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Tiivistelmé: Tdmén kandidaatintutkielman tarkoitus on selvittdd tietokoneohjelmiston suo-
jaamisessa kiytettyjd yleisimpid himidnnyttimisen (engl. code obfuscation) menetelmii.

Tutkielma keskittyy tarkastelemaan yksittidisid menetelmid sekd niiden arviointiperusteita.

Héaméinnyttdmisen menetelmii on olemassa useita, ja niilld pyritdin vaikeuttamaan sovel-
lusohjelmien takaisinmallinnusta. Esimerkiksi haittaohjelmien takaisinmallinnuksessa on tér-
kedd ymmirtdd, miten ldhdekoodin selvitystyotd on voitu monimutkaistaa. Toisaalta hi-

madnnyttdmistd voidaan myos hyodyntid litkesalaisuuksien suojelemisessa ohjelmistoalalla.

Avainsanat: obfuskointi, himédannyttdminen, takaisinmallinnus, ohjelmiston suojaus, kan-

didaatintutkielma

Abstract: The purpose of this bachelor’s thesis is to find out different general code obfusca-
tion techniques used in software protection. Thesis focuses on introducing single obfuscation

techniques and reviewing them by evaluation criteria.

There are several obfuscation techniques and their main objective is to make software more
resistant to reverse engineering. For instance, understanding of different code obfuscation
techniques is required during malicious software analysis. On the other hand, obfuscation

can also be used in protection of trade secrets in software industry.
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Termiluettelo

Hémaéédnnyttdminen, obfuskointi (engl. obfuscation). Prosessi, jolla pyritdédn tarkoituksen-
mukaisesti monimutkaistamaan sovellusohjelman lihdekoodia.
Prosessin ensisijainen tavoite on hankaloittaa sovellusohjelman
takaisinmallinnusprosessia muuttamatta kuitenkaan ohjelman
alkuperiisid toiminnallisuuksia.

Takaisinmallinnus (engl. reverse engineering) Prosessi, jolla pyritdin lisidméain
tietotaitoja ja tuntemusta jostain ihmisen tekemaisti asiasta. Oh-
jelmistokehityksesséd tami tarkoittaa 1ihdekoodin toiminnalli-
suuden selvittdmisti.

Ohjelmiston suojaaminen  Prosessi, jolla pyritddn ennaltachkdiseméin sovellusohjelman
luvattomia kdyttomahdollisuuksia.

Hamaidnnytin, obfuskaattori (engl. obfuscator) Lihdekoodin hamiidnnyttimiseen tarkoitet-
tu automaattinen tyokalu, joka voi esimerkiksi olla haméddnny-
tysmuunnoksia automatisoidusti toteuttava himéiinnytysohjel-
misto.

Selventdminen, de-obfuskointi (engl. deobfuscation) Prosessi, joka pyrkii kumoamaan hé-
miidnnytysmuunnoksia ja palauttamaan himéinnytetyn lihde-
koodin takaisin luettavaan muotoon.

Selvennin, de-obfuskaattori (engl. deobfuscator) Automaattinen tydkalu hamiinnytysme-
netelmien kumoamiseen.

Muunnosteho (engl. potency) Himéddnnytysmenetelmien arviointiperuste, jon-
ka avulla arvioidaan sitd, kuinka vaikeasti tulkittava haméain-
nytetty lihdekoodi on ihmiselle.

Sietokyky (engl. resilience) Himéddnnytysmenetelmien arviointiperuste,
jonka avulla arvioidaan sitd, kuinka hyvin himédinnytetty 1dh-
dekoodi suojautuu automatisoidulta selventimelta.

Toteutuksen kustannukset  (engl. execution cost) Himéiinnytysmenetelmien arviointipe-
ruste, jonka avulla arvioidaan sitéd, kuinka paljon suoritusajalli-

sia hidasteita himéddnnytysmuunnos aiheuttaa himiinnytetys-

il



Haivetekniikka

Samankaltaisuus

Lapindkyméton predikaatti

sd sovellusohjelmassa.

(engl. stealth) Himiidnnytysmenetelmien arviointiperuste, jon-
ka avulla arvioidaan sitd, kuinka paljon himiinnytetty lihde-
koodi muistuttaa alkuperdistd hamiddnnyttimitontd lahdekoo-
dia.

(engl. similarity) Yleinen arviointiperuste, jonka avulla arvioi-
daan sitd, kuinka paljon kaksi erillistd ohjelmistokomponenttia
muistuttavat toisiaan asteikolla 0-100 %.

(engl. opaque predicate) Totuusarvoinen lauseke, jonka arvo
on himiinnytyshetkelld himiinnyttimen tiedossa, mutta jil-

kikiteen episelvi selventimelle.
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1 Johdanto

Tietokoneohjelmisto voi olla kaupallinen tuote, johon voidaan kohdistaa erilaisia suojaustoi-
menpiteitd tuotteen kehittdjin oikeusturvan suojelemiseksi. Nimi suojaustoimenpiteet voi-
daan karkeasti jakaa oikeudelliseen ja tekniseen suojaukseen. Oikeudellinen suojaus keskit-
tyy juridisiin seikkoihin, kun taas teknisen suojauksen toteuttaminen on ohjelmiston kehitti-

jan vastuulla (Behera ja Bhaskari 2015)).

Ohjelmistokehittdjit pyrkivit tekniselld suojauksella vaikeuttamaan ulkopuolelta tapahtuvaa
sovellusohjelman takaisinmallinnusta, jonka tavoitteena on selvittdd ohjelmiston ldhdekoo-
din toiminnallisuuksia. Lahdekoodissa suojausta vaativia kohteita voivat olla muun muassa
loppukdyttdjilti piilotetut tiedot, kuten kryptografiset suojausavaimet ja liikesalaisuuksina
pidettdvit algoritmit (Banescu, Ochoa ja Pretschner [2015]). Ohjelmiston suojaamisella voi-
daan ennaltachkdistd muun muassa ohjelmistopiratismia, joka on yleisin immateriaaliomai-

suuteen kohdistuva vairinkdyttdmuoto ohjelmistoalalla (Collberg ja Thomborson [2002).

Ohjelmiston suojaamiseen on olemassa useita lihestymistapoja, joista erids on hédmdicinnyttd-
minen. Suomenkielisistd vastineista obfuskointi saattaa olla tunnetumpi ilmaisumuoto samal-
le termille. Téssé tutkielmassa kuitenkin jatkossa puhutaan pelkédstiin hamidnnyttimisesti.
Héamaéédnnytysprosessin tarkoitus on lihdekoodin monimutkaistaminen, jolla el muuteta kui-
tenkaan alkuperdisen sovellusohjelman toiminnallisuuksia. Prosessin ensisijaisena motiivina
on tehdd sovelluksen takaisinmallinnus vaikeaksi (Collberg ja Nagra [2009). Vaikka vasta-
puoli pédsisikin kisiksi sovelluksen ldhdekoodiin, voidaan hamidnnytetylld 1ihdekoodilla
edellyttiid vastapuolelta vield lisdresursseja ldhdekoodin tutkimiseen, miké osaltaan vaikeut-

taa takaisinmallinnusprosessia (Hosseinzadeh ym. 2018).

Héamédnnyttdminen on ollut tieteellisen tutkimuksen kohteena jo 1990-luvulta ldhtien, ja
sitd pidetdin yleisesti kannattavana ohjelmiston suojaamisessa. Himéddnnyttdminen ei kui-
tenkaan kokonaisvaltaisesti suojaa ohjelmistoa haitallisilta takaisinmallinnusyrityksiltd. Ha-
madnnytetty lihdekoodi voidaan esimerkiksi syottdd selvennintyokalulle, jolla voidaan auto-
matisoidusti kumota ohjelmistototeutuksessa kiytettyjd hamaannytysmenetelmid (Collberg,

Thomborson ja Low [[9974). Himddnnyttimisen on kuitenkin jopa viitetty olevan vahvin



keino sovelluksen takaisinmallinnuksen torjumiseen (Collberg ja Thomborson [2002).

Tami kandidaatintutkielma pyrkii syventyméin haméidnnyttimiseen tutkimuskirjallisuuden
avulla. Péddpainopisteend ovat yleisimmiit yksittdiset himiinnytysmenetelmit ja niiden ar-
viointi. Menetelmien arvioinnissa hyddynnetddn aiemmissa tutkimuksissa kdytettyjd arvioin-
tiperusteita, joiden avulla perustellaan yksittdisten menetelmien tehokkuutta takaisinmallin-
nuksen torjumisessa. Tédssd tutkielmassa esitettdvit hamiddnnytysmenetelmét painottuvat pe-

rinteisen ldahdekoodin nikokulmaan Java-kielelld havainnollistettujen esimerkkien avulla.

Ensimmaiisesséd osiossa kiydiddn ldpi haméddnnyttdmisen késitteen tarkempia mééritelmid.
Toisessa osiossa esitellddn yleisimpid arviointiperusteita himédédnnytysmenetelmien tehok-
kuuden mittaamiseen. Kolmannessa ja laajimmassa osiossa kidyddin ldpi eri menetelmid ka-
tegorisoidusti esimerkkien avulla. Pohdintaosiossa arvioidaan tdmin tutkielman hyodylli-

syytti ja lopuksi yhteenveto-osiossa kootaan vield yhteen tutkielman olennaisimmat kohdat.



2 Hamédnnyttamisen maaritelmia

Johdannossa annettiin alustava miiritelmi himéannyttamiselle. Korkean tason kuvauksen
lisdksi himéddnnyttdmiselle on kuitenkin muodostettu virallisempia mééritelmii, jotka tar-

kastelevat hamaddnnyttdmistd muunnosten ja niiden ominaisuuksien nikdkulmasta.

2.1 Himaidnnytysmuunnoksen méaritelméi

Héamaédnnytysprosessi voidaan ajatella myos joukkona, joka koostuu himédédnnytysmuunnok-
sista. Ndin ollen yksittdisen hdméddnnytysmuunnoksen miéritelmé voidaan ilmaista mate-
maattisten merkintitapojen avulla. Collberg, Thomborson ja Low médrittelevit hi-

midnnytysmunnoksen seuraavasti:
Olkoon P 5 P' muunnos lihtoohjelmasta P kohdeohjelmaan P’.

P — P’ on héiimdicinnytysmuunnos, jos P ja P’ ovat havaittavalta kayttaytymlseltaa saman-

laisia. Jotta P — P’ olisi pitevi himiinnytysmuunnos, on seuraavien ehtojen toteuduttava:

* Jos ldhtoohjelma P epédonnistuu keskeytymisessi tai keskeytyy virheeseen, tidlloin koh-
deohjelma P’ saattaa keskeytyi tai olla keskeytymiitti
¢ Muutoin kohdeohjelman P’ tulee keskeytyi ja tuottaa sama ulostulo ldhtdohjelman P

kanssa

Huomiota tulee Kiinnittdi siihen, ettei lihtdohjelman P ja kohdeohjelman P’ vaadita olevan
tehokkuudeltaan samanlaisia. Useimpien himéddnnytysmuunnosten sivuvaikutusten seurak-
sena kohdeohjelma P’ on hitaampi tai kiyttii enemmin muistia verrattuna lihtoohjelmaan

P. (Collberg, Thomborson ja Low

1. Havaittavalla kdyttiytymiselli tarkoitetaan “kéyttdytymisti, jonka kiyttdjd kokee”. Kohdeohjelma P’ voi

esimerkiksi siséltdd sivuvaikutuksia ohjelmakoodissa, joita loppukéyttijé ei voi havainnoida suoraan ulkopuo-

lelta. (Collberg, Thomborson ja Low 1997a))



2.2 Koodin himéiiannytysongelman mééaritelma

On syytd huomata, ettd useampia himédannytysmuunnoksia voidaan yhdistdd haméiinnytys-
prosessissa. Useamman muunnoksen yhdistdmisen avulla voidaan saavuttaa entistd vahvem-
pi tekninen suoja (Behera ja Bhaskari[2015). My6s matemaattisessa merkintitavassa voidaan
soveltaa useampaa muunnosta yhti aikaa, ja tdten muodostaa koodin himédnnytysongelman
virallisempi médritelmd. Collberg ja Thomborson (2002)) méirittelevit koodin hamaédnnyty-

songelman seuraavasti:

Olkoot himédnnytysmuunnoksista koostuva joukko 7 = {T,... T, } ja lihtdohjelma P, joka
siséltdd kaiken lihdekoodin sisdllon (kuten luokat, metodit ja lausekkeet) {S,... S}. Ol-

koon uusi kohdeohjelma P’ = {..., S’ = T;(S;),... }, jolle toteutuu:

» Kohdeohjelmalla P’ on sama havaittava kdéyttéiytyminen kuin ohjelmalla P eli toisin
sanoen, muunnokset sdilyttdvit semantiikan ndiden kahden ohjelman vililla

* Kohdeohjelman P’ episelvyys on maksimoitu eli toisin sanoen, kohdeohjelman P’ ym-
madrtdminen ja takaisinmallinnus vievit huomattavasti enemmaén aikaa kuin ldhtdoh-
jelman P ymmaértdminen ja takaisinmallinnus

* Jokaisen muunnoksen 7;(S;) sietokyky on maksimoitu eli toisin sanoen, muunnoksia
kumoavan automaattisen tydkalun rakentaminen tai suorittaminen on erityisen aikaa
vievad

* Jokaisen munnoksen 7;(S;) hdivetekniikka on maksimoitu eli toisin sanoen, sisidllon S}
tilastolliset ominaisuudet ovat samankaltaiset siséllon S; kanssa

¢ Kohdeohjelman P’ kustannukset (muunnoksista aiheutuva suoritusaika ja aikarangais-

tukset) on minimoitu

Héamédnnyttdminen sisédltdd samanlaisia piirteitd kuin koodin optimointi. Prosessit kuiten-
kin eroavat siind, ettd himédannyttdminen keskittyy koodin episelvyyden maksimointiin ja
suoritusajan minimointiin, kun taas optimoinnissa keskitytiéin pelkistddn niistd jalkimmai-

seen. (Collberg ja Thomborson 2002)

Mairitelméssid esiintyvit ominaisuudet, kuten epidselvyys, sietokyky ja hdivetekniikka ovat
kiytossd myos yksittdisen himdidnnytysmenetelmien arviointiperusteissa. Arviointiperustei-

ta késitelldan seuraavassa osiossa.



3 Hamiidnnytysmenetelmien arviointiperusteita

Ennen yksittdisten hdméddnnytysmenetelmien tarkastelua on hyvi tuntea arviointiperusteita,
joiden avulla voidaan arvioida himéinnytysmenetelmien tehokkuutta takaisinmallinnuksen
torjumisessa. Koska himéddnnyttdminen pyrkii Iihdekoodin monimutkaistamiseen, himéén-

nytetyn lihdekoodin episelvyys on keskeinen himiinnytysmenetelmien arviointikohde.

Hamiidnnytysmenetelmien laadun arviointiin on kehitetty viitekehyksié aikaisemmissa tutki-
muksissa. Muun muassa Ebad, Darem ja Abawajy (2021) ovat koonneet yleisesti kiytettyji
himéinnytysmenetelmien arviointiperusteita, joita ovat muunnosteho, sietokyky, toteutuksen

kustannukset, héivetekniikka ja samankaltaisuus.

Eri arviointiperusteiden mééaritelmét eivit vilttimattd ole yksiselitteisid, vaan méadritelmén
tarkkuus voi riippua siitd, milté tasolta médrittely tapahtuu. Kuten edellisessé osiossa néhtiin,
my0s hdméannytysprosessista voitiin muodostaa eksakti madritelmi korkean tason yleis-
kuvauksen lisdksi. Seuraavaksi esitettidvét arviointiperusteet mééritellddn tissi tutkielmassa

korkeammalta tasolta, mutta suurimmalle osalle niistd on olemassa tarkempia mééritelmid.

3.1 Muunnosteho, sietokyky ja toteutuksen kustannukset

Collberg, Thomborson ja Low (1997a) esittdvit himéddnnytysmenetelmédn laadunarvioin-
tiin kolme eri ominaisuutta, jotka yhdessd muodostavat himéinnytysmuunnoksen laadun

arviointikokonaisuuden:

* Muunnosteho: kuinka vaikeasti tulkittava himéannytetty lihdekoodi on ihmiselle
* Sietokyky: kuinka hyvin himéédnnytetty ldhdekoodi suojautuu selventimelti
* Toteutuksen kustannukset: kuinka paljon suoritusajallisia hidasteita muunnos ai-

heuttaa hamédnnytetyssd sovellusohjelmassa

Muunnostehon ja sietokyvyn olennaisin ero on arvioinnin kohderyhmd. Muunnosteho kes-
kittyy puhtaasti ihmisen kognitiivisiin ominaisuuksiin, kun taas sietokyky tarkastelee ko-
neellisen tyokalun suoriutumista. Muunnostehon kaltaiset inhimilliset arviointipiirteet eiviit

ole kuitenkaan yksiselitteisesti mitattavissa, koska arvioitavan kohdehenkilon (esimerkiksi
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ohjelmoija tai hyokkddjd) taitotaso voi vaihdella tapauskohtaisesti, miki taas voi vaikuttaa

esimerkiksi ldhdekoodin tulkitsemisen vaikeustasoon (Ebad, Darem ja Abawajy 2021)).

Sietokykyominaisuus on jaettu vield kahteen eri alakategoriaan, joita ovat ohjelmoijan ja
selventimen vaivanniko. Ohjelmoijan osuus tarkastelee automaattisen selvennintydkalun ra-
kentamiseen kuluvaa aikaa ja selventimen osuus itse ohjelmatydkalun suoriutumista selven-

nysprosessissa. (Collberg, Thomborson ja Low

Toteutuksen kustannuksiin liittyvét arviointiperusteet voidaan jakaa ajallisiin ja tilallisiin ku-
luihin (Ebad, Darem ja Abawajy [2021)). Arviointiperuste on kontekstiriippuvainen metriik-
ka, silld esimerkiksi muuttujien lukumaéérilliseen lisdimiseen tdhtddvit muunnokset voivat
ndyttidytyd eri tavalla 1ihdekoodin eri osissa; l1ihdekoodissa luokan yldpuolelle sijoitettu va-
kiomuuttuja aiheuttaa vdhemmén suoritusajallisia hidasteita verrattuna sisdkkéisen toistora-

kenteen sisdpuolelle sijoitettuun muuttujaan (Collberg, Thomborson ja Low [I997b).

Monissa edelld mainituissa arviointiperusteissa kidytetdin pddasiallisesti tarkemmin méri-
teltyjd portaittaisia asteikkoja. Edelld kuvattu himéddnnytysmuunnoksen arviointikokonai-
suus pohjautuu ohjelmiston kompleksisuuden metriikoihin, joiden avulla voidaan arvioida
ohjelmiston monimutkaisuutta muun muassa luettavuuden, luotettavuuden ja ylldpidetti-
vyyden nikokulmista (Collberg, Thomborson ja Low [1997a)). Esimerkiksi erds metriikoista
on sisdkkdisyyden kompleksisuus, jonka arvo méérdytyy arvioitavan sovellusohjelman ehto-

lauseiden sisékkdisyyksien tasojen mukaan (Harrison ja Magel [1981).

3.2 Haiivetekniikka

Collberg, Thomborson ja Low tiydentéivit arviointiperusteita kognitiivisiin ominai-
suuksiin keskittyvilld héivetekniikan arviointiperusteella. Héivetekniikalla arvioidaan siti,
kuinka paljon himééannytetty ldhdekoodi muistuttaa hdmiinnyttamitonti ldhdekoodia. Tie-
tyt hamidnnytysmuunnokset voivat olla ihmiselle vaikeasti tulkittavissa olevia mutta itses-

tdadn selvid selventimelle (Collberg, Thomborson ja Low 1997b).

Arvioinnin ndkokulmasta hiivetekniikkaan liittyy kuitenkin haasteita. Ensinnékin hdivetek-

niikka on toteutusten kustannusten lailla pitkélti kontekstiriippuvainen, jolloin himééanny-



tysmuunnoksen vaikutus vaihtelee 1dhdekoodissa paikkakohtaisesti (Collberg, Thomborson
ja Low [1997b)). Toisekseen hdivetekniikalla ja muunnosteholla on viitetty olevan ristiriitai-
sia piirteitd. Esimerkiksi alkuperdisen nimedmisen muuttaminen satunnaiseksi lisdd muun-
nostehon arvoa, mutta satunnaistetut nimet eivét ole yhteydessi alkuperiisiin nimiin, jolloin

hiivetekniikan arvo pienenee (Kulkarni 2012).

3.3 Samankaltaisuus

Samankaltaisuuden avulla arvioidaan sitd, kuinka paljon kaksi ohjelmaa muistuttavat toisi-
aan asteikolla 0-100 % (Novak, Joy ja Kermek 2019). Himd4nnytysmuunnosten arviointipe-
rusteissa samankaltaisuus on jaettu seuraaviin alakategorioihin: moniluokkaiset suoritusky-
kymetriikat (engl. multiclass performance metrics), etdisyysmittaukset (engl. distance mea-

sures) ja tdsmdcmisalgoritmit (engl. matching algorithms) (Ebad, Darem ja Abawajy 2021).

Hiivetekniikkaan verrattuna samankaltaisuus saattaa arviointiperusteena nayttaytya tasmaél-
lisempind menetelmédnd kahden verrattavan ohjelmistokomponentin yhtilédisyyden tutkimi-
seen. Tutkijoilla on ollut haasteita kdyttdd héivetekniikkaa arviointiperusteena, jolloin sa-
mankaltaisuutta on hyddynnetty apuna arvioinnissa. Esimerkiksi hiivetekniikan nédkokul-
man arvioinnissa on kiytetty sekd ohjelmistolle annettavaa syotettd ettd edelld mainittuja

moniluokkaisia suorituskykymetriikoita (Ebad, Darem ja Abawajy [2021)).

Yleisesti ottaen samankaltaisuudella mitataan kahden eri ohjelmistokomponentin toiminnal-
lista yhtdldisyyttd erilaisten menetelmien avulla. Himaddnnyttdmisessd samankaltaisuus voi
liittyd muun muassa toiminnonkulun graafiin (engl. control flow graph, lyh. CFG), ohjel-
miston riippuvuussuhteisiin sekd tavu- ja merkkijonoihin (Ebad, Darem ja Abawajy [2021).
Samankaltaisuutta kidytetdin arviointiperusteena erityisesti haittaohjelmien analysoinnissa,

jossa funktioiden kutsukulkukaavioiden yhtildisyydet voivat paljastaa haittaohjelmien eri

variantteja (Xu ym. [2013).



4 Hamiaidnnytysmenetelmia

Tekniikan kehittymisen ohessa myos eri himéddnnytysmenetelmien méird kasvaa. Teoreet-
tista pohjaa on kuitenkin jo ldhdetty muodostamaan 1990-luvun loppupuolella. Collberg,
Thomborson ja Low jakavat erityyppiset himédnnytysmenetelmit neljdén eri padka-
tegoriaan: asetelman, datan ja toiminnonkulun himéinnyttimiseen seki ennaltachkéiseviidn

himéddnnyttimiseen.

4.1 Asetelman himainnyttiminen

Asetelman himédnnytysmenetelmit kohdistuvat nimensid mukaisesti lahdekoodin asetteluun
(engl. layout). Menetelmit ovat toimintatavoiltaan kevyiti ja helposti ymmarrettivia. Tyypil-
lisesti kyseessd on joko olemassa olevan asetelman mukauttaminen tai sen eri osien poista-
minen. Esimerkiksi takaisinmallinnusta vaikeuttava muuttujien uudelleennime@minen, ldh-
dekoodin muotoiluominaisuuksien mukauttaminen sekd kommenttien ja virheenjiljitykses-
sd (engl. debugging) kéytettyjen tietojen poistaminen voidaan lukea asetelman hamiidnny-

tysmenetelmiin kuuluviksi (Balachandran ja Emmanuel 2013).

Edelld mainitut menetelméit voidaan arviointiperusteiden avulla luokitella yksisuuntaisiksi,
mikili alkuperdistd asetelmaa ei voida muunnoksen jidlkeen endi palauttaa. Muunnostehon
arvo riippuu siitd, kuinka paljon muunnos muuttaa koodisisidllon semantiikkaa. Asetelman
mukauttamisen muunnostehon arvo on korkeampi asetelman poistoon verrattuna, silld mu-
kauttaminen on yleensd epdselvyyttd kasvattava menetelma. Yleisesti ottaen asetelman hi-
midnnytysmenetelmit ovat toteutuksen kustannusten nikokulmasta ilmaisia, koska sovel-
lusohjelman aikavaativuuden ja tilan kompleksisuuden arvot eivit koe ylldttdvid muutosta.

(Collberg, Thomborson ja Low [1997a)

4.2 Datan himaannyttiminen

Tietorakenteet ovat olennainen osa sovellusohjelman toimintaa. Seké itse rakenteet etti nii-

hin varastoitu tieto saattavat paljastaa olennaisia piirteitd sovellusohjelman luonteesta (Ba-



lachandran ja Emmanuel 2013)). Datan hdmiédnnytysmenetelmét muokkaavat tietorakenteita
ja ldhdekoodia niin, ettd tietorakenteiden muoto on piilotettu suoralta tarkastelulta, mutta

ajonaikainen datan rekonstruktointi on mahdollistettu (Schrittwieser ym. 2016)).

Datan hdmiidnnytysmenetelmid voidaan alikategorisoida eri tavoin. Esimerkiksi Collberg,
Thomborson ja Low jakavat datan haméannyttimiseen liittyvit menetelmit kolmeen

eri alikategoriaan:

* Varastointiin ja koodaukseen liittyvit muunnokset: skalaarisen datan esitystavan
muuttaminen

* Koostavat muunnokset: skalaarisen datan ja taulukoihin varastoidun datan yhdisté-
minen

» Jarjestivat muunnokset: tietorakenteessa olevien alkioiden muuttaminen

Varastoinnin, koodauksen ja yhdistimisen hamadannytysmenetelmid on olemassa useita. Jar-
jestdmiseen liittyvidt menetelmit yleisesti satunnaistavat jarjestysté liittyen metodeihin, luok-
kiin ja instanssimuuttujiin eri luokkien sisilld (Collberg, Thomborson ja Low [1997a). Seu-
raavissa aliosiossa kdydidédn 1dpi muutamia datan esitystapaan ja itse datan yhdistimiseen

liittyvid himéinnytysmenetelmid.

4.2.1 Koodausmuunnos

Koodaukseen liittyvit himdidnnytysmuunnokset voivat hyodyntdd jotain tiettyd ennalta mia-
riteltyd koodausfunktiota. Koodausfunktion avulla viltetdin selkokielisen staattisen datan

sdilomistd sovellusohjelman binddrimuotoisessa lihdekoodissa (Schrittwieser ym. 2016).

Erids yksinkertainen tapa toteuttaa koodaava hdmiidnnytysmuunnos on vaihtaa koodausta
muuttujien uudelleenorganisoinnin yhteydessd (Collberg, Thomborson ja Low [1997a)). Ol-
koot kokonaislukumuuttujat i ja j = c¢1 - i+ ¢z, jossa ¢1 ja ¢p ovat mielivaltaisia skalaari-
muuttujia. Tdlloin voidaan muodostaa kaksi toiminnaltaan identtistid 1dhdekoodin osaa, jois-

ta muuttujan j sisdltivi versio on vaikeaselkoisempi:



int i = 1; int § = 8;

while (i < 1000) { while (j < 6002) {
A[i] += 10; Al (j-2)/6] += 10;
i++; ] += ;

Kuvio 1. Collberg, Thomborson ja Low (1997a) mukaillen kaksi havainnollistavaa esimerk-
kikoodia, joista oikeanpuolimmaisessa hamadnnytetyssid lihdekoodissa toteutuu i = 1,¢; =

6,c2 =2, jolloin j = 6+2 = 8.

Arviointiperusteiden nidkokulmasta edelld esitetty himéddnnytysmuunnos lisdéd toteutuksen
kustannuksia suoritusajan kasvaessa, koska kasvatettujen lukuarvojen késittely luonnollises-
ti pidentdd suoritusaikaa. Yksinkertainen koodausfunktio on myos mahdollista kumota ylei-

simpien kddnnodsanalyysitekniikoiden avulla. (Collberg, Thomborson ja Low [1997a))

4.2.2 Varastointimuunnos

Koodaukseen ja varastointiin liittyvdt muunnokset pyrkivdat molemmat epédluonnollisiin va-
lintoihin epidselvyyden lisddmisessd. Varastointiin liittyvéissd himéinnyttimisessd pyritdin
valitsemaan epityypillisid varastointiluokkia sekd dynaamisille etti staattisille datalle (Coll-
berg, Thomborson ja Low [1997a)). Varastointimunnosten ensisijainen tarkoitus on saada pii-

lotettua muuttujiin tallennettu sisiltd ja sen kiyttotarkoitus (Viticchié ym. 2016).

Muuttujiin kohdistuvassa himéddnnyttdmisessd voidaan uudelleenorganisoida muun muassa
muuttujien tietotyyppeja ja ndkyvyysalueita. Alkeistietotyypit voidaan kédytetyn ohjelmoin-
tikielen rajoitteiden puitteissa laajentaa oliotietotyypeiksi, ja laajennettuihin ndkyvyysaluei-

siin voidaan viitata esimerkiksi eri aliohjelmien sisdlti:
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Int z = new Int(1l);
void A () {
int x = 1; void A () {
while (x < 10) { z.value = 1;
A[x] += 1; while (z.value < 10) {
xX++ Alz.value] += 1;
} z.value++
} }
}
void B () {
int y = 1; void B() {
while (y < 10) { z.value = 1;
Aly] +=1; while (z.value < 10) {
yt++ Alz.value] += 1;
} z.value++
} }
}

Kuvio 2. Collberg, Thomborson ja Low mukaillen kaksi havainnollistavaa esimerk-
kikoodia, joista oikeanpuolimmaisessa hdméddnnytetyssd lihdekoodissa nikyvyysaluetta ja

tietotyyppid on laajennettu.

Yleiselld tasolla muuttujien tietotyyppien laajentaminen ei merkittivisti kasvata muunnoste-
hon tai sietokyvyn arvoa, mutta yhdistettynd muihin muunnoksiin edelld mainitut muunnok-
set voivat tehostaa hamiidnnyttimistd. Nikyvyysalueen laajentamisen seurauksena muuttu-
jien vaikutusaika muuttuu, mikéli esimerkinkaltaisesti viitataan yhteen muuttujaan erillisten
muuttujien sijaan. Tdlloin ohjelman kompleksisuus kasvaa, koska funktioiden tai metodien
formaalien parametrien ja kdytettyjen globaalien tietotyyppien méérd lisdintyy. (Collberg,

Thomborson ja Low [1997aj; Henry ja Kafura|1981).

4.2.3 Koostavat muunnokset numeerisissa tietotyypeissa

Datan himéinnytyksessi voidaan kiyttdd skalaarimuuttujien yhdistimisti osana tietoraken-
teissa esitettyjen tietojen monimutkaistamista. Collberg, Thomborson ja Low esitti-
vit skalaarimuuttujiin menetelmén, jossa kaksi 32-bittistd muuttujaa voidaan yhdistidd yh-
deksi 64-bittiseksi muuttujaksi. Yhdistimiseen kiytetiin seuraavaa kaavaa: Z(X,Y) = 232.

Y 4+ Z, jolle pitee seuraavat yhteenlaskuun ja kertolaskuihin liittyvit sddnnot:
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Z(X41rY)=22.Y+(r+X) =Z(X,Y)+r
Z(X,Y+r) =22 (Y +r)+X =Z(X,Y)+r-2%
Z(X-rnY)=22.Y+X-r =Z(X,Y)+(r—1)-X
Z(X,Y-r) =227 .r4Xx =Z(X,Y)+(r—1)-22.y

Erityistd huomiota tulee kuitenkin kiinnittdé kiytetyn ohjelmointikielen numeeristen muuttu-
jien lukualueisiin mahdollisten ylivuototapausten ennaltachkédisemissd. Selvennin voi myos
helposti kumota yhdistetyn muuttujan, silli muuttujaan kohdistetut aritmeettiset operaatiot
voivat paljastaa, ettd kyseessé on yhdistetty muuttuja (Collberg, Thomborson ja Low [1997a).
Sietokyvyn kasvattamiseksi ldhdekoodiin voidaan lisitd teenndisid operaatioita, jotka eivit

vastaa mihinkdin yksittdiseen muuttujaan kohdistuvia operaatioita. (Collberg, Thomborson

ja Low [1998)

4.2.4 Koostavat muunnokset taulukkomuotoisissa tietorakenteissa

Taulukkotyyppisiin tietorakenteisiin voidaan kohdistaa useita eri hdmiinnytysmuunnoksia.
Collberg, Thomborson ja Low (1998) ovat jakaneet taulukkojen uudelleenjérjestimiseen liit-

tyvit hamaannytysmuunnokset seuraaviin alikategorioihin:

* Taulukon jakaminen useisiin alitaulukoihin (taulukkojen lukuméérin kasvattaminen)

» Kahden tai useamman taulukon liittdiminen yhdeksi taulukoksi (taulukkojen lukumia-
rdn pienentdminen)

e Taulukon taittaminen (taulukon ulottuvuuksien lukuméiran kasvattaminen)

 Taulukon litistdiminen (taulukon ulottuvuuksien lukumééridn pienentiminen)
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// Taulukko A
int A[10];
Aldi] = ...;

// Taulukot B ja C
int B[10], C[20];
B[i] = ...;

Cli] = ...;

// Taulukko D

int D[10];

for (i=0;1<=9;i++)
D[i]=2xD[1i+1];

// Taulukon A jakaminen
int A1[5], A2[5];

if ((i1%2)==0) Al[i/2] = ...
else A2[1/2] = ...

// Taulukkojen B ja C liitos
int BCI[30];

BC[3xi] = ...;
BC[i/2*34+14+1%2] = ...;

// Taulukon D taittaminen
int D1[2,5];
for (§=0; j<=1; j++)

for (k=0; k<=4; k++)

if (k==4)
D1[j,k]=2+D1[3+1,0]
else

D1[j,k]=2+«D1[7,k+1]
// Taulukko E
int E[3,3]; // Taulukon E litistys
for (1i=0;1<=2;1i++) int E1[9];
for (j=0; i<=2;1i++) for (i=0;i<=8;i++)
swap (E[i1,3], E[J,1]); swap (E[1], E[3x(1%3)+1/3]);

Kuvio 3. Collberg, Thomborson ja Low (1998) mukaan havainnollistava esimerkki sisiltien

kaikki edelld esitetyt taulukkojen jirjestimiseen liittyvit haméddnnytysmuunnokset.

Kuviossa 3 taulukon jakaminen on toteutettu jakamalla taulukko A alitaulukoihin A1 ja A2,
joista Al pitdd sisdlldan kaikki parillisiin indekseihin osoittavat alkiot ja A2 parittomiin in-
dekseihin osoittavat alkiot. Liittiminen on toteutettu lomittamalla taulukot B ja C uudeksi
taulukoksi BC. Yksiulotteisesta taulukosta D on taittamalla muodostettu kaksiulotteinen tau-
lukko D1. Taittamisen kdidnteismuunnos on toteutettu litistimilld kaksiulotteinen taulukko E

yksiulotteiseksi taulukoksi E1. (Collberg, Thomborson ja Low [1998)

Taulukoihin liittyvien koostavien himédinnytysmuunnosten arviointi ei ole niin yksiselitteis-
td. Collberg, Thomborson ja Low mukaan taulukon jakaminen ja taittaminen nos-
tavat datan kompleksisuuteen liittyvin metriikan arvoa kun taas yhdistdaminen ja litistami-
nen pienentidvit titd samaa metriitkkaa. He samalla kuitenkin korostavat, etté tietorakenteen
muuttuessa ohjelman episelvyys voi kasvaa, silld yleenséd esimerkiksi moniulotteisten tau-

lukoiden kéyttotarkoitus on perustelua. Téllaisten valintojen piilottaminen piilottaa samalla
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myds arvokasta pragmaattista tietoa, joka olisi takaisinmallinnusta suorittavalle vastapuolel-

le hyddyksi (Collberg, Thomborson ja Low [1997a).

4.3 Toiminnonkulun himéiannyttiminen

Toiminnonkulun hamiinnytysmenetelemilld pyritdan lisidmaiin epédselvyyttd toiminnonku-
lun graafin (engl. control flow graph, lyh. CFG) nikokulmasta. Menetelmien avulla muute-
taan toiminnonkulkua muun muassa lausekkeiden, metodien ja toistorakenteiden uudelleen-
jarjestelylld seki piilottamalla alkuperdistd toiminnonkulkua merkityksettomien ehtolausek-

keiden taakse (Majumdar, Thomborson ja Drape 2006).

Collberg, Thomborson ja Low (19974) jakavat toiminnonkulkuun liittyvédt himédannytysme-

netelmit kolmeen eri alakategoriaan:

* Laskennalliset muutokset: tarpeettoman koodin tai algoritmisten muutosten lisddmi-
nen alkuperiisen ohjelman ldhdekoodiin

* Koostavat muunnokset: yhteenkuuluvien laskentojen hajaannuttaminen ja yhteen-
kuulumattomien laskentojen yhdistiminen

* Jirjestivit muunnokset: laskentojen jarjestyksen satunnaistaminen

Olennaisessa roolissa toiminnonkulun hdméinnyttimisessid ovat ldpindkymdttomdit predi-
kaatit. Lapindkymattomilld predikaateilla tarkoitetaan sietokykyi kasvattavia totuusarvolli-
sia lausekkeita, joiden arvot ovat haméidnnytyshetkelld himédannyttimen tiedossa, mutta jotka

ovat jélkikidteen episelvid selventimelle (Collberg, Thomborson ja Low [1997b

O 1] [

Kuvio 4. Collberg, Thomborson ja Low (1997b)) mukaan ldpindkyvien predikaattien eri tyy-
pit esitettynd. Yhtendiselld viivalla merkittyji polkuja pitkin voidaan mahdollisesti menni ja

katkoviivalla merkittyjd polkuja pitkin ei ikind tulla menemé&in.
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4.3.1 Laskennalliset muunnokset

Laskentamuunnoksilla toiminnonkulun tarkastelua vaikeutetaan yliméariisilla lausekkeilla
ja erindisilld algoritmisilla muutoksilla. Alkuperdiseen ldhdekoodin voidaan lisdtd merkityk-
setontd koodia edelld midriteltyjd lapindkymattomid predikaatteja kdyttdmallda. Lihdekoo-
dissa yksittidinen koodilohko voidaan toiminnankulun graafin ndkokulmasta jakaa kahteen
eri osaan, kun esimerkiksi aliohjelman tai toistorakenteen sisilld olevaan ehtorakenteeseen
lisitizn lapinikymiton predikaatti PT tai P¥ (Collberg, Thomborson ja Low [1997b). Til-
16in kyseessa olevan ehtolausekkeen arvo on himéannytyshetkelld himéddnnyttimen tiedossa,
mutta ohjelmiston kompleksisuuden metriikoiden nikokulmasta ohjelman monimutkaisuus

kasvaa ehtolausekkeiden lukumdirin kasvun seurauksena (Collberg, Thomborson ja Low

1997a)).

Lipindkymittomsin predikaatin P’ arvo voi olla joko tosi tai epitosi ohjelman suorituksen
aikana. Predikaattia voidaan soveltaa niin, ettd ohjelmassa esitellddn toiminnallisuuksiltaan
kaksi samanlaista lohkoa, joiden toteutukset himiinnytetyssad ldhdekoodissa poikkeavat toi-
sistaan. Talloin vastapuoli ei vilttdmattd ole tietoinen toiminnallisuuksien yhtéldisyyksisti,
ja ehtolausekkeiden perusteella valittu lohko voidaan péittdd ohjelman ajon aikana ilman,
ettd ohjelman toiminnallisuus muuttuisi valittavan lohkon vaikutuksesta. (Collberg, Thom-

borson ja Low [1997a))

A A
T F T F
PT eeeemeees i P’
i
Bpug B
f(B )#f(BBug) f(B )ff( ")

Kuvio 5. Collberg ja Thomborson (2002) mukaan lipinikymittomien predikaattien PT ja P’

sovellusten esimerkkejd toiminnonkulun graafin nikdkulmasta.

15



Kuviossa 5 on kaksi esimerkkitapausta, joissa koodilohko A on hajautettu kahteen osaan 14-
pinikymiittomien predikaattien avulla. Predikaatin PT esimerkissi on kaksi hajautettua loh-
koa B seki Bp,g, johon on tarkoituksenmukaisesti sijoitettu toiminnallinen héiri6. Predikaatti
PT kuitenkin vastaa totuusarvollisesti aina arvoa 7T eli tosi, jolloin toimintahéiriollistd lohkoa
ei koskaan suoriteta. Lohkon siséltod voi kuitenkin herittdd vastapuolen huomiota, vaikka to-
dellisuudessa lohko on ohjelman toiminnan kannalta merkitykseton. Predikaatin P’ tapauk-
sessa lohkot B ja B’ vastaavat toiminnallisuudeltaan toisiaan, mutta niiden toteutukset voivat

poiketa toisistaan. Tédll6in molemmat lohkot sopivat valintavaihtoehdoiksi.

Arviointiperusteiden ndkokulmasta laskennallisissa muunnoksissa kiytettyjen ldpindkymiit-
tomien predikaattien valinta vaikuttaa himéaadnnytysmuunnoksen laatuun (Collberg ja Thom-
borson[2002). Yksinkertaiset predikaatit voivat paljastua selvennysprosessin staattisessa ana-
lyysissa, joka rajoittuu yksittdisen toiminnonkulkujen tarkasteluun (Collberg, Thomborson
ja Low[1997b). Sietokyvyn liséksi toinen olennainen arviointiperuste on toteutuksen kustan-
nukset. Collberg, Thomborson ja Low mukaan ehtolausekkeet lisdivit ohjelmiston
monimutkaisuuden metriikoissa olevia ehtolausekkeiden metriikoiden arvoja, mutta samalla

ne lisddvit suoritusajallisia hidasteita hamédnnytetyssd sovellusohjelmassa.

4.3.2 Koostavat muunnokset

Toiminnonkulun koostavat muunnokset keskittyvit abstrahoinnin pohjalta luotujen metodien
kutsujen monimutkaistamiseen. Collberg, Thomborson ja Low esittavit metodikut-
sujen himiddnnyttimiseen neljd eri menetelmii: avonaistaminen, kiteyttdminen, lomittami-
nen ja kloonaaminen. Kaikkien ndiden menetelmien péatarkoituksena on erottaa metodeihin
pakatut ja loogisesti yhteenkuuluvat osat erilleen toisistaan sekd yhteensopimattomien léh-

dekoodin osien yhdistiminen yhdeksi metodiksi Collberg, Thomborson ja Low (19974).

Avonaistaminen pyrkii purkamaan alirutiiniin pakatun proseduraalisen abstraktion. Toisin
sanoen avonaistamisessa tietty proseduurikutsu korvataan proseduurin sisélld olevilla lausek-
keilla (Low [1998)). Menetelmé on hyodyllinen, silld proseduurirakenteen poiston jilkeen al-
kuperiistd alirutiinia ei pystytytd suoranaisesti palauttamaan, jolloin sietokyvyn nédkokul-

masta muunnos voidaan néhdi yksisuuntaisena (Collberg, Thomborson ja Low [1997a)).
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Kiteyttamilla perdkkiiset lausekkeet voidaan yhdistdi ja pakata yhdeksi alirutiiniksi (Low
1998)). Kiteyttaminen voidaan ajatella avonaistamisen vastakohtana, mutta molempia mene-
telmid voidaan hyodyntdd hamédannytyksesséd yhtdaikaisesti: kaksi tai useampaa avonaistet-
tua rutiinia voidaan hahmottelun avulla yhdistdd uudeksi proseduuriksi, joka sisiltdd yhteen-

kuulumattomia osia eri lahtoproseduureista (Collberg, Thomborson ja Low |1997a).

Ohjelmointikielien erilaiset ominaisuudet saattavat kuitenkin asettaa rajoitteita alkuperii-
sen abstraktion piilottamiseen. Esimerkiksi Java-kielen metodikutsut ovat tyyppiriippuvaisia,
jolloin kaikki yhdessi kutsupaikassa (engl. call site) olevat metodit tulisi avonaistaa, minkd
jélkeen haluttu koodi valittaisiin olion tyypistd haarauttamalla (engl. branching). Sietokyvyn
arvo voi siis vaihdella, silld hdméannytettyyn ldhdekoodiin voi jaada viitteitd alkuperdisisti

abstraktiorakenteista. (Dean ja Chambers [1996; Collberg, Thomborson ja Low [1997a)

Kaksi samassa luokassa olevaa metodia voidaan lomittamalla yhdistidi yhdeksi metodiksi, jo-
ka sisédltdid molempien metodien rakenteet ja parametrit. Parametrien viliin voidaan sijoittaa
ylimédriisid parametreja, jotta metodikutsut voidaan erottaa toisistaan. Lomitettavien meto-

dien tulisi ideaalitilanteessa olla samantyyppisid. (Collberg, Thomborson ja Low |1997a)

Metodikutsujen kloonaamisella pyritiin vaikeuttamaan metodin kutsuympériston avulla ta-
pahtuvaa tunnistamista. Takaisinmallinnusta toteuttavan vastapuolen on tdrkedd ymmértid
konteksti, jossa metodikutsu tapahtuu. Kloonaamisen avulla yhdestd metodista voidaan luo-
da useita variantteja ja metodin ldhettdmisen (engl. method dispatching) avulla valita suo-
ritettava versio alkuperdisestd metodista (Collberg, Thomborson ja Low [1997a). Metodin
ldhettamiselld on samanlainen tarkoitus kuin edelli esitetyilld 1dpindkymittomilld predikaa-

teilla: molemmat toimintatavat pyrkivit ajonaikaiseen miirétietoiseen valitsemiseen.

4.3.3 Jirjestiviat muunnokset

Olennaisesti toisiinsa liittyvit 1ihdekoodin osat ovat tyypillisesti organisoitu olemaan l&-
helld toisiaan ldhdekoodissa. Téllainen toiminta tihtdd ldhdekoodin paikallisuuden maksi-
mointiin, joka voi liittyd eritasoisiin ohjelman osiin, kuten koodilohkoihin, lausekkeisiin ja
luokkiin metodeineen (Low [1998). Takaisinmallinnuksen nakokulmasta paikallisuus tarjoaa

myds runsaasti vihjeitd sovellusohjelman toiminnasta, jolloin himéddnnytysprosessissa tuli-
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si kiinnittdd huomiota paikallisuutta vihentdviin jarjestyksen satunnaistamiseen. (Collberg,

Thomborson ja Low [1997a)

Jarjestdvit muunnokset voidaan jakaa niiden kohteen mukaan lauseisiin, lausekkeisiin tai
toistorakenteisiin liittyviin jédrjestdviin muunnoksiin. Kaikilla kolmella menetelmélld on sa-
mat ominaisuudet arviointiperusteiden nidkokulmasta. Muunnosteholtaan menetelmét ovat
matalatasoisia, mutta sietokyvyltddn yksisuuntaisia. Toteutuksen kustannuksia menetelmét
eivit juurikaan lisédé, jolloin menetelmit ovat ilmaisia. Jirjestdvid muunnoksia voidaan yh-
distdd esimerkiksi aiemmin esitettyihin koostaviin muunnoksiin, mikd mahdollistaa teen-
ndisten proseduraalisten abstraktiorakenteiden luonnin, jonka myo6td himéannytyskokonai-

suuden sietokyky kasvaa. (Collberg, Thomborson ja Low 1997al)

4.4 Ennaltaehkiiseva himéaannyttaminen

Datan hdméaannytysmenetelmat keskittyvit tietorakenteisiin ja toiminnonkulun hamiidnny-
tysmenetelmit toiminnonkulkuun. Ennaltachkiisevilli himéinnytysmenetelmilld pyritdin
estimddn takaisinkdintijien ja selvennintyokalujen takaisinmallinnusta edesauttava toimin-

ta (Low |1998)). Collberg, Thomborson ja Low (1997a)) jakavat ennaltachkdisevdan hamainnyt-

tdmisen kahteen eri alakategoriaan: luontaisiin muunnoksiin ja kohdistettuihin muunnoksiin.

4.4.1 Luontaiset muunnokset

Ennaltaehkiisevissd himiddnnyttimisessd luontaiset muunnokset ovat himéddnnytysmenetel-
mid, joiden avulla vaikeutetaan automatisoituja selvennysmenetelmid. Luontaisten muunnos-
ten avulla pyritidin lisdédmidn sietokykyd, mutta yleisesti ottaen niiden vaikutukset himéaén-
nytyksessi yksinddn ovat marginaalisia. Luontaisia muunnoksia voidaan kiyttdad tehosteena
muiden himiidnnytysmenetelmien kanssa, jolloin sietokyvyn arvoa voidaan kasvattaa. (Low

1998}, Collberg, Thomborson ja Low 1997a)).

Collberg, Thomborson ja Low esittdvit luontaisen muunnoksen esimerkkini data-
riippuvuuden lisddmisen valmiiksi hdméddnnytettyyn toteutukseen. Pohjalla oleva himéén-
nytysmenetelmé on toiminnonkulun jédrjestdmiseen liittyvd muunnos, jonka avulla taulukko-

muotoisen tietorakenteen iterointi suoritetaan kédédnteisessa jarjestyksessi. Selvennin voi hel-

18



posti kumota toteutuksen ja palauttaa iteroinnin jirjestyksen, jos toteutuksessa ei ole toisto-
rakenteen kantamaa (engl. loop-carried) datariippuvuutta. Télloin kyseisen toteutuksen sie-
tokykyd voidaan kasvattaa lisaamailld datariippuvuus, jonka monimutkaisuus méérittiaa sie-

tokyvyn arvon (Collberg, Thomborson ja Low |1997a)).

// Ulkoinen datariippuvuus

// Toteutus ilman muunnoksia int B[50];
for (int i = 0; i < 10; i++) for (int i = 10; i > -1; i--)
{ {
Ali] = 1i; Ali] = 1i;
} B[i] += B[i%x1/2];

Kuvio 6. Collberg, Thomborson ja Low mukaillen kaksi havainnollistavaa esimerk-
kikoodia, joista oikeanpuolimmaisessa hdméénnytetyssd 1dhdekoodissa taulukon toistora-

kenteeseen on lisdtty datariippuvuus ja toistorakenteen iterointijarjestys on kéddnteinen.

4.4.2 Kohdistetut muunnokset

Selvennin on ohjelmisto, joka voi siséltdd ongelmakohtia tai haavoittuvuuksia aivan kuten
mikd tahansa muukin ohjelmisto. Kohdistetut muunnokset keskittyvit selventimen heik-
kouksien Ioytdmiseen, mikd voi osaltaan hankaloittaa takaisinmallinnusprosessia tai jopa

kokonaan estédd sen toteuttamisen (Collberg, Thomborson ja Low [1997a).

Mocha on erds Java-kielelle luotu takaisinkd@nnosohjelmisto, joka julkaistiin beta-versiona
vuonna 1996 (Hamilton ja Danicic 2009). Collberg, Thomborson ja Low mainit-
sevat esimerkkind kohdistetusta muunnoksesta HoseMocha-nimisen sovellusohjelman, joka
luotiin erityisesti paljastamaan Mochan heikkoudet. HoseMochan lisddmit ylimdirdiset kis-
kyt jokaisen palautuslausekkeen jilkeen eivdt muuttaneet alkuperdisen sovellusohjelman toi-

mintaa, mutta riittivit Mochan kaatamiseen, miké taas esti takaisinkdinnoksen toteuttamisen

Mochan avulla (Low 1998)).
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5 Pohdinta

Edelld esitetyt himédnnytysmenetelmiit ja suurin osa niiden arviointiperusteista pohjautuvat
vahvasti samojen tekijoiden ldhteisiin, joista valtaosa on ilmestynyt 1990-luvun loppupuo-
lella. Tdma voidaan nihdi osittain rajoittavana tekijind tutkielman kdytdnnon hyodyllisyytti
ajatellen, mutta uudempien hamiinnytysmenetelmien ymmértdminen voi olla huomattavas-
ti helpompaa hdmiinnytyksen alkuperdn ymmaértdmisen myotd. Collberg, Thomborson ja
Low toteuttama tekninen raportti on kuitenkin merkittdavi teos hamadnnytyksen tut-
kimusalueen saralla, silld raportti tarjosi ensimmdiisen virallisemman médritelmidn himéaén-

nytysprosessille hdméainnytysmuunnosten nikokulmasta (Majumdar, Thomborson ja Drape

20006).

Tutkielmaan siséllytetyt himédannytysmenetelmien esimerkkikoodit ovat korkean tason Java-
kielelld toteutettuja. On syytd huomata, ettd hdméainnytystd voidaan myds toteuttaa matalam-
man tason ohjelmointikielilld. Muun muassa Behera ja Bhaskari ovat artikkelissaan
esitelleet ja havainnollistaneet Assembly-kielelld tehtyjd himéddnnytystoteutuksia. Téssi tut-
kielmassa esitettyihin menetelmiin verrattuna matalan kielen haméannytysmenetelmat liit-
tyvit muistirekistereihin ja niissd sdilottyjen arvojen késittelyyn. Korkeamman tason toteu-
tukset voivat kuitenkin olla helpommin ymmdrrettivid aloittelijalle, jolla ei ole aikaisempaa

kokemusta takaisinmallinnuksen toteuttamisesta tai himéaannyttdmisestd ylipadtiin.

Tutkielma keskittyi tarkastelemaan itse menetelmié, jolloin arviointiperusteiden késittely sai
luonnollisesti vaihemmén huomiota. Arviointiperusteiden portaittaisten asteikkojen syvélli-
sempi ymmaértdminen edesauttaa menetelmien tehokkuuden arviointia. Arviointiperusteiden
tarkemman maéirittelyn jdddessd vihemmalle huomiolle, menetelmien yksityiskohtaista kes-
kindistd vertailua ei myoskddn toteutettu tdssd tutkielmassa. Collberg, Thomborson ja Low
ovat koonneet tutkimusartikkelinsa loppuun laajan taulukkoliitteen, joka siséltii ar-
tikkelissa esitettyjen menetelmien arvioinnin portaittaisen asteikkojen avulla. Téssi tutkiel-
massa sivuttiin portaittaisten asteikkojen arvoja, kuten esimerkiksi muunnoksia kuvaavat ar-
vot “yksisuuntainen” ja “ilmainen”. Laajemmat méiritelmit edelld mainituille ja lopuille

portaittaisten asteikkojen arvoille 10ytyvit edelld mainitusta teknisesti raportista.
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6 Yhteenveto

Téssd tutkielmassa selvitettiin himéddnnytyksen médritelmid, himédinnytysmenetelmien ar-
viointiperusteita sekd yleisimpid menetelmien alakategorioita ja niihin kuuluvia yksittiisid
menetelmii kirjallisuuskatsauksella. Eri himéddnnytysmenetelmid on olemassa useita, ja ne
voidaan jaotella himiinnytettivin kohteen mukaan, esimerkiksi tietorakenteisiin ja nithin

sdilotyn datan haméddnnytykseen keskittyviin menetelmiin.

Takaisinmallinnusta ennaltaehkiisevid toimintatapoja on monia, mutta himiaannyttdmista pi-
detdin yhtend tehokkaimmista tavoista suojata ohjelmistoa. Himéiidnnytysprosessi voidaan
korkealta tasolta médritelld tarkoituksenmukaiseksi sovellusohjelmatoteutuksen monimut-
kaistamiseksi. Virallisempien médritelmien avulla hamédnnytysprosessi voidaan myo6s néh-
did koostuvan muunnoksista, joissa ldhtdohjelma muutetaan kohdeohjelmaksi tiettyjen ehto-

jen toteutuessa.

Héaméinnytysmenetelmiid voidaan yhdistdid himédinnytysprosessissa ohjelmiston suojauksen
tehostamiseksi. Menetelmien ei tule muuttaa sovellusohjelman toimintaa loppukiyttédjin ha-
vainnoimasta nidkokulmasta. Tietyt muunnokset voivat kuitenkin lisdtd himéiinnytetyn so-

vellusohjelman suoritusajallisia hidasteita lisddntyneen muistinkdyton takia.

Himédnnytysmenetelmien arviointiperusteiden nidkokulmia on olemassa useita, ja ne voivat
liittyd esimerkiksi ohjelmoijan kognitiivisiin ominaisuuksiin tai selvennintydkalun suoritus-
kyvyllisiin seikkoihin. Arviointiperusteille on olemassa madritelmid useilta eri tasoilta, mut-
ta arviointi ei valttdmittd onnistu yksiselitteisesti. Esimerkiksi inhimilliset arviointikohteet
volvat tuottaa arvioinnissa lisdhaasteita muun muassa arvioitavan henkilon ldhtokohdista ja

taitotasosta riippuen.

Tutkielmassa menetelmét kategorisoitiin niiden kohteen perusteella asetelman, datan ja toi-
minnon kulun himéinnytysmenetelmiin sekd ennaltaehkdiseviin himiinnytykseen. Erityi-
sesti datan ja toiminnonkulun menetelmii on olemassa useita, ja menetelmii kehitetdédn ole-
tettavasti lisdd teknologisen kehittymisen myotd. Asetelman ja ennaltaehkdisevin hdméaan-
nyttdmisen menetelmilldkin on selkei tavoitteellinen ldhtokohta, mutta menetelmien luku-

madrd oli muihin kategorioihin nihden hieman vidhdisempi.
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Tutkielma tarjosi katsauksen yleisimpiin himiinnytysmenetelmiin, joiden kehitys sijoittuu
aikaan ennen moderneja sovelluskehityksen ympiristdjda. On syytd huomata, ettd modernit
sovellusten suoritusympdristdt voivat poiketa merkittdvisti vanhanaikaisista, jolloin myos
himiidnnytysmenetelmit voivat olla erityyppisid. Mutta jotta tulevia himéadnnytysmenetel-
mid voitaisiin paremmin ymmartdd, himaidnnytyksen alkuperdisten menetelmien tunteminen

on erittidin tarkead.
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