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1 Johdanto

Yksityisyys internetissd on ollut polttava aihe yhti kauan kuin internet on ollut olemassa.
Kéyttdjd on aina pyritty tunnistamaan kéytettivissd olevien tekniikoiden avulla ja niiden
vanhentuessa on kehitetty uusia tekniikoita. Alkuaikoina pelkkd IP-osoite riitti tunnistuk-
seen, kunnes dynaaminen IP-osoite ja osoitteenmuunnos tekivit siitd liian epédluotettavan
keinon palveluntarjoajien tarkoituksiin (Boda ym. [2011). Myohemmin evisteitd kiytettiin
kiyttdjdn tunnistamiseen, kunnes tekniikka menetti tehokkuutensa suojauskeinojen ja kas-
vaneen tietoisuuden myotd (Nikiforakis ym. 2013)[s.541]. Evisteiden ongelma oli se, ettd

niiden poisto ja estiminen on modernien selainten ominaisuuksien avulla triviaalista.

Vanhojen tunnisteiden heikkous onkin ollut linkki kdyttdjan selain- ja laiteympéristoon. Oi-
keilla tyokaluilla on mahdollista hallita tunnisteita ja niiden jakamista palveluntarjoajille.
Lihes kolmannes kiyttdjistd poistaa kaikki evisteet kuukauden sisélld sivustolla kdymisen
jalkeen (Nikiforakis ym. 2013)[s.541]. Viimeisen vuosikymmenen aikana kdyttdjin tunnis-
tamisen kehitys on edennyt passiivisten tekniikoiden suuntaan. Bodan ym. (2011) méiéritel-
min mukaan passiiviset tunnistetekniikat ovat luonteeltaan sellaisia, ettd ne poimivat kaytti-
jdn tietoja erilaisten kyselyiden avulla ilman, ettd tunnistavia elementtejd tarvitsee sédilyttdd

kiyttdjan laitteistolla.

Passiivisten tunnistetekniikoiden kiytto selainympiristdssd on luonut uuden suunnan kaytti-
Jén tunnistamiseen. Selainten ja ohjelmistojen monimutkaistuessa my0s tunnistetietojen mo-
nipuolisuus kasvaa, jolloin palveluntarjoajan mahdollisuudet tiedon hyddyntimiseen kasva-

vat. Tekniikkaa kutsutaan kokoavasti selaimen sormenjéljeksi (Eckersley [2010).

Tami tutkielma késittelee selaimen sormenjidljen miiritelmii, yleisimpid sormenjélkitek-
niikoita ja suojauskeinoja sekd sormenjiljen vaikutusta kidyttdjian yksityisyyteen. Tutkielma
pyrkii selvittdimiin, onko yksityisyyttd mahdollista saavuttaa sormenjilkiteknologian kanssa

ollenkaan ja mitd sormenjiljeltd suojautuminen vaatii.



2 Selaimen sormenjalki

Selaimen sormenjilki on tunniste, joka on rakennettu kdyttdjin laite-, ohjelmisto-, ja ase-
tuskonfiguraatioista saaduista tiedoista eli attribuuteista (Laperdrix, Rudametkin ja Baudry
2015)[s.878]. Tietoja pyritddn kerddméédn sen verran, ettd muodostettu sormenjdlki esiin-
tyy ainoastaan yhdelld kiyttdjdlla. Mitd enemmin tietoa konfiguraatioista saadaan selville,
sitd todennikoisempdd on, ettd sormenjélki on ainutlaatuinen. Ainutlaatuisen sormenjiljen
avulla kdyttdjin tunnistaminen sivustojen vélilld on yksinkertaista, eiki tunnistukseen tarvita
kayttdjan suostumusta (Fiore ym. 2014). Koska tunnistus tapahtuu palveluntarjoajan laitteis-
tolla, kéyttdjd ei voi myoskiin tietdd yksityiskohtia sormenjéljestddn (Al-Fannah ja Mitchell

2020)[s.167].

Yli 80 prosenttia kdyttdjistd selaa internetid sellaisella konfiguraatiolla, ettd heistd pysty-
tddn muodostamaan vilittomisti sivustolle saapuessaan ainutlaatuinen sormenjilki (Eckers-
ley 2010). Tunnistusprosentti on pysynyt vuosikymmenenkin jidlkeenkin samana muuttu-
neesta ympdristostd huolimatta (Andriamilanto ym. 2021)), mistd voidaan piitelld, ettei sor-

menjilkiteknologian kehitys ainakaan ole hidastumassa.

Sormenjiljen attribuutteina voidaan teoriassa kiyttdi mitd tahansa palveluntarjoajan kerdé-
mid tietoja tal muuttujia, jotka saavat erilaisia arvoja kdyttdjien vililld. Andriamilanto ym. (2021,
s. 5) kayttivat tutkimuksessaan kahtasataa eri JavaScript- ja kuuttatoista HTTP header field-
arvoa sormenjdljen muodostamiseen ja Unger ym. (2013)[s.257] identifioi HTMLS:sséd 242
yksildimiseen sopivaa attribuuttia. Vaikka suurempi attribuuttien miiri loogisesti johtaa voi-
makkaampaan sormenjilkeen, ainutlaatuinen sormenjédlki voi muodostua jo vihistd attri-
buuteista, parhaimmillaan yhdestd, jos niiden arvot ovat harvinaisia kdyttdjakunnassa (La-

perdrix, Rudametkin ja Baudry [2015)[s.881].

Attribuuttien muuttuessa sormenjiljetkin muuttuvat, miké voi johtaa tunnisteen ainutlaatui-
suuden hédvidmiseen. [lmiotd kutsutaan attribuuttien entropiaksi ja se on merkittiva tekija
attribuuttien ainutlaatuisuuden méirityksessd (Andriamilanto ym. 2021; Boda ym. [2011).
On kuitenkin mahdollista arvata yksinkertaisellakin heuristisella algoritmilla pdivittyneen

sormenjdljen alkuperd, koska vanhasta sormenjéljestd on usein jéljelld tarvittava madri attri-



buutteja arvaukseen (Eckersley 2010). Tama tarkoittaa siti, ettd ainutlaatuisen sormenjéljen

uudelleenmuodostus on ensimmadistd sormenjilked helpompi toteuttaa.

Selaimen sormenjélki voi koostua usean eri sormenjélkitekniikan attribuuteista, jotka ovat
mielekdsti luokitella kategorioihin alkuperidn mukaan. Upathilake, Li ja Matrawy (2015, s. 1)
jakavat sormenjilkitekniikat neljddn pddkategoriaan: selainympiriston sormenjédlkeen, piir-
toalueen sormenjilkeen, JavaScript-moottorin sormenjidlkeen ja selaimesta riippumattomaan
sormenjdlkeen. On tietenkin mahdollista, ja todennikoisesti myos jiarkevad, kehittdd sormen-
jalkid, jotka hyodyntdvit useamman eri kategorian attribuutteja. Andriamilanto ym. (2021)
totesivat monipuolisen attribuuttijoukon olevan huomattavasti tehokkaampi ainutlaatuisen
sormenjidljen muodostukseen kuin suppea attribuuttijoukko, vaikka yksittédiset attribuutit oli-

sivatkin molemmissa vahvoja.

2.1 Selainympiériston sormenjilki

Selainympiriston sormenjilki koostuu pddosin primitiivisistd attribuuteista, kuten liitdnnéi-
sistd, kiyttdjdagentista ja selaimen ikkunan koosta (Upathilake, Li ja Matrawy 2015). Eckers-
ley (2010) toteutti ensimmadisen suuren luokan tutkimuksen selaimen sormenjéljestd kaytté-
milld selainympiriston attribuutteja. Tutkimuksessa todettiin liitinndisten toimivan parhai-
ten tarkkojen versionumeroiden takia. Nikiforakis ym. (2013) [s. 543] huomasi, ettd sor-
menjiljitystd toteuttavat yritykset tyypillisesti tdsmentidvit attribuuttilistaa kutakin selainta

varten, silld selainkohtaiset ominaisuudet toimivat erityisen vahvoina attribuutteina.

Selainympiriston attribuuttien heikkous tunnisteina on se, ettd niitd on melko helppo vai-
rentdd (engl. spoof) (Upathilake, Li ja Matrawy 2015)). Suurin osa attribuuteista on kdyttdjan
hallinnassa ja luonteeltaan sellaisia, ettd ne voidaan muun muassa asettaa identtisiksi toisen
laitteen kanssa (Boda ym. [2011). Muokattavuuden lisdksi selainympériston attribuutit ovat
usein epivakaita. Paivitykset ja muutokset selainympéristdssd helposti muuttavat myos sor-
menjilked (Nikiforakis ym. 2013), jolloin palveluntarjoaja joutuu kdyttiméédn heuristiikkaa
alkuperiisen sormenjiljen arvaamiseen. Selainympériston sormenjéljissd heuristisen algorit-

mit kdyttd on kuitenkin varsin tehokasta (Eckersley [2010).



2.2 Selaimesta riippumaton sormenjilki

Primitiiviset attribuutit eivit ole pelkistdédn selainympériston attribuutteja. Jos attribuutit saa-
daan selaimen ulkopuolelta, sormenjilki on pysyvi selaimesta tai selaimen ominaisuuksista
riippumatta. Tédlloin esimerkiksi sormenjélked vastustavat liitdnnédiset menettidvét tehokkuu-

tensa tdysin (Boda ym.[2011).

Boda ym. (2011) médrittelevit tarkeimmiksi selaimesta riippumattomiksi tunnisteiksi ver-
kon, sovelluskerroksen ja JavaScript-kyselyjen tiedot. Toisin kuin selainympériston sormen-
jalki, tietojen kerddminen vaatii kiytdnnOssd aina JavaScriptid (Upathilake, Li ja Matrawy
20135). Selaimesta riippumattoman sormenjéljen huomattiin olevan kestévi selaimen ja tieto-
koneen ohjelmistopdivityksiin seki liitdnndisten muutoksiin, mutta molemmat sormenjéljet
jakavat vaikeuden samanlaisten konfiguraatioiden tunnistamisessa (Boda ym. 2011; Upathi-

lake, Li ja Matrawy 2015).

Selaimesta riippumattomilla metodeilla on mahdollista tunnistaa my0s joitain selainympé-
riston liitdnniisten attribuutteja, arvioi Boda ym. (2011)). Tekniikka lisdisi selainympériston
sormenjidlkien kestdvyyttd liitdnniisten versionumeroiden ja kombinaatioiden kanssa. Te-
hokkaimpina liitdnnéisind toimisivat Bodan ym. (2011) mukaan harvoin péivitetyt ja selai-
men kehittdjien hallinnan ulkopuolella olevat liitdnndiset, kuten Java Runtime Environment

(JRE).

2.3 Piirtoalueen sormenjalki

HTMLS piirtoalue-elementilld voidaan muodostaa kuvioita, joiden Mowery ja Shacham (2012)
huomasi toimivan erittdin voimakkaana sormenjilkend. Muodostetut kuviot vaihtelevat hie-
man riippuen jirjestelmén renderdintimottorista, pikseleiden sijainnista, grafiitkkakortista,
kidyttojirjestelmésti, anti aliasing -tekniikasta ja muista renderdintiin vaikuttavista tekijoista
(Mowery ja Shacham 2012, s. 6). Yllittivaa Moweryn ja Shachamin (2012) tutkimuksessa
onkin, ettd myos standardisoidut kuviot, kuten tekstin fontit, toimivat sormenjéljen muodos-
tukseen. Tehokkuutensa takia piirtoalueen sormenjiljestd tuli nopeasti yleisin palveluntar-

joajien kdyttdmi sormenjélki (Acar ym.|2014).



Mowery ja Shacham (2012, s. 8) huomasivat, ettd joissain tapauksissa jopa samanlaisella
laitteistolla muodostetut kuviot erosivat toisistaan muutaman pikselin verran. Tutkimuksessa
renderdinnin erojen kuvailtiin mahdollisesti olevan epddeterministid, miki toisi lisdd epdvar-
muutta sormenjiljeltd suojautumiseen. Havainto oli kuitenkin harvinainen ja padsidintoisesti

samalla laitteisto- ja ohjelmistokonfiguroinnilla piirtoalueen sormenjélkikin on sama.

Piirtoalueen sormenjilki on mahdollista muodostaa jokaisella JavaScriptia ajavalla sivulla
riippumatta oikeuksista padstd kdsiksi jarjestelmin resursseihin (Upathilake, Li ja Matrawy
2015, s.2). Upathilaken, Lin ja Matrawyn (2015) mukaan piirtoalueen sormenjiljen heikkous
on se, ettd sormenjélki saattaa vaihdella selainten vililld, mutta Mowery ja Shacham (2012)

ei nide titd ongelmana, vaan mahdollisuutena selaintyyppien erotteluun.

2.4 JavaScript-moottorin sormenjalki

Selaimen version tunnistamiseen on perinteisesti kdytetty kayttdjaagenttia (Eckersley 2010).
Téamaén tekniikan ongelma kuitenkin on se, ettd tunniste on kdyttdjin muokattavissa ja siten
epiluotettava yksilointiin (Upathilake, Li ja Matrawy 2015). Mulazzani ym. (2013)) ehdotti-
vat selaimen version tunnistamiseen uutta JavaScript-moottoriin perustuvaa tekniikkaa, jota

kiyttdjd ei pysty kiertimédn tietoa vadrentimalla.

Sormenjilki perustuu erilaisten sisddnrakennettujen JavaScript-testien tuloksiin, jotka vaih-
televat selainten ja versioiden vililld. Yksinkertaisinta on tunnistaa testit, jotka eivit ole kiy-
tossd tai hajoavat kussakin selainversiossa. Koska JavaScript-moottorin sormenjilked ei ole
mahdollista vadrentdd muokatulla versioilla selaimesta, sen avulla voidaan tarkastaa, onko

esimerkiksi kéyttdjdagenttia muutettu alkuperidisestd (Mulazzani ym. 2013, s. 1).



3 Sormenjiljelti suojautuminen

Koska sormenjiljen muodostus tapahtuu palveluntarjoajan laitteistolla (Al-Fannah ja Mitc-
hell 2020)[s.167], sen estdminen muodostuu hyvin hankalaksi. Ei ole olemassa yhtd kei-
noa tai tyokalua, joka estdisi kaikkien sormenjélkien attribuuttien jakamisen ellei ole val-
mis konfiguroimaan selainta siten, ettd uhraa kdytdnnossd kaikkien sivustojen ominaisuuk-
sien oikeanlaisen toiminnan (Al-Fannah ja Mitchell 2020). On kuitenkin olemassa monta
sormenjidlked himédvad ja hiiritsevdd tekniikkaa, joiden avulla ainutlaatuisen sormenjéljen

muodostamista voidaan vaikeuttaa.

Gomez-Boix ym. (2019, s. 68-69) lajittelevat sormenjiljen puolustuskeinot viiteen katego-
riaan: skriptien estoon, attribuuttien estoon, attribuuttien vaihtoon, attribuuttien sumentami-
seen ja uudelleenasetteluun. Tutkimuksessa esiteltiin myos uudenlainen tekniikka, joka pe-
rustuu saman konfiguraation kdyttoon suuren kiyttidjikunnan vililld, tosin muun muassa tor-

selaimen toiminta jo perustuu tihén periaatteeseen (Saito ym. 2017).

Tekniikoista suosituimmat ovat skriptien ja attribuuttien esto, silld ne tulevat mukana suo-
situissa mainosten estoon tarkoitetuissa selainlaajennuksissa (Nikiforakis ym.[2013)[s.551].
Kyseisid sovelluksia kuitenkin harvoin on suunniteltu suoranaiseen sormenjiljeltd puolus-
tautumiseen (Gomez-Boix ym. 2019, s.68). Laajennukset lisdksi menettivit tehoaan jos sor-
menjélkiattribuutteja saadaan selainympériston ulkopuolelta (Boda ym. 2011). Attribuuttien
estoon lasketaan myds tekniikat, joilla estetdéin pddsy ohjelmointirajapintoihin, esimerkiksi
HTMLS piirtoalueeseen, jolloin piirtoalueen sormenjédljen muodostus laajalti estetddn (Al-

Fannah ja Mitchell 2020).

Attribuuttien vaihdolla tarkoitetaan vééridn tiedon antamista palveluntarjoajalle (engl. spoo-
fing) ja attribuuttien sumentaminen héiritsevin tiedon lisddmistd vaihdon yhteydessd (Gomez-
Boix ym. 2019). Molempien tarkoitus on esittdd kiyttdjdn konfiguraatio jonain toisena siten,
ettd sormenjiljestd ei saa selville alkuperdistid konfiguraatiota. Uudelleenasettelussa taas pal-
veluntarjoajalle esitetddn uusi konfiguraatio joka session yhteydessd tai tietyin aikavélein

(GOmez-Boix ym. 2019, s. 68-69).



3.1 Tor-selain

Eris erittdin voimakas sormenjéljen suojakeino on saman sormenjéljen jakamiseen perustu-
va Tor-selain. Kyseessd on yksityisyyttd silmélld pitden valmiiksi konfiguroitu selain, jon-
ka asetukset ovat samat kaikilla kdyttdjilld olettaen ettei kdyttdjd niitd itse muuta tai lisdd
(Al-Fannah ja Mitchell 2020). Tor-selain lisdksi kdyttidd Tor-verkon kerrossysteemid anony-
misoidakseen ldhtevin ja saapuvan tiedon, mutta sormenjéljen kannalta suurin merkitys on

varsinaisella selaimella (Saito ym. 2017).

Tor-selaimen mukainen asetusten jakaminen kaikille kéyttdjille on huomattavasti tehokkaam-
pi tapa saavuttaa yhteinen sormenjélki kuin asetusten médrittdminen itse. Saito ym. (2017,
s. 505) osoittivat, ettd vain noin 14 prosenttia Tor-selainta kiytténeistd sai ainutlaatuisen sor-
menjiljen tarkkailuajan jdlkeen kun taas muilla selaimilla tunnistettiin ldhes kaikki. Ainut-
laatuinen sormenjilki on Tor-selaimen kanssa kuitenkin moninkertaisesti todennikodisempi
saada, jos selaimeen on tehty minkéénlaisia muutoksia tai jos kdytdssd on vanhentunut versio

(Saito ym. 2017, s.512).

Téytyy kuitenkin ottaa huomioon, ettid sormenjiljen piilotetun luonteen (Al-Fannah ja Mitc-
hell 2020) takia Tor-selaimen asetukset ovat vain projektin kehittdjien arvio tarpeellisesta
yksityisyyden ja kiytettivyyden tasosta jolloin virhearvioiden ja kiytettivyyden kannalta
valttamittomien, mutta sormenjilkid mahdollistavien, ominaisuuksien jddminen selaimeen

on mahdollista.

3.2 JavaScriptin esto

Toistuva piirre sormenjiljissd on jonkinlainen JavaScriptin hyddyntdminen (Upathilake, Li ja
Matrawy 2015). Upathilaken, Lin ja Matrawyn (2016) neljidssé kategoriassa vain selainympé-
riston sormenjiljen attribuutteja voidaan saada selville ilman JavaScriptid, jolloin jéljelle jad
huomattavan rajoitettu joukko tunnistetietoja sormenjidljen muodostamista varten. Tamai ei
kuitenkaan tarkoita, ettd JavaScriptin estiminen riittédisi suojakeinona (Laperdrix, Rudamet-
kin ja Baudry 2015). Media-kyselyt, CSS-ominaisuuksien toimivuudet ja HTTP-yldtunniste
toimivat yksindin vahvana sormenjilkend, kuten Mostsevenko (202 1)) ndytti demossaan. Joi-

tain JavaScriptid vaativia sormenjélkitunnisteita, kuten fonttien tiedot ja resoluutio, voidaan



saada CSS-moottorin antamista signaaleista (Mostsevenko [2021)).

Laperdrix, Rudametkin ja Baudry (2015, s. 888) osoittivat, ettd ainutlaatuisten sormenjal-
kien mééari laski noin 90 prosentista jopa alle 30 prosenttiin, jos JavaScript on estetty. Tutki-
muksessa todettiin, ettd yhdistettyni kiyttidjdagentin onnistuneeseen viirentdmiseen, ainut-
laatuisten sormenjilkien miird laski jopa seitsemédidn prosenttiin. JavaScriptin ollessa pois
pailtd myoskddn JavaScript-moottorin kautta kiyttdjdagentin todentaminen ei toimi (Mu-

lazzani ym. 2013)).

JavaScriptin laajamittainen esto ei kuitenkaan ole realistinen estokeino, silld useimmat si-
vut tarvitsevat ainakin joitain JavaScript-ominaisuuksia toimiakseen normaalisti. Ilman Ja-
vaScriptid sivustoista puuttuisi kdytdnnossid kaikki dynaamiset elementit ja monet sivut eivit

latautuisi ollenkaan (Laperdrix, Rudametkin ja Baudry 2015, s.888).

3.3 Sormenjiljen paradoksi

Sormenjiljen muodostamisen attribuutteja on olemassa niin paljon, etti niilta kaikilta suojau-
tuminen vaatisi valtavan méérin tyokaluja ja konfiguraatioita (Al-Fannah ja Mitchell [2020).
Ongelmaksi nousee se, ettd mitd enemmaén suojautumisen tyokaluja on kiytossd, sitd suu-
rempi on riski, ettd kdyttdjd saa ainutlaatuisen sormenjéljen tyokalujen tai niiden jittamien
jélkien takia (Al-Fannah ja Mitchell 2020). Jokainen konfiguraation muutos, oli se liitin-
niinen tai tietoturvaa korostava selain, saattaa toimia uusien attribuuttien lidhteena. Ilmiota
kutsutaan sormenjiljen paradoksiksi, jonka noteerattiin jo ensimmaisessd selaimen sormen-

jalked kasittelevissa tutkimuksessa (Eckersley 2010, s. 14).

Yksinkertaisimmillaan palveluntarjoaja nikee mitd osia sivustosta tai pyynnoistd kdyttdjd on
estinyt ja milld keinoilla esto on toteutettu. Eckersley (2010, s. 14) huomasi ettd kayttdjisti,
joilla oli kdytossdin yksityisyyttd parantava Browzar-selain tai Privoxy web-vilityspalvelin,
pystyttiin kerdméén lihes sama méadrd yksiloivia tietoa kuin muista kayttdjistd, koska tyoka-

lut itsessédédn toimivat yksilivina tekijoina.

Palveluntarjoajalle annettavien tietojen vddrentiminen saattaa myds johtaa tilanteeseen, jos-

sa annettu konfiguraatio todetaan mahdottomaksi (Eckersley 2010). Viirennetyn tiedon tu-



lisi olla sisdisesti tdysin yhtendistd vilttddkseen ainutlaatuisen sormenjiljen muodostumi-
sen. Nikiforakis ym. (2013, s. 552) havaitsivat kaikkien tutkimuksessaan kéytettdvien tietoa
viddrentdvien selainten laajennuksien unohtavan screen-objektin arvon muuttamisen, jolloin
mobiililaitteita esittidvét tietokoneet paljastuivat heti. Ottaen huomioon sormenjélkien attri-
buuttien madrin, yksityisyyden saavuttaminen vaddrennetylla tiedolla ei ole suositeltavaa kuin

viliaikaisena toimenpiteend (Al-Fannah ja Mitchell 2020).

Suojautumiskeinot ovat toki kehittyneet vuosikymmenen aikana sormenjélkiteknologian rin-
nalla, mutta kdyttdjdn on vaikea arvioida yksil6ivii tietoja, joita tyokalut tai tyokalujen kom-
binaatio todellisuudessa jittavit jalkeensd. Toisinaan tyokalut toimivat jopa tarkoitusta vas-
taan ja ongelma tyypillisesti pahenee tyokalujen médrdn kasvaessa, jolloin kiyttdjd joutuu

tarkoin harkitsemaan valitsemiaan suojakeinoja.

3.4 Kayttijan toimenpiteet

Kayttijilld on todellisuudessa kolme tapaa vaikuttaa sormenjiljeltid suojautumiseen, jotka ei-
vit olennaisesti muuta verkkoselaamisen luonnetta: selaimen valinta, konfiguraatio ja laajen-
nukset (Al-Fannah ja Mitchell 2020). Selaimen ulkopuoliset tekijat, kuten komponenttivalin-
nat, ndyton resoluutio ja muut ohjelmistovalinnat tietty vaikuttavat joihinkin sormenjélkiin,
mutta varsinainen tiedonsiirto tapahtuu aina selainympéristossd (Laperdrix, Rudametkin ja
Baudry 2015). Komponenttivalintojen vaikutus sormenjidlkeen sisdltdd lisdksi epdvarmuus-
tekijoitd ja jopa satunnaisuutta joidenkin sormenjélkien kanssa (Mowery ja Shacham [2012),
minkd seurauksena tavallisen kdyttdjdn tuskin kannattaa vaihtaa komponenttejaan sormen-

jéljeltd suojautumisen toivossa.

Muun kuin Tor-selaimen kdytto ilman konfigurointia tai laajennuksia ei todennékdisesti vai-
kuta sormenjilkeen, silld kaikki modernit selaimet pitdvit oletuksena sisillddn ainakin joi-
denkin sormenjilkien muodostusta varten tarpeelliset elementit ja attribuutit (Laperdrix, Ru-
dametkin ja Baudry 2015). Suositun selaimen ja selainversion valinta kuitenkin tekee selai-
nympdriston sormenjéljestd jonkin verran vaikeamman muodostaa, koska useampi kayttidja

jakaa silloin kyseiset attribuutit (Al-Fannah ja Mitchell 2020, s. 168).

Selaimen konfiguroinnilla tarkoitetaan sitd, ettd tiettyjd ominaisuuksia estetdfin suoraan se-



laimen konfigurointiasetuksista. Selaimet eivit yleensi tarjoa mahdollisuutta osittaiseen es-
toon, vaan ominaisuudet on otettava pois pailtd kokonaan (Al-Fannah ja Mitchell [2020),
jolloin konfigurointi tarkoittaa karkeaa tapaa suojautua sormenjiljiltd. Jotkut selaimet, kuten
Firefox, tarjoavat sisddanrakennettuja ominaisuuksia, joiden tarkoitus on vastustaa sormenjil-

jitystd (Al-Fannah ja Mitchell 2020).

Laajennukset tarjoavat sormenjiljiltd suojautumiseen valtavan méérédn vaihtoehtoja, vaikka-
kin niiden suhteellisesta tehokkuudesta ei ole olemassa yleisesti hyviksyttavii todistusai-
neistoa (Al-Fannah ja Mitchell 2020, s. 168). Sormenjéljen paradoksin takia laajennuksien
suuri madrd lisdd yksiloimisen riskid ja yhteensopivuus voi olla kyseenalaista, silld laajen-
nusten vililld tapahtuu kilpailua. Laajennukset ovat lisdksi luonnostaan rajoitettu vain toi-

mintaperiaatteisiin, jotka selaimen valmistajat ovat sallineet (Al-Fannah ja Mitchell 2020).

Eckersley (2010) tunnisti vain kolme selainryhméi, joilla on suhteellisen hyvid kyky vas-
tustaa sormenjilkid: JavaScriptin estivit selaimet, Tor-selain tai TorButton-liitdnnéisti kayt-
tavit selaimet ja jotkin dlypuhelimen selaimet. Eckersley (2010) kuitenkin mydnsi, ettd on
varmasti olemassa lukuisia muitakin vastaavanlaisia laajennuksia tai selaintyyppeji. Taytyy
my0s ottaa huomioon, ettd tutkimus ei ota kéasitd kehittyneempid sormenjilkitekniikoita, ku-

ten piirtoalueen sormenjilkea.

3.5 Kayttijikokemus

Tieto sormenjéljestd ja mahdollisista suojauskeinoista on véhintddnkin monimutkainen on-
gelma ratkaista tavanomaisen kdyttdjan ndkokulmasta. Sormenjélkiteknologia tulisi olla prio-
riteettina korkealla jos kiyttdja pitdd verkossa toimimisen yksityisyyttd tirkeidnd, mutta var-
muutta yksityisyydesti tuskin voidaan saada (Al-Fannah ja Mitchell 2020). Sormenjiljisti
tehdyt tutkimukset antavat pessimistisen arvion kiyttidjdn yksityisyyden toteutumisen kan-
nalta (Mowery ja Shacham [2012) ja ongelmaa on kuvailtu jopa mahdottomaksi ratkaista
(Al-Fannah ja Mitchell 2020). Mikéli kdyttdja haluaa maksimoida suojansa sormenjiljilti,
kiyttdjikokemuksen voidaan ndhdi olevan parhaimmassa tapauksessa puutteellinen ja pa-

himmillaan kelvoton (Boda ym. 2011)).

Kéyttdjan ndkokulmasta yksityisyys- ja tietoturva-asetusten sdétiminen vie litkaa aikaa ja

10



saadon madrilld on negatiivinen vaikutus muun muassa itsensd ilmaisuun verkossa (Rauhala,
Tyrviinen ja Zaidenberg 2019, s. 399). Sormenjilkiteknologian tehokkuuden, huomaamat-
tomuuden ja suuren yksityisyyden uhan takia voidaan olettaa, ettd kdyttdjakokemus asetuk-
siin perehtyessid laskee Rauhalan, Tyrviisen ja Zaidenbergin (2019) havaintojen mukaisesti

entistd enemman.
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4 Yleiset ratkaisut

Selaimen sormenjilkeen liittyvéssé kirjallisuudessa on esitetty useita yleisid teknisid ratkai-
suja ongelman lievittimiseksi. Ratkaisut perustuvat pididosin ominaisuuksien ja attribuuttien
yhtendistdmiseen ja turhien sekd vanhentuneiden attribuuttien poistoon (Al-Fannah ja Mitc-
hell 2020). Nikiforakis ym. (2013} s.553) ehdottavat kaikkien selainten ottavan kdytt6on vain
yhdenlaiset API-kutsut, jolloin JavaScriptin toiminta olisi yhtendistd selainten vélilld. Boda
ym. (2011) lisidksi ehdottavat standardisoidun fonttisarjan kehittimistd fonttien renderdin-
tiin liittyvien sormenjélkien ehkédisemiseksi ja laajennuksien versionumeroiden sekd kiytta-

jdagentin merkkijonon lyhentdmista.

Modernit selaimet siséltivit lisdksi useita ohjelmointirajapintoja, joita kidytinnossd mikéddn
verkkosivu ei kiytd (Snyder ym. 2016). Al-Fannahin ja Mitchellin (2020) mukaan téllaiset
rajapinnat luovat vain ylimiirdisia mahdollisuuksia sormenjéljille, eikd niiden poistaminen
monessa tapauksessa vaikuttaisi kdyttdjakokemukseen. Esimerkiksi laitteen akun rajapin-
ta sisdltidd keinot tarkkailla kdyttdjdn akun kestoa jolloin alkuperiisen tarkoituksen mukaan
sivun muuttaminen akun sdistdmiseksi olisi mahdollista, mutta rajapintaa kiytetddn ldhes
ainoastaan sormenjiljitykseen ja vuonna 2020 ainoastaan Chrome tuki kyseistd rajapintaa.

(Diaz ym. 2015)).

Piirtoalueen API mahdollistaa piirrettyjen kuvioiden pikselidatan poimimisen, jolloin palve-
luntarjoajat voivat vertailla kuvioiden eroja ja kdyttda niitd hyodykseen piirtoalueen sormen-
jéljessd. Al-Fannah ja Mitchell (2020, s.171) ehdottavat kyseisen ominaisuuden poistamista
kokonaan, koska se ei vaikuttaisi lainkaan piirtoalueen varsinaiseen kiyttotarkoitukseen ja
toimii ainoastaan sormenjiljityksen mahdollistavana ominaisuutena. Poisto tekisi piirtoalu-
een sormenjiljestd nykyisessd muodossaan kiyttokelvottoman. Al-Fannah ja Mitchell lisaa-
vit, ettd koska suurin osa sormenjéljityksestd tapahtuu kolmansien osapuolien kautta, ohjel-
mointirajapinnoista pitdisi estdd muiden kuin alkuperdisen sivun pdisy ohjelmointirajapin-
toihin ellei kdytolle ole selkedd syytd. Helpoimmin toteutettavaksi suojakeinoksi Mowery
ja Shacham (2012)) ehdottivat, ettd kiyttdjaltd vaadittaisiin suostumus aina kun sivu haluaa
kerdtd pikselidataa, tosin ratkaisu johtaisi kéyttdjin nikokulmasta ylimééraisiin kyselyikku-

noihin. Ominaisuus on jo toteutettu muun muassa HTMLS sijaintitietojen API:n kanssa.
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Informoiminen ja varoittaminen mahdollisesta sormenjiljityksestd lisdisi kdyttdjan mahdol-
lisuuksia yksityisyytensd hallintaan (Al-Fannah ja Mitchell |2020)), vaikka se olisikin tekni-
sesti hankala toteuttaa. Al-Fannah ja Mitchell (2020} s.171) esittidvit ratkaisuksi koneoppi-
mistekniikoita, jotka arvioivat milloin sivustot kerdavit palvelun tarkoitukseen ei-relevanttia
tietoa. Esimerkiksi jos piirtoalueen rajapinnan kiyttod havaitaan silloin kun sille ei selvisti
ole syyti, kdyttdjd saisi ilmoituksen mahdollisesta sormenjiljityksestid. Al-Fannah ja Mitc-
hell (2020) kuitenkin myOntivit, ettd ilmoitusten méarad todennikoisesti olisi litkaa ollakseen

hyodyllinen, jos kdyttdjd haluaa saada kaikista sormenjélkiepéilyisti tiedon.
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S Hyotykaytot

Kéyttdjdn tunnistamiseen kiytetdin edelleen suurelta osin tunnuksen ja salasanan paria. Tun-
nistuksen vahvistamiseksi ja hyokkédysten estdmiseksi kédytetddn lisdksi kasvavassa médrin
ylimiiriisid tunnistuselementteji, kuten kaksivaiheista tunnistusta ja turvakysymyksid. Mo-
nimutkaisten tunnistusvaiheet heikentidvit kuitenkin kédytettdvyyttd ja monimutkaistavat pal-

velun kiyttoonottoa (Andriamilanto ym. 2021).

Selaimen sormenjiljen tuomaa tunnistusmahdollisuutta voidaan kédyttdid perinteisten tunnis-
tuskeinojen kanssa vahvistavana tekijind (Al-Fannah ja Mitchell 2020). Sormenjiljitys on
hyvin voimakas ja kdyttdjan ndkokulmasta huomaamaton prosessi, eiki se vaadi kiyttdjil-
td toimenpiteitd tai laitteelle muita ohjelmistoja. Muutamat yritykset kédyttdavit jo sormen-
jalkitekniikoita kayttdjien autentikoinnissa (Andriamilanto ym. 2021)), mutta laajamittaista

tutkimusta selaimen sormenjéljen soveltuvuudesta autentikointiin ei ole vield toteutettu.

Sormenjilked voidaan my0s kdyttdid istuntokaappausten estamiseen (Unger ym. |2013)). Yh-
teyden autentikointi tapahtuu nykyéén suurelta osin HTTPS-yhteyden kautta, mutta sen jil-
keen sessio pysyy turvaamattomana. Sessionaikainen autentikointi on sormenjéljityksen avul-
la mahdollista, jolloin suuret muutokset kéyttdjin sormenjéljesséd voivat paljastaa kaappauk-
sen. Unger ym. (2013) esittivit Session Hijacking Prevention Framework (SHPF) kehyksen,
joka kéyttden selainympériston ja JavaScript-moottorin sormenjilked tekee ajoittain testeji
ja tarvittaessa keskeyttdd istunnon hyokkédyksen havaittaessa. Mulazzani ym. (2013) kuvaile-
vat JavaScript-moottorin sormenjilked erityisen tehokkaaksi istuntokaappauksen huomaami-
seen, koska sormenjdlki paljastaa vddrennetyn kiyttdjdagentin. Ungerin ym. (2013) kehysta
on myos tutkimuksen mukaan yksinkertaista laajentaa muihin sormenjilkitekniikoihin. Ses-
sionaikasta autentikointia kédytetddn nykyisin péddosin sivuilla, jotka siséltdvidt maksullisen

tilauksen. Néistd suurin osa toimii aikuisviihteen alalla (Nikiforakis ym. 2013)).
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6 Yhteenveto

Selaimen sormenjilki on kdyttdjdn yksiloimisen tekniikoiden luonnollinen kehityssuunta
evasteiden jidlkeen. Kyseessd on laaja-alainen ja monimutkainen ilmid, joka ei ole rajoit-
tunut yksittdisiin teknologioihin tai tekniikoihin. Kéyttdjin yksityisyyden kannalta selaimen
sormenjélki on erittdin haitallinen tekiji, johon ratkaisua ei ainakaan vield ole olemassa. Ec-
kersley (2010) suositteli jo ensimméisessd selaimen sormenjiljen tutkimuksessa lainsdddén-

non muuttamista sormenjilkien hillitsemiseksi.

Vaikka sormenjilkiteknologialla on olemassa joitakin hyotykadyttojad kiyttdjan tunnuksen ja
session autentikoinnin kanssa, kiinnostus sormenjélkiin Iihes aina perustuu kiyttdjin seuraa-
miseen ja yksiloimiseen palvelun ominaisuuksien kohdistamisen tai mainonnan takia. Sor-

menjiljelld on myos todellinen védrinkédyton riski varsinkin kolmansien osapuolien kanssa.

Kayttdjalld on olemassa monia keinoja, joilla sormenjéljen tehokkuutta voidaan heikentii.
Koska suojauskeinojen tehokkuudesta ei kuitenkaan voida olla varmoja ja sormenjiljen pa-
radoksi monimutkaistaa prosessia entisestidin, tiydellisestd suojasta muodostuu kdytannossi
mahdoton tavoite. Kéyttdjan nikokulmasta sormenjédljen ongelma on liian vaikea ratkais-
tavaksi ilman, ettd selaimen ja ohjelmistojen valmistajat tekevit muutoksia tiedonjako- ja

kisittelyprosesseihin sormenjédjen estimiseksi.
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