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Suurinta osaa osakkeista ylldpidetdan nykyadan paperimuodossa tai sahkoi-
sesti yrityksen toimesta, minka liséksi lahinna suurten ja vilkkaan kaupankayn-
nin kohteena olevien yritysten osakkeita ylldpidetddan digitaalisesti arvo-osuus-
muodossa arvo-osuusjdrjestelmédssd. Vuodesta 2012 ldhtien osakkeiden digitali-
sointi on ollut teknisesti mahdollista myos lohkoketjuteknologialla. T&ll4 hetkelld
suurin osa lohkoketjuteknologialla toteutetuista osakkeista perustuu security-to-
ken-viitekehykseen ja ERC20-tokenstandardiin. T&lloin osakkeet on toteutettu
osakemuotoisina tokeneina. Osakkeet voidaan digitalisoida myos vahvistetun
datan verkossa verifiable-claim-muodossa. Osakkeiden digitalisointi lohkoketju-
teknologialla token-muodossa tarjoaa monia etuja verrattuna nykyisiin yksityis-
ten osakeyhtididen kdyttdmiin manuaalisiin jdrjestelmiin, kuten parantunut lik-
viditeetti ja osakekannan ylldpidon automatisointi, mutta myos arvo-osuusjdr-
jestelmddn verrattuna, kuten nopeampi end-to-end-prosessointinopeus ja kau-
pankdynnin helppous. Se voi myos tehda vilitys- ja sdilytyspalvelut tarpeetto-
miksi. Lohkoketjuteknologian kayttoon liittyy kuitenkin myds paljon ongelmia
erityisesti verkon suorituskyvyn ja lainsddddannon kannalta, jotka hidastavat sen
kayton yleistymistd. Verifiable-claim-muotoisissa osakkeissa on paljon vahem-
mé&n ongelmia verrattuna token-muotoisiin, minka vuoksi se saattaa tulevaisuu-
dessa olla merkittdvampi tapa digitalisoida osakkeita. Tama tutkimus koostuu
kirjallisuuskatsauksesta, jossa késitelldadn osakkeiden luonnetta, lohkoketjutek-
nologian luonnetta ja sen sopivuutta osakkeiden digitalisointiin sekd haastatte-
lututkimuksesta, joka syventda kirjallisuuskatsauksen tuloksia.

Asiasanat: lohkoketjuteknologia, osake, digitalisointi, security token, arvo-
osuusjdrjestelmd, vahvistetun datan verkko
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Most of the company shares are now maintained in paper form or electronically
by the company, in addition to which the shares of mainly large and heavily
traded companies are maintained digitally in book-entry form in the book-entry
system. Since 2012, the digitization of shares has also been technically possible
with blockchain technology. Currently, most shares implemented with
blockchain technology are based on the security token framework and the ERC20
token standard. In this case, the shares have been implemented as tokens in a
form of shares. The shares can also be digitized in the verifiable-claim format on
verifiable data network. The digitization of shares with blockchain technology in
token form offers many advantages over current manual systems used by private
limited companies, such as improved liquidity and automation of stock
maintenance, but also over a book-entry system, such as faster end-to-end
processing speed and ease of trading. It can also make brokerage and custody
services unnecessary. However, the use of blockchain technology also poses
many problems, especially in terms of network performance and legislation,
which is slowing down its use to become common. Verifiable-claim-based stocks
have far fewer problems compared to token-based stocks, which may make it a
more significant way to digitize stocks in the future. This study consists of a
literature review that discusses the nature of the shares, the nature of the
blockchain technology and its suitability for digitizing the shares, and an
interview study that deepens the results of the literature review.

Keywords: blockchain technology, corporate shares, digitization, security token,
book-entry system, verifiable-data-network
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KASITEHAKEMISTO

Arvopapereiden toimitusjirjestelma (SSS)

Arvopapereiden toimitusjdrjestelmd (Securities Settlement system) on
kokonaisuus, joka mahdollistaa arvopapereiden siirron ja sdilyttdmisen arvo-
osuusjdrjestelmdssd ennalta méadradttyjen monenvalisten sddntdjen mukaisesti.
Arvopaperikeskus (CSD)

Arvopaperikeskus (Central Securities Depository) on osakeyhtio, jolle on
myonnetty toimilupa pitdd ylld arvo-osuusjdrjestelmdd ja tarjota siind
arvopapereiden liikkeellelaskua, sdilytystd ja toimitusta. Suomessa on yksi
arvopaperikeskus Euroclear Finland Oy.

Bysanttilainen vika

Bysanttilainen vika on sellainen vika, joka ilmenee jdrjestelméssa erilaisina
oireina eri havaitsijoille ja tuottaa ristiriitaista dataa
Double-spending-hyokkays

Double-spending-hyokkdys tapahtuu silloin, kun hyokkddja onnistuu
kayttamé&an samoja tokeneita tai coineja useita kertoja.

Keskusvastapuoli (CCP)

Keskusvastapuoli (central counterparty) on arvopaperikaupan arvoketjussa toi-
miva yhteiso, joka on arvopaperikeskuksen ja kaupankdyntipaikan vilissd. Se
asettuu myyjaksi ostajalle ja ostajalle myyijaksi.

Gas (Ethereum)

Ethereum-virtuaalikoneessa Gas on kulutettujen resurssien mittayksikko, jonka
kayttod hinnoitellaan Ether-kryptovaluutassa. Jokainen transaktio Ethereum-
lohkoketjussa maksaa tietyn mddran Gas-yksikkojd perustuen laskentatehon
kulutukseen. Gas-yksikktjen avulla ehkdistddn liiallista verkkoresurssien
kayttod ja palvelunestohyokkayksia.

Luovutus maksua vastaan (DVP)

Luovutus maksua vastaan (Delevery Versus Payment) tarkoittaa sitd, ettd
kiteinen ja arvopaperit vaihdetaan samanaikaisesti ja vasta sen jdlkeen, kun ne
on talletettu arvopaperikeskukseen.

Security token

Security token tai suomeksi sijoitusmuotoinen token on sellainen token, joka
edustaa jotain kohde-etuutta, kuten kassavirtoja, osinkoja tai korkoja.
Systeemisesti tirked rahoituslaitos (SIFI)

Systeemisesti tdrked rahoituslaitos (Systemically Important Financial Institution)
on pankki, vakuutusyhtio tai muu rahoituslaitos, jonka kaatuminen olisi vakava
riski taloudelle.

Token

Lohkoketjuteknologiassa tokennilla tarkoitetaan yhteenvetoa/tilannekuvaa
omistusoikeuksista, jotka on tallennettu lohkoketjuun.

Verifiable claim
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Verifiable claim on digitaalinen fakta, joka on kryptografisesti varmennettua
dataa jostakin kohteesta, joka on perdisin kohteen tunnistavalta entiteetiltd eli
kolmannelta osapuolelta. Vefifiable claim koostuu kohteen tunnisteesta,
verifioidusta vdittamastd (claim) seka védittaman tai vadittdmien metadatasta.



1 JOHDANTO

Vaikka teknologinen kehitys on ollut nopeaa viimeisen 30 vuoden aikana, osak-
keiden digitalisoinnissa vastaavaa kehitystd ei ole tapahtunut. Kdaytossad on edel-
leen monimutkainen, vilittdjiin perustuva ja keskitetty rahoitusmarkkinainfra-
struktuuri, jossa osakeannit ja osakkeiden jalkimarkkinaprosessit ovat hitaita ja
kalliita toteuttaa, koska kauppojen tasmdyttdmiseen, maksamiseen ja sdilytyk-
seen tarvitaan kaikkiin omat keskitetyt tietokannat ja niitd ylldpitavat systeemi-
sesti tdrkedt rahoituslaitokset keskustietokoneineen. Euroopassa jokaisessa
maassa osakkeiden digitalisointi perustuu ldhinnd arvo-osuusjdrjestelmadn, jota
hallinnoi kussakin maassa ldhes méarddvassda markkina-asemassa oleva arvopa-
perikeskus. Useimmissa osakeyhtitissd arvo-osuusjdrjestelmdkddn ei ole kay-
tossd, vaan osakasluetteloita ylldpidetddn sdhkoisesti esimerkiksi Ecxel-taulu-
kossa tai paperimuodossa, ja osakasluettelon hallinnoinnissa kédytetdan paperisia
asiakirjoja.

Lohkoketjuteknologia on lupaava teknologia, joka voi merkittavasti helpot-
taa osakkeiden hallinnointia ja kaupankadyntid osakkeilla. Sen avulla voidaan
luoda huomattavasti nykyistd rahoitusmarkkinainfrastruktuuria kustannuste-
hokkaampi jdrjestelmd, jossa ei tarvita porssejd eikd arvopaperikeskuksia ja jossa
osakeannit ja kaupankdynti osakkeilla voidaan toteuttaa paperittomasti ja ilman
manuaalisia prosesseja.

Teknisesti lohkoketjuteknologiaa on voitu kadyttdd osakkeiden digitalisoin-
nissa vuodesta 2012, kun kehitettiin Colored Coins -konsepti ja oivallettiin, ettd
tokenit voivat edustaa jotain kohde-etuutta, mika voi olla myos osake. (Rosenfeld,
2012) Sen jalkeen on kehitetty myos dlysopimusalustoja, joiden avulla tokeneihin
on voinut lisdtd erilaisia toimintoja. Néaistd tunnetuin on Ethereum ja yleisin kay-
tossd oleva tokenstandardi kohde-etuuksien digitalisoinnissa on ERC20-token.
(Howell, Niessner & Yermack, 2020)

Télld hetkelld Ethereum-alusta on merkittavin kohde-etuuksien digitali-
sointiin kaytetty lohkoketjualusta, mutta sen kdyttoon liittyy ongelmia verkon
suorituskyvyn skaalautuvuuden ja lainsddddannon kannalta. (Howell ym., 2020)
Téassd tutkimuksessa potentiaaliseksi vaihtoehdoksi Ethereum-alustalle 16ytyi
Suomalaisen Findynet-osuuskunnan kehittdméa varmennetun datan verkko, joka
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perustuu Trust Over Ip -protokollaan pohjautuvaan Hyper Ledger Indy -identi-
teettiverkkoon, johon on yhdistetty Corda-transaktioverkko.

Useat yritykset Suomessa ja maailmalla ovat kehittdneet lohkoketjutekno-
logiaan pohjautuvia alustoja, joiden avulla osakeannit ja kaupankaynti osakkeilla
voitaisiin digitalisoida, mutta t&lld hetkelld ne eivét ole laajassa kadytossd, koska
useimmissa maissa arvopaperilainsdddanto ja osakeyhticlaki asettavat tiukkoja
rajoitteita niiden kaytolle.

Taman tutkimuksen tavoitteena on selvittdd niitd edellytyksid, joiden pe-
rusteella osakkeiden digitalisointi lohkoketjuteknologialla olisi mielekdstd ja
tdssd tutkimuksessa asiaa pohditaan seké teknologian tarjoamien mahdollisuuk-
sien ettd lainsddddnnon asettamien rajoitusten suhteen. Tutkimuksen tavoittei-
den saavuttamiseksi médriteltiin seuraavat tutkimuskysymykset:

1. Miten lohkoketjuteknologiaa kéytetddn osakkeiden digitalisoinnissa?
2. Mitkd ovat lohkoketjuteknologian positiiviset ja negatiiviset vaikutukset
osakkeita digitalisoitaessa?

Erityisesti on tarkoitus selvittdd mitd mahdollisuuksia lohkoketjuteknolo-
gia tarjoaa, kun osakkeita digitalisoidaan ja millaisia sovelluksia ja kehitystyota
se edellyttdd. Lohkoketjuteknologian soveltamista pyritddn tarkastelemaan loh-
koketjuteknologiaan pohjautuvien osakkeiden digitalisointialustojen kehittdjien
ndkokulmasta.

Tiedonkeruu on toteutettu tekemdlld ensin kirjallisuuskatsaus ja tdydenta-
malld kirjallisuuskatsauksen tietoja teemahaastattelujen avulla. Kirjallisuuskat-
sauksessa tutkitaan lohkoketjuteknologian toimintaperiaatetta ja sen tarjoamia
mahdollisuuksia kdytettdessd osakkeita yritysrahoituksessa. Tutkimuksen tar-
koitus on tarjota perustiedot, miten lohkoketjuteknologia voi auttaa osakeannin
toteuttamisessa ja osakkeiden jdlkimarkkinoilla, sekd palvella osakkeiden digita-
lisointia tarjoavia yrityksid, heiddn asiakkaitaan sekd muita sidosryhmid, kuten
poliittiset paattsjat, virkamiehet ja yritysten osakkeiden omistajat.

1.1 Keskeiset kisitteet

Tutkimuksen keskeiset kasitteet ovat lohkoketjuteknologia, token, ERC20-token,
dlykds sopimus, dlysopimusalusta, osake, arvo-osuusjdrjestelmd, rahoituslaitos,
ja rahoitusmarkkinainfrastruktuuri. Tdssd alaluvussa kuvaillaan Iyhyesti keskei-
set késitteet.

Lohkoketjuteknologialla viitataan tdssd tutkimuksessa paitsi teknologioi-
hin, joissa transaktioita talletetaan hajautettuun verkkoon perdkkdisissad aikalei-
matuissa lohkoissa eli lohkoketjuissa sekd myos teknologioihin, joissa sovelle-
taan hajautettua luottamusta ja hajautettua tietokoneverkkoa transaktioiden tal-
lentamisen yhteydessa.

Tokeneilla tarkoitetaan tdssd tutkimuksessa lohkoketjuihin talletettuja rep-
resentaatioita erilaisista kohde-etuuksista, jotka voivat olla esimerkiksi krypto-
valuuttaa, hyddykkeitd tai arvopapereita.
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ERC20-token on Ethereum-token, joka toteuttaa standardi muodossa tietyt
toiminnot, kuten transaktioiden vahvistamisen, pddsyn hallinnan ja tokenien ko-
konaistarjonnan. Se on merkittdvin kdytossd oleva tokenstandardi, jolla on toteu-
tettu suurin osa erilaisista tokeneista.

Alykkiilla sopimuksilla viitataan tietokoneohjelmiin, jotka toteuttavat it-
sensd tiettyjen sopimusehtojen tayttyessa. (Lauslahti, Mattila & Seppaild, 2016) Ne
on tyypillisesti tallennettu lohkoketjuihin, mutta &lykkaitd sopimuksia voi to-
teuttaa myos esimerkiksi Corda-verkossa, jossa ei ole lohkoja.

Osakkeet ovat rahoitusinstrumentteja, joilla kerdtdan padomaa yritysten ra-
hoittamiseen ja ne oikeuttavat omistajansa osinkoon ja paddtosvaltaan yhtioko-
kouksessa. (Begg, Fischer & Dornbusch, 1997; Niskanen & Niskanen, 2013)

Arvo-osuusjdrjestelmd on tietojdrjestelmdkokonaisuus, joka muodostuu
arvo-osuustileistd ja niihin liittyvistd luetteloista. (Niemi, 2017) Arvo-osuudella
tarkoitetaan osaketta, osuutta, muuta oikeutta, rahoitusvilinetta tai siithen rin-
nastettavaa oikeutta, joka on liitetty séhkoiseen arvo-osuusjdrjestelméan. Arvo-
osuudet ja niihin kohdistuvat oikeudet kirjataan arvo-osuustileille, joita pidetdan
arvo-osuusrekisterissad. (Niemi, 2017.) Arvo-osuuksista ei anneta osakekirjaa, vel-
kakirjaa tai muuta paperille merkittdvad oikeuden olemassa-oloa tai siséltod kos-
kevaa asiakirjaa ja ne ovat numeroimattomia. (Niemi, 2017)

Rahoitusmarkkinainfrastruktuurit ovat tdrked osa rahoitusjdrjestelmas,
koska ne tarjoavat palveluita, joiden varassa jarjestelma toimii. Arvopapereiden,
hyodykkeiden ja johdannaisten jalkimarkkinaprosessit edellyttdvit kauppaehto-
jen varmistamista sekd kauppojen toimitusta ja selvitystd. Nditd tehtdvid hoitavat
usein erilaiset valittdjdat, kuten arvopapereiden toimitusjdrjestelmaét, arvopaperi-
keskukset ja keskusvastapuolet, jotka ovat erikoistuneet tiettyihin maksu-, toimi-
tus- ja selvitystoimintoihin. (Mills ym., 2016)

Tassd tutkimuksessa digitalisoinnilla tarkoitetaan analogisten prosessien
muuttamista digitaaliseen muotoon ja konteksti on ldhinnad osakkeiden muutta-
minen digitaalisiksi sen sijaan, ettd omistajuuden hallinta hoidettaisiin manuaa-
lisesti paperilla, kuten kayttamalld paperisia osakekirjoja.

1.2 Tutkielman sisilto

Luvussa 2 tarkastellaan osakkeiden juridista rakennetta, niiden kdyttotarkoitusta
sekd kdyddan ldpi paperisten osakkeiden ja arvo-osuusjdrjestelmédssd
sdilytettdvien osakkeiden keskeisid ominaisuuksia.

Luvun 3 alaluvussa 3.1 selitetddn pé&dpiirteissddan lohkoketjuteknologian
toimintaperiaate ja arkkitehtuuri. Alaluvussa 3.2 kerrotaan perusasiat konsen-
susmekanismeista. Alaluvussa 3.3 kasitellddn tokeneita ja niiden erilaisia kaytto-
tarkoituksia. Alaluvussa 3.4 kisitelldan dlykkditd sopimuksia ja niiden sovelta-
mista hajautetuissa sovelluksissa. Lisdksi tarkastellaan Ethereum-virtuaaliko-
neen merkitystd dlykkdiden sopimusten toteuttamisessa. Alaluvussa 3.5 tarkas-
tellaan standardien merkitystd lohkoketjuteknologian kehityksessa. Alaluvussa
3.6 tarkastellaan lohkoketjuteknologian kayttod rajoittavia ongelmia ja sen
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kdyton turvallisuutta. Alaluvussa 3.7 tarkastellaan sitd, kuinka ndméa ongelmat ja
riskit tulee huomioida, kun kéytetddn lohkoketjuteknologiaa.

Luvussa 4 tarkastellaan lohkoketjuteknologian vaikutusta talousjdrjestel-
méadn. Alaluvussa 4.1 késitellddn lohkoketjuteknologian vaikutusta rahoitus-
markkinoihin ja yleisesti transaktioihin ja vaihdantaan. Alaluvussa 4.2 tarkastel-
laan sijoitusmuotoisia tokeneita ja niiden tarjoamia mahdollisuuksia yritysten ra-
hoituksessa. Alaluvussa 4.3 kasitellddn kryptoporssien toiminnan edellytyksi ja
niihin liittyvid lainsdddannollisid ongelmia. Alaluvussa 4.4 tarkastellaan ICO-
buumia ldhihistorian ilmioni. Alaluvussa 4.5 kerrotaan, mitid ovat ERC20-tokenit
ja mitd niilld tehd&dan. Alaluvussa 4.6 késitellddn kryptovarallisuudella kédytavan
kaupankdynnin erityispiirteitd, mahdollisuuksia ja ongelmia. Alaluvussa 4.7 ka-
sitellddn nykyisten rahoitusmarkkinainfrastruktuurien toimintaa ja ongelmia ja
millaisia ratkaisuja lohkoketjuteknologia niihin tarjoaa. Alaluvussa 4.8 kuvail-
laan erilaisia skenaarioita siitd, kuinka lohkoketjuteknologia voisi tulla kdyttoon
osakkeissa rahoitusmarkkinoilla.

Luvussa 5 kuvaillaan tutkimusmenetelmi siten, ettd alaluvussa 5.1 kerro-
taan, miten aineisto kerittiin, alaluvussa 5.2 kerrotaan haastateltavien asiantun-
temuksesta ja alaluvussa 5.3 kerrotaan, miten haastatteluaineisto analysoitiin.
Sen jdlkeen luvussa 6 kuvaillaan haastatteluaineisto luvussa 5 esitetyn menetel-
méan mukaisesti. Alaluvussa 6.1 kuvaillaan, millaisia osakkeiden digitalisointiin
kaytettaviad teknologioita aineistossa tuli esiin. Alaluvussa 6.2 kuvaillaan haasta-
teltavien késitystd osakkeiden digitalisoinnin kehityskulusta. Alaluvussa 6.3 ku-
vaillaan millaisia lainsdddénnollisid ongelmia haastateltavat ndkevéat lohkoketju-
teknologian kédytossd osakkeiden digitalisoinnissa. Alaluvussa 6.4 kdsitellddn eri-
laisten yhtiomuotojen vaikutusta osakkeiden digitalisointiin, minka liséksi tar-
kastellaan yritysten omistuksenhallinnan digitalisointia eri yhtiomuodoissa. Ala-
luvussa 6.5 kuvaillaan haastateltavien nakemyksid lohkoketjuteknologiaan liitty-
vistd ongelmista. Alaluvussa 6.6 kuvaillaan haastateltavien ndkemyksid lohko-
ketjuteknologian eduista osakkeiden digitalisoinnissa. Alaluvussa 6.7 kuvaillaan
haastateltavien ndkemyksid siitd, milld tavalla lohkoketjuteknologia ja arvo-
osuusjdrjestelmd kilpailevat keskenddan markkinoista. Alaluvussa 6.8 kuvaillaan,
millaisia tulevaisuudenkuvia haastateltavilla on osakkeiden digitalisoinnin kehi-
tyksestd seuraavan kymmenen vuoden aikana. Alaluvussa 6.9 kuvaillaan haas-
tateltavien ndkemyksid arvo-osuusjdrjestelmadstd ja sen ongelmista.

Luvussa 7 tutkimuksen tuloksia verrataan kirjallisuuskatsauksen tuloksiin
ja muuhun kirjallisuuteen, joiden avulla muodostetaan johtopdatoksid siitd, mika
on tulosten merkitys tutkimuskysymysten kannalta. Luku 8 on tutkimuksen yh-
teenveto, jossa kdydddn lapi keskeisimpid saavutettuja tuloksia, niiden merki-
tystéd ja keskeisid rajoitteita tutkimusmenetelmédn ja tulosten suhteen. Liséksi tuo-
daan esiin se, miten tdman tutkimuksen tulokset poikkeavat kirjallisuuskatsauk-
sessa kasitellyistd aiemmista tutkimuksista ja toisaalta ne tulokset, joiden osalta
tama tutkimus tukee aiempia tutkimustuloksia.
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2 OSAKKEET VARALLISUUTENA

Téssd luvussa tarkastellaan osakkeita juridisena rakenteena, niiden kdyttotarkoi-
tusta sekd kdydddn ldpi paperisten osakkeiden ja arvo-osuusjdrjestelmaéssa sdily-
tettdvien osakkeiden keskeisid ominaisuuksia.

2.1 Osakkeet rahoitusvilineina

Osakkeet ovat rahoitusinstrumentteja, joiden avulla yrityksiin kerédtdan padomaa,
jota voidaan kayttdd investointeihin ja yrityksen toimintaan. (Begg ym., 1997)
Osakkeita voivat laskea liikkeelle osakeyhtitt ja osuuskunnat. (Niskanen & Nis-
kanen, 2013) Joskus osakkeisiin on kytketty jokin hyodyke, palvelu tai ndiden
yhdistelma ja tdllaisia tarjoavat yleensd osuustoiminnalliset osakeyhtitt. Osuus-
toiminnallisten yritysten ainut osakkeenomistajille tarjoama taloudellinen hyoty
on yleensd sen itse tuottamat palvelut tai alihankkijoilta hankkimat tavarat, joita
se tarjoaa vastiketta tai kdyttokorvausta vastaan. (Kyldkallio, Iirola & Kyldkallio,
2017.)

Tyypillisesti osakkeet ovat samanarvoisia osia yrityksestd, joihin liittyy da-
nioikeus yhtiokokouksessa. Osakesarjoja voi olla yrityksessd my0s useita, jolloin
danivallan mé&&ra yhtickokouksessa riippuu siitd, mihin osakesarjaan osake kuu-
luu. Osakkeiden &dédnivallan méadra on kirjattu yhtitjarjestykseen kunkin osake-
sarjan osalta. (Niskanen & Niskanen, 2013.) A4nivallan lisiksi osakesarjoissa voi
olla eroja osinko-oikeuksien, yhtittd purettaessa jaettavien varojen sekd lunas-
tusoikeuksien ja -velvollisuuksien suhteen. (Leppiniemi, 2008, s. 30)

Maksullisessa osakeannissa lasketaan liikkeelle uusia osakkeita, jotka myy-
d&én entisille tai uusille osakkeenomistajille, jolloin yhtit saa lisdd pddomaa.
Maksuttomassa osakeannissa yhtio voi saada uusia osakkeita itselleen tai sitten
uusia osakkeita annetaan yrityksen omistajille. Omistajille suunnatussa maksut-
tomassa osakeannissa kunkin osakkaan omistamien osakkeiden maéra tyypilli-
sesti kaksin- tai kolminkertaistuu, mitd sanotaan osakkeiden jakamiseksi tai spli-
tiksi. (Kylédkallio ym., 2017)
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Yritykset voivat jakaa voitostaan osinkoja omistajilleen, joiden maéérd ja-
kaantuu osakeomistusten suhteen perusteella. (Niskanen & Niskanen, 2013)
Osakkeiden omistajilla on rajoitettu vastuu yritysten velkojen suhteen ja he voi-
vat menettdd enintddn sen verran kuin ovat sijoittaneet omistamiinsa osakkeisiin.
(Begg ym. 1997)

Osakeyhtioitd on julkisia ja yksityisid ja julkisten yritysten osakkeilla voi
kdydd kauppaa sddannellylld markkinalla, kuten porssissa. (Kyldkallio ym, 2017;
Niskanen & Niskanen, 2013; Begg ym., 1997) Julkisen yhtion osakepddoman on
oltava vahintdan 80 000 €. Porssiyritykset ovat aina julkisia osakeyhtivitda mutta
kaikki julkiset osakeyhtitt eivat ole porssissd. (Kyldkallio ym., 2017) Yksityisten
osakeyhtididen osakkeet eivat voi olla myynnissd sddnnellylld markkinalla tai
sellaista muistuttavassa kaupankdyntimenettelyssa. Niilld voi kuitenkin kdyda
kauppaa tarjoamalla niitd myytaviksi esimerkiksi internetissa tai sanomalehdissa.
(Kylédkallio ym., 2017.) Niilld kdytdvaan kauppaan sovelletaan irtaimen esineen
kauppaa koskevaa kauppalakia. Samaa lakia sovelletaan my®os julkisiin osakeyh-
ticihin, jos niilld kdyd&dan kauppaa sddannellyn markkinan tai vastaavan monen-
keskisen kaupankdyntimenettelyn ulkopuolella. Joissakin tapauksissa seka jul-
kisten ettd yksityisten osakeyhtitiden kauppaan sovelletaan myos kuluttajan-
suojalakia. (Kyldkallio ym., 2017.) Asunto-osakkeiden ja asuinhuoneistojen hal-
lintaan oikeuttavien yhteisbosuuksien kauppaan sovelletaan asuntokauppalakia.
(Kyldkallio ym., 2017)

Porssiyhtioiden osakkeilla kdyddan kauppaa sdhkoisesti arvo-osuuksilla,
jotka ovat kirjattuna arvo-osuusrekistereissd pidetyilld arvo-osuustileilld. Suo-
messa arvo-osuusjdrjestelmdd (englanniksi book-entry system) pitdd ylld Euro-
clear Finland Oy. (Niskanen & Niskanen, 2013) Arvo-osuustilin voi perustaa
pankkien ylldpitamiin arvo-osuusrekistereihin tai arvopaperikeskukseen. (Nis-
kanen & Niskanen, 2013)

2.2 Arvo-osuusjdrjestelmddan kuuluvat osakkeet

Jos yhtiossd on paljon osakkeita, omistajuuden hallinnan hoitaminen kannattaa
toteuttaa arvo-osuusjdrjestelmén avulla, koska osakekirjojen painatus ja jakelu
aiheuttavat paljon tyotd, vievit tilaa ja aiheuttavat paljon virheité ja selvitystyota.
(Kylédkallio ym., 2017) Arvo-osuusjdrjestelmd on tietojdrjestelmidkokonaisuus,
joka muodostuu arvo-osuustileistd ja niihin liittyvistd luetteloista. (Niemi, 2017)
Arvo-osuudella tarkoitetaan osaketta, osuutta, muuta oikeutta, rahoitusvilinetta
tai sithen rinnastettavaa oikeutta, joka on liitetty sdhkoiseen arvo-osuusjdrjestel-
maédn. Arvo-osuudet ja niihin kohdistuvat oikeudet kirjataan arvo-osuustileille,
joita pidetddn arvo-osuusrekisterissd. (Niemi, 2017.) Arvo-osuuksista ei anneta
osakekirjaa, velkakirjaa tai muuta paperille merkittdvaa oikeuden olemassa-oloa
tai sisdltod koskevaa asiakirjaa ja ne ovat numeroimattomia. (Niemi, 2017) Arvo-
osuustileihin tekevit kirjauksia tilinhoitajat, joille arvo-osuusrekisterin pitdja on
antanut tilinhoitajan oikeudet. Tilinhoitajia ovat muun muassa pankit ja myos
arvopaperikeskukset voivat itse toimia tilinhoitajina. (Kyldkallio ym., 2017)



15

Jos yhtion osakkeet kuuluvat arvo-osuusjérjestelméaan, siitd maarataan yh-
tivjarjestyksessd. Yhtio voidaan liittdd arvo-osuusjdrjestelmédn jo yritystd perus-
tettaessa (PRH, n.d..) Arvo-osuusjdrjestelmddn kuuluminen on mainittava t&lloin
kaupparekisterin perustamisilmoituksessa. Jos osakkeet liitetddn arvo-osuusjar-
jestelmddn myohemmin, yhtitjdrjestystd pitdd muuttaa ja asiasta tehddan muu-
tosilmoitus kaupparekisteriin. (PRH, n.d..) Pdatoksen liittymisestd tekee yhtioko-
kous ja sen tulee madrita aika, jonka kuluessa siirtyminen arvo-osuusjdrjestel-
médan tapahtuu tai valtuuttaa hallitus padttamaééan siitd. (PRH, n.d.) Kun osakkeet
liitetddn arvo-osuusjdrjestelmadn, osakkeenomistajien tehtdva on huolehtia siitd,
ettd osakkeet kirjataan arvo-osuusjdrjestelmdan. (Kyldkallio ym., 2017) Jos osak-
keet poistetaan arvo-osuusjdrjestelmastd, siitd padattaa myos yhtiokokous ja sen
tulee méddréatd pdivé, jolloin poistaminen tapahtuu tai valtuuttaa hallitus paatta-
maddan siitd. (PRH, n.d..)

Suomen arvo-osuusjdrjestelmdd sddtelee laki arvo-osuusjdrjestelmdstd ja
selvitysjdrjestelmédd ja arvo-osuustilejd séddtelee laki arvo-osuustileistd. (Niemi,
2017) Suomessa paperille merkittyjd osakkeita ja arvopapereita on korvattu sih-
koisilld arvo-osuuksilla vuodesta 1991 ldhtien. (Niemi, 2017) Julkiseen kaupan-
kayntiin tarkoitetut yhtididen osakkeet taytyy Suomessa liittdd arvo-osuusjarjes-
telmddn. Liittdminen tapahtuu perustamalla liikkeeseenlaskutili, jolta osakkeet
siirretddn ostajien asiakastileille. (Niemi, 2017.)

Yhtion hallituksen on pidettdva arvo-osuusjdrjestelmddn liitetyistd osak-
keista ja niiden omistajista arvo-osuustilikirjauksiin perustuvaa osakasluetteloa,
johon merkitdan osakkeenomistajan tai hallintarekister6innin hoitajan nimi ja
osoite, osakasluetteloon merkittdvien osakkeiden lukumdaira osakelajeittain seka
henkil6tunnus tai muu arvopaperikeskuksen médrdysten mukainen yksildinti-
tunnus. (OYL, 624/2006) Laki arvo-osuusjdrjestelmaéstd ja selvitystoiminnasta
(348/2017) méadrad, ettd osakasluetteloa on pidettdva arvopaperikeskuksessa liik-
keeseenlaskijoiden lukuun. Osakasluetteloa pitda siis ylld kdytannossa arvopa-
perikeskus.

Arvopaperikeskuksilla on kolme keskeistd roolia arvopapereiden selvityk-
sessd. 1) Ne vahvistavat kaupat ja varmistavat niiden kirjanpidon. Ne esimerkiksi
varmistavat, ettei kukaan tee kauppaa arvopapereilla, jotka eivit oikeasti ole ole-
massa. Kauppojen varmistaminen on tdrkedd jarjestelman luotettavuuden ja ra-
hoitusvakauden kannalta. (Benos, Garratt & Gurrola-Perez, 2017.) 2) Ne hoitavat
laillisten omistusten siirron myyjiltd ostajille, mikd yleensd tapahtuu luovutuk-
sella maksua vastaan. (Benos, Garratt & Gurrola-Perez, 2017.) 3) Ne pitavat ylla
arvo-osuustilejd, joiden omistajuustietoja pdivitetddn jokaisen transaktion jal-
keen. Arvo-osuustilien ansiosta arvopapereita voi pitdd tavalla, joka mahdollis-
taa niiden helpon siirtdmisen arvo-osuusjdrjestelmésséd sen sijaan, ettd kdytettai-
siin paperisia asiakirjoja. Ne voivat myds tarjota holveja fyysisten arvopaperei-
den sdilytykseen. (Benos, Garratt & Gurrola-Perez, 2017.)

Arvopaperikeskukset ovat erittdin tdarkeitd rahoitusmarkkinoiden toimin-
nan kannalta, minka vuoksi niiden toimintaan liittyy paljon sddantelyd. Niitd kos-
kee kansalliset arvopapereiden liikkeellelaskua, selvitystoimintaa ja sdilytysta
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sddtelevét lait ja niitd valvoo erilaiset viranomaistahot mukaan lukien keskus-
pankit. (Benos ym., 2017)

2.3 Arvo-osuusjdrjestelmdan kuulumattomat osakkeet

Kun yhti6 ei kuulu arvo-osuusjdrjestelmédn, Osakeyhtiolaki (624/2006) madraa
yhtion hallituksen pitdimddn yhtion osakkeista ja niiden omistajista osakasluette-
loa. Lain mukaan osakasluetteloon tulee merkitd seuraavat tiedot:

¢ Kunkin osakkeenomistajan nimi ja osoite;

e Yksiloityjen osakkeiden tai osakekirjojen lukumaééra osakelajeittain;

e Osakkeiden antamispdivi;

e Erot osakkeiden tuottamissa oikeuksissa ja velvollisuuksissa;

e Osaketta rasittava panttioikeus tai muu vastaava oikeus;

e Osakkeen saajan yhtiolle ilmoittama saanto.

Laki myos edellyttdd, ettd osakasluettelo on laadittava viivytyksettd yhtion
perustamisen jdlkeen ja ettd sitd on pidettdvd luotettavalla tavalla. Osakkeiden
omistajat voivat kdyttdd heille yhtiossa kuuluvia oikeuksia, kun heiddt on mer-
kitty osakasluetteloon tai jos he ilmoittavat saantonsa esittden siitd luotettavan
selvityksen. Osakasluetteloa tulee pitdd jokaisen ndhtdvana yrityksen padkontto-
rissa ja kenelld tahansa on oikeus saada siitd kopio kuluja vastaan. (OYL,
624/2006.) Osakasluettelon tulee olla ndhtdvillda myos yhtiokokouksessa. (OYL,
624/2006)

Jos yhtio6 ei kuulu arvo-osuusjarjestelmédén, se voi antaa osakkailleen osake-
kirjan, joka on osakkuuden todistava asiakirja. (Kyldkallio ym., 2017) Osakekir-
jojen antamista koskevat sadnnokset 10ytyvét osakeyhtiolain 3. luvusta 9-11 ar-
tikloista. Osakekirja voidaan antaa vain osakasluetteloon merkitylle osakkeen-
omistajalle. Se kuitenkin edellyttdd, ettd yhtio ja osake on sitd ennen rekisteroity.
Hallituksen on pyydettdessd annettava osakekirja osakkeenomistajalle. (OYL,
624/2006.) Hallituksen pitdd suorittaa osakekirjan jakaminen, osakekirjojen yh-
distdminen tai muu vaihtaminen osakkeenomistajalle kuluja vastaan, jos osak-
keenomistaja pyytdd. (OYL, 624/2006)

Osakekirjan sisdltod koskevat sdddokset 16ytyvit osakeyhticlain (OYL.
624/2006) 3. luvun 10. artiklasta. Sen mukaan osake voidaan asettaa vain nime-
tylle henkilolle. Osakekirjassa pitdd mainita:

1. Yhtion nimi sekd yritys- ja yhteistunnus;

2. Osakkeiden jdrjestysnumerot tai osakkeiden lukumadira ja osakekirjan
jarjestysnumero;

3. Osakkeiden laji, jos yhtitssd voi osakekirjaa antaessa olla erilajisia osak-
keita;

4. Osakekirjassa on myods mainittava velvollisuus maksaa erityisid mak-
suja  yhtiolle, osakeyhtilain mukaiset muunto, lunastus- ja
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suostumuslausekkeet sekd osakeyhtitlain mukaiset hankkimis- tai lu-
nastusehdot, jos niistd on madratty yhtiojarjestyksessa. (OYL, 624,/2006.)

Osakekirja on pdivattdava ja siihen tarvitaan hallituksen tai hallituksen val-
tuuttaman henkilon allekirjoitus. Allekirjoituksen voi painaa tai tehdd muulla sii-
hen verrattavalla tavalla. (OYL. 624/2006.) Osakekirjaan pitdd merkitd osakkei-
den mitétointi, varojen tai osakkeiden jakaminen osakekirjaa vastaan. Osakekir-
jaan pitdd merkitd myos se, kun sitd vastaan annetaan optio- tai osinkotodistus
tai muu vastaavanlaista oikeutta osoittava todistus. (OYL, 624/2006.) Jos osake-
kirja annetaan kuoletettavan osakekirjan tilalle, siitd tdytyy myos mainita. (OYL,
624/2006)

Osakasluettelon ulkoista muotoa ei ole sddnnelty, joten se voidaan laatia
kirjamaisena sidottuna luettelona, irtolehti- tai korttijarjestelméand, automaattisen
tietojenkésittelyn avulla tai se voidaan toteuttaa myos kidsin. (Kyldkallio ym.,
2017) Osakasluetteloon on merkittdva osakeyhtidlaissa vaaditut tiedot ja ne on
pidettdvad ajan tasalla. Kukaan ulkopuolinen ei saa pddstd tekeméddn sen sisdltoon
tai muotoon muutoksia. Osakasluettelon merkittdvat muutokset pitdd padivata.
(Kylédkallio ym. 2017)
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3 LOHKOKETJUTEKNOLOGIA

Téassd luvussa alaluvussa 3.1 selitetddn pédpiirteissaan lohkoketjuteknologian
toimintaperiaate ja arkkitehtuuri. Alaluvussa 3.2 kerrotaan perusasiat konsen-
susmekanismeista. Alaluvussa 3.3 kasitellddn tokeneita ja niiden erilaisia kaytto-
tarkoituksia. Alaluvussa 3.4 kasitelldan dlykkditd sopimuksia ja niiden sovelta-
mista hajautetuissa sovelluksissa. Lisdksi tarkastellaan Ethereum-virtuaaliko-
neen merkitystd dlykkdiden sopimusten toteuttamisessa. Alaluvussa 3.5 kasitel-
laan standardien merkitystd lohkoketjuteknologian yleistymisen kannalta. Ala-
luvussa 3.6 tarkastellaan lohkoketjuteknologian kayttod rajoittavia ongelmia ja
sen kdyton turvallisuutta ja alaluvussa 3.7 tarkastellaan sitd, kuinka nama ongel-
mat ja riskit tulee huomioida, kun otetaan kayttoon lohkoketjuteknologiaa.

3.1 Lohkoketjuteknologian perusteet

Bitcoinin ja monien muiden kryptovaluuttojen perustana on lohkoketju, jota yl-
lapidetddan hajautetun tietokoneverkon avulla (Nguyen, 2016). Lohkoketju voi-
daan ajatella listaksi transaktioista, jossa transaktiot on siséllytetty tiettyihin ai-
kaleimattuihin lohkoihin. Jokaisella lohkolla on oma tiiviste, joka on salattu kryp-
taamalla. Jokaisen lohkon tiiviste viittaa sitd edeltdvaan lohkoon. Tiivisteiden
avulla lohkot muodostavat ketjun. (Antonopoulos, 2014.) Kuviossa 1 on kuvat-
tuna lohkoketjun perusrakenne. Lohkoketju koostuu aikaleimatuista lohkoista,
joista ensimmadinen on alkulohko (englanniksi genesis block). Jokainen lohko lu-
kuun ottamatta alkulohkoa sisdltdd edellisen lohkon tiivisteen. (Rouhani & De-
ters, 2019)
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Alkulohko Lohko 2 Lohko 3

Alkulohkon tilviste Lohkon 2 tiivistetiiviste

Transaktioita Nykyisen lohkon [ Transaktioita Nykyisen lohkon e Transaktioita Nykyisen lohkon
tiiviste tilviste tiiviste

KUVIO1 Yksinkertainen kaaviokuva lohkoketjusta (Rouhani & Deters, 2019, s. 2).

Tyypillisessa keskitetyssa transaktiojdrjestelméssa transaktiot tarkistaa luo-
tettava kolmas osapuoli, kuten pankki, mikd muodostaa pullonkaulan, kun
transaktioita suoritetaan. Lohkoketjuteknologia mahdollistaa suorat peer-to-
peer-transaktiot, joita minkddn keskustahon ei tarvitse vahvistaa. (Zheng, Xie,
Dai, Chen & Wang, 2018.) Muita lohkoketjuteknologian vahvuuksia ovat esimer-
kiksi sen mahdollistamat hajautetut tietokannat, pseudonyymisyys, datan suo-
jaaminen peukaloinnilta ja varmennettavuus. (Zheng ym., 2018) Lohkoketjujen
avulla toisilleen tuntemattomat tahot voivat tehda yhteistyotd luotettavasti ilman
kolmansia luottamuksen takaavia osapuolia. (Christidis & Devetsikiotis, 2016)
Esimerkiksi pankkien vélisten maksujen selvityksessd lohkoketjuteknologia tar-
joaa huomattavia etuja nopeuttamalla selvityksid ja eliminoimalla tarpeen kayt-
tdd muita rahoitusalan yrityksid kolmansina osapuolina (Guo & Liang, 2016).

Lohkoketjujen hallinnoinnissa kdytetdan tyypillisesti yksityiseen ja julki-
seen avaimeen perustuvaa rakennetta, jossa julkinen avain edustaa tilid, joka vas-
taanottaa transaktioita. Transaktioiden asettamiseen tarvitaan yksityinen avain,
joka voi olla salasana. Lohkoketjujen hallinnoinnissa tokeneiden omistajien pseu-
donyymisyys perustuu siihen, etta julkiset avaimet ovat numeroista ja kirjaimista
koostuvia merkkijonoja, joista ei selvid suoraan niiden omistajan identiteetti. Jul-
kisen avaimen perusteella voidaan jaljittad kaikki transaktiot, jotka silld on tehty.
(Ante & Fiedler, 2019.)

Lohkoketjut voidaan jaotella avoimiin (englanniksi permissionless), jotka
ovat vapaasti kaikkien saatavilla, eli kuka tahansa voi liittdd koneensa lohkoket-
juverkkoon ja suljettuihin (englanniksi permissioned), joiden verkkoon liittymi-
nen on rajoitettua. (Xu, ym., 2017). Tamdn lisdksi kdytetdan myos kasitettd hyb-
ridilohkoketju kuvaamaan sellaisia lohkoketjuja, joissa tietyilld johtajasolmuilla
on paljon valtuuksia lohkoketjun ylldpidossa (Wu, Meng, Xu, Li, Ding & Suo,
2017). Taulukko 1 kuvailee lohkoketjujen luokittelua.

Lohkoketjut voidaan my®0s jakaa yksityisiin ja julkisiin. Yksityisissd lohko-
ketjuissa lohkoketjujen sisdltdma tieto on vain tiettyjen vahvistettujen kayttdjien
saatavissa, kun taas julkisissa lohkoketjuissa ne ovat kaikkien saatavilla. (Benos
ym., 2017.) Kasitteitd avoin ja julkinen samoin kuin yksityinen ja suljettu kayte-
tdan monissa lohkoketjuteknologiaa kisittelevissd artikkeleissa samassa merki-
tyksessd ilman tarkempaa erottelua.
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TAULUKKO 1 Lohkoketjujen luokittelu, kuvaus ja tapausesimerkki (Kinnunen, Levidkan-
gas, Kostiainen, Nykdnen & Rouhiainen, 2017).

Tilikirjan ylldpito

Kuvaus

Kayttotapausesi-
merkki

Rajattu (permissioned)

Tietokoneiden liittdiminen lohkoketjuverkko-
jen solmuksi on rajoitettua ja lohkoketjuverkko
toimii intranetin tavoin. (Kinnunen ym., 2017)

STAX: IHS Mar-
kit Ltd:n yksityi-
nen lohkoketju,
johon talletetaan
tilisiirtoja (Marsh
& Dewey, 2019).

Hybridi

Tietyt solmut muodostavat johtajasolmujen
joukon, jonka solmuilla on paljon valtuuksia ja
joihin luotetaan erityisesti. Johtajasolmut to-

Energy Internet:
LO3 nimisen yri-
tyksen kehittama

teuttavat valtavan méaaran liiketoimintaproses- | lohkoketjutekno-

seja ja suorittavat keskindistd valvontaa. (Wu | logiaa kayttava

ym., 2017) sdhkoverkko
(Wu ym., 2017).

Avoin (Permissionless) Lohkoketju on vapaasti saatavilla internetissd. | Bitcoin:  hajau-
Kuka vain voi liittda tietokoneensa lohkoketju- | tettu krypto-
verkkoon solmuksi (Casey, Crane, Gensler, | valuutta.

Jonsson & Narula, 2018; Kinnunen ym., 2017;

Swan, 2015)

3.2 Konsensusmekanismit

Konsensusprotokollat ovat mekanismi, jonka avulla lohkoketjujen kayttdjat vah-
vistavat datan oikeellisuuden. 4 keskeisintd konsensusprotokollaa ovat Proof of
Work (PoW), Proof of Stake (PoS), Ripple Protocol ja Proof of Elapsed Time
(PoET). (ENISA, 2016.) Konsensusmekanismi mahdollistaa verkossa suoritetta-
vat transaktiot ilman kolmansia luottamuksen takaavia osapuolia tai valittdjid
(Swan, 2015).

Useimmissa kryptovaluutoissa kdytetddn proof-of-work -konsensusta,
jonka Nakamoto esitteli 2009 artikkelissaan Bitcoin: A peer-to-peer electronic cash
system. Protokollan avulla kryptovaluutat voidaan toteuttaa hajautetusti, jolloin
uudet lohkot tuotetaan louhimalla. Louhijat vahvistavat ja hyviksyvét transakti-
oita samalla kun luovat uusia lohkoja, eli louhivat. Louhijat palkitaan uusilla coi-
neilla esimerkiksi Bitcoineilla Bitcoin-lohkoketjussa uusista lohkoista. (Luu,
Teutsch, Kulkarni & Saxena, 2015.) Proof of Work -protokollan yksi keskeinen
ongelma on sen suuri energian kulutus. (Zheng ym., 2018)

Proof-of-stake-protokolla vaatii kéytt&jid todistamaan, ettd he omistavat tie-
tyn maddrdn kryptovaluuttaa. Ratkaisua perustellaan silld, ettd paljon kryptova-
luuttaa omistavien henkildiden uskotaan olevan vdhemmidn motivoituneita
hyokkaamaan verkkoon. PoS ratkaisee korkeaan energian kulutukseen liittyvan
ongelman mutta sen ongelmana on epdoikeudenmukaiseksi koettu paljon kryp-
tovaluuttaa omistavien suosiminen. (Zheng ym., 2018.)
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Ripple-konsensusalgoritmi (RPCA) perustuu kéyttdjien arvioihin toistensa
luotettavuudesta, joiden perusteella se muodostaa kullekin solmulle uniikin lis-
tan konsensuksen muodostavista solmuista. Koska konsensuksen muodostami-
seen ei tarvita kaikkia verkon solmuja, se onnistuu huomattavasti nopeammin
kuin esimerkiksi PoW-mekanismissa. Tamén ansiosta RPCA:ta kayttavit lohko-
ketjut ovat skaalautuvia. (Schwarz, Youngs & Britto, 2014.)

PoET korvaa PoW:n luotettavalla laitteistolla, kuten Intel SGX. Vaikka pro-
tokolla ratkaiseekin PoW:n energiatehokkuuteen liittyvan ongelman, se tulee sa-
malla luoneeksi vastaavan ongelman, jossa laskentatehon sijaan hankitaankin
suuria mddrid luotettavia laitteita. Toisin sanoen suuri energian kulutus korvau-
tuu tolkuttomalla maaralla laitteita. (Eyal, 2017.)

3.3 Tokenit

Kryptotokenit ovat digitaalista varallisuutta, jota sdilytetddan kryptovaluutassa
tai lohkoketjutokenissa eli erillisend tokenina lohkoketjussa ja jota hallitaan dlyk-
kaalla sopimuksella, jotta sitd voi kdyttdd hajautetussa sovelluksessa tai projek-
tissa. Kryptotokenit ovat samanlaisia kuin kryptovaluutat, mutta niilld ei ole
omaa lohkoketjua, vaan sen sijaan ne on toteutettu jo ennestddn olemassa olevaan
lohkoketjuun. (Di Angelo & Salzer, 2020.)

Tokeneita voidaan kdyttdd maksuvilineend ja ne voivat olla jonkin hajaute-
tun sovelluksen oma maksuviline. Niitd voi kdyttdd myos moneen muuhun tar-
koitukseen, koska ne ovat ohjelmoitavissa. Niitd voidaan esimerkiksi kayttaa eri-
laisten toimintojen kdynnistdmiseen dlykkdissd sopimuksissa tai niitd voi linkit-
tad lohkoketjun ulkopuoliseen omaisuuteen. Ne toimivat varainhankinnassa ja
sijoitusvilineend mutta ne voivat myds olla rakennuspalikoita ekosysteemissa tai
yhteisossd. (Di Angelo & Salzer, 2020)

Hyodyketokenit sisdltdvat yleensd jonkin maéériteltdvissd olevan etuisuu-
den, jonka tarjoaa jokin projekti, sovellus tai hajautettu sovellus. Etu voi olla esi-
merkiksi oikeus kayttdd jotain palvelua. Hyodyketokenit on tarkoitettu tarjoa-
maan sovellusten ja palveluiden kdyttooikeuksia digitaalisesti, jolloin ne palve-
levat digitaalisena lohkoketjuun pohjautuvana infrastruktuurina. Niihin voi si-
sdltyd esimerkiksi ddnioikeuksia tai palkkioita. (Di Angelo & Salzer, 2020.)

Alykkaat sopimukset ovat keskeisessa roolissa tokenien liikkeellelaskuissa.
Alykkéissa sopimuksissa médritellyt sadnnot voivat madrittad esimerkiksi toke-
nien hintaa ja myyntiaikoja. Useimmat tokeneiden liikkeellelaskut on toteutettu
Ethereumin lohkoketjuprotokollassa. Liikkeellelaskijat kayttavét dlykkaita sopi-
muksia, joissa on tarpeen mukaan muunneltuja ominaisuuksia. Kun liikkeelle-
lasku on toteutettu, dlykds sopimus aktivoituu ja se pystyy ottamaan vastaan si-
joittajien varoja. Tyypillisesti tokenien liikkeellelaskuissa vaihtaa omistajaa eri-
laiset kryptovarallisuuden lajit. Kun &dlykkadt sopimukset ottavat vastaan varoja,
ne siirtdvat vastaavan mddran varoja sijoittajan lompakkoon. Namad transaktiot
ovat louhijoiden varmentamia ja talletettu lohkoketjuun. Liikkeellelaskun
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jdlkeen tokenit voi listata kryptoporsseihin ja niilld voi kdyda kauppaa. (Kranz,
Nagel & Y00,2019.)

3.4 Alykkiit sopimukset

Lohkoketjuissa voidaan kayttdad dlykkditda sopimuksia, jotka ovat ohjelmakoo-
dilla toteutettuja tietokoneohjelmia ja toteuttavat itsensd tiettyjen ennalta méad-
rittyjen sopimusehtojen toteuduttua. (Lauslahti ym., 2016) Alykkaisiin sopimuk-
siin viitataan my0s tarkemmalla késitteelld suoritettavat hajautetut ohjelmoidut
sopimukset eli Executable Distributed Code Contracts (EDCC), mikd on tar-
kempi termi dlykkdille sopimuksille. (Wessling & Gruhn, 2018) Moniin alykkai-
siin sopimuksiin pohjautuviin projekteihin viitataan usein termilld hajautettu ra-
hoitusmaailma eli englanniksi decentralized finance (DeFi). (Livshits, 2020)

Alykkiills sopimuksilla voi automatisoida sopimusten toimeenpanon ja
sellaista voisi kdyttdd esimerkiksi siirtdmadn auton omistajuus automaattisesti
rahoitusyhtiolta yksityishenkil6lle, kun lainan viimeinen maksuera on suoritettu.
(Swan, 2015) Alykkaissa sopimuksissa voi olla mukana kaksi tai useampia osa-
puolia. (Yli-Huumo, Ko, Choi, Park & Smolander, 2016) Vaikka &dlykkait sopi-
mubkset on keksitty kauan sitten, lohkoketjuteknologia on merkittavasti lisinnyt
niiden kayttod ja kasvun taustalla on erityisesti Ethereum-virtuaalikone ja muut
vastaavat jarjestelmdt. (Livshits, 2020) Ethereum on monimutkainen ekosysteemi,
joka mahdollistaa hajautetun rahoitusmaailman (DeFi), stablecoinit ja paljon
muuta. (Zheng, Zheng, Wu & Dai, 2020)

Rouhanin ja Detersin (2019) mukaan dlykkdisiin sopimuksiin pohjautuvat
sovellukset voidaan jaotella IoT-, terveydenhuolto-, toimitusketju-, yritysproses-
sien hallinta-, kirjanpito-, ddnestys, ja digitaalisen identiteetin hallintasovelluk-
siin. Alykkididen sopimusten avulla voidaan toteuttaa hajautettuja sovelluksia
(distributed applications), joilla voi korvata kolmansia osapuolia ja kdyttdd sen
sijaan osapuolten keskindisia transaktioita (peer-to-peer transaction). Alykkailla
sopimuksilla voidaan sddstdd kustannuksia raskaasti sddnnellyissd ympéris-
toissd ja niiden avulla voidaan toteuttaa kaupallisia transaktioita varten alustoja,
joissa on vdhemman vilivaiheita kuin perinteisissd vaihtoehdoissa. (Norta, Fer-
nandez & Hickmott, 2018) Jotkut dlykkiisiin sopimuksiin soveltuvat lohkoket-
jualustat tukevat dlykkdiden sopimusten ohjelmoinnissa yleisesti tunnettuja oh-
jelmointikielid, kuten Java, C++, Node]S, Python ja Go. Néiden lisédksi dlykkdiden
sopimusten ohjelmoinnissa voi kayttda erityisesti dlykkdiden sopimusten ohjel-
mointiin kehitettyja kielid, joista tunnetuin on Solidity. (Rouhani & Deters, 2019.)

3.4.1 Hajautetut sovellukset

Lohkoketju ja dlykds sopimus tarjoavat kitevan vilineen hajautettujen sovellus-
ten toteuttamiseen. Tunnetuimpia esimerkkejd hajautetuista sovelluksista ovat
hajautetut kryptoporssit. (Hsieh, Hsueh & Wu, 2018) Hajautetut sovellukset ja
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dlykkaat sopimukset mahdollistavat uudenlaiset organisatoriset jdrjestelyt yksi-
l6iden ja entiteettien vililld ennalta ohjelmoitujen transaktioiden avulla, joiden
ansiosta tarvitaan vdhemmain hallintoa ja edunvalvontaa. (Casey ym., 2018)
Niilld voidaan mahdollistaa luottamuksettomat peer-to-peer-transaktiot ja va-
hentdd tarvetta kolmansille osapuolille lohkoketjun toimiessa pysyvdna tapahtu-
mien kirjaamisalustana. (Norta ym., 2018)

Frankenfield (2018) mddrittelee hajautetut sovellukset digitaalisiksi sovel-
luksiksi tai ohjelmiksi, jotka on toteutettu ja joita kdytetddan lohkoketjussa tai ver-
taisverkossa yksittdisen tietokoneen sijasta ja yksittdisten toimijoiden toimivallan
ja kontrollin ulottumattomissa. Wesslingin ja Gruhnin (2018) mukaan Hajautettu
sovellus voidaan kuvata avoimen ldhdekoodin ohjelmistoksi, johon liittyva data
ja kdyttomerkinnat tallennetaan hajautettuun kirjanpitokirjaan, ja jonka yhden-
mukaisuus kayttdjien kesken varmistetaan kdyttden konsensusalgoritmia ja so-
veltaen tokenmekanismia. Heiddn mukaansa hajautetut sovellukset koostuvat
liiketoimintalogiikasta ja kayttoliittymastd, jonka avulla hajautetun sovelluksen
kanssa ollaan vuorovaikutuksessa. He esittdvit, ettd liiketoimintalogiikkaa edus-
taa yksi tai useampi dlykéds sopimus, joka on sijoitettu lohkoketjuverkostoon. Ha-
jautettujen sovellusten front end on yleensd selain- tai sovelluskayttoliittyma ja
back end on osittain tai kokonaan toteutettu lohkoketjussa tai kryptovaluutassa.
(Di Angelo & Salzer, 2020) Joidenkin hajautetun sovelluksen maééaritelmien mu-
kaan my6s Bitcoinia voidaan pitdd hajautettuna sovelluksena. (Johnston ym. 2014)

NyKkyisten hajautettujen sovellusten kdyttoliittymét on toteutettu keskite-
tysti, koska niiden hallintaan kéaytettdva verkkosivu tyypillisesti toimii jollakin
tietylld palvelimella. Tulevaisuudessa my0s kayttoliittymat voidaan luultavasti
toteuttaa hajautetusti kdyttamalld esimerkiksi tiedostojen hajautukseen tarkoitet-
tua lohkoketjuteknologiaa hyodyntdvad IPFS-protokollaa (interplanetary file
system), jolloin sovelluksista tulee tdaysin hajautettuja. (Metcalfe, 2020)

Hajautettuja sovelluksia kuvaillaan usein luottamuksettomiksi tai peer-to-
peer-pohjaisiksi ja ero keskitettyihin sovelluksiin on se, ettei niilld ole yksittdista
palvelinta tai entiteettid, joka kontrolloisi niitd, kuten asiakasohjelmamallissa
tyypillisesti tapahtuu. (Metcalfe, 2020) Hajautetuissa sovelluksissa lohkoketjua
kdytetdan datan varastointiin ja prosessointiin ja prosessointi toteutetaan &lyk-
kdiden sopimusten avulla. Hajautettujen sovellusten kayttoliittymadt ovat tyypil-
lisesti perinteisid verkkosivuja, joten yksinkertaistettuna hajautettua sovellusta
voisi kuvailla verkkosivun ja yhden tai useamman &dlykkaan sopimuksen yhdis-
telmaksi. (Metcalfe, 2020)

Hajautettujen sovellusten kdytostd seuraa kolme etua: 1) Kadyttdja voi ndhda,
mitd tulee tapahtumaan ennen kuin antaa sovellukselle mitdan dataa, 2) kun
kayttdja on suorittanut toiminnon, sitd ei voi jdlkikdteen vaihtaa, peukaloida tai
poistaa, 3) hallinto voidaan hajauttaa, jolloin hajautetun sovelluksen kayttsjat
voivat osallistua siihen suoraan. (Metcalfe, 2020)

Hajautettujen sovellusten avulla voidaan parantaa kdyttdjien kontrollia da-
tan suhteen, jolloin sen sijaan, ettd kdyttdjien data padtyy suurille yrityksille, se
on kdyttdjien hallussa. (Metcalfe, 2020) Hajautetut sovellukset eivét ole mobiiliso-
velluksia. Niiden kdyttdminen edellyttdd yhteyttd lohkoketjuun ja kédyttamiseen
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tarvitaan erityinen selain, kuten Mist, selaimen lisdosa, kuten Metamask tai mo-
biilikdyttoon tarkoitettu Trust-selain. (Quiniou, 2019) Erityyppisistd hajaute-
tuista sovelluksista voi saada kédsityksen tutustumalla sivustoon State of Dapps,
johon on koottu tietoja monista hajautetuista sovelluksista. (Quiniou, 2019) Si-
vusto luokittelee hajautetut sovellukset kahdeksaantoista eri kategoriaan: 1) pelit,
2) kryptoporssit, 3) vedonlyonti, 4) rahoitus, 5) sosiaalinen media, 6) kehittami-
nen, 7) tallettaminen, 8) korkeariskiset, 9) media, 10) lompakot, 11) kauppapaikat,
12) hallinto, 13) turvallisuus, 14) kiinteistot, 15) identiteetin hallinta, 16) energia,
17) terveys ja 18) vakuutus. (State of DApps, 25.10.2020) Yksi keskeisimmistd ka-
tegorioista hajautetuissa sovelluksissa on hajautettu finanssimaailma, mihin
kuuluu esimerkiksi varainhankinta, rahoituspalvelut ja omaisuuden arvopape-
ristaminen. Muita tdrkeitd kategorioita ovat uhkapelit, markkinapaikat, tunnis-
tetietojen tarjonta, toimitusketjujen hallinta ja pelit. (Di Angelo & Salzer, 2020.;
Metcalfe, 2020.)

Hajautettujen sovellusten etuosa eli front end, joka mahdollistaa vuorovai-
kutuksen liiketoimintalogiikan kanssa, voidaan toteuttaa monella tavalla.
(Welllng & Gruhn, 2018) Wesslingin ja Gruhnin mukaan hajautetuissa sovelluk-
sissa on 3 vaihtoehtoista pohja-arkkitehtuuria (A, B ja C). Kuviossa 2 on yksin-
kertaistettuna hajautettujen sovellusten pohja-arkkitehtuuri A, jossa kayttdja on
suoraan vuorovaikutuksessa dlykkddn sopimuksen kanssa tuottamalla ja ldhet-
tamalld transaktioita itsendisesti. (Wessling & Gruhn, 2018) Vuorovaikutus dlyk-
kdan sopimuksen kanssa voidaan tdssd tapauksessa toteuttaa kolmella tavalla: 1)
kayttdjd lahettdd transaktiot suoraan lohkoketjuun, 2) kayttdja kayttad front en-
dind MyEtherWallet -asiakasohjelmaa eli clientid, 3) kdyttdja kayttaad selaimen si-
sddn rakennettua MetaMask-lompakkoa tai esimerkiksi Status- tai Cipher-se-
lainta, joka toimii myos lompakkona. (Wessling & Gruhn, 2018)

a Selain

AN

MetaMask/
lompakko

\

‘ MyEtherWallet ‘

+ x v

Yksityisen tai julkisen lohkoketjun solmu

KUVIO 2 Yksinkertaistettu esitys hajautetun sovelluksen pohja-arkkitehtuurista A, jossa
transaktiot tuotetaan itse. (Wessling & Gruhn, 2018, s. 45)
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Jotta dlykk&an sopimuksen kanssa voi olla suoraan vuorovaikutuksessa, on
tarkedd, ettd dlykds sopimus on julkisesti kdytettavissa. (Wessling & Gruhn, 2018)
Jotta kunkin dlykkddn sopimuksen toimeenpanema toiminta voidaan ymmartad,
lahdekoodin tulisi my6s olla saatavilla. (Wessling & Gruhn, 2018) Kun hajautettu
sopimus on suoraan vuorovaikutuksessa dlykkaan sopimuksen kanssa, kayttdjan
ei tarvitse luovuttaa yksityisid avaimiaan kolmansille osapuolille, vaan ne voi-
daan sdilyttdd omalla laitteella, jolloin he voivat tuottaa, allekirjoittaa ja ldhettaa
transaktioita itsendisesti. (Wessling & Gruhn, 2018) Tillaisen rakenteen ansiosta
allekirjoitettuja transaktioita ei voi manipuloida eikd niiden toteuttaminen edel-
lyta kolmansien osapuolten apua, joten rakenne mahdollistaa hajautetun sopi-
muksen kdyton ldhes luottamuksettomasti. Suora vuorovaikutus dlykk&an sopi-
muksen kanssa vaatii kuitenkin teknistd osaamista ja se on myos altis virheille.
(Wessling & Gruhn, 2018.) Téllainen arkkitehtuuri 16ytyy esimerkiksi hajaute-
tuista kryptoporsseistd, kuten EtherDelta tai IDEX ja uhkapelisovelluksista, ku-
ten Ethorse. (Wessling & Gruhn, 2018)
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KUVIO 3 Yksinkertaistettu esitys hajautetun sovelluksen pohja-arkkitehtuurista B jossa
transaktiot vahvistetaan itse. (Wessling & Gruhn, 2018, s. 46)

Kuviossa 3 on esitetty hajautetun sovelluksen pohja-arkkitehtuuri B, joka
on kdyttdjan kannalta miellyttavampi kuin arkkitehtuuri A, koska siind ollaan
vuorovaikutuksessa hajautetun sovelluksen kanssa kryptoselaimen tai selaimen
lisiosan, MetaMaskin, avulla. Tédssd tapauksessa kayttdjd tuottaa transaktiot,
mutta hajautetun sovelluksen internetsivusto kdynnistédd ne ja toimittaa ne kayt-
tdjdlle varmistettavaksi, minka jalkeen ne ldhetetddn lohkoketjuun manuaalisesti.
(Wessling & Gruhn, 2018) Luotettavuuden kannalta timd malli ei ole yhtd hyva
kuin malli A. Transaktioiden tuottaminen manuaalisesti voi olla vaikeaa tai epa-
tarkoituksenmukaista erityisesti silloin, kun on tdrkedd selvittdd sen hetkinen
lohkoketjun tila tai keréatd lisdd dataa. Arkkitehtuurissa B sovelluksen tarjoajalta
edellytetddn A:ta enemman luotettavuutta, koska transaktioiden suorittaminen
ei ole tdaysin lapindkyvad. (Wessling & Gruhn, 2018)
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KUVIO 4 Yksinkertaistettu esitys hajautetun sovelluksen pohja-arkkitehtuurista C, jossa
transaktiot on delegoitu. (Wessling & Gruhn, 2018, s. 46)

Kuviossa 4 on kuvattuna hajautetun sopimuksen pohja-arkkitehtuuri C,
joka on kdyttdjan kannalta vield mukavampi kuin pohja-arkkitehtuuri B. Téassd
arkkitehtuurissa hajautetun sovelluksen palvelut tarjotaan internetsivuston
kautta, eikd palvelun kaytto edellytda MetaMask-lisdosan tai kryptoselaimen
kayttod. Internetsivusto kommunikoi hajautetun sovelluksen takaosan eli back-
endin kanssa REST-kutsuilla ja kapseloi lohkoketjukohtaiset toiminnot. (Wess-
ling & Gruhn, 2018) Takaosan tehtdva on olla vuorovaikutuksessa lohkoketjun
kanssa ja lahettdd transaktiot kdyttdjan puolesta, joka ei voi vahvistaa niitd. Tama
pohja-arkkitehtuuri edellyttda siksi tdydellistd luottamusta palveluntarjoajaan,
joka kasittelee kayttdjan kirjautumiset ja jolla on hallussaan kdyttdjan yksityinen
avain. Siind tapauksessa, ettd palveluntarjoajan kayttamat dlykkaat sopimukset
tiedetddn, kdyttdjd voi tarkistaa takaosan kdynnistamien transaktioiden suorituk-
set. Kayttdjda voi tarkkailla dlykkdan sopimuksen tilaa ja saada palautetta
websocket-rajapinnan avulla palveluntarjoajan kautta. Esimerkkejd téllaisesta
hajautetusta sovelluksesta ovat kryptoporssit kuten Kraken tai Binance, koska ne
kommunikoivat lohkoketjun kanssa kayttdjan puolesta. (Wessling & Gruhn, 2018)

3.4.2 Ethereum-virtuaalikone

Ethereum-lohkoketjun ensimmdinen lohko eli alkulohko louhittiin 30 heina-
kuuta 2015. (Paavolainen, Elo & Nikander, 2018) Ethereum mahdollistaa virtu-
aalisen ympdriston tietokoneohjelmien kdyttdmiseen autonomisesti siirtdmalla
ne lohkoketjuun ja minké& tahansa niukan hyédykkeen muuttamisen token muo-
toon, minkd ansiosta Ethereum-alustalle on rakennettu hyvin monenlaisia palve-
luita ja sovelluksia sekd niihin liittyen erilaisia tokeneita, joita kdytetddan vuoro-
vaikutuksessa hajautettujen sovellusten kanssa. (Hsieh ym., 2018; Patsonakis
Roussopoulos; Chen, 2018) Hajautetut sovellukset voivat ottaa vastaan ja siirtdd
Ethereum-alustan sisddn rakennettua ETH-kryptovaluuttaa tai ne saattavat las-
kea liikkeelle niiden omia erityisiin tarpeisiin suunniteltuja tokeneita. (Rahimian,
Eskandari & Clark, 2019) Raataloidyt tokenit ovat kiinted osa Ethereum- ja muille
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alustoille sijoitettuja hajautettuja sovelluksia. Ethereum-alustalla ERC20-standar-
dia kédytetddn laajasti tokenien kayttoliittyméand ja se on yhteensopiva monien
hajautettujen sovellusten, kayttoliittymdalustojen ja suosittujen internetsovellus-
ten kanssa. (Rahimian ym., 2019)

Ethereum-alustan sisdltamat hajautetut sovellukset tarjoavat esimerkiksi
nimipalvelua, moniallekirjoitusta hyodyntédvia lompakoita, paljon kaupankayn-
tikelpoisia tokeneita ja kryptattuja kerdilykohteita. Se sopii luonnostaan datan
varastointiin, kyselyihin ja oikeellisuuden tarkistamiseen, minkd vuoksi sen
péddlle on helppo rakentaa hajautettuja sovelluksia. (Patsonakis & Roussopoulos,
2019)

Ethereum-alustan avulla voi toteuttaa dlykkiitd sopimuksia hyodyntavia
joukkorahoituskampanjoita, joita kutsutaan yleensd ICO:iksi ja niissd myyddan
tiettyjen hajautettujen sovellusten tokeneita Ether-kryptovaluuttaa vastaan. Ha-
jautettujen sovellusten tokenit voivat toimia kansallisvaluutan tavoin tai niihin
on voitu identifioida jonkinlainen osakkeenomistaja. (Chen, Zhang, Chen, Zhang
& Lu, 2020)

3.5 Standardit

Lohkoketjuteknologian yleistymisen ja kdyttoonoton kannalta on tdarkedd kehit-
tdd standardeja, joiden avulla erilaiset lohkoketjuteknologiaan pohjautuvat jar-
jestelyt ja ennestddn olemassa olevat jdrjestelyt saadaan toimimaan yhteen.
Avointen standardien avulla voidaan pienentdd kayttoonotto- ja integraatiokus-
tannuksia ja varmistaa, ettd odotukset lohkoketjuteknologiaan pohjautuvissa jar-
jestelyissd ovat johdonmukaisia sen suhteen, kuinka informaatio on jarjestetty ja
kuinka siihen paastdan kasiksi. (Mills ym., 2016.) Koska lohkoketjuteknologiassa
on kyse pitkilti tietojen sdilyttdmisestd, sen soveltamiseen liittyvdd vaatimus-
maddrittelyd voidaan arvioida myos tietojen sdilyttamistd koskevien standardien,
kuten ISO 15 489, ARMA:n yleisesti hyvéksytyt kirjanpitoperiaatteet, ISO 14 721
ja ISO 16 363 kautta. (Lemieoux, 2016)

Jos uusia lohkoketjuteknologiaan pohjautuvia sovelluksia otetaan kayttoon
ilman koordinointia, on vaarana lukemattomien eri standardeihin pohjautuvien
siilloutuneiden sovellusten tulo markkinoille. (DTCC, 2016) Ethereumin ensim-
mdisind vuosina sen alustalle tehtiin parissa vuodessa lukuisia hajautettuja so-
velluksia dlykkdisiin sopimuksiin pohjautuvaa kaupankéyntia varten. Nopea ite-
rointi ja puute parhaista kdytannoistd johti sithen, ettd loppukayttdjille oli tarjolla
lukuisia erilaisia patentoituja tai tiettyyn sovellukseen liittyvid sovelluskohtaisia
toteutuksia, jotka kuitenkin liittyivat samaan kdyttotapaukseen eli kaupankdyn-
tiin. (Warren & Bandeali, 2017.) T4td ongelmaa ratkaisemaan on kehitetty esimer-
kiksi 0x, joka on avoimeen ldhdekoodiin pohjautuva kaupankadyntiprotokolla. Se
on tarkoitettu peruselementiksi, joka mahdollistaa uudet entistd paremmat pro-
tokollat. Taustalla on pyrkimys my®0s siihen, ettd avoimet protokollat syrjayttai-
sivat pitkalld aikavalilld suljetut, kun lohkoketjuihin lisdtddn uutta token muo-
toista omaisuutta. (Warren & Bandeali, 2017.)
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3.6 Lohkoketjuteknologiaan liittyvat riskit

Yleisimmait lohkoketjuteknologian kayttoon liittyvét riskit voidaan jakaa yhdek-
sadn kategoriaan: 1) 51 %:n hyokkaykset, 2) yksityisen avaimen turvallisuus, 3)
rikollinen toiminta, 4) double-spending-hyokkays, 5) transaktioiden yksityisyy-
den vuotaminen, 6) rikolliset dlykkddt sopimukset, 7) dlykkdiden sopimusten
haavoittuvuudet, 8) alioptimoidut dlykk&dt sopimukset ja 9) alihinnoitellut toi-
minnot. (Li, Jiang, Chen, Luo & Wen, 2020) T&ssd alaluvussa nditd riskeja kuvail-
laan lyhyesti.

51 %:n hyokkaykset perustuvat konsensusmekanismien hyvéksikayttoon,
jossa hyokkadjd saa kontrolliinsa koko lohkoketjun. PoW-konsensusmekanismia
kayttavassd lohkoketjussa se tarkoittaa sitd, ettd yksi louhija saa haltuunsa yli 50 %
laskentatehosta ja PoS-konsensusmekanismissa se tarkoittaa sitd, ettd yksilouhija
pitdd hallussaan yli 50 %:n osuutta kaikista louhituista kryptovaluutoista. (Li ym.,
2020.) Haavoittuvuuden takia hyokkaddjd voi toteuttaa neljd erilaista hyokkaysta.
peruuttaa tehtyjd transaktioita, muuttaa transaktiodataa, mikd voi aiheuttaa
double-spending-hyokkadyksen, estdd transaktioiden verifioinnin ja pysdyttaa
louhinnan. (Zheng ym., 2018; Lin & Liao, 2017)

Double-spending-hyokkdyksissd samoja krypto-omaisuuserid kdytetddn
moneen kertaan transaktioihin. (Li ym., 2020) Vaikka konsensusjdrjestelmét var-
mistavat transaktioiden oikeellisuuden, double-spending-hyokkayksid ei voida
kokonaan valttad. Esimerkiksi tilanteissa, joissa transaktion on tarkoitus tapah-
tua vilittomasti, kuten maksettaessa ostoksia kivijalkakaupassa Bitcoinilla,
double-spending-hyokkdys on mahdollinen, koska transaktioiden késittelyyn
menee keskimédarin 10 minuuttia ja hyokkadja voi kayttad tatd viivettd hyvakseen.
(Karame ym., 2015.)

Lohkoketjuihin on olemassa monenlaisia menetelmia digitaalisia allekirjoi-
tuksia varten. (Fang ym, 2020) Niilld todennetaan transaktioiden kelvollisuus
kayttamallda kryptografista algoritmia. Ne muodostuvat kolmesta ydinkom-
ponentista, avaintenkehittimisalgoritmi, kirjautumisalgoritmi ja varmennus-
algoritmi. Avaintenkehittdmisalgoritmi tuottaa yksityisestd ja julkisesta
avaimesta koostuvat kirjautumistiedot. Kirjautumisalgoritmi tuottaa allekirjoi-
tuksen syotteeseen, joka on allekirjoitettu yksityiselld avaimella. Varmennus-
algoritmi ottaa vastaan allekirjoitussyotteen ja tarkistaa sen oikeellisuuden kayt-
tden syotteend julkista avainta, minka jalkeen se palauttaa boolean-arvon. (Zhang,
Xue & Liu, 2019.) Lohkoketjuja kiytettdessa kayttdjilla on hallussaan yksityinen
avain, jonka avulla suoritetaan digitaalinen allekirjoitus transaktioiden oikeelli-
suuden varmistamiseksi. (Srivastav, Agrawal & Shivastava, 2020) Kayttdjien tie-
toja ei yleensd rekisterdidd millek&dédn keskitetylle viranomaistaholle. (Zhang, Xue
& Liu, 2019) Jos yksityinen avain menetetddn, sitd ei voi korvata tai palauttaa
mitenkddn. Jos se joutuu varkaiden haltuun, kayttdjan lohkoketjutili on vaarassa
tulla peukaloiduksi. Rikollisten liikkeitd on myos vaikea seurata ja muunneltuja
tietoja lohkoketjussa on vaikea palauttaa ennalleen. (Li ym., 2020)



29

Bitcoinin lohkoketjussa ja myts monessa muussa lohkoketjussa kdytetdan
elliptisen kdyran digitaalisen allekirjoituksen algoritmia (ECDSA) digitaalisen
identiteetin hallintaan. Se ei tuota riittdvéasti satunnaisuutta allekirjoitusprosessin
aikana, minkd vuoksi hyokkadja voi mahdollisesti varastaa yksityisen avaimen.
(Hussein & Kashmar, 2020)

Bitcoin- ja Ethereum-lompakoiden pseudonyymisyys mahdollistaa sen, etta
kayttdjilla voi olla useita lompakoita, eikd heiddn todellinen identiteettinsa ole
viranomaisten tiedossa. Taman vuoksi erityisesti Bitcoinia kidytetddn paljon ri-
kollisiin tarkoituksiin. (Liu ym, 2020; Li ym., 2020.) Monilla kolmansien osapuol-
ten yllapitamilld kaupankdyntialustoilla voi kdyttdd maksuvélineend Bitcoinia, ja
niilld voi ostaa mitd tahansa. Koska kaupankdyntiprosessi on anonyymi, sen
avulla on vaikea seurata kdyttdjien kayttaytymistd myos silloin, kun se on rikol-
lista. (Li ym., 2020) Edelld mainituista syistd Bitcoinin avulla kdytetddn kiristys-
ohjelmia, kdydddn laitonta kauppaa ja pestddn rahaa. (Li ym., 2020).

Koska kayttdjien transaktiot lohkoketjuissa ovat jaljitettdvissd, on lohkoket-
jujdrjestelmissd tehty toimenpiteitd transaktioiden yksityisyyden suojaamiseksi.
Bitcoin- ja Zcash-lohkoketjuissa kdytetddn tahan tarkoitukseen kertakdyttoisid ti-
leja vastaanotetun kryptovaluutan sdilyttdmiseen. (Li ym., 2020) Lisdksi se, etta
kussakin transaktioissa kdytetddn erilaista yksityistd avainta, vaikeuttaa hyok-
kadjien pyrkimystd selvittdd transaktioiden vastaanottajan identiteetti. Yksityi-
syyden lisddmiseen kdytetdan Monero-lohkoketjussa myos erityisid hamdysra-
hakkeita, joiden tarkoitus on estdd hyokkaddjaa selvittamasta todellisen transak-
tion suuruutta. (Li y., 2020.) Nam& menetelmit yksityisyyden lisddmiseksi eivat
kuitenkaan ole kovin luotettavia, minka vuoksi transaktioiden yksityisyyttd ei
voida tdysin varmistaa. (Li ym., 2020)

Monet lohkoketjuteknologian haavoittuvuudet liittyvit erityisesti dlykkai-
siin sopimuksiin. Alykkéita sopimuksia voidaan kayttda monenlaisiin rikollisiin
tarkoituksiin. (li ym., 2020) Rikolliset dlykkait sopimukset voivat helpottaa luot-
tamuksellisen tiedon vuotamista, salausavainten varkauksia ja monenlaisia reaa-
limaailman rikoksia, kuten murhat, tuhopoltot ja terrorismi. (Juels, Kosba & Shi,
2016)

Alykkiissa sopimuksissa voi olla haavoittuvuuksia, jotka perustuvat puut-
teelliseen ohjelmointiin. (Li ym., 2020) Solidity-ohjelmointikielen semantiikka on
ohjelmoijien kannalta epdjohdonmukainen ja epdintuitiivinen, mistéd seuraa vir-
heherkkyyttd. (Atzei, Bartoletti & Cimoli, 2017) Haavoittuvuudet ovat aiheutta-
neet vakavia seuraamuksia. Tunnetuin esimerkki on DAO-hyokkéys, jossa hy k-
kadjat varastivat kryptovaluuttaa 60 miljoonan dollarin arvosta kayttamalla hy-
vidkseen Parity Wallet -kirjastossa olevaa ohjelmointivirhettd. (Mavridou, Laszka,
Stachtiari & Dubey, 2019) Luu ym. (2016) tutkivat kehittamalldan Oyente-tyoka-
lulla 19 366 Ethereum-sopimusta joista 8 833 sisilsi haavoittuvuuden. Atzei ym.
(2017) jakoivat systemaattisessa tutkimuksessaan Ethereum-sopimusten haavoit-
tuvuudet 12 erilaiseen tyyppiin, joita esiintyy kolmella eri tasolla: Solidity, EVM-
tavukoodi ja lohkoketju.

Kun kdytetdan dlykkaita sopimuksia Ethereum-lohkoketjussa, syntyy tietty
madrd gas-kustannuksia, jotka hinnoitellaan Ether-kryptovaluutassa. Niilld
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katetaan louhinnan kustannuksia louhijoille. Kaikki dlykk&at sopimukset eivit
ole gas-kustannusten kannalta optimaalisia. Chen, Li, Luo ja Zhang (2017.) luo-
kittelevat epdoptimaaliset sopimukset seitsemddn erilaiseen tyyppiin, jotka jae-
taan kahteen kategoriaan, joista toinen liittyy kayttokelvottomaan koodiin ja toi-
nen silmukoihin.

Kayttokelvottomaan koodiin liittyvid tyyppejd on kaksi:

e Kuollut koodi: koodi, jota ei suoriteta.
o Nikyvi predikaattifunktio: (opaque predicate) predikaattifunktio,
jonka totuusarvo tiedetddn ilman suorittamista.

Silmukoihin liittyvid tyyppejd on viisi:

o Kalliit toiminnot: toiminnot, jotka voidaan toteuttaa toisella vahem-
man gas-yksikkoja kayttavalla tavalla.

o Silmukan lopputuloksena on vakio: silmukan suorittaminen johtaa aina
samaan lopputulokseen.

o Ylimdirdiset silmukat: silmukat, joiden toiminnot voitaisiin yhdistaa
toiseen silmukkaan, mika sddstdd gas-yksikkoja.

o Toistetut laskennat: tilanteet, joissa silmukka suoritetaan useita kertoja
sen sijaan, ettd se ajettaisiin kerran ja silmukan palauttama lopputu-
los kéytettdisiin uudelleen.

o Vertailu yksipuoliseen lopputulokseen: vertailu suoritetaan jokaisessa
silmukan iteraatiossa, vaikka vertailun lopputulos on aina sama.
(Chen ym., 2017.)

Alihinnoitellut toiminnot ovat sellaisia toimintoja lohkoketjuissa, joita
hyokkadjat voivat kdyttdad palvelunestohyokkdykseen niiden alhaisen hinnan ta-
kia. Ethereum-lohkoketjussa hyokkadjdat ovat kédyttaneet palvelunestohyokkayk-
sissd EXTCODESIZE- ja SUICIDE-toimintoja. (Li ym., 2020.)

Se, ettd lohkoketjuteknologiasta puhutaan luottamuksettomana, voi aiheut-
taa valheellisen turvallisuudentunteen. Lohkoketjuteknologiaan liittyy monia
luottamustekijoitd. Kun organisaatiot ottavat kdyttoonsa lohkoketjuteknologiaa,
niiden tulisi ottaa huomioon samalla vaikeasti havaittavat luottamussuhteet,
jotka lohkoketjut tuovat tullessaan ja ymmartdd niihin liittyvat turvallisuusriskit.
(Puzt & Pernul, 2019)

Yksi lohkoketjuteknologian yleistymisen esteistd on se, ettd alan osaajista
on pulaa ja harvat ohjelmoijat ymmartavat, mistd lohkoketjuteknologiassa on
kyse. (Honkanen, 2017.) Sovelluskehittdmisen kannalta on tarkedd, ettd kyetdan
ideoimaan ja toteuttamaan toimivia sovelluksia. Lisédksi tarvitaan sovelluksille
asiakaskunta, joka ymmartdd mihin lohkoketjuteknologia soveltuu ja mihin se ei
sovellu. (Honkanen, 2017)
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3.7 Teknologioiden valinta

Lohkoketjuteknologiaa kéytettdessd on tarkedd, ettd sitd kdytetddn tarkoituksen-
mukaisiin kohteisiin. Usein valinta tehdddn lohkoketjuteknologian ja perinteisen
tietokannan vaélilld. (Chowdhury, Colman, Kabir & Han, 2018) Molemmilla tek-
nologioilla on omat vahvuusalueensa ja heikot kohtansa. Lohkoketjun vahvuuk-
sia ovat erityisesti hajautettu tietojen varastointi ja immutabiliteetti. Perinteisten
tietokantojen vahvuutena on skaalautuvuus ja vdlittomadt suoritukset.
(Chowdhury ym., 2018.) Lohkoketjuteknologiaa ei ole kehitetty yleiseen datan
prosessointiin ja perinteisid tietokantoja kehitettdessa ei ole ollut intresseissd suo-
jata datan eheyttda Bysanttilaisilta vioilta. (Dinh ym., 2018) Kun tehdddn paatos
lohkoketjuteknologian ja perinteisen tietokantateknologian valilld, voidaan kayt-
tdd apuna kuvion 5 mukaista padtoksentekopuuta.

I .
( Aloitus )
\.H-_ _,_.—/

¥
PN
ral
. ~ N
ei e Onko osapuolia \_kylla
" useita? -
ey

\\\-. o
" A
p ~

- _~"0Onko osapuolten ™.
. kylla valilla ~
“~._ epdluottamusta? 7
\\‘ -

. -
. _

R
¥ ei
/"'J Onko ™
-~ kaytettavissa .
luotettava kolmas >

L gl
g

- - -
. osapuolit -

S -

.
e
¥ ei
.»"/ \\‘n\
‘,,/'Tar\ritaan ko\‘\
ei 7 muuttumaton
< >
. tallenne

~\\transakt|o|5ta/,-
‘\\\‘\ - a
+ kylla
/ ‘\\\‘
" Onko
-

kylla skaalautuvuus

™

~,

ey kriittinen 7
“~_vaatimus? -~
"\..\\‘ ',/"
L
| ei
h 4 *
K&yt perinteists Kayta
tietokantaa lohkoketjua

KUVIO 5 Paatoksentekopuu maddriteltdessd lohkoketjuteknologian —soveltuvuutta.
(Chowdhury ym., 2018, s. 6)



32

Sen lisdksi, ettd tehdddn valinta perinteisen tietokannan ja lohkoketjun vé-
lilld, on hyvin tarkedd valita soveltuva lohkoketjuteknologia, koska sitd on vaikea
vaihtaa jdlkikdteen. Mikddn lohkoketjualusta ei ole ideaalinen valinta kaikkiin
kayttotapauksiin. (KannengiefSer, Lins, Dehling & Sunyaev, 2020.) Suunnitelta-
essa lohkoketjusovelluksia tdytyy siksi tehdd kompromisseja erilaisten ominai-
suuksien suhteen. Jos esimerkiksi tarkastettavuus on tarkedd, voidaan joutua tin-
kimé&dn anonymiteetistd ja jos dlykkdiden sopimusten kadytto on tarkedd, voidaan
tarvita suurempi kaistanleveys, enemman aikaa transaktioiden tarkastamiseen ja
lisdksi sovellusten haavoittuvuus erilaisille hyokkayksille lisdantyy. (Kannen-
giefier, Lins, Dehling & Sunyaev, 2019.)
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4 HAJAUTETTU FINANSSIMAAILMA

Téssa luvussa tarkastellaan lohkoketjuteknologian vaikutusta
talousjdrjestelmddn. Alaluvussa 4.1 késitelldan lohkoketjuteknologian vaikutusta
rahoitusmarkkinoihin ja yleisesti transaktioihin ja vaihdantaan. Alaluvussa 4.2
tarkastellaan sijoitusmuotoisia tokeneita ja niiden tarjoamia mahdollisuuksia
yritysten rahoituksessa. Alaluvussa 4.3 kasitellidn kryptoporssien toiminnan
edellytyksid ja niihin liittyvid lainsdddannollisia ongelmia. Alaluvussa 4.3
tarkastellaan ICO-buumia ldhihistorian ilmiona. Alaluvussa 4.5 kerrotaan, mita
ovat ERC20-tokenit ja mitd niilldi tehddan. Alaluvussa 4.6 kasitellddn
kryptovarallisuudella kdytdavan kaupankédynnin erityispiirteitd, mahdollisuuksia
ja ongelmia. Alaluvussa 4.7 kasitellaan nykyisten
rahoitusmarkkinainfrastruktuurien toimintaa ja ongelmia ja millaisia ratkaisuja
lohkoketjuteknologia niihin tarjoaa. Alaluvussa 4.8 kuvaillaan erilaisia
skenaarioita siitd, kuinka lohkoketjuteknologia voisi tulla kayttoon
rahoitusmarkkinoilla.

4.1 Lohkoketjuteknologian vaikutus transaktioihin, vaihdantaan
ja rahoitusmarkkinoihin

Hajautettuun finanssimaailmaan sisédltyy hajautetut versiot sekd velka- ettd
pddomarahoituksesta. (Chanson, @ Martens &  Wortmann,  2020)
Lohkoketjuteknologia mahdollistaa monia liiketoimintamalleja, jotka eivat
aiemmin olisi olleet mahdollisia korkeiden transaktiokustannusten ja
kustannusintensiivisiin =~ prosesseihin  liittyvien jdrjestelyjen = vaatiman
luottamuksen takia. Esimerkiksi mikrotransaktiot ja IoT-laitteiden valilld
tapahtuva automaattinen kaupankdynti onnistuvat lohkoketjuteknologian
avulla. (Casey ym., 2018.) Se voi myos yksinkertaistaa liiketoimintaprosesseja
pankki- ja rahoitusmarkkinoilla tuottamalla luotettavia tallenteita sopimuksista
ja transaktioista. (Treleaven, Brown & Yang, 2017) Aivan kuten internet on
muuttanut kdytantojd, jotka liittyvdat tiedonhakuun ja kommunikointiin,
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lohkoketjuteknologia tulee suorasti ja epdsuorasti muuttamaan kaytantojd, jotka
liittyvat transaktioihin ja vaihdantaan. (Casey ym., 2018)

Hajautetun finanssimaailman keskeinen ominaisuus on sen kyky tuottaa
hajautettuja protokollia, jotka ovat hyodyllisid hajautetussa finanssimaailmassa
toimiville kayttédjille. Monet hajautetun finanssimaailman protokollat mahdollis-
tavat esimerkiksi hajautetut kryptoporssit. (Kaal, 2020) Hajautettujen tilikirjojen
avulla voi nopeuttaa tiettyjen rahoituksellisten transaktioiden maédaritystd (clea-
ring) ja selvittamistd (settlement) vahentdmalld vilikdsien maadrdd ja tekemallad
yhteensovittamisesta tehokkaampaa. Se auttaa myos maiden rajat ylittdavissa
paperikeskukset, kuten DTCC ja Euroclear ovat kdynnistaneet lohkoketjuprojek-
teja, joiden tarkoituksena on parantaa arvopapereiden selvitysta. (Tsai ym., 2020)

Yrityksilld on monia syitd kdyttdd lohkoketjuteknologiaa. Sen avulla on
mahdollista vdhentdd kompleksisuutta erityisesti monenkeskisissé ja rajat ylitta-
vissd transaktioissa. Se mahdollistaa kehittyneen end-to-end-prosessointinopeu-
den sekd rahoituksen ja omaisuuden saatavuuden. (Mills ym., 2016.) Se viahent&a
tarvetta yhteensovittaa useita erilaisia kirjanpitoteknologioita. Se lisda lapindky-
vyyttd ja immutabiliteettia transaktioiden kirjanpidossa. Se parantaa verkon kes-
tavyytta hajautetun hallinnon avulla. Siithen liittyy myos vahemman litketoimin-
nallisia ja rahoituksellisia riskejd. (Mills ym., 2016.)

Arvo-osuusjdrjestelmdssd sdilytettdvien ja token muotoisten arvopaperei-
den transaktioiden valtuuttaminen tapahtuu eri tavalla. Arvo-osuuksiin pohjau-
tuvissa arvopapereissa transaktioiden valtuuttaminen riippuu arvopaperikes-
kuksesta, joka varmentaa arvo-osuustilin omistajan identiteetin. Tokenmuotoi-
sissa arvopapereissa transaktioiden valtuuttaminen perustuu tokenien validoin-
tiin, missd tokenin omistus osoitetaan yksityiselld tiedolla salausavaimen muo-
dossa. Sitd voi verrata fyysisiin arvopapereihin kuten haltijavelkakirjoihin, joihin
liitetyt kupongit osoittavat oikeuden korkoihin ja jotka itsessddn osoittavat oi-
keuden pdadomaan. (Bech, Hancock, Rice & Wadsworth, 2020.)

Rahoitusmarkkinoiden kannalta monet lohkoketjuteknologiaan liittyvat
ominaisuudet, kuten Bitcoinin lohkoketjussa esiintyvit pseudonyymisyys, im-
muniteetti viranomaisvalvonnan suhteen, maailman laajuiset kaikille avoimet
kopiot kirjanpidosta ja laittomien transaktioiden peruuttamattomuus, eivit ole
kiinnostavia. Sen sijaan markkinoilla on kysyntda jdarjestelmille, jotka noudatta-
vat vaadittuja standardeja, kuten know-your-customers (KYC) -sddntojd, ovat 14-
pindkyvid ja tilivelvollisia sddntelyn suhteen, kunnioittavat lakeja kaupankdyn-
tistrategioissa ja joiden ylldpito on edullista. (Pinna, Ruttenberg, 2016)

Rahoitusmarkkinoiden héiriéttoméan toimivuuden kannalta selvitysten lo-
pullisuus on tdrkedd. Lopullisuus voidaan toteuttaa monella eri tavalla, jotka
vaihtelevat sen suhteen, mikd hajautettua tilikirjaa kdyttava teknologia on ky-
seessd. (Pinna & Ruttenberg, 2016)
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4.2 Kryptovarallisuus ja sijoitusmuotoiset tokenit

Euroopan arvopaperimarkkinaviranomaisen (ESMA) kdyttaman luokituksen
mukaan lohkoketjuihin tallennettavia kryptovarallisuusluokkia (englanniksi
crypto asset) on kolme: kryptovaluutat eli maksuvilinemuotoiset tokenit,
hyodyketokenit (englanniksi utility token) ja sijoitusmuotoiset tokenit
(englanniksi tokenised tai digitized securities, security tokens, securities tokens,
asset tokens, investment tokens tai crypto securities). (Advice, E. 5. M. A., 2019;
Howell ym., 2020; Ante & Fiedler, 2019; Baris, 2019) Taman lisdksi on olemassa
hybriditokeneita, joissa on ominaisuuksia kahdesta tai kolmesta
kryptovarallisuusluokasta. (Advice, E. S. M. A., 2019; Kauppi, 2019) Tokeneihin
voi myo6s lisdtd wuusia ominaisuuksia, jolloin ne voivat siirtyd
kryptovarallisuusluokista toiseen. (Ante & Fiedler, 2019)

ESMAn kadyttdiman tokenien luokittelun lisdksi on muitakin tapoja luoki-
tella niitd. Esimerkiksi sijoitusmuotoisten tokeneiden tilalla voi luokituksessa
olla arvopaperitokenit ja padomatokenit, jolloin arvopaperitokenit vastaavat jo-
tain kohde-etuutta ja sen tuottokehitystd, kun taas padomatokenit ovat arvopa-
peritokenien alaluokka ja sisdltdvat dédnivaltaa ja omistusoikeutta yrityksiin.
(Momtaz, Rennertseder & Schroder, 2019) Téllainen luokittelu ei kuitenkaan
poikkea kovin radikaalisti ESMA:mn kdyttamasta.

Jokaisella  kyptovarallisuuslajilla on oma  kadyttotarkoituksensa.
Kryptovaluuttoja kdytetddn ainoastaan maksamiseen, eikd niihin liity mitdan
yhteyttd mihinkddn tiettyyn projektiin. (Ante & Fiedler, 2019) Hyodyketokenit
tarjoavat pddsyn johonkin palveluun tai sovellukseen, joita voivat olla
esimerkiksi ohjelmistolisenssit tai pddsyliput. (Ante & Fiedler, 2019)
Sijoitusmuotoisiin tokeneihin on ohjelmoitu niiden omistajien oikeudet
pddomiin, kassavirtoihin, osinkoon tai korkoon ja niiden toiminnot vastaavat
perinteisid arvopapereita. (Ante & Fiedler, 2019; Cooke, Cohen & Denisenko,
2019; Kauppi, 2019) Ne antavat sijoittajille suhteellisen osuuden tulevista tuo-
toista, kuten osingoista tai voitoista. Niihin voi liittyd myos ddnioikeuksia tai
muuta pddtosvaltaa. (Kranz ym., 2019)

Kryptovarallisuudella kdytdvassd kaupankdynnissd suurin osa kaupoista
tapahtuu hyddyketokeneilla. (Momtaz ym., 2019) Vaikka myos hyodyketoke-
neita voidaan pitdd sijoituskohteina, eroavat sijoitusmuotoiset tokenit niistd siten,
ettd ne tarjoavat aina jonkin palvelun ulkopuolisen oikeuden. (Kauppi, 2019) Si-
joitusmuotoisten tokeneiden rakenteelle ei ole olemassa yhté yleistd standardia,
vaan standardeja ja konfiguraatioita on useita erilaisia, ja ne riippuvat kayttotar-
koituksesta ja lainsdddannostd. Yhteistd niille kuitenkin on ERC-20-standardin
kaytto, joka madrittdd omaisuuden siirrot. (Rudolf, Kuhs, Baer & Zintl, 2018.)

Sijoitusmuotoiset tokenit tarjoavat pienille ja keskisuurille yrityksille paa-
syn laajemmille rahoitusmarkkinoille (Ante & Fiedler). Pienten startup-yritysten
ongelmana on usein rahoituksen puute. Tdhdn ongelmaan ratkaisuksi on kehi-
tetty lohkoketjuteknologiaan perustuva ICO, jossa yritykset myyvit erilaisia
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lohkoketjuihin talletettuja tokeneita ja saavat vastineeksi FIAT-valuuttaa tai
kryptovaluuttaa. (Momtaz ym., 2019)

Initial Coin Offering (ICO) tarkoittaa uusien tokenien liikkeellelaskua, jossa
tarkoituksena on keritd rahaa johonkin projektiin. (Fenu, Marchesi, Marchesi &
Tonelli, 2018) ICO:issa voidaan laskea liikkeelle viidenlaisia tokeneita: (1) osake-
muotoisia tokeneita, jotka edustavat tavallisen yrityksen pddomaa ja joihin liittyy
oikeudet ddnivaltaan ja osinkoihin, (2) tokenmuotoisia padomalainoja, jotka vas-
taavat muuten tavallista osaketta, mutta niihin ei liity ddnivaltaa, (3) tokenmuo-
toisia velkakirjoja (4) tokenmuotoisia rahastoja ja (5) hyodyketokeneja. (Cooke,
Cohen & Denisenko, 2019) ICO:issa liikkeelle laskettuihin tokeneihin on ohjel-
moitu paljon ominaisuuksia lisddmé&&n niiden myyntikelpoisuutta ja mahdollista
arvostusta. Niihin on tyypillisesti ohjelmoitu rajoituksia liittyen tokenien tarjon-
taan tulevaisuudessa ja ne ovat keskenddn samanlaisia, minkd ansiosta ne ovat
korvattavissa vastaavilla tokeneilla. (Casey ym., 2018.; Kranz ym., 2019)

ICO:ihin liittyy juridisia ongelmia, koska tyypillisesti niissd myytavit toke-
nit eivit vastaa perinteisid osakkeita. Tdhdn ongelmaan on kehitetty Security to-
ken offering (STO), jossa myytavit tokenit ovat perinteisid arvopapereita token-
muodossa. (Ante & Fiedler, 2019) Security token offering (STO) on listautumis-
antiin ja joukkorahoitukseen rinnastettava tapa kerdtd riskipddomaa. (Ante &
Fiedler, 2019) STO:ssa yritykset myyvit osakemuotoisia tokeneita, mikd vastaa
juridisesti perinteisten arvopapreiden myymistd. Mika tahansa yritys voi peri-
aatteessa myyda niitd, mikéli ne vastaavat voimassa olevaa lainsdddantoa. (Ante
& Fiedler, 2019.) STO on dlykkaddseen sopimukseen pohjautuva ICO, jossa dlykés
sopimus varmistaa kaikkien sopimuksen piirissd olevien arvopapereiden sopi-
musprosessien toiminnan. Sitd voidaan myos pdivittdd erilaisten liiketapahtu-
mien perusteella. (McCullagh & Flood, 2019; Koverko & Houser, 2017.) ICO:t
mielletdédn yleensa hyodyketokenien liikkeellelaskuun liittyviksi, kun taas STO:t
kuvastavat kypsempadd ja sidnnellympaa tokenien liikkeellelaskua, joissa kyse on
sijoitusmuotoisista tokeneista. (Kranz ym., 2019)

Sijoitusmuotoisten tokeneiden liikkeelle laskeminen tapahtuu siten, ettd
liikkkeellelaskija syottdd arvopapereiden myyntid koskevat tiedot, kuten osoitteen,
aloitusajan ja lopetusajan dlykkddseen sopimukseen ja suorittaa sen. Liikkeelle-
laskijalla on oikeus tarkistaa sopimus. Kun sopimus vastaa liikkeellelaskijan odo-
tuksia, hidn voi siirtad sopimukseen arvopapereita, jotka ovat timén jalkeen myy-
tdvana aloitusajan jalkeen. (Koverko & Houser, 2017.)

Sijoitusmuotoisia tokeneita myydé&an usein samoilla kauppapaikoilla kuin
kryptovaluuttoja, ja kryptovaluuttoja myyvét kauppapaikat pyrkivét saamaan
myds sijoitusmuotoisilla tokeneilla kdytavaan kaupankdyntiin tarvittavat toimi-
luvat ja tekevéat yhteistyotd arvopaperiporssien kanssa. Sdadanneltyjda markkina-
paikkoja sijoitusmuotoisille tokeneille ei kuitenkaan ole juurikaan vield olemassa.
Jotkin startup-yritykset tarjoavat niiden kaupankdyntiin uusia ratkaisuja (esim.
tZERO ja Templum), jotka mahdollistavat jalkimarkkinat. (Klayman, 2019; Ante
& Fiedler, 2019.) Perinteiset arvopaperimarkkinoiden toimijat ovat sen sijaan kes-
kittyneet tarjoamaan lohkoketjuteknologiaan perustuvia selvitys- ja maksupal-
veluita. (Ante & Fiedler, 2019.)
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421 Sijoitusmuotoisten tokenien edut

Sijoitusmuotoisten tokeneiden liikkeellelasku ei periaatteessa eroa perinteisten
arvopapereiden liikkeellelaskusta muuten kuin siing, etté liikkeellelaskussa hyo-
dynnetddn lohkoketjuteknologiaa. Lohkoketjuteknologian merkittdvind etuina
verrattuna perinteisiin menetelmiin ndhddan muun muassa lapindkyvyys, pseu-
donyymisyys, lopullisuus ja turvallisuus. (Ante & Fiedler, 2019.) Lohkoketjussa
kaikki transaktiot ovat ndkyvissd, minka ansiosta tokeneiden omistajuus on sel-
kedd ja kaiken aikaa tiedossa. (Ante & Fiedler, 2019) Lohkoketjuteknologia on
myds yksi teknologioista, joka mahdollistaa reaaliaikaisen transaktioiden selvi-
tyksen. (Embrasing Disruption, 2016)

Merkittavin sijoitusmuotoisiin tokeneihin liittyvd etu verrattuna perintei-
siin arvopapereihin on lohkoketjuteknologian mahdollistama likviditeetti. Sen
toteutuminen kuitenkin edellyttdd laadukkaita arvopapereita, eli esimerkiksi hy-
vin tuottavia osakkeita, samoin kuin riittdvan kehittyneet markkinat, joilla niilld
voi kdydd kauppaa. My0s infrastruktuurin pitdd olla valmis, ennen kuin toimivat
markkinat saadaan toteutettua. (Ante & Fiedler, 2019.)

Perinteisiin arvopapereihin verrattuna sijoitusmuotoisten tokeneiden etuna
on (1) niiden siirrettdvyys, mikd tarkoittaa mahdollisuutta myyda niitd milloin
tahansa jalkimarkkinoilla riippumatta kellonajasta tai viikonpdivéstd, (2) nopeat
vain minuutteja kestédvit selvitykset ja liikkeellelaskut, (3) mahdollisuus sdilyttaa
osakkeita itse ilman kolmansien osapuolten tarjoamia vilitys ja sdilytyspalve-
luita ja (4) lohkoketjujen turvaama kaikkia transaktioita koskeva ldapindkyvyys.
(Ante & Fiedler, 2019)

Lohkoketjuteknologialla on lukuisia ominaisuuksia, joista on hyotya
pankki- ja rahoituspalveluissa, kuten kestdvyys ja hajautetut verkostot, jotka ei-
vét tarvitse keskuspalvelinta, eikd niissd ole yksittdistd pistettd (single point of
failure), jonka toimintahdirio estdisi palvelun toiminnan. Hajautetut avoimeen
lahdekoodiin pohjautuvat protokollat mahdollistavat eheyden ja luottamukset-
tomuuden, minka vuoksi ei tarvita kolmansia osapuolia. (Treleaven ym., 2017.)
Taulukossa 2 on tarkasteltu lohkoketjutokenien mahdollisia vaikutuksia yritys-
rahoitukseen, sijoittamiseen ja innovointiin. (Chen, 2018)
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TAULUKKO 2 Lohkoketjutokenien vaikutus yrittdjyyteen, sijoittamiseen ja innovointiin.
(Chen, 2018, s. 569)

IIman tokeneita Tokeneiden kanssa

Varainkeruu e Yrittdjdt voivat saada ra- e Yrittdjat voivat saada kayt-
hoitusta enkelisijoittajilta topddomaa suoraan sijoitta-
ja pddomasijoittajilta. jilta myymalld uusia toke-

e Yrittdjdt voivat saada ra- neita (ICO tai STO).
hoitusta joukkorahoitus-
kampanjoilla.

Investoinnit e Keskivertosijoittajilla on e Keskivertosijoittajien mah-
vdhdn  mahdollisuuksia dollisuudet sijoittaa siemen-
sijoittaa  siemenvaiheen vaiheen yrityksiin ovat la-
yrityksiin. hes vastaavat kuin pddoma-

e Sijoitukset yksityisiin yri- ja enkelisijoittajilla.
tyksiin eivit ole likvideja. e Sijoitusmuotoiset  tokenit

ovat likvideja.

Yhteison  ra- e Alustat alkavat saavuttaa e Alustat voivat palkita var-

kentaminen kayttdjien suosiota, kun haisia kayttdjid tokeneilla ja
verkostovaikutus on kompensoida ndin puut-
vahva. teellista verkostovaikutusta.

e Alustat alkavat houku- e Alustat voivat palkita var-
tella kehittdjid, kun ver- haisen vaiheen kehitt&jia to-
kostovaikutus on vahva. keneilla ja kompensoida

ndin puutteellista verkosto-
vaikutusta.

Avoin ldhde- e Avoimen lihdekoodin e Avoimen ldhdekoodin pro-

koodi projektit voivat rahoittaa jektit voivat rahoittaa toi-
toimintaansa  lahjoituk- mintansa jatkamista myy-
silla. mallad tokeneita.

e Avoimen ldhdekoodin e Avoimen lihdekoodin pro-
projektit eivit yleensd jaa jektit voivat jakaa menesty-
menestystd kehittdjiensa mistddn kehittdjien kanssa
kanssa. jakamalla heille tokeneita.

4.2.2 Sijoitusmuotoisten tokenien ongelmat sdintelyn, markkinoiden ja tek-
nologian kehityksen suhteen

Sijoitusmuotoisiin tokeneihin liittyy monia ongelmia liittyen lainsdddannon,
markkinoiden ja teknologian kehitykseen. Perinteinen arvopapereiden sdantely
ei ole tdysin kdyttokelpoista sijoitusmuotoisten tokeneiden suhteen, mikd voi
avata uusia mahdollisuuksia mutta myos aiheuttaa ongelmia pddomasijoittajille.
(Goforth, 2019, 21) Sijoitusmuotoiset tokenit ovat varsin uutta teknologiaa, minka
vuoksi niihin liittyvét kriittiset ongelmat eivét ole vield selvilld. Tamén vuoksi
sijoittajat saattavat olla lilan varomattomia analysoidessaan projekteja. Sijoitus-
muotoiset tokenit ovat sddnneltyjd rahoitusinstrumentteja, joten sadntelystd vas-
taavien tahojen tulisi seurata niiden kehitystd ja pitdd sddntely ajan tasalla, jotta
niihin tehdyt investoinnit ovat turvallisia. (Ante & Fiedler, 2019.)
Sijoitusmuotoisiin tokeneihin liittyvat tekniset protokollat, jalkimarkkinat
ja lainsdadantd kehittyvit koko ajan, mutta kehitys on vield hyvin varhaisella
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asteella, joten jdlkimarkkinoiden tuottojen ja hintojen arviointiin ei ole tarjolla
erityisemmin tutkittua tietoa. (Ante & Fiedler, 2019.) My0s sijoitusmuotoisten to-
keneiden markkinat ovat vield niin kehittyméttomat, ettei niihin liittyvia kriitti-
sid ongelmia ole vield tunnistettu. (Ante & Fiedler, 2019)

Osakeyhtioiltd tyypillisesti vaaditaan osakasluettelon ylldpitdmistd ja nii-
den tulee pyydettdessd pitdd tama kaikkien osakkaiden saatavilla. Sijoitusmuo-
toiset tokenit saattavat tarvita sopimusjdrjestelyjd, jotka ottavat timan huomioon.
(Goforth, 2019, 49)

Koska tokenit voivat edustaa mitd tahansa omaisuutta, voi myos sijoitus-
muotoisiin tokeneihin lisdtd ominaisuuksia, joiden ansiosta niitd voisi kayttaa
esimerkiksi hyodyketokenien tapaan tai maksuvilineend kryptovaluuttojen ta-
paan. (Ante & Fiedler, 2019.) Sddntelyn nakokulmasta tdllainen muunneltavuus
on kuitenkin haasteellista, koska aiemmin lain mukainen token ei endi valtti-
maéttd noudatakaan samaa lainsddadantod. (Klayman, 2019, s. 77).

Sijoitusmuotoisilla tokeneilla kdytdvan kaupan oikeusvarmuus vaihtelee
maittain ja USA on tdssd suhteessa johtava maa. Veroparatiiseissa oikeuskdytan-
not (legal framework) ovat olemassa, mutta niissd rahoituksen saanti on ongel-
mallista. (Ante & Fiedler, 2019)

Koska sijoitusmuotoisilla tokeneilla kdytdavaan kaupankadyntiin liittyy pal-
jon enemmaén sddntelyd kuin muilla kryptovarallisuuslajeilla kdytdavaan kaup-
paan, moni kryptoporssi ei kdy niilld kauppaa lainkaan. Sijoitusmuotoisiin toke-
neihin on my®os ohjelmoitu erityisid ehtoja sille, ketkd voivat kdyda niilla kaup-
paa. (Koverko & Housser, 2017.)

4.3 ICO-buumi

ICO:t olivat erittdin suosittu tapa yritysten kdyttopadoman hankkimisessa vuo-
sina 2017 ja 2018, mutta buumin jidlkeen niiden suosio on romahtanut rajusti.
(Gachter & Gachter, 2021) Suosion hiipumisen taustalla saattaa olla sddntelyyn
liittyva epavarmuus, koska ICO:iden kanssa operoivilla ihmisilla on usein puut-
teellinen tietimys sovellettavasta lainsddddnnostd ja taman lisdksi ICO-buumin
aikana esiintyi paljon huijauksia, minka seurauksena tuli uutta siddntelyd ja jois-
sakin maissa ICO:t on kielletty lailla. (Massey, Dalal & Dakshinamoorthy, 2017;
Klayman, 2019; Chen 2018) ICO:ista ja niissd kdytettdvien tokeneiden myynnista
tuli valiaikaisesti tehokas tapa kerdtd kdyttopddomaa, joka sivuutti perinteisid
toimijoita kuten rahoitusyhtioitd, institutionaalisia sijoittajia ja sddnneltyja rahoi-
tusmarkkinoita. Niiden ndenndinen helppokayttoisyys on kuitenkin johtanut sii-
hen, ettd moni hyvadkin tarkoittava toimija on tullut rikkoneeksi arvopaperi-
markkinoita koskevaa sddntelyd. (Cooke, Cohen & Denisenko, 2019; Massey ym.,
2017)

ICO:iden mddran rdjahdysmédinen kasvu perustui osittain kryptoporssien
kehitykseen, jotka mahdollistavat kaupankdynnin tokeneilla ja niiden vaihtami-
sen fiat-valuuttoihin. (Casey ym, 2018) Monilla ICO:issa liikkeelle lasketuilla to-
keneilla kdydadan kauppaa sekd kryptoporsseissa ettd niiden ulkopuolella. (Casey
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ym., 2018) Noin puolet toteutetuista ICO:sta on listattu kryptoporsseihin. Listaa-
minen parantaa tokenien likviditeettid, myyntikelpoisuutta ja siirrettavyyttd ja
indikoi liikkeellelaskijan hyvdd mainetta ja taloudellista aktiivisuutta. (Howell
ym., 2020; Kranz ym., 2019)

4.4 Rahoitusmarkkinainfrastruktuurit (FMI:t) ja hajautetut rahoi-
tusmarkkinaninfrastruktuurit (dFMI:t)

Arvopapereiden, hyodykkeiden ja johdannaisten jalkimarkkinaprosessit edellyt-
tavat kauppaehtojen varmistamista sekd kauppojen toimitusta ja selvitystd. N4ita
tehtdvid hoitavat usein erilaiset valittdjdt, kuten arvopapereiden toimitusjarjes-
telmdt (S5S:t), arvopaperikeskukset (CSD:t) ja keskusvastapuolet, jotka ovat eri-
koistuneet tiettyihin maksu-, toimitus- ja selvitystoimintoihin. (Mils ym., 2016)

Nykyiset rahoitusmarkkinoiden infrastruktuurit (FMI:t) nojaavat vahvasti
valittdjiin, koska niitd kehitettdessd teknologia ei ole mahdollistanut talletetun
tiedon jakamista ilman luotettavaa keskustahoa, eli organisaatiot eivét ole voi-
neet jakaa talletettuja tietoja kdyttamatta hyvakseen yksittdistd keskustahoa, joka
hallinnoi tallenteita. Tdima on johtanut informaatiosiiloihin ja samalla sddntelyyn
ja liiketoimintamalleihin, jotka edistdavat valittdjien kayttod. (Feenan ym., 2020.)
Taman takia rahoitusmarkkinoilla on jarjestelmallisesti tarkeitd rahoituslaitoksia
(SIFI) ja jarjestelmallisesti tarkeitd rahoitusmarkkinainfrastruktuureja, joiden toi-
mintaa ohjaavat kannustimet ovat vinoutuneita. Rahoitusmarkkinoiden infra-
struktuureihin liittyy my0s systeemistd riskid, koska ne ovat niin vahvasti kes-
kittyneet. (Feenan ym., 2020.)

Nykyiset infrastruktuurit ja keskeisten instituutioiden liiketoimintamallit
erityisesti selvitystoiminnoissa, kuten arvopaperikeskuksissa ja keskusvastapuo-
lissa, jotka on suunniteltu keskustietokoneiden ympdrille. Keskeinen syy valitta-
jien kaytolle on se, ettd nykyiset liiketoimintamallit ja markkinarakenteet sisalté-
vit ratkaisuja, jotka on suunniteltu 70-luvulla kéytettyja tietojen tallennus- ja las-
kentamalleja varten. (Feenan ym., 2020.)

Viimeisen kymmenen vuoden aikana teknologinen edistyminen, kuten jul-
kiseen avaimeen pohjautuva salaus, hajautusalgoritmit, virtualisointi, hajautettu
konsensus, monen osapuolen laskenta ja vertaisverkot ovat johtaneet tilanteisiin,
joissa entiset kilpailijat ovat kokeilleet tallenteiden jakamista. (Feenan ym., 2020)
Viime vuosina sddntelyd on viety suuntaan, joka mahdollistaa eri toimijoiden to-
teuttaa yhteisid infrastruktuureja aiempien keskitettyjen sijasta, mikd saattaa
mahdollistaa hajautettujen rahoitusmarkkinainfrastruktuurien tulon markki-
noille korvaamaan entisid keskitettyjd infrastruktuureja. (Feenan ym., 2020)

Hajautetut rahoitusmarkkinainfrastruktuurit ovat konsortioita, joissa jase-
net kayttavat lohkoketjussa globaalisti pdivittyvaa tilikirjaa ylldpitavid hajaute-
tun verkon solmuja. Tilikirjassa hallinnoituja varoja voidaan hallita dlykkaalla
sopimuksella, jota voidaan muokata moniallekirjoituksella, jolla varmistetaan
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médrdenemmiston maédrdysvalta resursseista. Hajautetut rahoitusmarkki-
nainfrastruktuurit perustuvat keskindisyyteen, jolloin markkinaosapuolet yhdis-
tavéat resurssinsa suojaten ndin itsensa tilanteelta, jossa yksi osapuoli menee kon-
kurssiin. Taman ansiosta milldan markkinaosapuolella ei ole keskeisté roolia ja
systeemiriski poistuu. T4lloin ei siis tarvita valtioita pddomittamaan rahoituslai-
toksia, jotka ovat liian suuria kaatumaan. (Feenan ym., 2019.) Rahoitusjdrjestel-
méan toiminta perustuu vield suurelta osin vanhoihin jédrjestelmiin, joiden korvaa-
minen hajautetuilla rahoitusmarkkinainfrastruktuureilla toisi rahoitusjdrjestel-
mé&dn dynaamisuutta ja turvallisuutta. (Feenan ym., 2020)

Hajautetut liiketoimintamallit vahentdvét riskid monella tavalla verrattuna
keskitettyihin selvityksiin ja keskeisiin valittdjiin:

1. Talousndkokulma: keskusvastapuolten vinoutuneet kannustimet
korvataan hajautetun jarjestelmén jasenten kannustimilla, jotka ovat
linjassa liiketoimintaroolin kanssa.

2. Rahoitusndkokulma: toiminnallinen ja luottoriski eivit endé ole kes-
kitettynd yhdelle keskustaholle, vaan se on hajautettu jdsenille.

3. Teknologinen ndkokulma: Yksi epdonnistumispiste (single point of
failure) on korvattu hajautetulla verkostolla. Toimintavarmuus pe-
rustuu redundanssiin, eli tiedonsiirtoa ja prosesseja ei tarvita jasen-
ten vililld. (Feenan ym, 2020.)

Hajautetut rahoitusmarkkinainfrastruktuurit toimivat digitaalista valuut-
taa kayttavalld selvitysalustalla, joiden selvitys toteutuu konsensusalgoritmin
suorituksen jdlkeen. Taman ansiosta selvitys voidaan toteuttaa tunneissa, kun se
perinteisesti toteutettuna kestdd pdivid. Kaupanteon ja selvityksen viélisen vii-
veen dramaattinen pienentyminen yhdistettynd luovutus maksua vastaan -jar-
jestelyihin voi pienentdd merkittdvasti kaupanteon riskejd. (Feenan ym., 2020.)
My0s luovutus maksua vastaan voidaan toteuttaa vilittdjien sijaan dlykkéadlld so-
pimuksella tai jollain muulla gryptografisella teknologialla, joka siirtdd maksun
myyijdlle vasta luovutuksen tapahtuessa. (Feenan ym., 2020)

Hajautettua tilikirjaa kdyttavat teknologiat voivat vaikuttaa monella tavalla
arvopapereiden jdlkimarkkinaprosesseihin. Benosin, Garrattin ja Gurrola-Pere-
zin (2017) mukaan niilld on paljon myonteisid vaikutuksia. Niiden avulla voi-
daan pienentdd datan yhteensovittamis- ja hallinnointikustannuksia, koska ha-
jautettu ja synkronoitu omistajuustietojen hallinta, joka on relevanttien osapuol-
ten kaytossd, voi yksinkertaistaa ja automatisoida monia prosesseja nykyisestd
jalkimarkkinaprosessista vahentdmalld tarvetta yhteensovittaa jarjestelmid, tar-
joamalla yhteisen standardin ja poistamalla tarpeen pitdd ylld varajdrjestelmaa.
Hajautettu tilikirja voisi vdhentdd transaktioihin kuluvaa aikaa jalkimarkki-
naprosesseissa, poistaa tarpeen kayttdd erillistd selvitysosapuolta, poistaa tar-
peen sdilytyspalveluille, lisdd jdljitettavyyttd ja parantaa turvallisuutta ja kesta-
vyyttd. (Benos ym., 2017.)

Benos ym. (2017) mainitsevat my06s useita mahdollisia ongelmia. Arvopa-
perikeskuksia tai muita luotettavia kolmansia osapuolia tarvittaisiin mahdolli-
sesti edelleen varmistamaan, ettd arvopaperit ovat kelvollisia. Siirtyminen
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hajautetun tilikirjan kayttoon edellyttdd perinteisilld tavoilla sdilytettyjen omis-
tusten integrointia hajautettuun tilikirjaan, mihin voi liittyad teknisid ja juridisia
haasteita. Joissakin tilanteissa transaktioiden ndkyminen ulkopuolisille voi muo-
dostua ongelmalliseksi, mikd heikent&dd luottamuksellisuutta. (Benos ym., 2017.)
Arvopapereiden selvitykset vaativat kapasiteettia kasitelld suuria médria
transaktioita, mikd on skaalautuvuuden kannalta ongelmallista. Omistajuuden
siirtyessd sen tulisi olla virallista ja lakiin pohjautuvaa. Hajautetuissa tilikirjoissa
identiteetin ja padsyn hallintaa tulisi pystyd kontrolloimaan tehokkaasti. Hajau-
tetun tilikirjan tulisi mahdollistaa luovutus maksua vastaan eli kyeta vélittoméaan
vuorovaikutukseen kiteistilien kanssa ja tarjota riittdvat toiminnot kauppojen
tasmdytykseen. (Benos ym., 2017.) Konsensusmekanismi ei valttamattd pysty ta-
kaamaan riittdvad varmuutta kaupanteon lopullisuudesta. (Benos ym., 2017)

4.5 ERC20-tokenit

Ethereum-lohkoketjuun talletetut dlykkadt sopimukset ovat jo niin yleisid, etta
niitd varten tarvitaan erityisid standardeja, joiden avulla parannetaan kaytetta-
vyyttd. Nditd ovat kasvava maard kehitys ehdotuksia, Ethereum Improvement
proposal eli EIP, joiden yksi osajoukko ovat Ethereum Request for Comments eli
lyhennettynd ERC. Tunnetuin ERC on ERC20, jonka tarjoamat standardoidut
funktiot pitdd toteuttaa kaikissa Ethereum-tokeneissa. (Norvill, Fiz, State & Cul-
len, 2019.)

ERC20-tokenit on kehitetty edustamaan laajaa kirjoa erilaisia kryptovaral-
lisuuslajeja, minké takia ne ovat tiarkedssd asemassa Ethereumin ekosysteemissa.
Ndiden tokenien arvo riippuu niiden kohde-etuuden arvosta. (Chen, 2018)
ERC20-teknologia on helpottanut ICO:iden kehittdmistd ja samalla ollut merkit-
tava tekija niiden yleistymisessd. (Zhang & Balogun, 2018) ERC20-sopimukset
dominoivat dlykkdiden sopimusten markkinoilla ja niilld on toteutettu paljon
ICOrita. Yli puolet dlykkdistd sopimuksista perustuu ERC20-standardiin. (Ho-
well ym., 2020; Hildenbrandt ym. 2018.) Yksi tunnetuimmista ERC20-tokeneista
on Filecoin, joka kdynnisti ICO:n vuonna 2017 elokuussa ja kerasi 250 miljoonaa
dollaria noin puolessa tunnissa. (Hacker & Thomale, 2018) ERC20-standardi on
yksi tdarkeimmistd standardeista Ethreum-lohkoketjuun talletetuissa dlykkaissa
sopimuksissa. Se tarjoaa perustoiminnot, joiden avulla tokeneita voi siirtdé ja siir-
rot hyvaksyd ja méadrittelee tokeneiden litkkeellelaskua, jakelua ja hallintaa. (Hil-
denbrandt ym. 2018.; Howell ym., 2020) ERC20-standardin noudattaminen on
tarkedd, jos dlykkdan sopimuksen on tarkoitus toimia yhteen ulkoisten jarjestel-
mien, kuten lompakkojen ja kauppapaikkojen kanssa. (Hildenbrandt ym. 2018)

ERC20 tokenstandardi kuvailee funktiot ja tapahtumat, jotka helpottavat
kryptovarallisuudella kdytdvdda kauppaa. (Patsonakis & Roussopoulos, 2019)
ERC20-tokeneiden perustoiminnot médrittdd sopimustyyppi Basic tai BasicToken
(ndissd on yksi toiminnallinen ero), joka mahdollistaa tokenien siirtelyn omista-
jien vililla. Tokeneille voi madrittdd hyvin paljon muitakin erilaisia toimintoja
mutta niitd ei ole vélttamattd standardoitu. (Reibel. Yousaf & Meiklejohn, 2019.)



43

ERC20 mddrittelee 6 metodia ja 2 tapahtumaa, joita tulee kayttdd. (Rahimian ym.,
2019) Jokaisen tokenin omistajan tili viittaa Ethereumin address-tietotyyppiin ja
jokaisen tilin saldo on ilmaistu uint-tietotyypilld (unsigned integer). Jokainen
ERC20-kayttoliittyma koostuu seuraavista kuudesta funktiosta:

1) totalSupply(), joka kertoo tokenien kokonaisméaaran kaikilla tileilla.

2) balanceOf(address owner), joka kertoo tilin omistajan tokensaldon.

3) approve(address spender, uint tokens), jolla asetetaan transaktio, missd
maksava osapuoli valtuuttaa tilinsa siirtdimadn tietyn méaran tokeneita.

4) allowance(address owner, address spender), joka ldhettdd tokenien méadran,
jonka maksajan omistamalta tililtd on hyvaksytty maksettavaksi.

5) transfer(address to, uint tokens), joka siirtdd madratyn maadran tokeneita to-
tilille, jos jokin tili toteuttaa funktion.

6) transferFrom(address from, address to, uint tokens), joka siirtdd madratyn
maédran tokeneita from-tililtd to-tilille. (Patsonakis & Roussopoulos, 2019.;
Hildenbrandt ym. 2018)

Vaikka lukuisia uusia tokenstandardeja on kehitetty, on ERC20 kuitenkin
sdilyttanyt merkittdvan aseman. Erilaisia ERC20-tokeneita on satoja tuhansia ja
monet kehitystyokalut, kaupankédyntisovellukset, kirjastot ja internetsovellukset
on tehty ndiden tokenien kaupankdyntid varten. (Rahimian ym., 2019.)

4.6 Kaupankidynti kryptovarallisuudella

Lohkoketjuteknologian synnyttdaméa kryptoekosysteemi tarjoaa uusia innovatii-
visia tapoja riskipddoman kerddmiseen ja jalkimarkkinoihin kryptoporsseissa.
(Casey ym., 2018) Lohkoketjuteknologia mahdollistaa myos tulevaisuudessa mil-
jardien IoT-laitteiden keskindiset mikrotransaktiot ja kaupankdynnin kryptova-
rallisuudella. Tama edellyttdd sulavia hajautettuja jarjestelmid, jotka ottavat huo-
mioon epdluottamuksen ja mahdollistavat laitteiden valiset kauppapaikat. (Ca-
sey ym., 2018.) Lohkoketjuteknologia mahdollistaa kayttdjien keskindisen toi-
minnan luotettavasti, koska transaktiot ovat pysyvid, eikd niitd voi jalkikdteen
peukaloida ja lohkoketjuteknologia pystyy varmistamaan, ettd kaikilla osapuo-
lilla on samanlainen tallenne transaktioista. (Treleaven ym., 2017)

Kun kaytetdan dlykkdisiin sopimuksiin perustuvia jdrjestelmid, joissa tallet-
teita hallinnoidaan julkisesti saatavilla olevalla ohjelmointikoodilla, kuka ta-
hansa ohjelmointitaitoinen henkil® voi luoda jadrjestelmin, jossa kasitelldan val-
tavaa maaras omaisuutta. (Metcalfe, 2020) Alykkididen sopimusten ymmaértami-
nen ei kuitenkaan ole helppoa ja triviaalia, vaikka niiden kehittdjdt painottavat
lapindkyvyyttd ja lilketoimintasddntojd. (Oliva, Hassan & Jiang, 2020)

Yksi tokeneilla kdytdvad kauppaa rajoittava seikka on se, ettei niilld voi valt-
tamattd kdaydd kauppaa suoraan omistajien vililld, vaan siihen tarvitaan valittdjid.
Ongelma ilmenee sekd lohkoketjujen sisilld ettd niiden vélilld. Atominen vaih-
danta sen sijaan tapahtuu suoraan ilman valittdjid ja siind kédytetddan alykkaita
sopimuksia. (Miraz & Donald, 2019) Yleensd atominen vaihdanta ei ole mahdol-
lista vaihdannan toteuttamisessa lohkoketjujen vililld, koska lohkoketjut eivit
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toimi yhteen keskendén, vaan sen sijaan lohkoketjujen vélilld tapahtuvaan vaih-
dantaan tarvitaan vanhanaikaista kryptopdorssid ja toisinaan niitdkin useampia
kuin yksi, koska listattujen tokeneiden médara porsseissd on rajallinen eikd halut-
tua tokenia ole valttamattd listattuna samassa porssissd kuin vaihtoon tarkoitettu
tokeni. Lisdksi tarvitaan useita erilaisia tokeneita vilittdjiksi, koska kaiken tyyp-
piset tokenit eivdt ole keskenddn vaihdettavissa. Useista vaihdoista seuraa
transaktiokustannuksia, heikkoa likviditeettid, haavoittuvuuksia ja sdantelyyn
liittyvid ongelmia. (Miraz & Donald, 2019)

4.6.1 Hajautetut kauppapaikat

Hajautetut kauppapaikat ovat peer-to-peer-kaupankdyntijdrjestelmid, joissa
jokainen tehty kauppa tapahtuu siirtamaélld varat suoraan ostajan ja myyjan
lompakkojen vililld. (Heilman, Lipmann & Goldberg, 2020.) Ne harjoittavat
kauppaa ilman keskitettyd alustaa ja/tai keskitettyd toimeksiantojen
sovittamisjdrjestelmdd. Ne eivat sdilytd asiakkaidensa varoja mutta tarjoavat
avoimeen ldhdekoodiin pohjautuvia algoritmeja peer-to-peer-kaupankayntiin.
(Casey ym., 2018) Hajautetut kaupankdyntialustat eivit yleensd sovellu fiat-
rahan  vaihtamiseen kryptovarallisuuteen, minkd vuoksi keskitetyt
kaupankdyntialustat toimivat ensimmdisend askeleena kryptovarallisuudella
kaytavassda kaupassa, vaikka alkuperdinen tarkoitus olisi ollut kayttaa
hajautettuja kaupankdyntialustoja. (Advice, E. S. M. A., 2019) Hajautetuissa
kaupankdyntialustoissa kaupankdynnin likviditeetti voi jaddad heikoksi, koska
kaupankdynti onnistuu vain silloin, kun sen osapuolet kadyttdviat samaa
kaupankdyntialustaa ja niilld ei valttamdattd ole kovin laajaa kayttdjakuntaa.
(Heilman ym., 2020) Toisaalta niiden pienet transaktiomaksut voivat houkutella
asiakkaita, jolloin likviditeetti voi olla jopa parempi kuin keskitetyissd
kaupankdyntialustoissa. (Wang, Tsai, He, Lie & Deng, 2018)

Hajautettu kryptoporssi (decenralized exchange) on terminologisesti han-
kala kasite, koska sitd kédytetdan sekd lohkoketjuun perustuvista vaihtoprotokol-
lista ettd protokollia hyodyntavistd sovelluksista. Hajautettu vaihtoprotokolla
kuvaa yleensd ohjelmistoa, jonka tietokantaa isannoiddan yhdessd tai useam-
massa lohkoketjussa tai joka on integroitu yhteen tai useampaan lohkoketjuun
(esim. Ethereumiin). Lohkoketju mahdollistaa vertaisoperaatiot, jotka suorite-
taan automaattisesti. Kayttdjat pitavat yksityiset avaimet koko transaktioproses-
sin ajan. (Lin, 2019)

Hajautettuihin kauppapaikkoihin liittyy 3 ongelmaa, jotka heikentéavét nii-
den kaytettavyytta: (1) pitkét suoritusajat, (2) alttius edelldkavijahyokkayksille ja
(3) lohkoketjun resurssien tuhlaaminen. (Hsieh ym., 2018) Koska hajautetuissa
kauppapaikoissa suoritukset tapahtuvat lohkoketjussa, kaupankdynnin nopeus
riippuu siitd, miten nopeasti lohkoketjujen uudet lohkot vahvistetaan, minka
vuoksi ne eivit sovellu reaaliaikaiseen kaupankayntiin. Esimerkiksi EtherDelta,
Ox ja TierNolan ovat kaupank&yntiprotokollia, jossa suoritukset tapahtuvat loh-
koketjussa. (Heilman ym., 2020.)
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Edelldkavijahyokkayksissd joku tekee transaktion ennen muita odottavia
transaktioita, mikad aiheuttaa odottavien transaktioiden epdonnistumisia ja nii-
den varojen menetyksid. Edelldkavijahyokkaykset vaikeuttavat hajautettujen so-
vellusten suorittamaa transaktioiden prosessoinnin varmentamista, heikentden
kayttokokemusta ja dlykkdiden sopimusten suorituksen tehokkuutta. (Hsieh ym.,
2018.))

Hajautetuissa kryptoporsseissd jokainen yhteensovitettu transaktio sisaltdaa
vain yhden vastaanottajan ja yhden toimeksiannon tekijan. Jos merkittdva pors-
sikauppias haluaa suorittaa useita tehtyja toimeksiantoja kerralla, hédnen on ldhe-
tettdva sovitetut transaktiot kustakin toimeksiannosta ja hdnen taytyy odottaa jo-
kaisesta erillistd vahvistusta. Tama tuhlaa laskenta- ja talletuskapasiteettia erityi-
sesti pddllekkdisten tehtyjen toimeksiantojen tapauksessa. Resurssiongelman li-
sdksi saman lahettdjan transaktiot tdytyy suorittaa perdkkdin, mikd tarkoittaa,
ettd vahvistuksen odotusaika pitenee. (Hsieh ym., 2018.)

Uusia hajautettuja kauppapaikkoja tulee markkinoille jatkuvasti. (Casey
ym., 2018) Tdysin hajautetun kryptoporssin toteuttaminen on kuitenkin tekni-
sesti hyvin vaikeaa, minkad vuoksi useimmissa hajautetuissa kauppapaikoissa on
keskitettyjd toimintoja eli ne ovat osittain hajautettuja. (Hsieh ym., 2018)

Yksi tapa toteuttaa kryptoporssi on dark pool, jossa kryptoporssilld on si-
sdinen tietokanta transaktioista, jotka ajoittain synkronoidaan lohkoketjuun yh-
teenvetona. (Swan, 2015) Rahoituksessa dark pool tarkoittaa yksityistd kauppa-
paikkaa rahoitusinstrumenteille, joiden kaupankédynti ei ole julkista. Dark pool
ehkdisee edelldkavijahyokkayksid, koska kaupanteko ei ole ulkopuolisten tie-
dossa ja se sopii siksi tilanteisiin, joissa myyd&dan suuria omaisuuserid. (Franga,
2019.)

4.6.2 Kryptoporsseihin liittyvit lainsddaddnnolliset ongelmat

Koska kryptovarallisuudella ei juurikaan kdydad kauppaa tavanomaisissa pors-
seissd, liittyy niilld kdytdvddan kauppaan ongelmia kauppapaikkoja koskevan
sddntelyn kannalta. (Perlman, 2019) Kryptoporsseihin on liittynyt merkittavia
ongelmia niiden alusta asti, jotka liittyvat niitd koskevaan poliittiseen paatoksen-
tekoon, laittomuuksiin ja taloudelliseen vakauteen. (Casey ym., 2018) Monet
kryptoporssit ovatkin epdonnistuneet ja lopettaneet toimintansa. (Casey ym.,
2018)

Sdantelijat haluavat varmistaa, ettd kryptoporssit eivit aiheuta taloudellista
epdvakautta tai laitonta toimintaa, kuten rahanpesua tai terrorismin rahoitta-
mista. (Casey ym., 2018) Niin kauan kuin kryptoporssit ovat sddntelyn ulkopuo-
lella ja niiden toiminnan lapindkyvyys on puutteellista, keskuspankeilla ja muilla
vastuullisilla tahoilla ei ole mahdollisuutta saada niiden toiminnasta selvda ku-
vaa. (Casey ym., 2018)

Jotkin kryptoporssit, joihin lukeutuu esimerkiksi Gemini, ovat muodosta-
taavia organisaatioita. Ne eivéat kuitenkaan kata kaikkia sddntelyn tehtdvid, jotka
liittyviét rekisterdintiin ja valvontaan. (Casey ym., 2018.)
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Hajautettujen kauppapaikkojen rekisterdinti ja sddntely voi osoittautua vai-
keaksi. (Casey ym., 2018) Jos kauppapaikka on avoimeen ldhdekoodiin pohjau-
tuva kaupankdyntiprotokolla, voi olla hankala mééritelld mihin se tulisi rekiste-
roidé ja kenen vastuulla se olisi. (Casey ym., 2018)

Poliitikkojen tulisi mahdollistaa innovaatiot, jotka tekevit vakiintunet liike-
toimintamallit vanhentuneiksi. (Casey ym., 2018) Koska nykyinen lainsdadanto
on sdddetty enimmikseen ennen lohkoketjuteknologiaa, sitd pitdisi muuttaa sel-
laiseksi, ettd se huomioi uuden teknologian tuomat olosuhteet. (Casey ym., 2018)
Lainsddadannollisesti tavoitteiden pitdisi olla yhdensuuntaiset riippumatta siitd,
koskevatko ne perinteista varallisuutta vai kryptovarallisuutta. Toisaalta krypto-
porssien ja niiden yhteistyokumppaneiden tulisi myos tehdd oma osuutensa, ei-
véatkd ne saisi antaa asiakkaidensa varojen havitd. (Casey ym., 2018.)

4.6.3 Kaupankdynti kryptoporsseissi

Toisin kuin nykyiset arvopaperiporssit, kryptoporssit tarjoavat asiakkailleen
mahdollisuuden kdydad kauppaa keskenddn ilman valittdjid. (Casey ym., 2018)
Kauppojen vilittamisen ja toimeksiantojen kirjaamisen lisdksi kryptoporssit
tarjoavat monia muitakin palveluita, kuten markkinatakauksia, neuvontaa ja
sdilytyspalveluita. (Casey ym., 2018) Myos perinteiset porssikaupan toimijat,
kuten CME Group, CBOE Global Markets ja Nasdaq, ovat kiinnostuneita
kryptovarallisuudella kdytdvdstd kaupasta ja ne ovat ottaneet kaupankdynnin
kohteeksi kryptovaluuttafutuureja. (Casey ym., 2018) Toisaalta kryptoporssit
perivdt korkeita maksuja listautumisesta, mikd voi muodostua esteeksi
listaamiselle. (Howell ym., 2020) Kryptovarallisuudella kdytdvdd kauppaa voi
seurata CoinMarketCap-verkkopalvelusta, joka tarjoaa kootusti markkinatietoja
erityyppisistd tokeneista. (Howell ym., 2020)

Suosituimmat kryptoporssit ovat keskitettyjd. Niissd kaupankédynti on séi-
lyttavdd, mikd viittaa siihen, ettd niilld on hallussaan asiakkaidensa yksityisid
avaimia eli ne kdytdnnossd pitdavit hallussaan asiakkaidensa varoja niin sano-
tuissa kuumissa lompakoissa, jotka ovat yhdistettynd internettiin. Taméa mahdol-
listaa reaaliaikaisen kaupankdynnin, mutta aiheuttaa samalla vastapuoliriskin,
mikd tarkoittaa sitd, ettd kryptoporssi ei kykene palauttamaan asiakkaidensa va-
roja, jos ne ovat tietomurtojen tai vadrinkdytosten takia joutuneet vadriin kasiin.
(Heilman ym., 2020.; Bentov, Zhang, Breidenbach, Daian & Juels, 2019; Krimmin-
ger, Lloyd & Rocks, 2019.)

Ideaalinen kryptoporssi olisi sellainen, jossa kaupankdynti on reaaliaikaista
kuten keskitetyissd kryptoporsseissd, jolloin hintojen vaihtelu voidaan ottaa pa-
remmin huomioon mahdollistaen my6s automaattisen kaupankdynnin. Kauppa-
paikan tulisi my0s estdd lohkoketjujen viivettda hyodyntavit edelldkavijahyok-
kaykset ja olla luottamukseton, jolloin se ehkdisisi varkaudet. (Bentov ym., 2019)
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4.6.4 Kaupankdyntialustatja protokollat

Hajautetut kaupankdyntialustat ovat hajautettuja sovelluksia, jotka on tarkoi-
tettu kaupankayntiin Etherilld ja Ethereum-pohjaisilla tokeneilla. Kryptoporssit,
kuten EtherDelta, pyrkivit toimimaan hajautettuna porssind, mutta niiden toi-
meksiannot tallennetaan keskuspalvelimelle, jota ne hallitsevat ja joka ndyttaa
kayttdjilleen verkkosivuston kayttoliittymdn. Sekd hajautettuja ettd keskitettyja
kaupankadyntialustoja on useita. (Howell ym., 2020) Keskitettyjad ovat esimerkiksi
Binance ja Poloniex ja hajautettuja ShapeShift, 0x, SparkSwap ja EtherDelta. (Ho-
well ym.,2020; Heilman ym., 2020)

Useimmat hajautetut kaupankdyntiprotokollat suorittavat toimintonsa tie-
tyn tyyppiselld tekniselld toteutuksella toimivilla tokeneilla ja yhdelld tietylld
lohkoketjualustalla. Esimerkiksi AirSwap, EtherDelta ja Ox ovat protokollia, jotka
operoivat ERC20-tokeneilla Ethereum-lohkoketjussa. Vastaavasti Stellarin hajau-
tetussa kryptoporssissd kdydddan kauppaa Stellar-verkostoon kuuluvilla toke-
neilla ja BitSharesin hajautettu kryptoporssi OpenLedger operoi tokeneilla, jotka
ovat BitShares-lohkoketjualustalla. (Lin, 2019) EtherDelta on yksi kdytetyimmistd
kaupankdyntialustoista. Sen kdyttaminen edellyttdd, ettd kayttdja luo lompakon
tai kdyttdd jo olemassa olevaa lompakkoa, joka on yhteensopiva dlykkdiden so-
pimusten kanssa. (Pinna, Ibba, Baralla, Tonelli & Marchesi, 2019.; Hsieh ym.,
2018.) Se tarjoaa yksinkertaisen kdyttoliittymén ja peruskaupankédyntitoiminnot.
(Hsieh ym., 2018)

4.6.5 Hakkerointi ja manipulointi

Kryptoporssit eivit ole onnistuneet kovin hyvin asiakkaidensa varojen suojaami-
sessa. (Casey ym., 2018) Vaikka lohkoketjuteknologia itsessdan kestdd hyvin hak-
kerointia, sen ekosysteemissd on muita haavoittuvuuksia, jotka liittyvit erityi-
sesti kauppapaikkoihin. (Casey ym., 2018, 35) Monia kryptopdrssejda on hakke-
roitu, minki seurauksena niiden asiakkaat ovat menettaneet huomattavan maa-
ran varojaan. (Marinoff, 2018) Tavallisista porsseistd poiketen, niilld on merkitta-
vid madrid kryptovarallisuutta talletettuna digitaalisiin lompakoihin. (Casey ym,
2018) Keskitetyissd kryptoporsseissd yleisesti kdytetyt kuumat lompakot mah-
dollistavat nopeammat suoritukset kaupankdynnissa mutta varjopuolena on se,
ettd ne ovat alttiita hakkeroinnille. Joissakin kryptoporsseissd tarjotaan asiak-
kaille myos kylmdd lompakkoa pitkdaikaiseen sdilytykseen ja kuumaa lompak-
koa vélittomiin transaktioihin. Kylmét lompakot eivét ole kytkettyna internettiin,
minkd vuoksi ne ovat huomattavasti turvallisempia. (Krimminger, Lloyd &
Rocks, 2019.) Kryptoporssit etsivat myos uusia ratkaisuja sdilytyspalveluiden
turvaamiseen, kuten moniallekirjoitusta kayttavat lompakot. (Casey ym., 2018)

Hakkerointi ei ole pelkdstdaan keskitettyjen kryptoporssien ongelma, vaan
myos hajautettuihin kryptoporsseihin liittyy ongelmia. Esimerkiksi EtherDelta
joutui mies-vialissa-hyokkdyksen uhriksi vuonna 2017, jolloin hakkerit onnistui-
vat varastamaan Ethereum-kryptovaluuttaa. (Sampson, 2018)
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Hakkerointien lisdksi kryptoporsseissd on myds hintojen manipulointia.
Bitcoinin hintaa on usein manipuloitu ja esimerkiksi vuoden 2013 hintapiikki joh-
tui manipuloinnista. (Gandal, Hamrick, Moore & Oberman, 2018) Tammikuussa
2018 tutkittiin, oliko Bitcoinin kurssia mahdollisesti manipuloitu Bitfinex-kryp-
toporssissd. (Popper, 2018) Kryptoporssien tarjoamaa markkinadataa ei ole
yleensd tarkastettu, eikd sitd sddnnelld. Niissd kdyddan ndenndistd kauppaa,
jonka tarkoitus on vain luoda vaikutelma suuresta markkinaosuudesta. Esimer-
kiksi OKex voi liioitella vaihtoa 95 % ja Huobi 82 %. (Ribes, 2018) Sijoittajille olisi
edullista, jos token-markkinoilla olisi parempi suoja huijauksia ja manipulointia
vastaan, mutta useimmat tokenit ja kryptoporssit operoivat kuitenkin sijoittajan-
suojaa valvovan jdrjestelmédn ulkopuolella ja tokenien markkinoilla on paljon
huijauksia ja manipulointia. (Casey ym., 2018)

4.7 Lohkoketjuteknologian kayttoonotto rahoitusmarkkinoilla

Pinnan ja Ruttenbergin (2016) mukaan lohkoketjuteknologian kayttéonoton suh-
teen voidaan hahmotella vdhintddn kolme erilaista skenaariota: (1) Vakiintuneet
instituutiot ottavat uuden teknologian kdyttoon parantaakseen yritysklusterin
tai yksittdisen yrityksen tehokkuutta mutta kdytanteet jadvét ennalleen. (2) Kes-
keiset toimijat, kuten arvopaperikeskukset omaksuvat koko markkinoille ulottu-
vat hajautetut tilikirjat ja samalla vidhintdan jotkin pienemmit toimijat tulevat
tarpeettomiksi. (3) Liikkeellelaskijayritykset, hallitukset ja fintech-yritykset otta-
vat johtoaseman arvopaperitransaktioita varten tehtyjen jarjestelmien kayttoon-
otossa ja johdattavat arvopapereiden jalkimarkkinat uuteen aikakauteen.

Verkostovaikutus on hajautettujen fintech-sovellusten yleistymisen kan-
nalta tarkedd. Fintech-yritykset tulevat tarvitsemaan riittdvan maaran kayttdjia
hajautetuille sovelluksilleen, jotta niiden kdyttiminen onnistuu riittdvan hyvin,
koska jokainen uusi kadyttdjd lisdd sovelluksen tarjoamaa hyotyd muille kayttédjille.
Varhaisille omaksujille sovellukset eivat valttamattd tarjoa erityistd hyotyd, mika
saattaa estdd verkostovaikutuksen edellyttdman kriittisen massan saavuttamisen.
(Mills ym., 2016)

Peer-to-peer-transaktio-operaatiot edellyttavat likviditeettid, jonka saavut-
taminen edellyttda markkinoiden riittdvaa laajuutta dynaamisten markkinoiden
takaamiseksi, kun ostajat ja myyjét tai lainan antajat ja ottajat kohtaavat. (Feenan
ym., 2020) Kriittisen massan saavuttaminen edellyttdd kannustimien yhteenso-
vittamista verkostoon osallistuvien tahojen kesken ja mahdollisesti likviditeetin
lisddmistd ostamalla verkoston jaseniltd myytdvid kohteita varastoon. Likviditee-
tin takaamiseksi saatetaan tarvita myos korkean tason sopimuksia institutionaa-
lisella tasolla ja huomattavan aikaa vievien teknisten pdivitysten tekemista. (Fee-
nan ym., 2020.)
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5 EMPIIRISEN TUTKIMUKSEN LAHTOKOHDAT JA
MENETELMAT

Téassd luvussa kuvaillaan tutkimuksessa kadytetty empiirinen tutkimusmene-
telmad eli kerrotaan, miten aineisto keréttiin ja miten se analysoitiin. Tamén tutki-
muksen empiirinen aineisto kerittiin teemahaastatteluilla, minké jalkeen sille
tehtiin sisdllon analyysi. Aineiston kerdamisestd kerrotaan alaluvussa 5.1. Ala-
lussa 5.2 analysoidaan haastateltavien asiantuntemusta ja aineiston analyysistd
kerrotaan alaluvussa 5.3. Teemahaastatteluissa kdytetyn haastattelurungon ky-
symykset perustuivat tutkimuskysymyksiin, minkd lisdksi niilld pyrittiin tay-
dentdmadan kirjallisuuskatsauksessa saatuja tietoja.

5.1 Aineiston keruu

Aineisto kerdttiin puolistrukturoidulla teemahaastattelulla. Haastattelu valittiin
tiedonkeruu tavaksi, koska kyseessd on aihe, jota on tutkittu verrattain vahan.
(Hirsijarvi, Hurme, 2000) Kaikkia haastateltavia haastateltiin saman haastattelu-
rungon pohjalta, mutta osalle haastateltavia esitettiin myos lisdkysymyksia.
Haastattelurunko 1oytyy liitteestd 1.

Haastateltavat valittiin sen perusteella, ettd heilld oletettiin olevan asiantun-
temusta kasiteltdvastd aiheesta. Haastateltavia etsittiin Facebookista ryhmasta
Bitcoin ja kryptovaluutat sekd ldhettamalla sahkdpostia ja soittamalla puheluita
sellaisiin organisaatioihin, joissa voisi olla asiantuntemusta lohkoketjuteknologi-
asta ja osakkeiden digitalisoinnista. Yhteydenottolistalla olivat esimerkiksi sellai-
set tunnetut Suomessa toimivat yritykset kuin Nasdaq, Euroclear, TietoEvry, Sol-
teq, Osuuspankki, Privanet Capital ja Coinmotion mutta sen lisdksi myos pienid
yrityksia, kuten Stoxchange ja Capitalgram.

Haastateltavia oli viisi. Tdhdn méadrdan paadyttiin sitd kautta, ettd viiden
haastattelun pohjalta kertyi riittavéasti aineistoa tutkimuksen suunnitellun laa-
juuden kannalta. M&éard ei kuitenkaan riitd kovin merkittdvaan saturaatioon, jo-
ten tekemdilld useampia haastatteluja, olisi saavutettu laajempi aineisto, jonka
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perusteella olisi voinut arvioida paremmin aineiston reliabiliteettia vertaamalla
eri haastateltavien antamia tietoja keskendan. Liséksi haastateltavien pieni maara
vaikuttaa siithen, miten validia aineisto on, mika kaytannossa tarkoittaa sitd, ettei
pieni aineisto anna niin paljon tutkimuskysymysten kannalta relevantteja vas-
tauksia kuin suurempi aineisto. Potentiaalisten haastateltavien maardad rajoitti
myos se, ettd haastattelut tehtiin suomeksi. Tdstd syystd esimerkiksi Nasdagqilta
ja Euroclearilta ei 16ytynyt sopivia haastateltavia. Haastattelut tehtiin Google
Meet- ja Teams-sovelluksilla ja talletettiin OBS Studio -ohjelmalla. Korona-pan-
demian ja etdisyyksien vuoksi yhtddn haastattelua ei tehty kasvokkain.

5.2 Haastateltavien asiantuntemus

Tdssd alaluvussa analysoidaan haastateltavien asiantuntemusta lohkoket-
juteknologiasta ja osakkeiden digitalisoinnista pohjautuen haastatteluaineistoon.
Taulukossa 3 on listattu haastatteluiden numerot ja haastateltavan edustama or-
ganisaatio. Cryptosuvi Osuuskunta on pieni teknologiayritys, jossa on yksi tyon-
tekija. Stoxchange on suomalainen start-up-yritys, joka kehittaa STO-alustaa osa-
keantien digitalisointiin. Coinmotion on suomalainen kryptovaluuttakaupan-
kdynnin palveluita tarjoava yritys. OP Financial Group on osuuskunta, joka
koostuu 137:std osuuspankista ja jolla on yli 2 miljoonaa omistaja-asiakasta. Sen
liikketoimintaan kuuluu vahittdispankki-, yrityspankki- ja vakuutustoimintaa.
TAULUKKO 3 Haastattelunumerot ja organisaatio.

Haastattelunumero Organisaatio
Cryptosuvi Osuuskunta
Stoxchange

Coinmotion

OP Financial Group

OP Financial Group

Haastateltava 1 on tutustunut lohkoketjuteknologiaan ja yritysten digitali-
sointiin liittyvddn lainsdddantoon omatoimisesti eri tavoin tehden esimerkiksi
erilaisia yritysten digitalisointikokeiluja Suomessa, Delawaressa ja Virossa. Vuo-
sina 2013-2014 hén tutustui kryptovaluuttoihin. 2015 héan tutustui Colored Coins
-konseptiin, jonka pohjalle han digitalisoi oman yrityksensd osakkeet 2016 ja
myothemmin samana vuonna héan digitalisoi yrityksen Ethereum-tokenien poh-
jalle. Han on ollut myos toissd Token Market nimisesséd yrityksessd, joka toteutti
ICOrita STOrsita. Lisdksi hdn on tehnyt tyokseen dlysopimuskehitysta ja dlysopi-
musauditointeja. (Haastattelu 1)

Haastateltava 2 on perehtynyt lohkoketjuteknologiaan vuodesta 2012 al-
kaen ja on kirjoittanut Bitcoin-sijoittamisesta kirjan minka lisdksi hén on ollut pe-
rustamassa Start-up-yritystd, joka kehittdd omaa STO-alustaa. Han on my6s osal-
listunut joihinkin lohkoketjuteknologiaan liittyviin konferensseihin.

Haastateltava 3 on ollut rahoitusalalla ennen siirtymistddn tyoskentele-
maddn virtuaalivaluuttoihin liittyvien liiketoimintojen ja palveluiden pariin, joista
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hénelld on kokemusta 3 vuotta. Hin on my®ds ollut mukana muutamissa projek-
teissa, joissa on sovellettu yksityistd lohkoketjua.

Haastateltava 4 on tydskennellyt 25 vuotta hajautetun tietojenkésittelyn pa-
rissa. 90-luvulla han on ollut toissd yrityksessd, jossa hdnen tehtdvénsa oli kehit-
tdd tietokannan hajautusarkkitehtuuria. Lohkoketjuteknologiaan hén on pereh-
tynyt aluksi oman tyonsad ohessa. Han on ollut kdynnistdmaéssd ja toteuttamassa
projektia, jonka lopputuotteena oli Corda-teknologiaan pohjautuvaa DIAS-
asunto-osakekauppaverkko, joka on nykyisin laajassa kadytossd. Sen lisdksi hdn
on ollut merkittdvassad roolissa projektissa, joka toteuttaa vahvistetun datan verk-
koa kdyttdavad Findynet-alustaa, jonka avulla voi muun muassa perustaa yrityk-
sid ja kdyda omistuksilla kauppaa. (Haastattelu 4)

Haastateltava 5 on toiminut asiantuntijatehtdvissa sekd paatyossaan ettd si-
vutoimisesti projekteissa, joissa on toteutettu lohkoketjuteknologiaan pohjautu-
via Findynet- ja Stoxchange-alustoja. Hanelld on yritysjuridiikkaan ja liiketoimin-
taprosesseihin liittyvaa asiantuntemusta.

5.3 Aineiston analysointi

Haastatteluaineistoja analysoitaessa tdssd tutkimuksessa menetelmdnd on laa-
dullinen aineistoldhtoinen sisdllon analyysi, jonka avulla tutkittavasta ilmitsta
pyritddn antamaan tiivistetty kuvaus ja loytamaan siitd merkityksid. (Tuomi &
Sarajdrvi, 2004, s. 105-106) Tuomen ja Sarajarven (2004) mukaan laadullisen tut-
kimuksen analyysissd on nelja vaihetta:

1. P&ditsa, mikd aineistossa kiinnostaa.

2. Kady lapi aineisto, merkitse kiinnostavat asiat ja kerdd merkityt asiat eril-
leen muusta aineistosta

3. Seuraavaksi aineisto luokitellaan teemoihin

4. Lopuksi kirjoitetaan yhteenveto.

Haastatteluista kertyi kaikkiaan viisi dédnitallennetta, joiden pituus vaihteli
puolesta tunnista tuntiin. Haastattelut litteroitiin, minké jdlkeen litterointi tee-
moiteltiin haastattelurungon kysymyksiin perustuen tiettyihin aihepiireihin
merkitsemalld ne Word-dokumenttiin kommenteilla. Haastatteluissa vastaukset
kysymyksiin ronsyilivit jonkin verran, minka vuoksi yhden kysymyksen vastaus
saattoi sisdltdd asioita, jotka liittyivdt useisiin kysymysrungon kysymyksiin.
Téstd syystd teemoittelu ei mennyt yksi yhteen sen kanssa, mihin kysymykseen
haastateltavat vastasivat. Ne osat haastatteluaineistosta, jotka eivit vastanneet
valittua teemoittelua, jdtettiin analyysin ulkopuolelle. Luvussa 6 on tehty yhteen-
veto haastatteluista.
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6 TUTKIMUKSEN TULOKSET

Tdssd luvussa kuvaillaan haastatteluaineisto ja asioista pyritddn antamaan sellai-
nen kuva, miki niistd on haastateltavilla. Tdssd luvussa tuloksia tarkastellaan 13-
hinn& haastatteluiden pohjalta, mutta joitakin faktoja on tarkastettu muista lah-
teistd. Tarkempi analyysi tulosten merkityksestd tehdddan luvussa 7.

Alaluvussa 6.1 kuvaillaan, millaisia osakkeiden digitalisointiin kdytettavia
teknologioita aineistossa tuli esiin. Alaluvussa 6.2 kuvaillaan haastateltavien ka-
sitystd osakkeiden digitalisoinnin kehityskulusta. Alaluvussa 6.3 kuvaillaan mil-
laisia lainsdddannollisid ongelmia haastateltavat ndkevit lohkoketjuteknologian
kaytossd osakkeiden digitalisoinnissa. Alaluvussa 6.4 késitelldén erilaisten yhtio-
muotojen vaikutusta osakkeiden digitalisointiin ja myos yritysten omistuksen-
hallinnan digitalisointiin eri yhtiomuodoissa. Alaluvussa 6.5 kuvaillaan haasta-
teltavien ndkemyksid lohkoketjuteknologiaan liittyvistd ongelmista. Alaluvussa
6.6 kuvaillaan haastateltavien nikemyksid lohkoketjuteknologian eduista osak-
keiden digitalisoinnissa. Alaluvussa 6.7 kuvaillaan haastateltavien ndkemyksia
siitd, milld tavalla lohkoketjuteknologia ja arvo-osuusjdrjestelma kilpailevat kes-
kenddn markkinoista. Alaluvussa 6.8 kuvaillaan, millaisia tulevaisuudenkuvia
haastateltavilla on osakkeiden digitalisoinnin kehityksestd seuraavan kymme-
nen vuoden aikana. Alaluvussa 6.9 kuvaillaan haastateltavien ndkemyksid arvo-
osuusjdrjestelmastd ja sen ongelmista.

6.1 Osakkeiden digitalisoitiin kaytetyt teknologiat

Nykyisen  digitaalisten = osakkeiden  infrastruktuurin =~ muodostavat
pdédpiirteissddn arvo-osuusjdrjestelmat, joihin osakkeet kirjataan ja porssit, joihin
ne listataan. Arvo-osuusjdrjestelmaét ja porssit on perinteisesti eriytetty toisistaan
riskienhallinnan vuoksi. (Haastattelu 3)
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6.1.1 Lohkoketjuteknologiaan pohjautuva osakkeiden digitalisointi

Lohkoketjuteknologiaan perustuva osakkeiden digitalisointi on ollut
mahdollista vuoden 2012 joulukuusta alkaen, jolloin markkinoille tuli yksi
ensimmdisistd lohkoketjuteknologiaan pohjautuvista digitaaliset osakkeet
mahdollistavista teknologioista eli Colored coins -konsepti, jonka avulla
toteutettiin tokeneihin pohjautuvia digitaalisia osakkeita. (Rosenfeld, 2012;
Haastattelu 1) Niissd ei kuitenkaan pystytty toteuttamaan esimerkiksi
voitonjakoa, koska niissd ei ollut kdytossd riittdvan kehittyneitda dlykkaitd
sopimuksia. Konsepti mahdollisti vielda 2015 todella yksinkertaiset
dlysopimukset ja sitd kautta myos digitaaliset osakkeet, jotka toteutettiin COLU-
sovelluksella. COLU-projekti on kuitenkin paattynyt, eikda COLU-tyokaluja ole
endd saatavilla internetissi, mutta konseptin avulla aikoinaan toteutettuja
osakkeita voi edelleen 16ytdd Bitcoinin lohkoketjusta. (Haastattelu 1.)

Digitalisointiin on kehitetty my6s yksityiseen lohkoketjuun pohjautuvia
alustoja. Tdllaista on kehittanyt esimerkiksi Otonomos-yhtio. (Haastattelu 1) Dan
Larimerin johtama projekti nimeltd Bitshares mahdollisti kdytt&jille omien toke-
nien tekemisen, mutta tarjosi kuitenkin heikot mahdollisuudet tehda alykkaita
sopimuksia. Ethereumin julkistamisen jdlkeen osakkeiden digitalisoinnissa on
alettu hyodyntdamdan Ethereum-adlysopimuksia. Ethereumin jdlkeen on tullut
useita muitakin dlysopimusalustoja, kuten esimerkiksi EOS ja ADA. (Haastattelu
1)

Lohkoketjuteknologialla toteutetut osakkeet ovat yleensd security-toke-
neita, eli ne ovat tokeneilla toteutettuja arvopapereita. Myos muita arvopapereita
voidaan toteuttaa samalla tavalla tokeneilla. (Haastattelu 3) Osakkeiden digitali-
soinnissa voidaan kdyttad julkista lohkoketjua, kuten Ethereum tai yksityistd loh-
koketjua, kuten R3:n ylldpitdméa Corda, jossa on mukana paljon rahoitusalan or-
ganisaatioita, jotka kayttavat sitd eri tavoin esimerkiksi palvelimissaan. (Haastat-
telu 3, Haastattelu 5) R3 on useiden suurten pankkien omistama konsortio.
(Haastattelu 5) Yritysten vilisissa hankkeissa kdytetddn yleensd yksityisid lohko-
ketjuja, koska julkisia lohkoketjuja on mahdotonta kontrolloida. (Haastattelu 3)
Yksi haastateltavista korosti, ettd Corda on pankkien vilinen transaktioidenhal-
lintaverkko, joka ei ole varsinaisesti lohkoketjuverkko, vaikka se lasketaan loh-
koketjuteknologiaksi, vaan transaktioketjuverkko. (Haastattelu 4)

6.1.2 Osakekauppaverkon toteutus Corda-verkossa eli Jupiter-malli

Tdssd alaluvussa kerrotaan, kuinka Findynet-osuuskunnan toteuttama ns.
Jupiter-mallinen osakekauppaverkko toimii. Jupiter-malliseen verkkoon
viitataan jdljempéand sanalla osakekauppaverkko. Nimitys Jupiter viittaa
pilottiprojektiin, jossa toteutettiin osakekauppaverkon prototyyppi. Ennen
Jupiteria oli myos projekti koodinimelld project-Mercury, jossa luotiin kahden
verkon, eli Hyperledger Indy -identiteettiverkon ja Corda-transaktioverkon,
yhdistelmd, jonka avulla pystyi luomaan osakeyhtion.
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Osakkeiden digitalisoinnissa voidaan kdyttdd osakekauppaverkkoa, joka
on hajautettuun luottamukseen pohjautuva identiteettiverkon, kuten Hyperled-
ger Indy, ja Corda-teknologialla toteutetun transaktionhallintaverkon yhdistava
jdrjestelmd, jossa ei kdytetd lohkoketjuja eikd tokeneita. Suomessa téllaista ha-
jautettuun sopimiseen pohjautuvaa teknologiaa kehittdd Findynet-Osuuskunta.
Hajautettu sopiminen sopii myos kaikkeen muuhunkin kaupankéayntiin.

" ...suunta on selvd, ettd tamid digitaalinen identiteetinhallinta menee siihen suun-
taan kuin mitd me tdssd Jupiter-harjoituksessakin protottiin ja kun se menee sithen suun-
taan, niin sitten tosiaan pystytidn timdin kuvan mukaan tekemddn siti hajautettua digi-
taalista sopimista, miki on yhtd kuin kaupankdyntitransaktiot, jotka ovat kaikki titd ka-
tegoriaa ja pystytidn tekemddin huomattavasti parempia verkkoja kaiken nikdiseen kau-
pankdyntiin, ei ainoastaan osakekaupankdyntiin.” (Haastattelu 4)

Suomessa on jo kadytossd Corda-teknologialla toteutettu Dias.fi niminen
asuntokaupankdynnin alusta. Sen toteuttaminen osoitti, ettd Corda-teknologian
péddlle voidaan rakentaa melko monimutkaisiakin kauppaprosesseja ja sen avulla
voi kdydd myo6s kauppaa osakkeilla. Aiemmin vastaavia alustoja on ollut hyvin
vaikea toteuttaa siten, ettd prosessi pysyy hallinnassa. (Haastattelu 4)

Kuviossa 6 on esitettynd yksinkertaistettuna kaupankaynnin kulku osake-
kauppaverkossa. Loogisesti kaupankédynti osakkeilla on yksinkertainen tapah-
tuma, jossa ostaja ja myyjd sopivat milld hinnalla myyjd on valmis luopumaan
osakkeista ja vastaavasti ostaja ostamaan osakkeet. Kdytannossa kaupankaynti
on kuitenkin monenkeskinen sopimus, joten osakekauppaverkossa ovat mukana
ostajan ja myyjan lisdksi muun muassa yritys, jonka osakkeilla kiyddan kauppaa,
verottaja, valvova viranomaistaho eli Suomessa finanssivalvonta ja luottotieto-
palveluiden toimittaja, joiden lisdksi Corda-verkossa on kaupan vahvistava no-
taari, joka virallistaa kaupan. Kauppaprosessissa dlykds sopimus kay lapi kaikki
sopimusosapuolet ja jos kaikki osapuolet hyviksyvit kaupan, Corda-verkossa
oleva notaari vahvistaa sen, minka jialkeen kauppa on virallisesti toteutunut. Vi-
rallistamisprosessiin kuuluu, ettd notaari toimittaa kaupantekoon osallistuneille
identiteeteille tiedon kaupan virallistamisesta eli myyjélle, ostajalle, yritykselle,
verottajalle ja luottotietopalveluiden toimittajalle. Rahojen liikkuminen voidaan
toteuttaa PSD2-direktiivin mukaisesti siten, ettd ostaja valtuuttaa myyjan valta-
kirjalla nostamaan maksun pankkitililtdén, jonne rahat on katevarauksella va-
rattu. (Haastattelu 4)

Corda-verkossa osakkeet sdilytetddn ns. lompakoissa verifiable claim -muo-
dossa, jolloin ne ovat faktoja, jotka kolmas osapuoli voi vahvistaa. Kaupankdyn-
nin jdlkeen ostajalla on lompakossaan verifiable claim, joka kertoo ostajan omis-
tavan ostamansa osakkeet. Toinen saman identiteettiverkon jasen, jolle fakta esi-
tetddn, voi tarkistaa transaktioverkosta onko viitetyn mukainen transaktio validi
eli onko ostaja edelleen osakkeiden omistaja vai onko osakkeet myyty jo eteen-
pdin. (Haastattelu 4)
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KUVIO 6 Yksinkertaistettu esitys osakekauppaverkosta. (Haastattelu 4)

Perinteinen digitaalisten osakkeiden kaupankdyntiprosessi on hyvin erilai-
nen. Osakekauppaverkko on toteutettu kokonaan uudella teknologialla eikd
siind ole porssid, selvitys- ja mddrityspalveluita eikd sdilytyspalveluita, joiden
olemassaoloon nykyinen jdrjestelmé perustuu. Osakekauppaverkossa osakkeilla
voi kdydd kauppaa yritysten omilla internetsivuilla ja niitd voidaan liikutella
suoraan lompakosta toiseen. Osakekauppaverkossa palataan tavallaan aikakau-
teen, kun kaikki kaupanteko tapahtui paperilla mutta paperi on korvattu digi-
taalisella alustalla. My6s Ethereum-verkossa toteutettava kaupankdyntiprosessi
poikkeaa merkittdvdsti osakekauppaverkosta, koska osakekauppaverkossa ei
kaytetd tokeneita eikd kryptovaluuttaa ja osakekauppaverkossa kaytettavit dly-
sopimukset ovat erilaisia kuin Ethereum-verkossa. Ethereum-verkossa ei ole
myoskddn osakekauppaverkosta poiketen digitaalisia identiteettejd, vaan sen si-
jaan sielld kdytetddn julkisenavaimen salaukseen pohjautuvaa identiteetinhallin-
taa. Yksityiseen Corda-verkkoon pohjautuva osakekauppaverkko takaa sen, ettd
verkon kaatuessa on aina olemassa vastuullinen osapuoli, toisin kuin julkisessa
lohkoketjussa, kuten Ethereumissa, jossa verkon kaatuessa kukaan ei ole vas-
tuussa. (Haastattelu 4)

Osakekauppaverkossa on yksi lain tulkintaan liittyvad ongelma, joka liittyy
siihen, ettd lain mukaan jokainen yksityisen osakeyhtion osake pitdd numeroida.
Osakekauppaverkossa ei kdytetd kuitenkaan paperisia osakekirjoja, eiké tillaista
numerointia voi siksi tehdd. (Haastattelu 4)

Dias.fi-palvelusta poiketen osakekauppaverkko ei ole pddssyt pilottivai-
hetta pidemmalle, vaikka teknologia on todettu toimivaksi. Yksi syy voi olla siind,
ettd solmun luominen Corda-verkkoon maksaa liikaa, jolloin tavallisilla startup-
yrityksilld ei ole siihen varaa ja toisaalta osakekauppaverkko saattaa olla lains&é-
dannollisesti harmaalla alueella. (Haastattelu 5)

Ethereum verkossa toimiviin kaupankdyntiverkkoihin verrattuna Jupiter-
mallinen osakekauppaverkko tarjoaa kaksi tarkedd etua: (1) osakekauppaverkko
on skaalautuva ja (2) siiné kaikilla osapuolilla on Know Your Customer -sdantoi-
hin pohjautuva identiteetti. Ethereum-maailmassa vastapuolia ei tunneta, minka
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vuoksi transaktiot ovat kdytdnnossd lainsuojattomia, koska lain ndkokulmasta
sopimukset tulisi tehdd tunnettujen osapuolten kesken. Lisdksi osakekauppaver-
kossa on pohjalla standardiprotokollat. Siind identiteettiverkko toimii trust-over-
ip-protokollalla, jonka standardoitumiskehitys on voimakasta. Identiteetti-
verkko kayttad esimerkiksi sellaisia standardeja kuin verifiable claim, distributed
id ja kommunikointiprotokollana Dicomia. Ethereum sen sijaan ei ole standardi-
protokolla. (Haastattelu 4)

6.2 Osakkeiden digitalisoinnin kehityskulku

Osakkeiden digitalisointi lohkoketjuteknologialla alkoi Bitcoinin ja Ethereumin
kehittymisen myo6td. Vuosien 2017 ja 2018 aikana alkaneen ICO-buumin aikana
alettiin kdytannossa tokenmuotoistamaan kaikkea, miké liittyy omistamiseen.
Silloin alettiin pohtia, ettd jos token edustaa jotain omistusta projektista tai yri-
tyksestd, niin se on osakkeen tyyppinen instrumentti. Téllaisessa on samoja ele-
menttejd kuin osakkeen digitalisoinnissa, mink& vuoksi heréttiin siihen, ettd loh-
koketjuteknologian pédélle voisi alkaa tekemddn perinteisid osakkeita ja muita
omaisuusluokkia, mikéli teknologiaa kehitetddn eteenpdin. (Haastattelu 3) Suo-
messa ensimmadiset lohkoketjuteknologiaan pohjautuvat pilottiprojektit on jo
tehty. Sveitsissd lohkoketjuteknologian kdytt6 on jo melko pitkalld ja Saksassakin
yritys nimeltd Neufund on jo toiminnassa. (Haastattelu 5)

Lohkoketjut ovat hyvin merkittava keksintd, koska niiden ansiosta oivallet-
tiin, ettd internetin sisddn voidaan rakentaa luottamus. Bitcoin oli ensimmédinen
demonstraatio tédstd ja Ethereum on jalostanut ajatusta eteenpdin muun muassa
mahdollistamalla erilaiset tokenit. Vaikka lohkoketjuteknologialla on tehty mo-
nenlaisia demonstraatioita, niin niiden ongelmana on suorituskyvyn puute ja
dlysopimusten heikko yhteensopivuus lainsddddannon kanssa.

"Ethereumissa sitten tulivat nimd tokenit ja muut mukaan ja tuota niilld pystyy
rakentamaan kaikkia kivoja demoja, mutta kun ei sielld ole sitd suorituskykyd ja sielld ei
ole tukea tillaiselle vanhan liiton sopimiselle saatikka, ettd ne olisivat millddn tavalla lain
kanssa yhteensopivia ne nykyiset defi-ratkaisut, niin se on vihdin niin kuin hakoteilld, eli
hienoja demoja on saatu aikaiseksi sielld maailmassa, missd oikeasti pelataan lohkoket-
juilla, mutta mind vditin, ettd sielli tulee vield iso krapula, ennen kuin sinne on saatu
sithen softapinkkaan kaikki se mitd vaaditaan, etti se on skaalautuva ja tiysin laillinen
systeemi." (Haastattelu 4)

6.3 Lainsdddinnon ongelmat

Suurin ongelma lohkoketjuteknologian kayttoonoton kannalta on saada se sopi-
vaksi vanhan lainsddddnnon kanssa ja toisaalta lainsddddannén muuttaminen sel-
laiseksi, ettd sitd voidaan kayttdd. Jotta tama toteutuu, kaikilla osapuolilla pitdisi
olla sithen kannustimet. (Haastattelu 3) Suomessa lainsdddanto ei ole vield
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osakkeiden digitalisoinnin suhteen valmis, mika estdd lohkoketjuteknologian
hyddyntamisen osakkeiden digitalisoinnissa. (Haastattelu 3) Tosin Suomessa yh-
tiot saavat itse digitalisoida osakkeensa, mutta siind tapauksessa, ettd osakkeiden
digitalisointia hoitaa jokin ulkopuolinen yritys, kuten esimerkiksi Stoxchange,
Privanet Capital tai Nasdagq, tarvitsee tama ulkopuolinen yritys toimiluvan, jotta
se saa tarjota osakkeidendigitalisointipalveluita. (Haastattelu 2)

Ei-arvopaperimuotoisen omaisuuden digitalisointi onnistuu jo nykyisen
lainsddadannon puitteissa. (Haastattelu 3) Arvopapereiden tokenmuotoistaminen
sen sijaan on hyvin hidasta verrattuna muihin omaisuusluokkiin, koska se on
tiukimmin sddnneltyd. (Haastattelu 3) Voi menna vield vuosikymmen, ettd kaikki
tarvittava osakkeiden digitalisointia koskeva lainsddddnt6é saadaan voimaan ja
adaptoidutaan uuteen teknologiaan. (Haastattelu 3)

Lainsdddanto kehittyy mutta on yleensa jdljessd lohkoketjuteknologian ke-
hityksestd, koska teknologian kehityskulkuja on vaikea ennustaa. Saantely on
kuitenkin yhteiskunnan kannalta tdrked asia ja se luo perustan yritysten yhteis-
tyolle. (Haastattelu 1) Lainsdddanto ei ole lohkoketjuteknologian suhteen saavut-
tanut lopullista muotoaan, eikd sellaista ole valttamattd odotettavissakaan, koska
uusia alustoja kehitellddn, lohkoketjuteknologialle 16ytyy uusia kdyttokohteita ja
teknologian kehitys on nopeaa. (Haastattelu 1)

Yhteiskunta ei ole vield valmis hyvidksymadn lohkoketjuteknologiaa lain-
sdadaddnnon ja valvonnan taholta (Haastattelu 2) Jotta lainsddadantd saadaan loh-
koketjuteknologian kannalta suotuisaksi, tarvitaan kansallisen tason lobbausta
sellaisen tahtotilan luomiseksi lains&dtdjille, joka on teknologian kannalta suo-
tuisa. (Haastattelu 3) Esteeksi saattaa muodostua lohkoketjuteknologian huono
maine, pelko markkinoille syntyvistd kuplista ja toisaalta se, ettd jotkut intressi-
tahot haluavat pitdd rahoituksen hakemisen tietyilld tahoilla. (Haastattelu 5)

Lainsdddannon kannalta yksi vaikea asia on se, jos kukaan ei omista verk-
koa, jossa osakkeita sdilytetddn, jolloin verkon kaatuessa kukaan ei vastaa siita.
(Haastattelu 4) Taméa ongelma koskee erityisesti julkisia lohkoketjuja, mutta yk-
sityisissd lohkoketjuissa asia on paremmin hallittavissa. (Haastattelu 3) Jupiter-
mallissa on kdytossa yksityinen Corda-verkko, jossa tidtd ongelmaa ei ole. (Haas-
tattelu 4)

6.3.1 Identiteetinhallinta

Lohkoketjualustojen Identiteetinhallinnassa on sddntelyn kannalta ongelmallista
se, ettd tunnistustiedoista ei suoraan selvid tokenmuotoisen omaisuuden omis-
taja. Esimerkiksi Ethereumin identiteetinhallinta on pseudonyymistd, minka
vuoksi erilaisissa rekistereissd linkittdminen henkil6on taytyy tehda erikseen.
(Haastattelu 1) Identiteetinhallintaa koskevat ongelmat tulivat esiin kahden
haastateltavan kohdalla, joista toinen ndki ongelman lainsddddnnollisend edel-
lyttden lakien muuttamista vastaamaan lohkoketjuteknologian ominaisuuksia ja
toinen piti sitd Ethereum-verkon identiteetinhallinnan ongelmana korostaen sit4,
ettd teknologian tulisi olla lain mukaista.
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EU:n rahanpesudirektiivi vaikeuttaa digitaalisten yhtiosopimusten tekoa,
koska se vaatii esimerkiksi sitd, ettd omistajien pitdd olla tunnistettavissa ja mo-
nissa maissa myos joissakin tietyissd yrityksen toiminnoissa, kuten rahoituksessa
tai johtajien nimedmisessd, vaaditaan tunnistautumista. (Haastattelu 1) Lain mu-
kaan listaamattoman yrityksen tulee myos tietdd kuka sen osakkeet omistaa,
minkd vuoksi yritystd tulee aina informoida tehdyistd osakekaupoista. (Haastat-
telu 4) Téllaiset vaatimukset vaikeuttavat lohkoketjuteknologian kayttod osak-
keiden digitalisoinnissa. (Haastattelu 1) Know Your Customer -sddnt6ihin poh-
jautuvan identiteetinhallinnan puuttuminen tarkoittaa sitd, ettd vastapuolia ei
tunneta, jolloin transaktiot ovat epévirallisia lainsddddannon kannalta. (Haastat-
telu 4)

6.3.2 Maiidramuotoisuus

Suomessa lainsdadanto on kankea ja vaatii liikaa Startup-yrityksiltd. (Haastattelu
5) Monien sopimusten suhteen laissa edellytetidn maaramuotoisuutta, vaikka
ndin ei tarvitsisi olla. Joillakin maantieteellisilld alueilla erillinen laki sallii myos
dlysopimuksen kdyton niissd tilanteissa, joissa paperinen sopimus on vaadittu.
Suomessa téllaista mahdollisuutta ei ole, vaan sen sijaan sovelletaan suoraan esi-
merkiksi arvopaperimarkkinalakia. (Haastattelu 5; Haastattelu 1) Toinen tapa,
jolla lohkoketjuteknologian kayttoonottoa voi helpottaa, on finanssivalvonnan
myontama ns. hiekkalaatikkolupa, joka mahdollistaa lain muotoseikoista jousta-
misen lohkoketjuteknologiaa kehittdville yrityksille. Tdllaisen sopimuksen voi
tehdd esimerkiksi Britanniassa. Kaikissa sopimustilanteissa laki ei kuitenkaan
edellytd Suomessakaan maaramuotoa, jolloin dlysopimuksia voi kayttdd. (Haas-
tattelu 1) Teknologiaa kehittdessd pitdd lain muodon lisdksi ottaa huomioon se,
mitd lainsdatdjd on tarkoittanut, silld vaikka lain muoto tdyttyisi, niin lain henki
ei valttamitts tayty.

7 ...mdd olin términnyt tihin aikaisemmin osakeyhtiolakia selatessani ja lipuk-
keessa, joka voi olla osinko- tai dinestyslipuke ja se vois olla tapa saada tokenisoitua hel-
posti, mutta tissi on sellainen mahdollisuus, ettd juridisesti merkitsee myds lain esityit,
eli ei ainoastaan se mitd laissa lukee, vaan se mitd silld on tarkoitettu, mitd lainsddtdji on
tarkoittanut. ”

Useimmissa maissa lainsdddanto edellyttdd, ettd osakkeet ovat joltakin osin
paperisia, mutta joissakin valtioissa, kuten USA:n Delawaressa lainsdddanto ei
edellytd paperisia sopimuksia kaikilta yhtiomuodoilta. (Haastattelu 1) Myos Ju-
piter-mallisen osakekauppaverkon ongelmana on se, ettd laki vaatii osakekirjojen
numerointia, koska digitaalisissa osakkeissa ei ole paperisia osakekirjoja. (Haas-
tattelu 4) Jupiter-mallisessa osakekauppaverkossa toimintalogiikka on kuitenkin
vastaava kuin paperisilla osakkeilla, minkd vuoksi se on lainsddaddannon kannalta
huomattavasti helpompi toteuttaa kuin token-pohjainen digitalisointi. (Haastat-
telu 4)



59

6.3.3 Eri maiden poikkeava lainsdddanto ja lakien tulkinta

Lohkoketjuteknologiaa kaytettdessd taytyy huomioida eri maiden erilaiset lain-
sdddannot ja valita ja sovittaa teknologia sen mukaan. (Haastattelu 2) Sveitsi on
yksi ensimmaisistd maissa, joissa lainsdddantd mahdollistaa osakkeiden digitali-
soinnin lohkoketjuteknologialla, minkd vuoksi Sveitsi on erddnlainen testilabo-
ratorio t&lld alalla. (Haastattelu 3) Eri maissa on toteutettu Security token -hank-
keita ja samalla on yritetty lobata lainsdddantod téllaisille suotuisaksi, jotta esi-
merkiksi osakkeita voisi toteuttaa tokenmuodossa. (Haastattelu 3) Joissakin
maissa, kuten USA:ssa ja Singaporessa on lainsdddantohankkeita téllaisen suh-
teen ja myos EU-tasolla on tdtd koskeva sddntelykehikko, joka tulee voimaan
vuonna 2024. Sitd ennen lainsddadéanto hankaloittaa merkittavasti osakkeiden di-
gitalisointia EU:ssa. EU-maissakin on kuitenkin eroja, mistd esimerkkina Saksa,
jossa digitaalisten osakkeiden toteuttaminen ns. e-security muodossa on mahdol-
lista kansallisen lainsddddnnon ansiosta. (Haastattelu 3)

Iso osa finanssisddntelystd tulee EU:sta, jossa eri maiden sdédntelyd on yhte-
ndistetty. Kansallisella tasolla voidaan kuitenkin tehd&d poikkeavaakin lainsaa-
déntod, kuten Saksassa on tehty. (Haastattelu 3) Saksassa lohkoketjuja koskeva
lainsdddantd on kevyempi kuin Suomessa ja Sveitsissd se on vield kevyempi.
(Haastattelu 5) Suomen lainsdadanto tulee kdytannossa EU:n kautta ja sitd tulki-
taan Suomessa kireimmin kuin olisi tarpeen. Eri maissa tulkinnat ja viranomais-
ten kayttdytyminen ovat erilaisia, vaikka lainsdddanto olisi sama. Suomalaiset
viranomaiset voisivat suhtautua myotdmielisemmin lohkoketjuteknologiaan,
mutta tétd jarruttaa se, ettd lohkoketjuteknologia on kryptovaluuttojen takia huo-
nossa maineessa. (Haastattelu 5) Kun Suomessa viimeksi oli innostusta osakkei-
den digitalisointiin, se tyrehtyi finanssivalvontaan ja valvojiin, jotka Suomessa
ovat verrattain varovaisia. (Haastattelu 5)

ICO-buumin aikana monet suomalaiset padtyivat tekemddan ICO:n Virossa,
koska Suomen lainsdddantoon liittyi epdvarmuutta. Yksi menestyneimmista tal-
laisista projekteista on Aave, joka on kansainvélisestikin merkittdva hajautettu
alusta. Myohemmin EU:n kryptovaluuttoja koskeva lainsdddéanto johti siihen,
ettd ICO:t edellyttavit Finanssivalvonnan luvan myds Suomessa. (Haastattelu 3)

6.4 Yhtiomuodon vaikutus yrityksen digitalisointiin lohkoketju-
teknologialla

Tyypillisesti digitalisoitavat yritykset ovat osakeyhtiditd, mutta muitakin
yhtiomuotoja voi digitalisoida. Muita yhtiomuotoja koskevat erot tulee ottaa
huomioon tokenin s&ddntelyd tehtdessd tai teknologiaa mddriteltdessd, koska
yhtiomuoto voi vaikuttaa omistussuhteiden kautta muun muassa tokenien
siirrettdvyyteen ja siihen, miten tuottoja jaetaan. Yhtiomuoto siis vaikuttaa
tokenien toimintalogiikkaan, joten silld on merkitystd alustan tai tokenin
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ohjelmoinnissa ja eri yhtiomuotojen tokenmuotoistamisessa on erilaiset rajoitteet
tokenmuotoisuuden suhteen. (Haastattelu 3)

Erilaisten osakeyhtitiden vililld, kuten yksityisten ja julkisten ja toisaalta
sellaisten osakeyhtididen, joissa osakkeen omistus oikeuttaa johonkin palveluun,
ei ole merkittdvid eroja tokenmuotoistamisen kannalta. Kaikkien osakeyhtididen
juridinen omistusrakenne on samanlainen, minka vuoksi tokenien toimintalogii-
kassa ei ole eroja. Esimerkiksi lomaosakkeiden tapauksessa token edustaisi lo-
maosakkeen omistusta, jolloin sitd voitaisiin hyddyntdd lomaosakkeiden kau-
pankdynnissd tai palvelujen tarjoamisessa. Token auttaisi verifioimaan, kenelld
lomaosake milloinkin on omistuksessaan ja mahdollistaisi osakasluettelon ylla-
pidon automatisoinnin. Nykyisin osakasluetteloiden ylldpito on manuaalista ja
se voidaan hoitaa esimerkiksi taulukkolaskentaohjelmalla. Ylldpidon automati-
sointi helpottaisi tyotd ja tekisi osakasluettelon hallinnasta myos skaalautuvam-
paa. (Haastattelu 3)

Se, hyviksyyko verottaja yrityksen omistamisen édlykkdédseen sopimukseen
pohjautuen, riippuu yhtiémuodosta. (Haastattelu 1) Yhden haastateltavan mu-
kaan yhtiomuodoissa voidaan ndhda tietynlainen jatkumo (Taulukko 4), jossa al-
kupddssd yhtiomiehet ovat tdysin vastuullisia ja yhteenliittymdt eivét ole viralli-
sesti yrityksid ja loppupddssd yritykset ovat oikeushenkilditd ja yhtiomiehet eivét
ole vastuullisia muusta kuin sijoittamastaan pddomasta. Alkupddhdn kuuluu
elinkeinoyhtymd, joka on puhdas sopimus ilman muotovaatimuksia, minka
vuoksi sellainen voi olla lohkoketjussa dlykkdan sopimuksen muodossa. Elinkei-
noyhtymad ei ole lain mukaan oikeushenkilo, jolloin se ei itse omista mitdan eika
se voi olla osapuolena oikeustoimissa. Sitd ei myoskadn listata kaupparekisteriin
vaan verottajan perustietoihin. Elinkeinoyhtymit nakyvat kuitenkin Yritys- ja
yhteisotietojarjestelméssa. Elinkeinoyhtymaén yhtiomiehina toimivat luonnolliset
henkil6t tai yritykset ja ndihin liittyvat muutokset taytyy ilmoittaa verottajalle.

Jatkumon seuraavassa vaiheessa tulevat henkiloyhtiot, kuten esimerkiksi
avoin yhtio, joka muistuttaa paljon elinkeinoyhtymaad. Henkiloyhtitissd yhtio-
miehilld on rajaton vastuu, mutta elinkeinoyhtymaésta poiketen se on oikeushen-
kilo, jolloin se voi omistaa, olla mukana sopimuksissa ja osapuolena oikeustoi-
missa. Henkiloyhtivissd laki edellyttdd jo madardmuotoisia sopimuksia, minka
vuoksi sen digitalisointi lohkoketjuun on vaikeampaa. Téllaisia asioita ovat esi-
merkiksi ilmoitukset yhtiomiehen muutoksista, jotka taytyy tehdd kaupparekis-
teriin.

Jatkumossa seuraavana tulee kommandiittiyhtio, joka on oikeushenkil6 ja
jossa on 2 erilaista yhtiomiestyyppid. Siind véahintdan yhdelld yhtiomiehelld on
rajaton vastuu. Kommandiittiyhtiossd yhtiosopimus on mddramuotoinen, joten
yhtiomiehet taytyy ilmoittaa tietylld tavalla. Seuraavaksi jatkumossa tulevat osa-
kaskunnat, kuten yhteismetsét ja kalastusosakaskunnat, jotka ovat oikeushenki-
loita. Niissa yksittdisilla osakkailla ei ole vastuuta osakaskunnan velvoitteista.
Yhteismetsilld ei ole mddramuotoisia sopimuksia.

Jatkumossa seuraavana on osakeyhtio, joka on oikeushenkilt ja osakkaiden
vastuu rajoittuu siind sijoittamaansa padomaan. Osakeyhtitssd osakasluettelolle
ei ole midramuotoa. Jatkumon viimeiseni tulee osuuskunta. Siini rekistereille ei
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ole mddramuotoa. Toisaalta osuuskuntalaki sisdltdd kaikki osakeyhtiolain sda-
dokset, mikd mahdollistaa sen, ettd osuuskunta voi osakeyhtion tavoin laskea
liikkeelle osakkeita, joita voivat omistaa muutkin kuin osuuksien haltijat. Osuus-
kuntien monipuolisuus on tokenmuotoistamisen kannalta hyva asia.

"la osuuskunnassa on se kiva, ettd siindkdin ei ole rekistereille mitddn mddrdi-
muotoa. Ja sitten niin kuin sanoin dsken, niin osuuskunnassa on myds pervoa se, etti
sithen on upotettu kaikki osakeyhtiolain sddddkset, eli sulla voi olla myds osakkaita, osak-
keellisia osakkaita, joiden ei tarvi vilttimittd olla osuuksien haltijoita ja sulla voi olla
sitten niille annettu erikseen osinkoja ja osakkeita, kaikkea tillaista. Eli sen takia mdd
pitdydyn siind muutaman vuoden takaisessa kannassani, etti Suomessa osuuskunnassa
voisi olla suurimmat mahdollisuudet tokenisointiin, etti se on niin kuin tokenisoinnin
kannalta mielenkiintoisin, sen takia ettd siind on aika paljon askarreltavuutta." (Haas-

tattelu 1)
Taulukko 4 Yhtiomuotojen erot digitalisoinnin kannalta. (Haastattelu 1)

tddn yhdelld yhtiomiehelld
on rajaton vastuu. Adinet-
tomilld yhtiomiehilld vas-
tuut rajoittuvat sijoitet-
tuun pdadomaan

Yhtiomuoto Omistajien ja oikeus- | Lain mddrddmd mddrdi-
subjektien velvoitteet ja | muotoisuus  sopimuk-
oikeudet sissa

Elinkeinoyhtymii Ei ole oikeushenkild, eiki | Sopimus ilman mddrdmuo-
voi omistaa tai olla osapuo- | toisuutta
lena oikeustoimissa. Sopi-
musosapuolina ovat luon-
nolliset henkilot tai oikeus-
henkilot.

Henkiloyhtiot Yhtiomiehilli on rajaton | Laki edellyttid mddrdmuo-
vastuu. On oikeushenkilo | toisia sopimuksia

Kommandiittiyhtio On oikeushenkilo. Vihin- | Yhtiosopimus on mddrdi-

muotoinen

Osakaskunnat, kuten yh-
teismetsit  ja  kalastus-

On oikeushenkild. Omista-
jat ovat vastuussa vain si-

Ei middramuotoisia sopi-
muksia

jat ovat vastuussa sijoitta-
mastaan pdadomasta.

osakaskunnat joittamastaan pédomasta

Osakeyhtiét On oikeushenkilo. Omista- | Osakasluettelo ei ole mdid-
jat ovat vastuussa sijoitta- | ramuotoinen.
mastaan pidomasta.

Osuuskunnat On oikeushenkild. Omista- | Osakasluettelo ja jisenlu-

ettelo eivit ole mddrdamuo-
toisia

Jos osakkeiden digitalisointi toteutetaan Jupiter-mallin mukaisesti, niin lii-
ketoimintalogiikka on sama kuin paperipohjaisessa omistuksenhallinnassa eli
kauppaprosessit ja sopimusten sisdllét ovat samanlaisia. Trust-over-IP-proto-
kolla ja sen péélle rakennettu vahvistetun datan verkko mahdollistavat sen, etta
kaikki mitd voi tehdéd paperilla, voidaan tehda kitkattomasti digitaalisesti. Toisin
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sanoen myos muut yhtiomuodot voidaan digitalisoida, mutta lait, jotka pitdd oh-
jelmoida hajautettuihin sopimuksiin ovat hieman erilaisia. (Haastattelu 4)

" Jos puhutaan tillaisesta mallista, joka meidin mielestd on hyvd, eli tillainen Ju-
piter-malli, jatetidn ne Ethereumit sun muut pois, niin tissi maailmassa, tissihdin oike-
asti litketoimintalogiikan nikokulmasta palataan takaisin aikaan ennen tietokoneita, eli
ne kauppaprosessit ja sopimusten sisillot, miti tissd tehddin, ne ovat ithan samanlaisia,
kuin ennen vanhaan oli paperipohjaisissa jutuissa. Nyt kun tidlli on timd trust over ip
protokolla ja sen pidlld timd verifiable data -verkko, niin se miti se aiheuttaa on se, etti
se miti ennen tehtiin paperilla, niin tdsmilleen sama asia pystytidan nykyisin tekemddn
ilman paperia kitkattomasti.” (Haastattelu 4)

Se, ettd Jupiter mallissa voi luoda uuden yrityksen viidessa minuutissa ja
alkaa kdaymaddn sen osakkeilla vilittomasti kauppaa, saattaa poistaa yrityksiltd
tarpeen muuttua julkisiksi, koska ne ovat julkisia tavallaan jo syntyhetkelldan.
Myoskddn porssiin listautumista ei tarvita, koska Jupiter-mallissa mitddn porssid
ei ole, vaan osakkeilla kdyd&dan kauppaa osakekauppaverkossa, johon on padsy
yrityksen omilta internetsivuilta. Tamédn myotd yrityksiltd poistuisi tiedotus-
ynnd muita velvoitteita, jotka julkisilla osakeyhtioillda nykydan on. (Haastattelu 4)

6.5 Lohkoketjuteknologian ongelmat

Aineistosta 16ytyi useita lohkoketjuteknologian ongelma-alueita, joista osa liittyy
ihmisten tietdmykseen, asenteisiin ja intentioihin mutta useimmat itse teknologi-
aan. Tassd luvussa tarkastellaan aluksi ensimmadistd kategoriaa ja lopuksi tekno-
logiaan liittyvid ongelmia.

Haastattelu aineistosta 16ytyi muutamia tietdimykseen, asenteisiin ja inten-
tioihin liittyvdd ongelma-aluetta, jotka vaikeuttavat kaikkien tarvittavien osa-
puolten saamista lohkoketjuteknologian kayttoonoton kannalle. (Haastattelu 3)
Yrityksissd ja ihmisilld on tiedon puutetta lohkoketjuteknologiasta, johon liittyy
ongelmallisia asenteita ja vddrin ymmartdmistd. (Haastattelu 1; Haastattelu 2)
Lohkoketjuteknologia on myo6s heikosti yhteensopiva lainsddddnnon kanssa.
(Haastattelu 4) Lainsdddannon ongelmia késitellddn tarkemmin luvussa 6.3. On-
gelma, mikd yleensdkin liittyy uuden teknologian kayttoonottoon, on muutos-
vastarinta. (Haastattelu 3) Joillekin tahoille uusi teknologia on kilpailija, jolloin
heilld ei ole motivaatiota edistdd sitd, vaikka se olisi parempi teknologia kuin
kaytossd oleva. (Haastattelu 5)

Lohkoketjuteknologiaan itseensékin liittyy paljon ongelmia. Sen kehitys ei
ole vield kovin pitkilld, ja siithen liittyy epdvarmuutta ja riskejd. (Haastattelu 2;
Haastattelu 4) Yrityksille voi olla vaikea perustella julkisen lohkoketjun kayttod,
koska sitéd ei voi kontrolloida. (Haastattelu 3) Voi tulla tilanteita, joissa julkinen
lohkoketjuverkko kaatuu, eikd kukaan vastaa siitd, koska kukaan ei omista sita.
Téllaista ongelmaa ei kuitenkaan tule yksityisessd Corda-verkossa. (Haastattelu
)

Lohkoketjuteknologiaan pohjautuva rahoitusmaailma poikkeaa perintei-
sestd arvo-osuuksiin pohjautuvasta rahoitusmaailmasta niin paljon, ettei
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entisestd voida sdilyttdd mitddn, vaan teknologiat vaihtuvat tdysin, samoin kuin
liikketoimintamallit, ansaintamallit ja kannustinjarjestelmét. (Haastattelu 4) Toi-
saalta maailmassa on niin valtava maira erilaisia arvo-osuuksia, ettd niiden vie-
minen uuden teknologian pddlle on valtavan suuri hanke. Sen vuoksi se ei voi
tapahtua nopeasti. (Haastattelu 3)

Tunnettuja ongelmia, jotka nousivat esiin myos kirjallisuuskatsauksessa
ovat transaktioiden peruuttamattomuus, joka tekee virheellisten transaktioiden
korjaamisen mahdottomaksi (Haastattelu 1), standardien puute ja skaalautu-
vuusongelma, joka koskee ainakin julkisia lohkoketjuja. Yksi haastateltavista oli
sitd mieltd, ettd tietojen tallentaminen perdkkaisiin lohkoihin, jotka viittaavat toi-
siinsa ei ole hyva tapa tallentaa tietoa ja han piti my6s konsensusalgoritmeja huo-
noina algoritmeina. (Haastattelu 4)

6.6 Lohkoketjuteknologian edut

Aineistosta 16ytyi useita lohkoketjuteknologian vahvuusalueita, joita tdssd lu-
vussa kdyddan lapi. Osa vahvuusalueista liittyi selkedsti juuri osakkeiden digita-
lisointiin ja muut lohkoketjuteknologian kédyttoon yleisemmin.

Lohkoketjuteknologia voisi mullistaa osakemarkkinoiden rakenteen, koska
porssit sdilytyspalvelut sekd selvitys- ja madrityspalvelut muuttuisivat ennen
pitkda tarpeettomiksi, kun lohkoketjuteknologia tai Jupiter-mallinen osakekaup-
paverkko otetaan kdyttoon. (Haastattelu 4) Lohkoketju tarjoaa osakasluettelon
ylldpitoon yhden korruptoimattoman ldhteen, josta pseudonyymisesti selvidd,
mitd osakkeita missdkin lompakossa on. (Haastattelu 1) Mikddn yksittdinen taho
ei hallitse lohkoketjuja ja dlysopimuksia, jolloin mikddn yritys ei voi mielivaltai-
sesti ottaa osakkeita yksiltd ja antaa toisille. (Haastattelu 1)

Lohkoketjuteknologia parantaisi osakkeiden siirreltdvyyttd maasta toiseen,
koska se ei ole samalla tavalla siiloutunut kuin eri maiden arvo-osuusjdrjestelmait,
vaan kaikilla olisi sama teknologia kaytossa. Kaikilla olisi sama ldhes reaaliaikai-
nen ja ajantasainen informaatio osakkeista. Infrastruktuurin rakentaminen loh-
koketjun pdélle olisi helppoa, jos lainsdddanto eri maissa saataisiin suunnilleen
yhtenevdiseksi. (Haastattelu 5)

Osakkeiden sdilytyksen siirtdminen arvo-osuusjdrjestelmastd lohkoketjuun
voisi luoda kustannustehokkaamman mallin osakeomistusten siirtelyyn, kau-
pankdyntiin ja muuhun tdhan liittyvaan. Lohkoketjuteknologiaan perustuvassa
omistuksen hallinnassa on rajapinnat valmiina ja lohkoketju tarjoaa koko ajan
ajantasaisen tiedon omistuksista. (Haastattelu 3) Lohkoketjuteknologiaan poh-
jautuvilla osakkeiden digitalisointialustoilla voitaisiin helpottaa pienten ja keski-
suurten yritysten rahoitusta kuten esimerkiksi kansainvélisid osakeanteja, jotka
nykyisellddn ovat vaikeita toteuttaa. (Haastattelu 2; Haastattelu 5)

" ...jos ne (keskisuuret yritykset) tekee kansainvdlisid osakeanteja, niin siihen liittyy
todella paljon hankaluutta jo than sithen rahojen siirtelyyn ja ndin pdin pois ja sitd lih-
dettiin siind niin kuin parantamaan siind stoxi-firmassa (Stoxchange).” (Haastattelu 2)
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Lohkoketjuteknologia on yleiskédyttdinen teknologia, mika tuli esiin jossain
mdadrin myos haastatteluaineistossa. Se mahdollistaa globaalin yhteistyon, kau-
pankdynnin ja yrittdmisen yhteisilld pysyvilld ehdoilla, jotka on ohjelmoitu alyk-
kadseen sopimukseen. (Haastattelu 1) Ethereum-verkossa voidaan rakentaa hy-
vin monenlaista liiketoimintalogiikkaa, siirtam&an arvoa, kdyttaméaan kryptova-
luuttaa maksamiseen ja tekemddn kauppaprosesseja ja dlykkaitd sopimuksia tun-
temattomien ja toisistaan tietimattomien osapuolten vililld. (Haastattelu 4)

Lohkoketjuteknologian etu on siing, ettd sen avulla voidaan tehdd monen
keskista digitaalista sopimista hyvin helposti verrattuna vanhoihin teknologioi-
hin. Kaikki kauppatapahtumat, my6s yksinkertaiset, ovat monenkeskistd sopi-
mista. Jos ostaa vaikkapa maitopurkin kaupasta, siind on kolme osapuolta: ostaja,
myyijd ja verottaja, koska verottaja ottaa siitd arvonlisaveron. (Haastattelu 4) Loh-
koketjuteknologia ratkaisee omistajuuden ongelman, koska lohkoketjuissa on si-
sddnrakennettu omistajuuden kasite, mikd perustuu siihen, ettd se taho joka to-
kenia hallinnoi my6s omistaa sen, eikd omistuksen todentamiseen tarvita keski-
tettyd tietokantaa. (Haastattelu 2)

6.7 Arvo-osuusjdrjestelmidn ongelmat

Haastateltavien vastauksissa arvopaperikeskuksista 16ytyi 4 ongelma-aluetta,
jotka kuitenkaan eivét olleet vastauksissa selkedsti rajattavissa, koska ne liittyvét
toisiinsa: (1) Vanhentunut teknologia, (2) Jokainen arvopaperikeskus muodostaa
oman siilon, (3) madradava markkina-asema, (4) monimutkaisuus ja hallinnollinen
raskaus.

Nykyiset arvo-osuusjdrjestelmit ovat tilkkutédkki erilaisia vanhalla teknolo-
gialla toteutettuja jdrjestelmid, minkd vuoksi nykyinen jdrjestelmé ei ole nopea,
eikd tehokas. (Haastattelu 3) Arvo-paperikauppojen selvitys on hidasta ja osak-
keiden osalta se on T+2 eli kaupanteon jdlkeen menee 2 pdivdd kaupan selvitta-
miseen, koska kauppojen selvitykset, tismdyttaminen ja maksuliikenne suorite-
taan eri jdrjestelmissd. Arvo-osuusjdrjestelmissd hidas infrastruktuuri aiheuttaa
paljon kustannuksia. (Haastattelu 3) Nykyinen infrastruktuuri on pitkdn kehi-
tyksen tulos ja uuden teknologian omaksuminen ja vanhan poisoppiminen ottaa
aikansa. (Haastattelu 3)

Jokainen arvopaperikeskus on teknisesti erilainen, mika johtuu maiden eri-
laisista lainsddddnnoistd, ja ne muodostavat siilon. Euroopassa jokaisessa maassa
on oma arvopaperikeskus, mutta Yhdysvalloissa on vain yksi. Suomessa on téy-
sin erilainen jarjestelmd kuin missddan muussa Euroopan maassa, vaikka monissa
maissa arvopaperikeskukset omistaa sama yritys, Euroclear. (Haastattelu 5) Eri
maiden arvo-osuusjdrjestelmien yhteen toimiminen on hyvin ongelmallista ja
erittdin vaikea tekninen ongelma, jota kukaan ei halua ratkaista. (Haastattelu 2)

Arvo-osuusjdrjestelmét ovat ldhes maaraavassa markkina-asemassa omilla
alueillaan. (Haastattelu 5) Arvo-paperikeskustoiminta, mikd tarkoittaa arvo-
osuustilien tarjoamista, on vahvasti sdédnneltyd Euroopassa ja arvopaperikeskus-
ten tarjoamat arvo-osuudet ovat kdytdnnossa ainut tapa, jolla osakkeita voi talla
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hetkelld digitalisoida lainsddddannon puitteissa, mikd on merkittdvin jarruttava
tekijd lohkoketjuteknologian kayttoonotolle. Ndin siitd huolimatta, ettd lohkoket-
juteknologia sopisi digitalisointiin paremmin, koska sen pdille rakennettuna
osakkeiden sdilytys voitaisiin toteuttaa tehokkaammin ja hajautetusti, jolloin olisi
useampia osapuolia, jotka ylldpitdisivat omistajarekisterid. (Haastattelu 3)

Nykyinen arvopaperimarkkinainfrastruktuuri on erittdin monimutkainen
ja hallinnollisesti raskas, eika sitd voi endd kehittdd edelleen, koska jos siihen yrit-
tdd tehdd uusia ominaisuuksia, niin se tulee hyvin kalliiksi hyttyihin suhteutet-
tuna. Arvo-osuusjdrjestelma on vain yksi osa arvopaperimarkkinainfrastruktuu-
ria, joka vastaa arvopapereiden sdilytyksestd. Nykyiseen infrastruktuuriin ei voi
tehdd jarjestelmédd, jossa osakeyhtion perustaminen onnistuisi 5 minuutissa,
minkd jalkeen osakkeilla voisi kdyda valittomasti kauppaa. Osakkeiden digitali-
sointi onnistuu nykyisessékin infrastruktuurissa, mutta yhtion osakkeiden siir-
taminen arvo-osuusjdrjestelmddan kestdd viikkoja tai kuukausia ja on kallista.
(Haastattelu 4)

6.8 Digitaalisten osakkeiden tulevaisuus

Haastatteluissa nousi esiin, ettd digitaalisten osakkeiden tulevaisuus riip-
puu lainsddddnnon ja teknologian kehittymisestd. Lohkoketjuteknologian paélle
voidaan tehdd osakkeita ja muitakin omaisuusluokkia, kunhan teknologia saa-
daan valmiiksi. My6s lohkoketjuteknologiaa koskeva lainsdddanté on menossa
eteenpdin. Tdlld hetkelld eletddn jonkinlaista kdymisvaihetta, mutta seuraavan
vuosikymmenen aikana digitalisointi tulee kuitenkin tapahtumaan jollakin ta-
valla, ja tama tapahtuu jossakin vaiheessa myos globaalisti, ei pelkéstdan Euroo-
passa. (Haastattelu 3.)

Heti, kun sddntely saadaan selkeédksi EU:n alueella muutenkin kuin stable-
coinien osalta, niin osakkeiden digitalisointi kiihtyy ja siirtyy valtavirtaan, koska
digitalisoinnista on huomattavia etuja. Todenndkéisesti se ei kuitenkaan tule ta-
pahtumaan avoimissa lohkoketjuissa, vaikka sama sdédntely saataisiin koske-
maan koko EU:ta. (Haastattelu 5)

6.8.1 Trust-over-ip-protokollaan pohjautuva identiteettiverkko ja erilliset
transaktioidenhallintapalvelut haastavat lohkoketjuihin nojaavan ha-
jautetun finanssimaailman

Osakkeiden digitalisointi ei vilttamatta perustu tulevaisuudessa perinteiseen
lohkoketjuteknologiaan, jossa kdytetddn lohkoketjuja ja tokeneita, kuten Ethereu-
miin. 2 haastateltavista toi esiin Corda-teknologian potentiaalisempana vaihto-
ehtona. (Haastattelu 4; Haastattelu 5) Toinen heistd ndki Corda-teknologian
kanssa yhteensopivalla trust-over-ip-protokollaan pohjautuvalla identiteettiver-
kolla tulevaisuudessa merkittdvan roolin. Identiteettien digitalisointi edistyy eri-
tyisesti Euroopassa. EU on ilmoittanut, ettd EU:n alueelle pitéda tulla kansalliset
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identiteettiverkot seuraavan kolmen vuoden aikana, mutta siihen saattaa menna
pidempdankin. Digitaalinen identiteetinhallinta on siis menossa samaan suun-
taan, kuin Jupiter-mallisessa osakekauppaverkossa. Tamd tulee mahdollista-
maan hajautetun digitaalisen sopimisen ja sitd kautta paremmat verkot kaiken-
laiseen kaupankadyntiin, ei pelkdstddn osakkeilla kdytavaan kauppaan. Esimer-
kiksi se voisi mahdollistaa sen, ettd jos yritys pystyy laskemaan liikkeelle osak-
keita, joilla voisi kdyda kauppaa viiden minuutin kuluttua, se voisi samalla las-
kea liikkeelle my0s joukkovelkakirjoja, joilla kdytdisiin kauppaa hieman erilai-
sessa verkossa hieman erilaisella logiikalla. (Haastattelu 4)

Kaikenlaisten kaupankdyntiverkostojen kehitys seuraavan viiden vuoden
aikana tulee olemaan merkittdvad. Nykyiset lohkoketjupohjaiset kaupankdynti-
verkostot saattavat kuitenkin olla historiaa jo viiden vuoden pdastd, koska niissa
osapuolet eivit tunne toisiaan, mikd vaikeuttaa hajautettua sopimista.

" Ja sitten nimd lohkoketjupohjaiset, eli ndmd decentralized finance, niin mind en
usko, ettd niitd on endd viiden vuoden pddstd, koska sielld ei se hajautettu sopiminen,
kaytinnossd, kun se vaatii sen, ettd ne osapuolet tuntevat toisensa, muuten se sopimus ei
ole laillinen, laillisesti pitidvd, niin se hajautettu sopiminen siind maailmassa, sitd ei vain
saada toimimaan.” (Haastattelu 4)

Monimutkaisten monenkeskisten sopimusten, joita liittyy esimerkiksi osak-
keisiin, velkakirjakauppaan ja vakuutustransaktioihin, toteuttaminen tulee suju-
maan helposti, kunhan perusinfrastruktuuri saadaan kuntoon, jossa trust-over-
ip-protokollaan pohjautuva digitaalinen luottamus voidaan toteuttaa. Sen paille
voidaan sitten rakentaa identiteettiverkko, jossa kulkee luotettavaa dataa ja iden-
titeettiverkon pédlle sitten voidaan rakentaa liiketoimintaverkkoja, joiden varaan
taas voidaan rakentaa kaikenlaisia kaupankdynti- rahoitus- ynnd muita palve-
luita. (Haastattelu 4)

" Eli kun saadaan timd digitaalisen luottamuksen pohja kuntoon, elikkdi sen poh-
jalla on tdllainen yhteinen protokolla trust over ip. Tdamin piille voidaan sitten rakentaa
identiteettiverkko, jossa sitten kulkee tillaista luotettavaa dataa. Sen piille pystytidn te-
kemdin businessverkkoja ja businessverkkoihin nditi kaikenlaisia kaupankiynti ja rahoi-
tus- ym. palveluita ja erityisesti kaupankdynnin rahoituspalveluita eli tidmd on timdi
juttu, jonka timd ns. lohkoketjuteknologia ratkaisee, tosin siind vaiheessa, kun se on rat-
kaistu, sielli ei todenndkdisesti ole siti lohkoketjua mutta vihin fiksumpi ratkaisu.”

Vaikka kehitys Ethereum-alustan ympédrilld on nopeaa, niin suunta on
vddrd, koska se ei tarjoa tunnettuja osapuolia eikd niiden valittdimiad luotettavia
taktoja. Voi olla ylitsepddsemiton haaste saada Ethereum-alustaan kaikki tarvit-
tavat ominaisuudet, jotta se olisi skaalautuva ja lainsdddannon kanssa yhteenso-
piva. (Haastattelu 4) Lohkoketjuvaihe on prototyyppivaihe, jonka aikana kehite-
tddn erilaisia liiketoimintalogiikoita, mutta sen jdlkeen hajautettuun maailmaan
rakennetaan identiteettiverkot ja erilliset transaktioidenhallintapalvelut, joiden
avulla liiketoimintalogiikat saadaan toimimaan skaalautuvasti ja lainmukaisesti,
mikd tarkoittaa sitd, ettd ne taytyy toteuttaa tdmén uuden alustan piille, jotta
niistd tulee toimivia.

" Lohkoketjuteknologia sai ihmiset ajattelemaan, ettd tillaisten juttujen tekeminen
on mahdollista ja nyt sitten kun pddstdin siitd eroon ja rakennetaan identiteettiverkot ja
tillaiset transaktionhallintapalvelut sinne hajautettuun maailmaan uudestaan talld
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tavalla niin kuin erillisind toisiinsa yhteen liittyvind ratkaisuina, niin tddlld sitten pdds-
tddn tekemdin niitd asioita oikeasti. Eli niin ehkd sanoisin, ettd yhdelld teknologialla teh-
tiin paljon prototyyppejd ja toisella tehdiin rewriting, jolloin niistd prototyypeisti saa-
daan kunnolliset implementaatiot. " (Haastattelu 4)

6.8.2 Lohkoketjuteknologia on arvo-osuusjirjestelmin kilpailija ja voi kor-
vata sen

Lohkoketjuteknologia on pitkalld aikavililld arvo-osuusjdrjestelmén kilpailija ja
noin 10 vuodessa se syrjdyttdd arvo-osuusjdrjestelman kokonaan. (Haastattelu 3;
Haastattelu 4) Arvo-osuusjdrjestelmd ja lohkoketjuteknologia tulevat eldamé&an
jonkin aikaa rinnakkain osakkeiden digitalisoinnissa. (Haastattelu 3) Lohkoket-
juteknologia, mukaan lukien Jupiter-mallinen osakekauppaverkko, ei tarvitse
arvo-osuusjdrjestelmad mutta voi korvata sen. (Haastattelu 4; Haastattelu 5) Li-
sdksi ne voivat tehdd porssit ja selvityspalvelut tarpeettomiksi. (Haastattelu 4)

" Niin kuin kerroin niin, timd minun suosikkitapa kuvata tillaista hajautettua osa-
kekaupankiyntiverkkoa on ettd, siind ei ole pérssid, siind ei ole kauppapaikkaa, siind ei ole
sdilytyspalvelua, eikdi siind ole clearingpalvelua ja siilytyspalveluhan on sama kuin arvo-
osuusjdrjestelmd. Eli totta kai se silloin sen kilpailija on, jos sen koko homman voi tehdi
ilman sitd.”

Arvo-osuusjdrjestelmén korvaajaksi otetaan luultavasti suurten toimijoi-
den, kuten esimerkiksi R3, kehittama suljettu lohkoketjuverkko, joka syrjayttaa
eri maiden siiloutuneet arvo-osuusjarjestelmadt. Talld hetkelld pankit kayttavat
jonkin verran lohkoketjuteknologiaa back-office-toiminnoissaan, mutta se ei ole
valtavirtaa. Kaikki suuret toimijat tulevat todenndkoisesti kdyttamaan yhta sul-
jettua lohkoketjua, mihin siirtyy kaikki nykyisissd arvo-osuusjdrjestelmissé ole-
vat omistukset, joko maailmanlaajuisesti tai sitten esimerkiksi EU:n ja USA:n
kaltaisilla maantieteellisilld alueilla. (Haastattelu 5)
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7 TULOSTEN TULKINTA JA POHDINTA

Tdssd luvussa tutkimuksen tuloksia verrataan kirjallisuuskatsauksen tuloksiin ja
muuhun kirjallisuuteen, joiden avulla muodostetaan johtopadtoksid siitd, mika
on tulosten merkitys tutkimuskysymysten kannalta. Alaluvussa 7.1 vastataan
tutkimuskysymykseen 1: Miten lohkoketjuteknologiaa kaytetddn osakkeiden
digitalisoinnissa? Alaluvuissa 7.2 ja 7.3 vastataan tutkimuskysymykseen 2: Mitka
ovat lohkoketjuteknologian positiiviset ja negatiiviset vaikutukset osakkeita
digitalisoitaessa? Luku 7.2 keskittyy positiivisiin vaikutuksiin ja luku 7.3
negatiivisiin vaikutuksiin.

Kirjallisuuskatsauksessa osakkeiden digitalisointi tarkoitti Idhinna osakkei-
den toteuttamista osakemuotoisina tokeneina tai arvo-osuusjdrjestelméan kayttod,
mutta haastatteluaineistossa ndille 16ytyi vaihtoehdoksi osakkeen toteuttaminen
verifiable-claim-muodossa vahvistetun datan verkossa. Vahvistetun datan
verkko on Suomessa kehitettyd teknologiaa, jota ei ole tutkittu tdhdn mennessd
juuri lainkaan, joten tamad tutkimus on yksi harvoista, jossa aihetta kasitelldan.
Aihe kuitenkin kaipaa runsaasti lisdtutkimusta, jos todella pitdd paikkansa, ettd
vahvistetun datan-verkko haastaa lohkoketjuihin pohjautuvan hajautetun rahoi-
tusmaailman, jossa keskiossd ovat erilaiset lohkoketjuihin talletettavat tokenit.

Tutkimuksia, joissa kasiteltdisiin erilaisia vaihtoehtoisia teknologioita osak-
keiden digitalisointiin, on tehty hyvin vahan, eika tata aihetta siksi kasitelld ta-
man tutkimuksen kirjallisuuskatsauksessa muuten kuin arvo-osuusjdrjestelmien
ja lohkoketjuteknologian osalta. Empiirisessd osuudessa arvo-osuusjdrjestelmaa
kasitellddn 1ahinna kriittisestd nakokulmasta. Arvo-osuusjdrjestelman vahvuuk-
sia verrattuna lohkoketjuteknologiaan ei juurikaan kasitelld, eika niitd haastatte-
luissa edes kysytty.

Téssd tutkimuksessa kasitelldan tarkemmin vain kahta lohkoketjuteknolo-
giaan pohjautuvaa dlysopimusalustaa, mika johtuu siitd, ettd kirjallisuudessa ko-
rostuu Ethereum-édlysopimukset ja toisaalta haastatteluaineistossa esiin tulleista
alustoista ldhinnd vahvistetun datan verkko otettiin tarkempaan analyysiin. Tut-
kimustulokset ovat ldhinnd alustavia, joten aihetta tulisi tutkia enemman, jotta
saavutettaisiin parempi reliabiliteetti, validiteetti ja kasitys aiheen tieteellisestd
merkittavyydesta.
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Lohkoketjuteknologiaa on tutkittu verrattain vihan ja tutkimusala on uusi.
Harvoista lohkoketjuteknologiaan liittyvistd aihepiireistd on tehty useita tutki-
mubksia, mikd vaikeuttaa ldhteiden luotettavuuden arviointia ja teoreettista tut-
kimusta sekd vahentdd lahteiden vuoropuhelua. My6s lohkoketjuteknologian ka-
sitteelliset viitekehykset ovat puutteellisia ja tutkimuksissa kdytetdan paljon ver-
taisarvioimattomia ldhteitd, kuten yritysten nettisivuilta 16ytyvid dokumentteja
ja alan ammattilaisten kirjoittamia artikkeleita. Kasitteiden epdselvyys vaikeut-
taa kokonaisuuksien hahmottamista ja tietojen 16ytamista.

Haastattelututkimuksessa haastateltavien asiantuntemuksen etukéteisarvi-
ointi oli vaikeaa, minkd vuoksi haastateltavia ei ennakolta karsittu, vaan asian-
tuntemusta arvioitiin haastatteluissa annettujen vastausten perusteella. Haastat-
teluissa monet kysymyksista kasittelivit lainsdaadantod, mutta kukaan haastatel-
tavista ei ollut oikeustieteiliji. Tamd ndkyy muun muassa epamaddrdisend kasit-
teistond joidenkin haastateltavien vastauksissa. Haastateltavien kasityksissd oli
my0s ristiriitaisuutta. Kukaan haastateltavista ei mydské&an ole saanut lohkoket-
juteknologiaan liittyvdd koulutusta, vaan asiantuntemus on hankittu tyon kautta
tai omatoimisesti. Tutkimuksen otos oli verrattain pieni, 5 haastateltavaa, minka
vuoksi kovin merkittdvad saturaatiota ei syntynyt. Sen vuoksi tutkimuksen tu-
lokset eivit ole kovin yleistettdvia.

7.1 Lohkoketjuteknologian kehitys osakkeiden digitalisoinnin
kannalta

Osakkeiden digitalisointi on mahdollista monilla eri lohkoketjualustoilla, mutta
Ethereumin julkistamisen jdlkeen osakkeiden digitalisoinnissa on alettu hyodyn-
tamddn erityisesti Ethereum-adlysopimuksia ja ERC20-tokenstandardia. (Haastat-
telu 1, Howell ym., 2020) Lohkoketjuteknologialla toteutetut osakkeet ovat
yleensd security-tokeneita, eli ne ovat tokeneilla toteutettuja arvopapereita. Myos
muita arvopapereita voidaan toteuttaa samalla tavalla. (Haastattelu 3) Osakkei-
den digitalisoinnissa voidaan kayttdd julkista lohkoketjua, kuten Ethereum tai
yksityistd lohkoketjua. (Haastattelu 3, Haastattelu 5) Yritysten valisissd hank-
keissa kédytetddn yleensd yksityisid lohkoketjuja, koska julkisia lohkoketjuja on
mahdotonta kontrolloida. (Haastattelu 3)

Osakkeita voi digitalisoida my0s verifiable-claim-muodossa Corda-ver-
kossa, jolloin ei siis kdytetd tokeneita. Corda on erityisesti rahoitusmarkkinoille
suunniteltu teknologia. (Marsh & Dewey, 2019) Tdllaisessa tavassa digitalisoida
on pohjalla trust-over-ip-protokolla, jonka pédlle on rakennettu vahvistetun da-
tan verkko. Téllaista teknologiaa kehittdd suomalainen Findynet Osuuskunta.
(Haastattelu 4)

Tutkimustulokset toivat uutta tietoa siitd, miten lohkoketjuteknologia on
kehittynyt osakkeiden digitalisoinnin kannalta. Téllaisesta tiedosta voi olla hyo-
tyd, kun arvioidaan uusien teknologioiden soveltuvuutta osakkeiden digitali-
sointiin pidemmalla aikavalilld. Esimerkiksi se, ettd Colored Coins -konsepti jdi
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lyhytaikaiseksi suurista odotuksista huolimatta, muistuttaa siitd, ettd uudet tek-
niset konseptit eivit vilttamaéttd vastaa niille asetettuja odotuksia ja jokin uusi
kehittyneempi teknologinen konsepti voi korvata ne hyvinkin nopeasti.

Lohkoketjuteknologian kehitys on hyvin nopeaa, minkd vuoksi sitd kos-
keva tutkimustieto ja teknologiat saattavat vanhentua nopeasti. Esimerkiksi Co-
lored Coins konsepti on jo kdytannossa unohdettu, vaikka siitd kirjoitettiin loh-
koketjuteknologiaa késittelevassd kirjallisuudessa vield 2018 melko paljon. Sen
ovat korvanneet muut kehittyneemmit dlysopimus- ja tokenalustat. Tama tutki-
mus antaa viitteitd siitd, ettd uudempienkin alustojen kohtalo voi muistuttaa en-
nen pitkdd Colored Coins -konseptin kohtaloa, kun esimerkiksi vahvistetun da-
tan verkko tai jokin muu teknologia korvaa ne. Tulevaisuuden ennustaminen on
kuitenkin vaikeaa.

7.2 Lohkoketjuteknologian tuomat mahdollisuudet

Lohkoketjuteknologia tarjoaa monia teknisid etuja aiempiin teknologioihin ver-
rattuna. Tédssd alaluvussa kasitellddn nditd ominaisuuksia.

Lohkoketjuteknologian avulla olisi mahdollista vdhentdd kompleksisuutta
erityisesti monenkeskisissd ja rajat ylittdavissa transaktioissa. (Mills ym., 2016) Jos
osakkeiden sdilytys saataisiin siirrettyd yhteen lohkoketjuun useiden arvopape-
rikeskusten sijasta, pddstdisiin eroon arvopaperikeskusten muodostamista sii-
loista, koska kaikilla olisi sama teknologia kdytossa. (Haastattelu 5) Infrastruk-
tuurin rakentaminen lohkoketjun péélle olisi helppoa ja osaketransaktiot maasta
toiseen olisivat huomattavasti nykyistd helpompia. Kaikilla olisi sama ldhes re-
aaliaikainen ja ajantasainen informaatio osakkeista. (Haastattelu 5) Pienten ja
keskisuurten yritysten rahoituksen saatavuus parantuisi samalla, koska kansain-
véliset osakeannit olisi helpompi toteuttaa. (Haastattelu 2; Haastattelu 5; Mills
ym. 2016)

Lohkoketjuteknologialla voitaisiin huomattavasti parantaa osaketransakti-
oiden end-to-end-prosessointinopeutta. Nykyisissd arvo-osuuksilla toteutetta-
vissa osaketransaktioissa selvityssykli on T+2 eli osakekaupan jidlkeen menee 2
pankkipdivad ennen kuin transaktio kirjataan arvo-osuustilille. (Nordnet, 2021;
Kaal & Evans, 2019) Lohkoketjuteknologialla selvitys voitaisiin hoitaa sekun-
neissa sen sijaan, ettd sithen kuluu useita vuorokausia. (Haastattelu 3: Haastat-
telu 5; Kaal & Evans, 2019)

Lohkoketjuteknologia mahdollistaa globaalin yhteistyon, kaupankdynnin
ja yrittdmisen yhteisilld pysyvilld ehdoilla, jotka on ohjelmoitu dlykkadseen sopi-
mukseen. (Haastattelu 1) Sen avulla voidaan tehdd monen keskistd digitaalista
sopimista hyvin helposti verrattuna vanhoihin teknologioihin. Kaikki kauppata-
pahtumat, myos yksinkertaiset, ovat monenkeskistd sopimista. Jos ostaa vaik-
kapa maitopurkin kaupasta, siind on kolme osapuolta: ostaja, myyjd ja verottaja,
koska verottaja ottaa siitd arvonlisdiveron. (Haastattelu 4) Ethereum-verkossa
voidaan rakentaa hyvin monenlaista liiketoimintalogiikkaa, siirtdiméddn arvoa,
kayttamdan kryptovaluuttaa maksamiseen ja tekemddn kauppaprosesseja ja
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dlykkdita sopimuksia tuntemattomien ja toisistaan tietdmédttomien osapuolten
valilla. (Haastattelu 4)

Lohkoketjuteknologia mahdollistaa digitaalisen omistamisen ja hajautetun
digitaalisen sopimisen ilman keskitettyd tietokantaa perustuen siihen, ettd se
taho, joka hallinnoi tokenia my6s omistaa sen. (Haastattelu 2; Haastattelu 4) Ha-
jautettu digitaalinen omistajuus ja sopiminen onnistuu myos ilman tokeneita
vahvistetun datan verkossa. Hajautetun omistajuuden ja sopimisen ansiosta kes-
kitettyihin tietokantoihin pohjautuvat palvelut, kuten porssit, sdilytyspalvelut
sekd selvitys- ja madrityspalvelut, muuttuvat tarpeettomiksi, kun lohkoketjutek-
nologia tai Jupiter-mallinen osakekauppaverkko otetaan kayttoon. (Haastattelu
4) Kirjallisuuskatsauksessa esitettiin, ettd arvopaperikeskuksille voisi edelleen
jddada rooli kauppojen virallistajina lohkoketjuteknologian kadyttoonoton jilkeen,
mutta Jupiter-mallisessa osakekauppaverkossa ndin ei ole, vaan virallistamispro-
sessi on Corda-transaktioverkon ominaisuus. (Benos ym., 2017) Osakekauppa-
verkossa onnistuu myos kateistilien kiytto ja osakkeiden luovutus maksua vas-
taan, minka toteuttamista Benos ym. (2017) pitivét poissuljettuna hajautetussa fi-
nanssimaailmassa. (Haastattelu 4.) Toisaalta Feenanin ym. (2020) mukaan luovu-
tus maksua vastaan voidaan toteuttaa myos dlykkadlld sopimuksella tai jollain
muulla gryptografisella teknologialla, joka siirtdd maksun myyijille vasta luovu-
tuksen tapahtuessa.

Tutkimustuloksista voi 16ytdd hyvid perusteluja lohkoketjuteknologian
kaytolle osakkeiden digitalisoinnissa. Téllaista tietoa tarvitaan, kun valitaan di-
gitaalisissa sovelluksissa kaytettdvid teknologioita. Jatkotutkimuksissa voisi esi-
merkiksi pohtia erilaisten lohkoketjualustojen soveltuvuutta osakkeiden digita-
lisointiin. Lisdksi voisi tutkia sitd, mitkd ovat merkittavimpid tekijoitd lohkoket-
jualustojen verkostovaikutusten kannalta ja alustaprojektien kriittisid menestys-
tekijoitd. Mahdollisuus kayttdd vahvistetun datan verkkoa digitalisessa sopimi-
sessa saattaa olla tdiman tutkimuksen merkittdvin tulos, ja tdtd aihetta olisi hyva
tutkia enemmaénkin. MyShemmassa tutkimuksessa voisi tutkia spesifimmin
myos lohkoketjuteknologian kayttod kansainvailisissd osakeanneissa.

7.3 Lohkoketjuteknologiaan liittyvit ongelmat

Lohkoketjuteknologiaan pohjautuva rahoitusmaailma poikkeaa perinteisesta
arvo-osuuksiin pohjautuvasta rahoitusmaailmasta niin paljon, ettei entisestd
voida sdilyttdd mitddn, vaan teknologiat vaihtuvat tdysin samoin kuin liiketoi-
mintamallit, ansaintamallit ja kannustinjdrjestelmaét. (Haastattelu 4) Tama ei kui-
tenkaan tapahdu ongelmitta.

Lohkoketjuteknologian haasteena rahoitusmarkkinoiden kannalta on
tuoda markkinoille jarjestelmid, jotka noudattavat vaadittuja standardeja, kuten
know-your-customers (KYC) -sdantojd, ovat lapindkyvid ja tilivelvollisia sddante-
lyn suhteen, kunnioittavat lakeja kaupankdyntistrategioissa ja joiden ylldpito on
edullista. Monet lohkoketjuteknologiaan liittyvdt ominaisuudet voivat olla
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ongelmallisia, vaikka ne miellettdisiin hyodyllisiksi. (Pinna & Ruttenberg, 2016;
Haastattelu 4)

Maailmassa on niin valtava mairé erilaisia arvo-osuuksia, ettid niiden vie-
minen uuden teknologian pddlle on valtavan suuri hanke. Sen vuoksi se ei voi
tapahtua nopeasti. (Haastattelu 3.) Myos kaikkien tarvittavien osapuolten saami-
nen lohkoketjuteknologian kdyttoonoton kannalle on suuri haaste. (Haastattelu
3)

Hajautetun finanssimaailman sovelluksia vaivaa heikko yhteensopivuus
lainsddddnnon kanssa. (Haastattelu 4) Vaikka teknologinen kehitys on nopeaa,
lainsddadannon kehitys on erittdin tiarked edellytys tekniselle edistykselle, joten
ndmd eivit ole tdysin toisistaan erillisid kysymyksid. Aiempi lainsdddanto on laa-
dittu pitkdlti arvo-osuusjdrjestelmén ehdoilla, minkad vuoksi se on pitanyt ylla
arvo-osuusjdrjestelmdan mddrddavad markkina-asemaa osakkeiden digitalisoin-
nissa. Kun uutta lainsddadantod kehitetddn, siti ei vilttimittd kannata tehdi vas-
taamaan tiukasti jonkin tietyn teknologian asettamia muotovaatimuksia, vaan se
kannattaisi muotoilla mahdollisimman pelkistetysti toteuttamaan niitd vaati-
muksia, joita varten se on olemassa. Tdlloin uudet ja paremmat teknologiat voi-
daan ottaa kédyttoon vilittomaésti odottamatta lakimuutoksia.

Ihmisilld on tiedon puutetta lohkoketjuteknologiasta, johon liittyy ongel-
mallisia asenteita ja vddrin ymmartamistd. (Haastattelu 1; Haastattelu 2) On-
gelma, mikéd yleensdkin liittyy uuden teknologian kayttoonottoon, on muutos-
vastarinta. (Haastattelu 3) Talloin motiivit voivat olla taloudellisia, koska joille-
kin tahoille uusi teknologia on kilpailija, jolloin heilld ei ole motivaatiota edistda
sitd, vaikka se olisi parempi teknologia kuin kdytossd oleva. (Haastattelu 5)

Lohkoketjuteknologian kehitys ei ole vield kovin pitkalld, ja siihen liittyy
epdavarmuutta ja riskejd. (Haastattelu 2; Haastattelu 4) Julkisten lohkoketjujen
maailman laajuiset kaikille avoimet kopiot kirjanpidosta eivit ole tdysin ongel-
mattomia, koska niissd transaktioiden yksityisyys voi vuotaa. (Pinna & Ruten-
berg, 2016; Li, Jiang, Chen, Luo & Wen, 2020) Identiteetinhallinnan pseudonyy-
misyys, mikd koskee mys Ethereum-verkkoa, on ongelmallista, koska identitee-
tinhallinnassa tulisi noudattaa know-your-customers (KYC) -sdantojd, mika tar-
koittaa sitd, ettd dlykkdissd sopimuksissa osapuolien tulisi olla tunnistettavia.
(Pinna & Ruttenberg, 2016; Haastattelu 1; Haastattelu 4) Ethereum-verkossa toi-
miviin rahoitusalan hajautettuihin sovelluksiin tamén kaltaiset ominaisuudet,
joissa omistukset linkitetdan henkil6on, pitdd erikseen lisdtd. (Haastattelu 1) Osa-
keyhtioiltd tyypillisesti vaaditaan osakasluettelon ylldpitamistd ja niiden tulee
pyydettdessa pitdaad tama kaikkien osakkaiden saatavilla. Sijoitusmuotoiset toke-
nit saattavat tarvita sopimusjarjestelyjd, jotka ottavat timdn huomioon. (Goforth,
2019, 49; Haastattelu 1) Jupiter-mallisessa osakekauppaverkossa, jossa osakkeet
talletetaan verifiable-claim-muodossa, titd ongelmaa ei ole. (Haastattelu 4)

Hajautetun rahoitusmaailman sovellukset eivit noudata rahoitusalan stan-
dardeja. (Haastattelu 4) Lohkoketjuteknologian yleistymisen ja kdyttoonoton
kannalta on tiarkedd kehittdd standardeja, joiden avulla erilaiset lohkoketjutekno-
logiaan pohjautuvat jdrjestelyt ja ennestddn olemassa olevat jdrjestelyt saadaan
toimimaan yhteen. (Mills ym. 2016) Kaupankadyntiverkoissa olisi siksi hyva
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kayttdad standardiprotokollia, kuten Trust over IP. Jupiter-mallinen osakekaup-
paverkko on toteutettu télld tavalla. (Haastattelu 4.)

Yrityksille voi olla vaikea perustella julkisen lohkoketjun kdyttod, koska sitd
ei voi kontrolloida. (Haastattelu 3) Voi tulla tilanteita, joissa julkinen lohkoketju-
verkko kaatuu, eikd kukaan vastaa siitd, koska kukaan ei omista sitd. Téllaista
ongelmaa ei kuitenkaan tule yksityisessda Corda-verkossa. (Haastattelu 4)

Muita tunnettuja teknisluonteisia ongelmia lohkoketjuissa ovat transaktioi-
den peruuttamattomuus, joka tekee virheellisten ja laittomien transaktioiden
korjaamisen mahdottomaksi (Haastattelu 1) ja skaalautuvuusongelma, joka liit-
tyy erityisesti julkisten lohkoketjujen konsensusalgoritmien kykyyn késitelld
transaktioita. (Haastattelu 4, Mills ym., 2016)
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8 YHTEENVETO

Tdssd luvussa kdydddn lapi keskeisimpid saavutettuja tuloksia, niiden merkitysta
ja keskeisid rajoitteita tutkimusmenetelmadn ja tulosten suhteen. Lisdksi tuodaan
esiin se, miten timéan tutkimuksen tulokset poikkeavat aiemmista tutkimuksista
ja toisaalta ne tulokset, joiden osalta tamé tutkimus tukee aiempia tutkimustu-
loksia. Taman tutkimuksen tavoitteena on ollut selvittdd lohkoketjuteknologian
soveltuvuutta osakkeiden digitalisointiin, joten tutkimuksessa on kayty ldpi tut-
kimuskirjallisuutta, joka liittyy lohkoketjuteknologiaan ja erityisesti pyrkimys on
ollut kayttaa sellaista kirjallisuutta, joka sisdltdd oleellista tietoa osakkeiden digi-
talisoinnin kannalta.

Kirjallisuuskatsauksessa selvisi, ettd hajautettu digitaalinen omistaminen
voi perustua lohkoketjuihin talletettaviin tokeneihin, mutta empiirisestd aineis-
tosta 1oytyi vaihtoehtoiseksi teknologiaksi vahvistetun datan verkko, jolloin to-
keneiden sijasta omistus on verifiable-claim-muodossa. Molemmat teknologiat
lasketaan yleensd lohkoketjuteknologioiksi, vaikka vahvistetun datan verkossa
ei kdytetdkddn varsinaisesti lohkoketjua vaan Corda-teknologiaa, jossa kdytetaan
transaktioketjua. Hajautetun digitaalisen omistamisen lisdksi molemmat tekno-
logiat mahdollistavat &dlykkadt sopimukset. Erilaisia dlysopimusalustoja on
useita mutta tunnetuin niistd on Ethereum.

Lohkoketjuteknologiaan pohjautuva rahoitusmaailma poikkeaa perintei-
sestd arvo-osuuksiin pohjautuvasta rahoitusmaailmasta niin paljon, ettei enti-
sestd voida sdilyttdd mitdédn, vaan teknologiat vaihtuvat tdysin samoin kuin lii-
ketoimintamallit, ansaintamallit ja kannustinjdrjestelmat. Jos osakkeiden sdilytys
saataisiin siirrettyd yhteen hajautettuun tilikirjaan useiden arvopaperikeskusten
sijasta, pddstdisiin eroon arvopaperikeskusten muodostamista siiloista, koska
kaikilla olisi sama teknologia kaytossd. Periaatteessa arvo-osuusjdrjestelmiit,
porssit ja selvityspalvelut saattaisivat muuttua tarpeettomiksi. Lisdksi osake-
omistusten siirtely maasta toiseen olisi huomattavasti nykyista helpompaa ja osa-
ketransaktioiden end-to-end-prosessointinopeus olisi huomattavasti parempi
kuin nykyisissd arvo-osuusjdrjestelmissa. (Mills ym., 2016)

Suuressa mittakaavassa lohkoketjuteknologian kaytto osakkeiden digitali-
soinnissa voi vaatia nykyisen lainsddddnnon muuttamista, koska
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lohkoketjuteknologian adaptoituminen nykyisiin vaatimuksiin voi muuten olla
liian vaikeaa. ERC-20 tokeneihin pohjautuvan hajautetun finanssimaailman so-
velluksia vaivaa heikko yhteensopivuus lainsddddnnon kanssa. Ethereum-ilyso-
pimuksista puuttuu muun muassa KYC-sddntdjen mukainen identiteetinhallinta,
mistd seuraa se, ettd transaktiot eivit ole virallisia ja lakiin pohjautuvia. Lisdksi
laki edellyttdd tietyissd sopimustilanteissa méadramuotoisuutta, mikd voi estda
dlykkdiden sopimusten kdyttamisen. Eri maissa on poikkeavia sdaddoksid ja lain-
tulkinnallisia kdytantojd, minkd vuoksi maitten vililld on eroja sen suhteen, mita
teknologioita voi kayttdd osakkeiden digitalisoinnissa.

Vahvistetun datan verkkoon liittyy paljon vdhemmain tiettyja ongelmia
kuin perinteisempé&an lohkoketjuverkkoon. Siihen liittyy myds merkittdvid etuja,
kuten huomattavasti parempi verkon suorituskyky, mahdollisuus kommuni-
kointiin kateistilien kanssa, luovutus maksua vastaan ja Corda-verkon virallista-
misprosessi, jonka ansiosta transaktioista tulee lain mukaisia. Vahvistetun datan
verkossa toimiva osakekauppaverkko mahdollistaa periaatteessa osakeyhtion
perustamisen viidessd minuutissa, minkd jdlkeen sen osakkeilla voisi valitto-
masti kdydd myos kauppaa. Se on kuitenkin uutta teknologiaa, jonka tarjoamat
edut ja johon liittyvit ongelmat eivét ole vield kovin hyvin tiedossa. Tama tutki-
mus on yksi harvoista, jossa aihetta kasitellddn, joten aihe kaipaisi lisdd tutki-
musta.

Julkisessa Ethereum-verkossa on useita heikkouksia osakkeiden digitali-
soinnin kannalta. Yrityksille voi olla vaikea perustella julkisen lohkoketjun kayt-
tod, koska sitd ei voi kontrolloida. Voi tulla tilanteita, joissa julkinen lohkoketju-
verkko kaatuu, eikd kukaan vastaa siitd, koska kukaan ei omista sitd. Ethereum-
verkkoon rakennetun hajautetun rahoitusmaailman sovellukset eivit myoskadan
noudata W3C-standardeja. Lohkoketjuteknologian yleistymisen ja kdyttoonoton
kannalta on tarke&d kehittdd standardeja, joiden avulla erilaiset lohkoketjutekno-
logiaan pohjautuvat jarjestelyt ja ennestddn olemassa olevat jarjestelyt saadaan
toimimaan yhteen. (Mills ym. 2016)

T&td tutkimusta varten haastateltiin viittd asiantuntijaa, mika on verrattain
vdhdn. Tamaén takia aineistosta ei 16ytynyt saturaatiota. Suppea aineisto on myos
validiteetin ja reliabiliteetin kannalta ongelmallista, mikd vahentdad tutkimuksen
merkittdvyyttd ja yleistettavyytta.

Vaikka tamén tutkimuksen empiirinen osuus késitteli enimmédkseen eri ai-
heita kuin kirjallisuuskatsaus, niin joidenkin asioiden suhteen empiirinen tutki-
mus vahvisti kirjallisuuskatsauksessa kadytettyd aiempaa tutkimusta. Lohkoket-
juteknologian kéytto parantaa pienten ja keskisuurten yritysten mahdollisuuksia
saada rahoitusta ja vahentdd tarvetta vilittdjille, kuten porssit ja arvopaperikes-
kukset, joihin nykyinen rahoitusjdrjestelma pitkalti perustuu. Perinteisten arvo-
papereiden séddntely ei ole tdysin kdyttokelpoista osakemuotoisten tokeneiden
suhteen. Osakasluettelon ylldpito osakemuotoisten tokeneiden tapauksessa voi
vaatia erityisid sopimusjdrjestelyjd, koska tokeneiden omistus on yleensd pseu-
donyymista. Empiirinen aineisto tuki myts ndkemystd, ettd konsensusmeka-
nismi ei valttdmattd pysty takaamaan kaupanteon lopullisuutta, jos asiaa tarkas-
tellaan transaktioiden lainmukaisuuden kannalta.
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LIITE 1 ENSIMMAINEN LIITE

Haastattelurunko
Tausta kysymyvkset:
1. Mitd asiantuntemusta sinulla on lohkoketjuteknologiasta?
2. Mitd asiantuntemusta sinulla on osakkeiden digitalisoinnista?
Osakkeiden digitalisointi
3. Millaisia teknologioita osakkeiden digitalisoinnissa kdytetaan?
4. Millaisena nédet osakkeiden digitalisoinnin kehityskulun tdhan pdivaan?
Digitalisoinnin haasteet
5. Millaisia ongelmia arvo-osuusjdrjestelman kayttoon liittyy?
6. Mitd ongelmia lohkoketjuteknologia ratkaisee digitaalisten osakkeiden
suhteen?
7. Mitd ongelmia lohkoketjuteknologian kayttoon liittyy osakkeita
digitalisoitaessa?
Lohkoketjuteknologian kiytto osakkeiden digitalisoinnissa
8. Miten yhtiomuoto vaikuttaa osakkeiden digitalisointiin, kun kaytetddn
lohkoketjuteknologiaa?
9. Miten hyvin lohkoketjuteknologia sopii osakkeiden digitalisointiin
lainsddddannon kannalta?
10. Onko lohkoketjuteknologia arvo-osuusjdrjestelmdan kilpailija  vai
tdydentava teknologia?
Digitaalisten osakkeiden tulevaisuus
11. Milta ndyttad tulevaisuus digitaalisten osakkeiden kannalta?
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