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Tiivistelma: Tissd tutkielmassa kdydadn ldpi kodin loT-laitteisiin liittyvid tietoturvaa. Kir-
jallisuuteen perehtymélld médritellddn, millaisia esineitd kuuluu kodin IoT-laitteisiin, ja mil-
laisia teknisid ominaisuuksia niilld on. Laitteiden ja ominaisuuksien avulla hahmotetaan, mil-
laisia suojautumisen keinoja niihin on mahdollista luoda. Suojautumisen ohella eritellddn
erilaisia vaihtoehtoja kohdistaa hyokkayksid IoT-laitteisiin. Lisédksi tutkielmassa tarkastel-
laan suhtautumista IoT-laitteiden tietoturvaan. Erityisesti valmistajien vastuuta tietoturvasta
huolehtimisesta otetaan huomioon. Myods muiden toimijoiden, kuten valtioiden toimenpiteiti

tietoturvan osalta eritelldén.
Avainsanat: esineiden internet, koti, tietoturva, verkkohyokkéykset

Abstract: This thesis analyzes the information security of home IoT devices. By reviewing
the literature, it determines what kind of objects belong to home IoT devices and what tech-
nical properties they have. Devices and their features are used to outline what means of
security can be created for them. In addition to security, various options to target attacks on
IoT devices are specified. Also, the thesis examines the attitude towards the security of 1oT
devices. In particular, the responsibility of manufacturers for security is taken into account.

The measures of other actors, such as states, towards information security are also specified.
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1 Johdanto

IoT-laitteiksi luokiteltavat tuotteet ovat ilmestyneet monille aloille viimeisten vuosien aika-
na, ja nykypiivdni niitd 10ytyy myos tavallisten kuluttajien kodeista. Kodin IoT-laitteet on
saatettu kehittid toteuttamaan melko yksinkertaista toimintaa. Yksinkertaisesta toiminnas-
ta huolimatta niilld voi olla monipuolisia ominaisuuksia, esimerkiksi perinteisti tietokonetta
muistuttava ohjelmisto sekd yhteys internetiin. Erilaisten ominaisuuksien avulla ne voivat
toimia kanavana muihin kodin laitteisiin ja vaarantaa siten omistajansa turvallisuutta ja yk-

sityisyyttd hyvin laajasti.

Tutkielmassa on tarkoitus kartoittaa kodin IoT-laitteiden tietoturvaa. Keskeinen tavoite on
selvittdd, millaisia ongelmia on havaittu ja miten niitd on yritetty korjata. Haavoittuvuuksia
on voinut jaddi erilaisiin osiin laitteissa, ja niiden ympiristossd. Esimerkiksi kun internet-
yhteys mahdollistaa IoT-laitteen viestimisen muiden laitteiden kanssa, voi uhkia 10ytyd yh-
teydestd tai viestinndn muista osapuolista. Kiinnostava ndkdkulma onkin hahmottaa, mil-
laisia erityisid piirteitd ndihin laitteisiin liittyy, ja onko niiden korjaamisessa ollut erityisid

haasteita.

Aihetta késitelldédn kirjallisuuskartoituksena, silléd tietoturvasta on tehty runsaasti tieteellisti
tutkimusta. Tietoturva on erittdin tirked ominaisuus myos asiakkaalle, ja siksi sitd on syytd
tarkastella puolueettomasta nikokulmasta. Laitteiden valmistajat ovat padsddntdisesti kau-
pallisia yrityksid, ja niilld on omat vaihtelevat tavoitteensa. Uusien lIoT-laitteiden ilmestyes-
sd markkinoille my0s niiden pdillimmadiset huomiot liittyvét laitteen keskeisiin hydtyihin.
Hydtyjen ohella pitiisi huolehtia haittojen minimoimisesta, esimerkiksi mahdollisuudesta,
ettd laite luo heikkouden ympéristoon, jossa se sijaitsee. Koska tietoturvaa on késitelty tie-
teellisissd tutkimuksissa laajasti, keskitytddn tdssd tutkielmassa luomaan yleinen késitys lait-

teiden piirteiden ja haasteiden luonteesta.

Luvussa 2 kidydién ldpi kodin IoT-laitteita yleiselld tasolla. Luvun tavoite on mééritelld tut-
kielmaa koskevia laitteita niiden kdyton, rakenteen ja toimintojen perusteella. Luvussa 3
perehdytiin tarkemmin tyypillisiin keinoihin suojautua hyokkayksiltd ja késitellddn erilais-

ten haavoittuvuuksien mahdollistamia hyokkiyksid. Luvussa 4 esitelldén erilaisia toimijoita



ja toimenpiteitd, joiden avulla tietoturva voidaan sdilyttdd korkeammalla tasolla. Luvussa 5
muodostetaan yhteenveto tuloksista ja johtopéditoksisti, joita tutkielman myotd ilmeni. Lu-

vussa pohditaan my®ds tietoturvaan liittyvid heikkouksia ja mahdollisia tulevia toimenpiteiti.



2 Kodin IoT-laite

Ennen tietoturvaan tarkempaa perehtymistd on syytd mééritelld IoT-laitteita, ja nithin liitty-
vid ominaisuuksia. Ominaisuuksisien avulla saadaan késitys rakenteista ja malleista joihin
hyokkdykset ja hyokkéyksiltd puolustautuminen liittyvét. Tdssd luvussa kidydadédn aluksi 13-
pi kodin IoT-laitteiden yleisid piirteitd. Yleisten piirteiden jidlkeen perehdytdin tarkemmin

laitteiden teknisiin ominaisuuksiin.

2.1 Kaiyttokohteet

IoT-laitteet ovat tulleet dlypuhelimien perissd moniin erilaisiin ympéristoihin. Tésti kertovat
esimerkiksi Han, Jeon ja Kim (2015) tutkimuksessaan. Heidén listauksessaan téllaisia ympa-
ristdjd ovat esimerkiksi kodit, kaupungit ja terveydenhuolto. Téssd tutkielmassa perehtydéddn

IoT-laitteisiin juuri kotiympéristossa.

Monimuotoisuutta ilmenee myds kodin IoT-laitteisiin kuuluvien tuotteiden ryhméssé. Erilai-
sia laitteita listaavat esimerkiksi Bandekar ja Javaid (2017), joiden mukaan niitd voivat olla
valaisimet, ilmastointiinvaikuttavat koneet ja keittion laitteet kuten mikroaaltouuni. Moni-
muotoisuuden olemassaolon erdiksi syyksi Bandekar ja Javaid mainitsevat, ettd laitteet ovat

kooltaan pienid, ja helposti etdnd hallittavia.

Heriadin ja Pamujin kuvaus (Heriadi ja Pamuji 2020) kodin IoT-laitteista korostaa niiden mo-
nipuolisuutta samoin kuin Bandekar ja Javaid (2017). Heriadi ja Pamuji (2020) sisdllyttavit
madritelmiin erilaiset kodinkoneet, kuten jadkaapit ja lamput, mutta myds erityyppiset sen-
sorit kunhan ne ovat yhdistettyni internettiin. [oT-laite mééritelldén heidédn artikkelissa myos
sellaiseksi laitteeksi, joka kykenee siirtdmiin dataa verkon yli ilman, ettd ihmisen tarvitsee

tehdd mitédan.

Boyes ja Watson (2019) kasittelevit artikkelissaan kodin IoT-laitteina erityisesti sellaisia
tuotteita, jotka ohjaavat esimerkiksi kodin valaistusta ja lammitystd. Tuotteiden pitiisi sil-
loin jossain méérin vaikuttaa kodin energiankdyttoon ja hiilidioksidipdédstoihin. Luokittelun

osalta Boyes ja Watson jakavat laitteita ruoan valmistukseen ja sdilytykseen, sekd siivouk-



seen.

2.2 Tekniset ominaisuudet

IoT-laitteet eivit ole erityisen tehokkaita. Turvallisuutta suunnitellessa olisi hyvi ottaa huo-
mioon, ettd siihen liittyvit mekanismit saisivat kdyttdd vihan resursseja (Augusto-Gonzalez
ym. [2019). Heriadi ja Pamuji (2020) toteavat my®0s, ettd IoT-laitteet ovat tyypillisesti pienid
ja yksinkertaisia. Lisédksi niiden laitteisto on rajallinen esimerkiksi virran ja muistin suhteen,
ja ohjelmistosta on tehty minimaalinen. Tdmé minimaalisuus saattaa Heriadin ja Pamujin
mukaan jittdd myOs turvallisuuden vastaavalle tasolle. Bandekar ja Javaid (2017) nostavat
samoin esiin kodin IoT-laitteiden pienet resurssit, jolla tarkoitetaan tehon vihiisyyttd. Verk-
koa ja IoT-laitteita voitaisiin heiddn mukaansa suojata lisddmilld verkkoon sitd varten ke-
hitetty laitteistoa. Laitteisto lisdisi energian kulutusta, ja siksi pienitehoisten IoT-laitteiden

kanssa Bandekar ja Javaid ovat halunneet keskitty4d ongelmanratkaisuun algoritmin pohjalta.

Kodin-IoT laitteet voivat viestid muille laitteille kdyttden esimerkiksi internet- ja Bluetooth-
protokollia (Augusto-Gonzalez ym. 2019)). Internet-protokollien kanssa laite on yhteydessi
kotona olevaan yhdyskdytédviin, joka puolestaan on yhteydessd muuhun internettiin (Han,
Jeon ja Kim 2015). Yhdyskéytidvi voi kiytannossi olla esimerkiksi reititin tai hubi (Boyes ja
Watson[2019). Tdmén yhdyskiytdvin kautta laite voi olla yhteydessd palvelimeen, joka kerdd
tietoa erilaisista tapahtumista (Han, Jeon ja Kim 2015). Augusto-Gonzalez ym. (2019) huo-
mioivat artikkelissaan my0s yhdyskdytidvidn osuuden, kun he erittelevit kodin IoT-verkkoa.
Yhdyskéytidvdn suojaamisessa tavoitteena on saada hallintaa verkon loT-laitteisiin riippu-

matta niiden kiyttdmistd protokollista (Augusto-Gonzalez ym. 2019).

Viestinnin lisédksi laitteiden ominaisuuksiin kuuluu erilaisia sensoreja ja antureja. Anturien
tarkoitus on yleensi mitata ilman ominaisuuksia, kuten lampdétilaa, kosteutta ja déntéd (Bande-
kar ja Javaid |[2017). My0s esimerkiksi Heriadi ja Pamuji (2020) listaavat kodin IoT-laitteiden

ominaisuuksiksi sensorit, mutta he eivit eritelleet tarkemmin niiden mittaamia ilmioOita.

Kun IoT-laitteet vaikuttavat kodin sidhkolaitteiden toimintaan, tdytyy niiden suunnittelussa
ottaa huomioon menetelmit sdhkovirtojen hallinnassa. Boyes ja Watson (2019) kertovat, et-

td nykyiset loT-jirjestelmit ovat sen kannalta yleensd melko yksinkertaisia. Sahko tulee ver-



kosta, ja IoT-laite voi joko sallia virran kulkemisen tai katkaista sen esimerkiksi valaisimel-
ta. Tulevaisuudessa jos kotona on aurinkopaneeleja, varaavia akustoja ja sdhkdauton laturei-
ta, tulee IoT-laitteen hallittavasta kodin sidhkojirjestelmésti heiddn mukaansa huomattavasti

monimutkaisempi.

Boyes ja Watson (2019) tarkentavat vield, ettd kodin IoT-laitteisiin liittyy usein laitekoh-
tainen ohjelma. Ohjelma eli sovellus toimii internet-selaimen vilitykselld, tai se ladataan
dlypuhelimeen sen sovelluskaupasta. Ohjelman keskeinen tehtdvid on Boyesin ja Watsonin

mukaan tarkkailla ja hallinnoida IoT-laitetta.



3 Suojautuminen hyokkayksilta

IoT-laitteet ovat yleensi yhdistettynd internettiin. Heriadi ja Pamuji (2020) toteavat, ettd in-
ternet on luonteeltaan sellainen, ettd mistd vain voi hyokitd minne vain. Siksi heiddn mu-

kaansa kyberturvallisuus on loT-laitteiden keskeisin haaste turvallisuudessa.

IoT-laitteisiin liittyva tietoturva on myos ollut esilld jo jonkin aikaa. Babar ym. (2011) kisit-
televit artikkelissaan jo vuonna 2011 IoT-laitteisiin liittyvdi tietoturvaa. Artikkelin tekstis-
sd nousee esiin samanlaiset tavat tehdid hyokkédyksid, kuin myohemmissékin tutkimuksissa
(Heriadi ja Pamuji [2020; Augusto-Gonzalez ym. 2019). Ongelmiksi Babar ym. mainitsevat
myd6s myShempien tutkimusten tavoin, ettd suunnitteluvaiheessa ei olla keskitytty tarpeeksi

turvallisuuteen.

Hernandez-Serrano ym. (2018) huomauttavat, ettd useimmat loT-laitteet kisittelevit kaytta-
jaan liittyvai tietoa. Tiedot voivat olla hyvinkin henkilokohtaisia, jolloin yksityisyyden suo-
jelu on tiarkedd. Samalla Herndndez-Serrano ym. toetavat myos, etti tiedon suojelu ei ole yk-
sinkertainen tehtdvi, koska loT-laitteet sisdltdvit suuren midridn ja merkittdvisti vaihtelevaa

laitteistoa ja ohjelmistoa.

Tietoturva ei riipu pelkistddn IoT-laitteesta itsestdédn, vaan sithen vaikuttavat myods muut lait-
teet ja yhteydet (Boyes ja Watson 2019). Boyesin ja Watsonin mukaan erityisesti samassa
verkossa olevat muut laitteet voivat vaarantaa [oT-laitteen turvallisuutta. Tilanne muodostuu
ongelmalliseksi varsinkin jos IoT-laite vaikuttaa kodin kriittisiin kohteisiin, kuten s@hkon-

kdyton ohjaukseen.

Téamin luvun tarkoitus on eritelld keinoja, joita IoT-laitteiden ominaisuudet mahdollistavat
suojautumiseen ja tietoturvan ylldpitdmiseen. Suojautumiskeinojen esittelyn jilkeen kdyddéin

lapi yleisid keinoja tehdd hyokkéyksii.

3.1 Suojautumisen keinot

Tietoturvaa voi parantaa huolellisella suunnittelulla. Tdhén Heriadi ja Pamuji (2020) ehdot-

tavat SQUARE-menetelméd, jossa on yhdeksédn vaihetta. Menetelmissé aluksi varmistetaan



maidritelmit termeille esimerkiksi virukselle. Toisena vaiheena tunnistetaan tavoite, esimer-
kiksi kyberturvallisuudesta huolehtiminen kodin IoT-laitteiden kanssa. Kolmantena luodaan
artefakti ja sithen liittyvit kaaviot. Niiden jidlkeen ryhdytdin tunnistamaan riskeji. Riskien
tunnistuksessa tirkedd on arvioida myos niiden vakavuutta. Viidentend valitaan tekniikoita
turvallisuustarpeen tarkempaan analysointiin, ja tehdddn esimerkiksi kirjallisuuden tarkaste-
lua. Seuraavaksi analysoinnin perusteella luodaan lista turvallisuusvaatimuksista. Seitsemén-
nessd vaiheessa vaatimukset luokitellaan sopiviin kategorioihin. Luokittelun jilkeinen vaihe
on asettaa tirkeysasteet luokiteltujen kohteiden vaatimuksille. Viimeisend vedetiin vield yh-
teen saatuja tuloksia, ja asetetaan toimenpiteet jotta tulokset saavutetaan (Heriadi ja Pamuji

2020).

Suunnittelusta toteutukseen asti padtyneissd verkoissa henkilokohtaiset laitteet ja kotia oh-
jaavat IoT-laitteet ovat usein samassa ryhméssd (Boyes ja Watson 2019). Tamai ei ole tie-
toturvan kannalta hyvi tilanne, koska haavoittuvuus tai hyokkiys mihin tahansa laitteeseen
vaarantaisi silloin koko verkon kaikki laitteet. Boyesin ja Watsonin mukaan parempi vaih-

toehto olisi jakaa laitteet turvallisiin vyohykkeisiin.

Verkon yksittdisistd laitteista tarked suojauksen kohde on yhdyskéytéavi, eli laite jonka kautta
kodin IoT-laitteet ovat yhteydessi internettiin. GHOST-projektissa, johon Augusto-Gonzalez
ym. (2019) artikkeli keskittyy, pyritddn huomioimaan timé osa suojauksessa. Augusto-Gon-
zalez ym. kertovat, ettd yhdyskiytidvin suojauksessa vaikutetaan sen kautta kulkeviin data-

paketteihin. Toiminnan pitéisi silti tapahtua niin, ettei se vaikuta laitteiden suorituskykyyn.

GHOST-arkkitehtuuri voi tarkkailla liikkuvan datan sisidltéd (Augusto-Gonzalez ym. [2019).
Sisédllon avulla voidaan huomata, mikd on hyodyllistd dataa, ja missd on poikkeuksia. Vies-
tinndn poikkeuksiin keskittyminen suojauksessa mahdollistaa sen, ettd loT-laitteet voivat ol-
la monimuotoisia. Augusto-Gonzalez ym. toteavat my0s ettd luokitteleva ohjelmisto oppii
IoT-laitteiden toimintatapoja verkossa. Opittujen toimintamallien avulla voidaan sitten hel-

pommin 10ytdd poikkeuksia.

Paikallisten toimintojen lisdksi GHOST-alustaan kuuluu pilvipohjainen tietoarkisto (Augusto-
Gonzalez ym.[2019). Boyes ja Watson (2019) huomauttavat, ettéd pilvipalveluun nojaaminen

ei vilttdmattd ole hyvi asia. Jos yhteydet katkeavat, tai nithin hyokétéén, jaavit kodin IoT-



laitteet ilman niiden taustapalvelua. Tdhdn Boyes ja Watson ehdottavat, ettd palvelin toimisi

omistajan kotona.

Kayttdjalld on my0Os mahdollisuus vaikuttaa GHOST-arkkitehtuurin toimintaan (Augusto-
Gonzalez ym. [2019). Valintojen perusteella voi esimerkiksi asettaa yhteyden estoja, ja ta-
pahtumiin liittyvid riskejd. Augusto-Gonzalez ym. tismentévit kuitenkin artikkelissaan, ettid

tavoitteena on kiyttdjin puuttuminen toimintaan mahdollisimman harvoin.

Tietoturvaa tarjoavan ohjelmiston on syyti esittii selked visualisaatio tilanteestaan (Augusto-
Gonzalez ym. [2019). Hyvé visualisaatio mahdollistaa onnistuneen vuorovaikutuksen ihmi-
sen ja tietokoneen vililld. Onnistuneesta vuorovaikutuksesta taas seuraa heidin mukaansa se,
ettd kdyttdjdlla on mahdollisuus tehdi oikeita valintoja. Hyvin visualisaation myoti kdytté-
ja voi nidhdi esimerkiksi yleistd ja laitekohtaista historiaa, jotka puolestaan mahdollistavat

kéyttdjan itse havaita poikkeuksia ja mahdollisia uhkia.

Bandekar ja Javaid (2017) nostavat esiin Augusto-Gonzalez ym. (2019) -artikkelin tavoin
IoT-laitteiden tietoturvassa esiin ratkaisun, jossa suojaukseen luotu ohjelmisto seuraa data-
liikennettd koko verkossa. Téllainen ohjelmisto pystyisi huomaamaan poikkeuksia ja muita

epdilyttidvid tapahtumia, joita estimélld verkon laitteet pysyvit turvassa.

Bandekar ja Javaid (2017) toteavat artikkelissaan, ettd heiddn algoritminsa onnistuu suo-
jaamaan laitteita. Algoritmi kykenee huomaamaan ja estiméin hyokkidyksen verkossa. Se
toimii myos alhaisella virralla, jolloin sen kytkeminen verkkoon ei juurikaan lisdd laittei-
den virrankulutusta. Bandekar ja Javaid muistuttavat vield, ettd vaihtoehtoinen toteutus eril-
liselld turvallisuutta valvovalla laitteistolla olisi tarvinnut paljon enemmén energiaa. Heidin
kiyttiménsi ratkaisu ei kuitenkaan ole tdydellinen. Téhin liittyen todetaan, ettd algoritmi
ei huomaa kaikkia mahdollisia hyokkédysten keinoja. Tulevaisuuden tyond olisikin Bande-
karin ja Javaidin mukaan 10ytdd vastaavanlainen ratkaisu, joka toimisi myds erityyppisissi

hyokkéyksissa.



3.2 Erilaiset hyokkiykset

Hyokkéykset voidaan jaotella useisiin luokkiin. Augusto-Gonzalez ym. (2019) esittavit nii-
hin liittyen kolme kategoriaa: fyysiset hyokkdykset, ohjelmistohyokkaykset ja verkon kautta
tapahtuvat hyokkéykset. Heriadi ja Pamuji (2020) puolestaan kédyttavit viittd erilaista hyok-
kiystapaa loT-laitteilla, ja niistd kolme ovat samoja Augusto-Gonzalez ym. (2019) kanssa.
Kaksi muuta ovat vield sivukanava ja kryptoanalyysi hyokkdys. Ensimméinen molempien
mainitsema on fyysiset hyokkdykset. Niihin kuuluu fyysinen toiminta, jota henkil6 voi tehdi
IoT-laitteelle. Augusto-Gonzalez ym. (2019) luettelevat, ettd timai tarkoittaa esimerkiksi lait-
teen sulkemista tai rikkomista. GHOST-arkkitehtuuri voi havaita tillaisen hyokkédyksen tark-
kailemalla liikenteen mééraa yhteyspisteelld. IoT-laitteen toiminnan muuttuessa, esimerkik-
si sammuessa, sen viestinndn méaard muuhun verkkoon muuttuu selvisti Augusto-Gonzalez

ym. mukaan.

Toinen vaihtoehto hyokkiyksille tapahtuu verkon kautta (Augusto-Gonzalez ym. 2019} He-
riadi ja Pamuji [2020). Verkossa toimiva hyokkddjd voi yrittdd varastaa loT-laitteen ldhet-
tdmid tietoja, tai vaihtoehtoisesti asentaa IoT-laitteeseen ohjelmistoa, joka vaikuttaa lait-
teen toimintaan haitallisella tavalla. GHOST pystyy tunnistamaan timéntyyppisid hyokkayk-
sid seuraamalla laitekohtaisesti niiden liikenteessa tapahtuvia muutoksia (Augusto-Gonzalez
ym. 2019). Heriadi ja Pamuji (2020) tarkentavat verkkohyokkdykset vield passiivisiin ja ak-
titvisiin. Passiivista on esimerkiksi verkkoliikenteen tarkkailu. Aktiivista puolestaan heidin

mukaansa on erilaiset toimintaa hiiritsevit hyokkiykset verkon laitteisiin.

Kolmas keino Augusto-Gonzalez ym. (2019) sekéd Heriadi ja Pamuji (2020) mukaan on ohjel-
mistohyokkays. Jos hyokkadja padse kisiksi loT-laitteen ohjelmistoon, hén voi yrittdé asen-
taa sithen viruksia ja muita haittaohjelmia. Hyokkidjan on myos mahdollista kayttda lait-
teissa olevia aukkoja niiden vaarantamiseen. GHOST-ohjelmisto pystyy niissékin tilanteissa
tarkkailemaan verkon tapahtumia, ja 10ytdméaan sieltd epailyttidvia poikkeuksia riskien vi-
hentimiseksi (Augusto-Gonzalez ym. [2019). Heriadi ja Pamuji (2020) puolestaan tarkenta-

vat, ettd loT-laitteen oma ohjelmisto on usein ensisijainen tapa hyokita.

Niiden kolmen yhteisen lisdksi Heriadi ja Pamuji (2020) mainitsevat vield kaksi muuta ta-

paa. Ensimmadinen niistd on sivukanavahyokkdys. Se tarkoittaa kdytannossd, ettd mitataan



vaikkapa johonkin toimintoon kuluvaa aikaa tai sihkovirtaa. Kun tiedetddn, ettd esimerkik-
si oikeilla ja védrilld salasanoilla kulutus on erilaista, voidaan Heriadin ja Pamujin mukaan

paitelld, milloin jokin kirjautumistieto on oikein.

Viidentend tapana on vield kryptoanalyysi hyokkdys (Heriadi ja Pamuji [2020). Kyseisessi
hyokkédyksessid tavoitteena on saada jollain tapaa salattu avain, ja sen kautta merkkijono,
esimerkiksi salasana josta salaus on tehty. Erés tillainen hyokkiys, jonka Heriadi ja Pamuji

mainitsevat, on niin kutsuttu Man-in-the-middle.

IoT-laitteiden uhat eivit ole jidineet vain teorian tasolle, vaan niitd on my0s kdytetty hyok-
kdyksiin. Antonakakis ym. (2017) tutkimus kertoo Mirai botnetin tapauksesta. Yksinker-
taisuudessaan Mirai verkkoa kiytettiin tekeméén suuria palvelunestohyokkiyksii erilaisiin
merkittidviin kohteisiin. Hyokkiystd tehneet laitteet olivat Antonakakis ym. mukaan pididosin

ToT-laitteita.
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4 Valvonta

Hyokkiysten tunnistaminen ja suojautumiskeinojen 10ytdminen niitd vastaan on tirked osa
tietoturvaa. Laitteet jadvét kuitenkin alttiiksi hyokkiyksille, jos niissi ei ole kiytossa 10ydet-
tyjd suojautumiskeinoja. Siksi on erittdin tirkedd, ettd varmistetaan tyokalujen kdyttdonotto

myo6s kdytdnnossa.

Téssd luvussa tarkastellaan miten laitteista vastuussa olevat, eli niiden valmistajat ovat huo-
lehtineet tietoturvasta. Valmistajista tehtyjen huomioiden jidlkeen katsotaan vield, millaisia

ulkopuolisia valvojia toiminnalla on, ja millaista valvontaa on.

4.1 Valmistajan vastuu

Markkinoilla oleva laite on sen valmistajan késialaa. Valmistajan vastuuseen kuuluu monien
muiden tehtdvien ohella kaikenlaisesta turvallisuudesta huolehtiminen. Heriadi ja Pamuji
(2020) tarkentavat titd vield kertomalla, ettd kyberturvasta huolehtiminen kuuluu valmistajan
ohjelmistokehityksen alueelle. Vaikka tietoturva kuuluu ohjelmistokehityksen alueelle, niin
Heriadin ja Pamujin mukaan se olisi syyti tehdé erillddn muusta ohjelmistokehityksestd, eiki

osana sité.

Bandekar ja Javaid (2017) puolestaan viittivit, ettd valmistajat kiirehtivit litkaa kodin IoT-
laitteiden kanssa. Heiddn mukaansa valmistajan tavoitteena on tuotteen nopea kehitys ja
markkinointi, jolloin turvallisuus voi jidi liian vihille huomiolle. Myds Boyes ja Watson
(2019) kertovat, ettd loT-laitteiden huonosti tehty suunnittelu on aiheuttanut tietoturvaongel-

mia.

Tuotteiden valmistuksen ohella yritykset ovat tehneet my0Os tutkimusta laitteisiin liittyen.
Esimerkiksi HP-yritystid edustavassa artikkelissa Rawlinson (2014) kertoo, ettd jopa 70 %
kaikista IoT-laitteista olisi haavoittuvaisia. Tutkimuksessa havaittiin, ettid esimerkiksi salasa-
noilta ei vaadittu riittdvad pituutta tai monimutkaisuutta. Lisédksi verkossa tapahtuva viestinti

oli artikkelin mukaan usein puutteellista, koska liitkennettd ei salattu ollenkaan.

11



4.2 Julkiset toimijat

Turvallisuus on tirked osa IoT-laitteita, mutta my9s monia muita tuotteita. Sen huono toteu-
tus voi aiheuttaa suurta vahinkoa laitteen kiyttéjille, joten siitd huolehtimisesta on syyti ja-
kaa vastuuta ulkopuolisille valvojille. Ulkopuoliset valvojat voivat tarkoittaa lakeja ja muita

saadoksid, tai erillisid yhtioita.

Saddoksiin liittyen Boyes ja Watson (2019) toteavat, ettd IoT-laitteet ovat melko uusi ja
nousussa oleva ala, ja siksi sithen liittyvi lainsdddédnto on osin puutteellista. Vaillinaiset mai-
riykset voivat Boyesin ja Watsonin mukaan johtaa epiilyttdviin toimintaan, kun sité ei ole
erikseen kielletty. He myos korostavat, ettd ihmisten turvallisuuden kannalta on tirkedd, etti

kiytdnnot on sddnnelty tarkasti, eikd ainoastaan luoteta valmistajan hyviin periaatteisiin.

Halusta huolehtia kodin IoT-laitteiden turvallisuudesta my0s valmistajien ulkopuolelta 16y-
tyy todisteita. Tiastd esimerkki ovat Euroopan unionin rahoittamat useat projektit liittyen IoT-
laitteiden kehitykseen. Tdhén aiheeseen liittyy myos tissd tutkielmassa kisitelty Augusto-
Gonzalez ym. (2019) artikkelin GHOST-projekti. Augusto-Gonzalez ym. korostavat, ettid
GHOST-projektin tavoite on luoda kodin IoT-laitteista turvallisia riippumatta laitteiden tar-
kasta rakenteesta. Toinen hanke on Carrozzo ym. (2018)) artikkelissa kuvattu symbloTe-
projekti. Kyseisen projektin tarkoitus on kehittdd palvelua, jossa erityyppiset loT-laitteet voi-
vat olla vuorovaikutuksessa. Palvelussa korostetaan Carrozzo ym. mukaan myos turvallisuu-

desta huolehtimisesta sen eri osissa.

Valtio voi olla kiinnostunut dlykodeista myos sen vuoksi, ettd niilld voidaan vihentéd hiili-
dioksidipddstdjd, ja tehostaa uusiutuvien energialdhteiden kiyttod (Boyes ja Watson [2019).
Tehostusta voi tapahtua esimerkiksi niin, ettd laitteet reagoivat verkossa olevan sihkon mii-
rddn. Reagointi tarkoittaa esimerkiksi sitd, ettd kotona on akkuseind, jonka kédyton osuutta
sdddellddn sen mukaan, kuinka paljon kulutusta verkossa on tai kuinka paljon sihko maksaa
verkossa. Boyes ja Watson toteavat, ettd Iso-Britanniassa kotien lammitys luo merkittdvin

osan kdytetystd energiasta, ja sen vuoksi aiheeseen on kiinnostusta hallituksen tasolla.

Iso-Britannian kohdalla valtio on my0s asettanut tavoitteita, jotta esimerkiksi kodin IoT-
laitteet voisivat vaikuttaa sdhkoverkon toimintaan (Boyes ja Watson 2019). Tavoitteet ovat

seuraavanlaisia: ensiksi, verkkoon ei saa tulla hairioitd IoT-laitteiden vuoksi. Toiseksi, lait-
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teiden tdytyy olla kyberturvallisia. Ja kolmas asia on, ettd datan yksityisyydestd pitdd olla
huolehdittu. Liséksi laitteiden hallinnan pitdd Boyesin ja Watsonin mukaansa toimia hyvin

minké tahansa verkkoon liittyvin osapuolen toimesta.
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5 Yhteenveto

IoT-laitteet ovat tulleet jaddikseen useille eri aloille. Niiden yleistymisen myo6td my0s erilai-
sia kodintoimintoja voidaan séhkoistii ja automatisoida. Kodin IoT-laitteet muodostavatkin
hyvin monipuolisen ryhmén tuotteita. Laitteisiin kuuluu niin pienid mittareita, kuin suurem-
pia kodinkoneita. IoT-laitteilla voidaan vaikuttaa kotona esimerkiksi valaistukseen tai lam-

mitykseen. Keskeinen osa ndissi laitteissa ovat niiden anturit ja sensorit.

Teknisesti loT-laitteista 16ytyy perinteisen tietokoneen piirteitd, mutta myos eroja niihin ver-
rattuna on. loT-laitteet ovat erityisesti kooltaan pienid, ja kdyttavit vihén resursseja, eli esi-
merkiksi muistia ja séhk6d. Automaattisen toiminnan lisiksi loT-laitteita voidaan hallita eti-
ni. Yhteyksid varten laitteista 10ytyy tyypillisesti internet- tai Bluetooth-protokollat. Laitteen

hallinta etdni tapahtuu internet-selaimen tai dlypuhelimen sovelluksen kautta.

Erilaisista kdyttotarkoituksista huolimatta kodin IoT-laitteilla on yhteisid piirteitd. Yhteiset
piirteet tulevat hyodyksi, kun ldhdetdéin luomaan suojautumiskeinoja IoT-laitteille. Silloin
samoja mekanismeja voidaan kéyttdi laajalla joukolla laitteita. Erilaisten laitteiden suojauk-
seen tirked keino olisi jakaa verkon toimijat eri vyohykkeisiin tai sektoreihin. Silloin yhdelld

alueella tapahtuva hyokkdys ei altistaisi kaikkia laitteita uhkille.

Tirked kohta suojauksessa on yhdyskéytivd, eli esimerkiksi reititin, jonka kautta loT-laitteet
ovat yhteydessd muuhun internettiin. Yhdyskédytdvin suojaava ohjelmisto voi tarkkailla 14-
pikulkevaa liikennettd, ja sen myo6téd oppia tyypillisid toimintamalleja. Tyypillisen toiminnan
avulla voidaan 10ytdd poikkeuksia, jotka voidaan sitten kisitelld mahdollisina uhkina. Yh-
dyskdytdvin ohjelmistoa tukee myos se, ettd loT-laitteen tarkalla mallilla ei ole vilid, vaan

kaikkia voidaan suojata, kunhan ne vain viestivit yhdyskiytivén kautta.

Kodin IoT-laitteisiin kohdistuu erilaisten hyokkéysten uhkia. Keskeisimpid ndistd ovat fyysi-
set, verkon kautta tapahtuvat ja ohjelmistohyokkéykset. Fyysisissd hyokkidyksissd hyokkaa-
jalla on fyysinen péasy laitteelle. Sen my6té laitteen toimintaa voidaan hiiritd esimerkiksi
sulkemalla se. Verkon kautta tapahtuvissa hyokkiyksissd voidaan tarkkailla liikennettd, tai
aktiivisesti hdiritd laitteiden toimintaa. Tédrkein ryhmi ovat ohjelmistohyokkédykset. Niissd

laitteiden tietoturva-aukkoja hyodyntidmélla pyritdin asentamaan haitallista ohjelmistoa.
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Tietoturvan muodostuminen vaatii, ettd taustalla on teoriaa sopivista suojautumiskeinoista.
Turvallisuus jdi kuitenkin puuttumaan, jos sen toteutumiseen ei panosteta kiytannossi. Suu-
rin tekija kodin IoT-laitteen turvallisuudessa on sen valmistaja. Hyvén tietoturvan kannalta

olisi tiarkedd, ettd tietoturva suunnitellaan ohjelmistokehityksessd, mutta erillisend osana.

Valmistajan lisdksi tietoturvasta huolehtii muita tahoja, esimerkiksi lainsdddinto ja orga-
nisaatiot kuten EU. Lainsdiddnnon kohdalla ongelmaksi muodostuu IoT-laitteiden uutuus.
Kaikkiin seikkoihin ei ole ehditty tehdd mairdyksid, joten usein joudutaan luottamaan, etti
valmistaja on hyvéntahtoinen ja tietoturvasta on huolehdittu. Néin ei aina ole, vaan toisinaan

valmistuksessa kiiruhdetaan liikaa, tai muista syistd suojaukseen on jadnyt aukkoja.
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