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1 Johdanto

Border Gateway Protocol (BGP) (Rekhter, Li ja Harres 2006) on protokolla, jolla Interne-

tin reititystä ylläpidetään. BGP:n tietoturva on kuitenkin hyvin paljon aikaansa jäljessä, ja

Internetin jatkuvan toiminnan turvaamiseksi on tarpeellista tarkastella keinoja sen paranta-

miseksi.

Keskustelu BGP:n tietoturvan merkityksestä on jatkanut kasvuaan viimeisten vuosien aikana

erilaisten kaappausten seurauksena, ja tarve ratkaisulle BGP:n tietoturvaongelmiin on ilmei-

nen. BGP:n tietoturvaa on tarkasteltu ennenkin kirjallisuuskatsauksen keinojen avulla, mutta

uusin kirjallisuuskatsaus on vuodelta 2018 (Mitseva, Panchenko ja Engel 2018), ja viimeisen

neljän vuoden aikana on julkaistu merkittävästi uutta kirjallisuutta, joka avaa uusia näkökul-

mia ongelmien ratkaisemiseksi.

Tutkielmassa tarkastellaan systemaattisen kirjallisuuskatsauksen menetelmin akateemisessa

kirjallisuudessa esitettyjä keinoja BGP:n tietoturvan parantamiseksi. Tutkielman tarkoitukse-

na on selvittää mitkä eri elementit, kuten esimerkiksi tehokkuuden eri osa-alueet ovat tärkeitä

ratkaisulle, jotta sillä on mahdollisuus saavuttaa käyttöönotto tuotannossa. Tämän lisäksi tut-

kielma esittää näiden havaittujen elementtien pohjalta mahdollisia tulevia tutkimuskohteita.

Tutkielman rakenne muodostuu seuraavasti: Luvussa kaksi käsitellään tutkielman tavoitteita

ja esitetään nämä tavoitteet tutkimuskysymysten muodossa. Luvussa kolme käsitellään tut-

kielman tutkimusmetodit. Luvuissa neljä ja viisi käsitellään BGP:n toiminta lyhyesti ja sy-

vennytään sen sisältämiin tietoturvaongelmiin. Luvuissa kuusi ja seitsemän käsitellään kir-

jallisuuskatsauksen aineistoa ja sen antia. Luvussa kahdeksan tarkastellaan sitä, kuinka käy-

tössä olevat ratkaisut vertautuvat kirjallisuuskatsauksen aineistoon. Luvuissa yhdeksän ja

kymmenen käsitellään tutkielman antia ja tarkastellaan mahdollisia tulevia tutkimussuuntia.
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2 Tutkimuskysymykset

Tutkielman tarkoituksena on tarkastella BGP:n tietoturvaa, sen heikkouksia ja akateemisessa

kirjallisuudessa esitettyjä ratkaisuja näihin heikkouksiin. Tämän tarkastelun tavoitteena on

saada vastauksia seuraaviin alla esiteltyihin tutkimuskysymyksiin.

• Mitä keinoja kirjallisuudessa on esitetty BGP:n tietoturvan parantamiseksi?

• Mitä keinoja on otettu käytäntöön BGP:n tietoturvan parantamiseksi?

• Kuinka nämä kaksi vastausjoukkoa kohtaavat, ja mitä niistä voidaan havaita?

Ensimmäiset kaksi tutkimuskysymystä muodostavat molemmat omat vastausjoukkonsa, jois-

sa on todennäköisesti jonkin verran päällekkäisyyttä. Tätä päällekkäisyyttä tarkastelemalle

tutkimuskysymyksessä kolme voidaan selvittää mahdollisia syitä sille, millaiset ratkaisut ja

niiden sisältämät elementit vastaisivat parhaalla tavalla käytännön tarpeisiin. Näiden syiden

ja elementtien pohjalta on mahdollista kohdentaa tulevaa tutkimusta sellaisiin kohteisiin, jot-

ka antavat parhaat mahdolliset lähtökohdat onnistumiselle.

Seuraavassa luvussa tarkastellaan millaisilla keinoilla näihin yllä esitettyihin tutkimuskysy-

myksiin etsitään vastauksia.
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3 Tutkimuksen metodi

Tutkielmassa käytetään metodina systemaattista kirjallisuuskatsausta ja tarkemmin Kitchen-

hamin ja Chartersin esittämää runkoa metodin käyttämiseen (Kitchenham ja Charters 2007).

Tietokantoina, joista kirjallisuuskatsauksen aineisto kerätään käytetään: Scopus, Web of Science,

IEEE Xplore, ACM ja ProQuestin Telecommunications Database ’&’ Computer Science Da-

tabase. Näillä saavutetaan hyvä, joskaan ei täydellinen kattavuus tutkittavaan alueeseen. Kui-

tenkin gradun resurrsien puitteissa rajaus on tehtävä johonkin. Toinen rajaus, joka tehdään

kirjallisuuskartoituksen materiaaliin on, että kaikki muut tiedejulkaisuissa oleva materiaali

tullaan rajaamaan pois.

Hakemiseen käytetään lähtökohtaisesti seuraavaa hakua: "BGP AND (Security OR Hijac-

king OR Validation OR Pathing OR Redirection OR Attack)". Tietokantojen käyttöliittymis-

tä johtuen joissain tietokannoissa joudutaan muokkaamaan hakua, jotta sen tulokset vastaa-

vat muita hakuja. Tarkat käytetyt hakuehdot löytyvät alla olevasta Taulukosta 1.

Annetuilla hakuehdoilla Scopus palauttaa 231 teosta, Web of Science 224, IEEE Xplore 42,

ACM 290 ja ProQuest 466. Yhteensä 1253 teosta. 1253 teosta on gradun puitteissa liikaa.

Kuitenkin haun tulokset palauttavat paljon teoksiksi, jotka eivät liity käsiteltävään aiheeseen.

Näin dokumenttien määrä rajautuu alla esitetyillä kriteereillä noin 100-200 teokseen, jotka

tulee tarkastella lähemmin. Noin 100 - 200 teosta on tutkielman puitteissa käsiteltävä määrä.

Artikkelien rajaamiseen liittyen tärkeä asia on kriteerit, jotka rajaavat artikkelit joko läpikäy-

täviin tai sen ulkopuolelle. Kriteerit ovat lähtökohtaisesti samat, kuin Kitchenham ja Char-

ters esittävät luvuissa 6.2.* (Kitchenham ja Charters 2007). Eli kaikkien sisällyttämiskritee-

reiden (eng. inclusion) tulee täyttyä, kun samaan aikaan mikään poissulkemiskriteeri (eng.

exclusion) ei saa täyttyä.

Scopus TITLE-ABS-KEY ( bgp AND ( security OR hijacking OR validation OR pathing OR redirection OR attack ) ) AND ( LIMIT-TO ( SRCTYPE , "j") )

Web of Science ALL=(BGP AND (Security OR Hijacking OR Validation OR patching OR Redirection OR Attack)) + Articles only

IEEE Xplore BGP AND (Security OR Hijacking OR Validation OR patching OR Redirection OR Attack) + Journals only

ACM BGP AND (security OR Hijacking OR Validation OR patching OR Redirection OR Attack) + Journals only

ProQuest BGP AND (Security OR Hijacking OR validation OR Pathing OR Redirection OR Attack) + Scholarly journal Article only.

Taulukko 1. Hakuehdot
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Sisällytyskriteerit:

• Kieli: englanti

• Julkaisu tutkimuskirjallisuudessa (peer reviewed journal)

• Käsittelee BGP-tietoliikenneprotokollaa

• Tarjoaa uuden ratkaisun BGP:n tietoturvaan liittyen (primary research)

Poissulkemiskriteerit:

• Vuosi < 1994 (ennen BGP:tä [RFC1654])

• Mahdolliset kaksoisjulkaisut (duplikaatit)

• Ei täyttä tekstiä saatavilla JYU:n / HY:n oikeuksilla

Kirjallisuuskatsauksen materiaalin käsittelyyn ja luokitteluun käytetään muokattuja kritee-

reitä Mitsevan, Panchenkon ja Engelin teoksesta (Mitseva, Panchenko ja Engel 2018, 46 -

48), koska pro gradu tutkielman puitteissa ei ole resursseja lähteä kehittämään uutta luokit-

telujakoa, sekä samalla tehdä systemaattista kirjallisuuskatsausta.

Mitsevan, Panchenkon ja Engelin luokittelusta kohdat Performance, Privacy ja Status ote-

taan käyttöön sellaisinaan. Attack coverage arvioidaan uuden kirjallisuuden valossa, että on-

ko siihen tarvetta tehdä joitain lisäyksiä tai poistoja. Kuitenkaan teoksen julkaisusta ei ole

kuin kolme vuotta, joten ei ole syytä olettaa tarvetta merkittäville muutoksille. Security eli

control-/dataplane erottelu sivutetaan tutkielman käytettävien resurssien rajallisuuden takia

kokonaan. Deployabilityn käsitettä muokataan hieman, sen tarkka määritelmä käsitellään

myöhemmin, kun se on ajankohtaista.

Jokaisesta kirjallisuuskatsauksen materiaalin teoksesta otetaan ylös liitteessä A mainitut tie-

dot. Näin laaja materiaali saadaan koostettua helpommin analysoitavaan muotoon, josta voi-

daan etsiä yhdistäviä ja erottavia tekijöitä. Materiaalin koostamisen jälkeen näitä tekijöitä

voidaan lähteä analysoimaan syvemmälle, ja etsimään vastauksia luvussa kaksi esitettyihin

tutkimuskysymyksiin. Esimerkiksi tarkastelemalle käyttöönotettuja ratkaisuja ja niiden te-

hokkuuden kriteerejä voidaan löytää yhteisiä tekijöitä, jotka mahdollisesti selittävät teknolo-

gioiden käyttöönottoa.
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3.1 Tutkimuksessa huomioitavat tekijät

Johtuen siitä, että tutkimusta tekee vain yksi ihminen, on työskentelyssä mahdotonta koko-

naan välttää henkilökohtaisia vinoumia (eng. personal bias). Nämä vinoumat ovat merkittä-

vimmillään, kun teoksia rajataan sisään ja ulos materiaalista rajauskriteereiden mukaan, sekä

silloin kun materiaalia luokitellaan liitteen A mukaisilla kriteereillä. Vinoumien vaikutus on

tarkoitus minimoida tarkoilla ja selkeillä kriteereillä, joiden avulla tutkimuksen materiaa-

lin kerääminen voidaan näin haluttaessa toistaa. Lisäksi tutkimuksen koostettu materiaali on

saatavilla halukkaille liitteessä B.

3.2 Aikaisempi tutkimus

BGP:n tietoturvaa on tutkittu aikaisemminkin kirjallisuuskatsauksen keinoin, mutta uusin-

kin löydetty kirjallisuuskatsaus on tässä vaiheessa jo useamman vuoden vanha (kesäkuulta

2018) (Mitseva, Panchenko ja Engel 2018). Toiseksi työssä on tarkoituksena toteuttaa kir-

jallisuuskatsaus systemaattisesti, joka tuo oman lisäarvon tutkimukselle, koska sillä katetaan

edellisiä tutkimuksia laajempi osa tutkimuskirjallisuudesta. Näin ollen on uskottavaa olet-

taa, että tutkimuksen on mahdollista tuottaa uutta tieteellistä arvoa. Alla on listattu tiedossa

olevat aikaisemmat kirjallisuuskatsaukset samasta aiheesta.

• (Nicholes ja Mukherjee 2009)

• (Butler ym. 2010)

• (Huston, Rossi ja Armitage 2011)

• (Bakkali, Benaboud ja Ben Mamoun 2013)

• (Sharma ja Sharma 2015)

• (N. Wang ym. 2017)

• (Mitseva, Panchenko ja Engel 2018)

Oman tieteellisen arvon tutkimukseen tuo myös kolmas tutkimuskysymys, jonka tarkoitukse-

na on selvittää tekijöitä, jotka yhdistävät käyttöönotettuja ratkaisuja. Näihin tekijöihin voisi

olla syytä keskittää mahdollista tulevaa tutkimusta, jotta voidaan selvittää miksi nämä tekijät

erottuvat joukosta. Seuraavassa luvussa tarkastellaan BGP:tä ja sen toimintaa.
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4 BGP:n toiminta ja käyttötarkoitus

BGP on TCP/IP:n mukaisesti sovelluskerroksen reititysprotokolla, jonka avulla Internetissä

liikkuva liikenne ohjautuu oikeaan osoitteeseen. Protokollan nykyversio BGP-4 on vuodel-

ta 2006 (Rekhter, Li ja Harres 2006), joskin protokollan ensimmäiset luonnokset johtavat

juurensa aina 80- ja 90-luvun taitteeseen asti (Lougheed ja Rekhter 1990). Vaikka protokol-

la ei olekaan saanut varsinaista uutta versioitua standardia yli 15 vuoteen, on siihen esitetty

joukko erilaisia parannuksia, joista osa on otettu aktiiviseen käyttöön.

BGP:n käyttäjien määrä on myös nähnyt merkittävää kasvua viimeisten vuosikymmenten

aikana (Huston, Smith ja Bates 2021). BGP-reittejä ilmoittavien AS:ien (eng. Autonomous

System) määrä on noussut vuosituhannen vaihteen noin 5000 AS:tä nykyhetken yli 70 000.

Tämä johti myös siihen, että AS:n numerointi piti siirtää 16 bitistä 32 bittiin (Vohra ja Chen

2012). 16 bitin ylärajan ollessa 65 536, joka olisi tässä vaiheessa täyttynyt. BGP:n käyttäjä-

kunta on myös laaja.

BGP:n toiminta käytännössä on protokollatasolla melko yksinkertaista. Kuten Rekhter, Li ja

Harres määrittävät RFC:ssä 4271 (Rekhter, Li ja Harres 2006), kahden BGP tahon välille

avataan yhteys TCP-protokollan päälle. Tämän jälkeen tahot vaihtavat OPEN-viestit keske-

nään ja vahvistavat ne KEEPALIVE-viesteillä (Rekhter, Li ja Harres 2006, 4.2, 4.4). Tämän

jälkeen tahot voivat lähettää UPDATE-viestejä (Rekhter, Li ja Harres 2006, 4.3), joilla he voi-

vat ilmoittaa muutoksista reititykseen. UPDATE-viestit ovat OPEN- ja KEEPALIVE-viestejä

monimutkaisempia siinä mielessä, että niiden sisältö saattaa vaihdella viestistä riippuen, kos-

ka yksittäisellä UPDATE-viestillä voidaan sekä ilmoittaa uusi reitti, että tarvittaessa poistaa

vanhentuneita reittejä käytöstä.

Näistä kolmesta viestistä katsotaan tarkemmin UPDATE-viestin toimintaa, koska sillä teh-

dään muutokset reititykseen. Muiden viestien toimintaan ei tutustuta tässä teoksessa tarkem-

min, mutta halukkaat löytävät ne protokollan dokumentaatiosta (Rekhter, Li ja Harres 2006).

UPDATE-viesti koostuu kolmesta osasta: Poistetut reitit, reittiatribuutit ja verkkokerroksen

saavutettavuusinformaatio (eng. Network Layer Reachability Information). Poistetut reitit il-

moitetaan IP-osoitteena ja maskina, reittipoistoja voi olla 0..n kappaletta yhdessä viestissä.
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Seuraavaksi viestissä ilmoitetaan reittiatribuutit, joista pakollisia ovat (ORIGIN, AS_PATH

ja NEXT_HOP). Näiden lisäksi vapaaehtoisia atribuutteja ovat (MULTI_EXIT_DISC, LOCAL

_PRREF, ATOMIC_AGGREGATE JA AGGREGATOR). Viimeksi viestissä tulevat mahdol-

liset uudet reitit verkkokerroksen saavutettavuusinformaation osassa. Uudet reitit ilmoitetaan

samalla tavalla, kuin poistot mutta tässä tulee huomata, että kaikki ilmoitettavat reitit jakavat

samat reittiatribuutit. Uusia reittejä voi olla yhdessä viestissä myös 0..n kappaletta.

UPDATE-viestien sisältö säilytetään RIB:ssä (eng. Routing Information Base) (Rekhter, Li

ja Harres 2006, 3.2). RIB voidaan jakaa kolmeen erilliseen osaan. Adj-RIBs-In, Loc-RIB

ja adj-RIBs-Out. Adj-RIBs-In sisältää kaikki UPDATE-viesteissä tulleet reitti-ilmoitukset.

Loc-RIB puolestaan sisältää Adj-RIBs-In hyväksytyksi valitut reitit, joita käytetään reitityk-

seen. Se kuinka reitit tulee hyväksyä Adj-RIBs-Instä Loc-RIBiin ei ole määritelty protokol-

latasolla, vaan se jätetään toimijoiden päätettäväksi. Adj-RIBs-Out puolestaan sisältää reitit,

joita AS ilmoittaa (eng. announces) muille tahoille UPDATE-viesteissä.

Huomioksi, että BGP:stä saatetaan myös käyttää termejä IBGP (Internal-BGP) ja EBGP

(External-BGP) (Rekhter, Li ja Harres 2006). IBGP:tä käytetään kuvaamaan yhden AS:n

sisällä tapahtuvaa BGP:tä, kun taas EBGP:ssä "puhujina"on kaksi erillistä AS:ää. Tässä tut-

kimuksessa keskitytään lähinnä EBGP:hen ja niiden välillä kulkevaan liikenteeseen liittyviin

riskeihin, joskin osa käsitellyistä ratkaisuista saattaa olla sovellettavissa myös IBGP:hen liit-

tyviin ongelmiin. IBGP:n kohdalla ongelmat muodostuvat lähinnä inhimillisistä virheistä.

Mitä puolestaan BGP:n tulevaisuuteen tulee, niin BGP:lle ei näy ainakaan toistaiseksi yhtä-

kään realistista korvaavaa teknologiaa. Vaan parannukset Internetin reititykseen tullaan te-

kemään kehittämällä BGP:tä ja sitä ympäröiviä ratkaisuja eteenpäin vastaamaan nykyisiin

tarpeisiin. Syitä sille, miksi ongelmaa ei yritetä ratkaista uudella protokollalla, vaan laajen-

nuksella vanhaan on useita. Merkittävin näistä on kuitenkin se, että uusi protokolla vaatisi

laajamittaisesti uutta teknologiaa, joko ohjelmistotasolla tai rautatasolla. Tämä teknologia

vuorostaan vaatisi investointeja, joka puolestaan tulisi kohtaamaan muutosvastarintaa. Seu-

raavassa luvussa tarkastellaan, millaisiin ongelmiin mahdolliset päivitykset yrittävät vastata.
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5 BGP:n Tietoturvaongelmat

Kuten edellisessä kappaleessa todettiin, on BGP nykyisessä vaiheessa elinkaartaan ikäänty-

nyt protokolla, joka kehitettiin aikana jolloin tietoturva ei ollut tärkeänä osana protokollan

suunnitteluvaihetta. Kuitenkin aika on edennyt tästä, ja nykyään tietoturva on asia, jonka

merkitykseen on herätty ja siihen kiinnitetään enemmän huomiota ja sen parantamiseen kes-

kitetään resursseja.

Kuten Huston, Rossi ja Armitage toteavat kirjallisuuskatsauksessaan (Huston, Rossi ja Ar-

mitage 2011) BGP:ssä ei ole protokollatasolle sisäänrakennettua varmennusta sille mitä os-

apuolet viestittävät, vaan protokollan toiminta perustuu osapuolien väliseen luottamukseen,

että informaatio jota toinen osapuoli lähettää on oikeaa ja validia. Protokollan rakentamisesta

luottamuksen päälle ongelmallisen tekee aiemmassa kappaleessa mainittu BGP:n massiivi-

nen noin 1400% kasvu AS:ien määrässä viimeisen kahden vuosikymmenen aikana. Vaikka

kaikki osapuolet toimisivatkin oikein ja huolellisesti. Tulee silti huomioida inhimillisten vir-

heiden riski, joka kasvaa samassa suhteessa käyttäjien määrään kasvuun. Inhimillisen vir-

heen tapahtumiseen ei tarvita muuta, kuin yksi väärä painallus numeroita syötettäessä, jota

ei huomata ja virhe lähtee siitä leviämään.

Luottamuksesta teki ongelmallisen myös se, että BGP:ssä ei alkuperin ollut protokollatasol-

la todentamista (eng. authentication), jonka avulla voitaisiin varmistaa puhujien identiteetti.

RFC-2385 (Heffernan 1998) esitti MD5 pohjautuvan toteutuksen, jolla BGP:tä voidaan suo-

jata yksinkertaisilta hyökkäyksiltä. Tämä toteutus vahvistettiin osaksi BGP protokollan ver-

sio 4 RFC-4271ssä (Rekhter, Li ja Harres 2006). Kuitenkin MD5 on nykyään vanhentunut

protokolla kryptografisiin tarkoituksiin kuten Stewens, Lenstra ja Weger havainnollistavat

(Stewens, Lenstra ja Weger 2012).

MD5:n heikkouksiin on esitetty ratkaisuksi RFC-5925ssä (Touch, Mankin ja Bonica 2010)

toteutus, joka korjaa MD5 toteutuksen ongelmia. Tätä toteutusta ei kuitenkaan toistaisek-

si ole otettu pakolliseksi osaksi BGP-protokollaa, vaan MD5 pohjautuvat toteutukset ovat

edelleen protokollan puolesta sallittuja. Kuitenkin mainittakoon, että nykyisten IETF:n RFC-

7454:ssä / BCP-194 (Durand, Pepelnjak ja Doering 2015) annettujen vallitsevien parhaiden
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käytäntöjen (eng. Current Best Practices) mukaan RFC5925:ssä esitettyä TCP-AO:ta TULI-

SI (eng. SHOULD (Bradner 1997)) käyttää MD5 pohjautuvan toteutuksen sijaan. Protokol-

lan salaamisen parantaminen toisi suojausta ulkoisia hyökkääjiä vastaan.

BGP:n protokollatason mahdollisia muita virheitä ja heikkouksia on käsitelty laajasti esimer-

kiksi Murphyn toimesta RFC-4272:ssä (Murphy 2006) ja reititysprotokollia uhkaavia uhkia

on käsitelty yleisesti Barbirin, Murphyn ja Yangin toimesta RFC-4593:ssä (Barbir, Murp-

hy ja Yang 2006). Lisäksi aiheesta on aikaisemmin kirjoitettu kirjallisuuskatsauksia, joissa

on myös paneuduttu näihin ongelmiin. Näitä kirjallisuuskatsauksia on tarkasteltu tarkemmin

luvussa 3.3 Aikaisempi tutkimus.

On myös mahdollista, että näitä yllä käsiteltyjä BGP:n heikkouksia käytetään tahojen toi-

mesta tarkoituksellisesti jonkinlaisen hyödyn tavoittelemiseen. Tarkoituksellisien kaappaus-

ten todistaminen on kuitenkin vaikeaa, koska käytännössä täytyy todistaa, että kyseessä ei

ollut tahaton kaappaus eli inhimillinen virhe tai vahinko.

Lopulta kaappauksen tahallisuudella ei kuitenkaan ole merkittävästi väliä lopputuloksen

kannalta, koska kaappaus aiheuttaa joka tapauksessa haittaa taholle jonka IP-avaruus (eng.

address space) kaapattiin, ja myös käyttäjille jotka käyttävät tämän tahon palveluita. Kaap-

pauksien tapahtuminen on realiteetti, jota tapahtuu, kuten Ballani, Francis ja Zhang toteavat

tutkimuksessaan (Ballani, Francis ja Zhang 2007).

Tällaisien tahallisten hyökkäyksen toteuttamista on teorisoitu esimerkiksi Apostolakin, Zo-

harin ja Vanbeverin toimesta Bitcoiniin kohdennettuna (Apostolaki, Zohar ja Vanbever 2017)

tai vaihtoehtoisesti Ekparinya, Gramoli ja Jourjonin tutkimus Etherneumiin kohdistettuna

(Ekparinya, Gramoli ja Jourjon 2018). Kuitenkaan tämän mittakaavaan hyökkäyksien toteut-

tamisen käytännöllisyydestä ei ole tarkkaa selvyyttä. Kuitenkin kryptovaluutat niiden täysin

digitaalisesta luonteesta johtuen ovat mahdollisesti merkittävä kohde hyökkäyksille, joihin

BGP:n tulisi kyetä tulevaisuudessa vastaamaan.

Viimeaikaisten tapahtumien johdosta BGP on noussut suuremman joukon tietoon, kun Face-

book kärsi käyttökatkoksesta 2021.10.04 (Facebook 2021b). Käyttökatkoksen takana oli vir-

heellinen komento, joka puolestaan aiheutti ketjureaktion, joka toi kaikki Facebookin palve-

lut alas useiden tuntien ajaksi (Facebook 2021a). Vaikka tässä tapauksessa ei ollutkaan kyse
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suoraan BGP:hen liittyvästä virheestä, on tämä kuitenkin esimerkki siitä, kuinka suurta roo-

lia Internetin toiminnasta BGP kantaa harteillaan, ja mikäli BGP:n toiminta jostain syystä

estyy, on seurauksena yleensä laaja häiriö.

Puolestaan tapaus, jossa BGP oli selkeänä syynä Internetin toiminnan häiriössä on, kun

Googlen palvelut olivat marraskuussa 2018 kaapattuna väärän BGP reitti-ilmoituksen (Pre-

fix hijacking) takia yli tunnin ajan (Google 2018). Tarkemmin tämän kaappauksen takana

oli konfiguraatiovirhe pienellä Internet operaattorilla, jonka seurauksena väärä reitti levisi

ympäri Internetiä (ThousandEyes 2018). Tämän inhimillisen virheen seurauksena merkittä-

vä osa Internet liikenteestä Pohjois-Amerikassa ohjautui väärään suuntaan, ja lopputulos oli

verrannollinen palvelunestohyökkäykseen Googlen palveluita kohtaan. Tämä on jälleen vain

yksi esimerkki siitä, kuinka herkkä kokonaisuus BGP lopulta on, ja kuinka suuria häiriöitä

yksittäinenkin virhe voi lopulta aiheuttaa.

Kuitenkin BGP:ssä on mahdollisuus isompaankin vahinkoon, koska kuten Ballani, Francis ja

Zhang havainnollistavat, liikenne voidaan yrittää kaapata kokonaan kaappaajien haluamaan

kohteeseen (Ballani, Francis ja Zhang 2007, 267). Tai liikenne voidaan uudelleenohjata kaap-

paajan kautta lopulta alkuperäiseen kohteeseensa (eng. interception attack) (Ballani, Francis

ja Zhang 2007, 268). Tämä mahdollistaa liikenteen tallentamisen mahdollista tulevaa käyttöä

varten. Tuleva käyttö voi olla lähes reaaliaikaista salakuuntelua, mikäli liikennettä ei ole sa-

lattu. Liikenne voidaan myös tallentaa tulevaisuutta varten siltä varalta, että salaus pystytään

murtamaan myöhemmin. Uudelleenohjaaminen on vaarallista myös siksi, että loppukäyttä-

jälle asti tilanne ei välttämättä näyttäydy millään muulla tavalla, kuin että palvelun käytössä

on normaalia enemmän viivettä, liikenteen kulkeman pidemmän reitin seurauksena.

BGP:stä on selkeästi nykyään nähtävissä sen ikä ja tarve uudistuksille, jotka auttavat sitä

vastaamaan 2000-luvun alati muuttuviin tarpeisiin. Uudistuksia on esitetty paljon erilaisia,

joista kaikilla on hyötynsä ja heikkoutensa. Seuraavissa luvuissa tullaan tarkastelemaan näitä

uudistuksia, ja sitä miten nämä uudistukset mahdollisesti auttaisivat BGP:tä ja Internetiä

kokonaisuutena toimimaan paremmin tulevaisuudessa.
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6 Kirjallisuuskatsauksen aineisto

Systemaattisen kirjallisuuskatsauksen aineisto kerättiin luvussa kolme valituista tietokan-

noista annettujen kriteerien perusteella. Aineiston kerääminen aloitettiin 02.11.2021, aineis-

tonkeruu päättyi 04.11.2021. Aineistonkeruu onnistui ilman merkittäviä ongelmia.

Aineistonkeruu aloitettiin IEEEXplore tietokannasta (IEEE 2022). IEEEXploresta kerättiin

2.11. yhteensä 42 teosta tarkempaa tarkastelua varten. Seuraavaksi kerättiin Scopus (Scopus

2022) 3.11., josta saatiin kerättyä 84 teosta erilaisten maksumuuri ja saatavuusongelmien

jälkeen. Seuraavaksi kerättiin Web of Sciencestä (Clarivate 2022) 112 teosta 4.11., ACM

(Computing Machinery 2022) 78 teosta 4.11. ja viimeisenä ProQuest (ProQuest 2022) 37

teosta 4.11.

Yhteensä eri tietokannoista kerättiin 353 teosta. Kuitenkin moni tietokannoista indeksoi sa-

moja julkaisuja. Tästä seuraa se, että tarkastamalla teokset duplikaattien osalta jää jäljelle

269 teosta. Aineistolle suoritettiin tämän jälkeen ensimmäinen alustava. Alustavassa läpi-

käynnissä tarkasteltiin teoksia tiivistelmien osalta läpikäynti luvussa kolme annettujen kri-

teerien perusteella. Tämä tiputti aineiston koon 81 teokseen. Tämän jälkeen suoritettiin toi-

nen tarkempi läpikäynti. Tarkemmassa läpikäynnissä selattiin koko artikkeli, mikäli tiivis-

telmä ei riittänyt rajauksen tekemiseen, jossa aineisto tippui lopulliseen 42 teosta kattavaan

kokoonsa.

Koko aineisto löytyy tutkielman liitteestä B. Seuraavissa luvuissa tarkastellaan tätä aineistoa,

ja etsitään aineistosta mahdollisia suuntia, johon viedä BGP:n kehitystä tulevaisuudessa.
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7 Kirjallisuuskatsauksen läpikäynti

Aineisto käsittelee BGP:n tietoturvaa ja sen heikkouksia useista eri näkökulmista, samal-

la tarjoten paljon erilaisia ratkaisuja, joilla kaikilla on vahvuutensa ja heikkoutensa BGP:n

tietoturvan parantamiseksi.

Aineistoa ajallisesti tarkastellessa voidaan huomata, että mitä lähemmäs nykyhetkeä alla ole-

vassa kuviossa 1 edetään, sitä tiheämpi aineiston julkaisunopeus on ollut. Tarkkaa yksittäistä

selitystä tälle ilmiölle on vaikea antaa. Kuitenkin esimerkiksi tietoturvan korostunut merki-

tys viime vuosien aikana voi olla yksi selittävä tekijä. Toinen mahdollinen tekijä voisi olla

lohkoketjujen suosion kasvaminen viimeisen muutaman vuoden aikana. Materiaalin artikke-

leista seitsemän (7) neljästäkymmenestä kahdesta (42) perustaa ratkaisunsa lohkoketjuihin.

Toinen havainto, jonka aineistoista pystyy tekemään on se, kuinka laajaan joukkoon erilai-

sia akateemisia julkaisuja aineisto on hajautunut. Aineisto koostuu yhteensä 41 artikkelista,

jotka ovat jakautuneet yhteensä 27 akateemiseen julkaisuun. Aineiston julkaisujen tarkempi

erittely löytyy alla olevasta kuviosta 2 tai liittestä B. Käytännössä on nähtävissä, että tutki-

musalueella ei ole yksittäistä johtavaa julkaisua vaan aineisto on hajautunut laajaan joukkoon

julkaisuja.

Kolmas aineistosta tehtävissä oleva selkeä havainto on se, että siinä esitettyjä ratkaisuja ei ole

otettu käyttöön. Syitä tälle on useita. Yksi niistä on aineiston painottuminen lähelle kirjoi-

tushetkeä joka tarkoittaa, että mahdollinen aikaikkuna ratkaisujen toteuttamiseen on melko

pieni. Toinen (osa)selitys tälle on se, että valtaosa Internetin teknologisista ratkaisuista ei tu-

le suoraan akatemiasta, vaan niitä kehitetään esimerkiksi IETF:n toimesta RFC:eiksi, jotka

vuorostaan otetaan käyttöön sovellettuna.

Seuraavassa alaluvussa käsitellään erilaisia ongelmia, joihin tutkimusartikkelit yrittävät löy-

tää ratkaisuja. Tämän jälkeen tarkastellaan sitä, kuinka tehokkaita nämä ratkaisut mahdolli-

sesti olisivat. Sen jälkeen tarkastellaan reitityksen yksityisyyttä. Luvun lopuksi tarkastellaan

vielä, kuinka käytännöllisiä nämä ratkaisut olisivat ottaa käytäntöön, ja mitä käyttöönotetta-

vuus merkitsee tässä kontekstissa.

12



Kuvio 1. Julkaisut vuosittain

Kuvio 2. Akateemiset julkaisut
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7.1 BGP:n hyökkäyspinnat

Tulevat alaluvut on jäsennelty seuraavasti: ensimmäisenä tiivistetään lyhyesti kyseisessä ala-

luvussa käsiteltävä ongelma, seuraavaksi käydään läpi tähän ongelmaan ratkaisuja tarjoavat

teokset, lopussa tarkastellaan materiaalista tehdyt havainnot ja pohjustetaan siirtymä seuraa-

vaan ongelmaan / hyökkäyspintaan.

Ratkaisujen tehokkuutta ongelmien ratkaisussa on arvioitu seuraavalla asteikolla: Ratkaisu

saa arvon 2, mikäli ratkaisu esittää kokonaisvaltaisen ratkaisun ongelmaan. Ratkaisu saa

arvon 1, mikäli ratkaisu esittää osittaisen ratkaisun käsiteltävään ongelmaan. Arvo 0 saadaan

silloin, mikäli ratkaisua ongelmaan ei esitetä teoksessa.

Huomiona, että valtaosa ratkaisuista ei kuulu vain yhteen kategoriaan. Vaan ne saattavat

toimia ratkaisuna useampaankin ongelmakategoriaan, mutta kategoriat on lähtökohtaisesti

valittu niin, että ongelma jota ratkaisu yrittää pääasiassa ratkaista on se, jonka alle ratkaisu

on liitetty. Toinen huomio on, että alalukujen sisäinen järjestys on se, missä artikkelit ladattiin

tietokannoista.

7.1.1 Osoitekaappaus

Aineiston valossa osoitekaappaus on yleisin ongelma, johon lähdemateriaalin kirjallisuudes-

sa on lähdetty esittämään ratkaisuja. Osoitekaappaus on kenties klassisin hyökkäys BGP:tä

vastaan. Hyökkäys on myös hyvin yksinkertainen toteuttaa, koska BGP ei protokollatasolla

sisällä tietoturvaa tai keinoa varmistaa ilmoitettuja reittejä. Tarvitsee hyökkääjän vain ilmoit-

taa reitti halumaansa kohteeseen (osoitteeseen) (eng. prefix), ja mikäli hyökkääjä on lähem-

pänä kuin alkuperäinen oikea kohde, kulkee liikenne tässä tilanteessa lähtökohtaisesti hyök-

kääjälle oikean kohteen sijaan. Seuraavaksi käydään lyhyesti läpi kirjallisuudessa esitetyt

ratkaisut osoitekaappaukseen.

Kent, Lynn ja Seo kehittävät ratkaisun (Kent, Lynn ja Seo 2000) BGP:n tietoturvan paran-

tamiseksi. Ratkaisu on kenties klassisin esimerkki esitetysti parannuksesta BGP:hen. Rat-

kaisu perustaa juurensa kryptografiaan ja PKI:hin, jolla turvataan BGP:n UPDATE-viestien

oikeellisuus.
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Moriano, Hill ja Camp tarkastelevat teoksessaan (Moriano, Hill ja Camp 2021) mahdol-

lisuutta käyttää hyödyksi havaintoa, että BGP häiriön tapahtuessa BGP-UPDATE viestien

määrässä on havaittavissa aaltoilua (eng. burstiness), jossa häiriötä aiheuttavat UPDATE-

viestit tulevat usein yhdessä nopeassa aallossa. Tätä tietoa käyttämällä voidaan rakentaa jul-

kisen tiedon pohjalta malli, joka arvioi milloin kyseessä saattaa olla häiriö / hyökkäys.

Schlamp ym. kehittävät teoksessaan (Schlamp ym. 2016) ratkaisun, jolla kyetään tunnista-

maan mahdolliset osoitekaappaukset. Ratkaisu hyödyntää joukkoa erilaista tietoa kuten verk-

kotopologiaa ja reititysrekistereitä, joka vuorostaan syötetään matemaattiseen malliin, joka

arvioi onko kyseessä osoitekaappaus vai normaali tilanne (eng. legitimate event).

Sermperzis ym. esittävät teoksessaan (Sermpezis ym. 2018) ratkaisun, jolla kyetään havait-

semaan ja neutralisoimaan osoitekaappaukset. Ratkaisu perustaa toimintansa siihen, että sitä

käytetään lokaalisti, näin se tietää käyttäjän hallinnoimat osoitteet ja kykenee havaitsemaan

väärennetyt reitit näihin osoitteisiin. Neutralisointi perustuu ennalta määriteltyjen toimenpi-

teiden automaattiseen aktivointiin, mikäli osoitekaappaus havaitaan.

Xiang ym. kehittävät teoksessaan (Xiang ym. 2013) kryptografiaan perustuvan ratkaisun,

jossa tietty määrä BGP:n reitistä allekirjoitetaan kryptografisesti. Ratkaisun hyötynä on muun

muassa se, että näin kyetään vähentämään tarvittavan kryptografian määrää. Tämä puoles-

taan myös nopeuttaa liikenteen käsittelyä. Ratkaisu kuitenkin varmistaa reitin olemassaolon,

vaikka koko reittiä ei olekaan allekirjoitettu.

Zhang, Li, ja Zhao kehittävät teoksessaan (Zhang, Li ja Zhao 2019) immuunijärjestelmään

perustuvan mallin, joka kykenee tunnistamaan osoitekaappaukset. Mallia hyödynnetään BGP:n

UPDATE-viestien käsittelyssä, ja mikäli UPDATE-viesti havaitaan hyökkäykseksi, tipute-

taan se ennen kuin sillä on mahdollisuus vaikuttaa reititykseen.

Guo ja Wang esittävät teoksessaan (Guo ja Wang 2012) immuunijärjestelmään perustuvan

ratkaisun reitityksen suojaamiseen. Ratkaisu perustuu äärellisiin automaatteihin (eng. Fini-

te State Machine [FSM]), sekä "immuunimuistiin"tapauksista, jotka ovat olleet haitallisia.

Mikäli ratkaisu tunnistaa päivityksen "immuunimuistista"poistetaan se.

Pradeepa ja Pushpalatha esittävät teoksessaan (Pradeepa ja Pushpalatha 2020) SDN:ssä (Softwa-
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re Defined Networking) toteuttavan ratkaisun, jolla seurataan ja analysoidaan BGP:ssä ta-

pahtuneet epäilyttävät tapahtumat ja mikäli niin tapahtuma havaitaan hyökkäykseksi, siihen

reagoidaan.

Hong, Ju ja Hong tarkastelevat teoksessaan (Hong, Ju ja Hong 2013) periaatteessa yksinker-

taista, mutta kuitenkin hyvin tehokasta tapaa havaita osoitekaappaukset. Ratkaisu perustuu

reitin varmistamiseen "sormenjäljillä"(eng. fingerprinting), joiden avulla voidaan varmistua

siitä, että muuttunut reitti johtaa edelleen oikeaan kohteeseensa eikä kyseessä ole osoitekaap-

paus.

Chang ym. esittävät teoksessaan (Chang ym. 2012) maineeseen (eng. reputation) perustuvan

ratkaisun BGP:n turvaamiseksi. Ratkaisu arvostelee historiallisen tiedon valossa AS:t erilai-

siin luokkiin. Tämän tiedon avulla ratkaisu arvioi BGP:n UPDATE viestien sisältöä ja voi

nostaa hälytyksen, mikäli ratkaisu arvioi, että kyseessä on osoitekaappaus.

Lu, Tang ja Sun, kehittävät teoksessaan (Lu, Tang ja Sun 2021) lohkoketjuihin perustuvan

ratkaisun. Ratkaisussa hyödynnetään lohkoketjujen hajautettua luonnetta siihen, että ratkai-

sussa ei ole yhtä rikkoutumispistettä (eng. point of failure). Kaikilla toimijoilla on lohkoket-

jun ansiosta pääsy ajantasaiseen reititysinformaatioon, jonka ansiosta väärät reitit ja osoite-

kaappaukset voidaan tunnistaa ja neutralisoida.

Li ym. kehittävät teoksessaan (P. Li ym. 2021) myöskin lohkoketjuihin perustuvan ratkaisun.

Tässäkin ratkaisussa lohkoketjuja esitetään ratkaisuksi keskitettyjen ratkaisujen ongelmiin.

Ratkaisun hyötyinä voidaan nähdä PKI-ratkaisuja kevyempi kryptografia sekä tarvittaessa

kevyt avainten poistaminen (eng. revocation).

Mastilak ym. esittävät myös teoksessaan (Mastilak ym. 2020) lohkoketjuun perustuvaa rat-

kaisua BGP:n tietoturvaongelmiin. Ratkaisu keskittyy lähtökohtaisesti siihen, että reitityksen

oikeellisuus on varmistettu lohkoketjun toimesta, ennen kuin reititys edes siirrettään reititti-

meen.

He ym. rakentavat teoksessaan (He ym. 2020) lohkoketjuihin perustuvan ratkaisun BGP:n

turvaamiseksi. Ratkaisu perustuu reitityksen vahvistamiseen lohkoketjuun merkittyjen omis-

tuksien kautta. Lohkoketjun muokkaaminen puolestaan on turvattu niin, että vain sallitut
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(eng. whitelisted) tahot pystyvät tekemään uusia tapahtumia lohkoketjuun.

Yan ja Lee kehittävät teoksessaan (Yan ja Lee 2021) myös lohkoketjuihin perustuvan rat-

kaisun, jossa reititys tapahtuu älykkään sopimuksen (eng. smart contract) avulla. Asiakkaat

tekevät sopimuksen lohkoketjuun, jonka reitittimet voivat hyväksyä ja näin sopia siirtävänsä

liikennettä sopimuksen mukaisesti eteenpäin sopimuksen kohteeseen.

McDaniel ym. tarkastelevat teoksessaan (McDaniel ym. 2006) reititystä ja alkuperän vahvis-

tamista (Origin authentication). Ratkaisussa kehitetään formaali tapa delegoida osoitteita ja

seurata niiden delegaatiota. Teoksessa havaitaan myös, että Internetissä on joukko suuria toi-

mijoita, jotka kattavat merkittävän osan Internetin osoiteavaruudesta (vuonna 2006), ja tätä

voidaan käyttää hyödyksi ratkaisua optimoidessa.

Zhang ym. kehittävät teoksessaan (Zhang ym. 2008) ratkaisun, joka tunnistaa ja reagoi ta-

pahtuviin osoitekaappauksiin. Ratkaisu erottuu muista siten, että se on tarkoitettu käytet-

täväksi (eng. deployed) paikallisesti. Tällöin järjestelmään syötetään käyttäjän hallinnoimat

osoitteet (eng. prefix) ja järjestelmä tarkkailee havaitaanko näitä muualla, ja mikäli havaitaan

on kyseessä kaappaus ja siihen voidaan reagoida.

Alkadi ym. esittävät teoksessaan (Alkadi ym. 2019) ratkaisun, jolla kyetään havaitsemaan

epäilyttävät tapahtumat reititysverkosta, ja tarvittaessa reagoimaan niihin automaattisilla toi-

menpiteillä. Ratkaisu perustuu opetettuun malliin (eng. trained model), joka arvioi onko ky-

seessä epäilyttävä tapahtuma vai normaali tilanne.

Zheng ym. esittävät teoksessaan (Zheng ym. 2007) ratkaisun, jota voidaan myös käyttää

BGP:n häiriöiden havaitsemiseen. Ratkaisu käyttää hyväkseen tietoa siitä, että mikäli reitti

on normaali, ei siihen tapahdu yleensä merkittäviä muutoksia. Käyttämällä hyödyksi muun

muassa tätä ja useita havainnointipisteitä (eng. vantage points), pystytään luotettavasti ar-

vioimaan, onko kyseessä reittikaappaus vai ei.

Alaluvussa käsiteltiin paljon erilaisia ratkaisuja pitkältä aikaväliltä BGP:n tietoturvan paran-

tamiseksi. Valtaosa ratkaisuista perustaa itsensä kryptografiaan, kuitenkin joukkoon mahtuu

erilaisiakin ratkaisuja, kuten mallintaminen ja immuunipuolustus. Kryptografisista ratkai-

suista voidaan havaita jako kahteen leiriin: niin kutsutut klassiset ratkaisut (esimerkiksi PKI)
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ja uuden sukupolven lohkoketjuihin perustuvat ratkaisut. Seuraavassa alaluvussa käsitellään

reittiväärennöksiä ja tarkastellaan ratkaisuja niiden vähentämiseen.

7.1.2 Reittiväärennös

Toisena ongelmana käsitellään reittiväärennöksiä (eng. AS-PATH Hijack / forgery), eli si-

tä kuinka taho ilmoittaa reitin oikeaan alkuperäiseen kohteeseen, kuitenkin muokaten reittiä

niin, että väärennetty reitti on nopein mahdollinen kohteeseen. Lähtökohtaisesti väärenne-

tyn reitin ilmoittajalla ei myöskään ole ilmoitetussa reitissä mainittua yhteyttä kohteeseen,

jolloin liikenne ei kulje perille (eng. black hole).

Smith ja Aceves esittävät teoksessaan (Smith ja Garcia-Luna-Aceves 1998) ratkaisuksi reit-

tiväärennökseen, että kaikki BGP:n UPDATE-viestin kentät allekirjoitetaan kryptografisesti.

Näin toimiessa voidaan läpinäkyvästi varmistua siitä, että reitti on oikea ja muokkaamaton.

Li ym. esittävät teoksessaan (Q. Li ym. 2011) järjestelmän, joka pohjautuu myöskin kryp-

tografiseen UPDATE-viestien allekirjoittamiseen. Eroa edellä mainittuun ratkaisuun tulee

kuitenkin siitä, että koska allekirjoitukset on ketjutettu, riittää koko reitin varmistamiseen

lähtökohtaisesti yhden reitillä olevan allekirjoituksen oikeellisuuden varmistaminen.

Oorschot, Wan ja Kranakis kehittävät teoksessaan (Oorschot, Wan ja Kranakis 2007) jär-

jestelmän, joka myöskin perustuu kryptografiaan, mutta sen sijaan, että jokainen vaihe var-

mistettaisiin erillisellä allekirjoituksella, viestin luotettavuus arvioidaan siihen osallistuvien

AS:n luottamuksen pohjalta.

Bruhadeshwar, Kulkarni ja Liu esittävät teoksessaan (Bruhadeshwar, Kulkarni ja Liu 2011)

ratkaisun, joka myöskin perustuu kryptografiaan. Tässä ratkaisussa eroa edellisiin tuo se, että

ratkaisu voidaan toteuttaa joko keskitetysti tai hajautetusti. Tämän lisäksi ratkaisu hyödyntää

oletusta siitä, että N pitkältä reitillä on vähintään yksi luotettava taho. Näin ollen koko reitin

varmistamisen sijaan riittää, että varmistetaan vain osa reitistä.

Zhu ym. esittävät teoksessaan (Zhu ym. 2012) ryhmittelyyn (eng. Alliance) perustuvan rat-

kaisun, jossa ryhmät koostuvat AS:stä. Ryhmästä vain tietyt keskuspisteinä (eng. Hub no-

des) toimivat AS:t saavat muodostaa yhteyksiä ryhmän ulkopuolelle. Samalla voidaan rajoit-
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taa tarvittavan kryptografian määrää, koska keskuspisteet vastaavat keskitetysti valtaosasta

tarvittavaa kryptografiaa.

Kong ja Shen jatkokehittävät teoksessaan (Kong ja Shen 2015) Xiangjiangin, Peidongin ja

Zhenghun työtä (Xiangjiang, Peidong ja Zhenghu 2007) sekä Zhun ym. työtä (Zhu ym. 2012),

jossa keskitetyn mallin sijaan luodaan hajautettu ratkaisu, joka ei siten ole riippuvainen yh-

destä rikkoutumispisteestä (eng. Single point of failure).

Yin ym. Kehittävät teoksessaan (Yin ym. 2010) kryptografiaan perustuvan ratkaisun, jos-

sa voidaan hyödyntää erilaisia salaustekniikoita. Ratkaisun muina hyötyinä voidaan myös

nähdä ketjutukseen (eng. keychain) perustuva allekirjoittaminen, joka vähentää laskentaan

kuluvaa aikaa UPDATE-viestejä käsiteltäessä.

Comer, Singh ja Vasudevan esittävät teoksessaan (Comer, Singh ja Vasudevan 2012), et-

tä BGP:n turvaamisen voisi toteuttaa ilman julkisiin avaimiin (eng. Public key) perustuvaa

raskasta infrastruktuuria. Comer, Singh ja Vasudevan puolestaan esittävät ratkaisuna mallin,

jossa käytetään sekä historiallista tietoa vanhoista reiteistä, sekä dataa ulkoisista lähteistä

varmentamaan BGP-ilmoitusten oikeellisuus.

Hu, Perrig ja Sirbu esittävät teoksessaan (Hu, Perrig ja Sirbu 2004) tehokkaamman kryp-

tografisen ratkaisun reittiväärennösten ehkäisemiseen. Ratkaisu perustuu hajautusketjujen ja

-puiden (eng. Hash chain / tree) käyttämiseen siten, että reittiä ei pystytä väärentämään jäl-

kikäteen.

Valtaosa alaluvussa käsitellyistä ratkaisuista perustuu kryptografian hyödyntämiseen tavalla

tai toisella reitityksen turvaamisessa. Kuitenkin joukkoon mahtuu muutama ratkaisu, jotka

ovat yrittäneet selvittä ongelman ilman kryptografian vaatimia resursseja. Seuraavassa ala-

luvussa käsitelleen uudelleenohjaushyökkäystä. Lähtökohtaisesti uudelleenohjaushyökkäyk-

sessä on pitkälti sama toimintalogiikka kuin reittiväärennöksessäkin, mutta siinä tapauksessa

liikenne toimitetaan lopulta kuitenkin perille alkuperäiseen kohteeseen.
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7.1.3 Uudelleenohjaushyökkäys

Kolmantena käsiteltävänä kategoriana on uudelleenohjaushyökkäys (eng. interception at-

tack), jossa muokataan liikenteen reittiä niin, että se kulkee parempien (nopeampi tai tehok-

kaampi) reittien sijaan hyökkääjään tahtomaa reittiä pitkin. Tämä puolestaan mahdollistaa

liikenteen mahdollisen tallentamisen tai salakuuntelun hyökkääjän toimesta. Uudelleenoh-

jaushyökkäys on hankala havaita, koska se saattaa olla ulospäin näkymätön sen takia, että

liikenne kulkee kuitenkin lopulta haluttuun kohteeseen asti.

Hiran, Carlsson ja Shahmehri esittävät teoksessaan (Hiran, Carlsson ja Shahmehri 2017)

yhteistyöhön ja tiedon jakamiseen perustuvan hajautetun järjestelmän, jolla pidetään yllä

tietokantaa eri AS:n ja osoitteiden (eng. prefix) toiminnasta historiallisesti. Mikäli reitin (eng.

AS-PATH) muuttuessa havaitaan, että ilmoitettu reitti ei vastaa oletettua reittiä ilmoitetaan

reitin kohteena olevalle AS:llee asiasta.

Shapira ja Shavitt kehittävät teoksessaan (Shapira ja Shavitt 2021) neuroverkkoihin ja IP-

osoitteiden paikallistamiseen (eng. geolocation) perustuvan järjestelmän, jonka tarkoitukse-

na on havaita poikkeukselliset ja siten mahdollisesti haitalliset muutokset reitityksessä.

Meng ym. tarkastelevat teoksessaan (Meng ym. 2020) mahdollisuutta rajoittaa uudelleenoh-

jaushyökkäyksien toimintaa käyttämällä hyödyksi historiallista tietoa sekä mallinnusta. Tätä

tietoa hyödyntämällä on tarkoitus valita "oikea"reitti kohteeseen.

7.1.4 Reittivuoto

Neljäntenä erillisenä kategoriana on reittivuoto (eng. Route leak) eli käytännössä yksinker-

taisesti tapahtuma, jossa jokin taho ilmoittaa BGP-reitin tarkoitettua laajemmalla joukolle.

Esimerkiksi kahden AS:n välillä oleva reitti vuotaa muille AS:lle ja siten liikennettä ohjau-

tuu mahdollisesti hitaammalle ja pienemmälle reitille, joka saattaa mennä tästä liikenteestä

tukkoon. Reittivuotoon on esitetty akateemisessa kirjallisuudessa erilaisia ratkaisuja, joihin

tutustaan tarkemmin alla.

Deshpande ym. esittävät teoksessaan (Deshpande ym. 2009) ratkaisuna BGP:n UPDATE-

viestien analysointiin perustuvan ratkaisun. Mikäli UPDATE-viestin analyysistä havaitaan
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poikkeavuus normaalista, aktivoi järjestelmä toimenpiteet, joilla on tarkoitus rajoittaa poik-

keavuuden aiheuttamia haittoja.

Xing, Wang ja Wang tarkastelevat teoksessaan (Xing, Wang ja Wang 2018) lohkoketjuihin

(eng. blockchain) perustuvaa ratkaisua, jolla varmennetaan kryptografisesti BGP-liikenteen

oikeellisuus. Eduksi ratkaisussa katsotaan se, että se ei keskitä valtaa vain muutamalle toi-

mijalle, vaan lohkoketjujen avulla toiminta on hajautettu eikä yksittäinen taho pysty hallitse-

maan BGP:tä mielivaltaisesti.

Siddiqui ym. kehittävät teoksessaan (Siddiqui ym. 2015) ratkaisun, joka pystyy havaitsemaan

BGP:n reittivuoden pelkästään paikallisen verkon tieto- ja hallintakerroksen datan pohjalta.

Esitetty ratkaisu kykenee kuitenkin havaitsemaan vain reittivuodon alun (eng. initiation) eikä

leviämistä (eng. propagation).

Dai ym. tarkastelevat teoksessaan (Dai ym. 2012) näkökulmaa, jossa monipolkuisten (eng.

multipath) reittien levittämistä on tarkoitus rajoittaa nykyistä paikallisemmalle (eng. regio-

nal) tasolle / alueelle. Käytännössä ratkaisu perustuu siihen, että AS:t jaetaan paikallisiksi

alueiksi, joiden ulkopuolelle ei levitetä monipolkuisia reittejä.

Kim ym. tarkastelevat teoksessaan (Kim ym. 2008) reitititysrekistereitä (eng. Routing Re-

gistry) [IRR]. IRR:t ovat jo olemassa, kuitenkaan niitä ei pidetä kunnolla ajan tasalla, eikä

niiden tiedon oikeellisuudesta ole takuita. Kim ym. esittävät teoksessaan ratkaisun siihen,

kuinka niistä voitaisiin kehittää ajantasainen ja turvallinen (eng. secure) ratkaisu Internetin

reitityksen turvaamiseksi.

Reittivuodon kohdalla voidaan havaita edellisiin alalukuihin verrattuna se, että ratkaisut pe-

rustuvat laajalti kryptografian sijaan johonkin muuhun vaihtoehtoiseen teknologiaan. Myös-

kin havaittavissa on se, että ratkaisuja on alaluvun sisällä vaikea ryhmitellä, joka puolestaan

osittain kertoo siitä että kyseessä on laaja ongelma jota voi lähestyä monesta näkökulmas-

ta. Seuraavassa alaluvussa käsitellään kirjallisuuskatsauksen ratkaisut, jotka eivät sopineet

edellä käsiteltyihin neljään alalukuun.
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7.1.5 Muut

Viimeisenä käsitellään viisi artikkelia, jotka keskittyvät muihin, kuin aikaisempaan neljään

kategoriaan.

Guon ym. esittämä MAF-SAM (Guo ym. 2016) keskittyy tietokerroksen (eng. data plane)

uhkiin hallintakerroksen (eng. control plane) sijaan. Erityisesti artikkeli keskittyy sellaisten

hyökkäyksien havaitsemiseen, jotka yrittävät keskeyttää BGP session. Ratkaisuksi artikke-

lissa esitetään laskennallista mallia, joka vertaa nykyistä dataa historialliseen ja kykenee näin

havaitsemaan virheet. Vaikka malli keskittyykin tietokerroksen uhkiin, on sen osoitettu ole-

van toimiva myös hallintakerroksen uhkia vastaan.

Li, Lu ja Li (Li, Lu ja Li 2021) esittävät ratkaisun, joka perustuu siihen, että virheiden ha-

vaitsemisen sijaan keskitytään arvioimaan naapurin luotettavuus erilaisten mittareiden avulla

ennen yhteyden avaamista, sekä myöskin yhteyden ollessa auki. Mikäli naapurin arvioidaan

olevan epäluotettava, reitit tiputetaan ja yhteys katkaistaan.

Wang ym. (A. Wang ym. 2012) esittävät työssään "työkalupakin"(eng. toolkit), jolla voidaan

sekä analysoida, että luoda konfiguraatioita reititystä varten. "Työkalupakki"ei itsessään rat-

kaise ongelmia vaan havaitsee ne, jotta ne pystytään korjaamaan. Kiinnostava ja muista rat-

kaisuista poikkeava siinä, että kyseessä on algebraan pohjautuva malli.

Song, Venkataramani ja Gao (Song, Venkataramani ja Gao 2016) esittävät työssään uudenlai-

sen hyökkäyksen: "protokollan manipulaatio"(eng. protocol manipulation), jota soveltamal-

la taho kykenee häiritsemään kolmannen osapuolen reititystä käytännössä poistamalla täysin

toimivan reitin käytöstä. Song, Venkataramani ja Gao. esittävät kaksi uutta mekanismia, joita

hyödyntämällä esitetty hyökkäyspinta kyetään neutralisoimaan.

Li ym. (Q. Li ym. 2014) tarkastelevat työssään BGP:hen esitettyjä tietoturvaratkaisuja ja

esittävät niissä olevan heikkouden, jonka he nimeävät TIGER:iksi. TIGER:ia hyödyntämäl-

lä esitetyt tietoturvaratkaisut kuten BGPsec tai S-BGP (Kent, Lynn ja Seo 2000) voidaan

ohittaa. Työssä esitetään myös ratkaisu, jolla TIGER:iin pohjautuvat hyökkäykset pystytään

havaitsemaan ja estämään.

Luvun esittämät aiheet kertovat siitä kuinka monimutkainen käsite BGP:n tietoturva lopulta
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on. Näin ollen on hyvä myös mainita, että tässä työssä käytetty jako ei ole ainoa tapa luo-

kitella BGP:n tietoturvaongelmia vaan muitakin tapoja jakaa BGP:n tietoturvaongelmat on

olemassa.

7.1.6 Yhteenveto

Yllä olevissa alaluvuissa käsiteltiin laaja kirjo erilaisia ratkaisu BGP:n sisältämiin tietotur-

vaongelmiin. Lähes puolet käsitellyistä ratkaisuista, kaksikymmentä (20) neljästäkymme-

nestä kahdesta (42), perustuu jollain tavalla kryptografiaan. Kuitenkin ratkaisujen joukkoon

mahtuu paljon ratkaisuja, jotka lähtivät ratkaisemaan ongelmaa muilla kuin kryptografian

keinoilla.

Kuvio 3. kryptografian suhde muihin ratkaisuihin

Seuraavissa alaluvuissa käsitellään sitä, kuinka nämä yllä esitellyt ratkaisut vertautuvat jou-

kolla erilaisia kriteereitä, kuten tehokkuus, käyttöönotettavuus ja reitityksen yksityisyys.

7.2 Tehokkuus

Tehokkuudesta keskusteltaessa on tärkeää määritellä tehokkuus, jota käsitellään. Tässä ta-

pauksessa tehokkuus jaetaan seuraavaan viiteen alaluokkaan: yhdentymisen viive, laajennet-

tavuus, laskennan-, kaistanleveyden- ja säilytyksen kustannukset.

Tietoa kerättäessä kerättiin myös arvot vakaudelle, mutta näiden arvojen luokittelu tutkiel-
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man laajuuden asettamien rajoitteiden puitteissa ei ole mielekästä, koska käytännössä kaikki

materiaalin teokset saivat arvon 2 erottelun vaikeuden takia.

Seuraavat alaluvut on jäsennelty seuraavasti: alaluvun alussa avataan lyhyesti käsitteen mää-

ritelmä, sekä kuinka materiaalin teoksien arviointiin käytetty asteikko on koostettu. Tämän

jälkeen alaluvussa tarkastellaan mitä havaintoja ja ryhmittelyjä aineistosta kyetään tekemään.

7.2.1 Yhdentymisen viive

Yhdentymisen viiveellä (eng. Convergence delay) tarkoitetaan viivettä, joka kuluu, että verk-

ko saavuttaa tilan jossa reitityksen muutokset ovat levinneet ympäri verkkoa (eng. network).

Tutkielman resurssien aiheuttamien rajoitteiden seurauksena yhdentymisen viive on luokitel-

tu materiaalissa seuraavasti: teokselle on annettu arvoksi 2, mikäli on arvioitu, että ratkaisul-

la ei ole vaikutusta yhdentymisen viiveeseen verrattuna BGP:n nykyiseen versioon. Teos on

saanut arvoksi 1, mikäli on arvioitu, että ratkaisulla on vaikutusta yhdentymisen viiveeseen.

Tarkempi arviointi viiveen määrän osalta olisi vaatinut resursseja, joita ei tämän tutkielman

rajoissa ole.

Materiaalissa on havaittavissa selkeä jakaantuminen kahteen lähes yhtä suureen lohkoon. 22

teosta on saanut arvon 1 ja 20 teosta on puolestaan saanut arvon 2. Käytännössä jakolin-

jana voidaan nähdä kryptografiaa vaativat ratkaisut, joiden laskentaan kuluva aika hidastaa

muutosten leviämistä verkossa. Alla olevasta kuviosta voidaan havaita, että kryptografiset

ratkaisut ovat keskimääräistä ratkaisua heikompia yhdentymisen viiveen osalta.

Toinen havainto on se, että myös havainnointiin perustuvat järjestelmät ovat materiaalin pe-

rusteella yleisesti ottaen lievästi hitaampia, koska niiden täytyy havaita tapahtunut häiriö, ja

vasta sen jälkeen pystytään reagoimaan tapahtumaan ja muokkaamaan reititystä.

Yhdentymisen viiveen pitäminen mahdollisimman pienenä on siitä tärkeää, että mikäli ver-

kon jossain kohdassa on ongelmia, voidaan niihin reagoida mahdollisimman nopeasti esi-

merkiksi muuttamalla reititystä ja saamalla tämä muutos voimaan kaikkialla nopeasti. Seu-

raavaksi tarkastellaan ratkaisujen laajennettavuutta.
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Kuvio 4. Yhdentymisen viive ja kryptografia

7.2.2 Laajennettavuus

Laajennettavuudella (eng. Scalability) tarkoitetaan sitä, kuinka suureen verkkoon ratkaisua

kyetään käyttämään ilman, että ratkaisu alkaa esimerkiksi hidastua tai jostain muusta syystä

ratkaisun tehokkuus kärsii.

Tutkielman resurssien seurakseni tässäkin kategoriassa joudutaan tyytymään karkeisiin ar-

vioihin ratkaisujen laajennettavuuden osalta. Teokselle annetaan laajennettavuudesta arvo 2,

mikäli ei ole nähtävissä syytä, joka aiheuttaisi ongelmia laajennettavuuteen. Muissa tapauk-

sissa on annettu arvo 1.

Materiaali jakautuu tälläkin kertaa kahteen suureen joukkoon. 2 ovat kuitenkin tällä kertaa

suurempi joukko 22 kappaleella, kun taas 1 on 20 kappaletta. Materiaalista on edellistä ala-

lukua vaikeampaa löytää selkeitä ryhmittelyjä, jotka selittävät jakoa. Kuitenkin yksi ryhmit-

tymä on havaittavissa materiaalista. Sen ollessa lohkoketjujen resurssien tarpeen kasvu, kun

lohkoketjussa prosessoitavan tiedon määrä kasvaa. Resurssien tarpeen kasvaminen puoles-

taan nostaa mahdollisia kysymyksiä siitä, kuinka raskas ratkaisu on esimerkiksi ympäristöl-

le. Lohoketjujen ja laajennettavuuden suhdetta on avattu tarkemmin alla olevassa kuviossa

5.

Laajennettavuus on hyvin tärkeä elementti toimivaa BGP:n ratkaisua, koska nykyään CIDR

raportin (Huston, Smith ja Bates 2021) osoitteita (eng. prefix) on reitityksessä yli 900 000
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Kuvio 5. Laajennettavuus ja lohkoketjut

kappaletta, ja AS:nkin määrä on ylittänyt 70 000 kappaletta. Seuraavaksi tarkasteluun otetaan

ratkaisujen reititykseen vaatimat laskennalliset resurssit.

7.2.3 Laskennan kustannukset

Laskennan kustannuksilla (Eng. Computational overhead) tarkoitetaan tässä tapauksessa las-

kentatehoa, joka tarvitaan järjestelmän toimintojen ylläpitoon. Laskennan kustannuksia tar-

kastellaan sekä pelkästään reitittimien tasolla, että myös muut ratkaisuun tarvittavat elemen-

tit huomioiden.

Ratkaisu voi saada laskennan kustannuksista arvon 2, mikäli ratkaisu vastaa tai on nykyistä

BGP:n toteutusta tehokkaampi. Ratkaisu saa arvon 1, mikäli ratkaisu vaatii lisää laskentate-

hoa reitittimien ulkopuolella. Ratkaisu saa arvon 0, mikäli ratkaisu vaatii lisää laskentatehoa

itse reitittimissä.

Materiaalista voidaan havaita, että yksikään ratkaisu ei saanut arvoa 2. Tämä ei ole yllättä-

vää, koska ratkaisu joka samanaikaisesti parantaa tietoturvaa ja tehokkuutta olisi hyvin ha-

luttu, mutta samalla myös hyvin vaikea saavuttaa. Enemmistö ratkaisuista, 24 ratkaisua sai

arvosanan 1. Loput ratkaisut, 18, saivat arvosanan 0.

Selkein erottelu, joka aineistosta voidaan havaita on se, että ratkaisut joiden tarkoituksena on

kokonaan estää reitityksen häiriöt esimerkiksi kryptografialla saivat pääasiassa arvosanaksi
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Kuvio 6. Laskenta ja seurantaratkaisut

0, kun taas ratkaisut jotka keskittyvät tilanteen seurantaan ja (nopeaan) reagointiin saivat

enemmän arvosanaksi 1.

Kategorian arvioinnissa päätettiin painottaa reitittimien resursseja, koska niiden päivittämi-

nen on lähtökohtaisesti vaikeampaa ja kalliimpaa, kuin yksinkertaisen laskentatehon, joka

voidaan tarvittaessa hajauttaa esimerkiksi pilveen. Seuraavaksi tarkastellaan ratkaisujen kais-

tanleveyden kustannuksia.

7.2.4 Kaistanleveyden kustannukset

Kaistanleveyden kustannuksilla (eng. Bandwidth overhead) tarkoitetaan tässä tapauksessa

suoraan BGP-liikenteeseen (esimerkiksi UPDATE-viestit) liittyvien viestien kokoa ja/tai mää-

rää ja näiden kasvua.

Ratkaisu voi saada kaistanleveyden kustannuksista arvon 2, mikäli ratkaisu ei aiheuta yli-

määräisiä kaistanleveyden kustannuksia. Ratkaisu saa arvon 1, mikäli sillä on vaikutuksia

BGP-liikenteen vaatimaan kaistanleveyteen.

Materiaali jakautui jälleen kerran kahteen lähes saman kokoluokan lohkoon. 24 ratkaisua

sai arvon 2, ja 18 ratkaisua sai puolestaan arvon 1. Vaikka jakauma vastaakin lukujen osalta

edellisen osan arvoja, eivät arvot ole kuitenkaan identtiset näiden kahden välillä. Kaistanle-

veyden materiaalista on vaikea löytää selkeitä linjoja, jotka selittävät jakaumaa. Kuitenkin
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Kuvio 7. Kaistanleveys ja kryptografia

lähtökohtaisesti kryptografiaa hyödyntävät ratkaisut joutuvat jollain tasolla varmentamaan

kryptografian oikeellisuuden, joka puolestaan vaatii kasvanutta kaistanleveyttä, joka taas on

nähtävissä yllä olevassa kuviossa 7.

Vaikka kaistanleveys ei olekaan niin merkittävä resurssi, kuin laskentateho, on kuitenkin tär-

keää pitää huolta myös siitä, että vaadittu kaistanleveys ei pääse kasvamaan liikaa, koska

vaikka viestintä onkin nopeaa, aiheuttaa kasvu väkisin hidastusta BGP-liikenteen käsitte-

lyyn. Seuraavaksi otetaan käsittelyyn säilytyksen kustannukset.

7.2.5 Säilytyksen kustannukset

Säilytyksen kustannuksilla (eng. Storage overhead) tarkoitetaan reitittimiltä vaadittua muis-

tia. Esimerkiksi jos reitittimen täytyy säilyttää muistissaan jotain tietoa reitityksen oikeelli-

suuden varmistamiseksi, säilytyksen kustannukset kasvavat.

Ratkaisu saa säilytyksen kustannuksista arvosanan 2, mikäli sillä ei ole vaikutusta reitittimel-

tä vaadittuun säilytystilaan. Ratkaisu saa puolestaan säilytyksen kustannuksista arvosanan 1,

mikäli ratkaisu vaatii nykyistä BGP-toteutusta enemmän säilytystilaa reitittimestä.

Myös säilytyksen kustannukset jakautuivat kahteen melko lailla yhtä suureen lohkoon. Enem-

mistö, 25 ratkaisua, sai säilytyksestä arvosanan 1, kun vähemmistö, 17 ratkaisua, sai arvosa-

nan 2. Materiaalista ei löydy selkeää jakolinjaa, jolla voitaisiin selittää miksi tietyt ratkaisut
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ovat toisia parempia säilytyksen osalta.

Säilytyksen kustannukset ovat merkittävä osa ratkaisua, koska mikäli esitetty ratkaisu tarvit-

see merkittävästi nykytilannetta enemmän säilytystilaa. Se hidastaa BGP-liikenteen proses-

sointia ja se voi aiheuttaa tilanteen, jossa muuten täysin toimivia reitittimiä joudutaan vaih-

tamaan uusiin, koska ne eivät enää vastaa uusiin tarpeisiin. Laajemmin käyttöönotettavuutta

käsitellään seuraavassa kappaleessa.

7.3 Käyttöönotettavuus

Käyttöönotettavuudella (eng. Deployability) tarkoitetaan sitä, että tarvitseeko ratkaisu ottaa

käyttöön kerralla koko Internetin laajuudella, jotta ratkaisun hyödyt voidaan saavuttaa. Vai

voidaanko ratkaisu ottaa käyttöön vain muutamassa AS:ssä kerallaan ja silti saavuttaa rat-

kaisun hyödyt näiden AS:n alueella.

Ratkaisu saa käyttöönotettavuudesta arvon 2, mikäli se voidaan ottaa käyttöön paikallisesti ja

saavuttaa halutut hyödyt. Ratkaisu saa käyttöönotettavuudesta arvosanan 1, mikäli ratkaisu

vaatii laajan käyttöönoton ennen sen hyötyjen realisoitumista.

Materiaalissa on jälleen havaittavissa jakautuminen kahteen lähes yhtä suureen lohkoon. 24

ratkaisua sai käyttöönotettavuudesta arvon 2, kun taas loput 18 ratkaisua saivat arvon 1. Ma-

teriaalissa voidaan havaita jakolinjana jälleen havaita seurantaratkaisut, jotka saivat lähtö-

kohtaisesti paremmat arvosanat ja kryptografiset ratkaisut, jotka puolestaan vastasivat kai-

kista käyttöönotettavuuden heikommista arvosanoista, kuten kuviosta 8 on nähtävissä.
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Kuvio 8. Käyttöönotettavuus ja kryptografia

Käyttöönotettavuuden alle kuuluu materiaalissa myös omaksuttavuuden (eng. adoptability)

määritelmä. Omaksuttavuudella tarkoitetaan sitä, kuinka suuren osan AS:stä voidaan olettaa

ottavan valittu ratkaisu käyttöön. Kuitenkin tutkielman resursseista johtuen omaksuttavuu-

den arviointi mielekkäällä tasolla on tutkielman mittakaavan ulkopuolella, ja siitä annetut

arvot seuraavat tästä johtuen lähes yksi yhteen käyttöönotettavuuden arvoja. Tästä johtuen

omaksuttavuutta ei käsitellä tarkemmin.

Käyttöönotettavuus on hyvin tärkeä tekijä toimivassa ratkaisussa BGP:n tietoturvan paranta-

miseksi, koska Internet on hyvin laaja ja monimuotoinen verkko täynnä erilaisia toimijoita

erisuuruisilla resursseilla. Valitun ratkaisun täytyisi kuitenkin lähtökohtaisesti olla jotain, jo-

ka toimii jollain tasolla kaikille Internetin toimijoille.

Jotkin isommat toimijat saattavat pystyä tarvittaessa uudistamaan kaikki reitittimensä ker-

ralla, mutta pienemmille toimijoille tämä voi olla mahdollista vasta usean vuoden kuluttua.

Tällaisessa tilanteessa ratkaisu, joka vaatii täyden käyttöönoton eikä ole jostain syystä otet-

tavissa käyttöön vanhoissa reitittimissä on heikko ratkaisu Internetin toimivuuden kannalta.

Seuraavassa kappaleessa käsitellään reitityksen yksityisyyttä ja sitä, kuinka esitetyt ratkaisut

vaikuttavat siihen.
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7.4 Reitityksen yksityisyys

Reitityksen yksityisyydellä tarkoitetaan sitä, kuinka paljon yksityistä tietoa tahot joutuvat

ratkaisun toteutuksessa tekemään julkiseksi. Esimerkiksi valtaosa tahoista haluaa säilyttää

tarkan reitityksen liikesalaisuutena.

Ratkaisu saa reitityksen yksityisyydestä arvon 2, mikäli ratkaisun ei nähdä heikentävän reiti-

tyksen yksityisyyttä nykytilaan verrattuna. Ratkaisu saa arvon 1, mikäli sen nähdään paljas-

tavan elementtejä, jotka ovat nykyään yksityisiä.

Materiaalissa on havaittavissa edelliskertoja selkeämpi jakautuminen suurempaan arvon 2

saaneiden lohkoon, 29 kappaletta, ja pienempään 1 saaneiden lohkoon, 13 kappaletta. Pie-

nemmästä lohkosta voidaan havaita, että lohkoketjut ovat ainoa sieltä selkeästi havaittavissa

oleva ryhmittymä. Ja samalla lohkoketjut menevät muuta aineistoa vastaan kuten kuviosta 9

voidaan nähdä.

Kuvio 9. Yksityisyys ja lohkoketjut

Vaikka reitityksen yksityisyydellä ei olekaan suoranaista vaikutusta reitityksen tietoturvaan,

on sillä kuitenkin merkittävä epäsuora vaikutus. Johtuen siitä että ratkaisut jotka heikentävät

toimijoiden asemaa nykytilanteeseen verrattuna kohtaavat todennäköisesti enemmän muu-

tosvastarintaa, kuin kilpailevat ratkaisut jotka eivät kärsi vastaavista ongelmista.
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7.5 Käyttöönotto

Käyttöönotolla tarkoitetaan sitä, että onko ratkaisua otettu käytäntöön. Käyttöönotto on ma-

teriaalissa jaettu kolmeen kategoriaan: käytössä, standardisoitu ja vain akateeminen.

Ratkaisu saa arvon käytössä, mikäli se on otettu käyttöön. Ratkaisu saa arvon standardisoitu,

mikäli se on otettu standardiksi esimerkiksi RFC:ssä. Ratkaisu saa puolestaan arvon vain

akateeminen, mikäli sitä ei ole otettu käyttöön.

Materiaali on käyttöönoton osalta hyvin yksinkertainen, 42 kappaletta vain akateemisia rat-

kaisuja. 0 kpl muita ratkaisuja. Osittain tätä voi selittää se, kuinka paljon materiaalin ratkai-

suista on uusia. Siten nämä ratkaisut eivät ole vielä ehtineet tulla käyttöön. Toinen selitys

on myös se, että osa ratkaisuista saattaa olla käytössä pienessä mittakaavassa, mutta näitä ei

tutkielman resurssien puitteissa pystytä huomioimaan. Seuraavassa alaluvussa tarkastellaan

kuinka nämä yllä esitellyt teknologiat vertautuvat toisiinsa.

7.6 Kirjallisuuskatsauksen yhteenveto

Edeltävissä alaluvuissa on käsitelty ratkaisuja erilaisista tehokkuuden ja käyttöönotettavuu-

den näkökulmista. Kuitenkaan tehokkuus ja käyttöönotettavuus eivät yksinään aseta ratkai-

suja järjestykseen, vaan vertailuun tarvitaan myös mukaan luvun alussa käsitellyt hyökkäys-

pinnat ja se, kuinka hyvin ratkaisut pystyvät vastaamaan näihin ongelmiin.

Seuraavaksi on hyvä antaa muutamalle käytettävälle termille tarkat määritelmät ennen kuin

niitä käsitellään tämän luvun loppuosassa. Lohkoketjuihin perustuvia ratkaisuja ovat ne, jois-

sa lohkoketju on kiinteä osa ratkaisua. Kryptografisilla ratkaisuilla tarkoitetaan puolestaan

niitä ratkaisuja, jotka käyttävät esimerkiksi liikenteen vahvistamiseen kryptografiaa ja siten

tarvitsevat lisää laskentatehoa. Lohkoketjuihin perustuvat ratkaisut ovat siten myös krypto-

grafian osajoukko. Viimeinen termi on seurantaan perustuvat ratkaisut. Seurantaan perustu-

vissa ratkaisuissa ei käytetä absoluuttista tietoa kuten kryptografiaa, vaan ratkaisu perustuu

esimerkiksi mallinnukseen tai historialliseen tietoon siitä, mikä on niin kutsuttu normaali.

Lohkoketjuja käyttävät materiaalit tarjoavat aineiston tulosten perusteella vahvan suojan esi-

merkiksi osoitekaappauksilta (kuvio 10). Kuitenkin esimerkiksi tehokkuudessa on nähtävis-
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sä selkeästi (kuvio 5), että lohkoketjut vaativat merkittäviä panostuksia esimerkiksi lasken-

tatehoon, joka puolestaan voi vaikuttaa negatiivisesti siihen, kuinka innokkaasti ratkaisu ha-

lutaan ottaa käyttöön.

Kuvio 10. Osoitekaappaus ja lohkoketjut

Myös kryptografian osalta on nähtävissä pitkälti samat piireet. Ratkaisut tarjoavat pääasiassa

tehokkaan suojan osoitekaappauksilta, ja osittain myös reittiväärennöksiltä. Kuitenkin kryp-

tografiankin osalta on nähtävissä laajat vaatimukset esimerkiksi laskentatehon osalta valtao-

sassa ratkaisuja, kuten kuviossa 11 nähdään.

Kuvio 11. Laskenta ja kryptografia

Toinen sekä kryptografiaan että lohkoketjuihin vaikuttava tekijä on myös käyttöönotettavuus.

Erityisesti se, että lähes kaikki näistä ratkaisuista vaativat kattavan käyttöönoton ennen kuin
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ratkaisujen tarjoamat hyödyt alkavat realisoitua. Kryptografian ja lohkoketjujen käyttööno-

tettavuus (kuvio 8).

Puolestaan seurantaan perustuvissa ratkaisuissa nähdään lievästi heikompaa suojausta osoi-

tekaappauksien osalta, mutta samaan aikaan parempaa tehokkuutta kryptografiaan ja loh-

koketjuihin verrattuna (kuviot 6 ja 11). Samalla seurantaratkaisut tarjoavat myös parempaa

kattavuutta reittivuodon ja uudelleenohjaushyökkäysten osalta, kuin kryptografiaan ja loh-

koketjuihin perustuvat ratkaisut (kuvio 13).

Kuvio 12. Uudelleenohjaushyökkäys ja kryptografia

Kuvio 13. Uudelleenohjaushyökkäys ja Seuranta

Toinen asia joka on nähtävissä seurantaratkaisuissa on se, kuinka ne voidaan lähtökohtaises-

ti ottaa käyttöön esimerkiksi yksittäisessä AS:n alueella ja silti saada kaikki tai lähes kaikki
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ratkaisun tarjoamat hyödyt käyttöön. Tämä puolestaan näkyy kuviossa 14 parempina käyt-

töönotettavuuden arvoina.

Kuvio 14. Käyttöönotettavuus ja Seuranta

Materiaalia tarkasteltaessa on melko selkeästi havaittavissa, että ainakaan materiaalin puit-

teissa ei ole olemassa yksittäistä ratkaisua, jolla vastattaisiin kaikkiin BGP:n ongelmiin. Ja

vaikka tällainen ratkaisu olisikin olemassa, tulee huomioida mahdolliset tämän teoreettisen

ratkaisun mahdolliset ongelmat esimerkiksi tehokkuuden ja käyttöönotettavuuden osalta.

Tästä voidaan todeta, että mikäli BGP:n tietoturvan ongelmat halutaan ratkaista kokonaisuu-

dessaan, tarvitaan todennäköisesti esitetyistä ratkaisuista ja niiden osista koottu hybridirat-

kaisu, jolla voitaisiin kattavasti vastata Internetin alati muuttuviin tietoturvan tarpeisiin.

Luvussa käsiteltiin materiaalia ja siinä esitettyjä ratkaisuja, sekä niiden vahvuuksia, että heik-

kouksia. Materiaalia voitaisiin käsitellä paljon laajemmin ja tarkemmilla menetelmillä kuten

simulaatioilla. Kuitenkaan tutkielman asettamien resurssien rajoissa ei ole mahdollista suo-

rittaa tällaista tarkastelua, vaan se jää tulevan tutkimuksen varaan.

Materiaalissa esitettyjen ratkaisujen tarkastelun jälkeen on syytä tarkastella teollisuudessa

käytäntöön saatettuja ratkaisuja, ja kuinka nämä ratkaisut vastaavat ja mahdollisesti eroavat

akateemisessa kirjallisuudessa esitetyistä ratkaisuista.
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8 Käyttöönotetut ratkaisut

Käyttöönotettujen ratkaisujen osalta yksi merkittävä toimija on Mutually Agreed Norms for

Routing Security (MANRS 2022a). MANRS:n tarkoituksena on kerätä yhteen joukko par-

haita käytäntöjä, joiden avulla BGP:n ja yleisesti Internetin reititystä voidaan parantaa.

MANRS koostuu neljästä erillisestä elementistä. Ensimmäinen näistä elementeistä on BGP-

liikenteen UPDATE-viestien suodattaminen (eng. filtering), jonka tarkoituksena on rajata

virheelliset reitti-ilmoitukset pois BGP-liikenteestä. Toinen MANRS:n esittämä elementti

on lähde-IP-osoitteiden (eng. source) väärentämisen estäminen (eng. Anti spoofing), joka

auttaa esimerkiksi DoS (Denial of Service) hyökkäyksien torjunnassa. Kolmas elementti on

yksinkertaisesti koordinaatio ja sen mahdollistaminen ajantasaisilla yhteystiedoilla. Viimei-

nen MANRS esittämä elementti ratkaisuun on globaali varmentaminen (eng. global valida-

tion), jonka tarkoituksena on säilyttää julkisesti informaatio, jonka avulla reititysinformaatio

pystytään varmentamaan.

Näistä neljästä elementistä BGP:n kohdalla olemme lähinnä kiinnostuneita ensimmäisestä

elementistä eli suodattamisesta (MANRS 2022b). MANRS ei esitä yksittäistä ratkaisua vaan

tarjoaa useita erilaisia tapoja lähestyä ongelmaa. Tässä tapauksessa keskitymme tarkastele-

maan RPKI:tä ja IRR:iä ratkaisuna.

Resource Public Key Infrastructure (RPKI) (Bush ja Austein 2013) on kryptografiaan pe-

rustuva ratkaisu, jonka avulla kyetään varmentamaan reitityksen oikeellisuus. Ratkaisulla on

melko pitkälti samat vahvuudet ja heikkoudet, kuin muilla aiemmin tarkastelluilla akateemi-

silla kryptografiaan tukeutuvilla ratkaisuilla. Internet Routing Registry:t (IRR) ovat esimer-

kiksi ARIN:in (ARIN 2022) ylläpitämiä rekisterejä Internetin reitityksestä. Näiden rekiste-

rien sisältämän tiedon avulla voidaan varmistua myös reitityksen oikeellisuudesta.

Tiivistetysti BGP:n tietoturvan parantamiseksi on otettu käyttöön muutamia erilaisia rat-

kaisuja. Kuitenkaan mikään ratkaisu ei ole ainakaan toistaiseksi ratkaissut BGP:n tietotur-

vaan liittyviä ongelmia kokonaan, vaan edelleen kaivataan parempaa/tehokkaampaa ratkai-

sua. Seuraavassa luvussa tarkastellaan millainen tämä mahdollisesti parempi ratkaisu voisi

olla.
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9 Johtopäätökset

Tutkielman aikana käsiteltiin laaja kirjo erilaisia mahdollisia ratkaisuja BGP:n tietoturvan

parantamiseksi, kuitenkaan mitään näistä käsitellyistä ratkaisuista ei ole otettu käytäntöön.

Syitä tälle on monia, ja näitäkin syitä tarkasteltiin aikaisemmissa tutkielman luvuissa.

Mitä tulee tutkielman alussa luvussa kaksi esitettyihin tutkimuskysymyksiin. Ensimmäiseen

tutkimuskysymykseen vastattiin kattavasti systemaattisen kirjallisuuskatsauksen keinoin lu-

vuissa kuusi ja seitsemän. Puolestaan tutkimuskysymykseen kaksi esitettiin ratkaisuja luvus-

sa kahdeksan. Kiinnostavin tutkimuskysymys lienee kolmas, jonka vastauksia tullaan tarkas-

telemaan alla. Tutkimuskysymyksessä kolme kysyttiin sitä, kuinka teoreettisessa akateemi-

sessa kirjallisuudessa esitettyjen ratkaisujen joukko vertautuu puolestaan käyttöönotettuihin

ratkaisuihin.

Käyttöönotetuissa ratkaisuissa on hyödynnetty sekä kryptografiaa (Bush ja Austein 2013),

että myös mallia jossa reitityksen oikeellisuus varmistetaan rekisteristä, esimerkiksi: (ARIN

2022). Johtuen käyttöönotettujen ratkaisujen määrän vähäisyydestä on tämän pohjalta vaike-

aa tehdä yleistäviä lausuntoja siitä, että millainen ratkaisu olisi mahdollisesti paras.

Tämän pohjalta voidaan kuitenkin RPKI:n seurauksena havaita, että kryptografia ja sen vaa-

timat resurssit eivät poissulje ratkaisua mahdollisesti toteutettavien ratkaisujen listalta. Toi-

nen havainto joka voidaan tehdä IRR:n pohjalta on se, että myös muut kuin kryptografiaan

perustuvat ratkaisut voivat saavuttaa käyttöönoton.

Kokonaisuutena voidaan nähdä, että BGP:n tietoturvaan ei ole yhtä ratkaisua tai kaavaa, jolla

tämä ratkaisu voitaisiin tuottaa, vaan BGP:n tietoturva koostuu erilaisista paloista, joiden

muoto riippuu muista ratkaisun paloista. Yhdistämällä joukko erilaisten ratkaisujen parhaita

paloja parannelluksi ratkaisuksi pystytään kattamaan mahdollisimman suuri joukko BGP:n

heikkouksia ilman, että ratkaisun tehokkuus ja käytettävyys kärsivät liikaa.

Mitä tulee itse tutkimuksen onnistumiseen, niin systemaattinen kirjallisuuskatsaus oli mel-

ko pitkälti niin onnistunut, kuin yhden ihmisen gradun resurssien puitteissa voisi olettaa.

Merkittävin heikkous on, että luokittelu jouduttiin tekemään yhden ihmisen toimesta, eikä

37



tällöin henkilökohtaisia vinoumia (eng. personal bias) pystytä välttämään. Tämä huomioi-

tiin kuitenkin mahdollisena ongelmana jo ennen tutkimuksen aloittamista ja keinot tämän

rajaamiseksi on esitetty luvussa 3.1.

Mitä taas tulee tutkimuskysymyksiin kaksi ja kolme, rajoittaa käytössä olevien ratkaisujen

määrä mahdollisten johtopäätösten tekemistä, kuitenkin näissäkin kohdissa onnistuttiin ko-

koamaan joukko näkökulmia, joista voi olla hyötyä tulevaisuuden tutkimuksen kohdalla.

Kokonaisuutena tutkielma voidaan nähdä onnistuneena työnä. Mikäli olisi mahdollisuus

aloittaa koko gradu uudestaan ja hyödyntää tämän prosessin aikana kerättyjä oppeja. Näkisin

kenties suurimpana parannuskohteena sen, että materiaalin osalta olisi voinut tehdä tiukem-

mat rajaukset ja siten keskittyä siten pienempään joukkoon materiaalia ja syvemmin, mutta

toisaalta tämäkin on lähinnä näkemysero siitä, että halutaanko laaja materiaali vai tiiviimpi

materiaali, jota käsitellään tarkemmin.
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10 Yhteenveto

BGP on vanha protokolla, joka kuitenkin kantaa hartioillaan merkittävä osaa Internetin toi-

minnasta. BGP kehitettiin aikana, jolloin tietoturvaan ei kiinnitetty paljoa huomiota tai käy-

tetty resursseja sen parantamiseksi. Tämän seurauksena BGP ei kykene vastaamaan nyky-

ajan tietoturvan tarpeisiin. Tämä ongelma on tiedostettu akateemisessa kirjallisuudessa ja

tämän ratkaisemiseksi on esitetty joukko ratkaisuja, joita tutkielmassa tarkasteltiin ja vertail-

tiin keskenään. Myös käyttöönotettuja ratkaisuja tarkasteltiin. Teoreettiset ja käyttöönotetut

ratkaisut yhdistämällä havaittiin, että ei ole yksittäistä ratkaisua, joka ratkaisee BGP:n tieto-

turvaan liittyvät ongelmat, vaan mahdollinen ratkaisu on todennäköisesti yhdistelmä useista

esitetyistä ratkaisuista ja niiden elementeistä.

Puolestaan jatkotutkimuksen osalta BGP jättää paljon mahdollisia suuntia viedä tutkimusta

ja tietoturvaa eteenpäin. Yksi mahdollinen suunta, johon tutkimuksen voisi viedä, olisi tut-

kia materiaalissa esitettyjä ratkaisuja esimerkiksi simulaation keinoin. Toinen mahdollinen

tutkimussuunta olisi lähteä selvittämään esimerkiksi kyselytutkimuksen keinoin, että millai-

sia ominaisuuksia teollisuudessa arvostetaan mahdolliselta ratkaisulta. Nämä ovat vain muu-

tamia mahdollisuuksia, ja BGP:n osalta on paljon muitakin suuntia, johon tutkimusta voi

tulevaisuudessa viedä.
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Liitteet

A Tiedon keräyslomake

• Tekijä(t)

• Otsikko

• Vuosi

• Julkaisu

• Vastatut heikkoudet (Attacks covered)

– Osoitekaappaus (Prefix Hijacking)

– Reittiväärennös (AS path forgery)

– Uudelleenohjaushyökkäys (Interception attack)

– Reittivuoto (Route Leak)

– Muu (Other)

• Tehokkuus (Performance)

– Yhdentymisen viive (covergence delay)

– Vakaus (Stability)

– Laajennettavuus (Scalability)

– Laskennan kustannukset (Computational overhead)

– Kaistanleveyden kustannukset (Bandwidth overhead)

– Säilytyksen kustannukset (Storage overhead)

• Reitityksen yksityisyys (Routing Privacy)

• Käyttöönotettavuus (Deployability)

– Käyttöönotettavuus (Deployability)

– Omaksittavuus (Adoptability)

• Käyttöönoton tila (Status)

– Käytössä (Adopted)

– Standardisoitu (Standardized)

– Vain akateeminen (Academic paper only)
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