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sa kdyddan kauppaa.
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liset Tor-verkon kauppapaikat, Spurdomarket ja Rautatieasema. Tutkimus toteu-
tettiin tallentamalla rajattu osa kohdesivustojen sisdllostd, minka jdlkeen kerét-
tyd aineistoa késiteltiin sekd laadullisen ettd maéérallisen sisdllonanalyysin kei-
noin. Kerdtyn aineiston luokitteluun sovellettiin aiemmin kehitettyd Tor-use
Motivation Model -menetelméd, jossa aineisto luokitellaan 14 eri kategoriaan si-
sdltonsd perusteella.

Tutkimuksen tuloksena todettiin, ettd selvdsti suurin osa kaupiteltavasta
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sentin osuuden koko tutkimusaineistosta, muiden kategorioiden osuuksien jda-
dessd huomattavan pieneksi.

Tutkimuksen toissijaisena tavoitteena oli verrata tuloksia aikaisempien,
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ja verrokkitutkimusten valilld nousivat huumaus- ja lddkeaineiden sekd aseiden
selvésti korostunut mddra tutkimusaineistossa seké lasten seksuaaliseen hyvak-
sikdyttoon ja muuhun laittomaan pornografiaan liittyvan sisdllon ldhes taydel-
linen puuttuminen tutkimusaineistosta.
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ABSTRACT

Ruotsalainen, Mikko

Illegal trade in Finnish Tor hidden services
Jyvéskyld: University of Jyvaskyld, 2021, 66 pp.
Security and Strategic Analysis, Master’s Thesis
Supervisors: Lehto, Martti; Niemeld, Mikko

The scope of this thesis was to find out, which kind of goods are being traded in
Finnish Tor hidden services.

The subjects of the study were two Finnish Darknet marketplaces operat-
ing in the fall of 2021, Spurdomarket and Rautatieasema. Study was executed by
scraping selected parts of the websites and analyzing the scraped content by
using both qualitative and quantitative content analysis methods. The content
was categorized by applying previously developed Tor-use Motivation Model
method, which uses 14 different categories for content labelling.

The results indicated that drugs were clearly the largest category, second-
ed by weapons. Together these two categories constituted over 94 percent share
of the content. Shares of the other 12 categories were notably small.

Secondary aim of the study was to compare the results with previous, in-
ternational studies. The small number of previous studies and their partial in-
equivalence with the categorization method complicated the comparison. The
most significant differences between research material and comparison studies
were that the research material had significantly larger share of drugs and
weapons and there was almost total lack of material linked to child sexual
exploitation or otherwise illegal pornography.

Keywords: Tor, Darknet, cyber crime



KUVIOT

KUVIO 1 Owenin ja Savagen (2015, s. 6) tutkimuksen tulokset........................... 18
KUVIO 2 Owenin ja Savagen (2015, s. 6) tutkimuksen tulokset........................... 18
KUVIO 3 Huumaus- ja lddkeaineiden osuuksien vertailu (taulukko 15)............ 52
KUVIO 4 Aseiden osuuksien vertailu (taulukko 15).......ccccccoevivencnnnincnnnnnne. 53
KUVIO 5 Talous-, henkilotiedot-, hakkerointi- ja tekijanoikeuskategorioiden

osuuksien vertailu (taulukko 15).......cccoceviviiiirineniininiceececees e 54
KUVIO 6 Ekstremismin ja vakivallan osuuksien vertailu (taulukko 15) ............ 55

KUVIO 7 Seksiin liittyvien kategorioiden osuuksien vertailu (taulukko 15) ..... 56

TAULUKOT

TAULUKKO 1 Guittonin (2013, s. 2813) tutkimuksen tulokset..........c..ccccceeuenecee. 16
TAULUKKO 2 Owenin & Savagen (2015, s. 4 - 5) luokkajaottelu........................ 17
TAULUKKO 3 Mooren ja Ridin (2016, s. 20 - 21) luokkajaottelu ........................ 19
TAULUKKO 4 Mooren ja Ridin (2016, s. 21) tulokset...........cccccceurrreccinnncncnne. 20
TAULUKKO 5 TMM-mallin aihejaottelu (Dalins ym., 2018, s. 66) ...................... 21
TAULUKKO 6 TMM-mallin motivaatiojaottelu (Dalins ym., 2018, s. 66) .......... 21
TAULUKKO 7 TMM-luokittelu aiheen mukaan (Dalins ym., 2018, s. 69).......... 22
TAULUKKO 8 TMM-luokittelu motivaation mukaan (Dalins ym., 2018, s. 70) 22
TAULUKKO 9 Tutkittavan ilmion rajaaminen suhteessa kontekstiin................ 29
TAULUKKO 10 Rautatieaseman keskustelupalstojen otsikointi......................... 38
TAULUKKO 11 TMM-mallin aihejaottelu (Dalins ym., 2018, s. 66) .................... 41
TAULUKKO 12 Tutkimuksen tulokset ............cccocccoviiiiiiiiniiiiiiice, 44
TAULUKKO 13 Eri tutkimusten luokkien kasittely............cccooovniininnnnnn 49

TAULUKKO 14 Eri tutkimusten tulokset késitellyn luokkajaon mukaisesti...... 50
TAULUKKO 15 Eri tutkimusten késitellyt tulokset............cccoeeviveciniinininnennn. 51



SISALLYS

TIVISTELMA
ABSTRACT
KUVIOT JA TAULUKOT
1 JOHDANTO ..o 7
2 RIKOLLISUUS TOR-VERKON PIILOPALVELUISSA.........ccccoviiiiinne. 9
2.1 Verkkorikollisuus yleiSesti ...........ccocveeiiiiniriiiiininicccircccceecee 9
2.1.1 Maéarittely ja juridinen nakokulma ..o 10
2.1.2 Verkkorikosten ilmentyminen ...........c.ccccoevevieecineinecninccineennns 11
2.2 TOr-Verkko ......ccccoiiiiiiiiiiiiiiiiiii 13
221 TAUSTAQ ..o 13
2.2.2 Tor-verkon piilopalvelut .......cccocoveirnioneinniincncceceeeees 14
2.3 Tor-verkon SisaltO ..o 15
2.3.1 Guitton (2013) ... 15
2.3.2 Owen & Savage (2015)......cccoevivieirieeinieinieieeirieeeeeeeeeeeenen 16
2.3.3 Moore & Rid (2016) ....cceeveirereeieinieicieenieeeteieneetee et 19
2.3.4 Dalins, Wilson & Carman (2018).......ccccceveruerenenenenieneniceneneenen 20
24 Rikollinen kaupankédynti Tor-verkon piilopalveluissa......................... 22
2.4.1 Kaupiteltava omaisuus sekd toimitus- ja maksutavat ................ 23
2.4.2 Kauppapaikkojen tyypit.......ccccovviviiiiniiniiiiiiiiccies 23
3  TUTKIMUSASETELMAL.......cocooiiiiiiiiiinicc e 26
3.1 Tutkimusongelman valinta ..........ccccveivieeninieineiniicincceeeeeene 26
3.2 Tutkimusmenetelma ............cccooiiiiiiiiiiiiiis 28
3.2.1 Tutkimussuuntaus ...........ccocceviiiiiniiiniiiiicccceccee 28
3.2.2 Tutkimusstrategiana tapaustutkimus ... 28
3.2.3 Tutkimusaineiston kerdysmenetelma .............cccccccceviiiiiininenns 30
3.2.4 Sisallonanalyysi ......cccccviivciiiiiiiniiii 31
3.3 Tutkimuseettiset nakokulmat ..........ccooiiiiiiiiiis 31
3.4 Tutkimusaineiston kerddminen kaytannossa ..........cccceeevveueiniecnnennne. 35
3.4.1 Ilmion laajuuden selvittdminen ............cccoeceveininciinieiinincnineenns 35
3.4.2 Aineistonkeruusuunnitelma............cccooiiiiiniiiiiiii 36
3.4.3 Aineiston Kerdaminen...........cccovviiiiinniiinn 38
3.5 Tutkimusaineiston kdsittely ............cccoccoviiiiiiniiniiiiiiie, 39
3.5.1 Spurdomarketista keradtyn aineiston késittely ............c....ccc.c... 39
3.5.2 Rautatieasemasta kerdtyn aineiston késittely .............cccccucee. 40
3.5.3 Tutkimusaineiston luokittelu ..., 40
3.5.4 Luokittelun ongelmakohtia ............ccoccociiiiiiiiiiiiiiie, 41
4 TULOKSET ..ot 43
41 Tutkimuksen tulokset ..., 43

4.1.1 Huumaus- ja lddkeaineet............c.ccccccoeoiviiiiininiiiiiiiiccins 44



g AN T 45

4.1.3 Seksuaalinen SiSALO ........cccoeerirveirieiniiieriricincccececeeeees 46

4.1.4 Muut Kategoriat ..........ccccceviiiiiiiiiiiicccecee e 47

4.2 Tutkimustulosten tulkinta ja vertailu............cccoceoeviiiniinniinnnnnne. 48

4.2.1 Huumaus- ja lddkeaineet............ccoeoevvvicinciniiinincniniciinicicces 51

4.2.2 ASCCL.....oviiiiiiiiii s 52

4.2.3 Muut kategoriat..........ccoceceveiniiiiniiiniiiiiciccee 53

4.3 Tutkimustulosten luotettavuus .......coccveeriniccineinincincnccceee 57

4.3.1 Tutkimustulosten toistettavuus ..........cccocveeeveeninccneienncninecnes 57

4.3.2 Tutkimustulosten PAteVYYS .......ccccccveivviriiiiiiiniiciircecccees 57

5  YHTEENVETO ..o 59

LAHTEET ..ottt st 61



1 JOHDANTO

Verkkorikollisuus on muodostunut niin kansallisesti kuin kansainvilisesti yh-
deksi merkittdvimmistd rikollisuuden aloista. Suomessa tapahtuneiden tieto-
verkkosidonnaisten rikosten mddrdt tunnetaan melko hyvin, mutta tietoverk-
koavusteisten rikosten maédristd voidaan heikon tilastoinnin takia esittdd vain
valistuneita arvauksia (Nasi & Kaakinen, 2019, s. 138-139; Nasi & Danielsson,
2020; Rikoksentorjuntaneuvosto b).

Verkossa tapahtuvan laittoman tavaran kaupankdynnin voidaan katsoa
suorastaan rdjahtaneen kahden toisiinsa valittomasti kytkeytyneen ilmion syn-
tymisen jdlkeen: Ensin vuonna 2009 julkaistiin lohkoketjuteknologiaa hyodyn-
taivd, anonyymit kahdenvéliset maksutapahtumat mahdollistava virtuaaliva-
luutta Bitcoin. Vuonna 2011 perustettiin ensimmdinen tastd uudesta teknologi-
asta vahvasti riippuvainen niin kutsutun pimedn verkon kauppapaikka Silk
Road, joka yhdisti esimerkiksi huumeiden, aseiden tai varastettujen luottokortti-
tietojen myyjat ja ostajat toisiinsa. (esim. Christin, 2013; Martin, 2014.) Nykyisin
laitonta kaupankdyntid tapahtuu pimedn verkon liséksi entistd enemmaé&n myos
erilaisten sosiaalisen median palveluiden ja salattuja yhteyksid kdyttavien pika-
viestinten avulla (esim. Bakken & Demant, 2019, s. 257 - 261).

Pimeéssd verkossa tapahtuva kaupankdynti on merkittdva ilmio niin kan-
sainvélisesti kuin suomalaisestakin ndkokulmasta. Virtuaalivaluuttasiirtoja seu-
raava yritys Chainalysis (2021, s. 43) arvioi pimedn verkon kauppapaikkojen
lilkevaihdon olleen vuonna 2020 kansainvilisesti noin 1,7 miljardia dollaria.

Tamdn tutkimuksen ensisijaisena tarkoituksena on pyrkid selvittdmaan,
millaisella omaisuudella Tor-verkon suomenkielisissd piilopalveluissa kdyd&aan
kauppaa. Toissijaisesti tutkimuksen tarkoituksena on verrata saavutettuja tu-
loksia aikaisempaan, kansainviliseen tutkimukseen mahdollisten erojen tai yh-
taldisyyksien havaitsemiseksi.

Tutkimus on strategialtaan poikkileikkaava tapaustutkimus, jonka tarkoi-
tuksena on kartoittaa tutkittava ilmié mahdollisimman tarkasti tietylld ajanhet-
kelld. Tutkimus toteutettiin tallentamalla ilmion muodostavien suomenkielisten
Tor-verkon kauppapaikkojen Rautatieaseman ja Spurdomarketin siséalto vali-
koiduin osin, minka jdlkeen kerittyd aineistoa kasiteltiin sekd laadullisen etta
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madréllisen sisdllonanalyysin keinoin. Aineiston luokitteluun kéytettiin aiem-
min luotua Tor-use Motivation Model -luokittelumenetelm&d. Menetelm&dn on
valittu yhteensd 14 sellaista aihekategoriaa, jotka olisivat mahdollisimman te-
hokkaasti lainvalvontaviranomaisia hyddyntdvid. (Dalins, Wilson & Carman,
2018.)

Koska suomenkieliset kauppapaikat palvelevat ldhtokohtaisesti vain suo-
malaisia asiakkaita saavutettuja tuloksia verrattiin myos aikaisempaan, kan-
sainviliseen tutkimukseen mahdollisten alueellisten erojen ja yhtildisyyksien
havaitsemiseksi.

Tor-verkon kayttod ja sisdltod on kdsitelty runsaasti akateemisessa tutki-
muksessa: tutkimuksia on tehty niin Tor-verkon kaytostd (esim. Owen & Sava-
ge, 2015; Jardine, Lindner & Owenson, 2020), piilopalveluiden siséllostd (esim.
Dalins, Wilson & Carman, 2018; Nurmi, Kaskela, Perdld & Oksanen, 2017; Moo-
re & Rid, 2016; Guitton, 2013) ja piilopalveluissa tapahtuvasta rikollisuudesta,
erityisesti huumausainerikollisuudesta (esim. Martin, 2014; Bakken & Demant,
2019; Nurmi & Kaskela, 2015; Nurmi ym., 2017; Christin, 2013; Broseus ym.,
2016; Van Hout & Bingham, 2014).

Suomalaisiin piilopalveluihin kohdistuneessa aiemmassa tutkimuksessa
on Kkeskitetty erityisesti huumausainerikollisuuteen, esimerkiksi informaa-
tiosisdllon (Hakalahti, 2019) tai volyymin (Nurmi ym., 2017) kautta. Muu kuin
huumaisainerikollisuus jddkin aiemmassa suomalaisten piilopalveluiden tutki-
muksessa varsin vdhdiseen rooliin, vaikka aiemman tutkimuksen, empiirisen
havainnoinnin ja esimerkiksi uutisldhteiden perusteella Tor-verkon piilopalve-
luissa tapahtuva rikollisuus tai rikollinen kaupankaynti ei missddn tapauksessa
rajoitu ainoastaan huumausainerikollisuuteen. Kansainvilisesti esimerkiksi las-
ten seksuaaliseen hyvéksikdyttoon liittyvan aineiston myynti ja levittdminen on
yleistd. Suomestakin on kokemuksia esimerkiksi aseiden ja erilaisten palvelui-
den - jopa palkkamurhan kauppaamisesta pimedssd verkossa. (esim. Dalins
ym., 2018; Guitton, 2013; Europol 2020; Europol 2021; Koskinen 2021; Nykanen
2021.)

Tutkimusraportin péddosa koostuu luvuista 2 - 4. Luvussa kaksi esitelldan
aihepiirin kannalta keskeisimmait késitteet, niihin liittyvid taustatekijoita ja ai-
heen teoriapohja. Kolmannessa luvussa kuvataan tutkimusongelma, esitelldan
kaytetty tutkimusmenetelmd ja kuvataan tutkimusprosessin kdytannon vaiheet.
Erityisesti raportin kolmas luku on pyritty kirjoittamaan siten, ettd lukijalle syn-
tyisi kattava ja lapindkyva kasitys tutkimuksen kulusta ja tuloksiin johtaneesta
prosessista. Raportin neljannessa luvussa esitellddan tutkimuksen tulokset ja nii-
hin liittyvdd pohdintaa.



2 RIKOLLISUUS TOR-VERKON PIILOPALVELUISSA

Tamd tutkimus keskittyy Tor-verkon piilopalveluissa esiintyvddn rikolliseen
kaupankdyntiin. Aiheen ymmartamiseksi on tarpeen tuntea verkkorikollisuus-
ilmion peruskaésitteet sekd hieman Internetin ja Tor-verkon toiminnasta. Liséaksi
tulee ymmartdd, miten rikollinen kaupankdynti Tor-verkon piilopalveluissa on
toteutettu. Tutkimustulosten asettamiseksi osaksi kontekstiaan tulee my6s tun-
tea aiheeseen liittyvad aiempaa tutkimusta.

Luvussa 2.1 esitellddn verkkorikollisuutta ilmiond: miten verkkorikos
maédritellddn, millaisia muotoja verkkorikokset saavat ja kuinka paljon niitd
esiintyy.

Luvussa 2.2. esitellddn lyhyesti Internetin ja Tor-verkon teknistd toiminta-
periaatetta. Esittely on pintapuolinen, silld Tor-verkon tekniseen toteutukseen
keskittyvid julkaisuja on saatavilla runsaasti. Esittelyn tarkoituksena on kuiten-
kin saattaa aihetta tdysin tuntemattomallekin lukijalle riittavat tiedot tutkimuk-
sen toteutukseen liittyvien menetelmien ja tutkimuksen tulosten ymmarta-
miseksi.

Luvussa 2.3. esitellddn neljd toisiaan muistuttavaa tutkimusta, joissa on
pyritty kartoittamaan Tor-verkon piilopalveluiden siséltod. Kyseisten tutkimus-
ten tuloksia tullaan mychemmin vertaamaan myos tamén tutkimuksen tulok-
siin.

Luvussa 2.4. kdyd&dn vield yksityiskohtaisemmin ldpi Tor-verkon piilo-
palveluissa tapahtuvaa kaupankéayntid ja siihen liittyvid erityispiirteita.

2.1 Verkkorikollisuus yleisesti

Nykyaikaisten tietokoneiden kehityksen voidaan katsoa alkaneen 1950-luvulta.
Vuosikymmenten aikana tietokoneiden laskentateho kasvoi samalla kun konei-
den hinta ja koko pienenivét. (Scholjberg, 2014, s. 18.) Ensimmadiset tietokoneet
olivat kdytannossd valtavia laskimia, joilla pyrittiin korvamaan matemaatikot
monimutkaisessa laskennassa. Pian kuitenkin todettiin tarve valittdd tietoa tie-



10

tokoneelta toisella, mikéd johti tietoverkkojen syntymiseen. Nykyaikaista Inter-
netid edeltinyt ARPANET kehitettiin Yhdysvaltain puolustushallinnossa ja se
toimi vuodesta 1969 vuoteen 1990 (Hauben & Hauben, 1998). Nykyisinkin k&y-
tossd olevan World Wide Web:n puolestaan kehitti brittildinen tutkija Tim Ber-
ners-Lee toimiessaan tutkijana itdvaltalaisessa CERN-tutkimuskeskuksessa
vuonna 1989 (CERN). Vastaavasti nykyisin kdytossd oleva pankkijdrjestelma
SWIFT esiteltiin jo vuonna 1978 (Scholjberg, 2020, s. 18).

Scholjbergin (2020, s. 18) mukaan tietokoneiden ja -verkkojen kehitys johti
nopeasti myds verkkorikollisuuden syntymiseen. Vuonna 1978 jirjestetyssa
Yhdysvaltain senaatin kuulemisessa liittovaltion poliisi FBI:n edustaja todisti
viraston tutkineen sithen mennessd noin 50 verkkorikosta. Don B. Parkerin
vuonna 1979 julkaisema tutkimus koosti kansainvélisesti yhteen jo yli 1000
verkkorikostapausta. (Scholjberg, 2020, s. 18 - 19.) Verkkorikollisuuden kasvu
on ollut valtavaa: tietoturvayhtio McAfee arvioi verkkorikollisuuden aiheutta-
neen vuonna 2017 kansainvalisesti jo ldhes 600 miljardin dollarin kustannukset
(CSIS & McAfee, 2018).

211 Maddrittely ja juridinen nidkokulma

Verkko- tai kyberrikollisuus ei ole suoranaisesti juridinen kasite, vaan sill4 tar-
koitetaan yleisesti tavalla tai toisella tietoverkkoihin liittyvad rikollisuutta, jolle
ei kuitenkaan ole olemassa yhtd vakiintunutta méadritelmda (Jahankhani, Al-
Nemrat & Hosseinian-Far, 2014, s. 150; Nasi & Kaakinen, 2019, s. 138). Turvalli-
suuskomitean toimeksiannosta laadittu Kyberturvallisuuden sanasto mddritte-
lee kyberrikollisuuden ja tietoverkkorikollisuuden seuraavasti:

rikollisuus, joka muodostuu viestintdverkkoja ja tietojdrjestelmida hyodyntden teh-
dyistd seka niihin kohdistuvista rikoksista [sic] (Sanastokeskus TSK, 2018.)

Esimerkiksi Suomen poliisin verkkosivuilla kyberrikokset jaetaan edelld kuvat-
tua maédritelmdd tdydentden tietoverkkosidonnaisiin ja tietoverkkoavusteisiin
rikoksiin:

Tietoverkkosidonnaiset rikokset kohdistuvat tietoverkkoihin ja tietojarjestelmiin. Ri-
koksen tekeminen on mahdollista ainoastaan tietokoneita ja tietoverkkoja kayttden.
Téllaisia tekoja ovat esimerkiksi tietojarjestelmén hairintd eli palvelunestohyokkayk-
set, tietomurrot tai datavahingonteko. (Poliisi, 2020.)

Tietoverkkoavusteisissa rikoksissa hyddynnetddn tietoverkkoja tai tietojdrjestelmia
osana rikoksen tekemistd. Kyse on sindnsd perinteisestd rikollisuudesta kuten petok-
sista, huumausainerikollisuudesta, rahanpesusta, mutta joiden toteuttamiseen tieto-
verkot tuovat uusia tekotapoja. Toisin sanoen tietoverkot mahdollistavat rikoksen te-
kemisen tietoverkkojen avulla, mutta teko ei kohdistu tietoverkkoon tai tietojdrjes-
telmé&an. (Poliisi, 2020.)

Vastaavasti Jahankhani ym. (2014, s. 154) esittelevdt samankaltaisen jaon,
kdayttden  kuitenkin  termejd  aktiivinen ja  passiivinen  kuvaamaan
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tietoverkkosidonnaisia ja -avusteisia rikoksia. Termiston sekavuutta ja
vakiintumattomuutta ilmentdd my6s esimerkiksi Keskusrikospoliisin
ylitarkastaja Christian Jamsénin tapa jakaa verkkorikokset kyberrikoksiin,
tarkoittaen silloin tietoverkkosidonnaisia rikoksia, ja tietoverkkoja hyddyntien
tehtyihin rikoksiin, tarkoittaen silloin tietoverkkoavusteisia rikoksia (Jamsén,
2020).

Kansainvilisessd tutkimuksessa, kuten Thomas J. Holtin artikkelissa (2017,
s. 3 - 6), viitataan usein alun perin David S. Wallin (2001) kyberrikosten neli-
osaiseen jakoon: Wall jakoi kyberrikokset kyberrikkomuksiin, kyberpetoksiin ja
-varkauksiin, kyberpornoon ja -sdddyttomyyteen sekd kybervikivaltaan.

Holtin (2017, s. 3 -6) mukaan kyberrikkomuksilla tarkoitetaan kyberympa-
riston rajojen rikkomista, esimerkiksi salasanan murtamisen mahdollistamaa
tietojdrjestelmén luvatonta kayttod. Kyberpetoksilla ja -varkauksilla puolestaan
tarkoitetaan immateriaalioikeuksien tai yksityisen tiedon hankkimista luvatto-
min menetelmin. Kyberporno ja -sdddyttomyys pitdd sisdllddn laittoman seksu-
aalisen materiaalin tuottamisen ja levittdmisen verkossa. Holtin mukaan kate-
gorian késittelyd hankaloittaa maittain vaihteleva lainsdddantd sen osalta, mil-
lainen aineisto katsotaan laittomaksi. Kybervakivallalla tarkoitetaan kaikenlais-
ta vékivaltaan ja toisten ihmisten vahingoittamiseen liittyvdd aineistoa, kunni-
anloukkauksista pomminvalmistusohjeisiin. (Holt, 2017, s. 3 - 6.)

Wallin (2001) jaottelusta tulee huomioida se, ettd kisittelee ainoastaan tie-
toverkkosidonnaisia rikoksia, jattden huomiomatta tietoverkkoavusteiset rikok-
set kokonaan.

Téassd tutkimuksessa verkkorikollisuutta tarkastellaan laajasta ndkokul-
masta eivdtkad edelld kuvatut jaottelut ole sindnsa tutkimuksen kannalta tarkoi-
tuksenmukaisia. Keskeistd onkin huomata erityisesti tietoverkkoavusteisten
rikosten lukemattomat ilmenemismuodot: nykyisend digitalisaation aikakaute-
na lienevdt vihemmistdssd sellaiset rikokset, joita ei ole mahdollista toteuttaa
verkkoavusteisesti. Tdssd tutkimuksessa tarkoitetaan kyber- ja verkkorikolli-
suudella kaikkea sellaista rikollisuutta, joka tdyttdd edelld kuvatun Kybertur-
vallisuuden sanaston kyberrikoksen méaaritelméan.

Suomessa esitutkintalain (805/2011) tarkoittamia esitutkintaviranomaisia
ovat ensisijaisesti poliisi (muu kuin suojelupoliisi) sekd omilla suppeammilla
toimialueillaan rajavartio-, tulli- ja sotilasviranomaiset (esitutkintalaki 2:1 §).
Poliisin toimivaltaan kuuluu esitutkinta kaikkien rikoslajien osalta. Tietoverk-
koavusteisten rikosten osalta myos Tulli on merkittdva esitutkintaviranomainen.
Verkkorikollisuuden ilmion yleiselld tasolla ei ole vilid silld, mihin viranomai-
seen tutkimuksessa viitataan. Tilastojen tai yksittdisten rikostapausten osalta
tutkimuksessa viitataan kuitenkin ldhtokohtaisesti aina siihen tiettyyn viran-
omaiseen (pddasiassa poliisi tai Tulli), jonka vastuulle kyseinen rikostapaus
kuului tai joka tilaston oli julkaissut.

2.1.2 Verkkorikosten ilmentyminen

Suomessa tapahtuvien kyberrikosten maddran arvioiminen on vaikeaa monesta
eri syystd: Tietoverkkosidonnaisten rikosten tilastoiminen on aloitettu vasta
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vuonna 2015 (Rikoksentorjuntaneuvosto b). Liséksi suuri osa kyberrikoksista on
muita kuin tietoverkkosidonnaisia rikoksia, joiden kokonaisméédran arvioimista
vaikeuttavat kuitenkin poliisin ja muiden esitutkintaviranomaisten kirjaus- ja
tilastointimenetelmait, jotka eivat valttamattd erittele oikein kaikkia verkkoavus-
teisia rikoksia. Osa tietoverkkoja hyodyntden tehdyista rikoksista tuleekin tilas-
toitua osana ns. perinteisid rikostyyppejd. (Ndsi & Kaakinen, 2019, s. 138-139;
Nasi & Danielsson, 2020; Rikoksentorjuntaneuvosto b.) Suomen poliisin tilasto-
jen mukaan vuonna 2019 tietoverkkosidonnaisia rikoksia kirjattiin yhteensa
noin 1300 kappaletta, identiteettivarkauksia noin 4000 kappaletta ja esimerkiksi
verkkoavusteisia petosrikoksia noin 15000 kappaletta. Poliisi arvioi verkkori-
koksilla vuosittain saatavan rikoshyodyn liikkuvan varovaisestikin arvioiden
kymmenissd miljoonissa euroissa. (Jamsén, 2020.)

Poliisin tilastot kertovat lisdksi ainoastaan poliisin tietoon tulleiden rikos-
ten madrdn, mika voi poiketa valtavasti todellisuudessa tapahtuneiden rikosten
maédrastd. Monet verkkorikoksista ovatkin tyypillisesti niin sanottuja piilorikok-
sia. Esimerkiksi huumausainerikollisuus on uhrittoman luonteensa takia malli-
esimerkki piilorikollisuudesta, joka paljastuu yleensd ainoastaan viranomaisten
aktiivisten toimenpiteiden kautta. Tama pdtee yhtd lailla verkkoavusteiseen
huumausainerikollisuuteen. (Poliisi a; Rikoksentorjuntaneuvosto a.) Uhritto-
muus ei ole ainoa piilorikollisuutta selittdva tekijd, vaan esimerkiksi tietomur-
ron, kiristyshaittaohjelman tai palvelunestohytkkayksen kohteeksi joutuneella
yritykselld voi olla monesti syystd korkea kynnys ilmoittaa asiasta poliisille:
ilmoitus voi teettdd yritykselle ylimaardistd tyotd tai yritys voi peldtda mahdollis-
ta mainehaittaa taikka rikollisten kostoa (Poliisiammattikorkeakoulu & Jyvds-
kylan ammattikorkeakoulu, 2021, s. 10 - 11).

Tapahtuneiden rikosten madrdd voi selvittdd viranomaisndkokulman li-
sdksi rikosten uhreihin kohdistuvilla tutkimuksilla. Ndsin ja Danielssonin (2019,
s. 25) vuoden 2018 Kansalliseen rikosuhritutkimukseen pohjautuvassa tutki-
muksessa ja artikkelissa (2020) todettiin 55 prosentin tutkimukseen vastanneista
(N=5510) joutuneen verkkorikoksen uhriksi vdhintddn kerran eldménsd aikana.
Tutkimuksessa selvitettiin kyselyn avulla vastaajien kokemuksia kymmenesta
eri verkkorikostyypistd kuluneen 12 kuukauden aikana sekd koko eldmén aika-
na. Vastaajista 12,5 prosenttia ilmoitti saaneensa laitteeseensa haittaohjelman
viimeisen 12 kuukauden aikana ja 8 - 9 prosenttia ilmoitti joutuneensa verkossa
tapahtuneen seksuaalisen tai muun hdirinndn kohteeksi viimeisen vuoden ai-
kana. Muiden seitsemén rikostyypin uhriutumisprosentit jdivat valille 0,5 - 3.
(Ndsi & Danielsson, 2019, s. 24 - 25; Nési & Danielsson 2020.)

Verkkorikosten yleisyydestd kertoo samassa tutkimuksessa selvitetyt ko-
kemukset omaisuus- ja vékivaltarikoksista: 12,3 prosenttia vastaajista kertoi
joutuneensa polkupyordvarkauden uhriksi ja 9,3 prosenttia joutuneensa tyrk-
kimisen tai tonimisen uhriksi. Vertailun vuoksi todettakoon, ettd vain 2,7 pro-
senttia kertoi tulleensa lyodyksi nyrkilld ja 1,3 prosenttia ilmoitti vakituiseen
asumiseen kadytettyyn asuntoon kohdistuneesta murrosta tai varkaudesta taikka
sellaisen yrityksestd. (Ndsi & Danielsson, 2019, s. 4, 17.)
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2.2 Tor-verkko

Téssd luvussa esitellddn pintapuolisesti Tor-verkon historiaa ja toimintaperiaa-
tetta osana muuta Internetid. Tor-verkon teknistd toimintaperiaatetta ei ole tar-
koituksenmukaista kasitelld liian syvéllisesti, silld aiheesta on saatavilla suun-
naton médrd eritasoisia julkaisuja. Luvun tarkoituksena on kuitenkin tutustut-
taa aihetta tuntematonkin lukija riittavéalld tasolla Tor-verkon toimintaan, jotta
tutkimuksen toteuttamisen ja tulosten ymmartdminen on mahdollista.

221 Taustaa

1990 - 2000 -lukujen taitteessa kehitetty ja julkaistu Tor-verkko (The onion router)
tarjoaa anonyymin tavan kayttdd Internetid. Nimensd mukaisesti Tor-verkko
muodostaa useista, sipulimaisista kerroksista koostuvan reitin kahden verkko-
laitteen vilille, tehden verkon kayttdjan identiteetin ja sijainnin selvittdmisen
ldhes mahdottomaksi. (esim. Tor Project b; Haasio, 2017, s. 11 -13.)

Tor-verkko kehitettiin alun perin Yhdysvaltain puolustushallinnon tyoka-
luksi, mutta nykydan Tor-ohjelmiston ylldpidosta ja kehittdmisestd vastaa ensi-
sijaisesti Tor Project -niminen jarjestd (Tor Project c). Tor Projectin vuosittainen
budjetti on noin 5 miljoonaa dollaria, josta noin puolet muodostuu edelleen Yh-
dysvaltain hallituksen eri toimijoiden myontdmistd avustuksista (Tor Project,
2021).

Verkkoteknologioiden kayttod seuraavan W3Techs-verkkosivuston mu-
kaan noin kolme neljdsosaa verkkosivuista kdyttdd oletusprotokollana suojattua
HTTPS-yhteyttd, mika tarkoittaa sitd, ettd verkkolaitteiden (yleensd kayttdjd ja
palvelu) vilinen liike on salattu siten, ettei ulkopuolisten ole mahdollista selvit-
tad lahetetyn viestin sisdltod (Russell, 2020; W3Techs). Vastaavasti esimerkiksi
useimmat yleisesti kédytetyt pikaviestisovellukset kayttavat erilaisten protokol-
lien avulla toteutettua padsta-padhan-salausta suojatakseen kdyttédjiensd viestin-
tad.

Pelkdn viestisisédllon salaaminen ei vélttdmaéttd kuitenkaan estd ulkopuo-
lista selvittdmattd viestinndn osapuolia, viestinndn aikaa tai frekvenssid. Vahin-
tadnkin viestinndn osapuolet saavat yksiloivid tietoja toisistaan. Tor tarjoaa rat-
kaisun tdhdn ongelmaan kierrdttamalld viestin useiden vapaaehtoisten ylldpi-
tamien palvelinten tai solmujen (eng. node) kautta. Teknisesti verkon toteutus
on tosiasiassa monimutkaisempi, mutta johtaa kuitenkin kdytdnnossa siihen,
etteivdt viestin ldhettdjd ja vastaanottaja saa selville toistensa yksildintitietoja,
eikd ulkopuolinen tarkastelija pysty yhtd yhteyspistettd tarkkailemalla selvit-
tamdan litkenteen todellista ldhtopaikkaa tai paamaddrdd taikka sisdltod. (Tor
Project b.)

Tor-verkko ei siis ole Internetisti irrallaan oleva, erillinen verkko, vaan si-
td voidaan kdyttdd myos ihan tavallisten verkkopalveluiden kdyttamiseen ano-
nyymisti reitittamalld kayttdjan liikenne Tor-verkon kautta. On kuitenkin ole-
massa my0s sellaisia verkkosivuja, joiden selaaminen ei onnistu ilman Tor-
sovellusta eikd niitd ole mahdollista 16ytdd tavanomaisilla Internet-hakukoneilla.
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Néiden .onion-verkkopditteeseen péddttyvien sivujen muodostamaa verkkoa
kutsutaankin sen piilotetun luonteen vuoksi Darknetiksi tai suomeksi pimedksi
verkoksi. (Haasio, 2017, s. 14 - 15.) Téllaisia sivustoja kutsutaan yleisesti piilo-
palveluiksi (eng. Hidden Service). Kun tdssd tutkimuksessa kadytetddn ilmai-
sua ‘Tor-verkossa’ tarkoitetaan nimenomaan Tor-verkon piilopalveluja. Dark-
netin vastakohtana ns. tavallisesta Internetistd voidaan puhua esimerkiksi jul-
kiverkkona, julkisena verkkona tai avoimena verkkona (eng. Clearnet).

Tor ei ole ainoa vaihtoehto verkon anonyymiin kdyttamiseen. Tarjolla on
esimerkiksi jokseenkin vastaavan Darknet-verkkoympariston tarjoavat Freenet
ja I2P, useita yksityisen selaamisen mahdollistavia VPN-palveluita sekéd vertais-
verkkoteknologiaan pohjautuvia kauppasovelluksia, kuten Openbazaar. (esim.
Europol 2020, s. 58.) Huomioitavaa on kuitenkin se, ettd Tor Project on Darknet-
alustoista ainoa, jolla on budjetti ja joka saa merkittdvad rahoitusta. Lainvalvon-
taviranomaisten selvityksen sekd akateemisen tutkimuksen mukaan Tor on
alustoista eniten kaytetty ja sitd kdytetddn selvédsti eniten myos rikollisessa kon-
tekstissa (Europol 2020, s. 58; Ali ym., 2016; Negi, 2017). Suomen esitutkintavi-
ranomaiset eivdt tilastoi erikseen Tor-verkon tai muiden Darknet-alustojen vali-
tykselld tapahtuvaa rikollisuutta.

2.2.2 Tor-verkon piilopalvelut

Tor-verkon piilopalvelulla tarkoitetaan siis sellaista .onion-péatteistd verkkosi-
vustoa, johon ei padase muutoin kuin Tor-verkon vilitykselld. Kaytannossa yk-
sittdisen kadyttdjan ndkokulmasta piilopalveluiden selaamiseen riittdd Tor-
pohjaisen verkkoselaimen asentaminen pédtelaitteelle. Piilopalvelut eivit
yleensd 16ydy suoraan julkiverkon hakukoneilla. Palveluiden verkko-osoitteita
kuitenkin luetteloidaan my6s julkiverkossa nakyvilld verkkosivuilla, minka Ii-
sdksi Tor-verkossa toimii verkkoa perinteisten hakukoneiden tapaan indek-
soivia hakukoneita.

Tor Projectin ylldpitdmien tilastojen mukaan Tor-verkon piilopalveluita on
avoinna pdivittdin noin 700 000 - 800 000 kappaletta ja verkko kdyttdad 2 - 3 mil-
joonaa kayttdjaa paivittdin. (Tor Project a).

Tuoreen tutkimuksen mukaan vain noin 7 prosenttia Tor-kdyttdjistd suun-
taa piilopalveluihin, loppujen kayttdessa julkiverkon sivustoja Tor-verkon kaut-
ta. Tutkijat ylldpitivdt noin kahdeksan kuukauden ajan yhtd prosenttia Tor-
verkon ns. entry nodeista, eli Tor-kdyttdjan ensimmaisistdi mahdollisista solmu-
kohdista, jolloin he pystyivit verkkoliikenneanalyysimenetelmid kayttden sel-
vittdmddan suuntautuiko kayttdjan liikenne julkiverkkoon vai .onion-sivustolle.
Tutkijoiden ei ollut kuitenkaan mahdollista selvittdd sitd mille sivustolle liiken-
ne suuntautui tai mikd verkkoliikenteen tarkka sisdlto oli. (Jardine ym., 2020.)

Tor Projectin verkkosivuilla luetellaan useita erilaisia kayttdjaryhmia Tor-
verkolle: journalistit ja bloggaajat, armeijat ja lainvalvontaviranomaiset, aktivis-
tit ja “pilliinpuhaltajat” (eng. whistleblower), IT-ammattilaiset, yritysten johto-
henkil6t ja yleensékin tavalliset ihmiset (Tor Project b). Télloin tarkoitetaan ole-
tettavasti niitd kayttdjid, jotka kayttavat Toria julkiverkon palvelujen anonyy-
miin kdyttdmiseen, silld valtaosan piilopalveluihin kohdistuvasta liikenteesta
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on todettu olevan luonteeltaan laitonta - siitikin huolimatta, ettd esimerkiksi
tunnetut verkkopalvelut Facebook ja New York Times tarjoavat palveluaan
myos .onion-sivustolla (Jardine ym., 2020).

Toisessa tutkimuksessa ylldpidettiin 40 Tor-verkon palvelinta eli nodea
puolen vuoden ajan ja luokiteltiin kadyttdjien kohdepiilopalvelut 21 eri kategori-
aan. Periti 82 prosenttia kdyttdjien pyyntojen kohteena olevista sivustoista kuu-
luivat hyvidksikdyttoluokkaan (eng. abuse), johon kuuluvat sivut pitivét sisil-
ladn jonkinlaista seksuaalista hyvaksikdyttod siséltdvad, usein lapsia esittdvad
aineistoa. (Owen & Savage, 2015.) Owenin ja Savagen tutkimusta esitellddn tar-
kemmin luvussa 2.3.2.

2.3 Tor-verkon sisilto

Téssd luvussa esitellddn neljd Tor-verkon piilopalveluiden sisdltod kasitellytta
tutkimusta. Tutkimukset muistuttavat toteutustapansa ja tarkoituksensa puo-
lesta toisiaan. Tutkimuksia kédytetddn myos vertailuaineistona suhteessa taméan
tutkimuksen tuloksiin myshemmin raportin luvussa 4.2.

2.3.1 Guitton (2013)

Guitton (2013) tallensi kesd - elokuussa 2012 yhteensd 1171 Tor-verkon piilo-
palvelun sisédllon sekd kolmelta Tor-verkossa toimineelta keskustelupalstalta
yhteensd 2165 viestid, jotka hdn luokitteli 23:een kehittdmé&dnsd kategoriaan.
Guittonin tutkimuksen tarkoituksena oli selvittdd, onko Tor-verkon sisilto eet-
tistd vai epdeettistd, joten hdn otti luokittelussaan huomioon siséllon eettisyy-
den. Guittonin laatimista 23 kategoriasta 9 kuuluivat epéeettiseen luokkaan, 13
eettiseen luokkaan ja yksi oli varattu muihin luokkiin sopimattomalle sis&llolle

(tuntematon). Guittonin tutkimuksen luokittelumalli ja tulokset esitellddn tau-
lukossa 1. (Guitton, 2013.)
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TAULUKKO 1 Guittonin (2013, s. 2813) tutkimuksen tulokset

Piilo- Kaikki Kaikki
Luokka palvelut Palstal Palsta2 Palsta3 yhteensd yhteensi
Epieettiset 520 208 318 853 1899 56,82 %
Lasten seksuaalinen
hyvaksikaytto 206 28 42 427 703 21,04 %
Hakkerointi 77 16 8 37 138 4,13 %
Laiton kaupankdynti 70 14 52 25 161 4,82 %
Pornografia (ei lapsia
esittdva) 68 35 10 49 162 4,85 %
Huumaus- ja
lddkeaineet 50 16 141 6 213 6,37 %
Epédeettinen
keskustelu 15 39 20 91 165 494 %
Vikivalta 15 15 0 0 30 0,90 %
Aseet 11 5 13 11 40 1,20 %
Rasismi 8 40 32 207 287 8,59 %
Eettiset 554 242 83 467 1346 40,28 %
Eettinen keskustelu 164 76 5 73 318 9,52 %
Henkilokohtainen 136 7 0 99 242 7,24 %
Tiedostonjako 72 33 0 0 105 3,14 %
Informaatio 51 50 35 153 289 8,65 %
Bitcoin 29 10 31 19 89 2,66 %
Yleinen 27 0 0 35 62 1,86 %
Hakukoneet 27 0 0 10 37 1,11 %
Vallankumouksellinen
keskustelu 18 9 8 9 44 1,32 %
Valvonta 11 38 0 0 49 1,47 %
Politiikka 9 16 4 69 98 2,93 %
Anarkismi 5 2 0 0 7 0,21 %
Energiapolitiikka 4 1 0 0 5 0,15 %
Kommunismi 1 0 0 0 1 0,03 %
Tuntematon 97 0 0 0 97 2,90 %
Kaikki yhteensd 1171 450 401 1320 3342 100,00 %

2.3.2 Owen & Savage (2015)

Owen ja Savage (2015) ylldpitivat 40:44 Tor-verkon palvelinta puolen vuoden
ajan pitden kirjaa verkon kayttdjien kohdepalvelukyselyistd. Tor-verkon tekni-
sen toimintaperiaatteen mukaisesti palvelinten ylldpitdjien on mahdollista saa-

kuitenkaan saa tdlloin tietoa siitd, kuka kohdepalvelua tarkalleen ottaen kysyy,
jolloin verkon anonyymius sdilyy edelleen. (Owen & Savage, 2015, s. 2.)
Tutkimusjaksonsa viimeisen kuukauden aikana tutkijat tallensivat ja luo-
kittelivat kohdesivustojen sisdllon 22 luokkaan (Owen & Savage, 2015, s. 4 - 5).
Tutkijoiden kayttama luokkajaottelu esitetddn taulukossa 2.
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TAULUKKO 2 Owenin & Savagen (2015, s. 4 - 5) luokkajaottelu

Luokka Selitys

Hyvaksikaytto Seksuaalinen hyvaksikaytto, usein alaikdisiin kohdistuva

Anonymiteetti Sivustot, jotka edistdvét tai opettavat anonymisointityokalu-
jen kdyttod tai anonyymid kulttuuria

Bitcoin Bitcoinvaihto- ja rahanpesupalvelut

Blogit Henkilo- tai aihekohtaiset blogit

Kirjat Mahdollisesti tekijanoikeuksien suojaamien materiaalien ja-
kaminen

Chat Selainpohjaiset chat-sivustot

Véadrennys Vadrennetyt esineet ja asiakirjat

Hakemisto Muiden piilopalveluiden verkko-osoitteiden jakaminen

Huumaus- ja lddkeaineet =~ Huumeiden ja lddkkeiden levittdminen

Keskustelupalsta Keskustelupalstat, joiden sisdlto ei sovi suoraan muihin kate-
gorioihin

Huijaussivustot Sivustot, jotka pyrkivat hankkimaan hyotyad huijaamalla kavi-
joita

Uhkapeli Uhkapeliin liittyvéat sivustot

Aseet Aseiden myynti

Hakkerointi Laittoman hakkeroinnin edistdiminen

Hosting Piilopalveluiden ylldpitadmisen mahdollistavat sivustot

Sahkoposti Tor-pohjaiset sahkopostipalvelut

Kaupankéaynti Kauppapaikat, jotka myyviat muita kuin huumeita tai muihin
kategorioihin kuuluvaa omaisuutta tai palveluita

Uutiset Uutispalvelut

Laillinen pornografia Laillisen pornografisen siséllon levittaminen

Hakukoneet Tor-verkon hakupalvelut

Tietovuodot Whistleblowing-sivustot

Wiki Wiki-tyyppiset sivustot

Luokittelun jalkeen tutkijat laskivat sekd jokaisen luokan suhteellisen osuuden
tutkimusaineistoon kuuluvista sivustoista ettd verkon kayttdjien kohdesivus-
toista (Owen & Savage, 2015). Kuviossa 1 esitetddn eri kategorioihin kuuluvien
sivustojen osuus kaikista tutkijoiden tallentamista sivustoista ja kuviossa 2 eri
kategorioihin kuuluvien sivustojen osuus kayttdjien kyselyistd. Tutkijoiden
mukaan hyvéaksikdyttoluokan merkittdavasti muita suurempi osuus voi jossain
madrin selittyd mahdollisilla palvelunestohyokkéyksilld ja viranomaisten toi-
minnalla. (Owen & Savage, 2015, s. 6.)
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2.3.3 Moore & Rid (2016)

Moore ja Rid (2016) tallensivat tutkimuksessaan yhteensa 5615 piilopalvelun
sisdllon automaattisella kerdimelld. Tutkijat saivat haltuunsa kahden Tor-
verkon hakukoneen, onion.cityn ja ahmia.fin piilopalvelutietokannat, joiden
avulla he kohdistivat kerdyksensa. (Moore & Rid, 2016, s. 19.)

Tutkijoiden kehittdma kerddja kaytti tietokantojen liséksi linkkienseuraa-
mistekniikkaa, jonka avulla sivustojen kerddminen onnistui jopa viiden alasi-
vuston “syvyydestd” kohdesivustoilta. Kerddja tallensi jokaisesta sivustosta
enintddan 100 yksittdistd verkkosivua. (Moore & Rid, 2016, s. 19.)

Tutkijat kayttivat tdimén jalkeen satunnaisotosta kerdamaéstdan aineistosta
kouluttaakseen kehittaménsd automaattisen sisdllon luokittelijan, joka lopulta
luokitteli koko aineiston 13 kategoriaan (Moore & Rid, 2016, s. 20 - 21). Tutki-
joiden kayttama luokittelu esitellddn taulukossa 3 ja tulokset taulukossa 4.

TAULUKKO 3 Mooren ja Ridin (2016, s. 20 - 21) luokkajaottelu

Luokka Kuvaus

Aseet Aseiden myynti

Huumaus- ja lddkeaineet ~ Huumeiden ja lddkkeiden myynti ja levittdiminen

Ekstremismi Ekstremistisen sisdllon levittdminen

Talous Rahanpesu ja vddrennettyjen asiakirjojen levittiminen

Hakkerointi Hakkerointiin ja kyberhyokkéayksiin liittyvit sivustot

Laiton pornografia Pornografinen lapsia, eldimid tai vdkivaltaa sisdltava aineisto
taikka muu pornografinen aineisto ilman osapuolten suostu-
musta

Hakemisto Muiden piilopalveluiden osoitteita jakavat sivustot

Muu laiton sisdlto Muihin kategorioihin sopimaton laiton sisalto

Sosiaalinen Laittomaan toimintaan keskittyvat keskustelupalstat ym

Vakivalta Henkiloihin kohdistuvaa vikivaltaa tarjoavat tai sithen opas-
tavat sivustot

Muu laillinen sisalto Kaikki muu laillinen sis&lto

Tyhja Sivustot, joissa ei ollut sisdltod

Tuntematon Aineisto, jonka luokittelu ei onnistu.
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TAULUKKO 4 Mooren ja Ridin (2016, s. 21) tulokset

Luokka Maara Maiird %
Tyhja 2482 47,68 %
Muu laillinen sisilto 1021 19,62 %
Huumaus- ja ladkeaineet 423 8,13 %
Talous 327 6,28 %
Muu laiton sisilto 198 3,80 %
Tuntematon 155 2,98 %
Ekstremismi 140 2,69 %
Laiton pornografia 122 2,34 %
Hakemisto 118 2,27 %
Hakkerointi 96 1,84 %
Sosiaalinen 64 1,23 %
Aseet 42 0,81 %
Vikivalta 17 0,33 %
Laiton sisdlto yhteensd 1547 29,72 %
Aktiiviset sivustot yhteensi 2723 52,32 %
Kaikki yhteensa 5205 100,00 %

2.3.4 Dalins, Wilson & Carman (2018)

Dalins, Wilson ja Carman (2018) kehittivét tutkimushankkeessaan Tor-use Moti-
vation Model (TMM) -menetelmdn, jolla Tor-verkon piilopalvelut luokitellaan
kaksiulotteisesti sekd aihepiirin ettd motivaation perusteella. Tutkimuksen tar-
koituksena oli kehittdd toimiva standardimalli verkkosivustojen luokitteluun
nimenomaan lainvalvontaviranomaisten kayttoon (Dalins ym., 2018, s. 64.)

Tutkimuksensa aluksi tutkijat tarkastelivat satunnaisesti 500 Tor-verkon
sivustoa ja kehittivit niiden pohjalta TMM-luokittelumallinsa (Dalins ym., 2018,
s. 64). Mallissa kehitetty luokittelujako esitetddn taulukoissa 5 ja 6. Taulukossa 5
esitetddn mallin mukainen jaottelu sivuston aiheen mukaan ja taulukossa 6 jaot-
telu sivuston motivaatioperustan mukaan.
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TAULUKKO 5 TMM-mallin aihejaottelu (Dalins ym., 2018, s. 66)

Aihe

Selitys

Huumaus- ja lddkeaineet

Ekstremismi

Talous
Hakkerointi
Henkil6tiedot
Tekijanoikeudet

Laillinen pornografia
Laiton pornografia

Lasten seksuaalinen hy-
viaksikadytto

Hakukoneet
Vikivalta

Aseet

Epaselvd
Muut, ei kiinnostavat

Laittomat huumaus - ja ladkeaineet, pitden sisdllddn suoraan
laittomat yhdisteet seké lailliset yhdisteet (esimerkiksi resep-
tiladkkeet), joita myydaan edelleen ilman lupaa.

Laittoman tai huolestuttavan ekstremistisen ideologian esiin-
tuominen. Esimerkiksi sosialistinen, anarkistinen tai uskon-
nollinen materiaali ei kuulu tdhdn luokkaan, ellei sisdltoon
liity laittomiin tekoihin liittyvid aiheita.

Kaikki talouteen ja valuuttaan liittyvé sisdlts, myos virtuaali-
valuutat.

Laittomaan tunkeutumiseen tai datan muuttamiseen liittyva
aineisto.

Aineisto, joka liittyy henkil6tietojen luovuttamiseen kolman-
nelle osapuolelle.

Tekijanoikeuksien alaisen aineiston levittdminen tai jakelu
ilman lupaa.

Suostumuksellisia aikuisia esittdva pornografia.

Tavalla tai toisella laiton pornografinen materiaali, joka ei
kuitenkaan esitd lapsia.

Kaikenlainen lasten seksuaaliseen hyvéaksikdyttoon liittyva
kuva- tai videomateriaali sekd aiheeseen liittyva keskustelu ja
muu toiminta.

Sivustot, jotka pitavit sisdlldaan linkkejd muihin sivustoihin.
Henkiloihin tai omaisuuteen kohdistuvaan vékivaltaan liitty-
vé aineisto.

Aseisiin ja esimerkiksi pommien valmistamiseen liittyva ai-
neisto.

Aineisto, jonka luokittelu ei onnistu.

Aineisto, joka ei kiinnosta lainvalvontaviranomaisia.

TAULUKKO 6 TMM-mallin motivaatiojaottelu (Dalins ym., 2018, s. 66)

Motivaatio Selitys

Opetus ja harjoittelu Aineisto, jossa annetaan ohjeita.

Tiedostojenjako Kaikenlainen tiedostojen jakaminen.

Keskustelupalsta Keskustelutarkoitukseen luodut sivustot.

Tiedonjakaminen Journalismiin tai muuhun tiedon jakamiseen liittyvat sivus-
tot, ei kuitenkaan propagandasivustot.

Kaupankéaynti Omaisuuden tai palveluiden myymiseen ja ostamiseen keskit-
tyneet sivustot.

Rekrytointi Propagandasivustot.

Tekniset sivustot

Yleinen

Sivustot, joiden sisdltd tuotetaan automaattisesti teknistd tar-
koitusta varten.
Sivustot, jotka eivit sovi muihin luokkiin.

Luokittelumallinsa kehittdmisen jdlkeen tutkijat selasivat kehittdméansa tietoko-
neohjelman avulla koneellisesti 4089 .onion-sivustoa 12.4.20216 - 1.7.2016 vali-
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send aikana ja tallensivat ndistd 2419 yksilollistd dokumenttia (Dalins ym., 2018,
65 - 66). Tutkijoiden saavuttamat tulokset esitellddan taulukoissa 7 ja 8.

TAULUKKO 7 TMM-luokittelu aiheen mukaan (Dalins ym., 2018, s. 69)

Luokka Maiard Mairad %
Muut, ei kiinnostavat 1281 43,06 %
Talous 476 16,00 %
Hakukoneet 396 13,31 %
Epéselvd 255 8,57 %
Huumaus- ja lddkeaineet 213 7,16 %
Henkilotiedot 96 3,23 %
Hakkerointi 54 1,82 %
Lasten seksuaalinen hyvaksikadytto 53 1,78 %
Laiton pornografia 52 1,75 %
Laillinen pornografia 42 1,41 %
Tekijanoikeudet 25 0,84 %
Aseet 20 0,67 %
Vikivalta 10 0,34 %
Ekstremismi 2 0,07 %
Kaikki yhteensa 2975 100,00 %

TAULUKKO 8 TMM-luokittelu motivaation mukaan (Dalins ym., 2018, s. 70)

Motivaatio Miiara Miird %
Kaupankéaynti 1058 36,10 %
Tekniset sivustot 645 22,01 %
Yleinen 599 20,44 %
Tiedostojenjako 207 7,06 %
Keskustelupalsta 163 5,56 %
Opetus 111 3,79 %
Tiedonjako 89 3,04 %
Rekrytointi 59 2,01 %
Kaikki yhteensi 2931 100,00 %

2.4 Rikollinen kaupankidynti Tor-verkon piilopalveluissa

Tor-verkon piilopalveluissa tapahtuva kaupankdynti on monimuotoista, riip-
puen esimerkiksi kauppatavaran tai -paikan tyypistd sekd kdytetystd maksu- ja
toimitustavasta.

Tamédn luvun aluksi esitellddn piilopalveluissa kaupiteltavan omaisuuden
eri muotoja sekd sitd, millaisilla tavoilla kauppatavaraa toimitetaan ja makse-
taan. Lopuksi tarkastellaan kauppapaikkojen jaottelua kryptomarketeihin ja
keskustelupalstoihin.
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241 Kaupiteltava omaisuus seki toimitus- ja maksutavat

Tor-verkon kdyttdiminen suojaa kayttdjan identiteettid sekd viestiliikenteen si-
sdltod paljastumiselta, mutta ei itsessddn tarjoa turvallista maksukanavaa. Lai-
ton kaupankdynti perustuukin péddasiassa virtuaalivaluuttojen tai kéteisen ra-
han kayttoon, jotka kumpikin ovat vaikeita tai jopa mahdottomia yhdistda jal-
keenpdin tiettyyn henkiloon (Martin, 2014, s. 353; Haasio, 2017, s. 18, 26).

Laittoman verkkokaupan myyntiartikkelit voidaan jakaa aineelliseen ja
aineettomaan omaisuuteen. Aineellista omaisuutta ovat esimerkiksi huumaus-
aineet ja aseet, ja aineetonta puolestaan esimerkiksi lasten seksuaaliseen hyvak-
sikdyttoon liittyva materiaali tai luottokorttitiedot. Aineettomalla omaisuudella
kaupankdynti on siind mielessd yksinkertaisempaa, ettd myyntiartikkelin voi
toimittaa ostajalle sdhkoisesti joko esimerkiksi sdhkopostilla tai muulla pika-
viestimelld tai yksinkertaisesti jattdd verkkoon ladattavaksi. Aineellinen omai-
kiksi huumekaupassa tyypillisid toimitustapoja ovat postitus, maastokatkot tai
henkilokohtainen toimittaminen (Haasio, 2017, s. 26.) Erityisesti postitse tapah-
tuva huumekauppa laajentaa laittomien pédihteiden tarjontaa myos kaikista pie-
nemmille paikkakunnille sekd mahdollisesti madaltaa kynnystd kokeilla huu-
mausaineita (Haasio, 2017, s. 27 - 28).

Aineellisen ja aineettoman omaisuuden lisdksi verkosta on mahdollista os-
taa erilaisia palveluja, kuten rahanpesua, velanperintdd tai muita tydsuoritteita.
Suomestakin on jo oikeustapaus, jossa kaksi henkil6d tuomittiin murhasta toi-
sen tilattua isdnsd palkkamurhan Tor-verkon vilitykselld (Koskinen, 2021).

Europolin elokuussa 2020 julkaiseman Internet organised crime threat
assessment (IOCTA) 2020 -raportin (Europol, 2020, s. 54 -59) mukaan Tor-
verkossa tapahtuva rikollisuus keskittyy lasten seksuaalisen hyvéaksikayton li-
séksi erityisesti laittoman tavaran, kuten huumeiden, aseiden sekd henkil6- ja
pankkitietojen, kauppaan. Marraskuussa 2021 julkaistun IOCTA 2021 -raportin
(Europol, 2021, s. 35 - 36) Tor-verkossa tapahtuvan kaupankdynnin painopiste
on siirtynyt erityisesti erilaisten haittaohjelmien ja niihin liittyvien palveluiden
sekéd aseiden kaupitteluun.

24.2 Kauppapaikkojen tyypit

Tor-verkon kauppapaikat voidaan jakaa pddasiassa kahteen tyyppiin: krypto-
marketeihin ja keskustelupalstoihin. Kryptomarketit ovat toiminnaltaan hyvin
lahelld julkisen verkon verkkokauppoja, kun taas puolestaan keskustelupalstat
vertautuvat kauppojen ilmoitustauluihin tai verkon kirpputoripalveluihin. Pi-
medn verkon ulkopuolella laittoman tavaran kauppaa kdydddn runsaasti myos
erilaisten pikaviestisovellusten ja suljettujen sosiaalisen median ryhmien kautta.
(Bakken & Demant, 2019, s. 257 - 258; Martin, 2014 s. 356.)

Ensimmadinen suurta julkisuutta saanut kryptomarket oli yhdysvaltaisen
Ross Ulbrichtin vuonna 2011 perustama ja Yhdysvaltain liittovaltion poliisin
FBI:n vuonna 2013 sulkema Silk Road (Martin, 2014).
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Vuonna 2014 perustettiin suomenkielinen Silkkitie-kryptomarket, joka kes-
kittyi pddasiassa huumausaineiden myyntiin. Kaupankaynti Silkkitielli tapahtui
siten, ettd palvelun ulkopuoliset myyjit saattoivat rekisterdityd sivustolle ja lis-
tata tuotteitaan sinne myyntiin. Ostajat puolestaan valitsivat haluamansa tuot-
teet ja maksoivat sen jdlkeen kauppasumman virtuaalivaluuttana Silkkitien ns.
vilitilille, josta Silkkitien asiakaspalvelu vapautti rahat myyjélle ostajan ilmoitet-
tua tyytyvdisyytensd kauppaan. Silkkitielld oli toimiva asiakaspalvelu, joka rat-
kaisi mahdolliset myyjien ja ostajien viliset riidat, sekd mainejdrjestelmd, jonka
avulla ostajat voivat arvioida myyjien luotettavuutta. (Nurmi & Kaskela, 2015, s.
387 - 289.) Myohemmassd tutkimuksessa on todettu nimenomaan mainejarjes-
telmédn olevan merkittdva yksittdisten kauppiaiden menestystd selittdava tekija
(Nurmi ym., 2017, s. 204).

Suomen Tulli sulki ja takavarikoi Silkkitien palvelimen yhteistyossda Rans-
kan viranomaisten ja Europolin kanssa kevéalla 2019. Tullin mukaan Silkkitielli
toteutui sen toiminta-aikana noin puoli miljoonaa kauppatapahtumaa, joista
muodostui yhteensd noin 50 miljoonan euron liikevaihto. Takavarikon seurauk-
sena viranomaiset onnistuivat selvittdmé&dn tuhansien huumeita myyneen tai
ostaneen suomalaisen henkilon henkilollisyyden. (Tulli.) Silkkitien yllapidon
tiedetddn ottaneen jokaisesta sivustolla tehdystd kauppatapahtumasta keski-
madrin 5 prosentin komission, mikd Tullin ilmoittamalla liikevaihdolla tarkoit-
taisi ylldpidon tienanneen koko sivuston toiminta-aikana noin 2,5 miljoonaa
euroa (Nurmi & Kaskela, 2015, s. 389). Toisaalta Nurmi ym. (2017, s. 202 - 204)
seurasivat tutkimuksessaan Silkkitien kauppatapahtumia pdivittdin 322 pdivan
ajan aikavalilld 5.11.2014 - 23.9.2015 ja laskivat noin 41 000 kauppatapahtumaa
kokonaisarvoltaan 2,1 miljoonaa euroa, miké ei ole aivan linjassa Tullin ilmoit-
tamien méédrien kanssa. Toisaalta Nurmen ym. (2017) tutkimus on tehty pian
Silkkitien perustamisen jdlkeen, minkd lisdksi Tilastokeskuksen julkaiseman Ri-
kos- ja pakkokeinotilaston mukaan viranomaisten tietoon tulleen rikoslain 50.
luvussa tarkoitetun huumausainerikollisuuden méadrd on kasvanut tasaisesti
vuosien 2014 - 2019 vililla yhteensd noin 21 000 rikoksesta noin 32 000 rikok-
seen, mistd voisi arvella my6s verkossa tapahtuneen huumausainerikollisuuden
lisdé@ntyneen kyseiselld aikavalilla.

Kryptomarketien lisdksi Tor-verkossa tapahtuu laitonta kauppaa myos
keskustelupalstoilla, joita kutsutaan myos kuvalaudoiksi. Tadssd tapauksessa
sivuston ylldpito ei valttamatta osallistu varsinaiseen kaupankdyntiin muulla
tavoin kuin tarjoamalla myyjille ja ostajille kohtaamispaikan. Kauppaneuvotte-
lut kdydaan yksityisesti pikaviestisovellusten avulla ja kauppatapahtumat suo-
ritetaan tyypillisesti kasvotusten. Myos kryptomarketeissa kaytettavit postitus-
ja maastokdtkotoimitustavat voivat tulla kysymykseen joissain tapauksissa.
(Bakken & Demant, 2019 s. 257 - 258; Haasio, 2017, s. 26 -29.) Keskustelupalsto-
jen on todettu olevan erityisesti suomalainen ilmioé verkkohuumekaupassa
(Bakken & Demant, 2019, s. 257 - 258).

Toisin kuin kryptomarketeissa, keskustelupalstojen yllapitdjat eivat myos-
kddn tavallisesti ansaitse suoraan sivuston ylldpitdmisestd mitdan, mikd saakin
pohtimaan yllédpitdjien motivaatiota ryhtya laittomaan toimintaan ilman selkeda
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hyotymiskanavaa. Esimerkiksi vuosien 2017 - 2020 aikana toimineen Torilauta-
sivuston ylldpitdjand toiminut nimimerkki Sysop kertoo toimittaja Aarno Mali-
nin (2020) haastattelussa olevansa “naiivi sananvapausfundamentalisti krypto-
anarkisti” ja “huumeaktivisti”. Lisdksi hdn kertoo pyrkineensd Torilaudan ylla-
pitdmiselld parantamaan huumeiden saatavuutta ja normalisoimaan huumei-
den asemaa suomalaisessa kulttuurissa (Malin, 2020). Ylldpidon ”passiivisesta”
roolista huolimatta on hyva huomata, ettd Helsingin hovioikeus tuomitsi mar-
raskuussa 2020 Sipulikanava-nimistd keskustelupalstaa ylldpitdneen henkilon
neljan vuoden vankeusrangaistukseen avunannosta 18 torkeddn huumausaine-
rikokseen ja 12 huumausainerikokseen (Hamaldinen, 2021a).

Myyjien ja ostajien ndkokulmasta kryptomarketien riskit liittyvit ensisijai-
sesti henkil6llisyyden paljastumiseen ja siten rikosvastuuseen joutumiseen:
Marketien ylldpitoon liittyy teknisid haasteita, jotka voivat johtaa tietojen vuo-
tamiseen viranomaisille, kuten Silkkitie-esimerkki osoittaa. Myos postittamiseen
liittyy riski kiinnijidmisestd ja on maailmalla esimerkkejd myos viranomaisten
soluttautumisesta osaksi marketin ylldpitoa. (Nurmi & Kaskela, 2015, s. 389).
Lautakaupassa riskit liittyvit ennen kaikkea osapuolten henkilokohtaisiin ta-
paamisiin: kyseessd voikin olla viranomaisen toteuttama valeosto tai toinen
osapuolista voi ryostdd toisen (Malin, 2020). Lautakaupassa ei tyypillisesti ole
mydskddn samanlaisia mainejdrjestelmid kuin kryptomarketeissa, mikéd voi vai-
keuttaa luotettavan myyjan loytamista.

Viranomaisten toistuvat onnistumiset Tor-verkon piilopalveluiden sulke-
misessa ovat johtaneet kauppapaikkojen pirstaloitumiseen ja niiden elinkaaren
lyhenemiseen (Hamaéldinen, 2021b; Europol, 2020; Malin, 2020). Esimerkiksi
suomalaiset laudat Torilauta ja Keskustori sulkivat toimintansa itse ennalta il-
moittamanaan ajankohtana. Taméan tutkimuksen kirjoittamisen hetkelld (elo-
kuussa 2021) Suomessa toimii kaksi yleisesti tunnettua laittomaan kaupankayn-
tiin liittyvdd .onion-sivustoa: keskustelupalsta Rautatieasema ja kryptomarket
Spurdomarket. Suomenkielistd kaupankdyntid tapahtuu satunnaisesti myos esi-
merkiksi kansainvéliselld Dread-keskustelusivustolla, erityisesti suomalaisten
kauppapaikkojen kayttokatkojen aikana, mutta toiminta sielld on varsin pieni-
muotoista.

Tutkimusraportin kirjoittamisen aikana suomenkielisten Tor-verkon
kauppapaikkojen tilanne muuttui jédlleen, Spurdomarketin oletettavasti lopettaes-
sa toimintansa kokonaan 14.10.2021.
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3 TUTKIMUSASETELMA

Tdssd luvussa esitellddn aluksi tutkimuksen tutkimuskysymykset sekd tutki-
musongelman valintaan johtanut prosessi, minka jdlkeen esitellddn ja perustel-
laan valittu tutkimusstrategia ja -menetelma.

Luvussa 3.3 késitellddn tutkimukseen liittyvid eettisid haasteita ja erityises-
ti kriminologiseen tutkimukseen sekd verkkoaineiston tekniseen tallentamiseen
liittyvad eettistd pohdintaa. Luvuissa 3.4 ja 3.5 esitellddn tutkimuksen kadytan-
non toteuttamiseen liittyva prosessi aineiston keruun ja kasittelyn osalta.

Luku on pyritty kirjoittamaan siten, ettd lukijalle syntyisi mahdollisimman
selvd kuva tutkimuksen kulusta ja tuloksiin johtaneesta prosessista, minkd on
osaltaan tarkoitus edistdd tutkimustulosten luotettavuutta sekd mahdollistaa
tutkimuksen toistaminen myos tulevaisuudessa.

3.1 Tutkimusongelman valinta

Tutkimuskysymysten madrittely on tdrkedd, silld niiden tehtdvdnd on ohjata
tutkimusprosessia aineiston keruusta raportointiin saakka (Eriksson & Koisti-
nen, 2005, s. 20). Toisaalta tutkimusaiheen valintaa kuvataan usein prosessina,
joka kehittyy tutkimuksen edetessd (Eriksson & Koistinen, 2005, s. 20; Hirsjdrvi,
Remes & Sajavaara, 1997, s. 66 - 70).

Hirsjarvi ym. (1997, s. 68) kuvaavat tutkimusaiheen valinnan prosessikaa-
violla, joka alkaa aihepiirin valinnalla ja hyvéksyttamiselld tutkimuksen ohjaa-
jalla. Tamén jélkeen prosessi etenee alustavan aiheen valintaan, jonka jdlkeen
valittua aihetta arvioidaan tutkimusprosessin edetessd toteuttamiskelpoisuuden,
merkityksen ja uutuusarvon osalta. Tarvittaessa aihetta muutetaan, jotta aihe
lapdisisi edelld kuvatun kolmiportaisen arvioinnin.

Tamédn tutkimuksen aihepiiri - rikostorjunta ja Darknet - tuli annettuna
tutkimuksen ohjaajalta. Aihepiiristd pyrittiin 16ytamadn riittavan merkitseva ja
uutuusarvoa sisdltdava aihe, joka olisi kuitenkin kdytettdvissa olevilla resursseil-
la tutkittavissa.
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Ensimmdiseksi alustavaksi aiheeksi valikoitui suomenkielisissd Tor-
verkon piilopalveluissa esiintyvad rikollisuus. Tutkimuksen tarkoituksena oli
tehdd kattava selvitys siitd, millaisia rikoslajeja suomenkielisissa piilopalveluis-
sa esiintyy. Tor-verkon piilopalveluita ja niissd esiintyvéaa rikollisuutta on tut-
kittu kansainvailisessd kontekstissa varsin paljon (esim. Dalins ym., 2018; Jar-
dine ym., 2020; Owen & Savage, 2015; Guitton, 2013; Van Hout & Bingham,
2014). Suomenkielisten sivustojen tutkimusta on myos tehty, mutta usein tut-
kimus on keskittynyt esimerkiksi tiettyyn sivustoon tai rikoslajiin (esim. Haka-
lahti, 2019; Nurmi & Kaskela, 2015; Nurmi ym., 2017). Néin ollen aiheen voitiin
katsoa tuottavan ainakin uutta tietoa tutkittavasta aiheesta. Lisdksi tutkimuksen
tuottaman tiedon voitiin katsoa olevan merkityksellistd esimerkiksi yleisen ky-
berrikostilannekuvan ylldpitdmisen, rikostorjunnan resurssien kohdentamisen
tai akateemisen tutkimuksen suuntaamisen nakokulmasta.

Tutkimuksen toteuttamiskelpoisuuden arviointi edellyttdd jo syvallisem-
pdd aiheeseen tutustumista sekd tutkimusmenetelmén tarkempaa suunnittelua.
Tutkimuksen teknistd toteuttamista suunniteltaessa todettiin aiheen olevan so-
vellettaviin menetelmiin ndhden turhan laaja ja monimutkainen, joten aihetta
pdétettiin tarkentaa edelleen koskemaan ainoastaan rikollista kaupankdyntia.

Aiheen rajauksen ei katsottu heikentdvan lainkaan tutkimuksen uutuus-
arvoa eikd myodskddn suuressa madrin tutkimuksen merkittavyyttd. Pikemmin-
kin rajaamisella todenndkoisesti saavutettavan onnistuneemman analyysin us-
kottiin tuottavan luotettavampia tuloksia ja ndin ollen kasvattavan tutkimuksen
merkittavyyttd. Rajattu aihe todettiin myos toteuttamiskelpoiseksi ja hyvéaksy-
tettiin tutkimuksen ohjaajilla ennen varsinaisen aineistonkeruun suunnittelua ja
toteuttamista.

Tdamdn tutkielman tarkoituksena on siis pyrkid vastaamaan seuraaviin ky-
symyksiin:

1. Millaisella omaisuudella Tor-verkon suomenkielisissa piilopalveluissa
kdyddan kauppaa?

2. Millaisia eroja ja yhtenevdisyyksid suomenkielisen Tor-verkon kau-
pankdynnilld on suhteessa kansainvilisilld sivustoilla tapahtuvaan
kaupankadyntiin?

Ensimmadisen kysymyksen perusajatuksena on luoda kattava kuva suomenkie-
lisen Tor-verkon kauppapaikkojen kauppatavarasta. Omaisuudella tarkoitetaan
sekd aineetonta, ettd aineellista omaisuutta sekd myos esimerkiksi palveluja.

Toisen kysymyksen osalta keskivon nousee saavutettujen tulosten vertailu
aikaisempaan tutkimukseen ja kansainvéliseen tilanteeseen. Jo ensimmdiseen
tutkimuskysymykseen vastaaminen edellyttdd tutkimusaineiston luokittelua
sisdltonsd perusteella. Luokittelumenetelméksi valittiin aiemminkin sovellettu
menetelmd, mikd mahdollistaa tutkimusaineiston vertailun suhteessa aikai-
sempiin tutkimuksiin.
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3.2 Tutkimusmenetelmi

Téssd luvussa esitellddn ja perustellaan tutkimuksessa sovellettavan tutkimus-
strategian ja -menetelmien valinta. Erityisesti luvussa 3.2.3 esitellidn aiemmin
pimedn verkon ja sielld tapahtuvan rikollisuuden tutkinnassa sovellettuja me-
netelmia.

3.2.1 Tutkimussuuntaus

Tutkimustyypit on perinteisesti jaettu kahteen: laadulliseen (kvalitatiiviseen) ja
madrélliseen (kvantitatiiviseen) tutkimukseen (Hirsjarvi ym., 1997, s. 135). Ky-
seessd ei ole kuitenkaan selviarajainen jako kahden toisistaan tdysin poikkeavan
suuntauksen vililld, vaan useat tutkimusoppaat kuvaavat jakoa enemmaénkin
janana, jonka johonkin kohtaan kukin tutkimus asettuu, hyddyntien molem-
pien suuntausten mahdollistamia menetelmiad (Hirsjdrvi ym., 1997, s. 135; Met-
samuuronen, 2008, s. 13). Voidaan kuitenkin todeta, ettd taman tutkimuksen
lahtokohdat noudattelevat Hirsjarven ym. (1997, s. 164) esittamid laadullisen
tutkimuksen tyypillisid piirteita:

1. Tutkimus on luonteeltaan kokonaisvaltaista tiedon hankintaa, ja aineisto kootaan
luonnollisissa, todellisissa tilanteissa.

2. Suositaan ihmisti tiedon keruun instrumenttina.

3. Kaytetddn induktiivista analyysia. - - ldhtokohtana ei ole teorian tai hypoteesien
testaaminen, vaan aineiston monitahoinen ja yksityiskohtainen tarkastelu.

4. Laadullisten metodien kdytot aineiston hankinnassa.

5. Valitaan kohdejoukko tarkoituksenmukaisesti, ei satunnaisotoksen menetelmaa
kayttden.

6. Tutkimussuunnitelma muotoutuu tutkimuksen edetessa.
7. Kasitellddn tapauksia ainutlaatuisina ja tulkitaan aineistoa sen mukaisesti.
(Hirsjdrvi ym., 1997, s. 164.)

Tatda tutkimusta voidaankin pitdd ensisijaisesti laadullisena tutkimuksena,
vaikka tutkimusaineiston tulkinnassa kdytetdankin my6s maarallisia menetel-
mid.

3.2.2 Tutkimusstrategiana tapaustutkimus
Tapaustutkimus on keskeisimpid laadulliseen tutkimukseen liittyvid strategioi-

ta (Metsamuuronen, 2008, s. 18; Eriksson & Koistinen, 2005, s. 4). Metséd-
muurosen (2008, s. 18) mukaan “ldhes kaikki kvalitatiivinen tutkimus on ta-
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paustutkimusta” kun taas puolestaan Eriksson ja Koistinen (2005, s. 1) toteavat
ensimmadiseksi: “Kaikki laadullinen tutkimus ei ole tapaustutkimusta”.

Edelld kuvatusta kiistasta huolimatta voitaneen todeta tapaustutkimuksen
olevan hyvin paljon kdytetty strategia, jota Eriksson ja Koistisen (2005, s. 4) mu-
kaan kdytetddn laajasti eri tieteenaloilla ja erilaisista lahtokohdista. Heiddan mu-
kaansa tapaustutkimus sopii hyvin seuraaviin tilanteisiin:

e ’'Mitd-’, ‘'miten-" ja ‘'miksi-'kysymykset ovat keskeisell4 sijalla.

e Tutkijalla on véhan kontrollia tapahtumiin.

e Aiheesta on tehty vain vihan empiiristéd tutkimusta.

e Tutkimuskohteena on jokin tdimén ajan eldvadssa eldmassa oleva ilmio.

(Eriksson & Koistinen, 2005, s. 4 - 5.)

Huomioitavaa on, ettd tdssd tutkimuksessa kaikki edelld kuvatut kohdat taytty-
vit osin tai kokonaan.

Tapaustutkimuksessa oleellinen vaihe on tapauksen valitseminen ja valin-
nan perusteleminen. Tapaus tulee pystyd erottamaan selkedsti kontekstistaan,
eli tapaukseen liittyvadstd laajemmasta ympadristostd ja historiallisesta taustasta.
Sindnsd tutkittava tapaus voi olla hyvin suppea tai laaja, konkreettinen tai abst-
rakti: tapaus voi olla yksittdinen henkilo, ryhmd henkilsitd, ilmio tai tapahtu-
maketju. (Eriksson & Koistinen, 2005, s. 5 -8.)

Tdamdn tutkimuksen tapaus on ennen kaikkea ilmi6: suomenkielinen Tor-
verkossa tapahtuva laiton kaupankdynti. Tapaus muodostuu kahdesta osateki-
jastd, verkkosivuista Rautatieasema ja Spurdomarket. Tapauksen konteksti puoles-
taan muodostuu esimerkiksi aikaisemmasta Tor-verkon laittomaan kauppaan
kohdistuneesta tutkimuksesta sekd perinteiseen, ei verkossa tapahtuvaan rikol-
lisuuteen liittyvasta tutkimuksesta. Taulukossa 9 esitellddn tutkittavan ilmion
rajausta suhteessa ilmittd ympéaroivaan kontekstiin.

TAULUKKO 9 Tutkittavan ilmitn rajaaminen suhteessa kontekstiin

Tapaus Konteksti
Rikollinen kaupankdynti  Koko verkkorikollisuuden kaanon
suomenkielisyys Kaikki muut kielet, erityisesti englannin kieli. Kie-

lialueen rajaaminen pieneen kieleen rajaa kaytan-
nossd aiheen kisittelyn myo6s maantieteellisesti.

Tor-verkko Julkinen verkko, muilla protokollilla tai tekniikoilla
toteutetut pimedt verkot.

Tutkittavan ilmion kisittely rajautuu luonnollisesti kahteen edelld mainittuun
verkkosivustoon, Rautatieasemaan ja Spurdomarketiin, koska tutkimusajankohta-
na kyseiset sivustot muodostavat kdytannossda kokonaan suomenkielisen Tor-
verkon laittomat kauppapaikat. Tutkimusaineiston suppeudesta huolimatta
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kyseisestd aineistosta voidaan muodostaa luotettava kokonaiskuva kyseiselld
ajanhetkelld vallitsevasta tilanteesta. Toisaalta tapauksen konteksti on hyvin
tunnettu ja laajasti tutkittu, mikd mahdollistaa tapauksen arvioimisen osana
laajempaa ilmiota.

Tutkimuksen tarkoituksena on kuvata tutkittava tapaus valitusta nako-
kulmasta katsottuna mahdollisimman tarkasti ja pyrkid ymmartamadn sitd osa-
na laajempaa (verkko)rikollisuuteen liittyvdd maailmaa. Tutkimuksen tarkoi-
tuksena ei ole yleistdd havaintoja koskemaan kaikkea verkkorikollisuutta, vaan
keskittyd tutkimuksen kohteena olevan tapauksen toimintaan. Tutkimusta voi-
daan ndin ollen pitdd Erikssonin ja Koistisen (2005, s. 6 - 7) tarkoittamana inten-
siivisend tapaustutkimuksena, vastakohtana ekstensiiviselle tapaustutkimuksel-
le, jossa etsitddn selityksid vertailemalla useita tapauksia keskendan.

3.2.3 Tutkimusaineiston kerdysmenetelma

Tapaustutkimus ei juurikaan rajoita tutkimusaineiston muotoa tai kerdystapaa,
vaan aineistona ja kerdystapana voidaan kayttdd ldhes mitd tahansa haastatte-
luista pdivéakirjoihin ja tilastoista antropologiseen havainnointiin (Eriksson &
Koistinen, 2005, s. 27).

Perinteisessd kriminologisessa tutkimuksessa, mutta myos verkkorikosten
tutkimuksessa on kdytetty paljon etnografista tutkimusmenetelméd, jossa tutki-
ja seuraa rikollisten toimintaa joko avoimesti tai peitellyn henkil6llisyyden tur-
vin (Ritter, 2006, s. 454 - 455; Ferguson, 2017, s. 684 - 687).

Erityisesti pimedssd verkossa tapahtuvan rikollisuuden ja muun toimin-
nan tutkimuksessa yleinen aineistonkeruutapa on keratd suuria maarid verkko-
aineistoja automaattisesti tai manuaalisesti, kidyttden niin kutsuttuja scraping-
ja/tai crawling-tekniikoita (esim. Ferguson, 2017, s. 685; Christin, 2013; Dalins
ym., 2018; Nurmi ym., 2017; Broseus ym., 2016; Guitton, 2013; Moore & Rid,
2016). Ei ole kuitenkaan tavatonta, ettd pimedssd verkossa tapahtuvaa rikolli-
suutta kasittelevdadn tutkimukseen kerdtddn aineistoa myos haastatteluja kayt-
tden (esim. Van Hout & Bingham, 2014; Nurmi, 2019, s. 68 - 70).

Tamdn tutkimuksen aineisto muodostuu kahteen Tor-verkon piilopalve-
luun, Rautatieasemaan ja Spurdomarketiin, jdtetyistd kaupankdyntiin liittyvista
viesteistd tai ilmoituksista. Kaytannossa kyse on siis verkkokeskusteluaineistos-
ta. Koko tutkittavan ilmion kattaminen esimerkiksi haastattelujen tai kyselyn
avulla olisi voinut olla erittdin vaikeaa tai jopa mahdotonta.

Verkko(keskustelu)aineiston kédyttaminen tutkimusaineistona on varsin
yleistd (Laaksonen & Matikainen, 2013, s. 186). Verkkoaineiston kdyttdmiseen
liittyy kuitenkin tiettyjd eettisid haasteita, joita késitellddn tarkemmin raportin
luvussa 3.3. Verkkoaineiston tallentaminen tutkimuskayttoon tapahtuu joko
manuaalisesti tai automaattisesti, tarkoitukseen valmistettua kerdysohjelmistoa
kayttden. Manuaalisessa kerddmisessé tutkija valitsee ja tallentaa tallennettavan
aineiston itse valitsemallaan tavalla, kun taas automaattisessa kerdamisessd oh-
jelmisto kdy lapi mahdollisesti suurenkin madrdn verkkosivuja, tallentaen ne
joko kokonaisuudessaan tai ennalta ohjelmoitujen sddntojen mukaisesti. (Laak-
sonen & Matikainen, 2013, s. 186.) Verkkoaineiston tallentamisesta kdytetdan
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usein englanninkielistd termid scraping, milld tarkoitetaan verkkosivun sisillon
teknistd tallentamista. Automaattisesta, suurten verkkosivumassojen tutkimi-
sesta ja tallentamisesta puolestaan kdytetdan termid crawling.

Taman tutkimuksen tapauksessa tutkittavaan ilmioon liittyvat verkkosi-
vut olivat tiedossa ja niiden mddrd oli niin vdhdinen, ettei crawling-tekniikkaa
ollut tarve hyodyntdd. Sivustoilta tallennettava aineisto valittiin ja tallennettiin
kdyttden manuaalisia tekniikoita. Tutkimusaineiston kerdamiseen liittyvat kay-
tannon tyovaiheet esitellddn raportin luvussa 3.4.

3.24 Sisdllonanalyysi

Tyypillinen laadullisen aineiston, eli tekstiaineiston, analysointiin kdytetty me-
netelmd on sisdllonanalyysi. Sisédllonanalyysi voi sindnsd tarkoittaa aineiston
analysointia niin laadullisin kuin my6s maéréllisin menetelmin. Mé&arallisesta
sisdllonanalyysistd kdytetddn myos termid sisédllon erittely. (Tuomi & Sarajdrvi,
2018, s. 103; 119 - 121.) Yksinkertaistettuna sisdllonanalyysin tavoitteena on ku-
vailla aineistoa ja tuoda siitd esiin aineiston olennainen sanoma (Hakala & Vesa,
2013, s. 202).

Kéytannossd sisdllonanalyysi aloitetaan luokittelemalla kerdtty aineisto
joko ennalta pédtetyn tai tutkimuksen aikana kehittyvan luokittelurungon avul-
la (Hakala & Vesa, 2013, s. 2020; Eriksson & Koistinen, 2005, s. 31). Luokittelu
eli koodaus voi olla joko aineistoldhtoistd, jolloin luokittelu perustuu tutkimisai-
neistoon ja sen ominaisuuksiin, tai teorialdhtoistd, jolloin luokittelu perustuu
aiemmin luotuun teoriaan. Tdssd tutkimuksessa aineiston luokitteluun kayte-
tddn aiemmin luotua luokittelumallia, joten kyseessd on teorialdhtdinen sisal-
l6nanalyysi (Eriksson & Koistinen, 2005, s. 31).

Tassd tutkimuksessa sisdllonanalyysissd hyodynnetddn sekd laadullisia,
ettd maarallisid menetelmid. Toisaalta aineiston luokittelu edellyttdd havainto-
yksikdiden sisdllon laadullista arviointia, minka lisdksi tutkimustulosten tul-
kinnassa tulee ottaa huomioon myds aineistosta esiin nousevat laadulliset sei-
kat. Toisaalta pddasiallinen tutkimusmenetelmd on laskea aineistossa esiinty-
vien kuhunkin luokkaan liittyvien havaintoyksikoiden mddrid ja suhteellisia
osuuksia. Hakalan ja Vesan (2015, s. 203) sekd Guittonin (2013, s. 2808) mukaan
verkkokeskustelujen ja -viestinndn tutkimuksessa onkin tyypillistd yhdistda
madrallista sisdllonanalyysid laadullisen tutkimuksen menetelmiin.

3.3 Tutkimuseettiset nikokulmat

Tutkimuksen eettisyys on yksi keskeisimpid tutkimusty6td ohjaavia arvoja.
Yleiselld tasolla tutkimusty6td ohjaavat tutkimuseettisen neuvottelukunnan
laatimat ohjeet hyvastd tieteellisestd kdytannostd, joissa ohjataan mm. kaytta-
méadn tiedeyhteison tunnustamia toimintatapoja, ottamaan muiden tutkijoiden
tyot asianmukaisella tavalla huomioon, suunnittelemaan ja toteuttamaan tut-
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kimukset tieteelliselle tiedolle asetettujen vaatimusten edellyttamalld tavalla ja
niin edelleen. (Kuula, 2011, s. 26 - 27.)

Tatd ns. tieteen sisdistd etiikkaa tdrkedmpddn rooliin nousee kuitenkin
Kuulan (2011, s. 30) mukaan usein aineiston hankintaan liittyvé, erityisesti tut-
kijan ja tutkittavan véliseen suhteeseen liittyvd tutkimuseettinen pohdinta:
Kuulan (2011, s. 44 - 47) mukaan keskeinen tutkimuseettinen ldhtokohta on ih-
misarvon kunnioittamista ilmentdvat normit, joita ovat:

1. Thmisten itsem&ddrdadamisoikeuden kunnioittaminen
2. Henkisen ja fyysisen vahingoittamisen valttiminen
3. Thmisten yksityisyyden kunnioittaminen ja suojeleminen

Lahtokohtaisesti siis ihmistieteissd tutkimuksen kohteena oleville henkiloille
tulee antaa mahdollisuus pddttdd tutkimukseen osallistumisesta, heiddn yksi-
tyisyyttddn tulee kunnioittaa ja tutkimuksen suorittamisesta, raportoinnista tai
julkaisusta ei saa aiheutua heille vahinkoa (Kuula, 2011, s. 44 - 47). Ihmisten
yksityiseldimédn suojasta sdddetdan Suomen perustuslain (731/1999) 2. luvussa
yhdessd muiden perusoikeuksien kanssa, minka lisdksi henkil6tietojen késitte-
lystd sdddetddn Euroopan parlamentin ja neuvoston asetuksessa 2016/679
(vleinen tietosuoja-asetus) sekd kansallisessa lainsddddnnossd tietosuojalaissa
(1050/2018).

Yleisen tietosuoja-asetuksen mukaisia henkil6tietoja ovat kaikki sellaiset
tiedot, jotka koskevat tunnistettua tai tunnistettavissa olevaa henkil6d, kuten
nimi, osoite, henkilokortin numero tai jopa IP-osoite. Vield tarkemmin sdadetty-
jd, niin kutsuttuja erityisid tietoryhmid, ovat esimerkiksi etnisyyteen, seksuaali-
suuteen, uskontoon tai rikostuomioihin tai rikkomuksiin liittyvat henkilotiedot
- miké tulee huomioida erityisesti timén tutkimuksen yhteydessa.

Tietosuojalain 4 ja 6 §:ien mukaan henkilttietoja ja erityisid henkil6tieto-
ryhmid saadaan késitelld silloin, kun se on tarpeen tieteellistd tutkimusta varten.
Téalldinkin kasittelyn tulee olla oikeasuhtaista silld tavoiteltuun yleisen edun
mukaiseen tavoitteeseen nihden. Suomen tietosuojavaltuutetun toimiston laa-
tinut Tieteellisen tutkimuksen tietosuojapolun, jossa ohjeistetaan tutkijoita hen-
kilotietoihin liittyvissd toimenpiteissd tutkimuksen eri vaiheissa (Tietosuojaval-
tuutetun toimisto).

Tamdn tutkimuksen tapauksessa tutkimusaineisto koostuu Tor-verkon
piilopalveluihin jdtetyistd myynti-ilmoituksista sekd keskustelupalstan viesteis-
mimerkeistd, joita voivat olla esimerkiksi kryptomarketin kayttdjatunnus,
Wickr-pikaviestisovelluksen kayttdjatunnus tai Session-pikaviestisovelluksen
ID-tunnus. Lisdksi aineisto pitdd sisdllddn runsaasti rikkomuksiin, terveystie-
toihin tai seksuaalisuuteen liittyvid erityisid henkilotietoryhmid. Toisaalta tut-
kimusaineistoon liittyy voimakas anonymisaation kulttuuri:

e Kohteena oleva kryptomarket vaatii ilmoitusten tekijoiltd rekiste-
roitymisen, mutta ei kerdd heiltd henkilotietoja
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e Kohteena oleva keskustelupalsta tarjoaa mahdollisuuden kayttda
nimimerkkid, mutta ei kerdd henkiltietoja kayttdjista

e Viesteissd esiintyvat Wickr- ja Session-pikaviestisovellukset eivét
keraa kayttdjien henkilotietoja

Ndin ollen tutkimuksen kohteena olevista henkildistd (myynti-ilmoitusten tai
viestien jattdjdt) ei kerry aineistoon muita henkil6tietoja kuin ldhtokohtaisesti
anonyymejd nimimerkkejd. Riippuu yleisen tietosuoja-asetuksen tulkitsijasta,
pidetdanko nditd nimimerkkejd asetuksen tarkoittamina henkil6tietoina vai ei.

Kuula (2011, s. 127 - 129) nostaa esille huomioitavia asioita nimimerkilli-
seen Internet-viestintddn liittyen: on esimerkiksi mahdollista, ettd henkil6 kayt-
tdd samaa nimimerkkid toisessa palvelussa, jossa antaakin itsestidn enemman
tietoja ja henkilo onkin yksiloitdvissd eri palveluiden tiedot yhdistamalla. Eri-
tyisiin henkil6tietoryhmiin liittyvéan aineiston kisittelyssa on my6s riski edellad
kuvatun yhteyden syntymisestd vahingossa vddrddan, kuitenkin samaa nimi-
merkkid kdyttdvaan henkiloon. Lisdksi Kuula (2011, s. 128) nostaa esille sen,
ettd keskustelupalstan anonyymisyys voi madaltaa ihmisten kynnystd kertoa
sellaisistakin asioista, joista he eivdt muuten kertoisi.

Taman tutkimuksen kannalta keskustelijoiden nimimerkeilld ei ole merki-
tystd. Tutkimuksessa késitellddn jokainen kerdtty viesti yksitellen eikd yritetd
esimerkiksi yhdistdd saman kirjoittajan viestejd toisiinsa. Téstd syystd nimi-
merkkejakin on pdétetty késitelld siten, kuin yleinen tietosuoja-asetus ja tieto-
suojalaki edellyttdavat kasittelemddn henkilotietoja. Tulee kuitenkin lisdksi
huomioida se, ettd aineisto ei pitdnyt sisdlldan mitddn sellaisia tietoja, joiden
perusteella tutkija olisi voinut tunnistaa yhtdan tutkimuksen kohteena olevista
henkiloistd. Tarkemmin tutkimusaineiston késittelystad kerrotaan omassa luvus-
saan myShemmin.

Brewerin, Westlaken, Hartin ja Arauzan (2021, s. 435 - 456) mukaan auto-
maattiseen tutkimusaineiston kerddmiseen verkkolahteistd liittyy useita huomi-
oon otettavia eettisid ndkokulmia. Tamédn tutkimuksen tapauksessa aineistoa ei
varsinaisesti kerdtty Brewerin ym. (2021) tarkoittamalla tekniikalla, jossa auto-
maattinen tiedonkeruujdrjestelma kady verkkosivuja systemaattisesti lapi, tallen-
taen niiden sisdllon kokonaisuudessaan. Taman sijaan tutkimuskohde ja tallen-
nettavat sivut valittiin ja tallennettiin manuaalisesti. Brewerin ym. (2021, s. 440-
441) mukaan tutkijoiden keskuudessa vallitsee kiista siitd, tulisiko laajoissa
verkkoaineistokerdyksissd pyytdd tutkimuskohteiden suostumusta kerdykselle
vai ei. Artikkelin kirjoittajien mukaan toisaalta epdselvdd on myos se, tulisiko
erikseen. Toisaalta artikkelissa todetaan, ettd vaikka salassa tapahtuvaa tiedon-
kerdystd suositellaan yleisesti valttdiméddan, on silld pitkdt perinteet erityisesti
kriminologisessa tutkimuksessa aihepiirin hankalan julkisen ldhestyttdvyyden
takia (Brewer ym., 2021, s. 441 - 442).

Myo6s Kuulan (2011, s. 133 - 138) mukaan Internetin tutkiminen on eetti-
sestd nakokulmasta erityisen haasteellista, silld edelld kuvattuja ihmisarvon
kunnioittamiseen liittyvien normien toteuttaminen voi Internet-pohjaisessa ai-
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neistossa olla vaikeaa. Tutkijoita kehotetaan pohtimaan tutkimuspé&atostd ja -
suunnitelmaa tehdessddn muun muassa sitd, onko kohteensa olevalle sivustolle
kirjautumiselle ehtoja tai rajoituksia, onko verkkosisdllon sdilytysaika maaritel-
ty, millaista aineiston sisdlté on luonteeltaan, mika tutkittavan sivuston kaytto-
tarkoitus on, miten avoimeksi kayttdjdt sivuston kokevat, millaisia seurauksia
tiedon julkistamisella voi olla niille ketd tieto koskee ja lopuksi sitd, onko tutki-
mus perusteltu (Brewer ym., 2021, s. 442- 443; Kuula, 2011, s. 133 - 138).

Tutkimuksen kohteena olevat sivustot ovat tdysin julkisia eikd niiden tar-
kasteleminen edellytd rekistertitymistd sivuston kayttdjaksi. Sivustoille padse-
minen edellyttdd tosin Tor-selaimen asentamista pddtelaitteeseen, mutta selai-
men asentamiseen on saatavissa selkeét ohjeet, eikd asentaminen tai sivustolle
pddseminen vaadi kayttdjaltd erityistd tietoteknistd osaamista. Kummallakaan
kohteena olevista sivustoista ei ole asetettu kiintedd poistumisaikaa niihin ldhe-
tetyille viesteille vaan viestien ldhettdjdt ovat voineet olettaa viestien olevan
saatavilla koko palvelun olemassaolon ajan. Tutkimuksen kohteena olevat si-
vustot keskittyvit kokonaan tai pddasiassa rikolliseen toimintaan, joten niihin
kirjoittavien kayttdjien voidaan olettaa ymmartdvan sivustoihin kohdistuvan
kiinnostuksen niin yleisén kuin viranomaisten taholta. Toisaalta koska kyse on
rikollisesta toiminnasta, tietojen julkistaminen tieteellisessd viitekehyksessa il-
man aineiston anonymisointia voisi ainakin periaatteessa aiheuttaa haittaa tut-
kimuksen kohteena oleville henkildille. Aineisto on kuitenkin anonymisoitu
poistamalla kdyttdjien nimimerkit ja muut, edes potentiaalisesti, yksiloivit tie-
dot. Lisdksi tutkimustulokset pitdvat sisdllddn varsin vdhdn suoria lainauksia
tutkimusaineistosta, keskittyen ldhinnad luokitellun aineiston maéréllisiin omi-
naisuuksiin.

Rikollisuus on mitd suurimmassa madrin yhteiskunnallista merkitysta
omaava aihepiiri, verkkorikollisuuden muodostaessa siitd merkittivan, mutta
vahemman tutkitun osan. Tastd syystd tutkimusta voidaan pitdd kaikkine sithen
liittyvine eettisine haasteineen kuitenkin perusteltuna ja tdarkedna.

Tor-verkon kryptomarketin tutkimisen eettisyyttd aiemmin pohtineen
Fergusonin (2017, s. 689) mukaan kryptomarketin tutkiminen ilman tutkimus-
kohteiden hyviksyntdd on perusteltua esimerkiksi sen takia, ettd sivustot ovat
lahtokohtaisesti avoimia kaikille ja koska sivustojen ylldpitdjat ja kayttdjat tun-
nistavat itseensd kohdistuvan kiinnostuksen.

Useat verkkorikollisuuden tutkimusta koskevat artikkelit nostavat tutki-
museettisend haasteena esille my6s tutkimuskohteen mahdollisesti aiheuttaman
psyykkisen kuormittumisen riskin: erityisesti pimedn verkon piilopalveluita
tutkittaessa on korostunut mahdollisuus tormata jarkyttavaan, esimerkiksi va-
kivaltaa tai lasten seksuaalista hyviksikdyttod koskevaan aineistoon. Tamd on
riski, joka tutkijan kannattaa ottaa huomioon jo ennen aineistonkeruun aloitta-
mista ja varmistaa riittdvien tukipalvelujen saatavuus. (Brewer ym., 2021, s. 445
- 446; Mattheis & Kingdon, 2021, s. 462 - 465.)

Rikollisen toiminnan tutkimuksessa voidaan pohtia myos tutkijan vastuu-
ta rikollisten kédytanttjen esiintuojana. Toimiiko tutkimus rikollisten d&nitorve-
na tai auttaako tutkimus uusia asiakkaita l6ytamaan rikolliset kauppapaikat?
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Kuula (2011, s. 20 - 22) korostaa akateemisen tutkimuksen yhteiskunnallista
roolia ja tutkimuseettisten kysymysten monitulkintaisuutta. Toisaalta tdima tut-
kimus tuottaa uutta tietoa esimerkiksi lainvalvontaviranomaisia kiinnostavasta
aihepiiristd, mutta samalla se toimii erddnlaisena esitteend sille, millaisia tuot-
teita rikollisilta kauppapaikoilta on saatavilla ja millaisia ei.

Tamian tutkimuksen osalta voidaan todeta, ettid tutkimuksen kohteena
olevat verkkosivut ovat ldhes kenen tahansa loydettdvissd eikd tutkimuksessa
tuoda suoraan esille esimerkiksi yhteystietoja tai muita sellaisia seikkoja, jotka
voisivat ohjata lukijan suoraan kontaktiin rikollisen toimijan kanssa. Toisaalta
rikollisuus on yhteiskunnallisesti merkittdva ja yleisesti tutkittu aihe. Tutki-
muksen luoma uusi tietimys rikollisen kaupankdynnin sisdlloistd voittanee
edelld kuvatut mahdolliset tutkimuksesta seuraavat haittavaikutukset.

3.4 Tutkimusaineiston kerddaminen kiaytinnossa

Téassd luvussa esitellddn tutkimusaineiston kerddmiseen liittyvit kdytannon
toimenpiteet silld tarkkuudella, ettd tutkimus olisi tarvittaessa toistettavissa.
Luvussa kasitellddan sekd ilmion laajuuden selvittdmiseen ja kohdeaineiston va-
lintaan liittyvadt menetelmait, kuin myos varsinaisen tutkimusaineiston kerddmi-
sessd sovelletut ratkaisut.

3.4.1 Ilmion laajuuden selvittiminen

Tutkimusaineiston hankinta tdytyi aloittaa jasentdmalld ja selvittamalla tutkit-
tavan ilmion laajuus. Lahtooletuksena oli, ettd rikollinen toiminta halutaan pi-
tdd salassa, mikd saattaa vaikeuttaa kokonaisuuden hahmottamista. Toisaalta
voitiin olettaa, ettd laitonkin kaupankdynti edellyttdd myyjien ja ostajien koh-
taamista, mikd puolestaan edellyttdd jossain madrin julkisesti ndkyvilld olevaa
toimintaa. Tor-verkon kdyttdmisen ideana on suojata kaupan osapuolten henki-
161lisyys ja toisaalta estdd verkkosivustojen sulkeminen, mistd seuraa se, ettd
laitontakin toimintaa sisdltdvistd sivustoista voidaan viestid varsin julkisesti.
Erityisesti silloin, kun viestintd tapahtuu esimerkiksi Tor-verkossa sivustolla,
jonka ylldpito suhtautuu neutraalisti tai myonteisesti rikollisuuteen. Linkkeja
rikolliseen toimintaan keskittyviin piilopalveluihin on kuitenkin loydettdvissa
my0s julkiverkon keskustelupalstoilta.

Tor-verkon piilopalveluiden elinkaari on lyhentynyt ja toisaalta palveluita
ovat myds vaivanneet palvelunestohydkkaykset (Malin, 2021), miké lisdd enti-
sestddn kayttdjien tarvetta viestid kdytossd olevista ja toimivista sivustoista.
Esimerkiksi nyttemmin jo suljetun Keskustori-sivuston ylldpitdja julkaisi Kes-
kustorin /meta/-keskustelupalstalla 23.6.2021 seuraavan viestin:

Keskustori lopettaa toimintansa heindkuun loppuun. IImoittakaa mahdolliset jatkaja-
sivustot, niin saatan mainostaa niitd sulkemisen jdlkeen. -- (Keskustori/meta/,
23.6.2021).
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Tutkimuksen kohteena olevalta Rautatieasema-sivustolta 16ytyy links.html-
niminen sivu, jolla on linkit Suomiskene-sivustolle ja niin ikddn tutkimuksen
kohteena olevalle Spurdomarket-sivustolle. Suomiskene-sivustolta 16ytyy /linkit/ -
sivu, jolla on linkit Rautatieasema- ja Spurdomarket-sivustoille. Spurdomarketissa ei
ole ulkopuolisiin piilopalveluihin johtavia linkkejd. Pelkédstddan ndistd ristiin joh-
tavista linkeistd voidaan pédételld tutkittavan ilmion olevan varsin suppea.

Rautatieasema on etusivullaan olevan esittelyn mukaan ”“anonyymi sanan-
vapautta ja yksityisyyttd kunnioittava kuvalauta.” Sivusto pitdd sisdllddan useita
suomenkielisid keskustelupalstoja, joissa kdydddn laittoman tavaran kauppaa.
Sivuston sisdllyttaminen tutkimusaineistoon on sivuston siséllon puolesta sel-
vésti perusteltua.

Spurdomarket on suomenkielinen kryptomarket, jossa kdydddn laittoman
tavaran kauppaa. Sivuston sisdllyttaminen tutkimusaineistoon on sivuston si-
sdllon puolesta selvasti perusteltua.

Suomiskene on suomenkielinen keskustelupalsta, jonka sddnnoissa kielle-
tddn kaikenlainen kaupankdynti. Sivusto pitdd sisédllddn rikoksiin liittyvad kes-
kustelua ja my0s satunnaista sddntdjen vastaista myynti-ilmoittelua, mutta kos-
ka kyseessd ei ole varsinaisesti kaupankdyntiin keskittynyt sivusto, se rajattiin
tutkimusaineiston ulkopuolelle.

Vastaavasti satunnaista kaupankdyntid todettiin myos suositun kansain-
vélisen Dread-keskustelusivuston Suomea kasittelevilld keskustelupalstoilla.
Viestien aikaleimoista voitiin pédtelld, ettd sivuston kaytto aktivoitui erityisesti
suomalaisten kauppapaikkojen kdyttokatkosten aikaan. Sivuston aktiivisuus
aineistonkeruuhetkelld oli erittdin vahdistd, joten Dreadin yhdistdiminen osaksi
aineistonkerdystd ei olisi ollut tutkimuksen poikkileikkaavan luonteen vuoksi
perusteltua.

Tutkimuskohteiksi valittiin Rautatieasema- ja Spurdomarket-sivustot, joiden
voidaan katsoa antavan kattavan kuvan suomenkielisissd Tor-verkon piilopal-
veluissa tutkimushetkelld tapahtuvasta kaupankaynnista.

3.4.2 Aineistonkeruusuunnitelma

Tutkimuskohteiden valinnan jdlkeen kohteisiin tutustuttiin tarkemmin varsi-
naisen tutkimusaineiston kerddmisen valmistelemiseksi ja suunnittelemiseksi.
Keruusuunnitelman laadinnassa tuli huomioida luonnollisesti aineiston laajuu-
teen ja sisdltoon liittyvit seikat, mutta my0s kerdamisen tekninen toteutus.

Spurdomarket on sivustoista tutkimisaineiston kerddmisen osalta yksinker-
taisempi, silld sivusto keskittyy ainoastaan kaupankdyntiin eika tilaa vapaalle
keskustelulle ole lainkaan. Sivusto vaatii myyjiltd my06s rekisteroitymisen ja
yllapidon hyvdksynnédn, mikd saattaa osaltaan vaikuttaa myyntiartikkeleiden
vahaisyyteen. Suunnitteluhetkelld sivustolla oli myynnissa noin 100 eri artikke-
lia jaettuna 9 kategoriaan. Nopealla tarkastelulla kaikki myytdvéat tuotteet vai-
kuttivat olevan pdihteitd, ladkkeitd tai dopingaineita. Spurdomarketin tuotekate-
goriat olivat seuraavat (suluissa on merkitty kategorian myyntiartikkeleiden
méadrd):
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e doping (51)

e stimulantit (20)

e kannabis (11)

e muut (10)

e opioidit (8)

e psykedeelit (7)

e empatogeenit (6)

e bentsodiatsepiinit (4)
e dissosiatiivit (2)

Spurdomarketin osalta pddtettiin kerdtd jokainen myyntiartikkeli otsikkotasolla
taulukkoon. Taulukkoon ei keritty ilmoittajien nimimerkkejd tai muita yhteys-
tietoja.

Rautatieasema on keskustelupalsta-tyyppinen sivusto, johon kuka tahansa
voi jdttdd viestejd. Suunnitteluhetkelld palvelun etusivulla ilmoitettiin, ettd si-
vustolla on noin 100 000 viestid. Sivuston keskustelupalstat on jaettu kahteen
osaan, kauppoihin ja asialliseen keskusteluun. Keskustelupalstojen otsikot esi-
tellddan taulukossa 10. Kauppapalstoja on yhteensd 30, joista suurin osa on otsi-
koitu tietyn alueen tai kaupungin mukaan ja muutama tietyn tuoteryhman mu-
kaan. Koska palstojen otsikoista ei pddasiassa voida tehdd paddtelmid myyntiar-
tikkeleiden laadusta, aineiston keruu tulee ulottaa yksittdisten viestien tasolle.

Yksittdiselld palstalla voi olla jopa tuhansia viestejd, joten jokaiselta pals-
talta pddtetiin kerdtd ainoastaan ensimmadiselld sivulla ndkyvit, uusimmat vies-
tit, jolloin eri palstoilla tapahtuvasta kaupankdynnistd luodaan vertailukelpoi-
nen ja ajantasainen otos. Tutkimuksen poikkileikkaavan luonteen mukaisesti
tutkimusaineistoa ei ole jarkevdd ulottaa takautuvasti vanhoihin viesteihin.
Viestit kerdtddan kasittelyd varten taulukkoon.

Sivustoa tarkastellessa kévi ilmi, ettd kaupankédyntiin liittyvid viestejd oli
my0s asialliseen keskusteluun tarkoitetuilla palstoilla, joten tutkimusaineiston
kerddaminen péétettiin ulottaa kaikkiin verkkosivun alasivuihin.
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TAULUKKO 10 Rautatieaseman keskustelupalstojen otsikointi

Kaupat Asiallinen

URL Otsikko URL Otsikko

/pks/ Padkaupunkiseutu /tukiverkko/ Tukiverkko

/hsl/ Helsinki /a/ Arki

/vnt/ Vantaa / treffit/ Treffit

/esp/ Espoo /fap/ Fap

/slo/ Salo /tt/ Hakkerointi

/krv/ Kerava /btc/ Kryptovaluutat
/jrvp/ Jarvenpada /card/ Cardaaminen
Joulu/ Oulu /laki/ Laki

/ikl/ Jyvaskyla /mt/ Mielenterveys
/kpio/ Kuopio /it/ Tietotekniikka

/1ti/ Lahti /t/ Tyot

/tku/ Turku /h/ Huume keskustelua
/tre/ Tampere /kk/ Kasvatus & kokkaus
/vsa/ Vaasa /tv/ Tietokanta vuodot
/roi/ Rovaniemi /u/ Uutiset

/pori/ Pori /julk/ Julkkikset

/hml/ Héameenlinna /fol/ Folio hattuilut
/lohi/ Lohja /pol/ Politiikka & yhteiskunta
/mkl/ Mikkeli /r/ Ruinaus

/lpr/ Lappeenranta /dox/ [Imianna rottia
/jsu/ Joensuu /test/ Test

/kml/ Kymenlaakso /ehd/ Ehdota ominaisuuksia
/kok/ Kokkola

/mlap Meri-lappi

/pm/ Postimyynnit

/strd/ Steroidit

/ase/ Aseet

/s/ Sekatavara

/blk/ Massakaupat

/muut/  Muut kaupungit

3.4.3 Aineiston kerdaiminen

Spurdomarketin sisdlto tallennettiin 29.8.2021 kello 13.25 - 13.32 vilisend aikana
tallentamalla jokaisen myynti-ilmoituksen otsikkotason tiedot.

Rautatieaseman sisalto tallennettiin 29.8.2021 kello 19:58 - 20:27 vilisena ai-
kana tallentamalla jokaisen keskustelupalstan ensimmadisen sivujen viestien si-
sdllot, lukuun ottamatta nimimerkkejd ja muita edes potentiaalisesti yksiloiviad
tietoja. Tutkimusaineistoon ei ndin ollen paatynyt nimimerkkejd tai muita yksi-
16ivid tietoja.
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Tietojen tallentaminen tehtiin kasityond kayttden Tor-selaimen sisddnra-
kennettuja kehittdjatyokaluja. Tallennettavan sisdllon véahdisestd méadrastd joh-
tuen automatisoidun kerdystyokalun rakentaminen ei olisi ollut tarkoituksen-
mukaista. Tallennettujen tietojen muokkaamisessa analysoitavaan muotoon
kaytettiin myos tutkimusta varten luotoa apuohjelmaa.

Spurdomarket on sisdlloltddn riittdvan staattinen, jottei aineistossa tapahtu-
nut muutoksia seitsemdn minuuttia kestdneen kerdyksen aikana. Rautatieaseman
kerdys kesti aineiston suuremmasta méaaradstd johtuen kauemmin, noin puoli
tuntia. Rautatieaseman keskustelupalstojen asettelu perustuu palstalla olevien
viestien madrdan siten, ettd palstan ensimmdiselld sivulla ndytetddn aina 50 uu-
sinta viestid. Ndin ollen kerdtyn aineiston otanta perustuu tasaiseen aluejakoon
eikd tiukkaan ajalliseen rajaukseen, mistéd johtuen hieman pidemmalld kerdys-
ajalla ei ole merkittdvaa vaikutusta tutkimuksen otannan kattavuuteen. Lahto-
kohtana oli tallentaa kayttdjille kyseiselld ajanhetkelld helpoiten nadkyvilld ole-
vat tiedot, joiden voidaan ajatella muodostavan ns. kaupankdynnin tilanneku-
van.

Verkosta tallennettua aineistoa sdilytettiin tietoturvallisesti kahtena pai-
kallisena kopiona eika tietoja tallennettu esimerkiksi pilvipalveluihin. Tiedot oli
suojattu sellaisin keinoin, ettd riski ulkopuolisten pddsystd aineistoon oli kdy-
tannossa olematon.

Tutkimuksessa kdytetty aineisto keréttiin kohdesivustojen HTML-
lahdekoodista, jonka jdlkeen aineiston oikeellisuus tarkistettiin vertaamalla ke-
rdttyd aineistoa verkkosivuilla esiintyvddn aineistoon. Aineiston késittelysta
kerrotaan tarkemmin raportin seuraavassa luvussa.

3.5 Tutkimusaineiston kasittely

Tdssd kappaleessa kuvataan kerdtyn aineiston teknistd kasittelyd erikseen mo-
lempien tallennettujen sivustojen osalta. Lisdksi luvussa esitelldan kaytetty luo-
kittelumenetelmad ja luokittelussa ilmenneita ongelmakohtia sekd niissd tehtyja
ratkaisuja. Erityisesti luokittelua koskevien lukujen tarkoituksena on mahdollis-
taa tutkimuksen toistettavuus sekd osaltaan auttaa hahmottamaan tutkimuksen
luotettavuuteen ja oikeellisuuteen liittyvid seikkoja.

3.5.1 Spurdomarketista kerdtyn aineiston kasittely

Spurdomarketin tutkimusasetelman kannalta oleellinen sisdlté poimittiin sivus-
ton HTML-ldhdekoodista Excel-taulukkoon osittain késin ja osittain kdyttden
nimenomaisesti tdtd tutkimusta varten Visual Basic for Applications (VBA) -
ohjelmointikielelld luotua apuohjelmaa.

Sivustolta poimittiin Excel-taulukon ensimmadiseen sarakkeeseen sivustol-
la ilmoitetut tuotekategoria ja toiseen sarakkeeseen myyntiartikkelin otsikko.
Tutkimusaineisto ei ndin ollen pidé sisdllddn myyjien nimimerkkejd tai yhteys-
tietoja, vaan kohdistuu ainoastaan myynnissd oleviin tuotteisiin. Tutkimusai-
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neiston oikeellisuus varmistettiin késittelyn jdlkeen vertaamalla kisiteltyd ai-
neistoa verkkosivulla ndkyviin tietoihin.

Kerétty aineisto piti sisdllddn yhteensd 119 myyntiartikkelia, jotka luokitel-
tiin manuaalisesti TMM-mallin mukaisesti (Dalins ym., 2018).

3.5.2 Rautatieasemasta kerdtyn aineiston kasittely

Vastaavasti myos Rautatieseman tutkimusasetelman kannalta oleellinen sisalto
poimittiin sivuston HTML-ldhdekoodista Excel-taulukkoon osittain késin ja
osittain  kdyttden nimenomaisesti  tdtd  tutkimusta varten = VBA-
ohjelmointikielelld luotua apuohjelmaa.

Taulukon ensimmadiseen sarakkeeseen kopioitiin keskustelupalstan otsik-
ko, toiseen sarakkeeseen viestin otsikko ja kolmanteen viestin sisdltd. Aineisto
anonymisoitiin kerddmisen yhteydessd poistamalla siitd kdyttdjien nimimerkit
ja muut henkilttiedon kaltaiset tiedot. Tutkimusaineiston oikeellisuus varmis-
tettiin vertaamalla kaisiteltyd aineistoa manuaalisesti verkkosivuilla nakyviin
tietoihin. Samalla varmistettiin, ettei aineistoon ole jadanyt nimimerkkeja.

Jokaisesta viestistd arvioitiin ensin, koskiko viesti kaupankédyntid vai muu-
ta keskustelua ja sen jdlkeen viestit luokiteltiin manuaalisesti TMM-mallin mu-
kaisesti (Dalins ym., 2018). Yksittdinen viesti saattoi kuulua useampaan kuin
yhteen luokkaan. Esimerkki tédllaisesta useampaan luokkaan kuuluvasta viestis-
td on viesti, jossa ehdotetaan aseiden vaihtoa huumausaineisiin.

Keridtty aineisto piti sisdllddan yhteensa 3607 viestid, joista 2533 kappaletta
(70,23 %) olivat kaupankdyntiin liittyvid myynti- tai ostoilmoituksia. Loput 1074
kappaletta eivit selvésti liittyneet kaupankadyntiin.

2533 kaupankdyntiin liittyvaa viestid luokiteltiin TMM-mallin mukaisesti
ja luokituksia tuli yhteensd 2958 kappaletta. Enimmillddn yksittdinen viesti kuu-
lui kahteen eri luokkaan, mika tarkoittaa sitd, ettd yhteensad 212 viestid luokitel-
tiin kuuluvaksi kahteen eri luokkaan. Tyypillisesti ndissd viesteissd oli kyse
jonkin laittoman omaisuuden vaihtamisesta huumausaineisiin.

3.5.3 Tutkimusaineiston luokittelu

Kerdtyn aineiston luokitteluun sovellettiin Dalinsin ym. (2018) kehittdaméaa Tor-
use Motivation Model (TMM) -luokittelujdrjestelmdd, jossa aineisto luokitellaan
sisdltonsd puolesta 14 kategoriaan, joista 12 ovat luonteeltaan “lainvalvontavi-
ranomaisia kiinnostavia” ja kaksi neutraaleja. Kdytetyt luokat ja niiden sisallot
esitelldan taulukossa 11.

Alkuperdisessi TMM-mallissa aineisto luokitellaan sekd motivaatioperus-
tan ettd aiheen perusteella. Taman tutkimuksen keskittyessa pelkdstdan kau-
pankdyntiin, motivaatioperusteista luokittelua voitiin yksinkertaistaa koske-
maan pelkkdd kaupankdyntia.

Kerédtty aineisto luokiteltiin ensin motivaatioperustansa puolesta joko
kaupankdyntiin liittyvaksi tai liittymdttomaksi. Jos havaintoyksilon todettiin
olevan kaupankédyntiin liittyméton, se poistettiin tutkimusaineistosta eikd sen
motivaatioperustaa luokiteltu tarkemmin.
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Lopulta kaikki kaupankdyntiin liittyvat havaintoyksilot luokiteltiin ai-
heensa perusteella yhteen tai useampaan 14 kategoriasta. Aineistossa esiintyi
sellaisia havaintoyksiloitd, jotka sopivat sisdltonsd perusteella kahteen eri kate-
goriaan. Yhtdan havaintoyksil64d ei luokiteltu kolmeen tai useampaan kategori-
aan.

TAULUKKO 11 TMM-mallin aihejaottelu (Dalins ym., 2018, s. 66)

Aihe Selitys

Huumaus- ja ladkeaineet ~ Laittomat huumaus - ja lddkeaineet, pitden sisdllddan suoraan
laittomat yhdisteet seké lailliset yhdisteet (esimerkiksi resep-
tiladkkeet), joita myydddn edelleen ilman lupaa.

Ekstremismi Laittoman tai huolestuttavan ekstremistisen ideologian esiin-
tuominen. Esimerkiksi sosialistinen, anarkistinen tai uskon-
nollinen materiaali ei kuulu tdhin luokkaan, ellei sisdltoon
liity laittomiin tekoihin liittyvid aiheita.

Talous Kaikki talouteen ja valuuttaan liittyva sisdlts, myos virtuaali-
valuutat.

Hakkerointi Laittomaan tunkeutumiseen tai datan muuttamiseen liittyva
aineisto.

Henkilotiedot Aineisto, joka liittyy henkil6tietojen luovuttamiseen kolman-
nelle osapuolelle.

Tekijanoikeudet Tekijanoikeuksien alaisen aineiston levittdminen tai jakelu
ilman lupaa.

Laillinen pornografia Suostumuksellisia aikuisia esittdva pornografia.

Laiton pornografia Tavalla tai toisella laiton pornografinen materiaali, joka ei
kuitenkaan esitd lapsia.

Lasten seksuaalinen Kaikenlainen lasten seksuaaliseen hyvidksikdyttoon liittyva

hyvéksikaytto kuva- tai videomateriaali seké aiheeseen liittyva keskustelu ja
muu toiminta.

Hakukoneet Sivustot, jotka pitavit sisdlldan linkkejda muihin sivustoihin.

Vikivalta Henkil6ihin tai omaisuuteen kohdistuvaan vékivaltaan liitty-
vé aineisto.

Aseet Aseisiin ja esimerkiksi pommien valmistamiseen liittyva ai-
neisto.

Epaselva Aineisto, jonka luokittelu ei onnistu.

Muut, ei kiinnostavat Aineisto, joka ei kiinnosta lainvalvontaviranomaisia.

3.5.4 Luokittelun ongelmakohtia

Kerdtyn aineiston késittelyn perustana oli aineiston luokittelu TMM-mallin
mukaisiin kategorioihin. Tutkimusaineisto koostui tutkimuskohteena olevien
verkkosivujen kayttdjien ldhettdmistd ilmoituksista ja viesteistd, jotka olivat lah-
tokohtaisesti muodoltaan vapaita eiké tutkijalla ollut mahdollisuutta vaikuttaa
aineiston sisdltoon tai rakenteellisuuteen. Tutkimustulosten luotettavuuden
keskeinen elementti on luokittelun onnistuminen, joten tdssd kappaleessa tuo-
daan esiin luokitteluun liittyvid ongelmakohtia ja paatoksia.

Rikolliselle viestinnille on tyypillistd erilaisten peite- tai kutsumanimien
kdayttdaminen. Tdlle voi olla syynd toiminnan kdtkeminen, jolloin esimerkiksi
laittomista pédihteistd kdytetddan yhteisesti sovittuja, tdysin aihepiirin ulkopuoli-
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sia termejd. Tor-verkossa rikollista kauppaa kdyddan kuitenkin ldhtokohtaisesti
taysin julkisilla foorumeilla, joissa erityistd syytd tdllaiselle peittelylle ei ole. Tal-
16in kutsumanimien kdyttdmisen syynd voinee olla yksinkertaisesti helppous
tai tapoihin liittyvéat seikat. Monilla kaupankdynnin kohteena olevilla aineilla
on pitkat, tieteelliset nimet, joilla keskusteleminen voisi olla tyoldsta.

Tutkijalle edelld kuvattu aiheutti sen ongelman, ettd luokiteltavat viestit
saattoivat olla toisinaan varsin kryptisid tai monitulkintaisia. Toisaalta TMM-
mallissa kdytetyt kategoriat ovat varsin laajoja, joten tarvetta esimerkiksi huu-
maus- tai lddkeaineiden yksiloimiselle ei ollut. Yhtddn viestid ei tarvinnut luoki-
tella epéselvat-luokkaan.

Viestisisdllon tulkintaa suuremman ongelman muodostivat useampaan
kuin yhteen luokkaan sopivat viestit. Tyypillisesti tdllaisessa viestissad oli kyse
laittoman omaisuuden (esimerkiksi aseiden) vaihtaminen huumausaineisiin.
TMM-mallin mukaisesti kukin aineistoyksikko tulisi luokitella ainoastaan yh-
teen kategoriaan, mutta tdssd tapauksessa tamad koettiin tutkimustulosten oi-
keellisuutta heikentdvand vaihtoehtona. Ongelmaksi muodostuisi valita, kumpi
kategorioista olisi merkittdavampi, koska tdhdn ei ole olemassa yksiselitteista
ratkaisua. Toinen vaihtoehto olisi luokitella tdllainen viesti epdselvéat-luokkaan,
mutta sekddn ei tuntunut oikealta vaihtoehdolta, silld viesti selvasti liittyy rikol-
liseen kaupankdyntiin. Ndin ollen TMM-mallia p&dtettiin soveltaa siten, ettd
viestit voitiin luokitella yhteen tai useampaan kategoriaan. Enimmilldan yksit-
tdinen viesti luokiteltiin kahteen kategoriaan.

Kolmas ongelma liittyi seksinmyynti- ja ostoilmoitusten luokitteluun.
Suomalaisen lainsddddnnon mukaan seksipalveluiden myyminen ja ostaminen
ei ole kiellettyd, mutta alaan liittyy huomattavasti rikollista toimintaa ihmis-
kaupan, parituksen tai muun kaltoinkohtelun muodossa. TMM-malli ei pidd
sisdllddn suoraan seksipalveluihin liittyvdd kategoriaa, mutta téllaiset viestit
pddtettiin sisdllyttdd laillinen pornografia -kategoriaan.
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4 TULOKSET

Tutkimusta varten taltioitiin ja analysoitiin kahden Tor-verkossa toimivan
suomenkielisen verkkosivuston sisdltod. Sivustot olivat kryptomarket-
tyyppinen kauppapaikka Spurdomarket sekd keskustelulauta-tyyppinen sivusto
Rautatieasema.

Tassd luvussa kasitellddn tutkimuksen tuottamia tuloksia sekd niihin liit-
tyvdd pohdintaa. Luvussa 4.1 keskitytddn tutkimusaineiston laadullisiin omi-
naisuuksiin sekd esitellddn tutkimusaineistossa esiintyvien luokkien suhteelliset
osuudet ja jakaantuminen kohdesivustojen valilla.

Luvussa 4.2. tutkimuksen maarallisid tuloksia vertaillaan ja tulkitaan suh-
teessa aikaisempaan tutkimukseen ja osana laajempaa kontekstia.

Luvussa 4.3 ja 4.4 esitetddan pohdintaa tulosten luotettavuudesta ja merki-
tyksesta.

4.1 Tutkimuksen tulokset

Aineiston luokitteluun sovellettiin Dalinsin ym. vuonna 2018 kehittamaa Tor-
use Motivation Model (TMM) -menetelm&i. Luokittelumenetelmén soveltamises-
ta aineistoon kerrotaan tarkemmin raportin luvuissa 3.5.3 ja 3.5.4.

Taulukossa 12 esitellddan tutkimuksen tulokset sekd molempien kohdesi-
vustojen osalta erikseen ettd yhteenlaskettuna.
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TAULUKKO 12 Tutkimuksen tulokset

Spurdomarket Rautatieasema  Kaikki yhteensd
Kategoria kpl % kpl % kpl %
Huumaus- ja lddkeaineet 119 100,00 % 2303 77,86 % 2422 78,71 %
Aseet 0 0,00 % 474 16,02 % 474 15,40 %
Talous 0 0,00 % 62 2,10 % 62 2,01 %
Henkilotiedot 0 0,00 % 40 1,35 % 40 1,30 %
Laillinen pornografia 0 0,00 % 31 1,05 % 31 1,01 %
Muut, ei kiinnostavat 0 0,00 % 24 0,81 % 24 0,78 %
Vikivalta 0 0,00 % 12 0,41 % 12 0,39 %
Hakkerointi 0 0,00 % 11 0,37 % 11 0,36 %
Lasten seksuaalinen
hyvaksikaytto 0 0,00 % 1 0,03 % 1 0,03 %
Ekstremismi 0 0,00 % 0 0,00 % 0 0,00 %
Tekijanoikeudet 0 0,00 % 0 0,00 % 0 0,00 %
Laiton pornografia 0 0,00 % 0 0,00 % 0 0,00 %
Hakukoneet 0 0,00 % 0 0,00 % 0 0,00 %
Epéselva 0 0,00 % 0 0,00 % 0 0,00 %
Yhteensi 119 100,00 % 2958 100,00 % 3077 100,00 %

Spurdomarketin osalta taltioitu aineisto piti siséllddn yhteensd 119 myyntiartik-
kelia. Kaikki artikkelit luokiteltiin kuuluvaksi kategoriaan Huumaus- ja lddke-
aineet.

Rautatieaseman osalta taltioitiin yhteensa 3607 keskustelupalstoille lahettya
viestid, joista yhteensd 2533:n tulkittiin liittyvdn motivaatioperustaltaan kau-
pankdyntiin. Nama 2533 viestid luokiteltiin edelleen aiheen perusteella yhteen
tai kahteen luokkaan. Yksittdisid luokituksia syntyi 2958 kappaletta, mikéa tar-
koittaa sitd, ettd yhteensd 212 viestin tulkittiin kuuluvan kahteen luokkaan. Yk-
sikddn viesti ei kuulunut kolmeen tai useampaan luokkaan.

Yhteensd luokituksia syntyi molemmista sivustoista 3077 kappaletta.

411 Huumaus- ja lddkeaineet

Kerdtyn aineiston perusteella voidaan todeta, ettd valtaosa (78,71 %) suomen-
kielisestd Tor-verkossa tapahtuvasta kaupankdynnistd liittyy huumausaineisiin.
Toiseksi suurin kategoria ovat aseet 15,40 prosentin osuudellaan. Muiden kate-
gorioiden suhteelliset osuudet jdivét korkeintaan kahteen prosenttiin. (taulukko
12))

Huumaus- ja lddkeaineiden kaupankadynti keskittyi pddasiassa huumaus-
aineisiin ja huumaaviin lddkeaineisiin, joiden lisdksi doping-aineet muodostivat
merkittdvan kokonaisuuden. Doping-aineiden kauppa keskittyi pddasiassa niil-
le varatuille sivuille, Spurdomarketin Doping-osastoon ja Rautatieaseman
/strd/ (steroidit) -keskustelupalstalle, kun taas huumeita kaupattiin kdytannos-
sd jokaisella Rautatieaseman keskustelupalstalla, myos asialliseen keskusteluun
varatuilla palstoilla. My6s harvalukuiset nuuskanmyynti-ilmoitukset luokitel-
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tiin huumaus- ja lddkeaineiden kategoriaan, perustuen niiden kéyttoon paihde-
ja nautintoaineena sekd kaupankdynnin laittomuuteen. Alla kaksi esimerkkid
tyypillisistd Rautatieaseman huumausainemyynti-ilmoituksista:

Tervehdys nyymit tarjolla laadukasta sulffaa ilman metaa! Tuote ei jata sakkaa klik-
kikuppiin ja antaa pitkat ja tasaiset nousut niinku sulfan pitdiskin. Ei kauheita He-
dareita tai paskaa oloo jalkeenpdin. Kaupoilla voit rauhassa tarkistaa ja testailla tuot-
teen. Tuotetta ei ole jatkettu pilalle ja sen huomaa.

Hinnasto:

2/70€ 3/100€ 5/150€.

Wickr [poistettu nimimerkki]

(Rautatieasema/esp/, ote tutkimusaineistosta.)

Myynnissd 5g pussukoita kuivaa ja tosi hartsista polttoo! Kysy kuvaa yv.
5g/100€. Nouto keskustasta.

Nyt myos muutama 2.5g/50€ pussi nopeimmille.

w/ [poistettu nimimerkki]

(Rautatieasema/jrvp/, ote tutkimusaineistosta.)
Huumeita pyydettiin tai tarjottiin usein myos vaihdossa muihin hyodykkeisiin:

moi nyt ois tarjolla hyvad suikkia kauniilta 25v naiselta jyvdakyldssd. maksuna kay
budi ja raha. laita viestii jos yhtddn kiinnostaa ni jatketaan sieo juttelua.wick. [poistet-
tu nimimerkki]

(Rautatieasema/ treffit/, ote tutkimusaineistosta.)

vaihdetaan puhelin douppii
Ksalol, subu, budi vantaa Android xioami

(Rautatieasema/s/, ote tutkimusaineistosta.)

4.1.2 Aseet

Toiseksi suurin kategoria oli aseiden myynti- ja ostoilmoitukset 15,40 prosentin
osuudellaan (taulukko 12). Tyypillisesti ilmoituksissa myytiin késiaseita tai pat-
ruunoita. Aseisiin liittyvissd ilmoituksissa oli huomattava maara sellaisia ilmoi-
tuksia, joiden uskottavuus heritti epdilyksid: ilmoitukset toistuivat samanlaisi-
na useilla eri keskustelupalstoilla eikd ilmoituksissa ollut juurikaan vastauksia.
Taman tutkimuksen keinoin ei ollut kuitenkaan mahdollista selvittdd ilmoitus-
ten uskottavuutta tarkemmin. Aseisiin liittyvid ilmoituksia oli eniten niille vara-
tulla keskustelupalstalla Rautatieasema/ase/, mutta jonkin verran my6s muilla
palstoilla. Esimerkki aseen ostoilmoituksesta:

Hakusessa 6.35 tai 7.65 pistooli.
Kuteja ei tarvitse olla mutta tuon omat mukana niin testaus mahdollisuus oltava.
Hyviakuntoinen eli romuja 4l tarjoa.
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Varaudu todistamaan ettet oo poliisi.

Vaihdossa l6ytyy rahaa ja rohm rg 56 startti joka on valmiiksi pesitetty 22 kudeille.
Vaatii vain poraamisen.

Vain ja ainoastaan kantasuomalaiset.

// [poistettu nimimerkki]

(Rautatieasema/ase/, ote tutkimusaineistosta.)

4.1.3 Seksuaalinen sisilto

Lasten seksuaaliseen hyviksikdyttoon liittyvan sisdllon osuus tutkimusaineis-
tosta oli ddrimmadisen pieni (0,03 %). Muulla tavoin laitonta pornografista sisal-
tod aineistossa ei esiintynyt lainkaan. (taulukko 12.) Laillisen pornografian
osuutta (1,01 %) aineistossa kasvattaa se, ettd kategoriaan sisdllytettiin parem-
man kategorian puuttuessa myos seksinmyynti- ja -ostoilmoitukset:

28v asiallinen ja kaytostavat omistava M treeltd ettii sopod kdsi/suutaitoista neitid
tampereelta. Sponssi kéteiselld. Infoo ittestds jotain ja katotaa mitd keksitdd. Koko
viikonloppu vapaana tapaamiselle. Wikkeri: [poistettu nimimerkki]

(Rautatieasema/ treffit/, ote tutkimusaineistosta.)

E-p alueella nainen 25+, mutta alle 30v etsii seuraa miehistd, naisista, trans, silld ei
ole vilig, silld katson ihmistd itseddn, enkd sukupuolen tai yhteiskunnan asettamien
normien perddn.Tarjoan palveluita seksuaalisiin akteihin liittyen. Hinnoista voi ky-
syd enemman wickr, sekd jakaa tai pyytdd omia mieltymyksiddn tarkemmin. Olen
170cm pitkd, itsestddn huolta pitdvd, normaalivartaloinen nainen. En ole mikddan
nddnnytetty luuranko saati 200kg keijukainen vaan jotain silta valilta. En kayta paih-
teitd, satunnaista kaljankittaamista lukuunuottamatta. Mikali kolahti edes vahdn niin
laita w alle niin otan sinuun yhteytta. Ps. Sulla taytyy olla auto kédytossd, sekd minun
asuntoni ei ole kéytettavissa.

(Rautatieasema/ treffit/, ote tutkimusaineistosta.)

Seksipalveluiden ostamista tai myymista ei itsessddn ole sdddetty rangaistavak-
si suomalaisessa lainsddddannossd. Ilmoitusten luokittelu TMM-mallin mukai-
siin viranomaisia kiinnostaviin kategorioihin on kuitenkin perusteltua useasta-
kin syysta: Rikoslain paritusta koskevia sdddoksid voidaan tulkita niin, ettd sek-
sinmyynti-ilmoituksia julkaisevan verkkosivuston ylldpitdjd saattaa toiminnal-
laan syyllistyd paritukseen. Pelkdn ilmoituksen perusteella ei voida myo6skdan
sulkea pois muun paritus- tai ihmiskaupparikoksen mahdollisuutta. Lisdksi
seksikauppailmoituksissa esiintyi huomattavasti myos laittomien pdihteiden
tarjoamista tai pyytamista:

Eli luxus huoraa tarjolla rahalla amffella oxycodonella ja bentsoilla. Oon valmis mat-
kustaan jos matkat maksetaan! Oon kaunis,iso tissinen,hyva perse. Oon hyvéa pano ja
hyvaa seuraakin.
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(Rautatieasema/ treffit/, ote tutkimusaineistosta.)
414 Muut kategoriat

Henkilotietoihin liittyvissd kaupankdynti-ilmoituksissa korostui taloudellisen
hyodyn tavoittelu, silld ilmoituksissa usein todettiin tai vaadittiin Iuottotietojen
olevan kunnossa:

LOYTYIS PARI PASSIA JA AJOKORTTI, LUOTTOTIEDOT KUNNOSSA. MYOS
PELKKIA HENKILOTIETOJA LOYTYY. TARJOA. /W [poistettu nimimerkki]

(Rautatieasema/card/, ote tutkimusaineistosta.)

Vuoteen 2026 voimassa oleva ajokortti myynnissd useilla ajo-oikeuksilla. Siind 70-
luvulla syntynyt tavallisen ndkoinen mies, ei erityistuntomerkkejd. Luottotiedot pi-
tdisi olla kunnossa myos. Jos kiinnostuit, tartu tarjoukseen heti TANAAN ja hinta
kohilleen. Jatketaan wickerissa. WICKR: [poistettu nimimerkki]

(Rautatieasema/card/, ote tutkimusaineistosta.)

Toisaalta aineistoissa oli useita henkil6tietoihin liittyvid ilmoituksia, joissa tar-
jottiin palkkiota tietyn henkilon henkil6tietojen toimittamisesta. Usein ilmoituk-
sissa mainittiin jonkinlainen huijaaminen aiemman kauppatapahtuman yhtey-
dessa:

Semmosta tyyppii etin rottailun takia jonka nimim. [poistettu nimimerkki]
kusetti eilen ldnsimédessd rivatril kaupoilla. Loytopalkkio jos saan tdn kasiini.
[poistettu nimimerkki]

(Rautatieasema/dox/, ote tutkimusaineistosta.)

Talous-kategoriaan luokiteltuja ilmoituksia esiintyi useilla eri keskustelupals-
toilla. Pddasiassa ndissd ilmoituksissa oli kyse erilaisten valuuttojen vaihtami-
sesta tai rahanpesuun viittaavasta toiminnasta:

Tarvis tilid 2k-10k siirtoihin. Profikka 15% rahoista . Suomalainen pankkitili, kortti
ilman nostorajoja . W. [poistettu nimimerkki]

(Rautatieasema/mlap/, ote tutkimusaineistosta.)
Voin ottaa vastaan rahaa spankkiin, nordeaan sekd danske bankkiin. Kerron vain
kuinka teet tilisiirron. Kuussa 6-8k voin veivata. My6s coinmotion nostot onnistuvat

W [poistettu nimimerkki]

(Rautatieasema/card/, ote tutkimusaineistosta.)

Talous-kategoriaan luokiteltiin kuitenkin my®os ilmoituksia, joissa tarjottiin
erilaisia toitd, mikali viestit eivdt sisdlloltdan sopineet kokonaan johonkin
toiseen kategoriaan:
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Laita viestid jos haluat korvausta vastaan kdyda ottamassa koronarokotteen muiden
ihmisten henkkareilla. Sinun tulee olla luotettava ja muutenkin asiallinen.
Kerro viestissd seuraavat asiat:-Ikd-Sukupuoli-Paikkakunta-Hintasi
W/ [poistettu nimimerkki]

(Rautatieasema/t/, ote tutkimusaineistosta.)

Vapaana kaikenlaisiin sopimuksiin olisi 22-vuotias mies 147 &dlykkyysosamaaralla.
Nerouden ja hulluuden raja on hiilyvda mutta maarittelisin itseni erittdin osaavaksi
alalla kuin alalla. Ajokokemusta 16ytyy henkil6autolla 80tkm, pakettiautolla 40tkm,
kuorma-autolla 80tkm, yhdistelmalld 15tkm, ajokorttiluokka B mutta puhdas vahin-
kohistoria ja erittdin hyva ajotaito myos raskaalla kalustolla, talvella ja nopeutta vaa-
tivassa ajossa. Oma auto tarvittaessa kdytossd ja voin pdivittdd tarpeidenne mukaan.
Mahdollisuus toimia eteldisen Suomen alueella, missd vain. My6s seuralaispalvelu
kiinnostaa, ldhtokohtaisesti ilman seksipalvelua. Kenelle vain kun hinnasta sovitaan.
Laaja osaaminen tapahtumasuunnittelusta ja asioiden tonkimisesta, kysy. Mahdolli-
suus mihin vain, jos en osaa niin tehddan sithen muutos. Moraali on nykymaailmassa
ja varsinkin meiddn maassamme turha kasite tiettyyn rajaan asti, rajasta voimme
keskustella. wickr //[poistettu nimimerkki]

(Rautatieasema/t/, ote tutkimusaineistosta.)
Osa tyotarjoustyyppisistd viesteistd luokiteltiin hakkerointi-kategoriaan:

Hei pystyyko joku hakkeroimaan omakantaan rokotetodistuksen? Maksan 300e per
todistus ja meitd on 6 henkil64 eli 1800e

(Rautatieasema/tt/, ote tutkimusaineistosta.)

Etsinndssd joku joka pystyisi lataamaan henkilon messenger keskustelut.
W/ / [poistettu nimimerkki]

(Rautatieasema/tt/, ote tutkimusaineistosta.)

Ekstremististd sisdltod aineistossa ei esiintynyt ollenkaan. Sen sijaan motiivil-
taan taloudellista eriasteiseen vakivaltaan liittyvaa sisdltod oli havaittavissa:

Edelleen haetaan pohjois-suomessa yhtd tai kahta naista vetdimddn turpaan naista.
Jos homma kiinnostaa niin wickr alle ja otan yhteyttd. Hyva palkkio luvassa.

(Rautatieasema/t/, ote tutkimusaineistosta.)

4.2 Tutkimustulosten tulkinta ja vertailu

Tutkimuksen toissijaisena tutkimuskysymyksend oli selvittdd miten tutkimuk-
sen tulokset vertautuvat aikaisempiin kansainvalisiin tutkimuksiin. Tahan ky-
symykseen vastaamiseksi tuloksia verrataan neljadn aikaisempaan tutkimuk-
seen: Dalinsin, Wilsonin ja Carmanin tutkimukseen vuodelta 2018, Mooren ja
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Ridin tutkimukseen vuodelta 2016, Owenin ja Savagen tutkimukseen vuodelta
2015 ja Guittonin tutkimukseen vuodelta 2013. Kaikki neljd mainittua tutkimus-

ta on esitelty tarkemmin luvussa 2.3.

Tutkimuksissa kaytetyt luokittelumenetelmit eroavat toisistaan jonkin
verran, joten vertailun mahdollistamiseksi osa tutkimusten kayttamistad luokista
on yhdistetty, jotta saavutettaisiin parempi vastaavuus tdssd tutkimuksessa
kaytetyn Tor-use Motivation Model (TMM) -luokittelumenetelmén kanssa (Dalins
ym., 2018). Eri tutkimusten luokkien késittely esitellddn taulukossa 13.

TAULUKKO 13 Eri tutkimusten luokkien késittely

Dalins ym (2018) Moore & Rid (2016) Owen & Savage (2015) Guitton (2013)
Aseet Aseet Aseet Aseet
Ekstremismi Ekstremismi ei vastaavaa ei vastaavaa
Epéselva Tuntematon ei vastaavaa ei vastaavaa
Hakkerointi Hakkerointi Hakkerointi Hakkerointi
Hakukoneet Hakemisto Hakemisto Hakukoneet
Hakukoneet
Henkilotiedot ei vastaavaa ei vastaavaa ei vastaavaa
Huumaus- ja Huumaus- ja Huumaus- ja Huumaus- ja
ladkeaineet ladkeaineet ladkeaineet ladkeaineet
Laillinen ei vastaavaa Laillinen pornografia
pornografia
Laiton Laiton ei vastaavaa Pornografia
pornografia pornografia (ei lapsia esittdva)
Lasten seksuaali-  ei vastaavaa Hyvaksikaytto Lasten seksuaalinen
nen hyvaksikaytto hyvéksikaytto
Muut, ei Muu laillinen sisaltd  ei vastaavaa el vastaavaa
kiinnostavat
Talous Talous Bitcoin Bitcoin
Véadrennys
Tekijonoikeudet  ei vastaavaa Kirjat el vastaavaa
Vikivalta Vikivalta el vastaavaa Vékivalta
Luokituksen Tyhja Anonymiteetti Laiton kaupanké&ynti
ulkopuoliset Muu laiton sis&lto Blogit Epé&eettinen keskuste-
Sosiaalinen Chat lu
Keskustelupalsta Rasismi
Huijaussivustot Eettinen keskustelu
Uhkapeli Henkilokohtainen
Hosting Tiedostonjako
Sahkoposti Informaatio
Kaupankaynti Yleinen
Uutiset Vallankumoukselli-
Tietovuodot nen keskustelu
Wiki Valvonta
Politiikka
Anarkismi
Energiapolitiikka

Kommunismi
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Taulukosta 13 kdy ilmi, ettd pddosin jokaisesta tutkimuksesta 16ytyy TMM-
menetelmdd vastaavat luokitukset. Muutamia luokituksia on p&dtetty yhdistaa
ja muutamissa tapauksissa vastaavuutta ei 16ydy. Varsin iso osa luokituksista
on sellaisia, etteivét ne ole sovellettavissa vertailuun, joten ne on jitetty tarkas-
telun ulkopuolelle.

Eri tutkimusten tulokset kasiteltynd edelld kuvatun mallin mukaisesti ovat
yhdistetty taulukkoon 14. Owenin ja Savagen (2015) tutkimuksen osalta ei ollut
saatavissa tulosten tarkkoja arvoja, joten tulokset on arvioitu tutkimuksessa esi-
tetystd kuvasta yhden prosenttiyksikon tarkkuudella (Owen & Savage, 2015, s.
6).

TAULUKKO 14 Eri tutkimusten tulokset kasitellyn luokkajaon mukaisesti

Owen &

Tutkimus- Dalins ym. Moore &  Savage Guitton
Luokka aineisto (2018) Rid (2016) (2015) (2013)
Aseet 15,40 % 0,67 % 0,81 % 3,00 % 1,20 %
Ekstremismi 0,00 % 0,07 % 2,69 %
Epéselva 0,00 % 8,57 % 2,98 % 2,90 %
Hakkerointi 0,36 % 1,82 % 1,84 % 4,00 % 413 %
Hakukoneet 0,00 % 13,31 % 2,27 % 6,00 % 1,11 %
Henkilstiedot 1,30 % 3,23 %
Huumaus- ja
lddkeaineet 78,71 % 7,16 % 8,13 % 15,00 % 6,37 %
Laillinen pornografia 1,01 % 1,41 %
Laiton pornografia 0,00 % 1,75 % 2,34 % 3,00 % 4,85 %
Lasten seksuaalinen
hyviksikaytto 0,03 % 1,78 % 2,00 % 21,04 %
Muut, ei kiinnostavat 0,78 % 43,06 % 19,62 %
Talous 2,01 % 16,00 % 6,28 % 11,00 % 2,66 %
Tekijanoikeudet 0,00 % 0,84 % 2,00 %
Vikivalta 0,39 % 0,34 % 0,33 % 0,90 %
Luokituksen
ulkopuoliset 52,72 % 54,00 % 54,85 %
Yhteensi 100,00 % 100,00 % 100,00 % 100,00 % 100,00 %

Tutkimustulosten vertailusta ndkyy tutkimusten erilaiset ldhtokohdat. Osassa
tutkimuksista on kasitelty kokonaisia verkkosivuja, osassa yksittdisid viestejd
tai muutoin pienempid havaintoyksiloitd. Jossain tutkimuksissa on kaisitelty
kaikki kerdtty aineisto, kun puolestaan osassa on keskitytty ainoastaan laitto-
mana tai epdeettisend pidettdvadn aineistoon. Tastd seuraa se, ettd tutkimustu-
lokset eivit sellaisenaan ole kovin vertailukelpoisia. Ensinndkin muista kuin
Dalinsin ym. (2018) tutkimuksesta perdisin olevasta aineistosta noin puolet ei
sovellu suoraan kaytettyyn luokitteluasteikkoon. Toiseksi suuri osa esimerkiksi
Dalinsin ym. (2018) aineistosta kuuluu luokkaan Muut, ei kiinnostavat, mikéa
puolestaan tutkimusaineisossa muodostaa alle prosentin osuuden.
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Tutkimusten vertailtavuutta arvioitaessa tulee huomioida myos se, ettei
mikddn muu tutkimuksista keskity pelkadstdan kaupankdyntiin, jolloin luokitte-
lun fokus on vidistamattd myos ollut erilainen.

Jotta tuloksia voitaisiin paremmin vertailla, on tulokset sovitettava vas-
taamaan paremmin toisiaan. Tamaé toteutetaan poistamalla aineistosta ensinna-
kin luokittelumenetelm&dn sopimaton aineisto sekd luokkiin Epédselvd, Haku-
koneet sekd Muut, ei kiinnostavat kuuluva aineisto, minka jilkeen jdljelle jaa-
neiden luokkien suhteelliset osuudet lasketaan uudelleen. Hakukoneiden osuus
aineistoista ei ole timin tutkimuksen kannalta relevantti, silld tutkimus késitte-
lee ainoastaan kaupankdyntid. Myoskdan luokkiin Epadselva ja Muut, ei kiinnos-
tavat kuuluva aineisto voidaan jdttdad tarkastelun ulkopuolelle, silld rikollisen
kaupankdynnin muodon selvittdmisessd niilld ei ole merkitystd. Késitellyt tu-
lokset esitelldan taulukossa 15.

TAULUKKO 15 Eri tutkimusten késitellyt tulokset

Owen &

Tutkimus- Dalins ym. Moore & Savage Guitton
Luokka aineisto (2018) Rid (2016) (2015) (2013)
Aseet 15,53 % 1,92 % 3,60 % 7,5 % 2,91 %
Ekstremismi 0,00 % 0,19 % 12,00 % 0,00 %
Epaselva 0,00 % 0,00 % 0,00 % 0,00 %
Hakkerointi 0,36 % 5,18 % 8,23 % 10 % 10,04 %
Hakukoneet 0,00 % 0,00 % 0,00 % 0,00 % 0,00 %
Henkildtiedot 1,31 % 9,20 %
Huumaus- ja
ladkeaineet 79,33 % 20,42 % 36,25 % 37,5 % 15,49 %
Laillinen pornografia 1,02 % 4,03 %
Laiton pornografia 0,00 % 4,99 % 10,45 % 7,5 % 11,78 %
Lasten seksuaalinen
hyviaksikaytto 0,03 % 5,08 % 5% 51,13 %
Muut, ei kiinnostavat 0,00 % 0,00 % 0,00 %
Talous 2,03 % 45,64 % 28,02 % 27,5 % 6,47 %
Tekijanoikeudet 0,00 % 2,40 % 5%
Vikivalta 0,39 % 0,96 % 1,46 % 2,18 %
Luokituksen
ulkopuoliset 0,00 % 0,00 % 0,00 %
Yhteensi 100,00 % 100,00 % 100,00 % 100,00 % 100,00 %

Seuraavissa luvuissa kasitellddan eri tutkimusten tulosten vertailua tarkemmin
eri aineistoluokkien osalta. Kaikki myohemmin esitetyt tulokset pohjautuvat
taulukossa 15 esitettyihin arvoihin ja esitetddn kuvioissa 3 - 7.

421 Huumaus- jalddkeaineet
Tutkimuksen tuloksista voidaan todeta, ettd valtaosa aineistossa esiintyvéasta

kaupankdynnistd koski huumaus- ja ladkeaineita. Tulos vastaa hyvin aikaisem-
pia tutkimushavaintoja: esimerkiksi suomalaisella Silkkitie-sivustolla ja yhdys-
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valtalaisella Silk Road -sivustolla huumausaineet muodostivat selvésti suurim-
man tuotekategorian (Nurmi & Kaskela, 2015, s. 390; Christin, 2013, s. 8 - 9).

Aiemmin TMM-menetelmilld luokitelluista Tor-verkon piilopalveluista
huumaus- ja lddkeaineisiin keskittyvét sivustot muodostivat myoskin merkitta-
vdn osan, jadden kuitenkin kolmannelle sijalle hakukoneiden ja taloudellisiin
asioihin keskittyneiden sivujen taakse. Mooren ja Ridin késitellyssd aineistossa
huumaus- ja lddkeaineet olivat suurin yksittdinen kategoria yli 36 prosentin
osuudellaan. Kategoria muodosti merkittdvan osuuden myos Owenin ja Sava-
gen sekd Guittonin tutkimuksissa. (taulukko 15.)

Huumaus- ja lddkeaineiden osalta on kuitenkin todettava kyseisen katego-
rian huomattava korostuminen tutkimusaineistossa verrattuna verrokkitutki-
muksiin (taulukko 15).

37,50%
Huumaus- ja lddkeaineet 36,25%
20,42%
79,33%
B Guitton (2013), kasitelty Owen & Savage (2015), kasitelty

Moore & Rid (2016), kasitelty ~ m Dalins ym. (2018), kasitelty

W Tutkimusaineisto

KUVIO 3 Huumaus- ja lddkeaineiden osuuksien vertailu (taulukko 15)

Erityisen huomionarvoista tuloksissa on erot kohdesivustojen, Rautatieaseman ja
Spurdomarketin valilla: 100 prosenttia Spurdomarketin ”valikoimasta” koostui
huumaus- ja lddkeaineista, kaikki muiden kategorioiden ilmoitukset olivat Rau-

Silkkitiestd (Nurmi & Kaskela, 2015, s. 390).
4.2.2 Aseet

Huumaus- ja lddkeaineet muodostivat yli viisinkertaisen osuuden aineistosta
verrattuna toiseksi suurimpaan kategoriaan, aseisiin. Toisaalta aseisiin liittyvan
sisdllon osuus tutkimusaineistossa on huomattavasti korkeampi kuin verrokki-
tutkimusten késitellyissa tuloksissa (taulukko 15).

Europolin (2021 s. 35 - 36) tuoreessa IOCTA-raportissa todetaan pimeédssa
verkossa tapahtuvan asekaupan lisddntyneen aikavililld elokuu 2020 - marras-
kuu 2021 merkittavasti, mikd voi osaltaan selittdd merkittdvad eroa aineistojen
valilld, sillda muut tutkimukset ovat jo useiden vuosien takaa.

Tilastokeskuksen yllapitaman rikos- ja pakkokeinotilaston mukaan vuosi-
na 2017 - 2020 poliisin tietoon on tullut keskimddrin 6,6 kertaa enemman pe-
rusmuotoisia ja torkeitd huumausainerikoksia kuin perusmuotoisia ja torkeita
ampuma-aserikoksia, mikd vastaa hyvin huumaus- ja lddkeaineiden ja aseiden
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osuuksien eroja tutkimusaineistossa. Huumaus- ja lddkeaineisiin liittyvid ilmoi-
tuksia oli tutkimusaineistossa noin viisi kertaa enemman kuin aseisiin liittyvid.

7,50%
Aseet 3,60%
1,92%
15,53%
M Guitton (2013), kasitelty Owen & Savage (2015), kasitelty

Moore & Rid (2016), kasitelty ~ ® Dalins ym. (2018), kasitelty

W Tutkimusaineisto

KUVIO 4 Aseiden osuuksien vertailu (taulukko 15)

4.2.3 Muut kategoriat

Huumaus- ja lddkeaineet sekd aseet muodostivat yhdessd noin 94 prosentin
osuuden tutkimusaineistosta, kaikkien muiden kategorioiden osuuksien jaddes-
sd kunkin korkeintaan kahteen prosenttiin (taulukko 15, taulukko 12).

Talous-kategoriaan kuuluvan sisdllon osuus tutkimusaineistosta oli sel-
vasti pienempi kuin verrokkitutkimusten kasitellyissad tuloksissa. Osaltaan t&ta
voinee selittdd muiden tutkimusten yleisempi luonne, tamén tutkimuksen kes-
kittyessd ainoastaan kaupankdyntiin. Vastaavasti myos hakkerointiin liittyvien
havaintoyksiloiden osuus oli merkittavéasti pienempi kuin muissa tutkimuksissa.
(taulukko 15.)

Guittonin (2013, s. 2813) ja Mooren ja Ridin (2016, s. 20) tutkimuksissa ei
ollut henkilotietoja tai tekijanoikeuksia vastaavaa kategoriaa. Henkil6tietoihin
sopivaa kategoriaa ei ollut kédytetty myoskdan Owenin ja Savagen (2015, s. 5)
tutkimuksessa. Tutkimusaineistossa ei esiintynyt lainkaan tekijanoikeuksiin
liittyvad kaupankayntia.
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27,50%
28,02%

Talous

45,64%

Henkilotiedot

9,20%

1,31%

10,04%
10,00%

Hakkerointi 8,23%
5,18%
0,36%

5,00%

B 2o

0,00%

Tekijanoikeudet

B Guitton (2013), kasitelty Owen & Savage (2015), kasitelty
M Moore & Rid (2016), kasitelty ~ ® Dalins ym. (2018), kasitelty

W Tutkimusaineisto

KUVIO 5 Talous-, henkilstiedot-, hakkerointi- ja tekijanoikeuskategorioiden osuuksien
vertailu (taulukko 15)

Ekstremismiin liittyvan sisdllon puuttuminen kaupankdyntiin keskittyvéasta
aineistosta ei ole yllattavas, silld vahvasti ideologisella aineistolla ei ole merkit-
tavdd kaupankdyntipotentiaalia eikd -motivaatiota. Ekstremistisen aineiston
osuus Tor-verkon siséllostd on aikaisemminkin todettu pieneksi (Dalins ym.,
2018, s. 69). Vidkivaltaan liittyvid viestejd puolestaan esiintyi aineistossa vahdi-
nen maard, mika vastaa myos aiempien tutkimusten havaintoja (taulukko 15).
Huomioitavaa on kuitenkin ekstremistisen aineiston verrattain korkea
maddrda Mooren ja Ridin (2016, s. 21) tutkimuksessa, kyseessa neljanneksi suurin
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kategoria tutkimuksessa, ellei kategorioita Tyhjd tai Muut huomioida. Ekst-
remistinen sisdltdé on myos ainoa kategoria, jonka osuus Mooren ja Ridin tutki-
muksessa on merkittdvasti suurempi kuin verrokkitutkimuksissa tai tutkimus-
aineistossa (taulukko 15). Tutkijat eivét selitd 10ydostdan tarkemmin, vaan tyy-
tyvét ainoastaan toteamaan, ettei heiddn aineistonsa pitdnyt sisdlldan islamistis-
ta ekstremismid (Moore & Rid, 2016, s. 21).

Viakivalta 1,46%
0,96%

l 0,39%

Ekstremismi 12,00%
0,19%
0,00%

B Guitton (2013), kasitelty Owen & Savage (2015), kasitelty
Moore & Rid (2016), kasitelty Dalins ym. (2018), kasitelty

B Tutkimusaineisto

KUVIO 6 Ekstremismin ja vékivallan osuuksien vertailu (taulukko 15)

Tutkimusaineistossa ei esiintynyt ldhes ollenkaan lasten seksuaaliseen hyvaksi-
kayttoon liittyvan aineiston tai palvelujen kauppaa, mikd on aikaisempaan tut-
kimukseen ja julkaisuihin ndhden poikkeuksellista. Lasten seksuaaliseen hy-
vaksikdyttoon liittyvad aineistoa levitetddn Tor-verkossa runsaasti, myos mak-
sua vastaan (Dalins ym., 2018, s. 69; Owen & Savage, 2015, s. 12; Guitton 2013, s.
2809 - 2813; Europol, 2020.)

Esimerkiksi Rautatieasema-sivuston yleiset sidannot kuitenkin kieltavat lap-
siin liittyvan materiaalin julkaisemisen:

Yleiset saannot

Noudata sdantojd jotta kaikilla on kivaa.
e Ald julkaise mitdan lapsiin liittyvaa.
e Ald julkaise identtist threadia.

¢ Koita pysyd langan aiheessa.
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e Al4 linkkaa muihin .onion osoitteisiin.

(Rautatieasema/GlobalRules.)

Lasten seksuaaliseen hyvaksikdyttoon liittyvan materiaalin levittdminen oli
kiellettyd myos esimerkiksi Silkkitielld (Nurmi & Kaskela, 2015, s. 388).

Lasten seksuaalinen hyvaksikadytto

7,50%
Laiton pornografia 10,45%

0,00%

Laillinen pornografia
4,03%
1,02%

B Guitton (2013), kasitelty Owen & Savage (2015), kasitelty
Moore & Rid (2016), kasitelty ~ m Dalins ym. (2018), kasitelty

B Tutkimusaineisto

KUVIO 7 Seksiin liittyvien kategorioiden osuuksien vertailu (taulukko 15)

Lasten seksuaaliseen hyviksikdyttoon liittyva sisdlté muodosti muihin tutki-
muksiin ndhden suorastaan poikkeuksellisen suuren osuuden Guittonin (2013,
s. 2809 - 2813) tutkimuksessa (taulukko 15). Tulee huomioida, ettd Guittonin
tutkimus on vuonna 2013 julkaistuna tutkimuksena verrokkiaineiston vanhin ja
erot voisivat kielid Tor-verkon sisdllon painopisteen muutoksista. Esimerkiksi
Euroopan huumausaineiden tietokeskus EMCDDA:n (European Monitoring
Centre for Drugs and Drug Addiction) ja Europolin vuonna 2017 julkaiseman
raportin mukaan vuoteen 2013 mennessd ei ollut olemassa kuin kolme huu-
mausaineita tarjoavaa kryptomarketia, kun taas raportin julkaisuhetkelld niita
tunnettiin jo yhteensa 100. (EMCDDA & Europol, 2017, s. 14 - 17).
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4.3 Tutkimustulosten luotettavuus

Tassd luvussa esitellddan tutkimustulosten luotettavuuteen vaikuttavia tekijoita
ensin tutkimustulosten toistettavuuden ja myShemmin tulosten patevyyden
kautta.

4.3.1 Tutkimustulosten toistettavuus

Tutkimuksen luotettavuutta voidaan arvioida esimerkiksi tutkimustulosten
toistettavuuden (reliaabeliuden) ja patevyyden (validiuden) kautta (Hirsjarvi ym.,
1997, s. 231).

Tdssd tapauksessa tutkimuksen toistettavuutta rajoittaa tutkimusaineiston
keruun ajankohta - toisena aikana kerétty aineisto samoiltakin sivustoilta tuot-
taisi samoilla kdsittelymenetelmilld varmuudella jossain mdérin erilaiset tulok-
set. Toistettavuuteen vaikuttaa myos Tor-verkon rikollisten piilopalveluiden
selvidsti lyhentyneet elinkaaret, mika voi tehdd tutkimuksen toistamisen samalla
aineistolla mahdottomaksi: toinen tutkimuksen kohteena olevista sivustoista
lopetti todennékoisesti toimintansa tutkimusaineiston kerdamisen ja tutkimuk-
sen julkaisemisen vélisend aikana.

Tutkimuksen toistettavuutta vaikeuttaa myos aineiston laadulliseen luo-
kitteluun liittyva tulkinta, mikd voi johtaa siihen, ettd samastakin aineistosta
saataisiin eri tutkijoiden toimesta erilaiset tulokset. On kuitenkin todettava, ettd
tutkimusaineisto oli kdytetyn luokittelun kannalta erittdin yksiselitteistd, eika
merkittdvadd vaaraa virhetulkinnoista ole. Lisédksi luokitteluun liittyneet ongel-
mat ja niiden ratkaisut on pyritty esittdmddn tutkimusraportissa toistettavuu-
den kannalta riittavalld tarkkuudella.

4.3.2 Tutkimustulosten pitevyys

Tapaustutkimuksen keskeiseksi kriittiseksi vaiheeksi mainitaan tutkittavan ta-
pauksen madrittaminen. Tapauksia voi olla hyvin erilaisia, mutta tapaus tulisi
kuitenkin olla yksilditdvissd ja erotettavissa mahdollisimman hyvin kontekstis-
taan. Toisaalta nimenomaan ilmioon tai prosessiin kohdistuvassa tapaustutki-
muksessa hyviksytddn epamaardisempi rajaus suhteessa kontekstiin. (Eriksson
& Koistinen, 2005, s. 5 - 6.) Tutkimuskysymysten asettelussa ja tutkimuskohtei-
den valinnassa on pyritty ottamaan huomioon tutkittavan ilmion rajaamiseen
liittyvit seikat siten, ettd kysymyksiin vastaaminen kohdeaineistoon pohjaten
olisi mahdollista.

Tutkimustulosten patevyyteen vaikuttaa tdssd tapauksessa erityisesti tut-
kimisaineiston laajuus ja kohtaavuus tutkittavan ilmion kanssa. Vaikka tapaus-
tutkimuksen tarkoituksena ei olekaan saavuttaa yleistettavyyttd, tulee tutkitta-
vaan tapaukseen syventyd kuitenkin riittavalld tarkkuudella (Metsamuuronen,
2008, s. 18). Tadssd tutkimuksessa tutkittava tapaus oli ilmio, rikollinen kaupan-
kdynti suomenkielisessd Tor-verkossa, jolloin oleelliseksi tutkimuksen pate-
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vyyttd madrittavaksi tekijaksi nousee se, missd laajuudessa ilmio onnistuttiin
kartoittamaan ja kasitteleméaan.

Tutkittavan ilmion laajuutta pyrittiin selvittim&an selaamalla Tor-verkkoa
tiedossa olleilta sivustoilta alkaen, laajentaen aina uusille vastaantuleville sivus-
toille. Tdlld tavoin pyrittiin kartoittamaan kaikki sivustot, joilla merkittavaa
kaupankdyntid tutkimuksen ajanhetkelld tapahtui. Tutkimuksen ulkopuolelle
rajattiin tietoisesti englanninkieliset sivustot, joilla Internetin kansainvilisen ja
rajattoman luonteen vuoksi vdistaméttd tapahtumaa kaupankdyntia myos suo-
malaisten henkildiden toimesta, mutta p&ddasiassa englannin kielelld. Voi olla,
ettd tutkimuksen ulkopuolelle jdi esimerkiksi joitain yksittdisid suomenkielisid
keskustelulankoja muutoin englanninkielisilld keskustelupalstoilla, mutta nii-
den merkitystd tutkittavaan ilmiokokonaisuuteen voidaan pitdd kuitenkin va-
héaisena.

Toisaalta tutkimustulosten pdtevyyteen vaikuttaa myos kédytetyn lahdeai-
neiston luotettavuus. Tor-verkon keskustelupalstojen tunnettu ominaisuus ja
lieveilmi6 on niilld tapahtuva trollaaminen ja suoranainen huijaaminen, minka
takia kaikki aineistoissa esiintyneet ilmoitukset eivat valttamatta pidd paik-
kaansa. Aineistossa esiintyi sellaisia toistuvia ilmoituksia, joiden osalta herasi
vahva epdilys huijausilmoituksesta, mutta asiaa ei tdiman tutkimuksen keinoin
ole mahdollista vahvistaa eika poissulkea. Erityisen paljon epdluotettavalta vai-
kuttavia ilmoituksia esiintyi aseisiin liittyvien ilmoitusten osuudessa, milld voi
olla merkittava vaikutus tutkimustulosten oikeellisuuteen.

Tutkimuksessa kdytetyn intensiivisen tapaustutkimusstrategian tunnistet-
tuja riskejd ovat esimerkiksi heikon analyysin perusteella tehdyt puutteelliset
johtopéddtokset (Eriksson & Koistinen, 2005, s. 16). Toisaalta Koistisen ja Eriks-
sonin (2005, s. 27) mukaan tapaustutkimuksen aineisto voi koostua hyvin mo-
nenlaisista ldhteistd, milld voi olla vaikutuksia analyysin onnistumiseen. Tamé&n
tutkimuksen tapauksessa keritty aineisto oli tutkimuskysymyksiin ndhden var-
sin yksiselitteistd ja helposti kasiteltdavaa.

Tutkimuksen tavoitteena oli selvittdd myos suomenkielisessd Tor-verkossa
tapahtuvan rikollisen kaupankdynnin mahdollisia eroja kansainvilisilld sivus-
toilla tapahtuvaan kaupankdyntiin. Taman kysymyksen osalta tutkimustulos-
ten luotettavuuteen vaikuttaa merkittdvasti myos aikaisemman, kansainvilisen
tutkimuksen saatavuus ja madard, silld kysymykseen vastaaminen tapahtuu ai-
noastaan aikaisempaan tutkimukseen vertaamalla, ilman omaa aineistonkeruu-
ta ja -kdsittelya.
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5 YHTEENVETO

Tutkimuksessa pyrittiin selvittdimddn ensisijaisesti, millaista rikollista kaupan-
kdyntid suomenkielisissd Tor-verkon piilopalveluissa tapahtuu. Toissijaisesti
tutkimuksen tarkoituksena oli verrata saavutettuja tuloksia aikaisempiin kan-
sainvilisiin tutkimuksiin mahdollisten erojen ja yhtdldisyyksien havaitsemisek-
si.

Tutkimus toteutettiin tallentamalla valikoitu sisdlto kaikista tutkimushet-
kella kdytossd olevista suomenkielisistd kaupankdyntiin keskittyneistd Tor-
verkon piilopalveluista. Kerittyd aineistoa kasiteltiin sekd laadullisen ettd maa-
réllisen sisdllonanalyysin keinoin: aineisto luokiteltiin soveltaen aiemmin kehi-
tettyd Tor-use Motivation Model (TMM) -luokittelumallia (Dalins ym., 2018),
mink3 jalkeen eri luokkiin kuuluvien havaintoyksildiden maarid tutkittiin maa-
réllisin menetelmin.

Tutkimustulokset tarjoavat luotettavuutensa rajoissa kattavan selvityksen
tutkimuksen kohteena olevasta ilmidstd. Tutkimustulokset vastaavat tutkimus-
kysymykseen eikd selkeitd luotettavuutta rajoittavia puutteita ole havaittavissa.
Tutkimustuloksina todettiin, ettd valtaosa kaupankdynnin kohteena olevasta
omaisuudesta liittyy huumaus- ja lddkeaineisiin. Huumaus- ja lddkeaineet
muodostivat yhdessd toiseksi suurimman kategorian, aseiden, kanssa yli 94
prosenttia koko luokitellusta tutkimusaineistosta. Muiden kategorioiden osuu-
det jdivdt selvdsti pienemmiksi, yksittdisten kategorioiden osalta korkeintaan
kahteen prosenttiin luokitellusta aineistosta.

Ensisijaisten tutkimustulosten luotettavuutta heikentdd eniten aineistossa
esiintynyt tahalliselta harhaanjohtamiselta tai huijaamiselta vaikuttavat havain-
toyksilot, mutta niiden oikeellisuutta ei kyetty taman tutkimuksen keinoin vah-
vistamaan tai poissulkemaan. Tutkimuksessa kohdeltiin jokaista havaintoyksi-
164 lahtokohtaisesti luotettavana.

Tutkimuksen toissijaiseen tutkimuskysymykseen vastaamiseksi aineisto-
luokkien osuuksia verrattiin neljan aikaisemman tutkimuksen osittain késitel-
tyihin tutkimustuloksiin. Tutkimukset eivit olleet tutkimuskohteensa tai kdyte-
tyn luokittelumenetelmdnsd puolesta tdysin tdtd tutkimusta vastaavia, joten
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aiempien tutkimusten tuloksia pdétettiin kisitelld paremman vastaavuuden
saavuttamiseksi.

Eri aineistojen vertailussa todettiin ensinndkin huumaus- ja lidkeaineiden
osuuden olleen merkittdvda muissakin tutkimuksissa, joskin kategorian osuus
oli merkittdvasti korostunut tutkimusaineistossa. Myos aseiden osuus oli tut-
kimusaineistossa merkittavésti korostunut suhteessa muihin aineistoihin. Mer-
kittdvampéand tutkimusaineistossa muita vahdisempéddn rooliin jadvana katego-
riana oli lasten seksuaaliseen hyvaksikdyttoon liittyvit havaintoyksilot, joita ei
esiintynyt tutkimusaineistossa ldhes lainkaan.

Toissijaisen tutkimuskysymyksen osalta tutkimuksen luotettavuutta hei-
kentdd merkittdvasti verrokkiaineiston vihdinen maard sekd osittainen vastaa-
mattomuus tutkimusaineiston kanssa. Toissijaisen tutkimuskysymyksen osalta
tuloksia voidaan pitdd korkeintaan suuntaa antavina. Toissijaiseen tutkimusky-
symykseen luotettavan vastauksen hankkiminen edellyttdisi todenndkoisesti
joko todella laajan aineiston kerddmistd ja analysointia, joko yhdessd tutkimuk-
sessa tai mahdollisesti esimerkiksi kansainvilisend yhteistutkimuksena.

Tutkimuksen tarkoituksena oli kartoittaa aiemmin vdhdisesti tutkittu il-
mid, ilman erityistd tulosten soveltamistarkoitusta. Ndin ollen tutkimusta voi-
daan pitdd niin kutsuttuna perustutkimusta, jonka tarkoituksena on tuottaa
uutta tieteellistd tietoa sen itseisarvon, ei kdytannon hyodynnettavyyden takia
(Hirsjarvi ym., 1997, s. 19). Yksittdisen tutkimuksen merkitystd koko tutkimus-
alueelle on vaikea arvioida, mutta yhdistettynd muuhun aiheeseen liittyvaan
tietoon tutkimus auttaa hahmottamaan suomalaisen verkkorikollisuuden kent-
tad. Tutkimuksella tuotettua tietoa voidaan kuitenkin soveltaa myos kaytantoon,
esimerkiksi viranomaistoiminnan tai -resurssien suuntaamiseen.

Tor-verkko, verkkorikollisuus ja myos rikollinen kaupankdynti ovat laajo-
ja ja jatkuvasti kehittyvid ja muuttuvia aiheita, joissa riittdd tutkittavaa laajasti
myds tulevaisuudessa. Suomalaisessa viitekehyksessd voisi olla hyodyllistd to-
teuttaa vastaava tutkimus uudelleen muutaman vuoden kuluttua mahdollisten
trendien ja muutosvoimien tunnistamiseksi. Vaihtoehtoisesti tutkimuskohdetta
voisi laajentaa kaupankdynnistd myos muuhun rikolliseen toimintaan tai Tor-
verkon kauppapaikoista pikaviestimiin ja sosiaalisen median palveluihin. Mie-
lenkiintoista olisi my0s pyrkid selvittamé&an Tor-verkon sisdllon luotettavuutta
tai sielld vaikuttavien toimijoiden motivaatiota esimerkiksi kysely- tai haastatte-
lututkimusten avulla. Kansainvilisesti puolestaan eri tavoin toteutetut vertailu-
tutkimukset auttaisivat kartoittamaan eri maantieteellisilld tai kielialuilla esiin-
tyvid sisdllollisid eroja.
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