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1 Johdanto

Tulevaisuudessa yhteiskunnan digitalisoituminen ja sihkdinen asiointi tulee lisddntyméén.
Eriind konkreettisena esimerkkind digitalisaation lisdéntymisesti voidaan pitdd valtiovarain-
ministerion digitalisoitumisen edistimisohjelmaa (Valtiovarainministerio 2020). Yhteni sen
tavoitetilana on, ettd julkisen hallinnon tuottama elinkeinotoimintaa harjoittavien paperi- ja
kiyntiasiointi on vihentynyt merkittivisti, ja tarjolla on useita vain digitaalisia yrityspalve-
luja. Sdhkoiset valintakokeet, olivat ne sitten etikokeita tai paikan pailld tehtivid sdhkoisid
kokeita, tulevat todennikoisesti olemaan osana yhteiskunnan digitalisoitumisen ja sdhkois-

tymisen lisddntymista.

Valintakokeiden lisdksi myods yhd useampi muista koetilaisuuksista jirjestetddn sdhkoiseni.
Esimerkiksi lukioiden ylioppilaskokeet jérjestetidin nykyédédn sdhkoisesti. Ylioppilaskokeis-
sa osallistujat kiyttdvdt omaa tietokonettaan kokeen suorittamiseen, mutta varsinainen koe

tehddin paikan paillad (Ylioppilastutkintolautakunta 207200).

Koronavirus alkoi levitd Suomessa nopeasti alkaen maaliskuusta 2020 (Yle 2020d). Viruksen
ja pandemian levidimisen estdmiseksi kouluissa ja yliopistoissa siirryttiin nopealla aikatau-
lulla etdopetukseen (Yle 2Z020R). Virustilanne vaikutti myds monien koulujen paidsykokei-
siin: esimerkiksi yliopistoissa linjattiin, ettid perinteisii valintakokeita ei ole koronatilanteen
vuoksi mahdollista jirjestdd turvallisesti. Téhin pidettiin syynéd pandemiatilanteen vakavuut-
ta, riskiryhmien luotettavan tunnistamisen vaikeutta seké liikkkumiseen ja itse koetilanteeseen

liittyvid riskejd. (Unifi 2020)

Yliopistoilla on satoja valintakokeita ja ne koskettavat kymmenidtuhansia hakijoita. Valinta-
kokeet aiheuttavat suurten thmismassojen litkkumista, seké eri alueilta saapuvien ihmisten
kohtaamisia. Tdmén vuoksi opiskelijavalinnat paitettiin jirjestdd perinteisten padsykokeiden
sijaan kevédn ja kesidn 2020 aikana tavoilla, joissa voidaan vilttdd fyysistd kontaktia (Unifi
2070). Perinteisid valintamenetelmié korvattiin muun muassa sdhkoisilla etdnd suoritettavilla

valintakokeilla, suullisilla kokeilla seki palautettavilla tehtidvilld. (Yle 20020a)

Ammattikorkeakouluissa valintakokeita oli jo aiemmin jirjestetty sdhkoisessd muodossa.

Epidemiatilanteesta johtuen myds ammattikorkeakoulujen valintakokeet jérjestettiin vuoden



2020 kevéilld etikokeina. Etdkokeella pyrittiin varmistamaan, ettd kaikilla hakijoilla olisi
mahdollisuus osallistua opiskelupaikkojen valintoihin epidemiatilanteesta huolimatta (Suo-

men opiskelijakuntien liitto 2020).

Monet etind pidetyt valintakokeet onnistuivat hyvin. Esimerkiksi valintakokeiden jérjesti-
jien omien arvioiden mukaan suurin osa 12.6.2020 mennessd CSC:lle raportoiduista valin-
takokeista onnistui hyvin tai erinomaisesti (CSC Tieteen tietotekniikan keskus oy P20721).
Joissain kokeissa taas esiintyi ongelmia, ja kokeita jouduttiin uusimaan (Yle 2020c). Lisdksi
etdkokeissa esiintyi viitteitd mahdollisesta vilpistd. Esimerkiksi lddketieteellisen valintako-
keiden ensimmaiinen osa jdrjestettiin etind, ja ulkoiset tietoldhteet olivat kiellettyjd. Kuiten-
kin kokeiden aikaan Google Trends-palvelun mukaan suositumpien hakusanojen joukossa

esiintyi samoja termejd kuin valintakokeissa (Helsingin Sanomat 2020J)

Koronapandemian aikana tehty digiloikka etdvalintakokeisiin oli tilanteesta johtuen erittdin
nopealla aikataululla tehty. Yleisen digitalisaatiotrendin ja mahdollisten uusien poikkeusti-
lanteiden vuoksi onkin syytd varautua siihen, ettd valintakokeita tullaan tekeméén etina tai
sdhkoisend jatkossakin. Tamin tutkimuksen ideana on olla mukana dokumentoimassa ja kar-
toittamassa mité haasteita sihkoisiin valintakokeisiin tai niiden etétoteutuksiin liittyy, ja mi-
ten niitd ratkotaan. Tutkimus keskittyy tutkimaan haasteita, jotka esiintyvét aihetta kisittele-
vissi kirjallisuudessa, sekd my0Os empiirisesti havaittuja haasteita aiemmissa sdhkoisissi va-
lintakoetoteutuksissa. Empiiriset havainnot keskittyvit Jyviskyldn yliopiston I'T-tiedekunnan

vuosien 2020 ja 2021 valintakokeisiin.

Téssid tutkimuksessa on kolme tutkimuskysymysta:

» Mitd etuja tai haittoja sdhkoisistd kokeista tai niiden etidtoteutuksesta seuraa?
» Miten sidhkoisen etidkokeen valvonta voidaan suorittaa?

» Miten Jyviskylidn yliopiston sidhkoisid valintakokeita kidytdnnossa toteutettiin?

Ensimmaiiseen tutkimuskysymykseen pyritddn vastaamaan kirjallisuuskatsauksella. Tarkoi-
tuksena ei ole perustella, onko sidhkodinen koe perinteistd paperikoetta parempi vaihtoehto,
vaan todeta millaisia seurauksia yleiselld digitalisoitumisella ja valintakokeiden sidhkoisty-

miselld on valintakokeen toteutuksen kannalta.



Myos toiseen tutkimuskysymykseen pyritddn vastaamaan kirjallisuuskatsauksella. Korona-
kevidnd monet kokeet pidettiin etikokeina, ja huoli vilpistd oli yleistd. Siksi on syytd kar-

toittaa mitd keinoja sdahkoisen etikokeen valvontaan mahdollisesti voisi olla.

Kolmanteen tutkimuskysymykseen vastataan kidytinnon osuudessa. Tdssd osuudessa doku-
mentoidaan Jyviskyldn yliopiston I'T-tiedekunnassa TIM-jérjestelmilld pidettyjen etdkokei-
den jdrjestdjien kokemuksia sdhkoisten valintakokeiden ldpivientiprosesseista. Lisédksi tdssi
osuudessa kdydiin ldpi sahkoisissd valintakokeissa esiintyneitd ongelmia, teknisid haasteita

sekd niiden ratkaisuja.

Tutkielman toisessa luvussa esitelldéin kiytetyt tutkimusmenetelmit. Kolmannessa luvussa
kiydddn 1dpi mitd etuja tai haittoja sdhkoisiin kokeisiin siirtymisestd voi seurata. Neljdannes-
sd luvussa keskitytddn tarkemmin sdhkoisten etikokeiden valvontaan. Viidennessi luvussa
kiydddn ldpi erdiden sdhkoisten valintakokeiden jérjestdjien kokemuksia sdhkoiseen kokee-
seen siirtymisestd. Kuudennessa luvussa tuodaan esille teknisid haasteita, joita esiintyi, kun
sahkoisid valintakokeita toteutettiin TIM-jérjestelmissd. Lopuksi seitseménnessid kappalees-

sa on yhteenveto tyon sisdllosta.



2 Tutkimusmenetelmit

Kahdessa ensimmadisessi tutkimuskysymyksessd kiytetddn kirjallisuuskatsausta. Kolman-
nessa tutkimuskysymyksessi tutkimusmenetelminé kédytetédédn itse-etnografiaa soveltaen. Tar-
koituksena on tutkia sdhkoisten valintakokeiden kehitys- ja ldpivientiprosesseja osana sosi-
aalista ryhmaéd, eli osana s@hkoisissé valintakokeissa kédytetyn koejérjestelmin kehitystiimii.
Alvesson (2003) mukaan itse-etnografia on tutkimus, jossa tutkija tai tekijd kuvaa ympi-
ristdd, jossa hin on itse aktiivinen osallistuja. Tutkija toimii osana yhteiséd ja hydodyntidd
tutkimuksessa sitd kautta kertyvdd kokemusta, tietoa ja padsyd empiiriseen aineistoon. Sii-
nd missd etnografioissa yleensd ryhmiin tai kulttuurin mennddn mukaan ulkoapdin, itse-
etnografiassa ollaan jo valmiiksi osana tutkittavaa ryhméa ja sen toimintaa. Tutkijan roolina
ei ole osallistuva havainnoitsija, vaan havainnoiva osallistuja. Siksi tutkimusprosessin aikana
tutkijan padasiallinen keskittymisen kohde ei ole aina tutkimuksen tekeminen, vaan osallistu-
minen itse tehtdvéan tekemiseen (Alvesson 2003). Itse-etnografian kaytto tdssa tutkimuksessa
on perusteltua, silld tutkija on itse ollut osallisena sdhkoisten kokeiden ldpivientiprosessissa

ja niiden kehittimisessi.

Alvesson (2003) mukaan henkilokohtainen osallistuminen tutkimuksen kohteeseen tarkoit-
taa myos sitd, ettd tutkijan voi olla hankala irtautua itsestddnselvind pidetyistd ajatuksista
tai tarkastella asioita ennakkoluulottomasti. Ensimmaisten tutkimuksessa kisiteltdvien sih-
koisten valintakokeiden aikaan tutkimuksen tekeminen ei ollut tutkijalle ajankohtaista, vaan
tutkimuksen tekeminen ja aineiston kisittely on aloitettu jéalkikédteen. Liséksi tutkija ei ol-
lut osallisena valintakoeprosesseja tai niiden ldpivientiprosesseja ennen vuoden 2020 ko-
ronapandemiaa, joten eroa perinteisiin valintakokeisiin verrattuna on hankala tutkia itse-

etnografialla.

Niitd epdkohtia pyritddn korjaamaan tiydentdmalld tutkimusta haastatteluosuudella. Tassd
osuudessa ei tutkija ole havainnoivan osallistujan roolissa, vaan valintakoeprosesseja kuvai-
levat henkilot, joilla on kokemusta my0Os aiemmista, perinteisilld tavoilla jirjestetyistd valin-

takokeista.

Haastatteluun valittiin kaksi henkiload. Haastateltavilla oli kokemusta tietotekniikan seka tie-



tojdrjestelmétieteen valintakokeiden jarjestimisestd. Haastattelujen tarkoituksena oli kartoit-
taa kokeiden jirjestdjien kokemuksia siitd, miten sdhkoiset etdvalintakokeet kiytdnnossi on-

nistuivat.

Kokeiden valmisteluvaiheista kysyttiin seuraavia kysymyksii:

* Miten sdhkoinen etitoteutus vaikuttivat kokeen suunnitteluun?
* Miten mahdollinen etivalvonta ja vilpin riski vaikuttivat kokeen suunnitteluun?
* Oliko toteutukselle muita vaihtoehtoja?

» Herittiko sdhkoisen etdjarjestelmin kiyttd huolta osallistujien tasa-arvosta?

Koetilanteen hallinnasta kysyttiin seuraavia kysymyksii:

* Esiintyiko kokeessa teknisid ongelmia?

e Vaikuttiko sdhkoinen etidtoteutus tai mahdollinen valvonta kokeen hallintaan?

Oliko kokeessa toimintoja, joita olisi hankala toteuttaa paperisella kokeella?

¢ Jouduttiinko kenenkéin koesuoritusta uusimaan?

Kokeen jilkeisistd prosesseista Kysyttiin seuraavia kysymyksia:

¢ Oliko koevastausten sihkoisellda muodolla vaikutusta?

* Miten sdhkodinen koe vaikutti kokeiden arvosteluprosesseihin?

Oliko osallistujien pérjddmisessd eroja verrattuna paperiseen kokeeseen?

Tuliko kokeista oikaisuvaatimuksia?
Lopuksi kysyttiin vield seuraavat kysymykset:
* Toiko sdhkoinen koejirjestelty muutoksia kokeen jirjestamisprosessiin tai kustannuk-
siin?
* Miten koit kokeen etidvalvonnan?

e Naitko sahkoisissi kokeissa tai sahkoisissa etikokeissa mahdollisuuksia tai uhkia?



3 Sihkoiset kokeet Kirjallisuudessa

Tissi tutkielmassa sidhkoiselld kokeella tarkoitetaan koetta, jossa kokeen tekiji tekee kokeen
kéyttden tietokonetta tai muuta vastaavaa laitetta. Sdhkoisesséd kokeessa osallistujan vastauk-
set tallennetaan suoraan digitaalisessa muodossa. Perinteiselld kokeella tarkoitetaan koetta,

jossa osallistuja kirjoittaa vastauksensa paperille.

Perinteisistd kokeista sdahkoisiin kokeisiin siirtyminen on iso muutos. Sdhkoisten kokeiden
myotid voidaan saavuttaa monia etuja perinteisiin kokeisiin verrattuna. Toisaalta sdhkoisil-
14 kokeilla tai niissd kdytettdvilld ominaisuuksilla voi olla seurauksia, joita kannattaa ottaa

huomioon. Erilaisia sdhkoisen kokeen hyotyjéd tai haittoja ovat esimerkiksi
Hyotyja:

» Kokeen helppo siirrettivyys (Bridgeman 2009)
* Ajansiidsto (Kikis-Papadakis ja Kollias 2009)

* Yksinkertaisempi, osittain automatisoitu ldpivientiprosessi (Karami ym. 201()

* Paperitulosteiden viheneminen (Bridgeman 2009; Sindre ja Chirumamilla POTYS; Ka-
rami ym. 2010; Kikis-Papadakis ja Kollias 2009)

* Helpompi koevastausten tarkastelu jilkeenpdin (Karami ym. 201(0)

* Automaattinen arvostelu (Bridgeman 2009; Sindre ja Chirumamilla P2OT5; Karami
ym. 2010; Kikis-Papadakis ja Kollias 2009)

* Monipuolisempi kokeisiin liittyvédn datan kerddminen (Kikis-Papadakis ja Kollias 2009;
Bridgeman 2009)

* Kysymysten generointi (Kikis-Papadakis ja Kollias 2009; Sindre ja Chirumamilla 20TY).

o Interaktiiviset tehtdvit (Bridgeman 2009; Sindre ja Chirumamilla 20T5; Karami ym. 2OT0;

Kikis-Papadakis ja Kollias 2009)
Haittoja:

* Laitteiston hankintakustannukset (Kikis-Papadakis ja Kollias 2009)

* Riippuvuus laitteiston toimivuudesta (Bridgeman 2009)



* Laitteistovaatimukset (Kikis-Papadakis ja Kollias 2009)
* Erot osallistujien laitteistoissa ja kokemuksissa (Bridgeman 2009)
» Koetehtidvien mahdollinen monimutkaistuminen (Bridgeman 2009)

» Kiytettdvien ominaisuuksien seuraukset (Bridgeman 2009)

Tété listaa avataan tarkemmin kirjallisuuskatsauksen avulla.

3.1 Hyotyja ja mahdollisuuksia

Sédhkoisen kokeen logistiset edut eivit koske vain osallistujien paikallaoloa, vaan myos esi-
merkiksi kokeen jérjestelyd. Paperisten kopioiden luominen ja niiden jakaminen koepaikoille
voi olla iso kustannus isoissa kokeissa, joissa koe jirjestetdéin useammassa paikassa. Miki-
li kokeessa huomataan virhe fyysisten kopioiden tekemisen jidlkeen, kokeista tdaytyy tehdd

uudet kopiot ja niiden kuljetus koepaikoille pitdd suorittaa uudestaan (Bridgeman 2009).

Logistiikkaan liittyvid hankaluuksia voi esiintyd myos tilanteissa joissa koe jirjestetddn vain
yhdessd paikassa. Sindre ja Chirumamilla (2015) antavat tilanteisiin sopivia esimerkkeji
tosieldmén tapauksista, joissa kokeessa, sen kopioinnissa tai sen toimituksessa on esiinty-
nyt virheitd. Néitéd tilanteita ovat olleet esimerkiksi virheet koekysymyksen muotoilussa,
erot kddnnosversioiden vililld, kopiointivirheet sekd jakamisvirheet tilanteissa, joissa kokeen
osallistujat jaetaan useampaan koetilaan. Niissd tapauksissa virheen ja korjattujen ohjeiden
vienti osallistujien tietoon saattaa viedd jopa tunnin koeaikaa, vaikka osallistujat olisivat-
kin tulleet paikan péille tekeméin koetta. Mikili osallistujat ovat jakautuneet esimerkiksi
useampaan koesaliin, voi osa osallistujista saada yksityiskohtaiset uudet ohjeet eri aikaan,
mikd voi olla epitasa-arvoista joitakin osallistujia kohtaan. Sdhkoiseen kokeeseen siirtyessi
koeaineistoissa havaittujen virheiden korjaaminen olisi helpompaa ja nopeampaa. (Sindre ja

Chirumamilla 20T5).

Bridgeman (200Y) mukaan kokeiden sidhkoiselld toimituksella voidaan my6s vihentii riskid
siitd, ettd fyysisesti hyvissid ajoin ennen koetta eri koepaikoille tuodut koekopiot joutuisivat
vadriin kisiin, silld sdhkoiselld toimittamisella ne voitaisiin tuoda koepaikoille vasta juuri

ennen kokeen alkua.



Ajansdisto ja nopeus ylipddtddn on yksi etu ja motivaatio sdhkdisiin kokeisiin siirtymiselle.
Paperiseen kokeeseen verrattuna sidhkoisten kokeiden myotd saadaan koetulosten nopeam-
pi ja helpompi hallinta, prosessointi sekd toimittaminen niin arvostelijoille, jirjestdjille kuin
kokeen osallistujille (Kikis-Papadakis ja Kollias 2009). Karami ym. (2010) mukaan integroi-
malla koejirjestelmi esimerkiksi yliopiston tietojirjestelmiin voitasiin automatisoida tulos-
ten kdsittely ja julkaisu, esimerkiksi joko sdhkopostilla tai yliopiston omissa jarjestelmissa.
Karami ym. (2010) mukaisessa ideaalisessa koejirjestelyssid koko koe olisi automaattisesti
arvosteltavissa, ja tulokset voitaisiin laskea heti, kun jokainen osallistuja on ldhettdanyt vas-
tauksensa. Télloin tulokset voitaisiin antaa osallistujille suoraan kokeen pédttyessd, tai tar-

vittaessa vasta sitten, kun valvoja on ne erikseen vield tarkistanut.

Myos Sindre ja Chirumamilla (2015) mukaan sdhkoisiin kokeisiin siirtyminen yksinkertais-
taisi koko kokeen jdrjestamisprosessia. Esimerkiksi koetulosten ylos merkitseminen tehdédan
vield joissain paikoissa paperille, josta hallinto sitten lukee tulokset paperilta ja kirjaa ne ylos
jarjestelméén. Jarjestelmd, jossa jdrjestdjat kirjaisivat sdhkoiset arvosanat suoraan, tai jirjes-
telmad kirjaisi ne automaattisesti, sdistéisi aikaa ja pienentdisi kirjausvirheiden riskii (Sindre
ja Chirumamilla 20T5). Karami ym. (2010) mukaan yleisten logistiikka- ja arvostelukustan-
nusten ja ajansidiston myotd voitaisiin vihentdd sitd kokonaisaikaa, joka kaiken kaikkiaan
kuluu kokeen suunnittelun alkamisesta lopullisten koetulosten sidilytykseen siirtdmiseen, ja

niin vapauttaa tyotunteja muihin tehtiviin.

Eris sdhkoisen kokeen tuoma etu on tarvittavan fyysisen materiaalin vidhentdminen ja pape-
rin kulutuksen viheneminen, tai jopa tdysi paperittomuus (Bridgeman 2009; Sindre ja Chi-
rumamilla PZ0TY; Karami ym. 2010; Kikis-Papadakis ja Kollias 2009). Kun osallistujien vas-
taukset eivit ole fyysisid kopioita, myos niiden toimittaminen arvostelijoille ja tarvittaessa
takaisin osallistujille vie vihemmaén kustannuksia ja aikaa (Sindre ja Chirumamilla POTS;
Kikis-Papadakis ja Kollias 2009). Lisidksi oikein toteutettu sidhkoinen jirjestelmi helpot-
taa arvosteluprosessin jakamista tehtidvikohtaiseksi, jolloin kukin arvostelija voi keskittyd
kerralla arvostelemaan vain yhtd tehtdvii, sen sijaan ettd arvostelisi tai selaisi kokonaista
koesuoritusta kerralla. Talloin véltyttdisiin my0s ns. sddekehdvaikutukselta, jossa hyvi koe-
vastaus kokeen ensimmadisiin kysymyksiin vaikuttaa arvostelijan mielikuvaan osallistujasta,

sekd kykyyn arvostella osallistujan muita tehtivid. Sdhkoisessid arvostelussa osallistujan ki-



siala ei myoskdidn vaikuta arvostelijan arvostelukokemukseen, eiki késiala riko osallistujan

anonymiteettid (Sindre ja Chirumamilla 2OT5).

Sahkoinen koe my0s helpottaa osallistujien kokeen tarkastelua jdlkeenpédin (Karami ym. POT0).
Sihkoisestd kokeesta on helppo tehdéd useampia kopioita osallistujille, ja samalla sdilyttdd al-
kuperdinen versio kokeen jirjestdjilld myohempéd tarkastelua varten. Esimerkkitapauksena
Georgian yliopistossa alkuperdiset koepaperit palautettiin osallistujille arvostelun jélkeen,
jolloin jopa 15 prosenttia kertaalleen korjatuista kokeista palautettiin uudelleen arvostelta-
vaksi, ja monissa tapauksissa epdiltiin, ettd osallistuja oli tehnyt ylim#driisid korjauksia teh-
tdvddnsd vield arvostelun jilkeenkin. Tekemaélld arvostellusta kokeesta sdhkodinen kopio ja
antamalla osallistujalle tuo sd@hkéinen kopio saatiin yliméérdiseen arvosteluun palautettujen
kokeiden madrdd pudotettua jopa yli 80 prosentilla (Caughran ja Morrison 20T5). Lisédksi
osallistujalle toimitettavan kopion helpon toimituksen myotd on my6s helppo antaa yksilol-

listd palautetta osallistujan oppimisesta (Kikis-Papadakis ja Kollias 2009).

Sdhkoinen koe mahdollistaa kokeiden automaattisen arvostelun (Bridgeman 2009; Sindre ja
Chirumamilla 2015; Karami ym. 2010; Kikis-Papadakis ja Kollias 2009). Tdmén toivotaan
esimerkiksi vihentdvin arvosteluun kiytettivid kustannuksia (Bridgeman 2009; Sindre ja
Chirumamilla POTS; Karami ym. 2010). Kysymystyypeisti riippuen kysymyksen voi tarvit-
taessa arvostella tdysin automaattisesti (Bridgeman 2009; Sindre ja Chirumamilla POT5; Ka-
rami ym. 2010; Kikis-Papadakis ja Kollias 2009), ilman ettd jdd riskid arvostelijan tekemisti

virheesti (Kikis-Papadakis ja Kollias 2009).

Sahkoisestd kokeesta voidaan myds automaattisesti keridtd dataa myohempéén tilastolliseen
analyysiin (Kikis-Papadakis ja Kollias 2009). Bridgeman (2009) antaa esimerkin siitd, mi-
ten koesuoritusta voitaisiin kédyttdd jopa osallistujan motivaation analysointiin. Esimerkiksi
PISA-kokeissa oletetaan, ettd valittu osallistuja tekee parhaansa hyvin tuloksen saamiseksi,
vaikkei osallistujalle ole mitddn seurauksia huonosti tehdystd kokeesta. Tulosten jatkotutki-
muksen oikeellisuuden vuoksi tulisi olla tapa suodattaa vihemmén motivoituneet osallistu-
jat pois. Bridgeman (2009) mukaan vastaavissa kokeissa voitaisiin esimerkiksi monitoroida
ketkd vastaavat litan nopeasti kysymyksiin, joiden tekoon pitiisi jo pelkidn kysymysasette-
lunsa vuoksi mennéd enemmén aikaa, ja ottaa ndmi seikat huomioon, kun tuloksista tehdédédn

jatkotutkimuksia.



Usein kokeissa tulee tilanteita, joissa osallistujan on kysyttdvd kokeen valvojalta lisdohjei-
ta kokeeseen liittyen. Vaikka yleensi néissa tilanteissa kokeen valvoja ei voi vastata mitdén,
on kuitenkin tilanteita (kuten esimerkiksi virheellinen kysymys), joissa valvojan on omasta
harkinnastaan riippuen annettava lisdohjeita. Suoraa viestintdd kaikille osallistujille tukeva
koejérjestelma lisdisi kokeen tasa-arvoisuutta myos ndissd tilanteissa: ndma lisdohjeet voi-
daan ilmoittaa saman tien kaikille, myods muissa saleissa koetta tekeville osallistujille. Kara-
mi ym. (2010) mukaan niin viltyttdisiin myos harvinaiselta, mutta kuitenkin mahdolliselta
tilanteelta, jossa toisen salin valvoja vastaa kysymykseen suorilla lisdohjeilla, kun taas toisen
salin valvoja jittdd oman harkintansa mukaan kokonaan vastaamatta samanlaiseen kysymyk-

seen.

Kysymysten tyypistd riippuen sdhkoisid kokeita voidaan luoda osittain automatisoidusti hyo-
dyntdmailld valmiita kysymyspohjia. Tarvittaessa kysymyksid voidaan myos kerdtd suuri
madrd helposti hallittavaan tietokantaan, joiden avulla voidaan luoda uusia sidhkoisid ko-
keita, tai jopa jakaa kysymyksii eri opetuslaitosten vililld (Sindre ja Chirumamilla PO15).
Kysymysten generoinnin ja sdhkodisen kokeen helpon saatavuuden avulla voidaan myds pie-
nemmélli vaivalla tarjota erilaisia harjoituskokeita ennen varsinaista koetta (Kikis-Papadakis

ja Kollias 2009).

Sdhkoinen koe mahdollistaa my6s monimutkaisemmat interaktiiviset kysymykset, joita pe-
rinteiselld paperikokeella ei voida toteuttaa (Bridgeman 2009; Sindre ja Chirumamilla 20T5;
Karami ym. 2010; Kikis-Papadakis ja Kollias 2009). Koekysymykset voivat hyodyntii esi-
merkiksi litkkkuvaa kuvaa tai ddntd (Karami ym. 20T0; Kikis-Papadakis ja Kollias 2009).
Esimerkiksi ohjelmointitehtidvissd sihkdinen koe mahdollistaa koodin suorittamisen jo koe-
tilanteessa syntaksivirheiden vilttdmiseksi. Koodin suorittamisen liséksi sihkdinen koeym-
péristd mahdollistaa myds muiden kokeeseen kuuluvien apukeinojen tarjoamisen ja niiden

kontrolloimisen (Bridgeman 2009).

Bridgeman (2009) mukaan esimerkiksi my0s erilaiset laskimet ja sanakirjat voitaisiin tarjota
automaattisesti sdhkoisessd koeympéristdssd, jolloin osallistujan ei tarvitse tuoda omia apu-
vilineitddn. Apuvilineiden kontrolloimiseksi esimerkiksi erilaisia laskimia voitaisiin tarjota
tietyissd kokeen osissa, joissa tarkoituksena ei ole mitata mekaanista laskutaitoa, ja vastaa-

vasti laskin voitaisiin ottaa pois kidytostd tehtdvissd, joissa pyritddn mittaamaan vastaajan
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laskutaitoa. Esimerkkind monimutkaisemmasta, interaktiivisesta sihkoisid apukeinoja hyo-
dyntivista tehtdavityypistd Bridgeman (2009) mainitsee koneellisesti arvioidut arkkitehtien
suunnittelutehtidvit. Néissa tehtdvissd vastaajan tulee suunnitella osa rakennuksesta niin etté
se kdytdnnossid vastaa turvallisuus- ja liikkkuvuusstandardeja, ja nédissé tehtivissd sihkoinen

koejérjestelmi arvioi automaattisesti ratkaisujen toimivuutta.

3.2 Haittoja ja riskeja

Yksi suurimmista sdhkoisen kokeen mukana tulevista haasteista perinteiseen paperikokee-
seen verrattuna on vaatimukset laitteistoista. Kédytettdvien paitelaitteiden on tultava joko jar-
jestdjiltd, tai sitten osallistujan tdytyy hankkia ne itse. Kéytettivén laitteiston jirjestiminen

on huomattavasti monimutkaisempaa kuin pelkki kynén ja paperin jakaminen osallistujille.

Lisiksi laitteiston tulee olla toimiva koko koetilanteen ajan. Esimerkiksi lyhyt sdhkokatkos ei
vilttamattd suuremmin vaikuta koetilanteen jatkumiseen perinteisessd paperikokeessa, mutta
sdahkoisissd kokeissa hetkellinenkin sdhkokatkos voi aiheuttaa tarpeen koelaitteiston uudel-
leenkédynnistykselle (Bridgeman 2009). Kiytinnossd on mahdollista rakentaa koejirjestel-
mi, joka toimii varavirran avulla, jolloin hetkellisen sihkokatkoksen myoté ei atheudu osal-
listujien datan menettdmisti, tai tarvetta keskeyttdd koe tai aloittaa koe alusta, mutta etenkin
suurten varavirtajirjestelyjen rakentaminen lisdd laitteistokustannuksia. Kannettavilla tieto-
koneilla tai muilla akkujirjestelmilld voidaan myos lievittdd hetkellisten sdhkokatkosten ai-
heuttamia héirigitd (Bridgeman 2009). Karami ym. (20T0) varautuivat koejérjestelyjen pet-
tdmiseen varaamalla osallistujille paperiset kopiot kokeesta. Karami ym. (2010) koejérjeste-
lyissi laitteiston saatavuus oli yksi ongelma: jokaiselle osallistujalle piti olla oma tietokone,

sekd lisdksi tarvittiin varakoneita yksittdisten laitteisto-ongelmien kiertdmiseksi.

Kikis-Papadakis ja Kollias (2009) muistuttavat, ettd kokeiden jérjestijien tulee varmistaa, et-
td jokaisella osallistujalla on yhtildiset koejarjestelyt. Tima edellyttdd mm. ettéd kaikilla osal-
listujilla on koepaikoilla yhtildinen pidsy ennalta médrittyyn laitteistoon, ohjelmistoon seké
muuhun asiaan liittyvidn infrastruktuuriin. Yksi vaihtoehto olisi kehittdd sahkoinen koejir-
jestelmi jonka laitteistovaatimukset ovat kohtuullisen pienet, jotta niitd voitaisiin kdyttdd

my0Os vanhemmilla tietokoneilla, riippumatta koepaikoilla olevien laitteistojen tasosta ja te-
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hokkuudesta (Kikis-Papadakis ja Kollias 2009).

Kikis-Papadakis ja Kollias (2009) argumentoivat, ettd sdhkoisten kokeiden, joiden tulee toi-
mia yhtd hyvin sekd vanhemmissa ettd uudemmissa tietokoneissa, on vaikea hyodyntéa kaik-
kia nykypdivin teknologioita, ja siksi niiden tuoma lisdarvo perinteisiin kokeisiin verrattuna
olisi melko rajattu. Uusimmilla teknologioilla toimivat sdhkoiset koejéirjestelmat tarvitsevat
suuria laitteistoinvestointeja, jotta niille voidaan kehittdd sellaisia kokeita, jotka mittaavat
taitoja, joita on hankala mitata perinteisilld kokeilla. Kokeesta riippuen koepalvelinten tdy-
tyy pystyd vastaamaan tarvittaessa jopa tuhansien osallistujien reaaliaikaisiin vaatimuksiin,

mikd myos lisdd laitteiston vaatimuksia ja kustannuksia (Kikis-Papadakis ja Kollias 2009).

Bridgeman (200Y) muistuttaa, ettd sdhkoisiin kokeisiin liittyy laitteistojen myoti asioita, jot-
ka ervit vilttimattd tarvinneet erityistd huomiota perinteisissid kokeissa. Bridgeman viittaa
aiempaan tutkimukseensa, jonka mukaan lukemista siséltavissa sdhkoisessd kokeessa osal-
listujat, joilla oli isompi ndyttd, saivat parempia tuloksia kuin osallistujat, joilla oli pienempi
ndyttd. Yhtend syyni tuloseroihin pidettiin sitd, ettd isomman nidyton kiyttdjien oli mahdol-
lista kirjoittaa vastausta ja samalla pitdd luettavaa tekstid ndytolld nikyvissd (Bridgeman,
Lennon ja Jackenthal 2003). Liséksi toisessa aiemmassa tutkimuksessa Bridgeman ja Coo-
per (T99R) tutkivat perinteisen kisinkirjoitetun ja koneella kirjoitetun kokeen tuloseroista,
jolloin havaittiin ettd henkilot, joilla oli vihemmén kokemusta tekstin kirjoittamisesta ko-

neella, parjasivit sahkodisessd kokeessa selvisti huonommin.

Kikis-Papadakis ja Kollias (2009) huomauttavat, ettd kaikki opettajatkaan eivét suhtaudu
sahkoisiin opetusjirjestelmiin samalla tavalla, ja jotkut opettajat vastustavat sahkéisten ope-
tusmenetelmien kiyttéonottoa ja turvautuvat mieluummin perinteisiin opetusmenetelmiin.
Kokeeseen osallistujilla voi olla enemmaén tai vihemmin kokemusta sidhkoisistd kokeista
ylipditddn, riippuen siitd miten heididn opettajansa on suhtautunut tietotekniikan hyodynti-
miseen opetuksessa. Mikéli kokeeseen osallistuja on kéyttanyt sdhkoisid koejirjestelmia ai-
emmin, tai on tottunut muuten kdyttiméin vastaavia jirjestelmii, hdnelld voi olla sdhkoises-
sd kokeessa etulyontiasema verrattuna osallistujaan, joka on kéyttinyt tietotekniikkaa vain
harvoin esimerkiksi matematiikan opiskelussaan (Kikis-Papadakis ja Kollias 2009). My0s
sdahkoisessd kokeessa mahdollisesti tarjottujen apukeinojen kdyttimisessd voi olla erilaisia

kokemuseroja osallistujien vililld (Bridgeman 2009).
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Pelkki sdhkoisen kokeen mahdollistama interaktiivisuus ja monimutkaisuus ei valttimatti
tuo mitéén lisdarvoa kokeeseen. Bridgeman (2009) antaa asiasta esimerkin kuvailemalla teh-
tavid, jossa osallistujien piti suunnitella aikataulu annettujen rajoitusten mukaan. Interaktii-
visessa versiossa osallistujille annettiin interaktiivinen kalenteri johon kirjata ylos suunnitel-
tu aikataulu. Bridgeman (2009) mukaan suoritettaessa sama tehtdva monivalintakysymykse-
nd, osallistujan tuli silti hahmotella tehtdviratkaisua vastaava kalenteri suttupaperille, joten
kiytidnnossd tehtdvid mittasi osallistujan taitoa pitkélti samalla tavalla riippumatta siité, oliko
tehtdvd monimutkainen interaktiivinen tehtivi vai yksinkertainen monivalintatehtiva. Kay-
tdnnossd voi kidydd niin, ettd tehtdvin toteuttaminen vaatii monimutkaisempaa laitteisto- tai
suunnittelukuluja, ilman ettd varsinaiseen koekysymykseen tai osallistujan taitojen mittaa-

miseen saadaan mitdén lisdarvoa (Bridgeman 2009).

Karami ym. (2010) muistuttavat, ettd vaikka sihkoinen koejirjestelma mahdollistaa uuden-
laiset kysymystyypit ja arvostelujirjestelmit, tulee ennen niiden kidyttéonottoa huolehtia nii-
den vaatimista resursseista, arvioida niiden seurauksia sekd niiden monimutkaisuudesta riip-
puen tarvittaessa opastaa tai kouluttaa kokeeseen osallistujia ja kokeen jirjestdjid. Bridgeman
(2009) antaa esimerkkeji sdhkoisen kokeen tarjoamien ominaisuuksien kdyttdonoton myo-
td huomioon otettavista seurauksista. Esimerkiksi pelkkd kysymysten jérjestyksen arvonta
voi aiheuttaa joillekin osallistujille huonommat 1dhtokohdat, jos he saavat ensimmiaisiksi ky-
symyksiksi tehtivit, joiden vastaamiseen menee paljon aikaa suhteessa niistd annettaviin
pisteisiin. Lisiksi tieto osallistujan monitoroinnista ja sen mahdollistavista ominaisuuksis-
ta, kuten esimerkiksi aiemmin mainittu mahdollisuus monitoroida osallistujien motivaatiota,
voi aiheuttaa lisdd painetta ja stressid osallistujalle, ja siten vaikuttaa koesuoritukseen (Brid-

geman 2009).

3.3 Hyotyjen pohdinta

Kaikki ldhteiden mainitsemat sidhkoisten kokeiden mukana tulevat edut eivit kosketa var-
sinaisesti sdahkoistd koetta, vaan enemmankin yleisesti kokeen jarjestimiseen liittyvid pro-
sesseja. Esimerkiksi Bridgeman (2009) mainitsema etu kokeiden kuljetuksesta koepaikoille
on mahdollista toteuttaa sdhkoisesti ja tulostaa kopiot koepaikoilla, jolloin varsinainen koe

voitaisiin silti tehdd perinteisesti paperilla. Pelkkd paperinen koe ei poissulje sitd, etteiko
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varsinaista arvostelua voitaisiin tehdd suoraan sidhkoisiin jarjestelmiin, tai sitd, etteiko koe-
papereiden lidhettdimistd eri osapuolille voitaisiin hoitaa sdhkoisesti. Osa ldhteiden mainit-
semista sdhkoisen kokeen mukana tulemista jirjestely- ja logistitkkahyodyistd voitaisiinkin

saavuttaa esimerkiksi skannaamalla koepaperit saman tien suorituksen jadlkeen.

Sindre ja Chirumamilla (2015) esille tuoma etu kokeessa esiintyvien virheiden nopeasta kor-
jaamisesta jo kokeen aikana vaatisi jonkinlaisen tavan viestid kokeen tekijille kokeen aika-
na ja tarvittaessa paivittdd koetta kesken suorituksen. Vaikka sidhkoiselld koejarjestelmilla
tdma olisi mahdollista, sen toteuttaminen aiheuttaisi silti omat lisdrajoitteensa kokeen suun-
nittelulle. Esimerkiksi monet Jyviskylédn yliopiston kevdidn 2020 valintakokeista olivat web-
selaimella tehtidvid sdhkoisid etdvalintakokeita, joiden toteutuksessa ei ollut mahdollisuutta
lahettdd suoria viestejd osallistujalle koejirjestelmén kautta. Osallistujan olisi tdlloin pitdnyt
itse virkistdd koesivu huomatakseen kokeen jarjestdjien sinne tekemit muutokset ja viestit.
Kéytetyssd jirjestelmissi olisi voinut kytkeid piille automaattiset sisdllonpdivitykset, mutta
talloin kéytettdva koepalvelin olisi rasittunut entisestdén. Ja vaikka jarjestelmai tukisikin suo-
raa viestintid, tai kokeen muokkaamista kesken kokeen, tulisi virheellisen kokeen tapaukses-
sa harkita tilannekohtaisesti, onko sitéd jarkeva kiyttdd kesken koesuorituksen. Osa kokeen
tekijoistd voi esimerkiksi olla jo tehnyt tehtidvin, johon tulee lisdd informaatiota kesken ko-
keen, ja kokea epireiluna sen, etti he kiyttivit koeaikaa tehtdvin pohtimiseen niilld vajavai-
silla tiedoilla, jotka heilld kysymykseen vastattaessa oli. Osa kokeen tekijoistd saattaa my0os
lukea koko kokeen ldpi ennen kuin vastaa yhteenkdédn tehtidvéin, ja kokea himmentdavini
sen ettd kysymysasettelu muuttuu jilkeenpiin. Yleensi voikin olla helpompaa antaa kokeen
jatkua sellaisena kuin se alun perin oli, ja ottaa mahdolliset jdrjestelyvirheet huomioon vasta

arvosteluvaiheessa.

Kikis-Papadakis ja Kollias (2009) ja Sindre ja Chirumamilla (2015) mainitsema ajansdisto
ja koeprosessin hallinta, sekd Karami ym. (2010) ideaalisen koejdrjestelyn mukainen koe-
prosessien automatisointi tulevat todennédkoisesti olemaan suuri etu tulevaisuudessa, mikéli
sahkoiset koejirjestelmit ja niiden taustajirjestelmit yleistyvit. Kdytdnnossi kuitenkin mo-
nella perinteisen kokeen jirjestdjdlld on useasti toistetut ja toimivaksi havaitut prosessit, joi-
den nopeuden ylittdminen ei vilttdmittd tapahdu heti. Uusien jirjestelmien kidyttoonottoon

ja kdyton opettamiseen menee aikaa, joten on todenndkoistd, ettd ldhteiden nikemys koepro-
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sessin nopeuttamisesta saavutetaan vasta myohemmin.

Kikis-Papadakis ja Kollias (2009) ja Sindre ja Chirumamilla (2015) artikkeleissa kerrottu
koevastausten toimittaminen arvostelijoille, ja tarvittaessa takaisin osallistujille, on yksi sdh-
koisen kokeen mainituista eduista, jotka voitaisiin saavuttaa ainakin osittain my6s skannaa-
malla perinteiset koepaperit. Myds Sindre ja Chirumamilla (20T5) esittdmé arvosteluproses-
sin jakaminen tehtdvikohtaiseksi, jolloin jokainen arvostelija arvostelee yhti tehtdavid ker-
rallaan, on pitkélti jarjestelykysymys, ja on monesti ollut kdytdssi jo perinteisissd tenteissd,
joissa vastauksista on vain alkuperiinen fyysinen kopio. Toisaalta sihkoinen kopio koesuo-
rituksesta helpottaa kopion ldhettdmistd arvostelijoille, ja tarvittaessa sihkoinen kopio voi-
daan luoda skannaamalla perinteinen koe. Sen sijaan (Bridgeman 2009; Sindre ja Chiruma-
milla POTS; Karami ym. 20T10; Kikis-Papadakis ja Kollias 2009) mainittu paperin kulutuksen
suurin minimointi, tai tdysi paperittomuus, saavutetaan vain jos itse koesuorituskin tehddin

suoraan sihkoisena.

My®0s perinteisid kokeita voidaan arvostella osittain automaattisesti. Esimerkiksi monia pe-
rinteisid paperilla tehtdvia monivalintatyyppisid koekysymyksid on jo kauan arvosteltu erilai-
silla automaattisilla skannereilla. Sen sijaan tekstimuotoisten kokeiden tidysin automaattinen
arvostelu on hankalaa: niin kauan kuin koneellisen késinkirjoituksen tunnistus ei saavute-
ta sataprosenttista tarkkuutta, joudutaan jokainen koesuoritus lukemaan manuaalisesti, jotta
arvostelusta tulisi mahdollisimman tasa-arvoinen riippumatta kokeen suorittajan kisialas-
ta. Sindre ja Chirumamilla (2015) mukainen arvostelujédrjestelmd, jossa arvosteluperusteet
ja pisteiden muodostaminen perustuu ennalta méérédttyyn listaan, voitaisiin hyvin toteuttaa

my0s perinteiselld paperikokeella.

Sindre ja Chirumamilla (20T5) mukainen koekysymysten automaattinen luonti kysymyspoh-
jien avulla, kysymysten tietokanta, tai kysymysten jakaminen eri opetuslaitosten vélilld, eivét
myo6skddn ole mitenkédédn poissuljettuja perinteisessd paperisessa kokeessa, silléd tulostettavat
kokeet voidaan luoda samasta pohjasta. Myos Karami ym. (2010) mainitsema koekysymyk-
sen jirjestyksen muuttaminen on jossain madrin mahdollista myos paperisessa kokeessa tu-

lostamalla samasta kokeesta eri versioita, joissa kysymysjérjestys vaihtelee.

Monet ldhteiden esittamistd eduista eivit siis oikeastaan vilttimaéttd edellytd vaihtamaan pa-
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perista koetta sdhkoiseksi kokeeksi. Sdahkoistd koetta harkittaessa tuleekin tehdd ero sille,
ettd mitkd sdhkoisen kokeen edut perustuvat itse sihkoiseen koesuoritukseen. Osa maini-
tuista eduista liittyykin enemmin kokeen jirjestelyihin tai koepapereiden kisittelyyn. Myos
paikan piilld tehtidvissd kokeissa voidaan ennen koetta kaikki kokeen suunnitteluprosessit ja
logistiikka hoitaa kidytdnnossa tdysin sdhkoisesti. Tamai ei sulje pois mahdollisuutta suorittaa

koe silti perinteisend paperisena kokeena.

Sindre ja Chirumamilla (2015) ja Karami ym. (2010) mainitsevat kokeen jirjestimisproses-
sien yksinkertaistamiseen, sekid kokeen jdrjestimiseen liittyvien ajan tai kustannusten sads-
ton yhdeksi sihkoisen kokeen eduista. Kdytdnnossd ndiden toteutumista Jyviskylin yliopis-
ton sidhkoisissd valintakokeissa on hankala nédyttid toteen. Perinteisiin kokeisiin ja totuttuihin
jarjestelyihin verrattuna Kikis-Papadakis ja Kollias (2009) ja Sindre ja Chirumamilla (2015)
esittimat sdhkoisten kokeiden kustannushyodyt saattavat olla kyseenalaisia. Esimerkiksi Jy-
viskylédn yliopistossa sdhkdisten valintakokeiden toteuttaminen on vaatinut enemmaén kus-
tannuksia, kuin perinteisten valintakokeiden jdrjestiminen. Voi olla, ettd etenkin alkuvai-
heessa ja uusia jirjestelmid luodessa, sdhkoisiin kokeisiin siirtyminen ei tuo alkuun suurem-
pia sddstojd. Rahallista sdfistod voi alkaa syntyi siind vaiheessa, kun jirjestelmien kidyttoon
on totuttu, ja uusia investointeja ei tarvitse jatkuvasti tehdd. Kdytdnnossd saattaa kuitenkin
kiyda niin, ettd sdhkoiset koejédrjestelmien kulut ovat suuremmat kuin perinteisten jérjeste-
lyiden. Niin voi olla etenkin jos sdhkdoisiin kokeisiin liittyy esimerkiksi jatkuvia palvelimien

tai ohjelmistojen vuokraus- ja investointikustannuksia.

Toisaalta pelkkd rahallinen séddsto ei vilttdmittd ole aina péisyy siirtyd sidhkoisiin koejér-
jestelmiin. Esimerkiksi koronapandemian aikaan haluttiin vilttdd suurten ihmismassojen ke-
rddntymistd samaan tilaan, jolloin sidhkodinen koejirjestelmd mahdollisti etind pidetyt va-
lintakokeet. Tulevaisuudessa etitydskentelyn, etdopiskelun ja yleisen sdhkoisen etdasioinnin
lisddntyminen sekd arjen ja tyon jatkuva digitalisoituminen tulee lisddntyméédn. Todennakoi-
sesti valintakokeet ja koetilanteet yleisesti tulevat olemaan osana tuota muutosta. Lihteissa
mainitut edut eivat vilttdméttd ole yksin tarpeeksi vahvoja syitd siirtyd sdhkoisiin koejir-
jestelmiin, mutta ne antavat esimerkkeja siitd, mitd hyotyja yleisestd digitalisoitumisesta voi

seurata koetilanteiden kannalta.
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3.4 Haittojen pohdinta

Bridgeman (2009) nidkokulma sdhkokatkosten haittojen minimointiin sdhkoisissd kokeissa
perustuu paikan pidilld tehtivadn sidhkoiseen kokeeseen. Varavirtajirjestelmiin perustuvia
ratkaisuja ohjeistetaan esimerkiksi suomalaisten ylioppilaskirjoitusten ohjeissa. Ylioppilas-
kirjoituksissa koetta voidaan jatkaa akkuvarmistuksen avulla. Varavirran vuoksi alle viiden
minuutin sdhkokatkon ei tulisi vaikuttaa kokeen suorittamiseen, mutta yli viiden minuutin
kestdvissd sdhkokatkoissa osallistujia pyydetdin tallentamaan suorituksensa ja sammutta-
maan koneensa, jonka jilkeen kokeen jatkuminen keskeytetddn, kunnes sdhkot palaavat (Yli-

oppilastutkintolautakunta 202T).

Sahkoisissd etdkokeissa kokeen jirjestdjd ja tekijd eivit sijaitse samassa paikassa, miki vai-
kuttaa my0s sdhkokatkosten aiheuttamiin ongelmiin. Sdhkokatkos voi esimerkiksi tapahtua
jarjestdjian palvelimella tai yksittdisen osallistujan luona. Jérjestdjidllda on mahdollisuus vai-
kuttaa jarjestdjidn palvelimella tapahtuviin s@hkokatkoksiin, esimerkiksi investoimalla vara-
virtajdrjestelmiin tai erillisiin varapalvelimiin. Sen sijaan osallistujan luona tapahtuviin séh-
kokatkoksiin varautuminen on osallistujan varassa. Osallistuja voi esimerkiksi kdyttdd akulla
toimivaa tietokonetta tai akulla toimivaa mobiiliverkkomodeemia kokeen tekemiseen. Kui-
tenkaan kaikilla osallistujilla ei ole vélttimattd ole ennestidin vastaavia laitteita, vaan he voi-
vat olla tekemissd konetta esimerkiksi tavallisella poytikoneella. Télloin he saattavat olla
eriarvoisessa asemassa muihin osallistujiin verrattuna. Kokeen jirjestdjédn tulisikin jo ennen
ennakkotapauksia péittdd ja antaa ohjeet siitd, miten osallistujan tulee toimia mahdollisen
sahkokatkoksen sattuessa: tuleeko osallistujan odottaa sidhkodjen palautumista ja pyrkid té-
min jidlkeen jatkamaan kokeen tekemistd normaalisti, vai pitddko hédnen uusia kokeen teke-

minen myShemmin.

Kikis-Papadakis ja Kollias (2009) muistutus siiti, ettd kaikilla osallistujilla on yhtéldinen ko-
keen toiminnallisuus korostuu etenkin niissad sdhkoisissd kokeissa, joissa osallistuja kdyttdd
omaa laitettaan koneen tekemiseen. Kédytdnnossi Kikis-Papadakis ja Kollias (2009) ehdotus
siitd, ettd koejirjestelmén laitteistovaatimukset ovat kohtuullisen pienet on toteutunut mo-
nissa sidhkoisissd valintakokeissa. Esimerkiksi suomalaisissa ylioppilaskirjoituksissa kéyte-
tyn Abitin minimivaatimukset ovat timén pdivén tietokoneisiin suhteutettuna melko pienet.

Vuonna 2018 annetuissa ohjeissa Abitin vaatimuksina kokelaan koneelta oli 2GHz proses-
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sori ja 4 Gt keskusmuistia (Ylioppilastutkintolautakunta 20T8). Etikokeissakin laitteistovaa-
timukset voidaan pitdd kohtuullisen pienind tekemdlld esimerkiksi koe, jonka voi suorittaa

kokonaan tavallisella web-selaimella.

Kikis-Papadakis ja Kollias (2009) esittivit kritiikkii siitd, ettd vanhemmilla laitteistoilla toi-
mivan sdhkdisen kokeen on hankala hyddyntéda timén pédivin uusimpia teknologioita, ja siksi
sdahkoisen kokeen tuoma lisdarvo olisi rajallinen. Silti esimerkiksi Jyviskyldn yliopiston va-
lintakokeissa sidhkoisen koetoteutuksen myoti tuli paljon etuja, kuten mahdollisuus ylipdi-
tddn jirjestdd etdkoe korona-aikaan, nopeasti suoritetut ja osin automatisoidut arvostelut, se-
ki logistiset edut. Osa Jyviskylédn yliopiston valintakokeiden tehtédvisti olivat interaktiivisia,
ja hyodynsivit esimerkiksi videopohjaista aineistoa. Ndiden etujen rinnalla Kikis-Papadakis
ja Kollias (2009) esittdma kritiikki pienten laitteistovaatimusten sdhkoisten kokeiden tuomaa
lisdarvoa kohtaan ei tunnu kovin vakuuttavalta. Kidytdnnossa moderneilla verkkoselaimilla
voidaan tehdi kokeita, jotka ovat tavallista paperikoetta monipuolisempia vaikka laitteisto-

vaatimukset olisivatkin pienid.

Vaikka digitalisoituminen jatkuu ja tietokoneen kdytostd tulee yhéd arkisempaa, ei Kikis-
Papadakis ja Kollias (2009) ja Bridgeman (2009) esittimi huoli osallistujan sdhkoisen koe-
jarjestelmin kdyton osaamisesta ole aivan turha. Esimerkiksi vain 76 prosentilla suomalai-
sista on digitaaliset perustaidot, tai sitd paremmat digitaidot. Lisdksi 24 prosentilla suoma-
laisista on heikot digitaidot tai ei lainkaan piddsyd internetiin (Valtiovarainministerio 2020).
Kéytdnnossd kokeen jdrjestdjdn tulisi varmistaa jo ennen koesuoritusta etti, ettd osallistujil-
la ei ole hankaluuksia koejérjestelmien kdyttoliittymien ja toiminnallisuuksien kanssa. Eris
tapa varmistaa osallistujien osaaminen on antaa mahdollisuus kokeilla koejérjestelméi eri-
laisten harjoituskokeiden muodossa ennen varsinaista koetta. Kayttoliittymien ja toiminnal-
lisuuksien osaamisen tédrkeys korostuu entisestdén, jos koetilanteeseen kuuluu esimerkiksi
monimutkaista interaktiivisuutta tai ohjelmia, joita kaikki osallistujat eivét valttimattd kdyta

usein.
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4 Vilpin hallinta sahkoisissa kokeissa

Téssi osiossa tutkitaan kirjallisuuskatsauksen avulla miten vilppii tai vilpin yrityksii voitai-
siin estidd sdhkoisissd kokeissa. Osa kirjallisuudesta keskittyy vilpin estdmiseen sihkoisissa
kokeissa yleisesti, mutta tdsséd osiossa kirjallisuudessa esille tuotuja ratkaisuja pohditaan eri-

tyisesti etdni pidetyn sidhkoisen kokeen ndkdkulmasta.

Vilppid on epérehellinen teko tai tekemdttéd jattdminen, jonka tarkoituksena on antaa vaird
kuva omasta tai toisen henkilon osaamisesta. Vilpilld tarkoitetaan tédssd tutkielmassa tarkem-
min Jyviskyldn yliopiston méidritelmii tenttivilpistd. Tenttivilpilld tarkoitetaan kiellettyihin
keinoihin tai apuvilineisiin turvautumista tentissd. Esimerkkejd tenttivilpistid ovat lunttaus,
keskustelu ja toisen puolesta tenttiminen. Vilppid on myos lunttaamisen yritys (Jyvéskylidn

yliopisto POZT).

4.1 Vilpin estiminen etikokeissa

Viime vuosina on ehdotettu monia eri tapoja estdd vilppid etidkokeissa. Vilppid voidaan estdi
joko tekemdlld vilpin yrityksestd vihemmin kannattavaa, tai sitten valvomalla koetta niin,
ettd vilppi tai sen yritykset havaitaan. Yksi tapa luokitella nditi tapoja on jakaa ne kokeessa
suoritetun valvonnan médrin mukaan. Erds luokittelujako voisi olla esimerkiksi ilman val-
vontaa jarjestetyt kokeet, kokeet joissa ihminen suorittaa etdvalvontaa, puoliautomaattisesti
valvotut kokeet, seki tdysin automaattisesti valvotut kokeet (Asep ja Bandung. 2019). Tdssd
osioissa kdytetddn kyseistd luokittelua. Jokaisesta luokasta kdydédén lapi artikkeleita, jotka
antavat esimerkkeja joko kokonaisen vilpinestojérjestelmin toteuttamisesta, tai suuntaviivo-
ja sille, miten kokeiden valvonta tulisi suorittaa. On kuitenkin hyvd muistaa, ettd artikkelit

kisittelevit sdhkoisid etdkokeita yleisesti, eivitkd nimenomaan sdhkoisii etidvalintakokeita.

4.1.1 Kokeet ilman valvontaa

Valvomattomassa etidkokeessa vilpin hyotyjé ja houkuttelevuutta pyritddn minimoimaan, jot-
ta kokeen tekija keskittyisi vain kokeen suorittamiseen, eikd mahdollisten vastausten hake-

miseen. Cluskey, Craig ja Mitchell (Z0TT) esittdavit kahdeksan eri tapaa minimoida (mutta ei
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kuitenkaan tdysin eliminoida) etidkokeissa tapahtuvaa vilppid.

Ensimmiinen tapa on jérjestidd etikoe kaikille tiettyyn aikaan. Nédin pyritddn vihentdméédn
kokeisiin osallistujien keskindistd yhteydenpitoa, ja estiméin antamasta informaatiota ko-
keen sisillostd niille, jotka eivit ole vield suorittaneet koetta (Cluskey, Craig ja Mitchell

DOTT).

Toinen tapa on pitdd kokeen tekoaika kohtuullisen lyhyeni. Till6in kokeen suorittaja joutuu
keskittyméin itse kokeeseen, sen sijaan ettd hin kommunikoisi muiden osallistujien kanssa.
Téamin vilpin estimistavan tehokkuutta heikentédd se, ettd kokeen osallistujalta kuluva aika
kommunikointiin muiden ihmisten kanssa voi toisaalta olla hyvinkin pieni. Tdysin valvo-
mattomassa etdkoeympéristossid osallistujien on esimerkiksi mahdollista olla puheyhteydes-
sd toisiinsa, jolloin varsinaiseen kommunikoinnin suorittamiseen menevi aika on pienem-
pi, kuin esimerkiksi verkon yli tapahtuvalla tekstipohjaisella kommunikaatiolla. Osallistujat,
sekd kokeeseen kuulumattomat osallistujaa avustavat henkil6t, voivat esimerkiksi yhdessa

pohtia d@dneen tehtdvien ratkaisuja hyvinkin nopeasti (Cluskey, Craig ja Mitchell 2OTT).

Kolmas tapa on koekysymysten jérjestyksen sekid mahdollisesti myos koekysymysten vas-
tausten satunnaistaminen. T@lloin kokeen osallistujien on hankalampi ratkaista yhti aikaa

samaa kysymystd (Cluskey, Craig ja Mitchell ZOTT).

Neljds tapa on ndyttdd koekysymyksid yksi kerrallaan. Kokeen osallistuja voisi siirtyéd seu-
raavaan kysymykseen vasta kuin edelliseen on vastattu. Lisiksi kokeen osallistuja ei voisi
siirtyd endd takaisinpdin jo vastattuihin kysymyksiin. Yhdistettynd kysymysten jérjestyksen
satunnaistamiseen tilld keinolla voidaan entisestiéin heikentidd osallistujien vélistd viestintdd

(Cluskey, Craig ja Mitchell POTT).

Viides tapa on toistoa toisesta tavasta eli rajoittaa kokeen tekoaikaa mahdollisimman pal-
jon. Ndin minimoidaan aikavili, jossa kokeen nopeammin suorittanut pystyy keskittyméédn

muiden osallistujien auttamiseen (Cluskey, Craig ja Mitchell 20OTT).

Kuudentena tapana on jédrjestdd koe vain kerran. Ohje saattaa kuulostaa itsestiddnselvélti,
mutta siitd tulisi tehdd mahdollisimman vedenpitidvé linjaus etenkin mahdollisten laitteisto-

vikojen kannalta jo ennen kokeen suorittamista (Cluskey, Craig ja Mitchell POTT)). Sdhkoi-
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sissd etidkokeissa voi tapahtua esimerkiksi teknisid ongelmia, joihin kaikkiin ei vilttamitta
voida varautua. Osallistujille tulisi tehdd ennakkoon selviksi, ettd hyviksytddnko esimerkik-
si osallistujan oman laitteiston tai verkkoyhteyden ongelmat péteviksi syyksi suorittaa koe

uudestaan

Seitsemds tapa on suorittaa etidkoe kiyttden ohjelmistoa, joka rajoittaa osanottajan mahdolli-
suuksia tehdd kokeen aikana muuta kuin vastata varsinaiseen kokeeseen. Artikkeli mainitsee
esimerkkind Respondus Lockdown Browser -ohjelman, jonka tulisi esimerkiksi estidd osal-

listujan poistuminen koeohjelmasta (Cluskey, Craig ja Mitchell 2OTT).

Kahdeksas tapa on uudistaa koetta tasaisin véliajoin. Ndin estetdédn se, etteivit osallistujat
kirjaa kokeen jilkeen ylos kokeen kysymyksid ja vihitellen kerdd ndistd kysymyksist listaa,

jota tulevat kokeeseen osallistujat voivat hydodyntédd (Cluskey, Craig ja Mitchell ZOTT).

4.1.2 Ihmisen suorittama valvonta

Jung ja Yeom (2009) kdyvit artikkelissaan ldpi etidkoejdrjestelyd, johon kuuluu olennaisena
osana osallistujan valvominen videoyhteydelld. Téllaisessa asetelmassa osallistujalla pitiisi
olla kéytettdvissddn webkamera sekd mikrofoni. Koesuorituksen alussa kokeen osallistujan
henkilollisyys tunnistetaan webkameran avulla. Webkameran seké ruutukaappauksen avulla
koesuorituksesta tallentuu jokaisesta osanottajasta kaksi videota: yksi video, joka ndyttdd
mitd kaikkea ruudulla tapahtui kokeen aikana, seki toinen video, joka kuvaa osallistujaa
kokeen ajan. Jung ja Yeom (2009) mukaan kuvaamalla yhtd aikaa sekd ruutua ettd kokeen
osallistujaa kokeen valvoja saa tarkemman kuvan siitid, mitd kaikkea kokeen suorittaja teki

kokeen aikana. (Jung ja Yeom 2009)

Chirumamilla ja Sindre (2019) kéyvit artikkelissaan ldpi pelkéstiddn kameravalvottuun val-
vontaan perustuvan kokeen heikkouksia. Kielletyn materiaalin kédytté on valvonnasta huoli-
matta mahdollista, mikéli kokeen tekijd onnistuu asettamaan materiaalin ndkyville siten, etti
materiaali nikyy osallistujalle, mutta ei kameroille. Tété riskid voidaan toki viahentid kaytti-
milld useampia kameroita, joiden avulla saadaan useampia kuvakulmia koetilanteesta. Kay-
tdnndssd tdmd vaatisi tarvittavan laitteistoinvestoinnin myotd kuitenkin kohtuuttomasti lisi-

kustannuksia niin osallistujalta kuin kokeen jérjestdjiltd. Useammista kameroista huolimatta
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voi silti jiddda mahdollisuus ns. kuolleelle kulmalle jota kamerat eivit néde ja jota kokeen

osallistuja voi hyodyntia.

Osallistujien vélinen kommunikaatio on myds mahdollista, ja moderneilla teknologioilla se
on vilpin hyddyntdmiseen motivoituneille osallistujille kohtuullisen helppoakin. Chiruma-
milla ja Sindre (201TY9) mainitsevat esimerkkini, miten yhdelld osallistujalla voi olla mah-
dollisesti tapa jakaa oma ruutunsa toiselle osallistujalle esimerkiksi ruutukaappauksen tai
ylimédrdisen kameran avulla. T4lloin toinen osallistuja voi esimerkiksi ottaa suoraan mallia
ensimmadisen vastaajan vastauksista. Onnistuakseen tdssi osallistujien tulee pitidd videojako
sopivasti piilotettuna videovalvonnalta, joten tihdn keinoon pitee pitkilti samat porsaan-
reidt kuin muunkin yliméérdisen kielletyn materiaalin kdyttamiseen (Chirumamilla ja Sindre

2019).

Ulkopuolinen avustaminen on myds mahdollista, silld kdyttden edelld mainittuja keinoja on
mahdollista kommunikoida tai saada avustusta henkil6ltd joka ei itse osallistu kokeeseen.
Lis#ksi Chirumamilla ja Sindre (2019) huomauttavat, ettd mikili koekysymysten vastausten
kommunikointi ei ole kovin monimutkaista, voidaan tilloin hyodyntidd jopa kommunikaatio-
tapoja jotka eivit perustu didneen tai kuvaan. Néin voi olla esimerkiksi monivalintatehtdvien
tapauksessa. Pitkille vietynd esimerkkind Chirumamilla ja Sindre (2019) mainitsevat jalkaan
kiinnitettdvin laitteiston, jolla voidaan antaa fyysisid viestejd eri kohtiin osallistujan jalkaa,

ja ndin kommunikoida miké on kunkin monivalintakysymyksen oikea vaihtoehto.

4.1.3 Puoliautomaattinen valvonta

Rosen ja Carr (2013) esittelevit artikkelissaan kamerarobotin, jolla on mahdollisuus kédédnty&d
360 astetta niin vaaka- kuin pystyakselilla. Robotti saa virtansa kokeeseen osallistuja usb-

portista, ja siind on mikrofoni diinen tallentamista varten.

Laitteen kohdistusta voidaan ohjata joko automaattisesti tai manuaalisesti. Manuaalisessa
asetuksessa kokeen valvoja voi itse péittdd minne kamera katsoo. Automaattisessa asetuk-
sessa kamera tarkkailee ympéristdd satunnaisin viliajoin, seké pyrkii skannaamaan ympéris-
tod, etsien mahdollisia kokeen aikana havaittavia ddnildhteitid. Jokainen kokeen aikana todet-

tu epdilystd herittidvin dédnildhteen sijainti ja aikaleima kirjataan erikseen ylos mydhempédi
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tarkastelua varten. Laite myos vilkuilee vililld osallistujan ndyttod todetakseen, ettei osallis-
tuja yritd kiertdd vilpin estivid jirjestelmid esimerkiksi virtuaalikoneiden avulla. Tarkoituk-
sena on tallentaa mahdollisimman monipuolinen video- ja dinidata koetilanteen suorituk-
sesta, jotta kokeen valvojat voisivat myohemmin varmistua siitd, ettei osallistuja kayttinyt

vilppid kokeessa (Rosen ja Carr 20T3).

Osallistujan identiteetin varmistamiseksi kokeeseen osallistujaa pyydetédédn ensin ndyttdimiin
korvansa kameralle. Rosen ja Carr mukaan korvan kédyttiminen biometriseni tunnisteena ei
lisdd jirjestelmédn ylimédrdisid laitteistokustannuksia, ja korvantunnistustekniikoilla on ha-
vaittu olevan jopa 95% tarkkuus. Rosen ja Carr (2013) suorittamassa testissd korvantunnistus

tunnisti kaikki osallistujat, mutta heidén testissdédn osallistuja oli vain nelji.

Rosen ja Carr (20173) arvioivat, ettid robottikameran valmistamiskustannukseksi tulisi noin 35
dollaria ja sitd voitaisiin myyda ldhes samaan hintaan kuin esimerkiksi kurssikirjoja. (Rosen

ja Carr 20T3)

Li ym. (2015) esittelevit artikkelissaan koejirjestelmén, jonka on tarkoitus vdahentdd manu-
aalisen etdkoevalvonnan ja pitkien videoiden tuomaa tyomaédridd vilppitilanteiden havaitse-
misessa. Jarjestelmd koostuu kolmesta osasta: automatisoidusta potentiaalisten vilppitilan-
teiden havainnointijirjestelmisté, joukkoistamista hyodyntidvistd havaittujen vilppitilantei-
den joukkoarvioinnista, sekd valvontaelimestd, jolla on viimeinen péétintdvalta vilppitilan-

teiden tulkinnassa.

Li ym. (2015) koejérjestelmin ensimmdinen osa on automaattinen vilpin havainnointijér-
jestelmd, jossa osallistujia monitoroidaan koejérjestelyistd ja saatavilla olevasta laitteistoista
riippuen enemmén tai vihemmén monimutkaisilla sensoreilla. Koska tdmi osa jédrjestelmii
on automatisoitu, on ihmisresurssien tarve timéin komponentin osalta kiytinndssd olematon.
Sensorien hankkiminen luo kuitenkin suuria laitteistokustannuksia, ja siksi Li ym. (20T5)
esittelevit kaksi versiota koejérjestelyistd. Ensimméiinen versio perustuu pelkkiin webkame-
roihin, joiden hankintaa voidaan ndkokulmasta riippuen pitdd osallistujalta vield kohtuulli-
suuden rajoissa niiden saatavuuden vuoksi. Toinen versio on taas pidemmalle viety, useam-
paa sensoria hyddyntédvi versio, jossa on kameroiden lisiksi sensori joka tunnistaa kokeeseen

osallistujan katseen kéyttaytymisen ja lisidksi osallistujan pddhén kiinnitettivd EEG-sensori
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(elektroenkefalografia, aivosdhkokiyra).

Li ym. (20T5) kokeen molemmissa versioissa perinteisid kameroita oli kaksi kappaleita. En-
simméiinen kamera on kiinnitetty osallistujan ndytt6on ja monitoroi osallistujan kasvoja péin.
Toinen kamera sijoitetaan sivulle monitoroimaan osallistujan sivuprofiilia. Kameroiden tar-
koituksena on koneoppimisella kerdtyn datan avulla tunnistaa osallistujan kdyttdytymistd ja
tunnistaa kaikki toiminta joka liittyvdt mahdollisesti vilppiin, kuten esimerkiksi ylimdé4rdisen

fyysisen materiaalin lukeminen.

Katsetta tunnistava sensori asetetaan kiyttidjdn eteen, ja sen on tarkoituksena seurata, min-
ne kiyttdjd katsoo. Sensori kalibroidaan pyytimalla kédyttdjad katsomaan tiettyihin referens-
sipisteisiin koneen ndytolld, jotta myohemmin voidaan piitelld koordinaatit, johon kiytté-
jan katse kohdistuu. Tdmén jédlkeen koordinaatteja seuraamalla voidaan péitelld esimerkiksi
minkilaiseen ndytolld esiintyvédn sisidltoon kdyttdjan katse kohdistuu, tai ettd kohdistuuko
katse jonnekin muualle kuin nidyttoon. Myos tétd katsedataa voidaan jatkojalostaa koneop-
pimisen avulla, jotta voidaan automaattisesti tunnistaa tilanteet, joissa katsedatan perusteella

herdd huoli vilpista.

EEG-signaali on pédidnahan pinnasta mitattava volttisignaali, joka johtuu mitattavan henki-
16n hermoston toiminnasta. Timéd hermotoiminta vaihtelee kehityksen, mielentilan ja kog-
nitiivisen toiminnan funktiona, ja EEG-signaali voi tunnistaa tuon funktion vaihteluita. Li
ym. (20T5) argumentoivat, ettd EEG-monitoroiden saatavuus ja suhteellinen halpuus (alle
300 dollaria), tekee tdmin tekniikan siirtimisen laboratorio-olosuhteista todelliseen maa-
ilmaan toteuttavissa olevaksi. Li ym. (Z015) kiyttiviat kokeessaan otsan piille laitettavia
sensoreita, ja EEG-dataa jalostettiin myos koneoppimisen avulla vilpin tunnistamiseksi. Li
ym. (20T15) spekuloivat, ettd EEG-signaalin avulla voitaisiin tunnistaa, miten esimerkiksi
vastaukset etukiteen hankkineen osallistujan EEG-signaali nékyisi joidenkin tehtdvien koh-
dalla poikkeavana, verrattuna siihen, miten se nékyisi tehtdvaa normaalisti ratkaisevalla osal-

listujalla.

Jarjestelmissid jokaiseen sensoriin liittyvd vilpintunnistin hyddynsi siis koneoppimista. Jo-
kaisesta potentiaalisesta vilppitilanteesta merkittiin koetilanteesta kerédttyyn valvontadataan

erddnlainen varoitus. Jos varoituksia ei ollut, tai niitd oli vain erittdin vahin, koesuorituk-
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seen ei puututtu jilkeenpdin. Jos varoituksia oli huomattava méérd, koesuorituksesta tehtiin
suoraan ilmoitus lopulliselle valvontaelimelle. Jos varoituksia taas oli sopivasti, ne vietiin

joukkoistamista hyodyntédviidn joukkoarviointiin.

Joukkoarvioinnissa kokeen jdlkeen satunnaisesti valituille osallistujille néytettiin videoku-
vaa tilanteista, joita automaattinen havainnointijédrjestelma oli tulkinnut potentiaalisiksi vil-
pin yrityksiksi. Osallistujien tuli arvioida videoiden tilanneita ja antaa arvio siitd, ettd onko
tilanteessa esimerkiksi rdiked vilpin yritys, episelvi tilanne tai selvésti virheellinen hilytys.
Lisidksi arvioijille ndytettiin satunnaisia varmistettuja tilanteita, joilla pyrittiin vield arvioi-
maan arvioijan omaa luotettavuutta. Ndiden arvioiden perusteella vilpin puolesta epéselvét
tai selvisti vilppid hyodynténeet koesuoritukset vietiin vield tarvittaessa lopullisten valvojien

paitettaviksi.

Kokeen viralliset hyviksyjit tarkistivat vield potentiaalisen vilppitilanteen rekisterdineet tai
vertaisvalvonnasta epdilyksid keridnneet koesuoritukset. Li ym. (2015) mukaan on odotetta-
vissa, ettd kokeen virallisille hyvéksyjille pdétyvit tilanteet ja niiden ratkaiseminen on vain
murto-osa siitd, mitd kokeen valvojien suorittama tdysi manuaalinen valvonta olisi ollut.
Niin voitaisiin suorittaa etiikokeita jopa erittdin suurille osallistujaméiérille, ja samalla pi-

tdd valvojien tydoméaéara suhteellisen pienend.

Li ym. (20T5) suorittamissa alustavissa kokeissa oli yhdeksén osallistujaa, jotka suorittivat
20 kysymyksen kokeen, jossa osa koekysymysti kisitteli osallistujien opintojen aikana op-
pimia asioita. Osa kysymyksistd oli satunnaista triviaa, johon osallistujat eivit valttdmitta
tiedd vastausta. Osallistujia ohjeistettiin tarvittaessa huijaamaan lukemalla erikseen annetus-
ta lunttilapusta osa tehtidvien vastauksista. Tuloksi saatiin pelkkiin videokameroihin perus-
tuvalla jdrjestelmélld 86,1 prosentin tarkkuus vilppitilanteiden viennissd lopullisten valvo-
jien padtettdviksi. Kdyttden monimutkaisempia sensoreita, eli EEG:ti ja katseen tunnistusta,

tarkkuus nousi 92,7 prosenttiin (Li ym. 2OT5).

4.1.4 Automaattinen valvonta

Atoum ym. (2017) esittelevit artikkelissaan tdysin automatisoidun etikoevalvonnan jirjes-

telmén. Jarjestelméd perustuu kolmeen sensoriin: webkameraan, puettavaan kameraan seki
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mikrofoniin. Jokaiseen laitteeseen liittyy omat tunnistusjirjestelmit, joilla pyritddn havaitse-
maan potentiaaliset vilppitilanteet. Sensorit tallentavat koesuorituksen sekd analysoivat koe-
tallennetta. Perusidea on pyrkid havaitsemaan kaikki, mitid kokeen suorittaja nikee tai kuulee,
ja tehdd jokaisesta koetallenteen kohdasta arvio siiti, ettd milld todennédkoisyydelld kyseises-

sd kohdassa on meneillddn yritys kdyttdd vilppid kokeessa (Atoum ym. 2017).

Jatkuva kasvojentunnistaminen on yksi Atoum ym. (2017) jdrjestelmén perusteista. Ennen
kokeen alkamista osallistujan tulee antaa webkameralle selked kuva kasvonpiirteistédédn, jota
verrataan koko kokeen ajan webkameran tallentamaan videokuvaan. Jos webkameran video-
kuvasta ei endd pystytd tunnistamaan osallistujan kasvoja, tai jos webkamerassa tai puetta-
vassa havaitaan jonkun ulkopuolisen henkilon kasvot, jarjestelmi merkitsee koetallenteeseen

potentiaalisen vilpin yrityksen.

Atoum ym. (P0T7) asetelmassa osallistujan ndytt6d ja katsetta monitoroidaan jatkuvasti puet-
tavan kameran seki koeohjelmiston avulla. Puettava kamera antaa karkean viitteen siitd min-
ne osallistujan pdd on suunnattu. Mikili esimerkiksi puettava kamera ei endd tunnista tieto-
koneen ndyttod tallenteesta, tehdédédn siitd merkintd. Jos puettava kamera tunnistaa ylimii-
rdisen ndyton, esimerkiksi puhelimen, tabletin tai toiseen tietokoneen, tulkitaan sekin vilpin
yritykseksi. Lisdksi valvontaohjelma pitéd jatkuvasti kirjaa siitd, kuinka monta ikkunaa hen-
kilolld on auki, ja useamman ikkunan avaaminen esimerkiksi koevastauksen hakemiseksi on

kielletty.

Muita koemonitoreiden valvomia asioita ovat esimerkiksi puheen tai tekstin tunnistaminen.
Atoum ym. (2017) jdrjestelmé muistuttaa idealtaan Li ym. (2015) jirjestelméd. Li ym. (20T5)
koejirjestelyissid jarjestelmi oli koneoppimisen avulla opetettu tunnistamaan vain yhden-
tyyppisté vilppimetodia eli paperilta lukemista. Atoum ym. (2017) pyrkivét automatisoidul-
la jarjestelméllddn havaitsemaan myos mahdollisia muita tapoja hyodyntda vilppid kokeessa.

(Atoum ym. 2017)

4.2 Valvontamenetelmien soveltuvuus siahkoisissa etivalintakokeissa

Téassd alaluvussa kdydddn omien pohdintojen ja artikkelien esimerkkien avulla 1ipi sitd, mi-

ten edelld lapikdydyt artikkeleissa mainitut valvontaesimerkit soveltuvat etdvalintakokeiden
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valvontamenetelmiksi. Esimerkiksi otettujen artikkeleissa esiteltyjen vilpinestomenetelmien

paipiirteet olivat seuraavat:

Taulukko 1: Esimerkiksi otettujen artikkeleissa esiteltyjen

vilpinestomenetelmien ominaisuudet.

Artikkeli Vilpinestokeinot

(Cluskey, Craig ja Mitchell 2011) Vilpin tehokkuuden vihentdminen
kokeen suunnittelulla

(Jung ja Yeom 2009) Ihmisen valvoma videokuva
osallistujasta ja osallistujan ruudusta

(Rosen ja Carr 2013) Erillinen kamerarobotti

(Li ym. 2015) Puoliautomaattinen kameravalvonta,
biometriset sensorit

(Atoum ym. 2017) Tdysautomaattinen kameravalvonta,

erillinen valvontaohjelmisto

4.2.1 Kokeet ilman erillisti valvontaa

Cluskey, Craig ja Mitchell (2017) esittdmistd ohjeista valvomattoman kokeen suunniteluk-
si osa soveltuu suoraan etivalintakokeiden kéytettdviksi, mutta osa taas ei. Valintakokeita
pidetddn jo valmiiksi samaan aikaan kaikille, ja niiden suoritusaika on kohtuullisen lyhyt.
Valintakokeissa ei myoskéin yleensd esiinny samoja kysymyksid eri vuositoteutusten vilil-
14, silld koekysymykset ovat yleensid koetapahtuman jilkeen kaikkien saatavilla. Usein niitd
hyodynnetiinkin, kun esimerkiksi opiskellaan, miten kuhunkin padsykokeeseen tulisi varau-
tua. Kokeita myos pyritdén jirjestimiin vain kerran, ja teknisten ongelmien kohdalla opis-

kelijoille annetaan tarvittaessa joko lisdaikaa tai tarvittaessa uusitaan koe kaikilta.

Kysymysten satunnaistamisessa, sekd kysymyksen yhden kerrallaan niyttimisessd, tulee ot-
taa huomioon niihin liittyvit teknisen toteutuksen ja kiytettdvyyden haasteet. Etenkin jos
paidytddn toteutukseen, jossa edelliseen kysymykseen ei ole mahdollista palata, tulisi sil-

loin pyrkid kaikin puolin estaméén vahinkosiirtyminen seuraavaan kysymykseen, ennen kuin
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osallistuja haluaa varmasti niin tehdd. Lisdksi, kysymysasettelusta riippuen tulee huomioi-
da Bridgeman (2009) esittimd huoli siitd, ettd keskendén satunnaistetut kysymykset eiviit
aiheuta tilannetta, jossa osallistujan on aikarajoitetussa kokeessa mahdollista saada ensim-
mdiiseksi ne kysymykset, joiden vastaamiseen menevé aika on suhteellisen pitkd verrattuna

niistd saataviin pisteisiin.

Rajoittamalla osallistujan mahdollisuutta kédyttdd konetta kokeen aikana muuhun, kuin itse
kokeen tekemiseen, voitaisiin estdd esimerkiksi tihdn sopivilla ohjelmistoilla, mutta niissi
voi esiintyd omia ongelmiaan. Monet valintakokeet ovat suoritettavissa tavallisella verkko-
selaimella, ja niitd testataan uusimmalla selainversiolla teknisten ongelmien poissulkemisek-
si. Yliméardisen valvontaohjelmiston tulisi joko tukea tuota toteutustapaa, tai sitten valvon-
taohjelmistossa pitéisi olla mahdollisimman monipuoliset tyokalut rakentaa vastaavanlainen
etakoe. Pahimmassa tapauksessa ylimddrdinen, kdyttdjan toimintaa lukitseva valvontaohjel-

misto lisdd teknisen toteutuksen monimutkaisuutta.

Lisiksi valvontaohjelmiston valvonta rajoittuu usein vain itse kokeeseen, ja esimerkiksi toi-
sen koneen kdyttod tai puhelimen kiyttod ei pelkéstidn koneelle asennettu kameraton valvon-
taohjelmisto valvo. Tilloin vaaditaan muissa valvonta-asetelmissa mainittuja keinoja valvoa
koetilannetta ns. koneen ulkopuolelta. Mutta jos valvonnassa joudutaan meneméén siihen,
ettd valvotaan osallistujan ympéristod ja nidyttokuvaa, tuoko kiyttdjan toimintoja lukitseva

valvontaohjelmisto mitdédn lisdarvoa?

4.2.2 Videoyhteydella valvotut kokeet

Jung ja Yeom (2009) esittdmé kameralla ja ruutukaappauksella valvottu koe tuo omat haas-
teensa osallistujien laitteistolle. Vaikka webkamerat ovat yleisid ja niiden hinnat ovat laske-
neet, niitd ei vield valttamittd kaikilla ole, ja sellaisen hankkimisen vain etikoetta varten voi
tuntua turhalta investoinnilta. Toisaalta verrattuna esimerkiksi ns. “perinteiseen” valintako-
keeseen, jossa fyysinen ldsndolo oli pakollista, webkameroiden hankintahinta saattaa tulla
monelle osallistujalle halvemmaksi, kuin esimerkiksi matkustuskustannukset paikan péille

tekemdiin fyysistd koetta.

Ruutukaappauksen toteuttaminen tuo myds pienen teknisen lisdhaasteen. Kdytinnossé kui-
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tenkin monet korona-aikana kiytetyt keskusteluohjelmistot, kuten Zoom, voivat hoitaa ruu-
tukaappauksen pienelld vaivalla. Kidytinnossa etdkokeen jarjestdjidn tulisi antaa ruutukaap-
pausvelvoitetta kédytettdessa hyvit ja kattavat ohjeet kdytettivin ruutukaappausohjelmiston
kdyttoon, seki tarvittaessa mahdollisuus kokeilla ruutukaappausohjelmiston toimintaa koetta

vastaavassa tilanteessa jo hyvissi ajoin ennen varsinaista koetta.

Osallistujan ja osallistujan ndyton kuvaaminen saattaa kirvoittaa vastalauseita monilta osal-
listujilta ja herittdd huolta osallistujan koetilan kuvaamisen laillisuudesta. Toisaalta my0s
koesuorituksesta tehty koetallenne voi toimia myos osallistujan omaksi hyddyksi: jos esi-
merkiksi kokeessa tapahtuu jdrjestdjdstd johtuva tekninen ongelma, voi kokeeseen osallistu-
ja tietyissd tilanteissa todistaa timén ruutukaappauksen avulla, ja ndin saada joko hyvitystid

kokeeseen tai luvan suorittaa uusintakokeen.

Videokuvan ldhettdminen tarvitsee myos paremman verkkoyhteyden, kuin pelkkd koesuori-
tus ilman videokuvaa. Kéyttdjin paikasta ja saatavilla olevasta verkosta riippuen videokuvan
ldhettdminen voi olla hankalaa. Esimerkiksi koronapandemian aikaan etityon suosio kas-
voi, ja monessa mobiiliverkossa mitattiin kasvaneita liikenneméérid ja verkon kuormituksia.
Osallistujan tulisi varmistua verkkoyhteytensi riittdvyydestd videokuvan jakamiseen jo en-

nen koesuoritusta.

4.2.3 Automaattiset valvontamenetelmiit

Rosen ja Carr (2013) esittimin kamerarobotin hyddyntdminen etidvalintakokeissa vaatisi et-
td jokaisella osallistujalla on kiytettdvissddn vastaavanlainen, 360-astetta kiddntyva valvon-
taohjelmistolla ohjattava webkamera. Kéytdnnossid kuitenkin harvalla kuluttajahintaisella,
etenkin halvimmassa luokassa olevalla webkameralla, on minki#inlaista tapaa ohjata kame-
ran suuntaa ohjelmallisesti. Riippuvuus siitd, ettd etdosallistuja saisi kdytettivikseen ndin
erityisen fyysisen laitteen tekee artikkelin valvontatavan hyodyntdmisen etdvalintakokeissa

kannattamattomaksi.

Paikan pédlld tehtivisséd sdhkoisissd valintakokeissa jirjestelmén laitteistokustannukset voi-
sivat olla pienemmiit, silld tdlldin niitd erityisvalmisteisia kameroita voitaisiin hankkia ker-

ralla suurempi méiéra. Samalla niiden asennus ja testaus olisi suoraan kokeen jirjestdjin vas-

29



tuulla. Laitteiden hankinnan voisi tietysti keskittdda kokeen jirjestdjille myos etikokeen ta-
pauksessa, mutta laitteiden ldhettdminen useille sadoille etidosallistujille seké laitteiston heil-

td palauttaminen olisi logistisesti haastavaa.

Myds Rosen ja Carr (2013) kdyttimédn biometrisen datan vertaamisen osallistujan identitee-
tin tunnistamiseksi tuoma hyoty on valintakokeen kontekstissa turha: valintakokeita varten
ei ole tilld hetkelld mahdollista keritd biometristd dataa osallistujasta jo ennen varsinaista
koetta. Osallistujan tunnistaminen onkin parempi suorittaa joko vahvalla sdhkoiselld tunnis-
tautumisella, tai tarvittaessa pyytid osallistujaa muuten todistamaan henkilollisyytensi koe-

tilanteen alussa.

Li ym. (2015) esittimén kolmiosaisen valvontajédrjestelmén ensimméisen osa, automaattisen
potentiaalisten vilppitilanteiden havainnointijirjestelmi, vaatii sensoreiden méadristd riip-
puen huomattavia kustannuksia. Li ym. (2015) myontavétkin, ettd télld hetkelld ei ole realis-
tista ettd verkkokurssin (ja soveltaen esimerkiksi etdvalintakokeen) osallistujat hankkisivat
itselleen katseentunnistus- tai EEG-sensoreita. Kdytidnnossad kurssin jdrjestdjdn tulisi hank-
kia laitteet isossa erdssd ja vuokrata niitd osallistujille. Téhin tosin liittyy samat logistiset

ongelmat kuin Rosen ja Carr (2013) esittimassi tapauksessa.

Li ym. (20T9) jdrjestelmén toinen osa, joukkoistamista hyddyntdvi havaittujen vilppitilantei-
den joukkoarviointi, on tuskin sellaisenaan kdyttokelpoinen sidhkoisisséd valintakokeissa. Jos
osallistujia kdytettdisiin keskeniin arvioimaan toistensa koesuorituksia, mutta osallistujia ei
olisi kiinnostusta asiaan, heidit tulisi jotenkin velvoittaa ottamaan osaa kokeiden jélkeen ta-
pahtuviin arviointeihin. Kdytdnnossi tdimi voisi tapahtua joko rokottamalla osallistujan pis-
teitd tai hylkdamalld suoritus. Lisdksi osallistujat eivit vélttimattd halua muiden osallistu-
jien saavan tietdd heiddn koesuorituksestaan tai ylipddtdaan osallistumisestaan mitddn, joten
tallenteet ja mahdolliset osallistujan tunnistamiseen johtavat seikat kuten kasvot tulisi ano-
nymisoida. Tdma taas sekoittaisi tallenteita ja tekisi entistd hankalammaksi arvioida onko

kyseessd mahdollinen vilppitilanne vai ei.

Yksi tapa kiertdd tilanne olisi kdyttdd kokeen jérjestdjdn organisaation omia jdsenid suorit-
tamaan alustava arviointi ennen koetulosten hyviksyjien lopullista arviota. Tédllainen tilanne

tosin muistuttaa kidytdnnossa tilanteita, joilla kameroihin perustuvaa kokeiden valvontaa jo

30



tehddin: kokeen jdrjestdjdan organisaation asettamat koevalvojat valvovat kokeita, ja ilmoit-
tavat koetulosten hyvéksyjille oman arvionsa siitd, yrittiko joku osallistuja kayttdd vilppid.
Lopputuloksena koko Li ym. (20T5) jdrjestelmén soveltaminen néin typistettyné ei poikkeai-
si nyt kiytossd olevasta etikokeiden kameravalvonnasta mitenkdédn, muuten kuin automaat-
tisen alustavan vilppiyritysten tunnistamisosan osalta, ja silloin se muistuttaisikin enemmaén

Atoum ym. (2017) jéarjestelmada.

Myo6s Atoum ym. (2Z0T7) jéarjestelmissd suuri lisdkustannus tavallisen kuluttajan ndkokul-
masta on toinen kamera. Vaikka webkamerat ovatkin melko yleisii, niitd on monilla kdytta-
jilld vain yksi kappale kéytettdvissddn. Usein timéd webkamera on vieldpi esimerkiksi kan-
nettavaan tietokoneeseen integroitu webkamera. Atoum ym. (2017) asetelmassa kameroita
oli kaksi: toinen kuvasi osallistujan kasvoja ruudulta péin, ja toinen oli osallistujan péadhin
puettava kamera, joka kuvasi osallistujan pddn suuntausta. Jos kameroista tingitddn, voi-
daan integroitujen kameroiden yleisyyden ja puettavaksi soveltuvien kameroiden vihdisyy-
den vuoksi olettaa, ettd puettavasta kamerasta luovuttaisiin. Tdlloin jédljelle jdisi kdyttdjan
kasvoja kuvaava kamera. Talloin tosin menetettdisiin jirjestelmén perusperiaate, jossa val-

votaan, mitd kdyttidjd nikee.

4.3 Pohdinta

Téssid alaluvussa kdydddn omien pohdintojen ja artikkelien esimerkkien avulla lipi sitd, mi-

ten pitkélle etdvalvonnan médrissd kannattaa menni.

4.3.1 Valvonnan monimutkaisuuden ja kannattavuauden suhde

Monet esitellyistd jarjestelmistd ovat kustannussyistd hankala toteuttaa. Lisdksi niihin liit-
tyvd valvonnan taso saattaa aiheuttaa huolia osallistujan yksityisyydesti, tai jarjestelmien
lopullisesta valvonnan toimivuudesta. Toisaalta valintakoe on kdytdnnossd tavallista tenttid
tarkedmpi koetilaisuus, ja siksi on hyvai kartoittaa myos niitd vilpinestotapoja ja jarjestelmid,

joiden kiyttoonotto voi tuntua liian kalliilta tai hankalalta.

Lopulta valvonnan monimutkaisuuden médridd se, miten pitkélle koejirjestelyissid halutaan

edetid vilpin estdmiseksi. Kaikki valvonnan lisdiminen aiheuttaa kustannuksia jossain muo-
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dossa: joko laitteistokustannuksia kokeen jédrjestdjdn tai osallistujan puolesta, tai sitten muita

kustannuksia, kuten valvontaan palkattujen henkildiden tyokustannuksia.

Vaikka valvontaa liséttiisiin ja monimutkaistettaisiin, pyrkien estiméédn kaikki mahdolliset
tavat hyodyntédd vilppid etidkokeessa, ei etikokeista silti vilttamittd saataisi koskaan tdysin
suojattuja. Kdytdnnossd vilppimenetelmien lisddntyessd joudutaan lisddmiin yhd monimut-
kaisempia valvontakeinoja tunnistamaan osallistujan suorituksen oikeellisuus, ja silti koe-
tilanteeseen voi jdddd mahdollisuus vilpille. Huoli siitd ettd osallistujat kdyttdvat vilppid,
valvonnan lisdéiminen ja sitd seuraavien monimutkaisempien vilppimenetelmien keksiminen
saattaa loppujen lopuksi olla vain loputon kierre, johon ei 16ydy vedenpitdvii ratkaisua, jolla

valvonnasta saataisiin tdydellista.

Toisaalta jonkinasteinen, etenkin videokuvaan perustuva valvonta saattaa silti olla hyodyllis-
td. Alessio ym. (2017) vertasivat videovalvottujen osallistujien koetuloksia valvomattomien
osallistujien koetuloksiin, ja huomasivat, ettd videovalvottujen osallistujien tulokset olivat
huonompia kuin valvomattomien osallistujien. Videovalvotuilta meni my0s kokeen suoritta-
miseen vihemmaén aikaa kuin valvomattomilta. Alessio ym. (2017) spekuloivat, ettd syynid
ajankdyton ja tulosten poikkeavuuteen saattaa olla se, ettd valvomattomat osallistujat kéytti-

vit aikaa vastausten hakemiseen internetisti.

On epitodennikoistd, ettd mikéddn valvontajirjestelmd tulee olemaan tdysin aukoton. Monen
jarjestelmin tarkoituksena onkin nostaa vilpin onnistumisen ja havainnoinnin ohittamisen
epdvarmuus niin korkealle, ettd vilpin kannattavuus suhteessa riskeihin laskee. (Rosen ja

Carr 2013)

4.3.2 Valvontaan suhtautuminen

Tédysi valvonnan puute voi myos aiheuttaa epareiluuden tunteen monille osallistujille. Va-
lintakokeet ovat monille henkilille yksi elimén tarkeimmistéd kokeista, ja niiden tulos voi
vaikuttaa suuresti osallistujan tulevaisuuteen. Jo pelkkd ajatus siité, ettd samassa kokeessa
joku toinen osallistuja voi saada epireilua etua turvautumalla kokeissa kiellettyihin meto-
deihin, saa monet kyseenalaistamaan koko koejirjestelyn mielekkyyttd. Toisaalta valvonnan

lisddiminenkiin ei automaattisesti poissulje siti, etteiko joku osallistuja yrittiisi ja onnistuisi
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epdreilun edun hankkimisessa monimutkaisin keinoin. Silti osallistuja voi kokea, ettid kokei-
den jarjestdjdn suurimpia velvollisuuksia olisi estdd epéreilun edun tavoittelua niin paljon

kuin kokeen jdrjestdjdlld on sithen mahdollisuuksia.

Valvonnan rooli osallistujien keskindiselle tasavertaisuudelle vaikuttaa oikeastaan myos yk-
sityiskohtaisesti sithen miten valvonta toteutetaan. Télld hetkelld kaikki monimutkaisemmat
sensorit, kuten katseentunnistimet, eivit ole kovin kustannustehokkaita (Li ym. PZ0T5), ja sitd
kautta milldédn lailla realistisia vaihtoehtoja jirjestdd suuren osallistujaméérédn etind pidetty
valintakoe. Teknisen monimutkaisuuden seki osallistujalta vaadittavien resurssien rajoissa
yksinkertaista webkameraa voidaan pitidd vield sellaisena laitteena, jota jokaiselta osallistu-

jalta voinee edellyttia.

Jos valvonnassa paddytdédn esimerkiksi ruutujakoon ja yhteen kameraan perustuvaan toteu-
tukseen, jossa ruutujako ndyttdd mitd osallistujan ndytolld ndkyy, ja webkamera niyttdd mitd
osallistujan ympiristossid nikyy, tulee kokeen jdrjestdjdn paittdd, miten kamera sijoitetaan.
Sijoittamalla kamera esimerkiksi ndyton yldpuolelle kuvaamaan osallistujaa saadaan jota-
kuinkin kuvattua sitd, mitd osallistuja ndyttdd tekevin ja minne hdn katsoo. Sijoittamalla
kamera esimerkiksi olan yli kuvaamaan osallistujaa, osallistujan poytdd ja osallistujan néyt-
tod, saadaan jo laajempi kuva ympéristostd, ja samalla hieman nostettua valvonnan tasoa.
Niin voidaan esimerkiksi saada kameran videokuvaan osallistujan nédyttd ja varmistaa ettei
osallistuja kdytd virtuaalikonetta tai muuta apukeinoa kiertdd ruutukaappauksen suorittamaa

valvontaa.

Mutta jo pelkkd webkameroiden erilaisuus aiheuttaa rajoitteita niiden asettelulle. Miten ka-
mera tulisi kokeessa sijoittaa? Kelpaako kannettavaan tietokoneeseen integroitu kamera ko-
keessa vaadituksi kameraksi? Mikili kokeen jérjestdjdn vastaus jalkimmaiiseen kysymykseen
olisi “kylld”, niin silloin kaikkien osallistujien yhdenvertaisuuden ja yhtildisen valvonnan
nojalla vastaus ensimmadiiseen kysymykseen olisi: “ruudun yldpuolelle, suunnattuna osallis-

tujaa pdin”.

Lisidksi valvonnassa vilpiltd ndyttavit, tai muuten epdilyttivit tilanteet, tulee suhteuttaa koe-
tilanteeseen. Esimerkiksi matemaattisissa tehtdvissid paperin ja kynin kidyttd on usein jopa

suotavaa. Sen sijaan esimerkiksi pelkkii kirjallisuutta tenttaavissa monivalintatehtivissa yli-
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midrdisten paperien kéytto, tai niiltd lukeminen, voi olla erikseen kiellettyd. Lisdksi kokeis-
sa voi olla vaihtelevasti sddntdjd osallistujan muulle toimille. Esimerkiksi joissain kokeissa
syominen kokeen aikana on sallittu, tai kokeen &déreltd saa poistua esimerkiksi wc:hen. Au-
tomaattista valvontaa tulisi voida sditidd niin, ettd se osaisi automaattisesti ottaa huomioon
koetilanteen ja koetehtdvit. Erilaisissa tehtdvissi ja koetilanteissa tulee olla erilaiset mééri-
telmat sille, ettd minkilainen kiytos tulkitaan mahdolliseksi vilpin yritykseksi, ja minkélai-

nen kiytos on sallittua kyseisessi koetilanteessa.

Ennen kuin kokeen jirjestdjd tekee minkddnlaista syytostd vilpin kadytostd, tulee kokeen jar-
jestdjdlla olla vedenpitdvi todiste siitd, ettd tilanteessa yritettiin kdyttdd vilppid. Téllaisen
todisteen hankkiminen saattaa jaadd mahdottomaksi tehtdviksi, vaikka valvontakeinoja li-

sattaisiinkin.

Suhtautuminen kokeiden valvontaan vaikuttaa olevan myds aika- ja kulttuurisidonnainen il-
mio. Esimerkiksi Adams ja Armstrong (T998) toteavat yli kaksikymmenti vuotta vanhassa
etdopetusta kisittelevissi artikkelissaan, ettd vaikka videoyhteytti voitaisiin kdyttdd etdopis-
kelijoiden koevalvonnassa, sellaisen ratkaisun pééllekdyvyys tuntuu epdinhimilliselti, ja luo
mielikuvan jonkinlaisesta totalitaarisesta valvojasta. Monet viime vuosina julkaistut artikke-
lit, kuten Atoum ym. (2017) ja Li ym. (2Z015), jotka esittelevit esimerkiksi EEG-sensoreita ja
koneoppimista hyodyntidvid biometrisia valvontakeinoja, tuntuvat olevan aivan toisesta maa-
ilmasta kuin Adams ja Armstrong (T998) artikkeli. Voi olla etti koronapandemialla, suhtau-
tumisella etidvalintakokeen valvontametodeihin ja tarpeellisuuteen, ja silld, ettd monet nike-
vit etidvalintakokeen jédrjestimisen ainoana ratkaisuna ylipddtién jirjestdd valintakoe nidind
aikoina, voi olla vaikutus siithen, miten ihmiset suhtautuvat internetin ja tekniikan avulla ta-

pahtuvaan valvontaan.
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5 Sihkoiset etivalintakokeet Jyvaskylin yliopistossa

Téssi osiossa kuvataan tarkemmin erditi Jyviskylin yliopiston IT-tiedekunnan vuoden 2020
etdnd pidettyjd sdhkoisid valintakoetoteutuksia. Kokeiden ldpivientiprosesseja tutkitaan jar-
jestdjien kokemuksien ja haastattelun kautta. Tassi tutkielmassa kisiteltdavit kokeet pidettiin
kuudennessa luvussa esiteltdvillda TIM-jdrjestelmilld. Jyviskyldn yliopiston muissa tiede-
kunnissa jirjestettiin sdhkoisid valintakokeita myos muilla koejérjestelmilld, mutta nithin ei

oteta tdssi tutkielmassa kantaa.

5.1 Etikokeisiin siirtyminen

Sihkoisen koetoteutuksen mahdollistama kokeen etdnd pitdminen oli suurin syy valita sih-
koinen koetoteutus. Sidhkoisen kokeen avulla valintakokeet pystyttiin jirjestiméédn ilman,
ettd koronarajoituksia rikottiin, tai ilman osallistujien asettamista tartuntavaaraan. Liséksi
toteuttamalla kokeet sdhkoisind etikokeina saatiin varmistettua, ettd kokeen osallistujat suo-
rittavat valintakokeen samaan aikaan, ja samalla saatiin tarvittaessa suoritettua jonkinlaista

koetilanteeseen sisdltyvid valvontaa.

Monet kokeet jaettiin useampaan vaiheeseen sdhkdisen etdtoteutuksen myotd. Toteuttamalla
kokeita useammassa vaiheessa voitiin esimerkiksi vihentidi etivalvonnan vaatimia resursse-
ja, silld etidvalvonta voitiin ottaa kiyttoon siind vaiheessa, kun osallistujia oli jo rajattu val-
vomattomalla kokeella. Lisdksi lisddamalld ylimédirdinen vapaaehtoinen harjoitteluvaihe voi-
tiin varmistaa, ettd osallistuja osaa kéyttda koejirjestelmaéd, ja ettd etdvalvonta toimii hidnen
laitteistollaan. Toisaalta koevaiheiden lisddminen monimutkaisti kokeiden suunnittelua, sillda

jokaiselle koevaiheelle piti suunnitella omat tehtédviit, ja niille piti jirjestdd oma koetilaisuus.

Joissain kokeissa sidhkoisiin etikokeisiin siirtyessd pyrittiin sithen, ettd tehtidvid muokattai-
siin mahdollisimman vihén. Esimerkiksi tietojéarjestelmétieteen kevadan 2020 koetehtivét oli
suunniteltu jo ennakkoon siind vaiheessa, kun tuli tieto ettd koe pitdd muuttaa sdhkoiseksi
etdkokeeksi. Aiempina vuosina yhteen tehtidvéddn on otettu aineisto verkosta saatavilla ole-
vista julkaisuista, ja valvomattomassa osiossa titéd tehtdavid jouduttiin muokkaamaan. Pelko-

na oli, ettd vapaasti saatavilla olevan aineiston avulla osallistuja olisi voinut suoraan kopioida
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tehtdavin vastauksia. Tdmén vuoksi kokeeseen piti tehdéd videoaineisto tehtdvii varten.

Vilpin mahdollisuus mietitytti kokeita suunnitellessa, mutta sen ei ndhty olevan suurempi es-
te kokeiden etdni pitdmiselle, sillid kokeisiin liittyi joko toinen koevaihe, jossa etidvalvonta on
kiytossd, tai sitten haastatteluosio. Monet kokeet jéirjestettiin ensimmaéistéd kertaa sdhkodisend
etdkokeena. Siksi monimutkaisten vilppimetodien suunnittelu etukiteen koettiin osallistujil-
le sen verran hankalaksi, ettei siitd tulisi kovin suurta ongelmaa. Lisiksi tehtdvien koettiin
olevan sellaisia, ettd ne osaltaan estivét vilpistd saatavaa hyotyd. Useampaan vaiheeseen ja-

kaminen ja vilpin vihentdmiskeinot vaikuttivat kuitenkin tehtidvien suunnitteluun.

Esimerkiksi tietotekniikan syksyn 2020 valintakokeeseen piti suunnitella kaksi tehtidvésarjaa
valintakokeen vaiheisiin jakamisen vuoksi. Koska toiseen vaiheeseen suunnitellusta etdval-
vonnasta huolimatta vilpin mahdollisuus huoletti, tuli my0s toisen vaiheen koe suunnitella
siten, ettei vastauksia voisi hakea suoraan internetistd. Tehtdvistd pyrittiin tekem&én aineisto-
tyyppisid, jolloin osallistujan mahdollisen auttajan tulisi myos perehtyé tehtdvin aineistoon.
Lisidksi kokeen ensimmaisessid vaiheessa vastaamisen jilkeen tapahtuva pisteiden ja tulosten
ndyttdminen jétettiin pois, silld valvomattomassa kokeessa vastaaja voisi jakaa vastauksensa
muille varmistuttuaan oikeasta vastauksesta. Etdvalvotussa toisessa vaiheessa pisteiden seki

palautteen ndyttiminen otettiin takaisin kdyttoon.

Kokeet jarjestettiin vain kerran. Vaikka joissain kokeissa ilmeni joitain teknisid ongelmia,

kokeita ei uusittu niiden takia.

Minkéénlaisia kokelaan koneen kiyttod suoraan rajoittavia ohjelmistoja ei kiytetty missddn
kokeessa. Esimerkiksi tietotekniikan syksyn valintakokeissa niille ei nidhty valvonnan vuok-
si tarvetta. Lisdksi niiden kéyttoonotto olisi ollut iso lisdys koejérjestelyihin, joten niiden

mahdollisuuksia ei juurikaan edes kartoitettu.

Suurimmassa osassa kokeista kokeen sisélto oli uutta, eikd vanhoja koekysymyksii kierrétet-
ty suoraan. Monet valintakokeet ovat julkisesti saatavilla niiden paityttyd, ja usein osallistu-
jat kdyttiavit vanhoja valintakokeita hyodykseen valmistautuessaan seuraavan vuoden valin-
takokeisiin. Vanhoja valintakokeita ja niiden ratkaisuja opiskelemalla voi saada idean siiti,
millaisia asioita ja taitoja valintakokeissa on hyvé osata. Niisti ei kuitenkaan voi vilttdmatti

suoraan opiskella sitd, mitd kysymyksid esimerkiksi seuraavissa valintakokeissa kysytdin
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5.2 Huolet taidoista, sujuvuudesta ja valvonnasta ennen koetta

Erilaiset osallistujien tietotekniikan kéyttdtaidot herittivit hieman huolta joissain valintako-
keissa. Monissa valintakokeissa annettiin mahdollisuus suorittaa harjoituskoe ennen varsi-
naista koetilannetta. T4lld pyrittiin varmistamaan, ettei kokelaalla esiinny teknisid haasteita
kokeen suorittamisessa varsinaisen kokeen aikana. Harjoittelukokeissa osallistuja sai opetel-
la varsinaisessa kokeessa kiytettdvad kayttoliittyméd, ja kokeilla kokeen toimivuutta omalla
laitteistollaan. Joidenkin kokeiden harjoitteluvaiheessa my0s etdvalvontaa pyydettiin testaa-
maan, jotta osallistujan etdvalvonnan toimivuudesta tulisi varmuus jo ennen varsinaista koet-
ta. Harjoittelukokeiden tekeminen oli vapaaehtoista, ja toistaiseksi ei ole tehty tilastointia
siitd, oliko harjoittelukokeen tehneen osallistujan varsinainen koesuoritus yleisesti parempi,
kuin niiden jotka jattivdt harjoittelukokeen tekemaéttd. Kuitenkin esimerkiksi kevddan 2020
tietojirjestelmitieteen valintakokeesta tuli jonkin verran negatiivista palautetta kokeen toi-
minnallisuudesta, ja osassa ndistd kokeen toiminnallisuutta kritisoineista negatiivista palaut-
teista kivi ilmi, ettei kokelas ollut harjoitellut koetta etukiiteen, tai kokeillut kokeen toimintaa
omalla laitteistollaan. Harjoituskokeista tuli myos positiivista palautetta siitd, ettd kokeessa

kiytettdvien tyokalujen kédyttod sai harjoitella etukiteen.

Syksyn 2020 tietotekniikan valintakokeissa erilaiset kokeen kayttotaidot eivit juurikaan he-
rittaneet huolta, silld hakijoilla oletettiin olevan vihintdan perustaidot tietokoneen kaytti-
misestd heididn hakiessaan opiskelemaan tietotekniikkaa. Silti myds syksyn tietotekniikan

valintakokeesta jirjestettiin yliméirdinen harjoitteluvaihe.

Koronakevéddnid monet valintakokeet pidettiin etdvalvottuina kokeina, ja Jyviskylédn yliopis-
ton valintakokeet eivit olleet niistd ensimmadisid. Muualla aiemmin pidetyistd valintakokeis-
ta saadun palautteen perusteella tuli huoli siitd, ettd loukkaako etdvalvonta osallistujan yk-
sityisyyttd. Tamin ei kuitenkaan koettu olevan este etidvalvottujen kokeiden jarjestimiselle.
Ennen etidvalvottuja kokeita osallistujia muistutettiin, ettd valvotuissa koevaiheissa koesuori-
tuksen tuli olla etdvalvottu, jotta suoritus voitaisiin ylipditddn hyvéksyda. Lisédksi osallistujia
ohjeistettiin varaamaan kokeen tekemiseen tila, jossa etdvalvonta voitaisiin suorittaa louk-
kaamatta osallistujan yksityisyyttid. Etdvalvotuissa kokeissa osallistujilta ei tullut valituksia
etdvalvonnan yksityisyyden loukkaavuudesta. Sen sijaan tietojenkisittelytieteen valintako-

keen valvomattomassa vaiheessa tuli ainakin yksi palaute, jossa valvonnan puute oli heratti-
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nyt huolta osallistujassa.

Monissa kokeissa sdhkoiseen kokeeseen siirtymisen nopeus, sekd mahdollisuus koetilantees-
sa ilmeneville ongelmat heréttivdat myos luonnollisesti huolia seki tehtdvien ettd koejérjes-
telmaén tekijoissd. Esimerkiksi tietojédrjestelmin valintakokeita jérjestettdessi pelittiin erityi-
sesti suurta midrdd oikaisuvaatimuksia, ja siksi kokeelle tehtiin normaalia enemmén siséisid

testejd.

Tietotekniikan syksyn 2020 valintakokeissa huolta heritti valvonnan tekninen toteutus. En-
nen kokeen pitdmisti jirjestdjid mietitytti, mitd jirjestelmii etdvalvonnassa kiytetiin, ja etti
saadaanko koetta valvomaan tarpeeksi valvojia. Lisdksi huolta heritti se, ettd riittddko val-
vojien tietokoneen tai valvontapalvelimen verkkoyhteyden kapasiteetti, silld tietotekniikan

syksyn valintakokeessa jokaisella valvojalla oli 8-10 etdyhteydelld valvottavaa hakijaa.

5.3 Koetilanteen hallinta ja valvonnan vaikutus

Sihkoiselld etdtoteutuksella oli vaikutusta koetilanteiden viestintddn. Tietotekniikan syksyn
2020 valintakokeessa valvojien vilinen kommunikaatio toimi hyvin, silld kaikki valvojat
olivat samassa etikoehuoneessa. Perinteisissd paperikokeissa on usein syntynyt ongelmati-
lanteissa viivettd, kun kokeen jérjestdjit ovat siirtyneet valvontaluokasta toiseen ratkomassa
ongelmia. Tilld kertaa koetilanteessa sdilyi reaaliaikainen kuva jokaisesta valvojasta sekid
heiddn valvottavistaan. Mikili kokeessa esiintyi ongelmia, ne saatiin etiviestinndn avulla

nopeasti siirrettyd jonkun hoidettavaksi.

Sen sijaan tietojdrjestelmitieteen kevidn 2020 valintakokeessa esiintyi ongelmia kokeen ai-
kaisessa viestinndssd. Osallistujien valvojat olivat kokoontuneet yhteen etikoehuoneeseen, ja
kokeen tekninen valvontaryhmaé oli kokoontunut toiseen etikoehuoneeseen. Néiden etikoe-
huoneiden vilinen kommunikaatio tapahtui yhden yhteyshenkilon kautta, jolloin teknisten
ongelmien viestinti ja ratkominen etikoehuoneiden vililld hankaloitui. Koska yhdelld val-
vojalla saattoi olla useampi valvottava, valvojilla ei ollut jatkuvaa kuuloyhteyttd jokaiseen
valvottavaan. Tdlloin valvojat vilttimattd kuulleet, jos osallistuja yritti puhua valvojalleen.
Mikdli osallistujan koesuorituksessa esiintyi teknisid ongelmia, hdn ei vélttdmaittd saanut

apua suoraan kokeen valvojalta.
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Etdvalvotuissa kokeissa esiintyi jonkin verran teknisid ongelmia etdvalvonnan suorittamises-
sa. Teknisten ongelmien vuoksi joillain valvojilla kesti odotettua pidempéén tarkastaa kaik-
kien osallistujien henkil6llisyys tietojédrjestelmitieteen kevidn 2020 valintakokeessa, ja siksi
osa osallistujista pdisi aloittamaan kokeen myohédssd. Tietotekniikan syksyn 2020 valinta-
kokeessa valvojien ja hakijoiden yhteyksissd ilmeni jonkin verran laatu- ja yhteysongelmia.
Osallistujien tuli ndyttdd henkilotodistuksensa kameralle, ja joissain tilanteissa videokuva
henkilollisyystodistuksesta oli huonolaatuista. Kokeessa ei kuitenkaan heridnnyt epéilyiti sii-

td, ettd joku olisi yrittdnyt vilpillisesti tehdé koetta jonkun toisen puolesta.

Joillain hakijoilla verkkoyhteys tai koneen tehot eiviit riittineet etdvalvontayhteyden ylldpi-
tamiseen. Tasti ei ollut tarkempaa tietoa siitéd, oliko ongelmia kokeneilla osallistujilla kdy-
tossddn mobiiliverkko vai kiinted verkkoyhteys. Ennen koetta osallistujien ohjeissa muistu-
tettiin, ettd riittavin verkkoyhteyden hankkiminen on osallistujan vastuulla, ja osallistujia
suositeltiin hankkimaan etukiteen varalle toinen verkkoyhteys esimerkiksi puhelimen net-

tiyhteyden avulla.

Tietotekniikan syksyn 2020 valintakokeen etidvalvonnan teknisessd toteutuksessa esiintyi
jonkin verran ongelmia my®0s jérjestdjien puolella. Jirjestdjien puolella oli varattu kaksi pal-
velinta etdvalvontayhteyksien kdyttoon, ja ndistd toisessa palvelimessa esiintyi jonkin verran
ongelmia. Palvelinten kuormituksen katsottiin olevan ldhelld maksimikuormitusta, ja tati
spekuloitiin yhtend syynd valvontayhteyden palvelinongelmiin. Lisdksi muutamalla valvo-
jalla oli ongelmia koneen tehon ja verkkoyhteyden riittdvyyden kanssa, silld jokainen valvo-

ja joutui pitdmiin 8-10 samanaikaista etdvalvontayhteytti.

Etavalvotuissa kokeissa kéytettiin yleensd Zoom-ohjelmistoa, mutta syksyn 2020 tietotek-
niikan valintakokeessa kdytettiin Jitsi-ohjelmistoa. Useimmissa kokeissa valvontavideot tal-
lennettiin mahdollista myohempéd tarkastelua varten, mutta syksyn tietotekniikan valinta-
kokeessa tallennus jitettiin tekemittd. Vilpin estamiseksi videotallentamista ei nihty tieto-
tekniikan kokeessa vilttimittomini, silld mahdollisen vilpin osoittaminen videotallenteelta
olisi ollut hankalaa. Lisiksi pelkéin suorana tapahtuvan etdvalvonnan koettiin riittdvin esté-
miidn mahdolliset vilpin yritykset. Toisaalta videotallentamista kdyttineissd kokeissa video-
tallenteesta oli taas hyotyd kokeen jdlkeen. Esimerkiksi keviin 2020 tietojdrjestelméitieteen

kokeen jélkeen néisti videoista voitiin todentaa, mikdli osallistujalla oli ollut teknisid ongel-
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mia. Tallennetta voitiin hyddyntéd, kun arvioitiin, tuleeko osallistujalle antaa hyvityspisteiti.

Valvotuissa kokeissa ei esiintynyt tilanteita, joissa olisi ollut vahva epdilys vilpin yrityksesti.
Tietotekniikan syksyn 2020 valintakokeessa yhtd hakijaa haastateltiin kokeen lopettamisen
jélkeen, silld hinen etdvalvontayhteytensd oli katkennut kokeen aikana, eikd héneen saatu
yhteyttd. Haastattelun perusteella ei kuitenkaan herdnnyt epiilysti vilppiin. Tietojérjestelma-
tieteen keviidn 2020 valintakokeessa jdrjestdjid mietitytti osallistujien kuulokkeiden kaytto.
Jotkut osallistujat kayttivit kuulokkeita kokeen aikana, ja kuulokkeista kuuluneet dénet ei-
vit tallentuneet videolle. Osallistujille sallittiin we-kdynnit, ja tietojédrjestelmétieteen kokeen
aikana huolta heritti se, ettd osa osallistujista kdvi vessassa ilman ettd valvojalta kysyttiin
erikseen lupaa. Toisaalta aiemmin mainittujen viestintiongelmien vuoksi jo luvan kysymi-

nen olisi voinut olla hankalaa.

Jarjestdjien puolelta valvonta ylipddtddn koettiin koetilanteessa mielekkéiksi. Niin saatiin
varmistettua, ettd kokeen tekevd henkilé on juuri se sama henkild, joka on ilmoittautunut

kokeeseen. Jirjestdjit eivit kokeneet, ettd valvontaa olisi liikaa tai liian vdhin.

Sahkoisissd etidkokeissa esiintyi jonkin verran teknisid ongelmia kéytetyssi koejirjestelmaés-
sd. Joissakin kokeissa oli aikalaskuri, joka kertoi kokelaalle kuinka paljon koeaikaa on jiljel-
14. Etenkin tietojérjestelmitieteen kokeessa joillain osallistujilla aikalaskurin kello jatitti, ja
ndytti ettd koeajan loputtua aikaa olisi vield jiljelld. Yksi tietojérjestelmitieteen kevidn 2020
valintakokeen tehtivistd ei toiminut ollenkaan pidivittimattomalld Edge-selaimella, ja jotkut
osallistujat joutuivat vaihtamaan selainta tai pdivittiméin selaimensa kesken valintakokeen.
Yhdelld tietojirjestelmétieteen kokeeseen osallistuneella osallistujan selain lakkasi joksikin
aikaa kokonaan vastaamasta, eikd reagoinut kidyttdjidn syotteisiin. Ruudunjaon videotallen-

teesta huolimatta jdi epéaselviksi miki aiheutti kyseisen osallistujan koneen jumiutumisen.

Kenenkiin koesuoritusta ei kuitenkaan jouduttu uusimaan. Mikéli osallistujalla oli teknisid
ongelmia, nditd ongelmia pyrittiin kompensoimaan antamalla tilanteesta riippuen joko lisé-
aikaa kokeen tekemiseen, tai tarvittaessa antamalla hyvityspisteitd. Etdvalvotuissa kokeis-
sa, joissa oli kdytossd videovalvonnan tallentaminen, osallistujan koesuoritusta katsottiin vi-
deolta, jotta voitaisiin tarkemmin miéritelld missd médrin ongelma johtui jirjestelmén toi-

mivuudesta tai kiytetystd laitteistosta. Mahdollisia muita kokeissa olleita teknisid ongelmia
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tuli esille osallistujien palautteen kautta, ja lisdksi kokeen aikana kerdtyistd lokitiedostoista

pyrittiin etsiméén tilanteet, joissa teknisid ongelmia oli mahdollisesti esiintynyt.

5.4 Siahkoisen vastausten Kisittely

Haastateltavat kokivat valintakokeiden vastausten sdhkoisestd muodosta olevan hyotyéd, ja
vastausten tarkastaminen oli nopeampaa kuin aiemmissa paperikokeissa. Esimerkiksi tieto-
jarjestelmitieteen valintakokeen aiemmissa paperisissa koejirjestelyissid esseiden tarkista-
miseen saattoi mennd tarkastajalta pari viikkoa, kun taas sdhkoiselld kokeella kaikki kokeet
oli tarkastettu useampaan kertaan jo kahdessa piivéssa. Lisdksi esseiden tarkastaminen oli

nopeampaa, silld osallistujien kisialaa ei tarvinnut tulkita.

Esseiden automaattisia arvostelutapoja ei kdytetty missdin kokeessa. Sen sijaan tietojirjes-
telmiétieteen valintakokeessa olleessa piirtotehtivissd kéytettiin asetelmaa, jossa arvostelijat
arvostelevat vapaamuotoista vastausta valitsemalla arvosteltavaan vastaukseen sopivat seikat

valmiista listasta.

Arvioinnin nopeutumisen lisiksi vastausten késittely nopeutui. Esimerkiksi aiemmin jo pelk-
kddn koepapereiden aakkostamiseen saattoi mennd monia tydtunteja, kun taas sdhkoiselld
koesuorituksella vastaavia tilanteita ei ollut. Useimmissa kokeissa my0s hakijoiden jirjes-
taminen suorituksensa mukaan tapahtui paljon nopeammin kuin perinteisissd kokeissa. Tar-
kastajan koesuoritukseen tekemissd merkinndissd ei esiintynyt tulkinnanvaraisia tilanteita
samalla tavalla kuin paperisessa kokeissa. Osallistujien ei myoskddn tarvinnut tulla paikan
paille tarkistamaan tarkastettua koettaan, eikd heille tarvinnut ldhettii paperisia kopioita ko-

keesta.

Monia valintakokeita on jo aiemmin tarkasteltu siten, ettd yksi tarkastaja tarkastaa kerral-
laan yhtd tehtdvad useammalta osallistujalta. Nyt monissa sdhkoiseksi muuttuneissa valin-
takokeissa kéytettiin samaa tapaa. Yksilollisen kisialan katoamisen, sekid joissain kokeis-
sa koneella valvotun sanamééarirajoituksen vuoksi, sddekehédvaikutus saattoi pienentyé hie-
man. Kdytinnossa sddekehidvaikutuksen vihenemisen ei koettu olevan niinkdén riippuvainen
kokeen sdhkoisestd muodosta, vaan enemmaénkin tarkastajan tarkastustavasta. Kdaytannossi

esimerkiksi koevastausten jakaminen siten, ettd yksi arvostelija arvostelisi kerrallaan yhtd
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tehtavid useammalta osallistujalta, ei ole pelkdstidin sdhkoisen koejirjestelmén etu. Samaan
arvosteluprosessiin voidaan pddstd myos paperisessa kokeessa, vaikkakin sdhkoisessd ko-

keessa vastausten jakaminen arvostelijoille kdy helpommin ja nopeammin.

Monien valintakokeiden arvosteluprosessit pyrittiin pitiméén pitkilti samanlaisena kuin alun
perin paperiselle kokeelle suunnitellut prosessit, mutta useampaan vaiheeseen jakaminen
muutti monen kokeen arvosteluprosessia. Useissa kokeissa ensimmdisen tehtidvikokonaisuu-
den perusteella valittiin osallistujat seuraaviin koevaiheisiin. Kokeesta riippuen joko viimei-
simmit koevaiheet tai kaikki koevaiheet yhdessi otettiin huomioon, kun opiskelijavalintoja
tehtiin. Monissa perinteisissd yksivaiheisissa valintakokeissa kaikkien tehtdvien pisteet oli-

sivat vaikuttaneet suoraan lopullisiin valintoihin.

Joissain kokeissa jouduttiin kokeen jdlkeen muokkaamaan kokeissa kiytettyjd automaatti-
sia arvostelijoita. Esimerkiksi tietotekniikan syksyn 2020 valintakokeen ensimméisessd vai-
heessa osallistuja saattoi kopioida vastauskoodinsa suoraan kokeessa olleesta visuaalisesta
tyokalusta, jolloin vastaukseen tuli ylimddrdinen merkki. Tdma aiheutti automaattisen arvos-
telijan arvioivan tehtdvin tulokseksi nolla pistettd. Kokeen ensimmaéisessi vaiheessa vastaaja
ei ndhnyt pisteitiddn heti tehtdvididn vastaamisen jidlkeen, joten vastaaja ei vilttdmattéd tiedos-
tanut virhettd ollenkaan. Myohemmin osallistujien tarkastaessa koetuloksiaan tédstd tehtiin
oikaisuvaatimus, jonka johdosta osallistujille annettiin hyvityspisteitd ja ongelma korjattiin

ennen toista vaihetta.

Tietojirjestelmitieteen kevddn 2020 valintakokeessa arvostelija ei alun perin arvioinut oikein
syotteitd, joissa oli ylimiirdisid vidlimerkkejd, tai nollia numeroiden aluissa. Lisdksi vaikka
koetta oli testattu ennen koetilannetta, kokeen toisesta tehtavisté 16ytyi looginen virhe. Kos-
ka osallistujien vastaukset olivat jo valmiiksi sdhkdisessd muodossa, ndiden automaattisten
arvostelijoiden virheiden korjaaminen, seki automaattisesti arvioitujen pisteiden uudelleen-

laskenta oli nopeaa.

Automaattinen arvostelu koettiin monissa kokeissa hyoddylliseksi ja aikaa sdistdaviksi. Esi-
merkiksi edelld mainittujen virheellisten tehtdvien korjaaminen jdlkeenpiin olisi ollut pape-
risella koetoteutuksella hankalampaa, ja vienyt paljon enemmén aikaa. Aiemmin tietojérjes-

telmatieteen kokeissa kokeiden tarkastusaikaa on ollut melkein kolme viikkoa. Koska ko-
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keen kaksivaiheisuudesta johtuen ensimméisen vaiheen kokeen tarkistusaika lyheni kahteen
pdivédn, jdi varsinaiseen tarkistamiseen kdytinnossd vain yksi kokonainen tyopdiva. Tama
tarkistusaika kiytettiin suurimmaksi osaksi ennakkoon konetarkastettujen tehtdvien tarkasta-
miseen. Tarkastuksen aikana tehtdvidssd huomatun ongelman korjaaminen kaikkien kokeiden
arvostelusta ei olisi ollut kdytdnnostd mahdollista yhden pdivén aikana, mikéli koe olisi ollut

perinteinen paperikoe.

Sdhkoisten kokeiden vaikutuksesta vastaajien parjddmiseen verrattuna aiempien vuosien pa-
perikokeisiin ei ole tehty tarkkaa vertailua. Joissain kokeissa oli jonkin verran osallistujia,
jotka eivit olleet harjoitelleet koejdrjestelmien kédytt6d ennakkoon, ja he olisivat todennédkoi-
sesti kerenneet vastata useampaan tehtidvadn, mikéli vastaamiseen olisi kdytetty paperia ja
kyndd. Tietojdrjestelmitieteen valintakokeen toisessa vaiheessa niitéd tapauksia tarkasteltiin
valvontavideoiden kautta, ja videoiden perusteella néytti siltd, ettd vaardt vastaukset eivét
johtuneet selvistd teknisistd ongelmista, vaan opiskelijoiden kyvystéd vastata kysymyksiin.
Tietotekniikan syksyn valintakokeen toisessa vaiheessa osallistujat saattoivat pirjitd parem-
min kuin paperisessa kokeessa, silld virheistd saattoi oppia palautteen perusteella, ja tdlldin
huolimattomuusvirheet saattoivat tulla paremmin esille. Téstékiin ei toisaalta ole tehty tar-

kempaa tutkimusta.

Tietotekniikan syksyn 2020 padsykokeissa pisteiden nédyttaminen aiheutti joillekin osallis-
tujille vidrdn mielikuvan omasta tilanteestaan. Ensimmaéisestéd vaiheessa kaikki tietyn piste-
madradn saaneet osallistujat valittiin toiseen vaiheeseen. Toisessa, valvotussa valintakoevai-
heessa pisteet suhteutettiin muihin osallistujiin, ja opiskelijavalinnat tehtiin parhaiden koe-
suoritusten perusteella. Tdsséd vaiheessa osalle osallistujista saattoi tietyn pistemiirin kerét-
tyddn tulla mielikuva siitd, ettd opiskelijapaikka olisi varma. Kédytdnnossid kuitenkin kokeen
toisessa vaiheessa oli useita osallistujia, joiden pisteméérd oli toisessa vaiheessa korkeampi,
ja sama pistemddrd kuin ensimmaéisessid koevaiheessa ei siten enéi riittdnytkdédn opiskelija-

paikkaan.
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5.5 Kokeiden jiarjestamisprosessit

Monet valintakokeet jaettiin useampaan vaiheeseen, miké vaikutti kokeiden jérjestimispro-
sesseihin. Kdytinnossi harjoituskokeiden toteuttaminen, seki varsinaisen kokeen jakaminen
useampaan osaan, moninkertaistaa monia kokeen pitdmiseen liittyvid tydvaiheita. Kokeita
jarjestdessd on esimerkiksi henkilostdod kokeilemassa, ettd kokeissa ei ole kirjoitusvirheitd,
ja ettd kokeisiin pystyy ylipditddn vastaamaan mielekkéésti. Liséksi on vield erikseen arvos-
telua testaavia henkilGitd, jotka varmistavat, ettd koetehtdvid pystyy arvostelemaan mielek-
kddsti. Monet niistd tyotehtivistd jouduttiin tekemididn useampaan kertaan, silld ndmi tyo-
tehtivit piti toistaa jokaiselle vaiheelle. Toisaalta on hankala sanoa, ettd johtuiko tyotehtd-
vien moninkertaistuminen suoraan sihkoiseen kokeen siirtymisestd. Nimittdin vallitsevien
olosuhteiden vuoksi kokeen jérjestdjille annettiin reunaehtoja siitd, miten kokeet tulee jar-
jestdd, ja joidenkin kokeiden jakaminen useampaan vaiheeseen oli enemmaénkin seurausta
reunaehdoista, kuin suora seuraus sidhkoisestd koetoteutuksesta. Silti sdhkodiseen koejirjes-
telméédn siirtymisen myotid kokeen jirjestdmisprosessiin tuli myos vélivaiheita, jotka ovat
suoraan seurausta sdhkodisen koejirjestelmén kédytostd: esimerkiksi kokeessa olevien tehté-
vien laatijat joutuivat rakentamaan tehtédvit sihkoiseen jirjestelméén, joka vaati jirjestelmin

opettelua ja teknisen tuen hyodyntimisté.

Myos etdvalvonta vaikutti joidenkin kokeiden jarjestamisprosesseihin. Etavalvonnan vuoksi
ohjeistusta jouduttiin tekemiin paljon enemmin. Aiemmissa, paikan paillad tehtdvissd ko-
keissa, on kdytdnnossé riittinyt, ettd hakija tulee paikan péille. Tilld kertaa hakijaa tuli oh-
jeistaa enemmin jérjestelméén ja etdvalvontaan liittyen. Liséksi etdvalvontojen toteutukseen
ja suunnitteluun meni enemmaén aikaa, kun paikan pailléd tehtivin kokeen valvontaan. Toi-
saalta niitd prosesseja on nyt suunniteltu ja kokeiltu kdytdnnossi, joten jatkossa tdhin suun-

nitteluun menevi aika vihenisi.

Jo aiemmin pidettyjen sdhkoisten valintakokeiden kohdalla ei ollut eroa valvojamaérissa eti-
toteutukseen siirtyessd. Esimerkiksi tietotekniikan syksyn valintakokeet tehtiin aiemmin pai-
kan péilld, jolloin osallistujat ja valvojat jaettiin tietokoneluokkiin. Etitoteutuksessa valvo-
jilla oli noin 8-10 valvottavaa osallistujaa, ja paikan péélld aiemmin tehdyissé kokeissa suun-
nilleen saman verran. Toisaalta valvonnan suunnitteluun, tekniseen toteutukseen ja siitd oh-

jeistamiseen meni enemmaén resursseja kuin aiemmin. Mikéli kokeessa palattaisiin perintei-
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seen paperikokeeseen, etdvalvontaa ei tarvitsisi suunnitella, ja sen valvontaan paikan pailla

menisi vihemman resursseja.

Automaattisen tarkastuksen toteuttaminen lisdd sdhkoisen kokeen suunnittelun ja toteutuk-
sen viemdd aikaa. Toisaalta automaattisen arvostelijan toteuttaminen sdiistdd aikaa kokeen
tarkistamisvaiheessa, kun vastauksia ei tarvitse tarkastaa kisin. Automaattisesti arvosteltavat
koetehtdvit asettavat my0s lisdrajoituksia kysymysten suunnittelulle, silld automaattisesti ar-

vioitavat tehtivit eivit voi olla esimerkiksi esseetehtivii.

Valintakokeiden sdhkoisilld etédtoteutuksilla oli vaikutusta valintakokeiden kustannuksiin.
Tietotekniikan syksyn valintakokeessa etédtoteutuksen myotd valvojiin liittyvét kustannuk-
set eivit juurikaan muuttuneet, silld valvojien méérd valvottavia kohti oli suurin piirtein sa-
ma, kuin paikan péilld tehtdvissid kokeessa. Pienen osallistujamédédrin vuoksi koe oli mah-
dollista toteuttaa yliopiston palvelimilla, joten kokeeseen ei tarvinnut vuokrata tai hankkia
uutta laitteistoa tai palvelimia. Sen sijaan esimerkiksi kevéin tietojenkisittelytieteen ja tieto-
jarjestelmitieteen kokeita varten jouduttiin osallistujaméérien vuoksi vuokraamaan ulkoisia
palvelimia. Joissain kokeissa suurimpana kustannuksen muutoksena oli jérjestdjidn tyotun-
tien suuri lisddntyminen verrattuna paikan pailld tehtavidin kokeeseen. Esimerkiksi syksyn
tietotekniikan valintakokeen perusteella otettiin sisddn vain 15 opiskelijaa, joten tyGStuntien
lisddntymisen huomioon ottaen kokeen jirjestaminen ei valttamittd ollut kovin kustannuste-
hokasta. Jatkossa kustannuksia voitaisiin ehkd minimoida lisédmélld kokeen perusteella va-
littujen opiskelijoiden méérié, sekd uudelleenkdyttamélld aiemman toteutuksen kysymyksid

sopivin muutoksin.

Valintakokeita on jérjestetty jo pitkédédn paperisena paikalla tehtdvind kokeina, ja kdytdnnossi
niiden pitamisestd ja kokeen jdrjestimisestd on jo hyviksi todetut ja pitkille hiotut jéarjesta-
misprosessit. Monet tidsséd tutkielmassa kisitellyistd valintakokeista jdrjestettiin sdhkodisend
tai etdnd ensimmadistd kertaa, ja sdhkoiseen koetoteutukseen siirtyminen ei valttiméttd no-
peuttanut tai helpottanut kaikkia jarjestamisprosesseja. Toisaalta jotkut prosessit, kuten vas-
tausten tarkastaminen sujuivat paljon nopeammin sdhkoisen kokeen myoté. Tehtdvien laatijat
joutuivat opettelemaan sdhkoisen koejdrjestelmén kéyttod, ja osallistujia tuli opastaa aiem-

paa enemmin jirjestelmin kiytostd, sekd valvonnan toteutuksesta.
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5.6 Muita huomioita

Sahkoisen etdkokeen tuoma helppo virheenkorjaus ja kokeen péivittamisen helppous todet-
tiin valintakokeita jirjestdessid. Esimerkiksi tietojirjestelmitieteen valintakokeissa kirjoitus-
virheitd pystyttiin korjaamaan vield koepdivin aamuna. Toisaalta kiytetty koejarjestelmi ei
itsessddn tukenut suoraa viestintidi osallistujille kokeen aikana, joten minkéénlaista virheiden
korjaamista kaikilta osallistujilta kokeen aikana ei ollut kiytossd. Mikéli koetta olisi haluttu
muokata vield kokeen alkamisen jdlkeen, osallistujia olisi pitdnyt jollain toisella viestintita-

valla pyytéd virkistiméiin selaimessaan auki oleva koesivu.

Erilaisia valvomattoman kokeen vilpin vidhentimiseksi soveltuvia keinoja kéytettiin valinta-
kokeissa jonkin verran. Valintakokeet olivat tehtdvissd vain tiettyyn aikaan, ja kaikki osal-
listujat tekivit sen samaan aikaan. Kokeen tekemiseen oleva aika oli kohtuullisen pieni suh-
teessa tehtdvien miirdin, ja esimerkiksi tietojenkdsittelytieteen kevddan 2020 valintakokeen
palautteissa kritisoitiin sitd, ettd kokeeseen kiytettdvissid oleva aika oli liian lyhyt. Koeaikaa
oli nelji tuntia, mikd on yleensi ollut sama kuin paperisen valintakokeen koeaika. Joissakin
kokeissa tehtdvien saatavuus ja tekemisjirjestys olivat rajoitettuja, ja tehtdvdjoukoissa pai-
si eteneméidn seuraavaan vasta, kun koetta oli kulunut tietty aika. Tastédkin tuli negatiivista
palautetta: esimerkiksi tietojenkésittelytieteen keviidn kokeessa jotkut osallistujat pitivét ta-
td huonona ratkaisuna. Télloin yhdestd tehtdvdjoukosta yli jadva aikaa ei voinut hyodyntidd
muissa saman kokeen tehtidvdjoukoissa. Minkéinlaisia kiyttdjian koetta lukitsevia ohjelmis-
toja ei kiytetty missidin kokeessa. Koekysymyksien jérjestystid ei myOskidin arvottu, jottei

tulisi tilanteita joissa arvonta mahdollisesti laittaisi osallistujat eriarvoiseen asemaan.

Vuoden 2020 etind pidetyissid Jyviskylidn yliopiston valintakokeissa osa koevaiheista suori-
tettiin ilman etdvalvontaa. Tdma heritti joissain osallistujissa epdreiluuden tunnetta ja huolta
siitd, ettd koe ei ole tasa-arvoinen, ja osa osallistujista saisi ansaitsematonta etua vilpillisesti.
Esimerkiksi tietotekniikan kevéidn valintakokeen palautteissa tuli esiin huoli siitd, ettd hui-
jaamalla voisi hyotyd kokeessa. Automaattisia valvontamenetelmid ei kiytetty. Osassa valin-
takokeista yksi vaihe suoritettiin etdvalvottuna kokeena, ja esimerkiksi kevéén tietotekniikan

valintakokeen viimeinen osuus pidettiin suullisena kokeena.

My6s muita kirjallisuudessa ja aiemmissa osioissa mainittuja sdhkoisen kokeen etuja kon-
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kretisoitui kidytdnnossd. Koe oli esimerkiksi tdysin paperiton, eikd koepapereita tarvinnut
tulostaa tai myohemmin skannata. Koetilanteen aikana ei erikseen keritty ylimaardisti da-
taa tutkimusta varten, mutta kokeen aikana kertyneistd lokitiedostoista, koevastauksista, se-
ki palautteista voitaisiin tehdd myohempad tutkimusta. Kokeissa oli jonkin verran koejér-
jestelmin osallistujille tarjoamia apuvilineitd: useammassa kokeessa oli kidytossd sahkoinen
suttupaperi muistiinpanoja varten, ja esimerkiksi tietotekniikan syksyn valintakokeessa oli
mahdollisuus kokeilla vastauksensa toimivuutta suorittamalla vastaukseen kirjoitettu koodi.
Koevastaukset oli helppo arvioida rinnakkain, ja koevastauksia ei esimerkiksi tarvinnut eri-
telld toisistaan ja erikseen jakaa eri tehtidvien arvostelijoille. Kaikki koevastaukset kirjoitet-

tiin sdhkoisesti, joten esimerkiksi késiala ei pddssyt vaikuttamaan arvosteluprosesseihin.
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6 Sihkoiset valintakokeet TIM-jirjestelmiéissa

Téssd osiossa perehdytidin tarkemmin sdhkoisten valintakokeiden my6té esiintyneisiin tek-
nisiin haasteisiin. Osiossa kuvataan miti kdytdnnon ongelmia koejérjestelmissi tai sen kdy-
tossi esiintyi, sekd miten nditd ongelmia korjattiin. Tulevaisuuden koetoteutuksia varten kdy-
dddn lapi myos koejirjestelmissi ja koejdrjestelyissd esiintyneitd epdonnistumisia, jotta jat-
kossa niihin virheisiin osattaisiin varautua kehittdmilld sekd koejdrjestelmii ettd koejérjes-

telyja.

Vuoden 2020 koejérjestelyiti ja koetoteutuksia leimasi tilanteen yllittavi muutos koronapan-
demian vuoksi, ja siksi jdrjestelméd tuli muokata sidhkoiseen etidvalintakokeeseen sopivaksi
nopealla aikataululla. Myos kokeen kédytdnnon jirjestelyistd piti padttdd nopeasti. Joitain vir-

heitd esiintyi, ja niistd saatiin oppeja mychemmille koetoteutuksille.

Kevailld 2021 tdssa tutkielmassa aiemmin kisiteltyjd valintakokeita ei pidettykdidn endd eté-
kokeina. Kokeet pidettiin kuitenkin edelleen sidhkoisind valintakokeina. Koronan riski oli
kuitenkin vield olemassa, joten kokeissa vaadittiin erityisjarjestelyjd. Kokeita piti esimerkik-
si hajauttaa useampaan saliin, jotta koetilanteessa voitaisiin pitdd vaadittavat turvavilit. Ko-
keen pitdaminen ldsndolokokeena lisisi koetilanteelle ja koejdrjestelmélle uusia vaatimuksia,
silld koejérjestelmilld tuli esimerkiksi pystyd hajautetusti hallinnoimaan kokelaiden paikalle

saapumista ja poistumisen kirjaamista.

Vaikka tidssd luvussa esiintyneiden teknisten haasteiden sekéd kokeissa esiintyneiden ongel-
mien lista on pitkdhko, sdhkoiset valintakokeet koejirjestelméssd menivit suhteellisen hy-
vin. Monet listatuista haitoista saatiin korvattua mahdollisella lisdajan tai hyvityspisteiden
myontdmiselld. Yhdenkéddn henkilon koesuoritusta ei ollut tarvetta uusia teknisten ongel-
mien vuoksi. Osallistujilta ei tullut oikaisuvaatimuksia kiytetyn koejéirjestelmiin toiminnal-
lisuudesta valintakokeessa, vaikkakin esimerkiksi tehtivien arvostelusta tuli jilkeenpiin yksi

oikaisuvaatimus.
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6.1 Koejirjestelma ja silla pidetyt valintakokeet

Téssd tutkielmassa késiteltdavit kokeet pidettiin TIM-jérjestelmissd. TIM (The Interactive
Material, vuorovaikutteinen materiaali) on Jyvéskyldn yliopistossa kehitetty dokumenttipoh-
jainen web-sovellus interaktiivisten materiaalien tuottamiseksi. TIM-jirjestelmé on alun pe-

rin kehitetty oppimismateriaalin tarjoamista varten (TIM ZO2TH).

Yksi syy valita TIM valintakokeiden koejirjestelméksi oli erilaisten tehtdvityyppien méé-
rd, mahdollisuus toteuttaa uudenlaisia tehtdvityyppejd alakohtaisten kysymysten tarpeiden
mukaan, sekd mahdollisuus rakentaa automaattisia tarkistimia uusille tehtdvityypeille. Jy-
viskyldn yliopiston muissa kuin I'T-tiedekunnan sidhkdisissi kokeissa kdytettiin myds muita
koejirjestelmid. Niitd koejdrjestelmid ei kuitenkaan néhty yhtd monipuolisina. Esimerkik-
si erddssd vuoden 2020 keviilld kdytetyssd toisessa valintakoejirjestelmésséd oli kokeessa

kiytossd vain yksinkertaisia monivalintakysymyksié.

TIMin ydin on toteutettu Pythonilla kédyttden Flask-sovelluskehysti. Olennainen osa Flaskin
toimintaa ovat reitit (routes). Reitti yhdistdd URL-osoitteen ja funktion, jota palvelimella

kutsutaan, kun palvelimelle saapuu tietty palvelinpyyntd. (Grinberg 20T14).

TIM-jdrjestelméén on lisétty uusia reittejd jarjestelmin elinkaaren aikana. Usein reitteja on
kehitetty erillisind kokonaisuuksina, silld ne liittyvit jarjestelmén eri ominaisuuksiin. Mo-
nia reittejd lisdtessd jarjestelmin tai yksittdisen reitin kdyttdtapaus on ollut erilainen, kuin

valintakokeen kiyttotapaus.

Taulukossa 2 on listattu TIM-jirjestelmilld pidetyt valintakokeet, niiden pdivamidrit sekd
osallistujaméérit. Osaa kokeista ja niissd esiintyneitd teknisid haasteita kisitellddn tidssid lu-
vussa tarkemmin. Niille valintakokeille on annettu erillinen tunniste, jota kidytetddn tdssd

luvussa viitteend kunkin kokeen kohdalla.

Taulukko 2: TIM-jirjestelmalld pidettyjd kokeita

Koe Osallistujia Pdivamaidra Tunniste
Kyberturvallisuuden valintakoe - 225 19.5.2020 KY20
kevit 2020
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Koe Osallistujia Paivimaara Tunniste
Tietojenkésittelytieteen valintakoe - 2035 25.5.2020 TKT20
kevit 2020

Tietojirjestelmitieteen valintakoe - 448 03.06.2020 TJT20_1
esivalinta - kevit 2020

Tietojarjestelmitieteen valintakoe - 131 10.06.2020 TJT20_2
toinen vaihe - kevit 2020

Keviin 2020 osallistujia yhteensa 2839

Tietotekniikan valintakoe - esivalinta- 116 15.10.2020

syksy 2020

Tietotekniikan valintakoe - toinen 79 29.10.2020

vaihe - syksy 2020

Syksyn 2020 osallistujia yhteensa 195

Kyberturvallisuuden valintakoe - 87 21.5.2021 KY21
kevit 2021

Koulutusteknologian valintakoe - 40 26.5.2021

kevit 2021

Tietojenkésittelytieteen valintakoe - 1166 31.5.2021 TKT21
kevit 2021

Tietojarjestelmitieteen valintakoe - 253 09.06.2021 TJT21
kevit 2021

Keviin 2021 osallistujia yhteensi 1546

Osallistujia yhteensa 4580

Taulukossa mainitut vuoden 2020 valintakokeet olivat etikokeita, ja osallistujamiird on las-
kettu vastanneiden henkildiden mukaan. Jokaisella lasketulla osallistujalla oli vihintddn yksi
vastaus johonkin koetehtdviin. Jotkut henkilot saattoivat kirjautua koesivustolle, mutta jitti-
vit vastaamatta yhteenkédin koetehtiviin, joten heitd ei laskettu varsinaiseen osallistujamii-
rddn. Taulukossa mainitut vuoden 2021 valintakokeet olivat paikan piillad tehtivid kokeita,

ja osallistujamiird on laskettu saliin sisdédnkirjattujen osallistujien mukaan.
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Yhden kokeen suorittanut henkil6 on saattanut osallistua useampaan kokeeseen, joten varsi-

naiset osallistuneiden henkiloméédrien summat ovat todennidkoisesti pienempii.

6.2 Piikit palvelinpyynnoissa

Ensimmadisid kdytdnnon haasteita oli kyetd toimimaan suurella osallistujaméaéralld. Varsinai-
sesta tehtdviin vastaamisesta johtuva verkkoliikenne ja palvelimen prosessointiaika olivat
kohtuullisen pienid, ja tdhén olisi riittinyt myos kevyempi palvelin. Kokeiden aikajérjes-
telyistd ja rakenteesta johtuen koepalvelimiin kohdistui kuitenkin yksittédisid hetkid, jolloin

palvelinpyynnéissd néhtiin selvid piikkeja.

Liahes kaikki kokeet olivat sellaisia, ettd osallistujat aloittivat kokeen tekemisen samaan ai-
kaan. Tdma aiheutti suuria piikkejad palvelinpyynnoissd kokeen alkaessa, silld suuri osa osal-
listuja yritti avata tehtidvésivua heti sen auettua, saadakseen mahdollisimman paljon aikaa
tehdd koetta. Joissain koetoteutuksissa koe oli jaettu osioihin, ja nimi osiot olivat vieldpd
ajastettu niin, ettd tietyt osiot olivat auki vain tiettyyn aikaan. Tdmai tarkoitti kdytdnnossi
sitd, ettd uuden tehtdviosion aukeamisen aikaan koepalvelimiin kohdistui taas uusi palvelin-

pyyntdjen piikki.

Pouta-network6 customer traffic

Kuvio 1. Keviidn 2020 tietojenkisittelytieteen (TKT20) valintakokeiden palvelinten kuormi-

tus
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Kuviossa 1 on kuvattu keviin 2020 tietojenkisittelytieteen (TKT20) valintakokeiden palve-
linten kuormitus kokeen aikana. Kuviossa nédkyvit kolme korkeaa muotoa johtuvat uuden
kokeen osion aukeamisesta johtuvista piikeistd palvelinpyynnoissd. Nama piikit olivat kui-
tenkin kohtuullisen pienid verkkoliikenteen kannalta, silld suurimmankin piikin aikaan pal-
velinten ldhetettyjen ja vastaanotettujen liikennemaéérit olivat alle 20 megatavua sekunnissa.

Mabhdolliseksi pullonkaulaksi muodostuikin koejirjestelmin suorituskyky.

Uuteen osioon siirtyminen tarkoitti uuden koesivun avaamista. Yksittdisen osallistujan ai-
heuttama suurin koejédrjestelmidn kuormittaminen aiheutui uuden sivun lataamisesta, silld
koejirjestelmi joutuu aina jokaisen sivunlatauksen myotid dynaamisesti prosessoimaan koe-
sivusta yksilollisen ndkymén sen avaajalle. Téhin sivun aukaisemiseen kuluva prosessointi-
teho on suurta verrattuna siithen, miti esimerkiksi varsinaiseen tehtiviain vastaamiseen kulu-
va prosessointiteho on. Tdmaé korosti entisestddn kokeessa tiettyyn aikaan nahtidvien piikkien

seké koejirjestelmidn normaalikdyton tehovaatimusten eroa.

Kokeissa kdytetylld koejirjestelmélld ei oltu aiemmin pidetty vastaavan kokoluokan kokeita.
Esimerkiksi tietojenkisittelytieteen keviadn 2020 kokeeseen (TKT20) osallistui 2035 hakijaa.
Pahimmassa tapauksessa jopa kaksi tuhatta osallistujaa olisi yrittinyt avata uutta koesivua sa-
maan aikaan. Tamin vuoksi koejarjestelmiin ja koejirjestelyihin otettiin kdytt6on keinoja,
joilla palvelimeen kohdistuvia piikkejd pyrittiin paremmin hallitsemaan. Vuoden 2020 pii-

asiallinen ratkaisu piikkien hallintaan oli hajauttaa osallistujat useammalle palvelimelle.

Varsinaisten koepalvelinten lisidksi kdytossi oli yksi palvelin, jonka tehtdvind oli toimia oh-
jauspalvelimena muille palvelimille. Osallistujat ohjattiin ensiksi télle palvelimelle. Tassd
osoitteessa osallistujia pyydettiin antamaan sukunimensi, ja osallistujat ohjattiin heille kul-
lekin osoitetulle palvelimelle heiddn sukunimenséd ensimmadisten kirjainten mukaan. Koepal-
velimilla ei ollut minkiinlaisia rajoitteita tai tarkistuksia sille, olivatko he varmasti antaneet
oikean sukunimen, vaan osallistuja olisi voinut yhtd hyvin tehdd kokeen milld tahansa kdy-
tetyistd palvelimista. Kdytdnnossi osallistujien ohjaaminen eri palvelimille olikin tarkoitettu

vain tasoittamaan kokeessa esiintyvien palvelinpyyntdjen piikkeja.

Vuoden 2020 kokeiden jidlkeen koejdrjestelméid on kehitetty vastaamaan paremmin suuriin

piikkeihin palvelinpyynnoissd. Normaalisti kdytetty koejérjestelmi luo koesivusta jokaises-
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sa sivunlatauksessa kayttdjdlle kuuluvan yksilollisen nikymén. Tétd varten koejéarjestelméin
luotiin tapa generoida nikymid ennakkoon jdrjestelmén palvelimen vélimuistiin. Tamin jal-
keen kiyttdjd voi avata sivun suoraan palvelimen vilimuistista, ilman etté taustalla tapahtuu

kaikkea sitd laskentaa, mikd normaalisti tapahtuu kayttdjdan avatessa sivua.

Se, kuinka paljon sivun avaamiseen kuluu palvelimen laskenta-aikaa ja resursseja riippuu
avattavalla sivulla olevien tehtdvien miérastd. Aiemmalla toteutuksella suurimpien sivujen
avaaminen saattoi aiheuttaa virheitd kdytetyilld koepalvelimilla jo 64 samanaikaisen sivun-
latauksen kanssa. Kayttamailld valimuistiin lataamista kédytetty koejarjestelma pystyi yhdelld

palvelimella jopa 4000 samanaikaiseen sivunlataukseen ilman virheitd (TIM 202Ta).

Vuoden 2021 valintakokeissa sivujen ennakkoon vélimuistiin laskeminen oli kdytossd. Ta-
méin vuoksi suurimmassa osassa keviédn 2021 valintakokeita oli mahdollista kédyttad yhtd var-
sinaista koepalvelinta kerrallaan. Poikkeuksena oli tietojenkésittelytieteen kevidn 2021 koe
(TKT21), joka péitettiin jakaa taas useammalle palvelimelle suuremman osallistujamiirin
takia. Télld kertaa kokeet pidettiin paikan pédlld tehtdvinad kokeena, ja osallistujia ei jaettu

heiddn sukunimensid mukaan, vaan heiddn kdyttdménsa koesalin mukaan.

6.3 Kaytetyt koepalvelimet

Koepalvelimiin ja koejérjestelmiin kohdistuvien korkeiden kuormituspiikkien vuoksi, seki
niistd seuraavien tehovaatimusten vuoksi, kokeisiin tarvittiin siis useampi tehokas palvelin.
Palvelinten tehojen riittdivyydessa ei haluttu ottaa riskejd, ja yliopistolla ei ollut kokeiden jéar-
jestamisen aikaan kiytossd useampaa tehokasta palvelinta, joten palvelimet péitettiin vuo-
krata ulkoiselta palvelinten tarjoajalta. Pdfisykokeissa késiteltdvien henkil6tietojen arkaluon-
toisuuden vuoksi palvelimia ei kuitenkaan haluttu vuokrata tdysin ulkopuolisilta kaupallisilta

palvelimia vuokraavilta yrityksilta.

Vuonna 2020 keviin valintakokeiden palvelimet paadyttiin lopulta hankkimaan CSC:lt4, jo-
ka on Suomen valtion ja korkeakoulujen omistama yhtio (CSC Tieteen tietotekniikan kes-
kus oy P07T). Varsinaisia koepalvelimia oli 14. Lisdksi kdytossd oli kuusi varapalvelinta.
Mabhdollisten alueellisten sdhko- ja verkkokatkojen kiertdmiseksi ndmé varapalvelimet oli

sijoitettu Jyviskyldn yliopiston informaatioteknologian tiedekunnan koesaliin.
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Vuoden 2021 keviidn valintakokeisiin koneet saatiin lainaan Aalto-yliopistolta. Yhteensd
kymmenen eri konetta oli kiytdssd padtoimisina koekoneina valintakokeiden harjoitteluvai-
heissa ja varsinaisissa valintakokeissa. Niistd yksi kone oli varattu valvojien kdyttoon, ja se
toimi my0s vastausten reaaliaikaisten varmuuskopioiden vastaanottajana. Liséksi varalla oli

kuusi Jyviskylidn yliopiston omaa konetta, joita pidettiin toiminnassa pddkoneiden rinnalla.

Eri palvelimilla olevia koejirjestelmén kopioita hallinnoitiin python-komentosarjoilla. Néi-
den komentosarjojen avulla saatiin kerralla esimerkiksi péivitettyd kunkin palvelimen koe-
jarjestelma uusimpaan versioon. Samoilla komentosarjoilla voitiin myds piivittdd koesivujen
uusimmat versiot, ladata koneista varmuuskopioita, levittda koneille muutoksia osallistujien

oikeuksiin avata sivua, tai muuten hallita kerralla useampaa konetta.

6.4 Sihkopostiongelmat

Ennen keviddn 2020 kokeiden harjoitteluvaiheita osallistujille ldhetettiin sdhkoposti, jossa
kerrottiin kidytdnnon ohjeita kokeen suorittamisesta, sekd osallistujan kokeessa kdytettdvi
kdyttdjatunnus ja salasana. Tdmai viesti ldhetettiin samaan aikaan suurelle joukolle hakijoita,
ja monet sdhkopostipalvelut tulkitsivat viestin roskapostiksi. Lisidksi monet sdhkdpostipal-
velut poistivat roskapostiksi merkityt viestit automaattisesti tietyn ajan kuluessa, eiké osal-
listuja osannut vélttiméttid kerennyt huomaamaan lihetettyd sihkopostia. Ennen varsinaisen
koevaiheen alkua monet hakijat kyselivit padsykoetunnustensa perdén, ja nédihin kyselyihin
vastaamisesta koitui lisitoitd jirjestdjille. Lisdksi joidenkin osallistujien kohdalla jouduttiin
kommunikoimaan tekstiviesteilld tunnusten perille saamiseksi. Jirjestdjdt ldhettivit noin tu-
hat tekstiviestid kevddn 2020 valintakokeiden aikana. Syksylld 2020 jérjestetyissi tietotek-
niikan péddsykokeissa jokainen osallistuja kédvi erikseen tilaamassa oman salasanansa koe-
jarjestelmiin, jolloin vastaavaa tilannetta ei tullut. Télloin viestejd péddtyi vahemmin sdhko-
postien roskapostikansioihin, ja lisdksi osallistujaa voitiin saman tien ohjeistaa tarvittaessa

tarkistamaan roskapostikansionsa.

Vuonna 2021 salasanojen ldhettdmistapaa pditettiin muuttaa. Jokaiselle osallistujalle luotiin
valmiiksi tunnus, joka oli sama kuin osallistujan hakemuksessa kidyttdméa sihkopostiosoite.

Salasanoja ei kuitenkaan luotu valmiiksi, vaan ne piti tilata itse. Tdimén vuoksi jirjestelméin
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luotiin uusi kirjautumisen kayttoliittyma.

Sadhkopostin ldhettamisessd esiintyi silti jonkin verran ongelmia, vaikka massapostituksia
pyrittiinkin vilttdmééin. Kevéadn 2021 kyberturvallisuuden maisteriohjelman valintakokeiden
(KY21), sekd tietojenkisittelytieteen valintakokeiden (TKT21) harjoitteluvaiheissa kéytiin
jarjestelmin lokitiedostoista ldpi osallistujia, jotka olivat yrittdneet kirjautumista harjoitte-
lukokeeseen. Lokitiedostoista huomattiin suuri mééra henkilGitd, jotka olivat tilanneet sala-
sanan kayttdjatunnukselleen, mutta eivit kuitenkaan kdyneet kirjautumisprosessia loppuun

asti.

Niiden kirjautumisprosessin kesken jéttineiden sdhkopostiosoitteiden perusteella huomat-
tiin, ettd joillain sihkopostien palveluntarjoajilla ongelmia oli enemmén kuin muilla. Naitd
sdhkopostien palveluntarjoajia testattiin erikseen yliméaaridisilla testitunnuksilla. Talloin huo-
mattiin sihkopostin ldhetysasetuksissa vika, joka aiheutti erittdin suuren viipeen sdhkdpostin
perille tulemisessa. Sdhkopostien ldhettdjdn palvelimeksi oli merkattu Jyviskyldn yliopiston
sahkopostipalvelin, vaikka postit ldhetettiin Aalto-yliopiston sdhkopostipalvelimelta. Vaih-
tamalla sdhkopostien ldhetysosoite vastaamaan kiytettyd sahkdpostipalvelinta saatiin pois-

tettua sdhkopostien hitausongelmat.

6.5 Kirjautumisongelmat

Vuoden 2021 harjoituskokeiden salasanojen tilaamista varten osallistujan piti syottdd kayt-
tdjatunnuksensa harjoituskokeen kirjautumissivulle. Syo6ttdessd minkéd tahansa kéyttdjatun-
nuksen koesivustolle, jirjestelméd kehotti joko antamaan aiemmin luodun salasanan, tai tar-
kistamaan sidhkoOpostista sinne ldhetetyn salasanan, sekd tarvittaessa odottamaan salasanaa,
mikili sdhkopostin toimittamisessa olisi viivettd. Mikéli kirjautujalla oli aktiivinen tunnus,
mutta ei salasanaa, jarjestelma loi hénelle salasanan, ja ldhetti sen hénen sdhkodpostiinsa. Mi-
kili salasana oli jo olemassa, jirjestelmi ei ldhettdnyt mitdédn, ja osallistuja saattoi jatkaa kir-
jautumista antamalla aiemmin saamansa salasanan. Mikili kirjautumisyrityksessé kiytettyd
kiyttdjatunnusta ei ollut ollenkaan olemassa, jirjestelmi antoi saman viestin, jossa kehotet-
tiin tarkistamaan sdhkdposti tai jatkamaan kirjautumista. Téalla tavalla pyrittiin estiméién se,

ettei jarjestelmin kirjautumissivulta voisi testata, mitd kdyttéjid jarjestelméssi on olemassa.
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Tamai kaytetty kirjautumistapa osoittautui kuitenkin hankalaksi. Aina kun jérjestelmén kir-
jautumissivulle syotettiin kdyttdjatunnus, jolle ei oltu vield asetettu pysyvéid salasanaa, jirjes-
telma loi kdyttdjatunnukselle uuden salasanan, ja ldhetti sen sihkopostilla kayttdjidlle. Samal-
la mahdollinen aiemmin generoitu viliaikainen salasana lakkasi toimimasta. Tdma aiheutti

himmennystd monissa salasanojen tilaajissa.

Jotkut kayttdjit sulkivat kirjautumissivun etsiessdin salasanaansa, tai pdéttivat muuten vain
kokeilla ensimmadisti sisddnkirjautumista myohemmin uudestaan. Télloin kdyttdjan tuli kui-
tenkin taas syottdd sivulle ensin kdyttdjanimensi, jolloin sdhkopostiin saapunut tilapdinen
salasana vanheni, ja kiyttdjdlle luotiin ja ldhetettiin uusi salasana. Kédytannossd salasanan

tilaajan tuli pitdd kirjautumisikkuna auki koko salasanan hankkimisprosessin ajan.

Tami toimintatapa oli my0s erityisen herkkid mahdollisille viiveille salasanojen toimittami-
sessa. Monet kiyttdjit saivat jatkuvasti uuden salasanan avattuaan kirjautumissivun uudes-
taan, ja kdyttivit aina edellistd heille ldhetettyi salasanaa, ilman ettd he tiesivit jirjestelmén
vaihtaneen heidin salasanansa kirjautumisyrityksen alettua. Joillekin kiyttédjille jouduttiin

manuaalisesti tekem@dédn pysyvi salasana, ennen kuin he péasivit kirjautumaan jirjestelméaén.

Sama ongelma toistui isommassa mittakaavassa vuoden 2021 tietojenkdsittelytieteen valinta-
kokeen (TKT21) valvojien harjoittelussa. Valvojien harjoittelun tarkoituksena oli harjoitella
kéyttdjien sisddnkirjaamista eri tavoilla. Harjoittelutunnuksien tekoa varten valvojien tuli en-
sin kirjautua Jyvéaskyldn yliopiston palvelimella pyorivéddn koejérjestelméin, ja ilmoittautua
valvojaksi. Tdamén jidlkeen heille luotiin valvojatunnus, mutta ei salasanaa. Valvojatunnuk-
sen luonnin jilkeen valvojan tuli kirjautua valvontakoneelle samalla prosessilla kuin milld

kokeeseen osallistujat kirjautuivat valintakokeen harjoittelukokeisiin.

Valvojatunnuksen luonti valvontakoneelle valvojan ilmoittautumisen jéilkeen ei ollut auto-
maattista, vaan valvojan tuli odottaa, ettd kokeen ylldpitdjit loivat valvojatunnuksen. Taméa
monimutkaisti hankalahkoa kirjautumisprosessia vield entisestddn yhdelld vélivaiheella. Li-
siksi valvojille ei tullut automaattista viestid siitd, ettd heididn valvojatunnuksensa oli luotu.
Kéytdnnossd monet valvojat yrittivit aloittaa kirjautumisprosessin ennen valvojatunnuksen
luontia, jolloin jdi epédselviksi, yrittiko jarjestelmi oikeasti ldhettdd salasanaa, vai oliko tun-

nus vield luomatta. Lisidksi monilla valvojilla oli hankaluuksia saada selville sdhkpostiosoi-
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te, joka toimi heidin tunnuksenaan valvojien palvelimella.

Vuoden 2021 piadsykokeissa jokaisen osallistujan salasana vaihdettiin ennen kokeen alkua.
Osallistujan tuli kirjautua sisdédn kéyttdaen kédyttdjatunnuksena opintopolussa antamaansa séih-
kopostiosoitetta sekd koesalissa jaettua salasanaa. Monet osallistujat yrittivit kuitenkin tie-

dottamisesta huolimatta kirjautua kiyttden harjoitusvaiheen salasanaansa.

6.6 Riippuvuus yhdesti yllapitijasta

Yhtend kiytdnnon haasteena kokeiden pitdmisessi oli riippuvuus yhdestd ylldpitdjastd. Kdy-
tannossd vuonna 2020 koejdrjestelmin asentamisen eri palvelinkoneille, palvelinkoneiden
koejdrjestelmikoodien pdivittimisen, koesivujen kopioinnin kaikille palvelinkoneille, seki
koevastausten kerdidimisen palvelinkoneilta suoritti yksi ylldpitdjd. Néissd toimenpiteissd kiy-
tettiin kyseisen ylldpitédjin kirjoittamia automaattisia komentosarjoja, ja nditd komentosarjoja
olisi voinut kdyttdd myos muut kokeen jdrjestimiseen osallistuneet ylldpitdjat. Kdytdnnossi
kuitenkin kdytdnnon harjoittelu konepalvelimien pdivitystoiminnoista ndiden komentosarjo-
jen avulla oli kokeiden jdrjestimiskiireiden vuoksi vihiistd, silld kokeet oli padtetty muuttaa
sahkoisiksi etikokeiksi lyhyelld varoitusajalla. Mikéli ylldpitéjille olisi sattunut jokin este
varsinaisina koepiivind, olisi tilloin koepalvelinten viime hetken péivitys ja varsinaisen koe-

tilanteen aktivointi koepalvelimilla mahdollisesti aiheuttanut ongelmia.

Jatkossa sdhkoisid kokeita jirjestdaessd tulisi varmistaa, ettd kokeen teknisisséd valvojissa on
mukana tarpeeksi henkiloiti, jotka ovat harjoitelleet koepalvelimien viime hetken yllédpitotoi-
mintoja, jottei yksittdisten ylldpitdjien poissaolo vaikuttaisi koetilanteen ldpivientiin. Vuoden
2021 valintakokeissa tihén tilanteeseen varauduttiin. Useissa kokeissa oli eri ylldpitdji, jotka
harjoittelivat ja suorittivat vuorollaan esimerkiksi koejédrjestelmén asennuksen eri palvelimil-
le, hakijoiden tunnusten luonnin, seké koesivujen pdivittdmisen koejérjestelmiin. Télloin ei
tullut enéé tilannetta, jolloin yhden ylldpitdjin poissaolo olisi vaikuttanut vakavasti kokeen

lapivientiin.

Vuoden 2021 viimeisen koepdivian (TJT21) aamuna tuli tilanne, jossa yhden ylldpitdjian tun-
nukset kiytetyille koepalvelimille olivat vanhentuneet. Tdmé tunnus saatiin kuitenkin pyyn-

nostd aktivoitua ennen kokeen alkua. Lisdksi ylldpitd)id oli useampi, ja tdnd vuonna kokeen
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ylldpitotoimintoja oli harjoiteltu enemmin muidenkin ylldpitdjien kesken, joten yksittdisen
ylldpitdjdn poissaolo kokeen valvonnasta ei olisi ollut niin vakavaa kuin aiempana vuonna.
Tama tapaus kuitenkin toi esille mahdollisen huolen siitd, ettid palvelimet ja palvelimen ylla-
pitotunnukset toimittaa erillinen organisaatio, jonka varsinaisia jdsenid ylldpitéjit eivét ole.
Jatkossa on syytd varmistaa, ettd myos ylldpitotunnusten ja palvelinten toimittajaorganisaa-
tiossa on koko kokeiden ldpivientiprosessin ajan jatkuva ja nopeasti reagoiva tuki, joka voi

auttaa vastaavissa tilanteissa.

6.7 Jirjestelmiin ja yhteyksien rajoittaminen

Etdni tehtdvissid valintakokeissa koejdrjestelmédédn péddsyd rajoitettiin mahdollisimman vi-
hin. Koesivujen nidkyminen oli yhteydessa osallistujille jaettuihin tunnuksiin ja koeaikaan.
Koesivut olivat auki osallistujan tunnuksilla varsinaisen kokeen ajan. Koesivuille piisi mis-
td tahansa verkosta. Vaikka joissain kokeissa henkil6llisyys tarkastettiin etdvalvonnan avul-
la, koesivut olivat kokeen aikana avattavissa osallistujan tunnuksilla riippumatta siité, oliko

osallistujan henkilollisyyttd todennettu kokeen alkaessa.

Paikan pidlla tehtdvissd kokeissa tilanne oli toinen. Koeverkkoja rajoitettiin siten, ettd koe-
salien verkoista ei voinut yhdistdd muualle, kuin péadsykokeen palvelimelle. Kokeen tehté-
visivuille oli myds rajoitetumpi pédédsy kuin etikokeissa. Tehtivésivun saattoivat nyt avata
vain ne kokeeseen ilmoittautuneet, joiden henkil6llisyyden kokeen valvoja oli tarkastanut, ja
joille kokeen valvoja oli antanut oikeuden avata tehtivésivuja. Tétd varten koejirjestelméédn
kehitettiin ominaisuus, jolla valvoja saattoi hakea osallistujan tiedot, antaa oikeuden avata
koesivut, seki levittdd tiedon oikeuden antamisesta kaikille kiytossi olleille koepalvelimil-

le.

Osa osallistujista oli kdynyt harjoittelemassa kokeen tekemistd ennakkoon, jolloin he olivat
luoneet kiyttdjatunnukselleen oman salasanansa. Harjoittelu oli kuitenkin vapaaehtoista, ja
kokeeseen osallistui monia henkilditd, jotka eivét olleet vield kertaakaan kirjautuneet jérjes-
telméén, eivitkd myoskddn olleet hankkineet salasanaa tunnukselleen. Lisdksi monet haki-
jat eivit vélttiméttd muistaneet, minkd salasanan he olivat kdyttdjatunnukselleen asettaneet

harjoittelun yhteydessd. Tdmin vuoksi paikan pidilld tehtivissd kokeissa kaikkien kdyttdjien
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salasanat muutettiin ennen kokeen alkua. Jokaiselle osallistujalle asetettiin sama salasana,
ja timd salasana jaettiin koesalissa ennen kokeen alkamista. T4lld pyrittiin tekemé@én kirjau-
tumisesta mahdollisimman yksinkertainen, silld kokeeseen kirjautuessa osallistujan tarvitsi
muistaa vain yhteishaussa kiyttiménsa sihkopostiosoite. Lisdksi tdlld tavalla pyrittiin osal-

taan varmistamaan se, ettid koejarjestelméén kirjautuu vain koesaliin saapunut henkilo.

Vaikka koe suoritettiin ennakkoon miiritysséd koesalissa, oli kdytetty koejdrjestelmi seki
palvelin avoinna ulkopuolisille yhteyksille. Tamén vuoksi koejirjestelméén tehtiin ominai-
suus, jolla voitaisiin ennalta midrittdd, mistd ip-osoitteista koejirjestelméédn kirjaudutaan.
Mikaili koejdrjestelméédn kirjauduttiin ennalta médrittyjen ip-osoitteiden ulkopuolelta, osal-
listujalle ndytettiin varoitus vadristd verkkoyhteydesti, ja samalla koejérjestelmin ylldpita-
jille laitettiin ilmoitus. Tadlld pyrittiin varmistamaan se, ettd kokeen tekiji ei tee koetta koe-
salin ulkopuolelta. Samalla pyrittiin varmistamaan se, ettid koesuoritus tehddidn kiyttden vain
koesaliin pystytettyd verkkoyhteyttd kdyttden. Tamé verkkoyhteys oli rajoitettu niin, ettei
koesalista pystynyt timén verkkoyhteyden avulla yhdistimédn muualle kuin kiytetylle koe-

palvelimelle.

Varsinaisissa koetilanteissa ei tullut tilannetta, jossa koejarjestelmiin olisi yritetty vastata
koesalin ulkopuolelta. Joidenkin koesaleissa olleiden osallistujan koneet kdyttivdt vadrdd
verkkoyhteyttd, ja edelld mainitun ominaisuuden vuoksi tdmi tuli ylldpitdjien tietoon no-
peasti. Nditd osallistujia pyydettiin ennen kokeen jatkamista yhdistiméin koesalin verkkoon,

jotta heidédn koesuorituksensa voisi jatkua.

6.8 Mahdollisuudet vuotoihin

Monet koejérjestelmén tehtdvdaominaisuudet olivat alun perin tehty opetuskiyttdd varten ti-
lanteisiin, joissa osallistujan vastausmiird on rajattu, ja tarkoitus on kertoa tietoa eri vaih-
toehtojen oikeellisuudesta sen jidlkeen, kun osallistuja on vastannut tehtdviin. Pddsykokeita
varten jirjestelmiin tuli tehdi tilanteen vaatimia muutoksia. Esimerkiksi aiemmin koejérjes-
telmén tehtdvien automaattisesti lasketut pisteet ovat useimmissa tilanteissa ndkyneet kayt-
tdjille heti vastaamisen jilkeen. Pidsykoetilanteessa timi ei kuitenkaan olisi kdynyt péinsi,

vaan jdrjestelmd ei saanut mitenkédédn kertoa suoraan vastaajalle, oliko hiinen vastauksensa
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oikein vai ei. Muuten osallistujien olisi ollut mahdollista kokeilla eri vastauksia, kunnes teh-
tdvd antaisi tdydet pisteet, ilman ettd osallistujan olisi tarvinnut varsinaisesti ratkaista teh-
tavdd. Tatd varten jirjestelmdidn kehitettiin ominaisuus, jolla estetdin pisteiden ndkyminen

vastaajalle.

Pisteiden piilottamisessa kidytdnnon ongelmaksi muodostui kokeissa kéytettyjen tehtdaviko-
konaisuuksien hajanaisuus: monia koejérjestelmén tehtivityyppejd on kehitetty vuosien saa-
tossa toisistaan erillisind kokonaisuuksina, ja eri tehtidvétyypeissd palvelimen selaimelle 13-
hettdmait tiedot vaihtelevat. Tamin takia tehtédvii tuli kokeilla erikseen, ja varmistua jokaisen
tehtdavin kohdalla, ettei yksikdidn kokeessa kdytetty tehtdvityyppi ldhetd selaimelle tietoja,
joista voisi péételld jotain vastauksen oikeellisuudesta. Tarvittaessa tehtdvid muokattiin niin,

ettd kaikki havaitut tietovuodot saatiin suljettua.

v

© Debugger T¢ Network () Performance {} Style Editor ﬂf Memory B Storage 'i' Accessibility [’]:l wes

> B x

Outline [& tehtava3 X

“postProgram”: “function score3_7(p, t) {\n p - p.trim();\n t - t.trim();\n const m - p.length;\n const n - t.length;\n\n function makes(p) {\n

Kuvio 2. Esimerkki liikaa tietoa selaimelle ldhettdneestd tehtidviasti. Osallistuja ei saisi nahdd

kuviossa rivilla 944 olevaa tehtdvian arvostelufunktiota.

Vaikka suora pisteiden nédyttdminen olikin otettu pois pdiltd, ennen tehtdvien toiminnalli-
suuden muokkaamista tehtdvididn vastaaja saattoi katsoa selaimensa verkkoliikenteen seu-
rannasta, miten palvelin vastasi ldhetettyyn tehtdvivastaukseen. Joidenkin tehtdvien kohdal-
la néissd palvelimen vastauksissa kulki liikaa tietoa tehtdvén pisteistd. Joidenkin tehtdvien
kohdalla palvelin saattoi esimerkiksi vastata tehtdvivastaukseen ldhettdmalla tiedot tehtidvin
kaikista vaihtoehdoista ja niiden saamista pisteistd. Samankaltaisesti palvelimen osallistujan
selaimelle ldhettdmén tehtdvisivun mukana liikkui joidenkin tehtdvien kohdalla liikaa tie-
toa siitd, miten tehtidva on toteutettu. Osallistuja olisi voinut selaimen virheenjiljitysominai-

suuksilla tutkia titd tietoa, ja etsid oikean vastauksen sen mukaan. Kuviossa 2 on esimerkki
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tilanteesta, jossa yksi kokeen tehtivistd ldhetti selaimelle liikaa tietoa tehtidvédn rakentees-
ta. Kuviossa nédkyy alkuosa funktiosta, jota kédytettiin tehtdvin automaattisessa arvostelussa.
Selaimen virheenjéljitysominaisuuksia hyodyntimélld osallistuja olisi voinut lukea funktion

koko ldhdekoodin, ja hyodyntiai sitd paédtellessidin oikeaa vastausta.

2.3. Pelivaran ymmartaminen

2.3.1. Milla tyotehtavalla tai tyotehtavilla on suurin pelivara?

Valitse se tydtehtdva (tai tyodtehtdvat), jolla on kaikista suurin pelivara. Jokaisesta vaarasta
valinnasta vahennetddn 1 piste. Kysymyksestd voi saada yhteensd nelja pistetta.

Valitse suurimman pelivaran tyotehtava tai -tehtavat!
ABCDEFGHTIIJK
Tydtehtévat O O M O M O MM OO O

Kuvio 3. Tulostusreitissé pisteet paljastavan tehtdvin perusndkyméa

2.3. Pelivaran ymmartaminen

2.3.1. Milla tyotehtavalla tai tyotehtavilla on suurin pelivara?

Valitse se tyotehtiava (tai tyotehtivit), jolla on kaikista suurin pelivara. Jokaisesta viirasta
valinnasta vihennetdin 1 piste. Kysymyksesta voi saada yhteensa nelja pistetta.

Valitse suurimman pelivaran tyotehtava tai -tehtavit!
A B C D E F G H I J K
Tystehti- 0 @ ® 0O ® 0O & ¥ 0O O O

- -1.0 2.0 -1.0 -1.0 -1.0 -1.0 20 -1.0 -1.0 -1.0 -1.0
vat

Kuvio 4. Tulostusreitissé pisteet paljastavan tehtdvin nidkymai tulostusreitin kautta. Osallis-

tuja nikee pisteensd, vaikka niiden tulisi olla piilotettuja.

Kiytetty jirjestelmai tarjoaa myds ominaisuuden tulostaa jarjestelméén luotuja sivua LaTeX-
ladottuina asiakirjoina. Koetilanteessa tdiméd ominaisuus olisi tarjonnut vield yhden mahdol-

lisen paikan, jossa kiyttdjille vuotaa tietoa tehtdvivastaustensa pisteistd. Tami johtui siité,
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ettd tehtivasivujen LaTeX-tulostamista késiteltiin palvelimilla eri reiteissi, kuin tehtidvasivu-
jen nayttamistd. Naiti reittejd kehitettdessi ei oltu alun perin otettu huomioon sité tilannetta,
ettd tulevaisuudessa pisteet haluttaisiin piiloon. Kédytannossi osallistuja olisi voinut vastata
tehtdaviin, ja timén jidlkeen pyytdd palvelinta antamaan sivun LaTeX-tulostus. Tdlloin teh-
tavien kohdalle olisi merkitty, kuinka monta pistettd osallistujan vastauksesta olisi saanut,
ja mitkd vastausvaihtoehdot olisivat olleet oikeita. Alun perin tulostusominaisuudet olivat
piilotettu koetilanteessa niin, ettei tulostusominaisuuksiin padssyt suoraan kiyttoliittymén
kautta késiksi. Tekemilld sopivan palvelinpyynnon osallistuja olisi voinut silti kédyttdd tulos-
tusominaisuuksia. Kuvioissa 3 ja 4 on esimerkki tehtavistd, jonka nikymé muuttui riippuen
siitd, kutsuttiinko koesivua tavalliseen tapaan vai tulostusreitin kautta. Ensimmaéisesséd ku-
viossa tehtdvi toimii juuri niin kuin piti, eikd osallistujalle mennyt ylimadriisté tietoa siiti,
oliko hinen vastauksensa oikein vai ei. Toisessa kuviossa sama tehtidva on haettu tulostusrei-
tin kautta, jolloin osallistuja olisi voinut saada tiedon vastauksiensa oikeellisuudesta, tai jopa

suoran tiedon siitd mitkd vaihtoehdot vaaditaan oikeaan vastaukseen.

Lisiksi koejirjestelméssi on reitti, joka on tarkoitettu nopeuttamaan tilanteita, joissa opetta-
ja selaa opiskelijoiden vastauksia. Tdma reitti lataa kerrallaan yhdeltd kayttdjédltd useamman
vastauksen palvelimelta selaimen nihtiviksi. Reitti lataa vastaukset sellaisenaan, ja ndyttdd
esimerkiksi vastaukseen kuuluvat pisteet. Tétd opettajien kiyttoon tarkoitettua reittid ei oltu
erikseen otettu huomioon, kun jirjestelméén liséttiin asetuksia, joiden avulla osallistujia es-
tetddn ndkemdstd omia pisteitdin. Koetilanteessa koesivun kiyttoliittyméssi ei ollut keinoa
kutsua tétd reittid. Periaatteessa osallistuja olisi voinut erikseen valmistella pyynnon kysei-
selle reitille, ja siten pyytdd palvelimelta omat vastauksensa, ja lukea kuinka paljon pisteitad

hinen vastauksensa sai.

Valintakoetta ja tehtidvid pyrittiin testaamaan mahdollisimman paljon jo hyvissd ajoin en-
nen kokeiden alkua. Silti osa aiemmin mainituista kokeessa kéytettyjen tehtdvien selaimel-
le lahettdmistd yliméirdisistd vastaustiedoista huomattiin litan myohéin. Esimerkiksi jotkut
tehtivit lahettivit selaimelle litkaa tietoa vain silloin, kun niihin oli laitettu tietynlaiset ase-
tukset. Keviin 2020 tietojenkdsittelytieteen (TKT20) valintakokeessa ndmi tiettyjen tehté-
vityyppien vuodot huomattiin vasta koetta edeltdvinid yond, ja jouduttiin korjaamaan ennen

aamua. Kaikki ennen koetta huomatut vuodot saatiin kuitenkin korjattua ennen kokeen alkua
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jokaiselle koepalvelimelle, hyodyntdmélld aiemmin mainittuja automaattisia paivityskomen-

tosarjoja.

Silti kevddn 2020 tietojenkaésittelytieteen kokeen (TKT20) jalkeen huomattiin joitain keino-
ja, joita osallistujat olisivat mahdollisesti voineet kiyttidd oikeiden vastausten tai pistemii-
riensd tutkimiseen, ja jotka olisi pitdnyt huomata jo ennen koetta. Aiemmin mainittu LaTeX-
tulostusreitti oli yksi niistd asioista, jotka huomattiin vasta kokeen jédlkeen. Tulostusreitti oli
kuitenkin piilotettu selaimen kayttoliittymastd, ja kdytdnnossd osallistujan olisi pitdnyt kut-
sua reittid erikseen hyddyntddkseen vuotoa. Kokeen jilkeen koepalvelinten lokeista kuiten-

kin havaittiin, ettei kukaan ollut kutsunut téti reittii.

Lisdksi huomaamatta oli jadnyt myds aiemmin mainittu vuoto, jossa palvelin lidhetti osal-
listujan selaimelle ylimiirdistd tietoa tehtdvisivuista. Koska timé yliméirdinen tehtdvitieto
lahetettiin kaikille osallistujille tehtidvdsivun avaamisen yhteydessd, palvelimen lokitiedos-
toista ei voitu piitelld jalkeenpdin, hyddynsiko kukaan tidtd vuotoa suorittaessaan valvoma-
tonta valintakoetta. My0s opiskelijoiden vastausten selaamisen nopeuttamista varten tehdyn
reitin mahdollinen vuoto huomattiin vasta valintakokeen jidlkeen. Tulostusreitin sekd muiden

kokeen jdlkeen havaittujen reittien vuotomahdollisuudet korjattiin ennen seuraavia kokeita.

6.9 DNS-ongelmat

Kyberturvallisuuden kevdidn 2020 (KY20) valintakokeessa esiintyi ongelmia palvelinten verk-
kotunnusten, seki osallistujien laitteiden DNS-vilimuistien kanssa. Harjoitteluvaiheessa ja
varsinaisessa koevaiheessa kiytettiin samoja verkkotunnuksia, mutta varsinaisessa koevai-
heessa verkkotunnus ohjasi kéyttdjin eri palvelimelle kuin harjoitteluvaiheessa. Joidenkin
osallistujien DNS-vilimuistiin oli tallennettu harjoitteluvaiheessa kdytetty verkkotunnus, jo-

ka saattoi raueta kesken kokeen suorittamisen.

Kéaytdnnossi osallistuja saattoi kirjautua sisédén, ja aloittaa kokeen suorittamisen yhdelld pal-
velimella. Vilimuistin pdivittymisen jidlkeen hdnen palvelimelle 1dhettdminsi vastaukset oh-
jautuivat toiselle palvelimelle. Tille toiselle palvelimelle osallistujalla ei ollut aktiivista kir-
jautumista, joten hdnen palvelimelle ldhettdmédnsi vastaukset hyléttiin, ja osallistujan selai-

messa ndytettiin virheviestejd. Piivittimélla sivun ja kirjautumalla uudestaan sisdén osallis-
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tuja kirjautui sisdin oikealle palvelimelle, ja saattoi jatkaa kokeen tekemista.

Tamai aiheutti kuitenkin hammennystéd osallistujissa, silld virheviesteistd ei voinut suoraan
padtelld mistd ongelma johtuu. Sivun péivityksen ja uudelle palvelimelle siirtymisen jdlkeen
koejirjestelmi ndytti osallistujalle tyhjdi vastausta niiden tehtdvien kohdalla, joiden vastaus
oli mennyt edelliselle palvelimelle. Lisdksi DNS-vilimuistien raukeamisen seuraukset herit-
tivit himmennysti my0s jérjestdjien puolella, silld kokeen pitdmisen aikana ei vield tiedetty,

miksi useammalla hakijalla vaihtaa yhtikkid kiytettdva palvelin ilman ndkyvaa syyti.

Kyberturvallisuuden kevéidn 2020 (K'Y20) koe oli ensimméinen jérjestelmélld etdnd pidetty
valintakoe. Tédmin jilkeen kaikissa jirjestelmilld pidetyissd valintakokeissa kéytettiin erilli-

sid palvelimen verkkotunnuksia harjoitteluvaiheessa ja varsinaisessa koevaiheessa.

6.10 Aikalaskuri

Keviin 2020 tietojdrjestelmitieteen sdhkoisen valintakokeen toisessa vaiheessa (TJT20_2)
ongelmia aiheutti koesivulla ollut aikalaskuri. Aikaisemmissa kdytetyn koejérjestelmén séh-
koisissd valintakokeissa jirjestelmi huomautti ajan loppumisesta vasta, kun aika oli koko-
naan loppunut. Monet osallistujat toivoivat palautteessaan, ettd ajan kulumisesta ja kokeen
paittymisen ldhestymisesti tulisi tietoa jo aikaisemmin. Tdmin vuoksi jirjestelmiin liséttiin
aikalaskuri, joka kertoi reaaliaikaisesti kuinka paljon osallistujan koeaikaa oli jiljelld, sekd

varoitti koeajan loppuminen ldhestymisesti.

Tamai aikalaskuri oli alun perin toteutettu niin, ettd laskurin kdynnistyessad palvelimelta tar-
kastettiin nykyinen palvelimen aika, ja tdmin perusteella laskettiin jéljelld oleva koeaika.
Tamin jidlkeen aikalaskuri eteni tietyn viliajoin, ja jokaisella etenemistapahtumalla vihensi
vakiomiirdn verran jiljelld olevaa aikaa. Aikalaskurin eteneminen oli erittdin riippuvainen
osallistujan selaimen tekeméstd selainkoodin suorittamisesta. Esimerkiksi osallistujan olles-
sa selaimen toisella vililehdelld, saattoi aikalaskurin toiminnan tarkkuus kirsid. Kokeessa oli
piirrostehtivi, joka oli kéyttoliittyménsa puolesta helpompi suorittaa avaamalla piirtotydka-
lu uuteen vililehteen. Tdmén johdosta usealla osallistujalla aikalaskurin tarkkuus koesuori-
tuksen aikana kérsi. Virheellisesti toiminut aikalaskuri saattoi ndyttii ettd kokeen tekoaikaa

olisi vield jdljelld, vaikka koeaika olikin jo loppunut.
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Keviin 2020 tietojdrjestelmitieteen valintakokeen toinen vaihe (TJT20_2) oli jérjestdjien
onneksi etdvalvottu, ja jokaisen osallistujan koesuorituksesta oli saatavilla ruutukaappaus.
Tamin avulla voitiin tehdd johtopaatoksid siitd, oliko osallistuja kdrsinyt virheellisesti toimi-
vasta aikalaskurista, ja tarvittaessa antaa hyvityspisteitd sen mukaan. Aikalaskuriongelmien

selvittdminen toi kuitenkin yliméardistd tyota jarjestdjille.

6.11 Oikeuksien levitys ja kayttoliittyma

Paikan pailld pidettdvid kokeita varten koejdrjestelméén tuli lisdtd ominaisuus, jonka avulla
voitiin helposti ja nopeasti pitdé kirjaa koesaliin saapuneista osallistujista. Samassa yhtey-
dessd koejirjestelmén tuli antaa oikeus koesivujen avaamiseen koesaliin saapuneelle henki-
I6lle, ja poistaa hinen oikeutensa osallistujan poistuessa. Tdmin ominaisuuden kéyttod var-
ten jarjestelmiin kehitettiin kayttoliittymd, jolla hakijan 16ytdminen ja oikeuden antaminen
olisi mahdollisimman yksinkertaista. Kédyttoliittyméssd hakijaa saattoi hakea kirjoittamalla
esimerkiksi osan hakijan nimesti, kiyttdjatunnuksesta tai muista tiedoista. Lisdksi kdytto-
liittymaéén liséttiin tuki QR-koodin skannaamiselle, jolloin kdyttdjédn saattoi kuitata sisdén, ja
kiayttdjille saattoi antaa oikeudet koedokumentteihin mahdollisimman nopeasti. QR-koodit
oli jaettu harjoituskokeeseen osallistuneille, mutta QR-koodin puuttuminen ei ollut este ko-

keeseen osallistumiselle.

Samaa kayttoliittymad kéytettiin osallistujien uloskirjaamiseen. Uloskirjauksen yhteydessi
osallistujilta poistettiin oikeus avata valintakokeen tehtdvésivuja. Samalla tehtiin lopullinen
varmistus sille, ettd osallistuja oli varmasti tehnyt kokeen paikan paillda. Mikéli osallistujalta
ei olisi 10ytynyt valvojan tekemédd merkintdd kokeesta poistumisesta, hiinen koesuoritustaan
ei olisi arvosteltu. Lisdksi saman kayttoliittymin avulla valvojat saivat annettua tarvittavia
lisdaikoja osallistujille. Mikali osallistujalla oli esimerkiksi ongelmia koneen toimivuuden
kanssa, hédnelle saatettiin hyvittdd varakoneelle siirtymiseen kulunut aika siirtamélld hidnen

kokeensa pééttymisaikaa.

Keviin 2021 kyberturvallisuuden valintakokeessa (KY21) hakijoiden uloskirjaamisen kéyt-
toliittyméssi esiintyi teknisid ongelmia. Tdma oli ensimméiinen koe, jossa kdyttoliittyma oli

otettu varsinaiseen kdyttoon. Ainakin kahden osallistujan kohdalla kokelaan uloskirjaamises-
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sa oli ongelmia. Varsinainen uloskirjaaminen oli heididn kohdallaan kylld onnistunut, mutta
valvojalle ei nédytetty sisdisen virheen vuoksi viestid uloskirjaamisen onnistumisesta. Tamin
vuoksi heidén tuli ottaa yhteyttd koejdrjestelmén yllédpitdjiin, jotta he voisivat tarkistaa etti
uloskirjaaminen oli onnistunut, ja ettd osallistuja oli varmasti kirjattu aiemmin sisdin ko-
keeseen. Tamai virhe korjattiin koejérjestelmaisté heti kevdadan ensimmaéisen koejérjestelmissi

pidetyn kokeen jdlkeen, eikd virhe enéi toistunut myohemmissi kokeissa.

Tietojenkasittelytieteen kevdidn 2021 (TKT21) kokeessa tapahtui virhe yhdessd salissa ko-
keen aloitusaikojen kanssa. Tdssd koesalissa oli tarkoitus aloittaa koe vasta, kun kaikki oli
valmista ja valvojat merkitsevit erikseen kokeen alkaneeksi. Tétd varten koejirjestelmén oi-
keuslokitiedostoon oli merkattu koesalin aloitusaika alkamaan vasta kello kolmelta, ja val-
vojien tuli erikseen tehdd aloituskutsu, joka muuttaisi osallistujien aloitusaikaa. Virheelli-
sen asetuksen vuoksi osa salissa olleista henkiloistd pddsi avaamaan koesivun jo klo 14:00,
vaikka valvoja ei ollut merkinnyt koetta vield alkaneeksi. Kun hakija kirjataan sisdin, hdnen
oikeutensa avata koesivuja lasketaan oikeuslokitiedoston perusteella. Jos hakija kuuluu ky-
seisen salin alkuperdiseen osallistujaryhméén, hiinen aloitusajakseen tulee oikeuslokin mu-
kaisesti kello 15:00, ja aloitusaika muuttuu nykyhetkeksi silld hetkelld, kun valvoja valitsee
kokeen alkaneeksi. Ongelmana tédssi tilanteessa oli se, ettd osa hakijoista ei kuulunutkaan ky-
seisen salin osallistujaryhméén, vaan heidit oli siirretty saliin toisista saleista. Tdémin vuoksi
hakijan oikeudeksi tuli kello 14:00, miki oli kaikille jirjestelméén sdddetty oletusoikeus. Ti-
min virheen korjaamiseksi jirjestelmidd muutetaan siten, ettd hakija lisdtddn sisddnkirjauk-

sessa salia vastaavaan ryhméén, ja tarvittaessa poistetaan vanhasta ryhmésta.

Myds valvojien kiyttoliittymén kédyttdmisessd oli jonkin verran ongelmia. Sisdénkirjaukses-
sa osa valvojista oli uloskirjaamiseen tarkoitetulla sivulla. Tamé virhe huomattiin, kun jotkut
osallistujat huomauttivat valvojille etteivit he piisseet avaamaan kokeen aloitussivua saliin
piidstyddn, ja tdmin jdlkeen heiddt kirjattiin sisddn. Kokeen ldhestyessd loppuaan oikeus-
lokeista havaittiin yksi sisddnkirjattu osallistuja, joka ei ollut saapunut kokeeseen. Tdémén
syynd oli todennékdisesti inhimillinen virhe, eiki lokitiedostoista saatu selville kehen osal-
listujaan sisddnkirjauksen olisi pitdnyt alun perin kohdistua. Jokainen kokeeseen saapunut

osallistuja saatiin kuitenkin kirjattua sisdén.
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6.12 Varmuuskopiointi

Ennen keviidn 2021 valintakokeita kiytetyssd koejérjestelmisséd parannettiin vastausten var-
muuskopiointiominaisuuksia. Télld pyrittiin valmistautumaan tilanteeseen, jossa yksi koe-
palvelimista hajoaa kesken koetilanteen niin, ettei siind olevaa dataa voida saada enéi takai-
sin. Tdmén vuoksi varten jarjestelméén kehitettiin ominaisuus, jolla jokainen jédrjestelméssa
oleviin tehtdviin annettu vastaus varmuuskopioidaan toiselle palvelimelle heti vastauksen tal-
lentamisen yhteydessd. Kdytdnnossd jokaisen tallennuskutsun yhteydessi jarjestelmé tekee
HTTP-kutsun jérjestelmin asetuksissa médritetylle varapalvelimelle. Tdmin kutsun sisdlto-
nd on palvelinten vilille ennakkoon asetettujen autentikointitietojen lisidksi tiedot tallenne-
tusta vastauksesta, vastauksen tekijédstd, aikaleimoista sekd muista vastauksen yksil6intiin
tarvittavista tiedoista JSON-muodossa. Vastaanottava varapalvelin tallentaa jokaisen kutsun
myotd uuden vastausrivin vastausten varmuuskopiotiedostoon. Néin palvelinrikon tapauk-
sessa el menetettiisi kriittistd dataa. Tarvittaessa varmuuskopiotiedosto voitaisiin siirtdd pal-
velimelle, jolle on asennettu kiytossd oleva koejérjestelmd, ja tdmén jilkeen ladata vastauk-

set koejdrjestelmin kayttoon.

6.13 Verkko-ongelmat

Paikan piillad tehtdvissid kokeissa ilmeni jonkin verran teknisid ongelmia kokeissa kiyte-
tyn langattoman verkkoyhteyden kanssa. Kyberturvallisuuden kevéidn 2021 (KY21) kokees-
sa verkkoyhteys pitki monella osallistujalla. Monet osallistujat joutuivat yhdistamiin verk-
koon yhi uudelleen kesken kokeen. Kokeen aloituksessa monet koesalit ilmoittivat epdonnis-
tuneista kirjautumisyrityksistd, seki koesivuista joiden avaaminen ei onnistunut. Tdmai he-
ritti hdmmennystd kokeen ylldpitdjissi, silld koepalvelimen etdvalvonnasta kisin ei voinut
suoraan saada selville, johtuivatko ongelmat verkkoyhteyden heikkoudesta vai itse koejéar-

jestelmasta.

Kyberturvallisuuden kevédn 2021 valintakokeen (K'Y21) verkko-ongelmien syyné oli inhi-
millinen erehdys. Kéytetyssad langattoman verkon asetuksissa oli yhdessd ip-osoitteessa kaksi
numeroa vaihtanut paikkaa. Mikdli kdyttdjid oli vihin, verkkoliikenne reitittyi oikein. Mikéli

kiyttdjid oli enemmain, osa kdyttdjistd reitittyi virheellisen reitin kautta. Verkkoa oli testattu
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ennen koetta muutamilla péételaitteilla, mutta virheen todentamiseksi verkkoa olisi pitdnyt
testata samanaikaisesti useilla kymmenilld paitelaitteilla. Ennen verkko-ongelman toteamis-
ta osallistujille vaihdettiin varakoneita, mutta timé osoittautui turhaksi. Jirjestdjien onneksi

kyberturvallisuuden kokeessa oli vihemmin osallistujia kuin muissa kokeissa.

My®0s tietojarjestelmitieteen kevddn 2021 valintakokeissa (TJT21) esiintyi verkkoperdisid
kdytdnnon ongelmia. Edellisvuoden tapaan yhtend tehtdvind oli piirrostehtdvi, jossa osal-
listujan tuli piirtdd projektiverkko kiyttden koejirjestelmiidn upotettua piirto-ohjelmaa. Ko-
keen aloittamisen jidlkeen monet osallistujat kuitenkin ilmoittivat, ettei piirto-ohjelma latau-
du ollenkaan, vaan ohjelmaa avatessa ruudulla nikyy pelkkii tyhjaa. Ensimmadiselle asiasta
ilmoittaneelle osallistujalle annettiin kdyttoon varakone, mutta edelleen ohjelmaa avatessa

selaimessa nékyi vain tyhjd ruutu.

Selvittidessd ongelmaa tarkemmin, huomattiin ettd kdytettdava piirto-ohjelma kyllad kidynnistyi
kuten piti, mutta tyhjd ruutu johtui latautumisen hitaudesta. Kaikkineen ohjelman kédynnis-
tdminen vaati noin kahdeksan megatavun lataamisen koepalvelimilta. Koesivujen testaami-
seen kiytetyilld verkkoyhteyksilld ohjelman lataaminen oli erittdin nopeaa, mutta koesaleissa
kidytetty langaton verkko latasi ohjelman niin hitaasti, ettd ohjelman kidynnistymiseen saat-
toi menni yli minuutti. Etenkin osallistujille ohjelman hidas latautuminen oli hammentivaa,
silld lataamisen aikana olevalla tyhjdlld ruudulla ei ndkynyt mitdén latausindikaattoria, tai

muuta ilmoitusta siité, ettd ohjelman kdynnistyminen eteni.

6.14 Piirto-ohjelman ongelmat

Aiemmin mainitun piirto-ohjelman hitaan latautumisen vuoksi tietojérjestelmitieteen keviadn
2021 (TJT21) kokeessa jokaiselle osallistujalle annettiin pieni lisdaika kokeen tekemiseen.
Tama lisdaika ei kuitenkaan nédkynyt sivulla olevassa aikalaskurissa, ennen kuin osallistuja
paivitti tehtdvisivun. Talloin kiytetty koejédrjestelmé saattoi virheellisesti ilmoittaa osallis-
tujalle ajan loppuneen, vaikka koeaikaa oli vield jiljelld. Tamin vuoksi kokeen valvojia oh-
jeistettiin kehottamaan osallistujia lataamaan tehtdvisivu uudestaan siind vaiheessa, kun he

ilmoittavat koesaliin, ettid koetta on jéljelld vield puoli tuntia.

Viimeiselle tehtdvisivulle liséttiin ohje siitd, ettd osallistujan kannattaa avata piirto-ohjelma
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valmiiksi latautumaan toiseen vililehteen hinen lukiessaan ohjeita. Toisessa vililehdessd
oleva piirto-ohjelma kommunikoi kiytetyn koejirjestelmén avulla yksinkertaisilla selainta-
pahtumilla. Mikili koesivun latasi uudestaan, tuli tdlloin myos piirto-ohjelmasivu avata uu-

destaan, jotta sivujen vilinen kommunikaatio ei katkeaisi.

Monet osallistujat olivat siis avanneet piirto-ohjelman valmiiksi toiseen vélilehteen, kun val-
vojat kehottivat lataamaan tehtdvisivun uudestaan. Télloin piirto-ohjelman ja koejirjestel-
min tehtdviasivun kommunikaatio katkesi, mutta tidstd ei ndkynyt mitddn ilmoitusta osal-
listujalle. Monet osallistujat saattoivat jatkaa piirtdmistehtivén tekoa vield pitkddn, ennen
kuin huomasivat ettd piirroksen tallentaminen ei pdivittanytkddn heididn vastausta varsinai-
sella tehtidvasivulla. Tamin vuoksi joillekin osallistujille annettiin vield enemmén lisdaikaa
piirroksen uudelleen tekemistd varten. Myohemmin jéarjestelmii kehitettiin niin, ettd piirto-
ohjelma ja koejarjestelmai eiviat kommunikoi keskeniin erillisissé ikkunoissa tai vililehdissi,

vaan molemmat toimivat suoraan samassa vililehdessa.

6.15 VR-lakko

Kyberturvallisuuden kevéddn 2021 (KY21) koepédivid edeltidvéni iltana tuli ilmoitus VR:n
lakosta. Tdmén vuoksi kartoitettiin kyselylld, ketkd osallistujat olivat aikoneet tulla junal-
la Jyviskylddn tekeméidn kyberturvallisuuden maisteriohjelman valintakoetta, sekd mistd he
olisivat tulleet. Kartoituksen jédlkeen koe piitettiin jdrjestdd mahdollisuuksien mukaan myos
niilld paikkakunnilla, joista osallistujat olisivat saapuneet junalla Jyviskylidin. Koska koe oli
sdahkoinen valintakoe, ja koepalvelin oli avoinna ulkopuolisille yhteyksille, kokeen jérjesti-
minen lyhyelld varoitusajalla tdysin toisessa paikassa oli koetilan ja valvojien hankkimisen
jalkeen kohtuullisen helppoa. Kéytdnnossd ylldpitdjien tuli lisdtd uusien koepaikkojen IP-
osoitteet koejdrjestelmin sallittujen osoitteiden listaan, jonka jidlkeen toisella paikkakunnal-
la ollut osallistuja saattoi tehdd kokeen aivan samalla tavalla, kuin paikan piille padsseet

osallistujat.
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6.16 Osallistujien palaute

Eridissd TIM-jirjestelméssé pidetyissi sdhkoisissé valintakokeissa osallistujilla oli mahdolli-
suus antaa vapaachtoista palautetta kokeen jdlkeen. Taulukoissa 3 ja 4 on listattu koejérjes-
telmilld pidetyt keviddn 2020 ja kevididn 2021 valintakokeet, joissa palautteen antaminen oli
mahdollista. Taulukoihin on listattu valintakokeiden osallistujamiirit, palautetta antaneiden

osallistujien osuus sekd palautteissa jirjestelmiin liittyvid teknisid ongelmia raportoineet

osallistujat.
Taulukko 3: Osallistujien kevédidn 2020 antama palaute
Palautteet,
joissa mainittiin
Palautteen tekninen
Koe Osallistujia antaneita ongelma
Kyberturvallisuuden valintakoe 225 93 (41,33% 7(3,11%
(KY20) osallistujista) osallistujista)
Tietojenkdésittelytieteen valintakoe 2035 743 (36,51% 57 (2,80%
(TKT20) osallistujista) osallistujista)
Tietojarjestelmitieteen valintakoe — 448 118 (26,34% 6 (1,34%
- esivalinta (TJT20_1) osallistujista) osallistujista)
Tietojdrjestelmitieteen valintakoe 131 43 (32,82% 11 (8,4%
- toinen vaihe (TJT20_2) osallistujista) osallistujista)
Keviin 2020 palautetta 2839 1085 (38,2 % 81 (2,85%
kerdnneet valintakokeet osallistujista) osallistujista)

yhteensi
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Taulukko 4: Osallistujien keviin 2021 antama palaute

Palautteet, joissa

Palautteen mainittiin
Koe Osallistujia antaneita tekninen ongelma
Kyberturvallisuuden valintakoe 87 74 (85,06% 38 (43,68%
(KY21) osallistujista) osallistujista)
Tietojenkésittelytieteen valintakoe 1166 406 (34,82% 38 (3,26%
(TKT21) osallistujista) osallistujista)
Tietojarjestelmitieteen valintakoe 253 79 (31,23% 8 (3,16%
(TJT21) osallistujista) osallistujista)
Keviin 2021 palautetta 1506 559 (37,12 % 84 (5,58 %
kerinneet valintakokeet osallistujista) osallistujista)

yhteensi

Jarjestelmiin liittyvilld teknisilld ongelmilla tarkoitetaan tissd yhteydessi palautteita, joissa
mainitaan koejarjestelméin liittyvid, valintakoejirjestdjien tai valintakoejirjestelmén kehit-
tdjien vastuulla olevia teknisid ongelmia. Néitd ovat esimerkiksi paikan pailla tehtdvin valin-
takokeen verkko-ongelmat, selkedt virheet koejérjestelmén toimivuudessa, teknisistd syisti
johtuvat yliméériiset viiveet valintakokeen aloitusajassa tai valvontayhteyden ongelmat eti-
nd pidetyissd valintakokeissa. Sen sijaan tdhdn luokitteluun ei lasketa mukaan palautteita,
joissa mainitaan esimerkiksi paikan piilld tehtdvien valintakokeiden salijirjestelyongelmia,

valintakokeen sisdltoon liittyvad kritiikkid tai hankaluutta ymmértda koetehtévia.

Myoskiddn esimerkiksi osallistujan kotona tapahtuvaa sdhkokatkosta ei lasketa jirjestelmiin
liittyviksi tekniseksi ongelmasi, vaikka kyseessd onkin malliesimerkki sdhkdéisen valintako-

keen myotd tulevan riskin konkretisoitumisesta.

Vuoden 2020 kyberturvallisuuden valintakokeen (K'Y20) palautteissa mainitut tekniset on-
gelmat koskivat enimmikseen kiyttoliittyvédn toimivuutta. Joillain osallistujilla kiyttoliitty-
mé tuntui toimivan hieman hitaasti tai virheellisesti. Téllaisia palautteita olivat esimerkiksi

maininnat tehtdvin valintojen hitaasta reagoinnista, tai tilanteista, joissa tehtdva ei tuntunut
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rekisterdivén joitain yksittéisid klikkauksia. Aiemmin mainitut DNS-ongelmat koskivat titi

koetta, ja niistd tuli vain yksi palaute.

Vuoden 2020 tietojenkdsittelytieteen (TKT20) valintakokeen palautteissa mainitut tekniset
ongelmat olivat osittain samoja, kuin kyberturvallisuuden vuoden 2020 kokeessa. Tédssé ko-
keessa yhden osiot tehtidvit tehtiin kiyttden sivulle integroitua taulukkoeditoria, ja tekni-
sid ongelmia maininneista palautteista 23 koski taulukkoeditoria. Taulukkoeditoriin liittyvis-
td ongelmista mainittiin esimerkiksi yksittdisten toimintojen tai pikandppiinten toimimatto-

muudesta.

Keviin 2020 tietojérjestelmitieteen valintakokeiden (TJT20_1, TIT20_2) palautteissa mai-
nittiin teknisind ongelmina esimerkiksi tallennusongelmia. Esimerkiksi tehtidvésivujen lo-
pussa oli laskureita, jotka ndyttivit kuinka moneen tehtdviin osallistuja oli vastannut, ja ti-
min koettiin laskevan vastattujen tehtdvien médridn vadrin. Vuonna 2020 laskuri kertoi vain
vastaamattomien tehtidvédn lukuméédrdn, muttei kertonut suoraan, mihin tehtiviin osallistuja
ei ollut vield vastannut. Vuonna 2021 laskuria muutettiin ndyttiméiin suoraan vastaamatto-
mien tehtdvien numerot, ja tidlloin yhdessdkéddn palautteessa ei mainittu laskurin laskeneen
tehtdvien madraa vadrin. Keviidn 2020 tietojdrjestelmitieteen toisessa valintakoevaiheessa
(TJT20_2) teknisistd ongelmista raportoineiden osallistujien suhteellinen méara nousi. Tél-
16in kokeessa esiintyi edelld mainittuja aikalaskuriongelmia, ja se nidkyi myos palautteissa.
Lisiksi kokeessa oli kiytossi etdvalvonta, ja etivalvonnan hitaudesta ja péatkimisestid annet-

tiin palautetta.

Keviidn 2021 kyberturvallisuuden (KY21) valintakokeessa tuli suhteellisen paljon palautet-
ta teknisistd ongelmista. Niistd 38 palautteesta 28 annettiin koesalissa esiintyneistid verkko-
ongelmista. My0s osa lopuista kymmenesté palautteesta on todennikoisesti seurausta verkko-
ongelmista, kuten esimerkiksi ongelmat kokeen eteenpdin menemisessi tai sivun latautumi-

sessa.

My®s tietojenkadsittelytieteen kevddn 2021 (TKT21) kokeessa tuli paljon palautetta verkko-
ongelmista: 12 palautetta mainitsi suoraan verkko-ongelmien héirinneen kokeen suorittamis-
ta. Lisiksi kyberturvallisuuden kokeen tapaan osa muista palautteissa mainituista teknisisti

ongelmista johtui todennédkdoisesti verkko-ongelmista. Liséksi joissain palautteissa kerrottiin,
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ettei koko koejirjestelmd tai osa tehtdvistd aluksi toiminut osallistujalla, ja osallistujan piti

joko vaihtaa selainta tai ottaa kdyttoon varakone, jotta koejdrjestelméa toimisi normaalisti.

Keviidn 2021 tietojirjestelmadtieteen valintakokeen (TJT21) teknisid ongelmia maininneista
palautteista vain kaksi oli sellaisia, jotka eivit todennédkdoisesti johtuneet verkko-ongelmista.
Niistd palautteista toinen kertoi kokeessa kdytetyn piirto-ohjelmassa olleen ongelmia, ja toi-

nen palaute mainitsi yksittdisen virheen kiyttoliittymén toiminnassa.

Vuoteen 2020 verrattuna vuoden 2021 teknisid ongelmia maininneiden palautteiden suhteel-
linen mééré nousi. Yksi eroja selittdvi tekijd on se, ettd koe tehtiin paikan péélld ja monissa
koetiloissa kdytettdva verkkoyhteys oli riittiméton. Keviidn 2021 palautteista yhteensd, 56 oli
sellaisia, ettd niissid joko suoraan mainittiin verkko-ongelmat tai sitten niiden taustalla voi-
daan olettaa olleen verkko-ongelmat. Jattdméilld ndmai palautteet laskuista muiden teknisten

ongelmien médrd palautteissa koski 28 osallistujaa, tai 1,86 prosenttia kaikista osallistujista.
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7 Yhteenveto

Téssi tutkielmassa kéytiin ldpi sdhkoisten valintakokeiden seurauksia ja haasteita, sekd sdh-
koisen valintakokeen vilpinhallintatapoja. Lisdksi tutkielmassa pyrittiin dokumentoimaan,
miten valintakokeiden sdhkdisend pitdaminen kdytinnossd onnistui Jyvéskyldn yliopiston I'T-
tiedekunnan jérjestimissd kokeissa, ja mitd teknisid haasteita sdhkoisissd valintakokeissa

esiintyi kdytetyssi koejdrjestelméssa.

Valintakokeen pitdminen sdhkdisend tuo mukanaan seki etuja ettid haittoja. Kirjallisuudessa
mainittuihin tai kdytdnnossi todettuihin etuihin kuuluu muun muassa koetilaisuuden piti-
minen etidkokeena, koetehtivien ja vastausten kisittely digitaalisena, sekd nopeampi kokeen
arvostelu. Mahdollisiin haittoihin kuuluu esimerkiksi riippuvuus kiytetyistd laitteistoista ja

jarjestelmén toimivuudesta, sekd koetilanteen monimutkaistuminen.

Etédni pidetyn sdhkoisen kokeen vilpinhallintaan 16ytyy kirjallisuudesta erilaisia keinoja, ku-
ten esimerkiksi vilpin mahdollisuuden huomiointi kokeen sisillon suunnittelussa tai moni-
mutkaisemmat valvontamenetelmit. Valvontamenetelmien monimutkaistuminen lisdd kui-
tenkin itse koetilaisuuden monimutkaisuutta, ja saattaa lisitd kokeen kustannuksia. Valvon-
nan jatkuvasta lisddmisestd huolimatta vilpin hyddyntimiseen 10ytyy aina uusia keinoja. Tér-
keitd onkin 10ytdd sopiva tasapaino valvonnan miirille ja sen toteuttamisesta koetulle hyo-

dylle.

Jyviskyldn yliopistossa sdahkoiset valintakokeet koettiin jirjestdjien puolesta hyodyllisik-
si. TIM-jarjestelmilléd pidetyissd valintakokeissa koettiin etenkin koetehtdvien ja vastausten
sdahkoisestd muodosta, koetehtdvien monipuolisuudesta, sekd osittain automatisoidusta vas-
tausten arvostelusta olevan paljon hyotyéd. Séhkoiset koetoteutukset toivat mukanaan myos
monimutkaisuutta kokeiden jirjestamisprosesseihin. Toisaalta monet kokeista olivat sihkoi-
sid ensimmdistd kertaa, ja osa niistd prosesseista on nyt suunniteltu ja kokeiltu kidytdnnossa.

Jatkossa jirjestimisprosessit saattavat olla vihemmén monimutkaisia.

TIM-jdrjestelmén soveltamisessa sdhkoisten valintakokeiden alustaksi esiintyi joitain tekni-
sid haasteita, kuten suurten osallistujaméérien aiheuttama kuormitus. Koejirjestelmin avulla

saatiin kokeet suoritettua kuitenkin niin etiné kuin paikan piillé tehtivdni kokeena. Vuoden
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2021 paikan pdilla tehtdvissd kokeissa osallistujien raportoimissa teknisissd ongelmissa itse
koejirjestelmin ongelmat vihenivit, mutta sen sijaan paikan péélld tehtivissad kokeissa kér-
sittiin koetilojen verkko-ongelmista. Koejirjestelmén toiminnallisuuksista 16ytyi kuitenkin

parannettavia, jatkokehityksessd huomioon otettavia asioita.
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