Elina Pollari

TIETOTURVARISKIEN HALLINTA ORGANISAA-
TIOISSA

¢

N —

|

JYVASKYLAN YLIOPISTO

INFORMAATIOTEKNOLOGIAN TIEDEKUNTA
2021



TIIVISTELMA

Pollari, Elina

Tietoturvan ja tietoturvariskien hallinta organisaatioissa
Jyvéskyla: Jyvaskylan yliopisto, 2021, 54 s.
Tietojdrjestelmaétiede, Pro gradu -tutkielma

Ohjaaja: Siponen, Mikko

Tassd tutkimuksessa tarkastellaan tietoturvariskien hallintaa organisaa-
tioissa. Tutkimuksen tavoitteena on tunnistaa ne keskeiset tekijit, jotka yrityksen
on huomioitava oman tietoturvallisuuden hallinnassa ja yritykseen kohdistuvien
tietoturvariskien hallinnassa.

Tutkimus on toteutettu kirjallisuuskatsauksena, jossa aiemman kirjalli-
suuden perusteella on pyritty 16ytdméaan aiheeseen liittyvid yhteisid tekijoitd, joi-
den voidaan katsoa olevan keskeinen osa yrityksen tietoturvan ja tietoturvaris-
kien hallinnan suunnittelussa ja toteuttamisessa. Tutkimuksessa kdyddan lapi
useiden eri tutkijoiden ja kirjoittajien teoksia. Aiempien tutkimusten vertailulla
pyritddn 16ytamadn yhteisid tekijoitd eri tutkijoiden valilld. Ndiden yhtéldisyyk-
sien avulla pyritddn 16ytdamaan ne kohdat, joita laajimmin pidetddn aiheen kan-
nalta keskeisimpind toimintatapoina tai ns. parhaina kédytanteind. Tutkimusky-
symykseen on pyritty vastaamaan vertailemalla kirjallisuutta niin tietoturvaris-
kien tutkimusten, tietoturvariskien hallinnan standardien ja viitekehysten kautta
kuin my6s muun tietoturva kadytdnteiden hallintaa kasittelevdn kirjallisuuden
kautta.

Tutkimuskysymykseen on vastattu kuvaamalla tietoturvan- ja tietoturva-
riskien hallinnan kannalta keskeiset toimet, joita yrityksessd tarvitsee suorittaa,
sekd avaamalla mitd toimintoja eri osa-alueet pitavat sisdllddan ja mihin yrityksen
tulee kiinnittdd huomiota. Tamédn tutkimuksen yhtend havaintona on riskien ar-
vioinnin tdrkeyden korostaminen miltei jokaisessa ldpi kdydyssd kirjallisuu-
dessa. Tarkasteltaessa erikseen jokaista tietoturvan hallinnan osa-aluetta, on mil-
tei jokaisen prosessin alussa suositeltu riskien arviointia. Riskien arviointi antaa
yritykselle ndkemyksen siitd, millaisia ovat juuri kyseistd organisaatiota uhkaa-
vat riskit. Riskien tunnistamisen jdlkeen voidaan ldhted suunnittelemaan niita
toimenpiteitd, joilla yritykset voivat kehittdd itselleen toimivan riskienhallinta-
strategian.

Asiasanat: Riski, Riskienhallinta, Tietoturvariski, Tietoturvan hallinta, Riskien-
hallinnan elinkaari, Tietoturvan elinkaari, Tietoturva kdytanteet
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This study examines information security and informationsecurity risk manage-
ment in organizations. The aim of the study is to identify the key factors that a
company must take into account in managing its own information security and
in managing information security risks in the company.

The study has been carried out as a theoretical study, in which, based on
the previous literature, an attempt has been made to find common factors related
to the topic, which can be considered a key part in the planning and implemen-
tation of a company's information security and security risk management. The
study goes through several different research and written literature. A compari-
son of previous studies seeks to find common factors between different resear-
chers. These similarities aim to identify those points that are most widely consi-
dered to be the most important courses of action on the subject. An attempt has
been made to answer the research question by comparing the literature through
the literature on information security research, information security risk mana-
gement and information security policy management.

The research question has been answered by describing the key actions
that the company needs to perform in terms of information security and infor-
mation security risk management, as well as by opening up what functions the
different areas include and what the company should pay attention to.

One findings of this study is the emphasis on the importance of risk as-
sessment in almost every literature reviewed. When looking at each aspect of se-
curity management separately, a risk assessment is recommended at the begin-
ning of almost every process. The risk assessment gives the company an idea of
the risks facing the organization in question. Once the risks have been identified,
it is possible to start planning the measures that the company has to hedge
against the risks.

Keywords: Risk, Risk Management, Security Management, Risk Management Li-
tecycle, Security Lifecycle, Information security policy
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1 JOHDANTO

Stephen V. Flowerdayn ja Tite Tuyikezen (2016) artikkelissa todetaan organisaa-
tioiden tietoturvan tarpeen perustuvan siihen tosiasiaan, ettd organisaatiot ovat
nykyddn yhd enemman riippuvaisia tietotekniikasta (IT). IT tukee organisaatioi-
den jokapdivdistd toimintaa. Doughty ja Griego (2005) toteavat, ettd "tietotekniik-
kaa olisi pidettdva keinona lisédtd organisaation padtoksentekoprosessia tukevan
tiedon saatavuutta, nopeutta ja kattavuutta". Riippuvuus tietotekniikasta on kui-
tenkin valitettavasti lisinnyt mahdollisia uhkia organisaatioiden tietovaroille
(Flowerday, S., Tuyikeze, T, 2016).

Toisin kuin monet muut liikketoiminnan haasteet, tietoturvan riskienhal-
linta on edelleen ongelma, johon ei ole helppoa ratkaisua. Se vaatii johdolta jat-
kuvaa huomiota, kykyd sietdd huonoja uutisia seké jdrjestelmdllistd ja selkedd
viestintdd. Vaikka keskeisid tietoturvauhkia on selvitetty kattavasti lukuisissa
erinomaisissa ldhteissd, yritysjohdon tueksi soveltuvaa tietoturvan hallinnan ai-
neistoa on edelleenkin saatavilla vdhénlaisesti (ICC, 2015).

Perinteisesti tietoturvan hallinta on ndhty hyvin teknisestd ndkokulmasta.
Tutkimusten mukaan kuitenkin suurin osa toteutuneista turvallisuusrikkomuk-
sista johtuu organisaation henkilokunnan vadrinkdytoksistd. Tdstd voi vetdd joh-
topdatoksen, ettd tietoturvan hallinnan pitdd kattaa laajemmat osa-alueet organi-
saatiossa kuin vain tekninen turva. Organisaatioilla tulee olla kyky hallita tekni-
sen puolen lisdksi my6s henkiloston kykya toimia tietoturvallisesti omassa tyos-
sddn. Tietoturvan hallinta liittyy ensisijaisesti strategisiin, taktisiin ja operatiivi-
siin kysymyKksiin, jotka liittyvét organisaation tietoturvaohjelman suunnitteluun,
analysointiin, toteuttamiseen ja ylldpitoon (Choobineh, J., Dhillon, G., Grimaila
M.R., Rees, J. 2007). Organisaatioille tima tarkoittaa sitd, ettd niiden tulee pystya
arvioimaan oma tilanteensa ja suunnitella organisaation tarpeisiin sopivat tur-
vallisuuskédytannot, joihin henkilokunta sitoutuu.

Yrityksilld voi kuitenkin olla haasteita ymmartaa tietoturvariskien hallin-
nan merkitystd, silld tietoturvariskien auditointi ja hallinta ei ole késitteend sel-
ked kaikille. Lisdksi kasitteiden ymmartaminen voi olla haastavaa, silld ne tapah-
tuvat hyvin vahvasti abstraktilla tasolla, jolloin auditoinnin kasinkosketeltavaa
merkitystd ei valttaméatta ndhdd organisaatioissa tdrkedksi. Aiemmassa
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kirjallisuudessa tietoturvan hallinta ja tietoturvariskien hallinta on usein kirjoi-
tettu toisistaan erillddn. Tietoturvan hallinta sisédltdd my0s tietoturvariskien hal-
linnan; riskien ymmaértdmisen avulla voidaan paremmin rakentaa tietoturvalli-
suutta organisaatioissa. Tamd innoitti minua tutkimaan, kuinka yritykset voivat
kehittdd itselleen toimivan strategian hallita tietoturvariskeja.
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2 TUTKIMUSMENETELMAT

Tutkimukseen kuuluu yhtend keskeisend kysymyksend tieteellisen metodin ar-
viointi. Tdhdn on monia perusteita. Yhtdaltd metodia edellytetddn joidenkin mu-
kaan, koska peremmiltddn tutkimus on jarjestelmallistd ja jarkiperdistd tiedon-
hankintaa. Tieteenfilosofian oppikirjan mukaan, tieteellisen tutkimuksen jarjes-
telmallisyys ja jarkiperdisyys toteutuvat vain siten, ettd tiede kayttaa tieteellista
menetelmdd. Tutkimuksessa on noudatettava tieteelliseen tyshon kuuluvia peri-
aatteita - menetelmén tulee ohjata tutkimusta. (Haaparanta, L., Niiniluoto, I.
1986. s. 11-12) Toisaalta ei ole yhtd “tieteellistd menetelmdd” (Siponen et al. 2021)
ja arvaus, erehdys ja sattuma ndyttelevit my0s osaa isossa osassa tieteellisid 16y-
doksid (Siponen & Klaavuniemi 2020).

Tama tutkimus toteutetaan teoreettisen tutkimuksen menetelmilld aikai-
sempien tutkimusten ja kirjallisuuden pohjalta suoritettavana kirjallisuuskat-
sauksena. Kuvaileva kirjallisuuskatsaus on yksi yleisimmin kaytetyista kirjalli-
suuskatsauksen perustyypeistd. Sitd voi luonnehtia yleiskatsaukseksi ilman tiuk-
koja ja tarkkoja sdantojd. Kaytetyt aineistot ovat laajoja ja aineiston valintaa eivit
rajaa metodiset saannot. Tutkittava ilmi6 pystytdan kuitenkin kuvaamaan laaja-
alaisesti ja tarvittaessa luokittelemaan tutkittavan ilmion ominaisuuksia. Tutki-
muskysymykset ovat viljempid kuin systemaattisessa katsauksessa tai meta-ana-
lyysissd. Kuvaileva katsaus - joskus nimityksend on traditionaalinen kirjallisuus-
katsaus - toimii itsendisend metodina, mutta sen katsotaan my®os tarjoavan uusia
tutkittavia ilmioitd systemaattista kirjallisuuskatsausta varten. Metodisesti ke-
vyin kirjallisuuskatsauksen muoto on narratiivinen kirjallisuuskatsaus. Sen
avulla pystytddn antamaan laaja kuva kasiteltavastd aiheesta, tai kuvailla kasitel-
tavan aiheen historiaa ja kehityskulkua. Kuvailevana tutkimustekniikkana nar-
ratiivinen katsaus auttaa ajantasaistamaan tutkimustietoa, mutta ei tarjoa varsi-
naista analyyttisintd tulosta. (Salminen, A. 2001. s.6) Erityisesti tietojdrjestelma-
tieteen menetelmaluokitteluissa tdssd kdytetty kirjallisuuskatsaus on luonteel-
taan késiteanalyyttista tutkimusta (Siponen 2002; Jarvinen 2004)

Kaytettava kirjallisuus koostuu tieteellisistd artikkeleista tutkimuksista
sekd teoksista. Kirjallisuutta on kerédtty mm. Google Scholarin kautta, Jyvaskylan
yliopiston JykDok tietokannasta seka tieteellisid artikkeleita julkaisevien yhteiso-
jen verkkosivuilta kuten IEEE. Kirjallisuuden ja tutkimusten kautta pyritdan ra-
kentamaan selked ndkemys tietoturvariskien hallinnasta organisaatioissa.

Aiheeni on tietoturvariskien hallinta yrityksessd, miten organisaatiossa
voidaan kehittdd sille sopiva tietoturvariskien hallintastrategia? Riskienhallinta
on kriittinen osa tietoturvaa. Se keskittyy tunnistamaan, analysoimaan ja varau-
tumaan riskeihin, jotka ovat ominaisia kullekin yhtitlle. Teoksia ja tutkimuksia
on haettu seuraavilla hakusanoilla: tietoturvariskien hallinta, information secu-
rity risk management, tietoturva, information security, riskienhallinta, risk ma-
nagement, tietoturvan hallinta, information security management.
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3 RISKIN MAARITELMA

Tietotekniikka liittyy nykyddn tiiviisti ldhes kaikkeen yhteiskunnan, yritysten ja
yksityisten ihmisten toimintoihin. Ihmiset joutuvat luottamaan erilaisten tieto-
teknisten laitteiden toimivuuteen ja kdyton turvallisuuteen. Tietoverkkoihin lii-
tettyjd laitteita 10ytyy jatkuvasti yhd enemman, silld nykyteknologian avulla mik-
rosiruja voidaan asentaa yhad pienempiin laitteisiin. Mitd laajemmin tietotek-
niikka on kdytossd, on sitdkin tarkeampdd ymmartdd sithen kohdistuvat riski
(Myllynen, 2002).

Riskien hallinnan ndkokulmasta on oleellista ymmartad mitd kasitteelld
riski tarkoitetaan. Koska riski on abstrakti késite, sille 16ytyy useita erilaisia tul-
kintoja. Téssd tyossd riskid tarkastellaan tieturvallisuuden ndkokulmasta. Evan
Wheelerin (2011, s. 22) mukaan "tietoturva-alalla riskien hallinta liittyy arkaluon-
teisiin tietoihin ja kriittisiin resursseihin liittyvien riskien hallinnasta". Oxford
Learner's Dictionary (2020) selittdd riskin olevan "mahdollisuus, ettd jotain pahaa
tapahtuu jossain vaiheessa tulevaisuudessa; tilanne, joka voi olla vaarallinen tai
jolla voi olla huono tulos”. IRM (Institute of Risk Management) kayttad ISO /
IEC-opasta 73 riskin mé&éarittelemiseksi seuraavasti: "Riskit voidaan mééritelld ta-
pahtuman todenndkoisyyden ja sen seurausten yhdistelmana" (IRM, 2002). Vla-
dimirov, Gavrilenko & Michaijlowski kayttadvat riskien tulkintaan NIST Specials
Publication 800-30 médretta: “Riski riippuu todenndkoisyydestd, jonka mukaan
tietty uhka kayttda tiettyd mahdollista haavoittuvuutta sekd kyseisen haittata-
pahtuman seurauksista organisaatiolle. “(Vladimirov, Gavrilenko, Michajlowski.
2014 s.288).

Riskeille 16ytyy paljon enemmaian maééaritelmid, mutta yksi yhteinen asia
kaikille niille on. Kaikki tulkinnat ehdottavat, ettd vaikutus tapahtuman jélkeen
on negatiivinen. Riskin ottaminen voi johtaa my6s positiiviseen lopputulokseen.
Esimerkiksi arvan ostaminen on riski, mutta saatat paitya voittamaan paljon ra-
haa. Mutta Hopkin myds toteaa, ettd yleensd riskit méaaritelldadn parhaiten keskit-
tymalla riskeihin tapahtumina (Hopkin, P. 2017 s.15-17)  Eri standardit m&arit-
televit riskit hieman toisistaan poiketen. Hopkin on listannut muutamien ylei-
simpien standardien madritelmat riskeista:

e ISO Guide 73/ ISO 31000 - Epavarmuuden vaikutus kohteisiin. Vaikutus
voi olla positiivinen, negatiivinen tai poikkeama odotetusta. Riski kuva-
taan usein tapahtumalla, olosuhteiden muutoksella tai seurauksena

« Institute of Risk Management (IRM) - Riski on tapahtuman todenn&kdi-
syyden ja sen seurausten yhdistelmd. Seuraukset voivat vaihdella positii-
visista negatiivisiin

e Orange Book from HM Treasury- Epdavarmuus lopputuloksesta altistus
alueella, joka johtuu vaikutuksen ja mahdollisen tapahtuman todennakoi-
syyden yhdistelmasta
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 Institute of Internal Auditor - Epavarmuus tapahtumasta, jolla voi olla vai-
kutusta tavoitteiden saavuttamiseen. Riski mitataan seurausten ja toden-
nékoisyyden perusteella. (Hopkin, P. 2017 s.16)
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4 TIETOTURVA ORGANISAATIOISSA

Tietoturvan tavoitteena on oltava resurssien luottamuksellisuuden, eheyden,
saatavuuden ja vastuullisuuden varmistaminen. Haluttu varmuuden taso vaih-
telee organisaatioiden, toimialojen ja ehkd jopa saman organisaation osastojen
viélilla. Ei ole olemassa yhtd ainoaa ldhestymistapaa tai standardia, joka koskisi
kaikkia. Tietoturva-ammattilaisten tulee tietdd kuinka mitata organisaation ris-
kinsietokykyd, soveltaa turvallisuusstandardien takana olevaa tarkoitusta kussa-
kin tilanteessa ja tasapainottaa valvonnan kustannukset potentiaalisen riskialtis-
tuksen vahentamiseen (Wheeler, E. 2011. s. 29).

Yrityksilld esiintyy jonkin verran haluttomuutta kdyttdd rahaa tietoturvan hallin-
taan, silld arvon asettaminen turvallisuudelle on vaikeaa. Aiheesta on tehty tut-
kimuksia, joiden mukaan arvo voidaan laskea rahallisen menetyksen kautta. Esi-
merkiksi yrityksen internet tietoturvaloukkauksesta ilmoittaminen alentaa osak-
keiden arvoa keskimédrin 2,1 % kahden pdivéan sisdlld ilmoituksen tekemisesta
(Goodman, S., Straub, W. S., Baskerville R. 2008. s.viii).

4.1 Tietoturvan elinkaari

Raggadin (2010, s. 68) mukaan tietoturvan elinkaari kédsittdd kuusi vaihetta.

e 1 Suunnittelu —l

6 Jatkuva tietoturva A 2 Analyysi
T Riski l
5 Katselmomti 3 Suunnittelu
N

L 4 Toteutus P——

KUVIO 1 Tietoturvan elinkaari
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e Suunnittelu: suunnittelu on perusta turvallisuusohjelmien kehittamiselle.
Suunnittelun tulisi olla ylemman johdon hyvidksymd, sen on noudatettava
yrityksen turvallisuuspolitiikkaa ja noudatettava organisaation strategista
suunnitelmaa (Raggad, 2010, s.69).

e Analyysi: Turvallisuusanalyysin tavoitteena on tietoturvan elinkaaren ai-
kana maddritelld suojausvaatimukset, joita tarvitaan kohdetietojen riitta-
vddn suojaamiseen (Raggad, 2010, s. 75).

e Muotoilu: Suojauksen muotoilun tarkoituksena on suunnitella tietoturva
kohdetiedoille maddriteltyjen turvallisuustavoitteiden saavuttamiseksi
(Raggad, 2010, s.93).

o Toteutus: Tama vaihe koostuu riskildhtoisen turvallisuusohjelman toteut-
tamisesta (Raggag, 2010, s.99).

¢ Katselmointi: Tdmin vaiheen tarkoituksena on varmistaa, ettd kohdetie-
tojen omistaja hyvdksyy ehdotetun turvallisuussuunnitelman (Raggad,
2010, s. 100).

« Jatkuva tietoturva: Tarkoittaa jatkuvaa seuranta, jonka tarkoituksena on
varmistaa, ettd turvallisuusriski pysyy hyvaksytylld tasolla (Raggad, 2010,
s.101).

4.2 C-I-A-A mallin vaatimukset

sesti. Nama elementit ovat tiedon luottamuksellisuus, eheys, saatavuus ja aitous.

C-I-A-A mallin elementit:

o Luottamuksellisuus (engl. Confidentiality): Varmuus siitd, ettd tietoja ei
paljasteta luvattomille henkildille, prosesseille tai laitteille.

« Aitous/autenttisuus (engl. Integrity): Suojaus tietojen luvattomalta luomi-
selta, muokkaamiselta tai tuhoamiselta

o Saatavuus (engl. Availability): Reaaliajassa tai tietyssd mddritellyssd ajassa
luotettava pddsy tietopalveluihin luotettaville kayttgjille

e Vastuullisuus (engl. Accountability): Toiminnan jaljittaminen tai kyky jal-
jittdd toiminnasta vastuulliset osapuolet (Wheeler, 2011, s.31)

C-I-A-A malli ei sisdlld kasitteitd “padsyn hallinta” (engl. access control) seka au-
tentikointi (engl. authentication), silld ne ovat Wheelerin (2011, s 31-32) mukaan
keinoja saavuttaa turvallisuutta sen sijaan, ettd ne olisivat itse tietoturvassa tar-
koitettuja tiedolle asetettuja vaatimuksia.

Erityisesti tietoturvan hallinnassa annetaan painoarvoa yhteiskunnalli-
sesti merkittaville asioille kuten yksityisyyden, digitaalisen identiteetin ja henki-
sen omaisuuden suojaamiselle. Tietoturvan hallinta siséltdd dynaamisia mittaus-
jdrjestelmid, joiden avulla suojellaan dataa, tietoa ja tietojdrjestelmid luvattomalta
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kaytolta tai tahattomilta keskeytyksiltd. Luvaton kdytto tai tahattomat keskey-
tykset voivat johtua ihmisen aiheuttamasta toiminnasta tai luonnollisista uhista.
Naille systemaattisille teknisille ja organisatorisille menetelmille on kdytdssa mo-
nia eri kategorioita. Tietoturvan varmistaminen on erottamattomasti sidoksissa
riskienhallintaprosessiin; tdydellista turvallisuutta ei ole, ja turvallisuuspolitii-
kassa ja prosessissa on priorisoitava ja hallittava riski riippuen sen todennakoi-
syydestd ja haittatapahtumien mahdollisista vaikutuksista yritykselle. (Good-
man, S., ym. 2008. s.viii).

Organisatorisen ndkdkulman tutkiminen tietoturvallisuuden hallinnassa
voi ottaa useita eri suuntia. Uusia teoria pohjaisia metodeita riskien arvioinnissa
pyritddn kehittdmaédn, jotta voidaan huomioida tietoturvaan vaikuttavat riskite-
kijat. Samalla pyritdan huomioimaan menetelmis, joilla riskeihin vastataan seka
luomaan kustannushyoty analyysejd riskien hallinnassa. Organisaatioiden tulee
suojautua tiedon menetykseltd huolimatta siitd, onko menetyksen syynd terro-
risti tai pyorremyrsky. Molemmat voivat yhti lailla kaataa organisaation tieto-
jarjestelmdt. (Goodman, S., ym. 2008. s.6).

4.3 Tietoturvan hallinnan avulla suojellaan yritykselle tarkeda tie-
toa

Koska tietoturva-alalla tieto tai data on suojattava voimavara, on myos tarkedd
saada késitys niistd ominaisuuksista, joita riskienhallinta yrittdad suojata. Yrityk-
sille tietoturvariskien hallinta on véalttamatontd, silld tieto on yksi arvokkaim-
mista asioista, joita yrityksilld on. Tietotekniikka kehittyy nopeasti, ja tietoa on
hallittava yha haastavammissa ja monimutkaisemmissa ymparistdissa (Hopkin,
2017, s. 15). Raggadin (2010, s.6) mukaan tiedolla on erityinen merkitys yrityksen
lilkketoiminnan arvon muodostamisessa. Raggad (2010, s.6) huomauttaa myos,
ettd tiedoille on erityisid vaatimuksia. Tietojen on oltava tarkkoja, taydellisid ja
ajankohtaisia, jotta niilld voidaan luoda arvoa liiketoiminnassa. Yrityksen hallit-
semat tiedot ovat my®os kilpailuetujen perusta.
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5 RISKIT YRITYKSEN ERI TASOILLA

Yhid useampi yritys toimii nyky&ddn verkossa tai pilvessd. Tama tarkoittaa sitd,
ettd yhd enemmaén arvokasta tietoa liikkuu verkossa. Nykyinen teknologia mah-
dollistaa yrityksille mahdollisuuden tuottaa uutta, tavoitella uusia markkinoita
ja tuottaa tehokkaita ratkaisuja, jotka hyodyttdvit asiakasta. Mahdollisuuksien
kasvu tarkoittaa yrityksille mys uusia haasteita. Yritysten tulee sopeutua kaik-
kialle ulottuvien tuotteiden ja palvelujen toimittamiseen tarvittavien viestin-
taympadristojen ja tietovirtojen suoriin ja epdsuoriin vaikutuksiin. Yrityksissd on
kaytossd yha enemman tietotekniikkaa. Uusia tietoteknisid ratkaisuja myos syn-
tyy jatkuvasti ja niitd otetaan kdyttoon, ymmartamattd, ettd talloin myos riskit
tulee tarkastella uudelleen (ICC, 2015).

5.1 Riskien luokittelu

Riskit vaihtelevat aina kohteen mukaan, eiki itse riski ole aina sama kaikille. Ris-
kit voivat kertyd eri ldhteistd, ja niiden vaikutukset vaihtelevat suuresti. Tama
aiheuttaa sen, ettd riskienhallinnan ajattelun aloittamiseksi sinun on tiedettdva
riskit ja niiden vaikutukset yritykseen. Riskien tunteminen on olennaista riskien-
hallinnassa, joten ne on kuvattava tietoturvan elinkaaren alussa.

Hopkins jakaa riskit neljaan luokkaan:

« Noudattamisriskit (tai pakolliset riskit, engl. compliance risks)

o Vaaralliset (tai puhtaat, engl. hazard risks) riskit

« Hallinnan (tai epdvarmuuden, engl.control risks) riskit

o Mahdollisuusriskit (tai spekulatiiviset, engl. opportunity risks) riskit
(Hopkins, P. 2017. s.17)

Kaikilla néill4 riskeilld on erilaiset tulokset ja ominaisuudet. Organisaatiot pyrki-
vdt minimoimaan pakolliset riskit, vdhentdmé&dn vaarallisia riskejd, hallitsemaan
valvontariskejd ja omaksumaan mahdollisuuksien riskit (Hopkins, P. 2017 s.17).
Hopkins tarkastelee riskien hallintaa yleisesti liiketoiminnan kannalta, ei vain
tietoturvallisuuden ndkokulmasta. Hopkinsin riskien jako ilmenee kuitenkin
mydos tietoturvallisuuden- ja sen riskien hallinnassa.

5.1.1 Compliance risks eli noudattamisriskit

Yritysten toimintaa sdddelldan useiden eri tahojen kautta. Joillain aloilla valvonta
on hyvinkin tiukkaa ja liiketoiminta sektorilla voi olla oma toimintaa tarkastava
elin. Toimialoja koskevien alakohtaisen sddnnostelyn lisdksi Suomessa astui
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voimaan EU:n yleinen asetus GDPR (General Data Protection Regula-
tion) 25.5.2018. Asetuksen myotd yrityksille syntyi erityinen tarve tarkistaa oman
yrityksensd tietoturvan taso. GDPR maddrittelee tarkasti, kuinka yritysten tulee
sdilyttdd ja késitelld yksityisten henkiloiden tietoja. Tiedon sdilyttamistd ja késit-
telyd koskevien sdddosten mukana tuli myos tiedon turvaamiseen liittyvid vas-
tuita. GDPR myo6s médrittelee yrityksille tiedonantovelvollisuuden, jos yrityksen
tietoturvaa on loukattu, tai jos asiakkaiden henkilokohtaisia tietoja on vuotanut
julkisuuteen. Tietoturvarikkomuksista voidaan méadratda myos sakkoja, jotka voi-
vat olla liiketoiminnasta riippuen todella mittavia. (EU:n GDPR info, 2020)
Deloitten (2020) tekemaéstd tutkimuksesta kay ilmi, ettd noudattamisriskit ovat
yksi kolmesta eniten huolestuttavimmista riskeistd seuraavan kahden vuoden ai-
kana. Erityisesti organisaatioilla oli huoli tiukentuvien sdantojen ja madrdysten
vaikutuksesta liiketoiminnan kuluihin, mutta my6s vaadittavan dokumentoin-
nin sekd toiminnan oikeellisuuden osoittamisen aiheuttamista kustannuksista.

5.1.2 Hazard risks eli vaaralliset riskit

Vaaralliset riskit ovat ehka riskeistd helpoiten ymmarrettdvissd, vaaralliset riskit

ovat suuri uhka yrityksen liiketoiminnan kannalta. Hopkin (2017, s. 42) toteaakin,
ettd “vaarallisten riskien esiintymislaajuus tulee tunnistaa tarkasti. Vaaralliset

riskit voivat aiheuttaa suunnittelemattomia keskeytyksid organisaation toimin-

nassa”. Valtiovarainministerio (2010) listaa ndiden riskien liittyvéan erityisesti toi-

minnan tavoitteisiin, toiminnan suunnitteluun ja organisointiin, pddtosten toi-

meenpanoon, henkildstoon, prosesseihin, hankintoihin, sopimuksiin, laatuun,

asiakkaisiin, toimitiloihin, tyovalineisiin, teknologiaan, tiedonhallintaan, tietojar-

jestelmiin ja tietoturvaan.

5.1.3 Control risks eli hallinnan riskit

Raggard (2010, s. 283) jakaa organisaation teknisen arkkitehtuurin neljaan osaan.
Jokaisella osalla on omat vaatimukset riskien suhteen.

« Fyysinen turvallisuus liittyy esteisiin, joilla estetddn tietotekniikan ja lait-
teiden luvaton kayttaminen. Hyokkdyksen sattuessa, sen onnistumisen
turvallisuus kattaa laajasti kulunvalvonnan, fyysisen pddsyn jarjestel-
maddn, paloturvallisuuden, apuohjelmien tukemisen, datan kaappaami-
sen, mobiilit ja kannettavat laitteet jne. (Raggad, 2010, s. 283)

« Verkon turvallisuus - Hyvin suunniteltu ja toteutettu verkkoarkkitehtuuri
takaa hyvin saatavilla olevan, turvallisen, skaalautuvan, hallittavan ja luo-
tettavan palvelun. Jos yritykselld on useita verkkoja, tulee jokaisen niista
toimivuus tarkastella erikseen. Lisdksi tulee varmistua siitd, ettd
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tarkeimmat verkon osat ovat suojattuja turvattomilta verkoilta. Yrityksen
sisdinen verkkopuolustus tulisi toteuttaa verkon suunnittelun, langatto-
man verkon turvallisuuden ja turvallisuusprotokollien avulla, jotta vain

luotettavat ja tunnistetut tietokoneet voivat kirjautua verkkoon. (Raggad,
2010, s. 283)

« Sovellusten turvallisuus - Sovellukset ovat olemassa kaikkialla yrityksen
systeemeissd, joten kun arvioidaan sovelluksen turvallisuutta, tulee aja-
tella koko organisaation ympaéristod. Sovellusten turvallisuus tulisi toteut-
taa siten, ettd sovellusta kaytettdessd silld on vain hyvin vdhdn oikeuksia
muuhun ympaéristoon. Lisdksi sovellusten tulisi olla niin hyvin suojattu,
ettd niihin kohdistuu mahdollisimman vahan altistumista. (Raggad, 2010,
s. 283)

o Datan turvallisuus. Data on yrityksen tdrkein resurssi, silld tuottaa yrityk-
sen tiedot. Yleensa asiakastasolla data on sdilotty paikallisesti ja on hyvin
altis hyokkayksille. Dataa voidaan suojata erilaisin kryptografian mene-
telmin, mutta suosituin suojauskeino on yhad varmuuskopioiden ottami-
nen. (Raggad, 2010, s. 283)

5.1.4 Kyberturvallisuus riskit

Raggardin (2010) tekemaéssd jaossa ei ole erikseen korostettu kyberturvallisuus
riskejd. Deloitten (2020) tekemén tutkimuksen mukaan kyberturvallisuus riskit
ovat kuitenkin alati kasvavaa uhka yrityksille. Tutkimukseen vastanneista yri-
tyksistd 41 % oli sitd mieltd, ettd kyberturvallisuus riskit ovat yksi kolmesta
suurimmasta riskistd tulevaisuudessa. Ndistd 16 % katsoi kyberturvallisuus ris-
kien olevan kaikkein suurin huolenaihe tulevaisuudessa. Tadstd huolimatta aino-
astaan 32 % vastaajista katsoi yrityksen olevan hyvin tai erittdin hyvin varautu-
nut kyberturvallisuus riskeihin.

Deloitten (2020) tutkimuksesta selvidd myos, ettd yrityksilld on haasteita eri-
laisten kyberturvariskien hallinnassa. Organisaatiot kokivat onnistuvansa par-
haiten (51 %) hdirinta hyokkdysten hallinnassa, seuraavaksi tulivat taloudellis-
ten menetysten ja petosten hallinta (51%), asiakkaista johtuvat kyberturvariskit
(47 %) ja arkaluontoisen datan menetys (46%). Muilla kyberturvallisuus riskeilld
hallinta koettiin vahemmén onnistuneeksi. Vain 38 % organisaatioista koki hal-
litsevansa organisaation sisdpuolelta tulevat uhat. Seuraavaksi eniten koettiin
pystyad hallitsemaan kolmannen osapuolen aiheuttamia riskeja 35 %, valtion ta-
holta tulevia riskeja 35 %, hakkereiden hyokkéayksid 33 % ja tuhoisia hyokkéayk-
sid 36 %.
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5.2 Riskiherkkyys

Riskiherkkyydelld tarkoitetaan sitd, millainen vaikutus riskilld olisi toteutues-
saan organisaation liiketoimintaan. Riskin herkkyyttd arvioitaessa tulee huomi-
oida tarkasteltavan resurssien yleiskuva, toiminnot ja ominaisuudet, siithen liit-
tyvien tietojen (datan) tietoturva luokitus, kriittisyys organisaation toiminnan
kannalta, resursseihin liittyvét lait ja maadrdaykset sekd kayttdjayhteiso. Wheeler
huomauttaa myos, ettd korkean herkkyyden resursseja tulisi arvioida useammin
kuin matalan riskin resursseja (Wheeler, E. 2011. s. 65).

Riskin taso

Kriteerit

Matala

Kohtalainen

Korkea

Matalan tason riskin suhteen tehdyt kompromissit ovat yleensa
rajoitettuja ja yleisesti hyvaksyttavia organisaatiolle. Matalan tason
riskeilla on yleensa vahaiset vaikutukset rahallisesti seka toiminnan
kKannalta. Vaikutuksiltaan vahainen organisaation normaaleihin
toimintoihin.

Kohtalaiseen riskiin liittyvat kompromissit ovat marginaalisesti
hyvaksyttavissa. Riskilla voi olla joitain seurauksia rahallisesti,
toiminnan tai maineen kannalta. Normaalit toiminnot voivat heikentya
huomattavasti, lisaksi riski voi vaikuttaa myos niiden velvoitteiden
hoitamiseen joista on sovittu sopimuksilla jonkin osapuolen kanssa.

Korkeatasoiseen riskiin liittyvia kompromisseja ei voida hyvaksya. Ne
johtavat huomattaviin rahallisiin, tuotannollisiin ja maineeseen
liittyviin menetyksiin. Kyky suorittaa normaaleita toimintoja heikkenee
huomattavasti. Voi johtaa siihen, ettei voida noudattaa voimassa
olevia lakeja. My6s yleinen luottamus yritykseen voi karsia.

KUVIO 2 Riskin herkkyystasoa kuvaava kaavio

Wheeler (2011, s. 65) tarjoaa asteikon yrityksen riskiherkkyyden arvioimiseksi.
Ymmarrettdvasti yritykset haluavat valttdad korkean tason riskit.
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KUVIO 3 Riskin todennékoisyyttd ja vaikutusta kuvaava kaavio

Hopkin tuo uuden ulottuvuuden riskiherkkyyden arviointiin. Hidn toteaa, ettd
my0s riskin todenndkdisyys ja vaikutuksen merkitys tulisi ottaa huomioon (Hop-
kin, 2017, s. 21.) Han sanoo my®s, ettd ndméd voidaan parhaiten osoittaa kaytta-
malld riskimatriisia. Hdn painottaa matriisin kdyttod arvioinnissa. “Riskimat-
riiseja voidaan tuottaa monissa muodoissa. Riippumatta siitd, missd muodossa
riskimatriisia kdytetddn, se on erittdin arvokas tyokalu riskienhallinnan ammat-
tilaiselle " (Hopkin, 2017, s. 21).

Valtiovarainministerit (2010) suosittelee vastaavan riskimatriisin kayttod kuin
Hopkin. Valtiovarainministerion matriisisissa riskin kriittisyyttd on korostettu
vdrein, jotka auttava hahmottamaan riskin merkittavyyttd ja tarvittavia toimen-
piteitd.
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todennakoisyys

vaikutus

KUVIO 4 Valtiovarainministerion riskimatriisi

Riskitasosta voidaan johtaa késittelyn tarve, joka on esitetty kuviossa 5.

Taso Kisittelyn tarve

vaatii yleensa valittomia toimia
« edellyttda jatkuvaa seurantaa

« tehtdva suunnitelma riskin pienentamiseksi

seurattava
Kohtalainen riski s gjvalttamatta tarvita toimenteita
(riskiluku 3-4) « seurattava riskié ja sen mahdollista kehittymisté

« ei vaadi akuutteja toimenpiteita

KUVIO 5 Valtiovarainministerion riskin kasittelyn tarve
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6 RISKIEN HALLINTA

Taman tutkimuksen kannalta riskien hallinta on keskeisessa roolissa. Jotta orga-
nisaatio voi ldhted rakentamaan itselleen tietoturva kdytanteitd, sen tulee tunnis-
taa ne riskit, jotka ovat mahdollisia yrityksen liiketoiminnalle. Tamé&n tutkimuk-
sen kannalta riskienhallinnan elinkaarella on keskeinen merkitys, silld tavoit-
teena on lisétd yritysten ymmarrystd siitd, ettd riskienhallinta ei ole kertaluontoi-
nen projekti ja ettd vaaditaan muutakin kuin vain teknisid ratkaisuja. Riskit
muuttuvat ajan myotd ja uusia riskejd tulee esille kiihtyvaan tahtiin. Riskienhal-
linnan tulisi t4lloin olla jatkuva osa yrityksen toimintaa.

Wheeler (2011, s.44) toteaa, ettd riski on liikkuva kohde. T4lld tarkoitetaan
sitd, ettd riskit muuttuvat aina ja niilld on uudet muodot. Tdma4 aiheuttaa riskien-
hallinnan olevan, kuten tietoturvan hallinta, jatkuva ja iteratiivinen prosessi. Ris-
kien hallinta prosessina on monivaiheinen ja se on voitava tarvittaessa uudelleen
arvioida, kun riskit muuttuvat. Riskien hallinnan prosessi alkaa oman omaisuu-
den arvioinnista, sekd omaisuuden tai riskin herkkyyden arvioimisesta. Tdamdn
toiminnan tavoitteena on tunnistaa yrityksen toiminnan kannalta kriittiset re-
surssit, joita tulee suojella. (Wheeler, 2011, s.44)

Taman jdlkeen pyritddn tunnistamaan keskeisiin resursseihin kohdistuvat
uhat ja haavoittuvuudet, arvioidaan riskialttius, péddtetddn sopivat riskin ldhes-
tymistavat, implementoidaan tarvittavat hallintalaitteet, arvioidaan niiden toi-
mivuus ja lopulta tarkastellaan muutoksia ajan kuluessa (Wheeler, 2011, s.44).
Wheeler (2011, s 44) kuitenkin itsekin toteaa, ettd tdmé saattaa kuulostaa yksin-
kertaiselta, mutta todellisuudessa jokainen vaihe voi olla hyvinkin monimutkai-
nen riippuen yrityksesta tai siitd, kuinka yksityiskohtaisesti asioita tarkastetaan.

Riskien hallinta -

L / 1
Riskianalyysi a

Suunnitteln = Riskin kasittely = Monitorointi

Eiskin tunnistaminen

Eiski arviointi

Eiskien dokumentointi

KUVIO 6 Riskinhallinnan elinkaari
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Raggad (2010. S. 285) esittad riskienhallinnan elinkaaren hyvin paljon samanlai-
sena kuin Wheeler. Wheelerin (2011, s.44) kuviossa riskienhallinta on jatkuvaa ja
vaikuttaa jokaisessa riskienhallinnan elinkaaren vaiheessa. Riskien suunnittelu,
riskien analyysi, riskien kasittely sekd riskien monitorointi ovat erillisid vaiheita,
jotka seuraavat toisiaan. Dokumentointi kattaa koko elinkaaren, sisdltden myos
riskien hallinnan. Raggadin mallissa riskianalyysi kasittda riskien tunnistamisen,
sekd arvioinnin.

Wheeler (2011, s.46) tarjoaa myos tyonkulun riskienhallinnan elinkaarelle, jossa
esitetddn vaiheet ja tarvittava henkilosto. Wheelerin mallissa huomioidaan myos
jokaisessa prosessin vaiheessa tarvittavat henkilot.

6.1 Riskien hallinnan yhteys liiketoimintaan

Riskienhallinnan tavoitteena on maksimoida organisaation tuotos (palvelujen,
tuotteiden, tulojen ja niin edelleen) ja minimoida odottamattomien tulosten mah-
dollisuus. Riskin eliminoinnista ei puhuta, koska se ei ole jarkeva tavoite. Jotkut
organisaatiot, joilla on alhainen riskinsietokyky, ovat ottaneet asenteen kaikkien
tunnistettujen riskien ehkdisemisestd. Vaikka tdmé toimintamalli voi vaikuttaa
toimivalta, se luo pelon kulttuurin riskien tunnistamiseksi, silld kaikkien riskien
poistamiseksi tarvittavat toimet ovat usein tdysin suhteettomia riskin toteutumi-
sen vaikutuksiin. (Wheeler, E. 2011. s. 28-29)

Luottamuksellisims = = _
’El—h]ketoumnna]lmen arvo
Eheys Riski:
il Altistuminen -
Saavutettavums mahdolliseen ‘ Yritysarvo
menetykseen

Tappiot ja omaisuuden etykset omistajille
menetys

T T

Eiskien hallinta:
. ‘ i
Omaisuus « > > o

Ehkiisy ja
lieventiminen Omistajat
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KUVIO 7 Riskinhallinnan yhteys liiketoimintaan

Raggadin (2010, s. 6-287) mukaan riskienhallinnan tarkoitus on hallita riskid si-
ten, ettd riski pysyy hyvéaksyttavan laajuisena. Ty6 sisdltdd suunnittelua riskien
varalta, riskialttiiden alueiden tunnistamista, riskin hoidon vaihtoehtojen kehit-
tamistd ja koko riskienhallinta ohjelman dokumentointia. Liiketoiminnan nako-
kulmasta turvallisuuden ei katsota olevan valttimatontd kannattavuuden kan-
nalta toisin kuin monet tietoturva-alan ammattilaiset ajattelevat sen olevan. Tur-
vallisuusjohtajien on yritettdva madritelld, hallita ja ennustaa epavarmuutta eika
ennakoida sitd (Wheeler, E. 2011. s. 28-29). Riskien hallintaan on saatavilla useita
valmiita viitekehyksid ja standardeja, joita voidaan hyodyntdd tietoturvariskien
hallinnan suunnittelussa.

6.2 ISO/IEC 27000 Standardiperhe

ISO/IEC 27000 viittaa ISO/IEC standardi perheeseen, jonka yhteinen otsikko on
“Informaatioteknologia. Turvallisuus. Tietoturvallisuuden hallintajdrjestelmat”.
Standardit tarjoavat suosituksia ja ohjeita tietoturvan hallintaan, kontrollointiin
ja riskeihin eri hallintajédrjestelmissa. ISO 27000 sisdltdd koko ISO/IEC 27000 -
standardiperheen yleiskatsauksen, kdytetyt mddritelmit ja niiden luokitukset
sekd yleiset vaatimukset. Yleisid vaatimuksia méaéaritelldan mm. Hallintajérjestel-
mien luomiselle, toteuttamiselle, kdytolle, valvonnalla, katselmoinneille, yllapi-
dolle ja parannuksille. Standardiperheen keskeisimmat standardit ovat 27001
joka maaraa tietoturvan hallintajédrjestelmien vaatimukset, seka 27005 joka méaa-
rdd riskienhallinnasta. (Suomen standardoimisliitto SES ry, 2012)
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27000 viitekehys
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KUVIO 8 ISO 27000 Viitekehys

ISO 27001 valvonta tavoitteet on esitetty oheisessa taulukossa 1.

TAULUKKO 1 ISO 27000 vaatimukset

Tietoturvan osa-
alue

Tavoite

Turvallisuuspoli-
tiikka

o Turvallisuuspolitiikan tarkoituksena on tarjota
johdolle ohjeita ja tukea tietoturvan hallintaan lii-
ketoiminnan vaatimusten sekd asiaankuuluvien la-
kien ja asetusten mukaisesti.

Tietoturvan orga-
nisointi

o Tavoitteena on hallita tietoturvaa organisaation si-
salla.

» Hallita organisaation niiden tilojen turvallisuutta,
jossa késitellddn ja muokataan tietoa ja joihin on
péddsy jollain kolmannella osapuolella.

Omaisuuden hal-
linta

o Tavoitteena on saavuttaa ja ylldpitdd soveltuva
suojaus organisaation omaisuuteen
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Varmistaa, ettd tiedolle on sopivan tason suojaus

Henkilostoresurs-
sien turvallisuus

Tavoitteena on, ettd tyontekijat sopimuskumppa-
nit ja kolmannet osapuolet ymmartavat omat vel-
vollisuutensa, ovat soveltuvia heille valittuihin
rooleihin.

Vdhentdd varastamisen, petoksen tain vadrinkady-
tosten riskid.

Varmistaa, ettd osapuolet ovat tietoisia tietotur-
vauhista ja ymmartdvat omat vastuut ja velvolli-
suudet, seki ettd heilld on oikeat vilineet voidak-
seen tukea organisaation turvallisuus politiikkaa
omassa tyossdan.

Vdhentdd inhimillisten virheiden riskia.
Varmistaa, ettd osapuolet ldhtiessddn toimivat so-
vittujen sdantdjen mukaan.

Ympadriston fyysi-
nen turvallisuus

Tavoitteena on estdd luvaton padsy, vahingot, hai-
rintd organisaation tiloissa tai tietovaroissa.

Estdd menetykset, vahingot, varkaudet, luvaton
tietojen muuttaminen tai muu héirintd koskien yri-
tyksen tieto- tai fyysistd omaisuutta.

Kommunikaatio ja
operaatioiden hal-
linta

Tavoitteena on varmistaa tietojenkésittelyn oikea
ja turvallinen toiminta.

Ottaa kayttoon ja ylldpitdd asianmukaista tietotur-
van ja palvelujen toimittamisen tasoa kolmansien
osapuolten palvelujen toimitussopimusten mukai-
sesti.

Minimoida jédrjestelmien kaatumisen riski

Suojella ohjelmistojen ja tietojen eheytta

Suojella tietojen ja niiden késittelyyn liittyvén lait-
teiston eheyttd ja saatavuutta

Suojella tietoja verkossa ja sitd tukevan infrastruk-
tuurin suojaaminen

Estdd omaisuuden luvaton paljastaminen, muutta-
minen, poistaminen tai tuhoaminen sekd liiketoi-
minnan keskeyttaminen

Ylldpitdd organisaation sisdlld ja ulkopuolisten ta-
hojen kanssa yhteisten tietojen ja ohjelmistojen tur-
vallisuutta

Varmistaa sahkoisen kaupankdynnin palvelut seka
niiden turvallinen kdyttaminen

Luvattoman tiedon késittelyn havaitseminen

Padsyn hallinta

Tavoitteena on kontrolloida padsya tietoihin
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Mahdollistaa sallittu pddsy ja estdd luvaton padsy
tietojarjestelmiin

Estdd luvaton padsy verkkopalveluihin

Estdd Luvaton pddsy operatiivisiin jarjestelmiin
Estdd luvaton pédsy sovellusjdrjestelmissd oleviin
tietoihin

Varmistaa tietoturva mobiililaitteiden kadytossd ja
etdtoiden aikana

Tietojdrjestelmien
hankinta, kehitys
ja yllapito seka eta-
tystilat

Tavoitteena on varmistaa, etti turvallisuus on
olennainen osa tietojdrjestelmid

Estdd virheiden, menetysten, luvattomien muutos-
ten tai tietojen vadrinkdytto sovelluksissa

Tietojen luottamuksellisuuden, aitouden tai ehey-
den suojaaminen salauksella.

Varmistaa jdrjestelmatietojen turvallisuus.
Ylldpitdd sovellusjdrjestelmdn ohjelmistojen ja tie-
tojen turvallisuutta

Viéhentdd julkaistujen teknisten haavoittuvuuksien
kaytostd aiheutuvia riskeja

Tietoturvan tapah-
tuman hallinta

Tavoitteena on varmistaa, ettd tietoturvatapahtu-
mista ja heikkouksista kommunikoidaan siten, ettd
mahdollistetaan oikea-aikaiset korjaavat toimenpi-
teet.

Varmistaa johdonmukainen ja tehokas ldhestymis-
tapa tietoturvatapahtumien hallinnassa

Liiketoimin-
nan jatkuvuuden
hallinta

Tavoitteena on torjua liiketoiminnan keskeytykset
ja suojata kriittiset liiketoimintaprosessit tietojar-
jestelmien merkittdvien vikojen tai katastrofien
vaikutuksilta ja varmistamaan niiden jatkuminen
ajoissa.

Vaatimustenmu-
kaisuus

Tavoitteena on valttdd lakien, asetusten, sopimus-
velvotteiden sekd turvallisuusvaatimusten rikko-
minen

Varmistaa, ettd jarjestelmét ovat organisaation tie-
toturvakadytdnttjen ja -standardien mukaisia.
Maksimoida tietojdrjestelmien auditointiprosessin
tehokkuus.
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6.3 NIST

NIST:n (National Institute of Standards and Technology) kehittdma riskienhal-
lintakehys (engl. Risk Management Framework) kuvaa tarkkaa ja jasenneltyd
prosessia, joka integroi tietoturva- ja riskienhallinta toimet jarjestelman kehitta-
misen elinkaareen. Jatkuva seuranta on kriittinen osa riskienhallintaprosessia. Li-
sdksi organisaation yleistd turvallisuusarkkitehtuuria ja siihen liittyvaa turvalli-
suus ohjelmaa seurataan sen varmistamiseksi, ettd organisaationlaajuinen toi-
minta pysyy hyvaksyttavalld riskitasolla tapahtuneista muutoksista huolimatta.
Ajankohtainen, asiaankuuluva ja tarkka tieto on elintdrkedd, varsinkin kun re-
sursseja on rajoitetusti ja yritysten on priorisoitava tyonsa. (National Institute of
Standards and Technology, 2011) NIST:in viitekehys on suunniteltu kyberturval-
lisuuden ylldpitdmiseen, mutta kuten jo tdméan tutkimuksen alussa on todettu,
tietoturva on yhd enemmain riippuvainen tietotekniikasta (Flowerday ym.
2016) on taman viitekehyksen kdyttdminen tietoturvariskien hallintaan perustel-
tua.

Viitekehys sisdltdd viisi keskeistd kriittistd aluetta:

o Tunnista (engl. Identify): olemassa olevaa dataa tutkimalla voidaan tun-
nistaa ja arvioida riskeja.

e Suojele (engl. Protect): Elementit, joiden avulla liiketoimintaa voidaan
suojata

« Havaitse (engl. Detect): Tietoisuus ongelmista, kun niitd ilmenee

e Vastaa (engl. Respond): Perusasiat, jotka tulee huolehtia, jotta ongelmaan
voidaan vastata riittdavalld tasolla

o Toivu (engl. Recover): Mitd toimia on tehtdvé, jotta voidaan toipua datan
menetyksestd. (Ifsecglobal,2021)
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NIST KYBERTURVALLISUUDEN VIITEKEHYS

Tunnista Suojele Havaitse

Anomaliat ja
tapahtumat

Jatkuva turvallisuuden
tarkkailu

Havaitsemis prosessit

KUVIO 9 NIST kyberturvallisuuden viitekehys Ifsec Globalin mallia mukaillen

6.3.1 NIST julkaisut

NIST on julkaissut useita turvastandardeja ja ohjeita tietoturvariskien hallintaan.
NIST:in julkaisujen késitteet ja periaatteet pyrkivét olemaan yhdenmukaisia ISO
ja IEC standardien kanssa. NIST:in julkaisut muodostavat yhdessa kattavan oh-
jeistukset tietoturvariskien hallintaan.

6.3.2 NIST 800-39

NIST Erikoisjulkaisu 800-39, Tietoturvariskin hallinta, organisaation, mission ja
informaatiojdrjestelmdn nikokulma (engl. Managing Information Security Risk:
Organization, Mission, and Information System View). NIST 800-39 on “lippu-
laiva” NIST:in julkaisemien tietoturva standardien ja ohjeiden julkaisusarjassa.
Julkaisun tarkoituksena on tarjota ohjeet integroituun, organisaation laajuiseen
toimintaan, jonka avulla voidaan hallita organisaation toimintaan liittyviin tieto-
turvariskeihin. Erikoisjulkaisu 800-39 tarjoaa jasennellyn, mutta joustavan ldhes-
tymistavan riskien hallintaan, joka on tarkoituksellisesti laajapohjaista, sisdltda
yksityiskohtaiset tiedot riskien arvioimisesta, niihin reagoimisesta ja seurannasta
jatkuvasti muiden tukevien NIST-tietoturvastandardien ja -ohjeiden avulla. Jul-
kaisun tarkoituksena ei ole korvata tai vidhentdd muita riskeihin liittyvid toimin-
toja, ohjelmia, prosesseja tai ldhestymistapoja, joita organisaatiot ovat toteutta-
neet tai aikovat toteuttaa muussa lainsddadanndssd, direktiiveissd, politiikoissa,
ohjelmallisissa aloitteissa tarkoitetuilla riskinhallinnan aloilla, tai tehtdvén tai lii-
ketoiminnan  vaatimukset. Pikemminkin kuvatut riskienhallintaohjeet



29

taydentaviét ja niitd tulisi kdyttdd osana kattavampaa yritysriskien hallintaohjel-
maa (ERM). (National Institute of Standards and Technology, 2011B)

6.3.3 NIST 800-37

NIST Erikoisjulkaisu 800-37 versio 2, Riskienhallinnan viitekehys tietojdrjestel-
mille ja organisaatioille; Jarjestelmén elinkaari kdytanto turvallisuuden ja yksi-
tyisyyden suojaamiseksi (englanniksi Risk Management Framework for Informa-
tion Systems and Organizations; A System Life Cycle Approach for Security and
Privacy. Revision2). Julkaisussa kuvataan riskienhallinnan viitekehys ja anne-
taan ohjeet riskienhallintajdrjestelman soveltamiseksi tietojdrjestelmiin ja organi-
saatioon. Viitekehys tarjoaa kurinalaisen, jasennellyn ja joustavan prosessin tie-
toturvariskien hallintaan. Se kattaa tietoturvaluokituksen tekemisen, hallinnan,
toteutuksen ja arvioinnin jatkuvan seurannan. Viitekehys sisdltda toimia, joiden
avulla organisaatiot voivat toteuttaa viitekehyksen riittavallad riskinhallinnan ta-
solla. Viitekehys tukee ldhes reaaliaikaista riskienhallintaa ja jatkuvaa tietojdrjes-
telmé&d sekd perusvalvontaa toteuttamalla jatkuvia seurantaprosesseja. Viiteke-
hyksen avulla voidaan tuottaa johtoportaalle tarvittavat tiedot tietoturvaa koske-
vien pddtosten tekoon. Riskienhallinta viitekehyksen tehtdvien suorittaminen
yhdistdd olennaiset riskienhallintaprosessit jarjestelmaitasolla riskienhallintapro-
sesseihin organisaatiotasolla. Lisdksi se vahvistaa vastuullisuutta ja luotetta-
vuutta organisaation tietojdrjestelmissd toteutetuista hallinta- ja valvontatoi-
mista. (National Institute of Standards and Technology, 2018)

6.4 Katakri

Katakri on Kansallisen turvallisuusviranomaisen ylldpitama turvallisuusaudi-
tointikriteeristd. Vuonna 2015 julkaistu kolmas versio uudisti Katakrin aikai-
semman rakenteen ja padpaino siirtyi turvallisuusluokitellun tiedon tietoturval-
lisuuteen. Katakrin neljannen version paivitys alkoi 2020 ja siind on huomioitu
my0s digitaalisen tiedon késittelyn kehittyminen. Katakri ei itsessddn aseta tie-
toturvallisuudelle ehdottomia vaatimuksia, vaan siithen kootut vaatimukset pe-
rustuvat voimassa olevaan lainsddadantoon ja Suomea sitoviin kansainvélisiin
tietoturvallisuusvelvoitteisiin. Katakria voidaan kayttad auditointityokaluna ar-
vioitaessa yrityksen turvallisuusjdrjestelyjen toteutumista yritysturvallisuussel-
vityksessd ja viranomaisten tietojdrjestelmien turvallisuuden arvioinneissa.
(Kansallinen turvallisuusviranomainen, 2020)

Katakri on jaettu kolmeen osa-alueeseen. Turvallisuusjohtamista koske-
vassa (T) osa-alueessa pyritddn varmistamaan, ettd organisaatiolla on toimiva
tietoturvan hallintajédrjestelma seka riittavat henkilostoturvallisuuden menette-
lyt turvallisuusluokiteltujen tietojen suojaamiseen. Turvallisuusjohtamisen osa-
alue kattaa hallinnollisen tietoturvallisuuden ja henkildstoturvallisuuden. (Kan-
sallinen turvallisuusviranomainen, 2020



30

Fyysistd turvallisuutta késittelevassa (F) kuvataan fyysistd kayttoympaéris-
tod koskevat turvallisuus vaatimukset. Fyysiselld turvallisuudella tarkoitetaan
tyysisten ja teknisten turvatoimien toteuttamista siten, ettd estetdan luvaton
pddsy turvallisuusluokiteltuihin tietoihin. (Kansallinen turvallisuusviranomai-
nen, 2020

Teknistd tietoturvallisuutta koskevassa (I) osa-alueessa kuvataan tekni-
selle tietojenkdsittely-ympdristolle asetetut vaatimukset. Teknisen tietoturvalli-
suuden osa-alueessa kuvataan vaatimukset, joita soveltamalla pyritddn varmis-
tamaan jdrjestelyjen riittdvyys. Vaatimukset on jaettu tietoliikenne-, tietojdrjes-
telmad- ja kdyttoturvallisuuden osioihin. (Kansallinen turvallisuusviranomai-
nen, 2020)
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7 RISKIEN ARVIOINTIPROSESSI

Riskien arviointi (engl. risk assessment) on prosessi, jolla 16ydetddn ja dokumen-
toidaan organisaation toimintaympéristoon kohdistuvat riskit (Goodman, S.,
ym. 2008. s. 6). Riskien arviointi on yksi keskeisimmistd komponenteista yrityk-
sen riskienhallinta prosessissa. Riskien arviointia kdytetddn tunnistamaan, arvi-
oimaan ja priorisoimaan riskejd yrityksen operatiivisessa liiketoiminnassa. Ris-
kien arvioinnin tarkoituksena on tuottaa tietoa pddtoksen tekijoille ja tukea ris-
kien kohtaamisen madrittelya. Riskinarvioinnit ovat keskeinen osa tehokasta ris-
kienhallintaa ja helpottavat padtoksentekoa kaikilla kolmella riskienhallinta hie-
rarkian tasolla, mukaan lukien organisaatiotaso, tehtdva- / liiketoimintaproses-
sitaso ja tietojdrjestelmitaso. (National Institute of Standards and Technology,
2012)

Deloitten (2020) tutkimuksen mukaa ne yritykset, jotka kokivat operatiivisten
riskien hallinnan olevan yrityksessd hyvin hallittu, kédytti ensisijaisena menetel-
maénd riskien arviointia (63 %).

IT jarfestelman komponentit Riskien andointi komponentit
lhmiset organisaation Luotettu henkilékunta
sisdlla Muu henkildstd

lhmiset luotetuissa
Organisaation ulkopucliset |organisaatioissa

lhmiset ihmiset Tuntemattomat ihmiset
IT ja liikentoiminnan normaalit
menettelytavat
IT ja liiketoiminnan tarkeiden
Toimintamallit toimintamallit toimintojen toimintamallit

Tiedon lahettdminen
Tiedon kasittely

Data/ Tieto Data/ Tieto Tiedon sailyttaminen
Sovellukset
Kayttdjarfestelmat

Ohjelmat Ohjelmat Tunallisuus komponentit
Jarestelmat ja cheislaittest

Laitteisto Laitteisto Tunallisuuteen littyvat laittest
Intranetin komponentit

Verkko Verkon komponentit Internetin tai DMZ komponentit

KUVIO 10 IT systeemiin liittyvat komponentit

Goodman ym. (2002. s. 77) lahestyvit riskien arviointia kuvaamalla IT systeemiin
ja siihen liittyvéan riskiarviontiin liittyvat komponentit kuvan 1. mukaan. Kuvan
1. Mukainen luokittelumalli tarjoaa yhden ldhestymistavan riskien arviointiin
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kuvaamalla IT-jdrjestelmien vakiokomponentit ja tarkastelemalla niitd riskien
tunnistamisen ndkokulmasta. (Goodman, S., ym. 2008. s.77)

Raggadin mukaan riskiarviointi sisdltdd riskin tason méaéarittelyn, sekd sen
toteutumisen todenndkdisyyden sekd mahdollisen vaikutuksen organisaation
toimintaan. Riskien arviointia tarvitaan, jotta voidaan priorisoida kaikki riskien
hoitoon suunnitellut toimet. Arvioitua riskin méaaraa verrataan odotettuihin hyo-
tyihin ennen minké&an riskihoidon hyvaksymistd (Raggad, B, 2010, s. 285).

Talabis, M ja Martin ]. esittavét yrityksestd saatavan tiedon toimivan te-
hokkaana riskinarvioinnin kulmakivend. "Ilman tietoja, jotka tukevat arvioin-
tiasi, riskiarvioinnista on hyvin vahan hyotyd, ja tekemadsi arviointi voidaan tul-
kita pelkéksi arvaukseksi" (Talabis ym., 2013, s. 63)

Wheeler korostaa myos yrityksestd ja sen toiminnasta saatavien tietojen
merkitystd. Riskinarviointi on toimintojen pddtoiminto, jonka avulla haavoittu-
vuudet tarkastetaan, kartoitetaan todenndkoiset uhat, arvioidaan tietyn ymparis-
ton vakavuus sekd merkitys yritykselle ja méadritelldadn seuraukset. Riskiarvioin-
nissa olisi myds otettava huomioon haavoittuvuuden omaavan resurssin herk-
kyystaso. (Wheeler, 2011, s.51)

Vladimirov, Gavrilenko & Michajlowski jakavat riskien arvioinnin kol-
meen tasoon: strategiseen, operationaalisen sekd taktiseen tasoon. “Strategisella
tasolla tarkoitetaan tarkastettavan kokonaisriskiaseman arviointia, joka on sen
erillisten osien epdlineaarinen summa. Operatiivinen taso yhdistdd kaksi muuta
erittelemaélld mahdolliset yhteydet erilaisten turvallisuusriskien ja riskityyppien
valilld, kasittelemalld kaikki prosessit, joihin vaikutus vaikuttaa, ja ylittamalld ra-
jat teknisten, inhimillisten, prosessi- ja poliittisten virheiden valilld. Kun kaikki
kolme tasoa toimivat sopusoinnussa, voidaan luoda realistinen kuva tarkastetta-
van yrityksen tai organisaation erilaisista riskeistd. (Vladimirov ym. 2014. s.288).

Kirjallisuudesta 16ytyy useita eri tulkintoja riskien arvioinnista. Kaikkia
edelld mainittuja tulkintoja yhdistda kuitenkin yksi yhteinen tekija. Kaikkien tul-
kinnassa riskien arvioinnista tulee ilmeta:

o Missd resurssissa haavoittuvuus ilmenee?

« Miké haavoittuvuus on?

e Miké on riskin toteutumisen todennékoisyys?

o Miké vaikutus riskin toteutumisella olisi yritykselle?

Vladimirov ym. (2014, s.288) tulkinta avaa riskin arvioinnissa tarvittavaa laa-
juutta. He ndkevaét riskin arvioinnissa olevan vilttdaméatonta peilata riskin toteu-
tumista koko organisaation tasolla. T4dlloin se vaatii, ettd riskien arvioinnin tekee
henkils, joka ymmartaa yrityksen liiketoiminnan ja toimintaympaériston.
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7.1 Assassment vs. evaluation termien kaytto riskien arvioinnissa

Talabis ym. (2013) sekd Wheeler (2011) kayttavét tastd vaiheesta englanninkie-
listd sanaa assessment, kun taas Vladimirov ym. kdyttavat sanaa evaluation. Suo-
mennettuna molemmat tarkoittavat arviointia, mutta niiden vivahde englanniksi
on hieman erilainen. Online Assessment Toolin tutorialin mukaan assessment on
enemmadnkin jatkuva prosessi, jossa tarkastellaan jonkin asian kehittymistd ja
tuetaan kasvua. Kun taas evaluation on nykytilan arvio ja myos pdatos, jossa asian
todetaan olevan tietylld tavalla. Sanoja kuitenkin yhdistdd se, ettd molemmat vaa-
tivat kriteereitd, kdyttavit jotain mittausmenetelmid ja ovat ndyttoon perustuvia
(Online Assessment Tool, 2020). Taman tyon kannalta sana assessment on olen-
naisempi, silld tyo tarkastelee tietoturvallisuuden- ja riskienhallinnan elinkaarta,
jotka molemman ovat jatkuvia prosesseja. Vladimirovin ym. tapa ldhestyé aihetta
pddttyvdnd prosessina ei ole timdn tyon kannalta kuitenkaan héiritsevad. Riskien
tarkastelun vaihe padttyy kaikissa tapauksissa jonkinlaiseen arvioon, myds Tala-
bys ym. sekd Wheelerin ldhestymistavassa. Ero on siind, kuinka vaihe toistuu tu-
levaisuudessa. Vladimirovin ym. ldhestymistapa sopii, jos ajatellaan, ettd yritys
kayttad riskien arviointiin esimerkiksi konsulttia, joka ei vilttamattd palaa suo-
rittamaan jatkuvaa riskien hallintaa.

7.2 Riskien arviointi viitekehykset

Riskien arviointia varten on olemassa monia valmiita standardeja ja viitekehyk-
sid. Hopkin (2017, s.120) korostaa, ettd riskinarviointi sisdltdd useita toimintoja
sekd, ettd riskien arviointiin on useita ldhestymistapoja. Hopkin (2017, s.120) to-
teaakin, ettd yksi keskeisistd padatoksistd on valita, keitd osallistuu riskinarvioin-
tiin.

Valittuihin tekniikoihin ja menetelmiin vaikuttaa organisaation yleinen
tapa lahestyad riskien arviointia. Tietyt tekniikat edellyttavat tiettyjen henkildiden
osallistumista ja vaativat erityistd ldhestymistapaa riskien arviointien suorittami-
seen. On tarkedd, ettd omaksuttu ldhestymistapa on sopusoinnussa organisaation
kulttuurin kanssa (Hopkin, 2017, s. 120).

Riskien arvioimiseen on olemassa useita metodeja ja viitekehyksid, joita organi-
saatiot voivat kdyttdd riskien arviointia tehdessa.

7.3 ISO 27005 ja ISO 31000

ISO 31000 Riskienhallinta on International Standard Organisation (ISO) vuonna
2009 julkaisema standardi, joka on vuosien aikana kehittynyt globaalisti hyvak-
sytyksi (ellei jopa suosituimmaksi) standardiksi riskien hallinnassa. Standardi
on hyvin geneerinen, joten se sopii useimpien organisaatioiden kayttoon. ISO
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31000 on standardiperhe, joka sisdltdd useita pienempid komponentteja, jotka
keskittyvdt eri riskien hallinnan aspekteihin (Euroopan komissio, 2015).

ISO 31000 standardin erityinen piirre on yhdistdd riskienhallinnan viitekehys
sekd operatiivinen riskien hallinta prosessi toiminnolla “riskien hallinnan im-
plementointi”. Riskienhallinnan viitekehys varmistaa riskien hallinnan jatku-
van sovittamisen organisaation toimintaan. Se noudattaa iteratiivista ja jatkuvaa
kehityksen syklid seuraten yleistd plan-do-check-act (PDCA) syklid. ISO 31000
kasittdd yksitoista periaatetta, tulkiten riskien hallinnan keskeiseksi tehtavaksi
kaikilla organisaation tasoilla. Lisdksi riskienhallinnan tulee olla integroitu
mahdollisimman ldpindkyvasti kaikkiin organisaation rakenteisiin (Euroopan
komissio, 2015).

Onnistuakseen riskienhallinta vaatii johdon vahvan sitoutumisen.
Tiukka strateginen suunnittelu varmistaa sen, ettd riskienhallinta on jatkuvasti
sisdllytetty organisaation rakenteisiin. Organisaation tulee varmistaa ettd tarvit-
tavat aktiviteetit ovat linjassa riskien hallinnan implementoinnin kanssa. Téllad
tarkoitetaan sitd, ettd toimitaan riskienhallinta kdytdnteiden mukaan, suorite-
taan riskienhallinta prosessia, toimitaan lain ja asetusten vaatimien velvoittei-
den mukaisesti, toimitaan yhteistyossd asiaankuuluvien tahojen kanssa sekéa
kommunikoidaan yleisesti (Euroopan komissio, 2015).
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KUVIO 11 Operatiivisten riskien hallinnan viitekehys ISO 31000 mukaan
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ISO/IEC 27005 kuuluu ISO 27000 standardi perheeseen. Siind missad ISO 31000
kuvaa yleisesti riskienhallinnan, ISO 27000 késittelee lihemmin tietoturvariskei-
hin liittyvid kasitteitd. ISO 27000 standardiperheen ISO 27005 sis&ltdd erityisesti
informaatioturvallisuuden vaatimuksiin soveltuvan ja laajemman riskien hal-
linta prosessin. ISO 27005 kayttdd kuitenkin viittd ISO 31000 standardi per-
heessi esiteltyd yleistd riskienhallinta elementtid. (Euroopan komissio, 2015)

ISO 27005 keskeinen paamaéra on riskien organisaation riskien taso sille
hyvaksyttavalle tasolle tehokkaiden ja oikea-aikaisten prosessien avulla. Riskit,
joita ei voida tdysin poistaa tullaan huomioimaan juuri riskienhallinnan proses-
sin aikana. Nama riskit ovat sellaisia, jotka yrityksen on hyviksyttdva ja sen on
tehtdva kaikille osapuolille selvéksi, miksi ndin on pédtetty toimia. Riskien hy-
viaksyminen (engl. Risk Acceptance) on ISO 27005 prosessin viimeinen vaihe
(Euroopan komissio, 2015).

27005: Tietoturvariskien hallintaprosessi
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KUVIO 12 Tietoturvariskien hallintaprosessi ISO 27005 mukaan

ISO 27005 riskienhallinta prosessissa ensimmaéinen askel on arviointiympéris-
ton maarittaminen (engl. Context Establishment). Tadssad vaiheessa keradtdan
kaikki tieto todellisista riskeistd ja luodaan tarpeelliset ehdot viitekehykselle.
Samalla tulee padttdaa millaista riskien hallinnan ndkokulmaa tullaan kaytta-
maddn. Tama tarkoittaa myos sitd, ettd on valittava milld kriteereilld riskeja arvi-
oidaan sekd mika vaikutus riskeilld on. Lisdksi tulee padattdd mikd on se taso
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milld riskit hyvaksytdan. Toinen keskeinen osa on paattdd mika yksikko organi-
saatiossa vastaa riskienhallinnasta. Johtotason tuen ja riittdvien resurssien var-
mistaminen on edellytys prosessin onnistumiselle (Euroopan komissio, 2015).

Riskien arviointi kédsittdd kolme eri vaihetta riskien tunnistaminen (engl.
risk identification), Riskin analysointi (engl. risk analysis) ja riskien arvottami-
nen (engl. risk evaluation). Riskien tunnistamisvaiheessa tarkastellaan, millaisia
uhkia organisaatioon kohdistuu, uhkilla tarkoitetaan niin sisdisid kuin ulkoisia
uhkia. Lisédksi tunnistetaan kontekstin luomisvaiheessa péddtetyn prosessin so-
veltamisalan tarkoittamat kohteet (kirjoittajan kddnnos sanasta assets), joihin
liittyvit riskit halutaan tunnistaa. Nédihin kohteisiin liittyvat uhat tulee tunnis-
taa ja onkin tarkasteltava minka tyyppiset uhat mitdkin kohdetta uhkaa. Kun
potentiaaliset uhat on tunnistettu, luodaan lista olemassa olevista ja suunnitel-
luista hallintatoimenpiteistd. Uhkien liséksi listataan myds mahdolliset haavoit-
tuvuudet. Taman jdalkeen arvioidaan jokaisen skenaarion potentiaaliset seurauk-
set organisaatiolle. Seuraukset voivat olla paitsi rahallisia menetyksid, mutta
my0s aiheuttaa haittoja organisaation maineelle Riskien analyysivaiheessa kes-
kitytddn analysoimaan uhkien potentiaalinsa seurauksia sekd niiden todenna-
koisyyttd. Riskianalyysissd kdytettdviat menetelmit tulee olla yhteensopivia
kontekstin julistuksessa pddtettyjen arviointi kriteerien kanssa (Euroopan ko-
missio, 2015).

Riskin arvottamisen vaiheessa verrataan kaikkien skenaarioiden riskita-
soa niihin riskinarviointi kriteereihin, jotka luotiin kontekstin julistamisen vai-
heessa. Tdlld tavoin voidaan tarkastella riskin kriittisyyttd ja tunnistaa kriittiset
riskit organisaation toiminnalle (Euroopan komissio, 2015).

7.4 NIST Special Publication 800-30 ja NIST 800-39

Kuten ISO standardi perheessd, myos NIST viitekehyksessd julkaisut sivuavat
toisten NIST julkaisujen toimintamalleja. NIST 800-30 julkaisu keskittyy riskien
arviointiin tarjoten yksityiskohtaisen toimintamallin timé&n vaiheen suorittami-
seen, kun taas NIST-800-39 avaa riskienhallintaa yleisemmalla tasolla kuvaten
mm. sitd, kuinka organisaation sisdinen kulttuuri vaikuttaa riskien hallintaan.
Riskien arviointi on keskeinen osa organisaation riskienhallintaa. Riskien arvi-
ointia kdytetddan tunnistamaan riskejd, arvioimaan niitd sekd priorisoimaan nii-
den vaikutus organisaatioon, esimerkiksi sen missioon, toimintaan, julkisuus-
kuvaan ja maineeseen. (National Institute of Standards and Technology, 2012)

7.5 Muita riskienarviointi viitekehyksid

Riskien arviointiin 16ytyy useita viitekehyksid. Edelld mainittujen ISO/IEC seka
NIST viitekehysten lisdksi 16ytyy mm.:



37

e OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evalu-
ation) from SEI (Software Engineering Institute) and CERT (Computer
Emergency Response Team)

o FRAP (Facilitated Risk Assasment Process) Peltier ym.

e SRMD (Security Risk Management Discipline) from Microsoft. (Vladimi-
rov ym. 2014, s.288-289).

Organisaation valitessa sille sopivaa standardia tai viitekehystd, tulee huomioida
sen soveltuvuus organisaation toimintaan. Vladimirov ym. (2014. s.289) toteavat,
ettei ole aiheellista ottaa kdyttoon ja soveltaa kaikkia mahdollisia metodeita, silld
talloin riskien arvioinnin lopputulos voi olla hamment&dva. Riskien tarkastelussa
kannattaa kuitenkin toteuttaa joitain periaatteita, joihin tarkastelussa sitoudu-
taan.

Hopkinin (2017, s. 120) mukaan riskien tarkastelussa on otettava huomioon nelja
kriittistd kysymysta:

o tapahtuman laajuus, jos riski toteutuu;

» tapahtuman vaikutus organisaatioon;

o todenndkoisyys riskin toteutumisesta vertailuarvon yldpuolella tai sen
yldpuolella;

 hallinnan parantamisen mahdollisuudet

7.6 Riskianalyysi

Riskianalyysin tarkoituksena on tunnistaa riskin ns. herkkyys, ts. se millainen
vaikutus riskilld toteutuessaan olisi yritykselle. Riskien analysointi ei kuitenkaan
ole niin yksinkertainen prosessi kuin voisi ajatella. Riskianalyysiin liittyy paljon
subjektiivisia kokemuksia esimerkiksi siitd mika riskin hinta toteutuessaan to-
della voi olla. Riskianalyysin suorittajan tulisi olla tietoinen yrityksen liiketoi-
minnasta, jotta riskin vaikutusta liiketoiminnalle voidaan arvioida.

Riskianalyysi on tekniikka, jota tietoturva-ammattilaiset kayttaviét tietojarjestel-
mien hallinnan toteutettavuuden selvittamiseen. Silti tekniikka on hdiritseva se-
koitus kvantitatiivisia analyysejd, joita sovelletaan tutkittavaan dataan (Basker-
ville, 1991).

Riskianalyysi on osa riskien hallinnan elinkaarta. Riskien analysoinnissa pyri-
tddn ymmartamaan riskid ja rakentamaan riskien ympérille keinoja hallita niita.
Riskianalyysi pyrkii luomaan ammattimaista tietoa olemassa olevasta tai hankit-
tavasta tietojdrjestelmaéstd (Baskerville, 1991). Riskianalyysin tarkassa kuvauk-
sessa silld on kaksi ulottuvuutta, ensinndkin silld on perinteinen rooli tekniikkana
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tai tyokaluna tietojdrjestelmien suunnittelussa, toisekseen my®os riskianalyysiin
itseensd liittyvit tekniikat (Baskerville, 1991).

Riskianalyysivaiheessa kdytetddn erilaisia riskinarviointi tyokaluja. Téassa
vaiheessa riskin vaikutuksia analysoidaan. Joitakin erilaisia asteikkoja tdmaén te-
kemiseen esitettiin luvussa 3. Riskin herkkyyden arvioimiseen voidaan kayttaa
esimerkiksi Wheelerin riskin herkkyys skaalaa tai Hopkinin riskimatriisia.

Baskerville esittelee FIPS (Federal Information Processing Stan-
dards) standardin omaksuman mallin. Malli madrittelee riskin (R) ja riskin esiin-
tymisen todenndkoisyyden vuosittain (P), sekd rahallisen menetyksen jos riski
toteutuu (C). T4dlloin riskin vaikutukset voidaan laskea seuraavasti:

R=PxC

Kuten riskinarviointivaiheessa, analyysivaiheessa korostetaan myds suoritusky-
kyisten ihmisten merkitystd. Riskianalyysiryhma koostuu turvallisuushenkilds-
ton henkilostostd. On toivottavaa, ettd ryhmaén jasenilld on tekninen pétevyys ja
ettd heilldi on ymmarrystd jarjestelmdn turvallisuudesta ennen riskianalyysid
(Raggad, 2006, s. 319).

Riskianalyysin perustiedot (riskin todenndkoisyys ja menetys arviot) ovat
erittdin tulkinnanvaraisia, sekd ne ovat usein koottu strukturoimattomilla tutki-
muksilla monimutkaisesta organisaatioympaéristostd. Nditd arvoja voidaan ma-
nipuloida hyvin positiivisesti ja luoda niiden ympérille muodolliset ja loogiset
matemaattiset operaatiot (Baskerville, 1991). Analyysid suorittavien henkildiden
valinnassa tulee kiinnittdd erityistd tarkkuutta, silld analyysi on lopulta tekijansa
ja tekijan kayttamien laskelmien ja tekniikoiden lopputulos (Baskerville, 1991.;
Wheeler, 2011.; Raggad, 2006) Riskianalyysin suorittamiseen voidaan valita
useita eri menetelmia.

Raggad-mallin riskianalyysi ryhmd vastaa seuraavista toimista:
o Tietojen kerddaminen riskianalyysid varten, joka koostuu syvillisistd haas-
tatteluista ja asiakirjojen tarkastelusta.
e Tulosten dokumentointi ja riskianalyysin edellyttimien lomakkeiden
tdyttdminen.
» Riskianalyysitietojen kokoaminen
e Riskianalyysiraportin kehittaminen. (Raggad, 2006, s.318)

Wheelerin (2017, s.65) mukaan on joitakin vdhimmadisvaatimuksia, jotka on ke-
rattava jokaisesta resurssista:

e Yleinen kuvaus

e Toiminto ja ominaisuudet
» Tietoluokitus

« Kiriittisyys organisaatiolle
o Sovellettavat maadraykset
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Kaikki ndmd ominaisuudet auttavat selvittdimaan kunkin omaisuuden tarkeyden
organisaatiolle (Wheeler, 2017, 5.65).
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8 RISKIEN KASITTELY

Riskien kisittely tarkoittaa tapaa, jolla riski kohdataan. Raggadin (2006, s.318)
mukaan "Turvatoimintojen mééaritteleminen, valitseminen ja toteuttaminen on
prosessi, jolla riskit tuodaan takaisin turvallisuuspolitiikassa maééritellylle hy-
vaksyttdville tasolle. Tdhdn sisdltyy ehdot siitd, mitd pitdisi tehdd, milloin se tu-
lisi suorittaa, kuka on vastuussa, aikataulu ja asiaankuuluvat kustannukset."
Riskihoito on toiminnan tai reaktiostrategian valitseminen jokaiselle ana-
lysoidulle riskille. Toimet eroavat toisistaan riskivaikutusten ja vakavuuden mu-
kaan, joten kaikkia riskeja ei voida ratkaista tai kasitelld samalla tavalla.
Hopkin esittelee neljan asteen ldhestymistapaa riskihoitoon. Sekda Hopkin (2017,
s.176), Christian Amancei (2011) ettd Wheeler (2011) kdyttavat samaa nelikerrok-
sista asteikkoa. Terminologiassa on pieni ero, mutta neljd peruselementtid ovat
samat.

» Riskien vélttdminen - eliminoi epdvarmuuden olemalla tekeméttd toimia,
joita pidetddn liiketoiminnan kannalta erittdin riskialttiina. Yleensd kriit-
tisten riskien tapauksessa tdtd menetelmdd voidaan kayttad riskin valtta-
miseksi. Hopkin (2017, s.176) kuitenkin toteaa, ettd valtion voi olla vaike-
ampi sulkea pois joitain toimia kuin yksityisen sektorin toimijoilla.

« Riskinsiirto - kédyttdd riskien omistusoikeuden siirtoa tai kayttamalld va-
kuutuksia, takauksia tai muita sopimuksia, joiden avulla riskid voidaan
jakaa

» Riskin késittely - riskin késittelyn (englanniksi treatment) voidaan jatkaa
riskialttiin toiminnon suorittamista, mutta sithen kohdistettavien toimien
avulla voidaan saada riskitaso sellaiseksi, ettd se voidaan hyvéksya.

« Riskien hyvaksyminen- kaikkia riskejd ei voida estdd, joten yritykselld on
oltava hyvaksymiskriteerit. Hyvaksymiskriteerit riippuvat yrityksen kay-
tanteistd, kiinnostuksen kohteista ja sidosryhmista.

Kuten Wheeler (2011) toteaa: "Kun riskiryhmad on esitelty, tietoturvaryhmén on
yhdessa resurssien omistajan ja ehkd jopa ylimmaén johdon jasenten kanssa neu-
voteltava suunnitelmasta riskin pienentamiseksi tai hyvaksymiseksi". Raggad
(2006) sanoo: "Riskien hyviaksyminen on kuitenkin pikemminkin riskienhallinta
sdaanto kuin riskienhallintastrategia." Tama tarkoittaa yritykselle, ettd joka kerta
kun uusi ratkaisu otetaan kayttoon, yhtion tulee tehda paatoksia riskin késittele-
misestd. Kuten aikaisemmin on todettu, uusia riskejd tulee jatkuvasti esiin. Yri-
tyksille tdima tarkoittaa, ettd niiden on oltava jatkuvasti tietoisia uusista tulevista
riskeista.
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8.1 Riskien seuranta ja dokumentointi

Kuten edellisessd kappaleessa huomattiin, uusia riskejd tulee melko sdannolli-
sesti esille. Siksi tarvitaan riskien seurantaa. Riskien seuraamisella on iteratiivi-
nen vaikutus yrityksen tietoturvallisuus sykliin. Uuden riskin ilmentyminen voi
johtaa riskien uudelleenarviointiin kokonaan tai osittain. Raggad (2006) sanoo:
"Se on prosessi, jossa seurataan ja arvioidaan jdrjestelmdllisesti riskin hoitotoi-
mien suoritusta vakiintuneiden mittareiden perusteella ja kehitetddn muita ris-
kinhoitovaihtoehtoja tarpeen mukaan. Tdmad prosessi tarkastelee muita riskinhal-
linta toimia, kuten suunnittelua, analysointia ja hoitoa."

Riskien seuranta ei toistu vain riskienhallinnan elinkaaren lisdksi myos
tietoturvan elinkaaren aikana. Koska riskinarvioinnissa saattaa olla muutoksia,
tama voi johtaa tietoturvan elinkaaren uudelleen aloittamiseen.

Riskin elinkaaren seurauksena erityisesti analyysit ja hoidot ovat (tai ai-
nakin pitdisi olla) patevid asiakirjoja. Riskien dokumentointi on lueteltu selkednd
vaiheena riskienhallinnan elinkaaressa; todellisuudessa dokumentointia on suo-
ritettava arviointi- ja analyysivaiheessa koko matkan. Ilman kelvollista doku-
mentointia on vaikea ajan kuluessa tarkentaa, miksi jokin riski on nostettu kor-
kealle tasolle. Tama voidaan ratkaista dokumentoimalla perustelut matkan var-
rella. Tassd dokumentaatiossa on kerattava kaikki tekijit, jotka otettiin huomioon
riskin arvioinnissa ja tehdessd pddtoksid, kuinka riskeihin vastataan (Wheeler,
2017, 5.135).

Dokumentoinnilla on tédrked rooli riskienhallinnan elinkaaressa. Doku-
mentointi on jatkuva osa elinkaarta, jolloin sen sisélto kattaa kaiken elinkaaren
aikana havaitut muutokset ja tehdyt paatokset.
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9 HENKILOSTON ROOLI RISKIENHALLINNASSA

Tama luku késittelee tietoturvariskien hallintaa tarkastellen henkiloston merki-
tystd tietoturvariskien hallinnan ndkckulmasta.

On laajasti tiedossa, ettd yrityksen tyontekijiat ovat usein heikoin linkki tie-
toturvariskien hallinnassa. Tietoturvaan liittyvissd tutkimuksissa on annettu
lilan vahdan huomiota ihmisten vaikutukseen tietoturvan kannalta (Metalidou, E.,
Marinagi, C., Trivellas, P., Eberhagen, N., Skourlas, C., Giannakopoulos, G. 2014).
Metalidou ym. (2014) viittaavat artikkelissaan Cisco Systemsin teettaméaan tutki-
mukseen, jossa todetaan, ettd etdtyotd tekevit tyontekijdt vaittavat tuntevansa
riskit, mutta saattavat siitd huolimatta aiheuttaa toimillaan tietoturvan vaarantu-
misen. Huolimatta viimeisimmistd teknologisista tietoturvaratkaisuista kayttgjat
omalla toiminnallaan, joko huolimattomuuttaan tai tietdméattomyyttaan, aiheut-
tavat tietoturva loukkauksia. Yksi erityinen uhka on ihmisiin kohdistuvat hyok-
kaykset (engl. Social engineering), jonka avulla tyontekijd voidaan saada luovut-
tamaan tietoja tai asentamaan koneelleen esim. vakoiluohjelman (Metalidou ym.
2014).

Tietoturvariskien hallinta on prosessi ihmisten, kidytdnteiden ja ohjelmien
hallinnoimiseksi tavoitteena toiminnan jatkuvuus samalla kun ylldpidetddn stra-
tegista linjausta organisaation varsinaisen tehtdvan kanssa (Choobineh, J. ym.,
2007).

Tietoturvariskien hallinta ja ymmartdminen on keskeistd yrityksen suun-
nitellessa omaa strategiaansa. Omaa yritystd koskevien riskien tunnistamisen
avulla voidaan rakentaa yrityksen strategiaan ja organisaatiokulttuuriin sopiva
malli. Tietoturvallisuuden hallintaan ja johtamiseen 16ytyy useita eri menetelmia
tai suuntaviivoja:

« TCSEC/Orange Book

« GMITS

o CobiT

e Generally Accepted Information Security Principles (GAISP) 9

o System Security Engineering CMM (SSE-CMM) (Siponen & Willison,
2009)

Artikkellissa Information security management standards: Problems and soluti-
ons Siponen & Willison toteavat, ettei ndilld menetelmilld ole juurikaan mitdaan
yhteistd. Menetelmét on luotu tukemaan organisaatioiden tietoturvaa tai sertifi-
ointi tarkoituksiin, jotta yrityksen voidaan noudattavan jotain tiettyd menetel-
mé&d. Menetelmit ovat organisaatioiden ulkopuolisten komiteoiden laatimia, ja
niissd on vahvasti autoritddrinen ote tietoturvan hallintaan. Standardit ovat pyr-
kineet listaamaan yleisid tai jopa universaaleja tietoturvakontrolleja, joidenka so-
veltuvuus/toimivuus kaikkiin eri tilanteisiin erilaisissa organisaatoissa ei ole it-
sestddn selvdd (Siponen ym., 2009). Organisaatioille tima merkitsee sitd, ettd
namd menetelmdt eivdt todenndkoisesti ole sellaisenaan soveltuvia yrityksen
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tarpeisiin. Siponen ym. (2009) my®0s tuovat esiin sen, ettd osa esitetyistd menetel-
mistd suhtautuu tietoturvallisuuteen erittdin puhtaasti tietoturvan tekniseen
osaan, IT tuotteiden turvallisuuteen. Organisaatiolle, joka ei toimi selkedsti IT
tuotteiden parissa voi olla haastavaa 16ytdd soveltuvaa menetelmdd. Tietoturval-
lisuuden vaatimukset koskevat kuitenkin jokaista organisaatiota, jolloin perso-
noidumpi ratkaisu voi olla tarpeellinen. Riskienhallinta kulttuurin juurruttami-
nen organisaation toimintaan on kuitenkin vaikeaa ja vain 67 % yrityksistd kokee
johtoportaan antavan tdhan tarpeeksi tukea (Deloitte, 2010).

9.1 Tietoturvakdytinteet yrityksissa

Vaikka tietoturva kdytédnteistd on tehty paljon tutkimusta, ei ole olemassa yhtd
yhteisymmarrysta siitd, mité tietoturva kdytanteilld tarkoitetaan tai kuinka niita
tulisi kehittdad (Paananen, H., Lapke, M., Siponen, M. 2019). Paananen ym. (2019)
kirjoittavat, ettd uudemmassa tietoturva kadytanteiden tutkimuksessa tulisi kes-
kittyd enemman yrityksen tarpeista kumpuavaan tietoturva tarpeisiin, silld ny-
kyiset tutkimussuunnat eivit tuo selkedd vastausta sille, kuinka asiayhteyteen
liittyvat tekijdt voitaisiin menestyksekkadsti integroida tietoturva kaytanteiden
kehitykseen.

Yritykset toimivat tdnd pdivand ymparistossd, missd tiedolla on yhéa suu-
rempi merkitys. Tietoon kohdistuu jatkuvasti myos uusia uhkia. Taméa pakottaa
yritykset etsimddn jatkuvasti uusia keinoja suojella tieto padomaansa. Monet tie-
toturvan johtamisen teokset korostavat tietoturva kdytantojen merkitystd ja tie-
toturva standardeissa ne kuvataan pakolliseksi osaksi tietoturvan hallintaa. Tie-
toturva kaytantojen kehittdmiseen on tarjolla useita metodeja, mutta niiden kyky
ratkaista yksittdisen yrityksen tietoturva kdytdnteiden kehittamista ei ole tdysin
selkedd (Paananen ym. 2019).

9.2 Puutteellinen tietoturvaosaaminen aiheuttaa riskeja

Henkiloston toiminnalla ja tietoturva osaamisella on merkitystd organi-
saation kykyyn hallita sithen kohdistuvia tietoturvariskejd (Choobineh ym. 2007.;
Metalidou, E., Marangi, C., Panagiotis, T., Eberhagen, N., Skourlas, C., Gianna-
kopulos, G. 2015). Yrityksistd jopa 70 % katsoo, ettd ammattimaisen riskienhal-
linta henkiloston palkkaaminen on heille tdrkedd seuraavan kahden vuoden ai-
kana. Lisdksi 54 % yrityksistd katsoo, ettd myos riskienhallintaa ymmartavélle
operatiiviselle liiketoiminnan osaamiselle on kysyntéda. (Deloitte, 2020)

Bodie & Lashkari (2012) jakavat ne tekijat, jotka vaikuttavat toetoturvalli-
suuten kahteen pddkategoriaan: ihmisten vaikutukseen sekd organisaation vai-
kutukseen. Bodie ym. (2012) toteavat ihmisten vaikutuksen olevan ndistd kah-
desta tarkeampi. Ihmisten vaikutukset on jaettu kahteen alakategoriaan: 1) teki-
jat, jotka kuuluvat johdolle, ldhinna tyokuorman jakamisen seka heikosti hallittu
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henkiloston hankinta, sekd 2) tekijdt jotka johtuvat loppukéyttdjasta (tdssd ta-
pauksessa tarkoitetaan henkilostdd), kuten, tietojen puute, vaaralliset uskomuk-
set, vaaralliset toimintatavat, patevyyden puute teknologian kayttssd, motivaa-
tion puute (Bodie ym., 2012).

Motivaation puute

“Henkilostod pitdd motivoida, jotta he omaksuvat halutun kdytoksen ja
toimintatavat. Johdon tehtdva on havaita mikad henkilstod motivoi” (Parsons, K.,
McCormac, A., Butavicius, M. & Ferguson, L. 2010). Motivaatiota kuitenkin 16y-
tyy, kun turvallisuuteen liittyvid asioita jaetaan ja kdyttdjdat otetaan mukaan paa-
toksentekoon (Koh, K., Ruighaver, A.B, Maynard, S. & Ahmad, A. 2005).

Tietoisuuden puute

Tietoisuuden puutteella tarkoitetaan sitd, ettd kayttdjdlla ei ole yleista tie-
tamystd erilaisista hyokkayksistd. Kayttdjat eivat esimerkiksi osaa havaita konee-
seen asennettua vakoiluohjelmaa tai he eivat ymmarra miksi tarvitaan vahva sa-
lasana tunnistautumiseen. He eividt mahdollisesti osaa puolustautua identiteetti-
varkauksilta, sosiaaliselta hakkeroinnilta (kirjoittajan kddnnos sanasta social en-
gineering) tai he eivdt ymmarrd kuinka estdd muita kdyttaméstd omaa tietoko-
nettaan. (Metalidou ym. 2015)

Uskomukset

Metalidou ym. (2015) viittaavat uskomuksiin ldhinna vaarallisina tai hai-
tallisina uskomuksina. Kdyttdjan saattavat esimerkiksi uskoa, ettei antivirus oh-
jelmiston asentamisesta ole hy6tyaé tai he ovat valmiit avaamaan kaikki heille s&h-
kopostitse saapuvat linkit.

Teknologioiden taitamaton kdyttaminen

Yleisimpid esimerkkejd teknologioiden taitamattomasta kdytostd ovat
mm. Luvattomat konfiguroinnit, muiden kéayttdjien salasanojen kdyttaminen tai
paikkaansa pitdimattoman tiedon hakeminen (Metalidou ym. 2015). Kuitenkin
“antamalla ihmisille tietoa tietoturvan perusteista, kuten uhkista ja riskeistd seka
heiddn oman toimintansa seurauksista voidaan lopulta saavuttaa jatkuvaa muu-
tosta ja kehitystd haluttuun suuntaan” (Ngo, L., 2008).

Tietotekniikkan liittyvat riskit

Badie ym. (2012) esittdvat useiden muiden tutkijoiden tekemien tutkimus-
ten perusteella 13 hyokkéystd, jotka kattavat kaikki tietoturvan riskitekijét, ja lo-
pulta médriteltiin "9 tekijdd, jotka voivat kattaa kaikki riskit tdrkeimpina teki-
joind". Namad tekijdt ovat: Liian suuret kdyttooikeudet, virheet ja puutteet, palve-
lunestohyokkaykset, sosiaalinen hakkerointi (kirjoittajan kddnnos sanasta social
engineering), luvaton kaytto, henkilollisyysvarkaudet, tietojenkalastelu, haitta-
ohjelmat ja luvaton kopiointi.

9.3 Tietoturvakdytintojen rakentamisen yhteys riskien hallintaan

Ymmartamalld yrityksen liiketoimintaa kohdistuvia riskejd, voidaan rakentaa
yrityksen toiminnan kannalta kriittisten tietojen ympérille teknisid suojia seka
kdytanteitd, joilla tietojen turvaaminen on mahdollista. Kuten Metalidou ym.
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(2014) toteavat, ihmisilld on keskeinen rooli tietoturvariskien hallinnan ndkokul-
masta. Useilla organisaatioilla voi olla arvokkaita tietoja sekd palveluita sellaisen
ihmisen hallinnassa, jotka eivdt ymmadrra niiden arvoa, eivitka tilloin osaa suo-
jata niitd riittavalld tavalla. Tietoturvakdytanteiden avulla huolehditaan siitd, ettd
henkildsto toimii tiettyjen periaatteiden mukaan. Ennalta sovittujen, yhtenevaiis-
ten toimintamallien avulla voidaan vdhentdd ja ndin ollen hallita tietoturvariskeja.
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10 JOHTOPAATOKSET JA KESKUSTELU

Tutkimuskysymykseni oli, miten organisaatioissa voidaan hallita tietoturvaris-
kejd. Tietoturvallisuuden ja tietoturvallisuusriskien hallinta saattaa aluksi kuu-
lostaa yksinkertaiselta, mutta kun asiaa tutkii paremmin sen huomaa olevan mo-
niulotteinen ja vaativa kokonaisuus, jonka hallinta on kaikkea muuta kuin yksin-
kertaista. Aiheesta on kirjoitettu runsaasti kirjallisuutta, mutta niiden painopiste
on usein jonkin kapeamman yksityiskohdan alla tarkasteltavana. Esimerkiksi
ISOja NIST viitekehykset jakautuvat useampaan eri julkaisuun, jossa keskitytaan
yhteen tietoturvallisuuden osa-alueeseen. Aiheen laajuuden huomioiden tama
on luonnollisesti tarpeen, mutta hyvad ymmarrys ja yleiskuva organisaatioiden
tietoturvariskien hallinnasta on kuitenkin tarpeellinen, jotta osaa hahmottaa sen
merkityksen kokonaisuuden kannalta. Organisaation ndkokulmasta 16ytyy mo-
nia asioita ja yksityiskohtia, jotka on otettava huomioon voidakseen hallita tieto-
turvaa ja tietoturvariskejd. Riskien luonteen vuoksi kenttd muuttuu jatkuvasti ja
tamd pakottaa tutkijat ja yritykset seuraamaan riskien kehitystd jatkuvasti.

Tassd tutkimuksessa tietoturvan ja tietoturvariskien hallinta sitoutuvat
toisiinsa molempien eldmdnkaaren kautta. Ndihin liittyvat osa-alueet sivuavat
toisiaan ja vaativat aina jotakin toisen elinkaaren vaiheesta. Tutkimus nostaa
esille keskeiset asiat ja menetelmit, joita yritykset voivat hyddyntdd yrityksen
tietoturvan ja tietoturvariskien hallinnassa. Tutkimus tehtiin kirjallisuuskatsauk-
sena, jossa pyrittiin 1oytaméaan ne keskeiset tekijit, jotka organisaatioiden tulee
huomioida tieturvariskien hallinnassa. Useimmat tutkijoiden sekd standar-
doimisliittojen tietoturvariskien hallinta noudattaa kaavaa riskin tunnistus- ris-
kin arviointi- tehtdvit toimenpiteet- implementointi- toisto. Toisto korostuu kai-
kissa tutkimuksissa ja kirjoissa. Tietoturva on lajina sen luontoinen, ettd se muut-
tuu aina. Tamé&n vuoksi organisaatio ei voi kerran riskiarviointimenettelyn ja sii-
hen liittyvien pddtosten jalkeen vain unohtaa prosessia, vaan se joudutaan teke-
mé&dn aina uudelleen jonkin ajan kuluttua.

Keskeinen osa riskien hallintaa on riskien tunnistaminen. Riskien tunnis-
taminen vaatii sitd suorittavalta henkil6ltd paitsi teknistd osaamista, myods ym-
marrystd kyseisen organisaation liiketoiminnasta. Riskien tunnistaminen sekéa
niiden vaikutusten analysointi on keskeinen osa tietoturvariskien hallintaa. Nai-
den toimenpiteiden jdlkeen voidaan arvioida mitké riskit on hyvaksyttdvid ja
mille on tehtdvd mahdollisesti joitain valittomiad toimenpiteita.

Toinen keskeinen tekija on myos noussut esiin ja se on yrityksen henkilts-
ton rooli tietoturvan ja tietoturva riskien hallinnassa. Organisaatioissa tytsken-
telee aina luonnollisia henkilsitd. Vaikka teknisesti on varauduttu monenlaisiin
uhkiin, voi inhimillinen virhe kaataa koko jdrjestelman. Tietoturvariskien kan-
nalta on oleellista, ettd henkilostolle on luotu yrityksen toimintaa tukevat tieto-
turvakdytdnteet, joita henkilosto sitoutuu noudattamaan. Tahdn liittyy myos
vahvasti se, ettd johdon on oltava sitoutunut rakentamaan henkilostolle ympa-
risto, jossa he voivat tyoskennelld tietoturvallisesti.
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Aiheen laajuudesta johtuen tdssd tutkielmassa ei keskitytty yksittdisten
toimenpiteiden (esim. riskianalyysi) yksityiskohtaiseen kuvaamiseen. Tutkimuk-
sen tavoitteena oli enneminkin tuoda esiin ne keskeiset tehtdvat, mitka yrityk-
sessd tulee huomioida, sekd antaa suuntaviivoja niihin toimintamalleihin ja vii-
tekehyksiin, joita voidaan kayttdd. Samalla tdssa tutkimuksessa tuli esiin se, etta
erilaiset yritykset tarvitsevat erilaisia toimintatapoja eikd jossain onnistunut tapa
toimia valttamattd sovi kaikille yrityksille. Tdama osaltaan tekee tietoturvariskien
hallinnasta yha vaikeampaa, silld tekijoiden on tunnettava myos kohde organi-
saatio.

Tutkimuksen tekemisen aikaan erddssd yrityksessd tapahtui tietomurto.
Yrityksen omistajan sdhkopostiin murtauduttiin ja sitd kautta ldhetettiin tyonte-
kijalle viesti siirtdd huomattava summa rahaa tietylle tilille. Vasta siirron tehty-
ddn tyontekija huomasi lahettdjan tiedoissa jotain outoa ja tajusi, ettei viesti ollut
esimiehen kirjoittama. Keskustelin tapauksesta tyontekijan kanssa ja hdn totesi,
ettei yrityksessd ole ollenkaan arvioitu mahdollisia uhkia ja riskeji ja, ettei yri-
tykselld ole olemassa lainkaan tieturvakadytanteitd. Vaikka yritys ei tyoskentele
tietotekniselld alalla, riskit ovat kuitenkin olemassa myos heilld. Tapahtuman jal-
keen johto ei kuitenkaan ollut kiinnostunut muutamaan toimintatapoja. Kuten
tassd tutkimuksessa todetaan jo alussa, tietoturva on kasitteend hyvin abstrakti
ja sitd voi olla vaikea hahmottaa, se voi myos johtaa siihen, ettei organisaatioilla
ole halua tehdd siihen liittyviad toimenpiteitd. Mutta kuten esimerkkitapauksesta
voidaan ndhdd, se ei tarkoita, ettd he olisivat suojassa tieturvariskeiltd. Tutki-
muksen ja esimerkissd mainitun tapauksen myo6td nousi esille aihe jatkotutki-
mukseen: Kuinka pienyritysten johto saadaan ymmaértamaéén tieturvariskit ja nii-
den merkitys yhda muuttuvassa toimintaympéristossa?
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