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1 Johdanto

Sormenjalkitunnistus on tekniikka, jonka avulla voidaan seurata kayttdjia verkossa
muodostamalla jokaiselle kayttdjalle oma yksil6llinen tunnus, niin sanottu sormenijalki.
Kayttajasta kerataan erilaisia helposti saatavilla olevia tietoja, kuten selaimen versio, kieli,
laajennukset ja laitteen kayttojarjestelma. Nama yhdessd muodostavat muista kayttajista

eroavan kokonaisuuden.

Tutkimuksen tarkoitus on tarkastella sormenjalkitunnistusta kadyttdjan yksityisyyden
nakokulmasta. Tutkimuksessa tarkastellaan mita sormenjalkitunnistus on, miten se toimii
ja onko se uhka kayttajien yksityisyydelle. Tutkimuksessa pyritddn vastaamaan seuraaviin

tutkimuskysymyksiin:

e Kuinka moni sivusto kdyttda sormenjalkitunnistusta?
¢ Kuinka hyvin sormenjalkitunnistuksella saadaan yksiloitya kayttajat?
e Mista tietdd kayttaako sivusto sormenjalkitunnistusta?

* Onko sormenjalkitunnistuksella seuraamista mahdollista estda?

Tutkimus antaa hyvan yleiskuvan aiheesta, vaikka lukija ei entuudestaan tuntisi aihetta,
mutta  tutkimuskysymysten avulla  pystyy syventymdin aiheeseen tarkasti.
Tutkimuskysymykset liittyvat kaikki toisiinsa, joten aihe pysyy hyvin rajattuna, eika tutkimus

pitene loputtomasti.

Aihe on kaytannon kannalta tarkea, silla tutkimuksen maardsta huolimatta
sormenijalkitunnistus on aiheena suhteellisen tuntematon. Vasta viimeisen vuoden aikana
on sormenjalkitunnistuksen tietoisuus noussut sen verran, ettd osa suuremmista selaimista
on tehnyt toimenpiteitd sen estamiseen. Sormenjalkitunnistuksen kaytté on koko ajan
lisddantymassa ja uusia tehokkaampia keinoja kehitetdan jatkuvasti (Al-Fannah ja Mitchell
2020), joten tietoisuuden lisddminen aiheesta on internetin kayttajien yksityisyyden

kannalta valttamatonta.

Tutkimus toteutettiin kirjallisuuskatsauksena. Lahteet haettiin Google Scholarista erilaisilla

sormenijalkitunnistukseen liittyvilla hauilla, kuten "detecting browser fingerprinting", "web



browser tracking technology"ja "browser fingerprinting techniques". Lahteissa suosittiin
uudempia lahteita, silla sormenjalkitunnistus tekniikkana muuttuu ja uudistuu jatkuvasti.
Vanhoissa tutkimuksissa on helposti vanhentunutta tietoa. Vanhempia tutkimuksia otettiin

kuitenkin mukaan tutkimuksen ldhteiksi, mikali niiden tiedot olivat edelleen ajan tasalla.

Tutkimus koostuu johdannosta, kuudesta kasittelykappaleesta ja yhteenvedosta. Luvussa
kaksi kasitelldan yleisesti sormenjalkitunnistusta ja sen toimintaa. Luvun on tarkoitus
esitelld lukijalle mitd sormenjalkitunnistus on ja miten se toimii. Luvussa kolme syvennytaan
sormenijalkitunnistuksen  tunnistamiseen verkkosivuilla. Luku esittelee, miten
sormenjalkitunnistus on  mahdollista huomata. Luvussa nelja kasitellaan
sormenijalkitunnistuksen toimivuutta, eli sitd kuinka hyvin silla saadaan yksiloitya kayttajat.
Luvussa viisi tarkastellaan sormenjalkitunnistusta uhkana kayttdjien yksityisyydelle.
Tarkoituksena on esitella lukijalle syitd, miksi sormenjalkitunnistusta halutaan estaa.
Luvussa kuusi tutkitaan voiko sormenjalkitunnistusta estaa ja kasitelldan eri tekniikoita

sormenijalkitunnistuksen estamiseen.



2 Sormenjalkitunnistus

2.1  VYleista sormenjalkitunnistuksesta

Sormenjalkitunnistus esiteltiin ensimmaisen kerran tieteellisessa tutkimuksessa vuonna
2009, jolloin Mayer (2009) todisti sormenjalkitunnistuksen toimivan luomalla sormenjéljen
96 %:lle 1300 kayttajasta (Mayer 2009). Seuraavana vuonna Eckersley (2010) teki
ensimmaisen laajamuotoisen tutkimuksen aiheeseen. Hanen tutkimuksessaan kerattiin yli
470 000 tietokoneen tiedot ja pyrittiin yksiloimaan kaikki sormenjalkitunnistuksella.
Tutkimuksessa onnistuttiin luomaan yksiléllinen sormenjalki 83,6 % kayttajista (Eckersley

2010).

Sormenjalkitunnistusta kdytetdan pdaasiassa kohdennettuun mainontaan ja kayttdjien
seuraamiseen (Englehardt ja Narayanan 2016; Al-Fannah, Li ja Mitchell 2018), mutta lisdksi
silld on muitakin kadyttotapoja. Sormenjalkitunnistusta voidaan esimerkiksi kayttaa
kayttajien todentamiseen salasanojen rinnalla (Andriamilanto, Allard ja Guelvouit 2021) ja

bottien tunnistamiseen (Li ja Cao 2020).

Yha useampi kayttaja kayttaa erilaisia yksityisyytta suojaavia lisdosia ja kieltdytyy evasteista
(Gomez-Boix, Laperdrix ja Baudry 2018). Taman takia kayttajien seuraaminen evasteilld on
koko ajan haastavampaa. On esitetty, etta tama loi tarpeen uusille tehokkaammille tavoille
seurata kayttajia verkossa (Nikiforakis ym. 2013). Kun sormenjalkitunnistus tekniikkana sai
tietoisuutta, nousi sen kayttd reaalimaailmassa nopeasti (Al-Fannah, Li ja Mitchell 2018).
Vuonna 2013 vain 0,4 % suosituimmasta 10 000 verkkosivusta kaytti sormenjalkitunnistusta
(Acar ym. 2013), kun taas vuonna 2018 suosituimmasta 10 000 verkkosivusta 68,8 % kaytti

sormenjalkitunnistusta jollain tasolla (Al-Fannah, Li ja Mitchell 2018).

Suosituista verkkosivuista esimerkiksi Skype (Nikiforakis ym. 2013), Google (Al-Fannah, Li ja
Mitchell 2018) ja Facebook (Englehardt ja Narayanan 2016) kayttavat
sormenjalkitunnistusta.  Al-Fannah, Li ja Mitchell (2018) mukaan yleisin

sormenjalkitunnistusta  tarjonnut  kolmas  osapuoli oli  Google analytics.



Sormenjalkitunnistusta Google analyticsin toimesta |6ydettiin 58 % suosituimmista

verkkosivuista (Al-Fannah, Li ja Mitchell 2018).

Sormenjalki voidaan luoda kadyttamalla monia eri tietoja ja nama tiedot on mahdollista
kerata kdyttdjasta monella tapaa. Taman ansiosta on olemassa monia erilaisia tekniikoita
sormenijalkitunnistuksen toteuttamiseen. Eri tekniikat voidaan jakaa karkeasti passiivisiin ja
aktiivisiin  tekniikoihin ~ (Adamsky,  Schiffner ja  Engel 2020). Passiiviset
sormenijalkitunnistustekniikat hyodyntavat jo vapaasti saatavilla olevaa tietoa, eivatka
vaadi tiedon keraamista erillisia kyselyita kayttden (Al-Fannah ja Mitchell 2020). Aktiiviset
sormenjalkitunnistustekniikat taas vaativat, etta haluttua tietoa kyselldaan kayttdjan

laitteelta jollain tapaa (Adamsky, Schiffner ja Engel 2020).

2.2  HTTP-sormenjalki

HTTP-sormenjalki muodostetaan passiivisesti hyddyntamalla selaimen ja palvelimen valisia
tavanomaisia HTTP-kyselyita (Al-Fannah ja Mitchell 2020). Sormenjalki luodaan kayttamalla
HTTP-kyselyiden otsikkokenttida (Kaur ym. 2017), jotka selain antaa palvelimelle
verkkosivujen ndyttdmistd ja toimintaa varten. llman ndaitd otsikkokenttien sisaltamia

tietoja verkkosivustot eivat toimisi oikein.

Sormenjaljen muodostamiseen HTTP:n avulla siis riittaa, ettd kayttaja avaa verkkosivun,
joka kayttaa sormenjdlkitunnistusta. Kayttdjalle sormenjadljen muodostuminen ei nay
mitenkaan, eika sormenjalkitunnistusta kayttavan verkkosivun avaaminen eroa muista

verkkosivuista mitenkaan.

HTTP-otsikkokentilla sormenjdlked varten kayttdjastda saadaan kerattya esimerkiksi IP-
osoite, user-agent, laitteen kayttojarjestelma ja kielet, seka selaimen tiedot (Kaur ym.
2017). Naista sormenjaljen muodostuksen kannalta tarkein on user-agent. Koska user-
agent tietueessa on kayttajien valilla eniten eroavaisuuksia (Li ja Cao 2020), tulee tdman
tiedon sisdltavasta sormenjaljesta todennakoisemmin yksiléllinen. User-agentin avulla

kayttajat pystytadn erottamaan toisistaan jopa saman IP-osoitteen sisalla (Kaur ym. 2017).



2.3 JavaScript-sormenjalki

JavaScript-sormenijalki luodaan aktiivisesti esittamalla kayttajalle nakymattomia kyselyita
kayttajan laitteelle (Adamsky, Schiffner ja Engel 2020). Kyselyilla tarkoitetaan tilannetta,
jossa palvelin lahettada selaimelle tietyn JavaScript-koodin, johon selain vastaa (Adamsky,
Schiffner ja Engel 2020). Kyselyt toteutetaan lisdamalla sivuston JavaScript-koodiin
koodipatka, joka suorittaa kyselyn (Al-Fannah, Li ja Mitchell 2018). Talla tapaa kayttdjan
laitteesta saadaan selvitettyd esimerkiksi laitteen ndyton tiedot, laitteen fontit ja
sivuhistoria (Acar ym. 2013). Laitteen fontit ja ndaytdon koko ovat yksia hyodyllisimmista

tiedoista sormenjalkitunnistuksen kannalta (Kaur ym. 2017; Bujlow ym. 2017).

Kaikki modernit selaimet tukevat JavaScriptia (Acar ym. 2013) ja ldhes kaikki verkkosivut
kayttavat sita (K. V. Nair 2018). Hyvin harvat muut kuin staattiset verkkosivut eivat kayta
JavaScriptia (Acar ym. 2013), silla sita kaytetdaan verkkosivujen eri toimintoihin. JavaScript
on niin olennainen osa verkkosivujen toimintaa, ettd vain 1 % kayttdjistd estda sen (Kaur

ym. 2017).

JavaScriptia hyodyntamalld on mahdollista luoda laitekohtainen, selaimesta riippumaton
sormenijalki (Eng. Cross Browser Fingerprint) (Bujlow ym. 2017). Téallainen sormenjalki
mahdollistaa kayttdjan tunnistamisen ja seuraamisen, vaikka tdma vaihtaisi selainta (K. V.
Nair 2018). Selaimesta riippumattoman sormenjaljen luomiseen kdytetdadan ainoastaan
laitekohtaisia tietoja, eika esimerkiksi tietoja selaimesta (Bujlow ym. 2017). Laitekohtaisia

tietoja ovat esimerkiksi nayton koko, kayttojarjestelma ja fontit.

2.4  Lisdosat ja laajennukset

Laajennukset ja lisdosat ovat selaimeen ladattavia ohjelmistoja, jotka tarjoavat
lissominaisuuksia selaimeen. Selaimen laajennukset ovat yksi tehokkaimmista tavoista
luoda sormenijalki (Kaur ym. 2017). Mita useampia laajennuksia lataa, sita yksil6llisempi

sormenjalki kayttajalla on (K. V. Nair 2018).



JavaScriptilld ei paase kasiksi listaan siitd, mita laajennuksia kayttajalla on selaimellaan,
vaan laajennusten olemassaolon huomaa vain niiden vaikutuksesta verkkosivuun
(Nikiforakis ym. 2013). Esimerkiksi jos selain ei ndyta mainoksia, tiedetdaan etta kayttajalla
on jonkunlainen mainosten-esto-laajennus. Laajennusten olemassaoloa selvitetdan

kokeilemalla (Acar ym. 2013).

Kokeilu suoritetaan asettamalla verkkosivuston erilaisia JavaScript-koodeja tata tarkoitusta
varten ja tarkastelemalla suoritettiinko kyseiset koodit onnistuneesti (Acar ym. 2013).
Tarkastelemalla mitkd koodit toimivat ja mitka eivat, voidaan paatelld mita laajennuksia
selaimeen on ladattu (Nikiforakis ym. 2013). Esimerkiksi erilaisien mainosten esto-
laajennusten olemassaolon huomaa, jos mainosten nayttamiseen kaytettyja koodeja ei

suoritettu onnistuneesti (Nikiforakis ym. 2013).

Lisdosat olivat aiemmin yksi tehokkaimpia tapoja luoda sormenjalki (Laperdrix ym. 2020),
mutta nykyadn Google Chrome ei enaa tue NPAPI-teknologiaa (Netscape Plugin Application
Programming Interface), eika tata kautta lisdosiakaan (Schuh 2013). Muutkaan suuremmat
selaimet, kuten Firefox ja Safari, eivdt enaa tue lisdosia (Laperdrix ym. 2020). Selaimilla,

jotka eivat tue lisdosia ei ole mahdollista luoda sormenjalked lisdosia kayttamalla.

Lisdosien kautta paasi JavaScriptin tavoin kasiksi laitteen ominaisuuksiin, kuten fontteihin
(Acar ym. 2013). Myos tietoa siitd, mita lisdosia selaimeen oli ladattu, on kaytetty

sormenjalkitunnistuksessa (Kaur ym. 2017) samalla tavalla kuin laajennuksiakin.



3  Sormenjalkitunnistuksen huomaamisesta

Sormenjalkitunnistus on nakymatonta, eika ole helppoa selvittda kayttaako sivusto sita
(Durey ym. 2021). Al-Fannah, Li ja Mitchell (2018) mukaan mikaan suurimmasta neljasta
selaimesta, joita kayttaa 88 % kaikista internetin kayttajista, ei varoita kayttajaa, jos sivusto
esittda sormenjalkitunnistukselle tyypillisia merkkeja. Nykydan kuitenkin Firefox esittaa
pienen kilven muotoisen symbolin selaimen osoitepalkissa, jos se huomaa ja estaa
seuraimia sivustolla. Firefoxin mukaan sormenjalkitunnistus kuuluu estettyihin seuraimiin

(Firefox 2021).

Joistain sormenjalkitunnistustekniikoista ei jaa minkaanlaista jalkea. Esimerkiksi passiiviset
tekniikat eivat jata jalkia ollenkaan (Al-Fannah ja Mitchell 2020). Aktiivinen
sormenijalkitunnistus on myo6s vaikeaa huomata, mutta siihen [6ytyy joitain tapoja

(Englehardt ja Narayanan 2016).

Yksi tapa huomata sormenjalkitunnistus on tarkastella sivuston JavaScript-koodia
(Englehardt ja Narayanan 2016). JavaScriptidkin tutkimalla sormenjalkitunnistuksen
huomaaminen on kuitenkin vaikeaa. Sekad sormenijalkitunnistustekniikat ettd verkkosivut
muuttuvat ja elavat koko ajan, joten on vaikea tunnistaa sormenjalkitunnistusta varten

kirjoitetut JavaScriptkoodit (Durey ym. 2021).

Sormenjalkitunnistuksen huomaamisen kehittamiseen on tehty monia tutkimuksia ja
sormenjalkitunnistuksesta varoittavia laajennuksia selaimeen on kehitetty. On kuitenkin
todettu, etta vyksikdan nadista laajennuksista ei todenndkdisesti huomaa kaikkea
sormenjalkitunnistusta (Al-Fannah ja Mitchell 2020). Jotkin lisdosat pitavat listaa
tunnetuista sormenjalkitunnistukseen kaytetyista JavaScript-koodeista, mutta listojen
pitdminen ajan tasalla on haastavaa tekniikoiden muuttumisen ja uudistumisen takia (Kaur
ym. 2017). Kaikkia sormenjalkitunnistukseen kaytettavia JavaScript-koodeja ei myoskaan

tunneta (Igbal, Englehardt ja Shafiq 2020).

Fingerprint alert-laajennus toimii eri tavalla, kuin muut tutkitut laajennukset, se tutkii

JavaScriptin sijaan selaimen ja palvelimen valista datansiirtoa (Al-Fannah, Li ja Mitchell



2018). Laajennus tutkii sisdltdadko kyseinen datansiirto jonkun 17 tunnetusti
sormenijalkitunnistukseen kaytetyista attribuuteista ja varoittaa kayttdjaa loydosta (Al-
Fannah, Li ja Mitchell 2018). Al-Fannah, Li ja Mitchell (2018) kehittivat laajennuksen oman

tutkimuksensa yhteydessa sormenjalkitunnistuksen yleisyydesta.

Tekoalyn valjastamista sormenjalkitunnistuksen tunnistamiseen on myds ehdotettu (Igbal,
Englehardt ja Shafig 2020). Igbal, Englehardt ja Shafig (2020) ehdottavat yhta téllaista
tunnistusmallia. Heidan mallinsa pyrkii tekodlyn avulla tunnistamaan jo entuudestaan
tuntemattomia sormenjalkitunnistukseen kaytettdvia JavaScript-koodeja jo tunnettujen
koodien tutkimisen rinnalla (Igbal, Englehardt ja Shafiq 2020). Mallin mukaan toteutettu
ohjelma pystyi tunnistamaan sormenjalkitunnistuksen 26 % paremmin kuin pelkastdan
tunnettuja sormenjalkitunnistuskoodeja tarkastelevat laajennukset (lgbal, Englehardt ja

Shafiq 2020).



4  Sormenjalkitunnistuksen toimivuudesta

Tassa tutkimuksessa sormenjalkitunnistuksen toimivuudella tarkoitetaan sitd, kuinka
suurelle osalle kayttajistd saadaan luotua yksildllinen sormenjalki. Mitd toimivampaa tai
korkeampaa toimivuus on, sitd suurempi osa kayttdjistda on saatu yksiloitya
sormenjalkitunnistuksella. Tama kasite maariteltiin ja otettiin  kdyttéon aiheen

selventamiseksi.

Sormenjalkitunnistuksesta ja sen toimivuudesta on tehty monta tutkimusta. Jo
ensimmaisissa tutkimuksissa melkein kaikille kdyttdjille on saatu luotua yksildllinen
sormenijalki (Mayer 2009; Eckersley 2010). Ndiden jalkeen on tehty muutamia suurempia

laajamittaisia tutkimuksia erilaisia sormenjalkitunnistustekniikoita kayttaen.

Gomez-Boix, Laperdrix ja Baudry (2018) argumentoivat, ettd aiemmat tutkimukset, kuten
Panopticlick ja AmIUnique, ovat olleet vaaristyneitd. Heiddn mukaansa tutkimukset on
tehty mahdollisesti tietoturvasta kiinnostuneiden ihmisten laitteille, joka vaaristaa tuloksia
(Gomez-Boix, Laperdrix ja Baudry 2018). Tutkijoiden mielestd nama aiemmat tutkimukset
ovat olleet rajoittuneita, eivatkd vastaa internetin todellista vaestéa (Gomez-Boix,
Laperdrix ja Baudry 2018). Aiempien tutkimusten korkeammat toimivuudet voivat johtua
siitd, ettd tietoturvasta kiinnostuneemmat ihmiset todennakdisemmin pyrkivat
suojaamaan laitettaan erilaisilla laajennuksilla, joka lisaa sormenjalkitunnistuksen
toimivuutta. Gémez-Boix, Laperdrix ja Baudry (2018) suorittivat oman tutkimuksensa
yhdella Ranskan 15 suosituimmista verkkosivuista ja onnistuivat itse luomaan yksil6llisen
sormenjaljen 33,6 % kayttajista. Heidan mielestdaan sormenjalkitunnistus ei ole valttamatta
niin toimivaa suurilla ihmismaarilla, ja tutkimuksen kohdejoukolla on iso vaikutus

sormenjalkitunnistuksen toimivuuteen (Gémez-Boix, Laperdrix ja Baudry 2018).

Toinen tutkimus, joka tehtiin yhteistydssa edella mainitun tutkimuksen tutkijoiden kanssa,
raportoi hyvin erilaisia tuloksia. Molemmilla tutkimuksilla oli sama keratty data, mutta
Gdémez-Boix, Laperdrix ja Baudry (2018) tekivat tutkimuksensa kayttdjien seurannan
nakokulmasta ja tarkastelivat 17 attribuuttia, kun taas Andriamilanto, Allard ja Guelvouit

(2021) ottivat nakokulmakseen kayttdjien todentamisen sormenjalkitunnistusta



hyddyntden ja tarkastelivat 216 attribuuttia. Andriamilanto, Allard ja Guelvouit (2021)
onnistuivat yksil6imaan 81,8 % kayttajista. He myos todistivat yksilollisten sormenjalkien
olevan stabiileja, eli vyksilollinen sormenjalki todenndkoisesti pysyy vyksildllisena

(Andriamilanto, Allard ja Guelvouit 2021).

Sormenjalkitunnistuksen toimivuudesta kaivattaisiin lisda laajamittaisia tutkimuksia
erilaisilla kohdeyleis6illa. Olisi erittdin tarkeaa pyrkia toistamaan Gomez-Boix, Laperdrix ja
Baudry (2018) tutkimus globaalimmalla vaestolld, tai tehdd enemmdan heidan
tutkimukseensa verrattavia tutkimuksia. llman nditd on vaikeaa saada kunnollista

kokonaiskuvaa sormenjalkitutkimuksen toimivuudesta reaalimaailmassa.

Sormenjalkitunnistukseen kehitetdan koko ajan uusia entistd tehokkaampia tekniikoita
(Englehardt ja Narayanan 2016). Nain ollen sormenjalkitunnistuksen toimivuuden voi siis

olettaa nousevan koko ajan.

Sormenjalkitunnistuksen toimivuuteen liittyy se, miksi se on niin vaikeaa estda. Koska
sormenijalkitunnistus on mahdollista toteuttaa niin monella eri tavalla, on vaikeaa estaa
kaikki sormenjalkitunnistus (Al-Fannah ja Mitchell 2020). Se, ettd monet
sormenijalkitunnistuksen vastaiset tekniikat tekevat sormenjalkitunnistuksesta vain entista
toimivampaa (Al-Fannah ja Mitchell 2020), kertoo my6s sormenjalkitunnistuksen

toimivuudesta.
5 Miksi sormenjalkitunnistus on uhka yksityisyydelle

Sormenjalkitunnistusta pidetaan yleisesti riskina kayttajien yksityisyydelle. Tassa luvussa
esitelldaan sormenjalkitunnistuksen piirteitd, jotka ovat uhkia, tai voivat luoda uhkia

kayttajan yksityisyydelle.

Sormenjalkitunnistuksesta suuremman uhan muihin seuraustekniikoihin, kuten evasteisiin,
verrattuna tekee sen nakymattomyys. Nykyaan verkkosivujen tarvitsee erikseen kysya
kayttdjilta suostumusta evasteiden kayttoon ja 1/3 kayttdjistd poistaa evasteet
sadannollisesti (Nikiforakis ym. 2013). Sormenjalkitunnistus ei jata nakyvia jalkia

toiminnastaan (Al-Fannah ja Mitchell 2020), eika se kysy kayttdjan suostumusta tietojen
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kerdamiseen (Acar ym. 2013; Durey ym. 2021). Lisdksi on erittdin vaikea selvittaa kayttaako
sivu sormenjalkitunnistusta, kuten tdssa tutkimuksessa on aiemmin esitetty luvussa 3.
Sormenjalkitunnistus ei sailyta mitaan tietoa kayttajan puolella (Adamsky, Schiffner ja Engel
2020), joten kayttdja ei itse voi poistaa sen kerddamia tietoja (Kaur ym. 2017).
Sormenjalkitunnus ja silla keratyt tiedot ovat siis kdytanndssa pysyvia (Al-Fannah, Li ja
Mitchell 2018). Kayttdja ei siis pysty itse tarkastelemaan mita tietoa hdanesta on keratty,

eika vaikuttamaan ollenkaan keréattyjen tietojen sisaltéon tai olemassaoloon.

Sormenjalkitunnistusta voi kayttda myos evasteiden toiminnan muuttamiseksi. Koska
sormenijalkitunnistus tunnistaa kayttdjan evasteistd huolimatta, voi sitd kayttaa
poistettujen evasteiden palauttamiseen (Kaur ym. 2017). Namé& ovat niin sanottuja

supercookieita (AlFannah ja Mitchell 2020).

Sormenjalkitunnistuksen estaminen on kayttajille vaikeaa, eika siihen toimi samat keinot
kuin evasteisiin. Sormenjalkitunnistusta ei voi estdad esimerkiksi kayttamallad yksityista
selainta (Acar ym. 2013), vaan se vaatii jareammat keinot seurauksen estdamiseksi.
Yksityisen selaimen kaytto ei estd sormenjalkitunnistusta, silld sormenjalkitunnistus voi olla
laitekohtainen selaimesta riippumaton sormenjalki. Sormenjéalkitunnistuksen estamista

kasitelladn tarkemmin seuraavassa luvussa (luku 6).

Sormenjalkitunnistuksessa pystyy kdyttamaan lahes mita tahansa tietoa kayttdjan
laitteesta

(Al-Fannah ja Mitchell 2020). Li ja Cao (2020) huomasivat tutkimuksessaan, etta
sormenjalkitunnistusteknologioita hyodyntaen paasi kasiksi laitteen hymidihin. Tietoa siit3,
mita hymioita laitteella on, voisi kdayttaa sormenjalkitunnistuksessa, tai selvittamaan onko
laitteelle tehty tietoturvapaivityksia (Li ja Cao 2020). He esittelevat tutkimuksessaan
useamman esimerkin tilanteesta, jossa samassa paivityksessa on tullut korjauksia laitteen

tietoturvaan ja paivityksia emojeihin.

Al-Fannah, Li ja Mitchell (2018) huomasivat tutkimuksessaan, jossa tarkasteltiin sivustojen
ja selaimen vailista dataa, ettd kaikki sivustot eivat kayttaneet HTTPS-yhteytta kadyttdjan

sormenijalkitietojen tiedonsiirrossa. HTTPS-yhteys on HTTP-yhteyden tietoturvallisempi
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muoto. Siind siirretty tieto salataan ensin. Heiddn mukaansa 50 % sivustoista kaytti
salaamatonta HTTP-yhteyttd henkildiden tunnistukseen kaytettdavan tiedon siirtoon. Al-
Fannah, Li ja Mitchell (2018) toteavat myds, etta jotkin verkkosivut laittoivat selaimen
palauttamaan arvon, joka oli selkedsti nimetty sormenjdljeksi ja sisalsi
sormenijalkitunnistukseen kaytettdavada tietoa. Heiddn mukaansa tdtd sormenjalkiarvoa
vaikutettaisiin kaytettavan kayttdjien tunnistukseen ja jotkut sivustot jakoivat naita arvoja
keskendan. Sormenjalkitunnusten jakaminen tahojen kesken lisaa sormenjalkitunnistuksen
uhkaa kayttdjien yksityisyydelle (Al-Fannah,

Li ja Mitchell 2018)

Verkkosivun yllapitdjat eivat usein edes ole tietoisia, ettd joku kolmas osapuoli kdyttaa
heiddn sivustoaan sormenjalkitunnistukseen ja tietojen kerdaamiseen (Englehardt ja
Narayanan 2016). Monet sivustot ostavat JavaScript-koodinsa kolmannelta osapuolelta,
eivatka siis itse mahdollisesti ole taysin tietoisia kaikesta sen sisallosta (Al-Fannah, Li ja
Mitchell 2018). Tama lisda sormenjalkitunnistuksen yksityisyyden uhkaa, silla tallaisissa

tapauksissa ei ole selkeda kenelle kayttajan tiedot menevat.
6 Sormenjalkitunnistusta vastaan suojautuminen

Monet eri tutkimukset ovat arvioineet erilaisia suojautumiskeinoja ja esitelleet omia
ehdotuksiaan sormenjalkitunnistusta vastaan. Tassa luvussa kasitellaan yleisimpia

suojauskeinoja sormenjalkitunnistusta vastaan, seka niiden toimivuutta.

6.1 VYleista suojautumisesta

Sormenjalkitunnistukselta suojautuminen on todella haastavaa, ellei jopa mahdotonta.
Sormenjalkitunnistus pystyy hakemaan samat tiedot kayttdjasta monella tapaa, joten kun
yksi tapa estetddn, saadaan samat tiedot silti haettua (Nikiforakis ym. 2013). Eston
vaikeutta lisad sormenjalkitunnistuksen nakymattéomyys. Ei tiedetda mitka sivustot
tarkalleen kayttavat tunnistusta, eika tiedetd, onko kaikessa tunnistuksen estdamisessa

onnistuttu (Al-Fannah ja Mitchell 2020).
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Joitain sormenijalkitunnistuksia voidaan estda ottamalla JavaScript pois paaltd, mutta se
tekee internetin kayttamisestd todella epamukavaa. Kuten aiemmin mainittu, lahes kaikki
verkkosivustot kadyttdavat JavaScriptia ja sen estaminen tdysin rikkoisi siis lahes kaikki
verkkosivut. Lisaksi koska vain 1 % internetin kayttdjista estaa JavaScriptin (Kaur ym. 2017),
tulee sormenjaljestd todenndakoisesti silti yksilollinen. JavaScriptin estamista voidaan

kayttdaa yhtena osana sormenjalkea (Kaur ym. 2017).

Jotkin sormenjalkitunnistuksen vastaiset tekniikat pyrkivat muuttamaan kayttajan tietoja ja
nain huijata sormenjalkitunnistusta. Tama tekniikka kohtaa saman ongelman kuin edelld
mainittu. Kun samat tiedot pystytdan hakemaan montaa eri tekniikkaa hyédyntaen, on
vaikeaa saada kaikki muutettua (Nikiforakis ym. 2013). Sormenijalkitunnistus on voitu myos
tehda sellaiseksi, ettd jos se huomaa jonkun attribuutin arvon olevan mahdoton (Nikiforakis
ym. 2013), tai erilainen kahdella tapaa haettua, se tietda etta tietoja vadrennetaan ja lisaa
sormenjalkeen muuttujaksi suojautumisyrityksen (Kaur ym. 2017). Tama vain lisda

sormenijalkitunnistuksen toimivuutta.

Tatd edelld mainittua sormenjalkitunnistuksen ominaisuutta, jossa tunnistetaan
suojautumisyritys, kutsutaan englanniksi termeilld detection of defence tai
fingerprintability paradox (Al-Fannah ja Mitchell 2020). Na&illd termeilla tarkoitetaan sita,
etta sormenijalkitunnistukselta suojautuminen tekee sormenjalkitunnistuksesta aiempaa
helpompaa (Al-Fannah ja  Mitchell 2020). Monet sormenjalkitunnistukselta

suojautumismenetelmat kaatuvat tahan samaan ongelmaan.

Jotkin  selaimet, kuten Mozilla Firefox, ovat ottaneet kokeiluun erilaisia
sormenjalkitunnistusta estavia toimenpiteita (Bird ym. 2020; Firefox 2021). Al-Fannah ja
Mitchell ~ (2020) mukaan  suurimpien  selaimien  pitdisi ottaa  askeleita
sormenjalkitunnistuksen estamiseksi, silla se olisi ainoa tapa saada estettya
sormenjalkitunnistus tehokkaasti. Sormenjalkitunnistuksen estaminen on kayttajalle
tyolasta ja haittaa kayttdjan kokemusta selata verkkoa, joten selaimien tyé taman eteen

olisi erityisen tarkeaa.
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6.2 Laajennukset

Talla hetkelld selaimiin on saatavilla monenlaisia yksityisyyttd suojaavia laajennuksia. Osa
naistd laajennuksista lupaa suojausta sormenjalkitunnistusta vastaan. Laajennuksilla on
samat heikkoudet sormenjalkitunnistuksen estamisessd, kuin mikd niilld on

sormenijalkitunnistuksen huomaamisessakin.

Sormenjalkitunnistukselta suojaavat laajennukset voidaan jakaa kahteen alakategoriaan:
Sormenjalkiarvoja vadarentavat laajennukset ja JavaScript-koodien toiminnan estdvat
laajennukset(Bird ym. 2020). Sormenjdlkiarvoja vaarentavat laajennukset tormaavat
aiemmin esitettyihin ongelmiin. Yksi laajennus ei pysty vaarentamaan tiettya arvoa kaikilla

tavoilla, joilla arvo on mahdollista noutaa (Kaur ym. 2017).

JavaScriptia estdvien laajennuksien tarkoituksena on estda vain tietyt JavaScript-koodit,
jolloin kayttdjan ei tarvitse ottaa JavaScriptia kokonaan pois paalta. Nama laajennukset
usein hyodyntavat listoja estettavistd koodeista. Nama listat ovat usein vajavaisia, silla
listojen ylldpito on tyolastd (Bird ym. 2020). Mitkdan laajennukset eivat myoskaan kykene
huomaamaan kaikkea sormenjalkitunnistusta ja estdvat usein vahingossa verkkosivun

toimintaan kdytettya koodia rikkoen sivuston (Al-Fannah, Li ja Mitchell 2018).

Laajennuksista huonon vaihtoehdon sormenjalkitunnistuksen estamiseen tekee se, etta
selaimelle ladattuja laajennuksia voidaan kayttaa yhtena osana sormenjalkitunnuksen
luomisessa  (Kaur ym. 2017). Kuten aiemmin esitetty, mitd enemman
sormenijalkitunnistukselta suojaavia laajennuksia kayttaja lataa, sitd uniikimpi sormenjalki
hanella on. Ei myoskaan ole keinoa selvittda onnistuvatko laajennukset oikeasti estamaan

sormenjalkitunnistuksen, silla sormenjalkitunnistus on nakymatonta (Durey ym. 2021).

6.3 Tor-selain

Tor-selain on Firefox-selaimesta muokattu versio, jonka tavoitteena on estda sivustojen
valinen sormenjalkitunnistus (Kaur ym. 2017). Tor-selain toimii muokkaamalla kayttdjan

tiedot kaikille kayttajille mahdollisimman samanlaisiksi (Igbal, Englehardt ja Shafiq 2020).
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Torselain muuttaa muun muassa user-agent tietueen kaikille kayttajille samaksi (Kaur ym.

2017).

Tor-selain estda sormenjalkitunnistusta myos rajoittamalla verkkosivujen ominaisuuksia,
ellei naille erikseen anneta lupaa kayttaa estettyja ominaisuuksia (Li ja Cao 2020).
Esimerkiksi Tor-selain estda JavaScriptin kdayton kokonaan. Tor-selain myo6s rajoittaa
sallittujen fonttien maaraa (Acar ym. 2013), jolloin laitteelle ladattuja fontteja ei voi kayttaa

sormenijalkitunnistukseen.

Tor-selain tarjoaa vahvan suojan sormenjalkitunnistusta vastaan, jopa joka 58. sormenjalki
on identtinen Tor-selaimella (Kaur ym. 2017) Sen heikkoudeksi talla hetkelld tulee sen
vahainen kayttajamaara (Al-Fannah ja Mitchell 2020). Kun kayttajia on vahan, pienikin ero

riittdd muuttamaan sormenjaljen yksilolliseksi (Acar ym. 2013).

Tor-selaimen toinen heikkous on sen kadyton epamukavuus (Laperdrix ym. 2020).
Verkkosivujen lataus selaimella saattaa olla hidasta (Al-Fannah ja Mitchell 2020) ja monet
verkkosivut se rikkoo kokonaan JavaScriptin estamisen takia (Igbal, Englehardt ja Shafiq
2020). Selainta ei myoskaan saisi laittaa kokondyton tilaan, silld ndyton kokoa ei voida
vaarentaa (Al-Fannah ja Mitchell 2020). Kaikilla kayttajilla tulisi siis olla samankokoinen
selainikkuna kaytossa, jotta ndyton koko olisi kdyttajilla sama. Kaur ym. (2017) pitavat Tor-
selaimen nousemista suurempaan kayttéon epatodennakodisend, juuri nadiden
kayttoéepamukavuuksien

takia.

6.4 Brave-selain

Brave on vuonna 2019 julkaistu selain (Brave 2019). Brave on hieman yli vuodessa
saavuttanut yli 25 miljoonaa aktiivista kayttdjaa (Brave 2021) Se markkinoi itsedan
nopeimpana, tehokkaimpana ja turvallisimpana selaimena (“Features” 2021). Brave lupaa

my0s eston sormenjalkitunnistusta vastaan (“Features” 2021).

Brave-selaimen  tekniikka estdd sormenjadlkitunnistusta eroaa  Tor-selaimesta
huomattavasti. Kun Tor-selain pyrkii muuttamaan kayttdjien tietoja mahdollisimman

samanlaisiksi, Pyrkii Brave muuttamaan kaikkien kayttdjien tiedot mahdollisimman
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erilaisiksi (“Fingerprinting Protections” 2020). Brave-selaimessa sormenjalkitunnistuksen
esto perustuu sormenjaljen jatkuvaan muuttumiseen. Brave-selain tekee sormenjaljesta
erilaisen joka verkkosivun avauksella (“Fingerprinting Protections” 2020). Sormenjalkea ei
voida kayttada kayttdjan seuraamiseen tai tunnistamiseen, koska se muuttuu jatkuvasti

erilaiseksi (“Fingerprinting Protections” 2020).

Brave-selain on niin uusi, etta ei 16ytynyt tutkimuksia, joissa arvioitaisiin Brave-selaimen

tehokkuutta sormenjalkitunnistusta vastaan.

6.5 Muut

Al-Fannah ja Mitchell (2020) ehdottavat sormenjalkitunnistuksen korvaamista lisaamalla
selaimiin oma uniikki tunnuksensa. Taman tunnuksen kayttoa olisi kayttdjan mahdollista
itse rajoittaa. Heiddn mielestddan tdma kannustaisi selaimia tekemadn askeleita

sormenijalkitunnistuksen estamiseksi. kohdennettu mainonta silla

Kaur ym. (2017) ehdottavat huolellisesti suunnitellun tietojenvdarentamismenetelman
kehittamistd. Menetelman tulisi toimia verkkosivuja rikkomatta ja olla laajassa kaytossa
(Kaur ym. 2017). Laaja kaytto estaisi vastaavat ongelmat, kuin mitd Tor-selain kohtaa. He
pitdvat menetelman laajaa kdyttoonottoa erityisen tarkeana. Heidan menetelman tulisi

toimia myos ilman, ettd sormenjalkitunnistus huomaisi huijausyrityksen (Kaur ym. 2017).

Yksi tapa estad sormenjalkitunnistusta on laajennukset, jotka vain varoittavat
sormenjalkitunnistuksesta (Al-Fannah ja Mitchell 2020). Kun kayttdjaa varoitetaan
sormenjalkitunnistukselta vaikuttavasta toiminnasta, kayttdja voi valita olla kayttamatta
verkkosivua. Monella suositulla ja nykydaan melkein valttamattémalla verkkosivulla
kuitenkin on kaytdssa sormenjalkitunnistusta, joten tallainen kaytéksenmuutos vaikuttaa

epatodennakoéiselta.
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7 Yhteenveto

Tutkimuksen tarkoituksena oli selvittaa seuraavat asiat sormenjalkitunnistukseen liittyen:

e Kuinka moni sivusto kayttaa sormenjalkitunnistusta?
e Kuinka hyvin sormenjalkitunnistuksella saadaan yksiloitya kayttajat?
e Mista tietda kdyttaako sivusto sormenjalkitunnistusta?

® Onko sormenjalkitunnistuksella seuraamista mahdollista estaa?

Tutkimuksessa selvisi, ettd suosituimmasta 10 000 verkkosivustosta noin 68,8 % kayttaa

sormenijalkitunnistusta, mukaanluettuna Google ja Facebook.

Kaiken sormenjalkitunnistuksen huomaamiseen ei saatu yksiselitteista kaiken huomaavaa
tapaa, mutta esitettiin muutamia tapoja huomata joitain sormenijalkitunnistustekniikoita.
On vaikeaa tietda, huomataanko kaikki sormenjalkitunnistus, silla se on nakymatonta, eika

valttamatta jata ollenkaan jalkia.

Sormenjalkitunnistusta ei nykyisilla tekniikoilla ole mahdollista estda taysin ilman, etta
kayttajakokemus karsii huomattavasti. Tosin Brave-selaimen eston tehokkuudesta ei
[oytynyt  vield tieteellisessd  kirjallisuudessa ndyttod. Mikali  Brave-selaimen
sormenijalkitunnistuksen esto on tehokasta, ei kayttdjakokemus enda karsisi

estotoimenpiteista.

Sormenjalkitunnistuksen toimivuudesta ei [6ytynyt ristiriidatonta tietoa, mutta tiedetaan,
etta se toimii jollain tasolla ja on kdytossa reaalimaailmassa. Monien tutkimusten mukaan

sormenijalkitunnistuksen toimivuus on kuitenkin korkeaa.

Tutkimuksen heikkoutena on sen rajoittuneisuus kirjallisuuskatsaukseksi. Tutkielmaa olisi
parantunut, jos olisi pystynyt luomaan omaa tutkimusta aiheesta ja ndin saatu esitettya
uutta tietoa. Tutkimusta rajoitti myds aiheen tuoreus, kaikista osa-alueista ei ole viela tehty

tarpeeksi tutkimusta selkedan kuvan saamiseksi.

Sormenjalkitunnistuksesta olisi tarkeda tehda enemman laajamuotoisia tutkimuksia sen

toimivuudesta. Nain saataisiin parempi kuva siitd, kuinka hyvin se oikeasti toimii. Tahan
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mennessa tehdyt tutkimukset ovat kaikki omilla tavoillaan rajoittuneita, niin kuin
tutkimuksilla on tapana. Ongelmaksi nousee kuitenkin se, etta naita laajempia tutkimuksia
ei ole montaa. Jos laajempia tutkimuksia olisi useampia, olisi helpompi paatellda mitka
muuttujat vaikuttavat miten sormenjalkitunnistuksen toimintaan. Nyt on vaikeaa arvioida
onko esimerkiksi Gomez-Boix, Laperdrix ja Baudry (2018) mainitsemalla tutkittavalla

vaestolla niin suuri vaikutus kun he omassa tutkimuksessaan esittavat.

Lisaa tutkimusta tulisi myds tehda sormenjalkitunnistuksen estoon. Tarvittaisiin tutkimusta
uusiin keinoihin estdad sormenjalkitunnistusta, seka lisdad tutkimusta olemassa olevien
keinojen kehittamiseksi. On selkedd, ettd sormenjalkitunnistus on uhka kayttdjien
yksityisyydelle ja sormenjalkitunnistusta olisi jollain tavoin pystyttava estamaan kayttdjien

yksityisyyden suojaamiseksi.
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