Timo Brostrom

KYBERRIKOLLISUUS DIGITAALISEN TERVEYDEN-
HUOLLON UHKANA

@

N~

H

JYVASKYLAN YLIOPISTO

INFORMAATIOTEKNOLOGIAN TIEDEKUNTA
2021



TIIVISTELMA

Brostrom, Timo

Kyberrikollisuus digitaalisen terveydenhuollon uhkana
Jyvéskyla: Jyvaskylan yliopisto, 2021, 34 s.
Tietojdrjestelmétiede, kandidaatin tutkielma

Ohjaaja(t): Halttunen, Veikko

Tulevaisuuden terveydenhuoltoa tarjotaan digitaalisesti. Terveydenhuollossa
kaytettdavien digitaalisten laitteiden mddrd kasvaa, ja ihmiset kdyvat ladkarin
vastaanotolla etdnd internetin vilitykselld, hakevat terveystietoa internetista
sekd kadyttavat mobiilisovelluksia seuratakseen terveyttdan. Terveydenhuollon
digitalisoituminen vahentdd kustannuksia sekd parantaa sen saatavuutta. Kaik-
ki tdmd kuitenkin kerdd paljon tietoa potilaista, joka puolestaan houkuttelee
kyberrikollisia. Terveydenhuoltoon kohdistuvat kyberrikokset uhkaavat palve-
luiden saatavuutta sekd potilaiden yksityisid tietoja, ja pahimmassa tapauksessa
myds potilaan henki voi olla vaarassa. Tamad tutkielma kartoitti digitaalisen ter-
veydenhuollon uhkakuvia keskittyen kyberrikollisuuteen, jonka lisdksi myos
rikoksista saatujen tietojen kdyttod sekd digitaalisen terveydenhuollon heikkoja
kohtia tuotiin esille. Tutkielma toteutettiin kirjallisuuskatsauksena, ja ldhteiksi
valikoitui luotettavia, korkean tason tieteellisid julkaisuja ja kirjoja. Tutkielmas-
ta kdvi ilmi, ettd digitaalinen terveydenhuolto kohtaa useita eri kyberrikolli-
suuden muotoja, kuten haittaohjelmien eri muotoja, palvelunestohyokkayksid,
tietomurtoja ja hakkerointia sekd tulevaisuudessa mahdollisesti kokonaan uu-
den uhan, ihmishaittaohjelmat. Kyberrikolliset kayttdavat varastettuja tietoja
ladketieteellisissd identiteettivarkauksissa, myyvét ne eteenpdin, hankkivat niil-
la itse terveyspalveluita tai tehtailevat petoksia. Terveydenhuolto ei selvésti-
kdan ollut valmis kyberrikoksien aaltoon, silld investoinnit kyberturvallisuu-
teen on edelleen véhiistd. Terveydenhuollon turvallisuuskulttuuri on valinpi-
tamatontd, korostaen mukavuutta ja helppoutta turvallisuuden yli. Lisdksi ih-
miset, jotka kdyttdvit terveyttd parantavia laitteita tai sovelluksia suhtautuvat
varsin vélinpitdméattomadsti omien laitteidensa kyberturvallisuuteen. Digitaali-
sen terveydenhuollon mahdollisuudet ovat mittavat, mutta tulevaisuuden digi-
taalinen terveydenhuolto on turvallista vain, jos kaikki panostavat siihen.
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The healthcare of the future will be provided digitally. The number of digital
devices used in healthcare is growing, and people are conducting their doctors’
appointments remotely via the internet, searching health information from the
internet, and using mobile apps to monitor their health. The digitalization of
healthcare will reduce costs and improve its accessibility. All of this, however,
gathers a lot of information about patients, which in turn attracts cybercriminals.
Cybercrime in healthcare threatens access to services as well as patients” private
information, and in the worst case, the patient’s life may also be at risk. This
bachelor thesis maps the threats to digital health with a focus on cybercrime, in
addition to which the use of stolen data and information and the weaknesses of
digital health were also highlighted. The bachelor thesis has been carried out as
a literature review, and reliable, high-level scientific publications and books
were selected as sources. The study found that digital health faces several dif-
ferent forms of cybercrime, such as different forms of malware, denial-of-
service attacks, hacking and data breaches and possibly a completely new threat
in the future, human malware. Cybercriminals use stolen information for medi-
cal identity theft, sell it, obtain health services themselves or commit frauds.
Clearly, healthcare was not ready for a wave of cybercrime, as investment in
cybersecurity remains low. The safety culture in healthcare is nonchalant, em-
phasizing comfort and ease over safety. In addition, people who use health-
enhancing devices or applications are quite nonchalant to the cybersecurity of
their own devices. The potential for digital health is prodigious, but the digital
health of the future will only be safe if everyone invests in it.

Keywords: digital health, healthcare, cybercrime, malware
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1 JOHDANTO

Terveydenhuolto toimii tulevaisuudessa yhd enemmdn verkon vilitykselld,
varsinkin kun védesto ikddntyy. Potilaisiin on helpompaa ottaa yhteyttd etdand
sen sijaan, ettd potilaan pitdisi itse saapua sairaalaan tai hoitajan kdyda potilaan
luona paikan pailld. Ihmiset voivat itse ennaltaehkdisevésti parantaa ja seurata
terveyttddn erilaisten sovelluskaupoista saatavien terveyttd edistdvien sovellus-
ten avulla. Kaikki terveydenhuollossa kdytettdvd teknologia kuitenkin kerda
paljon tietoa potilaasta, mikd houkuttelee rikollisia. Potilastietojen vaarantumi-
nen voi aiheuttaa erilaisia ongelmia potilaalle, esimerkiksi tietojen vadrinkdytto
voi haitata potilaan eldméda. Terveydenhuollon ammattilaisten kuin myos ter-
veyspalvelujen kayttdjienkin pitadd siis olla hereilld sekd ajan tasalla kyberrikok-
sista, jotka uhkaavat nykyistd digitaalista terveydenhuoltoa.

Terveydenhuolto on suurin ja nopeimmin kasvava ala maailmassa ja sen
odotetaan vain kasvavan tulevaisuudessa (Thiimmler, 2015). Terveydenhuollon
palveluja tarjotaan nykyisin digitaalisten ratkaisujen avulla. Digitaalinen ter-
veydenhuolto sisdltdd monia eri teknologioita ja menetelmid, kuten itsevalvon-
talaitteita, terveyssovelluksia, kehoon asetettavia laitteita, terveydenhuollon
tietoverkkoja ja -jdrjestelmid, sihkoposti, virtuaalitodellisuudet sekd useita mui-
ta ratkaisuja (Lupton, 2017).

Erilaiset kyberrikollisuuden muodot, kuten kiristyshaittaohjelmat, palve-
lunestohyokkaykset, tietojenkalastelu, hakkerointi sekd tietovuodot aiheuttavat
kuitenkin vakavia ongelmia terveydenhuollolle. Ne estédvit palveluiden saata-
vuutta sekd aiheuttavat haittaa ihmisille, kun omat henkilokohtaiset terveystie-
dot padtyvat ulkopuolisten kayttoon.

Tutkielmani tarkoituksena on kartoittaa kyberrikollisuuden uhkaa digitaa-
liselle terveydenhuollolle sekéd selvittdd, miten kyberrikolliset kayttavat saami-
ansa tietojaan sekd loytda digitaalisen terveydenhuollon heikkoja kohtia.

Tutkimuskysymykset on muodostettu seuraavasti:

o Mitkd kyberrikollisuuden muodot uhkaavat digitaalista terveyden-
huoltoa?

e Miten kyberrikolliset ovat kédyttaneet tietoja, joihin he ovat padsseet
kasiksi?
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o Millaisia heikkouksia liittyy digitaaliseen terveydenhuoltoon?

Tutkielma on toteutettu kirjallisuuskatsauksena. Lahdekirjallisuus koostuu tie-
teellisistd artikkeleista, kirjoista sekd kokoelmateoksista. Lihdemateriaalin ke-
raamiseen kaytettiin Google Scholar-, ResearchGate-, Scinapse- ja JYKDOK ha-
kukoneita. Hakusanoina toimivat ”digital health”, ”cybercrime”, ”electronic
health”, “ehealth”, “medical device”, "cyber threat” sekd edellisten yhdistelmat.
Lahdekirjallisuutta etsittiin vain englannin kielelld, koska suomenkielisid, hy-
vdn tason ldhteitd on vield vdhin ja lisdksi kyberrikollisuus on vahan tutkittu
aihe suomen kielelld. Lahteiksi valittiin julkaisuja, jotka julkaisufoorumi oli ar-
vioinut olevan tasolla 1-3. Lisdksi arvioitiin ldhteiden kirjoittajien tunnettuutta
ja arvostettuutta, ldhteen uskottavuutta ja kustantajan arvovaltaa. Lisdksi 1dh-
teiksi kelpuutettiin nettisivu sekd raportti, koska niissd kasiteltiin tutkielman
kannalta relevanttia tietoa. Lahteiksi on pyritty valitsemaan varsin tuoreita jul-
kaisuja, muutamia poikkeuksia kuitenkin 16ytyy.

Seuraavaksi on hyva selittdd auki lyhyesti muutamia késitteitd, jotka esiin-
tyvat tutkielmassa mutta joihin ei keskityta syvéllisemmin:

o Kyberturvallisuudella tarkoitetaan menettelytapoja, joita kadytetdan
tietokoneiden, palvelinten, mobiililaitteiden, tietojdrjestelmien,
verkkojen ja datan puolustamiseen haitallisilta hyokkayksiltd
(Giansanti, 2021).

e Kyberavaruus on vuorovaikutusympdristd, joka on luotu yhdista-
mallad tietokoneet tietoliikenneverkkoon (Yar & Steinmetz, 2019).

e Pimeilld verkolla tarkoitetaan foorumeita, jotka ovat sellaisessa osas-
sa internetid, joihin p&idsee vain tiettyjen salausohjelmien ja se-
lainprotokollien avulla (Holt, Bossler & Seigfried-Spellar, 2017).

Tutkielman tarkoituksena on antaa lukijalle hyva yleiskuva kyberrikoksista,
jotka uhkaavat digitaalista terveydenhuoltoa, seka siitd, mihin rikolliset kaytta-
védt varastettuja tietoja sekd digitaalisen terveydenhuollon haavoittuvuuksista.
Yleensa kirjallisuus on keskittynyt vain tiettyihin rikoksiin, jotka uhkaavat ter-
veydenhuoltoa, jonka lisdksi rikoksista saatujen tietojen kédyttod ei ole laajasti
tutkittu.

Tutkielmassa selvisi, ettd digitaalinen terveydenhuolto kohtaa useita eri
kyberrikoksen muotoja, muun muassa kiristyshaittaohjelmia, lddketieteellisid
identiteettivarkauksia, palvelunestohyokkayksid, petoksia, tietojenkalastelua,
tietovuotoja sekd hakkerointia. Rikolliset puolestaan kayttavat nditd tietoja itse,
joko hoidon saamiseen tai lddkkeiden ostamiseen tai myyvét ne eteenpdin. Digi-
taalisen terveydenhuollon haavoittuvaisuuksia ovat puolestaan riittamattomat
investoinnit kyberturvallisuuteen, digitaalisten laitteiden huono suojaus, seka
itse ihmiset.

Tutkielma jakaantuu neljaan lukuun: johdantoon, kahteen sisdltolukuun ja
yhteenvetoon. Ensimmadisessd sisdltoluvussa selitetddn, mitd on digitaalinen
terveydenhuolto, kdydddn lapi siihen liittyvid madritelmid, ja avataan lukijalle
mitd eri teknologioita sekd ratkaisuja kuuluu digitaaliseen terveydenhuoltoon.
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Lisdksi ensimmadisessd sisdltoluvussa kdyddan lapi mitd on kyberrikollisuus,
avaamalla lukijalle internetin historiaa seké kyberrikollisuuden historiaa, ja sen
madritelmid, luokkia sekd antamalla esimerkkejd rikoksista. Toisessa sisdltolu-
vussa keskitytddn kyberrikollisuuden aiheuttamiin uhkiin, jotka koskettavat
digitaalista terveydenhuoltoa, sekd perehdytddn siihen mihin rikolliset kaytta-
vdt saamiansa tietojaan. Lopussa kdydddan myos ldapi digitaalisen terveyden-
huollon haavoittuvuuksia ja lopulta tiivistetddn tulokset ja vedetddn johtopaa-
tokset. Yhteenvedossa kerrataan sekd kdydadn lapi tutkielman keskeiset paa-
kohdat.



2 DIGITAALINEN TERVEYDENHUOLTO JA KY-
BERRIKOLLISUUS

Tdssd luvussa kasitellddn yleisesti mitd on digitaalinen terveydenhuolto sekd
mitd on kyberrikollisuus. Alakappaleessa 2.1 kerrotaan digitaalisesta tervey-
denhuollosta ja alakappaleessa 2.2 esitellddn kyberrikollisuutta.

2.1 Digitaalinen terveydenhuolto

Aluksi on syytd tehdéd selvéksi mitd tarkoitetaan digitaalisella terveydenhuollol-
la, silld termilld on useampia maddritelmid. Sen lisdksi toinen termi, sihkoinen
terveydenhuolto, sekoittuu yleensd digitaalisen terveydenhuollon kanssa kes-
kendédn tai aiheuttaa muuten epdselvyytta.

Digitaalinen terveydenhuolto ja sdhkoinen terveydenhuolto kohtaavat
harvoin hyvin méariteltyind termeind tutkimuskirjallisuudessa. Yleensa artikke-
leissa tai kirjoissa madritellddan joko vain digitaalinen terveydenhuolto (Elenko,
Underwood & Zohar, 2015; Fricker, Thiimmler & Gavras, 2015; Lupton, 2017;
Petersen, 2018; Rivas, & Wac, 2018; Wulfovich & Meyers, 2020) tai sdhkoinen
terveydenhuolto (Boric-Lubecke ym., 2014; Gaddi, Capello & Manca, 2014; la-
kovidis, Wilson & Healy, 2004; Mukherjee & McGinnis, 2007; Zeadally, Isaac &
Baig, 2016), ja vain harvoin molemmat madritellddn (Kukafka, 2019; Menvielle,
Audrain-Pontevia & Menvielle, 2017), vaikka molemmat termit esiintyisivatkin
samassa tutkimuksessa tai kirjassa. Digitaalisen terveydenhuollon on katsottu
vélillda myos olevan vain yksi sdhkoisen terveydenhuollon osa (Petersen, 2018).
Kirjallisuudessa, jossa puhutaan digitaalisesta terveydenhuollosta, sdhkoinen
terveydenhuolto yleensd mainitaan vain yhtend digitaalisen terveydenhuollon
teknologiana (Chu, Shah, Rouholiman, Riggare & Gamble, 2018) eiké sitd vai-
vauduta tarkemmin maéaritteleméaén. Toisaalta voi olla, ettd sahkoiselld ja digi-
taalisella terveydenhuollolla tarkoitetaan samaa asiaa (Petersen, 2018). On my6s
huomioitava, ettd sdhkoisestd terveydenhuollosta kertova kirjallisuus on hie-
man vanhempaa kuin digitaalisesta terveydenhuollosta kertova kirjallisuus.
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Siksi onkin hyvin mahdollista, ettd termistd on muuttunut ajan kuluessa, kun
digitalisaatio on nostanut pditdan terveydenhuollossa.

Cunningham, Wake, Waller ja Morris (2014) mddrittelevit sahkoisen ter-
veydenhuollon (engl. Electronic Health tai “eHealth”) sellaisten terveyspalve-
luiden kaytoksi, jotka voidaan toteuttaa kdyttden tietokonepohjaisia kommuni-
kaatiovalineitd. Silber (2004) sekd Zeadally ym. (2016) kuvaavat sdhkoisen ter-
veydenhuollon tieto- ja viestintdtekniikan kadytoksi terveydenhuollossa. Esi-
merkiksi potilas kdyttdd sdhkoisid terveyspalveluita silloin, kun hén etsii tietoa
internetistd tai kédyttdd itsehoitolaitteita (Silber, 2004). Cumming ym. (2017) ku-
vaavat sihkoisen terveydenhuollon lyhyesti terveydenhuollon ja sen resurssien
sdhkoisend siirtona.

Digitaalinen terveydenhuolto (engl. Digital Health) on puolestaan laaja
kattotermi, joka sisdltdd myos sdahkoisen terveydenhuollon (WHO, 2019). Rivas
(2018) kuvaa digitaalisen terveydenhuollon perustuvan tieto- ja viestintdteknii-
kan kayttoonottoon ja hyodyntdmiseen terveydenhuollon tarjoamiseksi ja laa-
jentamiseksi ihmisille. Wulfovich ja Meyers (2020) selittavat digitaalista tervey-
denhuoltoa tieto- ja viestintdtekniikan kaytolld lddketieteellisen tiedon vaihta-
miseen sairauksien diagnosoimiseksi ja hoitamiseksi sekd hoitoprosessien ja
pddtoksenteon parantamiseksi. Elenko ym. (2015) maédrittelevit digitaalisen ter-
veydenhuollon laajaksi termiksi, joka kattaa valtavan m&dran tuotteita sisdltden
esimerkiksi mobiilisovellukset, puettavat teknologiat, joilla voidaan seurata
esimerkiksi syddmen sykettd sekd sellaiset teknologiat, joiden tdyttd vaikutusta
terveydenhuoltoon ei ole vield ymmarretty. Mestres (2017) puolestaan mééritte-
lee digitaalisen terveydenhuollon terveydenhuoltopalvelujen tarjoamiseksi tai
terveyden parantamiseksi kayttden tietotekniikkaa tai sdhkoisten viestintavali-
neiden palveluita ja prosesseja.

Tdssd tutkielmassa kdytetddn termid digitaalinen terveydenhuolto, koska
se viittaa teknologisiin ratkaisuihin ja menetelmiin. Sihkoinen terveydenhuolto
puolestaan viittaa enemmdn palveluihin, joita voidaan toimittaa esimerkiksi
internetin vélityksella.

Ihmisten terveydenhuolto on digitalisoitunut hyvad vauhtia teknologian
kehityksen mukana. Digitaalisen terveydenhuollon aloituspisteend voidaan
pitdd Thiimmlerin (2015) mukaan 1960-lukua, jolloin tietokoneet tulivat sairaa-
loiden hallinnon tueksi. Tietokoneiden avulla muun muassa henkilokunnan
palkanmaksu helpottui. Vdeston nopea kasvu 1960- ja 1970-luvulla nosti ter-
veydenhuollon massojen hyodykkeeksi, ja tietokoneiden avulla voitiin kasitelld
esimerkiksi potilastietoja nopeasti. 1980-luvulla tietotekniikan kehityksen myo-
td sairaaloiden digitalisaatio eteni nopeasti. 1990-luvulla mukaan tulivat mobii-
liteknologia ja langattomat yhteydet. (Thiimmler, 2015.)

Nykyisin termi “digitaalinen terveys” viittaa teknologisiin ratkaisuihin,
joiden tavoitteena on toimittaa terveydenhuoltoa, tarjota tietoa maallikoille ja
auttaa heitd jakamaan heiddan kokemuksiaan terveydentilastaan, valmentaa ja
kouluttaa terveydenhuollon ammattilaisia, auttaa kroonisista sairauksista kar-
sivid ihmisid osallistumaan itsehoitoon sekd kannustaa muita osallistumaan
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aktiviteetteihin, joissa jaetaan kokemuksia omasta hyvinvoinnista sekd sairauk-
sien valttamisestd (Lupton, 2017).

Luptonin (2017) mukaan terveydenhuollossa kdytetddn useita eri digitaali-
sia teknologioita ja menetelmid. Sdhkopostin, audiovisuaalisen kommunikaati-
on, sovelluksien ja muiden yhteydenpitopalveluiden avulla potilas ja tervey-
denhuollon tarjoaja voivat pitdd yhteyttd. Terveyteen ja lddketieteeseen liittyvit
verkkosivut, sosiaalinen media, internetfoorumit ja wikit tarjoavat tietoa, tukea
ja tuotteita maallikoille sekd mahdollisuuksia asiantuntijoiden véaliseen kom-
munikaatioon. (Lupton, 2017.) Hakukoneita voidaan kayttdd terveys- ja ladke-
tieteellisen tiedon etsimiseen. Digitaalisia laitteita kdytetddn lddkkeiden jakoon
tai kehon toimintojen sddtelyyn tai parantamiseen, ja téllaisia laitteita ovat esi-
merkiksi sisdkorvaistutteet, syddnmonitorit ja insuliinipumput. (Lupton, 2017.)
Kaytossd on itsevalvontalaitteita, potilaan itsehoitolaitteita, dlypuhelinsovelluk-
sia sekd "dlykk&at” esineet, jotka ovat sulautettuina digitaalisiin biosensoreihin,
jotka kerddvat yksityiskohtaista informaatiota ihmiskehosta. Henkilokohtaiset
hitdapujdrjestelmit antavat hilytyksen hoitajille tai terveydenhuollon ammatti-
laisille, jos kayttdjdlld on kotona terveyteen liittyva hatdtilanne. (Lupton, 2017.)
Digitaaliset kuvantamisjdrjestelmét auttavat diagnoosin muodostamisessa, ja
nditd kuvantamisjarjestelmid ovat esimerkiksi ultradédni, genomianalyysityoka-
lut, tietokonetomografia ja magneettikuvaus. Terveydenhuollon tietotekniikka
ja tietojdrjestelmdt sisdltdvdt puolestaan esimerkiksi sdhkoiset potilastiedot,
luokittelu- ja paatoksenteko-ohjelmistot, verkkomaksut ja henkilostojarjestelmiit.
(Lupton, 2017.) Virtuaalitodellisuuden ja lisdtyn todellisuuden menetelmilld
koulutetaan potilaita, tehdddn diagnooseja, hoidetaan mielenterveytts ja liikku-
vuusolosuhteita, tehdddn leikkaussimulaatioita ja koulutetaan terveydenhuol-
lon ammattilaisia. Liséksi terveydenhuollossa kdytetddn Luptonin (2017) mu-
kaan seuraavia teknologioita ja menetelmid:

e Digitaaliset tautien seurantajarjestelmait.

o Biolddketieteelliset tutkimusohjelmistot.

e Pelikonsoliteknologiat ja sovellukset kuntoa ja terveyttd edistaviin
aktiviteetteihin.

e Robottileikkaukset.

¢ Robottien avustama vanhustenhoito.

e Kolmiulotteiset tulostustekniikat kirurgiaan, proteesit ja potilaiden
koulutus.

e Sensoripohjainen ympdristonseuranta, yhteisokehitys ja kansalais-
ten tieteelliset aloitteet.

Internetistéd etsitddn paljon terveystietoa ja terveyteen liittyvit nettisivut ovat
erittdin suosittuja. Google on maininnut, ettd terveystietoon liittyvat haut ovat
yksi Googlen suosituimmista hakuaiheista. (Lupton, 2017.) Sosiaalista mediaa
kaytetddan myos aktiivisesti terveyteen liittyvdn tiedon jakamiseen ja esimerkik-
si Facebookista 10ytyy useita eri sivuja tietyille sairauksille (Bender, Jimenez-
Marroquin & Jadad, 2011; Zhang, He & Sang, 2013). YouTube on tehokas véline
terveystietojen jakamiseen (Liu, Zhang, Susarla & Padman, 2020). YouTube tar-
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joaa my0s lddketieteelliseen koulutukseen tarkoitettuja videoita (Lupton, 2017).
Sosiaalisen median alustoilla ihmiset jakavat tietoa muun muassa heidén kehos-
taan, hoidoistaan sekd terveydenhuoltokokemuksistaan (Lupton, 2017).

Etdladketiede tarkoittaa kirjaimellisesti “etdnd harjoitettua lddketiedettd.”
Etdladketieteen merkitys on kasvanut ja on nykyisin tarkedssd asemassa tervey-
denhuoltopalveluiden tarjonnassa. (Lupton, 2017.) Alun perin etdlddketietee-
seen kuuluivat puhelimet sekd erilaiset seinddn kytkettavét laitteet, mutta ny-
kyisin mukaan ovat tulleet videoyhteydet, langattomat laitteet, ohjelmistot ja
applikaatiot. Nykyinen etdlddketiede tarjoaa jatkuvaa reaaliaikaista monitoroin-
tia, langatonta tiedonsiirtoa ja pilvipalveluiden kdyttod. (Lupton, 2017.) Etalaa-
ketieteessd kaytettyjen digitaalisten laitteiden ja sovellusten kirjo on laaja. Poti-
las voi esimerkiksi kdyttdd kotonaan puhelimeen ladattavaa sovellusta, joka on
yhdistettynd verenpaineenmittauslaiteeseen, ja sovellus kerdd tarvittavat tiedot
mittauksen aikana, jonka jdlkeen se ldhettdd tiedot langattomasti potilaan laaka-
rille. Alypuhelimiin voi my6s hankkia lisilaitteita, joiden avulla dlypuhelin voi
monitoroida potilaan syddmen toimintaa. (Lupton, 2017.)

Potilaan hoidossa kdytettdvit digitaaliset laitteet voivat Luptonin (2017)
mukaan integroitua kehon kanssa eri tavoin. Alypuhelimien ja kannettavien
laitteiden tapauksessa ne ovat kehon ulkopuolella. Jotkin laitteet asetetaan ke-
hoon vain tietyksi aikaa esimerkiksi mittaamaan jotain tietyn toimenpiteen
ajaksi. (Lupton, 2017.) Osa laitteista, kuten syddamentahdistimet, sisdkorvaistut-
teet ja insuliinipumput puolestaan asetetaan leikkauksella kehoon, ja niistd tu-
lee enemman tai vdhemmaén osa kehoa. Lisdksi kdytetdan myos digitaalista 144-
kitystd, jossa potilas nielaisee pillerin, joka sisdltdd mikrosiruja, jotka reagoivat
potilaan vatsassa olevien kemikaalien kanssa, tuottaen pienen jannitteen, joka
valittyy potilaan laastariin ja siihen tulevat tiedot puolestaan ldhetetddn poti-
laan ladkaérille. (Lupton, 2017.)

Terveyssovellukset ja puettavat itsehoitolaitteet ovat Luptonin (2017) ja
Lanzingin (2016) mukaan suosittuja ihmisten keskuudessa. Terveyssovelluksia
ladataan dlypuhelimiin sovelluskaupoista ja niitd kdytetdan esimerkiksi jonkin
fyysisen itsehoitolaitteen kanssa. Puettavat itsehoitolaitteet voivat mitata esi-
merkiksi verensokeria, kehon painoa, painoindeksid, fyysistd aktiivisuutta,
energian kulutusta, mielialaa, kehon lampdétilaa, hengitysnopeutta, ja jopa aivo-
toimintaa. (Lanzing, 2016; Lupton, 2017.) N4itd tietoja mittaavat itsehoitolaittei-
den anturit, joita voi 1oytyd esimerkiksi rannekkeista, padnauhoista, kengistd tai
ne voivat olla myds vaatteissa. Itsehoitolaitteet tuottavat paljon yksityiskohtais-
ta tietoa, ja ne voidaan jakaa helposti esimerkiksi sosiaalisessa mediassa. (Lan-
zing, 2016; Lupton, 2017.)

Terveydenhuollossa kéytettavit jarjestelmét kerddvit paljon erilaista tietoa
potilaasta. Usein esimerkiksi sairaaloissa potilaista merkataan ylos potilaiden
perustietoja, kuten nimi ja ikd, sekd tietoja terveydentilasta, maaratyista laak-
keistd ja hoitohistoriasta (Lupton, 2017).



13

2.2 Kyberrikollisuus

Alkuun on syyta tarkastella hieman internetid, silld ilman sitd myosk&an kyber-
rikollisuutta ei olisi. Internethdn tarjoaa elektronisen ympariston, jossa kyberri-
koksia toteutetaan (Yar & Steinmetz, 2019). Internet on Castellsin (2002) mu-
kaan tietokoneverkko, tai tarkemmin sanottuna ”verkkojen verkko.” Tdama
verkko liittdd tietokoneet yhteen mahdollistaen kommunikaation ja informaati-
on vaihdon niiden vililld (Yar & Steinmetz, 2019). Internetin alun voi jaljittad
1960-luvulle, jolloin ARPA eli tutkimusprojektien virasto Yhdysvalloissa muo-
dosti ARPANET:in (Castells, 2002). APRANET:in tavoite oli varmistaa sotilai-
den turvallinen ja joustava tapa viestid ja koordinoida (Yar & Steinmetz, 2019).
Lukuisten eri kehitysvaiheiden jdlkeen vuonna 1990 ARPANET poistettiin kay-
tostd. Tamd ei kuitenkaan merkinnyt internetin katoamista, vaan lukuisat eri
internet-palveluntarjoajat rakensivat omat tietoverkostonsa kaupallisin perus-
tein. (Castells, 2002.) Tama johti lopulta internetin kasvuun globaaliksi tietover-
koksi. Vaikka internet onkin helpottanut esimerkiksi ihmisten valistd kommu-
nikaatiota sekd eldmad, internetin mukana tuli kuitenkin my®os varjopuolia, ja
yksi niistd on kyberrikollisuus.

Kyberrikollisuuden médrittely on hankalaa, eikd asiaa auta yhtddn se, etta
pelkdstddn jo “kyber-" etuliite on ongelmallinen (Yar & Steinmetz, 2019). Kyber-
sanalla on monimutkainen historia. Sana alun perin syntyi 1940-luvulla, kun
Norbert Wiener ja Arturo Rosenblueth pohtivat sopivaa termid kehittelemédlleen
alalle, joka tutki erilaisten jdrjestelmien palaute- ja ohjausmekanismeja, ja he
valitsivat nimeksi “kybernetiikka” (Wiener, 1948). Kyber-sanaa kéytettiinkin
alun perin vain kybernetiikan alalla, eiké silld ollut tietotekniikan kanssa mitdan
tekemistd, mutta ajan myotd termi ajautui yhd kauemmaksi alkuperdisesta tar-
koituksestaan (Steinmetz & Nobles, 2018). Kyber-sana kuulosti futuristiselta ja
sai paljon suosiota 1980-luvulla, kun kirjailija William Gibson (1984) esitteli tie-
tokoneita ja tietokoneiden luomia tiloja kasittelevdssd tieteisnovellissaan ter-
min “kyberavaruus”, ja kyber tulikin sen jidlkeen nopeasti etuliitteeksi kaikille
substantiiveille ja verbeille, joilla oli jotain tekemistd tietokoneiden tai internetin
kanssa. 1980- ja 1990-luvuilla “kyber-" etuliite tulikin mukaan moniin sanoihin
populaarikulttuurin innoittamana, muun muassa kyberavaruus, kyberseksi,
kybershoppailu, unohtamatta tietysti kyberrikollisuutta. (Steinmetz & Nobles,
2018; Yar & Steinmetz, 2019.) Vaikka kyber-sanalla onkin hankala historia, niin
kyberrikollisuudesta on tullut kuitenkin tullut hallitseva termi, jolla kuvataan
tietokoneverkkoon liittyvia rikoksia (Yar & Steinmetz, 2019).

Kyberrikollisuudella ei kuitenkaan ole vieldkdan yksimielistd maaritelmas,
ei edes niilld viranomaisilla, jotka tutkivat kyseisid rikoksia (Yar & Steinmetz,
2019). Talld hetkelld toimivin mddritelmd (Yar & Steinmetz, 2019) on Thomasin
ja Loaderin (2000, s. 3) mddritelmd. He kuvailevat kyberrikollisuuden ”tietoko-
nevdlitteisend toimintana, joka on joko laitonta tai mité jotkut osapuolet voivat
pitdd laittomina ja joita voidaan toteuttaa maailmanlaajuisten sahkoisten verk-
kojen kautta.” Toisiakin méaaritelmid 16ytyy, ja esimerkiksi Bernik (2014) maarit-
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telee kyberrikollisuuden tieto- tai viestintdtekniikan kayttona rikollisten, haital-
listen ja moraalittomien tekojen toteuttamiseen kyberavaruudessa. Walden
(2007) puolestaan toteaa, ettd kyberrikollisuus on tietokonerikollisuuden alaka-
tegoria, eikd tietokoneen tarvitse olla yhdistettynd internetiin, jotta silld voisi
tehdd rikoksia ja jotta se olisi kyberrikos. Gillespie (2015) esittdd vastakkaisen
ndkemyksen, jonka mukaan rikos on kyberrikollisuutta vain silloin, jos se on
tehty internetissd tai sen avulla. Kyberrikollisuutta on myos madritelty todella
yksinkertaisesti viittaamaan vain teknologisesti helpotettuun rikollisuuteen
(Holt, 2017). Osa tutkijoista on puolestaan hyldnnyt kyber-sanan kokonaan
(Steinmetz & Nobles, 2018), ja kdyttavat Leman-Langloisen (2013) muodosta-
maa termid ”“teknorikollisuus” kyberrikollisuuden sijasta, koska kuten jo aiem-
min todettu, kyber-sanalla on hankala historia. Huolimatta kyber-sanan hanka-
lasta historiasta, tdssd tutkielmassa tullaan kdayttamdan termid kyberrikollisuus,
koska silld on vakiintunut asema kyberrikollisuudesta kertovassa kirjallisuu-
dessa. Tassd tutkielmassa kdytetdan Thomasin ja Loaderin (2000) sekd Yarin ja
Steinmetzin (2019) teoksien pohjalta muodostettua mddritelmad kyberrikolli-
suudesta: kyberrikollisuus on mitd tahansa laitonta toimintaa, joka tapahtuu
internetissa.

Kyberrikollisuus on yleensd jaettu kahteen osaan, teknologiakeskeisiin ja
ei-teknologiakeskeisiin tai tietokonekeskeisiin ja tietokoneavusteisiin (Clough,
2015; Gillespie, 2015; Gillespie, 2019; Kim, Jeong, Kim & So, 2011; Yar & Stein-
metz, 2019). Clough (2015) lisdd tdhdn vield kolmannen osan, tietokonetuetut
rikokset, joissa tietokoneen kdytté on vain pieni osa itse rikosta, mutta tietokone
voi tarjota todisteita rikoksesta. Kyberrikollisuutta on my6s yleensd lokeroitu
eri tavoin. Shinder ja Cross (2008) ovat jakaneet kyberrikokset ensin kahteen
laajaan osaan, vikivaltaisiin tai potentiaalisesti vikivaltaisiin rikoksiin sekd va-
kivallattomiin rikoksiin. Ensimmadiseen luokkaan kuuluvat esimerkiksi kyber-
terrorismi, uhkailu ja kyberseuranta (engl. Cyberstalking), ja toiseen luokkaan
kuuluvat kybermurrot, kybervarkaudet- ja huijaukset, tuhoisat kyberrikokset
sekd kaikki muut kyberrikokset, jotka eivét sisdlly ensimmdiseen luokkaan
(Shinder & Cross, 2008).

Kyberrikollisuus voidaan lokeroida informatiivisemmin neljdan eri luok-
kaan ja kolmeen eri kehitysasteeseen (Wall, 2001; Wall, 2002). Ensimméinen
luokka on kybermurto, jossa rikollinen péddsee tietokonejdrjestelmien kautta
luvatta toisen henkilon verkossa olevaan omaisuuteen kasiksi. Toinen luokka
on kyberpetos- ja varkaus, jossa rikollinen varastaa toisen rahaa tai omaisuutta
kyberavaruudessa. Kolmas luokka on kyberpornografia, jossa rikolliset jakavat
ja vaihtavat laitonta seksuaalista materiaalia kyberavaruudessa. Neljds luokka
on kybervikivalta, jossa rikolliset aiheuttavat psykologista vahinkoa tai yllytta-
vit fyysiseen védkivaltaan toisia ihmisid kohtaan. (Wall, 2001; Yar & Steinmetz,
2019.) Tassa tutkielmassa ei ole tarpeen kdyda ldpi kyberrikosten vaikutustasoja,
joten ne sivuutetaan.

Alla olevaan taulukkoon (taulukko 1) on koottu kyberrikollisuuden nelja
luokkaa sekd esitelty niiden maédritelmét sekd annettu esimerkit kuhunkin
luokkaan liittyvistd rikoksista. Taulukko on muodostettu yhdistelemalla kirjal-
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lisuudessa mainittuja kyberrikollisuuden luokkia ja niiden mddritelmid sekéa

rikoksia, jotka kuuluvat ndihin luokkiin (Shinder & Cross, 2008; Wall, 2001;
Wall, 2002; Wall, 2003; Yar & Steinmetz, 2019).

TAULUKKO 1 Kyberrikollisuuden luokat

Kategoria Kybermurrot Kyberpetokset- ja Kyberporno- Kyberviki-
varkaudet grafia valta
Maari- Luvaton pddasy Kyberavaruudes- Laittoman sek- Psykologisen
telma muiden ihmisten sa tapahtuvat suaalisen mate- vahingon
kyberavaruudessa  varkaudet (raha, riaalin julkaisu aiheuttami-
olevaan omaisuu- omaisuus) tai vaihto ky- nen, yllytta-
teen ja/tai vahin- beravaruudes- minen fyysi-
kojen aiheuttami- sa seen vakival-
nen taan  toisia
kohtaan
Esimerk-  Hakkerointi, =~ vi- Petokset, plagi- Seksikauppa Yleinen  vi-
keja rukset, roskaposti, ointi, pyramidi- internetiss4, hapuhe, toi-
palvelunestohydk-  huijaukset, sdh- kyberseksi, sen hdirints,
kdys, kybervanda- kopostihuijaukset, kyberprosti- kohdennettu
lismi, kyberterro- liikesalaisuuksien tuutio vihapuhe
rismi varastaminen,
identiteettivar-
kaus, tietojenka-
lastelu

Seuraavaksi mddritellddn muutamia keskeisimpid kyberrikoksia. Tdssd tutkiel-
massa tullaan keskittymddn kahteen ensimmdiseen kyberrikollisuuden luok-
kaan, kybermurtoihin ja kyberpetoksiin- ja varkauksiin, koska digitaaliseen ter-
veydenhuoltoon kohdistuvat rikokset kuuluvat yleensd ndihin kahteen edelld
mainittuihin luokkiin. Kaikkia kyberrikoksia ei kdyda ldapi, mutta yleisimmit
muodot on hyva avata lukijalle.

Tietokonevirukset ovat yksi vanhimmista haittaohjelmien muodoista. Vi-
rukset tekevit kopioita itsestddn ja levidvat saastuttamalla esimerkiksi tiedosto-
ja tai ohjelmia. (Furnell, 2011; Holt ym., 2017.) Tietokonevirus tekee mitd se on
ohjelmoitu tekemddn, oli se viestin ndyttd ponnahdusikkunalla, tietojen poisto
tai muokkaus tai muiden haittaohjelmien, kuten troijalaisten asentaminen tieto-
koneelle (Clough, 2015).

Mato (engl. Worm) on haittaohjelman muoto, joka tekee kopioita itsestddn
(Shinder & Cross, 2008). Mato eroaa perinteisistd tietokoneviruksista siind mie-
lessd, ettd ne voivat levitd itsendisesti, ilman ettd madon tdytyisi saastuttaa tois-
ta ohjelmaa (Clough, 2015). Mato voi esimerkiksi kdyttdd tietokoneen muistia
levitdkseen (Holt ym., 2017). Mato voi tulla tietokoneeseen esimerkiksi sahko-
postin liitetiedoston mukana, jonka kayttdja on aukaissut (Furnell, 2011).

Troijalainen (engl. Trojan horse) on vaarattoman ndkoéinen ohjelma, joka
toimii ilman ettd kayttdjdlla on tietoa siitd, aiheuttaen yleensa ikdvid seurauksia.
Tdllaiset ohjelmat saattavat nadyttda paillisin puolin luotettavilta, mutta todelli-
suudessa kyseessd onkin haittaohjelma, joka tekee taka-alalla muuta, ja troija-
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laiset voivatkin asentaa tietokoneeseen esimerkiksi tietokoneviruksia, matoja tai
kiristyshaittaohjelmia. (Clough, 2015; Furnell, 2011; Shinder & Cross, 2008.)

Kiristyshaittaohjelma (engl. Ransomware) on haittaohjelmatyyppi, joka
lukitsee jdrjestelmid ja tiedostoja, eikd niihin pddse kasiksi ennen kuin lunnaat
on maksettu (Holt ym., 2017; Vuleti¢, 2018). Kiristyshaittaohjelmat muistuttavat
troijalaisia, silld ne levidvéat ladattavien tiedostojen tai nettisivujen valitykselld
(Holt ym., 2017). Kiristyshaittaohjelmat ovat yleistyneet viime vuosina ja ovat-
kin nykyisin kaikkein tuhoisin ja hdiritsevin haittaohjelmamuoto, aiheuttaen
suuria kustannuksia organisaatioille ja yrityksille vuosittain (Yar & Steinmetz,
2019).

Vakoiluohjelma (engl. Spyware) on ohjelma, joka pyrkii kerdamdan arka-
luontoista tietoa kdyttdjastd ja kdyttdjan toimista hdnen tietokoneellaan, ja nama
tiedot voivat mahdollisesti lopulta pddtyd toisille osapuolille (Clough, 2015;
Furnell, 2011). Vakoiluohjelmat voivat esimerkiksi tallentaa kayttdjan ndp-
pdimiston painalluksia tai aiheuttaa muunlaista hdiriotd, kuten luomaan kir-
jainmerkkejd verkkosivuille, luomaan ponnahdusikkunoita, joissa on mainoksia
tai ohjaamaan kéyttdjd verkkosivuille, joille ei ole tarvetta menné (Clough, 2015).

Roskaposti on yleinen riesa internetissd. Roskaposti viittaa ilmoituksiin tai
postiin, jota saadaan yleensd sahkopostin vilitykselld. Muita roskapostin muo-
toja ovat tekstiviestit ja toistuvat automaattiset puhelinsoitot. Roskapostin vali-
tykselld pyritddn usein huijaamaan vastaanottajaa tai levittdméaan haittaohjel-
mia, kuten tietokoneviruksia ja troijalaisia. (Clough, 2015; Kim, Jeong, Kim & So,
2011.)

Hakkerointi on muiden ihmisten tietokoneisiin tunkeutumista. Internet on
mahdollistanut kyberrikollisille p&ddsyn toisten tietokoneisiin ilman fyysista
kontaktia itse tietokoneeseen. Hakkeroinnilla pyritddn yleensd saamaan péadsy
arkaluontoisiin tietoihin, varastamaan rahaa tai digitaalista omaisuutta, tuhoa-
maan tietoja tai aiheuttamaan ongelmia tietojdrjestelmiin. (Clough, 2015; Kim,
Jeong, Kim & So, 2011.)

Palvelunestohyokkdyksen (engl. Denial of Service, DoS) tarkoituksena on
luoda suuri méara tekaistuja pyynttjd yhteen ja samaan tietokoneeseen tai ser-
veriin, jotta se ei pystyisi tarjoamaan palvelujaan normaalisti tietokoneen kéyt-
tdjille ja palvelun omistajalle (Clough, 2015; Holt ym., 2017; Kim, Jeong, Kim &
So, 2011; Yar & Steinmetz, 2019). Perinteisessd palvelunestohyokkdyksessa kay-
tetddn yleensd yhtd tietokonetta hyokkadyksen toteuttamiseen. Nykyisin kuiten-
kin on vaikeaa kuormittaa jarjestelmid vain yhdelld tietokoneella, koska kaytos-
sd ovat suuret tiedonsiirtonopeudet ja laskentateho seké erilaiset palvelut pal-
velunestohyokkéyksien vahentdmiseksi. (Yar & Steinmetz, 2019.) Siksi on yha
yleisempdd, ettd palvelunestohyokkadyksid toteutetaan hajautetusti, kdyttden
useita eri tietokoneita. Hajautettu palvelunestohyokkays (engl. Distributed De-
nial of Service, DDoS) toteutetaan bottiverkoksi kutsutun haittaohjelman avulla.
Bottiverkot toimivat samantyylisesti kuin troijalaiset ja virukset, ja kun kysei-
nen haittaohjelma on aktiivinen tietokoneessa, hyokkadja voi kayttaa kyseista
tietokonetta etdnd omalta péddtelaitteeltaan. Jokainen saastunut tietokone ottaa
yhteyttd rikollisen omaan péételaitteeseen, ja ndin rikollinen voi valjastaa ndma
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tietokoneet hajautetun palvelunestohyokkdyksen toteuttamiseen. (Holt ym.,
2017.) Bottiverkkoja voidaan kdyttdd myos haittaohjelmien ja roskapostin mas-
sajakeluun (Clough, 2015).

Tietojenkalastelulla (engl. Phishing) pyritddn huijaamaan internetin kayt-
tdja sellaisille verkkosivuille, jotka ovat todellisuudessa vain hyvin tehtyja ko-
pioita oikeista verkkosivuista. Yleensd pankkien, luottokorttiyhtididen tai suo-
sittujen sosiaalisten verkkosivustojen sivustoista tehdddn oikean nakoisia kopi-
oita. Ndilld sivustoilla pyritddn saamaan kdyttdjd syottdmddan arkaluontoisia
tietoa kuten kayttdjanimid, salasanoja ja pankkitunnuksia, jotka paatyvét rikol-
listen haltuun. (Kim, Jeong, Kim & So, 2011.) Toisaalta tietojenkalastelulla voi-
daan myds tarkoittaa toimintaa, jossa kyberrikollinen ldhettdd massoittain sdh-
kopostiviestejd potentiaalisille uhreille saadakseen heiltd arkaluontoisia tietoja,
joita voidaan kdyttdd esimerkiksi identiteettivarkauksiin tai petoksiin. Sahko-
postissa voi olla my0s linkki sivuille, jotka nadyttavéat oikeilta, mutta ovat tosi-
asiassa vain kopioita. (Holt ym., 2017; Yar & Steinmetz, 2019.) Tietojenkalaste-
lua voidaan toteuttaa myos tekstiviestien ja puhelinsoittojen kautta (Yar &
Steinmetz, 2019).

Identiteettivarkaudessa pyritddn hankkimaan uhrin henkilokohtaisia tieto-
ja, kuten nimi, syntymdaika, sosiaaliturvatunnus, henkil6tunnus tai muu nume-
rosarja, jolla voidaan tunnistaa ihminen, sekd muita tunnistetietoja. Identiteetti-
varkauden avulla pyritddn yleensd tehtailemaan erilaisia petoksia. (Yar &
Steinmetz, 2019.)

Nyt kun kasitteet ja madritelmaét ovat tulleet tutuiksi, seuraavaksi voidaan
siirtyd kéasittelemddn, miten kyberrikollisuus uhkaa digitaalista terveydenhuol-
toa.
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3 KYBERRIKOLLISUUDEN AIHEUTTAMAT UHAT
DIGITAALISELLE TERVEYDENHUOLLOLLE

Tdssd kappaleessa kasitellddan uhkia, joita kyberrikollisuus aiheuttaa terveyden-
huoltoalalle. Ensiksi kdydé&an ldpi, miksi terveydenhuoltoala on kyberrikollisten
kohteena, ja esitellddn my6s muutamia rikoksia tarkemmin. Sen jidlkeen kay-
dadn lapi sitd, miten kyberrikolliset kdyttdvdt saamiaan tietoja. Niiden jdlkeen
kdydddn lapi digitaalisen terveydenhuollon haavoittuvaisuuksia, ja lopuksi tu-
lokset tiivistetddn sekd esitetddn johtopaatoksia.

3.1 Digitaaliseen terveydenhuoltoon kohdistuvat kyberrikokset

Terveydenhuollon ala on ollut jo muutaman vuoden ajan kasvavan kyberrikol-
lisuuden kohteena. Sairaaloiden tietojarjestelmat ovat houkutteleva kohde ky-
berrikollisille, silld ne sisdltdavét paljon arvokasta dataa ja ne ovat yleensd help-
po kohde. Siind missd esimerkiksi rahoituksen ja kaupan alat ovat olleet jo pit-
kadn kyberrikollisuuden kohteena, ja ovat kehittdneet jo hyvit puolustuskeinot
kyberrikoksia vastaan, niin terveydenhuoltoala on vasta viime vuosina joutu-
nut kyberrikollisuuden uhriksi ja siten terveydenhuoltoalalla ei ole ollut riitta-
vasti aikaa kehittdd hyvid keinoja kyberhyokkayksid vastaan. (Argaw ym., 2020;
Martin, Martin, Hankin, Darzi, Kinross, 2017; Vuleti¢, 2018.) Sen lisdksi kyberri-
kolliset ottavat sairaaloiden tietojadrjestelmid kohteikseen koska sairaalat yleensa
maksavat lunnaat saadakseen tietonsa tai jdrjestelmédnsd takaisin kayttoon
(Vuleti¢, 2018). Sairaaloiden kyberturvallisuus ei ole ajan tasalla, ja siksi se on-
kin nyt yksi eniten kyberhyokkéayksid saava ala (Argaw ym., 2020; Coventry &
Branley, 2018; Martin ym., 2017). Ladkarit ovat pitdneet tietoteknisid ongelmia
yleensd vain tietotekniikkaan liittyvdnd asiana. Yhteyksiin, kdytettdvyyteen ja
lyhytaikaisiin, jarjestelmén alhaalla oloon liittyvét tapahtumat vaikuttavat te-
hokkuuteen ja kayttdjatyytyvdisyyteen, mutta niitd ei yleensd pidetd riskeind
potilaan hoidossa. (Jarrett, 2017.)
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Kyberrikollisuuden aiheuttamat uhat voidaan jakaa neljddn eri osaan: tie-
tomurtoihin, taloudellisiin tappioihin, hydkkaykset terveydenhuollossa kaytet-
tavid laitteita vastaan ja hyokkdykset terveydenhuollon infrastruktuuria vas-
taan (Perakslis, 2014).

Potilasrekisterit sisdltdavét paljon erilaisia potilastietoja, joihin rikolliset ha-
luavat paasta kasiksi. Nditd tietoja ovat muun muassa potilaan nimi, puhelin-
numero, sahkopostiosoite, tiedot menneistd leikkauksista ja diagnooseista, veri-
ryhmd sekd muut henkilokohtaiset terveystiedot (Argaw ym., 2020; Mishra,
Ghosh & Mishra, 2019). Potilastietoihin p&ddsy aiheuttaa monenlaista pdanvai-
vaa potilaille, silld terveystiedot ovat henkilokohtaisia ja korvaamattomia, eika
niitd voi vaihtaa samalla tavalla kuin varastettua luottokorttia tai ajokorttia. Sii-
nd missd luottokortin voi kuolettaa ja hankkia sen jdlkeen uuden luottokortin,
niin esimerkiksi veriryhmaa ei voi vaihtaa. (Argaw ym., 2020; Kwon & Johnson,
2015; Luh & Yen, 2020.)

Tietovuodot ovat yleinen tapa, jolla rikolliset padsevat kasiksi potilastie-
toihin. Tietovuotoja tapahtuu yleensd, jos sairaalan tietoverkkoon paddsee kayt-
tdjatietoja kerddva haittaohjelma tai jos sairaalan tyontekija kadottaa kannetta-
van tietokoneensa (McLeod & Dolezel, 2018; Vuleti¢, 2018). On myos mahdollis-
ta, ettd sairaalan tyontekijd itse vuotaa tietoja tai kédyttdd sairaalan tietoverkkoa
palvelunestohyokkdyksen toteuttamiseen (Vuleti¢, 2018).

Rikolliset voivat saada kasiinsd potilaiden terveystietoja muualtakin kuin
vain sairaaloiden tietojadrjestelmistd. Internetin sosiaalisissa medioissa seké ter-
veyteen liittyvilld verkkosivuilla kayttdjdt jakavat henkilokohtaisia terveystieto-
jaan muiden kanssa. Namd sosiaalisen median applikaatiot sekd muut verkko-
sivut ovat alttiita muun muassa tietojenkalasteluyrityksille, haittaohjelmille,
viruksille, vakoiluohjelmille ja madoille (Li, 2015). Tama johtuu yleensd palve-
luntarjoajien riittimattomastad kayttdjatietojen suojauksesta, ja tietojen salaus on
yleensd puutteellista (Lupton, 2017). Verkkosivujen ja sosiaalisen median lisdksi
ongelmia esiintyy myos terveys- ja kuntosovelluksissa, joita voi ladata dlypuhe-
limiin. Né&iden sovellusten salaus on puutteellista, ja vain harvat sovellukset
salaavat kayttdjiensd viestit, kun he kdyttavit sovellusta (McCarthy, 2013). Siksi
kolmannet osapuolet voivat padstd helposti kdsiksi kdyttdjien tietoihin, jotka
ovat tallennettuina terveyssovelluksiin (Lupton, 2017).

Kiristyshaittaohjelmat ovat suuri ongelma terveydenhuoltoalalla. Jo en-
simmdinen tunnettu kiristyshaittaohjelma vuonna 1989 kohdistui terveyden-
huoltoalaa vastaan (Jayanthi, 2016). Namé& ohjelmat voivat kaapata valtavia
madrid dataa, mika voi hidastaa potilaiden hoitoa pitkéksikin aikaa, jollei tietoja
saada palautettua (Jarrett, 2017). Kiristyshaittaohjelmat voivat viivastyttdd poti-
laiden leikkauksia, ja jos potilastiedot ovat lukittuina, ladkarit eivit padse niithin
kasiksi, eivdtkd pysty tarkistamaan esimerkiksi potilaiden senhetkisid allergioi-
ta tai ladkityksida (Argaw ym., 2020). Potilaita voidaan joutua siirtdim&dn toisiin
sairaaloihin, jotta he saisivat hoitoa (Argaw ym., 2020; Jarrett, 2017). Kiristys-
haittaohjelmia levittdvét tavallisten rikollisten liséksi rikollisorganisaatiot, jotka
pyrkivit siten virtuaalisesti kiristamaan yleensd ladkeyritystd tai sairaalaa mak-
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samaan lunnaat vastineeksi tutkimustuloksista tai potilastiedoista (Monnet &
Very, 2017).

Laajat palvelunestohyokkaykset voivat estdd tehokkaasti lddkareiden paa-
syn sdhkoisessda muodossa oleviin terveystietoihin (Jarrett, 2017; Monnet & Ve-
ry, 2017; Vuleti¢, 2018). Palvelunestohyotkkédykset voivat estdd myos potilaiden
pddsyn esimerkiksi terveyspalveluntarjoajan verkkosivuille.

Erilaiset petokset aiheuttavat erisuuruisia kustannuksia terveydenhuollol-
le (Vuleti¢, 2018). Jos sairaalan tyontekijd ei ole tarkkana sdhkoposteja lukies-
saan, ja erehtyy vastamaan sdhkopostiin tai tilaamaan lddkkeitd, voivat nama
aiheuttaa esimerkiksi taloudellisia tappioita, kun tilattuja lddkkeitd ei olekaan
olemassa. Pahimmassa tapauksessa haittaohjelma voisi saastuttaa koneen ja
levitd sitd kautta sairaalan tietoverkkoon, jos tyontekija avaa huolimattomuut-
taan sahkopostin liitetiedoston.

Tulevaisuudessa siintdd uusi potentiaalinen uhka, mita Vuleti¢ (2018) kut-
suu nimelld ihmishaittaohjelma (engl. Human malware). Ndissd tapauksissa
ihmisen kehoon asennettuihin laitteisiin tulisi haittaohjelma, kuten troijalainen
tai tietokonevirus, joka vaikuttaisi haitallisesti laitteen toimintaan. Kyberhyok-
kdykset puettaviin sekd kehoon implantoituihin laitteisiin voivat aiheuttaa va-
kavia turvallisuusongelmia (Li, Raghunathan & Jha, 2011; Perakslis, 2014), ja
tallaisten digitaalisten laitteiden hakkerointi on mahdollista (Alexander, Haseeb
& Baranchuk, 2019).

Kehoon asennettavat laitteet kayttdvdt yleensd langattomia yhteyksid
(Giansanti, 2021; Kramer & Fu, 2017), ja jos rikolliset padsevat kasiksi esimer-
kiksi sellaiseen langattomaan verkkoon, johon kyseinen laite on yhdistetty,
hyokkédjat voivat murtautua asennettuun laitteeseen ja siirtdd tietokonevirus
tai muu haittaohjelma kyseiseen laitteeseen (Milliken, Selis & Marshall, 2013;
Vuleti¢, 2018). Rikolliset voisivat myds muuttaa laitteen tietoja tai syottdd tar-
koituksella vaddardda dataa laitteeseen. Esimerkiksi syddmentahdistimen akku
voidaan tyhjentdd nopeasti tai sydamentahdistin voisi antaa aiheettoman elekt-
ronisen pulssin aiheuttaen vaarallista vdrindd syddmessd (Giansanti, 2021;
Kintzlinger & Nissim, 2019; Kuehn, 2018). Automaattinen insuliininjakosystee-
mi voisi syottdd kehoon suuren méadrdn insuliinia, mikd johtaisi matalaan ve-
rensokeriin, johon ihmiskeho vastaisi puolestaan vapauttamalla glukagonia.
Lopulta kierre alkaisi vaikuttamaan haitallisesti esimerkiksi aivotoimintaan.
(Giansanti, 2021.) Seuraukset voivat olla vakavia ja johtaa jopa potilaan kuole-
maan, jos potilaan laite, esimerkiksi syddmentahdistin, lakkaa toimimasta (Al-
Tawy & Youssef, 2016; Giansanti, 2021; Vuleti¢, 2018). Ihmishaittaohjelmat voi-
sivat hdiritd esimerkiksi laitteen ohjelmiston pdivittdmistd turvallisuusaukon
paikkaamiseksi. Toisaalta tdlla hetkelld tunnetuilla teknologioilla esimerkiksi
sydamentahdistimeen kohdistuvan hyotkkédyksen todenndkoisyys on varsin
pieni, silld hyokkadjan pitdisi olla ldhietdisyydelld uhrin kanssa (AlTawy &
Youssef, 2016; Kuehn, 2018). Yht&dan onnistunutta hyokkéaystd ihmiskehoon ase-
tettuihin laitteisiin ei ole vield onnistuttu loppuun asti toteuttamaan reaalimaa-
ilmassa, mutta useita onnistuneita hyokkadyksid on toteutettu laboratorioissa
(muun muassa Halperin ym., 2008b; Li ym., 2011). Ihmishaittaohjelmien uhka
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onkin t&lld hetkelld varsin vdhdinen, mutta teknologian ja lddkinnéllisten lait-
teiden langattomien yhteyksien kehittyessd tulee nimd uhkamahdollisuudet
ottaa huomioon laitekehityksessa.

3.2 Rikoksista saatujen tietojen kayttokohteet

Onnistuneen tietomurron jilkeen rikolliset laittavat saadut tiedot kayttoon.
Mutta mihin rikolliset kerddvit tai kdyttdvat saamiansa tietojaan? Kyberrikolli-
set voivat esimerkiksi sairaalan tai apteekin tietojdrjestelmddn padstydan muut-
taa potilaiden lddkkeiden annoskokoa, joka voi johtaa pahimmassa tapauksessa
potilaan kuolemaan (Monnet & Very, 2017), jos vddrd annos jaetaan potilaalle
tai asiakkaalle. Yleensa rikolliset kuitenkin hakevat vain potilastietoja kdyttoon-
sd.

Jos rikolliset onnistuvat saamaan kasiinsd potilastietoja, ne laitetaan yleen-
sd myyntiin pimeddn verkkoon (engl. Dark web), eli tdlld tavalla pyritddn sa-
maan taloudellista hyotyd. Potilastiedot ovat haluttua tavaraa varsinkin Yhdys-
valloissa, koska ne sisédltdvdt monia vakituisia tunnistetietoja sekd taloudellisia
tietoja (Martin ym., 2017). Niistd maksetaankin hyvin esimerkiksi verrattuna
luottokorttitietoihin (Vuleti¢, 2018; Zeadally ym., 2016), jopa 10-20 kertaa
enemman (Argaw ym., 2020; Lupton, 2017; Williams, Chaturvedi & Chakravar-
thy, 2020).

Kun potilastietoja saadaan identiteettivarkaudessa, voidaan puhua lddke-
tieteellisestd identiteettivarkaudesta (engl. Medical identity theft) (Camp &
Johnson, 2012). Potilastiedot ostanut henkild voi kédyttaa niitd hyvikseen saa-
dakseen esimerkiksi terveydenhoitoa, johon henkilolld itsellddn ei ole varaa,
mikd puolestaan voi muuttaa alkuperdisen potilaan hoitohistoriaa sekd muita
tietoja kuten esimerkiksi allergioita tai reseptejd, minka lisdksi myos hoitolasku
jdd yleensd uhrin maksettavaksi, joka ei ole terveyspalveluita kdyttanytkdan
(Camp & Johnson, 2012; Coventry & Branley, 2018; Jarrett, 2017). Potilastietojen
muuttuminen voi aiheuttaa vakavia seurauksia tietojen oikeille omistajille, jos
ne jadvat huomaamatta, ja terveystietojen korjaaminen ennalleen on aikaa vie-
vdd ja tyoldstd (Camp & Johnson, 2012). Kyberrikolliset voivat myos kayttad
tietoja vddrennettyjen henkilollisyystodistuksien tekemiseen, joiden avulla he
voivat ostaa terveydenhoidossa kadytettdvid digitaalisia laitteita tai ladkkeitd,
jotka he laittavat myyntiin pime&dan verkkoon tai he voivat tehdd vadrennettyja
vakuutusvaatimuksia (Camp & Johnson, 2012; Coventry & Branley, 2018; Lup-
ton, 2017). Ladketieteellisistd identiteettivarkauksista on tullut ongelma varsin-
kin Yhdysvalloissa, silld ndiden raportointi ja seuranta on vahdistd, toisin kuin
esimerkiksi perinteisemman identiteettivarkauden tapauksessa, joissa rikollinen
kayttdad yleensd uhrin luottokorttitietoja hankkiakseen voittoa. Terveystietojen
avulla rikollinen voi puolestaan hankkia hoitoa ja hoitotarvikkeita tuhansien ja
jopa miljoonien dollarien edestd, ennen kuin asia huomataan. (Camp & Johnson,
2012.)
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Potilastiedot voivat kiinnostaa my0s epdeettisesti toimivaa vakuutusyhtio-
td, joka ostaa kyberrikolliselta potilastietoja ja pyrkii siten vaikuttamaan siihen,
keitd yritys valitsee asiakkaikseen. Kilpailevat lddkeyritykset voivat myos ostaa
kyberrikollisten varastamia, toisien lddkeyrityksien tieteellisid tutkimustuloksia
tai muuta dataa, jonka he katsovat hyodyttavan heitd. (Monnet & Very, 2017.)

Potilaiden puettavista sekd kehoon asetetuista laitteista saadut tiedot voi-
vat my0s aiheuttaa potentiaalisesti mielenkiintoisia seurauksia. Henkilokohtai-
set kehoon asetetut laitteet, kuten syddmentahdistimet, yleensa sisaltavit tietoja
laitteesta sekd potilaasta. Potilaan nimi, tunnistenumero, hoitohistoria ja muita
potilaan terveyteen liittyvid tietoja voi olla laitteen muistissa. Liséksi laite tal-
lentaa terveyteen liittyvad dataa, kuten sykettd sekd laitteen operointihistoriaa,
kuten aikaa milloin automaattista defibrillaatiota on kaytetty. (Gasson & Koops,
2013; Kintzlinger & Nissim, 2019.) Jos ndiden laitteiden suojaus on huonosti
suunniteltu, kyberrikolliset voivat henkilokohtaisten laitteiden kautta hankkia
henkilokohtaisia tietoja. Lisdksi laitteesta on mahdollista keritd laitetietoja, ja
tallaisten tietojen hankinta voi olla arvokasta esimerkiksi kilpaileville laiteval-
mistajille (Kintzlinger & Nissim, 2019), jotka haluavat tietoonsa toisten laite-
valmistajien laitteiden ominaisuuksia.

3.3 Digitaalisen terveydenhuollon haavoittuvuudet

Miksi terveydenhuoltoala kohtaa kasvavassa méédrin kyberrikoksia? Suurin ris-
kitekija on se, ettei terveydenhuollossa ole investoitu riittdvésti tietotekniseen
infrastruktuuriin ja kyberturvallisuuteen (Coventry & Branley, 2018; Kwon &
Johnson, 2015; Martin ym., 2017). Terveydenhuollon organisaatiot saattavat
kayttdad vain 1-2 % vuotuisesta budjetistaan tietotekniikkaan, ja kadyttavit edel-
leen vanhoja jdrjestelmid, joiden tuki on loppunut jo vuosia sitten, kuten Win-
dows XP kayttojarjestelmdd, jonka tukemisen Microsoft lopetti vuonna 2014
(Coventry & Branley, 2018; Martin ym., 2017). Lisédksi esimerkiksi Yhdysvallois-
sa vallitsee epétietoisuus eri terveydenhuollon palveluntarjoajien investoinneis-
ta kyberturvallisuuteen, ja asiakas ei yleensd tiedd kuinka hyvin mikékin ter-
veyspalveluntarjoaja on panostanut kyberturvallisuuteen. Tdmd epasymmetri-
nen informaatio asiakkaiden ja terveyspalveluiden tarjoajien vililld antaa ter-
veyspalveluntarjoajille mahdollisuuden olla investoimatta kyberturvallisuuteen,
silld asiakkaat eivat voi arvioida ja vertailla tehokkaasti terveyspalveluntarjo-
ajien turvallisuutta. (Kwon & Johnson, 2015.) Lisédksi terveydenhuoltoalalla ei
valttamatta ole yksinkertaisesti rahaa investoida riittdvasti kyberturvallisuuteen,
ja esimerkiksi kyberturvallisuuden ammattilaisten tarjoamat palvelut voivat
olla hyvinkin kalliita (Martin ym., 2017).

Toinen ongelma on terveydenhuollossa kéytettdvien digitaalisten laittei-
den turvallisuusongelmat. Ndissa laitteissa on yleensd vain laitekohtaista oh-
jelmistoa (engl. Firmware), mikd eroaa normaaleista kayttojarjestelmistd siten,
ettd tédllainen laiteohjelmisto tarjoaa vain tietyn tyyppisid palveluita, eikd niitd
usein suunnitella turvallisuus edelld (Kramer & Fu, 2017; Shwartz, Mathov,
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Bohadana, Elovici & Oren, 2017). Tamd johtuu yleensd siitd, ettd esimerkiksi
laitteen akun elinikd vdhenisi huomattavasti, jos laitteessa olisi sellaisia ominai-
suuksia, kuten hyva salaus tai haittaohjelmien tunnistaminen (Argaw ym., 2020;
Halperin, Heydt-Benjamin, Fu, Kohno & Maisel, 2008a). Toisaalta vahvat sa-
lausmenetelmaét voivat estdd potilaan tunnistamisen sellaisissa tapauksissa, jois-
sa potilas on tuotu tajuttomana ja yksin sairaalaan onnettomuuden jilkeen
(Halperin ym., 2008a). Lisdksi terveydenhuollossa kdytettdvien internetiin yh-
distettyihin laitteiden méé&rad vain kasvaa, ja jo yhden laitteen saastuminen voi
vaarantaa esimerkiksi sairaalan tietoverkon. Potilaiden jatkuva monitorointi
digitaalisten laitteiden avulla sairauksien ehkdisemiseksi aiheuttaa myts omat
ongelmansa, silld ndmé laitteet kerddvédt paljon dataa. (Coventry & Branley,
2018.) Lisdksi laitteiden suojaus voi olla puutteellista, silld sairaalat eivat valt-
tamattd voi vaikuttaa ndiden laitteiden turvallisuuteen, varsinkin jos laitteita
ostetaan useilta eri laitevalmistajilta (Coventry & Branley, 2018; Fayans, Motro,
Rokach, Oren & Moran-Gilad, 2020). Mobiililaitteiden lisddntynyt kaytto ter-
veyden parantamisessa tai monitoroimisessa lisdd myos omat ongelmansa, silld
dlypuhelimien kayttdjat eivat valttamadttd panosta laitteidensa turvallisuuteen
(Coventry & Branley, 2018).

Ihmiset ovat kyberturvallisuuden heikoin lenkki, joten terveydenhuollos-
sakin olisi hyva ottaa kdyttoon koulutustapahtumia, jotka lisddvit tietoisuutta
kyberuhista (Argaw ym., 2020). Lisdksi olisi puututtava sairaaloiden turvalli-
suuskulttuuriin, silld edelleen terveydenhuollon tyontekijat jattavat liimattavia
muistilappuja tietokoneiden ja digitaalisten laitteiden ldheisyyteen (Koppel,
Smith, Blythe & Kothari, 2015). Osassa sairaaloista muistilappuja kirjoitetaan
my0s lukittujen tilojen oviin, jotta hoitajat padsevét tarvittaessa sisdéan tiloihin,
eivitkd tuhlaa aikaa ovikoodien muistamiseen (Koppel ym., 2015).

3.4 Tulokset ja johtopditokset

Digitaalista terveydenhuoltoa uhkaava kyberrikollisuus on potentiaalisesti vaa-
rallista terveydenhuoltopalveluita kéyttdville asiakkaille. Tassd tutkielmassa
todettiin, ettd digitaaliseen terveydenhuoltoon kohdistuu useita eri kyberrikok-
sia. Argaw ym. (2020), Jarrett (2017) sekd Monnet ja Very (2017) havaitsivat ki-
ristyshaittaohjelmia. Vuleti¢ (2018) havaitsi petoksia. McLeod ja Dolezel (2018)
sekd Vuleti¢ (2018) havaitsivat tietovuotoja. Jarrett (2017), Monnet ja Very (2017)
sekd Vuleti¢ (2018) havaitsivat palvelunestohyokkéayksid. Alexander ym. (2019)
sekd Li ym. (2011) havaitsivat hakkerointia. Li (2015) sekd Lupton (2017) havait-
sivat tietojenkalastelua ja Camp ja Johnson (2012), Coventry ja Branley seka
Lupton (2017) havaitsivat lddketieteellisid identiteettivarkauksia. Tulevaisuu-
dessa uusi potentiaalinen uhka, ihmishaittaohjelmat, voivat héiritd terveyden-
hoidossa kéytettyjen digitaalisten laitteiden kayttod vaarallisella, jopa kuoletta-
valla tavalla, jos laitteen toiminta estetddn. Seuraavalla kuviolla (kuvio 1) voi-
daan paremmin havainnollistaa kyberrikoksia, jotka kohdistuvat digitaaliseen
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terveydenhuoltoon. Kuvio on muodostettu luvussa 3.1 16ydettyjen tuloksien
pohjalta.

Haitta-
ohjelmat, ku-
ten  Kkiristys-
haittaohjelmat

Tieto-
jenkalastelu

(Ladke-
tieteelliset)
identiteetti-
varkaudet

Digitaa-
liseen tervey-
denhuoltoon
kohdistuvat
uhat

Palve-
lunestohyok-
kaykset

Tieto-
vuodot

Hakke-

rointi

KUVIO 1 Digitaaliseen terveydenhuoltoon kohdistuvat kyberrikokset

Kyberrikosten kirjo on mittava, joita vastaan terveydenhuoltoalan on puolus-
tauduttava. Tehokas keino vdhentdd edelld mainittujen uhkien realisoitumista
olisivat terveydenhuollon ammattilaisten koulutustapahtumat, joissa selitettdi-
siin esimerkkien avulla, miten kyberrikokset yleensa tapahtuvat ja mitkd niiden
seuraukset ovat.

Kyberrikolliset kayttavat varastamiaan tietojaan esimerkiksi laédketieteelli-
siin identiteettivarkauksiin, ja ndiden tietojen avulla he voivat ostaa ladkkeita
tai jopa saada itse hoitoa. Kyberrikolliset voivat myds myyda tiedot eteenpdin
pimeilld markkinoilla. Epdeettiset lddkeyritykset voivat ostaa lddkinnallisten
laitteiden laitetietoja, joiden avulla he parantavat omia vastaavia laitteitaan, ja
vakuutusyhtitt voivat kdyttdd potilastietoja asiakkaidensa valikoimiseen. Seu-
raavalla taulukolla (taulukko 2) voidaan havainnollistaa tietojen kayttokohteita
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sekd ketkd niitd hankkivat. Taulukko on muodostettu luvussa 3.2 kdytettyjen

lahteiden pohjalta (Camp & Johnson, 2012; Coventry & Branley, 2018; Kintzlin-

ger & Nissim, 2019; Monnet & Very, 2017; Lupton, 2017).

TAULUKKO 2 Tietojen kdyttokohteet

Kayttdja  Rikollinen

Lidkeyritys

Vakuutusyhtio

Miten Hakkerointi, tieto-

hankittu = vuodot, kiristyshait-
taohjelmat, tietojenka-
lastelu, pimedt mark-
kinat

Mita Potilastietoja, laitetie-

hankittu  toja, tutkimustuloksia

Mihin (Ladketieteellinen)

kdytetddn identiteettivarkaus,
terveyspalvelujen
hankinta, tietojen
myynti, petokset,
kiristys

Pimedt markki-
nat

Tietoja kilpaili-
jan digitaalisen
laitteen ominai-
suuksista, tut-
kimustuloksia
Parannetaan
oman vastaavan
laitteen ominai-
suuksia

Pimeit markkinat

Potilastietoja, esimerkiksi
nimi ja hoitohistoria

Valikoidaan ”paremmin”

asiakkaat

Tietojen vadrinkdyttod voisi vahentdd vaatimalla jotain muitakin tunnistetietoja

hoitoa tai ladkkeitd hankkiessa, kuin vain nimi ja sairausvakuutusnumero tai

vastaava tunnistenumerosarja. Lisdksi ihmisten tulisi kiinnittdd huomiota sithen

mitd tietoja he jakavat terveyssovelluksissa ja sosiaalisessa mediassa.
Digitaalinen terveydenhuolto on haavoittuvaista, eikd vahiten siitd syystd,

4

ettd terveydenhuoltoala ei investoi tarpeeksi tietotekniikkaan ja kyberturvalli-

suuteen, kuten esimerkiksi Coventry ja Branley (2018), Kwon ja Johnson (2015)

sekd Martin ym. (2017) totesivat. Jotta tulevaisuuden digitaalinen terveydenhoi-

to olisi turvattu, tarvitaan aktiivisesti pdivitettdvid suosituksia, ehka jopa lain-

sdddantodd, antamaan suuntaviivoja turvallisille terveydenhuollossa kéytettavil-
le digitaalisille laitteille ja tietojdrjestelmille. Sairaaloiden olisi myos hyvéa var-
muuskopioida aktiivisesti jarjestelmiddn ja tiedostojaan. Lisdksi kyberhyokkays-
tilanteiden torjuntasuunnitelma, joka sisdltda tarkat toimenpiteet, jotka otetaan

kayttoon mahdollisen kyberhyokkayksen jdlkeen, olisi hyva ottaa kdyttoon jo-

kaisessa terveydenhuollon organisaatiossa (Argaw ym., 2020). Terveyssovelluk-

sien kayttdjilld tulisi olla hyvit tiedot omien laitteidensa suojaamiseksi sekd mi-
ten toimia, jos epdilee laitteensa joutuneen esimerkiksi haittaohjelman saastut-

tamaksi.

Kaikki edelld mainittu saattaa pelottaa esimerkiksi potentiaalista asiakasta
hakeutumasta terveydenhuollon pariin, jos sitd tarjotaan vain digitaalisesti. Tu-

levaisuudessa onkin panostettava terveydenhuollossa kdytettdvien digitaalisten
ratkaisujen turvallisuuteen, sekd kannustettava ihmisid pitam&ddn parempaa
huoltoa omista internetiin kytketyista laitteistaan.
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4 YHTEENVETO

Terveydenhuoltoon kohdistuvat kyberrikokset ovat suuri huolenaihe niin poti-
laille kuin terveydenhuollon ammattilaisillekin. Tamén tutkielman tavoitteena
oli valaista lukijalle, mitkd kyberrikokset uhkaavat digitaalista terveydenhuol-
toa, miten rikolliset kdyttdvat saamiansa tietoja, ja mitkd ovat digitaalisen ter-
veydenhuollon sudenkuopat. Tutkielma toteutettiin kirjallisuuskatsauksena, ja
lahteiksi valittiin sopivaa kirjallisuutta, kuten tieteellisid artikkeleita, ja kokoo-
mateoksien artikkeleita. Korkeasti arvostetut julkaisijat olivat julkaisseet suuren
osan ldhteistd, ja julkaisujen kirjoittajat olivat usein tunnettuja omalla alallaan.
Tasséd tutkielmassa haettiin vastauksia seuraaviin tutkimuskysymyksiin:
e Mitkd kyberrikollisuuden muodot uhkaavat digitaalisia terveyden-
huoltoa?
e Miten kyberrikolliset ovat kédyttdneet tietoja, joihin he ovat padsseet
kasiksi?
e Millaisia heikkouksia liittyy digitaaliseen terveydenhuoltoon?

Tutkielma jaettiin neljdén eri lukuun: johdantoon, kahteen sisiltslukuun ja yh-
teenvetoon. Ensimmadisessd sisdltoluvussa kaytiin lapi késitteitd, ja toisessa si-
saltoluvussa vastattiin tutkimuskysymyksiin.

Johdannossa lukija tutustutettiin aihepiiriin sekd syihin, miksi tdman ai-
heen tutkiminen on tarpeellista. Lukijalle avattiin muutamia tutkielmassa esiin-
tyvid kasitteitd tarkemmin auki.

Toisessa luvussa madriteltiin digitaalisen terveydenhuollon, ja kyberrikol-
lisuuden kasitteet. Ilmeni, ettd molempien kasitteiden maéérittely on hankalaa,
silld niille on useita eri méadritelmid. Digitaalinen terveydenhuolto lisdksi sekoi-
tetaan usein sdhkoisen terveydenhuollon kanssa. On kuitenkin muistettava, etta
digitaalinen terveydenhuolto on uudempi késite kuin sdhkoinen terveyden-
huolto, ja voi olla, ettd nimi on muuttunut kuvaavammaksi digitalisaation ede-
tessa.

Kyberrikollisuus on my6s madritelty eri tavoin vuosien varrella, ja sen li-
sdksi kyber-sana itsessdan on joidenkin tutkijoiden mielestd ongelmallinen. Ky-
berrikollisuus on kuitenkin vakiintunut késite kirjallisuudessa, ja sitd tullaan
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luultavasti kdyttdimdan jatkossakin, vaikka osa tutkijoista kritisoikin kyseisen
sanan kayttod tutkimuksissa. Luvussa kaisiteltiin myds kyberrikollisuuden
luokkia, ja itse kyberrikoksia.

Kolmannessa luvussa vastattiin tutkimuskysymyksiin omissa alaluvuis-
saan, ja lopuksi pohdittiin nditd tuloksia sekd vedettiin johtopadatoksid. Ensim-
mdisessd alaluvussa todettiin, ettd digitaalista terveydenhuoltoa uhkaavat mo-
net erilaiset haittaohjelmat, kuten kiristyshaittaohjelmat. Terveydenhuoltoon
kohdistetaan kyberhyokkayksid, koska se on helppo kohde ja se on investoinut
huonosti kyberturvallisuuteen. Kyberrikosten uhkaa voisi vdhentdd esimerkiksi
terveydenhuollon henkiloston koulutuksella, sekd kannustamalla tavallisia ih-
misid pitdmé&dn parempaa huolta digitaalisista laitteistaan.

Toisessa alaluvussa ilmeni, ettd rikolliset kdyttdvat saamiansa tietojaan
esimerkiksi lddketieteellisiin identiteettivarkauksiin, jonka lisdksi he voivat
myydd nditd tietoja eteenpdin pimeilld markkinoilla. Rikollisten liséksi epdeetti-
set ladkeyritykset ja vakuutusyhtiot voivat ostaa potilastietoja tai tutkimustu-
loksia, joita rikolliset ovat hankkineet.

Kolmannessa alaluvussa havaittiin, ettd digitaalisen terveydenhuollon
heikkoja kohtia ovat muun muassa vihdiset investoinnit yleiseen kyberturvalli-
suuteen. Lisdksi digitaalisten laitteiden kasvava mddrd ja niiden turvallisuus-
ongelmat aiheuttavat ongelmia, jos niiden suojaukseen ei ole panostettu tar-
peeksi. Ihmiset itse aiheuttavat myos turvallisuusongelmia, silld tavallisten
kayttdjien mobiililaitteiden suojaus voi olla heikkoa, esimerkiksi jos laitteiden
suojaus laiminlyod&dn tai ladataan epdilyttdvid sovelluksia internetistd. Sairaa-
loiden turvallisuuskulttuuri aiheuttaa myos riskejd, kun salasanoja ja koodeja
jatetdan muistilapuilla ndkyville paikoille.

Tamaén tutkielman tavoitteena on ollut antaa lukijalle hyvéa yleiskatsaus
siitd, mikd digitaalista terveydenhuoltoa uhkaa, keskittyen kyberrikoksiin. Laa-
ja katsaus digitaalisen terveydenhuollon kohtaamien kyberrikosten laajuuteen,
sekd rikollisten saamien potilastietojen kdyttoon, ja digitaalisen terveydenhuol-
lon haavoittuvuuksiin antaa syyn ottaa namaé uhat vakavasti.

Kuten jokaisessa tutkielmassa, my0s tdssd tutkielmassa on rajoitteita. Ta-
man tutkielman rajoitteita on muun muassa se, ettd tutkielma on toteutettu tay-
sin kirjallisuuskatsauksena, eikd empiiristd tutkimusta ole toteutettu. Tutki-
muskysymykset ovat varsin laajoja, eikd tutkielmassa perehdytty syvéllisem-
min mihinkddn tiettyyn osa-alueeseen, kuten tiettyyn terveydenhuollossa kay-
tettdavan laitteen ongelmiin. Liséksi rikollisten kédsiinsd hankkimista potilastie-
doista kertova kirjallisuus keskittyi maantieteellisesti enimmékseen Yhdysval-
toihin, eikd se ole terveydenhuoltojdrjestelménséd erilaisuuden vuoksi suoraan
verrattavissa esimerkiksi Pohjoismaihin. Lisdksi tutkielmaan haettu kirjallisuus
oli vain englanninkielistd. Tarpeen on myds huomioida, ettei tdssa tutkielmassa
keskitytty mihinkddn maantieteelliseen alueeseen, vaan kasiteltiin kyberrikolli-
suuden uhkaa digitaaliselle terveydenhuollolle yleiselld tasolla.

Tulevaisuudessa olisi hyva tutkia lisdd terveydenhuollon kyberturvalli-
suutta, erityisesti tietoverkkojen- ja jdrjestelmien sekd digitaalisten laitteiden
suojaamista. Lisdksi tulisi kiinnittdd lisdéd huomiota kyberrikoksiin ja miten ne



28

muuttuvat, silld esimerkiksi uusia haittaohjelmia ja keinoja levittdad haittaohjel-
mia kehitellddn jatkuvasti. Epdeettisten lddkeyrityksen sekd vakuutusyhtividen
osuutta kyberrikoksien toteuttamisessa olisi myds syytd tutkia.
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