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Tyon tavoitteena oli selvittdd, miten kansallinen lainsddadéanto velvoittaa ja ohjaa
valtionhallinnon viranomaisia tieto- ja kyberturvallisuuden osalta. Alaongel-
mana vastattiin kysymykseen "Mitd eroa tieto- ja kyberturvallisuudella on
lainsddddnnossd? Tutkimuksen erityisend mielenkiinnon kohteena oli viran-
omaisten toimivaltaa ja yhteistoimintaa koskeva sdantely.

Tutkimus toteutettiin grounded teoria -menetelmalld ja tutkimusaineiston
muodostivat tieto- ja kyberturvallisuuteen liittyvét lait, asetukset, hallituksen esi-
tykset sekd relevantit valtioneuvoston periaatepaatokset.

Tulosten perusteella lainsddddntd on kaiken viranomaisen toiminnan pe-
rusta. Viranomaisen tieto- ja kyberturvallisuus muodostuu strategisesta ohjauk-
sesta, operatiivisesta kyberturvallisuustoiminnasta ja pdivittdisistd tietoturvalli-
suustoimenpiteistd. Kyberturvallisuus eroaa tietoturvallisuudesta siten, ettd sitd
ei kédsitteend esiinny lainsddddnnossd, mutta turvallisuusviranomaiset toteutta-
vat kuitenkin toimenpiteitd, joilla pyritddn varmistamaan yhteiskunnan elintér-
keiden toimintojen turvaaminen. Kyberturvallisuus edustaa uusiin teknologioi-
hin liittyvad poikkihallinnollista haastetta, joka ilmenee mm. hallinnonaloille ja-
kautuneina vastuina eikd viranomaisten yhteistyolle ole selkedé lakipohjaa.

Hallinnon julkisuusperiaate asettaa viranomaisen tietoturvallisuudelle vaa-
timuksen julkisuusndkokulmasta kéytettdvyydelle ja salassa pidon osalta luotta-
muksellisuudelle ja eheydelle. Tutkimuksen perusteella tietoturvallisuuden pe-
rustan muodostavia yhtendisid vaatimuksia ei ole sdddetty ja viranomaisten tie-
toteknisten ratkaisujen arvioinnin séétely ei edellytd viranomaiselta kansallisen
tiedon osalta tietojdrjestelmien arviointia. Valtion yhteisten tieto- ja viestintadtek-
nisten palvelujenkaan osalta ei ole asetettu selkeitd vaatimuksia, mika osaltaan
jattda palveluntuottajille merkittdvan vastuun.
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The goal of this thesis was to find out, how national legislation obligates and
guides government authorities in information and cyber security. A sub question
was "What is the difference between information and cyber security by legisla-
tion?" Special attention was given to legislation of jurisdiction and cooperation
between different authorities.

The study was executed according to grounded theory. The research mate-
rial comprised acts on information and cyber security, government decrees, gov-
ernment proposals and relevant government resolutions.

All activities of the public authorities are based on legislation. Authorities'
information and cyber security comprises strategic guidance, operational cyber
security activities and daily information security measures. Cyber security is not
included in legislation as a concept, but still, security authorities execute actions
to maintain the vital functions of the society. Cyber security represents emerging
technology, which creates a cross governmental challenge by dived responsibili-
ties. Furthermore, legislation gives not enough clear jurisdiction for the coopera-
tion between different authorities.

Principle of public access sets requirements for the information security of
the authorities. Public access is related to the availability of the information and
on the other hand, secrecy is related to confidentiality and integrity of the infor-
mation. Based on the results, there are no common criteria for information secu-
rity requirements by the legislation. No act obligates audit of the information sys-
tems containing only national information. There are also no clear information
security requirements for government's common ICT-services, which gives the
service provider a remarkable responsibility.
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1 JOHDANTO

Lokakuussa 2020 Suomessa levisi julkisuuteen tieto psykoterapiapalvelun laa-
jasta tietovuodosta, tai ehkd oikeammin tietomurrosta - niin sanotusta Vas-
taamo-tapauksesta. Yli neljankymmenentuhannen yrityksen potilaana olleen
henkilon tiedot joutuivat rikollisen kasiin. Asian selvittelyn yhteydessd paljastui,
ettd tiedot olivat pddtyneet vadriin késiin jo toista vuotta aikaisemmin. Esiin
nousi myos se, ettd yrityksen tietojdrjestelmd vastasi muodollisesti lain vaati-
muksia, mutta lain vaatimukset tietoturvallisuuden osalta olivat varsin kevyet.
Tapahtuma kaynnisti nopeasti padministerin toimeksiannosta poikkihallinnolli-
sen tydskentelyn, jolla tavoiteltiin konkreettisia korjaavia toimenpiteitd (Lii-
kenne- ja viestintdministerio, 2020).

Keskusrikospoliisi kertoi joulukuussa 2020 (Yle-uutiset, 2020) eduskuntaan
aikaisemmin samana vuonna kohdistuneen tietomurron liittyvan todennakoi-
sesti vakoiluun. Yle-uutisten (2021) mukaan Suojelupoliisi kertoi maaliskuussa
2021 tietomurron olleen kybervakoilua, joka oli perdisin Kiinasta. Suojelupoliisin
mukaan kyseessd oli APT31-ryhmittymdn suorittama kybervakoilu.

Helsingin Sanomat (2020) uutisoi samoin joulukuussa Solarwinds-yrityk-
seen kohdistuneesta hyokkédyksestd, jossa yrityksen toimittaman ohjelmiston
kautta vakoiltiin USA:n viranomaisia ja tuhansia isoja yrityksid. Vakoilun takana
epdiltiin olevan Ven&ja.

Ilta-Sanomat uutisoi puolestaan huhtikuussa 2021 (Iltasanomat, 2021) vi-
ranomaisen olevan vaitelias valtion virastoihin kohdistuneesta tietomurrosta,
jossa hyodynnettiin laajasti kdytossd olleen etdyhteysohjelman haavoittuvuutta.
Haavoittuvuutta oli muualla hyvidksikdytetty Kiinasta. Uutisen perusteella Val-
tori kertoi kyseessd olevan epdilyn, mutta asiaa selvitettdavan yhdessa Kybertur-
vallisuuskeskuksen ja Keskusrikospoliisin kanssa. Asiasta oli ilmoitettu myos
Suojelupoliisille ja tietosuojavaltuutetulle.

Ajallisesti tyo kiinnittyy Suomessa poikkeukselliseen ajankohtaan, jolloin
maailmanlaajuinen pandemia johti ensimmadistd kertaa toisen maailmansodan
jilkeen valmiuslain kdyttoonottoasetuksella poikkeusolojen julistamiseen Suo-
meen - kahteen kertaan. Pandemia lisdsi maailmanlaajuisesti kyberrikollisuutta
ja -vakoilua. Sahkoisten jdrjestelmien kaytto lisdéntyi ennenkokemattoman ra-
justi ihmisten siirtyessd massamaisesti etdatyoskentelyyn.
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1.1 Tutkimuksen tausta ja tavoitteet

Suomessa on kdyty viimeisen kahdenkymmenen vuoden aikana keskustelua
tieto- ja kyberturvallisuuden tilasta sekd niihin liittyvastd johtamisesta valtiota-
solla. Toistuvasti esiin on noussut kysymys siitd, kuka johtaa kyberturvallisuutta
niin strategisesti, kuin operatiivisestikin. Vastaus on aina sama. Kyberturvalli-
suuden hallinta perustuu kokonaisturvallisuuden malliin ja viranomaisten yh-
teistyohon kulloisessakin tilanteessa toimivaltaisen viranomaisen johdolla. Ku-
kin hallinnonala vastaa oman toimintansa johtamisesta ja ohjeista.

My0s tietoturvallisuus ja eri toimijoiden kyvykkyys sen hallinnassa on aika
ajoin noussut julkisuuteen. Valtion keskeinen palveluntuottaja Valtori on joutu-
nut selittdim&an julkisuudessa epdonnistumisiaan useamman kerran. Molempia
aiheita on selvitetty useampaan kertaan ja erilaisia raportteja ja suosituksia ovat
kirjoittaneet niin tutkijat kuin tuloksellisuuden tarkastajatkin. Kaikissa selvityk-
sissd on ollut yhtendisend huomiona se, ettd toiminta perustuu lainsdadantoon,
joka on periaatteessa kunnossa, mutta jokin ei toimi.

Vuoden 2020 aikana kdynnistettiin valtiovarainministerion johtamana digi-
taalisen turvallisuuden toimeenpano-ohjelma (Valtiovarainministerio, 2021) ja
samaan aikaan litkenne- ja viestintiministerion johdolla kdynnistettiin kybertur-
vallisuuden kehittdmisohjelman laatiminen (Liikenne- ja viestintdministerio,
2021). Alussa mainitun Vastaamo-tapauksen perusteella kdynnistettiin niin
ikddn litkenne- ja viestintdministerion johdolla selvitys tietoturvan ja tietosuojan
parantamiseksi yhteiskunnan kriittisilld toimialoilla (Liikenne- ja viestintdminis-
terio, 2020). Kaikissa ndissd yhtend tarkasteltavana osa-alueena on lainsdadan-
non kehittamistarve.

Lainsddddannon merkitystd tieto- ja kyberturvallisuudelle on tutkittu eri né-
kokulmista. Johnson, Lincke, Imhof ja Lim (2014) paityivit kansainvilisessd ver-
tailussaan siihen, ettd osa maista painottaa tietoa ja osa turvallisuutta. Kehitty-
vien teknologioiden sddntelyyn liittyvid haasteita on tarkasteltu lainsd&tdjan ja
eri hallinnonalojen ndkokulmasta (Lewallen, 2020). Taloustutkimuksessa mm.
Moore (2010) on tutkinut ennakoivaa ja toisaalta sanktioivaa lainsdadantod. Hil-
ler ja Russel (2013) toteavat my6s yksityisten yritysten kyberturvallisuudella ole-
van vaikutusta kansalliselle turvallisuudelle. Von Solm ja van Russow (2013)
ovat madritelleet kyberturvallisuuden kisitettd ja sen eroja tietoturvallisuuteen.

Voutilainen (2006) tutki tyossdan hyvaa tietohallintoa ja sen sddntelyd vi-
ranomaistoiminnassa. Voutilaisen (2006 s. 19) mukaan viranomaisen huolehti-
misvelvollisuutta tietoturvallisuudesta voidaan pitdd siahkoisen viranomaistoi-
minnan keskeisend vaatimuksena ja perusedellytyksena.

Valtioneuvosto julkaisi vuonna 2009 periaatepddtoksen valtionhallinnon
tietoturvallisuuden kehittdmisestd, milld korvattiin edellinen vastaava, jo
vuonna 1999 julkaistu periaatepddtos (Valtiovarainministerio, 2009). Periaate-
padatoksen mukaisesti jokaisen viranomaisen tulee huolehtia siitd, ettd riittavan
hyva tietoturvallisuus toteutuu omassa organisaatiossa ja yhteistytssd sidosryh-
mien kanssa sekd hankittaessa  ulkopuolisia  palveluita.  Riittdva
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tietoturvallisuuden ja varautumisen taso tulee maéritelld ottaen huomioon saa-
dokset ja organisaation oman toiminnan seké tietosisdltojen erityispiirteet (Val-
tiovarainministerio, 2009).

Valtiontalouden tarkastusvirasto on toteuttanut useita tarkastuksia ja jul-
kaisi mm. syksylld 2017 tarkastuskertomuksensa “Kybersuojauksen jdrjestami-
nen” (Valtiontalouden tarkastusvirasto, 2017). Kertomuksen perusteella valtion-
hallinnon kybersuojauskykyé oli pyritty kehittamé&an suunnitelmallisesti, mutta
toteutuksessa oli silti puutteita. Yhtend tekijana oli Valtorin perustaminen ja pal-
veluiden keskittdminen.

Osana valtioneuvoston selvitys- ja tutkimustoimintaa laadittiin kaksi selvi-
tystd. Ensimmadisen selvityksen (Lehto, Limnéll, Innola, P6yhonen, Rusi, ja Sal-
mela, 2017) mukaan tietoturvallisuutta on sdddelty jo pitkddn, joten perusasiat ja
toimintatavat ovat kunnossa, lainsdddannossa ei koeta olevan puutteita eikd lain-
sdddantod pidetd esteend viranomaisten yhteistoiminnalle. Lainsdddannon kehit-
taminen pelkédstddn kyberturvallisuuden ndkokulmasta koetaan hankalana il-
mion poikkileikkaavuuden takia (Lehto ym., 2017). Toisen selvityksen laativat
ldhes samat tutkijat (Lehto, M., Limnéll, J., Kokkomdki, P6yhonen ja Salminen,
2018). Tutkimuksen perusteella kyberturvallisuuden strategisessa johtamisessa
on perusongelmana valtioneuvoston tasalla ministerividen itsendiseen toimin-
taan omilla sektoreillaan, jolloin kokonaisvaltainen strateginen johtajuus puut-
tuu (Lehto ym., 2018).

Oikeusministerion selvityksen (Luoma, 2019) perusteella viranomaisten
mahdollisuudet puuttua tietoliikenteen tai tietojdrjestelmien hiiridtilanteisiin
vaihtelevat sektorikohtaisesti. Sidnnokset ovat osin epéselvii tai niitd ei ole lain-
kaan. Liikenne- ja viestintdvirastolla on kyberuhkien osalta laajimmat, mutta silti
sektorikohtaiset toimivaltuudet (Luoma, 2019).

Valtioneuvoston kanslian toimeksiantamassa selvityksessd ”“Kansallisen
turvallisuuden vaikutusten arviointi” (Lonka, Laitinen, Keindnen, Waha, Huhti-
nen ja Paasonen, 2020) todettiin kansallisen turvallisuuden mééritelmén olevan
haastavan ja sitd tulkitaan kovin eri tavoin. Laajasti sisaltoon kuuluvaksi koettiin
tietoverkkoihin liittyvat uhat. Vaikka selkedd vastuunjakoa ministerididen valilla
pidetddn tarkednd, lisdd se samalla siiloutumista. Tétd lisdadvat omalta osaltaan
erilaiset hallinnonalakohtaiset selonteot. Poikkihallinnollista yhteisty6td arvoste-
taan, mutta sitd pidetddn haastavana koska kelldén ei tunnu olevan kokonaisym-
maérrystd (Lonka ym., 2020, s. 35).

Tamin tutkimuksen tavoitteena on selvittid, miten kansallinen lainsdi-
déant6 velvoittaa ja ohjaa valtionhallinnon viranomaisia tieto- ja kyberturvalli-
suuden osalta. Alaongelmana vastataan kysymykseen "Mitd eroa tieto- ja
kyberturvallisuudella on lainsddadédnnossa? Erityinen mielenkiinto liittyy viran-
omaisten toimivaltaa ja yhteistoimintaa koskevaan sddntelyyn. Tutkimuksessa ei
kasitellda EU-lainsdddantod, koska se ei ensisijaisuudestaan huolimatta sddtele
tarkasteltavaa toimintaa kuin pieneltd osin, mutta siihen viitataan. Aiheen laa-
juudesta johtuen myoskaan tietosuojaa ei tarkastella.
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1.2 Tarkeimmait kisitteet

Tutkielman késitteet méadritellddn aiheen takia lainsddaddnnoén mukaisesti niiltd
osin, kuin se on mahdollista. Mikéli késitteen osalta on lainsdddénnossa horju-
vuutta, médrittelyd on voitu tarkentaa tutkimusten tai muiden ldhteiden avulla.

Tietoturvallisuutta ei ole sananmukaisesti lainsdddannossa madaritelty. Laki
sdhkoisen viestinndn palveluista (917/2014) maédrittelee tietoturvan, joka Kieli-
toimiston sanakirjan (2020) mukaisesti tarkoittaa tietoturvallisuutta. Sahkoisen
viestinndn palveluista annetun lain (2014/917) 3 §:n mukaisesti tietoturvalla tar-
koitetaan hallinnollisia ja teknisid toimia, joilla varmistetaan se, ettd tiedot ovat
vain niiden kdyttoon oikeutettujen saatavilla (luottamuksellisuus), etté tietoja ei-
vdt voi muuttaa muut kuin sithen oikeutetut (eheys) sekd ettd tiedot ja tietojdr-
jestelmét ovat niiden kayttoon oikeutettujen hyddynnettdvissd (saatavuus). Vas-
taavasti julkisen hallinnon tiedonhallinnasta annettu laki (2019/906) madrittelee
tietoturvallisuustoimenpiteet tietoaineistojen saatavuuden, eheyden ja luotta-
muksellisuuden varmistamiseksi hallinnollisilla, toiminnallisilla ja teknisilla toi-
menpiteilld. Edelld esitetyn perusteella keskeiset tekijdt ovat saatavuus, eheys ja
luottamuksellisuus.

Kyberturvallisuus tarkoittaa Kyberturvallisuuden sanaston (2018, s. 22)
mukaisesti tavoitetilaa, jossa kybertoimintaymparistoon voidaan luottaa. Kyber-
turvallisuuden saavuttamisessa tietoturva on keskeisessi asemassa, mutta sithen
liittyy laajempana nidkemyksend digitaalisen ja verkottuneen yhteiskunnan tai
organisaation turvallisuus sekd taman vaikutus toimintaan (Kyberturvallisuu-
den sanasto, s. 22). Kyberpuolustus on kyberturvallisuuden osa-alue, josta vastaa
Puolustusvoimat. Se muodostuu tiedustelun, suojaamisen ja vaikuttamisen suo-
rituskyvyistd (Kyberturvallisuuden sanasto, s. 22).

Valtioneuvoston periaatepdatoksen “Julkisen hallinnon digitaalinen turval-
lisuus” (Valtiovarainministerio, 2020) mukaisesti digitaalinen turvallisuus voi-
daan ndhdd kyberturvallisuuden synonyymind. Tdssd tyossd digitaalisella tur-
vallisuudella tarkoitetaan kansalaisten, yhteisdjen ja yhteiskunnan suojaamista
riskeiltd ja uhkilta, jotka kohdistuvat henkil6tietoihin, yhteiskunnan ja viran-
omaisten toimintaan, prosesseihin, palveluihin ja tietoaineistoihin digitaalisessa
toimintaymparistossa (Valtiovarainministerio, 2020).

Kokonaisturvallisuudella tarkoitetaan tavoitetilaa, jossa yhteiskunnan elin-
tarkeisiin toimintoihin kohdistuvat uhat ovat hallittavissa. Yhteiskunnan elintér-
keitd toimintoja ylldpidetdan varautumalla uhkiin, hallinnoimalla héiriétilanteita
ja poikkeusoloja sekd toipumalla niistd (Kokonaisturvallisuuden sanasto, 2017.)
Kokonaisturvallisuuteen liittyy olennaisesti késite toimivaltaisesta viranomai-
sesta. Vaikka varautuminen ja muu toiminta tapahtuu yhdessd, operatiivisista
toimenpiteistd vastaa ja toimintaa johtaa kulloinkin kyseessd oleva toimivaltai-
nen viranomainen valtioneuvoston ohjesddnnon toimialajaon mukaisesti (HE
261/2016 vp).

Kansallinen turvallisuus maééritelldan tassa tutkimuksessa perustuslain yk-
sityisyyden suojaa koskevan 10 §:n muuttamisesta annetun hallituksen esityksen
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(HE 198/2017 vp) pohjalta. Kansallisella turvallisuudella tarkoitetaan ihmisten
kollektiivista turvallisuutta valittomasti tai valillisesti vakivaltaista ulkoista uh-
kaa vastaan. Uhkaava toiminta ei kohdistu keneenk&dn yksilond vaan yleisem-
min yhteiskuntaan. Keskeisid ovat yhteiskunnan perustoiminnot, joiden hdirinta
tai lamauttaminen saattaisi johtaa ihmisten hengen tai terveyden vakavaan vaa-
rantumiseen. Kyseessd olevat perustoiminnot voivat olla mm. sahko-, viestinta-
ja liikenneverkot tai kansallista huoltovarmuutta ylldpitavat toiminnot. Uhka voi
ilmetd avoimen véakivallan lisdksi tietoverkkoihin kohdistuvina hyokkayksina tai
erilaisten keinojen yhdistelmind (HE 198/2017 vp.)

1.3 Tutkimusmenetelmad ja keskeiset tulokset

Tutkimus toteutettiin laadullisena tutkimuksena, jossa analyysimenetelmand
kaytettiin grounded teoriaa. Tutkimuksessa pyrittiin tunnistamaan lainsdadan-
nossd olevat sddnnonmukaisuudet ja edelleen elementit, joista ne muodostuivat.
Tutkimusaineisto muodostui suomalaisesta lainsdddannostd, joka liittyy valtion-
hallinnon viranomaisten tieto- ja kyberturvallisuuden hallintaan. Aineisto kasitti
lakitekstien lisdksi asetukset sekd molempien osalta padosin myos lakiesitykset
perusteluineen. Tamaén lisdksi aineistossa oli mukana myos valtioneuvoston pe-
riaatepdatoksia.

Tyon toisessa luvussa perehdytddn lainsdddannon yleiseen velvoittavuu-
teen viranomaisen osalta, tarkastellaan kyberturvallisuuteen liittyvid ndakokul-
mia sekd luodaan katsaus poikkihallinnollisen tydskentelyn problematiikkaan.
Kolmas luku késittelee tieto- ja kyberturvallisuuden hallintaa aikaisempiin tutki-
muksiin perustuen, tarkastelee tieto- ja kyberturvallisuuden hallintajdrjestelmia
valikoitujen standardien pohjalta sekd luo katsauksen palvelukeskuksen vaiku-
tutkimuksen toteutuksesta ja viidennessa luvussa esitetddn tutkimuksen tulokset,
jotka perustuvat mm. 29 eri lain analysointiin. Kuudennessa luvussa tulkitaan
tulokset ja arvioidaan niiden merkitystd. Seitsemédnnessd luvussa esitetdan tyon
yhteenveto.

Tyon keskeisind tuloksina todettiin, ettd valtionhallinnon osalta tieto- ja ky-
berturvallisuus muodostuu strategisesta ohjauksesta ja operatiivisesta kybertur-
vallisuustoiminnasta seka pdivittdisistd tietoturvallisuustoimenpiteistd. Kyber-
turvallisuuden osalta lainsdddanto ei ole kehittynyt silld tavoin, kuin vuoden
2013 kyberturvallisuusstrategiassa linjattiin. Erityisesti viranomaisten yhteistyon
edellytyksid tulisi parantaa lainsdddantoa kehittamaillda. Tietoturvallisuuden
osalta valtiovarainministerié on keskeisessé roolissa ja lainsdddantoa tulisi kehit-
tdd yhteisten tietoturvallisuusvaatimusten, riskienhallinnan seké tietojdrjestel-
mien ja tietoliikennejdrjestelyjen arvioinnin osalta.
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2 HALLINTO PERUSTUU LAINSAADANTOON

Lainsdddannon perusteella keskeisid periaatteita viranomaisen toiminnassa ovat
julkisuus- ja avoimuus, hyvé hallintotapa, hyvé tiedonhallintatapa seka toisaalta
lainalaisuus ja lakisidonnaisuus. Luvussa tarkastellaan hallinnon perusteita seka
kyberturvallisuuden erityispiirteitd ja poikkihallinnollisuuteen liittyvid haasteita.

2.1 Erityyppiset lait ohjaavat eri tavoin

Johnson ym. (2014) toteavat analyysinsd perusteella, ettd eri maissa tietoturvalli-
suuden sddntely painottuu eri tavoin. Jotkut maat (esim. Saksa) painottavat tietoa,
kun taas Yhdysvallat painottaa turvallisuutta. Tietoa painottavat maat kuvaavat
suojattavan tiedon tyypit ja vaatimuksen suojaamisesta muodollisen standardin
mukaisesti. Turvallisuuden painotuksessa tarkeimmiksi sddntelykohteiksi muo-
dostuvat hallinnolliset, tekniset ja fyysiset turvallisuusvaatimukset (Johnson ym.,
2014.)

Tutkijat erottelevat my0s strategisen ja taktisen tason eri maiden lainsaa-
dannon perusteella (Johnson ym., 2014). Heiddn mukaansa Yhdysvaltojen ldhes-
tymistapa on taktinen, koska toimivalta sddntelystd on hallinnonaloilla. Vastaa-
vasti saksalaista mallia pidetddn strategisena, koska tdsmadllisid turvallisuusvaa-
timuksia ei ole vaan niiden oletetaan tulevan standardeista. Esitetty havainto ei
kaikilta osin pidd paikkaansa, koska esim. Yhdysvaltojen presidentin an-
tama “Presidential Executive Order on Strengthening the Cybersecurity of Fede-
ral Networks and Critical Infrastructure” (Whitehouse, 2017) toteaa virastojen
tehtaviksi ottaa kdyttoon NIST:n kyberturvallisuudenhallintamalli 90 pdivén ku-
luessa maarayksestd.

Suomessa sdddokselld tarkoitetaan tekstikokonaisuutta, joka sisdltdd oi-
keusohjeen (Eduskunnan kirjasto, 2020). Sadadoksiin kuuluvat mm. lait, tasaval-
lan presidentin ja valtioneuvoston asetukset sekd viranomaisten méaaraykset.
Saadoshierarkia méaarittdad saddosten keskindisen suhteen ja periaatteena on, etta
alemman tasoinen s&ddos ei voi olla ristiriidassa ylemman kanssa. Lait voidaan
sisédllon perusteella jaotella mm. yleis- ja erityislaeiksi (Tieteen termipankki, 2021).
Yleislaki antaa tiettyd toimintaa koskevat yleiset sdédnnokset ja lailla on tarkoitus
sdddelld toimintaa kattavasti (Emt., 2021). Erityislaki puolestaan sditelee erityista
toimintaa ja silld annetaan yleislakia tdsmentavid, tdydentdvid ja siitd poikkeavia
sadnnoksid (Emt., 2021). Lainkirjoittajan oppaan (Oikeusministeric, 2021, 12.1)
mukaan keskeiset lainalat on sddnnelty perustuslain mukaisin yleislaein ja lahto-
kohtaisesti muut lait laaditaan yleislakien mukaisiksi.

Tietoturvallisuutta ja kyberturvallisuutta on eri aikoina pyritty kehittimaan
myds valtioneuvoston periaatepddtoksilld. Valtioneuvoston periaatepdatokselld
ei ole sdéddoksen asemaa, vaan kyse on ldhinna poliittisesta tahdonilmauksesta
tai kannanotosta (Valtioneuvosto, 2020). Lopulliset pddtokset tekee asiaa
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kasitteleva toimivaltainen viranomainen, mikd ndkyy esimerkiksi siind, ettd ky-
berturvallisuusstrategian suosituksia on noudatettu vain niiltd osin, kuin sitd on
pidetty tarkoituksenmukaisena (Valtiontalouden tarkastusvirasto, 2017). Jokai-
nen hallitus paattdd toimikautensa alussa, mitkd aikaisempien hallitusten teke-
mistd periaatepddtoksistda on voimassa kuluvalla hallituskaudella.

Turvallisuussddntely voidaan Mooren (2010) mukaan jakaa ex ante- ja ex
post-periaatteisiin. Ex ante -periaate tarkoittaa ennakoivaa sddntelyd, jonka tar-
koituksena on ehkdistd turvallisuuspoikkeamia sdédntelyd noudattamalla. Peri-
aatteiden liityntd talouteen nidkyy siind, ettd ex post -sddntelyssd pyritddn ehkai-
semddn turvallisuuspoikkeamia méadrittamalld vastuutaholle taloudellinen sank-
tio mahdollisen poikkeaman tapahtuessa. Mooren (2010) mukaan viranomaista
koskeva sddntely on valtaosin ex ante -perusteista, mitd voidaan pitdd luontevana,
koska taloudelliset sanktiot eivét valttamattd toimi jarkevasti. Moore (2010) viit-
taa toisten tutkijoiden (Shavel, 1984 ja Kolstad, Ulen & Johnsson, 1990) tekemé&an
havaintoon siitd, ettd toisaalta ex ante -periaate ei toimi tilanteissa, joissa lains&déa-
tdjd on epdvarma aiheutuvasta haitasta tai siitd, miké pitdisi olla minimivaatimus.
My6s tiedonantovelvollisuus voi toimia sddantelynad (Moore, 2010, s. 108). Tutkija
toteaa asioiden saattamisen julkiseksi aina hyviksi ja toisaalta yhteisolld voi olla
oikeus saada tieto my0s kiusallisista asioista (Emt., 2010, s. 108).

2.2 Tietoturvallisuus osana hyviai tiedonhallintatapaa

Perustuslain (Perustuslaki 739/1999) 2§:n mukaisesti “Julkisen vallan kdyton tu-
lee perustua lakiin. Kaikessa julkisen vallan kdytdssd on tarkoin noudatettava la-
kia.” Médenpdan (2020., s. 6) mukaan oikeusvaltion vaatimuksiin kuuluu lisdksi
mm. oikeus hyvaddn hallintoon sekéd hallinnon julkisuus ja valvottavuus.

Lainalaisuusperiaatteella tarkoitetaan sitd, ettd hallinnon toimintaa rajoite-
taan julkisen vallan kdyton osalta sitomalla se laissa méériteltyihin perusteisiin
(Mdenpadd, 2020, s. 19). Samalla mainittu periaate tuo ennustettavuutta viran-
omaistoimintaan sitomalla sen ennalta julkisesti ja demokraattisesti maariteltyi-
hin perusteisiin. Mdenpéaan (2020, s.21) mukaan lakisidonnaisuus asettaa vaati-
muksen sité, ettd viranomaisen on tarkoin noudatettava lakia. Viranomainen to-
teuttaa sille laissa méadritellyt tehtdvét, noudattaa itseddn koskevaa lainsaadantod
ja toimii lain m&drittelemissa rajoissa.

Hallintolakia ja siten myods hyvdd hallintotapaa sovelletaan Méaenpdan
(2020, s. 55) mukaan myos viranomaisen ja hallintokoneiston sisdiseen toimin-
taan, kuten hallinnon ylldpitoon ja johtamiseen seka julkisten palvelujen tuotta-
miseen ja jarjestamiseen.

Hyva hallintotapa perustuu hallintolakiin (Hallintolaki, 434 /2003). Hyvalla
hallintotavalla tarkoitetaan sitd, ettd viranomainen kayttdad toimivaltaansa yksin-
omaan lain mukaan hyvéaksyttaviin tarkoituksiin ja toimet ovat oikeassa suh-
teessa tavoiteltuun pddmddrddan ndhden. Viranomainen avustaa toista viran-
omaista toimivaltansa rajoissa ja asian vaatimassa laajuudessa sekd pyrkii edis-
tamddn viranomaisten yhteistyota.
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Hyva tiedonhallintatapa on mééritelty asetuksessa viranomaisten toimin-
nan julkisuudesta ja hyvastd tiedonhallintatavasta (Julkisuuslaki 1030/1999),
josko asetus viittaa julkisuuslain (621/1999) kumottuun 18 §:dén, mikd puoles-
taan liittyy vuoden 2020 alusta voimaan tulleeseen tiedonhallintalakiin (Tiedon-
hallintalaki 906/2019). Mdenpddn (2020, s. 87) mukaan hyvén tiedonhallintata-
van keskeinen tavoite on tiedon laadun sdilyttaminen, mihin vaikuttavat asiakir-
jojen ja tiedon saatavuus, kdytettdvyys, eheysja suojaaminen. Jokaisella on oltava
mahdollisuus saada tieto julkisista asiakirjoista ja tietojdrjestelmistd. Tiedonhal-
lintalaissa (906/2019) sama asia on todettu tavoitteeksi varmistaa tietoaineistojen
yhdenmukainen ja laadukas hallinta seké tietoturvallinen kasittely julkisuuspe-
riaatteen toteuttamiseksi.

Voutilaisen (2006, s. 3) mukaan hyvin hallinnon perusteisiin kuuluu myos
palvelujen laatuvaatimus ja toiminnan tuloksellisuusvaatimus osana tehokkuus-
vaatimusta. Voutilainen (2006) kytkee hyvadan hallintoon my6s tietoturvallisuu-
den sekd viranomaisten tietovarantojen hyvéan julkisuus- ja salassapitorakenteen.

Voutilainen (2006, s. 18) toteaa tietoturvallisuuden yleensd kuuluvan vain
tietohallinnolle, vaikka silld on vaikutusta laajasti organisaation toimintaan. Ta-
maén takia tietoturvallisuuden vastuut on méériteltdva hajautetusti eri organisaa-
tioyksikoille. Mikdli tietoturvallisuus lyddddn laimin ja tietojen eheydestd ei
voida varmistua tai tiedot joutuvat vadriin kasiin, voi asiankdsittely hidastua ja
tuottaa vddrid ratkaisuja. Tietoturvallisuudella onkin merkitys hyvian hallinnon
edellyttdmalle asian késittelyn joutuisuudelle ja asianmukaisuudelle (Emt., 2006,
s. 19).

Vaikka tietoturvallisuus on keskeisessd asemassa sdahkoisessd asioiden ka-
sittelyssd, viranomaisen on noudatettava toimenpiteiden suunnittelussa suhteel-
lisuusperiaatetta (Voutilainen, 2006, s. 20). Tietoturvallisuustoimenpiteet tulee
mitoittaa suojattavan tiedon perusteella niin, ettd ylimitoitetut jarjestelyt eivét hi-
dasta perusteettomasti viranomaisen toimintaa.

2.3 Vaikeasti ymmairrettivd kyberturvallisuus

Von Solmsin ja van Niekerkin (2013) mukaan tietoturvallisuus, tieto- ja tietolii-
kenneturvallisuus (ICT-turvallisuus) sekd kyberturvallisuus kytkeytyvit toi-
siinsa. ICT-turvallisuus liittyy teknisen infrastruktuurin ja siihen tallennetun tie-
don turvallisuuteen, kun taas tietoturvallisuus sisdltdad digitaalisen tiedon lisdksi
myds muodossa olevan tiedon. Téstd johdettuna von Solms ja van Niekerk (2013)
toteavat ICT-turvallisuudessa keskeisesti suojattavan kohteen olevan teknologia
ja vastaavasti tietoturvallisuudessa suojataan tietoa. Tutkijoiden mukaan (von
Solms & van Niekerk, 2013) kaikessa turvallisuudessa on kyse omaisuuden suo-
jaamisesta erilaisilta uhkilta, jotka liittyvét luontaisiin haavoittuvuuksiin. Haa-
voittuvuuksista aiheutuvia riskejd pyritddn vahentaméan turvallisuuskontrol-
leilla.
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Von Solms ja van Niekerk (2013) toteavat kyberturvallisuuden poikkeavan
aikaisemmin esitetystd, koska suojattavan omaisuuden kirjo on paljon laajempi
kattaen kaikenlaiset verkkoon liitetyt laitteet, ihmiset, yhteiskunnan kannalta tar-
kedt toiminnot sekd kansallisesti kriittisen infrastruktuurin. Keskeistd kuitenkin
on se, ettd kaikkeen suojattavaan omaisuuteen liittyy haavoittuvuuksia, jotka
johtuvat tieto- ja tietoliikennetekniikan kaytostd. Tutkijoiden mukaan (von Solms
& van Niekerk, 2013) kyberturvallisuuden tavoitteena ei ole suojata kybertoimin-
taympaéristod, vaan sielld toimivat yksilot, organisaatiot ja valtiot. Turvallisuu-
den osa-alueiden vilinen suhde on kuvattu kuviossa 1.
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KUVIO 1: Tietoturvallisuuden, ICT-turvallisuuden ja kyberturvallisuuden vélinen suhde
(Mukailtu von Solms & van Niekerk, 2013)

Hillerin ja Russelin (2013) tutkimuksessa tekijat tutkivat lainsdddannon vai-
kutuksia yksityisen yrityksen kyberturvallisuuteen toisaalta arvioiden yritysten
kyberturvallisuuden edistdvdan myos kansallista turvallisuutta. Tutkijat esittavét
riskin muodostuvan uhkista, haavoittuvuuksista, kyberturvallisuusympaéristosta
sekd vahingon pienentdmiseen tdhtddvistd toimista. Hiller ja Russel (2013) totea-
vat haavoittuvuuksien olevan sisdisid riskejd, jotka liittyvét tyontekijoiden toi-
mintaan, heikkoon infrastruktuuriin ja toimittajiin. Vastaavasti uhka on ulkoinen
riski, joka muodostuu mm. valtiollisista toimijoista, rikollisista ja hakkereista.
Uhkataso nousee, mikéli mainitut toimijat havaitsevat haavoittuvuuksia. Vahin-
gon pienentdmiseen tdhtddvien toimenpiteiden avulla pyritddn sisdisesti vahen-
tamadan hyokkadysten todenndkoisyyttd tai niiden aiheuttamia vahinkoja. Toi-
menpiteitd ovat mm. turvallisuuteen liittyvit politiikat ja toimintamallit, tekniset
ratkaisut sekd eri tahojen kanssa laadittavat sopimukset. Sisdisid toimenpiteitd
tukee ja niihin vaikuttaa ulkoinen kyberturvallisuusymparisto, joka kasittad mm.
standardit ja parhaat kdytédnteet, lainsdddannon ja regulaation sekd mahdollisiin
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turvallisuuspoikkeamiin liittyvét velvoitteet. Turvallisuuspoikkeamilla on nega-
tiivisia seurauksia, jotka tutkijoiden (Hiller & Russel, 2013) mallia soveltaen Suo-
men kansallisella tasolla tarkasteltuna vaikuttavat tai voivat vaikuttaa yhteiskun-
nan elintdrkeisiin toimintoihin kuvion 2 mukaisesti.
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KUVIO 2: Kyberriskin muodostuminen ja vaikutukset (Mukailtu Hiller & Russel, 2013)

Yhteiskunnan elintdrke&t toiminnot liittyvit Suomessa kadytdssd olevaan
kokonaisturvallisuuden malliin (Turvallisuuskomitea, 2017). Malli perustuu vi-
ranomaisten, elinkeinoeldman, jdrjestojen ja kansalaisten yhteistyohon, jolla va-
raudutaan erilaisiin héirictilanteisiin ja huolehditaan yhteiskunnan elintarkeista
toiminnoista. Kdaytdnnon toteutus perustuu hallinnonalakohtaisiin tai poikkihal-
linnollisiin strategioihin ja niiden toimenpano-ohjelmiin, kuten esimerkiksi ky-
berturvallisuusstrategia (Turvallisuuskomitea, 2017). Kokonaisturvallisuus voi-
daan ndhda mallina ja periaatteena, jonka pohjalta asioita tarkastellaan valtio-
neuvoston tasolla (Kokonaisturvallisuuden sanasto, 2017).

Mikdli tarkastelundkokulma lasketaan yksittdisen viranomaisen tasolle,
vaikutukset kohdentuvat ko. viranomaisen sisdiseen operatiiviseen toimintaan
tai palvelutuotantoon. Operatiiviseen toimintaan kohdistuvat vaikutukset riip-
puvat viranomaisen toimialasta ja tehtdvastd. Kaytannon vaikutukset yhteiskun-
nan elintdrkeiden toimintojen osalta kohdentuvat niihin liittyvaan kriittiseen inf-
rastruktuuriin, josko osin kriittinen infrastruktuuri voi siséltdd itsessdan haavoit-
tuvuuksia. Kriittisen infrastruktuurin késitteen alla on laaja kirjo nimensa mu-
kaisesti infrastruktuuria, mutta myos erilaisia toimintoja ja palveluita (Valtioneu-
vosto, 2018). Kriittiseen infrastruktuurin kuuluvia elementtejd on kuvattu taulu-
kossa 1.



17

TAULUKKO 1: Yhteiskunnan kriittinen infrastruktuuri (Valtioneuvosto, 2018).

Digitaalinen yhteiskunta | Tietojdrjestelmadt, viestintdverkot ja -palvelut,
tieto-omaisuus

Media Sisdllontutotanto, julkaisu, jakelu

Finanssialan palvelut ja Rahoitus- ja vakuutuspalvelut, maksuliikenne,

jarjestelmat arvopaperit, korttimaksaminen

Logistiset verkostot ja Ohjausjdrjestelmadt, liikkenne- ja kuljetuspalvelut

palvelut

Energia-ala Sahko, lampo, polttoaineet

Kriittinen tuotanto Vesihuolto, teollisuus, infran rakentaminen ja
kunnossapito, elintarvikehuolto, sosiaali- ja
terveydenhuolto, jatehuolto

Suomen ensimmadisessd kyberturvallisuusstrategiassa (Turvallisuuskomi-
tean sihteeristo, 2013, s. 2) todettiin, ettd kyberturvallisuutta ei ole tarkoitettu oi-
keudelliseksi késitteeksi, joka antaisi uusia toimivaltuuksia viranomaisille. Stra-
tegian mukaan kyberturvallisuuden asiat kuuluvat ensisijaisesti valtioneuvoston
toimivaltaan ja tehtdvit on sdddetty eri hallinnonaloille. Tuolla perusteella kun-
kin ministerion vastuulla on toimialansa kyberturvallisuuden asioiden valmis-
telu ja hallinnon jarjestely (Turvallisuuskomitean sihteeristo, 2013, s. 5). Kuiten-
kin strategiassa maédritettiin strateginen linjaus nro 8, jonka perusteella liittyva
lainsdadanto kartoitetaan. Tarkoituksena oli, ettd lainsdadantd antaisi riittdvit
keinot ja toimivaltuudet viranomaisille yhteiskunnan elintdrkeiden toimintojen
ja valtion turvallisuuden suojaamiseksi kyberuhkia vastaan. Strategiassa maari-
tetyt linjaukset on esitetty oheisessa luettelossa:

1. Luodaan kansallisen kyberturvallisuuden ja kyberuhkien torjunnan edisti-
miseksi viranomaisten ja muiden toimijoiden vilinen tehokas yhteistoimin-
tamalli

2. Parannetaan yhteiskunnan elintirkeiden toimintojen turvaamiseen osallis-
tuvien keskeisten toimijoiden kokonaisvaltaista kyberturvallisuuden tilan-
netietoisuutta ja tilanneymmirrysti

3. Yllipidetdin ja kehitetidn yhteiskunnan elintirkeiden toimintojen turvaa-
misen kannalta tirkeiden yritysten ja organisaatioiden kykyi havaita ja tor-
jua elintirkedi toimintoa vaarantavat kyberuhkat ja -hdiridtilanteet seki
toipua niistd osana elinkeinoeldmdn jatkuvuuden hallintaa

4. Huolehditaan, ettd poliisilla on tehokkaat edellytykset ennalta ehkdistd, pal-
jastaa ja selvittid kybertoimintaympiristoon kohdistuvia ja siti hyodynti-
vid rikoksia

5. Puolustusvoimat luo kokonaisvaltaisen kyberpuolustuskyvyn lakisditei-
sissd tehtdvissdin

6. Vahvistetaan kansallista kyberturvallisuutta osallistumalla aktiivisesti ja
tehokkaasti kyberturvallisuuden kannalta keskeisten kansainvilisten orga-
nisaatioiden ja yhteistydfoorumeiden toimintaa

7. Parannetaan kaikkien yhteiskunnan toimijoiden kyberosaamista ja -ymmidir-
rysti
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8. Kansallisella lainsdidinndlld varmistetaan tehokkaan kyberturvallisuuden
toteuttamisen edellytykset

9. Miidritellidn viranomaisille ja elinkeinoelimin toimijoille kyberturvalli-
suutta koskevat tehtivdt ja palvelumallit seki yhteiset perusteet kybertur-
vallisuuden vaatimusten hallinnalle

10. Strategian toimeenpanoa valvotaan ja toteumaa seurataan

Strategian pohjalta on syytd nostaa esiin muutamia tarkennuksia edelliseen
luetteloon. Tehokkaaseen yhteistoimintamalliin kuuluu mm. harjoitustoiminnan
ja sddntelyn kehittdminen. Harjoitustoiminnalla parannetaan organisaatioiden
kyvykkyyttd ja sddntelylld viranomaisten ja elinkeinoeldmaén vilistd tiedonvaih-
toa. Tilannetietoisuuden ja tilanneymmarryksen kehittdmisen keskeiset toimen-
piteet ovat Kyberturvallisuuskeskuksen perustaminen, ja valtioneuvoston tilan-
nekeskuksen kyky jakaa tilannekuvaa. Kyberpuolustuksen osalta perustelu-
muistio tarkentaa linjausta jonkin verran laajemmaksi. Perustelumuistion mu-
kaan kyberpuolustus toteutetaan yhteistydssa Puolustusvoimien, muiden viran-
omaisten ja muun yhteiskunnan kanssa. Tilannekuva muodostetaan yhdessa Ky-
berturvallisuuskeskuksen kanssa ja my6s muut viranomaiset tukevat Puolustus-
voimia kyberpuolustustehtédvissd. Toisaalta Puolustusvoimien kykya kehitetdan
muiden viranomaisten tukemiseen. Lainsddddnnon osalta perustelumuistio to-
teaa mm. sen, ettd kansallisessa lainsdddannossa ei ole kyberuhkia koskevaa yh-
tendistd sddntelyd. (Turvallisuuskomitean sihteeristd, 2013)

Valtioneuvoston periaatepditds ”“Suomen kyberturvallisuusstrategia 2019”
(Turvallisuuskomitean sihteeristo, 2019) nojaa edellisen strategian yleisiin peri-
aatteisiin ja kytkeytyy osaltaan Yhteiskunnan turvallisuusstrategiaan (Turvalli-
suuskomitea, 2017) sekd siind kuvattuun toimivaltaisen viranomaisen periaattee-
seen.

Kansallisen kehittdmisen koordinointia varten perustettiin liikenne- ja vies-
tintdministerioon kyberturvallisuusjohtajan tehtdvd. Tehtdvan perustaminen ei
muuttanut ministericiden ja toimivaltaisten viranomaisten vastuita tai toimival-
tuuksia. Viranomaisten yhteisty6td todettiin kehitettaviksi strategian perusteella
valmisteltavassa kehittamisohjelmassa keskeisind osa-alueina kyberpuolustus ja
kansallista turvallisuutta vaarantavien uhkien torjunta (Turvallisuuskomitean
sihteeristo, 2019, s. 7). Strategiassa madritetddn kolme linjausta:

1. Suomi huolehtii kybertoimintaympdristostiin aktiivisen kansainvilisen ja
EU-yhteistyon tukemana

2. Kansallisen kyberturvallisuuden kokonaistilaa parannetaan kehittimisoh-
jelmalla sekdi sen suunnittelua ja seurantaa edistivilld yhteistyolli

3. Kansallinen kyberturvallisuuden osaaminen varmistetaan tunnistamalla
osaamistarve sekd vahvistamalla koulutusta ja tutkimusta

Todettakoon turvallisuuteen liittyvdn valtionhallinnon strategioiden perus-
teella useita turvallisuuslahtoisia késitteitd, jotka eivat valttamatta helposti erotu
toisistaan. Kyberturvallisuutta on eri tavoin kytketty mm. kansalliseen turvalli-
suuteen. Valtioneuvoston kanslian toimeksiantamassa
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selvityksessd ”Kansallisen turvallisuuden vaikutusten arviointi” (Lonka ym.,
2020) todettiin kansallisen turvallisuuden madritelman olevan haastavan ja sita
tulkitaan kovin eri tavoin. Laajasti sisdltoon kuuluvaksi koettiin kuitenkin tieto-
verkkoihin liittyvéat uhat.

24 Toimivaltainen viranomainen poikkihallinnollisessa asiassa

Lewallenin (2020) mukaan kehittyvien teknologioiden sddntelyyn liittyy neljad
haastetta. Ensimmadinen koskee epdvarmuutta, joka liittyy olemassa oleviin
ongelmiin ja sddntelyyn suhteessa uusiin teknologioihin sekd toisaalta siihen,
kenelld on toimivalta sddntelyyn. Kehittyvit teknologiat haastavat olemassa
olevan toimivallan rakenteita ja lainsddtdjdt kilpailevat toimivallasta yrittden
omia sen itselleen joko yksittdisessd organisaatiossa tai koko hallinnossa.
Hallinnon sisdinen toimivaltakamppailu saattaa johtaa myos siihen, ettd
sdddeltdvan elinkeinon toimijat pyrkivat hyodyntamdan epéselvaa tilannetta.

Toinen haaste liittyy siihen, ettd hajautettu toimivalta johtaa samalla pilkot-
tuun sddntelyyn, joka vaatii hallinnon sisdistd koordinaatiota (Lewallen, 2020).
Teknologia-ohjattu sddntely, kuten kyberturvallisuudessa, hajautuu useille vas-
tuutahoille poikkihallinnollisesti. Hajautettu sdédntely ei véalttamatta ole huono
asia, erityisesti jos sddtelijat ovat epdvarmoja pddtostensd vaikutuksista, mutta
kokonaisuudenhallinta vaatii koordinaatiota. Eri hallinnonalojen ohjaus voi olla
erilaista. Toinen toimii hyvin ja proaktiivisesti, kun taas toinen ei pysy kehityk-
sen mukana.

Kolmanneksi haasteeksi Lewallen (2020) nime&dd koordinaatiopyrkimysten
vastustuksen, mikd johtuu koordinoitavan asian tavoitteesta tai paamadrasta.
Hallinnon sisdinen koordinointi edellyttdd jarjestelyjd, jotka edistdavat eri osateki-
joiden keskindistd integrointia toimivaksi kokonaisuudeksi. Disruptiivisiin tek-
nologioihin voi liittyd tekijoitd, jotka estdvét integroinnin onnistumisen. Esimer-
kiksi puolustuksen tai ulkoasianhallinnon ndkemys kyberturvallisuudesta ei ole
valttamattd helposti kytkettdvissd potilastietojen suojaamiseen. Puuttuva koor-
dinaatio voi johtaa sddntelyyn, joka perustuu aikaisempaan sadntelyyn ottamatta
huomioon teknologian erityispiirteitd. Kyberturvallisuuden osalta lainsdétdjien
keskustelu on yleensad keskittynyt sithen, miten olemassa olevaa sddntelyd voi-
daan soveltaa, sen sijaan ettd olisi haettu uusia ratkaisuja. Tamad voi sddstdd aikaa,
mutta johtaa sdédntelyyn, joka ei sovellu sellaisenaan mihink&dan yksittdiseen ti-
lanteeseen.

Neljds haaste koskee lainsdatdjien kokemaa epavarmuutta. Epdvarmuuden
kasvaessa byrokraattisuus lisdantyy, mikd ndkyy vetoamisena olemassa olevaan
sadantelyyn (Lewallen, 2020). Teknologiat ja niihin liittyvét ongelmat voivat ke-
hittya eri hallinnonaloilla ennen kuin yhteinen ndkemys on kyetty muodosta-
maan ja paatds mukaan otettavista ndkokulmista tekemadn. Sen sijaan lainsaata-
jat keskittyvit soveltamaan olemassa olevaa sdédntelya uusiin ongelmiin valttaak-
seen lisdongelmia sidosryhmien kanssa. Sddntelyn kohteena oleva
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elinkeinoeldma voi hyotyd sirpaleisesta sddntelystd ja toimivallasta, kun kaikkia
sddntelyn riskejd ja kustannuksia ei kyetd méadrittamaan.

Perustuslain (731/1999) 68 §:n mukaisesti kukin ministerio vastaa toimialal-
laan valtioneuvostolle kuuluvien asioiden valmistelusta ja hallinnon asianmu-
kaisesta toiminnasta. Laki valtioneuvostosta (175/2003) mé&arittdd ministeriot ja
mm. valtioneuvoston kanslian vastuita tietoturvallisuudesta tiedonhallintalain
(906/2019) perusteella. Valtioneuvoston ohjesddntt (262/2003) antaa yhteiset
sdannokset ministerion toimivallasta. Yleisend periaatteena todetaan toimivaltai-
sen ministerion olevan se, jonka toimialaan asia pddosaltaan kuuluu (262/2003
10 §). Kukin ministerio késittelee mm. omaan toimialaansa kuuluvat lainvalmis-
teluasiat, tietoyhteiskunta-asiat, hallintoasiat seké tietohallintoasiat. Valtioneu-
voston kanslian tehtdviin kuuluu mm. valtioneuvoston ja ministerividen yhtei-
nen tietohallinto ja asiakirjahallinto seké niihin liittyva hyvéan tiedonhallintata-
van ja yhteentoimivuuden ohjaus.

Osana valtioneuvoston selvitys- ja tutkimustoimintaa julkaistiin “Suomen
kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan
saavuttamiseksi” (Lehto ym., 2017). Selvityksen mukaan tietoturvallisuutta on
sdddelty jo pitkddn, joten perusasiat ja toimintatavat ovat kunnossa, lainsdadan-
nossd ei koeta olevan puutteita eikd lainsddadantod pidetd esteend viranomaisten
yhteistoiminnalle, mitd voidaan pitdd osin ristiriitaisena toteamuksena oikeusmi-
nisterion selvityksen tai tietoturvallisuuden ja tietosuojan parantamista yhteis-
kunnan kriittisilld toimialoilla selvittdneen tyon perusteella.

Oikeusministerion selvityksessd (Luoma, 2019) tarkasteltiin viranomaisten
toimivaltuuksia héirictilanteissa. Selvityksen perusteella viranomaisten mahdol-
lisuudet puuttua tietoliikenteen tai tietojdrjestelmien hairistilanteisiin vaihtele-
vat sektorikohtaisesti. Sdédnnokset ovat osin epdselvid tai niitd ei ole lainkaan. Lii-
kenne- ja viestintdvirastolla on kyberuhkien osalta laajimmat, mutta silti sektori-
kohtaisesti rajatut toimivaltuudet (Luoma, 2019).

Tietoturvallisuuden ja tietosuojan kehittdminen yhteiskunnan kriittisilla
toimialoilla (TITUKRI) -selvityksen (Lehtild, Nystrom, Ronikonméki & Sirvio,
2021) perusteella kehittamistarpeita tietoturvallisuuden- ja tietosuojan osalta on
lainsdddannossd, viranomaisten yhteistoiminnassa, velvoittavissa tietoturvalli-
suusvaatimuksissa sekd vaatimusten sadnnollisesséd arvioinnissa ja valvonnassa.

Lainsdddannon kehittdiminen pelkastdaan kyberturvallisuuden nédkokul-
masta koetaan hankalana ilmion poikkileikkaavuuden takia (Lehto ym., 2017).
Kyberturvallisuuden strategisessa johtamisessa on puolestaan kaksi perusongel-
maa (Lehto ym., 2018). Ensimmaéinen liittyy valtioneuvoston tasalla ministerioi-
den itsendiseen toimintaan omilla sektoreillaan, jolloin kokonaisvaltainen strate-
ginen johtajuus puuttuu. Toinen ongelma juontuu suoraan edellisestd. Hajautu-
nut hallinnonalakohtainen johtaminen ei ota huomioon laajempaa yhteiskunnal-
lista ndkokulmaa (Lehto ym., 2018). Samaan ongelmaan kiinnittivdt huomiota
myo6s Lonka ym. (2020). Heiddn mukaansa selkedd vastuunjakoa ministerididen
vélillda pidetddan tdrkednd, mutta se lisdd samalla siiloutumista. Tatd lisddvat
omalta  osaltaan my6s  erilaiset  hallinnonalakohtaiset  selonteot.
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Poikkihallinnollista yhteisty6td arvostetaan, mutta sitd pidetddn haastavana
koska kellddn ei tunnu olevan kokonaisymmarrystd (Lonka ym., 2020, s. 35).
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3 TIETO-JA KYBERTURVALLISUUDEN HALLINTA

Téssd luvussa tarkastellaan riskienhallintaa osana tietoturvallisuuden hallintaa
sekd standardien vaikutusta ja merkitystd. Toisena osana kasitellddan
palvelukeskusmallin vaikutusta viranomaisen tietoturvallisuuden hallintaan.

3.1 Riskiperustainen lihestyminen ja riskien arviointi

Kyberturvallisuutta koskevassa luvussa késiteltiin jo hieman riskien muodostu-
mista ja ei toivottuja vaikutuksia, joita riskit voivat aiheuttaa ilman asianmukai-
sia toimenpiteitd. Riskien arviointi muodostaa keskeisen perustan tietoturvalli-
suudenhallintajédrjestelmille (Shameli-Sendi, Aghababaei-Barzegar & Cheriet,
2016). Shameli-Sendin ym. (2016) mukaan tietoturvallisuusriskien hallinta on jat-
kuva prosessi, joka tuottaa liiketoiminnalle ymmarryksen organisaation tieto-
omaisuuteen kohdistuvista potentiaalisista riskeistd. Reaalimaailmassa riskien-
hallinta on haastava prosessi, koska riskitekijdt ovat jatkuvassa muutoksessa.
Shameli-Sendi ym. (2016) kritisoivat erilaisten riskienhallintamallien yleista
luonnetta ja kdytantoon viemisen edellyttdmien yksityiskohtien puuttumista.

Kuviossa 3 on esitetty Tupan ja Steinerin (2006) yksinkertaistus riskienhal-
linnan osa-alueiden vilisistd suhteista. Uhkat kasvattavat osaltaan riskejd ja hyo-
dyntdvat haavoittuvuuksia, jotka myos kasvattavat riskejd ja altistavat tieto-
omaisuuden riskeille. Tieto-omaisuudella on tietty arvo, joka kasvattaa riskejd ja
toisaalta saa vaikutuksia riskien mahdollisista vaikutuksista tieto-omaisuudelle.
Riskit osoittavat ja ilmaisevat turvallisuusvaatimuksia, jotka edellyttdvét turval-
lisuuskontrolleja, jotka tuovat suojaa uhkilta.

Riskianalyysi edellyttdd Tupan ja Steinerin (2006) mukaan uhkien tunnista-
mista, uhkien todenndkoisyyden arviointia, omaisuuden tunnistamista ja arvot-
tamista, haavoittuvuuksien méaarittamistd, uhkan toteutumiseen liittyvien odo-
tettujen menetysten laskemista ja riskianalyysin evaluointia, mikd vastaa myos
Shameli-Sendin ym. (2016) ndkemysta.

Riskien evaluoinnissa arvioidaan riskien merkittdvyys ja médritetddn tar-
vittavat toimenpiteet riskien todenndkdisyyden ja vaikutusten perusteella (Sha-
meli-Sendi ym., 2016). Toimenpiteet voidaan jakaa neljaan luokkaan. Tietyt riskit
voidaan tietoisesti hyvaksyd, jotkut riskeille altistavat toiminnot jdtetddn toteut-
tamatta, osa riskeistd siirretddn jonkun toisen vastuulle ja osa riskeistd kasitelldan
eri tavoin pienentden vaikutuksia niin, ettd se voidaan hyviksya. Jdljelle jadvien
riskien osalta on tdrkedd seurata niitd sdannollisesti ja dokumentoidusti (Sha-
meli-Sendi ym. 2016).
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Hyodyntaa

Haaveittuvuu-

Riskit Omaisuus

limaisee Kasvattaa

Turvallisuusvaat Omaisuuden
imukset arvo

Mahdolliset vaikutukset liiketoiminnalle

KUVIO 3: Riskienhallinnan osa-alueiden viliset suhteet (Mukailtu Tupa & Steiner, 2006)

Valtiontalouden tarkastusviraston mukaan (2017, s. 43) Suomessa ei ole jul-
kisen hallinnon kattavaa riskienhallintaprosessia. Yhteisen prosessin kautta voi-
taisiin tuottaa tarvittavat tiedot kyberloukkaustilanteen operatiiviselle johtami-
selle suojattavien kohteiden kustannusvaikutusten, riskianalyysin ja priorisoin-
nin perusteella.

3.2 Hallinnan osa-alueet

Tieto- tai kyberturvallisuuden hallinnan avulla pyritddn varmistamaan organi-
saation tiedon ja sen késittelyjdrjestelmien turvallisuus estdmalld tai minimoi-
malla uhkiin liittyvien riskien toteutuminen (Szczepaniuk, E., Szczepaniuk, H.,
Rokicki, & Klepacki, 2019). Tutkijoiden mukaan tietoturvallisuuden hallintajar-
jestelmd on osa organisaation johtamisjdrjestelmédd perustuen organisaation ra-
kenteeseen, tietoturvallisuuspolitiikkaan, prosesseihin ja resursseihin (Szcze-
paniuk ym., 2019). Susanto, Amunawar ja Tuan (2006) puolestaan toteavat tieto-
turvallisuuden hallintajdrjestelman olevan valttaméton tieto-omaisuuden suo-
jaamiseksi tehokkaasti. Puolassa toteutetun tutkimuksensa perusteella Szcze-
paniuk ym. (2019) totesivat julkisten organisaatioiden lisinneen tietoturvallisuu-
den hallintamallien kayttoonottoa sen jdlkeen, kun kansalliseen lainsdddantoon
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otettiin EU:n velvoitteet kuten tietosuoja-asetus sekd verkko- ja tietoturvadirek-
tiivi.

Siponen ja Willison (2009) toteavat artikkelissaan organisaatioiden pyrki-
vdn noudattamaan tietoturvallisuuden hallinnassaan yleisesti tunnettuja par-
haita kdytdnteitd pyrkien ndin myo6s osoittamaan sitoutumistaan liiketoimin-
tansa turvaamiseen. Todisteellinen sitoutuminen ja standardoitu toiminta on
merkki ulospdin siitd, ettd organisaatio pyrkii médaratietoisesti suojaamaan oman
toimintansa. Siponen ja Willison (2009) pitdvat tarkednd sitd, ettd hallintamene-
telmét on sovitettu organisaation toimintaympéristdon ja toimintaan organisaa-
tiokohtaisesti, mikd todettiin my06s valtioneuvoston tietoturvallisuutta koske-
vassa periaatepddtoksessd (Valtiovarainministerio, 2009). Tutkijoiden mukaan
yleiset ja yhdenmukaiset, turvallisuustoimenpiteet voivat jattda huomiotta orga-
nisaatiokohtaisia erityispiirteitd, mikad voi johtaa turhiin kustannuksiin vadrin
perustein ja toisaalta turvattomiin ratkaisuihin (Siponen & Willison, 2009). Sa-
man johtopdatoksen tekevat myos Shameli-Sendi ym. (2016) todetessaan, etta
jopa standardit jattavit johdon vaille selkedd visualisointia turvallisuusriskien
arvioinnista.

Toteuttamassaan kirjallisuuskatsauksessa Soomro ym. (Soomro, Hussain &
Ahmed, 2015) toteavat tietoturvallisuuden osalta vastuun siirtyneen tietohallin-
nolta johdolle, koska tietoturvallisuudella on vaikutus organisaation julkisuus-
kuvaan. Tutkijat toteavat, ettd tehokkaan tietoturvallisuuspolitiikan kehittami-
selld ja jalkauttamisella on keskeinen rooli tietoturvallisuuden hallinnassa. Muita
merkityksellisid tekijoitd ovat mm. inhimillinen tekijda (Human factor), tietotur-
vakoulutus, tyontekijoiden osuus tietomurroissa, ylimméan johdon tuki seké tek-
nisten ja hallinnollisten toimenpiteiden integrointi. Ndkemys vastaa Susanton
ym. (2006) toteuttamaa vertailua viiden tunnetun hallintajdrjestelmdn kesken.
Susanton ym. (2006) ndkemys hallintajadrjestelmédn osa-alueista on kuvattu taulu-
kossa 2.

TAULUKKO 2: Tietoturvallisuuden hallinnan osa-alueet. Mukailtu Susanto ym., 2006.
Osa-alue Sisdlto
Tietoturvallisuuspolitiikka Miten organisaatio kuvaa tietoturvallisuuden
tavoitteet, johdon aikomukset tiedon
turvaamiseksi, ohjeet henkil6stolle ja viestinta

sidosryhmille
Kaytto- ja Maddritetty politiikka, jonka avulla pyritdan
viestintdturvallisuus pienentdmaddn tietojdrjestelmiin ja niiden
(Palvelutuotannon ja ylldpitoon seka tietoliikenteeseen liittyvia
tietoliikenteen turvallisuus) | riskeja
Paadsynhallinta Jarjestelmd, jolla hallitaan p&adsyoikeuksia

tietojdrjestelmiin ja fyysisiin tiloihin
Tietojarjestelmien hankinta, | Yhteinen prosessi, joka maarittdd vilirajat ja
kehittdaminen ja ylldpito tekniset tietojarjestelmat
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Osa-alue Sisdlto
Tietoturvallisuusorganisaatio | Organisointi, jolla tietoturvallisuus vieddan
kdytantoon; johdon rooli, koordinointi,
tiedon kasittelyn auktorisointi. Jakautuu
sisdiseen ja ulkoiseen

Omaisuuden hallinta Maddritellyn omaisuuden tunnistaminen,
jaljittdminen, luokittelu ja omistajuuden
madrittdminen

Tietoturvallisuustapahtumien | Varautuminen tietoturvallisuustapahtumiin

ja poikkeaminen hallinta ja poikkeamiin sekd tarvittavien resurssien
madrittely

Liiketoiminnan jatkuvuuden | Toiminnan jatkumisen varmistaminen

hallinta erilaisissa poikkeamatilanteissa

Henkilstoturvallisuus Varmistetaan kaikkien tiedon kasittelijoiden

osaaminen ja ymmarrys omista rooleistaan ja
vastuistaan sekd se, ettid oikeudet tietoon
poistetaan tyosuhteen paddttyessa

Fyysinen ja Jarjestelmien, tukevan infrastruktuurin,

ympdristoturvallisuus rakennusten ja tilojen suojaaminen
vahingoilta tai oikeudettomalta padsyltd

Vaatimustenmukaisuus Ulkoisen sddntelyn (lainsdddants ym

noudattaminen ja toisaalta sisdisten
politiikkojen, mé&ardysten ja ohjeiden
noudattaminen

Roy (2020) vertailee konferenssipaperissaan ISO 27001 -standardia ja yh-
dysvaltalaisen National Institute of Standards and Technologyn (NIST) kyber-
turvallisuuden viitekehysta. ISO 207001 (Suomen standardisoimisliitto ry., 2017))
on eurooppalainen standardi ja hyviksytty myos kansalliseksi standardiksi Suo-
messa. Standardi kuvaa vaatimukset tietoturvallisuuden hallintajédrjestelmalle,
joka pyrkii suojaamaan riskienhallinnan avulla tiedon luottamuksellisuutta,
eheyttd ja saatavuutta. NIST:n kyberturvallisuuuden viitekehys (NIST, 2018) on
vapaaehtoinen, erityisesti kriittisen infrastruktuurin kyberturvallisuuden riskien
hallintaan kehitetty tyokalu, jota voidaan kayttdd kuitenkin erilaisten organisaa-
tioiden tarpeisiin. Roy (2020) pddtyy vertailussaan johtopddkseen, ettd standardi
ja vapaaehtoinen viitekehys eivét ole keskendédn kilpailevia, vaan paras lopputu-
los syntyy kayttamalld niitd tdydentamaan toisiaan. Standardin vaatimuksiin pe-
rustuva hallintamalli luo pohjan enemmaén teknisid kontrolleja sisdltdvan viite-
kehyksen hyddyntdmiselle.

Molemmissa hallintamalleissa lainsddddnt6 on selkedsti osa tietoturvalli-
suudenhallintaa. ISO 27001 osalta liitteessd A (Suomen standardisoimisliitto ry.,
2017) kuvataan hallintatavoitteiden ja keinojen viiteluettelo. Lainsdddantoon ja
sopimuksiin sisdltyvien vaatimusten noudattamisen osalta tavoitteena on kaik-
kien tietoturvallisuutta koskevien lakien, asetusten, sdédnndsten ja sopimusten
velvoitteiden ja turvallisuusvaatimusten noudattaminen. Standardi edellyttad,
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ettd vaatimukset ja organisaation toimintamalli vaatimusten tayttamiseksi on yk-
siloitdavd ja dokumentoitava. Vastaavasti NIST:n kyberturvallisuuden viiteke-
hyksessa (NIST, 2018, s.26) tunnista-toiminnossa on hallinto -kategoria, joka
maédrittelee lainsddddnnolliset vaatimukset osaksi kyberturvallisuudenhallintaa.
Viitekehys edellyttdd, ettd vaatimusten hallintaan ja valvontaan maééritetyt poli-
tiikat, toimintatavat ja prosessit on ymmadrretty ja johto pidetddn tietoisena ris-
keistd. Alakategoria maérittda edelleen huomioon otettavaksi lainsdadannolliset
vaatimukset, joihin kuuluvat kyberturvallisuuden osa-alueina my®s tietosuoja ja
kansalaisten perusoikeudet.

3.3 Palvelukeskusmalli valtionhallinnossa

3.3.1 Valtion yhteiset tieto- ja viestintitekniset palvelut

Palvelukeskukset ovat viimeisten vuosikymmenten aikana olleet poliitikkojen
suosiossa tehokkuuden tavoittelun takia. Palvelukeskusmalli on osin ulkoistuk-
sen kaltainen, mutta erityisesti valtionhallinnon kokonaisuudessa sisdinen toi-
menpide. Bergeronin (2003, s. 3) mukaan palvelukeskus on yhdessa tekemisen
strategia, jossa liiketoiminnan toimintoja keskitetddn uuteen puoli-itsendiseen
yksikkoon. Tavoitteena on tehokkuutta lisddva rakenne, arvonluonti, kustannus-
sddstot ja parantuneet palvelut isantdorganisaation sisdisille asiakkaille.
Tietoturvallisuuden osalta ulkoistamiseen liittyy huolia, joiden oletetaan
tassd tutkimuksessa esiintyvan myos palvelukeskustoiminnan yhteydessa. Dhil-
lon, Syed ja de Sa-Soares (2016) tutkivat ulkoistamiseen liittyvid huolia, joita ul-
koistavat organisaatiot ja toisaalta toimittajat kokivat. Tutkimuksessa kehitetyn
mallin perusteella ulkoistamiseen liittyva tietoturvallisuus voidaan varmistaa
kolmen osa-alueen kautta (Dhillon ym., s. 461). Nama osa-alueet ovat toimittajan
kyvykkyys, politiikkojen ja sddntelyn noudattaminen seké luottamus kontrollei-
hin ja tiedon suojaamiseen. Toimittajien kyvykkyys muodostuu tietoturvallisuu-
den kyvykkyydestd ja teknologisesta kypsyydesta. Politiikkojen ja sddntelyn mu-
kaisuus perustuu puolestaan lainsddddannon ja asiakkaiden politiikkojen noudat-
tamiseen. Luottamus tiedon suojaamiseen perustuu luottamukseen siit, ettd tar-
vittavat kontrollit ovat olemassa ja toisaalta asiakkaan tieto on suojattu.
Suomessa perustettiin vuonna 2014 valtion tieto- ja viestintdtekniikkakes-
kus Valtori keskittamalld noin 80 viraston toimialariippumattomat palvelut uu-
teen palvelukeskukseen (Valtori, 2021). Valtiontalouden tarkastusviraston (VIV)
noin viisi vuotta mydhemmin julkaisemassa tarkastuskertomuksessa (Valtionta-
louden tarkastusvirasto, 2019a) todetaan monien asetettujen tavoitteiden jadneen
ainakin toistaiseksi saavuttamatta. Tarkastusvirasto toteaa kertomuksessaan,
ettd palvelukeskuksen perustaminen ja palveluiden keskittaminen ei perustunut
riittdvan tarkkaan suunnitteluun tai sddstopotentiaalin arviointiin, mikd on ai-
heuttanut myshemmin erilaisia ongelmia (VTV, 2019, s.). Keskeinen tavoite pal-
velukeskuksen perustamisella oli kustannussddstojen saavuttaminen ja laadun
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parantuminen, mitkd vastaavat edelld esitettyja yleisid tavoitteita palvelukeskuk-
sen perustamisella. Joiltain osin kustannukset jopa kasvoivat keskittdmisen
myotd ja tarjottavien palveluiden ei koeta vastaavan asiakastarpeita.

Valtiontalouden tarkastusvirasto toteutti tuloksellisuustarkastuksen
vuonna 2017 selvittden valtionhallinnon kybersuojauksen tilaa (Valtiontalouden
tarkastusvirasto, 2017). Tarkastuksessaan virasto arvioi myds Valtorin perusta-
misen vaikutuksia kybersuojaukseen. VI'V:n mukaan virastot ja laitokset menet-
tivit kybersuojaukseen liittyvaa toimivaltaa ja resursseja keskittdmisen seurauk-
sena. Keskittdimisestd huolimatta toimivaltaa koskevia sdddoksid ei pdivitetty,
vaan vastuu jdi edelleen toimialoille. Valtioneuvostotasolla asiaa mutkistaa kak-
sinkertainen palvelukeskusmalli, jossa valtioneuvoston hallintoyksikko hankkii
ministeridille palvelut Valtorilta, joka tuottaa palveluita itse tai hankkii niitd edel-
leen markkinoilta. Keskittdminen yhteen palvelukeskukseen lisd4 tarkastusviras-
ton mukaan laajavaikutteisen hdirion riskid, mikali jatkuvuudenhallintaa ei ole
hoidettu asianmukaisesti. Valtorin toiminta rahoitetaan asiakasmaksuilla, jolloin
my0s tieto- ja kyberturvallisuuden kehittdmiseen tarvittava rahoitus tulee asiak-
kailta. Maksukyvykkyys ja halukkuus voi vaihdella asiakkaittain. Valtorin kaikki
palvelut eivét ole kyberloukkausten havainnointijdrjestelmén piirissa ja Valtorin
teknisissd menettelyissd on puutteita, jotka heikentdvit kykyéd havaita haitallisia
muutoksia. Valtori ei myoskaan tarkastusviraston kertomuksen (VTV, 2017) pe-
rusteella kykene raportoimaan kattavasti palveluidensa tietoturvatilanteesta.

Edelld kuvatun VTV:n tarkastuksen tulokset peilautuvat suoraan myos
Lehtildn ym. (2021) suosituksiin. Suositusten perusteella Valtorin tulee keskei-
sesti kehittdd palvelujen laatua ja tietojdrjestelmien arviointia. Toisaalta Valtorin
ja muiden valtion yhteisten tieto- ja viestintdteknisten palveluiden tuottajien tie-
tosuojaa ja tietoturvaa koskevia vastuita tulee arvioida. Edelleen yhteisille palve-
luille mddritetddan palvelukohtaisesti tietosuoja-, tietoturvallisuus- ja toiminta-
varmuusvaatimukset, jotka arvioidaan hyvaksytyn kriteeriston mukaisesti. Val-
torin osalta arvioidaan myos tietosuojan ja tietoturvan vaatimat resurssit. (Leh-
tild ym., 2021)

3.3.2 Turvallisuusverkkotoiminta rinnakkaisena ratkaisuna

Julkisen hallinnon turvallisuusverkkotoiminta kdynnistyi vuonna 2015 (Laki jul-
kisen hallinnon turvallisuusverkkotoiminnasta [TUVE-laki], 2015/10). Valtion-
talouden tarkastusvirasto toteutti vilittomasti toiminnan alkamisen jilkeen toi-
minnan ohjaukseen liittyvan tuloksellisuustarkastuksen, jonka havainnoissa
mitd ilmeisimmin nédkyy osaltaan toiminnan alkuvaihe (VTV, 2016). Tarkastuk-
seen liittyvd seurantatarkastus julkaistiin 2019 (VTV, 2019b), mikd puolestaan
osoittaa tarkastusviraston mukaan toiminnan kehittyneen kuluneiden noin kah-
den vuoden aikana.

Hallinnon turvallisuusverkko on rakennettu tayttamé&an korkean turvalli-
suuden ja varautumisen vaatimukset (VIV, 2016). Tavoitteena on varmistaa kai-
kissa tilanteissa valtion ylimmaén johdon ja turvallisuusviranomaisten viestinta
sekd  pddtoksenteossa  tarvittavan tiedon  kaytettivyys, eheys ja
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luottamuksellisuus (TUVE-laki, 2015/10). Verkon kdyttoon liittyy kéayttovelvoite,
joka koskee mm. valtioneuvostoa, Puolustusvoimia, poliisia, rajavartiolaitosta
sekd joitakin muita viranomaisia (2015/10).

VTV:n tarkastuksen (2016) perusteella TUVE-hankkeen aikana asetettuja
vaatimuksia ei kaikilta osin ollut kyetty todentamaan ja timén osalta dokumen-
taatiossa oli puutteita vaatimustenhallinnan prosessissa. Tarkastusraportti toteaa,
ettd tietoturvallisuuden osalta toimintaan liittyy jatkossa riski siitd, ettd tietotur-
vallisuudesta tingitddn kustannuspaineiden takia (VTV, 2016, s. 41). Osaltaan t&-
hén liittyy ns. toimialasidonnaisten (TOSI) jdrjestelmien saattaminen vastaamaan

Valtiovarainministerion mukaan (VTV, 2016) TUVE-palvelut ja TUVE-ver-
kossa kaytettavat TOSI-palvelut tulee auditoida. Auditoinnille on verkko- ja inf-
rastruktuuripalvelujen osalta mddritetty laissa (10/2015) takarajaksi kolme
vuotta lain voimaantulosta, mutta tieto- ja viestintdteknisille palveluille ei ollut
annettu takarajaa. VIV:n tarkastuksen aikana kdynnissa oli 12 auditointia ja VTV
piti risking, ettd auditoinnissa paljastuu seikkoja, jotka osoittavat, ettd toteutettu
arkkitehtuuri ei vastaa vaatimuksia (VTV, 2016, s. 42).

Osaltaan auditointeja vaikeuttaa koko valtionhallinnolta puuttuvat yhteiset
tietoturvavaatimukset (VTV, 2017, s. 41). Turvallisuusverkon osalta tieto- ja vies-
tintdteknisille palveluille on mééritelty korkean varautumisen, valmiuden ja tur-
vallisuuden kriteeristo (VaVaTu), jota on kédytetty luonnoksena. Toisaalta on kay-
tetty myos Katakri-kriteeristod (VTV, 2016, s. 42), joka on ulkoministerion (2021)
mukaan viranomaisten auditointitydkalu, jota viranomainen voi kdyttdd arvioi-
dessaan salassa pidettdvén tiedon suojaamisen kykya.

VTV toteaa jdlkiseurantaraportissaan (2019b) valtiovarainministerion pyr-
kineen kehittimaan turvallisuusverkkotoiminnan ohjausta varsinaisen tarkas-
tuskertomuksen jdlkeen. Kdyttdjien tarpeita pyritddn ymmartimaan paremmin
ja turvallisuusverkkotoiminnan ohjauksen kytkeytymisestd julkisen hallinnon
ICT-ohjauksen kokonaisuuteen huolehditaan. Ohjaukseen liittyvid malleja ja
prosesseja on kuvattu paremmin ja rahoitusmalli perustuu palvelumaksuihin.
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4 TUTKIMUKSEN TOTEUTUS

4.1 Menetelmailliset valinnat

Tieto- ja kyberturvallisuuteen sekd valtionhallinnon ICT-palvelujen jarjestami-
seen liittyvé lainsdddanto on tullut varsin tutuksi ja ndkyy omassa tyossani lahes
pdivittdin. Tdmd on samalla herdttdnyt oman kiinnostuksen selvittdd tarkemmin
lainsddddnnon ohjaavaa vaikutusta. Lainsddddannossd on merkityksellistd, mitd
lakiin on kirjoitettu, mutta myos perustelut, joiden mukaisesti laki on hyviksytty.
Toisaalta lainsddddntd muodostuu eri hallinnonalojen vastuulla olevista yleis- ja
erityislaeista, jotka muodostavat moniulotteisen ja maallikolle usein vaikeasel-
koisenkin kokonaisuuden.

Koska tutkittava aihe on itselleni kdytdnnon kautta varsin tuttu, liittyy
sithen tastd syystd ennakkokasityksid. Tutkimuksen ldpindkyyden takia ohessa
on kuvattu omaa aihetta sivuavaa tyohistoriaani melko tarkasti, silld oma tyoni
on viimeisen noin kuuden vuoden aikana liittynyt monin tavoin viranomaisten
tieto- ja viestititeknisten palveluiden jdrjestdimiseen tai tieto- ja
kyberturvallisuuteen sekd niiden kehittamiseen. Olen ollut mukana palvelujen
siirrossa ~ Valtorille = sen  toiminnan  kdynnistimisen  yhteydessd,
turvallisuusverkkotoiminnan kdynnistimisessd ja toimintaan kuuluvissa
ohjauselimissd sekd my9s véhdisissd rooleissa lainvalmistelun yhteydessd mm.
kun lakia sdhkoisen viestinndn palveluista muutettiin. Kuulun ty6ni puolesta
edelleen mm. Valtorin asiakasneuvottelukuntaan ja valtionhallinnon
tiedonhallinnan yhteisty6ryhmaéan.

Hirsijarven ym. (Hirsijdrvi, Remes, & Sajavaara, 2005) mukaan laadullisen
tutkimuksen ldhtokohtana on todellisen eldmédn kuvaaminen ja kohdetta pyri-
tddn tutkimaan mahdollisimman kokonaisvaltaisesti. Kirjoittajien mukaan kvali-
tatiivisessa tutkimuksessa on pyrkimyksend 16ytéa tai paljastaa tosiasioita. Met-
samuuronen (2008, s. 208) toteaa puolestaan kvalitatiivisen tutkimusotteen so-
veltuvan erityisen hyvin kdytettdvéksi, kun ollaan kiinnostuneita yksityiskohtai-
sista rakenteista, halutaan tutkia luonnollisia tilanteita tai halutaan saada tietoa
tiettyihin tapauksiin liittyvistd syy-seuraussuhteista.

Hirsijarvi ym. (2005, s. 156) jakavat kvalitatiivisen tutkimuksen kiinnostuk-
sen kohteet neljadn ryhméddn aikaisemman tutkimuksen perusteella. Saannon-
mukaisuuksien etsiminen voidaan edelleen ulottaa elementtien tunnistamiseen
ja niiden suhteiden kartoittamiseen, mihin liittyva yksi tutkimustyyppi on
grounded teoria. Metsimuuronen (2008, s. 217) selittdd grounded teorian aineis-
topohjaiseksi teoriaksi, jossa tutkimuksen teoria muotoillaan tutkittavan aineis-
ton pohjalta. Aikaisempaan tutkimukseen perustaen Metsaimuuronen (2008, s.
218) toteaa grounded teorian kdyton vaihtelevan mm. tutkimuskohteen, tarkoi-
tuksen, ilmenneiden sattumien ja tutkijan kyvykkyyden perusteella. Grounded
teoriassa aineisto kertoo, mitd se pitdd sisdlldan ja teoria muodostetaan sen pe-
rusteella (Metsamuuronen, 2008, s. 218). Corbin ja Straus (1990) toteavat
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artikkelissaan, ettd grounded teorian yhteydessa data voi olla useista eri ldhteistd,
kuten valtiollisista dokumenteista tai mistd tahansa, kunhan se tuo lisidvalais-
tusta késilld olevaan ongelmaan. Martti J. Kari (2019) kédytti omassa kyberturval-
lisuuden viitoskirjassaan ldhteind mm. Vendjan lakeja ja presidentin asetuksia,
kun tdssd tyossd kiinnostuksen kohteina ovat Suomen kansalliset lait ja asetukset.

4.2 Tutkimusaineisto

Kirjallisuuskatsaus perustuu valikoituun akateemiseen tutkimukseen, jota tdy-
dentdd kdaytannon ongelmien ratkaisuun tdhdédnneet valtioneuvoston selvitykset
ja tehtyjen pddtosten hyotyjd ja vaikuttavuutta selvittdneet valtiontalouden tar-
kastusviraston raportit. Tédlld on pyritty osoittamaan teorian ja kdytannon yhteys.
Tutkimusaineistoksi valikoitui keskeinen tietoturvallisuutta koskeva ja ky-
berturvallisuuteen liittyvad lainsdddantd perusteluineen sekd kyberturvallisuu-
den kehittdmiseen tdhddnneet valtioneuvoston periaatepdidtokset, minka avulla
pyrittiin tarkastelemaan mahdollisia eroja ndiden vélilld. Aineiston valinnoilla
pyrittiin varmistamaan sisallollistd validiteettia varmistamalla keskeisten késit-
teiden ottaminen huomioon (Metsamuuronen, 2008, s. 116). Sisdllollisen validi-
teetin avulla varmistetaan se, tutkitaan sitd, mitd halutaan tutkia.
Tietoturvallisuuden perusteet tulevat julkisuusperiaatteen mukaisesti julki-
suuslaista (Laki viranomaisen toiminnan julkisuudesta, 1999/621), missad kuva-
taan viranomaisen asiakirjojen lahtokohtainen julkisuus seké periaatteet salassa-
pidolle. Julkisuuslakia sovelletaan edelleen viranomaistoiminnassa tiedonhallin-
talain kautta, mitd tdydent&d lain perusteella annettu asetus. Tiedonhallintalain
pyrkimyksend on varmistaa tietoaineistojen hallinta seké tietoturvallinen késit-
tely julkisuusperiaatteen toteuttamiseksi (Tiedonhallintalaki, 2019/906). Lain pe-
rusteella annetussa valtioneuvoston asetuksessa sdddetddn tarkemmin asiakirjo-
jen turvallisuusluokittelusta ja tarvittavista tietoturvallisuustoimenpisteistd (Val-
tioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa,
2019/1101). Laki sdhkoisestd asioinnista viranomaistoiminnassa (2003 /13) pyrkii
lisddmaddn sujuvuutta asioinnissa seké tietoturvallisuutta erilaisissa hallintoteh-
tavissd ja laki hallinnon yhteisistd séhkoisen asioinnin tukipalveluista! (2016/571)
pyrkii parantamaan mm. julkisten palvelujen saatavuutta, laatua ja tietoturvalli-
suutta. Viranomaisten tietoteknisten ratkaisujen turvallisuus pyritddn varmista-
maan lailla viranomaisten tietojédrjestelmien ja tietoliikennejdrjestelyjen turvalli-
suudesta (2011/1406). Laki kansainvilisistd tietoturvallisuusvelvoitteista
(2004/588) sddtelee toimenpiteitd kansainvélisten velvoitteiden toteuttamiseksi.
Viranomaisten velvollisuudesta kdyttdd nimenomaisesti tiettyjd palveluita ja
tehdd hankintoja maaratyin periaattein sdddetddn kahdessa eri laissa. Laki val-
tion yhteisten tieto- ja viestintdteknisten palvelujen jarjestamisesta? (2013 /1226)
pyrkii tehostamaan toimintoja, parantamaan laatua ja kustannustehokkuutta

1 Ns. KaPA-laki
2 Ns. TORI-laki
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sekd ohjausta. Laki julkisen hallinnon turvallisuusverkkotoiminnasta3 (2015/10)
pyrkii puolestaan varmistamaan valtion ylimmé&n johdon ja tdrkeiden turvalli-
suusviranomaisten sekd muiden toimijoiden viestinndn hairiéttomyyden ja jat-
kuvuuden. Laki sdhkoisen viestinndn palveluista (2014/917) sddtelee nimensd
mukaisesti sahkoistd viestintdd laajasti, ja pyrkii myos turvaamaan sdhkoisen
viestinndn luottamuksellisuuden ja yksityisyyden suojan. Vastaavasti laki digi-
taalisten palvelujen tarjoamisesta (2019/306) pyrkii edistaméaan digitaalisten pal-
veluiden saatavuutta, laatua ja tietoturvallisuutta. Valmiuslaki (2011/1552) on
tarkoitettu poikkeusoloissa turvaamaan yhteiskunnan toiminnot.

4.3 Grounded teoria ja aineiston analysointi

Corbinin ja Straussin (1990, s. 6) mukaan aineiston kerddminen ja analysointi liit-
tyvat toisiinsa. Analysointi alkaa valittomadsti, kun ensimmadinen pala aineistoa
on kerétty. Tdssd tyossd kirjallisuuskatsauksen laatiminen jdsensi analyysid en-
nalta. Analysointi alkoi tutkimusaineiston muodostamisen kdynnistyessd, josko
pohjaa télle loi kirjallisuuskatsauksen lisdksi oma esiymmarrykseni aiheesta.
Lainsddadannon tarkastelu alkoi perustuslaista ja ldhti sitd kautta etenemddn
yleislakien kautta kohti erityislakeja. Lain viittaus johti toiseen lakiin tai asetuk-
seen, mikd johto edelleen kolmanteen lakiin ja niin edelleen. Useissa kohdin lain
pykalakirjaus ei sellaisenaan tuntunut kertovan koko totuutta, jolloin oli tarpeen
perehtyad lain perusteluihin hallituksen esityksessd, mika edellytti puolestaan al-
kuperdisen sdddoksen kautta etenemista.

Kaikki esiin nousevat késitteet ovat aluksi ehdokkaita. Késitteiden tulee tu-
kea orastavaa teoriaa ja alustavat kasitteet aineiston todellisuudessa mahdollis-
tavat teorian havainnoinnin (Corbin & Strauss, 1990, s. 7). Aineiston muodosta-
misen ja analyysin alkaessa késitteet valikoituivat kdytannossa kirjallisuuskat-
sauksen kautta. Tatd kautta kytkettiin toisiinsa tiettyd kokonaisuutta késitteleva
lainsdadantd, joka jakautuu kirjallisuuskatsauksen perusteella useille eri osa-alu-
eille. Kasitteista tulisi edelleen kehittda kategorioita sen perusteella, miten késit-
teet liittyvat toisiinsa. Kaikki késitteet eivat kuitenkaan Corbinin ja Straussin
(1990, s. 7) mukaan muodosta kategorioita. Kategoriat ovat korkeamman tason
ilmentymid ja abstraktimpia kuin késitteet, joita ne edustavat. Ndin on myos
tassd tutkimuksessa.

Tutkimuksen tulokset on jasennelty kirjallisuuskatsauksen ja oman esiym-
maérrykseni perusteella kyberturvallisuuteen ja tietoturvallisuuteen, joissa mo-
lemmissa tarkempi jasentely perustuu toiminnan eri osa-alueisiin luvun viisi mu-
kaisesti. Namd kaksi kokonaisuutta on edelleen pyritty yhdistdiméaan uudeksi
teoriaksi grounded teorian mukaisesti. Jasentely ilmentdad samalla avointa-, aksi-
aalista ja selektiivistd koodausta (Airaksinen, J., 2021), jossa eri vaiheissa 16yde-
taan késitteitd, vertaillaan niitd, yhdistetddn niitd kategorioihin ja edelleen

3 Ns. TUVE-laki,
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valikoiden teoriaksi ydinkategorian ympdrille. Tdssd tyossd ydinkategoriaksi
osoittautui lainsdddannon perusta kaikelle viranomaistoiminnalle.

Hirsijarven ym. (2005, s. 217) mukaan kaiken tutkimuksen luotettavuutta ja
patevyyttd tulee arvioida, vaikka tutkija ei haluaisikaan kayttdd termejd validi-
teetti ja reliabiliteetti. Laadullisessa tutkimuksessa validius merkitsee Hirsijarven
ym. (2005, s.217) mukaan kuvauksen ja siihen liitettyjen selitysten ja tulkintojen
yhteensopivuutta. Luotettavuutta voidaan lisitd tarkalla selostuksella tutkimuk-
sen toteuttamisesta, mitd tdssd tutkimuksessa on pyritty edelld tekemédan. Tutki-
muksen kannalta keskeinen merkitys on aineiston analyysissa kaytetylld luokit-
telulla, jonka perusteet on kuvattu edelld ja sisdlto esitetty tuloksissa. Tulosten
tulkinnan osalta validiteetti pyrittiin varmistamaan kytkemalld tulokset aikai-
sempaan tutkimukseen.
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5 LAINSAADANTO OHJAA VIRANOMAISTA
HAJANAISESTI

Téssd luvussa esitetddn tutkimuksen tulokset. Tulokset on ryhmitelty kolmeen
alalukuun.

5.1 Strategisella tasolla vastuut ja toimivalta jakautuvat

Valtioneuvostossa ratkaistavat asiat ratkaistaan joko valtioneuvoston yleisistun-
nossa tai ministeriossd riippuen aiheesta (Laki valtioneuvostosta, 2003/175,12 §).
Valtioneuvoston ohjesdanto (2003 /262) madrittdd ministeritt ja niiden toimialat.
Perussdantond asioiden kasittelyssd on, ettd asian kasittelee ministerid, jonka toi-
mialaan se padosin kuuluu. Tieto- tai kyberturvallisuutta ei valtioneuvoston oh-
jesddnnossd mainita, mutta kukin ministerio késittelee mm. oman toimialansa
lainvalmisteluasiat, tietoyhteiskunta-asiat, tietohallintoasiat sekd muut sellaiset
asiat, jotka liittyvéat toimialan tehtdvien hoitamiseen (Valtioneuvoston ohjesdanto,
2003/262, 11 §). Kukin ministeri¢ kasittelee toimialansa virastoja koskevat asiat.

Valtioneuvoston tasolla vastuut tieto- ja kyberturvallisuudesta jakautuvat
useille ministeriville. Valtioneuvoston kanslian tehtdviin kuuluu mm. yhteinen
tilannekuva, varautuminen, héirittilanteiden hallinnan yleinen yhteensovittami-
nen, valtioneuvoston yhteinen tietohallinto ja hyvan tiedonhallintotavan ohjaus
(Valtioneuvoston ohjesdants, 2003/262, 12 §). Tilannekuvan kokoamis- ja jake-
luvastuu* on valtioneuvoston tilannekeskuksella (Laki valtioneuvoston tilanne-
keskuksesta, 2017/300). Tilannekeskuksen toimintaa s&ditelevan lain peruste-
luissa (HE 261/2016 vp) todetaan uusien laaja-alaisten uhkien, kuten hybridivai-
kuttamisen ja kyberhyokkdysten torjuntakyvyn merkitys. Toisaalta perusteluissa
kytketddan keskeiseksi tilannekuvan perustaksi tuolloin valmistelussa olleiden
tiedustelulakien mahdollistama tiedonhankinta.

Valtioneuvostossa toimii pysyvind yhteistydelimind kansliapaallikko- ja
valmiuspaallikkokokoukset (Valtioneuvoston ohjesdants, 2003/262, 10 §). Val-
miuspéallikkokokouksen tehtdvand on toimia hdirictilanteiden johtamisessa tu-
kena kansliapdillikoille ja toimivaltaiselle viranomaiselle sekd ministeridille mm.
esityksilld toiminnan yhteen sovittamisesta. Valmiuspaallikoille asioita valmiste-
lee valmiussihteerikokous (HE 261/2016 vp.)

Valtioneuvostoa ja ministeriditd avustaa myos Turvallisuuskomitea, joka
toimii puolustusministerion yhteydessa (Valtioneuvoston asetus Turvallisuus-
komiteasta, 2013/77). Turvallisuuskomitea on kokonaisturvallisuuden ja varau-
tumisen pysyvd yhteistoiminta- ja hdirittilanteissa asiantuntijaelin. Komitea
avustaa varautumisessa ja sen yhteen sovittamisessa, seuraa ja arvioi

4 Laki maarittdd erikseen velvoitteen jakaa tilannekuvaa, toisin kuin Kyberturvallisuuskes-
kusta koskeva laki (Laki valtioneuvoston tilannekeskuksesta, 2017/300; Laki liikenne- ja viestin-
tdavirastosta, 2018/935)
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yhteiskunnan muutosten vaikutuksia, seuraa eri hallinnonalojen ja -tasojen toi-
mia varautumisjarjestelyjen ylldpidossa ja sovittaa tarvittaessa yhteen laajoja va-
rautumisen asiakokonaisuuksia. Turvallisuuskomitean jasenind ovat tasavallan
presidentin kanslian kansliapdéallikko, padministerin valtiosihteeri, ministerioi-
den kansliapadllikot, Rajavartiolaitoksen paillikko, padesikunnan paallikko, po-
liisiylijohtaja, pelastusylijohtaja, Tullin p&djohtaja, suojelupoliisin paéllikko ja
Huoltovarmuuskeskuksen toimitusjohtaja (Asetus 2013/77.)

Ulkoministerion vastuulla on yleisesti kansainviliset suhteet (Valtioneu-
voston ohjesddnto, 2003, 262, 14 §), mutta se toimii myo6s kansainvélisten tieto-
turvallisuustoimenpiteiden osalta kansallisena turvallisuusviranomaisen® (Laki
kansainvdlisistd tietoturvallisuusvelvoitteista, 2004 /588, 4 §). Kansallisen turval-
lisuusviranomaisen tukena toimivat henkilosto-, yritys- ja toimitilaturvallisuu-
den osalta nimetyt turvallisuusviranomaiset®, joita ovat puolustusministerio,
pddesikunta, suojelupoliisi sekd liikenne- ja viestintaministerio (Laki 2004 /588).

Oikeusministerion toimialaan liittyy tietoverkko- ja kyberrikollisuuteen
kuuluva sédéntely rikosoikeuden alalla (Valtioneuvoston ohjesdants, 2003 /262, 14
§), mikéd tarkoittaa kdytdannossd rikoslakia (1889/39). Sisaministerion vastuulle
kuuluu yleinen turvallisuus ja jdrjestys sekéd poliisihallinto (Valtioneuvoston oh-
jesdanto, 2003/262, 15 §), mihin liittyy toisaalta kyberrikosten torjunta” (Sisami-
nisterio, 2021a), mutta myo6s Suojelupoliisin toteuttama siviilitiedustelu ja tieto-
liikkennetiedustelu osana sitd (Sisaministerio, 2021b; Poliisilaki, 2011/872; Laki
tietoliikennetiedustelusta siviilitiedustelussa, 2019/582). Sotilaallinen maanpuo-
lustus kuuluu puolustusministerion toimialalle (Valtioneuvoston ohjesddnto,
2003/262,16 §), mihin liittyy kyberpuolustus ja sitd kautta sotilastiedustelu (Laki
sotilastiedustelusta, 2019/590).

Valtiovarainministerio huolehtii julkishallinnon yleisestd kehittdmisesta ja
julkisen hallinnon tietopolitiikan, tiedonhallinnan ja sdhkoisen asioinnin kehitta-
misestd (Valtioneuvoston ohjesdants, 2003 /262, 17 §). Tuolla perusteella valtio-
varainministerit on sddtanyt julkisen hallinnon tiedonhallinnasta (Tiedonhallin-
talaki, 2019/906), milld pyritddn varmistamaan viranomaisten tietoaineistojen
yhdenmukainen hallinta ja tietoturvallinen késittely. Valtiovarainministerio
my0s toisaalta ohjaa tietoteknisid hankintoja ja velvoittaa kdyttimaan Valtorin
toimialariippumattomia, valtion yhteisid tieto- ja viestintdteknisid palveluja (Laki
valtion yhteisten tieto- ja viestintdteknisten palvelujen jarjestamisestd [TORI-laki],
2013/1226) tai julkisen hallinnon turvallisuusverkon palveluja (Laki julkisen hal-
linnon turvallisuusverkkotoiminnasta [TUVE-laki], 2015/10). Valtiovarainminis-
terio ohjaa viranomaisia mahdollistamaan sdhkoisen asioinnin ja pyrkii lisddméan
sujuvuutta sekd tietoturvallisuutta télld tavoin (Laki sdhkoisestd asioinnista vi-
ranomaistoiminnassa, 2003/13), pyrkii edistdimédan digitaalisten palvelujen saa-
tavuutta ja tietoturvallisuutta (Laki digitaalisten palvelujen tarjoamisesta,
2019/306) ja edellyttdda mm. Digi- ja vdestotietoviraston tuottamien

5 National Security Authority (NSA)

¢ Designated Security Authority (DSA)

7 Sisdministerio kayttdd termid kyberrikollisuus sekd sen synonyymeind tietoverkkorikol-
lisuus ja tietotekniikkarikollisuus (Sisdministeris, 2021a)
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tukipalvelujen kayttod sdhkoisessd asioinnissa mm. tietoturvallisuuden ja yh-
teentoimivuuden nimissa (Laki hallinnon yhteisistd sihkoisen asioinnin tukipal-
veluista [KaPA-laki], 2016/571). Valtiovarainministerion alaan kuuluu my®os yh-
teistoimintamenettely (Laki yhteistoiminnasta valtion virastoissa ja laitoksissa,
2013/1233). Siind edellytetdan kasiteltdvaksi teknisen valvonnan kaytto ja sen
menetelmat sekd sahkopostin ja tietoverkon kdyton periaatteet ja virkamiehen
sdhkopostin ja muuta sahkoistd viestintdd koskevien tietojen kasittely.

Liikenne- ja viestintdministeriolle kuuluu séhkdinen viestintd ja viestinta-
palvelujen tietoturvallisuus (Valtioneuvoston ohjesaanto, 2003/262, 20 §). Laki
sdhkoisen viestinndn palveluista (2014/917) pyrkii tavoitteillaan mm. edista-
maddn sdhkoisen viestinndn palvelujen kdyttod, varmistamaan viestintdverkkojen
ja -palvelujen toimintavarmuuden ja turvallisuuden sekd turvaamaan sdhkodisen
viestinndn luottamuksellisuuden ja yksityisyyden suojan. Laki sdédntelee viran-
omaisten toimintaa monin tavoin. Sdantelya liittyy mm. siihen, kun viranomai-
nen tarjoaa itse palvelut ja késittelee vilitystietoja, tietoliikennelaitteiden sijoitta-
miseen viranomaisen hallussa oleviin tiloihin, viranomaisliittymiin, viranomais-
ten viliseen yhteistyohon tietyiltd osin ja moniin muihin asioihin. Erityisend huo-
miona voidaan todeta uutta teknologiaa koskeva erityinen sddntely (244a ja 244b
§) kansallisen turvallisuuden ndkokulmasta. Laki sdhkoisen viestinndn palve-
luista (2014/917 325 §) antaa liikenne- ja viestintdvirastolle laajan tarkastusoikeu-
den teleyrityksiin, viranomaisviestintdan liittyvan palveluntarjoajan toimintaan
seka satelliittipaikannusteknologiaa tuottaviin tai kadyttaviin yrityksiin. Laki an-
taa my0s yleiset perusteet yritykselle, viranomaiselle tai muulle yhteisolle huo-
lehtia tietoturvastaan seké siihen liittyen mm. analysoida verkkoonsa tulevien
viestien sisdltod haittaohjelmien tai vastaavien osalta sekd ryhtyd tarvittaviin
valttamattomiin toimenpiteisiin tietoturvan varmistamiseksi (Laki 2014/917, 272
§; HE 221/2013 vp, s. 196).

Ty6- ja elinkeinoministerion osalta suoraan tieto- tai kyberturvallisuuteen
liittyvad erityistd toimivaltaa ei valtioneuvoston ohjesddnnon perusteella pysty
tunnistamaan (Valtioneuvoston ohjesdants, 2003/262, 21 §). Ministerion vas-
tuulle kuuluva laki huoltovarmuuden turvaamisesta (1992/1390) maarittaa
Huoltovarmuuskeskuksen kehittdmén ja ylldpitdméaan huoltovarmuutta ja kun-
kin ministerion kehittdimadn sitd omalla toimialallaan. Huoltovarmuuskeskuk-
sen tehtdvana on mm. kehittdd julkishallinnon ja elinkeinoeldmén yhteistoimin-
taa, varmistaa elintdrkeiden teknisten jarjestelmien (kriittisien infrastruktuurin)
toimivuus ja turvata tavara- ja palvelutuotanto. Huoltovarmuuskeskuksen mu-
kaan (2021) tietoyhteiskuntatoimialan tehtdvana on varmistaa yhteiskunnan kan-
nalta valttamattomien palveluiden toimivuus kaikissa olosuhteissa. Sahkoiset
tieto- ja viestintdjdrjestelmét pyritddn suojaamaan ja varmentamaan jo normaa-
lioloissa osana yhteiskunnan kriittisen infrastruktuurin toiminnan varmistamista.
Varautuminen tapahtuu yritysten omaehtoisena toimintana, mutta Huoltovar-
muuskeskus myos rahoittaa varautumista erilaisten ohjelmien kautta.

Viranomaisten toimivaltuuksista poikkeusoloissa sdddetddn valmiuslaissa
(2011/1552). Lain tarkoituksena on mahdollistaa yhteiskunnan toiminta myos
poikkeusoloissa, joita ovat mm. Suomeen kohdistuva aseellinen hyokkays tai
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vakavuudeltaan siihen rinnastettava muu hyokkays ja sen jalkitila tai em. hyok-
kdyksen uhka, jonka vaikutuksen torjuminen edellyttdd valmiuslain toimival-
tuuksia. Lain perusteluissa (HE 3/2008 vp) todetaan aseelliseen hyokkadykseen
rinnastettavaksi myos tietojarjestelmiin kohdistunut isku. Hyokkays voi tarkoit-
taa myos ei-valtiollisen toimijan toteuttamaa hyokkaystd, mikali se on laajuudel-
taan ja vaikuttavuudeltaan verrattavissa valtion toteuttamaan hyokkaykseen.

Sahkoisten tieto- ja viestintdjdrjestelmien toimivuuden turvaamiseksi laki
antaa liikenne- ja viestintdministeriolle toimivaltuuden mm. antaa velvoitteita te-
leyrityksille (Valmiuslaki 2011/1552, 60 §). Edelleen lain 62 § antaa liikenne- ja
viestintdministeriolle toimivallan tietoturvallisuuden sddntelyyn my®os viran-
omaisten osalta. Liikenne- ja viestintdministeri6 voisi lain 63 §:n perusteella maa-
ratd yksityisen henkilon tai yhteison luovuttamaan kayttooikeuden esim. padte-
laitteisiin, tietojdrjestelmiin tai varavoimalaitteisiin. Vastaavasti laki sdhkoisen
viestinndn palveluista (2014/917, 283 §) velvoittaa teleyrityksid varautumaan
normaalioloissa siihen, ettd kriittinen viestintdverkon jdrjestelmad ja sen ohjaus
sekd hallinta voidaan valmiuslain toimivaltuuksin palauttaa Suomeen.

Valtiovarainministerio voi poikkeusoloissa méédratd valtion tietohallinnon
ja tietoturvallisuuden jdrjestdmisestd (Valmiuslaki, 2011/1552, 105 §). Tama4 ei
kuitenkaan koske mm. puolustusvoimien ja poliisin toiminnallisia tietojdrjestel-
mid.

5.2 Operatiivinen kyberturvallisuustoiminta kaipaa tiiviimpaa
yhteistoimintaa

5.2.1 Yleiset huomiot

Kyberturvallisuus sellaisena késitteend, kuin se on esitetty kansallisissa
kyberturvallisuusstrategioissa 2013 ja 2019 (Turvallisuuskomitean sihteeristo,
2013 ja 2019) ei sellaisenaan kuulu lainsddddntoon. Hakusanalla kyberturva*
16ytyy Finlexistd (Oikeusministerio, 2021b) kolme sdddostd, jotka koskevat
oikeusministerion tyojdrjestystd, liikenne- ja viestintdviraston tehtdvid ja
virkamieslain vaatimuksia niistd tehtdvistd, jotka edellyttivdt Suomen
kansalaisuutta. Tamai ei tarkoita sitd, etteiko lainsddadanto sisiltdisi muutoinkin
kyberturvallisuutta tai sithen ldheisesti liittyvid osa-alueita. Vaikuttaisi kuitenkin
siltd, ettd kyberturvallisuus pirstaloituu toisin kasittein useisiin erityislakeihin ja
eri hallinnonaloille

Kun ldhtokohtana kaytetddn kyberturvallisuusstrategiaa vuodelta 2013,
voidaan tarkastelu kohdentaa linjauksiin 1, 2, 4, 5 ja 8 eli viranomaisten yhteis-
tyohon, kyberturvallisuuskeskuksen perustamiseen ja tilannekuvan muodosta-
miseen, poliisin ja puolustusvoimien toimintaedellytyksiin seké lainsaadantoon.
Viranomaisten yhteistyon osalta ei 1oytynyt yksiselitteisesti sellaista lakia, joka
edellyttdisi nimenomaisesti kyberturvallisuuden osalta yhteistychon. Liikenne-
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ja viestintdministerion (2020) mukaan viranomaisten vélinen yhteistyd perustuu
merkittdvissd médrin virka-apuun ja tiedonvaihtoon, joita sdddellddn eri laeissa.
Hallintolaki (2003/434, 108) velvoittaa viranomaista avustamaan toista viran-
omaista toimivaltansa rajoissa ja asian vaatimassa laajuudessa, mutta virka-
avusta muille viranomaisille sdddetdan hallinnonalakohtaisesti. Laki sdhkoisen
viestinndn palveluista (2014/917, 244 b §) madrittdd erityisen verkkoturvallisuu-
den neuvottelukunnan, jonka tehtdvana on arvioida kansallisen turvallisuuden
toteutumista viestintdverkoissa sekd seurata toimivaltaisen viranomaisen tukena
viestintdverkkojen ja teknologian kehittymistd sekd verkkoturvallisuutta koske-
van lainsddddnnon soveltamiskaytantod sekd esittdd suosituksia. Toimivaltainen
viranomainen johtaa toimintaa, joten johtava viranomainen méadrdytyy tilanteen
perusteella, mikéd osaltaan ei edistd vakiomuotoista toimintaa.

5.2.2 Kyberturvallisuuskeskus

Kyberturvallisuuskeskuksen =~ perustaminen oli  yksi vuoden 2013
Kyberturvallisuusstrategian tavoitteista (Turvallisuuskomitean sihteerists, 2013).
Kyberturvallisuuskeskus kuuluu liikenne- ja viestintdvirastoon (Laki liikenne- ja
viestivirastosta, 2018/935), jossa sen tehtdvind on mm. tukea, ohjata ja valvoa
tietoturvallisuutta ja yksityisyyden suojan toteutumista sdhkoisessa viestinnassa.
Kyberturvallisuuskeskus yllapitaa kansallisen kyberturvallisuuden
tilannekuvaa, mutta laki ei mddritd sitd jakamaan tilannekuvaa. Lain
perusteluissa (HE 61/2018 vp, s. 83) tilannekuvan tuottaminen ja ylldpito liittyy
viraston Computer Emergency Response Team -toimintoon (CERT) yhdessd
koti- ja ulkomaisten luotettavien kumppanien ja vastintahojen kanssa. Ilmaisu
luotettavista kotimaisista kumppaneista tuntuu poikkeavalta verrattuna
esimerkiksi valtioneuvoston tilannekeskuksen tehtdviin tilannekuvan jakajana
tai ylipddtddn yhteistoimintaan viranomaisten kanssa. Jonkinlaisena
erityispiirteend voidaan pitda sitdkin, ettd liilkenne- ja viestintdministerion alaisen
viraston osan toimintaa rahoitetaan erikseen valtiovarainministeriostd ja
Huoltovarmuuskeskuksesta, mikd osaltaan liittynee nettobudjetoinnin
periaatteeseen (HE 61/2018 vp, s. 84).

CERT-toiminnon lisdksi Kyberturvallisuuskeskus toimii EU:n verkko- ja
tietoturvadirektiivin (Euroopan unioni, 2016/1148) mukaisena Computer Secu-
rity Incident Response Teamina (CSIRT) osallistuen kansainvilisen verkoston
toimintaan vélittamalla tietoja koti- ja ulkomaisille toimijoille (HE 61/2018 vp, s.
84). Verkko- ja tietoturvadirektiivi (NIS-direktiivi) madrittdd seitseman huolto-
varmuuskriittistd sektoria tai toimialaa?, jotka kuuluvat sen sdantelyn piiriin ja
kuuluvat kansallisesti kriittiseen infrastruktuuriin (Valtioneuvosto, 2018). Direk-
tiivin velvoitteet on sisdllytetty sektorikohtaiseen lainsdddantoon ja valvonta
kuuluu kyseiselle hallinnonalalle. Kyberturvallisuuskeskus toimii kansallisena

8 Energia, terveydenhuolto, finanssiala, finanssialan infrastruktuuri, liikkenne, vesihuolto,
digi-infrastruktuuri ja digitaaliset palvelut
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koordinaattorina NIS-toimijoiden yhteistydryhmassd ja raportoi vuosittain Eu-
roopan komission NIS-direktiivi tiimille (Kyberturvallisuuskeskus, 2021).

Keskuksen toimintaan liittyy taajuuksien ja salausteknisen aineiston saata-
vuuden varmistaminen muiden viranomaisten tarpeisiin. Keskus toimii kansal-
lisena tietoliikenneturvallisuusvirastona®, joka vastaa salassa pidettdvan aineis-
ton sdhkoiseen tiedonsiirtoon ja kasittelyyn liittyvistd asioista osana kansainva-
lisid turvallisuusvelvoitteita. Yhtend Kyberturvallisuuskeskuksen tehtdvand on
toimia kansallisena ohjaus- ja valvontaviranomaisenal? teleyritysten, vahvojen
sdhkdisten tunnistuspalveluidentarjoajien, luottamuspalveluntarjoajien ja verk-
kotunnusvailittdjien osalta.

5.2.3 Kyberrikostorjunta ja siviilitiedustelu

Poliisilain ~ (2011/872) mukaan poliisin tehtdvind ovat oikeus- ja
yhteiskuntajdrjestyksen turvaaminen, kansallisen turvallisuuden suojaaminen,
yleisen jdrjestyksen ja turvallisuuden ylldpitdminen sekd rikosten ennalta
estiminen, paljastaminen ja selvittiminen. Tietoverkkorikoksista pddosan tutkii
paikallispoliisi, jossa toimii digitaalisen todistusaineiston késittelyyn ja
analysointiin erikoistuneita yksikoitd (Sisdministerio, 2021a). Laajemmat
tietoverkkorikokset ja kansainvdliset rikoskokonaisuudet tutkii
keskusrikospoliisin Kyberrikostorjuntakeskus (Sisdministerio, 2021a).

Kun tarkastellaan rikoslain (1889/39) mukaisia tieto- ja viestintadrikoksia, ei
niiden osalta ndyttdisi poliisilaissa olevan erityisid toimivaltuuksia perusmuotoi-
sille rikoksille!. Sen sijaan, mikéli kyse on maanpetos!?- tai terrorismirikoksista'?,
voidaan niiden estdmiseksi, paljastamiseksi tai vaaran torjumiseksi kdyttaa salai-
sia tiedonhankintakeinoja (Poliisilaki, 2011/872), joita on lukuisia. Kybertoimin-
taymparistoon kaytettdvistd keinoista voidaan mainita tekninen laitetarkkailu,
jolla tarkoitetaan tietokoneen tai sen ohjelmiston toiminnan, sisdltamien tietojen
tai yksilointitietojen tallentamista tai muuta késittelyad (Poliisilaki, 2011/872, 23
§). Mainittu tallentaminen tai késittely ei koske viestin sisdltod tai tunnistamistie-
toa. Teknistd laitetarkkailua voidaan kayttdd epdiltdessd torkedd tietoliikenteen
hdirintds tai torkedd tietomurtoa (Poliisilaki, 2011/872, 8 §.)

Poliisilain (2011/872) 5a luku késittelee suojelupoliisin suorittamaa siviili-
tiedustelua ja siind kadytettavia tiedustelumenetelmid, jotka ovat kdytannossé sa-
mat kuin poliisin salaiset tiedonhankintakeinot. Yleistden voidaan todeta siviili-
tiedustelun kohteena olevan kansallista turvallisuutta uhkaava toiminta, kuten
ulkomainen tiedustelutoiminta, joka voi tapahtua myos

9 National Communications Security Authority (NCSA)

10 National Regulatory Authority (NRA)

11 Salassapitorikos, viestintdsalaisuuden loukkaus, tietoliikenteen hdirintd, tietojdrjestel-
mén hédirinté, tietomurto, suojauksen purkujirjestelmérikos, tietosuojarikos tai identiteettivar-
kaus

12 Maanpetos, torked maanpetos, vakoilu, torked vakoilu, turvallisuussalaisuuden paljas-
taminen tai luvaton tiedustelutoiminta

13 Eri tavoin terrorismiin liittyvid rikoksia
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kybertoimintaymparistossd. Yhtend kohteena on erikseen mainittu yhteiskunnan
elintdrkeitd toimintoja uhkaava toiminta (Poliisilaki, 2011/872, 5a, 3 §).

Tietoliikennetiedustelusta siviilitiedustelussa sdddetddn erikseen siitd anne-
tussa laissa (2019/582). Lain perusteella tietoliikennetiedustelun kohteet ovat
samat, kuin siviilitiedustelun muutoinkin, mutta tietolitkennetiedustelu voidaan
kayttad, mikali se on valttaméatontd tiedon saamiseksi kansallista turvallisuutta
uhkaavasta toiminnasta, eikd tietoa voida hankkia jollain toisella menetelmalla
(Laki 2019/582, 4 §).

Tietoliikennetiedustelu heritti runsasta yhteiskunnallista keskustelua en-
nen tiedustelulakien sddtamista. Tietoliikennetiedustelua pidettiin massavalvon-
tana, joka loukkaa yksityisyydensuojaa ja on sen takia jopa perustuslain vastaista.
Asiaa selvittanyt tyoryhma (Puolustusministerio, 2015) jdi erimieliseksi niin, etta
liikkenne- ja viestintdministerion edustajat jattivat raporttiin eridvan mielipiteensd
juuri yksityisyyden suojan ja tietoliikennetiedustelun osalta. Edustajat perusteli-
vat eridvdd ndkemystddn yksityisyyden suojan lisiksi mm. mahdollisilla kieltei-
silld vaikutuksilla elinkeinoeldmddn ja investointihalukkuuden vdhenemisella.
Kun tiedustelulait aikanaan hyvéaksyttiin, oli sen edellytyksend perustuslain yk-
sityisyyden suojaa koskevan muotoilun muuttaminen (HE 198/2017 vp).

Poliisilain 5a luvun 54 §:n perusteella suojelupoliisin tulee toimia yhteis-
tyOssd sotilastiedusteluviranomaisen kanssa molempien tiedustelutehtévien tar-
koituksenmukaiseksi hoitamiseksi. Edelleen suojelupoliisin tulee antaa tarkoi-
tuksenmukaisen yhteistyon kannalta tarvittavat tiedot. Tietoliikennetiedustelun
osalta Puolustusvoimien tiedustelulaitos toimii sen teknisend toteuttajana suoje-
lupoliisin toimeksiannosta (Laki 2019/582, 10 §).

5.2.4 Kyberpuolustus

Kyberpuolustus on médritelty Kyberturvallisuuden sanastossa (2018) kybertur-
vallisuuden maanpuolustukselliseksi osa-alueeksi, joka muodostuu tiedustelun,
vaikuttamisen ja suojan suorituskyvyistd, mutta lainsdddanto ei sitd termind
tunne. Kyberturvallisuusstrategiassa (Turvallisuuskomitean sihteeristo, 2013)
kyberpuolustuksen todetaan liittyvdn Puolustusvoimien omien jérjestelmien
suojaamiseen, jotta se kykenee suoriutumaan lakiséateisistd tehtdvistdan huoli-
matta kybertoimintaympaéristossd esiintyvistd uhkista. Maanpuolustuskorkea-
koulun julkaisussa asiaa on muotoiltu niin, ettd kyberpuolustuksella suojataan
sotilaallisen maanpuolustuksen kannalta kriittinen tieto, tietojdrjestelmadt, tieto-
lilkennejarjestelyt ja mahdollistetaan Puolustusvoimien operaatiot sekd tuetaan
tilannekuvan muodostamista (Laari (toim), Flyktman, Harmé, Timonen, & Tuo-
vinen, 2019). Télle tarkennukselle ei ndyttdisi suoraan 16ytyvdn toimivaltaa lain-
sdddannostd, mikali sotilaallisen maanpuolustuksen kannalta kriittisid element-
tejd on jonkun muun, kuin Puolustusvoimien hallinnassa.

Mukaillen Laarin ym. (2019, s. 58) kuvausta puolustuksellisista kyberope-
raatioista suojan suorituskyky voisi muodostua péivittdisistad jatkuvan palvelun
hallintaan liittyvistd tietoturvallisuustoimenpiteistd sekd kyvykkyydestd puolus-
tuksellisiin operaatioihin. Puolustuksellissakin operaatioissa tarkoitus voi olla
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esim. seurata omiin jédrjestelmiin tunkeutunutta toimijaa, vaikka toisessa valti-
ossa sijaitsevaan tietoverkkoon. Vastaavasti hyokkayksellisissd kyberoperaati-
oissa on selked pyrkimys tunkeutua vastapuolen tietoverkkoihin ja jarjestelmiin
sekd vaikuttaa niiden toimintaan tai sen kautta johonkin fyysisen maailman toi-
mintoon.

Laki puolustusvoimista (2007/551) maédrittelee 2 luvun 4 §:ssd toimivallan
liittyen kansan elinmahdollisuuksien ja valtionjohdon toimintavapauden turvaa-
miseen sekd laillisen yhteiskuntajdrjestyksen puolustamiseen. Kyseisessd pyka-
lassd todetaan:

Puolustusvoimat turvaa Suomen aluetta, kansan elinmahdollisuuksia ja
valtiojohdon toimintavapautta sekd puolustaa laillista yhteiskuntajdrjestystd
tarvittaessa sotilaallisin voimakeinoin aseellisen hyokkayksen tai sitd vastaavan
ulkoisen uhan kohdistuessa Suomeen. Sotilaallisten voimakeinojen tulee olla
sopusoinnussa Suomea sitovien kansainvilisten velvoitteiden kanssa. Sotilaallisilla
voimakeinoilla tarkoitetaan sotilaan henkildkohtaisen aseen ja siti voimakkaampaa
asevoiman kdayttod.

Hallituksen esityksessd (HE 264/2006 vp) otetaan kantaa sotilaallisiin
voima- ja vaikuttamiskeinoihin, joihin todetaan kuuluvaksi myos elektronisen ja
tietosodankdynnin. Té&lld perusteella sotilaallisten kybersuorituskykyjen kayton
oikeutus syntyisi osaltaan esim. YK:n peruskirjan mukaisesta itsepuolustusoi-
keudesta ja muista kansainvilisen oikeuden piiriin kuuluvista sdannoksista.
Kyse olisi tédlloin maanpuolustustehtdvaan liittyvéastd sotilaallisen voiman kay-
tostd, jota sdddellddn sotilaskéskyasiana, mikd kuuluu tasavallan presidentin toi-
mivaltaan. Mikéli voimankayttod voitaisiin tarkastella aluevalvontakysymyk-
send, olisi sithen liittyvd voimankdytto puolestaan puolustusministerin toimival-
taan kuuluva (HE 264 /2006 vp).

Puolustusvoimien toisena tehtivinid on muiden viranomaisten tukeminen,
johon kuuluu mm. virka-apu terrorismirikosten estamiseksi ja keskeyttamiseksi
sekd muuksi yhteiskunnan turvaamiseksi (2007/551). Virka-avusta poliisille sda-
detddan omassa laissaan (Laki puolustusvoimien virka-avusta poliisille,
1989/781). Virka-apu muuksi yhteiskunnan turvaamiseksi voi lain perustelujen
mukaisesti (HE 264 /2006 vp) kasittdd sellaisia tehtdvid, jotka eivdt kuulu Puolus-
tusvoimien muihin tehtdviin, mutta joihin silld on osaamista, henkil6stdd ja ma-
teriaalia. Huomattavaa kuitenkin on, ettd virka-avun antaminen edellyttdd, ettd
sen vastaanottamisesta on myos sdddetty. Néin ei ole esimerkiksi Kyberturvalli-
suuskeskuksen ja Puolustusvoimien vililld. Kyberturvallisuuskeskus (Liikenne-
ja viestintdvirasto) voi antaa virka-apua asiantuntija-apuna Puolustusvoimille,
mutta voi ottaa sitd vastaan ainoastaan radioviestinndn héirididen selvitta-
miseksi (Laki 2014/917). T4td voi selittdd osaltaan halu pitdd Kyberturvallisuus-
keskus riippumattomana sotilas- ja tiedusteluorganisaatioista (Liikenne- ja vies-
tintdministerio, 2020). My0s tiedonvaihdon osalta tilanne vaikuttaa samanlai-
selta. Puolustusvoimilla on oikeus lakisddteisten tehtdviensd toteuttamiseksi
saada vilttamattomat tiedot viranomaisilta tai julkista tehtdvaa hoitavalta yhtei-
soltd (Laki 2007/551). Kun asiaa tarkastellaan sdhkoisen viestinndn palveluista
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annetun lain (2014/917) nakokulmasta, Kyberturvallisuuskeskus ei voi luovuttaa
Puolustusvoimille tietoja, paitsi sellaisia tietoja, jotka se on saanut selvittdessdan
tietoturvaloukkausta, jonka kohteeksi Puolustusvoimat on joutunut tai voinut
joutua. Erikseen on sdddetty, ettd Puolustusvoimilla on oikeus saada taajuuksien
kayttod koskevia valmiussuunnittelun ja poikkeusoloihin varautumisen kan-
nalta merkityksellisid tietoja (Laki 2014/917, 320 §).

Sotilastiedustelulaki (2019/590) annetiin samaan aikaan siviilitiedustelua
koskevien lakien kanssa, mikd nidkyy melko samanlaisena sis&llollisend muotoi-
luna ja tdmén tutkimuksen puitteissa poikkeuksellisena lainsddddnnollisend vaa-
timuksena viranomaisten vélisestd yhteistyotd. Sotilastiedustelun tarkoituksena
on hankkia ja kasitelld tietoa mm. Suomeen kohdistuvasta sotilaallisesta toimin-
nasta tai sellaisesta toiminnasta, jonka osalta ylin valtionjohto tarvitsee tietoa
pdatoksenteon tueksi Puolustusvoimien tehtdvien toteuttamiseksi. Nditd toimin-
toja ovat esimerkiksi asevoimien ja niihin rinnastettavien joukkojen toiminta tai
sen valmistelu sekd maanpuolustukseen kohdistuva tiedustelu (Laki 2019/590,
3-4 §). Tiedustelun kohteena on myds muu toiminta, joka uhkaa vakavasti maan-
puolustusta tai vaarantaa yhteiskunnan elintdrkeitd toimintoja. Muuksi maan-
puolustusta vaarantavaksi toiminnaksi voidaan katsoa esimerkiksi laajamittai-
nen ja pitkdkestoinen tietoverkoissa tapahtuva hyokkdys (HE 203/2017 vp, s.
191). Yhteiskunnan elintdrkeitd toimintoja vaarantavan toiminnan voidaan kat-
soa liittyvan Puolustusvoimien lakisddteisiin tehtdviin Puolustusvoimista anne-
tun lain 4 §:n mukaisesti. Tietoa voidaan hankkia toiminnasta, joka pyrkii kes-
keyttdméddn tai tuhoamaan esim. sihkontuotantoa tai tietoliikenne- ja tietojarjes-
telmid. Tietoa voidaan hankkia my6s haittaohjelmista ja niiden mahdollisesta le-
vidmisestd viranomaisten kadyttdamiin tietojdrjestelmiin sekd niitd levittavista toi-
mijoista (HE 203/2017 vp, s.192).

Laki velvoittaa sotilastiedustelun toimimaan yhteistydssa siviilitiedustelun
kanssa, miké vastaa siviilitiedustelulle tehtyéa kirjausta (Laki 2019/590, 17-19 §).
Sotilastiedustelun osalta sdddetddn kuitenkin tarkemmin ja erikseen salaisen tie-
donhankinnan yhteensovittamisesta tarvittaessa suojelupoliisin ja keskusrikos-
poliisin kanssa. Sotilastiedustelun edellytetddn toimivan tarpeen mu-
kaan yhteistydssda muiden viranomaisten kanssa ja se voi luovuttaa tietoja muille
viranomaiselle, mikili se on tarpeen maanpuolustuksen kannalta tai kansallisen
turvallisuuden suojaamiseksi. Yrityksille tai yhteisoille voidaan luovuttaa tietoja
esim. haittaohjelmasta, mikdli se on vilttamé&tontd Puolustusvoimien toiminnan
tai kansallisen turvallisuuden suojaamiseksi. Tietoliikennetiedustelun kautta
hankittua tietoa haittaohjelmasta voidaan kuitenkin luovuttaa yrityksen tai yh-
teison etujen turvaamiseksi (Laki 2019/590, 74 §). Sotilastiedustelu voi vaihtaa
tiedustelutietoja ulkomaisten tiedustelupalvelujen kanssa ja osallistua tieduste-
lutietojen hankkimiseen liittyvadn kansainvéliseen yhteistyohon (Laki2019/590,
17-20 §).

Siviilitiedustelusta poiketen, sotilastiedustelu voi toteuttaa tietojarjestelma-
tiedustelua, joka kohdistuu Suomen ulkopuolella sijaitsevaan tietojdrjestelmaan
(Laki 2019/590, 62 §). Edellytyksend on, ettd silld oletetaan olevan erittdin tarked
merkitys tiedustelutehtdvan kannalta. Muutoin kdytettavat
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tiedustelumenetelmdt vastaavat poliisin tai Suojelupoliisin kdyttamid salaisia tie-
donhankintakeinoja. Tietoliikennetiedustelun osalta sotilastiedustelulaissa on
sdddetty aiheesta monipuolisemmin osin ainakin johtuen siitd, ettd tekninen to-
teutus on aina Puolustusvoimien tiedustelulaitoksella. Laissa on erikseen sda-
detty (65-66 §) siitd, ettd tietoliikennetiedustelu ei saa olla yleistd ja kohdentama-
tonta. Tiedustelulaitos voi tiedustelun kohdentamiseksi keritd ja tallentaa het-
kellisesti sekd automaattisesti kasitelld tietoliikenteen teknisia tietoja. Tietoliiken-
netiedustelu voi kohdentua valtiolliseen toimijaan (68 §) tai muuhun kuin valti-
olliseen toimijaan (70 §). Jalkimmdinen on rajatumpaa ja edellyttdd, ettd tiedot
eivit ole hankittavissa muilla tiedustelumenetelmilld. Suojelupoliisin puolesta
toteutetulla tekniselld tietoliikennetiedustelulla tarkoitetaan sitd, ettd Puolustus-
voimien tiedustelulaitos toteuttaa teknisten tietojen analyysin suojelupoliisin toi-
meksiannosta ja ettd tiedustelulaitos toteuttaa tietojen kerddmisen selvittamatta
sisdltod (73 §).

Kyberpuolustuksen kannalta mielenkiintoinen kysymys liittyy aluevalvon-
taan ja tdysivaltaisuuteen. Aluevalvontalaki (2000/755) mddrittdd maa- ja meri-
alueen sekd ilmatilan valvonnasta. Lain keskeiset kasitteet ovat alueellisen kos-
kemattomuuden valvonta ja turvaaminen. Valvonnalla tarkoitetaan rajoilla ta-
pahtuvaa valvontaa aluerikkomusten ja -loukkausten ehkdisemiseksi ja selvitta-
miseksi. Turvaamisella puolestaan tarkoitetaan Puolustusvoimien tai muiden
aluevalvontaviranomaisten voimankdyttod tai muita toimenpiteitd aluelouk-
kausten estdmiseksi tai torjumiseksi. Laki mm. rajoittaa valtionalusten ja -ilma-
alusten tai sotilasosastojen tuloa Suomen alueelle. Puolustusministerio johtaa toi-
mintaa, ellei toimivalta ole tasavallan presidentilld. Puolustusvoimat huolehtii
aluevalvonnan toimeenpanosta ja viranomaisten yhteistoiminnasta sekd kokoaa
tilannekuvaa.

Kansainvilisen oikeuden patevyydestd kybertoimintaymparistossd vallit-
see melko yksimielinen ndkemys. Kuitenkin eri valtioilla on eridvid ndkemyksia
siitd, voiko kybertoimintaymparistossa tehtava loukkaus yksin rikkoa valtion it-
semddraamisoikeutta vastaan. Suomi on yksi niistd valtioista, joiden mukaan voi,
mutta esimerkiksi Iso-Britannian kanta on toinen. Sen mukaan kyberoperaatio ei
voi yksin loukata itseméaaraamisoikeutta, vaikka se voikin olla voimankayttoa tai
muu kansainviélisesti tuomittava teko. (Cyber Law Toolkit, 2021)

Vaikka ulkoministerio onkin em. Suomen kannan esittanyt (Ulkoministerio,
2021c), ei se ndy kansallisessa lainsdddannossd. Tama myos tarkoittaa sitd, ettd
millddn viranomaisella ei ole velvoitetta tai toimivaltaa valvoa kansallista kyber-
toimintaymparistod niiltd osin, kuin kyse on jostain muusta kuin viranomaisen
omista tietoliikennejdrjestelyistd tai tietojarjestelmista.
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5.3 Tietoturvallisuustoimenpiteet arjen turvana

5.3.1 Julkisuusperiaate ja salassapito

Julkisuuslain (1999/621) mukaan kolme keskeistd kasitettd ovat asiakirja,
julkisuusperiaate ja salassapito. Asiakirja voi olla kirjallinen tai kuvallinen esitys,
mutta myos yhteenkuuluvista merkeistd muodostuva tietty kohde tai asiaa
koskeva viesti, joka saadaan selville vain automaattisen tietojenkésittelyn tai
muun apuvdlineen avulla. Viranomaisen asiakirja puolestaan on asiakirja, joka
on viranomaisen hallussa ja jonka on laatinut viranomainen tai sen palveluksessa
oleva tai joka on toimitettu viranomaiselle. Ldhtokohtaisest viranomaisen
asiakirja on julkinen ja kelld tahansa on oikeus saada siitd tieto. Vastaavasti
salassa pidettdvdstd asiakirjasta saa antaa tiedon vain, mikéli laissa niin
sdddetddn. Joissain tilanteissa asiakirja voi olla harkinnanvaraisesti annettava,
mikdli luovuttaminen on viranomaisen harkittavissa lain perusteella tai
asiakirjaan siséltyvid tietoja saa kdyttdd vain tiettyyn tarkoitukseen (1999/621, 16
as).

Asiakirjasalaisuudella tarkoitetaan sitd, ettd salassa pidettdvad asiakirjaa ei
saa ndyttdd, eikd antaa sivulliselle. Asiakirja on pidettdvéa salassa, mikéli se on
sdddetty pidettdviksi salassa tai viranomainen on méadrdannyt asiakirjan salassa
pidettavaksi (Laki 1999/621, 22 §). Viranomainen voi antaa tiedon salassa pidet-
tavastd asiakirjastaan mm., mikali tiedon antamisesta on laissa sdddetty, kyse on
virka-avun antamisesta tai viranomaisen toimeksiannosta tehtdvéastd tyosta.
Huomattavaa on, ettd viranomainen ei voi antaa salassa pidettdvaa asiakirjaa toi-
selle viranomaisellekaan ilman hyviaksyttavaa perustetta (Laki 1999/621, 29 §).

Julkisuuslaki madrittelee (1999/621, 24 §) yhteensd 33 kohtaa perusteina
sille, missd tapauksissa asiakirja on salassa pidettdva. Perusteet liittyvat ulkosuh-
teisiin, sisdiseen turvallisuuteen, maanpuolustukseen, turvallisuusjdrjestelyihin,
esitutkintaan, yksityiseen liikesalisuuteen ja moneen muuhun asiaan. Tiedonhal-
lintalaki (2019/906, 18 §) madrdd edelleen, ettd valtion viranomaisen ja tiettyjen
muiden toimijoiden on turvallisuusluokiteltava asiakirjansa ja tehtdva asiakirjoi-
hin vastaava merkintd osoittaakseen, minkdlaisia tietoturvallisuustoimenpiteita
asiakirjan kasittelyssd on noudatettava. Turvallisuusluokituksesta sdddetdan
edelleen valtioneuvoston asetuksella asiakirjojen turvallisuusluokittelusta valti-
onhallinnossa (2019/1101). Asetuksen perusteella turvallisuusluokkia on nelja
sen perusteella, minkilaista vahinkoa asiakirjaan siséltyvan tiedon oikeudeton
paljastaminen tai kdytto aiheuttaisi. Asetusta sovelletaan mys kansainvalisten
tietoturvallisuusvelvoitteiden perusteella turvaluokiteltuihin asiakirjoihin, ellei
kansainvdlisistd tietoturvallisuusvelvoitteista annettu laki (2004/588) muuta
madrdd. Taulukossa 3 on esitetty turvallisuusluokat ja niiden perusteella tehtavit
merkinnat. Merkinnét tehd&dén ruotsiksi ruotsinkielisind laadittuihin tai ruotsiksi
kdannettyihin. Englanninkielinen merkintd osoittaa vastaavuuden, ellei asiasta
ole sdddetty jotain muuta, kuten on Naton osalta sen kanssa laaditun valtiosopi-
muksen (Valtioneuvoston asetus, 2013/8) perusteella. Euroopan unionin kanssa
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tehdyn valtiosopimuksen (Valtioneuvoston asetus, 2015/77) perusteella turvalli-

suusluokittelu poikkeaa jonkin verran kansallisesta ja Naton luokittelusta. Tama
on kuvattu taulukossa 4.

TAULUKKO 3: Kansalliset ja Naton turvallisuusluokat (Valtioneuvoston asetukset

2019/1101 ja 2013/8)

Turvallisuusluokka | Kuvaus Merkinti

TL1 tiedon oikeudeton ERITTAIN SALAINEN
paljastuminen tai YTTERST HEMLIG
oikeudeton kaytto voi TOP SECRET
aiheuttaa erityisen suurta
vahinkoa

TLII tiedon oikeudeton SALAINEN
paljastuminen tai HEMLIG
oikeudeton kaytto voi SECRET
aiheuttaa merkittiavaa NATO SECRET
vahinkoa

TLIII tiedon oikeudeton LUOTTAMUKSELLINEN
paljastuminen tai KONFIDENTIELL
oikeudeton kaytto voi CONFIDENTIAL
aiheuttaa vahinkoa NATO CONFIDENTIAL

TLIV tiedon oikeudeton KAYTTO RAJOITETTU
paljastuminen tai BEGRANSAD
oikeudeton kaytto voi TILLGANG
aiheuttaa lievda vahinkoa RESTRICTED

NATO RESTRICTED

TAULUKKO 4: EU turvallisuusluokitukset (Valtioneuvoston asetus 2015/77)

Kuvaus Merkinta

Tieto tai aineisto, jonka luvaton TRES SECRET UE / EU TOP SECRET
ilmitulo saattaisi vahingoittaa
poikkeuksellisen vakavasti Euroopan
unionin tai yhden tai useamman
jasenvaltion olennaisia etuja

Tieto tai aineisto, jonka luvaton SECRET UE / EU SECRET
ilmitulo saattaisi vahingoittaa
vakavasti Euroopan unionin tai
yhden tai useamman jasenvaltion
olennaisia etuja

Tieto tai aineisto, jonka luvaton CONFIDENTIEL UE / EU
ilmitulo saattaisi vahingoittaa CONFIDENTIAL
Euroopan unionin tai yhden tai
useamman jdsenvaltion olennaisia
etuja
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Tieto tai aineisto, jonka luvattomasta | RESTREINT UE / EU RESTRICTED
ilmitulosta saattaisi olla haittaa
Euroopan unionin tai yhden tai
useamman jdsenvaltion eduille

Naton ja EU:n kanssa solmitut valtiosopimukset eivit maarita yksityiskoh-
taisia tietoturvallisuusvaatimuksia, vaan vaatimukset on esitetty erillisissa asia-
kirjoissa. Kansallinen turvallisuusviranomainen on edelleen antanut ohjeen ni-
menomaisesti EU:n ja Naton turvallisuusluokiteltujen asiakirjojen késittelyvaati-
muksista (Ulkoministerio, 2021b).

5.3.2 Tietoturvallisuuden hallinta

Tiedonhallintalaki ~ (2019/906)  mddrittelee  vastuulliseksi ~ toimijaksi
tiedonhallintayksikéon, = joka on  esimerkiksi  virasto  tai laitos.
Tiedonhallintayksikon johdon tulee huolehtia vastuiden madrittelystd,
ajantasaisista ~ ohjeista, = koulutuksesta  ja  riittdvdstd  osaamisesta,
tarkoituksenmukaisista tyokaluista sekd riittdvan valvonnan jarjestamisesta.

Tiedonhallintalaki (2019/906, 4-5 §) madrittad erityisen
tiedonhallintamallin, jota tiedonhallintayksikon tulee ylldpitada. Mallin tulee
sisdltdd tiedot toimintaprosesseista, tietovarannoista sekd niihin kuuluvista
henkilotiedoista, arkistoinnista ja tuhoamisesta, tietojdrjestelmistd ja niistd
vastaavista viranomaisista sekd liitynnoistd muihin tietojdrjestelmiin. Mikali
tiedonhallintayksikko toteuttaa sellaisia muutoksia toimintaan tai ottaa kayttoon
uusia tietojdrjestelmid, jotka vaikuttavat vastuisiin tai mallin sisdltoihin
oleellisesti, tulee muutokset vaikutuksineen arvioida. Muutosten vaikutukset
tulee arvioida myds uusien sdddosten valmistelussa ministerittasolla.

Tietoturvallisuuden osalta tiedonhallintalaki asettaa vaatimuksia mm.
erityistd luotettavuutta edellyttdvien tehtdvien tunnistamiseksi (Laki 2019/906,
12 §). Ndissd tehtdvissd toimivista laaditaan henkil6turvallisuusselvitys
turvallisuusselvityslain (2014/726) tai kansainvalisistd
tietoturvallisuusvelvoitteista annetun lain (2004/588) mukaisesti. Huomattavaa
on, ettd viranomaisen tulee henkil6turvallisuusselvitystd hakiessaan huolehtia
siitd, ettd se rajoittaa pddsyd suojattaviin tietoihin ja huolehtii tilojensa ja
tietojdrjestelmiensd suojaamisesta sekd toteuttaa muita asianmukaisia
turvallisuustoimenpiteita (Laki 2014/726, 18 §). Turvallisuusselvitys laaditaan
suppeana, perusmuotoisena tai laajana riippuen tehtédvéstd, jossa selvityksen
kohde toimii. Turvallisuusselvitys toimii perustana késittelyoikeuksien
myontdmiselle, mistd on sdddetty turvallisuusluokitusasetuksessa (Asetus
2019/1101). Sen perusteella kisittelyoikeudet tulee myontdd tyotehtdvien ja
nithin liittyvdan tarpeen perusteella. Turvallisuusluokkien III, II ja I
kasittelyoikeuksista tulee pitdd ajantasaista luetteloa.

Lahtokohtaisesti tiedonhallintayksikon tulee mitoittaa
tietoturvallisuustoimenpiteet  tietojenkdsittelyyn kohdistuvien arvioitujen
riskien perusteella (Tiedonhallintalaki, 2019/906, 13 §), mik& tulee suhteuttaa
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omaan toimintaympéristdon ja sen tietoturvallisuuden tilaan. Toiminnan
kannalta olennaisten tietojdrjestelmien vikasietoisuus ja toiminnallinen
kaytettavyys on testattava sddnnollisesti. Julkisuusperiaatteen mukaisesti
tietojarjestelmét tulee suunnitella niin, ettd asiakirjojen julkisuus voidaan
toteuttaa  ja  toisaalta  hankinnoissa  tulee  varmistaa  riittdvét
tietoturvallisuustoimenpiteet, jotka vaihtelevat Kkésiteltivan aineiston
turvallisuusluokkien mukaisesti. Turvallisuusluokitusasetuksen (2019/1101)
mukaisesti ~ tiedonhallintayksikon = tulee  toteuttaa  tietojdrjestelmin,
tietoliikennejarjestelyn sekd turvallisuusalueen osalta ennaltaehkdisevid, estavia
ja rajaavia toimenpiteitd sekd toimenpiteitd suojausta vaarantavien tekojen
havaitsemiseksi ja jéljittamiseksi ja edelleen tilanteen palauttamiseksi ennalleen.

Turvallisuusalueilla tarkoitetaan hallinnollisia- ja turva-alueita, joille
padsyd sdddelldan (Asetus 2019/1101). Turvallisuusalueilla my6skin suojellaan
asiakirjojen  késittelyda ja  tietojdrjestelmid niin, ettd korkeampien
turvallisuusluokkien asiakirjoja saa kasitelld ja tietojdrjestelmit sijoittaa vain
turva-alueille, joille on pddsy vain erityiselld luvalla. Tastd voidaan poiketa,
mikdli hajasiteilyd vahennetddn.

Tietoaineistojen turvallisuudesta tulee huolehtia niiden koko elinkaaren
ajan huolehtimalla mm. muuttumattomuuden riittdvéltd suojaamisesta,
teknisiltd ja fyysisiltd vahingoilta suojaamisesta, saatavuuden ja
kayttokelpoisuuden varmistamisesta sekd alkuperdisyyden, ajantasaisuuden
virheettomyyden varmistamisesta (Tiedonhallintalaki, 2019/906).
Tiedonhallintalaki edellyttas, ettd tietojen siirtdminen tapahtuu salattuna, mikali
salassa  pidettdvid tietoja  siirretddn yleisessd tietoliikenneverkossa.
Turvallisuusluokiteltuja tietoja saa siirtdd vastaavalla tavalla, mutta asetus
(2019/1101) maddrittelee niiden siirtdmisestd tarkemmin ottaen huomioon
turvallisuusalueet * ja alempien turvallisuusluokkien ratkaisut. Mikali
tietoaineistoja kuljetetaan turvallisuusalueiden ulkopuolella, tulee ne suojata
riittavalld salauksella. Tiedonhallintalaki (2019/906, 17 §) edellyttdd, ettd
tietojdrjestelmien kaytostd ja tietojen luovutuksesta on kerittdva tarpeelliset
lokitiedot  tietojen = kdyton ja  luovutuksen  seurantaa  varten.
Turvallisuusluokitusasetus puolestaan edellyttdd, ettd turvallisuusluokitellun
tiedon osalta tulee noudattaa turvallisuusluokasta riippuen seurantaa eri tavoin
asiakirjojen késittelystd. Turvallisuusluokkien III-I asiakirjojen osalta késittely on
rekisterditdvd sdhkoiseen lokiin, tietojdrjestelmddan tai itse asiakirjaan ja
asiakirjan ldhettdiminen sekd vastaanottaminen on rekisterditdvd. Korkeimpien
turvallisuusluokkien II-I asiakirjoja ei saa kopioida ilman laatijan lupaa ja kopiot
kasittelijoineen on luetteloitava.

Tietojdrjestelmid ja tietoliikennejarjestelyjd koskevat vaatimukset ovat
yleiselld tasolla (Asetus 2019/1101). Vaatimukset kohdentuvat eri
turvallisuusluokkien mukaisten tietojdrjestelmien ja tietoliikenneratkaisujen
erotteluun, haittaohjelmilta suojautumiseen, kayttdjille annettaviin oikeuksiin,
tiedon eheyden varmistamiseen, tietojdrjestelmien ja niiden kayttdjien

14 Turvallisuusasetuksen kyseinen kohta on epéselvd, koska turvallisuusalueet kdsittavat
sekd hallinnolliset-, ettd turva-alueet
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tunnistamiseen, toiminnallisuuksien rajaamiseen ja salausratkaisujen riittavaan
turvallisuuteen turvallisuusluokittain. Edelleen edellytetdan
turvallisuusluokkien III-I osalta riskien vihentdmistd hajasdteilyn ja elektronisen
tiedustelun osalta.

Viranomaisen tietojdrjestelmien ja tietoliikennejdrjestelyjen arvioinnista
sdddetdan lailla (2011/1406), minké lisaksi kansainvalisistd
tietoturvallisuusvelvoitteista sdddetddn erikseen (2004/588). Kansallisesti
sdddetdan edelleen omalla lailla tietoturvallisuuden arviointilaitoksista (Laki
tietoturvallisuuden arviointilaitoksista, 2011/1405). Missddn ndistd laeista ei
sdddetd tdasmallisid vaatimuksia, vaan todetaan yleisesti, mistd vaatimukset
voivat muodostua. Lain tasolla ei myoskddn velvoiteta viranomaista
arvioituttamaan ratkaisujaan, vaan lait maédrittavat kdytannossa sen, kuka
arvioinnin voi tehdd. Arviointi voi perustua (Laki 2011/1406) lailla tai asetuksella
sdddettyyn vaatimukseen ja valtiovarainministerion ohjeeseen, kansallisen
turvallisuusviranomaisen ohjeeseen, EU :n tai muun kansainvélisen toimielimen
antamiin sddnnoksiin tai ohjeisiin, yleisesti tai alueellisesti sovellettuihin
sddnnoksiin, madrdyksiin tai ohjeisiin sekd vahvistettuun standardiin. Liikenne-
ja viestintdvirastolla (Kyberturvallisuuskeskus) on keskeinen rooli arviointien
toteuttajana tai vastaavasti arviointilaitosten hyviksyjana.
Kyberturvallisuuskeskus ~ voi my6s pyydettdessd antaa todistuksen
vaatimuksenmukaisuudesta. Ndihin verrattuna laissa (2011/1406) oleva
maininta siitd, ettd Viestintdvirasto (nykyisin liikenne- ja viestintdvirasto)
toteuttaa tehtdvét kdytossddan olevien voimavarojen ja resurssien (HE 45/2011 vp)
mukaisesti, tuntuu erikoiselta. Laki (2011/1406, 4 § 3 mom) viittaa tarkastusten
osalta kansainvélisten tietoturvallisuusvelvoitteiden ensisijaisuuteen seka
toisaalta siihen, ettd viranomaisten tietojdrjestelmid tarkastettaessa tulisi
tarkastamisella olla yleistd tietoturvallisuutta edistdvdd vaikutusta.

Laki sdhkoisen viestinndn palveluista (2014/917, 17-18 luku) velvoittaa
myds viranomaisia viestinndn luottamuksellisuuden ja yksityisyydensuojan
osalta. Tama liittyy oikeuteen kisitelld viestejd tai niihin liittyvid vélitystietoja
mm. vadrinkdytosten selvittdmiseksi. Tieto- ja kyberturvallisuuden osalta lain
272 § maédrittdd viranomaiselle tai palveluntuottajalle toimivallan huolehtia
tietoturvallisuudesta mm. viestien sisidllon selvittiamaills, viestien vilittimista tai
vastaanottamista rajoittamalla tai sen estdmilld ja haittaohjlemien
automaattisella  poistamisella. My6s muut vastaavat teknisluonteiset
toimenpiteet ovat mahdollisia, mikd tarkoittaa sitd, ettd toimivalta on
kdytannossd se, jota normaali viranomainen voi kayttdd. Toimivalta ei ole
suoraan viranomaisella, vaan viestinndn valittdjalld. Jos viranomainen ei itse
toimi viestinndn vdlittdjand, toimivalta on sen lukuun toimivalla
palveluntuottajalla.
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5.3.3 Yhteisten palvelujen kayttovelvoite

Valtionhallinnon viranomaisen on kéytettdvd Valtorin palveluja. Tédhdn
velvoittaa valtiovarainministerion hallinnonalaan kuuluvat lait valtion yhteisten
tieto- ja viestintdteknisten palvelujen jdrjestimisestd (2013/1226), julkisen
hallinnon turvallisuusverkkotoiminnasta annettu laki (2015/10), talousarviolaki
(1988/423) seka laki Valtion talous- ja henkilostohallinnon palvelukeskuksesta
(2019/179).

TORI-lain (2013/1226) perusteella yhteisid tieto- ja viestintdteknisid
palveluita =~ ovat  yhteiset  perustietotekniikkapalvelut ja  yhteiset
tietojarjestelmépalvelut  (2013/1226, 2 §). Perustietotekniikkapalveluilla
tarkoitetaan laitteita, ohjelmistoja, tietoliikenne- ja viestintdpalveluja seka
tarvittavia infrastruktuuri- ja tukipalveluja, jotka on yksityiskohtauisesti
médritelty  valtioneuvoston asetuksessa valtion yhteisten tieto- ja
viestintdteknisten palveluiden jdrjestamisestd (2014/132). Asetuksen perusteella
konesali- ja kapasiteettipalvelut kuuluvat yhteisiin palveluihin, mikd edelleen
luo perusteet sille, ettd viranomaisen toimialasidonnaiset (TOSI) tietojdrjestelmat
on ilman erillistd poikkeusta sijoitettava palvelua tarjoavan palvelukeskuksen
ylldpitoon.

Yhteiset tietojdrjestelmdpalvelut puolestaan ovat tietojdrjestelmid ja niilld
tuotettavia palveluita, joilla tuetaan julkisen hallintotehtdvan tai samankaltaisen
toiminnan toteuttamista. Tietojdrjestelmdpalvelut on eritelty asetuksessa
(2014/132). Ndistda voidaan mainita talous- ja henkilostohallinnon
tietojdrjestelmépalvelut, joiden keskittdmisestd talous- ja henkilostohallinnon
palvelukeskukseen sdddetddn talousarviolaissa (1988/423) ja toisaalta
palvelukeskuksesta annetussa laissa (2019/179). Jdlkimmadisen perusteella
palvelukeskuksella on yhteisrekisterinpitdjyys asiakasvirastojen kanssa niista
tiedoista, joita se késittelee tietojarjestelmissdan. Samalla palvelukeskukselle on
maédritetty selked vastuu tietojarjestelmien kdytettdvyydestd ja tietojen eheydestd,
suojaamisesta ja sdilyttdmisestd, vaikka jarjestelmissd olevat tallenteet ovatkin
asiakkaiden asiakirjoja.

TORI-laki puolestaan ottaa kantaa tietoturvallisuuteen hyvin yleiselld
tasolla. Lain 2 § 3 momentin perusteella yhteisten palvelujen on tdytettdva
tarpeen mukaiset tietoturvallisuus- ja varautumisvaatimukset. Laki tarkentaa
asiaa varautumisen ja héiriotilanteiden osalta hieman 15 § :ssd, jonka perusteella
palveluntuottajien on huolehdittava siitd, ettd toiminta ja palvelujen tuotanto
jatkuvat mahdollisimman héiriottoméasti myos poikkeusoloissa. Asiaa ei
tarkenneta myoskddan asetuksessa (2014/132), joka velvoittaa kuitenkin
palveluntuottajia kdyttdimadan laadunhallintaa palvelujen laadun, palvelutasojen
ja kustannustehokkuuden jatkuvaan kehittdimiseen. TORI-lakia koskevassa
hallituksen  esityksessa (HE 150/2013 vp, s. 29) todetaan, ettd
valtiovarainministerion johdolla ohjataan palvelutuotantoa siten, ettd palvelujen
laatu on varmistettu ja todennettu. Edelleen samaisessa perustelussa todetaan,
ettd ohjaamisessa kiinnitetddn erityinen huomio mm. siihen, ettd palvelut ovat
tietoturvallisia ja varautumisvaatimusten mukaisia.
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Julkisen hallinnon turvallisuusverkkotoiminnasta annettu laki on
hallituksen esityksen perusteella erillislaki TORI-lain rinnalla ja molemmat
erityislakeja, joita yleislakina ohjaa laki julkisen hallinnon tiedonhallinnasta (HE
54/2013 vp). TUVE-laki on erityisesti sdddetty varmistamaan valtion ylimmé&n
johdon ja turvallisuusviranomaisten ja muiden toimijoiden viestinndn
hdiriottomyys ja jatkuvuus (2015/10, 1 §). Turvallisuusverkko on
viranomaisverkko, joka tdyttdd korkean varautumisen ja turvallisuuden
vaatimukset. Kun tarkastellaan hallituksen esityksestd (HE 54/2013 vp, s.35)
tarkempaa maédrittelyd, korkean turvallisuuden ja varautumisen vaatimuksilla
tarkoitetaan toimintavarmuuden varmistamista ja jatkuvuuden turvaamista
hallinnollisin, toiminnallisin ja teknisin ratkaisuin. T&td tarkennetaan kuitenkin
valtion omistuksella keskeisistd osista, fyysiselld murtosuojauksella ja suojalla
asevaikutusta vastaan, varavoimalla, sdhkomagneettisella suojauksella,
verkkoliikenteen valvonnalla ja automaattisella reititykselld, tietoliikenteen
salauksella ja tietoturvavalvonnalla sekd henkilosto- ja tilaturvajdrjestelyilla.

Hallituksen esityksen (HE 54/2013 vp, . 36) ja
turvallisuusverkkotoiminnasta annetun valtioneuvoston asetuksen muutoksen
(2020/442, 10 §) perusteella turvallisuusverkkotoiminnan
tietoturvallisuusvaatimusten perusteella palvelut tulee toteuttaa niin, ettd ne
tayttavat turvallisuusluokkien IV-II vaatimukset. Lisdksi palveluiden tulee tulee
tayttaa kansainvéliselle erityissuojattavalle aineistolle asetetut
tietoturvallisuusvaatimukset. ~ Valtiovarainministerio =~ hyvaksyy  palvelut
kayttoon varmistuttuaan niiden tdyttdvan vaatimukset riittaviltd osin ja kaikilta
osin mddrdajan puitteissa (2020/442, 11). Kun kyse on kéyttdjaorganisaation
TOSI-palvelusta, tulee kédyttdjan antaa selvitys palveluntuottajalle (Valtori)
vaatimustenmukaisuudesta ennen kuin palvelu tai tietojdrjestelmd voidaan
liittdd turvallisuusverkkoon.

Turvallisuusverkon kayttovelvoite koskee korkean turvallisuuden ja
varautumisen vaatimuksia edellyttdvdda viranomaisten sisdistd ja vdlista
yhteistoimintaa ja viestintdd (TUVE-laki, 2015/10, 2 §). Viranomaisten
toimintoina tdmd tarkoittaa valtion johtamista ja turvallisuutta, maanpuolustusta,
yleisté jarjestystd ja turvallisuutta, rajaturvallisuutta, pelastustoimintaa,
meripelastustoimintaa, hitikeskustoimintaa, maahanmuuttoa ja
ensihoitopalvelua. Edelld olevan perusteella kidyttoon velvoitetut viranomaiset
on varsin helppo nimetd Tullia lukuun ottamatta. Laki mahdollistaa
turvallisuusverkon kdyton myos muille toimijoille, mik&li heiddn toimintansa
liittyy edelld kuvattuihin toimintoihin.

5.3.4 Viranomaisten tarjoamat palvelut

Laki sdhkoisestd asioinnista viranomaistoiminnassa (2003/13) sdatdad
viranomaisten ja ndiden asiakkaiden oikeuksista, velvollisuuksista ja vastuista
sdahkoisessd asioinnissa. Tietoturvallisuuden osalta vaatimukset viranomaiselle
koskevat pddtosasiakirjan sahkoistd allekirjoittamista ja sahkoistd tiedonantoa,
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mutta toisaalta vaatimuksena voidaan pitdd sitdkin, ettd asiakkaan ei tarvitse
eikd asiakirjan alkuperdisyyttd tai eheyttd tarvitse epdilld. Paddtosasiakirja
voidaan allekirjoittaa sdhkoisesti EU asetuksen vaatimukset tayttavalld
kehittyneelld allekirjoituksella tai muulla tavalla, joka mahdollistaa
varmistumisen asiakirjan alkuperdstd ja eheydestd (Laki 2003/13, 16 §).
Todisteellista luovutusta edellyttdvd asiakirja voidaan asianosaisen
susotumuksella antaa tiedoksi sdhkoisesti ilmoittamalla, ettd asiakirja on
noudettavissa palvelimelta, tietokannasta tai muulla tavoin. Asiakirjan noutajan
on tunnistauduttava todisteellisesti.

Viranomaisen tulee suunnitella ja ylldpitdad digitaaliset palvelunsa niin, ettd
tietoturvallisuudesta, tietosuojasta, 1oydettdvyydestd ja helppokédyttoisyydestd
on varmistuttu (Laki digitaalisten palvelujen tarjoamisesta, 2019/309). Lakia
koskevan  hallituksen  esityksen = (HE  60/2018 vp)  perusteella
tietoturvallisuudesta varmistuminen tarkoittaa jo suunnitteluvaiheessa
arviointia siitd, miten tietoturvallisuus aiotaan jarjestdd. Tietoturvallisuus tulee
kyetd osoittamaan suunniteludokumentaatiolla ja testausraporteilla. Laki
madrittdd edelleen, ettd viranomaisen tulee huolehtia palvelun saatavuudesta
muutoinkin kuin virka-aikana. Muille palveluja tarjoavan viranomaisen tulee
huolehtia sdhkoisten tiedonsiirtomenetelmien saatavuudesta vastaavalla tavalla.

Viranomaisen tulee digitaalista palvelua tarjotessaan antaa jokaiselle
mahdollisuus asioida digitaalisen palvelun tai sdhkoisen
tiedonsiirtomenetelman avulla (Laki 2019/309, 5 §). Jokaisella on oltava
mahdollisuus kayttda valtion yhteistd viestinvalityspalvelua tai muuta riittavan
tietoturvallista tiedonsiirtomenetelmé&d. Sahkoistd tunnistautumista saa vaatia
vain, mikédli se on tarpeen tietosisdltoon liittyvan kayttooikeuden
varmistamiseksi tai palvelun kdyttoon liittyvien oikeusvaikutusten takia. Mikali
palveluun liittyy salassa pidettdvad tietoa, tulee kdyttdja tunnistaa vahvasti.

Laki hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista (2016/571)
velvoittaa viranomaista yhteisten tukipalvelujen kayttoon. Tukipalvelut
muodostuvat yhdeksdstd palvelusta, joista pddosaa tuotta Digi- ja
védestotietovirasto. Valtiokonttori ja Maanmittauslaitos tuottavat kumpikin yhta
palvelua. Palveluihin kuuluu :

1. Tiedonvilityskanava kayttdjaorganisaatioille (kansallinen
palveluvayld), DVV

2. Kayttdjdorganisaatioiden palvelukuvaukset
(palvelutietovaranto), DVV

3. Kayttdjan rekisteritietojen palvelundkyma, DVV

Luonnollisen henkilon tunnistuspalvelu, DVV

Muut  kuin  vahvaan  tunnistamiseen  perustuvat

tunnistamispalvelut, DVV

Asiointivaltuutuspalvelu, DVV

Viestinvilityspalvelu, DVV

Verkkomaksamisen kokoamis- ja hallinnointipalvelu, VK

Hallinnon karttapalvelu, MML.

o1

O XN
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Tukipalvelujen osalta palveluntuottaja vastaa tuottamiensa palveluiden
laadusta, toimintavarmuudesta, kdyttdjaystavallisyydestd ja tarvittavien tietojen
yhdistamisen oikeellisuudesta seka niiden kasittelyn tietoturvallisuudesta (Laki
2016/571). Palveluntuottajalta edellytetddn lisdksi palvelujensa osalta hyvaa tek-
nistd laatua ja tietoturvallisuutta, kestdvyyttd ulkoisilta hdirioiltd ja tietoturvauh-
kilta, laadun ja toimintavarmuuden seurantaa seka sitd, ettd siihen kohdistuvat
merkittdvat tietoturvaloukkaukset ja -uhat voidaan havaita. Vaatimuksia voi-
daan pitdd jossain madrin erikoisina, koska esimerkiksi uhkan havaitseminen en-
nalta on vaikeaa, ellei jopa mahdotonta. Hallituksen esityksen (HE 59/2016 vp)
perusteella esimerkiksi haittaohjelmatartunnat ja palvelunestohyodkkaykset,
jotka ovat asiantuntemuksella ja ammattitaidolla ennakoitavissa, eivit saisi vai-
kuttaa palvelun toimivuuteen. Tietoturvaloukkausten ja uhkien havaitsemisella
halutaan asettaa vaatimuksia palveluntuottajalle. Merkittavina tietoturvalouk-
kauksina mainitaan kdyttdjdtietojen padatyminen vaariin kasiin tai palvelun ehey-
den menettdminen. Uhkien osalta esimerkkind kdytetddn teknistd haavoittu-
vuutta.

Laki (2016/571, 17 §) asettaa vaatimuksia palvelujen tuottamisessa kaytet-
taville tietojdrjestelmille. Perusvaatimuksen tietojdrjestelmén tulee mm. toimia
tietoturvallisuutta ja tietosuojaa koskevien lakien ja niiden perusteella annettujen
muiden sddnnosten ja madrdysten mukaisesti. Tukipalvelun tulee toteuttaa niin,
ettd sitd voidaan kadyttdd perustason tai korotetun tason vaatimukset tayttavassa
tietojenkdsittely-ympaéristossal®. Lain perusteluissa (HE 59/2016 vp, s.59) tode-
taan, ettd palveluntuottajan tulee tarkoituksenmukaisella tavalla varmistua tie-
tojdrjestelmén tietoturvallisuudesta. Se voisi tehdd taman itse tai pyytaa ulkoista
arviointia ja valtiovarainministerio voisi ohjata palveluntuottajaa pyytamaééan ul-
ganisaatiolta sen tietojdrjestelmdn testaamista ja todentamista tietoturvallisuu-
den ja laadun osalta ennen liittdmista tukipalveluun.

15 Perustaso ja korotettu taso viittaavat kumottuihin sdddoksiin, jotka méaéarittivéat suojaus-
tasot. Perustasolla tarkoitetaan suojaustasoa IV ja korotetulla tasolla suojaustasoa III (Vahti-ohje
3/2012, Teknisen ICT-ympériston tietoturvataso-ohje)
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6 VALTIONHALLINNON TIETO- JA
KYBERTURVALLISUUDEN HALLINTA

Luvussa selitetddan tutkimustulokset sekd vastataan tutkimusongelmiin ja
kytketddan tulokset aikaisempaan tutkimukseen. Luvussa esitetddn tulosten
perusteella muodostettu uusi teoria aiheeseen. Tulosten luotettavuutta,
merkittdvyyttd, teoreettisia ja kdytdnnollisia hyotyja sekd tulosten
yleistettdvyyden  rajoitteita = pohditaan. = Tamdn  pohjalta  esitetddn
jatkotutkimusaiheita.

6.1 Laki sallii, oikeuttaa tai velvoittaa

Strategisella tasolla valtioneuvostossa kukin ministerié vastaa oman hallinnon-
alansa kyber- ja tietoturvallisuudesta. Pddministeri johtaa valtioneuvoston toi-
mintaa, joten varsin luontevasti valtioneuvoston kanslian tehtdvana on hairioti-
lanteiden koordinointi my®6s tieto- ja kyberturvallisuuden osalta. Valtioneuvos-
ton tilannekeskuksen tehtdvd on muodostaa ja jakaa tilannekuvaa ja Turvalli-
suuskomitea tukee poikkihallinnollisesti valtioneuvostoa normaalioloissa varau-
tumisessa yhteistoimintaelimend ja valmistautuu héiriotilanteissa toimimaan asi-
antuntijaelimend. Huomattavaa on kuitenkin se, ettd normaalitilanteessa selkeda
johtovastuuta ei ministerididen vélilld ole. Toimintaa yhteensovitetaan kanslia-
paallikkokokouksessa, jota tukee hdiridtilanteissa valmiuspaéllikkokokous. Val-
miuslain toimivaltuudet antavat liikenne- ja viestintaministeriolle seka valtiova-
rainministeriolle selkein mahdollisuuden sdéddelld toimintaa erityisilld toimival-
tuuksilla, mika edellyttdad kuitenkin poikkeusolojen toteamista. Normaalioloissa
viranomaisia koskeva sddntely on pddosin valtiovarainministerion ja osin lii-
kenne- ja viestintdaministerion toimivallassa. Jdlkimmadisen sddntely suuntautuu
kuitenkin yleistd regulaatiota lukuun ottamatta merkittavissda méaarin muihin toi-
mijoihin kuin viranomaisiin. Laki sdhkdisen viestinndn palveluista maérittaa
kuitenkin viranomaistenkin osalta toimivallan tieto- ja kyberturvallisuuden tek-
niseen valvontaan.

Vajaassa kymmenessd vuodessa lainsdddanto ei ndytd kehittyneen siten,
kuin kyberturvallisuusstrategiassa vuonna 2013 esitettiin, eika kyberturvallisuu-
den osalta ole sdddetty ehedd lainsdddannollistda kokonaisuutta, joka sovittaisi eri
viranomaisten toiminnan selkedsti yhteen strategisesti tai operatiivisesti. Kansal-
lisessa lainsddadannossa kyberturvallisuuden ongelmana on sen puuttuminen ka-
sitteend lainsdddannostd. Vaikka kyberturvallisuus perustuu tietoturvallisuu-
teen, on silld oma erityinen merkityksensd mahdollisten fyysisen maailman vai-
kutusten kannalta. Terminologisesti olisi selkeampdd, mikali kasite esiintyisi
myos lainsddddannossd, eikd vain poliittisina tahdonilmauksina valtioneuvoston
periaatepddtoksissd, jotka ovat aina kulloinkin istuvan hallituksen tuotteita,
vaikka myohemmatkin hallitukset voivat edelleen pitdd periaatepddtokset
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voimassa. Kokemus tosin on osoittanut, ettd periaatepddtosten varassa turvalli-
suudesta huolehtiminen voi olla valikoivaa.

Kyberturvallisuuteen liittyy Suomessa olennaisesti yhteiskunnan elintar-
kedt toiminnot, joihin késitteellisesti liittyy kansallinen turvallisuus. Naméd on
otettu huomioon uusimmassa lainsdddannossd, jota edustavat tiedustelulait. Lait
edustavat selkedsti yhtendistd valmistelua ja sitd kautta myos poikkihallinnolli-
suutta. Tama osaltaan osoittaa sen, ettd lainsdadadanto kehittyy ajassa ja uudet uh-
kakuvat muokkaavat lainsdddantod. Toisaalta voidaan my6s todeta, ettd siviili-
ja sotilastiedustelu ovat luonteeltaan samaa toimintaa, jota toteuttavat eri kohtei-
siin eri viranomaiset. Tadstd ndkokulmasta lakien ja toiminnan yhteensovittami-
nen on varsin luontevaa. Tutkimuksen perusteella ei pysty varmasti selittdmé&an
sitd, miksi muuta lainsdddantod ei ole kehitetty kyberturvallisuusstrategian mu-
kaisesti. Huomionarvoista on kuitenkin se, etti tiedustelulakienkin osalta selvi-
tysvaiheessa liikenne- ja viestintdministerio esitti eridvan mielipiteensd tietolii-
kennetiedustelusta ja sen mahdollisesta loukkaavuudesta yksityisyyden suojaa
kohtaan, mikd sittemmin johtikin perustuslain muuttamiseen. Alustavasti voi-
daan kuitenkin pohtia, mikd merkitys on silld, ettd yksityisyyden suojasta vies-
tinndssd sdddetddn liikenne- ja viestintdministerion toimivaltaan kuuluvassa
lainsdadannossa.

Poikkihallinnollisuuden puute ndkyy yhdessd terminologian vajavaisuu-
den kanssa erityisesti viranomaisten vélisessd tiedonvaihdossa ja virka-avussa.
Salassa pidettdvan tiedon luovuttaminen edellyttdd aina laissa todettua erityistd
perustetta ja virka-apu edellyttdd myos oman mddrittelynsd sen osalta, mitd ja
kenelle voidaan tarjota. Nédiden osalta eri hallinnonalojen osalta on eroja tarkkuu-
dessa, jolla perusteet on kirjattu. Joiltain osin tiedonluovutusvelvoitteet tai oikeu-
det vastaanottaa tietoa on kirjattu varsin yleisesti kuten ”lakis&éteisiin tehta-
viinsd liittyen”. Toisessa tapauksessa taas kirjaus saattaa olla hyvin yksityiskoh-
tainen, miké& saattaa olla tarkkarajainen ja tdasmallinen, mutta samalla sulkee pois
mahdollisuuksia. T&ltd osin kyse lienee tarkoituksellisuudesta, koska lait tulee
kirjoittaa tarkkarajaisesti ja tdsmallisesti.

Nykyisen lainsdaddannon puitteissa tietoturvallisuuden tai kyberturvalli-
suuden valvontaan liittyvit toimet on rajattu palveluntuottajille (viestinndn va-
littdjalle) olkoon kyseessd viranomainen tai sen lukuun toimiva muu taho. Tama
korostaa Valtorin, sen alihankkijoiden ja turvallisuusverkon osalta Erillisverkko-
jen keskeistd merkitysta tietoturvallisuuden valvonnassa.

Tietoturvallisuuden taso on viime kddessd poliittinen paatos, mikad nakyy
myos viranomaisen tietoturvallisuutta kasittelevassa lainsdddannossa. Toisaalta
julkisen hallinnon keskeinen periaate Suomessa on julkisuusperiaate. Julkisuus-
lain mukaisesti viranomaista velvoittaa vaatimus avoimuudesta ja asiakirjajulki-
suudesta, mutta yhtd lailla velvoite salassa pidosta silloin, kun laki sitd edellyttaa.
Julkisuuslain ndkokulmasta vaatimukset kohdistuvat nimenomaan yksittdiseen
viranomaiseen ja sen asiakirjoihin toimien vaatimuksina tiedon kaytettdvyyden
ja luottamuksellisuuden osalta.

Valtiovarainministeric on keskeisessd roolissa viranomaisen tietoturvalli-
suuden osalta. Toimivaltansa mukaisesti se maarittdd tiedonhallintalailla yleiset
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velvoitteet tiedonhallinnalle ja edelleen useilla erillislaeilla velvoitteet tiettyjen
valtion omien palvelukeskusten tuottamien palveluiden kayttoon. Talld tavoin
valtiovarainministerid ottaa vastuun osaltaan viranomaisen tietoturvallisuu-
desta, koska viranomaisella ei ole mahdollisuuksia vaikuttaa erityisesti yhteisten
palveluiden osalta niiden tietoturvallisuuteen tai riskienhallintaan kuin kaytta-
jilen hallinnan osalta. Periaatteessa TOSI-palveluiden osalta voidaan sopimuk-
sella sopia tietoturvallisuuden tasosta, mutta kdytdnnossa tietojdrjestelmépalve-
luita kdytetddn kuitenkin palveluntuottaja ratkaisujen kautta. Ndin ollen vaati-
mus riskiperusteisista tietoturvallisuustoimenpiteistd on jossain méérin teoreet-
tinen. Palveluntuottajien osalta riskit tulisi olla yhteisten palvelujen osalta kai-
killa kayttdjaorganisaatioilla yhteiset, mikd puolestaan edellyttds, ettd riskiarviot
laaditaan yhdessa tai kaikki kadyttaviat palveluntuottajien antamia perusteita.

Turvallisuusverkon palveluiden osalta asetus sddtdd ja lain perustelut ku-
vaavat varsin tarkasti tietoturvallisuus- ja varautumisvaatimukset. Yhteisten
tieto- ja viestintdteknisten palveluiden (TORI-palveluiden) osalta laki puolestaan
toteaa vain tarpeen mukaisen tietoturvallisuuden tason, vaikka lain perusteluissa
kuvataankin sitd, miten valtiovarainministerit ohjaa palvelukeskusta tiltd osin.
Lain ja asetuksen tasolla ei kuitenkaan ole tietoturvallisuuden osalta kuvattuna
vaatimustasoa. Laki asettaa eksplisiittisesti tarkoitukseksi parantaa palvelujen
laatua ja yhteentoimivuutta sekd toisaalta kustannustehokkuutta ja ohjausta,
mutta ei tietoturvallisuutta.

Tietoturvallisuuden vaatimuksenmukaisuus vaikuttaa analyysin perus-
teella veteen piirretyltd viivalta kansallisen tietoturvallisuuden osalta. Tietojar-
jestelmien ja tietoliikennejdrjestelyjen arvioinnista annettu laki jattda varsin pal-
jon vapausasteita sen osalta, mita kriteerejd vasten arviointi toteutetaan. Arvioin-
nin toteutus puolestaan riippuu siitd, haluaako viranomainen teettdd arvioinnin.
Tdamd voi johtaa siihen, ettd kaksi eri viranomaista pyytdd arvioinnin toteutta-
mista eri kriteerien perusteella, jolloin kahden eri viranomaisen tietojdrjestelmét
voivat olla esimerkiksi turvallisuusluokan III vaatimusten mukaisia, mutta vaa-
timukset eivit ole samoja.

Kansainvilisten tietoturvallisuusvelvoitteiden osalta valtiosopimukset yk-
sildivat vaatimukset ja EU:n sekd Naton osalta on erikseen Kansallisen turvalli-
suusviranomaisen laatima soveltamisohje. Muiden maiden ja kansainvélisten
jdrjestojen kanssa tehtdva yhteistyo on tdlld perusteella tarkeampad, kun kansal-
linen tietoturvallisuus. Tdmd voidaan ndhdd luontevaksi yhteistyon edellytta-
mén luottamuksen takia. Mikdli tietojdrjestelmid ei arvioida yhteisten vaatimus-
ten perusteella, johtaa se myos siihen, ettd vaatimuksia noudatettaessa eri vaati-
mukset edellyttdvdt my0Os eri tietojdrjestelmid. Vaatimuksia harmonisoimalla
voitaisiin kenties saavuttaa hyotyjd ja vahentdd kdytettdvien jarjestelmien maaraa.

6.2 Tulosten asemointi

Tutkimuksen pddongelmana oli "Miten kansallinen lainsdddanto velvoittaa ja
ohjaa valtionhallinnon viranomaisia tieto- ja kyberturvallisuuden osalta?"



55

Alaongelmana vastataan kysymykseen "Mitd eroa tieto- ja kyberturvallisuudella
on lainsdddannossad?" Pelkistetysti voidaan todeta, ettd viranomaisen toiminta
perustuu aina lainsdddantoon. Kyberturvallisuus ero tietoturvallisuudesta siing,
ettd se ei kdsitteend esiinny lainsddddnnossd, mutta eri viranomaiset lakisdateisid
tehtdvidan valtakunnan tasolla toteuttaessaan samalla suojaavat yhteiskunnan
elintarkeitd  toimintoja ja  toteuttavat kyberturvallisuustoimenpiteita.
Tietoturvallisuutta sdddellddn wuseilla eri laeilla julkisuusperiaatteen,
tietoturvallisuudenhallinnan, palvelutuotannon sekd viranomaisten tarjoamien
palvelujen osalta. Tutkimuksen perusteella valtionhallinnon viranomaisen
ndkokulmasta tieto- ja kyberturvallisuuden hallinta muodostuu strategisen tason
ohjauksesta, joka kohdistuu operatiiviseen kyberturvallisuustoimintaan ja
pavittdisen tietoturvallisuuden varmistamiseen tahtaavista
tietoturvallisuustoimenpiteistd. = Ndiden osalta vaatimustenmukaisuuden
hallinta asettaa merkittdvan maddrdllisen haasteen. Eritasoista sddntelyd on
erittdin paljon ja toisaalta se jakautuu monelta osin kyseessd olevalle
viranomaiselle sekd lain velvoittamana palveluja tuottavalle Valtorille.

6.2.1 Julkisen vallan kiytto on sddnneltya

Kaiken viranomaisen toiminnan perustana on lainsdddants, koska perustuslain
mukaisesti julkisen vallan kdyton tulee perustua lakiin ja siind tulee tarkoin
noudattaa lakia. Mdenpddan (2020) mukaan tdama tarkoittaa viranomaiselle
lainalaisuusperiaatteen noudattamista. Lainalaisuusperiaate rajoittaa vallan
kayttod ja antaa sille ennakoitavuutta sitomalla sen lainsdddantoon. Vastaavasti
lakisidonnaisuus tarkoittaa viranomaiselle sille laissa maarittyjen tehtdvien
toteuttamista, itseddn koskevan sddntelyn noudattamista sekd toimimista
muutoinkin lain méaarittelemissé rajoissa.

Julkisen hallinnon keskeisid periaatteita ovat avoimuus ja julkisuus. Taltad
osin julkisuuslain ldhtokohtana on julkisuus, mutta laki sddtdd yhtd lailla salas-
sapidosta. Julkisuusperiaatteen mukaisesti kuka tahansa voi saada tiedon viran-
omaisen julkisesta asiakirjasta, mikad edellyttdad tiedon kdytettdvyyttd. Vastaa-
vasti salassapito edellyttdd asiakirjalta luottamuksellisuutta ja eheyttd. Nama ha-
vainnot liittyvét Voutilaisen (2006) mukaan hyvin hallinnon vaatimuksiin.

Suomalainen lainsdddanto tieto- ja kyberturvallisuuden osalta on tamé&n
tutkimuksen perusteella turvallisuutta painottava ja taktinen, kun sitd verrataan
Johnsonin ym. (2014) tuloksiin. Lainsddddnto painottaa hallinnollisid, teknisi ja
tyysisid turvallisuusvaatimuksia standardinmukaisuuden sijaan ja toimivalta on
hallinnonaloilla. Suomalaisen lainsddaddannon osalta on kuitenkin tarpeen ottaa
huomioon se, etti vaikka lainsdddannossidkin selkeitd vaatimuksia asetetaan,
joiltain osin tdsmadllisten vaatimusten puute viranomaisten tietoturvallisuuden
osalta on silmiin pistavaa.

Vaatimusten puuttuminen linkittdd tutkimuksen tulokset Mooren (2010)
havaintoihin ex ante -periaatteen toimivuudesta. Mooren mukaan ennakoiva
sddntely ei toimi tilanteissa, joissa viranomainen on epdvarma sddntelyn
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vaikutuksista. Sama voidaan todeta my0s tilanteesta, jossa vaatimuksia ei ole,
koska télloin ennakoivaa sddntelydkddn ei ole.

Tutkimuksen perusteella perustuslakiin pohjautuva lainsddddnto johtaa
tieto- ja kyberturvallisuuden osalta valtioneuvoston strategisen tason toimijaksi
vastaavalla tavalla, kuin millda tahansa muulla hallinnon osa-alueella.
Normaalitilanteissa toimivaltuudet eivit osoita suoraa johtovastuuta millekddn
ministeriolle, vaan jokainen ministeri¢ sddtelee tieto- ja kyberturvallisuutta
omalla toimialallaan. Hdirittilanteissa koordinointivastuu on valtioneuvoston
kanslialla ja poikkeusoloissa erityisid toimivaltuuksia saavat liikenne- ja
viestintdministerio sekd valtiovarainministerio. Strategisen johtajuuden osalta
havainnot vastaavat Lehdon ym. (2018) tuloksia siitd, ettd selked strateginen
johtajuus puuttuu ja hallinnonalat toimivat omina siiloinaan.

6.2.2 Kyberturvallisuutta koskeva sddntely kaipaa kehittimista

Kyberturvallisuuden osalta lainsdddanto ei ole tulosten perusteella kehittynyt
vuoden 2013 kyberturvallisuusstrategiassa viitoitetulla tavalla, mikd vastaa
Valtiontalouden tarkastusviraston havaintoa siitd, ettd strategian suosituksia on
noudatettu vain siltd osin, kuin niitd on pidetty tarkoituksenmukaisina (VTV,
2017). Tatd tukee Lehdon ym. (2017) toteamus siitd, ettd lainsdddantod ei haluta
kehittdda pelkdstdan kyberturvallisuuden osalta, koska Kkyseessi on
poikkihallinnollinen ilmio. Koska lainsdddadntoa ei ole kehitetty, on tutkimuksen
havainto johtamisen haasteesta normaalioloissa strategisella tasolla yhteneva
Lehdon ym. (2018) tuloksen kanssa strategisen johtajuuden puuttumisesta.
Hallinnonalakohtainen  siiloutuminen on edelleen sdilynyt, koska
poikkihallinnollista lainsddddntod ei ole tiedustelulakeja lukuun ottamatta
laadittu. Tatd tukevat myos Lonkan ym. (2020) tulokset siitd, ettd
poikkihallinnollisuutta arvostetaan, mutta se koetaan hyvin vaikeaksi.

Huolimatta  lainsddddnnon  kehittyméattomyydestd, on  tietyilld
turvallisuusviranomaisilla selkeitd lakiin perustuvia kyberturvallisuustehtdvid,
jotka tdssd tutkimuksessa nimettiin operatiiviseksi kyberturvallisuustoiminnaksi.
Télle toiminnalle on on yhteistd yhteiskunnan elintdrkeédt toiminnot ja niiden
turvaaminen. Tutkimuksen perusteella vaikuttaa siltd, ettd viranomaisten
yhteistoiminta ja tiedonvaihto eivit ole tarkoituksenmukaisella tasolla.

Edelld esitetyt havainnot ovat myos linjassa Lewallenin (2017) tulosten
kanssa. Lewallen p&dtyi uusien teknologioiden osalta neljddn keskeiseen
haasteeseen. Ndistd ensimmadinen liittyy epdvarmuuteen toimivallan jaosta
viranomaisten viilill4 ja sitd koskevaan mahdolliseen kilvoitteluun. Jonkinlainen
kilvoitteluasetelma voidaan tulkita johdannossa ja kirjallisuuskatsauksessa
esitettyjen kehittdmistoimenpiteiden osalta. Liikenne- ja viestintdministerio
rakentaa kyberturvallisuuden kehittimisohjelmaa ja selvittdd tietoturvan ja
tietosuojan parantamista, kun samaan aikaan valtiovarainministeriossa
kehitetddn digitaalista turvallisuutta. Molemmat ohjelmat ovat toki keskendan
koordinoituja, mutta yksittdisen viranomaisen kannalta samaan aiheeseen
liittyen huomio hajautuu eri suuntiin.
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Toinen haaste koskee toimivallan jakautumista eri hallinnonaloille, mikéa
edellyttdd yhteensovittamista. Tdmd puolestaan on jo osoitettu haastavaksi
normaalioloissa, jossa ei lainsddaddnnon perusteella voida osoittaa selkedd
johtovastuuta, vaan vastuu vaihtelee toimivaltaisen viranomaisen perusteella.
Vastuun jakautuminen voi edelleen tarkoittaa eri hallinnonalojen erilaisia
tulkintoja, mikd vastaa Lehtildin ym. (2021) havaintoja tietoturvallisuuden ja
tietosuojan osalta yhteiskunnan kriittisilld toimialoilla.

Tulosten perusteella on arvioitavissa, ettd myos Lewellenin (2020) nimedma
kolmas haaste toteutuu. Tuo haaste liittyy eri hallinnonalojen
koordinaatiopyrkimysten vastustamiseen, mikd johtaa siihen, ettd uutta
teknologiaakin sdddellddn vanhoin periaattein sen sijaan, ettd pyrittdisiin
rakentamaan uutta. Kyberturvallisuudenkin osalta vastuita on haluttu tulkita
perustuslaista johdetuin, valtioneuvoston ohjesddnnon mukaisin vastuin, vaikka
késitettd ei eksplisiittisesti kyseisessd sdddoksessd mainita. Kyberturvallisuuden
kannalta selkeyttd lisdisi yleislaki, joka madrittdisi eri osa-alueet ja niihin liittyvét
vastuut. Ongelmana on kuitenkin se, ettd millddn hallinnonalalalla ei ole selke&a
toimivaltaa sddtdd kyseistd lakia ja osaltaan kokonaisuuteen liittyy myos
kansainvilisen oikeuden osalta vastakkaisia ndkemyksid. Osaltaan vastuun
epdselvyys liittyy suoraan Lewallenin (2020) mainitsemaan neljanteen
haasteeseen, joka koskee viranomaisen kokemaa epdvarmuutta uuden
teknologian sddntelystd. Talloin vedotaan olemassa olevaan sddntelyyn ja
lisdtdadn byrokratiaa sitd kautta.

6.2.3 Tietoturvallisuuden hallinta edellyttda riskienhallintaa

Tiedonhallintalain mukaisesti viranomaisen tietoturvallisuustoimenpiteet tulee
mitoittaa arvioitujen riskien perusteella, mikd on aikaisempien tutkimusten
(esim. Shameli-Sendi ym., 2016) keskeinen periaate tietoturvallisuuden hallin-
nassa. Tietoturvallisuuden hallinnan osalta tarkeimmat havainnot liittyvit viran-
omaisten tietojdrjestelmien ja tietoliikenneratkaisujen arviointiin ja sitd koskeviin
vaatimuksiin. Arviointi on kiinni viranomaisesta itsestdédn ja viranomainen pyy-
tdd itse arviointia niin halutessaan velvoittavuuden sijaan, miké aiheuttaa toden-
nakoisesti epdselvyyksid vaatimustenmukaisuuden todentamisessa. Tédtd néke-
mystd tukee VTV:n (2017) tarkastuskertomuksen havainnot yhteisten vaatimus-
ten puuttumisesta. Kansainvdlisten tietoturvavelvoitteiden osalta Naton ja EU:n
osalta on selkeét vaatimukset eri turvallisuusluokkien tietojen késittelylle, mutta
kansallisen tiedon osalta yksiselitteisia vaatimuksia ei ole. Arviointiin liittyen
Kyberturvallisuuskeskus on tdrked toimija arvioitsijana ja arviointilaitosten hy-
vaksyjan. Omassa arviointitoiminnassaan se toimii resurssiensa sallimissa ra-
joissa ja painottaa kansainvilisid tietoturvallisuusvelvoitteista ja niihin liittyvid
arviointeja.

Yhteisten palvelujen kédyttovelvoitteen osalta TORI- ja TUVE-palvelut eroa-
vat toisistaan siind, ettd TORI-palveluiden osalta ei ole asetettu kdytannossa tie-
toturvallisuusvaatimuksia. Vastaavasti TUVE-palveluille on asetettu tietoturval-
lisuus- ja arviointivaatimuksia merkittdvdassda mddrin. VIV:n toteuttamien



58

tuloksellisuustarkastusten perusteella molempien osalta on ollut vaikeuksia to-
teuttaa arviointeja ja siten osoittaa vaatimustenmukaisuus. Dhillonin ym. (2016)
tulosten perusteella palvelujen ulkoistamisessa on tietoturvallisuuden osalta tar-
kedd mm. varmistua luottamuksesta palveluntuottajan kyvykkyyteen suojata tie-
dot asettamalla tarvittavat kontrollit. Mikéli tietoturvallisuudelle ei ole asetettu
selkeitd yhteisid vaatimuksia, ei nédin ollen my6skdan voi syntya luottamusta pal-
veluntuottajan kyvykkyyteen.

6.3 Teoria tieto- ja kyberturvallisuudesta viranomaistoiminnassa

Tieto- ja kyberturvallisuus muodostuvat strategisesta ohjauksesta, operatiivi-
sesta kyberturvallisuustoiminnasta ja tietoturvallisuustoimenpiteistd. Strategi-
nen ohjaus muodostuu valtioneuvoston toiminnasta ja operatiivinen kybertur-
vallisuustoiminta rikostorjunnasta, siviilitiedustelusta, kyberpuolustuksesta ja
Kyberturvallisuuskeskuksen toiminnasta. Tietoturvallisuustoimenpiteet toteu-
tuvat viranomaisen ja palveluntuottajien yhteistyond julkisuusperiaatteen ja sa-
lassapitovelvoitteiden mukaisesti.

Lainsddaddannon ohjaus toteutuu taktisena, koska toimivalta on hallinnon-
aloilla ja lainsddddannon velvoittavuus perustuu yksityiskohtaisiin vaatimuksiin.
Strateginen ote edellyttdd poikkihallinnollista valmistelua, jota kuitenkin pide-
tddn vaikeana. Tamd on johtanut tilanteeseen, jossa lainsdddanto ei ole kehittynyt
poliittisina tahdonilmauksina hallituskausittain laadittujen valtioneuvoston pe-
riaatepddtosten mukaisesti. Huolimatta siitd, ettd kyberturvallisuus késitteend ei
ole lainsddadannossd, viranomaiset toteuttavat lainsdddannon mukaisesti kyber-
turvallisuutta edistdvid toimia. Yhtendisen kyberturvallisuuslainsddadannon
puute jattdd kuitenkin viranomaisten yhteistyolle rajoitteita.
Tietoturvallisuuden osalta lainsddadéanto asettaa valtionhallinnon viranomaisille
selkeét velvoitteet yhteisten palvelujen kdyttamisestd, mutta yhteisille palveluille
ei ole turvallisuusverkkoa lukuun ottamatta sdddetty yksiselitteisid tietoturvalli-
suusvaatimuksia. Lainsdddanto maédrittelee salassapitovelvoitteiden perusteet ja
turvallisuusluokat, mutta turvallisuusluokille ei ole asetettu yksiselitteisid yhtei-
sid vaatimuksia eikd viranomaisella ole velvoitetta pyytdd kdyttamiensa ratkai-
sujen arviointia ulkopuoliselta arviointilaitokselta. Yhdistettynd siihen, ettd val-
tionhallinnosta puuttuu yhteinen riskienhallintaprosessi, voidaan péaéatya tilan-
teeseen, jossa viranomainen ei pysty varmistumaan lainsdddannon velvoitteiden
ja tietoturvallisuusvaatimusten noudattamisesta kansallisen tiedon osalta.

6.4 Tulosten merkitys ja luotettavuus

Tutkimuksessa luotiin katsaus valtionhallinnon viranomaisen tieto- ja
kyberturvallisuuden hallintaan  vaikuttavaan lainsddadantoon uudesta
nakokulmasta. Tutkimuksen perusteella esitettiin tieto- ja kyberturvallisuuden
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osalta kolmiosainen rakenne, jossa strateginen ohjaus, operatiiviset
kyberturvallisuustoimet  ja pdivittdiset tietoturvallisuustoimenpiteet
muodostavat valtionhallinnon kokonaisuuden. Tutkimuksen tulokset yhtyvit
monelta osin aikaisempiin tutkimuksiin ja selvityksiin. Ty0ssd esitettiin tulosten
perusteella alustava teoria tieto- ja kyberturvallisuuden lainsddadannosta
viranomaistoiminnan kannalta. Tutkimuksen tulokset tukevat aikaisempia
tuloksia mm. poikkihallinnollisen valmistelun vaikeudesta ja uusien
teknologioiden sddntelyyn liittyvistd haasteista tai ulkoistamiseen liittyvadn
haasteeseen tietoturvallisuuden osalta. Teoreettisina 16ytoind voidaan pitda
havaintoa poikkihallinnollisen valmistelun hyodyistd ja onnistumisesta silloin,
kun eri hallinnonalat valmistelevat saman tyyppistd lainsdddantod tai
lainsddddannon taktista luonnetta. Tutkimuksen kdytdnnon tulokset osoittavat
tarpeen kyberturvallisuutta koskevalle yhteiselle sddntelylle sekd viranomaisten
tietojdrjestelmien ja tietoliikenneratkaisujen arviointia koskevan sddntelyn
kehittdmiselle. Kdytdnnon hyotynd voidaan pitdd itsessddn lainsddadannon
kokonaisvaltaista tarkastelua yhdessd tutkimuksessa yhdistimailld tieto- ja
kyberturvallisuutta koskevan sddntelyn perusteluineen samaan analyysiin. Tyon
keskeisimpid rajoitteita on se, ettd tyossd tarkasteltiin sitd, mitd lainsddtdja on
kirjoittanut ja tarkoittanut. Miten lain kirjain ja tavoitteet toteutuvat, ei selvia
tassd tutkimuksessa, mutta sitd voidaan jossain mddrin arvioida aikaisemman
tutkimuksen perusteella.

Analyysin osalta tutkijan oma koulutus ei ole lainsdddannon alalta, mika
voi ndkyd lakitekstien tulkinnassa. Lainkirjoittajan oppaan (Oikeusministerio,
2021a) mukaisesti jokainen sdddos on osa oikeusjdrjestyksen kokonaisuutta ja
ymmiarrettdvissd vain kokonaisuuden tuntemisen kautta. Sdddcksen koko mer-
kitys ei ilmene pelkéstd sdddostekstistd, vaan osaltaan muusta lainsdaadannosta.
Joissain tilanteissa jopa yleisistd oikeusperiaatteista. Tédssd tyossd on tehty lain-
sdddannostd tutkimuksen kannalta tarkoituksenmukainen otanta, joka voi kui-
tenkin em. perustein rajoittaa tulkinnan luotettavuutta.

Tutkimuksessa pyrittiin vélttdmé&ddn virheitd, mutta niitd ei voitu
varmuudella vilttdd. Tutkijan oma objektiivisuus pyrittiin varmistamaan silld,
ettd analyysiin ja sen tuloksiin otetaan mukaan vain ne asiat, jotka perustuvat
kadytettyyn aineistoon. On kuitenkin mahdollista, ettd tutkijan aihepiiriin varsin
laheisesti liittyvd arkityd ja sitd kautta syntyneet omat kokemukset ovat
vélittyneet tutkimustuloksiin. On mahdollista, ettd samaa aineistoa kdyttdava
toinen tutkija paatyisi erilaisiin tulkintoihin toisenlaisella aineiston koodauksella
ja luokittelulla, mutta tulokset saavat tukea aikaisemmasta tutkimuksesta ja
selvityksistd. Validiteetin osalta tutkimuksen toteutus on pyritty kuvaamaan
mahdollisimman tarkasti, mutta on selvdd, ettd kayttamadlld tutkimuksen
yhteydessd toisena menetelmdnd esimerkiksi haastatteluja, olisi tulosten
luotettavuutta voitu parantaa.

Tutkimuksen perusteella jatkotutkimusaiheiksi nousee keskeisesti
operatiivisen kyberturvallisuustoiminnan osalta viranomaisten yhteistoiminnan
tarkempi selvittdminen sekd toisaalta tieto- ja kyberturvallisuusvalvontaan
liittyvéa sddntely. Vastaavasti tietoturvallisuustoimenpiteiden osalta kiinnostavia
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ja lisdselvyyttdd kaipaavia osa-alueita ovat valtionhallinnon yhteinen
riskienhallinta ja tietojdrjestelmien arviointiin liittyvan sadntelyn kehittaminen.
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7 YHTEENVETO

Tyon alkuperdisend motivaationa toimi merkittavaltd osin oman tyon yhteydessa
tehdyt havainnot. Tyon ajankohtaisuus on kuitenkin korostunut noin puoli
vuotta kestdneen prosessin aikana, kun Suomessa ja maailmalla on jouduttu
todistamaan erilaisia kyberhyokkéayksid. Tyon tulokset osoittavat edelleen sen,
ettd tdman tyyppiselle tutkimukselle oli tarve.

Tyon tavoitteena oli selvittdd, miten kansallinen lainsdddanto velvoittaa ja
ohjaa valtionhallinnon viranomaisia tieto- ja kyberturvallisuuden osalta. Alaon-
gelmana vastattiin kysymykseen "Mitd eroa tieto- ja kyberturvallisuudella on
lainsdddannossa? Tutkimuksen erityisend mielenkiinnon kohteena oli viran-
omaisten toimivaltaan ja yhteistoimintaa koskeva sddntely. Tutkimuksessa ei ka-
sitelty EU-lainsdddantod, vaikka siihen viitattiinkin. Aiheen laajuudesta johtuen
mydskddn tietosuojaa ei tarkasteltu.

Tutkimuksen perusteella strategisen tason ohjaus valtioneuvostossa on si-
dottu kokonaisturvallisuuden mallin mukaisesti toimivaltaisen viranomaisen
rooliin, mik& on perustuslaista perdisin olevaa sddntelyd. Tamd yhdistettynd ope-
ratiiviseen kyberturvallisuustoimintaan luo tilanteen, jossa kyberturvallisuus-
strategiassa vuonna 2013 esitetyt tavoitteet eivat ole toteutuneet lainsddddannon
osalta, eikd kyberturvallisuutta ole késitteend sisdllytetty lainsdddantoon. Viran-
omaisten tiedonvaihtoa rajoittavat hallinnonalakohtaiset lait ja se, ettd sddntelya
ei ole kehitetty yhteistoiminnan edistamiseksi kuin tiedustelulakien osalta. Toi-
saalta tiedustelulait osoittavat poikkihallinnollisen sdddosvalmistelun olevan
mahdollista ainakin rajatusti ja tilanteissa, joissa eri viranomaisten toiminta on
samantyyppistd. Tamén perusteella olisi luontevaa kehittdd sdédntelyd niin, etta
tietoturvallisuuteen liittyvdd teknistd valvontaa tai havainnointia voisi tehda
my0s lakisddteistd tehtdvad toteuttava viranomainen, eikd pelkéstddan viestinnan
valittdjd. Tahdn voi toki liittyd vastaava perustuslaillinen haaste, joka johti perus-
tuslain muuttamiseen tiedustelulakien yhteydessa yksityisyydensuojan osalta.

Kyberturvallisuuden osalta tulokset ovat kytkettdvissd ja selitettdvissa
Lewallenin (2020) aikaisempien tulosten perusteella. Lewallenin mukaan uuden
teknologian sddntely voi olla vaikeaa, koska vastuutahoa ei kyetd osoittamaan.
Toisaalta tilanne voi johtaa hallinnonalojen viliseen kilvoitteluun
omistajuudesta. Kaikki tdima hidastaa tarkoituksenmukaisen sdéntelyn aikaan
saamista. Hallinnonalakohtainen sdédntely on Johnssonin ym. (2014) mukaan
osoitus yhdessd suoraan lainsdadantoon kirjoitettujen hallinnollisten, teknisten
ja fyysisten turvallisuusvaatimusten kanssa taktisesta sddntelystd strategisen
sijaan.

Tietoturvallisuuden osalta tutkimuksen tulokset osoittavat lainsdddannon
johtavan viranomaisen osin ristitiitaiseen tilanteeseen riskienhallinnan osalta.
Laki edellyttaa riskiperusteista arviointia tarvittavista
tietoturvallisuustoimenpisteistd, mutta kdytdnnossd erittdin merkittdvd osa
teknisistd haavoittuvuuksista kuuluu palveluntuottajalle, jota viranomaisen on
lain perusteella kéytettdva. Toisaalta lainsddddannostd puuttuvat yksiselitteiset
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vaatimukset tietoturvallisuudesta eri turvallisuusluokissa, eikd viranomaisilla
ole velvoitetta kansallisen tiedon osalta tietojdrjestelmiensd  tai
tietolitkennejdrjestelyjensda ~ arviointiin. ~ Myoskddn  valtion  yhteisille
toimialariippumattomille  tieto- ja  viestintdteknisille palveluille tai
tietojdrjestelmépalveluille ei ole asetettu selkeitd tietoturvallisuusvaatimuksia.
Valtiontalouden tarkastusvirasto on pddtynyt omissa tarkastuksissaan (2016 ja
2017) siihen, ettd valtionhallinnosta puuttuu yhteinen riskienhallintaprosessi ja
yhteiset tietoturvallisuusvaatimukset eikd Valtori ei ole kyennyt osoittamaan
omien ratkaisujensa vaatimustenmukaisuutta. Kun titd verrataan Dhillonin ym.
(2017)  tuloksiin  ulkoistamiseen liittyvdstd luottamuksen tarpeesta
palveluntuottajaan, voisi tilanne olla parempikin.

Tutkimuksessa kidytettiin analyysimenetelmdnd grounded teoriaa, jonka
osalta tutukimuksen mahdolliset rajoitteet voivat liittyd koodaukseen ja
aineiston luokitteluun. Tutkimuksessa koodaus ja luokittelu tapahtuivat
kirjallisuuskatsauksen perusteella muodostettuun rakenteeseen, mikd osaltaan
asetti analyysille ennalta tietyt rajoitteet. Tutkimusaineiston rajoittuminen vain
kirjalliseen materiaaliin rajoittaa myos osaltaan tehtdvid johtopddtoksia.
Tutkimuksessa voidaan arvioida ja analysoida sisdltdjd, mutta miten lakeja ja
asetuksia viranomaisessa noudatetaan, ei ole tutkimuksen puitteissa
selvitettdvissd. Toisaalta sdddostekstien tulkinta otoksena lainsddddannon
kokonaisuudesta voi my0s jdttdd jotain asiaoita huomioimatta. Tutkijan omat
ennakkokésitykset ja aiheen tuntemus voivat myo6s vaikuttaa tulkintoihin,
vaikka pyrkimyksend oli objektiivinen aineiston analyysi.

Tutkimuksen perusteella olisi hyvin luontevaa tutkia edelleen
kyberturvallisuuden osalta viranomaisten yhteistoiminnan edellytyksid ja
yhteistoimintatarpeita. Toisaalta sekd kyber-, ettd tietoturvallisuuden osalta
riskienhallinnan kokonaisuus valtionhallinnossa kaipaisi selkeésti tarkempaa
selvittdmistd yhdessd tietojdrjestelmien ja tietoliikenneratkaisujen arviointiin
liittyvien ndkokulmien kanssa.
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