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Datan alentuneet kasittelykustannukset houkuttelevat yrityksid kerddmédan da-
taa entistd enemman, joka voi johtaa henkil6tietojen késittelyn vadrinkdyttoon
ja rekister6idyn yksityisyyden loukkaamiseen. Euroopan unionin yleinen tieto-
suoja-asetus astui voimaan 25.5.2018, jonka myo6td jokaisen, Euroopan unionin
sisdlld henkilotietoja késittelevan yrityksen, on noudatettava asetuksessa maa-
rattyjd vaatimuksia. Asetuksen tarkoituksena on yhtendistdd lainsdddanté Eu-
roopan unionin sisdlld seké lisdtd oikeuksia yksiloille. Asetuksen vaatimusten
rikkomisesta voi koitua yritykselle merkittdavid sanktiota - jopa 4 % yrityksen
globaalista vuosittaisesta liikevaihdosta tai 20 miljoonaa euroa, riippuen kumpi
ndistd on suurempi. Vaatimusten toteuttamisen tekee haastavaksi konkretian
puuttuminen asetuksen virallisesta tekstistd, joka myos vaikeuttaa yksilon ta-
paa kayttad oikeuksiaan sekd tarkastella kasittelyn lainmukaisuutta.

Tamdn tutkimuksen tarkoituksena on selvittdd, miten rekisteréidyn oi-
keuksia koskevat vaatimukset ovat toteutettu yrityksissd ja, kuinka datanhallin-
taa on hyodynnetty niiden toteuttamisessa. Tutkimus toteutettiin laadullisena
tutkimuksena, jossa haastateltiin eri toimialojen tietosuojavastaavia tai yleisen
tietosuoja-asetuksen parissa tyoskentelevid henkiloitd. Tutkimukseen osallistui
kahdeksan henkilod. Tutkimuksessa havaittiin, ettd rekisterdidyn oikeuksia
koskevat vaatimukset olivat toteutettu eri tavalla osallistuneissa yrityksissa.
Tutkimuksessa my6s havaittiin, ettd datanhallinnalla on ollut keskeinen rooli
rekisterdidyn oikeuksien toteuttamisessa ja yleisesti asetuksen vaatimustenmu-
kaisuudessa. Johtopddtoksend voidaan todeta, ettd eri toimialojen lainsdadanto
ja henkilotietojen késittelyn laajuus vaikuttavat osaltaan siihen, miten yrityksis-
sd on toteutettu rekisterdidyn oikeuksia koskevat vaatimukset.
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ABSTRACT

Kataja, Joel

The European General Data Protection Regulation: Implementing the data sub-
ject's rights and utilizing data management in companies.
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Supervisor(s): Siponen, Mikko

The decrease in costs of data processing is tempting companies to collect more
data from their customers, which can lead to misconducts in personal data pro-
cessing and violations of data subject’s privacy. The European General Data
Protection Regulation (later referred to as “Regulation”) entered into force on 25
May 2018, which means that every company processing personal data within
the European Union must comply with the requirements set out in the Regula-
tion*. The purpose of the Regulation is to harmonize legislation around person-
al data processing within the European Union and to increase the rights of in-
dividuals as data subjects. Violation of the requirements set by the Regulation
can result in significant sanctions for the company - up to 4% of the company's
global annual turnover or 20 MEUR, whichever is higher. The implementation
of the requirements is made complicated by the lack of specificity in the official
text of the Regulation, which also makes it difficult for an individual to exercise
his or her rights and to review the lawfulness of the data processing they are
subject to.

The purpose of this study is to find out how the requirements regarding
data subject's rights have been implemented in companies and how data man-
agement has been utilized in the implementations. The study was carried out as
a qualitative study, in which data protection officers from different industries or
people working on the general data protection regulation domain were inter-
viewed. In total, eight people participated in the study. The study found out
that the requirements regarding data subject's rights were implemented in mul-
tiple different ways within the participating companies. The study also discov-
ered that data management has played a key role in enforcing the data subject's
rights and, more generally, in complying with the Regulation. In conclusion, the
legislation in different sectors and fields of industry as well as the scope of the
processing of personal data contribute to the implementation of the require-
ments regarding data subject's rights in companies.

Keywords: General data protection regulation, data subject rights, utilization of
data management, master data management, data quality management
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1 JOHDANTO

Yrityksiin kohdistuu nykyddn aiempaa enemmadn tietosuojaan liittyvad sddnte-
lyd, mutta samaan aikaan kuluttajat ovat tulleet Euroopan unionin asettaman
yleisen tietosuoja-asetuksen myotd tietoisimmiksi omista yksityisyyteen liitty-
vistd oikeuksistaan (Forrester, 2019). Digitaalisella vallankumouksella ja henki-
16tietojen lisddntyneelld kerddmiselld on huomattavia tietoturva haasteita ja ris-
kejd. Alentuneet kulut késitelld dataa houkuttelee yrityksid kerddmddn tietoa
enemmadn kuin on tarpeen, joka altistaa henkilttietojen vadrinkdytolle ja yksi-
tyisyyden loukkauksille. (Almeida Teixeira, Mira da Silva, & Pereira, 2019.)

Tutkimus késittelee Euroopan unionin yleisen tietosuoja-asetuksen rekis-
terdidyn yksilon oikeuksia ja datanhallinnan hyodyntdmistd niiden tdyttami-
sessd. Yleisen tietosuoja-asetuksen keskeisid tavoitteita on suojella luonnollisten
henkildiden yksityisyyttd, vapauksia ja oikeuksia, mutta samalla yhtendistad
lainsdddantod ja tietojen vapaata liikkuvuutta Euroopan sisdlld (Team, 2017).
Kéayttdjien tietojen avulla yritykset pystyvit kehittdm&an palveluitaan ja koh-
dentamaan tarjontaa paremmin kuluttajille, mutta varjopuolena on yksildiden
yksityisyyden suojaaminen. Tutkimukset ovat osoittaneet, ettd kuluttajat ovat
huolissaan yksityisyydestdan. (Mikkonen, 2014; Eurobarometri, 2015.)

Aiken, Allen, Parker, ja Mattia, (2007.) mddrittelevit datanhallinnan koko
organisaationlaajuiseksi toiminnoksi, jonka tarkoituksena on ymmartdd nykyi-
sid ja tulevia datatarpeita sekd tukea organisaation liiketoimintaa. Datanhallin-
nan tarkoituksena on huolehtia, ettd sidosryhmien tarpeet tayttyvit datan saa-
tavuuden, turvallisuuden ja laadun suhteen (Brackett, Earley, & Henderson,
2009). Védreen (2019) mukaan Euroopan unionin yleisen tietosuoja-asetuksen
edellyttamaét vaatimukset ovat osa hyvdd datanhallintaa. Datanhallinta koostuu
useasta padllekkdisestd osa-alueesta, joista tdhdn tutkimukseen on otettu aiheen
kannalta relevanteimmat.

Datanhallinnan kontekstissa on syytd erotella data, informaatio ja tietdmys.
Data on merkityksetontd raaka-ainetta, joka on tallennettuna numeroiden, graa-
tien, kuvien, ddnen tai videon muodossa. Informaatio syntyy, kun dataan lisa-
tadan konteksti. Kun informaatioon yhdistetddn tietotoisuus, ymmarrys ja tilan-
netaju, niin siitd muodostuu tietdmysta. (Rowley, 2007.)
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Tutkimusaiheesta, jossa yhdistyy niin datanhallinta, kuin yleinen tietosuo-
ja-asetus, ei itsessddn ole juurikaan aiempia tutkimuksia 16ydettdvissa. Tastd
huolimatta yleisestd tietosuoja-asetuksesta ja datanhallinnasta on loydettavissa
useita tutkimuksia. Euroopan unionin yleistd tietosuoja-asetusta koskevat ar-
tikkelit pohjautuvat pitkalti asetuksen lakitekstiin ja asetuksen tuomiin vaiku-
tuksiin sekd asetuksen rekisterdidyn oikeuksien toteuttamiseen. Datanhallin-
taan liittyvat tutkimukset keskittyvdt usein johonkin datanhallinnan osa-
alueeseen, eiki niinkdan sithen kokonaisuutena.

Euroopan yleisen tietosuoja-asetuksen voimaan astumisesta on kulunut
tatd tutkimusta kirjoittaessa muutama vuosi. Tdstd syystd on mielenkiintoista
selvittdd, miten yritykset ovat toteuttaneet rekisteréidyn oikeuksia koskevat
vaatimukset ja, kuinka datanhallintaa on hyodynnetty niiden tdyttdmisessa.
Aihe on ajankohtainen, silld useampi yritys on saanut sanktioita asetuksen rik-
komisesta ja lukuisat niistd ovat pddtyneet eri medioiden etusivuille.

Yleisen tietosuoja-asetuksen vaatimusten rikkominen voi aiheuttaa yrityk-
selle merkittdvid sanktioita. Sanktiot voivat olla suurimmillaan jopa 20 miljoo-
naa euroa tai 4 % yrityksen globaalista liikevaihdosta, riippuen kumpi néistd on
suurempi (Tankard, 2016). Merkittdvien sanktioiden ja mainehaittojen johdosta
yritykset ovat mitd luultavimmin asetuksessa maarattyjen vaatimustenmukaisia
jollakin tasolla. Tehokkaan datanhallinnan avulla yrityksien on mahdollista se-
ka tayttdd asetuksen vaatimukset, mutta myos tehostaa, turvata ja hallita dataa
voimavarana.

Taman tutkimuksen tarkoitus on selvittdd, miten Euroopan unionin ylei-
sen tietosuoja-asetuksen rekistervityd henkilod koskevat vaatimukset ovat to-
teutettu yrityksissd ja, kuinka datanhallintaa on hyodynnetty niiden tayttami-
sessd. Tutkimuksen teoriaosuudessa selvitetddn kaisitteellisteoreettisen tutki-
musmenetelmédn avulla havaintoja aiheeseen liittyvéstd kirjallisuudesta. Teoria-
osuudessa pyritddn vastaamaan seuraaviin tutkimusongelmiin:

- Euroopan unionin yleisen tietosuoja-asetuksen keskeisimmit vaa-
timukset rekisterdidyn henkilon nidkokulmasta ja niiden toteutta-
minen yrityksissa.

- Miten datanhallinta helpottaa tdyttimddan rekisterdidyn henkilon
oikeuksia koskevat vaatimukset?

Empiirisessd tutkimuksessa pyritddn selvittdimddn edellisten tutkimusongel-
mien pohjalta vastaus paatutkimusongelmaan:

- Miten yleisen tietosuoja-asetuksen rekisterdidyn oikeuksia koske-
vat vaatimukset ovat toteutettu yrityksissa ja, kuinka datanhallintaa
on hyddynnetty niiden tdyttamisessa?

Tutkimus koostuu johdannon lisdksi teoriaosuudesta, johon lukeutuu kolme
sisdltolukua ja yhteenveto. Ensimmadinen sisdltoluku kéasittelee Euroopan unio-
nin yleisen tietosuoja-asetuksen taustaa, rekisterdidyn henkilon oikeuksia ja
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asetuksen odotettuja ja todettuja vaikutuksia sekd niiden toteuttamista yrityk-
sissd. Toinen luku koostuu tutkimuksen kannalta relevanteista datanhallinnan
osa-alueista: data governancesta, datan laadun-, master datan-, datan tietotur-
van- ja dokumenttien- seké sisdllonhallinnasta. Viimeinen sisdltoluku keskittyy
yleisen tietosuoja-asetuksen rekistersidyn henkilon oikeuksien tdyttdmiseen
datanhallinnan avulla. Teoriaosuuden pddttdd yhteenveto. Empiirinen osuus
puolestaan koostuu tutkimuksen toteutuksesta, tuloksista, pohdinnasta seka
yhteenvedosta.

Kirjallisuutta tutkimuksen teoriaosioon haettiin hyddyntden eri tietokan-
toja, kuten Google Scholaria, IEE:ta, ACM Digital Librarya. Keskeisimmat ha-
kusanat olivat: genaral data protection regulation, data subject rights, data sub-
ject access requests, data management, data governance, data quality manage-
ment, master data management ja data security. Kirjallisuuskatsaukseen on py-
ritty hyodyntda alan kirjallisuuden lisdksi myos kirjallisuutta kaupallisista lah-
teistd.
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2 EUROOPAN UNION YLEINEN TIETOSUOJA-
ASETUS

Tdssd luvussa kasitellidn Euroopan unionin yleisen tietosuoja-asetuksen taus-
taa sekd sen vaikutuksia yksilon henkil6tietojen kasittelyyn. Aihetta tarkastel-
laan yksilon lisddntyneiden oikeuksien eli rekisterdidyn oikeuksien kautta, mi-
kd on vastavuoroisesti kasvattanut yritysten velvollisuuksia kasitelld henkilotie-
toja asetuksen vaatimusten mukaisella tavalla. Tarkasteluun on otettu asetuk-
sen keskeisimmait vaatimukset, jotka liittyvéat yksilon oikeuksiin henkil6tietojen
kéasittelyn osalta. Luvun lopussa esitetddan kirjallisuudessa havaittuja yleisen
tietosuoja-asetuksen odotettuja ja toteutuneita vaikutuksia sekd tutkimuksia
rekisterdidyn oikeuksien toteuttamisesta yrityksissa.

2.1 Euroopan unionin yleisen tietosuoja-asetuksen tausta

Euroopan unionin yleinen tietosuoja-asetus on seurausta teknologian nopeasta
kehittymisestd ja henkilotietojen kasittelyn lisddntymisestd yrityksissd. Euroba-
rometrin teettdméan tutkimuksen mukaan ldhes jokainen palveluntarjoaja kerda
kayttdjilta henkilotietoja ja 71 % osallistujista on sitd mieltd, ettd henkilotietojen
antaminen on edellytys palvelujen kdytolle (Eurobarometri, 2015). Lee (2016)
lisdd, ettd yritykset myds mahdollisesti kadyttavat rekisterdidyn henkilttietoja
tarkoituksiin, johon kayttdjd ei ole antanut alun perin suostumustaan. Jotta
henkilttietojen kasittely olisi tiukemmin sdéddeltyd, asetti Euroopan unioni ylei-
sen tietosuoja-asetuksen, jonka tarkoituksena on tiukentaa henkil6tietojen kasit-
telyd sekd yhtendistdd Euroopan unionin jasenvaltioiden lainsdddantoa (Euroo-
pan unionin virallinen lehti, 2016). Lainsdddannén yhtendistamisen avulla on
my0s tarkoitus helpottaa tiedon vapaata liikkuvuutta Euroopan unionin sisalld
sekd turvata yksilon oikeuksia, vapautta ja yksityisyyttd. Asetus astui voimaan
25.5.2018 ja se koskettaa kaikkia Euroopassa toimivia yrityksid sekd myos muita
yrityksid, jotka kasittelevat Euroopan sisélla asuvien henkiltiden tietoja. (Team,
2017.)
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Uusi tietosuoja-asetus korvasi vuonna 1995 laaditun henkilttietodirektii-
vin, joka ei endd soveltunut nykyajan tilanteeseen henkil6tietojen kisittelyn
osalta (Ryz & Grest, 2016). Vuoden 1995 henkilttietodirektiivi oli myos hajanai-
nen, silld jokainen EU:n jasenvaltio asetti omia lakejaan tukemaan alkuperdisen
direktiivin perusperiaatteita. Tama vaikeutti liiketoiminnan harjoittamista EU:n
alueella, silld jokaisella jasenvaltiolla oli omat lakinsa henkil6tietojen késittelyyn.
Henkilotietodirektiivi tai DIR95 oli asetettu vastaamaan sen aikakauden henki-
lotietojen kasittelyyn, jolloin vain noin 1 % maailman véaestosta kaytti internet-
tid. Henkil6tietoja ei mydskaddn kasitelty tuolloin sdhkoisesti samalla mittakaa-
valla kuin nykyddn, joka myos asetti henkil6tietojen kasittelylle uudenlaiset
haasteet, silld sahkoisesti tuotettua tietoa on vaikeampi suojella. (Tankard, 2016.)

Lainsddddannon yhtendistdaminen luotiin asetuksen kautta, josta tulee au-
tomaattisesti osa jokaisen jasenmaan kansallista oikeusjdrjestelmdd. Asetuksen
ja direktiivin ero on, ettd direktiivin tapauksessa jasenvaltiot voivat itse asettaa
omat lait vastaamaan direktiivin sisdltod. (Gilbert, 2012.)

Yleinen tietosuoja-asetus ei pelkéstddn aiheuta ongelmia tai haasteita yri-
tyksille, silld jotkut asiat helpottuivat asetuksen tulon myotd. Aikaisemmin yri-
tysten oli ilmoitettava henkil6tietojen kisittelystd sen jasenvaltion tietosuojavi-
ranomaiselle, jossa henkilotietojen késittely tapahtuu. Yleisen tietosuoja-
asetuksen mukaan yritys on velvollinen ilmoittamaan késittelysta jasenvaltiolle,
jossa yrityksen padkonttori on tai, jossa tapahtuu suurin osa sen kisittelysta.
Tdamdn asetuksen tuoman muutoksen ansiosta yrityksien on mahdollista sdds-
tdd resurssejaan ja vahentdd kustannuksiaan. (Tankard, 2016.)

Asetuksen kontekstissa on syytd erottaa seuraavat késitteet: rekisterinpita-
ja (engl. data controller) ja datan kasittelijd (engl. data processor). Rekisterinpi-
tdjd madritellddn uudessa tietosuoja-asetuksessa tarkoittavan oikeushenkilod,
virastoa tai luonnollista henkilo4, joka padttdd henkilotietojen késittelyn tarkoi-
tukset ja tavat késitelld niitd. Henkil6tietojen kasittelijd voi olla ulkoinen toimija,
joka kasittelee rekisterinpitdjan henkil6tietoja. (Euroopan unionin virallinen
lehti, 2016.)

Henkilotietojen méaédritelméa on laajennettu uudessa tietosuoja-asetuksessa,
jossa henkilotiedot médritellddan luonnolliseen henkil66n suorasti tai epédsuoras-
ti liittyviksi tunnistetiedoiksi. Tunnistetietoja voi olla yhden tai useamman fyy-
sisen, fysiologisen, geneettisen, psyykkisen, kulttuurillisen tai sosiaalisen tiedon
yhdistelméd. (Euroopan unionin virallinen lehti, 2016.) Jatkossa luonnollinen
henkild voidaan tunnistaa henkildtiedoista, joko suorasti tai epdsuorasti, jonka
takia esimerkiksi myos IP-osoite ja evésteet lasketaan henkilotiedoiksi. (Tan-
kard, 2016.) Henkil6tietojen kasittelylld viitataan taas asetuksessa toimintoihin,
jotka liittyvat tiedon kerddmiseen, tallentamiseen, varastointiin, muokkaami-
seen tai muuttamiseen, hakemiseen, kdyttoon, yhdistdmiseen tai yhteensovit-
tamiseen, poistamiseen tai tuhoamiseen, jdrjestimiseen, jisentdmiseen, sdilyt-
tamiseen, hakemiseen, kyselemiseen, luovuttamiseen, siirtdmiseen, levittami-
seen tai saataville asettamiseen tai rajoittamiseen (Ryz & Grest, 2016).
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2.2 Henkilébtietojen kisittelyyn liittyvit vaatimukset

Euroopan unionin yleinen tietosuoja-asetus linjaa henkil6tietojen kisittelylle
kuusi vaatimusta, joiden suhteen henkil6tietoja on noudatettava. Ensimmaisek-
si henkilttietoja on kasiteltdva lainmukaisesti, asianmukaisesti ja lapindkyvésti.
Kasittelylle on oltava aina jokin tarkoitus, eikd henkil6tietoja saa kasitelld, mika-
li alkuperdinen tarkoitus ei ole endd yhteensopiva myohemman tarkoituksen
kanssa. Asetuksessa tdhdn viitataan kayttotarkoitussidonnaisuudella. Tietojen
minimointi liittyy my6s edelld mainittuun, mutta on erillinen periaate asetuk-
sessa. Sen mukaan henkil6tietojen on oltava rajattu kayttotarkoitukseen ja olen-
naisia niiden kdyton kannalta. Tasmallisyys puolestaan viittaa, ettd kaikki hen-
kilotiedot on oltava paikkansapitdvid ja tarvittaessa pdivitettyjd. Virheelliset
henkil6tiedot on poistettava tai oikaistava mahdollisimman pian. HenkilGtieto-
jen sdilyttamistd on myds rajoitettava uuden asetuksen myotd. Nykyddn tietoja
ei saa sdilyttdd tunnistettavassa muodossa kauempaa kuin niiden késittelylle on
tarpeen. Asetuksessa otetaan my0s kantaa tietojen turvalliseen késittelyyn ja
eheyteen. Tietojen kaisittely on turvattava tarvittavilla toimintatavoilla, jotta lu-
vaton tai lainvastainen késittely on estettdvissd. Organisaatioiden on my®os ra-
kenteellisten tai teknisten toimien kautta pyrittdva estimddn vahingossa tapah-
tuva tietojen hdvidminen tai poistaminen. (Euroopan unionin virallinen lehti,
2016.)

2.3 Rekisteréidyn oikeudet

Yleisen tietosuoja-asetuksen keskeinen periaate on suojella yksildiden yksityi-
syyttd, mikd on johtanut luonnollisten henkildiden oikeuksien lisddantymiseen.
Tietosuoja-asetus lisdd rekisterdidyn oikeuksia kontrolloida henkil6tietojaan
entistd paremmin. (Team, 2017.) Tassd kappaleessa esitetddn yleisen tietosuoja-
asetuksen rekisterdidyn oikeuksia koskevat keskeisimmat vaatimukset. Tdssd
luvussa ei erikseen késitelld artikloja 13, 14 ja 19.

2.3.1 Oikeus saada ldpindkyvdd informaatiota henkildtietojen kaisittelystd
(Artikla 12)

Rekisteroidyilld henkil6illd on asetuksen mukaan oikeus saada tietoa henkils-
tietojen kasittelystd ja rekister6idyn oikeuksista eli toisin sanoen toiminnan tay-
tyy olla lapindkyvad. Informaation vaaditaan olevan selkedsti ymmarrettavad ja
helposti saatavilla olevaa. Myos standardoitujen kuvien avulla on mahdollista
havainnollistaa henkilttietojen késittelyprosessia. Tiedot on toimitettava pyy-
dettdessd rekistertidylle kuukauden sisédlld pyynnon lahettamisesta. (Tikkinen-
Piri, Rohunen, & Markkula, 2018.) Euroopan unionin virallinen lehti vield tds-



13

mentdd, ettd tiedot tulee esittdd yksinkertaisella ja selkedlld kielelld etenkin, kun
kyseessd on lapsi (Euroopan unionin virallinen lehti, 2016).

Lapindkyvyys vaatii yrityksiltd tietosuojaselosteiden uudelleen kirjoitta-
mista, jos niistd ei kdy ilmi henkilotietojen kasittely riittdvan yksinkertaisesti ja
ymmarrettdvasti. Yritysten tulee miettid ja suunnitella kommunikointi, kun ky-
seessd oleva rekisterdity on lapsi.

2.3.2 Oikeus saada pddsy omiin tietoihin (Artikla 15)

Rekisterdidylld on yleisen tietosuoja-asetuksen, kuten myds edellisen DIR95
mukaan oikeus saada p&ddsy omiin henkil6tietoihin. Rekisterdidylld on oikeus
saada pyytamalld rekisterinpitdjéltd vahvistus, mikéli hantd koskevia henkilo-
tietoja kasitellddan. Jos rekisteri sisdltdd rekisterdidyn henkilGtietoja, on rekiste-
rinpitdjdlla velvollisuus toimittaa hdnelle tiedot niitd pyydettdessd. Jo DIR95:ssd
oli sdddetty, ettd rekisterinpitdjan on toimitettava rekistervidylle seuraavat tie-
dot omien henkilttietojen lisdksi: kédsittelyn tarkoitus, prosessoidun tiedon ka-
tegoriat ja tiedon vastaanottajat/vastaanottajaryhmadt, joille tiedot ovat tarkoi-
tus toimittaa. Ndiden liséksi yleisessd tietosuoja-asetuksessa velvoitetaan rekis-
terinpitdjdd ldhettaméddn rekisterdidylle tiedot sdilyttdmisajasta ja tiedot sen
médrittdmisestd. Rekisteroidylld on myos oikeus pyytdd henkilotietojen oikai-
semista, poistamista, tietojen kasittelyn rajoittamista tai sen vastustamista, teh-
dé valitus valvontaviranomaiselle, késittelyyn liittyvéasta logiikasta ja kasittelyn
merkittdvyydestd, seurauksista sekd tiedot automaattisen pddtoksenteon ole-
massaolosta, johon luetaan mukaan my6s profilointi. (Tikinen-Piri ym., 2018.)

2.3.3 Oikeus omien tietojen oikaisuun (Artikla 16)

Uuden tietosuoja-asetuksen myo6td rekisteroidylld on oikeus pyytdd rekis-
terinpitdjad oikaisemaan virheelliset, epdtarkat sekd puutteelliset tiedot ilman
turhaa viivdstystd. Tadten rekisterdidylld on oikeus tdydentdd omat henkilGtie-
tonsa toimittamalla rekisterinpitdjille lisdselvityksen, mikali tiedot ovat virheel-
liset tai puutteelliset. (Euroopan unionin virallinen lehti, 2016.)

2.3.4 Oikeus tietojen poistamiseen (”oikeus tulla unohdetuksi”) (Artikla 17)

Oikeus tietojen poistamiseen tarkoittaa, ettd yksilolld on oikeus saada tietonsa
poistetuksi yrityksen jdrjestelmaéstd. Yritykset ovat velvollisia poistamaan rekis-
ter6idyn tiedot, kun kayttdja niin pyytdd. (Shao & Oinas-Kukkonen, 2019.) Oi-
keus tietojen poistamiseen on mahdollista, mikili jokin seuraavista ehdoista
tayttyy: henkilotietoja ei endd kadytetd niihin tarkoituksiin, johon ne alun perin
kerdttiin, rekisterdity peruuttaa suostumuksensa henkilttietojen kisittelyyn,
rekisterdity vastustaa késittelyd, henkilttietoja kasitellddan lainvastaisesti tai ne
ovat kerétty tietoyhteiskunnan palvelujen tarjoamiseksi. Jos henkil6tietojen ka-
sittelylle on jokin perusteltu syy, kuten esimerkiksi henkilon verotiedot, ei re-
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kisteroidylld ole t&lloin oikeutta tietojensa poistamiseen. Mikali rekisterinpitdja
on tehnyt henkilttiedoista julkisia, niin tietojen poistaminen velvoittaa rekiste-
rinpitdjdd ilmoittamaan muille rekisterinpitdjille kyseisen henkilo tietojen, link-
kien sekd mahdollisten kopioiden poistamisesta. (Tikkinen-Piri ym.,
2018.)(Tikkinen-Piri ym., 2018)

Lee (2016) ottaa kantaa ”oikeuteen tulla unohdetuksi”, silld internettiin la-
dattua tietoa voi olla jopa mahdotonta poistaa kokonaan, jos joku muu kayttdja
on ladannut tiedot ennen niiden poistamista. Tastd johtuen tietojen tdydellinen
poistaminen on kdytdnnossd tdysin mahdotonta, mutta asetuksen kontekstissa
riittdvdd on, ettd tiedot poistuvat rekisterinpitdjien rekistereistd. (Lee, 2016.)

Teknisestd ndakokulmasta katsottuna tietojen poistaminen tietovarastosta
on monimutkaisempaa kuin asetuksesta voi ymmartdd. Nykydan melkein kaik-
ki suurimmat tietovarastot noudattavat ACID vaatimuksia, jotka asettavat tie-
tovarastojen toimintaan tiettyjd ominaisuuksia. Rekisterdidyn tietojen poista-
minen vaatii ndiden vaatimusten huomioimista, silld tiedot voivat olla tallen-
nettuina lokitietoihin, varmuuskopioihin tai eri paikkoihin sisdisten tietokan-
tamekanismien sisélle. Tietojen tdydellinen poistaminen vaatii ndiden tilojen
tunnistamisen ja tiedon ylikirjoittamisen sattumanvaraisella tiedolla. Tietova-
rastojen johdonmukaisuus kuitenkin vaarantuu tai jopa tuhoutuu kokonaan
etenkin tapahtumalokien kohdalla, jos rekisterdidyn tiedot ylikirjoitetaan sat-
tumanvaraisella tiedolla. (Villaronga, Kieseberg, & Li, 2018.) Shao ja Oinas-
Kukkonen (2009) lisddvit, ettd onnistunut tietojen poistaminen vaatii tietojen
riittdvdd dokumentointia, selvitystd siitd kuinka tietoja sdilytetddn sekd kelle
osapuolille tiedot ovat jaettu.

Yleisesti tietopyyntoihin ja erityisesti rekisteréidyn poistopyyntéihin vas-
taaminen asetuksessa maardtyn aikaikkunan sisélld vaatii yrityksiltd valmiit ja
riittdvadt prosessit sekd tekniset ratkaisut. Yritysten tulee myods suunnitella
kommunikointikanava, jota kautta rekisteroityjd informoidaan aiheesta. (Tikki-
nen-Piri ym., 2018.)

2.3.5 Oikeus kisittelyn rajoittamiseen (Artikla 18)

Rekisteroidylld on oikeus rajoittaa omien henkil6tietojensa kasittelyd, mikali
yksi seuraavista ehdoista tayttyy: rekisterdity kiistdd henkildtietojensa paikkan-
sapitdvyyden, késittely ei ole lainmukaista, rekisterinpitdjd ei endd tarvitse hen-
kilotietoja, mutta rekisterdity tarvitsee niitd esimerkiksi oikeudellisista syisté tai
rekister6ity on vastustanut henkil6tietojen kisittelyd, jolloin késittelyd rajoite-
taan tilanteen selvittamisen ajaksi. (Euroopan unionin virallinen lehti, 2016.)

2.3.6 Oikeus siirtdd tiedot jarjestelmaista toiseen (Artikla 20)

Rekistervidylld on oikeus siirtdd tiedot jdrjestelmésta toiseen, jolloin rekisterin-
pitdjalla on velvollisuus toimittaa rekisterdidyn henkiltiedot toiselle rekiste-

muodossa. Kuitenkin silld ehdoin, ettd tietojen siirtaminen on teknisesti mah-
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dollista. (Euroopan unionin virallinen lehti, 2016.) Yritysten on toimitettava re-
kistervidyille kopio heiddn antamistaan tiedoista, jos rekistertity ndin vaatii.
Yritysten on my®os tarkistettava, ettd tiedot ldhetetddn rekistersidyille henkiloil-
le yhtendisessd muodossa, jotta rekisterdidyn henkilén on mahdollista vaivat-
tomasti kadyttdd tietoja tai siirtdd ne toiselle palveluntarjoajalle. (Shao & Oinas-
Kukkonen, 2019).

Oikeuden siirtdd tiedot jarjestelméstd toiseen kannattaa pyrkid tekemddn
automaattisesti, jolloin vuorovaikutukseen rekisterdidyn henkilon kanssa ei
tarvitse kuluttaa yrityksen resursseja. Rekisteréidyn henkilon pyytdessad tieto-
jaan rekisterin pitdjdltd, jarjestelmd automaattisesti luo kopion rekisterdidyn
tiedoista, jonka jdlkeen rekisterdity voi itse kdyda lataamassa omat tietonsa. Tie-
tojen muodossa voidaan hyddyntdd yleisten standardien hyvidksymid tiedosto-
muotoja. (Shao & Oinas-Kukkonen, 2019).

2.3.7 Oikeus vastustaa tietojenkasittelyd (Artikla 21)

Yksilsillda on myds oikeus vastustaa tietojenkésittelyd. Kyseinen oikeus maééri-
tellddn yleisessd tietosuoja-asetuksessa seuraavasti:

Rekistervidylld on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvélld pe-
rusteella milloin tahansa vastustaa hiantd koskevien henkilttietojen késittelyd, joka
perustuu 6 artiklan 1 kohdan e tai f alakohtaan, kuten ndihin sddannoksiin perustuvaa
profilointia. Rekisterinpitdjd ei saa endd késitelld henkil6tietoja, paitsi jos rekisterinpi-
tdjd voi osoittaa, ettd késittelyyn on olemassa huomattavan tirked ja perusteltu syy,
joka syrjdyttdd rekisterdidyn edut, oikeudet ja vapaudet tai jos se on tarpeen oikeus-
vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi. Jos henkil6tietoja kasitelldan
suoramarkkinointia varten, rekister6idylld on oikeus milloin tahansa vastustaa hanta
koskevien henkil6tietojen kasittelyd tdllaista markkinointia varten, mukaan lukien
profilointia silloin kun se liittyy téllaiseen suoramarkkinointiin. (Euroopan unionin
virallinen lehti. 2016.)

Tikkinen-Piri ja kumppanit (2018) korostaa, ettd rekisterdidylld on oikeus vas-
tustaa henkilGtietojen kasittelyd, johon sisdltyy myos profilointi. Asetuksen
mukaan oikeus vastustaa henkilttietojen kasittelya tulee esittdd selkedsti ja eril-
laan muusta informaatiosta. Jos rekisterdity henkilé vastustaa henkilttietojen
késittelyd, yritykselld ei ole endd oikeutta kasitelld rekisterdidyn henkilttietoja,
ellei rekisterinpitdjélla ole osoittaa kisittelyyn perusteltua ja tarkedd syyta.
(Tikkinen-Piri ym., 2018.)

2.3.8 Automaattinen piitoksenteko ja profilointi (Artikla 22)

Euroopan unionin yleisessd tietosuoja-asetuksessa automaattisesta paatoksen-
teosta ja profiloinnista linjataan seuraavasti:

Rekisterdidylld on oikeus olla joutumatta sellaisen pddtoksen kohteeksi, joka perus-
tuu pelkastddn automaattiseen kasittelyyn, kuten profilointiin, ja jolla on héntd kos-
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kevia oikeusvaikutuksia tai joka vaikuttaa hdneen vastaavalla tavalla merkittavésti.
(Euroopan unionin virallinen lehti, 2016.)

Asetuksen mukaan rekisterinpitdjan on ilmoitettava rekisterdidyn oikeus vas-
tustaa automaattista kasittelyd mahdollisimman selkeésti ja erotettuna muusta
informaatiosta. Rekisterinpitdjan on lopetettava kasittely valittomasti, mikali
talld ei ole esittdd tarvittavia ja perusteltuja syitd kasittelylle. Esimerkiksi suo-
ramarkkinointiin liittyva profilointi on tdiman kaltaista kasittelyd, johon rekiste-
roidylld on oikeus olla joutumatta. (Tikkinen-Piri ym., 2018.)

2.4 Euroopan unionin yleisen tietosuoja-asetuksen vaikutukset

Euroopan unionin asettama yleinen tietosuoja-asetus on aiheuttanut yrityksille
suuria haasteita tdyttdd asetuksen vaatimukset. Yleinen tietosuoja-asetus vai-
kuttaa voimakkaimmin yrityksiin, joiden ydintoimintana on henkilGtietojen
kasittely (Seo, Kim, Park, Park, & Lee, 2018). Kirjallisuudessa on myos pohdittu
paljon asetuksen vaikutuksia yritysten toimintoihin ennen asetuksen voimaan
astumista, joita késitellddn alempana luvussa “Odotetut vaikutukset”. Kirjalli-
suudessa on loydettdvissa artikkeleita, joissa on jo analysoitu yleisen tietosuoja-
asetuksen todettuja vaikutuksia yritysten toimintoihin.

2.4.1 Odotetut vaikutukset

Monissa artikkeleissa spekuloitiin Euroopan unionin yleisen tietoturva-
asetuksen vaikutuksia yritysten toimintoihin. Tankard (2016) esittdd artikkelis-
saan, ettd erddn tutkimuksen mukaan noin puolet organisaatioista uskoivat
saavansa sanktioita yleisen tietosuoja-asetuksen laiminlyomisestd. Samaisessa
tutkimuksessa enemmistd yrityksistd arveli asetuksen kasvattavan kustannuk-
sia harjoittaa liiketoimintaa Euroopassa. Osa yrityksistd myds pohti budjettien
kasvattamista noin 10 %:lla, jotta asetuksen seuraukset voitaisiin kattaa. (Tan-
kard, 2016.)

Greengardin (2018) mukaan yritykset ovat olleet huolissaan asetuksen
vaikutuksista yritysten innovointiin, silld asetus rajoittaa tiedon késittelya yri-
tyksissd. Tiedon kisittely hankaloituu esimerkiksi applikaatioissa, tietovaras-
toissa ja erilaisissa online-palveluissa. My6s tiedon kdytté nahd&an rajoittuvan
asetuksen seurauksena etenkin mainonnassa, joka korostuu rekisteréidyn oi-
keudessa vastustaa suoramarkkinointia. Tiedon kasittelyn rajoittaminen saattaa
myo6s vaikuttaa jdrjestelmiin, jotka ovat riippuvaisia tekodlystd, mutta myos
esimerkiksi itseohjautuviin autoihin ja robotiikkaan. Organisaatiot voivat kysei-
sissd tilanteissa pddtya ratkaisuun, jossa Euroopan unionin kansalaisille on oma
tietovarasto. (Greengard, 2018.)

Ennen asetuksen voimaan astumista pohdittiin myos kuluttajien reagoi-
mista omiin oikeuksiinsa, kuten oikeuteen poistaa, oikaista tai saada pddsy
omiin tietoihin. Yritysten on pohdittava uusia ratkaisuja, joiden avulla voidaan
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hallita suuria maarid rekistercityjen pyyntojd koskien uudistuneita oikeuksiaan.
Mahdollisia teknologisia ratkaisuja voisi olla esimerkiksi lohkoketjuteknologia
tai tiedonhallintajdrjestelmét. (Greengard, 2018.) Kuluttajien reagointia on haas-
teellista ennakoida, silld myos yrityksen koko ja imago voi vaikuttaa siihen,
kuinka kuluttajat aikovat hyodyntdd oikeuksiaan. Ongelmaksi voi muodostua
myo6s pk-yrityksien resurssit varautua dkilliseen pyynttjen méddran kasvuun,
joka luultavasti laantuu melko nopeasti.

Yleisen tietosuoja-asetuksen pohdittiin vaativan yrityksiltd olemassa ole-
vien politiikoiden kehittdmistd ja uudelleen kirjoittamista. Asetuksen vaatimus-
ten tdyttdminen ja yrityksien uusien toimintojen kehittdminen on ndhty vaati-
van suuria investointeja ja vievan paljon resursseja yritykseltd. Vaikutukset on
arveltu johtavan IT-osastojen budjettien kasvuun lisddntyneiden koulutusten,
politiilkoiden, menettelytapojen ja teknologioiden rahoittamiseksi. (Gilbert,
2011.)

Seo ja kollegat (2018) tutkivat yleisen tietosuoja-asetuksen taloudellisia
vaikutuksia esineiden internetin toimialaan Gordon-Loeb -mallin avulla. Gor-
don-Loeb -malli on matemaattinen malli, jota kdytetddn tietoturva investointien
optimaalisen tason selvittdmiseen. Tutkimuksesta selvisi, ettd yleisen tietosuoja-
asetuksen laadulliset vaikutukset vaikuttaisivat ehkdisevien ja oikeudellisten
kulujen kasvamiseen. Maarillisten vaikutusten arviointi ennusti, ettd tietosuoja-
asetuksen vaikutukset kasvattaisivat esineiden internettiin (engl. IoT, Internet
of Things) keskittyneiden yritysten kustannuksia keskimé&arin noin kolme-nelja
kertaa. Enimmilldan kustannukset voivat arvioin mukaan nousta 18 kertaiseksi.
Tutkijat arvioivat, ettd yleinen tietosuoja-asetus vaikuttaa rajusti esineiden in-
ternetin valmistajiin, silld laitteet hyddyntéavit suuria méadria kayttdjien tietoja,
jotka kulkevat laitteiden valill4. (Seo ym., 2018.)

Erdassd tutkimuksessa selvitettiin yleisen tietosuoja-asetuksen vaikutuksia
uusiin ja kehittyviin teknologiayrityksiin kohdistuviin investointeihin. Tutki-
muksessa arveltiin asetuksen nostavan kustannuksia tiedon pddsyn, keruun,
vastuun sekd kaupallistamisen kautta, joilla on suora vaikutus liiketoiminta-
malleihin ja epdsuora vaikutus asiakkaiden hankintakustannuksiin. Toinen
mahdollinen ja todenndkoinen kustannuksien aiheuttaja on vaatimusten tayt-
taminen, jonka my®os arvioidaan kasvattavan kustannuksia harjoittaa liiketoi-
mintaa. (Jia, Jin & Wagman, 2018.)

2.4.2 Todetut vaikutukset

Yleisen tietosuoja-asetuksen voimaan astumisesta on jo useampi vuosi tita tut-
kimusta kirjoittaessa ja tuona aikana on ehditty havaita asetuksen tuomia vai-
kutuksia. Kirjallisuudesta on l6ydettdvissa artikkeleita ja tutkimuksia aiheesta.
Tdhan on koottu asetuksen todettuja vaikutuksia yritysten toimintoihin.
Yleiselld tietosuoja-asetuksella on havaittu olevan vaikutusta internetsi-
vustojen tietosuojaselosteisiin. Degeling ja kollegat (2018) havaitsivat tutkimuk-
sessaan, ettd monissa maissa lisdttiin uusia ja pdivitettiin olemassa olevia tieto-
suojaselosteita internetsivustoille ennen asetuksen voimaan astumista. Taman
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jilkeen selosteiden lisddminen ja pdivittdiminen hidastui voimakkaasti. Tutki-
muksessa selvisi, ettd yleinen tietosuoja-asetus lisdsi internetsivustojen yleista
lapindkyvyyttd. Myos monilla sivustoilla huomioitiin muut yleisen tietosuoja-
asetuksen vaatimukset, kuten ilmoittaminen rekisterdidyn oikeuksista ja evis-
teiden kaytostd. Siitd huolimatta monilta sivustoilta puuttuu mekanismeja, joi-
den avulla kdyttdjien on mahdollista hyviaksya tai kieltdd tietojensa kasittelemi-
nen. (Degeling ym., 2018.)

Jia, Jin ja Wagman (2019) havaitsivat tutkimuksessaan yleisen tietosuoja-
asetuksen vaikuttavan negatiivisesti EU:n jisenmaissa toimiviin uusiin ja kehit-
tyviin yrityksiin verrattuna samaisiin yrityksiin, jotka toimivat EU:n ulkopuo-
lella. Negatiiviset vaikutukset havaittiin EU:n jasenmaiden yritysten rahoitus-
kierrosten méddran vahentymisessd verrattuna samankaltaisiin yrityksiin Yh-
dysvalloissa. Samassa tutkimuksessa havaittiin odotetusti, ettd yritykset, joiden
lilkketoimintaan liittyy dataa ja sen kasittelyd, altistuvat asetuksen negatiivisille
vaikutuksille herkemmin. Tutkimuksessa my®0s todettiin, ettd B2C-alan organi-
saatioihin (engl. business to consumers) kohdistuu enemmén negatiivisia vai-
kutuksia kuin B2B-alan toimijoihin (engl. business to businesses). Tama luulta-
vasti johtuu siitd, ettd B2C-alan yritykset altistuvat enemmain asetukselle ja nii-
hin kohdistuu rekisterdityjen oikeuksia koskevat vaatimukset. (Jia ym., 2019.)
Tutkimuksen tuloksia kannattaa tarkastella kriittisesti, silla EU:n ulkopuolella
toimivat yritykset voivat myds joutua asetuksen vaatimusten kohteeksi, jos ne
késittelevat EU:n jasenmaiden kansalaisten tietoja. On my0s syytd huomioida,
ettd altistuminen asetuksen vaatimuksille ei aiheuta pysyvid negatiivisia vaiku-
tuksia, vaikka yritys joutuisikin alkuun tekemddn investointeja. Asetuksen vaa-
timusten tdyttdminen saattaa tulevaisuudessa tuoda kustannussddstoja yrityk-
selle.

Shah, Banakar, Shastri, Wasserman ja Chidambaram (2019) tutkivat tut-
kimuksessaan tietosuoja-asetuksen vaikutuksia tiedon varastointijdrjestelmiin
(engl. storage systems). Tutkimuksessa selvitettiin kuusi ominaisuutta, joiden
nen kuitenkin hidastaa jarjestelmén kykyd suorittaa toimintoja. Yleisen tieto-
suoja-asetuksen mukainen jdrjestelmd on noin 20 kertaa hitaampi kuin ei-
modifioitu jarjestelmd. (Shah ym., 2019.)

2.5 Aikaisempia tutkimuksia rekisterdidyn oikeuksista ja niiden
toteuttamisesta

Seuraavaksi kasitelldadn aikaisempia tutkimuksia rekisterdidyn oikeuksien to-
teuttamisesta yrityksissa.
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2.5.1 Tietosuojaseloste

Ausloos ja Dewitte (2018) tutkimuksessa havaittiin tietosuojaselosteiden osalta,
ettd ne olivat vaikeasti 1oydettdvissd yrityksen sivuilta. Syy tdhéan oli, ettd yri-
tykset eivdt noudattaneet nykyajan yleistd standardia, jossa linkki tietosuo-
jaselosteeseen sisdllytetddn jokaisen sivun alaosaan. Suurimmassa osassa yri-
tyksid tietosuojapolitiikoista puuttui olennaisia tietoja, jotka oli maaratty henki-
I6tietosuojadirektiivin ja yleisen tietosuoja-asetuksen vaatimuksissa. Puolet po-
litiikoista oli rakenteeltaan ja kirjoitustyyliltddn epdselvid ja haastavia. Useat
yritykset myds tarjosivat yhden tietosuojaselosteen, joka kattoi kaikki heiddn
palvelunsa. Tutkijoiden mielestd tima saattaa vaikuttaa rekistersidylle selkealta
toimenpiteeltd, mutta todellisuudessa yksi keskitetty politiikka ei valttamatta
huomioi eri palveluiden erityispiirteitd. (Ausloos & Dewitte, 2018.)

Tutkijoiden suositukset rekisterinpitdjille on, ettd tietosuojaselosteen tulisi
olla helposti ymmarrettdva ja l1oydettavissa yrityksen sivuilta. Rekisterinpitdjien
tulisi my6s vilttdd yhden keskitetyn tietosuojaselosteen kdyttamistd, jos sen
toimintaan kuuluu useampi eri palvelu. Lisdksi tietosuojaselosteessa tulisi olla
selkedsti esilld rekisterdidyn oikeudet. (Ausloos & Dewitte, 2018.)

Myo6s Hoiry ja Norris (2015) havaitsivat tutkimuksessaan puutteita yritys-
ten tietosuojaselosteissa, tosin tutkimus oli toteutettu ennen yleisen tietosuoja-
asetuksen voimaan astumista. Kuten edellisessd kappaleessa todettiin, niin
myds Hoiry ja Norris linjaa, ettd tietosuojaosion tulisi olla selkedsti ndkyvissd ja
helposti saatavilla yrityksen sivuilla. He lisddvit myos, ettd tietosuojaselosteen
tulisi sisdltdd tietopyynnoille tarkoitettu mallipohja ja ohjeistus tietopyynnon
tekemiseen ja kenelle se tulisi ohjata. Tietosuojaseloste tulisi aina tarjota rekiste-
roidylle ennen palveluun rekistertitymistad. (Hoiry & Norris, 2015.)

2.5.2 Rekisterdidyn tunnistaminen tietopyynnon yhteydessa

Yleisen tietosuoja-asetuksen rekisterdidyn oikeuksia koskevien tietopyyntdjen
yhteydessd on tunnistettava pyyntod tekeva henkild, jotta tiedot eivdt vuoda
vadralle henkilolle. Tastd huolimatta yleisessa tietosuoja-asetuksessa ei ole kir-
jattu konkreettisia vaatimuksia, kuinka rekisterdity tulisi tunnistaa tietopyynto-
jen yhteydessd. Konkretian puuttuminen asetuksen virallisesta tekstistd tuo
haasteita muun muassa, kun tarkistetaan késittelyn lainmukaisuutta ja vaikeut-
taa rekisteréidyn oikeuksien kayttoad. (Boniface, Fouad, Bielova, Lauradoux, &
Santos, 2019.)

Pyyntod tekevd henkilo tulisi tunnistaa ennen kuin pyyntoon vastataan.
Rekisterinpitdjdllda on oikeus pyytdd tarkentavia tietoja, mikali rekisterdidyn
henkilollisyyttd ei voida tarpeeksi vahvasti varmistaa annetuista tiedoista. Sah-
koisesti rekisterdidyn olisi yleisesti pystyttava kdyttamdan omia tunnistetieto-
jaan henkilollisyyden todentamiseksi ja todistamiseksi. Jos rekisterdity voi kir-
jautua palveluun kirjautumistietojen avulla, niin pyyntojen tayttamisen yhtey-
dessd tulisi kdyttdd vahintddnkin samaa suojaustasoa kuin kirjautumisproses-
sissa. Jos kyseessd on erittdin sensitiivisid tietoja, niin on hyva kayttdd vahvem-
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pia menetelmid rekisterdidyn tunnistamiseen, kuten monivaiheista tunnistau-
tumista. Tastd huolimatta rekisterinpitdjd voi kayttdd vain kohtuullisia keinoja
rekister6idyn henkilon tunnistamiseksi. Esimerkiksi, jos rekisterdity voidaan jo
tunnistaa olemassa olevista tiedoista, niin rekisterinpitdjan ei tulisi pyytdd endd
lisdtietoja tunnistamista varten. Jossakin tapauksissa rekisterinpitdjan on myos
hyvéd varmistaa, ettd pyynnon tekijd oikeasti teki tietopyynnon omista tiedois-
taan. Voidaan esimerkiksi ldhettdd rekisteroidylle palvelun rekisterdinnin yh-
teydessd annettuun siahkopostiin vahvistuslinkki, jolla voidaan vélttdd tilanne,
jossa kayttdjan tunnukset ovat joutuneet vadriin kédsiin. (Singh & Cobbe, 2019.)

Ausloos ja Bewitte (2018) havaitsivat myos tutkimuksessaan, ettd osa pal-
veluntarjoajista vaativat kopion rekister6idyn henkil6todistuksesta tunnistamis-
ta varten. Vaikka yrityksen on tunnistettava rekistertity ennen tietopyynnon
késittelemistd, rekisterdity voi tuntea epamieluisaksi joutuakseen luovuttamaan
vield enemmadn tietoja oikeuksiensa kdyttamiseksi. Varsinkin kun tutkimukses-
sa havaittiin, ettd osa yrityksistd ei kelpuuttanut henkil6todistuksia, jossa osa
epdrelevanteista tiedoista oli peitetty. (Ausloos & Bewitte, 2018.)

Boniface ja kollegat (2019) etsivit tutkimuksessaan vastausta seuraaviin
kysymyksiin: Onko rekisterdidyn turvallista tehdd tietopyynté omista tiedois-
taan? Milloin rekisterinpitdjdlld on tarpeeksi tietoa rekisterdidyn todentamiseksi?
He analysoivat tutkimuksessaan eri maiden tietosuojaviranomaisten suosituk-
sia ja suosittujen verkkosivustojen ja kolmannen osapuolten seurantapalvelui-
den tunnistamiskdytantojd. Tutkimuksessa havaittiin, ettd osa rekisterinpitdjista
kayttivat turvattomia tai epdilyttdvid menetelmid rekisterdidyn tunnistamiseen.
Rekisterinpitdjien yleisin virhe oli tunnistaa rekisterdity kansallisen henkil6to-
distuksen kopion perusteella, joka toimitettiin suojaamattomana rekisterinpita-
jdlle. Vaarana on, ettd kopio henkilotodistuksesta pdatyy vadriin kasiin ja hyok-
kadja voi esiintyd sen avulla kyseisend henkilond toisille rekisterinpitédjille tieto-
pyynnon yhteydessd. Tutkijat ehdottavatkin, ettd henkilotodistuksen kopioissa
kaytettdisiin vesi- ja aikaleimoja, jotka osoittavat kopion olevan vain kyseiselle
rekisterinpitdjille ja ndin ollen ehkiisevat sen hyodyntdmisen tulevaisuudessa.
Tutkijat myds suosittelevat kdyttamaan verkkoportaalin kautta tapahtuvassa
viestinndssd vahintddn suojattua yhteyttd (https) ja salasanaa. Tutkimuksessa
kuitenkin todetaan, ettd paras ratkaisu olisi kdyttdd monivaiheista tunnistau-
tumista.

Kroger, Lindemann ja Herrmann (2020) tutkivat, kuinka mobiiliapplikaa-
tioiden toimittajat vastaavat rekisterdidyn tietopyyntoihin. Tutkimus toteutet-
tiin pitkittdistutkimuksena, jossa tehtiin kolme iteraatiota vuosien 2015-2019
aikana. Tutkimuksessa havaittiin, ettd yritykset ovat alkaneet ottamaan pa-
remmin huomioon rekisterdidyn oikeuksia, mutta parannettavaa vield 16ytyy.
Etenkin henkilon tunnistaminen yhteydessa havaittiin, ettd suurin osa yrityksis-
td ei tarkastanut rekisteréidyn henkilollisyyttd ennen tietojen ldhettamista. To-
sin tutkimuksessa tietopyynnon tiedustelemiseen kaytettiin rekisterdinnin yh-
teydessd ilmoitettua sahkopostia, joka itsessddn tarjoaa minimaalisen tavan to-
dennukseen. Tutkimuksessa havaittiin myos, ettd vaikka tunnistusmekanismit
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olivat kdytossd, niin ne kierrettiin huomaamatta yrityksen toimesta. Tutkijat
saivat jopa vahingossa pddsyn toisen henkilon tietoihin. (Kroger ym., 2020.)

Singh ja Cobbe (2019) esittavat artikkelissaan organisaatioiden toteutettuja
toimenpiteitd vastatakseen rekisterdidyn oikeuksia koskeviin vaatimuksiin. En-
sinndkin tietopyynnot ja tietojen lataaminen tapahtuu yrityksen omalla alustalla,
jolloin rekisteroity validoidaan kdyttamaélld samoja menetelmid kuin palvelua
kayttdessd. Toiseksi rekisterinpitdjan tulisi ilmoittaa tietopyynnostd rekiste-
roidylle rekisterdinnin yhteydessad annettuun sdhkdpostiosoitteeseen ja mielui-
ten vield pyytdd vahvistamaan pyynto. Ndin viltetddn tilanteet, jossa rekiste-
roidyn tili on vaarantunut. Viimeiseksi tiedot tulisi olla ladattavissa vain tietyn
ajan yrityksen alustalta, jolloin viltetddn tietojen mahdollinen vuotaminen tai
jakelu tulevaisuudessa. (Singh & Cobbe, 2019.)

Martino ja kumppanit (2019) selvittivdt tutkimuksessaan eri toimialoilla
toimivien organisaatioiden kdytantoja rekisterdidyn todentamiseen tietopyyn-
tojen yhteydessd. Tutkimukseen kuului empiirinen osuus, jossa tutkijat yrittivat
saada pddsyn toisen henkilon tietoihin. Tédssd onnistuttiin 15 yrityksen kohdalla,
kun otos oli 55 organisaatiota. Tutkijat mys havaitsivat, ettd suurin osa organi-
saatioista kasitteli tietopyynnot manuaalisesti, kun vain 14 organisaatiota kaytti
prosessointiin automatiikkaa. Tutkimuksessa myos havaittiin, etta yrityksilld oli
eri menetelmid rekisterdidyn tunnistamiseen. Osa yrityksistd vaati ensiksi rekis-
terdidyn kirjautumisen palveluun, jonka jidlkeen rekisterdidyn tuli kirjautua
vield erilliselle sivustolle, jotta tietopyynto voitiin toteuttaa. Suurimmassa osas-
sa organisaatioita tietopyynto ldhetettiin tietosuojavastaavan sahkopostiin, joka
16ytyi tietosuojaselosteesta. Ideaalissa tilanteessa rekisterinpitdjan tulisi toimit-
taa tiedot ainoastaan, jos tietopyynnon ldhettdjan sahkopostiosoite on 16ydetté-
vissd yrityksen jdrjestelmastd. Tutkittavista yrityksistd 12 noudatti tita politiik-
kaa, mutta viisi yritystd oli valmis tunnistamaan rekisteréidyn myo6s muun
kayttdjakohtaisen tiedon perusteella, kun rekisteroidylld ei ollut endd padsyd
omaan sdhkopostiinsa. Osassa organisaatioista tunnistamiseen kaytettiin myos
henkilokortin kopiota, joka liitettiin sdhkdiseen lomakkeeseen tai sdhkopostin
liitetiedostoksi. Myds pienessd osassa yrityksid rekisterdity tunnistettiin koti-

(Martino ym., 2019.)
2.5.3 Tietopyynnon lihettiminen ja kasitteleminen

Yrityksilld on kdytossd eri tapoja ottaa vastaan rekisterdidyn tietopyynto.
Ausloos ja Dewitte (2018) selvittivit tutkimuksessaan rekisteréidyn oikeuksiin
liittyvien vaatimusten toteuttamista yrityksissd. Tutkimus toteutettiin vuosi
ennen yleisen tietosuoja-asetuksen voimaan astumista, jolloin yritykset noudat-
tivat vield henkilotietodirektiivid - toiselta nimeltdan DIR 95/46. Tasta huoli-
matta havaittuja tapoja ldhettdd tietopyynto oli kirjepostilla yrityksen tarjoa-
maan postiosoitteeseen tai sdhkoisen lomakkeen kautta, joka oli mielekkdin ta-
pa tehdd tietopyynto. Osassa yrityksid kuitenkin tietopyynnon postittaminen
oli ainoa tapa toimittaa pyynto.
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Ausloos ja Dewitte (2018) suosittelevat, ettd yrityksissd hyodynnettdisiin
yksinkertaisia pohjia tietopyyntdjen tdyttdmiseen. Sen avulla vdhennettdisiin
tietopyyntdjen muotoon ja sisdltoon liittyvid epavarmuustekijoitd, joka havait-
tiin johtavan turhauttavaan viestintddn rekisterinpitdjien kanssa. Rekisterinpita-
jien tulisi myos hyodyntdd enemmaén teknologiaa tietopyyntdjen kasittelemises-
sd. Tdysin automatisoidun ratkaisun kehittdminen vastatakseen rekisteréidyn
pyyntoihin mahdollisesti vaatisi yrityksen koko jdrjestelmén uudistamista. Tut-
kimuksessa havaittiin, ettd suurimmalle osalle yrityksid oli jopa haastavaa tun-
nistaa ja loytdd rekistercidyn tiedot. Kehittdmalld jdrjestelmien tiedonhaku
ominaisuutta voitaisiin ratkaista edelld mainittu ongelma. (Ausloos & Bewitte,
2018.)

2.5.4 Tietojen toimittaminen rekisterdidylle

Tietojen toimittaminen rekisterdidylle voidaan toteuttaa eri menetelmid hyo-
dyntden. Kroger ja kollegat (2020) havaitsivat tutkimuksessaan, ettd tiedot tar-
jottiin rekistervidylle sahkopostin, kirjepostin tai applikaation kautta. Useim-
missa tapauksissa tiedot ldhetettiin sahkopostin liitteend vaihtelevissa tiedos-
tomuodoissa, kuten PDF-, HTML-, JSON-, CSV-, JPG-, PNG-, DOXC-, tai TXT-
tiedostona. Palvelun toimittajat olivat alkaneet kuitenkin kasvavin médrin
mahdollistamaan tietojen lataamisen suoraan portaalin kautta salasanalla suo-
jattuna arkistona. Tutkijat ehdottavat, ettd datan toimittamisen suhteen tulisi
olla pakolliset standardin omaiset rajapinnat, jotta vahennettdisiin yleisen tieto-
suoja-asetukseen liittyvien pyyntdjen manuaalista kasittelemistd. (Kroger ym.,
2020)

My®ds Ausloos ja Dewitte (2018) havaitsivat tutkimuksessaan, ettd yrityk-
sissd tiedot toimitettiin rekisterdidylle eri muodoissa, kuten sdhkopostiviestin
runko-osassa tai sahkopostin liitteend PDF- tai XLSX-tiedostona. Osassa yrityk-
sid sahkopostin liitteend olevat tiedot oli tuotu raakadatana yrityksen tietokan-
nasta. Pienessd osassa yrityksid tiedot oli mahdollista ladata URL-osoitteen
kautta, joka vanheni tietyn ajan kuluessa. Ratkaisun koettiin ottavan hyvin
huomioon tietoturvan tietojen toimittamisessa. Rekister6idyn oli myts mahdol-
lista ladata omat tiedot erillisen tytkalun kautta, mutta tamaé osoittautui monin
tavoin puutteelliseksi. (Ausloos & Bewitte, 2018.)

Rekisterinpitdjan tulisi myos pohtia tietojen suojaamista, kun ne toimite-
taan rekistercidylle. Tietojen ldhettdminen suojaamattomasti sahkopostilla voi
olla jossain tilanteissa kdtevdd, mutta katsotaan usein riittaméattomaksi tavaksi
toimittaa tiedot rekisterdidylle. Parempi vaihtoehto - tosin vdhemmdn yleinen
tapa - tietojen suojaamiseksi on ldhettdd ne salatussa arkistossa, jonka rekiste-
roity voi ladata itse madrittelemédn salasanan avulla. Vaikka arkisto vuotaisikin
vddriin kasiin, sen sisdltd olisi ainakin jollakin tavalla suojattuna. (Singh &
Cobbe, 2019.)
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2.5.5 Tietojen siirtiminen jdrjestelmasta toiseen

Wong ja Henderson (2019) tutkivat tutkimuksessaan rekisteréidyn oikeutta siir-
tdd tiedot jdrjestelmastd toiseen. Tutkimuksessa havaittiin, ettd toimitettu tie-
dostomuoto vaihteli hyvinkin paljon tutkittavien yritysten kesken ja osa niistd
ei tayttanyt yleisen tietosuoja-asetuksen vaatimuksia. Asetuksen mukaan tiedot
tulisi toimittaa rekistercidylle yleisesti hyvaksytyssd koneluettavassa muodossa,
joka tutkittavien havaintojen perusteella vaatisi tarkempaa teknistd maérittelya.
Tutkimuksessa havaittu yleisin tiedostomuoto oli CSV, XLS ja XLSX. Tiedot
tarjottiin rekisterdidylle myts muissa muodoissa, kuten esimerkiksi HTML-,
PDF-, JSON-, XML-, TXT-, DOC-, DOCX-, RTF-muodossa sekd myos sdhkopos-
tin viestind. Tutkijoiden mukaan PDF-, TXT-, DOC/DOCX- ja HTML-
tiedostomuoto sekd siahkopostin viesti eivit tdytd yleisen tietosuoja-asetuksen
vaatimuksia tietojen siirtdmisen osalta. (Wong & Henderson, 2019.)
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3 DATANHALLINTA

Téssd luvussa perehdytddn datanhallintaan ja sen eri osa-alueisiin. Datanhal-
linnan avulla voidaan parantaa yrityksen tehokkuutta ja padtoksentekoa, mutta
myds tdyttdd Euroopan unionin yleisen tietosuoja-asetuksen vaatimukset. Tédssa
luvussa aluksi keskitytddn data governanceen, jonka ympaérille datanhallinnan
muut toimet rakentuvat. Tamaén jdlkeen esitellddn muut datanhallinnan katego-
riat: datan laadun-, master datan-, datan tietoturvan- ja dokumenttien- seka si-
sdllonhallinta. Luvussa viitataan pitkalti “The DAMA Guide to the data mana-
gement body of knowledge” kirjaan, jossa esitetddn laajasti datanhallinnan eri
toimet. Teoriaa tuetaan aihealueeseen loydetylld kirjallisuudella ja tieteellisilld
artikkeleilla. Datan arkkitehtuurin-, datan kehittdminen, tietokanta toimintojen-,
datavarastojen ja liiketoimintatiedon hyodyntdmisen-, metadatan hallinta ovat
sisdllytetty osaksi datanhallintaa DAMA Internationalin teoksessa, mutta rajat-
tu ulos tastd tutkimuksesta. Kuviossa 1 on esitetty datanhallinnan eri osa-alueet.

Kéytan tutkielmassani osittain englanninkielistd ilmaisua datanhallinta,
silld datan suomennos on harhaanjohtava. Datan suomennos tieto voi tarkoittaa
montaa asiaa, kuten jo tyostettyd dataa eli informaatiota. Data on kuitenkin
raaka-aine, josta muodostuu informaatiosta, kun siihen liitetddn merkitys. Myos
esimerkiksi tiedonhallinnalla voidaan viitata datanhallintaa, hankitun tiedon-
hallintaan (engl. knowledge management), tiedonhallinnan organisoinnin mal-
liin (engl. data governance) jopa dokumenttien hallintaan. Sekaannuksien valt-
tamiseksi kdytdn tiedosta englanninkielistd ilmaisua data. (Vire, 2019.) Data
governance suomentuu tiedonhallinnan organisoinnin malliksi, mutta koin pa-
remmaksi kadyttdd englanninkielistd termid data governance, jota kuitenkin
usein kdytetddn suomenkielisissd teksteissa.
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lilketoimintatiedon hallinta
hallinta

KUVIO 1 Datanhallinnan osa-alueet (mukaillen Brackett ym., 2009)

3.1 Data governance

Data governance on vield suhteellisen tuore suuntaus yritysmaailmassa, mutta
sen avulla on mahdollista viedd datanhallinta seuraavalle tasolle. Data on ny-
kypédivand yksi yritysten tirkeimpid omaisuuserid ja strategisesti hallittuna se
voi tuoda merkittdavad kilpailuetua yritykselle. (Soares, 2010.) The Guardianin
(2014) artikkelin mukaan jopa 80 % yrityksen datasta on suojaamatonta. Lisdksi
vuonna 2012 noin kolmasosa yrityksen datasta tarvitsi suojauksen, mutta luvun
arveltiin tuolloin kasvavan yli 40 % vuoteen 2020 mennessa johtuen henkil6tie-
tojen kasittelyn kasvusta (The Guardian, 2014).

3.1.1 Mddéritelmad ja tavoitteet

Oikein hallittuna datasta voi muodostua yrityksen arvokkain voimavara. Hy-
véan datanhallinnan avulla yrityksen on mahdollista pysya kilpailukykyisen ja
ketterdnd, ennakoida asiakkaiden tarpeet sekd mahdollisuus pitdd kulut hallin-
nassa. Yritykset, koosta riippumatta, ovat alkaneet ndhdd datanhallinnan mer-
kityksen liiketoiminnassaan ja hallita dataa nimenomaan yrityksen voimavara-
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na jakamalla ja kadyttamalld sitd organisaation laajuisesti eri jdrjestelmissd ja
prosesseissa. Yritykset ovat havainneet, ettd datan kaytolle, kehittdmiselle ja
hallinnalle on perustettava tarvittavat prosessit, politiikat ja standardit. On
myds huomattu, ettd kriittistd datanhallinnassa on luoda oikeanlainen organi-
saatiorakenne ja kehittdd teknologista infrastruktuuria, jotta voidaan tukea da-
tanhallintaa riittavasti. (Panian, 2010.)

Datanhallinnan ndkokulmasta data governance on datanhallinnan ydin.
Sen tehtdvdnd on yrityksen tietovoimavarojen hallinta ja valvonta, kuten suun-
nittelu, monitorointi ja taytdntdonpano. Toisin sanoen se médrittelee ohjeet eri
datanhallinnan toimintojen toteutukseen. (Brackett ym., 2009.) Data governance
madritellddn myos tarvittaviin prosesseihin, politiikoihin, standardeihin, orga-
nisointeihin sekd teknologioihin, joilla voidaan hallita ja turvata datan saata-
vuus, kédytettdvyys, laatu, muuttumattomuus, auditoitavuus ja tietoturva
(Panian, 2010). Rifaie, Yorkshire, Ridley ja Yorkshire (2009) toteavat myos artik-
kelissaan data governancen prosessiksi, jonka tarkoituksena on edistdd yritystd
koskevien data investointien paddtoksentekoa sekd hallita yrityksen tietovoima-
varoja, jotta saavutettaisiin kilpailuetua markkinoilla. Hyvin kdytettynd data
governancen viitekehys tarjoaa ratkaisut seuraaviin kysymyksiin: Kuinka dataa
koskevat pdatokset on tehty? Kuka tekee kyseiset paddtokset? Ketd pidetddn vas-
tuussa pdatoksistd? Ja kuinka pddtosten seurauksia mitataan ja valvotaan? (Ri-
faie ym., 2009.)

Vire (2019) ldhestyy data governancea roolien ja vastuiden kautta. Se on
malli, jonka pohjalta maadratdan datan padtoksentekoa koskevat vastuut. Data
governancen rooli on tehdd edelld mainitut vastuut selkeiksi ja tunnetuiksi ko-
ko organisaation laajuisesti. Sen tavoitteena on varmistaa laadukas paatoksen-
teko dataa koskevissa asioissa, jossa datan laatu, data prosessien toimivuus ja
lilkketoimintahyotyjen saavuttaminen varmistetaan hyvélla paadtoksenteolla.
(Vare, 2019.)

Data governance on osa laajempaa IT governancea, jolla taas on merkitta-
va rooli yrityksen hallinnossa. IT governance pohjautuu johtamis- ja organisaa-
tiorakenteisiin sekd prosesseihin, joiden avulla pyritddan varmistamaan IT:n roo-
li osana yrityksen strategiaa ja tavoitteita. (Rifaie ym., 2009.) Brackett ja Earley
(2009) kuitenkin erottelevat teoksessaan data governancen irralliseksi osaksi IT
governancea. IT governance keskittyy enemmainkin paatoksentekoon IT:n in-
vestoinneista, sovelluksista ja projekteista sekd linjaa IT:n strategian ja inves-
toinnit yhteen yrityksen strategian ja tavoitteiden kanssa. Data governance taas
keskittyy hallinnoimaan yrityksen tietovoimavaroja. (Brackett ym., 2009.)

Panin (2010) esittdd data governancelle kolme keskeistd tavoitetta, jotka
sen avulla tulisi saavuttaa. Ensimmadisend tulisi varmistaa, ettd data tayttaa lii-
ketoiminnan tarpeet. Toisena dataa on suojeltava ja hallittava yrityksen voima-
varana. Viimeisend tavoitteena on alentaa datanhallinnan kustannuksia data
governancen avulla. Myos Rifaie ja kollegat (2009) madrittelevét, ettd data go-
vernancen tarkoituksena on vaikuttaa IT:n pyrkimyksiin ja hallita dataintensii-
visten toimintojen suuntaa, jotta voidaan saavuttaa sille asetetut tavoitteet. He
jakavat data governancen tavoitteet neljadan padtavoitteeseen, jotka organisaati-
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on tulisi tayttdd. Nelja pddtavoitetta ovat datan arvo ja yhteenlinjaaminen, da-
tan riskienhallinta, vastuullisuus ja toimintakyvyn mittaaminen.

Datan arvo ja yhteenlinjaaminen on yksi data governancen tarkeimmista
tavoitteista. Yhteenlinjaamisen myo6td pyritddn varmistamaan IT:n ja liiketoi-
mintayksikoiden yhteistyd. Tarvittavien prosessien ja rakenteiden madrittami-
nen tietovoimavaroille auttaa johtoa varmistamaan, ettd yrityksen resurssit
kohdistetaan strategian kannalta tdrkeiden projektien edistdmiseen. Datan ar-
von tuottamisella liiketoiminnalle viitataan yrityksen kykyyn pysyd lainsda-
ddannon vaatimusten mukaisena, kasvattamalla yrityksen tuottoja, vihentamal-
1a kustannuksia, seka lisddmalld uusia tuotteita ja palveluja. (Rifaie ym., 2009.)

Datan riskienhallinta vastaa yrityksen liiketoiminnan riskeistd etenkin, jos
yrityksen arvolupaus pohjautuu dataan liittyviin riskeihin. Dataan liittyvat ris-
kit sisdltdavat tietoturvarikkomuksia, yksityisyyttd koskevia rikkomuksia, kata-
strofista palautumista, joustavuutta palvelukatkojen myotd sekd projektien
epdonnistumisiin liittyviin riskeihin. Tietoturvarikkomuksia aiheutuvat hakke-
rien kohdistamista verkkohyokkéayksistd. Yksityisyyttd koskevat rikkomukset
viittaavat esimerkiksi identiteettivarkauksiin. (Rifaie ym., 2009.)

Data governancen kolmas p&dtavoite on vastuullisuus. Data governance
on vastuussa datanhallinnasta ja tietovoimavaroihin tehtyjen sijoituksien tuo-
toista sekd myods omien tietojen luotettavuudesta ja valvonnasta. Viimeinen ta-
voite liittyy toimintakyvyn mittaamiseen. Yrityksen on kyettdvd mittaamaan
data governancen toimintaa kdyttdmalld jotakin yleisesti suosittua mittaria, ku-
ten esimerkiksi tasapainotettua tuloskorttia. Tasapainotettu tuloskortti sisaltda
kaksi data governancen kannalta keskeistd osa-aluetta: IT:n arvo ja riskienhal-
linta. IT:n arvo sisdltdd keskeisid mittareita, jotka kohdistuvat IT:n ja liiketoi-
minnan yhteenlinjaamiseen ja IT:n arvon mdérittelemiseen. Operatiivinen ky-
vykkyys taas sisdltdd keskeisid mittareita IT:n riskien arvioimiseen. (Rifaie ym.,
2009.)

Tietovastaavat (engl. data stewards) huolehtivat tietovaroista koko muun
organisaation puolesta ja he ovat nimetty eri sidosryhmien datan omistajiksi.
Tietovastaava vastaa yrityksen datan laadusta ja tehokkaasta kaytostd. (Brackett
ym., 2009.) He ovat mukana siis kaikissa dataa ja sen kayttoon liittyvissd pé&d-
toksissd sekd datanhallinnan jokaisessa osa-alueessa.

3.1.2 Ajurit

Panian (2009) tunnistaa artikkelissaan yleisimmadt ajurit, jotka ajavat yritykset
hyodyntdamaan data governancea. Yksi yleisimmistd ajureista on kasvattaa yri-
tyksen myyntid ja parantaa olemassa olevien asiakkaiden sdilyvyyttd ymmar-
tamadlld asiakkaiden tarpeet syvéllisemmin. Asiakastiedot voivat olla tallennet-
tuina lukuisiin yrityksen eri jdrjestelmiin, joka tuo haasteita datan hallinnalle.
Yrityksen ongelmia voivat olla esimerkiksi eri jdrjestelmien integraatiosta joh-
tuva tiedonsiirron hitaus, joka aiheuttaa viivettd tiedon saatavuuteen. Taman
johdosta asiakastiedot eivit ole valttamaittd aina ajan tasalla, joka taas voi ai-
heuttaa asiakaspalvelijalle ja asiakkaalle turhautumista. Data governance tarjo-
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aa yritykselle tavan vastata ndihin ongelmiin kehittdmalld esimerkiksi asiak-
kaista yhden yhtendisen ndkymain ja parantamalla tiedon laatua. (Panian, 2009.)

Toinen tunnistettu ajuri on kustannusten alentaminen tehostamalla liike-
toimintaprosesseja automatisoimalla ja poistamalla tarpeetonta dataa. Tdahan
liittyy vahvasti datanhallinnan osa-alue master data ja sen hallinta, jonka avulla
voidaan yksinkertaistaa liiketoimintaprosesseja jdrjestelemdlld, jakamalla ja sii-
voamalla yrityksen tarkeimmat ydintiedot. Data governance tarjoaa ohjeet, jotta
yritys voi vastata master dataan liittyviin organisaatio- ja prosessikysymyksiin.
(Panian, 2009.)

Yritykset siirtyvit data governancen pariin my®os siitd syystd, ettd voidaan
varmistaa ulkoisten sekd sisdisten lakien ja politilkoiden noudattaminen yksin-
kertaistamalla raportointitietojen kerdamistd ja lisidmalld auditoitavuutta. Yri-
tyksen raportointi voi olla toteutettu esimerkiksi taulukkolaskentaohjelman
avulla, joka ei kuitenkaan tdytd ulkoisten asetusten tai lakien vaatimuksia. Yri-
tyksissd myos mahdollisesti peldtdan kasitelld sensitiivistd tietoa, silld vadrin-
kaytettynd siitd voi koitua suuria sanktioita yritykselle. (Panian, 2009.)

3.1.3 Toiminnot

Data governancessa keskeisessd osassa on tehdd datastrategia, joka on koko
datanhallintaohjelman suunnitelma datan ylldpitdmiseksi ja parantamiseksi
laadun, eheyden, turvallisuuden ja pddsyn osalta. Datastrategia voi myos sisél-
tdd liiketoiminnallisen ndkokulman hyddyntdd dataa kilpailukyvyn saavutta-
miseen ja tukeakseen yrityksen tavoitteita. Se perustuu liiketoimintastrategiaan
ja vaatii data tarpeiden ymmartdmisen liiketoimintastrategian pohjalta. Data-
strategia voi sisdltdd esimerkiksi mission ja pitkdnaikavalin datanhallinnan ta-
voitteet, datanhallinnan onnistumisen hallintatoimenpiteet sekd datanhallinnan
roolit ja organisoinnit sisdltden vastuut ja padatoksenteko oikeuksien madritta-
misen. (Brackett ym., 2009.)

Datastandardit ja ohjeistukset sisédltivdt muun muassa nimedmis-, vaati-
musten maadrittely-, datan mallinnus-, tietokantojen suunnittelu-, arkkitehtuuri-
sekd proseduuri standardit jokaiselle datanhallinnan toiminnolle. Standardit
vaihtelevat yritysten viililld, mutta niistd vastaa usein datanhallinnan asiantun-
tija ja ne arvioidaan ja hyvéaksytetddan datanhallinta neuvoksella (engl. data go-
vernance council). (Brackett ym., 2009.)

Lainsddddannon vaatimustenmukaisuus sisdltyy data governancen toimin-
toihin. Jokaista yritystd koskettaa hallituksen tai alan asettamat lait ja asetukset
sekd useat ndistd késittelee dataa ja sen hallintaa. Useat yritykset ovat kiinnos-
tuneet data governancen perustamisesta lakien vaatimusten tayttimisen kautta.
Data governancen tehtdvand on ohjeistaa riittdvien kontrollien kayttoonottami-
nen, jotta voidaan varmistaa, dokumentoida ja valvoa dataa koskevien lakien
vaatimustenmukaisuus. (Brackett ym., 2009.)

Data governancen tehtdviin sisdltyy myds ongelmien hallinta, jolla viita-
taan dataan liittyvien ongelmien tunnistamiseen, hallintaan ja ratkaisemiseen.
Data ongelmat voivat liittyd esimerkiksi sen laatuun, nimedmiseen, tietoturvaan,
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lain vaatimustenmukaisuuteen tai politiikoihin. Ongelmat voidaan my®os ratkoa
paikallisesti. Mikali niitd ei saada ratkaistua, niin voidaan ne viedd aina datan-
hallinnan neuvokselle asti. (Brackett ym., 2009.)

Tietovoimavarojen arvioiminen on data governancen toiminto, joka on
hyva tehdd sdannollisin viliajoin lisdtdkseen tietoisuutta organisaation halussa
olevasta datasta. Organisaatiot voivat arvioida tietovoimavaroja muun muassa
suorien ja epdsuorien hyotyjen kautta. Toinen tapa arvioida hallussa olevaa da-
taa on arvioida hinta datan havidmiselle ja tunnistaa vaikutukset sille, jos datan
maddrd tai laatu ei olisikaan sama verrattuna nykyiseen. Myos data yrityksen
tietovarana voidaan arvioida kilpailijoiden kautta esimerkiksi pohtimalla,
kuinka paljon kilpailijat maksaisivat datasta. (Brackett ym., 2009.)

3.2 Datan laadun hallinta

Téssd luvussa kdydddn lapi datan laadun hallinnan vaikutukset, ulottuvuudet,
tehtdvét ja sen mittaamista.

3.2.1 Vaikutukset

Heikkolaatuinen data saattaa vaikuttaa yritykseen niin strategisella, kuin myos
operationaalisella tasolla. Datan laadun ongelmat ovat aiheuttaneet esimerkiksi
Yhdysvalloissa vuosittain 611 miljardin dollarin posti-, paino- ja henkilokus-
tannuksia. (Khatri & Brown, 2010) Gartnerin teettdmén tutkimuksen (2018) mu-
kaan tutkimukseen osallistuneet organisaatiot uskoivat, ettd pelkastdan heikko
datan laatu aiheuttaa 15 miljoonan dollarin kustannukset vuosittain. Heikosta
datan laadusta saattaa aiheutua yritykselle myos riski tdyttdd eri asetusten ja
lakien vaatimuksia, jos datan laatu ei tdytd valvontaviranomaisten odotuksia.
(Cichy & Rass, 2019.)

Datan laatua voidaan pitdd synonyymind informaation laadun kanssa, sil-
14 heikko datan laatu vaikuttaa epdtarkkaan informaatioon ja heikkoon liike-
toiminnan toimintakykyyn (Brackett ym., 2009). Heikko datan laadun taso voi
vaikuttaa myos yrityksen liiketoimintaan pitkéllad aikavalilld esimerkiksi huono-
jen pddtoksien ja menetettyjen liiketoimintamahdollisuuksien muodossa. Tama
johtuu usein siitd, ettd data ei anna tarpeeksi kattavaa kuvaa vallitsevista olo-
suhteista. (Cichy & Rass, 2019.) KPMG:n (2017) teettamé&n katselmuksen mu-
kaan 45 % vastanneista kertoi huonon datan laadun vaikuttavan negatiivisesti
asiakkaasta muodostettavaan kokonaiskuvaan. Vastanneita (56 %) huolestutti
myds datan laadun eheys, joihin paddtokset pohjautuivat. Katselmus pohjautui
toimitusjohtajien kohtaamiin haasteisiin ja mahdollisuuksiin. Selvitykseen osal-
listui noin 1300 toimitusjohtajaa maailman suurimmista yrityksistd. (KPMG,
2017.)
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3.2.2 Ulottuvuudet

Datan laatu voidaan madritelld sille tunnistettujen ulottuvuuksien kautta. Use-
assa datan laatua késittelevissa tieteellisessd artikkelissa esiintyy kolme tyypil-
listd datan laadun ulottuvuutta, jotka ovat tarkkuus, ajankohtaisuus ja taydelli-
syys. Edelld mainittujen lisdksi on myos muita tunnistettuja datan laadun ulot-
tuvuuksia, mutta ne voivat vaihdella julkaisusta toiseen. Datan ulottuvuudet
ovat esitetty taulukossa 1. Khatri ja Brown (2010) toteavat osuvasti artikkelis-
saan, ettd ulottuvuudet ovat suhteellisia ja ne tulee maéritelld vasta, kun tiede-
tddn datan lopullinen kéyttotarkoitus. Wangia ja Strongia (1996) voidaan pitaa
pioneereina datan laadun tutkimuksessa ja he ovat tutkimuksessaan 16ytaneet
118 datan laadun ominaisuutta. Heiddn mukaansa parantaakseen datan laatua
on ymmadrrettdva kadyttdjan tarpeita datan laadun suhteen. Datan laatu riippuu
myos liiketoiminnan luonteesta ja vaatimuksista. Esimerkiksi 85 % tarkkuus
nimen, numeron ja osoitteen kohdalla voi olla hyviksyttavad vakuutusyhtiolle,
jotka esimerkiksi kohdistavat yhteydenotot potentiaalisille asiakkaille. Sama
tarkkuusprosentti ei kuitenkaan ole hyviksyttdva esimerkiksi tilanteessa, jossa
yrityksen on ilmoitettava lddkéareille lddkkeiden palauttamisesta. (Khatri &
Brown, 2010) Myos datan laadun mittaamisessa usein kdytetdan apuna yrityk-
sen ympdristossd tunnistettuja datan laadun ulottuvuuksia.

Brackett ym., (2009) mdéarittelevit datan laadun oikeellisuuden ulottuvuu-
den viittaavan tasoon, jossa data virheettomadsti kuvaa oikean elimin entiteette-
ja. Khatri ja Brown (2010) mukaan oikeellisuus datan laadun ulottuvuutena ku-
vaa datan oikeellisuutta suhteessa todellisuuteen eli, ettd kirjattu arvo vastaa
todellista arvoa huomioiden sen kdyttotarkoituksen. Cichy ja Rass (2019) vield
lisddavat, ettd kun data tdyttdd oikeellisuuden vaatimukset, niin se on oikeaa,
luotettavaa ja varmennettua.

Datan laadun ajanmukaisuuden maédritelmissd on eroja eri julkaisuiden
vélilla. Perusajatuksena on kuitenkin, ettd kirjattu arvo on oikea-aikaisesti saa-
tavilla ja ajan tasalla sitd kasiteltdessd (Khatri & Brown, 2010). Ajanmukaisuu-
den osa-alueeseen sisdltyy my0s, ettd data ei ole vanhentunutta, vaan soveltuu
tehtdvan suorittamiseen (Cichy & Rass, 2019).

Sisdllon kattavuus datan laadun ulottuvuutena viittaa sen eheyteen. Data-
joukosta loytyy tietyt nimetyt attribuutit ja rivit, jotka ovat aina olemassa kysei-
sessd datajoukossa (Brackett ym., 2009). Eli toisin sanoen kirjatut arvot eivit ole
puutteellisia ja asetetut vaatimukset tayttyvit (Khatri & Brown, 2010). Cichy ja
Rass (2019) lisdavat, ettd sisdllon kattavuudella viitataan siithen, ettd data on
riittdvalld tasolla késiteltdvaan tehtavaan.

Edelld mainittujen liséksi datan laadulle on tunnistettu muita ulottuvuuk-
sia, kuten uskottavuus, jolla viitataan kirjatun arvon ldhteen ja sisédllon luotetta-
vuuteen (Khatri & Brown, 2010). Datan laadun johdonmukaisuudella
tarkoitetaan, ettd data on esitetty yhtendisessé muodossa ja sopii yhteen
yrityksen muun tiedon kanssa. Esteettomyydelld taas viitataan, ettd data on
saatavilla, kun sitd tarvitaan tai, ettd se on nopeasti ja helposti haettavissa.
(Cichy & Rass, 2019) Vare (2019) viittaa kirjassaan datan laadun vaatimuksen-
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mukaisuuteen, jolla tarkoitetaan datan kykyad tdyttdd sille asetetut muodolliset
ja sisdllolliset vaatimukset. Muodollisten vaatimusten avulla data on teknisesti
paremmin tulkittavampaa sekd mahdollistaa sen siirrettdvyyden eri jdrjestel-
mien valilld. Esimerkiksi sdhkopostin virheellinen muoto johtaa sdhkopostin
lahettdmisen epdonnistumiseen, mutta my6s automatisoidun prosessin keskey-
tymiseen. Sisdllolliset vaatimukset puolestaan viittaavat siihen, ettd data tayttad
sille kohdennetut liiketoiminnalliset vaatimukset. Esimerkiksi jossain virallisis-
sa raporteissa voi olla vaatimuksena henkilon koko nimi, jolloin lempinimi tai
pelkkd etunimi ei riitd. (Vére, 2019.)

Brackett ym. (2009) esittdd edelld mainittujen lisdksi muita datan laadun
ulottuvuuksia, kuten eheys, yksityisyys, kohtuullisuus sekd ainutlaatuisuus.
Eheydelld tarkoitetaan, ettd eri jarjestelmien keskindiset viittaukset ovat keske-
nadn oikein. Toisin sanoen yksi datan tietue on luotettavasti yhteydessd muihin
jarjestelmiin. Yksityisyyden ulottuvuus merkitsee, ettd johonkin tiettyyn data-
joukkoon on péddsy vain valituilla henkil6illd, jolloin kulun- ja kdytonvalvontaa
tulee tarkkailla. Kohtuullisuudella viitataan tarkkaavaisuuteen johdonmukai-
suusodotuksien kanssa tietyissd toimintaymparistoissd. Esimerkiksi voidaan
olettaa, ettd transaktioiden madra ei ylitd yhtend pdivana 105 % edellisten 30
pdivan keskimddrdisestd tapahtumien maarastd. Ainutlaatuisuus datan laadun
ulottuvuutena linjaa, ettd data entiteetti tulisi esiintyd vain kerran datajoukossa
eli toisin sanoen datajoukossa ei saisi olla duplikaatteja. (Brackett ym., 2009.)
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TAULUKKO 1 Kirjallisuudessa havaitut datan laadun ulottuvuudet

Datan laadun ulottuvuudet | Kuvaus Lihde
Oikeellisuus Kuvaa datan oikeellisuutta eli missd | Brackett ym., 2009;
(engl. accuracy) médrin kirjattu arvo vastaa todelli- | Khatri & Brown,

suutta.

2010; Cichy & Rass,
2019

Ajanmukaisuus
(engl. timeliness)

Data on ajan tasalla ja saatavilla, kun
sitd tarvitaan.

Khatri &  Brown,
2010, Cichy & Rass,
2019

Siséllon kattavuus
(engl. completeness)

Data ei ole puutteellista, vaan on riit-
tavilld tasolla tehtdvdn suorittami-
seen.

Brackett ym., 2009;
Khatri &  Brown,
2010; Cichy & Rass,
2019

Uskottavuus Datan sisélto ja ldahde on luotettavaa. | Khatri & Brown,
(engl. credibility) 2010
Johdonmukaisuus Data on muodoltaan yhtendistd | Cichy & Rass, 2019
(engl. consistency) muun tiedon kanssa.

Esteettomyys Data on esteettomisti saatavilla, kun | Cichy & Rass, 2019

(engl. accessibility)

sitd tarvitaan tai vahintddn nopeasti ja
helposti haettavissa.

Vaatimustenmukaisuus Data on sekd muodollisesti, ettd | Brackett ym., 2009;
(engl. validity) sisdllollisesti vaatimustenmukaista. Viire, 2019
Eheys Datan eri jédrjestelmien keskindiset | Brackett ym., 2009;
(engl. integrity) viittaukset ovat yhdistettdvissa. Viire, 2012
Yksityisyys Padsyn- ja kulunvalvonta tiettyjen | Brackett ym., 2009
(engl. privacy) datajoukkojen osalta.
Kohtuullisuus Kohtuullisten odotuksien madaritta- | Brackett ym., 2009
(engl. reasonableness) minen toimintaympariston konteks-

tissa.
Ainutlaatuisuus Yksi data entiteetti tulisi esiinty& vain | Brackett ym., 2009

(engl. uniqueness)

kerran datajoukossa.

3.2.3 Hallinnan tehtivit

Lyhyesti sanottuna datan laadun hallinnan tehtédviin kuuluu suunnittelu, im-
plementointi ja kontrollointi, joissa hyodynnetddn laadunhallintatekniikoita
mittaamalla, arvioimalla, parantamalla sekd varmistamalla datan sopivuus. Da-
tan laadun hallinta ei siis sisdlld pelkastdan datan korjaamista, vaan siihen kuu-
luu myo6s datan elinkaaren hallinta datan luomisen, muuntamisen ja siirron
osalta. Ndissd datan elinkaaren vaiheissa pyritddn varmistamaan, ettd datan
laatu vastaa yrityksen datakuluttajien tarpeita. Datan laadun valvonnan, hal-
linnan ja parantamisen prosessien virallistaminen riippuu datan laadulle maéri-
tettyjen liiketoiminnan tarpeiden tunnistamisesta ja maddrittelemalld parhaat
tavat mitata, valvoa, kontrolloida seka raportoida datan laadusta. Tietojenkasit-
telyvirtojen ongelmien tunnistamisen jdlkeen tietovastaava (engl. data steward)




33

tekee tarvittavat toimenpiteet korjatakseen dataan liittyvat ongelmat. (Brackett
ym., 2009.)

Datan laadun hallinta on jatkuva prosessi, jossa pyritdan jatkuvasti paran-
tamaan datan laatua mddrittelemalld hyvaksyttyjd parametreja, jotta datan laa-
dun taso vastaa liiketoiminnan vaatimuksia ja, ettd datan laatu tayttdd kyseiset
vaatimukset. Datan laadun hallinta sisédltdd datan laadun analysointia, data
poikkeamien tunnistamista ja liiketoiminnan vaatimuksien maéérittelemista ja
niiden liittdmistd datan laadun vaatimuksiin. Lisdksi datan laadun hallinta si-
sdltdd prosessien luomista, kuten valvonta- ja tarkastusprosessien, jotta voidaan
valvoa datan laadulle asetettujen sddntdjen noudattamista. Myos sddnttjen
poikkeamille on luotava omat prosessit, jotta tarvittaessa voidaan jdsentdd,
standardoida, puhdistaa ja yhdistdd dataa. Datan laadun hallinnalle kuuluu
myos palvelutasosopimusten noudattamisen valvominen datan laadun osalta.
(Brackett ym., 2009.)

Datan laadun hallintaa ja sen tehtdvid ohjaa ulkoiset ja sisdiset vaatimuk-
set. Moni jdrjestelmd on riippuvainen datasta ja sen kédytostd tavoitteena tayttaa
lilketoiminnan prosessien vaatimukset. Liiketoiminnan prosessit maardytyvat
lilketoiminnan politiikoiden pohjalta, joita sddtelee niin ulkoiset kuin sisdiset
vaatimukset. Ulkoisia vaatimuksia ovat esimerkiksi eri lainsdddadntojen, alan
standardien tai tiedonsiirtomuotojen noudattaminen. Sisdisid vaatimuksia taas
ovat yrityksen omat politiikat, jotka ohjaavat esimerkiksi markkinointia, myyn-
tid, palkkioita ja logistiikkaa. Datan laadun vaatimukset ovat usein piilotettuja
ennalta médritettyihin liiketoimintaprosesseihin, joka hankaloittaa niiden tun-
nistamista. Liiketoimintaprosessien yksityiskohtainen arvioiminen ja asteittai-
nen madrittely auttaa laatuvaatimusten tunnistamisessa. (Brackett ym., 2009.)

3.2.4 Mittaaminen

Datan laatua voidaan mitata joko subjektiivisesti kyselyiden tai objektiivisesti
eri mittareiden avulla. Subjektiivinen mittaus perustuu dataa kédyttdavan tyonte-
kijan arvioon datan laadun ulottuvuuksista. Toinen tapa mitata datan laatua on
madrittdd mittarit, jotka voivat antaa arvioin datan laadusta. Viimeksi mainitus-
sa on hyotynd, ettd se mittareiden avulla voidaan mitata datan laadun eri osia
objektiivisesti. Toisaalta yksi mittari ei riitd mittaamaan kaikkia datan laadun
ulottuvuuksia, vaan ideana on yhdistelld eri mittareita, jotta saadaan selked ja
kokonaisvaltainen késitys datan laadun tasosta. (Cichy & Rass, 2019.)

Mittarit usein mittaavat ennalta asetettujen raja-arvojen rikkomusten lu-
kumaddrad tai prosenttiosuutta. Laadullisesti tehdyissd mittauksissa mitataan
esimerkiksi virheellisten padatosten lukumadrdd pohjautuen heikkoon datan laa-
tuun. Kaikkia datan laadun tasoja ei vélttamattd voida mitata objektiivisesti
mittareiden avulla, vaan ndiden ulottuvuuksien mittaamiseen tarvitaan subjek-
tiivisia arvioita datan laadusta. Datan laadun eri viitekehyksissd kuitenkin suo-
sitaan enemmadn objektiivisia mittareita. (Cichy & Rass, 2019.)

Objektiivisia datan laadun mittareita ovat esimerkiksi prosenttiosuus vir-
heellisistd arvoista, indikaattori datan pdivityksestd, prosenttiosuus olematto-
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mista kdyttdjatileistd sekd viitteellistd eheyttd rikkovien tietueiden lukuméara.
Osa datan laadun viitekehyksistd suosii mittareiden yhdistelemistd. Subjektiivi-
silla kyselyilld saadaan datan kayttdjiltd ndkemys datan laadusta, jolloin voi-
daan paddttdd mitd objektiivisia mittareita tarvitaan laadun mittaamiseen. (Cichy
& Rass, 2019.)

3.3 Master datan hallinta

Téssd luvussa perehdytddn master datan hallintaan sen madritelmaén, tavoittei-
den ja hyotyjen seké arkkitehtuurin kautta.

3.3.1 Maiiritelma

Nykyddn datan kdyttdo ndhd&ddn jokaisen yrityksen toiminnan perustana niin
operationaalisessa, taktisessa, kuin my0s strategisessa paatoksenteossa. Tehok-
kuuteen pyrkivélle yritykselle on erityisen tdrkedtd, ettd yrityksen tiedot ovat
riittdvalld tasolla eli toisin sanoen yrityksen menestyksen perustana voidaan
pitdd korkealaatuista tietoa. (Madnick, Wang & Xian, 2003.) Master data ja sen
hallinnan rooli on kasvanut merkittdvasti yrityksissd viime aikoina. Syynd ta-
hén on yritysten halu luoda asiakkaasta kokonaisvaltainen kuva, valmius tayt-
tdd eri asetusten vaatimukset tai yhtendistdd ja yhdistdd liiketoimintaprosesseja
organisaation laajuisesti. (Otto, 2012.) My0s jatkuva paine lisdtd organisaatioi-
den ldpindkyvyyttd ja vastuullisuutta sekd parantaa lainsddddannoén noudatta-
mista on vaikuttanut organisaatioiden kiinnostumiseen datanhallinnasta. Or-
ganisaatiot ovat ottaneet kdyttoon master datan hallinnan, jotta voivat vastata
edelld mainittuihin haasteisiin. (Sammon, Adam, Nagle, & Carlsson, 2010.)

Master datan - toiselta nimeltddn ydintieto - médritellddn olevan liiketoi-
mintayksikoiden perusominaisuuksia. Master datan luonteelle on tyypillistd,
ettd ne luodaan vain kerran, niitd kdytetdan usein ja pysyvit muuttumattomina
ajan kuluessa. (Knolmayer & Rothlin, 2006) White, Newman, Logan ja Radcliffe
(20006) lisdavat artikkelissaan ydintietojen olevan johdonmukaisia ja yhtendisia
tunnisteita, jotka kuvaavat yrityksen ydinkokonaisuuksia. Vdre (2019) liittaa
master datan maédritelmadn kaksi keskeistd tekijad. Ensimmadinen tekijd viittaa
ydintiedon kriittisyyteen; ilman master dataa organisaation toiminta heikkenee.
Toinen tekijd tdsment&d, ettd master data on koko organisaation kéytettdvissa ja
eri toiminnot hyodyntavit titd samaa tietoa. Vdre kuitenkin toteaa kirjassaan,
ettd pddosassa on ensimmadinen tekijd, silld asiakastiedot ovat usein master da-
taa, vaikkei niitd olisikaan jaettu koko organisaation kesken. Tiedon kriittisyys
on suuressa roolissa, kun maééritelldan yrityksen master dataa. (Vire, 2019.) Yh-
teenvetona voidaan todeta, ettd ydintiedon mdédritelmd on moniulotteinen. Ki-
teytettynd master datan voidaan ajatella olevan yritykselle kriittistd, johdonmu-
kaista ja yhtendistd tietoa, jota kdytetdan eri yksikdiden kesken ja, joka pysyy
suhteellisen muuttumattomana.
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DAMA International teoksessa "Data Management Body of Knowledge”,
johon myds Vare (2019) viittaa kirjassaan, ryhmittelee master datan kolmeen
ryhmaddn: osapuolet, asiat ja paikat. Osapuolet ovat yrityksen sidosryhmid, jot-
ka jollain tavalla osallistuvat yrityksen toimintaan. Osapuolet voivat olla yksit-
tdisid henkil6itd tai kokonaisia organisaatioita ja ne voidaan maadrittéds, joko asi-
akkaiksi tai toimittajaksi riippuen toiminnan luonteesta. Asioihin siséltyy orga-
nisaation ydintoiminnan kannalta merkittdvid asioita, kuten palvelut, tuotteet ja
sopimukset. Sopimusten osalta on kuitenkin tdrkedd tarkastella asiaa sen elin-
kaaren kautta. Jos sopimuksen elinkaari on lyhyt, luonnehditaan se ennemmin
transaktio dataksi kuin ydintiedoksi. Paikat osio sisdltdd ydintietoa organisaati-
on toimipaikoista, kiinteistosta tai esimerkiksi geolokaatioista. (Vare, 2019.)

Edellisten lisdksi organisaatioissa on dataa, jota voidaan jaotella ajalliseksi
sekd rakenteelliseksi master dataksi. Ajallinen master data sijoittuu varsinaisen
master datan ja tapahtumatiedon vilille, ja ndin ollen on kriittistd tietoa yrityk-
sen toiminnan kannalta, mutta sen elinkaari voi vaihdella hyvinkin paljon. Esi-
merkiksi sopimustiedot, hintalistat ja tuotekonfiguraatiot voidaan lukea ajal-
liseksi master dataksi. Rakenteelliseksi ja taloudelliseksi master dataksi lukeu-
tuu tiedot, jotka liittyvét toimintoihin, kuten talouteen, raportointiin ja liiketoi-
minnan ohjaamiseen ja seurantaan. Esimerkiksi tiedot organisaatiokaavioista,
hierarkioista, tilikartoista, tuotehierarkioista tai asiakassegmenteistd voivat olla
rakenteellista ja taloudellista master dataa. On tdrkedd tunnistaa organisaation
kannalta merkittavat tiedot, jotka koskevat timdn tyyppistd tietoa ja liittdd ne
osaksi master datan hallintaa. (Vére, 2019.)

Master data voidaan jakaa eri luokkiin, joista useimmin kéytettyjd ovat
toimittajat, asiakkaat, materiaalit ja tuotteet. Master data ei kuitenkaan rajoitu
ndihin luokkiin, vaan siihen voi siséltyd myos tiedot organisaatiosta, kuten tie-
dot kustannuspaikoista, tyontekijoistd tai jaettuja tietoja eri kadyttdjistd. Se mika
maédritelldadn master dataksi, riippuu pitkdlti yrityksen toimialasta. Esimerkiksi
sopimustiedot voidaan mddritelld teollisuusalalla master dataksi, silld ne pysy-
vit suhteellisen muuttumattomina ajan kuluessa. Teletoimialalla sopimustiedot
ndhdddan ennemminkin transaktiotietona, silld sopimuksia pdivitetddn ja pure-
taan jatkuvasti asiakkaiden toimesta. Vaikkakin master datan méaaritelméa voi
tuntua hieman sekavalta, niin perustana on kasitys siitd, ettd tiedot koskevat
yrityksen keskeisten liiketoimintatavoitteiden ominaisuuksia. Néille tiedoille on
tyypillistd, ettd ne ovat yksiselitteisesti méddritelty ja yksiloity organisaation laa-
juisesti. (Otto, 2012.) Master dataa myds kdytetddn organisaation eri liiketoi-
minnan prosesseissa eri toimijoiden toimesta. Samaa master dataa voidaan
kayttaa hankintaosastolla sekd ostoreskontrassa ja usein master dataa joko kay-
tetddn tai tallennetaan useaan eri yrityksen tietojarjestelmddn. (Otto & Reichert,
2010.)

Master datalle on tiettyjd tyypillisid piirteitd, jotka erottavat sen muusta
tiedosta. Muuttumattomuuden liséksi ydintiedolle on ominaista, ettd se ei ole
sidoksissa aikaan. Esimerkiksi varastotietoihin, kuten varastossa sdilytettdviin
eriin, liitetddan usein aikaleima, toisin kuin esimerkiksi master dataksi kuuluviin
materiaalitietoihin. Materiaalitietoihin sisdltyy materiaalin tunnusnumero, joka
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sdilyy koko sen elinkaaren ajan. Master datalle on my®os tyypillistd, ettd sen vo-
lyymi pysyy suhteellisen vakiona toisin kuin transaktiodatalle (esimerkiksi ti-
laukset), jonka méédrat vaihtelevat usein pdivien ja kuukausien mukaan. Néiden
lisdksi master dataa voi olla luotuna ilman riippuvuutta muuhun tietoon, kun
taas transaktiodata on liitettdvd aina johonkin tiettyyn ydintietoon. (Otto &
Reichert, 2010.)

Smith ja McKeen (2008) mddrittelevdt master datan hallinnan (engl. mas-
ter data management) jarjestelmdsta tai sovelluksesta riippumattomaksi proses-
siksi, joka kuvaa, omistaa ja hallinnoi yrityksen liiketoiminnan kannalta tarkeita
tietoja eli toisin sanoen yrityksen master dataa. Master datan hallinta asettaa
ohjeet, jonka avulla voidaan varmistaa tietojen johdonmukaisuus ja tarkkuus
luoden samalla yhtendisen kuvan yrityksen avaintiedoista. (Smith & McKeen,
2008) White ja kollegat (2006) kuvailee master datan hallinnan prosessiksi, jossa
liikketoiminta- ja IT-yksikot yhdessd pyrkivit yhtendistimddn, puhdistamaan,
suojaamaan ja julkaisemaan yleisid ja koko organisaation kesken jaettuja yrityk-
sen voimavaroiksi kuuluvia tietoja. Master datan hallinnalla pyritddn varmis-
tamaan yrityksen master datan johdonmukaisuus, tarkkuus, hallinta ja vastuul-
lisuus. (White ym., 2006.) Vare (2019) lisdd kirjassaan, ettd master datan hallin-
nalla viitataan organisaation toimintatapoihin ja menetelmiin, joiden avulla
turvataan master datan tarkoituksenmukaisuus. Kiteytettynd master datan hal-
lintaa voidaan kuvailla jdrjestelmdstd riippumattomaksi prosessiksi, jolla hal-
linnoidaan liiketoiminnan kannalta kriittisid tietoja varmistaen niiden johdon-
mukaisuuden, tarkkuuden, hallinnan, tarkoituksenmukaisuuden seka vastuul-
lisuuden.

Otto (2012) esittelee artikkelissaan master datan hallinnalle kolme keskeis-
td asiaa, joiden kautta voidaan ymmaértdd paremmin master datan hallinnan
késitettd. Ensimmadiseksi todetaan, ettd master datan hallinnassa ei ole kyse pel-
kastdaan sovelluksesta tai jarjestelméstd, vaan se ndhddan pikemminkin organi-
saation toimintona, johon sisdltyy master datan omistajuus. Toiseksi artikkelissa
todetaan, ettd master datan tehokkuuden mittarina kdytetddn tiedon laatua.
Viimeiseksi selvennetéén, ettd sen sdilyttdimiseen ja jakamiseen on erilaisia ark-
kitehtuurillisia ldhestymistapoja. (Otto, 2012.)

3.3.2 Tavoitteet ja hyodyt

Master datan hallinnalla on Vireen (2019, s. 37) mukaan neljd pddtavoitetta, jot-
ka tulisi sovittaa organisaation liiketoiminnan tavoitteisiin ja tarpeisiin. Ensim-
mdinen tavoite on, ettd organisaation yhtd oikeita asioita sisdltdvad tietuetta
vastaa yksi tosieldimdn kohde. Tietuella tarkoitetaan tietojdrjestelmén itsendistd
loogista tietokokonaisuutta eli esimerkiksi relaatiotietokannassa yksi rivi kuvaa
tietuetta. Toinen tavoite alleviivaa, ettd tiedot luodaan vain kerran ja kdytetdaan
useasti. Kolmas tavoite liittyy tiedon pdivittamiseen. Tiedot on pdivitettdva vain
kerran, mutta on tdrkedd varmistaa, ettd tiedot ovat pdivitettynd kaikkialla.
Viimeiselld tavoitteella viitataan tiedon saatavuuteen, ja tavoitteena on pyrkia
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siithen, ettd tiedot ovat aina saatavilla oikeassa paikassa oikeaan aikaan. (Vire,
2019.)

Master datan hallinnan tavoitteena on myos saavuttaa yrityksissad korkea-
laatuinen master data ja niin kutsuttu “kultainen rekisteri”, johon on kuvattu ja
madritelty koko organisaation kaikki tietokokonaisuudet. Master datan avulla
on myos tarkoitus vahentdd yrityksen kuluja ja helpottaa yrityksien turhaa mo-
nimutkaisuutta eri standardien kautta sekd tukea tiedon integroimista. Sen
avulla voidaan myds tukea yritysten liiketoimintatavoitteita, kuten lisdtd yri-
tyksen tuloja, helpottaa mahdollisia yritysostoja ja sulautumisia, tehostamaa
toimintaa, vdhentdd kustannuksia, parantaa riskienhallintaa, tukea liiketoimin-
tatietoa (engl. business intelligence) ja helpottaa lainsddddannon noudattamista.
Naiden saavuttamiseksi tulee kuitenkin ymmartdd master datan integroimisen
tarpeet, tunnistaa sen ldhteet ja myotavaikuttajat, madritelld ja yllapitdd arkki-
tehtuuria sekd muutosten hallintaa. (Otto, 2012; Otto & Reichert, 2010.)

Master datan hallinnan avulla on myos mahdollista poistaa aikaa vieva
vdittely tiedon paikkansapitdvyydestd. Sen avulla voidaan pitdd tiedot ajan ta-
salla ja yhdessd paikassa, joten oikea tieto on helposti 16ydettdvissd. Tietojen
huonolaatuisuus ajaa yritykset heikkoon p&idtoksentekoon. Master datan hal-
linnan onnistunut toteutus riippuu monesta tekijastd, kuten tiedon laadusta,
hallinnasta, johtamisesta ja muutoksen hallinnasta. Se ei kuitenkaan perustu
pelkédstddn tekniikkaan, vaikka osa sen toiminnoista onkin teknologian mahdol-
listamia. Yritysten tulisi aloittaa master datan hallinnan toteuttaminen varmis-
tamalla koko organisaation sitoutuminen siihen. Liiketoimintayksikét tulee si-
sdltyd master datan hallinta -prosessin toteuttamiseen yhdessa IT-organisaation
kanssa jakamalla vastuu koko projektista. (White ym., 2006.)

Master dataa kdytetddn organisaatiossa, jotta voitaisiin varmistaa proses-
sien, analyysien ja viestinndn johdonmukaisuus, yksinkertaisuus sekd yhden-
mukaisuus. Kun master dataa kadytetddn laajasti koko organisaationtasolla, va-
henee erillisten osittain ylldpidettyjen tietojen tai niistd muodostettujen versioi-
den tarve. Master data -ohjelman avulla yrityksien on mahdollista edistda yri-
tyksen ketteryyttd sekd myos yksinkertaistamalla integraatioon liittyvid toimin-
toja. (White ym., 2006.)

Haug ja Arlbjorn (2011) toteavat tutkimuksessaan heikkolaatuisen tiedon
olevan yksi master datan suurimmista ja kustannuksia aiheuttavista ongelmista.
Korkealaatuisella tiedolla viitataan usein tiedon tarkkuuteen (Madnick, Wang,
& Xian, 2003). Tastd huolimatta useat yritykset jattavit tiedon laadun kokonaan
huomioimatta tai eivit ainakaan panosta siihen riittavalld tasolla. (Marsh, 2005.)

Master datan hallinnan avulla voidaan hakea yritykselle uutta liiketoimin-
taa. Hyvan hallinnan avulla on mahdollista tarjota nykyisille tai uusille asiak-
kaille henkilokohtaisesti kohdennettuja palveluita tai tarjouksia. Myos esimer-
kiksi teollisuuden yritykset ovat master datan hallinnan avulla tarjonneet asi-
akkaille parempaa huoltopalvelua ominaisuuksien kautta, jossa laite ldhettda
dataa toiminnastaan sen valmistaneelle yritykselle. Erinomaisen master datan
hallinnan avulla yrityksen on mahdollista yhdistdd kyseessd oleva tuote sita
vastaavaan asiakkuuteen. (Vare, 2019.)
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Asiakasdataa hyodyntdmailld organisaation on mahdollista parantaa asia-
kaspalvelua ja -tyytyvdisyyttd. Taman lisdksi yritys voi my06s parantaa henki-
16ston tyytyvdisyyttd, joka johtaa hyvadn asiakaspalveluun, mutta tédtd kuiten-
kin harvoin tavoitellaan master datan hallinnan avulla. Yrityksen on mahdollis-
ta saavuttaa edelld mainitut hyodyt pitamalld asiakkaisiin, tuotteisiin ja organi-
saatioon liittyvd master datan ajan tasalla ja kaikkien saatavilla. Esimerkiksi
asiakaspalvelun on helpompi palvella asiakasta, kun tunnistautumisen jdlkeen
asiakkaasta saadaan kokonaisvaltainen kuva master datan avulla. (Vire, 2019.)

Kun master dataa ei syotetd tai pdivitetd useaan eri jarjestelmddn, on tar-
vittava data saatavilla sitd tarvittaessa. Se myos helpottaa ja nopeuttaa asioiden
kisittelyd ja resursseja voidaan kohdentaa vaativampiin asioihin. Tydvaiheita
voidaan automatisoida ja sitd kautta tehostaa toimintaa. (Vare, 2019.) Tavoittee-
na on, ettd data on luotettavaa, ajan tasalla ja se on loydettdvissd yhdestd pai-
kasta.

3.3.3 Arkkitehtuuri

Master datan arkkitehtuurin suunnittelu ja ylldpito sisédltyy master datan hal-
linnan tehtdviin (Otto, 2012). Arkkitehtuurin tehtdvdnd on varmistaa datan laa-
tu kontrolloimalla pddsyd, replikointia, datan kulkua (Brackett ym., 2009). Jotta
master dataa voidaan hyodyntdd tdysin, on data pystyttava olla helposti hyo-
dynnettdvissd ja jaettavissa koko organisaation kesken. Tamdn toteutus vaatii
jarjestelmien keskindisen arkkitehtuurin suunnittelemista. Arkkitehtuurimalleja
on useampia, jotka sopivat eri organisaatioihin ja niiden tarpeisiin.

Vire (2019) jakaa yrityksen jdrjestelmét operationaalisiin tietojdrjestelmiin
ja master data -jarjestelmiin. Operationaalisissa jdrjestelmissa késitellddn master
dataa pdivittdisessd toiminnassa. Master data -jarjestelma voi olla joko master
datan hallintaan tarkoitettu erillinen jdrjestelma tai sovellus tai edelld mainittu
operationaalinen jdrjestelmd, jossa késitellddn master dataa. Esimerkiksi opera-
tionaalisena master data -jdrjestelmdnd voi toimia organisaation toiminnanoh-
jaus- tai asiakkuudenhallintajarjestelma.

Vire (2019) esittelee kirjassaan kolme erilaista master datan jérjestelma-
karttaa, johon vaikuttaa organisaatioiden jdrjestelmien mééard ja monipuolisuus.
Yksinkertaisessa jdrjestelmékartassa yrityksen master data on yhdessa jarjes-
telmdssd, joka on integroitu korkeintaan muutamaan eri jarjestelmddn. Usean
jarjestelmdn jdrjestelmédkartassa on domain kohtaisia jdrjestelmid, jossa data
luodaan, mutta sitd ylldpidetddn muissa yrityksen jarjestelmissd. Esimerkiksi
asiakastiedot ovat tallennettuna yrityksen asiakkuudenhallintajdrjestelmédn,
jonka lisdksi lisdtietoja asiakkaista on myos toiminnanohjausjarjestelmissa. Data
jaetaan vield yrityksen muihin pienempiin jdrjestelmiin, kuten taloushallinnon-
ja sisdllonhallintajdrjestelmiin. Monimutkaisessa jdrjestelmédkartassa on useita
eri jarjestelmid ja samaa master dataa kisitellddn monessa eri jdrjestelmissa.
Usean eri master dataa késittelevin jarjestelmaén lisdksi ne integroidaan moniin
pienempiin jdrjestelmiin, jotka hyodyntdvat master dataa. Haasteena voi olla
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jdrjestelmien toimittajien ristiriitaisuus teknologioiden suhteen, joka tekee nii-
den integroinnista monimutkaista.

Master datan hallinnassa on tunnistettu my6s kolme erilaista jdrjestelma-
arkkitehtuuria: hajautettu, keskitetty ja yhdistelma. Edelld mainitut jarjestelma-
arkkitehtuurit ovat esitetty kuviossa 2. Hajautetussa hallinnassa master data -
jdrjestelmd toimii ainoastaan datan vélittdjdand ja datan kédsitteleminen tapahtuu
hajautetusti eri operationaalisissa jdrjestelmissda. Master data -jarjestelmdn roo-
lina on my®s tarkistaa duplikaattien olemassaolo ja valvoa yleisesti datan laatua.
Kaikki toimenpiteet datan suhteen, kuten duplikaattien poistaminen, tapahtuu
operationaalisissa jdrjestelmissd, joka tekee mallista haastavan datan laadun
hallinnan suhteen. Keskitetyssd hallinnassa kaikki datan késittelyyn liittyvat
toimenpiteet voidaan tehdd suoraan yhdestd jarjestelmadstd, josta data siirretdan
integraatioiden avulla muihin jdrjestelmiin. Muissa jdrjestelmissa ei kuitenkaan
ole mahdollista poistaa tai muuttaa master dataa, mutta sithen voidaan lisita
muuta tietoa. Keskitetty malli on yksinkertaisin datan laadun hallinnan kannal-
ta. Yhdistelmdhallinnassa master dataa késitellidn master data -jarjestelmissd
sekd muissa operationaalissa jdrjestelmissd. Jotkut operationaaliset jdrjestelmat
voivat hyodyntdd pelkdstddan master dataa ja jarjestelmien vililld voi olla sdédn-
tojd liittyen master datan luontiin ja ylldpitdamiseen. Taméd malli on teknisesti
haastava toteuttaa, mutta voi hyvin toteutettuna mahdollistaa hyvan datan laa-
dun hallinnan. (Vare, 2019.)

Hajautettu Keskitetty

hallinta hallinta Yhdistelmdhallinta

PN PN PN
/ N / N / N
\ / \ / \ /

~_~ ~ " ~ "

KUVIO 2 Master datan hallinnan arkkitehtuurimallit (mukaillen Véare, 2019)
3.4 Datan tietoturvan hallinta

Téssd alaluvussa késitellddn datan tietoturvan hallintaa. Aihetta késitelldan tie-
toturvan tarpeiden ja lainsddddnnon vaatimuksien, -politiikkojen ja -
standardien, kéyttdjien- ja padsynhallinnan, datan luokittelun sekd auditoinnin
kautta.
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3.4.1 Tietoturvan tarpeet ja lainsddaddnnon vaatimukset

Muuttuva ja globaali ymparisté on tuonut esiin uusia lakeja ja asetuksia, joita
organisaatioiden on noudatettava. Useasti organisaatioiden kohtaamat eettiset
ja oikeudelliset ongelmat johtavat uusien lakien ja standardien laatimiseen. Uu-
demmat asetukset, kuten Euroopan unionin yleinen tietosuoja-asetus ja Euroo-
pan unionin Basel 2 huomioivat tietoturvan vaatimuksissaan tiukemmin.
(Brackett ym., 2009.)

Tietoturvan implementointi yrityksessd alkaa tunnistamalla ja ymmarta-
malld liiketoiminnan tarpeet. Liiketoiminnan tarpeet médarittelevit, kuinka kor-
kealla tasolla tietoturva tulee huomioida. Tahédn vaikuttaa my®os yrityksen koko
ja toimiala. Tietyt alat, kuten finanssiala tai terveydenhuolto, ovat tarkemmin
sdddeltyjd kuin muut alat riippumatta yrityksen koosta. Kun taas esimerkiksi
véahittdiskaupan alalla suurten ja pienten yritysten tietoturvan tasossa saattaa
olla suuriakin eroja. Liiketoiminnan sddnnot ja prosessit médrittelevit tietotur-
van kosketuspinnat ja tyonkulun jokainen tapahtuma sisdltdd omat tietoturvaa
koskevat vaatimukset. (Brackett ym., 2009.)

3.4.2 Tietoturvapolitiikat ja -standardit

Tietoturvapolitiikka maédrittelee, mitd pitdd tehdd organisaation tietovarojen
suojelemiseksi. Hyvin rakennettu politiikka sisdltdd médaritelman “mitd tehdd”,
jotta myos “miten” voidaan tunnistaa, mitata ja arvioida. Hyvin Kkirjoitettu ja
rakennettu tietoturvapolitiikka voi parantaa organisaation yleisen tietoturvalli-
suuden tasoa. Usein tietoturvapolitiikat koostuvat yleisestd korkeamman tason
politiikasta ja useista yksityiskohtaisemmista dokumenteista ja niiden tulisi yh-
dessa sisdltdad toimenpiteet, joilla organisaatiot aikovat noudattaa lakien ja ase-
tusten vaatimuksia. Tietoturvapolitiikat ovat erittdin tirked myos muistaa pdi-
vittdd ja usein pdivitystarpeet johtuvat teknologioiden ja lakien muutoksista.
(Tuyikeze & Pottas, 2010.)

Datan tietoturvapolitiikan médrittely perustuu sen tietoturvavaatimuksiin
ja vaatii IT:n tietoturva jarjestelmévalvojien, tietovastaavan, sisdisten ja ulkois-
ten auditoijien sekd lakiosaston yhteistyon. Tietoturvan ammattilaiset usein
suhtautuvat tietoturvaan teknisestd perspektiivistd, joka saattaa tehdd politii-
koista turhan vaikeaselkoisia datan kayttdjille, jolla ei ole teknistd osaamista.
Tietoturvapolitiikka on pyrittdvd luomaan siten, ettd sen noudattaminen on
helpompaa kuin noudattamatta jattaminen. Lopuksi datan tietoturvapolitiikka
arvioidaan ja hyvdksytddn tietohallintoneuvoston toimesta (engl. data gover-
nance council). (Brackett ym., 2009.)

On yleistd, ettd yrityksissd on sekd IT:n, ettd datan tietoturvapolitiikat,
mutta ne tulisi olla eroteltuna. Datan tietoturvapolitiikka keskittyy nimensa
mukaisesti datan tietoturvaan, kuten esimerkiksi yksittdisten sovellusten, tieto-
kanta roolien, kadyttdjaryhmien ja salasanastandardien maérittelemiseen. Vas-
taavasti IT:n tietoturvapolitiikka voi liittyd hakemistorakenteiden ja identitee-
tinhallinta viitekehysten maarittelemiseen. (Brackett ym., 2009.)
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Panhila, Siponen ja Mahmood (2007) selvittivit tutkimuksessaan, miksi
yritysten tyontekijdt eiviat noudata tietoturvaohjeita, ja mitkd ovat vaikuttavia
tekijoitd tietoturvapolitiikoiden noudattamiselle. Tutkimuksessa saatiin selville,
ettd informaation laadulla eli, kuinka selkeésti se on esitetty ja kuinka helposti
tarvittava tieto loydetddn, on merkittdva vaikutus tietoturvakdytantdjen nou-
dattamiseen. Tutkimuksessa havaittiin myos, ettd tyontekijoiden aikomukseen
noudattaa tietoturvapolitiikkaa vaikuttaa asenteet, normatiiviset uskomukset
sekd tottumukset. Myos uhka-arviointien tekeminen ja olosuhteiden helpotta-
minen edistdd politiikoiden noudattamista. Tamén takia on tdarkedd informoida
tyontekijoitd organisaatiota koskevista tietoturvauhkista, niiden vakavuudesta
ja mahdollisista vaikutuksista. Aiemmissa tutkimuksissa on havaittu, ettd sank-
tioilla on positiivinen vaikutus tietoturvapolitiikkojen noudattamiseen, joka
kuitenkin kyseenalaistettiin kyseisessd tutkimuksessa. Myoskdan palkkioilla ei
havaittu olevan vaikutusta, joka kuitenkin voi johtua kunnollisen palkkiojarjes-
telmdn olemassaolon puutteesta. (Panhila ym., 2007)

Microsoftin teettdmin selvityksen mukaan yritykset ndkevét lakien ja ase-
tuksien vaikutuksen (28 %) vdhemman tehokkaana tapana parantaa heiddn tie-
toturvaansa verrattuna vapaaehtoisiin tietoturvastandardeihin tai -
viitekehyksiin (37%), kuten NIST tai ISO (Marsh & Microsoft, 2019). Standar-
disoinnin tarkoituksena on tuoda ldapindkyvyyttd sekd tukea parhaita kdytanto-
ja. Hyvien kdytdntojen avulla voidaan noudattaa tuotteille tai palveluille asetet-
tuja vaatimuksia, jotka on tdytettdvd globaaleilla markkinoilla. Standardisoin-
nin etuna on myos kyky mitata ja arvioida, milld tasolla tuotteet tai palvelut
tayttavat kansainvilisten standardien vaatimukset. Edelld mainitut standardien
hyodyt pateviat myos tietojdrjestelmien tietoturvaan, silld standardien avulla
edistetddn yhteistd ymmarrystd tietoturvan vaatimuksista ja varmistetaan, etta
toteutetut tietoturvamekanismit noudattavat globaalisti hyvaksyttyja saantojd ja
kaytanteitd. Tadten toteutetut tietojdrjestelmdt saavuttavat yleisesti hyvaksytyn
tietoturvatason ja toimivat yhdessd tehokkaasti sekd tietoturvallisesti. Tun-
nettuja ja yleisesti hyvéksi todettuja tietoturvastandardeja ovat esimerkiksi In-
ternational Organization for Standardization (ISO), Information Systems Audit
and Control Association (ISACA), National Institute of Standards and Technol-
ogy (NIST) ja Payment Card Industry Security Standards Council. (Tsohou,
Kokolakis, Lambrinoudakis, & Gritzalis, 2010.)

Tietoturvastandardien tarkoituksena on varmistaa, ettd yrityksessd on
otettu kdyttoon tietyt tietoturvaprosessit ja -toiminnot. Ne eivdt kuitenkaan
huomioi, kuinka ne tulisi kdytannossa toteuttaa. Tdssd yhteydessd prosessilla
viitataan tietoturvatoimintoihin tai -periaatteisiin, joilla voidaan turvata jarjes-
telmét. Prosessi voi esimerkiksi koostua seuraavista periaatteista: “suorita riski-
analyysi” ja “perusta tietoisuusohjelma”, joiden sisdltoon ei oteta kantaa. Stan-
dardit siis pyrkivit huolehtimaan, ettd organisaatioissa noudatetaan tietoturva-
toimia, mutta eivét ota kantaa siihen, kuinka hyvin ne toteutetaan. (Siponen,
2006.)

Yritykset voivat hakea tietoturvallisuuden toteutuksille hyviksyntda eli
sertifikaattia, jolla voidaan osoittaa vaatimustenmukaisuus. Asiakkaat voivat
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vaatia yritykseltd jonkun tietyn sertifikaatin olemassaoloa. Tosin standardit ei-
vat vaadi sertifioitumista, vaan niitd voidaan noudattaa ilmankin. Sertifioitu-
malla voidaan kuitenkin osoittaa muille, ettd yrityksen tietoturvataso on stan-
dardin vaatimustenmukainen. Auditiointien avulla voidaan osoittaa ja todistaa,
ettd standardin vaatimuksia noudatetaan. Organisaatio voi itse toteuttaa audi-
toinnin tai sen voi tehdd kolmas osapuoli, mikad on suositeltavaa luotettavuuden
kannalta. (Traficom, 2019.)

Datastandardien ja lakien vaatimusten mukaiseen tietoturvan kayttoonot-
toon ei ole yhtd oikeaa tapaa. Lait ja asetukset yleisesti asettavat tietoturvalle
lopputavoitteen, mutta eivdat huomioi sen suuremmin merkitystd. Taten organi-
saatioiden on suunniteltava ja dokumentoitava itse omat tietoturvakontrollit,
joiden kautta voidaan osoittaa lain ja asetusten vaatimustenmukaisuus. Teho-
kas datan tietoturvastrategia huomioi myds fyysisen turvallisuuden, kuten mo-
biililaitteet, kannettavien laitteiden datan tallennuksen ja laitteiden tietoturval-
lisen havittamisen. (Brackett ym., 2009.)

3.4.3 Kayttdjien- ja padasynhallinta

Yksittdisille kayttdjille voidaan myontdd ja pdivittdd padsyoikeuksia, mutta se
vaatii turhaa tyotd. Kayttdjienhallinta tulisi toteuttaa roolien mukaan, jotta nii-
den hallinta olisi helpompaa ja loogisempaa. On myos vaikeampaa ymmartaa
syytd sille, miksi yksittdiselle kdyttdjdlle on myonnetty jokin tietty kayttooikeus
ilman roolin mukaista kayttdjaoikeusryhmdd. Aina, jos vain mahdollista, tulisi
yrittdd maddrittdd kayttdjalle vain yksi rooliryhmd. Datan tietoturvaan liittyy
pddsyn estdmisen lisdksi my6s sen mahdollistaminen asianmukaisin keinoin
yrityksen eri tietovaroihin. Varsinkin sensitiivisen datan kayttooikeuksia tulisi
hallita myontamalla kdyttooikeuksia vain, kun niille on perusteltu tarve. Kayt-
tooikeuksia on suositeltavaa hallita ryhmaétasolla etenkin suurissa yrityksissd,
mutta esimerkiksi pienissd organisaatioissa voi olla hyvaksyttdavad yksilotasoi-
nen hallinta. (Brackett ym., 2009.)

Roolipohjainen paasynhallintamenetelmé (engl. role-based access control,
RBAC) on yleinen tapa hallita pddsyd. Roolipohjaisessa pddsynvalvonnassa
kayttooikeudet ovat liitetty rooleihin ja kayttdjdat saavat kdyttooikeudet eri roo-
lien perusteella. RBAC tukee hierarkiaa eli ylemmaén tason rooleille niin kutsu-
tuille isdntdrooleille (engl. parent roles) voidaan antaa perusoikeuksia, jotka
periytyvat alemmille lapsirooleille (engl. child roles). (Ray & Toahchoodee,
2007.) Hierarkia kannattaa rakentaa liiketoimintayksikoiden pohjalta, jolloin
lapsiroolit rajoittavat isdntdroolien kayttooikeuksia (Brackett ym., 2009.)

Padsynhallintamenetelmid on useita muitakin edelld mainitun lisdksi, ku-
ten attribuutteihin perustuva- (engl. attributes based access control, ABAC),
pakotettu padsynvalvonta (engl. mandatory access control, MAC) sekd ehdolli-
nen pddasynvalvonta (engl. conditional access). ABAC perustuu roolien sijasta
attribuutteihin eli ominaisuuksiin, jotka voivat kuulua kayttdjille, palveluille,
operaatioille tai ymparistoille (Adda, Abdelaziz, McHeick, & Saad, 2015).
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MAC péddsynhallintamenetelmd perustuu tietoturvaluokitusten kayttoon,
eikd ndin pddsyoikeuksia voi vapaasti antaa eri kayttgjille tai tiedostoihin. Ky-
seisessd mallissa tieto luokitellaan johonkin tietoturvaluokkaan ja vastaavasti
kayttdjille annetaan pddsy eri tietoturvaluokkiin. Kun kayttdjdlla on sama tieto-
turvaluokka, kun dokumentilla, hidn saa padasyn dokumenttiin. (Osborn, 1997.)

Ehdollinen p&ddsynhallinta (engl. conditional access) perustuu ehtoihin ja
niiden tdyttyessd se sallii kdyttdjan padsyn palveluun. Ehtoja, joihin ehdollinen
pddsy perustuu, voi olla esimerkiksi sijainti, laite, palvelu ja tunnistautumisme-
netelmd tai jokin ndiden yhdistelmd. Esimerkki ehdollisesta padsynvalvonnasta
on, ettd jotakin tiettyd palvelua voi kadyttdd ainoastaan yrityksen sisdverkosta.
(Traficom, 2019.)

Padasynhallinta heikkenee suuresti, jos jaettuja- tai palvelutilejd ei arvioida
huolellisesti. N4ill4 tileilld on usein parannetut kdyttooikeudet jarjestelméanval-
vojien toiminnan parantamiseksi, joka saattaa aiheuttaa yritykselle riskin tieto-
turvaloukkauksille. Yritykset jopa jattavat valvomatta kyseisid tilejd, joka vain
suurentaa riskin madrada. Jaettuja- ja palvelutilejd ei tulisi kdyttdd saannollisesti
tai oletuksena. (Brackett ym., 2009.)

Kéayttdjien oikeaksi todentaminen ja pddsynvalvonta on oleellinen osa
yrityksen datan tietoturvaa, silld sen avulla voidaan seurata kayttdjien paasya
yrityksen tietovaroihin. Useimmat lait ja asetukset vaativat tdmédn tyyppistd
valvontaa auditoinneissaan ja sen avulla voidaan muun muassa ennakoida
ennalta arvaamattomia tilanteita. Valvonnan voi lisdksi toteuttaa seka
automaattisesti tai passiivisesti ja sen avulla voidaan havaita normaalista
toiminnasta poikkeavia ja epdnormaaleja tapahtumia, jotka voivat vaatia
lisdtutkimusta. Valvonnan suhteen on mietittdva mita valvotaan, kuinka kauan
ja mitkd tapahtumat aiheuttavat hilytyksen. Se kannattaa toteuttaa useammalla
tasolla tai datan kosketuspinnalla. Se voidaan ottaa kdyttoon myos eri osa-
alueilla esimerkiksi jdrjestelmdn, kayttdjan ja ryhmédn, kdyttooikeuksien tai
datan eheyden vahvistamisen osalta. (Brackett ym., 2009.)

3.4.4 Luottamuksellisen datan luokittelu

Datan luokitteleminen on prosessi, jossa méadritetddn datan ja sen sensitiivisyy-
den tasot. Datan luokitus madrad, milld tasolla data on suojattava ja kertoo nii-
den tdrkeyden yrityksen liikevaroina. Dataa voidaan luokitella eri ndkemyksien
mukaan, kuten niiden paljastumiseen liittyvan riskin perusteella. T&lloin data
voidaan luokitella esimerkiksi julkiseen, sisdiseen, luottamukselliseen, rajoitet-
tuun, sdddeltyyn tai erittdin salaiseen luokkaan. Vaihtoehtoisia tapoja luokitella
dataa ovat esimerkiksi luontitavan, kayttdjan henkilokohtaisen datan tai kaytto-
tapojen perusteella. Datan luokittelu vahventaa datan tietoturvaa ja suojaa da-
taa sen sisdllon sekd saavutettavuuden perusteella. (Shaikh & Sasikumar, 2015.)
Yrityksen data luokitellaan sen sisdllon luottamuksellisuuden mukaan.
Datan luokittelussa kdytetddn tyypillisesti viittd eri tasoa perustuen siihen,
kuinka luottamuksellisesta datasta on kyse. Edelld mainitut tasot ovat esitetty
taulukossa 2. Luottamuksellisen datan erottaa etiketistd, joka tulisi merkita do-
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kumentin jokaisen sivun yld- tai alaviitteeseen. Ensimmadistd tasoa voidaan pi-
tdad oletuksena kaikille dokumenteille, eiki niité tarvitse erikseen merkiti etike-
tilla. Nama dokumentit ovat tarkoitettu kaikkien saataville, eivitkd ne sisdlld
luottamuksellista tietoa. Seuraava taso sisdltdd dataa, jotka ovat rajattu vain si-
sdiseen kayttoon. Taméan tyyppistd dataa voidaan kuitenkin esittdd organisaati-
on ulkopuolelle, mutta ei kopioida. Kolmannen tason dataa ei saa jakaa missdan
muodossa organisaation ulkopuolelle. Neljds taso on vieldkin rajoittuneempi ja
sisdltdd dataa, jotka liittyvéat jonkun tietyn roolin tai tyotehtdvan suorittamiseen.
Taman datan késitteleminen voi vaatia turvallisuusselvityksen tekemisen. Vii-
meinen datan luottamuksellisuuden luokka on ddripdd ja sisédltdd hyvin arka-
luonteista dataa. Tdhdn pddsy vaatii oikeudellisen sopimuksen allekirjoittami-
sen ja salassapitovelvollisuuden noudattamista. (Brackett ym., 2009.)

Luokittelu ei saa rajoittua pelkéstdan dokumentteihin, vaan myos tieto-
kannat, relaatiotaulut, sarakkeet ja ndkymat tulisi olla luokiteltu datan turvalli-
suusluokkien mukaan. Tietovastaavat ovat vastuussa datan turvallisuusluok-
kien arvioimisesta ja mddrittelemisestd. Dokumentin tekijd vastaa taas siitd, etta
turvaluokitus on kirjattu oikein. (Brackett ym., 2009.)

TAULUKKO 2 Datan turvallisuusluokat (Brackett ym., 2009)

Datan turvallisuusluokka Kuvaus

Laajemmalle yleistlle Oletustaso, joka kaikkien saatavilla.

Vain sisdiseen kdyttoon Data rajoitettu vain sisdiseen kdyttoon, joka kui-
tenkin oikeuttaa siitd puhumisen tai sisdllon
ndyttdmisen ulkopuolisille, mutta ei kopioimista.

Luottamuksellinen Data, jota ei saa jakaa organisaation ulkopuolelle.

Rajoitettu turvaluokitus Data, joka on rajoitettu eri rooleihin liittyvien
tyotehtdvien suorittamiseen. Voidaan vaatia tur-
vallisuusselvityksen tekemista.

Rekisterdity turvaluokitus | Arkaluonteista dataa, johon padsy edellyttda oi-
keudellisen sopimuksen allekirjoittamisen ja sa-
lassapitosopimuksen noudattamisen.

3.4.5 Auditointi

Auditointi on keskeinen sddnnéllinen toimenpide, jonka avulla voidaan paran-
taa jdrjestelmien tietoturvaa. Tietoturvakontrollien asettaminen on aikaa vievad,
eikd niiden olemassaoloa vélttaméttd huomata ennen kuin suoritetaan auditoin-
ti tai yritykseen tehd&an tietomurto. Eri lokien sdilyttaminen ja kerddminen on
tarked yksittdinen tietoturvatoimenpide, jolla pystytddn osoittamaan auditoijal-
le yksityiskohtaiset tapahtumat, kuten kuka teki mitd ja milloin sekd mahdolli-
set tietoturva rikkomukset. (Suduc, 2010.)

Suduc (2010, s. 45) mddrittelee auditoinnin muodolliseksi tarkastukseksi,
jossa tarkastetaan, noudatetaanko yrityksessad standardia tai ohjeita, ovatko do-
kumentit tarkkoja tai onko tehokkuus- ja vaikutustavoitteet saavutettu. Audi-
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toinnin voi suorittaa sisdinen tai ulkoinen tarkastaja. Datan tietoturvan audi-
tointi on toimenpide, jonka avulla analysoidaan, vahvistetaan, neuvotaan ja
suositellaan tietoturvan hallintaan liittyvid kdytantojd, standardeja ja toimintoja.
Auditointi toteutetaan johtajien toimesta yhdessd tyontekijoiden kanssa, jotka
osaavat auttaa toteutukseen ja yksityiskohtiin liittyvissd kysymyksissd. Auditoi-
jien on oltava riippumattomia tarkastukseen liittyvista tiedoista tai prosesseista.
Eheyden varmistamiseksi auditoijalla ei saa olla suoraa yhteyttd tarkastettavaan
kohteeseen. Muuten auditoijat voivat olla joko yrityksen ulkopuolelta tai sisalta.
(Brackett ym., 2009.)

Auditoinneissa on tavoitteena tarjota yritykselle objektiivisia arvioita ja
kdytannon suosituksia, eikd niinkddn etsid ja listata 16ytyneitd vikoja. Yleisim-
min auditoinneissa tarkastetaan yrityksen datan tietoturva politiikat, standar-
dien dokumentit, toteutusoppaat, muutospyynnot, paasynvalvontalokit, rapor-
tit ja muut tallenteet. Lisdksi voidaan tarkastaa esimerkiksi yrityksen lain tai
asetusten vaatimustenmukaisuus, tietomurron ilmoittamiseen liittyvat toimen-
piteet ja prosessit, datan jakamiseen liittyvien sopimusten arvioiminen tai vaa-
timustenmukaisuuden parantamisen suositteleminen. (Brackett ym., 2009.)

3.5 Dokumenttien- ja sisdllonhallinta

Seuraavaksi kisitellddn dokumenttien- ja sisdllonhallintaa. Tédssd alaluvussa
ensiksi mddritellddn dokumenttien- ja sisdllonhallinta, jonka jdlkeen siirrytdan
datan elinkaaren kappaleeseen.

3.5.1 Miiritelma

Yrityksen tietovaroista suurin osa on strukturoimattomassa muodossa. Struktu-
roimaton data mééritellddn esimerkiksi dokumentiksi, tiedostoksi tai raportiksi,
jota ei ole merkattu tai muuten jdsennelty riveiksi ja sarakkeiksi tai tietueiksi.
Monien arviointien mukaan jopa 80 % kaikesta datasta on tallennettu tietokan-
tojen ulkopuolelle. (Brackett ym., 2009)

Dokumenttien- ja sisdllonhallinta keskittyy relaatiotietokantojen ulkopuo-
lisen datan tallentamiseen, varastointiin, pdadsyn- ja kdaytonhallintaan. Nadiden
tavoitteena on datan parempi eheys ja saatavuus. Dokumenttien- ja sisdllonhal-
linta menee osittain péddllekkdin muiden datanhallinnan toimintojen kanssa
osoittaakseen tarpeen data governancelle, arkkitehtuurille, tietoturvalle, meta-
datan- ja datan laadun hallinnalle strukturoimattoman datan osalta. (Brackett
ym., 2009.)

Dokumenttien- ja sisdllonhallinta jakautuu loogisesti kahteen osaan: Do-
kumenttien hallintaan ja sisdllonhallintaan. Dokumenttien hallinta sisdltaa seka
sdahkoisten, ettd paperisten dokumenttien varastoinnin, inventaarion ja valvon-
nan. Sisdllonhallinnalla viitataan puolestaan prosesseihin, tekniikoihin ja tekno-
logiaan, joiden avulla voidaan organisoida, luokitella ja jasentdd padsya datan
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sisdltoon tavoitteena tehostaa datan hakemista ja uudelleenkayttod. Sisdllonhal-
lintaan saatetaan myos viitata kirjallisuudessa yrityksen sisdllonhallinnalla
(engl. Enterprise content management, ECM), joka tarkoittaa sisdllonhallintaa
koko organisaation laajuisena toimintona. Yleisesti voidaan todeta, ettd doku-
menttien hallinta keskittyy tiedostoihin ja kohtelee tiedostoa yhtena entiteettin,
kun taas sisdllonhallinta keskittyy enemménkin tiedostojen sisaltoon pyrkimyk-
send tunnistaa ja kayttdad sisdllostd loydettyja kasitteitd. Dokumenttien hallin-
taan keskittynyt jarjestelma mahdollistaa sahkoisten dokumenttien seuraamisen,
varastoinnin, versionhallinnan, metadatan hallinnan, sisdllon indeksoinnin ja
hakemisen. (Brackett ym., 2009.)

3.5.2 Datan elinkaari

Niin kuin jokaisella muullakin yrityksen voimavaralla, myo6s datalla on oma
elinkaarensa. Jotta yrityksen on mahdollista hallita dataa, on sen myos osattava
hallita datan elinkaarta. Yleiselld tasolla datan elinkaareen kuuluu viisi vaihetta
eli luonti tai hankinta, sdilytys tai ylldpito ja lopulta sen poistaminen. Datan
elinkaaren eri vaiheissa dataa voidaan purkaa, viedd, tuoda, siirtdd, validoida,
muokata, pdivittdd, puhdistaa, muuttaa, konvertoida, yhtendistdd, erotella, koo-
ta, viitata, tarkistaa, raportoida, analysoida, louhia, varmuuskopioida, arkistoi-
da ja palauttaa ennen lopullista poistamista. (Brackett ym., 2009.)

Yksityisyyteen, tietosuojaan ja identiteettivarkauksiin liittyvien tapausten
johdosta huomio on kiinnittynyt entistd enemmaén henkil6tietojen kasittelyyn
yrityksissd. Tastd syystd dokumenttien hallintaprosesseja ei tulisi sdilyttadd, eika
tiettyjd tietoja rekisterdidyistd henkildistd siirtdd kansainvilisten rajojen ulko-
puolelle. Markkinoiden sekd sdédntelyn, kuten Euroopan unionin yleisen tieto-
suoja-asetuksen, aiheuttama paine on johtanut yrityksid keskittym&an datan
sdilytysaikaan, sijaintiin, siirtdmiseen ja hdvittamiseen. Brackett ym. (2009) esit-
tavat dokumenttien hallinnan elinkaari siséltdd seuraavat aktiviteetit:

- Olemassa olevien ja uusien dokumenttien tunnistaminen

- Dokumentteja koskevien politiikoiden luominen, hyvaksyminen ja kayt-
toonottaminen

- Dokumenttien luokittelu

- Varastointi: Fyysisten ja sdhkodisten dokumenttien lyhyen ja pitkdn aika-
vélin varastointi.

- Hakeminen ja levittiminen: Dokumentteihin padsyn ja niiden levittami-
sen salliminen politiikoiden, tietoturvan, standardien ja lakien sekd ase-
tusten vaatimusten mukaisesti.

- Siilyttdminen ja havittdiminen: Dokumenttien arkistoiminen ja tuhoami-
nen organisaation tarpeiden, sddntdjen ja lakien/asetusten vaatimusten
mukaisesti.

Dokumenttien sdilytys- ja hdvittdmisohjelma maéaérittelee, kuinka kauan tiettyja
dokumentteja tai dataa on sdilytettdva ja milloin ne eivit ole endd aktiivisia,



47

jolloin dokumentit voidaan siirtdd toissijaiseen varastoon arkistoitavaksi. Oh-
jelma maddrittelee prosessit vaatimusten noudattamiselle ja metodit sekd aika-
taulut dokumenttien havittamiselle. Laki- ja asetusten vaatimukset on huomioi-
tava, kun asetetaan dokumenttien sdilyttamiselle aikataulua. Jotta organisaation
datan varastointi kustannuksia saataisiin pienennettyd, on kaikki lisdarvoton
tieto poistettava. Kuitenkin harvoin organisaatiot poistavat dataa, silld varas-
tointitila on halpaa ja sen ostaminen prosessina on helpompi, kuin arkistointi ja
poistaminen. (Brackett ym., 2009.)

Alshammari ja Simpson (2018) esittelevat artikkelissaan henkilttietojen
elinkaaren kasitemallin (engl. abstract personal data lifecycle model, APDL),
joka kuvastaa henkilttietojen prosessointia ottaen huomioon sen vaiheet, toi-
minnot ja roolit. APDL-malli tunnistaa henkil6tietojen elinkaaren vaiheet ja
osoittaa niiden jdrjestyksen sekd syvyyden. Kuviossa 3 on kuvattu APDL-mallin
vaiheet, toiminnot ja roolit.

————————————————————————————————————————————————————————
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Ensimmidistd vaihetta kutsutaan kasitteelliseksi mallinnukseksi, jossa kehitetdan
malli, joka kuvaa ongelman ja sen ratkaisun hyodyntéden alalle tyypillistd sanas-
toa. Tatd voidaan kdyttdd muun muassa helpottamaan kommunikointia usei-
den sidosryhmien kanssa. Seuraavaksi on aloitusvaihe, joka sisdltdd “tdaydelli-
sen késittelysuunnitelman” maddrittelyn, joka tdasmentdd henkilttietojen kerda-
misen ja prosessoinnin tarkoituksen suhteutettuna kontekstiin. Tdma on tieto-
suojaselosteen laatimisen perusta, joka vilitetddn rekistervidyille. (Alshammari
& Simpson, 2018.)

Kerdysvaiheeseen henkil6tietojen rekistersinti, kerddminen ja tallentami-
nen riippumatta ovatko ne hankittu suoraan rekistertidyltd vai ulkoisista lah-
teistd. Vaiheeseen liittyy neljd keskeistd arviointikriteerid: henkilttietojen on
oltava tarkoituksenmukaisia ja relevantteja suhteessa maariteltyyn tarkoituk-
seen; henkilttiedot ovat kerétty laillisin ja oikeudenmukaisin menetelmin; tieto-
suojailmoitus on toimitettu rekistervidylle kerdyshetkelld tai ennen sitd; ja rekis-
terdidyltd on saatu suostumus tietojen kasittelemiseen. Edelld mainittujen tayt-
tyessd henkilttietojen kerddminen ja tallentaminen voidaan aloittaa. Jos vaati-
mukset eivit tdyty, niin toiminnot on korjattava. (Alshammari & Simpson, 2018.)

Seuraava vaihe liittyy datan sdilyttimiseen ja sisédltdd henkilotietojen jar-
jestdmisen, jasentdmisen ja tallentamisen tietyn ajanjakson ajan tietovarastossa.
Hakemisenvaihe seuraa sdilyttimisenvaihetta ja sisdltdd henkilotietojen maarit-
telemisen ja hakemisen. Tarkastusvaiheeseen sisdltyy toimintoja, kuten kaytto-
oikeuksien toteuttaminen ja rekisterdityjen henkilttietojen tarkastaminen, jotta
voidaan varmistaa tietojen tarkkuus, ajantasaisuus ja tdydellisyys. Kayttovai-
heessa kasitellddn ja kdytetddan henkilotietoja ennalta médritetyn tarkoituksen
mukaisesti. (Alshammari & Simpson, 2018.)

Julkistamisvaiheeseen liittyy toimintoja aiemmin kéytettyjen ja haettujen
henkilotietojen levittdmiseksi, saataville asettamiseksi tai valittdmiseksi kol-
mansien osapuolien kdyttoon. Havittdminen on mallin viimeinen vaihe ja siina
toiminnot keskittyvat henkilttietojen poistamiseen, tuhoamiseen, muokkaami-
seen tai hdvittamiseen olemassa olevien politiikoiden mukaisesti. (Alshammari
& Simpson, 2018.)

Ymmartamalld datan elinkaaren, yritysten on mahdollista sddstdd koko-
naiskustannuksissa optimoimalla tallennustilaa datan kédyttoon perustuvien
mallien avulla. Useat yritykset eivdat mydskddn tiedd mitd dataa heilld on, kuin-
ka kriittisid ne ovat, niiden ldhteitd tai, kuinka tarpeellisia ne ovat yritykselle.
Datan elinkaaren hallinnassa on hyva maérittdd datan taksonomia, joka voi-
daan sisdllyttdd metadataan. Datan tallentaminen liiketoiminnan tarpeiden mu-
kaan auttaa sen jakamista tehokkaammin useille resursseille. Tamaé johtaa pie-
nempiin datan varastointi kustannuksiin ja tallennustilan tehokkaampaan kayt-
toon. (Khatri & Brown, 2010.)

Datan elinkaaren usein mddrittelee myos lain asettamat vaatimukset tieto-
jen sdilyttamisestd. Sdilyttamisessd on syytd erottaa arkistoinnin ja varmuusko-
pioinnin ero. Kun data arkistoidaan, se poistetaan ldhteestd ja korvataan meta-
datan osoittimella, joka sallii datan palauttamisen arkistosta. Varmuuskopio
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tarkoittaa suuren data madrdn tallentamista toiseen tietovarastoon, joka tarjoaa
viliaikaisen suojauksen datalle. (Khatri & Brown, 2010.)
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4 YLEISEN TIETOSUOJA-ASETUKSEN VAATIMUS-
TENMUKAISUUS DATANHALLINNAN AVULLA

Tdssd osiossa tarkastellaan, kuinka datanhallinnan avulla voidaan tdyttdd Eu-
roopan unionin yleisen tietosuoja-asetuksen madraamat rekisterdidyn oikeuksia
koskevat vaatimukset. Luvussa pyritddn tuomaan esiin hyvan datanhallinnan
kaytanteitd, jolla voidaan saavuttaa yleisen tietosuoja-asetuksen vaatimusten-
mukaisuus. Kuten Vire (2019) toteaa kirjassaan, Euroopan unionin yleisen tie-
tosuoja-asetuksen edellyttamat vaatimukset ovat osa hyvad datanhallintaa.

4.1 Data governance keskiossd

Euroopan unionin yleisen tietosuoja-asetuksen vaatimusten tdyttamisessa hel-
pottaa tehokas ja hyvin dokumentoitu data governance -strategia, jossa selkei-
den politiikkojen, proseduurien ja prosessien avulla hallitaan ja turvataan data
sekd siihen lukeutuvat henkildtiedot. Yleisen tietosuoja-asetuksen vaatimukset
ohjeistavat, kuinka henkilttietoja kerdtddn, kasitellddn, kédytetddn ja varastoi-
daan. Microsoftin (2017) teettamasséd julkaisussa vaatimukset voidaan jakaa nel-
jaan ryhmaan, jotka myos muodostavat perustan tehokkaalle data governancen
suunnitelmalle.

- Datan etsiminen: henkilttietojen tunnistaminen ja luokitteleminen

- Datanhallinta: siséltdd rekisterdityjen pyyntoihin vastaamisen

- Datan suojaaminen: henkilttietojen kokonaisvaltainen suojaaminen

- Raportointi: henkil6tietoihin liittyvien toimintojen ja ehtojen dokumen-
tointi

Data governancen yksi tarkeimmistd toiminnoista on loytdd data nopeasti ja
hallita sitd tehokkaasti. Samalla se myos auttaa tdyttdméaan asetuksessa madri-
tettyjd rekisterdidyn oikeuksia, kuten datan poistamista, pddsyd omiin tietoihin
ja oikeutta niiden oikaisemiseen. Data governancen tehtdvanad on mahdollistaa
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rekister6idyn oikeuksien tdyttyminen ja niiden suojeleminen yrityksessd. Sen
tehtdvana on tarjota menetelmid oikeuksien pyytamiselle, luoda siihen liittyvit
prosessit, 16ytdd ja tunnistaa henkilotietoja teknologian avustamana seké hallita
ja vastata niihin liittyviin pyyntoihin. Yksi tarked ja yhteinen tekija data gover-
nancen suunnittelussa ja asetuksen vaatimusten tdyttamisessd on tunnistaa or-
ganisaation hallussa olevat henkil6tiedot, jotta niitd voidaan suojata riittavalla
tasolla ja helpottaa vastaamaan rekisterdidyn pyyntoihin. (Microsoft, 2017.)
Almeida, Teixeira, Mira da Silva ja Pereira (2019) toteavat artikkelissaan, ettd
hyvian datanhallinnan avulla organisaatioiden on mahdollista vastata helpom-
min asiakkaiden pyyntoihin liittyen datan poistamiseen ja sithen p&ddsyyn, mut-
ta my0s osoittaa valvontaviranomaisille asetuksen vaatimustenmukaisuuden.

Datan luokittelupolitiikassa (engl. data classification policy) mééritellddan
datalle tietoturvan- tai yksityisyydentaso ja kertoo siihen perustuen, kuinka
dataa kasitellddn. Kun pohditaan datalle asetettavaa suojausta, on ensim-
mdiseksi mddritettdva datan luokitus. Datan luokituspolitiikat mééarittelevét
tasot, joissa dataa suojataan ja hallitaan sille asetetun tason mukaisesti. Henkils-
tiedot ja erityiset henkilotietoryhmit merkitddn tai leimataan tunnistamisen ja
16ytamisen helpottamiseksi. (Microsoft, 2017.)

Datan luokittelu prosessina auttaa organisaatiota ymmartaméadn, kuinka
henkilotietoja kdytetddn tehokkaasti ja kuinka tietoturvatoimia sekd kayttooi-
keuksia sovelletaan datan arkaluontoisuuden perusteella. Datan etsinta-, tun-
nistus- ja luokitteluprosessit hyodyntaviat hakumenetelmid datan paikantami-
seen ja merkitsemiseen, jotta ne ovat loydettdvissd helpommin ja niihin pysty-
tddn soveltamaan hallinta- ja suojaustoimintoja. (Microsoft, 2017.)

Jotta voidaan osoittaa, ettd rekisterdidyn kayttdjan pyyntojd on hallinnoitu
asianmukaisesti, on pyynnot dokumentoitava. Dokumentoitaviin pyyntdihin
tulee sisdllyttdd sen luonne, kuten tietojen tarkastus, muokkaus tai poistaminen
sekéd lopullinen pddtos. Dokumentit on oltava sddntelyviranomaisten saatavilla.
(Microsoft, 2017.) Organisaation datan auditointi on tdrkedd datanhallinnan ja
yleisen tietosuoja-asetuksen kontekstissa, jossa dokumenttien- ja sisillonhallin-
ta on erittdin tarkedssd roolissa (Laybats & Davies, 2018.).

Teknisen toteutuksen nédkdkulmasta roolipohjaisen péddsynvalvonnan
(RBAC) avulla voidaan sdddelld eri rooleissa olevien kéyttdjien mahdollisuutta
suorittaa vain heille kuuluvia tehtdvid ja pddsyd dataan, joka on valttamatonta
tyotehtdvan suorittamisen kannalta. Yleisessd tietosuoja-asetuksessa maédaritel-
ladn rekisterdidyn oikeuksien lisdksi rekisterinpitdjille velvoite, jonka mukaan
yrityksen tulisi toteuttaa tekniset ja organisatoriset toimenpiteet, jotta kasitel-
ladn vain tietyn tehtdvan kannalta oleellisia henkil6tietoja. Roolipohjaisen paa-
synvalvonnan avulla yritys voi tayttdd edelld mainitun vaatimuksen, mutta
myos turvata ja hallita padsyd henkilotietoihin. (Microsoft, 2017.)
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4.2 Master datan- ja datan laadun hallinta yleisen tietosuoja-
asetuksen vaatimusten tayttimisessa

Master datan hallintaan kuuluu tietovirtojen, tietomallien ja datan poistamisen
prosessin kuvaaminen, jotka auttavat tietosuoja-asetuksen vaatimusten taytta-
misessd. Yleisen tietosuoja-asetuksen kontekstissa - erityisesti omien tietojen
poistamisen ja niihin pddsyn osalta - on kriittistd tietdd, mitd dataa yrityksen eri
jarjestelmissd on ja mihin niitd kdytetddan. Edelld mainittujen toimenpiteiden
avulla voidaan madritelld data, joka sisdltyy tarkastusoikeuden ja poistettavien
piiriin. (Vare, 2019.)

Hyvian datan laadun hallinnan avulla voidaan seka tdyttdd osa yleisen tie-
tosuoja-asetuksen vaatimuksista, mutta myods varmistaa datan oikeellisuus. Yri-
tyksen vastuulla on varmistaa, ettd henkilotiedot ovat oikeita eli data on tark-
kuudeltaan riittdavéan tasoista ja ajanmukaista (Vdre, 2019). Parantamalla datan
laatua ja ottamalla kdyttoon dokumenttien hallinnan, yritykset saavat kattavan
kuvan olemassa olevasta datasta. Edelliseen voidaan lisdtd datan analytiikka,
jolla on mahdollista maksimoida datan potentiaali ja arvo. (Garber, 2018.)

Strukturoimaton data tuottaa suuria ongelmia yleisen tietosuoja-asetuksen
vaatimustenmukaisuudessa, silld asetuksen mukaan henkil6tietojen paikkansa-
pitdvyys on suojattava ja turvattava. Aina yritykset eivét edes tiedd strukturoi-
mattoman datan sisdltod tai kenelld kaikilla on niihin péddsy. Strukturoimatto-
man datan vaikea hallinta tekee siitd alttiimpaa erilaisille verkkohyodkkayksille.
Tastd voi koitua yritykselle suuria kustannuksia sanktioiden muodossa, perus-
tuen yleisen tietosuoja-asetuksen vaatimusten rikkomiseen. Yritysten on tarjot-
tava tyontekijoille tyokalut datan analysointiin, etsimiseen, sdilyttdmiseen ja
jakamiseen, jotta datan kdyttd pysyisi yrityksen hallinnassa. (Bisnode, 2021.)
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5 EMPIIRISEN TUTKIMUKSEN TOTEUTUS

Luvussa késitellddn empiirisen tutkimuksen toteutusta. Luvussa ensimmaiseksi
kuvataan tutkimuksen tavoite, kohde ja rajaus, jonka jdlkeen esitetddn tutki-
musmenetelmit ja tutkittavien valinta sekd motivointi. Lopuksi esitellddn haas-
tatteluiden suunnittelu ja toteutus seka kerédtyn aineiston késittely ja analyysi.

5.1 Tutkimuksen tavoite, kohde ja rajaus

Tutkimuksen tavoitteet voidaan jakaa kahteen kategoriaan: tutkijan henkils-
kohtaisiin- ja tieteellisen kontribuution tavoitteisiin. Vaikka tavoitteet ovat jaet-
tu kategorioihin, ne eivit silti poissulje toisiaan. Tutkimuksen tavoitteena on
selvittdd, miten yrityksissd on toteutettu yleisen tietosuoja-asetuksen rekiste-
réidyn henkilon oikeuksia koskevat vaatimukset ja, kuinka datanhallintaa on
hyddynnetty niiden tdyttamisessd. Toisin sanoen haastattelemalla eri yritysten
tietosuojavastaavia tai asetuksen parissa tyoskentelevid henkilsitd pyritdaan sel-
vittdmédan, millaisia ratkaisuja yritykset ovat tehneet asetuksen suhteen rekiste-
roidyn henkilon oikeuksien ndkokulmasta. Datanhallinnan hyddyntdminen
vaatimusten tdyttdmisessd viittaa kestdviin ratkaisuihin ja yrityksen haluun te-
hostaa omaa toimintaansa datan paremman hallinnan kautta. Ajatuksena kui-
tenkin on, ettd useassa yrityksessd vaatimukset ovat tdytetty tiukan aikarajan
painostamana, eikd kestdvid ratkaisuja niiden tdyttamisen suhteen ole ehditty
vélttamatta miettid. Tieteellisen kontribuution tavoitteena on pyrkid muodos-
tamaan kattava selvitys yleisen tietosuoja-asetuksen timéanhetkisesta tilanteesta
ja ymmadrtamé&an, miten yritykset ovat toteuttaneet rekisterdidyn henkilén oi-
keuksia koskevat vaatimukset.

Tutkielmassa vastataan kolmeen tutkimusongelmaan, josta kahteen en-
simmdiseen vastattiin tutkielman teoriaosiossa ja viimeiseen etsitddn vastausta
empiirisen tutkimuksen kautta. Teoriaosiossa vastattiin seuraaviin tutkimuson-
gelmiin:
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- Euroopan unionin yleisen tietosuoja-asetuksen keskeisimmét vaatimuk-
set rekisterdidyn henkilon nékdkulmasta ja niiden toteuttaminen yrityk-
sissd.

- Miten datanhallinta helpottaa tdyttdaméddan rekisterdidyn henkilon oi-
keuksia koskevat vaatimukset?

Edellisten pohjalta tarkoitus on vastata paatutkimusongelmaan, joka on seuraa-
va:
- Miten yleisen tietosuoja-asetuksen rekistertidyn oikeuksia koskevat vaa-
timukset ovat toteutettu yrityksissd ja, kuinka datanhallintaa on hyo-
dynnetty niiden tdyttdmisessa?

Tutkimuksen kohteeksi valikoitui eri yritysten tietosuojavastaavat tai henkil6t,
joilla oli kokemusta asetuksen parissa tydskentelemisestd. Tutkimukseen valit-
tiin yrityksid eri toimialoilta, jotta saataisiin mahdollisimman kattava ja koko-
naisvaltainen kuva rekisterdidyn oikeuksia koskevien vaatimusten toteuttami-
sesta. Lisdksi tutkimukseen valittiin yrityksid, jossa kasitellddn rekisteréidyn
henkilstietoja. Kaikissa yrityksissd kasiteltiin laajasti rekisterdidyn henkilstieto-
ja, paitsi yhdessd yrityksessd, jossa rekisterdidyn tietojen késittely perustui rek-
rytointitilanteissa keréttyihin tietoihin.

Tutkimuksen strategia on kartoittava tutkimus, jolla pyritddn selvittimaan
vdhdn tunnettua ilmiotd ja 16ytdd uusia ndkokulmia (Hirsjarvi, Remes & Saja-
vaara, 2004). Tutkimuksen tarkoituksena on selvittdd, miten yrityksissd on to-
teutettu yleisen tietosuoja-asetuksen rekisterdidyn oikeuksia koskevat vaati-
mukset. Ndin ollen tutkimuksen strategiaksi valikoitui kartoittava tutkimus-
strategia.

5.2 Tutkimusmenetelmit

Téssd alaluvussa esitetddn tutkimuksen empiirisessd osuudessa kaytettyja tut-
kimusmenetelmia.

5.2.1 Laadullinen tutkimus

Tutkimus toteutetaan kvalitatiivisena tutkimuksena, jonka ominaispiirteisiin
kuuluvat ei-numeeriset analyysit ja haastava mittaaminen. Kvalitatiivisessa tut-
kimuksen mittaamisen haasteisiin kuuluu sen tulkinnanvaraisuus, silld tutkijan
on aina kdytettdvd omaa ndkemystd mittaustulosten tulkitsemiseen. Kvalitatii-
visen tutkimuksen tulokset ovat useimmiten monimuotoisia, eivatka yksiselit-
teisid, kuten maddréllisille tutkimuksille on ominaista. (Thornhill, Saunders &
Lewis, 2009.) Hirsjarvi ym. (2004) vield lisdd, ettd kvalitatiivisessa tutkimukses-
sa selvitetddn uutta ilmiotd ja tavoitteena on tutkimuskohde sekd sen ymmar-
taminen. Kvalitatiivinen tutkimus valikoitui tutkimusmenetelmiksi, silld tut-
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kimuksessa pyritddn kartoittamaan tutkittavaa aihetta ja 16ytdd uusia ilmioita
siité.

Tutkimuksessa kdytetddn niin kutsuttua mono-metodia eli aineistonke-
ruussa sekd analyysissd kdytetddn samaa menettelytapaa - tdssd tapauksessa
siis laadullista menetelmé&d (Thornhill ym., 2009.) Aineistonkeruumenetelméana
kaytetddn laadulliselle tutkimukselle tyypillistd haastattelua, jolla pyritddn tuot-
tamaan syvempdd tietoa haastateltavista yrityksistd. Haastattelujen haasteena
on niiden tulkinnanvaraisuus ja, ettd ne vievit aikaa. Tamén takia tutkimuk-
seen osallistuvia yrityksid on rajoitettava maéarallisesti, jotta tutkimus ei venyisi
aikataulullisesti.

5.2.2 Teemahaastattelu

Tutkimuksen tiedonkeruumenetelménd kéytetddan haastattelua, silld tutkimuk-
sen alue on védhan kartoitettu, eikd vastausten suuntaa pysty arvioimaan etuké-
teen (Hirsjdrvi ym., 2004). Sarajarvi ja Tuomi (2009) korostavat, ettd haastattelun
etuna on joustavuus. Haastateltavan kanssa on mahdollista kdyda keskustelua,
korjata vadrinymmarryksid sekd tarpeen tullen toistamaan kysymys. Jousta-
vuutta lisdd myos se, ettd kysymykset ovat mahdollista esittdd tutkijan itse va-
litsemassa jdrjestyksessd. Tarkoituksena ei ole saada oikeita vastauksia kysy-
myksiin, vaan saada mahdollisimman paljon tietoa tutkimuksen aiheesta. Ky-
symykset tulisikin antaa haastateltavalle etukéateen, jotta tdimé voi tutustua nii-
hin ennakkoon. (Sarajdrvi & Tuomi, 2009.)

Tarkemmin ottaen haastattelumenetelméksi valikoitui teemahaastattelu eli
puolistrukturoitu haastattelu. Teemahaastattelussa késitellddn ennalta valittuja
teemoja ja niihin kohdistettuja tarkentavia kysymyksid. Tédstda huolimatta haas-
tattelussa ei voi kyselld mistd tahansa aiheesta, vaan vastaukset on oltava mer-
kityksellisid tutkimuksen tarkoituksen ja -ongelman kannalta. Etukédteen valitut
teemat perustuvat teoriaosiossa esitettyyn aineistoon. (Sarajarvi & Tuomi, 2009.)

Haastattelun luotettavuuteen voi mahdollisesti vaikuttaa haastateltavan
pyrkimys antaa sosiaalisesti suotavia vastauksia haastattelutilanteessa ja ndin
ollen antaa itsestddn ja yrityksestddn todellisuutta paremman kuvan (Hirsjarvi
ym., 2004). Etenkin, kun tutkimuksen aihe koskettaa lainsddddntdd, on mahdol-
lista, ettd haastateltavat pyrkividt antamaan suotavampia vastauksia haastatte-
luissa esitettyihin kysymyksiin.

Haastattelujen heikkouksena on, ettd ne vievét aikaa. Hirsjarvi ym. (2004)
toteaa kirjassaan, ettd teemahaastattelut kestavit yleisesti tunnista kahteen tun-
tiin ja, ettd haastattelun suunnittelu ja rooliin paneutuminen itsessddn vievit jo
aikaa. Haastattelussa on varauduttava sekd vidhemmadn puheliaisiin, mutta
myds puheliaisiin haastateltaviin (Hirsjarvi ym., 2004). Tutkimuksen haastatte-
lun kestivat keskimééarin 30-90 minuuttia.

Ennen varsinaisia haastatteluja, on hyva testata omaa haastattelumene-
telmaéd ja -tilannetta testihenkiloilld. Samalla voi myos kokeilla teemojen toimi-
vuutta ja tarvittaessa muokata niitd. (Hirsjarvi ym., 2004) Tutkimuksessa toteu-
tettiin kaksi esihaastattelua ennen varsinaisten haastatteluiden toteuttamista.
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5.3 Tutkittavien valinta ja motivointi

Haastattelun eduksi katsotaan, ettd tutkimukseen voidaan valita henkil6t, jotka
omaavat kokemusta tai tietoa tutkittavasta aiheesta (Sarajdrvi & Tuomi, 2009).
Tutkimuksen kohderyhmiksi valikoitui eri toimialalla toimivien yritysten tieto-
suojavastaavat tai henkil6t, jotka ovat tyoskennelleet asetuksen parissa. Tutki-
mukseen osallistuneet yritykset pyrittiin valitsemaan eri toimialoilta, jotta saa-
taisiin mahdollisimman laaja kuva siitd, miten rekisterdidyn oikeuksia koskevat
vaatimukset ovat toteutettu eri toimialojen yrityksissd. Tutkittavilta myos var-
mistettiin ennen haastattelua, ettd he tietdvit aiheesta ja ovat kykenevid vas-
taamaan haastatteluissa esitettdviin kysymyksiin.

Tutkittavia motivoitiin raportilla keskeisimmistd tutkimustuloksista, jotka
kaikki osallistuneet yritykset saavat tutkimuksen valmistuttua. Raportin avulla
osallistuneet yritykset voivat havaita, miten rekisterdidyn henkilon oikeuksia
koskevat vaatimukset ovat toteutettu eri yrityksissd. Yrityksen on mahdollista
peilata raportin tuloksia omaan toimintaa ja pohtia eri ratkaisuita rekisterdidyn
oikeuksia koskevien vaatimusten toteuttamiseen.

Tutkittavien madrd koettiin olevan tarpeeksi suuri, silld tutkimuksessa ei
pyritty yleistimddn tutkimuksen tuloksia, vaan kuvaamaan ja kartoittamaan
nykyistd tilannetta. Aineistoa havaittiin olevan tarpeeksi, silld viimeiset
haastattelut eivit endd tuoneet tutkimusongelman kannalta uutta tietoa, vaan
enemmadnkin toistivat aiemmin havaittuja tuloksia aiheesta. T&td kutsutaan
aineiston kylldantymiseksi eli saturaatioksi, ja se on yksi tapa ratkaista aineiston
riittdavyys (Eskola & Suoranta, 1998).

5.4 Haastatteluiden suunnittelu ja toteutus

Tutkimukseen osallistuneet tutkittavat 16ydettiin LinkedIn-sivuston ja omaa
verkostoa hyddyntden. Tutkimuksen onnistumisen kannalta on tdrkedd, ettd
haastateltavat voivat tutustua aiheeseen ja kysymyksiin hyvissd ajoin ennen
haastattelua. On myos eettisesti korrektia kertoa tutkittaville tutkimuksen tar-
koituksesta ja haastattelun aiheesta ennen haastattelua. (Sarajarvi & Tuomi,
2009.) Keskustelu tutkittavien kanssa kaytiin sihkopostin ja LinkedIn -sivuston
valitykselld. Tutkittaville kerrottiin tutkimuksen aihe ja tarkoitus seka haastatte-
luiden luonne. Haastattelun kysymykset lahetettiin sahkopostin liitteend ennen
haastattelua. Vallitsevan koronatilanteen vuoksi kaikki haastattelut kaytiin eta-
nd Teams -ohjelman vilityksella.

Haastatteluiden kesto sijoittui 30-90 minuutin viilille ja haastattelija kaytti
apunaan Excel-ohjelmaa muistiinpanoja varten sekd esilld oli myo6s etukdteen
suunnitellut haastattelukysymykset (liite 1). Kaikilta haastateltavilta kysyttiin
lupa haastatteluiden nauhoittamisesta myohempaa litterointia ja analysointia
varten. Haastatteluiden nauhoittaminen sopi kaikille tutkittaville ja hyodynnet-
tiin Teams-ohjelman nauhoitus ominaisuutta. Haastattelut litteroitiin nauhoi-
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tusten avulla. Haastatteluita ei litteroitu kokonaisuudessaan, vaan niistd pyrit-
tiin poimimaan aiheen kannalta keskeisimmdt asiat. Litteroitu aineisto vield
koottiin yhteen Excel-ohjelman avulla ja jaoteltiin teemoittain eri kategorioihin.

Haastattelutilanteessa ennen haastatteluiden aloittamista tutkittaville ker-
rottiin vield tutkimuksen tarkoitus ja varmistettiin, ettd he ovat tyoskennelleet
omassa yrityksessd yleisen tietosuoja-asetuksen parissa ja, ettd yrityksen toi-
mintaan liittyy henkil6tietojen kasitteleminen. Tutkittavilta kerattiin myos taus-
tatietoina tyonkuva ja -nimike.

Tutkimuksen teemat mddrdytyivat tutkimuksen teoriaosion pohjalta.
Kaikki edelld mainitut teemat esiintyivit jokaisessa haastattelussa suhteellisen
saman laajuisena. Osassa haastatteluja esitettiin tarkentavia lisikysymyksia liit-
tyen johonkin tiettyyn kysymykseen ja teemaan. Esihaastatteluiden pohjalta
teemoja muokattiin vield sopivammaksi tutkimuksen tarkoitukseen ndhden.

Haastatteluissa teemat voitiin jakaa kolmeen eri osioon: tutkittavan tausta-
tiedot, rekisterdidyn oikeudet sekd datanhallinta. Taustatietojen kohdalla tutkit-
tavilta selvitettiin tyonimike, yrityksen toimiala, kokemus tietosuojasta ja tieto-
suoja-asetuksesta sekd mitd tietoja yrityksessd kerdtddn rekisteroidystd henki-
16std. Toinen teema keskittyi rekisteréidyn oikeuksiin ja niiden toteuttamiseen.
Yrityksiltd selvitettiin rekisterdidyn informointiin, tunnistamiseen, tietojen toi-
mittamiseen, poistamiseen ja siirtdmiseen sekd pyyntdjen kisittelemiseen liitty-
vid asioita. Datanhallinnassa yrityksiltd tiedusteltiin data governancen, master
datan, datan laadun, tietoturvastandardien, padsynhallinnan ja strukturoimat-
toman datan hallinnan hyddyntdmistd asetuksen vaatimustenmukaisuudessa.
Haastattelun lopussa tutkittavilta kysyttiin mielipidettd datanhallinnan tavoista,
joilla tulevaisuudessa voitaisiin vastata tietosuoja-asetusten vaatimuksiin. (Liite
1, Teemahaastattelun runko).

5.5 Haastatteluaineiston kaisittely ja analyysi

Haastatteluiden aikana tehtiin muistiinpanoja Excel -ohjelmaa apuna kéayttden.
Excel -ohjelmaan oli tehty valmis runko muistiinpanoille, joihin oli helppo lisita
oleellisimmat muistiinpanot haastatteluiden aikana. Muistiinpanot tdaydennet-
tiin heti haastatteluiden jdlkeen hyddyntden Teams-ohjelman nauhoitusta.
Haastatteluiden litterointi suoritettiin huhti-toukokuussa 2021.

Litteroitu aineisto yhdistettiin erilliseen Excel-tiedostoon, johon koottiin
kaikkien haastateltavien vastaukset teemoittain. Tiedoston pohjalta oli helppo
havaita eroavaisuuksia ja yhtenevdisyyksid eri teemojen valiltd. Yksittdisten
kysymysten kohdalla vield koottiin yhteen tutkittavien vastaukset ja luokiteltiin
ne avainsanojen mukaan.
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6 EMPIIRISEN TUTKIMUKSEN TULOKSET

Tama luku keskittyy tutkimuksen tulosten késittelyyn. Luvussa ensimmadiseksi
esitellddn tutkittavien taustatiedot, kuten tyonimike, yrityksen toimiala seka
kokemus tietosuoja-asetuksen parissa tyoskentelemisestd. Taman jdlkeen kasi-
telldan haastatteluista keridttyja havaintoja liittyen Euroopan unionin yleisen
tietosuoja-asetuksen rekisterdidyn oikeuksien toteuttamiseen. Lopuksi vield
esitetddn tutkimuksessa 1oydettyjd havaintoja siitd, kuinka rekisterdidyn oi-
keuksien toteuttamisessa on hyddynnetty datanhallintaa.

6.1 Tutkittavien taustatiedot

Tutkimukseen valittiin yrityksid eri toimialoilta tavoitteena saada mahdolli-
simman laaja késitys, miten eri toimialoilla on toteutettu rekistertidyn oikeuk-
sia koskevat vaatimukset. Taulukkoon 3 on koottu tutkimukseen osallistunei-
den yritysten toimialat ja tutkittavien lukumaara.

TAULUKKO 3 Tutkimukseen osallistuneiden yritysten toimialat
Toimiala Tutkittavien maard

Julkishallinto 1
Teollinen valmistus

Tietoliikenne- ja digitaaliset palvelut
Tietoliikenne

Finanssiala

Sosiaali- ja terveydenhuolto
Energiateollisuus

IT konsultointi ja -palvelut

D[R R R R R R R

Yhteensa

Haastateltaviksi valittiin ensisijaisesti yritysten tietosuojavastaavia, mutta jokai-
sen haastateltavan kohdalla vield varmistettiin, ettd hin on oikea henkilo vas-
taamaan tutkimuksessa esitettyihin kysymyksiin. Erityisesti haluttiin varmistaa,
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ettd tutkittava tietdd, kuinka yrityksessd on toteutettu rekisterdidyn oikeuksia
koskevat vaatimukset sekd datanhallinta. Yhden yrityksen kohdalla osoittautui
relevantiksi haastatella kehitysinsinoorid, joka oli ollut mukana tietosuoja-
asetuksen rekisterdidyn henkilon oikeuksia koskevien vaatimusten toteuttami-
sessa. Kyseinen haastateltava oli toiminut yrityksessda myos privacy champio-
nina. Tutkimuksen kannalta n&htiin hyodylliseksi haastatella tietosuoja-
asetuksen parissa tyoskentelevdd konsulttia, jolla oli laaja ndkemys, kuinka eri
yrityksissd on toteutettu rekisterdidyn oikeuksia koskevat vaatimukset. Tau-
lukkoon 4 on koottu tutkittavien henkil6iden mééra ja tyonimikkeet.

TAULUKKO 4 Haastateltavien tyonimikkeet

Haastateltavan tyonimike Tutkittavien madra
Tietosuojavastaava 6
Konsultti 1
Kehitysinsinoori (Privacy champion) 1
Yhteensa 8

Kaikissa (8) tutkimukseen osallistuneista yrityksissd késiteltiin laajasti eri hen-
kilotietoja rekisterdidyistd henkilostd. Yksi osallistuneista yrityksistd ei keskit-
tynyt kuluttaja liiketoimintaan. Kyseisessd yrityksessd kasiteltiin henkilotietoja
omasta henkiltstostd ja rekrytoinnin yhteydessd rekisterdityneistd henkiltista.
Kahdessa yrityksessd késiteltiin myos erityisid henkildtietoryhmid, joihon sisal-
tyy terveyttd koskevat tiedot, kuten potilastiedot.

Kaikki kahdeksan haastateltavaa olivat tyoskennellyt Euroopan unionin
yleisen tietosuoja-asetuksen parissa ja suurimmalla osalla (7) oli monen vuoden
(6-16) kokemus tietosuoja-asioiden kanssa tyoskentelemisestd. Yhteenvetona
voitiin todeta, ettd yleisesti tutkittavilla oli merkittava kokemus tietosuojasta ja
tietosuoja-asetuksesta.

6.2 Rekisterdidyn oikeuksien toteutus yrityksissd

Jokaisessa kahdeksassa yrityksessa oli huomioitu ja tdytetty rekisterdidyn hen-
kilon oikeuksia koskevat vaatimukset. Taméi tosin oli olettamus, silld asetus on
ollut voimassa jo useamman vuoden. Rekisteréidyn oikeudet oli kuitenkin to-
teutettu eri tavalla tutkimukseen osallistuneissa yrityksissd. Tdhdn muun muas-
sa vaikutti yrityksen toimiala, silld esimerkiksi finanssiala sekd sosiaali- ja ter-
veydenhuolto ovat toimialoina tiukasti sdddeltyd eri lakien toimesta, mikd myos
asettaa tiedon kasittelylle erityispiirteita.

Kaikissa kahdeksassa yrityksessad kattavampi kuvaus tietojen késittelysta
oli sisdllytetty tietosuojaselosteeseen tai vastaavaan. Jokaisessa kahdeksassa
yrityksessd tietosuojaselosteet olivat sisdllytetty yrityksen verkkosivuille erilli-
seen tietosuoja osioon. Kahden yrityksen kohdalla tuli ilmi, ettd olemassa oli
myds paperiversio tietosuojaselosteesta. Kahdessa yrityksistd tietosuojaseloste
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tarjottiin PDF-dokumenttina yrityksen sivuilta, kun taas neljdssa yrityksistad se
tarjottiin internetsivuna. Kahden yrityksen kohdalla tietosuojaseloste oli seka
PDF-dokumenttina, ettd internetsivuna. Verkkopohjaisissa tietosuojaselosteissa
informaatio oli jaettu eri otsikoiden alle helpottamaan tiedon 16ytdmistd. Osassa
(3) yrityksistd oli hyodynnetty informointiin videota (2) tai kuvaa (1) havainnol-
listamaan, kuinka tietoja kasitelldan yrityksessa.

Tutkimuksessa havaittiin, ettd yrityksissd (8) viittaus tietosuojaselostee-
seen tai vastaavaan tarjottiin rekistertidylle asiakaskohtaamisen, kuten rekiste-
réinnin, sopimuksen solmimisen, suostumuksen pyytdmisen tai asiakasviestin-
nédn yhteydessd. Tutkimuksessa havaittiin, ettd kahdessa yrityksistd kaytettiin
lahestymistapaa, jossa rekisterdidylle tarjottiin tilanteeseen mahdollisimman
relevanttia informaatiota tietojen kaisittelystd. Viestiin sisdllytettiin viite, joka
ohjasi rekisterdidyn yrityksen sivuille laajempaan tietosuojaselosteeseen. Tdssa
oli ajatuksena, ettd rekisterdidylle tarjotaan tdrkeimmit tiedot ensiksi ja mah-
dollisuus tutustua laajemmin tietojen késittelyyn kiinnostuksen mukaan.

Suurimmassa osassa (5) yrityksid tietosuojaselosteet arvioitiin vahintdaan-
kin sddnnollisesti, mutta ei ollut asetettu tarkkaa aikavilid arvioinneille. Kol-
messa yrityksessd oli asetettu tietosuojaselosteiden pdivittamiselle vuosittainen
tarkastus. Jokaisen kahdeksan yrityksen kohdalla tuli ilmi, ettd mikali pdivityk-
sen tarve havaittiin, niin tietosuojaseloste oli pdivitetty mahdollisimman nope-
asti. Pdivitys tarpeet johtuivat usein esimerkiksi yrityksien nimien, palvelujen,
oikeuskdytdntojen ja tulkintojen muutoksista. My06s yhdessd yrityksessd vaiku-
tustenarviointien yhteydessd havaitut muutokset johtivat tietosuojaselosteiden
arviointiin ja pdivittdmiseen. Kuviossa 4 on esitetty yritysten aikataulu tietosuo-
jaselosteiden arvioimiselle.

®m Vihintddn kerran
vuodessa

m Sdannollisest

KUVIO 4 Tietosuojaselosteiden arvioimisen aikataulu yrityksissa
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Osallistuneissa yrityksissd rekisterdidyilld oli vaihtoehtoisia tapoja tehda tieto-
pyyntd omista tiedoistaan. Rekisterdidyn tietojen pyytdminen tapahtui seitse-
méssd yrityksessa erillisen sdhkoisen lomakkeen kautta yrityksen sivuilta. Sah-
koinen lomake oli tyypillisesti PDF-muodossa ja muokattavissa suoraan selai-
men kautta. Neljdssd yrityksessd sahkoinen lomake postitettiin ja kolmessa yri-
tyksessd se toimitettiin turvasdhkopostin kautta. Osassa yrityksistd (4) oli myos
vaihtoehtona toimittaa sdahkoinen PDF-lomake yrityksen fyysiseen toimipistee-
seen tai tdyttdd paikan padlld. Viidessd yrityksessd rekisterdity pystyi itse sdh-
koisen asiointipalvelun kautta tarkastella omia tietojaan ja tekemddn tietopyyn-
non. Lisdksi yhdessd yrityksessd oli kdytossd sdhkoisesti allekirjoitettava verk-
kolomake, jossa varmistettiin rekisterdidyn henkilon henkilollisyys kayttamalla
vahvaa sdhkoistd tunnistautumista. Liséksi kahdessa yrityksessa tietopyynto oli
mahdollista tehdd myo6s asiakaspalvelun kautta. Taulukossa 5 ovat koottuna
tutkimuksessa havaitut tavat, joita kautta rekisteréidyn oli mahdollista tehda
tietopyynto.

TAULUKKO 5 Rekisteroidyn tavat tehdd tietopyynto
Rekisteroidyn tavat tehdi tietopyynto Havaintojen lukumaéira

Sahkoinen asiointipalvelu 4
Sahkoisen PDF-lomakkeen postittaminen
Fyysisessd toimipisteessd asioiminen
Sahkoisen PDF-lomake turvasdhkopostilla
Asiakaspalvelun kautta

Sahkoisesti allekirjoitettava verkkolomake

_ON W

Suurimmassa osassa (5) yrityksistd oli kdytossd yksi keskitetty lomake kaikille
rekisterdidyn pyynnoille. Tutkimuksessa kuitenkin havaittiin kahden yrityksen
kohdalla, ettd eri toiminnoille ja palveluille oli omat lomakkeensa. Yksi tdhan
vaikuttava tekijd oli eri palveluille kohdistuva lainsddadanto, joka asetti henkilo-
tietojen kasittelylle erityispiirteitd. Yhdessd yrityksessd esimerkiksi tarkastus-
pyynnoille ja oikaisupyynnoille oli omat lomakkeensa. Kahdessa sahkoisté asi-
ointipalvelua hyodyntédvissd yrityksessd pystyi tarkastelemaan ja lataamaan
omat tiedot, mutta oikeus poistaa omat tiedot ja pyytdd kasittelyn rajoittamista
vaati erillisen lomakkeen tdyttamistd. Lomaketta oli mahdollista pyytda yrityk-
sen asiakaspalvelusta. Yhdessd yrityksessd myos oikeus saada pddsy omiin tie-
toihin ja tietojen siirtdminen vaati erilliset tietopyynnot.

Rekisterdidyn henkilon tunnistamiseen oli kdytossd useampi menetelma
yrityksissa. Eniten kdytossa (5) ollut menetelmé tunnistaa rekisterdity oli vahva
sahkdinen tunnistaminen. Sdhkoisessd vahvassa tunnistautumisessa rekisteroi-
ty tunnistautui verkkopankkitunnuksilla tai mobiilivarmenteen avulla. Neljdssa
yrityksessd rekisteréidyn oli mahdollista my6s tunnistautua henkil6todistuksen
avulla toimittamalla kopion henkil6todistuksesta tai tunnistautumalla fyysisesti
toimipisteessd. Yhdessa yrityksessd rekisterdity henkilo voitiin myos tunnistaa
rekrytoinnin yhteydessd tehtyjen tunnusten kautta. Yhdessd yrityksessd myos
allekirjoitus katsottiin riittdvdksi tunnistamaan rekisterdity henkils, kun ky-
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seessd oli kirjallinen lomake. Taulukossa 6 on koottu eri tavat, joiden avulla tut-
kittavissa yrityksissd voitiin tunnistaa rekisterdity henkilo.

TAULUKKO 6 Tavat tunnistaa rekisterdity tietopyyntojad tehdessdan

Rekisterdidyn tunnistamiseen kiytetyt tavat Havaintojen lukumaira
Sahkoinen vahva tunnistautuminen (verkkopankkitunnukset 6

tai mobiilivarmenne)

Henkildtodistus 4
Kirjautumistiedot 1
Allekirjoitus 1

Tietopyyntojen késitteleminen oli toteutettu eri tavalla tutkittavissa yrityksissa.
Kahdella yrityksistd oli kdytossd asianhallintajdrjestelmd, jota kautta pyynnot
kohdistettiin oikealle henkildlle kasiteltdviksi. Asianhallintajdrjestelméssa oli
myds mahdollisuus seurata tietopyynttjen etenemistd. Kahdessa yrityksessd
tietopyyntojen kasittelemiseen oli koulutettu erillinen asiakaspalvelutiimi, joka
kasitteli rekisterdidyn tietopyynnot, ja yhdessd yrityksessd tietopyyntojen kasit-
teleminen oli osa back office -toimintoja. Yhdessd yrityksessd tiedot haettiin
osittain automaattisesti sdhkoisen asiointipalvelun kautta. Tutkimuksessa ha-
vaittiin myds, ettd yhdessd yrityksesséd oli kdytossd nimetty lista henkilsitd, joil-
le tietopyynnot osoitettiin. Tietosuojavaltuutettu avusti tietopyyntojen késitte-
lyssd. Lisdksi yhdessd yrityksessd tietosuojavastaava kasitteli rekisterdidyn
pyynnot sovellusten omistajien avustuksella.

Tutkimuksessa selvitettiin, pddseeko rekistercity késiksi suurimpaan
osaan omista tiedoistaan yrityksen sivujen kautta. Suurimmassa osassa (7) yri-
tyksessa selvisi, ettd rekistercity néki yrityksen asiointipalvelusta omat oleelli-
set perustiedot, kuten yhteys- ja laskutustiedot tai rekrytoinnin yhteydessa ke-
rétyt tiedot. Yhden edelld mainittujen yritysten kohdalla tdma oli toteutettu ai-
noastaan yhden palvelun osalta. Suurimmassa osassa (7) yrityksistd rekiste-
roidyn oli mahdollista muokata osaa omista tiedoistaan, kuten sdhkdpostia ja
puhelinnumeroa. Kolmessa yrityksessd osoitetiedot haettiin Digi- ja vdestotie-
toviraston kautta, joten niitd rekisterdity ei pystynyt muokkaamaan. Yhden yri-
tyksen kohdalla rekisterdidyn ei ollut mahdollista p&édsta kasiksi omiin tietoihin
yrityksen asiointipalvelusta, eikd myoskdan muokata niitd. Viidessa yrityksessa
myos rekisterdidyn muokkaamat tiedot pdivittyivat yrityksen muihin jdrjestel-
miin.

Tutkimuksessa selvitettiin, poistetaanko rekisterdidyn tiedot tietopyynnon
seurauksena automaattisesti vai manuaalisesti. Yhdessd yrityksessd rekiste-
roidyn ei ollut mahdollista esittdd poistopyyntdd, silld yrityksen toimialalla ka-
siteltiin tietoja, joihin liittyi muita kasittelyperusteita ja pitkid sdilytysaikoja -
osaa tiedoista tuli sdilyttda jopa 12 vuotta rekisterdidyn kuoleman jalkeen. Li-
sdksi yhdessé yrityksessd poistopyynto koski vain erittdin rajallista osaa rekiste-
roidyn tiedoista. Yrityksissd (6), joissa poistopyynto oli mahdollista tehdd, se
arvioitiin aina erikseen manuaalisesti. Tahdn vaikutti muun muassa toimiala-
kohtaiset tiukat lakisddteiset sdilytysajat tiettyjen tietojen osalta sekd jokin muu
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mahdollinen tietoihin liittyva késittelyperuste. Kolmen yrityksen kohdalla sel-
visi, ettd kun arviointi poistopyynnostd oli tehty, tiedot poistettiin jarjestelmista
automaattisesti. Yhden yrityksen kohdalla havaittiin, ettd rekistercidyn oli
mahdollista itse poistaa omat rekrytointitilanteessa antamansa tiedot. Tutki-
muksessa ei saatu vastausta siihen, miten yritykset varmistavat, ettd automaat-
tiset tiedot ovat varmasti poistuneet yrityksen eri jarjestelmista.

Osallistuneissa yrityksissd tiedot voitiin toimittaa rekisterdidylle kayttden
useampaa eri kanavaa. Viidessd yrityksessd tiedot oli mahdollista toimittaa re-
kistervidylle kirjepostina. Kahdessa yrityksessd tuli ilmi, ettd tiedot ldhetettiin
Digi- ja vdestotietoviraston mukaiseen osoitteeseen. Ndin pienennettiin riskid
lahettdd tiedot vddrdan osoitteeseen. Kahdessa yrityksessd tiedot ldhetettiin kir-
jattuna kirjeend, joka vaati henkilon tunnistamisen kirjettd noudettaessa. Vii-
dessd yrityksessd tiedot voitiin ldhettdd myos salatun sahkopostin kautta. Kah-
den haastateltavan kohdalla tuli ilmi, ettd tima ei ollut suositeltava tapa toimit-
taa tietoja siihen liittyvien riskien, kuten rekisterdidyn antaman vadran sahko-
postiosoitteen takia. Neljassd yrityksessd rekisterdidyn oli mahdollista ladata
omat tiedot sdhkoisen asiointipalvelun kautta itselleen. Kahden haastateltavan
ndkemys oli, ettd kaikkien yritysten tulisi pyrkid toimittamaan tiedot sdhkoisen
asiointipalvelun kautta. N&din pienennettdisiin tarvetta siirrelld rekisterdidyn
tietoja Internetin yli ja, ehkdistdisiin siihen liittyvid riskeja. Taulukkoon 7 on
koottuna eri kanavat, joiden kautta tiedot voitiin toimittaa rekisteroidylle.

TAULUKKO 7 Omien tietojen toimittaminen rekistertidylle tutkimukseen osallistuneissa
yrityksissa

Tietojen toimittaminen rekistervidylle | Havaintojen lukumaira
Sahkoinen asiointipalvelu 4
Salattu sahkoposti 4
Kirjeposti 5

Jaljennos rekisterdidyn tiedoista toimitettiin eri muodoissa tutkimukseen osal-
listuneissa yrityksissd. Kahdessa yrityksessd tiedot oli mahdollista ladata PDF-
formaatissa sdhkoisen asiointipalvelun kautta ja yhdessa yrityksessa ne ldhetet-
tiin edelld mainitussa muodossa salatun sdhkopostin liitteend. Kahdessa yrityk-
sessd jdljennos rekisterdidyn tiedoista voitiin ldhettdd yleisesti tunnistettuna
sihkoisend dokumenttina, kuten Word-, Excel- tai vastaavassa muodossa ole-
vana tiedostona salatun sdhkopostin liitteend. Lisdksi osassa (5) yrityksistd re-
kisterdidyn oli mahdollista saada omat tiedot, joko pelkédstddn, tai vaihtoehtoi-
sesti paperisena kopiona.

Kolmessa yrityksessad rekisterdidyn ei ollut mahdollista pyytdd tietojen
siirtdmistd jarjestelmastd toiseen, silld yritykset toimivat toimialalla, jossa taita
oikeutta ei voitu soveltaa. Viidessd yrityksessa rekistersidyn oli mahdollisuus
kayttaa oikeuttaan siirtdd tiedot jarjestelméastd toiseen. Kdytannossd tama tar-
koitti, ettd tiedot toimitettiin rekisterdidylle yleisesti kdytetyssd ja koneellisesti
luettavassa muodossa. Kolmessa yrityksessa rekisteréidyn oli mahdollista lada-
ta tiedot yrityksen sdhkoisen asiointipalvelun kautta CSV- (1) ja XML-
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tiedostomuodossa (2). Kahdessa yrityksessd tiedostomuodoksi oli tunnistettu
XLS/XLSX-tiedostomuoto. Kuitenkin toisessa ndistd tiedostomuoto tuli sopia
erikseen asiakkaan kanssa. Kuvioon 5 on koottu yritysten tunnistamat tiedos-
tomuodot koskien rekisterdidyn oikeutta siirtdd tiedot jarjestelmaéstd toiseen.

= X ML-tiedostona

= CSV-tiedostona

XLS/ XLSX-tiedostona

Tiedostomuotoa ei
tunnistettu / Oikeutta ei
sovelleta yrityksen

kohdalla

KUVIO 5 Tunnistetut tiedostomuodot koskien rekistersidyn siirto-oikeutta

6.3 Datanhallinnan rooli rekisterdidyn oikeuksia koskevien vaa-
timusten tayttimisessd

Tutkimukseen osallistuneilta yrityksiltd tiedusteltiin, millainen rooli datanhal-
linnalla on tietosuoja-asetuksen vaatimusten tdyttdmisessd. Suurimmassa (6)
osassa yrityksid datanhallinta oli todella merkittdvassd ja keskeisessd roolissa
asetuksen vaatimusten tdyttamisessd. Haastatteluissa tuli ilmi muun muassa,
ettd datanhallinta muodostaa perustan tietosuojan toteuttamiselle ja sen avulla
luodaan kokonaisvaltaisen kuva yrityksen datasta ja sen kayttotarkoituksista.
Yhdessd yrityksessd todettiin, ettd datanhallinta oli erillinen organisaatio tieto-
suojan hallinnasta, eika rooli korostunut niin merkittdvésti asetuksen vaatimus-
ten tdyttamisessd. Lisdksi yhden yrityksen kohdalla havaittiin, ettd datanhallin-
nan rooli ndyttaytyi asianhallintajédrjestelman kautta, johon oli kuvattu vastuu-
henkil6t eri prosesseille.

Yhtd yritystd lukuun ottamatta kaikissa (7) yrityksissda data governance -
toiselta nimeltddn datan hallintamalli - oli otettu kdyttoon ja yrityksissa sen teh-
tavand oli muun muassa maadratd vastuut dataa koskevista paatoksistd. Kahden
julkishallinnon toimijan kohdalla tuli ilmi, ettd tiedonhallintalaki on madrannyt
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data governancen kayttoonoton. Tutkimuksessa my0s selvitettiin, miten osallis-
tuneissa yrityksissd data governance on auttanut yleisen tietosuoja-asetuksen
vaatimusten tdyttdmisessd. Suurin osa (6) haastateltavista totesi, ettd data go-
vernancen kautta on maédritetty ja dokumentoitu datan omistajat ja selkedt vas-
tuuhenkilot yrityksen eri rekistereistd. Yhden yrityksen kohdalla tuli ilmi, etta
tietosuojaprosessit olivat sisidnrakennettuina osaksi data governancea jo ennen
yleisen tietosuoja-asetuksen voimaan astumista. Kyseisessd yrityksessd varsin-
kin dataa hyodyntdvien uusien teknologioiden kayttoonoton osalta on ollut
erittdin kriittistd, ettd tietosuojavaatimukset ovat olleet sisddnrakennettuina
osaksi data governancea ja datanhallintaa.

Tutkimuksessa selvitettiin, mitkd datan laadun ulottuvuudet ovat erityi-
sesti korostuneet yleisen tietosuoja-asetuksen vaatimusten tdyttdmisessd. Ky-
symys oli haasteellinen, silld yrityksissa datan laatu ndhtiin enemmaénkin koko-
naisuutena, eikd niinkddn yksittdisind ulottuvuuksina. Yrityksissd muun muas-
sa todettiin, ettd datan eheyttd oli pyritty parantamaan ja tarpeetonta dataa oli
siivottu sddnnollisesti. Yhden yrityksen kohdalla havaittiin, ettd datan laadun
ulottuvuudet katetaan tiedonhallinnan, tietosuojan ja tietoturvan kautta. Vii-
dessd yrityksessd kuitenkin korostui seuraavat datan laadun ulottuvuudet:
ajanmukaisuus, oikeellisuus, kattavuus, luotettavuus, sisdllonkattavuus, esteet-
tomyys, vaatimustenmukaisuus, yksityisyys ja kohtuullisuus. Yhden yrityksen
kohdalla tuli ilmi, ettd erityisesti ajanmukaisuus asiakkuudenhallintajarjestel-
missd koettiin haasteeksi. Lisdksi yhdessad yrityksessd rekisterdidyn itse ilmoit-
tamien tietojen oikeellisuus ja sen varmistaminen on korostunut erityisesti ase-
tuksen kontekstissa. Kuvioon 6 on koottu datan laadun ulottuvuudet, jotka ovat
korostuneet yrityksissd yleisen tietosuoja-asetuksen kontekstissa.

Kohtuullisuus  [NEEGEGG 1
Yksityisyyvs [N 1
Vaatimustenmukaisuus |G 1
Esteettomyys [N 1
Luotettavuus |GG 1
Sisdllonkattavaus  [INNENEGEGEGNNS
Oikeellisuus NG 1
Ajanmukaisuus I

KUVIO 6 Yrityksissa korostuneet datan laadun ulottuvuudet

Yrityksissd oli varmistettu rekisterdidyn tietojen laatu usealla eri tavalla. Suurin
osa (6) yrityksid kdytti ainakin yhtend menetelména Digi- ja véestotietoviraston
tietokantaa, josta rekisterdidyn tiedot haettiin ja pdivitettiin sadannollisesti. Nel-
jassd yrityksessd lisdksi rekistervidylle viestittiin sdannollisesti tietojen tarkas-
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tamisesta ja pdivittdmisestd. Kolmen yrityksen kohdalla asiakaskohtaamisissa
tarkastettiin ja varmistettiin tietojen oikeellisuus. Lisdksi yhdessd yrityksessd
rekister6idyn sahkoposti varmistettiin vahvistusviestilld. Kuvioon 7 on koottu-
na eri menetelmat, joilla osallistuneissa yrityksissd varmistettiin rekisteréidyn
tietojen laatu.

Sahkopostin vahvistetaan varmenteella

J

Asiakaskohtaamisissa tarkastetaan rekistertidyn
tiedot

[$¥)

Rekisterdidylle viestitdan sdannollisesti tietojen
tarkastamisesta

=

Rekisterdidyn perustiedot haetaan Digi- ja
viestdtietoviraston tietokannasta

o

KUVIO 7 Yrityksien menetelmét varmistaa rekisterdidyn tietojen laatu

Yrityksiltd selvitettiin, miten henkil6tietoihin liittyvd master data on jdrjestetty.
Neljassa yrityksessd oli kdytossd yksi keskitetty master jdrjestelmd, joka oli in-
tegroitu muihin yrityksen jdrjestelmiin. Yhdessd yrityksessd havaittiin, etta
master datan hallinnalla on pyritty varmistamaan tiedon siirtyminen muihin
jarjestelmiin muuttumattomana. Lisdksi osassa (2) edelld mainituista yrityksid
oli myos muita palvelukohtaisia jdrjestelmid, jotka eivét olleet integroituna mas-
ter jarjestelmddn. Yhdessd yrityksessd rekisterdidyn tiedot haettiin henkiltun-
nuksen avulla eri jarjestelmistd, silld kayttooikeuksien takia tietojen tdytyi olla
eriytetyissd jarjestelmissd. Yhden yrityksen kohdalla master datan hallinta oltiin
ottamassa kayttoon ja tdlld hetkelld kdytettiin tiedon kategorisointia, joka oli
edellytys rekisterdidyn oikeuksien toteuttamiselle. Tietojen kategorisoinnilla
pystyttiin hakemaan eri jarjestelmistd saman tyyppiset tiedot, kuten esimerkiksi
sopimustiedot. Lopuissa yrityksistd master datan hallinta ei ollut kadytossad (1)
tai kysymykseen ei voitu vastata (1).

Neljan yrityksen mukaan master datan hallinta oli auttanut vaatimusten-
mukaisuudessa, kun rekisterdidyn tiedot olivat haettavissa ja pdivitettdvissa
yhdestad jarjestelméastd. Naistd lisdksi yhden yrityksen kohdalla nousi esiin da-
tan maadritteleminen ja mallinnus, kun esimerkiksi palvelu on useamman rekis-
teroidyn yhteiskdytossd. Yhden yrityksen kohdalla tietojen kategorisoinnin
avulla pystyttiin kohdentamaan data tiettyyn rekisterdidyn oikeuteen. Katego-
risoinnilla voitiin my6s rajata sellainen data rekister6idyn oikeuksien ulkopuo-
lelle, johon liittyi jokin muu sdilytystd vaativa laillinen velvoite. Yhdessa yrityk-
sessd oli havaittu, ettd kaikkein palveluiden kohdalla master datan hallinnan
kypsyystaso ei ollut riittavalla tasolla. Rekisterdidyn tietoja oli eri jarjestelmissd,
jonka myotd tietojen hakeminen vaati kohtuuttoman paljon resursseja. Kahden
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yrityksen kohdalla master datan hallinnan vaikutuksia vaatimustenmukaisuu-
teen ei voitu todeta, silld sitd ei ollut otettu kadyttoon yrityksissa.

Tutkimuksessa havaittiin, ettd ainoastaan kahdessa yrityksessa oli kéytos-
sd tietoturvastandardi. Kummatkin yritykset olivat sertifioituneet ISO/IEC
27001 mukaisiksi sekd lisdksi toinen yrityksistd oli myos ISO/IEC 27002 mukai-
nen. Osassa (2) yrityksid oli sertifioitu ISO/IEC 27001 mukaisiksi vain osa liike-
toiminta yksikoistd. Kolmessa yrityksessd ei ollut kdytossd mitddn tietotur-
vastandardia, mutta toimintaa oli mitattu ISO/IEC 27001 ja VAHTI-ohjeita vas-
ten. Lisdksi kolmen yrityksen kohdalla tuli ilmi, ettd toiminnassa on seurattu
tietoturvan viitekehyksid, kuten information security forumin tietoturvan hyvia
kaytantoja (engl. standard of good practice for information security) ja NIST:n
tietoturvan viitekehystd (engl. cyber security framework, CSF). Lisdksi muuta-
malla toimialalla lainsdddannon asettamat vaatimukset sddtelevit toimintaa
tiukasti ja osittain ISO/IEC 27001 mukaisesti, joten standardin sertifioitumiselle
ei ndhty tarvetta. Taulukossa 8 on esitetty yritysten tietoturvastandardien kayt-
to.

TAULUKKO 8 Tietoturvastandardien kaytto yrityksissa

Onko yrityksessd kadytossd Tietoturvastandardi
tietoturvastandardia? ISO/IEC 27001 ISO/IEC 27002
Kylla 2 1
Osittain 2 0

Ei 3 3

Tutkimuksessa selvitettiin, mitd hyotyéd tietoturvastandardista on ollut yleisen
tietosuoja-asetuksen suhteen. Kahdessa yrityksessd, joissa tietoturvastandardia
noudatettiin, havaittiin standardin luovan perustan asetuksen vaatimusten tayt-
tamiselle etenkin tiedon luokittelun ja prosessoinnin osalta. My0os asetuksen
vaatimuksiin pystyttiin vastaamaan paremmin, kun tietoturvastandardi oli kay-
tossd. Tietoturvan viitekehysten ja oman toiminnan mittaaminen standardien
vaatimuksia vasten oli auttanut yrityksid tunnistamaan tietojen kasittelyyn liit-
tyvid riskejd, helpottanut tietosuoja-asetuksen vaatimusten tdyttamisessd seka
auttanut havaitsemaan omien prosessien asianmukaisuutta.

Kaikissa (8) yrityksissd oli tietoturvapolitiikka, jossa ohjeistettiin henkilo-
tietojen kasittelystd. Tosin osassa (2) yrityksistd oli erillinen tietosuojapolitiikka
ja yhdessd yrityksessd tietosuojaperiaatteet. Kuviossa 8 on kuvattu tietoturva-
tai suojapolitiikkojen arvioimisen aikataulu yrityksissd. Tietoturva- tai suojapo-
litiikkkoja arvioitiin suurimmassa osassa (4) yrityksistd vuosittain. Yhdessd yri-
tyksessd tietoturvapolitiikka arvioitiin kahden vuoden vélein. Kolmen yrityk-
sen kohdalla niitd arvioitiin vahintdankin sadannollisesti tai tarvittaessa.
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®m Vuosittain

= Kahden vuoden vilein

Sdannollisesti / Tarvittaessa

KUVIO 8 Tietoturvapolitiikkojen arvioimisen aikataulu yrityksissa

Kaikissa (8) yrityksissd tyontekijoiden pddsyd rekisterdidyn tietoihin rajoitettiin
roolipohjaisen pddsynhallinnan avulla. Yhdessd yrityksen edustaja toi ilmi, etta
roolipohjaisen pddsynhallinnan toteutus tulee miettid erittdin tarkasti uusia jar-
jestelmid hankkiessa. Lisdksi yhdessd yrityksessd henkiloston tdytyi suorittaa
koulutus, ennen kuin pystyivit kasittelem&an henkilttietoja.

Tutkimuksessa selvitettiin, miten yrityksissd hallitaan strukturoimatonta
dataa. Haastatteluiden perusteella selvisi, ettd suurimmassa osassa (5) yrityksis-
ta strukturoimatonta dataa hallittiin ohjeistuksen kautta. Yksi haastateltava ko-
rosti, ettd yrityksen ldhtokohtana on tallentaa henkil6tietoja sisdltdva data aino-
astaan strukturoituihin tietokantoihin ja perusteltuna voitiin tallentaa tietoja
strukturoimattomasti. Tamén lisdksi osassa (3) yrityksid oli myos teknisid rat-
kaisuita rakenteettoman datan hallintaan. Teknisid ratkaisuita ei voitu nimets,
mutta kdytdnnossd niiden avulla pystyttiin havaitsemaan henkil6tietoja sisalta-
vid dokumentteja esimerkiksi yrityksen verkkolevyiltd tai pilvipalveluista.
Kahdessa yrityksessa oli tehty manuaalinen tarkastus verkkolevyille henkil6tie-
toja sisdltdvien dokumenttien osalta. Lisdksi yhdessd yrityksessd kdytettiin da-
tan luokittelua, jonka avulla voitiin hallita strukturoimatonta dataa. Tauluk-
koon 9 on koottu eri tavat, joilla yrityksissa hallittiin strukturoimatonta dataa.

TAULUKKO 9 Strukturoimattoman datan hallinnan menetelmit yrityksissa

Tutkimuksessa havaitut menetelmit Havaintojen lukumaara
Ohjeistus 5

Tekninen ratkaisu strukturoimattoman datan 3
analysointiin

Manuaaliset tarkastukset 2

Datan luokitteleminen 1
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Suurimmassa osassa (7) yrityksistd ei ollut kdytossd omaa turvaluokitusta hen-
kilotietoja sisdltdaville dokumenteille. Yrityksissd oli kdytossa yleiset turvaluoki-
tukset, kuten salassa pidettédvé, sisdinen ja julkinen luokka, joihin henkilttiedot
sisdltyivét riippuen niiden arkaluontoisuudesta. Yksi haastateltava totesi, etta
henkilotiedoille ei ole relevanttia tehdd omaa luokaa, silld useasti dokumentit
sisdltavat paljon henkilttiedoiksi luokiteltua tietoa. T&lloin kaikki dokumentit
tulisi luokitella henkilGtietoa sisdltdavddn turvaluokkaan. Kahdessa yrityksessd
henkilstiedot tyypillisesti kuuluivat salassa pidettdvadan turvaluokkaan. Lisdksi
yhdessa yrityksessd havaittiin, ettd turvaluokitusten sijaan dokumentit luokitel-
laan niihin sisdltyvéan tiedon perusteella. Luokan avulla voidaan hakea ja tun-
nistaa henkil6tietoja sisédltdvat dokumentit. Yhdessd yrityksessd henkilstiedoille
oli oma turvaluokka ja dokumentin metatiedoissa oli merkintd, mikali se sisdlsi
henkil6tietoja.

Kuudessa yrityksessd henkilotiedot pystyttiin tunnistamaan strukturoi-
mattomasta datasta. Yrityksissd oli kdytossd erilaisia teknisid ratkaisuja henkilo-
tietojen tunnistamiseen strukturoimattomasta datasta, joita kuitenkaan suurin
osa yrityksistd ei voinut paljastaa. Kolmen yrityksen kohdalla tuli ilmi, ettd kay-
tossd oli data loss prevention (DLP) -ratkaisuja, joilla voitiin tunnistaa doku-
menttien sekd myo6s kuvien tietosisdltd. Nditd ratkaisuita kdytettiin tunnista-
maan henkil6tietoja yhteisiltd verkkolevyiltd, pilvipalveluista ja tyontekijoiden
omilta pddtelaitteilta. Yhdessd yrityksessd henkilotiedot tunnistettiin struktu-
roimattomasta datasta verkkolevyjen skannauksen ja manuaalisen tarkastuksen
sekd erillisen auditoinnin kautta. Kahdessa yrityksessd henkil6tietoja ei voitu
tunnistaa strukturoimattomasta datasta.

6.4 Datanhallinta tulevaisuudessa

Haastattelun lopuksi selvitettiin tutkittavien mielipidettd datanhallinnan tapoi-
hin, joilla voidaan vastata henkil6tietojen kasittelyyn liittyvien asetusten vaati-
muksiin tulevaisuudessa. Taulukkoon 10 on koottu tutkittavien ndkemykset
datanhallinnan tavoista tulevaisuudessa. Kolme haastateltava toi esille p&adsyn-
hallintaan liittyvéat haasteet, jotka tulisi huomioida tulevaisuudessa paremmin.
Etenkin huolenaiheita herétti padsynhallinta tyo- tai asiakassuhteiden péaéttyes-
sd ja erityisesti huolehtiminen, ettd padsy loppuu edelld mainituissa tilanteissa.
Toinen tutkittava lisdsi vield lokienhallinnan merkityksen, kun tarkastellaan
jalkeenpadin, kuka on tarkastellut mitékin tietoja.

Kaksi haastateltavaa mainitsi master datan hallinnan olevan keskeinen da-
tanhallinnan tapa, jolla tulevaisuudessa voidaan vastata henkil6tietojen késitte-
lyyn liittyvien asetusten vaatimuksiin. Tutkittavat toivat ilmi, ettd datan tallen-
taminen ja pdivittdiminen yhteen jdrjestelmddn, josta se pdivittyisi muihin jarjes-
telmiin, olisi suuri hyoty eri vaatimusten tayttdmiselle. Toinen tutkittava lis&si
myos asetusten vaatimusten maérittelemisen osaksi metadataa helpottavan vas-
taamaan tietosuoja-asetusten vaatimuksiin. Esimerkiksi metadatan attribuuttei-
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hin voisi mddritelld tiedon sdilytysajan, jolloin tiedettdisiin, mitd tietoja joudu-
taan sdilyttimddn lain velvoittamana pidempéaéan.

Kolme tutkittavaa korosti tietosuojan ja datan kasittelyn suunnittelua en-
nalta. Yksi tutkittava mainitsi datan késittelyn suunnittelemisen ja riskiarvioin-
tien tekemisen ennakolta. Kriittistd olisi pohtia jo ennen datan kerdamistd sen
kayttotarkoitusta, kuten mitd, miksi ja miten kerdtddn, sekd miten dataa kasitel-
laan. Nama tulisi yhdistda lakisdateisiin vaatimuksiin ja osaksi yrityksen sisdi-
sid politiikoita ja data governancea. Toinen tutkittava keskittyi evidsteiden ja
kdytonseurannan haasteisiin, jossa tulisi hyodyntdda PDCA-mallia (Plan, Do,
Check, Act). Tutkittava korosti, ettd suunnittelun lisdksi my6s varmistetaan
esimerkiksi sisdisten auditointien kautta, ettd ohjeita todellakin noudatetaan.
Kolmas tutkittava vastasi, ettd sisdédnrakennettu tietosuoja (engl. privacy by de-
sign) on otettava huomioon jo suunnitteluvaiheessa kaikessa kehityksessa. Li-
sdksi yhden yrityksen edustaja mainitsi datan luokittelemisen olevan erittdin
keskeisessd roolissa tulevaisuudessa.

TAULUKKO 10 Tutkittavien nédkemys datanhallinnan tavoista tulevaisuudessa tietosuoja-
asetusten kontekstissa

Tutkittavien nikemykset datanhallinnan tavoista tulevai- | Havaintojen lu-
suudessa kumaddra
Paddsynhallinta 3
Tietosuojan ja datan kasittelyn suunnittelu ennalta 3

Master datan hallinta 2

Datan luokitteleminen ja kategorisointi 1

6.5 Yhteenveto tutkimuksen tuloksista

Kaikissa yrityksissd oli vastattu yleisen tietosuoja-asetuksen rekisterdidyn oi-
keuksiin liittyviin vaatimuksiin. Tama oli tosin olettamus, silld asetus on ollut jo
voimassa useamman vuoden. Rekisterdidyn oikeuksiin liittyvit vaatimukset
olivat toteutettu eri tavalla osallistuneissa yrityksissd. Tahdn havaittiin vaikut-
tavan muun muassa yrityksen toimiala ja henkil6tietojen késittelyn laajuus.

Kaikissa yrityksissd kuvaus rekisterdidyn henkil6tietojen késittelystd oli
sisdllytetty tietosuojaselosteeseen, joka oli tyypillisesti saatavilla ja luettavissa
yrityksen verkkosivuilta tai ladattavissa sieltd PDF-muodossa. Tietosuojaseloste
tarjottiin rekisterdidylle yleisesti asiakaskohtaamisen yhteydessd. Suurimmassa
osassa ne arvioitiin sddnnollisesti, mutta tarkkaa aikavélid pdivittdmiselle ei
ollut maaritelty.

Rekistervidylld oli vaihtoehtoisia tapoja tehdd tietopyynt6é omista tiedois-
taan yritykselle. Pddasialliset tavat tehdd tietopyynto olivat sdhkoisen asiointi-
palvelun, sdhkoisen PDF-lomakkeen postittamisen tai fyysisessd toimipisteessa
asioimisen kautta. Tutkimuksessa havaittiin, ettd rekisteréidyn tunnistamiseen
oli useampi eri menetelmd osallistuneissa yrityksissd. Havaitut tavat tunnistaa
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rekisterdity tietopyynnon yhteydessd olivat sdhkoinen vahva tunnistautuminen,
henkilstodistus, kirjautumistiedot sekd allekirjoitus. Sahkodinen vahva tunnis-
tautuminen oli yleisin tapa tunnistaa rekisterdity henkilo. Lisdksi toiseksi ylei-
sin tapa tunnistaa rekisterdity oli henkildtodistuksen perusteella, josta ldhetet-
tiin kopio tietopyynnon yhteydessd tai tunnistauduttiin sen avulla yrityksen
tyysisessd toimipisteessd. Tietopyyntoihin vaadittavan lomakkeen osalta, suu-
rimmassa osassa yrityksistd oli kdytossd yksi keskitetty lomake. Tietopyynnot
késiteltiin useimmissa yrityksissd manuaalisesti, mutta yhdessa yrityksessd oli
hyodynnetty sahkoisessd asiointipalvelussa automatiikkaa tietojen hakemiseen.
Suurimmassa osassa yrityksistd rekisteréidyn oli mahdollista tarkastella ja
muokata omia perustietoja, kuten yhteys- ja laskutustietoja, kirjautumalla yri-
tyksen sivuille. Lisdksi osassa yrityksid muokatut tiedot pdivittyivéat yrityksen
muihin jarjestelmiin. Jokaisessa yrityksessd rekisterdidyn poistopyynnot kasitel-
tiin aina erikseen ja manuaalisesti. Tdhéan liittyi usein muiden lakien asettamat
késittelyperusteet tai sdilytysajat tietojen sdilyttamiselle, jolloin tiedot tuli erik-
seen tarkistaa ennen niiden poistamista. Tiedot toimitettiin rekistersidylle hyo-
dyntden eri kanavia ja useimmissa yrityksissad oli vaihtoehtoina ldhettdd tiedot
kirjepostin, sdhkoisen asiointipalvelun tai salatun sdhkopostin kautta. Rekiste-
roidyn oli mahdollista pyytdd jdljennds omista tiedoistaan ja suurimmassa osas-
sa yrityksid ne tarjottiin sdhkoisesti PDF- tai XLS/XLSX-tiedostomuodossa,
mutta my0Os osalla oli vaihtoehtoisesti tai pelkdstddn tarjota tiedot paperisena
kopiona. Useimmissa yrityksissd rekisterdity pystyi kdyttdiméaan oikeuttaan siir-
tad tiedot jdrjestelméstd toiseen, jossa asetuksen vaatimaksi yleisesti hyvaksy-
tyksi koneluettavaksi muodoksi tunnistettiin XML-, CSV- ja XLS/XLSX-
tiedostomuoto.

Suurin osa yrityksista totesi, ettd datanhallinnalla on keskeinen rooli ylei-
sen tietosuoja-asetuksen vaatimusten tdyttdmisessd. Myos useimmissa yrityk-
sissd oli hyodynnetty data governancea ja sen havaittiin hyodyttavan asetuksen
vaatimustenmukaisuudessa etenkin vastuiden ja datan omistajuuden kautta.
Datan laadun ulottuvuudet, jotka olivat korostuneet yleisen tietosuoja-
asetuksen kontekstissa, nahtiin yrityksissd enemmaénkin kokonaisuutena kuin
yksittdisind ulottuvuuksina. Kuitenkin tutkimuksessa havaittiin korostuneen
datan laadun ulottuvuuksista asetuksen kontekstissa etenkin oikeellisuus,
ajanmukaisuus ja sisdllonkattavuus. Suurimassa osassa yrityksistd hyodynnet-
tiin Digi- ja vdestotietoviraston tietokantaa rekisterdidyn perustietojen varmis-
tamiseen, jolla parannettiin tietojen laatua. My6s muita havaittuja tapoja var-
mistaa rekisterdidyn tietojen laatu olivat sddnnollinen viestiminen tietojen tar-
kastamisesta sekd asiakaskohtaamiset, jossa tiedot tarkastettiin. Puolessa yri-
tyksid henkilttietoihin liittyvdd master dataa hallittiin yhden master jdrjestel-
méan kautta, joka oli integroitu muihin yritysten jdrjestelmiin. Yrityksissa koet-
tiin sen auttavan asetuksen vaatimustenmukaisuudessa, kun rekisterdidyn tie-
dot olivat haettavissa ja pdivitettdvissa yhdestd paikasta. Tutkimuksessa havait-
tiin, ettd suurimmassa osassa yrityksistd ei ollut tai oli osittain kdytossad tieto-
turvastandardi. Ainoastaan kahden yrityksen kohdalla havaittiin, ettd yritys oli
sertifioitunut ISO/IEC 27001 mukaiseksi. Tietoturvastandardin koettiin hyodyt-
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tavan vaatimusten tdyttdmisessd muun muassa luomalla perustan tietosuoja-
asetuksen vaatimustenmukaisuudelle, vaatimuksiin pystyttiin vastaamaan pa-
remmin sekd sen avulla tunnistettiin kasittelyyn liittyvid riskeja.

Kaikissa yrityksissd oli kdytossd tietoturvapolitiikka ja osassa yrityksid oli
vield erillinen tietosuojapolitiikka. Suurimmassa osassa tietoturvapolitiikoita
arvioitiin vuosittain. Kaikissa yrityksissd tyontekijoiden pddsyd rekisterdidyn
tietoihin rajoitettiin roolipohjaisen padsynhallinnan avulla. Strukturoimatonta
dataa hallittiin useimmissa yrityksistd ohjeistuksen avulla, mutta osassa yrityk-
sistd oli my0s kadytossd erilaisia teknisid ratkaisuita datan analysointiin. Tutki-
muksessa havaittiin, ettd suurimmassa osassa yrityksistd henkil6tiedoille ei ol-
lut omaa turvaluokitusta, vaan ne kuuluivat osaksi laajempia turvaluokituksia.
Useassa yrityksessd henkilttiedot pystyttiin tunnistamaan strukturoimattomas-
ta datasta erilaisten teknisten ratkaisuiden avulla, joita ei tutkimukseen osallis-
tuneet voineet paljastaa. Osassa yrityksistd tuli ilmi, ettd kadytossd oli data loss
prevention -ratkaisuita, joilla voitiin tunnistaa dokumenttien seka kuvien tieto-
sisalto.

Tutkimuksessa nousi esille haastateltavien ndkemyksiin pohjautuen kolme
keskeisintd tulevaisuuden datanhallinnan tapaa, joilla pystytddn vastaamaan
tietosuoja-asetusten vaatimuksiin: padsynhallinta, tietosuojan ja datan késitte-
lyn suunnittelu ennalta sekd master datan hallinta. Padsynhallinnan osalta
haasteeksi korostui padasyn loppuminen tyo- ja asiakassuhteiden pdittyessa.
Osa tutkittavista korosti tietosuojan ja datan kéasittelyn suunnittelua ennalta,
jossa tulisi pohtia jo ennen datan kerdamistd, miksi, mitd ja miten kerdtddn, seka
miten dataa kasitellddn. Master datan hallinnasta oli yhteinen ndkemys, ettd sen
avulla pystytddn vastaamaan paremmin asetuksen vaatimuksiin, kun tiedot
ovat haettavissa ja pdivitettdvissd yhdesta jarjestelmasta.
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7 POHDINTA

Tutkielmassa tarkasteltiin rekisteréidyn oikeuksien toteuttamista ja datanhallin-
taa yrityksissd. Tutkimuksessa tavoitteena oli selvittdd, kuinka yrityksissd on
toteutettu Euroopan unionin yleisen tietosuoja-asetuksen rekisteréidyn oikeuk-
sia koskevat vaatimukset ja, kuinka datanhallintaa on hyddynnetty niiden tayt-
tamisessd. Tutkimuksen kohderyhméksi valikoitui eri yritysten tietosuojavas-
taavat tai henkil6t, joilla oli kokemusta asetuksen soveltamisesta. Tutkimus to-
teutettiin teemahaastatteluna. Tutkimukseen osallistui kahdeksan henkil64, jo-
ka koettiin olevan riittdvan kattava mddrd tulosten analysointia ja johtopaatok-
sien tekemistd varten. Jokaiselta haastateltavalta varmistettiin ennalta, ettd heil-
14 on kokemusta asetuksen parissa tyoskentelemisestd. Teemahaastattelu mah-
dollisti, ettd osallistujat ymmarsivat kysymykset, mutta myos tarkentavien ky-
symysten esittdmisen. Tutkimuksessa etsittiin vastausta seuraavaan tutkimus-
ongelmaan: Miten yleisen tietosuoja-asetuksen rekisterdidyn oikeuksia koske-
vat vaatimukset ovat toteutettu yrityksissd ja kuinka datanhallintaa on hyo-
dynnetty niiden tdyttdmisessd? Tutkimuksen pohjalta voidaan todeta, ettd re-
kisterdidyn oikeudet olivat toteutettu yrityksissad eri tavalla. Toteutuksessa oli
hyddynnetty datanhallintaa niin teknisin kuin myos hallinnollisin keinoin.

Tamd luku sisdltdd tutkimuksen keskeisimpien tulosten ja niiden johto-
pddtoksien esittamisen. Luvussa my0s arvioidaan tutkimuksen onnistumista
reliabiliteetin ja validiteetin kautta seké esitetdan tulosten hyddyntamismahdol-
lisuuksia ja jatkotutkimusaiheita.

7.1 Keskeiset tulokset ja johtopditokset

Yleisessd tietosuoja-asetuksessa ei oteta kantaa, miten vaatimukset tulisi toteut-
taa, mikd on johtanut erilaisiin toteutustapoihin yrityksissd. Tutkimuksen pe-
rusteella voidaan todeta, ettd rekisterdidyn oikeuksia koskevat vaatimukset oli-
vat toteutettu eri toimialoilla toimivissa yrityksissa eri tavoilla. Myos henkil6tie-



74

tojen kasittelyn laajuuden havaittiin vaikuttavan siihen, millaisia tapoja yrityk-
sissd on vastata rekisterdidyn oikeuksiin.

Tutkimuksessa havaittiin, ettd rekisteréidyn tietojen kasittelystd informoi-
tiin tietosuojaselosteessa, joka oli saatavilla yrityksen internetsivuilla ja sithen
viitattiin asiakaskohtaamisissa ennen rekisterdidyn tietojen kasittelemista.
Myo6s Ausloos ja Dewitte (2018) suosittelevat, ettd tietosuojaselosteet ovat hel-
posti loydettdvissd yrityksen internetsivuilta ja viite selosteeseen tulisi olla jo-
kaisen sivun alareunassa. Hoiryn ja Norrisin (2015) tutkimuksen mukaan tieto-
suojaseloste tulisi tarjota rekisteréidylle ennen palveluun rekisterditymistd, joka
havaittiin toteutuvan tdssad tutkimuksessa. Tutkimuksessa myos havaittiin, etta
tietosuojaselosteet arvioitiin sddnnollisesti, mutta tarkkaa aikavilid arvioinneille
ei ollut méadritelty. Tietosuojaselosteet olisi hyvéa arvioida esimerkiksi vuosittain
ja merkittdvien muutosten yhteydessa.

Rekistertity on aina tunnistettava ennen tietopyynnon késittelemistd. Tut-
kimuksessa havaittiin, ettd yleisin tapa tunnistaa rekisteroity oli séhkoisen vah-
van tunnistautumisen kautta. Voidaan todeta, etti sihkodinen vahvatunnistau-
tuminen on turvallinen ja hyva tapa tunnistaa rekisterdity. Singhin ja Cobben
(2019) mukaan tietopyyntdjen tekeminen tulisi tapahtua yrityksen omalla alus-
talla, jolloin rekisterdity voitaisiin tunnistaa hyodyntdmalld samoja menetelmid
kuin palvelua kdyttdessd. Erittdin sensitiivisten tietojen kohdalla olisi hyva
kayttdd vahvaa monivaiheista tunnistautumista. Tassad tutkimuksessa havaittiin,
ettd osa yrityksistd hyodynsi omaa alustaa tietopyyntdjen tekemiseen. Tieto-
pyynnon tekemisen yhteydessd rekisterdity tunnistettiin sdhkoisen vahvan
tunnistautumisen avulla palveluun kirjautumisen lisdksi. Tamédn havaitsivat
myo6s Martino ja kollegat (2019) omassa tutkimuksessaan. Osassa yrityksid re-
kistervity tunnistettiin henkilotodistuksen avulla, josta ldhetettiin kopio tieto-
pyynnon yhteydessd. Tamd on linjassa Ausloosin ja Bewitten (2018) tutkimuk-
sen kanssa, jossa osa yrityksistd vaati kopion henkilotodistuksesta, jotta rekiste-
roity voitiin tunnistaa. Boniface ja hdnen tyoryhminsa (2019) esittivat tutki-
muksessaan, ettd henkilotodistuksen kopion ldhettdminen voi altistaa rekiste-
réidyn identiteettivarkauden uhriksi, mikéli se vuotaa v&ariin késiin. He suosit-
televat yrityksien kayttdvan monivaiheista tunnistautumista rekisterdidyn tun-
nistamiseen. Mikili henkilotodistuksen kopiota kéytetdan rekister6idyn tunnis-
tamiseen, niin tulisi siind kdyttdd vesi- ja aikaleimoja, jotka osoittavat kopion
olevan vain kyseiselle rekisterinpitdjdlle. (Boniface ym., 2019.) Johtopaatoksend
voidaan todeta, ettd yrityksien tulisi tunnistaa rekisteroity, joko sdhkoisen vah-
van- tai monivaiheisen tunnistautumisen avulla ja hyddyntdd tdhan yrityksen
omaa alustaa. Yrityksien tulisi myos valttdd pyytamastad lisdtietoja rekisterdidyn
tunnistamiseksi, mikéli rekisterdity voidaan jo tunnistaa olemassa olevista tie-
doista (Singh & Cobbe, 2019). Tietosuojavaltuutetun toimisto antoi tuoreimmas-
sa pddtoksessddn 75 000 euron sanktiot yritykselle, joka laiminloi tietojen mini-
mointia pyytdessddn rekisterdidyiltd tunnistamiseen liittyvid tietoja, joita silld ei
ollut alun perin hallussaan. Yrityksen rikkomukset lisdksi koskivat rekiste-
roidyn oikeuksien puutteellista toteuttamista ja tietojen sdilytysaikojen rajoit-
tamista. (Tietosuojavaltuutetun toimisto, 2021.)
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Rekisterdidyn oli mahdollista tehda tietopyynto yrityksille useammalla eri
tavalla. Tietopyynto voitiin tehdd sdhkoisen asiointipalvelun, siahkoéisen PDF-
lomakkeen postittamisen tai fyysisessd toimipisteessd asioimisen kautta. Tut-
kimuksessa havaittiin myos, ettd osassa yrityksid tietopyynttjen postittaminen
oli ainoa vaihtoehto tietopyynnon ldhettimiseen. Myos Ausloos ja Dewitte
(2018) havaitsivat tutkimuksessaan, ettd osassa yrityksid ei ollut muuta vaihto-
ehtoa kuin postittaa tietopyynto yritykselle. Heiddn tutkimuksessaan myos to-
dettiin, ettd sdhkoinen lomake oli mielekkédin tapa tehdd tietopyyntd. Téssa tut-
kimuksessa sdhkoinen asiointipalvelu koettiin parhaaksi ja helpoimmaksi rat-
kaisuksi toteuttaa rekisteréidyn tietopyynto. Sdhkoiseen asiointipalveluun on
my6s mahdollista rakentaa automaattinen tietojenhakuominaisuus, jolloin
kummatkin osapuolet sddstdvit vaivaa tietopyyntdjen suhteen. Tutkimuksessa
havaittiin, ettd vain yhdessd yrityksessd oli automatisoitu ratkaisu tietopyynto-
jen késittelemiseen ja tietojen hakemiseen. Ausloosin ja Dewitten (2018) mu-
kaan automatisoidun ratkaisun kehittdminen voi vaatia jopa yrityksen koko
jarjestelmdn uudistamista. Yrityksissd on mahdollisesti havaittu automaation
tekeminen liian suurena investointina varsinkin, jos rekisterdidyn pyyntojd on
tullut suhteellisen vdhdn. Osa syy automatisoidun ratkaisun puuttumiseen voi
olla datan luokittelun heikkous. Tutkimuksessa havaittiin, ettd yrityksissa tie-
topyynnot késiteltiin manuaalisesti, jotta voitiin tarkistaa, kohdistuuko rekiste-
roidyn tietoihin jokin muu késittelyperuste. Datan luokittelu yhdistettynd au-
tomaattiseen tietojenhakuun mahdollistaisi vain sellaisten tietojen hakemisen,
joihin ei kohdistu muuta kasittelyperustetta tai laillista sdilytysvelvollisuutta.

Tutkimuksen perusteella yrityksissd on vaihtoehtoisia tapoja toimittaa tie-
dot rekisterdidylle. Tiedot voitiin toimittaa kirjepostilla, sihkoisen asiointipal-
velun tai salatun sahkopostin kautta. Havainto on linjassa Krogerin ja kollegoi-
den (2020) tutkimustulosten kanssa, silld poikkeuksella, ettd heiddn tutkimustu-
losten perusteella tiedot ldhetettiin suojaamattoman sdhkopostin kautta. Myos
sdhkoisten tietojen tiedostomuoto vaihteli yrityksien kesken, mutta useimmissa
yrityksissd tiedot toimitettiin PDF-muodossa. Saman havainnon olivat tehneet
Kroger tydoryhmineen (2020) sekd Ausloos ja Dewitte (2018) omissa tutkimuk-
sissaan. Tietojen lataaminen sdhkoisen asiointipalvelun kautta havaittiin olevan
rekistersidylle helpoin ja turvallisin ratkaisu, mutta tietojen suojaamisessa voisi
olla vield parannettavaa. Singh ja Cobbe (2019) ehdottavat tutkimuksessaan,
ettd tiedot ldhetettdisiin salatussa arkistossa, joka on suojattu rekisterdidyn itse
madraamalld salasanalla. Tatd voitaisiin my6s hyodyntéa yrityksissd, jossa tie-
dot ldhetettiin sdhkoisesti rekistervidylle, jolloin rekisterdity voisi itse maarata
salasanan tietopyynnon yhteydessd. Ndin myos estettdisiin henkilokohtaisten
tietojen vuotaminen véaariin kédsiin ja mahdollisesti vdhennettdisiin identiteetti-
varkauksien riskid. Ausloosin ja Dewitten (2018) tutkimuksessa myo6s havaittiin,
ettd rekisterdidyn tiedot olivat ladattavissa vain tietyn aikaa tietopyynnon te-
kemisen jdlkeen. Edelld mainitun yhdistdminen aiemmin mainittuihin suosituk-
siin lisdisi entisestddn tietojen suojaa.

Tutkimuksessa selvisi, ettd rekisteréidyn tietojen siirto-oikeuden suhteen
yleisesti hyviksytyksi ja koneluettavaksi muodoksi tunnistettiin XML-, CSV- ja
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XLSX-tiedostomuoto. Myts Wong ja Henderson (2019) havaitsivat tutkimuk-
sessaan, ettd yleisimpiin tiedostomuotoihin rekisterdidyn siirto-oikeuden koh-
dalla kuuluivat tdssad tutkimuksessa havaitut tiedostomuodot. Wongin ja Hen-
dersonin (2019) tutkimuksen perusteella voidaan myos todeta, ettd tdssa tutki-
muksessa havaitut tiedostomuodot tdyttdvit yleisen tietosuoja-asetuksen vaa-
timukset yleisesti hyviksyttyind ja koneluettavina muotona.

Datanhallinnan todettiin olevan keskeisessa roolissa rekisterdidyn oikeuk-
sia koskevien vaatimusten toteuttamisessa. Data governance auttoi asetuksen
vaatimustenmukaisuudessa selkeyttdmdlld vastuita ja datan omistajuutta. Tut-
kimuksessa havaitut tietoturvastandardit (ISO/IEC27001 ja 27002) loivat pohjan
asetuksen vaatimuksille. Lisdksi tdssd tutkimuksessa havaittiin, ettd harva yri-
tys oli sertifioitunut tietoturvastandardin mukaiseksi. Tama havaittiin johtuvan
toimialakohtaisten lakien vaatimuksista, jotka menivét osittain p&allekkdin tie-
toturvastandardien vaatimusten kanssa, joten yrityksissd ei ndhty kannattavak-
si sertifioitua tietoturvastandardin mukaiseksi. Tietoturva- ja erillisten tietosuo-
japolitiikoiden avulla ohjeistettiin tyontekijoitd henkil6tietojen késittelyyn liit-
tyvistd asioista. Rekisterdidyn tietojen laadun varmistamiseen kéaytettiin Digi- ja
vdestoviraston tietokantaa sekd lisdksi rekisterdidyille viestittiin sdannollisesti
tietojen tarkastamisesta. Tutkimuksessa perusteella havaittiin, ettd oikeellisuus,
ajanmukaisuus ja sisdllonkattavuus datan laadun ulottuvuuksina korostui yk-
sittdisind ulottuvuuksina asetuksen vaatimusten tdyttdmisessd. Edelld mainitut
ulottuvuudet mahdollisesti korostuvat esimerkiksi tietopyyntdjen yhteydessd,
silld rekisterdidyn heikko laatuinen data voi johtaa tietojen toimittamisen vaa-
rélle henkilolle. My6s rekisterdidyn tunnistaminen voi olla haasteellista, jos tie-
tojen laatu on heikko tasoista. Tutkimuksessa myo6s havaittiin, ettd keskitetyn
master datan hallinta -jdrjestelmén avulla pystyttiin helpommin hakemaan ja
pdivittdmaan rekisterdidyn tietoja. Oletettavasti myos tietopyyntodihin vastaa-
minen on nopeampaa yhden keskitetyn master datan hallinta -jdrjestelman
avulla. Lisdksi tutkimuksessa havaittiin, ettd osassa yrityksid oli erillisid jdrjes-
telmid, joita ei ollut integroitu yrityksen master datan hallinta -jarjestelmaan.
Tdhan havaittiin vaikuttavan toimialakohtaiset lait, jonka takia osaa rekiste-
roidyn tiedoista kasiteltiin erillisissé jarjestelmissa.

Asetuksen mukaan tyontekijoiden tulisi késitelld vain tehtdvan kannalta
oleellisia henkil6tietoja, johon yrityksissd oli vastattu roolipohjaisen padsynhal-
linnan avulla. Roolipohjaisen p&ddsynhallinnan havaittiin olevan yleinen paa-
synhallinnan ratkaisu yrityksissd. Suurin osa yrityksen datasta sijaitsee relaatio-
tietokantojen ulkopuolella, jonka takia strukturoimattoman datan hallinta on
erityisen tdrkedd. Asetuksen kontekstissa yritysten on tiedettdvd, missd data
sijaitsee ja mitd se pitdd sisdllddn - etenkin, kun kyseessd on henkilttiedoiksi
luokiteltavaa dataa. Tutkimuksessa havaittiin, ettd henkilotiedoille ei ollut rele-
vanttia tehdd omaa turvaluokitusta, silli monet dokumentit sisialtiviat henkilo-
tietoja. Tdlloin suurin osa dokumenteista luokiteltaisiin henkilttietojen turva-
luokitukseen. Myoskaan henkilotiedot turvaluokituksena ei ole tarpeeksi ku-
vaava, joten kdyttdjan on haastavaa tietdd, saako kyseisen turvaluokituksen do-
kumentteja jakaa esimerkiksi sisdisesti. Tutkimuksen perusteella voidaan todeta,
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ettd strukturoimatonta dataa pyritddn hallitsemaan ensisijaisesti ohjeistuksen
avulla, mutta myos erilaisten teknisten ratkaisuiden avulla. Teknisilld ratkai-
suilla voitiin muun muassa tunnistaa dokumenttien tietosisalto ja luokitella nii-
td sen mukaan. Koen, ettid teknisten ratkaisuiden avulla on mahdollista saada
parempi kuva yrityksen hallussa olevasta datasta. Tietovarat on tunnistettava
ennen kuin niitd voidaan hallita. Strukturoimattoman datan hallintaan voisi olla
ratkaisuna kirjata dokumenttien metatietoihin, ettd kyseinen dokumentti sisal-
tad henkilotietoa. Ratkaisu mahdollistaisi myos henkil6tietojen etsimisen struk-
turoimattomasta datasta metatietojen perusteella.

Tutkimuksentulokset voidaan kokea olevan maltillisia, silld samoja ha-
vaintoja oli tehty aiemmissa tutkimuksissa. Tuloksista voidaan kuitenkin havai-
ta, miten rekisterdidyn oikeudet ovat toteutettu suomalaisissa tai Suomen maa-
peréllad toimivissa yrityksissda. Mielenkiintoista oli huomata, ettd tutkimuksessa
oli hyddynnetty datanhallinnan keinoja rekisterdidyn oikeuksien toteuttamises-
sa. Tutkimuksen perusteella voidaan todeta, ettd rekister6idyn oikeuksien hyo-
dyntdminen on otettu vakavasti ja pyritty tekemddn mahdollisimman selke&ksi
sekd helpoksi rekistersidylle.

7.2 Reliabiliteetti ja validiteetti

Vaikka tutkimuksissa pyritddn virheettomaésti tutkimaan tutkittavaa ilmiots,
niin tdstd huolimatta luotettavuus ja patevyys vaihtelevat. Juuri tdstd syysta
tutkijan on aina arvioitava oman tutkimuksen luotettavuutta. (Hirsjarvi ym.,
2004.)

Validiteetilla arvioidaan, kuinka hyvin mittaus- tai tutkimusmenetelma
mittaa sitd ilmiotd, jota sen on tarkoituskin mitata. Tutkimus ei aina mittaa sitd
ilmiotd, jota tutkija olettaa. Esimerkiksi kyselytutkimuksessa vastaaja on saatta-
nut kasittdd kysymykset toisin kuin tutkija on ne laatiessaan ajatellut. Edellises-
sd esimerkissd tulokset eivit ole patevid, mikali tutkija on késitellyt vastauksia
alkuperdisen ajatusmallinsa mukaisesti. (Hirsjarvi ym., 2004)

Reliabiliteetilla tarkoitetaan kykya tuottaa samoja tuloksia eli toisin sano-
en tutkimus tai mittaustulokset ovat toistettavissa. Reliabiliteetti voidaan havai-
ta usealla tavalla, mutta ehkd yleisin tapa on toistaa tutkimus eri tutkijoiden
toimesta. Jos tutkijat padtyvat samaan tulokseen, voidaan tuloksia pitdd luotet-
tavana. (Hirsijarvi ym., 2004)

Kvalitatiivisessa tutkimuksessa luotettavuutta voidaan parantaa kertomal-
la tarkkaan tutkimuksen toteutus. Tama sisdltda tutkimuksen kaikki vaiheet.
Tutkijan on kerrottava selkedsti aineiston keruu ja siihen liittyvat toimenpiteet,
kuten haastattelun olosuhteet sekd paikat. Tamén lisdksi on tuotava ilmi haas-
tatteluun kaytetty aika, hdiriotekijat, virhetulkinnat ja tutkijan omakohtainen
arvio tilanteesta. Lukijalle on kerrottava selkedsti luokittelun taustat ja miten
niihin on paddytty. Tutkijan tulee my6s tulkita saatuja tuloksia ja esittéda lukijal-
le mihin p&adtelmét perustuvat. Validiutta voidaan parantaa kayttamalld use-
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ampaa tutkimusmenetelmédd, jota kutsutaan triangulaatioksi. (Hirsijarvi ym.,
2004.)

Tarkeintd tutkimuksessa on kohdentaa se oikeille henkildille eli tédssd ta-
pauksessa tietosuojavastaaville tai asetuksen parissa tyoskenteleville henkiloille.
Tutkimuksessa selvitettiin, miten rekisterdidyn oikeuksia koskevat vaatimukset
ovat toteutettu yrityksissd ja, kuinka datanhallintaa on hyodynnetty niiden
tayttamisessd. Tutkimuksen kannalta voidaan todeta, ettd tutkimuskohteet oli-
vat oikeita henkiltitd vastaamaan tutkimuskysymykseen. Tutkittavilta vield
varmistettiin ennen haastatteluita, ettd ovatko he oikeita henkilsitd vastaamaan
tutkittavaan aiheeseen. Olennaista validiteetin kannalta on, ettd haastateltavat
kuuluvat perusjoukkoon eli tdssd tapauksessa henkil6ihin, jotka vastaavat tieto-
turva-asetuksen vaatimusten toteuttamisesta yrityksissa.

Tutkimuksen reliabiliteetin voidaan olettaa olevan hyva, mikaili tutkimus
on toistettavissa. Tutkimuksessa on kuitenkin huomioitava sen olevan sidoksis-
sa aikaan eli esimerkiksi kahden vuoden pé&dstd tilanne yleisen tietosuoja-
asetuksen suhteen voi olla eri kuin tilld hetkelld. Tutkimukseen osallistuneet
yritykset olivat kooltaan keskikokoisia tai suuria yrityksid, joten tulokset eivit
valttamatta pade pieniin yrityksiin. Pienissd yrityksissd ei valttamattd ole yhta
paljon resursseja toteuttaa rekisteréidyn oikeuksia yhtd tehokkaasti kuin suu-
remmissa yrityksissd. Tutkimus késittelee laajasti tutkittavaa aihetta, joten
kaikkiin tekijoihin ei voitu paneutua yksityiskohtaisesti. Luotettavimpia ja tar-
kempia tuloksia voitaisiin saada, kun keskityttdisiin yksityiskohtaisemmin esi-
merkiksi yhteen rekister6idyn oikeuteen ja sen toteuttamiseen yrityksissd. Kui-
tenkin tarpeelliseksi ndhtiin tutkia aihetta laajalla mittakaavalla, silld aiempaa
tutkimusta ei ole tehty rekistersidyn oikeuksien toteuttamisesta ja datanhallin-
nasta hyodyntdmisestd niissda. Tutkimuksessa on hyva huomioida, ettd otosko-
ko ei ole suuri, joka saattaa heikentdd tutkimuksen luotettavuutta. Tastd huoli-
matta sen koettiin olevan riittdvan suuri tulosten analysoinnin ja johtopddtosten
tekemiselle. Tutkimuksen tarkoitus oli kartoitta, miten rekisterdidyn oikeudet
on toteutettu yrityksissd, jolloin otoskoko voidaan todeta riittaviaksi tdssa kon-
tekstissa. Suurempi otos luultavasti antaisi luotettavampia tuloksia aiheesta.

Tutkimuksen validiteetti varmistettiin silld, ettd haastattelutilanteessa
osallistujat ymmarsivat kysymykset oikein ja, ettd kysymykset olivat esitetty
selkedsti ja ymmarrettdvasti. Myos lyhyelld johdatuksella voitiin ennen itse tut-
kimusta varmistaa, ettd osallistujat ymmarsivat aiheen. Tutkittaville annettiin
haastattelurunko ennalta, jotta osallistujat pystyividt halutessaan tutustumaan
kysymyksiin ennen haastattelua. Kuitenkin on mahdollista, ettd haastateltavat
ovat antaneet suotuisampia vastauksia, kuin todellisuudessa, joka véaaristaa
tutkimuksen tuloksia. Ottamalla huomioon edelld mainitut seikat voidaan olet-
taa, ettd tutkimus on onnistunut ja olevan myos validi ja reliaabeli. Tutkimuk-
sessa saatiin vastaus myos tutkimusongelmaan ja sen odotetaan tuovan arvoa
niin yrityksille kuin tieteenalallekin.
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7.3 Tulosten hybdyntiminen ja jatkotutkimus

Vaikka tutkimuksen otos ei ole kovin suuri, niin tulokset ovat silti hyodynnet-
tavissd. Tulokset antavat hyvan kuvan, miten rekisterdidyn oikeudet on toteu-
tettu Suomessa toimivissa yrityksissd. Tuloksia voidaan hyodyntéa erityisesti
uusissa yrityksissd, jotka eivét vield ole toteuttaneet asetuksen vaatimuksia.
Toisaalta tutkimustuloksia voidaan myos hyddyntdd yrityksissd, jotka haluavat
parantaa kadytanteitddn koskien rekisterdidyn oikeuksien toteuttamista. Organi-
saatioiden on mahdollista hyodyntdd tutkimukseen osallistuneiden yritysten
tapoja toteuttaa rekisterdidyn oikeudet sekd johtopdatoksistd johdettuja nike-
myksid oikeuksien toteuttamiseen. Tutkimus luo hyvan kasityksen datanhal-
linnan osa-alueista, jotka on hyvd huomioida asetuksen kontekstissa. Organi-
saatioiden on ndin ollen myds mahdollista pohtia datanhallinnan ratkaisuita,
joita ottaa kdyttoon valmistautuessa asetuksen vaatimuksiin. Lisdksi tutkimus-
tulokset lisddvat tieteellistd kontribuutiota aiheesta. Tutkimusta, jossa yhdistyy
yleinen tietosuoja-asetus ja datanhallinta, on suhteellisen vahan, joten tulokset
tuovat uutta tutkimusta aihealueesta. Aihealue on kuitenkin otollinen jatkotut-
kimukselle.

Tutkimus on aihealueeltaan laaja, joten jatkotutkimuksena olisi mielen-
kiintoista tutkia yksittdisten rekisterdidyn oikeuksien tai tietopyyntdjen toteut-
tamista yrityksissd. Tutkimukseen osallistuneet yritykset ovat keskimé&arin suu-
ria yrityksid, joten olisi kiinnostavaa selvittdd, miten rekister6idyn oikeudet on
toteutettu pienemmissd yrityksissd, jossa resursseja ei ole yhta paljon kaytetta-
vissd kuin suurissa yrityksissd. Jatkotutkimusaiheita voidaan tarkastella myos
datanhallinnan ndkokulmasta, jossa olisi mielenkiintoista selvittdd tarkemmin,
miten master datan hallinnalla voidaan helpottaa rekistersidyn oikeuksien tayt-
tamistd. Lisdksi jatkossa olisi mielekéstd my0s selvittdd metatietojen hyddynta-
mistd asetuksen kontekstissa. Toisaalta tutkimus olisi myods mielekéstd toistaa
tulevaisuudessa ja selvittdd, onko rekisterdidyn oikeudet toteutettu eri tavalla ja
onko datanhallinta korostunut entisestddn ratkaisuiden toteutuksessa.
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8 YHTEENVETO

Yrityksien toimintaa ohjaa entistd enemman tietosuojaan liittyviét lait ja asetuk-
set, mutta myos kuluttajat ovat tietoisempia omista oikeuksistaan. Euroopan
unionin yleisen tietosuoja-asetuksen tavoitteena on lisdtd rekisterdidyn oikeuk-
sia ja yhtendistdd lainsdddantod sekd mahdollistaa tietojen vapaata liikkkuvuutta
Euroopan sisilld. Rekister6idyn on mahdollista hallita yksityisyyttddn ja omia
tietojaan paremmin lisddntyneiden oikeuksien kautta. Toisaalta asetuksen vaa-
timusten noudattaminen voi kuitenkin olla haastavaa yrityksille, silld sen viral-
lisessa tekstissd ei oteta kantaa, miten vaatimukset tulisi kdytdannossa toteuttaa.

Taman pro gradu -tutkielman teoriaosuudessa vastattiin seuraaviin tut-
kimusongelmiin:

- Euroopan unionin yleisen tietosuoja-asetuksen keskeisimmat vaatimuk-
set rekisterdidyn henkilon ndkokulmasta ja niiden toteuttaminen yrityk-
sissd.

- Miten datanhallinta helpottaa tdyttdimddn rekisterdidyn henkilon oi-
keuksia koskevat vaatimukset?

Teoriaosion toisessa luvussa etsittiin vastausta ensimmadiseen tutkimusongel-
maan liittyen yleisen tietosuoja-asetuksen keskeisimpiin vaatimuksiin rekiste-
roidyn ndkokulmasta ja niiden toteuttamiseen yrityksissd. Euroopan unionin
yleisen tietosuoja-asetuksen mukaan rekisterdidyn oikeuksiin siséltyy oikeus
saada lapindkyvadd informaatiota henkiltietojen késittelystd ja saada padsy
omiin tietoihin, oikeus tietojen oikaisuun, poistamiseen, tietojen siirtamiseen
jarjestelmasta toiseen sekd kasittelyn rajoittamiseen ja vastustamiseen. Rekiste-
roidylld on myos oikeus olla joutumatta automaattisen padtoksenteon ja profi-
loinnin kohteeksi. Rekisterdidyn oikeuksia koskevat vaatimukset olivat toteu-
tettu monellakin eri tapaa yrityksissd. Aiempien tutkimusten mukaan tietosuo-
jaselosteet sisdlsivat informaatiota rekisterdidyn tietojen kasittelystd, mutta oli-
vat useassa yrityksessd puutteellisia, epédselkeitd ja vaikeasti loydettdvissd yri-
tyksen sivuilta. Tutkimuksissa myos selvisi, ettd rekistertity voitiin tunnistaa
henkilotodistuksen kopion, kirjautumistietojen, sahkopostin, kotiosoitteen, pu-
helinsoiton tai muun kéyttdjakohtaisen tiedon perusteella. Tietopyyntdjen la-
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hettdiminen tapahtui joko kirjepostilla tai sdhkoisen lomakkeen kautta. Tiedot
toimitettiin rekistersidylle sahkopostin, kirjepostin tai applikaation kautta. Siir-
to-oikeutta koskevaksi yleisesti hyviksytyksi ja koneluettavaksi muodoksi oli
tunnistettu CSV-, XLS-, XLSX-, HTML-, PDF-, JSON-, XML-, TXT-, DOC-,
DOCX-, RTF-tiedostomuodot.

Toiseen tutkimusongelmaan vastattiin tutkimuksen kolmannessa luvussa
ja neljannessd luvussa. Tutkimuksessa katsottiin data governancen, datan laa-
dun-, master datan-, datan tietoturvan- ja dokumenttien seka sisdllonhallinnan
keskeisimmiksi datanhallinnan tavoiksi vastata rekisterdidyn oikeuksiin koske-
viin vaatimuksiin. Yleisen tietosuoja-asetuksen vaatimukset néhtiin olevan osa
hyvdd datanhallintaa. Yritykset myos ottavat kdyttoon datanhallinnan tapoja
vastatakseen eri asetusten vaatimuksiin. Data governancen katsottiin olevan
keskeinen toiminto, jolla voidaan edesauttaa asetuksen vaatimustenmukaisuut-
ta luomalla selkedt vastuut dataa koskevista pdatoksistda. Master datan hallin-
nan tunnistettiin olevan merkittdvassa roolissa rekisterdidyn oikeuksien, kuten
tietojen poistamisen ja niihin pddsyn kannalta. Hyvdn datan laadun hallinnalla
taas pystyttiin tayttdmaan asetuksen vaatimukset rekisterdidyn tietojen oikeel-
lisuudesta. Datan tietoturvan hallinnan avulla voitiin suojata yrityksen tieto-
voimavarat, mutta myo6s turvata henkilotietojen kasittely. Yhdeksi haasteeksi
tietosuoja-asetuksen vaatimustenmukaisuudessa havaittiin strukturoimaton
data ja sen hallinta, silld valtaosa yrityksen datasta sijaitsee relaatiotietokantojen
ulkopuolella.

Luvussa kuusi etsittiin vastausta empiirisen tutkimuksen kautta paatut-
kimusongelmaan: Miten yleisen tietosuoja-asetuksen rekisterdidyn oikeuksia
koskevat vaatimukset ovat toteutettu yrityksissd ja, kuinka datanhallintaa on
hyodynnetty niiden tdyttdmisessd? Empiirisessd tutkimuksessa havaittiin, etta
yrityksissd on toteutettu rekisterdidyn oikeuksia koskevat vaatimukset eri ta-
voilla. Yleisesti kuvaus henkil6tietojen késittelystd oli sisédllytetty yrityksen tie-
tosuojapolitiikkaan, joka oli loydettdvissd yrityksen sivuilta. Tietopyynto oli
mahdollista tehdd sdhkoisen asiointipalvelun, séhkdisen PDF-lomakkeen postit-
tamisen tai fyysisessd toimipisteessd asioimisen kautta. Rekisterdity voitiin tun-
nistaa tietopyyntdjen yhteydessd sdhkoisen vahvan tunnistautumisen, henkilo-
todistuksen, kirjautumistietojen seké allekirjoituksen perusteella. Suurimmassa
osassa yrityksid rekisterdidyn tietopyynnot kisiteltiin manuaalisesti. Tiedot
toimitettiin rekistervidylle kirjepostilla, sdhkoisen asiointipalvelun tai salatun
sdhkopostin kautta. Jaljennos rekisterdidyn tiedoista tarjottiin PDF- tai XLSX-
muodossa ja siirto-oikeutta koskevissa tiedoissa XML-, CSV- ja XLSX-muodossa.
Datanhallinnalla n#htiin olevan keskeinen rooli yleisen tietosuoja-asetuksen
vaatimusten tdyttamisessd, jossa data governance selkeytti vastuita ja datan
omistajuutta. Rekisterdidyn tietoja hallittiin osassa yrityksid yhden keskitetyn
master data -jarjestelméan kautta, joka helpotti rekistersityjen henkildiden tieto-
jen hakemista ja pdivittamistd. Datan laadun ulottuvuudet eivét korostuneet
selkedsti yksittdisind ulottuvuuksina vaan ndkyivat ennemmin kokonaisuutena.
Tutkimuksessa havaittiin, ettd yrityksissa kaytettiin Digi- ja vdestotietoviraston
tietokantaa rekisterdidyn perustietojen varmistamiseen. Tutkittavissa yrityksis-
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sd harvalla oli kdytossd tietoturvastandardia. Tietoturvapolitiikat taas vastaa-
vasti olivat kdytossd jokaisessa yrityksessd, ja lisdksi osassa oli erillinen tieto-
suojapolitiikka. Yrityksissd kaytettiin roolipohjaista pddsynhallintaa rajoitta-
maan tietojen késittelyd vain tehtdvan kannalta oleellisimpiin tietoihin. Struktu-
roimattoman dataa hallittiin ensisijaisesti ohjeistuksen avulla, mutta osassa yri-
tyksid oli kdytdssa myos teknisid ratkaisuita sithen. Kuitenkaan henkil6tiedoille
ei ollut omaa turvaluokitusta vaan ne sisdltyivét arkaluontoisuutensa mukaan
osaksi laajempia turvaluokituksia. Johtopddtoksend voidaan todeta, ettd datan-
hallintaa on hyddynnetty asetuksen vaatimusten tdyttdmisessd ja se mahdollis-
taa tehokkaan tavan vastata niihin.

Tutkimuksen aiheesta, jossa yhdistyy rekisterdidyn oikeudet ja datanhal-
linta, ei ole aikaisempaa tutkimusta. Kuitenkin tutkimustulokset rekisterdidyn
oikeuksien osalta ovat linjassa aiempien tutkimusten kanssa. Tutkimukseen
liittyy rajoitteita, jotka on huomioitava arvioitaessa tutkimuksen tuloksia. En-
sinndkin tutkimuksen otoskoko ei ollut kovin suuri, joten tulokset eivét ole valt-
tamattd yleistettdvissd. Lisdksi tutkimus késittelee aihetta hyvin laajalta nako-
kulmalta ja ndin ollen vaatisi tarkempaa tarkastelua yksittdisten osa-alueiden
kautta.

Tutkimuksen pohjalta jatkotutkimusaiheiksi esitetddn yksityiskohtaisem-
paa tarkastelua jonkun tietyn rekisterdidyn oikeuden toteuttamisesta. Mielen-
kiintoista olisi my0s tutkia, miten rekisterdidyn oikeudet on toteutettu pienissa
yrityksissd. Jatkotutkimuksessa voitaisiin myos keskittyd johonkin tiettyyn da-
tanhallinnan osa-alueeseen, kuten master datan tai metatietojen hallintaan ja
selvittdd, kuinka niiden avulla voidaan vastata asetuksen vaatimuksiin tehok-
kaammin. Toisaalta tutkimus olisi my6s mielenkiintoista toistaa tulevaisuudes-
sa, jotta voitaisiin havaita, onko yritykset toteuttaneet rekisterdidyn oikeudet eri
tavalla aikaisempaan.
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LIITE1 TEEMAHAASTATTELUN RUNKO

Taustatiedot

=

Miké on tyonimikkeesi ja -tehtdvasi?

Kuinka monta vuotta sinulla on kokemusta tietosuojan ja yleisen tieto-
suoja-asetuksen parissa tyoskentelemisestd?

Milla toimialalla yrityksesi toimii?

Miti tietoja yrityksessasi kerdtddan rekisteroidyista henkildista?

Rekistertidyn oikeudet

5.

o N

11.

12.

Milla tavalla rekisterdidylle kerrotaan henkil6tietojen késittelysta?

- Arvioidaanko tietosuojaselostetta/-ilmoitusta sadnnollisesti?

- Missd kohtaa tietosuojaseloste/-ilmoitus tarjotaan rekistervidylle?
- Missd muodossa se tarjotaan?

Onko rekisterdidyn pyyntojd varten olemassa lomaketta yrityksen sivuil-
la?

- Mikdli ei ole, niin mitéd kautta rekister6idyn pyyntoja kéasitelldan?
- Onko kaikille pyynndille oma lomakkeensa?

Miten henkil6 tunnistetaan pyyntojd esittdessa?

Miten ja kuka késittelee rekisterdidyn pyynnot?

Miten tiedot toimitetaan rekisterdidylle?

. Padseeko rekisteroity kasiksi kaikkeen hdnesta kerittyihin tietoihin kir-

jautumalla yrityksen sivuille?

- Voiko omien sivujen kautta muokata ja oikaista virheelliset tiedot?

- Péivittyyko muutetut tiedot automaattisesti muihin jérjestelmiin?

Jos rekisterdity pyytdd tietojen poistamista, poistetaanko ne automaatti-

sesti vai manuaalisesti?

- Jos poistetaan automaattisesti, niin miten varmistetaan, ettd tiedot
ovat poistuneet?

Onko rekisterdidyn mahdollista pyytdd tietojen siirtoa jdrjestelmasta toi-

seen?

- Miten se on toteutettu?

- Missd muodossa tiedot siirretddn toiseen jdrjestelmaan?

Datanhallinta

13.

14.

Millainen rooli datanhallinnalla on yrityksessdsi yleisen tietosuoja-
asetuksen vaatimusten tayttamisessa?

Onko yrityksessdsi datan hallintamallia tai -ohjelmaa (engl. data gover-
nance), joka méaaraa vastuut dataa koskevista paatoksista?

- Miten se on auttanut asetuksen vaatimustenmukaisuudessa?
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15. Mikd/Mitka datan laadun ulottuvuuksista ovat erityisesti korostuneet
yrityksessési yleisen tietosuoja-asetuksen vaatimusten tayttamisessa? (ks.

taulukko)

- Miten ja mitkd datan laadun ulottuvuudet korostuvat erityisesti ase-

tuksen kontekstissa?

- Miten yrityksessdsi varmistetaan rekisterdidyn tietojen laatu?

TAULUKKO 11 Tutkimuksen teoriaosiossa kasitellyt datan laadun ulottuvuudet

Datan laadun ulottuvuudet Kuvaus Lahde
Oikeellisuus Kuvaa datan oikeellisuutta eli | Brackett ym., 2009;
(engl. accuracy) missd médrin kirjattu arvo vastaa | Khatri & Brown,

todellisuutta.

2010; Cichy & Rass,
2019

Ajanmukaisuus
(engl. timeliness)

Data on ajan tasalla ja saatavilla,
kun sitd tarvitaan.

Khatri & Brown,
2010, Cichy & Rass,
2019

Sisdllon kattavuus
(engl. completeness)

Data ei ole puutteellista, vaan on
riittdvilld tasolla tehtdvin suorit-
tamiseen.

Brackett ym., 2009;
Khatri & Brown,
2010; Cichy & Rass,
2019

Uskottavuus Datan sisdlto ja ldhde on luotet- | Khatri & Brown,
(engl. credibility) tavaa. 2010
Johdonmukaisuus Data on muodoltaan yhtendistd | Cichy & Rass, 2019
(engl. consistency) muun tiedon kanssa.

Esteettomyys Data on esteettomaésti saatavilla, | Cichy & Rass, 2019

(engl. accessibility)

kun sitd tarvitaan tai vahintdan
nopeasti ja helposti haettavissa.

Vaatimustenmukaisuus

Data on sekd muodollisesti, ettd

Brackett ym., 2009;

(engl. validity) sisdllollisesti Viire, 2019
vaatimustenmukaista.
Eheys Datan eri jarjestelmien | Brackett ym., 2009;
(engl. integrity) keskindiset  viittaukset  ovat | Vire, 2012
yhdistettédvissa.
Yksityisyys Padsyn- ja kulunvalvonta tietty- | Brackett ym., 2009
(engl. privacy) jen datajoukkojen osalta.
Kohtuullisuus Kohtuullisten odotuksien méérit- | Brackett ym., 2009
(engl. reasonableness) taminen toimintaympaériston
kontekstissa.
Ainutlaatuisuus Yksi data entiteetti tulisi esiintyd | Brackett ym., 2009

(engl. uniqueness)

vain kerran datajoukossa.

16. Miten yrityksessdsi on jadrjestetty henkilttietoihin liittyva ydintieto? (engl.
master data management)?

- Miten ydintiedon hallinta on auttanut yleisen tietosuoja-asetuksen
vaatimusten tdyttdmisessa?

17. Onko yrityksessd tietoturvapolitiikka, jossa ohjeistetaan henkilttietojen

kasittelysta?

- Arvioidaanko ja pdivitetadnko sitda saannollisesti?
18. Noudattaako yrityksen toiminta jotakin tietoturvastandardia?
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- Onko standardista ollut hyotya yleisen tietosuoja-asetuksen suhteen?

19. Onko henkil6tietoja siséltdville dokumenteille oma turvaluokitus?

20. Tunnistetaanko rekisterdidyn henkildtiedot strukturoimattomasta datas-
ta? Miten?

21. Rajoitetaanko tyontekijoiden padsya rekisterdidyn henkilon tietoihin roo-
lipohjaisen padsynhallinnan avulla?

22. Mitkd ovat mielestdsi tarkeimmit datanhallinnan tavat, joilla voidaan
yrityksissd vastata henkil6tietojen késittelyyn liittyvien asetusten vaati-
muksiin tulevaisuudessa?



