Joonas Rautiainen

Henkiloautojen kyberturvallisuus

Tietotekniikan kandidaattitutkielma

25. toukokuuta 2021

Jyviskylén yliopisto

Informaatioteknologian tiedekunta



Tekiji: Joonas Rautiainen

Yhteystiedot: jopevira@student.jyu.fi

Ohjaaja: Timo Tiihonen

Tyon nimi: Henkilbautojen kyberturvallisuus
Title in English: Cybersecurity of passenger cars
Tyo: Kandidaattitutkielma

Sivaméira: 2040

Tiivistelmé: Henkiloautojen kyberturvallisuus on ajankohtainen aihe, joka tulee nousemaan
pian selkedmmin esille. Kyberturvallisuus on otettava paremmin huomioon kaikkien ajoneu-
vojen kehityksessa. Tutkielmassa havaitaan lisddntyvit teknologian tuomia ongelmia. Huo-
mataan, ettd henkiloautoihin kohdistuvat kyberhyokkédykset eivit vield ole suuri ongelma,
mutta jos kyberturvallisuuteen ei aleta kiinnittdd paremmin huomiota, voi tulevaisuudessa
olla ongelmia odotettavissa. Henkildautojen kyberturvallisuus tulee ottaa vakavasti ennen

kuin on myd&hiista.
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Abstract: Cyber safety in passenger cars is an issue that will soon come to the up more
clearly. Cybersecurity needs to be better considered in the development of all vehicles. The
dissertation observes increasing problems brought about by technology. It is noted that cy-
berattacks on passenger cars are not yet a major problem, but if better attention is not paid to
cybersecurity, problems may be expected in the future. Cybersecurity of passenger cars must

be taken seriously before it’s too late.
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1 Johdanto

Nykyaikaisista ajoneuvoista 10ytyy paljon erilaisia kiyttdjien eliméd helpottavia teknolo-
gioita. Ténd pdivind puhutaan yhdistetyistd autoista, jotka pystyvit kommunikoimaan seki
dlylaitteiden kanssa, ettd muiden liikenteesséd olevien ajoneuvojen ja infrastruktuurin kans-
sa. Niilld pyritddn vdhentimiin kuljettajan taakkaa ajaessa seki lisddméén turvallisuutta.
Ajoneuvoissa on koko ajan enemmin mahdollisuuksia uusien laitteistojen ja ohjelmistojen
myd6td (Coppola ja Morisio 2016). Nykyaikaset henkildautot ovat yhteydessé internetiin mo-
nien eri teknologioiden kautta ja nédihin yhteyksiin sisdltyy monia riskeji tietoturvallisuuden
nikokulmasta. On odotettavaa, ettd kyberhyokkidysten midrd henkiloautoja kohtaan tulee

kasvamaan lidhitulevaisuudessa.

Tami on pienimuotoinen kirjallisuuskatsaus, joka syventyy nykyaikaisten henkildautojen si-
sdltimédédn tekniikkaan ja ohjelmistoihin seki niistd syntyviin turvallisuus riskeihin. Erityi-
sesti syvennytéén eri teknologioista johtuviin ongelmiin, mutta my0ds ohjelmistojen ongel-
mista yleiselld tasolla. Katsaus painottuu henkildautoihin, jotka ovat yhteydessi ulkomaail-

maan.

Luvussa 2 perehdytddn henkildautojen sisdltimiin ohjelmistoihin sekd kiydiin vihén ldpi
nithin liittyvid riskejd. Lisdksi listataan erilaisia haittaohjelmia, joita voitaisiin kdyttid auto-
ja kohtaan. Kolmas luku painottuu teknologioihin, joiden kautta mahdolliset haittaohjelmat
voitaisiin saada henkildautoihin. Samalla kidydddn hieman lédpi eri teknologioiden sisdltd-
mid riskeji ja heikkouksia. Neljdnnessi luvussa puolestaan kdydédédn pintapuolisesti lidpi kon-
kreettisia esimerkkejd hyokkayksisti, joita henkildautoihin on kohdistunut. Lopussa vield

esitellddn muutama tapa, joita on ehdotettu autojen kyberturvallisuuden parantamiseksi.



2 Ohjelmistot nykyaikaisissa henkiloautoissa

Henkildautot sisiltdavit nykydin valtavan méérén tietotekniikka. Coppola ja Morisio (2016)
kertovat kuinka ensimmaéiset ohjelmistokomponentit on lisétty autoihin yli kolmekymmenti
vuotta sitten. Télld hetkelld autoista 10ytyy jopa yli 100 miljoona rivid koodia ja méiérd on
suuressa kasvussa. Nykyaikaiset autot sisdltivit siis valtavat méérit erilaisia ohjelmistoja

(Levi, Allouche ja Kontorovich 2018).

Jopa halvemmista perustason henkildautoista 10ytyy kymmenid moottorinohjausyksikoiti eli
ECU:ja (eng. Engine Control Unit). Niitd on ympéri autoa ovissa, rungossa, istuimissa ja
kaikkialla minne autojen suunnittelijat ovat keksineet niitd laittaa (Charette 2009). Charetten
mukaan nykyaikaisten autojen hinnasta jopa 35—40 prosenttia tulee ohjelmistoista ja elektro-
niikasta. Ohjelmistojen médrd tuo viistdméttd ongelman, jossa mahdollisilla hakkereilla on

koko ajan enemmin uusia ohjelmistoja, joista etsid haavoittuvuuksia.

Henkil6autojen ohjelmistojen kehityksessd on ollut ndhtivilld melko yleinen ilmid. Kehi-
tys on ollut niin nopeaa, ettd ohjelmistoja on kiirehditty valmiiksi ja niiden turvallisuus on

saattanut jiidda osittain vajaaksi (Bécsi, Aradi ja Gaspar 2015).

Bécsi, Aradi ja Gaspar (2015) kertovat kuinka koko yhdistettyjen autojen konsepti on he-
terogeeninen ja monipuolinen. Siind kehitetdédn useita eri standardeja, eikd kédytossi ole par-
haiksi todettuja kdytantojd. Kehitys autoteollisuudessa viittaa siihen, ettd uusia yhdistimisen
ratkaisuja otetaan kéyttoon vaihe vaiheelta ja esimerkiksi turvallisuudelle epékriittisid jirjes-

telmid vaihdetaan nopeasti monimutkaisempiin jirjestelmiin.

2.1 Kayttidjan hallinnassa olevat toiminnot

Nykyaikaiset henkildautot ovat kidytinnossi tietokoneita, joten ne myos siséltivit kiyttojar-
jestelmin, jonka avulla ohjelmistoja voidaan kdyttdd. Monet suuret ohjelmistoyritykset ovat
lahteneet mukaan kéyttojirjestelmien kehittdimiseen. Newcomb (2012) kertoo kirjoittamas-
saan artikkelissa, kuinka esimerkiksi Microsoft, sekd Android on ollut mukana tekemaissi

kédyttoliittymid ajoneuvoihin. Yksi suosituimmista on QNX, joka on Unix pohjainen monen



suuren autovalmistajan kadyttamai kayttoliittyma.

Zhang, Antunes ja Aggarwal (2014) toteavat, ettd Linux pohjaiset kayttoliittymit ovat myos
suosittuja Linuxin hyvén virusturvan takia. BMW:n kumppaneidensa kanssa aloittama GE-
NIVI onkin suosittu monien suurien autovalmistajien keskuudessa. Linux pohjaisena ratkai-
suna loytyy my0s Intelin tukema Tizen IVI sekd avoimeen lihdekoodiin perustuva Automo-

tive Grade Linux, joka on tehty Tizen IVI:n pohjalta (Coppola ja Morisio 2016).

Néiden kiyttoliittymien kautta auton kuljettajalla voi olla pddsy moniin eri toimintoihin.
Musiikin soittamisella ei vield vaaratilanteita saada aikaiseksi, mutta esimerkiksi jousituk-
sen sddtdmdiinen kesken ajon voi olla jo huomattavasti vaarallisempaa. Néihin toimintoihin

kisiksi padstidessd voidaan siis aiheuttaa hyvinkin suurta harmia.

2.2 Ajoneuvojen kiyttimit ekosysteemipalvelut

Useilta autovalmistajilta 16ytyy jdrjestelmit, joiden kautta autot kommunikoivat esimerkiksi
valmistajan palveluiden kanssa. Onishin (2012) mukaan suurella osalla autovalmistajista on
omat jdrjestelmat, jotka voivat toimia esimerkiksi dlypuhelimen kautta. Jos hakkerit pdédsevit

ndihin késiksi, on heilld pdédsy suureen miirddn autoja, ennen kuin vuoto saadaan korjattua.

Tidstd on olemassa jo valmis esimerkki. BMW:n ConnectedDrivessd kaytettiin Combox-
nimistd yhdyskéytdvii, joka oli tarkoitettu esimerkiksi hétdpuheluiden hoitamiseen ja silld
oli titen alhaisemmat turvallisuusvaatimukset. Kuitenkin mahdollisesti kiireen takia kysei-
nen yhdyskiytdvi oli liitetty auton sisdiseen verkkoon seki kaukolukitukseen. Néin hakkerit

saivat reitin tehdd tuthoa BMW:n ohjelmistolle (Bécsi, Aradi ja Gaspar 2015).

2.3 Kiriittiset reaaliaikaiset ohjausjirjestelmit

Suurimmasta osasta auton reaaliaikaisesta toiminnasta on vastuussa ympdri autoa olevat
ECU:t. Coppola ja Morisio (2016) kertovat, ettd ECU:jen vastuulla on paljon erilaisia erit-
tdin kriittisidkin toimintoja. Esimerkiksi polttoaineen syottd, turvatyynyjérjestelmai ja jarrut

toimivat ECU:jen avulla.



Jokainen auton ECU siséltidd ohjelmiston ja on ndin mahdollinen kohde hakkereiden toimil-
le. Bécsin, Aradin ja Gaspdrin (2015) mukaan ECU:jen ohjelmistoon kisiksi pddsemiseen on
kaksi takaporttia. Ensimmaéiseksi takaportiksi he kertovat nykyaikaisten ECU:jen monimut-
kaisuudesta johtuvat auki jddneet tunkeutumismahdollisuudet. Toiseksi mahdolliseksi taka-
portiksi he mainitsevat sen, etti ECU:un on tarkoituksella jdtetty reitti mahdollisesti vaikkapa

vianmédritysti varten.

Toinen ongelma ECU:jen kanssa on se, ettd niiden pitdd itse padtettivd mitd sille tulevil-
la komennoilla tehdéddn. Niin esimerkiksi todennusta huijaamalla, voidaan ECU:un saada
lahetettyd muutettuja ohjelmistoja ja nédin saadaan avattua mahdollisuuksia hyokkiyksille.

(Bécsi, Aradi ja Gaspar 2015)

2.4 Hyokkiykset ohjelmistoihin

Mahdollisia haittaohjelmia 10ytyy useampia erilaisia. Koska autot ovat nykyéan kdytannossi
tietokoneita, ei mitddn niisti tyypillisistd haittaohjelmista voi unohtaa autojen suunnittelus-

sa. Niitd ovat Zhangin, Antunesin ja Aggarwalin (2014) mukaan

1. Virus on haittaohjelma, joka osaa lisdéntyd ohjelmasta ja tiedostosta toiseen. Se pyrkii
levidimiin koko ajan laajemmalle. Tdma voisi kdytdnnossd autossa esimerkiksi tarkoit-
taa koko autoa ja titd kautta valmistajan palveluihin.

2. Mato on haittaohjelma, joka levidi tietokoneelta toiseen tarvitsematta kiinnittyd itse
ohjelmiin.

3. Troijalainen on haittaohjelma, joka néyttdisi tekevin asiaa miti siltd on alun perin ha-
luttu, mutta samalla se saa luvattoman péésyn tietokoneeseen. Tallainen voisi levitd
helposti autoon esimerkiksi omistajan asentaman péivityksen tai muun vastaavan mu-
kana.

4. Spyware eli Vakoiluohjelma on ohjelma, joka vakoilee tietokonetta ja ldhettdd sen tie-
toja muille tahoille omistajan tietiméttd asiasta. Tallainen voisi helposti keriti tietoja
autosta esimerkiksi omistajan puhelimessa.

5. Ransomware eli kiristysohjelma on nimensd mukaisesti ohjelma, joka rajoittaa tar-

tunnan saanutta tietokonetta ja vaatii lunnaita omistajalta. Bajpai, Enbody ja Cheng



(2020) mukaan internetin yleistyminen autoissa tuo kiristysohjelmille mahdollisuuksia
my0s autoja kohtaan.

6. Rootkit on ohjelmisto, jonka tarkoitus on piilottaa edelld mainittujen haittaohjelmien
poissaolo. Sen asentaminen vaatii tietokoneen tdydet oikeudet, mutta myos sen poista-

minen on erityisen hankalaa.

Tamin lisdksi haittaohjelmat on vield jaettu kahteen osaan. Niin sanotut polymorfiset hait-
taohjelmat, joiden koodirunko pysyy aina samana, mutta salaus muuttuu joka kerta. Me-
tamorfiset haittaohjelmat taas osaavat muokkautua kokonaan niin, ettd silld ei ole mitddn

samana pysyvéaa vakio osaa (Zhang, Antunes ja Aggarwal 2014).

Niiden haittaohjelmien pédidsy ajoneuvon tietokoneisiin ei vield itsessdin riitd vahingoitta-
maan jirjestelmid, vaan niiden tdytyy onnistua lisdksi l16ytdméén heikkouksia. Kuitenkin au-
tojen ollessa kdytinnossd tietokoneita, on erittdin tirkedd ottaa ohjelmistojen kehityksessi
huomioon kaikki mahdolliset haittaohjelmat. Jokainen edelld mainituista haittaohjelmistois-

ta voi olla henkilbautossa vaarallinen tai vihintdin haittaa aiheuttava.



3 Henkiloautojen kommunikointiteknologiat

Henkildautot sisdltdavit nykyidin monia eri teknologioita, joiden avulla auto kommunikoi se-
ki omien eri yksikoidensd vililld, ettd auton ulkopuolisen maailman kanssa. Ajoneuvojen

ohjelmistoihin voidaan saada yhteys montaa eri kautta.

Kelluvat autojen tiedot
Palvelu
ol palvelimet
. Internet Alylaite

OBD-ll dongle .
Korjaamo t“*

Ajoneuvon
siséinen verkko I

> @

Sisaiset ECU
sensorit

Ympériston infrastruktuuri Muut ajoneuvot

Kuvio 1. Kuva henkildauton kommunikaatioteknologioista Coppola ja Morisio (2016) mu-

kaan.

3.1 Henkiloautojen sisiinen kommunikointi

Henkildautot siséltidvit noin 70—100 elektronista ohjausyksikkod eli ECU:a, jotka huolehti-
vat kdytdnnossd kaikesta autojen sidhkoisestd toiminnasta (Levi, Allouche ja Kontorovich
2018). Ndiden vilinen yhteydenpito tapahtuu yleensi CAN-viyldn avulla. CAN-viyld on
automaatioviyld (eng. control area network), joka ldhettdd aina kaikki kiskyt kaikille ver-

kossa oleville laitteille ja viestejd vastaanottava ECU péittdd onko kyseinen viesti tarkoitettu



sille (Levi, Allouche ja Kontorovich 2018).

CAN-viyldn suojaamattomuus ja sen péddsy esimerkiksi turvatyynyjen ja jarrujen ohjauk-
sesta huolehtiviin yksikoihin tekee siitd halutun hakkereiden ndkokulmasta. CAN-viylalld
ei ole digitaalista allekirjoitusta eiki sitd ole suojattu millddn protokollalla, joka varmistaisi
informaation turvallisuuden (Coppola ja Morisio 2016). ECU:t ovat uudelleen ohjelmoita-
vissa ja niiden kautta pystyttiisiin aiheuttamaan mahdollisesti suuriakin haittoja. Onkin siis
oleellista kdyda lapi, mitd ovat ndmé mahdolliset reitit CAN-véyldin ja sitd kautta ECU:hin

on.

3.2 Fyysiset portit auton sisiiseen verkkoon

Suorin reitti auton sisdiseen verkkoon ovat fyysiset portit, joita henkildautoissa on nykyédéin
useita. Niiden kidyttdmisessd ei tarvitse kiertdd hankalia langattomien yhteyksien protokollia,
joten niiden kdyttiminen on sen osalta helpompaa. Niiden hankaluus hakkereiden nakokul-
masta tuleekin esille siini, ettd haittaohjelman sisédltima laite pitdd padsti kytkeméin autoon
fyysisesti. Yleisin tapa todennédkoisesti onkin pyrkid saamaan haittaohjelma kiyttdjan lait-

teeseen, jonka kiyttéjd itse yhdistdd autoonsa.

Nykyaikaisissa moderneissa autoissa on hyvin usein jonkinlainen USB-liitdntd. Tamaén lii-
tannédn avulla voidaan esimerkiksi pdivittdd auton tietokoneita tai suoratoistaa musiikkia au-
ton kaiuttimista. USB-laitteeseen on helppoa saada upotettua haittaohjelmia, jotka ndyttavét

samalta kuin halutut ohjelmat.

Toinen erittdin yleinen fyysinen portti, joka 10ytyy kiytinnossi kaikista 2000-luvun henkilo-
autoista, on OBD-portti eli sisdinen diagnostiikkaportti (eng. Onboard Diagnostic). Sen kaut-
ta autosta saa paljon tietoa ja siitd on suora pddsy auton CAN-viylddn ja ECU:hin (Zhang,
Antunes ja Aggarwal 2014). Sitd kdytetddn esimerkiksi ajoneuvojen vikakoodien lukuun ja
huollon yhteydessi haluttujen tietojen nollaamiseen. Sen haasteeksi muodostuukin sama on-
gelma, kuin USB-portilla, eli se tarvitsee jonkin laitteen fyysisesti liitettdviksi OBD-porttiin.
Toisaalta se on my0s suoraviivaisin reitti suoraan ECU-yksikkodjen ohjelmointiin ja myos

yleensd nimenomaan siihen tarkoitettukin.



OBD-II donglet ovat laitteita, joilla kdyttdjd jaa itse luettua esimerkiksi autonsa vikakoo-
dit. Donglet yhdistetddn yleensd puhelimeen tai tietokoneeseen USB:n avulla. (Coppola ja
Morisio 2016). Ndiissi laitteissa on kuitenkin myos turvallisuus riski. Dongle voidaan esi-
merkiksi jattdd autoon paikoilleen, jolloin autoon on taas uusi mahdollinen reitti padstd ka-
siksi, vieldpd suoraan CAN-verkkoon. My0s itse dongleen on mahdollista saada upotettua

haittaohjelmia.

3.3 Langattomat yhteydet henkiloauton ja ulkomaailman valilla

Lihes kaikista moderneista henkildautoista 16ytyy jonkinlainen langaton yhteys ulkomaail-
maan. Auto voi olla suoraan yhteydessi valmistajan palveluihin esimerkiksi GSM-yhteyden
avulla. Toinen mahdollinen tapa yhdistdéd auto ulkomaailmaan ja sitd kautta valmistajan pal-
veluihin on omistajan puhelimen kautta. T#lloin puhelin yhdistetifin ensin ajoneuvoon ja
sitten jonkin palvelun kautta valmistajaan. Téhin yleisimmin kéytettyjd teknologioita ovat

Bluetooh, WiFi ja NFC (Bécsi, Aradi ja Gaspar 2015).

Alylaitteiden yhdistimisti autoihin kiiytetiin tukemaan turvallisuutta esimerkiksi handsfree-
puheluiden avulla, tai laitteiden sovellusten kdytt6on, kuten esimerkiksi musiikin toistami-
seen ajoneuvon ddnentoiston kautta (Zhang, Antunes ja Aggarwal 2014). Onishi (2012)
kertoo, ettd dlylaitteilla on suuret mahdollisuudet saada tartunta, silld niilli on monia eri
kiyttotarkoituksia ja niitd on voitu kdyttdd monissa eri verkoissa. Tdssd kohtaa mukaan tulee
my0s kdyttdjdn vastuu. Internet on tdynni erilaisia haittaohjelmia ja on odotettavaa, ettd titi

pyritddn kdyttamiidn hyddyksi myos ajoneuvoihin kohdistuvissa hyokkiyksissi.

Toinen suuri riski on mahdollisten hyokkiysten kohdistaminen itse teknologoihin, joilla pu-
helin yhdistetdén autoon. Coppola ja Morisio (2016) toteavat, ettd Wifi ja Bluetooth yhteyk-
siin tunkeutuminen on nykyidn mahdollista, ellei jopa triviaalia. Woo, Jo ja Lee (2014) ovat
onnistuneet tutkimuksessaan tunkeutumaan CAN-viyldn heikkouksiin langattomien yhteyk-

sien avulla.

Myos valmistajien kdyttdmaét palvelut, kuten esimerkiksi pilvipalvelut voivat olla hyokkayk-
sen kohteena. Ndmai ovat erityisen vaarallisia, silld silloin on mahdollista pédéstid yhteyteen

useampaan ajoneuvoon kerralla. Bécsi, Aradi ja Gaspar (2015) kertovat kuinka esimerkik-



si BMW:n ConnectedDrive jdrjestelemididn on onnistuttu tunkeutumaan ja titi kautta paisty

kasiksi auton sisdiseen verkkoon.

Nykyéédn on olemassa autojen vililld olevaa kommunikointia, jossa autot jakavat keskenédédn
informaatiota (Bécsi, Aradi ja Gaspar 2015). Tamd informaatio voi olla esimerkiksi tietoa
esteistd ajoradalla tai mahdollisista liukkaista paikoista. Myos infrastruktuurin kanssa kom-
munikointi on nykyéddn mahdollista. Autot voivat kommunikoida esimerkiksi dlykkéiden lii-
kennemerkkien avulla tai ne voivat kidyttdd matkapuhelinverkkoa viestidkseen autovalmista-

jan kanssa (Bécsi, Aradi ja Gaspar 2015).



4 Henkiloautoihin kohdistuvat hyokkiykset ja mahdollisia

ratkaisuja

Haittaohjelmilla voidaan aiheuttaa monenlaisia ja monentasoisia ongelmia henkildauton omis-
tajalle. Riskit voidaan jakaa helposti korkeintaan harmillisiin ja potentiaalisesti vaarallisiin
riskeihin. Levi, Allouche ja Kontorovich (2018) kertovat, ettd autojen lisddntyva yhdistami-

nen lisdid néitd riskejd nykyiin ja tulevaisuudessa huomattavasti.

Zhang, Antunes ja Aggarwal (2014) kéyvit ldpi erilaisia motivaatioita hyokkayksille. Tl-

laisia ovat heiddn mukaansa seuraavat:

1. Hauskuus ja maine: Monet hakkerit tekevit iskujaan pelkéstidin niyttiddkseen taitonsa.
Yhdistettyjen ajoneuvojen lisddntyminen on kasvattanut kyseistd motivaatiota huomat-
tavasti.

2. Yksityisyyden rikkominen: Autoihin hyokkéddmailld voidaan saada monia henkilokoh-
taisia tietoja kuljettajasta ja auton liikkeistd.

3. Lunnaat: Auton toimintojen lukitseminen lunnaat mielessa.

4. Varkaus: Ehkad toistaiseksi yleisin syy hyokété autoihin.

5. Sabotaasi: Jotkut voivat tehdid hyokkéyksid pelkistddn kiusanteko mielessd. Sabotaa-
silla voidaan myos pyrkid vahingoittamaan auton valmistajan mainetta.

6. Vahingoittaa kuljettajaa tai autoa: Esimerkiksi jarruja hiiritsemilld voidaan aiheuttaa
jopa vaarallisia tapaturmia.

7. Liikenteen héirintd: Joskus motivaationa voi olla suuremman massan hdirintd ja mah-

dollisesti vaikkapa suuren kaupungin liikenteen ruuhkauttaminen.

Néamaé kaikki ovat sellaisia motivaatioita, joiden myo6td autoihin kohdistuvat hyokkiykset

tulevat todennikoisesti lisddntyméadn.

4.1 Haittaa aiheuttavat hyokkéiykset

Henkiloautojen kohdalla voidaan ajatella harmillisiksi haittaohjelmilla aiheutetuiksi ongel-

miksi esimerkiksi autoon murtautuminen. Zhangin, Antunesin ja Aggarwalin (2014) mu-
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kaan Yhdysvalloissa valmistettavista autoista lihes kaikki tukevat avaimetonta ovien aukai-
semista. Tdma voi esimerkiksi toimia niin, ettd avaimenperin oleminen ldhelld aukaisee ovet.
Zhang, Antunes ja Aggarwal (2014) puolestaan kertovat tapauksesta, jossa Kyseisii jéarjestel-
mid on onnistuttu hakkeroimaan. Heiddn mukaansa tdma voi onnistua, vaikka auton omistaja

olisi kaukana autosta.

Tallaisiin hyokkéayksiin tarvittavien vilineiden hinta on alhainen, joten tdima lisdd mahdollis-
ten hakkeroitumisien madrdd merkittavisti. Ibrahimin ym. (2018) esimerkki tukee edellisid
viitteitd. He esittelevit skenaarion, jossa halvalla Raspberry Pi pohjaisella laitteella pysty-
tddn hiiritsemiin yhteyksii siten, ettd omistaja joutuu kdyttamiin fyysistd avainta. Samalla
laitteella on myos onnistunut auton kaappaaminen vastaavalla tavalla. Jos etdisyydet ovat

olleet kohdillaan, on kaappaus onnistuttu toteuttamaan jopa joka yritykselld.

4.2 Hengenvaaralliset hyokkaykset

Vaarallisia ongelmia syntyy, kun haittaohjelmat vaikuttavat auton Kriittisiin toimintoihin ja
siten esimerkiksi jarruihin. Jo nyt on onnistuttu etdnd sammuttamaan auton moottori keskelle
moottoritietd. Autovalmistaja Chrysler joutui kutsumaan takaisin 1.4 miljoonaa Jeep Chero-
kee autoa tdmén ongelman takia (Levi, Allouche ja Kontorovich 2018). Ring (2015) kertoo,
ettd kyseessd oli harjoitus, mutta tapaus on kuitenkin selked esimerkki siitd, ettid kyseisenlai-
nen hakkerointi on mahdollista. Voidaan vai kuvitella minkélaista tuhoa saataisiin aikaiseksi,

jos yksittdisid autoja alettaisiin pysdytelld keskelle moottoritietd tihedén tahtiin.

Moottorin pysdyttdmisen lisdksi on muita tapoja aiheuttaa suoraa vaaraan autoilla liitkkuvil-
le. Vaikkapa jarrujen ohjauksesta huolehtivan ECU:n ohjelmistoihin piisevi haittaohjelma
voisi olla erittidin kohtalokasta. Nie, Liu ja Du (2017) ndyttivitkin kokeessaan, kuinka Tes-
lan selaimen haavoittuvuuden kautta on padsty kisiksi auton jarruihin, tuulilasinpyyhkimiin
seki sivupeileihin. Tdmai kaikki oli onnistuttu tekemé@édn auton ollessa liikkeelld. Paikallaan
ollessa taas oli pddsty késiksi ovien lukitukseen, kattoluukkuun ja valoihin. Kokeen tekijét 14-
hettivit tuloksensa Teslalle. Autoihin tuli haavoittuvuuden korjaava piivitys vain kymmenen

paivii siitd, kun haavoittuvuudesta oli ilmoitettu valmistajalle.
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4.3 Tulevaisuuden nikymii ja edotettuja ratkaisuja

Kuten aikaisemmin esitellyistd esimerkeistd nikyy, voidaan jo nyt kyberhyokkéyksilld tehdd
suurta vahinkoa henkildautoille ja niilld liikkuville. Kuitenkin suurin osa tiedossa olevista
tapauksista ovat olleet suunniteltuja ja testimielessé toteutettuja. Monet varoittavat kuitenkin
siitd, ettd tulevaisuudessa mielenkiinto autoihin kohdistuvia kyberhyokkiyksid kohtaan tulee

lisdéntyméédn (Igbal, Haque ja Zulkernine 2019; Levi, Allouche ja Kontorovich 2018).

Sekd autojen ohjelmistojen méiérd, ettd ylipdétiin yhdistettyjen autojen médrid ovat olleet
suuressa kasvussa viime vuosina ja kasvun voi olettaa vain kasvavan entisestddn. Burkacky
ym. (2018) kertovat kuinka esimerkiksi vuodesta 2010 vuoteen 2016 yksittdisen modernin
auton sisdltimé koodin méérd on kasvanut noin kymmenestd miljoonasta jopa 150 miljoo-
naan rivid koodia. Tédstd on helppo piitelld, ettd myos mahdollisten heikkouksien mééréd on
valtavassa kasvussa. Erilaisia hyokkidysvektoreita syntyy koko ajan lisdd eri puolille autoja.
He muistuttavatkin siitd, kuinka autovalmistajien ja varsinkin ohjelmistojen tekijoiden olisi

tarkedd ottaa huomioon myos ohjelmistoturvallisuus.

Iso haaste autojen tietokoneissa on niiden ikd. Samalla autolla voidaan ajaa helposti jopa
20 vuotta. Jokainen voi miettid miten paljon tietokoneet ovat kehittyneet vaikkapa edelli-
sen kymmenen vuoden aikana. Lisiksi laitteiden tehoon vaikuttaa se, ettid niiden tdytyy olla
kestdvid muun muassa tdrindn ja kosteuden takia. Vanhentuneiden jirjestelmien pitdd pys-
tyd puolustautumaan valtavan laskentatehon siséltdvien tietokoneiden tuottamia hyokkayk-
sid (Onishi 2012). Onkin hyvin mahdollista, ettd tédsti tulee suurempikin ongelma muutama

vuoden piistd, kun isosti yleistyvien yhdistettyjen autojen tekniikka alkaa vanhentua.

Suojautumiseen haittaohjelmia vastaan on ehdotettu monia vaihtoehtoja. Monia niisté kei-
noista yhdistdd se, ettd auton sisdistd ja ulkoista liikennettd pitdd valvoa ja valvonnan kaut-
ta pyrkid tunnistamaan haittaohjelmat ajoissa. Esimerkiksi Levi, Allouche ja Kontorovich
(2018) esittelevit ratkaisua, jossa heidin jirjestelménsd ei valvo pelkdstiin CAN-viylada,
vaan myOs esimerkiksi kdyttojirjestelméd ja tietoverkkoa. Ideana olisi se, ettd vaikka jostain
kerroksesta ja teknologiasta pédstdisiin haittaohjelmalla lédpi, olisi vihintiin tieto siitd auton
kuljettajalla ennen, kuin haittaohjelma piaisisi vaikuttamaan kriittisiin osiin, kuten vaikkapa

jarrujen toimintaan. My06s Onishi (2012) ehdottaa vastaavaa ja hin korostaakin itsediagnoo-
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sia, itsetunnistusta ja itsevaroitusta tirkeind ominaisuuksina autoissa. Hin myds muistuttaa
miten tirkedd ndiden olisi toimia nopeasti tartunnan saamisen jilkeen, jotta vakavilta onnet-

tomuuksilta véltytddn.

Onishi (2012) kertoo my®s, ettd tirkedd olisi valmistautua tilanteeseen, jossa tartunta on jo
padssyt levidmadn kriittisiin komponentteihin. Esimerkiksi jarrut, moottorin sammuttaminen
ja ovien avaaminen siséltd pdin pitdisi toimia, vaikka kyseisiin laitteistoihin olisikin padssyt
tunkeutumaan haittaohjelma. Kaiken timén lisiksi on tietysti erittdin tdrkedd kehittdd yksit-
tdisten komponenttien omaa suojausta. Esimerkiksi CAN-véylidn kehittdmisté ei voi missddn

nimessi unohtaa.
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5 Yhteenveto

Nykyaikaisessa henkildautossa on valtava mééré eri teknologioita ja ohjelmistoja ja maird
on koko ajan vain kasvussa. Jokainen uusi teknologia tai ohjelmisto on uusi mahdollinen
heikkous kyberturvallisuuden ndkdkulmasta. Nditd heikkouksia 16ytyy kaiken aikaa ja tulee
tulevaisuudessa varmasti 10ytyméén lisdd. Tietynlainen standardien puute tekee autojen ky-
berturvallisuuden kehittimisestd hankalampaa. Valtava kehitys toisaalta myos pakottaa val-
mistajia kiirehtimédén uusia jdrjestelmidén valmiiksi ja harmillisesti tdlloin saattaa nimeno-

maan kyberturvallisuus olla osa-alue, joka jdd vihemmélle huomiolle.

Autoihin kohdistuvat kyberhyokkédykset ovat olleet toistaiseksi melko vihiisid. Suurin osa
Ioytyneistd tapauksista oli toteutettu testi mielessi, jotta esimerkiksi autovalmistajat saa-
taisiin ottamaan kyberturvallisuus tarpeeksi vakavasti ja kehittdméédn autojen turvallisuutta
my0s ohjelmistojen puolella. Télld hetkelld tapahtuvat varsinaiset hyokkdykset ovat olleet
lahinni autojen varastamista lukitusta manipuloimalla tai muuten vilitdntd vaaraa aiheutta-
via. Kuitenkin testeissd on onnistuttu jopa pysdyttiméin autoja keskelle liikennettd. Lisédksi
hyokkiysten toteuttaminen on usein erittdin halpaa, joten timikéaén ei estd hakkereita toteut-

tamasta ideoitaan.

Hyokkiyksii tulee varmasti tulevaisuudessa olemaan enemmin kuin mitéd on tdhdn mennes-
sd ndhty. Voidaan vain kuvitella miti tuhoa syntyy, kun itseajavat autot yleistyvit ja valtaavat
katunikymiit ja joku onnistuu hakkeroitumaan nédiden autojen jirjestelmiin. Puhumattakaan
kaikista muista ajoneuvoista mitd maailmastamme jo nyt 16ytyy. Lentokoneesta sahkdpotku-
lautaan voidaan aiheuttaa hyvin paljon erilaista ja eri vakavuus asteen vahinkoja ajoneuvojen

kiyttajille.

Kyberturvallisuuden parantamiseen on ehdotettu monia vaihtoehtoja. Usein kuitenkin ko-
rostetaan sitd, ettd jokainen yksikko on suojattava erikseen ja toivottavasti ndin autojen kehi-
tyksessd myos tapahtuu. Myos testi mielessi toteutetut hyokkédykset ovat tirked osa turval-
lisuuden kehitysti, silld silloin valmistajat ndkevit miten helposti heidin jirjestelmistinsi

voidaan 16ytdid heikkouksia.
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