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Tietoverkoissa suoritettava kybertiedustelu on yksi uusimmista tiedustelun tie-
donhankintalajeista. Sen merkitys on kasvanut entisestdin COVID-19-
pandemian aikana, kun matkustusrajoitteet ovat vaikeuttaneet perinteistd hen-
kilotiedustelua. Samalla etdtdéiden lisddntyminen ja jopa poliittisen paddtoksen-
teon siirtyminen tietoverkkoihin ovat kasvattaneet hyokkdyspinta-alaa. Eniten
Suomeen tiedustelua kohdistavia valtioita, niin kybertoimintaympaéristossa
kuin sen ulkopuolella, ovat Vendjd ja Kiina. Ndiden valtioiden kyberkyvyk-
kyyksien kehitystd on kuitenkin tutkittu niukasti. Taman pro gradu -tutkielman
pddtutkimuskysymys kaisittelikin ndiden valtioiden sotilastiedusteluorganisaa-
tioiden kadyttdmien kybermenetelmien kehitystd. Tutkimusilmi6tad tarkasteltiin
vuoden 2004 ja vuoden 2021 ensimmdisen neljainneksen viliselld ajanjaksolla.
Ennen varsinaista tutkimusvaihetta tarkasteltiin kybertiedustelun ja siihen kes-
keisesti liittyvien késitteiden mddritelmid sekd kybertoimintaympaériston eri-
tyispiirteitd. Lisdksi havaitut menetelmadt asetettiin valtiokohtaisille aikajanoille.
Paatutkimuskysymysta kasiteltiin aineistoldhtoisen grounded
theory -metodologian induktiivisdeduktiivisen koulukunnan avulla. Menetel-
md soveltui tutkimusilmion tarkasteluun hyvin, silld aiheesta ei ollut juurikaan
aikaisempaa akateemista tutkimusta. Aineistona kédytettiin tietoturvaa tutkivien
organisaatioiden, ensisijaisesti tietoturvayritysten, julkaisuja. Tutkielmassa ha-
vaittiin, ettd menetelmien taustalla on tietoinen kehitystyo, joka voi pohjautua
taysin valmiiden tyokalujen kayttoon, valmiiden tydkalujen muokkaamiseen tai
tdysin omien tyokalujen luomiseen. Kehitystyo voi olla luonteeltaan jarjestel-
millistd ja pitkdjanteistd tai opportunistista. Tutkielmassa kehitettiin teoreetti-
nen viitekehys, jossa hahmotellaan kehitystyohon vaikuttavia tekijoitd. Tut-
kielman tuloksia voidaan hytdyntédad vastatiedustelutoiminnan kehittdmisessa
Vendjan ja Kiinan kybersotilastiedustelua vastaan sekd tulevan tutkimuksen
pohjana.

Asiasanat: tiedustelu, kybertiedustelu, kybervakoilu, sotilastiedustelu, kyber-
toimintaympéristo



ABSTRACT
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Evolution of the Cyber Techniques of Russian and Chinese Military Intelligence
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Cyber intelligence carried out using information networks is one of the latest
intelligence collection disciplines. The travel restrictions inflicted by the
COVID-19 pandemic have hindered traditional human intelligence, causing the
significance of cyber intelligence to grow. Furthermore, working remotely and
transferal of national and international policy making onto information
networks have increased the attack surface. The countries targeting Finland the
most in their intelligence efforts, both in and outside of cyberspace, are Russia
and China. The evolution of the cyber capabilities of these states has, however,
attracted little research. For this reason, the main research question of this
master’s thesis considered the evolution of the cyber methods used by the
military intelligence organizations of these two states. The examination period
covered the years from 2004 to the first quarter of 2021. Before the actual
research phase, definitions of cyber intelligence and concepts closely related to
it were inspected. Characteristics of cyberspace were also explored.
Additionally, observed cyber methods were also compiled and presented using
timelines. The research question was answered using the inductive-deductive
school of grounded theory methodology. The methodology was well suited for
examining the research phenomenon due to the scarcity of previous research.
The research material consisted of publications by organizations that conduct
information security research, primarily information security companies. The
main finding was that the evolution is driven by an intentional development
effort that may be based on utilizing readily available tools, modifying these
tools, or creating custom tools. The development effort can be either systematic
and persistent or opportunistic by nature. A theoretical framework was
developed to delineate factors that influence the development effort. The results
can be utilized in improving counterintelligence practices against Russian and
Chinese cyber military intelligence and as a basis for future research.

Keywords: intelligence, cyber intelligence, cyber espionage, military intelli-
gence, cyberspace
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1 JOHDANTO

Tietoverkoissa tapahtuva kybertiedustelu on yksi tiedustelun uusimmista tie-
donkerdysmuodoista. Sen merkitys on kasvanut erityisesti COVID-19-
pandemian aiheuttamien matkustusrajoitusten aikana, kun henkildtiedustelu
on vaikeutunut (Suojelupoliisi, 2020, s. 2). Erityistd huomiota viime aikoina ovat
herdttdneet Yhdysvalloissa paljastunut SolarWinds-kampanja sekd 28.12.2020
uutisoitu tietomurto eduskunnan tietojarjestelmissa (Poliisi, 2020).

Suojelupoliisin (2021b; 2020) mukaan Suomeen eniten tiedustelutoimintaa
kohdentavia valtioita ovat Vendjd ja Kiinal, my0s tietoverkoissa. Vuonna 2020
kybertiedustelu oli aiempaa aktiivisempaa ja intensiivisempdd. Tama johtui
suurelta osin pandemiatilanteesta; henkildtiedustelu vaikeutui ja toisaalta etd-
tyot lisdantyivat avaten yritysten jarjestelmid julkiseen verkkoon. Samalla jopa
poliittisen padtoksenteon valmistelu siirtyi verkkoon, etdyhteyksien varaan.
Samat pandemian aiheuttamat muutokset on havaittu my6s Suomen sotilasvas-
tatiedustelussa (Puolustusvoimat, 2021, s. 10). Tiedustelutoiminta kohdistuu
Suomessa erityisesti ulko- ja turvallisuuspoliittiseen paatoksentekoon seka tek-
nologiaosaamiseen (Suojelupoliisi, 2021b, s. 18; Suojelupoliisi, 2020, ss. 2-3).

Tassa tutkielmassa tutustutaan Vendjan ja Kiinan
sotilastiedusteluorganisaatioiden kayttamien kybermenetelmien kehitykseen.
Nditd organisaatioita ovat Vendjin Tiedustelupddhallinto ja Kiinan Kansan
vapautusarmeijan  Strategiset tukijoukot. Niihin liitetyt kybertoimijat
tunnistettiin Thaimaan kansallisen tietoturvaviranomaisen (ThaiCERT) meta-
analyysin (2020) avulla. Tutkielmassa oletetaan, ettd meta-analyysissa esitetty
toimijoiden attribuutio, eli yhdistdminen reaalimaailman toimijaan, on
totuudenmukainen.

Tutkielma on kirjoitettu lansimaisesta ndkokulmasta. Lahteissd on kaytet-
ty melko paljon yhdysvaltalaista materiaalia, erityisesti kybersodankdynnin
osalta. Tdmd johtuu siitd, ettd Yhdysvaltoja voidaan pitdd kybertoimintaympa-
ristossd toimimisen edelldkdvijand, sekd siitd, ettd yhdysvaltalaiset asiakirjat
ovat julkisesti saatavilla ja tarkoitettu kansainvilisesti yhteensopiviksi (Laari,

1 Kiinalla tarkoitetaan tdssa tutkielmassa Kiinan kansantasavaltaa, kun kyse on nykytilan-
teesta tai ldhihistoriasta.
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lahdetekstien mukaisia kirjoitusasuja.

Lansimainen kyberkésitys eroaa vendldisestd ja kiinalaisesta merkittavasti.
Vendldinen kasitys on kokonaisvaltaisempi, ja Vendjdlld puhutaankin informaa-
tioymparistostd kybertoimintaympariston sijaan (Ristolainen, 2017, s. 10). Myos
kiinalaisen kasityksen mukaan kyber on osa laajempaa informaatiotoimin-
taymparistod (Costello & McReynolds, 2018, s. 5).

Tutkielman toisessa luvussa kuvataan tutkimusaiheen laajempaa konteks-
tia ja keskeisid késitteitd kirjallisuuden pohjalta. Kolmannessa luvussa esitelldan
kaytetty metodologia, tieteenfilosofiset ldhtokohdat sekd tutkielman laadun
arviointiperusteet. Luku neljd kattaa aineiston analyysin, ja luvussa viisi esitel-
laan tulokset sekd arvioidaan niiden luotettavuutta ja merkitystd. Kuudennen
luvun yhteenvedossa esitetddn tutkielman johtopdatokset sekd mahdollisia jat-
kotutkimusaiheita.

1.1 Tutkimusongelma, -menetelmi ja -aineisto

Kybertiedustelun merkityksen lisddntyessd paine ilmion ymmairtamiseen li-
sdantyy. Kybertiedustelussa kadytettyja menetelmid on késitelty akateemisessa
kirjallisuudessa vain vdhan (ks. luku 1.2), niiden kehitystd tuskin lainkaan. Ta-
man tutkielman tarkoitus on omalta osaltaan tayttda titd tietoaukkoa.

Tutkielma pyrkii pureutumaan tutkimusongelmaan tutkimuskysymyksel-
la: Miten Vendjin ja Kiinan sotilastiedusteluorganisaatioiden kybermenetelmit ovat
kehittyneet? Sitd tdydennetddn seuraavilla apukysymyksilla:

o Miten kybertiedustelu mdidritelldin?
o Millaisia menetelmid havaituissa kybertiedusteluoperaatioissa on esiintynyt?
o Miten menetelmiit asettuvat aikajanalle?

Tutkimuskysymyksid tarkastellaan ajanjaksolla 2004-2021. Vuoden 2021 osalta
késitellddn vain ensimmadistd vuosineljannestd. Rajauksen perusteena on tutki-
musaineiston saatavuus. Valtiollisten tiedustelupalveluiden sdadannollinen, aktii-
vinen toiminta kybertoimintaymparistossa ei myoskdan ole ilmiona juuri tata
vanhempi. Suorituskykyjd on varmasti kehitetty huomattavasti pidempéain,
mutta tdmd tyo ei ole ndkynyt julkisissa tietoverkoissa, eikd siten myoskdan
tutkimusaineistossa.

Tutkimusmenetelmand kaytetddn grounded theorya (GT). Se soveltuu tut-
kimusongelman tarkasteluun hyvin, silld aiheesta ei ole vield jasenneltya tutki-
musta. Koska tutkimusongelma oli alun perin ulkopuolelta ehdotettu, valittiin
GT:n induktiivisdeduktiivinen koulukunta (Siitonen, 1999, s. 32; koulukuntaa
esitelty teoksissa Strauss & Corbin, 1990; 1997). Puhtaan deduktiivisen koulu-
kunnan mukaan tutkimusongelmaa ei tulisi edes valita ennen analyysia (Siito-
nen, 1999, s. 32), joten se ei soveltunut tutkielmaan. Koulukunnan sisalta kaytet-
tavéaksi valikoitui Corbinin ja Straussin teoksessaan Basics of Qualitative Research
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(3rd ed.): Techniques and Procedures for Developing Grounded Theory (2008) esitte-
lemd metodologia.

Tutkimusaineisto koostuu tietoturvaa tutkivien tahojen julkaisuista. Kes-
keisid tutkimusorganisaatioita ovat tietoturvayritykset, ajatushautomot sekad
kansalliset CERT-viranomaiset (Computer Emergency Response Team; tietoturva-
loukkausten ja -uhkien torjunnasta vastaava viranomainen). Ndiden julkaisuja
puolestaan ovat raportit, blogitekstit ja tiedotteet. Aineisto on kokonaisuudes-
saan julkista, ja se on hankittu Internetistd. Aineiston hankintaa ohjasi GT:hen
kuuluva teoreettinen otanta.

Aineiston analyysid hankaloittaa se, ettd toimijoiden ja niiden kdyttdmien
tyokalujen nimet poikkeavat toisistaan eri ldhteissd. Tama on tyypillistd tieto-
turvatutkimuksessa; kukin tutkijataho nimedd havaitsemansa uhkatoimijat ja
haittaohjelmat omalla tavallaan. Tutkituista ryhmistéd kadytettyjda nimid on koot-
tu liitteeseen 1. Tdssd tutkielmassa kybertoimijoista kdytetddn ensisijaisesti
CrowdStrike-yrityksen antamia nimid. Namd nimet ovat yleisesti tunnettuja, ja
niistd voi pédtelld suoraan valtion, josta ryhmd on kotoisin; Bear-loppuiset ryh-
mit ovat Vendjdltd ja Panda-loppuiset Kiinasta. Haittaohjelmista pyritdan kayt-
tam&an nimityksid, joilla ei viitata muissakaan ldhteissd itse toimijaan.

1.2 Aiempi tutkimus

Aiemmassa akateemisessa tutkimuksessa kybertiedustelua ja -vakoilua ei juuri
kasitelld. Vahdinen tutkimus ldhestyy aihetta ldhinna teollisuusvakoilun (esim.
Heickero, 2016; Wangen, 2015) ja siltd suojautumisen (esim. Borum ym., 2015)
nakokulmista. Puolustusteollisuuteen kohdistuvalla vakoilulla (esim. Friedman,
2013) on toki yhtyméakohtia myds sotilastiedusteluun.

Kybertiedustelun erottamista muista kyberhyokkayksistd on kasitelty niin
juridisista (esim. Brown, 2016) kuin teknisistd (esim. Merritt & Mullins, 2011)
lahtokohdista. Tiedustelukampanjoiden teknistd toteutusta kisitellddn aiem-
massa tutkimuksessa joko yksittdisten operaatioiden tai yksittdisten teknisten
ratkaisujen osalta. Esimerkiksi Bederna ja Tamas (2020) kisittelevat bottiverk-
kojen kayttod kybervakoilussa. Menetelmien kehityskaaria tai aikajanoja sita
vastoin ei 16ydy tieteellisistd julkaisuista.

Gilad, Pecht ja Tishler (2021) kuvaavat kybertiedustelumenetelmien
kayttoa sotilastiedustelussa taloudellisesta ndkokulmasta.  Artikkelissa ei
kasitelld menetelmid tarkemmin. Myoskddan  artikkelissa  esiteltyjen,
sotilastiedustelun taloudellisia vaikutuksia kuvaavien matemaattisten mallien
pohjana tai sovelluskohteena olevia valtioita ei ole yksiloity (Gilad ym., 2021).

Veniildista kybertiedustelua ei itsessddn kasitelld akateemisissa julkaisuis-
sa. Jensen, Valeriano ja Maness (2019) nostavat kuitenkin tiedustelupalveluihin
yhdistetyt kybertoimijat esiin osana Vendjan kyberstrategiasta kertovaa artikke-
liaan. Gioe (2018) puolestaan kuvaa vendldisen hybriditiedustelun késitettd,
johon sisdltyvidt myos kybertoimintaymparistossd tapahtuva tiedustelu ja tie-
dustelupalveluihin yhdistetyt aktiiviset toimet.
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Inksterin (2013) mukaan kiinalaisesta kybervakoilusta ei ollut julkaistu
juuri mitddan artikkelin kirjoittamiseen mennessd. Artikkelissa mainitaan joitain
sithenastisia operaatioita ja yksi suosittu menetelmadyhdistelm& (kohdennettu
tietojenkalastelu ja etdhallintatroijalainen). Artikkelin mukaan ensimmdéinen
havaittu operaatio oli Yhdysvaltoihin kohdistunut Titan Rain vuonna 2003,
mutta artikkeli ei kuvaa operaatioiden tai niissd kdytettyjen menetelmien kehi-
tystd (Inkster, 2013, ss. 57-62).
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2 KYBERTIEDUSTELU OSANA
KYBERSODANKAYNTIA

Kybertoimintaympaéristod pidetdan sotilaallisena toimintaympéristond samalla
tavoin kuin perinteisempid maa-, meri-, ilma- ja avaruustoimintaympéristoa.
Valtiolliset toimijat kadyttavatkin kybertoimintaymparistod sekd tiedustelussa
ettd sodankdynnissd. (Laari, 2019, ss. 25, 33.)

2.1 Tiedustelusta yleisesti

Tiedustelulla tarkoitetaan tiedon hankintaa paatoksenteon tueksi. Vaikka tiedus-
telu on ilmiona tuhansia vuosia vanha, vakiintuneet valtiolliset tiedustelupalve-
lut yleistyivat vasta 1800-luvun lopulla. Nykyisin tiedusteluviranomaiset jae-
taan yleensd sotilas- ja siviilitiedusteluun. Itsendinen tiedonhankinta on yksi
valtioiden keinoista tdyttdd velvollisuutensa suojella kansalaisiaan erilaisilta
uhilta. Lisdksi se mahdollistaa itsendisen pddtoksenteon ja on siten osa valtion
suvereniteettia. (Luukkonen, 2020, ss. 10-11.)

Warnerin (2002, s. 21) méédritelmédn mukaan tiedustelu on ”salaista, valtiol-
lista toimintaa, jonka tarkoituksena on ymmartdd ulkomaisia tahoja tai vaikut-
taa niihin”. Salaisuus viittaa sekd tiedonldhteiden ettd menetelmien luottamuk-
sellisuuteen, joita suojataan muun muassa vastatiedustelun keinoin. Méaritel-
mdn mukaan tiedustelu on valtiollista, laein mdériteltyd toimintaa. Huomion
arvoista on myos se, ettd timdn maddritelmdn mukaan tiedustelutoimintaan
kuuluu myos salaisia (engl. clandestine tai covert) toimia, joiden tavoitteena on
vaikuttaa kohteeseen, ei vain kerdtd siitd tietoa. (Warner, 2002.)
Yhdusvaltalaisesta késityksestd poiketen Vendjdlld ja Kiinassa on yleistd, etta
tiedustelun kohteet eivit ole pelkdstdan ulkomaisia (Crosston, 2016, s. 112).

Vakoilu puolestaan tarkoittaa laitonta? tai kiellettyd tiedonhankintaa. Kéay-
tannossd se voi tarkoittaa esimerkiksi ulkomaisten valtiosalaisuuksien varasta-

2 Esimerkiksi Suomessa Rikoslaki (1889/39) 12 luku, 5 §
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mista. Ulkomaantiedustelupalvelun toiminta voidaankin usein tulkita kohde-
maassa vakoiluksi.

Kybertiedustelulla tarkoitetaan tdssd tutkielmassa tiedustelua, jossa hyo-
dynnetddn tietoverkkoja sekd niihin liitettyja laitteita ja ohjelmistoja (vrt.
kybervakoilu, Turvallisuuskomitea, 2018, s. 26). Kybertiedustelu on kdytannos-
sd ainoa keino kerdtd digitaalista tietoa, mutta sitd pitdd ldhes poikkeuksetta
tdydentdd muilla tiedustelulajeilla (Wihersaari, 2015, s. 26). Koska tutkielmassa
kasitellddn ulkomaisia tiedustelupalveluja, termivalinnalla halutaan korostaa
toiminnan riippumattomuutta suomalaisesta tiedustelulainsddddannostd, joten
termid tietoverkkotiedustelu ei kdytetd. Samasta syystd termejd kybertiedustelu ja
-vakoilu kdytetddn keskenddn vaihtokelpoisina.

Kybervakoilu ei ole ilmiond mitenkddn uusi, silld ensimmdinen tapaus
paljastui jo vuonna 1986. Saksalainen Markus Hess tunkeutui yliopistojen tieto-
verkkojen kautta yhdysvaltalaisten sotilaskohteiden tietojdrjestelmiin. Hess sai
kéasiinsd tietoja ydinaseista ja ohjuspuolustuksesta ja myi ne ilmeisesti Neuvos-
toliiton ulkomaantiedustelusta vastaavalle turvallisuuspalvelulle, KGB:lle.
(Laari, 2019, ss. 30, 58; Wihersaari, 2015, ss. 3-4.)

Tiedusteluprosessia kuvataan yleisesti tiedusteluympyrélld (ks. kuvio 1).
Malli on hyvin pelkistetty, ja sitd kohtaan onkin esitetty kritiikkid (ks. esim.
Hulnick, 2006, Warner, 2013). Siitd onkin kehitetty paremmin todellisuutta
kuvaavia versioita, kuten FBI-malli (Wihersaari, 2015, ss. 20-21). Perusmuotoi-
sen tiedusteluympyran avulla saadaan kuitenkin muodostettua yleiskuva tie-
dusteluprosessin keskeisistd vaiheista riippumatta kohteesta tai kdytettdvissa
olevista menetelmistd (Williams, Dunlevy & Shimeall, 2002, s. 12).

Ohjaus
M m
Kasittely

KUVIO 1 Tiedusteluympyra (Davies, Gustafson & Ridgen, 2013, s. 58,
muokattu)
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Tiedusteluprosessi alkaa aina asiakkaan tietotarpeesta. Ohjausvaiheessa tiedus-
telupalvelun yhdyshenkilé varmistaa, ettd asiakkaan tarve laajuudessaan ja
kontekstissaan on ymmarretty oikein. Tietotarpeen perusteella suunnitellaan
kerdys- ja analyysitehtdvat. (Phythian, 2013, s. 1.)

Kerdysvaiheessa hankitaan tiedustelukysymykseen vastaamiseen vaadit-
tava tieto. Tadssd voidaan kdyttdd eri tiedustelulajeja: henkilotiedustelua (engl.
human intelligence, HUMINT), signaalitiedustelua (signals intelligence, SIGINT),
avointen ldhteiden tiedustelua (open source intelligence, OSINT), geotiedustelua
(geospatial intelligence, GEOINT) sekd mittaus- ja tunnusmerkkitiedustelua
(measurement and signature intelligence, MASINT). Kybertiedustelua voidaan joko
pitdd omana tiedustelulajinaan (Williams ym., 2002, s. 13; Brantly, 2013), osana
signaalitiedustelua (Laari, 2019, s. 49) tai kaikkien edelld mainittujen tiedustelu-
lajien laajennuksena (Wihersaari, 2015, ss. 30-31). (Phythian, 2013, ss. 1-2.)

Kasittely sisdltdd kerdtyn datan tallennuksen, prosessoinnin ja analyysin.
Prosessointi voi sisdltdd esimerkiksi salatun informaation dekryptausta tai teks-
tien kdantdmistd. Ensimmadinen analyysivaihe tapahtuu usein ldhelld kerdystd ja
kisittelee vain yhden tiedustelulajin avulla keréttyd tietoa. Tdssd vaiheessa ar-
vioidaan myos ldhteen ja tiedon luotettavuus. Toinen analyysivaihe yhdistada
tiedustelulajikohtaiset analyysit toisiinsa kokonaiskuvan muodostamiseksi.
Analyysin tavoite on muuttaa kerdtty data ja informaatio tiedustelutiedoksi.
(Phythian, 2013, ss. 3-4.)

Jakamisvaiheessa tiedustelutiedosta muodostetaan asiakkaan tarpeiden
mukaiset tuotteet. Tuotteita voivat olla esimerkiksi erilaiset kirjalliset raportit ja
suulliset esitykset. Tuotteet toimitetaan asiakkaalle ohjausvaiheessa sovitulla
tavalla. Tiedustelutiedon ja sen pohjalta tehtyjen paatosten luomat uudet tieto-
tarpeet johtavat ympyran alkamiseen alusta. (Phythian, 2013, s. 4.)

2.2 Kybertoimintaympariston erityispiirteita

Kybertoimintaympiristolli tarkoitetaan toimintaympéristod, joka koostuu digitaa-
lisista tietojdrjestelmistd, fyysisistd rakenteista ja toimintaympériston toimijoista.
Sille on ominaista elektroniikan ja sadhkomagneettisen spektrin kédytto datan ja
informaation varastoinnissa, muokkaamisessa ja siirrossa. (Laari, 2019, s. 9.)

Kybertoimintaympdristd koostuu kolmesta kerroksesta: fyysisestd, loogi-
sesta ja sosiaalisesta. Fyysinen kerros koostuu maantieteellisestd sijainnista seka
laitteista ja infrastruktuurista, joita kdytetddn informaation varastointiin, pro-
sessointiin ja siirtdmiseen (US Joint Chiefs of Staff, 2018, ss. I-1-1-2). Verkon fyy-
sinen rakenne voi kertoa sen kayttotarkoituksesta ja paljastaa sen komponent-
teihin liittyvid haavoittuvuuksia (Brantly, 2016). Fyysinen kerros pitdd suojata
tyysisesti, silld se voi olla hyokkdyksen kohteena kuten mikad tahansa muukin
tyysinen kohde (Laari, 2019, s. 13).

Looginen kerros koostuu koodista. Sithen kuuluu dataa, ohjelmistoja ja
verkkoprosesseja (US Joint Chiefs of Staff, 2018, ss. 1-3-I-4). Suurin osa ky-
berhyokkayksistd tapahtuu tdlld kerroksella, ja se on myos usein tiedustelun
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kohteena (Laari, 2019, ss. 13-14). Kohdejdrjestelmdn ominaisuuksien, kuten
kayttojdrjestelmdn, tunteminen on edellytys onnistuneelle kyberoperaatiolle
(Brantly, 2016), koska loogisen kerroksen kohteisiin voidaan vaikuttaa vain ky-
bersuorituskyvyilld (US Joint Chiefs of Staff, 2018, ss. I-4).

Sosiaalinen tai kdyttdjakerros koostuu ihmisistd ja kyberpersoonista seka
nditd yhdistdvistd tiedoista. Kyberpersoonilla tarkoitetaan ihmisten ja ihmis-
ryhmien ilmentymid, kuten kayttdjdtilejd ja sahkopostiosoitteita, kybertoimin-
taympadristossd. Sosiaalisella kerroksella tapahtuu usein kyberhyokkédyksen en-
simmdinen vaihe. Tieto siitd, kenelld on pddsy jollekin laitteelle tai johonkin in-
formaatioon, voi avata uusia haavoittuvuuksia kdyttdjan manipuloinnille (engl.
social engineering) tai tietojen kalastelulle (Brantly, 2016). (Laari, 2019, s. 14.)

Erds merkittdva ero kybertoimintaympaériston ja fyysisen maailman valilla
on riippumattomuus maantieteellisestd sijainnista. Etdisyyttd on siis tarkastel-
tava eri tavoin kuin on totuttu, kun esimerkiksi kyberhyokkadyksen kohde on eri
paikassa kuin missé sitd kdytetddan. Toimintaympaéristd on maailmanlaajuinen,
se ei tunne valtioiden rajoja eikd sitd omista mikddn yksittdinen taho. Sen suo-
jaaminen ei siis onnistu samalla tavoin kuin esimerkiksi valtion alueellisen kos-
kemattomuuden turvaaminen. Kybertoimintaympéristdssd toimiminen vaatii-
kin laajaa ja monialaista kansallista ja kansainvilistd yhteistoimintaa. (Laari,
2019, ss. 10, 14.)

Toinen huomattava ero on attribuution vaikeus kybertoimintaymparistos-
sd. Attribuutiolla tarkoitetaan hyokkadyksen takana olleiden toimijoiden tunnis-
tamista. Tunnistuksessa kdytetddn apuna teknisid ja kdytoksellisid indikaatto-
reita. Teknisid indikaattoreita, kuten IP-osoitteita, on kuitenkin mahdollista
vadrentdd peittdmis- ja harhautustarkoituksessa. Oman haasteensa attribuuti-
oon luovat myos kansallisten lainsdddantdjen erot sekd kansainvilisten oikeus-
sdantojen puutteet. (Jaafar, Avellaneda & Alikacem, 2020.)

Kybertoimintaympdriston siviili- ja sotilasinfrastruktuurissa on paillek-
kaisyyksid (Laari, 2019, s. 16). Julkishallinnon ja asevoimien tietojdrjestelmat
ovat riippuvaisia kaupallisista toimijoista. Kybertoimintaymparistdssa rajat jul-
kisen ja yksityisen, julkishallinnon ja kaupallisen sekd sotilaallisen ja ei-
sotilaallisen vililld ovat hdilyvid (Hurley, 2012, s. 19). Tamén vuoksi sotilaalli-
sessakin kybertilannekuvassa tulisi huomioida my®os siviilitietoverkkojen toi-
mivuus (Shakarian, Shakarian & Ruef, 2013, s. 30).

Kybertoimintaympdristoon liittyvat haavoittuvuudet ovat epdsymmetrisia.
Valtiot, joiden riippuvuus toimintaympdéristostd on pieni, eivit ole yhtd haa-
voittuvia kyberuhkille kuin digitaalisesti kehittyneemmaét valtiot. Toisaalta na-
méd vihemman riippuvaiset tahot voivat saada aikaan merkittdvid vaikutuksia
verkottuneempien valtioiden alueilla. Kybersuorituskykyjen kehittaminen on
myo6s edullista verrattuna esimerkiksi kineettisiin asejdrjestelmiin. (Williams
ym., 2002, ss. 2-3.)

Kybertoimintaympaéristo leikkaa osittain kaikkia perinteisid sotilaallisia
toimintaymparisttjd. Maa-, meri-, ilma- ja avaruustoimintaympaéristdissd ei
voida endd valttdd toimimista myo6s kybertoimintaymparistossa. Kaikki toimin-
taymparistot voidaan jakaa teoreettisesti informaatio- ja fyysiseen ymparistoon.
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Toimintaympdristtjen suhteita toisiinsa on hahmoteltu kuviossa 2. (Laari, 2019,

ss. 16-17.)
mAA MERI ILMA AVARUh
( 1
/ L KYBER ) \

Informaatio- Looginen kerros

ymparisto

————————— SosiadlineniKerrosi === = =

Fyysinen

ymPparisto Fyysinen kerros

KUVIO 2 Sotilaalliset toimintaympéristot (Laari, 2019, s. 17, muokattu)

Ristolaisen (2017) mukaan vendldinen késitys kybertoimintaympadristostda on
kokonaisvaltaisempi informaatioympaéristo. Sithen kuuluu informaation luomi-
seen ja kdyttdmiseen liittyvat ihmisten toiminnot, ICT-infrastruktuuri sekd in-
formaatio itse. Informaatioympéristoon eivit sisélly vain sdhkoiset, vaan kaikki
tiedotusvalineet (Ristolainen, 2017, s. 10).

Cai (2015) kuvaa kiinalaista kyberkésitystd. Hinen mukaansa kiinalaisessa
kontekstissa kyber ei ole vain teknologinen kysymys, vaan strategisesti merkit-
tavd osa yhteiskunnan hallintoa. Liséksi kiinalaisessa ajattelussa korostuu valti-
on suvereniteetti myos kybertoimintaymparistossa (Cai, 2015, ss. 473, 476). Cos-
tellon ja McReynoldsin (2018) mukaan kybertoimintaympéristd on kiinalaisille
avaruuden ja kaukaisten merien lisdksi yksi strategisista rajaseuduista. Maan
johto on ilmaissut aikomuksensa suojella Kiinan intressejd ndilld alueilla
(Costello & McReynolds, 2018, s. 8).

2.3 Kybersodankiynti

Shakarian ym. (2013) madrittavat kybersodankiynnin kenraali von Clausewitzia
mukaillen:

Kybersota on politiikan jatkamista kybertoimintaymparistossa valtiollisten tai ei-
valtiollisten toimijoiden keinoin, jotka joko muodostavat merkittivan uhan kansalli-
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selle turvallisuudelle tai jotka suoritetaan vastauksena havaittuun uhkaan kansallista
turvallisuutta kohtaan.?

Taman madritelmdn mukaan kybersodankaynti siis rajautuu kybertoimintaym-
péristoon, ja ainakin yksi osapuoli on valtiollinen. Kirjoittajat siis hyvaksyvat
Hamasin ja Hizbollahin kaltaiset jarjestot kybersodankdynnin osapuoliksi, kun-
han niiden muodostama uhka on riittdvan merkittdva. (Shakarian ym., 2013, s.
2.)

Vendldiset sitovat sodankdynnin omaan informaatioympariston kasittee-
seensd. Karin (2019, s. 16) mukaan Kamyshev (2009) jakaa sodankdynnin infor-
maatiotilassa informaatiotekniseen ja informaatiopsykologiseen sodankdyntiin.
Ndistd informaatiotekninen vastaa ldnsimaista késitystd kybersodankdynnista
(Kari, 2019, s. 16).

Kiinalaista kasitystd kybersodankédynnistd puolestaan kuvaavat Costello ja
McReynolds (2018). Sen mukaan kybersodankdynti on osa laajempaa informaa-
tiosodankdynnin kokonaisuutta, johon kuuluu myos elektroninen ja psykologi-
nen sodankdynti (Costello & McReynolds, 2018, s. 5).

Pelkkien kyberoperaatioiden muodostama kybersodankdynti tai erilaisia
(muita kuin kineettisid) operaatioita yhdistelevd hybridisodankdynti ei valtta-
mittd nouse sodan kynnyksen yldpuolelle. Tallaista sodankdyntid sodan ulko-
puolella ei tunneta kansainvilisessd oikeudessa, joten perinteisten sodankdyn-
tikdsitteiden kaytto on haastavaa. Perinteinen sodan malli sodan julistuksesta
rauhan sopimiseen on vdistyméssd uuden sodankdynnin paradigman tieltd.
Selkedrajaisen sodan tilalle, tai ainakin rinnalle, on muodostunut pitkittyneitd,
epdvakaita konflikteja. (Lehto, 2014b, ss. 88-89.)

Sodank&dynnissad voidaan kayttdd kyberoperaatioita muiden operaatioiden
rinnalla. Ne ovat vain yksi osa kédytettdavissd olevia resursseja ja keinoja, kun
suunnitellaan ja toteutetaan operaatioita kaikissa sotilaallisissa toimintaympa-
ristoissd. Kybermenetelmilld voidaan vaikuttaa kybertoimintaympériston lisak-
si my0s fyysiseen ympdristoon (nk. kineettinen kyber). (Kuusisto, 2014, s. 2.)

Kyberoperaatioita onkin kdytetty osana sodankdyntid ainakin vuodesta
2007 lahtien. Té&lloin Israel toteutti Syyrian ydintutkimuslaitosta vastaan ilmais-
kun, jonka yhteydessad Syyrian ilmapuolustusjdrjestelma saatiin esittimé&an ma-
hyokkédystdan Georgiaan tunkeutumalla georgialaisiin tietoverkkoihin ja ai-
heuttamalla niissd héirioitd. (Laari, 2019, ss. 24, 64.)

Useat valtiot ovat ilmoittaneet, ettd pitdvidt oikeutenaan vastata ky-
berhyokkaykseen kineettisesti. Ndin ovat tehneet muun muassa Iso-Britannia ja
Yhdysvallat, joka on my6s ilmoittanut toteuttaneensa tillaisia toimia terroristi-
jarjestd Isisid vastaan. Myos Israel on vastannut Hamas-jdrjeston kyberhyok-
kdykseen valittomalld ilmaiskulla vuonna 2019. (Laari, 2019, ss. 21, 25-26.)

3 Kaannoksessd kdytetty Clausewitz (1981, s. 7)
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2.4 Kybersodankdynnin operaatioiden taksonomia

Ei-kineettisen, esimerkiksi elektronisen, sodankdynnin operaatiot jaetaan ylei-
sesti vaikuttamiseen, suojautumiseen ja tiedusteluun. Myos kyberoperaatiot
voidaan jakaa saman kolmijaon mukaisesti hyokkaykselliseen kybervaikuttami-
seen, puolustukselliseen kybersuojautumiseen sekd kybertiedusteluun (Lehto,
2014a, s. 170). Vastaavasti Suomen kyberturvallisuusstrategian (2013, s. 8) mu-
kaan sotilaallinen kyberpuolustuskyky koostuu tiedustelusta, vaikuttamisesta
ja suojautumisesta.

Yhdysvaltalainen malli vastaa perinteistd kolmijakoa osittain. Mallissa
esiintyvat hyokkaykselliset ja puolustukselliset kyberoperaatiot, jotka vastaavat
kutakuinkin vaikuttamista ja suojautumista. Tietoverkoissa tapahtuva tieduste-
lu sitd vastoin on jatkuva toiminto, joten sitd ei lueta operaatioksi (Laari, 2019, s.
54). Mallin kolmannen operaatioryhmdn muodostavat johtamisjdrjestelméope-
raatiot, jotka ovat myds suojautumista. Ndiden kahden suojautumisoperaatio-
tyypin ero on se, ettd johtamisjdrjestelmdoperaatiot eivat kohdistu yksittdista
uhkaa vastaan, vaan pyrkivdt takaamaan omien tietoverkkojen jatkuvan luot-
tamuksellisuuden, eheyden ja saatavuuden. Puolustukselliset kyberoperaatiot
taas vastaavat tunnistettuihin uhkiin sekd omissa tietoverkoissa ettd niiden ul-
kopuolella. (US Joint Chiefs of Staff, 2018, ss. II-2-1I-5)

Vendldiset puolestaan jakavat kybersodankdynnin operaatiot omaan in-
formaatioympdristokasitykseensd sopivalla tavalla. Informaatiosodankdynnin
operaatiotyyppejd ovat digitaalisteknologiset operaatiot (elektroninen sodan-
kaynti) ja kognitiivispsykologiset operaatiot (Ristolainen, 2017, s. 10).

Kybersodankédynnin operaatiot eivit ole tdysin itsendisid kokonaisuuksia,
vaan kokonaisoperaation osia (Lehto, 2014a, s. 170). Hyokkayksellisen kybe-
roperaation valmisteluihin kuuluu aina perusteellinen, eri tiedonkerdyslajeja
hyodyntava tiedustelu (Laari, 2019, s. 62). Tietoverkkotiedustelun menetelmilld
saadaan myos jalansija kohdejdrjestelmédssd ennen varsinaista hyokkadysta
(Shakarian ym., 2013, s. 30).

2.5 Sotilastiedustelu

Tiedustelutietoa on hyodynnetty sotilasoperaatioiden ja omien maiden puolus-
tamisen suunnitteluun. Varhaisimpia tunnettuja esimerkkejd ovat muun muas-
sa Raamatun kertomus Mooseksen kahdestatoista vakoojasta (sijoittuu ajanjak-
solle 1300-1200 eaa.) sekd 400-luvulla ennen ajanlaskun alkua kirjoitettu kii-
nalaisen Sunzin Sodankdynnin taito (Gilad ym., s. 18). Tiedusteluanalyysin te-
keminen oli kuitenkin pitkddan komentajien vastuulla. Pysyvid sotilastieduste-
luelimid alkoi muodostua osaksi Euroopan sotilasmahtien asevoimia 1800-
luvun lopulla (Thomas, 2008, s. 138).

Sotilastiedustelun padtehtdvid ovat sotilaallisen toimintaympaériston seu-
ranta sekd ennakkovaroituksen antaminen sotilaallisesta uhkasta. Tehtdvien
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toteuttamiseksi vaadittava tieto on siirtynyt suurelta osin tietoverkkoihin, joten
asevoimien on kehitettdva kybertiedustelukykyjdan (Virtanen & Jokinen, 2014, s.
136). Kybertiedustelun keinoin voidaan myos pddstd vastustajan pddtoksente-
koprosessin sisdlle, mikd lisdid omien operaatioiden vaikuttavuutta (Lehto,
2014b, s. 87). Kun kohdejdrjestelmddn on pddsty sisddn tiedonkeruuta varten,
jalansijaa voidaan hyodyntdd myos vahingon aiheuttamiseen dataa manipuloi-
malla, palvelunestohyokkayksilld tai fyysisesti, mika lisdd kybertiedusteluope-
raatioiden sotilaallista hyodynnettavyyttd (Gilad ym., 2021, s. 20).

Brantlyn (2016) mukaan vieraiden valtioiden puolustuksellisten ja hyok-
kayksellisten kyberkyvykkyyksien arviointi vaatii useiden tiedustelulajien yh-
distelm&d. Pelkkad kybertoimintaympadriston tarkkailu ei riitd. Tiedustelutieto
voi myos auttaa hyokkdyksellisten strategioiden laadinnassa ja pddtoksissd
kayttdd kybermenetelmid aseena (Brantly, 2016).

Kuten sodankdynnissd, myos sotilastiedustelussa on erotettavissa strate-
ginen, operatiivinen ja taktinen taso. Strateginen taso tukee korkeinta sotilasjoh-
toa kansallisen strategian kehittamisessé ja suunnitelmien valmistelussa. Opera-
tiivinen tiedustelu keskittyy vastustajien ja mahdollisten vastustajien kyvyk-
kyyksiin ja aikeisiin sotilasoperaatioiden kaikissa vaiheissa. Taktiseen tasoon
kuuluu tunnetun vastustajan kyvykkyyksien, aikeiden ja haavoittuvuuksien
tunnistaminen ja arviointi taistelujen suunnittelun ja toteuttamisen tueksi.
(Thomas, 2008, s. 144.)

2.5.1 Sotilastiedustelu Vendjailla

Vendjan sotilastiedustelusta vastaa Vendjan federaation asevoimien yleisesi-
kunnan tiedustelun pé&dhallinto eli Tiedustelupddhallinto (ven. Glavnoye
razvedyvatelnoye upravleniye, GRU#). Se toimii yleisesikunnan ja puolustusminis-
terin alaisuudessa, ja voi raportoida suoraan presidentille. Tiedustelupalvelun
lisdksi GRU on sotilasorganisaatio, jonka komennossa on erikoisjoukkoyksikoi-
ta (voiska spetsialnogo naznacheniya, eli spetsnaz). (Bowen, 2020, ss. 1, 4.)

Tiedustelupalveluna GRU vastaa Vendjan asevoimien strategisen ja takti-
sen tason tiedustelusta. Keskeisid kohteita ovat esimerkiksi ulkovaltojen ase-
voimien vahvuudet ja padtoksenteko sekd teknologiahankinnat. Se hyodyntaa
kerdyksessd ainakin henkilo-, signaali- ja kybertiedustelua. Varsinaisen tiedus-
telun lisdksi GRU suorittaa niin kutsuttuja aktiivisia toimia, kuten salamurhia ja
poliittista vaikuttamista, huomattavasti laajemmissa mddrin kuin ldnsimaiset
tiedustelupalvelut (Galeotti, 2016, s. 7). GRU:n alaiset spetznaz-yksikot suoritta-
vat tiedustelu-5, sabotaasi- ja muita erikoisjoukkotehtdvid. (Bowen, 2020, ss. 4-5,
9)

GRU:n toiminta on tiedustelupalveluksi poikkeuksellisen royhkedd ja na-
kyvdd. Vallitsevassa organisaatiokulttuurissa riskien hyvaksyminen ja niiden

4 Viraston virallinen nimi on ollut vuodesta 2010 ldhtien Glavnoye upravleniye (GU), mutta
sen vanha nimi on edelleen yleisesti kidytossa (Bowen, 2020, s. 1).

5 Tdssd tiedustelulla ei viitata tiedustelupalveluiden tiedustelutoimintaan (engl. intelli-
gence) vaan taistelukentdn tiedusteluun (engl. reconnaissance).
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ottaminen ovat korkealla tasolla. Operaatioita paljastuukin verrattain paljon.
Esimerkiksi ulkomailla suoritettuja salamurhia ja niiden yrityksid on paljastu-
nut viime vuosina muutamia. Toiminnan aggressiivisuutta on selitetty seka or-
ganisaation kaksoisroolilla ettd venildisten tiedustelupalveluiden viliselld re-
surssi-, vastuualue- ja vaikutusvaltakilpailulla. Tama kilpailu heikentdd myos
analyysin laatua, kun virastot pyrkivit raportoimaan péadttdjille ennen muita.
(Bowen, 2020, ss. 1, 5, 8; Galeotti, 2016, ss. 2-4.)

Vengjilld otettiin 2000-luvun alussa kayttoon uusi sotilasdoktriini, jossa
sodan ja rauhan vilinen raja hdmairtyy entisestddn. Voimankadyton kynnyksen
alapuolelle jadvida vaikutuskeinoja suositaan. Perinteisten psykologisten ja in-
formaatio-operaatioiden lisdksi tdma tarkoittaa kyberoperaatioiden suurta mer-
kitystd. GRU:n kybersuorituskyvyt sijoittuvat elektronisesta ja signaalitieduste-
lusta vastaavan Kuudennen direktoraatin yksikoihin 26165 ja 74455. (Bowen,
2020, ss. 4,13-14.)

Tunnetuin GRU:hun yhdistetty kybervakoiluryhma tunnetaan muun mu-
assa nimelld Fancy Bear. Sen toimintaa on havaittu jo vuonna 2004, ja se on toi-
minut aktiivisesti ainakin vuodesta 2007 ldhtien (ThaiCERT, 2020, s. 296). Fancy
Bear on attribuoitu yksikolle 26165, ja sen uskotaan olleen vuoden 2016 Yhdys-
valtojen presidentinvaalien vaalivaikuttamisen taustalla yhdessd Cozy
Bear -ryhmén kanssa (Bowen, 2020, s. 17). Fancy Bear:n muita kohteita vuosien
varrella ovat olleet muun muassa ldnsimaiset hallintoelimet, tiedustelutoimijat,
mediatalot, puolustus- ja muu teollisuus, ajatushautomot ja turvallisuusorgani-
saatiot (ThaiCERT, 2020, ss. 296-305). Lisdksi Suojelupoliisi yhdisti suuren osan
vuoden 2016 suomalaisiin turvallisuusviranomaisiin sekd ulko- ja turvallisuus-
poliittiseen pé&adtoksentekoon kohdistuneista kybervakoiluyrityksistdi Fancy
Bear -ryhmddn (Suojelupoliisi, 2017, s. 13).

Yksikkoon 74455 puolestaan on liitetty sabotaasioperaatioista tunnettu
Voodoo Bear (Bowen, 2020, s. 17). Sen tunnetuimpia operaatioita ovat iskut Uk-
rainan sdhkoverkkoon 2015 (ThaiCERT, 2020, s. 281) ja NotPetya-
kiristyshaittaohjelmakampanja 2017 (Bowen, 2020, s. 17).

2.5.2 Sotilastiedustelu Kiinassa

Kiinan sotilastiedustelu on keskitetty Kansan vapautusarmeijan (PLA) Strategi-
siin tukijoukkoihin (kiinaksi zhanliie zhiyuan budui). Se on vuoden 2015 lopussa
perustettu puolustushaara, joka vastaa tiedustelun lisdksi Kiinan asevoimien
avaruus-, kyber-, elektronisista ja psykologisista suorituskyvyistd. Strategiset
tukijoukot ovat suoraan Kiinan kommunistisen puoleen keskussotilaskomission
alaisia, ja ne on jaettu kybervoimiin (wangluo xitong bu) ja avaruusvoimiin
(hangtian xitong bu). (Costello & McReynolds, 2018, ss. 1, 12-13.)

Strategisten tukijoukkojen perustamisen taustalla oli tavoite keskittda ase-
voimien tekninen tiedon kerdys ja sen johtaminen samaan paikkaan. Samalla
tiedustelu ja samoja suorituskykyjd hyodyntdavat hyokkaykselliset operaatiot
integroitiin toisiinsa. Suuri osa yksikoistd on siirretty sellaisenaan vanhasta or-
ganisaatiosta uuteen. (Costello & McReynolds, 2018, ss. 11, 36, 42.)
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Strategiset kybertiedustelujoukot ovat osa kybervoimia. 12 teknista tiedus-
telutoimistoa (jishu zhengcha ju) vastaa sekd kybervakoilusta ettd signaalitiedus-
telusta. Kiinan satelliitit, mukaan lukien tiedustelusatelliitit, ovat puolestaan
avaruusvoimien hallinnassa. (Costello & McReynolds, 2018, ss. 24-25.)

Kiinan kyberstrategiaan kuuluu keskeisesti kybervakoilu, johon katsotaan
kuuluvaksi myos immateriaalioikeuksien varastaminen. Kdytdannossa tama tar-
koittaa valtiollisen tason teollisuus- ja teknologiavakoilua, jolla on seké sotilaal-
lisia ettd taloudellisia tavoitteita. (Shakarian ym., 2013, ss. 114, 119.)

Kansan vapautusarmeijan uudistusten (2015-2020) takia kyberoperaatioi-
den aiemmat, jopa yksikkotason attribuutiot eivét pidd endd paikkaansa. Samat
toimijat toimivat kuitenkin todenndkoisesti edelleen, vaikka organisaatio niiden
ympdrilld on vaihtunut. Vanhat attribuutiot on kuitenkin mainittu, jotta voi-
daan arvioida toimijoiden vélisid suhteita. PLA:han on liitetty seuraavia kyber-
vakoilutoimijoita (ThaiCERT, 2020):

e Comment Panda
o P&ddesikunnan 3. osaston 2. toimisto, yksikko 61398
e Putter Panda
o Paddesikunnan 3. osaston 12. toimisto, yksikko 61486
e Maverick Panda
o PLA:n laivasto
e Anchor Panda
o PLA:n laivasto
e Dynamite Panda
o PLA:n laivasto
e Karma Panda
o Shenyangin sotilasalueen Teknisen tiedustelun toimisto,
mahdollisesti yksikko 65017
e Lotus Panda
o Yksikko 78020
e Samurai Panda
o PLA:n laivasto
e Operation Titan Rain
o P&desikunnan 3. osaston 2. toimisto, yksikko 61398.
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3 GROUNDED THEORY

Grounded theory -metodologialla (GT) ei ole vakiintunutta suomenkielistd ni-
med. Siitd kdytetddn nimid ankkuroitu teoria, aineistoldhtdinen tutkimustapa
sekd usein - kuten tdssd tutkielmassa - sen englanninkielistd nimed tai osittain
kaddnnettyd grounded teoriaa. Nimitys ankkuroitu teoria viittaa sithen, ettd syn-
tyvé teoria tai kuvaus on ankkuroitunut tutkimusaineistoon. Aineistoldhtdinen
tutkimustapa taas korostaa nimityksend menetelmdn aineistokeskeisyytta.
(Holopainen, Puusa & Juuti, 2020, s. 239.)

GT:n juuret ovat 1960-luvulla, jolloin se sitd alettiin kehittdd vastareaktio-
na teorialdhtoiselle tutkimukselle. Metodologian isit olivat Anselm L. Strauss ja
Barney Glaser, kaksi yhdysvaltalaista sosiologia. Heiddn ndkemyksensd mu-
kaan sosiologiassa tutkimuksessa korostettiin liikaa olemassa olevien teorioiden
vahvistamista uuden teoreettisen tiedon tuottamisen kustannuksella. Kokeiltu-
aan onnistuneesti teorian muodostamista aineiston pohjalta jatkuvaa vertailua
hyddyntden, Strauss ja Glaser julkaisivat metodologisen monografiansa The
Discovery of Grounded Theory vuonna 1967. (Kelle, 2005.)

Straussin ja Glaserin erilaiset ndkemykset GT:n soveltamisesta johtivat
metodologian jakautumisen eri koulukuntiin 1990-luvulla. Glaserilainen ldhes-
tymistapa on tiukasti induktiivinen, ja tutkijan oletetaan tutustuvan aineistoon
ilman mitddn ennakko-oletuksia. Straussilaisen ndkokulman mukaan puoles-
taan hyvadksytddn tutkijan esiymmarrys tutkimuksen kohteesta, jolloin padttely
on luonteeltaan induktiivisdeduktiivista. Kdytannon tasolla erds merkittdva ero
on se, ettd glaserilaisen koulukunnan mukaisessa tutkimuksessa edes tutki-
musongelmaa ei maddritelld etukdteen, jotta ongelma ei ohjaa analyysia.
(Siitonen, 1999, ss. 28-34.)

Vaikka metodologia kehitettiinkin alun perin sosiologista tutkimusta var-
ten, se soveltuu kaytettdviaksi myos muilla tieteenaloilla (Strauss & Corbin, 1990,
s. 26). Vuoteen 1997 mennessd se oli levinnyt muun muassa laskentatoimen,
liikkkeenjohdon, sosiaalityon ja sairaanhoidon tutkimukseen (Strauss & Corbin,
1997, s. vii). Sosiaalitieteiden menetelmid ja kasitteitd voidaan myos laajentaa
kasittamaan yllattavidkin tutkimuskohteita. Tastd esimerkking toimii eldméker-
takésitteen sitominen laitteisiin (Wiener, Strauss, Fagerhaugh & Suczek, 1997).
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GT:lle on koulukunnasta riippumatta ominaista puhdas aineistoldhtoisyys.
Silld on yhteisid piirteitd tapaustutkimuksen ja etnografian kanssa, mutta ha-
vaintoja ei esimerkiksi pyritd asettamaan valmiiseen teoreettiseen viitekehyk-
seen. (Holopainen ym., 2020, s. 239.)

GT:n menetelmid voidaan kdyttdd sekd teorian muodostukseen ettd kuvai-
levaan tutkimukseen. Teorialle konstruktina on Straussin ja Corbinin (1990)
mukaan ominaista, ettd aineistoa tulkitaan, ja sen pohjalta muodostetaan korke-
amman abstraktiotason konsepteja. Lisdksi muodostettujen konseptien keski-
ndiset suhteet kuvataan. Kuvauksessa taas tulkintaa tehdddn vain vahén, jos
lainkaan. (Strauss & Corbin, 1990, s. 29.)

Menetelmassd kaytettdavit tutkimusaineistot ovat moninaisia, kuten laa-
dullisessa tutkimuksessa yleensd. Mahdollisia ldhteitd ovat esimerkiksi haastat-
telut, havainnointi, videot ja muut tallenteet seka kirjallisuus. Corbin ja Strauss
(2008) jakavat kirjallisuuden tekniseen ja ei-tekniseen kirjallisuuteen. Naistd
ensimmdisen muodostavat tutkimusraportit sekd teoreettiset ja filosofiset jul-
kaisut, joita ei ldhtokohtaisesti kdytetd tutkimusaineistona. Teknistd kirjallisuut-
ta voidaan kuitenkin hyodyntdd muun muassa parantamaan tutkijan teoreettis-
ta herkkyyttd ja herdttelemddn kysymyksid. Ei-teknistd kirjallisuutta (kirjeitd,
elamékertoja, raportteja, sanomalehtid jne.) voidaan kayttdd edelld mainittujen
lisdksi sekd tutkimusaineistona sindllddn ettd tdydentamadn haastattelu- tai ha-
vaintoaineistoja. (Corbin & Strauss, 2008, ss. 19, 36-39.)

Menetelmén avulla huolellisesti tuotettu teoria soveltuu tutkimusilmion
tarkasteluun. Teorian sopivuus (engl. fit) tutkimuskohteeseen saavutetaan joh-
tamalla se monipuolisesta aineistosta, tutkimuskohteen todellisuudelle uskolli-
sella tavalla. Koska teoria pohjautuu kohteen todellisuuteen, sekd alan tutkijat
ettd harjoittajat voivat ymmartdd sen ja pitdd sitd jarkevana. Jos aineisto kuvaa
tutkimusilmiotd riittdvan kattavasti ja sen pohjalta tehdyt tulkinnat ovat riitta-
védn abstrakteja, teoriaa voidaan soveltaa ilmion tarkasteluun my6s muissa kon-
teksteissa. (Strauss & Corbin, 1990, s. 23.)

Erds GT:hen olennaisesti liittyvad termi on teoreettinen herkkyys. Se tar-
koittaa tutkijan tietoisuuttaa aineiston merkitysten vivahteista. Tamd nakyy
siind, ettd tutkija osaa erottaa aineistosta olennaiset asiat kasitteelliselld tasolla.
Tutkijan teoreettinen herkkyys rakentuu kirjallisuuden sekd ammatillisten ja
henkilokohtaisten kokemusten pohjalta. Lisdksi analyysiprosessi itsessddn ke-
hittdd teoreettista herkkyyttd tutkimusilmiotd kohtaan. Tama herkkyys mahdol-
listaa aineistoon ankkuroidun, késitteellisesti tiiviin ja hyvin integroidun teori-
an muodostamisen. (Strauss & Corbin, 1990, ss. 41-43.)

GT:n tarkoituksena on maddrittdd ne olosuhteet, jotka aiheuttavat tietyt
tutkimusilmioon liittyvét toiminnot ja niiden seuraukset. Syntyvé teoria sovel-
tuu vain tutkittuihin olosuhteisiin. Teorian yleistettdvyys siis riippuu tdysin
siitd olosuhteiden variaatiosta, joka siihen tuodaan teoreettisen otannan syste-
maattisuudella ja laajuudella. GT:n avulla muodostettua teoriaa voidaan myos
laajentaa myShemmadssa tutkimuksessa lisddmadlld variaatiota. (Strauss &
Corbin, 1990, s. 251.)
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GT:td kohtaan on esitetty myos kritiikkid. Esimerkiksi Metsamuuronen
(20064, ss. 101-102) on koonnut kritiikkid aiemmasta kirjallisuudesta. Joidenkin
kriitikoiden mukaan tieteellistd tutkimusta ei voi tehdd ilman teoriapohjaa. Ta-
hédn voidaan vastata silld, ettd GT-tutkimuksenkin 16ydoksid tulee peilata aiem-
paan teoreettiseen tietoon, vaikka ne eivit rakennukaan ldhtokohtaisesti teo-
reettiselle pohjalle. Tdimd uuden ja vanhan tiedon vuoropuhelu on tutkimuksen
tieteellisyyden edellytys (Puusa & Juuti, 2020, s. 80). Toinen Metsamuurosen
(2006a) esille nostama kritiikki on, ettd tutkijan tiedostetut tai tiedostamattomat
ennakko-oletukset estdvat tulosten aidon objektiivisuuden. Puusa ja Julkunen
(2020, ss. 181, 183) huomauttavat kuitenkin, ettd laadullisen tutkimuksen tekijat
hyvaksyvit, ettei taydellistd objektiivisuutta voi saavuttaa ja ettd avoin subjek-
tiivisuus voi jopa rikastuttaa analyysia.

3.1 Tutkimusprosessi

Tésséd tutkielmassa sovellettu versio edustaa GT:n induktiivisdeduktiivista kou-
lukuntaa. Metodologian ovat kehittdneet Strauss ja hdnen entinen oppilaansa
Juliet Corbin. Uusimmissa, Straussin kuoleman (1996) jdlkeen julkaistuissa ver-
sioissa korostuvat Corbinin metodologiset tulkinnat ja tutkimusote. Tutkielman
menetelmadllisend padldhteend kaytettiin Corbinin ja Straussin teosta Basics of
Qualitative Research: Techniques and Procedures for Developing Grounded Theory (3.
painos, 2008). Teoksen ohjeita on tdydennetty aiempien painosten tiedoilla,
mutta vain silloin, kun ne eivét ole ristiriidassa uudemman painoksen kanssa.
Tutkimusprosessi on kuvattu padpiirteittdin kuviossa 1. Prosessi ei todellisuu-
dessa ole ndin lineaarinen, vaan prosessissa saatetaan esimerkiksi joutua pa-
laamaan taaksepadin.

Aineiston-
keruu
Analyysi ( \

(avoin ja Integraatio
aksiaalinen | C——p | Saturaatio | C——p | (selektiivinen | ——» Teoria
koodaus) koodaus)

——

1

Kisitteet, EE—

kategoriat, Aineiston-

konteksti, keruu
prosessi |

KUVIO 3 Tutkimusprosessi
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3.1.1 Muistiot ja kaaviot

Ennen varsinaiseen tutkimusprosessiin perehtymistd on hyva tutustua kahteen
GT:n keskeiseen tyokaluun: muistioihin ja kaavioihin. Muistiot ovat analyysin
kirjallisia tuotoksia; kaaviot analyysin avulla syntyneitd visuaalisia malleja ka-
sitteiden vilisistd suhteista. Erityisesti muistioita hyodynnetddn tutkimuspro-
sessin alkumetreiltd lopullisen teorian muodostamiseen asti. Erilaiset kaaviot
ovat hyodyllisimmillddn aksiaalisen ja selektiivisen koodauksen yhteydessa.
(Corbin & Strauss, 2008, ss. 117-118.)

Muistioiden kadytossd on tdrkeintd, ettd niitd tekee jatkuvasti analyysin
edetessd. Muistiot ovat tutkijaa itseddn varten, joten niiden tyylilld ja toteutus-
tavalla ei ole merkitystd, kunhan ne sopivat tutkijalle. Liiallinen pyrkimys jon-
kinlaiseen oikeellisuuteen saattaa tukahduttaa tutkijan luovan ajattelun, jota
laadullinen analyysi vaatii. Tutkija ei kuitenkaan voi muistaa kaikkia pitkdan
tutkimusprosessin aikaisia ajatuksiaan kirjaamatta niitd ylos. Muistioiden kir-
joittaminen my®os tukee kompleksista ja kumulatiivista ajatustyotd. Niiden sisal-
to, pituus ja abstraktion taso vaihtelevat analyysin edetessd. Muistioiden kayt-
tokohteita ovat

e aineiston avoin tutkiskelu

o Kkdésitteiden ja kategorioiden ominaisuuksien ja ulottuvuuksien tun-
nistaminen ja kehittely

e kysymysten esittiminen ja vertailujen tekeminen

e paradigman tyostiminen

e tarinan juonen kehittely (Corbin & Strauss, 2008, s. 118).

Kaavioiden merkittdva etu on niiden késitteellisyys. Ne pakottavat tutkijan ajat-
telemaan kasitteellisesti ja erottamaan aineistosta oleellisen. Kaavioiden avulla
tutkija voi jdrjestelld aineistoaan, pitdd kirjaa késitteistd ja niiden vilisistd suh-
teista sekd integroida ajatuksiaan. Niiden avulla voi myds selittdd 16ydoksidan
muille. Kuten muistiotkin, myos kaaviot muuttuvat monitahoisemmiksi ja abst-
raktimmiksi. Lopullisen teoreettisen viitekehyksen esittdiminen kattavassa, tii-
viissd ja loogisessa kaaviossa kertoo omalta osaltaan hyvéstd analyysista.
(Corbin & Strauss, 2008, ss. 125-127.)

3.1.2 Aineistonkeruu ja analyysi

Aineistonkeruuta ohjaa teoreettinen otanta. Kdytannossa tdmé tarkoittaa, ettd
tutkija kerdd uutta aineistoa analyysin edetessd, kun aineistosta nouseviin, kes-
keisiin késitteisiin liittyviin kysymyksiin ei 16ydy vastauksia jo kerédtystd aineis-
tosta (Corbin & Strauss, 2008, s. 144). Ihannetapauksessa aineiston kerddaminen
ja analyysi siis vuorottelevat. Tamé voi tarkoittaa my0s jo késitellyn aineiston
uutta analysointia mychemmadssd vaiheessa (Strauss & Corbin, 1990, s. 181).
Aineiston kerddminen lopetetaan, kun saavutetaan kisitteiden ja teoreettinen
saturaatio. Kisitteen saturoituminen tarkoittaa sitd, ettd sen ominaisuudet, ulot-
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tuvuudet ja ndiden variaatiot saadaan selville (Corbin & Strauss, 2008, s. 195).
Teoreettinen saturoituminen puolestaan tarkoittaa, ettd kaikissa kategorioissa
on saavutettu saturaatio (Corbin & Strauss, 2008, s. 263). Té&lloin aineiston ke-
raamisen ja analyysin jatkaminen ei tuota endd lisdarvoa tutkimukselle.

Tarkeimpid analyysityokaluja ovat kysymysten esittdminen ja vertailut.
Kysymysten kdyton arvo on siind, ettd ne johtavat tutkijan yhd syvillisempdan
vuoropuheluun aineiston kanssa. Kysymykset ovat hyodyllisid kaikissa tutki-
muksen vaiheissa, mutta kysymysten luonne muuttuu analyysin edetessd ja
tutkijan teoreettisen herkkyyden kehittyessd. Vastaukset esitettyihin kysymyk-
siin voivat joko 16ytyéd aineistosta tai tutkija voi vastata niihin esitietdmyksensa
pohjalta, jolloin ne ohjaavat teoreettista otantaa. Esitietamykseen pohjautuvia
vastauksia ei kuitenkaan voi kdyttdd suoraan analyysissd, vaan ne ovat tilapdi-
sid oletuksia, jotka pitdd joko vahvistaa tai kumota aineiston avulla. (Corbin &
Strauss, 2008, ss. 69-73.)

Vertailutekniikoita ovat jatkuva vertailu ja teoreettiset vertailut. Jatkuvas-
sa vertailussa aineiston tapahtumia vertaillaan toisiinsa koko analyysiprosessin
ajan, huomioiden eroja ja samankaltaisuuksia. T4lloin tutkija pystyy erottamaan
kategoriat toisistaan ja toisaalta tunnistamaan kategorioiden ominaisuuksia ja
ulottuvuuksia. Teoreettista vertailua kdytetddn, kun tutkija ei tiedd tapahtuman
merkitystd tai miten sen luokittelisi. Tdlloin tutkija voi verrata tapahtumaa jo-
honkin tuttuun, aineiston ulkopuoliseen tapahtumaan ominaisuuksien ja ulot-
tuvuuksien tasolla. (Corbin & Strauss, 2008, ss. 73-75.)

Analyysi aloitetaan avoimella koodauksella. Avoimen koodauksen tarkoi-
tuksena on 16ytdd, nimetd ja kategorioida kasitteitd sekd kehittdd kategorioita
niiden ominaisuuksien ja ulottuvuuksien suhteen (Strauss & Corbin, 1990, s.
181). Aluksi ldhdeaineisto luetaan ldpi sitd sen enempédd analysoimatta. Taméan
jdlkeen aineistoa kdyddan ldpi rivi riviltd, jopa sana sanalta, aivoriihimdiselld
lahestymistavalla; aluksi kerdtdan mahdollisimman paljon aineiston herattamia
ajatuksia yhtdkdadan hylkdamatta. Tulkinnallinen késite muodostetaan vasta, kun
on tutkiskeltu useita mahdollisia merkityksid ja kontekstia. (Corbin & Strauss,
2008, ss. 163-164, 186.)

Avoimen koodauksen kanssa vuorottelee aksiaalinen koodaus. Sen tarkoi-
tuksena on liittdd kategorioita toisiinsa paradigmamallin avulla (Strauss &
Corbin, 1990, s. 185). Corbinin ja Straussin (2008, s. 87) mukaan paradigmalla
tarkoitetaan analyyttista strategiaa, jonka avulla tutkija voi tunnistaa konteks-
tuaalisia tekijoitd sekd kontekstin ja prosessin vilisid suhteita. Kontekstilla tar-
koitetaan tilanteiden, olosuhteiden tai ongelmien muodostamia rakenteellisia
mikro- ja makrotason oloja. Prosessi taas kuvaa tapahtumien, tilanteiden tai
ongelmien vaikutusta niiden vasteisiin. (Corbin & Strauss, 2008.)

Paradigmamallin pddosat ovat olosuhteet (engl. conditions), toiminta tai
vuorovaikutukset (inter/actions) ja seuraukset (consequences). Osa aineistosta
johdetuista kategorioista on siis muihin kategorioihin vaikuttavia olosuhteita
tai niistd johtuvia seurauksia. Kategorioiden jdrjestely paradigman mukaisesti ei
ole vélttamattd itsestddn selvad kategorioiden nimien perusteella, vaan tutkijan
tulee tehdd pddtelmat aineiston perusteella. (Corbin & Strauss, 2008, ss. 89-90.)
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Toinen aksiaalisen koodauksen analyyttinen tyokalu on ehto-
seurausmatriisi (engl. conditional/consequential matrix; ks. kuvio 2). Matriisin
avulla voidaan huomioida esimerkiksi analyysin kannalta oleellisia mikro- ja
makrotason olosuhteita sekd huomioida eri toimijoiden ndkokulmia. Se on tar-
koitettu ensisijaisesti késitteelliseksi tyokaluksi, minka takia tasot on nimetty
hyvin abstraktisti. Matriisin ulkokehltd sisddnpdin liikuttaessa siirrytddn mak-
rotasolta kohti mikrotasoa. Tutkimusilmioitd voidaan tarkastella milld tahansa
matriisin tasolla. (Corbin & Strauss, 2008, ss. 90-91.)

Yhteiskunnallinen

Organisaatiot

Organisaatioiden osat

Vuorovaikutus

KUVIO 4 Ehto-seurausmatriisi (Corbin & Strauss, 2008, s. 94, muokattu)
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Ehto-seurausmatriisia voidaan kayttdd myos ehdollisten polkujen (engl. condi-
voitteena selvittdd miten tapahtuman syyt ja seuraukset liittyvét toisiinsa. Teo-
rian rakentamiseksi ei siis riitd, ettd esimerkiksi toteaa kansainvilisen lainsii-
ddnnon vaikuttavan tiedustelumenetelmien kehitykseen, vaan ndma kategoriat

on sidottava toisiinsa matriisin tasojen avulla. (Strauss & Corbin, 1990, ss. 166-
168.)

3.1.3 Teoreettinen integraatio

Saturaation saavuttamisen jdlkeen siirrytddn selektiiviseen koodaukseen. Selek-
tiivisen koodauksen tavoitteena on integroida kisitteet ydinkategorian (engl.
core category) ympdrille sekd jalostaa kategorioita, jotka tarvitsevat vield hiomis-
ta (Strauss & Corbin, 1990, s. 217). Tatdkin koodausvaihetta tuetaan teoreettista
otantaa hyodyntavalld aineistonkeruulla.

Selektiivinen koodaus alkaa ydinkategorian valinnalla. Se voi olla yksi jo
valmiiksi olemassa olevista kategorioista, tai tutkija voi kehittdd abstraktimman
termin tai fraasin, johon keskeiset kategoriat voidaan sisdllyttdd. Vaikka tutkija
pddtyisi keksiméddn tdssd vaiheessa uuden kategorian, sen tulee olla yhdenmu-
kainen aineiston kanssa. Ydinkategorian, kuten muidenkin kategorioiden, tulee
ominaisuudet ja ulottuvuudet tulee maééritelld. Méddritelmien tulee pohjautua
aineistoon. Ydinkategoria saa syvyyttd ja selitysvoimaa, kun siihen sidotaan
muita kategorioita. Ndin syntyy teoreettinen viitekehys. (Corbin & Strauss, 2008,
ss. 104-105, 265.)

Integraation syntymistd voidaan helpottaa erilaisilla tekniikoilla. Naita
ovat juonen kirjoittaminen, kaavioiden kdytto sekd muistioiden kertaaminen ja
jarjestely. Juonen kirjoittamisessa tutkija kirjaa muutamalla lauseella, misté ai-
neistossa on kyse; millaisen tarinan se kertoo. Taméa kuvaava kertomus antaa
pohjan tutkimusilmion teoreettiselle selitykselle. (Corbin & Strauss, 2008, ss.
106-107.)

Kaavioiden kaytto on vaihtoehto juonen kirjoittamiselle. Tdhdn tarkoituk-
seen laaditut kaaviot ovat abstrakteja, visuaalisia esityksid aineistosta. Niista
pitdisi selvitd vaivatta kategorioiden vdliset suhteet. Kaaviot ovat erityisen
hyodyllisig, jos tutkijalla on vahva visuaalinen hahmotuskyky tai jos hdn on
kayttanyt kaavioita myo6s aiemmissa analyysivaiheissa. (Corbin & Strauss, 2008,
ss. 107-108.)

Lahestymistavasta riippumatta muistioiden pariin palaaminen on toden-
nakoisesti hyodyllistd tdssd vaiheessa. Esimerkiksi tutkimuksen alkuvaiheessa
on voinut syntyd jokin késite, jonka merkitys ei silloin vield selvinnyt. Muistioi-
ta uudelleen jdrjesteltdessd voi myos nousta esiin uusia kategorioiden vélisid
suhteita. (Corbin & Strauss, 2008, ss. 108-109.)

Kun teoreettinen viitekehys on saatu muodostettua, siitd pitdd jalostaa teo-
ria. Tamd tehdddn kolmessa osassa: ensin tarkastetaan, onko viitekehyksessa
sisdisid epdjohdonmukaisuuksia tai sen logiikassa aukkoja, toiseksi tdydenne-
tadn puutteelliset kategoriat ja karsitaan ylimdardiset sekd lopuksi validoidaan



28

lopullinen teoria peilaamalla sitd aineistoon. (Corbin & Strauss, 2008, ss. 270-
274.)

3.2 Tieteenfilosofiset lihtokohdat

Corbin ja Strauss (2008, s. 2) esittdvit, ettd heiddn metodologiansa epistemolo-
ginen tausta on Chicagon koulukunnan (symbolisessa) interaktionismissd ja
pragmatismissa. Interaktionismi ei korostu tdssa tutkielmassa, koska tutkimus-
kohteeseen ei kuulu (suoraa) ihmisten vélistd vuorovaikutusta. Chicagon kou-
lukunnan mukaan ilmigitd tulee tutkia niiden kontekstissa (Clarke, 1997, s. 66),
mikd toteutui metodologiaan kuuluvan kontekstianalyysin muodossa. Pragma-
tistiseen tietoteoriaan kuuluu realismi; oletus ulkoisesta maailmasta, jonka
kanssa on toimittava.

Myo6s tutkijan tausta luonnon- ja insindoritieteissd korostaa realistista
maailmankuvaa. Téhdn taustaan sopii my6s luonnontiedemdinen tutkimuson-
gelma, ulkoapédin havainnoitavan ilmion kuvaus. Tutkija ulottaa realistisen
maailmankuvansa koskemaan myos kybertoimintaymparistod. Kuten fyysi-
nenkin maailma, se on kokijan ulkopuolinen, kokijasta riippumatta olemassa
oleva maailma. Realismiin kuuluvan postpositivismin mukaisesti myoskadan
kybertoimintaympadriston ilmioitd ei voida kuvata kuin epétdydellisesti ja to-
denndkoisyyksien avulla. Saman ndkemyksen jakavat myds Kuusinen ja Kuu-
sinen (2015, s. 35).

Realistiseen tieteenfilosofiaan kuuluu objektiivisuuden tavoittelu. Tama
on otettu huomioon tutkielman tutkimusasetelmassa. Tutkimusaineiston luon-
teesta johtuen tutkija ei vaikuta itse tutkittavaan ilmioon eiké siihen, mitd ja mi-
ten ilmiotd kuvataan aineistossa. Subjektiivisuus rajoittuu siis tulkintojen teke-
miseen ja niiden merkitysten arviointiin.

3.3 Tutkimuksen laadun arviointi

Laadullisen tutkimuksen arvioinnissa kédytetddn monenlaisia kriteerejd. Yleises-
ti kéytettyjd késitteitd ovat muun muassa validiteetti, reliabiliteetti sekd luotet-
tavuus tai uskottavuus. Lisdksi tulee tarkastella tutkimuksen eettisyyttd. Validi-
teetti ja reliabiliteetti ovat kisitteind periytyneet kvantitatiivisesta tutkimuspe-
rinteestd, mutta niiden maddrittely laadullisen tutkimuksen kontekstissa ei ole
yhtd yksiselitteistd kuin méaéarallisessa tutkimuksessa.

Validiteetilla tarkoitetaan laadullisessa tutkimuksessa esimerkiksi tutki-
musilmion eheyttd ja sitd, ettd tulokset vastaavat kyseisen ilmion luonnetta.
Tutkimuksen validiutta voidaan lisdtd vertailemalla keskenddn useita samaa
tutkimuskohdetta késittelevid aineistoja (Aaltio & Puusa, 2020, s. 176), mikd on
osa GT:hen kuuluvaa jatkuvaa vertailua.
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Validiteetti voidaan jakaa sisdiseen ja ulkoiseen validiteettiin. Virtasen
(2006, s. 198) mukaan Eskola ja Suoranta (2005) maédrittelevét sisdisen validitee-
tin tutkijan tieteellisend otteena ja substanssiosaamisena. Aaltio ja Puusa (2020,
s. 172) korostavat pdittelyketjujen esille tuomista sisdisen validiuden varmista-
miseksi. Ulkoinen validiteetti taas merkitsee tulosten yleistettdvyyttd
(Metsamuuronen, 2006b, s. 56). Yleistettdavyys ei kuitenkaan ole kaikessa laadul-
lisessa tutkimuksessa itsestddn selvd, keskeinen vaatimus (Puusa & Julkunen,
2020, s. 182).

Reliabiliteetti puolestaan tarkoittaa yleisesti tulosten tai analyysin toistet-
tavuutta. Uusitalon (1991, s. 84) mukaan kvalitatiivisessa tutkimuksessa relia-
biliteetti on saavutettavissa noudattamalla yksiselitteisid luokittelu- ja tulkinta-
sddantojd aineiston késittelyssd. Puusan ja Julkusen (2020, s. 182) mukaan taas
reliabiliteettia vahvistaa tutkittavan ilmion monipuolinen ja perinpohjainen ku-
vaus.

Luotettavuus ja uskottavuus ovat késitteind kattavampia, mutta epamaa-
rdisempid. Luotettavuuden voidaan katsoa sisdltdvan vaatimukset validiteetista
ja reliabiliteetista (Aaltio & Puusa, 2020), mutta nditd termejd ei aina haluta
kayttad laadullisesta tutkimuksesta (Corbin & Strauss, 2008, s. 301).

Tutkimuksen luotettavuus tarkoittaa muun muassa sitd, ettd tulokset eivit
riipu satunnaistekijoistd. Luotettavuutta voidaan lisdtd tutustumalla syvaéllisesti
kohdeilmi6on ja késittelemadlld sitd eri ndkokulmista. Myos tieteenfilosofisten
lahtokohtien, oman subjektiivisuuden ja metodologisten valintojen huomioimi-
nen lisddvat luotettavuutta ja helpottavat sen arviointia. (Aaltio & Puusa, 2020)

Laadullisen tutkimuksen yleisten laatutekijoiden lisdksi tutkielmassa
huomioidaan menetelmikohtaiset laatuvaatimukset. Corbin esittelee kymme-
nen kriteerid erityisesti kédytetylld metodilla tehdyn tutkimuksen laadun arvi-
ointiin (Corbin & Strauss, 2008, ss. 305-307):

16ydosten sopivuus
16ydosten sovellettavuus
konseptien kypsyys
konseptien kontekstualisointi
loogisuus

SyVvyys

variaatio

luovuus

. sensitiivisyys

10. nédyttd muistioiden kaytosta.

XN L=

Loydosten sopivuutta (1; engl. fit) voidaan arvioida silld, sopivatko ne tutki-
muksen lukijoiden kokemuksiin aiheesta. Soveltuvuudesta (2) puolestaan ker-
too se, jos l1oydokset tarjoavat uusia selitysmalleja tai niitd voidaan hyodyntaa
pddtoksenteossa tai toiminnan kehittdmisessd. Laadukkaan GT-tutkimuksen
loydokset on jdrjestetty ominaisuuksiensa ja ulottuvuuksiensa perusteella kyp-
sien (3), kontekstiin sidottujen (4) konseptien ympérille. Loogisuuteen (5) liittyy
sekd loydosten jarkevyys ettd metodologisten valintojen perustelu. Substanssin
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syvyys (6) erottaa merkityksettomét 16ydokset merkityksellisistd. Tuloksissa
tulee nikyd myos variaatio (7) konseptien ominaisuuksissa ja niiden ulottu-
vuuksissa. Tutkimuksen pitdd myos tuottaa jotain uutta, luovaa ja innovatiivis-
ta (8), tai yhdistelld vanhoja ideoita uusilla tavoilla. Sensitiivisyydelld (9) tarkoi-
tetaan sitd, ettd tutkimusta ohjaa analyysi eikd tutkijan ennakko-oletukset.
Muistioiden kaytto (10) on valttamatontd, koska tutkijan muisti on rajallinen ja
valikoiva. Muistioiden tulisi myos tulla syvillisemmiksi ja abstraktimmiksi tut-
kimuksen edetessd. (Corbin & Strauss, 2008, ss. 305-307.)
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4 AINEISTO JA SEN ANALYYSI

Tutkimusaineisto koostui tietoturvaa tutkivien organisaatioiden, pddasiassa
tietoturvayritysten ja ajatushautomoiden, julkaisuista. Julkaisut ovat raportteja
ja blogikirjoituksia. Lisdksi aineistossa on valtiollisten CERT- ja muiden viran-
omaisten tiedotteita. On tarkedd huomioida, ettd aineiston tuottaneiden tahojen
tutkimus ei ole luonteeltaan tieteellistd. Aineisto on kokonaisuudessaan julkista
ja saatavilla julkisista ldhteistd.

Ennen aineiston kerddmistd oli tunnistettava ensinndkin Vendjdn ja Kiinan
sotilastiedusteluorganisaatiot ja sitten niihin liitetyt kybertoimijat. Kybertoimi-
joiden tunnistamisessa hyddynnettiin ThaiCERT:n meta-analyysid (2020). Tut-
kielmassa luotetaan meta-analyysisséd esitettyjen attribuutioiden oikeellisuuteen,
eikd oteta niihin kantaa.

Aineiston kerddminen aloitettiin etsimaélld kustakin toimijasta tietoa eri
vuosilta sen tdhédnastisen elinkaaren ajalta. Tédssd vaiheessa teoreettisen otannan
peruste olivat tutkimuskysymykset. Aineiston keruuta jatkettiin ryhmien osalta
aina, kun aineisto heritti sellaisia kysymyksid, joihin ei 16ytynyt vastausta jo
kerdtystd aineistosta. Teoreettisen otannan peruste oli siis kysymyksen osoitta-
ma tietotarve.

Aineiston kerddmistd ja analyysid hankaloitti se, ettd toimijoiden ja niiden
kayttamien tyokalujen nimet poikkeavat toisistaan eri ldhteissd. Tama on tyypil-
listda tietoturvatutkimuksessa; kukin tutkijataho nime&d havaitsemansa uhka-
toimijat ja haittaohjelmat omalla tavallaan. Tutkijat pyrkivat sitten yhdistamé&an
eri 16ydoksid jalkikédteen toisiinsa julkaisuissa esiintyvien yhtaldisyyksien avulla.
My®6s eri haittaohjelmatyyppien nimitysten kaytto vaihtelee, esimerkiksi taka-
portti ja etdhallintatroijalainen voivat tarkoittaa samaa tai hieman eri asiaa.

Jokainen aineisto luettiin ensin ldpi yleiskuvan saamiseksi. Toisella luku-
kerralla aineistosta poimittiin tiedot aikajanalle. Kolmannella lukukerralla teks-
tid analysoitiin lause kerrallaan avointa koodausta varten. Avoimesta koodauk-
sesta kirjoitettiin aina muistio, johon kerittiin tiedot mahdollisista konsepteista
sekd esiin nousseet kysymykset.
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4.1 Venaildiset toimijat

Veniildisid sotilastiedusteluun yhdistettyja kybertoimijoita ovat Fancy Bear ja
Voodoo Bear. Kummastakin toimijasta 16ytyi niin paljon aineistoa, ettd teoreet-
tista otantaa pystyi hyodyntamddn tdaysmddrdisesti. Kaikkiin aineiston pohjalta
herénneisiin kysymyksiin ei kuitenkaan l6ytynyt vastausta.

4.1.1 Fancy Bear

Fancy Bear on kehittdnyt menetelmidén jarjestelmallisesti ja suunnitelmallisesti
ainakin vuodesta 2007 ldhtien. Haittaohjelmien kehittdjien taitotaso on korkea,
ja haittaohjelmien kehityksessd pyritddn joustavuuteen, jolloin niitd voidaan
kayttad pitkddn ja radatdloida kohdejdrjestelman mukaan. (FireEye, 2014, s. 5.)

Fancy Bearin toiminta on pddsddantoisesti tiedon hankintaa. Sen kohteita
ovat olleet muun muassa ldnsimaiset demokraattiset instituutiot (esimerkiksi
Yhdysvalloissa ja Saksassa) sekd ranskalainen televisiokanava TV5Monde
(ESET, 2016, s. 12).

Venidjan strategiset tavoitteet vaikuttavat merkittavasti Fancy Bearin toi-
mintaan. Ryhman tavoitteet ovat sidoksissa kansainvéliseen geopolitiikkaan
(ESET, 2016, s. 12). Vuonna 2014 Fancy Bearin toiminnassa tapahtui strateginen
muutos, kun Vendja alkoi hyodyntdd kyberoperaatioita informaatio-
operaatioiden tukena (FireEye, 2017, s. 5). Tdhan liittyy olennaisena osana vaa-
livaikuttaminen Ukrainassa 2014 ja Yhdysvalloissa 2016 (FireEye, 2017, s. 5).

Kehitystyotd ajavat tavoitteet voivat olla my0s taktisia tai operatiivisia, ja
kehitystyo tdaten opportunistisempaa. Tastd esimerkki on vuosina 2014-2016 Ita-
Ukrainassa kaytetty, tykiston Android-sovelluksesta kehitetty haittaohjelmalli-
nen versio. Alkuperdinen Android-sovellus oli jaossa ukrainalaisella sotilasfo-
rumilla, ja Fancy Bear korvasi sen omalla versiollaan. Haittaohjelma mahdollisti
sovelluksen kayttdjien paikkatiedon ja kommunikaation seurannan. Kyseessa
oli Fancy Bear:n ensimmdinen Android-haittaohjelma. (Crowstrike, 2017.)

Toinen esimerkki taktisesti motivoidusta toiminnasta oli hyokkédys kemial-
listen aseiden kieltojarjesto OPCW:td kohtaan vuonna 2018. Hyokkdyksessa ei
kdytetty perinteisid verkon kautta levitettdvid haittaohjelmia, vaan operaattorit
vakoilivat jdrjeston pddmajan langatonta verkkoa ldhietdisyydeltda Haagissa.
Kaytetyt menetelmait olivat teknisesti yksinkertaisia; langatonta verkkoa kuun-
neltiin paneeliantennin avulla, ja kerdtyt tiedot ladattiin tietokoneelle. Operaat-
torit pyrkivit peittimddn toimintaansa, mutta yhden tekijan kannettavalta tie-
tokoneelta 16ytyi tietoja aiemmista operaatioista. (Eichelsheim, 2018.)

Kohdistettu kalastelu (engl. spearphishing) on Fancy Bearin ensisijainen
keino saada ensimmadinen jalansija kohdejarjestelmissd. Syottisahkoposteja luo-
daan myos kohteen omalla kielelld, kuten georgiaksi (FireEye, 2014, s. 7). Sih-
kopostissa on joko haittaohjelman sisdltdava liitetiedosto tai linkki kalastelusi-
vulle. Liitetiedostoissa suositaan Microsoft Office -tiedostoja (FireEye, 2014, s. 8),
pdf-tiedostoja ja niihin liittyvid Flash-haavoittuvuuksia (ESET, 2016, s. 18;
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Falcone & Lee, 2016; Falcone, 2018b). Ensimmadiseen pddsyyn voidaan kayttda
myos teknisempid menetelmid, kuten Internetiin auki olevia palvelimia
(FireEye, 2017, s. 12), aidon verkkosivun k&vijoiden ohjausta lataamaan haitta-
ohjelma ennen sivun lataamista (engl. watering hole attack) (ESET, 2016, s. 20)
sekd loT-laitteita (MSRC, 2019).

Fancy Bear on kehittdnyt useita omia haittaohjelmaperheitd. N&itd ovat
muun muassa takaportit CHOPSTICK, EVILTOSS ja GAMEFISH, lataustyoka-
lut SOURFACE ja CORESHELL, kirjautumistietojen kerddmiseen tarkoitettu
OLDBAIT (FireEye, 2017, s. 10), USBSTEALER (Calvet, 2014), monikomponent-
tinen Zebrocy (ESET Research, 2018; Falcone, 2018a) sekéd bottiverkkojen luomi-
seen kaytettava VPN Filter (MSRC, 2019). Uusimpia haittaohjelmaperheitd ovat
vuonna 2019 havaitut NimbleDown ja Zekadero (CrowdStrike, 2020, s. 59) sekd
vuonna 2020 kayttoon otettu kokonaisvaltainen Drovorub-
haittaohjelmakokoelma (NSA & FBI, 2020). NimbleDownin ja Zekaderon tyyp-
pejd ei ole julkaistu.

Kehitystyossd on hyodynnetty eri ohjelmointikielid, ja haittaohjelmia on
kehitetty eri kadyttojarjestelmiin. Kéytettyjd ohjelmointikielid ovat ainakin C++
ja Delphi (ESET, 2016, ss. 27, 41, 81), Go (CISA, 2020) sekd Autolt, VB.NET ja C#
(Falcone, 2018a). Kohteina olevia kayttojdrjestelmid ovat olleet ainakin Win-
dows, OS X ja Linux (ESET, 2016, ss. 27, 41; OS X myos Creus, Halfpop &
Falcone, 2016) sekd iOS ja Android (Crowstrike, 2017, s. 7).

Kerdtyn tiedon siirtdmiseen kdytetddn useita eri tekniikoita. Fancy Bearin
takaportit voivat hyodyntdda HTTP-protokollaa tai kohteen omaa sdhkdposti-
palvelinta (FireEye, 2014, s. 28). Fyysisesti erotetuista (engl. air gapped) tietover-
koista pyritddn hankkimaan dataa kopioimalla tiedostoja paikallisesti (FireEye,
2014, s. 28) tai USB-massamuistien avulla (Calvet, 2014).

Fancy Bear kéyttdd myos valmiita tyokaluja. Esimerkiksi uusien kohteiden
skannauksessa on kadytetty valmista ilmaistyokalua (nmap). Valmiista tyoka-
luista, kuten salasanojen kerdamiseen kdytettivda Mimikatz, on myds muokattu
omia versioita (Bitdefender, 2015, ss. 6-7). Lateraaliseen liikkeeseen kohdejarjes-
telméssd kdytetddan myos jdrjestelméssd valmiiksi olevia (FireEye, 2017, s. 10) ja
julkisia tyokaluja (Microsoft, 2015, s. 14).

Fancy Bear hyddyntdd nollapdivdhaavoittuvuuksia. Ensimmadiset kuusi
nollapdivdhaavoittuvuutta havaittiin vuonna 2015 (ESET, 2016, s. 9). Nollapa4i-
vien laaja hyodyntdminen kertoo runsaista resursseista; joko henkiloston tulee
osata 1oytdd haavoittuvuudet ja hyodyntdd niitd tai toimijalla olla rahaa ostaa
valmiit hyvéaksikayttokoodit (engl. exploit). My®s jo tunnettuja haavoittuvuuk-
sia kdytetddn, koska kaikki eivit kuitenkaan pdivitd ohjelmistojaan (Microsoft,
2015, s. 8). Haavoittuvuudet ovat laajasti kdytossd olevissa ohjelmistoissa, kuten
Microsoft Office, Adobe Acrobat Reader, Adobe Flash Player, Windows ja Java
(ESET, 2016, s. 9).

Useissa Fancy Bearin haittaohjelmissa on haittaohjelmien analysointia vai-
keuttavia vasta-vastavakoiluominaisuuksia. Né&itd ovat muun muassa takai-
sinmallinnuksen (engl. reverse engineering) vaikeuttaminen ylimaaraisilla kone-
kaskyilld, koodin obfuskointi eli sen tarkoituksen peittdminen ja salauksien
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kaytto verkkoliikenteessd (FireEye, 2014, ss. 20-21). Joissain kohdeverkoissa on
myo6s havaittu Fancy Bearin oma, VPN-yhteydelld liitetty Kali Linux® -kone,
jolloin toimijan omat tyokalut eivdt ndy ulospdin (Microsoft, 2015, ss. 15-16).
Komentopalvelimien sijainti on pyritty piilottamaan esimerkiksi kayttamalla
kerrostettua verkkoinfrastruktuuria vélityspalvelimineen (Falcone & Lee, 2016).

Erilaisten tekniikoiden kaytto osoittaa, ettd Fancy Bearin kehittdjadt seuraa-
vat alan kirjallisuutta (ESET, 2016, s. 31) ja tutkivat itse haavoittuvuuksia
(Falcone, 2018b). Tamad kertoo kehittdjien pyrkimyksestd kehittdd osaamistaan.
Kehittdjdt ovat myds sitoutuneita ryhméén ja seuraavat tarkkaan ryhman ope-
ratiivisia tarpeita (ESET, 2016, s. 77).

4.1.2 Voodoo Bear

Voodoo Bear keskittyy varsinaista tiedustelua enemmaén hyokkéayksellisiin ope-
raatioihin. Se on tukenut toimillaan Vendjan sodankdyntida Georgiassa ja Ukrai-
nassa (Hultquist, 2016). Tastd voi pddtelld strategisten ja operatiivisten tavoit-
teiden ohjaavan ryhmédn toimintaa, myos menetelmien kehitystd. Voodoo Bear
on ollut erityisen kiinnostunut kriittisestd infrastruktuurista (Hultquist, 2016).

Voodoo Bear tunnetaan kenties parhaiten sen aiheuttamista sahkokatkok-
sista Ukrainassa vuosina 2015 ja 2016. Iskujen valmistelussa ja vuoden 2015 is-
kussa kaytettiin BlackEnergy-haittaohjelmaperhettd, joka oli alun perin myyta-
vdnd vendldisessd kyberalamaailmassa (F-Secure, 2019, s. 2). Voodoo Bear kui-
tenkin kehitti haittaohjelmaa eteenpdin, ja ainakin BlackEnergy 3 on uniikki,
vain Voodoo Bearin kidytossd oleva variantti (Hultquist, 2016). Ensimmadiset
merkit BlackEnergy:std Ukrainassa ovat vuodelta 2014, jolloin hyokkaysvekto-
rina kdytettiin automaatiojdrjestelmiin liittyvid ihmisen ja koneen vilisid raja-
pintoja (engl. human-machine interface, HMI) (Wilhoit & Gogolinski, 2014).
Vuonna 2016 sdhkokatkot aiheutettiin Voodoo Bearin omalla Industroyer-
haittaohjelmalla (Cherepanov & Lipovsky, 2018). Joistain kohdejarjestelmistd
16ytyi myos takaportilla varustettu SSH-palvelin, joka on nimetty Dropbear
SSH:ksi (Cherepanov, 2016).

Toinen Voodoo Bearin tunnetuimmista operaatioista on kesdkuussa 2017
alkanut NotPetya. Kyseessa oli kiristyshaittaohjelmalta (engl. ransomware) nayt-
tavéd, oikeasti tietojen tuhoamiseen tarkoitettu haittaohjelma (engl. wiper). Not-
Petyan levitys tapahtui alun perin erdan ukrainalaisen ohjelmiston kautta toimi-
tusketjuhyokkadyksend (Cherepanov, 2017a). Tartunnan saanut ylldpitdjan oi-
keuksilla varustettu tietokone levitti sitten haittaohjelmaa muihin saman ver-
kon koneisiin Windowsin omia tyokaluja kdyttdaen. NotPetya karkasi myos Uk-
rainan ulkopuolelle VPN-yhteyksien kautta (Cherepanov, 2017b). NotPetyan
kehityksessd lainattiin koodia Petya-kiristyshaittaohjelmasta (Cherepanov,
2017b) sekd hyodynnettiin valmista Mimikatz-tyokalua ja tunnettuja haavoittu-
vuuksien hyviksikdyttokoodeja. (GReAT, 2017)

6 Kali Linux on Linux-versio, joka on suunniteltu digitaaliseen forensiikkaan ja penetraa-
tiotestaukseen. Siind on valmiina useita satoja tyokaluja. (Offensive Security, 2021)
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Muita Voodoo Bearin omia haittaohjelmia ovat ainakin salasanojen ke-
radmisen tarkoitettu CredRaptor ja Industroyerin pohjalta kehitetty Exaramel-
takaportti (Cherepanov & Lipovsky, 2018). My6s Pjongjangin olympialaisiin
liittyvid tahoja vastaan kaytetty OlympicDestroyer on Voodoo Bearin omaa tuo-
tantoa (GReAT, 2018).

Fancy Bearin tavoin Voodoo Bear suosii kohdennettuja kalastelusdhkdpos-
teja ensimmadisen jalansijan saamiseen (F-Secure, 2019, s. 2, NJCCIC, 2017). Yh-
teistd on myos mieltymys Microsoft Officen ja sen haavoittuvuuksien hycdyn-
tamiseen (Sanchez, 2014).

Voodoo Bear kdyttdd kehitystyossddn eri ohjelmointikielid. Nditd ovat ai-
nakin Go (Cherepanov & Lipovsky, 2018) sekd Rust ja VBS (Cherepanov, 2017b).
Lisdksi haittaohjelmien komentoliikenteessd hyodynnetddn eri protokollia, ku-
ten HTTP (Stewart, 2010) sekd HTTPS ja XML (Cherepanov & Lipovsky, 2018).

Myo6s Voodoo Bear pyrkii peittdimddn jdlkidan. Ostettujen haittaohjelmien
kayttod voidaan pitdd keinona sdilyttdd attribuution kiistettdvyys (F-Secure,
2019). OlympicDestroyer-kampanjassaan taas Voodoo Bear yritti lavastaa syyl-
liseksi pohjoiskorealaisten Labyrinth Chollima” ja Stardust Chollima? -toimijat
matkimalla ndille ominaisia koodin piirteitd (CrowdStrike, 2019, s. 38; GReAT,
2018). Toimija myos katosi kartalta kuukausien ajaksi paljastuttuaan vuonna
2014 (IntSights, 2019, s. 5).

Voodoo Bear ei ole toimijana yhtd teknisesti edistynyt kuin Fancy Bear. Se
on kuitenkin toteuttanut laajoja, hyvin suunniteltuja operaatiokokonaisuuksia
(Cherepanov, 2017a; Cherepanov, 2017b; GReAT, 2018), miké kertoo toimijan
kyvykkyydestd. Voodoo Bear:n menetelmien ja taktiikoiden kehitysty6 on jat-
kuvaa (Cherepanov & Lipovsky, 2018).

4.2 Kiinalaiset toimijat

Kiinalaisista toimijoista 16ytyi huomattavasti vahemmén aineistoa kuin venaldi-
sistd. Avoimia kysymyksid jdi jonkin verran, mutta vertailu venildisten toimi-
joiden perusteella muodostettuun alustavaan viitekehykseen auttoi kokonais-
kuvan ymmartdamisessd. Konseptien variaatiosta saattoi kuitenkin jaada puut-
tumaan jotain.

4.2.1 Laivaston Pandat

Vanhan organisaation mukaan PLA:n laivastoon oli liitetty Anchor Panda, Dy-
namite Panda, Maverick Panda ja Samurai Panda. Tarkempia toimijoiden vali-
sid suhteita ei voinut pddtelld aineiston perusteella.

Anchor Panda on toiminut ainakin vuodesta 2012 ldhtien. Sen kohteita
ovat Eteld-Kiinan meren alueella toimivat merenkulkuyritykset (Red Sky

7 Labyrinth Chollima tunnetaan yleisesti nimelld Lazarus Group (ThaiCERT, 2020, s. 171).
8 Stardust Chollima on Labyrinth Chollima:n alainen toimija (ThaiCERT, 2020, s. 179).
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Alliance, n.d.), merenkulkuun liittyvid satelliittijdrjestelmid kehittdvit ja ava-
ruusteknologiayritykset sekd puolustussektorin alihankkijat (Meyers, 2013a).
Kohteiden valintaa ohjaavat selvasti sekd laivaston ettd Kiinan strategiset ta-
voitteet, kuten viisivuotissuunnitelmat (Scott & Spaniel, 2016, s. 19). Anchor
Pandan arsenaaliin kuuluu kohdennettua kalastelua ja valmiita etdhallin-
tatroijalaisia (engl. remote access trojan, RAT), kuten ghOst RAT ja Torn RAT,
(Red Sky Alliance, n.d.) sekéd ainakin yksi omaa tuotantoa oleva takaportti (Scott
& Spaniel, 2016, s. 19).

Dynamite Panda puolestaan aloitti tunnetun toimintansa 2009. Sen koh-
teita ovat olleet teknologia (mukaan lukien lddketieteellinen ja farmaseuttinen),
ihmisoikeusryhmit ja hallitukset (Carvey, 2014). Dynamite Pandalla on Anchor
Pandaa enemmaén omaa kehitystyotd. Se on ainakin kehittanyt oman, Window-
sin Task Scheduler -ohjelmistoa hyodyntdvan, lateraalisen liikkeen menetelmé&n
(Carvey, 2014) sekd oman pisloader-nimelld tunnetun version muillakin kiina-
laisilla kybertoimijoilla kdytossa olevasta HTTPBrowser-haittaohjelmaperheesta
(Grunzweig, Scott & Lee, 2016). Kehitystyossa ndkyvat myos strategista alem-
man tason tavoitteet; koodissa on kaytetty useita obfuskointitekniikoita takai-
sinmallintamisen vaikeuttamiseksi (Grunzweig ym., 2016).

Myos nollapdivdahaavoittuvuuksien hyodyntdminen kuuluu Dynamite
Pandan tyokalupakkiin. Vuonna 2015 toimija osoitti kykynsd myds opportunis-
tiseen kehitystyohon, kun se kdytti vain muutamaa pdivad aiemmin vuodettua
nollapdivdhaavoittuvuutta (FireEye, 2015). Tamd, yhdessd ostetun verkkoinfra-
struktuurin kayttoon (FireEye, 2015), kertoo runsaista henkil6sto- ja rahallisista
resursseista.

Maverick Panda on toiminut ainakin vuodesta 2007, mahdollisesti jo 2006.
Silld on alusta asti ollut kdytossa oma haittaohjelmaperhe, Sykipot, joka on eté-
hallinnan mahdollistava takaportti (Villeneuve, 2011). Myo6s nollapdivdhaavoit-
tuvuuksien hyddyntdminen on kuulunut Maverick Pandan toimintatapoihin
alusta saakka. Haavoittuvuudet ovat liittyneet yleisesti kdytossd oleviin ohjel-
mistoihin, kuten Adobe Acrobat Reader ja Internet Explorer (Villeneuve, 2011),
Adobe Flash Player ja Microsoft Office -ohjelmistot (Blasco, 2011) sekd Java
(Blasco, 2013).

Maverick Pandan p&dasiallisia kohteita ovat puolustussektori ja hallituk-
sen virastot, lahinnd Yhdysvalloissa (Villeneuve, 2011). Ndiden liséksi kohteina
ovat olleet tietoliikenne-, tietoteknisid laitteita valmistava ja avaruusteollisuus
sekd Yhdysvaltain siviili-ilmailusektori (Dutcher, 2013).

Tuttuun tapaan Maverick Pandakin hankkii ensimmdisen jalansijan
useimmiten kohdennetuilla kalasteluviesteilld (Villeneuve, 2011). Perinteisten
haittaohjelman sisdltdavien liitetiedostojen (Villeneuve, 2011) lisdksi Maverick
Panda on hyodyntéanyt linkkejd, jotka avaamalla kohteen tietokoneelle latautuu
haittaohjelma ilman kayttdjdn tietoista tiedoston lataamista (engl. drive-by down-
load) (Blasco, 2012a).

My6s Maverick Pandan taustalla on runsaasti resursseja (Dutcher, 2013).
Sykipot-haittaohjelma ei ole erityisen hienostunut, mutta sitd kehitetddn jatku-
vasti ja uusia nollapdivahaavoittuvuuksia hyodyntden. Kehitystyotd ohjaa
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myo6s kohdejarjestelmien kehittyminen; tdstd kertoo muun muassa Yhdysval-
tain puolustusministerion kaksivaiheisessa tunnistuksessa kadyttamien dlykort-
tien kaappaaminen (Blasco, 2012b).

Samurai Panda on toiminut ainakin vuodesta 2009 ldhtien. Sen kohteita
ovat Itd- ja Kaakkois-Aasian demokraattiset valtiot, kuten Japani ja Eteld-Korea.
Samurai Panda kayttdd kohdennetun tietojenkalastelun jidlkeen ldhinnd muilta
kiinalaisilta kybertoimijoilta lainattuja haittaohjelmia. Naiitd ovat edelld
mainittu Maverick Pandan Sykipot, Karma Pandan Bisonal ja mahdollisesti
DragonOK-toimijan kehittimat FormerFirstRat ja IsSpace. (Meyers, 2013b.)

PLAmn laivastoon liitettyjen  kybertiedustelutoimijoiden  kohteet
poikkeavat toisistaan merkittavasti. Anchor Pandaa lukuun ottamatta kohteet
liittyvdat muihin kuin laivaston kannalta keskeisiin tavoitteisiin. Toimijat
poikkeavat toisistaan my0s teknisen osaamisen osalta; siind missd Maverick
Pandan toiminta perustuu ldhes tdysin omaa kehitystyotda oleviin
haittaohjelmiin, Samurai Panda ei tiettdvasti ole kehittanyt mitdan omaa.

4.2.2 Muut Pandat

Muihin PLA:n osiin on liitetty Comment Panda, Karma Panda, Lotus Panda,
Putter Panda sekd Operation Titan Rain. Viimeisestd ei 16ytynyt aineistoa. Ni-
mensd mukaisesti Operation Titan Rain viittaa yhteen kybervakoiluoperaatioon
vuonna 2003 (ThaiCERT, 2020, s. 244). Se on kuitenkin attribuoitu samalle yksi-
kolle kuin Comment Panda, joten Comment Panda on sen seuraajana todenna-
koisesti perinyt menetelmia.

Comment Panda aloitti toimintansa vuonna 2006, mahdollisesti jo 2002
(Scott & Spaniel, 2016, s. 8). PLA:n yksikolld, johon se on liitetty, on satoja, ellei
tuhansia, tyontekijoitd, ja silla onkin kyky toimia samanaikaisesti kymmenissa
kohdeorganisaatioissa (Mandiant, 2013, ss. 19-20). Comment Panda vakoilee
laajasti vieraita hallintoja ja useita eri teollisuuden aloja (Mandiant, 2013, ss. 21-
22; Trend Micro, 2014). Kohteiden valinta ei vaikuta erityisen kohdennetulta,
mutta mukana on my6s Kiinan viisivuotissuunnitelmissa tunnistettuja, strategi-
sesti kiinnostavia toimialoja (Mandiant, 2013, ss. 21-22).

Kohdennettu kalastelu on myos Comment Pandan keino paasta kohdejér-
jestelmiin. Kalastelusahkopostissa on joko haitallinen liitetiedosto tai haitallisen
tiedoston latauslinkki. (Mandiant, 2013, s. 28.)

Comment Panda on kehittdnyt itse kokonaisen arsenaalin erilaisia haitta-
ohjelmia (Mandiant, 2013, liite C, s. 2). Ennakkotiedusteluun on verkkosivuihin
yhdistetyistd tietokannoista dataa kerdavda LIGHTDART (Mandiant, 2013, liite
C, s. 5-6). Erilaisia takaporttiperheitd on periti 26 (Mandiant, 2013, liite C, s. 4),
joten kdytossd on runsaasti erilaisia toiminnallisuusyhdistelmid ja
komentoliikennetoteutuksia. Varsinaiseen tietojen kerdykseen tarkoitettuja
tyokaluja ovat tiedostoja Google Docsiin lataava GDOCUPLOAD, siahkopostien
kerddamiseen tarkoitetut GETMAIL ja MAPIGET sekd LIGHTDARTIn
kyvykkaampi versio LIGHTBOLT (Mandiant, 2013, liite C).
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Omien haittaohjelmien lisdksi Comment Panda kayttdd myos valmiita
tyokaluja. Nditd ovat esimerkiksi julkisesti saatavilla olevat takaportit, kdytto-
oikeuksien nostoon kéytettdvda Mimikatz sekd lateraalisessa liikkeessd hyodyn-
nettdvat valmiit jarjestelméatyokalut (Mandiant, 2013, ss. 30-36).

Comment Pandalla on kidytossddn laaja, maailmanlaajuinen verkkoinfra-
struktuuri. Omia komentopalvelimia varten on rekisterdity tuhansia verkko-
tunnuksia (engl. domain) (Mandiant, 2013, s. 45). Verkkoliikenne reititetddn
usein siihen tarkoitukseen murrettujen jdrjestelmien kautta, jotta varsinaisten
komentopalvelimien 16ytdminen olisi vaikeampaa (Mandiant, 2013, s. 39).

Karma Pandan ensimmdinen tunnettu kampanja oli Eteld-Koreaan koh-
distunut HeartBeat vuonna 2009 (Paz, 2012, s. 1). Siind kdytettiin ensimmadisen
kerran toimijan omaa Bisonal-etdhallintatroijalaista, jota on kdytetty ja kehitetty
aktiivisesti yli kymmenen vuoden ajan (Mercer, Rascagneres & Ventura, 2020).

Bisonalin kehitystyohon ovat vaikuttaneet useat seikat. Jo HeartBeat-
kampanjan aikana komentoliikenteen toteutusta ja reititystd muuteltiin ja sithen
lisdttiin salaus (Paz, 2012, s. 8). Mydhemmin haittaohjelman analysointia vai-
keuttavien tekniikoiden kdytté on lisddntynyt (Mercer ym., 2020), eli Karma
Panda pyrkii peittelemddn jalkidan. Lisdksi kohdejdrjestelmissad kdytossd olevan
Microsoft Officen kehitys on vaikuttanut kehitystyohon, koska haittaohjelman
levityksessd on kédytetty Wordin ja sen kaavaeditorin haavoittuvuuksia (Mercer
ym., 2020).

Omien haittaohjelmiensa lisdksi Karma Panda kayttdd myos esimerkiksi
muidenkin toimijoiden yhteydessd mainittua Mimikatz-tyokalua, josta se on
muokannut omia versioita (GReAT, 2019). Lisdksi se sai vuonna 2019 kayttoon-
sd APT 41 -ryhmén kehittdmé&n ShadowPad-lataustydkalun (Zykov, 2020).

Myos Karma Panda suosii kohdennettua kalastelua. Toimijan sy6ttiviestit
ovat hyvin kohdennettuja, ja esimerkiksi HeartBeatin aikana syottind kéytettiin
Eteld-Korean hallinnossa kaytetyn tekstieditorin tiedostomuotoa (Paz, 2012, s.
3). Haitalliset tiedostot eividt hyodynnd nollapdivdahaavoittuvuuksia, mutta la-
hiaikoina 16ydettyjd ja paikattuja haavoittuvuuksia kylldkin (Zykov, 2020).

Perinteisesti Karma Pandan kohteet ovat 16ytyneet Eteld-Koreasta, Japa-
nista, Taiwanista ja Yhdysvalloista, erityisesti hallinnosta (GReAT, 2019). Vuo-
den 2019 lopulla painopistealue on siirtynyt Mongoliaan ja Vendjdlle poliittisis-
ta syistd (GReAT, 2020a). Viimeisimmét havainnot on tehty Itd-Euroopassa
(Faou, Tartare & Dupuy, 2021; Zykov, 2020).

Dynamite Pandan tapaan myts Karma Panda kykenee myds nopeaan,
opportunistiseen kehitystychon. Siitd esimerkkind on kahden itdeurooppalaisen
yrityksen Microsoft Exchange -palvelimen murtaminen maaliskuussa 2021
(Faou ym., 2021). Karma Panda hyodynsi hyokkdyksessa omaa Bisonal- ja lai-
nattua ShadowPad-haittaohjelmaa (Faou ym., 2021).

Lotus Pandan kohteet keskittyvit Kiinalle strategisesti tédrkeille Etela-
Kiinan meren alueelle (ThreatConnect, 2015, s. 7). Toiminta on jatkunut ainakin
vuodesta 2010 ldhtien (ThreatConnect, 2015, s. 8). Myos Lotus Panda kayttaa
kohdennettuja kalastelusdhkoposteja, joissa on haitallinen liitetiedosto (Check
Point Research, 2020).
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Lotus Pandan omaa kehitystyotd ovat takaporttiperheet Rarstone (Camba,
2013), Naikon ja Aria-body. Aria-body perustuu osin Lotus Pandan vanhem-
paan koodiin, jota on jatkokehitetty vuodesta 2012 ldhtien (GReAT, 2020b). Se
on poikkeuksellisen vaikea havaita, silld se toimii suoraan tietokoneen muistis-
sa, koskemattakaan kovalevyihin (GReAT, 2020b)

Putter Panda on toiminut ainakin vuodesta 2007 ldhtien ja sen kohteita
ovat Yhdysvaltojen puolustussektori sekd Euroopan avaruus- ja satelliittiteolli-
suus (CrowdStrike, 2014, s. 5). Kohteiden valinnan taustalla ovat sen taustalla
olevan sotilasyksikon ja kansalliset strategiset tavoitteet (CrowdStrike, 2014, s.
58) Putter Panda ja Comment Panda tekevit todisteiden valossa yhteistyota
(CrowdStrike, 2014, s. 11).

Putter Pandan toimintatapaan kuuluu omaa kehitystyotd olevien haittaoh-
jelmien levittdminen kohdennettujen kalasteluviestien avulla. Syottivisteissd
hyodynnetdan Adobe Acrobat Readerin ja Microsoft Officen kaltaisten suosittu-
jen ohjelmistojen haavoittuvuuksia (CrowdStrike, 2014, s. 5).

Kuten edelld mainittiin, Putter Panda kehittdd omat haittaohjelmansa.
Niihin kuuluu etdhallintatroijalaiset 4H RAT ja 3PARA RAT, yksinkertaiset
PNGDOWNER ja HTTPCLIENT sekéd kaksi erilaista haittaohjelmien asennus-
tyokalua (CrowdStrike, 2014). Tyokalujen osittaisesta yksinkertaisuudesta huo-
limatta tdmd arsenaali mahdollistaa kohdejdrjestelmédn laajan hallinnan
(CrowdStrike, 2014, s. 48).

Putter Pandalla on merkittdvd komentoverkkoinfrastruktuuri. Siithen kuu-
luu niin murrettuja, oikeita verkkosivustoja kuin my06s operaattorien rekiste-
roimid verkkotunnuksia (CrowdStrike, 2014, s. 8). Joidenkin verkkotunnusten
rekisterdintitietoja on muutettu jalkikdteen, todenndkoisesti jdlkien peittamisek-
si (CrowdStrike, 2014, s. 9).

Kaikkia tarkasteltuja toimijoita yhdistdd mieltymys kohdennettujen kalas-
telusdhkopostien kayttoon. Ei ole tarpeen kadyttdd resursseja teknisesti korkeata-
nipuloinnilla. Usean ryhmén haittaohjelmat ovatkin teknisesti vain keskitasoa.

Erds merkittdva ero tarkasteltujen venildisten ja kiinalaisten kybertoimi-
joiden vililld on haittaohjelmien jakaminen. Vendldiset eivat tétd tee, mika saat-
taa johtua toimijoiden erilaisista toimintatavoista. Kiinalaiset puolestaan kéyt-
tavat yhteisid tyokaluja. Edelld mainittujen Sykipotin ja Bisonalin lisdksi esi-
merkiksi Anchor Pandan (Meyers, 2013a) ja Dynamite Pandan (FireEye, 2015)
kayttaman ghOst RAT -haittaohjelman® ldhdekoodi on julkinen ja siten uhka-
toimijoiden muokattavissa (FireEye, 2015).

° Haittaohjelmaa kayttdd my6s moni muu kiinalainen ja pohjoiskorealainen kybertoimija
(ThaiCERT, 2020).
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4.3 Yhteenveto tutkimusaineistosta

Aineistossa toistui usein samoja tai toisiinsa vertautuvia asioita. N&itd olivat
erilaiset haittaohjelmat ja niihin liittyvét tekniset toteutukset, kohdennettu ka-
lastelu ja muut, vihemman kéytetyt tavat saada ensimmadinen jalansija, kehitta-
jat ja operaattorit henkilostoryhmind, resurssit, erilaiset tavoitteet sekd kohde-
jarjestelmat kayttdjineen. Ndistd kehitettiin konsepteja.

Kehitysty6 alkoi kehittyd kategoriana jo varhaisessa vaiheessa. Talloin ak-
siaalista koodausta pddstiin tekemddn iteroivasti vuorotellen avoimen koo-
dauksen kanssa. Kategorian kehittymistd seurattiin yhdessd, usein pdivittyvéas-
sd muistiossa. Tutkimuksen aikana tunnistetut konseptit on koottu taulukkoon
1. Taulukossa on lueteltu my6s konseptien keskeiset ominaisuudet ja niiden
ulottuvuudet.

TAULUKKO 1 Aineiston pohjalta muodostetut konseptit

Konsepti Ominaisuus Ulottuvuudet
Kehitystyo Lahtokohta Oma - muokkaus - valmiit tydkalut
Suunnitelmallisuus Jarjestelméllinen - opportunistinen
Tavoitteet Taso Strateginen - taktinen - operatiivinen
Resurssit Tyyppi Henkil6sto, raha
Maara Niukat - runsaat
Henkilosto Tyyppi Kehitt&jat, operaattorit
Osaaminen Matala - korkea; ei kehity - kehittdad
itseddn aktiivisesti
Sitoutuminen Matala - korkea
Kohteet Thmiset Kieli, kulttuuri, kiinnostuksen kohteet
Jarjestelmat Kayttojarjestelmét, ohjelmistot, verkko-
arkkitehtuurit
Menetelmat Hienostuneisuus Matala - korkea
Operaatiot Tyyppi Tiedustelu, aktiiviset toimet

Paradigmamallin mukaan jaoteltuna tavoitteet, resurssit ja kohteet ovat olosuh-
teita, jotka vaikuttavat kehitystychon eli toimintaan. Toiminnan seurauksia
puolestaan ovat menetelmit ja niitd hyodyntédvéat operaatiot.

Ehto-seurausmatriisin mukaan kansalliset strategiset tavoitteet ovat kan-
sallisella kehalld. Ne vaikuttavat sotilastiedusteluorganisaatioiden (organisaati-
on osa) strategisiin ja sitd alemman tason tavoitteisiin. Vilissd ovat asevoimien
(organisaatio) tavoitteet, mutta tdméa havainto ei tule esiin aineistosta. Ndiden
tavoitteiden pohjalta kehittdjat (ryhmad) tekevat kehitystyotd (ilmioon liittyva
toiminta) vuorovaikutuksessa tietojdrjestelmien ja mahdollisesti toistensa kans-
sa. Operaattorit (ryhma) kayttavét kehitystyon tuloksia operaatioissa joko oman
valtion sisdlld (kansallinen) tai sen ulkopuolella (kansainvilinen).
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5 TULOKSET

Tutkielman tavoitteena oli vastata seuraavaan tutkimuskysymykseen sekd sen
apukysymyksiin:

Miten Vendjan ja Kiinan sotilastiedusteluorganisaatioiden kyber-
menetelmdt ovat kehittyneet?
o Miten kybertiedustelu méaéritellaan?
o Millaisia menetelmia havaituissa kybertiedusteluoperaatiois-
sa on esiintynyt?
o Miten menetelmaét asettuvat aikajanalle?

Apukysymyksistd kybertiedustelun maarittelyyn vastattiin luvussa 2.1. Kyber-
tiedustelulla tarkoitetaan siis tiedustelua, jossa hyodynnet&én tietoverkkoja se-
ké niihin liitettyjd laitteita ja ohjelmistoja. Tiedustelulla puolestaan tarkoitetaan
tiedon hankintaa padtoksenteon tueksi. Tiedusteluorganisaatioilla voi olla li-
sdksi muitakin kuin tiedon hankintaan liittyvid tehtdvid. Nditd ovat esimerkiksi
Vendjan GRU:n suorittamat aktiiviset toimet, kuten sabotaasi ja poliittinen vai-
kuttaminen, myos kybertoimintaympaéristossa.

Venijan ja Kiinan sotilastiedusteluorganisaatioiden kéyttdmid, ja muiden
havaitsemia, menetelmid on esitelty aineiston pohjalta luvussa 4. Menetelmiin
kuuluu sekd teknisid menetelmid, kuten erilaisia haittaohjelmia, ettd esimerkiksi
kayttdjan manipulointia. Menetelmien kehityksen asettumista aikajanalle on
havainnollistettu liitteessd 2. Padtutkimuskysymykseen vastataan seuraavassa
alaluvussa.
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5.1 Kybertiedustelumenetelmien kehitys

Vendjan ja Kiinan sotilastiedusteluorganisaatioiden kybertiedustelumenetel-
mien kehitys on tietoisen kehitystyon tulosta. Kehitystyostd muodostuikin tut-
kimuksen ydinkategoria. Aineiston perusteella siihen vaikuttavat tavoitteet,
kohteet ja resurssit. Kehitystyon tuloksena syntyy menetelmid, joita hyodynne-
tddn operaatioissa. Tutkimuksessa tunnistettujen konseptien muodostama teo-
reettinen viitekehys on esitetty kuviossa 5.

A 4

Tavoitteet Kohteet Resurssit

Operaatiot

KUVIO 5 Konseptien muodostama teoreettinen viitekehys

Tiedusteluorganisaation seké sitd ylempien tahojen tavoitteet vaikuttavat seké
tiedustelutoiminnan kohteiden valintaan ettd suoraan kehitystyohon. Kohtei-
den valinnan taustalla ovat usein valtion strategiset tavoitteet. Suoraan kehitys-
tyohon vaikuttava, kohteista riippumaton tavoite on esimerkiksi oman toimin-
nan salaaminen. Tdhdn viitataan usein termilld operaatioturvallisuus (engl. op-
erations security, OPSEC).

Kohteet vaikuttavat kehitystyohon usealla eri tavalla. Ensimmdiseen paa-
syyn usein kdytettdva kohdennettu kalastelu toimii parhaiten, kun syottiviesti
on raataloity kohteen mukaan. Tahéan liittyy kdytetty kielen, kulttuuristen seik-
kojen sekd ammatillisten ja tyohon muuten liittyvien mielenkiinnon kohteiden
tuntemus. Toisaalta myos kohdejdrjestelmén tekniset piirteet, kuten kaytossa
olevat kayttojarjestelmdt ja ohjelmistot sekd verkkoarkkitehtuuri vaikuttavat
haittaohjelmien kehitykseen.

Resurssit voidaan jakaa henkilsto- ja rahallisiin resursseihin. Henkiloston
maddrd, osaaminen ja sen kehittyminen sekd sitoutuminen edesauttavat kehitys-
tyotd ja sen tuottamien menetelmien vaikuttavuutta. Rahallisilla resursseilla
puolestaan voidaan hankkia omaa verkkoinfrastruktuuria sekd ostaa nollapai-
viahaavoittuvuuksia ja valmiita haittaohjelmia. Rahalliset resurssit vaikuttavat
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taten sekd kehitystyon ldhtokohtiin ettd haittaohjelmien teknisiin yksityiskoh-
tiin esimerkiksi komentoliikenteen toteutuksen osalta.

Kehitystyon ldhtokohtana voi olla alusta asti oma kehitys, osittain valmii-
den menetelmien muokkaus ja radatdlointi tai valmiit tyokalut. Nditd voidaan
myds yhdistelld tarpeen mukaan. Kehitystyo voi olla luonteeltaan jdrjestelmal-
listd ja pitkdjanteistd tai opportunistista ja nopeatempoista. Pelkkad opportunis-
mi ei riitd useita vuosia toimivalle valtiolliselle toimijalle.

Kehitystyon tuloksena saadaan aikaiseksi menetelmid. Nama tekniset ja
kayttdjan manipulointiin liittyvit tekniikat vaikuttavat niitd hyodyntéviin ope-
raatioihin.

Liitteen 2 aikajanat havainnollistavat tyokalujen kehitystahtia sekd eri
toimijoiden vélisid eroja. Siind missd Fancy Bear ja Comment Panda ovat kehit-
taneet laajan arsenaalin eri haittaohjelmia, esimerkiksi Karma Panda on keskit-
tynyt jatkokehittdimddn Bisonal-etdhallintatroijalaisperhettddn useiden vuosien
ajan.

5.2 Tulosten luotettavuuden arviointi

Tutkimuksen tuloksia tulee arvioida useasta nidkokulmasta. Néitd ovat eettiset
ndkokulmat, laadulliselle tutkimukselle yleisesti annetut laatuvaatimukset seka
menetelmdkohtaiset arviointiperusteet. Arvioinnin perusteita on kdsitelty tar-
kemmin luvussa 3.3.

Tutkimuksessa ei tunnistettu eettisid ongelmia. Kaikki tutkimusmateriaali
on jo julkisesti saatavilla, joten sen késittely tutkielmassa ei vaikuta esimerkiksi
toimijoiden seurantaan tai mahdollisiin kdynnissa oleviin rikostutkintoihin. Ai-
neistossa oli nimetty joitakin yksittdisid henkil6itd, jotka on yhdistetty tutki-
musvaltioiden kybervakoilutoimintaan, mutta heiddn tietojensa késittely ei
kuulu tutkielman piiriin.

Laadullisen tutkimuksen luotettavuus pitdd sisdlldan validiteetin ja relia-
biliteetin vaatimukset. Tédssd tutkielmassa validiteettiin pyrittiin menetelmé&an
kuuluvan jatkuvan vertailun kaytolld. Tutkimusvaiheessa vertailtiin jatkuvasti
toisiinsa niin samaa kybertoimijaa kisittelevid aineistoja, eri kybertoimijoita
kuin valtioita. Reliabiliteettiin pyrittiin kuvaamalla tutkittavaa ilmictd mahdol-
lisimman perinpohjaisesti.

Grounded theory -menetelmdn omien kriteerien osalta 16ydosten sopi-
vuus vaikuttaa ainakin tutkijan itsensd mielestd onnistuneelta. Lopullinen arvio
jad lukijalle. Tulosten merkitystd ja sovellettavuutta arvioidaan luvussa 5.3. Ai-
neistosta esiin nousseet konseptit on sidottu kontekstiin ja niiden keskeiset
ominaisuudet ulottuvuuksineen on tunnistettu. Loydokset ovat helposti ym-
marrettdvissd, ja metodologisia valintoja on perusteltu. Tutkielmassa on nostet-
tu esiin tutkimuskysymysten kannalta merkitykselliset 16ydokset. Konseptien
variaatio on tuotu esille aineiston kasittelyssd. Tutkimuksen tuloksia ei ehka
voi kuvailla innovatiivisiksi, mutta uudeksi tieteelliseksi tiedoksi kylldkin. Tut-
kimusta ohjasi aineisto ja sen analyysi; ennakko-oletuksia tunnistettiin, mutta
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niiden ei annettu vallata alaa. Aineiston késittelyssd on kuvattu myds muistioi-
den kayttod.

Tulosten luotettavuuteen liittyy lisdksi aineiston luotettavuus ja kattavuus
sekd tunnistettujen kybertoimijoiden attribuution oikeellisuus. Aineistoa voi-
daan pitdd ldhtokohtaisesti luotettavana. Yrityksille ei ole liiketoiminnan kan-
nalta jarkevad julkaista virheellistd tietoa. Suurimpaan osaan kybertoimijoista
16ytyi myds useamman eri yrityksen tuottamaa aineistoa. Pelkdn julkisen ai-
neiston kdyttdminen rajaa aineiston kattavuutta. Tietoturvayritykset eivit jul-
kaise kaikkea tietoaan, koska se vaikeuttaisi heiddn omaa tyotddn paljastamalla
uhkatoimijoille puolustajien kdytossa olevat tyokalut.

Maschmeyer, Deibert ja Lindsay (2021) ovat esittdneet huolensa tdllaisen
aineiston runsaasta kdytostd akateemisessa tutkimuksessa. Heiddn mukaansa
korkean profiilin kohteisiin painottuva raportointi jattdd huomioimatta kansa-
laisyhteiskuntaan kohdistuvat uhat, milld voi olla jopa demokratiaan kohdistu-
via, huolestuttavia seurauksia (Maschmeyer ym., 2021). Muuta julkista aineistoa
ei kuitenkaan ole saatavilla riittdvasti tutkimuksen tekoa varten.

Suurin riski tulosten oikeellisuudelle on attribuution virheellisyys. Jos tut-
kitut kybertoimijat eivit liitykddan Vendjan ja Kiinan sotilastiedusteluorganisaa-
tioihin, tutkimuskysymykseen ei ole vastattu laisinkaan. Muutaman toimijan
osalta attribuution perusteet on julkaistu, ja niitd voidaan pitdd luotettavina.
Usean toimijan osalta perusteet jdivat kuitenkin piiloon, joten niitd ei voitu ar-
vioida.

5.3 Tulosten merkitys

Tutkielmassa tuotettua viitekehystd voidaan hyodyntdd oman kybervasta-
tiedustelun toiminnassa. Kehys osoittaa, ettd kohteiden jdrjestelmien kehitys on
yksi Vendjdn ja Kiinan sotilastiedustelun kybermenetelmien kehitykseen vai-
kuttava tekija. Tutkimusilmiostd tuotettua ymmaérrystd voidaan hyddyntaa
muutenkin toiminnan kehittdmisen perusteena, esimerkiksi organisaatioiden
suojautumisessa kyberhyokkayksiltd. Tuloksia voidaan lisdksi kéyttdd jatkotut-
kimuksen pohjana.

Tulosten sovellettavuudessa ei ole pyritty tilastolliseen vaan analyyttiseen
yleistettavyyteen. Uusitalon (1991, s. 78) mukaan analyyttisessa (eli teoreettises-
sa) yleistettdvyydessd on kyse siitd, ettd tutkimuksessa onnistutaan tekemédan
analyyttisid yleistyksid, jotka patevat myos muissa kuin tutkituissa tapauksissa.
Tutkielmassa tuotettu teoreettinen viitekehys on niin korkealla abstraktion ta-
solla, ettd sen soveltuvuutta muihinkin tapauksiin kannattaa ainakin tutkia.
Viitekehyksessa ei ole sellaisia osia, joiden yleistettdvyyden voisi kiistdd ilman
tarkempaa tarkastelua.

Olisikin mielenkiintoista tietdd, miten hyvin viitekehys soveltuu erilaisiin
toimijoihin. Voiko sitd soveltaa myos siviilitiedusteluun tai kokonaan muun
tyyppisiin kyberoperaatioihin? Entd erilaisten valtioiden, kuten ldnsimaisten
demokratioiden kybertoimintaan? Miten paljon ei-valtiollisten kybertoimijoi-
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den kehitystyo poikkeaa tutkituista toimijoista? Soveltuvuutta tulisi arvioida
sekd viitekehyksen konseptien ettd niiden ominaisuuksien ja ulottuvuuksien
osalta. Erityisesti nominaaliasteikollisten ominaisuuksien ulottuvuuksiin tutki-
musaineistosta 16ytyneet arvot eivit valttamattd riitd kuvaamaan erilaisia toimi-
joita.
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tioiden kayttamien kybermenetelmien kehitysta. Lisdksi avattiin kybertieduste-
lun kasitettd ja kontekstia. Vendjd ja Kiina ovat suomalaisesta ndikokulmasta
kiinnostavia tutkimuskohteita, silld ne ovat Suomeen eniten tiedustelua kohdis-
tavia valtioita. Tutkimusilmi6td paadyttiin kuvaamaan tutkielmassa muodoste-
tun teoreettisen viitekehyksen sekd aikajanojen avulla. Keskeisin 16ydos oli me-
netelmien kehittymisen sitominen kehitystyon késitteeseen.

Tutkimusmenetelmédnd kaytettiin grounded theorya. Aineistopohjainen
menetelmd soveltui hyvin tutkimusongelman tarkasteluun aiemman tutkimuk-
sen vdhyyden vuoksi. GT:n straussilainen koulukunta, joka sallii tutkimusky-
symysten asettamisen tutkimuksen alkuvaiheessa, soveltui hyvin myos pro
gradu -prosessissa kadytettdviksi. Corbinin ja Straussin selkedsti kuvaama tut-
kimusprosessi auttoi kokematonta tutkijaa etenemdén tutkimuksessa. Tutki-
muksen laatua arvioitiin sekd laadullisen tutkimuksen yleisten ettd menetelma-
kohtaisten kriteerien perusteella. Tarkastelun perusteella tuloksia voidaan pitada
luotettavina.

Tutkimusaineiston muodostivat pddasiassa tietoturvaa tutkivien organi-
saatioiden julkaisut. Aineistoa oli saatavilla riittdvasti tutkimuskysymyksiin
vastaamiseksi. Julkisen aineiston ongelma tosin oli se, ettd kaikkea kyberope-
raatioihin liittyvéad tietoa ei julkaista, joten sen kattavuudessa saattoi olla huo-
mattaviakin aukkoja. Kaikkien julkaisujen taustalla on kuitenkin tietoinen paa-
tos siitd, mitd, miten, missd ja milloin tiedot julkaistaan. Paatoksen taustalla voi
olla monenlaisia motiiveja, joita on vaikea arvioida ulkopuolelta.

Tutkimusongelman késittelyssa tuli huomioida myos kybertoimintaympa-
ristolle ominainen attribuutio-ongelma. Kyberhyokkaysten alkuperdd on vaikea
osoittaa kiistattomasti, etenkddan 2000-luvun alun varhaisten tapausten osalta.
Tutkielmassa oletetaan, ettd aineistoissa esitetty attribuutio on oikea. Joidenkin
attribuutioiden perusteet tulivat ilmi aineistosta, mutta ldhesk&ddn kaikissa ta-
pauksissa attribuution uskottavuuden arvioinnille ei ollut perusteita. Kuten
muidenkin kyberoperaatioita koskevien tietojen, myos attribuution julkaisemi-
nen on julkaisevan tahon tietoinen pdatos.
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Vaikka tutkimuksen kohteena olevat valtiot eivit olekaan identtisid, niissd
on paljon samankaltaisuuksia. Vendjd ja Kiina ovat autoritdarisid, itsensd jatku-
vasti uhatuiksi kokevia valtioita, joiden p&ddtoksentekoprosessit poikkeavat lan-
simaisista demokratioista. Lisdksi kummankin maan nykyisten tiedusteluorga-
nisaatioiden juuret ovat Neuvostoliiton tiedustelupalveluissa. Nama tekijat
saattavat asettaa rajoitteita tulosten yleistettdvyydelle.

Tutkielma tarjoaakin mahdollisia aiheita jatkotutkimukselle. Tutkielmassa
muodostetun teoreettisen viitekehyksen soveltuvuutta erilaisiin kybertoimijoi-
hin voi tarkastella monesta eri ndkokulmasta. Miten siviilitiedustelun kyber-
menetelmdkehitys poikkeaa sotilastiedustelusta? Millainen vaikutus on silld, jos
organisaatio ei ole tiedustelupalvelu? Entd miten menetelmid kehitetddn erilai-
sissa valtioissa? Onko muilla kuin valtiollisilla kybertoimijoilla havaittavissa
vastaavaa menetelmien kehitysprosessia? Olisi myds mielenkiintoista tietdd,
miten paljon tuloksiin vaikuttaisi julkaisemattoman aineiston kaytto.

Kiina ja Vendja ovat kybertiedustelua lansimaihin merkittdvimmin koh-
distavia valtioita. Téstd syystd ndiden valtioiden tiedustelupalveluiden toimin-
nan ymmadrtdminen on tdrkedd. Tutkielman tuloksia voidaan soveltaa myos
muihin kybertiedustelutoimijoihin tietyin varauksin.

Kybertiedustelun suhteellinen merkitys tiedustelun kentdssd kasvaa yh-
teiskuntien verkottuessa. Samalla perinteisten tiedustelulajien osuus tiedon-
hankinnasta pienenee niin sotilas- kuin siviilitiedustelussa. Kybertiedustelun
tutkimus on kuitenkin vield lapsenkengissddn. Tamad tutkielma pyrkikin osal-
taan luomaan alan tietopohjaa.

COVID-19-pandemia on kiihdyttanyt yhteiskuntien ja yritysten digitalisoi-
tumista. Tieto- ja kyberturvallisuus eivit ole aina olleet ensimmaéinen prioriteet-
ti, kun jarjestelmid on liitetty julkisten tietoverkkojen yli hallittaviksi nopealla
aikataululla. Tamé&n niin kutsutun digiloikan pitkdn aikavailin vaikutukset ky-
bertiedusteluun ja sen menetelmékehitykseen jadvat myohemmin arvioitaviksi.
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LIITE 1 TUTKITUISTA RYHMISTA KAYTETTYJA NIMIA

Kaytetty nimi

Taustaorganisaatio

Aliakset

Fancy Bear
(CrowdStrike)

GRU, yksikkd 26165

APT 28 (Mandiant), Sofacy (Kaspersky), Sednit (ESET), Group
74 (Talos), TG-4127 (SecureWorks), Pawn Storm (Trend
Micro), Tsar Team (iSight), Strontium (Microsoft), Swallowtail
(Symantec), SIG40 (NSA), Snakemackerel (iDefese), Iron
Twilight (SecureWorks), ATK 5 (Thales), T-APT-12 (Tencent),
TAG-0700, Grizzly Steppe (yhdessa Cozy Bear -ryhman kanssa;
Yhdysvaltain hallinto)

Voodoo Bear
(CrowdStrike)

GRU, yksikkd 74455

Sandworm Team (Trend Micro), Iron Viking (SecureWorks),
Quedagh (F-Secure), TEMP.Noble (FireEye), ATK 14 (Thales),
TeleBots (ESET), ELEKTRUM (Dragos), BlackEnergy (Group)
(NCSC)

Comment Panda
(CrowdStrike)

PLA, Padesikunnan 3.
osaston 2. toimisto,
yksikko 61398

APT 1 (Mandiant), Comment Crew (Symantec), TG-8223
(SecureWorks), BrownFox (Symantec), Group 3 (Talos),
Byzantine Hades/Candor (Yhdysvaltain ulkoministerio),
Shanghai Group (SecureWorks), GIF89a (Kaspersky)

Operation Titan
Rain (Yhdysvaltain
hallinto)

PLA, Padesikunnan 3.
osaston 2. toimisto,
yksikko 61398

Putter Panda
(CrowdStrike)

PLA, Padesikunnnan
3. osaston 12.
toimisto, yksikko
61486

APT 2 (Mandiant), TG-6952 (SecureWorks), Group 36 (Talos),
Sulphur (Microsoft), MSUpdater

Karma Panda
(CrowdStrike)

PLA, Shenyangin
sotilasalueen
Teknisen
tiedustelun
toimisto,
mahdollisesti
yksikko 65016 tai
65017

Tonto Team (FireEye), Heartbeat (Trend Micro), CactusPete
(Kaspersky), LoneRanger

Anchor Panda
(CrowdStrike)

PLA:n laivasto

APT 14 (Mandiant), Aluminum (Microsoft), QAZTeam

Dynamite Panda
(CrowdStrike)

PLA:n laivasto

APT 18 (Mandiant), TG-0416 (SecureWorks), Wekby (Palo
Alto), Scandium (Microsoft)

Lotus Panda
(CrowdStrike)

PLA, Chengdun
sotilasalueen toinen
Teknisen
tiedustelun
toimisto, yksikko
78020

Naikon (Kaspersky), CameraShy (ThreatConnect)

Maverick Panda
(CrowdStrike)

PLA:n laivasto

APT 4 (Mandiant/FireEye), Wisp Team (Symantec), Sykipot
(AlienVault)

Samurai Panda
(CrowdStrike)

PLA:n laivasto

Suluissa on nimen antanut organisaatio. PLA:n yksikot ovat vanhan organisaa-

tion mukaisia (ennen vuosien 2015-2020 rakenneuudistusta).
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LIITE 2 AIKAJANOJA

Vendldiset toimijat:

CORESHELL

GAMEFISH
{takaportti Windowsille ja
hizman mydhemmin O35 Xli=)

Ensimmaiset

mobiilihaittachjelmat
[CHOPSTICK Androidile ja

—

(SOURFACER uusi versio) ios:te)
Xunnel DealersChoice
(wilityspahvelin-tyfiaiu) {Flash-haavoitiwuuksien Dvororub
USBSTEALER M hyvalksikytioalusta) {takaportt Linuxille)
{levidminen USE- Downdelph hd
:ﬁmmwac-mn-mhm.._:__mu n_mﬁ_._m—e_m__ﬂ_.:“_ NimbleDown _m
Zekadero
{tydkalut hySkkayksen
EVILTOSS ja Ensimmaiset 0- alkuvaiheesz2n)
CHOPSTICK paivahaavoittuvuudet ﬂ
(takapartit Windowsille) _ L
" OPCW-hyokkays
SOURFACE ZEBROCY (WiFi-vakoilua
{lataustyGkau) atustytialy ja I5hietIisyydelts)
* OLDBAIT takaport) H |
{salasanojen keriys) ‘
VPN Filter
.ﬁ..\IO_UWIﬁ_O—A (laT-laitteiden botti-
Linuxille warkkohallintatydksiu)
. . J b G G W
2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
[ ] % H [ ]
® CredRaptor ) OlympicDestroyer
BlackEnergy (salasanojen kerdys) (DDoS-rojjatzinen)
(DDaS-troijalamen)
Blacken
(SCADA-fakaporti
BlackEnzrgylle) Emm“h“w._mq
BlackEnergy 2 seurazs) Exaramel
({takaportti)
L
BlackEnergy 3 NotPetya
(Kiristyshaittzohjelmaksi
naamioitu datan whoajs)
_ Fancy Bear _
BadRabbit XDATA
_ Voodoo Bear _

({Kiristyshaittaohjzima)

|Kiristyshaittaghjzlma)
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Kiinalaiset toimijat:

Anchor Panda

HTTPCLIENT
{rematz shell)
_ Dynamite Panda _
Ensimmaiset )
_ Lotus Panda _ havainnot H GhOST RAT, Poisonlvy, Tom RAT,
* Naikon oma takaportti (ei sjoitets)
_ IMaverick Panda _ (takaportt)
! * ﬂ Sykipot, Bisonal, FormerFirstRat, »
_ Samurai Panda _ ISSpace isi sjoitstiu)
_ Putter Panda _ 4H RAT
{etihallints- Vuodetun 0-
regeianen) PNGDOWNER paivahaavoittuvuuden
(lataustydkalu) nopea hyvaksikaytto
ARA 4
Sykipot Wm__m___ﬁ_u.m}._. H
(takapartti) froijalsinen) Aria-body
ﬂ 4 m_(._.a_ug.. [takaportt)
e kaksivaiheisen
Ensimmainen 0- tunnistuksen ;
paivahaavoitiuvuus (tunnistautumiskortti) __wm_w__mwﬁ_n__ﬁmm_
% E ohitus
: 1 . .
2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
I S ! : H
WEBC2 DAIRY, SEASALT, KURTON, SIESTA ShadowPad
(takaportt] MAPIGET SWORD, LONGRUN, CALENDAR Nastaogima) (atzustyiicalu)
(s3hkdposztien v ! 3 jelma)
H kerdys) I_m_LP—.._n_u_O“ WARP, (takapartit}
HACKSAFE TABSGSQL i
Ensimmainen H ’ (takaporit) <_._oam.E: O-paiva
I AURIGA haavoittuvuuden
rekisteroity LIGHTDART {tskaportt) T
DNS-w ; ® nopea hyodyntaminen
|<<O_.J.__.nm {znnakkotizdustelu)
COMBOS,
M GREENCAT, COOKIEBAG
MANITSME MACROMAIL, BLOOXMAIL ' LIGHTBOLT,
GETMAIL (takaport + GOGGLES, MINIASP ' GDOCUPLOAD
(s8hkdpastien asennustyGkaiu) MNEWSREELS ' {datan kerays)
keriiys) ' BOUNCER
BANGAT {tskaari)
Eﬁ_"aa._“_ﬂ Comment Panda
BISCUIT,
STARSYPOUND !
{rermate shell) I_Qru»ﬂm__u Bisonal Karma Panda
(akaporti) {etahalints-
troijalzinen)
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