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turvattomuuteen ja miksi ongelmaan ei ole yksinkertaista ratkaisua. Tdhidn ongelmaan selvi-
tetddn, voidaanko lohkoketjua soveltaa esineiden internet-laitteiden ja niiden tietojen turvaa-
miseksi. Tutkielmassa paneudutaan esineiden internetin tietoturvan nykytilanteeseen seki
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offer for IoT. The topic is covered by introducing the technologies and by giving concrete

examples.
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1 Johdanto

Tietotekniset laitteet ovat yleistyneet ja lisdintyneet maailmanlaajuisesti jatkuvasti. Interne-
tiin yhdistettyjen laitteiden méérd kasvoi thmisten vikilukua suuremmaksi jo vuosien 2008 ja
2009 vililld, minkd katsotaan olevan myds esineiden internetin, tunnetummin loT-laitteiden
(engl. Internet of Things) syntymisajankohta (Evans 2011). Talld hetkelld internetiin kytket-
tyjd laitteita on kymmenid miljardeja. Laitteiden kehitys jatkuu koko ajan uusiin tarkoituksiin

ja erilaisiin ominaisuuksiin, miki johtaa usein uudenlaisiin turvallisuusongelmiin.

Yksi laitteiden kehityksestd syntynyt osa-alue on aiemmin mainittu [oT. Néiden laitteiden
turvallisuudesta on noussut suuri huolenaihe, minki takia aihetta on alettu tutkia viimeisten
vuosien aikana toden teolla (Alaba ym. |[2017; Khan ja Salah 2018). Tarve oikeanlaisen tur-
vallisuusratkaisun 16ytdmiseksi kyseisille laitteille kasvaa koko ajan ja erilaisia menetelmié
testaillaan jatkuvasti. Tdssd kandidaatin tutkielmassa selvitetidin loT-laitteiden turvallisuus-
riskejd ja niiden turvallisuuden tilanne tdlld hetkelld. Turvallisuusongelmaan liittyen selvi-
tetddn onko mahdollista parantaa laitteiden turvallisuutta lohkoketjulla ja pystytdanko sitd

ylipddnsd kayttimédn loT-laitteille.

Téssi tutkielmassa selitetddn lohkoketjun rakenne ja toimintaperiaate seki lisdksi lohkoket-
juun siséltyvé dlysopimus luvussa[2] Luvussa 3| keskitytddn esineiden internetiin, sen turval-
lisuuteen sekd ominaisuuksiin, mistd seuraa sen uusien turvallisuusratkaisujen tarve. Ndiden
lukujen perusteella jatketaan lukuun [ jossa kidydidn ldpi esineiden internetin ja lohkoket-
jun yhdistdmiseen liittyvid hyotyjd sekd haasteita. Téassd luvussa esitellidn myos esimerk-
ki yritysmaailmasta, miten tekniikoita voidaan konkreettisesti yhdistdd ja kadyttdd. Esimerkki
sisdltdd osan jo toimivasta yritysmaailman palvelusta, mutta siihen ei paneuduta yksityiskoh-
taisesti. Tarkoituksena on antaa yleiskuva toiminnasta mitd on jo olemassa ja mité voisi olla
tulossa, mikdli tekniikkaa saadaan laajemmin kéyttoon. Viimeiseksi luvussa [5] tehdddn yh-
teenveto kaikista edelld kidydyistéd luvuista ja todetaan tutkielman edetessd saadut padtelmét

kiytettyjen ldahteiden perusteella.



2 Lohkoketju

Lohkoketju on ajankohtainen ja ldhivuosina paljon tutkittu ilmi6 tietotekniikan alalla. Ta-
mi selvidd muun muassa vuoden 2016 tutkimuksien rahoituksista, jolloin ensimmaéisten
9 kuukauden aikana lohkoketjun tutkimuksiin sijoitettiin yli 1.4 miljardia dollaria (Reyna
ym. 2018). Tekniikka nousi pinnalle kryptovaluutta bitcoinin esittelyn kautta vuonna 2008,
minki yhteydessd Satoshi Nakamoto esitteli myos lohkoketjun ensimmiisen kerran (Naka-
moto [2008; Reyna ym. 2018]). Bitcoin oli myds ensimmiinen kryptovaluutta ja ylipddnsi
asia, jossa lohkoketju otettiin kiyttéon (Dorri, Kanhere ja Jurdak 2017). Tdmén jédlkeen loh-
koketjua on alettu soveltamaan moniin muihinkin kdyttdtarkoituksiin, kuten terveydenhuol-
lon datajirjestelmiin ja hajautettuihin varastointijirjestelmiin. Tédssd tutkielmassa ei paneu-
duta bitcoiniin tai sen historiaan enempid, vaan padpaino on lohkoketjun tekniikassa, raken-

teessa ja soveltamisessa loT-laitteille.

2.1 Lohkoketju yleisesti

Lohkoketju on tietokanta, jonka toiminta perustuu hajautettuun tietorakenteeseen, joka jae-
taan kaikille verkossa mukana oleville osapuolille kopiona (Christidis ja Devetsikiotis 2016).
Téamai tarkoittaa my0s sitd, kun ketjuun tulee muutoksia, niin uusi kopio ketjusta ldhetetddn
kaikille verkon osapuolille ja kaikkien tieto pysyy niin ajantasaisena ketjun rakenteesta ja
sen tapahtumista. Ketju alkaa alkulohkosta, josta ei ole viittausta taaksepdin. Kun ketjuun
luodaan uusi lohko alkulohkon liséksi, niin ketjun edellisen lohkon hajautuskoodi syotetddn
uuden lohkon tietoihin timédn oman hajautuskoodin liséksi (Samaniego, Jamsrandorj ja De-
ters [2016). Jokaisella lohkolla on siis oma hajautuskoodinsa, sekd muilla paitsi alkulohkolla
edellisen lohkon hajautuskoodi, jonka avulla tunnistetaan ja ketjutetaan lohkot (ks. kuvio
[T). Lohkoihin sisdllytetdsin my6s muita tarvittavia tietoja, joita voivat olla kontekstista riip-
puen esimerkiksi aikatiedot ja siirretty data. Lohkon hajautuskoodi ei suoranaisesti tarkoita
kiyttdjan tai laitteen tunnusta, jolla voidaan tunnistaa laite tai sen kéyttdjd. Lohkoketjulla on
ominaisuus, jolla voidaan pitéa laitteen ja kdyttdjdn yksityisyys suojattuna vaihtuvalla julki-
sella avaimella (Wang ym. [2019)), joka estdd lohkon tiedoista jdljittdmisen laitteeseen ja sitd

kautta henkiloon. Wang ym. (2019) lisddvit myos, ettd ketjun osapuolilla on jokaisella oma



salattu yksityinen avain. Tdmin avaimen avulla todistetaan tapahtumien yhteydessd, ettid on

oikea henkil6 vastassa, eikd jokin védéra osapuoli.
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Kuvio 1. Lohkoketjun rakenne yksinkertaistettuna.

Ennen lohkon lisddmistd ketjuun suoritetaan salaustekniikka nimeltd proof of work (POW),
jota kutsutaan myos louhimiseksi (Dorri, Kanhere ja Jurdak 2017; Reyna ym.|[2018)). Proof of
work on laskennallisesti haastava toiminto, jonka avulla luodaan yhteisymmarrys luottamat-
tomassa verkossa (Reyna ym. 2018), eli se tuo osaltaan luotettavuutta toimintaan. Toimin-
nossa otetaan mukaan osapuolien julkiset avaimet varmistamaan tapahtumien oikeellisuutta
ja aitoutta (Wang ym. 2019). Kun POW on saatu suoritettua onnistuneesti, lohko siirtyy hy-
viksyttdviksi muille verkon osapuolille, eli verkossa oleville solmuille (Reyna ym. [2018)).
Reyna ym. (2018) lisddvit, ettd osapuolien tulee vield hyviksyd lohko oikeelliseksi, min-
ki jdlkeen lohko vasta lisdtdin ketjuun. Ndin pystytddn muodostamaan hajautettu vertais-
verkko, jossa toisilleen tuntemattomat tahot voivat olla vuorovaikutuksessa toistensa kanssa
ilman luotettavaa vilittdjad vilikitend, johtuen salauksien runsaasta kdytostd (Christidis ja

Devetsikiotis 2016)).

Lohkoketju kasvaa tapahtumien my6ti koko ajan pidemmaiksi ja riippuen kdyttotarkoitukses-
ta uusia lohkoja voi syntyd hyvinkin nopealla tahdilla. Ketjuun voi yrittdd tulla my6s uusia
laitteita, joiden omistajien tarkoitusperit eivét aina ole hyvid tai tarkoituksenmukaisia. Loh-
koketju antaa kuitenkin suojaa tunkeilijoilta laajan verkkonsa ansiosta, silli muokatakseen
jo rakennettua ketjua tulisi muokata kaikkia aiempia lohkoja nopeammin kuin POW kerkedid

suorittamaan muutoksen (Reyna ym. 2018). Mikili jotakin ketjussa olevaa lohkoa on kiyty



muokkaamassa jilkikdteen, kyseisen lohkon hajautuskoodi muuttuu ja ketjun seuraava loh-
ko, joka sisdltdd tietona aiemman hajautuskoodin huomaa muutoksen. Muutos tulee myos
ndkyméin jokaiselle verkossa olevalle osapuolelle niiden lohkoketjun kopiossa (Samanie-
go, Jamsrandorj ja Deters 2016). Kdytannossd tdma tarkoittaa sitd, ettd muutoksen tekijalla
tulisi olla enemmistd verkon kdyttdmien solmujen, eli osapuolien laitteiden suorittimien las-
kentakapasiteetista itsellddn kdytossi, jotta muutos saadaan hyviksyttyd (Reyna ym. [2018;
Nakamoto 2008). Muuten enemmisté huomaa muutoksen, joka ei ole tarkoituksenmukainen
ja hylkdid tdmén lisdyksen. Muutoksiin sisiltyy my0Os lohkon poistaminen ketjusta, miki ei
onnistu lohkon lisdyksen jdlkeen, vaikka lohko olisikin vahingossa tehty viirilli tiedoilla tai

arvoilla. Niin ketju pysyy muuttumattomana ja rakenteeltaan samanlaisena kuin aiemmin.

2.2 Alysopimus lohkoketjulla

Alysopimukset (engl. Smart contract) ovat osa lohkoketjua, joita voidaan hyddyntis monis-
sa tilanteissa. Nick Szabo esitteli dlysopimus kisitteen ensimmaéisen kerran jo vuonna 1994,
jolloin hén itse kuvaili tdtd “Tietokoneistetuksi tapahtumaprotokollaksi, joka toteuttaa sopi-
muksen ehdot” (Tekijan kddannos) (Christidis ja Devetsikiotis 2016). Toiminnaltaan ja raken-
teeltaan dlysopimukset ovat Christidis ja Devetsikiotis (2016) mukaan lohkoketjuun sijoi-
tettuja komentosarjoja, jotka suorittavat itse itsensi ja titen mahdollistavat asianmukaiseen,
hajautettuun ja automatisoituun tyonkulkuun, mahdollistaen my6s monivaiheisien proses-
sien automatisoinnin. Reyna ym. (2018) mukaan dlysopimuksien yksi pddominaisuuksista
on panna tdytdntoon tai toteuttaa itse sopimuslausekkeita, miki ei ole ollut mahdollista en-
nen lohkoketju-teknologian kehitysti ja syntymisti. Alysopimuksista on siis ollut kisitys jo

vuosikymmenid, mutta vasta lohkoketjun kautta sille on saatu toteutustapa.

Sengupta, Ruj ja Das Bit (2020) méidrittelevét dlysopimuksen itsevalvovaksi tietokoneohjel-
maksi, jota voidaan kdyttdd yksinkertaisiin kahden osapuolen vilisiin sopimuksiin aivan ku-
ten normaaleja sopimuksia tehtiessi. Alysopimus sisiltid saAnnot ja rangaistukset sopimuk-
sen noudattamattomuudelle, mutta eroten normaalista sopimuksesta, dlysopimus voi laittaa
kaiken saman tien kiytintoon (Sengupta, Ruj ja Das Bit [2020). Kédytdntoonotolla viitataan
sithen, ettel tarvitse allekirjoittaa papereita ja 1dhettdd papereita eteenpéin késiteltdaviksi, jos-

sa menisi aikaa ennen kuin ne hyviksytdin ja niiden sisiltdvit pykilidt astuvat voimaan.



Niin dlysopimuksilla voidaan pudottaa pois kolmannet osapuolet sopimuksista ja siirroista,
joka johtaa niisté johtuvien kustannuksien vihenemiseen (ks. kuvio [2)). Muita hy6tyja ovat
automaattisuus, skaalautuvuuden parantuminen seki tiedon vadrinkdyton estaminen, minkd

avulla henkil6 haluaisi hyotyé itselleen (Sengupta, Ruj ja Das Bit[2020).

& OB paah

Osapuolet Sopimus Kolmas Toimeenpano
osapuoli

Kuvio 2. Alysopimuksen vaiheet kuvitettuna. (Kuva: Samuel Lehikoinen 2021)

Palataan vield takaisin dlysopimuksen rakenteeseen lohkoketjussa. Lohkoketjun rakenteesta
ja muodostumisesta johtuen myds dlysopimukset ovat osa lohkoketjuun tallennettuja lohko-
ja, joihin on tallennettu erilaisia komentosarjoja tai dataa. Ndin ollen myds dlysopimusloh-
koilla on omat uniikit osoitteet ja tunnisteet. Jokainen verkossa mukana oleva osapuoli voi
siis tarkastella dlysopimuksen siséltdd, eli koodia, miten se on toteutettu (Christidis ja De-
vetsikiotis 2016). Tdstd samaisesta lohkoketjun toimintaperiaatteesta johtuen, lohkoketjus-
sa dlysopimuksia hallitaan samalla tavalla vertaisverkon kautta kuin mitd tahansa muutakin
toimintaa, eli sopimuksen tekemit muutokset tulevat lisdtyksi vain, jos enemmisté verkon

osapuolista hyvéksyy ne (Sengupta, Ruj ja Das Bit[2020).

Alysopimukset eiviit kuitenkaan aivan kirjaimellisesti suorita itse itse#én milloin ja mill4 tie-
doilla tahansa haluavat. Jotta dlysopimus saadaan aktivoitua, tdytyy sen lohkoketjun osoit-
teelle osoittaa tapahtuma tehtiviksi (Christidis ja Devetsikiotis [2016). Tdmaén jidlkeen sopi-
mus vasta hoitaa loput automaattisesti sille ohjelmoidulla tavalla, jokaiseen verkossa olevaan
solmuun tapahtuman antamilla tiedoilla. Christidis ja Devetsikiotis (2016)) lisddvit, ettd so-
pimukseen tarvittavat tiedot on oltava dlysopimuksen saatavilla, jotta toiminto voidaan suo-

rittaa ilman ongelmia onnistuneesti. Vaikka dlysopimus hoitaa sopimuksen automaattisesti,
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niin silti se toimii aina tiysin ennustettavalla tavalla (Christidis ja Devetsikiotis 2016). Aly-
sopimuksilla on myds ominaisuus pitdd hallussaan lohkoketjun kéyttdjien yksityisid avai-
mia ja vahvistaa ndiden avulla ketjuun lisdyksia tekevit osapuolet, ovatko ldhettdjit sallittuja

kayttdjia verkossa (Singh, Singh ja Kim[2018)).

Kuten kaikki verkossa tapahtuva toiminta, myos dlysopimukset sisdltivit riskejd. Reyna
ym. (2018) mukaan ne ovat muunmuassa alttiita useille hyokkéyksille, jotka tuovat uusia
haasteita mukanaan turvaamiselle. Yksi ongelma heiddn mukaan syntyy sopimuksen siir-
rosta tietokoneille ja sen tidytdntoonpanosta sen kautta, koska koneet ovat haavoittuvia hak-
keroinnille, ohjelmistovirheille, viruksille sekéd yhteyskatkoksiin. Toinen ongelma on sopi-
muksien koodaaminen, joka on erityisen haastavaa, koska niisté pitdd saada ongelmattomia
ja toimivia kerralla, johtuen lohkoketjun muuttumattomuudesta ja muokkaamattomuudesta
(Reyna ym. 2018). Kun lohkoketjuun on lisdtty sopimus lohkona, sitd lohkoa ei siis endé voi
muokata. Tamén vuoksi on erityisen tdrkedi taata sopimuksen toimivuus ja saada varmistuk-

sia asiasta ennen laajaa kiyttoonottoa (Reyna ym. 2018)).

Alysopimuksetkaan eivit siis ole tidysin luotettavia tapauksia, mutta hyvilld ohjelmoinnil-
la ja testauksella voidaan saavuttaa melko turvallinen ratkaisu. On kuitenkin sanomattakin
selvid, ettd dlysopimukset tuovat huiman edun ja uudistuksen sopimuksien tekoon. Lyhyesti
summattuna "dlysopimus on kokoelma koodeja tai toimintoja ja tietoja tai tiloja, jotka sijait-
sevat jossain kohtaa lohkoketjua, jossakin tietyssd lohkoketjun osoitteessa"(Tekijan kdinnos)

(Reyna ym. 2018).



3 KEsineiden internet

Kuten aiemmin johdannossa mainittiin, uusia laitteita syntyy ja kehitetddn jatkuvasti. In-
ternetin ja fyysisten laitteiden kehittyessi syntyi myos nédiden yhdistiva tekijd, loT-laitteet.
Gubbi ym. (2013) mukaan késite kehitettiin vuonna 1999 alun perin toimitusketjun hallin-
taan, mutta nykyisin se kattaa laajemmin useiden alojen sovelluksia ja laitteita. "Esine” sana
tarkoittaa tidssd yhteydessd enemmain laitteen ominaisuutta toteuttaa tietokoneena toimintoja
ilman ihmistéd vilikdtend (Gubbi ym. 2013). IoT on internetin laajennus fyysiseen maail-
maan, jossa laitteet ovat tietoisia ympéristostddn niihin asennettujen sensorien ja ohjelmisto-
jen avulla (Abomhara ja Kgien |2015). Lisédksi sensorien avulla laitteet kerddvét tietynlaisia
tietoja, kuten ldmpdotilaa, liikettd tai sijaintia. Abomhara ja Kgien (2015) lisddvit vield, et-
td laitteet kommunikoivat toisien IoT-laitteiden kanssa internetin tai muun mahdollistavan
teknologian vilitykselld. Esineiden internet alkaa nikyd monien ihmisten arjessa, silld se on
levinnyt laajaan kdyttoon sekd kodeissa ettéd yrityksissd. On tdysin mahdotonta antaa tarkkaa
summaa verkkoon yhdistetyistd IoT-laitteista, mutta annettujen arvioiden mukaan luku on

talld hetkelld useita miljardeja ja méérd jatkaa koko ajan kasvamistaan.

3.1 Tietoturva talla hetkella

IoT-laitteet ovat yleistyneet parin vuosikymmenen aikana merkittivésti, eikd yleistyminen
ndytd laantuvan, suorastaan pdinvastoin. Laitteiden kehitys on ollut rdjahdysmadistd, mutta
niiden turvallisuus ei ole kehittynyt yhtd nopeasti. Télld hetkelld useimmat IoT-laitteet ovat
kykeneméttomid puolustamaan itsedédn niihin kohdistuvilta hyokkayksiltd, johtuen niiden ra-
jallisesta laskennallisesta, muistillisesta, virrallisesta ja verkollisesta kapasiteetista (Khan ja
Salah [2018}; Abomhara ja Kgien 2015). Kaiken lisédksi tédstd vdhiisestd kapasiteetista suurin
osa kuluu laitteen suunniteltujen toimintojen ja ominaisuuksien kdyttoon (Dorri ym. [2017).
Tamin takia IoT-laitteiden rinnalle tarvitaan jokin elementti, joka toteuttaa tietojen ja lait-
teen toiminnan turvaamisen. Tahédn on kokeiltu ratkaisuna erilaisia pilvitallennuksia laitteen
tiedoille, mutta se ei ole antanut haluttua tulosta. Pelkkien pilvipalvelujen kédyttdminen saat-
taa siséltdd internetin mukana tuomia ongelmia, kuten mahdollisuudet erilaisiin kyberhyok-

kayksiin, SQL-injektioihin tai tietojen peukalointiin (Wang ym. 2019). Tdmén vuoksi Wang



ym. (2019) mukaan pilvitallennus ei takaa tietojen eheyttd ja saatavuutta, joten se ei ole
soveltuva ratkaisu IoT-laitteille. Turvallisuuden heikkouksien syiksi Khan ja Salah (2018)
lisddvit vield standardien kehittyméttomyyden yhtd nopealla tahdilla laitteiden kanssa sekid
laitteisto- ja ohjelmistosuunnittelun turvallisuuden puutteet niitd kehittdessa ja kdyttoonotos-

sa.

Laitteiden sensorien avulla keritty data jaa laitteen muistiin tai jatkaa eteenpdin internetin
vilitykselld. Koska laitteilla on rajalliset kapasiteetit, ovat my0s turvatoimet rajallisia. Tama
on suuri ongelma, silld laitteista siirtyy valtava mééra sensorien avulla kerittyd dataa henki-
l6kohtaisista tiloista ja tiedoista, kuten kodista tai yrityksesti, eteenpdin toisille laitteille ja
verkkoon, mistd syntyy turvallisuusriskejid (Dorri, Kanhere ja Jurdak [2017). Tdmén jdlkeen
osaava henkild voi helposti kaivaa haluamansa tiedot laitteiden muistista tai tietoliikenteen

seasta, milld voi olla merkittiaviid seurauksia.

3.2 Tietoturvariskeji

Ongelmat eivit suinkaan jai laitteiden tietoturvan puutteeseen. loT-laitteita kehitetéiin jatku-
vasti uusiin tarkoituksiin ja uusilla ominaisuuksilla. Nama laitteet pyritdédn yleisesti ottaen
valmistamaan mahdollisimman halvalla, pienikokoisiksi seki helppokayttoisiksi, mikd ai-
heuttaa turvallisuusratkaisujen toteutuksille haasteita ja pahimmassa tapauksessa laitteiden

turvaaminen jai taka-alalle (Singh, Singh ja Kim [2018)).

Kotitalouksissa internetiin kytkettyjen laitteiden mééra voi nousta kymmeniin, ellei jopa sa-
toihin laitteisiin. Harva kuitenkaan tulee ajatelleeksi suuria yrityksii, joissa laitteita voi olla
yhdistettynd samaan verkkoon tuhansia, jopa miljoonia. Sama pitee loT-laitteilla, jotka ovat
yhdistettynd verkkoon. Tissi piilee tietoturvariski, kun laitteita on niin paljon yhdessi ver-
kossa. Silti olisi tiarkedd pystyd tunnistamaan omat lailliset laitteet sekéd poistamaan muiden
toimesta lisdttyjd yliméérdisid, laittomia laitteita verkosta, joilla voidaan yrittdi kalastaa tie-

toja (Singh, Singh ja Kim [2018)).

Kaikkien ohjelmien ja laitteiden suunnittelun takana on ihminen. Jokainen tekee joskus vir-
heitd tai jokaisella jdd joskus jotakin oleellista huomaamatta, minké takia IoT-laitteillekin

jaa mahdollisuus virheille ja puutteille. Jotta IoT-laitteista saataisiin tdysin turvallisia, pitii-



si niistd 10ytdd ja korjata kaikki virheet, joiden kautta hakkerit voivat pdistd niihin késiksi
(Singh, Singh ja Kim 2018). Laitteiden vélilld liikkuu valtava mééré turvallisuuden ja henki-
161lisyyden kannalta kriittisid tietoja, jotka tekevit laitteista erityisen houkuttelevia kohteita
erilaisille kyberhyokkéyksille (Dorri ym. 2017). Hakkereilla on aina omat motiivinsa hak-
keroitua laitteisiin. He voivat hakea esimerkiksi taloudellista hyotya tai keritd tietoja omiin
tarkoituksiin (Abomhara ja Kgien [2015). Jokaisessa tapauksessa tulee silti esiin henkilo-
kohtaiset tiedot ja paikat, jotka hakkeri voi saada selville. Esimerkiksi hakkeri voi padsti

tarkkailemaan kodin turvakameroita ja aiheuttaa harmia turvajirjestelmiin.



4 Lohkoketjun soveltaminen esineiden internetin kanssa

Lohkoketjussa on monia hyotyjé, joiden avulla saataisiin tilld hetkelld tietoturvattomista IoT-
laitteista turvallisempia. Tdmad ei vain ole niin suoraviivaista, miti voisi kuvitella. Téssi lu-

vussa kdydiin ldpi hyotyjid ja haasteita toteutuksen kannalta ndiden yhdistdmiseen.

4.1 Hyodyt ja tietoturvan muutos

Vaikka lohkoketjun soveltaminen IoT-laitteille on haaste, hyotyji tekniikoiden yhdistdmisel-
le on tutkittu ja analysoitu. Lohkoketjun hajautettu vertaisverkko auttaa torjumaan ongelmaa,
jossa yhden laitteen vikatila voi aiheuttaa koko verkon liikenteen estymisen. Niin hajautta-
minen tekee laitteille paremman saatavuuden, jonka seurauksena verkosta tulee vakaampi ja
sen vikasietoisuus kasvaa (Sengupta, Ruj ja Das Bit |2020; Reyna ym. 2018]) . Samaniego,
Jamsrandorj ja Deters (2016) lisddvit hajautetun vertaisverkon lisiksi peukaloimattomuuden
ketjun dataan sitd luodessa, varastoidessa ja siirtdessd, miké on suuri lisdys loT-systeemeille.
Ketjun muuttumattomuus puolestaan estdd hakkereiden hyokkdamisen yhdeltd keskitetyl-
td laitteelta, minkd johdosta hyokkiyksisti johtuvia kustannuksia voidaan vihentdd tai par-
haassa tapauksessa niiltd voidaan vilttyd kokonaan (Sengupta, Ruj ja Das Bit 2020). Loh-
koketjun hyodyllisyys ei siis jdisi ainoastaan turvallisuuden parantamiseen, vaan siitd voisi
saada my0s taloudellista hyotyd yritykselle, jossa kiytetddn paljon resursseja hakkerointien

estdmiseen ja torjumiseen.

Lohkoketjusta hyotyisi erityisesti yritykset, joilla on paljon IoT-laitteita ja he jakavat samoja
verkkoja, laitteita ja tietoja yhteistydssd muiden yritysten kanssa. Lohkoketjun monet omi-
naisuudet lisddvit uudenlaista luotettavuutta ja turvallisuutta, mité ei ole ennen voitu toteut-
taa. Osapuolet voivat varmistua siitd, etté tieto on luotettavaa, sen alkuperi voidaan selvittdd
ja tunnistaa kenen tai minké laitteen tekemad lisdys on sekd tehdyt lisdykset pysyvit muuttu-
mattomina ketjussa (Reyna ym. 2018). Laitteen tunnistus perustuu jokaisen laitteen omaan
“allekirjoitukseen”, joka lisdtiddn lohkoketjuun uuden lohkon sisille sen lisdyksen yhteydes-
sd (Sengupta, Ruj ja Das Bit 2020). Niin IoT-laitteiden tiedot pysyvit turvallisesti tallessa,

vaikka tieto on jaettuna kaikille yhteistydssd mukana oleville yrityksilld. Tdma ei suinkaan
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tarkoita, ettd lohkoketjun hy6ty koskisi vain yritystoimintaa, silld samat turvallisuusaspektit
patevit pienempiin kotiverkkoihin, missi laitteita on huomattavasti vihemmaén, mutta tietoi-

hin ei haluta pééstidd ketddn ylimiiriisid osapuolia.

4.1.1 Yritysmaailman esimerkkeji

Hyviéni kdytdnnon esimerkkind IoT:n ja lohkoketjun yhdistimiseen toimii toimitusketjut se-
ki ruokakuljetukset. Toimitusketjussa toimii vélikdsind monia eri yrityksid ja kuljetukset
menevit monien pisteiden kautta. Jokaisella vélikiddelld on yleensd oma tietokanta, johon
tehdddn merkinnét tavaran saapumisesta, uudelleenldhetyksistd sekd merkitidin muiden anta-
mien tietojen perusteella, missé tavara kulkee millékin ajanhetkelld (Christidis ja Devetsikio-
tis 2016). Lohkoketjun toimintaperiaatteen avulla voidaan siirtyd jokaisen omasta tietokan-

nasta yhteiseen jaettuun tietokantaan, missd jokaisen tekemiit lisdykset ja muutokset pysyvét

muuttumattomina, kuten aiemmin mainittiin kappaleessa [2.I|[Lohkoketju yleisestil Jokainen

osapuoli merkitsee tihin tietokantaan toimituksen saapuneeksi tai ldhetetyksi omalla sdhkoi-
selld kuittauksella, jonka jidlkeen tieto pdivittyy ketjuun ja ketju péivittyy kaikille osapuolille

ja ndin tieto on aina tarkasteltavissa (Christidis ja Devetsikiotis 2016).

Hyoty ei jdd ainoastaan yhteiseen tietokantaan, vaan lisidksi saadaan kerittyi tdysin uuden-
laista tietoa kuljetuksista. Ruokakuljetuksissa on tdrked pitéd tiettyjd ehtoja ylld, esimerkiksi
tiettyd lampotilaa. Lohkoketjun ja lampomittarilla varustetun kuljetuskontin avulla voidaan
pitdd huoli siitd, ettd ldmpotila on pysynyt koko kuljetusketjun ajan oikeana, tai jos ei ole,
niin tieto pysyy lohkoketjussa, eikd sitd voi muokata pois (Reyna ym. |[2018)). Ndin voidaan
vilttyd ikéviltd tapahtumilta ja taudeilta. Tami on vasta yksi esimerkki, minki lisdksi Reyna
ym. (2018)) luettelevat esimerkeiksi dlykaupungit ja dlyautot, joille timén kaltainen toiminto
soveltuu. Tama siksi, ettd datan luottamuksellisuus on vilttdméatonti, jotta voidaan parantaa

palvelujen toimivuutta ja niiden kidyttdonottoa laajennettua entisti enemmaén.

Toimitusketjua voidaan ehostaa vield entisestiin lisddmailld toimintaan mukaan dlysopimus,

josta tarkempi esittely kappaleessa[2.2fAlysopimus lohkoketjullal Alysopimuksen avulla saa-

daan vilistd pois suurin osa ihmisten tekemistd merkinndistd tietokantaan, kun tekniikka

hoitaa sen automaattisesti. Toiminta perustuu Christidis ja Devetsikiotis (2016) esittimés-
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sd esimerkissd kuljetuskontteihin, joissa on radiotaajuusldhetin sekéd -vastaanotin muiden
tarvittavien anturien sekd loT-ominaisuuksien lisdksi, edellyttden, ettd myds jokaisella yh-
teistyokumppanilla on omat radiotaajuuslaitteet sekd lohkoketju asennettuna (ks. kuvio [3).
Radiotaajuudet toimivat vain lyhyen matkan péaédhin, joten esimerkissd niitd kdytetddn tun-
nistamaan miké tavara on missikin sekéd tunnistamaan kontin vastaanotto. Tdmén jilkeen
asiakkailta kirjautuu automaattisesti kirjaus lohkoketjuun tavaran vastaanottamisesta heidin
omilla sdhkoisilla kuittauksilla, ilman ettid he antavat itse mink&énlaisia syottotietoja (Chris-

tidis ja Devetsikiotis [2016).

N

—
—
e—
—
e

Kuvio 3. Radiotaajuuksin varustetun kuljetuskontin ja sataman vélinen dlysopimus kuvitet-

tuna. (Kuva: Samuel Lehikoinen 2021)

Yritysmaailmassa on jo timén kaltaista toimintaa olemassa, silld IBM tarjoaa lohkoketjupal-
veluja IoT-laitteille omille asiakkailleen. IBM toimii lohkoketjun palveluntarjoajana ja heilld
on useita vaihtoehtoja erilaisille toimialoille. Esimerkkeind IBM:n tarjoamista lohkoketju-

palveluista ovat toimitusketju, ruokatoimitukset sekd maailmanlaajuiset maksut (“IBM Iot
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blockchain’ [2021)).

4.2 Toteutuksen haasteet

IoT-laitteiden turvallisuudessa on huomattu puutteita jo pidemmin aikaa. Téstd juontuu juu-
ret monien alojen kiinnostukseen hyodyntié lohkoketjua IoT-laitteille, mutta nykyiselld loh-
koketjujirjestelmaélli se ei vield ole laajasti mahdollista (Wang ym. 2019). Lohkoketju kehi-
tettiin alun perin toimimaan tehokkaiden tietokoneiden kanssa, joista IoT-laitteet ovat kau-
kana (Reyna ym. [2018). IoT-laitteiden resurssien vajeesta syntyy suuri ongelma tdhin so-
veltamiseen, minké takia ne ovat kykenemittomid toimimaan raskaan lohkoketjun iséntiné
tai solmuna (Samaniego, Jamsrandorj ja Deters 2016)). Esimerkkind bitcoinin lohkoketju on
talla hetkellda 330 gigatavua suuri kokonaisuus (“Bitcoin blockchain size” 2021), joka pi-
tdisi pystyd lataamaan laitteelle. loT-laitteista harvoilla on timénlaisia muistikapasiteetteja.
Resurssien vajeesta tulee ongelma my0s lohkoketjun sisédltdméédn proof of workiin, jolla on
suuret resurssivaatimukset esimerkiksi suorittimen laskemisteholle (Dorri, Kanhere ja Jur-
dak 2017). Lisdksi lohkoketju kiyttdd liian suurta kaistanleveyttd ja sen sisidltdmi viive on

liian suuri suoraan kdytettaviksi useimmille IoT-laitteille (Dorri, Kanhere ja Jurdak 2017).

IoT-laitteet kommunikoivat toistensa kanssa paljon ja miti enemmén laitteita on samassa
verkossa, sitd enemmin dataa syntyy. Datan médédrd madrittdd vaadittavan tallennustilan loh-
koketjun tiedostolle, johon kaikki tapahtumat kirjataan. Tiedoston kasvaessa suureksi alkaa
aiheutua skaalautuvuusongelmia, jonka jidlkeen lohkoketjun ylldpidosta alkaa tulla suuria
siirto- ja varastointikustannuksia (Sengupta, Ruj ja Das Bit 2020). Skaalautuvuusongelmaa
lisdd IoT-laitteiden skaalautuvuusrajoitteet, jotka tekevit ongelmasta vield suuremman. Li-
siksi IoT-laitteet tuottavat gigatavujen verran dataa jatkuvasti, mutta lohkoketju pystyy to-
teuttamaan nykyisilld ratkaisuilla vain muutaman toiminnon sekunnissa, joten tistd koituu
taas hitautta datan siirtymiselle (Reyna ym.|2018)). Pidemmain péélle uusien lohkojen lisdyk-
seen syntyy pitkd jono, joka kasvaa vain koko ajan kun dataa syntyy nopeammin, kuin loh-

koja tietojen varastoimiseksi.
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4.3 Mahdolliset toteutustavat

Ongelmien ratkomiseksi on mietitty monenlaisia ratkaisuja, jotta lohkoketju saataisiin kéy-
tantoon laajemmin IoT-laitteille. Yhtena ratkaisuna Samaniego, Jamsrandorj ja Deters (2016)
esittavit pilvi- tai sumupalvelujen kdyttdmisen lohkoketjun rinnalla. Toisena Dorri ym. (2017)
sisdllyttavit pilvipalvelun kiyton seki keventivit bitcoinin lohkoketjua poistamalla proof of
work:n sekd kryptovaluuttoihin liittyvid ominaisuuksia, joita ei IoT-laitteiden kanssa tarvi-
ta. Samaniego, Jamsrandorj ja Deters (2016) esimerkki muodostaisi lohkoketjun palveluna
(engl. Blockchain as a service), jota isdnnoidddn pilven tai sumun kautta, kun taas Dorri
ym. (2017) esimerkissi pilvipalvelu varastoi ja jakaa tietoja. Samaniego, Jamsrandorj ja De-
ters (2016) tutkimuksessa testattiin yksityisen verkon ja pilvipalvelupohjaisen lohkoketjun
toimintaa IoT-laitteen rinnalla. Samalla selvitettiin, miten kirjoitusoperaatioihin lisétty vii-
ve vaikuttaa toimintaan ja kirjoitusoperaatioiden ruuhkautumiseen. Tutkimuksesta selviii,
ettd yksityisessd verkossa ei synny pullonkaulaefektii ja laitteet saa toimimaan pienen Vvii-
veen avulla ilman suurempia piikkeji kirjoitusoperaatioissa. Pilvipohjaisessa lohkoketjussa
taas huomataan piikkeji koko ajan, vaikka viivettd lisdtdinkin. Tamédn Samaniego, Jamsran-
dorj ja Deters (2016) tulkitsivat johtuvan verkon viiveestd johtuen pilvipalvelusta, joka lisdd

vasteaikaa.

Dorri ym. (2017) tutkimuksessa kohteena on dlykoti, mutta titd menetelméi voidaan sovel-
taa myOs muihin IoT-ratkaisuihin. Lyhyesti avattuna jokaisessa dlykodissa on oma louhija,
joka tekee lisdykset lohkoketjuun sekd omat tallennustilat, joihin tallennetaan kaikkien lait-
teiden tiedot. Tallennustila sisdltdd sekd pilven ettd paikallisen kovalevyn. Tilld ratkaisulla
lohkoketjua saadaan sovellettua loT-laitteille ja niille saadaan lohkoketjun tuomia turvalli-
suusparannuksia, muun muassa palvelunestohyokkéyksille (engl. Distributed Denial of Ser-

vice, DDoS) seki linkitetyille hyokkiyksille (engl. Linking Attack) (Dorri ym. [2017).

Lopputulkinta liittyy Samaniego, Jamsrandorj ja Deters (2016) tutkimuksessa olennaises-
ti pilven ja sumun keskindisiin eroihin: Pilvipalvelut tarjoavat paremman skaalaavuuden ja
antavat mahdollisuuden resurssirajoitetuille IoT-laitteille, mutta siséltidvét suuret viiveongel-
mat. Sumupalveluilla pystytddn puolestaan toimimaan piinvastoin, eli resurssit ovat rajal-
lisemmat, mutta viive pysyy pienempind (Samaniego, Jamsrandorj ja Deters 2016). Tutki-

muksessa selvisi, ettid verkon viive lisdd vasteaikaa, joten siti ei haluta liséitd entistd enemmaén
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pilvipalvelun avulla. Téssé paras ratkaisu olisi siis hyddyntdd sumupalveluja, jolla saadaan
viive pienemmdiksi, mutta lohkoketjun muut hyodyt kidyttoon (Samaniego, Jamsrandorj ja
Deters 2016). Tamén lisdksi Dorri ym. (2017) tutkimuksesta selvidi, ettd turvallisuutta saa
parannettua huomattavasti, mutta se tuo mukanaan hieman korkeamman energiankulutuksen
sekd viiveen laitteille. Ero ei ole kuitenkaan niin suuri, etteiko turvallisuuden paraneminen
menisi etusijalle tdssd taistelussa (Dorri ym. 2017). Ndiden kahden tutkimuksen pohjalta olisi
siis paras ratkaisu luoda lohkoketjun ja IoT-laitteiden yhdistdiminen kéyttdmalld kevennettya

lohkoketjurakennetta, sekd tallentamalla tiedot sumupalveluihin.
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5 Yhteenveto

Téamin tutkielman tavoitteena oli tarkastella IoT-laitteiden nykytilannetta turvallisuutta kos-
kevissa asioissa. Lisiksi tarkasteltiin lohkoketjua sekéd sen mahdollista soveltamista turvaa-
maan loT-laitteita. Ensimmaéisessi luvussa kéytiin 1idpi lohkoketjun muuttumaton rakenne ja
hajautetun vertaisverkon toimintaperiaate. Ndiden avulla verkkoon tuodaan haluttu turval-
lisuus tuntemattomien osapuolien vilille. Lisdksi luvussa késiteltiin dlysopimukset lohko-
ketjun rinnalla, joiden avulla sopimuksien tekemisestd saataisiin sujuvampia nykyhetkeen

verrattuna.

Toisessa luvussa esiteltiin IoT-laitteet sekd niiden tdménhetkinen turvallisuustilanne. Suu-
rimpana ongelmana loT-laitteiden turvaamiseen on niiden rajalliset kapasiteetit, joka estid
monien tdméinhetkisten turvallisuusratkaisujen kdyton. Ongelma on tiedostettu ja asiaa on

tutkittu paljon, mutta mullistavaa suojausratkaisua ei ole vield 16ydetty.

Kolmannessa luvussa otettiin kuvioon mukaan lohkoketjun ja IoT-laitteiden yhdistiminen.
Paillimmadisend selvitettiin hyotyja teknologioiden yhdistdmisesti ja pohdittiin laitteiden tur-
vallisuuden muutosta. Lohkoketjua on jo sovellettu osittaiseen kiyttoon IoT-laitteiden kans-
sa, joten sen toiminnasta esiteltiin esimerkki. Ilman haasteita néitikéén ei saada yhdistettyd,
koska lohkoketjun ominaisuudet eivit vastaa suoraan loT-laitteiden erityistarpeisiin. Taméa
johtaa suurempaan tarkasteluun, jotta Ioydettiisiin sopiva ratkaisu IoT-laitteiden lohkoket-

jun hyddyntdmiseen.

Lohkoketjun kiyttdminen parantaisi loT-laitteiden turvallisuutta, kunhan 16ydettiisiin sopi-
va ratkaisu yhdistdmiseen. Tutkielmasta paljastuu pari jo tutkittua ratkaisua, joita voitaisiin
hyodyntédd tdssid yhdistdmisessd. Silti jatkotutkimuksena olisi hyvi paneutua vield enemmén
soveltamismahdollisuuksiin, miten lohkoketjusta saadaan vieldkin sopivampi ja toimivampi
IoT-laitteille. Tulevaisuudessa loT-laitteiden miérd tulee vain kasvamaan, joten olisi tarkedd

saada laitteet turvattua, ennen kuin tapahtuu jotakin peruuttamatonta.

16



Lahteet

Abombhara, Mohamed, ja Geir M. Kgien. 2015. “Cyber Security and the Internet of Things:
Vulnerabilities, Threats, Intruders and Attacks”. 4. https://do1.org/https://doi.org/10.13052/
jcsm2245-1439.414. https://www.riverpublishers.com/journal _read_html_article.php?j=
JCSM/4/1/4.

Alaba, Fadele Ayotunde, Mazliza Othman, Ibrahim Abaker Targio Hashem ja Faiz Alotaibi.
2017. “Internet of Things security: A survey”. Journal of Network and Computer Applica-
tions 88:10-28. 1SSN: 1084-8045. https://doi.org/https://doi.org/10.1016/j.jnca.2017.04.002.
https://www.sciencedirect.com/science/article/p11/S1084804517301455.

“Bitcoin blockchain size”. 2021. Viitattu 4. maaliskuuta 2021. https://www.blockchain.com/

charts/blocks-size.

Christidis, K., ja M. Devetsikiotis. 2016. “Blockchains and Smart Contracts for the Internet
of Things”. IEEE Access 4:2292-2303. https://doi.org/10.1109/ACCESS.2016.2566339.

Dorri, A., S. S. Kanhere ja R. Jurdak. 2017. “Towards an Optimized BlockChain for [oT”.
Teoksessa 2017 IEEE/ACM Second International Conference on Internet-of-Things Design
and Implementation (loTDI), 173-178.

Dorri, A., S. S. Kanhere, R. Jurdak ja P. Gauravaram. 2017. “Blockchain for IoT security and
privacy: The case study of a smart home”. Teoksessa 2017 IEEE International Conference
on Pervasive Computing and Communications Workshops (PerCom Workshops), 618—623.
https://doi.org/10.1109/PERCOMW.2017.7917634.

Evans, Dave. 2011. “How the Next Evolution of the Internet Is Changing Everything”, https:
/Iwww.cisco.com/c/dam/en_us/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf.

17


https://doi.org/https://doi.org/10.13052/jcsm2245-1439.414
https://doi.org/https://doi.org/10.13052/jcsm2245-1439.414
https://www.riverpublishers.com/journal_read_html_article.php?j=JCSM/4/1/4
https://www.riverpublishers.com/journal_read_html_article.php?j=JCSM/4/1/4
https://doi.org/https://doi.org/10.1016/j.jnca.2017.04.002
https://www.sciencedirect.com/science/article/pii/S1084804517301455
https://www.blockchain.com/charts/blocks-size
https://www.blockchain.com/charts/blocks-size
https://doi.org/10.1109/ACCESS.2016.2566339
https://doi.org/10.1109/PERCOMW.2017.7917634
https://www.cisco.com/c/dam/en_us/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf
https://www.cisco.com/c/dam/en_us/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf

Gubbi, Jayavardhana, Rajkumar Buyya, Slaven Marusic ja Marimuthu Palaniswami. 2013.
“Internet of Things (IoT): A vision, architectural elements, and future directions”. Including
Special sections: Cyber-enabled Distributed Computing for Ubiquitous Cloud and Network
Services Cloud Computing and Scientific Applications — Big Data, Scalable Analytics,
and Beyond, Future Generation Computer Systems 29 (7): 1645-1660. 1SSN: 0167-739X.
https://doi.org/https://do1.org/10.1016/.future.2013.01.010. https://www.sciencedirect.com/
science/article/p11/S0167739X 1300024 1.

“IBM Iot blockchain™. 2021. Viitattu 8. maaliskuuta 2021. https://www.ibm.com/blockchai

n/iot.

Khan, Minhaj Ahmad, ja Khaled Salah. 2018. “IoT security: Review, blockchain solutions,
and open challenges”. Future Generation Computer Systems 82:395-411. 1SSN: 0167-739X.
https://doi.org/https://doi.org/10.1016/j.future.2017.11.022. https://www.sciencedirect.com/
science/article/p11/S0167739X17315765.

Nakamoto, Satoshi. 2008. “Bitcoin: A Peer-to-Peer Electronic Cash System”, https://bitcoin.

org/bitcoin.pdf.

Reyna, Ana, Cristian Martin, Jaime Chen, Enrique Soler ja Manuel Diaz. 2018. “On blockc-
hain and its integration with IoT. Challenges and opportunities”. Future Generation Compu-
ter Systems 88:173—190. 1SSN: 0167-739X. https://doi.org/https://doi.org/10.1016/j.future.
2018.05.046. https://www.sciencedirect.com/science/article/p11/S0167739X173292035.

Samaniego, M., U. Jamsrandorj ja R. Deters. 2016. “Blockchain as a Service for [oT”. Teok-
sessa 2016 IEEE International Conference on Internet of Things (iThings) and IEEE Green
Computing and Communications (GreenCom) and IEEE Cyber, Physical and Social Com-
puting (CPSCom) and IEEE Smart Data (SmartData), 433—436. https://doi.org/10.1109/
1Things-GreenCom-CPSCom-SmartData.2016.102.

Sengupta, Jayasree, Sushmita Ruj ja Sipra Das Bit. 2020. “A Comprehensive Survey on
Attacks, Security Issues and Blockchain Solutions for IoT and IloT”. Journal of Network
and Computer Applications 149:102481. 1SSN: 1084-8045. https://do1.org/https://doi.
org/10.1016/j.jnca.2019.102481. https://www .sciencedirect.com/science/article/pii/
S1084804519303418.

18


https://doi.org/https://doi.org/10.1016/j.future.2013.01.010
https://www.sciencedirect.com/science/article/pii/S0167739X13000241
https://www.sciencedirect.com/science/article/pii/S0167739X13000241
https://www.ibm.com/blockchain/iot
https://www.ibm.com/blockchain/iot
https://doi.org/https://doi.org/10.1016/j.future.2017.11.022
https://www.sciencedirect.com/science/article/pii/S0167739X17315765
https://www.sciencedirect.com/science/article/pii/S0167739X17315765
https://bitcoin.org/bitcoin.pdf
https://bitcoin.org/bitcoin.pdf
https://doi.org/https://doi.org/10.1016/j.future.2018.05.046
https://doi.org/https://doi.org/10.1016/j.future.2018.05.046
https://www.sciencedirect.com/science/article/pii/S0167739X17329205
https://doi.org/10.1109/iThings-GreenCom-CPSCom-SmartData.2016.102
https://doi.org/10.1109/iThings-GreenCom-CPSCom-SmartData.2016.102
https://doi.org/https://doi.org/10.1016/j.jnca.2019.102481
https://doi.org/https://doi.org/10.1016/j.jnca.2019.102481
https://www.sciencedirect.com/science/article/pii/S1084804519303418
https://www.sciencedirect.com/science/article/pii/S1084804519303418

Singh, M., A. Singh ja S. Kim. 2018. “Blockchain: A game changer for securing 10T data”.
Teoksessa 2018 IEEE 4th World Forum on Internet of Things (WF-1oT), 51-55. https://doi.
org/10.1109/WF-10T.2018.8355182.

Wang, Xu, Xuan Zha, Wei Ni, Ren Ping Liu, Y. Jay Guo, Xinxin Niu ja Kangfeng Zheng.
2019. “Survey on blockchain for Internet of Things”. Computer Communications 136:10—
29. ISSN: 0140-3664. https://do1i.org/https://doi.org/10.1016/j.comcom.2019.01.006.
https://www.sciencedirect.com/science/article/pii/S01403664 1830688 1.

19


https://doi.org/10.1109/WF-IoT.2018.8355182
https://doi.org/10.1109/WF-IoT.2018.8355182
https://doi.org/https://doi.org/10.1016/j.comcom.2019.01.006
https://www.sciencedirect.com/science/article/pii/S0140366418306881

	1 Johdanto
	2 Lohkoketju
	2.1 Lohkoketju yleisesti
	2.2 Älysopimus lohkoketjulla

	3 Esineiden internet
	3.1 Tietoturva tällä hetkellä
	3.2 Tietoturvariskejä

	4 Lohkoketjun soveltaminen esineiden internetin kanssa
	4.1 Hyödyt ja tietoturvan muutos
	4.1.1 Yritysmaailman esimerkkejä

	4.2 Toteutuksen haasteet
	4.3 Mahdolliset toteutustavat

	5 Yhteenveto
	Lähteet

