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Termiluettelo

Laiteohjelmisto
Kéynnistyslataaja

JTAG

Suojauskehit

Poikkeustasot

CoT

Secure Boot

Trusted Boot

PBL

SBL

XBL

Laitteen lukumuistissa séilytettdva ohjelmisto (Rose 1967).
Laiteohjelmiston osa, joka lataa varsinaisen kdyttojirjestelmén
(Sloss, Symes ja Wright 2004).

(Joint Test Action Group) Nimitys standardille, joka méirit-
telee mm. mikropiirien testaukseen kdytettdvin testausviyldn
(IEEE2013).

(Rings of Priviledge) Etenkin Intel-arkkitehtuureissa yleinen
tapa kuvata suoritettavien kédskyjen oikeudet kehédrakenteena,
jossa oikeutetuimmat késkyt suoritetaan sisimmaélld kehéllad (esim.
Intel [2020al).

(Exception Levels) ARM-arkkitehtuurin tapa kuvata suoritet-
tavien késkyjen oikeuksia, niin ettd oikeutetuimmat késkyt suo-
ritetaan korkeimmalla poikkeustasolla (ARM [2021]).

(Chain of Trust) Turvallisuusmenettely, jossa ohjelmat latautu-
vat ketjussa, jonka jokainen vaihe varmistaa seuraavan vaiheen
eheyden ennen sen suorittamista (esim. Redini ym. 2017).
UEFI:n kdyttdma sertifikaatteihin perustuva kdynnistyksen ehey-
den varmistus (Nystrom, Nicoles ja Zimmer 2011).
ARM-referenssitoteutus luottamusankkurillisesta kdynnistyk-
sen eheyden varmistuksesta, jota hyddynnetddn Qualcommin
kdynnistysketjussa (Redini ym. 2017).

(Primary Boot Loader) Qualcomm-jirjestelmépiirien ensim-
miisen vaiheen lataaja, jota sdilytetddn lukumuistissa (Dent
2019).

(Secondary Boot Loader) Qualcomm-jdrjestelmépiirien toisen
vaiheen lataaja, joka lataa ja alustaa turvallisen suoritusympé-

riston (Redini ym. 2017).

(Extensible Boot Loader) Uudempien Qualcomme-jérjestelmépiirien

hyoddyntdmai toisen vaiheen lataaja, joka perustuu UEFI-moduuleihin

il



Aboot

EDL

Fastboot

UEFI

SMM

SMRAM

Secure Monitor Mode

BMC

Inte] CSME

Mobiiliverkkopino

(Zhang 2018))

(Android Bootloader) Qualcomm-jérjestelmépiirien viimeisen
vaiheen lataaja, joka lataa kédyttojarjestelmén ytimen tai palau-
tusympaériston (Appere 2019).

(Emergency Download Mode) PBL:n suoritustila, jossa voi-
daan korjata laitteen korruptoitunut laiteohjelmisto hyodyntéen
erityistd Firehose-ohjelmoijaa (Aleph Security |2018b).

Abootin suoritustila ja protokolla, jonka avulla voidaan suorit-
taa erilaisia jarjestelmén hallintatoimintoja (Hay [2017; Google
2012))

(United Extensible Firmware Interface) BIOS-laiteohjelmistojen
korvaajaksi kehitetty alustariippumaton laiteohjelmistokokonai-
suus (UEFIForum [2020Db).

(System Management Mode) Intel- ja AMD-prosessorien eri-
tyinen toimintatapa laiteohjelmistojen kdyttoon, jossa voidaan
suorittaa esimerkiksi jarjestelmén hallintatoimintoja (AMD 2021;
Intel [2020al).

(System-Management RAM) SMM:n kiyttoon tarkoitettu eril-
linen muistialue, jossa voidaan sdilyttdd esimerkiksi jirjestel-
mién hallintatietoja (Intel 2020al).

ARM-prosessorien erityinen toimintatapa, jota kdytetddn esi-
merkiksi turvallisen suoritusympiriston ylldpitdmiseen (ARM
2021)).

(Baseboard Management Controller) Etenkin palvelimissa kiy-
tettdvd autonominen alijirjestelmad, jolla voidaan etihallita jir-
jestelmad laitteistopohjaisesti (Frazelle [2020a).

(Converged Security and Management Engine) Intel-arkkitehtuuriin
sisdltyvd jarjestelmin suojaus- ja hallintatoimintoihin kykene-
vid autonominen alijirjestelmi (Intel 2020c)).

(Baseband Stack) Erillisen prosessorin suorittama ohjelmis-

tokokonaisuus, joka toteuttaa dlypuhelimen mobiiliverkkotoi-

il



minnot (Grassi, Liu ja Xie|2018)).
Hayes-komennot Puhelinverkkolaitteiden, kuten modeemien ohjaamiseen kehi-

tetyt komennot (Tian ym. 2018)).
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1 Johdanto

Digitalisaation myotd monet tavalliset sihkolaitteetkin tarvitsevat ohjelmakoodia toimiak-
seen. Titi laitteesta erottamatonta ohjelmakoodia kutsutaan laiteohjelmistoksi ja sen avulla
toteutetaan laitteen vélttdmiton toiminnallisuus. Joissain laitteissa, kuten tietyissd jddkaa-
peissa tai varavirtaldhteissd, yksittdinen laiteohjelmiston sisdltivd mikrokontrolleri riittdd
toiminnan ohjaamiseen (Chen ja Chen [2020; Belman-Flores ym. 2015). Tietokonejirjes-
telmissé asia ei kuitenkaan ole aivan ndin yksinkertainen, silld emolevyn laiteohjelmiston
lisdksi myos jokainen oheislaite voi siséltdd laiteohjelmiston (Frazelle [2020b)). Jopa proses-

sorin toiminnan mahdollistavan mikrokoodin voi nidhdi laiteohjelmistona.

Tieto- ja kyberturvallisuuden arkipdiviistyessid on saatu useita viitteitd siitd, ettd kayttojar-
jestelmi- ja sovellusturvallisuuden parantuessa hyokkiyspinta siirtyy alaspdin kohti jérjes-
telmén alempia kerroksia (UEFIForum 2019)). Téssi tutkielmassa otetaan selvii siitd, minki-
laisia uhkia nidihin matalammalla tasolla toimiviin laiteohjelmistoihin kohdistuu. Tarkastelu
kohdistettiin yleisiin tydopdytd- ja mobiilialustoihin. Tydpoytdalustoilla viitataan tdsséd tut-
kielmassa kuluttaja-, yritys- ja palvelintietokoneisiin jotka noudattavat Intel-arkkitehtuuria
Nehalem-arkkitehtuurista alkaen. Mobiilialustoilla taas viitataan ARM-arkkitehtuuria nou-

dattavia Qualcomm Snapdragon-jarjestelmipiirejd hyddyntidviin mobiililaitteisiin.

Tarkasteltavat laitekokonaisuudet valittiin yleisyyteen perustuen, silld sekéd Intel ettd Qualcomm
omaavat suurimman markkinaosuuden tarkasteltavien alustatyyppien laitteistoissa (Alsop
2021} [2020). Laiteohjelmistot, joita tdsséd tutkielmassa tarkastellaan ovat emolevyihin liit-
tyvid laiteohjelmistoja, nk. kdynnistyslaiteohjelmistoja, jotka vastaavat jarjestelmén alusta-
misesta. TyopoOytdalustoilla timéd tarkoittaa UEFI:a ja mobiilialustoilla Qualcommin omaa

laiteohjelmistokokonaisuutta.



2 Laiteohjelmistoturvallisuuden taustaa yleisesti

Aikaisempien tutkimusten valossa laiteohjelmistoturvallisuus ndyttii jdéneen perinteistéd oh-
jelmistoturvallisuutta vihemmalle huomiolle (esim. Costin ym. 2014). Kiinnostus aihetta
kohtaan niyttdd kuitenkin kasvaneen viime vuosina, silld 1dhes 66% National Vulnerability
Databasen "Firmware" hakusanalla 16ydettivistd haavoittuvuuksista on kirjattu viimeiselti
neljdltd vuodelta. Aihepiirin ajankohtaisissa tutkimuksissa on 16ydetty esimerkiksi vakavia
haavoittuvuuksia oheislaitteiden laiteohjelmistojen paivitysmekanismeista (esim. Eclypsium

2020c)).

Laiteohjelmistot ovat kannattavia hyokkédyskohteita, koska niiden avulla voidaan piiloutua
syville jdrjestelmién ja hyodyntdd ldhes rajattomia suoritusoikeuksia (UEFIForum 2018).
Laiteohjelmistouhkien kehitys ei kuitenkaan ole helppoa ja vaatii monesti olemassa olevan
laiteohjelmiston takaisinmallinnusta. Kehitystyo on vield ongelmallisempaa, jos laitetyypille
ei ole olemassa laajemmin kéytettyd ohjelmistoa. Tédlloin uhkan mahdollistava haavoittuvuus

saatetaan joutua kehittimé@dn jokaisen valmistajan laitteelle erikseen.

Uhkien kehittdminen tidsséd tutkielmassa tarkasteltaville laiteohjelmistoille on varsin kan-
nattavaa ohjelmistojen laajan hyddyntimisen vuoksi. Kumpaankin laiteohjelmistoon liittyy
avoimia referenssitoteutuksia (Tianocore [2020b; Swetland [2015)), joten kehitystyd on myos
helpompaa kuin tdysin suljetun ohjelmiston tapauksessa. Toisaalta, myds laiteohjelmistojen
ja niiden alustojen rakenne seké turvallisuusmallit, joita kisitellddn seuraavaksi, vaikuttavat

uhkakehitykseen.

2.1 UEFI

UEFI eli United Extensible Firmware Interface on ldhtoisin Intelin Itanium-arkkitehtuurin
laiteohjelmistoksi kehitetystd EFI-projektista (Zimmer, Rothman ja Marisetty |2017). Verrat-

tuna edeltdaviin BIOS-laiteohjelmistoihin, UEFI:n on tarkoitus olla laitteisto- ja alustariippu-



maton sekd modulaarinen ratkaisu (UEFIForum [2020Db).

UEFI-laiteohjelmisto koostuu Platform Initialization eli PI-moduuleista, jotka alustavat lait-
teiston toiminnallisuuden sekd UEFI-moduuleista jotka mm. toimivat ajureina ja alustavat
kéyttojdrjestelmén (Zimmer, Rothman ja Marisetty 2017). Kuten BIOS, PI-moduulit ovat en-
naltamiirittyji ja laitteistokohtaisia (Zimmer, Rothman ja Marisetty 2017). Niitd voidaankin
pitdi jarjestelmin todellisena laiteohjelmistona. UEFI-moduulit sen sijan ovat alusta- ja lait-
teistoriippumattomia ja toimivat rajapintana PI-moduulien ja kdyttdjirjestelmén vililld (UE-
FIForum 2020b; Zimmer, Rothman ja Marisetty 2017). Perinteiseen BIOS-laiteohjelmistoon
verrattuna UEFI:n siirrettdvyys on siis hyvé, silld vain pieni osa toiminnallisuudesta joudu-

taan toteuttamaan erikseen eri laitteistoille.

Laiteohjelmistona UEFI soveltuu my6s mobiililaitteille (UEFIForum [2013)). Niinpéd nyky&éin
ldhes kaikki isommat laitevalmistajat hyodyntaviat UEFIL:a tavalla tai toisella (UEFIForum
2021)). Laitevalmistajat kdyttidvit yleensd omaa toteutustaan UEFI:n referenssitoteutuksesta,
Intelin Tianosta (Monroe, Branco ja Zimmer [2017). Toisin kuin laitevalmistajien toteutuk-
set, Tiano on ollut pitkdin avoimen ldhteen alainen toteutus (Tianocore 2020b). Nykyédin
Tianocore-nimelld kutsuttavan projektin tarjoamat kehitysymparistot mahdollistavat UEFI-

ympdriston ohjelmistokehityksen kiytinnossid kenelle tahansa.

Kéaynnistettdessd UEFI-laiteohjelmisto siirtyy SEC-vaiheeseen (Security), jossa varmiste-
taan laiteohjelmiston eheys. Lisédksi timén vaiheen SEC-moduulit vaihtavat prosessorin toi-
mintatavan Protected Modeen ja konfiguroivat seuraavaan vaiheen moduuleille tilapdisen
muistialueen C-koodin suoritusta varten (Tianocore 2020a)). PEI-vaihe (Pre-EFI Initializa-
tion), johon siirrytddn seuraavaksi, alustaa vilttiméattomat minimiresurssit jarjestelmén ja
seuraavien vaiheiden toiminnan kannalta. Néihin sisiltyvit esimerkiksi pysyvi fyysinen muis-
ti ja tietyt UEFI-protokollat (UEFIForum 2020a; Tianocore|2020a; Zimmer, Rothman ja Ma-
risetty 2017).



Edellisten vaiheiden aikana ympiriston resurssit ovat varsin rajalliset, eivdtkd monet alustan
kannalta tdrkedt turvallisuusominaisuudet ole vield kdytossd (UEFIForum 2020a). Tdmén-
kin vuoksi kyseisten vaiheiden ohjelmakoodin muokkaaminen on tarkoituksenmukaista vain
laitevalmistajille. Kun ndami ympériston alustavat vaiheen on suoritettu, siirrytdin ensimmaéi-
seen UEFI-moduuleja hyodyntdaviidn vaiheeseen, jota kutsutaan DXE:ksi (Driver Execution

Environment) (Zimmer, Rothman ja Marisetty 2017).

DXE-vaiheessa ladataan kaikista tarkeimmét ajurit ja UEFI-moduulit seki kartoitetaan oheis-
laitteet. Samalla alustetaan jdrjestelmén turvallinen suoritusympiristd (UEFIForum 2020a;
Tianocore [2020a). Esimerkiksi x86-arkkitehtuurissa télla tarkoitetaan SMM-moduulien, ku-
ten SMI-keskeytyskésittelijoiden lataamista SMRAM-muistialueelle ja muistialueen lukit-
semista (Yao ja Zimmer 2015)). Jarjestelmd on nyt vakaa ja turvallisuusominaisuudet ovat

kdytossa.

Seuraavaksi suoritettava BDS-vaihe (Boot Device Selection) merkkaa sitéd pistettd kdynnis-
tysketjussa, jossa kaikki tarvittavat resurssit kiyttdjarjestelmin kdynnistimiseksi on ladattu
(Zimmer, Rothman ja Marisetty 2017). Eri laitteiden UEFI-ajurit ovat hallitseva moduuli-
tyyppi tdsséd vaiheessa (UEFIForum 2020a). Myos UEFI-sovelluksia on mahdollista suorit-
taa tissd vaiheessa ja esimerkiksi jirjestelmin kdynnistyslataaja, kuten Windows BootMa-

nager, on tosiasiassa UEFI-sovellus (Microsoft|[2017; Zimmer, Rothman ja Marisetty 2017).

UEFI-laiteohjelmistoon liittyvii tietoja sdilytetdin ympiristomuuttujissa, joista osa on pysy-
vid ja tallessa haihtumattomassa NVRAM-muistissa (UEFIForum 2020b). UEFI-laiteohjel-
miston moduulit itsessddn toimivat pitkilti hyodyntamailla eri laiteajurien tarjoamia rajapin-
toja sekd nk. palvelutauluja, esimerkiksi kidynnistyspalveluja (Boot Services) ja ajonaikai-
sia palveluita (Runtime Services) (Zimmer, Rothman ja Marisetty |2017)). Etenkin mydhem-
pien vaiheiden moduulien palveluiden tarjoaminen toisille moduuleille niiden mekanismien
kautta on tarkoituksenmukaista (UEFIForum 2020b). Laiteohjelmiston moduuli voi olla jo-
ko kidynnistyksenaikainen tai ajonaikainen. Jilkimmaisti ei poisteta muistista kiyttojirjes-

telmén kdynnistyksen jdlkeen (Tianocore 2020a).
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UEFI-ympiriston kdyttokelpoisuutta hyokkdyspintana rajoittaa sen yksisdikeisyys, joka es-
tdd moduulin tausta-ajon (Fish 2012). Kéytetystd moduulista ei mydskédédn ole hyotyé lai-
teohjelmiston kdynnistysketjun pédtyttyd, ellei se ole ajonaikainen. Ajonaikaisen moduulin
toteuttaminen on kuitenkin vaikeaa etenkin siksi, ettd moduulin tulee tarvittaessa kyetd vaih-
tamaan virtuaalisiin muistiosoitteisiin tekemittd oletuksia ladattavasta kayttojirjestelmasti

(Tianocore 2018)).

UEFI-laiteohjelmistoa vastaan on onnistuttu hyokkddméin kaikesta huolimatta seké tutki-
muksissa ettd kentilld. Tahdn mennessi onnistuneita hyokkiyksid on kohdistettu jokaiseen
ketjun osaan paitsi SEC-vaiheeseen (ESET [2018} Oleksiuk 2016; Kallenberg ym. 2014;
Kaczmarek 2013). Myds SMM:a vastaan on hyokitty onnistuneesti UEFI-ympiéristossd ai-
nakin kerran (Oleksiuk 2015). Monen onnistuneen hyokkdyksen mahdollistajana nédyttda ol-

leen viirin konfiguroitu laiteohjelmisto.

2.2 Aboot ja Qualcomm-kiaynnistysketju

Tyopoytidalustoilla UEFI on johtava laiteohjelmisto, mutta esimerkiksi mobiilialustoilla ha-
jontaa on enemmin. Yksi vaihtoehto on Qualcommin hyddyntdmé Little Kernel (LK). LK
on Travis Geiselbrechtin projekti kevyen 32-bittisen kdyttdjarjestelmin kehittimiseksi, joka
soveltuu esimerkiksi sulautettuihin jirjestelmiin laiteohjelmistoksi ettd yleisemmin kdynnis-
tyslataajaksi (Geiselbrecht|2018; Swetland 2015). Aboot on Qualcommin johdannainen tésti
projektista (Redini ym. [2017).

Qualcommin mallin mukaisessa kidynnistysketjussa Aboot on viimeisen vaiheen lataaja. En-
simmdiisend laitteen kdynnistyessd ladataan PBL. PBL on tallessa erilliselld lukumuistilla,
joten sen muuttaminen on kidytdnnossd erittdin vaikeaa. Siksi se toimiikin kdynnistysket-
jun luottamusankkurina (Anchor of Trust) (Dent 2019; Appere 2019). PBL toteuttaa myos

EDL:n, jonka avulla ketjun seuraavat osat voidaan piivittdd (Aleph Security |2018a). Seuraa-



van vaiheen lataaja haetaan Flash-muistista eikd ole sama kaikissa jéirjestelmépiireissd. Mo-
nissa laitteissa lataajasta kdytetddn termid SBL ja silld ladataan seké jéarjestelmén turvallinen
suoritusympéristo ettd Aboot eli alustetaan jarjestelméédn "normaali maailma"ja "turvallinen

maailma" (Guilbon 2018b; Redini ym. 2017).

Joissain uudemmissa laitteissa kuvio on hieman erilainen. PBL suorittaa kaksi toisen vaiheen
lataajaa. Ndistd ensimmadiseni suorittettava XBL_SEC lataa turvallisen suoritysympériston
kun taas XBL lataa Abootin (Dent 2019). Oli kéytettdvi latausketju miké tahansa, kun suori-
tus siirtyy Abootille, sen tehtdvind on ladata kiyttojarjestelmi seké alustaa muistinhallinnan

ja oheislaitteiden toiminnallisuus (Qualcomm 2016).

Oikeuksien lisdksi Aboot on kannattava hyokkédyskohde siksi, ettd uudemmissa Android-
jarjestelmissd Aboot tai LK voi olla muistissa silloinkin, kun kéyttojdrjestelmé on kidynnissi
(Mahate 2016)). Kannattavuutta lisdd Abootin kyky kirjoittaa osioihin seki suorittaa erillinen
palautusympiristd (Redini ym. 2017). Aboot voi olla erittdin hyddyllinen lataaja myds siind

mielessi, ettd moni laitevalmistaja laajentaa sen toimintaa omilla komennoillaan (Hay[2017).

Toisin kuin UEFI-laiteohjelmistossa, Qualcomm-lataajista ei vaikuttaisi olevan rajapintaa
turvalliseen suoritusympéristoon sen alustamisen jidlkeen. Lisdksi kyseinen suoritusympi-
ristd, QTEE ja sen sovellukset, Trustletit, toimivat samalla poikkeustasolla kuin normaa-
li kdyttojarjestelmi ja sen sovellukset (Appere 2019). Jos jérjestelmi halutaan tdydelliseen
hallintaan, voidaan hyokkéys kohdistaa eri maailmojen véylidnd toimivaan Secure Monito-
riin, joka suorittuu korkeimmalla mahdollisella poikkeustasolla. Appere (2019) péétyi siithen
tulokseen, ettd myos PBL ja SBL suorittuvat korkeimmalla poikkeustasolla. Abootia edel-
tavien lataajien kidytettdvyydesti jarjestelmén kdynnistymisen jidlkeen ei kuitenkaan vaikuta

olevan julkista tietoa.



2.3 Hallintaohjaimet

Vaikka useassa prosessoriarkkitehtuurissa on erillinen toimintatapa jédrjestelméén hallintaan
ja turvallisen suoritusympdriston toteuttamiseen, myos erillistd laitteistopohjaista ratkaisua
voidaan kéyttdd samojen asioiden toteuttamiseen (Regenscheid 2018; Ning ym. 2017). Ny-
kyddn tdllainen nk. hallintaohjain on kiintedsti integroitu jirjestelmin kidynnistysketjuun ja

voidaankin siten ndhdi osana jéarjestelmén kdynnistyslaiteohjelmistoa (Frazelle 2020b).

Jarjestelmidn kokoonpanosta riippuen ohjaimella voidaan esimerkiksi hakea komponenttien
tietoja, tarkkailla niiden kuntoa ja lampdtilaa, hallita jarjestelmin virtatilaa sekd pdivittad lai-
teohjelmisto (Giri, Iler ja Krebs 2020; Regenscheid 2018). Moni hallintaohjain on myds yh-
teydessd verkkoon erillisen hallintakanavan kautta, mahdollistaen etihallinnan. Télloin pu-

hutaan kaistan ulkopuolisesta hallinnasta (Out-of-Band Management) (Mrazek ja Bay|2020).

Hallintaohjain on kidynnisséd aina kun laitteen komponentit saavat virtaa, myos silloin kun
muu jérjestelmé on pois pailtd (Intel 2020c; Regenscheid 2018). Jérjestelmaén tila ei siis vai-
kuta sen hallittavuuteen. Laitteistopohjainen etdhallinta voikin olla erittdin hyodyllinen omi-
naisuus esimerkiksi kustannusten vdhentdmisen sekd nopeaan viankorjaukseen. Siksi eten-

kin palvelimissa on tavallisesti ollut BMC hallintaohjaimena jo vuosia (Regenscheid 2018]).

Vihitellen hallintaohjaimia alettiin kuitenkin hyodyntiméin my0s muissa laitteissa. Vuonna
2005 Intel esitteli ensimmadisen version Active Management Technologysta, joka mahdollisti
minkd tahansa yhteensopivan laitteiston etdhallinnan hyodyntiden verkkokorttiin lisédttyé hal-
lintaohjainta (Intel [2005)). Kun Intel siirtyi uuteen Nehalem-arkkitehtuuriin vuonna 2008, sa-
maa hallintaohjainta, jota kutsutaan Intel Management Engineksi, alettiin integroida suoraan
arkkitehtuurin piirisarjaan (Intel 2009). Samoihin aikoihin my0s servereissi alettiin hyddyn-

tdad hallintaohjaimen integrointia emolevylle erillisen PCI-kortin sijasta (Dell 2008).

Management Enginesti tuli entisté tiiviimpi osa arkkitehtuuria, kun siti alettiin kdyttda jér-

jestelmén turvallisena suoritusympéristond ja luottamusankkurina (Ning ym. 2017). Nyky-



adn Intel-arkkitehtuuria hyodyntiva laite ei edes kidynnisty ilman tétd alijirjestelmad, silld
ME suorittaa osan laitteiston alustuksesta (Intel 2020c)). Undemmista Management Enginen

versioista kdytetddn nykyédidn lyhennetti CSME (Intel 2020b).

Rakenteellisesti CSME kéyttdd Minix-kernelid jonka péélle rakennettu sovelluspino sisaltdd
esimerkiksi Intel AMT:n (Intel 2020c). Vaikka CSME:n etidhallintaominaisuudet on mahdol-
lista poistaa kdytostd niitd tukevilla alustoilla, itse jirjestelmén tdysi kiytostd poistaminen on

usein mahdotonta (Positive Technologies 2017).

Intel-arkkitehtuurissa piirisarjasta on rajapinta kdytdnnosséd kaikkeen jirjestelmissid (Intel
2009). Siten myos CSME:std voisi periaatteessa hyodyntdd miltei mitd tahansa resurssia.
Myods BMC piisee kisiksi moneen eri jirjestelmén resurssiin hyodyntamalld piirisarjan ra-
japintoja (Intel|2020e). Etdhallintaohjaimet ovat osin juuri tistéd syysti tavoiteltuja hyokkiys-
pintoja. Sen lisiksi, ettd ne mahdollistavat lihes tidydellisen jidrjestelmén hallinnan, on niiden
toiminta monesti ndkymétontd muulle jirjestelmélle (Eclypsium 2020a). Hallintaohjaimen

1api tapahtuvaa hyokkdystd voikin olla erittdin vaikea havaita.

Etédhallintaohjaimia vastaan on 16ydetty useita hyokkidysmekanismeja, joista ehkéd tunnetuin
on Cipher Zero. Kyseessd on BMC-ohjainten kiyttdméin IPMI-protokollan "ominaisuus",
joka mahdollistaa turvallisuuden ohittamisen hydodyntdmalld selvitekstistid tunnistautumista
(Rapid7 2013). Samankaltainen haavoittuvuus koskettaa myos Intel AMT:n verkkorajapin-
taa, hyodyntiden Digest-tunnistautumisen manipulointia (Nixawk 2017). Voidaan siis todeta,
ettd jarjestelmin hallintaohjain voi hallintamahdollisuuksien liséksi helpottaa huomattavasti

jarjestelmin varsinaiseen laiteohjelmistoon hyokkaamista.



3 Laiteohjelmistohyokkiyksen toteuttaminen

Aikaisemmissa tutkimuksessa on todettu, etti laiteohjelmistohaavoittuvuuksien mekanismit
ovat pitkélti samoja kuin muissakin haavoittuvuuksissa (David, Partush ja Yahav 2018)). Nii-
hin liittyvien hyokkédysvektorien saavuttaminen on kuitenkin haastavampaa matalamman ab-
straktiotason johdosta. Hyokkidjidn etuna on kuitenkin se, ettei laiteohjelmistoja péivitetd ko-

vinkaan usein, joten kehitetty haavoittuvuus voi olla kdyttokelpoinen tavallista pidempéén.

Kehitetystd haavoittuvuudesta jalostetun uhkan toimittaminen jirjestelméddn on mahdollista
padsaddntoisesti samoilla tavoilla kuin muissakin uhkatyypeissd. Fyysisesti sekd ohjelmalli-
sesti, joko paikallisesti tai etddltd (Papp, Ma ja Buttyan 2015). Olipa keino sitten miké ta-
hansa, hyokkad;jdillid on kiytdssiddn useita tilannekohtaisia menetelmié laiteohjelmiston suo-

jausten kiertdmiseksi.

3.1 Fyysiset hyokkiykset

Laitevalmistajien on kyettdvd muokkaamaan ja testaamaan tuotteen laiteohjelmistoa silloin-
kin kun se ei ole osa toimivaa jirjestelméd. Piirilevyjen ja niiden komponenttien hallitse-
miseen ja testaamiseen onkin siten olemassa monia erilaisia viyldprotokollia, joita voidaan

hyodyntdd myos jarjestelmiid vastaan hyokétessd (Carey ja Bathurst|[2013).

Kéyttddkseen nditd protokollia hyokkadjdlld tulee olla fyysinen péisy laitteelle sekd mah-
dollisesti tyokalut laitteen purkamiseen. Lisédksi eri vdylit ja niiden kdyttdamit protokollat
vaativat usein ylimadriisid laitteita ja ohjelmistoja niiden hyodyntimiseksi (Heiland [2019).
Tietyt fyysiset hyokkdykset onnistuvat vain tietyissi laitteissa, silli monet laitevalmistajat

vaikeuttavat niiden toteuttamista erilaisin toimenpitein (Skorobogatov 2012).



3.1.1 Kirjoitussuojauksen ohittaminen

Intel-arkkitehtuuria noudattavissa jérjestelmissé laiteohjelmisto on normaalisti suojattu oh-
jelmallisia kirjoitusyrityksid vastaan (Intel 2013). Jotkin laitevalmistajat kuitenkin lisddvit
emolevyille liitdnnin, jonka oikosulkemalla kirjoitussuojaus on mahdollista ohittaa (Core-
boot 2021aj; Supermicro 2013). Télloin laiteohjelmiston piivitys on mahdollistaa toteuttaa

ohjelmallisesti.

Lisiksi kirjoitussuojauksen ohittamien on mahdollista ldhettiméilld signaali jarjestelmin 1O-
ohjaimelle kdynnistyksen yhteydessid. Kdytdnnossd tdmi tapahtuu oikosulkemalla tietyt d4-
nipiirin nastat (Intel 2013)). Kirjoitussuojauksen fyysinen ohittaminen mahdollistaa usein ra-
jattoman laiteohjelmistoon kirjoittamisen, my0s sellaisille alueille, joille kirjoittaminen on

yleensi estetty (Intel 2013)).

Qualcommin-jirjestelmépiireissd vastaava tapa on PBL:n pakottaminen EDL-tilaan oikosul-
kemalla tietyt emolevyn nastat (Aleph Security 2018a). Koska EDL on nimenomaan suun-
niteltu laiteohjelmiston korjaamiseen, kaikkien osioiden kirjoittaminen on mahdollista rajoi-

tuksetta (Appere [2019).

3.1.2 Piiriohjelmointi

Jos jérjestelmin laiteohjelmisto on piivitettdvissi ja sen sisdltdvd muistipiiri tai siihen liit-
tyvit viyldt ovat saavutettavissa, voi piirin ohjelmoida suoraan erilliselld laitteella. Yleensd
piirid ei tarvitse edes irroittaa vaan ohjelmointi on tehtdvissd suoraan piirilevylld (Analog
Devices 2007). Ohjelmointilaitteella voidaan ohittaa tdysin muistipiirin ohjaimen asettamat

luku- ja kirjoitusrajoitukset.

Menetelmén suoraviivaisuudesta huolimatta ei kuitenkaan ole nédyttdd siitd, ettd piiriohjel-
moinnilla voitaisiin kiertdd laitteen turvallinen kdynnistysketju kirjoittamalla suojattuihin

muistialueisiin. Lisé@ksi ohjelmoinnissa on jonkin verran riskejd, silld vdirdnlainen kytkenti

10



voi tuhota muistin tai ohjelmointilaitteen (Coreboot [2021c). Pahimmassa tapauksesssa lait-
teen muistipiiri voi olla kytketty niin, ettd my6s levyn muut komponentit vahingoittuvat oh-

jelmointilaitteen virrasta (Coreboot 2021b).

3.1.3 JTAG

Vaikka mistipiiriin ei suoraan padstiisi kisiksi, voi sen ohjelmointi siitd huolimatta olla
mahdollista (Laittice Semiconductor 2017)). Yksi vaihtoehto ohjelmointiin on JTAG, joka
on muodostunut erdénlaiseksi de facto-standardiksi valmiiden piirilevyjen testauksessa (Ro-
senfeld ja Karri 2010). JTAG-standardin mukainen testiportti 10ytyykin lidhes laitteesta kuin
laitteesta. Etenkin sulautetuissa jérjestelmissd JTAG voi olla piirin ainoa vianetsinti- ja tes-
tausliitdntd sen monikidyttdisyyden vuoksi. Testiliitdntdd voidaan kiyttdd esimerkiksi viyli-

testaukseen, vianetsintiin ja tiedonsiirtoon sekd mydos piiriohjelmointiin (Oshana|2013)).

IEEE:n standardi ei médrittele testiportille mitéiin tiettyd rakennetta ja timén vuoksi monella
valmistajalla on omanlaisensa JTAG-liitintd. Liitdnndssi voi olla esimerkiksi 10, 14, 16 tai
20 nastaa (Senrio 2016). On myos mahdollista ettei erillistd liitédntdd ole ollenkaan, jolloin
testipisteisiin on tehtivé juotoksia niiden hyodyntimiseksi (Wu ym. 2017). JTAG ei myos-
kddn madrittele mitdédn tiettyd protokollaa testiliitdntoihin (Senrio 2016). Onkin siis hyvin

mahdollista, ettd tietyn valmistajan liitdnnédn kdytto vaatii kyseisen valmistajan tyokaluja.

3.1.4 USB-rajapinnat

Levyn sisdisten viylien kdyttd vaatii laitteen purkamista, mikd on erityisesti mobiilialus-
tojen kohdalla usein vaivalloista. (Hay 2017). Hyokk&djd voi kuitenkin hyddyntdd myos
USB-liitdnnin kautta erilaisia rajapintoja hyokkédyksen toteuttamiseksi. Esimerkiksi tietyissd
laitteissa on mahdollista kdynnistdi PBL. EDL-tilassa erityisen USB-kaapelin avulla (Aleph
Security 2018a). Jos tdtd mahdollisuutta ei ole, voidaan hyddyntdd Abootin hallintatoiminnot

toteuttavaa Fastboot-protokollaa, joka on helpommin saatavilla (Hay 2017; Google 2012).
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Oma lukunsa ovat aikaisemmissa tutkimuksissa 16ydetyt piilotetut rajapinnat laitteen mobii-
liverkkopinoon. Ndisti rajapinnoista on paljastunut mm. sellaisia laitevalmistajan lisddmia
Hayes-komentoja, joilla on mahdollista ohittaa laitteen lukitus ja ylikirjoittaa laiteohjelmis-

ton osia (esim. Hay 2017).

3.2 Ohjelmistovilitteiset hyokkiykset

Fyysinen péddsy laitteelle on vain harvoin mahdollista, joten jo laitevalmistajienkin intres-
sien vuoksi laiteohjelmiston péivittiminen on yleensid mahdollista ohjelmallisesti. Tyopoy-
tdalustoilla timédn mahdollistaa monen prosessoriarkkitehtuurin tapa késitelld oheislaitteita
tavalla, josta kdytetddn nimitystd Memory Mapped 10. Toisin sanoen, eri oheislaitteet kar-
toitetaan osaksi fyysisid muistialueita (Kovah ja Kallenberg 2020). Jos siis tiedetdédn flash-

muistiohjaimen osoite, voidaan laiteohjelmistoon tehdd muutoksia.

Qualcommin jérjestelmépiirejd kiyttdvilla mobiilialustoilla péivittiminen on tétidkin hel-
pompaa, silld laiteohjelmisto on tallessa sisdisen muistin suojatussa osiossa (Wu ym. |[2017).

Télloin padkdyttdjdn oikeudet riittdvit laiteohjelmiston muokkaamiseen.

Useimmissa kdyttojarjestelmissd tavallinen ohjelma ei voi muokata suojattuja osioita eikd
varsinkaan kayttdd fyysisid muistiosoitteita. Usein ei ole my0Oskdin mahdollista ajaa oikeu-
tetumpaa ohjelmaa suoraan jédrjestelméssd, varsinkin jos ohjelma hyodyntii rajapintoja, joi-
den kiytto vaatii ytimen tasoisia oikeuksia (Rutkowska 2006)). Tastd huolimatta hyokk&adjian
on mahdollista kdyttdi suojattuja rajapintoja turvautumalla haavoittuvuuksiin ja mekanis-

meihin, jotka korottavat kiytettdvissd olevia oikeuksia (Perla ja Oldani 2010).

Fyysiseen hyokkédykseen verrattuna ohjelmalliset hyokkdykset eivit siis ole yhtd suoravii-
vaisia mutta mahdollistavat hyokkdadmisen etddltd. Tamaén lisdksi hyokkadjalla on kadytos-

sddn potentiaalisia hyokkdsvektoreita paljon enemmin kuin fyysisessd hyokkidyksessa.
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3.2.1 Laitevalmistajien péivitystyokalut

Yksi tapa laitevalmistajien pdivitysten asentamiseen ovat pdivitysohjelmat. Pidivityksen te-
kemiseksi pdivitysohjelmassa on oltava jokin mekanismi suojattujen rajapintojen kdyttdmi-
seksi. Aikaisemmissa tutkimuksissa ndistd ohjelmista on 10ydetty laitevalmistajien omia tyo-
kaluja pdivitysten tekemiseen, joista osa ei edes tarkista kirjoitetun datan eheyttd (Ermolov
ja Goryachy 2018; Matrosov 2017)). Kun hyokkédjillid on kidytettidvisséddn tillainen péivitys-
tyokalu, voidaan hyokkiys toteuttaa ilman laiteohjelmistoon yltdvii haavoittuvuusketjua ja

siten vaadittava tekninen osaaminen vihenee huomattavasti.

3.2.2 Ajurien viirinkiytto

Péivitystyokalujen lisdksi myods muita oikeutettuja ohjelmia, kuten jirjestelméajureita voi-
daan viadrinkdyttdd. Aiemmissa tutkimuksissa on 10ydetty useita laajasti kdytettyjd ajurei-
ta, jotka sisiltdvit ulkopuolisen ohjelmakoodin suorituksen mahdollistavia haavoittuvuuksia
(Eclypsium [2019)). Haavoittuvaisia ajureita on 10ytynyt edelld mainittujen pdivitysohjelmien
lisiksi esimerkiksi my®os laitteiston diagnostiikkatyokaluista seki kdyttojirjestelmien omista
ajureista (Augusto |2018; Corina ym. [2017). Joitain ajureita on myds kehitetty nimenomaan

kidyttojdrjestelmén suojausten kiertdmistd varten (Microsoft [2020).

Etenkin Android-kéyttojédrjestelméssd laiteajurien vadrinkdyttoon liittyva haavoittuvuusketju
on yleinen tapa oikeuksien korottamiseen ja monesta Qualcommin laiteajurista on 16ytynyt

taméin mahdollistavia haavoittuvuuksia (Mazuera-Rozo ym.|2019; Welton ja Grassi 2015)).

3.2.3 Ketjulataamisen haavoittuvuudet

Kiyttojarjestelmi ei ole ainoa ohjelmallinen reitti laiteohjelmistoon, silld haavoittuvuudet
laiteohjelmiston kédynnistysketjussa voivat mahdollistaa ulkopuolisen ohjelmakoodin lataa-
misen (Frazelle 2020b). Niin ladattava uhka on tietenkin helpommin poistettavissa kuin lai-

teohjelmistoon asennettu, mutta myos helpommin suoritettavissa.
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Kéynnistysketjun haavoittuvuudet ovat siind miirin erityisid, ettid ne eivit koske vain alustan
toimittajan moduuleja. Itse asiassa yksi viimeisimmistéd 10ydetyistid haavoittuvuuksista liittyy
Linux-kiyttjarjestelméin hyddyntimédin GRUB2-kédynnistyslataajaan Eclypsium (2020d).
Eclypsiumin tutkijoiden mukaan haavoittuvuusmekanismi on liian pitkd merkkijono lataa-
jan konfiguraatiotiedostossa, mikd johtaa sen kisittelijamoduulin puskurin ylivuotamiseen,
mahdollistaen ulkopuolisen ohjelmakoodin suorittamisen (Eclypsium 2020d). Loydon seu-
rauksena myos Ubuntun tutkijat I0ysivit samasta lataajasta vastaavia haavoittuvuuksia (Mur-

ray 2021).

Latausketjun haavoittuvuuden ollessa kdyttojirjestelmdn moduulissa uhkakehitys ei ole si-
dottu mihink&én tiettyyn laiteohjelmistoversioon. T#lléin mahdollisia kohteita voi olla pal-
jon. Mikd pahempaa, laiteohjelmiston piivittiminen ei poista haavoittuvuutta joka ei ole
laitevalmistajan omissa komponenteissa. Ketjulataamisen haavoittuvuudet lienevitkin talla

hetkelld parhaimpia ohjelmallisia hyokkdysvektoreita laiteohjelmistoon.
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4 Havaittuja laiteohjelmistouhkia

Laiteohjelmistoihin kohdistuvia uhkia on ollut olemassa jo pitkddn, mutta niiden hyodynti-
minen kyberhyokkéyksissd ndyttdd vudelta ilmioltd. Esimerkiksi ensimmaéisend UEFI-laite-
ohjelmistoon kohdistuvana hyokkéyksend pidetdén vuonna 2018 ESETin tutkijoiden 10yta-
miid LoJax-haittaohjelmaa (ESET [2018]). LoJax hyviksikédyttdd etenkin kannettavista tieto-
koneista 10ytyvdaa CompuTrace UEFI-mooduulia, muokaten laiteohjelmistoa siten, ettd Com-
puTracen suoritus saadaan hyokkidjan haltuun (ESET 2018). LoJax toimii kuitenkin vain
sellaisissa jdrjestelmissd, joissa kirjoitussuojaukset ja Secure Boot ovat konfiguroimattomia

(ESET 2018).

Vain pari vuotta LoJaxin ilmestymisen jidlkeen Kasperskyn tutkijat 18ysivit MosaicRegressor-
nimelld tunnetun modulaarisen uhan, johon sisdltyy UEFI-bootkit (Kaspersky [2020). Lo-
Jaxin tapaan sekin muokkaa suoraan jirjestelmin laiteohjelmistoa (Kaspersky [2020). Mo-
saicRegressor on kuitenkin edeltdjddnsi edistyneempi siind mielessd, ettd se kykenee kierti-

midn alustan kirjoitussuojaukset hyodyntiden haitallista SMM-moduulia (Eclypsium 2020b)).

Hieman my6hemmin 16ydettiin vield kolmas UEFI:in kohdistuva uhka Eclypsiumin tutki-
joiden toimesta, TrickBot-troijalaiseen liitetty TrickBoot (Eclypsium ja ADVINTEL [2020).
Toistaiseksi TrickBoot néyttdd vain kerdédvin tietoa jirjestelmastd, tarkistaen mm. ovatko lai-
teohjelmistojen kirjoitussuojaukset asetettu oikein ja miki on jdrjestelmén piirisarja (Eclyp-
sium ja ADVINTEL 2020). Kyseiset tiedot ovat tarpeellisia laiteohjelmistoon kirjoittamisen
kannalta ja onkin todennikoistd ettd moduuli pdivitetddn myohemmin kirjoituskykyiseksi

(Eclypsium ja ADVINTEL 2020).

Keskendédn havaituilla uhilla on paljon yhteistd. Ensinnékin, kaikkien liittymisestd valtiol-
lisiin toimijoihin on vahvaa nédyttod (Morley 2021} Eclypsium ja ADVINTEL 2020; ESET
2018). Toisekseen, ne kaikki hyodyntéavit aikaisemmin julkaistujen ohjelmien valmiita kom-

ponentteja ja kayttdvit pitkélti samoja mekanismeja jirjestelmén haltuunottamiseen.
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Yksi néistd ohjelmista on Italialaisen Hacking Team-yhtion vuonna 2015 vuodettu Vector-
EDK haittaohjelma, joka ndyttiisi olevan keskeinen tekijd sekid LoJaxin ettd MosaicRegres-
sorin ohjelmakoodissa. Vanhvimmin HackingTeamiin on yhdistetty kummankin uhkan kiyt-
taméd NTFS-ajuri, joka mahdollistaa Windows-tietojdrjestelmien késittelyn (Kaspersky 2020
ESET 2018)).

Yhtildisyydet eivit kuitenkaan lopu tidhédn. Kaikki néistd uhista nimittdin kiyttdvit matalan
tason toiminnallisuuksien kuten laiteohjelmiston lukemisen ja kirjoittamisen toteuttamisek-
si RWEverything-diagnostiikkaohjelman ajuria (Eclypsium ja ADVINTEL 2020;; Kaspersky
2020; ESET 2018). Kyseinen ajuri on allekirjoitettu ja sisdltdd rajapinnan niin arvojen lu-
kemiseen kuin kirjoittamiseen ja liséksi sille on kirjoitettu avoimen ldhteen rajapinta. Niméi

seikat yhdessa selittdnevit juuri kyseisen ajurin kiyton kaikissa uhkissa.

Vaikka julkisesti tiedossa olevia UEFI-laiteohjelmistohyokkdyksid on muutama, Qualcom-

min laiteohjelmistokokonaisuuteen kohdistuneita hyokkéyksid ei etsinndistid huolimatta 10y-

tynyt.

16



5 Uhkakartoituksen toteuttaminen

Eri kyberuhkiin mahdollisesti liittyvien haavoittuvuuksien kartoittamiseksi National Vulne-
rability Database kidytiin ldpi seki tyopOyti- ettd mobiilialustojen osalta useilla eri hakuter-
meilld. Kartoitettujen haavoittuvuuksien hyoty méédrdytyi sen mukaan, miten laajasti niitd on
mahdollista hyddyntéi eri laitteissa ja tuoteversioissa. Sellaiset haavoittuvuudet, jotka eiviit

mahdollistaneet pddsyd jarjestelméin jitettiin katsauksen ulkopuolelle.

Kyberuhkia itsessddn koottiin hyodyntiden aikaisempia tutkimuksia laiteohjelmistoturvalli-
suuteen liittyen ja niiden riskiarvio toteutettiin NIST SP 800-30 Rev. 1 mukaisia periaatteita

noudattaen
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Taulukko 1. National Vulnerability Databasen hakutermit

Tyopoytdalustat Mobiilialustat
United Extensible Firmware Interface Firmware
UEFI CAF
Firmware CodeAuroraForum
SMM MSM
System Management Mode Qualcomm
Baseboard Management Controller Little Kernel
BMC LK
Intel ME Aboot
Intel AMT Android Bootloader
Management Engine SBL
Active Management Technology PBL
DRAC XBL
MegaRAC QTEE
iDRAC QSEE
iLO TrustZone
AST 2400 SMC
Supermicro Secure Monitor
Nuvoton Secure Monitor Mode
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6 Johtopaatokset

Sekd tyopoytd- ettd mobiilialustojen osalta tunnistettiin useita kdynnistyslaiteohjelmistoihin
kohdistuvia uhkia, joiden avulla tehtdvid hyokkdyksid voi pitdd realistisina. Sellaisia uhkia,
joista on nihty vain yksittdisii laitekohtaisia toteutuksia ei arvioitu. Myoskéédn oikean hyok-

kiystilanteen kannalta epérealistisia uhkia ei arvioitu.

6.1 Tyopoytiaalustat

Intel-arkkitehtuuriin liittyvdd UEFI-laiteohjelmistoa koskevien uhkien arvioitiin koostuvan
DXE-vaiheesta eteenpdin ladattavista moduuleista seki etdhallintaohjaimiin kohdistuvista
uhista. DXE-vaihetta edeltdvien alustusvaiheiden uhkia ei pidetty realistisina, silld mahdol-
listavia haavoittuvuuksia tai toteutettuja hyokkayksii ei 10ytynyt yksittdisen esimerkkitutki-

muksen lisdksi (Kallenberg ym. 2014).

6.1.1 Bootkit

Verrattuna muihin UEFI:in kohdistuviin uhkiin bootkit ei vaadi varsinaisen laiteohjelmiston
muuttamista, minki vuoksi sen toteuttaminen on muita uhkia helpompaa. Sekd kiyttojérjes-
telmén kédynnistyslataajan korvaaminen, sen muokkaaminen etti laiteohjelmistoajurin injek-
tointi ovat mahdollisia tapoja toteuttaa bootkit (Harley 2014). On kuitenkin huomioitava, ettid
kidyttojirjestelmén lataaja kutsuu UEFL:n ExitBootServices-rajapinnan, mik lopettaa kdyn-
nistyspalvelut (Tianocore 2018]). Bootkitilld on kdytossdin vain hyvin vihidn palveluita ti-
min jilkeen, mikd rajoittaa sen kdytettavyyttd. Taméntyyppinen uhka ei myoskdin selviydy

jarjestelmén alustuksesta.

National Vulnerability Databasesta ei 10ydetty mitéin sellaista haavoittuvuutta, joka mahdol-
listaisi alustan CoT:n kiertdmisen bootkitille. On siis epdtodennékdisti, ettd uhka suorittuisi
oikein konfiguroidulla alustalla. Néistd seikoista johtuen UEFI Bootkitin alustaan kohdista-

ma riski voidaan arvioida matalaksi.
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6.1.2 Kiynnistyksenaikainen UEFI-moduuli

Bootkitistd seuraava taso ylospdin on UEFI-ympéristdssd suorittuva kidynnistyksenaikainen
moduuli. Moduulilla on mahdollisuus hyddyntdi miltei kokonaisuudessaan UEFI-rajapintaa
(Tianocore 2020a) ja siten esimerkiksi kdyttdd kaikkia ajurien alustamia laitteita jirjestel-
missd sekd lukea ja asettaa UEFI-muuttujia. Uhkan suorittaminen on mahdollista oikein
konfiguroidussa jdrjestelmissid hyodyntden aikaisemmin esitettyjd ketjulataamisen mahdol-
listavia haavoittuvuuksia. Kdynnistyksenaikainen moduuli lakkaaa kuitenkin olemasta uhka
siind vaiheessa kun kayttojdrjestelmi on latautunut (Zimmer, Rothman ja Marisetty 2017),

minki vuoksi alustaan kohdistuva riski voidaan arvioida kohtalaiseksi.

6.1.3 Ajonaikainen UEFI-moduuli

Ajonaikainen UEFI-moduuli sdilyy muistissa kéyttdjarjestelmén kdynnistymisen jdlkeenkin,
mutta se kykenee hyodyntdmiiin vain pientd osaa niistd rajapinnoista, joita kdynnistyksen-
aikainen moduuli voi hyddyntdd (Zimmer, Rothman ja Marisetty 2017). Ajonaikainen mo-
duuli voi esimerkiksi hallita jirjestelmén virtatilaa ja lukea sekd asettaa UEFI-muuttujia.
Myds ajonaikaisen moduulin suorittaminen on mahdollista oikein konfiguroidussa jirjes-
telméssd hyodyntiden ketjulataamisen mahdollistavia haavoittuvuuksia. Kdynnistyksenaikai-
seen moduuliin verrattuna sellaisen kirjoittaminen on kuitenkin paljon haastavampaa, eten-
kin muistinhallintaan liittyvien ongelmien vuoksi (Tianocore 2018). Kaiken kaikkiaan hai-

tallisen ajonaikaisen moduulin alustaan kohdistama riski voidaan arvioida malatalaksi.

6.1.4 SMM-moduuli

Vaikka System Management Modelle on varattu oma muistilohko keskusmuistista (SM-
RAM), suorittuu myo6s kyseisen muistialueen ulkopuolinen koodi toimintatavan oikeuksil-
la. Tétd ominaisuutta on voitu hyviksikéyttdd haitallisen koodin suorittamiseen, kun UEFI:n
SMI-kisittelija on késitellyt lohkon ulkopuolella olevia rakenteita, kuten UEFI-kédynnistys-
palvelutaulua (Bazhaniuk ym. 2015). My06s varsinaisen DXE-vaiheessa SMRAM-muistiin
ladattavan SMM-ajurin kirjoittaminen on mahdollista. Ilmeisesti tdllaista SMM-ajuria ei ole

kuitenkaan onnistuttu aikaisemmin lataamaan sellaisenaan vaan ainoastaan toiseen ajuriin
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liitettynd (Oleksiuk 2015). SMM-ajurin lataaminen ketjulataamiseen perustuvilla haavoittu-
vuuksilla ei myodskédédn onnistu, silldi SMRAM-muisti lukitaan ennen haavoittuvaisen lataajan

suorittamista.

Ulkopuolinen koodi SMM-tilassa on kaikesta huolimatta vakava uhka, silld mikdén muistia-
lue, rekisteri tai véylid ei ole sen ulottumattomissa. Lisédksi ulkopuolisella koodilla olisi va-
paa padsy SMRAM:in sisdltoon, kuten luottamuksellisiin avaimiin. Kidytdnnossda SMM-uhka
voisi kiertdd minkd tahansa alustan turvajirjestelyn, myos virtualisaatioon perustuvat. Lisidk-
si se olisi tdysin nikyméiton muulle jarjestelmille (Embleton, Sparks ja Zou |[2013; Szefer ja
Lee [2012). Seka kirjallisuus ettd National Vulnerability Databasesta 16ydetyt haavoittuvuu-
det kuitenkin osoittavat, ettd SMM-hyokkaysvektorit ovat tdhin asti olleet ldhinna laitekoh-
taisia. Hyokkadystd SMM-moduulilla voikin pitdd epdtodennnikoisend, mutta sen alustaan

kohdistama riski on silti arvioitava kohtalaiseksi seurausten vakavuudesta johtuen.

6.1.5 CSME-uhka

Aikaisemmat tutkimukset ovat osoittaneet, ettdi CSME:n laiteohjelmistoa vastaan hyokk&a-
minen on mahdollista hyddyntden samoja fyysisid ja ohjelmallisia mekanismeja, joilla voi-
daan hyokitd UEFI-laiteohjelmistoa vastaan. On pystytty esimerkiksi osoittamaan, ettd CS-
ME:n etdhallintaominaisuudet voidaan ottaa kédyttoon tietyissd niitd tukemattomattomissa
piirisarjoissa (Ermolov ja Goryachy 2017)). Téllaista haavoittuvuutta hyviksikadyttimilld hyok-
kddja voi AMT:n etdhallintatoimintojen avulla poistaa kédytostda alustan CoT:n ja kirjoittaa

UEFI-laiteohjelmistoon miti vain.

My®6s valmiiksi konfiguroituja vPro-alustoja vastaan voi hyokitd luotettavasti. Haku Natio-
nal Vulnerability Databasesta osoitti, ettd jokaista AMT-versiota vastaan on olemassa jir-
jestelmin haltuunoton mahdollistavia haavoittuvuuksia. CSME:n ja sen sovellusten kautta

tapahtuvan hyokkédyksen alustaan kohdistama riski voidaan siten arvioida korkeaksi.
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6.1.6 BMC-uhka

BMC:n kidyttomahdollisuudet hyokkéystilanteessa ovat pitkilti Intel AMT:n kaltaisia. Edel-
liseen verrattuna riskiprofiilia kuitenkin nostaa Cipher Zeron kaltaiset "ominaisuushaavoittu-
vuudet" hallintaohjainten kdyttdmissd protokollissa. Kiytettdessd haavoittuvaista protokol-
laa, laitteen valmistajalla tai tuoteversiolla ei ole vilid. Tilanne on entistd huonompi kun
protokollalla vai hallita kiytinnossad kaikkea jirjestelmissd, jopa pdivittdd laiteohjelmiston
suoraan (Intel |2020d)). Pahinta kuitenkin on, ettd tietyt laitevalmistajat ovat aiemmin suh-
tautuneet ilmoitettuihin haavoittuvuuksiin vihitellen (esim. NIST [2013). BMC-ohjaimeen
kohdistuvaa uhkaa on syytd pitdd vakavana hyokkiystapana ja sellaisen alustaan kohdistama

riski voidaan arvioida erittdin korkeaksi.

Taulukko 2. Tyopoytidalustojen kyberuhat

Uhka Todenndkoisyys Vakavuus Kokonaisriski
BMC-uhka todenndkdinen  katastrofaaalinen erittdin korkea
CSME-uhka satunnainen katastrofaalinen korkea
SMM-moduuli epiatodenndkoinen  katastrofaalinen kohtalainen
UEFI-moduuli (BT) todennidkoinen vakava kohtalainen
UEFI-moduuli (RT) satunnainen vahiinen matala
Bootkit harvinainen vakava matala

6.2 Mobiilialustat

Qualcommin laiteohjelmistokokonaisuutta hyddyntdvid ARM-arkkitehtuurin mobiilialustoja
vastaan tunnistettiin joitain uhkia. Niistd kahden arvioitiin liittyvéin kdynnistysketjun viimei-
seen lataajaan, Abootiin. Lisédksi tunnistettiin QTEE:n turvallisiin sovelluksiin liittyvd uhka.
Sekd Abootia edeltiviin lataajiin ettd Secure Monitoriin kohdistuvia uhkia pidettiin epérea-
listisina. Secure Monitoriin liittyen on tehty tutkimuksia (esim. Guilbon 2018a), mutta niissi
kédytetyn haavoittuvuuden liséksi ei 10ydetty muita Secure Monitorin haltuunoton mahdollis-

tavia haavoittuvuuksia. Erddissa toisessa tutkimuksessa laitteen koko kdynnistysketju saatiin
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haltuun hyodyntdmaélld EDL-tilaa. Tulosten yleistettivyyttd voi kuitenkin pitdd huonona, sil-

14 hyokkdysvektorina oli laitevalmistajan lisédmaé funktio (Aleph Security 2018b).

6.2.1 Aboot-Bootkit

Joillain laitteilla Abootin lukitus voidaan avata niin, ettei kernelin eheyttid varmisteta (Hay
2017). Hyokkadja voi hyviksikdyttdd titd ominaisuutta bootkitin asettamiseksi jirjestelmain.
Lukituksen avaaminen on kuitenkin yleensd mahdollista vain laitteen kehittéjitilassa, kun
laitteelle on fyysinen pédsy. Lisédksi avaaminen poistaa kiyttdjin datan laitteelta (Hay [2017),
joten hyokkédjén tulisi kyetd palauttamaan datan siséltivi osio, jotta hyokkiys olisi huomaa-

maton.

Mikéli Aboot on jo valmiiksi avattu, voisi hyokkiijd toteuttaa vastaavan hyokkiyksen pai-
kiyttdjin oikeuksilla etéind tai paikallisesti. Niistd seikoista johtuen voidaan todeta, etti
hyokkdys on hankalasti toteutettava eiké se ole helposti yleistettivissd suureen mééréén lait-
teita. Tatd ndkemystd tukee se, ettd oletettavasti ainoa julkisesti tunnettu Android-bootkit
on monen vuoden takaa. On my0s vahvaa ndyttod siitd, ettd kyseinen bootkit oli pddtynyt
laitteisiin suoraan toimitusketjusta (Xiao ym. [2014). Abootin lataaman bootkitin alustaan

kohdistama riski arvioidaan matalaksi.

6.2.2 Abootin koodi-injektio

National Vulnerability Databasesta 16ydettiin haavoittuvuuksia liittyen aikaisempiin Little
Kernelin ja Abootin versioihin, jotka mahdollistavat ulkopuolisen koodin suorittamisen eri-
laisia vektoreita hyddyntiden. On siis oletettavissa, ettid jos alustan turvallisen Aboot-version
saa korvattua allekirjoitetulla haavoittuvaisella versiolla, voi sitd hyodyntiden ladata ajonai-
kaisen uhkan. Téllainen uhka suorittuisi samoilla oikeuksilla kuin itse Aboot. Hyokkédyksen
kaytdnnollisyyttd kuitenkin rajoittaa Abootin kapea sydtepinta. Uhka voitaisiin ladata joko
fyysisesti fastboot-protokollan kautta tai ohjelmallisesti seuraavaksi ladattavan kiyttojérjes-

telmédn mukana. Koodi-injektion alustaan kohdistama riski arvioidaan kohtalaiseksi.
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6.2.3 Trustletin koodi-injektio

Qualcommin turvallinen suoritusympiristd varmistaa Trustlettien eheyden ennen niiden la-
taamista (Guilbon [2018b)). Téastidkin huolimatta trustletteihin on onnistuttu tekeméin koodi-
injektioita hyddyntiden haavoittuvuuksia niissé ja niiden lataajissa (Chen ym. 2017). Kuten
Abootin injektoinnissa, Trustletteja on myds onnistuttu vaihtamaan haavoittuvaisiin versioi-

hin hyokkiyksen toteuttamiseksi (Chen ym. 2017).

Sekd TrustZoneen ettd Qualcommin turvalliseen suoritusympéristoon liittyen 10ytyi useita
haavoittuvuuksia National Vulnerability Databasesta. Haavoittuvuuksien kuvauksiin perus-
tuen suurin osa niistd ndyttdd vaikuttavan vain muutamaan laitteeseen tai jirjestelmaépiiriin.
Lisédksi on epéselvdd, mikd merkitys tietyn haavoittuvuuden hyddyntdmiselld on kokonais-
turvallisuuden kannalta, silld ladattu Trustlet ei normaalisti paédse kisiksi muiden Trustlettien
muistiin (Makkaveev 2019). Kun huomioidaan, ettd injektoitu Trustlet on rajattu tiettyyn
muistialueeseen, suorittuu alhaisimmalla poikkeustasolla (Guilbon 2018a) eikd vilttdmatti

lataudu kovin monella laitteella, voidaan alustaan kohdistuvaa riskid pitdd kohtalaisena.

Taulukko 3. Mobiilialustojen kyberuhat

Uhka Todennikoisyys Vakavuus Kokonaisriski
Ajonaikainen injektio (Trustlet) satunnainen vakava kohtalainen
Ajonaikainen injektio (Aboot) satunnainen kriittinen  kohtalainen
Bootkit harvinainen vakava matala

6.3 Paitelmit

Tulosten valossa Qualcommin jérjestelmépiireja hyodyntidvit mobiilialustat ovat turvalli-
sempia kuin Intel-arkkitehtuuria noudattavat tyopoytdalustat. Sen lisdksi ettd mobiilialus-
tojen realistisia uhkia 10ytyi vahemmin, oli niiden muodostama riski pienempi kuin tyopoy-
tdalustojen uhkien. Vaikuttaisi siltd, ettd UEFI:n laajennettavuus suhteessa Qualcommin lai-

teohjelmistoon helpottaa hyokkédyksen toteuttamista. Samoin etdhallintaohjaimet nayttavét
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suurentavan tyopoytdalustojen hyokkiyspintaa tarpeettomasti mobiilialustoihin verrattuna.
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7 Yhteenveto

Téssi tutkielmassa tarkasteltiin moderneissa jérjestelmissi yleisesti hyddynnettiavien kidyn-
nistyslaiteohjelmistojen turvallisuutta. Aihepiiristd on tehty tutkimuksia aiemminkin, mutta
ilmeisesti yksikéén tutkimus ei ole vield tarkastellut eri uhkilla toteutettavien hyokkiysten
realistisuutta. Parhaan saatavilla olevan tiedon mukaan aikaisemmissa tutkimuksessa ei ole
mydskddn tehty vertailua eri alustatyyppien kdynnistyslaiteohjelmistojen turvallisuuteen liit-
tyen. Tutkielmaa voidaan siis pitdéd johdatuksena néihin aiheisiin. Saatujen tulosten yleistet-

tavyys ei kuitenkaan ole mahdollista alustakohtaisista vaihteluista johtuen.

TyOpoytdalustoihin liittyvit tulokset soveltuvat CSME:n osuutta lukuun ottamatta kaikille
x86-, ja x86_64-arkkitehtuurien laitteille, joiden laiteohjelmisto on UEFI. Kattavuutta voi-
daan siis pitdd hyvdnd. Mobiilialustoilla tilanne on hajonnan johdosta toinen, Qualcommin
jarjestelmépiirien markkinaosuuden ollessa noin 31%. Tulosten perustaminen julkisiin haa-
voittuvuuksiin tutkimuskirjallisuuden ohella tuo mukanaan my®ds tiettyjd ongelmia. Julki-
sen haavoittuvuusdatan saatavuus oli Qualcommin komponenttien kohdalla hyvi, mutta eri
UEFI-toteutusten kohdalla huono. Erityisen hélyttavii oli, ettéd julkisia Tianocoreen liittyvid
haavoittuvuuksia loydettiin vain 12 kappaletta koko tarkastelun ajalta, vaikka Intel vahvisti
yksistdidn vuosina 2015-2017 yhteensd 77 referenssitoteutukseen vaikuttavaa haavoittuvuut-

ta (Monroe, Branco ja Zimmer 2017)).

On siis mahdollista, ettd UEFI-laiteohjelmiston uhat ovat tosiasiallisesti arvioitua korkeampi
riski alustaa kohtaan ja asiaa olisi syytd tutkia enemmin. Tamin liséksi olisi tirkedd selvittdd
mitd UEFI-laiteohjelmistoon perustuva kidynnistysketju tarkoittaa mobiilialustojen turvalli-
suudelle. Jo nyt uudempien laitteiden XBL hyodyntdd UEFI:n PI-moduuleja ja lisdksi on
vahvoja viitteita siitd, ettd Aboot on muuttumassa tai on jo muuttunut LK:n johdannaisesta

UEFI-moduuleja hyodyntéaviksi ratkaisuksi (Code AuroraForum 2021)).
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