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Biometriselld tunnistamisella tarkoitetaan henkilon yksilollisiin ominaisuuksiin,
kuten sormenjilkeen, kasvoihin tai kdyttdytymiseen perustuvaa tunnistamista.
Kyseiset menetelmdt ovat viime vuosina yleistyneet huomattavasti, minké taus-
talla on ollut esimerkiksi niiden tarjoamat kaytettavyys- ja tietoturvaedut verrat-
tuna perinteisiin tunnistusmenetelmiin, kuten salasanaan. Toisaalta biometristen
piirteiden erottamaton yhteys kuhunkin henkiloon aiheuttaa haasteita yksityi-
syyden ja tietoturvan ndkokulmista. Keskeisid uhkia ovat biometristen piirteiden
vddrentdminen ja biometristen mallinteiden joutuminen védriin késiin, jolloin
kyseisistd piirteistd tulee kdyttokelvottomia tunnistamisessa. Taméan tutkielman
tarkoituksena on selvittdd biometristen tunnistusmenetelmien hyviksymiseen
vaikuttavia tekijoitd. Tutkielman empiiristd osaa edeltdd aiheeseen liittyvéaa teo-
riaa késitteleva kirjallisuuskatsaus, jossa esitelldan myos tutkimuksessa kaytetty
viitekehys. Valitussa tutkimusmallissa selitettdvdd muuttujaa, asennetta olete-
taan selittdavan koetut edut ja huolet, joiden taustalla vaikuttaa kontekstuaaliset
tekijat. Verkossa suoritettuun maaérélliseen kyselytutkimukseen vastasi yhteensd
130 henkiloa. SPSS-ohjelmistolla suoritetun lineaarisen regressioanalyysin perus-
tella todettiin, ettd asenteeseen biometristd tunnistamista kohtaan vaikuttivat ne-
gatiivisesti ja kaikista tekijoistd vahvimmin yksityisyys- ja turvallisuushuolet.
Ndihin puolestaan vaikuttivat negatiivisesti koettu hallinnan tunne omista bio-
metrisistd piirteistd sekd luottamus tunnistajaan. Positiivisesti asenteeseen vai-
kuttivat koettu turvallisuus ja soveltuvuus. Kyseisten tekijoihin taustalla todet-
tiin vaikuttavan positiivisesti myos koettu hallinnan tunne. Hypoteeseista poike-
ten biometristen tunnistusmenetelmien tuttuudella ei ollut vaikutusta koettuihin
etuihin tai huoliin. Yhteensi tutkimusmallin selitti 74,6 % asenteen vaihtelusta.
Tulokset olivat suurelta osin odotusten mukaisia ja linjassa aikaisemman tutki-
muksen kanssa.
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Biometric authentication is based on a person's unique characteristics, such as
fingerprints, face, or behavior. These methods have become much more common
in recent years, due to the usability and security benefits they offer compared to
traditional authentication methods, such as passwords. On the other hand, the
inalienable link between biometric features and each individual can cause some
privacy and security issues. The main threats are the forgery of biometric features
and the loss of biometric templates which would cause them to be unusable for
authentication purposes. The purpose of this thesis is to find out the factors in-
fluencing the acceptance of biometric authentication methods. The empirical part
of the thesis is preceded by a literature review on the related theory, which also
presents the research model used in the study. In the chosen model, the depend-
ent variable, attitude is assumed to be explained by perceived benefits and con-
cerns, which are again based on contextual factors. Total of 130 people responded
to the online quantitative survey. Based on a linear regression analysis performed
with SPSS software, it was found that attitude towards biometric identification
were negatively and most strongly influenced by privacy and security concerns.
These, in turn, were negatively influenced by perceived of control over one's own
biometric features and trust in the identifier. The attitude was positively influ-
enced by perceived security and convenience. These factors were also found to
be positively influenced by the perceived control. Contrary to hypotheses, famil-
iarity with biometric authentication methods had no effect on perceived benefits
or concerns. In total, model explained 74.6% of the variance in consumers” atti-
tudes towards biometric authentication methods. The results were largely in line
with expectations and with previous studies.

Keywords: biometric authentication, information security, information privacy,
technology acceptance, linear regression analysis
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1 JOHDANTO

Nykyisessd vahvasti digitalisoituneessa maailmassa sdhkoisen tunnistamisen
rooli on kasvanut merkittdvéasti. Salasanalla on tédssd edelleen vahva rooli, mutta
siihen liittyy monia tietoturva- ja kdytettdvyyshaasteista. Ihmisilld on vaikeuksia
muistaa lukuisten eri palveluiden salasanoja, jolloin niitd kirjoitetaan esimerkiksi
paperille. Muun muassa tdmad toiminta altistaa ne varastamiselle ja katoamiselle.
Liséksi erityisesti lyhyet ja yksinkertaiset salasanat ovat helposti murrettavissa.

(Uludag, Pankanti, Prabhakar & Jain, 2004.)

Osin edelld mainituista ongelmista johtuen perinteisten tunnistusmenetel-
mien tilalle on tullut uusia menetelmid. Yksi viime aikoina suosiota kasvatta-
neista tavoista tunnistautua on biometria, jolla viitataan henkilon yksilollisiin
ominaisuuksiin, kuten sormenjilkeen tai kasvoihin perustuvaan tunnistamiseen
(O'Gorman, 2003). Keskeinen etu biometrisessd tunnistamisessa fyysisten- ja
kayttaytymispiirteiden vahva sidos kayttdjaan, jolloin se tarjoaa luotettavamman
tavan tunnistaa ja véltytddan useimmilta perinteisiin tunnistusmenetelmiin liitty-
viltd ongelmilta (Jain & Nandakumar, 2012.) Myo6s kdytettdavyyden ndkokul-
masta biometrisessa tunnistamisessa on huomattavia etuja. Se ei vaadi muista-
mista, on helppo oppia, eikd mitddn tarvitse kantaa erikseen mukana (Bonneau,
Herley, Van Oorschot & Stajano, 2012).

Osoituksena alan vahvasta kasvusta on Grand View Research Inc:n (2018)
arvio, jonka mukaan biometriateknologiamarkkina tulee todennékoisesti kasva-
maan jopa 59.31 miljardiin Yhdysvaltojen dollariin vuoteen 2025 mennessa. Kay-
tannonldheisempédnd esimerkkind biometrisen tunnistamisen yleistymisesta
my0s uusilla alustoilla, voidaan mainita OP Ryhmén ja TietoEVRYn biometristen
maksukorttien pilottihanke vuonna 2021. Kdytannossa tama tarkoittaa sormen-
jalkitunnistinta pankkikortissa, joka poistaa tarpeen PIN-koodin kaytolle ja mah-
dollistaa ldhimaksamisen my®os yli 50 € ostoksissa. (Kauppalehti, 2020). Edella
mainitut osoittavat, ettd kyseessd on voimakkaasti kasvava teknologia, jolla on
tulevaisuudessa yhd suurempi rooli maailmassa.

Biometrinen tunnistaminen ei ole sen eduista huolimatta tdysin ongelma-
tonta ja siihen liittyy monia erityisesti yksityisyyteen ja turvallisuuteen liittyvia
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kysymyksid. Jain, Ross, ja Nandakumar (2011) ottavat esille esimerkiksi biomet-
risen datan omistajuuden, kuuluko se yksildille vai palvelutarjoajille? Lisdksi he
mainitsevat mahdollisuuden kalastella yksiléiden biometrisia piirteitd, kuten
kasvoja esimerkiksi valvontakameroiden avulla. Myos biometristen tietojen yh-
distely eri palveluiden vaililli ndhdddn uhkana. Ratha, Connell ja Bolle (2001)
puolestaan mainitsevat ongelman liittyen biometrisen datan joutumisesta vaariin
kéasiin. Salasana on aina mahdollista vaihtaa, kun taas yksilolld on rajattu maara
biometrisid tunnisteita, joita voi kdyttdd tunnistautumiseen. Huoli ei ole aiheeton,
silld biometrisen datan tietovuoto on jo tapahtunut. Vuonna 2019 yli miljoonan
ihmisen sormenjiljet, kasvontunnistustiedot yhdessad kayttdjanimien, salasano-
jen ja henkilokohtaisten tietojen kanssa vuotivat Suprema -yhtion BioStar2 jdrjes-
telmastd. Ongelmalliseksi vuodon teki erityisesti biometristen tietojen salaamat-
tomuus, joka teki niiden vaarinkadyttamisestd helppoa. (The Guardian, 2019.)

Biometriseen tunnistamiseen liitetyilld tietoturva- ja yksityisyysongelmilla
voidaan olettaa olevan vaikutus ihmisten asenteisiin kyseistd teknologiaa koh-
taan. Taman ovat osoittaneet esimerkiksi Miltgen, Popvic ja Oliveira (2013). Tek-
nologian hyvidksymistd on yleisesti tutkittu tietojarjestelmétieteen kirjallisuu-
dessa hyvin laajasti. Téstd huolimatta erityisesti kuluttajien kontekstissa biomet-
risten teknologioiden hyvaksymistd tarkastelevaa tutkimusta on vield melko vé-
hén saatavilla. (Breward, Hassanein & Head, 2017.) Tama osoittaa, ettd lisatutki-
mukselle on tarvetta.

1.1 Tutkimuskysymykset ja tutkielman rakenne

Taman tutkielman tarkoituksena on mddrallisen tutkimuksen avulla selvittdd,
mitkd tekijat vaikuttavat biometristen tunnistusmenetelmien hyvaksymiseen.
Empiiristd tutkimusta edeltdvassa kirjallisuusosassa aihetta pohjustetaan kasit-
telemalld biometristd tunnistamista yleisesti. Lisdksi avataan biometristd tunnis-
tamista tietoturvan- ja yksityisyyden ndkokulmista, silld sen on edelld mainitun
mukaisesti todettu olevan merkittdvéssa roolissa biometrisen tunnistamisen hy-
viaksymisessd. Tutkielma pyrkii vastaamaan seuraaviin tutkimuskysymyksiin:

1. Mitd tarkoitetaan biometriselld tunnistamisella?

2. Mitkd ovat biometrisen tunnistamisen keskeiset edut ja haasteet
tietoturvan- ja yksityisyyden kannalta?

3. Mitka tekijat vaikuttavat biometrisen tunnistamisen hyvaksymi-
seen?

Tutkielma koostuu kahdeksasta eri luvusta. Johdantoa seuraavassa toisessa lu-
vussa avataan biometrisen tunnistamisen késitettd ja erilaisia tunnistusmenetel-
mid. Kolmannessa luvussa tarkastellaan biometristd tunnistamista tietoturvan- ja
yksityisyyden ndkokulmista. Neljannessd luvussa puolestaan kidydaéan lapi tek-
nologian hyviksymisen tutkimusta sekd biometrisen tunnistamisen hyvéksy-
mistd késittelevdd kirjallisuutta. Lisdksi esitellddn valittu tutkimusmalli.
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Viidennessd luvussa avataan tutkimusmenetelmaés ja esitellddn kaytetty kysely-
lomake. Kuudennessa luvussa taas esitellddan tutkimuksen tilastollisin menetel-
min saadut tulokset, jonka jidlkeen seitsemédnnessad luvussa pohditaan saatuja tu-
loksia tarkemmin niin tieteen, kuin kdytdnnon ndkokulmista. Viimeisessd lu-
vussa vedetddn yhteen tutkimuksen keskeisimmiit tulokset ja pohditaan mahdol-
lisia jatkotutkimusaiheita.

1.2 Tutkimuksen toteutus

Tutkimuksen empiirinen osuus toteutetaan maddarallisend kyselytutkimuksena.
Tatd edeltdva teoriaosuus toteutetaan kirjallisuuskatsauksena. Lahteiden hake-
misessa kdytetddn padosin Google Scholar -hakukonetta. Lisdksi hyodynnetdaan
JYKDOK-tietokantaa. Pyrkimyksend on kdyttdd mahdollisimman paljon viimei-
sen kymmenen vuoden aikana julkaistuja ldhteitd, johtuen alan viime vuosien
nopeasta kehityksestd. Lisdksi ldhteiden valinnassa pyritddn huomioimaan jul-
kaisukanava perustuen osin Julkaisufoorumin luokituksiin. Myos Google Scho-
larin ilmoittamaa viittausmadrdd kaytetdan lihteiden merkittdvyyden ja luotet-
tavuuden arvioinnissa.
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2 BIOMETRINEN TUNNISTAMINEN

Tdssd kappaleessa avataan biometristd tunnistamista ja sen ominaispiirteitd. Li-
sdksi kdydaan lapi keskeisimpid biometriaan perustuvia tunnistusmenetelmia.

2.1 Tunnistaminen yleisesti

Tunnistamisella (identification, recognition) tarkoitetaan menettelyd, jolla hen-
kilo tai asia yksiloidddn. Tama toimenpide koostuu tunnistautumisesta (identifi-
cation) ja todentamisesta (verification, authentication). Tunnistautuminen viittaa
toimintaan, jossa henkil® antaa tunnistetietonsa tunnistajalle. Todentaminen taas
tarkoittaa menettelyd, jolla pyritddn varmistamaan kohteen todenmukaisuus, oi-
keellisuus tai alkupera. (Sanastokeskus, 2020.)

O'Gorman (2003) puolestaan mddrittelee tunnistamisen laitteen, kayttdjan
tai muun tietojarjestelmédn kokonaisuuden identiteetin varmistamiseksi. Kuten
tastd voidaan havaita, tunnistaminen voi tapahtua my®os laitteiden valilla. Kysei-
nen ndkokulma jatetdan kuitenkin tdmaén tutkielman ulkopuolelle.

Tunnistusmenetelmit jaetaan tyypillisesti kolmeen eri kategoriaan, joita
ovat:

1. Tietoon perustuvat menetelmdt
2. Hallussapitoon perustuvat menetelmdt
3. Henkilokohtaisiin ominaisuuksiin perustuvat menetelmat

Tietoon perustuvissa menetelmissad on kyse siitd, mitd henkil6 tietdd. Tyypillisin
esimerkki tdstd on salasana. Hallussapitoon perustuvat menetelmit puolestaan
tarkoittavat tietyn esineen tai asian, esimerkiksi pankkikortin, fyysista
hallussapitoa. Henkilokohtaisilla ominaisuuksilla taas viitataan henkilon
yksilollisiin piirteisiin, joita voi olla esimerkiksi sormenjiljet ja kasvot. Tasta
voidaan kdyttdd myos nimitystd biometrinen tunnistaminen, jota avataan
seuraavassa alaluvussa tarkemmin. (O'Gorman, 2003.)

Tunnistamisen luotettavuus voidaan luokitella kdytettyjen menetelmén
mukaan. Vahvasta tunnistamisesta voidaan puhua, kun tunnistusprosessissa on
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kaytossd vahintddn kaksi edelld mainituista menetelmistd. Heikko tunnistami-
nen taas viittaa ainoastaan yhden menetelman kayttoon. (Sanastokeskus, 2020.)

2.2 Biometrinen tunnistaminen ja sen eri menetelmait

Biometrinen tunnistaminen voi perustua joko henkilon fyysisiin- tai kdyttayty-
mispiirteisiin. Fyysisilld piirteilld tarkoitetaan ihmisen kehon ominaisuuksia,
joita voidaan kdyttdad tunnistamisessa. Esimerkkeja tastd ovat kasvot, kddet ja sor-
menjdljet. Kayttdaytymispiirteilld puolestaan tarkoitetaan henkilon oppimia liik-
keitd, kuten kavelytyylid, allekirjoitusta tai tapaa kirjoittaa ndappdimistolld. Li-
sdksi voidaan mainita puhe, jossa yhdistyy molempia piirteitd. Toisaalta puhe
perustuu fyysisiin ominaisuuksiin, mutta toisaalta se on opittua kdyttaytymista.
(O'Gorman, 2003.)

Fysiologiset tunnistusmenetelmét ovat olleet kdyttdytymisperustaisia me-
netelmid suositumpia johtuen niiden paremmasta luotettavuudesta. Lisdksi ih-
misen fyysiset ominaisuudet ovat pitkélld aikavaililld usein pysyvampid, kuin
kayttaytymispiirteet. Toisaalta fysiologiaan perustuvat menetelmdt tarvitsevat
usein erillisen laitteiston, jolla biometrinen data voidaan kerata. Kayttaytymispe-
rusteisissa menetelmissi erillistd laitteistoa ei tarvita, vaan tunnistaminen voi-
daan tehda esimerkiksi tietokoneen ndppdimiston avulla. Lisdksi kayttaytymi-
seen perustuvissa menetelmissd etuna on mahdollisuus jatkuvalle tunnistami-
selle kdyttosession aikana, kun taas fysiologisissa menetelmissd tunnistaminen
tapahtuu usein vain kerran jarjestelmén kayttod aloitettaessa. (Bailey, Okolica &
Peterson, 2014.)

Edelld mainituista eroista huolimatta seka kayttaytymis- ettd fyysisperus-
teisisten biometristen tunnistusmenetelmien tulisi tayttda tietyt ehdot. Prabhaka-
rin, Pankantin ja Jainin (2003) mukaan tunnistamisessa kdytettdvan biometrisen
piirteen tulisi vastata seuraaviin vaatimuksiin:

1. Yleisyys
2. Erotettavuus

3. Pysyvyys
4. Keréattavyys

Yleisyydelld tarkoitetaan, ettd kaikilla henkililla tulisi olla kyseinen ominaisuus.
Erotettavuus taas viittaa ominaisuuden erilaisuuteen eri ihmisillda. Pysyvyydella
tarkoitetaan, ettd ominaisuus ei muutu merkittdvasti pitkdlld aikavalilld ja
kerattavyydelld viitataan mahdollisuuteen mitata ominaisuutta kvantitatiivisesti.
(Prabhakar ym., 2003.)

On kuitenkin huomioitava, ettid todellisuudessa edelld mainitut ehdot har-
voin tdysin tayttyvit. On olemassa esimerkiksi sellaisia ihmisid, joilla ei ole luet-
tavia sormenjalkid, jolloin ensimmaéinen ehto ei tayty. Toista ehtoa ei voida myos-
kddn taydelld varmuudella saavuttaa, silld useamman samanlaisen piirteen mah-
dollisuutta ei voida kokonaan sulkea pois, vaikka se melko epdtodenndkoistd
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onkin. Myds ikddntymisen aiheuttamat muutokset voivat olla haaste biometris-
ten piirteiden kdyttdmisessd tunnistamisessa. (Stamp, 2011.)

Lisdksi biometrisen tunnistusmenetelman tulisi olla vakaa, turvallinen, luo-
tettava ja suorituskykyinen. Sen tulisi olla myds mahdollisimman helposti kayt-
tdjien omaksuttavissa. (Prabhakar ym., 2003.)

Edelld mainittuihin vaatimuksiin vaikuttaa tunnistusmenetelman kaytto-
konteksti, jotka voidaan biometrisen tunnistamisen tapauksessa jakaa kolmeen
luokkaan. Ensimmdinen on kaupalliset sovellukset, joihin kuuluvat esimerkiksi,
eri verkkopalvelut, dlypuhelimet sekd fyysinen kulunvalvonta. Toinen kaytto-
kohteiden luokka on viranomaispalvelut. Tdlld tarkoitetaan muun muassa bio-
metrian kdyttod passeissa, rajavalvonnassa ja henkil6tunnuksissa. Kolmas ryhma
on oikeudelliset ja rikostekniset sovellukset, joilla voidaan tarkoittaa esimerkiksi
ruumiintunnistusta, vanhemmuuden médrittamistd ja biometrian kayttod rikos-
tutkinnassa. (Jain, Ross, & Prabhakar, 2004.)

Seuraavassa esitellddan lyhyesti keskeisimpid biometrisid tunnistusmenetel-
mid ja tuodaan esille niille ominaisia piirteita.

2.2.1 Sormenjalki

Sormenjdlki on hyvin vanha tunnistustapa, jota on kéytetty jo vuosisatojen ajan.
Kyseinen tunnistusmenetelmd perustuu sormenpddn pinnan muotoihin, jotka
muodostuvat jo sikion ollessa seitsemdn kuukautta vanha. (Jain ym., 2004.)

Sormenjéljen systemaattinen kdytté tunnistusmenetelménd yleistyi 2000-
luvun alussa ja siitd on tullut yksi kypsimmistd biometrisistd tunnistusteknolo-
gioista. (Jain ym., 2011.) Sormenjdlkitunnistamisella on ollut pitkddn vahva rooli
rikollisuuden torjunnassa, mutta vihitellen sitd on otettu kdyttoon my6s muilla
aloilla, esimerkiksi maksamisessa ja kulunhallinnassa (Faundez-Zanuy, 2006).
Myo6s sormenjdljen sisdltdvd biometrinen passi tuli pakolliseksi EU-maissa
vuonna 2009 (Porwik, 2009). Nykyisin sormenjélkitunnistus on kdytossd myos
useimmissa dlypuhelimissa.

Sormenjdlkitunnistuksen suosioon on olemassa useita syitd. Yksi merkit-
tava tekijd on ollut sormenjiljen yksilollisyys eri ihmisten vililla. On esitetty ar-
vioita, ettd todennékoisyys kahdelle samanlaiselle sormenjéljelle on yksi miljar-
dista (Faundez-Zanuy, 2006). Muita syitd sormenjalkitunnistuksen suosiolle ovat
olleet muun muassa helppokéyttoisyys, laitteiston edullinen hinta ja tunnistami-
sen hyva tarkkuus (Clodfelter, 2010).

2.2.2 Kasvot

Kasvontunnistuksessa on kyse henkilon identiteetin varmistamisesta perustuen
kasvojen piirteisiin. Kasvontunnistus on yksi tavallisimmista tunnistusmenetel-
mistd, silld ihmiset tunnistavat toisiaan jatkuvasti kasvojen perusteella. Lisdksi
useimmissa henkilollisyysasiakirjoissa kédytetddn kuvaa henkilon kasvosta. (Jain
ym., 2011.)
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Tunnistaminen ei ole kuitenkaan endd ndin yksinkertaista, kun se asetetaan
tietokoneen tai vastaavan laitteen tehtdvéksi. Haasteena voi olla esimerkiksi idn
tuomat muutokset, erilaiset ilmeet, silmaélasit, parta ja kuvakulma. My®s identti-
set kaksoset tai muuten samannékoiset henkil6t voivat aiheuttaa ongelmia lait-
teiden tunnistuskyvylle. Teknologia on kuitenkin kehittynyt ja markkinoille on
tullut kasvojen kolmiulotteisiin piirteisiin perustuvia tunnistusmenetelmid, joi-
den avulla monia edelld mainittuja ongelmia on pystytty ratkaisemaan. (Jain ym.,
2011.) My06s syvdoppimista hyodyntamalld voidaan padstd tarkempiin tuloksiin
kasvontunnistuksessa (Sun, Chen, Wang & Tang, 2014).

Kasvontunnistuksen etuna on mahdollisuus lukea henkilon kasvonpiirteet
ilman fyysistd kosketusta, toisin kuin esimerkiksi sormenjalkitunnistuksessa.
Kasvojen piirteistd voidaan saada myos lisdinformaatiota henkiloon liittyen, ku-
ten tietoa tunnetiloista, idstd ja sukupuolesta. (Jain ym., 2011.) Toisaalta teknolo-
gian epdavarmuuden vuoksi, on hyvin kyseenalaista kédyttdd tunnistamisessa ai-
noastaan kasvontunnistusta ilman lisdinformaatiota henkildstd (Jain ym., 2004).
My0s automaattisen kasvojen tunnistamisen mahdollisuus ilman kayttdjan lupaa
on aiheuttanut huolta ihmisten yksityisyydestd ja tietoturvasta (Guo, Xiang, & Li,
2019). Huoli ei ole aiheeton, silld kasvontunnistusta on sosiaalisen median ja &ly-
laitteiden lisdksi on jo todistetusti kédytetty ihmisten massavalvontaan (Lehto,
2019).

2.2.3 Iiris

Yksi suosiota kasvattaneista biometrisistd tunnistusmenetelmistd on iiristunnis-
tus. liris, josta kdytetddn myos nimitysta varikalvo, on silmdn rengasmainen alue,
jota rajoittaa sisdreunalta pupilli ja ulkoreunalta silmén valkuainen. (Jain ym.,
2011.) Kyseinen biometrinen piirre vakiintuu ihmisen kahden elinvuoden akana
ja se on kaikilla ihmisilld erilainen, joten se on erittdin hyddyllinen tunnistamis-
tarkoitukseen (Jain ym., 2004). liriksen muuttumisesta on tosin hieman ristirii-
taista tietoa, esimerkiksi Fenker ja Bowyer (2012) havaitsivat tutkimuksessaan,
ettd iiris muuttuu ikddntymisen myotd ja vaikuttaa nédin tunnistamisen onnistu-
mistodenndkoisyyteen.

liristunnistuksen on todettu olevan kayttdjaystavallinen, tarkka, nopea ja
kustannustehokas, joten sen kdytollda on hyvat mahdollisuudet kasvaa entista
laajempaan mittakaavaan. Se on myos turvallisuuden ndakokulmasta hyvéa vaih-
toehto, silld iiriksen muuttaminen esimerkiksi kirurgisesti on hyvin haastavaa.
Tunnistusjdrjestelméat havaitsevat helposti myos keinotekoisen iiriksen. (Jain ym.,
2004).

liristunnistusta on kadytetty muun muassa yritysten kulunvalvonnassa, ra-
javalvonnassa, lentokentilld ja rikostutkinnassa (Clodfelter, 2010). Kyseinen tun-
nistustapa on kdytossd myos monissa kuluttajille myytavissa laitteissa.
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2.2.4 Muut menetelmit

On olemassa my6s joukko muita biometrisid tunnistusmenetelmia. Fyysisiin piir-
teisiin perustuvista menetelmistd voidaan mainita esimerkiksi kimmenen muo-
toon perustuva tunnistaminen. Kyseinen menetelmé on ollut kaupallisessa kéay-
tossd suosittu johtuen sen yksinkertaisuudesta ja kustannustehokkuudesta.
Kdmmenen muoto ei kuitenkaan ole kovin vahvasti yksiloiva piirre, joten sen
kaytto laajassa mittakaavassa on haasteellista. Sitd ei voida my6skddn soveltaa
tyysisesti pienissa laitteissa (Jain ym., 2004.)

DNA voidaan laskea my6s yhdeksi fyysisiin piirteisiin perustuvaksi mene-
telmaéksi. Sitd on kédytetty enimmékseen oikeuslddketieteen- ja rikostutkinnan tar-
koituksiin. Kuluttajakontekstissa DNA:n kadyton tekee ongelmalliseksi sen tun-
nistamiseen tarvittavat monimutkaiset kemialliset menetelmat. Lisdksi toisen
henkilon DNA on melko helposti varastettavissa. DNA on my®os yksityisyyden
kannalta ongelmallinen tunnistustapa, silld siitd voidaan saada selville esimer-
kiksi tietoa ihmisen sairauksista. (Jain ym., 2004.)

Kayttaytymisperusteisista menetelmistd tyypillisid ovat hiiren liikkeisiin,
ndppdimiston painalluksiin tai yleisti kdyttoliittymédssd toimintaan perustuvat
menetelmdt. Kyseiset menetelmit eivit ole tosin tarkkuudeltaan yhtd hyvid, kuin
monet fyysisiin piirteisiin perustuvat menetelmit. (Bailey ym., 2014.) Allekirjoi-
tus tunnistusmenetelménd on hyvin laajalti kdytetty, mutta haasteena on sen
vaihtelevuus. Adnitunnistuksessa on taas monia haasteita liittyen d&nen muuttu-
miseen, mahdollisiin hdiridddniin ja ddnen syottdmiseen jdrjestelmdlle esimer-
kiksi kaiuttimesta. Adnti ei voida myo6skadn pitda taysin yksilollisend ominai-
suutena. Lisdksi on olemassa menetelmid, joissa tunnistetaan henkild kavelytyy-
lin perusteella. (Jain ym., 2004.)
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3 TIETOTURVA JA YKSITYISYYS BIOMETRISESSA
TUNNISTAMISESSA

Biometristen tunnistustapojen yleistyessad niiden tietoturva ja potentiaaliset yksi-
tyisyysongelmat ovat nousseet yhd suuremmaksi keskustelunaiheeksi. Seuraa-
vassa pureudutaan tdhdn tarkemmin ja avataan keskeisimpid ndkokulmia aihee-
seen liittyen.

3.1 Tietoturva biometrisessa tunnistamisessa

Biometrinen tunnistaminen tarjoaa tietoturvan kannalta monia etuja verrattuna
tietoon- ja hallussapitoon perustuviin tunnistusmenetelmiin. Keskeinen etu bio-
metrisessd tunnistamisessa on fyysisten- ja kdyttaytymispiirteiden vahva kytkey-
tyminen kuhunkin kayttdjaan. Tama tarkoittaa, ettd biometriset piirteet eivit ole
alttiita katoamiselle, varastamiselle, jakamiselle tai unohtamiselle. Lisdksi bio-
metrisen tunnistamisen avulla voidaan havaita saman henkilén luomat useat eri
identiteetit ja tdlld tavoin estdd mahdollisia identiteettivarkauksia. (Jain & Nan-
dakumar, 2012.) Tietoon ja hallussapitoon perustuvissa menetelmissé ei ole bio-
neen vilillg, jolloin esimerkiksi PIN-koodin joutuessa véariin késiin on hyvin vai-
keaa saada selville todellista kayttdjda. (Ratha, Connell & Bolle, 2001.)

On lisdksi huomioitava, ettd biometrinen tunnistusjdrjestelmd on tietotur-
vansa puolesta kaikille kdyttdjille tasapuolinen. Tietoon perustuvissa tunnistus-
menetelmissd tietyt kdyttdjat ovat hyokkadjille helpompi kohde johtuen esimer-
kiksi lyhyen ja yksinkertaisen salasanan kdytostd. Biometrisissd jdrjestelmissa
kayttdjat ovat hyokkddjien silmissd samassa asemassa. (Prabhakar ym., 2003.)

Lukuisista eduista huolimatta, biometriseen tunnistamiseen liittyy silti mo-
nia uhkia tietoturvan kannalta, kuten kaikkiin tunnistamismenetelmiin ja ylei-
sesti tietojdrjestelmiin (Jain, Nandakumar & Ross, 2016). Aluksi on kuitenkin re-
levanttia avata biometristen jdrjestelmien teknistd toimintaa, jotta voidaan ym-
maértdd niiden haavoittuvuuksia paremmin.

Kuviossa 1 on esitetty tyypillisen biometrisen jarjestelmén toimintaperiaate.
Kaytdannossad kyseessda on hahmontunnistusjdrjestelmd, jonka toiminta perustuu
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kayttdjalta saatavan biometrisen piirteen vertaamiseen tietokannassa oleviin bio-
metrisiin mallinteisiin (Jain ym., 2004). Olennaista on ymmartdd, ettd jarjestel-
malld on kaksi eri toimintavaihetta; rekisterdimis- ja tunnistamisvaihe. Rekiste-
roimisvaiheessa jdrjestelmd muodostaa yksilon biometrisestd piirteestd mallin-
teen irrottamalla alkuperdisestd piirteestd keskeisimméan ominaisuusjoukon, joka
tallennetaan tietokantaan. Tunnistamisvaiheessa jdrjestelma tekee saman piirtee-
nirrotuksen ja vertaa tulosta tietokannassa oleviin mallinteisiin, jonka avulla jar-
jestelmd varmistaa henkilon identiteetin. (Jain ym., 2016)

On huomioitava, ettd biometrinen jdrjestelmd voi toimia, joko todennus- tai
tunnistustilassa. Ensimmadiselld tarkoitetaan, ettd jarjestelma vertaa kdyttdjan an-
tamaa syotettd kyseisen kdyttdjan mallinteisiin tietokannassa ja télld tavoin var-
mistaa, onko kayttdjd henkilo, kuka hédn vdittdd olevansa. Tunnistustilassa bio-
metrinen jarjestelméd puolestaan vertaa kayttdjan antamaa syotettd kaikkiin tieto-
kannassa oleviin mallinteisiin ja selvittda tdlla tavoin, kuka kayttdjd on. (Jain ym.,
2004.)

o )
Sensori > Tallenniebut
. - Rekisterdiminen @ ) €
§ - . Piirteen I b Tietokanta mallinteet
v irrottaminen

| * Tunnistaminen

Kévttajs | Biometrinen Mitattu | Vertailu
piirre signaali L

Kohina —/

Pﬁétbksentekol
Tulos moduuli |

Ennustettu
identiteett

Yathtelu kﬂ\'ttdaa!\' Muutokset Muut piirteeseen
toiminnassa | vmpiristossd || vaikuttavat tekijat

Sensorin | [Piirteen
rajoitteet ika

KUVIO 1 Biometrisen tunnistusjarjestelmén toiminta (Jain ym., 2016, s.81)

Riippumatta jdrjestelmdn toimintaperiaatteesta, useimmissa tapauksissa kaytta-
jan syotettd ja tietokannan mallinteita vertailtaessa ei vaadita tdyttd yhdenmu-
kaisuutta, vaan jdrjestelmddn on asetettu tietty yhdenmukaisuuden raja-arvo,
joka riittdd kdyttdjan tunnistamiseen. Tdmaé johtuu sensorin saamasta vaihtele-
vasta datasta, johon voi vaikuttaa esimerkiksi sensorin tekniset rajoitteet, piirteen
muuttuminen idn myotd ja kdyttdjan vaihteleva toiminta, esimerkiksi eri asennot.
Myo6s ympaéristotekijdat, kuten kosteus, kuivuus tai lampétila voivat aiheuttaa
vaihtelevuutta datassa. (Jain ym., 2016.) Tunnistaminen on usein kompromissi
tarkkuuden ja suorituskyvyn kanssa ja tdhdn tasapainoon vaikuttaa esimerkiksi
jarjestelmdn turvallisuuskriittisyys. Suorituskykya kasvattaessa tarkkuus karsii
ja turvallisuutta parantaessa usein suorituskyky heikkenee. (Prabhakar ym.,
2003.)

Biometrisen jdrjestelmd voi tehdd virheen, tunnistamalla useamman henki-

ym., 2003). Talloin syntyy jdrjestelméan luonnollisista rajoitteista aiheutuvia
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haavoittuvuuksia, joita ovat palvelun kdyton estyminen (denial of service) tai lu-
vaton pddsy jdrjestelmddn (Jain & Nandakumar, 2012).

Biometrinen jédrjestelmé voi olla myos haavoittuvainen tahalliselle manipu-
loinnille, joka aiheuttaa sen toimimaan vastoin alkuperéistd tarkoitusta. Kyseisen
toiminnan takana voivat olla esimerkiksi jarjestelman yllapitsjat tai ulkopuoliset
hyokkadjat. (Jain & Nandakumar, 2012). Esimerkkejd ulkopuolelta suuntautu-
vista hyokkayksista ovat valiintulohydkkédys (man-in-the-middle attack), toisto-
hyokkdys (repaly attack) ja troijalaishydkkays (troijan horse attack). Nama me-
netelmét ovat kuitenkin mahdollisia kohdistaa my®os tietoon perustuviin tunnis-
tusmenetelmiin, joten niitd katsota tarpeelliseksi avata tarkemmin tdssa tutkiel-
massa. Sen sijaan keskeisimmadt biometrisille tunnistusjdrjestelmille kohdistuvat
tietoturvauhkat ovat biometristen piirteiden vddrentdminen ja hyokkaykset tie-
tokantaa kohtaan. (Jain ym., 2016.) Seuraavassa avataan kyseisid hyokkéayksid ja
tuodaan myos esille, miten niiltd voidaan suojautua.

3.1.1 Viddrennetyn biometrisen piirteen esittiminen sensorille

Tama hyokkdys on ehkd merkittdvin ja eniten huomiota saanut tapa hyokéta bio-
metrisid jarjestelmid kohtaan. Kyseisessa tapauksessa hyokkédja esittdd sensorille
keinotekoisen biometrisen piirteen, kuten sormenjiljen, joka on poimittu esimer-
kiksi joltain fyysiseltd pinnalta. Kasvontunnistuksen tapauksessa tdima voisi tar-
koittaa kuvan tai videon esittdmistd sensorille. Kyseinen hyokkdys on monissa
tapauksissa suhteellisen yksinkertainen toteuttaa, silld se ei vaadi syvallistd tek-
nistd ymmarrystd jdrjestelmdn toiminnasta, ihmisten biometriset piirteet ovat
helposti saatavilla sekd materiaalit esimerkiksi vddrennetyn sormenjéljen luomi-
seen ovat edullisia ja helposti hankittavia. (Roberts, 2007.) Lisdksi esimerkiksi
kasvontunnistuksen tapauksessa hyokkédys on edullisesti ja helposti toistetta-
vissa (Fourati, Elloumi, & Chetouani, 2019).

Prabhakar ym. (2003) tosin kyseenalaistavat sensorin huijaamisen help-
poutta ja tehokkuutta sormenjalkitunnistuksen tapauksessa. Heiddn mukaansa
keinotekoisten sormenjilkien luominen laajassa mittakaavassa vaatii huomatta-
van paljon aikaa ja resursseja, joten kyseinen hyokkaéys ei ole tdstad syystd merkit-
tava riski esimerkiksi verrattuna hydkkéaykseen salasanaan perustuvaan jdrjestel-
méd kohtaan.

Viime vuosina biometristen jdrjestelmien huijaaminen on hankaloitunut,
silld tunnistusmenetelmét ovat kehittyneet ja esimerkiksi sormenjalki- ja kasvon-
tunnistimiin on tullut teknologiaa, jotka tunnistavat eldvan henkilo (Rui & Yan,
2018). Eldavyydentunnistus voi perustua esimerkiksi lampo6n, pulssiin, silmén ja
pupillin liikkeisiin tai kolmiulotteiseen mallintamiseen (Roberts, 2007). Osoituk-
sena eldvyydentunnistamisen kehityksestd on esimerkiksi Sadasivunin, Houkan,
Tahan ja Cabibihan (2017) tutkimus, jossa he onnistuivat tunnistamaan kehitta-
malldan laitteella keinotekoisen sormenjéljen 100 prosentin varmuudella 300 sor-
menjédljen joukosta.
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3.1.2 Hyokkiykset tietokantaa kohtaan

Tietovuoto biometristd dataa siséltdvassd tietokannassa on sensorin huijaamisen
lisdksi yksi keskeisimmistd biometrisid jarjestelmid koskevista uhkista. Tietovuo-
don sattuessa biometrinen data, esimerkiksi mallinteet kdyttdjien sormenjaljista
voivat joutua vddriin kasiin, mikd voi aiheuttaa laajasti haittaa kayttdjille. (Jain &
Nandakumar, 2012.) Mikaili hyokkadja padse muokkaamaan tietokantaa, on silla
mahdollisuus esimerkiksi estdd laillisten kayttdjien tunnistautuminen tai mah-
dollistaa ulkopuolisten p&dsy jdrjestelmddn. (Ratha ym., 2001). Ongelmalliseksi
biometrisen datan vuotamisen tekee se, ettd kadyttdjdt eivat voi samalla tavoin
vaihtaa biometrisid piirteitd, kuten salasanaa, jolloin vuodetusta biometrisesta
piirteestd tulee kayttokelvoton tunnistautumisessa. (Jain & Nandakumar, 2012).

Tehokkain keino suojautua tdtd hyokkadystd vastaan on tallentaa biometri-
set mallinteet tietokantaan salatussa muodossa, jolloin, hyokké&djad ei ainakaan
helposti pddse hyodyntamadn kyseistd dataa (Jain & Nandakumar, 2012). Opti-
mitilanteessa mallinteista ei tulisi olla mahdollista palauttaa alkuperdista piir-
rettd. Samasta piirteestd pitdisi myos olla mahdollista luoda useita eri mallinteita,
jolloin voidaan estdd varastetun piirteen kdyttiminen. Tamé& mahdollistaa lailli-
selle kayttdjdlle kyseisen biometrisen ominaisuuden kdyttaminen myos tietovuo-
don jidlkeen. Useiden mallinteiden kaytto estdd lisdksi biometriaan perustuvan
seurannan eri tietokantojen vililld. Kolmantena vaatimuksena on, ettd mallinteet
eivit saisi vaikuttaa jdrjestelmén tunnistamistarkkuuteen. Kaikkien mainittujen
tavoitteiden saavuttaminen on osoittautunut kuitenkin haastavaksi. (Jain ym.
2016.) Biometrisen datan salaamisen ilman suorituskyvyn- tai tunnistamistark-
kuuden laskua tekee vaikeaksi datan jatkuva vaihtelevuus, joka estdd monien pe-
rinteisten salausmenetelmien kadyton biometrian tapauksessa. Salausmenetelmét
ovat tosin kehittyneet ja kirjallisuudessa on esitetty monia uusia tekniikoita bio-
metristen mallinteiden suojaamiseen. (Pagnin, & Mitrokotsa, 2017).

3.2 Biometrinen tunnistaminen ja yksityisyys

Yksityisyys on hyvin laaja kisite, jota on tutkittu eri tieteenaloilla, kuten filosofi-
assa, psykologiassa, sosiologiassa ja lakitieteessd jo yli sadan vuoden ajan. Lukui-
sista ndkokulmista johtuen, tiedeyhteisolld on ollut vaikeuksia muodostaa yhte-
nevdistd madritelmad kyseiselle kasitteelle. Yksityisyys on nahty esimerkiksi ih-
misoikeutena, hyodykkeend, tilana seké itsensd ja tietojensa hallintana. (Smith,
Dinev & Xu, 2011.)

Esimerkki hieman kédytdnnonldheisemmastd maéédritelméstda on Clarke
(1999), joka on jakanut yksityisyyden neljddn eri ulottuvuuteen. Ensimmaéinen on
henkilon yksityisyys, jolla tarkoitetaan pddasiassa fyysistd yksityisyyttd. Toinen
ulottuvuus on henkilokohtaisen kayttdytymisen yksityisyys. Tama viitaa kaik-
keen henkilon kayttaytymiseen esimerkiksi poliittiseen tai uskontoon liittyvaan
toimintaan. Kaksi viimeistd ulottuvuutta ovat henkilokohtaisen viestinndn- ja
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henkilstietojen yksityisyys, josta ensimmadiselld tarkoitetaan oikeutta kommuni-
koida eri vilineitd kdyttden ilman rutiininomaista valvontaa. Henkil6tietojen yk-
sityisyydelld taas tarkoitetaan yksilon oikeutta hallita omien henkil6tietojensa
kayttod ja ulkopuolisten pddsyd niihin.

Nykyisin suuri osa viestinndstd tapahtuu digitaalisesti ja se tallentuu da-
taksi eri paikkoihin, joten edelld mainitut kdsitteet henkilokohtaisen viestinnan-
ja henkilotietojen yksityisyydestd on yhdistetty useimmissa tapauksissa infor-
maatioyksityisyys -késitteen alle. Bélangerin & Crosslerin, (2011) mukaan kysei-
nen kasite viittaa yksiloiden mahdollisuuteen hallita tai vaikuttaa siithen, miten
heitd koskevaa tietoa kasitellddn. Téassa tutkielmassa yksityisyydelld tarkoitetaan
informaatioyksityisyyttd ja sitd tarkastellaan edelld mainitun maaritelman mu-
kaisesti.

Biometrisessd tunnistamisessa kadytettdvien biometristen piirteiden peruut-
tamaton yhteys kayttdjiin on herédttanyt laajasti huolta ja keskustelua kyseisen
tunnistustavan vaikutuksista ihmisten yksityisyyteen. (Jain & Nandakumar,
2012). Seuraavassa avataan biometrisen tunnistamisen keskeisimpid yksityisyys-
haasteita ja tuodaan esille my®6s joitain ratkaisuja niihin.

Prabhakar ym. (2003) ovat luokitelleet kolme keskeistd yksityisyyshuolta
biometrisessd tunnistamisessa. Ensimmadinen koskee biometristen piirteiden
kayttod muussa, kuin alkuperdisessa tarkoituksessa. Tamd voi tarkoittaa esimer-
kiksi tunnisteiden tarkastelua lddketieteellisessd merkityksessd, jonka avulla voi-
daan 1oytdd esimerkiksi tiettyyn sairauteen johtavia riskitekijoitd. Uhkana on,
ettd ndmd ihmiset joutuvat piirteidensd vuoksi systemaattisen syrjinndn koh-
teeksi, johtuen heidédn luokittelustaan riskialttiiksi. My0s Jain ym. (2004) ottavat
esille saman huolen biometristen tietojen vaadrinkdytostd. He mainitsevat esi-
merkkind verkkokalvon piirteet, jotka saattavat tarjota tietoa esimerkiksi henki-
16n korkeasta verenpaineesta tai diabeteksesta. Riskind on, ettd vakuutusyhtiot
kayttavat tietoja epdeettiselld tavalla.

Toinen yksityishuoli on biometristen tunnisteiden jakaminen ja kaytto al-
kuperédisen sovellusalueen ulkopuolella. Kaytannossa tama tarkoittaa, ettd bio-
metrisen tunnisteen kerdnnyt toimija jakaa tietoja muille osapuolille, joka voi joh-
taa entistd tarkempaan ihmisten toiminnan seuraamiseen. (Prabhakar ym. 2003.)
Tama on nykyisin entistd suurempi uhka, silld yritykset ovat yha kiinnostuneem-
pia siitd, miten ihmiset kayttaytyvét ja miten he tekevét ostopaatoksidan. Biomet-
rinen data, voi antaa yrityksille paljon lisdarvoa tdhdn toimintaan. (Memon, 2017.)

Kolmas mainittu huolenaihe on biometrinen tunnistaminen ilman henkilon
lupaa. Biometrisille piirteille on ominaista niiden julkisuus, jolloin esimerkiksi
kasvontunnistus on mahdollista suorittaa kohdehenkilon huomaamatta. (Prab-
hakar ym. 2003.) Kyseistd toimintaa tehdddn monissa tapauksissa turvallisuuden
nimissd. Esimerkiksi jo vuonna 2001 Yhdysvallat kaytti kasvontunnistusteknolo-
giaa Super Bowl -tapahtumassa 16ytddkseen noin 100 000 ihmisen joukosta hen-
kiloitd, jotka olivat hallituksen tarkkailulistalla. (Bowyer, 2004.) Turvallisuuden
ja yksityisyyden vilinen tasapaino onkin yksi keskeisimmistd kysymyksista bio-
metriseen tunnistamiseen liittyen. Keskustelua on herdttanyt, tulisiko
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hallituksilla ja yrityksilld olla oikeus tunnistaa ihmisten kasvoja automaattisesti
julkisilla paikoilla. (Jain & Nandakumar, 2012.)

On hyva muistaa, ettd olemassa lainsdddéantod, joka rajoittaa monia edelld
mainittuja uhkakuvia toteutumasta. Esimerkiksi Suomessa biometriseen tunnis-
tamisen kdyttoon voidaan soveltaa monilta osin tietosuojalakia sekd EU:n yleistd
tietosuoja-asetusta. Kyseinen laki antaa yksiloille entistd laajemmat mahdollisuu-
det hallita, miten organisaatiot kdyttavat omia henkilttietoja. (Tietosuojavaltuu-
tetun toimisto, 2020). Kaikkialla maailmassa tilanne ei ole lainsddddannon osalta
yhtd hyvd, kuin Euroopassa. Esimerkiksi Yhdysvalloissa tietosuojalainsdaadanto
on yksilon kannalta Eurooppaa heikommalla tasolla. Myoskddan biometriseen
tunnistamiseen liittyvaa erityslainsddddntod ei muutamaa osavaltiota lukuun ot-

tamatta juurikaan ole, huolimatta biometrisen tunnistamisen Eurooppaa laajem-
masta kdytosta. (Korja, 2016, s. 355, 398.)
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4 BIOMETRISEN TUNNISTAMISEN HYVAKSYMI-
NEN

Kirjallisuudessa on esitelty lukuisia eri malleja kuvamaan teknologian hyvéaksy-
mistd. Tédssd luvussa avataan niistd keskeisimpid ja pohditaan niiden soveltu-
vuutta biometristen teknologioiden kontekstiin. Lisdksi esitellddn valittu tutki-
musmalli biometrisen tunnistamisen hyviaksymisen tarkastelemiselle.

4.1 Teknologian hyviksyminen

Teknologian hyvéaksymisen tutkimus on tietojdrjestelmdtieteen yksi eniten tutki-
tuista ja kypsimmistd tutkimusaiheista. Aiheesta on tehty lukuisia eri malleja,
joista monet perustuvat sosiologian ja psykologian tutkimukseen. (Venkatesh,
Thong, Xu, 2012.) Esimerkiksi Ajzenin ja Fishbeinin (1980) kehittama perustellun
toiminnan teoria (theory of reasoned action) sekd Ajzenin (1991) suunnitelmalli-
sen toiminnan teoria (theory of planned behavior) ovat vaikuttaneet vahvasti tek-
nologian hyvidksymisen tutkimukseen (Venkatesh, Davis & Morris, 2007).
Useimpien teknologian hyvaksymismallien taustalla on kuvion 2 mukainen kol-
mivaiheinen konsepti (Venkatesh, Morris, Davis & Davis, 2003).

Yksiloiden reaktiot Aikomukset kayttaa Informaatioteknologian
IT:n kayttamiselle —® informaatioteknologiaa [——M todellinen kaytto

KUVIO 2 Konsepti teknologian hyvaksymismallien taustalla (Venkatesh ym, 2003, s. 427)

Ensimmadinen ja yksi tunnetuimmista teknologian hyvaksymismalleista on Davi-
sin vuonna 1986 julkaisema TAM-malli (technology acceptance model). Kysei-
nen mallin mukaan (ks. kuvio 3) asenteeseen kayttdd jarjestelmdd vaikuttaa sen
koettu hyodyllisyys ja kdyton helppous. Asenne puolestaan vaikuttaa kayttayty-
misaikomukseen, joka taas vaikuttaa itse jarjestelmdn kayttoon. Lisdksi mallista
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tulee ilmi, ettd koettu hyodyllisyys vaikuttaa my6s suoraan kayttaytymisaiko-
mukseen. (Davis, Bagozzi & Warshaw, 1989.)

—_——

Koettu
hyodyllisyys

Ulkoiset senne kayttoa] Kayttayty- _ Jarjestelman
muuttujat kohtaan misaikomus = kaytto
\ Koettu kayton

helppous

KUVIO 3 Teknologian hyvéksymismalli (Davis, Bagozzi & Warshaw, 1989, s. 985)

Kyseistd mallia on sen julkaisun jdlkeen pdivitetty ja vuonna 1996 siitd poistettiin
asenne jdrjestelmdn kayttod kohtaan, jolloin kidyton helppous ja koettu hyodylli-
syys vaikuttavat suoraan kayttaytymisaikomukseen. (Venkatesh & Davis, 1996).
Vuonna 2000 puolestaan julkaistiin TAM2-malli, jonka mukaan aikaisemmin to-
dettujen tekijoiden lisdksi teknologian hyviaksymiseen vaikuttaa subjektiivinen
normi (Venkatesh & Davis, 2000).

Toinen vahvasti teknologian hyvédksymisen tutkimukseen vaikuttanut
malli on Rogersin (1983) kehittamd innovaatioiden diffuusioteoria (Venkatesh
ym., 2007). Kyseinen teorian mukaan innovaatioiden omaksumisen vaikuttaa
viisi eri tekijdd: suhteellinen hyoty, soveltuvuus, monimutkaisuus, kokeiltavuus
ja kommunikoitavuus, jolla viitataan innovaation kdytosta aiheutuvien vaikutus-
ten ndkymiseen muille yhteison jdsenille. Teorian mukaan innovaatioiden omak-
suminen noudattaa normaalijakaumaa. Aluksi uuden innovaation omaksuvat in-
novaattorit, jonka jalkeen innovaation ottavat kdyttoonsa aikaiset omaksujat, ai-
kainen enemmistd, myohdinen enemmisto ja lopuksi viivyttelijat.

Lukuisten teknologian hyvaksymismallien julkaisuista johtuen, teoria ai-
heen ympérilld alkoi pirstoutua voimakkaasti. Téhadn haluttiin tehdd muutos jul-
kaisemalla vuonna 2003 kahdeksaan aikaisemmin julkaistuun malliin perustuva
UTAUT-malli (Unified theory of acceptance and use of technology) (ks. KUVIO
4). Kyseisen teoria rakentuu neljasta tekijastd, joita ovat odotukset suoritusky-
vystd, odotukset vaivanndostd, sosiaaliset vaikutukset ja mahdollistavat olosuh-
teet. Ndihin tekijoihin puolestaan vaikuttavat sukupuoli, ikd, kokemus ja kdayton
vapaaehtoisuus. (Venkatesh ym., 2003.)
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Odotukset
suorituskyvysta

Odotukset
vaivasta

Kaytto

Sosiaaliset
vaikutukset

Mahdollistavat
olosuhteet

Kayton

Sukupuoli l Ika Kokemus .
vapaaehtoisuus

KUVIO 4 UTAUT-malli (Venkatesh ym., 2003, s. 447)

Vuonna 2012 UTAUT-mallia pdivitettiin vastaamaan paremmin kuluttajakon-
tekstia ja siihen lisdttiin hedoninen motivaatio, hinta-laatu-suhde ja tottumus se-
littimddan teknologian hyvaksymistd. Kyseinen malli kantaa nimed UTAUT?2.
(Venkatesh ym., 2012.)

On hyva muistaa, ettd edelld esiteltyjen mallien lisdksi on olemassa suuri
mé&drd muita merkittavid yleisid ja eri konteksteihin suunnattuja teknologian hy-
vaksymismalleja, kuten esimerkiksi Venkatesh ym. (2007) sekd Burton-Jones,
Stein ja Mishra (2020) osoittavat. Tadssd alaluvussa esiteltiin merkittavimmaksi
arvioidut ja tdmén tutkielman kannalta keskeisimmét hyvaksymismallit.

4.2 Biometrinen tunnistaminen ja teknologian hyviksyminen

Monet keskeisimmét mallit teknologian hyvaksymisestd keskittyvat vahvasti
kayttod edistaviin positiivisiin tekijoihin, kun taas teknologiaan liittyvit huolen-
aiheet jatetdan vahemmadlle huomiolle. Tédstd syystd perinteisid malleja ei tulisi
soveltaa niin sanottuun kiistanalaiseen informaatioteknologiaan (controversial
IT). Kyseiselld kasitteelld tarkoitetaan teknologiaa, jolla yleisesti koetaan olevan
sekd positiivisia ettd negatiivisia vaikutuksia ihmisten hyvinvointiin. Biometriset
teknologiat voidaan luokitella kuuluvan tamén késitteen alle, johtuen niihin liit-
tyvistd tietoturva- ja yksityisyyshuolista (Breward ym., 2017.)

Johtuen perinteisten hyvéaksymismallien sopimattomuudesta kiistanalaisen
teknologian tarkasteluun, on kirjallisuudessa esitetty monia vaihtoehtoisia viite-
kehyksid. Esimerkiksi Cazier, Jensen & Dave (2008) kehittivdt mallin myos
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kiistanalaisena pidetyn radiotaajuisen etdtunnistuksen (RFID) hyvéksymiselle.
Esitelty viitekehys perustuu TAM-malliin, mutta sithen on lisdtty kayttoaiko-
mukseen vaikuttaviksi tekijoiksi koettu yksityisyysriskin todennédkdisyys seka
koettu yksityisyysriskin haitta. Tutkimuksessa havaittiin edelld mainittujen teki-
joiden vaikuttavan negatiivisesti aikomukseen kayttdd RFID-teknologioita.

Myos biometrisille teknologioille on kehitetty erilaisia hyvaksymismalleja.
Esimerkiksi James, Pirim, Boswell, Reithel & Barkhi (2006) tutkivat biometrian
hyvaksymistd organisaatioiden kontekstissa ja kehittividt laajennetun version
TAM-mallista, joka ottaa huomioon muun muassa koetun tarpeen turvallisuu-
delle- ja yksityisyydelle. Lisdksi malliin on lisdtty vaikuttaviksi tekijoiksi tilanne-
kohtaiset piirteet sekd koettu fyysinen invasiivisuus, jolla viitataan teknologian
tunkeilevuutta henkilon fyysisen yksityisyyden nakokulmasta.

Miltgenin ym. (2013) kehittdmé&ssd biometrisen tunnistamisen hyvaksy-
mistd tarkastelevassa mallissa on yhdistelty elementtejd innovaatioiden dif-
fuusioteoriasta sekd TAM-ja UTAUT-malleista. Lisdksi malliin on lisatty tekijoitd
luottamusta- ja yksityisyyttd késitelevastd kirjallisuudesta. Tutkimuksessa todet-
tiin, ettd perinteisistd hyviaksymismalleista poimituilla tekijoilld, kuten kdyton
helppoudella ja mahdollistavilla olosuhteilla on vaikutusta biometrian hyvaksy-
miseen, mutta vahvimmin hyvaksymiseen vaikuttavat koettu riski ja luottamus
teknologiaa kohtaan.

Kanakin ja Sogukpinarin (2017) kehittdima BioT AM-malli perustuu nimenséa
mukaisesti teknologian hyvaksymismalliin, mutta siihen on lisédtty biometrisen
tunnistamisen kontekstiin sopivia tekijoitda. Mallin mukaan luottamus koostuu
yleisestd mielipiteestd, kdyttdjan itsevarmuudesta sekd turvallisuuden ja yksityi-
syyden vilisestd kompromissista. Luottamuksella taas oletetaan olevan vaiku-
tusta koettuun hyodyllisyyteen ja kdyton helppouteen, jotka vaikuttavat kayttay-
tymisaikomukseen ja lopulta itse kayttoon.

Seyal ja Turner (2013) taas tutkivat biometrisen tunnistamisen hyviksy-
mistd Brunein valtion ministeridissd hyodyntden ainoastaan suunnitelmallisen
kayttdytymisen teoriaa, mikd on muihin esiteltyihin malleihin verrattuna poik-
keuksellista. Tutkimuksessa havaittiin asenteen, subjektiivisen normin ja koetun
kdyttaytymisen hallinnan vaikuttavan merkittdavasti henkildiden aikomuksiin
kayttdd biometristd teknologiaa.

Breward ym. (2017) puolestaan tarkastelivat tutkimuksessaan ihmisten
asenteita sormenjdlkitunnistuksen kayttoon pankkiautomaateilla. Kehitetty
malli koostuu kontekstiin liittyvistd piirteistd, joita ovat tuttuus, luottamus pank-
kiin ja koettu hallinnan tunne. Namad tekijat vaikuttavat turvallisuus- ja yksityi-
syyshuoliin sekd koettuihin etuihin, joiden perusteella asenne teknologiaa koh-
taan muodostuu.

Taulukkoon 1 on koottu edelld mainitut biometrisen tunnistamisen hyvéak-
symismallit, teoriat niiden taustalla, lisdtyt kontekstuaaliset tekijdt sekd muuttuja,
jota kussakin mallissa ennustetaan. Taulukosta voidaan huomata, ettd aihetta on
tutkittu eri konteksteissa eri teorioita hyodyntden. Teknologian hyvaksymismalli
korostuu taustalla vaikuttavana mallina useammassa eri tutkimuksessa. Monissa
malleissa on myos paljon yhteistd liittyen erityisesti yksityisyyden, riskien ja
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luottamuksen huomiointiin biometrisen tunnistamisen hyviaksymiseen vaikutta-
vana tekijand. Kuten Miltgen ym. (2013) osoittaa, yksityisyys- ja luottamuskirjal-
lisuudesta poimitut tekijdt ovat keskeisessd asemassa selittiméssd biometrisen
tunnistamisen hyvaksymista.

TAULUKKO 1 Biometrisen tunnistamisen hyvéaksymismallit

Tutkimus Mallit taustalla ~ Kontekstuaaliset tekijat Ennustettava
muuttuja
James ym. (2006) TAM - koettu tarve turvallisuudelle ~ Kayttaytymis-

- koettu tarve yksityisyydelle ~ aikomus
- tilannekohtaiset piirteet
- koettu fyysinen invasiivisuus

Miltgen ym. (2013) DOI, ~ UTAUT, - innovatiivisuus Kayttaytymis-
TAM - luottamus teknologiaan aikomus
- huoli yksityisyydesta
- koetut riskit
Seyal & Turner Teoria suunnitel- - Kayttaytymi-
(2013) mallisesta  kayt- nen
taytymisestd
(TPB)
Kanak & Soguk- TAM - yleinen mielipide Jarjestelman
pinar (2017) - itsevarmuus todellinen
- arvioitu yksityisyys kaytto
- arvioitu turvallisuus
- luottamus
- ulkoiset tekijat
Breward ym. - - tuttuus Asenne
(2017) - luottamus pankkiin
- koettu hallinta
- tilin turvallisuus
- soveltuvuus
- yksityisyyshuolet
- turvallisuushuolet

4.3 Tutkimusmalli

Monissa edellisessd alaluvussa mainituissa malleissa on joitain haasteita tai puut-
teita, kun arvioidaan niiden soveltuvuutta tihdn tutkimukseen. Esimerkiksi
Jamesin ym. (2006) malli keskittyy vahvemmin organisaatioiden kontekstiin, kun
taas tdimad tutkielma kohdistuu kuluttajakontekstiin. Milgenin ym. (2013) malli on
taas saanut kritiikkia siitd, ettd siind ei oteta kdyttdjien kasitystd turvallisuudesta
huomioon (Kanak & Sogukpinar, 2017). Tamd on ongelmallista, silld ihmisten
kokema biometristen tunnistusmenetelmien turvallisuus on hyvin keskeisessa
asemassa tdssd tutkielmassa. Kanakin ja Sogukpinarin (2017) BioTAM-mallissa
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taas keskeisessd asemassa on teknisen tason turvallisuuden ja yksityisyyden va-
linen kompromissi, mikéa tekee kyseisestd mallista haastavan kayttaa tassa tutki-
muksessa.

Brewardin ym. (2017) kehittamaa kiistanalaiselle teknologialle suunnattua
mallia voidaan pitdd parhaiten tdlle tutkimukselle soveltuvana. Kyseisessa tutki-
muksessa mallia kdytettiin sormenjdlkitunnistamisen hyvidksymisen tarkastele-
miseen pankkiautomaateilla. Kirjoittajat kuitenkin korostavat mallin yleistetta-
vyyttd ja sen sopivuutta my6s muihin konteksteihin. Mallin valintaa tukee myos
sen julkaisu tieteenalansa yhdessd arvostetuimmassa lehdessa. Lisdksi tutkimuk-
sen tulokset osoittavat kehitetyn mallin olevan validiteetiltaan korkea.

Tama tutkimus keskittyy biometriseen tunnistamiseen hyviaksymiseen ku-
luttajakontekstissa yleiselld tasolla, joten tdstd syystd Brewardin ym. (2017) mal-
lia tdytyy pieneltd osin muokata tdiman tutkimuksen tarpeisiin. Alkuperdinen te-
kija, luottamus pankkiin vaihdetaan tassa tutkimuksessa luottamukseksi tunnis-
tajaan. Lisdksi tilin turvallisuus muutetaan koetuksi turvallisuudeksi, jotta se
vastaa paremmin tutkimuksen kontekstia.

On my0s tarkedd huomioida, ettd Brewardin ym. (2017) mallin ennustettava
muuttuja on asenne, mikd poikkeaa useimmista teknologian hyviksymismal-
leista, joissa monissa ennustetaan kdyttdytymisaikomusta tai kdyttaytymista.
Breward ym. (2017) mukaan asenne on kiistanalaisten teknologioiden tapauk-
sessa sopivampi muuttuja, kuin kdyttaytymisaikomus. Tédtd perustellaan esimer-
kiksi Brownin ja Venkateshin (2005) tutkimuksella, jonka mukaan asenteelliset
uskomukset ovat keskeisessd asemassa kuluttajien paddtoksenteossa. Brewardin
ym. (2017) mukaan tdma on erityisen merkittdva tekija teknologioiden kohdalla,
jotka eivit ole vield laajasti kdytossd. Asenteen kayttod tukee myos Oliverin (1980)
sekd Teon, Ohin, Liun ja Wein (2003) tutkimukset, joissa todetaan asenteen hei-
jastavan tyytyvdisyyttd tiettyyn kdyttdytymiseen tai kohteeseen.

Tutkimusmalli (ks. kuvio 4) koostuu muilta osin kontekstuaalisista teki-
joistd, eduista ja haitoista, joilla oletetaan olevan vaikutusta asenteisiin biomet-
ristd tunnistamista kohtaan. Kontekstuaalisista tekijoistd tuttuudella tarkoitetaan
kdyttdjan tietoisuutta teknologian ominaisuuksista ja eduista. Koettu hallinnan
tunne puolestaan tarkoittaa yksilon kokemaa tunnetta mahdollisuudesta vaikut-
taa siihen, miten toinen osapuoli kisittelee biometrisid tietoja. (Breward ym.,
2017.) Luottamus tunnistajaan viittaa kdyttdjan uskomuksiin ja kasitykseen tun-
nistajan hyvantahtoisuudesta, ennustettavuudesta ja toiminnasta yleisesti (Gefen
& Straub, 2005). Puhuttaessa syntyvistd eduista, koettu turvallisuus tarkoittaa
yksilon uskomusta, ettd biometrinen tunnistusmenetelma estdad luvattoman paa-
syn kyseiseen palveluun tai laitteeseen. Soveltuvuus taas viittaa henkilon tuntee-
seen biometrisen tunnistusmenetelmdn helppokéyttoisyydestd ja nopeudesta.
(Breward ym., 2017.)

Huolet on mallissa jaettu turvallisuus- ja yksityisyyshuoliin. Yksityisyys-
huolilla tarkoitetaan kuluttajien uskomuksiin palveluntarjoajan kyvyttomyy-
destd tai haluttomuudesta olla vaarinkdyttamétta tai jakamatta biometrisia tie-
toja kolmansille osapuolille (Pavlou, Liang & Xue. 2007). Turvallisuushuolet puo-
lestaan viittaavat kuluttajien uskomuksiin palveluntarjoajan teknisestd
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kyvyttomyydestd huolehtia biometrisestd informaatiosta lain vaatimalla tavalla
(Flavian & Guinaliu, 2006).

Téassd tutkimuksessa hyodynnetddn Brewardin ym. (2017) mddrittelemid
hypoteeseja, jotka on muutettu vastaaman taman tutkielman kontekstia.

Tutkimuksen ensimmadinen padhypoteesi olettaa, ettd koetut edut vaikutta-
vat positiivisesti asenteisiin biometristd tunnistamista kohtaan. Koetun turvalli-
suuden oletettua positiivista vaikututusta asenteisiin voidaan perustella Byunin
ja Byunin (2013) tutkimuksella, jossa todettiin kasvaneen turvallisuuden olevan
yksi keskeisistd koetuista eduista sormenjalkitunnistuksen kayttamisessa pank-
kiautomaateilla. Soveltuvuudella oletetaan olevan my6s positiivinen vaikutus
asenteisiin.

H1: Biometrisen tunnistamisen koetut edut vaikuttavat positiivisesti asenteisiin
kyseistd teknologiaa kohtaan.

H1la: Biometrisen tunnistamisen aiheuttama turvallisuuden tunne vaikuttaa po-
sitiivisesti asenteisiin kyseistd teknologiaa kohtaan.

H1b: Biometrisen tunnistamisen koettu soveltuvuus ja helppokayttoisyys vaikut-
taa positiivisesti asenteisiin kyseistd teknologiaa kohtaan.

Toinen péddhypoteesi koskee tunnistamiseen liittyvien huolten negatiivista
vaikutusta asenteisiin. T4t tukee esimerkiksi Al-Harbyn, Qahwajin ja Kamalan
(2008) tutkimus, jossa havaittiin yksityisyys- ja turvallisuushuolten vaikuttavan
negatiivisesti kiistanalaisen teknologian hyvéaksymiseen.

H2: Biometrisen tunnistamiseen liittyvit huolet vaikuttavat negatiivisesti asen-
teisiin kyseistd teknologiaa kohtaan.

H2a: Biometrisen tunnistamiseen liittyvét yksityisyyshuolet vaikuttavat negatii-
visesti asenteisiin kyseista teknologiaa kohtaan.

H2b: Biometrisen tunnistamiseen liittyvét turvallisuushuolet vaikuttavat nega-
tiivisesti asenteisiin kyseistd teknologiaa kohtaan.

Kolmas padhypoteesi liittyy kontekstuaalisten tekijoiden vaikutukseen biometri-
sen tunnistamisen koettuihin etuihin. Brewardin ym. (2017) mukaan yksil6t,
jotka tuntevat hyvin biometriset tunnistusmenetelmét, ymmartavit todennakoi-
sesti my0s niiden edut liittyen helppokdyttoisyyteen ja turvallisuuteen. Luotta-
muksella tunnistajaan oletetaan myos olevan positiivinen vaikutus kyseisiin te-
kijoihin.

H3: Kontekstuaaliset tekijat vaikuttavat kasityksiin biometrisen tunnistamisen
eduista

H3a: Biometristen tunnistusmenetelmien tuntemus vaikuttaa positiivisesti koke-
mukseen kyseisen teknologian luomasta turvallisuudesta.

H3b: Biometristen tunnistusmenetelmien tuntemus vaikuttaa positiivisesti koke-
mukseen kyseisen teknologian soveltuvuudesta ja helppokayttdisyydesta.
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H3c: Luottamus tunnistajaan vaikuttaa positiivisesti kokemukseen biometrisen
tunnistamisen luomasta turvallisuudesta.

H3d: Luottamus tunnistajaan vaikuttaa positiivisesti kokemukseen biometrisen
tunnistamisen soveltuvuudesta ja helppokéayttoisyydesta.

Kontekstuaalisilla tekijoilld oletetaan olevan vaikutuksia myos koettuihin huo-
liin. Mikali yksil6 ei luota tunnistajaan on todenndkoistd, ettd se kasvattaa yksi-
tyisyys- ja turvallisuushuolia. Oletukseen koetun hallinnan negatiivista vaiku-
tusta turvallisuus- ja yksityisyyshuoliin tukee esimerkiksi Agakun, Adisan, Ayo-
Yusufin, ja Connollyn (2014) tutkimus, jossa havaittiin ihmisten olevan halutto-
mampia jakamaan terveystietojaan, mikaéli heilld ei ole varmuutta, miten kyseisia
tietoja kasitelldan.

H4: Kontekstuaaliset tekijat vaikuttavat koettuihin huoliin

H4a: Luottamus tunnistajaan vaikuttaa negatiivisesti yksityisyyshuoliin.
H4b: Luottamus tunnistajaan vaikuttaa negatiivisesti turvallisuushuoliin.
H4c: Koettu hallinnan tunne vaikuttaa negatiivisesti yksityisyyshuoliin.
H4d: Koettu hallinnan tunne vaikuttaa negatiivisesti turvallisuushuoliin.

Kontekstuaaliset
tekijat

KUVIO 5 Tutkimusmalli (Breward ym., 2017, s. 771)
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5 TUTKIMUSMENETELMA

Tdssd luvussa kdydddn lapi tutkimuksen empiiristd osaa. Aluksi kerrataan tutki-
muksen tavoitteet, jonka jdlkeen avataan yleiselld tasolla méadrallista tutkimusta
sekd kyselytutkimusta aineistonkeruumenetelménd. Lopuksi esitellddn tutki-
muksen kdytdnnon toteutusta ja esitellddn luotu kyselylomake. My®os aineiston
analysoinnista kerrotaan lyhyesti.

5.1 Tutkimuksen tavoite

Taman tutkimuksen tarkoituksena on tutkia biometristen tunnistusmenetelmien
hyvaksymistd ja sithen vaikuttavia tekijoitd. Tutkimusmallina toimii edellisessa
luvussa esitelty Brewardin ym. (2017) kiistanalaisen teknologian hyvéaksymis-
malli, joka muutettu vastaaman tdmédn tutkimuksen tarpeita. Tutkimus pyrkii
vastaamaan seuraavaan tutkimuskysymykseen:

e Mitka eri tekijat vaikuttavat biometrisen tunnistamisen hyvaksymi-
seen?

5.2 Maiidridllinen tutkimus

Téssd tutkielmassa kaytetddn tutkimusmenetelméand maarallista eli kvantitatii-
vista tutkimusta. Méaérallisen tutkimuksen avulla pyritddn joko selittdimddn, ku-
vaamaan, vertailemaan, kartoittamaan tai ennustamaan jotain tiettyd ilmiota
hyodyntden numeerista dataa. Tavoitteena on 16ytdd matemaattisia menetelmia
hyodyntden etsid kerdtystd aineistosta sdannonmukaisuuksia, joista voidaan
padételld eri asioiden yhteyksid ja syy-seuraussuhteita. (Vilkka, 2007, s. 26.)
Creswell (2014, s. 4) puolestaan maéérittelee madrallisen tutkimuksen ldhes-
tymistavaksi, jossa testataan tiettyjd teorioita tutkimalla valittuja muuttujia ja nii-
den suhteita tilastollisten menetelmien avulla. Mdéaralliseen tutkimukseen liittyy
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keskeisesti teorioiden deduktiivinen testaus, vaihtoehtoisten selitysten hallinta
sekd tulosten yleistettdvyys ja toistettavuus.

Maddrallisen tutkimus voidaan toteuttaa, joko kokeellisena tai epdkokeelli-
sena tutkimuksena. Epdkokeellinen ldhestymistapa tarkoittaa useimmiten kyse-
lytutkimusta, jota avataan seuraavassa alaluvussa tarkemmin. Kokeellisessa tut-
kimuksessa puolestaan pyritddn selvittaméaan, miten tietty altistus vaikuttaa tut-
kimuksen tulokseen. Kdytannossd tdiméd tehd&dadn altistamalla toinen joukko tie-
tylle asialle ja vertaamalla tulosta joukkoon, jota ei ole altistettu. (Creswell, 2014,
s. 13)

5.2.1 Kyselytutkimus

Tdamad tutkielma on toteutettu kyselytutkimuksena, joka on yksi tyypillisimmista
maédrdllisen tutkimuksen aineistonkeruumenetelmistd. Kyselytutkimus voidaan
maédritelld informaation kerdamiseksi otokselta yksiloitd heiddan kysymyksiinsa
antamiensa vastausten kautta (Check & Schutt, 2012, s. 160). Kyselytutkimuk-
sessa kdytetddn kaikille vastaajille samaa standardoitua lomaketta, johon voi-
daan kerdtd vastaukset esimerkiksi postitse tai verkossa. Myos kasvokkain tai
puhelimessa tapahtuva haastattelu on mahdollista, mutta tédtd tapahtuu nyky&an
entistd vihemman, johtuen verkkokyselyiden kasvaneesta suosiosta (Muijs, 2004,
s. 34.)

Kyselytutkimus soveltuu Vilkkan (2007, s. 28) mukaan parhaiten tutkimuk-
siin, joissa on suuri maard tutkittavia tai tutkimuksen aihe liittyy ihmisten hen-
kilokohtaisiksi kokemiin asioihin. Muijs (2004, s. 45) taas korostaa kyseisen me-
netelman soveltuvan erityisesti ihmisten késitysten ja mielipiteiden tutkimiseen
liittyen johonkin asiaan tai tilanteeseen.

Kyselytutkimuksen suosion taustalla on sen tarjoamat monet edut. Se on
hyvin joustava ja monipuolinen aineistonkeruumenetelms, jonka avulla voidaan
etsid vastauksia moniin eri tutkimuskysymyksiin. Kyseinen menetelmd on myos
hyvin tehokas tapa hankkia paljon dataa suhteellisen pienilld kustannuksilla ja
tyomaaralla. Lisaksi standardoidun kyselylomakkeen kéytté mahdollistaa tulos-
ten yleistettdavyyden populaatioon ja eri vastaajien tai vastaajaryhmien vertaami-
sen keskendin, mikili ndmé ovat tutkimuksen tavoitteena. Eettisestd niakokul-
masta, kyselytutkimus tarjoaa vastaajille anonymiteetin, joka taas voi vaikuttaa
positiivisesti halukkuuteen vastata kyselyyn. (Muijs, 2004, s. 44-45.)

Kyselytutkimuksessa on my0s joitain heikkouksia, jotka tutkijan tulee ottaa
huomioon. On erityisen tarkeda huomioida, ettd kyselytutkimuksen suunnittele-
minen ja toteuttaminen vaatii paljon huolellisuutta, ettei se tuota harhaanjohtavia
tuloksia. Kysymysten muotoilulla on tédssd keskeinen rooli. On tidrkedd, ettd ky-
symykset ovat yksiselitteisid, jotta vastaajat ymmartdavat ne samalla tavalla. Li-
sdksi kysymysten tulisi olla kieleltdan mahdollisimman neutraaleja, jotta ne eivét
heré&td vastaajissa voimakkaita tunteita ja ndin vadristd tuloksia. Myos johdatte-
levia kysymyksia tulisi valttad. Lisdksi kysymysten jarjestykselld ja kyselyn liial-
lisella pituudella voi olla tuloksia véaristavid vaikutuksia. (Neuman, 2014, s. 316-
338.) Kyselyn vastaajaystdvalliselld toteutuksella voidaan vélttdda myos
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yksiloiden haluttomuus vastata kyselyyn, joka on yksi tyypillisimmistd ongel-
mista kyselytutkimuksissa (Ponto, 2015).

5.3 Tutkimuksen toteutus

Tutkimuksen aineisto kerdttiin verkossa hyddyntden Webropol-kyselytyokalua.
Kyseisen ohjelmiston valintaan vaikutti Jyvaskyldn yliopiston tarjoama lisenssi
sekd tyokalun helppokéyttoisyys ja tarvittavat toiminnallisuudet. Kyselyyn han-
kittiin vastaajia Jyvaskyldan yliopiston IT-tiedekunnan sdhkopostilistan avulla.
Lisdksi kyselyd jaettiin hyodyntden tutkijan omia kontakteja. Kyselyyn sai vas-
tata kuka tahansa, eikd kohderyhmada ollut tarkemmin rajattu. Vastausaikaa an-
nettiin kolme viikkoa lokakuussa 2020.

5.3.1 Kyselylomake

Kyselylomake laadittiin perustuen Brewardin ym. (2017) tutkimuksessa kaytet-
tyyn kyselylomakkeeseen, jossa tutkittiin asenteita sormenjdlkitunnistuksen
kayttamistd kohtaan pankkiautomaatilla. Taman tutkielman tavoitteena oli tut-
kia biometrisen tunnistamisen hyvidksymistd laajemmassa kontekstissa, joten lo-
maketta tdytyi osittain muuttaa vastaamaan tdaméan tutkimuksen tarpeita.
Brewardin ym. (2017) kyselylomake perustuu vastaajille esiteltyihin kah-
teen skenaarioon sormenjdlkitunnistuksen kayttamisestd pankkiautomaatilla.
Shengin, Nahin ja Siaun (2008) mukaan skenaariot ovat kuvauksia mahdollisista
tulevaisuuden tiloista ja tarjoavat ndin mahdollisuuden tutkia asenteita tulevai-
suuden teknologioita kohtaan. Tdssd tutkimuksessa skenaarioihin perustuva la-
hestymistapa todettiin my6s parhaaksi vaihtoehdoksi, silld biometrinen tunnis-
taminen ei ole Suomessa vield laajasti kdytossad yhteiskunnan eri osa-alueilla.
Tutkimukseen pditettiin valita kolme erilaista skenaariota biometrisen tun-
nistamisen kaytostd. Tama maara nahtiin sopivaksi tutkimuksen kdaytdannon to-
teuttamisen kannalta. Kysely haluttiin pitda riittavan lyhyend, jotta kynnys vas-
taamiseen ei olisi liian korkea ja vastaajat jaksaisivat paneutua kysymyksiin.
Tastd syystd yksittdiselle vastaajalle annettiin vain yksi skenaario vastattavaksi.
Skenaariot pyrittiin valitsemaan siten, ettd ne kuvaisivat biometrisen tunnistami-
sen kdyttotapauksia, jotka eivit ole Suomessa vield yleisid, mutta jossain muualla
maailmassa jo kdytossd. Skenaariot haluttiin tdlld tavoin pitdd realistisina ja sa-
maistuttavina. Lisdksi eri skenaarioissa haluttiin kdyttaa eri biometrisiad piirteitd,
jotta saataisiin yleisemmin tietoa asenteista biometristd tunnistamista kohtaan.
Ensimmadinen skenaario on Brewardin ym. (2017) tutkimuksesta ja se kos-
kee sormenjdlkitunnistuksen kdyttamistd pankkiautomaatilla. Kyseinen valinta
oli luonnollinen, silld tdssd tutkimuksessa hyodynnetdaan Brewardin ym. (2017)
tutkimusmallia. Toinen skenaario koskee kasvontunnistuksen kayttod itsepalve-
lukassalla. Kyseiseen maksutapa on esimerkiksi Liun (2020) mukaan Kiinassa
kasvattanut voimakkaasti suosiotaan. Lisdksi kasvontunnistus on yksi
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yleisimmistd biometrisen tunnistamisen menetelmistd, joten se on perusteltua si-
sdllyttdd tahan tutkimukseen. Tutkimukseen haluttiin sisdllyttdd myos yksi kayt-
taytymisperusteisen tunnistamisen skenaario fyysisiin piirteisiin perustuvien
menetelmien lisdksi, joten kolmanneksi skenaarioksi pddtettiin valita kdyttayty-
misperusteinen tunnistaminen verkkopankissa. Kyseinen tunnistusmenetelma
on jo kdytossd joissain pankeissa eri puolella maailma, mika tukee skenaarion
realistisuustavoitetta (Basar, Alptekin, Volaka, Isbilen & Incel, 2019).

Skenaarioita koskevien véitteiden ja kysymysten laatimisessa hyodynnet-
tiin Brewardin ym. (2017) tutkimuksen kyselylomaketta. Kyselyn mitta-asteik-
kona kéytettiin viisiportaista Likert-asteikkoa, poiketen alkuperdisen tutkimuk-
sen seitsemédnportaisesta asteikosta. Brewardin ym. (2017) lomakkeessa eri kon-
strukteja mitattiin 2-6 kysymykselld. Tédssd tutkimuksessa pdddyttiin kolmeen
kysymykseen konstruktia kohden perustuen vastaajaystavallisyyden, mutta sa-
malla my0s riittdvan validiteetin sdilyttdmiseen. Tdhdn poikkeus on soveltuvuus,
jota mitattiin kahdella kysymykselld, kuten alkuperdisessd lomakkeessa. Osaa
kysymyksistd muokattiin eri skenaarioihin sopiviksi lukuun ottamatta pankki-
automaattia koskevaa skenaariota johon kysymykset sopivat sellaisenaan. Kayt-
taytymisperusteisen tunnistamisen soveltuvuuden mittaamiseen alkuperdiset
kysymykset eividt sopineet, johtuen tunnistusmenetelmdn kayttokontekstista.
Tdstd johtuen kyseistd konstruktia mittaavat kysymykset kddnnettiin mittaa-
maan kdyttdytymisperusteisen tunnistamisen helppokéyttoisyyttd ja soveltu-
vuutta heikentdvaa vaikutusta.

Tutkimuksen kontrollimuuttujiksi valittiin ikd, sukupuoli ja koulutustaso,
kuten Brewadin ym. (2017) tutkimuksessa. Lisdksi lomake sisélsi kysymyksen,
jonka avulla mé&éritettiin, mihin skenaarioon vastaaja vastaa. Tdssda hyodynnet-
tiin Webropol-ohjelmiston ominaisuutta, joka arpoo satunnaisesti vastausvaihto-
ehtojen jdrjestyksen. Vastaaja pyydettiin valitsemaan aina ylin vaihtoehto, jolloin
vastauksia oletettiin saatavan yhtd paljon jokaiseen skenaarioon.

Kyselylomaketta testattiin aluksi yhdeksélld henkilolld. Testaajien palaut-
teen perusteella korjattiin kirjoitusvirheet seka yksittdisissa kysymyksissa huoli-
mattomuudesta johtuen jadneet puutteet. Lisdksi monet testiversioon vastanneet
kokivat, ettd kyselyssad kysytdan samat asiat kolmeen kertaan. Taman perusteella
kysymysten jdrjestystd vaihdettiin niin, ettd samaa asiaa mittaavat kysymykset
sijoitettiin eri sivuilla eri paikkoihin. Tdmén todettiin korjanneen asian, kun ky-
selyd testattiin muutosten jdlkeen vield kolmella henkil6lld. Kehitysehdotuksia ei
endd tullut, joten kyseisen version pditettiin olevan lopullinen (ks. taulukko 2).

TAULUKKO 2 Kyselylomakkeen viittamat

Kon- Skenaario 1 Skenaario 2 Skenaario 3 Lihde

strukti

Tuttuus | Biometrian kdytto henkil6llisyyden todentamisessa on minulle tut- | Breward

(TT1) tua ym.

TT2 Sormenjélkitunnis- | Kasvontunnistus Kéayttaytymisperus- | (2017)
tus henkilollisyyden | henkildllisyyden to- | teinen  tunnistami-
todentamisen dentamisen keinona | nen henkilsllisyyden | Gefen

on minulle tuttua todentamisen (2000)
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keinona on minulle
tuttua

keinona on minulle
tuttua

TT3 Yleisesti ottaen biometrinen teknologia on minulle tuttua
Koettu | Sormenjilkitunnis- | Kasvontunnistuksen | Kayttaytymisperus- | Breward
turval- | tuksen kaytto pie- | kidyttd itsepalvelu- | teisen tunnistamisen | ym.
lisuus nentdisi riskid, ettd | kassalla pienentdisi | kdytto  pienentdisi | (2017)
(KT1) | pankkitilini turvalli- | riskid, ettd pankkiti- | riskid, ettd pankkiti-
suus vaarantuisi lini turvallisuus vaa- | lini turvallisuus vaa- | Norman
rantuisi rantuisi ym.
KT2 Sormenjilkitunnis- | Kasvontunnistuksen | Kayttaytymisperus- | (2003)
tuksen kaytto pank- | kdyttdo itsepalvelu- | teisen tunnistamisen
kiautomaatilla pie- | kassalla pienentdisi | kdytto  pienentdisi
nentdisi riskid, ettd | riskid, ettd joku paa- | riskid, ettd joku paa-
joku péésisi vilpilli- | sisi vilpillisesti ké- | sisi vilpillisesti ka-
sesti kasiksi pankki- | siksi pankkitiliini siksi pankkitiliini
tiliini
KT3 Sormenjélkitunnis- | Kasvontunnistuksen | Kdyttaytymisperus-
tuksen kaytto pank- | kdytto itsepalvelu- | teinen tunnistami-
kiautomaatilla  li- | kassalla lisdisi pank- | nen verkkopankissa
sdisi tilini turvalli- | kitilini turvallisuutta | lisdisi tilini turvalli-
suutta suutta
Luotta- | Perustuen aikaisem- | Uskon Yritys A | Perustuen aikaisem- | Breward
mus paan kokemukseen | olevan rehellinen paan kokemukseen | ym.
tunnis- | pankistani, tieddn pankistani, tieddn | (2017)
tajaan sen olevan rehelli- sen olevan rehelli-
(LT) nen nen Gefen
LT2 Perustuen aikaisem- | Uskon Yritys A:n vd- | Perustuen aikaisem- | ym.
paan kokemukseen | littivdn  asiakkais- | paan kokemukseen | (2003)
pankistani, tieddn | taan pankistani, tieddn
sen valittavan asiak- sen valittavan asiak-
kaistaan kaistaan
LT3 Perustuen aikaisem- | Uskon Yritys A:n | Perustuen aikaisem-
paan kokemukseen | tuntevan = markki- | paan kokemukseen
pankistani, tieddn | nansa pankistani, tieddn
sen tuntevan mark- sen tuntevan mark-
kinansa kinansa
Koettu | Perustuenlukemaasi skenaarioon, kuinka paljon kokisit hallitsevasi | Breward
hallin- | biometrisii tietojasi? ym.
nan (2017)
tunne
(KH1) Xu ym,
KH2 Perustuen lukemaasi skenaarioon, kuinka paljon kokisit hallitsevasi (2011)
sitd, kuka pddsee biometrisiin tietoihisi kéasiksi?
KH3 Perustuen lukemaasi skenaarioon, kuinka paljon kokisit hallitsevasi
sitd, miten pankkisi kisittelee biometrisia tietojasi?
Sovel- | Ajattelen, ettd sor- | Ajattelen, ettd kas- | Ajattelen, ettd kéyt- | Breward
tuvuus | menjélkitunnistuk- | vontunnistuksen tdytymisperusteinen | ym.
(Sv1) sen kdyttd mahdol- | kdyttd itsepalvelu- | tunnistaminen  hi- | (2017)
listaisi minulle | kassalla nopeuttaisi | dastaisi asiointiani
maksamistani verkkopankissa
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nopeamman asioin- Colwell
nin pankkiautomaa- ym.
tilla (2008)
Sv2 Uskoisin ~ voivani | Uskoisin ~ voivani | Ajattelen, ettd kayt-
hoitaa asioinnin | hoitaa maksamisen | tdytymisperusteinen
pankkiautomaatilla | helpommin kasvon- | tunnistaminen vai-
helpommin sormen- | tunnistuksen avulla | keuttaisi asiointiani
jalkitunnistuksen verkkopankissa
avulla
Yksityi- | Olisin  huolissani, | Olisin huolissani, | Olisin huolissani, | Breward
syys- ettd pankkini kerdd | ettd Yritys A kerdd | ettd pankkini kerdd | ym.
huolet | minusta liikaa tie- | minusta liikaa tietoja | minusta liikaa tietoja | (2017)
(YH1) toja
Pavlou
YH2 Olisin huolissani yksityisyydestani ym.
YH3 Olisin huolissani, ettd biometrisii tietojani voidaan védrinkayttda | (2007)
Turval- | Minusta tuntuisi | Minusta tuntuisi tur- | Minusta tuntuisi tur- | Breward
lisuus- | turvalliselta antaa | valliselta antaa bio- | valliselta antaa bio- | ym.
huolet | biometrisia tietoja | metrisia tietoja Yri- | metrisia tietoja pan- | (2017)
(TH1) | pankilleni tys A:lle killeni
TH2 Uskon pankkini ole- | Uskon Yritys A:mn | Uskon pankkini ole- | Pavlou
van turvallinen | olevan turvallinen | van turvallinen | ym.
paikka sailyttdd bio- | paikka sdilyttdd bio- | paikka sidilyttdd bio- | (2007)
metrisia tietojani metrisia tietojani metrisia tietojani
TH3 Minusta tuntuisi | Minusta tuntuisi tur- | Minusta tuntuisi tdy-
tdysin turvalliselta | valliselta antaa bio- | sin turvalliselta an-
antaa kyseisid bio- | metrisid tietojani Yri- | taa kyseisid biomet-
metrisid  tietojani | tys A:lle * risid tietojani pankil-
pankilleni leni
Asenne | Perustuen luke- | Perustuen luke- | Perustuen luke- | Breward
(AS1) maani skenaarioon, | maani skenaarioon, | maani skenaarioon, | ym.
ajattelen sormenjdl- | ajattelen kasvontun- | ajattelen kayttayty- | (2017)
kitunnistuksen kdy- | nistuksen kdyton it- | misperusteisen tun-
ton pankkiautomaa- | sepalvelukassalla nistamisen  kadyton | Morris &
tilla olevan hyva aja- | olevan hyvai ajatus verkkopankissa ole- | Venka-
tus van hyvd ajatus tesh
AS2 Ajattelen sormenjil- | Ajattelen kasvontun- | Ajattelen kéayttayty- | (2000)
kitunnistuksen kay- | nistuksen kdyton it- | misperusteisen tun-
ton pankkiautomaa- | sepalvelukassalla nistamisen  kadyton
tilla olevan jarkevéd | olevan jarkevé ajatus | verkkopankissa ole-
ajatus van jarkevd ajatus
AS3 Pidan  ajatuksesta | Kaiken kaikkiaan pi- | Kaiken kaikkiaan pi-
kayttdad sormenjdlki- | dan ideasta kayttdd | dén ajatuksesta kayt-
tunnistusta pankki- | kasvontunnistusta tdad kayttaytymispe-
automaatilla maksamisessa itse- | rusteista  jatkuvaa
palvelukassalla tunnistamista verk-

kopankissa
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5.3.2 Aineiston analysointi

Analysointivaihe aloitettiin viemdlld aineisto Webropol-ohjelmistosta Excel-tie-
dostoon. Tdssd vaiheessa aineisto tarkastettiin mahdollisilta puuttuvilta vastauk-
silta tai muilta epdgjohdonmukaisuuksilta, mutta niitd ei havaittu, joten kaikki
vastaukset hyvidksyttiin tutkimukseen. Johtuen lomakkeen rakenteesta ja kol-
mesta eri skenaariosta, dataa tdytyi myos manuaalisesti siirrelld Excel -tiedos-
tossa, jotta se oli tilasto-ohjelmiston analysoitavissa.

Kolmannessa, kdyttdytymisperusteita tunnistamista koskevassa skenaa-
riossa, soveltuvuutta mittaavat kysymykset olivat kddnteisid verrattuna kahden
muun skenaarion vastaaviin kysymyksiin. Téstd johtuen kyseinen osa aineistosta
koodattiin uudelleen, jotta se olisi vertailukelpoinen muiden skenaarioiden
kanssa. Kdytannossad tama tarkoitti, ettd kyseisten kysymysten vastaukset yksi ja
kaksi kaddnnettiin vastauksiksi viisi ja neljd. Puolestaan vastaukset neljd ja viisi
muutettiin luvuiksi kaksi ja yksi.

Mainittujen toimenpiteiden jidlkeen aineisto vietiin SPSS-ohjelmistoon.
Aluksi suoritettiin aineiston kuvailu, jossa selvitettiin vastaajien demografiset
tiedot sekd kysymyskohtaiset keskiarvot, mediaanit, ja keskihajonnat. Tamaén jal-
keen tehtiin eksploratiivinen faktorianalyysi. Kyseisen menetelmén tarkoituk-
sena on loytdd muuttujien vélisid yhteyksid, joiden perusteella muuttujat voi-
daan ryhmitelld eri faktoreihin. (Metsamuuronen, 2011, s. 667) Tdssd vaiheessa
havaittiin, ettd turvallisuushuolia mittaavien kysymysten vastaukset tuli koo-
data myos uudelleen samalla tavalla, kuin edelld mainituissa soveltuvuutta mit-
taavien kysymysten vastauksissa. Tamaén jdlkeen faktorianalyysin tulokset ndyt-
tivit jarkevilts.

Lopuksi aineistolle tehtiin regressioanalyysi, jonka tarkoituksena on selittdd,
mitka tekijat vaikuttavat tiettyyn ilmioon (Metsamuuronen, 2011, s. 633). Taman
tutkielman tapauksessa regressioanalyysin avulla testattiin asetettuja hypo-
teeseja.
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6 TULOKSET

Téassd luvussa avataan tutkimuksen tilastollisin menetelmin saatuja tuloksia.
Aluksi aineistoa avataan kuvailevin menetelmin. Tdmén jdlkeen tuodaan esille
faktori- ja regressioanalyysin tulokset, jonka perusteella tarkastellaan hypotee-
sien paikkansapitdavyytta.

6.1 Aineiston yleiskatsaus

Tutkimuksen Webropol-kyselyyn vastasi yhteensd 130 henkilod. Aineiston tar-
kastettiin aluksi mahdollisilta puutteilta tai muilta epdjohdonmukaisuuksilta.
Niitd ei kuitenkaan havaittu, joten kaikki vastaukset hyvaksyttiin tutkimukseen.

Taulukossa 3 on esitelty vastaajien demografiset tiedot. Ikdjakauma osoit-
taa, ettd suurin osa vastaajista oli nuoria aikuisia. Téat4 selittdd aineiston kerdami-
nen Jyvadskyldn yliopiston IT-tiedekunnan opiskelijoiden sekd tutkijan omien
kontaktien joukosta. Kyseisissd ryhmissa on paljon kahteen yleisimpaan ik&luok-
kaan kuuluvia henkilsita.

Sukupuolen osalta jakauma oli melko tasainen. Noin 56 % vastaajista oli
miehid, kun taas naisia oli noin 41 %. Vain muutama prosentti vastaajista ei ha-
lunnut kertoa sukupuoltaan tai ilmoitti sukupuolekseen muu.

Vastaajien koulutusaste oli hyvin odotusten mukainen. Yli puolella vastaa-
jista ylin koulutusaste oli alempi korkeakoulututkinto. Seuraavaksi yleisimpid
olivat keskiasteen tutkinto ja ylempi korkeakoulututkinto. Jakaumaa selittda pit-
kalti aikaisemmin ikdjakauman yhteydessa mainitut tekijat.

TAULUKKO 3 Vastaajien demografiset tiedot

kpl Prosentti (%)
Ika Alle 18 0 0
18-24 47 36,15
25-34 48 36,92

35-44 17 13,08



37

45-55 16 12,31
56-64 2 1,54
65 tai yli 0 0
Sukupuoli Mies 73 56,15
Nainen 53 40,77
Muu 2 1,54
En halua kertoa 2 1,54
Korkein koulutusaste Perusaste 1 0,77
Keskiaste 36 27,69
Alempi korkeakoulututkinto 69 53,08
Ylempi korkeakoulututkinto 22 16,92
Tutkijakoulutus 0 0
Muu 2 1,54

Taulukossa 4 on esitetty vastausten jakautuminen eri skenaarioihin. Webropol -
ohjelmisto arpoi skenaarion mddrittdvan kysymyksen vastausvaihtoehtojen
jarjestyksen satunnaisesti. Vastaajia pyydettiin valitsemaan aina ylin vaihtoehto,
joten oletettiin, ettd jakauma olisi suhteellisen tasainen. Tdssd tavoitteessa
onnistuttiin hyvin ja vastauksia saatiin eri skenaarioihin melko tasaisesti.

TAULUKKO 4 Vastausten jakautuminen eri skenaarioihin

kpl Prosentti (%)
Skenaario A: Sormenjalkitunnistus pankkiautomaatilla 48 36,92
B: Kasvontunnistus itsepalvelukassalla 42 32,31
C: Kayttdaytymisperusteinen tunnistaminen 40 30,77
verkkopankissa
Yhteensd 130 100

Taulukossa 5 on puolestaan esitetty tutkimusmallin konstrukteja mittaavien ky-
symysten vastausten keskiarvot, mediaanit ja keskihajonnat. On tarkeda huomi-
oida, ettd arvojen laskemiseen on kiytetty kaikkien kolmen skenaarioiden vas-
tauksia.

Tuloksia yleisesti tarkastellessa voidaan havaita, ettd samaa konstruktia
mittaavien eri kysymysten valilld ei ole merkittdvid eroja keskiarvoissa. Tama
kertoo jo hieman kysymysten laatimisen onnistumisesta. Yksittdisten kysymys-
ten tuloksista voidaan todeta, ettd biometriset tunnistusmenetelmit ovat olleet
vastaajille melko tuttuja, mediaanin ollessa kaikissa kysymyksissd 4. Koettu bio-
metristen tietojen hallinnan tunne erottuu puolestaan asteikon toisesta paastd,
kaikkien kyseistd konstruktia mittaavien kysymysten keskiarvojen ollessa ldhella
arvoa kaksi.

Tuloksista voidaan lisdksi todeta, ettd vastaajat ovat olleet huolissaan yksi-
tyisyydestdan. Tastd kertoo yksityisyyshuolia mittaavien kysymysten yli 3,5 kes-
kiarvot. Tutkimusmallin ennustettavan muuttujan eli asenteen voidaan todeta
olleen melko neutraali vastaajien keskuudessa. Seuraavassa alaluvussa
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kasitellddn tuloksia tarkemmin tilastollisia menetelmid hyodyntéden ja testataan
tutkimusmallin hypoteeseja.

TAULUKKO 5 Vastausten keskiarvot, mediaanit ja keskihajonnat

Kysymys Keskiarvo Mediaani Keskihajonta
TT1 3,92 4 1,13
TT2 3,52 4 1,38
TT3 3,78 4 1,04
SV1 3,15 3 1,23
SV2 3,19 3 1,16
TH1 2,72 2 1,28
TH2 3,07 3 1,28
TH3 2,78 3 1,21
YH1 3,55 4 1,24
YH2 3,62 4 1,22
YH3 3,83 4 1,06
LT1 3,66 4 1,05
LT2 3,36 3 1,08
LT3 3,74 4 0,81
KT1 3,18 4 1,26
KT2 3,25 4 1,22
KT3 3,07 3 1,20
KH1 2,45 2 1,08
KH2 2,20 2 1,03
KH3 2,11 2 0,91
AS1 2,80 3 1,27
AS2 2,90 3 1,21
AS3 2,65 2 1,33

6.2 Faktorianalyysi

Aineistolle suoritettiin SPSS-ohjelmistolla faktorianalyysi kdyttden principal axis
factoring -menetelmaa ja direct obilim -rotaatiota. Luotavien faktorien maaraksi
asetettiin kahdeksan, miki on sama, kuin tutkimusmallin konstruktien mé&ara.
Metsamuurosen (2011, s. 670) mukaan yksittdisten muuttujien kommunaliteetit
tulisivat olla yli arvon 0,3, jotta ne kannattaa sisallyttdd tutkimukseen Tulokset
osoittivat, ettd kaikkien muuttujien kommunaliteetit olivat yli kyseisen arvon, jo-
ten yksittdisten muuttujien poistamiselle ei ollut tarvetta. Lisdksi aineistolle ajet-
tiin Barlettiin svadriystesti sekd Kaiserin testi, jotka molemmat osoittivat, ettd fak-
torianalyysille on edellytykset.

Taulukossa 6 on esitetty rotatoitu faktorimatriisi, jossa on esitetty yli 0,3
arvon saaneet faktorilataukset. Taulukosta voidaan havaita aineistosta muodos-
tuneen seitsemaén eri faktoria. Verrattaessa tuloksia tutkimusmalliin voidaan to-
deta faktorien olevan ldhes teorian mukaisia. Ainoastaan yksityisyys- ja
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turvallisuushuolia mittaavat muuttujat latutuvat kaikki 1. faktorille. Tama kertoo,
ettd kyseiset muuttujat korreloivat vahvasti keskenddn. Muilta osin tuloksissa ei
ole tutkimusmalliin verrattuna mitdan yllattavaa.

Faktorien reliabiliteettia tarkasteltiin Cronbach’s alphan avulla, joka on yksi
kaytetyimmistd kyseiseen tarkoitukseen kdytetyistd mittareista (Metsamuuronen,
2011, s. 544). Taulukossa 6 on esitetty faktorikohtaisesti kyseiset kertoimet ja
niistd voidaan havaita kaikkien arvojen olevan selvasti yli 0,6, mitd pidetdan ylei-
sesti alimpana hyvéaksyttdvand arvona (Metsimuuronen, 2011, s. 549). Tulosten
perusteella voidaan todeta tutkimusmallin olleen luotettavuudeltaan hyva.

TAULUKKO 6 Faktorianalyysin tulokset

Faktori

1 2 3 4 5 6 7
Cronbach’s | 0,932 0,845 0,712 0,925 0,772 0,884 0,957
alpha
TH3 -,795
TH1 -,761
TH2 -,717
YH2 -,673
YH3 -,662
YH1 -,628
Sv2 ,882
SV1 ,787
TT3 ,818
TT2 ,660
TT1 ,592
KT2 -,944
KT3 -,893
KT1 -,763
LT2 ,757
LT1 ,688
LT3 ,541
KH2 ,859
KH1 ,663
KH3 ,602
AS2 ,618
AS1 ,611
AS3 ,577

6.3 Regressioanalyysi

Seuraavaksi aineistolle suoritettiin lineaarinen regressioanalyysi, jonka avulla
testattiin tutkielmassa aiemmin madritettyja hypoteeseja. Analyysissa kdytettiin
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faktorianalyysin perusteella muodostettuja summamuuttujia. Kyseiset muuttu-
jat olivat muuten samoja, kuin Brewardin (2017) tutkimuksessa, lukuun otta-
matta turvallisuus- ja yksityisyyshuolia, jotka yhdistettiin faktorianalyysin mu-
kaisesti yhdeksi muuttujaksi.

Analyysissd tarkastellaan standardoituja regressiokertoimia, jotka kertovat
muuttujien suhteellisesta selitysvoimasta (KvantiMOTYV, 2014). Kyseisistd kertoi-
mista voidaan kayttdd myos nimitystd Beta-kerroin. Tilastollista merkitsevyyttd,
toisin sanottuna todenndkoisyyttd hylita virheellisesti nollahypoteesi, tarkastel-
laan kolmella eri tasolla, joka on tieteellisessd tutkimuksessa yleisimmin kaytetty
tapa. P-arvon ollessa pienempi kuin 0,001, tarkoittaa se tilastollisesti erittdin mer-
kitsevad. Mikdli p < 0,01, viittaa se merkitsevddn ja kun p < 0,05, tarkoittaa se
melkein merkitsevdd. (Metsaimuuronen, 2011, s. 441.)

On hyva huomioida, ettd mallit luotiin perustuen koko aineistoon. Yksit-
tdisten skenaarioiden eroja sekd vaikutusta tutkimuksen tuloksiin tarkasteltiin
ottamalla niistd luodut “dummy” -muuttujat mukaan analyysiin. Skenaario 1
toimi tdssd tapauksessa referenssiskenaariona, joten muuttujat skenaariot 2 ja 3
otettiin malleissa huomioon.

Ensimmdisessd mallissa tarkasteltiin ainoastaan kontrollimuuttujien vaiku-
tusta asenteeseen biometristd tunnistamista kohtaan. Taulukosta 7 voidaan ha-
vaita, ettd kyseisten muuttujien standardoidut regressiokertoimet olivat hyvin
matalia sekad tilastollisesta merkitsevyydestd kertovat p-arvot kaukana 0.05 raja-
arvosta. Myos mallin selitysaste on hyvin alhainen. Ndiden perusteella voidaan
sanoa, ettd idlld, sukupuolella tai korkeimmalla koulutusasteella ei ollut tutki-
muksessa vaikutusta asenteeseen.

TAULUKKO 7 Regressioanalyysimalli 1

Selitettdva muuttuja: Asenne

Kontrollimuuttujat Standardoitu p-arvo
regressiokerroin
Ika 0,011 0,912
Sukupuoli -0,042 0,643
Koulutusaste -0,118 0,245
Mallin selitysaste
R? 0,016
Korjattu R? -0,008

wxp < 0,001, **p < 0,01, *p < 0,05

Toisessa mallissa tarkasteltiin tutkimusmallin selitettdvadn muuttujaan, asentee-
seen vaikuttavia tekijoitd. Taulukosta 8 voidaan havaita, ettd tulokset ovat vas-
taavat, kuin Brewardin ym. (2017) tutkimuksessa. Asennetta selittivat myos tassa
tutkimuksessa yksityisyys- ja turvallisuushuolet, soveltuvuus seka koettu turval-
lisuus. Kaikkien kyseisten muuttujien p-arvot olivat 0,000, joten niiden vaikutus
selitettdvddn muuttujaan oli erittdin merkitsevd. Analyysiin otettiin mukaan
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hypoteeseista poiketen myos kontekstuaaliset tekijat, mutta niilld ei havaittu ole-
van tilastollisesti merkitsevdd vaikutusta suoraan asenteeseen. Malli selitti yh-
teensd 74,6 % asenteen vaihtelusta, mitd voidaan pitdd korkeana. Brewardin ym.
(2017) osin samaa mallia kdyttdneessd tutkimuksessa vastaava luku oli 77,6 %.

TAULUKKO 8 Regressioanalyysimalli 2

Selitettdvd muuttuja: Asenne

Kontrollimuuttujat Standardoitu p-arvo
regressiokerroin

Ika 0,025 0,653

Sukupuoli 0,025 0,597

Koulutusaste -0,052 0,338

Skenaario2 0,098 0,084

Skenaario3 0,027 0,648

Summamuuttujat

YH_TH -0,352 0,000%**

SV 0,296 0,000%**

KT 0,315 0,000%**

TT 0,063 0,212

LT 0,045 0,461

KH 0,113 0,106
Mallin selitysaste

R? 0,746

Korjattu R? 0,723

w+p < 0,001, *p < 0,01, *p < 0,05

Taulukosta 9 voidaan ndhdd, ettd koettuun turvallisuuteen vaikuttivat positiivi-
sesti ja tilastollisesti erittdin merkitsevisti koettu hallinnan tunne seké skenaario
3. Kyseisessd skenaariossa kdyttdaytymisperusteinen tunnistaminen liséttiin verk-
kopankissa aikaisempien tunnistusmenetelmien rinnalle, joten tilastollisesti mer-
kitsevadd positiivista vaikutusta ei voida pitdd kovin yllattavana.

TAULUKKO 9 Regressioanalyysimalli 3

Selitettavd muuttuja: Koettu turvallisuus

Kontrollimuuttujat Standardoitu p-arvo
regressiokerroin

Ikd 0,035 0,685

Sukupuoli -0,032 0,671

Koulutusaste -0,032 0,708

Skenaario 2 -0,075 0,374

Skenaario 3 0,310 0,000%**
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Summamuuttujat

TT 0,115 0,140

LT 0,133 0,118

KH 0,402 0,000%**
Mallin selitysaste

R? 0,353

Korjattu R? 0,311

*wxp < 0,001, *p < 0,01, *p < 0,05
Taulukosta 10 puolestaan ndhdddn, ettd edellisen mallin tapaan, myos soveltu-

vuuteen vaikutti positiivisesti ja tilastollisesti erittdin merkitsevasti koettu hallin-
nan tunne.

TAULUKKO 10 Regressioanalyysimalli 4

Selitettdvd muuttuja: Soveltuvuus

Kontrollimuuttujat Standardoitu p-arvo
regressiokerroin

Ika -0,020 0,837

Sukupuoli 0,019 0,813

Koulutusaste -0,021 0,827

Skenaario 2 -0,148 0,110

Skenaario 3 -0,156 0,100

Summamuuttujat

TT 0,114 0,181

LT 0,136 0,146

KH 0,329 0,000%**
Mallin selitysaste

R? 0,223

Korjattu R2 0,172

wxp < 0,001, *p < 0,01, *p < 0,05

Taulukossa 11 esitetyssd mallissa on tarkasteltu yksityisyys-ja turvallisuushuolia
selittdavid tekijoita. Tdastd voidaan havaita, ettd koettu hallinnan tunne ja luotta-
mus tunnistajaan vaikuttivat negatiivisesti ja tilastollisesti erittdin merkitsevasti
selitettdvddn muuttujaan. Lisdksi skenaarioon 2 saadut vastaukset vaikuttivat
positiivisesti ja merkitsevasti yksityisyys- ja turvallisuushuoliin. Kaytannossa
tima tarkoittaa, ettd skenaarioon 2 vastanneet olivat enemmain huolissaan bio-
metristen tietojensa yksityisyydestd ja turvallisuudesta, kuin muihin skenaarioi-
hin vastanneet.
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TAULUKKO 11 Regressioanalyysimalli 5

Selitettava muuttuja: Yksityisyys- ja turvallisuus-

huolet

Kontrollimuuttujat Standardoitu p-arvo
regressiokerroin
Ika 0,034 0,603
Sukupuoli 0,045 0,416
Koulutusaste 0,045 0,475
Skenaario 2 0,187 0,003**
Skenaario 3 -0,021 0,747
Summamuuttujat
TT -0,098 0,091
LT -0,349 0,000%***
KH -0,518 0,000%**
Mallin selitysaste

R? 0,645
Korjattu R? 0,621

wep < 0,001, *p < 0,01, *p < 0,05

6.4 Tulosten tulkinta

Taulukossa 12 on esitetty hypoteesien tulokset perustuen regressioanalyysin tu-
loksiin. Tastd voidaan todeta, ettd asenteeseen vaikuttivat hypoteesien mukai-
sesti sekd biometristen tunnistamisen koetut edut ettd huolet. Koetulla turvalli-
suudella ja soveltuvuudella oli molemmilla ldhes yhtd suuri positiivinen vaiku-
tus selitettdvaan muuttujaan. Yksityisyys- ja turvallisuushuolilla, jotka yhdistet-
tiin faktorianalyysin perusteella yhdeksi muuttujaksi, oli puolestaan negatiivi-
nen vaikutus asenteeseen biometristd tunnistamista kohtaan.

Tulokset kontekstuaalisten tekijoiden vaikutuksesta biometrisen tunnista-
misen koettuihin etuihin eivit tukeneet asetettuja hypoteeseja. Tuttuudella eika
luottamuksella tunnistajaan ei todettu olevan tilastollisesti merkitsevdd vaiku-
tusta soveltuvuuteen eikd koettuun turvallisuuteen. Kaikissa tapauksissa p-arvot
olivat yli 0,05 raja-arvon. Tulokset tosin osoittivat, ettd koettu hallinnan tunne
vaikutti positiivisesti sekd soveltuvuuteen ettd koettuun turvallisuuteen. Tutkiel-
massa hyodynnetyissd Brewardin ym. (2017) hypoteeseissa kyseisid vaikutus-
suhteita ei mainittu, joten taltd osin tulos oli hieman yllattava.

Kontekstuaalisilla tekijoilld oli hypoteesien mukaisesti negatiivinen vaiku-
tus turvallisuus- ja yksityisyyshuoliin. Luottamus tunnistajaan sai beta-kertoi-
meksi -0,349 ja koettu hallinnan tunne -0,518.
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TAULUKKO 12 Hypoteesien tulokset

Hypoteesi Standardoitu p-arvo Tukeeko
regressiokerroin hypoteesia

H1: Biometrisen tunnistamisen koetut edut vaikuttavat positiivisesti asenteisiin kyseista
teknologiaa kohtaan

H1la: Biometrisen tunnistamisen aiheut- 0,315 0,000%** Kylla
tama turvallisuuden tunne vaikuttaa posi-

tiivisesti asenteisiin kyseistd teknologiaa

kohtaan

H1b: Biometrisen tunnistamisen koettu so- 0,296 0,000%** Kyllad
veltuvuus vaikuttaa positiivisesti asentei-

siin kyseistd teknologiaa kohtaan

H2: Biometrisen tunnistamiseen liittyvit huolet vaikuttavat negatiivisesti asenteisiin ky-
seistd teknologiaa kohtaan

H2a: Biometrisen tunnistamiseen liittyvit -0,352 0,000%** Kylla
yksityisyyshuolet vaikuttavat negatiivisesti

asenteisiin kyseistd teknologiaa kohtaan

H2b: Biometrisen tunnistamiseen liittyvit

turvallisuushuolet vaikuttavat negatiivi-

sesti asenteisiin kyseistd teknologiaa koh-

taan
H3: Kontekstuaaliset tekijdt vaikuttavat kasityksiin biometrisen tunnistamisen eduista
H3a: Biometristen tunnistusmenetelmien 0,115 0,140 Ei

tuntemus vaikuttaa positiivisesti koke-

mukseen kyseisen teknologian luomasta

turvallisuudesta

H3b: Biometristen tunnistusmenetelmien 0,114 0,181 Ei
tuntemus vaikuttaa positiivisesti koke-

mukseen kyseisen teknologian soveltuvuu-

desta ja helppokayttoisyydesta

H3c: Luottamus tunnistajaan vaikuttaa po- 0,133 0,118 Ei
sitiivisesti kokemukseen biometrisen tun-

nistamisen luomasta turvallisuudesta.

H3d: Luottamus tunnistajaan vaikuttaa po- 0,136 0,146 Ei
sitiivisesti kokemukseen biometrisen tun-

nistamisen soveltuvuudesta ja helppokéyt-

toisyydesta.

H4: Kontekstuaaliset tekijdt vaikuttavat koettuihin huoliin

H4a: Luottamus tunnistajaan vaikuttaa ne- -0,349 0,000%=** Kyllad
gatiivisesti yksityisyyshuoliin.

H4b: Luottamus tunnistajaan vaikuttaa ne-

gatiivisesti turvallisuushuoliin

H4c: Koettu hallinnan tunne vaikuttaa ne- -0,518 0,000%** Kylld
gatiivisesti yksityisyyshuoliin

H4d: Koettu hallinnan tunne vaikuttaa ne-

gatiivisesti turvallisuushuoliin

Kuviossa 6 on esitetty tulokset tutkimusmalliin sijoitettuna.
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7 POHDINTA

Tdssd luvussa kdydddn tarkemmin ldpi edellisessd luvussa esiteltyjd tuloksia ja
verrataan niitd aikaisempiin tutkimuksiin. Lisdksi pohditaan tulosten kdytannon
merkitystd. Lopuksi arvioidaan tutkimustulosten luotettavuutta ja tuodaan esille
tutkimuksen rajoitteet.

7.1 Keskeiset tulokset

Tutkimuksen tuloksista voidaan havaita, ettd merkittdvin negatiivisesti asentee-
seen vaikuttanut tekijd oli yksityisyys- ja turvallisuushuolet. Tdtd voidaan pitdd
odotusten mukaisena, silld biometrisen tunnistamisen mahdolliset yksityisyys-
ja turvallisuusongelmat ovat heréttaneet paljon yleistd keskustelua ja huolta. Ky-
seisen tuloksen voidaan todeta olevan linjassa myos aikaisempien tutkimusten
kanssa. Esimerkiksi Brewardin ym. (2017) tutkimuksessa turvallisuushuolet oli-
vat voimakkaimmin itseisarvoltaan asenteeseen vaikuttanut tekija. Myos Miltge-
nin ym. (2013) havaitsivat tutkimuksessaan, ettd koetut riskit vaikuttavat nega-
tiivisesti biometriseen tunnistamiseen liittyvddn kayttdytymisaikomukseen,
vaikka ne eivit olleetkaan suurin selitettdvdadan muuttujaan vaikuttanut tekija.

Positiivisesti asenteeseen vaikuttivat tutkimuksessa ldhes yhtd voimak-
kaasti koettu turvallisuus ja soveltuvuus. On hyva huomioida, ettd koettu turval-
lisuus viitasi tdssd tutkimuksessa arvioon biometrisen tunnistamisen kyvystd es-
tad luvaton tunnistautuminen. Turvallisuushuolilla taas viitattiin biometristen
piirteiden sdilytyksen turvallisuuteen. Aikaisemmissa tutkimuksissa tulokset
ovat olleet mainituilta osin hyvin samankaltaisia. Brewardin ym. (2017) tutki-
muksessa soveltuvuus ja koettu tilin turvallisuus vaikuttivat positiivisesti ja ti-
lastollisesti erittdin merkitsevadsti asenteeseen kayttdd sormenjdlkitunnistusta
pankkiautomaatilla. Miltegen ym. (2013) tutkimuksessa taas taman tutkimuksen
konstrukteihin osin verrattavissa olevat koettu helppokayttoisyys ja luottamus
teknologiaan vaikuttivat positiivisesti kdyttaytymisaikomukseen. Lisédksi Jame-
sin ym. (2006) tutkimuksessa helppokéyttoisyydelld todettiin olevan positiivinen
vaikutus biometrisiin tunnistusmenetelmiin liittyvaan kayttdytymisaikomuk-
seen.
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Tassd tutkimuksessa kontekstuaalisista tekijoistd koetulla hallinnan tun-
teella oli hypoteeseista poiketen positiivinen vaikutus koettuihin etuihin. Liséksi
se vaikutti odotetusti negatiivisesti yksityisyys- ja turvallisuushuoliin. Tama
beta-kerroin -0,518 oli itseisarvoltaan koko tutkimuksen suurin. Muista konteks-
tuaalisista tekijoistd luottamus tunnistajaan vaikutti myos negatiivisesti yksityi-
syys- ja turvallisuushuoliin. Hypoteesien vastaisesti tuttuudella ei ollut etuihin
eikd huoliin tilastollisesti merkitsevad vaikutusta. Brewardin ym. (2017) tutki-
mukseen verrattaessa kontekstuaalisten tekijoiden vaikutus erosi mainituilta
osin taméan tutkimuksen tuloksista. Muista keskeisimmistd aiheeseen liittyvista
tutkimuksista ei aivan vastaavia muuttujia 16ytynyt, joten tdltd osin vertaaminen
aikaisempiin tutkimuksiin on hieman haastavaa.

Mahdollisia syitd hypoteesien paikkansapitimittomyydelle kontekstuaa-
tuttuuden vaikuttamattomuudelle muihin konstrukteihin voi olla biometrisen
tunnistamismenetelmien yleistyminen viime vuosina. Tdstd kertoo tutkimuk-
sessa tuttuutta mittaavien kysymysten noin neljan keskiarvot. Tuttuus ei tadlloin
valttamatta ole niin kriittinen tekijd teknologian hyvéksymiselle verrattuna tilan-
teeseen, jossa kyseinen teknologia ei ole vield laajasti ihmisten tietoisuudessa.
Esimerkiksi Straub (2009) korostaa tuttuuden roolia teknologian hyvaksymisessa
sen elinkaaren alkuvaiheessa.

Yhteenvetona voidaan sanoa, etti tutkimuksen tulokset olivat suurelta osin
odotusten mukaisia. Huoli omien biometristen piirteiden jakamisesta ja sdilytyk-
sestd korostui tutkimustuloksissa vahvasti, mika ei ollut aikaisempaan tutkimuk-
seen verrattuna ylldttavad. Osin yksityisyys- ja turvallisuushuoliin rinnastettava
koettu hallinnan tunne omista biometrisistd tiedoista korostui tuloksissa ja oli
merkittdvana tekijand niin koettujen etujen kuin huolten taustalla. Tédtd voidaan
pitdd tutkimuksen yhtend keskeisimmistd anneista tieteen ndkokulmasta, silld
kyseisen tekijan merkitys ei ole tullut yhtd vahvasti esille aikaisemmissa tutki-
muksissa. Thmisilld on selvdsti tarve tietdd, miten heiddn biometrisiad tietojansa
kasitelldan. Tuloksia arvioidessa on toisaalta tdrked huomioida myos soveltu-
vuuden ja helppokayttoisyyden huomattava merkitys asenteeseen. Biometrisissa
tunnistamismenetelmissé ei ole ainoastaan kyse turvallisuudesta, vaan niiden
kaytettdvyyteen ja kdyttokokemukseen tulee my6s panostaa.

Pohtiessa tulosten kdytannon merkitystd korostuu siind edelld mainitut te-
kijat. Biometristen tunnistusmenetelmia kadyttoonotettaessa tulisi kayttdjille vies-
tid mahdollisimman avoimesti ja selkedsti, missd ja miten heiddn biomerisid tie-
tojansa sdilytetddn ja kasitelldan. T&lld tavoin on mahdollista vaikuttaa kayttdjien
kokemaan hallinnan tunteeseen omista biometrisistd tiedoista. On myos tarkeaa
tuoda esille biometristen tunnistusmenetelméan keskeiset edut ja perustella asiaa
my0s tietoturvan ndkokulmasta. Tiivistettynd voidaan sanoa, ettd teknologian
hyvéaksymisen kannalta on erittdin keskeistd luoda kayttéjdlle luottamus biomet-
risid tunnistusmenetelmia kohtaan.
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7.2 Tulosten arviointi ja tutkimuksen rajoitteet

Tieteellisen tutkimuksen tuloksia arvioidaan tyypillisesti reliabiliteettia ja validi-
teettia tarkastelemalla. Vilkkan (2007, s. 149) mukaan reliabiliteetilla tarkoitetaan
sitd, kuinka hyvin tutkimuksen tulokset voidaan toistaa. Kuten luvussa 6.2 aikai-
semmin todettiin, timéan tutkimuksen reliabiliteettia tarkasteltiin Cronbach’s
alphan avulla, jonka tulokset osoittivat tutkimuksen olevan reliabiliteetiltaan
korkea. Tutkimuksen validiteetti puolestaan viittaa siithen, mittaako tutkimus
sitd, mitd sen on tarkoitus mitata (Vilkka, 2007, s. 150). Tassa tutkimuksessa vali-
diteetista pyrittiin huolehtimaan kayttamalld tutkimuksen perustana aikaisem-
min toimivaksi todettua ja alan arvostetussa julkaisussa julkaistun tutkimuksen
tutkimusmallia sekd kyselylomaketta. Saadut tulokset olivat suurelta osin yhte-
ndisid kyseisen tutkimuksen kanssa. My0s asennetta tarkastelevien regressiomal-
lien selitysasteet olivat kummassakin tutkimuksessa korkeita ja hyvin ldhelld to-
siaan. Tdstd huolimatta tutkimuksen validiteettia tarkastellessa havaittiin joitain
ongelmakohtia, jotka on hyva ottaa huomioon tuloksia arvioitaessa. Seuraavassa
on avattu niistd keskeisimpid.

Tutkimuksen tarkoituksena oli tutkia biometrisen tunnistamisen hyvaksy-
mistd ja sithen vaikuttavia tekijoitd yleiselld tasolla, keskittymattd yksittdisiin
kayttokohteisiin, laitteisiin, toimialoihin tai menetelmiin. Skenaariot pyrittiin va-
litsemaan mahdollisimman monipuolisesti pitden edelld mainittu tavoite mie-
lessd. Skenaarioihin valittiin seké fyysisperusteisia menetelmid ettd yksi kayttay-
tymisperusteinen menetelmd. Tavoitteena oli kuvata kayttotapauksia, joita 16y-
tyy jo maailmalta, mutta ei vield yleisesti Suomesta. Tastd syystd esimerkiksi ku-
luttajien dlylaitteiden biometriset tunnistusmenetelmit jatettiin skenaarioiden
ulkopuolelle, miké katsottiin jo yleisesti hyvéksytyksi tavaksi tunnistautua. Tut-
kimukseen valitut skenaariot liittyivat kuitenkin kaikki jollain tavalla padsyyn
pankkitileihin, joten asetetussa tavoitteessa ei tdysin onnistuttu ja tulokset saat-
toivat timdn vuoksi hieman vadristya.

Perustuen kyselystd saatuun avoimeen palautteeseen valittuja skenaarioita
voidaan pitdd ymmarrettdvind ja melko samaistuttavina. Tosin pankkiautomaa-
tin vahdisestd kdytostd tuli joitain palautteita, mikd on ymmarrettavad kiteisen
rahan kdyton vahentyessd. Kyseinen skenaario ei vialttamatta tulevaisuudessa
olisi endéd relevantti. On lisdksi huomioitava, ettd kysely suoritettiin maailman-
laajuisen koronaviruspandemian aikana, joka saattoi osaltaan vaikuttaa negatii-
visesti asenteeseen yhteiskdyttoisiin ja fyysistd kosketusta vaativiin tunnistusme-
netelmiin.

Lisdksi tutkimustulosten arvioinnissa tdytyy ottaa huomioon aineiston
koko ja vastaajien demografia. Kyselylld oli vastaajia yhteensa 130 ja heista yli
70 % oli nuoria 18-34-vuotiaita nuoria aikuisia. Suurin osa vastaajista oli myos
korkeakoulutettuja. Aineiston suhteellisen pieni koko ja mainitut vinoumat hei-
kentadvit tulosten yleistettavyyttd ja tuloksiin on myos taman suhtauduttava tie-
tylla varauksella.
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Kuten edelld on tuotu esiin, tutkimuksen ei voida tdysin katsoa mittaavan
biometrisen tunnistamisen hyvaksymistd yleiselld tasolla, mika oli tutkimuksen
alkuperdinen tarkoitus. Biometristd tunnistamista kdytettdan nyky&dan hyvin mo-
nissa eri yhteyksissd, joten yleistettdvan tutkimuksen luominen perustuen kol-
meen eri skenaarioon on erittdin haastavaa. Skenaarioiden maaran kasvattamista
rajoitti aineiston rajallinen saatavuus ja toisaalta lomakkeen muodostuminen
liian pitkaksi, mikéali skenaarioita olisi ollut lomakkeella useita. Jalkikédteen aja-
teltuna, tutkimusta olisi voinut rajata tarkemmin koskemaan esimerkiksi tiettya
tunnistusmenetelmad, laitetta tai toimialaa, jolloin tutkimuksen validiteetti olisi
ollut korkeampi. Mainituista syistd tutkimuksen tuloksiin ja niiden yleistettdavyy-
teen sekd luotettavuuteen tulee suhtautua varauksella.
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8 YHTEENVETO

Biometriset teknologiat ovat alkaneet syrjayttamé&an monia perinteisid tunnistus-
menetelmid yha enenevissd méaarin. Lukuisista eduista huolimatta kyseiset tun-
nistusmenetelmit ovat saaneet myds paljon negatiivista huomiota erityisesti yk-
sityisyyteen liittyen. Taman tutkimuksen tarkoituksena oli selvittdd, mitka tekijat
vaikuttavat biometristen tunnistusmenetelmien hyvéaksymiseen.

Tutkielman kirjallisuuskatsauksessa tarkasteltiin aluksi biometristd tunnis-
tamista ja sen eri menetelmid yleisesti. Lisdksi perehdyttiin biometrisen tunnis-
tamiseen tietoturvan- ja yksityisyyden ndkokulmista ja eriteltiin niiden keskeisid
etuja sekd ongelmia. Monet tietoturva- ja yksityisyyshuolet ovat edelleen rele-
vantteja, mutta toisaalta tunnistusmenetelmét ovat myos kehittyneet huomatta-
vasti ja esimerkiksi vddrennetyt piirteet tunnistetaan entistd todenndkdisemmin.
Tutkielman empiiristd osaa pohjustettiin kdymallad ldpi aikaisempaa tutkimusta
teknologian hyvaksymisestd esittelemailld keskeisimmait viitekehykset, kuten
UTAUT ja TAM. My®6s aikaisempia biometristd tunnistamista kasittelevid hyvak-
symismalleja kdytiin ldpi, joiden pohjalta pdddyttiin valitsemaan taman tutki-
muksen viitekehyksen perustaksi Brewardin ym. (2017) sormenjdlkitunnistusta
pankkiautomaatilla késittelevd tutkimusmalli muutamin muutoksin.

Valittuun viitekehykseen perustuen suoritettiin verkossa méaéarallinen kyse-
lytutkimus hyodyntden Webropol-ohjelmistoa. Tutkimukseen vastasi yhteensa
130 henkild4 ja aineisto analysoitiin kdyttaen SPSS-ohjelmistoa. Tutkimuksen tu-
lokset osoittivat, ettd koetut yksityisyys- ja turvallisuushuolet olivat merkitta-
vimpénd tekijand vaikuttamassa asenteeseen biometristd tunnistamista kohtaan.
Kyseisiin huoliin havaittiin vaikuttavan erityisen voimakkaasti koettu hallinnan
tunne omista biometrisistd piirteistd. Lisdksi asenteeseen todettiin hypoteesien
mukaisesti vaikuttavan koetut edut, jotka tutkimusmallissa olivat koettu turval-
lisuus ja soveltuvuus. Kyseisten tekijoiden taustalla vaikutti vahvasti myos ko-
ettu hallinnan tunne.

Tulokset olivat suurelta osin hypoteesien mukaisia, ainoastaan kontekstu-
aalisten tekijoiden vaikutus koettuihin etuihin ja huoliin poikkesi odotetusta.
Verrattaessa tuloksia aikaisempiin aihetta kdsitteleviin tutkimuksiin, ei niitd
voida pitdd yllattdvind. Biometrisiin tunnistusmenetelmiin liitetyt yksityisyys- ja
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turvallisuusongelmat eivét vieldkaddn ole havinneet ihmisten mielistd, vaikka ky-
seisid menetelmid kdytetddn nykyaddn entistd enemman. Tulosten perusteella bio-
metrisid tunnistusmenetelmid kayttoonottavien toimijoiden on erityisen tarkedd
tuoda selvaésti ja lapindkyvasti esille tietoturvan ndkokulma ja se, miten ihmisten
biometrisid tietoja kasitelldan.

Tutkimukseen sisdltyi my0s joitain rajoitteita, jotka tulee ottaa tuloksia ar-
vioidessa huomioon. Tutkimuksen hyvin yleisien tason tutkimusongelma yhdis-
tettynd pieneen skenaarioiden madrdan ja aineiston kokoon aiheuttivat sen, etta
tuloksiin tulee suhtautua riittdvilld varauksella. Potentiaalisia jatkotutkimusai-
heita voisikin olla tarkemmin rajatun menetelmén tai toimialan tarkastelu. Esi-
merkiksi kosketuksettomat tunnistusmenetelméit, kuten kasvontunnistus on kas-
vattanut viime aikoina suosiotaan. Koronaviruspandemia varmasti osaltaan
vauhdittaa tdtd kehitystd entisestdan.

Yhteenvetona voidaan todeta, ettd biometriselld tunnistamisella on paljon
kasvupotentiaalia eri yhteiskunnan aloilla. Yhad kasvava digitaalisten palvelui-
den mddrd luo painetta vaihtoehtoisten, paremman kédytettivyyden omaavien
tunnistusmenetelmien kayttoonotolle. Biometrialla on varmasti vahva rooli tassa.
Monia sen tietoturva- ja yksityisyyshaasteita on jo seldtetty, mutta aitheen ympa-
rilld on edelleen paljon avoimia kysymyksid ja biometristen menetelmien omak-
sumista hidastavia tekijoitd. Tulevaisuus ndyttdd, ovatko mainitut haasteet liian
suuria estimddn biometrisen tunnistamisen todellinen lapimurto.
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LIITE1 KYSELYLOMAKE

Biometrisen tunnistamisen hyvéaksyminen

Kiitos osallistumisestasi tihdn tutkimukseen.

Taman tietojarjestelmatietesn pro gradu -tutkielman tavoitteena on ymmartad, miten nakemykset biometrisien
tunnistusmenetelmien yksityisyydesta ja turvallisuudesta vaikuttavat yhdessa muiden tekijoiden kanssa asenfeisiin
biomeftrizen tunnistamisen kayttamista kohtaan.

Tutkimuksen aineiston kerdamisessa kaytetaan useampia eri kyselylomakkeita, joten 1assa avaamassasi kyselyssa
kasitellaan vain yhta biometrisen tunnistamisen mahdollista kaytiotapausta.

Kyselyyn vastaamiseen menee arviolta viisi minuuttia ja siihen voi vastata kuka tahansa. Vastaukset kasitellaan
luottamuksellisesti ja anonyymisti, eika niista voida tunnistaa yksittiista vastaajaa. Tutkimus on toteutettu Jyvaskylan
yliopistossa.

Kysely on avoinna 31.10.2020 asti.
Lisdtietoja tutkimukzesta:

Heikki Pekkala
heikki t pekkala@student jyu fi
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Taustatietosi

Ika ~

Alle 18
18-24
2534
35-44
44.55
5654

85 fai yli

SuKupuoli *

Mies
Mainen
Muu

En halua kerlca

Korkein koulutusaste *

Perusaste

Keskiaste (lukio, ammatiikoulu)

Alempi korkeakoulututkinto {amk, kandidaatintutkinto)
Ylempi korkeakoulututkinto {ylempi amk, maisteri)
Tutkijakoulutus

Muu

Sewraavan kysymyksen avulla maaritellaan. mihin lemakkeeseen tulet vasiaamaan.

Valitse vaihtoehdoista ylin (huom. El aakkosjirjestyksen mukaan) *
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Skenaario A

Vastaa kyselyn vaitteigiin perustuen alla kuvattuun skenaariocon.

Kuvittele seuraava filanne. Olet nostamassa kaleista rahaa pankkiautomaatilia. Paremman turvallisuuden nimissa
automaatista on paatetty poistaa PIN-koodin kayttomahdollisuus ja korvatiu se sormenjalkifunnistimella. Tama
tarkoittaa, ettd henkilallisyytesi todennetaan kayttamalla sormenjalkessi PIN-koodin sijaan. Jotta kyseinen ominaisuus

toimii, olet aikaisemmin antanut pankillesi sormenjalkesi, joka on tallennettu s3hkbisessd muodossa sen
jarjestelmasn.

Mostaessasi rahaa asetat aluksi pankkikortfisi automaattiin, jonka jalkeen asetat etusormesi sormenjalkilukijaan.

Jarjestelma vertaa sormenjalkedsi pankin jarjestelmaan tallennettuun versioon sormenjaljestasi. ennen kuin se antaa
paasyn filillesi.

1. Biometrian kayttd henkildllisyyden todentamisessa on minulle tuttua *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa

mieltd mielta mielta mieltd mieltd

2. Ajattelen, ettd sormenjalkitunnistuksen kayttd mahdollistaisi minulle nopeamman
asioinnin pankkiautomaatilla *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mieltd mielta mielta mieltd

mieltd
3. Minusta tuntuisi turvalliselta antaa biometrisia tietoja pankilleni *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mieltd mielta mielta mieltd mieltd

4. Olisin huolissani, etta pankkini keraa minusta liikaa tietoja *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mieltd mielta mielta mieltd mieltd
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5. Perustuen aikaisempaan kokemukseen pankistani, tieddn sen olevan rehellinen *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

6. Sormenjalkitunnistuksen kdytté pienentadisi riskid, ettd pankkitilini turvallisuus
vaarantuisi *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

7. Perustuen lukemaasi skenaarioon, kuinka paljon kokisit hallitsevasi biometrisia
tietojasi? *

En lainkaan Vahan En osaa sanoca Melko paljon Erittain paljon

8. Perustuen lukemaani skenaarioon, ajattelen sormenjalkitunnistuksen kaytén
pankkiautomaatilla olevan hyva ajatus *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia



62

9. Uskoisin voivani hoitaa asicinnin pankkiautomaatilla helpommin
sormenjilkitunnistuksen avulla *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielta mielta mielia mielta mielta

10. Uskon pankkini olevan turvallinen paikka s3ilyttida biometrisia tietojani *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielta mielta mielia mielta mielta

11. Perustuen aikaisempaan kokemukseen pankistani, tieddn sen valittavan
asiakkaistaan *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielta mielta mielia mielta mielta

12. Sormenjalkitunnistus henkiléllisyyden todentamisen keinona on minulle tuttua *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielta mielta mielia mielta mielta
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13. Sormenjalkitunnistuksen kayttd pankkiautomaatilla pienentaisi riskia, etta joku
paasisi vilpillisesti kasiksi pankkitiliini *

Taysin eri Jokseenkin eri En samaa enki eri Jokseenkin samaa Taysin samaa
mielta mielta mieltd mielta mielta

14. Ajattelen sormenjalkitunnistuksen kidyton pankkiautomaatilla olevan jarkeva
ajatus *

Taysin eri Jokseenkin eri En samaa enki eri Jokseenkin samaa Taysin samaa
mielta mielta mieltd mielta mielta

15. Olisin huolissani yksityisyydestini *

Taysin eri Jokseenkin eri En samaa enki eri Jokseenkin samaa Taysin samaa
mielta mielta mieltd mielta mielta

16. Perustuen lukemaasi skenaarioon, kuinka paljon kokisit hallitsevasi sitd, kuka
paasee biometrisiin tietoihisi kasiksi? *

En lainkaan Vahan En 0saa sanoa Melko paljon Erittain paljon
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17. Minusta tuntuisi taysin turvalliselta antaa kyseisid biometrisia tietojani pankilleni

&

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

18. Perustuen aikaisempaan kokemukseen pankistani, tiedin sen tuntevan
markkinansa *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

19. Olisin huolissani, ettd biometrisid tietojani voidaan vaarinkayttaa *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

20. Perustuen lukemaasi skenaarioon, kuinka paljon kokisit hallitsevasi sitd, miten
pankkisi kasittelee biometrisia tietojasi? *

En lainkaan Vahan En osaa sanoca Melko paljon Erittain paljon

21. Yleisesti ottaen biometrinen teknologia on minulle tuttua *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

22, Sormenjdlkitunnistuksen kdyttdé pankkiautomaatilla lisdisi tilini turvallisuutta *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

23. Piddn ajatuksesta kdyttida sormenjalkitunnistusta pankkiautomaatilla *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia
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Skenaario B

Vastaa kyselyn vaitteiziin perustuen alla kuvattuun skenaaricon.

Kuvittele seuraava filanne. Olet maksamassa ostoksiasi itsepalvelukassalla. Pankkikortilla maksamisen sijaan
kauppa, jossa asioif. on oftanut kayttoon Yritys A:n farjcaman vuden palvelun, joka mahdollistaa ostosten
maksamisen kasvoniunnistuksen avulla. Kuvitteellinen Yritys A on yksi johtavista suomalaisista maksunvalitykseen
erikoistuneisia yrityksista, joka on toiminut alalla noin kymmen vuotta.

Jotta maksaminen kasvontunnistuksen avulla on mahdollista, olet aikaisemmin ladannut Yritys An sovelluksen
alypuhelimeesi. Tahan sovellukseen clet yhdistanyt pankkitilisi ja antanut sille kuvan kasvoistasi.

Siirtyessasi kaupassa maksamaan ostoksiasi, asetut kassalla olevan nayien efeen ja valitset maksutavaksi
kasvoniunnistuksen. Taman jalkeen naytassa oleva kamera offaa kuvan kasvoisiasi ja eisii jarjestelman tiefokannasta
vasiaavat kasvol. Kun jarjestelma muutaman sekunnin kulutfua leytaa kasvosi, valitset naytdlta maksun vahvistuksen,
jonka jalkeen maksulapahiuma on sucrifettu.



66

1. Biometrian kaytté henkildllisyyden todentamisessa on minulle tuttua *

Taysin eri Jokseenkin eri En samaa enki eri Jokseenkin samaa Taysin samaa
mielta mielta mieltd mielta mielta

2. Ajattelen, ettd kasvontunnistuksen kaytté itsepalvelukassalla nopeuttaisi
maksamistani *

Taysin eri Jokseenkin eri En samaa enki eri Jokseenkin samaa Taysin samaa
mielta mielta mieltd mielta mielta

<. Minusta tuntuisi turvalliselta antaa biometrisia tietoja Yritys A:lle *

Taysin eri Jokseenkin eri En samaa enki eri Jokseenkin samaa Taysin samaa
mielta mielta mieltd mielta mielta

4. Qlisin huolissani, etta Yritys A keraa minusta liikaa tietoja *

Taysin eri Jokseenkin eri En samaa enki eri Jokseenkin samaa Taysin samaa
mielta mielta mieltd mielta mielta
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5. Uskon Yritys A:n olevan rehellinen =

Taysin eri Jokseenkin eri En samaa enki eri Jokseenkin samaa Taysin samaa
mielta mielta mieltd mielta mielta

6. Kasvontunnistuksen kaytto itsepalvelukassalla pienentdisi riskia, etta pankkitilini
turvallisuus vaarantuisi *

Taysin eri Jokseenkin eri En samaa enki eri Jokseenkin samaa Taysin samaa
mielta mielta mieltd mielta mielta

7. Perustuen lukemaasi skenaarioon, kuinka paljon kokisit hallitsevasi biometrisia
tietojasi? *

En lainkaan Vahan En 0saa sanoa Melko paljon Erittain paljon

8. Perustuen lukemaani skenaarioon, ajattelen kasvontunnistuksen kayton
itsepalvelukassalla olevan hyva ajatus *

Taysin eri Jokseenkin eri En samaa enki eri Jokseenkin samaa Taysin samaa
mielta mielta mieltd mielta mielta
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9. Uskoisin voivani hoitaa maksamisen helpommin kasvontunnistuksen avulla *

Taysin eri Jokseenkin eri En samaa enki eri Jokseenkin samaa Taysin samaa
mielta mielta mieltd mielta mielta

10. UsKon Yritys A:n olevan turvallinen paikka sailyttaa biometrisia tietojani *

Taysin eri Jokseenkin eri En samaa enki eri Jokseenkin samaa Taysin samaa
mielta mielta mieltd mielta mielta

11. Uskon Yritys A:n valittavan asiakkaistaan *

Taysin eri Jokseenkin eri En samaa enki eri Jokseenkin samaa Taysin samaa
mielta mielta mieltd mielta mielta

12. Kasvontunnistus henkilsllisyyden todentamisen keinona on minulle tuttua =

Taysin eri Jokseenkin eri En samaa enki eri Jokseenkin samaa Taysin samaa
mielta mielta mieltd mielta mielta
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13. Kasvontunnistuksen kaytts itsepalvelukassalla pienentdisi riskid, ettd joku
paasisi vilpillisesti kdsiksi pankkitiliini *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

14. Ajattelen kasvontunnistuksen kdyton itsepalvelukassalla olevan jarkev3 ajatus *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

15. Olisin huolissani yksityisyydestani *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

16. Perustuen lukemaasi skenaarioon, kuinka paljon kokisit hallitsevasi sitd, kuka
paasee biometrisiin tietoihisi kasiksi? *

En lainkaan Vahan En osaa sanoca Melko paljon Erittain paljon
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17. Minusta tuntuisi turvalliselta antaa biometrisia tietojani Yritys A:lle *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa

mielta mielta mielia mielta mielta

18. Uskon Yritys A:n tuntevan markkinansa *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa

mielta mielta mielia mielta mielta

19. Olisin huolissani, ettd biometrisia tietojani voidaan vaarinkayttaa *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa

mielta mielta mielia mielta mielta

20. Perustuen lukemaasi skenaarioon, kuinka paljon kokisit hallitsevasi sitd, miten
¥Yritys A kasittelee biometrisia tietojasi? *

En lainkaan Wahan En osaa sanoa Melko paljon Enttain paljon

21. Yleisesti ottaen hiometrinen teknologia on minulle tutttua *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa

mielta mielta mielia mielta mielta

22. Kasvontunnistuksen kayttd itsepalvelukassalla lisdisi pankkitilini turvallisuutta *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa

mielta mielta mielia mielta mielta

23. Kaiken kaikkiaan pidan ideasta kayttaa kasvontunnistusta maksamisessa
itsepalvelukassalla *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa

mielta mielta mielia mielta mielta
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Skenaario C

Vastaa kyselyn vaitteiziin perustuen alla kuvattuun skenaaricon.

Kuvittele seuraava filanne. Glet kirfjautunut mobiililaitteellasi verkkopankkiin. Pankkisi on turvallisuutia parantaakseen
ja vaarnkaytoksia ehkaistakseen ottanut kayttodn kayttaytymiseen perustuvan jatkuvan tunnistamizen nykyisten
tunnistusmenetelmien rinnalle. Tama tarkoittaa, etta kifaudut verkkopankkiin samoin kuin aikaisemmin, muita
jarjestelma seuraa jatkuvasti milla nopeudella, rytmilla ja voimakkuudella sormesi likkuvat naytolla, kun kaytat
verkkopankkia. Lisaksi pankkisi paasee kasiksi laitteesi gyroskooppiin, kilhtywyysanturiin ja sijaintiisi sek3 laitieesi
ominaisuuksiin.

Mainittuja tekijoita tarkkailemalla pankkisi profiloi kayttaytymistasi ja pyrkii ndin varmistamaan, ettei verkkopankkiasi
kayta kukaan muu, kuin sina itse. Mikali kaytiaytymisesi havaitaan poikkeavan merkittivasti aikaisemmasta, sinulta
vaaditaan kertakayttoistd salasanaa verkkopankin kayton jatkamiseksi.
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1. Biometrian Kaytté henkilGllisyyden todentamisessa on minulle tuttua *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

2. Ajattelen, ett3 kayttiytymisperusteinen tunnistaminen hidastaisi asiointiani
verkkopankissa *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

3. Minusta tuntuisi turvalliselta antaa kyseisid biometrisia tietoja pankilleni *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

4. Olisin huolissani, ettd pankkini kerdda minusta lilkaa tietoja *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia
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5. Perustuen aikaisempaan kokemukseen pankistani, tiedan sen olevan rehellinen *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mieltd mielta mielta mieltd mieltd

6. Kayttaytymisperusteisen tunnistamisen kaytté pienentiisi riskia, etta pankkitilini
turvallisuus vaarantuisi =

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mieltd mielta mielta mieltd mieltd

7. Perustuen lukemaasi skenaarioon, kuinka paljon kokisit hallitsevasi biometrisia
tietojasi? *

En lainkaan Vahan En osaa sanoa Melko paljon Erittain paljon

8. Perustuen lukemaani skenaarioon, ajattelen kayttaytymisperusteisen
tunnistamisen kaytén verkkopankissa olevan hyva ajatus *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mieltd mielta mielta mieltd mieltd
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9. Ajattelen, etta kayttaytymisperusteinen tunnistaminen vaikeuttaisi asiointiani
verkkopankissa *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mieltd mielta mielta mieltd mieltd

10. Uskon pankkini olevan turvallinen paikka sailyttaa biometrisia tietojani *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mieltd mielta mielta mieltd mieltd

11. Perustuen aikaisempaan kokemukseen pankistani, tiedan sen valittavan
asiakkaistaan *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mieltd mielta mielta mieltd mieltd

12. Kayttaytymisperusteinen tunnistaminen henkiléllisyyden todentamisen keinona
on minulle tuttua *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mieltd mielta mielta mieltd mieltd
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13. Kayttaytymisperusteisen tunnistamisen kaytt pienentdisi riskid, etti joku paasisi
vilpillisesti kasiksi pankKitiliini *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

14. Ajattelen kayttaytymisperusteisen tunnistamisen kiytén verkkopankissa olevan
jarkeva ajatus *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

15. Olisin huolissani yksityisyydestani *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa Taysin samaa
mielia mielta mielta mielia mielia

16. Perustuen lukemaasi skenaarioon, kuinka paljon kokisit hallitsevasi sitd, kuka
paasee biometrisiin tietoihisi kasiksi? *

En lainkaan Vahan En osaa sanoca Melko paljon Erittain paljon
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17. Minusta tuntuisi turvalliselta antaa kyseisid biometrisia tietojani pankilleni *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa

Taysin samaa
mielta mielta mielia

mielta mielta

18. Perustuen aikaisempaan kokemukseen pankistani, tieddn sen tuntevan
markkinansa *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa

Taysin samaa
mielta mielta mielia

mielta mielta

19. Olisin huolissani, ettd biometrisia tietojani voidaan vaarinkayttaa *

Taysin eri Jokseenkin eri En samaa enka eri Jokseenkin samaa

Taysin samaa
mielta mielta mielia

mielta mielta

20. Perustuen lukemaasi skenaarioon, kuinka paljon kokisit hallitsevasi sitd, miten
pankkisi kasittelee biometrisia tietojasi? *

En lainkaan Wahan En osaa sanoa Melko paljon Enttain paljon

21. Yleisesti ottaen biometrinen teknologia on minulle tutttua *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa

Taysin samaa
mielia mielta mielta

mielia mielia

22. Kdyttaytymisperusteinen tunnistaminen verkkopankissa lisdisi tilini turvallisuutta

&

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa

Taysin samaa
mielia mielta mielta

mielia mielia

23. Kaiken kaikkiaan pidan ajatuksesta kayttaa kayttaytymisperusteista jatkuvaa
tunnistamista verkkopankissa *

Taysin erni Jokseenkin eri En samaa enka eri Jokseenkin samaa

Taysin samaa
mielia mielta mielta

mielia mielia
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Halutessasi voit antaa tihan palautetta sekd kommentteja kyselysta
tai tutkimuksesta yleisesti

[ Edellinen “ Liheta l
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