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Esipuhe

Tama raportti on katsaus kvanttitietokoneiden nykytilaan ja ldhitulevaisuuteen erityisesti oh-
jelmiston ndkokulmasta. Se on saanut paljon inspiraatiota kvanttitietokoneita kriittisesti ja
skeptisesti kisittelevastd raportista (National Academies of Sciences, Medicine ym. 2019) ja
kirjasta (Dyakonov 2020), mutta mukana on my®ds tietoa, joka on perdisin kvanttitietokonei-

den ohjelmointia kisittelevisti kirjoista, artikkeleista ja videoista.

Kvanttilaskenta ja meille tutumpi klassinen laskenta eivét ole kaksi eri tiedonalaa. Laskennan
perusmuoto on kvanttilaskenta ja laskennan perusyksikko onkin bitin sijasta kvanttibitti eli
kubitti. (Bernhardt 2019) Kvanttibitti voi olla joko O tai 1, mutta se voi olla myds kombinaa-
tio ndistd molemmista (superpositio). Klassisen tietokoneen tilan miérii bittien binédériarvo.
Vastaavan médrédn kubitteja sisdltdvd kvanttitietokone voi olla kaikissa mahdollisissa vas-
taavan klassisen tietokoneen tiloissa mahdollistaen paljon suuremman ongelma-avaruuden.
Tamad avaruuden hyddyntiminen tosin vaatii kubittien sisdisen yhteyden (lomittumisen), hy-
vin eristyksen ulkopuolisesta ympdristostd ja hyvin tarkan kontrollin. (National Academies

of Sciences, Medicine ym. 2019)

Raportin liitteet A: “Kvanttilaskennan trendit vuodelle 2020 ja eteenpidin”, B: “Kvanttial-
goritmit ja kvanttisovellukset”, C: “Kvanttilaskennan kurssit, tutkinnot ja tutkimusryhmét”
ja D: “Kvanttilaskenta ja digitaalinen turvallisuus™ ovat lyhyiti yhteenvetoja materiaaleista,
jonka ovat laatineet yhteistydssd Anthony Ogbechie ja professori Pekka Neittaanmiki Jyvis-

kylédn yliopistolta. Kiitos Pekalle ja Anthonylle arvokkaiden materiaalien koostamisesta.
Raportin muut osat ovat Jyviskylén yliopiston projektitutkijan Henri Heinosen tyOstdmid.

Antti-Juhani Kaijanaholle suurkiitos pro graduille tarkoitetusta IATEX-mallipohjasta (gra-

du3.cls), jota muokkasin tdhén raporttiin soveltuvaan muotoon.

Jyviskyld, 5. helmikuuta 2021

Henri Tapani Heinonen
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Termiluettelo

Aaltohiukkasdualismi Kvanttioliolla on tyypillisesti seké aalto- ettd hiukkastyyppisid
ominaisuuksia. Vaikka jirjestelmin kehitys seuraa aaltoyhta-
164, mikd tahansa mittaus palauttaa arvon, joka on johdonmu-
kainen sen kanssa, ettd kyseessd on hiukkanen. (National Aca-
demies of Sciences, Medicine ym. 2019)

Bitti Bitti (engl. *bit’) eli binddrinen numero (engl. *binary digit’) on
kaksiarvoista logiikkaa kdyttdvin klassisen tietokoneen tiedon
perusosanen.

Koherenssi Kun kvanttijirjestelmin tilan voi kuvata kompleksilukujen jouk-
kona, yksi kullekin jarjestelmin perustilalle, jarjestelmin ti-
lan sanotaan olevan "koherentti". Koherenssi on vilttiméton
kvantti-ilmioille kuten kvantti-interferenssille, superpositiolle
ja lomittumiselle. Pienet vuorovaikutukset ympériston kans-
sa saavat kvanttijdrjestelmét hiljalleen dekoheroituvaan. Ym-
pariston vuorovaikutukset tekevit jopa kompleksiset kertoimet
probabilisistisiksi jokaiselle tilalle. (National Academies of Sciences,
Medicine ym. [2019)

Kubitti Kvanttibitti (engl. quantum bit’) eli kubitti (engl. *qubit’) on
kaksiarvoista logiikkaa kédyttidvin kvanttitietokoneen tiedon pe-
rusosanen.

Kutritti Kvanttitritti (engl. quantum trit’) eli kutritti (engl. ’qutrit’)
on kolmiarvoista logiikkaa kdyttivan kvanttitietokoneen tie-
don perusosanen.

Lomittuminen Lomittuminen eli kietoutuminen on joidenkin (mutta ei kaik-
kien) monihiukkassuperpositiotilojen erikoisominaisuus, jossa
yhden hiukkasen tilan mittaus romahduttaa muiden hiukkasten
tilan, jopa kun hiukkaset ovat kaukana toisistaan ilman mitiin
havaittavaa keinoa vuorovaikutukseen. Taméi syntyy, kun eri

hiukkasten aaltofunktiot eivit ole separoituvissa (matemaatti-
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Mittaus

Superpositio

Tritti

sin termein, kun koko jérjestelmén aaltofunktiota ei voi kirjoit-
taa jokaisen hiukkasen aaltofunktioiden tulona). Télle ilmiolle
ei ole klassista analogiaa. (National Academies of Sciences,
Medicine ym.[2019)

Kvanttijarjestelmidn mittaus fundamentaalisesti muuttaa siti.
Tapauksessa, jossa mittaus tuottaa hyvin mééritellyn arvon, jar-
jestelmi jad tilaan, joka vastaa mitattua arvoa. Titd yleisesti
kutsutaan "aaltofunktion romahduttamiseksi". (National Aca-
demies of Sciences, Medicine ym. 2019)

Kvanttijirjestelmi voi olla kahdessa tai useammassa tilassa sa-
manaikaisesti, mihin viitataan tilojen "superpositiona"tai "su-
perpositiotilana". Sellaisen superpositiotilan aaltofunktiota voi-
daan kuvailla kontribuoivien tilojen lineaarisena kombinaatio-
na, jossa on kompleksiset kertoimet. Ndma kertoimet kuvaavat
magnitudia ja kontribuoivien tilojen vilistd suhteellista vaihet-
ta. (National Academies of Sciences, Medicine ym. 2019)
Tritti (engl. ’trit’) eli ternddrinen numero (engl ’ternary digit’)
on kolmiarvoista logiikkaa kdyttidvin klassisen tietokoneen tie-

don perusosanen.
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1 Johdanto

1800-Iuvun loppupuolen fysiikka oli pddasiassa klassista mekaniikkaa, sihkdmagnetismia ja
termodynamiikkaa. Kvanttimekaniikka sai alkunsa, kun klassinen fysiikka ei endéd kyennyt
selittdimién kaikkia havaittuja ilmioitd 1800-luvun loppupuolella ja 1900-luvun alkupuolel-
la. Klassista fysiikkaa haastoivat Albert Einsteinin vuonna 1905 esittimé suppea suhteel-
lisuusteoria, joka osoitti, ettd Newtonin mekaniikan lait eivédt piade nopeuksilla, jotka ovat
lahelld tyhjiossd kulkevan valon nopeutta (299 792 458 m/s), sekd ydinfysiikka, joka mullisti

kédsityksemme atomin rakenteesta. (Hirvensalo 2003)

Vuonna 1900 Max Planck selitti mustan kappaleen séteilyn keksimélld uuden luonnonva-

kion, jota kutsutaan Planckin vakioksi
h=6,63-10"*Js. (1.1)

Vuonna 1905 Albert Einstein selitti valosdhkoisen ilmion siten, ettd valo kdyttdytyy kuin

kokoelma hiukkasia, joita kutsutaan fotoneiksi, joista itse kunkin energia on
E=hf (1.2)

missd f on siteilyn taajuus. (Hirvensalo 2003) Kvanttimekaniikassa, ja muussa kvanttiteori-

aan liittyvéssd, Planckin vakio (I.T)) tulee toistuvasti vastaan.

Vuonna 1980 Paul Benioff (Benioff [1980) esitti ensimmaiiseni idean kvanttilaskennasta ku-
vailemalla Turingin koneen kvanttimekaanisen mallin. Lisdksi samana vuonna venildinen
matemaatikko Yu I. Manin (Manin |1980) esitti idean hieman epdmaéirdisessd muodossa.
Vuonna 1982 Richard Feynman (Feynman [1982) osoitti, ettd R:n hiukkasen kvanttifysikaa-
lista systeemid ei voi simuloida tavallisilla tietokoneilla ilman eksponentiaalista hidastumis-
ta. R:n hiukkasen klassisen fysiikan systeemid voi tosin simuloida pelkélld polynomisella
hidastumisella. Feynman my6s ehdotti, ettd tdmin kvanttifysikaalisen systeemin simuloin-
nin hidastumisen voisi vilttdd kayttimaillad tietokonetta, jonka laskenta perustuu kvanttify-
sitkkaan. Vuonna 1985 David Deutsch (Deutsch [1985)) formaalisti méaritteli universaalin
kvanttitietokoneen universaalin Turingin koneen analogiana. Niistd ideoista voidaan katsoa

kvanttitietokoneiden saaneen alkunsa. (Hirvensalo [2003))
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1.1 Kbvantti-informaatio ja klassinen informaatio

Klassinen eli “tavallinen” tietokone késittelee klassista informaatiota. Kvanttitietokone k-
sittelee kvantti-informaatiota. Kvanttitietokoneita késittelee yleistajuisesti suomennettu teos

(Brown ja Pietildinen 2001).

Klassisen informaation perusyksikko on bitti, kun taas kvantti-informaation perusyksikko on
kubitti. Klassista informaatiota mitataan Shannonin entropialla, kun taas kvantti-informaatiota

mitataan von Neumannin entropialla. (Quantum information - Wikipedia)

Klassiset digitaaliset tilat ovat diskreetteji, yleensd bittejd: O ja 1, tai joskus trittejd: esimer-
kiksi -1, O ja 1, kun taas kubitti on jatkuva-arvoinen - erddnlainen vektori Blochin pallolla.
Vaikka kubitti on jatkuva-arvoinen, se on pienin mahdollinen yksikko kvantti-informaatiota.
Kvantti-informaation késittelyd kuvaavat seuraavat teoreemat (Quantum information - Wiki-

pedia):

1. ei-teleportaatiota-teoreema, joka sanoo, etti kubittia ei voi kokonaisuudessaan muuttaa
klassiseksi bitiksi; eli sitd ei voi “lukea”.

2. ei-kloonaamista-teoreema, joka estdd kopioiden ottamista mielivaltaisesta kubitista

3. ei-poistamista-teoreema, joka estdd mielivaltaisen kubitin poistamista

4. ei-levittamisti-teoreema, joka estdd yksittdisen kubitin ldhettimisen useille vastaanot-
tajille, vaikka sen voi siirtdd paikasta toiseen (esimerkiksi kvanttiteleportaation véli-
tykselld)

5. ei-piilottamista-teoreema, joka demonstroi kvantti-informaation sédilymisen

6. ei-viestintdd-teoreema (tai ei-merkinantoa-siinto), joka sanoo, ettid lomittuneen kvant-
titilan mittauksen aikana havainnoijan ei ole mahdollista vilittdd informaatiota toiselle

havainnoijalle kokonaistilan alijdrjestelmid mittaamalla.

1.2 Kubittisadntoja

Kubitti on kvanttijirjestelmd, jossa on kaksi tasoa, joita merkitddn Paul Diracin bra-ket-
merkintédtavan ("bracket’, sulkumerkki) mukaisesti |0) ja |1). Esimerkiksi, sisidtulossa (¢|y),

bra-vektori on (¢| ja ket-vektori on |y).



1. Hilbertin avaruus on lineaarinen vektoriavaruus, jossa on kompleksiset kertoimet ja

sisdtulot
(Slw) =) 0/ i (1.3)

2. Yksittdiselle kubitille on kaksi standardia ortogonaalista tilaa (laskennallinen kanta /

perustilat), joita merkitidin

1
0) = (1.4)
0
ja
0
)= (1.5)
3. Muita kubittitiloja ovat superpositiotilat
=L (16)
V2 \1 ’ '
1 1
|-y =— ) (1.7)
V2 \ -1
sekid
oy =" (1.8)
V2 \ i ’ '
o= (! (1.9)
V2 \ =i '

4. Unitaarisuus tarkoittaa lineaarisuutta ja sisidtulon sdilyvyyttd.

5. Kahden kubitin jérjestelmi voi olla tulotilassa kuten |00) tai |0+), mutta myds lomittu-
neessa tilassa (]00) +|11))/+/2, jossa kumpikaan kubitti ei ole tarkalleen méiritellyssi
tilassa, vaikka pari yhdessi onkin.

6. Mittaus saa jdrjestelmédn kayttdytyméddn probabilisesti ja unohtamaan sen mittausta
edeltdneen tilansa paitsi, jos kyseinen tila on sattumoisin kokonaan yhdessé aliavaruu-

dessa IT;.

Kubittitila |0) (T:4) on kuvattuna Blochin pallolla kuvassa[l] Kubittitila |1) (T3] on kuvattuna
Blochin pallolla kuvassa 2]



Kuvio 1. Kubittitila |0) kuvattuna Blochin pallolla vektorina.

[0y

Kuvio 2. Kubittitila |1) kuvattuna Blochin pallolla vektorina.

Kvanttilaskennan kaksi toimintaperiaatetta ovat

1. Fyysinen jirjestelmi, joka on tarkassa tilassa, voi silti kdyttdytyd satunnaisesti.
2. Kaksi jirjestelmii, jotka ovat liian kaukana toisistaan vaikuttaakseen toisiinsa, voi-
vat silti kdyttidytyd, vaikkakin yksilollisesti satunnaisesti, tavoilla, jotka ovat jotenkin

voimakkaasti korreloituneet.

Toinen toimintaperiaate sisdltdd lomittumisen/kietoutumisen ajatuksen. Lomittuminen on
kuitenkin enemmén kuin tdydellinen klassinen korrelaatio. Jos kaksi henkil6i lukee saman
paperin, he oppivat tidysin saman informaation. Jos kolmaskin henkil6 lukee saman paperin,
hinkin oppii saman informaation. Kaikki kolme henkil64 ovat tisséd tapauksessa tdysin korre-
loituneita, ja he my0s pysyvit korreloituneina, vaikka joutuisivat eroon toisistaan. Kvanttilo-
mittuminen tarkoittaisi sitd, ettd jos kaksi henkilo lukee saman kvanttipaperin, he eivit tiedd

mitéd informaatiota oli kvanttipaperissa, ennen kuin he ovat yhdessi ja jakavat informaation.
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Samalla he voivat myos vapauttaa kvanttipaperista enemmén informaatiota kuin alun perin

ndytti olevan mahdollista. (Docs and Resources - IBM Quantum Experience - Entanglement)

Kiytetddn tietotekniikasta tuttua merkintéitapaa, jossa vihiten merkitsevé bitti (LSB) on oi-
kealla. Tilloin kubittien ¢gg ja g1 vélinen tensoritulo on ¢; ® go. Kontrolloitu EI (CNOT) on

matriisimuodossa

CNOT =

0
0

: (1.10)
1

oS O =
o O O
S = O

0100
jossa go on kontrollikubitti ja g; on kohdekubitti. Yhtdlon (I.10) matriisi on itse asiassa
kvanttiportti, jota kdytetdén kubittien operoimiseen kvanttitietokoneissa! Se muuttaa kohde-
kubitin nollasta ykkoseksi tai ykkosestd nollaksi, jos kontrollikubittina on ykkoskubitti. Jos
kontrollikubittina on nollakubitti, kohdekubitille ei tapahdu mitéén.

Toinen téirked kvanttiportti on Hadamardin portti, joka on matriisimuodossa

H= . 1.11
V2 1 -1 (D

Hadamardin porttia (I.T1)) tarvitaan superpositiotilojen (1.6) ja (1.7) luomiseen!

Kahden kubitin lomittunut tila saadaan laittamalla H-portti kontrollikubitin eteen, ja sen jil-
keen laittamalla CNOT-portti yhdistiméén kubitteja. Tdstd saadaan maksimaalisesti lomittu-
nut kahden kubitin tila nimeltdén Bellin tila. Lopuksi kubitit vield mitataan, jolloin saadaan

klassiseen rekisteriin kaksi bittid. Kyseinen kvanttipiiri on kuvassa 3]

1.3 Viritystila ja Paulin operaattorit

Perustilalta (1.4)) on mahdollista nousta viritystilalle (I.5)) X -kvanttiportin eli X -kvanttioperaattorin
(I.16) avulla siten, etti
X[0) =|1). (1.12)

Vastaavasti

X[1) = 10). (1.13)



Kuvio 3. Kvanttipiiri, joka toteuttaa Bellin tilan zz-mittaukset.

X-kvanttiportti vastaakin klassisen tietokoneen El-porttia!

Yhteen kubittiin operoiva kvanttiportti on matemaattisesti unitaarinen 2 x 2 matriisi. Mate-
maattisesti esitettyni

vy =Uly) , missd (1.14)

U'u =1.

Paulin operaattoreilla eli Paulin matriiseilla tarkoitetaan matriiseja

10
I = , (1.15)
0 1
0 1
X = , (1.16)
10
0 —i
Y = (1.17)
i 0
seki
1 O
7= . (1.18)
0 -1

On lukuisia muitakin tirkeitd kvanttiportteja kuten S, S*, 7, T, Rz(6) ja Toffolin portti
(kontrolloitu-kontrolloitu EI, CCNOT). Ndistd, ja muista kvanttilaskentaan liittyvistd mate-
maattisista konsepteista, kerrotaan tarkemmin lukuisissa kvanttilaskentaa kisittelevissa kir-

joissa (Metodi, Faruque ja Chong 2011} Yanofsky ja Mannucci 2008} Rieffel ja Polak 2014;
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S. Aaronson 2013; Moran 2019; Krishnakumar [2020; Sutor 2019; Norlén 2020; Loredo
2020; Silva 2018} Hidary 2019; Johnston, Harrigan ja Gimeno-Segovia|[2019; Kaiser ja Gra-
nade 2021} Vos [2021)).

1.4 Lomittuminen ja hajoitettavaus

Kahden kubitin jirjestelméd on neliulotteinen Hilbertin avaruus Hy = Hy ® H;, jonka orto-
normaalina kantana on {|0)|0),(0)|1),[1)|0),|1)|1)}. On tapana yksinkertaistaa notaatiota
tyyliin |0)|0) = |00),

0)|1) = |01), ja niin edelleen. Kahden kubitin jérjestelmin tila on yk-
sikkopituinen vektori

c0]00) +¢1|01) +¢2]10) +c3|11) ) (1.19)
jolle |co|? 4 |c1|? + |e2)? 4 |e3]> = 1. (Hirvensalo 2003)
Kahden kubitin tila z € H4 on hajoitettava, jos z voidaan kirjoittaa H;:n tilojen tulona z = x®

y. Tila, joka ei ole hajoitettava, on lomittunut. Esimerkiksi, tila 5(|00) +[01) + |10) 4 |11))
on hajoitettava, silld

1 1
V2 V2

Toisaalta, tila %(\OO) +]11)) on lomittunut. Oletetaan péinvastoin, ettd

%(|0>|0>+!0>!1>+\1>\0>+|1>|1>)= (10) +11)—=(10) + 1)) (1.20)

1
%ﬂ()()) + |11>) = (ao|0> +a | 1>)(b()’0> + b | 1>) = a0b0|00> +apb |Ol> —|—a|b0|10> +a by |11>
(1.21)
joillekin kompleksiluvuille ag,ay,bg ja by. Samalla saadaan seuraavat yhtalot
(
1
apby = —
000 \/E
apb1 =0
(1.22)
a1b0 =0
1
aiby = — ;
( V2

jotka eivit voi pitdd paikkaansa. Siispa tila % (|00) +|11)) on lomittunut. (Hirvensalo|[2003)



2 Kvanttiohjelmistoarkkitehtuurit, kvanttilaskentaan

liittyvit alustat

2.1 Q# ja QDK (Microsoft)

Microsoftin avoimen lihdekoodin ohjelmointikieli kvanttialgoritmien kehittimiseen ja aja-
miseen on nimeltddn Q#. QDK puolestaan on Quantum Development Kit, joka sisaltdd
Q#-kirjastoja, kvanttisimulaattoreita, laajennuksia muille ohjelmointiympéristoille ja API-
dokumentaation. QDK sisiltdd lisdksi kemiaan, koneoppimiseen ja numeriikkaan liittyvid
kirjastoja. Ohjelmointikielend Q# muistuttaa paljon Pythonia, C#:ia ja F#:1a. Q#-ohjelmia
voi ajaa konsolisovelluksena, Jupyter Notebookin kautta tai kdyttden isdntdnd Python- ja

NET-kielid. (What are the Q programming language and QDK ?)

2.1.1 Groverin algoritmi

Groverin etsintdalgoritmi on yksi suosituimmista kvanttilaskenta-algoritmeista, ja se on mah-
dollista toteuttaa Q#:114. Esimerkki osoittaa, ettd simulaatio etsii tietyn merkkijonon epéjir-
jestyksessd olevasta listasta murto-osassa siitd ajasta, joka koko listan etsintddn menisi klas-
sisella tietokoneella. Groverin algoritmi vastaa esimerkiksi kysymykseen: Onko tdmé pakas-
ta vedetty kortti herttaiissd? (Run Grover’s search algorithm in Q - Quantum Development

Kit - Microsoft Quantum | Microsoft Docs)

Groverin etsintdalgoritmilla kvanttitietokone todistetusti kiy etsinnén ldpi vihemmilld aske-
lilla kuin miti listassa on kohteita. Tdhin ei klassinen algoritmi kykene. Groverin algoritmi
kysyy, onko listassa oleva kohde etsimdmme. Ensin jirjestimittomin listan kohteet indeksoi-
daan. Sitten luodaan kvanttisuperpositio listan indekseistd, ja kukin kerroin, tai todennédkoi-
syysamplitudi, edustaa todennikoisyyttd sille, ettd kyseinen indeksi on etsimdmme. Algorit-
missa on kaksi askelta, jotka vihitellen lisddvit sitd kerrointa, jota haemme, kunnes kyseisen
kertoimen todennédkodisyysamplitudi on ldhelld arvoa yksi. Vihittdisten lisdysten miird on
pienempi kuin listassa olevien kohteiden mééri. Tamén takia Groverin etsintdalgoritmi suo-

riutuu etsinnédstd vihemmin askelin kuin mikédédn klassinen algoritmi. (Run Grover’s search



algorithm in Q - Quantum Development Kit - Microsoft Quantum | Microsoft Docs)

Osoitteesta https://web.archive.org/web/20210108142834/https://docs.microsoft.com/en-us/

quantum/tutorials/search 10ytyy esimerkki Groverin algoritmista toteutettuna Q#-kielelld.

2.1.2 Deutsch—Jozsa-algoritmi

Deutsch—Jozsa-algoritmi (Deutsch ja Jozsa|1992) ndytti ensimméiiseni eron ongelman kvant-
tivaikeuden ja klassisen vaikeuden vililla. Tdssd algoritmissa on merkitysti sillé, ettd kvant-
tiamplitudit voivat olla seki positiivisia ettd negatiivisia, kun taas klassiset todennikoisyydet
ovat aina ei-negatiivisia. (Docs and Resources - IBM Quantum Experience - Deutsch-Jozsa

algorithm)

Millaiseen ongelmaan tdmé algoritmi sopii? Ajatellaan funktiota f(x), joka ottaa syottee-
nd n-bittisid tekstijonoja x ja palauttaa joko arvon O tai 1. f(x) on joko vakiofunktio, joka
saa saman arvon ¢ € {0, 1} kaikilla syotteilld x tai tasapainotettu funktio, joka saa jokaisen
arvon 0 ja 1 tasan puoliksi eri syotteille. Tavoitteena on arvioida, onko f vakio vai tasapai-
notettu tekemilld mahdollisimman vihin funktioarviointeja. Klassisesti tarvitaan 2"~ + 1
funktioarviointia pahimmassa tapauksessa. Deutsch—Jozsa-algoritmilla kysymykseen 10ytyy
vastaus vain yhdelld funktioarvioinnilla. (Docs and Resources - IBM Quantum Experience -
Deutsch-Jozsa algorithm; Deutsch-Jozsa Algorithm - A university quantum algorithms/com-

putation course supplement based on Qiskit)

Osoitteesta https://web.archive.org/web/20210112234327/https://raw.githubusercontent.com/
oreilly-qc/oreilly-qc.github.io/master/samples/QSharp/ch14_DJ_deutsch_jozsa.qs 10ytyy esi-

merkki Deutsch—Jozsa-algoritmista toteutettuna Q#-kielella.

2.2 Qiskit ja Q Experience (IBM)

Kvanttilaskennan teho perustuu kahteen kvanttimekaniikan kulmakiveen eli superpositioon
ja lomittumiseen. Qiskit on ohjelmistokehityspaketti (SDK), joka hyddyntédd niitd kvantti-
mekaanisia sddntdjd kdyttden kielendiin kvanttipiirejd. Kvanttipiirit, jotka koostuvat kvantti-

porteista, kiskyistd ja klassisesta kontrollilogiikasta, mahdollistavat monimutkaisten algorit-


https://web.archive.org/web/20210108142834/https://docs.microsoft.com/en-us/quantum/tutorials/search
https://web.archive.org/web/20210108142834/https://docs.microsoft.com/en-us/quantum/tutorials/search
https://web.archive.org/web/20210112234327/https://raw.githubusercontent.com/oreilly-qc/oreilly-qc.github.io/master/samples/QSharp/ch14_DJ_deutsch_jozsa.qs
https://web.archive.org/web/20210112234327/https://raw.githubusercontent.com/oreilly-qc/oreilly-qc.github.io/master/samples/QSharp/ch14_DJ_deutsch_jozsa.qs

mien ja sovellusten ajamisen kvanttitietokoneessa. Qiskit on pohjimmiltaan moottori kvant-
tipiirien tekemiseen, optimointiin ja ajamiseen. Yliméirdiset algoritmi- ja sovelluskerrokset
hyodyntédvit kvanttipiirejd, usein yhdessd klassisten laskentaresurssien kanssa, ratkaistak-
seen ongelmia optimoinnissa, kvanttikemiassa, fysiikassa, koneoppimisessa ja taloudessa.

(Quantum computing in a nutshell - Qiskit 0.23.2 documentation)

Q Experience on nettiselaimella toimiva kvanttitietokonealusta, jonka avulla voi kdyttdd
IBM:n pilvipalvelun kautta oikeita kvanttitietokoneita ja my0s kvanttitietokonesimulaatto-

ria.

2.2.1 Bellin testi

Bellin testi osoittaa, ettd lomittuneen tilan mittaukset eivét selity lokaalilla piilomuuttujateo-
rialla, joten tdytyy olla korrelaatioita, jotka ovat klassisen teorian ulottumattomissa. Bellin

tila tai EPR-pari on
1
V2

Tamai lomittunut tila on mielenkiintoinen, koska yhden kubitin mittaaminen romahduttaa su-

(|00) +|11)). (2.1)

perposition ja kertoo myds toisen kubitin tilan. Esimerkiksi, oheinen mittaus on mahdollinen
L mittaus
V2

Vaikka ndmi kubitit olisivat valovuosien péddssi toisistaan, yhden kubitin mittaaminen ro-

(100) +11)) |11). (2.2)

mahduttaa superposition ja vaikuttaa vilittomasti toiseen. Tétd “aavemaista kaukovaikutus-
ta” varhaisen 1900-luvun fyysikot kummastelivat suuresti. (Multiple Qubits and Entangled
States - A university quantum algorithms/computation course supplement based on Qiskit)
Nykyéén vield kiistellddn paljon kvanttimekaniikan tulkinnoista. Erityisen mielenkiintoinen
on monimaailmatulkinta, jonka mukaan on olemassa rinnakkaismaailmankaikkeuksia, jotka
ovat kuitenkin jollain tavalla rinnakkain samassa avaruudessa ja ajassa oman maailmam-
me kanssa. Muiden maailmojen olemassaolo poistaisi aaltofunktion romahtamisen, satun-
naisuuden ja kaukovaikutuksen kvanttiteoriasta ja kaikesta fysiikasta. Monimaailmatulkin-
taa kisittelevit Stanfordin yliopiston sivu (Many-Worlds Interpretation of Quantum Mecha-
nics), Princetonin fysiikkasarjan kirja (DeWitt, Everett ja Graham 1973)) seké yleistajuiseen

muotoon Kirjoitettu kirja (Brown ja Pietildinen 2001).
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1

3

4

Qiskitilld voidaan luoda kvanttipiiri, joka selvittdd, mitd tapahtuu Bellin tilassa standardi-

kannassa mitattaessa. Kvanttipiiri on kuvassa [l Histogrammi kuvassa [5 kertoo, etti tilat

o

Kuvio 4. Kvanttipiiri, joka toteuttaa Bellin tilan ja tekee zz-mittaukset kubiteille.

|00) ja |11) ovat ldhes yhtd todennidkdisiid. Teorian mukaan kummankin tilan todennékoisyys
on 50%. Liséksi histogrammiin on paitynyt myos tiloja |01) ja |10), vaikka teoria ei niitd
ennusta. Ndmd tilat ovat kvanttilaskentaan liittyvid virheitd! Tulevaisuuden kvanttitietoko-

neissa ndiden virheellisten tilojen mdcdrdn odotetaan vihenevdn.

Bellin tilan ZZ-mittaukset

0.482

0447
0.45

0.30

Todennakoisyydet

0.035 0.035

0.00

Kuvio 5. Bellin tilan zz-mittausten histogrammista selvida eri tilojen todennidkdisyydet oi-

keassa kvanttitietokoneessa ajettuna.

$matplotlib inline

from giskit import QuantumRegister, ClassicalRegister, QuantumCircuit,
execute, Aer

from giskit.visualization import plot_histogram, plot_bloch_vector

from numpy import pi

from math import sqgrt
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greg_gq = QuantumRegister (2, 'g’)
creg_c = ClassicalRegister (2, ’'c’)
circuit = QuantumCircuit (greg_qg, creg_c)
circuit.reset (gqreg_g[0])
circuit.h(greg_qgl0])

circuit.reset (qreg_qgll])

circuit.cx (greg_q[0], qgreg_qgl[l])

3 circuit.measure (qreg_gl[0], creg_c[0])

circuit.measure (qreg_gll], creg_c[1l])
circuit.draw (output="mpl’)

from giskit import IBMQ

IBMQ.load_account ()

provider = IBMQ.get_provider (/ibm-g’)

gcomp = provider.get_backend (’ ibmg 16_melbourne’)
from giskit.tools.monitor import Jjob_monitor

job = execute(circuit, backend=gcomp)

» result = job.result ()

3 job_monitor (job)

plot_histogram(result.get_counts (circuit))

Listing 2.1. Bellin tilan mittauksia Qiskitilla.

2.2.2 Bernstein—Vazirani-algoritmi

Bernstein—Vazirani-algoritmi (Bernstein ja Vazirani|1997) on laajennus Deutsch—Jozsa-algoritmille.
Oletetaan, ettd laatikossa on piilossa tuntematon kuusibittinen luku. Arvaamalla voidaan pa-
himmassa tapauksessa tarvita 26 = 64 yritysti luvun 16ytimiseksi. Klassinen tietokone tar-
vitsee kuusi yritystd selvittddkseen, mikd 6-bittinen luku on kyseessd. Kvanttitietokone voi
selvittdd luvun yhdelld yritykselld. (Bernstein-Vazirani Algorithm — Programming on Quan-
tum Computers Season 1 Ep 6; Bernstein-Vazirani Algorithm - A university quantum algo-

rithms/computation course supplement based on Qiskit)

Vastaavasti n-bittiselle luvulle arvauksia tarvitaan enintddn 2" kappaletta. Klassinen tieto-
kone tarvitsee tdhidn n kappaletta yrityksid. Kvanttitietokoneelle riittda jélleen vain yksi yri-
tys. (Bernstein-Vazirani Algorithm — Programming on Quantum Computers Season 1 Ep 6;

Bernstein-Vazirani Algorithm - A university quantum algorithms/computation course supple-
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1

ment based on Qiskir)

Klassinen tietokone etsii 6-bittisen salaisen luvun 110010 esimerkiksi seuraavanlaisesti JA-
portteja hyodyntimalld: Algoritmin askeleet nikyvit taulukossa[l] Salainen luku 16ytyy, kun
luetaan taulukon viimeinen sarake alhaalta ylospdin: 110010. (Bernstein-Vazirani Algorithm
— Programming on Quantum Computers Season 1 Ep 6; Bernstein-Vazirani Algorithm - A

university quantum algorithms/computation course supplement based on Qiskit)

salaisen luvun bitti (JA- | kokeiltava bitti (JA-portin | arvaus (JA-portin tuloste C)
portin syote A) syote B)
11001 00000 0
110010 000010 1
110010 000100 0
110010 001000 0
110010 010000 1
10010 00000 1

Taulukko 1. Klassisen algoritmin askeleet salaisen luvun arvaamiseksi.

# L hde: "Bernstein-Vazirani Algorithm Programming on Quantum
Computers Season 1 Ep 6" <URL:https://www.youtube.com/watch?v=

sqdIpHY1l700>

> $matplotlib inline

3 from giskit import =

from giskit.tools.visualization import plot_histogram

secretnumber = 7110010

circuit = QuantumCircuit (len (secretnumber)+1l, len (secretnumber))

circuit.h(range (len (secretnumber)))

circuit.x (len (secretnumber))

» circuit.h(len (secretnumber))

circuit.barrier ()

13



16

19

20

for ii, yesno in enumerate (reversed(secretnumber)) :
if yesno == "1’:

circuit.cx(ii, len(secretnumber))

circuit.barrier ()
circuit.h(range (len (secretnumber)))
circuit.barrier ()

circuit .measure (range (len (secretnumber)), range (len(secretnumber)))

simulator = Aer.get_backend(’gasm_simulator’)
result = execute (circuit, backend = simulator, shots = 1).result /()
counts = result.get_counts ()

print (counts)

circuit.draw ("mpl")

Listing 2.2. Bernstein—Vazirani-algoritmi Qiskitilla.

Qiskitilld voidaan luoda Bernstein—Vazirani-algoritmin toteuttava kvanttipiiri, joka etsii 6-

bittisen salaisen luvun, tulostaa ruudulle kvanttipiirin (Kuva[6) ja itse salaisen luvun: 110010.

90 —H L i
I I I
a1 — H - e
I I I
- f e
I I I
o Jl—— —n =
o Jl— —h— =
| | |
« HEooo———
& i] 1 & 2 3 4 5
C

Kuvio 6. Kvanttipiiri, joka toteuttaa Bernstein—Vazirani-algoritmin.
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2.3 Cirq (Google)

Cirq on avoimen lahdekoodin ohjelmistokehys NISQ-tietokoneille (engl. “Noisy Intermedia-
te Scale Quantum computers”). Sen on kehittinyt Googlen Al Quantum Team, ja se esiteltiin
“International Workshop on Quantum Software and Quantum Machine Learning”-tyOpajassa

18.7.2018. (Cirq - Wikipedia)

Ohessa on esimerkki, miten cirq:lla luodaan kutritti (kolmiarvoista logiikkaa kéyttivén tritin
kvanttimekaaninen vastine).
I # L hde: "Qudits | Cirg | Google Quantum AI" <URL:https://web.archive.
org/web/20210122190459/https://quantumai.google/cirqg/qudits>

> $matplotlib inline

3 import cirg
5 class QutritPlusGate (cirg.SingleQubitGate) :
6 def _gid_shape_(self):

7 return (3,)

9 def _unitary_(self):

10 return np.array([[0, O, 1],

14 def _circuit_diagram_info_ (self, args):

15 return " [+1]"

16

17 g0 = cirg.LineQid (0, dimension=3)
18 circuit = cirqg.Circuit (

19 QutritPlusGate () .on (g0)
20 )

21 print (circuit)

Listing 2.3. Kutritin luominen cirq:lla.
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2.3.1 Kbvanttiavainten jakaminen (QKD)

“BB84 on kvanttiavainten jakamisprotokolla (QKD), jonka kehittivit Charles Bennett ja Gil-
les Brassard vuonna 1984. Se oli ensimmiinen kvanttikryptografiaprotokolla, joka kaytti
kvanttimekaniikan lakeja kuten ei-kloonaamista, todistetusti turvallisten avainten luontiin.
Sen toiminta perustuu siihen, ettd on mahdotonta saada informaatiota tunnistamaan kahta ei-
ortogonaalista tilaa ilman, ettd signaali héiriintyy.” (Example program to demonstrate BB84

QKD Protocol)

“Alicen ja Bobin vililld on klassinen kommunikointikanava. Lisdksi Alice voi valmistaa ku-
bitteja tiettyyn tilaan ja ldhettdd niitd Bobille kiyttiden yksisuuntaista kvanttikanavaa. . . Alice
luo kaksi satunnaista binddrimerkkijonoa a ja b, joiden pituus on n. Merkkijono a koodaa

tilan ja merkkijono b koodaa kannan. Sen jidlkeen Alice valmistelee n kubittia seuraavasti

\gi) =0}, jos a; =0, b; =0; (2.3)

\gi) = 1), josa; =1, b; =0; (2.4)

lgi) =|+), josa; =0, b; =1, (2.5)
ja

gi) =|—), josa; =1, b; =1, (2.6)

(...) Alice ldhettdd hinen kubittinsa Bobille. Bob luo satunnaisen binddrimerkkijonon c,
jonka pituus on n. Hidn mittaa kubitin |g;) laskennallisessa kannassa {|0),[1)}, jos ¢; =0
ja Hadamardin kannassa (superpositiokannassa) {|+),|—)}, jos ¢; = 1 ja tallettaa tuloksen
merkkijonoon m. Alice ja Bob ilmoittavat sitten merkkijonot b ja c, jotka enkoodaavat Alicen

ja Bobin satunnaiset kantavalinnat.” (Example program to demonstrate BB84 QKD Protocol)

“Merkkijonot a ja m tdsmidvit kohdissa, joissa b ja ¢ ovat samat. Taméi tapahtuu, koska
tila mitattiin samassa kanssa kuin se valmisteltiin. Jiljelle jddville biteille tulokset ovat kor-
reloimattomia. Bitit merkkijonoista a ja m, joissa kannat tdsmadvit, voidaan kayttdd kryp-
tografian avaimena. .. BB84 on turvallinen sieppaa-ja-uudelleenlihetid-hyokkéyksid vastaan.
Ei-kloonaamista-teoreema takaa, ettd kubittia, joka on ldhtokohtaisesti tunnistamattomassa
tilassa, ei voida kopioida eiki kloonata. Siten, mikd tahansa mittaus tuhoaa kubitin alkuti-

lan. Oletetaan, ettd salakuuntelija Eve sieppaa kaikki Alicen kubitit, mittaa ne satunnaisesti
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valitussa kannassa, valmistelee toisen kubitin tilaan, jonka hin mittasi ja uudelleenldhettda
sen Bobille. Tila, jonka Eve mittaa ei ole vilttimaitti tila, jonka Alice valmisteli, ja titen,
Alice ja Bob eivit mittaa samoja tuloksia kyseiselle kubitille, vaikka heidédn kantavalintansa
tasmadisivét. Siten, Alice ja Bob voivat havaita salakuuntelun vertaamalla muutamia bitteja

saamistaan avaimista.” (Example program to demonstrate BB§84 QKD Protocol)

Osoitteesta https://web.archive.org/web/20210108144928/https://raw.githubusercontent.com/
quantumlib/Cirg/master/examples/bb84.py 16ytyy esimerkki BB84-protokollaa demonstroi-

vasta ohjelmasta toteutettuna Python-kielen Cirg-kirjastolla.

Simuloidaan protokolla ilman salakuuntelijaa

0 X M

1 H H M

2 X H M

3 X H M

4 X H M

5 X H H M

6 H M

7 H H M

Alicen kanta: CHCCCHCH

Bobin kanta: CHHHHHHH
o1 Alicen bitit: 10111100
> Kannat tasmaavat: XX X_X
»3 Odotettu avain: 1010

Todellinen avain: 1010

Listing 2.4. Simuloidaan protokolla ilman salakuuntelijaa.

Simuloidaan protokolla salakuuntelijan kanssa
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https://web.archive.org/web/20210108144928/https://raw.githubusercontent.com/quantumlib/Cirq/master/examples/bb84.py
https://web.archive.org/web/20210108144928/https://raw.githubusercontent.com/quantumlib/Cirq/master/examples/bb84.py

1 H M H H M
2 X H H M X H H M
3 H M H M
4 M M
5 X H M X H M
6 H M X H M
7 X H H M X H M
Alicen kanta: HCHCCHCH

20 Bobin kanta: HHHCCHCC

21 Alicen bitit: 00100101

» Kannat tasmaavat: X_XXXXX_

23 Odotettu avain: 010010

2 Todellinen avain: 111011

Listing 2.5. Simuloidaan protokolla salakuuntelijan kanssa.

2.4 Muita ohjelmistoja, kielia ja ohjelmistokehyksii

Tédssd raportissa on kisitelty ohjelmistoja ja kielid kuten Q#, Qiskit ja Cirq. On lukuisia

muitakin kvanttilaskentaan liittyvid ohjelmistoja, kielid tai ohjelmistokehyksia kuten

* D-Wave Leap (D-Wave): https://www.dwavesys.com/take-leap

* Forest SDK (Rigetti): https://pyquil-docs.rigetti.com/en/stable/

* Language-Integrated Quantum Operations, LIQUil> (Microsoft): https://www.microsoft.
com/en-us/research/project/language-integrated-quantum-operations-liqui/

e NumPy: https://numpy.org/
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* OpenQASM (IBM): https://github.com/qiskit/opengasm

* Paddle Quantum (Baidu): https://github.com/PaddlePaddle/Paddle
* Pennylane (Xanadu): https://xanadu.ai/pennylane

* ProjectQ: https://projectq.ch/

* PyTorch: https://pytorch.org/

* QCEngine (O’Reilly Media): https://oreilly-qc.github.i0/

* QCL: http://tph.tuwien.ac.at/~oemer/qcl.html

* Quantum Inspire (QuTech): https://www.quantum-inspire.com/

* Quipper: https://www.mathstat.dal.ca/~selinger/quipper/

e QuTiP: http://qutip.org/

* QWIRE: https://github.com/inQWIRE/QWIRE

* Silq: https://silg.ethz.ch/

» Strawberry Fields (Killoran ym. 2019): https://strawberryfields.ai/

» TensorFlow: https://www.tensorflow.org/

2.5 Mika on kvanttialijarjestelmien rooli ohjelmistoarkkitehtuureissa

ja ohjelmistojiarjestelmissi?

Kvanttilaskenta tuo paljon laskentatehoa, mutta valitettavasti mukana tulee suuria rajoituk-
sia. Kvanttilaskennan on oltava reversiibelid: jos funktiosta tulee ulos tuloste B syotteelld
A, on oltava keino saada A, kun syotetddn kidnteisfunktiolle B. Seuraus on, ettid jokaisella
funktiolla on oltava yhtd monta syotettd ja tulostetta. Otetaan esimerkkind JA-portti. Siind
on kaksi syotettd, mutta vain yksi tuloste. JA-portin tuloste on 1, jos ja vain jos molemmat
syotteet ovat 1. JA-portin tuloste on 0, jos jompikumpi tai molemmat syotteistd on 0. Nol-
latulosteesta itsestéin ei siis voi padtelld, mitkd JA-portin syotteet ovat olleet kyseessd. JA-
portti ei siis ole reversiibeli. Reversiibeliys vaatii riittdvésti informaation séilyttamistd, jotta

laskennan vélivaiheet voidaan palauttaa takaisin. (Hayes 2014)

Toinen suuri rajoitus kvanttilaskennassa on kubittien kopioinnin mahdottomuus, joka johtuu
kvanttimekaniikan ei-kloonaamista-teoreemasta. Superpositiotila nimittdin romahtaa, kun ti-

la mitataan. (Hayes [2014)
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https://github.com/qiskit/openqasm
https://github.com/PaddlePaddle/Paddle
https://xanadu.ai/pennylane
https://projectq.ch/
https://pytorch.org/
https://oreilly-qc.github.io/
http://tph.tuwien.ac.at/~oemer/qcl.html
https://www.quantum-inspire.com/
https://www.mathstat.dal.ca/~selinger/quipper/
http://qutip.org/
https://github.com/inQWIRE/QWIRE
https://silq.ethz.ch/
https://strawberryfields.ai/
https://www.tensorflow.org/

Edellisistd rajoituksista voidaan piitelld, ettd kvanttiohjelmien tulee noudattaa erdédnlaista
savupiippuarkkitehtuuria (engl. ’stovepipe architecture’), jossa informaatio virtaa suoraan
lapi reversiibelien kvanttilogiikkaporttien paistd padhidn. Aivan erityisesti kvanttiohjelmassa
ei voi olla silmukoita, jossa hypitddan ohjelman aikaisempaan kohtaan suorittamaan samat

komennot uudelleen. (Hayes 2014)

On mahdollista, ettd kvanttitietokoneet eivit suoraan korvaa klassisia tietokoneita. Ohjee-
na onkin: “Ali rakenna puhdasta kvanttitietokonetta. Rakenna klassinen tietokone, jossa on
mukana kvanttialijarjestelmi. Sen jdlkeen luo tarvittavat ohjelmistot molemmille jirjestel-

mille...” (Hayes 2014)
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3 Laskennallinen tutkimus liittyen aiheeseen

kvanttilaskenta vs. klassinen laskenta

Vahva Churchin—Turingin teesi sanoo, ettd “miké tahansa laskennan malli on simuloitavis-
sa probabilistisella Turingin koneella siten, ettd vaaditaan korkeintaan polynominen kasvu
elementaaristen opraatioiden lukumaéérille.” Tdma on hyvi uutinen laskennallisen komplek-
sisuuden teorialle, koska siiti seuraa, ettd huomio voidaan kiinnittii probabilistisen Turingin
koneen laskentamallille. (Nielsen ja Chuang 2010). Probabilistinen Turingin kone on mééri-

telty kohdassa|3.1.2

3.1 Turingin koneeseen pohjautuva lihestyminen

Nykyéidn kidytossid olevat tietokoneet ovat enimméikseen sidhkoisid, bindirisid, ei-reversiibeleitd,
digitaalisia ja klassisia. Olemme niin tottuneita sellaisiin tietokoneisiin, ettd on vaikea uskoa,
ettd tietokoneet voivat olla my0Os esimerkiksi mekaanisia, ternédérisid, reversiibeleitd, analo-

gisia tai kvanttimaisia!

Nykyéin yleisesti kdytossi olevat tietokoneet pohjautuvat Alan Turingin ja John von Neu-
mannin luomiin malleihin. Tyypillisesti informaatio késitelldin bindédrisessd muodossa, jossa
on kiytossi kaksi numeroa 0 ja 1. Tiedon perusosanen on siis téllaisessa jirjestelméssi bitti.
Bittejd kisitellddn George Boolen algebraan pohjautuvien logiikkaporttien JA (AND), TAI
(OR), EI (NOT), EI-JA (NAND), EI-TAI (NOR), ERI (XOR), SAMA (XNOR) avulla.

Universaalit kvanttitietokoneet kdyttivit kvanttilogiikkaportteja, jotka operoivat pieneen mii-
rddn kubitteja. Kvanttilogiikkaportit ovat reversiibeleitd toisin kuin useimmat klassiset lo-
giikkaportit! Klassista laskentaa voi kuitenkin suorittaa myos reversiibeleilld porteilla. Tof-
folin portti on esimerkki reversiibelistd portista, jolla voi toteuttaa kaikki Boolen funktiot.
Toffolin portti tarvitsee usein apubitin (engl. ancilla bit’), joka on siis tavallaan ylimaarii-
nen bitti. Toffolin portista on olemassa suora kvanttivastineensa, joka osoittaa, ettd kaikki

klassisten piirien suorittamat operaatiot voidaan suorittaa kvanttipiireill!

Tamin osion loppupuoli perustuu Mika Hirvensalon kvanttilaskentakirjaan (Hirvensalo 2003).
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On tirkedd médritelld, mikd itse asiassa on laskukone/tietokone.

Maiiritelmi 3.1.1 Deterministinen Turingin kone M yli aakkosten A on kuusimonikko (engl.
“six-tuple”) (Q,A,8,90,qa,qr), missd A on ddrellinen joukko perusinformaatioyksikoitd, Q
on ddrellinen joukko sisdisid kontrollitiloja, qo,qaq,qr € Q ovat alkutila, hyviksyvd tila ja

hylkdavd tila, ja siirtymdfunktio

§:0xA—QxAx{—1,0,1}. 3.1)

Turingin kone [3.1.1] kuvaa laskentaprosessin klassista mallia. Yleisesti uskotaan, ettd Turin-
gin koneet kisittdviat myos algoritmisen laskettavuuden: miké on laskettavissa algoritmisesti,

on laskettavissa myos Turingin koneella. (Hirvensalo 2003)

Deterministisen Turingin koneen méiritelmii voidaan muokata sopivalla tavalla, jolloin saa-
daan malli probabilistiselle laskennalle. Tarvittava muokkaus on korvata siirtymifunktio siir-

tymétodennikdoisyysdistribuutiolla. (Hirvensalo 2003))

Miaéritelmé 3.1.2 Probabilistinen Turingin kone M yli aakkosten A on kuusimonikko
(Q,A,0,490,94,9qr), missi A on ddrellinen joukko perusinformaatioyksikoitd, Q on ddrellinen
Joukko sisdisid kontrollitiloja, qo,qa4,qr € Q ovat alkutila, hyvdksyvd tila ja hylkddva tila, ja

siirtymdtodenndkoisyysdistribuutio
0:0xAXQOxAx{-1,0,1} = [0,1]. (3.2)
Vaaditaan kaikille (q1,a1) € Q X A

) 5(q1,a1,q2,a2,d) = 1.
(q2,a2,d)€QxAX{~1,0,1}

Malli kvanttilaskennalle saadaan, kun otetaan suoraviivainen yleistys probabilistisesta Turin-

gin koneesta, jossa todennidkdisyydet on korvattu siirtymédamplitudeilla. (Hirvensalo 2003)

Mairitelma 3.1.3 Kvanttimainen Turingin kone (QTM) yli aakkosten A on kuusimonikko

(Q,A,8,90,94,9r), missd A on ddrellinen joukko perusinformaatioyksikéitd, Q on ddrellinen
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Joukko sisdisid kontrollitiloja, qo,qa,qr € Q ovat alkutila, hyviksyva tila ja hylkddvd tila, ja

siirtymdamplitudifunktion
0:0xAXOxAx{-1,0,1} - C (3.3)

on tdytettdvda ehto

‘6(q17a17q27a27d)|2 =1
(q2,a2,d)€E0xAX{—1,0,1}

mille tahansa (q1,a;1) € Q X A.

On pystytty osoittamaan, ettd miké tahansa, joka on laskettavissa Turingin koneella, on las-
kettavissa myos reversiibelilld Turingin koneella, johon myds kvanttimainen Turingin kone
lukeutuu. Siispd, kvanttimaiset Turingin koneet ovat ainakin yhtd tehokkaita kuin tavalliset

Turingin koneet. (Hirvensalo |2003])

Pystyyko kvanttimaisilla Turingin koneilla tekemiin jotain sellaista, johon tavallinen Tu-
ringin kone ei kykene? Ei, ja sama pédtee my0s probabilistisille Turingin koneille. Tavallista
Turingin konetta voi kdyttdd simuloimaan kvanttimaista Turingin konetta muistamalla kaikki

yhti aikaa olemassa olevat konfiguraatiot superpositiossa amplitudeineen. (Hirvensalo|[2003)

On kuitenkin uskottavaa, ettd kvanttimaisia Turingin koneita ei voi tehokkaasti simuloi-
da tavallisilla eikd edes probabilistisilla Turingin koneilla. Téssidkin paddytidin polynomi-
aikaiseen Shorin kvanttialgoritmiin, joka etsii luvun alkulukutekijat. Klassista vastinetta sil-
le ei ole kuitenkaan 16ydetty, ei edes probabilistista vastinetta, vaikka vaivaa on nihty paljon.

(Hirvensalo 2003)

3.2 Kvanttilaskennan odotetut hyodyt ja rajoitukset teoriasta

On mahdollista, ettd kvanttitietokoneet ovat joissain tapauksissa selvisti nopeampia kuin
klassiset tietokoneet, mutta useimmissa tapauksissa ne olisivat ehké vain vihén klassisia tie-
tokoneita nopeampia. Tdma osio perustuu enimmékseen Scientific American -lehden artik-

keliin (Scott Aaronson 2008) kvanttilaskennasta.
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3.2.1 Shorin algoritmi

Vuonna 1994 Peter Shor 10ysi kvanttialgoritmin (Shor [1994), joka dramaattisesti nopeuttaa
kdytannollisen ongelman ratkaisun 10ytamistd. Shorin algoritmin avulla kvanttitietokone voi
jakaa tekijoihinsd n-numeroisen luvun kéyttden askelméirid, jotka kasvavat vain kuin noin
n? eli polynomisessa ajassa. Klassisen tietokoneen parhaat algoritmit kiyttivit samaan on-

gelmaan askelmiirii, jotka kasvavat eksponentiaalisesti. (Scott Aaronson |2008))

# L hde: "Textbook and Shors algorithms - Qiskit 0.23.2 documentation

" <URL:https://web.archive.org/web/20210113235334/https://giskit.org/

documentation/tutorials/algorithms/09_textbook_algorithms.html>

IS}

import math

import numpy as np

from giskit import BasicAer

N

W

from giskit.aqua import QuantumInstance

from giskit.aqua.algorithms import Shor

7 N = 15
shor = Shor (N)

o

backend = BasicAer.get_backend (’gasm_simulator’)
quantum_instance = QuantumInstance (backend, shots=1024)

result = shor.run (quantum_instance)

print (f"Lista tekij ist luvulle {N} laskettuna Shorin algoritmilla on

{result [’ factors’][0]}.")

Listing 3.1. Shorin algoritmi Qiskitill&.

Lista tekij ist 1luvulle 15 laskettuna Shorin algoritmilla on [3, 5].

Listing 3.2. Shorin algoritmin tuloste.

Tietojenkasittelytieteessd on tirkedd tuntea, kuinka nopeasti tarkasteltavan ongelman ratkai-
semisen ajankdytto kasvaa ongelman koon kasvaessa. Aika mitataan algoritmin tarvitsemis-
sa askeleissa ratkaisun saavuttamiseksi. Esimerkiksi, kahden n-numeroisen luvun kertomi-
nen vaatii ajan, joka kasvaa kuin numeroiden nelio, n?, joten sanotaan, ettd tarvittava aika
on “n:n suhteen polynominen”. Luvun jakaminen tekijoihin puolestaan on vaikeampaa, kos-
ka parhaillakin tunnetuilla metodeilla menee aika, joka kasvaa eksponentiaalisesti suhteessa

numeroiden méaadrdan. (Scott Aaronson 2008])
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Ongelmat, jotka suurillakin n:n arvoilla, ratkeavat mielekkiissd ajassa ovat niiti, joille on
olemassa algoritmi, joka tarvitsee askeleita, jotka kasvavat kuin n korotettuna kiinnitettyyn
potenssiin kuten n, n? tai n>°. Niitd algoritmeja kutsutaan tehokkaiksi, ja ongelmat, jot-
ka ovat ratkaistavissa tehokkailla algoritmeilla, kuuluvat kompleksisuusluokkaan P, joka tar-
koittaa “polynomista aikaa”. Esimerkkind P-ongelmasta on tiekarttaan liittyva kysymys: On-

ko jokainen kaupunki saavutettavissa kaikista muista kaupungeista? (Scott Aaronson |[2008])

Toinen karttaan liittyvd ongelma koskee sitd, voidaanko jokainen naapurimaa vérittdd eri
vérilld, kun véreind ovat ainoastaan punainen, sininen ja vihred. NP tarkoittaa “epadetermi-
nististd polynomista aikaa”. NP-luokan ongelman ratkaisu tarvitsee polynomisen ajan (esi-
merkiksi n?), vaikka itse ratkaisun 16ytdminen voi olla hankalaa. (Scott Aaronson [2008)) Esi-
merkiksi bitcoin-louhinnassa on vaikeaa 10ytdd lohko, jonka SHA256-tiiviste on pienempi
(luku siséltdd riittdvian monta etunollaa) kuin Bitcoin-verkon asettama tavoite. Kun téllai-
nen lohko 16ytyy, on sen tarkistaminen ja validointi helppoa. Bonneaun artikkelin mukaan
(Bitcoin mining is NP-hard) bitcoin-louhinta on sekd NP-kovaa ettd NP:td, ja samalla siis

myos NP-tidydellista.

NP-ongelmiin siséltyy suuri joukko kiinnostavia ongelmia. Kaikki P-ongelmat ovat samalla
my06s NP-ongelmia. NP-tdydelliset ongelmat ovat vaikeimpia NP-ongelmia, mutta niilld on
seuraava ominaisuus: Jos tehokas algoritmi yhdelle niistd 16ytyy, se soveltuu myds muiden

NP-ongelmien ratkaisuun. (Scott Aaronson 2008))

Shor kiytti algoritmissaan tietynlaisia matemaattisia ominaisuuksia, jotka tuottavat kon-
struktiivista ja destruktiivista interferenssid, joita kvanttitietokone tarvitsee toiminnassaan.
NP-tdydelliset ongelmat eivit niyttiisi sisdltdvin kyseisid erikoisominaisuuksia. Tdhén pii-
vidn mennessd onkin 16ydetty vain muutamia kvanttialgoritmeja, jotka tuottavat ongelmien
ratkaisussa nopeutuksen eksponentiaalisesta ajasta polynomiseen aikaan. (Scott Aaronson

2008)

Valitettavasti kysymykseksi jdi edelleen: Onko olemassa tehokasta kvanttialgoritmia, joka

ratkaisee NP-tdydellisid ongelmia?
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4 Kaupallinen puoli

Raportissa (National Academies of Sciences, Medicine ym. 2019) mainitun ensimmaisen
avainhavainnon mukaan on erittdin epdtodenndkoistd, ettd 2020-luvulla rakennettaisiin kvant-
titietokone, joka voisi vaarantaa RSA 2048:aan tai vastaavan diskreettiin logaritmiin poh-
Jautuvan julkisen avaimen kryptojdrjestelmdn. Kvanttitietokoneet ovat teknologiana edelleen
varhaisessa vaiheessa, vaikka ne ovat olleet Gartnerin ilmaantuvien teknologioiden listalla 11
kertaa vuosien 2000 ja 2017 viliseni aikana. Joka kerta ne ovat olleet listattuina hypekéayral-
14 varhaisimmassa vaiheessa olevina tekniikoina, joiden kaupallistuminen on yli 10 vuoden

paadssa.

Raportin (National Academies of Sciences, Medicine ym. |[2019) toisen avainhavainnon mu-
kaan valtioiden rahoitusta tarvitaan, jos léihitulevaisuuden kvanttitietokoneet eiviit menesty
kaupallisesti, estdmdicin merkittdvdd vihenemistd kvanttilaskentatutkimuksessa ja -kehityksessd.
NISQ-tietokoneissa on todennékdisesti satoja fyysisid (ei virhekorjattuja) kubitteja, ja vaikka
niille on lupaavia tutkimussuuntauksia, tilld hetkelld ei ole tunnettuja algoritmeja tai sovel-
luksia, jotka ottaisivat tehokkaasti hyddyn tillaisen luokan laitteesta. On tarpeellista luoda
tutkimus- ja kehitysohjelma, jonka tavoitteena on kehittdd kaupallisia sovelluksia ldhitule-

vaisuuden kvanttilaskennalle. Ohjelma voisi sisdltdd seuraavia asioita:

1. Tunnistaa algoritmit, joilla on kohtuullinen ongelmakoko ja rajoitettu porttisyvyys ha-
vaittavan kvanttinopeutuksen kera, sovellusalueilla, joissa klassisten tietokoneiden al-
goritmit eivit todennédkdisesti juurikaan parane.

2. Tunnistaa algoritmit, joille klassinen-kvanttimainen-hybriditekniikka, kdyttden koh-
tuullisenkokoista kvanttialijarjestelmii, tuo merkittavisti nopeutusta.

3. Tunnistaa ongelma-alueet, joissa parhaat klassisten tietokoneiden algoritmit ovat par-
haillaan torméaamaissi klassisen laskennan luontaisiin skaalarajoihin, ja joille kohtuul-
linen ongelmakoon kasvattaminen tuo ekonomisesti merkittavdd kasvua ratkaisuvai-

kutuksellaan.
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4.1 Mitki ovat odotetut roolit kvanttilaskennassa vs. klassisessa las-

kennassa 5 - 10 vuoden sisalla?
4.1.1 Reversiibelit tietokoneet

Ennen yleiskayttoisid kvanttitietokoneita markkinoille voi tulla klassisia tietokoneita, jotka
ovat kuitenkin reversiibeleitd. Mooren laki ei ole 2010-luvun loppupuolella eikd 2020-luvun
alkupuolella enédé oikein toiminut entiseen malliinsa, koska nykyisenlaisten klassisten tie-
tokoneiden suorituskyky alkaa tulla vastaan. (The Reversible Computing FAQ (Frequently
Asked Questions))

On kuitenkin esitetty ajatus reversiibeleistd tietokoneista, joissa laskenta tapahtuu reversii-
beleilld operaatioilla. Téllaiset operaatiot voidaan helposti ja eksaktisti kddntdd tai kumota.
Frankin (Frank 2006) mukaan reversiibeli laskenta on 1000—100 000 kertaa niin kustannus-

tehokasta kuin ei-reversiibeli laskenta 2050-luvulla.

Reversiibelid laskentaa késitellddn lisdd tdmén raportin sivulla

4.2 Mitki ohjelmat / toimialueet kokevat suurimman vaikutuksen?
4.2.1 Satunnaislukujen generointi

Klassisilla tietokoneilla luodaan satunnaislukuja, jotka eivit oikeastaan olekaan satunnaislu-
kuja vaan pseudosatunnaislukuja. Pseudosatunnaislukugeneraattorin algoritmin ja parametrit
tietdmélld voi melko helposti ennustaa, millaisia pseudosatunnaislukuja kone arpoo. Taméi

on suuri tietoturvariski.

Kvanttitietokoneilla voidaan luoda oikeasti satunnaisia satunnaislukuja valmistamalla Ha-
damardin operaattorin avulla kubitista superpositiotila, ja sitten mittaamalla tila. Kuvassal[7|
on varsin yksinkertainen kvanttipiiri, joka toteuttaa Hadamardin portin avulla superpositio-
tilan. Lopuksi mittausoperaatio tuottaa teorian mukaan 50% todennékdisyydelld O:n ja 50%
todenndkoisyydelld 1:n. Kuvassa [8| on satunnaisbittijakauma 1000 ajon jdlkeen. Ohessa on
Python-kielelld ja Qiskitilld tehty toteutus satunnaisbitin tuottamiseen IBM:n kvanttitietoko-

neella.
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reg

regc

Kuvio 7. Kvanttipiiri, jossa kubitti asetetaan Hadamardin portin avulla superpositiotilaan.

Mittaus tuottaa 50% todennikoisyydelld nollan ja 50% todennikoisyydelld ykkosen.

Satunnaisbittien jakauma

0.60 1
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Todennakoisyydet
o e
] ES
o (5]

o
—
[

0.00 -

Kuvio 8. IBM:n kvanttitietokoneen tuottamassa satunnaisbittijakaumassa paistaan 1000 ajon

jélkeen ldhes tasatuloksiin.

i
2 #4#
3 ##
4 H##
5 #4#
6 ##
7 ##

8 H#H#
9 #4#

Programming Quantum Computers
by Eric Johnston, Nic Harrigan and Mercedes Gimeno-Segovia

O’Reilly Media

More samples like this can be found at http://oreilly-gc.github.io
This sample generates a single random bit.

Alkuper inen: https://web.archive.org/web/20210119204333/https://raw.
githubusercontent.com/oreilly—-qgc/oreilly—-gc.github.io/master/samples/
Qiskit/ch02_01_random_bit.py

Muokannut: Henri Tapani Heinonen
https://web.archive.org/web/20201007080747/https://stackoverflow.com/

questions/34398054/ipython—-notebook—cell-multiple-outputs

10 from giskit import QuantumCircuit, QuantumRegister, ClassicalRegister,
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execute, Aer, IBMQ, BasicAer
from giskit.visualization import plot_histogram

IBMQ.load_account ()

3 import math

from IPython.core.interactiveshell import InteractiveShell
InteractiveShell.ast_node_interactivity = "all"

from IPython.display import display

Smatplotlib inline

reg = QuantumRegister (1, name=’'reg’)
reg_c = ClassicalRegister(l, name=’'regc’)

gc = QuantumCircuit (reg, reg_c)

gc.reset (reqg)
gc.h(reqg)

gc.measure (reg, reg_c)

provider = IBMQ.get_provider (/' ibm-g’)
backend = provider.get_backend(’ibmg 16_melbourne’)
job = execute(gc, backend, shots=1000)

result = job.result ()

counts = result.get_counts(gc)
print (' Satunnaisbitit (ihannetapauksessa molempia on 50% ja 50%) :’,counts

)

display (gc.draw ("mpl"))

fig = plot_histogram(counts, title="Satunnaisbittien jakauma")
fig.axes[0].set_ylabel (' Todenn k isyydet’)

display (fiqg)

Listing 4.1. Satunnaisbitin generointi IBM:n aidolla kvanttitietokoneella.
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4.2.2 Kvanttifysiikan ja kvanttikemian simulointi

Ehkd todennikoisin alue, jossa kvanttitietokonetta kidytetddn, on kvanttifysiikan ja kvantti-
kemian ilmididen simulointi. Artikkelissa (Lu ym. 2012) keskustellaan kvanttisimulaation
ideoista, kvanttisimulaattorien taustoista, kvanttisimulaattorien kategorioista ja sekd teorian
ettd kokeiden kehityksesti. Lisédksi esitellddn lyhyesti kvanttikemiaa klassisten tietokoneiden
nikokulmasta. Pientd kvanttitietokonetta kdyttden arvioidaan staattista molekyylin ominaise-
nergiaa ja kemiallisen reaktiodynamiikan simulointia. Odotettavissa on, ettd tulevaisuudessa

kvanttisimuloinnista tulee tehokas tyokalu kvanttikemiassa suhteessa klassiseen laskentaan.

ScienceDaily uutisoi ldpimurrosta kvanttifysiikan simuloinnissa (New York), jonka mukaan
fyysikot ovat 10ytdneet kvanttialgoritmin, jonka avulla on potentiaalia tutkia monen elektro-

nin kvanttijirjestelmid. (Rahmani ym. 2020)

4.2.3 Kvantinjilkeinen kryptografia

Kokonaislukujen tekijoihinjakoa voidaan kayttdd hyokkédyksissd kryptografisia jarjestelmid
vastaan. Klassisilla tietokoneilla nimé hyokkédykset ovat hyvin aikaavievid, jos kyseiset al-
kuluvut ovat riittdvén suuria. Shorin kvanttialgoritmi (Shor|1994) nopeuttaa tekijoihinjakoa,
joten monet nykyiset kryptografiset jarjestelmit ovat vaarassa, jos riittdvian kyvykis kvantti-

tietokone tulee pahantahtoisen tahon haltuun.

Lamportin allekirjoitukset ovat esimerkki “kvantinjélkeisesti kryptografiasta”. Niiden avulla
voitaisiin ratkaista esimerkiksi Bitcoinia uhkaavat kvanttitietokonehyokkiykset. Téssd osios-
sa ldhteind on kiytetty Vitalik Buterinin artikkelia Bitcoin Magazine -lehdessé (Bitcoin Is
Not Quantum-Safe, And How We Can Fix It When Needed), Chris Pacian artikkelia Bitcoin
Not Bombs -sivustolla (Bitcoin vs. The NSA’s Quantum Computer), Henri Heinosen si-
vua Lamportin allekirjoituksista (Bitcoin, kvanttitietokoneet ja kyberturvallisuus) sekd JP
Richardsonin artikkelia (Generating a Bitcoin Address with JavaScript), jossa generoidaan
bitcoin-osoite JavaScriptilld. Lisédksi aihetta késitellddn lisdd timén raportin liitteessd D si-

vulla

Bitcoin on P2P-verkossa toimiva hajautettu kryptovaluutta. Se kéyttdi elliptisen kdyrédn kryp-

tografiaa secp256k1. Bitcoin-osoitteet ovat kirjaimista ja numeroista koostuva merkkijono,
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joka yleensi alkaa joko numerolla 1 tai 3. Bitcoin-osoite on hieman kuin pankkitilin tilinu-
mero: sen perusteella rahaa voidaan ldhettdd oikealle henkildlle tai taholle. Aivan kuten tili-
numeronkin, bitcoin-osoitteen voi turvallisin mielin antaa kenelle vain. Pelkéstidédn sen avulla
ei voida bitcoineja kdyttdd. Jokaista bitcoin-osoitetta kohden on kaksi kryptografista avainta:

yksityinen avain ja julkinen avain.

Yksityistd avainta tarvitaan, jotta voi ldhettdd bitcoineja eteenpdin. Se on usein 256-bittinen

satunnaiskokonaisluku.

Julkista avainta tarvitaan, jotta muut Bitcoin-verkon kdyttdjit voivat todentaa, ettid bitcoin-
siirto on todellakin perdisin oikealta kéyttédjalta. Julkinen avain paljastuu kaikille siind vai-
heessa, kun tekee bitcoin-siirron. Vaikka julkinen avain on luotu yksityisestd avaimesta (el-
liptisen kiyrédn kertolaskulla), ei yksityistd avainta voida, klassisilla tietokoneilla, selvittdd

julkisesta avaimesta, koska ECDSA “toimii yhteen suuntaan”.

Bitcoin-osoite muodostetaan tiivistimilld julkinen avain SHA256-algoritmilla, sitten timéa
tiiviste vield tiivistetddn uudelleen RIPEMD-160-algoritmilla. Saadun RIPEMD-160-tiivisteen
eteen lisdtidin kdytettdvin verkon versionumero ja loppuun lisétdén tarkistussumma. Saa-
tu lopputulos ajetaan vield Base58-muotoon, jotta osoitteessa ei olisi epdhaluttuja merkkeja

kuten O (nolla), O (iso 0), I (iso 1), 1 (pieni L), + (plus-merkki) ja / (vinoviiva).

ECDSA ei ole erityisen kvanttitietokoneturvallinen, koska Shorin algoritmilla se voidaan
hyvin tehokkaasti murtaa. Groverin algoritmilla voidaan puolestaan yrittdd murtaa SHA256-
ja RIPEMD-160-funktioita, mutta lopputulos ei ole erityisen tehokas: Shorin algoritmi vi-
hentéd elliptisen kdyridn kryptografian murtamiseen kuluvaa aikaa siten, ettd O(Zk/ 2) onkin
jatkossa endid O(k3). Groverin algoritmi ei vihenni murtamiseen kuluvaa aikaa yhti dra-
maattisesti: O(2X) onkin jatkossa O(2%/2). (Bitcoin Is Not Quantum-Safe, And How We Can
Fix It When Needed)

Jos Bitcoinia yrittdd murtaa kvanttitietokoneella, niin heikoin lenkki on ECDSA. Téhén on-
gelmaan pitdd 10ytdd ldhiaikoina ratkaisu, jotta bitcoinit ehditéiin siirtdd turvaan, ennen kuin
pahantahtoiset tahot saavat késiinsd kvanttitietokoneita. Pahimmillaan koko bitcoin-talous

romahtaa, jos bitcoineja ehditifin varastaa suuria médrid timén tietoturvaongelman johdosta.
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Ratkaisu on siirtyminen bitcoin-siirroissa kadyttiméddan Lamportin allekirjoituksia (Lamport
1979). Ohessa on esimerkki, miten Matleena voisi ldhettdd turvallisesti bitcoineja Henrille

kdyttaen Lamportin allekirjoituksia.

1. Valmistelu: Matleena luo 160 x 2 = 320 satunnaislukua (yksityisavainta) kdyttden kryp-
tografisesti turvallista satunnaislukugeneraattoria; JavaScriptin Math.random() ei ole
kryptografisesti turvallinen. Parhaassa tapauksessa Matleena kayttdd kvanttitietokonet-
ta oikeiden satunnaislukujen luomiseen kuten kohdassa [4.2.1] Teknisistd rajoituksista
johtuen tuotetaan tarvittava midrd satunnaisia bittejd kvanttisimulaattorilla kuten si-
vulla [34] Yksityisavaimet ovat taulukossa [2] Hin ottaa kaikista yksityisavaimista tii-
visteen RIPEMD-160-algoritmin avulla saadakseen 320 julkista avainta. Julkiset avai-
met ovat taulukossa 3l

2. Allekirjoitus: Matleena luo bitcoin-transaktion, johon tulevat julkiset avaimet, viesti
ja allekirjoitus. Hin kiinnittdéd edellisessd vaiheessa luodut 320 julkista avainta tran-
saktioon. Seuraavaksi hin kirjoittaa viestin “Matleena lihettda 5 BTC Henrille”. (To-
dellisuudessa “Matleena lihettdd S BTC Henrille”-tyyppisen viestin sijasta kdytetddn
tietenkin Bitcoin-protokollan mukaista bitcoin-transaktioviestid.) Hin tiivistdd viestin
RIPEMD-160-algoritmin avulla heksadesimaalimuotoon:
0x1b944748cale61295fa504888d28c717eb85cacy.

Tdmad on binddrimuodossa:
0001101110010100010001110100100011001010000111100110000100
1010010101111110100101000001001000100010001101001010001100
01110001011111101011100001011100101011001001.

Saatu bindérijono on pituudeltaan 160 bittida. Transaktioon tulevaa allekirjoitusta varten
Matleena kiy lépi tiivistetyn viestin binddrijonon numero numerolta. Jos bindiri on 0,
hin valitsee parin ensimmadisen yksityisen avaimen (A). Jos bindiri on 1, hédn valitsee
parin toisen yksityisen avaimen (B). Nidin on saatu aikaiseksi 160 yksityisavaimes-
ta muodostettu Lamportin allekirjoitus. Matleena lidhettdd bitcoin-transaktion verk-
koon, joten kaikki verkon kdyttdjdt saavat siis 320 julkista avainta (jull A, jul1B, jul2A,
jul2B, jul3A, jul3B, ..., jul158A, jul158B, jul159A, jul159B, jul160A, jul160B), vies-
tin ("Matleena ldhettdd 5 BTC Henrille") ja Lamportin allekirjoituksen sisdltimat 160
yksityisavainta (yks1A, yks2A, yks3A, ..., yks158A, yks159A, yks160B).
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3. Verifiointi: Louhijat tiivistivét viestin RIPEMD-160-algoritmilld ja muuttavat sen 160-
bittiseksi bindirijonoksi. Sitten louhijat tiivistavit Lamportin allekirjoituksen sisdlta-
mit 160 yksityisavainta RIPEMD-160-algoritmilld ja saavat sen perusteella 160 Mat-
leenan julkista avainta. Lopuksi louhijat vield tarkastavat, ettd nima julkiset avaimet
tasmadvit transaktion mukaan liitettyjen julkisten avainten kanssa bindérijonon mu-
kaisesti. Jos kaikki tdsméadvit, louhijat voivat hyviksyé transaktion liitettaviksi uuden
lohkon mukana osaksi Bitcoinin lohkoketjua. Henrin Bitcoin-lompakko ilmoittaa lo-

pulta, ettd lompakon saldoon on tullut viisi uutta bitcoinia!

320 kappaletta satunnaislukuja kvanttisimulaattorista
Avainparin numero 160-bittinen  satunnaislu- | 160-bittinen  satunnaislu-
ku/yksityisavain A ku/yksityisavain B
yks1 0x1c3d57e965ec676d5be 0x926c3878b0f78d51d8f
38381beb6acd89ec783ct fae867b0fc430f4184013
yks2 0xab72601e4e0£882d6d0 0x34643fc63d854464cac
20bf07f144a8440c1d15e 0529e0eb5b838a9cdebd2
yks3 0x80c67d3b86d5b74d25f | 0x153f2ab7b0722bcc585
415f2bfec3209770c6ale 263ced55639b5baed493f
yks158 0Oxcb12142b853af9164b3 | 0x3b8f4b6131498a210fa
6bdb51212a7c0e63f58¢0 ac4d6ffc0439a2c6f0d38
yks159 0x422af9cb6fef0627aee 0xfb1825d27af844b56a3
6c883aS0aaa84e13c8b8f 99d11a2e71d1684b0a573
yks160 0x226e109e865f4f5f990 0xc24f1933b6c65b5d96d
23996£c85¢952103fbad6 24¢c1a834db4f05d40c2a3

Taulukko 2. 320 kappaletta 160-bittisid satunnaislukuja toimivat yksityisavaimina. Lihavoin-

ti korostaa ne yksityisavaimet, jotka Matleena poimii Lamportin allekirjoitukseen mukaan.

Oheisessa ohjelmalistauksessa tuotetaan Qiskitin avulla satunnaistavu (8 satunnaista bittii)
kvanttisimulaattorilla. 6400 ajon jilkeen on kertynyt tarvittavat 51 200 bittid. Todellisuudes-
sa ei kannata kdyttdd kvanttisimulaattoria satunnaislukujen tuottamiseen, koska taustalla toi-

mii klassinen tietokone. Teknisistd rajoituksista johtuen tdssid esimerkissi ei kdytetty oikeaa
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> # by Eric Johnston,

3 #H O'Reilly Media

320 kappaletta RIPEMD-160-tiivisteitd satunnaisluvuista

Avainparin numero

160-bittinen tiiviste / julki-

nen avain A

160-bittinen tiiviste / julki-

nen avain B

jull

jul2

jul3

jul158

jul159

jul160

0x9b47d2cf573¢c8b7915¢
67a7e8bcecl12eb6f941e
0x2733e4b00007ba59b53
0b50e2ac16¢7t836e6181
0xe07798f38a427e6ed26
4c53818018{622e7f12b5

0x8560990bce54f38cala
1b4f3c011edc41608d094
0x1075229ccdfc0538f31
eSb08ffa3db673a6b0e8d
0xd67cc79630cc21039dd
d2f409f7feaf79%ec194el

0Oxe98alead3ed54431cab
bfdad1dcOcb913f6800e6
0x994a0802cdc96{1£562
01cc0d37babfd29f8f3ce
Oxaaba2069e2c67f4ae84
5de4664e7e6b31c984165

0xb971750516db4182afa
f159¢3bfa%ebe66018c73
0x1983b16a62d2899bcas
7c06ee3e76eff052407e0
0x8a7e5b5b37b5eb55129
6655698e7b43b163d047b

Taulukko 3. 320 kappaletta 160-bittisia RIPEMD-160-tiivistettd yksityisavaimista toimivat

julkisina avaimina.

kvanttitietokonetta.

## Programming Quantum Computers

##

Nic Harrigan and Mercedes Gimeno-Segovia

s ## More samples like this can be found at http://oreilly—-gqc.github.io

7 ## L hde:

1C

## Example 2-2: Random byte

https://web.archive.org/web/20210127210016/https://raw.

githubusercontent.com/oreilly-qgc/oreilly—gqc.github.io/master/samples/

Qiskit/ch02_02_random_byte.py

## Muokannut: Henri Tapani Heinonen

from giskit import QuantumCircuit,

execute, Aer,

import math

BasicAer

34

QuantumRegister,

ClassicalRegister,




34

36

import hashlib
h = hashlib.new(’ripemdl60’)

Smatplotlib inline

reg = QuantumRegister (8, name='reg’)
reg_c = ClassicalRegister (8, name=’regc’)
gc = QuantumCircuit (reg, reg_c)

gc.reset (reqg)

gc.h(regqg)

gc.measure (reg, reg_c)

backend = BasicAer.get_backend(’gasm_simulator’)

5 job = execute (gc, backend, shots=6400, memory=True)

result = job.result ()

counts = result.get_counts (gc)

memory = result.get_memory (qgc)
satunnaisluku = ’’.Jjoin (memory)

len (satunnaisluku) # 51200 bitti

# http://web.archive.org/web/20210127210939/https://www.kite.com/python/
answers/how-to—-convert-a-binary-string-to-a-hexadecimal-string—-in-
python

# https://web.archive.org/web/20210127212003/https://stackoverflow.com/
questions/9475241/split-string-every—-nth-character

yksityisavaimet = [hex (int (satunnaislukul[i:i+160], 2)) for i in range (0,
len (satunnaisluku), 160)]

# https://web.archive.org/web/20210127212141/https://stackoverflow.com/
questions/42601709/hashlib-cant-find-ripemdl60

Jjulkiset_avaimet = []

for i in yksityisavaimet:
h = hashlib.new (/' ripemdl160’)
h.update (i.encode ('utf-8"))

Jjulkiset_avaimet.append ("0x"+h.hexdigest ())
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print ("yksityisavain la = ", yksityisavaimet[0], ", julkinen avain la =

, Julkiset_avaimet [0])

s print ("yksityisavain 1b = ", yksityisavaimet[1l], ", Jjulkinen avain 1lb = "
, Julkiset_avaimet[1])

print ("yksityisavain 2a = ", yksityisavaimet[2], ", julkinen avain 2a = "
, Julkiset_avaimet[2])

print ("yksityisavain 2b = ", yksityisavaimet[3], ", Jjulkinen avain 2b = "
, Julkiset_avaimet[3])

g print ("yksityisavain 3a = ", yksityisavaimet[4], ", Jjulkinen avain 3a = "

, Julkiset_avaimet[4])

print ("yksityisavain 3b = ", yksityisavaimet[5], ", julkinen avain 3b = "

, Julkiset_avaimet[5])

print("...")
print ("yksityisavain 158a = ", yksityisavaimet[-6], ", julkinen avain 158
a =", julkiset_avaimet[-6])
print ("yksityisavain 158b = ", yksityisavaimet[-5], ", Jjulkinen avain 158
b =", julkiset_avaimet[-5])
3 print ("yksityisavain 159a = ", yksityisavaimet[-4], ", julkinen avain 159
a =", julkiset_avaimet[-4])
print ("yksityisavain 1590 = ", yksityisavaimet[-3], ", Jjulkinen avain 159
b =", julkiset_avaimet[-3])
5s print ("yvksityisavain 160a = ", yksityisavaimet[-2], ", julkinen avain 160
a =", julkiset_avaimet[-2])
print ("yksityisavain 160b = ", vyksityisavaimet[-1], ", Jjulkinen avain 160
b =", julkiset_avaimet[-1])

Listing 4.2. Satunnaistavun tuottaminen kvanttisimulaattorilla. 6400 ajon jilkeen on kertynyt

tarvittavat 51 200 bittia.

Lamportin allekirjoitus on toimiva keino kvanttitietokonehyokkiyksid vastaan, silli Gro-

verin algoritmilla tarvitaan 280

Quantum-Safe, And How We Can Fix It When Needed)

askelta vidrennetyn transaktion luomiseen. (Bitcoin Is Not

Lamportin allekirjoitukset ovat vain yksi esimerkki kvantinjédlkeisestd kryptografiasta. Li-
sad tietoa kvantinjilkeisestd kryptografiasta 16ytyy kirjallisuudesta (Bernstein, Buchmann ja

Dahmen; Ding ja Steinwandt 2019} Ding ja Tillich 2020).
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4.2.4 Ohjattu ja ohjaamaton oppiminen seké kvanttivahvistusoppiminen kvanttitie-

tokoneilla

Kvanttikoneoppiminen on uusi tieteenala; siind yhdistivit koneoppiminen ja kvanttilasken-
ta. Ohjattua oppimista kvanttitietokoneilla (engl. “supervised learning with quantum com-
puters”) kisitellddin esimerkiksi kirjassa (Schuld ja Petruccione 2018)). On olemassa useita

madritelmid kvanttikoneoppimiselle.

Yksi médritelmistd jakaa kvanttikoneoppimisen neljdin kategoriaan: CC, CQ, QC ja QQ.
Kirjainyhdistelmédn ensimmaéinen kirjain tarkoittaa, onko dataa generoiva jérjestelmi klas-
sinen (C) vai kvanttimainen (Q). Kirjainyhdistelmin toinen kirjain tarkoittaa, onko dataa

prosessoiva jarjestelmi klassinen vai kvanttimainen.

CC on tietysti perinteinen koneoppiminen, jossa klassista dataa prosessoidaan klassisesti.

Koneoppimisen metodit voivat tdssédkin tapauksessa olla perdisin kvantti-informaatiotutkimuksesta.

QC:ssd tutkitaan, miten koneoppiminen voisi auttaa kvanttilaskennassa. Esimerkiksi, jos
halutaan tietdd kvanttitietokoneen sisdinen tila mahdollisimman vihin mittauksin, voidaan

kidyttdd koneoppimista analysoimaan mittausdataa.

CQ:ssé kidytetddn kvanttilaskentaa prosessoimaan klassisia datajoukkoja. Voidaan esimer-
kiksi syottdd kvanttitietokoneelle klassista dataa kuten tekstid, kuvia tai makroekonomian
muuttujien aikasarjoja. Tutkimuksen tavoitteena on siis luoda kvanttialgoritmeja tiedonlou-

hinnalle.

Kirjassa (Schuld ja Petruccione 2018)) keskitytidin ohjattuun oppimiseen CQ-kategoriassa,
mutta on olemassa myos kvanttivahvistusoppimista (engl. “quantum reinforcement learning”)
sekd ohjaamatonta oppimista kvanttitietokoneilla (engl. “unsupervised learning with quan-
tum computers”). Ohjatussa oppimisessa on késilld datajoukko, jossa on ratkaisuja ongel-

maan, ja néitd ratkaisuja kdytetddn ohjauksessa uutta ongelmaa ratkaistaessa.

QQ:ssd kvanttidataa késitellddan kvanttitietokoneella. Téstd kategoriasta ei vield ole paljon
tutkimustuloksia. Kvanttitietokone voisi simuloida kvanttijdrjestelmén dynamiikkaa kuten
kohdan |4.2.2| esimerkeissd. Tamin kvanttijdrjestelmén tila syotettdisiin lopulta kvanttiko-

neoppimisalgoritmille.
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5 Lyhyt kuvaus kvanttitietokonelaitteiston kehityksen

nykytilasta ja tulevaisuudesta

Tamin luvun taulukkotiedot pohjautuvat enimmékseen Wikipedian artikkeliin QPU-jérjestelmista.

(List of quantum processors - Wikipedia)

Raportissa (National Academies of Sciences, Medicine ym. 2019) jaetaan nykyiset kvantti-
tietokoneet kolmeen kategoriaan: “analogiset kvanttitietokoneet”, “digitaaliset NISQ-tietokoneet™
ja “tdysin virheenkorjatut kvanttitietokoneet”. Analogiset kvanttitietokoneet manipuloivat
kubittien vélisid vuorovaikutuksia suoraan jakamatta nditd toimintoja primitiivisiin porttio-
peraatioihin. Esimerkkejd analogisista kvanttitietokoneista ovat anniilauskvanttisuorittimet,
adiabaattiset kvanttitietokoneet ja suorat kvanttisimulaattorit. Digitaaliset NISQ-tietokoneet
operoivat ajamalla halutun algoritmin kdyttdmalld primitiivisid porttioperaatioita fyysisiin
kubitteihin. Molemmissa konetyypeissd on kohinaa. Tdysin virheenkorjatut kvanttitietoko-
neet ovat porttipohjaisia kvanttitietokoneita, jotka ovat robustimpia siksi, ettd niihin sovel-
letaan kvanttivirheenkorjausta (QEC), joka mahdollistaa sen, etti kohinaiset fyysiset kubitit
emuloivat stabiileja loogisia kubitteja, jolloin tietokone kiyttiytyy mille tahansa laskennalle

luotettavasti.

Forbesin artikkelin (Moor Insights and Strategy ja Smith-Goodson, Paul) mukaan Xanadu ja
PsiQuantum kéyttavit integroitua fotoniikkaa; Google, IBM ja Rigetti kédyttdavit suprajohta-

via materiaaleja ja Honeywell ja IonQ kéyttdvit ioniloukkuja kubittien luomiseen.

5.1 IBM

IBM:114d on muutamia kvanttitietokonejérjestelmid (IBM Quantum systems overview).
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Korkealuokkaiset piiripohjaiset kvanttisuorittimet
Nimi Kubittien méédrd | Kvanttitilavuus
Manhattan 65 32
Rochester 53 8
Cambridge 28 8
Montreal 27 32
Paris 27 32
Toronto 27 32
Athens 5 32
Bogota 5 32
Rome 5 32

Avoimet piiripohjaiset kvanttisuorittimet

Nimi Kubittien médrd | Kvanttitilavuus
Melbourne 15 -
Santiago 5 32
Ourense 5 8
Vigo 5 16
Valencia 5 16
Yorktown (QX2) 5 8
Armonk 1 -

Kvanttitilavuus on metodi laitteen suorituskyvyn verifiointiin ja metriikka kvanttilaitteen las-

kentatehon mééarilliseen ilmaisuun. (Quantum Volume — Qiskit 0.23.3 documentation;, Quan-

tum Volume: The Power of Quantum Computers)

IBM:n Quantum Experience kiyttdi kubittina suprajohtavaa transmonikubittia, joka on tehty
suprajohtavasta materiaalista kuten niobiumista ja alumiinista, jotka on kuvioitu piialustaan.
Ne eivit ole luonnostaan kubitteja, mutta monista energiatasoista kaksi eristimailld saadaan

muodostettua likiméérdinen kubitti. (The qubit - Docs and Resources - IBM Quantum Expe-

rience)
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5.2 Google

Googlen tutkijat ilmoittivat vuonna 2019 saavuttaneensa kvanttiherruuden (Arute ym.[2019).
Oheisen listauksen tiedot ovat Googlen blogista (Quantum Supremacy Using a Program-

mable Superconducting Processor; A Preview of Bristlecone, Google’s New Quantum Proces-

sor).
Piiripohjaiset kvanttisuorittimet
Nimi Kubittien médrd | Julkaisuvuosi
Bristlecone 72 2018
Sycamore 54 2019

5.3 Rigetti Computing

Rigetti Computing on Kaliforniassa sijaitseva yritys, joka kehittdd mikropiirejd kvanttitieto-
koneita varten. Yritykselld on my0s pilvipalvelu nimeltidin Forest, joka mahdollistaa kvant-
tialgoritmien kirjoittamisen. Oheisen listauksen tiedot ovat Rigettin kotisivuilta (Scalable

quantum systems built from the chip up to power practical applications).

Piiripohjaiset kvanttisuorittimet
Nimi | Kubittien méérd | Julkaisuvuosi
Agave 8 2018
Acorn 19 2017
Aspen-1 16 2018
Aspen-4 13 2019
Aspen-7 28 2019

5.4 D-Wave Systems, Inc.

D-Wave Systems on kanadalainen yritys, joka oli ensimmaéisend maailmassa myymissa tie-
tokoneita, jotka hyodynsivit kvantti-ilmioitd. Vuonna 2015 esiteltiin D-Wave 2X -kvanttitietokone,
jossa oli yli 1000 kubittia. Kyseessd on anniilauskvanttitietokone. Oheisen listauksen tiedot
ovat Wired-lehden artikkelista (D-Wave Defies World of Critics With ’First Quantum Cloud’)

ja Next Big Future -sivustolta (Dwave Systems shows off quantum chip with 2048 physical
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qubits).

Anniilauskvanttisuorittimet
Nimi Kubittien méérd | Julkaisuvuosi
D-Wave One (Ranier) 128 2011
D-Wave Two 512 2013
D-Wave 2X 1152 2015
D-Wave 2000Q 2048 2017

5.5 Kiinan tiede- ja teknologiayliopisto (USTC)

Kiinan tiede- ja teknologiayliopiston Jiuzhang on fotonipohjainen, 76-kubittinen, kvantti-
tietokone, joka saavutti vuonna 2020 kaikkien aikojen toisen kvanttiherruuden - Googlen
suprajohtavia materiaaleja hyodyntdvin kvanttitietokoneen vuoden 2019 kvanttiherruuden
jalkeen. Jiuzhang-kvanttitietokone suoritti 200 sekunnin aikana laskennan, joka olisi vie-
nyt puoli miljardia vuotta maailman tehokkaimmalta, klassiselta, supertietokoneelta. (Zhong

ym. 2020; Conover).

Piiripohjaiset kvanttisuorittimet

Nimi Kubittien maard | Julkaisuvuosi

Jiuzhang 76 2020

5.6 Xanadu

Myo6s Xanadu kéyttdd fotonipohjaista kvanttitietokonetekniikkaa. Heiddn mukaansa kysei-
nen tekniikka on skaalautuvaa (kdyttdd helposti valmistettavaa piipohjaista tekniikkaa), ro-
bustia (kubitit ovat virheensietivid) ja kdytdnnollistd (toimii ensisijaisesti huoneenldmmos-

sd). (Hardware - Xanadu)

Piiripohjaiset kvanttisuorittimet

Nimi | Kubittien maara | Julkaisuvuosi

X8 8 2020
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5.7 Honeywell

Honeywellin mukaan se on julkaissut vuoden 2020 aikana kvanttitietokoneen, jonka kvantti-
tilavuus on ainakin 64. Kvanttitilavuus riippuu ainakin kubittien lukumééarista (engl. “num-
ber of qubits”), virhesuhteesta (engl. “error rate”) ja kubittien liitettdvyydestd (engl. “con-

nectivity of qubits™). (Quantum Volume: The Power of Quantum Computers)

5.8 PsiQuantum

PsiQuantum on kalifornialainen yritys, joka pyrkii fotoniikan avulla rakentamaan ensimmai-

sen kdyttokelpoisen kvanttitietokoneen, jossa on jopa miljoona kubittia. (Atomico)

59 IonQ

IonQ on marylandilainen vuonna 2015 perustettu yritys, joka pyrkii ioniloukkujen avulla
rakentamaan kvanttitietokoneen, jossa on 32 kubittia ja kvanttitilavuutta ainakin 4 000 000.

(Chapman)

5.10 VTT jaIQM

VTT on Suomen valtion omistama yhtio ja IQM on suomalainen startup-yritys. Lehdistotie-
dotteen (Vasara, Antti ja Majumdar, Himadri) mukaan ne ovat allekirjoittaneet sopimuksen
innovaatiokumppanuudesta Suomen ensimmadisen kvanttitietokoneen rakentamiseksi. Suo-
men hallitus rahoittaa projektia 20,7 miljoonalla eurolla. Ensimmaisessé vaiheessa on tavoit-
teena toimiva viiden kubitin kvanttitietokone. Kokonaistavoitteena on 50 kubitin kvanttitie-

tokone vuoteen 2024 mennessa.

5.11 Kbvanttilaitteistojen arvioidut kapasiteetit ja rajoitukset S - 10 vuo-

den sisilla

Dyakonovin (Dyakonov [2020) mukaan universaalia, kdyttokelpoista, kvanttitietokonetta ei

todennékoisesti koskaan saada rakennettua. Hédn perustelee viitteen silld, ettd jo 1000 kont-
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rolloitavan parametrin klassisen analogisen tietokoneen rakentaminen on ylivoimainen teh-
tavd. Tdhin tarvitaan 2 - 1000 jatkuvaa parametria. 1000 kubitin kvanttitietokone olisi vield

21000

haastavampi operaatio, koska sellaisen laitteen tilan kuvantamiseen tarvitaan jatkuvaa

parametria.

Aaronsonin (Scott Aaronson 2008) mukaan yleinen harhakésitys on, ettd kvanttitietokoneet
voisivat ratkaista NP-tidydellisid ongelmia kokeilemalla jokaista mahdollista ratkaisua on-
gelmaan samanaikaisesti. Téllainen taianomainen tietokone voisi 10ytédd ratkaisun vaikkapa
Goldbachin konjektuuriin tai Riemannin hypoteesiin etsimilld kaikki mahdolliset todistukset
ja vastatodistukset, joissa on korkeintaan, esimerkiksi, miljardi symbolia. Toisaalta, yhtélail-
la ei ole hyvi suhtautua kvanttilaskentaan kuin tieteiskuvitelmaan. On tirkeda yrittdd 10ytaa

kvanttitietokoneiden rajat ja mahdollisuudet.

Uuden tutkimuksen (Vepsildinen ym. 2020; Future quantum computers may have to be built
UNDERGROUND) mukaan ionisoiva siteily, joka on perdisin kosmisesta séteilysti ja luon-
non omasta radioaktiivisuudesta, aiheuttaa suprajohtavissa kubiteissa hiirioiti rajoittaen ko-
herenssiaikoja millisekunteihin. Yhteni ratkaisuna esitetddn kvanttitietokoneiden rakenta-
mista syville maan alle. Toinen ratkaisu voisi olla kubittien rakentaminen vihemmin ioni-
soivalle siteilylle herkdstd materiaalista: ainakin USTC, Xanadu ja PsiQuantum kéyttavit

fotoniikkaan pohjautuvia menetelmii kubittien luomiseen.
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6 Muun aiheeseen liittyvin tutkimuksen hahmotelma

Kvanttilaskennan ja perinteisen binddrimuotoisen klassisen laskennan liséksi on tirkedd ym-
mirtdd muitakin laskennan muotoja: Digitaalinen tietokone voi hyddyntidd esimerkiksi kol-
miarvoista logiikkaa (terndéri/trindiri). Ei-reversiibeleistd porteista (JA, TAI, jne.) voidaan
tehdd reversiibelit versiot (R-JA, R-TAI, jne.), jolloin laskenta olisi reversiibelid ja tehonku-
lutus nykyistd pienempid. Tietokoneet voivat olla myds analogisia. Taulukkoon [ on koottu

laskennan historian merkkipaaluja.

6.1 Analoginen laskenta

Analoginen tietokone on fyysinen jérjestelmi, joka on konfiguroitu siten, etté sitd hallinnoi-
vat yhtilot ovat identtisid niiden yhtdloiden kanssa, jotka halutaan ratkaista. Alkutila ase-
tetaan samanlaiseksi kuin tarkasteltavalla ongelmalla. Sitten analogisen tietokoneen muut-
tujien annetaan kehittyd ajan suhteen. Yksinkertainen esimerkki mekaanisesta analogises-
ta tietokoneesta olisi vesiletku ja dmpéri. Tarkasteltava matemaattinen ongelma olisi inte-
graalifunktio. Letkun veden virtaamisnopeus asetetaan samaksi kuin funktio, joka halutaan
integroida. Vesi ohjataan dmpériin. Matemaattisen ongelman ratkaisu on lopulta &mpirissi

olevan veden maarad. (Tsividis|2018))

Vanhin tunnettu tietokone on Antikytheran kone eli erddnlainen analoginen mekaaninen tie-
tokone, joka laskee téhtitieteellisid laskuja. Se on luultavasti valmistettu 100 vuotta ennen
ajanlaskun alkua, ja se 10ydettiin Antikytheran laivan hylystd vuonna 1901. (Connelly 2008;
Caravelli ja Carbajal 2018))

Esimerkkind modernimman aikakauden sihkomekaanisesta analogisesta tietokoneesta on
noin vuoteen 1943 ajoittuva TDC Mark III, jota kiytettiin tietyissd sukellusveneiden ope-

raatioissa. (Connelly |2008)

Apollo-lentojen, ja niitd edeltineiden avaruuslentojen, onnistumisten kannalta avainasemas-
sa olivat analogiset tietokoneet ja hybriditietokoneet (analogis-digitaaliset), joita NASA kiyt-

ti simuloinneissa ja jopa lennonohjauksessa. Analogiset ja analogis-digitaaliset tietokoneet
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Muutamia laskennan historian merkkipaaluja

Vuosi Teknologia tai keksinto ja sen selitys

~100 eaa. | Antikytheran kone on ensimméinen tunnettu analoginen ja mekaaninen tie-
tokone

~1943 TDC Mark III on esimerkki analogisesta sahkomekaanisesta tietokoneesta

1945 ENIAC oli ensimmadinen ohjelmoitava, sdhkoinen, yleiskdyttoinen digitaa-
linen tietokone

1958 Setun oli ensimmaéiinen moderni, sihkoinen, ternédéritietokone

1961 Rolf Landauer havaitsi, ettd informaation hivittiminen haihduttaa energiaa

1969 Analogiset ja analogis-digitaaliset tietokoneet osaltaan mahdollistivat ihmi-
sen matkan Kuuhun

1973 Charles Bennet havaitsi, ettid klassinen laskenta on mahdollista muuttaa re-
versiibeliin muotoon

1980 Tommaso Toffoli keksi universaalin reversiibelin logiikkaportin

1980 Paul Benioff esitteli kvanttimekaanisen mallin Turingin koneesta

1993 Cynthia Dwork ja Moni Naor esittelivit tyotodistuksen (engl. “Proof-of-
Work™) konseptin. (Dwork ja Naor|1993)

1994 Peter Shor esitteli kvanttialgoritmit diskreeteille logaritmeille ja kokonais-
lukujen tekijoihinjakamiseen

1999 SETI@home-nédytonsddstdja teki hajautetun luppolaskennan tunnetuksi
suurelle yleisolle

2009 Bitcoin aloitti, ja teki tyotodistuksen (engl. “Proof-of-Work™) tutuksi suu-
relle yleisolle vuosia myhemmin

2012 Kvanttitietokone jakoi Shorin algoritmilla alkulukutekijoihinsd luvun 21
(Martin-Lopez ym. 2012

2019 IBM:n kvanttitietokone jakoi Shorin algoritmilla alkulukutekijoihinsd lu-
vun 35 (Amico, Saleem ja Kumph [2019)

2019 Googlen tutkijat ilmoittivat saavuttaneensa kvanttiherruuden (Arute

ym.[2019)

Taulukko 4. Muutamia laskennan historian merkkipaaluja.
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hivisivit, koska niitd oli vaikea suunnitella, rakentaa, kdyttdd ja ylldpitdd 1970-luvun tek-
niikoilla. Nykytekniikoilla analogiset tietokoneet voivat olla taas kédyttokelpoisia, ja niitd
tutkitaankin nyt koneoppimisen, koneilyn ja biomimeettisten piirien kontekstissa. (Tsividis

2018)

Analoginen laskenta haastoi vahvan Churchin—Turingin teesin, jonka mukaan mitéd tahansa
algoritmista prosessia voidaan simuloida tehokkaasti Turingin koneella. Aikoinaan nimittdin
ajateltiin, ettd tietyntyyppisid analogisia tietokoneita voitaisiin kédyttda ratkaisemaan tehok-
kaasti ongelmia, joilla ei arveltu olevan tehokasta ratkaisua Turingin koneella. Niiden siis
arveltiin rikkovan Churchin—Turingin teesin vahvaa muotoa. Lopulta kuitenkin havaittiin,
ettd kaikkien tunnettujen analogisten tietokoneiden tehokkuus hividd kohinan takia realisti-
sissa tilanteissa. My0s kvanttilaskennassa oli alun perin ongelmana laskennan tehokkuuden
hidvidminen kohinan takia. Lopulta keksittiin kvanttivirheenkorjauskoodit ja vikasietoinen
kvanttilaskenta. Ainakin periaatteessa kvanttilaskenta sietdd ddrellisen méérin kohinaa silti

sdilyttden laskennallisen etumatkan. (Nielsen ja Chuang 2010)

Memristoreita kisittelevdn tutkimuksen (Caravelli ja Carbajal 2018]) mukaan tulevaisuuden
tietokoneet ovat todennikoisesti yhdistelmi klassisesti analogisia ja klassisesti digitaalisia

tai kvanttimaisesti analogisia ja kvanttimaisesti digitaalisia laskentasiruja.

6.2 Ternairinen laskenta

Maailmalla on ollut kdytossd muutamia ternddritietokoneita, joiden laskenta perustuu ternii-
rilogiikkaan eli kolmiarvoiseen logiikkaan. Terndirisessd laskennassa on kolme diskreettid

tilaa: trittid. Ne voidaan maéaritella lukuisilla eri tavoilla

* balansoimaton/tasapainottamaton terndéri/trinddri: {0, 1,2}

* fraktionaalinen balansoimaton/tasapainottamaton terndéri/trindéri: {0,1/2,2}
* balansoitu/tasapainotettu ternddri/trindari: {—1,0,1}

* tuntemattoman tilan logiikka: {E,?, T}

* ternéddrikoodattu/trinddrikoodattu bindiri: {T,E, T}

Edellisessd listassa “T” tarkoittaa tosi-arvoa, “E” tarkoittaa epétosi-arvoa ja “?” tarkoittaa
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tuntematonta (samanaikaisesti T ja E). (Connelly 2008))

Kolmiarvoinen logiikka voisi (Balla ja Antoniou |1984; Smith |1981} Porat |1969; Connelly
2008)

* vihentid logiikkafunktioiden toteuttamiseen tarvittavien yhteyksien maarda
* pienentdd sirujen pinta-alaa

e sallia siirrettivin enemmaén informaatiota tietyn linjan yli

* kuluttaa vdhemmén muistia tietylle datapituudelle

* sallia sarja-operaatioille korkeammat nopeudet

Tutkimus (Cambou ym. 2018) selvittidd, voisiko ternddrinen laskenta parantaa tietoturvalli-
suutta. Kvanttikuvankésittelyd terndiristi kvanttilogiikkaa eli kutrittejd kdyttamalla tutkitaan

artikkelissa (Caraiman ja Manta 2013)).

6.3 Reversiibeli laskenta

2020-luvulla tietokoneiden perusmuistikomponentit ovat atomin kokoluokkaa, jos Mooren
laki pitdd paikkaansa. Nanoskaalassa nykyinen klassinen laskentateoria lakkaa toimimasta,
ja tilalle ilmaantuu kvanttilaskenta, joka vaatii tietokonetieteiden ja informaatioteorian uu-
delleenkeksimisti siten, ettd ne ovat yhteensopivia kvanttifysiikan kanssa (Al-Rabadi [2004)).
Reversiibeleiden tietokoneiden suorittaman laskennan virrankulutus olisi minimalistista ny-
kyisiin ei-reversiibeleihin tietokoneisiin verrattuna. Reversiibeli laskenta on myds voimak-

kaasti yhteyksissd kvanttilaskentaan.

Vuonna 1961 Rolf Landauer havaitsi (Landauer [1961; Kerntopf; Nielsen ja Chuang 2010),
ettd loogisesti ei-reversiibeli portti haihduttaa energiaa ympéristoonsd. Tama johtuu siité, etti

yhden bitin informaation menettiminen haihduttaa energiaa yhtilon
E =kgTIn(2) (6.1)

mukaisesti. Yhtdlossé (6.1) kg on Boltzmannin vakio, 7' on tietokoneen ympériston limpétila

kelvineissi ja In(2) on luonnollinen logaritmi luvusta 2.

Vuonna 1973 IBM:n Charles Bennett havaitsi (Bennett [1973)), ettd mikéd tahansa klassinen
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laskenta voidaan muuttaa reversiibeliin muotoon. Mitd on reversiibeli laskenta? Oheinen ku-
vaus on IBM:n kvanttilaskennan oppaasta (Docs and Resources - IBM Quantum Experience
- Shor’s algorithm). Oletetaan, ettd f(x) on jotain klassista laskentaa, jonka sydtteend on
n-bittinen teksti x ja tulosteena m-bittinen teksti f(x). Funktio f(x) voidaan laskea ilman
vilitulosten pyyhkimistd, jos kdytimme ylimddrdistd muistia. Datan pyyhkiminen kuluttaa

energiaa eli tuottaa hukkaldampod, joten sitd pyritiddn viltteleméddn! Luodaan algoritmi las-

kennalle f(x) ja muutetaan se sitten alkeellisten logiikkaporttien (JA, TAIL jne.) sarjaksi.

*¥ Untitled Circuit* - Logic.ly Online Demo — Moxzilla Firefox
Naytd
Logicly Onli X

Tiedosto Muokkaa

Sivuhistoria  Kirjanmerkit  Tydkalut Ohje

-+
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« i ‘Q‘ D a https://logicly/demo mua w In O & ® ﬁ.
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Kuvio 9. Majoriteettipiiri, joka palauttaa tosi-arvon, jos ja vain jos enemmén kuin 50% sen

syotteistd on arvoa “tosi”.

Majoriteettifunktiolla on n syétetti ja 1 tuloste. Tulos on epitotta, jos n/2 tai enemmin sy6t-
teistd on epitotta; muutoin tulos on totta. Majoriteettiportti siis palauttaa arvon “tosi”, jos ja
vain jos enemmin kuin 50% sydtteistd on arvoa “tosi”. Kuvassa[9 on 3-bittinen majoriteet-
tifunktio toteutettuna kolmella JA-portilla ja kahdella TAI-portilla. Kuvassa valokatkaisimet
X1 jax3 ovat pddllid, joten enemmin kuin 50% syotteistd on arvoa “tosi”. Siispi piiri palauttaa

arvon “tosi” ja lamppu syttyy!
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Tehddédn 3-bittisestd majoriteettipiiristd reversiibeli! Otaksutaan, ettd jokaisella portilla on
kaksi syotejohdinta ja yksi tulostejohdin. Olkoon L porttien kokonaisméird. Laajennetaan
n-bittistd muistia, joka tallettaa syotearvoa x, lisaamailla L bittid alustettuina nollilla. Nama
ekstrabitit toimivat erddnlaisena “suttupaperina” véliaikatulosten tallentamista varten. i:nnen
portin tuloste kirjoitetaan suttumuistin i:nteen bittiin, ja sdilytetddn syotebittien arvot. Lopuk-
si funktion f(x) lopputulos sisiltyy johonkin suttumuistin kohtaan. Muut kohdat suttumuis-

tista puolestaan siséltivit “roskaa” eli viliaikaista dataa, jota kuvaa bittimerkkijono g(x).

x(1l) x(2) x(3) suttumuisti..........

(11 101 1 0 0 0 0 0

JA(1,0)=0
1] O [1] *0x 0 0 0 0

JA(1,1)=1
1 01 11} 0 * 1 * 0 0 0

JA(0,1)=0
1 0 1 O] 1] %0 0 0

TAI(0,1)=1
1 0 1 0 1 O] |*1x] 0

TAT (0,1) =1
1 0 1 0 1 0 1 * 1

Listing 6.1. Majoriteettipiirin tekeminen reversiibeliksi kdyttden suttumuistia.

Suttumuistilistauksen viimeinen rivi siséltda bitit: 10101011, josta 101 on alkuperéiset syo-

tebitit, 0101 on roskaa g(x) ja listauksen viimeinen bitti 1 on lopputulos f(x).

Piiri on nyt kokonaisuudessaan reversiibeli, mutta yksittdiset portit ovat edelleen ei-reversii-
beleiti (irreversiibeleitd). Vuonna 1980 Tommaso Toffoli keksi universaalin reversiibelin lo-
giikkaportin (Toffoli |1980), joka tarkoittaa sité, ettd miké tahansa reversiibeli piiri voidaan
rakentaa Toffolin porteista. Se tunnetaan myos “kontrolloituna-kontrolloituna El-porttina”.
Siind on 3-bittinen syote ja 3-bittinen tuloste. Jos ensimmaéiset kaksi bittid ovat molemmat 1,
kolmas bitti kddnnetiin ikddn kuin se menisi EI-portin 14pi. Muissa tapauksissa, kolmannelle

bitille ei tehdd mitdan.
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6.4 Uudet elektroniikan peruskomponentit: memristori, memkonden-

saattori, memkaami

Elektroniikassa on tyypillisesti puhuttu kolmesta peruskomponentista: vastuksesta (resisto-
rista), kondensaattorista ja kddmistd (kelasta). Ndméd ovat jo satoja vuosia vanhoja keksin-
t0jd. 1970-luvulla ennustettiin elektroniikan neljannen peruskomponentin olemassaolo. Sen
nimeksi annettiin memristori (muistivastus). Sittemmin on viel4 luotu teoriaa kahdelle muul-
lekin uudelle muistikomponentille, joita ovat memkondensaattori (muistikondensaattori) ja
memkdidmi (memkela, muistikdimi, muistikela) (Radwan ja Fouda 2015 Chua |[1971; Di

Ventra, Pershin ja Chua|2009; Ventra ja Pershin 2013)).

Memristori on laite, joka “kiyttiytyy jokseenkin kuin epélineaarinen vastus, jolla on muisti”.
Sen resistanssi riippuu siithen sydtetyn jinnitteen tai virran historiasta. Jos syote poistetaan,
ja komponentti jitetdin rauhaan, sen resistanssi on seuraavalla kéyttokerralla samankaltai-
nen kuin silloin, kun se jétettiin rauhaan. Memristori kiyttiytyy siis kuin haihtumaton muis-
ti. Se reagoi my0s virran suuntaan, eli memristorilla on polariteetti. (Caravelli ja Carbajal
2018) Memristorista arvellaan olevan hyotyd esimerkiksi vain vihédn energiaa kuluttavissa

muisteissa ja neuromorfisessa laskennassa. (Peotta ja Di Ventra 2014))

Lienee siis hyodyllisté tutkia, miten muistikomponentit (memristori, memkondensaattori ja

memké&dmi) voisivat edistdd kvanttilaskentaa.

6.5 Klassinen, digitaalinen, bindirinen, ei-reversiibeli laskenta

“Tavallinen” laskenta, joka on klassista, digitaalista, bindéristi ja ei-reversiibelid, on edelleen
tarkedd eikd kaikkea potentiaalia ole vield hyodynnetty. 1990-luvun loppupuolella SETI@home-
projekti esitteli ndytonsdistdjin, joka Internet-yhteyden yli haki palvelimelta kiyttdjin ko-
neelle dataa laskettavaksi. SETI@home etsi Arecibon radioteleskooppidatan seasta merkkeji
vieraiden sivilisaatioiden ldhettdmisti radiosignaaleista. SETI@home lienee maailman tun-
netuin luppolaskentaprojekti, joka hyodyntédi tavallisen kotitietokoneen luppoajan tieteelli-
seen laskentaan. Nédytonsadstdjastd syntyi BOINC-alusta, jolle on tehty jo kymmenid luppo-
laskentaprojekteja: ilmastonmuutosta tutkii Climateprediction.net, IBM:11d on World Com-

munity Grid, jossa on ollut parisenkymmenti erilaista hajautetun laskennan projektia puh-
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taan energian projektista AIDS-tutkimukseen ja syOpildikeainelaskentaan.

Kuinka tehokas supertietokone saataisiin aikaan, jos miljardien dlypuhelimien ja tietokonei-
den luppoaika kanavoitaisiin esimerkiksi BOINC:in kaltaisen alustan kautta tieteelliseen las-
kentaan? Entis, jos bitcoin-louhinnassa tehtdisiin muutos tydtodistuskonsensusalgoritmiin
(engl. “Proof-of-Work consensus algorithm”) siten, ettd SHA256-laskennan sijasta ratkottai-

siin oikeita tieteellisid ongelmia?

51



7 Yhteenveto

T#hin yhteenvetoon on lyhyesti koottu raportin kirjoittamisen aikana saatuja havaintoja ja

niiden pohjalta syntyneiti johtopédétoksid ja suosituksia.

» Kvanttitietokoneet, tédlld hetkelld, muistuttavat hieman Bitcoin-louhinnassa kéytettyja
ASIC-piirejd. Bitcoin-ASIC tekee pelkkdd SHA256-laskentaa, mutta se on tosi hyvéa
siind. Kvanttitietokonetta voi kayttda yleiskdyttoisena CPU:na, mutta se ei ole useim-
missa tapauksissa klassista tietokonetta nopeampi. Tésti syystd ei aluksi kannata kiyt-
tdd kohtuuttoman paljon resursseja puhtaan kvanttitietokonejdrjestelmén toteuttami-
seen vaan tiarkedmpdd lienee rakentaa kvanttialijirjestelmid, joissa klassisen tietoko-
neen CPU:n, FPU:n ja GPU:n rinnalla on QPU (“kvanttisuoritin”). Todenn#kdises-
ti QPU:t ovat ainakin aluksi niin suurikokoisia, ettd yhteys tavallisen tietokoneen ja
kvanttitietokoneen vililld hoituu Internetin ja pilvipalveluiden kautta.

* On tarkedd pyrkid rakentamaan reversiibeleiti tietokonepiirejd, koska niissd on poten-
tiaalia saada piirien energiankulutus haltuun. Kvanttitietokoneet olisivat joka tapauk-
sessa reversiibeleiti.

* On tirkeidd tutkia analogista laskentaa ja terndiristd laskentaa, koska niissd voi olla
paljon hyddyntimétontd laskentapotentiaalia. Kvanttitietokoneillakin on mahdollista
tehdd ternédristd laskentaa kutriteilld. Kvanttitietokoneet voivat myds olla joko analo-
gisia tai digitaalisia.

* On tutkittava uusia elektroniikan peruskomponentteja kuten memristoria ja muita muis-
tielementtejd. Niille voi 10ytyd sovelluksia esimerkiksi tekodlystd ja muusta koneop-
pimisesta. My0s kvanttitietokoneet voivat hyOtyé néisti uusista komponenteista.

* On pyrittdvd hydodyntdaméidn “tavallisten” tietokoneiden kidyttimétontd laskentatehoa
tieteelliseen laskentaan. Esimerkiksi dlypuhelin voisi akun lataamisen aikana suorittaa
proteiinien laskostumiseen liittyvéd laskentaa.

» Kvanttifysiikka asettaa rajat: Vain kvanttiteknologia mahdollistaa tehokkaan salakuun-
telun estdmisen ja/tai havaitsemisen, koska se on sisddnrakennettuna kvanttifysiikan
laeissa. Kvanttiteknologialla voi tuottaa aidosti satunnaisia satunnaislukuja; nykyééan

satunnaisluvut ovat vield ldhes poikkeuksetta pseudosatunnaislukuja.
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Liitteet

A Liite: Kvanttilaskennan trendit vaodelle 2020 ja eteenpéiin

Tama liite sisdltdd tietoa kvanttilaskennan trendeistid vuodelle 2020 ja pitemmidlle. Se on ly-
hyt yhteenveto professori Pekka Neittaanméen ja Anthony Ogbechien materiaalista “Quan-

tum Computing Trends 2020 And Beyond” (Neittaanmaki ja Ogbechie).

A.1 Tekoily, lohkoketjut ja kvanttilaskenta

OECD:n digitaalisen ekonomian nikemyksen mukaan kesidkuussa 2020 yli 60 valtiolla oli
kansallinen strategia tai ohjeistuksia liittyen tekoédlyyn. Monet maat kehittdvit myos hajaute-
tun tilikirjan teknologioita, jotka usein tunnetaan paremmin lohkoketjuina. Kolmas kiinnos-
tava teknologiatrendi on kvanttilaskenta. Yhdysvallat hallitsee kvanttilaskennan, Eurooppa
kvanttimekaniikan (fysiikan ndkokulmasta) ja Kiina kvanttiviestinnédn ja kvanttikryptogra-

fian. (OECD 2020)

A.2 Kvanttitietokone tekee jotain uutta

Vuonna 2019 Googlen tutkijat ilmoittivat saavuttaneensa kvanttiherruuden eli tilanteen, jos-
sa kvanttitietokone tekee ensimmdistd kertaa jotain sellaista, johon klassinen tietokone ei
kykene. Googlen Sycamore-niminen 53-kubittinen kvanttitietokone kiytti 200 sekuntia las-
kuoperaatioon, joka olisi vienyt maailman nopeimmalta klassiselta supertietokoneelta 10 000

vuotta. (Arute ym. |2019; Pednault ym.)

A.3 Kyberturvallisuudesta

Kvanttiavainten jakaminen (QKD) ndyttelee tirkedid roolia kyberturvallisuuden tyokaluna
CB Insightsin 2020 Tech Trends -raportin mukaan. (Insights|2020)) Kvanttiavainten jakamista

kisitellddn myos tdmén raportin sivulla[T6]

Lisidksi materiaalista (Neittaanmaki ja Ogbechie) 10ytyy viitteitd esimerkiksi Deloitten (Buch-
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holz ym.) ja McKinseyn (Ménard ym.) uutisartikkeleihin kvanttilaskennasta kyberturvalli-
suuden nikokulmasta. McKinseyn artikkelin mukaan aikavililla 2030-2040 saattaa olla ole-
massa kvanttitietokone, joka hallitsee satoja tuhansia tai jopa miljoonia kubitteja, ja kykenee
suorittamaan Shorin algoritmia mielekkéasti. Tuossa vaiheessa tarvitaan jo kvanttikryptaus-

tekniikoita.

B Liite: Kvanttialgoritmit ja kvanttisovellukset

Téama liite sisiltdd tietoa kvanttilaskennan algoritmeista ja sovelluksista. Se on lyhyt yhteen-
veto professori Pekka Neittaanméien ja Anthony Ogbechien materiaalista “Quantum Algo-

rithms and Applications” (Neittaanmaki ja Ogbechie).

B.1 Kyberturvallisuudesta

Laajennetun Churchin—Turingin teesin (National Academies of Sciences, Medicine ym.[2019)

mukaan laskennallisen ongelman ratkaisun nopeuttamiseksi pitdi

1. vihentédd aikaa yhden askeleen kdymiseen
2. ottaa monia askeleita rinnakkain

3. vihentdi askeleitten kokonaismidrdd suunnittelemalla dlykés algoritmi.

On havaittu, ettd kvanttitietokoneet ratkaisevat tiettyjd tehtdvid eksponentiaalisesti vihem-

min askelin kuin parhaat klassiset algoritmit. Peter Shorin kvanttialgoritmit jakavat suuria

algoritmit klassisille tietokoneille. Ndmé kvanttialgoritmit aiheuttivat suurta huolta tietotur-
vayhteisOissi, koska suurin osa yhteiskunnan digitaalisesta tiedosta on suojattuna “klassisesti
kovien” julkisten avainten kryptojdrjestelmiin. (National Academies of Sciences, Medicine

ym. 2019)
Kyberturvallisuus siis on avainasemassa kvanttilaskentajdirjestelmissd.

Shorin algoritmia kisitellddn enemmin timén raportin sivulla [24]
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B.2 Kvanttifysiikan simulointi kvanttitietokoneella

Toisena esimerkkinid mainittakoon uutinen ldpimurrosta kvanttifysiikan simuloinnissa (New
York), jonka mukaan fyysikot ovat 10ytdneet kvanttialgoritmin, jonka avulla on potentiaalia

tutkia monen elektronin kvanttijarjestelmid. (Rahmani ym. |[2020)

C Liite: Kvanttilaskennan kurssit, tutkinnot ja tutkimusryhmiit

Tama liite sisdltdd tietoa kvanttilaskentaan liittyvistd opetuksesta, tutkinnoista ja tutkimus-
ryhmistd. Se on lyhyt yhteenveto professori Pekka Neittaanmien ja Anthony Ogbechien ma-
teriaalista “Quantum Computing Courses, Degrees and Research Groups” (Neittaanmaki ja

Ogbechie).

C.1 Johtavia tutkimuslaitoksia kvanttilaskennassa

Johtavia yliopistoja kvanttilaskentatutkimuksessa ovat Waterloon yliopisto, Oxfordin yli-
opisto, Harvardin yliopisto, MIT, Kvanttiteknologioiden keskus Singaporessa, Berkeleyn yli-
opisto, Marylandin yliopisto, Kiinan tiede- ja teknologiayliopisto, Chicagon yliopisto, Syd-
neyn yliopisto, QAR-Lab Miinchenissé ja Innsbruckin yliopisto.

C.2 Kurssitarjontaa lihiopetuksena ja etiopetuksena

Internetistd 10ytyy runsaasti sekd maksullisia ettd maksuttomia kursseja kvanttimekaniikkaan
ja kvanttilaskentaan liittyen. Kursseja ja tutkintoja jirjestetddn toki myos ldsndopetuksena.
Suomessa kvanttilaskentatutkimusta ja -opetusta jdrjestetddn ainakin Aalto-yliopistolla, Tu-
run yliopistolla sekd Jyvdskyldn yliopiston [T-tiedekunnassa ja fysiikan laitoksella. Ohessa

on listattuna kahdeksan nettipohjaista kvanttitietokonekurssia esimerkin vuoksi.

1. “UC Berkeley’s Quantum Mechanics and Quantum Computation on edX” https://www.
edx.org/course/quantum-mechanics-and-quantum-computation

2. “DelftX The Quantum Internet and Quantum Computers: How Will They Change the
World?”

https://www.edx.org/course/the-quantum-internet-and-quantum-computers-how-w-2
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3. “DelftX Professional Certificate Quantum Computing and Quantum Internet” https://
www.edx.org/professional-certificate/delftx-quantum-computing-and-quantum-internet

4. “MITxPro Professional Certificate in Quantum Computing” https://learn-xpro.mit.edu/
quantum-computing

5. “MIT Quantum Information Science I from edX”
https://www.edx.org/course/quantum-information-science-i-part- 1

6. “Purdue Micromasters Introduction to Quantum Technology from edX” https://www.
edx.org/course/introduction-to-quantum-technology

7. “Understanding Quantum Computers from Keio University on FutureLearn” https://
www.classcentral.com/course/intro-to-quantum-computing-8706

8. “Russian language Quantum Computing Course from Coursera” https://www.coursera.

org/learn/kvantovyye-vychisleniya

D Liite: Kvanttilaskenta ja digitaalinen turvallisuus

Tami liite sisdltdd tietoa kvanttilaskentaan liittyviastd digitaalisesta turvallisuudesta. Puhu-
taan myos kyberturvallisuudesta. Se on lyhyt yhteenveto professori Pekka Neittaanméen ja
Anthony Ogbechien materiaalista “Quantum Computing and Digital Security” (Neittaanma-

ki ja Ogbechie).

D.1 Kryptovaluutat turvaan kvanttitietokonehyokkéayksilta

Kuten tdmén raportin sivulla [30] jo todettiin, Bitcoin voi olla vaarassa kvanttitietokoneaika-
kaudella, mutta onneksi on olemassa keinoja tehdéd Bitcoinista kvanttitietokoneturvallinen.
Deloitten artikkelin (Barmes ja Bosch) mukaan kvanttitietokoneturvallisuuden suhteen on
eroa siind, minkd tyyppisid bitcoin-osoitteita kiytetddn bitcoin-kolikoiden sdilyttimiseen.
Bitcoinin alkuvuosina kéytettiin p2pk-tyyppisid (engl. “pay to public key”, suom. “mak-
sa julkiselle avaimelle”) bitcoin-osoitteita, joissa ei ollut esimerkiksi uudemmista bitcoin-
osoitteista tuttua tarkistussummaa, joka tehokkaasti estdd virhelyonnit osoitteista, jolloin

bitcoineja ei vahingossa katoa olemattomiin osoitteisiin.

Toinen ongelma on osoitteiden suuri pituus, joka johtaa tietokooltaan suurempiin transak-
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tioihin ja pidempiin prosessointiaikoihin. Kvanttitietokoneturvallisuuden suhteen ongelma
on siind, ettd julkinen avain on suoraan saatavissa bitcoin-osoitteesta. Koska transaktiot ovat
aina Bitcoinissa julkisia, voi kuka tahansa saada julkisen avaimen p2pk-osoitteesta. Kvant-
titietokone, joka ajaa Shorin algoritmia, voisi siten etsid yksityisen avaimen timén julkisen
avaimen/osoitteen perusteella. Yksityisen avaimen 16ydyttyd, ovat kyseisen avaimen osoit-

teeseen kuuluvat bitcoin-kolikot kiytettdvissa.

Saman artikkelin mukaan uudempi bitcoin-osoitetyyppi on p2pkh-tyyppinen (engl. “pay to
public key hash”, suom. “maksa julkisen avaimen tiivisteelle”), joka kehitettiin alun pe-
rin ratkaisemaan bitcoinien katoamisongelma virhelyOntien seurauksena (keksittiin alkaa
kayttdd tarkistussummaa) sekd osoitteen pituusongelma. Julkista avainta ei voi endd saada
p2pkh-tyyppisesti bitcoin-osoitteesta. Julkinen avain paljastuu nyt vain, kun osoitteesta siir-
retddn bitcoin-kolikoita muualle eli tehddin transaktio. Siispd, bitcoin-kolikot ovat turvassa
kvanttitietokoneilta, kunhan p2pkh-osoitetta ei ole koskaan kiytetty missidin transaktiossa.
Téstd syystd ei suositella bitcoin-osoitteita uudelleenkéytettiviksi, koska siind tapaukses-
sa osoitteen julkinen avain on jo aiemmin paljastunut. Kvanttitietokoneella voisi siis varas-
taa bitcoin-kolikoita kaikista p2pk-bitcoin-osoitteista ja uudelleenkiytetyistd p2pkh-bitcoin-
osoitteista. Artikkelin mukaan noin 4 miljoonaa BTC, noin neljdsosa kaikista artikkelin
kirjoitushetkelld olemassa olevista bitcoin-kolikoista, on vaarassa joutua kvanttitietokoneen

haavoittamaksi.

D.2 Suojautumista kvanttitietokonehyokkéiyksilti

American Scientist -lehden artikkelissa (Denning 2019) mainitaan, etti The National Aca-
demies -tutkimuksen mukaan tulevaisuuden koodinrikkovien kvanttitietokoneilla on oltava
100 000 kertaa niin paljon prosessointitehoa ja 100 kertaa parempi virhesuhde (engl. “error
rate”) kuin vuoden 2019 parhailla kvanttitietokoneilla. Saman tutkimuksen mukaan ei ole

odotettavissa, ettd sellainen kvanttitietokone ilmaantuisi vield 2020-luvun aikana.

Yksi suojautumiskeino Groverin algoritmia vastaan, artikkelin mukaan, on avainten koon
pidentdminen: 256-bittinen avain on yhti turvallinen kvanttitietokoneita vastaan kuin 128-

bittinen avain on “tavallisia” hyokkéyksid vastaan.
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Shorin algoritmeja vastaan suojautuminen on ongelmallisempaa. Tekniikat kuten RSA, Diffie—

Hellman ja jopa elliptisen kéyrin kryptografia (Proos ja Zalka 2003) ovat vaarassa.
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