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Tiivistelma: Téssd tutkielmassa tutustutaan IoT-laitteisiin, sekd tapoihin ja teknologioihin
joilla voitaisiin suorittaa sotilaan monitorointia taistelukentilld. Tutkielman tavoitteena on
ollut perehtyd IoT-teknologiaan, IoT-monitorointiin ja sotilaiden monitorointiin taisteluken-
talld. Tutkielmassa kdyddan ldpi optimaalisia kommunikaatioprotokollia sotilaan monito-
rointiin ja tdmén hetkinen IoT:n tietoturvatilanne. IoT:n nopean kasvun on osoitettu aiheut-
tavan vakavia ongelmia tietoturvan alueella. Sotilaan monitorointiin on teknologiaa jo ole-
massa esimerkiksi terveydenhuollon alalla. Monitoroinnilla voidaan parantaa sotilaan turval-

lisuutta IoT-laitteiden kerddmin datan avulla.
Avainsanat: IoT, monitorointi, sotilas, taistelukenttd

Abstract: In this thesis we will introduce IoT devices, methods and technologies that will
enable us to perform monitoring of a soldier on the battlefield. The purpose of this thesis
has been to get acquainted with IoT technology, IoT monitoring and soldier monitoring on
the battlefield. In this thesis we will go over the optimal communication protocols and the
current state of information security in the IoT. The rapid growth of IoT has been shown
to increase the amount of security issues. The technology for soldier monitoring is already
available, for example in the healthcare field. With monitoring we can enhance the safety of

the soldiers with the help of the data collected by the IoT devices.
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1 Johdanto

Tamin tutkielman tarkoituksena on selvittdd, miten IoT-laitteilla voidaan monitoroida soti-
laita ja miten hyodyntéd keréttyd tietoa sotilaan ja joukkueen eduksi. Tutkitaan minkélaisilla
laitteilla tdimi olisi mahdollista ja miten niitéd voisi implementoida sotilaiden kéytt6on. Inter-
net of Things (IoT) tai esineiden internet tarkoittaa laitteiden sulautettua jirjestelmid, jossa

laitteet voivat kommunikoida keskendén ja prosessoida dataa ilman ihmisen vuorovaikutusta.

Data kerétidn laitteisiin erilaisten sensoreiden, radiotaajuuksien kuten RFID ja Bluetooth ja
paikannusjérjestelmén avulla. Laitteilla voidaan monitoroida sotilaan elintoimintoja ja va-
rusteiden tilannetta. Tamai tieto voidaan ndyttidi sotilaalle itselleen, joukkueelle ja komento-
keskukselle. Niilld voidaan my0s tarkastella reaaliaikaisesti sotilaiden sijoittautumista tais-

telukentélld ja paikallistaa jopa mahdollisten uhkien sijaintia.

Sotilaiden monitoroinnista on vaikea 10ytda laadukkaita tutkimuksia, mikd vaikutti siihen,
ettd kirjoittajan tarvitsi kdyttdi tutkielmassa enemmaén pohdintaa. Luultavasti sotilaiden mo-
nitoroinnista on puolustusvoimilla tutkimusmateriaalia, mutta ei sitéd ei ole paljoa julkisesti
saatavilla. Tdhén otetaan kantaa hieman tdmén tutkielman lopussa. Néistéd 16ydetyisti tutki-
muksista kirjoittaja on ottanut ratkaisuja ja kiytettyjd teknologioita. Niiden avulla on tehty

johtopiaitoksid keskeisistd teknologioista. Téstéd johtuu myos laaja ldhteiden maira.

Tutkielman rakenne on seuraava. Luvussa 2. késitelldédn esineiden internet ja sen toimintape-
riaatteet. Kdydddn myos hieman ldpi LPWAN kommunikaatioteknologiaa ja tdmin hetkisti
IoT:n tietoturva tilannetta. Luvussa 3. pohditaan miksi on tdrkeidi monitoroida sotilasta ja an-
netaan esimerkkejd teknologioista, joilla monitorointia voitaisiin suorittaa. Luvussa 4. kési-
telldén sotilaan monitoroinnin hyodyt ja haitat, joita tulee IoT:n mukana. Viimeisend lukuna
on yhteenveto, johon tiivistetddn tutkielman pédédtelmit ja ratkaisut monitoroinnin mahdollis-

tamiseksi ja optimoimiseksi sotilaiden kdytt6on.



2 Esineiden internet

Téssd luvussa tutustutetaan lukija IoT-1aitteisiin ja niiden kdyttotarkoituksiin. Tutkitaan oleel-
lisia teknologioita ja IoT-infrastruktuurin rakenteita jotka mahdollistavat IoT:n. Tullaan ki-
sitteleméddn my0s, miti tietoturvariskejd taménhetkinen loT-teknologia voi tuoda mukanaan.
Esineiden internet (Internet of Things, 10T) termin toi ensimméiisend esille Kevin Ashton

vuonna 1999 (Ashton ym. 2009).

Esimerkkind IoT-laitteesta voidaan antaa tunnetulla ilmaldampdpumppulla, jota voidaan mo-
nitoroida ja kontrolloida puhelimen avulla. [lmaldimpopumppu kerdd ympéristostdédn tietoa
sensoreilla kuten ldampdétilaa ja jakaa tdmin tiedon esimerkiksi Wi-Fi:n avulla internettiin.
Tami keritty data esitetidiin kdyttdjan puhelimessa applikaation avulla. Esineiden internetil-
14 voidaan parantaa ihmisten eldmééd monilla eri aloilla, esimerkiksi julkisessa liikenteessi,
terveydenhuollossa, teollisessa automaatiossa ja hitdtapauksiin reagoimisessa (Al-Fugaha
ym. 2015). Viime vuosina loT-laitteiden kiyttd on yleistynyt myos julkisessa turvallisuu-
dessa, dlykkiidssid kuljetuksessa, teollisuudessa, maantaloudessa ja myos armeijan kdytossi

(Cao, Zheng ja Shen [2016).

Esineiden internetin avulla fyysiset laitteet voivat nihdd, kuulla, ajatella ja suorittaa tehtidvii.
Esineiden internet luo tavallisista laitteista dlykk&itd hyodyntden sulautettuja jéarjestelmid,
kommunikaatioteknologioita, sensoreita, internet-protokollia ja applikaatioita. (Al-Fugaha
ym. 2015) Termi IoT on mééritelty monilla eri tavoilla, mutta ndistd mééritelmistd kaksi on
kuitenkin saanut eniten suosiota tutkijoiden parissa. Ensimméiiseni midritelmini [oT-laitteet
voivat toimia ja kommunikoida keskendin ja keritd dataa ympéristostddn. Ne myos reagoivat
autonoomisesti fyysisen maailman tapahtumiin luoden palveluita ilman ihmisen interaktiota
tai sen kanssa. Kiteytettynd se on fyysisen ja digitaalisen maailman interaktiota jossa digitaa-
linen maailma on vuorovaikutuksessa fyysiseen maailmaan sensoreiden ja muiden aktuaat-
toreiden avulla. (Vermesan ym.[2011)). Toisessa médritelméssd IoT on paradigma jossa tieto-
jenkdsittely ja tietoverkko kyvyt ovat sulautettuna johonkin kuviteltavissa olevaan objektiin.
Naditd kykyja kdytetddn kysyttidessi ja vaihtaessa objektin tilaa jos mahdollista. (Pefia-Lopez
ym. 2005). IoT on yleisesti sanottuna uudenlainen maailma jossa melkein kaikki laitteet joita

kidytimme on kytkettynd verkkoon (Sethi ja Sarangi |2017).
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Meulenin (2017) mukaan IoT késitti vuonna 2017 noin 8.4 miljardia laitetta maailmanlaajui-
sesti, mikd tarkoitti 31 prosentin kasvua edellisestd vuodesta. Meulen (2017)) ennusti laittei-
den mééréan kasvavan 20.4 miljardiin vuoteen 2020 mennessd. Burhan ym. (2018) puolestaan
esittdd artikkelissaan taulukon, jossa esitetdin vuonna 2017 IoT-laitteita olevan 28.4 miljar-
dia ja vuodelle 2020 ennustettu méédrda on huimat 50.1 miljardia. Evans (2011) tukee Bur-
hanin ennustamaa laitteiden méaraa esittdmaélld taulukon, jossa osoitetaan 2015 vuonna IoT-
laitteiden méérin olevan 25 miljardia ja vuonna 2020 vastaavat 50 miljardia. loT-laitteiden
todellista médrid on vaikea arvioida, jonka takia nédiden arvioiden erot ovat suuret. Tdmi voi
osittain johtua myos pienisté eroista [oT-laitteiden méirittelyssd. Vaikka laitteiden todellista
maidrdd on mahdoton tietdd, ndistd luvuista kuitenkin ndhdéddn se, ettd IoT-laitteiden maa-
rd kasvaa jatkuvasti suurta vauhtia. Ndin nopean kasvun perdsséd on valitettavasti laitteiden

tietoturvan vaikea pysyd mukana.

2.1 IoT:n toimintaperiaate

Esineiden internet -laitteet koostuvat sensoreista, prosessoinnista ja kommunikaatiosta. Lait-
teet kommunikoivat toistensa kanssa hyddyntéen erilaisia kommunikaatioprotokollia, jotka
taas riippuvat laitteen kiyttotarkoituksesta ja geologisesta sijainnista. Sotilaan monitorointiin
voidaan kiyttdd useita erilaisia laitteita ja siksi on tirkedd, ettd [oT-jdrjestelméd luodessa hyo-
dynnetddn mahdollisimman kevyet kommunikaatioteknologiat niiden kiyttitarkoituksiinsa.
Télla mahdollistetaan pienin mahdollinen energian kulutus ja luotettava tietoturva laitteiden

muodostamassa esineiden internetissa.

Maksimovic (2017) kertoo esineiden internetin koostuvan miljardeista sensoreista. Senso-
rit kerddvit tietoa ympdristostddn ja laitteet kommunikoivat muiden laitteiden kanssa, jotka
ovat my0s yhteydessi internetiin. loT-teknologia vie eteenpédin monia elintirkeitéd sektoreita,
kuten terveydenhuoltoa, kuljetusta, teollisuutta, koulutusta, viljelyd, metsateollisuutta ja ve-
siviljelyd. IoT-teknologia vie myds voimakkaasti maailmaa lihemmads vihredi ja tehokasta
tulevaisuutta. [oT:n on tunnistettu olevan yksi tulevaisuuden tirkeimmisti osa-alueista ke-
rdten huomiota koko ajan enemmin teollisuuden eri aloilta (Lee ja Lee [2015). Khanin ja
Salahin (2018) mukaan tyypillisessd IoT-jdrjestelmésséd on heterogeenisid laitteita ja sulau-

tettuja sensoreita jotka ovat yhteydessé internetin avulla. Laitteet ovat yksiloitdvissd, vaativat



matalan méérdn energiaa, niissd on pieni muisti ja rajoitetusti prosessointikykyé.

Esineiden internetin pitéisi pystyd yhdistamiidn miljardeja heterogeenisia objekteja internetin
lapi. Tdmén takia arkkitehtuurin on oltava joustavaa ja kerrostettua (Al-Fugaha ym. [2013).
Ei ole kuitenkaan yhteniistd sopimusta siitd, miki arkkitehtuuri on paras, vaan tutkijat ovat
esittdneet erilaisia vaihtoehtoja. Sethin ja Sarangin (2017)) mukaan kaikista yksinkertaisin on
kolmen kerroksen arkkitehtuuri, joka koostuu havainnointikerroksesta, kuljetuskerroksesta
ja sovelluskerroksesta. Viiden kerroksen arkkitehtuurissa tulee mukaan prosessointi- ja lii-
ketoimintakerrokset. Tarkempia arkkitehtuureja 10ytyy eri tarpeisiin. Jos jirjestelmad kayttaa

pilvi- tai sumupalveluita, kdytettdvén arkkitehtuurin tulee muuttua tétd tukevaksi.

Laitteet voivat kommunikoida useiden protokollien avulla, kuten Wi-Fin, Bluetoothin, 6L.ow-
Panin ja RFID:n (Al-Fugaha ym. |[2015)). Tietyilld IoT-jdrjestelmilld on omat vaatimuksensa,
kuten pitkd toimintamatka, alhainen datan mééri ja matala energiankulutus. Laajasti kiytetyt
lyhyen matkan radioteknologiat kuten ZigBee ja Bluetooth eivit sovellu pitkélle matkalle.
Sellaiset ratkaisut joissa kdytetddn 2G-, 3G- tai 4G-yhteyksid, voivat antaa laajemman katta-
vuuden, mutta vievidt huomattavasti enemmaén energiaa. Pitkdn matkan kommunikaation tar-
peet ovat tuoneet esille uuden langattoman kommunikaatioteknologian nimeltdin LPWAN

(low power wide area network). (Mekki ym. 2019)

IoT-kommunikaatiossa on useita hyddyllisid langattomia teknologioita, joissa jokaisella on
omia ominaisuuksia ja hyotyjd. Siksi on vaikea sanoa, miki niistd on paras ja timéin vuoksi
on kiyttdjdn itse mietittivd mikd vaihtoehdoista on hyoddyllisin juuri omaan jirjestelméén.

(Al-Sarawi ym. 2017)

Sotilaiden monitoroinnin IoT-jirjestelmid voidaan toteuttaa usealla eri tavalla. Laitteet voivat
kommunikoida suoraan internettiin itsendisesti, jolloin laitteisiin tarvitaan LPWAN-tyylinen
kommunikaatioteknologia, koska oletetaan sotilaan olevan sijainniltaan kaukana. Toinen vaih-
toehto on kdyttdd yhdyskidytivdd (gateway), jolla tarkoitetaan laitetta, jonka kautta IoT-
laitteiden kerddma data vieddin internetiin tai tarvittaessa muihin laitteisiin. Téllin itse mo-
nitorointiin kdytetyilld IoT-laitteilla voi olla yksinkertaisempi ja kevyempi kommunikaatio-

protokolla kiytossd, kuten ZigBee, joka kommunikoi yhdyskéytdavin kanssa.

Gondalia ym. (2018)) esittivét tutkielmassaan arkkitehtuurin jossa sotilailla on kevyempi



kommunikaatioprotokolla ja ryhmin johtajalla LoRa, joka kommunikoi operaatiokeskuk-
seen. LoRa on yksi LPWAN-kommunikaatioteknologian suosituimmista vaihtoehdoista. T4l-
laisella toteutuksella voidaan tehdid yksinkertaisempia jarjestelmid ja kustannukseltaan hal-
vempia [oT-laitteita ja kokonaisuuksia. Yhdyskdytivad voidaan kédyttdd myos datan kartoi-
tukseen ja protokollien kddnnokseen erilaisten standardien vililld ja luoda yhteinen formaat-
ti datalle (Johnsen, Zielinski ym. 2018b). Tata yhdyskdytidva-arkkitehtuuria tukee artikkeli,
jonka on luonut Pradhan, Fuchs ja Johnsen (2018). Kyseinen artikkeli esittdd myos idean,
jossa olisi eri tasoisia yhdyskéytivii, jotka kerddvit dataa eri tarkoituksiin (Pradhan, Fuchs
ja Johnsen 2018). Niiden eri tasoisten yhdyskéytidvien kerdamai data prosessoidaan ja vilite-

tddn eri kohteisiin joilla on omat kiyttotarkoituksensa.

2.2 LPWAN

Edellisessd alaluvussa mainittiin lyhyesti langaton kommunikaatioteknologia nimeltd LPWAN.
LPWAN-teknologia syntyi ideasta, jossa laitteet voisivat keskustella keskendédn ilman ih-
misen interaktiota, nimeltd Machine-to-Machine (M2M) (Lukas Krupka, Lukas Vojtech ja
Marek Neruda [2016; Ratasuk ym. 2016). M2M-teknologia on IoT:n yksi edeltdjistd. Nai-
den kahden eroavaisuutena on se, etti M2M-teknologia keskittyy pelkéstdédn laitteiden va-
liseen kommunikaatioon esimerkiksi RFID kommunikaatioteknologialla. M2M-teknologiaa
kiytetddn todella paljon esimerkiksi teollisuudessa. Mobiililaajakaistaa on vaikea hyddyntdi
M2M-laitteisiin, koska ne ovat usein sijainniltaan kaukana, maan alla tai syvalld rakennuk-
sissa. Ndihin tilanteisiin kehitettiin kommunikaatioteknologioita, kuten Zigbee, Bluetooth ja
RFID, mutta nimid kommunikaatioteknologiat eivit kuitenkaan sovellu pitkille matkoille.

(Xiong ym.2015)

M2M-teknologialle tarvittiinkin siis uusi pitkin matkan kommunikaatioteknologia ja tdhin
tarpeeseen kehitettiin LPWAN kommunikaatio. Naikin (2018)) mukaan LPWAN-teknologia
on ehdoton IoT:n tietoverkoston infrastruktuurin laajenemiseen ja kehittymiseen, koska LPWAN
teknologia antaa mahdollisuuden kommunikaatiolle maaseudulla 10—40 kilometrin etdisyy-
delle ja kaupunkialueella 1-5 kilometrin etdisyydelle. Jethwa ym. (2020) tutkivat artikke-
lissaan sotilaille kohdistettua ympiriston ja elintoimintojen monitorointiin sopeutuvaa [oT-

laitteistoa. Kommunikaatioteknologiaksi sotilaan ja tukikohdan vilille valittiin LPWAN verk-



koarkkitehtuuri nimeltd LoRa, koska mobiililaajakaista yhteyksii ei taistelukentdllda valtta-

mittd ole ja etdisyys tukikohtaan voi olla suuri.

Ison skaalan IoT-jdrjestelmiin kilpailee 3 johtavaa LPWAN teknologiaa, Sigfox, LoRa ja
NB-IoT. Niissid kolmessa teknologiassa on monenlaisia teknisid eroavaisuuksia, mutta néiti
el kdyda tarkemmin téssé tutkielmassa ldavitse. LPWAN teknologia on erittdin sopiva IoT-
jarjestelmiin joiden tarvitsee vélittdd pieni madrd dataa pitkdn matkan yli (Mekki ym.[2019).
L. Krupka, L. Vojtech ja M. Neruda (2016) suorittivat tutkimuksen miki tukee nédiden tekno-
logioiden eroavaisuutta. Kyseisessi tutkimuksessa keskitytdidn kolmen LPWAN-teknologian
eroavaisuuksiin ja mahdollisiin kommunikaatiotormiyksiin kdyttden nditéd teknologioita, joi-

ta havaittiin noin 876 MHz taajuudella.

Johnsen, Zielifiski ym. (2018a) suorittivat tutkimuksen, jossa kdytettiin loT-laitteilla varus-
tettuja simuloituja armeijajoukkoja Helsingissd. Helsinki oli tdsséd tutkimuksessa myds va-
rustettu IoT-laitteilla, joka teki tistd kaupungista "dlykkisn". Alykkiin kaupungin avulla so-
tilaat pystyiviat kommunikoimaan kaupungissa sijaitsevien sensoreiden ja kameroiden kans-
sa. Tutkimuksessa pyrittiin kiyttiméédn parhaita IoT tapoja ja siksi oli myos kommunikaa-
tioteknologiaksi valittu LoRa, joka on yksi kilpailevista LPWAN teknologioista. Operaa-
tion tarkoituksena oli tutkia IoT:n kéyttod sotilasoperaatioissa dlykkédssad kaupungissa. Tés-
sd luvussa kisiteltyjen artikkeleiden perusteella voidaan paitelld, ettd LPWAN-teknologia
on tdhén tehtiviin paras vaihtoehto. Sotilaiden geologinen sijainti voi olla mahdollisesti sel-
laisella alueella jossa ei ole mobiililaajakaistalle mahdollisuutta tai tarvitaan jostain muus-
ta syystd pitkdn matkan kommunikaatioteknologia. LPWAN-teknologia sopii todella hyvin
my6s kaupungissa sijaitseviin operaatioihin kuten tissid luvussa tuotiin esille. Alykkissi
kaupungissa sotilaat voivat saada [oT-laitteista vield suuremman hyddyn, koska voivat olla
kommunikaatiossa kaupungin sensoreiden ja kameroiden kanssa. Data, jota sotilaista ja kau-
pungeista vilitetddn on arkaluontoista ja siksi meidédn on tutkittava hieman IoT-teknologian

tdmén hetkisti tietoturvatilannetta joka on yleisesti ollut iso huolenaihe.



2.3 Tietoturva

IoT-laitteiden ridjihdysmainen yleistyminen tuo mukanaan tuntemattomia riskeji joita rikol-
liset voivat hyddyntidd yllattdvissdkin paikoissa (O’Neill ym. 2016). Arias ym. (2015) ker-
tovat artikkelissaan syddmen tahdistimen haavoittuvuudesta, jota hyokkddjd pystyi kdytta-
midn hyvikseen ja aiheuttamaan vahinkoa potilaalle. IoT-teknologian kyberturvallisuus on
tdmén takia iso huolenaihe, koska laitteet eivit saa aiheuttaa minkéénlaista vahinkoa kaytti-
jélleen. IoT-infrastruktuurit ja palvelut tuovat mukanaan valtavia turvallisuus haasteita, silld
niiden mukana tulee myos merkittiva kasvu hyokkéysalustoissa, kompleksisuudessa, hete-
rogeenisyydessi ja resurssien miirdssa (Pacheco ja Hariri 2016; Zhang ym. |2014). Jos IoT
vallankumousta katsotaan tietoturvallisuuden perspektiivistd, se on tdysi katastrofi. De Don-
non (2017) mukaan tietoturvan heikkous ainakin kaupallisissa loT-laitteissa johtaa juurensa
yhtididen yritykseen pysyé [oT:n markkinoiden aallossa mukana tuomalla tuotteensa nopeas-
ti markkinoille. Tété tietoturvaongelman ldhdettd tukee Zhangin ym. (2014)) artikkeli, jossa
tutkitaan IoT:n tietoturvahaasteita. Kyseisen tutkimuksen mukaan IoT:n tietoturvaongelmat
johtuvat huonosta jirjestelméin suunnittelusta, mutta myos [oT:n luomasta kompleksisuudes-
ta. IoT:ssa kiytetddn useita erilaisia kommunikaatioprotokollia ja todella monia sensoreita ja

laitteita, jotka luovat jirjestelméstd monimutkaisen ja haavoittuvan.

Tietoturva koostuu kolmesta osa-alueesta (“Kyberturvallisuuskeskus” 2020; Lin ja Berg-

mann [2016)).

e Luottamuksellisuudesta, eli keskitytddn pitdimiin data yksityisend, jotta vain valtuute-
tuilla laitteilla ja ihmisilld on siihen pidsy

e FEheydestd, eli verifioidaan, ettd dataa ei ole muutettu ja datan ldhde on varmasti luo-
tettava

o Kaytettivyydestd, eli padstetddn vain valtuutetut kayttdjat kisiksi dataan, kommuni-

kaatio infrastruktuuriin ja tietojenkdisittely resursseihin

Khanin ja Salahin (2018) mukaan [oT:n data kulkee monien erilaisten tietoverkkojen ja lait-
teiden yli, siksi kunnollinen salaus mekanismi on oltava kédytossi. Laajojen palveluiden, lait-
teiden ja tietoverkkojen integraatioiden takia data on altis yksityisyysloukkauksille. Hyok-

kadjat voivat vaikuttaa datan eheyteen muokkaamalla vilitettivdd dataa ilkednmielisiin tar-



koituksiin. Jotta laitteiden vilinen keskustelu on turvattua, tarvitaan laitteiden vélille luoda
lahteiden todentaminen. Hyokkédys voi kohdistua myos tietoliikenteen kerrokseen esimer-
kiksi palvelunesto (Denial-of-service, DoS) hyokkiykselld, joka vaikuttaa datan liikkuvuu-
teen laitteiden vililld. Kuten aikaisemmin tuli ilmi, halutaan IoT-laitteiden virrankulutuksen
olevan matala. IoT-laitteet jotka ovat hyokkdyksen kohteena vievit huomattavasti enemméin
virtaa, josta voi seurata esimerkiksi laitteen sammuminen (Khan ja Salah 2018)). Tietotur-
van ollessa IoT-jdrjestelmien yksi isoimmista huolenaiheista, on sen suunnittelu ja vahvuus

oltava yksi jirjestelmén suunnittelun paikohdista.

Luvussa [2.1] tuotiin esille yhdyskiytavd. Yhdyskdytivilld voidaan myOs parantaa laittei-
den vilisen datan salausta ja yleistd tietoturvan vahvuutta huomattavasti (Johnsen, Zielinis-
ki ym. 2018b). Jotta tuntemattomat laitteet eivit pddse kommunikoimaan muiden laittei-
den kanssa, voidaan hyodyntéa julkisen avaimen infrastruktuurin (Public Key Infrastructure,
PKI) sertifikaattia (Tuecke ym. 2004). Tdhén infrastruktuuriin ei mennéa syvéllisesti sisille,
mutta lyhyesti tarkoittaa sitd, ettd on kiytossd sertifikaatti auktoriteetti (Certificate Authority,
CA) joka varmistaa, ettd laite on luotettava. Tdmén jdlkeen osapuolet jakavat avaimet, joiden
avulla heidén vilisensd datanvaihto voidaan salata. Avaimen generoimiseen on monia tyo-
kaluja, kuten Diffie-Hellman avaimen vaihto (Diffie ja Hellman [1976; Rescorla ym. |1999),
jonka avulla generoidaan erittdin suojattu avain jota on todella vaikea murtaa. Erilaisille
kommunikaatioprotokollille on erilaisia tietoturvamenetelmid ja niitd protokollia kiytetties-
sd on tiedettdvd miten niiden kommunikaatio salataan. Edelld mainitut salausmenetelmét

ovat yleisimpii ldhiverkoissa (local area network, LAN).



3 Sotilaan monitoroinnin tarpeet ja tavat

Sensoreilla voidaan keritd dataa melkein mistd vain. Tédssd luvussa tullaan keskittyméén
alueisiin, jotka voisivat parantaa sotilaan toimintakykyd ja turvallisuutta taistelukentilla.
Pohditaan hieman my0s miksi olisi tirkedd monitoroida sotilaita ja miten elintoimintojen
monitorointi on suoritettu esimerkiksi terveydenhuollossa. Tutkimme terveydenhuollon kiyt-
tamid [oT-toteutuksia, koska terveydenhuollon kdyttdmi monitorointi on tavoitteiltaan ldhel-
14 sotilaan monitoroinnin tavoitteita. Terveydeynhuolto oli myds yksi ensimmaisistd toimia-
loista, joka otti kdyttoonsd loT-teknologian (Lampropoulos, Siakas ja Anastasiadis [2018)).
Terveydenhuolto on yksi maailman nopeiten kasvimimmista toimialoista, se on my0s maail-
man tarvituin ja kdytetyin palvelu (Titi, Elhadj ja Chaari |[2019). Niistd kahdesta viittdmaisti
voidaan pédtelld, ettd terveydenhuollon toimiala on my6s yksi maailman parhaista ja isoim-
mista [oT-teknologian kehittdjistd. Sotilaiden monitoroinnin teknologian edistyksillad voitai-
siin my0s edistidd terveydenhuollon monitoroinnin teknologiaa ja tima nostaisi nopeasti [oT-

monitoroinnin kehitystd, kun molempien alojen teknologinen kehitys tukee toisiaan.

Tamdn tutkielman kirjoittajan mielestd sotilaan monitoroinnissa painottuu pieni datan méari
ja pitkdn matkan kantavuus. Sotilaita voi olla monia, joista jokaisesta keridtddn dataa. Jotta
data saataisiin nopeasti analysoitavaksi ja esitettdvéksi niin sotilaille kuin operaatiokeskuk-
sellekin, sen olisi hyvé olla valmiiksi prosessoitu mahdollisimman yksinkertaiseen muotoon
ennen lahettamistd. Tdhén voitaisiin kiyttdd esimerkiksi JSON-formaattia, jota kiytettiin esi-
merkiksi Johnsenin (Johnsen, Zieliniski ym. 2018a) artikkelin operaatiossa. Data prosessoi-
taisiin jo valmiiksi datan kerdimissi laitteessa tai viimeistddn ennen datan ldhettdmistd ja

lahetettdisiin kevyessd formaatissa jota thminenkin voi lukea.

Esineiden internetin-laitteet vaihtelevat yksinkertaisista puettavista lisdvarusteista isoihin ko-
neisiin ja esimerkiksi sotilaiden kédyttdmiin ajoneuvoihin, mutta sotilaan monitoroinnissa
keskitytddn elintoimintojen tarkkailuun, paikannukseen ja varusteiden tilaan. Suurin osa néis-
td monitoroinneista voidaan suorittaa puettavilla laitteilla, joita kdydddn tarkemmin ldpi ta-
min luvun ensimmadisessi aliluvussa. loT-laitteiden mahdollistama terveyden monitorointi
on yleistymissd myos kuluttajien keskuudessa. Lenovon dlykkéisséd kengissd on esimerkiksi

siru, joka laskee ja analysoi kuntoiluun liittyvédd dataa (Khan ja Salah 2018), jota kuluttaja



voi tarkkailla puhelimessaan sijaitsevan applikaation avulla. Pelkéstiin nédin yksinkertaisella
toiminnolla voidaan normaalin kansalaisen elintasoa nostaa ja kehittdi heiddn kykyiin oman

terveyden huoltamisessa.

3.1 Puettavat laitteet

Sotilaalla informaatio omasta tilastaan ja taistelukentésti olisi kriittisté, jotta operaatiot voi-
daan suorittaa turvallisesti ja tehokkaasti. Tdméa informaatio tdytyisi kuitenkin olla sotilaalle
helposti ja nopeasti saatavilla ja siten esitetty, ettd sotilas saisi nopealla toiminnalla kaiken
tarvittavan tiedon. Puettavilla laitteilla voi kdyttdjd tehdd monenlaisia toimintoja vaivatto-
masti, kuten katsoa puhelimeen tulleen viestin ranteessa olevasta laitteestaan tai esimerkiksi
dlykkdistd silmélaseistaan. Ensimmainen dlykis vaate kehitettiin 1990-luvun lopulla Geor-
gian teknillisen yliopiston toimesta (Ferndndez-Caramés ja Fraga-Lamas 2018; Gopalsamy
ym. 1999). Tdma puettava emolevy oli kehitetty paidaksi, joka mittaisi kdyttdjdn elintoimin-

toja huomaamattomasti, terveydenhuollon ja taistelukentéin applikaatioihin.

Seneviratnen (Seneviratne ym.|[2017) mukaan puettavat laitteet voidaan jakaa kolmeen kate-
goriaan: varusteisiin, sdhkoisiin tekstiileihin ja sdhkoisiin laastareihin. Varuste kategoriaan
kuuluvat esimerkiksi dlykkéit kellot tai rannenauhat, jotka kerdédvit henkilon terveystietoja.
Tekstiili kategoriaan kuuluvat laitteet joita kiytetdin myds vaatteina, kuten paidat, housut ja
alusvaatteet. Késissi ja jaloissa pidettivit asusteet kuuluvat myds tihédn kategoriaan. Viimei-
send kategoriana on laastarit, joihin kuuluvat sensori laastarit ja e-tatuoinnit. Puettavat lait-
teet ovat arkkitehtuuriltaan samanlaisia kuin IoT-laitteet, mutta niilld on yleensd vihemmén
laskentatehoa ja rajoitettu kommunikaatiorajapinta. Namai laitteet kuitenkin kerdavit yhtd
paljon, ellei enemmin dataa verrattuna normaaleihin IoT-laitteisiin. Tdmén takia on tédrke-
44 saada puettavien laitteiden virrankdytté mahdollisimman alhaiseksi sotilaan monitoroin-
nissa. Laitteissa voi olla my0s kiihtyvyyssensoreita, gyroskooppeja ja sihkomagneettikentti
sensoreita (Majumder, Mondal ja Deen 2017). Puettavat laitteet voivat kuitenkin johtaa tur-

vallisuusongelmiin kiyttdjille, kuten luvussa[2.3]esitetty tapaus.

Puettaville laitteille on yleistd se, ettd niiden komponentit ovat kytketty yhteisen verkko-

topologian kautta jolle on ominaista tarjota todella lyhyt kantama. Tdtd verkkoa kutsutaan
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nimelld Body Area Network tai lyhenteeni BAN. Tdmai nimike on kuitenkin yleistys kysei-
selle verkolle, koska puettaville laitteille kdytetddn tarkemmin nimiketti WBAN (Wearable
BAN). IBAN (Implantable BAN) nimikettd kdytetddn verkosta, jonka laitteet kerddvit tietoa
ihmisen kehon sisdpuolelta. WBAN:n on oltava energia tehokas, koska yleisesti puettavat

laitteet saavat virtansa paristoista. (Fernandez-Caramés ja Fraga-Lamas 2018)

3.2 Elintoiminnot

Sotilaan elintoimintojen monitorointi olisi erittiin tirkedd, koska silld voidaan antaa sotilaal-
le tietoa omasta tilastaan, josta sotilas voi tehdd johdettuja ratkaisuja. Sotilaan ollessa haasta-
vassa tilanteessa, laite pystyisi myos nopeasti hilyttdmiin ldhelld olevan ldadkintimiehen so-
tilaan luokse tai suorittamaan muita asetettuja héitétilanteen toimintoja. Laitteiden kerddmén
datan analyysi sijaitsee luultavasti operaatio- tai komentokeskuksessa, jossa on terveyden-
huollon ammattilaisia tarkkailemassa sotilaiden elintoimintoja ja tietyssi tilanteessa ammat-
tilainen pystyisi antamaan sotilaalle tarkasti neuvoja. Titd pohdintaa tukee artikkeli, jonka
on luonut Titi, Elhadj ja Chaari (2019). Kyseisessi artikkelissa kerrotaan, ettd potilaan moni-
toroinnissa kiytetyt laitteet kommunikoivat internetiin, josta terveydenhuollon ammattilaiset

paidsevit tarkastelemaan kerdttyd dataa ja tekeméén tistd harkittuja padatoksii.

Laitteiden sensorit pystyvit mittaamaan fysioloogisia attribuutteja, kuten elektrokardiokram-
mia (ECQG), elektromyografiaa (EMG), sykettd (HR), kehon ldmpdtilaa, elektrodermaalista
aktiviteettia (EDA), valtimoiden happisaturaatiota (Sp02), verenpainetta (BP) ja hengitysno-
peutta (RR) (Majumder, Mondal ja Deen 2017). Izumi ym. (2014) suunnittelivat tutkimuk-
sessaan matalavirtaisen ihoon kiinnitettdvédn pietsosdhkdisen painesensorin, jolla mitataan
kayttdjin syddmen sykettd. Laite pystyy mittaamaan sykkeen tarkasti meluisassakin ympi-
ristossd, hyodyntiden STAC algoritmia. Taistelukenttd voi olla meluisa ympiristo ja siksi on
tarkedd ottaa tdimd huomioon. Sotilaan monitorointi on tirkedd, mutta kirjoittajan mielesti
kerdtyn datan tarkkuus on tdarkedmpdd. Tdmé painottuu huomattavasti, jos datan tarkkuus

voi heitelld paljon meluisan ympiriston takia.

IoT-laitteiden matalat virrankulutus vaatimukset voivat esittdd myos haasteita laadukkaiden

datojen kerddmiseen varsinkin meluisissa ymparistoissd (Hassanalieragh ym. 2015). Tamin
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takia on tirkedd keskittdd virrankulutus nithin komponentteihin, joissa se on tirkeintd. Ta-
td voidaan edistdd kdyttamilld mahdollisimman kevyitd teknologioita monitoroinnin mah-
dollistavissa laitteissa. Virran generoimiseen voitaisiin kdyttdd myods muitakin keinoja kuin
paristot ja akut. Torfsin (Torfs ym. 2006) suorittamassa tutkimuksessa he kehittivét laitteen,
jolla voidaan generoida virtaa kdyttdjan kehonlammostd. Laite mittasi kdyttdjan pulssia ja
generoi kiyttdjan kehonldmpdétilasta itselleen virtaa ja laitteella oli tdysi energia autonomi-

suus.

3.3 Paikannus

Paikannuksen todentamiseen hyddynnettdédn satelliittejd, mikd on tdmin hetkisen paikan-
nuksen ja navigaation kulmakivi. Satelliittisignaalien perusteella voi sijainnin maérittdd noin
muutaman metrin tarkkuudella missd vain maapallolla. Avustepalveluita kdyttdmalld tark-
kuus voidaan parantaa jopa senttimetreihin. GPS (global positioning system) on vain tunne-
tuin satelliittipaikannus jéarjestelmi. Kenen tahansa kiytettdvissd on my0s paikannusjirjes-
telmét kuten venildinen GLONASS, eurooppalainen Galileo ja kiinalainen BeiDou. Témén
takia nykyddn viitataan paikannusjirjestelméidn termilli GNSS (global navigation satellite

system). (“Maanmittauslaitos” 2020)

Tutkimuksien yhtendisend vaatimuksena on sotilaan monitoroinnissa kdyttdd paikannusjér-
jestelmii. Paikannusjédrjestelmi on sotilaan monitoroinnin kulmakivié, jolla operaatiokeskus
voi tarkkailla sotilaiden sijaintia ja helposti tarkkailla tietyn sektorin sotilaiden tilaa. Erityi-
soperaatioissa sotilaat voivat joutua poikkeamaan suunnitellulta polultaan. Paikannusjérjes-
telmén avulla kuitenkin voidaan ldhettdd sotilaan leveys- ja pituusaste operaatiokeskukseen,
josta voidaan antaa ohjeita operaation jatkamiseen (Gondalia ym. 2018]). Sotilaiden laitteissa
voi olla paikannuksen lisdksi my6s kiihtyvyyssensorit, kuten luvussa 3.1 mainittiin. Paikan-
nuksen ja kiihtyvyyssensoreiden yhteystyolld voidaan rdjdhdyksen sattuessa laskea rdjdh-
dyksen voima ja rdjdhdyspaikka (Lim ym. 2010). Néihin tietoihin voidaan implementoida
matemaattisia kaavoja ja luoda visualisointeja rdjahdyksen vaikutusalasta ja sotilaiden si-

jainnista rdjdhdysalueella.
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4 Sotilaan monitoroinnin hyodyt ja haitat

Téssd luvussa pohditaan mitd hyotyjd ja haittoja IoT-teknologia toisi mukanaan sotilaan mo-
nitorointiin. Sotilaan monitoroinnissa on erittdin tirkedd, ettd monitoroinnilla keritty data
on aitoa, sitd voi tarkastella vain ne joilla on sithen valtuudet ja laitteet eivit voi aiheut-
taa sotilaalle minkédénlaista vahinkoa. Laitteet joita kdytettdisiin sotilaiden monitorointiin,
on testatava mahdollisten tietoturva aukkojen varalta. Laitteissa ei saisi olla vanhentuneita
kommunikaatioteknologioita ja data jota vélitetdédn laitteiden ja tukikohdan vililld, on salat-
tava. Armeija ei voisi siis turvautua kaupallisiin monitorointi laitteisiin, vaan laitteiden tieto-
turvan testaus ja muokkaus olisi suoritettava sisdisesti. Rikolliset pystyvit itse rakentamaan
IoT-laitteita ja testaamaan tietoturva haavoittuvuuksia. Siksi on my®0s tirkeid, ettd sotilaiden
monitorointiin kédytettdvien laitteiden tarkkoja tietoja ei ole julkisuudessa. Tdmin perusteella

voidaan ymmartidd miksi sotilaiden monitoroinnista ei 10ydy julkisesti paljolti tutkimuksia.

4.1 Monitoroinnin hyodyt

Sotilaan monitoroinnin hyodyistd painavin on selvésti sotilaan turvallisuus. Thmishengille
el vol asettaa arvoa tai hintaa ja tdmin takia on valtion ja armeijan tehtdvid kaikkensa, jot-
ta sotilaiden turvallisuus taataan. Monitoroinnilla voitaisiin suorittaa paljon turvallisempia
ja suunnitellumpia operaatioita sen mukana tulevien ominaisuuksien ansiosta. Teknologialla
saataisiin tarkkaa tietoa taistelukentén tilanteista ja sitd voitaisiin analysoida myos jalkika-
teen. Hyvin suunnitellulla operaatiolla voitaisiin taata sotilaiden maksimaalinen turvallisuus
ja kotiinpaluu. Sotilaiden joutuessa haastavaan tilanteeseen, voitaisiin operaatiokeskuksesta

tehdi nopeita strategisia ratkaisuja taistelun edistimiseksi.

Kuten luvussa tuli 1lmi, sotilaan elintoimintojen monitorointiin on tarvittava teknologia
jo valmiina. Elintoimintoja mittaavan teknologian implementointi sotilaan monitorointiin
edistdisi huomattavasti sotilaan turvallisuutta, mahdollisten hititilanteiden reaktionopeutta
ja suoritettavan ensiavun hyddyn maksimoimista. Laitteet voisivat antaa sotilaalle ensiapu
ohjeita haavoittuneen toverin hoitamiseen tai ne voisivat antaa sotilaalle ohjeita oman tilan

kohentamiseen tarvittavalla ensiavulla tai ladkkeilla.
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Puettavilla laitteilla voidaan helposti havaita rdjdhdyksid, niiden voimakkuuttaa ja rdjéah-
dyksen sijaintia. Néistd tilanteista voidaan luoda visualisointeja operaatiokeskuksessa, jossa
saadaan erittdin hyvid kokonaiskuvaa taistelukentiin tilanteesta. Voitaisiin rdjahdyksien sat-
tuessa tarkasti tehdéd strategisia paatoksia siitd, minkdlainen médrd on sotilaita mahdollisesti
loukkaantunut ja minkilaista apua taistelukentén rdjihdys sektorissa tarvittaisiin. Rdjahdys-
ten lisdksi voitaisiin laitteisiin liittid mukaan myrkyllisten kaasujen tunnistimia, jotka havai-
tessaan myrkyllisen kaasun, ilmoittaisivat siitd sotilaille ja operaatiokeskukselle. Puettavien
laitteiden avulla saataisiin monitorointia mahdollistavat laitteet asetettua sotilaaseen siten,

ettd se ei tule aitheuttamaan sotilaan liikkkuvuuteen esteita.

Useammalla yhdyskéaytivillad voitaisiin luoda laadukkaampaa kuvaa taistelukentiistd ja hyo-
dyntdd esimerkiksi tekodlyjen avulla saatua dataa strategioiden luomiseen. Useamman yh-
dyskdytdavin avulla voidaan keventdda kommunikaatiokuormaa ja luoda entistd tarkempaa

kuvaa taistelukentédstid hyvin prosessoidun ja analysoidun datan avulla.

IoT:n rajoja on vaikea tietdd, mutta sen mahdollisuudet ovat kuitenkin suuret. Sotilaiden mo-
nitoroinnissa on paljon haasteita, mutta pelkéstddan ihmishenkien pelastaminen ja haavoit-
tuvuuksien vihentiminen luo motivaation monitoroinnin suorittamiselle. Ottamalla vastaan
monitoroinnin tuomat haasteet, voimme kehittya turvallisemmaksi ja rauhallisemmaksi maa-

ilmaksi.

4.2 Monitoroinnin haitat

IoT-monitorointi on virrallisesti rajattua, eiki sotilaasta voitaisi monitoroida mitd vain attri-
buuttia timan takia. Kuten luvussa mainittiin, laitteista on mahdollista tehdi virrantuo-
toltaan ja kulutukseltaan autonomisia, mutta se teknologia télld hetkelld koskee vain yksin-
kertaisia laitteita, rajatuilla toiminnoilla. Liiallista virrankulutusta voidaan ehk&istd mahdol-
lisimman kevyilld kommunikaatioteknologioilla ja hyvéllid arkkitehtuurilla. Virrankulutuk-

seen voi vaikuttaa myds mahdollinen kyberhyokkiys laitetta kohtaan.

Luvussa [2.3] kidvimme lyhyesti IoT:n tietoturvaa ldpi. Luvusta voitaisiin paitelld, ettd IoT:n
tietoturvatilanne ei ole télld hetkelld hyva. Hyokkdykselld pahamielinen tekijd voisi saada ar-

kaluontoista tietoa ja vaarantaa sotilaiden turvallisuutta. Tietoturvan kehittdmisen olisi siksi
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oltava ensisijaisia tavoitteita sotilaan monitoroinnin suunnittelussa ja toteutuksessa. Tietotur-
vaongelma kuitenkin tietyiltd osilta on kaupallisen kilpailun syyti. Tdhén voitaisiin vaikuttaa
silld, ettd sotilaan monitorointiin kdytettivit laitteet kehitettdisiin ja ylldpidettdisiin armeijan
toimesta. Pelkistdin hyvélld suunnittelulla ja toteutuksella voidaan IoT-laitteista saada tieto-

turvaltaan paljon vahvempia.

Laitteet eivit saa aiheuttaa sotilaille minké4nlaista vahinkoa, kuten luvussa [2.3] esitetty sy-
ddmentahdistin. Monitoroinnissa kdytettidvien laitteiden tietoturva on oltava koko ajan ajan-
tasalla ja tima vaatii sitd, ettd asiantuntijat ovat perilld niissd kiytetyistd teknologioista, haa-
voittuvuuksista ja my0s laitteita olisi testattava jatkuvasti. [oT:n luoman laajan alustan takia
hyokkéadjit voivat suorittaa hyokkayksid ylléttavisséakin paikoissa. Siksi on tirkedd, ettd soti-
laiden monitorointiin kdytettidvét laitteet ja protokollat eivit ole julkisesti tiedossa. Julkisesti
saatavilla olevat tutkimukset sotilaan monitoroinnista voisi nopeuttaa teknologian kehitysta,

mutta altistaa sotilaat ja laitteet suuremmalle kyberhyokkays riskille.

Haittoja sotilaan monitoroinnissa ei ole paljoa, mutta timén hetkiset haitat ovat erittdin va-

kavia. Suurin osa haitoista on minimoitavissa kunnollisella suunnittelulla ja toteutuksella.
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5 Yhteenveto

Téssd kirjallisuuskatsauksessa tutkittiin sotilaan monitorointia taistelukentilld hyodyntéen
ToT-laitteita. Ensimmaéisessa sisadltoluvussa késiteltiin mitéd esineiden internet tarkoittaa, sen
toimintaperiaatteet ja kiytiin lyhyesti 1api LPWAN kommunikaatioteknologiaa ja tdmin het-
kistd tietoturva tilannetta. Toisessa sisdltoluvussa kdsiteltiin monitoroinnin tarpeita ja esi-
merkkejd erilaisista teknologioista, joita voidaan kdyttdd sotilaan monitorointiin. Kolman-
nessa sisdltdluvussa kéytiin ldpi kirjoittajan pohdintaa sotilaan monitoroinnin hyodyisti ja

haitoista 10ydetyn kirjallisuuden perusteella.

Tutkimuskysymyksind toimi: “Miten sotilaita voidaan monitoroida taistelukentdlli hyddyn-
tdaen loT-laitteita” ja “Mitd hyotyjd ja haittoja sotilaan monitorointi toisi mukanaan”. En-
simmdiseen tutkimuskysymykseen 10ytyi kirjallisuuskatsauksella vastauksia ja valmiina ole-
via teknologioita varsinkin terveydenhuollon alalta. Monitoroinnin hyotyihin ja haittoihin
kirjoittaja kéytti omia johtopdatoksidén ja mielipiteitdén kirjallisuuskatsauksen avulla. Hyo-
tyihin kuului sotilaan yleinen turvallisuuden parantaminen ja haittoihin kuului esimerkiksi

IoT-teknologian nyKkyiset tietoturva haasteet ja sen mukana tulevat ongelmat.

Titd kirjallisuuskatsautta tehdessé kirjoittaja on lukenut todella monia tutkimuksia ja artikke-
leita sotilaan tai terveydenhuollon monitoroinnista. Harvoissa artikkeleissa oli edes kuvauk-
sia yleisesti siitd, mitd arkkitehtuuria kyseiseen teknologiaan kiytetiin tai olisi hyva kiyttda.
Kuitenkin kaikista huolestuttavinta oli, ettd kirjallisuuskatsausta tehdesséd vastaan tuli vain
muutama tutkimus jonka infrastruktuurikuvassa oli kyberturvallisuus otettu mukaan. Tadmi
voi johtua julkisten sotilaan monitorointiin kohdistuneiden tutkimuksien pienestd méadris-
td. Tutkimukset joita kirjoittaja 10ysi olivat enemmaénkin kokonaiskuvausta monitoroinnista

eikd menty yksityiskohtaisuuksiin.
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