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Tutkimuksessa selvitettiin mitd organisaation tulee huomioida siirtyessa kaytta-
méadn yksityistd pilved. Mitd pilveen ja mikropalveluarkkitehtuuriin siirtyminen
tarkoittaa niin uuskehityksessa kuin ylldpidossa oleville jarjestelmille. Miten jdrjes-
telmien kdyttoonotto pilvialustalle suunnitellaan ja toteutetaan.

Tutkimus toteutettiin kaksiosaisena; mikropalvelu-arkkitehtuuriin siirtymis-
td selvitettiin kirjallisuus- ja artikkelikatsauksella ja yksityiseen pilveen migraatio-
ta tapaustutkimuksella, jossa vietiin Java sovellus tilaajan OpenShiftilld toteutet-
tuun yksityiseen pilveen. Mikropalvelu-arkkitehtuurista selvitettiin mitka ovat sen
keskeiset periaatteet, mitd suunnittelumalleja sille on olemassa ja miten sovellus-
ten arkkitehtuurimigraatio kdytannossa kannattaa tehda. Yksityisen pilven mig-
raatiossa koestettiin uudelleensijoitus menetelmdlld Java sovelluksen vienti
OpenShift alustalle, mitd toimenpiteitd se vaatii ja miten alusta palvelee sovelluk-
sen uudelleensijoitusta.

Mikropalvelu-arkkitehtuurista tarkasteltiin palveluihin jakamista, sekd uus-
kehitys- ettd migraatioprojektissa. Miten mikropalvelujen myota tulevat rajapinnat
kannattaa suunnitella, mitkd ovat niiden tehokkaat kdyttotavat ja miten rajapinto-
jen versiointi hoidetaan. Transaktion hallintaan perehdyttiin eri suunnittelumal-
lien kautta. Erityisesti tarkasteltiin miten ylldpidossa olevien jarjestelmien migraa-
tio mikropalvelu-arkkitehtuuriin kannattaa tehdd. Java sovelluksen migraatioon
liittyen selvitettiin OpenShift alustan keskeiset resurssit ja miten kokonaisuus toi-
mii sovellusten kdyttoonotossa alustalle.

Tutkimuksessa havaittiin, ettd mikropalvelujen jakamisessa DDD-malli on
yleinen ja se soveltuu hyvin pohjaksi, kun palveluita jaetaan pienempiin osiin. Ra-
japintojen kommunikaatio tyypeissd asynkroninen tapa tuottaa paremman loyhan
liitoksen mutta on tyolaampi toteuttaa verrattuna synkroniseen kommunikaatioon.
Vanhojen jédrjestelmien migraatiossa painottui inkrementaalisuus ja kuristusmallin
kaytto. Pilveen migraatiossa havaittiin, ettd mikropalvelu arkkitehtuuri on opti-
maalisin mutta my6s uudelleensijoitus-strategialla voidaan saavuttaa konekapasi-
teetin kdyttoaste hyotyjd. OpenShift alustan kdytto osoittautui perehtymistd vaati-
vaksi, mutta alusta ominaisuuksiltaan kattavaksi. Kokemusten pohjalta alustan
kayttoon voi suhtautua luottavaisesti, vaikkakin lisdtutkimusta aiheesta tarvitaan
erityisesti vikatilanteista toipumisen ja suorituskyvyn osalta.

Asiasanat: pilvipalvelut, mikropalveluarkkitehtuuri, docker, openshift



ABSTRACT
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Migration of Java application into private cloud
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Information Systems, Master’s Thesis
Supervisor(s): Seppanen Ville

This study was conducted to find out what should be taken into account when
taking a private cloud in use within an organization. What it means to migrate to
microservices architecture both for new development and for legacy systems.
What should be considered when taking into use a private cloud solution.

The study was implemented in two parts; migration to microservices archi-
tecture was elaborated by book and article review whereas the migration of a Java
application into private cloud was conducted as a case study. The private cloud
used in the study was deployed at customer’s premises with Red Hat OpenShift
technology. Microservices where studied by finding out its fundamental principles,
what kind of design patterns there exists and what are the best practices to carry
out an architecture migration. The migration into private cloud was experimented
by rehosting a legacy Java application to OpenShift platform. It was explored what
actions are needed in the process and how the platform supports rehosting.

The microservice decomposition was elaborated for both novel development
and migration projects. What is the best way to design interfaces for microservices,
how are those used effectively and how to handle the versioning. Transaction
handling was investigated through various design patterns describing the domain
area. In particular, it was explored how a legacy system should be migrated to mi-
croservices architecture. In Java application migration, it was found out what are
the key components of OpenShift and how the application is deployed into the
platform in practice.

The study discovered that a common model for service decomposition is
DDD, which works well when dividing services into smaller domains. In commu-
nication types, the asynchronous design yields to better loose coupling, but it is
laborious to implement compared to synchronous design. Incremental develop-
ment and strangler fig pattern were advisable in migration of legacy applications.
The microservices architecture was found out to be most optimal for cloud. Still,
with plain lift-and-shift migration the savings in computing capacity can be
achieved. The usage of OpenShift platform turned out to need some learning prior
to utilization, but overall, the platform had extensive and working feature set.
Based on the case study, the platform was trustworthy in terms of its features and
basic usage. Further studies are needed on customer’s domain especially in failo-
ver and performance testing areas.

Keywords: cloud, microservices, docker, openshift
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KASITEHAKEMISTO
API Application programming interface. Ohjelmallinen rajapinta jonka kautta

palvelua tai jdrjestelméd voi kayttaa.

CRUD Create, read, update, delete. Tietokannassa kéytettdvit yleisimmét operaatiot
jérjestelmén resursseille.

Dockerfile Tiedosto joka siséltdd ohjeen levykuvan luomiseksi docker kddnnoksen yh-
teydessid. Ohje sisdltdd komentoja jolla médritelldin mitd komponentteja le-
vykuvaan siséltyy.

HTTP Hyper-text Transfer Protocol. Verkkoprotokolla jota kdytetddn verkon solmu-
jen vilisessd kommunikaatiossa.

IPC Inter-Process Communication. Tietokoneen prosessien tapa kommunikoida
kéyttden jaettuja resursseja, esimerkiksi yhteistd muistialuetta.

REST REpresentational State Transfer. Arkkitehtuuri tyyli jonka avulla luodaan
ohjelmallisia rajapintoja verkon palveluille.

root kayttija Superkayttdjd Unix ja Linux systeemeissé joka voi hallita ja konfiguroida
palvelimen kéyttdjarjestelmén kaikkia ominaisuuksia.

RPC Remote Procedure Call. Hajautetuissa jarjestelmissa kdytossa oleva tapa kut-

sua toisen tietokoneen ja prosessin rutiineja samaan tapaan kuin paikallisia
rutiineja.

round-robin

Algoritmi joka jakaa suorituskykya tai palvelupyynt6ja tasaisesti tietokoneen
prosessien tai hajautetun jérjestelmén eri osien vélilla.

Saatavuus (eng. availability) on ominaisuus, joka ilmentia sitd, kuinka varmasti jérjes-
telma, laite, ohjelma tai palvelu on tarvittaessa kaytettavissa.
URL Universal Resource Locator. URL:n avulla jokaiselle internetissé olevalla

resurssille allokoidaan yksil6llinen osoite.




1 JOHDANTO

Pilvipalvelut ovat tulleet vauhdilla johtavaksi tavaksi tarjota tietojdrjestelma-
ratkaisuja asiakkaille. Ciscon pilvipalveluiden kdyton ennusteen mukaan
vuonna 2021 yritysten laskentakapasiteetista 92 % tullaan suorittamaan julkisis-
sa tai yksityisissd pilvissd. (Compton 2018).

Pilvipalveluilla tarkoitetaan hajautettua sovellusten ajoalustaa, jossa voi-
daan skaalata ja hallita sovellusten koko elinkaari (Erl, Puttini & Mahmood
2013, 3). Yritykset ja yhteisot ndkevit pilvipalveluista saavutettavan kustannus-
hyotyjd joustavuuden ja skaalautuvuuden vuoksi. Pilveen voidaan kehittdd so-
velluksia teknologiariippumattomasti ja joustavasti uusia vanhaksi jadneita to-
teutuksia. Palvelulle varattua kapasiteettia voidaan muokata joustavasti tarpeen
mukaan, niin ettei sille varata tarpeettomia resursseja. Lisdksi, isojen pilvipalve-
lutoimijoiden myotd, asiakkaat ovat saaneet kdyttoonsd koestettuja ratkaisuja
tietoturvan ja muiden teknisten ratkaisujen osalta. Monen toimijan siirtyminen
pilveen on kiihdyttanyt migraatiotahtia koska muiden ratkaisut ovat jo pilvessa
jolloin integraatio helpottuu menemadlld sinne itsekin. (Nickl & Chintalapudi
2018).

Pilveen siirtymisessd on paljon haasteita ja ongelmakohtia, vaikka etujen
katsotaankin yleensd olevan suurempia. Longbottom (2017) listaa haasteiksi
yhteisen laskentakapasiteetin jakamisen eri toimijoiden vélilld jolloin toisen
toimijan palveluissa oleva kuorma saattaa vaikuttaa toisen toimijan palvelujen
suorituskykyyn. Haasteena on my0s se, ettei ajoympéristd ole endd toimijan
itsensd kasissd, vaan sen pitdd luottaa pilvipalvelun tarjoajan takaamaan laa-
tuun. Mikropalveluihin siirtymisen myotd tulee lisdd monimutkaisuutta palve-
lujen vilisten rajapintojen hallinnassa versioinnin ja yhteensopivuuden kannal-
ta. Ongelmien ratkaisu saattaa hankaloitua, kun yksittdisen palvelutapahtuman
tuottamiseen osallistuu useita mikropalveluita, jolloin niiden monitorointi vial-
lisen palvelun selvittdmiseksi on tdrkedd. Lisdksi jarjestelmien arkkitehtuurin
suunnitteluun tulee kiinnittdd aikaisempaa enemmén huomiota, jotta palvelu-
jako ja vastuut ovat kestdvalld pohjalla.



9

Pilvipalvelujen suosion kasvun myotd mikropalvelu-arkkitehtuuri on val-
lannut alaa jdrjestelmien kehityksessda. Mikropalveluilla tarkoitetaan loogisiin
kokonaisuuksiin jaettuja palveluja, joilla on yksi rajattu tehtdva. Ne ovat 16yhal-
14 sidoksella riippuvia muista palveluista ja omistavat ja hallitsevat omat tieton-
sa. Mikropalvelujen avulla voidaan saada pilvestd enemmaén kdytannon hyoty-
ja kapasiteetin hallinnassa ja saatavuudessa. Kun palvelu pilkotaan pienempiin
osiin, voidaan sen osille allokoida joustavammin kapasiteettia niin, ettd paljon
kaytetty (mikro)palvelu saa enemman laskentaresursseja ja muistia kuin pienel-
14 kuormalla oleva palvelu. Skaalaamalla palvelua useampaan instanssiin voi-
daan parantaa myos saatavuutta, kun yhden instanssin kaatuminen ei vaikuta
kayttdjan palvelutasoon. Palvelujen atomisempi jako auttaa lisdksi rajaamaan
virheen mahdollisuutta pienemmadlle osa-alueelle jarjestelméssd. Jos jollain osa-
alueella jarjestelmdd tulee ongelma, se ei valttdmatta vaikuta muiden osa-
alueiden toimintaan. (Laszewski, Arora, Farr, Zonooz 2018, 16-17).

Mikropalveluilla saavutetaan my6s muita etuja kuin parempi soveltuvuus
pilvipalvelu-ymparistoihin. Niissd olevat suunnittelumallit ovat kehittyneet
yhdessa pilvipalveluiden kanssa, kun isojen jdrjestelmien ylldpito on tormannyt
haasteisiin. Pitkdan kdytossd olleet jdrjestelmit ovat tulleet monimutkaisiksi,
jolloin niiden kehitystyo on kdynyt hitaaksi ja kalliiksi. Pienikin muutos on vaa-
tinut paljon tyotd, kun jarjestelmén sisdiset riippuvuudet on pitanyt ottaa huo-
mioon ja testata monimutkaisuudesta johtuen kattavasti. Palvelujen jakaminen
pienempiin osiin, mikropalveluihin on ollut vastaus monimutkaisuuden hallin-
taan. Kun yksittdinen selkedlld rajapinnalla varustettu palvelu vaatii muutoksia,
on sovelluskehittdjan helpompi ymmartdd mitd vaikutuksia palveluun tehdylld
muutoksella kdytdnnossd on. Palvelu voidaan testata automaattisilla testeilld
helpommin, eri palvelujen kehitysvastuut voidaan jakaa joustavammin ja pal-
velu voidaan asentaa erillisend jdrjestelmddn ja ymmartdd mitd muutos aiheutti
koko jdrjestelmassa. (Richardson 2018, 2-17).

Mikropalveluista saatavien etujen ja pilven kustannustehokkuuden ja
skaalautuvuuden myotd monessa organisaatiossa on tullut ajankohtaiseksi
miettid kannattaako omat palvelut viedd pilveen ja miten se tapahtuisi. Tutki-
muksessa paneudutaan edelld kuvattuihin haasteisiin, kun pitkddn kaytossa
olleessa jarjestelmédssd suunnitellaan siirtymistd pilvipalveluun ja vaiheittain
mikropalveluiden kdyttoon. Tyodssd tutkitaan voisiko mikropalveluista saada
apua tdlld hetkelld jarjestelman ylldpidossa oleviin haasteisiin. Mitd pilvipalve-
luihin migraatio vaatii ja mitd hyvid kdaytantojd pilveen siirtymiseksi on olemas-
sa. Tapaustutkimuksessa viedddn yksi kokonaisjdrjestelman osa, Javalla toteu-
tettu kayttoliittymd tyon tilaajan OpenShift alustalla toteutettuun pilveen. Tut-
kimuksen pohjalta voidaan paremmin arvioida kustannuksia ja saavutettuja
etuja pilveen siirtymisestd myos muiden tilaajan ylldpitamien palvelujen osalta.
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Tutkimuskysymykset ovat:

e Mitd periaatteita ja malleja on olemassa monoliittisen arkkitehtuurirat-
kaisun migroimiseksi mikropalvelu arkkitehtuuriin.

e Mitd kdytdannon toimenpiteitd tarvitaan, ettd sovellus saadaan toimimaan
OpenShift alustalla toimivassa yksityisessd pilvessa?

Ensimmadiseen kysymykseen pyritddn vastaamaan kirjallisuus- ja artikke-
likatsauksella; tutkimalla mikropalveluarkkitehtuurin periaatteita, etsimalld
olemassa olevia malleja ja kokemuksia vastaavista migraatioista. Toiseen kysy-
mykseen saadaan vastaus, kun viedddn yksi jarjestelméan osa OpenShift alustal-
le, jolloin ndhdddn mitd muutoksia ja tyotd se kdytannossa vaatii.

Tutkimuksen tuloksena on tarkoitus saada suuntaviivat tilaajalle pilveen
ja mikropalveluihin siirtymisestd. Millaisiin tyomadariin migraatiossa on syytd
varautua ja mitkd ylipadnsa ovat hyodyt siirtymisestd. Nayttaako siltd, ettd talla
hetkelld yllapidossa kohdattavia ongelmia voitaisiin helpottaa siirtymalld mik-
ropalveluihin. Tapaustutkimuksessa kisiteltdvan jdarjestelmdn kokemuksia on
tarkoitus hyodyntdd myos tilaajan muissa jdrjestelmissd, joissa osassa on saman
tyyppisid ylldpidon haasteita kuin nyt tarkastelussa olevassa. Toiveena on my®és,
ettd tulevaisuudessa tilaajan konesalien kapasiteettia saisi paremmin hyoty-
kayttoon, kun useammat jarjestelmat kayttdisivat tilaajan yksityistd pilvea.

Tutkimus rakentuu niin ettd ensimmadisen johdantoluvun jidlkeen kuva-
taan toisessa luvussa ensin pilvipalvelut yleisesti ja sitten tarkastellaan erityises-
ti yksityistd PaaS pilves.

Kolmannessa paddluvussa siirrytddn tarkastelemaan lidhemmin ensimmais-
td tutkimuskysymystd kdaymalld ensin lapi eri arkkitehtuurimalleja ja miten
mikropalveluarkkitehtuuri on niistd kehittynyt. Luvussa tarkastellaan myos
mikropalvelujen etuja ja haasteita verrattuna muihin malleihin. Erityisesti tar-
kastellaan muiden tapaustutkimusten kautta hyvid kadytdntoja monoliittisten
jdrjestelmien migraatiolle pilvipalveluihin, mitd strategioita ja kdytdntojd on
olemassa.

Neljannessd luvussa paneudutaan OpenShift alustan ominaisuuksiin, mi-
ten alustaan voidaan provisioida sovelluksia ja miten niitd hallitaan palvelussa.
Mitd eri tapoja on ajaa sovelluksia alustassa ja miten sovellukset julkaistaan asi-
akkaiden kayttoon.

Viidennessd luvussa kuvataan jdrjestelman kayttoliittyméd-osuuden vienti
pilvipalveluun. Miten sovelluksen kontitus tehdddn ja mitd kaikkea OpenShif-
tille vienti vaatii ja mitd pitdd ottaa huomioon.

Viimeisessd luvussa analysoidaan tutkimuksen tulokset ja vedetddn yh-
teen johtopadtokset. Arvioidaan mitd tulokset tarkoittavat tilaajan ndkokulmas-
ta, miten pilvipalveluihin kannattaisi organisaation ndkokulmasta siirtya. Li-
sdksi pohditaan mitd uutta tietoa tutkimuksessa selvisi ja mitd asioita pitdisi
vield tutkia lisdd.
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2 PILVIPALVELUT

Téssd padluvussa kdydddn lapi mitd pilvipalvelut ovat, mitd erilaisia kayttoon-
otto- ja palvelumalleja niissd on. Yleisen esittelyn jdlkeen perehdytddn erityises-
ti yksityisen pilven toimintamalliin ja PaaS palvelumalliin. Yksityisestd pilvesta
kdydaan lapi tarkeimmaét ratkaisuiden tarjoajat mukaan lukien tutkimuksessa
kasitelty Red Hatin OpenShift. Lopuksi esitelldédn erilaisia tapoja ja strategioita
pilvipalveluihin siirtymiseksi.

2.1 Pilvipalvelujen toimintamallit

Pilvipalvelu on hajautettua tiedonkdsittelyd tarjoava kokonaisuus, jossa voi-
daan provisioida, skaalata ja hallita tietojdrjestelmé&palveluja. Ne eivét ole enda
uusi asia informaatioteknologian alueella. Niiden kdytdnnon toteutusten histo-
ria ulottuu vuosituhannen vaihteeseen, jolloin Salesforce esitteli ensimmadiset
yrityksille suunnatut palvelut, joihin voitiin siirtdd sovelluksia ajettavaksi.
Vuonna 2002 Amazon esitteli niin ikddn yrityksille suunnatut palvelunsa, jossa
voitiin ajaa sovelluksia, tallentaa dataa ja kdyttdd tarjottavia palveluita. Laaja-
mittainen kaupallinen kaytto ldhti liikkeelle Amazon Web Services tuomisesta
markkinoille vuonna 2006. Ténd pdivdnd pilvipalveluiden ja alustojen tarjonta
on kattavaa. Pilvipalvelut kuten Amazon Web Services (AWS), Google Cloud ja
Microsoft Azure ovat suuria toimijoita joiden palveluita kdyttavat tuhannet yri-
tykset ja yhteisot. (Erl, Puttini & Mahmood 2013, 26-28).

Pilvipalvelujen kdyttoonottomalleja on useita, kaupallisesti tarkeimpana
julkinen pilvipalvelu (public cloud) jollainen esimerkiksi AWS on. Julkinen pil-
vipalvelu tuotetaan sovitussa laajuudessaan (ks. palvelumallit) palvelun toimit-
tajan toimesta. Organisaatio-asiakkaat ostavat laskutusmallista riippuen kaytto-
aikaa tai laskentakapasiteettia. Koko alustasta huolehtiminen jda pilvipalvelu-
toimittajan vastuulle. Toinen vaihtoehto kadyttoonottomallille on yksityinen pil-
vi (private cloud) jossa organisaatio pitdd itse huolen koko pilvitoteutuksesta.
Se hankkii konekapasiteetin, asentaa kayttojarjestelmdt, virtualisoi ja kehittda
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sovellukset. Tyypillisesti yksityiset pilvet pohjaavat johonkin kaupalliseen tai
open-source toteutukseen esimerkiksi OpenStack alustaan. Yhdistelméd edelli-
sistd on hybridi pilvi, jossa asiakas kdyttdd osittain omaa pilved, ja hyodyntaa
osittain yhtd tai useampaa julkista pilvipalvelua. Neljds kayttoonottomalli on
yhteisopilvi (community cloud) joka on yhdessd useamman organisaation
kanssa kaytettdava pilvi. Yhteisopilvessd yleensd yksi toimijoista vastaa pilven
ylldpidosta. Se on kdytossd tyypillisesti julkisyhteistissd kuten yliopistoissa.
(Longbottom 2017, 15-21)

Pilvipalvelut voidaan jakaa ryhmiin my6s niiden palvelumallien pohjalta.
Erilaisia jakoja on paljon mutta vakiintuneet mallit ovat (Longbottom 2017, 15-
21):

- Infrastructure as a Service (IaaS). Mallissa pilvipalvelu tuottaa laskenta-
kapasiteetin virtuaalikoneiden avulla jota voidaan ostaa tarpeen mukaan
ja joustavasti. Asiakkaan vastuulle jda kayttojarjestelmastd alkaen ohjel-
mistopinon ylldpito.

- Platform as a Service (PaaS). Palvelu tuottaa alustan jonka padlle asiakas
voi kehittdd ja asentaa omat sovelluksensa. Alusta pitdd huolen kayttojar-
jestelmdstd, levytilasta sekd tarvittavista apusovelluksista.

- Software as a Service (SaaS). Nopeimmin kdyttoon otettavissa oleva malli
jossa palvelun kaikki osat tuotetaan pilvipalvelun toimesta, kdyttojarjes-
telméstd asiakkaan kayttamaan sovellukseen.

Tassd tutkimuksessa tarkastellaan erityisesti yksityisen pilven erityisominai-
suuksia ja huomioitavia asioita, sekd PaaS mallia jota Red Hatin OpenShift alus-
ta edustaa.

2.2 Pilven toimintaperiaatteet

Pilvipalvelujen arkkitehtuurissa ja ominaisuuksissa on joitakin eroja palvelutar-
joajasta ja alustasta riippuen. Yleiset periaatteet ja tarvittavat komponentit ovat
kuitenkin samankaltaisia. Pilvipalvelut perustuvat usein virtuaalikoneille joissa
kayttojarjestelmétaso on erotettu fyysisistd koneresursseista niin, ettd virtuaali-
koneen ja sen kédyttdjien ndkokulmasta kyseessd on oma kayttojarjestelma-
resurssi, joka ei eroa toiminnallisesti sen isdntdkoneen resursseista. Virtualisoi-
malla voidaan samaa konekapasiteettia jakaa joustavammin eri tarpeisiin. Pilvi-
ratkaisuissa hyodynnetddan myos vahvasti konttiteknologiaa, jolla palvelut voi-
daan ajaa muista sovelluksista ja ajoalustasta riippumattomassa ympéristossa.
Kontti jakaa muiden konttien kanssa vain virtuaalikoneen ytimen toiminnot
mutta omistaa itse kayttojarjestelman kirjastot, sovellukset, konfiguraation ja
itse ajettavan sovelluksen. Konttien etuna on riippumattomuus ja itsendisyys,
joka takaa, ettd se toimii samalla tavalla riippumatta missd ympaéristossa tai vir-
tuaalikoneella se ajetaan. Konttialusta voidaan asentaa joko virtualisoituihin tai
tyysisiin koneresursseihin (Erl, Puttini & Mahmood 2013, 79-112).
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Alla olevassa kuviossa on esitetty virtualisoidun ympériston ja konttien
suhde kahdessa eri kédyttovaihtoehdossa. Vasemmassa osiossa konttien ajoalus-
ta on asennettu suoraan fyysiselle koneelle. Oikeassa osiossa ymparistd on vir-
tualisoitu hypervisorilla.

o
Bin/Kirj

S0v B
Docker
Enging

Kayttojar

Bin/Kirjasto

Bin/Kirjasto Bin/Kirj

Kayttdjar

Fyysinen palvelin Fyysinen palvelin

Kuvio 1. Virtuaalikoneet ja konttialusta (Coleman 2016)

Muita tarkeitd periaatteita pilvipalveluissa ovat tietoverkkojen virtuali-
sointi, pilven tallennusmedia ja resurssien replikointi. Verkon virtualisoinnilla
saadaan erotettua pilvessd eri kdyttdjat toisistaan niin ettd he nikevat vain omat
resurssinsa tai ne joihin heilld on oikeus. Pilven tallennusmedia tuottaa virtuali-
soidun tallennuspaikan pilvessd ajettaville sovelluksille jota voidaan ottaa kayt-
toon tarpeen mukaan. Tallennusmedia tuottaa samankaltaisia palveluja kuin
kayttojarjestelmédn levyjdrjestelmd. Resurssien replikoinnilla saavutetaan ajetta-
valle palvelulle lisdd kapasiteettia ja saatavuutta, kun samasta sovelluksesta
replikoidaan useampia instansseja. Lisdksi pilvipalvelut sisdltdvit valmiita re-
sursseja jotka tuottavat mahdollisimman kattavan ympériston erilaisten sovel-
lusten provisioimiseksi pilveen. Pilvessd voi myos olla valmiiksi asennettuna
tietokantaratkaisuja, kehitysvilineitd, hallintatyokaluja sekd alustaresursseja
jotka helpottavat sovellusten kayttoonottoa pilvessa. (Erl, Puttini & Mahmood
2013, 139-166).

2.3 Yksityinen pilvi

Yksityinen pilvi, eli private cloud tarkoittaa organisaation itsensd hallinnoimaa
pilvipalvelua jossa ajetaan sen omia ohjelmistopalveluja omassa datakeskukses-
sa. Sen resursseja kadyttavat tyypillisesti organisaation kaikki osat ja sen hallinta
ja kdyttotavat on standardoitu organisaation sisadlld. Yksityinen pilvi soveltuu
paremmin isommalle organisaatiolle, jolla on resursseja ja osaamista ottaa kayt-
toon oma pilvi. Pilven kédyttoonotolla organisaatio yleensad pyrkii saamaan saa-
tavuus-, tietoturva- ja kustannushyotyjd verrattuna julkiseen pilveen. (Longbot-
tom 2017, 15-21).
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Koko pilvipalveluiden markkina julkisista pilvistd yksityisid pilvid tarjoa-
viin toimijoihin ja kdytettdviin teknisiin ratkaisuihin muuttuu jatkuvasti. Yksi-
tyisen pilven ratkaisuja on paljon ja eri tasoisia. Osa ratkaisuista keskittyy kont-
tien orkestrointi kerrokseen ja joidenkin lisdhallintavélineiden tuottamiseen.
Osa ratkaisuista on kokonaisvaltaisempia sisédltden ohjelmistokehityksen apu-
vélineitd, monitorointia ja verkkoratkaisuja. Yhteistd kaikille on, ettd ratkaisut
ovat pddosin Open Source-mallilla lisensoitavia. Tarkeimpid konttien orkest-
rointiratkaisuja ovat Kubernetes, Docker Swarm ja Mesos jotka keskittyvét pal-
velujen provisiointiin ja hallintaan pilvessd. Kokonaisvaltaisempia ratkaisuja,
jotka kayttdvat osanaan edelldi mainittuja orkestrointiratkaisuja, ovat
CloudStack, Cloud Foundry ja OpenStack. Ndistd OpenStack on saavuttanut
eniten tukijoita isoista teknologia-alan yrityksistd. Sen takana on yrityksid kuten
IBM, Intel, Dell, VMWare ja niin edelleen. Nykyisin IBM:n omistama Red Hat
on tirked kumppani OpenStack Foundationille ja pohjaa OpenShift tuotteensa
talle alustalle. Edelld mainittuja Open Source alustoja kaupallistaa useampi yri-
tys joista yhtend Red Hat OpenShift tuotteellaan. (Longbottom 2017, 41-52).

Yksityisen pilven valintaan on yrityksissd ja yhteisdissd useita syitd. Pil-
veen siirtymalld voidaan paremmin standardoida yrityksen ICT infrastruktuuri
tarjoamalla yhdenmukainen tapa tuottaa uusia palveluja. Yhdenmukaistamisen
ansioista yrityksen henkiloresurssien allokointi sujuvoituu, kun eri sovellusten
kehittdminen onnistuu samankaltaisella osaamisella. Palvelujen provisiointi ja
hallinta ajoymparistoissa helpottuu, kun menettelytavat ovat yhdenmukaisia.
My0s palvelimien resurssienhallinta suoraviivaistuu, kun pilvessd ajettavia so-
velluksia voidaan dynaamisesti ja joustavasti allokoida ajoon eri koneresursseil-
le. Niiden pystytys nopeutuu, kun jokaiselle uudelle palvelulle ei tarvitse raata-
16idd omaa konfiguraatiota joiden hallinta pidemmialla aikavililla olisi tyolasta.
Eri tyovaiheiden automatisointi helpottuu, kun ne voidaan tehdd samankaltai-
silla ratkaisuilla useille eri palveluille. Palvelujen koonti, testaaminen ja asen-
taminen eri ajoympadristéihin voidaan automatisoida helpommin. (Suzuki H.,
Kageyama H., Juli Y. 2017, 54).

2.4 Siirtyminen pilveen

Organisaation siirtyminen pilveen on iso ponnistus, jossa on otettava paljon
asioita huomioon. Tarkeimpid pdatoksid on pilven kdyttoonottomallin valinta,
kaytetdaanko julkista kaupallisesti tarjolla olevaa pilved, vai rakennetaanko pilvi
yksityisend omaan konesaliin tai kéytetddnké ndiden yhdistelmad,
hybridimallia. P&&dtos riippuu muun muassa siitd, millaiset resurssit
organisaatiolla on pilven hallintaan, onko mahdollista irrottaa tyontekijoita
ylldpitam&dan omaa yksityistd pilviratkaisua ja onko heiddt mahdollista
kouluttaa niin ettd pilvestd saadaan haluttu hyoty irti. Vai kannattaako kayttaa
valmista ratkaisua jossa saadaan julkisen pilven kehittdjien osaaminen omaan
kayttoon. Myos tietoturva ja niihin liittyvit lainsdadantokysymykset voivat olla
merkittava tekija. Voidaanko esimerkiksi sallia, ettd organisaation omistamien
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jdrjestelmien data voi sijaita missd maassa tahansa sijaitsevassa konesalissa. Tai
onko organisaatiolla jotain erityisvaatimuksia ajoympdristolle joita ei saada
julkisten pilvipalvelujen kautta taytettya. (Laszewski ym. 2018, 8-13).

Toinen tdrked padatos on palvelumallin valinta. Longbottom (2017, 58-64)
mukaan enemman joustoa ja rddtdlointid sallivia malleja ovat IaaS ja PaaS, joissa
sovellukset kehitetddn pilveen itse. [aaS:n tapauksessa myos kayttojarjestelma-
tason ja hallinnointikerroksen asiat voidaan muokata halutuiksi. SaaS malli taas
soveltuu ldhinnd valmiiden sovellusten kdyttamiseen. Valitusta pilviratkaisusta
pitdd lisdksi suunnitella mitd sen ominaisuuksista kdytetdan. Pilvialustoista
hyodynnettdvid ominaisuuksia ovat muun muassa (Laszewski ym. 2018, 9-11):

- tietokannat

- tallennusratkaisut (esim. Hadoop)
- hakemistopalvelut

- kuormantasaajat

- vélimuistiratkaisut

- raportointi

- versionhallinta sdiliot

- automaatiovalineet

- hakutyokalut (Elastic).

Pilvialustan valinnan lisdksi on tdrkedd pohtia mitd sovelluksia viedddn pilveen
ja miten. Pilven palvelinresurssien hyotykayttoon liittyvit edut voidaan saada
kevyelldkin sovellusten migraatiolla, mutta mikropalveluista saatavat hyodyt
vaativat laajempaa sovellusarkkitehtuurin muutosta. Laszewski ym. (2018, 61-
62) esittelevét kolme eri strategiaa organisaation sovellusten viemiseksi pilveen:

- Rehost (tai lift-and-shift), sovelluksen uudelleensijoitus minimaalisilla
muutoksilla pilveen. Etuna on pieni tyomaééra siirtymisessd ja matala ris-
kitaso ongelmille sovelluksen siirron jidlkeen. Toisaalta mikropalveluista
ja pilvestd ei saavuteta vastaavia, esimerkiksi skaalautuvuus, etuja.

- Replatform (tai lift-tinker-shift), eroaa sovelluksen suorasta uudelleensi-
joituksesta niin ettd sovelluksen lisdksi my6s muita jédrjestelmédn kom-
ponentteja viedddn pilveen, esimerkiksi tiedonhallinta ratkaisut. Tama
vaatii mini-refaktoroinnin ja pienid muutoksia arkkitehtuuriin.

- Refactor (tai re-engineer), tarkoittaa sovelluksen arkkitehtuurin muutta-
mista parhaiten soveltuvaksi pilveen. Migraatiosta saavutetaan pilvipal-
veluista saavutettavat hyodyt mutta se on myos suuritdisin ja vaatii
tarkkaa harkintaa kannattaako uudelleensuunnittelua ja -toteutusta teh-
da vanhoille sovelluksille.

Edellisten kategorisointien lisdksi migraatio pilveen voidaan tehdd lineaari-
semman prosessin kautta niin ettd palveluun tehtdvat muutokset tehddaan mik-
ropalvelu mallin mukaisesti jdttden perinnejdrjestelmd-osuuden vield entisel-
leen. Tamdn strategian mukaisesti vanha monoliittinen sovellus kuristetaan
hiljattain pienemmaéksi, kun uudet muutokset tehd&ddn aina mikropalvelu-
mallin mukaiseksi. Kuristaminen voi tapahtua jopa useamman vuoden aikana
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ja se vihentdd merkittdvaksi muutoksesta aiheutuvaa riskid. (Richardson 2018,
430-432).
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3 MIKROPALVELUARKKITEHTUURI JA PILVI

Téassd pddluvussa kdyddan lapi arkkitehtuurimallien kehitys ja evoluutio mik-
ropalveluihin, sekd méadritelmd mitd mikropalvelut ovat. Miten mikropalveluita
suunnitellaan ja mitd suunnittelumalleja niille on kehitetty. Sen jdlkeen pereh-
dytédan erityisesti monoliittisten sovellusten tekniseen migraatioon mikropalve-
luiksi.

3.1 Arkkitehtuurimallien kehitys ja pilvipalvelut

Ohjelmistoarkkitehtuurien kehitys on ollut jatkuvaa, kun niilld on pyritty
vastaamaan uusiin liiketoiminnan vaatimuksiin tai kun uutta mahdollistavaa
teknologiaa on otettu kadyttoon. Ohjelmistojen noustessa yhd suurempaan
rooliin kaikessa toiminnan kehityksessd, niiden koko ja monimutkaisuus on
kasvanut. Alun perin yhteen tietokoneen prosessiin toteutettu ohjelmisto-
komponentti on saattanut vuosien kuluessa paisua niin isoksi ja
monimutkaiseksi, ettd sen toiminnan ymmaértdminen on tullut vaikeaksi
kehittdjalle. Myos wuusia komponentteja on tarvittu tyydyttamdan
liikketoiminnan tarpeita, jolloin komponenttien viliset rajapinnat ovat tuoneet
entisestddn lisdd kompleksisuutta ja tidten vaikeuttaneet uusien ominaisuuksien
kehittamistad. (Laszewski ym. 2018, 16-17).

Monimutkaisuuden hallintaan on kehitetty erilaisia arkkitehtuuri malleja
ja periaatteita, joilla sitd on pyritty hallitsemaan. Mallit ldhestyvit arkkitehtuu-
ria eri ndkokohdista mutta yhteistd niille on, ettd ne yrittavat selittdd ja kuvata
jarjestelmdn toimintaa ylemmalld abstraktiotasolla. Krutchenin (1995) 4+1 mal-
lissa arkkitehtuuri jaetaan erilaisiin ndkymiin jotka kuvaavat eri ndkokulmia
jarjestelmdn arkkitehtuuriin (Richardson 2018, 35-36):

- Looginen nikymi (Logical view) kuvaa ohjelmiston elementit joiden parissa
kehittdgjat tyoskentelevat. Oliopohjaisessa suunnittelussa téllda tarkoite-
taan luokkia ja paketteja, joilla ldhdekoodia jaotellaan loogisiin kokonai-
suuksiin.
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- Kehitysnikymi (Implementation view) pitdd sisdllddan moduulit ja kom-
ponentit joihin on paketoitu suoritettava koodi. Java-kielessd moduuli on
yleensd paketoitu jar tiedosto ja komponentti suoritettava jar tai war pa-
ketti. Nakymadssd kuvataan myos komponenttien ja moduulien suhteet
toisiinsa.

- Prosessinikymd (Process view) kuvaa miten komponentit suoritetaan eri
prosesseissa ja mitd prosessien vilistdi kommunikaatiota tapahtuu.

- Fyysinen nikymdi (Deployment view) jolla jaetaan suoritettavat prosessit eri
palvelinresursseille, joko fyysisille tai virtuaalisille. Myos palvelinten va-
lisen tietoliikenteen toteutus eri verkkojen avulla kuvataan tdssd ndky-
méssd.

Lisdksi mallissa on kuvattu skenaariot, jotka liittyvit jokaiseen malliin ja ku-
vaavat mallin sisdisen vuorovaikutuksen sen komponenttien valilld, esimerkiksi
loogisessa nakymassa luokkien valilld tapahtuvat interaktiot.

Usein arkkitehtuuria kuvataan loogisen nikymaén kautta ja uusien arkki-
tehtuurien kehitys on usein liittynyt loogisen rakenteen mallin muutoksiin. Yksi
yleisimmistad loogisen tason arkkitehtuureista on three-tier, kolmen tason ker-
rosarkkitehtuuri jolla sovelluksia on jaettu loogisiin osiin. Siind jdrjestelma jae-
taan esityskerrokseen (presentation), liiketoimintakerrokseen (backend/bus-
iness logic) ja tietokantakerrokseen (database). Esityskerroksen tehtdva on tuot-
syotteet kasitellddan. Esityskerros kommunikoi liiketoimintakerroksen kanssa
joka kasittelee kadyttdjan pyynnot ja toteuttaa liiketoimintalogiikan joka palvelee
kayttdjan tarpeita. Liiketoimintakerros taas kayttdd tietokantakerrosta joka huo-
lehtii tiedon sdilytyksestd ylemmaén kerroksen ohjauksen mukaisesti. Mallissa
kerrokset saavat kommunikoida vain lihimmaén kerroksen kanssa, eikd esimer-
kiksi esityskerroksesta saa kutsua suoraan tietokantaa. Kerrosarkkitehtuurista
on myods eri variaatioita joissa kerrosten méadrad saattaa vaihdella esimerkiksi
niin ettd esitys- ja liiketoimintakerrosten vélissd on palvelukerros (service) joka
tuottaa ulkoisen rajapinnan jolla liiketoimintakerrosta kdytetddn. (Richardson
2018, 37-39).

Vaikka kerrosarkkitehtuuri kuvaakin periaatteessa jdrjestelmdn loogisen
rakenteen, sen pohjalta on usein organisaatioissa asetettu myos vastuutiimejd
niin ettd yksi tiimi vastaa kadyttoliittymastd, toinen liiketoimintakerroksesta ja
kolmas tietokannoista. Uusien ominaisuuksien kehityksessa tiimien mukainen
vastuunjako on hankaloittanut muutoksen toteutusta, kun samaa liiketoimin-
nan tarvetta on tehty useampaan komponenttiin eri tiimien toimesta. Ajan ku-
luessa ndméa komponentit ovat myos kasvaneet isoiksi monoliiteiksi joita on
hankala ylldpitdd ja kehittdd uusia toiminnallisuuksia. (Newman 2019, 2-5).

Kerrosarkkitehtuurin etuna on, ettd jarjestelmé&a voidaan jakaa pienempiin
osiin, mutta ominaisuuksien lisddntyessa malli usein on johtanut isoihin vaike-
asti ymmarrettdviin komponentteihin. Kovat riippuvuudet kerrosten rajapin-
noissa ovat johtaneet siihen, ettd koko jdrjestelma pitdd ottaa kdyttoon yhdelld
kertaa, jotta muuttuneet kerrokset toimivat yhteen. Tdméa on johtanut jarjestel-
mien hitaaseen kdyttoonottoon, kun kompleksin monoliitin toiminta on pitanyt
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varmistaa huolellisella testauksella ennen tuotantokdyttod. SOA-malli (Service
Oriented Architecture) tuli 2000-luvun alussa helpottamaan jarjestelmien jaka-
mista modulaarisempiin, itsendisempiin osiin joita voitaisiin ottaa kdytt66n no-
peammalla syklilld. SOAn tarkoituksena on purkaa kova riippuvuus kompo-
nenttien vélilld ja tuottaa mahdollisimman itsendiset komponentit jotka toteut-
tavat jonkin liiketoiminnan kannalta merkityksellisen palvelun. SOA palvelut
otettiin kdyttoon hajautetuissa jdrjestelmissd, joissa kukin palvelu saattoi sijaita
eri virtuaalikoneella omissa prosesseissaan. Palvelut olivat 16yhélld sidoksella
riippuvaisia toisistaan, tarkoittaen ettei kddnnosaikaisia riippuvuuksia ollut,
vaan rajapinnat toteutettiin web rajapintojen kautta. (Longbottom 2017, 8-9,
Richardson 2018, 13-14).

SOA-palvelut toimivat tyypillisesti raskailla verkkoprotokollilla kuten
SOAP ja muut web service standardit. Niiden kommunikaatio tapahtuu vilioh-
jelmistossa (middleware) olevien dlykkdiden putkien kautta joissa on liiketoi-
minta- ja sanomanvilityslogiikkaa. SOA palveluilla on myos usein yhteinen
tietomalli ja ne jakavat kisittelemédnsa datan tietokannassa. Palvelun kokoa ei
ole rajattu kovin selvésti ja verrattuna mikropalveluihin palvelun koko on kes-
kimddrin isompi. Edelld mainituista syistd myos SOA-palvelujen kehittdmisessa
on pdddytty usein monoliittiseen, kerralla kdyttoonotettavaan jarjestelméadn jo-
ka on ollut monimutkainen ylldpidettava. (Newman 2015, 8-9)

Kerrosarkkitehtuuri, SOA ja muut aiemmat loogista arkkitehtuuria jakavat
mallit johtivat usein monoliittisiin, paljon kovia riippuvuuksia sisdltdviin toteu-
tuksiin jotka olivat hankalia ylldpitdd. Pilvipalvelujen kehittyessd 2000-luvun
alusta ldhtien tuli mahdolliseksi jakaa palvelut edelleen pienempiin osiin, kun
pilven orkestrointipalvelut hoitivat palvelujen hallinnan. Tdlloin alkoi kehittya
ajatus mikropalveluista, joilla voitaisiin jakaa jarjestelmad niin pieniin osiin, etta
yksittdisen palvelun ylldpito olisi yksinkertaista. Lisdksi palvelujen véliset raja-
pinnat olivat loyhdlld liitoksella riippuvaisia toisistaan REST tai jonkin muun
kevyen rajapinnan kautta. Vaikka periaatteet mikropalveluissa ovat hyvin sa-
man tyyppisid kuin SOA-mallissa, juuri yksittdisen palvelun pienempi, parem-
min ymmarrettdvissd oleva toiminnallisuus ja sanomanvilityksen yksinkertai-
suus ovat johtaneet mikropalvelujen suosion kasvuun. (Laszewski ym. 2018, 16-
17).

3.2 Mikropalvelut

Mikropalvelut ovat kehittyneet pitkalti SOA-palveluissa kdytossad olleiden peri-
aatteiden pohjalta. Molempien perusta on etenkin Eric Evansin (2003) Domain-
Driven-Design (DDD) mallissa jossa koko laaja jdrjestelmd jaetaan rajattuihin
konteksteihin, kohdealueisiin (domain). Kohdealueen kasitteet ja periaatteet
pédtevit vain sen kohdealueen sisélld jossa ne pidetddn ristiriidattomina ja hyvin
madriteltyind. Kohdealueella huomioidaan hyvin rajallisesti jarjestelman mui-
den osien késitteet ja sisdinen toteutus, ja ndin ollen keskitytdaan pitamaan kun-
nossa vain oma kohdealue. Samoin toimitaan jédrjestelmédn muissa komponen-
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teissa, jolloin koko jdrjestelmd koostuu useista rajatuista konteksteista jotka
omistavat omat késitteensd ja datansa. Kun késiteltdva data pidetddn erillddn, ei
komponenttien vilille synny kovia riippuvuuksia vaan palvelut voivat toimia
itsendisesti toteuttaen sen kohdealueen liiketoimintalogiikkaa. (Amundsen,
McLarty, Mitra, Nadareishvili 2016).

Varsinaisesti mikropalveluista alettiin puhua vasta 2010-luvulla kun pyrit-
tiin ketterien periaatteiden mukaisesti pienentdméddn tyoerdan (batch) kokoa.
Haluttiin valmiita ohjelmistopaketteja jokaisen Sprintin padtteeksi, jolloin isojen
monoliittien integroiminen nopealla syklilld kavi vaikeaksi. Palvelujen pienen-
tamisen avulla tuli mahdolliseksi kyetd nopeaan kehityssykliin. (Amundsen ym.
2016). Ensimmadisend mikropalveluista puhui James Lewis vuonna 2012 kun
hén luonnehti niitd seuraavasti (Newman 2019, 9-10):

”services should be no bigger than my head
(palvelu ei saisi olla isompi kuin minun pdini)”

Newman (2015, 2-3) taas kuvaa mikropalveluita ndin:
“small, and focused on doing one thing well
(vienid, ja keskittyneitd tekemdin yhden asian hyvin”)

Richardson (2018, 11) kuvaa mikropalveluja seuraavasti:
“is an architectural style that functionally decomposes
an application into a set of services
(se on arkkitehtuuri tyyli joka jakaa sovelluksen
toiminnallisuuden perusteella palveluihin)”

Madritelmid ja kuvauksia mikropalveluille on paljon, mutta niissd toistuu sdan-
nonmukaisesti, DDD-periaatteen liséksi, seuraavat ominaisuudet (Newman
2015, 2-8, Richardson 2018, 8-19):

- Ne ovat pienid ja keskittyneitd tekemddn yhden asian hyvin. Niilld on
yksi vastuualue jonka osat muuttuvat samasta syystd, usein toiminnalli-
sesta vaatimuksesta. Niiden koko on rajattu suosien mieluummin pie-
nempadd kuin isompaa kokoa.

- Ne ovat autonomisia ja ne voidaan provisioida itsendisind komponent-
teina esimerkiksi pilvipalveluun. Palvelu ajetaan omassa prosessissaan ja
kommunikaatio tapahtuu tietoverkon kautta muihin palveluihin.

- Ne julkaisevat rajapinnan jonka kautta palvelua voidaan kayttdad. Yleen-
sd jollain kevyelld verkkoprotokollalla kuten HTTP REST tai RPC.

- Ne omistavat oman datansa ja kaikki muokkaukset palvelun tietokan-
taan tapahtuvat sen julkaistun rajapinnan kautta.

- Ne ovat teknologia riippumattomia. Eri mikropalvelut voidaan toteuttaa
eri ohjelmointikielilld mutta ne voivat kommunikoida keskenédén julkais-
tujen rajapintojen kautta.

- Ne ovat skaalattavissa helposti provisioimalla useita instansseja palve-
lusta klusteriin ja saamalla ndin lisdd kapasiteettia.
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- Ne ovat yleensa tilattomia mahdollistaen joustavan provisioinnin kluste-
rin eri solmuille.

Mikropalveluiden ja niiden toteuttaman arkkitehtuurin hyodyt liittyvat pitkalti
palvelun tuottamaan selkeddn rajapintaan ja yksittdisen mikropalvelun yksin-
kertaisuuteen. Richardson (2018, 14-17), luettelee eduiksi:

- Mahdollistaa jatkuvan integraation ja kayttoonoton koska yksittdisen
palvelun automaattinen testaaminen API rajapinnan kautta on suhteelli-
sen helppoa.

- Yksittdinen palvelu on kooltaan pieni ja yksinkertainen, sekd helposti yl-
lapidettdvissa.

- Palvelut voidaan skaalata itsendisesti ja kdyttdd sen vaatimaa laskenta-
kapasiteettia.

- Huonosti toimivan palvelun eristiminen on helpompaa palvelujen vali-
sen heikon riippuvuuden vuoksi. Yksittdinen huonosti toimiva palvelu ei
kaada koko jdrjestelmaa.

- Helpompaa kokeilla uusia teknologioita koska yksittdinen palvelu voi ol-
la kehitetty milld tahansa tekniikalla. Palvelujen véliset riippuvuudet
ovat vain API tasolla.

- Arkkitehtuuri helpottaa tyon jakamista useammalle tiimille jotka voivat
tyoskennelld riippumattomammin toisistaan.

Haasteina mikropalveluissa ndhd&dan palvelujen keskindisten vastuiden
suunnittelun vaikeus, mikd on oikea tapa jakaa jdrjestelmd itsendisiksi palve-
luiksi, mikd on palvelun oikea koko. Hajautetun jdrjestelmdn yleiset kehittami-
sen haasteet koskevat myos mikropalveluilla kehitettyja jarjestelmid, hajautettu-
jen ja laajojen jdrjestelmien kehittdminen vaatii suunnittelulta paljon. Kayt-
toskenaarioihin osallistuvien palvelujen mé&arad voi usein olla suuri. Vaaditaan
koordinaatiota, jotta voidaan varmistaa, ettd kaikissa palveluissa tehtavat muu-
tokset ovat linjassa keskenddn. Sekin on hyvd huomioida, ettd mikropalvelut
soveltuvat hyvin monimutkaisiin, laajassa kdytossd oleviin jdrjestelmiin jossa
suorituskyky ja kapasiteetti ovat oleellisia. Ne eivit valttamaittd sovellu parhai-
ten palvelun ensimmadisen version tekemiseen, joka voidaan tehdd nopeammin,
vaikka monoliittisella client-server toteutuksella ja katsoa miten palvelun ky-
syntd kehittyy. (Richardson 2018, 17-18).

3.3 Suunnittelumallit ja -periaatteet

Mikropalvelujen suunnittelussa arkkitehtuuria ldhestytddan eri ndkokulmista
aiemmin mainitun Krutchenin mallin mukaisesti, jotta kaikki arkkitehtuurin
osa-alueet tulevat huomioiduksi. Looginen ndkymaé ohjaa suunnittelemaan pal-
velujen jakoa ja niiden sisdistd rakennetta, kehitysndkyma sitd miten palvelut
jaetaan kayttoonotettaviin komponentteihin, prosessindkymad miten komponen-
tit ajetaan eri prosesseissa ja miten ne kommunikoivat keskenddn seka fyysinen
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nakymd pédattamadn milld palvelinresursseilla prosessit ajetaan (Richardson
2018, 35-37).

Richardson (2018) esittelee mikropalvelu arkkitehtuurin eri osa-alueet
suunnittelumallien kautta. Suunnittelumallilla tarkoitetaan hyviksi havaittua
ratkaisua tiettyyn ongelmaan, jota voidaan uudelleen kdyttdd toisen, saman
tyyppisen ongelman ratkaisemiseksi. Alla olevassa kuviossa on esitelty mallin
keskeiset osatekijdt:
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Kuvio 2. Mikropalvelu. arkkitehtuurin suunnittelumallit (Richardson 2018, 23)

Richardsonin (2018 ja 2019) mallissa mikropalvelu arkkitehtuuri jaetaan kerrok-
sittain eri suunnittelumallien ryhmiin jotka ratkaisevat jonkin tietyn osa-alueen
arkkitehtuurissa:

Sovelluskerroksen suunnittelumallit (application patterns)
Mallit ratkaisevat ensisijaisesti sovelluskehittdjan kohtaamat ongelmat. Kerrok-
sen suunnittelumallien ryhmid ovat:

- Palvelujen jaotteluun (decomposition) tarkoitettu ryhma jossa esitelldan
mitd eri tapoja on jakaa laaja jarjestelma eri mikropalveluihin.

- Tiedonhallinta ryhmd (data management) joka kuvaa miten jdrjestelmdn
tietoja hallitaan, onko jokaisella palvelulla oma tietokanta ja miten tiedon
integriteetti varmistetaan.

- Testaus (testing) ryhma jossa on suunnittelumalleja mikropalvelun tes-
taamiseksi kdyttdjan tai asiakassovelluksen toimesta.
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Sovellusalustakerroksen suunnittelumallit (application infrastructure patterns)
Mallit ratkaisevat sekd sovelluskehityksen, ettd infrastruktuurin suunnittelun
kohtaamat ongelmat. Kerroksen ryhmat ovat:

- Transaktionaalinen sanomaliikenne (transactional messaging) jossa on
suunnittelumalleja tietokannan transaktiosta aiheutuvan sanomaliiken-
teen liikenteen toteuttamiseen.

- Tietoliikenteen tyypit (communication style) ryhméassad on malleja, miten
prosessien vélinen sanomaliikenne toteutetaan, kdytetdanko esimerkiksi
REST tai SOAP pohjaisia sanomia. Miten palvelu kdyttdytyy, jos se saa
saman sanoman useaan kertaan ja milld tavalla sanomien vilitys toteute-
taan.

- Luotettavuus ja tietoturva (reliability and security) ryhmissa késitelldan
miten palvelut kdyttaytyvit ylikuormitustilanteessa ja miten ne voivat
varmistaa, ettd kdyttdjalla on oikeus kayttdd palvelua.

- Havaittavuus ryhmdssa (observability) on suunnittelumalleja palvelujen
toiminnan monitorointiin. Miten saadaan tieto, jos palvelu ei toimi odo-
tusten mukaisesti, miten palvelun kaytostd kerdtddn statistiikkaa tai mil-
l4 tavalla havaitut virheet kasitelldan.

- Poikkileikkaavat toiminnot (cross-cutting concerns) jossa on suunnitte-
lumalleja sovellusten konfiguraatiodatan tuottamiseksi ajon aikana tai
alusta-vaihtoehtoja mikropalvelujen tuottamiseksi kuten Spring boot tai
Gizmo.

Infrastruktuurikerroksen suunnittelumallit (infrastructure patterns)
Infrastruktuuriin liittyvien kysymysten suunnittelumallit ratkaisevat kehitys-
tyon ulkopuolella olevia ongelmia. Téstd kerroksessa 16ytyy seuraavia suunnit-
telumallien ryhmia:

- Ulkoinen rajapinta (external API) jossa on ratkaisuja rajapintojen hallin-
taan, miten palvelut versioidaan ja muutokset hallitaan. Miten tuotetaan
mikropalvelujen granulaarisista rajapinnoista eri asiakkaiden tarpeisiin
soveltuvia rajapintoja.

- Fyysisen kdyttoonoton (deployment) ryhma jossa on erilaisia malleja, mi-
ten mikropalvelut provisioidaan klusteriin. Ajetaanko palveluita konteis-
sa vai virtuaalikoneilla, tai onko kédytossd palvelupyyntd perustainen
(serverless) instanssien kdynnistdminen.

- Palvelujen 16ydettavyyden (service discovery) suunnittelumallit joissa
annetaan ratkaisuja, miten mikropalvelujen instansseihin padsee kasiksi
yhden péadtepisteen kautta. Rekisteroiko kukin palvelu itsensd palvelu-
rekisteriin vain 16ytaako rekisteri uudet palvelut itsendisesti.

Richardsonin lisdksi erilaisia suunnittelumalleja ja periaatteita on julkaistu eri
pilvipalvelujen tarjoajien ja konsultoivien ohjelmistoarkkitehtien toimesta sekéa
yliopistotutkimuksissa. Hyva kirjallisuuskatsaus 16ytyy Taibi, Lenarduzzi &
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Pahet (2018) tutkimuksesta jossa viitataan myos Richardsonin kehittdmé&an mal-
liin.

Kirjallisuudessa (Picozzi, Hepburn, O'Connor 2017, Laszewski ym. 2018,
Newman 2015) usein viitattu suunnittelumalli tai kokoelma mikropalvelujen
periaatteita on Herokun tuottama (kirjoittaja Adam Wiggins) “The Twelve Fac-
tor App”(12factor). Se on Richardsonin mallia yksinkertaisempi kokoelma mik-
ropalvelujen suunnittelun periaatteita. Periaatteet 10ytyvat yleisesti alan kirjalli-
suudesta, muun muassa edelld mainituista ldhteistd ja ne tuottavat kompaktin
ohjeistuksen mikropalvelujen suunnitteluun (Newman 2015, 18).

12factor suunnitteluperiaatteet sisédltdviat nimensd mukaisesti 12 periaatet-
ta jotka on huomioitava mikropalvelujen suunnittelussa (Wiggins 2017):

I. Koodin sdilytyspaikka (codebase). Mikropalvelulla on oltava yksi ainoa
koodin sdilytyspaikka, jos useampi sovellus jakaa saman sdilytyspaikan, palve-
lu ei ole yhteensopiva 12factor periaatteiden kanssa. Jos palvelulla on yhteista
koodia muiden palvelujen kanssa, pitdd timéd koodi kirjastoida omaan sdilytys-
paikkaan ja viitata siihen riippuvuuksienhallinnan kautta. Vaikka palvelulla on
vain yksi koodipohja, voidaan se provisioida useaan instanssiin ajoymparistos-
sd.

II. Riippuvuudet (dependencies) tulee madritelld explisiittisesti ja linkata so-
vellukseen mukaan. 12factor periaatteiden mukainen sovellus ei koskaan luota
ajoympadristossd olevien kirjastojen tai tyokalujen olemassaoloon, vaan linkkaa
ne mukaan ajettavaan sovellukseen. Uuden kehittdjan tarvitsee asentaa vain
kehitysympadristo ja riippuvuuksien hallintatydkalu, ajaakseen sovellusta ym-
péristossddan. Muuta konfiguraatiota ei tarvita.

III. Konfiguraatio (config) tallennetaan aina ympaéristomuuttujiin, ei koskaan
koodissa oleviin muuttujiin tai vakioihin. Ymparistomuuttujien arvot voivat
vaihtua ympadristostd toiseen mutta muutokset eivdt vaikuta koodiin millddn
lailla. Periaatteen mukaisuus voidaan testata pohtimalla voiko sovelluksen jul-
kaista avoimena ldhdekoodina ilman ettd esimerkiksi tietokannan salasana pal-
jastuu.

IV. Alustapalvelut (backing services) tulisi késitelld kiinteind, 16yhan sidok-
sen resursseina mikropalvelun ndkokulmasta. Jos esimerkiksi palvelun kaytta-
mén tietokanta vaihtuu, sen ei tulisi aiheuttaa palveluun koodimuutoksia. Ai-
noastaan resurssin ympdristomuuttujan arvo muuttuu, jolla viitataan tietokan-
nan sijaintiin.

V. Kokoa, julkaise ja aja (build, release, run). Periaatteella erotetaan sovelluk-
sen koonti- ja ajovaiheet tiukasti toisistaan. Koontivaiheessa sovelluksen koodi
ja riippuvuudet kéddnnetddn ajettavaksi bindaritiedostoksi. Julkaisu-vaiheessa
otetaan edellisestd vaiheesta saatu binddri ja yhdistetddn se konfiguraation
kanssa, jolloin se on valmiina provisioitavaksi ajoymparistoon. Ajovaiheessa
sovellus provisioidaan ajettaviksi prosesseiksi ajoympdristoon. Periaatteeseen
kuuluu, ettei sovelluksen koodia voi muokata endd ajoymparistossa ja jokainen
julkaisu tunnistetaan uniikin tunnisteen pohjalta.

VI. Prosessit (processes). Sovellukset ovat tilattomia ja ne ajetaan yhdessa tai
useammassa prosessissa. Sovelluksen kisittelemd data tallennetaan alustapal-
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velun tuottamaan tallennuspaikkaan josta sovelluksen kaikki prosessit padsevat
sithen kasiksi. Periaatteiden mukainen palvelu ei koskaan oleta saavansa mi-
tddn tietoja ajoympadriston vélimuistista tai levyltd, ainoastaan sen itsensd omis-
tamasta tallennuspaikasta. Myo6s niin sanotut tahmeat sessiot (sticky sessions),
joissa kdyttdjan pyynnot ohjautuvat aina samalle prosessille, ovat 12factor peri-
aatteiden vastaisia.

VII. Tietoliikenneportin sidonta (port binding). 12factor sovellus kayttdd sa-
maa porttia ajoympadristostd riippumatta. Portin sidonta ulkopuolelle nikyvaan
rajapintaan tehddan ajoympériston reitityskerroksessa sovelluksesta riippumat-
tomasti.

VIII. Skaalautuvuus (concurrency). Sovelluksen prosessien skaalautuvuus
toteutetaan unix-jdrjestelmdn prosessimallin pohjalta. Lisdd kapasiteettia saa-
daan ajamalla sovelluksesta useampia instansseja jotka kasittelevit palvelu-
pyyntojd. 12factor sovellus luottaa kayttojarjestelmdn prosessinhallintaan (esim.
systemd) uusien prosessi-instanssien kdynnistamisessa.

IX. Kertakdyttdisyys (disposability). Palvelun prosessit ovat kertakayttoisia
ja niitd voi kdynnistdd nopeasti uusia. Jos yksi sovelluksen prosessi kaatuu, uusi
kdynnistyy ja suorittaa kaatuneen prosessin palvelupyynnon loppuun. Prosessit
pysdhtyvit ja kdynnistyvat hallitusti niin, ettei palvelupyyntojd jaa kasittele-
mattd.

X. Ajoympiristojen yhdenmukaisuus (dev/prod parity). Kaikki ajoymparistot
pidetddn samanlaisina, aina kehittdjan koneelta tuotantoon. Usein kehityksessa
on halu ottaa kdyttoon jotain kevyempid, helpommin asennettavia ja konfigu-
roitavia tietokantoja tai valimuisti-ratkaisuja. 12factorin mukaisessa kehittdjan
ympdristossd on samat ratkaisut kuin muissa testiympaéristoissd ja tuotannossa.

XI. Lokitiedostot (logs). Sovelluksen lokit késitellddn aina tapahtumavirtana
sovelluksen ndakokulmasta, ei esimerkiksi tiedostoina. Sovelluksen tulee huo-
lehtia ainoastaan, ettd lokit ohjataan jdrjestelman stdout:iin. Ajoymparisto ottaa
stdout:sta vastaan tapahtumavirran joka viedddn esimerkiksi levylle tiedostoksi
tai johonkin lokien indeksointi- ja tallennusjdrjestelmdén, kuten Splunk tai
Graylog.

XII. Yllapitijan prosessit (admin processes). Sovelluksen ylldpito suoritetaan
samassa ympadristossd, jossa itse sovellustakin ajetaan. Ylldpitoon tarvittavat
vélineet ja skriptit sijaitsevat samassa koodipohjassa jossa sovelluksen koodi ja
ne kootaan julkaisuun yhdessd. Tdlloin ylldpidon skriptit ovat yhteensopivia
ajettavan sovelluksen kanssa ja kykenevit ndin muuttamaan ajoympaéristod tai
konfiguraatiota oikealla tavalla.

Edelld kuvatut suunnittelumallit ja - periaatteet antavat hyvan pohjan
mikropalvelujen suunnittelulle. Osa koskettaa enemman mikropalvelujen ajo-
alustaa, Richardsonin mallin mukaisesti, osa ohjaa jdrjestelmdn palvelujen
suunnittelua. Seuraavassa luvussa kdydadan lapi mitd jarjestelméan mikropalve-
lujen suunnittelussa on kdytannossa huomioitava.
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3.4 Mikropalvelujen suunnittelu

Mikropalvelujen suunnittelu on laaja alue joka kokonaisuutena on esitetty Ku-
vio 2 (Richardson 2018, 23). Richardsonin kuvaamista kerroksista infrastruktuu-
rin toteutus tulee pddasiassa pilvialustasta. Sovellusalusta-kerroksen toteutuk-
sesta my0s iso osa on ratkaistu alustassa. Tdssd luvussa kdydadan lapi keskei-
simmadt sovelluskerroksen suunnittelu kysymykset sekd sovellusalusta kerrok-
sesta niiltd osin kuin ne koskevat jarjestelmdn arkkitehtuurin suunnittelua, eli
ovat sovelluskehittdjien ratkaistavissa.

3.4.1 Mikropalveluihin jako

Paljon keskustelua aiheuttava kysymys mikropalvelupohjaisen jdrjestelman
suunnittelussa on, miten jdrjestelmdn kohdealue jaetaan palveluiksi. Kannat-
taako palvelut jakaa esimerkiksi toteutusteknologian, tai tiimien sijainnin mu-
kaan. Kannattaako korkeaa suorituskykyd vaativat osat jdrjestelméstd erottaa
omiksi palveluiksi ja toteuttaa ne C tai Go kielelld. Tai kannattaako palvelu ja-
kaa esimerkiksi niin ettd Pohjois-Amerikassa oleva tiimille on omat palvelunsa
ja Euroopassa sijaitsevalle tiimille omansa. (Amundsen ym. 2016, 62-66).

Edelld kuvatut tavat muodostaa mikropalveluita varmasti ndyttelevat
osaa lopullisen jdrjestelman arkkitehtuurissa, mutta hyvin yleisesti omaksuttu
pddperiaate tulee Evansin DDD mallista (mm. Newman 2015, Richardson 2018).
Siind jdrjestelmd jaetaan useampaan rajatun kokoiseen kohdealueeseen yhden
koko jdrjestelmén késittavan alueen sijasta, jolloin rajatusta kohdealueesta tulee
helpommin ymmarrettdvd. Evans jakaa jdrjestelmdn rajattuihin konteksteihin,
joissa pdtevit yhtenevdiset késitteet ja joilla on oma rajattu vastuualueensa. Sen
sijaan, ettd koko jdrjestelmd mallinnettaisiin kokonaisuutena, se mallinnetaan
useaksi rajatuksi kontekstiksi jolloin kokonaisuus muodostaa joukosta alijdrjes-
telmien malleja. Tamé ajatus osuu erityisen hyvin mikropalvelujen periaattei-
siin koska sen avulla voidaan 16ytdd koko kohdealueelta toisistaan mahdolli-
simman riippumattomia konteksteja, joista voidaan rakentaa omat mikropalve-
lut. Konteksti sisdltdd kasitteitd ja dataa joiden ei tarvitse ndkyd sen ulkopuolel-
le seka kasitteitd joiden kautta se kommunikoi palvelun ulkopuolelle. Ulkopuo-
lelle ndkyvét késitteet ovat rajattuja ja hyvin maéériteltyjd jolloin kayttdja voi
niiden avulla kayttdd palvelua. Kontekstin sisdisistd kasitteistd tai rakenteesta
taas kayttdjan ei tarvitse tietdd mitddn jolloin jdrjestelmén kokonaisuus on hel-
pommin ymmarrettdvissd, vain ulkopuolelle ndkyvét kasitteet tulee mallintaa
jarjestelmdn tasolla. (Newman 2015, 31-37).

Rajatun kontekstin kédsite edesauttaa mikropalveluissa tarkedd periaatetta,
16yhéé liitosta (loose coupling), jonka avulla pyritdan viahentdimaan mikropal-
velujen riippuvuutta toisistaan. Sen keskeinen idea on, ettd jos yhtd palvelua
joudutaan muuttamaan liiketoimintatarpeen vuoksi, sen ei pitdisi aiheuttaa
muutoksia muissa palveluissa. Periaatetta auttaa rajatun kontekstin késite. Kun
palvelu toteuttaa vain yhden kontekstin, s.o. liiketoiminnan osa-alueen, on to-
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denn&koistd, ettd sen muutos ei aiheuta muutoksia muissa palveluissa. Esimer-
kiksi kerrosarkkitehtuuri ei tyypillisesti tdytd tdtd vaatimusta vaan litketoimin-
nan muutos aiheuttaa muutoksen kaikkiin arkkitehtuurin kerroksiin. (Newman
2015, 3).

Tdrked periaate mikropalveluissa on myo6s pyrkid korkeaan koheesioon.
Se tarkoittaa, ettd samankaltainen toiminnallisuus sijaitsee samassa paikassa,
mikropalvelujen tapauksessa osana palvelun ldhdekoodia. Kun toiminnallisuus
muuttuu, se pitdd muuttaa vain yhdessd paikassa sen sijaan, ettd muutettaisiin
samaa toimintoa useassa eri paikassa. Télld véltetddn tarvetta julkaista liiketoi-
mintamuutoksen vuoksi useista palveluista uusia versioita joka aiheuttaa lisda
integraatiotyotd ja potentiaalisia ongelmia. Rajaamalla palvelun konteksti tar-
kasti liiketoimintamallin osa-alueiden mukaisesti, edesautetaan myo6s l6yhan
liitoksen ja korkean koheesion periaatteiden toteutumista. (Newman 2015, 30).

Vaikka rajatun konteksti sddntd auttaa purkamaan kokonaisuutta pie-
nempiin osiin, ei mikropalvelujen kaytto pidd olla myoskddn itseisarvo. Usein
uutta jdrjestelmdd suunnitellessa liiketoimintamallin eri osa-alueet vaihtuvat
tiuhaan, jolloin mikropalveluihin jakaminen aikaisessa vaiheessa kehitystd voi
johtaa ongelmiin. Jos mikropalvelujen mddrdd ja vastuita joudutaan muutta-
maan paljon, tulee ylimddrdistd tyotd palvelujen jakamisesta ja yhdistamisestd,
aina koodauksesta automatisointiin ja automaattiseen asentamiseen. Newman
esittdd, ettd mikropalvelut eivat vilttamattd ole paras valinta uuskehityksen
alusta ldhtien. Jarkevdmpdd on aloittaa sisdisesti modulaarisella monoliitilld,
jossa eri moduulien vastuita ja toimintaa on helpompi muokata. Kun jarjestelma
saavuttaa kypsemmain vaiheen ja liiketoimintamallit stabiloituvat, voidaan mo-
duuleja alkaa purkaa omiksi mikropalveluiksi (Newman 2015, 33-37).

Lisédksi palvelujen jaossa pitdd ottaa huomioon organisaation rakenne, ja
toisaalta organisaation rakenteessa palvelujen jako. Conwayn (1968) lain mu-
kaan jdrjestelméan arkkitehtuuri seuraa sen rakentaneen organisaation rakennet-
ta. Asiaa tutkittu myos tdmaén jdlkeen ja MacCormack, Rusnak, Baldwin (2007)
havaitsi ettd 16yhdsti sidotut organisaatiot jotka kehittivat tietojdrjestelmia
open-source yhteison kaltaisesti, tuottivat enemmaén 16yhéan sidoksen periaattei-
ta noudattavia jdrjestelmid, kuin tiukemmin integroidut organisaatiot. Newman
ehdottaa teoksessaan, ettd organisaatiorakenteet tulisi ottaa huomioon palvelu-
jen vastuiden jakamisessa. Kahden eri lokaatiossa sijaitsevan tiimin kommuni-
kaatio muutoksen suunnittelussa aiheuttaa ylimdardistd koordinaatiota joka
heikentdd tiimien tehokkuutta. Paras ratkaisu on allokoida DDD-mallin mu-
kaan jaettuja mikropalveluja samoissa lokaatioissa oleville tiimeille. Toisaalta
vaikutus on molempiin suuntiin. DDD-mallin mukaisesti jaetut mikropalvelut
myotdilevit organisaation liiketoimintamallia, jolloin organisaation rakenteen
tulisi tukea tdtd mallia mahdollisimman hyvin. Joka tapauksessa, organisaatio
tulee ottaa huomioon palveluihin jakamisessa niin ettd tiimi kykenisi kehitta-
mdan muutoksia mahdollisimman itsendisesti. (Newman 2015, 191-196,
Amundsen ym. 2016, 104-105).
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3.4.2 Rajapintojen suunnittelu

Mikropalvelut kommunikoivat palvelun ulkopuolelle hyvin maéritellyn raja-
pinnan kautta. Palvelujen, eli prosessien viliseen kommunikaatioon on paljon
vaihtoehtoja, binddripohjaisista (esim. Avro) tekstipohjaisiin (esim. HTTP) pro-
tokolliin. Tand pdivand yleinen uuskehityksessa on HTTP-pohjainen REST
(Richardson 2018, 65-66, Newman 2015, 49-51). REST tyylid kdytetdan usein
JSON muodossa ja se on hyvin yhteensopiva HTTP protokollassa kaytettyjen
metodien (POST, PUT, GET jne) kanssa. RESTin kdyttotapoja on paljon mutta
sen perusperiaate pohjaa resurssien kadyttoon jotka yleensd kuvaavat jonkin lii-
ketoiminnan kohteen. Resursseihin viitataan URL-osoitteella ja niiden tilaa kasi-
telldan kayttamalla HTTP:n metodeja. (Richardson 2018, 71-74).

Richardson L. (2010) on kuvannut REST tyylin erilaiset kdyttotavat kypsyys-
mallin avulla:

- Taso 0: HTTP protokollaa kdytetddn vain siirtokehyksend kommunikaa-
tiossa ja eri interaktioiden késittely tehddan palvelun sisdlld. Esimerkiksi
kdytetddn vain yhtd kontekstipolkua viittamaan palveluun:
POST /appointmentService HTTP/1.1

- Taso 1: Otetaan kdyttoon palvelun resurssit. Sen sijaan ettd viitataan aina
samaan resurssiin pyynnossd, erotellaan ne liiketoiminnan pohjalta.
Esimerkiksi haetaan lddkdrin tiedot ja vapaiden aikojen tiedot:
POST /doctors/mjones HTTP/1.1
POST /slots/1234 HTTP/1.1

- Taso 2: Kaytetdaan HTTP verbejd protokollan tarkoittamassa merkitykses-
sd muokkaamaan ja hakemaan tietoja. Esimerkiksi GET verbid kaytetdan
tietojen hakemiseen ja POST verbid tiedon luomiseen tai muokkaamiseen:
GET /doctors/mjones/slots?date=20200604 HTTP/1.1
POST /slots/1234 HTTP/1.1

- Taso 3: Edellisten tasojen lisdksi hyodynnetdan hypermedia kontrolleita
paluusanomissa niin ettd hakusanoman vastauksessa on linkki elementti,
joka ohjeistaa miten tehdddn jatkotoimenpiteitd, tdssd tapauksessa vara-
taan aika halutulta lagkarilta. Alla esimerkki pyynto- ja vastaus sanomas-
ta:

Pyynto:
GET /doctors/mjones/slots?date=20200604 HTTP/1.1
Vastaus:
HTTP/1.1 200 OK
{

“openSlotList”: {

“slot”: {

“id”: "1234",
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“doctor”: "mjones"
}
“1link”: {
“rel”: "/linkrels/slot/book",
“uri”: "/slots/1234"
}
}
}

Kypsyysmallin pohjalta REST rajapinnat kannattaa rakentaa kaytettyjen resurs-
sien ympdrille kdyttden tason 3 tai 4 periaatteita, vaikka joissakin tapauksissa
HTTP:n tarjoamat metodit eivit suoraan sovellu tarpeeseen. Lisdksi kédytettyjen
resurssien kontekstipolut on syytd suunnitella huolellisesti, ettei samaa polkua

kaytetd jdrjestelmédssd useamman mikropalvelun toimesta. (Richardson 2018,
71-76).

3.4.3 Rajapintojen kayttotavat

Kommunikaatioprotokollan ja -tyylin lisdksi, rajapintojen kayttotavat tulee
suunnitella. Richardson (2018) listaa seuraavia tapoja kommunikaatioon:

1. dimensio

- yksi-yhteen (one-to-one): jokainen asiakas pyynto kasitellddn vain yhden
palvelun toimesta

- yksi-moneen (one-to-many): jokainen pyynto késitellddn yhden tai use-
amman palvelun toimesta.

2. dimensio

- synkroninen: asiakas odottaa valitontd vastausta pyyntoon jadden odot-
tamaan sité

- asynkroninen: asiakas ei odota vaélitontd vastausta vaan jatkaa toimin-
taansa riippumatta saako vastauksen heti vai ei.

Synkronisissa kutsuissa (pyynto/vastaus) asiakassovellus ldhettdd palvelulle
pyynnon ja kommunikaatio tapahtuu vain ndiden kahden osapuolen vilill.
Asiakas odottaa vastausta yleensd madadritellyn aikajakson verran joka estdd oh-
jelman muun toiminnan. Jos vastausta ei tule, kisittely pddttyy virheeseen.
Asynkronisissa kutsuissa sitd vastoin pyynnon kisittelevid palveluja voi olla
yksi tai useampi, ja asiakas ei jad odottamaan vastausta vaan jatkaa muuta toi-
mintaa. Asynkronisia kutsuja voi toteuttaa julkaise/tilaa (publish/subscribe)

taussanoman josta asiakas kdy sen lukemassa. Yleisid sanomavialittdjd toteutuk-
sia ovat mm. ActiveMQ ja RabbitMQ, tai OpenShiftin mukana tuleva Red Hat
AMQ Broker. Toinen vaihtoehto asynkronisiin kutsuihin on pisteesta-
pisteeseen (point-to-point) kommunikaatio jossa ei kdytetd sanomavalittdjaa
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vaan asiakkaan pyyntd menee kunkin palveluinstanssin omaan jonoon josta
palvelu kdy sen kasittelemdssd. Tahan vaihtoehtoon on olemassa my6s valmiita
ratkaisuja kuten ZeroMQ (Richardson 2018, 90-92).

Synkronisen ja asynkronisen sanomanvilityksen valinta on yksi tarkeista
valinnoista mikropalvelu-arkkitehtuurissa. Newmanin (2015) mukaan synkro-
niset kutsut soveltuvat paremmin aikakriittisiin sovelluksiin joissa vastaus pitda
saada heti. Ne ovat myos yksinkertaisempi toteuttaa koska kommunikaatio ta-
pahtuu suoraan asiakkaan ja palvelun vililld. Usein sovelluskehittdjdt ovat tot-
tuneet synkroniseen késittelyyn esimerkiksi ohjelmallisten API rajapintojen
kaytossd. Toisaalta asynkroninen kutsu toteuttaa paremmin 16yhdn sidonnan
periaatetta joka voi helpottaa palvelun uuden version julkaisua muista riippu-
mattomasti, mutta toteutus on usein monimutkaisempi. Asynkroniset kutsut
vaativat sanomavilittdjan ja vastausten kasittely saattaa hankaloitua, jos pyynto
kestdd pitkddan. Riskind on my0s, ettd sanomavailitys kerrokseen alkaa muodos-
tua liikaa logiikkaa joka lisdd monimutkaisuutta. Valityskerros tulisi siis pitda
mahdollisimman yksinkertaisena. Sanomavailittdjan valinta on harkittava tark-
kaan, jotta siitd ei muodostu jdrjestelman heikkoa lenkkid, asynkronisen kom-
munikaation edellytys, kun on ettd valittdjd toimii aina oikein. Asynkroninen
kommunikaatio soveltuu parhaiten pitkdkestoisiin pyyntoihin tai yksi-moneen
tyyppisiin tapahtumiin. Newmanin mukaan paras ratkaisu on harkita tapaus-
kohtaisesti, kumpi tapa soveltuu tarpeeseen edelld mainitut nikckohdat huo-
mioiden. Tosin hdn varoittaa aiempiin kokemuksiinsa vedoten, ettd asynkronis-
ten kutsujen kayttod kannattaa harkita tarkkaan koska ne johtavat helposti mo-
nimutkaisuuteen ja ylldttaviin ongelmiin kdytannon toteutuksissa.

Richardson (2018) suosii asynkronista kommunikaatiota ensisijaisena mik-
ropalvelu arkkitehtuurissa. Hén listaa asynkronisen kommunikaation edut:

- Loyha liitos ei vaadi palvelun Ioydettdvyyden toteutusta samalla tasolla
kuin synkronisessa.

- Korkeat ja hetkelliset piikki kuormat saadaan purettua paremmin asynk-
ronisen vaihtoehdon sanomajonojen kautta. Jos palvelu ruuhkautuu het-
kellisesti, pyynndt menevit jonoon josta ne voidaan késitelld palvelun
kapasiteetin mukaisesti.

- FErilaiset tavat kommunikoida ovat mahdollisia. Voidaan toteuttaa sa-

nomien virtana tai jonototeutuksena.

Ohjaa sovelluskehittdjid suunnittelemaan keinot toipua virhetilanteista.

Haasteeksi Richardson listaa erityisesti sanomavailittdjd pohjaisissa ratkaisuissa,
ettd vailittdja on altis virheille, jos sen toiminta estyy, kaikki sanomat paatyvit
virheeseen. Myo6s sanomavilittdjan suorituskyky on kriittinen, sen on kyettava
palvelemaan kaikkia palveluja. Toisaalta pisteestd-pisteeseen tyyppisessd rat-
kaisussa se ei ole yksittdinen virheldhde, jolloin yhden kisittelijan vikaantumi-
nen ei johda koko jdrjestelmén sanomaliikenteen pysdhtymiseen. Myos lisddn-
tynyt monimutkaisuus on haaste, kun viilittdjastda muodostuu yksi arkkitehtuu-
rin kerros lisdé.
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3.4.4 Transaktion hallinta

Transaktion hallinta tarkoittaa mekanismeja joilla useamman palvelukutsun
kéasittavan operaation virhetilanteet saadaan hallittua. Transaktioiden avulla
voidaan operaatioon osallistuneiden palvelujen toiminta kompensoida niin ettd
tilanne palautuu kaikissa operaatioon osallistuneissa palveluissa samaksi kuin
se oli ennen operaation suoritusta. Transaktioiden hallinta on erityisen tarkeda
mikropalveluissa, joissa periaate on, ettd jokainen palvelu omistaa oman datan-
sa. Kun palvelu pdivittdd dataansa muista riippumattomasti, on haasteena pitda
palvelujen tietokantojen data yhtenevdisend. Monoliittisissa sovelluksissa yhte-
nevdisyyden ja ristiriidattomuuden ylldpitaminen on helpompaa, koska yhtei-
sen tietokannan taulujen vierasavaimien avulla tietokantaratkaisu pitdd huolen,
ettei orpoja rivejd pddse syntymddan. Mikropalvelun mukaisissa sovelluksissa
taas tietokantojen yhtenevdisyys pitdd varmistaa muulla tavalla sovellus- tai
alustatasolla. Taman vuoksi mikropalvelu-arkkitehtuurissa datan hallintaan
pitda kiinnittdd erityistd huomiota. (Newman 2015, 42-58).

Hajautettu transaktion hallinta on tuettuna monessa ohjelmointikehykses-
sd, esimerkiksi Spring Framework kéyttdd @Transactional annotaatiota huo-
lehtimaan koko operaation onnistumisesta kaikissa osallistuvissa palveluissa.
Hajautettu transaktion hallinta toimii hyvin monoliittisissa sovelluksissa ja yli-
pddnsd synkronisten kutsujen kanssa. Ne vaativat toimiakseen, ettd kaikki kut-
suketjussa kadytetyt palvelut ovat kdytettdvissd operaation aikana. Jos yksinkin
ketjuun osallistuva palvelu epdonnistuu kisittelyssd, koko operaatio epdonnis-
tuu. Vaarana on tdlloin palvelun saatavuuden aleneminen, kun kokonaissaata-
vuus on kaikkien operaatioon osallistuneiden palvelujen saatavuuden tulo. V-
litontd vastausta vaativat operaatiot ovat lisdksi hankalia 16yhdn sidoksen peri-
aatteen kannalta, vaikka ne kidytannon toteutuksessa ovatkin yksinkertaisempia
toteuttaa. Hajautetut transaktiot toimivat myo6s huonosti asynkronisissa kut-
suissa modernien sanomavdlittdjien kanssa, koska ne vaativat niiltd kyseisen
transaktiomallin tukea. Etuna hajautetuissa transaktioissa on, ettd niiden kom-
pensointi on varmalla pohjalla ja ne varmistavat hyvin datan yhtenevaisyyden.
(Richardson 2018, 111-114).

Hajautettujen transaktioiden sijaan Richardson (2018, 110-132) esittelee
Saga suunnittelumallin asynkronisen kommunikaation transaktioiden hallin-
taan. Se on mekanismi, jolla voidaan pitdd eri mikropalvelujen data yhtenevdi-
send ilman ettd kdytetddn hajautettuja transaktioita. Saga huolehtii, ettd kukin
palvelu pdivittdd tilaansa paikallisella, muista riippumattomalla transaktiolla,
jonka suorittamisen jdlkeen liipaistaan kutsuketjun seuraava transaktio toisessa
palvelussa. Koska paikallinen transaktio pdivittdd aina tilansa, tarvitaan palve-
luun my6s kompensointi transaktio, jolla tilanne perdytetddn, jos jonkin pyynto
kutsuketjussa epdonnistuu. Sagan suoritusta koordinoidaan niin, ettd jokaisen
kutsuketjun transaktion suorituksen jdlkeen tiedetddn, mikd palvelupyynto lii-
paistaan seuraavaksi. Koordinaation pitdd myos tietdd mitd kaikkia palvelu-
pyyntojd kutsuketjuun osallistuu ja milloin koko operaatio on valmis. Richard-
son (2018) esittelee kaksi vaihtoehtoista koordinaatio tapaa:
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- Koreografia: Hajautetaan pdatoksenteko ja pyyntojen liipaisu kutsuket-
juun osallistujien kesken. Palvelut julkaisevat tapahtumia joiden perus-
teella tiedetddn mikad on pyynnon kisittelyn tila.

- Orkestraatio: Keskitetddn koordinaatio-logiikka orkestraatio tasolle. Sa-
gan orkestroija ldhettdd pyyntojd kutsuketjuun osallistuville palveluille ja
koordinoi koko operaation suoritusta.

Koreografia tyyppisen koordinaation hyvand puolena on yksittdisen palvelun
kannalta yksinkertaisuus, palvelut julkaisevat tapahtumia, kun niiden tila
muuttuu. Se my6s toteuttaa hyvin 16yhdn sidoksen periaatetta koska palvelut
eivdt suoraan kommunikoi keskenddn. Haasteena tdssd tavassa on kokonaisuu-
den monimutkaisuus, koodissa ei ole yksittdistd paikkaa jossa sovelluslogiikan
nidkee vaan se on hajautettu eri palveluihin. My®s riski syklisiin riippuvuuksiin
kasvaa koska palvelut liipaisevat vuorotellen toistensa transaktioita. (Richard-
son 2018, 118-121).

Toisena vaihtoehtona koordinaatioon on orkestraatio. Siind orkestraatio
taso koordinoi koko operaation suoritusta alusta loppuun. Se ldhettda palvelu-
pyyntojd operaatioon osallistuville palveluille ja kisittelee niiden vastaukset,
sekd pddttad mikd on koko operaation tulos. Se koordinoi virhetilanteet ja tar-
vittaessa liipaisee kompensointi transaktiot palveluissa. Orkestraatio tyyppisen
koordinaation etuna on, ettei syklisid riippuvuuksia pddse muodostumaan.
Pyynnot ldhetetddn aina orkestraattorin kautta jolloin palvelut eivit kutsu or-
kestraattoria. Se myos erottelee selkedmmin operaation toteutuksen vastuut,
yksittdisen palvelun ei tarvitse tietdd mihin operaatioon se osallistuu vaan hoi-
taa vain yksittdisen pyynnon kasittelyn. Haasteena orkestraation kdytossa on
riski orkestraatiotason paisumisesta, jos yhd enemman sovelluslogiikkaa toteu-
tetaan orkestraatioon. Tama voi johtaa vaikeasti ymmarrettdviin monoliittisiin
toteutuksiin. (Richardson 2018, 122-125).

Newman (2015, 43-46) kasittelee my6s orkestraatio ja koreografia koordi-
naatio toteutukset mainiten koreografia toteutusten olevan l6yhemmin liitok-
sissa toisiinsa ja joustavammin muokattavissa. Haittapuolena on se, ettd palve-
lujen rajapintoihin pitdd toteuttaa parempi monitorointi, jotta virheenselvitys
onnistuu. Hanen kokemustensa pohjalta, koreografia tyyppinen koordinaatio
on kayttokelpoisempi erityisesti asynkronisessa kommunikaatiossa. Toisaalta
synkroninen kommunikaatio orkestrointi koordinaatiolla on nopeampi toteut-
taa aluksi. Tdssd hdn kehottaa kdyttimddn omaa harkintaa ja pddttdmadn ta-
pauskohtaisesti kumpaa tapaa kayttdd, riippuen kdyttotarpeesta ja kdytetystd
teknologiasta.

3.4.5 Rajapintojen versiointi

Ennemmin tai mydhemmin palvelun elinkaaressa tulee tarve muuttaa sen toi-
mintaa niin ettd myo6s sen rajapinta muuttuu. Jos palvelulla on tdssd vaiheessa
paljon kéayttdjid, muutos voi aiheuttaa ongelmia. Ongelma korostuu, jos palve-
lun kayttdja on toisesta tiimistd tai toisesta organisaatiosta, jolloin muutoksen
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koordinointi on hankalampaa. Palvelun muutoksissa kannattaa aina pyrkia sii-
hen, ettd rajapintaa muutetaan vain viimeisend vaihtoehtona ja my6hdisimpana
mahdollisena ajankohtana. Lisdksi asiakkaiden 16yhé liitos palvelun kaytossa
auttaa, jos asiakaspdd on toteutettu hyvin, se on muutoksia sietdva niin, etta
rajapinnan muuttuessa sovellus on vield kdytettdvissd. Hyvéa periaate palvelun
toteutuksessa on myos Postelin laki, “ole konservatiivi omissa toimissasi, mutta
liberaali miten suhtaudut muihin”. (Newman 2015, 63).

Kun palvelun muutos on pakko tehdd, se kannattaa tehda niin, ettei asi-
akkaan pddssd ole vilitontd muutostarvetta. Hyvéd tapa tdhdn on tuottaa yhta
aikaa saataville eri versioita rajapinnoista. Tédlloin asiakas voi jatkaa vanhan ra-
japinnan kayttod, kunnes tekee integraation uuteen rajapintaan. Palvelun versi-
oinnissa on syytd kdyttda semanttista versiointia, MAJOR.MINOR.PATCH, jos-
sa MAJOR muutos tarkoittaa rikkovaa muutosta joka ei ole taaksepdin yhteen-
sopiva. MINOR muutokset ovat taaksepdin yhteensopivia ja PATCH korjaa
virheen aikaisemmassa toteutuksessa. REST tyylisissd rajapinnoissa on hyva
tapa vaatia sanoman HTTP otsakkeessa versio jota asiakas kayttdd, tai sisdllyt-
tdd versionumero mukaan palvelun osoitteeseen, esimerkiksi /v1/tilaus ja
/v2/tilaus. Jalkimmadinen tapa voi helpottaa reititystd oikeaan palveluversioon
ja olla selkeampadd asiakkaan kannalta. Eri versioiden tukemisessa on harkittava
tarkkaan, miten kauan vanhoja versioita pidetddn saatavilla. Useiden versioiden
pitkdaikainen tukeminen hankaloittaa virheenkorjauksia, kun muutos pitda
tehdd kaikkiin versioihin. Lisdksi reitityskerros palveluihin monimutkaistuu,
kun useampien versioiden sisdinen reititys pitdd toteuttaa mahdollisesti koko
operaation kutsuketjussa. Hyva kdytanto on pitdd yllda aiempaa versiota vain
pdivitysoperaation ajan, jonka aikana ndhdddn, ettd asiakkaiden sovellukset
toimivat oikein uutta versiota vasten. Jos ongelmia ilmenee, voidaan palata
kayttamdan vanhaa versiota. Jos integroituvat asiakkaat vaativat enemmaén ai-
kaa, pitdd vanhoista versioista luopumisesta tehdd suunnitelma hyvissa ajoin ja
viestid se asiakkaille. (Newman 2015, 64-65).

3.5 Migraatio monoliitistd mikropalveluihin

3.5.1 Perusteet migraatiolle

Usein pitkddn tuotannossa olleen ohjelmistojdrjestelmdn koko kasvaa vuosi
vuodelta, kun muutoksia ja korjauksia tehddan. Ohjelmistoille tyypillistd on,
ettd kun versio julkaistaan, tulee toiveita lisdominaisuuksista ja muutoksista.
Pitkédn ajan kuluessa muutokset kasautuvat ja heikentdvit koodin teknisté laa-
tua. Ongelma pahenee heikosti modulaarisissa toteutuksissa ja erityisesti mono-
liiteissa, joissa jdrjestelméd ajetaan kokonaan tai suurelta osin saman prosessin
sisdlld. Talloin nopeiden muutoksien tekeminen jdrjestelmdssd on nopeampaa
kuin jos kaytettdisiin prosessien vililld olevia rajapintoja. Nopeuden haittapuo-
lena voi olla, ettei muutoksia suunnitella ja dokumentoida samalla tarkkuudella
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kuin tilanteessa jossa kutsut ylittavit prosessirajan. Kun koodin tekninen laatu
heikkenee, eli syntyy teknistd velkaa, alkaa muutosten tekeminen olla tyolasta
ja julkaisusykli pitenee. T&lloin jdrjestelmddn ei saada nopeasti tarvittavia liike-
toimintamuutoksia ja organisaation kilpailukyky alkaa heiketd. Teknisen laa-
dun huonontuminen johtaa myos tuotannosta 16ytyviin virheisiin jotka vievét
kehitystiimin aikaa uusien ominaisuuksien kehittdmiseltd. Jarjestelméd skaa-
lautuvuus kaérsii, kun sitd ajetaan yhdessd suoritettavassa prosessissa ja lisdka-
pasiteetin toteuttaminen saattaa tulla kalliiksi tai olla jopa mahdotonta tietyn
pisteen jdlkeen. Monoliitin kasvamisella on myos vaikutus itse kehitystyon
kuormitukseen, kun monimutkaisuus lisdd kehittdjien kognitiivista kuormaa ja
lisdd riskid virheisiin. Kdytetyn teknologian vaihtaminen on usein hyvin hanka-
laa, koska se vaatisi koko jdrjestelmédn uudelleen koodaamisen, toisin kuin mik-
ropalveluissa joissa vaihdosta voi tehdd helpommin pienissd palasissa.
(Richardson 2018, 2-6, 429-430).

Migraatioon ldhtiessd on syytd analysoida, johtuuko sen hetkiset ongelmat
arkkitehtuurista vai onko syynd huono ohjelmistokehitysprosessi. Jos esimer-
kiksi automaattiset testit ovat tekemittd, on muutosten tekeminen hidasta pit-
kdn regressiotesti kierroksen vuoksi. Myos skaalaus ongelmat voivat ratketa
muullakin keinolla kuin mikropalveluihin siirtymalld. Lisdksi on syytd analy-
soida mitd olemassa olevalle jarjestelmdlle kannattaa tehdd, onko se niin rapis-
tunut, ettd tdydellinen uudelleenkoodaus on tarpeen vai kannattaako vanhaa
koodia uudelleen kayttdd mikropalveluissa. (Newman 2019, 76-78, Richardson
2018, 429-430).

3.5.2 Migraation suunnittelu

Monoliittisen jdrjestelmdn migraatio mikropalveluiksi on usein tyolds prosessi.
Vanhaan jdrjestelmédn on vuosien varrella tehty paljon toiminnallisuutta ja sen
osiin syntynyt paljon riippuvuuksia. Tarked periaate migraatiossa on tehda se
inkrementaalisesti, aloittaen jostain pienestd muutoksesta mikropalveluiden
suuntaan ja laajentaen titd ajan kuluessa. Hyvin harvoin on tilanne, jossa koko
jarjestelmdn uuskehitys voidaan laittaa syrjddn ja kehittdd vain uutta arkkiteh-
tuuria. Yleensd vanhaan jarjestelméén tulee jatkuvasti muutospyyntdja ja kehi-
tysideoita joita pitdd my0s vield eteenpdin. Siksi kdytannollisin ratkaisu on laa-
tia karkeat suuntaviivat migraatiolle ja alkaa tehdd pieni palanen kerrallaan.
Inkrementaalisessa migraatiossa voidaan myos koestaa eri tapoja ja testata kdy-
tannossd toimintaa, ja palata tarvittaessa takaisin, jos jokin asia ei toiminut. T4l-
16in voi joutua heittdmé&an hukkaan pienen kehitysaskeleen mutta samalla saa-
da uusi parempi suunta johon migraatiota jatketaan. Samalla vanha jarjestelma
jatkaa toiminnassa normaalisti ilman keskeytyksid. Inkrementaalisessa etenemi-
sessd on myos tarkedd viedd muutokset aina tuotantoon asti, jotta saadaan pa-
ras kuva, miten jdrjestelmd kayttdytyy todellisessa tilanteessa muutosten jal-
keen. (Newman 2019, 53-56).

Migraation suunnittelussa on tunnistettava, mitkd paatokset voidaan pe-
ruuttaa ja mitkd ovat enemmain tai vihemman lopullisia. Newman (2019, 55)
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kuvaa nditd paatoksid lineaarisella janalla joissa toisessa pddssd on peruuttamat-
tomat pddtokset ja toisessa sellaiset jotka voidaan muuttaa:

Alustatoimittajan vaihto  Uuden ohjelmointi kielen Uuden ohjelmointi kielen
kayttoonotto organisaatiossa  koestaminen

Julkisen APIn muuttaminen Tietokannan vaihtaminen Avoimen l3hdekoodin
kirjaston kayttd

-——

Peruuttamaton Peruutettavissa
Jalkautus org. tehtdva hyvin Voidaan paattas lokaalisti
pasgteksen muuttaminen vaikeaa Helppoa/halpaa muuttaa paatos

vaaditaan huolellista analyysia Adhoc pdatéksen teko perusteltavissa

Kuvio 3. Peruuttamattomat ja peruutettavissa olevat paatokset (Newman 2019, 55)

Newman painottaa, ettd migraatio kannattaa aloittaa niistd osista joissa
epdonnistuminen aiheuttaisi vahiten haittaa tai ylimdardistd tyotd. Esimerkiksi
koodin siirtdiminen palvelusta toiseen on verrattain helppoa ja se voidaan
palauttaa helposti. Sitd vastoin tietokannan jakaminen useampaan osaan
aiheuttaa enemmain ty6td ja palauttaminen on hankalampaa.

Dehghani (2018) esittdd ettd kannattaa aloittaa yksinkertaisista moduuleis-
ta joissa on mahdollisimman vdhdn riippuvuuksia muualle jdrjestelmddn tai
muihin sovelluksiin. Palvelun tietokanta tulisi olla yksinkertainen tai se ei
mahdollisesti vaatisi sitd ollenkaan. Palvelu voi olla monoliitin rajapinnassa
kédytettdva osa joka on helppo irrottaa omaksi mikropalvelukseen ja se voidaan
testata ja asentaa ajoympaéristoon riippumatta monoliitin julkaisusyklista. Tal-
laisella palvelulla olisi hyva harjoitella mikropalvelujen kehittdmistd niin etta
sen vaatima kehitys- ja kdyttoonottoympadristo tulisi tutuiksi kehitystiimille.
(Dehghani 2018). Newman (2019) painottaa véhdisen riippuvuuden muusta
jarjestelmastd lisdksi saavutettua hyotyd mitd migraatiolla saavutetaan. Han
ehdottaa, ettd kehitystiimi piirtdd nelikentdn johon jdrjestelmén toiminnot jae-
taan. Nelikentdn oikeassa yldnurkassa on toiminnot, jotka on helppo erottaa
omiksi palveluiksi ja joista saadaan eniten hyotya:
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Hyvat kandidaatit palvelujen jakamiselle
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Kuvio 4. Palvelujen migraation priorisoinnin nelikentts. (Newman 2019, 62)

Edelld kuvattujen kriteerien lisdksi, Dehghani (2018) listaa ominaisuuksia joilla
voidaan tunnistaa potentiaalisia monoliitista irrotettavia palveluja:

- Poikkileikkaavat moduulit joilla ei ole omaa kohdealueen mallia vaan ne
tuottavat toimintoja useaan liiketoiminnan kyvykkyyteen. Ndiden mo-
duulien irrottaminen omiksi palveluiksi kannattaa tehdd ensimmdisten
joukossa koska muuten ne aiheuttavat migraation edetessd ongelmia.

- Toiminnallisuudet jotka voidaan kehittdd ja julkaista itsendisesti. Palve-
lujen irrottaminen tulee tehdd vertikaalisesti liiketoiminnan kyvykkyyk-
sien mukaisesti, jotta ne ovat riippumattomia kokonaisuuksia.

- Liiketoiminnan kannalta tarkeit osat joihin kohdistuu paljon muutoksia.
Monoliitissa ndiden ominaisuuksien kehittdiminen olisi tyoldstd, joten ir-
rottaminen mikropalveluun tuo heti hyotyja.

Palvelujen jakamisen lisdksi Dehghani listaa periaatteita joita migraatiossa kan-
nattaa noudattaa. Olemassa olevaan koodiin ei pitdisi jadda liikaa kiinni vaan
tarkastella kriittisesti kannattaako sitd siirtdd mikropalveluun vai kirjoittaa
koodi uudelleen. Usein voi olla antoisampaa arvioida yhteistyossa liiketoimin-
nan kanssa onko vanhat tavat tehdd asioita parhaita mahdollisia. Samalla voi-
daan tarkastella jarjestelmén koodin laatua, kdytettdavaa teknologiaa ja mahdol-
lisesti kdyttdd modernimpia kehitysvélineitd ja ohjelmistopinoa. Vaarana voi
myo0s olla, ettd palvelujen jakamisessa mikropalveluihin mennédén liiallisuuksiin
ja tehdddn liian pienid palveluja, jotka on jaettu normalisoidun datan pohjalta,
ei lilketoiminnan kyvykkyyksien. Tamé voi johtaa aneemisiin palveluihin jotka
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tekevat vain CRUD operaatioita jdrjestelmdn resursseihin. Tdstd voi aiheutua
monia ongelmia kédytdnnon kehitystyossd; kokoonpanon hallinta hankaloituu,
palvelujen asentaminen on monimutkaista, jdrjestelmdd on vaikea debugata,
sekd transaktion hallinta palvelujen vililld on tyoldstd toteuttaa. Dehghani eh-
dottaa, ettd palvelut kannattaa alkuvaiheessa jakaa isommiksi kokonaisuuksiksi
ja myohemmin kokemuksen kertyessd pilkkoa tarpeen mukaan pienemmiksi.
Tdarkedd on myos muistaa luopua kokonaan vanhoista palveluista, kun uusi
valmistuu, ettei jouduta ylldpitamé&an useampaa ratkaisua. (Dehghani 2018).

3.5.3 Migraation suunnittelumallit

Monoliittisen jdrjestelmdn migraatiossa mikropalveluiksi tirkedd on inkremen-
taalisuus. Muutoksia tulee tehdd yksi osa kerrallaan ja testata huolellisesti,
myds tuotannossa, jotta saadaan lopullinen varmuus toimivuudesta. Tama ma-
daltaa kynnysta ldhted tekemddn migraatiota, kun yksittdiset muutokset ovat
pienid, eivdtkd vie kehitystiimin kaikkea aikaa. Tdlloin voidaan rinnalla toteut-
taa myos liiketoiminnan vaatimia muutoksia olemassa olevaan jdrjestelmaan.
Kantava periaate, jolla migraation ongelmia voidaan vihentdd, on Martin Fow-
lerin tunnetuksi tekemd toteamus: ”Ainoa asia jonka Big Bang uudelleenkoodaus
takaa, on Big Bang”. (Richardsson 2018, 430-432).

Inkrementaalisuutta tukeva suunnittelumalli on Fowlerin (2004) kuvaama
kuihdutus malli (strangler fig application). Siind perinnejarjestelmd kuihdute-
taan jokaisessa muutoksessa pienemmadksi osaksi kokonaisuutta, tekemalld uu-
det ominaisuudet vanhan jdrjestelmdn ulkopuolelle ja poistamalla osia perinne-
jarjestelmastd kaytostd. Nimi tulee viikunapuun tavasta levitd toisen puun run-
koa pitkin suuremmaksi, kunnes sen oma runko pystyy kannattelemaan puun.
Vanhan jérjestelmén kuihdutus voi kestdd vuosia, tiarkedd on, ettd jo alusta al-
kaen saadaan hyotyjd migraatiosta.

Richardsson (2018, 430-442) kuvaa eri strategioita joilla vanha jdrjestelma
voidaan kuihduttaa:

- toteutetaan uudet ominaisuudet uusina mikropalveluina
- irrotetaan kayttoliittyma ja taustajdrjestelma toisistaan
- hajotetaan monoliitti jakamalla se mikropalveluiksi.

Uudet ominaisuudet uusina mikropalveluina

Téssd strategiassa tarkeintd on lopettaa isoksi kasvaneen monoliitin kasvatta-
minen entisestddn. Uudet ominaisuudet toteutetaan uusiin mikropalveluihin
jotka voivat hyddyntdd vanhaa monoliittia sellaisenaan tai pienin muutoksin.
Toteutuksen tekeminen nykyaikaisilla vilineilld ja teknologia-pinolla tuovat
tehokkuutta kehitykseen ja osoittavat mikropalveluihin siirtymisen hyoddyn.
Uuden palvelun integroimiseksi monoliittiin tarvitaan kuitenkin integraatioto-
teutus ja API yhdyskadytdva. Integraatiototeutuksen tehtdavand on toimia sovit-
timena monoliitin ja mikropalvelun vililld niin ettd mikropalvelu voi hyodyn-
tdd vanhassa jdrjestelmédssd olevia toimintoja. Se rooli voi olla esimerkiksi to-



38

teuttaa REST tyyppinen rajapinta jolla mikropalvelu kommunikoi muiden pal-
velujen kanssa. API yhdyskéytdavad taas tarvitaan ohjaamaan vanhaan jdrjes-
telmé&dn tulevaa litkennettd niin ettd uuden mikropalvelun osalta kutsut ohja-
taan monoliitin sijaan sille. Uuden ominaisuuden toteuttaminen erillisend pal-
veluna on aina suunnittelun paikka. Joskus muutos on niin pieni, ettei uutta
palvelua kannata tehdd vaan toteuttaa se monoliittiin jonka purkaminen osiin
tehdddn myochemmin. (Richardsson 2018, 434-435).

Kayttoliittymdn ja taustajdrjestelmdn irrottaminen

Kerrosarkkitehtuurissa kayttoliittymd, liiketoimintalogiikka ja tiedonhallinta
ovat erotettu omiin moduuleihin, jotka kuitenkin koostetaan yhteen ajettavaan
komponenttiin. Erottamalla kayttoliittymékerroksen omaan komponenttiin ja
luomalla API rajapinnan liiketoimintalogiikan toteuttavaan komponenttiin,
saadaan ndmad osat itsendisesti asennettaviksi ja skaalattaviksi. Kun liiketoimin-
talogiikka ajetaan omassa prosessissaan ja se tuottaa prosessin ulkopuolelta
kutsuttavan rajapinnan, voidaan tdtd rajapintaa kutsua mydhemmin muista
mikropalveluista. Hy6tynd saadaan myos se, ettd kayttoliittymad voi kehittad
riippumattomammin ja mahdollisesti tehd& toisen tiimin toimesta. Haasteeksi
pelkan kayttoliittyméakerroksen erottamisessa tulee uusien ominaisuuksien ke-
hittdminen, kun muutoksia pitdd synkronoida tiiviisti kdyttoliittyma- ja liike-
toimintakerroksen vdlilld. (Richardsson 2018, 436-437).

Monoliitin hajottaminen mikropalveluiksi

Jos migraation tavoitteena on saavuttaa kaikki mikropalveluista saatavat hyo-
dyt, tulee monoliitti loppujen lopuksi hajottaa useiksi mikropalveluiksi. T&lloin
lilketoiminnan kyvykkyys irrotetaan vertikaalisesti monoliittisesta arkkitehtuu-
rista niin ettd silld on oma API rajapinta, kohdealueen liiketoimintalogiikka,
tietokannan kasittely seké tietokannan skeema. Ominaisuuksien irrottamisessa
tulee huomioida saavutettavat hyodyt versus tyomaééra. Irrottaminen kannattaa
aloittaa niistéd osista joihin kohdistuu paljon muutoksia ja se tulee tehda inkre-
mentaalisesti pienin askelin. Irrottaminen on usein vaikeaa ja vaatii huolellista
kohdealueen mallin suunnittelua seka tietokannan uudelleen jdrjestelyd. Mik-
ropalvelun kohdealueen malli pitdd irrottaa monoliitin mallista, jolloin voi tulla
tilanteita joissa luokkien viliset viittaukset eivdt onnistu endd metodikutsuilla.
Namd voidaan korvata DDD-mallin yhdistelmdlld (aggregate) jossa toisen luo-
kan viittaus korvataan perusavaimen tunnisteella. Tietokannan uudelleen jar-
jestely vaatii usein tietokannan taulujen jakamista niin ettd uuden mikropalve-
lun omistama osuus viedddn omaan tietokannan skeemaan ja tauluun. T&lldin
monoliittiin jadvd osuus vaatisi my6s merkittavida muutoksia. Muutostarpeita ja
riskid voi vahentdd Amber & Sadalage (2011) esittelemilld taulun jakaminen
(split table) refaktoroinnilla. Siind uuden skeeman tiedot replikoidaan vanhaan
skeemaan tietyn ajanjakson ajan. Kun uusi mikropalvelu huolehtii sen kohde-
alueen tiedon kisittelystd, monoliitin kdyttdmdstd skeemasta pitdisi irrottaa
namd osuudet. Tdlloin on iso riski, ettd monoliitti vield kasittelee tietoa joka ei
ole endd saatavilla. Sdilyttamallda monoliitin vanha skeema sellaisenaan, pie-
nennetddn huomattavasti riskid epitoivotuilla ylldtyksille. Vanhan skeeman
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kentdt pitdd muuttaa lukutilaan ja huolehtia ettei monoliitin kautta endd tehda
pdivitys operaatioita, mutta luku on edelleen mahdollista replikoinnin ansioista.
(Richardsson 2018, 437-442).

Newman (2019, 79-83) kuvaa kuihdutusmallin saman tyyppisesti kuin
Richardsson, mutta ei listaa anti-korruptiokerrosta erillisend mallina. Sen sijaan
hén esittelee useita muita migraation suunnittelumalleja:

- Kayttoliittymin koostaminen (Ul composition) jossa eri web-sivut tai naky-
mé&dt muodostavat oman mikropalvelunsa. Talld mallilla voidaan erottaa
koko liiketoiminnan kyvykkyys riippumattomaksi osaksi.

- Haaroitus abstraktion avulla (branch by abstration) mallilla tehdddn uusi ra-
japinta olemassa olevaan toiminnallisuuteen ja vaihdetaan asiakassovel-
lukset kdyttamdan tadtd. Rajapinta kadyttdd edelleen vanhaa toiminnalli-
suutta joka rinnalla korvataan uudella mikropalvelulla. Kun uusi toteu-
tus on valmis, voidaan abstraktio vaihtaa kdyttimaan tdtd uutta mikro-
palvelua.

- Rinnakkainen ajaminen (parallel run) tarkoittaa sekd vanhan ettd uuden
version ajamista yhtd aikaa tuotannossa. Uusi versio asennetaan tuotan-
toon vanhan rinnalle ja verrataan, miten se toimii suhteessa vanhaan.
Tdlld mallilla voidaan uusi versio ottaa kdyttoon pienemmadlld riskilld,
kun vanhaan voidaan palata nopeasti.

- Rajapinnan kuorrutus (decorating collaborator) mallissa monoliitin eteen si-
joitetaan dlykés vilityspalvelin, joka ohjaa monoliitille tulevat kutsut il-
man muutoksia. Se kuitenkin vilittdd tulevissa ja ldhtevissd sanomissa
olevaa dataa myo6s uudelle mikropalvelulle joka toteuttaa uutta toimin-
nallisuutta. Monoliitti ei tiedd muutoksesta mitddn vaan toimii niin kuin
ennenkin.

- Muuttuneen tiedon kiytté (change data capture) mallissa uusi mikropalvelu
reagoi tietokannan muutokseen ja suorittaa sen pohjalta toimenpiteita.
Malli vaatii tavan, jolla datan muutokset havaitaan, esimerkiksi tietokan-
ta-triggerin joka liipaisee mikropalvelu kutsun tiedon muuttuessa. Malli
soveltuu ldhinna tilanteisiin, joissa muuttunutta tietoa vain luetaan.

Laajempi ldhestyminen migraatioiden suunnittelumalleihin esitellddn Balalaie,
Heydarnoori, Jamshidi, Tamburri & Lynn 2018 tutkimuksessa jossa listataan
mikropalvelujen arkkitehtuuri migraation lisdksi malleja my6s uuteen kehitys-
ympdristoon ja pilvipalveluun siirtymiseen. He kuvaavat 15 mallia jotka tarvi-
taan kokonaisuudessaan pilveen siirtymisessd. Muun muassa kuormanjakoon
ja palvelujen loydettdavyyteen liittyvid malleja, jotka koskettavat pilvialustan
ominaisuuksia, eivdtka liity suoraan mikropalvelu-arkkitehtuuriin. Téassd kasi-
telldadan mallit jotka kuvaavat monoliittisen arkkitehtuurin muuntamista mikro-
palveluiksi.

Kuwvaa arkkitehtuurin nykytilanne (recover the current architecture)
Mallin tavoitteena on lisdtd ymmarrystd nykyisestd arkkitehtuurista, jotta sen
purkaminen mikropalveluiksi olisi mahdollista. Erityisesti nykyinen kompo-
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nentti ja palvelurakenne tulee olla kuvattuna ja ymmarrettynd mitd jarjestelman
osat tekevit. My0s teknologia arkkitehtuuria on syytd tarkastella huolella, jotta
ymmadrretddn jatketaanko samalla teknologia pinolla vai muutetaanko sitd mik-
ropalveluihin siirryttdessd. Nykyiset jatkuvan toimittamisen kdytinnot tulee
ymmartdd ja tarkastella niitd mikropalveluihin siirtymisen kannalta. (Balalaie
ym. 2018).

Monoliitin purkaminen (decompose the monolith)

Tutkimuksessa mallilla viitataan DDD-mallin soveltamiseen, kun palvelura-
kennetta suunnitellaan. Siind kuvataan perusldhtokohta jossa mallia kannattaa
soveltaa:

- nykyisen jdrjestelmd ldhdekoodin yhtendisyys on heikolla tasolla

- monoliitin eri osilla on erilaiset ei-toiminnalliset vaatimukset

- jokainen muutos aiheuttaa koko jdrjestelmdn uudelleen provisioinnin ja
sen osien muutostarpeet ovat erilaisia.

Malli ehdottaa, ettd koko vanha jdrjestelmd mallinnetaan DDD-mallin mukai-
sesti rajattuihin konteksteihin niin kuin kyseessa olisi uuskehitys projekti jolloin
saadaan kuvattua tavoitetila, johon pyritddn. Mallin toteuttaminen on sitten
toinen asia, se kannattaa tehdd inkremetaalisesti niin ettd jokaisen muutoksen
jdlkeen ollaan ldhempand tavoitetilaa. (Balalaie ym. 2018).

Monoliitin purkaminen datan pohjalta (decompose the monolith based on data)
Mallissa monoliitin purkamisen ldhtokohdaksi otetaan datan omistajuus. Mo-
noliitti puretaan sen tietokannassa olevan datan pohjalta niin ettd ne ryhmitel-
laan loogisiin kokonaisuuksiin ja rakennetaan mikropalvelut niiden kayttoon.
Tiedon replikointi eri palvelujen tietokantojen vélilld on mahdollista mutta ku-
kin palvelu saa muokata vain omistamaansa tietoa. Tilanteet, joissa mallia so-
velletaan, ovat samat kuin edelld kuvatussa mallissa. (Balalaie ym. 2018).

Riippuvuuden muuttaminen palvelukutsuksi (change code dependency to service call)
Kooditason riippuvuus voi usein olla ongelmallista tilanteissa joissa moni pal-
velu kdyttdd samaa kirjastoriippuvuutta. Jos kirjastoon tehddan muutos toisen
palvelun tarpeisiin, se ei olekaan endd yhteensopiva toisen palvelutoteutuksen
kanssa. Myos toiminnon skaalautuvuus tarve voi olla erilainen kuin sitd kaytta-
vélld palvelulla. Télloin suora kooditason riippuvuus kannattaa toteuttaa erilli-
send palveluna johon on 16yhempi liitos ja joka skaalautuu itsendisesti asiakas-
palvelujen tarpeiden mukaisesti. Vaarana kirjaston eriyttdmisessa palveluksi
voi olla palvelujen kutsuketjujen kasvu ja niistd johtuvat suorituskyky ongelmat.
(Balalaie ym. 2018).
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4 OPENSHIFT PILVIPALVELUALUSTANA

Paddluvussa esitellddan OpenShift alustan keskeiset elementit, miten ne toimivat
yhteen ja miten niistd koostuvat alustan palvelut. OpenShift alusta on asennettu
yksityisend pilviratkaisuna tutkimuksen tilaajan konesaliin.

4.1 OpenShift perusteet

OpenShift on pilvipalvelualusta, joka perustuu Kubernetes ja Docker teknolo-
gioihin joiden paille on rakennettu kontteihin perustuva PaaS alusta helpotta-
maan sovellusten kehitys- ja kdyttoonottoprosesseja. OpenShift on saatavilla eri
vaihtoehtoina joko julkisessa pilvessd tai omaan konesaliin asennettavana yksi-
tyisend pilvend. Silld voidaan ottaa kadyttoon sovelluksia useammalle Linux-
koneelle ja julkaista ne kédyttdjien saataville tietoverkon vilitykselld. Alustassa
voidaan suorittaa sovelluksia, jotka on tehty milld tahansa ohjelmointikielelld
tai tekniikalla. (Dumpleton 2018, 1).

OpenShift esiteltiin vuonna 2011 kun Red Hat laittoi kehittdméansa pilvi-
palvelu-alustan ohjelmakoodin saataville open source projektina. Projektia on
kehitetty vuosien varrella ja nykymuodossaan se pohjautuu Kubernetes orkest-
rointi-alustaan ja Docker kontteihin. My6s muita kontitusalustoja on tuettujen
listalla. Naiden lisdksi alusta pitdd sisdlldan hallintavalineitd konttien luomi-
seen, virtuaaliverkkojen hallintaan ja monitorointiin. Alusta on asennettavissa
CentOS pohjaisiin virtuaalikoneisiin tai suoraan fyysiselle raudalle. Sen avulla
voidaan tuottaa pilvipalveluja julkiseen tai yksityiseen kdyttoon. RedHat tarjo-
aa alustaa kolmen eri tuotteen kautta; OpenShift Origin on tarkoitettu yksityi-
seen pilveen, jolloin pilven hallinta on asiakasorganisaation vastuulla,
OpenShift Online, julkinen pilvi josta kuka tahansa voi ostaa kapasiteettia ja
viedd sovelluksiaan ajoon, sekd OpenShift Dedicated jossa Red Hat tarjoaa
muista asiakkaista erillisen klusterin halutuilla resursseilla. Kahdessa viimeksi
mainitussa Red Hat on vastuussa palvelun toiminnasta. (Dumpleton 2018, 3-7).
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Alusta voidaan kategorisoida PaaS malliseksi koska se tuottaa tarvittavat
vilineet sovellusten koostamiseksi ja ajamiseksi OpenShiftin solmuissa (node).
Sovelluksia voidaan koota suoraan ohjelmakoodista niin ettd alusta hoitaa
kaddntamisen, lopputuotteen (esim. Java jar) viemisen Docker levykuvaksi (ima-
ge), levykuvan ajamisen Docker kontissa sekd replikoimisen halutuille isdnta-
koneille. Alusta pitdd sisdlldaan kddnnosvélineet eri ohjelmointikielille ja meka-
nismit joilla voi hakea ohjelmakoodin automaattisesti esimerkiksi Git-
pohjaisesta ohjelmakoodi sdilostd. (Dumpleton 2018, 5).

4.2 Konttien ajoalusta

OpenShiftin  tarkeimm&t komponentit ovat konttien ajon mahdollistavat
Docker-pohjainen ajoympadristd ja konttien orkestrointi-ratkaisu Kubernetes.
Docker tuottaa Linux palvelimelle ajonaikaisen ympdariston jossa yksittdisid
kontteja voidaan ajaa. Kubernetes orkestroi ja hallinnoi konttien ajoa kluste-
roidussa, useamman palvelimen ymparistossd. Konttien ajoaikaisessa ympaéris-
tossd voidaan Dockerin lisdksi kadyttdd myos muita Open Container Initiative
(OCI) -standardia noudattavia konttien ajoympaéristojd. (Lossent, Rodriguez &
Wagner 2017).

Konttien ajoympadriston tehtdva on luoda ja hallita kontteja yksittdisella
palvelimella. Se eristdd kontissa ajettavat prosessit muista koneella ajettavista
prosesseista niin, etteivdit ne nde toistensa resursseja. Kontin ndkokulmasta
kaikki sen toimintaan vaikuttavat komponentit 16ytyvit sen sisdltd niin, ettei
riippuvuuksia muualle ole. Kontti tarvitsee vain ajokoneen ytimen toimiakseen,
jolloin se on helposti luotavissa uudelleen ja siirrettdvissad toiselle ajokoneelle.
Kontilla on oma levyjdrjestelmd, tyomuisti, koneen nimi, verkkoresurssit seka
prosessien hallinta. Muutokset isantdkoneella tai muissa prosesseissa eivét vai-
kuta kontin toimintaan. Konttien eristdiminen toisistaan tehdddn Linux ytimen
ominaisuuksilla kuten kontrolliryhmit (cgroups), nimiavaruudet (namespaces)
ja SELinux. Kontrolliryhmien avulla voidaan Linuxissa rajoittaa prosessorin ja
tyomuistin kayttod kontissa. Nimiavaruudet eristdvit konteissa kdytettavit re-
surssit kuten virtuaaliverkon ja levyjdrjestelmédn. SELinux (Security-Enhanced)
tuo lisdturvallisuutta konttien ajoon estamadlld yritykset pddstd kontin ulkopuo-
lella oleviin resursseihin. Periaatteessa kontin voi tehdd Linuxissa itsekin kayt-
tden nditd ytimen ominaisuuksia, mutta Docker ja vastaavat konttien ajoympa-
ristot ovat tuoneet automatiikan ja helppokéyttdisyyden niiden luontiin. (Dun-
can & Osborne 2018, 38-57).

Koska konttien ajoympaériston tehtdva on rajoittunut yksittdiselle isanta-
koneelle, tarvitaan ratkaisu joka voi hallita konttien ajoa useammalla palveli-
mella. Tdhdn tarkoitukseen OpenShift alustassa on Kubernetes, konttien orkest-
rointi-ratkaisu, joka hallinnoi konttien ajoa ja jakaa niille kuormaa koko palve-
linklusterin tasolla. Se huolehtii, ettd haluttu maara sovelluksen kontteja ajetaan
klusterin palvelimilla ja monitoroi niiden toimintaa niin ettd sovelluskontin
kaatuessa se pystyttda tilalle uuden. Kubernetes voi myts automaattisesti skaa-
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lata lisdd kapasiteettia sovellukselle, jos annetut raja-arvot ylittyvét prosessin
kuorman tai muistinkulutuksen suhteen. Kun sovellus pystytetdan Kubernetes
klusteriin, se luo sille replikointi-ohjaimen (replication controller), palvelun
(service) sekd podin. Replikointi-ohjaimen tehtdvana on pitdd huolta, ettd sovel-
luksen kontteja on ajossa koko ajan haluttu mééara. Palvelu julkaisee sovelluk-
sen luomalla sille IP-osoitteen, jonka kautta siihen paddsee kasiksi klusterin ul-
kopuolelta. Pod on pienin skaalattava yksikko klusterissa ja se pitdd sisdlldaan
sovelluksen joka tyypillisesti sijaitsee yhdessd kontissa. Komplekseissa tarpeis-
sa podissa voi olla myds useampi kontti jotka skaalautuvat yhdessd. (Luksa
2018, 16-21).

Kubernetes toimii isdntd-orja (master-slave) mallilla niin ettd isdntd huo-
lehtii konttien ajamisesta ja hallinnasta orja-palvelimilla. Isdntéd palvelin huoleh-
tii klusterin tilasta ja tietdd milld palvelimilla ajetaan mitdkin kontteja. Se myos
monitoroi niiden kuntoa ja tekee toimenpiteitd klusterin saattamiseksi halut-
tuun tilaan. Liikenne orja-palvelimilla ajettaviin kontteihin menee isantdkoneen
kautta. Kaikki tyvkuorma ajetaan orja-palvelimilla, joissa konttien ajoympéristo
huolehtii yksittdisen palvelimen sisdlld konttien ajosta. Orjapalvelimella on
myos sisdinen levykuvien rekisteri, jonka avulla kontti luodaan oikeasta le-
vykuvasta ajoon. (Luksa 2018, 16-21).

Seuraavassa kuviossa on esitetty Kubernetesin isédntd-orja malli sekd sen
suhde palvelimen konttien ajoympadristoon, kontteihin sekd palvelimen kaytto-
jarjestelmaan.
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Kuvio 5. Kubernetes isdntd-orja (master-slave) malli (Duncan & Osborne 2018)

4.3 OpenShiftin resurssit

OpenShift klusteri pohjautuu sisdisesti projekteihin, joilla erotetaan nimiava-
ruuksien (namespace) avulla eri jarjestelmien ja asiakkaiden resurssit toisistaan.
Nimiavaruuden avulla voidaan kerétd loogisesti toisiinsa liittyvit sovellukset
yhden projektin alle ja hallita helpommin niiden riippuvuuksia. Projektiin luo-
daan sovelluksia, joiden koontiin, hallintaan ja julkaisuun kdytetddn lukuisia
OpenShiftin resursseja ja komponentteja, jotka mahdollistavat jatkuvan integ-
raation ja asentamisen kaytannot. Tassd luvussa kdydadan lapi OpenShiftin re-
surssien toiminta ja rooli kokonaisuudessa. (Duncan & Osborne 2018, 20-24).
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4.3.1 Pod

Pod on Kubernetesin ja samalla OpenShiftin keskeisin resurssi jonka avulla
kontteja sijoitellaan ajettavaksi klusterissa. Pod voi sisdltdd yhden tai useamman
kontin joilla on vahva riippuvuus toisiinsa ja siksi jarkevad sijoittaa samaan po-
diin. Vaikka yhden prosessin ja kontin malli per pod onkin ideaalisin, useam-
man kontin ajaminen podissa voi olla kdytdnnon syistd tarpeen, jotta varmiste-
taan toisistaan riippuvien konttien sijainti samalla isdntdkoneella ja ndin ollen
nopea tiedonsiirto keskenddan. Samassa podissa sijaitsevat kontit jakavat keske-
nddn saman isdntdnimen, verkkorajapinnan ja IPC nimiavaruuden. Podissa si-
jaitsevat kontit skaalautuvat aina yhdessd isdntdkoneille ja niilld on sama IP-
osoite. Kontit jakavat podin sisédlld saman porttiavaruuden, joten niiden on kay-
tettdvd eri portteja. Klusterin sisdlld podeilla on sama verkko-osoite avaruus,
jolloin podit voivat kommunikoida keskenddn IP-osoitteiden avulla. (Luksa
2018, 56-58, Dumpleton 2018, 13).

Valinta sijoitetaanko kontit samaan podiin vai eri podeihin riippuu mo-
nesta tekijastd. Kuinka paljon konttien vililld on kommunikaatiota, miten pal-
jon ne riippuvat toisistaan ja onko joku konteista pddvastuussa toiminnallisuu-
desta? Tarkedd podien médrittelyssa on muistaa suunnitteluperiaate, jonka mu-
kaan pod on kevyt, yhtd rajattua toiminnallisuutta tuottava kokonaisuus. Po-
diin ei ole tarkoitus paketoida koko monoliittista sovellusta. Luksa (2018, 57)
listaa kriteerit joilla p&dadtos konttien sijoittamisesta samaan podiin voidaan teh-
da:

- Pitddko konttien sijaita samalla palvelimella, jotta ne voivat kdyttdd sa-
moja resursseja kuten jaettuja tiedostoja tai muistia?

- Onko kontti itsendinen kokonaisuus vai tarvitseeko se aina toisen kontin
toimiakseen?

- Voiko kontti skaalautua itsendisesti vai yhdessa toisen kontin kanssa?

4.3.2 Replikointi kontrolleri (replication controller)

Replikointi kontrollerin tehtdva Kubernetes klusterissa on huolehtia, ettd halut-
tu mddrd podeja ajetaan klusterissa ja ne toimivat oikein. OpenShiftin kayttama
Kubernetes orkestroi klusteria replikointi kontrollerien avulla niin ettd se moni-
toroi podeissa ajettavia sovelluksia ja jos 16ytdd niistd virheen, kdynnistdd podin
uudelleen. Se voi Kubernetesin liveness probe - ominaisuuden avulla tarkistaa,
ettd podin sovellus vastaa HTTP GET pyyntoon onnistuneesti, podiin saadaan
avattua TCP yhteys haluttuun porttiin tai suorittaa jonkin komennon podin
kontissa ja tarkistaa onnistumisen. Jos kontti ei replikointi-kontrollerin mielesta
toimi oikein, se kdynnistdd podin ja sielld olevat kontit uudelleen. Uudelleen-
kdynnistys voi tapahtua liveness probe:n liséksi tilanteissa jossa kontin padpro-
sessi kaatuu tai koko pod ajetaan alas esimerkiksi palvelimen virhetilanteen tai
uudelleenkdynnistyksen vuoksi. Kontrolleri pystyttdd uuden podin haluttujen
podien mé&adrdan mukaisesti, joko samalle palvelimelle jossa podin virhetilanne
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havaittiin tai jollekin toiselle klusterissa olevalle palvelimelle. (Luksa 2018, 85-
103).

Podin ja kontrollerin sidonta toisiinsa tapahtuu labelin avulla, jolla merki-
tdan OpenShiftissd kaikki toisiinsa liittyvét resurssit. Kontrolleri 16ytdad labelin
avulla ne podit, joita se hallitsee ja tarkistaa jatkuvasti, ettd haluttu maara pode-
ja on ajossa. Jos podeja on jostain syystd liian vdhédn, tai se joudutaan uudel-
leenkdynnistamaan, kontrolleri kédyttda podin mallipohjaa uuden podin luomi-
seen. (Duncan & Osborne 2018, 85-89).

Seuraavassa kuvassa esitetty replikointi-kontrollerin toiminta tilanteessa

jossa yksi klusterin palvelimista kaatuu virhetilanteeseen:
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Kuvio 6. Palvelimen kaatuessa pod luodaan terveelle palvelimelle (Luksa 2018, 94)

4.3.3 Palvelu (service)

Kun Pod luodaan, se saa OpenShift projektin sisélld oman IP osoitteen jonka
kautta muut podit voivat kommunikoida sen kanssa. Taméa IP-osoite voi kui-
tenkin muuttua, kun pod uudelleenkdynnistetddn tai asennetaan siitd uusi ver-
sio. Tamé&n vuoksi Kubernetesissa on palvelu-resurssi, jolla luodaan yksittdinen
piste, IP-osoite, jonka kautta litkenne ohjataan sen podeihin. IP-osoite on palve-
lulla muuttumaton, joten kun palvelun takana olevia podeja luodaan ja poiste-
taan klusterin eri palvelimilla, niihin pddsee silti kdsiksi saman IP-osoitteen
kautta. Palvelu tuottaa IP-osoitteen lisdksi kuormahallinnan jakaen liikennetta
tasaisesti kaikkiin palvelulle kuuluviin podeihin. Se huolehtii, ettd liikenne oh-
jataan podeissa oikeaan porttiin eikd palvelun kayttdjdn tarvitse huolehtia pal-
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velun takana tapahtuvista muutoksista. (Luksa 2018, 121-134. Dumpleton 2018,
93-96).

4.3.4 Reitti (route)

Palvelun kautta OpenShift projektin sisélld olevat podit voivat kommunikoida
keskenddn muuttumattoman IP-osoitteen kautta. OpenShift luo myos auto-
maattisesti oman kohdealueen nimipalvelun (DNS) jonka kautta IP-osoitteeseen
pddsee kasiksi. Kun palvelu halutaan julkaista klusterin ulkopuolelle, luodaan
OpenShiftissa reitti. Reitti tuottaa muuttumattoman IP-osoitteen ja kohdealueen
nimipalvelun jonka kautta ulkoiset asiakkaat voivat kadyttdd palvelua. Oletuk-
sena OpenShift nime&dd osoitteen klusterin, projektin ja sovelluksen nimien mu-
kaan mutta se voidaan muuttaa halutuksi palvelun HTTP osoitteeksi. Dumple-
ton 2018, 95-99).

Reitin avulla voidaan muodostaa myos suojattu HTTP tai ei-HTTP yhteys.
Yhteys voidaan muodostaa kolmella eri tavalla (Dumpleton 2018, 98):

- Edge: Reititin tunnistaa asiakkaan, terminoi suojatun yhteyden seka vé-
littad liikenteen salaamattomana OpenShift klusteriin. Suojattu yhteys
muodostetaan joko OpenShiftin generoimalla sertifikaatilla tai, kdytetta-
essd omaa isdntdkoneen nimed, kdyttdjan generoimalla.

- Passthrough: Reititin vélittdd liikenteen sellaisenaan sovellukselle jolla
pitdd olla asianmukainen sertifikaatti suojauksen terminoimiseen. Tarvit-
taessa yhteys voidaan konfiguroida myos ei-HTTP liikenteelle.

- Reencrypt: Reititin terminoi suojatun yhteyden mutta salaa liikenteen
uudelleen, kun se vilitetdan sovellukselle. Sovelluksella tulee olla sertifi-
kaatti kunnossa, jotta se kykenee purkamaan salatun liikenteen.

Reittid voi myos konfiguroida ingress-tyyppiseksi jolloin liikenne voidaan ohja-
ta OpenShift projektiin saman DNS-nimen kautta, kdyttien URL-polkuja halu-
tulle palvelulle ohjaamiseen. (Luksa 2018, 134-141, Sadeghianfar 2018)

4.3.5 Koonti konfiguraatio (build config)

Koonti konfiguraatio on OpenShiftin automaattisen asentamisen ldhtopiste joka
mahdollistaa sovelluksen koonnin sen ldhdekoodin pohjalta. Konfiguraatio pi-
tad sisdllaan OpenShift alustasta kadytettdvan koonti-kontin, linkin koodin ldh-
de-varastoon (esimerkiksi GitHubiin), luotavan levykuvan nimen ja tapahtumat
jotka liipaisevat uuden koonnin. Koonti voi kdynnistyd, jos ldhdekoodi tai
koonti kontin levykuva muuttuu. (Duncan & Osborne 2018, 20-36, Dumpleton
2018, 42-45).
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4.3.6 Provisiointipohja (deployment config)

Pohja syntyy automaattisesti, kun palvelu provisioidaan, eli otetaan kayttoon
OpenShift alustassa, mutta sitd voi myos rddtialoidd tarpeiden mukaisesti. Poh-
jassa mddritelladn ajettavien replikoiden mdérd, raja-arvot podin kdyttamille
resursseille kuten prosessorin kédytto ja muistin kulutus sekd provisioinnin lau-
kaisevat tapahtumat (esimerkiksi konfiguraation tai levykuvan muutos). Lisédksi
pohja médrittelee provisionti-strategian miten palvelun uuden version péivitys
klusterissa tapahtuu. Strategioita ovat (Picozzi, Hepburn & O'Connor 2017, 17-
22):

- Rullaava provisiointi (rolling deployment) on oletus strategia, jossa pal-
velun podit pdivitetddn yksi kerrallaan. Pdivityksen jdlkeen pod testa-
taan toimivaksi ennen kuin pdivitetddn seuraava pod. Tdlld strategialla
varmistetaan katkoton pdivitys koska palvelun podeista on ainoastaan
yksi kerrallaan alhaalla pdivityksen ajan.

- Uudelleen provisiointi (recreate deployment) strategiassa palvelu luo-
daan aina pdivityksen yhteydessd uudelleen. Titd kéaytetddn, kun palve-
lusta on vain yksi replika tai siitd voi olla vain yksi versio kerrallaan yl-
h&dlla. Myos pysyvaé tietovarasto joka on sidottu palvelinkohtaisesti voi
vaatia tdimén pdivitys strategian.

- Raatéloity provisiointi (custom deployment) mahdollistaa monimutkai-
sempien strategioiden luomisen niin ettd voidaan kdyttdd esimerkiksi
blue-green pdivitystd, jossa jdrjestelmédstd on yhtd aikaa uusi ja vanha
versio kdytossa.

Provisiointipohjan avulla palvelu voidaan ottaa kédyttoon alustassa aina samoil-
la periaatteilla mutta parametrisoiden provisiointia tarpeen mukaan.

4.3.7 Levykuvan virta (image stream)

Levykuvan virtoja kdytetddn automatisoimaan provisiointeja OpenShiftissa.
Virta sisdltdd linkkeja konttien levykuviin joiden avulla se monitoroi levyku-
vien muuttumista. Kun levykuva pdivittyy, virta kdynnistad konttien péivitys-
prosessin klusterissa. Se tuo lisivarmuutta, ettd oikea versio kontista pdivite-
tadan jokaiseen replikaan koska levykuvan versio katsotaan sha256 hashin pe-
rusteella eikd standardilla Docker levykuvan tagilla, josta voi olla useita versioi-
ta samalla tagilla. (Duncan & Osborne 2018, 26, 93).

4.4 Resurssien kdyttiminen alustassa

Edellisissd luvuissa kuvatuilla resursseilla OpenShift tuottaa PaaS alustan jonka
avulla sovelluksen kehittdmisen elinkaari voidaan hallita. Se tuottaa mekanis-
mit sovellusten automaattiseen kdantdmiseen lihdekoodista, konttien levyku-
vien tuottamiseen, automaattiseen testaamiseen ja sovellusten asentamiseen
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klusterissa. Duncan & Osborne (2018, 38) kuvaa miten resurssit liittyvat toisiin-
sa ja miten niitd kdytetddn koko elinkaaren tuottamiseksi:

1.

9.

OpenShift luo sovelluksen kontin levykuvan kaddntamalld versionhallin-
nassa olevan ldhdekoodin ja tekemdlld Docker kddnnoksen jonka loppu-
tuloksena saadaan uusi levykuva.

Levykuva ladataan OpenShiftin konttien levykuva rekisteriin, jossa se on
koko klusterin kdytossa.

Alusta tallentaa koonti konfiguraation joka dokumentoi miten sovellus
kddnnetddn ja kootaan yhteen. Konfiguraatio pitdéd sisdlldan kadytetyn oh-
jelmointikielen mukaisen koonti levykuvan, lidhdekoodin sijainnin seka
muita kokoonpanoon liittyvid tietoja. Konfiguraatiota voi muokata tar-
peita vastaavaksi.

Alusta luo provisiointipohjan johon tallennetaan kaikki sovelluksen
asentamiseen tarvittavat tiedot. Monta replikaa siitd ajetaan, pdivitys-
strategia, ympadristomuuttujat, palvelinresurssien rajoitteet ja kdytetyt le-
vyresurssit.

Sovelluksen provisioinnissa tallennetaan asennuksen tiedot, milld para-
metreilla ja ympéristomuuttujilla sovellus asennettiin klusteriin.

Kontit luodaan levykuvan pohjalta kdyttden sisdisesti konttien ajoalustan
tuottamia rutiineja jotka erottavat kontit Linux ytimen nimiavaruuksilla
ja kontrolliryhmilla.

Alusta nostaa ylos palvelun joka huolehtii replikointi-kontrollerin kautta
podien luomisesta klusterin palvelimille. Lisdksi palvelu tuottaa kuor-
manjaon ja DNS-osoitteen jonka kautta palvelun podeihin p&dsee kasiksi.
OpenShift luo levykuva virran joka monitoroi konttien levykuvien muu-
toksia ja liipaisee automaattisesti uusien versioiden asennuksen.
Klusterin ulkopuolelta kdytettdville palveluille luodaan reitti, joka tuot-
taa muuttumattoman DNS-nimen jonka kautta palvelua voidaan kayttaa.

Seuraavassa kuvassa on esitetty OpenShiftin tdarkeimmét resurssit ja miten ne
liittyvit toisiinsa.
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Kuvio 7. Sovelluksen kéyttoonoton OpenShift resurssit (Duncan & Osborne 2018, 43)
4.5 Sovellusten kiyttoonottomallit

Sovellukset voidaan ottaa kdyttoon OpenShiftissd eri tavoilla riippuen missd
muodossa sovellus on ldhderekisterissd ja onko ldhderekisteri verkossa olevalla
palvelimella vai OpenShift klusterin omassa rekisterissa. Pddtavat ottaa sovellus
kayttoon ovat (Dumpleton 2018, s. 23)
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- sovelluksen provisiointi olemassa olevasta levykuvasta
- sovelluksen provisiointi ldhdekoodin pohjalta
- sovelluksen provisiointi Dockerfile méaarityksesta.

4.5.1 Sovelluksen provisiointi olemassa olevasta levykuvasta

OpenShiftilld voidaan ajaa kontin levykuvan perusteella kontteja. Levykuva voi
olla tallennettuna mihin tahansa ldhderekisteriin johon OpenShift klusterista on
pddsy. Levykuvia voidaan hakea esimerkiksi Docker Hubista tai Red Hatin
omasta levykuva katalogista, joissa on tuhansia valmiita levykuvia eri sovelluk-
sista. Palveluihin voi my®os tallentaa omia levykuvia tai vaihtoehtoisesti yllapi-
tdd niitd omassa rekisterissad johon OpenShift klusterista on paddsy.

Sovelluksen ajaminen onnistuu OpenShiftin oc tyokalulla, jolle annetaan
sovelluksen luontikomento ja parametrina levykuvan osoite. Taman pohjalta
OpenShift luo podin, levykuvan virran, provisiointipohjan, palvelun seké repli-
kointi kontrollerin. Levykuva haetaan ulkoisesta rekisteristd OpenShift kluste-
rin omaan rekisteriin, ja levykuvan virta (imagestream) huolehtii, ettd uuden
version ilmestyessd ulkoisen rekisteriin, se pdivittdd oman paikallisen rekisterin
ja aloittaa podin pdivitysprosessin. (Dumpleton 2018, s. 29-39).

4.5.2 Sovelluksen provisiointi lihdekoodin pohjalta

Edellisessd levykuvaan pohjautuvassa provisioinnissa, sovelluksen ldhdekoo-
din kddntdminen ja levykuvan luonti on pitdnyt tehdé erillisessd kehitysympa-
ristossd, jossa valmis levykuva on koostettu. Lihdekoodi-pohjainen provisiointi
automatisoi namd vaiheet OpenShift alustan sisille. Se kéyttdd Source-to-Image
(S2I) k&antdjid joita on olemassa useimpiin sovelluskehitys ympaéristoihin. S2I
kdantdja on kdaytannossd OpenShiftin rekisterissd oleva levykuva joka sisdltdd
kyseisen kehitysympadriston kirjastot ja ohjelmointikielen (esim. Java) kdantdjan.
Lahdekoodi-pohjaisessa provisioinnissa annetaan versionhallinta sdilon osoite,
josta koodi 16ytyy, ja S2I levykuvan nimi. Provisiointi hakee ensin ldhdekoodin
versionhallinnasta, usein GitHubista, injektoi sen S2I kontille joka k&antdad koo-
din. Kaannoksestd syntyva ajettava lopputuote (esim. Java jar) vieddan levyku-
van koostamiseen, jonka tuloksena syntyy sovelluksen uusi levykuva. Tama
tallennetaan levykuva virran maarittelemddn paikkaan, josta se otetaan kayt-
toon sovelluksen asennuksessa klusterin palvelimille. (Dumpleton 2018, s. 41-49,
Picozzi, Hepburn & O'Connor 2017, 75-81).

Sovelluksen provisioinnissa syntyy samat resurssit kuin levykuvasta pro-
visioinnin yhteydessd, mukaan lukien koonti konfiguraatio jonka merkitys ko-
rostuu. Konfiguraation pohjalta tehdddn automaattisesti uusi koonti, kun lidh-
dekoodi tai joku muu konfiguraatioon liittyvéa resurssi muuttuu. Konfiguraatio-
ta voi my0s rdataloidd omiin tarpeisiin esittelemaélld ymparistomuuttujia joita
kaytetddan lopputuotteiden kddntamisessa tai levykuvan kokoamisessa.

Tarvittaessa on myods mahdollista tehdd omia S2I kddntdjien levykuvia te-
kemadlld Dockerfilen, jossa pohjana olevaa S2I raataloidaan. Omalla kaantajalla
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voidaan rdatdloidd koontiprosessia asentamalla tarvittavia kirjastoja, korvaa-
malla oletus skriptit (assemle, run ja usage) paketin kokoamiseen ja ajamiseen
tai lisddmalld jotain muuta kddnnoksessd tarvittavaa konfiguraatiota. Ra&taloity
S2I kaantdja pitdd olla yhteensopiva OpenShiftin S2I madrityksien kanssa, jotta
sitd voidaan kdyttdd standardiin tapaan provisioinneissa. Levykuva tulee myos
tallentaa klusterin kayttamadan levykuva sdiloon, josta se voidaan ladata provi-
sioinneissa. (Dumpleton 2018, 65-71).

4.5.3 Sovelluksen provisiointi Dockerfile maarityksesta

Kolmas péddtapa provisioida sovelluksia on tehdd se Dockerfile médéarityksen
avulla. Vaikka S2I kdannostd ja koottavaa levykuvaa voidaan raataloidda monel-
la tapaa, koostamista rajoittaa kuitenkin S2I levykuvan ominaisuudet ja itse
kddnnoksen prosessi. Jos halutaan saada tdysi kontrolli, miten levykuva luo-
daan, tarvitaan oma Dockerfile. Dockerfile on konttialustan kayttama maéritys-
tiedosto, jolla se kokoaa halutun levykuvan docker build -komennolla. Docker-
filen tarkein kdsky on pohjana kaytettdvan levykuvan nimi, jonka péélle koo-
taan sovelluksen tarvitsema konfiguraatio ja itse sovellus, esimerkiksi Javan jar-
tiedosto. (Duncan & Osborne 2018, 3.2.3, Dumpleton 2018, 51).

Sovellus provisioidaan samaan tapaan kuin olemassa olevasta levykuvas-
ta tai S2I kdadntdjdlld, mutta koonti strategiaksi valitaan docker. Provisoinnissa
annetaan Dockerfilen siséltdvan GitHub sdilon osoite, jonka avulla versionhal-
linnassa oleva Dockerfile injektoidaan prosessiin ja tehddan koonti. Provisioin-
nissa syntyy samat resurssit kuin muillakin provisiointitavoilla. Luotu levyku-
van virta resurssi huolehtii saadun sovelluksen levykuvan viemisestd levykuva
sdiloon ja pdivittamisestd uuden provisioinnin yhteydessd. (Dumpleton 2018,
51-54).

4.6 Jatkuva testaus ja kayttoonotto

Edellisissd luvuissa kuvatut resurssit ja provisiointi-prosessit mahdollistavat
jatkuvan testauksen ja kdyttoonoton kdytannot niin ettd sovellus voidaan vieda
tuotantoon asti automaattisen kehitysprosessin ldpi. Kun versionhallintaan vie-
dddn koodimuutos, laukaisee se automaattisen koonnin, asentamisen ja tes-
tauksen prosessit, jonka pddtteeksi sovellus asennetaan tuotantoon asti. (Dun-
can & Osborne 2018, 108-110).

OpenShiftissa on tavat, joilla jatkuvan integraation ja kayttéonoton pro-
sessit voidaan automatisoida. Sovelluksen provisiointiin voidaan injektoida
ympdéristomuuttujia tai monimutkaisempien rakenteiden ollessa kyseessd, kon-
tiguraatiokuvauksia (config map). Ndiden avulla podit voidaan konfiguroida
eri testiympadristoihin niin, ettei uutta kddnnosta tarvita. Asentaminen ylem-
pddn testiymparistoon voidaan liipaista kayttamalld levykuvan tageja; kun tiet-
ty versio on testattu onnistuneesti esimerkiksi kehitysymparistossd, voidaan se
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asentaa testiymparistoon merkitsemalld levykuvaan tag, jonka perusteella le-
vykuvan virta havaitsee uuden version ja liipaisee asennuksen. Samalla tavalla,
kun levykuva on testattu onnistuneesti testiymparistossd, voidaan se merkita
tagilla asennettavaksi tuotantoymparistoon. Kun asentamisen automatisoinnin
lisdksi yksikko-, toiminnalliset- ja suorituskyky-testit tehdddn automaattisesti,
saadaan koko kdyttoonottoprosessista automaattinen. Alla olevassa kuvassa on
esitetty ymparisttjen jakaantuminen OpenShift projekteihin ja miten ne saavat
haettua uuden version levykuvasta.

-
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Rekisteri

Tueta levykuvat

Testi levykuwvat

Kehitys levykuvat

L5 i -~
& h
Push/pull
: P Pull oikeus Pull oikeus
oikeus
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Kehitys projekti Testi projekti Tuotanto projekti
b » - A
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Kuvio 8. Levykuvien kdytto ajoymparistoissd (Duncan & Osborne 2018, 104)

Uusien versioiden koostamista, testaamista ja merkitsemistd seuraaviin ympa-
ristoihin hallitaan OpenShiftissd Jenkins tydkalulla. Jenkins on prosessimootto-
ri, jolla voidaan automatisoida sovelluksen kddntdminen, testaaminen ja asen-
taminen. Se hyddyntédd plugin tekniikkaa jolla voidaan joustavasti lisdtd siihen
uusia ominaisuuksia. Jenkinsille madritelldan kadyttoonotto prosessi tydjonoiksi
joissa yksittdisen tyon, esimerkiksi toiminnallisen testin, onnistumisen jidlkeen
liipaistaan seuraava tyo6. Jos tyo taas epdonnistuu, esimerkiksi toiminnallinen
testi menee virheeseen, tydjono katkeaa eikd uutta versiota viedd endd eteen-
pdin seuraavaan ymparistoon. (Sadeghianfar 2016).
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5 JAVA KAYTTOLIITTYMAN MIGRAATIO
OPENSHIFTILLE

Padluvussa kuvataan valitun sovelluksen migraatio OpenShift alustalle. Miksi
sovellus valittiin migroitavaksi, ja mikd migraatio-strategia valittiin. Mitkd ovat
migraation vaiheet, kdytinnon toimenpiteet ja miten sovellus kayttaytyy uu-
dessa ymparistossa.

5.1 Migroitavan jarjestelmin valinta

Tutkimus sijoittuu terveydenhuolto-alalla toimivaan organisaatioon, jossa tuo-
tetaan sdhkoisid palveluja sosiaali- ja terveydenhuollon toimijoille. Sahkoisten
palvelujen kehitys on ldhtenyt liikkeelle ldhes 15 vuotta sitten ja tarkastelun alla
oleva kokonaisuus on otettu kdyttoon noin 10 vuotta sitten. Kayttéonoton jal-
keen jdrjestelmd on ollut sddnnollisen muutoksen kohteena, kun olemassa ole-
viin palveluihin on lisdtty ominaisuuksia ja uusia palveluja on kehitetty.

Tarkastelun alla olevan kokonaisuus on kehitetty padsaantoisesti 2000-
luvun valtavirta-ratkaisuilla vastaamaan sen hetkisid suorituskyky ja saatavuus
vaatimuksia. Palvelut ovat klusteroituja ja jaettuna useampaan putkeen niin
ettd yksittdiset pyynnot suoritetaan aina samassa putkessa alusta loppuun. Kay-
tossd on client-server malli jossa palvelusovellukset tuottavat palvelinpdan to-
teutuksen ja asiakassovellukset kayttoliittyman. Vuosien varrella tehtyjen usei-
den muutosten jdljiltd palvelusovellukset ovat kasvaneet kokoa ja monimutkai-
suutta niin ettd uusien muutosten tekeminen on jatkuvasti haasteellisempaa.
Palvelukehityksessd voidaan puhua normaalista tietojdrjestelmdn vanhenemi-
sesta joka johtaa haasteisiin ylldpidossa.

Organisaation ylldpitamét palvelusovellukset ovat laajasti kdytossd ter-
veydenhuollossa ja niiden merkitys toimijoiden liiketoiminnalle on tdrked. Pal-
velujen saatavuusvaatimukset ovat korkealla tasolla ja ne on myds saavutettu
hyvin tdhdn mennessd. Tarve muutokselle tulee ldhinné yleisestd teknologiake-
hityksestd, jossa halutaan pysyd mukana toisaalta tydvoiman saatavuuden kan-
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nalta ja toisaalta tehokkaan toiminnan. Jos kaytettdvit teknologiat padsevit
vanhentumaan, ei uusia sovelluskehittdjid ole helppo 16ytdd, jos vanhoja osaajia
siirtyy muualle. Uudet teknologiat ja arkkitehtuurit tuovat myo6s parannuksia
sekd tyontekija- ettd palvelinresurssien tehokkaampaan kayttoon. Tama tutki-
mus on osa esiselvitystd, jossa pyritddn 1oytdamaan migraatio-polku uuteen tek-
nologiaan, jotta kriittisten palvelusovellusten migraatio menee jouhevasti ilman
ettd palvelujen saatavuus karsii. Tyon tilaajan tarkoitus oli koestaa pilvitekno-
logiaa ensin vidhemman kriittiselld jarjestelmalld, jotta kriittisimpien palveluso-
vellusten migraatio onnistuisi kokemusten pohjalta hyvin. Téhdn tarpeeseen
valittiin nykyisten palvelusovellusten pdille rakennettu kayttoliittymd, jonka
kayttdjakunta ja kdyttotarve on rajallinen. Vastaavia palveluita kayttavia jarjes-
telmid on useita muitakin terveydenhuollon toimijoilla. Tavoitteena migraatios-
sa oli koestaa sovellusta testiympadristostd tuotantoon asti.

5.2 Jarjestelmdn kuvaus

Migroitava jdrjestelmd on web-kayttoliittyma jonka kayttdjid ovat terveyden-
huollon ammattihenkilt. Se on otettu kdyttoon alle viisi vuotta sitten, jonka
jdlkeen sithen on kohdistunut pienid muutostarpeita. Jarjestelma on tehty Java 8
ymparistoon IBM Websphere Liberty Profile (WLP) sovelluspalvelimelle ja sen
kayttoliittymd osuudet on toteutettu Java Server Faces (JSF) ja Prime Faces
komponenteilla. Sovellus on kooltaan keskikokoinen, sisdltden useita kymme-
nid tuhansia koodirivejd ja se on paketoitu yhteen ajettavaan war-
komponenttiin ja muutamaan jar-kirjastoon. Sovellus kayttdd SOAP-
rajapintojen kautta useampaa liiketoimintapalvelua toiminnallisuuden tuotta-
miseksi. Yksi liiketoimintapalveluista tuottaa kayttoliittyméan kasittelemdn tie-
don ja muut ovat tunnistautumiseen, ammattioikeuteen, henkil6tietoihin, asia-
kastietoihin sekd kooditettuihin tietoihin liittyvid palveluja. Palveluista koodi-
tettujen tietojen palvelu ajetaan samalla WLP sovelluspalvelimella web-
kayttoliittymédn kanssa.

5.3 Migraatiostrategian valinta

Pilvipalveluihin siirtymisessa tulee kysymykseen olemassa olevan jarjestelmén
arkkitehtuurin muokkaaminen mikropalveluiksi. Mikropalvelut késitetdan
usein pilvipalvelujen natiiviksi arkkitehtuuriksi, jolla saadaan pilvestd suurin
hyoty skaalauksen, suorituskyvyn ja saatavuuden ndkokulmasta. (Laszewski
ym. 2018, 16-17).

Migroitavan jdrjestelmén arkkitehtuuria pohdittiin sovelluskehitys-tiimin
tyopajassa, jossa koko tiimin kehittdméan tuotealueen arkkitehtuurin tiekarttaa
hahmoteltiin. Jarjestelmdn osalta todettiin, ettd sen nykyistd kerrosarkkitehtuu-
ria voisi yksinkertaistaa vahentdamalld kerroksia jolloin ylldpitoty6 voisi nopeu-
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tua. Myos muita parannusideoita tuli esiin, muun muassa kayttoliittyma-
kirjastoa voisi harkita vaihdettavaksi koska nykyisen kirjaston kaytto lisdd mo-
nimutkaisuutta koodiin ja hidastaa sovelluksen kdyttoda. Myos kehitysymparis-
ton hitaus aiheuttaa viivettd sovelluksen koontiin ja ajamiseen lokaalisti. Edelld
kuvatut parannustarpeet todettiin kuitenkin vihemman kriittisiksi, erityisesti
pilvipalveluun siirtymisen ndkokulmasta koska ne eivit vaikuttaisi jarjestelman
arkkitehtuuriin tai ajettavien sovellusten médrdan. Toisin sanoen jédrjestelman
prosessindkymd (4+1 malli) ei muuttuisi, vaikka muutokset tehtdisiin, jolloin
jarjestelmdn provisiointi pilvipalveluun olisi samankaltainen. Tdstd syystd paa-
tettiin priorisoida tuotealueen muita kehityskohteita ensin ja tehdd migroitavan
jarjestelmdn muutokset mahdollisesti mychemmin. N&in ollen migroitava kayt-
toliittymd pdétettiin viedd OpenShiftille rehost-menetelmdlld (Laszewski ym.
2018), jossa migroitavaan jdrjestelmddn ei tehdd muutoksia, ainoastaan ajoalusta
vaihtuu. Télld tavalla saataisiin mahdollisimman nopeasti kokemuksia pilvi-
palvelu-alustasta, joita voitaisiin hyodyntdd tuotealueen muiden migraatioiden
tekemisessa.

5.4 OpenShift provisiointitavan valinta

Jarjestelmdd ajetaan WLP sovelluspalvelimella jolle provisioidaan web-
kayttoliittymd ja kooditettujen tietojen palvelu. Muut jdrjestelmdn kayttamat
palvelut sijaitsevat muilla sovelluspalvelimilla ja niitd kaytetddn SOAP-
rajapintojen kautta. Migraatio péddtettiin tehdd rehost-strategialla (kts. 5.3)
jolloin jarjestelman arkkitehtuuriin ei kosketa. Jarjestelma pitdd sisdlldan paljon
konfiguraatiota mm. kdytettdviin palveluihin ja sovelluspalvelimeen liittyen
sekd xml-muotoista dataa liiketoiminnallisuuden ldhtotietoja varten. Edelld
mainituista syistd johtuen valmista S2I koonti levykuvaa ei OpenShiftin
levykuva katalogista 16ydy, joten sovellusten provisiointi ldhdekoodin pohjalta
vaatisi omaa S2I levykuvan tekemistd. Toisaalta useamman sovelluksen
ajaminen samassa kontissa on epdsuunnittelumalli pilvialustoissa (Richardson
2018, 40, Wiggins 2017), joten tdhdn harjoitukseen ei haluttu ldhted. S2I
tyyppinen provisiointi vaatisi molempien sovellusten kontitusta erikseen ja
jonkin verran konfiguraation muutosta. Tdssd vaiheessa katsottiin kuitenkin
jarkeviksi, ettd tehdddn puhdas rehost strategian mukainen migraatio, jolloin
OpenShift alustasta saadaan migraatiota tehdessd mahdollisimman nopeasti
kokemuksia.

5.5 Sovellusten kontitus

OpenShift alustaan voidaan asentaa OCI standardin mukaisia kontteja, joita
voidaan tehdd tdssd migraatiossa kaytetylld Docker vilineelld (Lossent ym.
2017). Dockerille madritelldan kontin rakenneosat Dockerfile tiedostolla, johon
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kuvataan web-kdyttoliittyman vaatimat resurssit ajoymparistossa. Nditd ovat
sovelluksen tarvitsemat konfiguraatiotiedostot, hakemistorakenteet, tietokanta-
ajuri, kdyttojarjestelmédn apuohjelmistot, pohjalla oleva levykuva sekd ajettavat
binddritiedostot. Migroitavalle web-kayttoliittymaélld oli tehty jo aiemmin
alustava Dockerfile madritys, jota tdssd tyOssd arvioitiin ja muokattiin
tarvittavilta osin.

Kontin muodostamisessa tdrked vaihe on valita tarvittava levykuvan poh-
ja (base image). Kayttoliittyma toimii WebSphere Liberty Profile (Liberty) sovel-
luspalvelimella Linux ymparistossd, joten kéytettdvassa pohja levykuvassa tu-
lee ndmd osat olla mukana. Valmiita levykuvia 16ytyy muun muassa Docker
Hubista, joka on Docker yhtion ylldpitaméa vapaasti kdytettdvissd oleva levyku-
va rekisteri. Sieltd 16ytyy myos kayttoliittymdn vaatima levykuva, jossa on
Ubuntu Linux, Java 8 JRE, Java EE kirjastot sekd Libertyn uusin versio joka tu-
kee edelld listattua teknologia pinoa. Koska migraatiostrategiaksi valittiin sovel-
luksen uudelleensijoitus pilveen ilman arkkitehtuuri-muutoksia tédtd pohja le-
vykuvaa ei ldhdetty vaihtamaan olemassa olevasta Dockerfilestd. Sen sijaan
maddritystd pyrittiin parantamaan OpenShift Documentation (2020) ja Docker
Documentation (2020) ldhteiden mukaisilla toimenpiteilld joilla levykuvan ko-
koa pyrittiin pienentimddn sekd tietoturvaa parantamaan. Levykuvan opti-
moimiseksi hyodynnettiin seuraavia periaatteita:

- RUN, COPY ja ADD kiskyt luovat levykuvaan aina uuden kerroksen
jotka vievit tilaa levykuvassa. Optimoitiin kerrosten maaraa ketjuttamal-
la Dockerfile kédskyjen ajamia Linux komentoja.

- Linuxin paketti-managerilla tapahtuvissa asennuksissa syntyy yleensa
véliaikaistiedostoja jotka kannattaa poistaa apt-get clean komennolla.

- ADD kaskyn hyddyntdminen pakattujen tiedostojen purkamisessa le-
vykuvaan.

- COPY késkyn kdyttaminen ADD késkyn sijaan tiedostojen ja hakemisto-
jen kopioinnissa.

- Docker koonnin kontekstihakemistojen optimointi ja turhien tiedostojen
poistaminen.

- Kontin kdyttdjda vaihdetaan koonnin jdlkeen ei-rootiksi, jolloin kontin
vadrinkdytto mahdollisen tietomurron yhteydessa vaikeutuu.

Edelld mainituissa ldhteissd on paljon muitakin keinoja levykuvan koon pienen-
tdmiseen, mutta niitd ei tdimdn tutkimuksen puitteissa kokeiltu. Dockerfilen op-
timoinnin liséksi Libertyn ominaisuuksia tutkimalla voisi olla mahdollista pie-
nentdd pohja levykuvan kokoa kayttamalld Libertyn kernel pohja levykuvaa ja
lisdaé@malld sithen vain tarvittavat ominaisuudet.

Alla olevassa listauksessa on optimoitu Dockerfile, johon edelld kuvattuja
optimointiohjeita on sovellettu. Listauksessa osa tiedoista on obfuskoitu.
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FROM nexus.repo.fi:18444/websphere-liberty:javaee’

ENV LANG en US.UTF-8
ENV LICENSE accept

USER root

RUN apt-get update -y \
&& apt install -y unzip \
&& /opt/ibm/wlp/bin/installUtility install defaultServer \
&& apt-get clean

COPY target/webui-config*.zip /tmp/
COPY target/data*.zip /opt/webui/data/lib/

RUN mkdir -p /opt/webui-wlp/webui/config \
&& cd /opt/webui-wlp/webui/config \
&& unzip /tmp/webui-config*.zip \
&& cd /opt/webui-wlp/datapalvelu/lib \
&& unzip *.zip \
&& rm *.zip \
&& cp /opt/webui-wlp/webui/config/libertyServer/* \
/opt/ibm/wlp/usr/servers/defaultServer/ \
&& mkdir -p /opt/oracle \
&& mkdir -p /opt/webui-wlp/datapalvelu/lib \
&& mkdir -p /opt/ibm/wlp/etc

COPY target/ojdbc*.jar /opt/oracle/

COPY target/webui*.ear \
/opt/ibm/wlp/usr/servers/defaultServer/apps/webui.ear

COPY target/koodisto*.ear \
/opt/ibm/wlp/usr/servers/defaultServer/apps/koodisto.ear

ADD kpalvelu /opt/

ADD *.properties /opt/webui-wlp/webui/config/
ADD *.jks /opt/ibm/wlp/output/defaultServer/resources/security/

RUN chgrp -R 0 /opt && \
chmod -R g=u /opt

USER 1001

Uusi versio kontista tehdddn docker enginen shellin avulla ja vieddan levykuva
rekisteriin seuraavilla komennoilla:

[sh]$ docker build -t webui-wlp -file=webui-wlp/Dockerfile
[sh]$ docker tag webui-wlp nexus.repo.fi:18445/webui-wlp
[sh]$ docker push nexus.repo.fi:18445/webui-wlp
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5.6 Kiyttoonotto OpenShift alustassa

Tutkimuksen tilaajalla on asennettu OpenShift v.4 klusteri omaan konesaliin,
johon jdrjestelman kayttoonotto tehtiin. Luvun 5.5 mukainen levykuva otettiin
kayttoon jdrjestelmdlle tehdyssda OpenShift projektissa, joka erottelee jarjestel-
méan vaatimat sovellukset ja konfiguraation muista jarjestelmista.

5.6.1 Projektin luonti ja sovelluksen provisiointi

Uuden sovelluksen luonti levykuvasta vaatii oikein konfiguroidun projektin,
josta 16ytyy muun muassa; ulkoisen levykuva rekisterin tunnukset (secret) ja
oikeudet sen kayttoon. Projekti ja tarvittava konfiguraatio luotiin OpenShiftin
oc tyokalulla:

[sh]
[sh]

Ur

oc new-project webui-wlp

oc create secret docker-registry nexus-dockercfg-secret \
> --docker-server nexus.repo.fi \

> —--docker-username user \

> —--docker-password password

[sh]$ oc policy add-role-to-user system:image-puller \

> user name -n project name

Ur

Projektiin provisioidaan uusia sovelluksia new-app komennolla jota tédssd kay-
tettiin asentamaan sovellukset olemassa olevan levykuvan pohjalta. Webui ja
koodisto sovellukset sisédltdva levykuva asennettiin projektiin komennolla:

[sh]$ oc new-app --docker-image=nexus.repo.fi:18444/webui-wlp:latest \
> —-name=webui

Komento hakee sovelluksen levykuvan ulkoisesta levykuvarekisteristd, luo
provisiointipohjan projektiin (deployment config), provisiointipohjan kaytta-
mén replikointikontrollerin seké laittaa levykuvan ajoon yhteen podiin. Sovel-
lukselle my®s luodaan palvelu, jonka kautta kaikkiin sen podeihin péadsee ka-
siksi. Luotuja resursseja voi tarkastella oc tyokalun avulla:

[sh]$ oc get all -1 app=webui

NAME READY STATUS RESTARTS AGE

pod/webui-23-kdp7qg 1/1 Running 0 8d

NAME DESTIRED CURRENT READY AGE
replicationcontroller/webui-23 1 1 1 8d

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT (S)

service/webui ClusterIP 172.30.65.228 <none> 9080/TCP, 9443/ TCP
NAME REV. DESIRED CURRENT TRIGGERED BY
deploymentconfig.apps.openshift.io/webui 23 1 1 config, image (web
NAME IMAGE REPOSITORY
imagestream.image.openshift.io/webui image-registry.openshift-image-

registry.svc:5000/webui-wlp/webui
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Luoduista resursseista sovelluksen konfiguraatio tallentui provisointipohjaan
(deploymentconfig) ja jonka avulla se voidaan provisoida uudelleen tdsmélleen
samalla konfiguraatiolla. Alla listattu provisiointipohjaan luotuja méaéarityksia.

[sh]$ oc describe dc/webuil

Name : webui
Namespace: resepti-te
Created: 10 minutes ago
Labels: app=webui

Annotations: openshift.io/generated-by=0OpenShiftNewApp
Latest Version: 1
Selector: app=webui,deploymentconfig=webui
Replicas: 1
Triggers: Config, Image (webui@latest, auto=true)
Strategy: Rolling
Template:
Pod Template:

Labels: app=webui

deploymentconfig=webui

Annotations: openshift.io/generated-by: OpenShiftNewApp

Containers:

webui:

Image: nexus.repo.fi:18444/webui
@sha256:8d38876c2df00b5cbc5650d8514ec6f3a854a54a5b845d2d546897708466997

Ports: 9080/TCP, 9443/TCP
Host Ports: 0/TCP, 0O/TCP
Environment: <none>
Mounts: <none>

Volumes: <none>

5.6.2 Resurssien maddritys ja palvelun skaalaus

Kéytetty sovelluksen levykuva provisioitui klusteriin mutta sovellusten lokilta
huomattiin, etteividt palvelut nousseet ylos liian vahdisen muistin vuoksi.
OpenShiftin allokoima muisti selvitettiin komennolla:

[sh]$ oc describe pod webui-1l-kzgkz
Name: webui-1-kzgkz
Namespace: project-te

Limits:
cpu: 600m
memory: 200Mi
Requests:
cpu: 50m

memory: 200Mi
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Nditd arvoja verrattiin Docker kehitysympdristossd ajettuun konttiin, jonka
kdyttama muisti saatiin komennolla:

[sh]$ docker stats
CONTAINER ID NAME CPU
0.4

MEM USAGE / LIMIT MEM % NET I/O
90ce750181fd webui 8.4

2% 676.5MiB / 7.79GiB .48% 9.28kB / 6.91kB

Tastd voitiin padtelld, ettd OpenShift allokoi oletuksena liian vihdn muistia po-
dille. Koska sovellus vei ilman kuormaa 676 MT muistia, pdédtettiin allokoida 1
GT podin kdynnistyksessd ja rajata maksimi allokoitava muisti 2 GT:uun. Arvo-
ja tarkastellaan myohemmin pitkdkestoisten suorituskykytestien yhteydessa.

Edelld kuvattujen toimenpiteiden jdlkeen sovellus oli kdynnissa OpenShift
klusterissa ja sen aloitussivulle pddsi kéasiksi kirjautumalla oc tyokalun avulla
klusterissa olevaan podiin ja testaamalla pddsivua lokaalisti:

[sh]$ oc rsh webui-23-kdp7g bash
1000830000@webui-23-kdp79:/$ curl http://localhost:9080
<!DOCTYPE html>

<html xmlns="http://www.w3.0rg/1999/xhtml"><head id="j id 4

Tdssd vaiheessa podiin ei padssyt vield kasiksi klusterin ulkopuolelta vaan sille
oli allokoitu OpenShift palvelun kautta yksi IP osoite, jonka kautta sen podeihin
pdadsi sisdisesti kiinni. Palvelun julkaisu OpenShift klusterin ulkopuolelle tehtiin
komennolla:

[sh]$ oc create route edge --service=webui --insecure-policy=Redirect \
--hostname=webui-te.project.apps-testi.x.y.fi
route.route.openshift.io/webui created

Komento luo yhteyspisteen jossa on edge-tyyppinen suojatun TLS yhteyden
terminointi ja uudelleen ohjaus kuormanjakajalla HTTP (9080) portista
suojattuun HTTPS (9443) porttiin. Luotua reitti resurssia voi tarkastella
seuraavalla komennolla:

[sh]$ oc get route -1 app=webui
NAME HOST/PORT SERVICES PORT TERMINATION
webul webui-te.project.apps-testi.x.y.fi webui 9080-tcp edge/Redirect

Edelld kuvattujen toimenpiteiden jdlkeen sovellus oli kaytettdvissa
OpenShiftilldi muuttumattoman osoitteen kautta yhdessa podissa. Seuraavaksi
hyodynnettiin OpenShiftin replikointi ominaisuutta lisdidmallda useampi pod
ajoon siltd varalta, ettd yksittdisessda podissa olisi ongelmia. T&lld saadaan
parempi saatavuus palvelulle, kun sen kdytto ei ole riippuvainen yhden



62

instanssin olemassaolosta, sekd lisdd suorituskykyd, kun palvelupyyntdihin
vastaa useampi instanssi. Replikoiden mddrd asetettiin koontikonfiguraatioon
muokkaamalla replicas-asetusta:

[sh]$ oc scale dc webui --replicas=2
deploymentconfig.apps.openshift.io/webui scaled

[sh]$ oc describe dc/webuil
Name: webui
Labels: app=webui

Selector: app=webui,deploymentconfig=webui

Replicas: 2
Triggers: Config, Image (webui@latest, auto=true)

[sh]$ oc get pods -1 app=webui

NAME READY STATUS RESTARTS AGE
webui-2-b9z7x 1/1 Running 0 47h
webui-2-zttxx 1/1 Running 0 Tm5s

Koontikonfiguraation muokkaus liipaisi automaattisesti palvelun replikointi-
kontrollerin kdyntiin, joka nosti toisen podin ylos ja pdivitti kuormanjakajalle
tiedon toisen podin olemassaolosta. Kuormanjakaja valittdd palvelupyynnot
round-robin menetelmailld, eli kdytannossd kaikille podeille tasapuolisesti.
Koska kyseessd on kayttoliittyméd-sovellus joka ei ole tilaton, tuottaa
OpenShiftin kuormanjakaja liséksi evasteen, jonka avulla web-selain istunnon
pyynnot menevit aina samalle podille jolloin istunto sdilyy kayttoliittymassa
navigoinnin ajan (Picozzi ym. 2017, 30).

5.6.3 Levyn kiytto ja palvelun valvonta

Seuraavaksi mddritettiin sovellusten lokien tallennus pysyvédan tallennuspaik-
kaan. Koska kontti on méédritelménsa mukaisesti ephemeraalinen, eli se ei talle-
ta mitddn tietoja pysyvasti, tuli sovellukselle maarittad lokien tallennuspaikka,
joka sdilyy myods podin uudelleenkdynnistyksen jdlkeen. Tdhdn tarpeeseen
OpenShiftissd maariteltiin levyn kédytté volume-maééritykselld. Koska sovellus-
palvelimelle provisiointiin kaksi sovellusta, molempien lokitiedostojen sijainnit
persistoitiin:

[sh]$ oc set volume dc/webui --add --type=pvc --claim-size=512Mi \
--claim-mode=ReadWriteMany --claim-name=webui-loki-claim \
-—-name=webui-lokit —--mount-path=/opt/webui-wlp/webui/logs

deploymentconfig.apps.openshift.io/webui volume updated

[sh]$ oc set volume dc/webui --add --type=pvc --claim-size=256Mi \
--claim-mode=ReadWriteMany --claim-name=koodisto-loki-claim \
--name=koodisto-lokit —--mount-path=/opt/koodisto/log

deploymentconfig.apps.openshift.io/webui volume updated
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Komennolla luodaan ensin pysyva tallennuspaikka varaus (Persistent Volume
Claim) OpenShiftin levyresursseihin, tehdddn uusi tallennuspaikka, joka
liitetddn varaukseen sekd linkitetddn kontin sisdinen hakemisto osoittamaan
tdhan tallennuspaikkaan. Tamén jalkeen hakemistoon tallentuvat lokitiedostot
ovat saatavilla myos kontin uudelleenkdynnistyksen jdlkeen esimerkiksi
virhetilanteiden selvitystd varten. Sovellusten tallennuspaikka varaus (pvc)
tehtiin ReadWriteMany tyyppiseksi jolloin useampi pod instanssi voi
yhtdaikaisesti kdyttdd varausta. Luotuja tallennusresursseja voitiin tarkastella
seuraavilla komennoilla:

[sh]$ oc set volume dc/webui
deploymentconfigs/webui
pvc/webui-loki-claim (allocated 512MiB) as webui-lokit
mounted at /opt/webui-wlp/webui/logs
pvc/koodisto-loki-claim (allocated 256MiB) as koodisto-lokit
mounted at /opt/koodisto/log

[sh]$ oc get pvc

NAME STATUS VOLUME CAPACITY ACCESS MODES
koodisto-loki-claim Bound pvc-clb95e9a-9d0f-44d5... 256Mi RWX
webui-loki-claim Bound pvc-d97f45c8-b8fc-42df... 512Mi RWX

Pysyvan tallennuksen lisdksi sovellukselle médritettiin valvonta OpenShiftin
koetin-ominaisuudella. Koetin (probe) tyyppejd on kaksi, valmius (readiness) ja
valvonta (liveness), joista ensimmadinen tarkastelee sovelluksen valmiutta ottaa
kutsuja vastaan. Toinen taas sitd kykeneeko se vastaamaan esimerkiksi HTTP
pyyntoihin. Jos koetin epdonnistuu, eli sovellus ei vastaa palvelupyyntdon,
OpenShift alusta kdynnistdd kontin uudelleen automaattisesti jotta palvelu
palautuisi normaalitilaan. Sovellukselle pddtettiin asettaa vain valvonta-
tyyppinen koetin koska se tarkastelee my6s sovelluksen valmiutta
kdynnistyksen jdlkeen. Valvonta asetettiin komennolla:

[sh]$ oc set probe dc/webui --liveness --get-url=http://:9080/ \
--initial-delay-seconds=100 --timeout-seconds=5
deploymentconfig.apps.openshift.io/webui probes updated

Koettimen toimintaa testattiin asettamalla kontissa oleva WLP palvelin pause-
tilaan, jolloin se ei endd vastannut HTTP pyyntoihin. Podin tapahtumista
(events) voitiin havaita koettimen aktivointi ja kontin uudelleenkédynnistys:
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[sh]$ oc describe pod/webui-21-dlbf7 | grep -Al10 Events:

Events:
Type
Warning
Normal
Normal
Normal
Normal

Reason

Unhealthy

Killing
Pulling
Pulled

Created

Age

2m23s
2m23s
2ml8s
2ml8s
2ml8s

Liveness probe failed: Get http:// 10.130.4.75:9...
Container webui failed liveness probe, will be r...
Pulling image "nexus.repo.fi:18444/webui@sha256:...
Successfully pulled image "nexus.repo.fi:18444/we...

Created container webui

Edelld kuvattujen toimenpiteiden jdlkeen sovellus oli provisoitu ja konfiguroitu
onnistuneesti OpenShift klusteriin.
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6 YHTEENVETO JA POHDINTA

Tutkimuksessa selvitettiin kirjallisuuskatsauksen ja tapaustutkimuksen avulla
mitd tulee ottaa huomioon, kun ohjelmistojarjestelmid siirretdan yksityiseen
pilveen ja mikropalvelu-arkkitehtuuriin. Lahestymistapa tuki tyon tilaajan tar-
peita selvittdd miten olemassa olevat jarjestelmit voitaisiin migroida ja uudet
jarjestelmdt kehittdd yksityiseen pilveen ja ndin saavuttaa hyotyjd sovellusten
ylldpidon ja palvelinresurssien tehokkaan kdyton ndkokulmista. Tutkimus kos-
ketti, ei ainoastaan jdrjestelmédn viemistd pilveen, mutta myos laajemmin mik-
ropalvelu-arkkitehtuurin periaatteita joita noudattamalla tehdddn sovelluksia
jotka ovat helposti ylldpidettdvissd, skaalattavissa ja ajettavissa joustavasti eri-
laisissa ajoympaéristoissa.

6.1 Mikropalvelu-arkkitehtuuriin siirtyminen

Mikropalvelu-arkkitehtuurista selvitettiin ~ kirjallisuuskatsauksella teknisid
suunnitteluperiaatteita, joita kannattaa ottaa huomioon niin uusien kuin
ylldpidossa olevien sovellusten osalta. Katsauksessa kaytiin ldpi muun muassa
12factor mallia, joka listaa keskeiset suunnitteluperiaatteet joita noudattamalla
saavutetaan hyvd mikropalvelu-arkkitehtuuri. Palvelujen jakamisessa
mikropalveluiksi kantavana periaatteena oli DDD-malli, jossa koko jérjestelma
jaetaan toisistaan mahdollisimman riippumattomiksi kohdealueiksi, joiden
suunnittelu on itsendistéd ja muista palveluista eriytettyd. Kohdealueiden véliset
sidokset ovat loyhid ja tavoite on, ettei muutos yhdessa palvelussa riko toisen
palvelun toimintaa.

Palvelujen rajapintojen suunnittelussa tutustuttiin tutkimuskirjallisuudes-
sa kuvattuihin parhaisiin kdytantoihin, joista katsauksen perusteella HTTP-
pohjainen REST-tekniikka JSON-muodossa oli yleinen suositeltu vaihtoehto.
REST tyylista kaytiin lapi Richardsonin kypsyysmalli, joka maéérittelee HTTP
operaatioiden kadyttotavan resurssien manipuloinnissa. Mallin suositusten pe-
rusteella paadyttiin, ettd kannattaa pyrkid tason 2 tai 3 rajapintoihin jossa hyo-
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dynnetddn eri HTTP operaatioita resurssien kasittelyyn. Myos rajapintojen ver-
sioinnin kaytantojd tutkittiin. Lahteiden perusteella havaittiin, ettd se tulisi ottaa
huomioon suunnittelussa, jotta jdrjestelmét voisivat olla paremmin yhteensopi-
via tukemalla yhtd aikaa useampaa versiota rajapinnasta. Versiointiin loydettiin
kaksi yleistd tapaa; joko versionumerointi HTTP otsakkeessa tai palvelun kut-
suosoitteessa. Ndistd jalkimmadisen etu on helpompi reititys, jos palvelusta on
saatavilla yhtd aikaa useampi versio.

Kommunikaatio tyypin valintaa tutkittiin eri kdyttotarpeiden kautta. Lih-
teiden mukaan aikakriittisissd sovelluksissa synkroninen kutsu on suositelta-
vampi, kun taas asynkroninen toteuttaa paremmin mikropalveluiden 16yhadn
liitoksen periaatteen. Toisaalta asynkroninen kutsu on hankalampi toteuttaa
koska se vaatii sanomajonon ja sovelluslogiikkaa epdonnistuneiden kutsujen
kompensoinnissa. Kommunikaatio tyypin valinta kannattaa siis tehdd tapaus-
kohtaisesti; yksi-yhteen rajapinnoissa synkroninen kutsu on usein helpompi,
yksi-moneen kutsuissa taas asynkroninen on usein tarpeen.

Transaktion hallinnasta tutustuttiin miten hajautetut ja ei-hajautetut
transaktiot toimivat eri kommunikaatio tyypeilld. Hajautettu transaktio on ylei-
td. Vaihtoehtona hajautetulle transaktiolle kaytiin ldpi Saga suunnittelumallia,
joka esittelee kaksi vaihtoehtoa koordinaatioon; koreografian jossa kukin kut-
suketjuun osallistuja liipaisee seuraavan kutsun liikkeelle, sekd orkestrointi jos-
sa yksi keskitetty piste koordinoi kutsuketjua. Koreografia tyyli voi toimia hy-
vin asynkronisten kutsujen kanssa, kun taas orkestrointi on nopea toteuttaa
synkronisten kutsujen kanssa.

Mikropalveluarkkitehtuuriin siirtymisestd kaytiin lapi tutkimuskirjalli-
suutta, josta selvitettiin kriteerejd migraatiolle, migraation suunnittelua ja par-
haita kadytdntojd teknisestd ndkokulmasta. Kriteereissd painottui juurisyiden
selvittdminen miksi migraatio halutaan tehdd. Onko jdrjestelmédn ylldpidossa
sellaisia vaikeuksia joihin mikropalveluarkkitehtuuri toisi helpotusta, vai voisi-
ko ongelmat ratketa esimerkiksi parantamalla jatkuvaa integraatiota. Migraati-
on suunnittelussa painottui komponenttien valinta niin, ettd migroidaan en-
simmdisend ne joista saavutetaan eniten hyotyd pienimmalld tyomaaralld. Jos
sovellukseen tulee jatkuvasti muutoksia, siind on laatu ongelmia ja se on koh-
tuullisen helposti irrotettavissa omaksi palvelukseen, on se hyvd kandidaatti
migraatiolle. Lahteissd painottui myos inkrementaalisuus muutosten tekemi-
sessd; kannattaa ldhted liikkeelle jostain pienestd muutoksesta ja viedd se tuo-
tantoon asti, jotta koestetaan toiminta todenmukaisesti. Vanha palvelu kannat-
taa pitdd rinnalla mukana, jolloin sithen voidaan tarpeen tullessa palata. Peruut-
tamattomia muutoksia kannattaa valttaa.

Migraation suunnittelumalleista tutustuttiin Fowlerin (2004) kuihdutus-
malliin jossa ideana on hitaasti, jopa usean vuoden kuluessa hankkiutua eroon
vanhasta toteutuksesta. Mallissa muutokset tehdddn aina uusiin palveluihin ja
jatetddn vanhat palvelut entiselleen. Ajan kuluessa vanhan toteutuksen osuus
kokonaisuudessa kuihtuu pienemméksi, kunnes jossain vaiheessa se on niin
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pieni, ettd sen jdljelld oleva osuus voidaan korvata kokonaan uudella toteutuk-
sella.

6.2 Sovelluksen kdyttoonotto OpenShiftilla

Tutkimuksen empiirisessd osassa selvitettiin, miten olemassa oleva Java kaytto-
liittymésovellus otetaan kayttoon tilaajan OpenShiftilld toteutetussa yksityises-
sd pilvessd. Aluksi tutustuttiin teknologiakirjallisuuden avulla alustan ominai-
suuksiin ja selvitettiin sen keskeiset toimintaperiaatteet. Alusta perustuu
Docker ja Kubernetes teknologioille jonka pé&dlle on rakennettu jatkuvan kayt-
toonoton mahdollistavia tyotkaluja. Silld voidaan ajaa milld tahansa teknologial-
la kehitettyjd sovelluksia jotka saadaan paketoitua OCI standardin mukaisiin
kontteihin. Alustassa on kddnnos- ja koonti-tyokalut, joiden avulla sovellukset
voidaan koostaa ja provisioida suoraan lihdekoodista, Dockerfile madrityksesta
tai valmiista levykuvasta. Alusta kykenee valvomaan ja skaalaamaan sovelluk-
sia automaattisesti ja ottamaan kdyttoon valmiita monitorointi, sovellusloki ja
muita palveluita jotka on paketoitu Docker levykuviksi. Se mahdollistaa palve-
linresurssien tehokkaan kdyton jakamalla kapasiteettia dynaamisesti eri jdrjes-
telmien viililld, jolloin resurssien kokonaistarvetta voi organisaatiotasolla opti-
moida helposti.

Alusta ajaa sovellusten kontteja podeissa joihin voi provisioida yhden tai
useamman toisistaan riippuvan kontin. Podin resursseja voi sddtdd koontikon-
figuraation avulla manuaalisesti tai mddritelld raja-arvot joiden tdyttyessd re-
sursseja allokoidaan automaattisesti lisdd. Sovellukset voidaan julkaista kluste-
rista ulospdin muuttumattoman IP-osoitteen avulla jolloin palvelukutsut mene-
vidt kuormanjakajan kautta tasaisesti sovelluksen instansseille podeissa.

Sovellusten pdivitykset klusterissa tapahtuvat automaattisesti, kun ennalta
madritellyt resurssit muuttuvat. Esimerkiksi Git koodisdilossd tapahtuva muu-
tos liipaisee sovelluksen kddntdmisen, koonnin ja uuden version provisioinnin.
Tai muutokset kontin pohjalla olevassa levykuvassa kdynnistdvat uuden le-
vykuvan koostamisen ja provisioinnin automaattisesti.

Tuoteohjeistuksen pohjalta voidaan sanoa, ettd alusta tuottaa kattavasti
tyokaluja sovellusten hallintaan ja provisiointiin klusterissa. Lisdksi alustalla on
referenssejd toimivista yksityisen pilven toteutuksista. Silld voidaan tuottaa tuo-
tantovalmis koonti- ja ajoalusta isonkin organisaation tarpeisiin. Tdssd tutki-
muksessa ei kuitenkaan koestettu alustan toimintaa vikatilanteista toipumisessa.
Huomioitavaa on, ettd koska referenssitoteutuksen mukaan kaikkia tuotantojér-
jestelmid ajetaan yhdessd klusterissa, sen vikaantuminen voisi tarkoittaa kaik-
kien organisaation palvelujen keskeytystd yhtdaikaisesti. Koko klusterin toipu-
mista vikatilanteissa on siis hyva selvittdd jatkotutkimuksissa.

Migraatiossa tarkasteltiin ensin OpenShiftille siirrettdvan sovelluksen ark-
kitehtuuria ja ylldpidon haasteita. Tarkastelu tehtiin sovelluskehitystiimin tyo-
pajassa, jossa arvioitiin koko tuotealueen jdrjestelmien teknisid kehitystarpeita.
Migroitavassa sovelluksessa tunnistettiin tyopajassa tarvetta arkkitehtuurin
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yksinkertaistamiselle, vahentdmalld monikerrosarkkitehtuurin kerroksia. Koska
sovellus on kuitenkin kohtuullisen tuore, ei siind ollut ikddntymisestd johtuvia
koodin uudelleenkirjoitustarpeita. Toisaalta toimivan sovelluksen muuttamisel-
le ei tdssd kohtaa 1oytynyt myoskaddn aikaa, joten migraatio padtettiin tehdad uu-
delleensijoitus-menetelmalld ilman arkkitehtuuri-muutoksia. Migraation tavoit-
teeksi asetettiin kokemusten saaminen alustasta jota voisi hyodyntda tuotealu-
een muiden sovellusten pilvimigraatiossa mychemmin.

Migraatio aloitettiin tarkastelemalla aiemmin tehtyd Dockerfile maaritystd,
jota pyrittiin optimoimaan niin ettd sovelluksen levykuvan koko olisi mahdolli-
simman pieni, jolloin sen ajaminen alustan podissa veisi mahdollisimman va-
hdn muistia. Optimoimalla Docker kddnnoksen tekemid kerroksia, saatiin le-
vykuvan koko hieman pienemmadksi. Lisdksi Dockerfile madritykseen lisdttiin
OpenShift ohjeistuksen mukainen kayttdjd ja sille oikeudet tarvittaviin hakemis-
toihin. Levykuvan koon pienentdminen edelleen vaatisi jatkotutkimusta, esi-
merkiksi pohjalla olevan levykuvan sekd WLP sovelluspalvelimen lisdosien
osalta. Dockerfile mddrityksen tekemisessd havaittiin, ettd tarvittavien konfigu-
raatiotiedostojen kokoaminen Docker kddnnoksen tekemiseksi aiheutti jonkin
verran ylimddrdistd tyotd. Parempi vaihtoehto olisi paketoida konfiguraatio
ajettavaan war-pakettiin jolloin sovelluksen ldhdekoodi ja konfiguraatio olisi
kiinteammin yhdessad vahentden koontivirheiden mahdollisuutta.

Saadun levykuvan provisisointi alustaan oli padsaantoisesti suoraviivaista.
Sovelluksen ajo vaati OpenShift projektin luomista ja hieman konfiguraatiota
salasanojen ja oikeuksien suhteen. Sen jdlkeen sovellus saatiin podiin yhdelld
komennolla. Lisdksi sovellus vaati vield podille annettavan muistin kasvatta-
mista, silld klusterin oletukset eivét riittaneet WLP sovelluspalvelimen kdynnis-
tamiseen. OpenShiftin tarjoaman oc komentorivityokalun avulla voitiin sovel-
lukselle luotuja resursseja ja tapahtumia tarkastella ja havaita muistiongelma.

Sovelluksen julkaisu klusterin ulkopuolelle tehtiin luomalla reitti, joka
tuotti kiintedn IP osoitteen jonka kautta palvelukutsut ohjautuvat kuormanjaka-
jalle. Palvelu skaalattiin useammaksi instanssiksi, jotta voitiin koestaa tuotanto-
vaatimuksia vastaava konfiguratio. Jarjestelmén podien alas ajamisella testattiin
alustan kykyéa nostaa kaatunut sovellus takaisin ylos. Virhetilanteita simuloitiin
ajamalla kontin pddprosessi alas seké laittamalla sovelluspalvelin tauko-tilaan.
Jalkimmaisen tilanteen havainnointiin tehtiin valvontakoetin, joka tarkkaili pal-
velun kykyd vastata HTTP-pyyntoihin. Molemmissa virhetilanteissa alusta toi-
mi katkotta niin, ettd kunnossa oleva pod vastasi pyyntoihin, silld vilin kun
kaatunutta podia uudelleen kdynnistettiin. Lisdksi jdrjestelmdn sovelluksille
tehtiin pysyvit tallennuspaikat klusterissa niin, ettd niiden sovelluslokit sailyi-
vt myos podin uudelleenkdynnistyksen jalkeen.

Ndiden toimenpiteiden jdlkeen jdrjestelmd toimi oikein OpenShiftin tes-
tiymparistossd. Tuotantoymparistoon asentamista ei tehty vield aikataulusyistd,
joten tdmdn koestuksen tulokset tuotantokdytossa jdivit vield uupumaan. Myos
suorituskykytestit jdivat vield tekemdttd eli jatkotutkimukselle on tarvetta en-
nen kuin jdrjestelmd voidaan viedd tuotantoon OpenShift alustalla.
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Tilaajan pilvimigraatiostrategian kannalta tdmdn koestuksen lopputulok-
set ovat positiiviset. Sovelluksen kontitus on suoraviivaista ja Docker ajoalustan
yleisyyden vuoksi kaytto riskitontd. OpenShift alustan kaytto vaatii jonkin ver-
ran opettelua sekd tuotannon ylldpitdjiltd, ettd sovelluskehittdjiltd, mutta kun
osaaminen on kunnossa, jdrjestelmien vienti alustaan on suoraviivaista ja tuot-
teen prosessit ovat kunnossa. Lisdd tutkimusta vaaditaan mikropalvelu migraa-
tion osalta. Miten olemassa olevat sovellukset kannattaa muuntaa mikropalvelu
arkkitehtuuriin. Miten kuristus malli toimii kdytdannossd, kun menndan kohti
mikropalveluita. Miten tietojen integriteetti varmistetaan migraatiota tehdessd,
kun palvelujen vastuita muutetaan. Lisdksi aiemmin mainittu alustan toipumi-
nen vikatilanteista klusteritasolla tulee selvittdd ja tarvittaessa testata huolelli-
sesti.
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