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Tutkielmassa selvitetddn, miten tietoturvainvestoinnit ndkyvét pienessa
kasvuyrityksessd ja mika on yrityksen odotetun kasvun vaikutus yrityksen
tietoturvainvestointitarpeisiin. Pieniksi kasvuyrityksiksi luokitellaan startup-
yritykset ja kasvuhakuiset pk-yritykset. Tutkielmassa yhdistetddn teoria
organisaation kasvusta yrityksen tietoturvainvestointitarpeisiin: miten
yrityksen johdon ndkemys tietoturvainvestointien tarpeesta muuttuu yrityksen
kasvaessa? Tutkielman empiirinen osio toteutetaan kvalitatiivisena
tapaustutkimuksena. Tuloksissa kuvataan, miten pienessd, voimakkaasti
kasvuhakuisessa, suomalaisessa startup-yrityksessd suhtaudutaan
tietoturvainvestointeihin. Tuloksista kay ilmi, ettd yrityksen
tietoturvainvestointien ja odotetun kasvun vililld on yhteys.
Investointityyppien vililld on eroa; osa tietoturvainvestoinneista koetaan vain
isojen organisaatioiden asiaksi ja tarpeelliseksi vasta kun yritys on jo kasvanut
huomattavasti suurempaan kokoluokkaan. Tietoturvaan investoidaan sen
verran kuin on valttdimatontd, mutta ei ylimaardista. Tietoturvainvestointien ei
koeta tuovan suoraa kilpailuetua. Ensisijaisesti investoidaan kasvua tuoviin
asioihin. Tietoturvan pitdd olla riittdvalld tasolla, mutta jos ei ole mitdan
pakottavaa syytd investoida resursseja tietoturvaan, muut asiat menevit edelle.
Tarve tietoturvainvestoinneille tulee tyypillisesti yrityksen ulkopuolelta:
lainsddddannon vaatimukset ja asiakkaan vaatimukset ovat keskeisimpid syita
tietoturvainvestoinnille. Investointipaddtokset tehddan keskustelun kautta ilman
erillisid tyokaluja tai viitekehyksid. Investoinnit pyritddn toteuttamaan
mahdollisuuksien mukaan ilman rahallisia investointeja, hyodyntamalla
esimerkiksi erilaisia vapaasti saatavilla olevia avoimen ldhdekoodin
ohjelmistoja. Tapausyrityksessa korostui ”tee-se-itse”-ldhestymistapa
tietoturva-asioihin.
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This study aims to clarify how information security investments are considered
in a small growth company and how growth affects company’s information
security investment needs. Small growth companies comprise startup companies
and growth focused SMEs. In this work organizational growth theories are
coupled with organization’s information security investment needs: how does
growth affect management’s perception of organization’s information security
investment needs? The empirical part of the study is conducted as a qualitative
case study. The case study explores how information security needs are
perceived in a small, Finnish, strongly growth-focused startup company. The
findings suggest that there is a link between company’s information security
investments and expected growth. There are differences between investment
types; some are considered necessary only in large organizations and others only
after meaningful growth. Only essential investments to information security are
done, no more. Information security investments are not perceived as a source of
direct competitive advantage. Primarily, investments are allocated to sources of
growth; company’s information security measures need to attain necessary level
of protection, however, if there is no mandatory reason to invest in information
security, other investments are prioritized. The need for an information security
investment generally originates outside the organization: legal requirements and
customer demands are the primary reasons to invest in information security.
Investment decisions are done based on discussions. Frameworks or tools are not
used. Investments without monetary commitment are preferred e.g. by taking
advantage of openly available open source software solutions. Homegrown
approach to information security topics was emphasized in the case company.
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1 JOHDANTO

Jopa 16 % pk-yrityksista (875 000 yritystd) Iso-Britanniassa raportoi joutuneensa
kyberhyokkadyksen kohteeksi vuonna 2017!. Korkeahkosta luvusta huolimatta
ldhes puolet yrityksistd (49 %) aikoi investoida alle 1000 puntaa tietoturvaan
seuraavan 12 kuukauden aikana. Samanaikaisesti yritysten asiakkaat ovat
kuitenkin yhéd tietoisempia tietoturvan suhteen, ja ovat kiinnostuneita yha
pienempien yritysten turvallisuuskdytannoistdi. Myos Suomessa on edelleen
vallalla mielikuva, ettd yrityksen pieni koko védhentdisi alttiutta
kyberrikollisuudelle2. Kaikki tietoturvainvestoinnit eivdt edellytd suoria
rahallisia panostuksia, mutta on todettava, ettd yritysten turvallisuusympaéristo
on muuttunut yhd haastavammaksi digitalisaation edetessd. Olisi toivottavaa,
ettd tama kehitys nakyisi myos pienempien yritysten
tietoturvainvestointibudjeteissa. Keskimédardinen kyberhdirictilanteen hinta pk-
yritykselle Iso-Britanniassa oli noin 75 000-311 000 puntaa (Low, 2017). Viime
vuosina tietoturvariskit on opittu huomiomaan jo paremmin ainakin monissa
suurissa organisaatioissa. Vuonna 2019 Marshin ja Microsoftin® toteuttaman
kyselyn mukaan kyberriskit olivat nousseet top-5 riskeihin jo ldhes 80 %
organisaatioista. = Tietoturvan  sitomisesta  yrityksen strategiaan ja
pdivittdiseen tekemiseen on tullut yhd tdrkedmpdd, mikd edellyttdd, ettd
organisaatiot panostavat sithen resursseja.

Tietoturvainvestointeihin liittyvissd tutkimuksissa on usein kontrolloitu
esimerkiksi yrityskokoa ja toimialaa, mutta ei yrityksen kasvuvauhtia. On mm.
havaittu, ettd pienissd yrityksissd usein luotetaan liikaa pienuuden tuomaan
virheelliseen turvallisuuden tunteeseen, minkd perusteella erilaiset
turvamekanismit saattavat pienissd yrityksissd olla hyvinkin puutteellisia

1 Adams, H & Giff, ] (2017, 1.elokuuta). As many as 875,000 UK SMEs suffer cyber security breach in the last 12 months.
Haettu 15.10.2020 osoitteesta: https:/ /www.zurich.co.uk/en/about-us/media-centre/ general-insurance-
news/2017/as-many-as-875000-uk-smes-suffer-cyber-security-breach-in-the-last-12-months

2 Kerdanen, M (2018, 6.lokakuuta). Tietoturva-asiantuntija suomalaisyrityksistad: Vallalla on véddra mielikuva, ettd
yrityksen pieni koko vihentiisi alttiutta kyberrikollisuudelle. Haettu 15.10.2020 osoitteesta:
https:/ /www.tekniikkatalous.fi/uutiset/ tietoturva-asiantuntija-suomalaisyrityksista-vallalla-on-vaara-mielikuva-etta-

yrityksen-pieni-koko-vahentaisi-alttiutta-kyberrikollisuudelle/ b2d74d d9-8c2b-3850-b56d-4ad5f66415€9

3Marsh & Microsoft (2019, syyskuu). 2019 Global Cyber Risk Perception Survey. Haettu 15.10.2020 osoitteesta:

https:/ /www.microsoft.com/ security / blog/ wp-content/ uploads/ 2019/ 09/ Marsh-Microsoft-2019-Global-Cyber-Risk-
Perception-Survey.pdf



https://www.zurich.co.uk/en/about-us/media-centre/general-insurance-news/2017/as-many-as-875000-uk-smes-suffer-cyber-security-breach-in-the-last-12-months
https://www.zurich.co.uk/en/about-us/media-centre/general-insurance-news/2017/as-many-as-875000-uk-smes-suffer-cyber-security-breach-in-the-last-12-months
https://www.tekniikkatalous.fi/uutiset/tietoturva-asiantuntija-suomalaisyrityksista-vallalla-on-vaara-mielikuva-etta-yrityksen-pieni-koko-vahentaisi-alttiutta-kyberrikollisuudelle/b2d74dd9-8c2b-3850-b56d-4ad5f66415e9
https://www.tekniikkatalous.fi/uutiset/tietoturva-asiantuntija-suomalaisyrityksista-vallalla-on-vaara-mielikuva-etta-yrityksen-pieni-koko-vahentaisi-alttiutta-kyberrikollisuudelle/b2d74dd9-8c2b-3850-b56d-4ad5f66415e9
https://www.microsoft.com/security/blog/wp-content/uploads/2019/09/Marsh-Microsoft-2019-Global-Cyber-Risk-Perception-Survey.pdf
https://www.microsoft.com/security/blog/wp-content/uploads/2019/09/Marsh-Microsoft-2019-Global-Cyber-Risk-Perception-Survey.pdf
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(Kotulic & Clark, 2004; Ng & Feng, 2006). Vaikka yrityksen johto tiedostaisi riskit
kohtuullisen hyvin, tietoturvaperiaatteita on silti saatettu implementoida hyvin
vdhdan kaytantoon (Bradbard, Norris & Kahai, 1990). Aikaisemmissa
tutkimuksissa korostuvat erilaiset kvantitatiiviset mallit tietoturvainvestointien
taloudelliseen optimointiin (mm. Gordon & Loeb, 2002). Kvantitatiiviset
menetelmdt ovat edelleen suosittuja, mutta ndissd malleissa on kuitenkin usein
puutteita reaalimaailman soveltamisen kannalta (Heidt ym., 2019). Useiden
mallien ongelmana on, ettd ne jattdvdat suurelta osin huomiotta erilaiset
kontekstisidonnaiset  tekijat  (Heidt ym.  2019). Viime vuosina
tietoturvainvestointien tutkimuksen ndkdkulma on laajentunut. Yhd enemman
on alettu tutkia erilaisia investointipddtokseen vaikuttavia taustatekijoita:
Organisatorinen tutkimus (mm. Dor & Elovici, 2016), kdyttdytymistaloustiede
(mm. Beebe, 2014) ja myds neurotiede (mm. heuristiikat ja harhat; Cavusoglu,
2010) on tuotu mukaan tutkimukseen.

Yritysten kasvun dynamiikka (mm. Penrose, 1959) puolestaan on
kiinnittanyt tutkijoiden huomion jo kauan ennen ensimmadistdkdan tutkimusta
tietoturvainvestointeihin liittyen. Pienten kasvavien yritysten merkitys koko
kansantalouden kannalta on ollut jo pitkddn tiedossa, silld nopeasti kasvavat
yritykset luovat paljon tyopaikkoja ja ovat tarkeitd kansantalouden tuottavuuden
kannalta (Anyadike-Danes ym., 2009; Littunen & Tohmo, 2003). Nopeasti
kasvavat yritykset ndhdddn harvinaisina ja arvokkaana ilmitnd, ja siksi
tutkimuksen arvoisina (Levie & Lichtenstein, 2010). Tdssd tutkielmassa
yhdistetddan ndméd kaksi tutkimusaluetta: yrityksen kasvu ja yrityksen
tietoturvainvestoinnit. Tutkimuskysymykset ovat muotoiltu seuraavasti:

Miten pienen kasvuyrityksen tietoturvainvestointitarve muuttuu yrityksen kasvaessa?
Miten  tietoturvainvestointitarpeita  arvioidaan  suhteessa  kasvuun  pienissi
kasvuyrityksissi?

Tutkielmassa selvitetddn yrityksen tietoturvainvestointien ja organisaation
kasvun  vdlistd = dynamiikkaa: miten  yrityksen johdon ndkemys
tietoturvainvestointien tarpeesta muuttuu yrityksen kasvaessa ja olosuhteiden
muuttuessa? Proaktiivinen ldhestymistapa on useissa tutkimuksissa todettu
parhaaksi tavaksi ldhestyd tietoturvaa, mutta toteutuuko se kaytdnnossa?
N&hd&danko tietoturvainvestoinnit pienissd kasvuyrityksissd ylimaadrdisend
hidasteena vai enemminkin kasvun mahdollistajana?

Pienissd kasvuhakuisissa yrityksissd korostuu resurssien rajallisuus
(Huovinen, 2018). Rajallisista resursseista (tyovoima, raha, osaaminen jne.)
kilpailee monta asiaa. Tietoturvainvestoinnit eivat tyypillisesti tuo suoraa
kasvua, saati tuottoa, joten on kiinnostavaa selvittdd, miten ilmio nakyy yrityksen
suhtautumisessa tietoturvainvestointeihin. Kaytetdaanko pienissa
kasvuyrityksissd resursseja tietoturvan kehittimiseen vain pakon edessa? Yritys,
joka on menestynyt hyvin, mutta ei ole investoinut riittavéalld tasolla
tietoturvaan, ottaa suuren riskin (Kort ym., 1999). Pieni kasvuyritys ei voi
mitenkddn valttyd moniltakaan riskeiltd, mutta voimakas kasvuhakuisuus ja
nopea kasvu lisddvat riskejd myos tietoturvan osalta, jos perusta ei ole kunnossa:
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uudet toimipisteet, kasvava maddrd tyontekijoitd, ndkyvyyden lisddntyminen
(houkuttelee myo6s rikollisia tuoton perdssd) jne. vain muutamia riskejd
mainitakseni. Moni tunnettu kasvuyritys Uberista* ldhtien on ollut otsikoissa
erindisten tietoturvaongelmien ja tietovuotojen vuoksi. Seuraukset voivat olla
pahimmillaan katastrofaalisia (vrt. Vastaamo®), jos asiaan ei kiinnitetd riittavasti
huomiota. Lisdksi mahdollinen epdorgaaninen kasvu (yritysostot ja fuusiot ym.)
tuovat omat haasteensa tietoturva-asioiden kannalta.

Yrityksen kasvaessa sen haasteena on sdilyttdd siedettdvan riskitason
tasapaino. Riskitaso voi ajan myo6td kasvaa yli siedettdvan tason, jos yritys ei
investoi tietoturva-asioihin. Turvallisuusinvestoinnin tuotto muodostuu
laskeneesta riskitasosta (Arora ym., 2004). Useat investointimallit (mm.
Sonnenreich ym., 2006; Fenz ym., 2011; Arora ym., 2004) hyodyntdvat tata
ldhestymistapaa optimaalisen investointitason madrittamiseen. Yritysjohto
investoi todenndkodisemmin tietoturvaan, mikéli silldi on hyvd ymmadrrys
yrityksen  tietoturvainvestointitarpeista ja olemassa olevat toimivat
riskienhallintaproseduurit (Cavusoglu ym., 2015). Investoinnit tietoturvaan
voidaan ndhdd myods mahdollisena kilpailuetuna nuorempien yritysten
keskuudessa (investointi tietoturvaan voi esimerkiksi vaikuttaa positiivisesti
asiakasuskollisuuteen ja asiakashankintaan) (Heidt ym., 2019). Tatd ndkokulmaa
ei juuri késitelld tietoturvainvestointeja koskevassa tutkimuskirjallisuudessa.

Tutkielman empiirinen osio toteutettiin kvalitatiivisena
tapaustutkimuksena. Tapaustutkimuksen tarkoituksena oli tuoda kadytannon
ndkemystd sithen, miten pienessd, voimakkaasti kasvuhakuisessa, suomalaisessa
startup-yrityksessd suhtauduttiin tietoturvainvestointeihin.

Tapaustutkimuksen tulokset osoittavat, ettd yrityksen
tietoturvainvestointitarpeiden ja kasvuodotusten vililld on yhteys. Pakottavat ja
valttamattomat  tietoturvainvestoinnit  hoidettiin ~ viipymattd, = mutta
vapaaehtoiset investoinnit jdivdt investointien priorisoinnissa muiden
investointien taakse. Ensisijaisesti investoitiin kasvua tuoviin asioihin.

Tutkielma etenee seuraavasti: Alussa maddritellddn, mitd pienilld
kasvuyrityksilld tarkoitetaan tdmén tutkielman yhteydessé ja kisitelldan pienten
kasvuyritysten ominaispiirteitd, kasvuhakuisuutta ja riskienhallintaa. Luku
esittelee myos aikaisempaa tutkimusta ja teorioita yritysten kasvusta. Kolmas
luku késittelee tietoturvainvestointeja osana organisaatioiden riskienhallintaa.
Luvussa esitellddn tietoturvainvestointeihin liittyvid aikaisempia tutkimuksia,
investointimalleja, haasteita, pddtoksentekoon vaikuttavia tekijoitd, erilaisia
tietoturvainvestointityyppeja ja investointiprosessia. Neljannessa luvussa
kerrotaan, miten tutkielman empiirinen osio on toteutettu. Luku sisédltdd myos
lyhyen esittelyn tutkimuksen kohteeksi valitusta tapausyrityksestd. Viides luku
esittelee tapaustutkimuksen tulokset. Kuudennessa luvussa pohditaan, mita

4 Hern, A. (2018, 27.marraskuuta). Uber fined £385,000 for data breach affecting millions of passengers. Haettu 15.10.2020
osoitteesta: https:/ /www.theguardian.com/ technology /2018 /nov /27 / uber-fined-385000-for-data-breach-affecting-
millions-of-passengers-hacked

5 Niskakangas, T. (2020, 25.marraskuuta). HS selvitti Vastaamon taloustiedot: Psykoterapiakeskus kasvoi vauhdilla ja
yritti pitdd tietoturva-asiat mukana kehityksessi. Haettu 25.10.2020 osoitteesta: https://www.hs.fi/talous/art-
2000006699158.html



https://www.theguardian.com/technology/2018/nov/27/uber-fined-385000-for-data-breach-affecting-millions-of-passengers-hacked
https://www.theguardian.com/technology/2018/nov/27/uber-fined-385000-for-data-breach-affecting-millions-of-passengers-hacked
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tuloksista voidaan oppia ja mitd tutkielmassa jdi kdsittelemdttd. Seitsemds luku
sisdltdd lyhyen yhteenvedon.



11

2 PIENET KASVUYRITYKSET

Luvussa késitellddn pienten kasvuyritysten riskienhallintaa ja kasvuyrityksille
tyypillisia =~ ominaispiirteitd. Luvussa maddritellddn termit startup ja
kasvuhakuinen pk-yritys, jotka luokitellaan tdmé&n tutkielman yhteydessa
pieniksi kasvuyrityksiksi. Kasvuhakuiset yritykset ovat usein melko nuoria,
matalasti hierarkkisia, vahvasti kansainvilisid markkinoita hakevia, tyypillisesti
osaamisintensiivisten palvelujen tai teollisuuden yrityksid, joilla on usein melko
kunnianhimoiset liikevaihdon kasvutavoitteet.

2.1 Pienelle kasvuyritykselle tyypillisid ominaispiirteita

Kasvuyritys ei ole tieteellisessd kirjallisuudessa kovinkaan vakiintunut termi,
vaan maddritelmid on useita. Merriam-Webster sanakirja maéaérittelee
kasvuyrityksen yrityksend, joka kasvaa nopeammin kuin ympéroiva talous, ja
joka sijoittaa suuren osan tuloistaan takaisin omaan liiketoimintaansa. Tyypillisid
muuttujia, joilla kasvuyrityksid luokitellaan ovat esimerkiksi liikevaihdon
kasvuprosentti ja tyontekijoiden mé&adran kasvu. Yritys voi kasvaa orgaanisesti
(yrityksen liiketoiminta kasvaa pohjautuen sen omiin resursseihin ja sisdisiin
prosesseihin) tai epdorgaanisesti (yrityksen kasvu on ulkoista kasvua,
esimerkiksi fuusion tai yritysoston muodossa). Kasvuyritykset ovat merkittavid
Barringer, Jones, & Neubaum, 2005; Parker, Storey, & Van Witteloostuijn, 2010;
Littunen & Tohmo, 2003) ja niilli on siten suuri merkitys kansantalouden
kannalta monissa maissa. Tyopaikkojen luonti on nopeaa kovan kasvun
yrityksissd (Smallbone ym., 1995). Nopeasti kasvavat yritykset kasvattavat
tyontekijamddran ohella myos tyon tuottavuutta (Littunen & Tohmo, 2003;
Smallbone, Leig & North, 1995). Staattisesti tarkasteltuna, eli tiettynd
ajankohtana, suuret ja vanhat yritykset ovat keskeisessd roolissa tyollisyyden ja
arvonlisdyksen kannalta. Dynaamisesti eli yli ajan tarkasteltaessa havaitaan, etta
nettona tyopaikkoja syntyy voittopuolisesti kasvaviin nuorempiin yrityksiin,
joiden lahtokoko on usein vaatimaton. (Kotiranta, Pajarinen & Rouvinen, 2016.)

Kasvuyritykset kerddvit usein paljon mediahuomiota, etenkin jos ala on
uusi ja trendikds. Monet tunnetuista kasvuyrityksistd henkildityvét usein ainakin
alussa karismaattisen toimitusjohtajan ympaérille. Kasvuyrityksistd erityisesti
startupeille on tyypillistd yrittdjahenkisyys ja innovatiivisuus. Suurinta
mediahuomiota nauttivien kasvuyritysten joukko on kuitenkin suhteellisen
pieni, ja se saattaa luoda hieman vadristyneen kuvan koko joukosta. (Kotiranta
ym., 2016.) Vaihtelevan kokoiset ja vaihtelevan ikdiset yritykset eri sektoreilla
voivat saavuttaa kovan kasvun. Kovan kasvun yritykset erottaa muista
yrityksistd enemman yritysten strategia ja johdon toimet kuin yritysten profiili.
(Smallbone ym., 1995.)
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Pienemman kokoluokan kasvuyritykset ovat joko startup-yrityksid tai
kasvuhakuisia  pk-yrityksid. Tamédn tutkielman yhteydessd pienistd
kasvuyrityksistda ~ puhuttaessa  viitataan sekd startup-yrityksiin  ettd
kasvuhakuisiin pk-yrityksiin.

2.1.1 Startup-yritys

Luger & Koo (2005) kayttdvdt startup-yrityksen maédritelméddn kolmea eri
kriteerid: uusi, aktiivinen ja itsendinen. Uudella tarkoitetaan sitd, ettd yritys on
vasta dskettdin perustettu, ja se on aloittamassa liiketoimintaansa ensimmadista
kertaa. Esimerkiksi nimeddn vaihtavaa, kymmenen vuotta sitten perustettua,
pizzeriaa ei siis luokitella uudeksi startup-yritykseksi, jos liiketoimintamalli,
yrittdjd ja henkilosto pysyy pitkélti samana. Aktiivisuudella viitataan siihen, ettd
yritykselld on oltava aktiivista liiketoimintaa, jotta sitd voidaan pitdd startup-
yhtiond. Esimerkiksi verosuunnittelua tai vastaavaa tarkoitusta varten
rekisterdityjd passiivisia poytdlaatikkoyhtioitd ei siis lasketa startup-yritysten
joukkoon, vaikka ne olisivat uusia. Kolmas kriteeri, itsendisyys, edellyttdd, ettd
yritys on uusi itsendinen toimija. Se ei siis voi olla esimerkiksi jonkin jo toimivan
organisaation tytdaryhti6 tai haarakonttori. Kotiranta, Pajarinen ja Rouvinen
(2016) maddrittelevdat Etlan tutkimusraportissa suomalaisen startupin
peruskriteerit seuraavasti: “Muodostamamme julkisiin rekisteritietoihin
pohjautuvan startup-vuosikerran madritelman peruskriteerit ovat, ettd yrityksen
on oltava nuori, pienehkd, itsendinen ja kasvun perusedellytykset omaava”.

o ki (yrityksen vanhimman toimipaikan ikd on korkeintaan viisi vuotta)

e Koko (yritys on pieni; vahintdan 1 tyontekijd, korkeintaan 49 tyontekijaa)

o Kasvun perusedellytykset olemassa (yritys on ilmoittanut itsensa
tyonantajarekisteriin ja yhtiomuoto on osakeyhtio)

e Omistussuhde (yritys on itsendinen, yksityinen ja suomalaisessa
omistuksessa)

Mikd erottaa startupin tavallisesta pk-yrityksestd? Startupit tahtddvat
madritelmadn mukaisesti ldhtokohtaisesti (vahvaan) kasvuun, toisin kuin kaikki
pk-yritykset (Kollmann ym., 2016). Moni esimerkiksi toiminimen kautta
perustetun pk-yrityksen omistaja on tyytyvdinen yrityksensd nykytilaan, eika
pyri kasvattamaan yrityksensd kokoa (Levie & Lichtenstein, 2010).
Kasvumotivaatio on mééritelmén kannalta olennainen asia, silld yrittdjien
kasvumotivaatiolla on vahvistettu olevan suuri merkitys myo6s yrityksen
reaalisen kasvun suhteen (Delmar & Wiklund, 2008).

Yrityksen liiketoiminnalla on my6s merkitystd sen suhteen, lasketaanko
yritys startupiksi vai ei. Startup-yrityksen madritelméaan liitetddn usein nopean
kasvun ohella myos innovatiivisuus (Kollmann ym., 2016). Innovatiivisuus
liittyy usein korkean teknologian yrityksiin tai jotenkin poikkeukselliseen
liikketoimintamalliin. Suomessa kaikista startupeista noin kolmannes toimii
tietointensiivisissd palveluissa ja kasvavien startupien joukossa on suhteessa
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kaikkiin startupeihin selvdsti enemmaén tietointensiivisten palveluiden seka
rakennusalan yrityksid (Kotiranta ym., 2016). Suomalaiset startup-yritykset
olivat vuonna 2016 Euroopan komission rahoittaman raportin mukaan Euroopan
vanhimpia, keskimédédrin noin 3,4 vuoden ikdisid (Kollmann ym., 2016).

Startup-yhtioihin moni liittdd olennaisesti myos padomasijoittajat. Tama on
osin virheellinen késitys. Moni startup-yritys on perustettu innovatiivisen idean
ympidrille, joten on tavallista, ettd yritys vasta kehittdd ensimmadistd tuotettaan
eikd tuota vield voittoa. Kaikista yleisin rahoituksen muoto on usein omistajien
sddstot, jonka jalkeen tulevat perhe ja ystavit (Kollmann ym., 2016). Vain pienelld
osalla startup-yrityksistd on ulkopuolinen pddomasijoittaja. Kotiranta ym., (2016)
toteavat, ettd padomasijoitukset ja julkinen innovaatiorahoitus kohdistuvat vain
hyvin marginaaliseen joukkoon startupeista Suomessa: Pddomasijoituksia saa
vuosikerrasta riippuen 0,4-1,1 % ja Tekesin (Nyk. Business Finland)
innovaatiorahoitusta 3-4 % kaikista startupeista. Business Finlandin
médritelmédssd startup-yritykset ovat alle 5-vuotiaita yrityksid. Mielikuva
pddomasijoittajien rahoituksella pyorivistd startupeista on monelle syntynyt
median kautta. Kansainvilisesti tunnettuja esimerkkejd startup-yhtioina
aloittaneista kasvuyrityksistd ovat esimerkiksi kyydinvalityspalveluna aloittanut
Uber ja majoitusliiketoimintaan  erikoistunut  Airbnb. Uber ldhti
(perustamisvuosi ~ 2009) kilpailemaan  kyydinvilitykseen. Airbnb
(perustamisvuosi 2008) 1dhti kilpailemaan majoitusbisnekseen. Molemmat ovat
kasvaneet todella suuriksi organisaatioiksi. Liiketoiminnassa ei ole sindnsd
mitddn uutta, vaan molemmat tarjoavat perinteisida palveluja. Uutta oli
teknologia ja liiketoimintamalli. Tdmd on monen startup-yrityksen ldhtokohta.
On tosin syytd huomioida, ettd vain darimmédisen harva yritys koskaan kasvaa
vastaavaan kokoluokkaan, ja siksi ndihin yrityksiin viitataankin termilld
yksisarvinen. Yksisarvinen tarkoittaa yritystd, joka on saavuttanut (tai voi
saavuttaa) yli miljardin dollarin markkina-arvon alle kymmenessd vuodessa.
(Kotiranta ym., 2016.) Osa startupeista ostetaan pois jo aiemmin suuremman
organisaation toimesta, tai niin kuin suurelle osalle yrityksista kéy, liiketoiminta
ei ldhde odotetusti kdyntiin ja yritys ajautuu konkurssiin tai lopetetaan.
Yksisarvisia (kuten Airbnb ja Uber) realistisimmissa startup-keskusteluissa
viitataan pddomasijoittajien kohdeyrityksiin tai sellaiseksi mieliviin, mutta kuten
todettua, tdlloinkin puhutaan varsin pienestd joukosta yrityksid (Kotiranta ym.,
2016).

Startup-yritykset toimivat monelta osin omassa maailmassaan verrattuna
jo vakiintuneisiin organisaatioihin. Niiden toimintatavat ovat usein vasta
kehittymdssd ja ne ovat hyvin yrittdjadkeskeisid (Kotiranta ym., 2016). Startup-
yritykset toimivat riskien ja epdvarmuuden tdyttamassd ympéristossd, mutta
tekijoitda (Sommer, Loch & Dong, 2019). Liiketoiminta vie monesti alussa
enemmadn rahaa kuin tuo sisdédn, etenkin aggressiivisen kasvustrategian
valinneissa yrityksissd. Gage (2012) toteaa, ettd jopa 75 % startupeista
Yhdysvalloissa epdonnistuu. Kun valitaan tarkasteluun kymmenen satunnaisesti
valittua startup-yritystd, niin joukosta kolmesta neljdan yritystd epdonnistuu
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vain yksi tai kaksi yrityksistd tuottaa merkittdviad tuottoja. Noin 60 % startup-
yrityksistd Yhdysvalloissa selvidd vahintdan kolme vuotta, mutta vain noin 35 %
startupeista jatkaa toimintaansa vield 10 vuoden jidlkeen (Gage, 2012). Suomessa
luvut ovat samankaltaisia kuin Gagen artikkelissa. VTTmn tutkimusraportin
mukaan yli puolet uusista yrityksistd Suomessa lopettaa toimintansa
ensimmdisen viiden vuoden aikana (Kupi, Kerdnen & Lanne, 2009). Tosin
Kotirannan ym., (2016) maédritelmén tdyttavistd startup-yrityksistd jopa noin
70 % sdilyy elossa viahintddn viiden vuoden ajan ja tdnd aikana niiden
tyontekijamddrd on keskimddrin kaksinkertaistunut. Kasvukriteerin tayttavissa
startupeissa (6-7 % startupeista) tyontekijoiden mddrd on viiden vuoden
kuluttua keskimddrin viisi kertaa suurempi kuin ldhtotilanteessa. (Kotiranta ym.,
2016.) Kasvukriteerin tdyttaviksi startupeiksi mddriteltiin tutkimuksessa
startupit, jotka tyollistivat kolmen vuoden pddstd alkuhetkestd vahintddan 10
henkil64d, ja joiden tyollisyyden kasvu vuositasolla oli vahintdan 20 %.

2.1.2 Kasvuhakuinen pk-yritys

Toinen kasvuyritysten alaluokka on kasvuhakuiset pk-yritykset. Tilastokeskus
médrittelee pienet ja keskisuuret yritykset (pk-yritykset) yrityksiksi, joiden
palveluksessa on vidhemman kuin 250 tyontekijdd, joiden vuosiliikevaihto on
enintddn 50 miljoonaa euroa tai taseen loppusumma enintddn 43 miljoonaa
euroa, ja jotka tdyttdvdt perusteen riippumattomuudesta. Riippumattomia
yrityksid ovat ne yritykset, joiden pddomasta tai ddnivaltaisista osakkeista 25
prosenttia tai enemmén ei ole yhden sellaisen yrityksen omistuksessa tai
sellaisten yritysten yhteisomistuksessa, joihin ei voida soveltaa tilanteen mukaan
joko pk-yrityksen tai pienen yrityksen maaritelméas. (Kupi, Kerdnen & Lanne,
2009.)

Pizzeriaa tai kampaamoa ei perinteisesti lasketa startup-yritysten joukkoon,
vaikka niilld olisi suuri kasvumotivaatio. Parempi termi kuvaamaan ndita
perinteisten toimialojen kasvuun tdhtddvia yrityksid on kasvuhakuinen pk-
yritys. Kasvuhakuinen pk-yritys voi olla perustettu jo kauan aikaa sitten
(yrityksen ei tarvitse olla uusi). Kasvuhakuisuus on voinut syntya yrityksessa
myochemmin esimerkiksi uuden johdon, innovaation tai uuden toimialan
valloituksen myotd. Yritykset, jotka ovat perustettu turvaamaan yrittdjan
toimeentulo ilman merkittdvdd kasvuhakuisuutta, ovat tavallisia pk-yrityksia.
(Kollmann ym., 2016.)

Rikama (2016) tutki tyo- ja elinkeinoministerion raportissa voimakkaasti
kasvuhakuisia pk-yrityksid Suomessa. Kasvuhakuiset pk-yritykset olivat kaikilla
mittareilla keskiverto pk-yritystd vahvemmin uusiutuvia. Ne ovat innokkaampia
laajentumaan uusille markkinoille, lanseeraamaan uusia tuotteita ja ottavat
ketterammin kayttoon uutta teknologiaa ja liiketoimintamalleja. Kasvuhakuisilla
yrityksilld on tyypillisesti tdhtdimessd jo ldhtokohtaisesti laajemmat
valtakunnalliset ja kansainviliset markkinat, ja ne operoivat etenkin
kansainvalisilla markkinoilla huomattavasti muita pk-yrityksid yleisemmin.
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(Rikama, 2016.) Kasvuhakuisiksi yrityksiksi médériteltiin yhtiot, joiden edustajat
identifioivat yrityksen itse kasvuhakuiseksi yritykseksi (vaihtoehtoina oli valita
joko kasvuhakuinen tai voimakkaasti kasvuhakuinen yritys tai jokin ei kasvuun
suuntautuneista vaihtoehdoista.) Seuraavat erityispiirteet nousivat Rikaman
(2016) raportissa esiin: voimakkaasti kasvuhakuisten yritysten mddrda on
rajallinen, silld ne kattavat vain noin 8 % pk-yrityksistd Suomessa. Yleisimmin
kasvuyrityksid on osaamisintensiivisissd palveluissa. Kasvuhakuiset pk-
yritykset ovat tyypillisesti nuoria ja moni niistd panostaa digitaalisuuteen.

2.1.3 Yhteenveto

Yhteenvetona, pienelld kasvuyritykselld voidaan tarkoittaa sekd startup-
yrityksid ettd kasvuhakuisia pk-yrityksid. Pienet kasvuyritykset ovat
yrittdjakeskeisid, nuoria ja (voimakkaasti) kasvuhakuisia. Ne ovat innokkaita
laajentumaan uusille markkinoille ja lanseeraamaan uusia tuotteita. Pienet
kasvuyritykset tdhtdavit jo lahtokohtaisesti suurempaan kokoluokkaan ja ne
ottavat ketterdsti kayttoon uutta teknologiaa ja uusia liiketoimintamalleja. Pienet
kasvuyritykset ovat usein pidemmadlld digitalisaatiossa kuin vdhemmadn
kasvuhakuiset pk-yritykset. Taulukko 1 havainnollistaa startup-yrityksen ja
kasvuhakuisen pk-yrityksen maddritelmid. Seuraava luku késittelee yritysten
kasvuhakuisuutta ja menestyksekkadn kasvun kannalta merkittavia tekijoita.

TAULUKKO 1 Pienet kasvuyritykset

Startup Kasvuhakuinen pk-yritys
Yrityksen ikd 1-10 vuotta Vaihtelee, ei yldrajaa
Henkilostomadra ~ 12 (Kollmann ym., 2016)  Yli 20 (Rikama, 2016)
Innovatiivisuus Tyypillisesti erittdin Keskimaaraista pk-yritysta
(teknologia, innovaatiokeskeisia innovaatiokeskeisempid
liiketoimintamalli)
Kasvuhakuisuus Keskeisessi roolissa, Keskeisessi roolissa, investoi kasvuun

investoi kasvuun

2.2 Kasvuhakuisuus ja kasvuun vaikuttavia tekijoitd

Tamad luku kisittelee yrityksen kasvuhakuisuutta ja kasvuun vaikuttavia
tekijoitd. Luvussa esitellddn lyhyesti, miten teoriat organisaation kasvusta ovat
kehittyneet klassisista kasvuteorioista nykypdivan moderneihin kasvuteorioihin.
Kuvailussa keskitytddn erityisesti erilaisiin kasvuvaihemalleihin, muihin
kasvuteorioihin viitataan vain lyhyesti.

Yrityksen kasvu on tyypillisesti katkonainen prosessi (Smallbone, Leig &
North, 1995). Kasvusta on kuitenkin mahdollista tunnistaa erilaisia vaiheita ja
kasvuun vaikuttavia tekijoitd. Storey (2016) tunnistaa kolme keskeistd pienen
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ominaispiirteet, 3. valittu kasvustrategia. Littunen ja Tohmo (2003) erottelevat
seuraavat tekijat, joilla on vaikutusta yrityksen kasvuun: Yritystd perustettaessa
tarkeitd sisdisid tekijoitd ovat etenkin yrittdjan osaaminen, tietotaito, kompetenssi
ja sisdinen motivaatio. Myos ulkoisilla tekijoilld, kuten erilaisilla veto-tyonto-
tekijoillda (kannustimet ja vaatimukset ym.), tilannesidonnaisilla tekijoilld,
ympdristolld ja yrityksen tuottaman tuotannon / palvelun rakenteella on
vaikutusta.

Vetotekijoilld viitataan erilaisiin positiivisiin tekijoihin, jotka saavat
yrittdjan aloittamaan liiketoiminnan - yritystoiminta voi olla esimerkiksi
tunnistaa houkuttelevan markkinatilaisuuden jne. Tyontotekijoilld taas viitataan
tilanteeseen, jossa yrittdjdlla on jokseenkin kielteinen suhtautuminen
yritystoimintaan - yrittdja on voinut aloittaa yritystoiminnan esimerkiksi
muiden vaihtoehtojen puuttuessa tai tyottomyyden pelon ajamana. Nopeasti
kasvavien yritysten joukossa korostuvat positiiviset vetotekijdt, jotka ovat

Tilannesidonnaisilla tekijoilld Littunen ja Tohmo (2003) tarkoittavat
erilaisia asioita, jotka ovat hyvin yrityskohtaisia, kuten yrittdjan osaaminen ja
luonteenpiirteet, yrityksen johtamistapa, liiketoimintamallin (idean) toimivuus,
tehokas  yhteistyokumppaniverkosto,  yrityksen  strategiset  valinnat,
rahoitusjdrjestelyt jne. Useat teoriat organisaation kasvusta ja kestdvan
kilpailuedun saavuttamisesta korostavat niitd tilannesidonnaisia tekijoita, mm.
yrityksen  johtamistavan joustavuuden ja mukautumisen tdrkeytta.
Resurssiperustainen ndkokulma (RBV, mm. Barney, 2001) korostaa yrityksen
sisdisten resurssien merkitystd kilpailuedun kannalta, Penrose (1959) puhuu
yrityksen kyvyistd yhdistelld sen resursseja kilpailuedun saavuttamiseksi.
Dynaamisten kyvykkyyksien teoria (Eisenhardt & Martin, 2000) ammentaa
aikaisemmista teorioista ja nikee dynaamiset kyvykkyydet prosesseina, jotka
liittyvat yritysten kykyyn uudistaa resurssejaan ja kyvykkyyksiddn, niin ettd ne
pystyvdat paremmin vastaamaan liiketoimintaympéristonsd muutoksiin.
Teorioista 1oytyy my6s empiiristd tutkimusta. Smallbone ym., (1995)
tutkimuksessa yli 10 vuotta onnistuneesti kasvaneilta yrityksiltd vaadittiin
sisdisen organisaatiorakenteen mukauttamista. Esimerkiksi delegointi oli
keskeisessd roolissa; johtajien piti osata delegoida operatiivisia tehtdvid
voidakseen keskittyd enemmaén strategiapuoleen.

Yrityksen paikallisympdriston ominaispiirteilld on my6s merkitysta:
Aloittavan yrityksen menestymisen kannalta on edullista, jos ymparilld on paljon
pienid yrityksid, saatavilla on korkeasti koulutettua tyovoimaa ja alueella on
aktiivista liiketoimintaa. (Littunen & Tohmo, 2003.)
osaaminen ja osaamisen kehitys, yrityksen sijainti, yrityksen tuotteiden /
palveluiden luonne ja yrityksen strategiset valinnat. Yrityksen strategiset
valinnat voidaan maéaéritelld keinovalikoimana, jolla yritys pyrkii saavuttamaan
asettamansa  tavoitteet.  Strategisiin  valintoihin =~ kuuluvat  mm.
liiketoimintasuunnitelma, yrityksen positio markkinalla, tulevaisuuden visio,
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yrityksen reagointikyky, verkostoituminen, liikesuhteiden luonti jne. Nopeasti
kasvavat yritykset investoivat keskimddrdistdi enemmaé&n ja ne ovat ketterid
mukauttamaan strategiaansa markkinaympéristoon sopivaksi (Smallbone ym.,
1995). Myos yrityksen digitalisaatiolla on yhteys yrityksen kasvuun. Moderneja
digitaalisia tyokaluja kayttavilla yrityksilld on keskimédrin positiivisemmat
odotukset tulevaisuuden suhteen (Larja & Réisdnen, 2019).

2.2.1 Kasvuteoriat

Yritysten kestdvd kasvu on arvonluonnin ja tydpaikkojen luonnin kannalta
elintdrkedd. Yritysten perustajat kohtaavat haasteen kasvuun liittyvien
muutosten edessd: Organisaatioiden siirtyessd kasvuvaiheesta toiseen niiden
ongelmat muuttavat muotoaan. Ndin ollen yrityksissd tarvitaan erilaisia
johtamistaitoja, priorisointia ja rakenteellisia muutoksia. (Hanks ym., 1994.)
Erilaiset organisaatioiden kasvuteoriat pyrkivdat havainnollistamaan ndita
ongelmia, joita kasvavat yritykset kohtaavat. Erilaiset kasvuvaihemallit olivat
sdadnnollisesti  hyodynnetyin teoreettinen ldhestymistapa yrittdjamdisen
lilkketoiminnan kasvun ymmartdmiseen vuodesta 1962 vuoteen 2006. (Levie &

Lichtenstein, 2010.)

pddluokkaan:

1. Enimmikseen staattiset tasapainoteoriat (mostly static equilibrium
theories): Penrosen (1959) ndkemykset johdon ajan ja
asiantuntevuuden saatavuudesta, ja sen vaikutuksesta yrityksen
saavutettavissa olevaan kasvuun ovat tarkeimmaéssé roolissa.

2. Stokastiset yrityksen kasvumallit (stochastic models of firm growth):
Tiivistettynd, stokastiset mallit olettavat, ettd monet tekijdt
vaikuttavat organisaation kasvuun, ja siksi ei ole olemassa yhta
hallitsevaa teoriaa.

3. Yrityksen omistajien ja johdon nikemys yrityksen kasvusta (strategic
management perspectives on SME growth): Mallit keskittyviit
Keskeisessd roolissa on yrittdjan ndkemys siitd, mihin yrittdja
haluaa firmaansa viedd. Nama4 erilaiset motiivit ja menettelytavat
nakyvat yrityksen kasvussa.

4. Erilaiset organisaation  kasvuvaihemallit:  Mallit pohjautuvat
taloudellisiin teorioihin. Niissd pienten organisaatioiden kasvu
ndhdddn  prosessina, josta voidaan tunnistaa erilaisia
kehitysvaiheita, joiden ldpi organisaatio kulkee kasvaessaan. Esim.
Greiner (1989), Lewis ja Churchill (1983), Picken (2017).
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2.2.2 Organisaation kasvuvaihemallien kehitys

Teorioita pienen yrityksen kasvusta 16ytyy paljon enemmén, kuin mitd taman
tutkielman yhteydessd esitelldan (mm. Hanks ym., 1994; Penrose, 1959; Scott &
Bruce, 1987; Wiklund, Patzelt, & Shepherd, 2009; Farouk & Saleh, 2011; Lester,
Parnell & Carraher, 2003). Tdssd luvussa esitellddn ensin kaksi staattista
kasvuvaihemallia: Lewisin & Churchillin (1983) ja Pickenin (2017) teoriat
organisaation kasvusta, jonka jdlkeen on vield esimerkki Gabrielssonin ja
Gabrielssonin (2013) dynaamisesta kasvuteoriasta.

Klassinen teoria organisaation kasvuvaiheista: Lewis ja Churchill (1983) on
esimerkki klassisesta staattisesta kasvuvaihemallista. He jakavat suositussa
teoriassaan pienten yritysten kasvuvaiheet viiteen kehitysvaiheeseen, joissa
siirtymd vaiheesta toiseen tapahtuu eri “kriisien” vélitykselld. Malli pohjautuu
Greinerin (1989) alun perin vuonna 1972 esittamadn teoriaan yrityksen kasvusta
evoluution ja “revoluution” kautta. Kuvio 1 havainnollistaa asiaa. Kasvuvaiheet
etenevit seuraavasti:

1. Ensimmadisessd vaiheessa, ”taistelussa olemassaolostaan”, yritys keskittyy
asiakkaiden haalintaan ja toimittamaan kehittdmé&édnsd palvelua tai
tuotetta.

2. Toisessa vaiheessa, ”selviytyminen”, yritys on todistanut, ettd sen
lilketoiminnalla on kysyntdd, mutta kysymys on, onko yrityksen
mahdollista pitdd liiketoimintaa ylld ja kddnt&d se voitolliseksi.

3. Kolmas vaihe on “menestys”: Yrityksen omistajien on tehtdva valinta -
jatkaako yritys kasvun polulla vai keskittyykd se pitamddn nykyisen
liikketoimintansa vakaana ja voitollisena. Kolmannen vaiheen
saavuttaneen yrityksen omistajilla on jo usein mahdollisuus halutessaan
tehdd siirtoja omistajuuden suhteen, kuten irtautua yrityksestd kokonaan
tai siirtyd johdossa taka-alalle.

4. Neljas vaihe teoriassa on ”lentoon 1dht6”: Yrityksen omistajat / johto on
padttanyt tavoittelevansa yrityksen kasvua. Johdon pohdittava on, miten
mahdollistaa nopea kasvu ja miten kasvu rahoitetaan.

5. Viidennessd vaiheessa yritys saavuttaa “resurssimaturiteetin”. Yritys on
jo kasvanut sithen kokoluokkaan, ettd silld on mahdollisuudet nousta
merkittdvaksi tekijaksi markkinallaan. Yritykselld on etuna kokonsa,
taloudelliset resurssinsa ja johdon taidot, jos se sdilyttdd yrittdjamaisen
asenteensa.
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Vaihe 1 Vaihe 2 Vaihe 3 Vaihe 4 Vaihe 5
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KUVIO 1 Pienen yrityksen kasvuvaiheet, mukaillen Lewis & Churchill (1983)

Lewisin ja Churchillin mallissa jokaista kehitysvaihetta kuvaa eri asteinen
toiminnan laajuus, jota arvioidaan kolmella tekijdlld: yrityksen koko,
hajaantuneisuus ja monipuolisuus. Yrityksen alkuvaiheilla sen toiminta on
pientd, keskittynyttd ja melko yksinkertaista. Toiminnan kasvaessa my0s
organisaatio luonnollisesti kasvaa ja asiat monimutkaistuvat. Lewis ja Churchill
identifioivat mallissaan viisi johtamisen dynaamista muuttujaa, jotka vaikuttavat
organisaation kasvuun kaikissa organisaation kasvuvaiheissa. Yrityksen
kohtaamat haasteet ja vaatimukset muuttuvat yrityksen siirtyessd
kasvuvaiheesta toiseen.

1. Johtamisen tyyli: Alussa yrityksen liiketoiminta perustuu johdon (yrittdjan)
kykyihin toteuttaa omaa liiketoimintaansa: myydd, tuottaa, keksid ym.
Yrittdjan kyvyilld delegoida ei vield tdssd vaiheessa ole juuri merkitystd,
kun tyontekijoitd on vahan. Muut taidot ratkaisevat. Yrityksen kasvaessa

johtaa muiden tekemista.

2. Organisaatiorakenne ja muodollisten prosessien ja jirjestelmien aste: Alussa
organisaatiorakenne on yksinkertainen ja muodollisten prosessien ja
jarjestelmien mddrd on minimaalinen. Toiminta perustuu enemmdin
suoraan valvontaan ja luottamukseen kuin mdédriteltyihin rooleihin ja
prosesseihin.
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3. Strategiset tavoitteet: Yrityksen strategiset tavoitteet eldvédt organisaation
kasvaessa. Alussa maddrddvassd asemassa on usein keskittyminen
yrityksen selviytymiseen, mutta toiminnan kasvaessa strategiset
tavoitteet monipuolistuvat ja vaihtelevat sen mukaan, mihin yrityksen
johto haluaa yrityksen etenevan: Tdhtddko se esimerkiksi voimakkaaseen
kasvuun vai voitollisen nykytilan sdilyttamiseen jne.

4. Omistajien osallistuminen liiketoimintaan: Alussa yrityksen omistaja(t), eli
heiddn roolinsa kuitenkin muuttuu. Osa haluaa siirtyd sivuun
organisaation henkiloston parjdtessd omillaan, osa haluaa yhd pysya
mukana, mutta joutuu keskittimddn ajankédyttodan yha tarkemmin.

Lewis & Churchill yhdistdviat malliinsa lisdksi vield neljd tekijad, jotka liittyvat
yritykseen ja neljd omistajaan (yrittdjadan) liittyvad tekijad; ndiden tekijoiden
merkitys vaihtelee ja muuttuu yrityksen kasvaessa. Ne korostavat tarvetta
resurssit (ml. kédteisvarat ja lainanotto), henkil6sto (erityisesti henkiloston laatu
ja osaaminen), toiminnanohjausresurssit (tietojdrjestelmdt, suunnittelu- ja
valvontajdrjestelmdt) ja yrityksen liiketoiminnalliset resurssit (asiakas- ja
toimittajasuhteet, markkinaosuus, prosessiteknologia, jakeluprosessit ja maine).
Omistajaan liittyvét tekijat: omistajan tavoitteet (omat tavoitteet ja yritykselle
asetetut tavoitteet, omistajan operatiiviset kyvyt (esim. tuotanto, johtaminen ja
markkinointi), omistajan halu delegoida vastuuta ja johtaa muiden tekemistd ja
omistajan strategiset kyvykkyydet (tulevaisuuden suunnittelu). Lewisin &
Churchillin (1983) teoria on klassinen esimerkki kasvumallista, joka esittdd,
kuinka yrityksen kasvu tuo mukanaan erindisid ongelmia ja muutoksia, joihin
yrityksen omistajan (yrittdjan) pitdd osata reagoida, jotta kasvu voi jatkua.

Kasvuvaihemalleja julkaistaan yhd edelleen tutkimuksessa. Mm. Picken
(2017) esittdd oman teoriansa startup-yrityksen kasvusta (kuvio 2). Mallissa
kasvuvaiheet eivdt ole tarkkaan eriteltyjd ja vaiheet voivat mennd osin
paillekkdin, mutta suunta on selked. Mallissa on paljon samoja asioita, kuin
Lewisin & Churchillin (1983) mallissa, mutta toisaalta se korostaa ajan hengen
mukaisesti enemmdn esimerkiksi asiakasldhtoisyyttd ja toiminnan ripedd
skaalausta, mikd ei vield Lewisin ja Churchillin mallin aikaan ollut yhtd
keskeisessd roolissa. Seuraavana kuvataan Pickenin (2017) kasvumalli startup-
yrityksen kasvusta.

Moderni teoria startup-yrityksen kasvuvaiheista: Pickenin (2017) mallissa startup-
yritys kdy onnistuessaan ldpi neljd kasvuvaihetta: Startup, siirtymad, skaalaus ja
exit. Startup-vaiheessa tdrkeintd on mdédritelld yrityksen liiketoimintamalli ja
todistaa sen toimivuus kdytdnnossd. Startup-vaiheessa organisaatiorakenne ja
yrityksen toimintatavat ovat vield usein hyvin epdmuodollisia ja joustavia.
Startup-vaiheen jdlkeen edessd on tadrked siirtymédvaihe, joka luo perustan
skaalautuvalle liiketoiminnalle. Siirtymévaihe alkaa, kun yritys saa ensimmadisen
kerran jalansijaa markkinalla. Siirtymédvaiheessa yrityksen pitdd omaksua
jarjestelmallisempid tapoja toimia, jotta se on valmiina ripeddn toiminnan
skaalaukseen. Yrittdjan pitdd selvitd kahdeksasta siirtymédvaiheen esteesta:
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1. Suunnan mddrittdminen ja mddritetyistd tavoitteista kiinni pitidminen:
Yrittdjalla pitdd olla selked ja realistinen visio organisaation tavoitteista
(asiakasryhmd, tarjoama, arvolupaus, liiketoimintamalli jne.), jotta yritys
keskittyy oikeisiin asioihin.

2. Tuotteiden / palveluiden paikan [oytiminen laajentuneilla markkinoilla:
Asiakassuhteiden  ja  jakelukanavien  luonti,  tuote-  ja/tai
palveluvalikoiman laajentaminen ja sovittaminen uusille markkinoille.

3. Asiakas- ja  markkinaldhtoisyyden ja  reagointikyoyn  sdilyttiminen:
Organisaation pitdd pystyd sdilyttdd alkuaikojen ketteryys, vaikka
organisaatio kasvaa ja tehtdvat eriytyvat. Yrityksen pitdd luoda / kehittaa
uusia tehokkaita prosesseja, jotta asiakasldhtdisyys voidaan sdilyttaa.

4. Organisaation rakentaminen ja johdon sitouttaminen: Johtoryhmén valinta on
kriittistda yrityksen menestymisen kannalta. Tarvittavat taidot ja
organisaation tarpeet muuttuvat yrityksen kasvaessa.

5. Infrastruktuurin ja prosessien kehittiminen: Tehokas paatoksentekoprosessi,
johtaminen ja infrastruktuuri ovat elintdrkeitd kasvun tukemiseksi. Kun
yritys saajalansijaa markkinoilta, tarvitaan uusia jarjestelmid ja prosesseja.

6. Taloudelliset kyvykkyydet: Pelkkd rahankerdys ei riitd. Sijoittajia kiinnostaa
myds resurssien tehokas hyodyntdminen, toimivat kontrollit, pddoman
tehokas allokointi, wuskottavat taloudelliset ennusteet ja selked
kommunikointi sidosryhmille.

7. Organisaatiokulttuuri: Yrityksen perustajilla on mahdollisuus luoda
kulttuuri, joka on yhteydessd sen arvoihin ja normeihin. Oikeanlaisen
yrityskulttuurin =~ luomisessa  epdonnistuminen johtaa  yrityksen
epdonnistumiseen.

8. Riskien ja haavoittuvuuksien hallinta: Nopeasti kasvavat uudet yritykset
ovat alttiita riskeille. Nopea kasvu, kapeat tuottokanavat, kokemattomat
tyontekijat, avaintyontekijoiden petturuus, riittdmaton infrastruktuuri,
tietojdrjestelmét ja erilaiset harhat ovat esimerkkejd erilaisista riskien
lahteista.

Skaalausvaiheessa yrityksen omistajien pitdd vahvistaa merkittdvasti
yrityksen resursseja ja hyodyntdd yhteistyoverkostoaan vipuvartena;
tavoitteenaan liiketoiminnan voimakas kasvu. Yritys pyrkii saavuttamaan
jalansijan kohdemarkkinallaan, saavuttaakseen sen (markkina-aseman) tuomat
kilpailuedut.  Liiketoiminnan riped skaalaus edellyttdd yritykselta
muodollisuutta, madriteltyja prosesseja ja kurinalaisuutta. Epdmuodolliset
toimintatavat eivdt ole endd tehokkaita, joten yrityksen pitdd omaksua
muodollisempia toimintatapoja: yrityksen sisdlld tapahtuu yhd enemman
erikoistumista ja prosessit muuttuvat muodollisempaan suuntaan. Mallin
viimeinen vaihe on exit, omistajanvaihto, jossa yrityksen omistajat ja sijoittajat
myyvéat omistuksiaan (esim. listautumisanti, yhdistyminen, yrityksen myynti),
jotta he pddsevat “nauttimaan tyonsa hedelmista”.
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KUVIO 2 Nelja vaihetta startup-yrityksen elinkaaressa, mukaillen Picken (2017)

Staattiset kasvuvaihemallit ovat saaneet myos kritiikkid. Useat tutkijat
ovat todenneet, ettd ei ole olemassa yhtd kaiken kattavaa teoriaa, joka selittdisi
yrityksen kasvun riittdvdn hyvin (Gibb & Davies, 1990; Levie & Lichtenstein,
2010; O’Farrell &Hitchens, 1988; McMahon, 1998). Kasvuvaihemallit perustuvat
usein oletukselle, ettd organisaatiot kehittyvit yhdenmukaisella ja
ennustettavalla tavalla (Levie & Lichtenstein, 2010). Yrityksen kasvu on
tyypillisesti kuitenkin katkonainen prosessi (Smallbone, Leig & North, 1995).
Staattisten kasvuvaihemallien ongelmana on, ettd esimerkiksi korkean
teknologian startup-yrityksissd ei ole tavatonta, ettd yritykset “jattavat valistd”
kasvuvaiheita kasvaessaan nopeasti suureen kokoluokkaan muutamassa
vuodessa (Hanks ym., 1994). Hanks ym., (1994) mukaan korkean teknologian
startup-yritykset kohtaavat kasvuun liittyvit kriisit aiemmin ja nopeammin kuin
vahemman vaihtelevissa ympadristoissad. Levie & Lichtenstein (2010) toteavat, ettd
eri malleissa on eri méaard kasvuvaiheita (kolmesta jopa kymmeneen (O’Farrell &
Hitchens, 1988), mutta siihen ei ole pystytty esittdmaan vakuuttavia perusteluja
miksi asia on niin. Lisdksi tutkijat eivit ole padsseet yhteisymmarrykseen siitd,
miksi organisaatiot ylipdatdan siirtyvit kasvaessaan vaiheesta toiseen (Levie &
Lichtenstein, 2010). Kasvuvaihemalleilla on usein korkea ndenndisvaliditeetti

riitd vakuuttamaan kaikkia tutkijoita. Levie ja Lichtenstein (2010) esittdvat, etta
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staattiset kasvuvaihemallit tulisi hylitd, silld ne eivit ole soveltuvia tydkaluja
liikketoiminnan kasvun ymmadrtdmiseen. Vaihtoehtoinen teoria staattisten
mallien tilalle on mm. Levie & Lichtensteinin (2010) itsensd esittimad dynaaminen
kasvumalli. Seuraavaksi esitellddn Gabrielssonin ja Gabrielssonin (2013) esittama
teoria yrityksen kasvusta.

Dynaamiset teoriat yrityksen kasvusta: Gabrielsson & Gabrielsson (2013)
esittdvédt vaihtoehdon staattisille malleille. Heiddn mallinsa pohjautuu Levie &
Lichtensteinin (2010) esittdmé&&dn ajatukseen yrityksen dynaamisista tiloista ja
tilojen muutoksista. Mallissa on neljd vaihetta, jotka kansainvalisille markkinoille
tahtaavat b2b-yritykset kayvat lapi. Vaiheiden maara voi vaihdella kontekstista
riippuen, silld yrityksen kehitys ei ole aina lineaarista. Lisdksi jokaisessa
kasvuvaiheessa yritykselld on mahdollisuus joko selvitd tai epdonnistua.

Dynaaminen kasvumalli pohjautuu ajatukseen, ettd organisaatiot ovat,
kuten eldvdt organismit, riippuvaisia ympdristostddn (Levie & Lichtenstein,
2010). Dynaamiset tilat ovat avoimia, monimutkaisia, sopeutuvia jarjestelmid,
jotka operoivat epédtasapainoisessa / epatdydellisessd todellisuudessa. Yritys
on “energiankonversiojdrjestelmd”, joka organisoi resursseja (materiaaleja,
kyvykkyyksid jne.) tuotteiksi ja palveluiksi, jotka tuovat arvoa yrityksen
asiakkaille. (Levie & Lichtenstein, 2010.) Yrityksen liiketoimintamalli méaéarittaa
sen arvonluontistrategian. Yrityksen liiketoimintamalli koostuu aktiviteeteista,
resursseista, yhteistyojdrjestelyistd ja strategisesta asemasta, joita yritys tarvitsee
muuttaakseen havaitsemansa liikketoimintamahdollisuuden aidoksi
lilketoiminnaksi. Strategiset pddtokset, toiminnan organisointiin liittyvat
aktiviteetit ja organisatoriset prosessit heijastavat yrityksen sisdistd hallitsevaa
liikketoimintalogiikkaa. (Levie & Lichtenstein, 2010.)

Yrittdjan arvio kohdemarkkinan kokonaiskasvusta ja yrityksen
kasvumahdollisuuksista talla markkinalla ovat tarked
osa “mahdollisuusjdnnitettd” (opportunity tension). Mahdollisuusjdnnite
tarkoittaa jokaisen dynaamisen tilan “sisddnrakennettua” yhdistelmad,
eli “yrittdgjan ndkemystd resurssipotentiaalista” (yrittdjan tunnistama
lilketoimintamahdollisuus, markkinapotentiaali) ja yrittdgjan halu / kyky
muuttaa tdmd potentiaali todellisuudeksi. Yrittdjan nédkemys koostuu
valistuneesta arvauksesta esimerkiksi markkinan mahdollisesta koosta,
saatavilla olevista resursseista ja sitoutumisesta perustamaan organisaatio, joka
tarvitaan taméan mahdollisuuden toimeenpanemiseksi. Arvio perustuu pddosin
kyvykkyyksiin, etenkin jos markkinaa itsessddn ei vield ole olemassa - miké ei
ole mitenkddn poikkeuksellinen ilmi¢ useimpien nopean kasvun startup-
yritysten kohdalla. (Levie & Lichtenstein, 2010.) Mikd Levien & Lictensteinin
(2010) dynaamisten tilojen mallissa muuttaa “mahdollisuusjdannitteen” aidoksi
arvon luonniksi, on yrityksen liiketoimintamalli. Yrityksen liiketoimintamalli
muodostuu vuorovaikutuksessa yrityksen verkoston kanssa. Yrityksen
pddasiallinen tarkoitus on luoda asiakas (Drucker, 2020). Yritykselld on
edellytykset olemassaoloon vain, jos sen asiakkaat saavat aidosti arvoa yrityksen
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tuottamista tuotteista / palveluista. Ndin yritys voi sdilyttdd itsensd myos
epdtasapainon tilassa. (Levie & Lichtenstein, 2010.)

Gabrielssonin ja Gabrielssonin (2013) mallissa tutkittavat yritykset kédvivat
onnistuessaan lapi neljd vaihetta:

1. Yrityksen perustaminen (International New Venture creation)

2. Yrityksen tuotteen / palvelun kaupallistaminen ja siirtyma
kansainvalisille markkinoille (Commercialization and foreign
entries)

3. Nopea kasvu ja laajentuminen ulkomailla (Rapid growth and
foreign expansion)

4. Toiminnan kypsyys ja jirkeistiminen (Rationalization and foreign
maturity)

Kasvuvaiheiden mééra voi tutkijoiden mukaan vaihdella kontekstista riippuen,
silld yrityksen kehitys ei ole aina lineaarista. Lisdksi jokaisessa kasvuvaiheessa
yritykselld on mahdollisuus joko selvitd tai epdonnistua. Yrityksen kasvu saattoi
my0ds hetkittdin taantua ja toiminta supistua. Gabrielssonin ja Gabrielssonin
tutkimuksen kohteena olivat avoimella ja pienelld talousalueella toimivat
korkean teknologian b2b-yritykset (yritykseltd-yritykselle myynti).

Yritykset kohtaavat kasvaessaan monenlaisia kasvuun liittyvid ongelmia.
Ensinnédkin, yrityksen ensimmdisend haasteena on ylipddtdan selviytyd. Toiseksi,
yritys kohtaa erilaisia johtamisen ongelmia toiminnan muuttaessa muotoaan ja
muita kansainvalistymiseen liittyvid haasteita. Kaikki namé& haasteet vaativat
ratkaisua ennen yrityksen siirtymédd seuraavaan kasvuvaiheeseen. (Gabrielsson
& Gabrielsson, 2013.) Yrityksen johtamisessa korostuvat johdon dynaamiset
kyvykkyydet (Eisenhardt & Martin, 2000) ja yrittdjamédinen suuntautuminen.
Yrityksen selviytymisen ja menestymisen kannalta on elintdrkedd, ettd yritys
osaa sekd loytdd ettd luoda uusia mahdollisuuksia kasvaa ja tehdi liiketoimintaa.
Oppiminen on tdrkedssd roolissa yrityksen kasvun kannalta. Myos yrityksen
kyvylld luoda omat verkostonsa on suuri vaikutus yrityksen kasvuun, sekd
investointitarpeiden ettd riskien minimoimisen kannalta. Etenkin yritysten
véliset b2b-suhteet ovat tdrkeitd. Yritysten pitdd osata hyodyntdd oman
verkostonsa resursseja tehokkaasti. Kun yrityksen ei tarvitse hoitaa kaikkea itse,
se pienentdd tarvittavia investointikustannuksia ja laskee riskitasoa. Johdon
kyvykkyys on merkittdvassad roolissa siirtymissa kasvutilojen vélilld, mutta myos
kasvuun liittyvien ongelmien ratkaisemisessa. (Gabrielsson & Gabrielsson, 2013.)

Aikaisessa vaiheessa yrityksen selviytymisen kannalta tdrkeintd on
mahdollisuuksien luonti ja tutkiva oppiminen (explorative learning, esimerkiksi
tuoteinnovointi ja uusien asioiden kokeilu). Myohemmissd kasvuvaiheissa
korostuu yrityksen kyky loytdd uusia mahdollisuuksia ja “hyddyntdvan
oppimisen” (exploitative learning, esimerkiksi asioiden toisintaminen uusissa
ympadristoissd ja parantelu) merkitys kasvaa. Yrittdjamdinen suuntautuminen on
tarkein kyvykkyys yrityksen alkutaipaleella, mutta myohemmissad vaiheissa sen
ylikorostuminen voi jopa k&ddntyd negatiiviseksi yrityksen selviytymisen
kannalta. Yritysten pitdd siirtyd ketteryydestd kohti hallittavampia
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toimintatapoja siirtyessddn kasvuvaiheesta toiseen (toiminnan laajentuessa
riittdvan paljon).

Yrityksen tapa tehda paatoksid, eli paatoksentekologiikka, on merkittava
sisdinen valmiustekija ja keskeisessd roolissa yrityksen kasvun kannalta.
Paatoksenteon logiikka vaikuttaa seké yrityksen kasvupositioon ettd kasvutilan
(growth state) muutokseen. Yritys voi ldhestyd muutoksia kahdelta kantilta:
yritys voi pyrkid aktiivisesti mukauttamaan omaa toimintaymparistoansa
itselleen sopivaksi tai vastaavasti yrittdd sopeutua liiketoimintaympériston
muutoksiin. Kuvio 3 kuvaa Gabrielssonin ja Gabrielssonin (2013) mallia.
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KUVIO 3 Dynaaminen malli kansainvilisisille markkinoille tdhtddvien B2B-yritysten
kehitysvaiheista, mukaillen Gabrielsson & Gabrielsson (2013)

2.2.3 Yhteenveto

Yrityksen  kasvun  kannalta edellytyksend on, ettd se selvidd
ensimmadisistd “olemassaolon taisteluistaan” yrityksen perustamisen jdlkeen ja
loytdd asiakkaita (Churchill & Lewis, 1983; Hanks ym., 1994; Gabrielsson &
Gabrielsson, 2013; Picken, 2017). Kaikki tdssa esitellyt mallit korostavat toimivan
lilketoimintamallin tdrkeyttd yrityksen selviytymisen ja kasvun kannalta (Levie
& Lichtenstein, 2010). Oppimisen merkitys on suuri (Littunen & Tohmo, 2003;
Gabrielsson & Gabrielsson, 2013). Yrityksen alkutaipaleella korostuvat
yrittdgjamdinen suuntautuminen ja yrittdjan kyvyt (Churchill & Lewis, 1983).
Myohemmin tadrkeiksi nousevat erilaiset organisointikyvykkyydet, silld
yrityksen pitdd omaksua jdrjestdytyneempid toimintatapoja (Churchill & Lewis,
1983; Hanks ym., 1994) ja liiallisesta yrittdjamadisestd suuntautuneisuudesta voi
olla jopa haittaa (Gabrielsson & Gabrielsson, 2013). Nopean kasvun kannalta on
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tarkedd, ettd yritys osaa luoda verkostoja ja hyodyntdd verkostonsa resursseja
(Picken, 2017; Gabrielsson & Gabrielsson, 2013). Yrityksen kasvaessa, yrityksen
johto kohtaa erilaisia kasvuun liittyvid ongelmia ja kriisejd, jotka sen pitdd osata
ratkaista, jotta yritys voi jatkaa kasvuaan (Churchill & Lewis, 1983; Gabrielsson
& Gabrielsson, 2013). Muita kasvun kannalta merkityksellisid tekijoitd ovat
esimerkiksi yrityksen sijainti (Littunen & Tohmo, 2003), digitalisaation aste (Larja
& Rdisdnen, 2019), yrityksen tuote- ja palveluvalikoima (Picken, 2017) ja
omistajien liiketoimintaan osallistumisen aste (Churchill & Lewis, 1983;
Gabrielsson & Gabrielsson, 2013; Picken, 2017). Seuraavassa luvussa kasitelldan
lyhyesti riskienhallinnan erityispiirteitd pk-yrityksissd ja startup-yrityksissa.

2.3 Riskienhallinta kasvuyrityksissd

Luku Kkésittelee riskienhallinnan tavoitteita ja keinoja kasvuyrityksille
tyypillisessd toimintaympadristossd. Riskienhallinta kuuluu, tai ainakin pitdisi
kuulua, jokaisen organisaation toimintaan. Hyvin hoidettu riskienhallinta on
usein melko huomaamatonta toimintaa, mutta heikon riskienhallinnan
seuraukset karsitddn usein kantapddn kautta (Kupi, Kerdnen & Lanne, 2009).
Myos tietoturvaan panostaminen kuuluu olennaisena osana riskienhallintaan
yrityksissad (Bojanc & Jerman-Blazic¢, 2008).

Riskienhallinta ~ voidaan  maddritelld  pyrkimyksend  haitallisten
tapahtumien valttdmiseen tai niiden seurausten minimoimiseen (Kupi ym., 2009;
Raggad, 2010). Riskienhallintastandardi (AS/NZS 4360:2004) madrittelee riskin
jonkin tapahtuman muutoksena, joka voi vaikuttaa asetettujen tavoitteiden
saavuttamiseen. Riski voi olla sekd positiivinen ettd negatiivinen. Riskienhallinta
on my0s potentiaalisten mahdollisuuksien tunnistamista, analysoimista ja
hyodyntdmistd organisaation tavoitteiden saavuttamiseksi. (Kupi, Kerdnen &
Lanne, 2009.) Riskienhallinta tdhtdd ennen kaikkea liiketoiminnan jatkuvuuden
turvaamiseen, mutta on yhtd lailla tdrkedd myds uutta liiketoimintaa
rakennettaessa. Riskienhallintaan sisdltyvat toimintakulttuuri, prosessit ja
rakenteet, jotka edesauttavat potentiaalisten mahdollisuuksien toteutumista ja
joiden avulla hallitaan haitallisia tapahtumia. Tavoitteena on mahdollistaa
organisaation liiketaloudellinen menestys. Kyse on varautumisesta uhkiin ja
toisaalta mahdollisuuksien hyodyntdmisestd. (Kupi ym., 2009.)

Kupi ym., (2009) selvittivit riskienhallinnan roolia osana pk-yritysten
strategista johtamista. Organisaation strateginen johto maddrittelee, mitd riskeja
yrityksessd otetaan ja mitd viltetddn. Riskienhallinta on luontaisesti
subjektiivista olemukseltaan (Adams, 2007). Riskienhallinnassa ei ole selkeita
sddantojd seurattavaksi - se sisdltdd aina tulkintoja ja arvauksia. Historia ei
ennusta tulevaisuutta ja tulevaisuus on aina epdvarma (Adams, 2007).
Riskienhallinta on helppo laiminlytdd, koska sen puute usein huomataan
kunnolla vasta kun riskit realisoituvat. Hyvin hoidettu riskienhallinta on
proaktiivista toimintaa, joka voi tuoda kilpailuetua yritykselle (Hambrick &
Crozier, 1985). Yrityksen johto voi keskittyd strategian kehittdmiseen ja
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tulevaisuuden suunnitteluun, kun liiketoiminta on jokseenkin ennustettavissa, ja
yrityksen aika ei kulu vain akuuttien ongelmien hoitamiseen (Kupi ym., 2009).
Huonosti hoidettu riskienhallinta tekee johtamisesta reaktiivista, jolloin
yritysjohdon huomio kohdistuu liikaa nykytilanteeseen ja tulevaisuuden
suunnittelu karsii (Kupi ym., 2009). Hyvin menestyvat yritykset varautuvat
kasvuloikkaan jo ennalta luomalla perustan proaktiiviselle johtamiselle
(Hambrick & Crozier, 1985).

Pk-yritysten riskienhallinta on harvoin yhtd pitkédlle jalostunutta ja
muodollista kuin suuremmissa organisaatioissa. Kupi ym. (2009) toteavat, ettd
mikro-organisaatioissa korostuu tarve ymmartaa riskienhallinta yritystoiminnan
kulmakivend, mutta pk-yrityksilld ei ole useinkaan mahdollisuutta palkata
erillistd tyontekijad hoitamaan riskienhallintaa. Pk-yrityksissd ja startupeissa
muutamat avainhenkilot vastaavat usein hyvin laajoista kokonaisuuksista
yritystoiminnan  kentdllda. (Kupi ym. 2009.) Lisdksi pk-yritysten
riskienkantokyky on usein heikko johtuen rajallista resursseista (Kupi ym., 2009).
Usein tiedostetuillekaan riskeille ei voida tehdd suuria budjettivarauksia silta
varalta, ettd riski sattuisi realisoitumaan. Kasvuyrityskontekstissa toisaalta
korostuvat tuntemattomat riskit, joihin on usein mahdotonta varautua ennalta
(Sommer, Loch & Dong, 2009). Sommer ym., (2009) argumentoivat, ettd
perinteiset riskienhallinnan menetelmdt sopivat hyvin tilanteisiin, joissa riskien
luonne on hyvin ymmarretty, mutta huonommin tilanteisiin, joissa tulevaisuus
on hdamdran peitossa. Uudet yritykset harvoin onnistuvat ndkemaéan heti alussa
parhaita markkinatilaisuuksia tai parhaita tapoja tarttua niihin. Sommer ym.,
(2009) tunnistavat kaksi keskeistd ldhestymistapaa kyseisen ongelman
ratkaisuun: Valikointi (selectionism) ja yrityksen ja erehdyksen kautta (trial- and
error) oppiminen. Ne ovat kaksi startup-yrityksille tyypillistd tapaa ldhestyd
epdvarmaa tulevaisuutta. Valikoinnilla tarkoitetaan ldhestymistapaa, jossa yritys
kokeilee useita vaihtoehtoisia ratkaisuja ja valitsee jdlkikédteen ratkaisuista
sopivimman. Toisin sanoen, yritys kokeilee niin montaa eri vaihtoehtoista
menetelmdd, ettd oletettavasti joku ratkaisuista johtaa toivottuun
lopputulokseen. Yrityksen ja erehdyksen kautta oppiminen tarkoittaa
lahestymistapaa, jossa yritys aktiivisesti etsii uutta informaatiota ja muovaa
toimintatapojaan vastaamaan tdtd wuutta informaatiota. Tamd joustava
sopeutuminen ennalta-arvaamattomiin muutoksiin on ollut olennaisessa osassa
monessa lapimurtoteknologiassa. (Sommer, Loch & Dong, 2009.)

Yrityksen toimintaymparisto ratkaisee, mikad on toimivin ldhestymistapa
riskienhallintaan. Jos toimintaympéristd ei ole erityisen monimutkainen tai
ennalta-arvaamaton,  perinteisen  riskienhallinnan = menetelmidt  kuten
yksityiskohtainen suunnittelu ym. ovat tehokkaita menetelmid. Toisaalta, jos
toimintaymparistd on hyvin vaikea ja ennalta-arvaamaton, tarkka suunnittelu on
vahemman kriittistd onnistumisen kannalta ja oppiminen matkan varrella
korostuu. Mikili toimintaympaéristo taas on hyvin epdavarma, mutta ei erityisen
monimutkainen, yrityksen kannattaa hyodynt&d yrityksen ja erehdyksen kautta
oppimista etukédteissuunnittelun lisdnd. (Sommer ym., 2009.) Karydan ym.,
(2006) mukaan kayttdjien osallistaminen riskienhallintaan (tietoturvan saralla),
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johtaa organisaation parempaan suorituskykyyn esimerkiksi seuraavien
asioiden kohdalla: organisaation tietoisuus riskeistd paranee, tietoturva on
sidottu paremmin yrityksen liiketoimintaan, k&ytettyjen kontrollien laatu
paranee ja kontrollit kehittyvat. Kayttdjat voivat olla siten arvokas resurssi
kontrollien ja turvallisuuskdytanteiden méaéarittamisessa.

Yhteenvetona voidaan todeta, ettd riskienhallinta on tdrked tekijd
tuloksellisen liiketoiminnan kannalta, jota ei tulisi laiminlyoda. Yrityksen
toimintaymparisto ratkaisee, mitkd menetelmdt ovat toimivimpia, mutta hyvin
hoidettu riskienhallinta on proaktiivista toimintaa, joka voi tuoda aitoa
kilpailuetua yritykselle (ja mahdollistaa kestivdn kasvun). Seuraava luku
kisittelee tietoturvainvestointeja osana organisaation riskienhallintaa.
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3 TIETOTURVAINVESTOINNIT OSANA
ORGANISAATION RISKIENHALLINTAA

Luvussa madadritellddn tutkielman kannalta olennaiset termit. Lisdksi kdydaan
lapi tietoturvainvestointien tueksi kehitettyja paddtoksentekomalleja ja
akateemista kirjallisuutta, erilaisia taustatekijoitd, joilla on todettu olevan
vaikutusta investointipddtoksiin, tietoturvainvestointeihin liittyvid haasteita,
erilaisia investointityyppejd ja tietoturvainvestointiprosessia. Lukijan pitdisi
saada tdmdn luvun jdlkeen késitys siitd, mitd tietoturvainvestointi tarkoittaa
kaytannossd, millaista tutkimusta tietoturvainvestoinneista on toistaiseksi tehty
ja mitd haasteita investointiprosessiin liittyy.

3.1 Keskeisten kiasitteiden maaritelmiit

Tietoturva:  (ISO/IEC, 2005) standardi maédérittelee tietoturvan tiedon
luottamuksellisuuden, koskemattomuuden, ja saatavuuden varmistamisena.
Suojattava informaatio voi esiintyd monessa muodossa.

e Luottamuksellisuus: Vain luvan saaneet henkilot voivat késitelld
suojattua informaatiota

o Koskemattomuus: Informaatio on tarkkaa, puutteetonta ja
yhdenmukaista, ja vain sallitut henkil6t voivat muokata sitd

e Saatavuus: Informaatio on saatavilla sallituille henkildille kohtuullisen
aikarajan puitteissa.

Whitman and Mattord (2011) lisddvat tietoturvan mdédritelmédan lisaksi
tarkkuuden, aitouden, hyddyllisyyden ja hallussapidon késitteet suojattavina
tiedon ominaisuuksina. Tietoturvan perimmadisend tavoitteena voidaan pitdd
organisaation liiketoiminnan jatkuvuuden varmistamista (Von Solms, 1998).

IT-investointi: Investoinnilla konseptina on yksi tarkoitus: tuotto (Tsiakis &
Stephanides, 2005). Investointi informaatioteknologiaan voidaan ndhda
investointina  organisaation tulevaan kasvuun. It-investointi  toimii
mahdollistajana, joka luo pohjan yrityksen liiketoimintastrategian
toteuttamiselle ja / tai tuo kustannussddsttjda (Mahmood & Mann, 1993).
Strateginen IT-investointi mahdollistaa organisaation nopean reagoinnin
ympaériston muutoksiin.

Tietoturvainvestointi: Tietoturvainvestointi kuuluu IT-investointien joukkoon.
Tietoturvainvestoinnin perimmdinen pyrkimys on varmistaa organisaation
lilkketoiminnan jatkuvuus ja toimia liiketoiminnan mahdollistajana (Tsiakis &
Stephanides, 2005). Gordon ja Loeb (2002) maédrittavét tietoturvainvestoinnin
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harkittuna padtoksend lisdtd resursseja suojaamaan jotain tiettyd informaatiota.
Suojattava informaatio voi olla mitd tahansa; esimerkiksi henkil6tiedoista
koostuva lista, tietojdrjestelmd, yrityksen strateginen suunnitelma tai yrityksen
verkkosivu. Tietoturvainvestointi voi pyrkid varmistamaan esimerkiksi
suojattavan informaation luottamuksellisuuden, koskemattomuuden,
oikeellisuuden, saatavuuden tai kiistimé&ttomyyden. (Gordon & Loeb, 2002.)
Tietoturvainvestointi voi kohdistua myos liiketoimintaprosessin tai muun
resurssin  suojaukseen.  Tietoturvainvestoinnin  tuotto = maédéritellddn
todenndkoisyytend sille, ettd organisaatio kokee kyberhdirittilanteen - ja mikéa
on tdmdn hiiridtilanteen hinta - verrattuna tilanteeseen, jossa yritys on
investoinut kontrolleihin, joilla hdirictilanne pystytddn vilttimddan tai hdirion
seuraukset ovat vdhemmdn vakavat. Yrityksen tulee siis verrata
tietoturvainvestointipddtostd tehdessddan, implementoitavien kontrollien hintaa
suhteessa suojattavan informaation hintaan ja mahdollisen hdirittilanteen
aiheuttamiin kustannuksiin. (Tsiakis & Stephanides, 2005.)

Riskienhallinta (tietoturva): Riskienhallinta on prosessi, jossa identifioidaan
haavoittuvuudet ja  uhat organisaation liiketoimintaprosesseissaan
hyodyntdmille informaatioresursseille, ja paddtetdan mahdollisista vastatoimista,
joilla  riski  voidaan laskea  hyvdksyttdville tasolle,  perustuen
informaatioresurssien arvoon organisaatiolle (Raggad, 2010).

3.2 Tietoturvainvestoinnit

Tietoturvainvestointeihin liittyva tutkimus painottui 2000-luvun ensimmadiselld
vuosikymmenelld enemmain erilaisiin kvantitatiivisiin menetelmiin, joilla
tietoturvainvestointi voidaan optimoida mm. (Gordon & Loeb, 2002; Kort ym.,
1999; Bodin ym., 2005). Kvantitatiiviset menetelmét ovat edelleen suosittuja,
mutta ndissi malleissa on kuitenkin wuseita puutteita reaalimaailman
soveltamisen kannalta (Cavusoglu, 2010; Dor & Elovici, 2016; Heidt ym., 2019;
Shao, Siponen & Pahnila, 2019). Moni malleista olettaa, ettd investointipaatoksen
tekijd toimii rationaalisesti (normatiiviset mallit kuten Gordon & Loeb, 2002) ja
useat vaikeasti arvioitavat parametrit ovat ennalta tiedossa (mm. peliteoriaan
pohjautuvat mallit kuten (Cavusoglu, Raghunathan & Yue, 2008).
Kvantitatiivisia menetelmid hyodyntdavat mallit painottavat investoinnin
taloudellista ndkokulmaa: vaikka investointi turvallisuuteen on yleensd hyva
asia, lisdinvestointi turvallisuuteen ei ole aina hintansa arvoista (Gordon & Loeb,
2002). Ensimmdiset matemaattiset mallit ovat tehty yleiselld tasolla
pddtoksenteon tueksi ja stimuloimaan tutkimusta aihepiiriin liittyen. Esimerkiksi
Gordonin & Loebin (2002) malli on onnistunut siind hyvin. Mallia on jatkettu
useaan otteeseen mm. peliteorialla (Cavusoglu, Raghunathan & Yue, 2008),
dynaamisilla malleilla (Behara, Huang & Hu, 2007) ja tietoturvainvestoinnin
optimaalisen ajoituksen suhteen (Tatsumi & Goto, 2010).
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Viime vuosikymmenelld tietoturvainvestointeihin painottuvan tutkimuksen
ndkokulma alkoi laajentua. Mukaan tuli yhd enemmdn myo6s erilaisia
kvalitatiivisin menetelmin toteutettuja tutkimuksia, jotka laajensivat tutkimusta
mm. kdyttdytymistieteeseen ja organisatorisiin teorioihin pohjautuen mm. (Heidt
ym., 2019; Cavusoglu, 2010; Cavusoglu ym., 2015; Moore, Dynes & Chang, 2015).
Investointiprosessiin liittyvan paddtoksenteon kontekstisidonnaisuuteen alettiin
kiinnittdd enemmaéan huomiota (Heidt ym., 2019; Beebe, 2014; Dor & Elovici,
2016). Yhd enemmdn julkaistaan my06s erilaisia jdrjestelmddynamiikan
mallinnukseen ja simulointiin pohjautuvia tutkimuksia (mm. Nazareth & Choi,
2015; Carias ym., 2019), joiden pyrkimyksend on auttaa organisaatioita
méadrittimddn optimaalinen tietoturvainvestointien taso. Optimaalisen
investointitason 16ytdminen on malleille yleinen, yhteinen ongelma, jonka ne
pyrkivit ratkaisemaan vaihtoehtoisin menetelmin. Esimerkiksi Nazarethin &
Choin (2015) mallissa perustasolla turvallisuuskustannukset laskevat
organisaation investoidessa tietoturvaan. Mutta ei rajattomasti, vaan tietyn rajan
jalkeen kustannukset ylittaviat hyddyt, jolloin lisdinvestoinnit ovat ylimaardisia
kustannuksia ilman todellista hyotyd. Taulukko 2 esittelee aikaisempaa
tietoturvainvestointeihin liittyvaa tutkimusta.

TAULUKKO 2 Tietoturvainvestoinnit akateemisessa tutkimuksessa

Tutkimuksen tyyppi/
nikokulma

Tutkimus

Metodologia

Taloudellinen nidkokulma
tietoturvainvestointien

Kort ym., (1999), Gordon & Loeb (2002),
Matsuura (2003), Arora ym., (2004), Purser

Matemaattinen malli,
matemaattinen malli +

menetelmistd

optimointiin (2004), Westerlind (2004), Bodin ym., (2005), | tapaustutkimus
kvantitatiivisin Tsiakis & Stephanides (2005), Hausken (2006),

menetelmin Huang ym., (2006), Sonnenreich ym., (2006),
kustannustehokkuuden, Ryan & Ryan (2006), Willemson (2006), Herath

hyodyn, tulevien | & Herath (2008), Huang ym. (2008), Bojanc &

kassavirtojen ja | Jerman-Blazi¢ (2008), Mizzi (2010), Fenz (2011),
investointibudjetin Huang & Behara (2013)

allokoinnin ym. asioiden

suhteen

Tietoturvainvestoinnin Cavusoglu ym., (2004), Bistarelli, Dall’Aglio & | Matemaattinen
optimointi (peliteoria): | Peretti (2006), Cavusoglu, Raghunathan & Yue | malli
Vastapuolen (2008)

(kyberrikollisten

hyokkaysstrategioiden)

vaikutus

organisaation

investointipd&toksiin

Systemaattinen Schatz & Bashroush (2017) Kirjallisuuskatsaus
kirjallisuuskatsaus

tietoturvainvestointien

arviointiin kaytetyistd

taloudellisista
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Tietoturvainvestoinnin
optimaalinen ajoitus
suhteessa ajankohtaisiin ja
tulevaisuuden uhkiin

Tatsumi & Goto (2010), Ioannidis (2012)

Matemaattinen malli

Tietoturvainvestoinnit ja
kumppaniverkosto:
Tiedon jakaminen
yhteistyoverkostossa,
vapaamatkustajaongelma

Gal-Or & Ghose (2005), Tanaka ym., (2005), Liu
ym., (2011)

Matemaattinen malli

Mallinnus
tietoturvainvestoinneista
datan
luottamuksellisuuden ja
saatavuuden turvaamisen

Ioannidis ym., (2009)

Matemaattinen malli

ndkokulmasta

Paiatoksentekoon Cavusoglu (2010), Heidt, Gerlach & Buxmann | Kirjallisuuskatsaus,
vaikuttavat kognitiiviset ja | (2019) puolistrukturoitu
psykologiset harhat, haastattelu
kontekstuaalisten

tekijoiden vaikutus

Puolueellisen muotoilun | Beebe (2014) Kyselytutkimus
(engl.  framing  bias)

vaikutus padatoksentekoon

Institutionaalisten Cavusoglu ym., (2015) Kyselytutkimus
tekijoiden vaikutus

organisaation

tietoturvainvestointeihin

Miten ja miksi | Moore ym. (2015), Dor & Elovici (2016) Puolistrukturoitu
organisaatiot tekevit haastattelu,
tietoturvainvestointeja, avoin haastattelu
kasitteellinen malli

padtoksentekoprosessista

Kayttaytymistaloustietees
een perustuva
tietoturvainvestointien
viitekehys, maineeseen
perustuva laumateoria
(herding theory)

Shao (2015), Shao, Siponen & Pahnila (2019)

Kenttitutkimus,
kyselytutkimus

Organisaation
tietoturvainvestointeihin
liittyvien ilmoitusten /
ilmoitettujen
tietoturvapoikkeamien
vaikutus osakkeen
markkina-arvoon

Campbell ym., (2003), Cavusoglu, Mishra &
Raghunathan (2004), Chai, Kim & Rao (2011)

Tapausmetodologia

Tietoturvainvestointeihin
liittyva  paatoksenteko,
arviointi ja oppiminen

Weishdupl, Yasasin & Schryen (2018)

Monitapaustutkimus

Tietoturvainvestoinnin
arviointi
jarjestelmadynamiikan
mallinnuksen keinoin

Behara ym., (2007), Nazareth & Choi (2015)

Jarjestelmadynamiikan
mallinnus ja simulointi
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Investointistrategiana
kyberresilienssi  teollisen

Carias ym., (2019)

Jarjestelmaddynamiikan
mallinnus ja simulointi

esineiden internetin
nikokulmasta

3.2.1 Klassiset taloudelliset mallit

Suosittu ldhestymistapa tutkimuksille on ollut taloudellinen n&kokulma.
Tutkimuksissa verrataan perinteisesti investoinnin kustannuksia suhteessa
investoinnin tuomaan hyotyyn mm. (Gordon & Loeb, 2002; Westerlind, 2004;
Willemson, 2006; Kort ym., 1999; Hausken, 2006; Fenz, 2011). Rue, Pfleeger ja
Ortiz (2007) jakavat taloudelliset tietoturvainvestointimallit kolmeen luokkaan:
Kirjanpitomallit, peliteoriaan pohjautuvat mallit ja syo6te/tuloste -mallit.
Kirjanpitomallit avustavat organisaatiota madrittdmddn, kuinka paljon
organisaation pitdisi kadyttdd resursseja tietyn informaation suojaamiseksi.
Kirjanpitomalleissa (mm. Gordon & Loeb, 2002) investoinnin tuotto lasketaan
korkeampana turvallisuutena. Optimaalinen taso investoinnille on piste, jossa
lisdinvestoinnin rajahyoty laskee nollaan. Malleissa keskeisin tekijd investoinnin
tuoton laskemisen kannalta on uhkatason lasku. Kirjanpitomalli sopii
sovellettavaksi ympadristoissd, joissa organisaatiolla on hallussaan informaatiota,
jolla on arvoa, ja tarvittavat resurssit suojata sitd (Rue ym., 2007). Sen lisdksi
organisaation pitdd pystyd maddrittdmddn suojattavan informaationsa arvo,
informaation haavoittuvuus ja toimiva laskukaava oikean investointitason
laskemiseksi. Kirjanpitomallien ongelmana usein on, ettd vaikka ne olisivat
teoriassa toimivia, niitd on usein hankala soveltaa kdytinnossd, silld harvalla
organisaatiolla on hallussaan tarvittavaa dataa, saati osaamista mallien
hyddyntamisen kannalta. (Rue ym., 2007.) Kaikkiin tilanteisiin kirjanpitomallit
eivdt muutenkaan sovellu, kuten mm. Willemson (2006) osoittaa.

Soo Hoo (2000) esittelee oman prosessinsa padtoksentekoon ja suosittelee
myds asiantuntijoiden analyysin hyodyntdmistd sen yhteydessd. Mallissa
ehdotetaan vaihtoehtoisten tulevaisuuksien maddrittelyd: ensimmaisessa
skenaariossa arvioidaan, miten jokin kyberhdirictilanne (esim. tietovuoto)
vaikuttaa organisaation tulevaisuuteen ja toisessa skenaariossa arvioidaan, miten
organisaatio olisi parjannyt ilman kyseistd poikkeamaa. Lihestymistapa eroaa
kirjanpitomallien tavasta siten, ettd tdssd lahestymistavassa ei maddritetd
organisaation datavarannoille arvoa.

Syote/tuloste -mallilla Rue ym., (2007) viittaavat esimerkiksi tutkijoiden
Andrijcic ja Horowitz (2006) esittimddan malliin, jossa tutkitaan
kyberhyokkdysten aiheuttamia makrotaloudellisia vaikutuksia. Peliteoriaan
pohjautuvia malleja esitellddn luvussa 3.2.2 Seuraavana esitellddn erilaisia
investointien tuoton arviointiin ja investointipddtoksen tueksi kehitettyja
menetelmid.
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Perinteiset investoinnin kannattavuuden arviointiin kiytetyt menetelmdit:

Yksi paljon kdytetty tapa arvioida investoinnin hyotyd, on verrata investointia
suhteessa mahdollisen tietomurron aiheuttamiin kustannuksiin mm. (Bojanc &
Jerman-Blazi¢, 2008; Gordon & Loeb, 2002b; Hausken, 2006). Tdhdn voidaan
kayttdd apuna erilaisia tilastollisia malleja, joiden avulla oletettuja hyotyja
voidaan kvantifioida, kuten sijoitetun pdadoman tuottoprosentti (ROI), sisdinen
korkokanta (IRR) ja nettonykyarvo (NPV). Kirjanpidon konseptia sijoitetun
pddoman tuottoprosentti (ROI) tai sen variaatioita kdytetddn paljon (Schatz &
Bashroush, 2017).

Sijoitetun pddoman tuottoprosentti (ROI) ja sen variaatiot: ROI on
toiminnan kannattavuuden mittari. Se on kaava investoinnin tehokkuuden
arviointiin vertaamalla investoinnin kustannuksia suhteessa odotettuun
hyotyyn. Kaava yksinkertaisesti mittaa, kuinka paljon organisaatio saa
investointiin kdytetylle rahalle vastinetta. (Bojanc & Jerman-Blazi¢, 2008.) Mallin
hyddyntdmisen hankaluutena on oletettujen hy6tyjen kvantifiointi.

ROI investoinnin oletetut hydédyt — investoinnin kustannukset

investoinnin kustannukset

Odotettu  vuosittainen tappio (annual loss expectancy, ALE) ja
turvallisuusinvestoinnin tuotto (ROSI): Soo Hoo (2000) kayttdd tietotekniikan
riskejd arvioidessaan odotetun vuosittaisen tappion mddritelmdd (annual loss
expectancy, ALE). Hidn puhuu kvantitatiivisen analyysin puolesta
tietoturvainvestointien tarvetta ja midrdd arvioitaessa. Variaatio sijoitetun
pddoman tuottoprosentista on esimerkiksi turvallisuusinvestoinnin tuotto
(ROSI). Turvallisuusinvestoinnin tuottokaavassa investoinnin hyoty lasketaan
oletetun vuosittaisen tappion maddrdstd ilman investointia, erotuksena
vuosittaisen tappion madra investoinnin kanssa (Bojanc & Jerman-Blazi¢, 2008.):

LEilman investointia — ALEinvestoinnin kanssa — investoinnin kustannukset

A
ROSI = - —
investoinnin kustannukset

Muita variaatioita sijoitetun pdadoman tuottoprosentista: esimerkiksi Return on
Attack (ROA), joka ottaa huomioon hyokké&djan tuotot ja kustannukset (tappiot)
(Schatz & Bashroush, 2017).

Nettonykyarvo (NPV): Nettonykyarvo on toiminnan kannattavuuden
mittari. Se on kaava investoinnin tulevien kassavirtojen nykyarvon
madrittdmiseen. Nettonykyarvo soveltuu investoinnin kustannusten ja hyotyjen
arvioon pidemmalld aikavalilld, silld sen avulla voidaan diskontata tulevia
kassavirtoja nykyhetkeen. (Bojanc & Jerman-Blazi¢, 2008.) n = pitoaika, B, =
nettohyotyjen nykyarvo ajanjaksolla t, C; = kaikki kustannukset, i = sisdinen
korkokanta.

LW
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Sisdinen korkokanta (IRR): Sisdistd korkokantaa hyodynnetddn usein
kuten nettonykyarvoa, pidemmdn aikavdlin investointien arviointiin.
Investoinnin sisdinen korkokanta on se laskentakorko, jolla investoinnin
nettonykyarvo on nolla. (Bojanc & Jerman-BlaZi¢, 2008.)

Z" B, —C 0
=0 (1 + IRR)t

Eri arvonmaidritysmenetelmid voidaan yhdistelld, silld yksittdin
kaytettynd mallit eivdt sovellu kovin hyvin tietoturvainvestointipddtosten
arviointiin (Gordon & Loeb, 2002b; Bojanc & Jerman-Blazi¢, 2008). Esimerkiksi
Bojanc & Jerman-Blazi¢ (2008) yhdistdvat mallissaan tdssd esitellyt sijoitetun
pddoman tuottoasteen (ROI), nettonykyarvon (NPV) ja sisdisen korkokannan
(IRR). Gordon & Loeb (2002b) keskustelevat artikkelissaan kyseisten
arvonmaddritysmenetelmien eroista ja puutteista.

Tukijirjestelmd  pddtoksentekoon — (Decision — Support — Systems, DSS):
Jarjestelmidllinen tapa ymmadrtdd ja parantaa paddtoksentekoprosessia,
pyrkimyksend tehostaa padtoksentekoa organisaatiossa (Schatz & Bashroush,
2017). Fenz, Ekelhart & Neubauer (2011) kehittivdt ohjelmistoratkaisun
pddtoksenteon tueksi, jonka avulla organisaatio voi arvioida eri
tietoturvainvestointien vaikutusta organisaation riskitasoon. Malli auttaa johtoa
arvioimaan, mitd he saavat investointinsa vastineeksi ja onko investointi tehokas.
Fenz ym., mallin kédytettdvyyden kannalta etuna on, ettd ohjelmiston kaytto ei
vaadi syvdd ymmarrystd tietoturvasta. Fenz ym., (2011) malli huomioi myos
investointipddtoksen  vaihtoehtokustannukset. Vaihtoehtokustannuksilla
tarkoitetaan kustannuksia, jotka syntyvét, kun organisaation pitdd valita useiden
tavoitteiden vdlilld: Rajallisten resurssien tapauksessa investointi yhteen
tavoitteeseen on pois toisesta tavoitteesta. Tavoitteet voivat myos olla
ristiriitaisia. (Fenz ym., 2011.)

Hyodyn maksimointi: Subjekti yrittdd maksimoida investoinnista saatavan
arvon (Schatz & Bashroush, 2017). Hyodyn maksimointiin perustuvissa malleissa
padmddrand on 1oytdd optimaalinen tietoturvainvestoinnin taso suhteessa
organisaation uhkaympaéristoon ja haavoittuvuuksiin. Jos organisaatio investoi
alle tdmé&n optimitason, se johtaa riskitasoon, jota ei voida hyvidksyd. Toisaalta
optimaalisen investointitason ylittdvdt investoinnit eivdt tuo hyvéaksyttavaa
tuottoa investoinnille. (Gordon & Loeb, 2002; Soo Hoo, 2000.) Riskejd valttavan
padtoksentekijan tapauksessa tietoturvainvestoinnin maksimikoko kasvaa
suhteessa tietovuodon aiheuttamaan potentiaaliseen tappioon, mutta ei koskaan
ylitd sitd. Lisdksi edellytetddn, ettd on olemassa potentiaalinen minimitappio,
jonka alla optimaalinen investointi on olla investoimatta. (Huang, Hu & Behara,
2008.)

Analyyttinen hierarkisointiprosessi (The Analytic Hierarchy Process, AHP):
Analyyttinen  hierarkisointiprosessi on jdrjestelmillinen tapa purkaa
monimutkaisia ongelmia pienempiin osiin. Pyrkimyksena on koostaa ositelluista
ongelman ratkaisusta yhtendinen ratkaisu alkuperdiseen ongelmaan. Bodin,
Gordon & Loeb (2005) hyodyntdavdt AHP-menetelméd: he yhdistdvat mallissaan
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sekd kvantitatiivisia ettd kvalitatiivisia tekijoitd. AHP-menetelmdd voi
hyodyntdd itsendisesti tai yhdessd muiden menetelmien kanssa, mutta se ei
korvaa pddtoksentekijan roolia. Menetelmdn avulla voidaan tehda
jarjestelmallistd vertailua eri vaihtoehtojen ja kriteeristojen vaélilld (Bodin ym.,
2005).

Teoria aidoista vaihtoehdoista (Real Options Theory, ROT): ROT menetelmdna
ottaa huomioon investointipddtoksen luontaisen joustavuuden ja esittdd keinot
sen kvantifioimiseen (Schatz & Bashroush, 2017). Esimerkiksi Tatsumi ja Goto
(2010) hyodyntavat tdtd menetelmdd pohtiessaan tietoturvainvestoinnin
optimaalista ajoitusta.

3.2.2 Kayttiytymistaloustieteeseen perustuvat mallit

2000-luvun alun tutkimuksissa on esitetty peliteorian ja erilaisten dynaamisten
tekijoiden  vaikutukset huomioivia simulointien ym. hyddyntamista
jatkotutkimuksissa (mm. Gordon & Loeb, 2002; SooHoo, 2000). N&in on
kaynytkin. Mm. Carias ym., (2019), Nazareth & Choi (2015), Behara ym., (2007)
hyodyntavét jarjestelmddynamiikan mallinnuksen ja simuloinnin tekniikoita.
Menetelmdn avulla voidaan luoda malli, joka kuvaa reaalimaailman rakennetta,
ja simuloida erilaisia skenaarioita; miten investointi kohteeseen A vaikuttaa
kohteen houkuttelevuuteen hyokkdyskohteena ja niin edelleen. Anderson ja
Moore (2006) kuvaavat yleiselld tasolla tietoturvainvestointien ulkoisvaikutuksia
taloudellisesta nakokulmasta.

Peliteoria tutkii strategista padtoksentekoa kilpailu- tai konfliktitilanteissa
matemaattisia malleja hyodyntamalld (Schatz & Bashroush, 2017). My®6s
peliteoriaan pohjautuvissa malleissa tavoitteena on tietoturvainvestointien
optimointi (esim. Bistarelli, Dall’Aglio & Peretti, 2006). Malleissa tutkitaan
esimerkiksi organisaation valitseman puolustusstrategian vaikutusta muiden
osapuolien tekemiseen ja muiden osapuolien strategioiden vaikutusta
organisaation omaan tekemiseen. My0s odotukset muiden osapuolien
strategioista ~ ovat  teoriassa  keskeisessd  roolissa. Organisaation
puolustusstrategiassa ~ huomioidaan =~ muiden osapuolien  vaikutus
puolustusstrategian toimivuuteen (Schatz & Bashroush, 2017). Malleissa
pyritdan huomioimaan esimerkiksi riippuvuudet ja korvaavuudet hyokkagjan ja
puolustajan ja muiden puolustajien vélilld (Schatz & Bashroush, 2017).
Tavoitteena on valita puolustusstrategia siten, ettd se mahdollistaa optimaalisen
aseman saavuttamisen suhteessa organisaation asettamiin tavoitteisiin.
Esimerkkitilanne: Hyokkddja haluaa rikkoa jérjestelmédn (mahdollisimman
pienelld vaivalla) ja vastapuolella puolustaja haluaa suojata jdrjestelmadd
(minimikustannuksin). Puolustavan organisaation tavoitteena on investoida
vastatoimiin juuri sen verran kuin on tarpeellista. Schatz & Bashroush (2017)
nostavat peliteoriasta esimerkiksi informaation jakamisen: yritysten on jarkevaa
hyodyntdd muiden osapuolien jakamaa tietoturvainformaatiota, mutta ei
véalttamattd jakaa omaa tietoansa parantaakseen omaa puolustusasemaansa.
Tama voi johtaa vapaamatkustusongelmaan, miké voi toisaalta muuttaa myos
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hyokkadjien hyokkdysstrategioita. Yrityksilld ei ole aina kannustimia toimia
oikein, joten my0s valtiot yrittavat yhd useammin puuttua tilanteeseen ja ohjata
yrityksid haluamaansa suuntaan. Valtioiden tavoitteena on saada organisaatiot
jakamaan yhd enemman tietoa (tyokaluja, tekniikoita, prosesseja) uhkatekijoista
ja vastatoimista organisaatioiden kesken parantaakseen organisaatioiden
puolustusasemaa kokonaisvaltaisesti. (Schatz & Bashroush, 2017.) Ndin syntyy
usean osapuolen vilinen dynamiikka, jossa muutos (tai odotus muutoksesta)
yhden tekijan strategiassa vaikuttaa kaikkien muiden strategioihin.

Peliteoriaan pohjautuvat mallit sopivat myo6s esimerkiksi tilanteisiin,
joissa jdrjestelmdd yllapitdd ja kayttdd joukko yksiloitd, joiden intressit eivét
valttamattd kohtaa (Rue ym., 2007). Peliteoriaan pohjautuvien mallien kdytannon
hyodyntdmisessa on myods hankaluutensa, silld mallit olettavat usein taydellista
informaatiota, miké ei ole kovin realistista. Ei ole myoskddn selvdd, voidaanko
kaikkia tilanteita edes kuvata yhden systeemin kautta, kuten malli edellyttda.
(Rue ym., 2007).

3.2.3 Vaihtoehtoiset lihestymistavat

Taloudellisessa ndkokulmassa on rajoitteensa, kuten edelli on esitetty.
Tietoturvainvestoinnin arviointi tuotto-odotuksen avulla on usein hankalaa, silla
investointi tietoturvaan harvoin tuottaa mitddn suoraan kassavirtoja lisddavassa
muodossa (Schatz & Bashroush, 2017). Tietoturvainvestoinnin tuotto ei
muodostu kasvaneista tuotoista tai laskeneista kustannuksista, vaan
tietoturvariskien vahentymisestd (Huang ym., 2008). Toisaalta vililliset hyodyt
voivat olla my6s suoraan kustannuksia laskevia (esim. tietoturvasertifiointi, joka
voi  vaikuttaa  vakuutusten  hintaan  alentavasti = (Low,  2017).
Tietoturvainvestointeja on tutkittu my6s muista ndkokulmista.

Dor ja Elovici (2016) tutkivat tietoturvainvestointeihin liittyvéaa
pddtoksentekoprosessia. Organisaatiorakenteella ja prosesseilla on merkitysta
tietoturvainvestointien kannalta. Ne vaikuttavat esimerkiksi organisaation
kyvykkyyksiin = riskienhallinnan  saralla, tietoturvajohtajan  (CISO)
kayttdytymiseen, ja organisaation kykyyn kasitelld uhkia. Dor ja Elovici
kehittivit konseptuaalisen mallin tietoturvainvestointeihin  liittyvasta
pddtoksentekoprosessista. Malli koostuu 14 vaiheesta (mm. uhkaympériston
analysointi,  tietoturvan  nykytila, = vaihtoehtojen  analysointi  jne.)
padtoksentekoprosessissa ja 16 konseptista (mm. strategia, rajoitteet,
riskienhallinta, kilpailuetu jne.). Kaikki 16 konseptia sekd vaikuttavat ettd
reagoivat ndihin 14 vaiheeseen. Organisaatioilla on erilaisia kdytantojd ja tapoja
tietoturvainvestointipddtosten suhteen, ja ne kayttaytyvdat eri tavoin
investointiprosesseissaan. Useissa tapauksissa padtoksentekoprosessille ei voida
asettaa selkeitd rajoja, ja vaikka prosessi yleiselld tasolla ndyttdisi sisdltdvan eri
vaiheita, vaiheet eivit ole valttamattd jatkuvia. My0s eri sidosryhmien agendat
ja rajoitteet yhtd lailla vaikuttavat paddtoksentekoon. (Dor & Elovici, 2016.)
Tietoturva-alan ammattilaisella on usein hyvin eri ndkemys riskeistd kuin
tietoturva-asioihin ei niin perehtyneelld, alan ulkopuolisella henkilolla.
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Moore ym., (2015) tutkivat organisaatioiden tapaa hallita ja priorisoida
kyberriskejd sekd motiiveja investointipddtosten taustalla. He havaitsivat, ettd
johdon tuki on yksityiselld sektorilla jo melko korkealla, ja yrityksissd ollaan
valmiita investoimaan tietoturvaan resursseja. Pullonkaulaksi nousi rahan sijasta
pikemminkin henkiloresurssien riittimdttomyys ja vaikeus rekrytoida
asiantuntijoita. =~ Laskeva  riskitaso = oli =~ korkein = motivaatiotekija
tietoturvainvestoinnin takana. (Moore ym., 2015.)

Investointeja priorisoitaessa organisaatioissa hyodynnetddn yleisesti
viitekehyksid padtoksenteon tukena (Moore ym., 2015). Viitekehyksid oli laidasta
laitaan (tunnettuja viitekehyksid kuten ISO ja NIST sekd sisdisesti kehitettyja
omia viitekehyksid tai useiden viitekehysten yhdistelmid).
Paatoksentekoprosessit ovat kuitenkin Weishdupl ym., (2018) mukaan harvoin
standardisoituja. Heiddn mukaansa pddtoksenteossa ei juuri hyodynnetd
akateemisen kirjallisuuden esittdmid investointimalleja ja standardisoituja
pddtoksentekoprosesseja. Maakohtaisessa sddntelyssdé on eroja, joten on
mahdollista, ettd yhdysvaltalaiset yritykset (Moore ym., 2015 tutkimuksen
kohderyhmd) ovat tietoturvaan liittyvédssd pddtoksenteon standardisoinnissa
eurooppalaisia vastinparejaan (Weishdupl ym., 2018 tutkimuksen kohderyhm)
edelld tai ero on puhdasta sattumaa.

Moore ym., (2015) toteavat, ettd organisaatioiden kayttamat mittarit
painottavat usein prosessia lopputuloksen sijasta. Eli budjetointipddtoksid ei
tehdd kvantitatiivisin menetelmin laskemalla esimerkiksi tuottoa investoinnille
(ROI). Padpaino on aukkojen tayttamisessd organisaation nykytilan ja tavoitellun
aseman vdlillda  (tietoturvan kannalta). Organisaatioissa  keskitytdaan
huomattavasti vidhemmain yksittdisen investointipddatosten kustannusten ja
hyddyn mittaamiseen. Asioita katsotaan kokonaisuutena prosessien kannalta.
Eri sektoreiden vdlilld ei ollut muutamaa poikkeusta lukuun ottamatta
merkittdvid eroja lahestymistavassa kyberriskeihin. Tietoturvatiedon jakaminen
organisaatioiden kesken oli yleistd. Organisaatiot jakoivat tietoa keskenddn sekd
hankkivat tietoa uhista kolmansilta osapuolilta.

Heidt ym., (2019) loivat konseptuaalisen mallin tietoturvaan liittyvéasta
padtoksenteosta, jossa kontekstisidonnaiset tekijdt ovat merkittdvassa roolissa.
Pk-yritysten kontekstissa seuraavat asiat nousivat esiin: Padtoksentekijat ovat
vahvasti sidoksissa ympdristoonsd, ja saavat sieltd vaikutteita. Ymparistolld,
yksilollisillda luonteenpiirteilld ja organisaation ominaispiirteilld - etenkin
resurssien rajallisuudella (budjetti, tydvoima, aika, osaaminen) - on merkittava
vaikutus. Nama tekijdt vaikuttavat siihen, ettd taloudellisia tyokaluja ja metodeja,
kuten ROI-laskelmia, on usein vaikea hyodyntda yrityksissa kdytannossd, vaikka
pk-yrityksen johto olisikin niistd tietoinen; ajan, rahan ja datan puutteen vuoksi.

Suurimmassa osassa pk-yrityksistd ei ole kdytossd IT-budjetointia (ml.
tietoturva) lainkaan. Tietoturvainvestoinnit ndahddan ylimddrdisind kuluina,
joista ei ole juuri ndkyvdd hyotyd. Padtoksentekoprosesseissa on mukana
kustannukset, mutta ei hyotyd; kustannus-hyoty laskelmat ovat siis usein
lahinnd kustannuslaskelmia, joiden perusteella padtoksid tehddan. Lopulliset
investointipddtokset  perustuvat  harvoin  perinpohjaiseen  analyysiin
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tai “numeroiden murskaamiseen” vaan useimmiten melko pintapuoliseen
arvioon. (Heidt ym., 2019.) Investointien arviointia varten ei ole olemassa
prosesseja tai mittareita juuri missddn yrityksessd, ja oppiminen tapahtuu usein
lahinnd ad hoc -pohjalta (Weishdupl ym., 2018).

Cavusoglu ym., (2015) tunnistivat tutkimuksessaan seuraavat tekijit, joilla
oli merkittdava vaikutus yritysten tietoturvainvestointipddtoksiin: Normatiivinen
paine (esim. paine liikekumppaneilta) ja pakottava tarve (lainsddaddannon
asettamat vaatimukset) Tutkimuksessa havaittiin myds, ettd yritysjohto investoi
todenndkoisemmin tietoturvaan, mikdli silld on hyvd ymmarrys yrityksen
tietoturvatarpeista ja olemassa olevat toimivat riskienhallintaproseduurit.

3.3 Muita tietoturvainvestointeihin vaikuttavia tekijoita

Heidt ym. (2019) nostavat esiin eri rooli-identiteettien merkityksen
pddtoksenteossa (esim. toimitusjohtaja on samalla omistaja ja vastaa IT-
pdatoksistd). Rooli-identiteettien on osoitettu vaikuttavan pddtoksentekoon
(mm. Mathias & Williams, 2017).

Ympiristolliset ~ tekijit, kuten asiakasvaatimukset ja sdannolliset
laaduntarkastukset nousivat esiin. Ne pakottivat yrityksid omaksumaan tiettyja
datan suojauskdytdnttjd ja palautumisprosesseja tai  vaihtoehtoisesti
kehittdm&ddn omat tietoturvaprosessinsa- ja kdytintonsd (Heidt ym., 2019).
Valtion asettama sddntely vaikuttaa, silli se toimii usein ldhtokohtana
alkuperidiselle investontitarpeelle ja madritti yritysten investointikohteen ja
investoinnin rajat (Weishdupl ym., 2018). Weishdupl ym., (2018) havaitsivat, etta
yrityksen ulkoinen ympadristo ja teollisuudenalasta riippuvaiset tekijdt
(lainsdddanto, teollisuudenalan sddntely, yhteistyokumppanien vaatimukset)
ovat usein pddajuri tietoturvainvestointipddtosten takana. Esimerkiksi vuonna
2018 voimaantulleella EU:n yleiselld tietosuoja-asetuksella (GDPR) on ollut
tyontdva vaikutus organisaatioiden tietoturvainvestointipdatoksiin. Sanktioiden
pelossa yritykset ovat kokeneet tietoturvaan panostamisen pakolliseksi (Heidt
ym., 2019).

Puolueellinen muotoilu: Beebe (2014) tutki puolueellisen muotoilun
vaikutusta investointipddtoksiin prospektiteorian pohjalta. Han havaitsi, etta
pddtoksentekijdt eivat aina toimi rationaalisesti, vaan valintatilanteen asettelulla
on vaikutusta lopputulemaan. Prospektiteoriassa (Kahneman & Tversky, 1979)
on havaittu, ettd riskin sisdltavia pdatoksid tehdessddan yksilot paadtyvat usein
valttdmaan riskejd, jos valinta on tehtdva voitollisten vaihtoehtojen valilta.
Tappiollisista vaihtoehdoista valitessaan yksilot toimivat pdinvastoin. He
pddtyvat useammin valitsemaan riskipitoisemman vaihtoehdon, jos vaihtoehdot
on muotoiltu tappioina. Beebe (2014) vahvisti teorian toimivuuden myos
tietoturvainvestointien kontekstissa.

Laumakdiyttiytyminen: Padtoksenteon motiiveja eri tietoturvainvestointien
takana on toistaiseksi tutkittu vdhemmin kuin investointien taloudellista
optimointia, mutta mm. (Shao, Siponen, & Pahnila, 2019) ovat kiinnostuneita
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ndistd laadultaan hankalasti mitattavista olevista motiiveista. Vertaisten
kayttaytymiselld on vaikutusta organisatoriseen padtoksentekoon (Heidt ym.,
2019). Shao (2015) ja Shao ym. (2019) havaitsivat tutkimuksessaan, ettd
tietoturvajohtajat padatyvat hyvin usein seuraamaan asiantuntijoiden suosituksia,
parhaita kaytanteitad ja muiden organisaatioiden kaytantoja
investointipddtostensd tukena. Laumakdyttdytyminen on tietoturva-asioissa
tyypillistd, silld johtajat ottavat hyvin usein mallia aikaisista omaksujista
investoidessaan esimerkiksi uuteen teknologiaan. Maineeseen perustuvan
laumateorian (reputational herding theory) mukaan, jos investointipdatoksesta
vastuussa oleva johtaja on epdvarma omasta kyvystdan tehdd paatds, muiden
seuraaminen on hyvd valinta. Teorian kannalta seuraavat kaksi komponenttia
ovat olennaisia: 1) investoinnin arvossa on arvaamattomia tekijoitd 2) dlykkaat
johtajat tekevidt samanlaisia pddtoksid. Mikili investointipddtos osoittautuu
epdonnistuneeksi, investointipddtoksen tehnyt johtaja ei ole yksin tulilinjalla.
(Shao ym., 2019).

Johdon asenteet ja ennakkoluulot: Puutteellinen ymmarrys sekd johto- etta
tyontekijdatasolla on organisaatioiden suurimpia esteitd hyvailld tasolla olevan
tietoturvan saavuttamisen kannalta. Ylimmdn johdon tuki on tdrked
organisaation turvallisuuskulttuurin kehittdmisen ja valvonnan kannalta. Tuen
puutteen vaikutus on kaksiosainen; yhtddltd organisaatio on vdhemmaén
suvaitseva hyvid turvallisuuskdytédnteitd kohtaan ja toisaalta olemassa olevien
menetelmdtapojen toteutumista seurataan vdhemmdn (Knapp ym., 2006).
Yritysten johdon tdytyy ymmartdd organisaatioidensa haavoittuvuus, jotta ne
ylipddtaan lahtevit ajamaan jarjestelmiensd suojausta ja kehittdimadan tarvittavia
tietoturvakéaytanteitd. (Rhee, Ryu & Kim, 2012.) Johdon tietimattomyys riskeista
korostui menneind vuosina (mm. Straub & Welke, 1998), mutta viime vuosina
kehitystd on tapahtunut parempaan suuntaan. Straub ja Welke (1998) keskeinen
havainto oli, ettd johtajilla ei ollut keskimddrin riittdvésti tietoa siitd, miten
tietojdrjestelmid tulisi suojata ja mitd he voivat tehdd riskejd pienentddkseen.
Nykyisin tilanne on erilainen. Eri konsulttiyhticiden toteuttamista raporteista
voidaan havaita selked trendi siihen suuntaan, ettd yhd useammassa
organisaatiossa tietoturva on noussut ylimmén johdon asiaksi (mm. KPMG,
2017; Microsoft & Marsh, 2019). Rhee, Ryu & Kim (2012) toteavat, ettd
organisaation johdon taytyy ymmartdd tarve kontrolleille ja turvakeinoille, jotta
he toteuttavat niitd kdytannossd. Tahdn liittyy, ettd heidan taytyy siis ymmartaa
oma haavoittuvuutensa. Toimitusjohtajat tuskin ovat useimmissa tapauksissa
itse erityisen hyvin perilld tietojdrjestelmien suojauksesta, mutta he kantavat
vastuun riskeistd, joten organisaatioihin on palkattu tietoturva-asiantuntijoita ja
kyberriskeihin suhtaudutaan vakavasti. Raporteista voidaan havaita, ettd
tietoisuus riskeistd on kasvanut, mutta varautuminen riskeihin on yhd monilta
osin puutteellista.

Psykologiset harhat ja heuristiikat: Toisin kuin rationaalisen valinnan
teoriassa  oletetaan, pddtoksentekijit eivdt usein tiedosta  kaikkia
turvallisuusriskeja ~ ja  vaihtoehtoisia =~ varautumiskeinoja  riskeihin.
Padtoksentekoprosessi ei ole immuuni ei-taloudellisille tekijoille, jotka
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vaikuttavat paatoksentekoon. Johdolla ei ole tietoturvainvestointien tapauksissa
koskaan hallussaan tdyttd informaatiota. Pddtos perustuu aina epétdydelliseen
informaatioon, joka rajoittaa investointipddtoksen mahdollisuuksia onnistua
(Cavusoglu, 2010.) Nk. rajoitettu rationaalisuus (bounded rationality) on
Simonin (1955) esittdméd konsepti, joka kuvaa pddtoksentekijan sisdsyntyisid
rajoja késitelld (vastaanottaa, tallentaa, palauttaa ja siirtdd) monimutkaisiin
ongelmiin liittyvad informaatiota. Kognitiiviset tai psykologiset harhat voivat
nousta esiin pddtoksenteossa, jos pddtoksentekija sortuu “kognitiivisiin
oikoreitteihin” tai pddtoksentekijidan vaikuttaa systemaattisesti erilaiset
psykologiset vinoumat. Namd harhat voivat vaikuttaa merkittdvésti tehtyihin
padtoksiin. (Cavusoglu, 2010.)

Ihmisilld on taipumusta uskoa monissa negatiivissa tilanteissa, ettd riski
on heiddn itsensd kohdalla pienempi kuin muilla, nk. optimistinen harha
(Weinstein & Klein, 1996). Syitd voi olla esimerkiksi, ettd henkil6illd ei ole kykyja
arvioida riskeja tarpeeksi hyvin tai henkil6 on motivoitunut aliarvioimaan riskin
esiintymisen todenndkoisyyttd ja sen vaikutusta. (Weinstein & Klein, 1996.)
Yksilot eivdat usko, ettd negatiivisia tapahtumia ei vélttdamattda tapahtuisi
ollenkaan, vaan enemminkin he wuskovat, etti nidmid ovat suhteellisen
epdtodenndkoisid heiddn kohdallansa. Tietoturvakdytanteet ym. ovat suunnattu
organisaatiossa muille henkildille kuin yksilolle itselleen. (McKenna, 1993.) Johto
voi sivuuttaa tai aliarvioida riskin vakavuuden, jos he eivdt kunnolla ymmarra
sitd. Hypoteettiset vaarat usein sivuutetaan ennen kuin riski realisoituu
(Cavusoglu, 2010).

Rhee ym., (2012) havaitsivat, ettd johtajat arvioivat omat tietoturvariskinsa
huomattavasti alemmaksi kuin vertailukumppaniensa riskit. Toisin sanoen, oli
tyypillistd, ettd johto koki, ettd heiddn oman organisaationsa kohdalla sama riski
on pienempi kuin muilla. Johtajat ndyttavat siis ymmadrtavan tietoturvariskien
todellisuuden, mutta kokevat silti olevansa niiltd suojassa, ikddn kuin eri
todellisuudessa. Tulosten perusteella ndyttdisi siltd, ettd johtajat kokevat
haavoittuvuuksiensa olevan yhteydessd heiddn liikekumppaneihinsa, mutta
samalla uskovat, ettd heiddan mahdollisuutensa kontrolloida néiitd
haavoittuvuuksia olisi silti yrityksen omissa késissd, itsendisesti hallittavissa.
(Rhee ym., 2012.)

Cavusoglu (2010) listaa erilaisia harhoja ja heuristiikkoja, jotka voivat
vaikuttaa tietoturvapddtoksiin organisaatiossa. Episelvyys-efekti (ambiguity
effect): Padtoksentekijat voivat jattdd huomiotta informaation, jota on vaikea
omaksua. Paatoksentekijat voivat esimerkiksi tehdd paatoksen olla investoimatta
teknologiaan, jossa investoinnin mahdollisuus onnistua esitetddn haitarina
yksittdisen arvon sijaan.

Simulaatioheuristiikat (simulation heuristic): Epdatodenndkoiset riskit on
helppo sivuuttaa, koska yksiloiden on vaikea kuvitella niiden toteutuvan. Ja yhtd
lailla, vaikka epdtodenndkoinen riski sattuisi realisoitumaan, ihmisten on helppo
sivuuttaa se poikkeustapauksena, johon ei ole tarvetta mychemmin endd
reagoida.
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Rationaalinen  sivuuttaminen (rational ignorance): Padtoksentekijan
ddrimmdinen vélinpitimattomyyden muoto. Tilanteissa, joissa paatoksentekijan
saatavilla on runsaasti informaatiota, paddtoksentekija voi tehdd tietoisen
valinnan jattdd riski kokonaan huomiotta tai tehdd padtoksen perustuen vain
osaan saatavilla olevasta informaatiosta. Ndin voi kdyda esimerkiksi tilanteissa,
joissa pddtoksentekija kokee, ettd hyoty saatavilla olevaan informaatioon
paneutumisesta on pienempi kuin sithen uhrattava vaivannako.

Ankkurointi (anchoring): Padtoksenteon harha, jossa pd&dtoksentekija
painottaa vahvasti tiettyd informaatiota. Ankkurointiharha voi aiheuttaa vakavia
ongelmia tietoturvakontekstissa, vddristdessdan padtoksentekijan
kokonaiskuvaa.

Hyberbolinen diskonttaus (hyberbolic discounting): Thmisilld on taipumus
painottaa vdlittomid hyotyja enemman kuin pidemmaédn ajan hyotyjd, mutta
vaikutus heikkenee ajan kuluessa. Tdamd harha korostuu yrityksissd, jotka
toimivat tiukan budjettiraamin rajoissa. Useat tietoturvariskien laskemiseen
tahtddvat toimenpiteet vaativat alkuinvestointia, mutta investoinnin hyodyt
ilmenevit vasta pitkalld aikavalilla.

Positiivisen lopputuleman harha (positive outcome bias): Paatoksentekijoilla
on taipumusta yliarvioida suotuisten lopputulemien todenndkdisyys. Yrityksen
johto voi esimerkiksi perustella pddtoksen olla investoimatta tietoturvaan
toteamalla, ettd nykyiset (puutteelliset) ratkaisut ovat toimineet tdhdnkin asti.
Positiivisen lopputuleman harha on erityisen vaarallinen tietoturvakontekstissa,
jos padtoksentekijdt eivat tiedosta kaikkia riskejd ja tekevét paatoksid perustuen
virheellisin oletuksiin.

Liiallinen itseluottamus (overconfidence): Tarkoittaa taipumusta uskoa
liiaksi omiin kykyihin suhteessa todellisuuteen. Tietoturvakontekstissa liiallinen
itseluottamus saattaa johtaa ali-investointiin, kun paatoksentekijat uskovat ilman
todisteita, ettd heiddn organisaatiossaan tietoturva ja varautuminen riskeihin on
paremmalla tasolla kuin muissa organisaatioissa.

Vahvistusharha (confirmation bias): Thmisilld on taipumus etsid omia
oletuksia vahvistavaa informaatiota ja sivuuttaa ristiriitainen informaatio.
Vahvistusharha voi yhdessi liiallisen itseluottamuksen kanssa aiheuttaa vakavia
tietoturvaongelmia organisaatiossa, jos pdatoksentekijoiden kuvitelmat eivit
vastaa todellisuutta.

Organisaatiokulttuuri ja riskinottohalukkuus: Organisaatiokulttuuri on
merkittavassd roolissa (Hu ym., 2012). Organisaatiokulttuuri vaikuttaa, miten ja
mihin  tietoturvakontrolleihin = yritys investoi. Individualistisessa
organisaatiokulttuurissa ollaan valmiita ottamaan enemman riskid. Jos kontrollit
tai prosessit vahingoittavat yksilon autonomiaa (liikkumavaraa), he ovat
vahemman halukkaita noudattamaan sdantoja (Mars, 1996). Oikopolkujen
keksiminen, materiaalien hyddyntdminen omaan kadyttoon, sddnttjen
rikkominen ja huijaaminen on tyypillistd yksilokeskeisessda maailmankuvassa.
Individualistisessa organisaatiokulttuurissa yksilot hyodyntavit epdselvyyksid
sddnnoissd, jdttdvdt noudattamatta prosesseja (oikoreittien keksiminen)
prosessin  sujuvuuden vuoksi ja valitsevat useammin lyhytaikaisen
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henkilokohtaisen hyddyn, mahdollisia organisaatiolle koituvia pitkdn ajan
seurauksia pohtimatta. Individualistiset taipumukset ovat myo6s yhteydessd
korkeampaan riskinottoon. (Mars, 1996.)

On jo pitkddn tiedetty, ettd kokonaisvaltaisen tietoturvan saavuttamisen
kannalta, investointi teknologiaan ei yksinddn riitd. Tdstd syystd myos
loppukéyttdjien turvallisuuskdyttdytymistd seurataan, ja aiheesta julkaistaan
tutkimuksia. Loppukayttdjilld voi olla hyvin eridvid ndkemyksid siitd, mikd on
turvallista kayttaytymistd. Turvallisuuskdytannot koetaan usein hankalina ja
aikaa vieving, ja kdytdnteiden koetaan hidastavan muita liiketoimintaprosesseja
(Weishdupl ym., 2018). Loppukdyttdjien asenteisiin liittyvissa tutkimuksissa eri
kannustin- ja rankaisumenetelmien on havaittu olevan tehokkaampia kuin
toisten. Esimerkiksi silld on suuri merkitys, kuinka todenndkdisesti tyontekija
uskoo jddvansa kiinni tietoturvakdytantdjen noudattamatta jattamisestd (Herath
& Rao, 2009). Vertaisten kdyttdytyminen ja muut sosiaaliset paineet vaikuttavat
loppukayttdjan kayttaytymiseen (Herath & Rao, 2009). Johdon toimintatavat,
valvontakdytédnteet- ja menetelmit sekd kollegoiden yhteydenpito ja keskustelu
(socialization) ovat positiivisesti yhteydessd tyontekijoiden ndkemykseen
organisaation ”tietoturvailmapiiristd”. Tyontekijoiden positiivisella
ndkemykselld organisaation “tietoturvailmapiiristd” sekd wusko omiin
kykyihinsd, on positiivinen vaikutus tietoturvakdytdnteiden seuraamiseen.
(Chan, Woon & Kankanhalli, 2005.) Myo6s loppukédyttdjan ndkemykselld siitd,
kuinka vaikuttavia hin uskoo omien toimiensa olevan, on suuri vaikutus siihen,
miten kdyttdjd seuraa organisaation tietoturvakdytanteitd (Hu ym., 2012). Vaikka
organisaatiolla on kédytédnteet ja proseduurit, monet tyontekijdt ja ulkopuoliset
alihankkijat usein laiminly6vit niitd tietoisesti tai tahattomasti (Herath & Rao,
2009).

Ihmiset suhtautuvat riskeihin eri tavoin. Kayttdjat arvioivat riskejd
Tietoturva-asiantuntijoille on luontaista suhtautua riskeihin pahinta mahdollista
skenaariota pohtimalla. Padtoksentekijat ovat joko riskinottajia, riskid valttelevia
tai jotain sieltd wvaliltd. (Karyda ym., 2006). Yritykset, jotka péarjadavat
keskimddrdista paremmin usein kaihtavat riskejd (Huang ym., 2008).
Riskiaversio  on  kdyttdytymistaloustieteellinen = malli  inhimillisesta
pddtoksenteosta  epdvarmuuden  vallitessa  (Kahneman &  Tversky,
1979). ”Riskiaversiiviset” paddtoksentekijat ovat halukkaampia investoimaan
tietoturvaan laskeakseen yrityksen riskitasoa, mutta samaan aikaan he eivdt
kuitenkaan né&e kaikkia riskejd suojautumisen arvoisina (Huang ym., 2008).

3.4 Tietoturvainvestoinnin haasteet

IT-investointien arvon madarittiminen on hankalaa, silld IT-investoinneille on
luonteenomaista pitkit takaisinmaksuajat, epavarmuus ja jatkuvasti muuttuva
liikketoimintaymparistd (Bardhan, Sougstad & Sougstad, 2004). Investoinneilla
turvallisuuteen on usein taipumus ndyttdd ylimédardisiltd kustannuksilta,
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huolimatta siitd toimivatko ne (investoinnin arvo kyseenalaistetaan, jos mitdan
ei tapahdu) vai ei (investoinnista huolimatta meidéan jarjestelmiimme hyokattiin)
(Schatz ja Bashroush, 2017).

Tietoturvaympaériston muutostahti on kova: uhkat ja uhkiin liittyvat
strategiset vastatoimet vaihtuvat sdadnnollisesti. Muuttuva ympéristé vaikuttaa
my0s aikaisempien investointimallien ja viitekehysten oletuksiin (Dor & Elovici,
2016). Mallit ja viitekehykset vanhentuvat ja muuttuvat tarpeettomiksi, kun ne
eivdt endd tarjoa apua pddtoksentekoon. Mallien hyodyntdmisessd on myos
muita ongelmia. Pettigrew (2014) toteaa, ettd suuri osa organisaatioista ei
hyodynnd malleja, koska kokevat ne liian monimutkaisiksi tai mallit eivit
sovellu hyvin kdytantoon.

Sopivien vastatoimien mddrittdminen on monimutkainen prosessi, joka
perustuu arvioihin ja oletuksiin. Miten perustella tietoturvainvestoinnin
kustannustehokkuus ja hyoty, kun parhaassa tapauksessa mitddn ei tapahdu?
Miten maddrittdd optimaalinen tietoturvaan investoitava mddrd? Tietoturva-
asiantuntijan pitdd osata kddntdd tunnistetut riskit taloudellisiksi kaavoiksi
osoittamalla niiden arvo ja tarpeellisuus suhteessa muihin investointeihin, jotta
investointipddtos voidaan hyvaksyé (koska ne kilpailevat samasta potista rahaa).
(Schatz ja Bashroush, 2017.) Tietoturvainvestointien arviointi ja mittaaminen on
lilkketoiminnan ongelma, joka pitdd huomioida myos strategisella tasolla.
Informaatioresurssien turvaaminen on sekd teknologian hyodyntdmistd ettd
ihmisten johtamista (sovitut tietoturvakdytdnteet, sddntdjen noudattaminen,
tehtdvaan soveltuvat laitteistot ja ohjelmistot jne.) (Dor & Elovici, 2016.) Ilman
kunnollista suunnitelmaa, odottamaton tietoturvapoikkeama voi aiheuttaa
vakavaa vahinkoa organisaation informaatioresursseille ja omaisuudelle.
Tietoturvainvestointien arvon mairittiminen on kuitenkin hankalaa, silld ei ole
helppo luoda sopivaa kriteeristod, joilla arvioida investointeja.
Tietoturvapoikkeamien todellisten kustannusten arviointia hankaloittaa seka
datan kvantifioinnin vaikeus ettd tarvittavan datan puute. (Arora ym., 2004).

Mikddn méadrd investointeja ei estd kaikkia hyokkadyksid ja tdydellinen
haavoittumattomuus on mahdotonta (Nazareth & Choi, 2015; Arora ym., 2004).
Korkeilla tietoturvainvestointitasolla lisdinvestoinnit eivdt endd laske
onnistuneiden hyokkédysten maarad. Ne ovat silloin yliméaardisid kustannuksia
ilman todellista hyotya.

Moore ym. (2015) osoittavat ristiriidan padatoksentekijoiden korkean
itseluottamuksen ja yhd yleisten korkean profiilin tietomurtojen valilla:
Tietoturvainvestointipddtoksiin osallistuvilla henkilsilld on usein voimakas
luotto viitekehyksiin, ja omiin kykyihinsd tunnistaa ja implementoida parhaat
kontrollit tietoturvan parantamiseksi omassa organisaatiossaan. Siitd huolimatta
korkean profiilin tietomurtojen maddrd ei ndytd juuri laantumisen merkkeja.
Moore ym. epdilevit, ettd ristiriita saattaa johtua liiallisesta luottamuksesta
prosessiperusteisiin mittareihin sen sijaan ettd organisaatiossa keskityttdisiin
varmistamaan (tieto)turvallinen lopputulema.

Kumppaniverkostot ~ovat monella organisaatiolla laajoja ja
monimutkaisia: resursseja ja dataa jaetaan verkoston kesken, jolloin verkosto on
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yhtd vahva kuin sen heikoin lenkki. Keskindisten osapuolien haavoittuvuus
vaikuttaa tarvittavien tietoturvainvestointien méadrdan (Tanaka, Matsuura &
Sudoh, 2004). Tanaka ym., (2004) tutkivat, kuinka paljon tietoa tulisi jakaa
kumppaniverkoston sisdlld. Verkoston kesken jaetun datan suojaaminen on
ongelmallista, silld tilanne mahdollistaa vapaamatkustuksen. Heiddn mukaansa
tietoturvainvestointeja tulee vaatia kaikilta osapuolilta, mutta haasteena on, etta
tehtyjd investointeja on kuitenkin vaikea vahvistaa organisaation ulkopuolelta.
Liu ym., (2011) ehdottavat, ettd verkostossa olisi hyvé olla yhteinen koordinoiva
osapuoli, joka varmistaa, ettd investoinnit ovat tasapainossa. Tiedon jakaminen
osapuolien kesken on hyodyllistd, silld se laskee turhien investointien méaaraa.
Liu ym. (2011) huomauttavat, ettd tietoturvaratkaisuiden toimittajat
(tietoturvayritykset) saattavat tietyissd tilanteissa hyodyntdd tiedon
jakamattomuutta, silld ne voivat myyda enemman tietoturvatuotteita kuin olisi
tarpeen verkoston suojaamiseksi.

3.5 Erilaisia investointityyppeja

Kaikkia mahdollisia vahinkoja ei voida estdd, joten yrityksen on huomattavasti
edullisempaa hyvdksyd osa mahdollisista kyberhyokkdyksen aiheuttamista
vahingoista kuin yrittdd estdad kaikki. Tietoturva-aktiviteetteja voidaan verrata
muihin organisatorisiin prosesseihin, jotka eivit tuota voittoa, mutta ovat siitd
huolimatta organisaation toiminnan kannalta &ddrimmdisen tarkeitd
tukitoimintoja (Arora ym., 2004). Useimpien tietoturvainvestointien ja
kontrollien implementoinnin p&&dajurina toimii uhat ja hyokkaykset (Nazareth &
Choi, 2015). Organisaation houkuttelevuus hyokkadyskohteena méadraytyy sen
oletetun arvon ja oletettujen turvamekanismien suhteen - Organisaatiolla on
suurempi riski joutua hyokkéayksen kohteeksi, jos hyokkadjd olettaa sen olevan
helppo kohde (Nazareth & Choi, 2015). Organisaation sisdisten ja ulkoisten
prosessien viélille ei voida asettaa selkeitd rajoja - tietoturva on sidoksissa
organisatorisiin ja sosiaalisiin prosesseihin (Behara, Huang & Hu, 2007). Monet
organisaatio voi hallita, osaa ei.

Organisaatioiden tietoturvasta vastaavalla johdolla on laaja valikoima
mahdollisia vastatoimia (mm. havaitsemiskyky, ennaltaehkdisevit- ja ohjaavat
kontrollit, palautumiskyky ja estdiminen) (Nazareth & Choi, 2015). Vastatoimet
voidaan jakaa myos proaktiivisiin ja reaktiivisiin menettelytapoihin (Hamill,
Deckro & Kloeber, 2005). Cavusoglu ym., (2015) erittelevdt kolme
tietoturvakontrollityyppid (tietoturvateknologiat, pateva tietoturvahenkilosto ja
henkiloston tietoturvatietoisuuden taso), joihin organisaatio voi investoida.

Kaikki tietoturvainvestoinnit eivdt ole yhtd tehokkaita taloudellisesta
perspektiivistd (Nazareth & Choi, 2015). Asiantuntijat tyypillisesti uskovat, etta
kaikista tdrkein tietoturvainvestointi on investointi teknologiaan (Carias ym.,
2019). Beharan ym., (2007) mukaan organisaation on tehokkaampaa investoida
tasaisesti useaan erilaiseen tietoturvakontrolliin, sen sijaan, ettd se keskittyisi
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ensisijaisesti teknisiin kontrolleihin, kuten havaitsemiskykyyn (intrusion
detection) ja haavoittuvuuksien paikkaamiseen. Nazarethin ja Choin (2015)
mukaan tehokkaimpia kontrolleja ovat investoinnit havaitsemis- ja estamiskykyé
parantaviin tyokaluihin (esim. virustentorjuntaohjelmat, tunkeutumisen
havaitsemisjdrjestelmédt ja palomuurit), silld ne johtavat pienempddn madraan
onnistuneita hyokkadyksia (Nazareth & Choi, 2015). Hyokkayksid voidaan
vdhentdd myos paikkaamalla haavoittuvuuksia ja vahvistamalla organisaation
tietoturvallisia kadytantojd. Investoinnit palautumiskykyyn taas eivdt ndy
laskevana hyokkdysten maddrdnd, vaikka ovatkin ddrimmdisen tarpeellisia.
(Nazareth & Choi, 2015.) Investoinnit ohjaaviin ja ennaltaehkdiseviin
kaytanteisiin (engl. deterrence) ovat vdhemmain tehokkaita kuin investoinnit
teknologiaan (Nazareth & Choi, 2015). Ennaltaehkéisevilld kontrolleilla on monta
muotoa. Ne ovat esimerkiksi tietoturvakdytdntdjen muotoilua ja proseduureja
hyokkdysten méddran vahentdmiseen ja hyokkaddjien tunnistamiseen (Nazareth &
Choi, 2015).

Investointi henkiloston tietoturvakoulutukseen kuuluu ohjaaviin ja
ennaltaehkdiseviin  aktiviteetteihin.  Yrityksen henkilosto6 on yrityksen
ensimmdinen puolustuslinja, joten tietoturvakoulutukseen panostaminen on
jarkevdd. IThmiset vaikuttavat kahdella tavalla: he aiheuttavat tietovuotoja ja
tekevit riskisid pddtoksid, jotka vaikuttavat organisaation mahdollisuuksiin
vastata uhkiin (Kotulic & Clark, 2004). Rhee, Ryu & Kim (2012) toteavat, etta
paras keino vastata esimerkiksi optimistisen harhan aiheuttamiin
harhakuvitelmiin, on tietoturvatietoisuuden kasvattaminen organisaatiossa.
Organisaatioissa tarvitaan systemaattista ldhestymistapaa tietoturvauhkiin
varautumisessa (Rhee ym., 2012). Useimmat ohjaavat keinot edellyttavit
vuoksi investointien tehoa. Tietoturvakadytanteiden madrittely on turhaa, jos niitd
ei noudateta. Organisaation henkiloston olisi hyvd ymmartdd Melara ym., (2003)
mukaan seuraavia asioita:

e Miten jarjestelma toimii (tai miten sen pitdisi toimia)

e Mitd riskeja tietojarjestelmadn liittyy

e Kolme ndkokulmaa, joista turvallisuus muodostuu (luottamuksellisuus,
koskemattomuus, saatavuus)

e Jokaisen tyontekijan oma rooli jarjestelmdn suojaamisessa

e Lainsdddannolliset seuraukset tarkoitushakuisista jdrjestelman tai
yrityksen omistaman datan vadrinkdytoksistd (yleensd toimiva keino
sisdpiirin rikkomuksia vastaan)

e Tyokalut ja mittarit, joita henkiloston oletetaan sitoutuvan kayttamaan

Organisaatio voi investoida myo6s esimerkiksi tietoturvavakuutuksiin tai
tietoturvasertifiointiin (esim. ISO 27001). Tekniset ja organisatoriset kontrollit
eivdt riitd suojaamaan organisaatiota kaikilta riskeiltd. Vakuutukset sopivat
hyvin muiden vastatoimien jdlkeen jiljelld olevaan riskiin varautumiseen
(Shackelford, 2012; Franke, 2017). Franken (2017) mukaan tietoturvavakuutusta



47

hyodynnetddn usein esimerkiksi palveluntarjoajan ja asiakkaan sopimuksen
vdliin jadvien aukkojen paikkaamisessa eli ns. jadnnosriskin (sopimusrajoitteet
vrt. asiakkaan todellinen tappio) hallinnassa. Tietoturvasertifioinnilla yritys voi
osoittaa hallitsevansa tietoturvalliset toimintatavat yhteistyokumppaneilleen ja
asiakkailleen (Suhonen, 2019). Tietoturvavakuutukset ovat taloudellista
riskienhallintaa (Franke, 2017). Niilld tarkoitetaan erillisid vakuutussopimuksia,
jotka ovat suunniteltu auttamaan organisaatiota suojautumaan tappioilta ja
mahdollisista  vahingonkorvausvelvoitteista, jotka johtuvat esimerkiksi:
omaisuusvahingoista ja varkauksista, datan vahingoittumisesta ja varkauksista,
tietoverkon katkoksista, laitteiston vahingoittumisesta sekd kyberkiristyksesta
(Bandyopadhyay ym., 2009; Shackelford, 2012.) Vakuutukset auttavat
organisaatioita palautumaan datan menetyksista tai muista
kyberhdiriotilanteista, kuten palvelukatkoksista (Low, 2017).

Tietoturvavakuutusten merkitys muiden varautumiskeinojen joukossa on
kasvanut pilvipalvelujen ja IT-palvelujen ulkoistamisen myo6td: Kun
organisaation IT-hallinta on ulkoistettu yrityksen ulkopuolelle, yrityksen on
vaikea hallita siihen liittyvid riskejd teknisten tai organisatoristen kontrollien
avulla (Franke, 2017). Informaatioasymmetria palveluntarjoajan
(vakuutusyhtion) ja vakuutuksenottajan vililld on hidastanut vakuutusten
kayttoonottoa organisaatioissa (Bandyopadhyay ym., 2009). Vakuutusyhtioilld
on taipumuksena hinnoitella vakuutus samalla tavalla, yrityskohtaisista riskeista
riippumatta (Low, 2017), mikd on johtanut siihen, ettd yritykset kokevat
kyberturvavakuutukset ylihinnoitelluiksi ~(Bandyopadhyay ym., 2009).
Vakuuttaminen kyberhyokkayksid vastaan on huomattavasti kalliimpaa kuin
yleiset vastuuvakuutukset tai omaisuuden vakuuttaminen (Low, 2017). Pk-
yrityksille on tarjolla kybervakuutuksia, mutta ne ovat usein hankalasti
ymmarrettdvissd, silld poikkeuksien ja ehtojen listaus on niin pitkd. Low (2017)
mukaan luotettava ja kustannustehokas palautumisprosessi voi siis osoittautua
organisaatiolle halvemmaksi ratkaisuksi kuin tietoturvavakuutuksen ottaminen.

Seuraavassa luvussa 3.6 kerrotaan, miten tietoturvainvestointiprosessi
perinteisesti etenee akateemisessa kirjallisuudessa, ja mitd vaiheita prosessiin
liittyy.

3.6 Tietoturvainvestointiprosessi

Tietoturvaan liittyvat uhkakuvat muuttuvat jatkuvasti. Varautuminen uhkiin on
haastavaa, joten organisaatioiden pitdd Dor ja Elovicin (2016) mukaan omaksua
yhd ammattimaisempia tietoturvainvestointiprosesseja. Bojanc ja Jerman-BlaZzi¢
(2008) ehdottavat standardoitua ldhestymistapaa investointiprosessiin.
Taulukko 3 kuvaa akateemisessa kirjallisuudessa tyypillisesti esitetyn
turvallisuusriskien hallinnointiprosessin etenemistd, jota voidaan hyvin verrata
tietoturvainvestointiprosessiin.
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TAULUKKO 3 Turvallisuusriskien hallinnointiprosessi

Vaihe Tehtivi

Liiketoiminnan  kannalta | Organisaation hallussa olevan datan luokittelu (mm. datan
merkittdvien omaisuuserien | tarkeys, haavoittuvuus, olemassa olevat kontrollit,
tunnistaminen / | uhkakuvat, hyvéaksyttava riskitaso jne.),
liiketoimintaprosessin liiketoimintaprosessien tunnistaminen ja priorisointi

tarkeysasteen médrittely

Turvallisuuteen  liittyvdn | Uhkien  identifiointi ja  mahdollisen  onnistuneen
ongelman tai  tarpeen | hyokkdyksen aiheuttaminen vahinkojen arviointi,

havaitseminen haavoittuvuuksien  tunnistaminen  jdrjestelmissd  ja
prosesseissa
Riskianalyysi Arvio uhan toteutumisen todennékoisyydestd,

turvallisuusriskien vaikuttavuuden arviointi

Vaihtoehtojen vertailu ja | Esim. ohjaavat ja ennaltaehkdisevat aktiviteetit, estiminen,
arviointi havaitseminen, palautumiskyky, riskin siirtdminen

P&étos vaihtoehtojen vililld | Kontrollin - kohdistaminen esim. ihmiset, teknologia,
prosessit

Kontrollien implementointi | Soveltuvien kontrollien implementointi pyrkimyksend
minimoida riskit

Kontrollien arviointi Kéyttoonotettujen kontrollien vaikuttavuuden arviointi

Turvallisuusriskien hallinnointiprosessi (tai investointiprosessi) alkaa silld, ettd
ensin tunnistetaan liiketoiminnan kannalta merkittdviat omaisuuserat: miksi ja
mitd omaisuuserid organisaation pitdd suojata. Fenz ym., (2011) mallissa prosessi
alkaa liiketoimintaprosessien tdarkeysasteen madrittelylld. Gordon & Loeb (2002)
argumentoivat, ettd tietoturvasta vastaavan johdon olisi jarkevdd erotella
yrityksen hallussa oleva data, datan riskipitoisuuden (security breach
vulnerability) perusteella eri luokkiin, ja toimia sen mukaan. Heiddn mallissaan
datan haavoittuvuus jaetaan kolmeen luokkaan: korkea haavoittuvuus,
keskitason haavoittuvuus ja matala haavoittuvuus.

Seuraava askel on uhka-analyysi, jossa analysoidaan organisaation
kannalta merkittdvida uhkakuvia. Prosessiin kuuluu uhkien identifiointi,
haavoittuvuuksien tunnistaminen jédrjestelmissa ja prosesseissa sekd mahdollisen
onnistuneen hyokkéayksen aiheuttaminen vahinkojen arviointi.
Haavoittuvuusanalyysi pyrkii osoittamaan, misséd ja miten uhat voivat ilmeta.
Bojanc ja Jerman-Blazi¢ (2008) toteavat, ettd ndiden kahden ldhestymistavan
(suojattavan datan /prosessien / jdrjestelmien tunnistaminen + uhka-analyysi)
yhdistdiminen mahdollistaa hyvdn ymmarryksen saavuttamisen liiketoiminnan
kannalta merkittdvista riskeista.

Seuraavana prosessissa on vuorossa riskianalyysi. Riskianalyysissa
arvioidaan turvallisuusriskien toteutumisen todenndkoisyyttd ja vaikuttavuutta.
Kun riski on maddritelty, voidaan kayttdd taloudellisia malleja tarvittavien
investointien maddrittdmiseen riskin minimoimiseksi. Prosessiin kuuluu
vaihtoehtojen vertailu ja arviointi. Kun pddtés on tehty, valitut kontrollit
implementoidaan ja niiden vaikuttavuutta seurataan.
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Tietoturvainvestointiprosessista ja tietoturvariskien hallintaprosessista
16ytyy myo6s huomattavasti yksityiskohtaisempia malleja kuin tdssa esitelty (mm.
Soo Hoo, 2000; Purser, 2004; Jerman-Blazi¢, 2008; Nazareth & Choi, 2015; Carias
ym., 2019; Straub & Welke, 1998).

3.7 Yhteenveto

Tietoturvainvestoinnit kuuluvat IT-investointien joukkoon.
Tietoturvainvestoinnin perimmdinen pyrkimys on varmistaa organisaation
lilketoiminnan jatkuvuus ja toimia liiketoiminnan mahdollistajana (Tsiakis &
Stephanides, 2005). Tietoturvainvestointi voi pyrkid varmistamaan esimerkiksi
suojattavan informaation tai prosessin luottamuksellisuuden,
koskemattomuuden, oikeellisuuden, saatavuuden tai kiistiméttomyyden
(Gordon & Loeb, 2002; Fenz ym., 2011). Paitoksentekijoiden ei ole helppoa
vertailla tietoturvainvestointien hyotyja ja kustannuksia: Negatiiviset
seuraukset, joihin investoinneilla varaudutaan ovat luonteeltaan epdselvid ja
sattumanvaraisia, joten myds sopivien vastatoimien maéaédrittiminen on
jokseenkin hankalaa. Investoinnin hyddyt ovat usein abstrakteja ja epdsuoria,
mutta kustannukset sen sijaan suoria (Cavusoglu, 2010). Tietoturvainvestoinnin
tuotto muodostuu tietoturvariskien vdhentymisestd (Huang ym., 2008).
Tietoturvainvestointi voi kohdistua teknologiaan, ihmisiin tai prosesseihin
(Purser, 2004). Investoinnilla voidaan parantaa esimerkiksi organisaation
estamiskykyd, palautumiskykyd, ennaltaehkdisevid ja ohjaavia prosesseja tai
havaitsemiskykya (Straub & Welke, 1998). Ulkoisilla tekijoilld (lainsdddanto,
asiakkaan ja yhteistyokumppanien vaatimukset) on usein merkittava tyontava
vaikutus tietoturvainvestointipddtokseen (Weishdupl ym., 2018; Cavusoglu ym.,
2015; Heidt ym., 2019). Tietoturvainvestointien optimoinnista on laajalti
akateemista tutkimusta (mm. Gordon & Loeb, 2002). Muut paitoksentekoon
vaikuttavat asiat (psykologiset harhat, kontekstisidonnaiset tekijit,
organisatoriset tekijdt ym.) ovat viime vuosina yleistyneet tutkimuksessa (Heidt
ym., 2019). Klassiset investointien arviointiin kdytetyt mittarit (sijoitetun
pddoman tuottoaste, nettonykyarvo, sisdinen korkokanta) eivit sellaisenaan
sovellu kovin hyvin tietoturvainvestointien arviointiin (Bojanc & Jerman-Blazic,
2008; Sonnenreich  ym,, 2006), mutta malleista on lukuisia
tietoturvainvestointeihin sovellettuja variaatioita. Tietoturvainvestointimallien
hyodyntamistad kdytannossa rajoittaa usein puutteellinen informaatio, hankalasti
arvioitavissa olevat parametrit sekd useiden mallien oletus rationaalisesti
toimivasta paatoksentekijastd (Cavusoglu, 2010; Shao ym., 2019). Akateemisen
kirjallisuuden  esittdimad  tietoturvainvestointiprosessi  sisdltdd  yleensd
litketoiminnan  kannalta  merkittivien omaisuuserien tunnistamisen,
turvallisuuteen liittyvan ongelman tai tarpeen havaitsemisen, riskianalyysin,
vaihtoehtojen arvioinnin ja lopulta investointipadatoksen.
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4 EMPIIRISEN AINEISTON KERUU JA ANALYYSI

Tutkielman osana toteutettiin pienimuotoinen tapaustutkimus, joka tuo
kdytannon ndkemystd sithen, miten pienessd, voimakkaasti kasvuhakuisessa,
suomalaisessa startup-yrityksessd suhtaudutaan tietoturvainvestointeihin.
Tapaustutkimuksen pyrkimyksend oli tuoda uutta tietoa tietoturvainvestointien
(sekd investointitarpeen kehittymisen) ja yrityksen kasvun vilisestd
dynamiikasta.

Luku on jaettu seuraaviin osioihin: Ensimmadisessad alaluvussa kerrotaan,
miksi paddyin toteuttamaan tutkielman empiirisen osion tapaustutkimuksena.
Toinen alaluku késittelee tiedonkeruumenetelmdd ja sen valintaa sekd
haastattelujen kulkua. Kolmas alaluku kertoo kerdtyn datan analysointiin
valituista menetelmistd ja toimintatavoista. Viimeinen alaluku kuvaa
tapausyrityksen perustiedot ja tapausyrityksen valintaperusteet.

4,1 Tutkimusmenetelmai

Tutkielman empiirinen osio toteutettiin kvalitatiivisena tapaustutkimuksena.
Eisenhardtin (1989) mukaan tapaustutkimus sopii hyvin esimerkiksi
tapahtuman tai ilmion kuvailuun. Tavoitteena on rikas, empiirinen kuvaus
tutkimuksen kohteena olevasta ilmiostd tukeutumalla useisiin erityyppisiin
dataldhteisiin (Yin, 1994). Tutkielmassa késitellddn hyvin arkaluonteista aihetta
(tietoturvainvestoinnit) joten oikean tutkimusmenetelmdn valitseminen oli
tarkedd. Jos valittu tutkimusmenetelmd ei syystd tai toisesta olisi toiminut,
riittdvan laadukkaan tutkimusdatan keruu olisi saattanut epdonnistua.
Esimerkiksi kyselytutkimuksen massapostittaminen laajalle joukolle ei
valttamatta olisi toiminut erityisen hyvin, silld yritykset ovat vdhemman
todenndkoisid luovuttamaan arkaluonteista dataa kyselytutkimuksessa (Kotulic
& Clark, 2004). Aikaisemmissa tutkimuksissa kuten esimerkiksi Kotulic ja Clark
(2004); Loch, Carr & Warkentin (1992) moni oli jdttinyt vastaamatta
kysymyksiin, koska he eivit olleet uskaltaneet vastata aiheen arkaluonteisuuden
vuoksi “tietoturvasyistd”. Tietoturvatutkimukset ovat luonteeltaan yksi
tunkeilevimmista tutkimustyypeistd (Kotulic & Clark, 2004) ja tutkielman
kohderyhmai eli Suomessa toimivat pienet kasvuyritykset ovat melko rajatun
kokoinen joukko (Huovinen, 2018). Kyselyn vastausprosentti olisi
todenndkoisesti jadnyt hyvin maltilliseksi, joten tutkimus olisi saattanut
epdonnistua riittdvan laadukkaan tutkimusdatan puutteeseen. Ndistd syistd
pdddyin toteuttamaan tutkielman empiirisen osion tapaustutkimuksena.
Tyypillisesti tapaustutkimuksessa tutkittava joukko on huomattavasti pienempi
kuin kyselytutkimuksessa, mutta toisaalta tapaustutkimus mahdollistaa
tapausyksikoiden yksityiskohtaisemman tarkastelun (Rowley, 2002).
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Kvalitatiivisen tutkimuksen lihtokohtana on pyrkid kuvailemaan
tutkittavaa ilmictd mahdollisimman hyvin (Hirsjarvi, Remes & Sajavaara, 2009).
Kvalitatiivinen tutkimus pyrkii kokoamaan tietoa spesifistd tilanteesta tai
ilmiostd (yksi tapaus) tai pienestd joukosta yhtaldisid tapauksia (monta tapausta)
(Hirsjarvi ym., 2009). Kvalitatiiviset tutkimusmenetelmit keskittyvat
ensisijaisesti sithen, mitd ihmiset kertovat sinulle ja mitd he tekevat. Tutkijan
pyrkimyksend on ymmartdd, mitd on tapahtumassa (ja miksi). Kvalitatiivinen
tutkimus on aina sidoksissa aikaan ja paikkaan. Kvalitatiivisen tutkimuksen
tarkoituksena on 16ytdd wuutta faktoihin perustuvaa informaatiota
tutkimuskohteesta. Se on monipuolinen ja kokonaisvaltainen ldhestymistapa
informaation kerddmiseksi luonnollisissa olosuhteissa. Kvalitatiivisessa
tutkimuksessa ei ole tarkoitus pyrkid yleistyksiin, vaan siind pyritaan
kuvaamaan, ymmairtdmddn ja tulkitsemaan jotakin tapahtumaa, toimintaa tai
ilmiotd. (Gillham, 2010.) Gillham (2010) tdhdentdd, ettd kvalitatiiviset
tutkimusmenetelmat mahdollistavat padsyn tutkimuskohteen “ihon alle”, silld
kvalitatiivisin tutkimusmenetelmin voidaan kuvailla mitd ryhmaéssd tai
organisaatiossa todella tapahtuu, sisdltd pdin: kuvailla sitd epamuodollista
todellisuutta, joka voidaan kokea vain ryhmdn tai organisaation sisdltd kéasin.
Jotta tapausta voidaan tutkia ldpikotaisesti, pitdd tapaus ndhdd heiddn
ndkokulmastansa, jotka osallistuvat siihen. Tapaustutkimuksen soveltuvuus
taytyy kuitenkin varmistaa, jotta sitd voidaan luotettavasti kdyttdd. Erikssonin ja
Koistisen (2014) mukaan tapaustutkimus kannattaa valita tutkimuksiin, joissa
jotkin tai useat seuraavista ehdoista tayttyvat:

e ’'Mitd-’, ‘miten-" ja ‘miksi-'kysymykset ovat keskeiselld sijalla

e Tutkijalla on vdhdn kontrollia tapahtumiin

e Aiheesta on tehty vain vidhan empiiristd tutkimusta

e Tutkimuskohteena on jokin tdmédn ajan eldvdssd eldmdssd oleva
ilmio

Ylla olevat kriteerit tdyttyivat tdssd  tutkielmassa  hyvin, silld
tietoturvainvestoinneista oli toistaiseksi tehty melko vdhdn empiiristd
tutkimusta suhteessa aiheen ajankohtaisuuteen ja merkittdavyyteen.

Rowleyn (2002) mukaan tutkijan pitdd pystyd perustelemaan hyvin, miksi
tutkimuksessa ~ on  pdddytty  tutkimaan ~ vain = yhtd  tapausta
monitapaustutkimuksen sijaan. Tutkittavan tapauksen pitda olla jotenkin uniikki
tai erikoinen, tai sen pitdd paljastaa jotain erityistd (Rowley, 2002). Tama
tutkielma pddtettiin toteuttaa yksittdisend tapauksena, koska aiheesta ei ollut
aiemmin tehty juuri tutkimusta. Tutkielma toimi alustavana esitutkimuksena,
jonka tulosten perusteella voitiin paremmin arvioida, olisiko tutkimusaiheessa
potentiaalia jatkotutkimukseen monitapaustutkimuksen tai
pitkittdistutkimuksen muodossa. Rowleyn (2002) ndkemyksen mukaan yhden
tapauksen kaytto on ndissd tilanteissa hyvin perusteltavissa. Lisdksi on syyta
painottaa tutkimuksen uutta tulokulmaa. Oli melko vaikea etukiteen arvioida,
miten tietoturvainvestointeja toteutettiin missdkin kasvuyrityksessa sen hetkisen
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tutkimustiedon perusteella. Oli siis vaikea noudattaa esimerkiksi Yin (1994)
neuvoa monitapaustutkimuksen tapausten valitsemisessa. Hanen mukaansa
tapausyritykset pitdisi optimaalisessa tilanteessa valita siten, ettd tapaukset
oletettavasti tuovat joko samankaltaisia tuloksia, tai siten, ettd niissd on
merkittdvid eroja. Tamén tutkielman yhteydessd se ei olisi ollut mahdollista, silld
yritysten tietoturvainvestoinneista on harvoin tietoa julkisesti saatavilla. Stake
(1995) on ylipddtaan skeptinen erillisten tapausten vertailtavuuden suhteen.
Hénen mukaansa vertailu vaikuttaa negatiivisesti kokonaiskuvaan tutkittavasta
tapauksesta, silld se vdistiméttda vahentdd tapausten holistisuutta rajaamalla
tapaukset vain vertailun kohteena oleviin ulottuvuuksiin. Jos tapauksia on
enemmadn kuin muutama, on selvdd, ettei kutakin tapausta voi késitelld yhta
monipuolisesti (Eriksson & Koistinen, 2014). Aihepiirin kannalta holistinen
tutkimus yhdestd tapauksesta tarjoaa syvempdd ndkemystd kuin tutkimus, jossa
tutkittavia tapauksia on enemmé&n mutta haastatteluita tapausyritystd kohti
vahemman. Haastattelujen laajuutta olisi pitanyt rajata
monitapaustutkimuksessa enemmdn, jotta tyomddrd ei olisi kasvanut
kohtuuttomaksi.

Tapaustutkimuksessa on tdrkedd valita tutkimusyksikko hyvin (Rowley,
2002). Jotta valinta onnistuisi, tutkijan pitdd osata méadaritelld tutkimuksen kohde
eli tutkimusyksikko. Erikssonin & Koistisen (2014) mukaan tutkittavia tapauksia
voidaan maéaritelld sekd ennen aineiston keruun aloittamista, sen aikana tai vasta
sen jdlkeen, kun ensimmadinen aineiston analyysikierros on tehty. Staken (1995)
mukaan tapauksen valintaa ei ohjaa vain teoria: tarkeintd on valita tapaus, joka
mahdollistaa oppimisen ja ymmarryksen lisdidmisen tutkittavasta kohteesta. Han
suosii eri ldhestymistapaa kuin Yin ja Eisenhardt. Staken (1995) ndkemyksen
mukaan holistinen ymmarrys tutkittavasta tapauksesta on tutkimuksen
ensisijainen tavoite, tutkimuksen yleistettivyyden ylikorostamisen sijaan.
Tutkittavan kohteen rikas kuvaus on jo tavoite sindnsd. Tdllainen tapaus kehittaa
ymmarrystamme, ja sen avulla saatamme pystyd kehittdméaan tai muokkaamaan
teoriaa tai kisitejarjestelmédd. Tapaus muuntuu ja tarkentuu sitd mukaa kun
tutkija oppii lisdd tutkimusprosessinsa aikana. (Eriksson & Koistinen, 2014.)
Tapauksen valintaan vaikuttavat lisdksi kdytannon asiat (Rowley, 2002):

e Saatavuus (pystytadnko valitusta tapauksesta kerddamadn vaadittua dataa)

e Resurssit (onko tutkijalla  tarvittavat resurssit tutkimuksen
toteuttamiseen)

o Kaiytettdvissd oleva aika (tutkimuskohde pitdd suhteuttaa kaytettdvissa
olevaan aikaan; jos aika on rajallinen, on jarkevda pyrkid rajoittamaan
tapauksen laajuutta)

Taman tutkielman osana toteutettu tapaustutkimus oli yhdistelma intensiivistd,
kuvailevaa ja uuden ldytdmiseen suuntautunutta ldhestymistapaa. Rowleyn
(2002) mukaan “uuden l6ytamiseen” suuntautuneessa (exploratory case study)
tapaustutkimuksessa tutkimuskysymysten ei tarvitse olla alussa vield
muotoutunut lopulliseen muotoonsa, mutta tutkimuksen tarkoitus pitdd silti olla
maédritelty. Tutkimuksen tekeminen on monimuotoinen ja iteratiivinen prosessi,
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joka ei vdlttaméttd etene juuri niin kuin on suunniteltu. Intensiiviselle
tapaustutkimukselle ei ole yhtd vakiintunutta kaavaa. Esimerkiksi
tutkimuskysymyksid muokataan, tarkennetaan ja hiotaan useassa vaiheessa.
(Eriksson & Koistinen, 2014.)

Tutkimusyksikko oli tdssd tutkielmassa yritys Y. Yrityksen nimi on
salassapitosyistd ~anonymisoitu. Tapaustutkimuksen pyrkimyksend oli
ymmartdd uutta, vahan tutkittua ilmiotd. Pitkittdistutkimus olisi ollut oiva
vaihtoehto tutkimusaiheen kannalta, mutta ei kdytannollinen opinnédytetyohon.
Tapausyrityksen valinta tehtiin teorian pohjalta mddritettyjen ehtojen
mukaisesti, mutta osin my6s kdytdnnon syistd paddyttiin tutkimaan vain yhta
tapausyritystd. Ensimmdisen haastattelun haastattelurunko muotoiltiin
akateemisen kirjallisuuden avulla. Tutkimuskysymykset olivat tdssd vaiheessa
tutkimusta hahmoteltu, mutta tutkimuskysymykset muotoiltiin lopulliseen
muotoonsa vasta ensimmdisen haastattelun jdlkeen. Haastattelukierroksia
jdrjestettiin yhteensd kolme.

Yin (1994) korostaa, ettd hyvid tuloksia  saavuttaakseen
tapaustutkimuksen tutkimusmenetelmien pitdd olla hyvin suunniteltu.
Seuraavat viisi kohtaa ovat olennaisia tutkimuksen onnistumisen kannalta: 1.
tutkimuskysymykset 2.  ennakko-oletukset odotetuista tuloksista 3.
Tutkimusyksikko ennakko-oletusten testausta varten 4. Sisdinen logiikka, jonka
mukaan tutkimustulokset ovat yhdistettdvissda ennakko-oletuksiin 5. Kriteeristo,
jonka mukaan tuloksia analysoidaan. Alla kuvaillaan, miten ndmad viisi kohtaa
on huomioitu tdssd tutkielmassa.

1. Tutkimuskysymykset:

Miten pienen kasvuyrityksen tietoturvainvestointitarve muuttuu
yrityksen kasvaessa?

Miten tietoturvainvestointitarpeita arvioidaan suhteessa kasvuun
pienissd kasvuyrityksissa?

2. Ennakko-oletus odotetuista tuloksista:

Tietoturvainvestointeja ei ole priorisoitu kovinkaan korkealle suhteessa
muihin liiketoiminnan kehittdmistoimiin. Pienissd kasvuyrityksissa
edetddn kasvu ja tuotto edelld, ja riskienhallinta ml. yrityksen
tietoturvainvestoinnit ovat huomattavasti pienemmaésséa roolissa.
Tietoturvainvestointien merkitys on pieni tai niihin ei kiinnitetad lainkaan
huomiota. Tietoturva aiheuttaa investointitarpeita mychemmin,
yrityksen jo kasvettua huomattavasti suurempaan kokoluokkaan, kun
ulkopuoliset tahot (esimerkiksi asiakkaat tai yhteistyokumppanit)
alkavat vaatia yritykseltd todisteita riskienhallinnasta ja tietoturvasta.

3. Tutkimusyksikki ennakko-oletusten testausta varten:
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Tutkimusyksikkod valittaessa seuraavat kriteerit olivat tarkeita:
Yrityksen piti olla voimakkaasti kasvuhakuinen ja /tai silld piti olla
ndyttod kasvusta, koska tutkielmassa selvitettiin yrityksen
tietoturvainvestointien ja kasvun vélistd dynamiikkaa. Vahvasti
kasvuhakuiset yritykset ovat usein nuoria, innovatiivisia, vahvasti
kansainvalisille markkinoille suuntautuvia korkean teknologian
yrityksid (Huovinen, 2018; Kollmann ym., 2016). Nama kriteerit
tayttyivat tapausyrityksessd. Tapausyrityksen kohdalla piti tehdd myos
valinta, kuinka suuria kasvuyrityksia tutkielmassa tutkitaan. Tutkielma
selvitti pienten kasvuyritysten tietoturvainvestointitarpeita, joten
tapausyritys ei saanut olla liian suuri. Tapausyritystd ja sen
valintaperusteita kuvaillaan lisdd kappaleessa 4.4

4. Sisdinen logiikka, jonka mukaan tutkimustulokset ovat yhdistettivissi ennakko-
oletuksiin:

Valittu tapausyritys kuului tutkimuksen kohderyhmaan. Datan kerédys ja
analysointi toteutettiin jarjestelmallisesti etsien tukea tai vastavditteitd
ennakko-oletuksille. Ennakko-oletukset oli muotoiltu aikaisemman
tutkimuskirjallisuuden ja tietoturva-asiantuntijoiden kommenttien tuella.

5. Kriteeristo, jonka mukaan tuloksia analysoidaan:

Tuloksia analysoitiin teoriataustaa ja ennakko-oletuksia vasten.

Analysointiprosessia kuvaillaan tarkemmin kappaleessa 4.3 datan

analysointi. Rowley (2002) ohjeistaa huomiomaan ainakin seuraavat

kohdat, joita analyysissa on noudatettu:

1. Analyysi perustuu koko tutkimusaineistoon

2. Analyysissa esitetddn erilaisia perusteltuja, kilpailevia tulkintoja
havainnoille

3. Analyysi kohdistuu tutkimuksen kannalta olennaisiin asioihin

4. Analyysi pohjautuu tutkijan asiantuntemukseen, mutta on
mahdollisimman objektiivinen ja puolueeton

4.2 Datan kerdys

Kvalitatiivisessa tutkimuksessa voidaan tehdi harkinnanvaraista, teoreettista tai
tarkoituksenmukaista poimintaa. Té&lloin tutkimus perustuu melko pieneen
tutkittavien maddrdaan. Kvalitatiivisessa tutkimuksessa aineisto rajataan
teoreettista kattavuutta silmilld pitden. Kriteerind on aineiston teoreettinen
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kiinnostavuus tutkimusongelman ratkaisussa tilastollisten kriteerien sijaan.
Jasentynyt teoreettinen viitekehys ohjaa aineiston keruuta. Kvalitatiivisen
tutkimuksen pohjalta ei ole tarkoitus tehdd yleistavid pddtelmid kuten
tilastollisessa tutkimuksessa; yleistyksid tehdddn aineiston sijaan tulkinnoista.
Tapaustutkimus voi koostua sekoituksesta erilaisia ldhestymistapoja, silld
tutkimuksessa voidaan yhdistdd niin kvantitatiivisia kuin kvalitatiivisia
menetelmid. (Rowley, 2002; Eskola & Suoranta, 1998.) Yleistettdvyyttd parantavat
vertailuasetelmat, joita tehdddn muihin tutkimustuloksiin ja tulkintoihin
ndhden. Jarkeva aineiston kokoaminen on hyva yleistettdvyyden kriteeri (Eskola
& Suoranta, 1998).

Tutkielma oli aluksi tarkoitus toteuttaa monitapaustutkimuksena, mutta
pdddyin lopulta toteuttamaan tutkielman empiirisen osion syventymalld vain
yhteen tapaukseen. Tutkimusmateriaali koostui yrityksen edustajien
haastatteluista ja heiddn tutkijan kdyttoon luovuttamista yrityksen
dokumenteista. Tutkimusaineiston kerdyksessa hyodynnettiin myo6s yrityksen
verkkosivuja ja blogia. Yrityksen jakamat dokumentit ja verkkosivuilta kerétty
data, yhdistettynd haastatteluihin, mahdollisti kerdtyn datan vahvistamisen eri
lahteistd (engl. triangulation), mikd parantaa tiedon luotettavuutta (Rowley,
2002). Tapausyritys valikoitui lopulta osin henkilokohtaisten verkostojen avulla.
Tama oli kerdtyn tutkimusmateriaalin kattavuuden kannalta hyvéa asia, silld
haastattelijan ja haastateltavien valilld oli tarkedd vallita luottamus. Molemmat
haastateltavat kuuluivat tapausyrityksen perustajajdseniin. Aihepiiri oli hyvin
sensitiivinen. Haastateltava on halukkaampi kertomaan myos arkaluonteisista
asioista, kuten investointipaatoksistd, jos han luottaa haastattelijaan (Kotulic &
Clark, 2004). Hirsjirven ja Hurmeen (2009) mukaan, kun haluamme saada
selville, minké&laisia mielipiteitd, uskomuksia ja kasityksid ihmisilld on tai miksi
he toimivat tietylld tavalla, heiddn kanssaan keskustelu on luonnollinen
lahestymistapa.

Tutustuin laajalti tutkielman aihepiiriin ennen tutkielman aloittamista.
Tutkimuskirjallisuutta haettiin kattavasti eri tietokannoista, kuten Google
Scholar ja Scopus. Valtaosa kaytetyistd ldhteistd on perdisin laadukkaista
akateemisista julkaisusta, mutta tutustuin myo6s joihinkin ei-akateemisiin
julkaisuihin tutkimusta tehdessd kuten konsulttiyhtididen raportteihin (mm.
Ponemon Institute, Microsoft, Marsh, E&Y, KPMG) ja valtiollisten
tutkimuslaitosten raportteihin (Etla, VIT, TEM). Konsulttiyhtididen raportit
tarjoavat usein tuoreempaa tietoa yritysten tietoturvan nykytilasta, joten niista
oli hydtyd yleiskuvan luomisessa. Yksityisten konsulttiyritysten esittdmiin
lukuihin oli toki syytd suhtautua varauksella. Valtiollisten tutkimuslaitosten
raportit taas toivat ajankohtaista tietoa suomalaisten kasvuyritysten nykytilasta.
Hakua kohdennettiin aihepiirin kannalta olennaisiin asioihin kayttamalld
hakusanoja  kuten tietoturvainvestointi, = kasvuyritys, riskienhallinta,
lilkketoiminnan kasvu jne. (ja englanninkielisid vastinpareja). Lahteiden laatua
arvioitiin viittausten lukumaééaran ja julkaisualustan perusteella.
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Haastattelujen toteutus

Kvalitatiivisen tutkimuksen yhteydessa esitetddn usein kysymys, kuinka monta
haastattelua olisi tehtdvd. Tutkimuksen kannalta on tdrkedd se, ettd tutkija
tavoittaa riittdvdn syvdan kuvan tutkimuskohteesta. Haastateltavia tulee olla sen
verran, ettd tutkimustehtdvad tekee oikeutta tutkittaville ja tutkimuskohteelle.
(Syrjdld, Ahonen, Syrjdldinen & Saari, 1994.) Tassd tutkielmassa haastattelut
toteutettiin kolmessa erdssa aikavalilla 27.8.2020 - 30.9.2020. Haastatteluihin
osallistui kaksi tapausyrityksen kolmesta perustajajdsenestd. Ideaalitilanteessa
olisin haastattelut kaikkia yrityksen perustajajisenid ja kahta palkattua
tyontekijad, mutta se ei ollut tédlld kertaa mahdollista. Haastattelujen laatu oli
toisaalta hyvd, silld haastateltavat yrityksen perustajajisenind olivat
luonnollisesti hyvin perilld siitd, mitd yrityksessd tapahtuu.

Haastattelut  toteutettiin ~ puolistrukturoituna  haastatteluna  eli
teemahaastatteluna. Teemahaastattelu perustuu ennalta maddriteltyyn
kysymysrunkoon, jota tdydennetddn haastattelutilanteessa tarkentavilla
kysymyksilld (DiCicco-Bloom & Crabtree, 2006). Lomakehaastatteluun
verrattuna haastateltavien mddrad voidaan pitdd pienend ja haastattelemalla saatu
tieto on syvempadd (Hirsjarvi & Hurme, 1988). Teemahaastattelussa tutkija tekee
kysymykset ja haastateltava voi vastata kysymyksiin omin sanoin (Koskinen,
Alasuutari & Peltonen, 2005).

Ensimmadinen haastattelu pidettiin tapausyrityksen operatiivisen johtajan
(COO) kanssa. Haastattelun tarkoituksena oli luoda laaja yleiskuva yrityksen
toimintatavoista, kasvutavoitteista, kilpailuympdristostd, riskienhallinnan ja
tietoturvan nykytilasta sekd yrityksen tulevaisuuden suunnitelmista.
Tutkimusaihe ja tutkimuskysymykset jdrjestettiin haastattelurungon (liite 1)
muotoon, joka rakennettiin aihepiirin tutkimuskirjallisuuden avulla.
Haastattelurunko antaa haastattelulle muodon ja varmistaa, ettd tutkija esittda
tarvittavat kysymykset. Kysymyksid ei valttamattda kdydd ldpi samassa
jarjestyksessd teorian kanssa, mutta saadut vastaukset voidaan tulkita
myochemmin teorian avulla. (Koskinen ym., 2005.) Ensimmdinen haastattelu
pyrittiin toteuttamaan mahdollisimman sensitiivisesti antamalla haastateltavalle
tilaa kertoa ndkemyksiddn omin sanoin. Jdrvisen ja Jarvisen (2011) mukaan
tutkimuksen onnistumisen kannalta on tarkedd, ettd tutkijalla on hyvd ymmarrys
tutkimusaiheesta. Tutkijan pitdd osata kuunnella ja lukea rivien vilistd, silld
hédnen pitdd osata ottaa vastaan ja tunnistaa my®0s ristiriitainen informaatio.

Toisessa haastattelussa haastateltiin yrityksen teknistd johtajaa (CTO).
Toista haastattelua varten haastattelurunkoa supistettiin jattamalla pois
ensimmadisessd haastattelussa jo késiteltyja yleisid organisaatioon liittyvid asioita
ja  toisaalta  fokusoitiin  keskustelua hieman enemmidn  yrityksen
pddtoksentekoon, investointiprosesseihin ja tietoturvaan (liite 2). Toisessa
haastattelussa haastateltavaa pyydettiin kertomaan oma ndkemyksensd
haastattelurungon mukaisista asioista, mutta ei kerrottu, mitd ensimmadinen
haastateltava oli vastannut, jotta mahdolliset eridvat ndkemykset nousisivat
vapaasti esiin.
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Kolmanteen haastatteluun osallistuivat sekd yrityksen tekninen johtaja ettd
operatiivinen johtaja. CTO joutui poistumaan haastattelusta hieman ennen
kuudetta skenaariota, joten kahta viimeistd skenaarioista kommentoi vain COO.
Kolmannen haastattelun tukena oli erilaisia investointiskenaarioita, joihin
haastateltavia pyydettiin ottamaan kantaa (liite 3).

Haastattelut jdrjestettiin etdnd Skypen vilitykselld. Haastattelut
nauhoitettiin ja litteroitiin mydhemmin saman viikon aikana. Kaikissa
haastatteluissa  kdytiin ldpi  haastattelurungon mukaiset aihealueet.
Haastattelujen keskipituus oli noin 75 minuuttia.

4.3 Datan analysointi ja luotettavuuden arviointi

Eisenhardtin (1989) mukaan tulosten analysointivaihe on tapaustutkimuksissa
sen tiarkein, mutta samalla haastavin vaihe, silld suuren laadullisen datam&aran
analysointi kattavasti perustellen on erittdin haastavaa ja toisaalta myos
tutkijasta riippuvaisempaa verrattuna esimerkiksi kvantitatiivisen tutkimuksen
madramuotoisempiin analyysimenetelmiin. Eriksson & Koistinen (2014) jakavat
aineiston analyysin tavoitteet kolmeen kohtaan: laaja aineisto pitdd jarjestdd
jollakin tavoin (esimerkiksi luokittelemalla tai tyypittelemalld) yhtendiseksi
kokonaisuudeksi. Toiseksi, aineistoa pitdd analysoida (esimerkiksi sisdllon
analyysilld) ja kolmanneksi, analyysissd saatuja havaintoja ja 16ydoksid pitdd
tulkita. Hirsjarvi ja Hurme (2009) korostavat aineiston aktiivisen ja toistuvan
lukemisen tadrkeyttd. Heiddn mukaansa onnistunut analyysi vaatii aineiston
perinpohjaista tuntemista. Eskolan ja Suorannan (2000) mukaan analyysin
tavoite on tuottaa uutta tietoa tutkittavasta ilmiostd aineistoa selkeyttamalld ja
tiivistdamalld. Analyysivaiheessa empiirisestd aineistosta erotellaan tutkimuksen
kannalta oleelliset piirteet (Eskola & Suoranta, 2000) ja niitd tarkastellaan
tutkimuksen ndkokulman kontekstissa (Hirsjarvi & Hurme, 2009). Aineiston
analyysid ohjaa ymmarrys aiheesta. Hirsjarven ja Hurmeen (2009) mukaan
aineiston analyysi pohjautuu sen kuvailemiselle. Kuvailulla he tarkoittavat
henkiloiden tai ilmididen ominaisuuksien kartoittamista niiden kontekstissa.
Siind missd pelkit sitaatit eivdt ole tutkimuksen tuloksia, myoskddan pelkt
kuvaukset eivdt ole osoitus syvdstd analyysista (Eskola & Suoranta, 2000).
Eskolan ja Suorannan (2000) mukaan laadullisen tutkimuksen tulokset
muodostuvat tutkijan padtelmistd ja tulkinnoista. Eskola ja Suoranta (2000)
tarjoavat tulkintojen tekemiseen kaksi lahestymistapaa: tutkija voi joko pysytelld
tiukasti aineistossa, jolloin tulkinnat tehdddn esimerkiksi lingvistisin keinoin, tai
tutkija voi kdyttdd aineistoa ajattelun apuvélineens.

Tdssd tutkielmassa kerédttyd aineistoa hyodynnettiin pddasiassa ajattelun
apuvilineend. Tutkimusaineistoa on jadrjestetty luokittelemalla ja tyypittelemalla
sitd eri teemoihin haastattelurungon mukaisesti, mutta aineistoa ei koodattu.
Suorassa tulkinnassa tutkija analysoi aineistoa koodaamatta sitd. Erikson &
Koistinen (2014) toteavat, ettd suoran tulkinnan tekeminen vaatii tutkijalta
kokonaisndkemystd, lukeneisuutta ja usein myos aiempaa tutkimuskokemusta.
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Suorassa tulkinnassa analyysin tekeminen kirjoittamalla saa suuren painoarvon
ja Kkirjoittamista ajatellaan tapana tuottaa uutta tietoa. T&lloin korostuu
kerronnallinen tiedon tuottamisen tapa (Eriksson & Koistinen, 2014). Keréttya
aineistoa on verrattu ja arvioitu suhteessa ennakko-oletuksiin ja
tutkimuskirjallisuuteen. Tutkielmaan on poimittu sitaatteja haastatteluista, jotka
tuovat taustaa tehdyille tulkinnoille. Aineiston analyysissa on noudatettu
Rowleyn (2002) neuvoja:

1. Analyysi perustuu koko tutkimusaineistoon

2. Analyysissa esitetddn erilaisia perusteltuja kilpailevia tulkintoja
havainnoille

3. Analyysi kohdistuu tutkimuksen kannalta olennaisiin asioihin

4. Analyysi pohjautuu tutkijan asiantuntemukseen, mutta on
mahdollisimman objektiivinen ja puolueeton

Rowleyn (2002) mukaan tutkijan tulee hyodyntdd ennakko-oletuksiaan datan
analysoinnissa. Tutkija kdy ldpi kerddmddnsd tutkimusaineistoa etsien
vahvistusta ennakko-oletuksille ja tekee analysoidun tiedon perusteella
paatoksen, tukeeko keritty tutkimusaineisto ennakko-oletuksia vai ei.

Reliabiliteetti ja validiteetti

Rowleyn (2002) mukaan aineiston analyysi ja luotettavuuden arviointi liittyvat
erottamattomasti yhteen ja hdn neuvoo erilaisia keinoja tutkimuksen laadun
varmistamiseksi (kédytettyjen konstruktioiden pétevyys, sisdinen ja ulkoinen
validiteetti sekd reliabiliteetti).

Pdtevd konstruktio mittaa tutkittavaa kohdetta. Konstruktion validiteettia
voidaan parantaa toimimalla avoimesti. Tutkijan on kuvattava toimintatapansa
riittdvan tarkasti, jotta lukijan on mahdollista kuvausten perusteella arvioida
tutkijan toiminnan oikeellisuus ja tutkimuksen luotettavuus. (Hirsjdrvi ja Hurme,
2009; Marshall & Rossman, 2006.) Reliabiliteetti tarkoittaa tutkimuksessa
kaytettyjen menetelmédtapojen tarkkuutta; eri tutkimusvaiheet pitdisi pystyd
toistamaan uudelleen eri tapauksessa ilman ettd tulokset muuttuvat.
Tutkimuksen reliabiliteetin osoittamisessa péatevit samat keinot kuin kiytettyjen
konstruktioiden pédtevyyden varmistamisessa; tutkijan on kuvattava
toimintatapansa ja tutkimusprosessin eteneminen riittivan tarkasti ja
huolellisesti. (Rowley, 2002.) Rowley neuvoo myo6s kdyttimddan useita
tietoldhteitd datan keruussa sekd pyytaméaan keskeisid tiedonantajia arvioimaan
raportti ennen julkaisua.

Hirsjarvi ja Hurme (2009) toisaalta esittdavit, ettd laadullista tutkimusta ei
tulisi tarkastella reliabiliteetin ja validiteetin késitteiden kautta. He nakevit
ndiden késitteiden perustuvan oletukselle, ettd ilmitistda on mahdollista saada
tdysin objektiivista tietoa, kun taas laadullinen tutkimus korostaa ilmiciden
kontekstisidonnaisuutta ja tapausten ainutkertaisuutta. Tutkimuksessa pitda
pyrkid siihen, ettd tutkittavien todenmukaiset kasitykset paljastuvat
mahdollisimman hyvin. Tutkimuksen onnistumisen kannalta on tidrkedd, etta
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haastateltavia on riittdvasti, haastateltavat sopivat hyvin ongelmanasetteluun ja
tutkija tekee itse kaikki haastattelut. (Hirsjarvi & Hurme, 1988.) Tutkijan tulee
kuitenkin olla tietoinen omasta roolistaan tutkimuksessa. Tutkija vaikuttaa
tekemilldan valinnoilla tutkimukseen sen kaikissa vaiheissa. Kun arvioidaan
laadullisen tutkimuksen luotettavuutta, arvio ei kohdistu niinkddn aineiston
laatuun vaan tutkijan toimintaan. Tutkijan on kuvailtava seka tutkimuksensa
eteneminen ettd perusteltava uskottavasti tekemédnsd valinnat. (Hirsjarvi ja
Hurme, 2009; Marshall & Rossman, 2006.)

Téssd luvussa on kuvattu, miten tutkielman toteutus eteni. Haastattelujen
apuvilineend hyodynnetyt haastattelurungot ovat liitteind raportin lopussa, jotta
lukija voi halutessaan arvioida niiden sopivuutta suhteessa tutkimusaiheeseen.
Tutkimusmateriaalina hyddynnettiin aineistoa eri ldhteistd, haastateltavia oli
useampi kuin yksi ja haastateltavilta pyydettiin arvio tapausyrityksen
analyysista ennen tutkielman palauttamista. Toteutin itse tutkijana kaikki
haastattelut. Tuloksissa viitataan tarkasti ldhteeseen, mistd haastattelusta /
dokumentista tieto on perdisin. Haastattelut litteroitiin ja luettiin useaan kertaan
analyysin yhteydessd. Ensimmadisen haastattelun alustavan analyysin tuella
rakennettiin toisen ja kolmannen kierroksen haastattelut. Kerdtty data on
vahvistettu mahdollisuuksien mukaan eri ldhteistd. Haastatelluilta kysyttiin
ndkemystd samoihin asioihin ja osin eri muotoiluilla, jotta mahdollinen
kysymyksen muotoilun aiheuttama harha (framing bias) ei vadristdisi tuloksia.
Rowley (2002) suosittaa my6s seuraavia toimenpiteitd tutkimuksen laadun
varmistamiseksi, joita olen noudattanut:

e Tapaustutkimuksen tietovarasto: Selkedsti jdrjestetty tietovarasto, johon
on kerdtty tutkimuksessa hyddynnetty aineisto. Tamdn tutkielman
yhteydessa  tietovarasto  tallennettiin  yliopiston  tarjoamaan
pilvipalveluun.  Tietovarastoon on tallennettu tapausyrityksen
luovuttama dokumentaatio, haastattelujen muistiinpanot, haastattelujen
tallenteet ja tutkimusaineiston analysointimateriaalia.

o Todistusketju: Raportissa viitataan oikein kerdttyyn tutkimusaineistoon.
Todistusaineiston pitdd olla saatavilla tapaustutkimuksen tietovarastossa,
jotta raportin esittamit tiedot voidaan tarvittaessa vahvistaa. Yhteys
kerdtyn tutkimusaineiston ja tutkimusraportin véittamien valilla pitdaa
olla selked ja lapindkyva. Raportoidussa viittauksissa on maininta
henkil6on / dokumenttiin, jota viittaus koskee.

4.4 Tutkittava tapaus: Yritys Y

Tapausyrityksen  valintaperusteet:  Tutkielmassa selvitettiin  pienten
kasvuyritysten tietoturvainvestointeja ja -investointitarpeita, joten seuraavat
kriteerit olivat olennaisia:

e Tapausyritys oli joko startup-yritys tai kasvuhakuinen pk-yritys
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e Yrityksen piti pyrkid ja investoida kasvuun

e (Yritys oli saanut ulkopuolista pddomarahoitusta)

e Yritykselld piti olla toimintaa digitaalisessa ymparistossd, jotta
tietoturvainvestoinneilla oli merkitysta

o (Yritys tahtdsi kansainvélistymiseen)

e Yritykselld oli jo liiketoimintaa

Valittu tapausyritys Y tdytti hyvin edelld mainitut kriteerit. Tapausyritys Y oli
vahvasti kasvuhakuinen, pieni, suomalainen startup-yritys. Yrityksen toimiala
oli IT / verkkokauppa. Yritys oli nuori (alle kaksi vuotta), mutta se oli jo
palkannut tyontekijoitd. Alla kuvaillaan lyhyesti valitun tapausyrityksen
kannalta keskeisid tekijoitd. Taulukko 4 sisédltdd haastateltavien lyhyet
roolikuvaukset. Liitetiedostossa 4 esitellddn tapausyritystd tarkemmin ja
pureudutaan  syvemmin  yrityksen  keskeisiin  toimintatapoihin = ja
yrityskulttuuriin.

1. Perustiedot
a. Toimiala: IT/verkkokauppa
b. Perustamisvuosi: 2019
c. Ketd haastattelen: operatiivinen johtaja (COO) ja tekninen johtaja
(CTO)
d. Henkiloston maddra: kolme perustajajdsentd + 2 tyontekijad
2. Organisaatio ja padtoksenteko
a. Hierarkia ja rakenne: ”A&rimméisen matala”, ei merkittavad
hierarkiaa
b. Hallinto: Hallituksessa kolme perustajajasentd + padomasijoittaja
c. Paatoksenteko: Merkittavat padtokset pyrittiin tekemédan yhdessd,
mutta pienemmisséd asioissa jokaisella oli lupa toimia itsendisesti
3. Toimialan kasvundkymdt
a. Nakymait: Myynti oli juuri lahtenyt paremmin kdyntiin, Kiinasta
oli 16ytynyt yhteistybkumppaneita, yritys oli juuri palkannut
yhden tyontekijan lisdid (myyntiin). Kaiken kaikkiaan
kasvundkymét olivat “lupaavat”
b. Uhat & Mahdollisuudet: Kansainvilisesti erittdin kilpailtu, mutta
kasvava toimiala
4. Yrityksen kasvuhakuisuus ja kasvustrategia
a. Kasvuhakuisuus: Erittdin voimakkaasti kasvuhakuinen

b. Kasvustrategia: Aggressiivinen  kasvustrategia, tukena
pddomarahoitusta.  Investoi =~ merkittdvasti myyntiin = ja
markkinointiin

c. Tavoitteet ja motiivit: Voimakas kasvu: “markkina haltuun”,
voitollisuus tai riskien véalttaminen ei vield yrityksen nykyisessa
kasvuvaiheessa ollut tarkeaa
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TAULUKKO 4 Haastateltavien roolikuvaukset

(1. ja 3.haastattelu)

vastaa mun toimenkuvaa tilld hetkelld. ..
Kaikki tekee wihin kaikkea, mutta
enemmdan md teen noita kaikkia teknisid
juttuja, mutta myos kaikkee hallinnollista
sun  muuta. Rooli on  vihin
satunnainen.” Koulutukseltaan
insinoori ja ammatilliselta taustaltaan
ohjelmistokehittdja.

Rooli Roolikuvaus Tietoturvaosaaminen
Operatiivinen  johtaja | Kuului yrityksen | COO oli kdynyt itsendisesti
(COO) perustajajaseniin. "...titteli ei ehkd ihan | tietoturvakursseja verkossa ja

opiskellut asiaa, mutta mitddn
alan  tutkintoa ei  héneltd
varsinaisesti 16ytynyt. Tietoturvan
perusteet olivat hdnelld hallussa:
hén oli opiskellut asiaa koulussa ja
omatoimisesti paljon enemman.
Aikaisemmista tyopaikoista oli
kertynyt myos tietotaitoa
tietoturva-asioihin liittyen.

(2. ja 3.haastattelu)

Tekninen johtaja (CTO)

Kuului yrityksen perustajajaseniin.

Vastasi jdrjestelmien kehitys- ja
yllapitotyostd, mutta rooli oli
siirtynyt ajan myo6td yhd enemmain
myyntiin ja markkinointiin.
Koulutukseltaan insindori ja
ammatilliselta taustaltaan
ohjelmistokehittdj.

Tietoturvan perusteet olivat hyvin

hallussa: oli opiskellut asiaa
koulussa ja omatoimisesti paljon
enemman. Aikaisemmista
tydpaikoista oli kertynyt
tietotaitoa tietoturva-asioihin
liittyen.

Muu henkilosto

perustuu COO:mn
CTO:n kertomuksiin

(Ei haastateltu), kuvaus

ja

Erikoistuminen yrityksen sisdlld oli
toistaiseksi vahdista. ”Kaikki
osallistuivat kaikkeen” ja tyotehtavat
vaihtelivat, mutta  ensisijaisesti
pyrittiin  tekemddn roolien sisdisid
tehtdvid. Selkein rooli 16ytyi myynti-
ja markkinointipuolelle palkatulta
tyontekijalta. Osalla rooli painottui
enemman tekniseen puoleen ja osalla
enemmén myyntiin ja
markkinointiin. Kaikki tyontekijat
olivat korkeakoulutettuja taustaltaan
(AMK / yliopisto).

Ei alan koulutusta tai merkittavaa
kokemusta. Tietoturvaan liittyvat
tekniset asiat ja kouluttaminen
olivat padasiassa COO:n ja CTO:n
vastuulla.
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5 TULOKSET

Tutkielman osana toteutettiin pienimuotoinen tapaustutkimus, jossa selvitettiin
pienen, voimakkaasti kasvuhakuisen, suomalaisen startup-yrityksen
tietoturvainvestointitarpeita, investointistrategiaa ja investointiprosessia.
Tulokset raportoidaan seuraavassa jarjestyksessa: Luku 5.1 pohjustaa tuloksia
esittelemdlld tapausyrityksen toimintatapoja riskienhallinnan ja tietoturvan
saralla. Luku 5.2 kertoo tietoturvainvestoinneista tapausyrityksessa: yrityksen
tietoturvainvestointistrategiasta ja investointiprosessista. Luvussa 5.3 esitetddn,
miten yrityksen tietoturvainvestointitarpeet muuttuvat yrityksen kasvaessa.
Luku 5.4 siséltdd yhteenvedon tuloksista. (Yrityksen tekniseen johtajaan viitataan
lyhenteelld CTO ja operatiiviseen johtajaan lyhenteelld COO.)

5.1 Riskienhallinta ja tietoturvakulttuuri tapausyrityksessa

Riskienhallinta oli haastattelujen aikaan tapausyrityksessd vield hyvin
epdamuodollista ja epdsddnnollistd. Rahoitusta hakiessa sitd oli vdhan alustettu,
mutta riskienhallintaa ei ollut vield integroitu syvemmin yrityksen toimintaan.
Riskienhallinta ei ndkynyt erityisen paljon pdivittdisessd tekemisessd, joka vei
valtaosan ajasta; tulevaisuuden kannalta oli mietitty suuria linjoja, mutta muuten
johdon fokus oli nykyhetkessd. CTO:n mukaan riskienhallinta ndkyi parhaiten
yrityksen toiminnassa siten, ettd asioita suunniteltiin etukéteen ja asioista otettiin
selvdd, kun ldhdettiin tekem&an jotain uutta. SWOT-analyysia hycdynnettiin
riskienhallinnan  tydkaluna ‘"isommissa haaroissa" ja apuvilineena
kokonaiskuvan kartoittamisessa asioissa, kuten yritystoiminnan laajentaminen,
mihin suuntaan yritystd vieddan jne. Muodollinen riskienhallintaprosessi ndhtiin
tulevaisuudessa hydodyllisend, ja riskienhallintaa olikin jo yritetty vieda
yrityksessd asteittain muodollisempaan suuntaan.

Asiakkaat, toimittajat tai muut yhteistydkumppanit eivét olleet vield
toistaiseksi esittdneet vaatimuksia riskienhallinnan suhteen. COO:n mukaan
oletettavasti ~ yrityksen  seuraava  rahoituskierros  vaatii  todisteita
riskienhallinnasta  (riskienhallinta-analyysi). ~Tulevien rahoituskierrosten
vaatimukset olivat siten suurin motivaattori kehittaa riskienhallintaa.

Merkittavimmat riskit olivat ulkopuolisia uhkia, joihin yritys ei voinut itse
vaikuttaa. Frilaiset tuntemattomat riskit (Sommer ym., 2009) korostuivat;
erityisesti haastatteluissa nousi esiin kansainvélistymiseen liittyvid haasteita,
kuten poliittinen tilanne kohdemaissa, kulttuurierot, lainsdddanto ja tullit.
Tietoturvariskit priorisoitiin korkealle riskien joukossa. Tietoturva nahtiin
yrityksen toimintaedellytysten perustana ja pohjapilarina, jonka pddlle
rakennetaan jdrjestelmid eikd toisinpdin. Taulukossa 5 listataan haastateltavien
mainitsemia keskeisimpid riskeja.
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TAULUKKO 5 Haastatteluissa esiin nousseita riskeja

Riski: Riskin Liittyy mihin: Riskin kuvaus:
nosti
esiin:
Ongelmat tullissa COO Kansainvélistyminen Tullisddadokset eri maissa ym.
CTO voivat vaikeuttaa yrityksen
toimintaedellytyksia.
Kulttuurierot COO Kansainvélistyminen Kohdemaan kulttuurierot
CTO voivat aiheuttaa
hankaluuksia.
Vierasmaalainen COO Kansainvélistyminen Lainsddddannén ~ muutokset,
lainsdadanto CTO vastuukysymykset ym. voivat
aiheuttaa ongelmia.
Poliittinen  tilanne | CTO Kansainvélistyminen Kohdemaan poliittiset
kohdemaassa levottomuudet ym. muutokset
ulkomaisten yritysten
toimintaedellytyksissd voivat
aiheuttaa ongelmia.
Tuote / palvelu ei | COO Liiketoiminta Yrityksen palvelu ei toimi
toimi halutulla tavalla.
Myynti ei ldhde | COO Liiketoiminta Yrityksen palvelulle ei ole
kdyntiin riittavasti kysyntda.
Yrityksen rooli | COO Liiketoiminta Palvelu  kilpailee  suuria
ekosysteemissd verkkokauppa-alustoja
vastaan, eli toimii yhtend
valikdtend lisdd osana suurta
ekosysteemid. Riskind on, ettd
merkittavat alustajdrjestelmat
alkaisivat jostain syystd estdd
heidén yrityksenséd toimintaa.
Tietoturva ja | COO Tietoturva Tietoturva ja jdrjestelman
jdrjestelman CTO stabiilius koetaan
stabiilius merkittdvand tulevaisuuden
riskind. "Té&lld hetkelld ei vield
erityisen merkittava

riski" COO 1. haastattelu

Tapausyrityksessd karsastettiin hierarkkista organisaatiorakennetta ja
keskindisen luottamuksen merkitys korostui. Henkilostolle annettiin yrityksessa
paljon vapautta ja vastuuta. Tapausyrityksessd ei haluttu edetd kieltamisen

kautta.

Yrityksen

ensimmainen

rahallinen

investointi

tietoturvaan -

salasananhallintajdrjestelméd - otettiin hyvin vastaan, koska sen tarve ja

hyodyllisyys oli perusteltu.

"Ei, ei oo tarvetta kieltdd mitddn. Luotetaan siihen, ettd jos joku ldhtee ylipdadtdan
roottaamaan omaa kdnnykkddnsd tms., nii se tietdd, mitd on tekemdssd.” COO 3.

haastattelu
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Tietoturvan nykytilasta haastatelluilla oli yhtendinen ndkemys: asiat olivat
melko hyvilld mallilla molempien mukaan. Asenne oli hyvin luottavainen ja
itsevarma.

“Mitds muuta. Aika hyvin meil on, mé veikkaan et meil on niiku keskimaaraistd, tan
kokoista yritystd, paremmat... Ku maé ite ndistd jonkin verran tiidn, nii ma oon niita...
Niitd laittanu... Mut siis aika... Sillee kaikki perusasiat on kyl kunnossa. -
- "Tietoturvan nykytila... Md sanoisin et se on ihan hyva. Ei oo oikeestaa... ihan
hirvedsti nyt semmosia mitddn kovin kriittisida kehityskohteita o0o...” COO 1.
haastattelu

“Ainaki se on tdhén asti toiminu, kyl se ihan varmaan hyvailla mallilla on, ettd tota, en
md siitd sen enempdd osaa sanoo, ts. osaa eritelld sitd sillee, ettd... se on ihan hyvi,
uskoisin...” CTO 2. haastattelu

Tietoturva-asiat haluttiin lahtokohtaisesti pitdd yrityksen sisdlld ja hoitaa itse
mahdollisimman paljon. Kuka tahansa saattoi yrityksessd tarttua esimerkiksi
tiedonkdsittelyyn liittyviin ongelmiin, mutta ensisijaisesti tietoturvatiimi
yrityksessd oli COO + CTO (COO:n rooli tietoturva-asioissa korostui).
Tietoturvan merkitys néhtiin tarkednd ja olennaisena osana liiketoimintaa. Sit4 ei
voinut sivuuttaa tai poissulkea. Molempien haastateltavien mukaan tietoturvaa
ei voinut erottaa kaikesta muusta tekemisests, silld tietoturvalliset toimintatavat
olivat olennainen osa kehitystyotd ja suunnittelua.

Tietoturvakdytdnteitd, menetelmédtapoja tai yhteisid sdantoja ei ollut
dokumentoitu kirjalliseen muotoon, mutta joistain yhteisistd kdytannoistd oli
sovittu: esimerkiksi joka paikkaan vaadittiin eri salasanat ja salasanoja ei saanut
tallentaa salaamattomina. Kayttooikeuksien hallintaa oli pohdittu ja toteutettu.
Yrityksessd oli otettu kdyttoon yhteinen salasananhallintajédrjestelma. Yritys
salasi kaiken tietoliikenteensd, palvelimia pdivitettiin sddnnollisesti ja yrityksessd
pidettiin  huolta, ettd kdytossda olevat salausjdrjestelmdt eivdt olleet
vanhentuneita.

Kaikki tekivat yrityksessd toitd etdnd, ja kaikilla oli sitd myotd myos omat
laitteensa. Yritys ei ollut vield hankkinut yrityslaitteita tyontekijoille eika
hankintaan vield ldhitulevaisuudessa ollut resursseja. Tétd ei kuitenkaan nahty
tietoturvan kannalta ongelmana ja tietoturvasyiden takia ei ollut yleisesti jatetty
asioita tekemadttd tai ottamatta teknologioita kdyttoon. Tietoturvaa mietittiin
kayttoon otettavia teknologioita ja tyokaluja valittaessa; esimerkiksi se, ettd
teknologian tarjoaja oli yksi suurimmista, koettiin yleensd hyvana merkkina.

Yrityksessd ei ollut vaatimuksia henkiloston kayttamille laitteille tai
ohjelmistoille, ja henkiloston tietoturvakdyttdytymistd ei valvottu. Siitd ei
esimerkiksi ollut vield varmaa tietoa ensimmaiisen haastattelun aikaan, olivatko
kaikki yrityksessd ottaneet hankitun salasananhallintajdrjestelmdn kayttoon.
Tietoturva-asioissa, kuten muissakin asioissa, korostui keskindinen luottamus ja
luottamus henkil6ston riittdvaan osaamiseen.
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5.2 Tietoturvainvestoinnit tapausyrityksessa

Tapausyritykselld ei  ollut  kirjallista  tietoturvainvestointistrategiaa.
Tietoturvainvestointeja ei yrityksessd ollut vield ensimmdisen haastattelun
aikaan juuri mietitty. Yritys oli tehnyt vain yhden suoran rahallisen investoinnin
tietoturvaan:  salasananhallintajdrjestelmd. Muuten tietoturva  pyrittiin
huomioimaan osana turvallista ohjelmistokehittimistd, mutta erillisid
investointeja tietoturvaan ei ollut juuri tehty. Tietoturvan huomioimiseen ja
kontrollien rakentamiseen kaytettyd aikaa ja vaivaa ei pidetty varsinaisina
investointeina, vaan osana normaalia ohjelmistokehitysty6td. Taulukko 6 kuvaa
haastateltavien mainitsemia tietoturvainvestoinneissa painotettavia asioita
suhteessa muihin investointeihin. Taulukossa kdytetddn esimerkkind muusta
investoinnista markkinointikampanjaa, koska markkinointikulut olivat
yrityksessd henkilostokulujen jalkeen merkittdvimmasséa roolissa.

TAULUKKO 6 Tietoturvainvestoinnit suhteessa muihin investointeihin

Tietoturvainvestointi Muu investointi (esim.
markkinointikampanja)
Tuotto-odotus Ei mitattu ROI
Investoinnin syy Lainsdddannon vaatimus, | Kasvu, rahallinen tuotto
asiakkaan vaatimus
Toteutus Mieluiten itse, avoimen | Yhteistyotkumppanin
ldhdekoodin ratkaisuilla kanssa
Investointipdatos Keskustelun kautta Keskustelun kautta
Painotettavia tekijoitda | Tayttaa minimivaatimukset, | Tuotto-odotus
tasapaino eri ominaisuuksien
valillg; ennen kaikkea
turvallisuuden ja hinnan
tasapaino
Keskeisimmiit Aika, (raha), (motivaatio) Raha
resurssirajoitteet
Investoinnin  asema | Vain  pakolliset  investoinnit | Priorisoidaan korkealle,
tarkeysjdrjestyksessd | toteutetaan (mutta priorisoidaan | merkittdvin  kustannuserd
korkealle) henkilostokulujen jalkeen

Tietoturvainvestointitarve tuli tapausyrityksessd ensisijaisesti yrityksen
ulkopuolelta: keskeiselld sijalla olivat lainsddddannon vaatimukset ja asiakkaan
vaatimukset. Tietoturvainvestoinneissa korostui ensisijaisesti investoinnin kyky
tayttdd sille asetetut vaatimukset. Investoinnin kustannukset olivat sen jdlkeen
tarkein tekijd. Tietoturvainvestoinneille ei asetettu tuotto-odotusta tai kaytetty
muitakaan mittareita. Asiantuntijoiden suosituksille ei annettu juuri painoarvoa
investointipaatostd tehtdessd. Investointi tietoturvaan toteutettiin, jos oli pakko,
mutta vapaaehtoiset investoinnit jdivdt muiden investointien jalkoihin (pl.
salasananhallintajdrjestelmd). Yrityksen voimakas kasvuhakuisuus nakyi myos
investointipddtoksissd. Yritys investoi mieluummin suoraan kasvua tuoviin
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asioihin, kuten henkiloston palkkaukseen ja markkinointiin. Muissa
investoinneissa korostui investoinnin tuotto-odotus (raha).

”Ei varsinaisesti mitdaan rahallisia investointeja oo, paitsi ainut maksullinen tydkalu on
toi salasananhallinta, ei mitddn muuta maksullista 16ydy. (ei ainakaa kyl tuu mielee et
ois...) Kaikki, muuten ne tietoturvainvestoinnit on ollu, et on ollu noin niinku hyvét
tietoturvakdytannot.” COO 1. haastattelu

Tapausyrityksessa meni “satasten” kohdalla raja hankinnoissa, joita harkittiin jo
enemmadn. Pakollisten tietoturvainvestointien kohdalla investointilaskelmat
koettiin melko turhiksi. Ensisijaisesti yrityksessd investoitiin kasvua tuoviin
asioihin; tietoturvan piti olla riittdvéalld tasolla, mutta jos ei ollut mitddan
pakottavaa syytd investoida resursseja tietoturvaan, muut asiat menivét edelle.

“Tuotto-odotusta... O6... Niiku rahallista tuotto-odotusta... varmaan sitd pystyiski...
tai siis totta kai kaikkee voi aina laskeskella ja sillee, mutta en ma ite ndd ettd sita
kannattais... tai sillee, etti se tuotto-odotus on niinku se, ettdi ei tule mitddn
tietovuotoja, ja ettd hommat toimii, niin ku on suunniteltu. Nii se on se. Mut varmasti
sille vois jonku rahallisen arvon laskee... mut sit taas se on vdhan sellanen, mikd nyt
vaan pitdd olla ja hoitaa, nii en ma tiid, onko siind sit, et saat jonku lukeman sun
naaman eteen, nii miti lisdarvoo se tuo sitte..” CTO 2. haastattelu

"Tietoturva on semmonen kohde, mihin pistetddn justiinsa vaan se vaadittu” COO 3.
haastattelu

Tietoturvainvestoinneille oli haastateltavien mukaan vaikea laittaa rahallista
arviota. ”“Ylimdardisida” (vapaaehtoisia) investointeja tietoturvaan ei koettu
kilpailuetua tuovina asioina tai erityisen hyoddyllisind. Tietoturva kuitenkin
pyrittiin - huomioimaan  pdivittdisessd  tekemisessd ja  kehitystyOssa.
Tietoturvainvestoinneissa tarke&d oli tasapaino eri ominaisuuksien vililld: ennen
kaikkea turvallisuuden ja hinnan tasapaino. Ensin katsottiin, ettd vaatimukset
tietoturvan suhteen tadyttyvit, ja vasta sen jalkeen hintaa.

”Hinta on harvoin ongelma néissd. Tosi monet on open sourcea ja ilmaisia noista nii
se harvoin on hinnasta kii... Kai se on taas se tasapaino eri ominaisuuksien valilla.
Turvallisuuden ja hinnan tasapaino. Pitdd miettid sellanen sopiva...” COO 3.
haastattelu

Ensimmdisessd haastattelussa yrityksen operatiiviselta johtajalta kysyttiin
ndkemystd yrityksen investointitarpeista eri tietoturvan osa-alueilla
(estamiskyky, havaitsemiskyky, palautumiskyky). Ensimmadisen haastattelun
aikaan COO nédki estamiskyvyn ehdottomasti tdrkeimpand. Estamiskyvyn
koettiin olevan yleisesti hyvdlld tasolla, mutta yrityksen palautumiskyvyssa ja
havainnointikyvyssd nahtiin puutteita. COO kuitenkin koki, ettd puutteiden
korjaaminen ei todenn&kdoisesti vaatisi rahallista investointia, vaan investoinnit
voitaisiin toteuttaa avoimen ldhdekoodin ratkaisuilla ilmaiseksi. COO:lla oli
hallussaan riittdva tekninen osaaminen tarvittavien kontrollien toteuttamiseksi,
mutta suurimpana esteend ndhtiin ajan puute. Myds CTO ndki toisessa
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haastattelussa estimiseen keskittyvat suojaavat kontrollit tarkeimpéand. Toisaalta
kolmannen haastattelun kohdalla COO:lta kysyttdessd, miksi hdn niki
estimiskyvyn tdrkeimpénd, suhtautuminen asiaan oli muuttunut: yrityksen
palautumiskykyyn panostaminen nahtiin nyt tietoturvan kannalta tarkeimpéana
tekijind. Ensimmadisessd haastattelussa yrityksen operatiivinen johtaja
kommentoi yrityksen varautumista tietoturvauhkiin palautumiskyvyn osalta
seuraavasti:

"Palautumiskyky on semmone missd meidn pitdis skarppaa... Et ois tota tietokannan
palauttaminen ja timmonen... Nii se pitdis olla, et siihe ois iha selvit prosessit. Ja se
ois pitdny harjotella et se toimii. Se on kylld yks semmone miké pitéis tehd, mut ei oo
vield ollu aikaa." COO 1. haastattelu

" -- Ja tietoturvainvestointeja... Ei varsinaisesti oo mitdan, mihin tarvis investoida talla
hetkelld ni... Oikeastaan, no ainoot on just ne, ettd sais paremmat, ne tota, paremmat
palautusjarjestelmat, ettd pystyy palautumaan, ja sitte kaikki menee salassa ja kaikki
tiedot havidis, nii siihe sais suoraviivaisen jdrjestelmén et saa palautettua. Ja se ois
testattu, ettd se toimii. Nii se on se, mihin pitdis investoida. Mut seki on periaatteessa
ajan investointia... Ei minkdan, mika tuota rahaa vaatis, ldhinnd omaa aikaa... 06...]Ja
oliks siin viel jotain muuta mitd sitte oli kehitys... Olihan siind vield joku muuki. Mut
ei varsinaisesti oo mitéddn tietoturvainvestointeja noin niinku mietittykkaan. Ainakaan
mitddn rahallisia investointeja. Ei oo oikeastaan mitddn, mistd saa hirvedsti hyotya.”
COO 1. haastattelu

Aika esiintyi keskeisimpédnd resurssirajoitteena. My6s motivaatio toteuttaa ei-
kriittiseksi koettuja investointeja tietoturvaan oli matala. Pddpaino ensimmaéisen
haastattelun aikaisissa suojaavissa teknisissd kontrolleissa oli estdmisessa.
Havaitsemiseen ja tunnistamiseen liittyvid kontrolleja COO kommentoi
seuraavasti:

”“Joo toi detective on kans semmonen, eli sd huomaat, jos nyt jotain tapahtuu, nii on
kans semmone, mitd pitdd parantaa, mut tdlld hetkelld, niiku kaikki lokataa, mut se on
semmosta et siel ei oo mitddn hilytystd, et hei, nyt tapahtuu jotain outoo. Et sinne pitéis
asentaa. Asentaa sitte joku, mika tarkkailee sitd et nyt tapahtuu jotain outoo. Et se on
kans kylla...” COO 1.haastattelu

Ensimmadisen haastattelun edetessda COO alkoi kiinnittdd enemmén huomiota
nykyisin puutteisiin. Kolmannen haastattelun kohdalla (n. kuukausi
myochemmin), yrityksen tietoturvainvestointistrategiasta (ja strategian
painotuksesta) kysyttdessd, yrityksen suojausprioriteettien painotus oli
muuttunut. Palautumiskyky ja kayttdjien tietoturvakoulutus olivat nousseet
ykkosprioriteeteiksi.

“Palautumiskyky, palautumiskyky on tietoturvan kannalta ehdottomasti se téarkein.
Ehdottomasti palautumiskyky. Ja sitte kdyttdjien tietoturvakoulutus. Ne on niinku ne
kaks.” CTO 3. haastattelu

Puutteiden korjaamiseen vaadittavien tietoturvainvestointien kohdalla
korostuivat resurssien rajallisuus (pddasiassa aika) ja “tee-se-itse”-
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toteuttamistapa. Tietoturvakdytdnteissd ja teknologioissa ndhtiin parantamisen
varaa, mutta koska ongelmat eivat olleet kriittisid, niiden korjaaminen saattoi
odottaa. Kayttdjien tietoturvakoulutuksen tirkeys hyvén tietoturvan kannalta
tiedostettiin, mutta siihen ei vield yrityksen nykyisessd kasvuvaiheessa
panostettu kuitenkaan resursseja. Tietoturvakoulutuksia ei ollut jarjestetty
yrityksen sisdisesti vield haastattelujen aikaan, vaan ne nihtiin tarpeellisena
vasta joskus tulevaisuudessa.

Investointien priorisointi

Oli osin tapauskohtaista, priorisoitaisiinko yrityksessd investointien kohdalla
tuotto-odotus, kasvu vai tietoturva-asiat. Kriittiset ja tdrkedt investoinnit
tietoturvaan oltiin valmiita toteuttamaan kustannuksista suuremmin
valittdamattd ja nopealla aikataululla, silld tietoturva ndhtiin toiminnan
kulmakivend. Vapaaehtoiset ja vdhemmain tédrkedt investoinnit tietoturvaan
saivat sen sijaan odottaa, ja muut investoinnit menivit edelle. Tietoturvan
huomioiminen kuului yrityksessd tdrkednd osana ohjelmistokehitystyohon,
mutta tietoturva-asioihin kdytettyd aikaa ei koettu jarkevana eritelld. CTO vastasi
seuraavalla tavalla kysymykseen investointien priorisoinnista (tietoturva vrt.
markkinointi):

“Nii se on vahén... ei varmaan voi sillee sanoa, ettd automaattisesti menis jompi kumpi
edelle... riippuu taas tilanteesta, toises tilanteessa voi mennd toinen edelle ja toises
toinen, et se just, jos sielld on joku hirvee tietoturva-aukko ja sitte rahaa on tililla 500€
jdljelld ja sen korjaaminen maksaa 500€, nii kyl se ny varmaan kaytetddn siihen sitte.”
CTO 2. haastattelu

Tilannetta, jossa tdrked investointi tietoturvaan kaatuisi hallituksessa jonkun
vastustukseen, ei pidetty realistisena. Pakolliset tietoturvainvestoinnit tehtiin, oli
tilanne mika tahansa. COO ja CTO olettivat, ettd tietoturvainvestoinnin saa kylla
lapi yrityksen hallituksessa, jos sen pystyi perustelemaan, ettd investointi
oikeasti tarvittiin. Esim. tietoturvasertifiointia ei pidetty tarpeellisena.

“Se on ihan totta. Joo no niin... Ettd... Ja myoskin, ettdi ei halua tehdd
tietoturvainvestointia... Riippuu varmaan aika paljon my®s siitd investoinnistakin. Jos
se on taas joku sellainen et se pitdd olla, niin sit se teh&én... Sit se pitdd vaan hankkia ja
pitdd saada hoidettua. Sit taas, jos se on joku semmoinen vapaaehtoinen juttu, nii ehka
se sit menee sinne markkinointiin tai sddstoon, jos ei saa kaikkii mukaan, nii ei sit
auta.” CTO 3. haastattelu

Tietoturvainvestointien arviointi (investointipadtosta tehtdessad):
Investointipddtostd tehtdessd painotettiin  asiakkaan ja lainsddaddannon
vaatimuksia. Asiantuntijoiden suosittelulle tai muille vastaaville asioille ei
annettu painoarvoa. Ldhtokohtaisesti yrityksessd haluttiin ottaa asioista itse
selvaa.

”Eniten vaikuttaa asiakkaiden vaatimukset. Sit vaikuttaa aika paljon se mité teh&dan.
Jos asiakas haluu, ettd vaik joku integraatio meiddn ja heidan valilld on... Siind on
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vaikka joku tietty... Tietty salausmenetelmd, nii se tehdd sen mukaan...” COO 3.
haastattelu

Erilaiset ~ kvantitatiiviset =~ menetelmdat  (ROI, ROSI, UM  ym.)
tietoturvainvestointeja arvioitaessa nahtiin sindnsa kayttokelpoisina tydkaluina:

”Kyl toi vois toimiakki. Joo, kyl tosta varmasti jonkinndkoisen arvion saa tehtya...
Mahdollisesti joo. Jotain tommosta vois kdyttas, jos tarvii.” COO 3. haastattelu

Toistaiseksi nditd menetelmid ei kuitenkaan nahty nykyhetkessa tarpeellisina.
Suurin osa investointipdatoksistd pystyttiin tekemddn keskustelun kautta, ilman
erillisid tyokaluja tai laskelmia.

“Luulen ettd tdssd vaiheessa se on aika selvad, ettd mitd me tarvitaan ja mitd me ei
tarvita... Ettd ma luulen et nd3 on kans viahidn semmoisia, ettd niiti tarvii vasta sit ku
on oikeesti vahan isompi firma, ja pitdd oikeesti miettid, ettd mika nyt on tarpeellinen
ja mikd ei. Ku talld hetkelld se on sillee vield aika selkeetd, ilman sen kummempia
laskuja.” COO 3.haastattelu

Mitd haasteita investointiprosessiin liittyi?

Raha, aika (ja motivaatio) olivat keskeisimmit resurssirajoitteet; rahaa ei haluttu
kayttdd kuin pakollisiin tietoturvainvestointeihin, muuten investoinnit tehtiin
kasvu edelld. Tapausyrityksessd tarvittavan osaamisen puute ei aiheuttanut
ongelmia. Kaikkia mahdollisia investointityyppejd (esim. tietoturvasertifiointi,
tietoturvavakuutukset) ei ndhty nykyhetkessd, eikd ldhitulevaisuudessa,
tarpeellisina, joten niitd ei olisi hankittu, vaikka yritykselld olisi ollut tarvittavat
resurssit. Raha olisi siind tapauksessa suunnuttu muihin investointeihin.

Tietoturvainvestointiprosessi

Tarvittavan tietoturvainvestointiprosessin kannalta, silld oli suuri merkitys,
koettiinko investointi tietoturvaan pakolliseksi vai vapaaehtoiseksi. Pakollinen
investointi ei edellyttinyt “kummoista prosessia” ja toisaalta vapaaehtoisia
investointeja  tietoturvaan ei toistaiseksi juuri tehty. Vapaaehtoisten
tietoturvainvestointien kohdalla raha ja aika kéaytettiin mieluummin muihin
asioihin. Investointi salasananhallintajdrjestelmdan oli poikkeus, silld
investointipddtos perustui vapaaehtoisuuteen ja tuli yrityksen siséltd (COO oli
todennut tyokalun hyodylliseksi aiemmassa tyopaikassaan). Hankitun
salasananhallintajdrjestelman kohdalla investointiprosessi eteni seuraavasti:

1. Investointitarve  syntyy:  Salasananhallintajdrjestelmdn  tapauksessa
investointitarve tuli (poikkeuksellisesti) yrityksen sisdlta. COO koki, etta
hallintaty6kalusta olisi hyotyé, ja koska investointi ei vaatinut rahallisesti
merkittdvid panostuksia, se oli helppo hankkia koko yrityksen kayttoon.

2. Vaihtoehtojen tarkastelu: Seuraavana vuorossa oli minimivaatimusten
madrittdminen ja vaihtoehtojen haku (verkkohaku; avoimen ldhdekoodin
ratkaisuja suosittiin).
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3. Vaihtoehtojen karsiminen: COO katsoi, mitkd vaihtoehdoista tdyttavit
minimivaatimukset (sopivuus, hinta-laatusuhde, hyvat arvostelut).
Jaljelle jaavat vaihtoehdot jérjestettiin hinnan mukaan ja kaikista
kalliimmat ratkaisut hylattiin.

4. Ominaisuuksien vertailu: Tamdn jdlkeen COO vertaili jédljelld olevien
tyokalujen joukosta minimivaatimukset ylittdvid ominaisuuksia, joille
saattaisi olla yrityksessa kdyttod, tyokalun laatua suhteessa hintaan ja
kayttdjaarvosteluja.

5. Valinta ja hankintapditos: Lopulta COO teki valinnan edelld kuvatun
kriteeriston perusteella. Salasananhallintajadrjestelmé oli rahallisesti pieni
investointi, joten COO saattoi tehdd hankintapddtoksen itsendisesti ja
tiedottaa hankinnasta muille jalkikateen.

Salasananhallintajadrjestelmédn kohdalla investointiprosessi oli helppo ja nopea
verrattuna esimerkiksi jo toteutettuihin isomman rahan
markkinointikampanjoihin. Salasananhallintajdrjestelmaa ei pidetty
hankintahetkelld varsinaisesti edes investointina, joten COO saattoi tehda
pddtoksen itse ja tiedottaa asiasta hankinnan jdlkeen muille.

“Ei ollut tarvetta kyselld muilta asiasta. Ite katoin mikd on paras ja otin sen.” COO 1.
haastattelu

Suhtautuminen eri tietoturvainvestointityyppeihin

Kolmannessa haastattelussa haastateltavilta kysyttiin suhtautumista eri
tietoturvainvestointityyppeihin. Investointityyppien kohdalla oli suuria eroja,
koettiinko ne tarpeellisiksi vai ei.

Tietoturvasertifiointia ei ndhty hyodyllisend, joten sithen ei pidetty
mielekkddnd kayttdd rahaa. Sertifiointia ei ndhty hyoddyllisend myoskdan
markkinointi turvallisuudella tms. mielessa.

Tietoturvavakuutuksia ei vield tdssd vaiheessa yrityksen kasvua koettu
tarpeelliseksi. Yritykselld oli vastuuvakuutuksia, jotka kattoivat CTO:n mukaan
joitain tietoturva-asioita.

Maksullisen tietoturvakoulutuksen kohdalla mielipiteissé oli eroja. COO ei
ndhnyt sitd kovin mielekkddnd investointina, koska netissd oli ilmaiseksi niin
paljon hyvdd koulutusmateriaalia saatavilla. CTO ei tyrmdnnyt yhtd jyrkasti
asiaa, jos koulutuksen laadukkuudesta oli takeita. Myos ndkemyksessa
tietoturvakoulutuksen tarpeellisuudesta ja ajankohdasta oli eroja. CTO:n
mukaan koulutus voi olla jossain vaiheessa “ihan varteenotettava” investointi,
myo6s maksullinen. Haastatteluhetkelld yritys pérjdsi kuitenkin vield omin
resurssein. COO suhtautui asiaan nihkeasti.

Taulukko 7 kuvaa tapausyrityksen suhtautumista eri
tietoturvainvestointityyppeihin.

“Tollasesta (tietoturvasertfiointi) ei oo kylld meille mitddn arvoa télla hetkella.
Loppukaéyttdjdt ei tiedd ndistd mitdédn, en usko, ettd on fiksua investoida.” COO 3.
haastattelu



71

”Se on ihan totta. Joo ei 0o niinku... Jos se maksais kympin, nii sitte niiku mietittéis, ja
siltiki vois olla, ettd en hankkis...” CTO 3. haastattelu

TAULUKKO 7 Tapausyrityksen suhtautuminen eri tietoturvainvestointityyppeihin

Investointityyppi Ajankohta Resurssirajoite | Tarpeellisuus
Laiteinvestointi (esim. | Kun tarvittavat | Raha Tarpeellinen mutta ei
yrityslapparit) resurssit kasassa vield nykyhetkessd tai
(toistaiseksi moni ldhitulevaisuudessa
muu investointi tarvittavia resursseja
menee vield
edelle)
Tietoturva- Edellyttaa Raha Tarpeellinen mutta ei
asiantuntijan palkkaus | huomattavaa vield nykyhetkessd tai
kasvua lahitulevaisuudessa
resursseja (joku saattaa
myds erikoistua
yrityksen sisaltd)
Maksullinen Ei haluta kayttdaa | Raha, Ei vield nykyhetkessd
tietoturvakoulutus rahaa motivaatio tarpeellinen.
nykyhetkesss, Suhtautumisessa eroja;
mahdollisesti CTO kannattaa
tulevaisuudessa varauksellisesti, COO ei
(edellyttaa pidd jarkevana kayttaa
huomattavaa asiaan rahaa
kasvua)
Ei-pakollinen Edellyttaa Raha, aika, | Ei vield hetkeen
investointi huomattavaa motivaatio tarpeellisia, lisdksi
teknologiaan (esim. | kasvua mahdollisuus
web-applikaatioiden hyodyntaa avoimen
haavoittuvuusskanneri) ldhdekoodin ratkaisuja
Tietoturvasertifiointi - Motivaatio, Ei tarpeellinen
(raha)
Tietoturvavakuutus Edellyttaa Motivaatio Ei tarpeellinen
huomattava toistaiseksi
kasvua

5.3 Yrityksen tietoturvainvestointitarpeiden kehitys yrityksen
kasvaessa

Haastatteluissa kadvi ilmi, ettd hyvin useiden tietoturvainvestointityyppien
kohdalla, niitd ei ndhty yrityksen nykyhetkessd tarpeellisina, saati ihan
lahitulevaisuudessa. Pakolliset investoinnit oltiin valmiita toteuttamaan
kustannuksista huolimatta, mutta lihtokohtaisesti tietoturva-asioihin ei
mieluiten kdytetty rahaa, vaan asioita toteutettiin tarvittaessa mahdollisimman
paljon itse ja erindisilld avoimen ldhdekoodin ratkaisuilla. COO esimerkiksi koki,
ettd systemaattinen ldhestymistapa yhteisiin sovittuihin tietoturvakdytantoihin
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(vhteisten pelisddntdjen kirjaaminen kirjalliseen muotoon, seuranta ja valvonta
yms.) ei ollut vield yrityksessd ajankohtaista. CTO suhtautui asiaan vihemman
jyrkasti, ja koki yhteisistd kdytannoistd sopimisen ja henkiloston koulutuksen
tietoturva-asioista jo nyt jossain méaadrin hyodylliseksi. CTO:n mukaan monia
asioita (ml. tietoturva) pystyi vield tdssd vaiheessa yrityksen kasvua “ripotella”
eri henkildille, mutta kasvun edetessa pidemmiéille yrityksessd oli jo oltava joku
asiaan erikoistunut vastuuhenkilo, silld tietoturva-asiat eivit olisi endd yhtd
helposti hallittavissa.

Haastateltavilla oli eridvd ndkemys tietoturvakouluttamisen tarpeesta ja
ajankohdasta. CTO niki yleisten linjausten tekemisen tietoturvan suhteen jo nyt
hyvand ideana ja jarkevand, COO:n mukaan asialla ei vield ollut kiirettd. CTO ja
COO hoitaisivat ldhtokohtaisesti itse nykytilanteessa muiden kouluttamisen, jos
se toteutettaisiin. COO:n mukaan tiimin pienuuden takia vield ei ollut tarpeellista
pitdd  tietoturvakoulutuksia henkilostolle. Henkiloston — kouluttaminen
tietoturva-asioissa koettiin tarpeelliseksi vasta myohemmin, kun yrityksen
henkilomddrda on moninkertaistunut nykyisestd. Lukuina mainittiin +10
henkilostd jopa sataan henkilod, jolloin tietoturvakoulutusta pitdd vasta
harkita: “varmaan siind vaiheessa vois jotain koulutustakin harkita”. T&lloin
oletuksena oli, ettd koulutuksen luultavasti jdrjestdisi yrityksen sisdisesti
(palkattu tai yrityksen sisdisesti erikoistunut) tietoturva-asiantuntija.

”No sanotaan sitte joskus mydhemmin, ku meil alkaa olla enemmaén ihmisii, sit pitda
alkaa jo enemmdn tekee sitd... Just tietoturvakdytdnnot ja social engineerinki
ndkokulmasta, ja siitd et kaikki oikeesti sit kdyttd4 sitd salasananhallintajdrjestelmaa. ...
Se on semmoista varautumista, et pitdd jossain vaiheessa tehd, mut meil on ny nii pieni
tiimi, nii ei viel tarvi semmost organisoimaa... organisoivaa tapaa...” COO 1.
haastattelu

Kolmannen haastattelun aikana keskustelu eteni seuraavasti:
COQO: Tyétekijaraja.. Ihan todella vaikeeta... Sanotaanko ettd haitari on 20-100.
CTO: Nii mé voisin sanoo ehka ettd 10-100. Tai siis 10 - ddreton.
COO: Kyl sataan mennessd melkeen pitdd olla jo joku... Mut nii joku semmone...

CTO: Nii no siis. On se varmaan todenndkdisesti jo aikaisemminkin.

Ei-pakollisiin tietoturvainvestointeihin (eli esim. yrityksen sisdltda tullut
investointiehdotus) ei vield nykyisessd kasvuvaiheessa haluttu yrityksessd
kdyttdad juurikaan rahaa, mutta se nahtiin tulevaisuudessa mahdollisena. Asiat
toteutettiin tarvittaessa mieluiten itse, hyodyntdmadlld erilaisia avoimen
lahdekoodin ratkaisuja.

“Siind vaiheessa (ehkd) sit. Jos rahaa on, niin joo, mut tdssé vaiheessa ei... Ei, kyl ne
sitte ite toteutetaan, jollain avoimen ldhdekoodin jutuilla... Ettd en laittais viittd tonnia
tietoturvaskanneriin, ja en usko, ettd ihan ldhitulevaisuudessakaan, mutta ehka joskus
mahdollisesti.” CTO 3. haastattelu
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Yritykseen haluttiin tietoturvaan erikoistunut vastuuhenkild jossain vaiheessa,
mutta nykyisessd kasvuvaiheessa yritys koki pdrjadviansd vield nykyisin
resurssein. Tulevaisuudessa yritykseen palkattava DevOps-asiantuntija saa
COO:n mukaan vastuulleen myos tietoturvan, koska he ovat yleensd asiasta
hyvin perilld. Erillisen tietoturva-asiantuntijan palkkaamista yrityksen
ulkopuolelta ei koettu vélttaméattomanad, silld oli mahdollista, ettd joku yrityksen
sisdltd siirtyisi myohemmin tarvittaessa kokoaikaisesti tietoturvasta vastaavaksi
henkiloksi.

Merkittivimmit tulevaisuuden riskit, jotka edellyttivit investointia
tietoturvaan

CTO piti merkittavimpand uhkana henkiloston tekemid virheitda ym.
organisaation sisdltd tulevia asioita. COO:n mielestd merkittdvin uhkakuva oli
sosiaalinen manipulointi (social engineering). Tietoturva ja jarjestelman stabiilius
koettiin merkittdvéana tulevaisuuden riskind, mutta ei vield yrityksen nykyisessa
kasvuvaiheessa. Teknisen velan kasautuminen ajan my6td nahtiin riskina:

”No sitte alkaa tulla eri riskejd mieleen. Tai enemmén n&a.. O66.. No sit ma sanoisin.
Sit alkaa nousee enemmén toi tietoturva mydhemmin ja ylipddtansa se kuinka stabiili
se meidn jarjestelméd on. T4l hetkel se ei viel oo niin merkittdva riski. Jos servu menee
vaik minuutiks pariks alas tai jotain semmoista, ei oo kylld kdyny pitkdan aikaan,
mutta joku semmone, nii se ei 0o tdssd vaiheessa nii iso riski. Sit jos jossain vaiheessa
kasvetaan, se alkaa olla jo huomattavasti, huomattavasti pahempi tilanne. Eli
sanotaanko et alkaa noi tekniset asiat nousee pintaan... Tai niist tulee riskejd. Jos téssd
vaiheessa tehddn sitd technical debttid, nii ku usein startupeissa meinaa kédyd4, nii ne
sitte kasautuu myohemmin... (riski)” COO 1. haastattelu

Tietoturvakoulutuksista keskusteltaessa COO néki tietoturvakoulutuksen
sosiaalista manipulointia vastaan tdrkeimpédnd. Koulutus toteutettaisiin
oletettavasti vastaavalla tavalla kuin hdnen edellisessd tydpaikassaan (koulutus
oli jarjestetty lyhyina videoina, jotka henkiloston piti kuitata katsotuksi.) COO ja
CTO kokivat molemmat yleisesti aikaisemmista tyopaikoista kertyneen hyvaa
kokemusta tietoturva-asioihin liittyen.

5.4 Yhteenveto tuloksista

Riskienhallinta oli haastattelujen aikaan tapausyrityksessd vield hyvin
epamuodollista ja epdsddannollistd. Tietoturvan nykytilasta haastatelluilla oli
yhtendinen nidkemys: asiat olivat melko hyvillda mallilla ja merkittaville
lisdinvestoinneille tietoturvaan ei tdssd vaiheessa kasvua ollut tarvetta.
Tietoturva-asiat ja osaaminen haluttiin pitdd yrityksen sisalla.

Tietoturvainvestointipddtosta tehtdessd painotettiin  asiakkaan ja
lainsdddannon vaatimuksia. Asiantuntijoiden suosituksille tai muille vastaaville
asioille ei annettu painoarvoa. Ldhtokohtaisesti yrityksessd haluttiin ottaa
asioista itse selvaa.
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Tarvittavan tietoturvainvestointiprosessin kannalta, silld oli suuri
merkitys, koettiinko investointi tietoturvaan pakolliseksi vai vapaaehtoiseksi.
Pakollinen investointi ei edellyttdnyt “kummoista prosessia” ja toisaalta ei-
valttamattomid investointeja tietoturvaan ei toistaiseksi juuri tehty.

Yrityksen sisdlld ei ollut erityistd tietoturvainvestointitarvetta tai
halukkuutta lisdinvestointeihin. Pakottavat ja valttamattomat
tietoturvainvestoinnit hoidettiin, mutta vapaaehtoiset investoinnit jdivét
investointien priorisoinnissa muiden investointien taakse. Ensisijaisesti
investoitiin kasvua tuoviin asioihin.

Investointipddtokset tehtiin tapausyrityksessd keskustelun kautta.
Kaytossd ei ollut viitekehyksid tai tyokaluja. Erilaisiin kvantitatiivisiin
menetelmiin tietoturvainvestoinnin kannattavuuden arvioimiseksi (ROI, ROSI,
UM ym.,) suhtauduttiin ldhtokohtaisesti positiivisesti ja menetelmid voitaisiin
yrityksessa hyodyntadkin tarvittaessa.

Tietoturvainvestointien ei koettu tuovan suoraa kilpailuetua.
Investointityyppien vililld oli eroa, kuinka merkitykselliseksi ne koettiin; osa
tietoturvainvestoinneista koettiin vain isojen organisaatioiden asioiksi. Hyvin
monet tietoturvainvestoinnit koettiin tarpeelliseksi vasta myShemmassa
vaiheessa, kun yritys on kasvanut jo huomattavasti suurempaan kokoluokkaan
(mm. laiteinvestoinnit, yrityksen sisdinen tietoturva-asiantuntija).

COO ei ollut halukas investoimaan rahaa  henkiloston
tietoturvakoulutukseen, CTO né&ki sen potentiaalisesti mahdollisena: ei vield
yrityksen nykytilanteessa, mutta sitten kun tyontekijoitd olisi enemman.
Tietoturvaskannerit ym. ratkaisut, joille ei ollut pakottavaa tarvetta olivat
mahdollisia investointeja joskus tulevaisuudessa, kun yritys on kasvanut
suuremmaksi, mutta ei viela.

CTO piti merkittdivimpind uhkina tietoturvallisuuden kannalta
henkiloston tekemid virheitd ym. organisaation sisdltd tulevia asioita. COO:n
mielestd merkittavin uhkakuva oli sosiaalinen manipulointi (social engineering).
Tietoturva ja jarjestelmén stabiilius koettiin merkittdvana tulevaisuuden risking,
mutta ei vield yrityksen nykyisessd kasvuvaiheessa.

Seuraavassa luvussa kisitelldadan nditd tapaustutkimuksen havaintoja ja
pohditaan tulosten merkitysta.
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6 POHDINTA

Tutkielman tavoitteena oli selvittdd yrityksen tietoturvainvestointien ja
organisaation kasvun vilistd dynamiikkaa: miten yrityksen johdon nikemys
tietoturvainvestointien tarpeesta muuttuu yrityksen kasvaessa ja miten
investointitarpeita  arvioidaan  suhteessa  kasvuodotuksiin = (pienissd
kasvuyrityksissd). Tulosten perusteella voidaan sanoa, ettd yrityksen
tietoturvainvestointitarpeiden ja odotetun kasvun vililld on selkedsti havaittava
yhteys. Selkeimmin asia ilmeni tietoturvainvestoinnin koetun tarpeellisuuden
suhteen: koettiinko investointi kriittiseksi (tai pakolliseksi) vai vdhemman
tarkedksi (tai vapaaehtoiseksi). MyoOs ohjaavien- ja ennaltaehkdisevien
kaytanteiden sekd henkiloston tietoturvakoulutuksen koetun tarpeellisuuden
yhteys yrityksen kasvuun oli selkeésti havaittavissa.

Resurssien rajallisuus ja laajat tehtdavankuvat nakyivit tapausyrityksessa.
My0s tietoturvan parantamiseen suunnattuja kehittdmistoimia piti hoitaa tee-se-
itse-toteutuksella. Roolijako vastasi yrityksessd hyvin kasvuteorioiden kuvausta
(Lewis & Churchill, 1983; Picken, 2017). Yrityksen ollessa vield pieni, niin asioita
pystyi CTO:n mukaan vield "ripotella tdssd vaiheessa"; kaikki osallistuivat vahan
kaikkeen. Liika erikoistuminen yrityksen sisdlld ei vield nykyisessa
kasvuvaiheessa ollut mahdollista.

Rooli-identiteettien vaikutus padtoksentekoon (Mathias & Williams, 2017)
oli tapausyrityksessdé huomattava: tietoturvainvestointien tarpeellisuuden
perustelu ei ollut tapausyrityksessd tietoturva-asiantuntijan ongelma, silld
tietoturvainvestoinneista pddttdvat istuivat itse yrityksen hallituksessa ja
vastasivat yrityksen tietoturvakontrollien ja -kdytdnteiden toteuttamisesta.

Henkiloston  tietoturvakoulutus ja systemaattinen Ildhestymistapa
tietoturva-asioihin koettiin tarpeelliseksi vasta tulevaisuudessa. Tdssd asiassa oli
tosin ndkemyseroja ajankohdan ja toteutustavan suhteen yrityksen COO:n ja
CTO:n vélilld. Yrityksen pieni koko néhtiin jossain m&drin suojaavana tekijand,
kuten mm. (Ng & Feng, 2006) tutkimuksessa. Tietoturvariskejd ei koettu
tapausyrityksessd vield niin merkittdvdksi asiaksi, ettd suojautuminen olisi
vaatinut systemaattisia menetelmétapoja ja henkilston tietoturvakoulutusta.

COO:n asennemuutos tarkeimmistd tietoturvakontrolleista kysyttdessa
(estamiskyky vrt. palautumiskyky), oli hyvd esimerkki oppimisen ja uuden
tiedon vaikutuksesta toimintatapoihin: yrityksen suunta muuttuu tarvittaessa
hyvin Kketterdsti ja nopeasti, kuten kdvi osin jo haastattelujen aikana.
Padtoksentekijat ovat vahvasti sidoksissa ympdristoonsd, ja saavat sieltd
vaikutteita (Heidt ym., 2019). Sama ilmi6 ndkyi myds CTO:n haastattelussa. CTO
reagoi toisessa haastattelussa kirjallisesti dokumentoitujen
tietoturvakdytanteiden puutteeseen, ja piti tarpeellisena lisdtd asia tyolistalle.
Muutkin selitykset ovat mahdollisia, mutta ndissa tapauksissa haastattelun rooli
oli ilmeinen. Tieto ei todenndkoisesti ollut missddn nimessd kokonaan uutta,
mutta se toimi herétteend, jolloin asiaan saatettiin reagoida.
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Tapausyrityksen suhtautuminen tarvittaviin tietoturvainvestointeihin oli
monelta osin hyvin reaktiivinen: vaadittiin ulkoinen drsyke (esim. asiakkaan tai
lainsddddnnon vaatimus), jotta ryhdyttiin toimenpiteisiin. Mutta ndin ei ollut
kaikissa tapauksissa. Yrityksen sisdisten tietoturvainvestointipddtosten
taustatekijoistd nousi esiin haastateltavien aikaisemmista tyodpaikoista ja
internetin tietoturvakoulutuksista kertynyt oppi (mm.
salasananhallintajdrjestelmd; COO oli todennut tyokalun hyodylliseksi
aiemmassa tyopaikassaan).

Monien tietoturvainvestointityyppien kohdalla suurin rajoite oli
motivaatio: tietoturvavakuutukset, tietoturvasertifioinnit, maksulliset
tietoturvakoulutukset ym. eivdt olleet haastateltavien mukaan nykyisessd
kasvuvaiheessa tarpeellisia. Osan investoinneista kohdalla resurssirajoitteina
esiintyivat aika (mm. yrityksen palautumiskyvyn  parantaminen,
havaitsemiskyky), osassa raha (yrityslaitteet henkilostolle, tietoturvaan
erikoistuneet ~ henkiloresurssit). =~ Monet  teknologiaan  kohdistuvista
investoinneista haluttiin toteuttaa mieluiten avoimen ldhdekoodin ratkaisuja
hyodyntamalld, jolloin keskeisin resurssirajoite oli aika. Suorat rahalliset
investoinnit taas esimerkiksi yrityskannettaviin eivit olleet vield nykyisessd
kasvuvaiheessa mahdollisia, silldi moni muu asia meni edelle.
Tapaustutkimuksen tulokset vastaavat Moore ym., (2005) tutkimuksen tuloksia.
Moore ym., (2005) tutkimuksessa yritysten tietoturvainvestointien padpaino oli
aukkojen tdyttamisessd organisaation nykytilan ja tavoitellun aseman valilld
(tietoturvan kannalta). Tapausyrityksessd kriittiset tietoturva-aukot oltiin
valmiita paikkaamaan heti, mutta vihemmaén kriittiset investoinnit saivat
odottaa.  Tietoturvainvestointipddtoksia = tehtdessd  asioita  katsottiin
kokonaisuutena prosessien kannalta, yksittdisten investointipddtosten
kustannusten ja hyodyn mittaamisen sijaan. Investointipddtoksid ei tehty
kvantitatiivisin menetelmin laskemalla esimerkiksi tuottoa investoinnille (ROI),
mutta COO nidki sen mahdollisesti tulevaisuudessa hyodyllisend. Nama
havainnot tukevat Moore ym., (2005), Weishdupl ym., (2018) ja Heidt ym., (2019)
tutkimusten tuloksia. Kvantitatiiviset menetelmit tietoturvainvestointipdatosten
tukena koettiin turhan raskaana prosessina, jonka tuoma lisdarvo yrityksen
nykyisessd kasvuvaiheessa nahtiin korkeintaan marginaalisena, ja siten turhana.

Tapausyritys budjetoi IT-kuluja, kuten palvelinkuluja, mutta tietoturvaa
ei ollut eritelty ja sitd ei ndhty ldhitulevaisuudessa tarpeelliseksi. Havainto on
linjassa Heidt ym., (2019) tulosten kanssa, tosin Heidt ym., (2019) tutkimuksessa
moni pk-yritys ei lainkaan budjetoinut IT-kuluja. Tapausyrityksen
padtoksentekoprosessi  tietoturvainvestoinneissa, joka oli useimmissa
tapauksissa hyvin helppo ja nopea vrt. perinpohjainen analyysi, vastasi yhtd
lailla Heidt ym., (2019) tuloksia.

Tapaustutkimuksen tulokset vahvistavat Cavusoglu ym., (2015), Heidt
ym., (2019) ja Weishdupl ym., (2018) tunnistaman normatiivisen paineen (esim.
paine liikekumppaneilta) ja pakottavan tarpeen (lainsddddnnon asettamat
vaatimukset) merkittdvan roolin investointipddtoksen ajurina. Weishdaupl ym.,
(2018) tulosten mukaisesti valtion asettama sddntely myds madritti
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investointikohteen ja investoinnin rajat - COO:n sanoin: “tietoturvaan pistetdan
just se vaadittu”. Asiantuntijoiden suosittelu (Chao ym., 2019) ja laumateoria ei
saanut vahvaa tukea, mutta toisaalta tapausyrityksessa
tietoturvainvestointipddtosten tekijat eivdt olleet tietoturva-asiantuntijoita.
Parhaiten kédytdnteiden seuraaminen mainittiin tapausyrityksessd, mutta
asiantuntijoiden suosittelulle tai muiden organisaatioiden kaytannoille ei
annettu suurta painoarvoa. Joitain kadytdnteitda oli kuitenkin omaksuttu
haastateltavien aikaisemmista tyopaikoista yrityksen kayttoon.

Tapausyrityksen tietoturvainvestointistrategia noudattaa jossain madrin
(Carias ym., 2019) suosittamaa strategiaa (kyberresilienssi), vaikka konteksti on
eri. Carias ym., (2019) mukaan yrityksen on alussa jdrkevdd painottaa
investointeja teknisiin kontrolleihin, mutta teknisten kontrollien saavuttaessa
riittdvan tason, siirtdd painopistettd yhd enemmin ihmisiin ja prosesseihin.
Henkiloston tietoturvakoulutuksen merkitystd ei pidd aliarvioida ja toisaalta
teknisten kontrollien tuomaa suojaa ei pidd yliarvioida. Paras investointistrategia
ei silti ole investoida yhtd paljon kaikkiin kontrolleihin (Nazareth & Choi, 2015).
Low (2017) mukaan pk-yrityksiin kohdistuu erityisesti saéhkdpostihuijauksia ja
kiristyshaittaohjelmia. Henkiloston tietoturvakoulutus on valttamédtonta uhkiin
varautumisessa. Beharan ym., (2007) mukaan organisaation on tehokkaampaa
investoida tasaisesti useaan erilaiseen tietoturvakontrolliin.  Pienilld
kasvuyrityksillda on mahdollisuus valita oma tietoturvainvestointistrategiansa,
mutta tarkeintd olisi, ettd investoinnit tietoturvaan eivit jaa kasvun jalkoihin,
vaan pysyvdt tasaisesti mukana. Tapausyritykselld oli siind mielessd erittdin
tervetullut suhtautuminen tietoturvaan, ettd asiaan suhtauduttiin vakavasti.
Vaikka rahallisia investointeja ei pidetty erityisen tarpeellisina ainakaan
toistaiseksi, yritys kuitenkin kaytti aikaa tietoturvan pohtimiseen ja
suunnittelemiseen. Tekniset kontrollit olivat yrityksen kokoon ndhden hyvalld
tasolla, mutta ihmisten kouluttaminen ja yhteisten tietoturvakdytdnteiden
suunnitteleminen oli jadnyt vahemmalle huomiolle.

Tulokset vastasivat kokonaisuudessaan pitkélti ennakko-oletuksia, jota
vasten tutkimuksen tuloksia on analysoitu (s. 53). Tietoturva-asioita oli
tapausyrityksessd mietitty jopa hieman enemmin kuin oli alkuperdinen
olettamus. Investoinnit tietoturvaan jdivit kuitenkin useissa tapauksissa muiden
investointien taakse, kuten ennakko-oletus oli.

6.1 Tulosten merkitys

Kasvuyrityskontekstissa korostuvat tuntemattomat riskit (Sommer ym., 2009).
Riskiympadristd muuttuu jatkuvasti, ja yritys kohtaa kasvaessaan oletettavasti
paljonkin riskejd, joita on vield nykyhetkessd mahdotonta ajatella. Tama nakyy
myo6s suhtautumisessa ja varautumisessa riskeihin. Aloittava startup-yritys ei
voi mitenkddn vilttyd moniltakaan riskeiltd, mutta voimakas kasvuhakuisuus
lisdd riskejd my0s tietoturvan osalta, jos perusta ei ole kunnossa.
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Tietoturvariskeihin liittyvid negatiivisia seurauksia ja tarvittavia
suojakeinoja ei ole aina helppo ymmartaa. Johdolla ei ole valttamatta kunnollista
kasitystd potentiaalisten vahinkojen suuruusluokasta, jos riski realisoituu
(Cavusoglu, 2010). Tapausyrityksen johto suhtautui tietoturva-asioihin
vakavasti, mikd on erittdin tarkeda tietoturvakulttuurin kehittymisen, seurannan
ja valvonnan kannalta (Hu ym., 2012). Aloittavia yrityksid tulisi neuvoa
kiinnittam&dan huomiota tietoturvainvestointeihin alusta alkaen. Pienid
kasvuyrityksid tulisi kouluttaa, ettd turvalliset toimintatavat voidaan rakentaa
osaksi yrityksen kulttuuria liiketoimintatavoitteiden karsimatta.

Kasvuyrityskulttuurilla on vaikutusta riskienhallinnan toimintatapoihin.
Tapausyrityksessda  karsastettiin  hierarkkista organisaatiorakennetta ja
luottamuksen merkitys korostui. Organisaatiokulttuuria voi kuvata hyvin
egalitaristiseksi (Karyda ym., 2006). Startup-yrityksilld ja muilla pienilld
kasvuyrityksilldi on ainutlaatuinen mahdollisuus ldhted rakentamaan
oikeanlaista tietoturvakulttuuria alusta alkaen yrityksen toimintaan. Pienillad
kasvuyrityksilldi on mahdollisuus integroida turvalliset toimintatavat syvasti
yhteen yrityksen strategian ja tavoitteiden kanssa. Tamd tarkoittaa sitd, ettd
yrityksen alussa tekemilld pienilld investoinneilla, useissa tapauksissa ldhinna
ajan muodossa, voi olla myohemmin valtava merkitys yrityksen kasvaessa.
Useimmat startup-yrityksistd ovat alussa hyvin pienid, joten on tyypillistd, etta
kaikki tuntevat toisensa ja ovat toistensa kanssa tekemisissda. Mitd aikaisemmin
ihmiset otetaan mukaan projektiin, sitd helpompaa on saavuttaa heididn tukensa
kdytanteiden maéadrittelyssa (Karyda ym., 2006): yrityksen kasvaessa tyontekijét
voivat  neuvoa  uusia  tyontekijoitda  alusta  alkaen  yrityksen
turvallisuuskédytdnteisiin, koska he ovat itse sitoutuneet noudattamaan niita.

Sisdinen ldpindkyvyys (Street & Meister, 2004) on pienissa
organisaatioissa usein hyvdlld tasolla. Tietoturvakontrolleja implementoitaessa
on vield helppo keskustella yhdessd asianomaisten kanssa, miten esitetty
ratkaisu vaikuttaa kunkin tydtehtdviin, ja mitd ongelmia siind mahdollisesti on.
Niin tietoturva on mahdollista integroida yrityksen liiketoimintaan tehokkaasti
ja suhteellisen vaivattomasti.

Toinen vaihtoehto on, ettd timid ainutlaatuinen mahdollisuus
laiminlyddddn joko tietoisesti tai tiedostamattomasti. Yrityksen kasvaessa
tietoturva tuodaan mychemmin pakotetusti mukaan, ja ihmisten tukea ei ole
endd yhtd helppo saada kuin alussa. Turvalliset kdytdnteet voidaan hyvinkin
kokea tyotd rajoittavaksi tekijdksi, joten negatiinen suhtautuminen voi olla
hyvinkin mahdollista (Weishdupl ym., 2018). Ongelmat kasautuvat ja
alkuvaiheen pienet tekemattd jatetyt investoinnit ndkyvat kasvavina riskeind ja
tietoturvaongelmina.

Ihminen on tunnetusti useimmissa tapauksissa ketjun heikoin lenkki
tietoturvan kannalta (Carias ym., 2019). Tapausyritys osoittaa, ettd tietoturvan
tasoa voidaan parantaa organisaatiossa suhteellisen pienin investoinnein, usein
jopa ilman rahallista investointia. Internetissdé on tarjolla paljon avoimeen
lahdekoodiin perustuvia tietoturvaratkaisuja ja koulutuksia. Tadrkeintd on
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yrityksen sisdinen tahtotila hyddyntdd nditd mahdollisuuksia. Investointia
tietoturvaan ei pidd ajatella vain uhkien, vaan myds mahdollisuuksien kannalta.
Yrityksen ollessa pieni myods kirjallisesta dokumentaatiosta (kuten
tietoturvapolitiikka) ei oletettavasti tulisi kovin pitkad ja raskasta tekstid, vaan se
olisi mahdollista mukauttaa kevyeen muotoon yrityksen tarpeita vastaavaksi.

Jotta yritys voi integroida tietoturvalliset toimintatavat pienin
investoinnein toimintaansa, edellyttdd se toki, ettd aloittavassa yrityksessda on
pddttdvassd asemassa henkild, joka nostaa asian esille. Tapausyrityksen etuna on
osaaminen tietoturva-asioiden saralla. Yrityksessd on ymmarrystd tietoturvasta
ja kykyé toteuttaa tarvittavia kontrolleja (my0s teknisid) omin voimin. Néin ei
valttamattd ole asia monen muun vastaavassa kasvuvaiheessa olevan yrityksen
kohdalla, jolloin tarvittavat investoinnit oletettavasti edellyttavat apua yrityksen
ulkopuolelta (ja siten myos rahallisia investointeja).

6.2 Tutkielman rajoitteet ja jatkotutkimusaiheita

Tutkielman rajoitukset on toki otettava huomioon tuloksia arvioitaessa.
Tutkielman empiirisessd osiossa tutkittiin vain yhtd aloittavaa startup-yritystd,
joten tuloksia ei voida yleistdd. Toisessa pienessd kasvuyrityksessd asiat on voitu
hoitaa hyvin eri tavalla ja erilaiset resurssirajoitteet (kuten osaaminen) korostua.
Liséksi on huomioitava, ettd tdssd tutkielmassa keskityttiin johdon ndkemyksiin
investointitarpeen kehittymisestd. Ei ole lainkaan varmaa, ettd johdon
olettamukset pitdvit pitkallad aikavaililld paikkaansa. Jatkotutkimuksen kannalta
pitkittdistutkimus olisi siis kiinnostava osa-alue tietoturvainvestointien ja
yrityksen kasvun vilistd yhteyttd tutkittaessa: patevitko tapausyrityksen johdon
oletukset investointitarpeesta, ja miten tapausyrityksen
tietoturvainvestointitarve muuttuu yrityksen kasvaessa? Jadvatko tarvittavat
tietoturvainvestoinnit nopean kasvun jalkoihin vai onko tietoturva mahdollista
integroida yrityksen toimintaan syvilld tasolla niin kuin tdssd pohdinnassa
oletetaan?

Toinen mahdollinen jatkotutkimusaihe on yrityksen riskinsietokyvyn
(siedettavan riskitason) suhde yrityksen kasvuun: tapaustutkimuksen tulokset
antavat aihetta olettaa, ettd aloittavien yritysten riskinsietokyky (ml.
tietoturvariskit) on alussa korkealla, mutta ldhtee yrityksen kasvun myota
laskuun. Yrityksen kasvaessa tdrkedd on sdilyttdd siedettdvan riskitason
tasapaino. Riskitaso voi ajan myo6td kasvaa yli siedettdvan tason, jos yritys ei
investoi tietoturva-asioihin. Jatkotutkimuksissa voitaisiin my06s selvittda
tarkemmin resurssien rajallisuuden yhteyttd yrityksen siedettdvaan riskitasoon.
Myos yrityksen pddtoksentekologiikan (kuvio 3) vaikutusta yrityksen
tietoturvainvestointistrategiaan olisi kiinnostavaa selvittaa.
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7 YHTEENVETO

Tapaustutkimusten haasteena pidetddn yleistettdvyyden haastetta. Erikssonin ja
Koistisen (2014) mukaan yleistimisen ongelma liittyy nimenomaisesti
tilastolliseen yleistimiseen, silld tapaustutkimus keskittyy yleensd yhden tai
muutaman tapauksen tutkimiseen, jolloin koko populaatiota kuvaavan
luotettavan tilastollisen yleistamisen tekeminen on ldhes mahdotonta. Tama
tutkielma ei pyri todistamaan, ettd kaikissa pienissd kasvuyrityksissa
suhtauduttaisiin tietoturvainvestointeihin samoin tavoin ja menetelmin.
Tutkielmassa sen sijaan esitetddn, miten yhdessd pienessd kasvuyrityksessd
ilmeni tietoturvainvestointien ja yrityksen kasvun vilinen dynamiikka.

Tietoturvainvestoinneista on toistaiseksi tehty melko vdhdn empiiristd
tutkimusta. Tietoturvainvestointeja on tutkittu eri kokoluokan yrityksissd, mutta
tutkimukset ovat painottuneet melko suuriin organisaatioihin ja pienet
kasvuyritykset ovat jddneet paitsioon. Etenkin kasvun suhdetta
tietoturvainvestointeihin on tutkittu hyvin vahén, jos lainkaan. Tama tutkielma
pyrki valaisemaan toistaiseksi vahdn tutkittua aihepiirid. Tutkielman
empiirisessd ~ osiossa  syvennyttiin  yhden  pienen = kasvuyrityksen
tietoturvainvestointeihin ja tulevaisuuden tietoturvainvestointitarpeisiin.

Tutkielman tuloksia ei pidd yrittdd yleistdd kokonaisuudessaan kaikkiin
pieniin kasvuyrityksiin, koska jokaisella organisaatiolla on oma kulttuurinsa ja
toimintatapansa. Tutkielman tulokset tuovat kuitenkin valoa toistaiseksi vahan
tutkittuun aiheeseen. Tutkielman pyrkimyksend oli toimia alustavana
esitutkimuksena, ja  selvittdd, onko tutkimusaiheessa  potentiaalia
jatkotutkimuksille. Tulosten perusteella voidaan sanoa, ettd on. Tutkimus tuo
uutta, kdytannonldheistd tietoa tarkedstd aihepiiristd ja vahvistaa viime vuosina
julkaistujen empiiristen tutkimusten tuloksia. Asiaa ei ole vield vastaavalla
tavalla tutkittu erityisen paljon. Kotulicin ja Clarkin (2004) ehdottama
lahestymistapa arkaluonteisen aihepiirin tutkimiseen toimi hyvin. Staken (1995)
ndkemyksen mukaisesti, holistinen ymmarrys tutkittavasta tapauksesta on jo
rikas tavoite sindnsa.
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HAASTATTELURUNKO

. haastattelu

Organisaatio

Toimiala (yleiskuva, ndkymait, kilpailu, uhat ja mahdollisuudet)
Palvelu, tuote, idea, liiketoimintamalli

Ketd haastattelen? Miké rooli?

Organisaation ikd

Henkiloston lkm, kasvu, koulutustausta
Organisaatiorakenne (hierarkkinen / matala)
kulttuuri

Hallinto (keskitetty / hajautettu / jaettu)
Paatoksenteko

Viestintdtapa (muodollinen / ei muodollinen)
Viestintdkanavat

Luottamus

Yrityksen johtamistapa / strateginen suunnittelu

Yrityksen ~ johtamistapa  (formaali vai  epédformaali
toimintamalli)

Strateginen suunnittelu; nimetyt tavoitteet ja visio muutaman
vuoden tdhtdimelld

Operatiivisen pdivittdisjohtamisen toteutus, vallan ja vastuun
jakautuminen, kdytossd olevat mittarit

Kéytossa olevat johtamisen tai toiminnan ohjauksen mallit
Kasvuhakuisuus (historia, tulevaisuuden suunnitelmat)

4. Riskienhallinta

a.

Riskienhallinnan merkitys yrityksen toiminnalle: Miss& roolissa
kokonaiskuvan kannalta? Miten? Kuka? Miksi? Mihin
tarkoitukseen? jne.

b. Toimintaan liittyvat merkittdvimmat riskit

f.
g.

Riskienhallinnan menettelytavat, kaytdinnoét ja prosessit
(muodollinen / epdmuodollinen), kéytetddnko aikaa
tulevaisuuden uhkien ennakointiin vai keskitytdanko
hoitamaan pdivittdisia ongelmia, miten riskienhallinta on
integroitu johtamiseen, riski-informaation hyodyntdminen
johtamisen tukena, kdytetyt tyokalut jne.

Muodollisen riskienhallintaprosessin tarve

Riskienhallinnan motivointi (lainsddddntd, asiakasvaateet,
oman toiminnan  kehittdiminen, sattuneet vahingot,
vakuutusyhtitt ja muut kumppanit)

Tietoturvan suhde riskienhallintaan

Tulevaisuuden riskit, joiden merkitys kasvaa

5. Tietoturva
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Suhtautuminen tietoturvaan yleisesti (johto, tyontekijét)
Tietoturvapolitiikka / sovitut tietoturvakdytannot (information
security policy)

Tietoturvan nykytila (meneillddn olevat kehitysprojektit jne.)
Merkittavimmat uhat

Varautuminen uhkiin

Tietoturvapoikkeamat (onko ollut? Seuraukset?)

Kokemus, tietotaito (johto, tyontekijat)

Vastatoimet (proaktiivinen, reaktiivinen, estdminen vs.
palautumiskyky, kontrollit preventive vs. detective),
tarkeimmat suojattavat kohteet luokiteltu jne.

Miten? (Teknologia / ihmiset / sertifiointi / vakuutukset /
koulutus jne.)

Liiketoiminnan tarpeiden ja tietoturvan suhde (alignment to
business needs)

Kumppanit, toimittajat, asiakkaat (esitdtteko, onko teille esitetty
tietoturvavaatimuksia jne.)

6. Paitoksenteko / investointiprosessi

a.

b.

Kuka, ketkd paattaa? Miten? (Muodollisuus /epamuodollisuus)
Investointibudjetit - kehittdmistoimet, teknologia, tietoturva
ym. eritelty?

Suhtautuminen kustannuksiin, investointien priorisointi (kasvu
/ voitollisuus / riskien valttiminen)

d. Kéytetyt mittarit

Tietoturvainvestoinnit
i. Tavoitteet
ii. Tuotto-odotus (Miten mitataan? Mitataanko?)
iii. Yhteys kasvuun (riskienhallinta edelld vai kasvu edelld,
ajatellaanko tietoturvainvestointeja kasvun kannalta)
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LIITE 2 HAASTATTELURUNKO

2.haastattelu

1. Organisaatio ja yrityskulttuuri
a. Ketéd haastattelen? Mika rooli?
b. Toimiala (uhat ja mahdollisuudet)
c. Viestintdtapa (muodollinen / ei muodollinen)
d. Luottamuksen merkitys
2. Yrityksen johtamistapa / strateginen suunnittelu
a. Yrityksen  johtamistapa  (formaali vai  epdformaali
toimintamalli)
b. Strateginen suunnittelu; nimetyt tavoitteet ja visio muutaman
vuoden tdhtdimelld
c. Operatiivisen pdivittdisjohtamisen toteutus, vallan ja vastuun
jakautuminen, kdytossd olevat mittarit
d. Kdaytossd olevat johtamisen tai toiminnan ohjauksen mallit
e. Kasvuhakuisuus (historia, tulevaisuuden suunnitelmat)
3. Riskienhallinta
a. Riskienhallinnan merkitys yrityksen toiminnalle: Miss& roolissa
kokonaiskuvan kannalta? Miten? Kuka? Miksi? Mihin
tarkoitukseen? jne.
b. Toimintaan liittyvat merkittdvimmat riskit
c. Tulevaisuuden riskit, joiden merkitys kasvaa
d. Riskienhallinnan menettelytavat, kaytdinnot ja prosessit
(muodollinen / epdmuodollinen), kéytetddanko aikaa
tulevaisuuden uhkien ennakointiin vai keskitytdanko
hoitamaan pdivittdisid ongelmia, miten riskienhallinta on
integroitu johtamiseen, riski-informaation hyodyntaminen
johtamisen tukena, kdytetyt tyokalut jne.
e. Muodollisen riskienhallintaprosessin tarve
f. Tietoturvan suhde riskienhallintaan
i. Sisdinen tietoturvatiimi (nyt, tulevaisuudessa)
ii. Ulkoistukset ICT / tietoturva (nyt, tulevaisuudessa)
4. Tietoturva
a. Suhtautuminen tietoturvaan yleisesti (johto, tyontekijét)
b. Tietoturvapolitiikka / sovitut tietoturvakaytannot (information
security policy)
c. Tietoturvan nykytila (meneillddn olevat kehitysprojektit jne.)
d. Liiketoiminnan tarpeiden ja tietoturvan suhde (alignment to
business needs)
e. Merkittavimmat uhat
f. Varautuminen uhkiin
g. Tietoturvapoikkeamat (onko ollut? seuraukset?)
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Kokemus, tietotaito (johto, tyontekijat)
Vastatoimet (proaktiivinen, reaktiivinen, kontrollit: estiminen,
palautumiskyky, havaitseminen), tdarkeimmait suojattavat
kohteet luokiteltu jne.
i. Miten? (Teknologia / ihmiset / sertifiointi / vakuutukset
/ koulutus jne.)
Kumppanit, toimittajat, asiakkaat (esitatteko, onko teille esitetty
tietoturvavaatimuksia jne.)
i. Uhkatiedon / menetelmitapojen jakaminen
kumppaneiden kesken (nyt, tulevaisuudessa)
Teknologia, nykyiset jdrjestelmdt, rajapinnat
i. Milld perusteilla valittiin nyt kdytossd olevat jarjestelmat
ja tyokalut? Mietittiinko valinnassa tietoturva-aspekteja?

5. Paatoksenteko / investointiprosessi

a.

b.

Kuka, ketkd paattada? Miten? (Muodollisuus /epdamuodollisuus.
pddtosvallan jakautuminen)

Investointibudjetit - kehittdmistoimet, teknologia, tietoturva
ym. eritelty? (nyt, tulevaisuudessa)

Suhtautuminen kustannuksiin, investointien priorisointi (kasvu
/ voitollisuus / riskien valttdiminen jne.)

d. Kéytetyt mittarit

Tietoturvainvestoinnit
i. Tavoitteet
ii. Tuotto-odotus (Miten mitataan? Mitataanko?)
iii. Yhteys kasvuun (riskienhallinta edelld vai kasvu edelld,
ajatellaanko tietoturvainvestointeja kasvun kannalta)
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LIITE 3 HAASTATTELURUNKO

3.haastattelu
Skenaario 1, investointipditosti tehtiessi painotettavat tekijit:

Mitkd asiat ovat tdrkeitd investointipddtostd tehtdessd ja arvioitaessa
yleisesti? oma osaaminen, verkkohaku, kaverin suosittelu, hinta, tuotto-
odotus, asiantuntijoiden suosittelu, jne. Mitka tekijdt vaikuttavat eniten
tietoturvainvestointipadatoksiin? Esim. Muiden kokemukset,
asiantuntijoiden suositukset, raha, lainsddadanto ym.

Skenaario 2, konfliktitilanne:

Kaikki pédatoksentekoon osallistuvat henkilot eivdt halua tehda
(tietoturva)investointia, vaikka suoraa vaihtoehtoista investointikohdetta ei
ole (raha jdd sddstoon). Miten toimitaan? Annetaanko asian olla ja jatetddn
mychemmaiksi tms.? Onko tilanne realistinen?

Esim 1: 7900€ investointi sertifikaattiin (OWASP ASVS)

OWASP - ASVS = Open Web Application Security Project - Application
Security Verification Standard

“Tehokas tapa varmentaa ja osoittaa verkkopalvelun tietoturvan taso”

Esim 2: Investointi koulutukseen:
”En halua mitdan ylimé&éardisida koulutuksia, muutenkin kiddet taynna jne.”

Skenaario 3, valintaperusteet samaan kategoriaan kuuluvien
tietoturvainvestointien vililli:

Mitd asioita tietoturvainvestointipddtoksessd painotetaan? Painotetaanko
turvallisuutta  vaiko  hintaa? Hyo6tyd? jne. (Saman tyypin
tietoturvainvestointien viélilld; esim. pitdad tehdd valinta eri haittaohjelmien
torjuntaohjelmistojen vililla)

Esim 1: Tunnettu, laadukas, hyvit arviot, tietoturva-asiantuntijoiden
suosittelema, kalliimpi kuin kilpailevat ratkaisut

Esim 2: Vahemman tunnettu, uusi, ei vield merkittavasti kdyttdjaarvioita,
keskimadrdistd edullisempi

Skenaario 4, tietoturvainvestoinnit suhteessa vaihtoehtoisiin investointikohteisiin:

Vaihtoehtoisia investointeja: Toinen investointikohde tuo suoraa kasvua,
lilkevaihtoa ym., Toinen investointi korkeintaan epdsuorasti. Miten
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toimitaan? (tietoturvainvestointi verrattuna esimerkiksi
palvelinkapasiteetin ~ laajentamiseen, = markkinointikampanja  tms.)
Investointi kohteeseen, joka kasvattaa riskiprofiilia, mutta tuo myos kasvua
ja rahaa jne. Miten hyottyd mitattaisiin? Miten sitd arvioidaan? Miten sita
suhteutetaan muihin investointeihin? Menevdtké muut investoinnit
automaattisesti edelle, jotka tuovat kasvua ja rahaa taloon?

Esim 1: Markkinointikampanja, 5000€

Esim 2: Tietoturvaskanneri, verkkopalvelun tietoturva; automaattinen
haavoittuvuuksien testaus 5000€

Skenaario 5, Kaytetyt tydkalut investointipditoksen tukena:

Esim. RICE-priorinsointityokalun hyddyntiminen vrt. joku muu,
viitekehykset, industry best practises jne. Milld asioilla merkitysta?
Helppokayttdisyys, entuudestaan tuttu jne. Onko ylipddtaan tarvetta?

Skenaario 6, Valinta erilaisten taloudellisten investointimallien vidlilld (ROI, UM,
ym.,):

Néettek6 ndmad mahdollisesti kdyttokelpoisina? Mitd hyotyja? Mitd
ongelmia? jne.

Skenaario 7, (Tietoturva)investointistrategia:
Miten kuvailisitte yrityksenne tietoturvainvestointistrategiaa? Painotus;

esim. kyberresilienssi, palautumiskyky, estdminen, havainnointikyky,
koulutus jne. Keinot; tekniset kontrollit, kdyttdjien tietoturvakoulutus jne.
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LIITE 4  Tapausyrityksen  toimintatavat ja
yrityskulttuuri

Tdamdn liitetiedoston tarkoituksena on pohjustaa tapausyrityksen tapaa tehdd
pddtoksid, jotta lukija voi halutessaan paremmin ymmartdd, miten
tietoturvainvestoinnit ilmenivét yrityksessad suhteessa kokonaiskuvaan.

Yrityksen syntyhistoria

Yritys on perustettu maaliskuussa 2019. Rahoitusta yritys sai ensimmdisen
kerran kesdllda 2019. Yrityksen alkuperdinen idea ja liiketoimintamalli muuttui
radikaalisti joulukuussa 2019. Liiketoimintamallin merkittdva muutos on hyva
esimerkki perustajien yrittdjamdisestd suuntautumisesta (mm. Gabrielsson &
Gabrielsson, 2013; Lewis & Churchill, 1983), josta useat organisaation
kasvuteoriat puhuvat. Yrityksessd reagoitiin ketterdsti muutoksiin ymparistossa
ja mukautettiin omaa tekemista (Picken, 2017).

"Ei, se (idea) on itseasiassa muuttunut erittdin paljon. Alkuperdinen idea oli --, mutta
sitten siihen silld hetkelld tuli markkinoille tuli just Suomeen kilpailija siihen. Niin
siind ei ollut endd jarked ldhted sithen, koska heilld oli niin pitkd etumatka, se ei ollut
endd fiksua. Sitte muutaman vilivaiheen kautta tuli semmonen idea, etti tdllaiselle ois
kysyntdd... -- * Sanoi ettd télldiselle olisi yleisesti tarvetta mutta taimmostd ei oo vield
olemassa. Ja sit se (idea) rakentu tdhdn.” COO 1. haastattelu

Toiminta oli hyvin dynaamista ja ketterdd. Yrityksen selviytymisen ja
menestymisen kannalta on elintdrkedd, ettd yritys osaa sekd loytdd ettd luoda
uusia mahdollisuuksia kasvaa ja tehda liiketoimintaa (Gabrielsson &
Gabrielsson, 2013). Liiketoimintamahdollisuuksia etsittiin aktiivisesti ja niihin
tartuttiin tilaisuuden tullen. Yritys 16ysi pddomasijoittajan ottamalla kontaktia
alan tekijoihin. Liiketoimintamalli syntyi keskustelemalla alan toimijoiden
kanssa; mitd asioita kaivattaisiin ja mille olisi tarvetta. Pickenin (2017) mukaan
startup-vaiheessa tdrkeintd on madaritelld yrityksen liiketoimintamalli ja todistaa
sen toimivuus kdytannossa.

Liiketoimintamalli, Kasvustrategia, Uhkakuvat ja Mahdollisuudet

Yritys toimi verkkokauppa-alalla. Yrityksen liiketoimintamalli oli hyvin mukana
nykyisissd  kehitystrendeissi ja suuntasi tulevaisuuteen.  Yrityksen
kasvustrategia vastasi hyvin Pickenin (2017) mallia. Yritys oli nyt startup- ja
siirtymévaiheiden risteyskohdassa, jossa se testaa liiketoimintamallin
toimivuutta ja rakentaa pohjaa liiketoiminnan skaalautuvuudelle.

”No, kasvu tavallaan ja semmonen skaalautuvuus, yritetty rakentaa tétd systeemid
muutenki niin, ettd pystyttdis skaalaamaan, ja tota, avaamaan uusia markkina-alueita.
Et nyt me ollaan tohon Kiinaan keskitytty, mutta nimetyt tavoitteet... tiytyy sanoo et
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meil ei oo kyl mitenkdan kauheen tarkasti mitdan vuositavoitteita asetettu, mutta tota,
kasvu on niinku se ykkostavoite.” CTO 2. haastattelu

Yritykselld oli innovatiivinen liiketoimintamalli, jota kukaan Suomessa ei ollut
vield toistaiseksi ldhtenyt tekemddn. Tavoiteltu kohdemarkkina oli erittdin
kilpailtu, mutta yritys tdhtdsi omaan siivuunsa osana suurta kansainvalista
ekosysteemid. Kansainvalistyminen oli yrityksen liiketoimintamallin ytimessd ja
sen tdhtdimessd olivat erityisesti “eksoottiset” markkinat (Suomen
katsantokannasta).

Liiketoimintamallin = lisdksi yrityksen alkuresursseilla ja valitulla
kasvustrategialla on huomattava vaikutus yrityksen kasvuun (Storey, 2016;
Littunen & Tohmo, 2003). Tapausyrityksessd ei vield tiedetty voiko toiminnasta
saada kannattavaa, silli vastaavaa ei ollut aikaisemmin toteutettu. Erilaiset
tuntemattomat riskit (Sommer ym., 2009) korostuivat; erityisesti haastatteluissa
nousi esiin kansainvalistymiseen liittyvid haasteita, kuten poliittinen tilanne
kohdemaissa, kulttuurierot, lainsdddanto ja tullit.

Yrityksessd oli tehty kahden vuoden ”target-suunnitelma” ja viiden
vuoden suurpiirteinen suunnitelma. COO totesi ensimmadisessd haastattelussa,
ettd tdlld hetkelld yritys seurasi vield aika hyvin tavoitteiden saavuttamisen
suhteen kahden vuoden target-suunnitelmaansa. Target-suunnitelma sisilsi
karkean budjetoinnin. Yritykselld ei ollut erillisid investointibudjetteja vaan yksi
tirman kassa.

Yritys oli voimakkaasti kasvuhakuinen ja valittu kasvustrategia oli hyvin
aggressiivinen. Littusen ja Tohmon (2003) mukaan nopean kasvun yritysten
perustajat aloittavat liiketoiminnan usein eri motiivein kuin muiden yritysten
perustajat. Nopeasti kasvavien yritysten perustajien keskuudessa korostuvat
tilannesidonnaiset ja muut ”“vetotekijdt”. Keskeisessd roolissa tapausyrityksen
kasvustrategiassa oli toiminnan skaalaus ja uusien markkina-alueiden avaus.
Kasvustrategiassa pyrittiin hyodyntamadn mahdollisuuksien mukaan ulkoista
rahoitusta, jonka kautta voitiin kasvattaa yrityksen resursseja, sitd kautta lisata
myyntid, palkata lisdd tyontekijoitd jne., ja ndin toteuttaa itseddn ruokkiva kasvun
kierre. Rahoituskierrokset olivat ensisijainen rahoituksen ldhde. Ulkoinen
rahoitus oli erittdin tarkedd valitun kasvustrategian kannalta. Yrityksessd oli
mukana yksityinen padomasijoittaja, jonka lisdksi yritys oli saanut rahoitusta
mm. Business Finlandin Tempo-ohjelman kautta. Uuden henkil6ston palkkaus,
kansainvilistymiseen liittyvdt investoinnit ja markkinointi oli priorisoitu
korkealle investointien joukossa. Myynti oli ldhtenyt kunnolla kdyntiin 2020
kesalla.

“Markkina haltuun ja kovaa kasvua. Sitten kun vasta hyvin jalansijaa markkinalla, niin
vasta sitten voi alkaa nostamaan rahaaki sieltd. Ettd, eka kasvu, kasvu edelld.”-- “Joo
no totta kai kasvua haetaan, ettd huono startuppi olis, jos ei haettais.” ” Kasvu on niiku
se tavoite. Ei niinkddn se voitto tidssid vaiheessa, eikd itse asiassa voitto vield moneen
moneen vuoteen tarkoitus, vaan se ettd kasvaa.” COO 1. haastattelu
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”Organisaatiorakenne on meilld erittdin matala, ettd periaatteessa ei oo mitddn johtajia
tai tyontekijoita. Kaikki aika lailla niinku samalla ldhtoviivalla. Ei paljoo aleta ndin
pienessd yrityksessd tommosta hierarkkiaa tekemdan.” COO 1. haastattelu

Kaikki yrityksessd tydskentelivit etdnd ja yritykselld ei ollut omaa toimistoa.
Viestintdtapa oli hyvin vapaa ja epaformaali. Yritys hyddynsi Scrum-
menetelmdn mukaisia lyhyitd kehitysjaksoja toiminnanohjauksessa. Kaikki
tyontekijat osallistuivat viikoittaisiin scrum-palavereihin. Keskindiselld
luottamuksella oli toiminnanohjauksessa merkittdva rooli. Itsendinen tyonteko
vei suurimman osan ajasta: luottamusta ja vastuuta annettiin jokaiselle.

Piitoksenteko

Paatoksid tehtiin pddasiassa yhdessd. Poikkeustilanteissa voitiin tehdd paatoksia
ilman, ettd kaikki osallistuivat. “Ihan triviaaleja asioita ei tarvitse kyselld, jokaisella
lupa tehdi omia pditoksid.” COO 1.haastattelu. CTO korosti, ettd itsendisesti tehdyt
pddtokset piti pystyd kuitenkin aina perustelemaan myds muille. Kaikilla
perustajajdsenilld oli nimenkirjoitusoikeudet eli valtuudet toimia yrityksen
nimissé.

”Luottamuksesta vield sen verran. Mihinkddn mikromanagerointiin ei ldhdets, ett4 jos
jollekin annetaan joku homma, niin sithen luotetaan, etta se hoidetaa, eika sitd tarvitse
sit erikseen kyselld... Ettd meneeko ja miten sujuu jne. Jokainen saa tehdé itsendisesti
pddtoksid. Perustajajdsenistd kaikilla prokura-oikeudet. Saa tehdd koko firman
puolesta paatoksid.” COO 1. haastattelu

Kupi ym., (2009) esittdvit, ettd yrittdjyyteen kuuluu rohkeus tehda paatoksia:
yritystoiminnan kannalta on lopulta tarkedampé&a tehdd paatoksia kuin kuluttaa
huomattavasti aikaa pddtoksen tueksi tarvittavan taustatiedon hankkimiseen ja
eri ratkaisuvaihtoehtojen arvioimiseen. Keskivertoa nopeammin kasvavissa
yrityksissd on usein yrittdjamadisesti suuntautunut tiimi, joka osallistuu
strategiseen suunnitteluun ja pddtoksentekoon (Littunen & Tohmo, 2003).
Tapausyrityksen vahvuutena oli matala organisaatio ja padtoksenteon notkeus.
Padatoksid voitiin tehdd ja toteuttaa nopealla aikataululla. Tehdyt pddtokset
dokumentoitiin yrityksessd tehtdvienhallintaohjelmisto JIRA:an. Kasvu oli
priorisoitu  ensimmadiseksi myds  investointipddtoksissd. “Kymppien”
investointeja tai kuluja ei pitdnyt erityisemmin pohtia, mutta yrityksen
nykyhetkessd raja meni “jossain satasissa”. Silloin mietittiin, oliko asia /
investointi tarpeellinen vai ei. Investointipddtosten tukena ei toistaiseksi kdytetty
mitddn  tyokaluja tai  viitekehyksid. = Merkittavimmdt  investoinnit
henkilostokulujen lisdksi painottuivat yrityksessd markkinointiin.
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Yhteistyokumppanit ja asiakkaat

Tapausyritykselld oli kolme yhteistyokumppania kohdemaassa:
pddyhteistyokumppani, markkinointitiimi ja lakipalvelut. Kumppanit olivat
keskisuuria organisaatioita. Kumppanit eivdt olleet esittdneet toistaiseksi
vaatimuksia riskienhallinnan, saati tietoturvan osalta. Yhteistyosopimuksiin oli
kirjattu tapausyrityksen puolelta joitain tietoturvaan liittyviad velvoitteita, kuten
velvoite informoida kumppaneita tietomurron tai muun kyberhdirittilanteen
yhteydessda. Maksupalvelunvilittdja hoiti luottokorttitietoihin ym. liittyvét
tietoturva-asiat.

”Aa joo, meil on maksuvilittdjapalveluntarjoaja valissd (*) nii meidn ei periaatteessa
tarvii vélittdd noista mitdd. Se periaatteessa hoitaa ne kaikki, meidn ei tarvii
periaatteessa niist4 tietdd mitdd. Ne hoitaa sen meidn puolesta ja edellytyksend on ettd
niil on sit asiat kunnossa, meidn ei tarvii vilittds siitd.” COO 1. haastattelu



