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tarkoin sddnnostelty ja valvottu. Tdssd pro gradu tutkimuksessa tutkitaan en-
siksi kirjallisuuskatsauksen pohjalta, yleisid liiketoimintaan liittyvien riskien
malleja. Katsauksessa etsitddn myos vastausta siihen, millaista tekodlya finans-
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ABSTRACT
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Risks and challenges of the spread of artificial intelligence in the financial sec-
tor.
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Supervisor(s): Pulkkinen, Mirja

Artificial intelligence is widely used in the financial sector in many different
contexts and its use is increasing year by year. The rapid spread of use is often
associated with various challenges or risks. Due to its socially important role in
the financial sector, the sector is also tightly regulated and supervised. This
master's study first examines, on the basis of a literature review, general busi-
ness-related risk models. The review also seeks an answer to what kind of arti-
ficial intelligence is used in the financial sector and what kind of challenges or
risks related to artificial intelligence are identified. Internationally, challenges
were encountered in replacing jobs with artificial intelligence, increasing crime,
and moral and ethical issues. The empirical part of the study examines the chal-
lenges and risks experienced in the Finnish financial sector in connection with
the increasing use of artificial intelligence in the form of semi-structured inter-
views. The responses highlighted the misinterpretations and decisions made by
artificial intelligence, as well as issues related to learning and training. The re-
sults of the study compare the results of the literature review with the results
obtained from the world, the Finnish financial sector, looking for similarities
and differences. The results emphasized the importance of risk management in
connection with the risks and challenges related to artificial intelligence, so the
results were also reflected in the risks related to business in general. At the end
of the study, the success and reliability of the study are considered, as well as
possible topics for further research.

Keywords: artificial intelligence, finance, artificial intelligence challenges, artifi-
cial intelligence risks, artificial intelligence in the financial sector.



KUVIOT

KUVIO 1 Tekodlyn tasot

KUVIO 2 Finanssialan veromaksut

KUVIO 3 Valvottavien jakauma

KUVIO 4 Riskiperusteinen padatoksenteko
KUVIO 5 Riskienhallinnan CLASS-elementit
KUVIO 6 Haastateltavien tyovuodet

TAULUKOT

TAULUKKO 1 Tekoélyn yleistymisen uhat

TAULUKKO 2 Tekoélyn riskitasojen lajittelu

TAULUKKO 3 Tekodlyn haasteet ja riskit kirjallisuuskatsauksessa
TAULUKKO 4 Tekodlyn kaytto

TAULUKKO 5 Haastatteluissa todetut haasteet ja riskit

14
15
17
23
25
37

26
27
29
39
51



SISALLYS

TIIVISTELMA ...ttt st 2
ABSTRACT ... 3
KUVIOT <.t 4
TAULUKOT oot s 4
SISALLYS ..o 5
1T JOHDANTO. ... 7
1.1 Keskeisimmat KAsitteet .........cccveveniiecinieiniiiinccccccececceee 8

LT RISKI i 8

1.1.2 Haaste.....ocovuiiiiiiiciiiic e 8

1.1.3 Finanssiala ........ccceueirieieinieinieiiinicinicceeicteeeeee e 8

1.1.4 FINTECR ..ottt 9

1.1.5 ALGOTIEM ...t 9

1.2 Tutkimusongelma ja tutkimuskysymykset ..........cccccoccoveinninninnnnne. 9

1.3 Tutkimuksen rakenne ............cccccccveiniininiiniiinicceeeeeeeaes 10

2 TEKOALY JA SEN SOVELTAMINEN FINANSSIALALLA.........cccccoonvunn.. 12
201 TEKOALY oottt e 12

2.1.1 Tekodlyn maaritelma ........cccoevevieinineiiniiniiieccccecceeee 12

2.1.2 Tekodlyn osa-alueet ja tasot.........ccceceeuveireiniiecinieinicciicieieces 13

2.2 Finanssiala SUOMESSA .........ccceeurueuiriiinieiiiiieiniciieeteete et 15

2.2.1 Finanssialan rakenne ...........cccoevevieeinieineininennieinececceneeen 15

2.2.2 Finanssialan SGaNtely ........cccoccveivineniniiniinicncececceeeen 16

2.3 Tekodly finanssialalla...........cccoeeoiniiniiiniieinicicicceeeeeeae 17

2.3.1 Koneoppimisen metodit.......c..ccecererieirenenieiinieneninineeeneeene 17

2.3.2 Datan louhinnan metodit............cccooviiiiiine, 18

2.3.3 Syvdoppimisen metodit..........ccoceeviiiiiiiiniiiniiiie 19

2.3.4 Kuvan- ja kasvojentunnistamisen metodit.............cccccccurueinennnes 19

3

2.3.5 Puheentunnistus, luonnollisen kielen prosessit ja robotiikka ...20

TEKOALYN HAASTEET JA RISKIT FINANSSIALALLA ......cccovcneeeiannen. 21
3.1 Riski liiketoiminnan yhteydessa............cccooiiiiiiiiiiiiniiie, 21
3.2 Tekodlyn haasteet ja riskit ..........cceceoiviiiiiiiiiniiniiiiiicce 24



3.3 Kirjallisuuskatsauksen pohdinta...........ccccccoiiiiiinniiiiiices 28

4 EMPIRINEN TUTKIMUS........ccccceoiiiiiiiiiiiiicccceieeeeesenccieeenenenes 31
41 Tutkimuksen taustat...........ccooviiiiiiiiii, 31

4.2 Empiirisen tutkimuksen toteutus........c.coecceveeineinincnncinicnccnenae 32

5  EMPIRISEN TUTKIMUKSEN TULOKSET.........ccccccceviiiiiiiiiiiciccnnes 36
51 Tekodlyn rooli yrityKSessd.........cccceveeirueuiviiuiiniiiniiiiiicinicccceecene 37

5.2 Poistunut tekodly, tulevaisuuden tekodly ja tekodlyn hyodyt............ 39

5.3 Koetut haasteet ja risKit........ccoceoevirioiniiniiiiiniiiiicccce 41

5.3.1 Haasteiden ja riskien tunnistaminen...........c.ccccoevecvvveenininincnes 41

5.3.2 Koulutuksen ja sddnnostelyn haasteet ...........cccoceevviininiincnns 43

5.3.3 Blackboxin riskit, sekd moraaliset ja eettiset haasteet................. 45

5.3.4 Palveluiden muokkaantuminen ja virheelliset tulkinnat........... 46

5.3.5 Tekodlyyn liittyva rikollisuus ja vastuun jakautuminen............ 48

5.3.6 Suurimmat haasteet ja riskit, seka niihin varautuminen............ 49

6 JOHTOPAATOKSET .....coutiuiuieiieieesseeseiseeeeseseseese e ssssess e ssesssssss e ssessssessens 51
6.1 Tulosten peilaaminen liiketoiminnan riskeihin .............cccccccccininne. 52

6.2 Pohdinta.......ccocoiiiiiiiiiiii 54

6.3 Tutkimuksen luotettavuus ...........cccoeeiiiiniiciiicccceee, 55

6.4 JatKOTULKIMUS ...cveeviceiiiecieceeee et 56

7 YHTEENVETO .....cccioiiiiiiiiiiiiiiittt e 58
LAHTEET ..ottt sse e e es s e 60

LIITE1 HAASTATTELUKYSYMYKSET .....ooviiiiiiiiiiiiicccneseeceeeeeeeeeeeee 66



1 JOHDANTO

Tekodlyd on kadytossd jo tdnd pdivand todella runsaasti finanssialalla, tervey-
denhuollossa, teollisuudessa, itseohjautuvissa autoissa ja useilla muilla alueilla.
Tekodlyn yleisimpiin hyotyihin voidaan katsoa kuuluvaksi kulujen alentumi-
nen, toiminnan tehostaminen ja kokonaan uuden liiketoiminnan tai sen osa-
alueen luominen. Tekodlyn hyddyt ovat suurimmissa osin helposti mitattavissa
ja niistd on my0s tehty aiempaa tutkimusta melko paljon. Tekodlylld on valtava
potentiaali muuttaa useiden alojen kdytadnteitd ja toimintatapoja, kuten suoma-
laisessa porssiyhtiossd Tieto OYJ:ssd otettiin johtoryhmaéssd kayttoon tekodly
Alicia T, joka toimii johtoryhmaén jasenend antaen neuvoja, mutta ei tee itse paa-
toksid (Tieto, 2018).

Finanssiala on yksi edelldkévijdaloista tekodlyn kdyton suhteen, lisdksi fi-
nanssiala on vahvasti sddnnelty ja valvottu sen yhteiskunnallisesti tdrkedn vai-
kutuksen vuoksi. Tédstd syystd finanssiala soveltuu hyvin taméan tutkimuksen
alaksi. Uudet tekodlyohjelmistot ovat usein ensimmdisend kaytossd juuri fi-
nanssialalla. Uuden teknologian kdyttoonottoon tai uuteen tapaan toimia, liit-
tyy kuitenkin hyotyjen lisdksi myos haasteita tai suoranaisia riskeja. Tdstd syys-
td myos tekodlyn yleistymisen mukanaan tuomia riskejd ja haasteita on syytd
tutkia. Tdssd tutkielmassa nditd haasteita ja riskejd tutkitaan ensiksi kirjallisuus-
katsauksen pohjalta yleiselld tasolla ja pyritddn 1oytdiméddn maailmalta yleisim-
mat finanssialan tekodlyn yleistymiseen liittyvit haasteet ja riskit. Myohem-
méssd osiossa tutkimusta, tekodlyn haasteita ja riskejd tutkitaan empiirisin me-
netelmin Suomen finanssialan yhteydessd. Empiirinen tutkimus toteutettiin
puolistrukturoitujen haastatteluiden muodossa ja haastatteluihin etsittiin henki-
16itd eri finanssialan yrityksistd. Tutkimusta varten saatiin haastateltua tyonte-
kijoita kahdesta pankista, vakuutusyhtion varainhoidosta, sekd Suomen finans-
sisektoria valvovasta Finanssivalvonnasta.

Tutkimuksen tuloksissa verrataan kirjallisuuskatsauksen ja empiirisen tut-
kimuksen tuloksia keskenddn, tarkoituksena 16ytdd yhtéldiset tekodlyn yleisty-
miseen liittyvat haasteet maailmalta ja Suomen finanssialalta. Pro gradu tutki-
muksen loppuosiossa pohditaan syitd tutkimustuloksien samankaltaisuuksille
ja eroavaisuuksille. Tulosten pohjalta voidaan todeta, ettd Suomessa tekodlyyn
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liittyvd riskienhallinta, osaaminen ja yhteysty6 eri viranomaistahojen kesken
ovat avainasemassa tekodlyn haasteita ja riskejda kohdatessa.

1.1 Keskeisimmait kasitteet

Tassa luvussa esitetddn timidn tutkimuksen kannalta keskeisimmit kisitteet,
pois lukien tekodly, silld sen mddritelmd kdydaan tarkemmin ldpi luvussa 2.
Osalla kasitteistd voi olla muissa yhteyksissd erilaisia méaritelmid, mutta tdssa
tutkielmassa nditd késitteitd kdytetddn, niin kuin ne on tédssd luvussa esitetty.

1.1.1 Riski

Stanfordin filosofian tietosanakirja (2017) kuvaa riskid seuraavasti: sana “riski”
viittaa usein melko epamaddrdisesti tilanteisiin, joissa on mahdollista, mutta ei
varmaa, ettd jokin ei-toivottu tapahtuma kédy toteen. Riskiin liittyy siis vahvasti
jokin epédsuotuisa tai ei-haluttu lopputulos. Samalla riskiin liittyy my®os jokin
positiivinen puoli, jota halutaan tavoitella. Haluttuun tapahtumaan tai paamaa-
rdan halutaan pddstd ja riski on timédn tapahtuman tavoittelun negatiivinen to-
teutuminen. Riski-termiin liittyy myos todenndkoisyys riskin toteutumiselle,
tastd syystd riskiin liittyy, varsinkin liiketoiminnan yhteydessa riskien arviointi,
sekd riskien hallinta. Ndiden avulla pyritddn arvioimaan ja laskemaan sitd, onko
tavoiteltu tapahtuma kannattava tai jarkeva suhteessa siihen liittyviin riskeihin.

1.1.2 Haaste

Cambridgen sanakirja (2020) maéérittelee haasteen sellaiseksi tilanteeksi, joka
vaatii suurta henkistd tai fyysistd vaivaa, jotta se voisi tulla tehdyksi menestyk-
sekkddsti, ja taten haaste testaa ihmisen kykyd. Haaste on siis jotakin, joka tiede-
tadn etukiteen sellaiseksi, ettd se on tehtdva tai kdytdva lavitse, jotta padstdadn
haluttuun lopputulokseen ja siihen pddsyyn joudutaan nidkeméédn vaivaa. Suo-
men kielessd sanalla haaste on myds toinen, oikeidenk&yntiin liittyva kasite.
Tata merkitysta ei kuitenkaan kdytetd tdssd tutkimuksessa haaste-sanan yhtey-
dessa.

1.1.3 Finanssiala

Finanssiala koostuu yrityksistd, jotka tarjoavat asiakkailleen pankki-, rahoitus-
tai vakuutuspalveluita. Finanssialalla on suuri merkitys niin yksittdisten kotita-
louksien ja yritysten, kuin koko yhteiskunnan ja kansantalouden kannalta. Fi-
nanssiala mahdollistaa pddomien hankkimisen, lainaamisen, pankkitalletukset,
maksuliikenteet, sijoitukset ja vakuutukset, niin yksityisille kotitalouksille kuin
myos yrityksille ja instituutioille. Finanssialan tarkeyden takia, ala on tarkasti
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sddnnelty ja valvottu. Suomessa finanssialan valvonnan hoitaa Finanssivalvon-
ta, jonka tavoitteet ja tehtdvit on kirjattu lakiin (Finanssivalvonta, 2020a).

1.1.4 FinTech

Finanssiteknologia eli FinTech (Financial Technology) on teknologiaa, jonka
avulla tuotetaan pankki-, vakuutus-, rahoitus-, sijoitus- tai maksupalveluita (Fi-
nanssivalvonta, 2020b). FinTech yrityksilld tarkoitetaan yrityksid, jotka tarjoavat
tai kehittdvdt edelld mainittuja palveluita finanssialan yrityksille. FinTech-
innovaatioita ovat esimerkiksi kryptovaluutat, chattibotit ja dlysopimukset.

1.1.5 Algoritmi

Algoritmi on tarkka yksityiskohtaisesti kuvattu ohje siitd, kuinka tehtdva tai
prosessi tulee vaihe vaiheelta suorittaa, jotta prosessi johtaa haluttuun lopputu-
lokseen (Brookshear, 1989). Algoritmi voidaan ndhdéa erdédnlaisena apukeinona
tai tyokaluna tarkasti kuvaillun ongelman ratkaisemiseksi. Cormen ym. (2009)
kertovat algoritmin olevan epévirallisesti mikd tahansa hyvin madritelty las-
kennallinen menettely, joka ottaa arvon tai arvojoukon sydtteend, ja tuottaa siita
jonkin arvon lopputulosteena. Yksinkertainen esimerkki algoritmista on ruoka-
resepti, joka kuvaa vaihe vaiheelta yksityiskohtaisesti sen mitd tulee missdkin
vaiheessa tehdd, jotta lopputuloksena saadaan haluttu valmis ruoka-annos.

1.2 Tutkimusongelma ja tutkimuskysymykset

Tekodly on ldsnd useilla aloilla jo tdnd pdivana ja ldhivuosina tekodlyd hyodyn-
tavien yritysten méard tulee lisddntymaéadn valtavasti. Tutkimuslaitos Gartnerin
johtavan analyytikon Christopher Iervolinon mukaan yli neljainnekselld yrityk-
sistd on aikomus ottaa jollakin tasolla tekodlyd hyodyntdvit teknologiat kayt-
toon rahoitusosastoissaan vuoden 2020 aikana (Gartner, 2018). Tekodlyn yleis-
tyessd ja koneiden korvatessa ihmisten tekeméa tyotd, syntyy myos uudenlaisia
haasteita ja riskejd, niin finanssialan yrityksille kuin my6s niiden asiakkaille.
Pankit ja vakuutusyhtiot kerddvat jo tand pdivand erittdin paljon erilaista dataa
asiakkaistaan. Kerdttyd dataa pyritdan hyodyntaméaan liiketoiminnassa teko-
dlyn avulla, mutta niin koneiden kuin ihmistenkin kohdalla suuret datamaarat
voivat tuottaa yritykselle haasteita ja riskejd, kuten esimerkiksi vaarintulkitse-
minen tai vddriin késiin joutumisen. Tekodlylld on paljon potentiaalia muuttaa
useiden alojen toimintatapoja kokonaan uusiksi ja ndin suurissa muutoksissa on
aina omat haasteensa. Tekodlyn hyodyistd ja sen hyodyntdmisestad 16ytyy aiem-
paa tutkimustietoa, lisdksi tekodlystd finanssialalla on my6s kertynyt jo jonkin
verran aiempaa tutkimusta. Tekodlyn mahdollisia riskejd ja haasteita on myos
tutkittu yleiselld tasolla, mutta finanssialan yhteydessa aiempi tutkimus on vie-
14 todella vahdaista.
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Finanssialalla tekodlyn yleistymisen mukanaan tuomia uhkia ja haasteita
on syytd tutkia kahdesta syystd: Finanssialalla on merkittdvéa rooli yhteiskun-
nan sujuvan toimimisen kannalta ja finanssialalla tekodlyd kaytetddn jo tand
pdivand runsaasti. Taman tutkimuksen empiirisessd osiossa nditd haasteita ja
riskejd tutkitaan nimenomaan Suomen finanssialan yhteydessa. Kirjallisuuskat-
saus osiossa tutkitaan, millaista aiempaa tutkimusta aiheesta 16ytyy maailmalta.
Lopuksi pohditaan miten Suomen finanssialan tekodlyn yleistymiseen liittyvét
haasteet ja riskit, kohtaavat kansainvélisesti tunnistetut riskit ja haasteet. Tut-
kimuskysymyksid muodostui kolme, joista ensimmdiseen vastataan kirjalli-
suuskatsauksen pohjalta. Toiseen kysymykseen vastataan empiirisen tutkimuk-
sen pohjalta ja kolmas kysymys on tyyliltddn apukysymys, kahden ensimmadi-
sen kysymyksen vastausten pohtimisille. Tutkimuskysymykset ovat:

1. Millaisia tekodlyn yleistymiseen liittyvid haasteita tai riskejd finanssialan
yritykset kokevat kansainvélisesti?

2. Millaisia tekodlyyn liittyvid haasteita tai riskeja Suomen finanssialalla
koetaan ja varaudutaanko niihin?

3. Millaisia eroja tai samankaltaisuuksia finanssialalla koetaan Suomessa ja
kansainvdlisesti, tekodlyn yleistymisen haasteisiin ja riskeihin liittyen?

1.3 Tutkimuksen rakenne

Tama pro gradu tutkimus on sisdlloltddn jaettu seitsemddn lukuun alalukui-
neen. Tutkimus alkaa johdannolla, jossa esitellddn tutkimuksen aihe, kdydaan
lapi syitd tutkimuksen tekemiselle, avataan keskeisimmat kasitteet ja kerrotaan
mitd, miksi ja kuinka tutkitaan, seké esitelldan tutkimuskysymykset. Tutkimuk-
sen toisessa luvussa keskitytdan tekodlyyn termind. Luvussa esitellddn mité te-
kodlylld tarkoitetaan tdman tutkimuksen yhteydessd. Lisdksi kdydaan lavitse
erilaisia tekodlyn osa-alueita ja tasoja. Tutkimuksen kirjallisuuskatsausosio ja-
kautuu kahteen osaan, lukuihin kaksi ja kolme. Luvussa kaksi kdydaan lavitse
tekodlyn lisdksi, Suomen finanssiala, sekd aiempien tutkimusten avulla selvite-
tddn, millaista tekodlyd maailmalla kdytetddn finanssialan yhteydessd. Luku
kolme sisidltad kirjallisuuskatsauksen pohjalta koottuja tekoélyyn liittyvid haas-
teita ja riskejd kansainvélisesti, eri puolilta maailmaa. Luvussa kasitelldan myos
yleisesti riskid liiketoiminnan yhteydessa.

Neljannessd luvussa esitellddn tdamén tutkimuksen empiirinen osuus. Lu-
vussa kerrotaan, miksi kyseinen tutkimusmetodi on valittu tamé&n tutkimuksen
yhteydessa kaytettaviaksi. Lisdksi siind kdydaan ldvitse sitd, kuinka empiirinen
tutkimus on toteutettu. Viides luku sisdltdd empiirisen tutkimuksen tulokset.
Tama luku on jaettu kolmeen alalukuun, joista ensimmadinen késittelee tekodlyn
roolia haastateltavien yrityksissd. Toinen alaluku késittelee kdytostd poistunut-
ta tekodlyd, tulevaisuuden tekodlyd ja tekodlyn hyotyjd haastateltavien yrityk-
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sissd. Kolmas alaluku sisdltdd empiirisen tutkimuksen ydinsisdllon, eli teko-
dlyyn liittyvéat haasteet ja riskit Suomen finanssialalla. Luku kuusi pitéda sisal-
ladn empiirisen tutkimuksen pohjalta tehdyt johtopddtokset, sekd pohdinnan
tutkimuksesta. Luvussa kdyddan myos ldvitse mietteitd tdmdn tutkimuksen
luotettavuudesta ja laadukkuudesta. Lisdksi luvun lopussa on ajatuksia mah-
dollisista jatkotutkimusaiheista, jotka ovat syntyneet timdn tutkimuksen teke-
misen aikana. Viimeinen, eli seitsemds luku pitdd sisdllddn tiiviin yhteenvedon
koko pro gradu tutkimuksesta. Tutkimuksen lopussa on lisdksi saatavilla tadssa
tutkimuksessa kadytettyjen viitteiden ldhteet, sekd empiirisen tutkimuksen puo-
listrukturoitu haastattelukysymysten pohja.
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2 TEKOALY JA SEN SOVELTAMINEN
FINANSSIALALLA

Tekodlylld on useita erilaisia maédritelmid, jotka saattavat hieman poiketa
toisistaan, riippuen missd yhteydessd ne on kuvattu. Yhteistd kaikille
maddritelmille on kuitenkin se, ettd niissd kone kykenee tekeméddn asioita, jotka
mielletddn jollakin tavoin &lykkdiksi. Tdssd luvussa kisitellddn tekodlyn
méadritelmd tdmédn tutkimuksen osalta, tekodlyn erilaisia osa-alueita, sekd
tekodlyn tasoja. Tamdn Iluvun jdlkimmaédinen alaluku késittelee Suomen
finanssialaa, sen rakennetta ja sddntelyd. Lisdksi alaluvussa kdydddan ldvitse
kirjallisuuskatsauksen pohjalta finanssialalla sovellettavaa tekodlya.

2.1 Tekodly

Tekodlyllda on hieman erilaisia mddritelmid, riippuen kontekstista ja
kayttotarkoituksesta. Termind tekodlyd kdytetddn melko laajasti, aina sudokuja
ratkovasta mobiilisovelluksesta itseohjautuviin autoihin. Termin kaytt66n
liittyy kuitenkin aina jonkinlainen kisitys jostakin koneen suorittamasta
dlyllisestd toiminnasta. Tdssd alaluvussa kdydddan tarkemmin ldvitse, mita
tekodlylld tarkoitetaan taméan tutkimuksen yhteydessa. Alaluku sisdltda lisdksi
lyhyen ldpikdynnin tekodlyn erilaisista osa-alueista ja tasoista.

2.1.1 Tekodlyn maaritelma

Tekodly omaa késitteend usean kymmenen vuoden historian, silld ensimmais-
ten tekodlyd késittelevien tieteellisten artikkeleiden voidaan katsoa olleen Tu-
ringin vuonna 1950 julkaisema ”"Computing Machinery and Intelligence” ja
Shannonin samana vuonna kirjoittamat tekstit siitd kuinka kone voitaisiin oh-
jelmoida pelaamaan shakkia (McCarthy & Hayes, 1969). Vuoden 1950 artikke-
lissaan Alan Turing késittelee ja ratkoo kysymystd ”“voivatko koneet ajatella?”
tekeménsd testin perusteella. Testin ideana on, ettd tarkkailijana toimiva ihmi-
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nen ei pysty tekstimuodossa annettujen vastausten pohjalta erottamaan ihmisen
ja koneen vastauksia toisistaan, eli siind kone pyrkii antamaan vastaukset mah-
dollisimman ihmismdisesti (Turing, 1950). Mydhemmin kyseisestd testistd on
ruvettu kdyttdimaan nimed Turingin testi ja se on noussut tekodlytutkimuksen
klassikon maineeseen. Varsinaisena tekodlyn isand voidaan kuitenkin pitdad yh-
dysvaltalaista John McCarthysé, silld han oli ensimmaéinen, joka esitteli tekoély-
termin (Artificial Intelligence) vuonna 1956 (Siukonen & Neittaanmaki, 2019).
Tekodlyn mddritelma ei kuitenkaan ole aina aivan selked ja méadritelma voi
hieman vaihdella kontekstin mukaisesti. Tekodlylld saatetaan tarkoittaa viihde-
elokuvassa tai mediassa toisinaan eri asioita kuin mainostoimiston, tietotek-
niikkayrityksen tai tieteellisen artikkelin yhteydessa. Kaikissa ndissd on kuiten-
kin yhteistd se, ettd jokaisessa yhteydessd tekodlyn katsotaan liittyvan jollakin
tavalla ihmismdiseen &dlykkyyteen. Mitd sitten on dlykkyys? Maddritelmid on
useita, joista erds on, ettd dlykkyys on kyky ratkoa ongelmia tai luoda jotakin
jolla on arvoa yhdessd tai useammassa kulttuurillisessa yhteydessd (Gardner,
1999). Ihmisen kohdalla &dlykkyys ldhtee kasvuun nopeasti syntymaén jélkeen.
Vastasyntyneen ihmislapsen dlykkyys on vield vaatimatonta, mutta se alkaa
nousta nopeaan tahtiin. Alykkyyden kehitykseen vaikuttavat perheen, ympiris-
ton ja koulutuksen lisdksi monet muut ulkoiset vaikuttimet. Pienellekddn lap-
selle ei ole ongelma erottaa autoa omenasta, ei fyysisesti eikd kuvasta tunnista-
malla. Taménhetkiset tekodlyd hyodyntdvit sovellukset eivit kuitenkaan vield
pysty oppimaan fyysisistd kokemuksista yhtd hyvin kuin pieni lapsi, eivédtkd ne
ymmarré kieltd tarpeeksi hyvin oppiakseen lukemastaan (McCarthy, 2007).

2.1.2 Tekodlyn osa-alueet ja tasot

Tekodly voidaan myo0s jakaa osa-alueisiin, kuten koneoppimiseen (Machine
Learning), syvdoppimiseen ja neuroverkkoihin (Deep Learning & Neural Net-
works) ja robotiikkaan. Koneoppimisessa ohjelmistolle on syotetty algoritmeja,
joiden avulla se pddsee haluttuun lopputulokseen. Kaikista mahdollisista tilan-
teista ei kuitenkaan tehda valmiita algoritmeja, vaan tarkoituksena on, ettd oh-
jelmisto oppii itsendisesti datan avulla padsemddn lopputulokseen. Esimerkkei-
nd koneoppia hyodyntdvistd ohjelmistoista on muun muassa hakukoneohjel-
misto, joka pystyy korjaamaan kirjoitusvirheet tai roskapostisuodatin, joka osaa
suodattaa “roskat” tarkeistd sahkoposteista.

Neuroverkko on laskentamalli, joka on saanut inspiraation aivojen hermo-,
eli neuroverkko rakenteesta (Shalev-Shwartz & Ben-David, 2014). Toisin sanoen
ihmisen todellista aivotoimintaa mallinnetaan virtuaalisten neuroneiden avulla
kerroksittain. Syvdoppimisessa taas yhdistetddn raakadatan hyodyntdaminen
neuroverkkojen toimintamalliin. Neuroverkkoja hyodyntédvid ohjelmistoja ovat
esimerkiksi mobiilisovellus, joka pystyy muuttamaan puheen tekstiksi tai per-
soonalliset suositusehdotukset, joita tarjoavat palveluissaan mm. Netflix, Spoti-
fy ja Amazon.

Robotiikka ndhdé&én joissain kirjoituksissa tekodlystd erillisend omana alu-
eenaan, mutta tdssd tutkimuksessa se on parasta esittdd tekodlyn osa-alueena.
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Eri tasoisia robotteja on ollut olemassa jo yli puoli vuosi sataa (Hockstein ym.,
2007). Robotteja kdytetddn useissa eri yhteyksissa eri tarkoituksiin. Esimerkkei-
nd voidaan mainita palvelurobotit, teollisuusrobotit, ohjelmistorobotit ja ope-
tusrobotit. Robotiikassa, varsinkin kehittyneiden robottien yhteydessd on
yleensd yhteistd se, ettd niissd yhdistyy useita eri tekodlyn osa-alueita koneop-
pimisesta kuvan- ja d@adnentunnistukseen. Tamdn lisdksi roboteissa kadytetddan
hyviksi myos kameroita ja sensoreita, jotta robotin tyoskentelystd saadaan en-
tistd tarkempaa ja luotettavampaa. Robotit pystyvit jo tdnd pdivand korvaa-
maan joitakin aiemmin ihmisen tekemid toitd. Siitd huolimatta, ettd robottien
kehittaminen ja hankkiminen on vield yksittdiselle yritykselle kallista, niin ne
ovat usein taloudellisesti kannattavia, silld robotilla ei ole tydaikoja, sille ei tar-
vitse maksaa palkkaa, se ei sairasta, eikd siitd koidu tyonantajan sivukulumak-
suja (Brougham & Haar, 2018).

Tekodly voidaan jaotella my0s eri tasoihin, Kaplan ja Haenlein (2019) jaka-
vat tekodlyn kolmeen eri tasoon: kapeaan, heikkoon ja supertekodlyyn (Kuvio
1). Kapea tekodly edustaa tasoista alinta. Se ndhddan dlykkyydeltdan heikkona,
alle ihmistason dlykkyyden. Télld tasolla tekodlyohjelmisto pystyy tunnista-
maan esimerkiksi ddnen, mutta ei tdysin ajamaan itsendisesti autoa. Keskim-
mdistd tasoa kutsutaan yleiseksi tekodlyksi, se on dlyltddan ihmisen tasolla. Talld
tasolla tekodlyohjelmisto kykenee monimutkaisempiin tehtdviin ja se kykenee
suorittamaan niitd samaan aikaan, sekid erottelemaan tehtdvit toisistaan. Tallda
hetkelld kaikki maailmassa oleva tekodly on kapean tekodlyn tasolla matkalla
kohti yleistd tekodlyd. Tekodlyn ylimpdnd tasona ndhdddan niin kutsuttu super-
tekodly. Talld tasolla oleva tekodlyohjelmisto on tdysin itsetietoinen ja sen &dlyk-
kyyden taso on ihmistd korkeammalla. Supertekoély kykenee suorittamaan ja
ratkaisemaan monimutkaisia matemaattisia tehtavia tai kirjoittamaan tdysimit-
taisen kirjan halutusta aiheesta muutamassa sekunnissa.

Super tekoily

(Artificial Super Intelligence)
Yleinen tekoily Ttsetietoinen, ihmistasoa ylempini
(Artificial General Intelligence)

Kapea tekoily ] S X
(Artificial Narrow Vahva, ihmistasoinen. Ohjelmisto kehittyy "superihmiseksi",
' se kykenee ratkaisemaan monimutkai-
sia matemaattisia tehtévia tai kirjoittamaan

kirjan muutamassa sekuntissa.

Intelligence).

Heikko, alle thmistason.
Ohjelmisto on enemman ihmisen
kaltainen ja kykenee monenlaisiin
tehtiviin, kuten 3dnen tunnistaminen,
kahvin keittdminen tai kirjoittamaan.
Ohjelmisto pystyy tunnistamaan

ddnen, mutta ei esimerkiksi

ajamaan autoa.

KUVIO 1 Tekoélyn tasot (Kaplan & Haenlein, 2019)
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2.2 Finanssiala Suomessa

Finanssialalla on Suomessa tdrked yhteiskunnallinen rooli. Ala mahdollistaa
niin yrityksille, yksityisille kotitalouksille kuin institutionaalisille toimijoille
lainan saannin, sijoittamisen, vakuuttamisen, pddomien liikkumisen ja talletuk-
set. Finanssiala on myo6s merkittdvad verotulojen tuottaja yhteiskunnalle. Vuon-
na 2018 ala tuotti verotuloja noin 3,2 miljardia euroa (Lapatto, 2019). Verotulot
koostuivat vakuutusmaksuveroista, yhteisoveroista, arvonlisdveroista, henki-
16ston sivukuluista ja palkkojen ennakonpidétyksistad (kuvio 2). Lihes jokainen
ihminen on syntymastddn kuolemaan asti jonkin finanssialan yrityksen asiakas.
Yrityksille kertyy tietoa asiakkaiden palkkatuloista, veloista, maksukyvystd,
tilitapahtumista ja henkilotiedoista. Henkilokohtaisten ja arkaluontoisten tieto-
jen kerdamiseen, taltiointiin ja kdyttdmiseen liittyy aina riskejd ja tdstd syystd
yhdessa tarkedn yhteiskunnallisen merkittavyyden kanssa, finanssiala on Suo-
messa erittdin tarkoin sddnnelty ja valvottu.

Veromaksut (miljoonaa €)

n Vakuutusmaksuvero m Ennakonpid dtykset palkoista
Yhteisdverot Arvonlisdverot

p Henkildston sivukulut

KUVIO 2 Finanssialan veromaksut (Finanssiala, 2019)

2.2.1 Finanssialan rakenne

Finanssiala koostuu yrityksistd, jotka tarjoavat asiakkailleen pankki-, vakuutus-
tai rahoituspalveluita. Pankit voidaan jakaa véahittdispankkeihin, investointi-
pankkeihin ja keskuspankkeihin. Suomessa yleisin véhittdispankkimuoto on
osakeyhtiomuotoiset liikepankit. Muita véahittdispankkimuotoja Suomessa on
osuuspankit, sddstopankit ja hypoteekkipankit, joiden toimiala koostuu pelkés-
tddn asuntolainojen myontamisestd. Ndiden lisdksi Suomessa toimii yksityis-
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pankkeja, jotka tarjoavat asiakkailleen usein my6s neuvontaa laki- ja veroasiois-
sa. Investointipankkien paddasiallinen tehtdva on auttaa instituutioita, valtioita ja
yrityksid kerddmddn pddomia. Tamad tapahtuu laskemalla liikkeelle arvopape-
reita sekd johdannaisia, joilla voidaan myshemmin kdydd kauppaa porsseissa.
Investointipankit tarjoavat my6s neuvontaa yrityskauppoihin ja yritysten yh-
distymisiin liittyen. Vakuutusyhtitt voidaan jakaa henki-, vahinko- ja tyoeldke-
vakuusyhtioihin. Rahoitusyhtiot tarjoavat rahoitusta yksityisille kotitalouksille
ja yrityksille useisiin erilaisiin tavaroihin tai palveluihin takaisin maksettavaa
korkoa vastaan.

Aiemmin mainittujen tahojen lisdksi finanssialaan liittyy myos keskus-
pankki tai Suomen tapauksessa keskuspankit; Suomen Pankki ja Euroopan kes-
kuspankki. Ensisijaisena tavoitteena Euroopan keskuspankilla on ylldpitdaa hin-
tatason vakautta korkotasoa ja valuuttamddrid sddtelemalld, lisaksi Euroopan
keskuspankilla on yksinoikeus setelien liikkeeseenlaskuun euroalueella (Eu-
roopan keskuspankki, 2020). Vuonna 1999 kayttoonotettu Euro ei olennaisesti
muuttanut Suomen Pankille perinteisesti kuuluneita tehtdvid. Suurimpana ero-
na on, ettd nykyisin Suomen Pankki ei toimi pelkdstddn kansalliselta pohjalta
vaan osana keskuspankkien eurojdrjestelmdd (Suomen Pankki, 2020a). Suomen
Pankin tehtdviin kuuluu rahapolitiikan valmistelu ja toteutus Suomessa, rahoi-
tusjdrjestelmdn valvominen, tilastojen tuottaminen, pankkien valisten maksujen
selvityksistd huolehtiminen seka tehokkaiden maksujarjestelmien yllapitdiminen
(Suomen Pankki, 2020b).

2.2.2 Finanssialan sdiantely

Usean muiden valtioiden tapaan, my6s Suomessa finanssiala on erittdin tarkasti
sddnnelty. Suomessa sddntelystd vastaa Finanssivalvonta ja sille asetetut tavoit-
teet ja tehtdvat on kirjattu lakiin (Finlex, 2008). Ndihin tavoitteisiin kuuluu
muun muassa finanssimarkkinoiden vakauden edellyttdmé valvottavien vakaa
toiminta, vakuutettujen etujen turvaaminen, yleisen luottamuksen sdilyminen,
hyvien menettelytapojen noudattamisen edistiminen finanssimarkkinoilla seka
lisdtd yleison tietdmystd finanssimarkkinoista (Finanssivalvonta, 2020c). Finans-
sivalvonnan toiminta on pé&dasiassa rahoitettu valvottavilta perityiltd valvon-
tamaksuilla, lisdksi pienempi osuus rahoituksesta tulee Suomen Pankilta (Fi-
nanssivalvonta, 2018a).

Valvottavat koostuvat usean toimialan yrityksistd, kuten pankeista, tyot-
tomyyskassoista, vakuutusyhtivistd ja porssistd. Vuoden 2019 lopussa valvotta-
vien kokonaismaddra oli 1098 yritystd (Finanssivalvonta, 2020d), joista 713 kuu-
lui rahoitussektorin valvottaviin ja 385 yritystd vakuutussektoriin (kuvio 3).
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KUVIO 3. Valvottavien jakauma (Finanssivalvonta, 2020d)

Finanssialaa koskee kansalliset lait, EU-lainsddaddannot ja suositukset. Taman
lisdksi finanssialalla toimivilta yrityksiltd oletetaan my6s oma-aloitteista varau-
tumista niin normaaliolojen hdirittilanteisiin, kuin myos poikkeusoloissa, silld
rahoitusmarkkinapalveluiden keskeyttdmiton tarjonta on valttaméadtontd koko
kansantalouden toiminnalle (Finanssivalvonta, 2020e). Sdannoksid ja lakeja val-
vova finanssivalvonta voi langettaa valvottaville sanktiota vadrinkdytoksista ja
rikkomuksista. Sanktiot voivat olla julkisia varoituksia, rikemaksuja tai seuraa-
musmaksuja (Finanssivalvonta, 2018b).

2.3 Tekodly finanssialalla

Terveydenhuollon ohella finanssialaa voidaan pitdd yhtend tekodlyn kayton
ensimmadisind omaksujina. Finanssialalla tekodlyd on kaytossd jo tand pdivana
usealla eri osa-alueella. Tédssd alaluvussa kdydéaan lavitse kirjallisuuskatsauksen
pohjalta, millaisissa asioissa tekodlya finanssialalla kadytetdan. Kayttotavat ovat
jaoteltu tdssd osiossa eri tekodlymetodien mukaisesti.

2.3.1 Koneoppimisen metodit

Koneoppimisen teknologioita hyodyntdvid tekodlysovelluksia on kadytossa fi-
nanssialalla useisiin eri tarkoituksiin. Erds yleisimmista kayttotarkoituksista on
asiakaskohtaisten luottoriskien arviointi tekodlyn avulla. Pankki myontéa asi-
akkaalle tietyn suuruisen luottorajan ja myontamisen jdlkeen asiakkaan luotto-
kelpoisuutta seurataan myos aktiivisesti. Luoton méddrda voidaan nostaa tai asi-
akkaalta perittavad korkoa voidaan laskea tai tapauskohtaisesti nostaa, riippu-
en asiakkaan maksukdyttdmisestd (Khandani ym., 2010). Tunnistaakseen kor-
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keanriskin asiakkaat pankkien tdytyy vertailla ja tutkia asiakkaistaan saatavilla
olevia tietoja ja tehdd padtokset ndiden aiempien tapahtumien pohjalta. Kone-
oppimisen algoritmit pystyvit tekemddn vertailut ja tuottamaan tulokset ihmis-
td tehokkaammin ja tarkemmin, kuitenkin kdyttdaen ihmismadisid paatoksenteon
menetelmid. Khandani, Kim ja Lo (2010) toteuttivat tutkimuksen, jossa he kayt-
tivat Yhdysvaltalaispankkien asiakkaistaan vuosina 2005-2009 kerdamaa dataa.
Tdamdn pohjalta he kehittivdat koneoppimisen keinoja kdyttdvan mallin, jonka
lopputulos pystyi tekemddn 6-23 % sddstot luottoriskeistd syntyviin tappioihin.
Sddstetyt prosentit vaihtelivat pankkien vililld, mutta otettaessa huomioon Yh-
dysvaltalaispankkien suuret liikevaihdot ja tuotot, niin jo skaalan alareunan 6
prosentin parannukset tarkoittavat useiden miljoonien s&&stoja.

Toinen alue, jossa koneoppimisen teknologioita kdytetddn paljon finans-
sialalla, on vakuuttamisen yhteydessd vakuutuspetokset ja niiden tunnistami-
nen. Vakuutusyhtioilld on motiivi kehittdd tekodlyd tunnistamaan asiakkaiden
petosyritykset, silld vakuutusyhtividen korvaussummista 10-30 % koostuu va-
kuutuspetoksista ja joissakin erityisvakuutusten tapauksissa luku nousee jopa
50 prosenttiin (Tao ym., 2012). Vakuutuspetoksia voi olla ihmisen vaikea tun-
nistaa ja tutkimukset osoittavat todenndkoisyyden sille, ettd vakuutusyhtion
henkilokunta tunnistaa petoksen, olevan noin 1/3 (Caron & Dionne, 1999). Au-
tovakuutusten kohdalla on ndyttdd, ettd kone vastaavasti tunnistaa petoksista
yli 70 % (Artis ym., 2002). Vakuutuspetosten tutkiminen perinteisin keinoin on
paljon aikaa vievdd toimintaa ja se vaatii runsaasti tyotunteja tyontekijoilta. Te-
kodly pystyy samasta asiasta suoriutumaan huomattavasti ihmistd nopeammin,
luoden sddstojd samalla kun tyontekijdt voivat keskittyd muihin toimintoihin.
Vakuutusyhtididen tappiot ovat valtavia petosten takia, esimerkiksi Yhdysval-
loissa vuonna 2003, pelkdstdan sairasvakuutuksien véarinkdytokset ovat aiheut-
taneet vakuutusyhtisille yli 51 miljardin dollarin tappiot (Peng ym., 2006).

Koneoppimista hyddynnetddan myos sijoitussalkkujen riskitasojen ja tuot-
tojen arvioimiseen. Maailman suurin varainhoitoyhtié BlackRock tarjoaa niin
yksityisille sijoittajille kuin heiddn omille varainhoitajille kédyttoonsa Aladdin
nimisen alustan. Aladdin pystyy automaattisesti seuraamaan korkoja, valuutta-
kursseja sekd yli 2000 muuta riskeihin liittyvéaa tekijad pdivassd, lisdksi se kyke-
nee testaamaan sijoitussalkun kehitystd erilaisissa taloudellisissa olosuhteissa
(BlackRock, 2020).

2.3.2 Datan louhinnan metodit

Pankit, vakuutusyhtiét ja rahoituslaitokset hyodyntavit tekodlyda myos tehdes-
sddn asiakasanalyyseja. Mansingh (2015) tutki jamaikalaisia internetpankin
kayttdjia KDDM-menetelmilld (Knowledge Discovery and Data Mining), jonka
etuihin kuuluu se, ettdi menetelmd sisdltdd yhden mallin sijasta useammasta
mallista koostuvan mallisarjan. Hdnen tutkimuksessaan otettiin huomioon
asenteellisten ja kdyttdytymisperusteisten muuttujien lisdksi demograafiset, eli
vdeston maddrdd ja rakennetta, sekd maantieteellistd jakautumista kuvaavat
muuttujat. Mitd enemmaéan huomioonotettavia seikkoja malliin otetaan, niin re-
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levantimpaa dataa tiedonlouhinta yrityksille asiakkaistaan tarjoaa.

Datan louhinnan metodeja hyodyntdvid tekodlysovelluksia kédytetdan
myos finanssialan yritysten valvontaan. Yritysten laatimista finanssiraporteista
on mahdollista louhia petoksiin viittaavia yksityiskohtia (Glancy & Yadav,
2011). Samaa tekniikkaa voisi teoriassa kdyttdd myos yritysten arvonmadritta-
miseen tai ainakin sen tukena.

2.3.3 Syvdoppimisen metodit

Syvdoppiminen on tekodlyn alue, jossa hyodynnetddn neuroverkkoja useassa
kerroksessa (Patterson & Gibson, 2017). Syvdoppimisen metodeja kdytetddn
sellaisissa asioissa missd ihminen on yleensd melko hyvd, kun késiteltava data-
madrd on pieni. Esimerkkind voidaan mainita asioiden ennustaminen pienilld
tiedoilla, mutta kun tiedon méara kasvaa niin kone kykenee toimimaan monin
verroin ihmistd tarkemmin ja tehokkaammin. Tdstd syystd syvdoppimista ja
neuroverkkoja hyodyntavid tekodly sovelluksia on kdytossd ympédri maailman
useissa finanssialan yrityksissd. Toisin kuin monet muut tekodlyn osa-alueet,
neuroverkot jdljittelevit jossain méddrin ihmisen aivojen prosessointiominai-
suuksia ja tamédn seurauksena hermoverkot voivat tehdd johtop&dtoksid epa-
taydellisistd tiedoista, tunnistaa kuviot reaaliajassa ja ennustaa tulevaisuutta
(Trippi & Turban, 1992).

Syvaoppimisen monipuoliset mahdollisuudet ovat johtaneet siihen, etti si-
td hyodyntavia sovelluksia kdytetddan esimerkiksi seuraavien asioiden tehosta-
miseen; osakekurssien ennustamiseen, arvopaperikauppajdrjestelmien kehitta-
miseen, joukkolainojen luokituksen ennustamiseen, valuuttamarkkinoiden mal-
lintamiseen ja taloudellisten vaikeuksien ennustamiseen, kulutus- ja asuntolai-
nojen sekd luottokorttien maksukyvyttomyysriskin arviointiin (Swamy ym.,
1997). Mastercard luottokorttiyhtiolld on kdytossda Threat Scan sovellus, joka
auttaa pankkeja ympédri maailman ennakoimaan mahdollisiin haavoittuvai-
suuksiin, jdljittelemdlld ennakoivasti tunnettua rikollista toimintaa, jotta voi-
daan arvioida jadrjestelmén vastustuskykyad ennen hyviksikdyton ja petoksen
tapahtumista (Saidam, 2019). Tekodlyn hyddyntdminen rikollisen toiminnan
torjuntaan on erityisen tdrkedtd juuri finanssialalla, silld Boston Consulting
Groupin raportin (2019) mukaan kyberhyokkédykset kohdistuvat finanssialan
yrityksiin 300 kertaa muita aloja useammin.

2.3.4 Kuvan- ja kasvojentunnistamisen metodit

Finanssialan yhteydessd kuvan- ja kasvojentunnistamista hyodyntidvit teko-
dlyohjelmistot eivéat vield toistaiseksi ainakaan ole kovin yleisid. Joitakin esi-
merkkejd kdytostd kuitenkin on. Esimerkkind kuvantunnistusohjelmistot, jotka
auttavat paperiasiakirjojen digitoinnissa. Pankkien ja vakuutusyhtiéiden tyon-
tekijdt voisivat skannata paperiasiakirjat PDF-tiedostoiksi ja ladata ne asiakirjo-
jen digitointiohjelmistoon, jonka jdlkeen konendkoalgoritmi voi kdydd PDEF-
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tiedostot ldpi ja lukea asiakirjan sanoja tdyttamalld asiakirjan digitaalisen versi-
on kentdt PDF-tiedostossa olevilla sanoilla (Azulay, 2019).

Kiinassa valtio on luonut tekoélyn ja satojen miljoonien valvontakameroi-
den avulla kansalaisia valvovan digitaalisen infrastruktuurin. Kasvojen tunnis-
tusteknologiaa hyoddynnetddn esimerkiksi pankkiautomaattien yhteydessa.
Kasvojentunnistusta kdytetddn myos kansalaisten sosiaaliseen pisteytykseen ja
hyva pisteitys helpottaa esimerkiksi pankkilainan saamista tai lainan saamista
alhaisemmalla korolla (Kostka, 2019).

2.3.5 Puheentunnistus, luonnollisen kielen prosessit ja robotiikka

Robotiikka tai ohjelmistorobotiikka (engl. Robotic Process Automation, RPA) on uu-
denlainen ohjelmistojen kayttotapa liiketoimintaprosessien automatisoimiseksi
murto-osalla perinteisten ratkaisujen kustannuksista ilman, ettd tarvitsee muut-
taa nykyisid IT-jarjestelmia (Lamberton ym., 2017). Finanssialan yritykset ym-
pdri maailman ovat omaksuneet robotiikkaa hyodyntavét tekodlysovellukset ja
niitd kdytetddnkin jo usean toiminnon yhteydessa. Esimerkiksi yksi Yhdysvalto-
jen suurimmista rahoitusyhtidistd JP Morgan Chase on jo jonkin aikaa hyddyn-
tanyt menestyksekkadsti robotiikkaa suorittamaan tehtdvid, kuten tietojen ke-
raamistd, asiakirjojen tallentamista, maksuneuvonta-sahkopostiviestien tietojen
tunnistamiseen ja todentamiseen, sekd asiakkaan tuntemiseen velvoittavien
sddnnosten ja madrdysten noudattamiseen (J.P Morgan, 2020).

Monelle finanssialan yrityksen asiakkaalle asiakaspalvelun yhteydessa tul-
leet ns. chattibotit ovat myo6s robotiikkaa hyddyntdvid tekodlysovelluksia. Ne
pystyvét vastaamaan yksinkertaisempiin asiakkaan kysymyksiin itsendisesti tai
ohjaamaan asiakkaan eteenpdin oikeaan paikkaan. Hieman kehittyneemmit
chattibotit tunnistavat asiakkaan kirjoittamia sanoja ja lauseita ja pystyvit ha-
kemaan niiden perusteella tietoja yrityksen sisdisistd tietokannoista. Yha use-
ammassa yrityksessa chattibotti on ensimmaéinen kohtaaminen, miké asiakkaal-
le tulee vastaan asiakaspalvelua etsittdessd. Toisinaan chattibotin kanssa asioi-
minen voi olla myds turhauttavaa, mutta siitd huolimatta se tehostaa yrityksen
toimintaa, silld varsinainen ihmis-asiakaspalvelija ndkee suoraan mitd asiakas
on jo kirjoittanut chattibotin kanssa ja tdten hdn pystyy rajaamaan nopeammin
asiakkaan asian oikeaan alueeseen.

Kanadalaispankki Royal Bank of Canada on menestyksekkadsti saanut jo yli
miljoona asiakastaan kdyttamaan pankin tarjoamaa robotiikkaa hyodyntavaa
MyAdvisor-palvelua (RBC, 2019). Kyseisessa palvelussa asiakkaat voivat saada
interaktiivista taloudellista neuvontaa ja reaaliaikaista sijoitusneuvontaa. Lisak-
si pankki tarjoaa asiakkailleen NOMI-mobiilisovelluksen. Tekodlyd hyodynta-
van NOMLn avulla asiakkaat voivat hallita pdivittdistd talouttaan paremmin,
loytdada mahdollisia sddstokohteita arjestaan ja tunnistaa sijoittamisen trendejd
(RBC, 2019).
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3 TEKOALYN HAASTEET JA RISKIT FINANS-
SIALALLA

Kaikki haasteet ja riskit eivit ole ainoastaan finanssialaa koskevia, vaan niitd
kohdataan my®s muilla aloilla, joissa tekodlyd kaytetddn. Tekodlyn tekniikat,
ohjelmistot ja ratkaisut ovat samankaltaisia, omaavat samoja piirteitd riskeihin
ndhden tai ovat jopa tdysin samanlaisia alasta riippumatta. Esimerkiksi tervey-
denhuollossa tapahtuva tekodlystd johtuva asiakkaiden tietovuoto olisi myds
finanssialalla tapahtuen vakava asia, joka johtaisi jdlkitoimenpiteisiin. Taman
luvun ensimmadinen alaluku késittelee riskid yleisemmadlld tasolla, mink& tahan-
sa liiketoiminnan yhteydessd. Toinen alaluku keskittyy tekodlyyn liittyviin
haasteisiin seké riskeihin ja kolmannessa alaluvussa pohditaan kirjallisuuskat-
sauksesta saatuja tuloksia.

3.1 Riski liiketoiminnan yhteydessa

Riskien mittaaminen ja hallitseminen on yksi suurimmista huolenaiheista kai-
kessa nykyaikaisessa ihmisen toiminnassa, eikd finanssiala ole poikkeus
(Bouchaud & Potters, 2000). Riskin mdédritelmd riippuu kuitenkin hieman kon-
tekstista, silld ihmisten arkipuheessa riskilld tarkoitetaan mitd tahansa onnet-
tomuuden mahdollisuuteen liittyvad vaaraa tai epétietoisuutta (Kuusela & Olli-
kainen, 2005). Liiketoimintaa harjoitettaessa yrityksilld on kuitenkin tarve maé-
ritelld ja tunnistaa riskit arkipuhetta tarkemmin, jotta riskeihin pystytdan varau-
tumaan ja niiden vaikutuksia minimoimaan. Riskien tunnistamisen helpotta-
miseksi on luotu erilaisia riskien lajitteluita. Jaottelu voi tapahtua esimerkiksi
sen mukaan, mihin yrityksen toimintoon mahdollinen riski voisi vaikuttaa.
Drew (2007) jakaa yritysten todennédkoisesti kohtaamat riskit neljaan luokkaan:
taloudellisiin, strategisiin ja toiminnallisiin riskeihin, sekd ulkoisiin vaaroihin.
Riskien jakaminen eri luokkiin, auttaa riskien todenndkoisyyksien ja seuraa-
muksien arvioinnissa. Riskeihin varautuakseen, yritysten tulisi laatia riskistra-
tegia. Drewn (2007) mukaan riskistrategia madaérittelee riskistd selviytymisen
pddpiirteet ja madrittelee ldhestymistavan, jota tulisi noudattaa koko organisaa-



22

tiossa. Lisdksi hdn listaa seuraavanlaisia asioita, joista mahdollisimman usean
tulisi 16ytyé yrityksen riskistrategiasta:

e Riskiin kohdistuvat vastuut organisaatiossa
e Yrityksen suhtautuminen riskeihin

o Sellaisten tilanteiden hallinta, joissa valvonnan epdonnistu-
minen johtaa riskien merkittdvaan toteutumiseen

¢ Menetelmd, jonka mukaan riskikysymykset on otettava
huomioon liiketoiminnan suunnittelun jokaisella tasolla

e Korostetaan riskid mahdollisuutena ja uhkana

e Vertaisarvioinnin ja riskien vertailuanalyysin edistiminen
tarvittaessa

e Kannustetaan ennakoivaan riskien ilmoittamiseen koko yri-
tyksessd

e Sellaisten uusien toimintojen tunnistaminen, joiden riski on
arvioitava ja sisdllytettdva riskienhallintatoimintoihin

e Riskien hallinnan seurannan, tarkastelun ja varmuuden
saamisen tarpeen madaritteleminen

e Tasmennetddn tarve sellaisille yhteisille perusteille, jotka an-
tavat tietoa riskinarvioinnista ja maéaéritellddn erityiset riskit
kriittisiksi

e Riskisalkun tasapainottamisen edistdminen ja riskinottoha-

lukkuuden luominen

e Tuetaan tehokasta innovaatiota ja kannustetaan hyvin hallit-
tuun riskinottoon, jotta yrityksen tavoitteet voidaan saavut-
taa paremmin

¢ Riskienhallinnan integrointi vakiintuneisiin menettelyihin ja
jarjestelyihin
e Kannustamalla tehokasta viestintda riskeistda henkilostolle ja

kaikille sidosryhmille yrityksen sisélld ja ulkopuolella.

Liiketoiminnan riskistrategioissaan yritysten tulisi pohtia my6s riskien toden-
nakoisyyksid, mahdollisia vaikutuksia ja kuinka toimia ndiden vaikutusten ja
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todenndkoisyyksien muodostamissa erilaisissa tilanteissa. Drew ja Kendrick
(2005) ovat muodostaneet selkedn kuvan avustamaan paatoksentekoa erilaisissa
skenaarioissa (kuvio 4). Heiddn mallissaan tapahtumaan, jolla on suuri toden-
nakoisyys ja korkeat, eli vakavat seuraukset, tulisi kyseiseen riskiin puuttua
heti ja kdantda riskin suuntaa, sekd pyrkid hyotymaan riskistd, mikéli se on
mahdollista. Tapahtuma, jolla on korkea todenndkoisyys, mutta seuraukset
ovat matalaa tasoa, niin téllaisen tapauksen riskid tulisi arvioida uudelleen, se-
k& kehittdd asianmukainen valmius tapahtuman konkretisoitumiselle. Matalan
todenndkoisyyden ja vakavien seurausten tapahtumassa tulisi rakentaa tietoi-
suutta, jotta valtytdan suurilta yllatyksiltd. Lisdksi tulisi kehittdd suunnitelma
ylldttdvien tapahtumien varalle, sekd tilanteen salliessa, yrittdd kaddntdd riskit
mahdollisuuksiksi. Mikaéli sekd todenndkoisyys, ettd seuraukset ovat matalalla
tasolla niin tulisi tarkkailla ja puolustaa asemaa. Toisin sanoen tdma tarkoittaa,
sitd, ettd ollaan reaktio valmiina, mikali tilanne muuttuu ja pyritddn pitdméaan
tilanne ennallaan mahdollisuuksien mukaisesti. Yrityksen kannalta taman kal-
tainen tapahtuma on suotuisa, jos siind pystytddn kasvattamaan arvoa riskin
todenndkoisyyden ollessa matala ja mahdollisten seuraustenkin ollessa lievid.

Seuraukset
Korkea Matala
- Puutu riskiin heti. - Arvio riski.
Korkea
- Kidinni suuntaa ja - Kehitd asianmukainen
hyddynnd, mikili valmius,

mahdollista.

Todenndkoisyys

- Rakenna tietoisuutta | - Tarkkaile ja puolusta
viilttidiksesi yllitykset.| asemaa.

- Kehiti vlldttavien
tapahtumien suunmni- - Kasvata arvoa.
telma.

- Kidnni riskit mah-
dollisuuksiksi.

Matala

KUVIO 4 Riskiperusteinen padtoksenteko (Drew & Kendrick, 2005).

Vilttadkseen riskiin liittyvid strategisia epdonnistumisia, Drew, Kelley ja Ken-
drick (2006) tunnistivat viisi toisiinsa yhteydessd olevaa elementtid, joiden avul-
la yrityksen riskien hallinnalle voidaan luoda tukeva pohja, yhdessd yrityksen
hallinnointi- ja ohjausjdrjestelmédn kanssa (Corporate governance). Nama viisi
CLASS-termilld kutsuttua elementtid ovat yrityskulttuuri (Culture), johtajuus
(Leadership), linjaus (Alignment), jdrjestelmét (Systems) ja rakenne (Structure)
(kuvio 5). Yrityskulttuurilla voi Drewn ym. (2006) mukaan olla positiivisia tai
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negatiivisia vaikutuksia, riippuen yrityksen yleisestd tavasta toimia ja hoitaa
asioita. He esittdvat esimerkkikysymyksid, joiden avulla yrityskulttuuria on
helpompi pohtia. Téllaisia kysymyksid oli muun muassa, uskaltavatko tyonte-
kijdt tuoda vapaasti ilmi ongelmia, ilman pelkoa tai mahdollisia haitallisia seu-
raamuksia tai kannustavatko yrityksen suunnitelmat tyontekijoitda toimimaan
epdeettisesti tai laittomasti. Johtajuuden kohdalla he esittividt pohdittavia ky-
symyksid, kuten osoittavatko johtajat herkkyyttd sidosryhmid kohtaan tai moti-
voiko johtajia yrityksen pitkdaikaiset tavoitteet vai lyhyen aikavélin osakekurs-
sin nousu. Linjauksen kohdalla heiddn kysymyksensd koskivat sitd, onko yri-
tyksen viimeaikaiset toimet ja suorituskyky todisteena vadristd prioriteeteista
tai onko yrityksen hallituksella ja ylimmalld johdolla yhdenmukaiset kasitykset
parhaista riskienhallinnan ja sisdisen viestinndn metodeista. Jarjestelmien koh-
dalla he miettivdit muun muassa, onko yritykselld tehokkaat ja standardoidut
jdrjestelmdt sisdiseen valvontaan ja taloudelliseen raportointiin. Rakenteen
kohdalla he esittivdat kysymyksid, kuten onko hallituksen puheenjohtajan ja
toimitusjohtajan roolit yhdistetty ja aiheuttaako tama ristiriitoja, sekéa tarjoaako
yritysrakenne tehokkaan ja tasapainoisen menetelmin strategiselle paatoksen-
teolle. Nama viisi elementtid yhdessd yrityksen hallinto- ja ohjausjérjestelmén
kanssa luovat vahvan pohjan strategiselle riskienhallinalle.

KUVIO 5 Riskienhallinnan CLASS-elementit (Drew ym., 2006).

3.2 Tekodlyn haasteet ja riskit

Erés yleisin tekodlyn kédyton yleistymiseen liittyvéd haaste, niin tutkimuksissa,
kuin monien ihmisten ajatuksissa, on huoli siitd, ettd tekodly korvaa kokonaan
tai osittain ihmisten tyopaikat. Huang ja Rust (2018) kehittivit teorian tekoalylla
tyopaikkojen korvaamisesta. Heiddn teoriansa maddrittelee nelja palvelutehta-
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viin tarvittavaa dlykkyyttd tai dlykkyyden osa-aluetta: mekaaninen, analyytti-
nen, intuitiivinen ja empaattinen. Lisadksi teoriassa esitetddn tapa, jolla yritysten
tulisi paattad valitako ihminen vai kone téiden suorittamiseksi. Yksi Huangin ja
Rustin (2018) teorian tdrked merkitys on, ettd analyyttiset taidot tulevat entista
vahemman tdrkeiksi tulevaisuudessa, kun tekodly vie enemmaén analyyttisid
tehtdvid, joissa vaaditaan analyyttisid taitoja. Kone pystyy ihmistd tarkemmin ja
tehokkaammin hoitamaan analytiikan, jolloin varsinkin empaattisille taidoille
on entistd enemman kysyntdd palvelun suorittavan tyontekijan ominaisuuksien
joukossa.

Yleisesti ehkd ajatellaan tekodlyn korvaavan ldhinnd matalapalkkaisia tyo-
tehtdvid tai niin kutsuttuja liukuhihnatoitd, jotka robotti pystyy hoitamaan ih-
misen sijasta. On kuitenkin ndyttod, ettd tekodlylld on pystytty korvaamaan
myds korkeaa koulutusta vaativia tehtdvid, kuten esimerkiksi rahastoportfoliota
johtavan henkilon tehtdvit (Javelosa, 2017). BlackRock on maailman suurin va-
rainhoitaja ja Javelosan (2017) mukaan heilld on suunnitelmissa yhdistda perin-
teisen sijoittamisen metodit ja tekodly, tédstd tulee seuraamaan jopa 13 % nykyis-
ten rahastonhoitajien tyosuhteen loppuminen. Tamé esimerkki sopii melko hy-
vin myo6s aiemmin mainitun Huangin ja Rustin (2018) teoriaan tekoédlyd analy-
tiikkkaa vaativien tehtdvien korvaajana.

Nykyisten tekodlyratkaisuiden kehittyminen tuo mukanaan my®os entistd
suuremmat tietoturvahaasteet, kun hakkerit voivat suorittaa monimutkaisem-
pia tehtdvid entistd tehokkaammin ja edullisemmin, lisdksi edistyneitd hyok-
kayksid on vaikeampi havaita ja vield vaikeampi lopettaa (Kilpatrick, 2018). Te-
kodlyn nopea kehittyminen tulee Brundagen ym., (2018) mukaan aiheuttamaan
uhkia, jotka voidaan jakaa kolmeen ryhmddn (taulukko 1). Naistd kolmesta
uhasta ensimmaéinen ryhma on digitaaliset uhat. Kéytannossa tama tarkoittaa,
kun tekodlymenetelmét kehittyvét, niin samalla rikollisten kdyttdméat hakke-
rointimenetelmit tulevat entistd kehittyneimmiksi ja tehokkaimmiksi. Yritykset
joutuvat tamén takia ottamaan huomioon uudenlaisten entistd tehokkaampien
verkkohyokkdyksien mahdollisuuden, samalla kun he ottavat uusia tekodlya
hyodyntavid sovelluksia kdyttoon. Seuraava ryhméd on poliittiset uhat. Tama
kategoria ei suoraan koske finanssialaa, mutta finanssialan suuren yhteiskun-
nallisen vaikutuksen vuoksi finanssiala tai sen yksittdinen osa voisi olla myos
rikollisten poliittisena motiivina. Finanssialan yrityksen kerddvit asiakkaistaan
suuria méadrid dataa ja rikolliset voivat kdyttdd nditd tietoja omiin tarkoituksiin-
sa ja kohdentaa poliittisiin ryhmiin, mikali he paddsevit dataan késiksi. Kolmas
ryhmad on fyysiset uhat. Kuten Brundage ym., (2018) toteavat; tekodlya kayte-
tadan paljon jo tdnd pdivand esimerkiksi dronejen ja muiden fyysisten laitteiden
valvonnassa. Hakkeroimalla ndma jarjestelmdt, rikolliset pystyisivat aiheutta-
maan yleistd turvallisuuden vaarantumista paikallista tai jopa maailmanlaajui-
sesti. Finanssialalla on digitaalisten sovellusten ja ohjelmistojen lisdksi kaytossa
myos fyysisid laitteita aina tietokoneista ja maksupddtelaitteista, pankkiauto-
maatteihin ja kolikkotalletuslaitteisiin. T&std syystd tekodlyyn liittyvat fyysiset
uhat ovat lasnd myos finanssialalla.
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TAULUKKO 1 Tekoélyn yleistymisen uhat (Brundage ym., 2018).

Tekoidlyn yleistymiseen liittyvd uhka

Digitaalinen Poliittinen Fyysinen
Hakkerointimetodit Rikolliset voivat kdyt- | Tekodlyjarjestelmat
tulevat tekodlyn kehi- | td4 tekodlyd esimerkik- | ovat jo kdytossa
tyksen myotd paljon si valvontajédrjestelmien | dronejen ja muiden
kehittyneimmiksi ja manipulointiin tai ana- | fyysisten laitteiden

tehokkaimmiksi. Hak-
kerit voivat hyokata
kokonaisiin verkkoi-
hin entistd nopeam-

lysoida massoista ke-
rattyd dataa, jota hyo-
dyntdd ja kohdentaa
poliittisiin ryhmiin.

valvonnassa. Hakke-
roimalla ndmd jdrjes-
telmait rikolliset voisi-
vat rikkoa yleistd tur-

vallisuutta ja luoda
jopa maailmanlaajui-
sia uhkia.

min manipuloimalla
tekodlyjarjestelmid.

Aiemmissa tutkimuksissa nousi esiin tekodlyyn liittyvissad haasteissa myos yksi-
tyisyydensuojan rikkoutuminen. Ndissd tapauksissa haitta kohdistuu usein fi-
nanssialan yritysten asiakkaisiin, identiteettivarkauksien, huijausten tai kiris-
tysvaatimuksien muodossa. Yrityksille vaarana on mahdolliset sanktiot sekéa
maineen menetys. Datan véadriin kasiin paatymiselld voi olla todella tuhoisat
seuraukset, kuten Isossa- Britanniassa kédvi vuonna 2017, kun kiristyksen takia
jouduttiin sulkemaan 16 sairaalaa (Jin, 2018). Treffisivusto Ashley Madisoniin
kohdistuneen hakkeroinnin seurauksena sanotaan olleen myos tuhoisat seu-
raukset, kun useat hakkeroinnin kohteeksi joutuneet henkiltt tekivat itsemur-
han (DailyMail, 2015).

Eréds merkittdvéa haaste yrityksille on dokumenttien, lomakkeiden ja muiden
tarkeiden vanhojen paperilla olevien tietojen muuttaminen digitaaliseen muo-
toon. Lahes kaikki tekodlysovellukset ja -ohjelmistot tarvitsevat datan digitaali-
sessa muodossa ja mikdli ohjelmistosta halutaan saada sen tarjoama hyoty ko-
konaisuudessaan, sille pitdisi pystyd tarjoamaan riittdvasti dataa menneilta
ajoilta. Azulay (2019) toteaakin, ettd yritysten pitdisikin muuttaa kaikki data
ensiksi digitaaliseen muotoon, ennen kuin he rupeavat kehittimaan tekoélyso-
velluksia tai ostavat niitd valmiina kolmansilta osapuolilta.

Finanssiala on tarkoin sdannelty ja kuten Gill (2016) toteaa, uudenlainen
tekodlyn tuoma teknologia voi luoda kokonaan uusia vaatimuksia valvonnalle
tai uusien lakien muodostamiselle. Lakien luomisessa ja sddnndsten maédritte-
lyssd ei aina pystytd toimimaan etukdteen ennustaen ja tekodlyn yleistyminen
voi hankaloittaa epdselvid osa-alueita entuudestaan. Tekodlya hyodyntavat lait-
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teet eivit tunne eettisid sdannoksid tai ihmismdistd moraalikdsitystd. Bostrom ja
Yudkowsky (2011) kirjoittavat koneiden luomista moraalista ongelmista ja esit-
tavét pohdintoja pankin asuntolainahakemuksista, joissa kone kayttdd epédolen-
naisia tietoja padtoksenteossa. Téllaisia olivat esimerkiksi hakijan ihonvari tai
asuinalueen postinumero. Aiemmin todettiin Javelosan (2017) sekd Huangin ja
Rostin (2018) toimesta, ettd tekodlyn on osoitettu korvaavan korkeaa koulutusta
vaativia tyotehtdvid. Kouluttautuneilla ihmisilld on kuitenkin kouluttamattomia
paremmat mahdollisuudet 16ytdd uutta tyotd menetetyn tilalle. Tekoédlyn yleis-
tymiseen liittyvand haasteena Russell ym. (2015) mainitsevat, ettd yhteiskunta
saattaa kohdata uudenlaisia haasteita koneiden viedessd joiltakin ihmisilta tyo-
paikan lopullisesti. Tekodlyn ndhd&ddn usein olevan yhteiskuntaa hyodyttava ja
tehostava asia, sekd nostavan tuottavuutta ja bruttokansantuotetta. Téastd huo-
limatta tekodlyyn liittyvéat haasteet eivit yksilotasolla ole jokaisen kohdalla sa-
manlaiset. Tekodly luo my6s paljon uusia tyopaikkoja, mutta tyonsa tekodlyn
takia menettdneet eivét usein tyollisty ndihin tydpaikkoihin, vaan menetys saat-
taa olla joissain tapauksissa koko tyduran paattava muutos.

Siukonen ja Neittaanméki (2019) jaottelevat tekodlyyn liittyvét riskit neljaan
eri luokkaan (taulukko 2); ohjelmistotason, laitetason, eettisiin ja data-aineiston
riskeihin. Ohjelmistotason riskeilld he tarkoittavat sitd, ettd tekodlysovellukset
ja -ohjelmistot ovat aina ihmisten tekemid. Tastd syystd ne voivat sisédltdd virhei-
td, joita rikolliset pystyviat hyodyntdaméadn omiin tarkoituksiinsa. Laitetason ris-
keissd korostuu my0s se, ettd laitteet ovat ihmisten tekemid. Laitteisiin voidaan
ujuttaa jo niiden tekovaiheessa erilaisia takaportteja tai troijalaisia, joiden avulla
laitetta voidaan hallita etdnd tai haluttu toiminto voidaan kytked paddlle silloin
kun sitd tarvitaan. Laitteisiin voidaan edelld mainitut asentaa my0s jdlkikédteen
ihmisen toimesta. Data-aineiston riskilld Siukonen & Neittaanmaki (2019) tar-
koittavat sitd, ettd tekodlysovellusten kdyttdimd data voi olla manipuloitua tai
virheellistd, jolloin my6s tulokset ovat vdistamatta virheellisid. Eettisilld riskeil-
14 taas tarkoitetaan tekodlyyn liittyvid vastuukysymyksid sekd yksityisyyteen
liittyvid riskejd ja oikeuksia.

TAULUKKO 2 Tekodlyn riskitasojen lajittelu (Siukkonen & Neittaanmaéki, 2019).

Riski: Mahdolliset seuraukset:

Ohjelmistotaso Ohjelmistot ovat ihmisten tekemid, saattavat sisdltdad vir-
heitd, joita rikolliset voivat hyddyntaa.

Laitetaso Takaportit ja troijalaiset, joilla voidaan kytked toimintoja
péaélle ja hallita laitteita etédna.

Eettinen Vastuukysymykset, sekd yksityisyyteen liittyvit riskit.

Data-aineisto Datan manipulointi tai virheellinen data johtaa virheelli-
siin tuloksiin.

Haasteita tuottaa myos ns. blackbox ratkaisua kayttavat tekodlysovellukset.
Blackbox on erddnlainen automatisoitu paatoksenteon jarjestelmd, jonka ratkai-
sut perustuvat koneoppimiseen big datasta saatavan tiedon pohjalta. Ongelmal-




28

liseksi sen tekee se, ettd blackbox ei paljasta syitd, joiden takia padtoksiin on
padddytty (Adabi & Berrada, 2018). Ihmiset haluavat heitd koskevien koneiden
tekemien péddtosten olevan lapindkyvid, lisdksi padtokset voivat olla epareiluja
tai vadrid, eikd niiden syytd saada selville. Koneoppiminen rakentaa paatoksen-
tekojdrjestelmdt perustuen tietoihin, jotka kuvaavat ihmisen toiminnan digitaa-
lisia jalkid. Ndin ollen mustanlaatikon mallit saattavat heijastaa ihmisten puolu-
eellisuutta ja ennakkoluuloja. Monet kiistanalaiset tapaukset ovat jo korostaneet
ongelmia pddtoksenteon siirtdmisessd blackboxin algoritmeille monilla arka-
luonteisilla aloilla, mukaan lukien rikoksen ennustaminen, persoonallisuuspis-
teytys, kuvan luokittelu jne. (Guidotti ym., 2019). Blackbox-toteutukset ovat
myo6s kdytdnnossd ongelmallisia EU:n GDPR sdddoksen suhteen. GDPR takaa
yksityiselle henkil6lle oikeiden tietdd hdnen omista tiedoistaan ja mitd hanesta
tallennetaan ja mihin tietoja kdytetdan.

Hurjimmat riskit tai uhkakuvat tekodlyyn yleistymistd kohtaan liittyvit ns.
supertekodlyyn, jolla voisi Turchin ja Denkenbergerin (2018) mukaan olla kyky
pyyhkid koko ihmiskunta pois maapallolta. Monet maailman rikkaimmista ja
tunnetuimmista henkildistd ovat myds kommentoineet supertekodlyyn liittyvis-
td mahdollisista vaaroista. Geist (2015) on koonnut erdiden tunnettujen henki-
16iden ajatuksia seuraavasti: “Sdahkoautoyritys Teslan johtaja Elon Musk tviittasi
supertekodlyn olevan vaarallisempi kuin ydinaseiden. Tahén Bill Gates vastasi
olevansa Muskin kanssa samaa mieltd, eikd ymmarrd miksi asia ei kaikkia ih-
misid huoleta ollenkaan. Kuuluisa fyysikko Stephen Hawking taas on todennut,
ettd supertekodlyn kehittiminen voisi tarkoittaa koko ihmiskunnan loppua”.
Taman kaltaiset riskit ovat teoriassa mahdollisia, mutta tidlld hetkelld ne ovat
vield toistaiseksi ennemminkin ennustuksia kuin todellisia riskeja. Superteko-
dlyd ei ole vield kdytossd missdan muodossa, joten tdiman tyyliset riskit tulevat
ajankohtaisiksi aikaisintaan kymmenten vuosien pddstd, eivdtkd ne kosketa
pelkdstddn finanssialaa, vaan koko ihmiskuntaa. Tdstd syystd, aiheeseen ei td-
mén tutkimuksen empiirisessd osiossa tulla keskittyméan laisinkaan.

3.3 Kirjallisuuskatsauksen pohdinta

Kirjallisuuskatsauksen pohjalta voidaan todeta, ettd aiempaa tutkimusta finans-
sialan tekodlyyn liittyvistd haasteista ja riskeistd on jo saatavilla. Tutkimuksissa
esiintyneet haasteet ja riskit eivit kaikissa tapauksissa kohdistuneet pelkastaan
finanssialaan, vaan niissd oli osana myos yleisid tekodlyyn liittyvid mahdollisia
ongelmia. Tdssd alaluvussa kdydaan lavitse tiiviisti kirjallisuuskatsauksen poh-
jalta lIoydettyjd haasteita (taulukko 3).

Tekodlyn nahtiin omaavan kyky viedd olemassa olevia tydpaikkoja. Russell
ym., (2015) totesivat tekodlya kayttdvien koneiden vievan tyopaikkoja aloilta,
joissa on matalasti koulutettua henkilokuntaa ja ndille tyontekijoille on vaike-
ampaa loytdad uutta tyotd tilalle, kuin korkeasti koulutetuille tyontekijoille. Te-
kodlyn n&dhtiin myds voivan viedd tyopaikkoja korkeasti koulutetuilta tyonteki-
joilta (Javelosa, 2017). Hieman saman suuntaisia ajatuksia toivat esiin my®0s
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Huang ja Rust, (2018), joiden mukaan tekoédly korvaa analyyttisia taitoja vaati-
vat tyopaikat.

Kilpatrick (2018) sekd Brundage (2018) kirjoittivat tekodlyn yleistyvan kay-
ton nostavan hakkeroinniksi joutumisen riskid, seka lisddvan yleisesti erilaisia
tietoturvaongelmia. Samasta aiheesta kirjoitti myos Jin (2018). Hanen mukaansa
tekodlyn takia on mahdollista, ettd yksityisyydensuoja rikkoutuu aiempaa her-
kemmin. Héan kirjoitti myos, ettd hakkeroinnin seurauksena véériin késiin jou-
tuneet yksityiset tiedot tulevat johtamaan eri muotoisten kiristysten kasvaviin
maddriin. Azulayn (2019) mukaan asiakirjojen digitoimiseen liittyy suuria haas-
teita, silld ennen kuin yrityksen voivat siirtyd tdysimddrdisemmin joka osa-
alueella hyodyntdméaan tekoédlyd, niin heiddn tarvitsee muuttaa kaikki materi-
aalinsa paperilta digitaaliseen muotoon. Tekodlyn avulla pystytddn tehosta-
maan monia toimintoja, mutta se tarvitsee pdadtoksen tekemiseen suuria data-
madrid, joiden tulee olla saatavilla digitaalisessa muodossa.

Finanssiala on useissa maissa tarkkaan sddnnelty ala ja Gill (2016) kirjoitti
tekodlyn luovan tarvetta kokonaan uudenlaiselle sdédntelylle ja valvonnalle.
Bostrom ja Yudkowsky (2011) kirjoittivat tekodlyyn liittyvistd moraalisista ja
eettisistd ongelmista. Tekodlyd hyodyntdvit koneet eivdt tunne ihmismdisid
moraalikdsityksid ja saattavat tehda tdstd syystd epdinhimillisid paatoksia. Eetti-
sid ongelmia sivuttiin myo6s Blackbox-tekniikalla toteutettujen sovellusten koh-
dalla Adabin ja Berradan (2018) sekd Guidottin ym., (2019) tutkimuksissa. He
ndkivit paljon mahdollisia epdselvyyksid kyseistd tekodlytekniikkaa kadytettdes-
sd. Supertekodly ja sen kyky tuhota koko ihmiskunta ndhtiin my6s suurena ris-
kind muun muassa Geistin (2015) sekd Turchinin ja Dengenbergerin (2018) tut-
kimuksissa.

Nditd edelld mainittuja maailmalta 16ydettyja finanssialan tekodlyyn liitty-
vid haasteita ja riskejd (taulukko 3) tullaan pohtimaan ja vertaamaan tdman tut-
kimuksen empiirisen osion tuloksiin. Kirjallisuuskatsauksen 16ydokset ovat
koottu useista maista eri puolilta maailmaa, mutta empiirisen tutkimuksen tu-
lokset ovat kerdtty ainoastaan Suomen finanssialan yrityksissd tyoskentelevilta
henkilsiltda. Myohemmassa vertailussa pyritddn 1oytdaméaan samankaltaisuudet
ja eroavaisuudet Suomen ja muun maailman valilla.

TAULUKKO 3 Tekodlyn haasteet ja riskit kirjallisuuskatsauksessa.

Tutkijat Haaste/Riski

Huang & Rust, 2018. Tekodly korvaa analyyttisia taitoja vaativat tyo-
paikat.

Javelosa, 2017. Tekodly korvaa korkeaa koulutusta vaativat
tyopaikat.

Russell ym., 2015. Koneet vievit tyopaikkoja matalasti koulutetuil-
ta. Korkeakoulutetut 16ytavat helpommin uutta
tyotd menetetyn tilalle.
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4 EMPIIRINEN TUTKIMUS

Tdssd luvussa kdyddan lavitse tutkimuksen empiirinen osuus. Luvun ensim-
méisessd osiossa kdyddan mitd empiirinen tutkimus on ja miksi kyseinen meto-
di on valittu taman tutkimuksen tutkimusmenetelmdksi. Luvun toisessa osiossa
keskitytddn sithen, kuinka empiirinen tutkimus on toteutettu.

4.1 Tutkimuksen taustat

Tutkimuksen empiirisessd osiossa tutkitaan, millaisia tekodlyn yleistymiseen
liittyvid haasteita tai riskeja Suomen finanssialalla on havaittu. Luvussa kolme
esitettiin kirjallisuuskatsauksen pohjalta, millaisia tekoélysovelluksia maailmal-
ta 1oytyy finanssialan yhteydessa. Luvussa neljd esiteltiin millaisia haasteita ja
riskejd maailmalta 16ytyy tekodlyyn liittyen, aiempien tutkimustietojen perus-
teella. Empiirisen tutkimuksen avulla selvitettiin miten vastaavat haasteet ja
riskit koetaan Suomessa ja 10ytyyko niistd yhtéldisyyksid kirjallisuuskatsauksen
tapausten kanssa.

Empiirinen tutkimus erotellaan usein kahteen erilaiseen toteutustapaan,
kvalitatiiviseen eli laadulliseen ja kvantitatiiviseen eli maaralliseen tutkimuk-
seen. Tutkimusmetodit eivét ole toisiaan poissulkevia, vaan niitd on mahdollis-
ta kdyttad padllekkdin toisiaan tukien. Maéaréllisessd tutkimuksessa nimensa
mukaisesta pyritddn saamaan mahdollisimman suuri mddrd vastauksia tai ai-
neistoa tutkimuksen pohjalle. Maaréllinen tutkimus tuottaa usein vastauksena
numeroita ja siind kdytetddn tilastotieteen menetelmid. Se ei kuitenkaan pysty
kertomaan ilmididen syitd tai seurauksia, eikd vastaamaan esimerkiksi kysy-
mykseen: miksi jotakin tapahtuu. Laadullinen tutkimusmenetelmd soveltuu
hyvin tutkimaan uusia ilmioitd, syitd tai mielipiteitd asioista, joita ei ole vield
kauheasti aiemmin tutkittu (Hirsjarvi ym., 2000). Laadullisessa tutkielmassa
aineiston kerdystapa on usein haastattelu ja otanta maééarallisesti melko vahdi-
nen. Aineisto ja haastatteluiden kohteet pyritddan valitsemaan harkiten ja mah-
dollisimman tarkoituksenmukaisesti tutkittavaa aihetta ajatellen (Eskola & Suo-
ranta, 1998). Tietojdrjestelmaétieteessd tutkittavat aiheet ovat yleensd uudehkoja
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ja niissd on tarkedd pyrkid ymmaértamadn ilmioitd ja kokonaisuuksia. Haastatte-
lut ovat tdarkeédssd roolissa tiedon keruussa laadullisissa tutkielmissa (Myers &
Newman, 2007). Ndistd syistd johtuen, on perusteltua valita tdmén pro-
gradututkielman toteutustavaksi laadullinen, eli kvalitatiivinen tutkimus haas-
tatteluiden avulla.

4.2 Empiirisen tutkimuksen toteutus

Tutkimus toteutettiin laadullisena, eli kvalitatiivisena tutkimuksena haastatte-
luiden muodossa. Tutkimukseen pyrittiin 10ytdamé&an 3-7 kappaletta Suomen
finanssialan yrityksissd tyoskentelevdad henkilod. Haastateltavien henkildiden
kohdalla ei ollut ennakkovaatimuksia tietystd ammattinimikkeestd tai tyosken-
telyvuosien médrastd. Tarkoituksena oli 16ytdd henkiloitd, jotka tyoskentelevit
finanssialalla ja ovat jollakin tasolla tekemisissd tekodlyyn liittyvien asioiden
kanssa tyonsd puolesta. Lisdksi haastateltavien tuli olla asemassa, jossa he suo-
raan ndkevit tekodlyyn liittyvid haasteita ja riskejd tai pohtivat ja miettivat ndita
tyohonsd liittyen. Osassa yrityksistd nimettiin suoraan haastatteluun parhaiten
sopiva henkild ja toisissa yrityksissd asiaa pohdittiin hieman pidempé&an. Tut-
kimusta varten haastateltavat pyrittiin etsimddn myos finanssialan eri osa-
alueilta, eli pankeista, vakuutusyhtivistd ja rahastoyhtivistd. Lisdksi ennakko-
odotuksissa oli saada haastattelu Suomen finanssialaa valvovalta Finanssival-
vonnalta, silld heilld saattaisi olla tietamyksen lisdksi my6s hieman erilaista né-
kokulmaa tekodlyn haasteisiin ja riskeihin, kuin mitd muilla finanssialan yrityk-
silld on.

Alun perin haastattelut oli tarkoitus saada tehtyd maaliskuun ja huhtikuun
2020 vilisend aikana. Maaliskuussa Covid-19, eli koronavirustilanne kuitenkin
paheni maailmalla ja Suomessa niin paljon, ettd se vaikutti myos tutkimuksen
haastatteluihin. Yksi jo sovittu haastattelutapaaminen jouduttiin perumaan ko-
konaan ja toisen haastateltavan kanssa siirrettiin haastattelua kuukaudella
eteenpdin. Covid-19 aiheutti yrityksissd tyoskentelytapojen muutoksia, ruuh-
kautti asiakaspalvelulinjoja ja hankaloitti alkuun tapaamisten sopimisia. Lopul-
ta tutkimusta varten saatiin tehtyd neljd haastattelua, yksi vakuutusyhtion tyon-
tekijan kanssa, yksi Finanssivalvonnan edustajan kanssa, sekd kahden pankin
tyontekijan kanssa. Kaikki nelja haastattelua toteutettiin videohaastatteluina
huhtikuun loppupuolen ja kesdkuun alkupuolen vilissa vuonna 2020.

Haastattelumuotona toimi puolistrukturoidut teemahaastattelut. Struktu-
roidulla haastattelulla tarkoitetaan yleensd lomakemuodossa toteutettua haas-
tattelua, jossa on valmiit kysymykset ja vastausvaihtoehdot. Avoin haastattelu
taas on nimensd mukaan avoin haastattelutapahtuma ja kysymykset voivat
vaihdella paljonkin haastateltavien kesken. Puolistrukturoitu haastattelu on
edelld mainittujen vélimuoto, siind on strukturoitua véljempi rakenne, mutta
kuitenkin ennalta-asetettuja kysymyksid (Rubin & Rubin, 2005). Tamén tutki-
muksen haastatteluissa oli kaikissa sama haastattelurakenne, jossa oli ennalta
laadittuja kysymyksid aihealueittain. Haastatteluissa oli kuitenkin tilaa esittda
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lisd- tai vdlikysymyksid ja haastateltavalla oli mahdollisuus kertoa vastaukset
haluamallaan laajuudella. Valmiit haastattelukysymykset oli muodostettu paa-
osin kirjallisuuskatsauksen perusteella ja haastatteluaikaa oli varattu riittavasti,
jotta haastattelurakenteesta voidaan myos poiketa ja aikaa jdd lisikysymyksille.
Puolistrukturoitu haastattelumuoto on tdhdn tutkimukseen sopiva tutkimus-
menetelmd, silld valmiita kaikenkattavia kysymyksid on etukdteen aiheesta
mahdotonta laatia, eikd haastattelija osaa valttamattd kysyd kaikkea oleellista
jokaiselta haastateltavalta ilman lisdkysymyksid. Jokainen haastateltava sai
alustavat kysymykset etukiteen noin viikkoa ennen haastattelua, jotta heilld oli
hyvin aikaa valmistautua haastatteluun ja mahdollisesti selvittdd joitakin teko-
dlyyn liittyvid seikkoja edustamiensa yritysten sisalla.

Haastateltaville etukédteen ldhetetty kysymysrunko on jaettu kolmeen tee-
maan. Ensimmadisen teeman tarkoituksena on saada tietoa haastateltavan taus-
tasta ja tyostd. Kysymykset olivat seuraavanlaiset:

1. Kerro hieman itsestési, eli kuka olet ja mitd teet tyoksesi?
2. Kuinka kauan olet tyoskennellyt nykyisessa tehtdvassasi?
3. Kuinka kauan olet tyoskennellyt finanssialalla?

Ensimmadisten kysymysten tarkoitus on saada tietoa haastateltavasta henkilostd,
silld kaikki haastateltavat tyoskentelevit eri yrityksissd eri tehtdvissd. Kysy-
myksilld pyritddn myos saamaan selville haastateltavien suhde finanssialaan ja
tekodlyyn. Kysymysrungon toinen teema késittelee sitd, millainen rooli teko-
dlylld on haastateltavan henkilén organisaatiossa. Kysymykset olivat seuraa-
vanlaiset:

1. Onko teiddn yrityksessdnne tekodlyd kdytossa? Milld eri liike-
toiminnan osa-alueilla?

2. Onko teiddn yrityksessdnne osa-alueita, joissa tekodlyd on
aiemmin ollut kdytossd, mutta sen kdytostd on mychemmin
luovuttu? Miksi siitd on luovuttu?

3. Onko yrityksessdanne suunnitelmissa ottaa ldhitulevaisuudessa
tekodlyd kayttoon alueilla, joissa sitd ei ole aiemmin ollut kay-
tossd?

4. Onko tekodlyn kdytostd ollut konkreettista hyotya yrityksellen-
ne? Millaista hy6tyé ja milld liiketoiminnan osa-alueilla?

Toisen teeman kysymyksilld pyrittiin saamaan késitysta siitd, missa yhteyksissa
ja millaisia tekodlysovelluksia haastateltavien yrityksissd on kédytossd tai suun-
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nitelmissa ottaa kayttoon. Haastattelurungon kolmannessa osiossa kysymykset
kasittelivat tekodlyyn liittyvid haasteita ja riskejd. Kysymykset olivat seuraavan-

laisia:

10.

11.

12.

Millaisin keinoin yrityksessdnne pyritddn tunnistamaan teko-
dlyn yleistymiseen mahdollisesti liittyvid haasteita tai riskeja?

Koetteko tekodlyn tuovan haasteita tai riskeja henkilostoon liit-
tyen (esimerkiksi rekrytointien tai koulutusten yhteydessa)?

Koetteko lakien tai sddnndsten tuovan haasteita tai riskeja teko-
dlyn yleistymiseen liittyen?

Koetteko haasteita tai riskejd Blackbox-menetelmalld toteutettu-
jen tekodlysovellusten kdayton yhteydessa?

Koetteko tekodlyn lisddntyvaan kayttoon liittyvan moraalisia tai
eettisid haasteita tai ongelmia?

Useat finanssialan tarjoamat palvelut mielletdan henkilokohtais-
ta kanssakdymistd vaativiksi palveluiksi. Koetteko tekodlyn
muokkaavan palveluita entistd kasvottomampaan suuntaan vai
tekevidn palveluista entistd henkilokohtaisempaa?

Koetteko tekodlyn mahdollisten virheellisten tulkintojen tuovan
haasteita tai riskejd tekodlyn kayttoon liittyen? Millaisia?

Tekodlyn yleistyminen voi tuoda mukanaan uudenlaisia koh-
dennettuja hyokkayksid tai muuta entistéd kehittyneempéa rikol-
lisuutta. Miten nama seikat tulisi ottaa huomioon tekoélyohjel-
mistojen kdytossd tai niiden kayttoonoton suunnittelussa?

Miten tekodlyn tekemien pé&dtdsten lopullinen vastuu mieles-
tanne jakautuu? Onko vastuussa aina esimerkiksi tekoalya kayt-
tava yritys, tekodlyn kehittanyt yritys vai onko jokainen tapaus
erilainen?

Mitkd asiat koet suurimmiksi haasteiksi tai riskeiksi tekodlyn
yleistyvan kdyton suhteen?

Onko tunnistettuihin riskeihin varauduttu yrityksessanne tai
onko niitd varten tehty suunnitelmia?

Onko sinulla muita asioita aiheeseen liittyvien, joita haluaisit
tuoda vield esille?



35

Kaikki haastattelut nauhoitettiin, jotta ne pystyttiin myshemmin litteroimaan,
eli puhtaaksi kirjoittamaan tarkasti sana sanalta tekstimuotoon. Litteroinnin
jilkeen vastaukset kdytiin tarkasti ldavitse kysymys kerrallaan. Vastauksista py-
rittiin 10ytdamddn samankaltaisuuksia ja ryhmittelem&ddan ne Excel-taulukkoon.
Vastausten litteroinnin pohjalta syntyi useita kymmenid sivuja tekstid. Tatd
tekstid on haastattelijan toimesta kdyty useaan otteeseen ldvitse ja pyritty 16y-
tamddn vastauksista samankaltaisuudet ja eroavaisuudet.

Aineiston tarkempi ldvitse kdyminen toteutettiin yhdistelmand deduktiivis-
ta ja induktiivista paddttelymenetelmé&d. Aineiston ldpikdyminen aloitettiin ky-
symys ja kysymysteemaosio kerrallaan. Ensimmdisen haastatteluosion vastauk-
set kirjattiin vain ylos, ilman sen enempid vertailuja, silld tdimd osio koski haas-
tateltavien taustatietoja. Toisen haastatteluosion kohdalla késiteltiin haastatel-
tavien yrityksissd kdytossd olevaa tekodlyd. Tamédn osion vastauksista pyrittiin
loytdamédan yhtaldisyydet kirjallisuuskatsauksen alaluvun 2.3 (Tekodly finans-
sialalla) kanssa. Kirjallisuuskatsauksessa kyseinen luku oli jaoteltu kéytettdvan
metodin mukaan, mutta haastatelluissa ei erikseen kysytty tekodlyn metodia,
vaan haastateltavat kertoivat vapaamuotoisesti, millaista tekodlyd on kaytossa.
Vastauksista pyrittiin 10ytdmaan kuitenkin kdytetty tekodlysovellus vastaa-
maan jotakin kirjallisuuskatsauksen metodia. Tutkimuksen tuloksissa eroavai-
suuksia ja samankaltaisuuksia vertailtaessa, on tutkimuksen luotettavuuden
kannalta tiedostettava, onko empiirisen tutkimuksen ja kirjallisuuskatsauksen
yrityksissa ollut ylipadatansa kaytossd samankaltaista tekodlyd. Haastattelurun-
gon kolmasosio kisitteli samaa aihetta, kuin tdméan tutkimuksen kirjallisuuskat-
saukseen perustuva luku 3.2, tekodlyn haasteet ja riskit. Tam&n osion kysymyk-
set oli todella pitkille koostettu niistd asioista, jotka kirjallisuuskatsauksessa
nousi haasteiksi ja riskeiksi. Vastauksissa ndhtiin melko suoraviivaisesti, mitka
samat asiat koettiin haasteiksi ja riskeiksi myos empiirisessd tutkimuksessa, ja
mitd asioita ei vastaavasti koettu Suomessa haasteiksi ja riskeiksi. Loydetyt sa-
mankaltaisuudet ja eroavaisuudet merkattiin ylos, jotta niiden syitd pystyttiin
selkeammin tuloksissa pohtimaan.
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5 EMPIIRISEN TUTKIMUKSEN TULOKSET

Téssd luvussa kdydddn lavitse empiirisen tutkimuksen haastatteluiden tulokset.
Luvun alussa kerrotaan haastateltavien taustoista, luvun ensimmaisessid alaosi-
ossa kdydddn lavitse, millaista tekodlyd haastateltavien yrityksissad kdytetddn ja
luvun toinen alaosio késittelee tekodlyn haasteita ja riskejd haastateltavien vas-
tausten perusteella.

Haastattelut toteutettiin huhtikuun ja kesdkuun 2020 vélisend aikana ja nii-
hin osallistui neljd henkilod, neljdstd eri yrityksestd. Haastatteluiden ennalta
odotettu aika oli yksi tunti. Toteutuneiden haastatteluiden pituudet olivat 47,
56, 59 ja 64 minuuttia, joista muodostui haastatteluiden keskiarvolliseksi pituu-
deksi 56,5 minuuttia. Haastateltavat edustivat molempia sukupuolia, yhden
ollessa nainen ja kolmen miehid. Tarkkaa ik&d ei haastateltavilta kysytty, silld se
ei tutkimuksen kannalta ole oleellinen tieto. Heidédn arvioitu ikénsa oli noin 30-
45 vuotta. Haastateltavien kokemusvuodet finanssialalla ja nykyisessd tyoteh-
tavassd, vaihtelivat suuresti (kuvio 6). Nykyisessd tyotehtdvassad lyhyin aika oli
1,5 vuotta ja pisin 3 vuotta ja keskiarvoksi nykyisissd tyotehtdvissd muodostui
noin 2,4 vuotta. Haastateltavien tyovuodet finanssialalla vaihtelivat myos pal-
jon, lyhimman ollen 2 vuotta ja pisimmaén 11 vuotta, keskiarvon ollen 7 vuotta.
Kaikkien haastateltavien koulutustausta oli ylempi korkeakoulututkinto. Haas-
tateltavat ilmoittivat tyoskentelevidnsa seuraavilla ammattinimikkeilld: kvantita-
tiivinen analyytikko, IT-asiantuntija/jdrjestelmdvastaava, johtava digitalisaatio-
asiantuntija ja analyytikko.
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KUVIO 6 Haastateltavien tydvuodet.

5.1 Tekodlyn rooli yrityksessd

Tastd eteenpdin haastateltuihin henkil6ihin viitataan seuraavilla lyhenteilld: VA
(vakuutusyhtio), PA1 (pankki), PA2 (pankki) ja FIVA (Finanssivalvonta). Haas-
tateltavien kanssa on sovittu, ettd heihin tai heiddn edustamiin yrityksiin ei vii-
tata nimelld. Finanssivalvonnan kohdalla sovimme poikkeuksesta, silld he edus-
tavat valvovaa viranomaistahoa finanssialalla ja heiddn suostumuksellansa lai-
nauksissa saa olla heihin viittaava tunniste.

Tutkimuksessa kysyttiin haastateltavilta, minkdalaisia tekodlyohjelmistoja
heidén yrityksissddan kdytetdan ja missd yhteydessd. Vastauksista kdy ilmi, etta
tekodlya kaytetddan Suomen finanssialalla useassa yhteydessa (taulukko 4).
Huomioitava on kuitenkin se, ettd vaikka jotakin kdyttotapaa ei ole jokaisen
haastateltavan yhteydessad mainittu, niin tdma ei tarkoita, etteikd haastateltavan
yrityksessd voisi olla myos kyseistd tekodlyd hyodyntavad ohjelmistoa kaytossa.
Tuloksissa on huomioitu vain ne seikat, jotka haastateltava on halunnut nostaa
haastattelussa esille. Keskustelukanavissa kadytettdvat botit ns. chattibotit nou-
sivat esille ensimmadisend usean haastateltavan kohdalla. Chattibotit ovat usein
finanssialan yritysten asiakkaille ensimmaéinen kohtaaminen, kun heilld on ai-
komuksena tavoitella yrityksen asiakaspalvelua internetin kautta. Chattibotit
osaavat ohjata asiakkaan oikeaan kanavaan ja ndin ollen nopeuttavat myos
asiakaspalvelin tehtdvid, silld asiakaspalvelija tietdd chattibotin ohjauksen pe-
rusteella paremmin, mistd asiasta asiakas mahdollisesti haluaisi keskustella.
Tekodlyn koettiin parantavan myos asiakastyytyvéaisyytta.
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PA1:” kylld sitd (tekoélyd) pyritddn tuomaan vdhin jokaiselle alueelle, mutta
tottakai siitd pitdd olla myos hyotyéd, sen hyodyn ei tarvitse olla valttamatts suoraan
lilkketoimintaa parantavaa, vaan se voi sitd parantaa vilillisesti, esimerkiksi parem-
malla asiakastyytyvaisyydelld”

Erilaisia puheen- ja tekstintunnistamista hyodyntavid tekodlyohjelmistoja oli
myo6s kdytossd haastateltavien yrityksissd. Kuvantunnistamisen teknologioita
vastaajat eivit sen sijaan maininneet kdytettivan. Finanssialalla kuvantunnis-
tuksella ei ainakaan vield ole niin monia kayttotarkoituksia. Sitd hyddynnetdan
kylld ainakin testaustarkoituksessa maailmalla joissakin vakuutusyhtidissad va-
kuutuspetosten tunnistamiseen (Shang, 2018).

PA2:” puheen- ja tekstintunnistusta jonkun verran, kun halutaan palvella asi-
akkaita omalla dgidinkielelld, niin tekodly osaa sitten sen kédytetyn kielen tunnistaa ”

VA1:” luonnollisen tekstin kisittelyd, siis semmoista, ettd kone kay joitain
asiakirjoja ldpi ja poimii sieltd tiedonpalasia ja taulukoi ne ”

PA2:” Sahkoposteissa meilld on kanssa semmoista, ettd se tunnistaa tekstista
sellaisia avainsanoja ja niiden avulla se maili sitten ohjautuu oikeaan paikkaan ”

Haastateltavien yrityksissd oli tekodlyd kdytossd myos sellaisissa yhteyksissd,
joissa datan médrd on todella suuri ja sitd on ihmisen tdstd syystd haastavaa
kayttad yhtd tehokkaasti. Rahanpesun estiminen ja sen tunnistaminen nousivat
esille tdssd kategoriassa. Samoin myds tulevaisuuden ennustaminen kurssien ja
tuottojen kohdalla mainittiin asiaksi, jossa datan suuri mddra on koneelle hel-
pompaa késitelld.

PAT1:” No sitten on néytd alueita, missi se datan m&érd on ihan jérjeton, niin
ei niitd ihminen oikein pysty samalla tavalla lapi kdyda. Siis niin, kuin vaikka rahan-
pesun tunnistaminen tai ehkéisy, niissd lapikédytavasa tietoa on tosi paljon, niin teko-
dly on siind yhteydessd iso apu ”

PA2:” Monessa missi koitetaan ennustaa jotakin, niin niissd on yleensé tosi
paljon sitd ldhdedataa, mitad kdydaan lapi tekodlyn avulla, just niin kuin erilaisten si-
joitusten ja kurssien tulevaisuuden ennustaminen ”

Finanssialalla yrityksid velvoitetaan tuntemaan asiakkaansa, lisdksi varsinkin
pankkien tulisi tarkkailla rahaliikennettd ja raportoida epdilyttavat, mahdolli-
sesti rahanpesuun viittaavat tapahtumat. Finanssivalvonta mainitsi myos haas-
tattelussa kadyttavansa tekodlyd rahanpesun tunnistamiseen. Sen lisdksi, ettd he
tekevat rahanpesun tunnistamista itse, niin he my6s avustavat ja neuvovat val-
vottaviaan tarvittaessa. Suomessa valvonta kuuluu Finanssivalvonnalle, mutta
heilld on paljon yhteisty6td myds muiden maiden viranomaisten kanssa. Teko-
dlyyn liittyvid yhteisid Euroopan laajuisia jdrjestelmid ei eri maiden valvovilla
tahoilla vield ole, mutta informaatiota vaihdetaan tihedsti ja myods suunnitelmia
jonkin asteisista yhteisistd jarjestelmistd on olemassa.
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FIVA:” Muualta Euroopasta, vaikka Saksasta, paikallinen valvoja saattaa 1a-
hettdd semmoisia notifikaatioita. Sitten tdssd notifikaatioprosessissa tieto vieddan
meidan jarjestelmiimme ja rekistereihin robotiikan ja tekoélylajittelijan avulla ”

TAULUKKO 4 Tekodlyn kaytto

Tekodlyn kaytto: PA1 PA2 VAl FIVA
Chattibotit X X X
Asiakastyytyvdisyyden paran- X

taminen

Puheentunnistus X

Tekstintunnistus X X
Rahanpesun estaminen ja tun- X X X
nistaminen

Kurssien ennustaminen X X

Valvonnan tehostaminen X
Notifikaatioprosessien tehos- X
taminen

5.2 Poistunut tekodly, tulevaisuuden tekoily ja tekodlyn hyodyt

Tdssd alaluvussa kdyddan niitd haastattelun kysymyksid lavitse, jotka koskivat
kaytosta poistunutta tekodlyd, tekodlyn hyotyjd, sekd tulevaisuudessa kayt-
toonotettavaa tekodlyd. Kysymykset on haastatteluissa esitetty, jotta voidaan
verrata, onko haastateltavienyrityksissa ollut kdytossd tai tuleeko olemaan sa-
manlaisia tekodlysovelluksia, kuin kirjallisuuskatsauksen tutkimuksissa on to-
dettu. Kysymykseen, onko jostain jo kdytossd olleesta tekodlyd hyodyntavastd
sovelluksesta luovuttu, saatiin kaikilta haastateltavilta saman suuntaisia vas-
tauksia. Haastateltavat kertoivat, ettd eivit ole tietoisia oman yrityksensd koh-
dalla tekodlyn kdyton lopettamisesta. Vastauksista kdvi ilmi, ettd yrityksissd on
kuitenkin ollut erilaisia tekodlyyn liittyvid epdonnistuneita pilottiprojekteja ja
suunnitelmia, mutta ne eivit ole koskaan padssyt kdyttoon asti. Osassa yrityk-
sistd on oma yksikkonsad tekodlyn suunnittelua varten ja projekteja testataan
paljon, jotta epdsopivat ohjelmistot saadaan karsittua jo ennen kayttoonottoa.
Siitd huolimatta, ettd tekodlyd kdytetddn ja hyodynnetddn jo paljon, niin vas-
tauksista kavi ilmi, ettd tekodly ei kuitenkaan ole vield niin valtavirtaista tai
vanhaa teknologiaa siind mielessd, ettd sitd olisi keretty vield poistamaan kay-
tosta.
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Kyseinen kysymys on haastatteluissa esitetty, koska sitd kautta olisi mah-
dollisesti pystytty kertomaan jo toteutuneista tekodlyyn liittyvistd haasteista tai
jopa varsinaisista riskeistd, mutta nditd ei vield ainakaan ollut ensimmadistakaan
tapahtunut. Voidaan my0s miettid syitd siithen, miksi ei vield 16ydy epdonnistu-
nutta tai epdsoveltuvaa poisvedettyd tekodlyd. Yksi syy voisi olla juuri suuri
testauksen mddrd ja lisdksi valvonta sekd rajoitukset varmasti myos vaikuttavat
siihen, ettd huonoiten soveltuvat ohjelmistot eivét koskaan paady kayttoon.

FIVA:” Moni on vield melko aikaisessa vaiheessa tai hyvin rajatuissa pilotti-
vaiheessa ja toki ndistd paljon puhutaan, mutta sitten kun menndén vahén pinnan al-
le ja kun katsotaan, kuinka paljon on varsinaisesti tuotannossa, niin sitd on vield aika
vdhan. En tunnista, ettd olisi viety kdyttoon ja luovuttu. Mutta ehkéd voisi olla sem-
moisia, ettd on mietitty voisiko tyon tehda tekoélylld, mutta sitten tdssd on vield niin
paljon haasteita, ettd ei ehkéd ollakaan vield tarpeeksi kypsid hoitamaan niitd asioita
tekodlylla. Siihen liittyy niin paljon avoimia kysymyksid vield ”

PA2:” Meilld jonkin verran tuotetaan tuota omaa ohjelmistoa, niin sielld on ol-
lut jotain semmoisia pilottihankkeita mitkd ei olo sitten koskaan padatynyt kayttoon.
Mutta kyllad niitd yleisesti siis sillain testataan aika reilusti ja huolellisesti. Tarkoitus
olisi, ettd ne sitten viimeistddn siind testivaiheessa padatyisivat hylatyksi. Sitten me os-
tetaan kylld ulkopuolisiltakin, mutta siitd prosessista en kauhean tarkasti tiedd, mut-
ta ei ole minun tiedossani, ettd olisi mitddn jo kdytossa ollutta tekodlysovellusta var-
sinaisesti kuopattu ”

PA1: ” On ollut jotain epdonnistuneita projekteja, mutta en itse olo niistd kau-
hean tietoinen. Tai en ainakaan tiedd, ettd olisi ollut jo kédytossa ja sitten myohemmin
olisi poistettu ”

Haastatteluiden seuraava kysymys koski suunnitelmia tulevaisuuden uusien
tekodlysovellusten kdyton suhteen. Vastaajat eivét olleet tietoisia uusista teko-
dlyohjelmistoista yrityksissddn, eivdtkd he tarkkoja tietoja tulevaisuuden suun-
nitelmista ymmarrettdvéastd syystd todenndkoisesti kertoisikaan, silld tietojen ei
haluta pddtyvén kilpailijoille, eikd haastateltavilla valttamatta olisi niistd kovin
yksityiskohtaisesti lupaa puhua. Vastauksista voidaan kuitenkin pditelld, ettd
tulevaisuuden finanssialalla tullaan kuitenkin ottamaan entistd enemmaén uutta
tekodlyd kayttoon myos uusilla liiketoiminnan alueilla, sitd mukaa kuin se yri-
tyksissd koetaan kannattavaksi.

VAT1:” Ei olo minun tiedossani mitdén sellaista tiettyd aluetta mihin olisi tar-
koitus ottaa, mutta yleisesti kylld se varmasti tulee jokaiselle alueelle sitd mukaa kun
se ndhddan taloudellisesti kannattavaksi ”

PA2:” On meilld tuota omaa tuotantoa melko paljon. En ihan tarkalleen tieda
niiden suunnitelmista ihan kaikkea, tai valttamattd, ettd saanko niistd edes puhua.
Niin sanotaan, ettd kylld varmasti ldhivuosina tulee enemmain ja enemmain uutta
kayttoon ”

Haastatteluiden toisen osion viimeisessd kysymyksessd kysyttiin tekodlyn tuo-
mia konkreettisia hyottyjd. Finanssivalvonnan kohdalla suurimmaksi hyddyksi



41

koettiin valvontaan ja monitorointiin liittyvét edut, silld niiden kohdalla késitel-
tavd datamddrd on usein valtavaa. Pankkien ja vakuutusyhtion kohdalla esiin
tulivat taloudelliset hyodyt, prosessien automatisoituminen ja toiminnan tehos-
tuminen. Lisdksi tekodlyn koettiin olevan enemmankin tyontekijoiden tukena,
kuin tyontekijoiden korvaajana. Tama oli suurehko ero kirjallisuuskatsaukseen
verrattuna, silld muun muassa Huang & Rust (2018), Javelosa (2017) ja Russell
ym. (2015) kirjoittivat siitd, kuinka tekodlylld on riskind korvata ihmisten suorit-
tamaa tyotd. Suomessa sen sijaan vastaavaa riskid ei juuri koettu.

VA1: ” Taloudelliset hyddyt on ne isoimmat. Prosessien automatisointi ja ta-
loudelliset hyddyt. Jos rahoitusta halutaan, vaikka johonkin uuteen projektiin ja nuo
pystytddn perustella hyvin, niin helpommin semmoiselle projektille naytetdan vih-
redtd valoa ”

FIVA: ” Kylld se varmaan on erilaiset monitoroinnit, esimerkiksi toi rahanpe-
supuoli ja transaktioanalytiikka, sielld on ne volyymit niin valtavia, ettd eihdan ku-
kaan pysty manuaalisesti sielld tietenkddn kaikkea tekemddn. Kun eurooppalaisten
kollegoiden kanssa juttelee, niin kylldhdn tuo eniten taitaa olla toi rahanpesu ja ra-
hanpesuntorjunta-analytiikka ”

PA2: 7 Paljon tekodly nopeuttaa ja tehostaa toimintoja ja toki taloudellisesti
myos monesti kannattavaa, mutta sen minka itse huomannut, niin tekoélyn kaytosta
on paljon myos sellaista yleistd tukea. Niin kuin ihan vaikka asiakaspalvelijoille, ne
saa tekodlyltd paljon tukea ja sellaista lisdinfoa ja sen avulla ne pystyvit sitten myos
asiakasta palvelemaan entistd paremmin ”

5.3 Koetut haasteet ja riskit

Haastatteluiden viimeisen osion kysymykset késittelivat tekodlyyn liittyvia
haasteita ja riskejd haastateltavien yrityksissd. Ennalta-asetettujen haastattelu-
kysymysten joukkoon oli valittu osa kysymyksistd koskemaan sellaisia haastei-
ta ja riskejd, joita kirjallisuuskatsauksen perusteella 16ydettiin Suomen ulkopuo-
lelta. Nadiden kysymysten vastauksia on jaettu X-MAARAAN alalukuun. Vii-
meinen alaluku keskittyy haastateltavien suurimmiksi kokemiin haasteisiin ja
riskeihin, sekd siihen kuinka ndihin on varauduttu ja millaisia suunnitelmia
niitd varten on tehty.

5.3.1 Haasteiden ja riskien tunnistaminen

Tassd alaluvussa kdydddn ldvitse haastateltavien vastauksia, jotka koskivat hei-
dédn yrityksissddn kdytettyja keinoja tekodlyyn liittyvien riskien ja haasteiden
tunnistamiseen. Finanssivalvonnan vastauksesta kady ilmi, ettd asian yhteydessa
tehd&dan paljon yhteisty6td Euroopan muiden valvovien viranomaisten kanssa.
Haastateltava kertoi itse istuvansa eurooppalaisten viranomaisten tydryhmissd,
joissa mietitddn teemaan liittyvid asioita. Finanssivalvonnan mukaan Euroopan



42

vakuutusvalvontaviranomainen (EIOPA) tyostdd tadlld hetkelld vakuutusyhtioi-
td varten “supervision of machine learning algorithms guideline ”- ohjeistusta,
josta valvottava nédkee suoraan, mitd seikkoja tulee ottaa huomioon koneoppi-
misen sovelluksia kdyttoonotettaessa, riskienhallinnan ndkokulmasta. Lisdksi
Euroopan valvoville viranomaisille on valmiita kysymyspaketteja, joista kady
ilmi mitd tulisi kysyé finanssialan yritykseltd, joka aikoo ottaa kadyttoon jotakin
uutta tekodlyd toiminnoissaan. Myos muut haastateltavat korostivat riskienhal-
linnan tarkeittd haasteiden ja riskien tunnistamisessa. Haastateltava VA1 kertoi
sddntelyn antavan kuitenkin melko laajat vapaudet toteutuksille, silld osa sddn-
nostelyistd on muotoiltu niin, ettd kaiken pitdd olla hyvin toteutettu ja aivan
surkeata toteutusta ei péddse sddntelyd noudattaessa edes syntymddan. Haastatel-
tava totesi, ettd jossakin toisessa asiassa sddnnostely saattaa mddritelld taas to-
della tarkoin esimerkiksi millaisia parametrejd tulee missdkin mallissa kayttda.
Vastauksista kavi ilmi, ettd tekodlyyn liittyvid riskejd ja haasteita pyritdan tun-
nistamaan etukdteen ja menetelmit ovat usein samoja tai saman tyylisid kuin,
minkd tahansa uuden teknologian kédyttoonoton kohdalla. Kaikki vastaajat pai-
nottivat riskienhallinnan tarkeyttd ja vaikka haastateltavien kanssa ei keskustel-
tu syvemmin heidén riskienhallinnan menetelmistédén, niin voidaan olettaa nii-
den olevan yleisid kdytossd olevia keinoja, joita my0s kirjallisuuskatsauksessa
kaytiin lavitse, timan tutkimuksen kolmannen luvun ensimmaisessd alaluvus-
sa. Kuten Bouchaud ja Potters (2000) kirjoittivat, ettd riskien hallitseminen ja
mittaaminen on yksi suurimmista huolenaiheista kaikessa nykyaikaisessa ihmi-
sen toiminnassa, eikd finanssiala ole siind poikkeus, niin timdn voidaan ndhda
toteutuvan myos haastateltavien vastauksissa.

FIVA: ” Nditd mietitdan hyvin paljon riskienhallintalghtoisesti ja sitd kautta, jos
joku valvottava yritys ottaa tekodlyd hyodyntdvan ratkaisun kayttoon, niin mita pi-
tdd ottaa huomioon. On laadittu yhteisesti esimerkiksi semmoisia check-listoja, mitd
valvoja voisi ottaa huomioon ja kyselld ”

VAL: 7 Kylld koko finanssiala on tosi compliance ja riskienhallinta orientoitu-
nutta. Kaikki mitd tehdddn, niin siind on monta kerrosta riskienhallintaa ja vield vi-
ranomaiset valvovat sithen péélle koko touhua. Monet sddntely jutut meneviit sillain,
ettd vaikka jossain sijoitusriskiraportoinnissa tavallaan se sddntely antaa aika paljon
vapauksia niissd menetelmissa”

Kysymyksen vastauksissa lisimielenkiintoa toi se, ettd yksi haastateltavista
edusti sddntelyd laativaa tahoa ja muut sddntelyd noudattavaa tahoa. Vastauk-
sista kdy selkedsti ilmi, ettd molemmat osapuolet ovat todella hyvin perill siitd,
mitd heiltd vaaditaan tekodlyn haasteiden ja riskien tunnistamisen suhteen. Yh-
teistyd koetaan vastausten perusteella tdrkedksi, niin valvovien kesken, kuin
myds valvovan tahon ja valvottavien yritysten vililld. Haastattelija esitti Fi-
nanssivalvonnan edustajalle lisikysymyksen koskien yhteistyota: “Mikali yksit-
tainen pankki aikoo ottaa kdyttoon jotakin uutta tekodlyd hyodyntdvaa sovel-
lusta, niin pitddko sen olla etukdteen yhteydessd finanssivalvontaan vai saako
ottaa suoraan kdyttoon?” Vastauksessa mainittiin, ettd ldhtokohtaisesti pitada
olla etukédteen yhteydessa. Mikaéli ohjelmisto tulee kolmannen osapuolen toimit-
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tajalta, niin ulkoistamista koskee omat sddnnoksensd. Mikéli sovellus koskee
esimerkiksi maksamista, niin siihen vaaditaan erillinen esittely valvojalle ja
useissa muissakin tapauksissa esittely on vidhintddankin suotavaa. Haastateltava
kuitenkin korosti, ettd ndissdkin tapauksissa yhteistyd on suuressa roolissa ja
finanssialan yrityksilld on yleenséd itselldan halu kdydd uusia asioita yhdessa
lavitse.

FIVA: ” Lahtokohtaisesti kylla pitdd olla etukiteen yhteydessd. Se voi tulla
kahta kautta, eli siind saattaa olla ulkoistamisjdrjestely, jos ostetaan jotain ulkoiselta
kumppanilta tai tehdddan yhteisty6td, niin ulkoistamista koskee aika tarkkaan erilai-
nen sddntely. Se ei ole semmoinen formaali ennakkohyvaksyntd sindnsd, mutta kylla
se prosessi on semmoinen, ettd niistd kdaytannossa etukiteen jutellaan ”

5.3.2 Koulutuksen ja sidannostelyn haasteet

Kirjallisuuskatsauksessa todettiin Huangin ja Rustin (2018) kirjoittavan siitd,
ettd tekodly korvaa analyyttisid taitoja vaativia toitd. Javelosa (2017) kertoi tyon
menetysten kohdistuvan korkeasti koulutettuihin ja Gill (2016) totesi tekodlyn
tuovan uusia vaatimuksia sddntelylle. Ndiden kirjoitusten pohjalta tutkimuk-
seen muodostettiin haastattelukysymyksid, jotka koskivat henkiloston osaamis-
ta, kouluttamista ja sddnnostelyyn liittyvid haasteita. Tassd alaluvussa kdydadan
lavitse ndiden kysymysten vastaukset.

Vastauksissa oltiin sitd mieltd, ettd uutta osaamista vaaditaan jatkossa. Te-
kodlyn ei kuitenkaan ndhty vievan merkittavid maarid nykyisistd tyopaikoista,
ennemminkin luovan uusia ja tuovan pienid haasteita jo olemassa oleviin.
Osaavaa henkilokuntaa koettiin olevan saatavilla uusien rekrytointien kautta.
Toisaalta osa vastaajista totesi, ettd joihinkin yksittdisiin alueisiin voi olla suo-
ranainen tyontekijapula. Tekodlyyn nahtiin liittyvan koulutuksellisia haasteita,
mutta niiden ei koettu olevan kovin vaikeasti selvitettavissa.

PA1: ” On siind kylld omat haasteensa, ei mitenkddn ylitsepadseméttomis,
mutta on kuitenkin. Tyontekijoitdkin pyritddan kylld kouluttamaan, mutta sitten jos
lilan nopeasti asiat muuttuvat tai varsinkin moni asia samaan aikaan, niin ei se kai-

kille aivan helppoa tule olemaan ”

PA2: ” Kylld omanlaiset haasteensa tuo. Useasti on kuitenkin eri henkil6t, jot-
ka ne kdytettdvat ohjelmistot ja laitteet suunnittelee, sitten eri henkilst, jotka ne ra-
kentavat ja lopuksi tdysin eri henkil6t, jotka niitd pdivittdisessd tyossddn kayttavit.
Toki meilldkin on aina erilaisia talon sisdisid koulutuksia eri juttuihin ”

VA1: ” Kylld varmasti semmoista uutta osaamista tarvitaan, mutta en mind
tiedd onko se rekrytointi mielessd mitenk&an mullistava ongelma. En osaa oikein sa-
noa onko pitkillad aikavalilld millainen trendi tdmé&n suhteen. ”

Finanssivalvonta nédki osaamiseen liittyvit haasteet myos riskienhallinnan kan-
nalta. Vastauksessa mainittiin, ettd johdolla on lopulta vastuu, joten johdolla
tulee olla myos riittdva ymmarrys ja tieto siitd mitd ollaan ottamassa kayttoon.
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Johdon osaaminen on muutenkin tdrkedssa roolissa, etenkin finanssialalla, jossa
johdon osaamattomuuteen voidaan puuttua Finanssivalvonnan puolelta.

FIVA: ” Johtohan viimekédessa vastaa, mutta se mitd finanssivalvonta on hy-
vin paljon nyt painottanut, on se johdon ymmarrys ja johdon tietoisuus, ettd jos teh-
dédan tammoisid ratkaisuja, ettd otetaan tekodlya kayttoon tai ulkoistetaan, niin ne pi-
taad tehda sillain, ettd sielld on tosi hyvin perattu se asia, ennen kuin se vieddan joh-
don ratkaistavaksi.

Seuraava haastattelukysymys késitteli lainsdadantoon ja sdaannoksiin liittyvid
haasteita ja riskejd tekodlyn yhteydessd. Finanssivalvonta on laatimassa sdan-
noksid, joten kysymys esitettiin heille my6s toisella tavalla muotoillen, eli mil-
laisia haasteita tekodlyn yleistyminen tuo sddnnosten laatimisen suhteen. Paa-
sddntoisesti vastaajat kokivat finanssialan sddntelyn hyviksi asiaksi, joka tekee
alasta reilun, lapindkyvamman ja selkedn. Sadantelyn koettiin myos lisddvan by-
rokratiaa, mutta sen ei koettu olevan tekodlyn yhteydessd sen suurempaa tai
monimutkaisempaa kuin alalla yleisesti minka tahansa uuden asian yhteydessa.
Finanssivalvonta koki sddntelyn yhteydessd haasteeksi datan mé&ran tai oike-
anlaisen datan ja kuinka estdd, ettd ei synny sen perusteella asiakaskohtaista
syrjintdd. Esimerkkind haastateltava mainitsi vakuutusalan, jossa asiakkaalla on
todellisuudessa parempi tieto omasta itsestddn, kuin mitd vakuutuksen antajal-
la on. Ongelmia voisi muodostua, jos kaikki tieto olisi saatavilla ja sen takia va-
kuutusta tarvitseva ei vakuutusta saisi. Haasteellisia asioita, joita Finanssival-
vonnassa pohditaan ja otetaan huomioon. Kasvava tiedon madré ei saisi johtaa
yksilod syrjivdaan lopputulokseen.

PA2:” Ehk4 se hieman lisdd paperity6ta ja byrokratiaa, kun kaikki on tarkasti
sdanneltyd. Toki se on kaikkien osapuolten kannalta reilua, ettd on selkedhkot saan-
not”

VAT1: ” Kylld siind on monta tarkistuskierrosta, mit4 pitda kiyds, just sadnte-
lyyn liittyen ja sitten tavallaan, kun niitd tekoélyn sovelluksia ei kaikilla yhtion osa-
alueilla just vield ole, niin jossain se on se ensimmadinen ja silloin siind on juuri tata
uutuuden ongelmaa ”

FIVA:” Se mistd valvoja on erityisen huolissaan ja kiinnostunut, on tdima da-
tan eettinen kaytto yhdistelmana eri palveluissa. Ja mitd dataldhteitd on kenties oo-
koo kéyttdd ja, ettd onko se koulutus ollut sitten oikeellista, ettd se ei tuotakaan vaa-
ristymid. Ehkd mind juuri haasteeksi sanoisin just sitd, ettd tekodlyratkaisu tekee jo-
tain mika voisi johtaa syrjintddn tai sitten my0s se, ettei pakotettaisi liialliseen dataan
kayttoon. Téalla tarkoitan sitd, ettd ei esimerkiksi sanottaisi, ettd sind voit saada lainaa,
jos annat meille ndmé ja ndma datat ”

Finanssialaan liittyvan tekodlyn sddnnosten valvonta ei rajoitu ainoastaan Fi-
nanssivalvontaan. Tekodlyyn liittyy myos tietosuojallisia- sekd yhdenvertai-
suuskysymyksid, ja ndihin liittyvat haasteet ja riskit kohdistuvat eri tahoihin.
Téallakin osa-alueella viranomaiset tekevét toistensa kanssa tiivistda yhteistyotd,
ratkoessaan kysymyksid ja laatiessaan sadannoksia.
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FIVA:” Meilld se nikyy valvonnassa, ettd meilld on hyvin tiivis yhteistyo tie-
tosuoja- ja yhdenvertaisvaltuutetun kanssa. Nama kysymykset menevit myos usean
eri viranomaisen tontille, ettd se ei ole vain Finanssivalvonta. Kaikista tidrkeimmit
ovat namd yksiloiden oikeuksia suojaavat pelisddnnot. Kun tdssé ollaan myos perus-
oikeudellisissa kysymyksissa kiinni, timmoisissd yhdenvertaisuus ja syrjiméttomyys
kysymyksissd, niin ne ovat yhteiskunnallisesti tarkeitd”

Tekodlyyn liittyvat riskit voivat konkretisoitua taloudellisina tappioina tai pa-
himmissa tapauksissa ihmishenkien menetyksend. Tastd syystd riskejd ja niithin
suhtautumista on pohdittava ja sddnneltdva etukdteen ennen kuin jotakin ta-
pahtuu. Etukiteissuunnittelua on tehtdva niin finanssialalla, kuin muillakin
kriittisilld aloilla, joissa tekodlyd on kdytossd. Finanssivalvonnan vastauksista
kdy ilmi, ettd ndaméd seikat ovat Euroopan tasolla mietinndssd ja parhaimpia
vaihtoehtoja haetaan yhteistyon avulla.

FIVA:” Tekodlyn uudet riskit voi olla sitd, ettd jos tapahtuu jotain ennakoi-
matonta ja nyt kun Euroopan komissiolla on lausunnoilla ndma tekoélya koskevat
sddntelyaloitteet. Niin sielld on nostettu esiin kysymyksend, ettd pitdisiko olla li-
sdsddntelyd korkean riskin tekodlysovelluksille ja sielld mainittiin muun muassa ter-
veydenhuolto ja dlyliikenne ”

5.3.3 Blackboxin riskit, sekd moraaliset ja eettiset haasteet

Kirjallisuuskatsauksessa kasiteltiin Adabin ja Berradan (2018), sekd Guidottin
ym. (2019) kirjoittamia tutkimuksia blackbox-tekniikalla toteutettujen teko-
dlysovellusten riskisyydestd. Kyseisestd aiheesta esitettiin kysymyksid myos
haastateltaville. Vastauksista voidaan suoraviivaisesti todeta, ettd Suomen fi-
nanssialalla blackboxit eivét tuota haasteita tai riskejd. Tama johtuu yksinkertai-
sesti siitd, ettd niitd ei kédytetd. Padllimmadisind syind tdhan on lainsdadants ja
sadannokset. Osa vastaajista kuitenkin totesi, ettd blackboxien avulla voitaisiin
mahdollisesti saada hyvidkin tuloksia, mutta tuloksiin johtaneita syit4 olisi 1a-
hes mahdotonta raportoida tarvittaessa viranomaisille tai asiakkaille. Lyhyesti
voidaan todeta, ettd blackboxin metodeja hyodyntavit tekodlyohjelmistot eivét
sovellu finanssialalle, ainakaan Suomessa.

VAT1: ” Vaikka ne ei yleisesti sovellu, niin se vihén riippuu tapauksesta. Mo-
net jutut varainhoitotoiminnassa pitdd raportoida, joko viranomaisille tai asiakkaalle.
Niiltd tulee yleensa kriteerit, ettd millaista raportointia ne haluavat ja milld menetel-
milla. Sitten jos ne kriteerit kdytannossa estdd tuollaiset blackbox menetelmait, niin ei
niitd silloin voi sitten kayttas ”

PA1: 7 Maailmalta olen lukenut tai kuullut ndistd, ettd on blackbox hylannyt
kaikki lainahakemuksen, jos ne hakijat on asunut jollakin tietylld postinumeroalueel-
la. On niitd blackbox juttuja varmaan jossakin kaytossd, mutta meilld ei ole. Eikd ne
tadlla meilld oikein ole edes mahdollisia ”

Finanssivalvonta korosti blackbox-kysymyksen yhteydessd, ettd aina pitdisi
pystyd perustelemaan pddtokseen johtanut prosessi. Toinen tdrked, huomion
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arvoinen kommentti oli, ettd yritys ei vastuuta pysty ulkoistamaan. Vaikka oh-
jelmiston tai laitteen valmistus olisi ulkoistettu, niin sitd kdyttdava yritys on vas-
tuussa siitd, ettd he noudattavat sidnnoksid ja lakeja.

FIVA: ” Niin ainahan se lihtokohta on se, ettd vastuuta ei voi ulkoistaa. Jos
nyt joku sijoituspalveluyritys ottaisi timmoisen palvelun kayttoon, niin eihdn ne voi
sitten sanoa, ettd se oli se algoritmi, ettd ei se oltu me, ettd emme me vastaa tédstd. Se
on aina, ettd sind vastaat myos sinun ulkoistuksistasi, ettd vastuuta ei voi ulkoistaa”

Haastattelun seuraava kysymys kaisitteli tekodlyn yleistymisen mukana tulevia
mahdollisia moraalisia tai eettisid haasteita, joista kirjallisuuskatsaus osiossa
kirjoitti muun muassa Bostrom ja Yudkowsky (2011). Useassa vastauksessa
nousi esille maksutietojen kdyttomahdollisuuksien moraalisuus, silla korttitie-
doista on johdettavista todella paljon informaatiota yksityisen henkilon arkiru-
tiineista ja paheista, aina sijaintitietoihin asti. Tekodlyyn koettiin haastateltavien
puolesta liittyvan eettisid ja moraalisia haasteita, mutta ne néhtiin osittain kos-
kevan tekodlyd itseddn, ja niiden koettiin olevan enemmankin koko yhteiskun-
taa koskevia ongelmia, eikd niinkd&n pelkédstddn finanssialaa koskevia.

VA1l: ” No kylla ihan yleiselld taholla tekoélyn yleistyminen, se korjaa, luo ja
tuhoaa tyopaikkoja. Niin onhan se sillain ihan yhteiskunnallinen ilmi6 ja niin kuin
tietysti ja varmaan poliitikkojen pitdd huomioida jollain tavalla. En mind mihinkdan
suuriin eettisiin haasteisiin ole itse ainakaan tormannyt ”

FIVA: ” Niitd on aika paljonkin, ja ehka just se, ettd mitd tietoa velvoitetaan
antamaan. Nythdn on tietysti uutta sddntelyd voimassa, joka mahdollistaa nama
tammoiset tilitietopalvelut, eli kdyttdjan suostumuksella kolmasosapuoli vois katsoa
hénen maksutilidnsad ja tehdd sen avulla johtopaatoksia”

PA1: ” Ensimmadisend tulee mieleen korttitiedot, siis missa korttia kédytetddan ja
mitd ostetaan. Siitd saa paljon tietoa ja periaatteessa niistd voisi vddrissa kéasissd olla
my0s haittaa. Sitten ihan yleisesti tekodlyn yhteydessd, niin onhan aina nima esi-
merkki kysymykset ilmoilla, eli juuri ne, ettd itseohjautuva auto, niin miten se tekee
pédédtoksen, jos pitdd kolarissa valita osuuko vanhukseen vai lapseen ”

5.3.4 Palveluiden muokkaantuminen ja virheelliset tulkinnat

Finanssialan palvelut mielletddn usein henkilokohtaista kanssakdymistd vaati-
viksi tapahtumiksi (Mehrotra, 2019). Seuraava haastattelukysymys koski sitd,
koetaanko tekodlyn yleistymisen muokkaavan alaa entistd kasvottomampaan
suuntaan vai pystyyko se tarjoamaan entistd henkilokohtaisempaa palvelua
asiakkailleen. Vastauksista ei muodostunut yhtd yleistettdvad kantaa, vaan jo-
kainen vastaaja ndki asian molemmat puolet. Palveluita on ohjattu kasvotto-
mampaan suuntaan digitalisaation my6td, sekd kustannussadstojen takia, mutta
vastauksissa koettiin kuitenkin, ettd tekodly auttaa tyontekijoitd tarjoamaan en-
tistd parempaa ja henkilokohtaisempaa palvelua. Aiempien kysymysten koh-
dalla todettiin kirjallisuuskatsauksen pohjalta tekodlyn uhkaavan viedd ihmis-



47

tyond suoritettavia tyopaikkoja, mutta Suomessa asiaa ei nédhty aivan niin uh-
kaavana. Taman kysymyksen kohdalla on taustalla havaittavissa hieman samaa
syytd kirjallisuuskatsauksen ja empiirisen tutkimuksen tulosten eroihin. Suo-
messa tekodlyd ei koeta niinkddn tyopaikkoja vievdnd uhkana, vaan tyontekijan
tyoskentelyd tehostavana ja tukevana teknologiana. Tamd vaikuttaa myos sii-
hen, ettd haastateltavat kokivat tekodlyn mahdollistavan entista yksilollisem-
mén palvelun joissakin tapauksissa.

PA2:” Hieman kaksipiippuinen asia. N&kisin, ettd riippuu paljon mit4 aluetta
tarkastellaan. Meillda moni asia on koitettu ohjatta sillain, ettd saisi sen infon my®os il-
man sitd ihmiskontaktia, eli asiakaspalvelua. Tulee kylld palautetta, varsinkin van-
hemmilta ihmisiltd, ettd jokin asia on hankalampaa kuin aiemmin. Sitten taas teko-
dlysta kylld paljon sellaista hydtyd meidan tyontekijoillemme ja itse koen, ettd sen
avulla pystymme sitten kylld palvelemaan asiakasta entistd paremmin ja pohtimaan
mikd vaihtoehto olisi paras juuri kyseiselle asiakkaalle ”

FIVA:” En ole ihan varma, ettd muokkaako se tekodly nyt niink&én sitd kulut-
tajarajapintaa. Vai muokkaako se enemman yrityksen sisdisid toteutustapoja sen si-
jaan, ettd tekeeko luottopddtoksen ihminen vai sen tekeekin tekodly tai robotti. Yli-
pddtaan tama digitaalinen kehitys on ohjannut siihen, ettd pyritddn ohjaamaan ihmi-
sid itsepalvelukanaviin ja digitaalisiin kanaviin. En nde, ettd se olisi nimenomaan te-
kodly, joka tdtd on muokannut, vaan ihan niin kuin puhtaasti, ettd on haettu kustan-
nussddstod digitalisaation kautta, olkoon se sitten miké tapa tahansa ”

VA1: ” No varmaan tekodlyd kdytetdan paljon tédllaisessa asiakkaan tuntemi-
sessa, milld pystytddn sitten ohjaamaan myyjid. En mind nde, ettd tdllainen ihmisen
tekemd myynti tulisi mitenkddn lakkaamaan. Nden, ettd tekodly olisi siind sitten
enemman niin kuin tukena. Kylldhdn on my6s yhtiditd, jotka myyvét tuotteita pel-
kastdan vaan verkon yli, mutta en usko, ettd ne riittavit kaikille kuitenkaan ”

Haastattelun seuraava kysymys koski tekodlyn mahdollisia vaaria tulkintoja.
Vastauksissa oltiin ldhes yhta mieltd siitd, ettd vaarat tulkinnat ovat mahdollisia
ja luovat omat haasteensa. Tekodlysovellukset ovat ihmisten tekemii ja virheet
ovat inhimillisid. My®9s tulkinnat voivat syystd tai toisesta poiketa siitd, mitd on
aiemmin odotettu, eikd saisi alkaa luottamaan pelkédstddn tekodlyyn, vaan paa-
toksid tulisi myos tarkastaa. Tamén kysymyksen vastauksissa kaikilla haastatel-
tavilla oli melko samankaltaisia ajatuksia siitd, ettd tekodlyn tekemat vaarat tul-
kinnat koetaan yhdeksi suurimmista tekoalyyn liittyvista riskeistd ja haasteista.

VA1: 7 Tamméinen malliriski, niin kuin usein ajatellaan finanssialalla. Se tu-
lee huomioida ja siihen sisdltyy semmoinen, ettd tavallaan jos joku malli antaa yksin-
kertaisen vastauksen johonkin ongelmaan, niin sitten siihen aletaankin luottaa ehka
vahan liitkaa sithen vastaukseen, jos ei tunneta niitd sen menetelméan rajoitteita hirmu
hyvin”

PA1:” Kylld aina on vaara, etté tulkinnat eivét ole sellaisia kuin on alun perin
haluttu tai toivottu. Tekodlykin on ihmisen luomaa, niin virheitd ja vaarinymmarryk-
sid voi sattua ja varmasti sattuukin. Tekodlyn antamia tuloksia tai p&&toksid olisi
varmasti hyva tarkistaa ja kdyda lavitse aina silloin t&lldin, vaikka kaikki nadyttdisi
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olevan kunnossa, niin aina hyvé tarkistaa ja vahdn kyseenalaistaa. Sitten jos kaikki
onkin kunnossa, niin ymmarretdaan kuitenkin paremmin ne syyt, minka takia kaikki
oli kunnossa ”

FIVA:” Toi on just se iso riski ja ehkd min4 tdstd juuri painottaisin, ettd se on
niin A ja O se koulutusdata ja sen laatu. Jos nyt kouluttaa vaaristyneelld datalla, niin
ei sieltd voi tulla muuta kuin véaéaristyneitd lopputuloksia”

5.3.5 Tekoilyyn liittyva rikollisuus ja vastuun jakautuminen

Tdssd alaluvussa kdydddn ldavitse haastateltavien vastauksia kysymyksiin, kos-
kien tekodlyyn liittyvddn rikollisuuteen ja lopullisten vastuiden jakautumisen.
Tekodlya hyodyntavat rikolliset koettiin osittain riskiksi, mutta vastauksista
kdvi my0s ilmi, ettd asiaa pohditaan etukdteen ja sitd ldhestytddn jo kehitysvai-
heessa riskienhallinnan keinoin. Tdaman kysymyksen vastauksessa oli havaitta-
vissa hieman samankaltaista ajatusta, kuin moraalisten ja eettisten haasteiden
kohdalla. Toisin sanoen, tekodlyn mukanaan tuoma uudenlainen rikollisuus
koskettaa finanssialaa, mutta sitd ei ndhdd myo6skdan vain finanssialan ongel-
mana, vaan koko yhteiskunnan.

VAT1:” Sen tekoilysovelluksen kayttéjan pitds tietysti ymmartaa ne riskit mita
ottaa siind, kun alkaa kayttamdan sovellusta. Mikd se sovelluksen toiminnan kriitti-
syys on, ettd onko siind riittivan luotettavat varajdrjestelmét. Jos hankkii itsestdan
ajavan auton niin kylld siind pitdd ymmartad, ettd vaikka sensoreita pystytdan hairit-
semddn ”

FIVA: ” Tama ei sindnsd lisdé sddntelysd, mutta ehdottomasti pitdd ottaa huo-
mioon, ettd kylldhdn rikollisetkin tulee koko ajan teknologisesti edistyneemmaiksi ja
pyrkivit kayttdmaan juuri tekodlyd hyodyksi heidan hyokkayksissdaan. Kylld tama
on aina ollut sellaista kilpajuoksua rikollisten ja hyvien toimijoiden vélilld tima tie-
toverkkomaailma, mutta niinhdn se on aina ollut. Sitten, kun teknologia kehittyy,
niin tulee uusia keinoja niin suojautujille kuin hyokkadjille, ja samanlailla tekoély tuo
molemmille uusia keinoja”

PA2:” Rikolliset pyrkii varmasti aina olemaan teknologisen kehityksen muka-
na. Vaikea ndhdd, etteiko tekodly olisi my6s heilld entistd enemmaén kaytossa ”

Haastatteluiden seuraavassa kysymyksessd kysyttiin tekodlyyn liittyvistd vas-
tuista. Kenelld lopulta on vastuu tekodlyn tekemistd padtoksistda? Tekodlyn
valmistajalla, tekodlya kayttavalla yritykselld vai onko jokainen tapaus erilai-
nen? Jdlkikdteen ajatellen, haastattelija olisi voinut muotoilla kysymyksen hie-
man eri tavalla, silld timd kysymys on haastattelun ainoa kysymys, johon peri-
aatteessa on yksi oikea vastaus. Kysymyksen taustalla oli ajatus siitd, ettd voiko
lopullinen vastuu tuottaa ongelmatilanteissa ongelmia, mutta kaikki haastatel-
tavat olivat yksimielisid siitd, ettd vastuunkantajan loytdminen on useimmissa
tapauksissa finanssialalla helppoa. Finanssivalvonta tiivisti asian niin, ettd vas-
tuuta ei voi ulkoista, vaikka yrityksilld voikin olla kolmannen osapuolen kanssa
keskindisid sopimuksia.
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FIVA: ” Jos katsoo asiaa finanssialan nikokulmasta, niin vastuu on aina silld
pankilla tai vakuutusyhtiolld, joka ratkaisun on ottanut kdyttoon. He vastaavat tie-
tysti viranomaisille. Mutta heilld on varmasti paljon vastuulausekkeita heidan sisai-
sissd sopimuksissaan, ettd mikd on vastuu teknologian toimittajan ja pankin valilla.
Korvauslausekkeita ja semmoisia, mutta se juridinen vastuu kayttdjia kohtaan on
pankilla ja yhtd lailla pankki vastaa sitten viranomaisia vastaan, ettd nyt meni pie-
leen, mutta sitten voi olla juuri erikseen sopimusketjuissa ne vahingonkorvausvas-
tuut”

5.3.6 Suurimmat haasteet ja riskit, sekd niihin varautuminen

Téassd osiossa kdydddn lavitse haastateltavien vastauksia kysymyksiin, jotka
koskivat heiddn itsensd suurimmiksi kokemiksi haasteiksi tai riskeiksi, seka
mahdollisia suunnitelmia ndihin varautumiseen. Haastattelurungon tdmén osi-
on seuraavassa kysymyksessd haastateltavilta kysyttiin minké tai mitkd asiat he
itse kokevat suurimmiksi haasteiksi tai riskeiksi yleistyvan tekodlyn kdayton yh-
teydessd. Vastauksissa tuli ilmi johdon osaaminen, datan kerddminen, tieto-
vuodot, uudenlaisen osaamisen vaatiminen sekd tiedon avoimuus ja saatavuus.
Johdon osaamisen voisi ndhdd kuuluvan samaan kategoriaan muun sellaisen
tekodlyyn liittyvdan osaamisen kanssa, jota kasiteltiin kirjallisuuskatsauksessa.
Se ei sitd kuitenkaan ole, silld kirjallisuuskatsauksessa osaaminen liittyi ldhes
poikkeuksetta tyontekijoiden osaamiseen ja taustalla oli uhka tyépaikkojen me-
nettdmisestd tekodlylle. Haastatteluissa esille tullut huoli johdon osaamisesta
taas liittyy siihen, onko johto tarpeeksi ymmartdvdinen ja kykenevd tekemédan
pddtokset, joko koskien tekodlyn kdyttoonottoa tai tekodlyn antamien tulosten
yhteydessd. Taméd huoli koski erityisesti Finanssivalvontaa ja heiddn haastatel-
tava my0s mainitsi, ettd he ovat joutuneet puuttumaan joidenkin yritysten koh-
dalla uusien johtajien aloittaessa tyonsd, silld uudella toimitusjohtajalla ei ole
ollut finanssialakohtaista vaadittua osaamista, vaikka muuten hin olisikin ollut
menestyvd ammattijohtaja. Datamddrat, datan kerdaminen ja sitd kautta tieto-
vuodot olivat asioita, jotka aiheuttivat huolija jollakin tasolla jokaisessa vastaa-
jassa.

PA1: ” Ehkd semmoinen koko yhteiskunnan muuttuminen, ei niinkdan pelkka
finanssiala. Samoin kuin digitalisaatio on muokannut tosi paljon useita eri aloja ko-
konaan uudenlaisiksi, niin tekoély voisi tehdd saman. Kun moni asia muuttuu, niin
vaaditaan uudenlaista osaamista, tai ei pelkédstddan osaamista vaan ihan uusien koko-
naisuuksien ymmartamistd. Sitten jos muutos on tarpeeksi nopea, niin monelle var-
sinkin sellaisille, jotka ovat kerenneet tehd4 toitd samoilla menetelmilld jopa kymme-
nid vuosia, niin heiddn pitdisikin opetella kokonaan uutta”

VAL:” Varmasti isoin yksittdinen haaste on juuri tuo datan kerddminen ja se,
ettd ihmiset ja yritykset eivdt ymmarrd miten paljon heistd tietoa keradtddn eri paik-
koihin. Ja sitten se luo sen riskin, ettd kaikilla yrityksilld alkaa olla merkittidviat henki-
I6tietovarannot, niin ei se vaan tilastollisesti ole mahdollista, ettd ne kaikki pystyisi-
vat pitamdan tdllaista arkaluontoista tietoa luottamuksellisesti. Nditd tietovuotoja
kylld tapahtuu. Mind uskoisin, ettd se on yksi timmoinen ehdottomasti suurimpia
haasteita ja riskejd, koska se toteutuukin ihan jatkuvasti”
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PA2: ” Sanoisin, ettd minun mielestdni ne liittyvit tietoon ja tiedon maaraan.
Meilld on GDPR:d4 ja muita sdaannoksid, jotka velvoittavat tekemddn ja pyydettdaessa
jakamaan tiettyjd asioita, mutta tietoa on paljon. Se voi jossain vaiheessa menna sii-
hen, ettd se kaikki tieto ei endd ndyttaydy niin avoimena. Data voi joutua myos vaa-
riin késiin ja aiheuttaa sitd kautta ongelmia. Uskon, ettd suurimmat haasteet ja riskit
todentuvat jollakin tavoin dataan liittyen ”

FIVA: ” Mind sanoisin, ettd johdon tietoisuus ja johdon ymmarrys. Asian riittd-
van kattavalla, mutta ymmarrettavilld tavalla kuvaaminen johdolle, ennen kuin joh-
to tekee nditd olennaisia paatoksid jonkun ratkaisun ottamisesta kayttoon ”

Haastattelurungon viimeinen kysymys koski tekodlyn haasteisiin varautumista
ja onko siihen tehtynd erillisid suunnitelmia. Vastauksista kavi ilmi, ettd Suo-
messa asiat ovat varautumisen ja suunnittelun kannalta hyvalld mallilla. Saan-
nokset ja lait, yhdessd riskienhallinta kdytdnteiden kanssa ohjaavat yritykset
pohtimaan ja varautumaan myos ongelmakohtiin. Harvalla haastatteluihin
osallistuneella oli kuitenkaan erikseen tekodlyn riskeihin liittyvid suunnitelmia,
vaan ne olivat osana yritysten yleistd riskienhallintaa. Tdm&d on my®0s linjassa
siind, ettd aiempien kysymysten kohdalla osa vastaajista totesi, ettd tekodly ei
ole sindnsd sen kummempaa, kuin mikd tahansa muu uusi teknologia ja tasta
syystd siithen kdytetddn pitkadlti muiden teknologioiden yhteydessd kadytettyja
metodeja. Vaikka riskienhallinta nousi vastauksissa vahvasti esille, haastatelta-
vilta ei kuitenkaan kysytty tarkentavia lisdtietoja riskienhallinnasta, silld aihe ei
ole taman tutkimuksen keskitssd, vaikka se vastauksissa toistuukin. Vastausten
pohjalta voidaan kuitenkin tehdd yleistys, ettd haastateltavien yrityksissd ris-
kienhallinnalla on niin vahva osa tekodlyyn liittyen, ettd todenndkoisesti Suo-
men finanssialalla kdytetddn tehokkaasti kirjallisuuskatsauksen luvun 3.1 kal-
taisia menetelmia liiketoiminnan riskejd arvioitaessa.

Kuten aiemmin todettiin, niin haastateltavien vastauksien pohjalta voidaan
tehdd johtopditos, ettd riskienhallinta on keskeisessd osassa liittyen tekodlyn
haasteisiin ja riskeihin, sekd niiden tunnistamiseen. Jokainen haastateltava kui-
tenkin nimesi datan mé&aran ja kerdyksen, sekd mahdolliset tietovuodot omasta
mielestddn suurimmiksi haasteiksi tai riskeiksi. Namé kyseiset asiat tulisi kui-
tenkin ottaa huomioon yritysten riskienhallinnassa, joten téstd aiheesta voisi
olla mahdollista pohtia sitd, ettd olisiko kuitenkin tarvetta erilliselle tekoalya
koskevalle riskienhallinnalle.

VAT1: 7 Ei ole varsinaisesti sellaista tekolyspesifid vahvasti. Finanssiala pe-
rustuu pitkalti luottamukseen ja se edellyttéda riskienhallintaa, riskienhallintaa ja vie-
14 véhén riskienhallintaa ja tekodly on mukana siind verkossa. Myos sdédntely vaikut-
taa paljon ”

FIVA: ” Riskiarviothan on sindnsi pakollisia ja me my®s tarkastellaan ndiden
finanssialan yritysten sisdisten ohjeiden riittdvyyttd ja tasoa. Onko niin kuin millaiset
sisdiset ohjeet olemassa ja milld tasolla ne ovat. Kylld mind sanoisin, ettd yleisesti
Suomessa ollaan osaavia kuitenkin. Mutta kaikkiallahan nikyy resurssipula, ei vaan
finanssialalla, vaan siis ihan ylipdatansa it-teknologian, kyberosaajien, riskienhallin-
nan, yleinen osaajien pula. Hyvistd osaajista on tappelua ”
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6 JOHTOPAATOKSET

Téssd luvussa kdydddn tarkemmin ldvitse empiirisen tutkimuksen tuloksia, se-
kd pohditaan niiden merkittdavyyttd. Luvussa vastataan tutkimuksen tutkimus-
kysymykseen, sekd apukysymykseen. Lisdksi arvioidaan tutkimuksen luotetta-
vuutta ja pohditaan jatkotutkimusta. Empiirisen tutkimuksen avulla oli tarkoi-
tus saada vastaus tutkimuskysymykseen: Millaisia tekodlyyn liittyvid haasteita
tai riskejd Suomen finanssialalla koetaan ja varaudutaanko niihin? Edellisessa
luvussa ldpi kdydyistd vastauksista on poimittu oleellisimmat haasteet ja riskit
tiivistetysti taulukkoon, jotta saadaan vastauksista selkeampi kuva (Taulukko
5).

Suomen finanssialan kokemat tekodlyyn liittyvit haasteet ja riskit liittyvat
pddpiirteittdin tekodlyn tekemiin vadriin tulkintoihin ja p&d&toksiin, sekd hakke-
rointien ja muun rikollisuuden kehittymiseen. Lisdksi esille nousivat yleiset
osaamiseen ja kouluttamiseen liittyvéat haasteet, sekd suuriksi kasvavien data-
médrien hallitseminen ja lisddntyviat tietovuodot. Taulukossa 5, kolme alinta
saraketta, joissa X-merkintddn on tehty lihavointi, ovat haastateltavien vastaa-
mat, heiddn omasta mielestddan suurimmat haasteet ja riskit tekodlyyn liittyen.

TAULUKKO 5 Haastatteluissa todetut haasteet ja riskit.

Haaste/Riski PA1 PA2 VA1l FIVA
Osaamiseen ja kouluttamiseen X X X
liittyvét haasteet.

Sdannoksiin ja lakeihin liittyvét X

haasteet.

Blackboxeihin liittyvit riskit.

Moraaliset ja eettiset haasteet. X X

Tekodlyn tekemat vadrat tul- X X X X
kinnat ja paatokset.

(jatkuu)
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Taulukko 5 (jatkuu)

Hakkerointien ja muun rikolli- X X X X
suuden kehittyminen.

Tekodly muokkaa koko yhteis- X

kuntaa.

Valtaviksi kasvavat datamaarat X X

ja lisdantyvét tietovuodot.

Johdon tietoisuus, ymmartami- X
nen ja osaaminen.

6.1 Tulosten peilaaminen liiketoiminnan riskeihin

Tdssd alaluvussa pohditaan, kuinka empiirisessd tutkimuksessa esille nousseet
haasteet ja riskit sopivat yhteen kirjallisuuskatsauksen kohtaan 3.1, jossa kaytiin
lavitse riskid yleisesti liiketoiminnan yhteydessd. Jokainen haastateltava nosti
esille riskienhallinnan tdrkeyden, joten vastauksia tulee tdstd syystd peilata ky-
seiseen osioon kirjallisuuskatsauksesta. Suurimmiksi haasteiksi ja riskeiksi vas-
tauksissa koettiin siis tekodlyn tekemédt mahdolliset vaarat tulkinnat, sekd hak-
kerointien ja muun rikollisuuden kehittyminen. Liséksi vahvasti esiin nousi
kouluttamiseen ja osaamiseen liittyvét haasteet, sekd valtavat datamaéaérat, jotka
voivat johtaa lisddntyneisiin tietovuotoihin. Moraaliset ja eettiset haasteet mai-
nittiin myos haastateltavien toimesta, mutta ne jdtetdan pois tulosten peilaami-
sessa kirjallisuuskatsaukseen. Perustelu pois jdttamiselle on se, ettd vaikka mo-
raaliset ja eettiset haasteet nousivat esille, niin jokainen ne haastatteluissa mai-
ninnut henkilé puhui niistd nimenomaan yleisesti tekoélyyn ja koko yhteiskun-
taan liittyen, eikd finanssialaan liittyen.

Kirjallisuuskatsauksen alaluvussa 3.1 Riski liiketoiminnan yhteydesss,
Drew (2007) jakoi yritysten kohtaamat riskit neljddn luokkaan: taloudelliset,
strategiset, toiminnalliset ja ulkoiset riskit. Empiirisen tutkimuksen tuloksissa
suurimmiksi nousseet haasteet ja riskit jakautuvat ndihin kaikkiin neljaan luok-
kaan. Taloudellisiin riskeihin voidaan katsoa kuuluvaksi hakkeroinnit ja muu
rikollisuus, silld ndilld voi olla suora taloudellinen vaikutus yritykseen. Strategi-
siin riskeihin lukeutuu osaamiseen ja kouluttamiseen liittyvit haasteet. Toimin-
nallisiin riskeihin voidaan katsoa kuuluvaksi valtaviksi kasvavat datamaarét ja
tietovuodot, mutta my6s hakkeroinnit ja muu rikollisuus voisi kuulua myos
taman kategorian alle, silld yrityksen toiminnot tekevét hakkeroinnin mahdol-
liseksi, joko helposti tai vaikeasti. Tekodlyn tekemat vadrat tulkinnat kuuluvat
myos toiminnallisten riskien kategoriaan, mutta liitoksia voisi olla my®ds strate-
gisiin riskeihin, sekd ulkoisiin riskeihin, mikali vaarat tulkinnat johtuvat ulko-
puolisen tahon saastuttamasta datasta. Selkeimmin ulkoisten uhkien kategori-
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aan kuuluu kuitenkin hakkeroinnit ja muu rikollisuus. Naméa uhat tulevat
yleensd yrityksen ulkopuolelta, vaikka mukana voi olla my®os yrityksen henki-
lokuntaa.

Kirjallisuuskatsauksessa esiteltiin Drewn ja Kendrickin (2005) tutkimuksen
pohjalta kuviossa 4, yrityksille suunnattu malli riskiperusteisesta paatoksente-
osta. Mallissa mahdollisen riskin todenn&koisyyttd tulisi arvioida asteikolla ma-
tala/korkea, samalla asteikolla tulisi arvioida my6s mahdollisen riskin seuraa-
muksia. Empiirisen tutkimuksen tuloksissa esille nousseet haasteet ja riskit pei-
lattuna edelld mainittuun malliin sijoittuisivat kaikki samoihin kohtiin. Kuiten-
kin silld erolla, ettd alakohtaisesti finanssialalla riskien toteutumisen todenni-
koisyys on melko korkea ja yksittdisen finanssialalla toimivan yrityksen kohdal-
la todenndkoisyys ei ole aivan yhtd korkea. Finanssialalla toimii useita yrityk-
sid, kymmenid tuhansia tyontekijoitd, monia ohjelmistoja ja dataa kerdtdan
useista ldhteistd. Riski sille, ettd alalla yleisesti tulee tapahtumaan jokin haastat-
teluissa haasteeksi tai riskiksi koettu asia on korkea. Kuten todettu, ala on suuri
ja sielld on paljon toimijoita, joten riskit toteutuvat védistamaittd jollakin aikava-
lilla. Yksittdisen yrityksen kohdalla riskien toteutumisen todenndkoisyyttd ei
voida kutsua matalaksi, mutta se on matalampi kuin koko finanssialan toden-
ndkoisyys. Yrityksessd on vihemmain tyontekijoitd, vahemman ohjelmistoja ja
erilaisia kdytanteitd kuin koko alalla yhteensd, joten my6s riskeihin valmistau-
tuminen on mahdollista toteuttaa hyvin.

Mallin toinen osio koski mahdollisten riskien vaikutuksia skaalalla mata-
la/korkea. Koko alaa ja yksittdistad finanssialalla toimivaa yritystd, koskee mah-
dolliset riskin toteutuman vaikutukset hieman eri tavalla. Yksittdisen yrityksen
kohdalla vaikutukset olisivat tasolla korkea, silld vaikutukset mainehaittojen
lisdksi kohdistuisivat vain tdhan yritykseen. Finanssialalla vaikutusten ei voida
sanoa olevan matalat, mutta ne jdisivét kuitenkin koko alan kannalta huomatta-
vasti pienemmiksi kuin yksittdisen yrityksen kohdalla. Todenndkoisyyden ja
vaikutuksen maédrityksen jdlkeen, Drewn ja Kendrickin (2005) malli antaa yri-
tyksille toimintaohjeita, joiden avulla riskien kohtaaminen tulisi helpommaksi.
Heiddn mallinsa mukaiset toimintaohjeet olisivat aiemmin tehtyjen maaritysten
pohjalta Suomen finanssialalle ja alalla toimiville yrityksille seuraavanlaiset:
kehitd asianmukainen valmius, rakenna tietoisuutta vélttadksesi ylldatykset ja
kehitd ylldttavien tapahtumien suunnitelma.

Haastateltavien joukossa ollut Finanssivalvonta, antoi vastauksissa sellaisen
vaikutelman, ettd edelld mainittujen toimintaohjeiden mukaista toimintaa har-
joitetaan finanssialalla valvojan taholla, niin Suomessa, kuin Euroopassa yhteis-
tyotd tehden. Finanssialalla toimivien yritysten kohdalla toimintaohjeita var-
masti noudatetaan myds entuudestaan pddasiassa hyvin, mutta tietoisuutta voi
pyrkid rakentamaan, sekd valmiutta ja suunnitelmia ylldttdvien tapahtumien
varalle lisidmddn yritysten sisdlld. Riskien toteutuessa, vaikutukset ovat kui-
tenkin yksittdiselle yritykselle aina vakavammat kuin koko alalle.
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6.2 Pohdinta

Taman tutkimuksen kirjallisuuskatsauksessa vastattiin ensimmdiseen tutki-
muskysymykseen: Millaisia tekodlyn yleistymiseen liittyvid haasteita tai riskeja
finanssialan yritykset kokevat kansainvilisesti? Padllimmadisend esiin nousivat
tyopaikkojen korvaantuminen tekodlylld, yksityisyydensuojan rikkoutuminen,
rikollisuuden kasvu ja kehittyminen, sekd sddntelylle tarvittavat uudet vaati-
mukset ja koneisiin liittyvdt moraaliset ja eettiset haasteet. Tarkemmat vastauk-
set esitettiin kirjallisuuskatsauksen pohdinnan alaluvussa 3.3, koottuna tauluk-
koon 3. Empiirisen tutkimuksen osalta tavoite oli vastata tutkimuksen toiseen
kysymykseen: Millaisia tekodlyyn liittyvid haasteita tai riskejda Suomen finans-
sialalla koetaan ja varaudutaanko niihin? Vastauksissa esiin nousivat tekodlyn
tekemdt vadrat tulkinnat ja padatokset, hakkerointien ja muun rikollisuuden ke-
hittyminen, osaamiseen ja kouluttamiseen liittyvit haasteet, sekd valtavaksi
kasvavat datamddrat ja mahdolliset tietovuodot. Tamédn tutkimuksen kolmas
tutkimuskysymys oli: Millaisia eroja tai samankaltaisuuksia finanssialalla koe-
taan Suomessa ja kansainvélisesti, tekodlyn yleistymisen haasteisiin ja riskeihin
liittyen? Téssd luvussa pohditaan vastausta viimeiseen tutkimuskysymykseen.

Kirjallisuuskatsauksessa todettiin maailmalla koettavan tekodlyn yleistymi-
sen haasteena tyopaikkojen korvaantuminen koneilla. Huangin ja Rustin (2018)
mukaan analyyttista tyotd vaativat korvaantuvat tekodlylld. Javelosan (2017)
mukaan korkeakoulutettu tyé on vaarassa ja Russellin ym., (2015) mukaan ma-
talapalkkainen tyo korvaantuu tekodlylld. Suomen finanssialalla tdimd huoli ei
noussut mitenkddn erityisesti esille. Oikeastaan asia oli jopa pdinvastoin, osa
vastaajista totesi, ettd uskovat ammattitekijoitd aina olevan saatavilla ja osa ko-
ki, ettd osaajista on jopa pulaa. Toki vastauksissa ndhtiin mielipiteitd tekodlyn
koko yhteiskuntaa muokkaavasta voimasta ja sen voidaan ndhda liittyvan myos
tyopaikkojen muuttumiseen, mutta kokonaisuutena asiaa ei Suomessa koettu
haasteena.

Kilpatrick (2018) ja Brundage (2018) kirjoittivat siitd, kuinka tekodlyn myota
riskit hakkeroinneille tulevat kasvamaan ja tietoturva haasteet lisddntyvit. Jin
(2018) puolestaan kirjoitti yksityisyydensuojan rikkoutumisesta. Nama kaikki
koettiin riskeind ja haasteina myos Suomen finanssialalla, silld kaikki haastatel-
tavat kertoivat kokevansa riskiksi hakkerointien ja muun rikollisuuden kasva-
misen tekodlyn yleistymisen my6td. Hieman samaan kategoriaan menee Suo-
messa haasteeksi koettu datamddrien kasvu, ja siitd johtuvat mahdolliset tieto-
vuodot ja niiden yleistyminen. Bostrom ja Yudkowsky (2011) kirjoittivat konei-
den ihmismdisten moraalisten ja eettisten kasitteiden puuttumisesta. Myos
suomessa ndma koettiin tekodlyyn liittyviksi haasteiksi.

Blackboxeihin liittyvistd haasteista kirjoittivat Adabi ja Berrada (2018), seka
Guidotti ym., (2019). Suomessa kyseiselld tekniikalla toteutettuja tekoélysovel-
luksia ei ndhty ongelmallisina. Syy tdhdn oli yksinkertaisesti se, ettd Suomessa
blackboxeja ei kdytetd, silld lait ja sdédnnokset kdytannossa estdvit niiden kayton
kokonaan. Gill (2016) kirjoitti tekodlyn tuovan uudenlaista tarvetta saantelylle,
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ja my6s Suomessa Finanssivalvonta tunnisti timdn haasteen. He pohtivat ja
tutkivat uusia sddnnoksid yhdessd muiden Euroopan valvovien viranomaisten
kanssa. Suomen finanssialalla nousi kaksi sellaista teemaa esille, joita ei kauhe-
asti esiintynyt kansainvdlisissd tutkimuksissa. Namad olivat tekodlyn tekemdét
vadradt tulkinnat ja osaamiseen ja kouluttamiseen liittyvdt haasteet. Jokainen
haastateltava kertoi kokemansa mahdolliset vaarit tulkinnat ja padtokset ris-
keiksi. Osaamiseen liittyvit haasteet Suomessa kohdistuivat, niin yritysten joh-
toon, kuin tyontekijoihin ja asiakkaisiin.

Pohdittaessa kansainvdlisesti ja Suomessa koettujen haasteiden ja riskien
erojen syitd, ensimmdisend esiin tulee Suomen ja Euroopan yleensa tarkka sdan-
tely. Tatd tukee myds viimeaikainen uutisointi siitd, miten Facebook, yksi maa-
ilman suurimmista yrityksistd uhkaa lopettaa toimintansa Euroopassa, silld se
kokee eurooppalaisen, kadyttdjid suojaavan tietosuojan olevan kiristystd heitd
kohtaan (Kauppalehti, 2020.). Suomessa toiminta on avointa ja riskienhallinnal-
la on suuri rooli, ja se ennalta ehkdisee ongelmien syntymistd. Toinen huomi-
oonotettava seikka on se, ettd kirjallisuuskatsauksen tutkimukset maailmalta
ovat, jos eivat vanhoja, niin kuitenkin muutaman vuoden ikdisid. Vaikka se ei
ajallisesti ole kovin pitkd aika, niin tekodly kehittyy kovaa vauhtia ja se voi tuo-
da omat eronsa ja vaikutuksensa jo muutamassa vuodessa. Esimerkkind black-
boxeihin liittyvat tutkimukset. Periaatteessa niitdkin olisi voinut olla enemman
kaytossd, ainakin jollakin tasolla myds Suomessa ja Euroopassa ennen vuonna
2018 voimaan astunutta GDPR:&a.

Tekodlyyn ja sen yleistyvddan kdyttoon liittyy todella paljon samoja padpiir-
teitd kuin digitalisoitumiseen ylipddtinsd. Tekodly on valtavirtakdytossd kui-
tenkin vield todella nuorta ja tilanteet voivat tulevaisuudessa muuttua. Tama
tutkimus kuitenkin puoltaa sitd, ettd nopeakaan muutos ei Suomen finanssialal-
la tule oleellisesti muuttamaan tai lisddmé&an haasteita tai riskejd. Silld Suomessa
haasteita ja riskejd mietitddn ja otetaan huomioon niin sdannoksid laativan ta-
hon puolesta, kuin tekodlysovelluksia kdyttoonottavien yritysten puolella. Fi-
nanssialaa valvovan Finanssivalvonnan arvoihin on kirjoitettu ”ennakoimme
toimintaymparistomme ja valvontakentdn muutokset sekd kehitimme toimin-
taamme jatkuvasti” (Finanssivalvonta, 2018c). Taman tutkimuksen pohjalta
voidaan todeta kyseisen arvon myo6s ndkyvan tekodlyyn liittyen Suomen fi-
nanssialalla. Tekodlyyn sovelletaan Suomessa myds samoja riskienhallintame-
netelmid, kuin mitd kdytettdisiin minkd tahansa muun uuden teknologian tai
asian yhteydessa.

6.3 Tutkimuksen luotettavuus

Kvantitatiivista, eli maarallistda tutkimusta mitataan yleensd reliabiliteetin ja
validiteetin kautta. Laadullista tutkimusta ei voida arvioida kuitenkaan tdysin
samoin menetelmin kuin maéédrdllistd (Saaranen-Kauppinen & Puusniekka,
2006). Tamdn tutkimuksen empiirinen osuus toteutettiin laadullisena puo-
listrukturoituna haastattelututkimuksena ja kyseistd tutkimustyyppid arvioi-
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dessa, tulisi pohtia tutkimuksen uskottavuutta, luotettavuutta ja onko se toistet-
tavissa.

Tutkimukseen osallistui neljda haastateltavaa henkil6d, mika oli vahemman
kuin mitd alun perin oli suunniteltu. Pieni haastateltavien méé&rd vie hieman
tutkimuksen uskottavuutta. Haastateltavat edustivat kuitenkin finanssialan
sisdlld eri osa-alueita, niin ammattinimikkeidensd kuin yritystensdkin puolesta.
Haastateltavien ja haastattelijan didinkieli oli sama, joten kielellisiltd ja kulttuu-
risilta vadrinymmarryksiltd valtyttiin haastatteluiden toteuttamisen osalta. Osa
haastateltavista on kuitenkin voinut ymmartdd eri tavalla joitakin kasiteltavia
asioita. Kysymykset olivat pddasiassa samassa jdrjestyksessd kaikilla haastatel-
tavilla, mutta kyseisessd haastattelumenetelmadssa oli tilaa myos lisakysymyk-
sille, joten haastattelut eivét olleet tdaysin identtisid keskenddn. Haastatteluita ei
voitu jdrjestdd kasvokkain, johtuen vallitsevasta Covid-19 pandemiasta. Kaikki
haastattelut toteutuivat kuitenkin videoyhteyden vilitykselld. Tamén tutki-
muksen tuloksia olisi ldhes mahdoton saada tdysimdardisesti toistettua uudella
tutkimuksella, silld se vaatisi samat haastateltavat, samojen keskusteluiden ja
kysymysten kanssa. Toistettavuus tai sen haasteellisuus, ei kuitenkaan ole t&-
mén kaltaisen tutkimuksen pédadtavoite. Tutkimus tuotti tuloksissaan vertailua
eroavaisuuksien ja samankaltaisuuksien vililld ja ajan kuluessa ndma erot ja
yhtildisyydet tulevat muuttumaan, joko ldhemmaéksi tai kauemmaksi toisistaan.
Mikdli tutkimus toteutettaisiin ajallisesti hyvin nopeasti tdimdn tutkimuksen
jdlkeen, niin tulokset olisivat mahdollisesti hyvin saman suuntaisia kuin tédssa
tutkimuksessa. Tekodly ja finanssiala muuttuvat kuitenkin hyvin nopeasti ja
tutkimustulosten toistettavuus vihenee ajan kuluessa entisestdan.

Tutkimus ja tutkimuksessa pohjana kaytetyt haastattelukysymykset olivat
siind mielessd onnistuneet, ettd niiden pohjalta saatiin vastattua kaikkiin tutki-
muksen tavoitteisiin, eli tutkimuskysymyksiin. Tutkimuksessa on erittdin pieni
todenndkoisyys sille, ettd tutkijan omat mielipiteet tai ennakkoasenteet olisivat
vaikuttaneet tutkimustuloksiin, silld tutkimuksessa verrattiin kirjallisuuskat-
sauksen ja empiirisen tutkimuksen samankaltaisuuksia ja eroavaisuuksia. Ta-
mén kaltaisessa vertailussa mielipiteet ja asenteet eivit yleensd tule suuresti
vaikuttaen esille.

6.4 Jatkotutkimus

Tutkimuksen tekovaiheessa herési useita aiheita mahdollisille jatkotutkimuksil-
le. Taman tutkimuksen empiirisessd osiossa tutkittiin, millaisia erilaisia haastei-
ta tai riskejd finanssialalta 16ytyy tekodlyn yleistymiseen liittyen. Jatkotutki-
muksessa voisi keskittyd tutkimaan tarkemmin jotakin haasteeksi tai riskiksi
koettua osa-aluetta. Téllainen osa-alue voisi olla esimerkiksi tekodlyyn liitty vt
suuret dataméardt, jotka koettiin haasteellisiksi timan tutkimuksen yhteydessa.
Lisdantyviét tietovuodot suurien datamddrien yhteydessa aiheuttivat myos huo-
lia, joten yksi mahdollinen jatkotutkimus aihe voisikin olla, datan huolellinen,
eettinen tai yhdenvertainen kaytto tekodlyn yhteydessd. Toinen vaihtoehto olisi



57

tutkia tarvetta tekodlyspesifioidulle riskienhallinnalle, silld timén tutkimuksen
yhteydessd kavi ilmi, ettd tekodlyyn suhtaudutaan kuin mihin tahansa muu-
hunkin uuteen teknologiaan, mutta samalla suurimmat haasteet ja riskit koet-
tiin riskienhallinnan alle liittyviin tietojen kerdd@miseen ja tietovuotoihin.

Tassd tutkimuksessa nousi esille haasteena myos tekoélyyn liittyva osaami-
nen ja kouluttaminen. Lisédksi yksi haastateltavista nosti esille, ettd vaikka chat-
osa asiakkaista ei pidd lainkaan chattibottien kdyttdmisestd, ja osa suorastaan
vihaa niitd. Téstd voisi saada mahdollisen jatkotutkimusaiheen, eli yhdistamalla
hieman nditd kahta esitettyd asiaa, voitaisiin tutkia minka takia chattibotteja,
muuta tekodlyd tai uutta teknologiaa vihataan tai siitd ei tykédtd. Johtuuko se
juuri osaamisen puutteesta vai onko kiytettdvyys jollakin tavoin sekavaa tai
vaikeaa, vai onko taustalla vain se, ettd ei haluta omaksua uutta teknologiaa
silld vanha tapa toimia koetaan riittdvan hyvéaksi. Tastd tutkimuksesta poiketen,
jatkotutkimuksessa voitaisiin yritysten sijasta keskittya finanssialan asiakkaisiin
ja tutkia heidédn, tekodlyyn liittyvid kokemuksiaan. Samoin tutkimusmenetel-
mdnd voisi tdimdn kaltaisessa jatkotutkimuksessa toimia mddrallinen tutkimus
laadullisen sijasta. Tutkimuksen ei myoskddn olisi vélttamaittd rajoituttava ai-
noastaan Suomen finanssialan yritysten asiakkaisiin. Mddréallinen tutkimus ky-
selylomakkeella toteutettuna olisi myos mahdollista toteuttaa laadullista hel-
pommin laajemmalla alueella, esimerkiksi pohjoismaissa tai Euroopassa.

Taman tutkimuksen pohjalta voidaan sanoa, ettd Suomen finanssialalla ol-
laan hyvin perilld tekodlyyn liittyvistd haasteista ja riskeistd. Padllimmaisind
syind voidaan todeta laadukas ja ajantasainen sddnnosten ja valvonnan olemas-
saolo, sekd yritysten harjoittamat riskienhallintatoimet. Naihin asioihin voisi
olla mahdollista paneutua tarkemmin. Finanssivalvonnalta tai finanssialan yri-
tykseltd voisi kysyd sddnnoksiin tai riskienhallintaan liittyvéad, tekodlyyn yhdis-
tettyd aihetta tai jopa case-tapaustutkimusta aiheeseen liittyen. Yksi mahdolli-
nen aihe tapaustutkimukselle voisi olla tutkia koko kdyttoonottoprosessia, kun
otetaan kdyttoon jotain kokonaan uutta tekodlyohjelmistoa. Téhdn voisi ottaa
haastatteluihin henkil6itd ohjelmiston kayttoonottavasta yrityksestd ja myos
ohjelmiston toimittavasta yrityksestd. Tekodly kehittyy jatkuvasti ja finanssiala
on my0s melko nopeasti uutta teknologiaa omaksuva ala, joten kaikkia sopivia
aiheeseen liittyvid jatkotutkimusaiheita on vaikea tai ldhes mahdotonta rajata
tassd vaiheessa.
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7 YHTEENVETO

Téassd pro gradu tutkielmassa oli tarkoituksena selvittdd millaisia haasteita ja
riskejd Suomen finanssialalla tunnistetaan ja koetaan yleistyvin tekodlyn kay-
ton yhteydessd. Varsinaisia tutkimuskysymyksid oli kolme. Ensimmdinen tut-
kimuskysymys oli: millaisia tekodlyn yleistymiseen liittyvid haasteita tai riskeja
finanssialan yritykset kokevat kansainvélisesti? Vastausta tihdn kysymykseen
ldhdettiin selvittimddn aiempien tutkimusten kautta kirjallisuuskatsauksen
muodossa. Aiempaa tutkimusta aiheesta oli riittdvésti, ja sen avulla saatiin
muodostettua selked kuva siitd millaisia haasteita ja riskejd maailmalla koetaan.
Tekodlyn koettiin korvaavan niin korkeasti koulutettua tyotd, kuin matalapalk-
kaista tyotd, sekd analyyttisia taitoja vaativia toitd. Lisdksi kirjallisuuskatsauk-
sen perusteella todettiin, ettd riskit hakkeroinneille ja muulle rikollisuudelle
lisdéntyvit tekodlyn myotd. Myos tietoturvaongelmien koettiin kasvavan ja yk-
sityisyydensuojan rikkoutuvan, ja johtaen jopa yksityishenkildiden kiristyksiin.
Esille nousi myos tarve uudenlaiselle sddntelylle ja valvonnalle, sekd kaiken
tekodlyn tarvitsevan aineistoin muuttaminen digitaaliseen muotoon. Moraaliset
ja eettiset kasitykset koettiin myos haasteellisiksi, silld tekodlyd kayttavat koneet
eivdt nditd ihmismdisid piirteitd omaa. Niin kutsutun blackbox-tekniikan ris-
keistd kirjoitti myods useampi tutkija, kuten myos supertekodlyyn liittyvistd vaa-
roista.

Tutkimuksen toinen tutkimuskysymys oli: Millaisia tekodlyyn liittyvia
haasteita tai riskejd Suomen finanssialalla koetaan ja varaudutaanko niihin?
Tdhan tutkimuskysymykseen ldhdettiin vastausta hakemaan laadullisen empii-
risen tutkimuksen kautta, puolistrukturoitujen haastatteluiden avulla. Lopulli-
seen tutkimukseen saatiin neljan finanssialan yrityksissa tyoskentelevan henki-
16n haastattelua. Haastateltavat edustivat Finanssivalvontaa, vakuutusyhtion
varainhoito-osastoa ja kahta eri pankkia. Sen lisdksi, ettd kaikki haastateltavat
tyoskentelivit finanssialalla, heiddn tyonkuvaansa liittyi myos tekodlyn kanssa
tyoskentely. Kaikille haastateltaville toimitettiin ennakkoon kysymykset, jotta
he pystyivdt valmistautumaan haastatteluihin. Kaikki haastattelut toteutettiin
videoyhteyden avulla huhtikuun ja kesdkuun 2020 vilisend aikana. Haastatte-
luiden perusteella 16ytyi kaksi sellaista haastetta tai riskid, jotka tulivat nime-
tyksi jokaisen haastateltavan puolesta. Namad olivat hakkerointien ja muun ri-
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kollisuuden lisddntyminen, sekd tekodlyn tekemit vadréat tulkinnat ja paatokset.
Liséksi suurin osa vastaajista nimesi tekodlyyn liittyvan osaamisen ja koulutta-
misen olevan haasteiden joukossa. Mainitsemisen arvoisiksi haasteiksi koettiin
myds valtaviksi kasvavat datamddrét, jotka saattavat lisdtd tietovuotojen mad-
rid. Lisdksi esille nousi sdadnnoksiin ja lakeihin liittyvit haasteet, sekd moraaliset
ja eettiset tekodlyyn liittyvat haasteet.

Kolmannen tutkimuskysymyksen avulla pyrittiin 16ytdmdan samankaltai-
suudet ja eroavaisuudet Suomen ja kansainvilisen finanssialan tekoalyyn liitty-
vien haasteiden ja riskien valilld, eli vertailtiin kahden ensimmadisen tutkimus-
kysymyksen tuloksia toisiinsa. Merkittdvin eroavuus liittyi tyopaikkojen menet-
tamiseen. Siind missd kansainvilisesti koettiin riskiksi se, ettd tekodly korvaa
tyopaikkoja, niin Suomessa asiaa ei ndhty riskind. Osa haastateltavista koki, ettd
osaavista tyontekijoistd on ajoittain jopa pula ja osa taas vastasi, ettd osaavia
tekijoitd loytyy aina. Toinen suuri merkittivd eroavuus liittyi blackbox-
tekniikkaa hyodyntaviin tekodlysovelluksiin. Suomessa tdimén tyyppisid ohjel-
mistoja ei koettu haasteellisiksi, silld Suomessa ja Euroopassa lainsdadanto kay-
tannossa estdd kyseisten ohjelmistojen kayton kokonaan. Merkittdavimmat yhta-
laisyydet loytyivat uskosta hakkerointien ja muun rikollisuuden kasvamisesta,
sekd yksityisyydensuojan rikkoutumisen lisddntymisestd tekodlyn yleistyvan
kayton vuoksi. Muita yhtédldisyyksid 16ytyi liittyen eettisiin ja moraalisiin haas-
teisiin, sekd sddnnosten ja valvonnan mukautumiseen. Vertailun lopussa empii-
risen tutkimuksen péddtuloksia peilattiin kirjallisuuskatsauksen liiketoiminnan
riskien malleihin.

Tutkimuksen loppuosiossa pohdittiin tutkimuksen luotettavuutta. Kritiikki
kohdistui haastateltavien suhteellisen pieneen lukumaédrddn ja tutkimuksen
toistettavuuteen. Tdsmdilleen samanlaisiin tuloksiin olisi ldhes mahdotonta
pddstd uusimalla tutkimus, silld se vaatisi identtiset olosuhteet. Taman tyylises-
sd vertailevassa tutkimuksessa tulosten tdsmallinen toistettavuus ei tosin ole
tutkimuksen péddtavoite. Tekodly, finanssiala ja ndiden keskindiset yhteydet
tyontekijoineen ja uusine ohjelmistoineen muuttuvat nopeaa vauhtia, joten uu-
situn tutkimuksen tulokset olisivat varmasti erilaisia. Tutkimus koettiin onnis-
tuneeksi, silld haastateltavat olivat ammattinsa ja kokemuksensa puolesta sopi-
via vastaamaan haastatteluihin. Tutkimuksen avulla onnistuttiin myos vastaa-
maan tutkimuskysymyksiin. Lopuksi pohdittiin erilaisia jatkotutkimus aiheita,
joista pddllimmdisend nousi esiin tekodlyn osaamiseen liittyvéat haasteet finans-
sialan asiakkaan ndkokulmasta.
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LIITE1 HAASTATTELUKYSYMYKSET

Haastateltavan taustatiedot:
1. Kerro hieman itsestdsi, eli kuka olet ja miti teet tyoksesi?
2. Kuinka kauan olet tyoskennellyt nykyisessé tehtdvassi?

3. Kuinka kauan olet tydskennellyt finanssialalla?

Tekodalyn rooli yrityksessa:

4. Onko teidédn yrityksessdnne tekodlya kaytossa? Milld eri litketoiminnan
osa-alueilla?

5. Onko teiddn yrityksessidnne osa-alueita, joissa on ollut kdytossé tekoélya,
mutta sen kaytostd on myohemmin luovuttu? Miksi siitd on luovuttu?

6. Onko teiddn yrityksessidnne suunnitelmissa ottaa lahitulevaisuudessa te-
kodlya kayttoon osa-alueilla, joissa sitd ei aiemmin ole kiytetty?

7. Onko tekodlyn kéytostéd ollut konkreettista hyotya yrityksessdnne? Mil-
laista hyotyé ja milld osa-alueilla?
Tekoilyyn liittyvit haasteet ja riskit:

8. Millaisin keinoin yrityksessdnne pyritddn tunnistamaan tekodlyn yleis-
tymiseen liittyvid mahdollisia haasteita tai riskeja?

9. Koetteko tekodlyn tuovan riskeja tai haasteita henkilostoon liittyen (esi-
merkiksi rekrytointien tai koulutusten yhteydessa, kun uudenlainen tekno-

logia vaatii uudenlaista osaamista)?

10. Koetteko lakien tai sddnndsten tuovan haasteita tai riskeja tekoédlyn
yleistymiseen liittyen? Miten otatte ndméa huomioon (esimerkiksi GDPR)?

11. Koetteko haasteita tai riskejd Blackbox-tekniikalla toteutettuihin
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tekodlyohjelmistoihin liittyen? (Blackbox on laatikko”, jonka sisélld algo-
ritmi tekee padtokset, mutta padtokseen johtavat syyt ja johtopéétokset ei-
vit ole saatavilla).

12. Koetteko tekoélyn lisddntyvéédn kdyttoon liittyvin moraalisia tai eettisid
haasteita?

13. Useat finanssialan tarjoamat palvelut mielletdan henkilokohtaista kans-
sakdymistd vaativiksi palveluiksi. Koetteko tekodlyn muokkaavan palvelui-
ta entistd kasvottomampaan suuntaan vai tekevin palveluista entistd henki-
l6kohtaisempaa?

14. Koetteko tekodlyn mahdollisten virheellisten tulkintojen tuovan haas-
teita tai riskejd tekodlyn kayttoon liittyen? Millaisia?

15. Tekodlyn yleistyminen voi tuoda mukanaan uudenlaisia kohdennettuja
hyokkéyksia tai muunlaista uutta entistd edistyneempéa rikollisuutta. Miten
nama seikat tulisi ottaa huomioon tekodlyn kaytossa tai kayttoonoton suun-
nittelussa?

16. Kuinka néette tekodlyn tekemien pdatdsten lopullisen vastuun jakautu-
van? Onko jokainen tapaus erilainen vai onko vastuussa aina esimerkiksi
tekodlyd kayttava yritys tai tekoédlyn kehittinyt yritys?

17. Mitka asiat koet suurimmiksi haasteiksi tai riskeiksi tekodlyn yleisty-
vadn kdyttoon liittyen?

18. Onko tunnistettuihin riskeihin tai haasteisiin varauduttu tai niitd varten
tehty suunnitelmia? Millaisia?

19. Onko sinulla muita huomioita aiheeseen liittyen, joita haluaisit tuoda
esiin?
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