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Tdssd tutkielmassa késitellddn Infrastructure as a Service-pilvipalvelumallia ja
sen kautta tehtdvad organisaation IT-infrastruktuurin ulkoistamispaatostd, sii-
hen liittyvid tekijoitd ja padtoksenteon aputyokaluja. IaaS-malli tarjoaa paljon
erilaisia hyotyja esimerkiksi kustannustehokkuuden ja skaalautuvuuden muo-
dossa, mutta toisaalta yrityksen pitdd huomioida sen mukanaan tuomat riskit,
kuten tietoturvaongelmat ja kontrollin puute esimerkiksi laitteistoon liittyen.
Ulkoistamispddtokseen on tarjolla erilaisia tyokaluja, kuten Cloudstep, Cloud
Migration Point ja Sidosryhmdanalyysi, joiden avulla organisaatio voi arvioida
etukdteen, onko ulkoistamispddtos lopulta kannattava ratkaisu ja jos on, niin
missd muodossa?
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ABSTRACT
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In this thesis I will examine Infrastructure as a Service model and the IT infra-
structure outsourcing that this model provides. I will also examine different
factors and support tools that help the organization with the outsourcing deci-
sion. laaS offers many kinds of benefits such as cost-effectiveness and scalability,
but it also presents a lot of risks such as security problems and loss off control
i.e. considering hardware. The decision to outsource IT infrastructure is made
easier with different kinds of support tools such as Cloudstep, Cloud Migration
Point and Stakeholder Impact Analysis which can help the organization to
evaluate if it’s beneficial to make the outsourcing decision and how to do it.
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1 Johdanto

Tietotekniikassa pilvet ovat helppokayttdisid, suuria virtualisoituja resursseja,
joihin on helppo pddstd kasiksi (esim. laitteisto ja kehitysalustat). Nditd resurs-
seja voidaan varata kdyttoon dynaamisesti tarpeen mukaan, mikd mahdollistaa
niiden kdyton optimoinnin. Ndistd resursseista maksetaan tyypillisesti kayton
mukaan. (Vaquero, Rodero-Merino, Caceres, & Lindner, 2008)

Pilviarkkitehtuurissa asiakkaalle voidaan tarjota julkista, yksityistd tai
nditd kahta yhdistelevadd ns. hybridipilviratkaisua. Julkinen pilvi on kolmannen
osapuolen omissa tiloissaan hallinnoima ja sitd voi kdyttdd useampi asiakas.
Yksityinen pilvi taas on omistamansa organisaation yksityisessd kdytossd sen
omissa tiloissa, eikd sitd voi kadyttdd ulkopuoliset toimijat. (Abawajy, 2011).
Yksityinen pilvi voi olla joko yrityksen itsensd omistama, tai sitd voidaan
vuokrata kolmannelta osapuolelta. (Brian ym., 2012) Hybridipilvessa kaytetdaan
pddtoimisessa kaytossa yksityistd pilved, jonka avuksi otetaan tarpeen vaatiessa
lisdd resursseja julkisesta pilvestd. (Abawajy, 2011) Téssd tutkielmassa
keskitytddn julkisiin pilvipalveluihin.

Pilvilaskennalla tarkoitetaan mallia, joka mahdollistaa jaettujen verkossa
olevien resurssien automaatisoitua jakamista nopeasti kayttdjille helposti
paikasta riippumatta silloin, kun he néitd resursseja tarvitsevat (Mell, Grance, &
Grance, 2011).

Yritykset ulkoistavat IT-infrastruktuuriaan yhd enemmissd madrin kol-
mannen osapuolen toimijoille. Tamé&n ulkoistamisen tavoitteena on sekd tehda
merkittdvad sddstod, helpottaa IT-osaston tydtaakkaa, ettd parantaa infrastruk-
tuurin skaalautuvuutta. Siirtyminen omista konesaleista pilveen on vaihtoehto,
jota jokainen hiemankaan suurempi yritys joutuu harkitsemaan. Tdssd migraa-
tiossa omista jdrjestelmistd pilveen on kuitenkin hyottyjen lisdksi my6s haasteita.

Tutkimuksen pyrkimyksend on vastata seuraaviin tutkimuskysymyksiin:

1) Mitkd ovat IT-infrastruktuurin ulkoistamisen hyodyt ja riskit yrityk-
selle Infrastructure as Service-palvelutyypissdi?

2) Missi tilanteessa IT-infrastruktuurin ulkoistaminen on yritykselle
kannattavaa?
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Tutkimus toteutetaan systemaattisena kirjallisuuskatsauksena. L&hteina
kdytetddn péddasiassa tieteellisid julkaisuja, joita on haettu Google Scholar-,
IEEE- ja JYKDOK-tietokannoista. Hakusanoina on kaytetty seuraavia termeja:
[aaS, Infrastructure as a Service, Cloud Migration, IT Outsourcing ja Cloud Ser-
vices. Artikkeleiden valinta on tehty p&dasiassa abstraktien osoittaman rele-
vanttiuden perusteella. Myos artikkeleiden ldhteistd 10ytyvid artikkeleita ja
muuta aineistoa on tarvittaessa hyodynnetty. Artikkeleiden lisdksi aineistoon
kuuluu kaksi kirjateosta, yksi valkoinen kirja (eng. white paper) sekd konfe-
renssipapereita.

Tutkimus on jasennelty neljddn eri lukuun. Luvussa 2 késitelldan pilvipal-
veluita, pddasiassa Infrastructure as a Service-palvelumallia ja siihen liittyvia
hyotyjd ja riskeja. Luvussa kolme késitellddn erilaisia tukityokaluja, joita voi-
daan hyodyntdd migraatiopdatostd tehdessd. Luvussa neljd kdayddan lapi tut-
kielman tuloksia ja pyritddn esittdméadn ratkaisut tdssd luvussa esitettyihin tut-
kimuskysymyXksiin.



2 PILVIPALVELUT JA IAAS

Kolme vallitsevaa pilvepalvelumallia ovat IaaS (Infrastructure as a Service),
PaaS (Platform as a Service) ja Saas (Software as a Service) (Gibson, Rondeau,
Eveleigh, & Tan, 2012). Infrastructure as a Service-mallissa palveluntarjoaja
hallinnoi  suurta mddrdd laskentaresursseja, kuten varastointi- ja
prosesseointiresursseja, joita asiakas voi aina kdyttdtarpeen mukaan varata
palveluntarjoajalta omaan kayttoonsa virtualisointia hyodyntden. Platform as a
Service-mallissa virtualisoidun infrastruktuurin sijaan palveluntarjoaja tarjoaa
alustan, jolla asiakkaan applikaatiot pyoriviat. Kun applikaatiot ovat suoraan
pilvessd, puhutaan Software as a Service-mallista. (Vaquero ym., 2008) Tassa
tutkielmassa keskitytdan nimenomaan IaaS-palvelumalliin ja julkisiin pilviin.
Pilvimigraatio on prosessi, jossa joko osittain tai kokonaan siirretddn yrityksen
digitaaliset hyodykkeet, palvelut, IT-resurssit tai applikaatiot pilviympéristoon
(Pahl, Xiong, & Walshe, 2013). Tran, Lee, Fekete, Liu, ja Keung (2011) taas
madrittelevdt pilvimigraation joukkona migraatiotehtdvid, joilla siirretddn
jarjestelma paikallisesta palvelinkeskuksesta pilveen.

2.1 Hyodyt

Infrastructure as a Service tarjoaa kéyttdjilleen lukuisia eri hyotyja.
Avaintekijoiksi migraation tekemiselle Rai, Sahoo, ja Mehfuz (2015) mainitsivat
kustannussddstot, optimaalisen resurssien hyddyntdmisen, resurssien
rajattoman skaalautuvuuden ja ylldapidon vdhenemisen. Myds Jamshidi,
Ahmad ja Pahl (2013) tunnistivat avaintekijoiksi kustannussddstot,
skaalautuvuuden ja resurssien hyddyntdmisen. Tamdn lisdksi he tunnistivat
pienemmissd maddrin tekijoiksi ylldpidon vadhenemisen, elastisuuden ja
yhteentoimivuuden.

Infrastructure as a Service-palvelumalliin siirtyessd selkedsti suurin moti-
vaattori on kustannussdastot (Jamshidi ym., 2013). Kustannussadadstojda voidaan
saada pilvi-infrastruktuuria hyodyntdmaillda monella eri tapaa. laaS-palveluiden
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tuoma infrastruktuurin elastisuus mahdollistaa sen, ettd resursseja voidaan joko
lisédtd tai poistaa tarpeen mukaan, jolloin kdyttimattomien, mutta kustannuksia
synnyttdvien resurssien maddrd voidaan minimoida (Armbrust A; Fox R. Griffith,
2009). Elastisuuden ansiosta palvelun tuomia resursseja voidaan myos kayttaa
jo olemassa olevan oman datakeskuksen lisdresurssina, esimerkiksi tietystd
ajankohdasta tai stressitestauksesta johtuvan hetkittdisen jarjestelméan kuormi-
tuksen kasvun kasittelemiseksi (Tran ym., 2011). Tallaiset lyhytaikaiset resurs-
sinkdyttopiikit vaatisivat aivan liian suuria, tai jopa mahdottoman kokoisia ra-
hallisia sijoituksia omaan datakeskukseen, mutta ulkoiselta palveluntarjoajalta
hetkeksi ostetut resurssit mahdollistavat ndiden piikkien késittelyn kohtuulli-
semmalla kustannuksella (Hofmann & Woods, 2010). Koska rahallisia inves-
tointeja ei tarvitse tehda laaS-mallissa omiin datakeskuksiin, organisaation kas-
savirran hallinta helpottuu, kun kiintedt kustannukset voidaan muuttaa muut-
tuviksi kustannuksiksi (Khajeh-hosseini, Sommerville, Bogaerts, & Teregowda,
2011). Myos Hofmann ja Woods (2010) totesivat kertaluontoisten investointien
muuttumisen operatiivisiksi kuukausittaisiksi kulueriksi olevan pilvilaskennan
yksi houkuttelevista hyodyista.

Legacy-jdrjestelmdt ovat vanhoja organisaation tietojdrjestelmid, jotka ovat
yha kéytossd, vaikka teknologia on jo ainakin osittain vanhentunutta (Zhao &
Zhou, 2014). Ndiden vanhojen jdrjestelmien siirtdiminen suoraan pilveen on
laaS-palvelumallissa muihin malleihin verrattuna helppoa, silld applikaatiot
voidaan siirtda sellaisenaan virtuaalikoneille ilman, ettd niitid tarvitsee muuttaa
pilvialustalle sopivaksi (Khajeh-Hosseini, Greenwood, & Sommerville, 2010).

Khajeh-hosseini ym. (2011) tunnistivan tutkimuksessaan julkisten IaaS-
pilvien hyoddyistd kaiken kaikkiaan yhdeksdntoista hyotyd. Namd hyodyt
jaettiin kolmeen kategoriaan : teknisiin, taloudellisiin ja organisaationaalisiin.

Tyyppi

Kuvaus

Tekninen

Nopea pddsy laskennallisiin lisdresursseihin ja erikoisosaamiseen
(palveluntarjoajan IT spesialistit), mika johtaa nopeampiin jdrjes-
telman kayttoonottoihin.

Tekninen

Kyky vastata vaihtelevaan kysyntddn ja joustavuus skaalata re-
surssien kadyttod ylos tai alas ilman katkoksia palvelussa. Laskee
riskid yli- ja alijadmadisistd resursseista.

Tekninen

Lyhyemmit laskenta-ajat ja vasteaika, kun tarpeen mukaan suu-
reen tehtdvadn voidaan hetkellisesti varata valtava ma&rd resurs-
seja.

Tekninen

P&dsy laskentaresursseihin ja sovelluksiin missd, milloin ja milld
laitteella tahansa, vahdiselld vaivalla. Helpottaa kayttdjien valista
yhteisty6td ja yksinkertaistaa sovellusten ylldpitoa ja kayttdjatu-
kea.

Tekninen

Jarjestelman turvallisuuden kehittyminen pilvipalveluntarjoajan
turvallisuusinvestointien johdosta.

Tekninen

Yksinkertaisempi ja nopeampi jarjestelman kayttoonotto, johtuen
automatisoiduista resurssienjakorajapinnoista ja automaattisesta
skaalauksesta.

Tekninen

Yksinkertaisemmat ja halvemmat toipumis-, sekd jatkuvuus-
suunnitelmat, johtuen palveluntarjoajien datakeskusten maantie-
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teellisestd hajauttamisesta, sekd varajdrjestelmista.

Kéayttovaltuuksien yksinkertaisempi hallinta jédrjestelmien osit-
Tekninen tamisen takia. Johtaa organisaationaalisiin hyotyihin helpotta-
malla sovellusten jakamista ja yhteistyota.

Alhaisemmat kulut tehokkaamman kdyton ja halvempien infra-
struktuurin ylldpitokulujen takia. Lisdksi palveluntarjoajat pys-

Taloudellinen tyvat valtavan skaalansa vuoksi hankkimaan enemman resursse-
ja halvemmalla.

Taloudellinen Alhais'emp‘i energiankulutus. Johtaa ymparistoystavallisempaan
organisaatioon.
Vidhentdd tarvetta padomainvestoinneille ja mahdollistaa kiintei-

Taloudellinen den kustannusten muuttamisen muuttuviksi kustannuksiksi.
Tama yksinkertaistaa kassavirran hallintaa.

T . Pienemmadt tilavaatimukset, kun serverihuoneiden ym. tarve

aloudellinen

pienenee. Tamad johtaa pienempiin kiinteistokuluihin.

Voi toimia apuvilineend organisaatiomuutoksessa (esim. pois-
Organisaationaalinen |tamalla hankalat organisaation osa-alueet pilvipohjaisilla palve-
luilla).

Auttaa keskittymddn yrityksen ydintehtdviin ja vapauttaa joh-
don, sekd IT-henkiloston pitkastyttavistd tehtdvistd, kuten infra-
laitteiston tukitehtdvistd, jolloin he voivat keskittyd arvoa tuotta-
viin tehtdviin.

Organisaationaalinen

Tyon tyydyttivyyden kasvu ja aseman paraneminen joillakin
Organisaationaalinen |organisaation jdsenilld pitkdveteisten jarjestelménhallintatehta-
vien karsiutuessa.

Mahdollisuus tarjota uusia tuotteita ja palveluita, tai kokeilla

Organisaationaalinen . ] 5 ) ) .. . . .
& uusia tuotteita asiakkaiden mielenkiinnon mittaamiseksi.

Kilpailullista etua on-demand hinnoittelusta, mikd voi johtaa

Taloudellinen taloudellisiin hyotyihin.

IT-vaatimuksiin liittyvien pddtosten hajauttaminen keskitetysta
Organisaationaalinen |IT-osastosta operationaalisiin yksikkoihin. Mahdollistaa muuttu-
vien infrastruktuuriresurssien jakamisen eri organisaation osille.

Alentaa riskid laitteiston vanhentumiselle, silld palveluntarjoajat

Organisaationaalinen o . . . ;
& pdivittavét jatkuvasti omaa infrastruktuuriansa.

TAULUKKO 1 IaaS-pilvipalveluiden hyodyt (Khajeh-hosseini ym., 2011) ja
(“PlanForCloud.com - Benefits and Risks of Using the Cloud - Google Sheets,” n.d.)

2.2 Riskit

Kaikista tarjoamistaan hyodystd huolimatta Infrastructure as a Service-
palvelumalli ei ole virheettn, vaan se sisdltdd my0s riskejd, joita organisaation
tulee tarkkaan harkita ennen migraatiopdatoksen tekemistda. Huonosti varautu-
nut migraatiopddtoksen tehnyt yritys joutuu vield tekemddn lukuisia kompro-
misseja projektin edetessd (Hofmann & Woods, 2010).

Gibson ym., (2012) totesivat IaaS-palvelumallin p&dasialliseksi riskiteki-
jéksi turvallisuusongelmat. Hofmann ja Woods (2010) mainitsivat turvallisuus-
ongelmien lisdksi erilaisten palveluntarjoajien viliset yhteensovittamisongelmat
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ja ndistd johtuvan yhteen palveluntarjoajaan lukittautumisen. Tamaén lisdksi he
mainitsivat riskiksi hyvin maédriteltyjen palvelutasosopimusten puutteen, suori-
tuskyvyn epdvakauden, verkko-ongelmat ja helposti skaalautuvan varastoka-
pasiteetin puutteen. Khajeh-hosseini ym. (2011) puolestaan jakoivat tutkimuk-
sessaan laaS-palveluiden mahdolliset riskit viiteen kategoriaan: taloudellisiin,
organisaationaalisiin, juridisiin, turvallisuusaiheisiin ja teknisiin. Kyseisessa
tutkimuksessa he tunnistivat kaikkiaan 39 erilaista riskia.

Tyyppi

Kuvaus

Organisaationaalinen

Resurssien hallinnon ja kontrollin menetys. Voi johtaa epéselviin
rooleihin ja vastuualueisiin.

Organisaationaalinen

IT-osaamisen menetys (esim. jdrjestelmédnvalvojien). Voi pitkalla
aikavalilla heikentdd organisaation kykyad kasvaa ja hankkia uusia
jarjestelmid, kun paikallista osaamista alkaa puuttua. Tamd myos
vaikeuttaa jdrjestelmien palauttamista takaisin organisaation sisille
tai siirtdmistd toiseen palveluun, mikéli nykyisen palveluntarjoajan
palvelut eivit endd tyydytd organisaation tarpeita.

Organisaationaalinen

Henkiloston tuottavuuden lasku migraatiosta johtuvien tystehtavien
johdosta, sekd oman tyotilanteen epavarmuus voi johtaa henkiloston
moraalin laskuun ja levottomuus voi levitd organisaation sisalla.

Organisaationaalinen

Organisaationaalisen oppimisen puute. Organisaatio voi esimerkiksi
luottaa palveluntarjoajan innovoivan uusia ratkaisuja ja menettda
siten omaa innovointikykyaan.

Organisaationaalinen

Useammassa pilvipalvelussa olevan jdrjestelméan kayttoonotto voi
viedd enemmin johdon resursseja verrattuna organisaation sisalld
kayttoonotettuun jdrjestelmddn (esim. useamman palveluntarjoajan
kanssa kommunikoiminen samaan aikaan on tyoldstd).

Organisaationaalinen

Yrityksen maineen kdrsiminen muiden samassa pilvessd toimivien
organisaatioiden haitallisten toimien johdosta (esim. palvelimien
kaataminen).

Organisaationaalinen

Muutokset pilvipalveluntarjoajan palvelussa (esim. jonkin palvelun
lopettaminen) tai palveluntarjoajan siirtyminen toisen yrityksen
omistukseen, joka muuttaa palvelutarjontaa.

Organisaationaalinen

Asiakaspalvelun heikentyminen, kun organisaatio joutuu olemaan
enemman kolmannen osapuolen palveluntarjoajan varassa.

Organisaationaalinen

Uuden teknologian epdavarmuus ja ndihin liittyvien ongelmien rat-
kaisuun vaadittujen resurssien puute.

Organisaationaalinen

Palveluntarjoaja voi menna konkurssiin.

Organisaationaalinen

Muutosvastarinta organisaation siséllda esimerkiksi mahdollisten
tyotehtdvien muutosten johdosta.

Juridinen

Kéyttokelvoton ohjelmistolisenssi pilvessd johtuen esimerkiksi tyo-
asemakohtaisista rajoituksista.

Juridinen

Sdannosten noudattamatta jattdminen, jotka vaativat kayttdjan suos-
tumusta kasitelld omia tietojaan (esim. tietosuojalait).

Juridinen

Sdannosten noudattamatta jattaminen, jotka vaativat tiukempia paa-
symekanismeja, kuin esim. pelkka kayttdjanimi ja salasana, kun oh-
jelmistossa kasitelladn henkilokohtaisia tietoja.

Juridinen

Tiedon puute erilaisista tiedon varastoimista ja kasittelemistd koske-
vasta lainsdddannostd. Voi johtaa lakirikkomuksiin, jos esimerkiksi
tietynlaista henkilokohtaista tietoa saa sdilyttdd vain valtion rajojen
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sisalla.

Juridinen

Tietosuojasddnnosten noudattamatta jattdminen johtuen palveluntar-
joajan padsystd kasiksi dataan.

Juridinen

Joidenkin immateriaalioikeuksien menettaminen pilvessd toimimi-
sen johdosta. Immateriaalioikeuksien rikkoutumisen riskin kasva-
minen.

Juridinen

Toimialasdénnosten noudattamatta jattdminen (esim. pankkialan
sdannokset).

Juridinen

Vanhentuneet sopimusehtojen suojaukset, jotka eivit pade pilvilas-
kentaan.

Juridinen

Ulkomaalaiset viranomaistoimijat voivat paastd kasiksi henkilokoh-
taiseen dataan maiden vilisten lakierojen takia.

Turvallisuus

Palvelunestohyokkaykset voivat johtaa resurssien kdytettavissa ole-
mattomuuteen ja pilven kidyttokustannusten nousuun.

Turvallisuus

Muut asiakkaat tai palveluntarjoajat voivat padstd kasiksi henkilo-
kohtaiseen dataan. Virtuaalikoneiden tietoihin voidaan pé&éasta kasik-
si haavoittuvuuksien kautta.

Turvallisuus

Infrastruktuurin hallintaviestien ja datan sieppaus kolmannen osa-
puolen toimesta voi johtaa infrastruktuurin ulkopuolelta tulevaan
manipulaatioon.

Turvallisuus

Datan epdvarma tai tehoton poistaminen kun pilviresursseja skaala-
taan alas tai vaihdetaan palveluntarjoajaa.

Turvallisuus

Verkkoselaimen haavoittuvuuden korostuvat

Tekninen

Suuret katkokset palveluntarjoajan puolella johtavat kalliisiin palve-
lukatkoksiin. Omat palvelut eivit tdlloin toimi ja dataa voidaan me-
nettad.

Tekninen

Palveluntarjoaja lukitsee asiakkaan omiin pilvijarjestelmiinsa.

Tekninen

Suorituskyky ei vastaa odotuksiin (esim. suorittimien kellotaajuudet
ja verkon siirtonopeudet). Puutteiden ja palvelutasosopimuksen
tayttamattd jaamisen todistaminen palveluntarjoajalle voi olla vaike-
aa. Voi johtaa kiistoihin ja oikeustoimiin.

Tekninen

Palveluntarjoajalla voi loppua tarjottavat pilviresurssit kesken.

Tekninen

Pilvirajapinnat ja sovellusten ominaisuudet voivat muuttua ajan
saatossa, mikéd saattaa johtaa yhteensopivuusongelmiin asiakkaan ja
palveluntarjoajan alustojen valilla.

Tekninen

Pilvien viliset yhteentoimivuusongelmat, johtuen palveluntarjoajien
alustojen yhteensopimattomuudesta.

Tekninen

Palveluntarjoajat eivit pysy teknologisen kehityksen perassa.

Tekninen

Verkon suorituskyky voi heikentyd ajan myotd, kun palveluntarjo-
ajan asiakasmadrd kasvaa.

Taloudellinen

Pilvipalvelun hinnat voivat erota arvioidusta. Tdma voi johtua epa-
tarkoista resurssitarpeen arvioinnista, palveluntarjoajan hinnanmuu-
toksista tai heikosta suorituskyvystd (esim. yksittdisten palvelimien
liikakdytto), mikd johtaa suurempaan laskentaresurssien tarpeeseen.

Taloudellinen

Pilvipalvelun vaihtaminen kahden palveluntarjoajan vililld voi olla
todella kallista. Tama voi olla my®s pitkdkestoinen prosessi riippuen
siirrettdvan datan méaérastd ja titd voi vield edelleen vaikeuttaa pal-
veluntarjoajien alustojen erot.

Taloudellinen

Monimutkaiset jdrjestelmdintegraatio-ongelmat olemassa olevien ja
pilvipohjaisten jdrjestelmien valilld nostavat kustannuksia.

Tekninen

Hallitsemattomat datansiirtoviiveet ja pullonkaulat. Kansalliset erot
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verkkoyhteyksien hintojen ja palveluiden vilillda korostuvat moni-
kansallisilla yrityksilla.

Organisaationaalinen

Henkilokohtaista dataa voi pddtyd véadriin kasiin, kun vastuualuei-
den muutosten johdosta kayttdjdt eivat valttamatta tiedd, mihin lait-
taa erityyppistd dataa.

Organisaationaalinen

Hadiriotilanteiden késittelyprosessien erot asiakkaalla ja palveluntar-
joajalla. Asiakas ei valttamattd padse kasiksi pilven haavoittuvuutta
koskeviin tietoihin tai héiriéilmoituksiin. Johtaa organisaation rajal-
liseen kykyyn vastata héiriotilanteisiin.

TAULUKKO 2 IaaS-pilvipalveluiden riskit (Khajeh-hosseini ym., 2011) ja

(“PlanForCloud.com -

Benefits and Risks of Using the Cloud - Google Sheets,” n.d.)
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3 ULKOISTAMISPAATOKSEN TUKITYOKALUT

Edellisessd luvussa mainittujen hyotyjen perusteella jokaisen yrityksen, joka
vastaa itse omasta infrastruktuuristaan, tulisi harkita siirtymistd pilveen. Ul-
koistamisp&atostd tehdessd organisaation tulee tarkkaan harkita pilvilaskennan
hyodyt ja riskit, sekd sen vaikutukset koko organisaatioon (Khajeh-Hosseini
ym., 2010). My6s Zhao ja Zhou (2014) perddnkuuluttavat laajojen organisaa-
tioon vaikuttavien tekijoiden pohtimista, ennen kuin infrastruktuurin ulkoista-
misella ryhdytddn hakemaan paikallisia optimointeja.

IT-infrastruktuurin ulkoistaminen eroaa tavallisista ulkoistamisprojekteista
edellisessd kappaleessa mainittujen riskien vuoksi, joten kyseinen prosessi vaa-
tii hieman erilaisia tyokaluja. T4td tarkoitusta varten kehitettyjd padtoksenteon
tukityokaluja on wuseita. Tdhdn tutkielmaan on tarkasteltavaksi valittu
Cloudstep (Beserra, Camara, Ximenes, Albuquerque, & Mendonga, 2012),
Cloud Migration Point (Tran ym., 2011) ja Sidosryhmdanalyysi (Khajeh-
Hosseini et al., 2010). Cloudstep ja Cloud Migration Point on valittu tarkastelta-
viksi tyokaluiksi, koska ne tdydentdvit toisiaan tarkastellessaan migraatiopro-
sessia eri ndkokulmista. Sidosryhmdanalyysi taas tdydentdd Cloudstepin orga-
nisaatiorajoitteiden kartoitusta. Muita tydkaluja, joita tdssd tutkielmassa ei tar-
kastella, ovat esimerkiksi CloudGenius (Menzel, 2012) ja Cloudward bound
(Hajjat, Sun, Sung, Maltz, & Rao, 2010).

3.1 Erilaiset migraatiovaihtoehdot

Migraatiopdadtoksen ei tarvitse olla binddrinen kylld tai ei-ratkaisu, vaan niiden
véliin mahtuu my®s erilaisia vaihtoehtoja. Jamshidi ym. (2013) jakoivat migraa-
tiotyypit neljaan kategoriaan:
1) Korvaaminen: yksi tai useampi applikaation komponentti korvataan
pilvipohjaisella palvelulla.
2) Osittainen migraatio: jokin jarjestelman komponentti siirretdan pilveen,
esimerkiksi jokin tietty osa toiminnallisuudesta.
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3) Kokonainen migraatio: koko applikaatio kapseloidaan ja siirretddn pil-
vessd yhdelle tai useammalle pilvessd toimivalle virtuaalikoneelle.

4) Pilveistiminen (englanniksi cloudify): kaikista kokonaisvaltaisin mig-
raatio, jossa applikaatio muunnetaan tdysin pilved hyodyntavaksi jar-
jestelmaksi.

Kun migraatiopdatosta tehdddn, organisaatio voikin siis pohtia, ettd vaik-
ka kokonaisen migraation haitat olisivatkin hyttyjd suurempia, voitaisiin esi-
merkiksi osittaisella migraatiolla saada ulkoistamisen hyotysuhdetta parem-
maksi.

3.2 Cloudstep

Cloudstep on iteratiivinen prosessi, jossa vaiheittain tunnistetaan ja analysoi-
daan erilaisia tekijoitd, jotka voivat vaikuttaa pilvipalvelun valitsemiseen ja
migraatiopddtoksen tekemiseen (Beserra et al., 2012). Tadssd prosessissa tunniste-
taan erilaisia entiteettejd, jotka voidaan jakaa kolmeen luokkaan: migraatiopad-
tostd harkitseva organisaatio, migraation kohteena oleva legacy-jarjestelmd, se-
kd mahdolliset palveluntarjoajat (Jamshidi, Pahl, & Mendonga, 2017).

Cloudstep on jaettu yhdeksddn eri vaiheeseen, joista ensimmdisend on or-
ganisaatioprofiilin luominen, jossa tarkastellaan, onko organisaatiolla hallinnol-
lisia tai juridisia erityispiirteitd, jotka voivat vaikuttaa migraatioprojektiin. Or-
ganisaatioprofiilin luomista voidaan ohjata kysymyksilld, kuten “Onko organi-
saatiolla laillisia velvoitteita datansa sijainnille?” tai “Mika tekijd synnytti orga-
nisaation halukkuuden pohtia migraatiota?”. (Beserra et al., 2012)

Prosessin toinen vaihe on organisaationaalisten rajoitteiden arvioiminen.
Tdssd vaiheessa tehdddn alustava arvio mahdollisista organisaationaalisista ra-
joitteista, jotka voivat vaikuttaa tiettyihin pilvipalveluihin siirtymistd. Nama
rajoitteet arvioidaan organisaatioprofiilin pohjalta. (Beserra et al., 2012). Organi-
saationaaliset rajoitteet ovat tdrked migraatiopaatokseen vaikuttava asia (Zhao
& Zhou, 2014).

Kolmas Cloudstepin vaihe on applikaatioprofiilin mé&rittdminen migraa-
tion kohteena olevalle applikaatiolle. Applikaatioprofiilissa tulisi kdyda ilmi sen
kaikki sellaiset piirteet, jotka voivat vaikuttaa migraatioon. Kolmas vaihe jakau-
tuu kahteen alavaiheeseen, joista ensimmdisessd tunnistetaan applikaation
kayttamispiirteet, kuten ominaisuudet ja kdyttdjamadrat. Toisessa alavaiheessa
tunnistetaan tekniset piirteet, kuten ohjelmointikieli, kdyttoymparisto ja appli-
kaation kdyttama tietokannat. (Beserra ym., 2012)

Neljannessd vaiheessa luodaan pilvipalveluntarjoajan profiili yhdesta tai
useammasta palveluntarjoajasta. Tamédn vaiheen tarkoituksena on luonnehtia
jokainen palveluntarjoajakandidaatti, jotta voidaan ndhd4, tayttavatko he orga-
nisaatiolle ja applikaatiolle aiemmin havaitut rajoitteet. Profiilin luomista voi-
daan ohjata kysymyksilld, kuten "Minkd tyyppisid resursseja palveluntarjoaja
tarjoaa?” ja "Kuinka monta palvelinkeskusta palveluntarjoajalla on ja missd ne
sijaitsevat?”. (Beserra ym., 2012)
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Prosessin viides vaihe on taloudellisten ja teknisten rajoitteiden tunnista-
minen. Tédssd kohtaa tarkastetaan, ovatko organisaatioprofiili, applikaatioprofii-
li ja palveluntarjoajaprofiilit ristiriidassa. Profiileja analysoidessa seitseméd eri
tyyppistd rajoitetta pyritddn tunnistamaan: taloudelliset rajoitteet (esim. pilvi-
palvelun hinta, migraatioprojektin kulut), organisaationaaliset rajoitteet (esim.
késiteltdvan datan maantieteellistd sijaintia madarittavat juridiset tekijat), turval-
lisuusrajoitteet (esim. palveluntarjoajan salausmenetelmdt pilven sisdlld ja ul-
kopuolella), kommunikointirajoitteet (esim. siirtonopeudet organisaation tilojen
ja palveluntarjoajan datakeskuksen vililld), suorituskykyrajoitteet (esim. lait-
teiston suorituskyky ja verkkoyhteyksien kapasiteetti, jotta applikaatio toimisi
vaatimusten mukaisella nopeudella), saatavuusrajoitteet (esim. palveluntarjo-
ajan palveluehtosopimuksen riittdva taso) ja applikaation soveltuvuusrajoitteet
(esim. pilvialustan ja applikaation kdyttamien dataformaattien erot). Nama eri
rajoitetyypit eivdt myodskadadn ole toisistaan riippumattomia, vaan voivat vaikut-
taa toisiinsa. (Beserra ym., 2012)

Mikili tdssd vaiheessa ei ole todettu migraatiota estdvid rajoitteita, suosi-
tellaan migraation toteuttamista ja voidaan siirtyd migraatiostrategian valintaan
(vaihe kahdeksan). Mikdli rajoitteita on havaittu, tarjolla on kolme vaihtoehtoa:
késitelld rajoitetta applikaation ndkokulmasta ja 1oytdd sithen mahdollinen rat-
kaisu, vaihtaa palveluntarjoajaa, tai keskeyttdd prosessi, mikdli havaitut ongel-
mat eivét ole ratkaistavissa. (Beserra ym., 2012)

Kuudes vaihe on applikaatioon liittyvien rajoitteiden kisittely, jossa kysei-
set rajoitteet ja niiden aiheuttamat ongelmat pyritdan ratkaisemaan esimerkiksi
muuttamalla sovelluksen ldhdekoodia, tai pyrkimalld siirtimddn vain osan so-
velluksesta pilveen osittaisen migraation tapaan (Jamshidi ym., 2013). Taméan
jilkeen applikaatioprofiilia pdivitetddn ja siirrytddn uudelleen vaiheeseen viisi.
(Beserra ym., 2012)

Prosessin seitsemds vaihe on palveluntarjoajan vaihto. Prosessissa esille
nousseiden rajoitteiden myo6td voidaan hakea palveluntarjoajia uusilla kritee-
reilld, esimerkiksi vain sellaisia pilvipalveluntarjoajia, joilla on palvelinkeskuk-
sia samassa maassa, kuin missa yritys toimii. Toisaalta myos esimerkiksi hinnan
ollessa rajoittava tekijd voidaan etsid halvempia vaihtoehtoja tarjoavia pilvipal-
veluita. Kun uusi palveluntarjoaja on valittu, luodaan tille uusi palveluntarjoa-
japrofiili ja palataan vaiheeseen viisi. (Beserra ym., 2012)

Vaiheessa kahdeksan mddritellddn migraatiostrategia. Tdssd vaiheessa
kriittisid rajoitteita migraatiolle ei pitdisi olla. Migraatiostrategiassa tulisi ottaa
huomioon kaikki mahdolliset ongelmat, joita on noussut prosessin aikana esiin,
mukaan lukien erilaiset rajoitteiden kiertdmiseksi tehdyt ratkaisut. Ndin pyri-
tddn minimoimaan sekd itse migraatioprojektin kustannukset, ettd migraation
jdlkeiset sovelluksen ylldpitoon liittyvit operatiiviset kustannukset. On suositel-
tavaa, ettd organisaatio aloittaa pilottihankkeella varmistaakseen, ettd sovellus
toimii odotetusti pilvessd. My0s etukdteen mietityt mahdolliset migraatioske-
naariot ovat suositeltuja. (Beserra ym., 2012)

Viimeinen, eli yhdekséds vaihe on migraation toteuttaminen. Tédhdn vaihee-
seen kuuluvat kaikki konkreettiset toimet, joita migraation toteuttaminen vaatii.
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Prosessin eri vaiheissa on suositeltavaa kdyttdd apuna muita tukityokaluja.
(Beserra ym., 2012).

Cloudstep-prosessissa on monivaiheisuudestaan huolimatta my®os joitakin
puutteita. Organisaationaalissa rajoitteissa huomioidaan pédasiassa jarjestelma-
kehittdjien ongelmat, vaikka migraatioprosessi vaikuttaa koko organisaatioon
(Alkhalil, Sahandi, & John, 2016). Profiilien tekeminen ja analysoiminen erik-
seen on tyoldstd (Alkhalil et al., 2016), mutta toisaalta mitd enemmdn erilaisia
palveluntarjoajaprofiileita on luotu, sitd helpompaa on tunnistaa ja luoda uusia
palveluntarjoajaprofiileja, jotka sopivat paremmin organisaation tarpeisiin
(Jamshidi et al., 2017). Itse migraatioprosessiin, tai migraation jdlkeisiin toimiin
ei ole kiinnitetty huomioita ollenkaan (Silva, Rose, & Calinescu, 2013). Lis&ksi
Cloudstep ei auta valitsemaan profiilien kautta sopiviksi todettujen palvelun-
tarjoajien joukosta organisaation ndkokulmasta parasta mahdollista vaihtoehtoa
(Frey, 2013).
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KUVIO 1 Cloudstep-prosessin vuokaavio (Beserra ym., 2012)

3.3 Cloud Migration Point (CMP)

Tran ym., (2011) kehittivdt Cloud Migration Point-metodin, eli CMP:n tukityo-
kaluksi, jolla voidaan arvioida migraatioprojektin kokoluokkaa ja kompleksi-
suutta. CMP pohjautuu osittain ohjelmiston kokoa arvioivaan Function Point-
malliin (Albrecht & Gaffney, 1983).

Cloud Migration Pointissa pyritddan alkuun tunnistamaan kaikki migraa-
tioprojektiin tekijat, jotka vaikuttavat projektiin vaadittuun tydpanoksen maa-
raan. Namad tekijdt jaetaan kahteen osa-alueeseen: sisdisiin ja ulkoisiin. Sisdiset
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tekijdt kertovat, mitd toimenpiteitd migraatio vaatii. Ulkoiset tekijat taas koske-
vat organisaatiokohtaisia ympdriston tekijoitd, kuten henkiloston tietoa erilai-
sista pilvialustoista. Sisdiset tekijdt ovat ensimmdinen projektin kokoluokkaa
madrittava tekijd, jota sitten tarkennetaan ulkoisten tekijoiden vaikutuksella.
(Tran ym., 2011)

Itse migraatioprojekti jaetaan neljddn eri osa-alueeseen: asennus ja konfi-
gurointi, tietokantamuutokset, ohjelmistomuutokset ja yhteysmuutokset. Asen-
nus ja konfigurointi kattaa esimerkiksi sovellusten asentamisen virtuaalikoneil-
le. Tietokantamuutoksia tehddéan silloin, kun tietokanta siirretdédn pilveen ja ldh-
to- ja kohdeymparistossa kdytettyjen tietokantojen tyyppien vililld on eroja.
Ohjelmistomuutoksia tehdddn, mikali ohjelmiston koodia tarvitsee muuttaa
syystd tai toisesta. Yhteysmuutoksia tehd&ddn taas silloin, kun kahden systeemin
vilisen komponentin vilinen yhteys muuttuu (esim. toinen komponentti siirtyy
LAN-yhteydestd WAN-yhteyteen toisen komponentin kanssa). (Tran ym., 2011)

Cloud Migration Point-metodissa jokaiselle osa-alueen tekijdlle annetaan
arvo tehtdvan kategorian ja kompleksisuuden mukaan. Nédiden arvojen paino-
tettu summa lasketaan, jolloin tulokseksi saadaan CMP-arvo, joka taméan kysei-
sen tutkimuksen mukaan ennakoi riittdvan tarkasti migraatioprojektin koko-
luokan. (Tran ym., 2011)

Koska Cloud Migration Pointissa migraatioprojekti jaetaan pieniin kom-
ponentteihin, on mahdollista tehda suhteellisen tarkka arvio projektin kustan-
nuksista (Alonso, Orue-Echevarria, Escalante, Gorrofiogoitia, & Presenza, 2013).
Koska migraatioprosessin tyovaiheet voivat vaikuttaa monin eri tavoin legacy-
jarjestelmiin, on tdrkedd tunnistaan kaikki ndmaé prosessit erikseen (Alonso ym.,
2013). Toisaalta metodissa ei oteta kantaa migraation jélkeisiin mahdollisiin li-
sdkustannuksiin (Kolb, Lenhard, & Wirtz, 2015).

3.4 Sidosryhmdanalyysi

Sidosryhmid ovat kaikki ryhmdt ja yksilot, joihin orgnaisaation tavoitteen
saavuttaminen voi vaikuttaa, tai jotka voivat vaikuttaa tdmédn tavoitteen
saavuttamiseen (Freeman, 1984). Khajeh-Hosseini ym. (2010) kdyttivat omassa
tapaustutkimuksessaan apuna viisivaiheista sidosryhmdanalyysid havaitakseen
mahdollisia organisaationaalisia ongelmia, joita migraatioprosessi voisi tuoda
mukanaan. Taméan sidosryhmaéanalyysin viisi vaihetta ovat:
1) Avainsidosryhmien tunnistaminen
2) Naéiden sidosryhmien jasenten omiin tehtdviin kohdistuvien muutok-
sien tunnistaminen, seki tunnistaa, kuinka he tulisivat namai tehtiavit
jatkossa suorittamaan
3) Edelld mainittujen muutosten seurauksien tunnistaminen ja kuinka se
vaikuttaa kyseisen sidosryhmin edustajien kannalta heiddn aikaansa,
resursseihinsa, kykyihin, arvoihin, statukseen ja tyytyvdisyyteen.
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4) Nididen muutosten analysointi laajempaan kontekstiin liittyen, kun ote-
taan huomioon esimerkiksi ihmisten viliset kiredt suhteet sellaisilla
yksiloilld tai ryhmilld, joihin avainsidosryhmén jasenet kuuluvat.

5) Selvittdiminen, ettd kokeeko sidosryhmin jdsen muutokset epdoikeu-
denmukaisina, kun otetaan huomioon seki itse muutokset, ettd niiden
suhteellinen konteksti.

Télla viisivaiheisella haastatteluihin perustuvalla prosessilla Khajeh-
Hosseini ym. (2010) tunnistivat lukuisia organisaationaalisia ongelmia migraa-
tioon liittyen ja kokivat tdimédn sidosryhmédanalyysin hyodyllisiksi my6s muille
organisaatioille, jotka pyrkivdt kartoittamaan tilannettaan oman IT-
infrastruktuurinsa ulkoistamisen kannalta. Kyseisen tapaustutkimuksen koh-
dalla sidosryhmédanalyysi tunnisti ongelmiksi mm. mahdollisen palvelun laa-
dun ja asiakastyytyvdisyyden laskun infrastruktuurin hallinnan siirtyessa kol-
mannelle osapuolelle, sekd heikentyvan tyotyytyvdisyyden monilla sidosryh-
maén jasenilld, joihin migraatioprojekti vaikuttaa (Khajeh-Hosseini ym., 2010).
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4 POHDINTA JAYHTEENVETO

Vastauksena ensimmadiseen tutkimuskysymykseen Mitkd ovat IT-infrastruktuurin
ulkoistamisen hyodyt ja riskit yritykselle Infrastructure as Service-palvelutyypissi?
voidaan todeta, ettd pilvipalveluiden hyotyjen ja riskien kirjo on valtava ja
niiden vaikutukset ulottuvat organisaatioon laaja-alaisesti. Hyoddyt, kuten
kustannussddstot, skaalautuvuus ja organisaatinaalinen optimointi tekevit
infrastruktuurin ulkoistamisesta ddrimmadisen houkuttelevan vaihtoehdon.
Toisaalta riskit, kuten kontrollin vdheneminen, juridiset ongelmat ja
vikatilanteiden aiheuttamat taloudelliset tappiot pakottavat organisaatiot
miettimddn tarkkaan, kannattaako heiddn siirtdd infrastruktuuriansa pilveen.
(Khajeh-hosseini ym., 2011)

Toisessa  tutkimuskysymyksessda  kysyttiin Missi  tilanteessa ~ IT-
infrastruktuurin ulkoistaminen on yritykselle kannattavaa? Yritysten, sekd niiden
jarjestelmien tilanteessa, vaatimuksissa ja ominaisuuksissa on niin paljon eroja,
ettd ei ole yhtd varmaan tapaa arvioida suoraan sitd, missd vaiheessa infrastruk-
tuurin ulkoistaminen olisi yritykselle jarkevdd. Infrastructure as a Service-
mallin hyodyt ovat kuitenkin selkeitd. Jos yritys ei ole ulkoistanut mitdan osaa
IT-infrastruktuuristaan, eikd ole tehnyt asian tiimoilta vield selvitystd, olisi sen
hyvé tehda ainakin pienimuotoinen selvitys potentiaalisen migraation hyddyis-
td ja haitoista edelld mainittujen tydkalujen avulla.

Cloudstep-prosessi (Beserra ym., 2012), jossa hyodynnetdan organisaatio-
profiilin luomisessa Khajeh-hosseinin ym. (2011) kerddamaa riskilistaa ja sidos-
ryhmadanalyysid, sekd Cloud Migration Pointin migraation kompleksisuusarvio-
ta (Tran ym., 2011) on yhdistelmd erilaisia tyokaluja, joilla yrityksen on mahdol-
lista tehdd hyvin informoitu p&&tos infrastruktuurinsa ulkoistamisesta. Vaikka
ndissd tyokaluissa on my0s omat puutteensa, ne eivit juurikaan vaikuta taméan
tutkielman keskitssd olevaan migraatiopaddtoksen tekemiseen, vaan lahinni itse
migraatioprojektin optimointiin. Kun otetaan vield huomioon erilaiset migraa-
tiotyypit (Jamshidi ym., 2013), voidaan pitdd huoli siit4, ettd erityyppisid ratkai-
suja on tarkkaan pohdittu.
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