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variskienhallintaa ovat ohjanneet tyypillisesti erilaiset ohjeistukset ja riskienhal-
lintatyokalut, kuten ISO/IEC 27001 ja ISO/IEC 27005. Riskienhallintaan liittyvét
ohjeistukset sisaltdavit lukuisia vaatimuksia siitd, mitkéa asiat tulee huomioida ris-
kienhallinnassa, mutta itse riskienhallinnan toteutuksesta ei anneta tarkkoja oh-
jeita. Yhtend mahdollisena riskienarvioinnin ja seurannan vilineend voidaan
mahdollisesti hyodyntdd riski-indikaattoreita. Tutkimus toteutettiin toimeksian-
tona ja sen tarkoituksena oli analysoida tilaajaorganisaation aiempia projekteja ja
16ytdd niistd realisoituneisiin tietoturvariskeihin viittaavia indikaattoreita. Tutki-
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ABSTRACT
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ing indicators to project risk management
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Information security risk management is a holistic activity which goal is to con-
sider both human and technical factors in order to achieve the most efficient and
low-risk processes possible in the organization’s operations. Information security
risk management has typically been guided by various guidelines and risk man-
agement tools, such as ISO / IEC 27001 and ISO / IEC 27005. Risk management
guidelines contain numerous requirements on what should be considered in risk
management, but there aren’t given precise instructions of the implementation
of risk management itself. One possible tool for risk assessment and monitoring
is the use of risk indicators. This study was carried out as an assignment and its
purpose was to analyze the target organization's previous projects and find risk
indicators which were related to realized information security risks. The aim of
the study was to create indicators by using the process which was defined in pre-
vious studies and analyze the realized information security risks in previous pro-
jects. The purpose was to provide new information and possible tools for the tar-
get organization for managing information security risks in future projects. The
study was conducted as a qualitative case study, where the main data collection
method was a qualitative semi-structured interview. The results of the study
showed that often realized security risk was due to human causes, such as negli-
gence errors, lack of knowledge and forgetting.
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1 Johdanto

Tieto- ja kyberturvallisuuden merkitys on kasvanut viime vuosikymmenien ai-
kana valtioiden, yksityisten yritysten ja yksilditten osalta. Yha laajemmalle levit-
taytyva digitalisaatio sekd palvelujen ja jarjestelmien verkottuminen lisddvat tar-
vetta ylldpitdd ja kehittdd tieto- ja kyberturvallisuutta osana muita toimintoja. Eri-
laiset organisaatiot joutuvat ottamaan omassa toiminnassaan kokonaisvaltaisesti
huomioon tietoturvariskit ja niihin liittyvit varautumistoimenpiteet. Suomen vi-
rallisen tilaston (2019) mukaan 18 % kyselyyn vastanneista yrityksista oli koke-
nut tietoturvaongelmia, kuten palvelukatkoksia ja tietojen paljastumista. Ndin ol-
len voidaan sanoa tietoturvariskienhallinnan olevan merkittdva osa organisaa-
tioiden toimintaa. Tietoturvariskienhallinta on monimutkaista toimintaa, silld
tietoturvallisuuteen kuuluu lukuisia erilaisia teknisid ja inhimillisid elementtejd,
jotka tulisi ottaa huomioon.

Tietoturvariskienhallinta pyrkii ensisijaisesti sdilyttim&dan organisaatiolle
merkityksellisen tiedon saatavuuden, luottamuksellisuuden ja eheyden. Tieto-
turvariskienhallintaan on olemassa erilaisia ohjeistuksia ja standardeja, mutta ne
eividt valttamattd tarjoa selkeitd ohjeita sithen, mitd organisaation tulisi tehda tie-
toturvallisuuden riskienhallinnan kannalta. Standardit ja ohjeistukset toimivat
lahinnd dokumentaationa, joka esittdd vaadittavat kriteerit hyviksyttavalle tieto-
turvariskienhallinnalle.

Yhtend potentiaalisena keinona tietoturvariskienhallinnassa on riski-indi-
kaattoreiden hyodyntaminen. Indikaattorilla tarkoitetaan varoitusmerkkid,
jonka kdyttdytyminen seuraa indikaattoriin liitetyn riskin realisoitumisen mah-
dollisuutta. Indikaattorilla voidaan ndin ollen seurata merkittavimpien riskien
kehittymistd ja tarvittaessa reagoida niihin, mikéli indikaattorille mé&aritetysta
riskin raja-arvoista voidaan tulkita riskin realisoitumisen uhan kasvaneen. Vali-
tun indikaattorin tulee tayttda tiettyjd ominaisuuksia, jotta se voi toimia luotetta-
vana mittarina riskin suhteen. Indikaattorin tulisi olla helppokéayttdinen, mitat-
tavissa ja kohdennettavissa selkeésti yksittdiseen riskiin.

Riski-indikaattoreita on kdytetty yleisesti finanssialalla seka ladketieteessd,
mutta indikaattorien kdytto osana tietoturvallisuuden riskienhallintaa on ollut
vahdistd. On epaselvad, miksi riski-indikaattoreita ei ole hyodynnetty enemmaén
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tietoturvallisuuden alalla. Indikaattoreiden kdytostd on ndyttod siitd, ettd niita
pystyttdisiin hyodyntdamaan myos tietoturva-alalla osana yleisesti kéytettyja ris-
kienhallintatytkaluja (Ozcakmak (2019).

1.1 Tutkimuksen tavoitteet ja tutkimuskysymykset

Taman tutkimuksen tarkoituksena on tarkastella, millaisia tietoturvariskei-
hin liittyvid indikaattoreita voidaan 16ytdd tutkimuksen kohdeorganisaation
edellisistd projekteista ja kuinka niitd voidaan hyddyntda jatkossa. Tutkimusky-
symykset muotoutuivat seuraaviksi:

Miti tietoturvariskien indikaattoreita projekteista voidaan tunnistaa?

Padtutkimuskysymyksen lisdksi laadittiin kaksi apututkimuskysymystd, joihin
tutkimuksella pyrittiin vastaamaan. Apututkimuskysymykset muotoiltiin seu-
raavasti:

Miten havaittuja indikaattoreita voidaan hyodyntida projektien tietotur-
variskien hallinnassa?

Mitkad kdytannon tyokalut tai menetelmit olivat haastateltavien mielestd
toimivia tietoturvallisuuden riskienhallinnassa?

Tutkimukselle koettiin olevan tarve alkuvuodesta 2020, kun tutkimuksen
kohdeorganisaatio pyrki pdivittamaddn projektiriskienhallintaan liittyvid proses-
seja. Tutkimuksen teoreettinen tausta keskittyy yleiseen riskienhallintaprosessiin
sekd projektien etté tietoturvallisuuden osalta. Tutkimus toteutetaan laadullisena
tapaustutkimuksena, jossa tarkeimmén aineiston muodostavat organisaatiosta
valikoitujen asiantuntijoiden puolistrukturoidut haastattelut. Tdssa tutkimuk-
sessa ei oteta kantaa positiivisiin riskeihin eikd maééritetd havaituille indikaatto-
reille seurattavia raja-arvoja.

Tutkimuksessa ilmeni, ettd suurin osa aiemmissa projekteissa realisoitu-
neista tietoturvariskeistd on kytkoksissd inhimillisiin virheisiin. Tama viittaa sii-
hen, ettd henkiloston koulutukseen ja perehdytykseen tulee panostaa enemmain,
silld erilaiset unohdukset ja virheet liittyvit usein puutteelliseen osaamiseen tai
koulutukseen. Tutkimuksessa saavutettuja tuloksia voidaan hyddyntdd tutki-
muksen tilaajaorganisaation projektien tietoturvallisuuden parantamiseen.

1.2 Tutkimuksen rakenne

Tutkimuksen ensimmadisessad luvussa késitellddn tutkimuksen kannalta keskei-
simmat késitteet ja aiemmat aiheesta tehdyt tutkimukset. Tietoturvallisuuden
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osalta kdydaan erikseen ldpi tieto- ja kyberturvallisuuden késitteet sekd tietotur-
vallisuuden riskienhallinnan tekijdt. Samalla késitellddn lyhyesti tietoturvalli-
suuden riskienhallintaan kehitettyjd standardeja, tdssd tapauksessa ISO/IEC
27001, ISO/IEC 27005 ja COBIT 5. Viimeisend teoriaosassa kasitellddn riskien in-
dikaattorien kasitettd ja indikaattorien muodostamisen prosessia sekd laadullis-
ten ja madrallisten indikaattoreiden eroavaisuuksia.

Tutkimuksen toisen luvun muodostaa menetelmdluku, jossa késitellddan
tutkimuksen tekeminen, tutkimusmetodi, tutkimuskohde ja tutkimusaineiston
kerdaminen. Kolmannessa luvussa analysoidaan kerétty aineisto ja esitellddn ai-
neistosta tehdyt havainnot sekd muodostetut riski-indikaattorit. Tutkimuksen
neljannessd luvussa esitellddan yhteenveto tutkimuksesta, tutkimukseen kohdis-
tuneet rajoitteet, tulosten pohdinta ja mahdolliset jatkotutkimusaiheet.
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2 Riskienhallinta ja riski-indikaattorit

Téssd luvussa maédritellddan tutkimuksen kannalta keskeisimmat kisitteet ja esi-
tellddn aiempi aiheesta tehty tutkimus. Riskienhallinnan osalta olennaisia késit-
teitd ovat tietoturvallisuus ja tietoturvallisuuden riskienhallinta, riski ja riskien-
hallinta, projektiriskienhallinta ja riski-indikaattori. Luvussa 2.1 mééritelldan tie-
toturvallisuus ja kyberturvallisuus, niiden viliset erot seké niiden yllapitdmiseen
tahtadvat toimenpiteet ja tyokalut. Luvussa 2.2 médritellddn riskin kasite ja lu-
vussa 2.3 riskienhallinta. Luvussa 2.4 maaritelldan projekti ja projektiriskienhal-
linta. Viimeisend madritellddn riski-indikaattorit, niiden ominaisuudet ja maarit-
taminen luvussa 2.5.

2.1 Tietoturvallisuus ja kyberturvallisuus

Tietoturvallisuus mddritelldan Gordonin ja Loebin (2002) mukaan yleisesti toi-
menpiteind, joiden tavoitteena on suojata tiedon saatavuus, luottamuksellisuus
ja eheys. Kyseisistd elementeistd koostuva malli tunnetaan yleisesti CIA-mallina
(CIA-lyhenne tulee englannin kielen sanoista confidentiality, integrity ja availa-
bility). Saatavuudella tarkoitetaan, ettd tieto on saatavilla tarvittaessa eika tiedon
saatavuutta pystytd hdiritseméadn. Luottamuksellisuudella tarkoitetaan, ettd tieto
on kdytossd vain niilld, jotka sitd tarvitsevat tai joilla on siihen oikeus eivatka
muut osapuolet pddse tietoon késiksi. Tiedon eheydelld viitataan tiedon oikeelli-
suuteen, eli tiedon voidaan luottaa vastaavan todellisuutta eiké sitéd ole padsty
esimerkiksi manipuloimaan. Mikili joku osa-alueista jatetdan huomioimatta, on
tietoturvallisuus vaarantunut (Gordon & Loeb, 2002).

Raggad (2010) kritisoi kyseistd kolmeen tekijéan perustuvaa mallia, koska
mainitut tavoitteet eivit ole riittdvia tietoturvallisuuden ylldpitamiseksi. Vaikka
vaadittavaan kolmitasoiseen malliin lisdtddn tietoturvatavoitteet, laajennettu-
kaan malli ei riitd turvallisuuden saavuttamiseen, jos turvallisuuden hallintaa ei
sisdllytetd turvallisuusmalliin. Vaihtoehtoinen tietoturvallisuuden riskienhallin-
nassa kdytettdava viidestd elementistd koostuva malli (engl. Security Star) lisaa
aikaisempien elementtien lisdksi malliin autentikoinnin ja kiistdmé&ttomyyden.
Autentikointi on prosessi, jossa tunnistetaan kayttdja jarjestelmddan padsyn yh-
teydessd. Kiistamattomyydelld tarkoitetaan sitd, ettd tietojdrjestelmaa kayttava
henkil6 tunnistetaan ja hidnesta tallennetaan tietoja luvattoman kayton ehkdise-
miseksi ja tiedon alkuperdn varmistamiseksi. Késitteelld viitataan palveluun,
joka todistaa tietojen alkuperdn ja eheyden. Esimerkiksi digitaalista allekirjoi-
tusta kdytetdadn kiistamattomyyteen tahtddavand pakotteena. Viidestd elementistd
koostuva malli on riskiperusteinen eikd tavoiteperusteinen, kuten perinteinen
kolmesta elementistd koostuva CIA-malli (Raggad, 2010).
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Ndiden mallien véliin asettuu Dhillonin & Backhousen (2000) tutkimuk-
sessa esittelemd neljdstd elementistd koostuva RITE-malli (engl. responsibility, in-
tegrity, trust, ethicality). RITE-malli perustuu erityisesti tyontekijoiden ja tyoyh-
teison sisdiseen toimintaan ja ratkaisuihin, eikd se ota varsinaisesti kantaa tekni-
seen ndkokulmaan tietoturvariskien ehkdisemisessd. Vastuullisuudella tarkoite-
taan organisaation jasenten kykyd ymmadrtdd oma roolinsa ja merkityksensd or-
ganisaation turvallisuuden kannalta sekd kykyd kantaa vastuu oman toiminnan
turvallisuudesta ja kehittdmisestd. Eheydelld tarkoitetaan tdssad yhteydessa hen-
kilon rehellisyyttd tai lojaalisuutta organisaatiolle ja kykyé kasitelld sensitiivista
tietoa niin, ettei tieto vuoda ulkopuolisille. Luottamuksella tarkoitetaan organi-
saation henkiloston kykyd toimia ilman ulkoista valvontaa organisaation etua
edistdvalld tavalla. Eettisyydelld tarkoitetaan oletusta, jonka mukaan muut orga-
nisaation tai muun yhteison jdsenet toimivat tiettyjen epdvirallisten eettisten
sdantojen mukaan (Dhillon & Backhouse, 2000). Tietoturvallisuus voidaan ym-
maértdd erilaisten sitd tukevien tavoitteiden lisdksi my®os olotilana, jossa tietotur-
variskit ovat hallinnassa (Turvallisuuskomitea, 2018).

CIA-mallista on muitakin versioita, joissa siind tunnistettuja puutteita pyri-
tddn tdyttimdaan. Whitman ja Mattord (2009) ymmartaviat tietoturvallisuuden
suojattavan tiedon ominaisuuksien kautta. He listaavat seuraavien ominaisuuk-
sien olevan oleellisia ja tavoiteltavia suojattavalle tiedolle:

1. Tarkkuus (engl. accuracy): Informaatio on tarkkaa, kun se on virhee-
tontd ja silld on kdyttdjan odottama arvo tai sisalto.

2. Autenttisuus (engl. authencity): Informaation laadukkuuden tila,
jossa informaatio on tilaltaan ja sisédlloltddn sama kuin luomishet-
kella. Esimerkki autenttisuuden rikkomisesta ovat esimerkiksi kalas-
teluviestit.

3. Hyoty (engl. utility): Informaatiolla on arvo tai se on arvokasta sil-
loin, kun se palvelee jotain tarkoitusta. Informaation tulee olla kayt-

4. Omistaminen (engl. possession): Informaation tila, kun se on jonkun
yksittdisen osapuolen hallussa. Esimerkiksi kryptatun tiedon varas-
taminen loukkaa omistamista, muttei luottamuksellisuutta, silla tie-
toa ei saada kaytettdaviaksi ilman salauksenpurkua tiedon alkuperéi-
sessd sdilytysympaéristossa.

Kyberturvallisuudella tarkoitetaan Turvallisuuskomitean (2018) mukaan digi-
taalisen ja verkottuneen yhteiskunnan tai organisaation turvallisuutta ja sen vai-
kutusta niiden toimintoihin. Samalla kyberturvallisuuden todetaan olevan tavoi-
tetila, jossa kybertoimintaympaéristoon (yhdestd tai useammasta digitaalisesta
tietojdrjestelmésta muodostuva toimintaympéristd) voidaan luottaa ja jossa sen
toiminta on turvattu (Turvallisuuskomitea, 2018).

Myo6s Committee on National Security Systems (2015) kasittad kyberturval-
lisuuden erilaisten sdhkdisten jarjestelmien turvallisuudeksi maarittelemalld ky-
berturvallisuuden tietokoneiden, sdhkoisten kommunikaatiojdrjestelmien ja -
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palveluiden sekd niihin sisdltyvien tietojen saatavuuden, eheyden, luottamuksel-
lisuuden, autentikoinnin ja kiistiméttomyyden turvaaviksi toimiksi.

Aiempien mddritelmien perusteella voidaan huomata, ettd tieto- ja kyber-
turvallisuudella on selkeitd yhtymdkohtia, mutta ne eivét tarkoita tdysin samaa
asiaa. Kyberturvallisuus maééritteend sisédltdd samoja elementtejd kuin tietotur-
vallisuus, mutta kyberturvallisuus sisédltdid myo6s laajan toimijoiden verkoston
(organisaatiot, yksittdiset kadyttdjdt) tekemaét ratkaisut ja toiminnan. Von Solms &
van Nierkerk (2013) toteavat kyberturvallisuuden ulottuvan tietoturvallisuuden
sisdltdmien asioiden ulkopuolelle. Lisdksi todetaan informaatio- ja viestintatek-
nologian turvallisuuden muodostuvan tieto- ja kyberturvallisuudesta. Kuvio 1
havainnollistaa tieto- ja kyberturvallisuuden vélistd suhdetta (kuvio 1).

Informaatioon perustuvat
resurssit, jotka varastoidaan
tai valitetaan ilman ICT:n
kayttoa

Informaatioon perustuvat
resurssit, jotka sdilytetdan
tai siirretdan ICT:n avulla

Informaatioon
perustumattomat resurssit,
jotka ovat haavoittuvia ICT:n
kautta tuleville uhkille

."I‘ | Informaatio- ja | |
| Tietoturvallisuus | viestintateknologian | Kyberturvallisuus |
\ | turvallisuus " -'

Kuvio 1 Informaatio - ja viestintdteknologian turvallisuuden, tietoturvallisuuden ja kyberturval-
lisuuden suhde (Von Solms & van Nierkerk, 2013 mukaan)

Tietoturvallisuus késittdd suojattavat tietoresurssit, jotka eivit ole digitaalisessa
muodossa. Kasitteiden leikkauskohta sisdltdd digitaalisessa muodossa olevan
tiedon, jota pyritddn suojaamaan tieto- ja kyberturvallisuudessa. Kyberturvalli-
suuteen kuuluvat informaatioon perustumattomat resurssit, jotka ovat haavoit-
tuvia ICT:n kautta tuleville uhkille. Esimerkiksi terveydenhuollon kdyttamiin in-
formaatiojarjestelmiin voi kohdistua haittaohjelma, joka pysdyttda terveyden-
huollon normaalit toiminnot. Talloin yksilon ja yhteiskunnan hyvinvointi ovat
vaarantuneet (Von Solms & van Nierkerk, 2013).

2.1.1 Organisaation ja johtamisen rooli tietoturvallisuuden edistimisessi

Von Solms & Von Solms (2004) tunnistavat kymmenen tyypillistd virhettd tieto-
turvallisuuden johtamisessa:



13

1. Organisaation johto ei ymmarr, ettd tietoturvallisuus on heidédn vas-
tuullaan.

2. Ei ymmarretd, ettd tietoturvallisuus on liiketoimintaongelma eika
pelkéstaan tekninen ongelma.

3. Ei ymmadrretd, ettd tietoturvallisuuden johtaminen on moniulottei-
nen kokonaisuus, johon ei ole valmista ratkaisua.

4. FEi ymmarretd, ettd tietoturvallisuussuunnitelma tulee perustua tun-
nistettuihin riskeihin.

5. Eitiedets tai ei hyodynnetd kansainvilisesti médritettyjen parhaiden
kaytantojen merkitystd tietoturvallisuuden johtamisessa.

6. Ei ymmadrretd organisaation tietoturvapolitiikan olennaisuutta.

7. Ei ymmadrretd, ettd tietoturvallisuuden noudattamisen valvonta ja
seuranta ovat valttamattomia.

8. Ei ymmiarretd kunnollisen tietoturvallisuuden johtamisen rakenteen
tarkeytta.

9. Ei ymmadrretd kayttdjien tietoturvallisuustietoisuuden keskeistd
merkitysta.

10. Tietoturvajohtajia ei tueta infrastruktuurilla, tydkaluilla tai muilla
tukevilla mekanismeilla, jotta he voisivat suorittaa tehtdvansa tehok-
kaasti.

On hyva huomata, ettd kaikki edelld mainitut seikat vaikeuttavat tehokasta tie-
toturvallisuustoimenpiteiden jalkauttamista osaksi organisaation normaalia toi-
mintaa, mik& on itsessddn yksi merkittdva ongelma riskienhallinnan osalta. Tie-
madn pelkkdnd tehtynd dokumenttina eikd osana pdivittdisid rutiineja. Merete
Hagen, Albrechtsen & Hovden (2008) toteavat, ettd yksi tehokkaimmista kei-
noista lisdtd organisaation tietoturvallisuutta on lisdta henkiloston tietoisuutta
asiasta. Heiddn mukaansa tietoisuuden lisdidminen kuitenkin kuuluu organisaa-
tioiden vidhiten toteutettuihin toimenpiteisiin. Vastaavasti teknis-hallinnolliset
toimenpiteet (tietoturvapolitiikka, valvonta) ovat kdytetyimpid toimenpiteitd or-
ganisaation tietoturvallisuuden lisddmiseksi, mutta niiden tehokkuus on huo-
mattavasti alhaisempi verrattuna tietoturvatietoisuuden lisddmiseen. Nédin ollen
voidaan sanoa, ettd tietoturvatoimenpiteiden toteuttamisen ja niiden tehokkuu-
den arvioinnin vélilld vallitsee kddnteinen suhde (Merete Hagen ym., 2008).

Organisaation henkiloston tietoisuuden lisdédminen tietoturvallisuuden
kannalta on oleellista my0s siksi, ettd suurin osa tietoturvarikkomuksista johtuu
inhimillisistd virheistd. Kraemer, Carayon & Clem (2009) tunnistivat tutkimuk-
sessaan useita inhimillisid ja organisatorisia tekijoitd, joilla on yhteys teknisten
laitteiden ja tietoturvallisuuden haavoittuvuuksiin. Tunnistetut tekijat luokitel-
tiin yhdeks&an eri kategoriaan:

¢ ulkoiset vaikutukset (engl. external influences)
e inhimilliset virheet (engl. human error)
e johtaminen (engl. management)
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o laitteista ja tietoturvasta vastaava organisaatio (engl. organization of
CIS, Computer and Information Security)
e suorituskykyjen hallinta (engl. performance management)

e politiikka (engl. policy)

e resurssien hallinta (engl. resource management)

e teknologia (engl. technology)
e harjoittelu (engl. training)

Inhimilliset virheet voidaan jaotella edelleen kategorioihin, jotka méaaritta-
vit virheen aiheutumisen syyt ja virheeseen vaikuttaneet asiat. Hughes & Ferret
(2007) jakavat virheet tai erehdykset tahallisiin ja tahottomiin (kuvio 2). Tahalli-
set virheet perustuvat tietoiseen sddntdjen vastaiseen toimintaan, jonka juuri-
syynd voi toimia rutiini, jolloin sddnttjen rikkominen normaali tapa toimia orga-
nisaatiossa. Myos tilannesidonnaisuus ndhd&an tietoisena sddntodjen rikkomisen
tekijand, esimerkiksi tyon kiireellisyys pakottaa rikkomaan sddntoja tavoitteisiin

— Virhe [—

Osaamiseen
perustuvat virheet

Tyoskentelyssé
tehdyt virheet

Muistivirheet

Inhimillinen virhe

¥

Inhimillinen tekija

Erehtyminen

]

Sdannoistd johtuvat
erehdykset

Tietoinen
— saantojen
rikkominen

L

Tiedoista johtuvat
erehdykset

Rutiininomainen

Tilannekohtainen

Poikkeuksellinen

Kuvio 2 Inhimillisten virheiden kategorisointi (Hughes & Ferret, 2007 mukaan)

padsemiseksi. Poikkeustilanne vaikuttaa my®0s tietoisiin rikkomuksiin, tyypilli-
sesti sddntojen vastainen toiminta ilmenee hététilanteissa tai kédytettdessa uusia
toimintatapoja tyon suorittamiseen (Hughes & Ferret, 2007).
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2.1.2 Tieto- ja kyberturvallisuuden riskienhallinnan malleja ja tyékaluja

Tieto- ja kyberturvallisuuden riskienhallintaan on olemassa useita eri malleja ja
standardeja, joita voidaan kdyttdd apuna tietoturvariskien tunnistamisessa. Tun-
netuimpia malleja on ISO/IEC 27001-standardi, joka siséltdd ohjeistuksen tieto-
turvallisuuden hallintajdrjestelméstd. Tavoitteena on rakentaa johtamisjdrjes-
telmd, jolla suojataan organisaation tieto-omaisuus ja kyberymparisto. Standardi
pyrkii ohjeistamaan organisaatiota ennakoimaan riskejd ja varautumaan niihin
tehokkailla prosesseilla. Standardin mukaan tietoturvallisuuden hallintajdrjes-
telméd suunnitellaan, toteutetaan, arvioidaan sekd viimeiseksi kehitetddn ja ylla-
pidetddn. Jarjestelmin elinkaari tekee jatkuvaa kiertoa, jolla pyritdan hallintajar-
jestelmdn ajantasaisuuteen (ISO 27001, 2013).

Samaan standardiperheeseen tdydennystd tuo ISO/IEC 27005-standardi,
joka sisdltdd ohjeita tietoturvallisuuden riskienhallintaan. Standardi sisdltdd mm.
tietoturvariskien hallintaprosessin ja siihen sisdltyvien toimintojen kuvauksen.
ISO/IEC 27005 tarkoituksena on tukea tietoturvallisuuden jalkauttamista osaksi
organisaation toimintaan (ISO 27005, 2018). ISO/IEC 27005 listaa useita mahdol-
lisia uhkia ja niistd aiheutuvia seurauksia. Kyseistd liitettd kdytetddn apuna myo-
hemmin kartoitettaessa tietoturvariski-indikaattoreita projekteista. ISO/IEC-
standardit maarittavat toimeenpantavat turvallisuuskontrollit, mutta ne eivit ota
kantaa siihen, miten turvallisuuskontrollit kdytannossa toteutetaan.

Tietoturvallisuuden riskienhallinnan mallit eivét sisdlld mainintaa riski-in-
dikaattoreiden kayttamisestd, mutta menetelména indikaattoreita on mahdol-
lista kédyttdd osana tietoturvallisuuden riskienhallintaa. Riskienhallinnan mal-
leista ainoastaan COBIT 5-viitekehys sisédltdd maininnan riski-indikaattoreiden
hyddyntdmisestd osana tietoturvallisuuden riskienhallinnan prosessia. Proses-
sissa indikaattoreita pyritdan hyodyntdméaan skenaariopohjaisen riskienhallin-
nan metodeilla. Al-Ahmad ja Mohammed (2015) avaavat artikkelissaan COBIT
5:n sisdltaman riskienhallintaprosessin vaiheita tarkemmin, mukaan lukien riski-
indikaattoreiden muodostamisen. Artikkelissa kehotetaan hyodyntdmé&an aikai-
semmin muodostettua tietoturvariskiprofiilia ja tunnistamaan siitd riskitrendeja.
Néiden tietojen perusteella muodostetaan mittarit ja halytysrajat riskeille, jotka
vaativat tietoturvariskienhallinnan huomiota. Samalla tulee mé&arittaa raportoin-
tikdytannot riski-indikaattoreiden ja poikkeamien havainnointiin, jaksottaiset
tarkastusajankohdat ja tarvittavien pdivitysten tekeminen riski-indikaattoreille.
Kaikki méériteltyjen indikaattoreiden tulee olla riskeistd vastaavan henkilén hy-
viaksymid (Al-Ahmad & Mohammed, 2015).

Aikaisempaa tutkimusta indikaattorien hyodyntamisestd 16ytyy sangen ra-
jallisesti. Luvussa 2.5 viitataan Salujan ja Idrisin (2014) tekemé&n tutkimuksen li-
siksi Ozcakmakiin (2019), joka tutki tietoturvallisuuden malleja ja niiden yhté-
laisyyksid avainriskien indikaattoreihin. Tutkimuksessaan hdn loi mallin
ISO/IEC 27001-standardin riskienhallintaprosessin pohjalta, johon on liitetty
mukaan tietoturvariskeistd kertovien indikaattoreiden muodostaminen ja hyo-
dyntdminen tietoturvariskienhallinnassa. Tutkimuksessa todettiin, etté riski-in-
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dikaattorien jalkauttaminen osaksi tietoturvariskienhallinnan standardeja on to-
teutettavissa kohtuullisen helposti. Tutkimuskohteena olevan organisaation pa-
lautteen perusteella resurssien kohdentaminen muuttui tehokkaammaksi seka
riskien tunnistaminen ja havainnointi parantui (Ozgakmak, 2019).

Sabau-Popa, Bradea, Bolos & Delcea (2015) ovat tutkineet tietoturvallisuu-
den indikaattorien toimivuutta terveydenhuollon puolella, jossa sairaalan tavoit-
teena oli ottaa kdyttoon tietoturvaloukkauksista varoittava jdrjestelmd. Tutki-
muksessa analysoitiin luotujen indikaattoreiden perusteella sairaalaan kohdistu-
vaa riskid tiedon luottamuksellisuuden ja kyberturvallisuusriskien osalta. Indi-
kaattoreita seurattiin vuosina 2011-2013 ja indikaattorien arvojen kehitystd seu-
rattiin vuosittain. Tutkimuksessa todettiin kyseisen sairaalan olevan altistunut
tietoturvaloukkauksille ja sairaalalle esitettiin suosituksia tietoturvallisuuden
parantamiseen (Sabdu-Popa ym. 2015).

2.2 Riski

Riskilld voidaan tarkoittaa negatiivisesti tai positiivisesti projektin tai hankkeen
lopputulokseen vaikuttavaa tekijaad. Riskin mielletddn tyypillisesti koostuvan to-
denndkoisyydestd ja vaikutuksesta, joista saadaan riskin vakavuus (Project Ma-
nagement Institute, 2008). Positiivinen riski voidaan ymmartdd mahdollisuu-
deksi, joka pystyy auttamaan organisaation toimintaa. Tdssad tutkimuksessa kes-
kitytdadn pelkkiin negatiivisiin riskeihin ja niistd aiheutuviin vaikutuksiin.

Myo6s Bannermanin (2008) mukaan riski voidaan esittdd koostuvan kah-
desta oleellisesta tekijdstd, todenndkoisyydestd ja vaikutuksesta. Todennakoi-
syys maddrittdd, kuinka suuri mahdollisuus riskin esiintymiselle on ja vaikutus
madrittdd riskin eskaloitumisesta seuraavat muutokset. Néin ollen riski voidaan
esittdd seuraavana yksinkertaisena matemaattisena kaavana: R = P x I, missd R
tarkoittaa riskid, P on riskin todenn&koisyys ja I riskin vaikutusta sen realisoitu-
essa. Riskin vaikutus mddritellddn usein esimerkiksi siitd aiheutuvien taloudel-
listen menetysten perusteella, sithen kuluneena aikana tai riskin vaikutuksen laa-
juutena (Bannerman, 2008).

ISO (International Organization of Standardization, 2018) madrittelee riskin
haluttuun tavoitteeseen vaikuttavaksi epavarmuustekijdksi. Riskid kasitelldan
tyypillisesti sen aiheuttamien seurauksien ja sen esiintymisen todennékoisyyden
perusteella tai edellisten yhdistelména (ISO Guide, 2018).

Edelld mainittu tapa kasitelld riskid maarallisesti on tyypillinen tapa riskien
maédrittelyssd. Ohessa esitelty yksinkertainen matemaattinen malli on laajalti
kédytetty erilaisissa riskitydkaluissa. Coxin (2008) mukaan kyseiseen malliin pe-
rustuvat riskimatriisit eivat ole luotettavia ja niita tulisi kdyttda varoen vain sil-
loin, kun riskit on selitetty huolellisesti useiden riskiarvioiden yhteenvetona. Cox
(2008) luokittelee seuraavia rajoitteita riskimatriiseihin liittyen:
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1. Heikko resoluutio: Tyypillinen riskimatriisi kykenee vertailemaan
luotettavasti ja yksiselitteisesti vain alle kymmenesosaa tunniste-
tuista uhkapareista. Matriisit voivat antaa samanlaiset luokitukset
maédrdllisesti hyvin erilaisille riskeille.

2. Virheet: Riskimatriisit voivat virheellisesti antaa korkeamman laa-
dullisen luokituksen riskille, joka on maarallisesti pienempi. Erityi-
sesti sellaisten riskien osalta, joiden esiintyvyys ja vaikutus korreloi-
vat negatiivisesti, riskimatriisi voi antaa jopa huonompia tuloksia
kuin tdysin satunnaisesti tehty analyysi.

3. Mahdollisimman optimaalisen resurssien kohdentaminen: Resurs-
sien tehokas kohdentaminen riskid vdhentdviin toimenpiteisiin ei
voi perustua riskimatriisissa méaéritettyihin kategorioihin.

4. Monitulkintaiset lahtttiedot ja tulokset: Riskin vakavuusluokituksia
ei voida tehdd objektiivisesti epdvarmojen seurausten vuoksi. Riski-
matriiseihin annetut 1dhtoarvot (todenndkoisyys ja vaikutus) ja néi-
den perusteella tuotettu riskin vakavuus vaativat subjektiivista tul-
kintaa, minkd vuoksi eri henkil6t voivat saada vastakkaisia luoki-
tuksia samoista méadréllisistd riskeistd.

Myo0s tietoturvariski voidaan madritelld erikseen, vaikka méédritelmad sisdltdadkin
paljon samoja elementtejd aiemmista mddritelmistd. Sanastokeskuksen (2004)
mukaan tietoturvariski voidaan ymmartdd tietoturvauhan toteutumisen toden-
nakoisyydeksi ja siitd aiheutuvan haitan suuruudeksi. Tietoturvauhat jaetaan si-
sdisiin ja ulkoisiin. Sisdisiin uhkiin luetaan organisaation tyontekijoiden toiminta
ja ulkoisiin organisaation ulkopuolelta tulevat uhat, kuten haittaohjelmat ja ka-
lasteluyritykset. Tietoturvariskien suuruus maédritetddn siitd aiheutuvan haitan
ja riskin realisoitumisen todenndkdisyyden perusteella. (Sanastokeskus, 2004)

Valtiovarainministerio (2008) méérittelee tietoturvasanastossaan tietotur-
variskin tietoon, tietoliikenteeseen tai tietojdrjestelmééan kohdistuvana vahingon
vaarana, mutta se ei ota erikseen kantaa sisiisiin tai ulkoisiin riskeihin. Valtiova-
rainministerion madritelmd nivoutuu selkeimmin tiedonkdsittelyn sdhkdiseen
ympadristoon liittyviin riskeihin.

NIST (National Institute of Standards and Technology, 2011) maéaérittelee
tietoturvariskin edellisestd poiketen riskiksi organisaation toiminnoille (tehtdvt,
toiminnot, imago, maine). Lisdksi riski on uhka omaisuudelle, yksiloille, muille
organisaatioille tai kansakunnalle, sill4 tietoja tai tietojdrjestelmid voidaan kayt-
tdd luvattomasti, paljastaa, muokata tai tuhota. Straub & Welke (1998) tulkitsevat
jarjestelmariskin hyvin vastaavalla tavalla, mutta maaritelméssa riski on epédvar-
muustekijd kdytettdessd tietokonepohjaisia jarjestelmid tiedon toimittamiseen.

Suominen (2003) luokittelee teoksessaan myos tietoriskin kasitteen. Tieto-
riskilld tarkoitetaan tietoihin ja niiden kdyttoon kohdistuvien tapahtumien uhkaa.
todetaan tietoriskien johtuvan riippuvuudesta tietojdrjestelmiin ja niistd saata-
viin palveluihin. Lisdksi julkisten ja yksityisten verkkojen yhdistamisen, hajaute-
tun tiedonkaésittelyn yleistymisen ja palveluiden ulkoistamisen todetaan heiken-
tdneen organisaatioiden mahdollisuuksia valvoa tehokkaasti omaa tietoturvalli-
suuttaan (Suominen, 2003).
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Riskit voidaan luokitella Ilmosen, Kallion, Kosken & Rajamden (2013) mu-
kaan erilaisiin kategorioihin, jotka ovat strategiset, taloudelliset, operatiiviset ja
vahinkoriskit. Jokaisella riskikategorialla riski voi olla joko ulkoinen tai sisdinen.
Ulkoinen riski voi olla esimerkiksi asiakkaasta tai lainsdddannosta johtuva riski,
sisdinen riski voi liittyd organisaation omiin valintoihin strategian tai liiketoimin-
tojen suhteen (kuvio 3).

Strategiset riskit Taloudelliset riskit Operatiiviset riskit Vahinkoriskit

*  Luketonnimnan kehitykseen «  Likviditeettiriskit +  Johtamuseen luttyvit nskit * Tydterveys- ja
lrryviit nskit «  Korkoriskit = Tetomrvallisunsriskit novallisuusnskat

* Toimintaymparistoon liittyvat «  Sopimusriskit *  Tomminiaprosesseihin ja *  Henkilistoon Littyvit
riskit *  Veroriskit tehokkuuteen luttyvat niskit niskit

*  Markkinariskit «  Kijanpidon ja *  Luketoiminnan *  Ympinstonskit

*  Teknologianskit talousraportoinnin riskit keskeytymseen luttyviit nskit »  Vahingoittumisriskit

+ Regulaatioriskit » Pidomarakenteen nskit  *  Projektitoimintaan liittyvit

+  Poluthsen tai taloudellisen riskit
kelutyksen riskit +  Sopimus- ja vastuuriskit

*  Viestintinskit +  Krusitilanteisin lntryvit riskit

+  Rikosriskit

Kuvio 3 Riskien kategorisointi (Ilmonen ym. 2013 mukaan)

Ulkoisiin riskeihin varautuminen on haastavampaa kuin sisdisiin riskeihin, silld
ne ovat usein organisaatiosta riippumattomia. Vaikka organisaatio ei voi vaikut-
taa ulkoisen riskin syntymiseen, siihen voidaan varautua samoja keinoja kayt-
tden kuin sisdisiin riskeihin varautumiseen. Sisdisiin riskeihin organisaation on
helpompi vaikuttaa, silld organisaatiolla on usein dokumentaatiota sisdisistd ris-
keistd, jolloin niihin voidaan vaikuttaa esimerkiksi henkiloston perehdyttami-
selld ja kouluttamisella. Riskidokumentaatiota pdivitetddn sitd mukaa, kun uusia
riskejd havaitaan ja sitd myo6td organisaation kyky varautua sisdisiin riskeihin hil-
jalleen paranee.

Kuviosta voidaan havaita tietoturvallisuusriskien kuuluvan operatiivisten
riskien kategoriaan. [Imonen, Kallio, Koski & Rajamaéki (2013) toteavat operatii-
visten riskien liittyvan organisaation sisdisiin prosesseihin, tyontekijoihin, jérjes-
telmiin sekd ulkoisiin tapahtumiin, joista voi seurata valittomia tai valillisid va-
hinkoja. Operatiivisilla riskeilld on myo6s yhteys strategisen tason riskeihin. Ope-
ratiivisella tasolla huomioidaan informaatioteknologiaan ja tietoturvallisuuteen
liittyvit riskit. Esimerkkejd riskeistd ovat jdrjestelmien véliset integraatiot, huo-
nosti organisaation toimintaan soveltuvat jdrjestelmadt tai jarjestelmien heikko
muunneltavuus tarpeiden muuttuessa (Ilmonen ym. 2013).
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2.3 Riskienhallinta

Riskienhallinta késitteend ei ole yksiselitteinen, johtuen riskien moninaisuudesta,
organisaation toimintaympaéristostd tai riskejd késittelevien osapuolien taustoista.
Riskienhallinta on oleellista organisaatioiden toiminnalle, silld onnistuessaan se
parantaa organisaation toimintaa ja kilpailukykyd, kun taas riskienhallinnan
epdonnistuessa seurauksena voi olla pahimmillaan organisaation toiminnan lop-
puminen realisoituneiden haittojen vuoksi.

Riskienhallinta voidaan késittdd projektin tai hankkeen johdon maééritta-
mind toimenpiteind, jotka estdvat riskejd toteutumasta tai pienentdvat riskin mer-
kittavyyttd (Wallace & Keil, 2004). Toisaalta riskienhallinta voidaan esittdd myos
sithen kuuluvina vaiheina. T&ll6in riskienhallinnan voidaan sanoa olevan riskien
tunnistamista, analysointia ja kontrolloimista (Thun & Hoenig, 2011). Kansain-
vélinen riskienhallinnan standardi ISO/IEC 31000 ymmartdd riskienhallinnan
samankaltaisesti kuvatessaan riskienhallintaa organisaation toimiksi, joilla voi-
daan tehokkaasti tunnistaa, arvioida ja kasitelld riskien vaikutusta organisaation
tavoitteiden saavuttamiseen (SFS, ISO 31000:2018).

Malménin ja Wessbergin (2004) kasitys riskienhallinnasta yhdistelee edelld
mainittuja piirteitd kokonaisvaltaisemmin. Heiddn mukaansa riskienhallinta on
tyotd, jolla turvataan organisaation toiminnan jatkuvuus, henkildston hyvin-
vointi ja ympaériston kestdva kaytto. Riskienhallinta pitda siséllaan kaikki toimet
yritystd kohtaavien vaarojen ja ongelmien tai ndihin liittyvien riskien seka aiheu-
tuvien vahinkojen vélttamiseksi ja pienentdmiseksi. Riskienhallinnassa koroste-
taan sen suunnitelmallista ja jarjestelmaillistd toteuttamista (Malmén & Wessberg,
2004).

Berg (2010) esittdd riskienhallinnalle kaksi erilaista periaatetta, jotka ovat
seurauksiin perustuva hallinta ja riskeihin perustuva hallinta. Seurauksiin perus-
tuvassa toimintamallissa pahin odotettavissa oleva tapahtuma pyritddn rajaa-
maan erikseen médritetyilld turvallisuustoimilla niin, ettei tapahtumalla ole vai-
kutuksia tiettyjen rajojen ulkopuolelle. Riskeihin perustuvassa hallinnassa ana-
lysoidaan jdannosriskin suuruus riskin todenndkodisyyden ja vaikuttavuuden
suhteen, minkd jalkeen saadaan tietoa riskin merkittdvyydestd ja voidaan tehda
pddtos riskiin kohdennettavista jatkotoimenpiteistd. Tdssd tapauksessa esimer-
kiksi epdtodenndkoisid tapahtumia voidaan padttdd sietdd. Jalkimmadisend esitel-
tyd tapaa pidetddn perinteisend riskienhallintana, kun taas ensimmadinen tapa
vastaa enemman eskaloituneisiin riskeihin reagointia (Berg, 2010).

Tietoturvariskien eskaloitumiseen ei valttamatta vaikuta jarjestelméssa
oleva tekninen haavoittuvuus, vaan useammin on kyse jarjestelman kayttdjan te-
suuden suunnittelussa, jossa saatetaan keskittya liikaa itse jarjestelmééan ja siind
kaytettyjen teknisten ratkaisujen mahdollistamiin riskeihin. Spears ja Barki (2010)
tukevat tatd vditettd toteamalla, ettd kdyttdjien mukaan ottaminen tietoturvan ris-
kienhallintaan parantaa tietoturvaa lisddamallad kdyttdjien tietoturvatietoisuutta.
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Vaikka jdrjestelmdn kayttdjd tai inhimilliset virheet voivat jaddad liian va-
hélle huomiolle riskienhallinnassa teknisten riskien painottamisen vuoksi, ei tek-
nisidkddn riskejd voi jattad huomioimatta. Tietoturvallisuuden osalta riskien hal-
linnassa voidaan kayttdd Venterin & Eloffin (2003) mukaan useita erilaisia tekno-
logisia ratkaisuja riskien realisoitumisen vélttamiseksi. Kyseisid teknisid ratkai-
suja voivat olla esimerkiksi haittaohjelmaskannerit, padasynvalvonta ja jarjestel-
mé&dn tunkeutumisen havainnointijdrjestelmét. Tekniset ratkaisut mahdollistavat
riskitilanteen seurannan ja tarvittaessa nopean reagoinnin realisoituvaa riskia
vastaan (Venter ym., 2003).

Salmela (2007) toteaa tietoturvariskin realisoitumisen yhdeksi tyypillisista
lilkketappioon johtavista syistd. Tietoturvariskin realisoituminen voi aiheuttaa or-
ganisaatiolle mainehaittoja, menetettyd tydaikaa ja sitd myotd menetettyja tuloja
tai luottamuksellisen tiedon vuotamisen ulkopuolisille tahoille (Salmela, 2007).

Riskienhallintaprosesseista on olemassa lukuisia erilaisia malleja eri kayt-
toympadristoihin, mutta prosessista riippumatta prosessin vaiheet ovat hyvin la-
helld toisiaan. Wheeler (2011) esittdd yhden version tietoturvallisuuden riskien-
hallintaprosessista. Prosessikaaviossa on esitetty riskienhallinnan vaiheet sekéa
kustakin vaiheesta vastuussa olevat toimijat (kuvio 4).

1. Resurssien 2. Riskien 3. Riskien
_— —————————-
profilointi arviointi luokittelu
Resurssin kuvaaminen ja Uhkien, haavoittuvuuksien seka PA3tos riskin vilttimisests,
riskin herkkyyden luokitus riskien tunnistaminen ja arviointi hyviksymisestd, pienentimisest3 tai
(yrityksen omistaja) (tietoturvatiimi) siirtdmisest3
B (tietoturvatiimi ja yrityksen omistaja)
r’{; \‘.\\
7. Va|\-,'or-]ta.ja Tietoturvallisuuden 4. Dokumentointi
auditointi riskienhallinnan
Jarjestelman ja riskien prosessi Riskiin liittyvien paatdsten ja
muutosten jatkuva \ / toimenpiteiden dokumentointi

seuranta Applikaatiota, jarjestelmad, ~ / (tietoturvatiimi ja yrityksen omistaja)

lait st tai
(tietoturvatiimi ja arto ta\_,\\ffmparls oa tal n‘jx_y;aa
.. .. .. varten T—_
liilketoiminnan omistaja) —

\ 6. Validointi 5. Riskin

pienentaminen

Kontrollien testaus ja Riskia pienentadvien toimenpiteiden
varmistuminen riskitason jalkauttaminen ja kontrollit
vastaavuudesta riskille (toimenpiteistd vastaava henkil)

altistumiseen
(tietoturvatiimi)

Kuvio 4 Tietoturvallisuuden riskienhallinnan vaiheet (Wheeler, 2011 mukaan)
ISO/IEC 27005-standardissa (2018) todetaan, ettd riskejd voidaan arvioida

laadullisesti tai madrallisesti. Laadullinen riskianalyysi kuvailee riskin todenna-
koisyyttd ja vaikutusta laatumaédrittelyilld (esim. pieni, keskitasoinen, suuri). Laa-
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dullinen analyysi soveltuu erityisesti riskien alustavaan tunnistamiseen tai mi-
kali riskien analysointiin ei ole riittdvasti numeerista dataa kaytettdvissa. Talloin
korostuu tosiasioihin pohjautuvien aineistojen ja tietojen kdytto. Laadullinen
analyysi on helposti ymmarrettdva, mutta analyysiin laatuun voi vaikuttaa ana-
lyysituloksen subjektiivisuus riippuen kédytettdvan asteikon valinnasta (ISO /IEC
27005, 2018).

Madréllisestd riskianalyysistd ISO/IEC 27005-standardi (2018) toteaa, ettd
madréllisessd analyysissd kdytetddn tyypillisesti numeroarvoja kuvaamaan ris-
kien todenndkoisyyksid ja vaikutuksia. Saatujen arvojen tulisi perustua laajaan
aineistoon, jonka tulisi olla my®0s sisdlloltddan luotettavaa. Menetelmd perustuu
pitkélti aiemmista hdiridistd keréttyyn tietoon, jolloin tieto voidaan kytked orga-
nisaation mddrittamiin tietoturvatavoitteisiin tai muihin organisaation ongelma-
kohtiin. Kyseistd aineistoa ei ole kuitenkaan saatavilla uusien riskien tai tietotur-
vahaavoittuvuuksien tapauksessa, silld riskit vaihtelevat nopeasti. Mddrallinen
analyysi vaatii laajan tietoaineiston ollakseen luotettava analyysityokalu
(ISO/IEC 27005, 2018). Mikéli analyysin tietoaineistossa on puutteita tai sitd ei
ole, riskiarvio perustuu kdytannossd yksittdisen henkilon ndkemykseen riskin
vakavuudesta ja riskiarvion luotettavuus karsii.

Edelld mainittujen analyysimenetelmien lisdksi NIST (2012) esittelee puo-
likvantitatiivisen riskianalyysin (engl. semi-quantitative assessment), joka yhdis-
telee madrallistd ja laadullista analyysia. Menetelmdssa hyodynnetdan metodeja
ja sddntojd riskien hallintaan, kuten my6s numeerisia arvoja luokittelemaan tai
sijoittamaan riskejd asteikolle. Luokat (esim. 0-15, 16-35, 36-70, 71-85, 86-100)
tai asteikot (esim. 1-10) pystytddan kddntdmadan laadullisiksi termeiksi, esimer-
kiksi voidaan sanoa luokituksen 95 saaneen riskin olevan erittdin korkea. Samalla
voidaan vertailla riskejd Iuokkien sisdlld tai luokkien valilld. Asiantuntijoiden
rooli arvojen mddrittdmisessd on merkittdvampi verrattuna maérélliseen riski-
analyysiin. Jos asteikot tai luokat kykenevit tarjoamaan riittdvan rakeisuuden,
tulosten suhteellista priorisointia tuetaan paremmin kuin laadullisessa arvioin-
nissa. Analyysin tasmallisyys kérsii, kun subjektiiviset mielipiteet ovat osa ar-
viota tai kun arvojen madrittdminen on epdvarmaa. Oleellista on, ettd jokainen
luokka ja kéytettdvit asteikot on madritelty selkedsti ja tarkoituksenmukaisesti
(NIST, 2012).

Laadulliseen tietoturvariskien arviointiin perustuvat mallit ovat Harrisin
(2013) mukaan usein vdhan testattuja ja niistd saatavat tulokset perustuvat liikaa
subjektiivisuuteen ja mielipiteisiin. Riskien arviointiin voi liittyd jopa arvailua.
Laadullisiin malleihin liittyva kdyton yhdenmukaisuuden puute saa aikaan sen,
ettd laadullisiin riskienhallintaprosesseihin ja sitd myota saataviin tuloksiin tulee
isoa vaihtelua kayttoympariston mukaan. Méaarallinen riskinarviointi on erittdin
tyolds prosessi, mikali kidytossd ei ole automatisoituja tyokaluja. Madrallisen ris-
kinarvioinnin tulokset voivat olla monimutkaisia ja vaikeasti ymmarrettavissd,
mikd vaikuttaa riskienhallintatoimenpiteisiin. Méddrdlliseen arvioon tarvitaan
runsaasti etukdteisvalmisteluja ja yksityiskohtaista tietoa. Mddralliseen riskien-
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arviointiin ei ole myotsk&ddn yhdenmukaista tapaa toteuttaa arviointi, jolloin pro-
sessin toteuttamisessa on suurta tulkinnanvaraa toteuttavan tahon mukaan (Har-
ris, 2013).

Mainitut tietoturvariskienhallinnan mallit ovat laajalti kdytettyjd ja laaduk-
kaita tyokaluja tietoturvariskienhallinnassa, mutta niissd on tunnistettu merkit-
tavid puutteita. Fenz, Heurix, Neubauer ja Pechstein (2014) mainitsevat yleisia
tietoturvariskienhallinnan ldhestymistapoihin liittyvid puutteita:

e resurssien (engl. asset) ja kdytettdvien vastatoimien tunnistaminen

e resurssien arvon mddrittdiminen (resurssit eivit ole valttamatta esi-
merkiksi rahallisesti mitattavia)

e riskien ennakoiminen (riskien muuntuvaisuus vaikeuttaa riskeihin
varautumista merkittavasti)

e liiallisen itseluottamuksen tuoma vaikutus (riskit arvioidaan liian
optimistisesti)

o tietdmyksen jakaminen organisaatiossa ja sen ulkopuolella

e riskin realisoitumisen hinta vs. riskiin varautumisen hinta

Riskienhallinnan voidaan todeta olevan hyvin haastavaa ja kokonaisvaltaista
tyoskentelyd, jossa on paljon kehitettdvad. Samaan aikaan riskienhallinta on erit-
tdin oleellinen osa organisaatioiden normaalia toimintaa. Lahtokohdat riskien-
hallintaprosessien kehittdmiselle ovat olemassa, silld riskienhallintaa on tutkittu
laajalti ja sitd myotéd riskienhallinnan puutteet ovat hyvin tiedossa.

2.4 Projektiriskienhallinta

Projekti voidaan madadritelld Westlandin (2006) mukaan pyrkimykseksi tuottaa
palveluita tai tuotteita selkedsti médriteltyjen aika-, kustannus- ja laaturajoituk-
sien mukaan. Liséksi projekteihin liittyy aina epdvarmuustekijoita ja siitd johtu-
via riskejd. Projekteilla tdhdatdan suotuisaan liiketoiminnan muutokseen. Projek-
tista voidaan tunnistaa tiettyjd vaiheita sen elinkaaren aikana, joita ovat kiynnis-
tys, suunnittelu, toteutus ja pdaittaminen. Projekti kdynnistyy, kun tunnistetaan lii-
ketoimintamahdollisuus ja sille méddritetdan erilaisia ratkaisuvaihtoehtoja. Vaih-
toehtojen toteutettavuutta tutkitaan ja valitaan sopivin vaihtoehto. Samalla maa-
ritellddn projektin laajuus ja projektipdillikko, joka kokoaa projektitiimin. Pro-
jektin suunnitteluvaiheessa luodaan projektisuunnitelma, joka sisiltda projek-
tissa suoritettavat aktiviteetit, tarvittavat resurssit ja materiaalit, aikataulun, bud-
jetin, riskienhallinnan ja laatuvaatimukset. Projekti suunnitellaan yksityiskohtai-
sesti, jotta se on valmis suoritettavaksi. Projektin toteutusvaiheessa tehty projek-
tisuunnitelma viedddan kadytantoon ja projektia ldahdetddn toteuttamaan suunni-
telman perusteella. Projektin etenemistd seurataan eri sektoreilla ja mahdolliset
muutokset pyritddan tunnistamaan aikaisessa vaiheessa, jotta niihin voidaan rea-
goida tehokkaasti. Kun kaikki projektisuunnitelmaan siséllytetyt vaatimukset on
saatu tehtyd ja asiakas on hyvidksynyt tarjotun ratkaisun, siirrytddn projektin



23

pddttamiseen. Projektin padttdmisvaiheessa projektiin sidotut resurssit vapaute-
taan ja arvioidaan projektin onnistuminen, tarvittaessa tunnistetaan projektista
kehityskohteita tulevia projekteja varten (Westland, 2006).

Riskienhallinta on oleellinen osa projektityoskentelyd. Projektien luontee-
seen kuuluu aina jonkun verran epitietoisuutta tai epavarmuutta tulevista ta-
pahtumista, mikd vaikeuttaa kaikkien projektiin liittyvien asioiden huomioonot-
tamista. Projektien ainutlaatuisuus tekee riskienhallinnan haastavaksi, jolloin on
vaikeaa maddrittdd selkeitd yhteisid riskejd kaikille projekteille. Arton, Kujalan,
Martinsuon ja Sinivuoren (2006) mukaan projektien riskienhallintaan ei voi so-
veltaa objektiivista tietoa, kuten aiemmin koottua tilastotietoa tai toteutumafrek-
venssejd riskeistd. T&lloin projektiriskien arviointiin kdytetddn subjektiivista ar-
viointia, jonka tyypillisesti suorittaa projektityoryhma tai projektipaallikko. Pro-
jekteihin liittyy useita riskildhteitd, eli yleisid riskejd aiheuttavia asioita, ilmioitd
tai tekijoitd. Artto ym. (2006) mainitsevat seuraavien asioiden olevan merkitta-
vimpid riskejd projekteissa:

e asiakas, kdyttdjd, rahoittaja

e toimittaja, alihankkija

e uudet tekniset, toiminnalliset tai toteutustaparatkaisut

e pddtoksenteko (padtoksenteon nopeus ja projektia koskevien paatos-
ten sisdlto yrityksessd), yrityksen johdon tuki projektille ja projektin
kayttoonsd saamat resurssit

e viestintd, tiedonkulku, tiedon saatavuus

e muutokset suunnitelmiin

e inhimilliset tekijdt, kuten optimismi arvioinnissa tai tiedon puut-
teesta tai muista syistd johtuva muutosvastarinta

e toisistaan riippuvien tehtdvien tai projektin osien monimutkaisista
riippuvuuksista johtuvat koordinointiongelmat

Projektitydskentelyssd riskejd voidaan pyrkid tunnistamaan eri tavoin. Apuna
voidaan kayttdd tarkistuslistaa tai riskilistaa, johon on listattu aikaisemmista pro-
jekteista havaittuja riskejd ja huomioita. Myos projektiryhman kesken suoritettu
ideointi riskien tunnistamiseksi on tyypillinen tyoskentelytapa. Riskien tunnista-
miseen on my6s mahdollista hyodyntaa erilaisia mallintamismenetelmii tai vi-
suaalisia kuvaamistekniikoita, kuten esimerkiksi matriisia. Riskien tunnista-
miseksi voidaan my0s tehda selvityksid ja tutkimuksia tai hyodyntdd ulkopuo-
lista konsultointia, mikéli projektiin siséltyy erityistd asiantuntemusta (Artto ym.,
20006).

Riskien tunnistamisen jdlkeen pddtetddn riskiin kohdennettavista hallinta-
toimenpiteistd. Tyypillisid toimenpiteitd ovat Niemen (2018) mukaan vidlttidminen,
siirtdminen, hyviksyminen ja pienentiminen. Valttdmisessd organisaatio pidattay-
tyy riskiin liittyvéastd toiminnosta tai vetdytyy kdynnissd olevasta toiminnasta.
Siirtamisessd riski siirretddn toiselle osapuolelle sopimuskédytanteilld tai vakuu-
tuksilla. Hyvaksymalla riski ei toteuteta mitdan hallintatoimenpiteitd, ndin toi-
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mitaan riskin ollessa vaikutukseltaan tai todenndkoisyydeltddn pieni tai hallinta-
toimenpiteiden kustannusten ollessa suuremmat kuin riskistd aiheutuvat kus-
tannukset. Pienentdmisessa riskin todenndkdisyytta tai vaikutusta pienennetdan

erikseen maddritetyilld korjaavilla toimenpiteilld tai sisdisen valvonnan kontrol-
leilla (Niemi, 2018).

2.5 Riski-indikaattorit

Riski-indikaattoreita tai avainriskien indikaattoreita on kaytetty yleisesti aiem-
min ladketieteessi sekd finanssitoiminnan riskienhallinnassa, mutta tietoturval-
lisuuden riskienhallinnassa indikaattorien kdyttd on ollut vahdisempdd. Avain-
riskien indikaattorilla (engl. key risk indicator, KRI) tarkoitetaan Daviesin, Fin-
layn ja McLenaghenin (2006) mukaan mitattavia tai seurattavia mittareita, jotka
seuraavat altistumista tai riskeistd aiheutuvia menetyksia. Avainriskien indikaat-
torit ovat usein madrallisid, mutta myos laadulliset mittarit ovat valideja. Tar-
keintd on, ettd valittu indikaattori kykenee seuraamaan tilanteen kehitysta (Da-
vies ym., 2006).

Antonuccin (2017) mukaan KRI voidaan maééritelld myds mittariksi, jonka
avulla organisaatio pyrkii seuraamaan riskitason muutoksia varmistaakseen nor-
maalit toiminnot. KRI korostaa riskeille alttiita kohteita ja ne voivat johtaa tehok-
kaasti syntyvien riskien jéljille. Tyypillisesti indikaattorit ovat johdattelevia tai
tulevaisuutta kasittelevid (Antonucci, 2017).

Galvanizen (2019) julkaisussa kiteytetdan KRL:n olevan apuviline riskien
tunnistamiseen ja valvontaan. Avainriskien indikaattorit linkittyvat organisaa-
tioiden operatiivisiin riskinhallintatoimiin ja prosesseihin, kuten riskien tunnis-
tamiseen, arviointiin, valvontaan, riskinhallintakeinojen kdyttoonottoon ja hal-
lintoon. Riski-indikaattori voi olla mika tahansa mittari, jolla voidaan tarkastella
riskille altistumisen tasoa jollain ajanjaksolla. Riski-indikaattoreista tulee avain-
riskien indikaattoreita, kun ne seuraavat kriittiseksi maaritettya riskia tai ne ovat
erittdin tehokkaita riskien seuraamisessa (Galvanize, 2019).

Hyvalld indikaattorilla voidaan katsoa olevan seuraavia ominaisuuksia Da-
viesin ym. (2006) mukaan: Indikaattoreiden tulisi olla tehokkaita, jolloin indi-
kaattorin tulisi kohdentua védhintdan yhteen riskiin. Indikaattorin tulisi myos olla
mitattavissa eri aikoina ja kuvata jostain ndkdkulmasta tapahtumaa (esim. jak-
sottaisuus tai vakavuus) sekd tuottaa hyodyllistd tietoa johdolle. Indikaattorien
tulee myos olla vertailtavissa, jolloin niiden tulee olla mééritettyjd méadran tai
sdannollisyyden mukaan, riittdvan tarkkoja, tuottaa vertailtavaa dataa ajankoh-
dasta riippumatta ja olla yhdenmukaisia kaikkialla organisaatiossa. Lopuksi tu-
lee huomioida indikaattorien helppokayttoisyys, jolloin indikaattorien tulee olla
saatavilla ajasta riippumatta, kustannustehokkaita ja olla helposti ymmarrettavia
ja kommunikoitavia. (Davies ym. 2006)

Saluja ja Idris (2014) esittelivit tutkimuksessaan prosessin, jossa méadritet-
tiin tietoturvariskeihin liittyvat indikaattorit. Indikaattoreiden mééarittamispro-
sessi aloitettiin kartoittamalla riskejd erilaisten standardien ja riskityokalujen
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avulla, joita olivat mm. Octave-Allegro, NIST:n ohjeistukset ja ISO/IEC 27005-
standardi. Pohjana pdddyttiin kdayttamaan ISO/IEC 27005-listausta potentiaali-
sista skenaarioista, silld sen todettiin vastaavan parhaiten késitystd potentiaali-
sista riski-indikaattoreista. Tutkimuksessa haastateltiin kohdeorganisaation tur-
vallisuusjohtajia, turvallisuusanalyytikkoja ja organisaatioiden ydintoimintojen
johtajia indikaattoreiden maarittamiseksi. Indikaattoreita tunnistettiin yli nelja-
kymments, ja ne kategorisoitiin seuraavasti:

1. Fyysiset vauriot: laitteistojen tuhoutuminen, luonnontuhot.

2. Olennaisten toimintojen menetys: sdahkokatkot, telekommunikaation

katkokset.

Tekniset ongelmat: jarjestelman toimintahdiriot, haittaohjelmat.

4. Informaation vuotaminen: tietomurto luottamukselliseen tietoon,
kayttdjan huijaaminen (social engineering)

5. Kielletyt toimenpiteet: kiellettyjen ohjelmistojen tai tiedostojen
kaytto ja lataaminen, sallimaton pé&éasy tiloihin.

6. Operatiiviset haitat: puutteet henkilston koulutuksessa, osaamisen
puute teknologian kaytossa

7. Kolmannen osapuolen suorittamat kielletyt toimenpiteet: virheet tai
kielletyt toiminnot, joita toimittaja, myyjd tai jokin muu alihankkija
on suorittanut.

W

Havaittujen indikaattoreiden vakavuutta arvioitiin vertaamalla jokaista indi-
kaattoria tietoturvallisuuden osa-alueisiin (saatavuus, luottamuksellisuus, eheys,
ks. luku 2.1) sekd infrastruktuurissa ja organisaatiossa suoritettavien prosessien
kaytettavyyteen. Riskien vakavuus luokiteltiin merkitsemalld seitseman kuukau-
den ajanjaksolla havaittujen vaikutuksien lukumaara jokaista indikaattoria koh-
den, jolloin saatiin selville merkittdvimmat riski-indikaattorit (Saluja & Idris,
2014).

Riski-indikaattoreiden méaérittamiseen ei ole yhdenmukaista standardia tai
viitekehystd. Tama selittyy luultavasti silld, ettd riskit ja indikaattorit liittyvét
usein tiettyyn organisaatioon tai toimialaan. Matruglio ja Tymmons (2014) esitti-
vt riski-indikaattorien luomisprosessin seuraavasti (kuvio 5):
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Riskien tunnistaminen

|

Riskien alkuperan maarittaminen

| !

Riski-indikaattorien
muodostaminen

Kuvio 5 Riski-indikaattorien méaéarittdminen (Matruglio & Tymmons, 2014
mukaan)

Riskien tunnistamisessa pyritddn keskittymddn erityisesti strategisiin riskeihin,
jotka taytyy hallita tavoitteiden saavuttamiseksi. Toisessa vaiheessa tunnistetaan
riskien taustat ja niihin liittyvit keskeiset oletukset, jolloin voidaan méaarittaa toi-
mintatavat sekd milloin toimintatapoja kdytetddan. Viimeisessd vaiheessa médari-
tetddn tarvittavat resurssit ja kyvyt riskienhallintaan, méaéritetddn riskien tunnis-
tamiseen ja havaitsemiseen liittyvit suorituskyvyt sekd organisaation kyky rea-
goida riski-indikaattoreihin, mikéli niitd esiintyy (Matruglio & Tymmons, 2014).

Australian Finance Department (2016) esittdd omassa mallissaan neliportai-
sen riski-indikaattoreiden luontiprosessin (kuvio 6):

Riskien tunnistaminen

|

Riski-indikaattoreiden valinta

|

Raportointi

|

Toiminta

Kuvio 6 Riski-indikaattoreiden maarittaminen (Australian Finance Department, 2016
mukaan)

Ensimmadisessd vaiheessa tarkoituksena on keskittyad tunnistamaan korkeat riskit
ja madrittad ndille sopivat mittarit. Toisessa vaiheessa valitaan indikaattorit. Eri-
tyisesti keskitytddn valitsemaan helposti mitattavia ja seurattavia indikaattoreita,
jotka kykenevéat seuraamaan muutoksia riskissa. Lisdksi tdssd vaiheessa voidaan
madrittad erilliset hélytysrajat tai kynnykset, mikali se soveltuu riskiin. Kolman-
nessa vaiheessa raportoidaan indikaattoreista niistd tehtyjen havaintojen perus-
teella, samalla tulee olla madritettynd indikaattorien seurantatiheys ja raportoin-
titapa. Neljannessd vaiheessa siirrytddan toimintaan, mikali indikaattori ldhestyy
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maddritettyd halytysrajaa, samalla raportoidaan ennakoivien toimenpiteiden suo-
ritusajankohdat (Australian Finance Department, 2016).

Indikaattoreiden madrittdmisen ja tunnistamisen onnistuessa niiden tavoit-
teena on muuttaa riskienhallintaa tehokkaammaksi. Scarlat, Chirita & Bradea
(2012) toteavat indikaattoreiden kadyton tuovan useita etuja yrityksien riskienhal-
lintaan. Heiddn mukaansa yritys kykenee tunnistamaan ajoissa kasvavat trendit
tai ongelmat sekd vallitsevan tilanteen paranemisen tai huonontumisen. Lisdksi
indikaattorit auttavat tekemédén paatoksid niiden perustuessa tietoldhteisiin ja ar-
vioimaan organisaation suorituskykyd. Indikaattorien mainitaan myos tukevan
ennakoivaa johtamista, parantavan ennustetta ja suorituskykya yrityksen osalta
tulevaisuudessa ja lisddvan asiakastyytyvdisyyttd. (Scarlat ym., 2012). Jokaiselle
tunnistetulle indikaattorille voidaan maéérittdd vastatoimet, joihin tulee ryhtya
hélytysrajan aktivoituessa. Télld hetkelld riskien realisoitumiseen varaudutaan
reagoivilla toimenpiteilld, jotka toimeenpannaan riskin realisoituessa. Riski voi
kuitenkin aiheuttaa liiketoiminnallisia menetyksii jo lyhyen ajan sisalla. Talloin
riski-indikaattorien kaytto olisi tehokkaampaa organisaation toiminnan kannalta,
silld indikaattoreille saataisiin riskeihin varautumiseen lisdd pelivaraa. Indikaat-
torien kaytto sijoittuisi ajallisesti ennakoivien ja reagoivien toimenpiteiden viliin,
silld riskiin voitaisiin reagoida indikaattorin hilytysrajan aktivoituessa ennen ris-
kin taydellistd realisoitumista. Jos indikaattoreita kyetddn tunnistamaan ja niiden
todetaan esiintyvan sddnnollisesti, voidaan luoda tyokalu, riskienhallintamalli
tai lista indikaattoreista ja kyseisiin indikaattoreihin liittyvistd toimenpiteistd,
kun indikaattori havaitaan. Edelld mainittuja keinoja hyodyntamalld projektien
tietoturvariskienhallinta muuttuisi sujuvammaksi ja tehokkaammaksi.
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3 Tutkimusmenetelmit

Téssd luvussa kdydadan tutkimuksen teon eri vaiheet ja tutkimuksessa kaytetyt
tutkimusmenetelmait. Luvussa kuvataan, kuinka tutkimus tehtiin, miten materi-
aalia kerittiin ja kdytettiin sekd mitd hyodynnetyt tyokalut ja tutkimuksessa il-
menneet ongelmat olivat.

Tutkimus pyrkii vastaamaan seuraaviin tutkimuskysymyksiin:

e Mitd tietoturvariskien indikaattoreita projekteista voidaan tunnistaa?
o Miten havaittuja indikaattoreita voidaan hyddyntdad projek-
tien tietoturvariskien hallinnassa?
o Mitkd kdaytannon tyokalut tai menetelmit olivat haastatelta-
vien mielestd toimivia tietoturvallisuuden riskienhallinnassa?

3.1 Tutkimuksen tekeminen

Tutkimuksen tekeminen aloitettiin alkuvuodesta 2020 pro gradu-seminaarin ai-
kataulun tahdissa. Tutkimus ldhti liikkeelle aiheen ideoinnista ja tutkimussuun-
nitelman teosta, jonka jdlkeen kirjoitettiin tutkimuksen teoriaosuus. Tutkimuk-
sen aihe ideoitiin tyonantajan kanssa, jolloin tutkimus tuotettiin tilaustytnéa or-
ganisaation kayttoon.

Tutkimuksessa kédytettyd aineistoa etsittiin kédyttden eri hakukoneita ja tie-
tokantoja, kuten Google Scholar, JYKDOK ja ACM Digital Library. Tutkielmaa ja
kaytetty lahdeaineistoa sdilytettiin sekd tyonantajan tarjoamalla tietokoneella ja
tyonantajan OneDrivessd varmuuskopiona.

Tutkimuksen aikataulun saneli tutkimuksen alkupuolella pro gradu-semi-
naarin aikataulu. Seminaarin péaatyttyd tutkimuksen teossa noudatettiin semi-
naarin aikana suunniteltua aikataulua seki tilaajaorganisaation kanssa sovittuja
tavoitteita.

3.2 Laadullinen tapaustutkimus

Tutkimus toteutettiin laadullista tutkimusmenetelmasd kayttden. Tuomen ja Sa-
rajarven (2018) mukaan laadullisessa tutkimuksessa keskitytdan ymmartamaan
ja kuvailemaan tutkittavaa asiaa tai ilmiota kokonaisvaltaisesti. Laadullista tut-
kimusta voikin kuvata ymmartavéaksi tutkimukseksi, kun taas maarallinen tutki-
mus on luonteeltaan selittdvad. Laadullisen tutkimuksen aineisto kootaan usein
tietystd kohderyhmastd luonnollisissa tilanteissa, kuten kayttamalla haastatte-
luita tai kyselyjd. Haastattelut jakautuvat edelleen niiden rakenteen mukaan lo-
makehaastatteluun (strukturoitu haastattelu), teemahaastatteluun (puolistruktu-
roitu haastattelu) ja syvdhaastatteluun (Tuomi & Sarajdrvi, 2018). Laadullinen
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tutkimus pyrkii Alasuutarin ja Alasuutarin (2012) mukaan viittaamaan aktiivi-
sesti aiempaan tehtyyn tutkimukseen ja teoreettisiin viitekehyksiin padmaarana
ns. “ymmartdava selittdminen”. Laadulliseen tutkimukseen kuuluu olennaisesti
myos laadullinen analyysi, jossa selitetddn koko aineistoon pétevid havaintoja
(Alasuutari & Alasuutari, 2012).

Laadullinen tutkimus valikoitui tutkimustavaksi, silld tarkoituksena on
haastatella projektityontekijoitd aikaisempiin projekteihin liittyen ja kerétd hei-
dén havaintojaan riski-indikaattoreista. Tutkittavasta datasta ei ole mahdollista
tai tarkoituksenmukaista saada numeerista dataa, mikd myos puoltaa laadullisen
tutkimuksen kayttoad tutkimusongelmaan.

Taman tutkimuksen tarpeisiin soveltui parhaiten puolistrukturoitu haastat-
telu. Puolistrukturoidussa haastattelussa on osittain madratty kysymysrunko,
mutta siind on jouston varaa haastattelussa kdytdavan keskustelun ja esiin nous-
seiden kysymysten mukaan (DiCicco-Bloom & Crabtree, 2006). Haastatteluista
saatava informaatio ei vilttimittd ole luotettavaa, silld haastattelu voi olla kei-
notekoinen tai jopa painostava haastateltavalle. Yksi keino parantaa haastattelui-
den luotettavuutta on kayttdd useampia haastateltavia, joilta saa erilaisia ndako-
kulmia haastatteluissa esitettdviin kysymyksiin. N&in aineistosta saadaan esiin
eroavaisuuksia ja samankaltaisuuksia (Eisenhardt & Graebner 2007).

Tutkimusstrategiana kdytettiin tapaustutkimusta (engl. case study). Ta-
paustutkimus tutkii ilmittd sen tosieldméan kontekstissa kdyttden useita ldhteita.
Painopisteend on ilmion ja sen kontekstin syvillinen ymmartaminen. Tahan
pddstddn tutustumalla muutamaan tai yhteen tapaukseen perusteellisesti tutkien
sitd eri ndkokulmista. Tamén tutkimuksen tavoitteena on tutkia muutamia ta-
pauksia, eli toimeksiantajayrityksen projekteja. Tapaustutkimus pyrkii vastaa-
maan erityisesti kysymyksiin “kuinka” ja “miksi” (Yin, 1994). Lisdksi tapaustut-
kimus mahdollistaa useiden erilaisten aineistojen kdyton tutkimuksessa, kuten
haastattelut, havainnot, kyselytja dokumentit (Benbasat, Goldstein & Mead, 1987;
Darke, Shanks & Broadbent, 1998). Tapaustutkimusta kritisoidaan usein sen hei-
kosta tilastollisesta yleistettdvyydests, silld yksi tai muutama tutkittava tapaus ei
tuota riittdvad pohjaa tilastollisille yleistyksille. Toisaalta tapaustutkimus ei tdh-
tddkdan laajaan yleistettavyyteen.

Tapaustutkimuksessa voidaan tutkia joko yksittdistapausta tai useita ta-
pauksia. Yksittdinen tapaustutkimus on perusteltua, jos tarkoituksena on tutkia
ainutlaatuista tapausta. Yksittdistd tapausta tutkimalla kyetdan ymmartamaan
perusteellisesti tutkittavaa ilmiotd, silld yksittdiseen tapaukseen voidaan keskit-
tyd tdysin ja kuvata se yksityiskohtaisesti. Monitapaustutkimuksessa keradtdaan
havaintoja useista tapauksista, joita verrataan keskenddn. Monitapaustutkimus
voidaan ndhdéa kattavampana tutkimuksena, mutta se voi olla hyvin tyoldsta ja
aikaa vievéa tutkijan osalta. Lisdksi tapausten valintaan tulee kiinnittaa erityista
huomiota, jotta ne palvelevat tutkimusta mahdollisimman hyvin eivitka tapauk-
set virheellistd tulkintaa (Yin, 1994).

Tapaustutkimukseen kuuluvia keskeisid tyovaiheita ovat (Eriksson & Kois-
tinen, 2014):

e tutkimuskysymysten muotoilu
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e tutkimusasetelman jasentely

e tapausten mddrittiminen ja valinta

e Kkdytettdvien teoreettisten nakdkulmien ja késitteiden madrittely

e aineiston ja tutkimuskysymysten vililld olevan vuoropuhelun logii-
kan selvittdminen

e aineiston analyysiin ja tulkintaan liittyvien sddntojen padttaminen

e raportointitavan padttiminen

Tdamad tutkimus eteni edelld mainittujen vaiheiden mukaisesti. Tutkimusky-
symykset muotoiltiin tilaajaorganisaation kanssa yhteistydssa. Lisdksi tutkimuk-
sessa hyodynnetyt tapaukset ja haastateltavat henkil6t valikoitiin tilaajaorgani-
saation yhteyshenkilon kanssa yhteistyossa.

Taman tutkimuksen tarkoituksena ei ollut tuottaa laajasti yleistettavad tie-
toa, vaan tarjota toimeksiantajaorganisaatiolle tyokaluja organisaation sisdisten
prosessien esittamiseen. Vaikka laaja yleistettdvyys ei ole tutkimuksen tavoit-
teena, voi lopputulosten hyddyntdminen tai siitd saadun tiedon soveltaminen
olla mahdollista laajemmin.

Tutkimuksen tavoitteena oli ymmartdd projekteihin liittyvat tietoturvaris-
kit, kartoittaa toimeksiantajaorganisaation projektien tietoturvariskeistd kertovia
indikaattoreita ja luoda 16ydettyjen indikaattoreiden perusteella riskienhallinnan
malli/tyokalu, jolla indikaattoreita voidaan hyodyntdd projektiriskienhallin-
nassa.

3.3 Tutkimuskohde: Huld Oy

Huld Oy on Suomessa ja Tsekissd toimiva kansainvilinen teknologian suunnit-
telutalo, jossa tyoskentelee n. 400 henkilod. Huld Oy tarjoaa asiantuntijapalve-
luita liiketoiminnan digitalisointiin, ohjelmisto- ja tuotekehitykseen, toiminnalli-
seen turvallisuuteen ja tietoturvallisuuteen. Yrityksen asiakkaisiin kuuluu suuria
teollisuusyrityksid, julkisia organisaatioita sekd viranomaistoimijoita.
Tutkimuksen tavoitteena oli parantaa Huld Oy:n projektiriskienhallinta-
prosessia tietoturvariskien osalta. Huld Oy:sséd tapahtui yritysmigraatio alku-
vuodesta 2020, jolloin yritys halusi pdivittdd samalla projektiriskienhallintaa. Ta-
hén kehitystydhon liittyi halu kartoittaa projektien tietoturvariskeista varoittavia
riski-indikaattoreita ja luoda niistd tyokalu tai riskienhallintamalli avuksi projek-
tiriskienhallintaan, silld yrityksen liiketoiminta perustuu projektityoskentelyyn.
Huld Oy:std valikoitiin haastatteluihin henkiloitd, joilla on kokemusta tie-
toturvallisuuden kanssa tyoskentelystd (taulukko 1). Haastateltavat 1 ja 2 ovat
tietoturvakonsultteja, jotka toimivat eri toimialoilla toimivien asiakkaiden kanssa.
Haastateltavat 3 ja 4 toimivat ohjelmistoprojekteissa, joissa haastateltava 3 kes-
kittyy erityisesti testaukseen ja 4 turvalliseen ohjelmistokehitykseen. Haastatel-
tava 5 toimii erityisesti terveydenhuollon asiakkaiden parissa, jossa hidn keskit-
tyy tiedonhallintaan. Haastateltava 6 toimii ohjelmistoarkkitehdin roolissa myos
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toteuttaen ohjelmistoja, samalla hdn vastaa organisaation ohjelmisto-osaamisen
kehittamisestd. Haastateltavat 7, 8 ja 9 toimivat projektipdallikkoind. Haastatel-
tava 7 toimii projektipdéllikon tehtdvien ohella liiketoiminnan kehittamistehta-
vissd. Haastateltava 8 tyoskentelee turvallisuuskriittisten jdrjestelmien parissa
projektipaallikkond keskittyen ohjelmistokehitykseen liittyviin tehtdviin, sa-
malla hdn toimii organisaation liiketoiminnan kehitystehtdvissa. Haastateltava 9
toimii projektipaallikkona erityisesti lddkinnallisiin laitteisiin liittyvissd projek-

teissa.

Taulukko 1 Haastatellut henkil6t ja heiddn asemansa

Haastateltava

Titteli

Kuvaus tyotehtavistd

Haastateltava 1

vanhempi tietoturvakonsultti

Toimii  projektipdallik-
kond ja tietoturvakonsult-
tina erityisesti kansallisen
turvallisuuden  projek-
teissa

Haastateltava 2

vanhempi tietoturvakonsultti

Toimii tietoturvakonsult-
tina erilaisissa tietoturva-
kriittisissd projekteissa

Haastateltava 3

it-konsultti

Toimii  projektipaallik-
koni tai konsulttina eri-
tyisesti ohjelmistoprojek-
tien testauksessa

Haastateltava 4

ohjelmistosuunnittelija

Tyoskentelee erilaisissa
ohjelmistoprojekteissa
korkean turvallisuuden
hankkeissa, kokemusta
myos tietoturvakonsul-
toinnista

Haastateltava 5

vanhempi konsultti, projektipadal-
likko

Toimii  projektipadallik-
kond ja konsulttina sosi-
aali- ja terveydenhuollon
sektorilla

Haastateltava 6

ohjelmistoarkkitehti/team leader

Tekee ohjelmistojen suun-
nittelua ja toteutusta, ke-
hittdd organisaation ohjel-
misto-osaamista

Haastateltava 7

projektipaallikko, liiketoiminnan
kehittaminen

Toimii  projektipaallik-
kond turvallisuuskriitti-
sissd projekteissa, vastaa
organisaation liiketoimin-
nan kehittdmisestd

(jatkuu)
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Haastateltava Titteli Kuvaus tyotehtavistd

Haastateltava 8 | projektipaallikko Tyoskentelee turvalli-
suuskriittisten  jdrjestel-
mien parissa, projekti-
paaéllikkond organisaation
turvallisuusliiketoimin-
nan projekteissa

Haastateltava 9 | projektipaallikko Toimii  projektipaallik-
kond ladkinnallisten lait-
teiden projekteissa

Haastateltavilla on paljon tyokokemusta erilaisista projekteista, monet ovat
tehneet projektimuotoista tyoskentelyd koko tyturansa ajan. Monilla on koke-
musta hyvin suurista projekteista ja eri projektirooleista. Projektit ovat olleet
usein turvallisuuskriittisid. Samalla heiddn erikoistumisalueensa eroavat toisis-
taan. Haastatelluilta kerdtystd datasta pyrittiin tunnistamaan projektien tietotur-
variskeihin liittyvid indikaattoreita kdyttden apuna aiempaa tutkimusta ja mal-
leja.

3.4 Empiirisen aineiston kerddminen

Tutkimuksessa analysoitava aineisto keréttiin puolistrukturoidulla haastattelulla
(liite 1). Haastattelujen tavoitteena oli saada haastateltavilta mahdollisimman
kattavia vastauksia haastattelukysymyksiin ja antaa haastateltaville mahdolli-
suus jakaa omia ajatuksiaan ja ndkemyksiddn aiheesta. Tarkoituksena oli saada
tarpeeksi laaja sekd laadukas aineisto analyysivaihetta varten. Haastatteluista
saatu empiirinen aineisto kerittiin kevdan 2020 aikana. Haastattelut suoritettiin
etdnd koronaepidemian aiheuttaman poikkeustilan vuoksi.

Haastattelut tehtiin kdyttden Microsoft Teams-palvelua, jossa haastattelut
kaytiin ja nauhoitettiin. Haastattelut litteroitiin, eli muutettiin puheesta tekstiksi.
Ruusuvuoren, Nikanderin ja Hyvéarisen (2010) mukaan litteroinnin tarkkuus tu-
lee madrittdad tutkimusongelman ja tutkimusmetodin mukaan. Jos tarkoituksena
on tutkia haastatteluvuorovaikutusta tai henkildiden vilisid suhteita, on oleel-
lista litteroida aineisto yksityiskohtaisesti ja keskittya miten tai milloin jotakin sa-
notaan. Mikali haastattelussa keskitytddn enemmaén asiasisdltoon, eli esimerkiksi
halutaan tietdd tiettyyn tilanteeseen tai prosessiin liittyvit tapahtumat, riittaa tal-
16in vdhemman tarkka litterointi (Ruusuvuori ym., 2010). Tassd tutkimuksessa
oleellista on haastattelujen asiasis&lto, jolloin vahemman tarkka litterointi riitti
aineiston analysoinnissa. Tdlloin puheeseen kuuluneet tiytesanat jatettiin litte-
roiduista haastatteluista pois.

Tutkimusta varten haastateltiin yhdeksaa henkilod. Haastattelujen pituudet
vaihtelivat, mutta haastattelut kestivit 20-30 minuuttia haastateltavasta riippuen.
Tekstiksi muutettu aineisto luokiteltiin haastattelurungon mukaisesti. Litte-
roidut haastattelut lahetettiin ja hyvaksytettiin haastateltavilla sekd opinndytteen
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tilanneen organisaation vastuuhenkillld. Haastattelujen hyvaksyttdmisen yh-
teydessd haastateltavien oli vield mahdollista tdydentdd aikaisemmin annettua
haastattelua tai poistaa haastattelusta materiaalia, mikéli he eivét olisi halunneet
julkaista osaa materiaalista.

3.5 Aineiston analyysi

Litteroidut haastattelut analysoitiin yksitellen ldpi haastattelurungon mukaisesti.
Niistd etsittiin realisoituneita tietoturvariskejd, nithin vaikuttaneita tekijoitad seka
riskeihin liittyvid indikaattoreita. Projektien kohdealueet ja asiakkaat on hdivy-
tetty materiaalista liikesalaisuuksien pitdmiseksi. Realisoituneiden riskien 16yta-
minen projekteista oli oleellista, silld niiden kautta oli mahdollista 16yt&da reali-
soitumiseen vaikuttaneet tekijdt. Riskejd pyrittiin ymmaértdaméaan Matruglion ja
Tymmonsin (2014) prosessia mukaillen (kuvio 7). Tekijoistd pystyttiin edelleen
johtamaan indikaattoreita, jotka vastaavat mahdollisimman hyvin realisoitunee-
seen riskiin.

Realisoitunut riski

~ =

Riskin realisoitumiseen vaikutta-
neet tekijat

~ =

Mitattavat indikaattorit

Kuvio 7 Indikaattorien méairittaminen

Analyysissa hyodynnettiin tutkimuksen teoriaosassa esiteltyjd materiaaleja.
Erityisesti aiempia aiheeseen liittyvid tutkimuksia vertailtiin tdssd tutkimuksessa
tehtyihin havaintoihin ja 16ydoksiin. Realisoituneet tietoturvariskit jaoteltiin lu-
vussa 2.1.1 esitellyn Kraemerin ym. (2009) kategorisoinnin mukaan. T&ta katego-
risointia hyddynnettiin myos riskien realisoitumiseen vaikuttaneiden tekijoiden
nimedmisessd. Inhimillisiin tekijoihin liittyneitd riskejd luokiteltiin kayttden
apuna Hughesin ja Ferretin (2007) maarittaméaa kategorisointia, jolloin tapauksia
voitiin lajitella erilaisten juurisyiden perusteella.

Ensisijaisesti havaituista riskeistd pyrittiin johtamaan mitattavia indikaat-
toreita, jotta niiden seuraaminen olisi helpompaa. Indikaattoreita johdettiin teo-
riaosassa esiteltyjen aiempien tutkimuksien havaintojen perusteella sekd hyo-
dyntamadlld soveltuvin osin ISO/IEC 27005 (2018) esiteltyd listaa tyypillisimmista
haavoittuvuuksista. Osa indikaattoreista muodostettiin aineistoldhttisesti haas-
tatteluissa esille tulleiden havaintojen perusteella, silld aikaisemmat tutkimukset
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tai materiaalit eivit vastanneet kaikkiin realisoituneisiin riskitapauksiin riittdvan
hyvin.

Aineiston analysointi oli haastavaa erityisesti inhimillisten syiden vuoksi
realisoituneiden riskien osalta. Inhimillisistd syistd on haastava erottaa selkeitd ja
mitattavia indikaattoreita, silld riskin realisoitumisen taustalla olevat syyt ovat
voineet olla monimutkaisia. Haastatteluista saadusta materiaalista ei pysty au-
kottomasti padtteleméddn kaikkia tapaukseen vaikuttaneita syitd, eivatkd haasta-
teltavat osanneet tismentdd tapaukseen liittyneitd taustoja inhimillisten syiden
osalta. Indikaattorien muodostamisen helpottamiseksi inhimillisistd syist& johtu-
neita riskejd pyrittiin jaottelemaan eri syistd johtuneisiin virheisiin.

Analyysin jdlkeen toteutettiin yhteenveto tuloksista, joissa esiteltiin tunnis-
tetut indikaattorit ja merkittavimmat tekijat, jotka vaikuttivat tietoturvariskien
realisoitumiseen.
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4 Projektien tietoturvariski-indikaattorit

Téassd luvussa kasitellddn tutkimuksessa saadut tulokset. Luvussa esitelldan
Huld Oy:n aiemmista projekteista havaittuja realisoituneita tietoturvariskeja ja
niihin liittyneitd indikaattoreita. Lisdksi luvussa esitellddn aiemmissa projek-
teissa havaittuihin riskeihin liittyviad indikaattoreita, jotka on pyritty johtamaan
aiempien tutkimusten ja ohjeistusten (ISO/IEC 27005) perusteella.

Inhimillisten virheiden vuoksi realisoituneet riskit olivat huomattavasti
yleisempid verrattuna teknisistd ratkaisuista johtuneisiin tietoturvariskeihin,
tamad havainto toistui haastateltavien vdlilld. Haastateltavien tyokokemuksen
madrédlld ei ollut selkedsti havaittavaa vaikutusta kykyyn tunnistaa indikaatto-
reita, vaan kyse oli enemmankin sattumasta, jossa haastateltava oli osallistunut
realisoituneita tietoturvariskejd sisdltdneeseen projektiin.

4.1 Projekteissa realisoituneet tietoturvariskit ja niihin liittyneet
tekijit

Haastatteluissa ilmeni toistuvasti, ettd realisoituneet tietoturvariskit oli tunnis-
tettu riskienarviointivaiheessa, mutta ilmeisesti riskien vakavuuden ja todenna-
koisyyden arvioinnin haasteellisuuden vuoksi niihin ei ollut varauduttu riitta-
vasti. Oli myds mahdollista, ettd kadytettdvissd ollut aika ei tdysin riittanyt riskin
realisoitumisen estdmiseen. Aineistosta ilmenneet riskit ja niihin liittyneet indi-
kaattorit pystyttiin luokittelemaan teknisistd ja inhimillisistd syistd johtuneisiin
kategorioihin. Kappaleessa 4.1.1 késitellddn teknisistd syistd realisoituneet riskit
ja niiden indikaattorit, kappaleessa 4.1.2 inhimillisiin virheisiin liittyneet riskit ja
indikaattorit ja lopuksi kappaleessa 4.1.3 haastateltavien kokemukset mééarallis-
ten riskityokalujen toimivuudesta.

4.1.1 Tekniset indikaattorit

Seuraavia teknisid indikaattoreita tunnistettiin liittyvan projekteissa realisoitu-
neisiin tietoturvariskeihin: jarjestelmaésséa esiintyvien kdyttokatkojen maard, jar-
jestelmien/ohjelmistojen pdivitysaste prosentteina, jarjestelmien/ohjelmistojen
pdivitysten aikavili sekd tunnistettujen haavoittuvuuksien lukumaéra jarjestel-
massd. Kaikki aineistossa mainitut riskit eivit realisoituneet, mutta kyseisid ris-
kejd on kuvailtu tastd huolimatta niiden realisoitumismahdollisuuden vuoksi.

Yksi haastateltavista kuvasi riskid, jossa laitteiden oli mahdollista paatya
hyokkadjien haltuun.

Eli se mika itseasiassa sielld kaikista todenndkosintd oli se ettd kun ne (jarjestelméit)
pyorii jonkunndkosissda embedded-linuxeissa tai vastaavissa ettd joku hyokkadja ottaa
haltuunsa sen laitteen ja kdyttdd sitd johonkin DDOS-hyokkadykseen tai mihin tahansa.
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- - Etjos ne péityy hyokkéadjien haltuun niin ne tekee niilld jotain inhottavaa ja toisaalta
sit taas tdd tiedon saavutettavuus héiriintyy sen takia kun laitteet, laskentakapasiteetti
on jossain muussa kédytossa kun mihin se on tarkotettu. (Haastateltava 4)

Kyseinen riski realisoitui mychemmin projektin aikana, kun laitteita paatyi
hyokkéadjien haltuun puutteellisten pédivitysten ja suojaustoimenpiteiden puuttu-
misen vuoksi. Jdrjestelmissd olevat puutteet oli havaittu jo aiemmin ja niihin ryh-
dyttiin tekemddn pdivitettavyyttd parantavia ratkaisuja sekd kovennuksia. Kor-
jaavat toimenpiteet eivét ehtineet estdd riskid realisoitumasta. Riskin realisoitu-
misen indikaattorina voidaan pitdd jarjestelmdn testauksen yhteydessd 1oyty-
neitd tuloksia, jotka osoittivat jarjestelman turvallisuuden olevan heikolla tasolla.
Kraemerin ym. (2009) kategorisoinnin mukaan tdmé voidaan lukea teknologisen
kategorian alle.

- - jos niille ajo niille kéyttojarjestelmille Nessuksella timmosen CISin koventamislis-
toja, ja Nessuksella sd voit ajaa jotain kayttojdrjestelmdd vastaan sen testin ja kattoo
kuinkas turvallinen tdd on niin kylldhdn ne Nessus-raportit oli aika synkkéaa luettavaa
tossa mielessd, ettd kylld ne oli ihan selvasti tiedossa ettd ndd on heikoissa kantimissa.
(Haastateltava 4)

Taman perusteella voidaan sanoa yhden indikaattorin olevan jdrjestelmista
16ytyvien haavoittuvuuksien lukumadra. Ozcakmak (2019) tunnisti myos haa-
voittuvuuksien lukumddrdn olevan yksi tunnistettu riski-indikaattori. Taulu-
kossa 2 tdtd indikaattoria kuvaa numero 1. Haavoittuvuuksien lukumaara ei kui-
tenkaan kerro kaikkea, vaan yhtend tarkednd piirteend voidaan pitdd haavoittu-
vuuksien vakavuutta. Haavoittuvuutta voidaan sietdd, mikali sitd ei pystytd hyo-
dyntdméaén, hydodyntaminen on erittdin vaikeaa tai sen vaikutus on véhédinen.
Haavoittuvuuden vakavuutta voidaan mitata CVSS-arvolla (Common Vulnera-
bility Scoring System), jonka avulla haavoittuvuuden vakavuus mééritetddan ar-
vioimalla sen sisédltdmid ominaisuuksia. Haavoittuvuudet listataan asteikolla 1-
10, jossa luku 10 kuvaa kriittistd haavoittuvuutta (NVD, 2020). Néin ollen yhtend
indikaattorina voidaan pitdd haavoittuvuuden CVSS-luokitusta, indikaattorin
raja-arvoina voidaan kdyttdd haavoittuvuuden vakavuuden arvioimiseen mééri-
tettyjd arvoja (taulukko 2, indikaattori 2).

Kyseisiin jdrjestelmiin liittyi myo6s pdivitettavyys ja pdivitysten puuttumi-
nen, joka auttoi hyokkadjid saamaan laitteet haltuunsa. Néin ollen voidaan sanoa,
ettd yhtend teknisend indikaattorina voitaisiin pitdd ohjelmistojen pdivitysastetta,
jota seurattaisiin joko pdivitysten lukumaéarana tai pdivitettyjen laitteiden osuu-
tena kaikista laitteista (taulukko 2, indikaattori 3). Pdivityksiin liittyva indikaat-
tori on my0s pdivitysten aikavili, silld sdannolliselld pdivittamiselld taataan lait-
teiston tai ohjelmiston ajantasaisuus (taulukko 2, indikaattori 4).

Myos toisessa verifiointi- ja testauspainotteisessa projektissa havaittiin
poikkeamien lukumaééaralld olevan mahdollinen yhteys tietoturvariskin realisoi-
tumiseen, vaikka tétd ei tapahtunutkaan.

No siis kun tédd oli timmonen kolmannen osapuolen verifiointiprojekti niin mehéan teh-
tiin sen projektin aikana melkein 300 havaintoa. Joista sanosin ettd karkeesti kolmasosa
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on sellasia ettd ne on jollain tavalla merkittavid. Nadhéan on yleensi téllasia laadullisia
poikkeamia mitd me tunnistettiin, taikka toiminnallisuuteen liittyvid. Mutta ndd, ne
sen verran hyvin korreloi tédllasen tietoturvariskien kanssa laadulliset/toiminnalliset
poikkeamat ettd kylld sielld varmaan niitten joukossa oli sen kaltasiakin. Kuten esi-
merkiks just téllasia puskurin ylivuotoihin liittyvia tai vastaavia. (Haastateltava 7)

Teknisiin ratkaisuihin liittyvid realisoituneita tietoturvariskejd liittyi palve-
lun saatavuuteen. Haastateltava 2 kuvasi saatavuusriskin realisoitumista tyypil-
liseksi ongelmaksi projekteissa. Hanen mukaansa tyypillinen esimerkki toteutu-
neesta riskistd oli jarjestelmdn kdyton estyminen kdyttopisteessad. Tadlloin perus-
menettely riskiin reagoimiseen oli tietojen kirjaaminen paperille ja siitd toimitta-
minen pisteeseen, jossa tietojen kirjaaminen oli mahdollista. Kyseinen riski oli
tunnistettu jo aikaisemmassa vaiheessa projektia ja haastateltava néki kyseisen
riskin realisoitumisen kokonaisuuden huomioiden kiusallisena, mutta silli ei ol-
lut suurempaa vaikutusta projektin lopputulokselle. Téstd tapauksesta ei ollut
mahdollista muodostaa indikaattoria, silld aineistosta ei pystynyt luotettavasti
pddttelemddn riskin realisoitumiseen vaikuttaneita syita.

Myo6s muut haastateltavat kuvasivat tiedon saatavuuteen liittyvid riskeja
projektin aikana.

- - miké liittyy my0s tietoturvallisuuteen mun ajatusmaailmassa on saatavuus. Niin
siindhdn me saatiin sit vaikka minkandkosid ongelmia kun oltiin pddsty tuotantoon
niin sitten aina valilld tuli ihan isompia ja pienempid timmosid ongelmia ettei ollut
tiedot kaytettavissd. (Haastateltava 5)

Projektissa kehitettdvéssd tietojdrjestelméssd esiintyi huomattavia viiveita
ja kdyttokatkoja ennen jarjestelmédn kaatumista, jolloin voidaan sanoa yhden in-
dikaattorin olevan jarjestelmdssa esiintyvien héirididen tai kadyttokatkojen maara
(taulukko 2, indikaattori 5).

No jdlkeenpdin jos tollain miettii niin se ettd alkaa hitautta tulemaan eli tulee timmdsid
ennen kuin homma kosahtaa ihan kokonaan, niin hitaus hiipi. Ja ihan selkeesti tuli
kayttajilta varoitusmerkkejd ettd nyt tdiméa on hidas, nyt tédssd on jotain hitauksia. Niitd
raportoitiin pikkuhiljaa ja ne oli hiljaisia signaaleja tosta. (Haastateltava 5)

Riskin realisoitumiseen liittyvina tekijoind pidettiin projektin kokoluokasta
aiheutunutta kompleksisuutta. Projektiin kuului useita organisaatioita ja sitd
myotd erilaisia toimintatapoja, jotka lisddvat tyypillisten projektiriskien eskaloi-
tumisen mahdollisuutta. Useiden eri toimijoiden kesken toteutetussa projektissa
projektin kokonaiskuva katoaa herkaésti ja projektissa ajaudutaan tekemé&an pro-
jektin kannalta vaarid asioita. Kompleksisuus edesauttoi tietoturvariskin realisoi-
tumista, silld riskin kehittymista oli vaikea havaita useiden eri elementtien jou-
kosta. Kompleksisuus ei kuitenkaan suoranaisesti ole tietoturvariski, vaan pi-
kemminkin yleinen projektiriski.

No tuota, ehké noissa realisoituneissa tapauksissa nimedisin kaks tekijda. Toinen on se
yleinen monimutkaisuus, kompleksisuus tossa kokonaisuudessa. Siind oli monta eri
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organisaatiota, monta eri ldhdejarjestelm&a, monta eri toimintamallia ja sit ndd ympat-
tiin yhteen ja teknologia oli vahan uutta. Niin sielld oli paljon semmosia mitd ei vaan
yksityiskohtien maéarasta johtuen saatu ennakoitua tai sit ne ei ehkd pompannu esiin.
Ettd joskus mietittiin ettd jos tdssd otettas kdyttoon rautakankea niin siind ois aika pal-
jon vdhemmaén liikkkuvia osia niin ettd pystyttds ennakoimaan helpommin. (Haastatel-
tava 5)

Edellisestd lainauksesta kdy ilmi, ettd projektiin kuului myos uutta tekno-
logiaa, mikd voi aiheuttaa projektissa viivdstyksid kdytettdvyysongelmien ja
osaamisen puutteen vuoksi.

Realisoituneita teknisid tietoturvariskejd liittyi my06s salassa pidettdvadan
tietoaineistoon. T&std syystd projektin riskienarvioinnissa korostuivat luotta-
muksellisuuteen liittyvéat toimet ja tiedon luottamuksellisuuden rikkoutuminen
ndhtiin merkittdvimpéna riskind. Luottamuksellisuuteen liittyva riski ei kuiten-
kaan realisoitunut haastateltavan kuvaamassa projektissa.

- - salassapidettdvad aineistoahan on paljon kun ollaan kiyttokohteessa, niin se luotta-
muksellisuus korostuu sielld hyvinkin paljon. (Haastateltava 5)

Luottamuksellisuuteen liittyvét riskit voivat olla sekd teknisistd ettd inhi-
millisistd syistd johtuvia. Riskien realisoitumiseen johtaneita inhimillisid syitd ja
niistd johdettuja indikaattoreita kasitellddn seuraavassa kappaleessa.

4.1.2 Inhimilliset indikaattorit

Tdssd kappaleessa esitelldan inhimillisistd virheistd aiheutuneet riskit ja niithin
liitettavat indikaattorit. Osassa tapauksia oli havaittavissa pddllekkdisyyksid
haastateltavien vililld. Osassa tapauksia indikaattorien muodostaminen ei ollut
mahdollista, silld tapaukseen liittyneita yksityiskohtia ei voinut tunnistaa aineis-
tosta. Inhimillisistd virheistd johtuneet riskit olivat teknisia riskeja tyypillisempia.

Erds haastateltavista korosti turvallisuuskriittisessd projektissa juuri inhi-
millistd puolta ja siitd aiheutuvia potentiaalisia riskitilanteita. Muut haastatelta-
vat eivit korostaneet inhimillisten virheiden mahdollisuutta samalla tavalla,
mutta ne ovat selkedsti tunnistettavissa myos muista projekteista.

Mut siis hyvin téllasia inhimillisid asioita mitd sielld oikeestaan tarkastellaan. Ettd ih-
miset toimii oikeesti koska ne, koska se prosessi on niin paljon, ei nyt jaykemp&d mutta
tarkempaa noissa kédyttokohteen projekteissa. Versus se tidllaseen normaaliin ohjelmis-
toprojektiin, jossa voidaan testailla ja kokeilla ettd toimisko tdad hyvin, otetaanko tam-
monen koodinpatkd mukaan tddltd vai ei. Niin sellanen ei oo mahdollista ollenkaan.
(Haastateltava 1)

Haastateltava kuvasi myos inhimillisten virheiden olleen merkittava tekija
projektissa realisoituneiden riskien osalta, vaikka niihin oli pyritty varautumaan
mahdollisimman hyvin ennakkoon. Kiinnostavaa oli my6s havainto siitd, ettd
haastateltavalla oli kokemusta aiemmin realisoituneiden riskien uudelleen reali-
soitumisesta, vaikka asiaan oli pyritty puuttumaan.
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No siind ihan ndd inhimilliset, eli siis unohtui tai ei muistettu ettd piti tehd4 sita tata
tuota, ennen kuin teen titd. - - No mulla on pari keissid, sellanen jossa riski on realisoi-
tunu pariinkin otteeseen. Ne nyt on selkeesti sellasia ettd vaikka on keskusteltu asiat
lapi ettd hei, nyt pads kiymaan ndin, niin sit se pédds kdymaan vield uudestaan. (Haas-
tateltava 1)

Koska kyseessd oli korkean turvallisuuden projekti, kuului siihen oleelli-
sena osana turvallisuuskoulutus projektihenkilostolle, jossa kadytiin lapi turvalli-
nen ja sallittu toiminta projektin aikana. Yhtend mahdollisena indikaattorina voi-
taisiin pitdd turvallisuuskoulutuksen tai turvallisuuskertauksen maarad, jota
saattaisi olla tarpeellista lisdtd, mikaéli virheitd tai unohduksia tapahtuu liian pal-
jon. Saluja ja Idris (2014) tunnistivat tutkimuksessaan yhdeksi indikaattoriksi
tyontekijoiden puutteellisen koulutuksen, josta seurasi useita erilaisia virheita
(esim. vahingossa poistettu data, tiedon ldhettiminen vadrille vastaanottajalle,
datan syottovirheet). Myds Kraemer ym. (2009) tunnistivat harjoittelun ja koulu-
tuksen puutteen yhdeksi teemaksi, jossa oli puutteita sekd kayttdjien ettd kehit-
tdjien osalta. Haastateltavan nimetessd unohduksien olevan syyna riskien reali-
soitumiseen voidaan todeta kyseessd olevan osaamiseen perustuvat virheet, joi-
den alle kuuluvat muistamiseen liittyvéat virheet. Tama tukee myo6s harjoittelun
ja koulutuksen méédrdn ja siind osoitetun osaamisen seuraamista indikaattorina
(taulukko 3, indikaattori 1).

Haastateltava 5 kuvasi toisenlaisen projektiin liittyneen inhimillisen tekijdn,
joka johtui osaamisen puutteesta.

Ja sitten tavallaan ei péésty siihen ongelmaan késiks koska se porukka jonka kanssa
puhuttiin niin se oli, se ei riittdnyt osaaminen ndihin asioihin. (Haastateltava 5)

Myo6s Kraemer ja kollegat (2009) tunnistivat tutkimuksessaan resurssienhallin-
nan kategoriaan kuuluvat tekijat, joita olivat puutteet tiedoissa tai kokemuksissa
laitteiden tai tietoturvallisuuden osalta. Osaamista on haastava indikoida maa-
réllisesti, mahdollisesti tyokokemuksen méaard kyseiseen tehtdvadn ndhden tai
tehtdvian edellyttdmén koulutuksen omaavien tyontekijoiden lukumddrad voisi
toimia mitattavana indikaattorina (taulukko 3, indikaattori 2). Hughes ja Ferretin
(2007) taksonomiaa tarkastellen kyseisessd projektissa on ollut selkedsti kyse
osaamiseen perustuvista virheistd, my06s haastateltava osoittaa timan selkedsti.

Ja sit toinen varotusmerkki minka tosta oppi, ettd jos méd kysyn jotain teknista spesifi-
kaatiota ja se toinen osapuoli ei tiedd oikeen ettd se vastaa jotain hdrod, niin sit se on
varotusmerkki siitd ettd onko néd ajantasalla ndd ihmiset, tietddko ne ees mistda puhu-
taan. (Haastateltava 5)

Osaamisen puute voi johtaa herkésti inhimillisiin virheisiin. Erdédssa projek-
tissa varomaton toiminta vaaransi jdrjestelmén luottamuksellisuuden.

Yks semmonen ett sielld oli semmonen platform-tiimi joka piti embedded-kayttdjar-
jestelmista huolta, niin sielld oli yks kaveri vahingossa copypastennu root-salasanan,
kayttojarjestelmén root-salasanan IRCiin. Ja se miks se synty oli tietysti se ettd niilld oli
salasanat sielld. (Haastateltava 4)
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Kyseiseen virheeseen on voinut vaikuttaa monikin asia. Taman vuoksi in-
dikaattorin osoittaminen tédstd tapauksesta on haastavaa. Inhimillisten virheiden
kategorian suhteen kyseinen tapaus voidaan luokitella todenn&kdisesti kuulu-
van erehdyksiin. Luultavasti tapauksen osalta puutteita on ollut sekd sdannoistd
ettd tiedoissa, joiden myotd erehdys on tapahtunut. Oletettavasti projektin hen-
kilostolld on ollut aiempaa kokemusta vastaavista projekteista, joten osaamiseen
liittyvid syitd ei voida pitdd yhtd todennédkoisend. Kyse voi olla myo6s puutteista
tietoliikennevilineitd ja viestintdd koskevissa toimintaperiaatteissa, joiden
ISO/IEC 27005 (2018) mainitsee olevan uhka tietoturvallisuudelle. T&dstd voidaan
johtaa indikaattori turvallisuuskoulutukseen osallistumisasteesta tai koulutusten
tiheydestd (taulukko 3, indikaattori 3).

Haastateltavat kuvasivat myos aiemmissa projekteissa kayttdjien aiheutta-
neen tilanteita, joissa palvelun saatavuus oli estynyt kdyttdjan toiminnan vuoksi.
Projekteissa ei ollut osattu huomioida riittdvalld laajuudella kayttdjien aiheutta-
mia poikkeustilanteita, vaan merkittdvimpind riskeind pidettiin jdrjestelmien si-
sdltdimdn tiedon luottamuksellisuutta.

Mad muistaisin ettd yks ainut riski tai tavallaan yks ainut isompi ongelma siind oli ja se
tuli heti ensimmadiselld kerralla kun se ensimmaéinen asiakas otti kdyttoon sen. Sielld
oli semmonen kiva rekursio-ongelma, ettd kun sen datan sinne generoi tietylld tavalla

tai toisen datan niin sitten se tukehtu tavallaan rekursioon se palvelu. (Haastateltava
6)

Haastateltavan mukaan kyseistd tapausta ei ollut osattu ennakoida. Kaytta-
jén toiminnan ennakoiminen ja arvioiminen on hyvin haastavaa, silld useita jar-
jestelmid pystytddan kdyttamaan monilla erilaisilla tavoilla ja kaikkien ndiden ta-
pojen Ioytaminen tuotetta kehitettdessd on vaikeaa. Useat mahdolliset kayttdjt
ja sitd myota erilaiset tavat kayttdd jarjestelmédd olivat merkittavimmait tekijat ris-
kin realisoitumiseen.

No varmaan nyt ensisijaisesti aina vaikuttaa se ettd kun ajattelee ettd ohjelmistoa kay-
tetddn tietylld tavalla niin kun tulee sitten ihan, tulee kayttdjid jotka ei tiedd ohjelmis-
toista mitddn niin ne 1oytdd aina semmosia tapoja mité ei ajatellutkaan ettd sitd vois
kayttdad niin. (Haastateltava 6)

Kraemer ym. (2009) mainitsee kayttdjien koulutuksen puutteen olleen yksi
tekijd, joka vaikuttaa merkittdavésti tietoturvallisuuteen. Télloin voidaan todeta
kayttdjan erehtyneen jdrjestelmdn kayttoon liittyvien tietojen puutteen vuoksi.
Tdssd tapauksessa indikaattorina voitaisiin pitdd kayttdjakoulutukseen kaytettya
aikaa tai koulutuskertojen lukumaéraa (taulukko 3, indikaattori 4).

Myo6s muut haastateltavat kuvasivat kdyttdjan toiminnan aiheuttaneen ris-
kin realisoitumisen. Erddssa projektissa kadyttdjan toimintaan liittyvid riskeja oli
pyritty tunnistamaan, mutta riskien tunnistus ei ollut onnistunut riittdvassa laa-
juudessa kayttdjan toiminnan osalta. Haastateltava 2 kuvasi pienen osan kaytta-
jistd jattaneen tekemadttd lopullisen toimenpiteen vahvistuksen jarjestelmaa kay-
tettdessd, minkd seurauksena prosessi jdi kesken, eiki tieto kirjautunut jarjestel-
maéadn. Kyseisen virheen seurauksena koko toimintaprosessi jouduttiin uusimaan
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niiden kdyttokohteitten osalta, joissa kayttdjit eivit tehneet lopullista vahvistusta.
Haastateltavan mukaan kyseessa oli esimerkki riskistd, jossa kéyttdjien erilaisia
toimintatapoja ja niihin liittyvid riskejd ei kyetty ennakoimaan riittdvasti. Myos
tamd tapaus tukee kdyttdjien puutteellisen osaamisen olleen merkittdvin tekija
riskin realisoitumiseen, jolloin mahdollisena ratkaisuna ja indikaattorina voitai-
siin pitdd kadyttdjien koulutusta (taulukko 3, indikaattori 4).

Erds haastateltavista kuvasi projektissa isoimmaksi riskiksi henkilokoh-
taista tietoa sisdltdvan laitteen katoamisen. Riski ei ollut realisoitunut, mutta ky-
seisessd riskissd esiin nousee myos selkedsti inhimillisen tekijan merkitys riskin
realisoitumisen mahdollistajana. Laitteen katoaminen voidaan liittdd puutteelli-
seen osaamiseen, jolloin mahdollisena indikaattorina my®os tdssd tapauksessa
voidaan sanoa olevan puutteet kayttdjan koulutuksessa.

- - meilldhan on siis kédyttokohdedataa tai kdyttokohdemittaustuloksia mobiililaitteella.
Ja mobiililaitteethan katoaa helposti koska ne ei oo pultattu kiinni mihinkddn poytaan,
me ei tietenkddn voida hallita fyysisesti mihin ihmiset vie niitd. Me voidaan sanoa ih-
misille, ettd dlk&a vieko niitd ulos rakennuksesta mutta kdytannossa me joudutaan kui-
tenkin suunnittelemaan erilaisia featureita mitka mitigoi sitd riskia ettd se laite katoaa
tai joku ihminen, jolla ei oo mitddn asiaa pddsee fyysisesti kasiks siihen laitteeseen.
(Haastateltava 9)

Aineistosta voitiin havaita, ettd inhimilliset riskit olivat yleisid ja niihin oli
pyritty varautumaan. Inhimilliseen virheeseen johtaneet syyt olivat moninaisia,
jolloin niihin varautuminen oli haastavaa. Monilla tapauksista oli yhteisiad piir-
teitd, jolloin my0s indikaattoreissa oli paallekkdisyyttd. Useat indikaattoreista
liittyivdat osaamisen puutteisiin, mutta ndkokulma puutteelliseen osaamiseen
vaihteli.

4.1.3 Muodostetut riski-indikaattorit

Taulukossa esitetddn yhteenvetona tunnistettuja teknisiad (taulukko 2) seka inhi-
millisid (taulukko 3) riski-indikaattoreita. Taulukoissa tarkastellaan sekd tdssa
tutkimuksessa muodostettuja ettd aiemmissa tutkimuksissa havaittuja indikaat-
toreita, joista taulukoihin on pyritty valikoimaan tdmén tutkimuksen kannalta
merkittdavimmat. Molempiin taulukoihin on numeroitu riski-indikaattorit, niille
mahdollisesti annetut seurattavat arvot ja indikaattoreiden tunnistamisen apuna
kaytettava data. Indikaattorit on pyritty maarittamaan luvussa 2.5 kerrottujen
ominaisuuksien mukaan. Téassd tutkimuksessa johdetuille indikaattoreille ei ole
madritetty raja-arvoja, mutta taulukoihin on listattu soveltuvin osin muissa tut-
kimuksissa maéadritettyjd indikaattoreita ja raja-arvoja. Tdssd tutkimuksessa ha-
vaittiin indikaattorit 1-5 taulukosta 2 sekéa indikaattorit 1-4 taulukosta 3.

Salujan ja Idrisin (2014) tekemadssa tutkimuksessa ei otettu kantaa siihen,
minkaélaista dataa voidaan hyodyntdé riskin kehittymisen seuraamiseen, jolloin
tassd tutkimuksessa esitetddn taulukossa kuvatut dataldhteet riskin seuraa-
miseksi. Taulukoiden sarakkeet “seuraamiseen kaytettdva data” on tutkijan it-
sensd muodostama.
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Taulukossa 2 mainitut tekniset indikaattorit 2-5 on muodostettu aineisto-
ldhtoisesti tamdn tutkimuksen aineiston perusteella. Indikaattorit 6-10 ovat
Ozgakmakin (2019) ja Salujan ja Idrisin (2014) tekemid havaintoja indikaattoreista,
jotka eivét olleet suoraan johdettavissa tdmédn tutkimuksen aineistosta, mutta
jotka tukevat tdtd tutkimusta.

Taulukko 2 Tunnistetut tekniset riski-indikaattorit

Indikaattori Indikaattorin sanalli- | Indikaattorin seuraamiseen kdy- | Indikaattorin
nen kuvaus tettiva data raja-arvot
Indikaattori 1 | Tunnistettujen haavoit- | Tarkastuslistojen ajaminen jdrjes- | <5 normaali ti-
(Ozgakmak, tuvuuksien lukumaéédrd | telmdd vastaan ja siitd saatujen | lanne
2019) jarjestelmassa haavoittuvuuksien lukumééara <5-15> kohon-
nut riski
>15 riski ldhelld
realisoitua
Indikaattori 2 | Loydettyjen haavoittu- | Haavoittuvuusdokumentaatio ja | <4,0 normaali ti-
vuuksien CVSS-arvo vakavuusarviot lanne
<4,0-6,9>  ko-
honnut riski
<7,0-10,0> riski
ldhelld realisoi-
tua
Indikaattori 3 | Jarjestelmien/ohjelmis- | Jarjestelmien pdivitysloki -
tojen pdivitysaste pro-
sentteina
Indikaattori 4 | Jarjestelmien/ohjelmis- | Jarjestelmien paivitysloki -
tojen pdivitysten aika-
vali
Indikaattori 5 | Jarjestelmdssd esiinty- | Jdarjestelmien kayttoloki -
vien kayttokatkojen
maara
Indikaattori 6 | Poikkeavan tietoliiken- | Tietoliikennelokin seuranta, poik- | <1% normaali ti-
(Ozgakmak, teen osuus normaalista | keavan liikenteen black-listing | lanne
2019) tietoliikenteesta (haitallinen liikenne ja osoitteet) ja | <1-2%> kohon-

white-listing (luotetut sivustot ja
osoitteet)

nut riski
>2% riski lahelld
realisoitua

(jatkuu)
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Indikaattori

Indikaattorin sanalli-

nen kuvaus

Indikaattorin seuraamiseen kay-
tettiva data

Indikaattorin
raja-arvot

Indikaattori 7

IIman tukea olevien jar-

Jarjestelmien ja sovellusten kayt-

<1% normaali ti-

(Ozgakmak, jestelmien tai sovellus- | toloki sekd ylldpitoloki lanne

2019) ten lukumaara <1-2%> kohon-
nut riski
>2% riski ldhelld
realisoitua

Indikaattori 8 | Jarjestelmien ja tiedos- | Vaurioituneiden tai tuhoutunei- | -

(Saluja ja Id- | tojen vaurioitumisen tai | den tiedostojen ja jarjestelmien lu-

ris , 2014) tuhoutumisen luku- | kumadérd, tiedostojen ja laitteiden

madrad saatavuus

Indikaattori 9

Riittamattomat kaytan-

Haavoittuvuuden korjaami-

(Saluja ja Idris, | teet jdrjestelmien haa- | seen/pdivittimiseen kaytetty aika
2014) voittuvuuksiin reagoi-

misessa ja hallinnassa
Indikaattori 10 | Riittdmattomat toimen- | Laitteisiin tehtyjen huoltojen aika- | -
(Saluja ja Idris, | piteet ja kdytdnteet tek- | vilit, aikaisemmin tehtyjen huol-
2014) nisten laitteiden huol- | tojen sisdlto ja tarkoitus

lon osalta

Taulukossa 3 mainitut inhimilliset indikaattorit 1-4 on muodostettu aineis-
tolahtoisesti ja indikaattorit 5-9 on tunnistettu aiemmissa tutkimuksissa (Ozcak-
mak, 2019; Saluja & Idris., 2014). Muodostetut indikaattorit eivit kata taydelli-
sesti tiettyd riskid niiden inhimillisen puolen vuoksi, silld inhimilliseen virhee-
seen vaikuttaneet syyt voivat olla monitahoisia ja niihin varautuminen taydelli-
sesti on ddrimmdisen haastavaa.

Taulukko 3 Tunnistetut inhimilliset riski-indikaattorit

Indikaattori Indikaattorin  sanalli- | Indikaattorin seuraamiseen | Indikaattorin
nen kuvaus kdytettavad data raja-arvot
Indikaattori 1 | Kayttdja/henkilosto- Koulutusten aikavilit, osallistu- | -
koulutuskertojen luku- |jien lukumddra koulutuksiin,
madra koulutuksessa osoitettu osaami-
nen
Indikaattori 2 | Tyontekijain  tyokoke- | Tyontekijan soveltuva koulutus, | -
muksen mddrd vaadi- | tybkokemus asiantuntijatehta-
tussa tehtdvassa vissd, tyontekijan testaaminen
soveltuvuuskokeella

(jatkuu)
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nojen osuus

Indikaattori Indikaattorin  sanalli- | Indikaattorin seuraamiseen | Indikaattorin
nen kuvaus kaytettivad data raja-arvot
Indikaattori 3 | Projektin  henkiloston | Koulutusten aikaviilit, osallistu- | -
tietoturvalliseen toimin- | jien lukumddra koulutuksiin,
taan liittyvien koulutus- | koulutuksessa osoitettu osaami-
ten lukumaara nen
Indikaattori 4 | Kdyttdjien koulutukseen | Koulutusten aikaviilit, osallistu- | -
kaytetty aika jlen lukumddrd koulutuksiin,
koulutuksessa osoitettu osaami-
nen
Indikaattori 5 | Tyontekijoiden teke- | Vahingossa poistettu data, va- | -
(Saluja ja Idris, | mien virheiden luku- | hingossa vddrddan osoitteeseen
2014) mddrd projektissa kady- | ldhetetty data, datan syottovir-
tettdvien jdrjestelmien | heet, ohjelmointivirheet
kaytossd
Indikaattori 6 | Henkiloston tietoturva- | Henkiloston tekemien tietotur- | -
(Saluja ja Idris, | tietoisuuden taso vavirheiden lukumddrd ja vaka-
2014) vuus, henkiloston kokemus vaa-
ditussa tehtdvassa
Indikaattori 7 | Puuttuvien henkildiden | Koulutuksissa ldsnd olleiden lu- | <10% normaali
(Ozcakmak, mddrdn keskiarvo tieto- | kumdara tilanne
2019) turvatietoisuuden kou- <10-20%>  ko-
lutuksissa honnut riski
>20% riski l&-
helld realisoitua
Indikaattori 8 | Parhaiden kaytdntojen | Salasanan pituus ja sisélto, sa- | <2% normaali ti-
(Ozgakmak, vastaisesti muodostettu- | man salasanan kdyttt useassa eri | lanne
2019) jen ja kdytettyjen salasa- | kohteessa <2-3%> kohon-

nut riski
>3% riski lahella
realisoitua

Tassd tutkimuksessa tietoturvariskien inhimillinen puoli painottui teknista
puolta enemmaén. Tama ei kdy ilmi taulukosta, silld taulukoihin on tuotu havain-
toja aiemmista tutkimuksista.

4.1.4 Haastateltavien kokemukset mairallisten riskityokalujen toimivuudesta

Haastatelluilta kysyttiin toimeksiantajaorganisaation toivomuksesta heiddn ko-
kemuksistaan madaérallisten riskiarviointityokalujen toimivuudesta. Haastatel-
luilla henkiloilld on tyokokemusta hyvin erilaisista projekteista ja niissa kaytetyt
tyokalut ovat voineet vaihdella merkittavasti. Ndin ollen haastatelluilta haluttiin
kysyd heiddan ndkemystddn siitd, mitka riskien arvioinnissa kadytetyt tyokalut tai
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menetelmdt olivat osoittautuneet toimiviksi heiddn toimialoillaan. Haastatelta-
vien kokemusten perusteella olisi mahdollista kerita toimivaksi osoittautuneista
tyokaluista tai menetelmistd tyokalupakki organisaation tietoturvariskienhallin-
taan tai hyodyntdd haastateltavien kokemuksiin perustuvia ominaisuuksia riski-
indikaattoreiden hyddyntdmisessa. Haastateltavien kokemuksia haluttiin kuulla
my0s siksi, ettd kokemuksia voitaisiin tarvittaessa hyodyntdd rakennettaessa
riski-indikaattoreista oma tyokalu organisaation kadyttoon ja hyodyntdd siina
haastatteluissa ilmenneitd ominaisuuksia.

Haastateltavat totesivat maarallisten riskityokalujen antamien arvioiden ol-
leen yleensd oikeansuuntaisia, suuria erehdyksii ei ollut juurikaan sattunut ris-
kienarvioinnissa. Haastateltavat pitivat méarallisten riskiarviointien hyvind puo-
lina niiden suhteellisen helppoa kayttod ja kykyd nostaa esiin merkittavimmiksi
arvioidut riskit. Haastateltavat kokivat maarallisten riskienarvioinnin tulosten
olleen suurimmaksi osaksi realistisia.

Haastateltavat kokivat madrallisten riskiarviointien heikkouksina siihen si-
sdltyvan arvioinnin subjektiivisuuden, jolloin arvioijan oma ndkemys riskin va-
kavuudesta vaikutti merkittavésti arvioinnin tulokseen. Yksi haastateltavista ku-
vasi pienemmiksi arvioitujen riskien realisoitumisen tyypillisemmaéksi kuin va-
kaviksi arvioitujen riskien. Syynd tdhdn voi olla se, ettd projektiorganisaatio kes-
kittyy pelkkiin vakaviin riskeihin ne tunnistettuaan tai riskeja ei ole arvioitu oi-
kein. Haastatteluissa korostettiin my0s sitd, ettd harvinaisempien riskien arvioi-
minen on erittdin haastavaa, silld jokin riski voi toistua kerran kymmenien vuo-
sien aikana ja olla realisoituessaan ddrimmadisen vakava. Tama edellyttaa pitkaa
projektikokemusta, jotta kyseiset harvinaiset mutta vakavat riskit kyetdan arvi-
oimaan ja tunnistamaan realistisesti. Voidaan todeta, ettd haastateltavien havain-
not maarallisten riskiarviointien heikkouksista tukevat luvussa 2.2 esitettyjad Co-
xin (2008) havaintoja aiheesta.

Téllaset kvantitatiiviset arvioinnit riskeistd ja niitten, kylld ne nyt suhteellisen hyvin
mun mielestd tdsm&dd mutta siis se mikd on erittdin vaikee ettd sitten kun ldhtee noita
vahan harvinaisempia riskejd analysoimaan. - - Etta sillon kun s& puhut siita ettd okei,
sulla on korkean severityn riskejd, mutta sitten ne on sellasia jotka tapahtuu kerran 50
vuodessa tai vastaavaa tai kerran 50 projektissa sun kvantitatiivinen mittari sille, niin
sulla pitdd olla jarkyttavan pitkd projektikokemus ettd sd pystyt realistisesti tunnista-
maan noita. (Haastateltava 7)

Haastateltavien mielestd tietoturvallisuuteen liittyvien riskien tunnistusta
voitaisiin parantaa hyodyntdmallad erilaisia tarkastuslistoja, jotka ohjaavat ris-
kienarviointia ja auttavat tunnistamaan projektiin liittyvid tekijoitd systemaatti-
sesti. Haastateltavat mainitsivat myos yhad pidemmiélle etenevin digitaalisuuden
lisddvan projektien kompleksisuutta tietoturvallisuuden osalta, jolloin tarvittai-
siin enemman seurantatietoa projektin aikana tapahtuneista asioista sekd parem-
paa informaatiota projektiin kuuluvien asioiden vélisistd yhteyksistd. Teknisiin
ratkaisuihin liittyen haastateltavat mainitsivat koodikatselmoinnin ja uhkamal-
linnuksen olleen toimivia ratkaisuja projektien tietoturvallisuuden parantami-
sessa. Haastateltavat korostivat myos koulutuksen ja osaamisen merkitystd
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osana parempaa tietoturvariskien tunnistusta. Tavoitteena on, ettd tyontekijoilld
on riittdvan hyva ymmarrys tietoturvariskeistd, niihin varautumisesta ja riskien-
hallintaprosessin kulusta.



47

5 Tutkimuksen johtopditokset ja yhteenveto

Téassd luvussa esitetddn yhteenveto tutkimuksessa saaduista tuloksista. Tutki-
muksen tavoitteena oli selvittdd, 16ytyyko Huld Oy:n aiemmista asiakasprojek-
teista tietoturvariskeihin liittyvid riski-indikaattoreita ja mitd nama indikaattorit
ovat. Lisdksi selvitettiin tutkimuksessa haastateltujen henkildiden ndkemyksia
hyvistd kdytannoistd ja tyokaluista, joita voitaisiin hyodyntdé tietoturvariskien-
hallinnassa. Tutkimus toteutettiin laadullisena tapaustutkimuksena, jossa kes-
keisin tietoaineisto keréttiin puolistrukturoiduilla haastatteluilla.

5.1 Yhteenveto

Tutkimuksessa pyrittiin kerddmddn haastatteluilla havaintoja mahdollisista
riski-indikaattoreista. Tapaustutkimus soveltui tdhdn tutkimukseen hyvin, silld
se mahdollistaa erilaisten aineistojen kdyton tutkimusmateriaalina ja auttaa ym-
martdmaan tutkittavaa ilmiotd. Tutkimuksen tavoitteena ei ollut tuottaa numee-
rista dataa indikaattoreista vaan ymmartad, l6ytdd ja nimetd indikaattorit, jolloin
laadullinen tapaustutkimus valikoitui tutkimusmenetelmédksi. Tutkimuksen
kulku oli johdonmukaista.

Tutkimuksen alussa esitettiin yksi tutkimuskysymys ja kaksi alakysymysta.
Seuraavissa kappaleissa esitetddn lyhyt yhteenveto tutkimuskysymyksittdin.

Miti tietoturvariskien indikaattoreita projekteista voidaan tunnistaa?

Aineistosta muodostetut indikaattorit jaoteltiin teknisiin ja inhimillisiin. Ai-
neistosta voitiin tehdd havainto, ettd inhimillisistd syistd realisoituneet tietotur-
variskit olivat teknisistd syistd johtuneita riskejd yleisempid. Inhimillisten syiden
taustalla vaikuttivat olevan osaamattomuudesta johtuneet virheet (unohdukset,
kayttdjavirheet), joihin voidaan vaikuttaa kouluttamisella. Inhimillisistd syista
tulee kuitenkin huomata, ettd niihin vaikuttaneet tekijdt voivat olla hyvin moni-
naisia. Ndin ollen tédssd tutkimuksessa tehdyt padtelmit riskin realisoitumisen
syistd ja riskid mittaavista indikaattoreista eivit ole taydellisia.

My6s teknisiin syihin liittyvid indikaattoreita havaittiin aineistosta, mutta
ne eivét olleet yhta yleisid riskin realisoitumiseen johtaneita syitd. Teknisistd in-
dikaattoreista havaittiin joitain yhtaldisyyksid (ks. taulukko 2, indikaattori 1) ai-
kaisemmissa tutkimuksessa tehtyihin havaintoihin.

Miten havaittuja indikaattoreita voidaan hyddyntdd projektien tietoturvaris-
kien hallinnassa?

Havaittuja indikaattoreita voidaan hyodyntdd yhtend lisdtyokaluna projek-
tiriskienhallinnassa. Indikaattoreista voidaan muodostaa esimerkiksi oma lista,
jota verrataan kdynnissd olevaan projektiin. Listasta voidaan poimia soveltuvat
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indikaattorit projektien tietoturvariskien seuraamiseen. Tdma mahdollistaa yk-
sittdisen riskin seuraamiseen suuremmalla tarkkuudella, mikili indikaattorit
ovat médritetty riittdvan tarkoiksi riskin seurantaan.

Mitka kaytannon tyokalut tai menetelmat olivat haastateltavien mielesti toi-
mivia tietoturvallisuuden riskienhallinnassa?

Haastateltavat mainitsevat erilaisten tarkastuslistojen olleen toimivia, silld
ne tarjoavat selkedn seurattavan prosessin riskienhallintaan. Haastateltavat ker-
toivat kaipaavansa yhd monimutkaistuvassa projektiymparistossd laajaa ja reaa-
liaikaista tilannekuvaa projektin tilanteesta sekd eri asioiden vilisistd yhteyksista.
Kompleksisissa projekteissa tilannekuva katoaa herkasti, mika voi altistaa useille
riskeille.

Tekniseen tietoturvariskienhallintaan haastateltavat mainitsivat koodikat-
selmointien ja uhkamallinnuksen osoittautuneen toimiviksi tyokaluiksi. Lopuksi
voidaan todeta, ettd monet haastateltavista totesivat koulutuksen ja sitd myota
kehittyvan osaamisen olevan tarkein apuviline tietoturvariskienhallinnassa.

5.2 Tutkimuksen rajoitteet

Tutkimuksia arvioidaan usein reliabiliteetin (tutkimuksen toistettavuus) ja vali-
diteetin (tutkimusmenetelmdn kyky mitata tutkittavaa asiaa tai ilmictd) kasittei-
den mukaan. Tuomen & Sarajdrven (2018) mukaan ndama késitteet eivit sovellu
kovin hyvin laadullisen tutkimuksen arviointiin. Heiddn mukaansa laadullisen
tutkimuksen arviointiin soveltuvat paremmin muun muassa seuraavat asiat: tut-
kimuksen kohde ja tarkoitus (tutkittava ilmio ja miksi sitd tutkitaan), tutkijan
oma sitoumus tutkimukseen (miksi tutkija pitdd aihetta tdrkednd, tutkijan en-
nakko-oletukset), aineiston keruu (aineistonkeruumenetelms - ja tekniikka, ai-
neistoon kerddmiseen liittyneet erityispiirteet), aineiston analyysi ja tutkimuksen
raportointi (Sarajdrvi ym., 2018).

Tdhan tutkimukseen kohdistui joitakin rajoitteita, jotka ovat voineet vaikut-
taa tutkimukseen. Merkittdivimmat rajoitteet kohdistuivat haastateltaviin, laa-
dulliseen tapaustutkimukseen, aikaisempaan aiheesta tehtyyn tutkimukseen ja
tutkijaan itseensd. Haastateltavien osalta mahdollisina rajoitteina voidaan ndhda
haastattelutilanne, joka on luonteeltaan keinotekoinen. Haastateltava voi kokea
olevansa tarkkailtavana haastattelun aikana, miki voi vaikuttaa haastateltavan
antamiin vastauksiin. T&dll6in materiaalista voi jaddd puuttumaan jotain tai haas-
tateltavan lausunto voi olla erilainen verrattuna asian todelliseen tilaan. Haastat-
teluihin liittyy my®os aina kielellisen tulkinnan osuus, joka voi aiheuttaa virheel-
lisid tulkintoja. Toisaalta voidaan mainita, ettd haastateltavat olivat hyvin yhteis-
tyokykyisid ja kokeneita tyotehtdvissddn, haastatteluissa nama seikat ilmenivét
hyvénd ilmapiirind ja avoimena keskusteluna.

Tutkimuksessa kadytetyn laadullisen tapaustutkimuksen rajoitteena voi-
daan ndhda rajallinen tutkimusotanta, josta seuraa haasteita aineiston laajemman
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yleistamisen osalta. Tdssd muodossaan tutkimus vastaa luotettavimmin tilaaja-
organisaatiolta kerattyihin tapauksiin, mutta tutkimus ei ole valttamatta yleistet-
tavissd muihin tapauksiin tai organisaatioihin. Laadullisen tutkimuksen puut-
teista huolimatta laadullinen tapaustutkimus oli soveltuvin tutkimustapa, silld
se mahdollisti uuden tiedon kerddmisen aiheesta ja tutkimukseen voitiin hyo-
dyntdéa useita erilaisia aineistoja. Merkittavimman aineiston tdssd tutkimuksessa
muodostivat haastattelut, joita on mahdollista analysoida syvillisesti laadulli-
sella tapaustutkimuksella. Tavoitteena oli myds ymmartdd tutkittavaa ilmiota ja
nimetd tunnistetut indikaattorit, ei tuottaa méaarallista dataa tutkittavasta ilmi-
Ostd.

Aikaisemman tutkimuksen merkittdvin rajoite oli vahdinen aikaisempi tut-
kimustieto. Lukuun ottamatta muutamaa aiheeseen liittyvdd tutkimusta materi-
aalia oli haastava 16ytdd tdimdn tutkimuksen tueksi. Vahdinen aikaisempi mate-
riaali voi vaikuttaa siihen, ettd tutkimuksessa saadut tulokset ja niistd tehdyt joh-
topddtokset eivat ole tasmaillisid. Tulosten mahdollinen epamaéraisyys voi edel-
leen vaikuttaa tutkimuksen yleistettdvyyteen heikentdvasti.

Tutkijan osalta rajoitteina voidaan pitdd kokemattomuutta ja ammattitaitoa
tutkijana, silld tdmé on tutkijan ensimmadinen laajempi tutkimus. Nédiden seikko-
jen lisdksi tutkimuksessa kdytetyn materiaalin analysointi ja materiaalista saadut
tulokset perustuvat pitkalti tutkijan omaan tulkintaan, mika voi johtaa yksipuo-
lisiin johtopé&atoksiin ja tuloksiin. Eskolan & Suorannan (1998) mukaan aineiston
tulkinnan luotettavuutta voidaan parantaa hyodyntamdlld useampaa havain-
noitsijaa. Tdhdn pyrittiin kdyttamalld tutkittavaa materiaalia ja esitettyjd johto-
padtoksid tilaajaorganisaation edustajalla sekd kédyttamalla mahdollisimman mo-
nipuolisia ldhteitd ndkokulman laajentamiseksi.
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6 Pohdinta

Tutkimuksen ldhtokohtana oli tarkastella Huld Oy:n aiemmissa asiakasprojek-
teissa realisoituneita tietoturvariskejd ja pyrkid tunnistamaan niistd riski-indi-
kaattoreita, jotka seuraavat riskin kehittymistd projektin aikana. Tutkimuksessa
havaittiin, ettd aiemmissa projekteissa realisoituneet tietoturvariskit johtuivat
useammin inhimillisistd virheistd kuin teknisten ratkaisujen vikaantumisesta.
My6s teknisid indikaattoreita kuitenkin havaittiin. Teknisiin riskeihin liitty vt in-
dikaattorit olivat suurilta osin yhtenevdisid aiempien tutkimusten havaintojen
kanssa (Ozgakmak, 2019; Saluja ym., 2014).

Inhimillisten riskien suuri osuus oli tutkimuksen kannalta kiinnostava
16yto, silld aiemmat aiheeseen liittyneet tutkimukset (Ozgakmak, 2019; Saluja ym.,
2014) olivat keskittyneet ldhinna teknisiin riskeihin liittyviin indikaattoreihin. In-
himilliset syyt olivat esilld my6s aiemmissa aiheeseen liittyvissd tutkimuksissa,
mutta aiemmat tutkimukset painottivat selkedsti enemman tietoturvallisuuteen
liittyvid teknisid riskejd. Taulukoita 2 ja 3 tarkastellessa tama ero ei kdy ilmi, silld
taulukoihin on tuotu havaintoja myo6s aiemmista tutkimuksista. Kuitenkin haas-
tattelut tukivat havaintoa, jonka mukaan inhimillisist4 syistd realisoituneet tieto-
turvariskit olivat huomattavasti tyypillisempid kuin teknisistd ratkaisuista johtu-
neet riskit.

Inhimillinen puoli painottui enemmadn tdssd tutkimuksessa kenties siksi,
ettd useat tutkimuksessa késitellyt projektit olivat turvallisuuskriittisid. Turvalli-
suuskriittisten projektien kohdalla tietoturvariskit otetaan todella kattavasti huo-
mioon, jolloin realisoituneet tietoturvariskit voivat olla erilaisia verrattuna mui-
hin tilanteisiin tai projekteihin. Turvallisuuskriittisissd projekteissa jarjestelmien
ja teknisten ratkaisujen turvallisuus seké niihin kohdistuvat uhat ovat usein kat-
tavan tarkastelun kohteena, mutta inhimillistd puolta ei valttamattd oteta huomi-
oon yhtd kattavasti tai sitd ei osata huomioida yhtd hyvin. Tama ei kuitenkaan
tarkoita inhimillisten tekijoiden huomiotta jattamistd, silld haastateltavat kertoi-
vat my0s inhimillisten syiden kuuluneen projektin riskiarvioon. Inhimillisten
virheiden mahdollisuus kasvaa turvallisuuskriittisissa projekteissa, joissa sallittu
toiminta on tarkemmin sdddeltyé ja virheet voivat tapahtua herkemmin. Riskien
suuri maard vaikeuttaa niihin varautumista entisestddn, erityisesti inhimillisten
virheiden osalta.

Inhimillisiin syihin liittyvid indikaattoreita oli haastava muodostaa, silld in-
himilliseen virheeseen liittyneet seikat voivat olla hyvin moninaisia. Aiemman
tutkimuksen perusteella voitiin kuitenkin todeta, ettd usein inhimillisen virheen
taustalla on henkilon osaamattomuus tai tietdméattomyys, joka johtuu puutteelli-
sesta perehdytyksestd tai koulutuksesta. Henkiloston osaamisen kehittamiseen
liittyvat toimenpiteet sekd kayttdjien kouluttaminen ja heiddn osallistamisensa
riskienhallintaan ovat toimivia ratkaisuja riskien realisoitumisen valttamiseksi
(Merete Hagen ym., 2008; Spears & Barki, 2010). Inhimillisten syiden tarkempi
ymmartaminen vaatii jatkotutkimusta.
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Tutkimusta tehtdessd oli kohtuullisen haastavaa 16ytdd aiempaa tutkimusta
liittyen tietoturvariskien indikaattoreihin. Aihetta on tutkittu sangen vdhin
aiemmin, vaikka harvat aiemmat tutkimukset (Ozgakmak, 2019) ovat todenneet
indikaattorien hyodyntdmisen olevan mahdollista my6s tietoturva-alalla. Varsi-
naista syytd indikaattorien kdyttamisen puutteelle ei 16ytynyt. Tahdn vaikuttaa
kenties se, ettd indikaattorien hyodyntdminen tietoturva-alalla on ajatuksena
melko uusi, jolloin niiden toimivuudesta, mddrittamisestd ja kdytostd ei ole ko-
kemuksia. Prosessina indikaattoreiden médrittaminen on tyolastd, silld mahdol-
lisimman tehokkaita ja tarkkoja indikaattoreita kyetdan méédrittdméa&n vain tar-
kalla taustaty6lld, mika tarkoittaa suuren tietoméaran lapikdyntid ja haarukointia.
Indikaattoreiden tulee ennustaa luotettavasti vallitsevan tilanteen kehittymistd,
olla helposti mitattavissa ja ymmarrettavissa. Lisdksi indikaattoreiden raja-arvo-
jen madrittdiminen vaatii huolellisuutta, jotta indikaattoreille maaritetyt rajat ei-
védt anna valheellista kuvaa riskin kehittymisesta.

Tdamd tutkimus tarjoaa indikaattoreita tietoturvallisuuden riskienhallinnan
parantamiseksi. Tutkimus tdydentdd aiempaa tietoturvariskien indikaattoreista
tehtyd tutkimusta ja osoittaa, ettd erityisesti tietoturvariskien indikaattoreita ja
riskien realisoitumiseen liittyvid inhimillisid tekijoitd on tutkittu rajallisesti.
Tdamad tutkimus ja siind saadut tulokset tayttdvit osaltaan tdtad vajetta.

6.1 Tutkimuksen kidytinnollinen merkitys

Téssd ja aiemmissa tutkimuksissa havaittuja indikaattoreita voitaisiin hyodyntaa
yhtend lisdtyokaluna projektien riskienhallinnassa. Riskeihin varautuminen on
haastavaa, eikd kaikkiin riskeihin voida varautua hyodyntdmalld samoja tyoka-
luja. Indikaattoreiden kdytto osana riskienhallintaa voisi parhaassa tapauksessa
tarjota keinon seurata yksittdistd riskid ja sen kehittymista tarkasti, mika helpot-
taisi riskiin varautumista tai sithen reagoimista. Riski-indikaattoreiden raja-arvo-
jen seuranta voitaisiin tuoda luontevaksi osaksi organisaatioiden projektiriskien-
hallintaa ja projektipalaveria, jossa riskitilannetta seurataan ja pdivitetdan.

Tutkimus osoitti, ettd inhimillisid riskejd ei ollut tyypillisesti osattu ottaa
huomioon riskejd arvioitaessa tai inhimillinen riski oli arvioitu todellisuutta pie-
nemmaksi. Inhimillisiin tekijoihin tuleekin kiinnittdd nykyistd enemméan huo-
miota, silld inhimilliset tekijdt ovat usein merkittdvid projektien onnistumisen
kannalta. Tutkimuksessa ilmeni, ettd usein inhimilliset virheet johtuivat osaa-
mattomuudesta. Osaamattomuutta voidaan ehkdistd henkiloston ajantasaisella
koulutuksella ja osaamisen kartoittamisella.
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6.2 Jatkotutkimus

Jatkotutkimuksissa olisi hyodyllistd selvittdd tarkemmin, mitkd inhimilliset syyt
vaikuttavat tietoturvariskien realisoitumiseen ja kuinka inhimilliset virheet saa-
daan siirrettyd mitattaviksi indikaattoreiksi. Toisena mahdollisena jatkotutki-
musaiheena voitaisiin tutkia indikaattoreiden raja-arvojen maérittamistd ja sii-
hen kéytettavad prosessia, silld tassd tutkimuksessa indikaattoreille ei méaaritetty
raja-arvoja. My0s indikaattorien vienti osaksi projektia ja niiden seuraaminen
projektin aikana toimisi loogisena jatkotutkimuksena.
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LIITE1 TUTKIMUSHAASTATTELUN KYSYMYKSET

Aloituskeskustelu

1.

2.

Haastateltavan tychistoria?
a. Kokemus projektityoskentelysta?
Tausta riskienhallinnasta ja tietoturvasta?

Tausta ja projektien ominaisuudet

1. Mika oli projektin kokoluokka ja kohdealue?
2. Mika oli roolisi projektin suhteen?
3. Mika oli roolisi projektiriskien arvioinnissa?
4. Miten riskienhallintaa tehtiin projektissa?
Riskit
1. Millaisia tietoturvallisuuteen liittyvid riskejd projektiin kohdistui?
a. Miten vakavia projektiin kohdistuneet tietoturvariskit olivat?
2. Miten riskit vaikuttivat projektin etenemiseen tai projektityoskentelyyn?
3. Mitka tekijdt vaikuttivat mielestdsi riskin realisoitumiseen?
a. Oliko realisoitunut riski tunnistettu?
b. Oliko suojattava kohde, johon riski kohdistui, tunnistettu?
c. Mikili kdytettiin kvantitatiivisia riskienhallintamenetelmid, oliko ris-
kiarvio (todennidkdisyys ja vaikuttavuus) oikea?
4. Millaisia riskeihin liittyvid varoitusmerkkejd oli havaittavissa (indikaattorit)
a. Voitko antaa esimerkin, miten timd kdytannossa nédkyi projektissa?
5. Mitka olisivat mielestasi hyvid kdytannon tyokaluja, joilla tietoturvallisuuden

riskienhallintaa voitaisiin parantaa?



