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Tekodly on noussut yhdeksi nykypdivan puhutuimmista uusista teknologioista.
Tekodlyyn kuuluva koneoppiminen on ollut jo kauan tutkimuksen kohteena.
Lahivuosina tekodlyn noustessa pinnalle, on my6s koneoppimisteknologian
hyotyjd ruvettu tutkimaan entistd enemman eri aloilla. Tamén kanditutkielman
tarkoituksena on ollut perehtyd koneoppimiseen, kyberturvallisuuteen seka
koneoppimisteknologian kayttoon kyberturvallisuuden kontekstissa. Tutkiel-
massa esitellddn tapoja, joilla erityisesti yritysten kyberturvallisuutta voidaan
parantaa koneoppimisteknologiaa kayttamalld. Tutkielmassa kdayd&dan lapi ko-
neoppimismenetelmét, niiden yleisimmaét haasteet sekd kyberturvallisuuden ja
kyberhyokkdyksen maddritelmidt. Suurimmat hyodyt koneoppimisen kdytostd
kyberturvallisuuden kontekstissa ovat laajojen datamddrien analysointi sekd
kyberturvallisuudessa tyoskentelevien tyontekijoiden tyoméadran vahentdminen.
Haasteiksi koneoppimisen kdytostd kyberturvallisuudessa 16ydettiin varsinkin
laadukkaiden data-aineistojen saatavuus koneoppimismallien kouluttamiseen
ja oikean koneoppimismenetelmdn valinta haluttuun kayttotarkoitukseen.
Myos kyberhyokkdystapojen jatkuva muutos sekd hyokkadysten jatkuva kehit-
tyminen aiheuttavat haasteita koneoppimisen kaytolle kyberhyokkdysten tor-
junnassa.
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ABSTRACT

Seppédnen, Henrik

Use of Machine Learning in detecting and preventing cyber-attacks.
Jyvaskyla: University of Jyvaskyld, 2020, 29pp.

Information Systems, Bachelor’s Thesis

Supervisor: Riekkinen, Janne

Artificial intelligence has become one of the most talked about new technolo-
gies today in the field of Information Technology. Machine learning, which is
part of artificial intelligence, has been for a long time a subject of research. In
the last few years, when artificial intelligence has surfaced, the benefits of
machine learning technology have also been explored in various fields. The
purpose of this bachelor's thesis has been to get acquainted with machine lear-
ning, cyber security and the use of machine learning technology in the context
of cyber security. The dissertation presents ways in which cyber security in par-
ticular in companies, can be improved by using machine learning technology.
The dissertation reviews machine learning methods, their most common chal-
lenges, and the definitions of cybersecurity and cyber attack. The biggest be-
nefits of using machine learning in the context of cybersecurity are the analysis
of large amounts of data and the reduction of the workload of employees wor-
king in cybersecurity. The availability of high-quality data for training machine
learning models and choosing the right machine learning method for the desi-
red purpose were found to be challenges in the use of machine learning in cy-
bersecurity. The constant change in cyber-attack methods and the constant de-
velopment of attacks also pose challenges to the use of machine learning in the
tight against cyber-attacks.

Keywords: Machine Learning, Cyber security, Cyber attack
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1 JOHDANTO

Tekodly, jonka yksi osa-alue on koneoppiminen, on ollut ldhiaikoina erittdin
paljon esilld niin julkisessa kuin akateemisessa keskustelussa. Koneoppiminen
on tutkimusala, jossa tietokoneohjelmistot kayttavéat algoritmeja rakentaakseen
matemaattisen mallin, jonka avulla ne voivat suorittaa tehtdvid ilman tasmalli-
sid ohjeita, turvautuen sen sijaan pdittelyyn ja datasta oppimiseen. Koneoppi-
misessa koneoppimisalgoritmit rakentavat matemaattisen mallin, joka perustuu
mallidataan tai toisin sanoen “harjoitusdataan”, tehdékseen ennustuksia ja paa-
toksid datasta olematta selkedsti ohjelmoituja tdhdn tehtdvaan. (Samuel, 1959.)

Myos kyberturvallisuus on ldhiaikoina noussut julkisen keskustelun koh-
teeksi, kun kyberhyokkayksid on kohdistettu valtiollisiin toimijoihin ja toimie-
limiin. Kyberhyokkdysten maadrdn kasvu, tekotapojen laajuus sekd hyokkdysten
jatkuva kehittyminen ovat suurena haasteena kybertuvallisuuden kentdssa.
Esimerkiksi vuonna 2017 tehdyssd kyberturvallisuusalan tyontekijatutkimuk-
sessa ennustettiin vuonna 2022 Euroopassa olevan 350 000- ja kansainvélisesti
1,8 miljoonan tyontekijan vajaus kyberturvallisuusalalla (“2017 Global Informa-
tion Security Workforce Study”, 2017). Koneoppimisteknologioiden kayttod
pidetddnkin yhtend auttavista tekijoistd kyberturvallisuuden mahdollistajana
tulevaisuudessa. Koneoppimisteknologiat pystyvit kasittelemddn suuria maa-
rid tietoa sekd oppimaan ja muokkaamaan toimintaansa saadun tiedon pohjalta
ja ndin ne voivat toimia osana helpottamaan kyberturvallisuuden tydtaakkaa.

Tama tutkielma késittelee koneoppimisen hyddyntamistd kyberhyokkays-
ten havaitsemisessa sekd torjunnassa. Tutkielmassa tutkin, mitd erilaisia tapoja
koneoppimismenetelmien kaytolle on kyberturvallisuusjdrjestelmissa sekd mi-
ten ne auttavat parantamaan yritysten kyberturvallisuutta.

Tutkielmalla oli seuraavat kolme tutkimuskysymysta:

e Miten koneoppimista voidaan hyodyntdd kyberhyokkaysten havait-
semisessa ja torjunnassa?

e Millaisia hyotyjd ja haittoja sisdltyy koneoppimista kdyttaviin tieto-
turvajdrjestelmiin?
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e Millaisia koneoppimisteknologioita tietoturvajdrjestelmissda voidaan
Kayttas?

Tutkielma suoritettiin kirjallisuuskatsauksena. Suurin osa ldhteistd haettiin
Google Scholar, IEEE Xplore ja JYKDOK-tietokannoista. Tutkielman rakenne on
jaettu kolmeen eri sisédltolukuun. Johdannon jidlkeinen luku késittelee koneop-
pimista sekd koneoppimisen keskeisid haasteita. Kolmas luku késittelee kyber-
turvallisuutta, kyberhyokkdysten luokittelutapoja sekd kyber, tieto- ja ICT-
turvallisuuden eroja. Neljds sisdltoluku keskittyy koneoppimisen kayttoon ky-
berturvallisuuden kontekstissa ja esittelee erilaisia kyberturvallisuusjdrjestelmid
sekd koneoppimisen hyodyntdmistd ndissd jarjestelmissa.



2 KONEOPPIMINEN

Téssd luvussa kdydddn lapi koneoppimisen taustoja ja historiaa, koneoppimisen
kayttoon liittyvid keskeisid lahestymistapoja ja haasteita. Luku 2.1 sisadltdd ko-
neoppimisen maédritelmén ja lyhyesti koneoppimisen historiaa. Luku 2.2 kdy
lapi koneoppimismenetelmit ja miten menetelmien valinta eroaa kayttotarkoi-
tuksien mukaan. Luku 2.3. kédsittelee koneoppimisen keskeisid haasteita.

2.1 Koneoppimisen mddritelma

Jotta tietokoneella voidaan ratkaista jokin ongelma, on siihen oltava algoritmi.
Algoritmi kertoo tietokoneelle sarjan yksityiskohtaisia kaskyjd, jotka suoritta-
malla saadaan haluttu lopputulos. Joihinkin ongelmiin ei kuitenkaan pystyta
rakentamaan algoritmia. Esimerkiksi roskapostiviestien tunnistaminen oikeista
viesteistd on vaikeaa, koska roskapostin maaritelmé on erilainen jokaisella kayt-
tajalla. Tilanteissa, joissa ongelmaa ei pystytd ratkaisemaan suoraan rakenta-
malla sille algoritmia, voidaan sen sijaan hyddynt&da esimerkkidataa ja koneop-
pimista. Koneoppimisessa tietokoneelle rakennetaan algoritmi, jota harjoitetaan
esimerkkidatan pohjalta. Harjoitettua algoritmia kutsutaan malliksi. Malli pys-
tyy tekemddan hyodyllisid ennustuksia ja havaintoja jostakin data-aineistosta
sekd muokkaamaan algoritmiaan esimerkkidatan tai kokemuksensa pohjalta.
Ndin malli pystyy tehostamaan toimintaansa ja ndin antaa tietokoneelle mah-
dollisuuden oppia itsendisesti. (Alpaydin, 2010.) Mitchell (1997) on kirjoittanut
seuraavan, nykyaddn paljon kdytetyn maaritelméan koneoppimiselle:

Computer program is said to learn from experience E with respect to some class of
tasks T and performance measure P, if its performance at tasks in T, as measured by
P, improves with experience E.

Tietokoneohjelman voidaan siis sanoa olevan oppiva, jos sen suorituskyky P
paranee joissain tehtdvaluokissa T kokemuksen E avulla.

Yksi ensimmadisistd menestyksekkdistd koneoppimismenetelmistd oli Art-
hur Samuelin tammea pelaava tietokoneohjelmisto. Samuelin rakentamaa itse-
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ndisesti oppivaa ohjelmaa pidetddn yhtend ensimmdisistd onnistuneista kone-
oppimisohjelmistoista, ja samalla hén esitteli ja vakiinnutti termin koneoppimi-
nen tietojenkésittelytieteiden alalla (Michalski, Carbonell & Mitchell, 2013, 14).
Jo 90-luvun lopulla koneoppimismenetelmdt pystyivit tunnistamaan puhuttuja
sanoja, ennustamaan keuhkokuumepotilaiden toipumisastetta, havaitsemaan
luottokorttien vadrinkdyttod, ajamaan autonomisia ajoneuvoja julkisilla teilld
sekd pelaamaan erilaisia lautapelejd maailman parhaiden pelaajien tasolla (Mit-
chell 1997, 2). Nykyddn koneoppimismenetelmid kéytetddnkin hyvin monessa
eri kontekstissa. Kyberturvallisuuteen liittyvid kdyttotapoja ovat esimerkiksi
haitallisten ohjelmien havaitseminen ja erityisesti verkkotunkeutumisten ha-
vaitseminen. Ndihin esimerkkeihin palataan tarkemmin luvussa 4.

2.2 Koneoppimismenetelmit

Koneoppimismenetelmd kertoo tavan, jota koneoppimisalgoritmin harjoittami-
seen on kdytetty. Menetelmdn valintaan vaikuttaa ratkaisevasti saatavilla oleva
esimerkkiaineisto sekd mallin kdyttotarkoitus. Koneoppimismenetelmid on esi-
telty kirjallisuudessa monia, ja menetelmét voidaan luokitella neljaan eri kate-
goriaan. Yleisimmadt ja eniten kdytetyt menetelmdt ovat ohjatut (supervised)
sekd ohjaamattomat (unsupervised) menetelmét (Zhu & Goldberg, 2009). Puo-
liohjatut (semi-supervised) sekd vahvistusoppimisen (reinforcement learning)
menetelmadt sijoittuvat edelld mainittujen valille.

Ohjatussa oppimisessa kadytetddn nimicitd (label) luokittelemaan harjoi-
tusdatan harjoitusesimerkkien oikeat vastaukset joidenkin harjoitusdatan piir-
teiden (features) pohjalta. Ohjatun oppimismenetelmén kaytto vaatii sen, ettd
jokainen harjoitusdatan esimerkin vastaus voidaan luokitella tietyksi nimioksi.
Oikeiden ja vddrien tulosten maédritteleminen harjoitusdatasta vaatii ihmisen
osallistumista, jota sanotaan algoritmin harjoittamisen ”ohjaamiseksi”. Tasta
menetelmd on saanut nimensa ohjattu oppiminen. Algoritmi opetetaan siis oh-
jatusti tuottamaan malli, jota se voi hyodyntdd myos uuden, samankaltaisen
datan analysoinnissa. (Portugal, Alencar & Cowan, 2017.) Esimerkki ohjatusta
oppimisesta on erilaisten eldinlajien tunnistaminen kuvista. Tdlloin algoritmin
kadyttdd aiemmin oppimaansa tietoa eldinten piirteistd eldinlajin luokittelun
pohjana.

Ohjaamaton oppiminen on nimensd mukaisesti ohjatun oppimisen vasta-
kohta. Ohjaamattomassa oppimisessa dataa ei voida luokitella nimioilld, eikd
varsinaista harjoitusdataa tai oikeita vastauksia ole saatavilla. Harjoitettu malli
luokittelee data-aineiston luokkiin alkioiden mukaan, jotka muistuttavat toisi-
aan enemman kuin muiden luokkien alkiot. Ohjaamatonta oppimista kadytetdan
yleisesti etsittdessd suurista datamddristd piilossa olevia rakenteita tai eroa-
vuuksia, joita hyodynnetddn ennustuksien ja pddtelmien teossa. (Shalev-
Shwartz & Ben-David, 2014, 4.) Esimerkiksi suurista maaristd kayttdjatietoa
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merkiksi erilaisiin persoonallisuuskategorioihin, joiden avulla voidaan tarken-
taa mainoksia tai etsid poliittisia kantoja (Portugal ym. 2017).

Puoliohjatuissa oppimismenetelmissd koneoppimisalgoritmilla on yleensa
kaytossddn vain hiukan nimioityd harjoitusdataa, ja loput datasta on nimitima-
tontd. Koska datan nimidimiseen vaaditaan ihmisen tyopanos, voi koko harjoi-
tusdatan nimidiminen olla mahdotonta késiteltdvdan dataméddrdan laajuuden
vuoksi. Téllaisissa tilanteissa voi puoliohjatulla oppimismenetelmalld olla suuri
kdaytannollinen arvo. Tamdn ldhestymistavan on huomattu parantavan ohjaa-
mattoman oppimisen oppimistarkkuutta huomattavasti, koska algoritmilla on
parempi késitys toivotusta toiminnasta. (Zhu, 2005.)

Vahvistusoppimista voidaan kayttdd, kun harjoitusdatan nimioitd ei ole
saatavilla, mutta algoritmi pystytddn harjoittamaan annetun palautteen pohjalta.
Kun algoritmi tekee oikean pddtoksen, se saa positiivisen palautteen ja vddran
pddtoksen kohdalla negatiivisen palautteen. Algoritmi pyrkii tekemé&an paatok-
sid, jotka johtavat positiiviseen palautteeseen. Tdmad taas johtaa toivottuun lop-
putulokseen. (Barto & Dietterich, 2004.)

2.3 Keskeisid haasteita koneoppimisessa

Kyberturvallisuusalan ollessa jatkuvasti muuttuvien hydkkdysten kohteena, on
koneoppimisteknologian kéytto haastavampaa kyberturvallisuuden kontekstis-
sa, kuin muissa yleisesti kdytetyissd applikaatioissa. Buczak ja Guvenin (2016)
mukaan kyberturvallisuusapplikaatioissa kéytettavien koneoppimisjdrjestel-
mien kdyttamaa harjoitusdataa joudutaan muokkaamaan jatkuvasti seké jarjes-
telmd joudutaan “kouluttamaan” uudestaan pdivittdin, aina kun jdrjestelman
kayttdja katsoo sen vilttamattomadksi tai sen kdyttdimd malli saadaan selville.
Tdamd muodostaa ongelman kouluttamisen kestossa, jonka on tdlloin oltava véa-
hemman kuin yksi pdivda. Myos laadukkaan harjoitusdatan kerddminen on vai-
keaa tietoliikenneverkoista, koska datan mddra on péivittdin niin suuri, ettd sen
varastointi on vaikeaa ja sen analysointi on hidasta (Buczak & Guven, 2016.)
Useat koneoppimisteknologian haasteet liittyvétkin laadukkaan datan kerdami-
seen ja sen riittdvaan mddrdadn. Seuraavaksi késitellyt ongelmat korostuvatkin
erityisesti pienid aineistoja kdytettdessd (Pasupa & Sunhem, 2016; Joo Er,
Kashyap & Wang, 2016).

2.3.1 Yli- ja alisovittaminen

Koneoppimismallin tulisi aina suoriutua mahdollisimman hyvin sille tuntemat-
toman aineiston kisittelystd. Jos malli suoriutuu hyvin harjoitusdatan késitte-
lystd, mutta sen suorituskyky laskee siirryttdessd tuntemattomaan aineistoon,
on malli ylisovittunut (overfitted) (Myung, 2000). Ylisovittunut malli on harjoi-
tettu vastaamaan liian hyvin harjoitusdatassa ilmeneviin piirteisiin, jolloin malli
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on kdytdnnossd oppinut harjoitusdatan ulkoa. Malli on my®ds yleensé kehittynyt
tarpeettoman monimutkaiseksi. Tdlloin mallissa otetaan huomioon harjoitusda-
tassa esiintyvid yksityiskohtia, jotka eivédt ole oppimisen kannalta oikeita tai
dataa luokitellaan vaarin perustein. Malli ei ndin opi yleistettdvad tapaa, jota se
voisi kdyttdd tuntemattoman aineiston késittelemiseen, jolloin mallin yleistetta-
vyys on huonoa. (Dietterich, 1995.) Alisovitetussa (underfitted) mallissa halut-

Alisovittunut % Tasapainoinen * Ylisovittunut X

tuja lopputuloksia ei tunnisteta tarpeeksi tarkasti, koska malli on liian yksinker-
tainen annetun aineiston késittelyyn. Tadlloin sekd harjoitusdatan, ettd tuntemat-
toman aineiston késittelyssd esiintyy liiallinen médara virheitd. Malli yleistaa
harjoitusdataa liikaa eikd osaa tunnistaa haluttuja rakenteita tai tietoja datasta
(van der Aalst ym. 2010).

Kuvio 1 Eri tavoilla sovittuneet mallit samaa aineistoa kdytettdessd (suom. Amazon, 2020)

2.3.2 Harjoitusaineiston tasapainottomuus

Kun koneoppimismallin harjoitusaineistossa on jotakin nédytettd toisia ndytteitd
enemmadn, on aineisto tasapainoton. Téllaisia aineistoja esiintyy esimerkiksi
ladketieteen applikaatioissa tai luottokorttipetoksia tutkittaessa, joissa suurin
osa otetuista ndytteistd tai havainnoista on negatiivisia.

Davis ja Goadrich (2006) ovat tutkineet koneoppimismallin suorituskyky4d,
kun harjoitusdatassa esiintyvat nédytteet eivét ole tasapainossa. Koska positiivis-
ten havaintojen mdadra on hyvin pieni aineiston kokoon ndhden, voi koneoppi-
mismalli luokitella kaikki havainnot negatiiviseksi ja ndin saavuttaa virheellisen
korkean suorituskyvyn, vaikka malli ei osaisi késitelld aineistoa millddn tapaa.
Datassa voi siis esiintyd suuri mddrd negatiivisia lopputuloksia, mutta havait-
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Esimerkki tasapainoisesta ja tasapainottomasta aineistosta

mies nainen normaali otos poikkeava otos
Megatiiviset = Positiiviset Megatiiviset = Positiiviset
Tasapainoinen Tasapainoton

Kuvio 2 Havainnollistus tasapainoisen ja tasapainottoman aineiston erosta (suom. Tripathi,
2019)

2.3.3 Ulottuvuuden kirous

Yksi keskeisimmistd ohjaamattomaan koneoppimiseen liittyvistd ongelmista on
ulottuvuuden kirous (curse of dimensionality) (Zanero & Serazzi, 2008). On-
gelma on ollut esilld jo koneoppimisteknologian alkuajoista ldhtien ja ongelma
on havaittu jo vuonna 1957 (Bellman, 1957). Ulottuvuuden kirouksen mukaan
piirteiden mddran kasvaessa, mallin tarvitsema datamddrd kasvaa suhteessa
eksponentiaalisesti piirteiden lukumddran kanssa (Har-Peled, Indyk & Motwa-
ni, 2012). Zanero ja Serazzi (2008) muistuttavat, ettd vaikka piirteiden lukumaa-
rad kasvattamalla voidaan dataa kuvata tarkemmin ja yksityiskohtaisemmin,
mallin toiminta hidastuu ja ennustustarkkuus heikkenee my6s samassa suh-
teessa.

2.3.4 Piirteiden- ja mallin valinta

Kuten luvussa 2.2 kerrottiin, aineistosta tehdyt havainnot voidaan luokitella
toisistaan piirteiden avulla. Monissa koneoppimisongelmissa piirteiden mééara
mallissa on hyvin suuri, jolloin ulottuvuuden kirous haittaa mallin toimintaa.
Piirteiden valinta on prosessi, jossa mallin kdyttoon valitaan vain tarpeelliset
piirteet, jolloin mallin suorituskyky saadaan maksimoitua. Oikein tehty piirtei-
den valinta voikin olla ratkaiseva tekija koneoppimismallin onnistuneelle toi-
minnalle. (Kroon & Whiteson, 2009.)

Oikean koneoppimismallin valinta on tédrkedd, jotta aineiston kasittely ja
havaintojen luokittelu on mahdollisimman tehokasta ja oikeaa. Paras lopputu-
los mallin valintaan saadaan, kun kaytettdvissa on “riittdvd” mddrad dataa. Vaa-
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dittava méaédrd voi kuitenkin olla ldhes ddreton riippuen mallin kompleksisuu-
desta. Ihanteellisessa tapauksessa data jaetaan harjoitus-, varmistus- ja testi-
dataan. Malleja, joiden uskotaan olevan ongelmaan sopivia, testataan harjoitus-
datalla, toiminta varmistetaan varmistusdatalla ja lopulta mallin yleistettdvyys
testataan testidatalla. Né&in eri malleja saadaan vertailtua keskendédn ja voidaan
valita tehtdvastd parhaiten suoriutuva malli. Tama on kuitenkin yleisesti epéa-
kaytannollinen tapa mallin valintaan, koska tarvittavaa méadrdd dataa on har-
voin saatavilla. (Hastie, Tibshirani & Friedman, 2011.)

Todennidkoisyyteen pohjautuvat valintamenetelmit arvioivat malleja vain
perustuen niiden suoriutumiseen harjoitusdatasta sekd mallin kompleksisuu-
desta. Tdlloin mallin valintaan riittdvd mddrd dataa on pienempi, koska mallia
ei tarvitse arvioida testidatalla. Koska koneoppimismallien halutaan myos ole-
van hyvin yleistettdvissd, valinnassa suositaan malleja, jotka ovat vdhemmain
kompleksisia. Todenn&dkoisyyteen perustuvia menetelmid voidaan kuitenkin
kayttdaa vain, jos mitattava malli on lineaarisesti- tai logistisesti regressiivinen
(Bishop, 2006, 32-33.) Uudelleenotantamenetelmissd mallin suorituskyky voi-
daan mitata pelkdn testidatan perusteella. Menetelméssd testidata jaetaan ali-
luokkiin, joiden avulla malli voidaan sekd harjoittaa, ettd testata. Prosessi voi-
daan toistaa useita kertoja ja malli arvioidaan jokaisen testikierroksen tulosten
keskiarvon perusteella. Uudelleenotantamenetelmdt ovat yleisesti kidytetyimpid
mallien valinnassa, niiden helpon kdyton ja oppimisen vuoksi. (Good, 2005, xiii).
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3 KYBERTURVALLISUUS

Téssd luvussa kasitellddan kyberturvallisuuden keskeisid késitteitd ja niiden ero-
ja, kyberhyokkéyksid ja niiden luokittelutapoja sekd erilaisia kyberuhkien muo-
toja. Luku 3.1 késittelee kyberturvallisuudessa kaytettyjd keskeisid kasitteitd ja
niiden eroja. Luvussa 3.2. kdyddan lapi erilaisia kyberhyokkdyksid ja niiden
luokittelutapoja.

3.1 Kyber-, tieto- ja ICT-turvallisuuden erot

Samalla kun kyberturvallisuustermiston kaytté on lisddntynyt julkisessa kes-
kustelussa, on sen merkitys myos sekoittunut muun muassa termien, kuten
ICT- ja tietoturvallisuus kanssa (Schatz, Bashroush & Wall, 2017). Vaikka ICT-,
tieto- ja kyberturvallisuustermejd kiytetddankin useasti samoissa asiayhteyksissa
kasittavat ne kuitenkin pohjimmiltaan eri asioita. Schatz, ym. (2017) muistutta-
vatkin, ettd vaikka termien sekoittuminen ei ole erityisen haitallista informaalis-
sa keskustelussa, voi se luoda huomattavia ongelmia formaaleissa asiayhteyk-
sissd kdytettdessd ja ndin vaikuttaa jopa kansainviliselld tasolla tehtyihin paa-
toksiin. Tdmaén takia termien erot ja yhtéldisyydet onkin hyva maééritella.

Turvallisuudesta puhuttaessa tarkoitetaan aina jonkin omaisuuden suojaa-
mista sen erilaisten luontaisten haavoittuvuuksien aiheuttamilta uhilta (Gerber
& von Solms, 2006). Farnin, Linin & Fungin (2004) mukaan haavoittuvuuksista
aiheutuvia riskejd voidaan vahentdd luomalla turvallisuusprosesseja, jotka maa-
rittdvat eri turvallisuusrajoitteiden (ts. vastatoimien) valinnan sekd kayttoon-
oton.

Tietoturvallisuus on nimensd mukaisesti tiedon sekd sen kriittisten element-
tien suojaamista, ja se kdsittdd myo0s jdrjestelmdt ja laitteet, jotka kayttavat, tal-
lentavat tai siirtdavét tietoa (Whitman ja Mattord, 2009, 8). Tietoturvallisuuden
perustana on niin sanottu LES-kolmikko (eng. CIA-triad), joka sisdltdd seuraa-
vat tietoturvallisuuden perusperiaatteet:
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e Luottamuksellisuus (Confidentiality); Tieto on suojattu luvattomalta
Kaytolts.
e Eheys (Integrity); Tiedon sisdlto ei saa sen elinaikanaan muuttua tahat-
tomasti tai ulkopuolisen tahon toimesta.
e Saatavuus (Availability); Tieto tdytyy turvata niin, ettd siitd ei tule saa-
vuttamatonta valiaikaisesti tai lopullisesti ulkopuolisen tahon toimesta.
Tiedon, jonka halutaan olevan tietoturvallista, on siis tdytettdvd ndméd vaati-
mukset. (Kotzanikolaou & Douligeris, 2007, 1; von Solms & van Niekerk, 2013.)

Kyberturvallisuus keskittyy taas kybertoimintaympdariston turvaamiseen,
jonka Singer ja Friedman (2013) ovat mddritelleet toiminnan alueeksi, joka koos-
tuu tietokoneista (sekd niiden kayttdjistd) ja tietoverkoista, joissa informaatiota
jaetaan, sdilytetddn ja joiden kautta on mahdollista kommunikoida (Singer &
Friedman, 2013, 13). Koska kybertoimintaymparisté koostuu niin tietotekniik-
kaa kayttavistd laitteista, jdrjestelmistd, tietoverkoista sekd ihmisistd, on kyber-
turvallisuuden késite myos yhteiskunnallisesti merkittdvd. Von Solms ja van
Niekerk (2013) mddrittelevatkin tieto- ja kyberturvallisuuden eron siten, ettd
tietoturvallisuuden ollessa organisaatiolle tai henkil6lle tirkedn tiedon turvaa-
mista, jossa ihminen on vain yksi osa tietoturvaprosessia, on kybertuvallisuus
taas ihmisten ja yhteiskunnallisten palveluiden ja jdrjestelmien suojaamista
uhilta, joille ne ovat altistuneet ICT-teknologian kidyton myota.

Jotta aiemmin maéaéritellyt tietoturvallisuuden ja kyberturvallisuuden peri-
aatteet voidaan saavuttaa, on my0s laitteet ja verkot, joissa tietoa sdilytetddn ja
jaetaan, suojattava hyokkayksiltd. Kisite tieto- ja viestintdteknologian (Iyh. ICT)
turvallisuus onkin ndiden fyysisten laitteiden ja verkkojen suojaamista. Taman
takia niin tieto-, kuin kyberturvallisuuden yhtend osana voidaan pitda ICT-
turvallisuutta (ks. kuvio 3). (von Solms & van Niekerk, 2013.)
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Informaatioon
perustuvat voimavarat,

Informaatioon joiden tallentamiseen Muuhun Kuin
perustuvat voimavarat, tai valittdmiseen informaaticon
joiden tallentamiseen kaytetaan ICT- perustuvat voimavarat,

tai vélittdmiseen ei teknologiaa jotka ovat
kayteta ICT- haavoittuvaisia
teknologiaa uhille ICT-teknologian

kautta

Tietoturvallisuus | Kyberturvallisuus

Kuvio 3 Kyber-, tieto- ja ICT-turvallisuuden vélinen suhde (suom. von Solms & van
Niekerk, 2013, 101)

3.2 Kyberhyokkidykset

Kyberhyokkédysten tavoitteena on Hathawayn ym. (2012) mukaan tietokone-
verkon toiminnan heikentdminen tai hdiritseminen. Jotta hyokkdys voidaan
laskea kyberhyokkadykseksi, on hyokkaykselld oltava myos poliittinen tai kan-
salliseen turvallisuuteen vaikuttava pddmaédrd, Tamad médritelmd erittelee ky-
berhyokkdykset muista kyberuhista kuten kyberrikollisuudesta ja kybervakoi-
lusta, koska tekijalla ei talloin valttamattd ole poliittista, tai kansalliseen turval-
lisuuteen vaikuttavaa paamaddrdd eikd verkon toimintaa ndissd tapauksissa hei-
kennetd tai hdiritd. Koska maéédritelman mukaan kyberhyokkaykseksi voidaan
laskea mikd vain verkon toimintaa haittaava toiminta, voidaan t&lléin myos
verkon fyysisiin osiin kohdistuva hyokkadys, kuten mannertenvélisen tietolii-
kenneyhteyden fyysinen katkaiseminen, laskea kyberhyokkaykseksi. (Hatha-
way ym., 2012.) Janssonin ja Sihvosen (2018) mukaan kyberhyokkéaykset ja nii-

ja demokraattisuuden mahdollistamia.
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Tietokoneverkot ovat verkkoja, jotka koostuvat tietokoneista ja laitteista,
jotka ovat yhdistettynd toisiinsa joko internetin, tai esimerkiksi organisaation
sisdiseen kdyttoon rajatun verkon vilitykselld (Hathaway ym., 2012). Tietoko-
neverkkoon kohdistuva kyberhyokkdys vaatii aina jonkin haavoittuvuuden,
jota kdyttamalld verkkoon voidaan hyokitd (Lin, 2010). Haavoittuvuuksia kut-
sutaan myos hyokkdysvektoreiksi. Suosittuja hyokkadysvektoreita ovat Fraleyn
ja Cannadyn (2017) mukaan muun muassa sahkopostin kautta ldhetetyt tieto-
jenkalasteluviestit, erilaiset haittaohjelmat ja hajautetut palvelunestohyokkayk-
set.

Koska tietokoneverkkoja vastaan voidaan hyokdtd monella eri tavalla,
ovat Hathaway ym. (2012) yleistdneet hyokkéysten erottelun syntaktisiin ja se-
manttisiin hyokkayksiin. Syntaktisessa hyokkdyksessda verkkoon pyritddn ai-
heuttamaan toimintahdirioitd saastuttamalla verkossa olevan tietokoneen tai
laitteen kayttojarjestelmd jollakin haittaohjelmalla, esimerkiksi viruksella tai
troijanhevosella. Syntaktisessa hyokkdyksessd verkon toimintahdiriot ovat
yleensd helposti havaittavissa. Semanttisessa hyokkédyksessd jdrjestelmdn ja
verkon toiminta kuitenkin vaikuttaa normaalilta, mutta sen kisittelemdd ja
tuottamaa informaatiota on jollakin tavalla muokattu. (Hathaway ym. 2012.)
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4 KONEOPPIMINEN KYBERTURVALLISUUDESSA

Tietoverkkoihin kohdistuvien hyokkdysten sekd haittaohjelmien madrd on jo-
kavuotisessa kasvussa, ja hyokkdykset kohdistuvat yhd useammin yrityksien
tietoverkkoja ja laitteita vastaan (Malwarebytes, 2020; Symantec Corporation,
2019). Hyokkdysten tunnistamisesta ja niiltd suojautumisesta on tullut yha vai-
keampaa hyokkadjien kehittdessd yhd uusia tapoja harhauttaakseen kybertur-
vallisuusjdrjestelmid sekd virustorjuntaohjelmistoja. Tdmd muutos yrityksiin
kohdistuvien hyokkdysten kasvussa sekd kdytossad olevien suojauskeinojen riit-
tamattomyys vaativat uusien teknologioiden kayttoonottoa kyberturvallisuus-
jarjestelmissd. Koneoppimisteknologiat ovat yksi tulevaisuuden ehdotetuista
teknologioista kyberturvallisuuden mahdollistajana ja koneoppimisteknologioi-
ta kdytetddnkin jo nykyddn monilla eri tavoilla kyberturvallisuuden kentdssa.
Seuraavissa luvuissa annetaan esimerkkejd erilaisista kyberturvallisuusjdrjes-
telmistd sekd tavoista kdyttdd koneoppimista nédiden jarjestelmien apuna. Kone-
oppiminen ei kuitenkaan ole ratkaisu kaikkiin kyberturvallisuuden ongelmiin,
ja koneoppimisen kdytolld on omat haasteensa my6s kyberturvallisuuden kon-
tekstissa. Nditd haasteita kdyd&dan lapi tarkemmin luvussa 4.4

4.1 Tietoverkkotunkeutumisten havaitseminen

Organisaatioiden kyberturvallisuusjarjestelmén keskeisend osana toimivat tun-
keutumisen havaitsemisjdrjestelmdt (Intrusion Detection System, lyh. IDS).
Buczakin ja Guvenin (2016) mukaan kyberturvallisuusjdrjestelméssa toimivien
tietokone- ja tietoverkkosuojausjdrjestelmien tulee olla suojattuna IDS:114, palo-
muurin ja antivirusohjelmiston ohella. IDS:t valvovat niin organisaation ulkoa,
kuin siséltdkin tulevia hyokkayksid ja auttavat havaitsemaan, madrittelemééan ja
tunnistamaan tietojdrjestelmiin kohdistuvaa luvatonta kayttod, niihin tehtdvia
muutoksia sekd tuhoamisyrityksid (Mukkamala, Sung & Abraham, 2005). IDS:t
voidaan yleisesti jakaa kolmeen eri kategoriaan niiden kdyttamien toimintata-
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pojen perusteella: vadrinkdyttoon perustuvat- (misuse-based), anomalioihin
perustuvat- (anomaly-based) ja hybridijarjestelméat (Buczak & Guven, 2016).

Vddrinkdyttoon perustuva IDS tunnistaa haitallista toimintaa etukéteen
maédriteltyjen sddntdjen ja tunnusmerkkien perusteella. Menetelmad kaytetdan
silloin, kun jdrjestelmddn kohdistuvien hyokkdysten toimintatapa on tiedossa.
Vadrinkdyttoon perustuvat jdrjestelmdt suoriutuvat hyvin tunnettujen hyok-
kdysten tunnistamisesta eivadtkd ne tuota suurta madrad turhia halytyksid. (Buc-
zak & Guven, 2016.) Menetelmd ei kuitenkaan osaa tunnistaa hyokkaystd, joka
ei tdysin vastaa tunnettua toimintaa. Vadrinkdyttoon perustuvien jarjestelmien
hyoty onkin védhentynyt hyokkdysten kehittyessd, koska uusien hyokkaysten
toimintatavat eivit ole tiedossa. My0s sddnttjen ja tunnusmerkistojen sisaltavad
tietokantaa joudutaan pdivittdméadn jatkuvasti uusia hyokkédyksid havaitessa.
(Khraisat, Gondal, Vamplew & Kamruzzaman, 2019.)

Anomalioihin perustuva IDS hyodyntdd tietoverkon haitallisen toiminnan
tunnistamiseen mallia, joka on tuotettu verkon normaalista toiminnasta. Jdrjes-
telmé vertaa tietoverkossa tapahtuvaa toimintaa normaalin toiminnan malliin ja
luokittelee kaiken mallista poikkeavan toiminnan hyokkayksiksi. (Buczak &
Guven, 2016.) Khraisat ym. (2019) pitdvidt anomalioihin perustuvia jarjestelmia
nykypdivdnd hyodyllisempind kuin vddrinkdyttoon perustuvia jdrjestelmid,
koska analysoimalla kaikkea verkossa tapahtuvaa liikennettd, eikd vain verk-
koon kohdistuvia hyokkadyksid, voidaan my0s verkon sisdisessd liikenteessd
tapahtuva haitallinen toiminta havaitsemaan. Buczak ja Guven (2016) ovat
myo6s havainneet menetelmén hyviksi puoleksi mahdollisuuden uniikeille mal-
leille eri jarjestelmissd, jolloin hyokké&djd ei voi olla varma minkd toiminnan jar-
jestelmé havaitsee tai sallii. Heiddn mukaansa menetelmén suurin heikkous on
kuitenkin suuri maara vaarid halytyksid, koska kaikki verkossa tapahtuva uusi
toiminta, my®os sallittu, luokitellaan hyokkaykseksi.

Hybridimenetelm&dn perustuva IDS on yhdistelmd anomalioihin sekd
vadrinkdyttoon perustuvia menetelmid. Buczakin ja Guvenin (2016) mukaan
useimmat kdytossd olevista IDS:istd ovat hybridijarjestelmid. Hybridijarjestel-
mdssd anomaliamenetelm&dn perustuva osa jarjestelmédé erittelee verkkoliiken-
teestd poikkeuksellisen liikenteen, josta vaarinkdyttomenetelma luokittelee tun-
nistetut hyokkéaykset tai pdivittdad kdyttamidan sdantojd ja tunnusmerkistod, jos
hyokkéys ei ollut vield tunnettu.

Monet nykyisistd koneoppimisalgoritmeista soveltuvat kaytettavaksi tun-
keutumisten havaitsemisjdrjestelmissd. Koneoppimisalgoritmien kédyton tavoit-
teena on parantaa jarjestelmien havaintotarkkuutta sekd vahentdd tietotaidon
tarvetta hyokkadysten havaitsemisessa (Khraisat ym., 2019). Oikean koneoppi-
misalgoritmin valinta on kuitenkin hyvin riippuvaista saatavilla olevasta datas-
ta ja jarjestelmdn kayttokohteesta. Esimerkiksi Farid, Harbi ja Rahman (2010)
rakensivat tutkimuksessaan hybridimenetelmé&édn perustuvan IDS:n yhdistele-
malld Naive Bayes- ja paddtospuualgoritmeja. Jarjestelméd testattiin verkkotun-
keutumisen havaitsemisjdrjestelmille suunnitellulla aineistolla, josta jarjestelma
pystyi havaitsemaan hyokkaykset jopa 99,63% tarkkuudella. Oikeiden koneop-
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pimisalgoritmien avulla voidaan hybridimenetelmda kayttava jarjestelma saada
siis erittdin hyvéaksi apuvilineeksi hyokkaysten havaitsemisessa.

4.2 SIEM-jarjestelmit

SIEM-jdrjestelmid (Security information and event management systems)
kaytetddn erityisesti suurikokoisissa tietoverkoissa analysoimaan verkon sisdis-
ten jdrjestelmien tuottamaa dataa seka lokitietoja. Jarjestelmd voi analysoimansa
datan pohjalta varoittaa henkilostod verkkoon kohdistuvasta hyokkayksestd
sekd tehdd oma-aloitteisia toimia estddkseen hyokkdyksen. SIEM-jdrjestelmid
kaytetddn yleisesti yhteistyossd myos IDS:ien kanssa. IDS:t tarkkailevat verkko-
liikkennettd ja erittelevit liikenteestd epdilyttdvan toiminnan. Tama tieto vieddan
SIEM-jdrjestelmddn, joka analysoi saadun datan ja varoittaa hyokkdyksestd sekd
tekee tarpeellisia toimia hyokkdyksen estamiseksi. SIEM-jdrjestelmien etuja
ovatkin eri jarjestelmien tuottaman datan analysoinnin keskittiminen yhteen
jarjestelmddn sekd jarjestelmdn mahdollisuus toimia my0s itsendisesti hyok-
kaystd vastaan.

SCADA -jdrjestelmat ovat teollisia hallintajdrjestelmid, jotka kerddvit dataa
ja monitoroivat fyysisessd infrastruktuurissa kdytettyd automaatiota (Sullivan,
Luiijf & Colbert, 2016). SCADA-jdrjestelmid kdytetddn esimerkiksi 6ljy- ja vesi-
laitoksia, ydinvoimaloita ja ilmanvaihtoa valvovissa jdrjestelmissd. Tamad muu-
tos on mahdollistanut ennen eristettyind olleiden jdrjestelmien ja verkkojen eté-
valvonnan sekd IoT-laitteiden kdyttoonoton, joka on parantanut jarjestelmien
kdyttovarmuutta ja toiminnallisuutta. Haittana jarjestelmien kytkemiselld ul-
koiseen verkkoon ovat kuitenkin kyberhyokkdykset. SCADA-jarjestelmien val-
voessa my0s yhteiskunnalle kriittisen infrastruktuurin, kuten veden- ja sahkon-
jakeluverkoston toimintaa, on jarjestelmit turvattava kyberhyokkaysten havait-
semis- ja estojdrjestelmdlld, kuten SIEM-jdrjestelmailld. (Hindy, Brosset, Bayn,
Seeam & Bellekens, 2019.)

Hanan ym. (2019) ovat tutkimuksessaan parantaneet SCADA-jdrjestelmén
turvallisuutta koneoppimista kdyttavan SIEM-jarjestelmén avulla. Tutkimuk-
sessa vertailtiin kuutta eri koneoppimisalgoritmia verkossa esiintyvien anoma-
lioiden havaitsemiseen ja luokitteluun. Ndihin kuuluivat jdrjestelmdn omien
laitteiden vikatilanteet, sabotaasi ja kyberhyokkaykset. Lisdksi jarjestelméa antoi
kayttdjalleen havaitsemansa hyokkdyksen todenndkoisyys- ja varmuustason
auttaakseen kdyttdjad valitsemaan oikeat toimenpiteet hyokkayksen estamiseksi.
Jarjestelmd saavutti parhaan tuloksen k-NN-koneoppimisalgoritmia kayttamal-
14, jolloin se pystyi havaitsemaan hyokkédykset 94% tarkkuudella seké luokitte-
lemaan halytyksen syyn 95,64% tarkkuudella. Tutkijoiden mukaan havainto-
tarkkuutta voitaisiin parantaa kasvattamalla algoritmien harjoitusaineiston ko-
koa, sekd rakentamalla hybridijdrjestelmd, joka voisi luokitella eri anomaliat
aliluokkiin paremman oppimisen saavuttamiseksi. (Hanan ym., 2019.)
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4.3 Haittaohjelmien havaitseminen ja luokittelu

Haittaohjelma (malware) on ohjelma tai tiedosto, joka on suunniteltu vahingoit-
tamaan sen kohteena olevaa laitetta tai tietojdrjestelmdd. Haittaohjelmien estd-
miseen yleisesti kdytettyjd virustorjuntaohjelmistoja on ldhivuosina tutkittu ja
muun muassa Spafford (2014) on kirjoittanut artikkelissaan, ettd virustorjunta-
ohjelmistot eivat varsinkaan yrityksissd ole endd riittdva keino haittaohjelmilta
suojautumiseen. Haittaohjelmien havaitseminen ja niiltd suojautuminen on eri-
tyisen tdrkedd juuri yrityksissd, koska jo yhden haittaohjelman vaikutukset voi-
vat aiheuttaa yritykselle miljoonien tappiot (Anderson ym., 2013).

Koneoppimisen hyddyntdmistd on tutkittu haittaohjelmien havaitsemises-
sa sekd luokittelussa. Raff ym. (2017) rakensivat neuroverkkoja kdyttdvan kone-
oppimisjdrjestelmén, joka oli ensimmdinen maailmassa haittaohjelmien havait-
semiseen raakatavujen analysointia hyodyntden (Raff ym., 2017). Jarjestelma
pystyi havaitsemaan haittaohjelmat aiempia havaitsemismenetelmid paremmin
kolmessa tapauksesta neljdstd sekd valttamadn ylisovittuneisuuden, jota havait-
tiin aiemmissa koneoppimista kdyttdvissd havaitsemismenetelmissd. Le, Bo-
ydell, Mac Namee ja Scanlon (2018) taas kayttiviat koneoppimista haittaohjel-
mien luokittelujarjestelmassd, joka ei vaadi piirteiden valintaa toimiakseen.
Tama mahdollistaa koneoppimista hyddyntdvan haittaohjelmien luokittelujar-
jestelmdn hyodyntdmisen myos henkiléille, joilla ei ole aiempaa osaamista ko-
neoppimisteknologioiden kaytostd. Koneoppimista hyodyntava jarjestelma pys-
tyi tunnistamaan sekd luokittelemaan haittaohjelmat jopa 0,02 sekunnissa nii-
den havaitsemisesta ja jdrjestelmd saavutti 98,8% luokittelutarkkuuden testi-
datalla.

4.4 Koneoppimisen haasteet kyberturvallisuuden kontekstissa

Vaikka esitellyissd esimerkeissd koneoppiminen pystyi tunnistamaan haittaoh-
jelmat ja tietoverkkoon kohdistuvat hyokkdykset hyvin suurella todenn&koi-
syydelld, on koneoppimisen kdyttdminen erityisen vaikeaa kyberturvallisuuden
kontekstissa. Tietoverkkoihin ja jdrjestelmiin kohdistuvien hyokkaysten méaara
ollessa jatkuvassa kasvussa sekd hyokkédysten toimintatapojen muuttuessa jat-
kuvasti, on koneoppimismenetelmien algoritmien valinta ja niiden harjoittami-
nen tyoldsta. Erilaiset koneoppimisalgoritmit eivat suoriudu hyokkayksistad yh-
ta hyvalla lopputuloksella, joten yhtd koneoppimisjarjestelmad voidaan kayttaa
vain yhdenlaisen hydkkdyksen tunnistamiseen. Koneoppimisjdrjestelmda kayt-
jarjestelmdd tullaan kdyttdamadan sekd millaisia hyokkayksid jarjestelmdd koh-
taan tullaan toteuttamaan. Ulottuvuuden kirous on myods ongelmana koneop-
pimisteknologioiden kaytossd kyberturvallisuudessa, koska hyokkadysten toi-
mintatavat ovat hyvin erilaisia, joka vaatii piirteiden lukumééaran kasvattamista
korkeaksi (Kabiri, 2012). My0s jdrjestelmén tekemdt virheet ovat yleisesti haital-
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lisempia kuin perinteisissi koneoppimista kayttdvissd jdrjestelmissda. Ky-
berhyokkdyksen havainnoimatta jattaminen tai sen vaard luokittelu voi johtaa
erittdin suuriin tappioihin yrityksen liikevaihdossa (Sommer & Paxson, 2010).

Kuten luvussa 2.3 kerrottiin, koneoppimisen yleisimmaét haasteet
korostuvat pienid aineistoja kdytettdessd. Myos kyberhyokkayksiin liittyvien
tehtdvien ollessa yleisesti ohjattua oppimista kayttdvid tehtdvid, on oikeiden
nimididen kdyttdminen erityisen tdrkedd koneoppimismallia koulutettaessa.
Koska yritykset eivdt halua jakaa arkaluontoista tietoa heiddn kayttamistdan
tietoverkoista ja jdrjestelmistd, on tutkimusta koneoppimisen kdytostd kyber-
turvallisuudessa hidastanut tutkijoiden p&dsy kyberturvallisuuteen liittyviin
laadukkaisiin data-aineistoihin. Ldhiaikoina tutkijoiden kdytt6on on kuitenkin
julkaistu data-aineistoja, kuten Palo Alto Networksin julkaisema aineisto hait-
taohjelmiin ja tietoverkkoihin liittyen. Ndiden aineistojen avulla akateemisen
tutkimuksen ja koneoppimisen kdyton kyberturvallisuudessa toivotaan kehit-
tyvdan, kun tutkijat padsevit kehittamaan teknologiaa oikeasta eldmdstd tuote-
tun datan pohjalta. (Amit ym. 2019.)
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5 YHTEENVETO

Tutkielmalla oli kolme tutkimuskysymystd: “Miten koneoppimista voidaan hyo-
dyntdi kyberhyokkiysten havaitsemisessa ja torjunnassa?”, ”"Millaisia hyétyji ja hait-
toja sisiltyy koneoppimista kiyttiviin tietoturvajdrjestelmiin?” ja "Millaisia koneop-
pimisteknologioita tietoturvajirjestelmissi voidaan kayttdd?”. Tutkielman ensim-
mdinen sisdltoluku kéavi ldpi keskeiset koneoppimiseen liittyvét késitteet, mene-
telmét sekd haasteet. Toinen sisdltoluku késitteli kyberturvallisuuteen ja ky-
berhyokkdyksiin liittyvat késitteet, haasteet sekd kyber-, tieto- ja ICT-
turvallisuuden erot. Kolmas sisdltoluku kasitteli erilaisia kyberturvallisuusjar-
jestelmid sekd koneoppimisen kayttamista kyberturvallisuuden kontekstissa.
Tutkimuskysymyksiin pystyttiin kirjallisuuskatsauksen perusteella vastaamaan
ja tuloksista selvisi, ettd koneoppimista voidaan kayttdd nykyisin kyberturvalli-
suuden kontekstissa, mutta se vaatii oikeiden koneoppimismenetelmien sekéd
algoritmien tarkan valinnan. Erilaisia koneoppimisalgoritmeja on valtava maa-
rd, joista vain jotkut toimivat erityisen hyvin tiettyd hyokkaystd vastaan toimit-
taessa. My0s pddsy laadukkaisiin data-aineistoihin on hidastanut koneoppimi-
sen kehittymista kyberturvallisuuden kontekstissa. Lahiaikoina kuitenkin var-
sinkin akateemiseen tutkimukseen julkaistujen data-aineistojen toivotaan mah-
dollistavan alan kehittyminen tutkijoiden p&dstessa kehittdmé&dan teknologiaa
oikeasta elamastd tuotetun datan pohjalta.

Kyberturvallisuutta voidaan pitédd erityisen tarkedna aiheena nykypdivéna,
kun ldhes kaikki jarjestelmat, myos kriittistd infrastruktuuria valvovat, ovat yh-
teydessd ulkopuoliseen verkkoon. Taméd tekee jdrjestelmistd haavoittuvaisia
kyberhyokkayksille, joiden maédra varsinkin yrityksid kohtaan kasvaa jatkuvasti.
Kyberturvallisuuden tyontarpeen kasvaessa ei kyberalan ammattilaisia ole tar-
peeksi yllapitdimadan kyberturvallisuutta nykyisid menetelmid kayttamalla. Ko-
neoppimisteknologiat voivat tulevaisuudessa vahentdd kyberturvallisuuteen
liittyvad tyomaédrad ja ndin myos parantaa kyberturvallisuuden mahdollisuutta
kaikilla osa-alueilla.

Erilaisia esitettyjd jatkotutkimusaiheita aiheelle ovat esimerkiksi nopeam-
pien koulutustapojen l6ytdminen koneoppimisalgoritmeille, jolloin koneoppi-
mista kdyttavéat jarjestelmét voisivat reagoida muuttuviin hyokkéystapoihin
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paremmin. (Buczak & Guven, 2016). Toinen ehdotettu esimerkki on kahden eri
koneoppimisalgoritmin sulauttaminen yhteen parantaakseen jadrjestelmén ha-
vaintotarkkuutta entisestddn. (Kotsiantis, 2007).
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