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ABSTRACT
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A stress-driven perspective for information security behavior
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In recent years, the computing environment has undergone drastic changes.
Visible examples of the change include the increasing usage of cloud services
and the huge increase in the number of devices connected to the internet. In
addition, BYOD or “bring your own device” is ever more popular phenomenon
at workplaces. Changes in the computing environment enable more diverse
ways of working and bring benefits to both employees and the organization.
However, at the same time these changes may expose organizations to new
types of security threats. As organizations protect themselves against emerging
threats, they increasingly invest in security technologies and impose ever-
expanding security requirements. Previous research has shown the importance
of employees for organizations information security. In addition, previous
studies have found that exposure to stress may have impairing effect on
information security behavior. The aim of the thesis was to use a theoretical
conceptual approach to develop a more holistic understanding of the research
area. The main research goal was to form a synthesis of individual-level stress
management measures influencing information security behavior. In addition,
the thesis sought to form a holistic view of the organizational level factors that
contribute to the prevention of harmful stressors and the mitigation of
individual-level stress management measures that are detrimental to
information security behavior. Thesis also identified key research areas that
need to be addressed in further research to achieve a deeper understanding. In
addition, thesis presents numerous conclusions from a practical point of view
which can help organizations to avoid negative consequences caused by
stressors and individual-level stress management measures.

Keywords: information security behavior, security related stress, technostress,
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1 Johdanto

Viime vuosien aikana tietojenkésittely-ymparisté on kokenut voimakkaita muu-
toksia. Nakyvind esimerkkeind tapahtuneesta muutoksesta ovat muun muassa
pilvipalveluiden kadyton arkipdivdistyminen ja verkkoon kytkeytyvien laittei-
den méddran valtava kasvu (esim. Gupta, Seetharaman & Raj, 2013; Atzori, Lera
& Morabito, 2010). My6s omien laitteiden kaytto tyopaikalla on yhd tavanomai-
sempaa (Al Askar & Shen, 2016). Edelld esitetyn kaltaiset tietojenkésittely-
ympdriston muutokset tuovat mukanaan moninaisempia tydskentelytapoja ja
tuottavat lukuisia hyotyjd niin henkilostolle kuin organisaatiolle. Samanaikai-
sesti tietojenkdsittely-ympadristossd tapahtuvat muutokset tuovat kuitenkin mu-
kanaan uudenlaisia tietoturvauhkia (esim. Barona & Anita, 2017; Dhanjani, Rios,
& Hardin, 2009). Suojautuessaan ilmenevid uhkia vastaan organisaatiot inves-
toivat yhd enemman uusiin tietoturvateknologioihin ja asettavat alati laajem-
malle ulottuvia tietoturvavaatimuksia ohjaamaan henkil6ston toimintaa.

Henkiloston merkitystd organisaation tietoturvalle ei tule aliarvioida, silla
aiemmat tutkimukset ovat osoittaneet, ettd henkiloston tekemét laiminlyonnit
voivat merkittdvasti heikentdd tietoturvaa (Puhakainen & Siponen, 2010). Useat
tutkimukset ovatkin korostaneet henkiloston keskeistd asemaa organisaation
tietoturvalle (esim. Omidosu & Opphoff, 2016; Warkentin & Willison, 2009).
Lukuisista tutkimuksista ja tietoturvajohtamisen tueksi kehitetyistd viitekehyk-
sistd sekd standardeista huolimatta henkilostoon liittyva ongelma ei kuitenkaan
ole poistunut. Henkilostoon liittyvdan ongelman olemassaolon osoittaa myos
hiljattain toteutettu ISACA:mn kysely, jonka mukaan merkittdvddn osaan tieto-
turvarikkomuksista liittyy tahattomasti hyokkaykseen osallistunut sisépiirildi-
nen eli organisaation oma tyontekija (ISACA, 2019).

Ongelman merkitys on tiedostettu alan kirjallisuudessa, silld tutkijat ovat
kiinnittaneet tietoturvakdyttdytymiseen ja sen muutokseen kuluvien vuosien
aikana yhd enemmain huomiota (esim. Ahmad, Norhashim, Song & Hui, 2016;
Johnston, Warkentin & Siponen, 2015). Tutkimuksissa on myo6s havaittu, ettd
lukuisat tekijdt, kuten koulutus ja kokemus seké erilaiset tilannetekijat, vaikut-
tavat tietoturvakdyttdytymisen muuttumiseen (Alasuutari, 2016, Hokkanen &
Imberg, 2019; Karjalainen & Siponen, 2011; Padayachee, 2012). Aiemmissa tut-
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kimuksissa on lisdksi havaittu, ettd altistuminen stressille saattaa muuttaa hen-
kiloston tietoturvakdyttdytymistd tietoturvaa heikentdvddn suuntaan (esim.
D’Arcy, Herath & Shoss, 2014; Lee, Lee & Kim, 2016; Pham, Brennan & Furnell,
2019).

Tutkimuksissa onkin laajasti késitelty erilaisia stressitekijoitd ja erityisesti
teknostressi (engl. technostress) on ollut viime vuosien aikana tiiviin tarkastelun
kohteena. Tutkimuksissa teknostressiin liittyvien haittojen on havaittu ulottu-
van yhéd laajemmalla ja ilmenevidn yhd useammissa organisaatioissa (esim. Ta-
rafdar, D’ Arcy, Turel & Gupta, 2015). Lisdksi tutkimuksissa on tunnistettu, etta
alati muuttuvat ja aiempaa monimutkaisemmat tietoturvavaatimukset saattavat
aiheuttaa turvallisuusstressid (engl. security related stress), joka voi olla hyvin
haitallista henkiloston tietoturvakadyttaytymiselle (D’Arcy ym., 2014). Viime
vuosien aikana turvallisuusstressin merkitykseen onkin kiinnitetty kasvavaa
huomiota ja tutkimuksissa on tarkasteltu laajemmin erilaisia turvallisuusstressi-
tekijoitd, kuten monimutkaisia ja epdselvid tietoturvapolitiikkoja (esim. Ament
& Haag, 2016). Kuitenkin tutkimusaluetta kasittelevéastd kirjallisuudesta puut-
tuu kokonaiskuva, joka yhdistdisi erilaiset yksilotason ja organisaatiotason teki-
jat toisiinsa. Myoskddn teknostressin ja turvallisuusstressin yhteisvaikutusta
tietoturvakdyttdytymiseen ei ole aiemmissa tutkimuksissa juuri huomioitu,
vaikka teknostressin on havaittu voivan vaikuttaa vaarinkdytoksiin (D’Arcy,
Gupta, Tarafdar & Turel, 2014).

Tutkielmassa pyritddn teoreettiskasitteelliselld lahestymistavalla muodos-
tamaan kokonaisvaltaisempi ymmadrrys tutkimusalueesta. Keskeisimpdnd ta-
voitteena on muodostaa synteesi tietoturvakdyttdytymiseen vaikuttavista yksi-
I6tason stressinhallintakeinoista. Tutkielmassa yksilotason tekijoitd ldhestytdaan
selviytymiskeinojen (engl. coping mechanisms) nakokulmasta. Lazarus ja Folk-
man (1980; 1984; 1987) mddrittelevat selviytymiskeinot psyykkisen itsesddtelyn
hallinta- ja selviytymismekanismeiksi, joita hyodyntamalld yksilo pyrkii vaikut-
tamaan selviytymiseensd sekd hallitsemaan sisdisid ja ulkoisia vaatimuksia, joi-
den yksilo kokee ylittdvan tai vahentdvan kidytossddn olevia voimavaroja. Sel-
viytymiskeinoja késittelevad kirjallisuutta on yleisesti hyodynnetty kuvaamaan
yksilon olotilaan ja kdyttdytymisen muuttumiseen vaikuttavia tekijoitd niin tur-
vallisuusstressid kuin teknostressid késittelevissa tutkimuksissa. Selviytymis-
keinoihin pohjautuva ndkokulma soveltuu myos hyvin yhteen tutkielman pai-
nopisteiden kanssa, silld tutkielmassa tietoturvakdyttdytymistd tarkastellaan
tahattomien (engl. nonmalicious) tietoturvarikkomusten ndkokulmasta, jossa
korostuu yksilon tietdimattomyys ja ajattelemattomuus (esim. Guo, Yuan, Ar-
cher & Connelly, 2011).

Tutkielmassa pyritddn yksilotason stressinhallintakeinojen tarkastelun
tavat vahingollisten stressitekijoiden ennaltaehkdisyyn ja tietoturvakayttayty-
miselle haitallisten yksil6tason stressinhallintakeinojen lieventdmiseen. Organi-
saatiotason tekijoiden tarkastelussa painotetaan tilannetekijoitd, joilla viitataan
Ragu-Nathanin, Tarafdarin, Tun ja Ragu-Nathanin (2008) esittaman mddritel-
méan mukaisesti toimenpiteisiin, joita organisaatiot suorittavat vaikuttaakseen



10

lieventdvasti organisatorisiin seurauksiin sekd sddnnostelldkseen stressitekijoi-
den ja kuormitustekijoiden vilistd yhteyttd. Vahingollisilla stressitekijoilld viita-
taan Cooperin, Dewen ja O'Driscollin (2001) esittdm&n médritelman mukaisesti
pitkdkestoista ja haitallisista stressid aiheuttaviin tekijoihin, jotka vaikuttavat
haitallisesti yksilon hyvinvointiin ja voivat edelleen tuottaa negatiivisia seu-
raamuksia myos organisaatiolle. Huomioiden edelld esitetyt painopisteet tut-
kielmalle asetetut tutkimuskysymykset voidaan tiivistdd seuraavaan muotoon:

e Kuinka erilaiset stressitekijdat ja yksilotason stressinhallintakeinot
voivat vaikuttaa tietoturvakdyttdytymiseen ja sen muutokseen?

e Kuinka organisaatiot voisivat ennaltaehkdistd vahingollisia stressite-
kijoitd ja lieventdd yksilotason stressinhallintakeinojen haitallista vai-
kutusta tietoturvakadyttaytymiseen?

Edelld esitettyihin tutkimuskysymyksiin vastaamisen ohella tavoitteena on
koostaa teoreettinen viitekehys, joka huomioisi kattavasti erilaisten stressiteki-
joiden ja yksilotason stressinhallintakeinoihin liittyvét tekijdt. Teoreettisen vii-
tekehyksen koostamisen yhteydessd pyritddn myos tunnistamaan ne keskeiset
osa-alueet, joita ei aiemmassa kirjallisuudessa ole tarkasteltu riittdvéasti. Nain
ollen tutkielma pyrkii synteesin muodostamisen ohella kriittisesti tarkastele-
maan nykyisessd tietamyksessd olevia aukkoja ja ohjaamaan jatkotutkimuksia.
Tutkielma rakentuu kolmesta erillisestd osa-alueesta: stressitekijoihin kohdistu-
vasta kirjallisuuskatsauksesta ja kasiteanalyysistd, yksilotason- ja organisaa-
tiotason tekijoiden ja ndiden merkityksen kokonaisvaltaisesta tarkastelusta sekéa
teoreettisen viitekehyksen koostamisesta. Lisdksi tutkielman toinen luku tas-
mentdd tutkimusaluetta, tutkimuksen tavoitteita ja tutkimusmenetelmid seka
tutkimusprosessiin liittyvia tekijoita.

Kokonaisuudessaan tutkielman rakenne on seuraava. Tutkimusmenetel-
mid ja tutkimusaluetta késitteleva luku on sijoitettu teoreettiskisitteellisen 1a-
hestymistavan vuoksi poikkeuksellisesti jo tutkielman toiseen lukuun. Kol-
mannessa luvussa syvennytddn késiteanalyysin avulla tutkielman kannalta
keskeisiin stressitekijoihin; teknostressiin ja turvallisuusstressiin. Neljannessa
luvussa tarkastellaan yksilotason stressinhallintaan liittyvia tekijoitd, jotka vai-
kuttavat stressikokemukseen sekd yksilon kdyttaytymiseen. Viidennessa luvus-
sa syvennytddn erilaisiin kirjallisuudesta tunnistettuihin organisaatiotason teki-
joihin, joiden avulla organisaatiot voivat pyrkid ennaltaehkdisemé&dn vahingol-
lisia stressitekijoitd. Viidennessd luvussa tarkastellaan myos, kuinka organisaa-
tiot voisivat lieventdd tietoturvakdyttaytymiselle haitallisten yksilotason stres-
sinhallintakeinojen vaikutusta henkilston tietoturvakadyttdytymiseen. Kuu-
dennessa luvussa havainnollistetaan kirjallisuuden pohjalta koostettua viiteke-
hystd ja esitelldan kirjallisuudesta tunnistetut tutkimusalueet, joiden tarkastelu
jatkotutkimuksissa on ensiarvoisen tdrkedd syvéallisemman ymmaérryksen saa-
vuttamisen kannalta. Seitsemédnnessd luvussa esitetddn tutkimuksen tieteellinen
merkitys ja johtopdatokset kdytdannon kannalta. Seitseménnessd luvussa esite-
taan lisdksi mahdollisia jatkotutkimusaiheita sekd arvioidaan tutkimuksen luo-
tettavuutta ja rajoitteita.
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2 Tutkimusalue ja tutkimusmenetelmat

Lazaruksen ja Folkmanin (1984) mé&aritelmd stressistd korostaa yksilon ja ympa-
riston valistd vuorovaikutusta sekd yksilon arviota vallitsevista olosuhteista.
Lazaruksen ja Folkmanin (1984) maédritelmdn mukaisesti stressi voidaankin
ndhdd ennen kaikkea yksiloon kohdistuvina vaatimuksina, joiden yksilo kokee
ylittdvan tai vdhentdvan kdytossddn olevia voimavaroja ja vaarantavan ndin
yksilon hyvinvoinnin. Cooper, Dewe ja O'Driscoll (2001) korostavat lisdksi
stressiin liittyvdd moniulotteisuutta ja ympéariston vaikutusta yksilon kokemaan
stressiin. Cooper ym. (2001) esittdvit edelleen, ettd stressi voidaan ndhdd ennen
kaikkea yksilotasolla tapahtuvana psyykkisend reaktiona, joka on seurausta
ympadristossd tapahtuvista tekijoistd, jotka saavat aikaan epdkohdan yksilon
tilassa. Cooper ym. (2001) erottavat stressikokemuksesta myos kaksi eri tasoa;
lyhytkestoisen ja luonteeltaan positiivisen stressin sekéd pitkdkestoisen ja luon-
teeltaan haitallisen stressin. Cooper ym. (2001) huomauttavat liséksi, ettd stres-
sin puuttuminenkin voidaan ndhdé haitallisena, silld alikuormitus voi ylikuor-
mituksen tavoin aiheuttaa negatiivisia muutoksia yksilon olotilassa. Edellisten
tekijoiden valossa stressilld voidaan ajatella olevan optimaalinen taso, joskin
optimaalista tilaa voi olla hankala maarittdd, silld stressikokemus on vahvasti
subjektiivinen ja siihen vaikuttavat niin persoonallisuuden piirteet kuin henki-
lokohtaiset ominaisuudet seki erilaiset tilannetekijdt (esim. Lazarus & Folkman,
1984; D’arcy ym., 2014; Srivastava, Chandra & Shirish, 2015; Ament & Haag,
2016).

Stressin transaktioteoria (engl. transaction theory of stress) on kenties vaiku-
tusvaltaisimpia teorioita, joka pyrkii avaamaan stressin taustalla olevia tekijoita.
Stressin transaktioteoria pohjautuu Salon, Pirkkalaisen, Chuan ja Koskelaisen
(2017) mukaan erityisesti Lazaruksen (1966) sekd Lazaruksen ja Folkmanin
(1984) teoksiin. Transaktionaalisesta ndkokulmasta katsoen stressin voidaan
ndhdé syntyvan erilaisten vaatimusten, kuten osaamisvaatimusten tai tietotur-
vavaatimusten, sekd yksilon suorittamien vasteiden kautta tilanteessa, jossa
vaatimukset ylittavat yksilon kyvykkyydet hallita vaatimuksia. Huomionar-
voista on, ettd stressi ei niinkddn synny yksittdisista tekijoistd, vaan stressin syn-
tyminen on enemmén vuorovaikutuksellinen ilmit, johon vaikuttaa yksilon
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tulkinta vallitsevista olosuhteista (Salo ym., 2017). Ndin ollen stressi voidaan
kuvata ennen kaikkea erilaisten stressitekijoiden muuntautumisena kuormi-
tukseksi (engl. strain), jota havainnollistetaan alla olevassa kuviossa (kuvio 1).

Stressitekijit Kuormitus

KUVIO 1 Yksinkertaistettu kuvaus stressitekijoiden ja kuormituksen vélisestd suhteesta
(Salo ym., 2017, s. 2462 mukaillen)

Ragu-Nathan, Tarafdar, Tu ja Ragu-Nathan (2008) muodostivat Lazaruksen ja
Folkmanin (1984) stressin transaktioteorian pohjalta vuorovaikutuksellisen
stressimallin. Ragu-Nathanin ym. (2008) esittamé& malli sisdltdd seuraavat neljad
elementtid: stressitekijdt (engl. stressors), tilannetekijdt (engl. situational factors),
kuormitustekijdat (engl. strain) sekd organisatoriset seuraukset (engl. other or-
ganizational outcomes). Ragu-Nathanin ym. (2008) mukaan stressitekijoiden voi-
daan ndhdd olevan erilaisia tekijoitd, jotka aiheuttavat stressid. Kuormitustekijat
taas voidaan ndhdé stressin aiheuttamina seurauksina yksilolle (Ragu-Nathan
ym., 2008). Organisatorisilla seurauksilla Ragu-Nathan ym. (2008) viittaavat
niihin organisaatiotason vaikutuksiin, joita yksildille aiheutuvasta kuormituk-
sesta seuraa. Tilannetekijoilld taas tarkoitetaan organisaatiotason mekanismeja,
joilla organisaatiot pyrkivit ennaltaehkdisemddn sekd lieventdmddn stressiteki-
joistd yksiloille koituvaa vaikutusta (Ragu-Nathan ym., 2008). Lisdksi tilannete-
kijat voivat vaikuttaa lieventdvasti organisatorisiin seurauksiin sekd sa@nnostel-
14 stressitekijoiden ja kuormitustekijoiden vilistd yhteyttd (Ragu-Nathan ym.,
2008). Ragu-Nathanin ym. (2008) esittdmé&d vuorovaikutuksellista stressimallia
havainnollistetaan alla olevassa kuviossa (kuvio 2).

Stressitekijit Kuormitustekijit

Organisatoriset
seuraukset

Tilannetekijat

KUVIO 2 Vuorovaikutuksellinen stressimalli (Ragu-Nathan ym., 2008, s. 419 mukail-
len)
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Ragu-Nathanin ym. (2008) esittdméa vuorovaikutuksellinen stressimalli tarjoaa
mahdollisuuden tarkastella selkedsti eri elementtien vilisid yhteyksid. Tutkiel-
massa vuorovaikutuksellista stressimallia onkin hyodynnetty eri elementtien
vilisten yhteyksien havainnollistamiseen ja ndiden merkityksen analysointiin.
Vuorovaikutuksellinen stressimalli ei kuitenkaan huomioi yksilétason meka-
nismeja (selviytymiskeinoja), joilla yksilo pyrkii suojelemaan psyykkistd hyvin-
vointiaan ja vaikuttamaan stressaavaksi kokemaansa tilanteeseen (esim. Laza-
rus & Folkman, 1987). Tdten vuorovaikutuksellinen malli ei yksindgdn mahdol-
listava kokonaisvaltaisen ymmaérryksen saavuttamista, jonka vuoksi tutkiel-
massa kokonaisvaltaisemman tarkastelun apuna on hyodynnetty selviytymis-
keinoja kasittelevdd kirjallisuutta. Selviytymiskeinoja késittelevad kirjallisuutta
on yleisesti hyodynnetty kuvaamaan yksilon olotilaan ja kadyttdytymiseen
muuttumiseen vaikuttavia tekijoitd niin turvallisuusstressid kuin teknostressid
tarkastelevissa tutkimuksissa. Selviytymiskeinoihin pohjautuvan ndkékulman
katsottiin myos soveltuvan yhteen tutkielman painopisteiden kanssa, silld tut-
kielmassa tietoturvakdyttdytymistd tarkastellaan tahattomien (engl. nonmali-
cious) tietoturvarikkomusten ndkokulmasta, jossa korostuu yksilon tietdmétto-
myys ja ajattelemattomuus (esim. Guo ym., 2011).

Toinen vaikutusvaltainen malli, joka pyrkii avaamaan stressin taustalla
olevia tekijoitd, on ympdariston yhteensopivuusmalli (engl. person fit model). Yh-
teensopivuusmallin ldhtokohtana on yksilon ja ympaériston vélinen tasapaino,
jossa tapahtuvat muutokset aiheuttavat stressid (esim. Ayyagari, Grover & Pur-
vis, 2011; Cooper ym., 2001; Kristof, 1996). Kristof-Brownin, Zimmermanin ja
Johnsonin (2005) mukaan voidaan edelleen erottaa neljd yhteensopivuutta méaa-
rittdvad ulottavuutta: arvojen yhteensopivuus (engl. person-vocation fit), yhteen-
sopivuus tyohon (engl. person-job fit), yhteensopivuus organisaatioon (engl. per-
son-organization fit) ja yhteensopivuus ryhmdaan (engl. person-group fit). Yhteen-
sopimattomuuden aiheuttaman stressin kannalta merkityksellistd on myos se,
ettd yhteensopivuusmallin mukaan sopimattomuus (engl. misfit) voi syntyé jo-
ko ympdériston resurssien (engl. supplies) ja yksilon arvojen (engl. values) vilises-
td epdtasapainosta taikka ympaériston vaatimusten (engl. demands) ja yksilon
kyvykkyyden (engl. abilities) kohtaamattomuudesta (Edwards, 1996). Tutkiel-
malle asetettujen tutkimustavoitteiden myotd tarkastelussa on korostettu erityi-
sesti ympdriston asettamien tietoturvavaatimusten ja yksilon kyvykkyyksien
vilistd yhteensopivuutta, jossa tapahtuvat muutokset voivat aiheuttaa stressid
sekéd vaikuttaa edelleen yksilon tietoturvakadyttdytymisen muuttumiseen.

Kuviossa 3 (ks. seuraava sivu) havainnollistetaan kootusti ja paikoin pel-
kistden tutkielmalle madritettyd tutkimusaluetta (esim. selviytyminen ja viliin-
tulo erotettu toisistaan tdysin erillisiksi osa-alueiksi). Tutkielmassa kasittelyn
painopiste on kuviossa esitetyn katkoviivan rajaamalla alueella. Kuten kuviosta
voidaan havaita, painotetaan tarkastelussa tyokontekstia ja erityisesti stressite-
kijoista aiheutuvien kuormitustekijoiden vaikutusta tietoturvakayttdytymiseen.
Tietoturvakdyttdytymisen muutos tietoturvaa heikentdvddn suuntaan taas voi
edelleen muuntautua organisatorisiksi seuraamuksiksi, mikali yksilo omalla



14

toiminnallaan vaarantaa organisaation tietoturvan ja tédstd aiheutuva tietoturva-
riski realisoituu. Edelld esitetyn painotuksen vuoksi tutkielmassa ei ole huomi-
oitu vapaa-ajan kontekstiin liittyvdd stressid tai tamédn vaikutusta yksilon hy-
vinvointiin ja kdyttaytymiseen. Tutkielmassa ei myoskdan ole tarkasteltu tahal-
lisia tietoturvarikkomuksia tai ndiden taustalla olevia tekijoitd. Selviytymiskei-
nojen tarkastelussa painotettiin ongelmasuuntautuneita ja tunnesuuntautuneita
keinoja, silld nama kattavat yleisimmin kadytetyn erottelun eri selviytymiskeino-
jen vilille (esim. D’arcy ym., 2014). Viliintulon ndkokulmasta tarkasteltiin en-
nen kaikkea organisaation mekanismeja, joiden avulla voidaan ennaltaehkaista
vahingollisia stressitekijoitd, sekd sellaisia organisaatiotason tekijoitd, joiden
avulla voidaan pyrkid lieventaméddn yksilotason stressinhallintakeinojen haital-
lista vaikutusta tietoturvakayttdaytymiseen.

\

Vapaa-ajan konteksti

‘ Tyskontekst ‘

PN

‘ Yksilotaso ‘ ‘ Organisaatio ‘
Selviytyminen
Selviytyminen Viliintulo -
Muut yksilétason ja Kuormitustekijit
Kuormitustekijit organisaatiotason
vaikutukset
Vaikutus yksilén
Vaikutus hyvinvointiin ja
tietoturvakidyttiytymiseen kiyttdytymiseen

KUVIO 3 Yksinkertaistettu kuvaus tutkimusalueesta

Aihepiirin syvillisen ymmartdamisen ja tutkimuskysymyksiin vastaamisen ohel-
la tutkielman tavoitteena oli kehittdd viitekehys (konstruktio), joka koostaisi
erilaiset yksilotason ja organisaatiotason tekijdt yhtendiseksi kokonaisuudeksi ja
tukisi ndin kokonaisvaltaisemman ymmarryksen saavuttamista. Tutkielmassa
viitekehyksen koostamisen tukena hyddynnettiin hieman mukaillen Lukan
(2001) esittdmdd konstruktiivisen tutkimuksen prosessimallia, joka jakautuu
seuraaviin seitsemddn vaiheeseen:

Etsi relevantti ongelma

Selvitd tutkimusyhteistyd mahdollisuudet
Hanki syviéllinen aiheen tuntemus

Innovoi ratkaisumalli ja kehitd konstruktio
Toteuta ja testaa ratkaisu

Pohdi ratkaisun soveltamisalaa

Tunnista ja analysoi teoreettinen kontribuutio

NSOk =
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Konstruktiivisen tutkimuksen ensimmadinen vaihe on Lukan (2001) mukaan
etsid relevantti ongelma, jonka ratkaisemisella olisi kdytannollistd merkitysta ja
samalla se olisi paradoksaalinen taikka alianalysoitu aiemmassa kirjallisuudes-
sa. Tutkielmassa kasiteltdvad aihepiirid ja tutkimusongelmaa sekd tutkimuson-
gelman ratkaisemiseksi johdettuja tutkimuskysymyksid pohdittaessa erityistd
huomiota kiinnitettiin juuri ongelman kdytannonldheisyyteen sekd aikaisem-
man kirjallisuuden tutkimusaukkoihin.

Relevantin ongelman 16ytdmisen jdlkeen tulee Lukan (2001) mukaan sel-
vittdd mahdollisuudet pitkdn aikavéalin tutkimusyhteistyohon kohdeorganisaa-
tion kanssa. Tutkielmassa ongelma taikka konstruktion rakentaminen ei koh-
distunut yksittdisen kohdeorganisaation ongelmaan. Tutkimusteknisten tekijoi-
den vuoksi pitkdn aikavélin yhteisty6 ei myoskddn ollut mahdollinen, silld pro
gradu -tutkielman suorittamiselle asetettu ohjeellinen tydsuoritemddrd on noin
puoli vuotta, jonka takia pitkittdistutkimuksen toteuttamista ei ndhty mielek-
kdana vaihtoehtoehtona.

Konstruktiivisen tutkimuksen kolmannessa vaiheessa tulee Lukan (2001)
mukaan hankkia syvillinen tuntemus tutkimusaiheesta sekd kaytannollisesti
ettd teoreettisesti. Tutkielmassa syvillinen tuntemus tutkimusaiheesta pyrittiin
rakentamaan kokonaisvaltaisen kirjallisuuskatsauksen avulla. Tutkimuksen
kohteeksi ei myoskddn ollut valittu tiettyd organisaatiota, jonka vuoksi tietyn
kohdeorganisaation toimintatapoihin perehtyminen ei ollut tarpeen.

Syvillisen tutkimusaiheen tuntemuksen hankkimisen jdlkeen tulee Lukan
(2001) innovoida ratkaisumalli, jolla tulisi mahdollisuuksien mukaan olla myos
teoreettista kontribuutiota. Ratkaisumallin innovointi voidaan Lukan (2001)
mukaan ndhdd luonteeltaan luovana ja heuristisena prosessina sekd samalla
tutkimuksen kannalta kaikkein kriittisimpdnd vaiheena. Mikdli kohdeorgani-
saatio on valittu, tulisi konstruktion kehittamiseen osallistuttaa henkilsita koh-
deorganisaatiosta (Lukka, 2001). Tutkielman keskeisimpénd tavoitteena oli kui-
tenkin kehittdd kokonaisvaltainen ymmarrys tutkimusalueesta. Ndin ollen kon-
struktion kehittamiseen ei ollut tarpeellista osallistuttaa henkildita tietystd koh-
deorganisaatiosta. Lisdksi johtuen valitusta teoreettiskasitteellisestd ldhestymis-
tavasta pohjautui konstruktion (viitekehyksen) innovointi vahvasti aiempaan
kirjallisuuteen.

Lukan (2001) mukaan ratkaisumallin innovoinnin jdlkeen tulee toteuttaa
ratkaisu ja testata sen toimivuus. Tutkielmassa ratkaisumalli toteutettiin kehit-
tamalld viitekehys, joka koostaisi yksilotason- ja organisaatiotason tekijdt yhte-
ndiseksi kokonaisuudeksi. Viitekehyksen soveltuvuus pyrittiin takaamaan ko-
konaisvaltaisen kirjallisuuskatsauksen avulla. Viitekehykseen sisillytettyjen
konstruktioiden koostamisessa ja ndiden vélisten yhteyksien hahmottamisessa
ohjaavana tekijand toimi Whettenin (2002) teoriankehitysprosessi. Whetten
what), miten (engl. how), miksi (engl. why) ja kuka, missd, milloin (engl. who,
where, when).

Whetten (2002) esittdd edelleen, ettd ensin Miki-vaiheessa tulee tunnistaa
tiarkeat konstruktiot sekd se, miksi ne ovat tiarkeitd. Tutkielmassa Mikid-vaiheen
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konstruktioiden tunnistamisessa hyodynnettiin erityisesti eri konstruktioiden
esiintymistd aiemmassa kirjallisuudessa seké kirjallisuudessa esitettyja kuvauk-
sia konstruktioiden merkityksestd. Tamén jalkeen Miten-vaiheessa tulee Whet-
tenin (2002) mukaan kuvata, miten konstruktiot liittyvét toisiinsa. Tutkielmassa
Miten-vaiheen konstruktioiden yhteyksien tunnistamisessa painotettiin kirjalli-
suuden pohjalta tunnistettuja yhteyksid eri konstruktioiden vililld ja ndihin liit-
tyvid kuvauksia. Tehdyn synteesin perusteella muodostettiin késitys siitd,
kuinka eri konstruktioiden voidaan olettaa liittyvan toisiinsa.

Kolmannessa eli Miksi-vaiheessa taas tulee Whettenin (2002) mukaan ku-
vata, miksi konstruktiot liittyvat toisiinsa. Tutkielmassa Miksi-vaiheen yhteyk-
sien merkitysten analysoinnissa painotettiin aiempia tutkimustuloksia ja artik-
keleissa esitettyjd johtopddtoksid, joiden pohjalta muodostettiin synteesi yh-
teyksien valisten merkitysten tunnistamiseksi.

Lopuksi kuka, missi, milloin -vaiheessa tulee Whettenin (2002) mukaan
tunnistaa olosuhteet ja ehdot, joissa konstruktiot liittyvét tai eivit liity toisiinsa.
Tutkielmassa Kuka, missi, milloin -vaiheen olosuhteiden ja ehtojen tunnista-
miseksi suoritettiin synteesi aineistoon sisiltyneiden artikkeleiden ndkékulmas-
ta sekd artikkeleista esitetyistd rajoitteista, joiden todettiin vaikuttavan olosuh-
teisiin ja ehtoihin, joissa konstruktiot liittyvit tai ovat liittymatta toisiinsa. Edel-
14 esitettyjd vaiheistuksia seuraamalla ja kokonaisvaltaisella kirjallisuuskatsauk-
sella pyrittiin varmistamaan ratkaisumallin soveltuvuus ongelmaan seka ta-
kaamaan konstruktioiden kytkeytyminen vahvasti aiempaan teoriaan. Teoreet-
tiskésitteellisen ldhestymistavan vuoksi ratkaisumallin laaja-alaisempaa testaus-
ta ei kuitenkaan toteutettu, vaan tama rajattiin tietoisesti tutkimuksen ulkopuo-
lelle.

Ratkaisumallin toteuttamisen ja testaamisen jdlkeen tulee Lukan (2001)
mukaan pohtia ratkaisun soveltamisalaa. Vaiheen tarkoituksena on, ettd tutkija
ottaa etdisyyttd tyohonsd ja kykenee kontrolloimaan oman sitoutumisena tasoa
sekd analysoi prosessin tuloksia ja ennakkoehtoja (Lukka, 2001). Tutkielmassa
tuloksia ja ennakkoehtoja tarkastellaan luvussa 7. Lisdksi tutkielman eri vai-
heissa on selkeésti pyritty tuomaan esille tehtyjen johtopaatosten ja muodoste-
tun synteesin taustalla olevat kirjallisuusldhteet.

Lukan (2001) mukaan konstruktiivisen tutkimusprosessin péaatteeksi tulee
vield tunnistaa ja analysoida teoreettista kontribuutiota. Vaihetta voidaan pitda
akateemisesta nikokulmasta keskeisimping, silld tutkijan tulee etdannyttas it-
sensd prosessista sekd reflektoida havaintojaan aiempaan kirjallisuuteen (Lukka,
2001). Tutkielmassa teoreettisen kontribuution tunnistaminen ja analyysi esitel-
laéan alaluvussa 7.1. Liséksi alaluku 7.2 esittdd johtopaatoksid kdytannon kannal-
ta tuoden esille erityisesti tietoturvajohtamisen kannalta merkityksellisid ha-
vaintoja. Alaluvussa 6.2 esitetddn myos synteesin avulla muodostettu koko-
naiskuva tutkimusalueesta ja esitetddn tunnistetut tutkimusalueet, joiden tar-
kastelu on jatkotutkimuksissa ensiarvoisen tdrkedd syvallisemméan ymmarryk-
sen saavuttamiseksi.

Edelld esitetyn konstruktiivisen tutkimusprosessin ohella Lukka (2001)
havainnollistaa myos keskeisid elementtejd, joiden kautta tutkimusprosessi ja
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konstruktio tulisi liittyd aiempaan tietimykseen sekd teoriaan. Alla olevassa
kuviossa (kuvio 4) havainnollistetaan Lukan (2001) esittamid konstruktiivisen
tutkimuksen keskeisid elementteja.

Ongelman ja ratkaisun Ratkaisun toimivuus
kaytannollinen merkitys kdytannossd

Konstruktio (ratkaisu
ongelmaan)

Yhteys aikaisempaan Tutkimuksen
teoriaan teoreettinen kontribuutio

KUVIO 4 Konstruktiivisen tutkimusotteen keskeiset elementit (Lukka, 2001
mukaillen)

Tutkielmassa konstruktion yhteys aikaisempaan teoriaan on pyritty varmista-
maan teoreettiskdsitteelliselld ldhestymistavalla, jossa konstruktion kehittami-
sessd hyddynnetddn kattavasti aiempaa kirjallisuutta. Samalla tutkimuksen teo-
reettinen kontribuutio on pyritty varmistamaan tarkastelemalla kattavasti
aiempaa kirjallisuutta seka etsien mahdollisia tutkimusaukkoja, joita ei vield ole
riittdvéasti tarkasteltu. Ongelmaa ja ratkaisua voidaan myos pitdd kaytannon
kannalta tarkeind, silld hiljattain toteutetun ISACA:n kyselyn mukaan merkitta-
vddn osaan tietoturvarikkomuksista liittyy tahattomasti hyokkaykseen osallis-
tunut sisdpiirildinen eli organisaation oma tyontekija (ISACA, 2019). Lis&ksi
erityisesti turvallisuusstressid késittelevaltd tutkimusalueelta puuttui kokonais-
kuva, joka yhdistdisi erilaiset yksilotason ja organisaatiotason tekijdt. Edellisten
havaintojen pohjalta tutkimukselle asetetut tavoitteet katsottiin perustelluiksi ja
merkittaviksi.

Teoreettiskésitteellisen ldhestymistavan tukena tutkielmassa kaytettiin ké-
siteanalyysia. Késiteanalyysin avulla voidaan tunnistaa ilmion ominaispiirteita
eli ilmiolle tyypillisid piirteitd, jotka esiintyvét sadnnollisesti kasitettd koskevas-
sa tutkimuskirjallisuudessa (Puusa, 2008). Vaikka késiteanalyysia on tyypillises-
ti kdytetty ladketieteen tutkimuksissa, soveltuu se Mikitalon (2017) mukaan
hyvin kdytettdvdaksi my6s muilla tieteenaloilla. Tutkielmassa késiteanalyysin
avulla pyrittiin tunnistamaan erityisesti tarkasteltaviin ilmioihin eli teknostres-
siin ja turvallisuusstressin liittyvid ominaispiirteitd. Késiteanalyysi toteutettiin
Puusan (2008) esittdimdd mallia mukaillen. Puusa (2008) jakaa mallissaan késite-
analyysin toteutuksen yhdeksaan erilliseen vaiheeseen, joita havainnollistetaan
alla olevassa kuviossa 5 (ks. seuraava sivu). Puusan (2008) malliin sisaltyvat
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vaiheet pohjautuvat Walkerin ja Avantin (1988) esittimddn malliin, joka taas on
uudelleen mééritelty versio Wilsonin (1963) esittamaéstd mallista.

. L. . . 3. Kasitt rilaist
1. Kasitteen valinta ja 2. Analyysin tavoitteiden R a5t e'entsjenms en |
alk dn tunnistami ttami . .
uperén staminen asettaminen " ol
L.l' K_am_t_tie_ré 5. Malliesimerkin | 6.Ldhikasitteiden |
ommaispurierten laatiminen tarkastelu
tunnistaminen

!

7. Ennakkoehtojenja
seurausten kuvaaminen

8. Empiiristen
tarkoitteiden
nimedminen

y

9. Yhteenveto

KUVIO 5 Kisiteanalyysi ja sen vaiheet (Puusa, 2008, s. 41, Hokkasen &
Imbergin, 2019, s. 16 mukaan)

Tutkielmassa painotettiin erityisesti Puusan (2008) esittimén késiteanalyysin
vaiheita 1-5 ja vaihetta 9. Ndin ollen vaiheet 5-8 jétettiin tietoisesti vahemmalle
huomiolle, silld ndmé& koettiin tutkielman tavoitteiden kannalta toissijaisina.
Kokonaisvaltaisemman ymmaérryksen saavuttamiseksi kirjallisuutta on pyritty
tarkastelemaan mahdollisimman kattavasti. Kirjallisuuskatsauksen toteuttami-
sessa hyodynnettiin Breretonin, Kitchenhamin, Budgenin (2007) esittamad sys-
temaattisen kirjallisuuskatsauksen vaiheistusta, jota havainnollistetaan alla ole-
vassa kuviossa (kuvio 6).

I 1. Tutkimuskysymysten asettaminen |

Vaihe 1: |

: 2. Protokollan kehittiminen |
Suunnittelu

I 3. Protokollan validointi |

4. Aineiston etsiminen

5. Aineiston valitseminen

Kirjallisuuskatsaus

7. Tarvittavan tiedon erittely

| |
| |
Vaihe 2: I 6. Luotettavuuden arviointi |
| |
l |

8. Synteesin laatiminen

Vaihe 3: I 9. Raportin laatiminen |
Dokumentin

tuottaminen I 10. Validointi |

KUVIO 6 Systemaattisen kirjallisuuskatsauksen vaiheet (Brereton, Kit-
chenham & Budgen, 2007, s. 572 mukaillen)
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Suunnitteluvaiheessa tulee Breretonin ym. (2007) mukaan maéritelld ne periaat-
teelliset tekijdt, jotka ohjaavat kirjallisuuskatsauksen toteuttamista. Tutkielmas-
sa kirjallisuuskatsausta ohjaavat tutkimuskysymykset ja protokolla muodostet-
tiin johdannossa esitettyjen tutkimuskysymysten sekd luvun alkupuolella esite-
tyn tutkimusalueen perusteella. Kirjallisuuden valinnassa painotettiin ndin ol-
len erityisesti organisaatiokontekstia, joskin kokonaisvaltaisemman ymmarryk-
sen saavuttamiseksi aineistoon on siséllytetty myos muutamia artikkeleita, jot-
ka ldhestyvit ilmiotd painottaen enemmin vapaa-ajan kontekstia. Taméan
vuoksi aineistoon on esimerkiksi siséllytetty Maierin, Laumerin, Eckhardtin ja
Weitzelin (2015) artikkeli “Giving too much social support: Social overload on social
networking sites”, muttei Maierin, Laumerin, Weinertin ja Weitzelin (2015)
artikkelia “The effects of technostress and switching stress on discontinued use of so-
cial networking services: a study of Facebook use”. Edelld esitetyn ldhestymistavan
katsottiin parhaiten mahdollistavan kokonaisvaltaisemman ndkemyksen saa-
vuttaminen, mutta rajaavan tarkasteltavaa aineistoa kuitenkin tutkimustavoit-
teiden mukaisesti organisaatiokontekstiin.

Kirjallisuuden etsimiseen kéytettdvien tietokantojen valinnassa painotet-
tiin etenkin julkaisujen madrad sekd arvostusta alan tutkijapiirissd. Tietokannan
valinnan edellytyksend oli my0s se, ettd yliopisto tarjoaa tdhdn vapaan pdasyn.
Edelld esiteltyjen kriteereiden perusteella aineiston haussa hyddynnettdvaksi
valittiin seuraavat tietokannat: AIS Electronic Library, ACM Digital Library,
Emerald Insight, IEEE Xplore, IGI Global, JSTOR, SAGE Journals, Elsevier
ScienceDirect, ja Springer Link. Lisdksi kirjallisuutta etsittiin hyodyntamalla
erilaisia palveluita, kuten ScienceDirect.com:ia ja IEEEXplore.com:ia. Kirjalli-
suuden etsimisessd hyodynnettiin myds erilaisia hakukoneita, kuten Google
Scholaria.

Aineistoa haettaessa kdytettiin muun muassa seuraavia hakusanoja sekd
ndiden yhdistelmid: stressi, stressitekijit, kuormitus, stressinhallinta, lieventiminen,
lieventimiskeinot, lieventdmismekanismit, teknostressi, teknostressitekijit, turvalli-
suusstressi, turvallisuusstressitekijit, selviytymiskeinot, selviytymisstrategiat, tieto-
turva ja tietoturvakiyttaytyminen. Edelld esitettyjen hakusanojen englanninkieli-
set vastinparit ja hakusanojen merkitys aineiston haun kannalta esitetdan liit-
teessd 1.

Kirjallisuuden etsiminen ja valinta ajoittui vuoden 2019 kesddn (touko-
elokuu), jonka vuoksi tdimén jdlkeen ilmestyneitd artikkeleita tai muita julkaisu-
ja ei ole sisdllytetty osaksi kdytettyd aineistoa. Makinen (2005) esittdd, ettd kes-
keinen osa tiedonhankintaa on ldhdekritiikin kdyttdiminen aineiston valinnassa.
Téaman vuoksi aineistoa pyrittiin tarkastelemaan mahdollisimman kriittisesti
kiinnittden huomiota muun muassa Hirsjarven, Remeksen ja Sajavaaran (2009)
esittdmiin osa-alueisiin, kuten ldhteen ik&én ja lahdetiedon alkuperddn seka kir-
joittajien tunnettuuteen. Lisdksi ldhteen merkityksen arvioinnissa painotettiin
viittausten maéarad, joskin erityisesti turvallisuusstressia késittelevista artikke-
leista osa oli julkaistu vasta hiljattain, jonka vuoksi ndama eivét olleet ehtineet
kerdtd paljon viittauksia. Viittausten ohella ldhteen merkitystd ja luotettavuutta
arvioitiinkin my®os tarkistelemalla kéytettyd ldhdemateriaalia ja tutkimusmene-
telmid sekd julkaisun arvostettavuutta. Aineiston haussa painotettiin my®os jo
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lahtokohtaisesti arvostettuja tietokantoja, jonka uskottiin lisivddn aineiston luo-
tettavuutta sekd tukevan merkityksellisten tutkimusten hahmottamista.
Kokonaisvaltaisamman ndkemyksen saavuttamiseksi kustakin ké&siteana-
lyysin pohjalle valituista artikkelista maéaéritettiin kerattaviksi tiedoiksi seuraa-
vat tekijdat: kuvaus (esim. lahestymistapa, ndkokulma), keskeisimmdt havainnot,
tutkimusmenetelmit ja tutkimuksen taso sekd palaute jatkotutkimuksille. Tut-
kimuksen tason ja tutkimuksen tuottaman palautteen mddrittdmisen apuna
hyodynnettiin Siposen ja Baskervillen (2018) esittaméd viitekehystd tutkimus-
alan eri tutkimustasoista, jota havainnollistetaan alla olevassa kuviossa (kuvio

7).
Palaute (tieteellinen merkitys, jatkotutkimusaiheet)

Intervention

vaikutustutkimus

KUVIO 7 Kuvaus tutkimusalan eri tutkimustasoista (Siponen & Baskerville, 2018, s. 9 mu-
kaillen)

Kuten kuviosta 7 voidaan havaita erottavat Siponen ja Baskeverville (2018) nelja
erillistd tutkimustasoa, joista kukin voi lisdksi tuottaa palautetta jatkotutkimuk-
sille esittamalld jatkotutkimusaiheita ja pyrkimailld argumentoimaan tulevien
tutkimussuuntien puolesta. Alla olevassa taulukossa 1 (jatkuu seuraavalla si-
vulla) havainnollistetaan Siposen ja Baskervillen (2018) artikkelin pohjalta tiivis-
tetysti kutakin kuviossa 7 esitetystd tutkimustasosta.

TAULUKKO 1 Tutkimustasot (Siponen & Baskerville, 2018)

Tutkimustaso Maiiritelma

Metaso (engl. Meta-level) Metatason tutkimukset pyrkivét tyypillisesti tarkas-
telemaan ovatko olemassa olevat madritelmat riit-
tavid ohjaamaan ilmion tutkimusta sekd analysoi-
maan mitd tutkimuksen kohteena olevalla ilmiolla
tarkoitetaan ja kuinka se eroaa tai liittyy ldhikésit-
teisiin. Metatason tutkimukset kaisittelevit tdten
tyypillisesti teoreettiskasitteellisid tekijoitd ja tutki-
musalueen periaatteellisia ongelmia
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Perustutkimus (engl. Basic re- | Perustatason tutkimukset etsivét selityksid tutki-
search) muksen kohteena olevalle ilmitlle taikka tdhdn
liittyviin tekijoihin. Perustason tutkimukset pyrki-
viat myos tyypillisesti testaamaan jo olemassa ole-
vien teorioiden toimivuutta sekd nididen soveltu-
vuutta erilaisiin tilanteisiin

Soveltava tutkimus (engl. Ap- | Soveltava tutkimus pyrkii tuomaan tutkimustulok-
plied research) sia ldhemmaksi kdytantod, jonka vuoksi soveltavis-
sa tutkimuksissa suoritetaan tyypillisesti toimenpi-
teitd, joiden uskotetaan vaikuttavan ilmioon liitty-
vddn lopputulokseen

Intervention vaikutustutkimus | Intervention vaikutustutkimusten tavoitteena on
(engl. Post-intervention research) | ennen kaikkea selvittdd ovatko tehdyt toimenpiteet
vaikuttaneet lopputulokseen ja jos ovat niin kuinka

Hyodyntamallad edelld esiteltyd tutkimustasojen luokittelua muodostettiin kasi-
tys teknostressikirjallisuuden ja turvallisuusstressikirjallisuuden jakautumisesta
eri tutkimustasoille. Mikdli tutkimuksen voitiin katsoa tdyttdvdn useamman eri
tason maddritelman, katsottiin tdmén kuuluvan tédytetyistd tasoista ylimpaan.
Tutkimuksessa saatettiin tédllaisissa tapauksissa esimerkiksi suorittaa toimenpi-
teitd, joiden uskottiin vaikuttavan ilmioon liittyvdan lopputulokseen ja samalla
tutkimuksessa tarkasteltiin tehtyjen toimenpiteiden tuottamaa vaikutusta lop-
putulokseen. Ndin ollen kukin tarkasteluun sisdltyneistd tutkimuksista on maa-
ritetty osaksi tiettyd tasoa, vaikka ndma olisivat todellisuudessa tdyttaneet use-
amman eri tason, kuten soveltavan tutkimuksen ja intervention vaikutustutki-
muksen médritelmén. Tutkimuksen katsottiin tuottaneen palautetta jatkotutki-
muksille, mikili se esitti jatkotutkimusaiheita tai pyrki argumentoimaan tule-
vien tutkimussuuntien puolesta. Kooste teknostressikirjallisuuden jakautumi-
sesta tutkimustasojen mukaisesti esitetdédn alaluvussa 3.1 ja vastaavasti turvalli-
suusstressikirjallisuuden jakautumisesti tutkimustasojen mukaisesti alaluvussa
3.2.
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3 Katsaus stressitekijoihin

Luvun tavoitteena on koostaa teknostressid ja turvallisuusstressid kasitteleva
kirjallisuus sekd tunnistaa kummankin ilmion keskeisimmaét osa-alueet. Ndin
ollen tarkastelun painopiste on erityisesti kasitteiden alkuperdan sekd ominais-
piirteiden tunnistamisessa ja ilmididen parissa tehtyjen tutkimusten koostami-
sessa.

3.1 Teknostressi ilmiona

Teknostressin késite ilmaantui tutkijapiireihin 1980-luvun alkupuolella, kun
kliinisend psykologina toiminut Craig Brod tarkasteli teknologian parissa tyotd
tekevien potilaidensa kokemaa stressid. Brod (1982) madadritteli tuolloin
teknostressin seuraavasti:

Technostress is a condition resulting from inability of an individual or organization
to adapt to the introduction and operation of new technology. (Brod, 1982, s. 754)

Brodin (1982; 1984) esittiman méaaritelman mukaan teknostressi voidaan ndhda
ennen kaikkea kyvyttomyytend sopeutua uuden teknologian kayttoon. Tek-
nostressin tutkimiseen on sittemmin kiinnitetty merkittdvad huomiota tutkija-
piireissd. Kasvaneen mielenkiinnon myotda myo6s vaihtoehtoisia méaaritelmid on
esitetty. Esimerkiksi Salanova, Llorens ja Cifre (2013) kuvaavat teknostressia
teknologian kdyton tai mahdollisen kédyton uhan tuottamaksi negatiiviseksi olo-
tilaksi, kun taas Shu, Tu ja Wang (2011) esittdvat teknostressin teknologian kéay-
tostd suoraan tai vélillisesti seurautuvaksi negatiiviseksi vaikutukseksi, joka
ilmenee yksilon ajatuksissa, asenteissa sekd kayttaytymisessa.

Teknostressid kasittelevdssa kirjallisuudessa teknostressi on tyypillisesti
nahty verrattain negatiivisena ilmitna, joskin uudemmissa tutkimuksissa ilmio-
td on alettu ldhestymddn enemmain neutraalista ndkokulmasta (esim. Califf,
Sarker, Sarker & Fitzgerald, 2015; Srivastava, Chandra & Shirish, 2015). Ta-
rafdar, Cooper ja Stich (2019) taas korostavat erityisesti teknostressin prosessi-
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luonteisuutta, joka ldhtee liikkeelle erilaisten teknostressitekijoiden vaikutuk-
sesta yksiloon. Stressitekijoiden tuottama kuormitus pakottaa yksilon etsimdan
erilaisia stressinhallintakeinoja, joiden hyddyntdminen taas vaikuttaa yksilon
olotilaan ja kdyttaytymiseen (Tarafdar ym., 2019).

Teknostressitutkimuksen mielenkiinnon kohteet ovat myds muuttuneet
tietojenkdsittely-ympadristossd tapahtuvien muutosten myotd. Yhtend keskeise-
nd esimerkkind tietojenkésittely-ympadriston tuottamasta muutoksesta on sosi-
aalisen median aiheuttama stressi (esim. Brooks & Calif, 2017; Salo ym., 2017;
Zhang, Zhao, Lu & Yang, 2016). Tietojenkésittely-ympériston merkitystd tek-
nostressitutkimuksen kannalta tukee my®os se, ettd erilaiset teknologian piirteet,
kuten luotettavuus, lasndolo sekd muuttuvuus voivat vaikuttaa tilanteen mu-
kaan eri tavoin ja olla toisinaan myds tavoiteltuja asioita paremman kaytetta-
vyyden saavuttamiseksi (D’ Arcy, Gupta, Tarafdar & Turel, 2014).

Teknostressitutkimuksen monipuolisuus kdvi ilmi my6s kirjallisuuskat-
sauksen yhteydessd, jolloin aineiston haku tuotti useita kymmenia tuloksia. Eri-
tyisesti erilaiset teknostressitekijdt ndyttdisivit saaneen osakseen merkittavad
huomiota. Teknostressitutkimuksessa vaikuttaisi myds painottuvan erityisesti
toimenpiteet, joilla voitaisiin lievittdd stressid. Lisdksi huomiota ndytettdisiin
kiinnittdneen erilaisiin henkilokohtaisiin ominaisuuksiin sekd persoonallisuu-
den piirteisiin, jotka voisivat vaikuttaa stressikokemukseen. 2010-luvulla tek-
nostressitutkimuksessa ndytettdisiin kiinnitettineen yhd enemm&n huomiota
myds sosiaalisen median synnyttdméaan stressiin. Kirjallisuuskatsauksen yhtey-
dessda kdvi myos ilmi, ettd erityisesti kaksi mallia ovat olleet suosittuja tek-
nostressitutkimuksissa. Ensimmdinen tyypillisesti kédytetyistd malleista on
transaktionaalisen stressin malli (engl. transactional model of stress) ja jalkimmai-
nen henkilén ja ympdriston yhteensopivuusmalli (engl. person fit model). Salo
ym. (2017) esittaviat, ettd kumpaakin edelld mainituista malleista on kdytetty
yleisesti teknostressid késittelevassa kirjallisuudessa kuvaamaan teknostressia
ilmiond. Transaktionaalinen stressin malli ja ympdriston yhteensopivuusmalli
esiteltiin luvun 2 alkupuolella.

Hyodyntamalld luvussa 2 esitettyd Siposen ja Baskervillen (2018) viiteke-
hystd muodostettiin késitys teknostressitutkimuksen painottumisesta eri tutki-
mustasoille. Alla olevassa kuviossa (kuvio 8) havainnollistetaan artikkeleiden
painottumista eri tutkimustasojen mukaisesti. Kuviosta voidaan havaita, etta
teknostressikirjallisuus vaikuttaisi painottuvan selkeésti alemmille tutkimusta-
soille. Artikkeleista padsadntoisesti jokainen esitti palautetta jatkotutkimuksille.

B Metataso (8kpl)
Perustutkimus (21kpl)

M Intervention vaikutustutkimus
(1kpl)

KUVIO 8 Tunnistetut teknostressikirjallisuuden tutkimustasot
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Puusan (2008) esittamad kédsiteanalyysin vaiheistusta hyodyntden tunnistettiin
myos seitsemdn teknostressin ominaispiirrettd: teknostressitekijit, teknostressin

seuraukset  yksilolle,

teknostressin

seuraukset  organisaatiolle,  teknostressin

lieventimiskeinot, teknostressin lieventimismekanismit, persoonallisuuden piirteet ja
teknostressi sekd henkildkohtaiset ominaisuudet ja teknostressi. Késiteanalyysi
pohjautui liitteessd 2 esitettyihin artikkeleihin (n=30). Artikkeleista nelja
painottivat laadullisia tutkimusmenetelmid, 21 méaarallisid tutkimusmenetelmia
jonka lisdksi viisi puhtaita kirjallisuuskatsauksia. Alla olevassa taulukossa

(taulukko 2)

esitelldadn kukin

7

tunnistetusta seitsemiastid teknostressin

ominaispiirteestd ja kunkin ominaispiirteen padkomponentit. Pidkomponentilla
viitataan niihin keskeisiin osa-alueisiin (taulukossa oikeanpuoleinen sarake),
joista kukin ominaispiirre koostuu. Liitteen 2 lopussa esitetddn myos, missd
artikkeleissa kukin ominaispiirre tai sen padkomponentti ilmeni.

TAULUKKO 2 Teknostressin ominaispiirteet ja padkomponentit

Teknostressitekijét

teknologian kdytostd seuraava tyon ylikuormittavuus, roo-
lin sekavuus, tyon epavarmuus, kodin ja tyon konflikti,
yksityisyyden loukkaus, informaatiotulva, invaasio, mo-
nimutkaisuus

Teknostressin seuraukset
yksilolle

tyotyytyvdisyyden laskeminen, sitoutuneisuuden véhen-
tyminen, rooli konfliktien syntyminen, lisddntynyt kuormi-
tus, kayttotyytyvdisyyden laskeminen, tydtehokkuuden
heikentyminen, innovatiivisuuden heikentyminen, yleinen
uupuneisuus ja motivaation puute sekd erilaiset terveys-
ongelmat

Teknostressin seuraukset

konfliktien syntyminen, tyytymattdmyyden lisdéntyminen,

organisaatiolle sitoutuneisuuden vdhentyminen organisaatiota kohtaan,
tuottavuuden laskeminen, muutosvastarinta, tyontekijoi-
den lihteminen

Teknostressin lieventd- | ajankédyton ja tyotehtdvien kontrolloiminen, irrottautumi-

miskeinot nen, kieltiytyminen, osaamisen kehittdminen, avun tai
neuvon pyytdminen, tunteiden purkaminen, tilanteen hy-
viksyminen

Teknostressin lieventd- | tuki ja koulutus, kdyttotuki, ohjeistukset, tyontekijoiden

mismekanismit osallistaminen, tehtdvddn soveltuvat tyovélineet ja ohjel-

mistot, kannustus ja palkitseminen, esimiestytskentelyn
kehittiminen, tyotehtdvien suunnittelu ja delegointi, mi-
nédpystyvyyden vahvistamisen tukeminen

Persoonallisuuden piirteet
ja teknostressi

avoimuus, ulospdinsuuntautuneisuus, neuroottisuus, tun-
nollisuus, sovinnollisuus

Henkilokohtaiset ominai-
suudet ja teknostressi

asenne teknologiaa kohtaan, mindpystyvyys

Vaikka teknostressin tutkimuskenttd on verrattain laaja ovat useat tutkimukset
lahestyneet teknostressid pddasiassa erilaisten teknostressitekijoiden, kuten
tyon ylikuormittavuuden ja tdhdn vaikuttavien tekijoiden ndakokulmasta. Stres-
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sitekijoitd onkin tyypillisesti ldhestytty organisaation kontekstissa, joskin myos
joitakin vapaa-ajalla tapahtuvaan teknologian kayttoon liittyvid tutkimuksia on
toteutettu kuluvien vuosien aikana (esim. Salo ym., 2017). Mahdollisesti organi-
saatioldhtoisestd ndkokulmasta juontuen yhdeksi vakiintuneeksi ndkokulmaksi
on muodostunut Tarafdarin, Tun, Ragu-Nathanin ja Ragu-Nathanin (2007) esit-
tamd malli, joka maédrittelee teknostressitekijdat viiden altistavan tekijan avulla.
Tarafdarin ym. (2007) esittimdn mallin mukaisia teknostressitekijoitd havain-
nollistetaan alla olevassa taulukossa (taulukko 3). Organisaatioldhttisen nako-
kulman vuoksi Tarafdarin ym. (2007) esittamaét teknostressitekijdt soveltuvat
hyvin my®6s tutkielmassa hyddynnettdvaksi, silld tavoitteena on tarkastella il-
miotd tyokontekstiin liittyvien stressitekijoiden ja ndiden tuottaman kuormituk-
sen nakokulmasta.

TAULUKKO 3 Teknostressitekijdt (Tarafdar ym., 2007)

Teknostressitekijd Maidritelma

Ylikuormitus (engl. techno-overload) | Teknologian mukaantulo tyohon pakottaa tyos-
kentelemddn nopeammin ja yhd pidempédén, josta
seuraa tyorytmin muuttuminen sekd tyodtehtdvien
pirstaloituminen

Invaasio (engl. techno-invasion) Teknologian mukaantulo jokapdivdiseen toimin-
taan aiheuttaa tarpeen olla jatkuvasti tavoitettavis-
sa

Monimutkaisuus  (engl.  fechno- | Teknologian mukaantulo osaksi jokapdivdistd toi-
complexity) mintaa pakottaa opettelemaan teknologian kayton,
joka vaatii yksiloltd aikaa ja vaivaa

Turvattomuus (engl. techno- | Teknologian mukaantulo aiheuttaa pelontunteita

insecurity) oman aseman heikentymisestd tai tyopaikan me-
netyksestd riittdmattoman (teknologi-
sen)osaamisen vuoksi

Epdavarmuus (engl. techno- | Teknologian mukaantulo ja nopea muutosvauhti

uncertainty) aiheuttaa epdvarmuuden ja riittdmattomyyden
tunteita

Teknostressin tiedostaminen ja hallinta on jokaisessa organisaatiossa yha tarke-
ampadd, silld erilaisia tietojdrjestelmid ja laitteita, kuten toiminnanohjausjarjes-
telmid ja tyokulunseurannanjdrjestelmid sekd viestintdteknologioita kdytetdaan
alati enemmaén (D’Arcy ym., 2014). Tutkimuksissa on my6s havaittu, etta tieto-
jdrjestelmadt, joiden avulla pyritddn havainnoimaan ja tehostamaan tyonkulkua
voivat itseasiassa synnyttdd teknostressid tuottaen myos haitallisen vaikutuksen
tyonlaatuun (esim. Agrawal, Tarafdar & Vaidya, 2018).

Teknostressin tiedostamisen ja hallinnan merkitysta korostaa myds se, etta
teknostressi voi aiheuttaa pahimmillaan moninaisia vaikutuksia yksilolle. Yksi-
l6tason vaikutuksiin lukeutuu niin psyykkisid kuin fyysisid oireita, jotka voivat
heikentdd yksilon hyvinvointia ja vaikuttaa tyosuoritukseen (esim. Ayagari,
2012; Salo, Pirkkalainen & Koskelainen, 2019). Aiemmissa tutkimuksissa on
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myo6s havaittu, ettd mikéli teknostressin hallinnassa epdonnistutaan voi tasta
olla negatiivisia seurauksia koko organisaatioon tuottavuuteen, tyoyhteison
mielialaan ja tyontekijoiden sitoutuneisuuteen organisaatiota kohtaan seka kon-
fliktien syntymiseen (esim. Ayyagari, Grover & Purvis, 2011; Ragu-Nathan ym.,
2008; Tarafdar ym., 2007).

Teknostressid ja teknostressin vaikutuksia tarkastellessa tulee kuitenkin
huomioida, ettéd stressitekijoiden tuottama vaikutus voi riippua erilaisista tilan-
netekijoistd, henkilon ominaisuuksista ja persoonallisuuden piirteistd. Esimer-
kiksi Srivastava, Chandra ja Shirish (2015) havaitsivat, ettd vaikka useimmiten
teknostressi heikentdd tyosuoritusta voi tdmad joillakin yksiloilld vaikuttaa posi-
tiivisesti tyosuoritukseen. Aiempi tutkimus on myos kytkenyt erilaiset henkilo-
kohtaiset ominaisuudet, kuten tietokoneen kayttokokemuksen koettuun tek-
nostressitasoon (esim. D’arcy ym., 2014). Lee, Jin ja Choi (2012) havaitsivat li-
sdksi, ettd henkilon innovatiivisuus vaikuttaa koettuun teknostressiin merkitti-
véasti, jonka vuoksi vdhemmadn innovatiiviset henkilot ovat alttiimpia tek-
nostressille. Lisdksi aiemmissa tutkimuksissa on havaittu, ettd myos johtamis-
tyyli voi merkitsevidsti vaikuttaa teknostressin syntymiseen ja koettuun kuor-
mittavuuteen (esim. Wang, Shu & Tu, 2008).

Teknostressi ja teknostressin tuottamat vaikutukset ovat edellisten seikko-
jen valossa varsin moninaiset ja riippuvat useista eri tekijoistd, jonka lisdksi
teknostressin hallintaan liittyvat toimenpiteet vaikuttavat vahingollisen stressin
syntymiseen. Tutkielmassa teknostressin hallinnasta erotetaan karkeasti kaksi
eri tasoa; yksilotason lieventimiskeinot sekd organisaation lieventimismekanismit.
Tutkielmassa ensimmdisend mainittuun tasoon katsotaan kuuluvan yksilon
kayttamat selviytymiskeinot (engl. coping mechanisms), joiden avulla yksilo pyr-
kii lieventdmddn erilaisten tekijoiden aiheuttamaa kuormitusta sekd vaikutta-
maan ndin olotilaansa (Tarafdar ym., 2019). Taulukossa 2 esitetty teknostressin
ominaispiirre “Teknostressin lieventdmiskeinot” pyrkii koostamaan keskei-
simmit kirjallisuudesta tunnistetut lieventdmiskeinot eli yksiloiden tyypillisesti
kayttamat selviytymiskeinot, joiden avulla yksilot pyrkivit lieventdmaan tek-
nostressitekijoiden aiheuttamaa kuormitusta ja vaikuttamaan nédin olotilaansa.
Selviytymiskeinoihin liittyvid osa-alueita tarkastellaan syvaillisemmin tutkiel-
man neljannessd luvussa.

Organisaation lieventdimismekanismeihin (tilannetekijoihin) taas lukeutu-
vat erilaiset tukitoiminnot, kuten kayttotuki, kattava ohjeistus, koulutus ja har-
joitukset sekd tyontekijoiden osallistuttaminen (esim. Ragu-Nathan ym., 2008;
Tarafdar ym., 2011). Taulukossa 2 esitetty teknostressin ominaispiirre “Tek-
nostressin lieventdmismekanismit” pyrkii koostamaan merkittavimmat kirjalli-
suudesta tunnistetut lieventdmismekanismit eli keskeisimmat tilannetekijit,
joiden avulla organisaatiot voivat pyrkid ennaltaehkdisemddn sekd lieventa-
madn teknostressitekijoistd yksiloille koituvaa vaikutusta ja vaikuttamaan lie-
ventdvidsti organisatorisiin seurauksiin. Luvussa 5 tullaan tarkastelemaan l&-
hemmin tilannetekijoitd, joilla voidaan ennaltaehkdistd vahingollisten tek-

tetddn kasiteanalyysin pohjalta koostettu havainnollistus teknostressistd ilmi-
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nd. Kuviossa tunnistetut ominaispiirteet on luokiteltu Ragu-Nathanin ym. (2008)
esittdman vuorovaikutuksellisen stressimallin mukaisiin alueisiin.

Teknostressitekijat & Teknostressa.r?.
5 seuraukset yksillle
Teknostressin || Teknostressin seuraukset
lieventimismekanismit ! organisaatiolle

KUVIO 9 Teknostressin ominaispiirteet vuorovaikutuksellisen stressimallin mukaisesti
luokiteltuna

3.2 Turvallisuusstressi ilmiona

D’Arcy, Herath ja Shoss (2014) osoittivat artikkelissaan, ettd stressitekijoilld voi
olla merkittavd vaikutus yksildiden tietoturvakdyttdaytymiseen. D’Arcy ym.
(2014) madrittelivét tuolloin turvallisuusstressin (engl. security-related-stress; SRS)
seuraavasti:

SRS is a form of psychological stress, and thus is stress caused by internal or external

security-related demands appraised as taxing one’s cognitive resources or abilities.
(D’Arcy ym., 2014, s. 288)

D’Arcyn ym. (2014) médritelmdn mukaan turvallisuusstressi on seurausta
ennen kaikkea lisddntyneestd kuormittavuudesta, joka taas on seurausta
erilaisista  sisdisistd ja ulkoisista turvallisuusvaatimuksista. Muissakin
tutkimuksissa on havaittu, ettd tiukentuvat turvallisuusvaatimukset (esim.
salasanavaatimukset) aiheuttavat stressid kayttdjien keskuudessa (Ament &
Haag, 2016; Anderson, Vance, Kirwan, Eargle & Jenkins, 2016). Lee, Lee ja Kim
(2016) huomauttavat lisdksi, ettd turvallisuusstressi voi olla seurausta niin
organisatorisista kuin teknisistd toimenpiteistd, joita organisaatiot toteuttavat
kehittddkseen tietoturvaansa. Ndin ollen turvallisuusstressin taustalla olevat
tekijat voivat teknostressin tavoin olla varsin moninaiset.
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Yhtendistd turvallisuusstressin syntymiselle vaikuttaisi aiempien tutki-
musten valossa olevan se, ettd erityisesti epdselvit ja monimutkaiset tai yksityi-
syyttd heikentdvét tietoturvavaatimukset voivat aiheuttaa turvallisuusstressii ja
lisata riskid tietoturvapolitiikan noudattamatta jattamiseen (esim. Ament &
Haag, 2016; Pham, El-Den & Richardson, 2016, Hwang & Cha, 2018; Lee ym.,
2016; Pham ym., 2019). Bozi¢ (2012) esittddkin, ettd organisaatioiden tulisi olla
tietoisia siitd, ettd jokaiselle yksilolle muodostuu tyypillisesti ominaiset toimin-
tatavat, joiden muuttaminen uusien vaatimusten perusteella pakottaa yksilon
sopeutumaan tilanteeseen.

Kuten edell jo todettiin, on turvallisuusstressi késitteend suhteellisen uusi,
silld se on ilmestynyt kirjallisuuteen vasta 2010-luvulla. Tama ké&vi ilmi myos
kéasiteanalyysia varten suoritetussa kirjallisuuskatsauksessa, jolloin aineiston
haku tuotti huomattavasti vihemman tuloksia kuin teknostressin yhteydessa.
Turvallisuusstressid késittelevissd tutkimuksissa ndyttdisivat painottuneen tek-
nostressitutkimuksen tapaan ennen kaikkea erilaiset stressitekijdt. Varsin suo-
sittu tutkimusalue vaikuttaisi olevan myos stressin vaikutus tietoturvapolitii-
kan noudattamiseen. Lisdksi huomiota ndytettdisiin kiinnittdneen erilaisiin toi-
menpiteisiin, joilla voitaisiin lieventdd stressid ja vaikuttaa organisatorisiin seu-
rauksiin eli padsdantoisesti henkiloston tietoturvakdyttdaytymiseen.

Hyodyntden luvun 2 loppupuolella esitettyd Siposen ja Baskervillen (2018)
viitekehystd muodostettiin késitys turvallisuusstressitutkimuksen painottumi-
sesta eri tutkimustasoille. Alla olevassa kuviossa (kuvio 10) havainnollistetaan
artikkeleiden painottumista eri tutkimustasojen mukaisesti. Kuviosta voidaan
havaita, ettd turvallisuusstressikirjallisuus on teknostressikirjallisuuden tavoin
painottunut selkedsti alemmille tutkimustasoille. Tarkasteluun sisdltyneista
artikkeleista padasiallisesti kaikki esittivat kuitenkin palautetta jatkotutkimuk-
sille.

W Metataso (2kpl)
Perustutkimus (8kpl)

M Intervention vaikutustutkimus
(1kpl)

KUVIO 10 Tunnistetut turvallisuusstressikirjallisuuden tutkimustasot
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Puusan (2008) esittamad kédsiteanalyysin vaiheistusta hyodyntden tunnistettiin
myos kuusi turvallisuusstressin ominaispiirrettd: turvallisuusstressitekijit, turval-
lisuusstressin seuraukset yksilolle, turvallisuusstressin seuraukset organisaatiolle, tur-
vallisuusstressin lieventimiskeinot, turvallisuusstressin lieventimismekanismit seké
henkilokohtaiset ominaisuudet ja turvallisuusstressi. Kasiteanalyysi pohjautui liit-
teessd 3 esitettyihin artikkeleihin (n=11). Artikkeleista yhdessd painotettiin laa-
dullisia tutkimusmenetelmid, yhdeksan artikkelia taas painotti maarallisid tut-
kimusmenetelmid, jonka lisdksi yksi artikkeleista oli luonteeltaan puhdas kirjal-
lisuuskatsaus. Alla olevassa taulukossa (taulukko 4) esitellddn kukin tunniste-
tusta kuudesta turvallisuusstressin ominaispiirteestd ja kunkin ominaispiirteen
pdadkomponentit. Pddkomponentilla viitataan niihin keskeisiin osa-alueisiin
(taulukossa oikeanpuoleinen sarake), joista kukin ominaispiirre koostuu. Liit-
teen 3 lopussa esitetddn myos, missd artikkeleissa kukin ominaispiirre tai sen
pdadkomponentti ilmeni.

TAULUKKO 4 Turvallisuusstressin ominaispiirteet ja pddkomponentit
Turvallisuusstressitekijat tietoturvanpolitiikoiden tulkinnan ja noudattamisen
kuormittavuus, roolin sekavuus, yksityisyyden
loukkaus, turvallisuusaltistumat, sosiaalisesta ver-
kostosta kumpuavat konfliktit, uutisointi

Turvallisuusstressin seuraukset | tyotyytyvdisyyden laskeminen, sitoutuneisuuden
yksilolle vahentyminen, rooli konfliktien syntyminen, lisdan-
tynyt kuormitus, uupumus, turhautuminen, tark-
kaavaisuuden vahentyminen

Turvallisuusstressin seuraukset | konfliktien syntyminen, tyytymittomyyden lisdan-
organisaatiolle tyminen, sitoutuneisuuden védhentyminen organi-
saatiota kohtaan, tietoturvavaatimusten laiminly6n-
ti, heikentynyt kyvykkyys huomioida tietoturvauh-
kia

Turvallisuusstressin  lieventd- | osaamisen kehittiminen, ajankdyton ja tyotehtdvien
miskeinot kontrolloiminen, avun tai neuvon pyytdaminen, tun-
teiden purkaminen, neutralisointi, tietoturvapolitii-
kan laiminlyonti

Turvallisuusstressin lieventa- | tietoturvapolitiikoiden selkeyttdiminen, koulutukset,
mismekanismit harjoitukset, ohjeistukset, rangaistukset, palkkiot,
tyontekijoiden osallistaminen, esimiestydskentelyn
kehittdminen, teknisten ratkaisujen kehittdminen,
mindpystyvyyden vahvistamisen tukeminen

Henkilokohtaiset ominaisuudet | asenne tietoturvaa kohtaan, kokemus ja tietimys,
ja turvallisuusstressi tavat ja tottumukset, mindpystyvyys

Turvallisuusstressid koskeva tutkimusalue vaikuttaisi ominaispiirteiden esiin-
tyvyyden perusteella olevan teknostressitutkimusta yhtendisempi. Taméa voi
olla seurausta turvallisuusstressitutkimuksen tavoitteista, joissa vaikuttaisi kir-
jallisuuskatsauksen perusteella painottuvan ennen kaikkea stressin vaikutus
yksilon tietoturvakdyttaytymiseen eli tyypillisesti tietoturvavaatimusten nou-
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dattamiseen tai noudattamatta jattamiseen. Samankaltaisuutta selittinee myos
tutkimusalueen keskenerdisyys, silld kuten aiemmin todettiin, on turvallisuus-
stressin kasite ilmestynyt tutkimuskirjallisuuteen vasta 2010-luvulla. Né&in ollen
turvallisuusstressid kasitteleva tutkimusalue ei ole myoskddn ehtinyt kehittya
niin laajaksi kuin teknostressitutkimuksessa.

Taulukosta 4 voidaan myos havaita, ettd turvallisuusstressilld hyvin sa-
mankaltaiset ominaispiirteet, kuin teknostressilld. Tama saattaa johtua osin siitd,
ettd turvallisuusstressikirjallisuus on paikoin hyodyntdnyt teknostressikirjalli-
suuden tuottamia konstruktioita omien turvallisuusstressid késittelevien kon-
struktioiden maédrittelyssd. Padkomponenteista eli niistd keskeisistd osa-alueista,
joista kukin ominaispiirre koostuu, voidaan kuitenkin havaita joitakin olennai-
sia eroavaisuuksia. Lisdksi vaikka turvallisuusstressitekijdt koostuvatkin osin
samantyyppisistd pddkomponenteista, kuten kasvaneesta kuormituksesta,
eroavat ndiden taustalla olevat tekijdt teknostressin taustalla olevista tekijoista.
Alla olevassa taulukossa (taulukko 5) esitellddn tutkielman kannalta keskeisim-
pid turvallisuusstressitekijoitd D’ Arcyn ym. (2014) esittiman mddritelman poh-
jalta.

TAULUKKO 5 Turvallisuusstressitekijdt (D’ Arcy ym., 2014)
Turvallisuusstressitekija | Mddritelma

Monimutkaisuus ~ (engl. | Yksilon tulee kayttdd aikaa ja resursseja ymmdrtdadkseen

security-related-overload) sekd tayttddkseen tietoturvaan liittyviat vaatimukset

Ylikuormitus (engl. securi- | Tietoturvavaatimusten noudattaminen lisdd tyotehtdvien

ty-related-complexity) suorittamiseen vaadittavia resursseja, joka lisdd kuormitus-
ta

Epédvarmuus (engl. securi- | Muuttuvat tietoturvavaatimukset aiheuttavat epavarmuutta
ty-related-uncertainty) siitd, noudattaako yksilo kaikkia asetettuja vaatimuksia.
Tama pakottaa yksilon jatkuvasti pdivittimaan omaa tieto-
aan tietoturvavaatimuksista ja toimintamenettelyistd vaati-
musten noudattamiseksi

Ament ja Haag (2016) esittavit artikkelissaan tarkennuksia turvallisuusstressin
médritelmédn. Lisdksi Ament ja Haag (2016) laajensivat turvallisuusstressin
maédritelméad sekd jakoivat stressid aiheuttavat tekijdat kolmeen eri osa-alueeseen:
yksilotasoon, tyoympiristion sekd sosiaaliseen ympiristoon. Alla olevassa kuviossa
(kuvio 11) havainnollistetaan Amentin ja Haagin (2016) esittimdd méaaritelmaa
turvallisuusstressista.

Tyoympiristo Yksilotaso Sosiaalinen ympirists

ZAN

‘ Konfliktit ‘ ‘ Uutisointi ‘

Yksityisyyden

Moru.mutka:suus‘ ‘ Ylikuormitus loukkaukset

‘ Epdvarmuus

KUVIO 11 Turvallisuusstressitekijat (Ament & Haag, 2016, s. 12 mukaillen)
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Kuten edelliselld sivulla esitetystd kuviosta 11 kdy ilmi kuuluu Amentin ja
Haagin  (2016) esittdm&ddn  turvallisuusstressitekijoiden = maddritelm&dan
tyoympdristotasolla samat tekijat kuin D’Arcy ym. (2014) esittamassa
maédritelméssd. Ament ja Haag (2016) laajensivat kuitenkin D’ Arcyn ym. (2014)
esittdmad madritelmad yksilotason tekijoilld ja sosiaalisella ymparistolla.

Yksilotason tekijoihin Ament ja Haag (2016) esittdvat kuuluvan yksityi-
syyden loukkaukset, jotka voivat liittyd esimerkiksi erilaisiin valvontajdrjestel-
miin ja mekanismeihin, joiden myo6td yksilo voi kokea yksityisyytensd louka-
tuksi. Téllaiset jarjestelmédt ovat varsin kdytettyjd useilla eri toimialoilla tyonte-
kijoiden tekemien rikkomusten seuraamiseen (esim. Ament & Haag, 2016; Lee
ym., 2016). Ament ja Haag (2016) korostavat, ettd turvallisuusstressin nakokul-
masta yksityisyyden loukkaus voidaan ndhda liittyvan ennen kaikkea yksiloi-
den kayttdytymisen seuraamiseen, jota suoritetaan mahdollisten tietoturvarik-
komusten selvittamiseksi. Ndin ollen yksityisyyden loukkaus stressitekijana
eroaa Tarafdarin ym. (2007) esittamdstd madritelméastd, jossa yksityisyyden
loukkaus liittyy kéyttdjien seurantaan muutoin kuin tietoturvarikkomusten na-
kokulmasta.

Sosiaaliseen ympdristoon Ament ja Haag (2016) katsovat kuuluvan erilai-
set konfliktit sekd tietoturvaa koskevan uutisoinnin. Esimerkiksi tietoturvamur-
toja koskeva uutisointi voi aiheuttaa yksiloissd stressid. Ament ja Haag (2016)
havaitsivat my0s, ettd erityisesti tietoturvamurtoa tai mahdollista tietoturva-
puutetta koskevan uutisoinnin kohdistuessa johonkin yksilon kdyttaméaan pal-
veluun tai laitteeseen voi uutisointi saada yksilossd aikaan merkittdvad stressid.
Palveluihin kohdistuvien tietomurtojen ja tietoturvapuutteista kertovien uuti-
sointien on my9s tutkimuksissa havaittu heradttavan erityistd huolestuneisuutta
palvelun kayttdjien keskuudessa (esim. Hokkanen & Imberg, 2019).

Ament ja Haag (2016) esittavat myos, ettd henkilostd voi tuntea ristiriitaa
tietoturvavaatimusten ja kdytdnnon tilanteiden kannalta viestiessddn tyohon
liittyvistd asioista, silld esimerkiksi sosiaalisen median kdytto saattaa olla useas-
sa organisaatiossa rajoitettua. Samalla kuitenkin erilaiset sosiaalisen median
kanavat saattavat olla huomattavasti tehokkaampi ja luontevampi tapa viestid
my0s tyoelamddn liittyvistd asioista, jolloin yksilo on pakotettu valitsemaan
noudattaako tietoturvapolitiikkaa itselle ominaisemman viestinndn kustannuk-
sella (Ament & Haag, 2016). Toinen konfliktitilanne saattaa liittyd esimerkiksi
kirjautumistietojen jakamiseen kollegoiden kesken, silld usein tietoturvapolitii-
kassa kielletdan kirjautumistietojen jakaminen, mutta joissain tapauksissa tyon-
tekija saattaa olla edellytetty antamaan kirjautumistietonsa kollegalle ja tama
saattaa aiheuttaa ristiriitaisuuksia (esim. Ament & Haag, 2016; Hedstréom, Kol-
kowska, Karlsson & Allen, 2011).

Turvallisuusstressin tiedostamisen ja hallinnan merkitys on jokaisessa or-
ganisaatiossa yha tarkeampad, silld tutkimuksissa on osoitettu, ettd henkilostoa
voidaan pitdd keskeisend tekijand organisaation tietoturvalle (Omidosu &
Opphoff, 2016; Warkentin & Willison, 2009). Tutkimukset ovat myds osoittaneet,
ettd henkiloston tekemit laiminlyonnit voivat merkittavasti heikentdd tietotur-
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vaa (esim. Puhakainen & Siponen, 2010). Aiemmat tutkimukset ovat myos
osoittaneet turvallisuusstressitekijoiden voivan johtaa tietoturvakdyttdytymisen
muuttumisen tietoturvaa heikentdvddn suuntaan (esim. Ament & Haag, 2016;
Anderson ym., 2016; D’ Arcy ym., 2014; Lee ym., 2016; Pham ym., 2019).

Turvallisuusstressin hallinnan kannalta on teknostressin hallinnan tavoin
laisista tilannetekijoistd ja henkilon ominaisuuksista. Esimerkiksi Lee ym. (2016)
havaitsivat asenteen tietoturvaa kohtaan vaikuttavan koettuun kuormittavuu-
teen. Aiempi tutkimus on myos kytkenyt erilaiset henkilokohtaiset ominaisuu-
det, kuten tietoturvaan liittyvéan tietdmyksen koettuun turvallisuusstressitasoon
(esim. D’arcy ym., 2014; D’ Arcy & Teh, 2019; Lee ym., 2016).

Kuten teknostressin myos turvallisuusstressin ja tamédn vaikutukset ovat
edellisten seikkojen valossa varsin moninaiset ja riippuvat useista eri tekijoistd,
jonka lisdksi turvallisuusstressin hallintaan liittyvat toimenpiteet maarittavat
vahingollisen stressin syntymisen. Turvallisuusstressin hallinnasta erotetaan
tutkielmassa teknostressin hallinnan tavoin kaksi eri tasoa; yksilotason lieven-
tamiskeinot sekd organisaation lieventimismekanismit. Taulukossa 4 esitetty
turvallisuusstressin ominaispiirre “Turvallisuusstressin lieventdmiskeinot”
pyrkii koostamaan keskeisimmiit kirjallisuudesta tunnistetut lieventdmiskeinot
eli yksiloiden tyypillisesti kdyttamét selviytymiskeinot, joiden avulla yksilot
pyrkivit lieventamaan turvallisuusstressitekijoiden aiheuttamaa kuormitusta ja
vaikuttamaan néin olotilaansa. Selviytymiskeinojen osa-alueita ja erilaisten yk-
silotason tekijoiden vaikutusta stressikokemukseen tarkastellaan syvillisemmin
tutkielman neljannessd luvussa.

Organisaation lieventamismekanismeihin (tilannetekijoéihin) taas lukeutu-
vat erilaiset organisaation tarjoamat tukitoiminnot, kuten koulutus ja harjoituk-
set. Turvallisuusstressin ndkokulmasta yhtend merkittdvand organisatorisena
toimenpiteend voidaan katsoa olevan tietoturvapolitiikan selkeyttdminen (An-
derson ym., 2016; Bozi¢, 2012; D’ Arcy ym., 2014; D'Arcy & Lowry, 2019). Taulu-
kossa 4 esitetty turvallisuusstressin ominaispiirre “Turvallisuusstressin lieven-
tamismekanismit” pyrkii koostamaan merkittavimmiat kirjallisuudesta tunniste-
tut lieventdmismekanismit eli keskeisimmat tilannetekijdt, joiden avulla organi-
saatiot voivat pyrkid ennaltaehkdiseméddn sekd lieventamaan turvallisuusstres-
sitekijoistd yksiloille koituvaa vaikutusta ja vaikuttamaan lieventdvasti organi-
satorisiin seurauksiin.

Luvussa 5 tullaan tarkastelemaan lahemmin tilannetekijoitd, joilla voidaan
ennaltaehkdistd vahingollisen turvallisuusstressin syntymistd sekd lieventdd
haitallisten yksilotason stressinhallintakeinojen negatiivista vaikutusta henki-
16ston tietoturvakayttdytymiseen. Kuviossa 12 (ks. seuraava sivu) esitetddn ka-
siteanalyysin pohjalta koostettu havainnollistus turvallisuusstressistd ilmiona.
Kuviossa tunnistetut ominaispiirteet on myos luokiteltu Ragu-Nathan ym.
(2008) esittdaméan vuorovaikutuksellinen stressimallin mukaisiin alueisiin.
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Turvallisuusstressin
seuraukset yksilolle

Turvallisuusstressitekijat ..

Turvallisuusstressin
seuraukset
organisaatiolle

Turvallisuusstressin
lieventdmismekanismit

KUVIO 12 Turvallisuusstressin ominaispiirteet vuorovaikutuksellisen stressimallin mukai-
sesti luokiteltuna
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4 Yksilotason tekijoitd

Luvun tavoitteena on koostaa yksilotason stressinhallintaan liittyvit osa-alueet
ja tarkastella ndiden merkitystd. Luvun alkupuolella tarkastellaan yksilotason
stressinhallintaa erilaisten selviytymiskeinojen ndkokulmasta. Tamdn jilkeen
luvussa syvennytddn stressin syntymiseen ja stressikokemukseen sekd stressin-
hallintaan vaikuttaviin yksilotason tekijoihin, kuten persoonallisuuden piirtei-
siin ja henkilokohtaisiin ominaisuuksiin.

4.1 Erilaiset selviytymiskeinot

Tarafdar, Cooper ja Stich (2019) esittdvit, ettd stressitekijoiden tuottama kuor-
mitus pakottaa yksilon etsimddn erilaisia stressinhallintakeinoja, joiden hyo-
dyntdminen taas vaikuttaa yksilon olotilaan ja kdyttaytymiseen. Tama kavi ilmi
myos edellisessd luvussa, jossa sekd teknostressin ettd turvallisuusstressin ha-
vaittiin aiheuttavan erilaisia vaikutuksia yksiloihin ja tasapainottaakseen niita
vaikutuksia yksilot kdyttavét erilaisia lieventdmiskeinoja eli erilaisia yksilota-
son stressinhallintakeinoja. Tutkielmassa yksilotason stressinhallintakeinoja
tarkastellaan selviytymiskeinojen (engl. coping mechanisms) nakokulmasta. Sel-
viytymiskeinoja késittelevad kirjallisuutta on yleisesti hyodynnetty kuvaamaan
yksilon olotilaan ja kdyttdytymisen muuttumiseen vaikuttavia tekijoitd niin tur-
vallisuusstressid kuin teknostressid kasittelevissa tutkimuksissa.

Lazarus ja Folkman (1980; 1984; 1987) mdidrittelevit selviytymiskeinot
psyykkisen itsesddtelyn hallinta- ja selviytymismekanismeiksi, joita hyodynta-
malld yksilo pyrkii vaikuttamaan selviytymiseensd sekd hallitsemaan sisdisid ja
ulkoisia vaatimuksia, joiden yksilo kokee ylittdvan tai vahentdvan kaytossdaan
olevia voimavaroja. Weinert, Maier, Laumer ja Weitzel (2013) esittdvat aiem-
man kirjallisuuden pohjalta selviytymiskeinojen hyddyntdmisen muodostuvan
edelleen viidestd erillisestd komponentista: alkuarvioinnista (engl. primary
appraisal), toissijaisesta arvioinnista (engl. secondary appraisal), selviytymisestd
(engl. coping), coping-resursseista (engl. coping resources) sekd kontrolloitavuu-
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desta (engl. controllability). Alla olevassa taulukossa (taulukko 6) havainnolliste-
taan edelld esitettyja komponentteja sekd kunkin komponentin merkitysta Wei-
nertin ym. (2013) méédritelman pohjalta.

TAULUKKO 6 Selviytymiskeinojen eri komponentit (Weinert ym., 2013)

Komponentti Selitys

Alkuarviointi (engl. primary | Yksilo arvioi tapahtuman tai tilanteen (uh-

appraisal) ka/haaste) mahdolliset vaikutteet hyvinvoinnil-
leen

Toissijainen arvio (engl. secondary | Yksilo arvioi kyvykkyytensd kohdata koettu uhka
appraisal) tai haaste

Selviytyminen (engl. coping) Yksilon pyrkimykset hallita ulkoisia ja/tai sisdisid
vaatimuksia, joiden yksilo kokee ylittdvan tai va-
hentédvan kdytossddn olevia voimavaroja

Coping-resurssit (engl. coping re- | Sosiaaliset ja henkilokohtaiset ominaisuudet, joita
sources) yksilot voivat hyodyntédd stressitekijoiden hallit-
semiseksi

Kontrolloitavuus (engl. controllabili- | Yksilon arvio tilanteen kontrolloitavuudesta eli
ty) siitd, kuinka hyvin yksilo kokee voivansa vaikut-
taa tilanteeseen

Selviytymiskeinot perustuvat Weinertin ym. (2013) mukaan erityisesti kahteen
vaikutusvaltaiseen teoriaan. Ensimmaéinen ndistd teorioista pyrkii selittaméaan
yksilon toimintaa erilaisissa tilanteissa, joissa yksilolle tulee tarve suojella
psyykkistd hyvinvointiaan ymparoiviltd uhilta. Jalkimmdinen teoria taas tarkas-
telee erilaisia selviytymismekanismeja, joilla eldimet pyrkivit selvidmé&&n hai-
tallisista olosuhteista taikka pakenemaan tai valttdm&ddn uhkaavia tilanteita
(Weinert ym., 2013). Weinert ym. (2013) esittavit my0s, ettd selviytymiskeinot
luokitellaan tyypillisesti Lazaruksen ja Folkmanin (1984) méaritelmén mukai-
sesti ongelmasuuntautuneisiin selviytymiskeinoihin (engl. problem-focused co-
ping) ja tunnesuuntautuneisiin selviytymiskeinoihin (engl. emotion-focused co-
ping). Yksilot voivat myos samanaikaisesti hyodyntdad sekd ongelmasuuntautu-
neita ettd tunnesuuntautuneita keinoja (esim. Folkman & Moskowitz, 2004).

Ongelmasuuntautuneiden keinojen perusajatuksena on, ettd yksilo kayttaa
kognitiivisia kyvykkyyksidan vahentddkseen koettua kuormitusta (Lazarus &
Folkman, 1980; Lazarus & Folkman, 1984; Folkman & Moskowitz, 2004). Esi-
merkkind ongelmasuuntautuneista keinoista ovat muun muassa uuden oppi-
minen sekd kdyttdytymisen muuttaminen niin, ettd stressid tuottavat tekijait va-
hentyvit (Folkman & Moskowitz, 2004). Weinert ym. (2013) esittavat lisaksi,
ettd ongelmasuuntautuneissa keinoissa kuormituksen vdhentdminen tapahtuu
joko muuttamalla ympadristéd (esim. tyotehtdvien kontrollointi) taikka muok-
kaamalla omaa kayttdytymistd (esim. oman osaamisen kehittdminen).
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Ensimmidiselle edelld mainituista ldhestymistavoista Weinert ym. (2013)
kayttavat nimitysta ”environment directed strategies”, jolla he viittaavat toimin-
nan kohdistumiseen ympaéristoon. Jalkimmaisestd Weinert ym. (2013) taas kayt-
tavat nimitystd ”inward-directed strategies”, jolla he viittaavat toiminnan kohdis-
tumiseen yksiloon ja tdimdn kdyttdytymiseen itsessddn. Ongelmasuuntautuneet
keinot ovat tyypillisesti luonteeltaan aktiivisia toimenpiteitd, joita yksilo toteut-
taa tietoisesti silloin, kun tdmé kokee voivansa vaikuttaa stressid tuottaviin teki-
joihin (Folkman & Moskowitz, 2004; Weinert ym., 2013). Ndin ollen ongelma-
suuntautuneiden keinojen ndkokulmasta yksilo voidaan ndhda aktiivisena toi-
mijana, joka pyrkii vaikuttamaan ymparistoonsa sekd omaan toimintaansa hal-
litakseen stressitekijoitd ja vahentddkseen ndin koettua kuormitusta. Yksilo voi-
si esimerkiksi omaa osaamistaan kehittamalld ja tyotehtdvidan kontrolloimalla
pyrkid vahentdmaddn erilaisista turvallisuusstressitekijoistd, kuten epédselvistd ja
monimutkaisista tietoturvavaatimuksista aiheutuvaa kuormitusta.

Toisin kuin ongelmasuuntautuneet keinot eivit tunnesuuntautuneet kei-
not kohdistu suoraan ongelmanratkaisuun, vaan keskeisessd asemassa on yksi-
16n epamiellyttaviaksi kokemien tunteiden lieventdminen, jolla yksilo pyrkii
parantamaan olotilaansa (Lazarus & Folkman, 1980; Lazarus & Folkman, 1984;
Folkman & Moskowitz, 2004; Weinert ym., 2013). Yksil6 voisi esimerkiksi tun-
teita purkamalla pyrkid lieventdmé&an negatiivista tunnetilaa ja tdten vaikutta-
maan olotilaansa. Salo ym. (2017) esittdvat, ettd tunteiden purkaminen voi ta-
pahtua joko itsendisesti tai sosiaalisen verkoston tuella. Yksilot voivat Salon ym.
(2017) mukaan hyddyntdd tunteiden purkamisessa my®6s erilaisia verkkoalusto-
ja, kuten viestintdvalineitd sekd keskustelufoorumeita.

Weinert ym. (2013) esittavat lisdksi, ettd tunnesuuntautuneet keinot voi-
daan edelleen jakaa luonteeltaan kahteen eri luokkaan. Ensimmadiseen tunne-
suuntautuneiden keinojen luokkaan kuuluvilla keinoilla yksilot pyrkivit lie-
ventdmddn epamiellyttdvid tunteita ilman, ettd epamiellyttavid tunteita heratta-
van tekijan merkitys muuttuu. Jalkimmadiseen ryhmadan kuuluvat keinot taas
muokkaavat epamiellyttdvid tunteita aiheuttavan tekijan merkitystd (Weinert
ym., 2013). Tunnesuuntautuneet keinot ovat tyypillisesti tiedostamattomia, eika
yksilo vilttaméttd osaa madaritelld kayttamidan keinoja (Folkman & Moskowitz,
2004; Weinert ym., 2013). Tunnesuuntautuneiden keinojen ndkokulmasta yksi-
16n reaktio stressid aiheuttaviin tekijoihin voidaankin siis ndhdéd ennen kaikkea
luonnollisena sopeutumisreaktiona, jolla yksil6 pyrkii helpottamaan olotilaansa,
kun yksilo kokee olevansa kyvyton muuttamaan stressitekijoita.

Aiemmissa tutkimuksissa tunnesuuntautuneiden keinojen kdyton on ha-
vaittu liittyvan heikompaan hyvinvointiin verrattuna ongelmasuuntautuneiden
keinojen kayttoon (esim. Ben-Zur, 2009; Snow, Swan, Raghavan, Connell &
Klein, 2003). Huomionarvoista on my®os, ettei ongelmasuuntautuneiden taikka
tunnesuuntautuneiden keinojen hyddyntdminen valttamattd tuota myonteista
lopputulosta, vaan tdima voi johtaa esimerkiksi kielteisten tunteiden herdami-
seen (Pirkkalainen, Salo, Makkonen & Tarafdar, 2017). Yksilo voisi esimerkiksi
huomata, ettei kykene osaamista kehittamalld tai tyotehtdvida kontrolloimalla
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vdhentdamé&dn kokemaansa kuormitusta, joka saattaisi edelleen herattdd negatii-
visia tuntemuksia.

Salo, Pirkkalainen, Chua ja Koskelainen (2017) esittavat lisdksi, ettd yksi-
loiden kdyttdmét stressinhallintakeinot voidaan luonteensa perusteella jakaa
edelleen kolmeen tyyppikategoriaan. Ensimmdinen Salon ym. (2017) esittama
ryhma on stressitekijoiden vahentaminen (engl. stressor reduction), toinen ryhma
stressitekijoiden sietdminen (engl. stressor toleration) ja kolmas kuormituksesta
toipuminen (engl. recovery from strain).

Ensimmadiseen ryhméddn kuuluvien keinojen avulla yksilo pyrkii aktiivi-
sesti vahentdimddn ymparoivid stressitekijoitd esimerkiksi muuttamalla ympa-
ristoddn tai omaa kayttaytymistddn, toiseen ryhmadan kuuluvien keinojen avulla
taas yksilo pyrkii lieventamddn stressitekijoiden aiheuttamaa kuormitusta ja
kolmanteen ryhmddn kuuluvien keinojen avulla yksilo pyrkii helpottamaan
kuormituksen heikentdmada olotilaansa (Salo ym., 2017).

Edelld esitetyistd ryhmistd ensimmdisend mainittu on luonteeltaan ongel-
masuuntautunutta, kun taas toinen ja kolmas painottavat tunnesuuntautuneita
keinoja (Salo ym., 2017). Salo ym. (2017) toteavat myos, ettd ensimmadiseen ja
toiseen ryhmédan kuuluvat keinot vaikuttaisivat olevan viimeisend mainittuun
ryhmé&an kuuluvia keinoja tehokkaampia ja kolmanteen ryhmdan kuuluvat kei-
not tarjoavat pikemminkin vain tilapdisen avun stressinhallintaan tietyissa ti-
lanteissa. Alla olevassa kuviossa (kuvio 13) havainnollistetaan kootusti kirjalli-
suudesta tunnistettuja teknostressin ja turvallisuusstressin lieventdmiskeinoja
Salon ym. (2017) esittamén luokittelun mukaisesti. Kuviossa harmaalla taustalla
olevat keinot liittyvat teknostressikontekstiin ja valkoisella taustalla olevat kei-
not turvallisuusstressikontekstiin.

Stressitekijat Kuormitus
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KUVIO 13 Tunnistetut lieventdmiskeinot luokiteltuna luonteen mukaisiin ryhmiin (Salo ym.,
2017, s. 2467 luokittelua mukaillen)
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Jako ongelmasuuntautuneisiin sekd tunnesuuntautuneisiin keinoihin jattaa
Metsépellon ja Feldtin (2009) mukaan huomioimatta luonteeltaan pitkékestoi-
sen stressin, joka edellyttdd yksiloltad jatkuvia ponnisteluja. Merkityssuuntau-
tuneiden keinojen (engl. meaning-focused coping) avulla voidaan pyrkid parem-
min ymmadrtdmdan niitd keinoja, joita yksilot kdyttavat pitkdkestoisen stressin
hallintaan. Folkman (2010) esittdd merkityssuuntautuneiden keinojen pohjau-
tuvan ennen kaikkea positiivisten tunteiden seké positiivisen ajattelutavan tuot-
tamaan voimaantumiskokemukseen. Esimerkkeji merkityssuuntautuneista
keinoista ovat muun muassa asioiden ndkeminen positiivisessa valossa sekd
positiivisten merkitysten esille tuominen my6s muiden ihmisten keskuudessa
(Folkman & Moskowitz, 2007).

Park ja Folkman (1997) tarkastelivat merkityssuuntautuneiden keinojen
kayttod syvallisemmin ja havaitsivat lisdksi, ettd merkityssuuntautuneet keinot
voivat olla luonteeltaan yleisid tai tilanteesta riippuvia. Ensimmaéiseen merki-
tyssuuntautuneiden keinojen luokkaan kuuluvat keinot riippuvat yksilon ar-
voista, uskomuksista sekd pyrkimyksistd, jotka vaikuttavat yksilon tapaan
hahmottaa maailmaa (Park & Folkman, 1997). Jalkimmadiseen luokkaan kuulu-
vat keinot taas vaihtelevat tilanteen mukaan ja riippuvat ennen kaikkea yksilon
arviosta, jonka tdimd muodostaa stressaavassa tilanteessa analysoituaan tilan-
teen vaikutusta asettamiinsa tavoitteisiin sekd kokemaansa hyvinvointiin (Park
& Folkman, 1997). Folkman ja Moskowitz (2007) ovat edelleen erottaneet kuusi
erilaista merkityssuuntautuneiden keinojen ulottuvuutta, joita havainnolliste-
taan alla olevassa taulukossa 7 (jatkuu seuraavalla sivulla).

TAULUKKO 7 Merkityssuuntautuneiden keinojen eri ulottuvuudet (Folkman & Mosko-
witz, 2007)
Ulottuvuus Selitys

Tarkeysjdrjestyksen muokkaaminen | Tilanteesta aiheutuvan kuormituksen myota
(engl. realigning priorities) yksilo voi muuttaa asioiden tarkeysjdrjestystd ja
keskittyd enemman tdrkedksi kokemiinsa asioi-
hin, joka voi ndkyad esimerkiksi asenteen sekd
yksilon asettamien tavoitteiden muuttumisena.
Térkeysjarjestyksen muuttaminen voi kuitenkin
aiheuttaa uusia stressitekijoitd (esim. uratavoit-
teiden muuttamiselle voi olla taloudellisia seu-
raamuksia)

Tavoitteiden muokkaaminen (engl. | Pitkittyneen kuormituksen myotd yksilo voi
adaptive goal process) muokata tavoitteitaan niin, ettd tdma luopuu
joistakin aiemmin asetetuista tavoitteista ja etsii
uusia merkityksellisid tavoitteita, joiden saavut-
tamisen yksil6 kokee tdarkedksi ja mahdolliseksi

Hyvien puolten loytdminen (engl. | Pyrkimys loytda hyvid puolia koetusta tilanteesta
benefit finding) ja tilanteesta aiheutuneesta kuormituksesta
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Hyvistd asioista muistuttelu (engl. | Keskittyminen koetun tilanteen ja aiheutuneen
benefit reminding) kuormituksen (erityisesti pitkittynyt ja/tai tois-
tuva) hyviin puoliin ja hyvien puolten nostami-
nen esille

Positiivisen merkityksen lisddminen | Yksilo pyrkii pitkittyneen kuormituksen aikana
rutiineihin (engl. infusing ordinary | Ioytamdan positiivisia merkityksia arkipdivan
events with positive meaning) tilanteista, kuten aikataulullisten tavoitteiden
saavuttamisesta, voiden ndin kokea voimaantu-
mista kuormituksen keskelldkin

Positiivisen merkityksen vahvista- | Yksilo pyrkii yksin tai yhdessd muiden ihmisten
minen (engl. amplifying positive affect) | kanssa vahvistamaan positiiviseksi koettua tilan-
netta, jonka myotd yksilo voi irtaantua pitkitty-
neestd kuormituksesta

Merkityssuuntautuneet keinot voivat edesauttaa pitkidkestoisen stressin hallin-
nassa sekd parhaimmillaan mydtdvaikuttaa positiivisen tyoilmapiirin luomi-
seen ja asennoitumisen muuttumiseen (esim. Folkman, 2010; Folkman & Mos-
kowitz, 2007). Taten yksilon suhtautuminen esimerkiksi tietoturvaa kohtaan voi
muuttua positiivisempaan suuntaan, mikili yksilo kykenee 16ytdamadan hyvid
puolia tietoturvasta huolehtimisessa ja on valmis muuttamaan tavoitteitaan.
Toisaalta esimerkiksi tarkeysjdrjestyksen muokkaaminen voi taulukossa 7 esite-
tyn mukaisesti tuottaa uusia stressitekijoitd. N&din ollen merkityssuuntautunei-
den keinojen vaikutus voi olla luonteeltaan varsin monitahoinen.

4.2 Stressikokemukseen ja hallintaan vaikuttavat yksilotason te-
kijat

Teknostressikirjallisuuden pohjalta havaittiin, ettd persoonallisuuden piirteilld
voi olla vaikutusta niin yksilon suhtautumiseen uusia teknologioita kohtaan
kuin myds koettuun teknostressiin. Alla olevassa taulukossa 8 (jatkuu seuraa-
valla sivulla) havainnollistetaan teknostressikontekstissa tunnistettuja persoo-
nallisuuden piirteitd. Taulukon toisessa sarakkeessa esitetddn myos kunkin piir-
teen madritelmd Srivastavan ym. (2015) artikkelin pohjalta.

TAULUKKO 8 Persoonallisuuden piirteet (Srivastava ym., 2015)

Piirre Miiritelma

Avoimuus kokemuksille (engl. | Piirteen omaavat yksilét ovat avoimia uusille asi-
openness to experience) oille ja etsivdt innokkaasti uusia kokemuksia
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Neuroottisuus (engl. neuroticism) Piirteen omaavat yksilot ovat hermostuneita, itse-
tietoisia, vainoharhaisia sekd taipuvaisia negatiivi-
siin reaktioihin tydympaéristostd kumpuavista ar-
sykkeista

Sovinnollisuus (engl. agreeableness) | Piirteen omaavat yksilot ovat ystdvallisid, huo-
maavaisia, sympaattisia ja auttavaisia seka yhteis-
tyohakuisia

Tunnollisuus (engl. conscientious- | Piirteen omaavat yksilét ovat motivoituneita saa-
ness) vuttamaan asetettuja tavoitteita ja kehittamaan
omaa osaamistaan

Ulospdinsuuntautuneisuus  (engl. | Piirteen omaavat yksilot ovat sosiaalisia ja aktiivi-
extraversion) sia sekd arvostavat ldheisid ihmissuhteita

Edelld esitetyistd viidestd piirteestd kdytetddn yleisimmin nimitystd Big Five-
piirremalli (engl. Big Five personality traits). Hsiao (2017) esittdd, ettd persoonalli-
suuden piirteiden avulla voidaan pyrkid ymmartamaan yksildiden toiminnan
eroavaisuuksia samanlaisissa tilanteissa sekd toisaalta kategorisoimaan samalla
tavalla toimivia yksiloitd ryhmiin. Tangin, Chenin, Yangin, Chungin ja Leen
(2016) mukaan Big Five -piirremalli on yksi kdytetyimmistd malleista yksiloiden
persoonallisuuden piirteiden kuvaamiseen ja yksiloille ominaisten piirteiden
kategorisointiin sekd yksiloiden ryhmittelyyn.

Srivastava ym. (2015) esittdvit, ettd persoonallisuuden piirteiden avulla
voidaan pyrkid ymmartamaan, miksi toiset yksilot ovat alttiimpia teknologiasta
aiheutuvalle kuormitukselle ja kuinka tdm& kuormitus vaikuttaa yksiloiden
tyohon liittyvdan uupumukseen ja sitoutuneisuuteen tyontekoa sekd tyonanta-
jaorganisaatiota kohtaan. Esimerkiksi sovinnollisuuteen taipuvaiset yksilot voi-
vat edesauttaa uusien teknologioiden kayttoonotossa, silld piirteen omaavat
yksilot ovat todenndkdisimmin vastaanottavaisempia ja yhteistyohalukkaampia
(Srivastava ym., 2015).

Ulospdinsuuntautuneille yksiloille suhtautuminen teknologiaan taas on
riippuvainen muiden henkildiden ndkemyksestd kyseistd teknologiaa kohtaan,
silld Srivastavan ym. (2015) mukaan ulospdinsuuntautuneet yksilot hakevat
teknologian kéayttoonotolla ennen kaikkea muiden yksildiden hyvéksyntda.
Ndin ollen ulospdinsuuntautuneet yksilot voivat olla halukkaampia ottamaan
uuden teknologian kayttoon, jos namad kokevat saavuttavan tdlld positiivisia
vaikutuksia sosiaaliseen asemaansa ndhden.

Tunnolliset yksilot taas ovat todenndkoisimmin halukkaita ottamaan uu-
den teknologian kadyttoon, jos nama kokevat, ettd téllda saavutetaan parannuksia
heiddn oman tyonkuvansa suorittamiseen (Srivastava ym., 2015). Tdmé&n vuoksi
tunnolliset yksilot ottavat uuden teknologian todenndkodisimmin kayttoonsd,
mikali heille kyetddn nayttamadn teknologialla saavutettavat hyodyt esimerkik-
si tyotehtdvan suoritusaikaan liittyen.

Uusille kokemuksille avoimet yksilot taas voivat olla halukkaita kokeile-
maan uusia teknologisia ratkaisuja kokemuksen tuoman arvon perusteella, kun
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taas neuroottiset yksilot voivat olla alttiimpia uusien teknologioiden kayttoon-
otosta kumpuaville negatiivisille seurauksille ja saattavat ndin kokea enemman
stressid (Srivastava ym., 2015).

Srivastava ym. (2015) esittdvit edelleen, ettd persoonallisuuden piirteet
vaikuttavat merkittdavasti yksilon stressinhallintaan, silld ndméa vaikuttavat yk-
silon kyvykkyyteen sietdd ja hallita erilaisista stressitekijoistda kumpuavaa
kuormitusta. Srivastava ym. (2015) huomauttavat lisdksi, ettd organisaatioiden
tulisi kiinnittdd aiempaa enemmaéan huomiota persoonallisuuden piirteisiin seka
yksiloiden coping-kyvykkyyksien (engl. coping skills) kehittdmiseen. Tutkielman
viidennessd luvussa tarkastellaankin, kuinka organisaatiot voisivat tukea yksi-
16iden stressinhallintaa ja huomioida persoonallisuuden piirteiden tuottamat
vaikutukset stressikokemukseen.

Persoonallisuuden piirteiden ohella henkilokohtaiset ominaisuudet, kuten
asenne teknologiaa kohtaan, voivat vaikuttaa stressikokemukseen ja yksilon
kayttdaytymiseen. Alla olevassa taulukossa (taulukko 9) havainnollistetaan tek-
nostressikirjallisuudesta tunnistettuja henkilokohtaisia ominaisuuksia, jotka
voivat vaikuttaa stressikokokemukseen, yksilotason stressinhallintaan ja edel-
leen kayttdytymiseen. Taulukon toisessa sarakkeessa esitetddn myos kunkin
piirteen médritelmd. Madritelméan taustalla oleva(t) artikkelit on merkattu kun-
kin mé&éaritelmén yhteyteen.

TAULUKKO 9 Henkilokohtaiset ominaisuudet teknostressikontekstissa

Ominaisuus Miiritelmi

Asenne teknologiaa kohtaan Asenne teknologiaa kohtaan vaikuttaa mindpystyvyy-
teen sekd koettuun kuormitukseen (Shu ym., 2011; Ta-
rafdar ym., 2015)

Min&pystyvyys Mindpystyvyyden kehittdminen vihentdd koettua

stressid korvatuksi tulemisesta ja kasvaneiden kaytto-
taitojen myotd yksilo selviytyy paremmin erilaisista
kayttotilanteista (Shepherd, 2004; Shu ym., 2011; Ta-
rafdar ym., 2015)

Kuten edelld esitetystd taulukosta (taulukko 9) voidaan havaita, on asenteella
merkittdvd vaikutus mindpystyvyyteen ja edelleen koettuun kuormitukseen.
Ndin ollen uusiin teknologioihin positiivisesti suhtautuvat yksilot voivat olla
alttiimpia omaksumaan teknologian osaksi jokapdivdistd toimintaa, kun taas
negatiivisemmin suhtautuvat yksilot voivat kokea stressid uusista teknologiois-
ta (Shu ym., 2011; Tarafdar ym., 2015). Myos Lee ym. (2012) huomattavat, etta
erityisesti innovatiiviset yksilot voivat olla muita halukkaampia kokeilemaan
uusia teknologioita ja kokevat tamén vuoksi vahemmain teknostressid. Vahem-
médn innovatiiviset yksilot taas saattavat olla haluttomampia omaksumaan uu-
sia teknologioita ja kokevat enemman stressid joutuessaan muuttamaan omaa
toimintaansa uuden teknologian kdyttoonoton vuoksi (Lee ym., 2012).
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Mindpystyvyyden kehittyminen vaikuttaisi lisdksi merkittavasti vahenta-
vdn koettua stressid erityisesti, jos stressin taustalla on yksilon pelko korvatuksi
tulemisesta (Shu ym., 2011). Kokemuksella saavutettava mindpystyvyyden ke-
hittyminen taas edesauttaa yksilod suoriutumaan aiempaa paremmin erilaisista
kayttotilanteista ja vahentdd ndin koettua stressid (Shepherd, 2004). Organisaa-
tioiden tulisikin kiinnittdd aiempaa enemmidn huomiota yksilon mindpysty-
vyyden kehittymisen tukemiseen. Tutkielman viidennessa luvussa tarkastellaan
ldhemmin toimenpiteitd, joiden avulla organisaatiot voivat pyrkid tukemaan
mindpystyvyyden kehittymista.

Kirjallisuudesta tunnistettiin lisdksi useita erilaisia henkilokohtaisia omi-
naisuuksia, jotka vaikuttavat niin henkilon suhtautumiseen tietoturvaa kohtaan
kuin my®6s koettuun turvallisuusstressiin ja yksilon kdyttaytymiseen. Alla ole-
vassa taulukossa (taulukko 10) havainnollistetaan tarkemmin turvallisuusstres-
sikontekstista tunnistettuja henkilokohtaisia ominaisuuksia ja ndiden merkitys-
td. Taulukon toisessa sarakkeessa esitetidn myos kunkin piirteen madritelma.
Maddritelmédn taustalla oleva(t) artikkelit on merkattu kunkin méédritelmén yh-
teyteen.

TAULUKKO 10 Henkilokohtaiset ominaisuudet turvallisuusstressikontekstissa

Ominaisuus Maiiritelma

Asenne tietoturvaa kohtaan | Asenne tietoturvaa kohtaan vaikuttaa koettuun kuormi-
tukseen, mikéli yksilo suhtautuu positiivisesti tietotur-
vaan, kokee timid vihemmin kuormitusta eikd koe niin
helposti yksityisyyttdan loukatuksi erilaisten valvontame-
kanismien toimesta (Ament & Haag, 2016; Lee ym., 2016).
Liséksi asenne vaikuttaa mindpystyvyyteen (Bozi¢, 2012) ja
todenndkoisyyteen rikkoa asetettuja tietoturvavaatimuksia
(Guo ym., 2011; Pham ym., 2019)

Kokemus ja tietamys Kokemus ja tietimys tietoturvaan liittyvistd osa-alueista
vaikuttaa yksilon mindpystyvyyteen sekd asenteeseen
tietoturvaa kohtaan (D’ Arcy ym., 2014; Guo ym., 2011; Lee
ym., 2016) vahentden myo6s koettua kuormitusta. Toisaalta
vaikutus kayttdytymiseen ei ole suoraviivainen, silld yksi-
16 voi toimia véadrin, vaikka tietdd tdhdn liittyvat tietotur-
variskit (Liang, Xue, Pinsonneault & Wu, 2019; Pham ym.,
2019)

Mindpystyvyys Mindpystyvyys vaikuttaa koettuun kuormitukseen, mikali
yksilo kokee kykenevinsi tdayttamddan asetetut vaatimuk-
set ei tdmd koe niin paljon kuormitusta asetetuista vaati-
muksista (Ament & Haag, 2016; Bozi¢, 2012; Lee ym., 2016;
Pham ym., 2019)

Tavat ja tottumukset Yksilot kehittdaviat omia tapoja toimia ja tottumukset oh-
jaavat yksiloiden valintoja erilaisissa tilanteissa. Tavat ja
tottumukset voivat toisinaan olla ristiriidassa tietoturva-
vaatimusten kanssa, joka aiheuttaa kuormitusta ja mahdol-
lisia arvokonflikteja (Bozi¢, 2012; D’ Arcy ym., 2014)
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Kuten edelld esitetystd taulukosta (taulukko 10) voidaan havaita, on my®os tur-
vallisuusstressin tapauksessa asenteella merkittdva vaikutus mindpystyvyyteen
ja edelleen koettuun kuormitukseen. Lisdksi asenteen on aiemmissa tutkimuk-
sissa havaittu vaikuttavan todenndkoisyyteen rikkoa asetettuja vaatimuksia
(esim. Guo ym., 2011; Pham ym., 2019). Asenteen merkityksellisen aseman
vuoksi tutkielman viidennessd luvussa tullaankin tarkastelemaan ldhemmin
toimenpiteitd, joiden avulla organisaatiot voivat pyrkid vaikuttamaan yksiloi-
den asennoitumiseen tietoturvaa kohtaan.

Kokemuksen ja tietimyksen on aiemmissa tutkimuksissa havaittu liitty-
vdn ennen kaikkea yksilon mindpystyvyyteen, mutta toisaalta myo6s yksilon
asennoitumiseen tietoturvaa kohtaan (esim. D’Arcy ym., 2014; Guo ym., 2011).
Yksilon kartuttaessa kokemusta sekd kehittdessd omaa tietdmystddn tietotur-
vaan liittyvistd osa-alueista voi tdmd paremmin kyetd huomioimaan tietotur-
vaan liittyvid osa-alueita, kuten vahvempien salasanojen merkityksen seka sdh-
kopostiviestintddn liittyvit riskit. Lisddntyneen tietdimyksen myotd yksilo kyke-
nee myos paremmin selviytymddn monimutkaisista tietoturvatoimenpiteistd,
jolla taas voi olla vaikutusta koettuun kuormittavuuteen. Kokemuksen ja tietd-
myksen merkityksellisen aseman vuoksi tutkielman viidennessad luvussa tul-
laan tarkastelemaan organisaation mahdollisuuksia edistdd henkiloston tietd-
myksen kehittymistd. Toisaalta kokemus ja tietdamys ei valttdmaéttd suoraviivai-
sesti vaikuta yksilon tietoturvakdyttdytymiseen, silld aiemmat tutkimukset ovat
osoittaneet yksiloiden toimivan toisinaan véddrin, vaikka ndmé tiedostaisivat
toimintaansa liittyvit riskit (esim. Liang ym., 2019; Pham ym., 2019).

Kuten teknostressin yhteydessd niin my0s turvallisuusstressin tapaukses-
sa vaikuttaa mindpystyvyys myos vahingollisen stressin syntymiseen. Mina-
pystyys vaikuttaa kuormitusta alentavasti erityisesti niissd tilanteissa, joissa
yksilo kokee kykenevinsd tdyttamadn asetetut vaatimukset, jonka vuoksi yksi-
16n ei tarvitse tuntea niin paljon pelkoa korvatuksi tulemisesta (esim. Ament &
Haag, 2016; Lee ym., 2016). Mindpystyvyys voikin auttaa yksilod selvidmaan
aiempaa paremmin my0s tiukentuvista tietoturvavaatimuksista. Tutkielman
viidennessa luvussa tullaankin tarkastelemaan toimenpiteitd, joilla henkildston
tietoturvaan liittyvan mindpystyvyyden kehittymistd voitaisiin tukea.

Kuten edelld esitetyn perusteella voidaan todeta vaikuttavat persoonalli-
suuden piirteet ja henkilokohtaiset ominaisuudet yksilon toimintaan sekd koet-
tuun kuormittavuuteen. Lisédksi yksiloiden tottumukset ja tavat ohjaavat valin-
tojen tekemistd eri tilanteissa. Aiemmissa tutkimuksissa tapojen ja tottumusten
on havaittu toisinaan voivan olla ristiriidassa tietoturvavaatimusten kanssa,
jonka seurauksena yksilo voi ajautua arvokonflikteihin ja kuormittua (esim.
Bozi¢, 2012; D’ Arcy ym., 2014). Tutkielman viidennessd luvussa tarkastellaan-
kin ldhemmin, kuinka organisaatiot voivat erilaisilla toimenpiteilld pyrkid en-
naltaehkdiseméddn arvokonflikteja ja vihentdamddn yksiloiden kokemaa kuormi-
tusta.
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5 Organisaatiotason tekijoitd

Luvun tavoitteena on koostaa organisaatiotason stressinhallintaan liittyvat osa-
alueet ja tarkastella ndiden merkitystd. Luvun alkupuolella tarkastellaan erilai-
sia organisaatiotason lieventdmismekanismeja, jotka vaikuttavat vahingollisten
stressitekijoiden ennaltaehkdisyyn. Tamén jdlkeen luvussa syvennytddn tieto-
turvakdyttdytymisen kannalta haitallisten yksilotason stressinhallintakeinojen
lieventamiseen vaikuttaviin mekanismeihin. Edelliset painotusalueet huomioi-
den luvussa kdydddn ldvitse etenkin jalkimmadiseen tutkimuskysymykseen liit-
tyvid osa-alueita. Luvussa osa-alueiden ldpikdynnissd hyodynnetddn aiempien
tutkimustulosten ohella my6s aiemmista tutkimustuloksista tehtyjd johtopaa-
toksid.

5.1 Vahingollisten stressitekijoiden ennaltaehkiisy

Kirjallisuuskatsauksen yhteydessd ilmeni, ettd organisatorisilla toimenpiteilld,
kuten koulutuksella ja esimiestytskentelylld voidaan pyrkid ennaltaehkiise-
mé&dn vahingollisia stressitekijoitd ja ndistd yksiloille aiheutuvaa kuormitusta.
Tutkielmassa vahingollisilla stressitekijoilld viitataan Cooperin ym. (2001) esit-
taman madritelman mukaisesti pitkidkestoista ja haitallisista stressid aiheutta-
viin tekijoihin, jotka vaikuttavat haitallisesti yksilon hyvinvointiin ja voivat
edelleen tuottaa negatiivisia seurauksia my0s organisaatiolle.

Alaluvun tavoitteena on esittdd kooste niistd keskeisistd lieventdmismeka-
nismeista, joiden avulla organisaatiot voivat pyrkid ennaltaehkdisemddn vahin-
gollisia stressitekijoitd. Erilaisten lieventdmismekanismien tarkastelun lahto-
kohtana toimivat tilannetekijdt alaluvun 5.1.1 painottaessa vahingollisten tek-
nostressitekijoiden ennaltaehkdisyd ja alaluvun 5.1.2 vahingollisten turvalli-
suusstressitekijoiden ennaltaehkdisya. Tilannetekijoilld tarkoitetaan tutkielmas-
sa niitd mekanismeja, joilla organisaatiot pyrkivit ennaltaehkdisemddn seka
lieventamadn stressitekijoistd yksiloille koituvaa vaikutusta (Ragu-Nathan ym.,
2008). Lisaksi tilannetekijdt voivat vaikuttaa lieventdvésti organisatorisiin seu-
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rauksiin sekd sddnnostelld stressitekijoiden ja kuormitustekijoiden vilistd yh-
teyttd (Ragu-Nathan ym., 2008).

5.1.1 Vahingollisten teknostressitekijoiden ennaltaehkdisy

Kirjallisuuskatsauksen yhteydessd tunnistettiin useita tilannetekijoitd, joiden
avulla voidaan pyrkid ennaltaehkdisemddn vahingollisia teknostressitekijoita.
Tarkastelussa painotetaan kunkin tilannetekijan osalta keskeisimpid osa-alueita
sen sijaan, ettd pyrittdisiin esittdmaan kaiken kattava kuvaus kuhunkin tilanne-
tekijadn liittyvistd osa-alueista.

Tuki ja koulutus

Ayyagari ym. (2011) havaitsivat, ettd keskeytykset ovat merkittdvassa roolissa
vahingollisen teknostressin syntymisen kannalta. Tdmdn havainnon pohjalta
Ayvyagari ym. (2011) esittdvit edelleen, ettd organisaatioiden tulisi tarjota henki-
16stolle koulutusta ajanhallintaan liittyen. Ayyagari ym. (2011) ehdottavat my®os,
ettd organisaatioiden tulisi tukea ja ohjata yksiloitd piddttiméaan osa tydajastaan
niin, ettd he voivat keskittyd keskeytyksettd tyotehtdviensd hoitamiseen. Orga-
nisaatiot voisivat esimerkiksi suosittaa henkilostod varaamaan sihkoposteihin
vastaamiseen kdytetty aika tietylle osalle tyopdivdd, jolloin keskeytyksetonta
tydaikaa vapautuu muiden tyotehtdvien hoitamiseksi (Ayyagari ym., 2011).
Myos Fuglseth ja Serebe (2014) korostavat ajanhallintaan liittyvan tuen merki-
tystd erityisesti uusien tietojdrjestelmien kayttoonoton yhteydessa.
Ragu-Nathan ym. (2008) esittdvit, ettd koulutuksella voidaan lisdksi mer-
kittavasti vaikuttaa uusien tietojdrjestelmien kdyttoonoton aiheuttamaan kuor-
mitukseen. Ragu-Nathan ym. (2008) toteavat edelleen, ettd tarjoamalla koulu-
tusta voivat organisaatiot vaikuttaa positiivisesti henkiloston suhtautumiseen
uusia tietojdrjestelmid kohtaan. Ragu-Nathan ym. (2008) korostavat myos eri-
laisten kokeilujaksojen merkitystd kuormituksen vihentdmisen ja positiivisen
suhtautumisen saavuttamisen kannalta. Ragu-Nathan ym. (2008) esittavét edel-
leen, ettd ennen uuden tietojdrjestelméan kdyttoonottoa on ensiarvoisen tarkeda
viestid selkedsti tietojdrjestelman vaikutuksesta tyonkulkuun niin mahdollisten
hyotyjen kuin haittojenkin osalta. Fuglseth ja Serebe (2014) esittaviit lisdksi, ettad
henkildstolle tarjottava koulutus tulisi kohdentaa yksiltllisten tarpeiden mukai-
sesti ja koulutusaikana yksilon muita tydtehtdvid tulisi vahentdd. Bawden ja
Robinson (2009) taas korostavat jatkuvan koulutuksen merkitystd ja toteavat,
ettd organisaatioiden voisi olla kannattavaa kertakoulutuksen sijaan tarjota
henkilostolle joustavammat mahdollisuudet osaamisen kehittdmiseen.
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Kayttotuki ja ohjeistus

Sellberg ja Susi (2014) esittdvit artikkelissaan, ettd erityisesti tiedon puute kay-
tettdvistd teknologioista on merkittdvassd roolissa teknostressin syntymisen ja
taméan aiheuttaman kuormituksen kannalta. Sellberg ja Susi (2014) toteavat, etta
yksiloille voi olla merkittdvan vaikeaa ymmartdd, kuinka heiddn tulisi kayttaa
teknologiaa niin, ettd teknologian hyodyntaminen mahdollistaisi tyotehtdvien
suorittamisen mahdollisimman tehokkaasti. Sellberg ja Susi (2014) havaitsivat
myds, ettd kuormittavuuden tunnetta lisddvat merkitsevasti tilanteet, joissa yk-
silo kokee kaytettdvien teknologiaratkaisujen ainoastaan hankaloittavan tyoteh-
tavan suorittamista ja ettd aikaa uusien ratkaisujen omaksumiseen ei ole tai sitd
ei ole riittdvasti. Ndin ollen toimivan kdyttotuen ja ohjeistuksen kannalta tulisi
myo6s huomioida, ettd yksiloilld on kéytettdvissa riittdvasti aikaa uusien tietojar-
jestelmien kdyton opetteluun.

Bawden ja Robinson (2009) esittdavit, ettd kdyttotuella on erityisen merkit-
tava vaikutus yksiloiden kyvykkyyteen hyodyntdd tehokkaasti tietojdrjestelmid.
Bawden ja Robinson (2009) toteavat, ettd organisaatioiden tulisi tuoda esille eri-
tyisesti tietojdrjestelmien ominaisuudet, joiden avulla yksilot voivat tehostaa
omaa tydsuoritustaan. Alaluvussa 4.2 havaittiin, ettd etenkin tunnolliset henki-
16t pyrkivat alituisesti parantamaan tyOsuoritustaan ja ovat todenndkoisesti
valmiimpia omaksumaan uusia tietojdrjestelmid, mikali heille pystytddan selke-
dsti kuvaamaan tyosuoritusta tehostavat osa-alueet, jotka uuden jdrjestelman
kayttoonotto mahdollistaa. Ndin ollen kayttotuella voidaan pyrkid muokkaa-
maan my0s yksiloiden asennoitumista uusia tietojarjestelmia kohtaan.

Ragu-Nathan ym. (2008) esittavat, ettd kdyttotuki on ensiarvoisen tarkeds-
sd asemassa koetun kuormituksen vdhentdmiseksi. Ragu-Nathan ym. (2008)
toteavat edelleen, ettd kdyttotuen tarjoamisessa tulisi kiinnittdd erityistd huo-
miota kayttdjien ongelmien selvittdmiseen mahdollisimman kattavasti ja nope-
asti. My0s Fuglseth ja Serebg (2014) sekd Tarafdar ym. (2015) korostavat kaytto-
tuen ja ohjeistuksen merkitystd. Fuglseth ja Serebg (2014) esittavat lisdksi, etta
tiedon jakaminen voidaan ndhdd merkittdvan tarkednd tekijand selkedn ja kat-
tavan ohjeistuksen saavuttamisen kannalta. Ndin ollen organisaatioiden on
my0ds hyodyllistd kannustaa henkilostodan jakamaan tietoa kollegoilleen.

Tyontekijoiden osallistaminen

Bawden ja Robinson (2009) toteavat, ettd organisaatioiden tulisi osallistuttaa
loppukayttdjat kayttod sddtelevien ohjeistusten suunnitteluun ja toteutukseen.
Osallistuttamalla henkilostéd ohjeistusten suunnitteluun ja toteutukseen voi-
daan Bawdenin ja Robinsonin (2009) mukaan lisdtd myos yksiloiden tietoisuutta
mahdollisista haitoista ja ndin ennaltaehkdistd vahingollisia teknostressitekijoita.
My6s Fuglseth ja Serebg (2014) korostavat tyontekijoiden osallistamisen merki-
tystd. Fuglseth ja Serebg (2014) esittavit edelleen, ettd erityisesti osallistuttamal-
la tyontekijat mukaan uusien teknologioiden kayttoonottoprosessiin voivat or-
ganisaatiot merkitsevésti vahentdd kayttoonottoprosessiin aiheuttamaa kuormi-
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tusta. Ragu-Nathanin ym. (2008) mukaan tyontekijoitd tulisi osallistuttaa myos
uusien tietojdrjestelmien suunnittelu- ja toteutusvaiheisiin. Osallistuttaminen
voi tapahtua esimerkiksi organisoimalla viestintdkanavia, joiden kautta henki-
16st6 voi tuoda esille omia kdyttotarpeitaan ja tutustua samalla etukiteen tule-
vaisuudessa kdyttoonotettavan tietojdrjestelmdan ominaisuuksiin (Ragu-Nathan
ym., 2008).

Tyontekijoiden osallistamisen merkitystd korostaa entisestddn Sellbergin ja
Suden (2014) havaitsema epdkohta tyontekijoiden toimintatavoissa ja jdrjestel-
mien mahdollistamassa toiminnassa. Sellberg ja Susi (2014) havaitsivat, ett4 toi-
sinaan uusien jarjestelmien kdyttoonotto aiheuttaa merkittdvad tiedon pirstaloi-
tumista, jos sama tieto tallennetaan sekd uuteen jdrjestelméaan ettd kirjataan ylos
paperiarkistoon. Esimerkiksi Sellberg ja Susi (2014) nostavat kalenterijdrjestel-
mén, jonka kdyttoonoton myotd henkilosto voi olla pakotettu kirjaamaan ta-
paamisten ja muiden kokoontumisten ajankohdat jarjestelmddn, vaikka heille
voi olla ominaisempaa pitdd ylld paperikalenteria. Téllainen tilanne voi Sellber-
gin ja Suden (2014) mukaan johtaa siihen, ettd yksilo on pakotettu alituisesti
pdivittimaddn sekd jarjestelmddn tallennettuja tietoja ettd paperikalenteriin kir-
jattuja tietoja. Edelld esitettyjen tilanteiden vilttamiseksi on tdrkedd, ettd organi-
saatiot ovat tietoisia henkilostonsd omaksumista toimintatavoista ja huomioivat
namad tietojdrjestelmahankinnoissaan.

Tarafdar ym. (2015) esittdvat lisdksi, ettd vaikuttamalla henkiloston vas-
tuualueisiin ja lisddmalld yksiloiden tietdmystd tietojdrjestelmien kaytostd voi-
daan kaikista tehokkaimmin vaikuttaa asennoitumiseen ja edelleen koettuun
kuormittavuuteen sekd tuottavuuteen.

Tehtivadn soveltuvat tyovilineet ja ohjelmistot

Sellberg ja Susi (2014) esittavat artikkelissaan, ettd erilaiset kdyttdongelmat ovat
merkittdvéssd roolissa teknostressin syntymisen ja koetun kuormituksen kan-
nalta. Sellberg ja Susi (2014) toteavat myss, ettd loppukayttdjat eivat aina valt-
tamattd kykene edes suorittamaan haluamaansa toimintoa tai toiminnon suorit-
taminen vaatii merkittdvada ponnistelua. Esimerkiksi Sellberg ja Susi (2014) nos-
tavat tietojen etsimiseen liittyvat toiminnot sekd erilaiset pikatoiminnot, jotka
edellyttdvit useita toistokertoja toiminnon oppimiseksi ja joiden muistaminen
voi olla hankalaa erityisesti, jos toiminto ei ole jokapdivdisessa kidytossd. Pa-
himmillaan tehtdv&ddn soveltumattomat tyovilineet ja ohjelmistot voivat johtaa
sithen, ettd osa henkildstostd ei kdytd jarjestelmid vaan kirjaavat tiedot esimer-
kiksi paperiarkistoon, joka taas voi johtaa tiedon pirstaloitumiseen ja lisdtd edel-
leen koettua kuormitusta (Sellberg & Susi, 2014).

Ayyagari ym. (2011) esittavat artikkelissaan, ettd tehtdvaan soveltuvilla
tyovilineilld ja ohjelmistoilla on varsin merkittava vaikutus koettuun kuormit-
tavuuteen. Ayyagari ym. (2011) toteavat, ettd ottamalla kadyttoon aiempaa pa-
rempia tietojdrjestelmid tai tuomalla aiempaa ndkyvammin esille jarjestelmien
mahdollistamat parannukset tyontekoon voivat organisaatiot merkitsevasti va-
hentdd henkiloston kokemaa kuormitusta. Lisédksi erityistda huomiota tulisi
Ayyagarin ym. (2011) mukaan kiinnittdd siihen, kuinka tunkeilevaksi laitteiden
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ja jdrjestelmien esittdmat ilmoitukset koetaan, silld ndma vaikuttavat merkitta-
vasti vahingollisen teknostressin syntymiseen.

Myo6s Bawden ja Robinson (2009) esittdvit, ettd organisaatioiden tulisi
kiinnittad huomiota tyovalineisiin ja ohjelmistoihin. Bawden ja Robinson (2009)
nostavat esille etenkin vahingollista kdyttod ennaltaehkdisevdat ominaisuudet,
kuten kdyttoajan ja ominaisuuksien rajoittamisen, joilla voidaan vahentdd yksi-
16iden kokemaa kuormitusta. Lisdksi Bawden ja Robinson (2009) esittavat, ettd
organisaatioiden tulisi pyrkid suunnittelemaan ja kdyttoonottamaan sellaisia
tietojarjestelmid, jotka ohjaavat kayttdjia hyodyntdmddn jarjestelmdd tehok-
kaammin.

Sellberg ja Susi (2014) esittdvit lisdksi, ettd kokonaisvaltaisen ymmarryk-
sen mahdollistamiseksi organisaatioiden tulisi pyrkid arvioimaan tyovélineiden
ja ohjelmistojen soveltuvuutta sosioteknisestd ndkokulmasta. Sosiotekninen
ndkokulma mahdollistaa Sellbergin ja Suden (2014) mukaan organisaatioille
kyvykkyyden havaita paremmin erilaisia soveltuvuusongelmia, jotka liittyvét
tiedon vilittdimiseen. Sellberg ja Susi (2014) esittdvit, ettd yksiloille voi esimer-
kiksi olla luontevampaa késitelld erilaisia tietoja paperilla ja ettd tieto siirtyy
sekd muuttuu viestinndn vélitykselld. Ndin ollen erityistd huomiota tulisi Sell-
bergin ja Suden (2014) mukaan kiinnittdd siihen, ettd tyovilineet ja ohjelmistot
eivdt hankaloita yksildille tavanomaisia toimintatapoja. Tyovélineiden ja ohjel-
mistojen tulisi Sellbergin ja Suden (2014) mukaan mahdollistaa nykyistd pa-
remmin tiedon virtaaminen eri tyovaiheiden ja tyoprosessiin osallistuvien yksi-
16iden vililld, silld kokemus jédrjestelmédn soveltumattomuudesta tyotehtdvan
suorittamiseen lisdd paperiversioiden kayttoonoton todenndkdisyyttd, joka taas
lisdd tiedon pirstoutumista ja tuottaa ndin lisddntynyttd kuormitusta (Sellberg &
Susi, 2014). My6s Ayyagari (2012) korostaa kokonaisvaltaista arviota teknologi-
an soveltuvuudesta tydtehtdvan suorittamiseen, silld teknologian soveltuvuu-
della voi olla merkittdva vaikutus teknostressin syntymiseen ja koettuun kuor-
mittavuuteen.

Tyotehtdavien suunnittelu ja delegointi

Sellberg ja Susi (2014) havaitsivat, ettd jatkuvat keskeytykset voivat aiheuttaa
huomattavaa kuormitusta yksiloille. Esimerkiksi erilaiset tietojdrjestelmat
voivat Sellbergin ja Suden (2014) mukaan lisdtd merkittavasti keskeytyksid ja
saattavat ndin vahentdd yksittdisen tyotehtdvan suorittamiseen varattua aikaa,
joka vaikuttaa yksilon kokemaan kuormittavuuteen. Esimerkiksi Sellberg ja
Susi (2014) nostavat tyosdahkopostien ldapikdynnin sekd puheluihin vastaamisen,
jotka saattavat vahentdd aikaa varsinaisten tyotehtdvien suorittamiselta ja lisata
ndin koettua kuormitusta.

Ayyagari ym. (2011) esittdvat, ettd organisaatioiden tulisi pyrkid luomaan
kaytantojd, jotka ohjaavat tydsdhkopostien ldpikdyntiin varattua aikaa. Myos
Galluch ym. (2015) korostavat tyotehtdvien delegoinnin ja muokkaamisen mer-
kitystd ja esittdvat, ettd henkilostod tulisi ohjeistaa erilaisten keskeytysten kasit-
telyssd ja yksiloille tulisi tarjota mahdollisuus vaikuttaa eri tyotehtdvien aika-
taulutukseen sekd keskeyttdvien tekijoiden kontrollointiin. Bawden ja Robinson
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(2009) esittavat lisdksi, ettd tietojdrjestelmien suunnittelussa ja kayttoonotossa
tulisi pyrkid huomioimaan sellaiset tekijdt, jotka vahentadvit vahingollista kayt-
tod ja kannustavat yksiloitd vastuulliseen kdyttoon. Hung, Chang ja Lin (2011)
taas korostavat yksiloiden mahdollisuutta vaikuttaa omaan toimenkuvaansa ja
tyotehtdvien aikataulutukseen, silld autonomisemman padtoksenteon mahdol-
listaminen voi vaikuttaa positiivisesti niin tuottavuuteen kuin yksildiden ko-
kemaan kuormitukseen (Hung ym., 2011).

Srivastava ym. (2015) korostavat lisdksi persoonallisuuden piirteiden mer-
kitystd tyotehtdvien suunnittelun ja delegoinnin kannalta. Srivastavan ym.
(2015) mukaan samanlaiset toimintamenettelyt eivit sovi jokaiselle, jonka vuok-
si tyotehtdvissd ja ndiden delegoinnissa tulisi mahdollisuuksien mukaan huo-
mioida henkilokohtaiset piirteet. Huomioimalla henkilokohtaisten piirteiden
vaikutukset voivat organisaatiot Srivastavan ym. (2015) mukaan merkittavasti
vdhentdd yksiloiden kokemaa kuormitusta ja saavuttaa positiivisia muutoksia,
jotka vaikuttavat niin tydtehokkuuteen kuin tyontekijoiden asennoitumiseen.
Esimerkiksi uusille kokemuksille avoimet henkil6t ovat Srivastavan ym. (2015)
mukaan tyypillisesti halukkaampia kokeilemaan uusia teknologioita ja ovat
tamdn vuoksi vihemmadn alttiita teknostressille. Lee ym. (2012) havaitsivat
myos, ettd henkilon innovatiivisuus vaikuttaa koettuun teknostressiin merkit-
sevadsti, joka tukee Srivastavan ym. (2015) esittdmad vditettd tyotehtdvien koh-
dentamisen merkityksestd. Srivastava ym. (2015) esittdvdt myos, ettd erityisesti
varsinaisen tydajan ulkopuolelle sijoittuvat tyotehtdvit tulisi kohdentaa ulos-
pdinsuuntautuneille yksildille, jotka kuormittuvat tyypillisesti vdhemman tal-
laisista tehtdvistd. Khedhaouria ja Cucchi (2019) esittavit lisdksi, ettd erilaisten
persoonallisuuden piirteiden yhdistelmét voivat vaikuttaa eri tilanteissa eri ta-
voin. Ndin ollen persoonallisuuden piirteiden vaikutus on varsin moniulottei-
nen, joka tulisi huomioida tyotehtdvid delegoidessa. Alla olevassa taulukossa 11
(jatkuu seuraavalla sivulla) esitetddn kooste edelld kasitellyistd tilannetekijoista
ja kunkin tilannetekijan keskeisimmistd osa-alueista.

TAULUKKO 11 Organisaatiotason lieventamismekanismit vahingollisten teknostressiteki-
joiden ennaltaehkdisemiseksi

Tilannetekija Keskeisimmit osa-alueet

Tuki ja koulutus koulutus ajanhallintaan liittyen, koulutus ja opastus uusien tieto-
jarjestelmien kayttoon liittyen, yksilon tarpeet ja tyotehtaviat huo-
mioiva koulutus

Kayttotuki ja ohjeis- | tarpeellisen tiedon tuominen selkedsti esille, kdyttomahdollisuuk-
tus sien havainnollistaminen, ajankdyton mahdollistaminen osaamisen
kehittamiseen, kdyttotuen ja ohjeistuksen saavutettavuus eri tilan-
teissa, kannustaminen tiedon jakamiseen
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Tyontekijoiden osal- | osallistaminen kayttod sddtelevien ohjeistusten suunnitteluun ja
listaminen toteutukseen, osallistaminen uusien tietojdrjestelmien ja muiden
teknologioiden kayttoonottoprosessiin (ml. suunnittelu ja toteu-
tus), viestintikanavien luominen tukemaan kommunikaatiota eri
tarpeista ja havainnollistamaan uusien tietojdrjestelmien ominai-
suuksia

Tehtdvaan soveltuvat | tyotehtdvat huomioivat tietojdrjestelmit ja muut teknologiaratkai-
tyovilineet ja ohjel- | sut, tietojdrjestelmien ominaisuuksien parantaminen ja selkedampi
mistot esille tuonti, jarjestelmdasetusten ja konfigurointien muuttaminen,
sujuvan tiedon virtaamisen mahdollistavat ratkaisut eri tietojarjes-
telmien ja tydvaiheiden valilla

Tyotehtdavien suun- | tyotehtdvien vilistda ajankdyttoda madrittelevat ohjeistukset, auto-
nittelu ja delegointi nomisemman padtoksenteon mahdollistaminen ajank&yttod kos-
kien, persoonallisuuden piirteiden huomioiminen tyo6tehtavia de-
legoidessa

5.1.2 Vahingollisten turvallisuusstressitekijoiden ennaltaehkiisy

Kirjallisuuskatsauksen yhteydessd tunnistettiin useita tilannetekijoitd, joiden
avulla voidaan pyrkid ennaltaehkdisemé&dn vahingollisia turvallisuusstressiteki-
joitd. Seuraavaksi syvennytddn ldhemmin kuhunkin tunnistettuun tilanneteki-
jadn. Tarkastelussa painotetaan kunkin tilannetekijan osalta keskeisimpid osa-
alueita sen sijaan, ettd pyrittdisiin esittimddn kaiken kattava kuvaus kuhunkin
tilannetekijddn liittyvistd osa-alueista.

Tietoturvapolitiikoiden selkeyttiminen

Kirjallisuuskatsauksen yhteydessd kenties kaikkein merkittavammadksi osa-
alueeksi vahingollisen turvallisuusstressin ennaltaehk&isyn kannalta nousi tie-
toturvapoliitikoiden selkeyttiminen. Guo ym. (2011) esittavit, ettd tietoturvan-
politikan selkeyttamisen kannalta keskeistd on ymmartdd loppukayttdjien tyo-
suoritukseen vaikuttavat osa-alueet ja tuoda tietoturvavaatimuksissa esille
etenkin kdytinnon tyotehtdvien suorittamisen kannalta merkityksellisid osa-
alueita.

Myos D’Arcy ym. (2014) esittdvat, ettd tietoturvapolitiikkaa laadittaessa
erityistd huomiota tulisi kiinnittdd selkeyteen ja esimerkiksi teknisten termien
liiallista kayttod tulisi valttad, silla tdima voi merkittavéasti hankaloittaa asetettu-
jen vaatimusten omaksumista. Guo ym. (2011) huomauttavat lisdksi, ettd tieto-
turvapolitiikkaa laatiessa tulisi valttdd asettamasta sellaisia vaatimuksia, jotka
hankaloittavat tyotehtdvien suorittamista, silld henkilost6 laiminlyd herkemmin
tyotehtdvien suoritusta hankaloittavia vaatimuksia kuin niité, joilla ei juurikaan
ole vaikutusta tyotehtdvien suorittamiseen. D'Arcy ja Teh (2019) esittavat lisdksi,
ettd organisaatioiden tulisi valttdd liiallisesti rajoittavia vaatimuksia esimerkiksi
verkonkdyttoon ja salasanoihin liittyen seké arvioida muutoinkin tarkasti tieto-
turvavaatimusten tuottamat vaikutukset tyotehtdvien suorittamiseen.
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Phamin ym. (2019) mukaan organisaatioiden tulisi myos valttad henkilds-
ton tarvetta tukeutua monimutkaisiin tietoturvapolitiikkoihin tietoturvavaati-
musten selvittdmiseksi. Pham ym. (2019) korostavatkin muun muassa kuvioi-
den ja yksinkertaistettujen tiivistelmien merkitystd tietoturvavaatimusten esille
tuomiseksi niin, ettd henkilosto kykenee omaksumaan naméa helpommin. Bozi¢
(2012) esittdd myos, ettd tietoturvapolitiikassa voidaan harvoin selkedsti esittdd
toimintamallit kaikkiin tilanteisiin, joita yksilot saattavat kokea tyotehtdavid suo-
rittaessaan. Ndin ollen organisaatioiden tulisi tuoda hyvéksyttyjd toimintamal-
leja ilmi my6s muulla tavoin. Bozi¢ (2012) esittddkin, ettd hyvéksyttyjen toimin-
tatapojen havainnollistamiseksi henkilostod tulisi esimerkiksi tiedottaa tilanteis-
ta, joissa padtoksenteko on ollut tietoturvan kannalta onnistunutta.

D'Arcy ja Teh (2019) painottavat, ettd tietoturvapolitiikkaa laadittaessa eri-
tyistd huomiota tulisi kiinnittdd konfliktien ennaltaehkdisemiseen. Konfliktien
ennaltaehkdisemisen kannalta D'Arcy ja Teh (2019) korostavat, ettd tyontekijoi-
den vastuu tietoturvasta tulisi olla kuvattu mahdollisimman selkeésti ja niin,
ettd vaatimukset kytkeytyisivit tarkasti pdivittdisiin tyotehtdviin. D'Arcy ja Teh
(2019) esittavat myos, ettd organisaatioiden tulisi linjata kuinka tietoturvavaa-
timukset ja liikketoiminnan tavoitteet ovat poikkeustilanteissa linjassa keskendan.
Tdllaisia poikkeustilanteita ovat D'Arcyn ja Tehin (2019) mukaan tilanteet, joissa
tietoturvavaatimukset saattavat olla ristiriidassa asetetun aikataulun sekd re-
surssien kdyton suhteen. Kuvaamalla ristiriitatilanteisiin liittyvien toimenpitei-
den oikeellisuus voivat organisaatiot pyrkid vahentdmé&an konflikteista aiheu-
tuvaa kuormitusta (esim. D'Arcy & Teh, 2019). Kdytdannon esimerkkind mahdol-
lisista ristiriitatilanteista ovat viestintikanaviin ja salasanoihin liittyvat vaati-
mukset sekd yksilville ominaiset toimintatavat ja ndiden vailisestd epdkohdasta
aiheutuva kuormitus. Toisena kdytdnnon esimerkkind ovat sairastumistapauk-
set sekd ndihin mahdollisesti liittyvat tarpeet luovuttaa tietojdrjestelméadn liitty-
véd kdyttdjatunnus ja salasana sijaisena toimivalle henkil6lle tai muille kollegoil-
le.

Koulutus, harjoitukset ja ohjeistukset

D’Arcy ym. (2014) esittdvit, ettd tietoturvatietoisuuden kehittdmiseen tahtaavil-
14 koulutuksilla ja harjoituksilla voidaan merkittavasti vahentdd epavarmuu-
desta ja monimutkaisuudesta kumpuvia turvallisuusstressitekijoitd. D’ Arcy ym.
(2014) toteavat myo0s, ettd epdavarmuuden vdhentdmisen kannalta koulutuksiin
ja ohjeistuksiin olisi hyva sisdllyttdd my0s osa-alueita lainsdaddannon asettamis-
ta vaatimuksista tietoturvaan liittyen sekéd tulevista tietoturvapolitilkan muu-
toksista. Lainsddddnnon asettamien vaatimusten esille tuominen on aiempaa
tarkedmpasd, silla esimerkiksi EU:n tietosuojadirektiivi asettaa useita vaatimuk-
sia henkilttietojen kasittelyyn (Andreasson, Koivisto & Ylipartanen, 2014).
Aiemmissa tutkimuksissa henkiloston on my6s havaittu olevan epdtietoinen
tietosuojadirektiivin tuottamista muutoksista toimintaan (esim. Hokkanen &
Imberg, 2019). Tiedottamalla muutoksista mahdollisimman aikaisessa vaiheessa
voidaan D’Arcyn ym. (2014) mukaan edistdd merkittdvasti uusien tietoturva-
vaatimusten omaksumista, silld henkilostolld on paremmin aikaa ymmartdd
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ndiden aiheuttamat muutokset omien tydtehtdaviensd nakokulmasta. Pham ym.
(2019) esittavat myos, ettd koulutusten jarjestamisen kannalta organisaatioiden
tulisi ymmartdd osa-alueet, jotka lisddvit tietoturvaan liittyvad kuormitusta ja
suunnata koulutustarjontaa niin, ettd tdllda voidaan vahentdd kuormitusta ai-
heuttavia tekijoitd esimerkiksi kehittdmalld tiettyjd osaamisalueita. Aiemmissa
tutkimuksissa on mydos havaittu, ettd henkilosto kaipaa usein kdytannollisid
harjoituksia, jotka edesauttaisivat tietoturvavaatimusten sisdistimistd (esim.
Hokkanen & Imberg, 2019). Koulutuksissa voitaisiin myos opettaa henkilstolle
erilaisia muistitekniikoita, jotka edesauttavat lukuisten salasanojen muistamista
(Yan, Blackwell, Anderson & Grant, 2004) ja voivat ndin vdhentda eri tietojdrjes-
telmien salasanavaatimuksista aiheutuvaa kuormittavuutta.

Tyontekijoiden osallistaminen

D’ Arcy ym. (2014) korostavat tyontekijoiden osallistamisen merkitysta erityises-
ti tietoturvavaatimusten suunnittelun ja kdayttoonoton aikana. D’ Arcy ym. (2014)
esittdvét, ettd organisaatioiden tulisi tarjota tyontekijoilleen mahdollisuus osal-
listua tietoturvapolitiikoiden toteuttamiseen ja muokkaamiseen esimerkiksi
luomalla viestintdkanavia, joiden kautta tyontekijdt voivat antaa palautetta uu-
sista vaatimuksista. D’Arcyn ym. (2014) mukaan tyontekijoiden osallistaminen
voi merkitsevéasti vahentdd turvallisuusstressiin liittyvdd monimutkaisuutta ja
epdvarmuutta, silld tyontekijat voivat tutustua uusiin vaatimuksiin jo ennen
ndiden kayttoonottoa. D’Arcy ym. (2014) toteavat my0s, ettd tyontekijoiden
osallistaminen voi auttaa vdhentamaééan turvallisuusstressiin liittyvaa ylikuormi-
tusta, silld tyontekijdt pystyvit jo ennalta omaksumaan vaatimuksia ja arvioi-
maan ndiden vaikutusta omiin tyotehtédviinsa.

D'Arcyn ja Tehin (2019) mukaan palautteenannon ohella tyontekijoitd voi-
daan osallistuttaa esimerkiksi uusien tietoturvariskien tunnistamiseen ja arvi-
ointiin sekd tietoturvavaatimusten testaamiseen kdytdnnon tyotehtdvien yhtey-
dessd. Tyontekijoiden osallistaminen voi edesauttaa myos mahdollisten ongel-
makohtien tunnistamisessa, joiden poistamisella voidaan merkitsevésti vahen-
tdd koettua kuormitusta (esim. D'Arcy & Teh, 2019). My6s Pham ym. (2019)
esittdvit, ettd osallistuttamalla tyontekijdat uusien tietoturvavaatimusten suun-
nitteluun voivat organisaatiot parhaimmillaan ennaltaehkdistd ongelmallisten
vaatimusten kdyttoonottoa. Guo ym. (2011) esittavat lisdksi, ettd organisaatioi-
den tulisi my6s edistéda tyontekijoiden osallistumista kouluttamalla osasta tyon-
tekijoistd niin kutsuttuja tehokéyttdjid, jotka voivat toimia asiantuntijoina omas-
sa tyoympadristossddn. Tdllaiset tehokdyttdjat voivat esimerkiksi tuoda nékyville
tietoturvaan liittyvid tekijoitda kollegoilleen, joilla on hankaluuksia tietoturvaan
liittyvilld osa-alueilla (Guo ym., 2011).

Pham ym. (2019) esittavat myos, ettd osallistaminen on ensiarvoisen tarke-
dd erilaisten sidosryhmien tunnistamiseksi, silld esimerkiksi samanlaiset kayt-
tokontrollit eivit valttamatta sovellu kaikille tyontekijoille. Erilaisten sidosryh-
mien asettamien tarpeiden tunnistaminen voi myos vahvistaa positiivisen mie-
likuvan luomista tietoturvaa kohtaan, jos tyontekijat ndkevat, ettda kayttoonotet-
tavissa vaatimuksissa on huomioitu heiddn tyotehtdvansd asettamat tarpeet.
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Myos Lee ym. (2016) korostavat, ettd osallistuttamalla tyontekijdt suunnittelu-
tyohon ja kommunikoimalla selkedsti tietoturvavaatimusten vaikutuksesta kay-
tannon tyotehtdviin voivat organisaatiot vahentdd merkittavéasti koettua kuor-
mitusta. Lee ym. (2016) esittavat lisdksi, ettd avoimuus tietoturvavaatimusten
merkityksestd ja vaikutuksesta tyotehtdviin voi auttaa organisaatioita valtta-
m&dn myos henkiloston kokemuksia yksityisyyden loukkauksista, silld talld
tavoin organisaatiot voivat tuoda ilmi verkonseurantaan liittyvid osa-alueita,
jonka myotd yksilot voivat paremmin ymmaértdd seurannan tarkoituksen ja
merkityksen (Lee ym., 2016).

Teknisten ratkaisujen kehittiminen

Pham ym. (2019) esittavét artikkelissaan, ettd tekniset tietoturvaratkaisut lisda-
vt usein yksildihin kohdistuvaa kuormitusta aiheuttaen myos turhaantumista
ja haluttomuutta noudattaa asetettuja vaatimuksia. Myts Hwang ja Cha (2018)
havaitsivat tutkimuksessaan teknisten tietoturvaratkaisujen vaikuttavan henki-
16ston kokemaan stressiin ja kehottavatkin artikkelissaan organisaatioita huo-
mioimaan aiempaa kattavammin teknisten tietoturvaratkaisujen aiheuttaman
kuormituksen. Pham ym. (2019) korostavat lisdksi, ettd organisaatioiden tulisi
aina arvioida teknisten ratkaisujen vaikutus henkiloston tydtehtdvien suoritta-
miseen, jotta lisddntyneeltd kuormitukselta ja tdstd aiheutuvilta yksilotason ja
organisaatiotason seuraamuksilta valtyttdisiin.

Bozi¢ (2012) esittdd, ettd teknisten ratkaisujen aiheuttaman kuormituksen
vahentdmiseksi erityistd huomiota tulisi kiinnittdd helppokayttoisyyteen ja opit-
tavuuteen, mutta myos siihen, etteivit kdyttoonotettavat tietoturvaratkaisut
tuottaisi keskeytyksid varsinaisten tyotehtdvien suorittamiseen. Myos D’Arcy
ym. (2014) korostavat teknisten ratkaisujen helppokédyttdisyyden merkitysta.
D’Arcy ym. (2014) nostavat esille lisdksi salasanahallintaan liittyvat osa-alueet
ja esittdvat ettd ratkaisujen on tarkedd tukea yhden kirjautumisen (engl. single
sign-on authentication) kaltaista ldhestymistapaa kuormituksen vahentdmiseksi.
Erilaisia kuvioita hydodyntdvit autentikointiratkaisut voivat myos helpottaa sa-
lasanojen muistamista (esim. Chiasson, Van Oorschot & Biddle, 2007) ja vdhen-
tad ndin koettua kuormitusta.

Pham ym. (2019) korostavat my®s, ettd teknisten ratkaisujen tulisi automa-
tisoida mahdollisimman pitkalti tietoturvaan liittyvid toimenpiteitd niin etteivit
namd aiheuttaisi keskeytyksid varsinaisten tydtehtdvien suorittamiseen. Auto-
matisoinnin merkitystad korostaa Phamin ym. (2019) mukaan my®ds se, ettd kayt-
totaidot eivat valttamattd vaikuta koettuun kuormittavuuteen. Taméd johtuu
Phamin ym. (2019) mukaan siitd, ettd tyontekijoiden ensisijaisena tavoitteena on
saada varsinaiset tyotehtdvéat suoritettua, jolloin teknisten tietoturvaratkaisujen
vaatima aika (esim. virustorjuntaohjelmistolla suoritettu tarkistus) keskeyttda
varsinaisen tyodtehtdvan suorituksen ja aiheuttaa ndin ollen lisddantynyttd kuor-
mitusta sekd turhautumista.

Pham ym. (2019) esittavit myos, ettd tyontekijdt saattavat jattda tietoturva-
toimenpiteen suorittamatta, mikéali tdiméa keskeyttdisi varsinaisen tyotehtdvan
suorittamisen tai vaatisi merkittavéasti ylimdardistd ajankayttod. Néin ollen tek-
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nisten ratkaisujen on tdrkedd automatisoida mahdollisimman pitkalti tietotur-
vatoimenpiteiden suorittaminen, jotta yksiloiden ei tarvitsi kdyttdd aikaa ndiden
suorittamiseen ja etteivdt nama aiheuttaisi tarpeettomia keskeytyksid, jotka li-
sddvadt koettua kuormitusta ja aiheuttavat turhautumista (esim. Pham ym.,,
2019).

Anderson ym. (2016) taas korostavat teknisten ratkaisujen tuottamien tie-
toturvailmoitusten ymmarryttdvyyden tarkeyttd. Anderson ym. (2016) esittavat
myos, ettd esimerkiksi erilaisten kuvioiden, vérien ja aikataulutusten avulla
voidaan ymmarrettdvasti tuoda ilmi erilaisten tietoturvailmoitusten merkitys
kayttdjdlle niin ettd ndiden omaksuminen tai muistaminen ei vaadi suuria pon-
nisteluja loppukayttdjiltda. Hyodyntamalld polymorfista kdyttoliittyméasuunnit-
telua (engl. polymorphic Ul-design) voivat organisaatiot Andersonin ym. (2016)
mukaan vaivattomasti ja kustannustehokkaasti helpottaa teknisten ratkaisujen
omaksumista ja vdhentdd ndiden aiheuttamaa kuormitusta loppukayttéjille.

Lee ym. (2016) esittavdt my0s, ettd tyontekijoiden seuraamiseen kaytetta-
vien teknisten ratkaisujen tulisi olla luonteeltaan sellaisia, ettd nimd aiheuttavat
mahdollisimman vdhdn kokemuksia yksityisyyden loukkauksesta. Erds keino
vdhentdd henkiloston kokemuksia yksityisyyden loukkauksesta on Leen ym.
(2016) mukaan kohdistaa seuranta vain tarvittaviin kohderyhmiin, jotka voivat
aiheuttaa merkittdvan tietoturvariskin. Lee ym. (2016) esittavat my0s, ettd tek-
nisten ratkaisujen ei tulisi liiaksi rajoittaa henkiloston toimintaa, silld muutoin
ndmd saattavat hankaloittaa my0s varsinaisten tyotehtdvien suorittamista. Li-
sdksi tekniset tietoturvaratkaisut tulisi ottaa kdyttoon vaiheittain, silld talld ta-
voin voidaan sddnnelld kayttoonotosta aiheutuvaa kuormitusta (Lee ym., 2016).
Alla olevassa taulukossa 12 (jatkuu seuraavalla sivulla) esitetddn kooste edelld

alueista.

TAULUKKO 12 Organisaatiotason lieventdmismekanismit vahingollisten turvallisuus-
stressitekijoiden ennaltaehkdisemiseksi

Tilannetekija Keskeisimmit osa-alueet

Tietoturvapolitiikoiden | kdytannon tydsuoritukseen liittyvien tietoturvavaatimusten ha-
selkeyttdiminen vainnollistaminen, teknisten termien kdyton valttaminen, tyoteh-
tdvien asettamien tarpeiden huomioiminen, liiketoiminnan ta-
voitteiden ja tietoturvavaatimusten vilisten arvosuhteiden koros-
taminen konfliktitilanteissa

Koulutus, harjoitukset | lainsdddannon asettamien vaatimusten ja mahdollisten tietotur-
ja ohjeistukset vavaatimus muutosten lapikdynti, kuormitusta tuottavien osa-
alueiden vdhentdmiseen tahtddvit kaytannonldaheiset koulutukset
ja harjoitukset
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Tyontekijoiden osallis- | vaikutusmahdollisuuden tarjoaminen uusien tietoturvavaatimus-
taminen ten suunnittelun ja kdyttoonoton aikana, mahdollisuus tutustua
uusiin vaatimuksiin ennen kayttoonottoa, yksildiden osallistami-
nen tiedon jakamiseen, tietoturvavaatimuksen merkityksen tuo-
minen esille

Teknisten ratkaisujen | teknisten ratkaisujen aiheuttaman kuormituksen arviointi ja va-
kehittdminen hentdminen, helppokayttoiset ja mahdollisimman vahan keskey-
tyksid tuottavat ratkaisut, toistuvien toimintojen automatisointi,
selkedsti ymmarrettdvat tietoturvailmoitukset, seurannan koh-
dentaminen vain tarpeellisiin osa-alueisiin, tyctehtdvien suorit-
tamista mahdollisimman v&han rajoittavat ratkaisut, salasanojen
muistamista helpottavat ratkaisut, kdyttoonoton vaiheistaminen

5.2 Haitallisten stressinhallintakeinojen lieventiminen

Alaluvussa tarkastellaan kirjallisuuden pohjalta tunnistettuja lieventimismeka-
nismeja, joita hyodyntamalld organisaatiot voivat pyrkid lieventdmaan yksilota-
son stressinhallintakeinojen tuottamaa negatiivista vaikutusta henkiloston kayt-
tdytymiseen ja toisaalta vaikuttaa edistdvasti toivottuun kayttaytymisen muu-
tokseen. Tarkastelun ldhtokohtana toimivat vahingollisten stressitekijoiden en-
naltaehkdisyn tavoin erilaiset tilannetekijdt. Seuraavaksi syvennytddn ldhem-
min kuhunkin tunnistettuun tilannetekijaan. Tarkastelussa painotetaan kunkin
tilannetekijan osalta keskeisimpid osa-alueita sen sijaan, ettd pyrittdisiin esittd-

Tietoturvatietoisuuden kehittimiseen tahtiivit koulutukset ja harjoitukset

Lee ym. (2016) esittavit, ettd organisaatioiden tarjoamien tietoturvakoulutusten
keskeisimpdnd tehtdvand on edistdd positiivista suhtautumista tietoturvaa koh-
taan ja vaikuttaa ndin kdyttdytymisen muuttumiseen tietoturvaa edistdvaan
suuntaan. Jokaiselle yksilolle tulisi tdten tarjota mahdollisuus omaksua perus-
tiedot tietoturvaan liittyvistd osa-alueista, jotta ndma kykenevidt paremmin
ymmartamaan tietoturvan merkityksen ja tdhdn vaikuttavat tekijat (Lee ym.,
2016). Asenteen havaittiin myds aiemmin (ks. alaluku 4.2) voivan vaikuttaa
alentavasti koettuun kuormittavuuteen, joten asennoitumista muokkaavalla
koulutuksella voidaan mahdollisesti vaikuttaa samanaikaisesti myos henkil6s-
ton kokemaan kuormitukseen.

My6s D'Arcy ja Teh (2019) nostavat esille koulutusten ja harjoitusten mer-
kityksen erityisesti asenteen muutoksen kannalta. D'Arcy ja Teh (2019) esittavit
lisdksi, ettd organisaatioiden tulisi pyrkid nostamaan esille erityisesti tietotur-
van hyodyllisyys niin yksittdisen tyontekijan kuin organisaation kannalta.
D'Arcy ja Teh (2019) esittdvit edelleen, ettd tietoturvatietoisuuden kehittami-
seen tdhtddvien koulutusten ja harjoitusten tarkeimpand tehtdvand on tuoda
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ilmi, etteivét tietoturvapolitiikan laiminlydnnit ole hyvaksyttavid missddn tilan-
teessa. D'Arcy ja Teh (2019) toteavat, ettd tuomalla esille tietoturvapolitiikan
rikkomukseen liittyvit seuraukset voidaan merkittdvasti vahentdd epatietoi-
suutta mahdollisista seuraamuksista ja haitoista, joita tietoturvapolitiikan lai-
minlydnnistd aiheutuu ja edistdd ndin toivottua kayttaytymistd. Myos Guo ym.
(2011) esittavat, ettd koulutuksissa ja harjoituksissa tulisi tuoda selkedsti esille
tietoturvarikkomuksesta mahdollisesti aiheutuvat vahingot, silld yksilon arvio
mahdollisista seuraamuksista vaikuttaa merkittavésti kdayttaytymisen muuttu-
miseen. N&din ollen tuomalla konkreettisia tietoturvariskejda paremmin esille
voivat organisaatiot lisdtd henkiloston kykya arvioida oman toimintansa merki-
tystd tietoturvan kannalta.

Guo ym. (2011) toteavat lisdksi, ettd koulutusten ja harjoitusten avulla tuli-
si selkedsti tuoda ilmi kunkin yksilon vastuualueet tietoturvasta, silld tdlld ta-
voin voidaan paremmin osallistuttaa henkilostod huolehtimaan osaltaan orga-
nisaation tietoturvasta. Myos D’ Arcy ja Lowry (2019) korostavat koulutusten ja
harjoitusten sekd ohjeistusten merkitystd yksiloiden osallistuttamisen kannalta.
D’ Arcy ja Lowry (2019) esittavit liséksi, ettd koulutuksissa ja harjoituksissa sekd
muissa tietoisuuden lisddmiseen liittyvissd toimenpiteissd tulisi selkedsti tuoda
esille kunkin yksilon vastuualue organisaation tietoturvan kannalta. Vastuu-
alueet tulisi liséksi esittda havainnollistavien tilannekuvausten avulla, silla esit-
tamadlld mahdollisesta rikkomuksesta aiheutuva vahinko yksilon, kollegoiden ja
organisaation kannalta, voivat yksilét paremmin tiedostaa oman toimintansa
merkityksen ja vaikutuksen organisaation tietoturvalle (D"Arcy & Lowry, 2019).

Tukea tunteiden hallintaan

tama kuormitus pakottaa yksilon etsimddn erilaisia stressinhallintakeinoja, joi-
den hyodyntdminen taas vaikuttaa yksilon olotilaan ja kayttdytymiseen (Ta-
rafdar ym., 2019). Edelleen ilmeni, ettd yksiloiden kdyttamait hallintakeinot
luokitellaan tyypillisesti Lazaruksen ja Folkmanin (1984) maaritelmédn mukai-
sesti ongelmasuuntautuneisiin ja tunnesuuntautuneisiin keinoihin. Toisin kuin
ongelmasuuntautuneet keinot eivit tunnesuuntautuneet keinot kohdistu suo-
raan ongelmanratkaisuun, vaan keskeisessd asemassa on yksilon epamiellytta-
viksi kokemien tunteiden lieventdminen, jolla yksilo pyrkii parantamaan oloti-
laansa (Lazarus & Folkman, 1980; Lazarus & Folkman, 1984; Folkman & Mos-
kowitz, 2004; Weinert ym., 2013).

Kirjallisuuskatsauksen yhteydessa ilmeni myds, ettd tunnesuuntautuneet
keinot voivat toisinaan vaikuttaa negatiivisesti tietoturvakdyttdytymiseen ja
aiheuttaa kayttaytymisen muutoksen tietoturvaa heikentdvadn suuntaan (esim.
D’Arcy ym., 2014; Liang ym., 2019). D’ Arcy ja Teh (2019) havaitsivat lisdksi, etta
erityisesti turhautuneisuuden ja uupumuksen tunteet altistavat yksiloitda muut-
tamaan kayttaytymistddn tietoturvaa heikentdvadan suuntaan. D’Arcy ja Teh
(2019) esittavat myos, ettd organisaatioiden on ensiarvoisen tdrkedd havainnoi-
da henkiloston hyvinvointia ja tukea etenkin turhautuneisuutta sekd uupumus-
ta tuntevia yksiloitd. Organisaatiot voisivat D’Arcyn ja Tehin (2019) mukaan
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esimerkiksi ohjeistaa henkilostod harjoittamaan erilaisia rentoutumistekniikoita
ja kehottaa kohdistamaan ajatuksia positiivisiin asioihin. Negatiivisten tuntei-
den on my6s aiemmissa tutkimuksissa havaittu vaikuttavan merkittavasti tieto-
turvakdyttaytymisen muuttumiseen lyhyenkin aikavélin sisélld (esim. D’ Arcy &
Lowry, 2019), joka korostaa entisestddan tunteiden hallintaan liittyvan tuen mer-
kitysta.

Myo6s Hung ym. (2011) painottavat stressinhallintakeinoihin liittyvan kou-
lutuksen ja tuen merkitystd yksiloiden kayttdytymisen ohjaamiseksi, vaikka
ndilld ei heiddn havaintojen perusteella vélttamattd ole merkittavad vaikutusta
koettuun kuormitukseen. Bawden ja Robinson (2009) esittavat lisdksi, ettd orga-
nisaatioiden tulisi luoda puitteet stressinhallintaohjelmille, joiden avulla voi-
daan tukea ylikuormituksesta karsivid yksiloitd. Srivastava ym. (2015) esittdvit
myds, ettd erityisesti voimakasta kuormitusta kokeville yksiloille voitaisiin tar-
jota organisaation toimesta terapiaa tai muuta tukea, jonka avulla ndma voisivat
paremmin toipua kokemastaan kuormituksesta.

Organisaatiot voisivat lisdksi luoda alustan kokemusten jakamiselle, silld
tunteiden purkaminen voi tapahtua joko itsendisesti tai sosiaalisen verkon tuel-
la (Salo ym., 2017). Yksilot ndyttdisivat Salon ym. (2017) havaintojen perusteella
hyddyntdvan tunteiden purkamisessa myos erilaisia verkkoalustoja, kuten vies-
tintdvalineitd sekd keskustelufoorumeita. Ndin ollen organisaatiot voisivat edis-
tdd negatiivisten tunteiden purkamista luomalla esimerkiksi keskustelufooru-
meita, jotka voisivat parhaimmillaan toimia my6s alustoina tiedon jakamiselle.
Toisaalta keskustelufoorumeihin saattaa liittyd myos kuormitusta lisddvia teki-
joitd, silld aiemmissa tutkimuksissa sosiaalisen median palveluiden on havaittu
lisddvan tuen tarjoamisen tuottamaa kuormitusta (esim. Maier, Laumer, Eck-
hardt & Weitzel, 2015). Liséksi erilaisia keskustelufoorumeita ja muita sosiaali-
sen median palveluita kdyttoon otettaessa erityistd huomiota tulisi kiinnittdd
ndiden tuottamaan informaatiotulvaan, kommunikaatiotulvaan sekd ominai-
suustulvaan, silld Lee, Son ja Kim (2016) havaitsivat erityisesti ndiden tekijoiden
voivan lisdtd merkittdavasti koettua kuormittavuutta. Aiemmissa tutkimuksissa
on myos havaittu, ettd yksilot saattavat lopettaa sosiaalisen median palvelun
kdayton kokiessaan palvelun tuoman hyodyn vahdisend suhteessa koettuun
kuormittavuuteen (esim. Zhang ym., 2016). Tadten organisaatioiden ei tulisi lii-
aksi asettaa henkilostod vastuuseen tuen tarjoamisesta, silld tamd voi lisdtd
merkittdvasti joidenkin tukea tarjoavien yksiloiden kokemaa kuormitusta ja
myds palvelun kaytto saattaa jadda tavoitellusta sekd vaikuttaa ndin osaltaan
saavutettaviin hyotyihin.

Kirjallisuuskatsauksen yhteydessad tehtyjen havaintojen perusteella tuen
tarjoamisessa olisi hyodyllistd huomioida myos erilaisten yksilollisten tekijoi-
den, kuten persoonallisuuden piirteiden ja henkilokohtaisten ominaisuuksien,
vaikutus stressikokemukseen ja tdten koettuun kuormittavuuteen seka kayttay-
tymisen muuttumiseen. Esimerkiksi D’ Arcy ym. (2014) havaitsivat, ettd etenkin
relativistit ovat taipuvaisempia muuttamaan tietototurvakdyttaytymista tieto-
turvalle vahingolliseen suuntaan kokiessaan turvallisuusstressitekijoiden tuot-
tamaa kuormitusta. Myds Hwang ja Cha (2018) havaitsivat, ettd erilaiset henki-
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l6kohtaiset ominaisuudet vaikuttavat merkittdvasti stressikokemukseen ja si-
toutuneisuuden muuttumiseen.

Srivastava ym. (2015) esittavat lisdksi, ettd tunnistaakseen voimakkaan
kuormituksen alaisena toimivat yksilot tulisi organisaatioiden kiinnittdd jo en-
naltaehkéiseviasti huomiota henkilokohtaisiin piirteisiin, jotka altistivat yksilon
voimakkaammalle kuormitukselle. Ndin ollen organisaatioiden voi olla kannat-
tavaa kohdentaa tuen tarjoaminen ja mahdollisten vddrinkdytosten seuraami-
nen erityisesti niihin henkil6ihin, jotka ovat yksilollisten tekijoidensd vuoksi
alttiimpia kuormitukselle sekd muuttavat kayttdaytymistdan todenndkoisemmin
ei-toivottuun suuntaan.

Rangaistukset ja palkkiot

Kirjallisuuskatsauksen yhteydessd havaittiin, ettd rangaistusten ja palkkioiden
rooli toivotun kdyttdytymisen muutoksen aikaansaamiseksi sekd ei-toivotun
kayttaytymisen muutoksen valttdmiseksi on kaksijakoinen. Osassa tutkimuksis-
ta rangaistuksilla ei ole juuri ndhty olevan vaikutusta henkiloston tietoturva-
kayttdaytymiseen (esim. Siponen & Vance, 2010). Toisaalta tutkimuksissa on
myds esitetty, ettd organisaatioiden tulisi rangaistusten ja palkkioiden avulla
vahvistaa henkiloston kasitystd hyvaksyttdvastd kdytoksestd ja vahentdd ndin
koettua epdavarmuutta sallituista toimintatavoista sekd tukien samalla toivottua
kayttaytymisen muutosta (esim. Pham ym., 2019). Guo ja Yuan (2012) taas ko-
rostavat erilaisten epdvirallisten rangaistusten merkitystd, joiden he toteavat
olevan usein organisaation asettamia rangaistuksia tehokkaampia. Myo6s Bul-
gurcu, Cavusoglu ja Benbasat (2010) korostavat erilaisia subjektiivisia normeja,
kuten ryhmén asettamaa painetta tietoturvakdyttdytymisen muuttumisen kan-
nalta. Bulgurcu ym. (2010) esittavat edelleen, ettd erityisesti yksilon kokema
sosiaalinen paine tietoturvavaatimusten noudattamista kohtaan voi merkitse-
vasti vaikuttaa kdyttaytymisen muuttumiseen.

Bozi¢ (2012) esittdd my0s, ettd palkkioiden ja rangaistusten avulla voidaan
my0s vahvistaa johdonmukaisuuden ja oikeudenmukaisuuden kasitystd seka
edelleen luoda mielikuvaa tietoturvavaatimusten noudattamisen merkityksesta
ja hyodyllisyydestd. D’Arcy ja Lowry (2019) esittavat lisdksi, ettd erilaisten
palkkioiden avulla voidaan pyrkid vaikuttamaan henkiloston suhtautumiseen
tietoturvaa kohtaan, vaikka ulkoista motivaatiota (ml. palkkioita) voidaankin
pitdd sisdistd motivaatiota (esim. positiivinen asennoituminen tietoturvaa koh-
taan) heikompana kannustimena. Palkitsemisen avulla voidaan myds nostaa
esiin onnistuneita paatoksid tietoturvaan liittyvistd osa-alueista ja edistéda taten
hyvaksyttyjen tapojen esille tuomista sekd pyrkid ndin vaikuttamaan laaja-
alaisemmin henkiloston kdyttaytymiseen (D’ Arcy & Lowry, 2019).

My6s D’ Arcy ym. (2014) korostavat rangaistusten merkitysta tietoturvalle
haitallisen kayttaytymisen lieventdmisen kannalta ja esittdvat, ettd jokaisen or-
ganisaation tulisi maaritelld selkedsti rangaistukset eri tietoturvarikkomuksiin.
Organisaatioiden tulisi rangaistuksilla ja tietoturvapolitiikoilla ottaa D’Arcyn
ym. (2014) mukaan kantaa erityisesti seuraaviin kolmeen osa-alueeseen: 1) hen-
kiloston vastuuttamiseen organisaation tietoturvasta 2) tietoturvarikkomusten hyuvik-
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symittomyyteen tilanteesta riippumatta sekd 3) tietoturvarikkomuksesta aiheutuvaan
vahinkoon. Huomioimalla edelld esitetyt osa-alueet voivat organisaatiot pyrkia
vdlttdmddn tahattomia tietoturvarikkomuksia sekd tuoda esille selkedsti tieto-
turvarikkomuksilla aiheutuva haitta niin organisaation kuin yksilon kannalta.

Fuglseth ja Serebg (2014) havaitsivat myos, ettd kannustuksella ja palkki-
oilla voi olla positiivinen vaikutus yksiléiden halukkuuteen kokeilla uusia tek-
nologioita ja tietojdrjestelmid. Né&in ollen organisaatioiden tulisi harkita palkit-
semisen ulottamista myos kayttoonotettaviin teknisiin tietoturvaratkaisuihin,
silld tdlld tavoin henkilosto voisi olla halukkaampi ottamaan uudet tietoturva-
ratkaisut kdyttoon. Hung ym. (2011) havaitsivat liséksi, ettd palkitseminen voi-
daan ndhdd merkittivand tekijand tuottavuuden sdilyttamiseksi erityisesti
kuormittavissa tilanteissa, vaikka tilld ei olisi tilastollisesti merkitsevdd vaiku-
tusta kuormituksen lieventamiseen.

Organisaatioiden voi olla myos kannattavaa palkita tiedonjakamisesta se-
ka tiimityoskentelyn edistdmisestd, silld tédlld tavoin voidaan pyrkid vahentd-
mddn epavarmuudesta tai tarpeellisen tiedon puutteesta johtuvaa kuormitusta
(esim. Fuglseth & Serebe, 2014). Edellisten tekijoiden perusteella erilaisilla
palkkioilla ja rangaistuksilla voidaankin pyrkid ohjaamaan yksiloitd kayttayty-
maidn toivotunlaisesti, vaikkeivat nama merkittavasti vihentiisi koettua kuor-
mittavuutta.

Esimiestyoskentelyn kehittiminen

D'Arcy ja Teh (2019) korostavat erityisesti resurssoinnista vastaavien henkil6i-
den tietotaidon kehittdamistd turvallisuusstressiin liittyvistd osa-alueista, silld
muutoin ongelmalliset tietoturvavaatimukset tai liikketoimintaprosessien aiheut-
tamat konfliktit voivat jaddd tunnistamatta. Guo ym. (2011) esittavat myos, ettd
esimiesten ja organisaation johdon tulisi kokonaisvaltaisesti muuttaa suhtau-
tumistaan tietoturvaa kohtaan. Guon ym. (2011) mukaan esimiesten ja johdon
keskeisend roolina tulisi olla tietoturvavaatimusten noudattamisen mahdollis-
taminen ilman merkittdvad vaikutusta tyosuoritukseen. Tédten esimiesten ja
johdon tulisi esimerkiksi varmistua siitd, ettd henkilostolld on mahdollisuus
suorittaa tydtehtdvansd mahdollisimman tehokkaasti noudattaen samalla ase-
tettuja tietoturvavaatimuksia (Guo ym., 2011). Guo ym. (2011) esittdvat myos,
ettd esimiesten ja organisaation johdon tulisi lisdksi huomioida tietoturvaan
liittyvat osa-alueet tyontekijoiden arvioinnin yhteydessd. Tietoturvaan liittyvien
osa-alueiden tuominen osaksi tyontekijoiden arviointia on ensiarvoisen tarkead,
silld yksilot ovat todenndkoisesti haluttomampia omaksumaan tietoturvavaati-
muksia, mikéli ndmé& hidastavat tyotehtdvien suorittamista ja tyontekijoiden
arviointi perustuu ainoastaan tyotehokkuuteen (Guo ym., 2011).

Ayyagari ym. (2011) havaitsivat lisdksi, ettd esimiestydskentelylld voidaan
vaikuttaa koettuun kuormitukseen ja yksildiden toimintatapoihin. Esimiesten ei
tulisi Ayyagarin ym. (2011) mukaan esimerkiksi edellyttdd alaisiltaan saavutet-
tavuutta tyoajan ulkopuolella, silld tdimd voi merkittavasti lisdtd koettua kuor-
mitusta ja roolikonflikteja. My6s Bawden ja Robinson (2009) nostavat artikkelis-
saan esille esimerkilld johtamisen merkityksen. Bawdenin ja Robinsonin (2009)
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mukaan johdon ja esimiesten tulisi esimerkillddn vaikuttaa tyontekijoiden kasi-
tykseen saavutettavuudesta ja vahemman kiireellisten tyotehtdvien hoitamises-
ta tydajan ulkopuolella. Johdon ja esimiesten tulisi Bawdenin ja Robinsonin
(2009) mukaan luoda myos aloitteita, jotka edistdavét positiivista suhtautumista.
Esimiehilld on myods merkittdvan tarked asema henkiloston hyvinvoinnin tark-
kailussa, silld he voivat tarkkailla yksiloihin kohdistuvaa kuormitusta seké tar-
vittaessa nostaa esille muutostarpeita tietoturvavaatimuksiin tai liiketoiminta-
prosesseihin (esim. Bozi¢, 2012; D'Arcy & Teh, 2019). Ndin ollen esimiesten tuli-
si olla tietoisia turvallisuusstressiin liittyvistd osa-alueista, jotta he voivat pa-
remmin havainnoida ja tuoda esille ongelmallisia tietoturvavaatimuksia seka
esittdd tarvittaessa organisaation johdolle pyynnon lisdresursseista kuormituk-
sen vahentdmiseksi.

Srivastava ym. (2015) nostavat esille myos persoonallisuuden piirteiden
tiedostamisen merkityksen. Srivastava ym. (2015) esittavat edelleen, ettd myos
esimiesten tulisi olla tietoisia persoonallisuuden piirteiden vaikutuksesta stres-
sikokemukseen ja stressinhallintaan sekd kohdistaa toimintamenettelyjd ndiden
mukaisesti. Ndin ollen organisaatioiden tulisi pyrkid kehittdmé&ddn esimiesten
tietotaitoa persoonallisuuden piirteiden merkityksestd, jotta ndma pystyvit pa-
remmin huomioimaan persoonallisuuden piirteiden vaikutuksen koettuun
kuormittavuuteen ja kdyttdytymisen muuttumiseen.

Mindpystyvyyden vahvistamisen tukeminen teknostressikontekstissa

Kirjallisuuskatsauksen yhteydessa havaittiin, ettd mindpystyvyyden kehittami-
nen voi merkittdvasti vihentdd koettua teknostressid erityisesti sellaisissa tilan-
teissa, joissa stressin taustalla on yksilon pelko korvatuksi tulemisesta (esim.
Shu ym., 2011). Kokemuksella saavutettava mindpystyvyyden kehittyminen voi
myo6s edesauttaa yksilod suoriutumaan aiempaa paremmin erilaisista kayttoti-
lanteista ja vdahentdd ndin koettua stressid (Shepherd, 2004).

Bawden ja Robinson (2009) esittdavit edelleen, ettd organisaatioiden tulisi
kannustaa tyontekijoitd kehittimaddn osaamistaan ja tarjota koulutusmahdolli-
suuksia, joiden avulla tyontekijdt voisivat kehittdd omaa tietotaitoaan kaytetta-
vistd tai tulevaisuudessa kdyttoonotettavista tietojdrjestelmistd sekd muista tek-
nologiaratkaisuista. Bawden ja Robinson (2009) korostavat liséksi tietojdrjestel-
mid koskevien kdytanteiden merkitystd mindpystyvyyden vahvistamisen kan-
nalta. Kdytantojen tulisi mahdollistaa henkildstdlle mahdollisuus vaikuttaa kay-
tettdviin teknologiaratkaisuihin ja ndiden hyodyntdmiseen sekd aikataulutuk-
seen eri tydtehtdvien osalta (Bawden & Robinson, 2009). Néin ollen yhteisilld
kdaytannoilla voidaan pyrkid sekd vahentaméddn koettua kuormittavuutta ettd
vaikuttamaan yksiloiden kayttdytymiseen ja esimerkiksi halukkuuteen omak-
sua uusia tietoturvaratkaisuja.

My6s Fuglseth ja Serebg (2014) korostavat mindpystyvyyden vahvistami-
sen tukemista. Fuglseth ja Serebg (2014) esittdvat lisdksi, ettd erityistd huomiota
tulisi kiinnittdd tekijoihin, jotka kertovat tyontekijoiden kdrsivan merkittavasta
kuormituksesta. Esimerkiksi Fuglseth ja Serebe (2014) nostavat tilanteen, jossa
tyontekijdat kokevat, ettd heilld ei ole mahdollisuutta kehittdd osaamistaan tyo-
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tehtdvien suorittamisen yhteydessd. Tallaisissa tilanteissa on Fuglsethin ja
Sereben (2014) mukaan ensiarvoisen tdrkedd tarjota nopeasti mahdollisuus tie-
totaitoa kehittdavadn koulutukseen ja kannustaa tyontekijoitd tiedon jakamiseen.
Ndin ollen tilanteessa, jossa tyotehtdvien suorittaminen vaikeutuu esimerkiksi
kayttoonotettavan tietoturvaratkaisun vuoksi, tulisi organisaation tarjota nope-
asti yksilolle tietotaitoa siitd, kuinka tdméa voi pyrkid vahentdméadn tietoturva-
ratkaisun tuottamaa negatiivista vaikutusta tyotehtdvan suorittamiseen.

Srivastava ym. (2015) esittdvit lisdksi, ettd organisaatioiden tulisi pyrkia
vaikuttamaan henkiloston suhtautumiseen, silld haastaviin tilanteisiin positiivi-
sesti suhtautuvat yksilot kokevat vahemman kuormitusta kohdatessaan uusia
haasteita. Asenteen muokkauksen kannalta Srivastava ym. (2015) nostavat esille
myds henkilokohtaisten piirteiden merkityksen, joiden tiedostaminen on en-
siarvoisen tdrkedssd asemassa, silld yksilot voivat kokea samankaltaiset tilanteet
eri tavoin.

Minidpystyvyyden vahvistamisen tukeminen turvallisuusstressikontekstissa

Kirjallisuuskatsauksen = yhteydessa  tehtyjen = havaintojen  perusteella
mindpystyys vaikuttaa kuormitusta alentavasti esimerkiksi niissd tilanteissa,
jotka liittyvéat yksilon kokemaan epdvarmuuteen kyvykkyydestd tadyttdd
asetetut vaatimukset. Tamdn vuoksi yksilot, jotka kokevat kykenevinsd
tayttimdadn asetetut vaatimukset eivdt niin todenndkdisesti tunne pelkoa
korvatuksi tulemisesta (esim. Ament & Haag, 2016; Lee ym., 2016).
Mindpystyvyys voikin auttaa yksilod selvidm&dn aiempaa paremmin myos
tiukentuvista ja alati muuttuvista tietoturvavaatimuksista sekd lieventdmé&an
kokemusta lisddntyneestd kuormituksesta. Toisaalta vaikutus toivotun
kayttaytymisen aikaansaamiseksi ei valttamattd ole tdysin suoraviivainen, silld
aiemmat tutkimukset ovat osoittaneet yksildiden toimivan toisinaan véarin,
vaikka ndma tiedostaisivat toimintaansa liittyvit riskit (esim. Liang ym., 2019).

My®os Pham ym. (2019) korostavat tietoturvaan liittyvan mindpystyvyyden
merkitystd ja toteavat mindpystyvyyden vaikuttavan yksildiden kyvykkyyteen
suorittaa tietoturvatoimenpiteitd kuin myo6s asennoitumiseen tietoturvaa koh-
taan. Pham ym. (2019) esittdvat edelleen, ettd erityisesti kokemus nayttdisi vai-
kuttavan mindpystyvyyden kehittymiseen. Havainto korostaa tietoturvaan liit-
tyvien kdytannon harjoitusten merkitystd ja organisaatioiden tulisikin mahdol-
listaa henkilostolle erilaisten tietoturvaan liittyvien tilanteiden harjoittelu seka
kartuttaa ndin henkiloston kokemusta, jolla on edelleen vaikutusta min&pysty-
vyyteen. Myos D’Arcy ja Lowry (2019) korostavat tietotaidon kehittdmiseen
tahtddvien harjoitusten ja koulutusten merkitystd mindpystyvyyden tukemisen
kannalta.

Pham ym. (2019) korostavat lisdksi henkilostolle annettavan vastuun mer-
kitystd. Pham ym. (2019) toteavat edelleen, ettd mindpystyvyyden kehittymisen
tukemisen kannalta henkiloston on tiarkedd kokea, ettd he voivat omalla toi-
minnallaan vaikuttaa organisaation tietoturvaan, silld télld tavoin voidaan lisata
sisdistd motivaatiota tietoturvaa kohtaan ja vaikuttaa koettuun itsehallinnan
asteeseen. Alla olevassa taulukossa 13 (ks. seuraava sivu) havainnollistetaan



62

kootusti edelld esitettyjad tilannetekijoitd ja kunkin tilannetekijan keskeisimpia

osa-alueita.

TAULUKKO 13 Organisaatiotason lieventimismekanismit haitallisten yksilotason stres-
sinhallintakeinojen hallitsemiseksi

Tilannetekija

Keskeisimmiit osa-alueet

Tietoturvatietoisuuden kehit-
tdmiseen tdhtdavat koulutuk-
set ja harjoitukset

tietoturvan osa-alueiden esille tuominen, tietoturvan mer-
kityksen ja hyodyllisyyden korostaminen, todenmukais-
ten tilanteiden harjoittelu ja aiempien tilanteiden lapi-
kaynti

Tukea tunteiden hallintaan

koulutus ja harjoitukset negatiivisten tunnetilojen merki-
tyksen tunnistamiseen ja purkamiseen, vertaistuen mah-
dollistaminen (esim. erilaiset keskustelukanavat), persoo-
nallisuuden piirteiden ja henkilokohtaisten ominaisuuk-
sien huomioiminen avun kohdentamisessa

Rangaistukset ja palkkiot

kiellettyjen toimintatapojen tuominen selkedsti esille, on-
nistuneiden toimintatapojen ja pddtosten esille tuominen,
palkitseminen onnistuneesta toiminnasta ja padtoksente-
osta, palkitseminen tiedonjakamisesta

Esimiestyoskentelyn kehitta-
minen

esimiesten ja johdon asennoituminen tietoturvaa kohtaan,
esimerkilld johtaminen ja positiivisen mielikuvan luomi-
nen, stressin vaikutuksen tiedostaminen, resurssien seki
tuen ja koulutuksen kohdentaminen nopeasti titd tarvit-
seville

Mindpystyvyyden vahvista-

misen tukeminen teknostres-

erilaisista kayttotilanteista kertyvan kokemuksen mahdol-
listaminen, vaikutusmahdollisuuksien tarjoaminen, kay-

sikontekstissa  (huomioitava | tannonldheistd tietotaitoa kehittava koulutus, vaikuttami-
teknisid  tietoturvaratkaisuja | nen henkiloston suhtautumiseen uusia teknologioita koh-
kayttoonotettaessa) taan

Mindpystyvyyden vahvista- | henkiloston toiminnan merkityksen esille tuominen, pa-
misen tukeminen turvalli- | lautteenanto, itsehallinnan mahdollistaminen

suusstressikontekstissa
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6 Teoreettinen viitekehys

Luvun tavoitteena on koostaa edellisissd luvuissa esitetyt yksilotason- ja orga-
nisaatiotason tekijat yhtendiseksi viitekehykseksi, joka mallintaisi tietoturva-
kayttaytymisen muuttumista stressildhtoisestd ndkokulmasta. Edelld esitetyt
painotusalueet huomioiden luku kasittelee tdten erityisesti ensimmadiseen tut-
kimuskysymykseen liittyvid osa-alueita. Luvun pédétteeksi esitellidn myos kir-
jallisuudesta tunnistettuja tutkimusalueita, joita ei ole tarkasteltu riittavasti
aiemmissa tutkimuksissa ja joiden tarkastelua voidaan pitdd merkittavan tar-
kednd syvillisemmé&n ymmaérryksen saavuttamiseksi.

6.1 Tietoturvakdyttiytymisen muuttumisen malli

Alaluvussa esitelldan kirjallisuuden pohjalta koostettu malli, joka havainnollis-
taa stressildhtoistd ndkokulmaa tietoturvakdyttdytymiseen muuttumiseen ja
tahan vaikuttaviin tekijoihin. Mallin perustana on stressin transaktioteoria, jon-
ka ndkokulmasta katsoen stressin voidaan ndhdéd syntyvéan erilaisten vaatimus-
ten, kuten tietoturvavaatimusten, sekd yksilon suorittamien vasteiden kautta
tilanteessa, jossa vaatimukset ylittdavét yksilon kyvykkyydet hallita vaatimuksia.
Huomionarvoista on, ettd stressi ei niinkddn synny yksittdisistd tekijoistd, vaan
stressin syntyminen on enemmén vuorovaikutuksellinen ilmi6 (Salo ym., 2017).
Néin ollen stressi voidaan kuvata ennen kaikkea erilaisten stressitekijoiden
muuntautumisena kuormitukseksi, jota havainnollistettiin kuviossa 1 (ks. sivu
12).

Koostetussa tietoturvakadyttdytymisen mallissa painotetaan erityisesti tur-
vallisuusstressitekijoiden tuottamaa kuormitusta. Turvallisuusstressitekijoihin
liittyvid osa-alueita, kuten tietoturvapolitiikan kompleksisuutta ja rooli konflik-
teja, tarkasteltiin ldhemmin alaluvussa 3.2. Turvallisuusstressitekijoiden ohella
teknostressitekijoiden ndhdddn mallissa voivan lisdtd koettua kuormitusta (ku-
vioissa P2a esim. Ayyagari ym., 2011; Srivastava ym., 2015) ja voivan heikent&a
sitoutuneisuutta organisaatiota kohtaan (kuvioissa P2b esim. Ahmad, Amin &



64

Ismail, 2012; Ragu-Nathan ym., 2008). Teknostressiin liittyvid osa-alueita, kuten
ylikuormitusta ja invaasiota, késiteltiin syvéallisemmin alaluvussa 3.1. Vdhen-
tadkseen henkiloston kokemaa kuormitusta ja vélttddkseen organisaatiotason
seuraamuksia organisaatioiden tulee pyrkid ennaltaehkdisemé&ddn vahingollisia
stressitekijoitd esimerkiksi hyodyntdamalld alaluvussa 5.1 esitettyjd tilanneteki-
joitd. Organisaatioiden tulee my6s huomioida alaluvussa 5.2 esitetyt tilannete-
kijat, joiden avulla voidaan pyrkid lieventdimddn yksilotason stressinhallinta-
keinojen tuottamaa haitallista vaikutusta yksilon kdyttaytymiseen.

Mallissa korostetaan Tarafdarin ym. (2019) esittdmdn mukaisesti selviy-
tymiskeinojen lieventdvdd vaikutusta erilaisten stressitekijoiden tuottamaa
kuormitusta kohtaan. Néin ollen selviytymiskeinojen hyddyntdmisen p&dasial-
lisena pyrkimyksend voidaan ndhdé olevan yksilon tarve vaikuttaa olotilaansa
(Tarafdar ym., 2019). Mallissa selviytymiskeinojen hyddyntdmisen katsotaan
Weinertin ym. (2013) esittimdn madritelman mukaisesti koostuvan viidestd eri
komponentista: alkuarvioinnista, toissijaisesta arvioinnista, selviytymisestd, coping-
resursseista sekd kontrolloitavuudesta. Selviytymiskeinojen komponentit esiteltiin
tarkemmin taulukossa 6 (ks. sivu 35). Mallin ldhtokohtana on, ettd yksilot valit-
sevat tunnesuuntautuneen keinon kdyton kokiessaan omaavan vain vahdn
kontrolloitavuutta vallitsevaan tilanteeseen (Weinert ym., 2013). Mallissa koros-
tetaan myos Liangin ym. (2019) havaintoa siitd, ettd tunnesuuntautuneet selviy-
tymiskeinot voivat ohjata ongelmasuuntautuneiden keinojen kayttoa.

Mallissa oletetaan, etteivdt ongelmasuuntautuneiden taikka tunnesuun-
tautuneiden keinojen hytdyntaminen valttamattd tuota myonteistd lopputulos-
ta (kuvioissa P3a), vaan tdmd voi johtaa esimerkiksi kielteisten tunteiden he-
radmiseen ja lisdtd koettua kuormitusta (esim. Pirkkalainen ym., 2017). Yksilo
voi esimerkiksi huomata, ettei kykene osaamista kehittdmalld tai tyotehtavid
kontrolloimalla vdhentamddn kuormitusta, joka voi edelleen herittdd negatiivi-
sia tuntemuksia. Keskeisimpind negatiivisina tuntemuksina mallissa ovat uu-
pumuksen ja turhautuneisuuden tunteet, silld erityisesti ndiden tunteiden on
aiemmissa tutkimuksissa havaittu vaikuttavan negatiivisesti yksilon tietoturva-
kayttaytymiseen (D'Arcy & Teh, 2019). Lisdksi mallissa oletetaan D'Arcyn ja
Tehin (2019) havaintojen mukaisesti, ettd myos tunnekokemuksen voimakkuus
voi vaikuttaa merkitsevésti kdyttaytymisen muutokseen. Huomionarvoista on
myds, ettd tunteen kokemus voidaan ndhda luonteeltaan jatkuvana prosessina,
jossa olosuhteiden arviointi muuttaa tunnekokemusta (Ellsworth & Scherer,
2003).

Mallissa korostetaan lisiksi Cooperin ym. (2001) esittdm&dn maéédritelmdn
mukaisesti stressiin liittyvdd moniulotteisuutta ja ympaériston vaikutusta yksi-
16n kokemaan stressiin. Mallissa korostuu my6s stressikokemuksen subjektiivi-
suus ja sithen vaikuttavat yksilotason tekijdt seké erilaiset tilannetekijdt (esim.
Lazarus & Folkman, 1984; D’arcy ym., 2014; Srivastava ym., 2015, Ament &
Haag, 2016). Mallissa edelld esitettyjen tekijoiden katsotaan vaikuttavan koet-
tuun kuormittavuuteen (kuvioissa Pla) ja selviytymiskeinojen hyddyntamista
ohjaaviin tekijoihin (kuviossa P1b) ja tdten osaltaan tietoturvakdyttdytymisen
muuttumiseen. Ndin ollen mallissa painotetaan Ragu-Nathanin ym. (2008) esit-
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taman vuorovaikutuksellisen stressimallin mukaista késitystd siitd, ettd tilanne-
tekijoilld voidaan pyrkid sddtelemddn stressitekijoiden ja kuormitustekijoiden
vélistd yhteyttd vaikuttaen edelleen lieventdvisti organisatoriisiin seurauksiin.
Yksilotason tekijoiden vaikutusta tarkasteltiin tutkielman luvussa 4 ja erilaisten
tilannetekijoiden vaikutusta luvussa 5.

Malli koostuu kahdesta erillisestd osasta: ongelmasuuntautuneesta nikokul-
masta (painotus ongelmasuuntautuneissa selviytymiskeinoissa) ja tunnesuuntau-
tuneesta nikokulmasta (painotus tunnesuuntautuneissa selviytymiskeinoissa).
Seuraavissa alaluvuissa esitellddn tarkemmin mallin eri osa-alueet alaluvun
6.1.1 keskittyessd ongelmasuuntautuneeseen nidkokulmaan ja alaluvun 6.1.2
tunnesuuntautuneeseen nikckulmaan.

6.1.1 Ongelmasuuntautunut nikokulma

Ongelmasuuntautuneen ndkokulman perusajatuksena on, ettd yksilo kayttaa
kognitiivisia kyvykkyyksiddn vdhentddkseen koettua kuormitusta (Lazarus &
Folkman, 1980; Lazarus & Folkman, 1984; Folkman & Moskowitz, 2004). Esi-
merkkejd ongelmasuuntautuneista keinoista ovat uuden oppiminen ja kayttay-
tymisen muuttaminen niin, ettd stressid tuottavat tekijdt vahentyvat (Folkman
& Moskowitz, 2004). Ongelmasuuntautuneessa ndkokulmassa korostuu myos
stressitekijoiden ennaltaehkdisy (esim. Salo ym., 2017). Ndin ollen ongelma-
suuntautuneen nikokulman perusteella yksilé voidaan ndhdé aktiivisena toimi-
jana, joka pyrkii vaikuttamaan ymparistoonsd sekd omaan toimintaansa halli-
takseen stressitekijoitd ja ennaltaehkdistikseen sekd vahentddkseen kokemaansa
kuormitusta.

Kirjallisuuskatsauksen yhteydessd tunnistettiin lukuisia esimerkkejd on-
gelmasuuntautuneista keinoista, joiden avulla yksilo pyrkii ennaltaehkiise-
m&dn ja vdhentdamddn turvallisuusstressitekijoiden tuottamaa kuormitusta.
Keskeisimpid esimerkkejd ongelmasuuntautuneiden keinojen kaytostd turvalli-
suusstressikontekstissa ovat osaamisen kehittdmiseen liittyvit toimenpiteet ja
tyotehtdvien kontrollointiin liittyvéat toimenpiteet. Kirjallisuudesta tunnistettiin
my0s yksilon pyrkimys ennaltaehkdistd ja vahentdd kokemaansa kuormitusta
esimerkiksi pyytdmailld neuvoa tai apua tietyn tietoturvatoimenpiteen suorit-
tamiseen.

Mallissa edelld mainittujen keinojen hyodyntdmisen katsotaan muodosta-
van normaalin interaktion yksilon kokeman kuormituksen ja tdméan suoritta-
mien vasteiden vililld. Vaikuttamalla omaan toimintaansa ja hyddyntamalla
erilaisia coping-resursseja yksilo pyrkii Weinertin ym. (2013) mééaritelmédn mu-
kaisesti aktiivisesti vahentamaan stressitekijoitd ja ennaltaehkdiseméddan ndiden
tuottamaa kuormitusta.

Kirjallisuudesta tehtyjen havaintojen perusteella yksilo saattaa joissain ti-
lanteissa padtyd myos laiminlyomaddn asetettuja tietoturvavaatimuksia (P3b).
Mallissa tietoturvavaatimuksen laiminlyonti ndhdddn poikkeusinteraktiona,
silla lahtokohtaisesti yksiloiden katsotaan pyrkivdn noudattamaan asetettuja
tietoturvavaatimuksia. Kirjallisuudesta tunnistettiin edelleen kolme keskeista
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laiminlyonnin taustalla olevaa tekijdjoukkoa (ulottuvuutta): ensisijaisen tehtivin
priorisointi, tietoturvatoimenpiteen nikeminen merkityksettomind sekd heikentynyt
kyvykkyys suorittaa tietoturvatoimenpide, jotka voivat osaltaan selittdd yksilon
ajautumista poikkeusinteraktiopolulle. Edelld esitettyjd laiminlyonnin ulottu-
vuuksia havainnollistetaan tarkemmin alla olevassa taulukossa (taulukko 14).
Taulukon toisessa sarakkeessa esitetidn myos kunkin laiminlyénnin ulottu-
vuuden kuvaus eli havainnollistetaan ulottuvuuteen liittyvid keskeisimpid osa-
alueita. Lisdksi taulukon kolmas sarake esittdd ulottuvuudelle esitetyn kuvauk-
sen taustalla olevan kirjallisuuden.

TAULUKKO 14 Tunnistetut laiminlyénnin ulottuvuudet

Laiminlyonnin ulottuvuus Kuvaus Kuvaus pohjautuen
artikkeleihin

Ensisijaisen tehtdvan priorisointi | Yksilo voi laiminlyodd ase- | D’Arcy &  Lowry
tettua tietoturvavaatimusta | (2019); Guo ym. (2011)
kokiessaan tdaman hankaloit-
tavan tyotehtdvan suoritta-
mista

Tietoturvatoimenpiteen nédkemi- | Yksilo voi laiminlyddd ase- | D’Arcy ym. (2014);
nen merkityksettomana tettua tietoturvavaatimusta | D’Arcy & Teh (2019)
kokiessaan tdmén olevan
merkitykseton tai télld ole-
van vain vahdn merkitysta

Heikentynyt kyvykkyys suorittaa | Yksilo voi laiminlyodd ase- | Pham  ym.  (2019);
tietoturvatoimenpide tettua tietoturvavaatimusta | Pham ym. (2016)
voimakkaan uupumuksen
tai puutteellisen osaamisen
vuoksi

Poikkeusinteraktiossa korostuu lisdksi Salon ym. (2017) esittamaéssa selviyty-
miskeinojen luokittelussa kolmannen ryhmién keinot (ks. kuvio 13 sivulta 37).
Kolmannen ryhmian keinot painottavat kuormituksen taustalla olevien tekijoi-
den moniulotteisuutta (esim. tilanteeseen liittyvdt ristiriitaisuudet; hyodyt ja
haitat) ja yksilon tarvetta toipua kokemastaan kuormituksesta (Salo ym., 2017).
Ndin ollen laiminlyonti voidaan ndhdé ensisijaisesti yksilon tarpeena tilapdises-
ti helpottaa kuormituksen heikentdméaa olotilaansa tilanteessa, johon voi liittya
erilaisia ristiriitaisuuksia ja yksilo kokee tdhédn kohdistuvien vaatimusten ylitta-
van kyvykkyytensa. Kirjallisuuskatsauksen yhteydessa tehdyt havainnot vah-
vistavat ristiriitaisuuksien merkitystd, silld esimerkiksi tyotehtdvaan suorittami-
seen liittyvit tekijdt (esim. aikataulu) voivat toisinaan olla ristiriidassa tietotur-
vavaatimusten kanssa (esim. pdivitysten asentaminen) ja ajaa yksilod ndin lai-
minlyomadan asetettuja tietoturvavaatimuksia (esim. D'Arcy & Teh, 2019; Guo
ym., 2011).

Lisdksi mallissa erilaisten ohjaavien tekijoiden katsotaan vaikuttavan osal-
taan yksilon asennoitumiseen tietoturvaa kohtaan ja edelleen siihen, paatyyko
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yksilo laiminlydmddn asetettuja tietoturvavaatimuksia (P4). Kirjallisuudesta
tunnistettiin edelleen viisi keskeistd tekijdd, jotka ohjaavat osaltaan yksilon te-
kemid valintoja. Alla olevassa taulukossa (taulukko 15) havainnollistetaan tar-
kemmin kutakin tunnistetuista tekijoistd. Taulukon toisessa sarakkeessa esite-
tddn myos kunkin ohjaavan tekijan kuvaus eli avataan tekijddn liittyviad keskei-
sid osa-alueita ja ndiden merkitystd. Lisdksi taulukon kolmas sarake esittdd ku-
vauksen taustalla olevan kirjallisuuden.

TAULUKKO 15 Tunnistetut ohjaavat tekijit kdyttdytymisen muuttumisen taustalla

Ohjaava tekija Kuvaus Kuvaus  pohjautuen
artikkeleihin
Sitoutuneisuus  organisaatiota | Sitoutuneisuus organisaatio- | Herath & Rao (2009);
kohtaan ta kohtaan vaikuttaa alenta- | Hwang & Cha (2018)
vasti todenndkoisyyteen
laiminlyodd asetettuja tieto-
turvavaatimuksia
Havaitut seuraamukset Havaitut seuraamukset | D’Arcy ym. (2014);
(esim. rangaistukset) vaikut- | D’Arcy & Lowry (2019)
tavat alentavasti todenn&koi-
syyteen laiminlyodd asetet-
tuja tietoturvavaatimuksia
Koettu hyoty Koettu hyoty (esim. palkit- | D’Arcy & Lowry (2019);
seminen, tehtdvdan mielek- | Pham ym. (2019)
kyys) vaikuttaa alentavasti
todenndkoisyyteen  laimin-
lyodd asetettuja tietoturva-
vaatimuksia
Koettu haitta Koettu haitta (esim. negatii- | D’Arcy & Lowry (2019);

vinen vaikutus tyotehtdvan
suorittamiseen) vaikuttaa
vahvistavasti todenndkoisyy-
teen laiminlyodd asetettuja
tietoturvavaatimuksia

Guo ym. (2011); Herath
& Rao (2009)

Aikomus laiminlyodd tietotur-
vapolitiikkaa

Tunnesuuntautunut  selviy-
tymiskeino voi aikaansaada
neutralisointivaikutuksen
vaikuttaen ndin vahvistavas-
ti todenn&kdisyyteen laimin-
lyodad asetettuja tietoturva-
vaatimuksia

D'Arcy ym. (2014);
D’Arcy & Teh (2019)

Ongelmasuuntautunut ndkokulma painottaa ohjaavien tekijoiden osalta
erityisesti tietoisuuden lisddmiseen liittyvid toimenpiteitd, kuten koulutuksia ja
harjoituksia. Lisdksi organisaatiot voivat rangaistuksilla ja palkkioilla pyrkia
edistimddn  toivottua  kdyttdytymistd sekd  vidlttamdan  ei-toivottua
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kayttaytymisen muutosta. Organisaatioiden tulisi myos olla tietoisia erilaisten
ympdriston ja sosiaalisen verkoston resurssien vaikutuksesta sekd esimerkiksi
kannustaa henkilostod tiedonjakamiseen, silld coping-resurssien voidaan katsoa
sisdltdvan myos sosiaalisia tekijoitd (Weinert ym., 2013). Tiedon jakamisen ja
tyoyhteison muodostaman verkoston voidaan tdten katsoa olevan
merkittdvdssd asemassa avun tai neuvon pyytdmisen mahdollistamiseksi. Alla
oleva  kuvio (kuvio 14) koostaa  pelkistetysti edelld esitetyt
ongelmasuuntautuneen ndkokulman osa-alueet ja havainnollistaa ndiden
vilisid yhteyksia.
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KUVIO 14 Yksinkertaistettu kuvaus ongelmasuuntautuneiden selviytymiskeinojen vaiku-
tuksesta tietoturvakdyttaytymiseen

6.1.2 Tunnesuuntautunut nikokulma

Toisin kuin ongelmasuuntautuneet keinot eivdt tunnesuuntautuneet keinot
kohdistu suoraan ongelmanratkaisuun, vaan keskeisessd asemassa on yksilon
epdmiellyttaviksi kokemien tunteiden lieventaminen, jolla yksilo pyrkii edel-
leen parantamaan olotilaansa (Lazarus & Folkman, 1980; Lazarus & Folkman,
1984; Folkman & Moskowitz, 2004; Weinert ym., 2013).

Tunnesuuntautuneet keinot voidaan edelleen jakaa luonteeltaan kahteen
eri luokkaan. Ensimmadiseen tunnesuuntautuneiden keinojen luokkaan kuulu-
villa keinoilla yksilot pyrkivat lieventaméaan epamiellyttavid tunteita ilman, etta
epamiellyttdvid tunteita herdttavan tekijan merkitys muuttuu. Jalkimmdiseen
ryhmaééan kuuluvat keinot taas muokkaavat epamiellyttdvia tunteita aiheuttavan
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tekijan merkitystda (Weinert ym., 2013). Tunnesuuntautuneet keinot ovat tyypil-
lisesti tiedostamattomia, eikd yksilo vélttamittd osaa mddritelld kdyttamidan
keinoja (Folkman & Moskowitz, 2004; Weinert ym., 2013). Tunnesuuntautu-
neesta nakokulmasta katsoen yksilon reaktio stressid aiheuttaviin tekijoihin
voidaankin siis ndhdad ennen kaikkea luonnollisena sopeutumisreaktiona, jolla
yksilo pyrkii helpottamaan olotilaansa, kun yksilo kokee olevansa kyvyton
muuttamaan stressitekijoita.

D’Arcyn ym. (2014) havaintojen mukaan tunnesuuntautuneiden keinojen
hyodyntdminen korostuu pdivittdisessd toiminnassa ja on ndin merkittdvan tar-
kedssd asemassa erityisesti lyhyen aikavilin muutosten kannalta. Tietoturva-
kayttaytymisen kannalta erityisesti epamiellyttdavid tunteita herdttdvan tekijan
merkitystd muuttavat keinot ovat keskeisessd asemassa, silld ne saattavat kirjal-
lisuudesta tehtyjen havaintojen perusteella muuttaa yksilon asenteen tietotur-
van kannalta vélinpitim&dttomaddan suuntaan. Turvallisuusstressitekijoiden
kuormittava yksilo saattaa esimerkiksi muuttaa suhtautumistaan niin, ettd ajat-
telee tietoturvavaatimusten laiminlyénnin olevan perusteltuja, jos ndméa hanka-
loittavat tydtehtdvan suorittamista (esim. D’ Arcy ym., 2014).

Kirjallisuudesta tehtyjen havaintojen perusteella tunteiden purkaminen
saattaa lieventdd jalkimmadiseen ryhmddn kuuluvien keinojen tuottamaa neutra-
lisointivaikutusta (P3b esim. D’Arcy & Lowry, 2019; D’Arcy & Teh, 2019). Ha-
vainto korostaakin tunteiden hallinnan merkitystd tietoturvakayttdytymisen
muuttumisen kannalta. Organisaatioiden tulisi nédin ollen tarjota henkilostolle
tukea tunteiden hallintaan, silld tdlld tavoin voidaan pyrkid lieventimddn tun-
nesuuntautuneiden keinojen tuottamaa haitallista vaikutusta henkiloston tieto-
turvakdyttdytymiseen. Alaluvussa 5.2 tarkasteltiin ldhemmin, kuinka organi-
saatiot voisivat tukea henkilostod tunteiden hallinnassa.

Turvallisuusstressid késittelevassa kirjallisuudessa tunnesuuntautuneiden
keinojen on yleisesti havaittu voivan lisdtd aikomusta laiminlyodd asetettuja
tietoturvavaatimuksia (kuviossa P3c esim. D’Arcy ym., 2014; D’Arcy & Teh,
2019). Mallissa erityisesti neutralisointivaikutus on avainasemassa, silld timan
on aiemmissa tutkimuksissa havaittu vaikuttavan negatiivisesti tietoturvakayt-
taytymiseen (esim. D’Arcy ym., 2014; D’Arcy & Teh, 2019; Siponen & Vance,
2010).

Mallissa tunnesuuntautuneen keinon tuottamaan neutralisointivaikutuk-
sen kannalta keskeisessd asemassa ovat D’Arcyn ym. (2014) esittdimét moraali-
sen irtaantumisen osa-alueet: rikkomuksen oikeutus (engl. reconstrual of the con-
duct), rikkomuksen peittely tai vdhittely (engl. obscuring or distorting the conse-
quences of harmful behavior) sekd haitan vahattely (engl. devaluing the target), joita
havainnollistetaan tarkemmin alla olevassa taulukossa 16 (ks. seuraava sivu).



70

TAULUKKO 16 Moraalisen irtaantumisen osa-alueet (D" Arcy ym., 2014)

Osa-alue

Maiiritelma

Rikkomuksen oikeutus (engl. reconstrual of
the conduct)

Yksilo voi oikeuttaa rikkomuksen vertaa-
malla toimintaansa muihin vakavampiin
rikkomuksiin ja ajattelemalla pienemman
rikkomuksen olevan luonteeltaan mitaton.
Lisdksi yksilo voi ajatella pienten rikkomus-
ten olevan ns. harmaata-aluetta etenkin, jos
tietoturvavaatimukset on kuvattu epésel-
vasti tietoturvapolitiikassa. Yksilo voi myos
kokea tehdyn rikkomuksen tehostavan
omaa tyoskentelyddn ja oikeuttavan ndin
etenkin vahdiseksi kokemansa rikkomuksen

Rikkomuksen peittely tai vaaristely (engl.
obscuring or distorting the consequences of
harmful behavior)

Yksilo voi peitelld tai vadristdad rikkomuksen
seuraamuksia ajattelemalla, ettd ei ole vas-
tuussa organisaation tietoturvasta. Lisdksi
yksilo voi erityisesti alati muuttuvien tieto-
turvavaatimusten vuoksi kokea tietoturva-
politiikan ja tdmdn asettamat vaatimukset
tarpeettomaksi sekd perustella tekemédnsa
rikkomukset esimerkiksi ajanpuutteella tai
kyvyttomyydelld ymmartdd asetettuja vaa-
timuksia

Haitan vahittely (engl. obscuring or distorting
the consequences of harmful behavior)

Yksilo voi vahatelld rikkomuksesta aiheutu-
vaa haittaa erityisesti, jos timad kokee ole-
vansa ylikuormitettu ja nikee tietoturvapo-
lititkkan asettamat vaatimukset monimutkai-
sina. Lisdksi yksilo voi kokea, ettd organi-
saatio on epdonnistunut tietoturvan hallin-
nassa asettaessaan epdselvid tietoturvavaa-
timuksia ja ndhdd tietoturvapolitiikkojen
olevan vain byrokraattisia ja tyontekijille
haitallisia sekd oikeuttaa ndin organisaatiol-
le mahdollisesti rikkomuksesta aiheutuvat
haitat. Aarimmaisessd tapauksessa yksilo
voi jopa edellisten tekijoiden perusteella
ajatella organisaation itse aiheuttaneen rik-
komuksen ja olevan ndin syypdd mahdolli-
seen haittaan, joka rikkomuksesta aiheutuu

Lisaksi kirjallisuudesta tehtyjen havaintojen perusteella erilaiset ohjaavat tekijat
vaikuttavat siihen, millaisen vaikutuksen tunnesuuntautunut selviytymiskeino
tuottaa (kuviossa P4). Ohjaavien tekijoiden voidaan ndhda vaikuttavan neutra-
lisointivaikutukseen joko tétd alentavasti tai vahvistavasti. Taulukossa 15 (ks.
sivu 67) havainnollistettiin tarkemmin ohjaavia tekijoitd ja ndiden merkitysta.
Ongelmasuuntautuneesta ndkokulmasta poiketen ohjaavia tekijoitd voidaan
tunnesuuntautuneessa ndkokulmassa katsoa olevan neljd, silla taulukossa 15
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esitetty viimeinen ohjaava tekijd ilmentdd tunnesuuntautuneen keinon tuotta-
maa negatiivista vaikutusta yksilon asennoitumiseen.

Lisdksi tunnesuuntautuneessa nikokulmassa painottuu erityisesti negatii-
visten tunteiden purkamisen merkitys, silld tunnetilan voimakkuuden on tut-
kimuksissa havaittuvan vaikuttavan merkitsevdsti neutralisointivaikutukseen
(esim. D’Arcy & Teh, 2019). Kirjallisuudesta tehtyjen havaintojen perusteella
organisaatioiden on kannattavaa tarjota henkilostolleen tukea tunteiden hallin-
taan, silld tdlld tavoin voidaan pyrkid lieventimddn tunnesuuntautuneiden kei-
nojen tuottamaa negatiivista vaikutusta (D" Arcy & Teh, 2019). My6s Siponen ja
Vance (2010) korostavat, ettd yksiloiden tiedostaessa neutralisointivaikutuksen
ja ymmartdessddn paremmin tihan vaikuttavat tekijat kykeneviat ndma enem-
méan kontrolloimaan haitallisen vaikutuksen syntymistd. Ndin ollen organisaa-
tioiden tulisi tukea yksiloitd tunteiden hallinnassa sekd edesauttaa yksiloita
tunnistamaan haitallisen neutralisointivaikutuksen ja tdhdn vaikuttavat tekijat.
Alla oleva kuvio (kuvio 15) koostaa pelkistetysti edelld esitetyt tunnesuuntau-
tuneen ndkokulman osa-alueet ja havainnollistaa ndiden valisid yhteyksia.
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KUVIO 15 Yksinkertaistettu kuvaus tunnesuuntautuneiden selviytymiskeinojen vaikutuk-
sesta tietoturvakayttdytymiseen

6.2 Kohti syvillisempda ymmarrysta

Suoritetun kirjallisuuskatsauksen perusteella vaikuttaisi siltd, ettd turvallisuus-
stressid késittelevat tutkimukset ovat tarkastelleet selviytymiskeinoja vain joko
ongelmasuuntautuneiden tai tunnesuuntautuneiden keinojen kautta. Merkitys-
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suuntautuneet keinot voivat kuitenkin edesauttaa pitkdkestoisen stressin hal-
linnassa sekd parhaimmillaan myotdvaikuttaa positiivisen tytilmapiirin luomi-
seen ja asennoitumisen muuttumiseen (esim. Folkman, 2010; Folkman & Mos-
kowitz, 2007). Taten yksilon suhtautuminen tietoturvaan voi merkityssuuntau-
tuneiden selviytymiskeinojen myotd muuttua positiivisempaan suuntaan, mi-
kali yksilo kykenee 16ytamdan hyvid puolia tietoturvasta huolehtimisessa ja on
valmis muuttamaan tavoitteitaan. Toisaalta esimerkiksi tdrkeysjdrjestyksen
muokkaaminen voi taulukossa 7 (ks. sivu 38) esitetyn mukaisesti tuottaa uusia
stressitekijoitd. Ndin ollen merkityssuuntautuneiden keinojen vaikutus voi olla
luonteeltaan varsin monitahoinen. Jatkotutkimuksissa tulisikin pyrkid syvalli-
semmin tarkastelemaan, kuinka merkityssuuntautuneet selviytymiskeinot vai-
kuttavat turvallisuusstressin aiheuttamaan kuormitukseen ja edelleen tietotur-
vakdyttdytymisen muuttumiseen.

Kirjallisuuskatsaus osoitti myos, ettd sekd teknostressikirjallisuudessa ettd
turvallisuusstressikirjallisuudessa on selvésti painotettu madrallisid tutkimus-
menetelmid. Tyypillisesti ilmion esiintymistd on tarkasteltu organisaatiokon-
tekstissa ja aineiston kerddaminen on toteutettu itsetdytettdavilld kyselyilld. Ha-
vainto tukee Fischerin ja Riedlin (2017) esittamad vditettd siitd, ettd teknostressi-
tutkimus luottaa ilmion tarkastelussa pitkalti itsetdytettaviin kyselyihin. Vallal-
la oleva ldhestymistapa saattaa kuitenkin jdttdd huomioimatta joitakin ilmion
taustalla olevia tekijoitd. Ongelman merkitystd korostaa D’ Arcyn ja Tehin (2019)
havainto tietoturvakdyttdytymisen muuttumisesta lyhyenkin aikavélin sisalla.
Nadin ollen jatkotutkimuksissa tulisikin pyrkid erityisesti laadullisten tutkimus-
ten avulla saavuttamaan syvillisempdd ymmarrystd turvallisuusstressiin liitty-
vistd osa-alueista sekd ndiden muuttumisesta ajan mittaan. My6s moninaisem-
mat mittausmenetelmdt ovat tarpeen, silld kyselyt ja haastattelut edellyttavit
yksiloiltda aiempien tilanteiden muistelua, jonka vuoksi tilanteeseen liittyvét
osa-alueet saattavat vadristyd (esim. Suchman, 2007). Tamé&n vuoksi jatkotutki-
muksissa tulisikin pyrkid myos kehittdmé&an ja testaamaan erilaisia mittausme-
netelmis, silld pelkéstddn kyselytutkimuksia ja haastatteluita painottavat ldhes-
tymistavat eivdat mahdollista syvillisen ja kokonaisvaltaisen ymmaérryksen saa-
vuttamista.

Kirjallisuuskatsauksen yhteydessa tarkasteltiin myos Siposen ja Baskervil-
len (2018) esittaman viitekehyksen avulla tutkimusten painottumista eri tutki-
mustasojen mukaisesti. Tuolloin ilmeni, ettd valtaosa sekd teknostressitutki-
muksista ettd turvallisuusstressitutkimuksista sijoittui Siposen ja Baskervillen
(2018) esittamassa viitekehyksessd alemmille tasoille. Taten teknostressid ja tur-
vallisuusstressid kasittelevdstd kirjallisuudesta vaikuttaisi pitkalti puuttuvan
kaytannonldheisimmat tutkimukset, jotka ovat ensiarvoisen tdrkedssd asemassa
aihepiiriin liittyvien ongelmien ratkaisemisen kannalta. Ndin ollen jatkotutki-
muksissa tulisikin pyrkid tuottamaan kdytdnnonldheisempdd tietoutta esimer-
kiksi selvittamalld eri toimenpiteiden toimivuutta erilaisissa tilanteissa. Jatko-
tutkimuksissa tulisi tdten tarkastella ldhemmin esimerkiksi, kuinka tehdyt toi-
menpiteet (esim. tietoturvapolitilkan muutokset ja tyontekijoiden osallistami-
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nen) vaikuttavat henkiloston kokemaan turvallisuusstressiin ja edelleen tieto-
turvakdyttaytymiseen.

Késiteanalyysin yhteydessd havaittiin, ettd teknostressi ja turvallisuus-
stressi jakavat useita samankaltaisia osa-alueita. Lisdksi havaintojen perusteella
ilmididen esiintyminen on erityisesti tietotyoldisten keskuudessa yhd tavan-
omaisempaa. Jatkotutkimuksissa tulisikin pyrkid tarkastelemaan syvallisemmin
eri stressitekijoiden tuottamaa yhteisvaikutusta henkiloston hyvinvointiin,
kayttaytymiseen ja edelleen tietoturvakayttdytymisen muuttumiseen. Alla ole-
va kuvio (kuvio 16) koostaa pelkistetysti tutkielmassa synteesin avulla muodos-
tetun kokonaiskuvan tutkimusalueesta ja havainnollistaa edelld esitettyja tut-
kimusalueita, joiden tarkastelu on ensiarvoisen tarkedd syvillisemmé&n ymmar-
ryksen saavuttamisen kannalta.

i
Muodostettu kokonaiskuva aihealueesta Tunnistetut tutkimusaukot i
i

I: Merkitvssuintautuneiden
kemnojen vaikukis

Kuormitus Vaikutus vksilon olotilaan ja
Hetotnvakaviavivindsesn

Stressitekijat

II: Moninaisempien
mittausmenetelmien
kehittaminen

III; Kév tanmonldheisemman
tietouden
mahdollistaminen

Yksilotazon tekijbiden /
vaikukus e

Ongelmasuuntau tuneiden _—
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vhteisvaikutuksen
VImArtAminen

Organicaatiotason
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KUVIO 16 Yksinkertaistettu kuvaus muodostetusta kokonaiskuvasta ja tunnistetut tutki-
musaukot
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7 Yhteenveto ja pohdinta

Tutkielmassa pyrittiin teoreettiskésitteelliselld ldhestymistavalla muodosta-
maan aiempaa kokonaisvaltaisempi ymmarrys tutkimusalueesta. Keskeisimpa-
nd tavoitteena oli muodostaa synteesi tietoturvakdyttdytymiseen vaikuttavista
yksilotason stressinhallintakeinoista. Tutkielmassa pyrittiin lisdksi aiemman
kirjallisuuden pohjalta muodostamaan kokonaisvaltainen ndkemys niistd orga-
nisaatiotason tekijoistd, jotka vaikuttavat vahingollisten stressitekijoiden ennal-
taehkdisyyn ja tietoturvakdyttaytymiselle haitallisten yksilotason stressinhallin-
takeinojen lieventdmiseen. Huomioiden edelld esitetyt painopisteet tutkimus-
kysymykset tiivistettiin seuraavaan muotoon:

e Kuinka erilaiset stressitekijit ja yksilotason stressinhallintakeinot
voivat vaikuttaa tietoturvakdyttdytymiseen ja sen muutokseen?

e Kuinka organisaatiot voisivat ennaltaehkdistd vahingollisia stressite-
kijoitd ja lieventdd yksilotason stressinhallintakeinojen haitallista vai-
kutusta tietoturvakayttdytymiseen?

Edelld esitettyihin tutkimuskysymyksiin vastaamisen ohella tavoitteena oli
koostaa teoreettinen viitekehys, joka huomioisi kattavasti erilaisten stressiteki-
joiden ja yksilotason stressinhallintakeinoihin liittyvat tekijat sekd tukisi ndin
kokonaisvaltaisemman ymmadrryksen saavuttamista. Tutkimusalueen tarkaste-
lu jaettiin tutkimustavoitteiden mukaisesti kolmeen erilliseen osa-alueeseen:
stressitekijoihin kohdistuvaan kisiteanalyysiin (luku 3), yksilotason ja organi-
saatiotason tekijoiden tarkasteluun (luvut 4 ja 5) seka teoreettisen viitekehyksen
koostamiseen (luku 6). Tutkimuskysymysten ndktkulmasta luvussa 5 painotet-
tiin erityisesti jalkimmdiseen tutkimuskysymykseen liittyvid osa-alueita, kun
taas luvuissa 4 ja 6 painopiste oli etenkin ensimmadiseen tutkimuskysymykseen
liittyvissd osa-alueissa.

Seuraavissa alaluvuissa analysoidaan tarkemmin tutkimuksen tieteellistad
merkitystd sekd esitetddn johtopadtoksida kdaytannon kannalta. Luvun padatteeksi
pohditaan my6s tutkimuksen luotettavuutta ja rajoitteita sekd esitetddan mah-
dollisia jatkotutkimusaiheita.
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7.1 Tutkimuksen tieteellinen merkitys

Tutkielman tieteellisen merkityksen voidaan ndhdd muodostuvan ennen kaik-
kea tutkimusalueen koostamisesta ja jatkotutkimusaiheiden analysoimisesta.
Tieteellinen merkitys voidaan jakaa edelleen tutkielman tavoitteiden ja késitte-
lyn rakenteen mukaisesti kolmeen erilliseen osa-alueeseen: kisiteanalyysiin,
yksilotason ja organisaatiotason tekijoiden tarkasteluun sekd teoreettisen viite-
kehyksen koostamiseen. Siposen ja Baskervillen (2018) esittaman viitekehyksen
nakokulmasta tutkielman voidaan ndhdéa asettuvan metatasolle, silld tavoittee-
na oli ennen kaikkea tarkastella tutkimusaluetta kokonaisvaltaisesti. Seuraa-
vaksi arvioidaan tutkielman tieteellistd merkitystd hyodyntden metatason tut-
kimuksille tyypillisid piirteitd ja arvioiden ndiden tayttymista.

Siponen ja Baskerville (2018) esittdvit, ettd metatason tutkimukset pyrki-
védt tyypillisesti tarkastelemaan ovatko olemassa olevat mddritelmat riittavia
ohjaamaan ilmion tutkimusta. Tutkielmassa pyrittiin kédsiteanalyysin avulla
tarkastelemaan kokonaisvaltaisesti teknostressid ja turvallisuusstressid ilmiona.
Kasiteanalyysin tavoitteena oli ennen kaikkea tunnistaa kumpaankin ilmioon
liittyvdt ominaispiirteet ja koostaa ilmidihin liittyvad kirjallisuutta. Teknostres-
sille tunnistettiin yhteensd seitsem&dn ominaispiirrettd: teknostressitekijit, tek-
nostressin seuraukset yksilélle, teknostressin seuraukset organisaatiolle, teknostressin
lieventimiskeinot, teknostressin lieventimismekanismit, persoonallisuuden piirteet ja
teknostressi sekd henkildkohtaiset ominaisuudet ja teknostressi. Vastaavasti turvalli-
suusstressille tunnistettiin yhteensd kuusi ominaispiirrettd: turvallisuusstressite-
kijat, turvallisuusstressin seuraukset yksilolle, turvallisuusstressin seuraukset organi-
saatiolle, turvallisuusstressin lieventimiskeinot, turvallisuusstressin lieventimismeka-
nismit sekd henkilokohtaiset ominaisuudet ja turvallisuusstressi. Ominaispiirteiden
ohella tunnistettiin myos kuhunkin ominaispiirteeseen liittyvit padkomponen-
tit eli ne keskeiset osa-alueet, joista ominaispiirre koostuu. Teknostressiin liitty-
vdt ominaispiirteet ja padkomponentit esitettiin tarkemmin taulukossa 2 (ks.
sivu 24) ja turvallisuusstressiin liittyvdt ominaispiirteet ja padkomponentit tau-
lukossa 4 (ks. sivu 29). Teknostressin ja turvallisuusstressin ominaispiirteet luo-
kiteltiin edelleen ryhmiin hyodyntden Ragu-Nathanin ym. (2008) esittamad
vuorovaikutuksellista stressimallia. Vuorovaikutuksellisen stressimallin mu-
kainen havainnollistus teknostressistd ilmioné esitettiin kuviossa 9 (ks. sivu 27)
ja vastaavasti turvallisuusstressistd kuviossa 12 (ks. sivu 33).

Tutkielmassa havaittiin liséksi, ettd teknostressi ja turvallisuusstressi nayt-
tdisivdt ominaispiirteidensd perusteella jakavan useita samankaltaisia osa-
alueita, joskin ominaispiirteiden padkomponentit eroavat paikoin merkittavas-
tikin toisistaan. Teknostressin havaittiin voivan myo6s vahentdd sitoutuneisuutta
organisaatiota kohtaan ja lisddvan koettua kuormitusta sekd voivan edelleen
vaikuttaa tietoturvakdyttdytymisen muuttumiseen. Kirjallisuudesta tehtyjen
havaintojen perusteella molemmat ilmitt esiintyvat yhd useammassa organi-
saatiossa ja voivat tuottaa haitallisia seuraamuksia niin yksil6lle kuin organisaa-
tiolle sekd osaltaan vaikuttaa tietoturvakdyttaytymisen muuttumiseen tietotur-
vaa heikentdvddn suuntaan. Havainto korostaa erilaisten stressitekijoiden yh-
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teisvaikutuksen ymmartamistd tietoturvakdyttdytymisen muuttumisen kannal-
ta.

Tutkielman neljannessd luvussa tarkasteltiin yksilotason stressinhallintaan
liittyvid osa-alueita ja analysoitiin ndiden merkitystd. Neljannen luvun alkupuo-
lella tarkasteltiin yksilotason stressinhallintaa erilaisten selviytymiskeinojen
ndkokulmasta. Lisdksi kirjallisuudesta tunnistetut teknostressin ja turvallisuus-
stressin lieventamiskeinot eli yksiloiden tyypillisesti kadyttamat selviytymiskei-
not luokiteltiin Salon ym. (2017) esittdiman luokittelun mukaisesti ryhmiin. Ta-
mén jdlkeen luvussa syvennyttiin stressin syntymiseen ja stressikokemukseen
sekd stressinhallintaan vaikuttaviin yksilotason tekijoihin, kuten persoonalli-
suuden piirteisiin ja henkilokohtaisiin ominaisuuksiin.

Tutkielman viidennessd luvussa esitettiin kooste organisaatiotason stres-
sinhallintaan liittyvistd osa-alueista ja analysoitiin kunkin alueen merkitysta.
Viidennen luvun alkupuolella tarkasteltiin erilaisia lieventdmismekanismeja,
jotka vaikuttavat vahingollisten stressitekijoiden ennaltaehkdisyyn. Taman jal-
keen luvussa syvennyttiin tietoturvakdyttdytymisen kannalta haitallisten yksi-
I6tason stressinhallintakeinojen lieventdmiseen vaikuttaviin mekanismeihin.
Lieventdmismekanismien tarkastelussa painotettiin erityisesti Ragu-Nathanin
ym. (2008) mddritelmdan mukaisia tilannetekijoitd eli organisaatiotason meka-
nismeja, joiden avulla organisaatiot voivat pyrkid ennaltaehkdiseméén ja lieven-
tamddn stressitekijoistd yksiloille koituvaa vaikutusta sekd vaikuttamaan lie-
ventdvasti organisatorisiin seurauksiin ja sddnnostelemddn stressitekijoiden se-
kd kuormitustekijoiden vilistd yhteytta.

Siponen ja Baskerville (2018) esittdvat, ettd metatason tutkimukset pyrki-
vit tyypillisesti myds ohjaamaan jatkotutkimuksia tarkastelemalla madritel-
mien riittavyyttd sekd tutkimusalueen periaatteellisia ongelmia. Edelld esitettyd
pyrkimysta silmélld pitden kustakin kédsiteanalyysin pohjalle valitusta artikke-
lista madritettiin kerdttdvaksi tiedoiksi seuraavat tekijdt: kuvaus (esim. ldhes-
tymistapa, ndkokulma), keskeisimmait havainnot, tutkimusmenetelmadt ja tut-
kimuksen taso. Kirjallisuudesta tehtyjen havaintojen perusteella ilmeni, etta
sekd teknostressikirjallisuudessa ettd turvallisuusstressikirjallisuudessa on sel-
vdsti painotettu médrallisid tutkimusmenetelmid. Kirjallisuuskatsauksen yhtey-
dessd havaittiin myos, ettd ilmididen esiintymistd on tyypillisesti tarkasteltu
organisaatiokontekstissa ja aineiston kerddminen on toteutettu pddasiallisesti
itsetdytettavilld kyselyilld. Tehdyt havainnot tukevat Fischerin ja Riedlin (2017)
esittdmaa viitettd siitd, ettd teknostressitutkimus luottaa ilmion tarkastelussa
tyypillisesti itsetdytettdviin kyselyihin.

Kirjallisuutta tarkastellessa ilmeni myos, ettd teknostressii ja turvallisuus-
stressid kasittelevadstd kirjallisuudesta puuttuvat pitkalti kdytdannonlaheisimmit
tutkimukset, jotka ovat ensiarvoisen tdrkedssd asemassa aihepiiriin liittyvien
ongelmien ratkaisemisen kannalta. Tutkimuksissa ei mydskddn havaintojen pe-
rusteella juuri ole kasitelty pitkdkestoisen stressin merkitysté tai yksilon keinoja
hallita pitkddn jatkunutta kuormitusta sekd edelleen vaikutusta yksilon hyvin-
vointiin ja kdyttdytymiseen. Edelld esitettyjen havaintojen pohjalta alaluvussa
6.2 esitettiin kootusti keskeisid tutkimusalueita, joiden tarkastelu jatkotutki-



77

muksissa on ensiarvoisen tdrkedssd asemassa syvillisemmdn ymmarryksen
saavuttamiseksi.

Tutkimuksen tieteellistd merkitystd voidaan my6s analysoida tarkastele-
malla konstruktiiviselle tutkimukselle tyypillisid elementtejd ja analysoimalla
ndiden tayttymistd. Kuviossa 4 (ks. sivu 17) havainnollistettiin konstruktiivisen
tutkimusotteen tyypillisid elementtejd: ongelman ja ratkaisun kaytannollista
merkitystd, ratkaisun toimivuutta kdytannossd, tutkimuksen teoreettista kont-
ribuutiota sekd yhteyttd aikaisempaan teoriaan. Tutkielman yhtend keskeisim-
mistd tavoitteista oli kehittdd viitekehys (konstruktio), joka koostaisi erilaiset
yksilotason ja organisaatiotason tekijdt yhtendiseksi kokonaisuudeksi ja tukisi
ndin kokonaisvaltaisemman ymmarryksen saavuttamista. Alaluvussa 6.1 esitet-
tiin kirjallisuuden pohjalta muodostettu tietoturvakayttaytymisen muuttumisen
malli, joka jakautuu edelleen ongelmasuuntautuneeseen nikékulmaan ja tun-
nesuuntautuneeseen ndkokulmaan. Lisdksi alaluvussa 6.2 havainnollistettiin
synteesin avulla muodostettua kokonaiskuvaa tutkimusalueesta ja esitettiin
keskeisimpid jatkotutkimusalueita.

Kehitetyn konstruktion yhteys aikaisempaan teoriaan pyrittiin varmista-
maan teoreettiskésitteelliselld 1dhestymistavalla, jonka ohella mallin koostami-
sessa hyodynnettiin Whettenin (2002) esittaméa teoriankehitysprosessia. Samal-
la tutkimuksen teoreettinen kontribuutio pyrittiin varmistamaan tarkastelemal-
la mahdollisimman kattavasti aiempaa kirjallisuutta sekd etsien mahdollisia
tutkimusaukkoja, joita ei aiemmissa tutkimuksissa ollut riittdvésti tarkasteltu.
Havaintojen perusteella erityisesti turvallisuusstressid kasittelevaltd tutkimus-
alueelta puuttui kokonaiskuva, joka yhdistdisi erilaiset yksilotason ja organisaa-
tiotason tekijat. Taman vuoksi tutkielmassa pédétettiin keskittyd kokonaisvaltai-
semman nikemyksen muodostamiseen. Tutkielmassa tarkasteltuun aihepiiriin
liittyvdd ongelmaa ja ratkaisua voidaan myos pitdd kdytannon kannalta tarkei-
nd, silld hiljattain toteutetun ISACA:n kyselyn mukaan merkittivddn osaan tie-
toturvarikkomuksista liittyy tahattomasti hyokkdykseen osallistunut sisédpiiri-
ldinen eli organisaation oma tyontekija (ISACA, 2019). Edellisten huomioiden
perusteella tutkielman voidaan my6s ndhda tayttavan konstruktiiviselle tutki-
musotteelle tyypilliset elementit ja tuottaneen lisdksi uutta tietoa ohjaamaan
jatkotutkimuksia.

7.2 Johtopaditoksid kdaytinnon kannalta

Kirjallisuudesta tehdyt havainnot nostavat esille lukuisia erilaisia yksilotason ja
organisaatiotason tekijoitd, joiden ymmartdaminen voi auttaa organisaatioita
sekd vdhentaméaan henkiloston kokemaa kuormitusta ettd lieventdmaan yksilo-
tason stressinhallintakeinojen tuottamaa haitallista vaikutusta tietoturvakayt-
taytymiseen. Lisdksi koostettu viitekehys voi edesauttaa organisaatioita tarkas-
telemaan ilmiotd kokonaisvaltaisemmin, jonka myotd organisaatiot kykenevit
paremmin hahmottamaan ilmiton liittyvat osa-alueet ja analysoimaan ndiden
merkitysta.
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Kirjallisuudesta tehdyt havainnot nostavat esille myos lukuisia tekijoitd,
jotka organisaatioiden tulisi huomioida suunnitellessaan ja toteuttaessaan tieto-
turvaan liittyvid toimenpiteitd. Kirjallisuudesta tehtyjen havaintojen perusteella
organisaatioiden tulisi kiinnittdd erityistd huomiota tietoturvapolitiikoiden sel-
keyttdamiseen, silld hankalasti ymmarrettdvit ja monimutkaiset sekd alati muut-
tuvat tietoturvavaatimukset voivat merkittdvasti lisdtd yksiloiden kokemaa
kuormitusta. Organisaatioiden tulisi myos helpottaa tietoturvavaatimusten si-
sdistamistd esimerkiksi hyddyntdamalld erilaisia kuvioita ja tiivistelmia.

Kirjallisuudesta tehtyjen havaintojen perusteella organisaatioiden tulisi
myos tarkastella ldhemmin koettuun kuormitukseen vaikuttavia tekijoitd, silld
eri yksilot kokevat samankaltaiset tilanteet eri tavoin. Yksilollisten eroavai-
suuksien ymmartdminen ja huomiointi voi edesauttaa ennaltaehkdiseméddn va-
hingollisten stressitekijoiden syntymistd sekd lieventdd yksiloiden kokemaa
kuormitusta. Havaintojen perusteella organisaatioiden on myo6s kannattavaa
osallistuttaa henkilostod tietoturvapolitiikoiden suunnitteluun, silld télld tavoin
voidaan lisdtd henkiloston motivoituneisuutta sekd vélttdad mahdollisesti haital-
listen tietoturvavaatimusten kayttoonoton. Lisdksi organisaatioiden tulisi kou-
luttaa esimiehid niin, ettd ndma kykenevit paremmin tarkkailemaan henkils-
ton kokemaa kuormitusta sekd tekemddn tarvittavia muutoksia kuormituksen
vahentamiseksi.

Havaintojen perusteella organisaatioiden tulisi myds huomioida aiempaa
enemman kaytettdvyyteen liittyvit osa-alueet suunnitellessaan erilaisten teknis-
ten tietoturvaratkaisujen kayttoonottoa. Lisdksi kuormituksen lieventdmiseksi
erilaisten teknisten tietoturvaratkaisujen kadyttoonotto tulisi toteuttaa vaiheistu-
tusti ja tyontekijoille tulisi tarjota mahdollisuus tutustua etukdteen kayttoon-
otettaviin ratkaisuihin. Organisaatiot voisivat myo6s hyodyntdd erilaisia palkit-
semismenettelyitd lisdtdkseen henkilostonsd motivoituneisuutta ja edistddkseen
toivottua kdyttdaytymisen muutosta.

Kirjallisuudesta tehdyt havainnot osoittavat my®os, ettd rangaistusten rooli
tietoturvakdyttaytymisen muuttumisen kannalta on kaksijakoinen. Osassa tut-
kimuksista rangaistuksilla ei ole ndhty olevan merkittdvad vaikutusta henkilos-
ton tietoturvakayttdytymiseen. Toisaalta tutkimuksissa on my0s esitetty, etta
organisaatioiden tulisi rangaistusten avulla vahvistaa henkildston kasitysta hy-
vaksyttdvastd kdytoksestd ja vdhentdd ndin koettua epdvarmuutta sallituista
toimintatavoista. Organisaatioiden tulisi lisdksi ottaa huomioon, ettd vaikka
palkkioilla ja rangaistuksilla voidaan pyrkid sddntelemé&an henkiloston kayttay-
tymistd eivdt ndmad valttamattd vaikuta alentavasti koettuun kuormittavuuteen.
Rangaistuksilla voidaan ndin ollen pyrkid vilttdimaan kayttaytymisen muuttu-
minen ei-toivottuun suuntaan, mutta organisaatioiden ei kuitenkaan tulisi luot-
taa pelkdstdan rangaistusten tuottamaan vaikutukseen.

Organisaatioiden tulisikin my6s koulutuksen ja harjoitusten avulla tarjota
henkilostolleen mahdollisuus kartuttaa osaamistaan tietoturvaan liittyvista osa-
alueista. Lisdksi organisaatiot voivat tukea yksiléiden tietoturvaan liittyvan mi-
nédpystyvyyden kehittymistd esimerkiksi luomalla puitteet aiempien tilanteiden
lapikdyntiin sekd tuomalla selkedsti esille tilanteisiin liittyvad pddtoksenteko ja
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tarkastelemalla tehtyjen pddtosten soveltuvuutta tilanteeseen. Havaintojen pe-
rusteella organisaatioiden on my6s kannattavaa tukea henkilostoddn tunteiden
hallinnassa védhentddkseen tunnesuuntautuneiden selviytymiskeinojen tuotta-
maa haitallista vaikutusta tietoturvakadyttdytymiseen. Lisdksi organisaatioiden
tulisi kannustaa henkilostod tiedonjakamiseen, silld tdimé voidaan tehtyjen ha-
vaintojen perusteella ndhdd yhtend mahdollistavana tekijand kuormituksen lie-
ventamisen ja haitallisten seuraamusten vilttdmisen kannalta.

Organisaatioiden tulisi myds olla tietoisia teknostressin mahdollisesta vai-
kutuksesta henkiloston kokemaan kuormitukseen sekd edelleen tietoturvakéyt-
taytymisen muuttumiseen. Kirjallisuudesta tehtyjen havaintojen perusteella
teknostressi voi vahentdd sitoutuneisuutta organisaatiota kohtaan ja lisdta koet-
tua kuormittavuutta sekd vaikuttaa ndin edelleen heikentdvasti tietoturvakayt-
taytymiseen. Organisaatioille voisikin olla hyodyllistd tarkastella teknostressin
ja turvallisuusstressin hallintaa aiempaa kokonaisvaltaisemmin tukeakseen
henkilostonsd hyvinvointia sekd vilttddkseen negatiivisia organisatorisia seu-
raamuksia.

Kokonaisvaltaisesmman ldhestymistavan merkitystd tukevat myos havain-
not siitd, ettd sekd teknostressin ettd turvallisuusstressin taustalla olevat tekijét
ovat havaintojen perusteella luonteeltaan ainakin osittain samankaltaisia. Or-
ganisaatiot ovat lisdksi yhd enemman riippuvaisia teknologiasta ja tietoturvaan
liittyvadt osa-alueet vaikuttavat yhd enemmaén organisaation toimintaan. Tek-
nostressid ja turvallisuusstressid esiintyykin yhd useammassa organisaatiossa.
Havainnot nostattavatkin osaltaan esille tietoturvajohtamisen uuden paradig-
man - tietoturvan rooli on muuttumassa erillisestd tukitoiminnosta tiivisti mui-
hin toimintoihin integroituvaksi elementiksi. Tamad tarkoittaa aiempaa tiiviim-
pdd kytkeytymistd organisaation liiketoimintaprosesseihin, joka edellyttdd en-
tistd enemman vuorovaikutusta eri sidosryhmien vélilld. Eri sidosryhmien vali-
nen vuorovaikutus on havaintojen perusteella my6s merkittavan tarkedssa
asemassa haitallisten tietoturvavaatimusten ennaltaehk&disyn kannalta. Organi-
saatioiden tulisikin tdten tarkastella, kuinka tietoturvajohtamisesta vastaavat
henkil6t voisivat toimia aiempaa tiiviimmin yhteistydssda muiden sidosryhmien,
kuten henkilostohallinnon kanssa suunnitellessaan ja toteuttaessaan tietotur-
vaan liittyvid toimenpiteita.

7.3 Tutkimuksen luotettavuus ja rajoitteet

Tutkimuksen luotettavuus pyrittiin varmistamaan mahdollisimman systemaat-
tisella lahestymistavalla. Tutkimusvaiheiden maarittdimisen tukena hyodynnet-
tiin Lukan (2001) esittamdd konstruktiivisen tutkimuksen prosessimallia. Lisak-
si tietoturvakdyttdytymisen muutosta kuvaavan mallin koostamisen tukena
kaytettiin Whettenin (2002) esittdmdd teoriankehitysprosessia. Tutkimusaluee-
seen liittyvien ilmididen tarkastelussa hyodynnettiin myos Puusan (2008) esit-
tamaa kéasiteanalyysin vaiheistusta. Kirjallisuuskatsauksen toteuttamisessa py-
rittiin seuraamaan Breretonin ym. (2007) esittam&d systemaattisen kirjallisuus-
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katsauksen vaiheistusta kokonaisvaltaisemman ndkemyksen saavuttamiseksi.
Lisédksi tehtyjen johtopadtosten oikeellisuus pyrittiin varmistamaan tarkastele-
malla ldhdemateriaalia useampaan otteeseen tutkimuksen eri vaiheissa. Hirs-
jarvi ym. (2009) esittavat, ettd tutkimuksen eri vaiheiden yksityiskohtaisella ku-
vaamisella voidaan lisdta tutkimuksen luotettavuutta. Tutkimuksen luotetta-
vuuden lisddmiseksi ja ldpindkyvyyden mahdollistamiseksi tutkimuksen eri
vaiheet ja tehdyt valinnat sekd aineiston etsimisessd hyodynnetyt hakusanat ja
ndiden merkitys pyrittiinkin tuomaan mahdollisimman selkeésti ilmi.

Erityistd huomiota pyrittiin kiinnittamé&an myos kdytettdvan aineiston luo-
tettavuuden arviointiin, silld ldhdekritiikki on Médkisen (2005) mukaan keskei-
nen osa tiedonhankintaa. Tamdn vuoksi aineistoa pyrittiin tarkastelemaan
mahdollisimman kriittisesti kiinnittden huomiota muun muassa Hirsjdrven ym.
(2009) esittamiin osa-alueisiin, kuten ldhteen ikddn ja ldhdetiedon alkuperddan
seka kirjoittajien tunnettuuteen. Lisdksi ldhteen merkityksen arvioinnissa paino-
tettiin viittausten maéadrdd, joskin erityisesti turvallisuusstressid kasittelevista
artikkeleista osa oli julkaistu vasta hiljattain, jonka vuoksi ndma eivit olleet eh-
tineet kerdtd paljon viittauksia. Viittausten ohella ldhteen merkitysté ja luotetta-
vuutta arvioitiinkin tarkastelemalla kdytettyd ldhdemateriaalia ja tutkimusme-
netelmid seka tekijoiden ja julkaisun arvostettavuutta. Aineiston haussa paino-
tettiin myos jo ldhtokohtaisesti arvostettuja tietokantoja, jonka nahtiin lisdvaan
aineiston luotettavuutta.

Teoreettiskésitteellisen ldhestymistavan vuoksi tutkielmaan liittyy ilmei-
send rajoitteena myo6s empiirisen aineiston puute. Yhtend aineistoon liittyvana
rajoitteena voidaan ndhdd myos se, ettd kdytettdvan kirjallisuuden etsiminen ja
valinta ajoittui vuoden 2019 kesddn (touko-elokuu), jonka vuoksi tdiman jalkeen
ilmestyneitd artikkeleita tai muita julkaisuja ei ole sisdllytetty osaksi kdytettyd
aineistoa. Lisdksi tutkijan tekemaét valinnat ovat voineet vaikuttaa kirjallisuuden
tarkasteluun ja tehtyihin havaintoihin sekd johtopditoksiin heikentdien ndin
mahdollisesti tutkimustulosten yleistettavyyttd. Koostettuun viitekehykseen
liittyy my0s rajoite selviytymiskeinojen tarkastelun osalta, sillda mallissa ongel-
masuuntautuneet keinot ja tunnesuuntautuneet keinot péaétettiin erottaa vaiku-
tuksen kuvaamisen selkeyttamiseksi erillisiksi osa-alueiksi. Kuitenkin Folkman
(2010) huomauttaa ettei selviytymiskeinojen luokitteluun liittyvistd ponniste-
luista huolimatta voida selkedsti erottaa selviytymiskeinoja toisistaan, vaan yk-
silo kdyttdd tyypillisesti samanaikaisesti useaa erilaista keinoa. Lisdksi mallissa
ei ole huomioitu mahdollisia turvallisuusstressitekijoiden ja teknostressitekijoi-
den yhteisvaikutuksia tai stressikokemukseen vaikuttavien tekijoiden mahdol-
lisia suoria vaikutteita stressitekijoihin. N&din ollen koostetun viitekehyksen so-
veltuvuus ilmion tarkasteluun on edellisiltd osin rajallinen.

Tutkielmassa selviytymiskeinojen osa-alueiden tarkastelussa hyodynnet-
tiin Weinertin, Maierin, Laumerin ja Weitzelin (2013) aiemman kirjallisuuden
pohjalta esittamé&d madritelmdd, jonka mukaan selviytymiskeinojen hyddynta-
misen katsotaan muodostuvan viidestd eri komponentista: alkuarvioinnista
(engl. primary appraisal), toissijaisesta arvioinnista (engl. secondary appraisal), sel-
viytymisestd (engl. coping), coping-resursseista (engl. coping resources) sekd
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kontrolloitavuudesta (engl. controllability). Selviytymiskeinoja késittelevassa
kirjallisuudessa kontrolloitavuus on myos ndhty osana toissijaista arviointia.
Weinertin ym. (2013) maédritelmd poikkeaa tédltd osin muista kirjallisuudessa
esitetyistd madritelmistd. Madritelméssd esitetyn poikkeavuuden katsottiin kui-
tenkin olevan tutkielman kayttotarkoituksen kannalta vahdinen. Lisdksi selviy-
tymiskeinojen tarkastelussa pyrittiin hyodyntdamddn runsaasti myos muuta sel-
viytymiskeinoja késittelevaa kirjallisuutta.

Kokonaisuutena tutkielman vahvuuksien voidaan ndhda ylittdvan edelld
esitetyt rajoitteet ja tutkimuksen tdyttdneen sille asetetut tavoitteet, silla keskei-
simpédnd tavoitteena oli muodostaa synteesin avulla kokonaisvaltainen ymmar-
rys tutkimusalueesta ja tdhan liittyvistd osa-alueista sekd tuottaa aiempaa ko-
konaisvaltaisempaa tietoutta ohjaamaan jatkotutkimuksia ja tukemaan tietotur-
vajohtamista. Lisdksi viitekehyksen tavoitteena oli ennen kaikkea yhdist&da eri-
laiset yksilotason ja organisaatiotason tekijat toisiinsa sekd esittdd aiempaa ko-
konaisvaltaisempi ndkokulma tietoturvakdyttdytymiseen muuttumiseen vaikut-
tavista tekijoistd, jossa painottuvat erilaiset stressitekijdt ja yksilon kayttamat
stressinhallintakeinot. Lukijan on kuitenkin syyta tiedostaa edelld esitetyt rajoit-
teet arvioidessaan tutkimustulosten yleistettdvyyttd ja esitetyn viitekehyksen
soveltuvuutta tietoturvakdyttdaytymisen muutoksen kuvaamiseen eri tilanteissa.

7.4 Jatkotutkimusaiheita

Jatkotutkimuksissa tulisi keskittyd erityisesti alaluvussa 6.2 esitettyihin tutki-
musaukkoihin, silld ndmé ovat ensiarvoisen tdrkedssd asemassa syvillisemman
ymmarryksen saavuttamisen kannalta. Jatkotutkimuksissa tulisi taten keskittya
etenkin merkityssuuntautuneiden keinojen tarkasteluun, moninaisempien mit-
tausmenetelmien kehittdmiseen, kdytdnnonldheisemman tietoisuuden mahdol-
listamiseen sekéd erilaisten stressitekijoiden tuottaman yhteisvaikutuksen ym-
martamiseen.

Etenkin merkityssuuntautuneiden keinojen vaikutuksen tarkastelua voi-
daan pitdd tarkednd jatkotutkimusaiheena. Merkityssuuntautuneet keinot voi-
vat edesauttaa pitkédkestoisen stressin hallinnassa sekd parhaimmillaan myota-
vaikuttaa positiivisen tyoilmapiirin luomiseen ja asennoitumisen muuttumiseen.
Toisaalta esimerkiksi tdrkeysjdrjestyksen muokkaaminen voi taulukossa 7 (ks.
sivu 38) esitetyn mukaisesti tuottaa uusia stressitekijoitd. Nédin ollen merkitys-
suuntautuneiden keinojen vaikutus voi olla luonteeltaan varsin monitahoinen.
Jatkotutkimuksissa tulisikin pyrkid syvillisemmin tarkastelemaan, kuinka mer-
kityssuuntautuneet selviytymiskeinot vaikuttavat turvallisuusstressin aiheut-
tamaan kuormitukseen ja edelleen tietoturvakdyttdytymisen muuttumiseen.
Merkityssuuntautuneiden keinojen vaikutuksen tarkastelun ohella jatkotutki-
muksissa tulisi pyrkid tuottamaan kadytannonldheisempdd tietoutta esimerkiksi
selvittdmalld eri toimenpiteiden toimivuutta erilaisissa tilanteissa. Jatkotutki-
muksissa tulisi tdten tarkastella lihemmin esimerkiksi, kuinka tehdyt toimenpi-
teet (esim. tietoturvapolititkan muutokset ja tyontekijoiden osallistaminen) vai-
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kuttavat henkiloston kokemaan turvallisuusstressiin ja edelleen tietoturvakayt-
tdytymiseen.

Tutkielmassa ilmiotd tarkasteltiin teoreettiskasitteelliselld ldhestymistaval-
la, joten jatkotutkimuksissa voitaisiin myos pyrkid empiirisesti tarkastelemaan,
kuinka tunnistetut konstruktiot kykenevit selittaméaan tietoturvakdyttaytymi-
sen muuttumista. Tutkielmassa painotettiin lisdksi kokonaisvaltaisen ndkemyk-
sen muodostamista, jonka vuoksi joidenkin konstruktioiden tarkastelu jdi osit-
tain pintapuoliseksi. N&in ollen jatkotutkimuksissa voitaisiin pyrkid ldhemmin
tarkastelemaan yksittdisten konstruktioiden merkitystad eri tilanteissa. Kooste-
tussa viitekehyksessd ongelmasuuntautuneiden keinojen ei myoskddn katsottu
suoraan vaikuttavan tunnesuuntautuneiden keinojen kayttoon, silld kirjallisuu-
desta ei loydetty riittdvasti viitteitd ja kuvauksia sille, kuinka ongelmasuuntau-
tuneiden keinojen kdyttd voisi suoraan muuttaa tunnesuuntautuneiden keino-
jen kdyttod vaikuttaen edelleen tietoturvakdyttdytymisen muuttumiseen. Jatko-
tutkimuksissa voitaisiinkin tarkastella ldhemmin, kuinka ongelmasuuntautu-
neet keinot voivat vaikuttaa tunnesuuntautuneiden keinojen hyddyntdmiseen
sekd edelleen tietoturvakadyttdytymisen muuttumiseen.

Viitekehyksen koostamisessa painotettiin stressin transaktioteoriaa, silld
tamdn koettiin parhaiten tukevan erilaisten stressitekijoiden tuottaman kuormi-
tuksen havainnollistamista. Kirjallisuuskatsauksen yhteydessd havaittiin kui-
tenkin, ettd useat organisaatiokulttuuriin liitty vt tekijdt voivat vaikuttaa henki-
16ston hyvinvointiin ja tietoturvakdyttdytymisen muuttumiseen. Jatkotutki-
muksissa ilmidtd voitaisiinkin pyrkid ldhestym&ddn ympdriston yhteensopi-
vuusmallin ndkokulmasta, joka voisi mahdollistaa paremmin organisaatiokult-
tuuriin liittyvien tekijoiden tarkastelun. Organisaatiokulttuuriin liittyvien teki-
joiden tarkastelussa voisi olla mielenkiintoista pyrkid ymmartdaméaan, kuinka
erilaiset tietoturvajohtamisen viitekehykset vaikuttavat osaltaan organisaation
tietoturvajohtamiseen ja turvallisuusstressin hallintaan. Lisdksi jatkotutkimuk-
sissa voitaisiin tarkastella, kuinka johtamistyyli ja teknologiapainotteisuus (eri-
tyisesti tietoturvan osalta) vaikuttavat koettuun kuormittavuuteen ja edelleen
tietoturvakdyttaytymisen muuttumiseen.

Tutkielmassa painotettiin organisaatiokontekstin ndkokulmaa. Jatkotut-
kimuksissa voitaisiinkin myo6s tarkastella, kuinka vapaa-ajalla koettu stressi
vaikuttaa yksilon tietoturvakadyttdaytymiseen. Tyo- ja vapaa-ajan vélinen ero on
lisdksi hédlvenemadssd uudenlaisten tyoskentelytapojen myotd, jonka vuoksi jat-
kotutkimuksissa voitaisiin keskittyd eri ympaéristoistd kumpuavien stressiteki-
joiden yhteisvaikutuksen tarkasteluun. Jatkotutkimuksissa voitaisiin myds pyr-
kiad tarkastelemaan, kuinka etdtydskentely vaikuttaa yksilon olotilaan seka edel-
leen tietoturvakdyttdytymiseen. Etdtyoskentelyn vaikutuksen ymmaértamista
voidaan pitdd aiempaa merkittdvampand, silld koronaviruksen aiheuttaman
poikkeustilan vuoksi yhd useammat tyontekijdt ovat siirtyneet tyoskentelemaan
toimitiloista poikkeavissa olosuhteissa. Etdatyoskentelyn yleistyessa tahan liitty-
vien riskien ymmartdminen ja hallinta ovat ensiarvoisen tdrkedssa asemassa.
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LIITE 1 HAKUSANAT JA NAIDEN MERKITYS

Hakusana Kiytetty englanninkieli- | Merkitys aineiston haun kan-
nen vastine nalta

Stressi Stress (at work), work- | Stressi ilmiond, yleiskuva stres-
place stress, job stress sistd, rajaus tydympaéristoon

Stressitekijét Stress creators (at work- | Tekijdt, jotka aiheuttavat stres-
place), stressors (at work- | sid, rajaus tydympéristoon
place)

Kuormitus Strain (strain caused by | Stressin aiheuttama kuormitus
workplace stress) yksilolle

Stressinhallinta Stress management (at | Yleiskuva stressinhallinnasta,
workplace) rajaus tyoymparistoon

Lieventaminen (Stress) mitigation  (at | Yleiskuva stressin lieventdami-
workplace) sestd

Lieventdmiskeinot (Stress) mitigation techni- | Painotus yksiloiden kayttamis-

ques

sd keinoissa, joiden avulla na-
md  pyrkivit vdhentamadn
kuormitusta

Lieventimismekanismit

(Stress) mitigation mecha-
nisms (at workplace)

Painotus organisaation hallin-
takeinoissa, joiden avulla orga-
nisaatiot pyrkivdt ennaltaeh-
kdisemddn ja lieventdmddn
stressitekijoitd sekd ndiden ai-
heuttamaa kuormitusta ja vai-
kuttamaan ndin yksilotason

sekd organisaatiotason seu-
rauksiin
Teknostressi Technostress Teknostressin esiintyminen
kirjallisuudessa
Teknostressitekijat Technostress creators Teknostressid aiheuttavat teki-
jit ja ndiden esiintyminen kir-
jallisuudessa
Turvallisuusstressi Security related stress, | Turvallisuusstressin esiintymi-
information security stress | nen kirjallisuudessa
Turvallisuusstressitekijat Security related stress | Turvallisuusstressid aiheuttavat

creators, SRS creators

tekijat ja ndiden esiintyminen
kirjallisuudessa

Selviytymiskeinot

Coping mechanisms

Yleiskuva selviytymiskeinoista

Selviytymisstrategiat

Coping strategies

Erilaiset selviytymisstrategiat

Tietoturva

Information security, in-
formation security man-
agement

Yleiskuva tietoturvavasta osana
tietoturvakdyttaytymistd, yleis-
kuva tietoturvajohtamisesta
tietoturvakdyttdaytymisen  na-
kokulmasta

Tietoturvakdyttdytyminen

Information security be-
haviour

Tietoturvakdyttdiytyminen ja
taman merkitys sekd vaikutta-
vat tekijdt
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*taulukossa esitetddn tiivistetysti hakusanat ja aineiston haun yhteydessa kay-
tetty englanninkielinen vastinpari sekd merkitys aineiston haun kannalta. Li-
sdksi aineistoa haettaessa hyodynnettiin edelld esitettyjen hakusanojen yhdis-
telmid ja hakusanan muotoa saatettiin muuttaa eri kontekstissa.
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LIITE 2 KOOSTE TEKNOSTRESSIKIRJALLISUUDESTA

Kirjoittaja(t)
(vuosi)

Kuvaus

Keskeisimmait havainnot

Agrawal
(2018)

ym.

Artikkeli tarkastelee automatisoi-
dun tydnkulunseurannan (engl.
enterprice  workflow applications)
vaikutuksia tyontekijoiden stres-
sitasoihin.

Tyokulunseuranta voi synnyttdd
teknostressid ja aiheuttaa muun
muassa sosiaalisen tuen puutetta,
tyonlaadun ja tyotyytyvédisyyden
heikentymistd, rooli konfliktien
syntymistd eri tyotehtadvien valilld,
kontrollin menetyksen ty6suori-
tuksista, sekd lisdtd tyotehtdvien
kompleksisuutta ja aiheuttaa in-
formaatiotulvaa sekd yleistd tur-
hautumista.

Ahmad
(2012)

ym.

Artikkeli tarkastelee teknostressin
vaikutusta organisatoriseen sitou-
tumiseen Tarafdarin ym. (2007)
maédrittimien konstruktioiden
pohjalta.

Teknostressitekijat ndyttdisivat
tulosten perusteella liittyvan or-
ganisatoriseen sitoutumiseen, jos-
kin yllattden kaikki teknostressite-
kijat eivat korreloineet kddnteisesti
sitoutuneisuuden kanssa. Tulok-
set korostavat kirjoittajien mukaan
teknostressitekijoiden moniulottei-
suutta - toiset henkil6t voivat ko-
kea  samankaltaisen tilanteen
kuormittavana, kun taas toiset
eivat.

Ayyagari
(2011)

ym.

Artikkeli tarkastelee, mitka tekijat
teknologiassa aiheuttavat stressia.

Tietyt teknologiset ominaisuudet,
kuten kéytettavyys (koettu hyo-
dyllisyys, kompleksisuus ja luotet-
tavuus), tunkeilevaisuus (ldsnéolo,
anonymiteetin  menetys), sekd
muutosvauhti  vaikuttavat tyon
kuormittavuuteen, tydroolien epa-
selvyyteen, yksityisyyteen, tyo- ja
kotiolosuhteiden  sekoittumiseen
sekd tyochon liittyvddan epédvar-
muuteen.

Ayyagari (2012)

Artikkeli tarkastelee informaatio-
tulvan ja teknologian sopivuuden
vaikutusta teknostressiin.

Informaatiotulva vaikuttaisi ha-
vaintojen perusteella lisddvan tek-
nostressid, kun taas teknologian
soveltuvuus tyotehtdavaan vahen-
tdad teknostressid, koulutuksella
sekd sopivilla tietoldhteilld ja tyo-
kaluilla voidaan lievittéd stressid.
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Bawden & Ro-
binson (2009)

Artikkeli tarkastelee tietojenkaésit-
telyyn liittyvid paradokseja (ml.
teknostressid) ja ndiden aiheutta-
jia sekd pyrkii esittamaéédn joitakin
ratkaisuvaihtoehtoja.

Keskeisimmit teknostressiin liit-
tyvat ongelmat ovat artikkelin
mukaan seurausta tietotulvasta
(moninaista tietoa eri ldhteistd)
sekd alati muuttuvasta tietojenka-
sittely-ympaéristosta. Lisdksi tekno-
logia héivyttdd tyoajan vapaa-
ajasta sekd vaikuttaa ndin heiken-
tavasti hyvinvointiin ja tuottavuu-
teen. Kirjoittavat eivat maddrittele
yksittdistd ratkaisua, mutta artik-
kelissa ratkaisuksi esitetddn niin
tietojenkasittely menetelmien ke-
hittdmistd kuin organisatorisia
toimenpiteitd ja koulutusta.

Brooks & Calif

(2017)

Artikkeli tarkastelee sosiaalisen
median kdytostd aiheutuvaa tek-
nostressid sekd timin vaikutusta
tyotehokkuuteen ja hyvinvoin-
tiin.

Sosiaalisen median kdytostd tyo-
ajalla voi seurata merkittavaad tek-
nostressid, joka vaikuttaa tyote-
hokkuuteen ja hyvinvointiin mer-
kitsevasti. Johtamistyylilld ja muil-
la organisatorisilla toimenpiteilld
sekd tyotehtdvan muokkaamisella
voidaan vaikuttaa stressitekijoiden
syntymiseen; antamalla tyonteki-
joille enemman tilaa ja luomalla
hyvit tyoolosuhteet voidaan va-
hentda stressid.

D’Arcy
(2014)

ym.

Artikkeli tarkastelee erilaisia in-
formaatioteknologiaan  liittyvia
ongelmakohtia (ml. teknostressi)
sekd kuvaa aihepiiriin liittyvid
tutkimuksia ja pyrkii esittamaan
jatkotutkimuskohteita.

Koostaa  informaatioteknologian
kayttoon liittyvid ongelmia aiem-
pien tutkimusten (ml. teknostressi-
tutkimukset) pohjalta sekd esittdd
mahdollisia tutkimuksenkohteita,
kuten erilaiset kayttotilanteet ja -
tarkoitukset. Kirjoittajat esittavét
my0s, ettd informaatioteknologian
kayttoon liittyvat ongelmakohdat
ovat tavalla tai toisella toisiinsa
kytkeytyneitd ja nditd tulisi pyrkia
hallinnoimaan kokonaisvaltai-
semmin.

Fischer & Riedl
(2017)

Artikkeli  tarkastelee  laajalti
aiempaa teknostressitutkimusta
analysoiden nididen ldhestymis-
tapaa, erityinen paino on tutki-
musten tavassa mitata (kerdtd)
teknostressiin liittyvaa tietoa.

Artikkelissa koostettiin teknostres-
siin liittyvdd tutkimusta sekd to-
dettiin, ettdi vaikka teknostressid
kasittelevat tutkimukset kayttavat
moninaisempia tietojenkeruume-
netelmid verrattuna muihin tieto-
jdrjestelmdtieteen  tutkimusaluei-
siin, luottavat ndma silti liialti itse-
taytettdviin kyselyihin. Kirjoittajat
korostavatkin, ettd moninaisem-
mat menetelmit ovat tarpeen sy-
villisemmdn ymmairryksen saa-
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vuttamiseksi.

Fuglseth &
Serebg (2014)

Artikkeli tarkastelee teknostressin
vaikutusta tietojdrjestelmien kayt-
toon tychon liittyvien tehtdvien
yhteydessa.

Artikkelissa esitettiin, ettd tek-
nostressitekijat ja toisaalta tek-
nostressin lieventdaminen vaikuttaa
koettuun tyotyytyvdisyyteen ja
edelleen aikomukseen laajentaa
tietojarjestelmien  hyodyntamista
tyotehtdvien yhteydessa.

Galluch
(2015)

ym.

Artikkeli tarkastelee, kuinka tie-
tojarjestelmien  (ICT) kaytosta
aiheutuvat keskeytykset vaikut-
tavat stressitasoon tehtdvéan suo-
rituksen yhteydessa.

Erilaisten tietojdrjestelmien kaytos-
td aiheutuvat keskeytykset, kuten
viestit ja ilmoitukset, luovat stres-
sid, jolla on negatiivinen vaikutus
tehtdavan suoritukseen. Tyotehta-
vien delegoinnilla ja muokkaami-
sella voidaan vihentdd stressiteki-
joitd. Lisaksi tyontekijoitd tulisi
ohjeistaa erilaisten keskeytysten
kasittelyssd ja tyontekijoille tulisi
tarjota myos mahdollisuus vaikut-
taa keskeyttdvien tekijoiden kont-
rollointiin.

Hsiao (2017)

Artikkeli tarkastelee persoonalli-
suuden piirteiden vaikutusta
pakonomaiseen mobiilisovellus-
ten kayttoon sekd analysoi kuinka
pakonomainen kayttd vaikuttaa
teknostressi(tasoon).

Persoonallisuuden piirteet vaikut-
tavat merkittdvasti pakonomai-
seen mobiilisovellusten kayttoon.
Liséksi pakonomainen mobiiliso-
vellusten kaytto sekd materialismi
ja tuntemus kontrollista ovat yh-
teydessd teknostressiin.

Hung ym. (2011)

Artikkeli tarkastelee mobiilitek-
nologioiden kaytostd aiheutuvaa
stressid, josta kirjoittajat kayttavat
nimed kaikkialla ldsnd oleva tek-
nostressi (engl. ubiquitous tech-
nostress).  Artikkeli tarkastelee
my0s tdllaisen stressin syntymi-
seen vaikuttavia tekijoitd seka
stressin vaikutusta tyotehokkuu-
teen.

Mobiiliteknologioiden  kaytosta
aiheutuvaa teknostressid vaikut-
taisi esiintyvdn my0s organisaa-
tioissa ja tdmd vaikuttaa myos
tyostressiin sekd tdtd kautta tyo-
suoritukseen tehokkuutta alenta-
vasti. Artikkelissa esitettiin myos,
ettd organisatorisilla toimenpiteil-
14, kuten koulutuksella ja palkin-
noilla voidaan vaikuttaa tyotehok-
kuuteen, vaikka tdmai ei vaikuttaisi
merkitsevdasti stressitasoon.

Khedhaouria &
Cucchi (2019)

Artikkeli tarkastelee persoonalli-
suuden piirteiden vaikutusta
teknostressin  syntymiseen ja
edelleen tychon liittyvadn uu-
pumukseen (engl. job burnout).

Artikkelissa esitettiin, ettd persoo-
nallisuuden piirteet, kuten avoi-
muus ja vastaanottavuus, vaikut-
tavat teknostressin syntymiseen.
Lisidksi artikkelissa tunnistettiin,
ettd erilaisten ominaisuuksien
yhdistelmét voivat vaikuttaa tilan-
teen mukaan eri tavoin. Niin ollen
yksittdistd keinoa teknostressin ja
tastd mahdollisesti seuraavan tyo-
uupumuksen vilttdmaéiseen ei ole,
vaan soveltuvan keinon valinnassa
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tulee huomioida tilannetekijat seka
yksilolliset eroavaisuudet.

Lee ym. (2016)

Artikkeli tarkastelee sosiaaliseen
viestintdteknologiaan  liittyvéaa
teknostressid ja tdstd seuraavaa
uupumusta (engl. social networ-
king service fatigue).

Artikkelissa tunnistettiin, ettd eri-
laiset viestintdteknologiat voivat
aiheuttaa merkittdvad stressid ja
lopulta uupuneisuutta. Artikkelis-
sa tunnistettiin myds kolme kes-
keistd viestintavélineisiin liittyvaa
ulottuvuutta, jotka synnyttavat
stressid: informaatiotulva kom-
munikaatiotulva sekd ominaisuus-
tulva. Tiedon epdselvyyden ha-
vaittiin lisdvdan informaatiotul-
vaa, mutta yllattden tiedon merki-
tyksellisyydelld ei havaittu olevan
vaikutusta informaatiotulvaan.

Lee ym. (2012)

Artikkeli tarkastelee dlypuhelin-
ten kdyttoon liittyvdd teknostres-
sid.

Artikkelissa esitettiin, ettd useat eri
tekijat vaikuttavat &dlypuhelinten
kaytostd mahdollisesti seuraavaan
teknostressiin. Artikkelissa todet-
tiin my0s, ettd innovatiiviset hen-
kilot ovat avoimempia uusille tek-
nologioille ja kokevat timdn vuok-
si vdhemman stressid (persoonalli-
suuden piirteiden vaikutus). Yllat-
tden aiemmalla kokemuksella ei
ollut merkittivaa vaikutusta.

Maier ym. (2015)

Artikkeli tarkastelee sosiaalisen
median kayttoon liittyvad tek-
nostressid. Erityinen painotus on
koetussa kuormittavuudessa ih-
missuhteiden nidkokulmasta
(engl. social overload).

Artikkelissa esitettiin, ettd sosiaali-
sen median kayton laajuus, ver-
koston koko, subjektiiviset normit
(kuinka halukas antamaan tukea)
sekd ihmissuhteen tyyppi vaikut-
tavat sosiaaliseen kuormittavuu-
teen. Kuormituksen havaittiin
vaikuttavan kayttdjien tyytyvai-
syyteen palvelua kohtaan seka
aikomukseen véhentdd palvelun
Kayttod.

Pirkkalainen ym.
(2017)

Artikkelissa tarkastellaan tek-
nostressin lieventdmistd selviy-
tymiskeinojen ndkdkulmasta.

Artikkelissa esitettiin malli, jonka
avulla voidaan pyrkid ymmaérta-
madn selviytymiskeinojen merki-
tystd teknostressin lieventdmisen
ndkokulmasta. Artikkelissa todet-
tiin myos, ettd yksilot kayttavat
erilaisia selviytymiskeinoja lieven-

tddkseen teknostressid. Liséksi
itsesddtelylld havaittiin  olevan
vaikutusta selviytymiskeinojen

hyodyntdmiseen.




98

Ragu-Nathan
ym. (2008)

Artikkeli tarkastelee teknostressin
vaikutusta yksiloihin painottaen
tyOtyytyvéisyyteen,  sitoutunei-
suuteen ja aikeeseen jaddd (engl.
continuance commitment) liittyvia
alueita.

Artikkelissa koostettiin malli, jon-
ka avulla voitaisiin ymmartad tek-
nostressin vaikutusta yksil6ihin.
Teknostressi vaikuttaisi vahenta-
vdn tyytyvdisyyttd ja teknostressin
lieventiminen organisaatiotasolla
vaikuttaisi lisddvan tyytyvdisyytta.
Tyotyytyvdisyyden lasku vahentad
sitoutuneisuutta sekd lisdda taman
vuoksi ldhtemistodenndkoisyytta.
Liséksi yksilolliset tekijat nayttai-
sivdat vaikuttavan koettuun tek-
nostressitekijoiden kuormittavuu-
teen.

Salah-Eddine &
Belaissaoui
(2016)

Artikkeli tarkastelee teknostressin
vaikutusta  tyotyytyvéisyyteen
sekd teknostressin lieventdmista
ja lieventdmisen vaikutusta edel-
leen tyotyytyvdisyyteen. Tarkas-
telussa painotetaan erilaisia sel-
viytymiskeinoja.

Artikkelissa esitettiin  prosessi,
jonka avulla voitaisiin pyrkid tun-
nistamaan teknostressitekijdt seka
loytamadan sopiva selviytymiskei-
no.

Salo ym. (2017)

Artikkeli tarkastelee vapaa-ajan
kaytostd aiheutuvaa teknostressia
sekd yksiloiden tapoja lieventda
stressid.

Artikkelissa havainnollistetaan
stressitekijoiden ja kuormituksen
vilistd suhdetta sekd esitetddn
erilaisia yksil6tason stressinhallin-

takeinoja.
Salo ym. (2019) Artikkeli tarkastelee sosiaalisen | Artikkelissa tunnistettiin nelja
median kdytostd aiheutuvaa tek- | erilaista kuormitustekijaa: keskit-
nostressid sekd tdmédn aiheutta- | tymisongelmat, uniongelmat,

maa kuormitusta.

identiteettiongelmat, suhdeongel-
mat) sekd kaksi erilaista stressite-

tavuutta.

Sellberg & Susi
(2014)

Artikkeli tarkastelee teknostressia
hajautetun kognition nakokul-
masta (engl. distributed cognition
perspective) pyrkien saavuttamaan
aiempaa kokonaisvaltaisemman
ndkokulman ilmidsta.

Artikkelissa esitettiin, ettd hajaute-
tun kognition ndkokulmasta kye-
tddn tarkastelemaan teknostressid
aiempaa moninaisemmin. Kirjoit-
tajat ehdottavatkin, ettd tietojérjes-
telmid ja ylipddnsd teknologiaa
sekd teknostressid tulisi ldhestya
sosioteknisestd nidkokulmasta, eikd
teknostressid tulisi mitata ainoas-

taan  kyselytutkimuksilla ~vaan
moninaisemmat mittaustavat ovat
tarpeen.

Shepherd (2004)

Artikkeli tarkastelee tietoteknisen
osaamistason yhteyttd teknostres-
siin.

Artikkelissa esitettiin, ettd tieto-
tekniseltd osaamiseltaan kyvyk-
kdaammat yksilot kokevat hieman
viahemman teknostressid. Toisaalta
artikkelissa todettiin, ettd yksiloi-
den on jatkuvasti kehitettiva
osaamistaan  pysydkseen alati
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muuttuvan tietojenkasittely-
ympdriston mukana ja ettd monet
muut tekijat vaikuttavat koettuun
teknostressiin.

Shu ym. (2011)

Artikkeli tarkastelee mindpysty-
vyyden (engl. computer self-
efficacy) vaikutusta teknostressiin.

Artikkelissa esitettiin, ettd mina-
pystyvyys vaikuttaa teknostressiin
tata lieventavasti. Lisdksi teknolo-
giariippuvuus vaikuttaisi lisddvan
teknostressia ja erilaiset tekijat
vaikuttavat yksilollisesti stressiko-
kemukseen.

Artikkeli tarkastelee teknostressid
ja teknostressikokemusta persoo-
nallisuuden piirteiden nakokul-
masta.

Artikkelissa esitettiin, ettd persoo-
nallisuuden piirteet, kuten tunnol-
lisuus ja sovinnollisuus vaikutta-
vat stressikokemukseen. Artikke-
lissa todettiin myos, ettd osalla
yksiloistd teknostressitekijdt eivat
vaikuta juurikaan negatiivisesti
tyotehokkuuteen tai tyotulokseen.

Artikkeli tarkastelee teknostres-
siin liittyvid konstruktioita ja tek-
nostressin vaikutusta tyotehok-
kuuteen.

Artikkelissa tunnistettiin  uusia
teknostressiin liittyvid konstrukti-
oita ja osoitettiin teknostressin
tuottama negatiivinen vaikutus
tyotehokkuuteen.

Srivastava  ym.
(2015)
Tarafdar ym.
(2007)
Tarafdar ym.
(2015)

Artikkeli tarkastelee teknostressia
synnyttdvien elementtien ja toi-
saalta tdtd lieventdvien tekijoiden
vaikutusta tyotehokkuuteen.

Artikkelissa esitettiin, ettd tek-
nostressitekijoilld on vaikutusta
tyotehokkuuteen. Teknologia-
kompetenssia kehittamalld voi-
daan lieventdd koituvaa vaikutus-
ta teknologian mahdollistamaan
tehokkuuteen, muttei kokonaiste-
hokkuuteen. Kokonaistehokkuu-
den siilyttamiseksi tarvitaan kir-
joittajien mukaan aiempaa koko-
naisvaltaisempia ratkaisuja, kuten
teknologiaan liittyvan mindpysty-
vyyden kehittdmistd sekd moni-
naisen tuen tarjoamista loppukayt-
tdjille (ml. help desk, kattava kou-
lutus ja tyontekijoiden osallistami-
nen).

Wang ym. (2008)

Artikkeli tarkastelee organisaa-
tiotason tekijoiden vaikutusta
teknostressiin. Painotus on erityi-
sesti organisaation innovatiivi-
suudessa sekd johtamismallissa.

Artikkelissa esitettiin, ettd erilaiset
organisaatiotason tekijat vaikutta-
vat teknostressiin. Erityinen vaiku-
tus ndyttdisi olevan johtamismal-

lissa (keskitetty/demokraattinen)
sekd organisaation innovatiivi-
suusasteessa (innotaviivi-

nen/konservatiivinen).

Weinert
(2013)

ym.

Artikkelissa
nostressid  ja

tek-
tek-

tarkastellaan
erityisesti

Artikkelissa esitettiin kasitteelli-
nen malli, jolla voitaisiin tarkastel-
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nostressin lieventdmistd selviy-
tymiskeinojen nakdkulmasta.

la teknostressin lieventamistd sel-
viytymiskeinojen ndkokulmasta.
Artikkelissa todettiin, ettd selviy-
tymiskeinon valintaan vaikuttavat
ennen kaikkea yksilon tuntemus
tilanteesta sekd kaytettdvissd ole-
vat selviytymiskeinot ja itsesddte-
lyn mahdollisuus.

Zhang ym. (2016)

Artikkeli tarkastelee sosiaalisen
median  palveluista syntyvaa
stressid ja tdmdn aiheuttamaa
kuormitusta. Erityisesti paino on
kdayton aikomuksessa lopettaa
sosiaalisen median kaytto seka
tamdn  yhteydessd  koettuun
kuormitukseen.

Artikkelissa esitettiin malli, joka
havainnollistaa sosiaalisen median
palveluiden synnyttimaa stressid
sekd tdiman kuormitusta ja vaiku-
tusta kdayton lopettamiseen. Edel-
leen artikkelissa todettiin, ettd
sosiaalisen median palvelut syn-
nyttdvit stressid erityisesti ominai-
suuksien paljouden, informaatio-
tulvan sekd sosiaalisen kuormituk-
sen vuoksi.




101

Teknostressin ominaispiirteiden esiintyminen kirjallisuudessa

Tunnistettu ominaispiirre

Artikkelit, joissa ominaispiirre esiintyy

Agrawal ym. (2018); Ahmad ym. (2012); Ayyagari ym.
(2011); Ayyagari (2012); Bawden & Robinson (2009); Brooks
& Calif (2017); D’Arcy ym. (2014); Fischer & Riedl (2017);
Fuglseth & Serebg (2014); Galluch ym. (2015); Hsiao (2017);
Hung ym. (2011); Khedhaouria & Cucchi (2019); Lee ym.
(2016); Lee ym. (2012); Maier ym. (2014); Pirkkalainen ym.
(2017); Ragu-Nathan ym. (2008); Salah-Eddine & Belais-
saoui (2016); Salo ym. (2017); Salo ym. (2019); Sellberg &
Susi (2014); Shepherd (2004); Shu ym. (2011); Srivastava ym.
(2015); Tarafdar ym. (2007); Tarafdar ym. (2015); Wang ym.
(2008); Weinert ym. (2013); Zhang ym. (2016)

Agrawal ym. (2018); Ahmad ym. (2012); Ayyagari ym.
(2011); Ayyagari (2012); Bawden & Robinson (2009); Brooks
& Calif (2017); D’Arcy ym. (2014); Fischer & Riedl (2017);
Fuglseth & Serebg (2014); Galluch ym. (2015); Hsiao (2017);
Hung ym. (2011); Khedhaouria & Cucchi (2019); Lee ym.
(2016); Lee ym. (2012); Maier ym. (2014); Pirkkalainen ym.
(2017); Ragu-Nathan ym. (2008); Salah-Eddine & Belais-
saoui (2016); Salo ym. (2017); Salo ym. (2019); Sellberg &
Susi (2014); Shepherd (2004); Shu ym. (2011); Srivastava ym.
(2015); Tarafdar ym. (2007); Tarafdar ym. (2015); Wang ym.
(2008); Weinert ym. (2013); Zhang ym. (2016)

Teknostressitekijat
Teknostressin seuraukset
yksilolle

Teknostressin seuraukset
organisaatiolle

Agrawal ym. (2018); Ahmad ym. (2012); Ayyagari ym.
(2011); Ayyagari (2012); Bawden & Robinson (2009); Brooks
& Calif (2017); D’Arcy ym. (2014); Fischer & Riedl (2017);
Fuglseth & Serebe (2014); Galluch ym. (2015); Hung ym.
(2011); Khedhaouria & Cucchi (2019); Lee ym. (2012); Ragu-
Nathan ym. (2008); Sellberg & Susi (2014); Srivastava ym.
(2015); Tarafdar ym. (2007); Tarafdar ym. (2015); Wang ym.
(2008)

Teknostressin  lieventdmis-
keinot

Brooks & Calif (2017); Fischer & Riedl (2017); Galluch ym.
(2015); Lee ym. (2016); Pirkkalainen ym. (2017); Salah-
Eddine & Belaissaoui (2016); Salo ym. (2017) Salo ym.
(2019); Shepherd (2004); Shu ym. (2011); Weinert ym. (2013)

Teknostressin  lieventdmis-
mekanismit

Ayyagari ym. (2011); Bawden & Robinson (2009); Brooks &
Calif (2017); D’Arcy ym. (2014); Fischer & Riedl (2017); Fu-
glseth & Serebg (2014); Galluch ym. (2015); Hung ym.
(2011); Khedhaouria & Cucchi (2019); Lee ym. (2012); Maier
ym. (2014); Pirkkalainen ym. (2017); Ragu-Nathan ym.
(2008); Sellberg & Susi (2014); Srivastava ym. (2015); Ta-
rafdar ym. (2015); Wang ym. (2008)

Persoonallisuuden piirteet ja
teknostressi

Bawden & Robinson (2009); Hsiao (2017); Khedhaouria &
Cucchi (2019); Lee ym. (2012); Srivastava ym. (2015)

Henkilokohtaiset ~ ominai-
suudet ja teknostressi

Fischer & Riedl (2017); Galluch ym. (2015); Ragu-Nathan
ym. (2008); Sellberg & Susi (2014); Shepherd (2004); Shu ym.
(2011); Srivastava ym. (2015); Tarafdar ym. (2015)
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LIITE 3 KOOSTE TURVALLISUUSSTRESSIKIRJALLISUUDES-

TA
Kirjoittaja(t) Kuvaus Keskeisimmit havainnot
(vuosi)
Ament & Haag | Artikkelissa tarkastellaan turvalli- | Artikkelissa koostettiin aiempaa
(2016) suusstressid ilmiond. Tavoitteena | kattavampi maéédritelmd turvalli-
on kehittdd ja validoida aiempaa | suusstressistd ilmiond sekéd esitet-
laaja-alaisempi maddritelmd turval- | tiin malli, jonka avulla voidaan
lisuusstressistd ilmiond sekd edel- | ymmartdd paremmin eri tekijoi-
leen esittdd mittaristo turvalli- | den vaikutusta turvallisuusstres-
suusstressin havainnointia varten. | sin kehittymiseen. Artikkelissa
esitettiin myos mittaristo, jonka
avulla voidaan aiempaa Kkatta-
vammin mitata yksilon kokemaa
turvallisuusstressia.
Anderson ym. | Artikkeli tarkastelee turvallisuus- | Artikkelissa esitetddn stressi yhte-
(2016) viestien vaikutusta kayttdjien toi- | nd tekijand, joka voi vaikuttaa

mintaan sekd turvallisuusviestien
vaikuttavuuteen liittyvid tekijoita.

turvallisuusviestin tuottamaan
vaikutukseen. Stressi voi esimer-
kiksi heikentdd kykya havainnoida
turvallisuusviestejd. Muita vaikut-
tavia tekijoitd ovat sopeutuminen,
pelko sekd muiden tyotehtdvien
aiheuttama hdirio. Kirjoittajat pai-
nottavat, ettd namd tekijat tulisi
ottaa huomioon suunniteltaessa
teknisid tietoturvaratkaisuja.

Bozi¢ (2012)

Artikkeli tarkastelee aiemman
kirjallisuuden pohjalta stressin
vaikutusta turvallisuuskulttuurin
rakentamiseen.

Artikkelissa analysoitiin aiemman
kirjallisuuden kautta stressin vai-
kutusta (tie-
to)turvallisuuskulttuurin ~ raken-
tamiseen. Lisdksi artikkelissa esi-
tettiin, kuinka asenne ja mina-
pystyvyys vaikuttavat koettuun
stressiin.  Artikkelissa esitettiin
my0s, kuinka organisaation tulisi
tukea mindpystyvyyden kehitty-
mistd ja asenteen muutosta esi-
merkiksi mahdollistamalla palaut-
teen saaminen.
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D’ Arcy
(2014)

ym.

Artikkeli tarkastelee (tunnesuun-
tautuneiden) selviytymiskeinojen
kautta turvallisuusstressin vaiku-
tusta tietoturvakayttaytymiseen.

Artikkelissa todettiin, ettd turvalli-
suusstressi voi vaikuttaa negatiivi-
sesti  tietoturvakdyttdytymiseen.
Artikkelissa esitettiin myos malli,
jonka avulla voidaan paremmin
ymmértdd eri osa-alueiden vaiku-
tusta ja osa-alueiden vaélisid kyt-
koksid. Artikkelissa esitettiin li-
sdksi mittaristo, jota hyodyntden
organisaatiot voivat pyrkid havait-
semaan turvallisuusstressin esiin-
tymistd organisaatiossa sekd ym-
maértdd turvallisuusstressiin liitty-
vid osa-alueita.

D’Arcy & Teh
(2019)

Artikkeli tarkastelee turvallisuus-
stressid ja erityisestd tdimédn nostat-
tamia tunteita ja edelleen vaiku-
tusta tietoturvakdyttdytymiseen.
Artikkelissa painotettiin erityisesti
turhautuneisuuden ja uupumuk-
sen tunteita sekd neutralisointi-
vaikutusta.

Artikkelissa koostettiin malli, joka
auttaa paremmin ymmairtimdin
turvallisuusstressin ~ nostattamia
tunteita sekd edelleen vaikutusta
tietoturvakdyttaytymiseen. Artik-
kelissa esitettiin myds erilaisia
stressitasoryhmid sekd ndiden
vilisid eroavaisuuksia. Artikkelis-
sa tunnistettiin myos, ettd neutra-
lisointivaikutus ja tdméan merkitys
kayttaytymisen muuttumiseen
riippuu yksilostd sekd tilanteesta
ja voi ndin ollen muuttua ajan
mittaan.

D'Arcy & Lowry
(2019)

Artikkeli tarkastelee tietoturva-
kayttaytymistd  tietoturvapolitii-
kan noudattamisen nikokulmasta.

Artikkelissa koostettiin malli, joka
voi auttaa paremmin ymmaérté-
médn tietoturvapolititkan noudat-
tamiseen vaikuttavia tekijoita.
Artikkelissa esitetddn myos, ettd
tyotehtdavan suorittamiseen vai-
kuttavat tekijat sekd ndiden merki-
tys tietoturvakdyttdamisen kannalta
muuttuvat tilanteen myotd ja voi-
vat ndin vaikuttaa yksilén toimin-
taa eri tavoin eri aikoina.

Hwang & Cha
(2018)

Artikkeli tarkastelee turvallisuus-
stressin vaikutusta tietoturvakayt-
tdytymiseen painottaen erityisesti
sitoutuneisuuden nikokulmaa ja
tamdn vaikutusta aikomukseen
noudattaa asetettuja tietoturvavaa-
timuksia.

Turvallisuusstressi ndyttdisi vai-
kuttavan negatiivisesti sitoutunei-
suuteen organisaatiota kohtaan
sekd vidhentivian edelleen aiko-
musta noudattaa tietoturvapolitii-
kan asettamia vaatimuksia. Lisidksi
artikkelissa esitettiin, ettd erilaiset
henkilokohtaiset ominaisuudet
vaikuttavat stressikokemukseen ja
sitoutuneisuuden muuttumiseen.
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Lee ym. (2016)

Artikkeli tarkastelee turvallisuus-
stressin taustalla olevia tekijoitd ja

stressikokemuksen  kehittymista
sekd  organisaatioiden  valisid
eroavaisuuksia.

Artikkelissa esitetddn malli, jonka
avulla voidaan paremmin pyrkid
ymmartaméadn turvallisuusstressin
kehittymistd. Keskeisimmat tur-
vallisuusstressid synnyttavat teki-
jat ovat artikkelin mukaan tyon
kuormittavuus ja tietoturvavaati-
musten kompleksisuus sekd yksi-
tyisyyteen kohdistuvat loukkauk-
set. Tietamyksen havaittiin vaikut-
tavan yksilon asennoitumiseen ja
positiivisen  asenteen edelleen
stressid alentavasti. Lisdksi erilai-
set organisatoriset tekijit vaikut-
tavat stressin kehittymiseen ja
stressikokemukseen.

Liang ym. (2019)

Artikkeli tarkastelee kuinka yksi-
16t toimivat kokiessaan erilaisia
tietoturvauhkia. Pddpainotus on
erilaisten selviytymiskeinojen
hyodyntdmisessd sekd selviyty-
miskeinojen vilisissa suhteissa.

Artikkelissa esitetddn, ettd yksilot
kayttavat moninaisia selviytymis-
keinoja  kohdatessaan tietotur-
vauhkia. Lisdksi tunnesuuntautu-
neiden  stressinhallintakeinojen
havaittiin vaikuttavan ongelma-
suuntautuneiden stressinhallinta-
keinojen kayttoon.

Pham ym. (2016)

Artikkeli tarkastelee kuinka tieto-
turvavaatimusten noudattamisesta
aiheutuva kuormitus vaikuttaa
tietoturvakdyttdytymiseen painot-
taen erityisesti tietoturvapolitiikan
noudattamiseen tai noudattamatta
jattamisen nakokulmia.

Artikkelissa tunnistettiin kolme
keskeistd tietoturvavaatimusta ja
kolme keskeistd tietoturvaresurs-
sia, jotka vaikuttavat tietoturvapo-
litiikan noudattamiseen. Lisdksi
henkilokohtaisten ominaisuuksien
havaittiin vaikuttavan tietoturva-
politiikan noudattamiseen eri ta-
voin.

Pham ym. (2019)

Artikkeli tarkastelee tietoturva-
vaatimusten noudattamiseen liit-
tyvdd uupumusta (engl. informati-
on security burnout) sekd tdhan
vaikuttavia tekijoitd.

Artikkelissa esitettiin malli, jonka
avulla voidaan paremmin ymmar-
tdd tietoturvavaatimusten noudat-
tamiseen liittyvdd uupumusta
sekd tdhan liittyvid tekijoitd. Ar-
tikkelissa todettiin, ettd erityisesti
tyotehtdvien kompleksisuus seka
korkeat tietoturvavaatimukset
vaikuttavat uupumukseen. Artik-
kelissa esitettiin myos, ettd organi-
satoriset toimenpiteet tai henkilo-
kohtaiset resurssit eivat valttamat-
td riitd estdmddn uupumuksen
syntymistd, vaikka tietoturvaan
liittyvat toimenpiteet eivit olisi-
kaan verrattain monimutkaisia.
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Turvallisuusstressin ominaispiirteiden esiintyminen kirjallisuudessa

Tunnistettu ominaispiirre

Artikkelit, joissa ominaispiirre esiintyy

Turvallisuusstressitekijat

Ament & Haag (2016); Anderson ym. (2016); Bozi¢
(2012); D’ Arcy ym. (2014); D’Arcy & Teh (2019); D'Arcy
& Lowry (2019); Hwang & Cha (2018); Lee ym. (2016);
Liang ym. (2019); Pham ym. (2016); Pham ym. (2019)

Turvallisuusstressin seuraukset
yksilolle

Ament & Haag (2016); Anderson ym. (2016); BoZi¢
(2012); D’ Arcy ym. (2014); D’Arcy & Teh (2019); D'Arcy
& Lowry (2019); Hwang & Cha (2018); Lee ym. (2016);
Liang ym. (2019); Pham ym. (2016); Pham ym. (2019)

Turvallisuusstressin seuraukset
organisaatiolle

Ament & Haag (2016); Anderson ym. (2016); Bozi¢
(2012); D’Arcy ym. (2014); D'Arcy & Lowry (2019);
Hwang & Cha (2018); Lee ym. (2016); Pham ym. (2016);
Pham ym. (2019)

Turvallisuusstressin ~ lieventi-
miskeinot

Ament & Haag (2016); Bozi¢ (2012); D’ Arcy ym. (2014);
D’Arcy & Teh (2019); D'Arcy & Lowry (2019); Hwang &
Cha (2018); Liang ym. (2019); Pham ym. (2016)

Turvallisuusstressin ~ lieventi-
mismekanismit

Ament & Haag (2016); Anderson ym. (2016); Bozi¢
(2012); D’ Arcy ym. (2014); D’ Arcy & Teh (2019); D'Arcy
& Lowry (2019); Hwang & Cha (2018); Lee ym. (2016);
Pham ym. (2016); Pham ym. (2019)

Henkilokohtaiset ominaisuudet
ja turvallisuusstressi

Ament & Haag (2016); Anderson ym. (2016); Bozi¢
(2012); D’Arcy ym. (2014); D’Arcy & Teh (2019) D'Arcy
& Lowry (2019); Hwang & Cha (2018); Lee ym. (2016)
Liang ym. (2019); Pham ym. (2016); Pham ym. (2019)




