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ABSTRACT 

Hokkanen, Jan 
A stress-driven perspective for information security behavior 
Jyväskylä: University of Jyväskylä, 2020, 105 pp. 
Cyber Security, Master’s Thesis 
Supervisor(s): Salo, Markus 

In recent years, the computing environment has undergone drastic changes. 
Visible examples of the change include the increasing usage of cloud services 
and the huge increase in the number of devices connected to the internet. In 
addition, BYOD or “bring your own device” is ever more popular phenomenon 
at workplaces. Changes in the computing environment enable more diverse 
ways of working and bring benefits to both employees and the organization. 
However, at the same time these changes may expose organizations to new 
types of security threats. As organizations protect themselves against emerging 
threats, they increasingly invest in security technologies and impose ever-
expanding security requirements. Previous research has shown the importance 
of employees for organizations information security. In addition, previous 
studies have found that exposure to stress may have impairing effect on 
information security behavior. The aim of the thesis was to use a theoretical 
conceptual approach to develop a more holistic understanding of the research 
area. The main research goal was to form a synthesis of individual-level stress 
management measures influencing information security behavior. In addition, 
the thesis sought to form a holistic view of the organizational level factors that 
contribute to the prevention of harmful stressors and the mitigation of 
individual-level stress management measures that are detrimental to 
information security behavior. Thesis also identified key research areas that 
need to be addressed in further research to achieve a deeper understanding. In 
addition, thesis presents numerous conclusions from a practical point of view 
which can help organizations to avoid negative consequences caused by 
stressors and individual-level stress management measures. 
 
Keywords: information security behavior, security related stress, technostress, 
coping, stress mitigation 
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1 Johdanto 

Viime vuosien aikana tietojenkäsittely-ympäristö on kokenut voimakkaita muu-
toksia. Näkyvinä esimerkkeinä tapahtuneesta muutoksesta ovat muun muassa 
pilvipalveluiden käytön arkipäiväistyminen ja verkkoon kytkeytyvien laittei-
den määrän valtava kasvu (esim. Gupta, Seetharaman & Raj, 2013; Atzori, Lera 
& Morabito, 2010). Myös omien laitteiden käyttö työpaikalla on yhä tavanomai-
sempaa (Al Askar & Shen, 2016). Edellä esitetyn kaltaiset tietojenkäsittely-
ympäristön muutokset tuovat mukanaan moninaisempia työskentelytapoja ja 
tuottavat lukuisia hyötyjä niin henkilöstölle kuin organisaatiolle. Samanaikai-
sesti tietojenkäsittely-ympäristössä tapahtuvat muutokset tuovat kuitenkin mu-
kanaan uudenlaisia tietoturvauhkia (esim. Barona & Anita, 2017; Dhanjani, Rios, 
& Hardin, 2009). Suojautuessaan ilmeneviä uhkia vastaan organisaatiot inves-
toivat yhä enemmän uusiin tietoturvateknologioihin ja asettavat alati laajem-
malle ulottuvia tietoturvavaatimuksia ohjaamaan henkilöstön toimintaa. 

Henkilöstön merkitystä organisaation tietoturvalle ei tule aliarvioida, sillä 
aiemmat tutkimukset ovat osoittaneet, että henkilöstön tekemät laiminlyönnit 
voivat merkittävästi heikentää tietoturvaa (Puhakainen & Siponen, 2010). Useat 
tutkimukset ovatkin korostaneet henkilöstön keskeistä asemaa organisaation 
tietoturvalle (esim. Omidosu & Opphoff, 2016; Warkentin & Willison, 2009). 
Lukuisista tutkimuksista ja tietoturvajohtamisen tueksi kehitetyistä viitekehyk-
sistä sekä standardeista huolimatta henkilöstöön liittyvä ongelma ei kuitenkaan 
ole poistunut. Henkilöstöön liittyvän ongelman olemassaolon osoittaa myös 
hiljattain toteutettu ISACA:n kysely, jonka mukaan merkittävään osaan tieto-
turvarikkomuksista liittyy tahattomasti hyökkäykseen osallistunut sisäpiiriläi-
nen eli organisaation oma työntekijä (ISACA, 2019). 

Ongelman merkitys on tiedostettu alan kirjallisuudessa, sillä tutkijat ovat 
kiinnittäneet tietoturvakäyttäytymiseen ja sen muutokseen kuluvien vuosien 
aikana yhä enemmän huomiota (esim. Ahmad, Norhashim, Song & Hui, 2016; 
Johnston, Warkentin & Siponen, 2015). Tutkimuksissa on myös havaittu, että 
lukuisat tekijät, kuten koulutus ja kokemus sekä erilaiset tilannetekijät, vaikut-
tavat tietoturvakäyttäytymisen muuttumiseen (Alasuutari, 2016; Hokkanen & 
Imberg, 2019; Karjalainen & Siponen, 2011; Padayachee, 2012). Aiemmissa tut-
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kimuksissa on lisäksi havaittu, että altistuminen stressille saattaa muuttaa hen-
kilöstön tietoturvakäyttäytymistä tietoturvaa heikentävään suuntaan (esim. 
D’Arcy, Herath & Shoss, 2014; Lee, Lee & Kim, 2016; Pham, Brennan & Furnell, 
2019).  

Tutkimuksissa onkin laajasti käsitelty erilaisia stressitekijöitä ja erityisesti 
teknostressi (engl. technostress) on ollut viime vuosien aikana tiiviin tarkastelun 
kohteena. Tutkimuksissa teknostressiin liittyvien haittojen on havaittu ulottu-
van yhä laajemmalla ja ilmenevän yhä useammissa organisaatioissa (esim. Ta-
rafdar, D’Arcy, Turel & Gupta, 2015). Lisäksi tutkimuksissa on tunnistettu, että 
alati muuttuvat ja aiempaa monimutkaisemmat tietoturvavaatimukset saattavat 
aiheuttaa turvallisuusstressiä (engl. security related stress), joka voi olla hyvin 
haitallista henkilöstön tietoturvakäyttäytymiselle (D’Arcy ym., 2014). Viime 
vuosien aikana turvallisuusstressin merkitykseen onkin kiinnitetty kasvavaa 
huomiota ja tutkimuksissa on tarkasteltu laajemmin erilaisia turvallisuusstressi-
tekijöitä, kuten monimutkaisia ja epäselviä tietoturvapolitiikkoja (esim. Ament 
& Haag, 2016). Kuitenkin tutkimusaluetta käsittelevästä kirjallisuudesta puut-
tuu kokonaiskuva, joka yhdistäisi erilaiset yksilötason ja organisaatiotason teki-
jät toisiinsa. Myöskään teknostressin ja turvallisuusstressin yhteisvaikutusta 
tietoturvakäyttäytymiseen ei ole aiemmissa tutkimuksissa juuri huomioitu, 
vaikka teknostressin on havaittu voivan vaikuttaa väärinkäytöksiin (D’Arcy, 
Gupta, Tarafdar & Turel, 2014). 

Tutkielmassa pyritään teoreettiskäsitteellisellä lähestymistavalla muodos-
tamaan kokonaisvaltaisempi ymmärrys tutkimusalueesta. Keskeisimpänä ta-
voitteena on muodostaa synteesi tietoturvakäyttäytymiseen vaikuttavista yksi-
lötason stressinhallintakeinoista. Tutkielmassa yksilötason tekijöitä lähestytään 
selviytymiskeinojen (engl. coping mechanisms) näkökulmasta. Lazarus ja Folk-
man (1980; 1984; 1987) määrittelevät selviytymiskeinot psyykkisen itsesäätelyn 
hallinta- ja selviytymismekanismeiksi, joita hyödyntämällä yksilö pyrkii vaikut-
tamaan selviytymiseensä sekä hallitsemaan sisäisiä ja ulkoisia vaatimuksia, joi-
den yksilö kokee ylittävän tai vähentävän käytössään olevia voimavaroja. Sel-
viytymiskeinoja käsittelevää kirjallisuutta on yleisesti hyödynnetty kuvaamaan 
yksilön olotilaan ja käyttäytymisen muuttumiseen vaikuttavia tekijöitä niin tur-
vallisuusstressiä kuin teknostressiä käsittelevissä tutkimuksissa. Selviytymis-
keinoihin pohjautuva näkökulma soveltuu myös hyvin yhteen tutkielman pai-
nopisteiden kanssa, sillä tutkielmassa tietoturvakäyttäytymistä tarkastellaan 
tahattomien (engl. nonmalicious) tietoturvarikkomusten näkökulmasta, jossa 
korostuu yksilön tietämättömyys ja ajattelemattomuus (esim. Guo, Yuan, Ar-
cher & Connelly, 2011). 

Tutkielmassa pyritään yksilötason stressinhallintakeinojen tarkastelun 
ohella muodostamaan synteesi niistä organisaatiotason tekijöistä, jotka vaikut-
tavat vahingollisten stressitekijöiden ennaltaehkäisyyn ja tietoturvakäyttäyty-
miselle haitallisten yksilötason stressinhallintakeinojen lieventämiseen. Organi-
saatiotason tekijöiden tarkastelussa painotetaan tilannetekijöitä, joilla viitataan 
Ragu-Nathanin, Tarafdarin, Tun ja Ragu-Nathanin (2008) esittämän määritel-
män mukaisesti toimenpiteisiin, joita organisaatiot suorittavat vaikuttaakseen 
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lieventävästi organisatorisiin seurauksiin sekä säännöstelläkseen stressitekijöi-
den ja kuormitustekijöiden välistä yhteyttä. Vahingollisilla stressitekijöillä viita-
taan Cooperin, Dewen ja O'Driscollin (2001) esittämän määritelmän mukaisesti 
pitkäkestoista ja haitallisista stressiä aiheuttaviin tekijöihin, jotka vaikuttavat 
haitallisesti yksilön hyvinvointiin ja voivat edelleen tuottaa negatiivisia seu-
raamuksia myös organisaatiolle. Huomioiden edellä esitetyt painopisteet tut-
kielmalle asetetut tutkimuskysymykset voidaan tiivistää seuraavaan muotoon: 

• Kuinka erilaiset stressitekijät ja yksilötason stressinhallintakeinot 
voivat vaikuttaa tietoturvakäyttäytymiseen ja sen muutokseen? 

• Kuinka organisaatiot voisivat ennaltaehkäistä vahingollisia stressite-
kijöitä ja lieventää yksilötason stressinhallintakeinojen haitallista vai-
kutusta tietoturvakäyttäytymiseen? 

Edellä esitettyihin tutkimuskysymyksiin vastaamisen ohella tavoitteena on 
koostaa teoreettinen viitekehys, joka huomioisi kattavasti erilaisten stressiteki-
jöiden ja yksilötason stressinhallintakeinoihin liittyvät tekijät. Teoreettisen vii-
tekehyksen koostamisen yhteydessä pyritään myös tunnistamaan ne keskeiset 
osa-alueet, joita ei aiemmassa kirjallisuudessa ole tarkasteltu riittävästi. Näin 
ollen tutkielma pyrkii synteesin muodostamisen ohella kriittisesti tarkastele-
maan nykyisessä tietämyksessä olevia aukkoja ja ohjaamaan jatkotutkimuksia. 
Tutkielma rakentuu kolmesta erillisestä osa-alueesta: stressitekijöihin kohdistu-
vasta kirjallisuuskatsauksesta ja käsiteanalyysistä, yksilötason- ja organisaa-
tiotason tekijöiden ja näiden merkityksen kokonaisvaltaisesta tarkastelusta sekä 
teoreettisen viitekehyksen koostamisesta. Lisäksi tutkielman toinen luku täs-
mentää tutkimusaluetta, tutkimuksen tavoitteita ja tutkimusmenetelmiä sekä 
tutkimusprosessiin liittyviä tekijöitä. 

Kokonaisuudessaan tutkielman rakenne on seuraava. Tutkimusmenetel-
miä ja tutkimusaluetta käsittelevä luku on sijoitettu teoreettiskäsitteellisen lä-
hestymistavan vuoksi poikkeuksellisesti jo tutkielman toiseen lukuun.  Kol-
mannessa luvussa syvennytään käsiteanalyysin avulla tutkielman kannalta 
keskeisiin stressitekijöihin; teknostressiin ja turvallisuusstressiin. Neljännessä 
luvussa tarkastellaan yksilötason stressinhallintaan liittyviä tekijöitä, jotka vai-
kuttavat stressikokemukseen sekä yksilön käyttäytymiseen. Viidennessä luvus-
sa syvennytään erilaisiin kirjallisuudesta tunnistettuihin organisaatiotason teki-
jöihin, joiden avulla organisaatiot voivat pyrkiä ennaltaehkäisemään vahingol-
lisia stressitekijöitä. Viidennessä luvussa tarkastellaan myös, kuinka organisaa-
tiot voisivat lieventää tietoturvakäyttäytymiselle haitallisten yksilötason stres-
sinhallintakeinojen vaikutusta henkilöstön tietoturvakäyttäytymiseen.  Kuu-
dennessa luvussa havainnollistetaan kirjallisuuden pohjalta koostettua viiteke-
hystä ja esitellään kirjallisuudesta tunnistetut tutkimusalueet, joiden tarkastelu 
jatkotutkimuksissa on ensiarvoisen tärkeää syvällisemmän ymmärryksen saa-
vuttamisen kannalta. Seitsemännessä luvussa esitetään tutkimuksen tieteellinen 
merkitys ja johtopäätökset käytännön kannalta. Seitsemännessä luvussa esite-
tään lisäksi mahdollisia jatkotutkimusaiheita sekä arvioidaan tutkimuksen luo-
tettavuutta ja rajoitteita. 
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2 Tutkimusalue ja tutkimusmenetelmät 

Lazaruksen ja Folkmanin (1984) määritelmä stressistä korostaa yksilön ja ympä-
ristön välistä vuorovaikutusta sekä yksilön arviota vallitsevista olosuhteista. 
Lazaruksen ja Folkmanin (1984) määritelmän mukaisesti stressi voidaankin 
nähdä ennen kaikkea yksilöön kohdistuvina vaatimuksina, joiden yksilö kokee 
ylittävän tai vähentävän käytössään olevia voimavaroja ja vaarantavan näin 
yksilön hyvinvoinnin. Cooper, Dewe ja O'Driscoll (2001) korostavat lisäksi 
stressiin liittyvää moniulotteisuutta ja ympäristön vaikutusta yksilön kokemaan 
stressiin. Cooper ym. (2001) esittävät edelleen, että stressi voidaan nähdä ennen 
kaikkea yksilötasolla tapahtuvana psyykkisenä reaktiona, joka on seurausta 
ympäristössä tapahtuvista tekijöistä, jotka saavat aikaan epäkohdan yksilön 
tilassa. Cooper ym. (2001) erottavat stressikokemuksesta myös kaksi eri tasoa; 
lyhytkestoisen ja luonteeltaan positiivisen stressin sekä pitkäkestoisen ja luon-
teeltaan haitallisen stressin. Cooper ym. (2001) huomauttavat lisäksi, että stres-
sin puuttuminenkin voidaan nähdä haitallisena, sillä alikuormitus voi ylikuor-
mituksen tavoin aiheuttaa negatiivisia muutoksia yksilön olotilassa. Edellisten 
tekijöiden valossa stressillä voidaan ajatella olevan optimaalinen taso, joskin 
optimaalista tilaa voi olla hankala määrittää, sillä stressikokemus on vahvasti 
subjektiivinen ja siihen vaikuttavat niin persoonallisuuden piirteet kuin henki-
lökohtaiset ominaisuudet sekä erilaiset tilannetekijät (esim. Lazarus & Folkman, 
1984; D’arcy ym., 2014; Srivastava, Chandra & Shirish, 2015; Ament & Haag, 
2016). 

Stressin transaktioteoria (engl. transaction theory of stress) on kenties vaiku-
tusvaltaisimpia teorioita, joka pyrkii avaamaan stressin taustalla olevia tekijöitä. 
Stressin transaktioteoria pohjautuu Salon, Pirkkalaisen, Chuan ja Koskelaisen 
(2017) mukaan erityisesti Lazaruksen (1966) sekä Lazaruksen ja Folkmanin 
(1984) teoksiin. Transaktionaalisesta näkökulmasta katsoen stressin voidaan 
nähdä syntyvän erilaisten vaatimusten, kuten osaamisvaatimusten tai tietotur-
vavaatimusten, sekä yksilön suorittamien vasteiden kautta tilanteessa, jossa 
vaatimukset ylittävät yksilön kyvykkyydet hallita vaatimuksia. Huomionar-
voista on, että stressi ei niinkään synny yksittäisistä tekijöistä, vaan stressin syn-
tyminen on enemmän vuorovaikutuksellinen ilmiö, johon vaikuttaa yksilön 
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tulkinta vallitsevista olosuhteista (Salo ym., 2017).  Näin ollen stressi voidaan 
kuvata ennen kaikkea erilaisten stressitekijöiden muuntautumisena kuormi-
tukseksi (engl. strain), jota havainnollistetaan alla olevassa kuviossa (kuvio 1). 
  

Ragu-Nathan, Tarafdar, Tu ja Ragu-Nathan (2008) muodostivat Lazaruksen ja 
Folkmanin (1984) stressin transaktioteorian pohjalta vuorovaikutuksellisen 
stressimallin. Ragu-Nathanin ym. (2008) esittämä malli sisältää seuraavat neljä 
elementtiä: stressitekijät (engl. stressors), tilannetekijät (engl. situational factors), 
kuormitustekijät (engl. strain) sekä organisatoriset seuraukset (engl. other or-
ganizational outcomes).  Ragu-Nathanin ym. (2008) mukaan stressitekijöiden voi-
daan nähdä olevan erilaisia tekijöitä, jotka aiheuttavat stressiä. Kuormitustekijät 
taas voidaan nähdä stressin aiheuttamina seurauksina yksilölle (Ragu-Nathan 
ym., 2008). Organisatorisilla seurauksilla Ragu-Nathan ym. (2008) viittaavat 
niihin organisaatiotason vaikutuksiin, joita yksilöille aiheutuvasta kuormituk-
sesta seuraa. Tilannetekijöillä taas tarkoitetaan organisaatiotason mekanismeja, 
joilla organisaatiot pyrkivät ennaltaehkäisemään sekä lieventämään stressiteki-
jöistä yksilöille koituvaa vaikutusta (Ragu-Nathan ym., 2008). Lisäksi tilannete-
kijät voivat vaikuttaa lieventävästi organisatorisiin seurauksiin sekä säännöstel-
lä stressitekijöiden ja kuormitustekijöiden välistä yhteyttä (Ragu-Nathan ym., 
2008). Ragu-Nathanin ym. (2008) esittämää vuorovaikutuksellista stressimallia 
havainnollistetaan alla olevassa kuviossa (kuvio 2). 
 

KUVIO 1 Yksinkertaistettu kuvaus stressitekijöiden ja kuormituksen välisestä suhteesta 
(Salo ym., 2017, s. 2462 mukaillen) 

KUVIO 2 Vuorovaikutuksellinen stressimalli (Ragu-Nathan ym., 2008, s. 419 mukail-
len) 
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Ragu-Nathanin ym. (2008) esittämä vuorovaikutuksellinen stressimalli tarjoaa 
mahdollisuuden tarkastella selkeästi eri elementtien välisiä yhteyksiä. Tutkiel-
massa vuorovaikutuksellista stressimallia onkin hyödynnetty eri elementtien 
välisten yhteyksien havainnollistamiseen ja näiden merkityksen analysointiin. 
Vuorovaikutuksellinen stressimalli ei kuitenkaan huomioi yksilötason meka-
nismeja (selviytymiskeinoja), joilla yksilö pyrkii suojelemaan psyykkistä hyvin-
vointiaan ja vaikuttamaan stressaavaksi kokemaansa tilanteeseen (esim. Laza-
rus & Folkman, 1987). Täten vuorovaikutuksellinen malli ei yksinään mahdol-
listava kokonaisvaltaisen ymmärryksen saavuttamista, jonka vuoksi tutkiel-
massa kokonaisvaltaisemman tarkastelun apuna on hyödynnetty selviytymis-
keinoja käsittelevää kirjallisuutta. Selviytymiskeinoja käsittelevää kirjallisuutta 
on yleisesti hyödynnetty kuvaamaan yksilön olotilaan ja käyttäytymiseen 
muuttumiseen vaikuttavia tekijöitä niin turvallisuusstressiä kuin teknostressiä 
tarkastelevissa tutkimuksissa. Selviytymiskeinoihin pohjautuvan näkökulman 
katsottiin myös soveltuvan yhteen tutkielman painopisteiden kanssa, sillä tut-
kielmassa tietoturvakäyttäytymistä tarkastellaan tahattomien (engl. nonmali-
cious) tietoturvarikkomusten näkökulmasta, jossa korostuu yksilön tietämättö-
myys ja ajattelemattomuus (esim. Guo ym., 2011). 

Toinen vaikutusvaltainen malli, joka pyrkii avaamaan stressin taustalla 
olevia tekijöitä, on ympäristön yhteensopivuusmalli (engl. person fit model). Yh-
teensopivuusmallin lähtökohtana on yksilön ja ympäristön välinen tasapaino, 
jossa tapahtuvat muutokset aiheuttavat stressiä (esim. Ayyagari, Grover & Pur-
vis, 2011; Cooper ym., 2001; Kristof, 1996). Kristof-Brownin, Zimmermanin ja 
Johnsonin (2005) mukaan voidaan edelleen erottaa neljä yhteensopivuutta mää-
rittävää ulottavuutta: arvojen yhteensopivuus (engl. person-vocation fit), yhteen-
sopivuus työhön (engl. person-job fit), yhteensopivuus organisaatioon (engl. per-
son-organization fit) ja yhteensopivuus ryhmään (engl. person-group fit). Yhteen-
sopimattomuuden aiheuttaman stressin kannalta merkityksellistä on myös se, 
että yhteensopivuusmallin mukaan sopimattomuus (engl. misfit) voi syntyä jo-
ko ympäristön resurssien (engl. supplies) ja yksilön arvojen (engl. values) välises-
tä epätasapainosta taikka ympäristön vaatimusten (engl. demands) ja yksilön 
kyvykkyyden (engl. abilities) kohtaamattomuudesta (Edwards, 1996). Tutkiel-
malle asetettujen tutkimustavoitteiden myötä tarkastelussa on korostettu erityi-
sesti ympäristön asettamien tietoturvavaatimusten ja yksilön kyvykkyyksien 
välistä yhteensopivuutta, jossa tapahtuvat muutokset voivat aiheuttaa stressiä 
sekä vaikuttaa edelleen yksilön tietoturvakäyttäytymisen muuttumiseen. 

Kuviossa 3 (ks. seuraava sivu) havainnollistetaan kootusti ja paikoin pel-
kistäen tutkielmalle määritettyä tutkimusaluetta (esim. selviytyminen ja väliin-
tulo erotettu toisistaan täysin erillisiksi osa-alueiksi). Tutkielmassa käsittelyn 
painopiste on kuviossa esitetyn katkoviivan rajaamalla alueella. Kuten kuviosta 
voidaan havaita, painotetaan tarkastelussa työkontekstia ja erityisesti stressite-
kijöistä aiheutuvien kuormitustekijöiden vaikutusta tietoturvakäyttäytymiseen. 
Tietoturvakäyttäytymisen muutos tietoturvaa heikentävään suuntaan taas voi 
edelleen muuntautua organisatorisiksi seuraamuksiksi, mikäli yksilö omalla 
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toiminnallaan vaarantaa organisaation tietoturvan ja tästä aiheutuva tietoturva-
riski realisoituu.  Edellä esitetyn painotuksen vuoksi tutkielmassa ei ole huomi-
oitu vapaa-ajan kontekstiin liittyvää stressiä tai tämän vaikutusta yksilön hy-
vinvointiin ja käyttäytymiseen. Tutkielmassa ei myöskään ole tarkasteltu tahal-
lisia tietoturvarikkomuksia tai näiden taustalla olevia tekijöitä. Selviytymiskei-
nojen tarkastelussa painotettiin ongelmasuuntautuneita ja tunnesuuntautuneita 
keinoja, sillä nämä kattavat yleisimmin käytetyn erottelun eri selviytymiskeino-
jen välille (esim. D’arcy ym., 2014). Väliintulon näkökulmasta tarkasteltiin en-
nen kaikkea organisaation mekanismeja, joiden avulla voidaan ennaltaehkäistä 
vahingollisia stressitekijöitä, sekä sellaisia organisaatiotason tekijöitä, joiden 
avulla voidaan pyrkiä lieventämään yksilötason stressinhallintakeinojen haital-
lista vaikutusta tietoturvakäyttäytymiseen. 

Aihepiirin syvällisen ymmärtämisen ja tutkimuskysymyksiin vastaamisen ohel-
la tutkielman tavoitteena oli kehittää viitekehys (konstruktio), joka koostaisi 
erilaiset yksilötason ja organisaatiotason tekijät yhtenäiseksi kokonaisuudeksi ja 
tukisi näin kokonaisvaltaisemman ymmärryksen saavuttamista. Tutkielmassa 
viitekehyksen koostamisen tukena hyödynnettiin hieman mukaillen Lukan 
(2001) esittämää konstruktiivisen tutkimuksen prosessimallia, joka jakautuu 
seuraaviin seitsemään vaiheeseen: 

1. Etsi relevantti ongelma 
2. Selvitä tutkimusyhteistyö mahdollisuudet 
3. Hanki syvällinen aiheen tuntemus 
4. Innovoi ratkaisumalli ja kehitä konstruktio 
5. Toteuta ja testaa ratkaisu 
6. Pohdi ratkaisun soveltamisalaa 
7. Tunnista ja analysoi teoreettinen kontribuutio 

KUVIO 3 Yksinkertaistettu kuvaus tutkimusalueesta 
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Konstruktiivisen tutkimuksen ensimmäinen vaihe on Lukan (2001) mukaan 
etsiä relevantti ongelma, jonka ratkaisemisella olisi käytännöllistä merkitystä ja 
samalla se olisi paradoksaalinen taikka alianalysoitu aiemmassa kirjallisuudes-
sa. Tutkielmassa käsiteltävää aihepiiriä ja tutkimusongelmaa sekä tutkimuson-
gelman ratkaisemiseksi johdettuja tutkimuskysymyksiä pohdittaessa erityistä 
huomiota kiinnitettiin juuri ongelman käytännönläheisyyteen sekä aikaisem-
man kirjallisuuden tutkimusaukkoihin. 

Relevantin ongelman löytämisen jälkeen tulee Lukan (2001) mukaan sel-
vittää mahdollisuudet pitkän aikavälin tutkimusyhteistyöhön kohdeorganisaa-
tion kanssa. Tutkielmassa ongelma taikka konstruktion rakentaminen ei koh-
distunut yksittäisen kohdeorganisaation ongelmaan. Tutkimusteknisten tekijöi-
den vuoksi pitkän aikavälin yhteistyö ei myöskään ollut mahdollinen, sillä pro 
gradu -tutkielman suorittamiselle asetettu ohjeellinen työsuoritemäärä on noin 
puoli vuotta, jonka takia pitkittäistutkimuksen toteuttamista ei nähty mielek-
käänä vaihtoehtoehtona. 

Konstruktiivisen tutkimuksen kolmannessa vaiheessa tulee Lukan (2001) 
mukaan hankkia syvällinen tuntemus tutkimusaiheesta sekä käytännöllisesti 
että teoreettisesti. Tutkielmassa syvällinen tuntemus tutkimusaiheesta pyrittiin 
rakentamaan kokonaisvaltaisen kirjallisuuskatsauksen avulla. Tutkimuksen 
kohteeksi ei myöskään ollut valittu tiettyä organisaatiota, jonka vuoksi tietyn 
kohdeorganisaation toimintatapoihin perehtyminen ei ollut tarpeen. 

Syvällisen tutkimusaiheen tuntemuksen hankkimisen jälkeen tulee Lukan 
(2001) innovoida ratkaisumalli, jolla tulisi mahdollisuuksien mukaan olla myös 
teoreettista kontribuutiota. Ratkaisumallin innovointi voidaan Lukan (2001) 
mukaan nähdä luonteeltaan luovana ja heuristisena prosessina sekä samalla 
tutkimuksen kannalta kaikkein kriittisimpänä vaiheena. Mikäli kohdeorgani-
saatio on valittu, tulisi konstruktion kehittämiseen osallistuttaa henkilöitä koh-
deorganisaatiosta (Lukka, 2001). Tutkielman keskeisimpänä tavoitteena oli kui-
tenkin kehittää kokonaisvaltainen ymmärrys tutkimusalueesta. Näin ollen kon-
struktion kehittämiseen ei ollut tarpeellista osallistuttaa henkilöitä tietystä koh-
deorganisaatiosta. Lisäksi johtuen valitusta teoreettiskäsitteellisestä lähestymis-
tavasta pohjautui konstruktion (viitekehyksen) innovointi vahvasti aiempaan 
kirjallisuuteen. 

Lukan (2001) mukaan ratkaisumallin innovoinnin jälkeen tulee toteuttaa 
ratkaisu ja testata sen toimivuus. Tutkielmassa ratkaisumalli toteutettiin kehit-
tämällä viitekehys, joka koostaisi yksilötason- ja organisaatiotason tekijät yhte-
näiseksi kokonaisuudeksi. Viitekehyksen soveltuvuus pyrittiin takaamaan ko-
konaisvaltaisen kirjallisuuskatsauksen avulla. Viitekehykseen sisällytettyjen 
konstruktioiden koostamisessa ja näiden välisten yhteyksien hahmottamisessa 
ohjaavana tekijänä toimi Whettenin (2002) teoriankehitysprosessi. Whetten 
(2002) jakaa konstruktioiden tunnistamisen neljään eri vaiheeseen: mikä (engl. 
what), miten (engl. how), miksi (engl. why) ja kuka, missä, milloin (engl. who, 
where, when). 

Whetten (2002) esittää edelleen, että ensin Mikä-vaiheessa tulee tunnistaa 
tärkeät konstruktiot sekä se, miksi ne ovat tärkeitä. Tutkielmassa Mikä-vaiheen 
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konstruktioiden tunnistamisessa hyödynnettiin erityisesti eri konstruktioiden 
esiintymistä aiemmassa kirjallisuudessa sekä kirjallisuudessa esitettyjä kuvauk-
sia konstruktioiden merkityksestä. Tämän jälkeen Miten-vaiheessa tulee Whet-
tenin (2002) mukaan kuvata, miten konstruktiot liittyvät toisiinsa. Tutkielmassa 
Miten-vaiheen konstruktioiden yhteyksien tunnistamisessa painotettiin kirjalli-
suuden pohjalta tunnistettuja yhteyksiä eri konstruktioiden välillä ja näihin liit-
tyviä kuvauksia. Tehdyn synteesin perusteella muodostettiin käsitys siitä, 
kuinka eri konstruktioiden voidaan olettaa liittyvän toisiinsa. 

Kolmannessa eli Miksi-vaiheessa taas tulee Whettenin (2002) mukaan ku-
vata, miksi konstruktiot liittyvät toisiinsa. Tutkielmassa Miksi-vaiheen yhteyk-
sien merkitysten analysoinnissa painotettiin aiempia tutkimustuloksia ja artik-
keleissa esitettyjä johtopäätöksiä, joiden pohjalta muodostettiin synteesi yh-
teyksien välisten merkitysten tunnistamiseksi. 

Lopuksi kuka, missä, milloin -vaiheessa tulee Whettenin (2002) mukaan 
tunnistaa olosuhteet ja ehdot, joissa konstruktiot liittyvät tai eivät liity toisiinsa. 
Tutkielmassa Kuka, missä, milloin -vaiheen olosuhteiden ja ehtojen tunnista-
miseksi suoritettiin synteesi aineistoon sisältyneiden artikkeleiden näkökulmas-
ta sekä artikkeleista esitetyistä rajoitteista, joiden todettiin vaikuttavan olosuh-
teisiin ja ehtoihin, joissa konstruktiot liittyvät tai ovat liittymättä toisiinsa. Edel-
lä esitettyjä vaiheistuksia seuraamalla ja kokonaisvaltaisella kirjallisuuskatsauk-
sella pyrittiin varmistamaan ratkaisumallin soveltuvuus ongelmaan sekä ta-
kaamaan konstruktioiden kytkeytyminen vahvasti aiempaan teoriaan. Teoreet-
tiskäsitteellisen lähestymistavan vuoksi ratkaisumallin laaja-alaisempaa testaus-
ta ei kuitenkaan toteutettu, vaan tämä rajattiin tietoisesti tutkimuksen ulkopuo-
lelle. 

Ratkaisumallin toteuttamisen ja testaamisen jälkeen tulee Lukan (2001) 
mukaan pohtia ratkaisun soveltamisalaa. Vaiheen tarkoituksena on, että tutkija 
ottaa etäisyyttä työhönsä ja kykenee kontrolloimaan oman sitoutumisena tasoa 
sekä analysoi prosessin tuloksia ja ennakkoehtoja (Lukka, 2001).  Tutkielmassa 
tuloksia ja ennakkoehtoja tarkastellaan luvussa 7. Lisäksi tutkielman eri vai-
heissa on selkeästi pyritty tuomaan esille tehtyjen johtopäätösten ja muodoste-
tun synteesin taustalla olevat kirjallisuuslähteet. 

Lukan (2001) mukaan konstruktiivisen tutkimusprosessin päätteeksi tulee 
vielä tunnistaa ja analysoida teoreettista kontribuutiota. Vaihetta voidaan pitää 
akateemisesta näkökulmasta keskeisimpänä, sillä tutkijan tulee etäännyttää it-
sensä prosessista sekä reflektoida havaintojaan aiempaan kirjallisuuteen (Lukka, 
2001). Tutkielmassa teoreettisen kontribuution tunnistaminen ja analyysi esitel-
lään alaluvussa 7.1. Lisäksi alaluku 7.2 esittää johtopäätöksiä käytännön kannal-
ta tuoden esille erityisesti tietoturvajohtamisen kannalta merkityksellisiä ha-
vaintoja. Alaluvussa 6.2 esitetään myös synteesin avulla muodostettu koko-
naiskuva tutkimusalueesta ja esitetään tunnistetut tutkimusalueet, joiden tar-
kastelu on jatkotutkimuksissa ensiarvoisen tärkeää syvällisemmän ymmärryk-
sen saavuttamiseksi. 

Edellä esitetyn konstruktiivisen tutkimusprosessin ohella Lukka (2001) 
havainnollistaa myös keskeisiä elementtejä, joiden kautta tutkimusprosessi ja 
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konstruktio tulisi liittyä aiempaan tietämykseen sekä teoriaan. Alla olevassa 
kuviossa (kuvio 4) havainnollistetaan Lukan (2001) esittämiä konstruktiivisen 
tutkimuksen keskeisiä elementtejä. 

Tutkielmassa konstruktion yhteys aikaisempaan teoriaan on pyritty varmista-
maan teoreettiskäsitteellisellä lähestymistavalla, jossa konstruktion kehittämi-
sessä hyödynnetään kattavasti aiempaa kirjallisuutta. Samalla tutkimuksen teo-
reettinen kontribuutio on pyritty varmistamaan tarkastelemalla kattavasti 
aiempaa kirjallisuutta sekä etsien mahdollisia tutkimusaukkoja, joita ei vielä ole 
riittävästi tarkasteltu. Ongelmaa ja ratkaisua voidaan myös pitää käytännön 
kannalta tärkeinä, sillä hiljattain toteutetun ISACA:n kyselyn mukaan merkittä-
vään osaan tietoturvarikkomuksista liittyy tahattomasti hyökkäykseen osallis-
tunut sisäpiiriläinen eli organisaation oma työntekijä (ISACA, 2019). Lisäksi 
erityisesti turvallisuusstressiä käsittelevältä tutkimusalueelta puuttui kokonais-
kuva, joka yhdistäisi erilaiset yksilötason ja organisaatiotason tekijät. Edellisten 
havaintojen pohjalta tutkimukselle asetetut tavoitteet katsottiin perustelluiksi ja 
merkittäviksi. 

Teoreettiskäsitteellisen lähestymistavan tukena tutkielmassa käytettiin kä-
siteanalyysia. Käsiteanalyysin avulla voidaan tunnistaa ilmiön ominaispiirteitä 
eli ilmiölle tyypillisiä piirteitä, jotka esiintyvät säännöllisesti käsitettä koskevas-
sa tutkimuskirjallisuudessa (Puusa, 2008). Vaikka käsiteanalyysia on tyypillises-
ti käytetty lääketieteen tutkimuksissa, soveltuu se Mäkitalon (2017) mukaan 
hyvin käytettäväksi myös muilla tieteenaloilla. Tutkielmassa käsiteanalyysin 
avulla pyrittiin tunnistamaan erityisesti tarkasteltaviin ilmiöihin eli teknostres-
siin ja turvallisuusstressin liittyviä ominaispiirteitä. Käsiteanalyysi toteutettiin 
Puusan (2008) esittämää mallia mukaillen. Puusa (2008) jakaa mallissaan käsite-
analyysin toteutuksen yhdeksään erilliseen vaiheeseen, joita havainnollistetaan 
alla olevassa kuviossa 5 (ks. seuraava sivu). Puusan (2008) malliin sisältyvät 

KUVIO 4 Konstruktiivisen tutkimusotteen keskeiset elementit (Lukka, 2001 
mukaillen) 
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vaiheet pohjautuvat Walkerin ja Avantin (1988) esittämään malliin, joka taas on 
uudelleen määritelty versio Wilsonin (1963) esittämästä mallista. 

Tutkielmassa painotettiin erityisesti Puusan (2008) esittämän käsiteanalyysin 
vaiheita 1-5 ja vaihetta 9. Näin ollen vaiheet 5-8 jätettiin tietoisesti vähemmälle 
huomiolle, sillä nämä koettiin tutkielman tavoitteiden kannalta toissijaisina. 
Kokonaisvaltaisemman ymmärryksen saavuttamiseksi kirjallisuutta on pyritty 
tarkastelemaan mahdollisimman kattavasti. Kirjallisuuskatsauksen toteuttami-
sessa hyödynnettiin Breretonin, Kitchenhamin, Budgenin (2007) esittämää sys-
temaattisen kirjallisuuskatsauksen vaiheistusta, jota havainnollistetaan alla ole-
vassa kuviossa (kuvio 6). 

 

KUVIO 5 Käsiteanalyysi ja sen vaiheet (Puusa, 2008, s. 41, Hokkasen & 
Imbergin, 2019, s. 16 mukaan) 

KUVIO 6 Systemaattisen kirjallisuuskatsauksen vaiheet (Brereton, Kit-
chenham & Budgen, 2007, s. 572 mukaillen) 
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Suunnitteluvaiheessa tulee Breretonin ym. (2007) mukaan määritellä ne periaat-
teelliset tekijät, jotka ohjaavat kirjallisuuskatsauksen toteuttamista. Tutkielmas-
sa kirjallisuuskatsausta ohjaavat tutkimuskysymykset ja protokolla muodostet-
tiin johdannossa esitettyjen tutkimuskysymysten sekä luvun alkupuolella esite-
tyn tutkimusalueen perusteella. Kirjallisuuden valinnassa painotettiin näin ol-
len erityisesti organisaatiokontekstia, joskin kokonaisvaltaisemman ymmärryk-
sen saavuttamiseksi aineistoon on sisällytetty myös muutamia artikkeleita, jot-
ka lähestyvät ilmiötä painottaen enemmän vapaa-ajan kontekstia. Tämän 
vuoksi aineistoon on esimerkiksi sisällytetty Maierin, Laumerin, Eckhardtin ja 
Weitzelin (2015) artikkeli  “Giving too much social support: Social overload on social 
networking sites”, muttei Maierin, Laumerin, Weinertin ja Weitzelin (2015) 
artikkelia “The effects of technostress and switching stress on discontinued use of so-
cial networking services: a study of Facebook use”. Edellä esitetyn lähestymistavan 
katsottiin parhaiten mahdollistavan kokonaisvaltaisemman näkemyksen saa-
vuttaminen, mutta rajaavan tarkasteltavaa aineistoa kuitenkin tutkimustavoit-
teiden mukaisesti organisaatiokontekstiin. 

Kirjallisuuden etsimiseen käytettävien tietokantojen valinnassa painotet-
tiin etenkin julkaisujen määrää sekä arvostusta alan tutkijapiirissä. Tietokannan 
valinnan edellytyksenä oli myös se, että yliopisto tarjoaa tähän vapaan pääsyn. 
Edellä esiteltyjen kriteereiden perusteella aineiston haussa hyödynnettäväksi 
valittiin seuraavat tietokannat: AIS Electronic Library, ACM Digital Library, 
Emerald Insight, IEEE Xplore, IGI Global, JSTOR, SAGE Journals, Elsevier 
ScienceDirect, ja Springer Link. Lisäksi kirjallisuutta etsittiin hyödyntämällä 
erilaisia palveluita, kuten ScienceDirect.com:ia ja IEEEXplore.com:ia. Kirjalli-
suuden etsimisessä hyödynnettiin myös erilaisia hakukoneita, kuten Google 
Scholaria. 

Aineistoa haettaessa käytettiin muun muassa seuraavia hakusanoja sekä 
näiden yhdistelmiä: stressi, stressitekijät, kuormitus, stressinhallinta, lieventäminen, 
lieventämiskeinot, lieventämismekanismit, teknostressi, teknostressitekijät, turvalli-
suusstressi, turvallisuusstressitekijät, selviytymiskeinot, selviytymisstrategiat, tieto-
turva ja tietoturvakäyttäytyminen. Edellä esitettyjen hakusanojen englanninkieli-
set vastinparit ja hakusanojen merkitys aineiston haun kannalta esitetään liit-
teessä 1. 

Kirjallisuuden etsiminen ja valinta ajoittui vuoden 2019 kesään (touko-
elokuu), jonka vuoksi tämän jälkeen ilmestyneitä artikkeleita tai muita julkaisu-
ja ei ole sisällytetty osaksi käytettyä aineistoa. Mäkinen (2005) esittää, että kes-
keinen osa tiedonhankintaa on lähdekritiikin käyttäminen aineiston valinnassa. 
Tämän vuoksi aineistoa pyrittiin tarkastelemaan mahdollisimman kriittisesti 
kiinnittäen huomiota muun muassa Hirsjärven, Remeksen ja Sajavaaran (2009) 
esittämiin osa-alueisiin, kuten lähteen ikään ja lähdetiedon alkuperään sekä kir-
joittajien tunnettuuteen. Lisäksi lähteen merkityksen arvioinnissa painotettiin 
viittausten määrää, joskin erityisesti turvallisuusstressiä käsittelevistä artikke-
leista osa oli julkaistu vasta hiljattain, jonka vuoksi nämä eivät olleet ehtineet 
kerätä paljon viittauksia. Viittausten ohella lähteen merkitystä ja luotettavuutta 
arvioitiinkin myös tarkistelemalla käytettyä lähdemateriaalia ja tutkimusmene-
telmiä sekä julkaisun arvostettavuutta. Aineiston haussa painotettiin myös jo 
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lähtökohtaisesti arvostettuja tietokantoja, jonka uskottiin lisävään aineiston luo-
tettavuutta sekä tukevan merkityksellisten tutkimusten hahmottamista.  

Kokonaisvaltaisamman näkemyksen saavuttamiseksi kustakin käsiteana-
lyysin pohjalle valituista artikkelista määritettiin kerättäviksi tiedoiksi seuraa-
vat tekijät: kuvaus (esim. lähestymistapa, näkökulma), keskeisimmät havainnot, 
tutkimusmenetelmät ja tutkimuksen taso sekä palaute jatkotutkimuksille. Tut-
kimuksen tason ja tutkimuksen tuottaman palautteen määrittämisen apuna 
hyödynnettiin Siposen ja Baskervillen (2018) esittämää viitekehystä tutkimus-
alan eri tutkimustasoista, jota havainnollistetaan alla olevassa kuviossa (kuvio 
7).  

Kuten kuviosta 7 voidaan havaita erottavat Siponen ja Baskeverville (2018) neljä 
erillistä tutkimustasoa, joista kukin voi lisäksi tuottaa palautetta jatkotutkimuk-
sille esittämällä jatkotutkimusaiheita ja pyrkimällä argumentoimaan tulevien 
tutkimussuuntien puolesta. Alla olevassa taulukossa 1 (jatkuu seuraavalla si-
vulla) havainnollistetaan Siposen ja Baskervillen (2018) artikkelin pohjalta tiivis-
tetysti kutakin kuviossa 7 esitetystä tutkimustasosta. 

TAULUKKO 1 Tutkimustasot (Siponen & Baskerville, 2018)  

Tutkimustaso Määritelmä 

Metaso (engl. Meta-level) Metatason tutkimukset pyrkivät tyypillisesti tarkas-
telemaan ovatko olemassa olevat määritelmät riit-
täviä ohjaamaan ilmiön tutkimusta sekä analysoi-
maan mitä tutkimuksen kohteena olevalla ilmiöllä 
tarkoitetaan ja kuinka se eroaa tai liittyy lähikäsit-
teisiin. Metatason tutkimukset käsittelevät täten 
tyypillisesti teoreettiskäsitteellisiä tekijöitä ja tutki-
musalueen periaatteellisia ongelmia 

KUVIO 7 Kuvaus tutkimusalan eri tutkimustasoista (Siponen & Baskerville, 2018, s. 9 mu-
kaillen) 
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Perustutkimus (engl. Basic re-
search) 

Perustatason tutkimukset etsivät selityksiä tutki-
muksen kohteena olevalle ilmiölle taikka tähän 
liittyviin tekijöihin. Perustason tutkimukset pyrki-
vät myös tyypillisesti testaamaan jo olemassa ole-
vien teorioiden toimivuutta sekä näiden soveltu-
vuutta erilaisiin tilanteisiin 

Soveltava tutkimus (engl. Ap-
plied research) 

Soveltava tutkimus pyrkii tuomaan tutkimustulok-
sia lähemmäksi käytäntöä, jonka vuoksi soveltavis-
sa tutkimuksissa suoritetaan tyypillisesti toimenpi-
teitä, joiden uskotetaan vaikuttavan ilmiöön liitty-
vään lopputulokseen 

Intervention vaikutustutkimus 
(engl. Post-intervention research) 

Intervention vaikutustutkimusten tavoitteena on 
ennen kaikkea selvittää ovatko tehdyt toimenpiteet 
vaikuttaneet lopputulokseen ja jos ovat niin kuinka 

 
Hyödyntämällä edellä esiteltyä tutkimustasojen luokittelua muodostettiin käsi-
tys teknostressikirjallisuuden ja turvallisuusstressikirjallisuuden jakautumisesta 
eri tutkimustasoille. Mikäli tutkimuksen voitiin katsoa täyttävän useamman eri 
tason määritelmän, katsottiin tämän kuuluvan täytetyistä tasoista ylimpään.  
Tutkimuksessa saatettiin tällaisissa tapauksissa esimerkiksi suorittaa toimenpi-
teitä, joiden uskottiin vaikuttavan ilmiöön liittyvään lopputulokseen ja samalla 
tutkimuksessa tarkasteltiin tehtyjen toimenpiteiden tuottamaa vaikutusta lop-
putulokseen. Näin ollen kukin tarkasteluun sisältyneistä tutkimuksista on mää-
ritetty osaksi tiettyä tasoa, vaikka nämä olisivat todellisuudessa täyttäneet use-
amman eri tason, kuten soveltavan tutkimuksen ja intervention vaikutustutki-
muksen määritelmän. Tutkimuksen katsottiin tuottaneen palautetta jatkotutki-
muksille, mikäli se esitti jatkotutkimusaiheita tai pyrki argumentoimaan tule-
vien tutkimussuuntien puolesta. Kooste teknostressikirjallisuuden jakautumi-
sesta tutkimustasojen mukaisesti esitetään alaluvussa 3.1 ja vastaavasti turvalli-
suusstressikirjallisuuden jakautumisesti tutkimustasojen mukaisesti alaluvussa 
3.2. 
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3 Katsaus stressitekijöihin  

Luvun tavoitteena on koostaa teknostressiä ja turvallisuusstressiä käsittelevä 
kirjallisuus sekä tunnistaa kummankin ilmiön keskeisimmät osa-alueet. Näin 
ollen tarkastelun painopiste on erityisesti käsitteiden alkuperän sekä ominais-
piirteiden tunnistamisessa ja ilmiöiden parissa tehtyjen tutkimusten koostami-
sessa. 

3.1 Teknostressi ilmiönä 

Teknostressin käsite ilmaantui tutkijapiireihin 1980-luvun alkupuolella, kun 
kliinisenä psykologina toiminut Craig Brod tarkasteli teknologian parissa työtä 
tekevien potilaidensa kokemaa stressiä. Brod (1982) määritteli tuolloin 
teknostressin seuraavasti: 

Technostress is a condition resulting from inability of an individual or organization 
to adapt to the introduction and operation of new technology. (Brod, 1982, s. 754) 

Brodin (1982; 1984) esittämän määritelmän mukaan teknostressi voidaan nähdä 
ennen kaikkea kyvyttömyytenä sopeutua uuden teknologian käyttöön. Tek-
nostressin tutkimiseen on sittemmin kiinnitetty merkittävää huomiota tutkija-
piireissä. Kasvaneen mielenkiinnon myötä myös vaihtoehtoisia määritelmiä on 
esitetty. Esimerkiksi Salanova, Llorens ja Cifre (2013) kuvaavat teknostressiä 
teknologian käytön tai mahdollisen käytön uhan tuottamaksi negatiiviseksi olo-
tilaksi, kun taas Shu, Tu ja Wang (2011) esittävät teknostressin teknologian käy-
töstä suoraan tai välillisesti seurautuvaksi negatiiviseksi vaikutukseksi, joka 
ilmenee yksilön ajatuksissa, asenteissa sekä käyttäytymisessä. 

Teknostressiä käsittelevässä kirjallisuudessa teknostressi on tyypillisesti 
nähty verrattain negatiivisena ilmiönä, joskin uudemmissa tutkimuksissa ilmiö-
tä on alettu lähestymään enemmän neutraalista näkökulmasta (esim. Califf, 
Sarker, Sarker & Fitzgerald, 2015; Srivastava, Chandra & Shirish, 2015). Ta-
rafdar, Cooper ja Stich (2019) taas korostavat erityisesti teknostressin prosessi-
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luonteisuutta, joka lähtee liikkeelle erilaisten teknostressitekijöiden vaikutuk-
sesta yksilöön. Stressitekijöiden tuottama kuormitus pakottaa yksilön etsimään 
erilaisia stressinhallintakeinoja, joiden hyödyntäminen taas vaikuttaa yksilön 
olotilaan ja käyttäytymiseen (Tarafdar ym., 2019). 

Teknostressitutkimuksen mielenkiinnon kohteet ovat myös muuttuneet 
tietojenkäsittely-ympäristössä tapahtuvien muutosten myötä. Yhtenä keskeise-
nä esimerkkinä tietojenkäsittely-ympäristön tuottamasta muutoksesta on sosi-
aalisen median aiheuttama stressi (esim. Brooks & Calif, 2017; Salo ym., 2017; 
Zhang, Zhao, Lu & Yang, 2016). Tietojenkäsittely-ympäristön merkitystä tek-
nostressitutkimuksen kannalta tukee myös se, että erilaiset teknologian piirteet, 
kuten luotettavuus, läsnäolo sekä muuttuvuus voivat vaikuttaa tilanteen mu-
kaan eri tavoin ja olla toisinaan myös tavoiteltuja asioita paremman käytettä-
vyyden saavuttamiseksi (D’Arcy, Gupta, Tarafdar & Turel, 2014). 

Teknostressitutkimuksen monipuolisuus kävi ilmi myös kirjallisuuskat-
sauksen yhteydessä, jolloin aineiston haku tuotti useita kymmeniä tuloksia. Eri-
tyisesti erilaiset teknostressitekijät näyttäisivät saaneen osakseen merkittävää 
huomiota. Teknostressitutkimuksessa vaikuttaisi myös painottuvan erityisesti 
toimenpiteet, joilla voitaisiin lievittää stressiä. Lisäksi huomiota näytettäisiin 
kiinnittäneen erilaisiin henkilökohtaisiin ominaisuuksiin sekä persoonallisuu-
den piirteisiin, jotka voisivat vaikuttaa stressikokemukseen. 2010-luvulla tek-
nostressitutkimuksessa näytettäisiin kiinnitettäneen yhä enemmän huomiota 
myös sosiaalisen median synnyttämään stressiin. Kirjallisuuskatsauksen yhtey-
dessä kävi myös ilmi, että erityisesti kaksi mallia ovat olleet suosittuja tek-
nostressitutkimuksissa. Ensimmäinen tyypillisesti käytetyistä malleista on 
transaktionaalisen stressin malli (engl. transactional model of stress) ja jälkimmäi-
nen henkilön ja ympäristön yhteensopivuusmalli (engl. person fit model). Salo 
ym. (2017) esittävät, että kumpaakin edellä mainituista malleista on käytetty 
yleisesti teknostressiä käsittelevässä kirjallisuudessa kuvaamaan teknostressiä 
ilmiönä. Transaktionaalinen stressin malli ja ympäristön yhteensopivuusmalli 
esiteltiin luvun 2 alkupuolella. 

Hyödyntämällä luvussa 2 esitettyä Siposen ja Baskervillen (2018) viiteke-
hystä muodostettiin käsitys teknostressitutkimuksen painottumisesta eri tutki-
mustasoille. Alla olevassa kuviossa (kuvio 8) havainnollistetaan artikkeleiden 
painottumista eri tutkimustasojen mukaisesti. Kuviosta voidaan havaita, että 
teknostressikirjallisuus vaikuttaisi painottuvan selkeästi alemmille tutkimusta-
soille. Artikkeleista pääsääntöisesti jokainen esitti palautetta jatkotutkimuksille. 

Metataso (8kpl)

Perustutkimus (21kpl)

Intervention vaikutustutkimus
(1kpl)

KUVIO 8 Tunnistetut teknostressikirjallisuuden tutkimustasot 
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Puusan (2008) esittämää käsiteanalyysin vaiheistusta hyödyntäen tunnistettiin 
myös seitsemän teknostressin ominaispiirrettä: teknostressitekijät, teknostressin 
seuraukset yksilölle, teknostressin seuraukset organisaatiolle, teknostressin 
lieventämiskeinot, teknostressin lieventämismekanismit, persoonallisuuden piirteet ja 
teknostressi sekä henkilökohtaiset ominaisuudet ja teknostressi. Käsiteanalyysi 
pohjautui liitteessä 2 esitettyihin artikkeleihin (n=30). Artikkeleista neljä 
painottivat laadullisia tutkimusmenetelmiä, 21 määrällisiä tutkimusmenetelmiä, 
jonka lisäksi viisi puhtaita kirjallisuuskatsauksia. Alla olevassa taulukossa 
(taulukko 2) esitellään kukin tunnistetusta seitsemästä teknostressin 
ominaispiirteestä ja kunkin ominaispiirteen pääkomponentit. Pääkomponentilla 
viitataan niihin keskeisiin osa-alueisiin (taulukossa oikeanpuoleinen sarake), 
joista kukin ominaispiirre koostuu. Liitteen 2 lopussa esitetään myös, missä 
artikkeleissa kukin ominaispiirre tai sen pääkomponentti ilmeni. 

TAULUKKO 2 Teknostressin ominaispiirteet ja pääkomponentit 

Teknostressitekijät  teknologian käytöstä seuraava työn ylikuormittavuus, roo-
lin sekavuus, työn epävarmuus, kodin ja työn konflikti, 
yksityisyyden loukkaus, informaatiotulva, invaasio, mo-
nimutkaisuus 

Teknostressin seuraukset 
yksilölle 

työtyytyväisyyden laskeminen, sitoutuneisuuden vähen-
tyminen, rooli konfliktien syntyminen, lisääntynyt kuormi-
tus, käyttötyytyväisyyden laskeminen, työtehokkuuden 
heikentyminen, innovatiivisuuden heikentyminen, yleinen 
uupuneisuus ja motivaation puute sekä erilaiset terveys-
ongelmat 

Teknostressin seuraukset 
organisaatiolle 

konfliktien syntyminen, tyytymättömyyden lisääntyminen, 
sitoutuneisuuden vähentyminen organisaatiota kohtaan, 
tuottavuuden laskeminen, muutosvastarinta, työntekijöi-
den lähteminen 

Teknostressin lieventä-
miskeinot 

ajankäytön ja työtehtävien kontrolloiminen, irrottautumi-
nen, kieltäytyminen, osaamisen kehittäminen, avun tai 
neuvon pyytäminen, tunteiden purkaminen, tilanteen hy-
väksyminen 

Teknostressin lieventä-
mismekanismit 

tuki ja koulutus, käyttötuki, ohjeistukset, työntekijöiden 
osallistaminen, tehtävään soveltuvat työvälineet ja ohjel-
mistot, kannustus ja palkitseminen, esimiestyöskentelyn 
kehittäminen, työtehtävien suunnittelu ja delegointi, mi-
näpystyvyyden vahvistamisen tukeminen 

Persoonallisuuden piirteet 
ja teknostressi 

avoimuus, ulospäinsuuntautuneisuus, neuroottisuus, tun-
nollisuus, sovinnollisuus 

Henkilökohtaiset ominai-
suudet ja teknostressi 

asenne teknologiaa kohtaan, minäpystyvyys 

 
Vaikka teknostressin tutkimuskenttä on verrattain laaja ovat useat tutkimukset 
lähestyneet teknostressiä pääasiassa erilaisten teknostressitekijöiden, kuten 
työn ylikuormittavuuden ja tähän vaikuttavien tekijöiden näkökulmasta. Stres-
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sitekijöitä onkin tyypillisesti lähestytty organisaation kontekstissa, joskin myös 
joitakin vapaa-ajalla tapahtuvaan teknologian käyttöön liittyviä tutkimuksia on 
toteutettu kuluvien vuosien aikana (esim. Salo ym., 2017). Mahdollisesti organi-
saatiolähtöisestä näkökulmasta juontuen yhdeksi vakiintuneeksi näkökulmaksi 
on muodostunut Tarafdarin, Tun, Ragu-Nathanin ja Ragu-Nathanin (2007) esit-
tämä malli, joka määrittelee teknostressitekijät viiden altistavan tekijän avulla. 
Tarafdarin ym. (2007) esittämän mallin mukaisia teknostressitekijöitä havain-
nollistetaan alla olevassa taulukossa (taulukko 3). Organisaatiolähtöisen näkö-
kulman vuoksi Tarafdarin ym. (2007) esittämät teknostressitekijät soveltuvat 
hyvin myös tutkielmassa hyödynnettäväksi, sillä tavoitteena on tarkastella il-
miötä työkontekstiin liittyvien stressitekijöiden ja näiden tuottaman kuormituk-
sen näkökulmasta. 

TAULUKKO 3 Teknostressitekijät (Tarafdar ym., 2007) 

Teknostressitekijä Määritelmä 

Ylikuormitus (engl. techno-overload) Teknologian mukaantulo työhön pakottaa työs-
kentelemään nopeammin ja yhä pidempään, josta 
seuraa työrytmin muuttuminen sekä työtehtävien 
pirstaloituminen 

Invaasio (engl. techno-invasion) Teknologian mukaantulo jokapäiväiseen toimin-
taan aiheuttaa tarpeen olla jatkuvasti tavoitettavis-
sa 

Monimutkaisuus (engl. techno-
complexity) 

Teknologian mukaantulo osaksi jokapäiväistä toi-
mintaa pakottaa opettelemaan teknologian käytön, 
joka vaatii yksilöltä aikaa ja vaivaa 

Turvattomuus (engl. techno-
insecurity) 

Teknologian mukaantulo aiheuttaa pelontunteita 
oman aseman heikentymisestä tai työpaikan me-
netyksestä riittämättömän (teknologi-
sen)osaamisen vuoksi 

Epävarmuus (engl. techno-
uncertainty) 

Teknologian mukaantulo ja nopea muutosvauhti 
aiheuttaa epävarmuuden ja riittämättömyyden 
tunteita 

 
Teknostressin tiedostaminen ja hallinta on jokaisessa organisaatiossa yhä tärke-
ämpää, sillä erilaisia tietojärjestelmiä ja laitteita, kuten toiminnanohjausjärjes-
telmiä ja työkulunseurannanjärjestelmiä sekä viestintäteknologioita käytetään 
alati enemmän (D’Arcy ym., 2014). Tutkimuksissa on myös havaittu, että tieto-
järjestelmät, joiden avulla pyritään havainnoimaan ja tehostamaan työnkulkua 
voivat itseasiassa synnyttää teknostressiä tuottaen myös haitallisen vaikutuksen 
työnlaatuun (esim. Agrawal, Tarafdar & Vaidya, 2018).  

Teknostressin tiedostamisen ja hallinnan merkitystä korostaa myös se, että 
teknostressi voi aiheuttaa pahimmillaan moninaisia vaikutuksia yksilölle. Yksi-
lötason vaikutuksiin lukeutuu niin psyykkisiä kuin fyysisiä oireita, jotka voivat 
heikentää yksilön hyvinvointia ja vaikuttaa työsuoritukseen (esim. Ayagari, 
2012; Salo, Pirkkalainen & Koskelainen, 2019). Aiemmissa tutkimuksissa on 
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myös havaittu, että mikäli teknostressin hallinnassa epäonnistutaan voi tästä 
olla negatiivisia seurauksia koko organisaatioon tuottavuuteen, työyhteisön 
mielialaan ja työntekijöiden sitoutuneisuuteen organisaatiota kohtaan sekä kon-
fliktien syntymiseen (esim. Ayyagari, Grover & Purvis, 2011; Ragu-Nathan ym., 
2008; Tarafdar ym., 2007). 

Teknostressiä ja teknostressin vaikutuksia tarkastellessa tulee kuitenkin 
huomioida, että stressitekijöiden tuottama vaikutus voi riippua erilaisista tilan-
netekijöistä, henkilön ominaisuuksista ja persoonallisuuden piirteistä. Esimer-
kiksi Srivastava, Chandra ja Shirish (2015) havaitsivat, että vaikka useimmiten 
teknostressi heikentää työsuoritusta voi tämä joillakin yksilöillä vaikuttaa posi-
tiivisesti työsuoritukseen. Aiempi tutkimus on myös kytkenyt erilaiset henkilö-
kohtaiset ominaisuudet, kuten tietokoneen käyttökokemuksen koettuun tek-
nostressitasoon (esim. D’arcy ym., 2014). Lee, Jin ja Choi (2012) havaitsivat li-
säksi, että henkilön innovatiivisuus vaikuttaa koettuun teknostressiin merkittä-
västi, jonka vuoksi vähemmän innovatiiviset henkilöt ovat alttiimpia tek-
nostressille. Lisäksi aiemmissa tutkimuksissa on havaittu, että myös johtamis-
tyyli voi merkitsevästi vaikuttaa teknostressin syntymiseen ja koettuun kuor-
mittavuuteen (esim. Wang, Shu & Tu, 2008). 

Teknostressi ja teknostressin tuottamat vaikutukset ovat edellisten seikko-
jen valossa varsin moninaiset ja riippuvat useista eri tekijöistä, jonka lisäksi 
teknostressin hallintaan liittyvät toimenpiteet vaikuttavat vahingollisen stressin 
syntymiseen. Tutkielmassa teknostressin hallinnasta erotetaan karkeasti kaksi 
eri tasoa; yksilötason lieventämiskeinot sekä organisaation lieventämismekanismit. 
Tutkielmassa ensimmäisenä mainittuun tasoon katsotaan kuuluvan yksilön 
käyttämät selviytymiskeinot (engl. coping mechanisms), joiden avulla yksilö pyr-
kii lieventämään erilaisten tekijöiden aiheuttamaa kuormitusta sekä vaikutta-
maan näin olotilaansa (Tarafdar ym., 2019).  Taulukossa 2 esitetty teknostressin 
ominaispiirre ”Teknostressin lieventämiskeinot” pyrkii koostamaan keskei-
simmät kirjallisuudesta tunnistetut lieventämiskeinot eli yksilöiden tyypillisesti 
käyttämät selviytymiskeinot, joiden avulla yksilöt pyrkivät lieventämään tek-
nostressitekijöiden aiheuttamaa kuormitusta ja vaikuttamaan näin olotilaansa. 
Selviytymiskeinoihin liittyviä osa-alueita tarkastellaan syvällisemmin tutkiel-
man neljännessä luvussa. 

Organisaation lieventämismekanismeihin (tilannetekijöihin) taas lukeutu-
vat erilaiset tukitoiminnot, kuten käyttötuki, kattava ohjeistus, koulutus ja har-
joitukset sekä työntekijöiden osallistuttaminen (esim. Ragu-Nathan ym., 2008; 
Tarafdar ym., 2011). Taulukossa 2 esitetty teknostressin ominaispiirre ”Tek-
nostressin lieventämismekanismit” pyrkii koostamaan merkittävimmät kirjalli-
suudesta tunnistetut lieventämismekanismit eli keskeisimmät tilannetekijät, 
joiden avulla organisaatiot voivat pyrkiä ennaltaehkäisemään sekä lieventä-
mään teknostressitekijöistä yksilöille koituvaa vaikutusta ja vaikuttamaan lie-
ventävästi organisatorisiin seurauksiin. Luvussa 5 tullaan tarkastelemaan lä-
hemmin tilannetekijöitä, joilla voidaan ennaltaehkäistä vahingollisten tek-
nostressitekijöiden syntymistä. Alla olevassa kuviossa 9 (ks. seuraava sivu) esi-
tetään käsiteanalyysin pohjalta koostettu havainnollistus teknostressistä ilmiö-
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nä. Kuviossa tunnistetut ominaispiirteet on luokiteltu Ragu-Nathanin ym. (2008) 
esittämän vuorovaikutuksellisen stressimallin mukaisiin alueisiin. 
 

3.2 Turvallisuusstressi ilmiönä 

D’Arcy, Herath ja Shoss (2014) osoittivat artikkelissaan, että stressitekijöillä voi 
olla merkittävä vaikutus yksilöiden tietoturvakäyttäytymiseen.  D’Arcy ym. 
(2014) määrittelivät tuolloin turvallisuusstressin (engl. security-related-stress; SRS) 
seuraavasti: 

SRS is a form of psychological stress, and thus is stress caused by internal or external 
security-related demands appraised as taxing one’s cognitive resources or abilities. 
(D’Arcy ym., 2014, s. 288) 

D’Arcyn ym. (2014) määritelmän mukaan turvallisuusstressi on seurausta 
ennen kaikkea lisääntyneestä kuormittavuudesta, joka taas on seurausta 
erilaisista sisäisistä ja ulkoisista turvallisuusvaatimuksista. Muissakin 
tutkimuksissa on havaittu, että tiukentuvat turvallisuusvaatimukset (esim. 
salasanavaatimukset) aiheuttavat stressiä käyttäjien keskuudessa (Ament & 
Haag, 2016; Anderson, Vance, Kirwan, Eargle & Jenkins, 2016). Lee, Lee ja Kim 
(2016) huomauttavat lisäksi, että turvallisuusstressi voi olla seurausta niin 
organisatorisista kuin teknisistä toimenpiteistä, joita organisaatiot toteuttavat 
kehittääkseen tietoturvaansa. Näin ollen turvallisuusstressin taustalla olevat 
tekijät voivat teknostressin tavoin olla varsin moninaiset. 

KUVIO 9 Teknostressin ominaispiirteet vuorovaikutuksellisen stressimallin mukaisesti 
luokiteltuna 
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Yhtenäistä turvallisuusstressin syntymiselle vaikuttaisi aiempien tutki-
musten valossa olevan se, että erityisesti epäselvät ja monimutkaiset tai yksityi-
syyttä heikentävät tietoturvavaatimukset voivat aiheuttaa turvallisuusstressiä ja 
lisätä riskiä tietoturvapolitiikan noudattamatta jättämiseen (esim. Ament & 
Haag, 2016; Pham, El-Den & Richardson, 2016; Hwang & Cha, 2018; Lee ym., 
2016; Pham ym., 2019).  Božić (2012) esittääkin, että organisaatioiden tulisi olla 
tietoisia siitä, että jokaiselle yksilölle muodostuu tyypillisesti ominaiset toimin-
tatavat, joiden muuttaminen uusien vaatimusten perusteella pakottaa yksilön 
sopeutumaan tilanteeseen. 

Kuten edellä jo todettiin, on turvallisuusstressi käsitteenä suhteellisen uusi, 
sillä se on ilmestynyt kirjallisuuteen vasta 2010-luvulla. Tämä kävi ilmi myös 
käsiteanalyysia varten suoritetussa kirjallisuuskatsauksessa, jolloin aineiston 
haku tuotti huomattavasti vähemmän tuloksia kuin teknostressin yhteydessä. 
Turvallisuusstressiä käsittelevissä tutkimuksissa näyttäisivät painottuneen tek-
nostressitutkimuksen tapaan ennen kaikkea erilaiset stressitekijät. Varsin suo-
sittu tutkimusalue vaikuttaisi olevan myös stressin vaikutus tietoturvapolitii-
kan noudattamiseen. Lisäksi huomiota näytettäisiin kiinnittäneen erilaisiin toi-
menpiteisiin, joilla voitaisiin lieventää stressiä ja vaikuttaa organisatorisiin seu-
rauksiin eli pääsääntöisesti henkilöstön tietoturvakäyttäytymiseen. 

Hyödyntäen luvun 2 loppupuolella esitettyä Siposen ja Baskervillen (2018) 
viitekehystä muodostettiin käsitys turvallisuusstressitutkimuksen painottumi-
sesta eri tutkimustasoille. Alla olevassa kuviossa (kuvio 10) havainnollistetaan 
artikkeleiden painottumista eri tutkimustasojen mukaisesti. Kuviosta voidaan 
havaita, että turvallisuusstressikirjallisuus on teknostressikirjallisuuden tavoin 
painottunut selkeästi alemmille tutkimustasoille.  Tarkasteluun sisältyneistä 
artikkeleista pääasiallisesti kaikki esittivät kuitenkin palautetta jatkotutkimuk-
sille. 
 
 

 

Metataso (2kpl)

Perustutkimus (8kpl)

Intervention vaikutustutkimus
(1kpl)

KUVIO 10 Tunnistetut turvallisuusstressikirjallisuuden tutkimustasot 
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Puusan (2008) esittämää käsiteanalyysin vaiheistusta hyödyntäen tunnistettiin 
myös kuusi turvallisuusstressin ominaispiirrettä: turvallisuusstressitekijät, turval-
lisuusstressin seuraukset yksilölle, turvallisuusstressin seuraukset organisaatiolle, tur-
vallisuusstressin lieventämiskeinot, turvallisuusstressin lieventämismekanismit sekä 
henkilökohtaiset ominaisuudet ja turvallisuusstressi. Käsiteanalyysi pohjautui liit-
teessä 3 esitettyihin artikkeleihin (n=11). Artikkeleista yhdessä painotettiin laa-
dullisia tutkimusmenetelmiä, yhdeksän artikkelia taas painotti määrällisiä tut-
kimusmenetelmiä, jonka lisäksi yksi artikkeleista oli luonteeltaan puhdas kirjal-
lisuuskatsaus.  Alla olevassa taulukossa (taulukko 4) esitellään kukin tunniste-
tusta kuudesta turvallisuusstressin ominaispiirteestä ja kunkin ominaispiirteen 
pääkomponentit. Pääkomponentilla viitataan niihin keskeisiin osa-alueisiin 
(taulukossa oikeanpuoleinen sarake), joista kukin ominaispiirre koostuu. Liit-
teen 3 lopussa esitetään myös, missä artikkeleissa kukin ominaispiirre tai sen 
pääkomponentti ilmeni. 
 
TAULUKKO 4 Turvallisuusstressin ominaispiirteet ja pääkomponentit 

Turvallisuusstressitekijät tietoturvanpolitiikoiden tulkinnan ja noudattamisen 
kuormittavuus, roolin sekavuus, yksityisyyden 
loukkaus, turvallisuusaltistumat, sosiaalisesta ver-
kostosta kumpuavat konfliktit, uutisointi 

Turvallisuusstressin seuraukset 
yksilölle 

työtyytyväisyyden laskeminen, sitoutuneisuuden 
vähentyminen, rooli konfliktien syntyminen, lisään-
tynyt kuormitus, uupumus, turhautuminen, tark-
kaavaisuuden vähentyminen 

Turvallisuusstressin seuraukset 
organisaatiolle 

konfliktien syntyminen, tyytymättömyyden lisään-
tyminen, sitoutuneisuuden vähentyminen organi-
saatiota kohtaan, tietoturvavaatimusten laiminlyön-
ti, heikentynyt kyvykkyys huomioida tietoturvauh-
kia 

Turvallisuusstressin lieventä-
miskeinot 

osaamisen kehittäminen, ajankäytön ja työtehtävien 
kontrolloiminen, avun tai neuvon pyytäminen, tun-
teiden purkaminen, neutralisointi, tietoturvapolitii-
kan laiminlyönti 

Turvallisuusstressin lieventä-
mismekanismit 

tietoturvapolitiikoiden selkeyttäminen, koulutukset, 
harjoitukset, ohjeistukset, rangaistukset, palkkiot, 
työntekijöiden osallistaminen, esimiestyöskentelyn 
kehittäminen, teknisten ratkaisujen kehittäminen, 
minäpystyvyyden vahvistamisen tukeminen 

Henkilökohtaiset ominaisuudet 
ja turvallisuusstressi 

asenne tietoturvaa kohtaan, kokemus ja tietämys, 
tavat ja tottumukset, minäpystyvyys 

 
Turvallisuusstressiä koskeva tutkimusalue vaikuttaisi ominaispiirteiden esiin-
tyvyyden perusteella olevan teknostressitutkimusta yhtenäisempi. Tämä voi 
olla seurausta turvallisuusstressitutkimuksen tavoitteista, joissa vaikuttaisi kir-
jallisuuskatsauksen perusteella painottuvan ennen kaikkea stressin vaikutus 
yksilön tietoturvakäyttäytymiseen eli tyypillisesti tietoturvavaatimusten nou-
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dattamiseen tai noudattamatta jättämiseen. Samankaltaisuutta selittänee myös 
tutkimusalueen keskeneräisyys, sillä kuten aiemmin todettiin, on turvallisuus-
stressin käsite ilmestynyt tutkimuskirjallisuuteen vasta 2010-luvulla. Näin ollen 
turvallisuusstressiä käsittelevä tutkimusalue ei ole myöskään ehtinyt kehittyä 
niin laajaksi kuin teknostressitutkimuksessa. 

 Taulukosta 4 voidaan myös havaita, että turvallisuusstressillä hyvin sa-
mankaltaiset ominaispiirteet, kuin teknostressillä. Tämä saattaa johtua osin siitä, 
että turvallisuusstressikirjallisuus on paikoin hyödyntänyt teknostressikirjalli-
suuden tuottamia konstruktioita omien turvallisuusstressiä käsittelevien kon-
struktioiden määrittelyssä. Pääkomponenteista eli niistä keskeisistä osa-alueista, 
joista kukin ominaispiirre koostuu, voidaan kuitenkin havaita joitakin olennai-
sia eroavaisuuksia. Lisäksi vaikka turvallisuusstressitekijät koostuvatkin osin 
samantyyppisistä pääkomponenteista, kuten kasvaneesta kuormituksesta, 
eroavat näiden taustalla olevat tekijät teknostressin taustalla olevista tekijöistä. 
Alla olevassa taulukossa (taulukko 5) esitellään tutkielman kannalta keskeisim-
piä turvallisuusstressitekijöitä D’Arcyn ym. (2014) esittämän määritelmän poh-
jalta. 

TAULUKKO 5 Turvallisuusstressitekijät (D’Arcy ym., 2014) 

Turvallisuusstressitekijä Määritelmä 

Monimutkaisuus (engl. 
security-related-overload) 

Yksilön tulee käyttää aikaa ja resursseja ymmärtääkseen 
sekä täyttääkseen tietoturvaan liittyvät vaatimukset 

Ylikuormitus (engl. securi-
ty-related-complexity) 

Tietoturvavaatimusten noudattaminen lisää työtehtävien 
suorittamiseen vaadittavia resursseja, joka lisää kuormitus-
ta 

Epävarmuus (engl. securi-
ty-related-uncertainty) 

Muuttuvat tietoturvavaatimukset aiheuttavat epävarmuutta 
siitä, noudattaako yksilö kaikkia asetettuja vaatimuksia. 
Tämä pakottaa yksilön jatkuvasti päivittämään omaa tieto-
aan tietoturvavaatimuksista ja toimintamenettelyistä vaati-
musten noudattamiseksi 

 
Ament ja Haag (2016) esittävät artikkelissaan tarkennuksia turvallisuusstressin 
määritelmään. Lisäksi Ament ja Haag (2016) laajensivat turvallisuusstressin 
määritelmää sekä jakoivat stressiä aiheuttavat tekijät kolmeen eri osa-alueeseen: 
yksilötasoon, työympäristöön sekä sosiaaliseen ympäristöön. Alla olevassa kuviossa 
(kuvio 11) havainnollistetaan Amentin ja Haagin (2016) esittämää määritelmää 
turvallisuusstressistä. 

KUVIO 11 Turvallisuusstressitekijät (Ament & Haag, 2016, s. 12 mukaillen) 
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Kuten edellisellä sivulla esitetystä kuviosta 11 käy ilmi kuuluu Amentin ja 
Haagin (2016) esittämään turvallisuusstressitekijöiden määritelmään 
työympäristötasolla samat tekijät kuin D’Arcy ym. (2014) esittämässä 
määritelmässä. Ament ja Haag (2016) laajensivat kuitenkin D’Arcyn ym. (2014) 
esittämää määritelmää yksilötason tekijöillä ja sosiaalisella ympäristöllä. 

Yksilötason tekijöihin Ament ja Haag (2016) esittävät kuuluvan yksityi-
syyden loukkaukset, jotka voivat liittyä esimerkiksi erilaisiin valvontajärjestel-
miin ja mekanismeihin, joiden myötä yksilö voi kokea yksityisyytensä louka-
tuksi. Tällaiset järjestelmät ovat varsin käytettyjä useilla eri toimialoilla työnte-
kijöiden tekemien rikkomusten seuraamiseen (esim. Ament & Haag, 2016; Lee 
ym., 2016). Ament ja Haag (2016) korostavat, että turvallisuusstressin näkökul-
masta yksityisyyden loukkaus voidaan nähdä liittyvän ennen kaikkea yksilöi-
den käyttäytymisen seuraamiseen, jota suoritetaan mahdollisten tietoturvarik-
komusten selvittämiseksi. Näin ollen yksityisyyden loukkaus stressitekijänä 
eroaa Tarafdarin ym. (2007) esittämästä määritelmästä, jossa yksityisyyden 
loukkaus liittyy käyttäjien seurantaan muutoin kuin tietoturvarikkomusten nä-
kökulmasta. 

Sosiaaliseen ympäristöön Ament ja Haag (2016) katsovat kuuluvan erilai-
set konfliktit sekä tietoturvaa koskevan uutisoinnin. Esimerkiksi tietoturvamur-
toja koskeva uutisointi voi aiheuttaa yksilöissä stressiä. Ament ja Haag (2016) 
havaitsivat myös, että erityisesti tietoturvamurtoa tai mahdollista tietoturva-
puutetta koskevan uutisoinnin kohdistuessa johonkin yksilön käyttämään pal-
veluun tai laitteeseen voi uutisointi saada yksilössä aikaan merkittävää stressiä. 
Palveluihin kohdistuvien tietomurtojen ja tietoturvapuutteista kertovien uuti-
sointien on myös tutkimuksissa havaittu herättävän erityistä huolestuneisuutta 
palvelun käyttäjien keskuudessa (esim. Hokkanen & Imberg, 2019).  

Ament ja Haag (2016) esittävät myös, että henkilöstö voi tuntea ristiriitaa 
tietoturvavaatimusten ja käytännön tilanteiden kannalta viestiessään työhön 
liittyvistä asioista, sillä esimerkiksi sosiaalisen median käyttö saattaa olla useas-
sa organisaatiossa rajoitettua. Samalla kuitenkin erilaiset sosiaalisen median 
kanavat saattavat olla huomattavasti tehokkaampi ja luontevampi tapa viestiä 
myös työelämään liittyvistä asioista, jolloin yksilö on pakotettu valitsemaan 
noudattaako tietoturvapolitiikkaa itselle ominaisemman viestinnän kustannuk-
sella (Ament & Haag, 2016). Toinen konfliktitilanne saattaa liittyä esimerkiksi 
kirjautumistietojen jakamiseen kollegoiden kesken, sillä usein tietoturvapolitii-
kassa kielletään kirjautumistietojen jakaminen, mutta joissain tapauksissa työn-
tekijä saattaa olla edellytetty antamaan kirjautumistietonsa kollegalle ja tämä 
saattaa aiheuttaa ristiriitaisuuksia (esim. Ament & Haag, 2016; Hedström, Kol-
kowska, Karlsson & Allen, 2011). 

Turvallisuusstressin tiedostamisen ja hallinnan merkitys on jokaisessa or-
ganisaatiossa yhä tärkeämpää, sillä tutkimuksissa on osoitettu, että henkilöstöä 
voidaan pitää keskeisenä tekijänä organisaation tietoturvalle (Omidosu & 
Opphoff, 2016; Warkentin & Willison, 2009). Tutkimukset ovat myös osoittaneet, 
että henkilöstön tekemät laiminlyönnit voivat merkittävästi heikentää tietotur-
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vaa (esim. Puhakainen & Siponen, 2010). Aiemmat tutkimukset ovat myös 
osoittaneet turvallisuusstressitekijöiden voivan johtaa tietoturvakäyttäytymisen 
muuttumisen tietoturvaa heikentävään suuntaan (esim. Ament & Haag, 2016; 
Anderson ym., 2016; D’Arcy ym., 2014; Lee ym., 2016; Pham ym., 2019).  

Turvallisuusstressin hallinnan kannalta on teknostressin hallinnan tavoin 
syytä huomioida se, että turvallisuusstressitekijöiden vaikutus voi riippua eri-
laisista tilannetekijöistä ja henkilön ominaisuuksista. Esimerkiksi Lee ym. (2016) 
havaitsivat asenteen tietoturvaa kohtaan vaikuttavan koettuun kuormittavuu-
teen. Aiempi tutkimus on myös kytkenyt erilaiset henkilökohtaiset ominaisuu-
det, kuten tietoturvaan liittyvän tietämyksen koettuun turvallisuusstressitasoon 
(esim. D’arcy ym., 2014; D’Arcy & Teh, 2019; Lee ym., 2016). 

Kuten teknostressin myös turvallisuusstressin ja tämän vaikutukset ovat 
edellisten seikkojen valossa varsin moninaiset ja riippuvat useista eri tekijöistä, 
jonka lisäksi turvallisuusstressin hallintaan liittyvät toimenpiteet määrittävät 
vahingollisen stressin syntymisen. Turvallisuusstressin hallinnasta erotetaan 
tutkielmassa teknostressin hallinnan tavoin kaksi eri tasoa; yksilötason lieven-
tämiskeinot sekä organisaation lieventämismekanismit. Taulukossa 4 esitetty 
turvallisuusstressin ominaispiirre ”Turvallisuusstressin lieventämiskeinot” 
pyrkii koostamaan keskeisimmät kirjallisuudesta tunnistetut lieventämiskeinot 
eli yksilöiden tyypillisesti käyttämät selviytymiskeinot, joiden avulla yksilöt 
pyrkivät lieventämään turvallisuusstressitekijöiden aiheuttamaa kuormitusta ja 
vaikuttamaan näin olotilaansa. Selviytymiskeinojen osa-alueita ja erilaisten yk-
silötason tekijöiden vaikutusta stressikokemukseen tarkastellaan syvällisemmin 
tutkielman neljännessä luvussa. 

Organisaation lieventämismekanismeihin (tilannetekijöihin) taas lukeutu-
vat erilaiset organisaation tarjoamat tukitoiminnot, kuten koulutus ja harjoituk-
set. Turvallisuusstressin näkökulmasta yhtenä merkittävänä organisatorisena 
toimenpiteenä voidaan katsoa olevan tietoturvapolitiikan selkeyttäminen (An-
derson ym., 2016; Božić, 2012; D’Arcy ym., 2014; D'Arcy & Lowry, 2019). Taulu-
kossa 4 esitetty turvallisuusstressin ominaispiirre ”Turvallisuusstressin lieven-
tämismekanismit” pyrkii koostamaan merkittävimmät kirjallisuudesta tunniste-
tut lieventämismekanismit eli keskeisimmät tilannetekijät, joiden avulla organi-
saatiot voivat pyrkiä ennaltaehkäisemään sekä lieventämään turvallisuusstres-
sitekijöistä yksilöille koituvaa vaikutusta ja vaikuttamaan lieventävästi organi-
satorisiin seurauksiin. 

Luvussa 5 tullaan tarkastelemaan lähemmin tilannetekijöitä, joilla voidaan 
ennaltaehkäistä vahingollisen turvallisuusstressin syntymistä sekä lieventää 
haitallisten yksilötason stressinhallintakeinojen negatiivista vaikutusta henki-
löstön tietoturvakäyttäytymiseen. Kuviossa 12 (ks. seuraava sivu) esitetään kä-
siteanalyysin pohjalta koostettu havainnollistus turvallisuusstressistä ilmiönä. 
Kuviossa tunnistetut ominaispiirteet on myös luokiteltu Ragu-Nathan ym. 
(2008) esittämän vuorovaikutuksellinen stressimallin mukaisiin alueisiin. 
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KUVIO 12 Turvallisuusstressin ominaispiirteet vuorovaikutuksellisen stressimallin mukai-
sesti luokiteltuna 
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4 Yksilötason tekijöitä 

Luvun tavoitteena on koostaa yksilötason stressinhallintaan liittyvät osa-alueet 
ja tarkastella näiden merkitystä. Luvun alkupuolella tarkastellaan yksilötason 
stressinhallintaa erilaisten selviytymiskeinojen näkökulmasta. Tämän jälkeen 
luvussa syvennytään stressin syntymiseen ja stressikokemukseen sekä stressin-
hallintaan vaikuttaviin yksilötason tekijöihin, kuten persoonallisuuden piirtei-
siin ja henkilökohtaisiin ominaisuuksiin. 

4.1 Erilaiset selviytymiskeinot 

Tarafdar, Cooper ja Stich (2019) esittävät, että stressitekijöiden tuottama kuor-
mitus pakottaa yksilön etsimään erilaisia stressinhallintakeinoja, joiden hyö-
dyntäminen taas vaikuttaa yksilön olotilaan ja käyttäytymiseen.  Tämä kävi ilmi 
myös edellisessä luvussa, jossa sekä teknostressin että turvallisuusstressin ha-
vaittiin aiheuttavan erilaisia vaikutuksia yksilöihin ja tasapainottaakseen näitä 
vaikutuksia yksilöt käyttävät erilaisia lieventämiskeinoja eli erilaisia yksilöta-
son stressinhallintakeinoja. Tutkielmassa yksilötason stressinhallintakeinoja 
tarkastellaan selviytymiskeinojen (engl. coping mechanisms) näkökulmasta. Sel-
viytymiskeinoja käsittelevää kirjallisuutta on yleisesti hyödynnetty kuvaamaan 
yksilön olotilaan ja käyttäytymisen muuttumiseen vaikuttavia tekijöitä niin tur-
vallisuusstressiä kuin teknostressiä käsittelevissä tutkimuksissa. 

Lazarus ja Folkman (1980; 1984; 1987) määrittelevät selviytymiskeinot 
psyykkisen itsesäätelyn hallinta- ja selviytymismekanismeiksi, joita hyödyntä-
mällä yksilö pyrkii vaikuttamaan selviytymiseensä sekä hallitsemaan sisäisiä ja 
ulkoisia vaatimuksia, joiden yksilö kokee ylittävän tai vähentävän käytössään 
olevia voimavaroja. Weinert, Maier, Laumer ja Weitzel (2013) esittävät aiem-
man kirjallisuuden pohjalta selviytymiskeinojen hyödyntämisen muodostuvan 
edelleen viidestä erillisestä komponentista: alkuarvioinnista (engl. primary 
appraisal), toissijaisesta arvioinnista (engl. secondary appraisal), selviytymisestä 
(engl. coping), coping-resursseista (engl. coping resources) sekä kontrolloitavuu-
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desta (engl. controllability). Alla olevassa taulukossa (taulukko 6) havainnolliste-
taan edellä esitettyjä komponentteja sekä kunkin komponentin merkitystä Wei-
nertin ym. (2013) määritelmän pohjalta. 

TAULUKKO 6 Selviytymiskeinojen eri komponentit (Weinert ym., 2013) 

Komponentti Selitys 

Alkuarviointi (engl. primary 
appraisal) 

Yksilö arvioi tapahtuman tai tilanteen (uh-
ka/haaste) mahdolliset vaikutteet hyvinvoinnil-
leen 

Toissijainen arvio (engl. secondary 
appraisal) 

Yksilö arvioi kyvykkyytensä kohdata koettu uhka 
tai haaste 

Selviytyminen (engl. coping) Yksilön pyrkimykset hallita ulkoisia ja/tai sisäisiä 
vaatimuksia, joiden yksilö kokee ylittävän tai vä-
hentävän käytössään olevia voimavaroja 

Coping-resurssit (engl. coping re-
sources) 

Sosiaaliset ja henkilökohtaiset ominaisuudet, joita 
yksilöt voivat hyödyntää stressitekijöiden hallit-
semiseksi 

Kontrolloitavuus (engl. controllabili-
ty) 

Yksilön arvio tilanteen kontrolloitavuudesta eli 
siitä, kuinka hyvin yksilö kokee voivansa vaikut-
taa tilanteeseen 

 
Selviytymiskeinot perustuvat Weinertin ym. (2013) mukaan erityisesti kahteen 
vaikutusvaltaiseen teoriaan. Ensimmäinen näistä teorioista pyrkii selittämään 
yksilön toimintaa erilaisissa tilanteissa, joissa yksilölle tulee tarve suojella 
psyykkistä hyvinvointiaan ympäröiviltä uhilta. Jälkimmäinen teoria taas tarkas-
telee erilaisia selviytymismekanismeja, joilla eläimet pyrkivät selviämään hai-
tallisista olosuhteista taikka pakenemaan tai välttämään uhkaavia tilanteita 
(Weinert ym., 2013).  Weinert ym. (2013) esittävät myös, että selviytymiskeinot 
luokitellaan tyypillisesti Lazaruksen ja Folkmanin (1984) määritelmän mukai-
sesti ongelmasuuntautuneisiin selviytymiskeinoihin (engl. problem-focused co-
ping) ja tunnesuuntautuneisiin selviytymiskeinoihin (engl. emotion-focused co-
ping). Yksilöt voivat myös samanaikaisesti hyödyntää sekä ongelmasuuntautu-
neita että tunnesuuntautuneita keinoja (esim. Folkman & Moskowitz, 2004). 

Ongelmasuuntautuneiden keinojen perusajatuksena on, että yksilö käyttää 
kognitiivisia kyvykkyyksiään vähentääkseen koettua kuormitusta (Lazarus & 
Folkman, 1980; Lazarus & Folkman, 1984; Folkman & Moskowitz, 2004). Esi-
merkkinä ongelmasuuntautuneista keinoista ovat muun muassa uuden oppi-
minen sekä käyttäytymisen muuttaminen niin, että stressiä tuottavat tekijät vä-
hentyvät (Folkman & Moskowitz, 2004). Weinert ym. (2013) esittävät lisäksi, 
että ongelmasuuntautuneissa keinoissa kuormituksen vähentäminen tapahtuu 
joko muuttamalla ympäristöä (esim. työtehtävien kontrollointi) taikka muok-
kaamalla omaa käyttäytymistä (esim. oman osaamisen kehittäminen). 
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Ensimmäiselle edellä mainituista lähestymistavoista Weinert ym. (2013) 
käyttävät nimitystä ”environment directed strategies”, jolla he viittaavat toimin-
nan kohdistumiseen ympäristöön. Jälkimmäisestä Weinert ym. (2013) taas käyt-
tävät nimitystä ”inward-directed strategies”, jolla he viittaavat toiminnan kohdis-
tumiseen yksilöön ja tämän käyttäytymiseen itsessään. Ongelmasuuntautuneet 
keinot ovat tyypillisesti luonteeltaan aktiivisia toimenpiteitä, joita yksilö toteut-
taa tietoisesti silloin, kun tämä kokee voivansa vaikuttaa stressiä tuottaviin teki-
jöihin (Folkman & Moskowitz, 2004; Weinert ym., 2013). Näin ollen ongelma-
suuntautuneiden keinojen näkökulmasta yksilö voidaan nähdä aktiivisena toi-
mijana, joka pyrkii vaikuttamaan ympäristöönsä sekä omaan toimintaansa hal-
litakseen stressitekijöitä ja vähentääkseen näin koettua kuormitusta.  Yksilö voi-
si esimerkiksi omaa osaamistaan kehittämällä ja työtehtäviään kontrolloimalla 
pyrkiä vähentämään erilaisista turvallisuusstressitekijöistä, kuten epäselvistä ja 
monimutkaisista tietoturvavaatimuksista aiheutuvaa kuormitusta. 

Toisin kuin ongelmasuuntautuneet keinot eivät tunnesuuntautuneet kei-
not kohdistu suoraan ongelmanratkaisuun, vaan keskeisessä asemassa on yksi-
lön epämiellyttäväksi kokemien tunteiden lieventäminen, jolla yksilö pyrkii 
parantamaan olotilaansa (Lazarus & Folkman, 1980; Lazarus & Folkman, 1984; 
Folkman & Moskowitz, 2004; Weinert ym., 2013). Yksilö voisi esimerkiksi tun-
teita purkamalla pyrkiä lieventämään negatiivista tunnetilaa ja täten vaikutta-
maan olotilaansa. Salo ym. (2017) esittävät, että tunteiden purkaminen voi ta-
pahtua joko itsenäisesti tai sosiaalisen verkoston tuella. Yksilöt voivat Salon ym. 
(2017) mukaan hyödyntää tunteiden purkamisessa myös erilaisia verkkoalusto-
ja, kuten viestintävälineitä sekä keskustelufoorumeita. 

Weinert ym. (2013) esittävät lisäksi, että tunnesuuntautuneet keinot voi-
daan edelleen jakaa luonteeltaan kahteen eri luokkaan. Ensimmäiseen tunne-
suuntautuneiden keinojen luokkaan kuuluvilla keinoilla yksilöt pyrkivät lie-
ventämään epämiellyttäviä tunteita ilman, että epämiellyttäviä tunteita herättä-
vän tekijän merkitys muuttuu. Jälkimmäiseen ryhmään kuuluvat keinot taas 
muokkaavat epämiellyttäviä tunteita aiheuttavan tekijän merkitystä (Weinert 
ym., 2013). Tunnesuuntautuneet keinot ovat tyypillisesti tiedostamattomia, eikä 
yksilö välttämättä osaa määritellä käyttämiään keinoja (Folkman & Moskowitz, 
2004; Weinert ym., 2013). Tunnesuuntautuneiden keinojen näkökulmasta yksi-
lön reaktio stressiä aiheuttaviin tekijöihin voidaankin siis nähdä ennen kaikkea 
luonnollisena sopeutumisreaktiona, jolla yksilö pyrkii helpottamaan olotilaansa, 
kun yksilö kokee olevansa kyvytön muuttamaan stressitekijöitä. 

Aiemmissa tutkimuksissa tunnesuuntautuneiden keinojen käytön on ha-
vaittu liittyvän heikompaan hyvinvointiin verrattuna ongelmasuuntautuneiden 
keinojen käyttöön (esim. Ben-Zur, 2009; Snow, Swan, Raghavan, Connell & 
Klein, 2003). Huomionarvoista on myös, ettei ongelmasuuntautuneiden taikka 
tunnesuuntautuneiden keinojen hyödyntäminen välttämättä tuota myönteistä 
lopputulosta, vaan tämä voi johtaa esimerkiksi kielteisten tunteiden heräämi-
seen (Pirkkalainen, Salo, Makkonen & Tarafdar, 2017). Yksilö voisi esimerkiksi 
huomata, ettei kykene osaamista kehittämällä tai työtehtäviä kontrolloimalla 
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vähentämään kokemaansa kuormitusta, joka saattaisi edelleen herättää negatii-
visia tuntemuksia. 

Salo, Pirkkalainen, Chua ja Koskelainen (2017) esittävät lisäksi, että yksi-
löiden käyttämät stressinhallintakeinot voidaan luonteensa perusteella jakaa 
edelleen kolmeen tyyppikategoriaan. Ensimmäinen Salon ym. (2017) esittämä 
ryhmä on stressitekijöiden vähentäminen (engl. stressor reduction), toinen ryhmä 
stressitekijöiden sietäminen (engl. stressor toleration) ja kolmas kuormituksesta 
toipuminen (engl. recovery from strain). 

 Ensimmäiseen ryhmään kuuluvien keinojen avulla yksilö pyrkii aktiivi-
sesti vähentämään ympäröiviä stressitekijöitä esimerkiksi muuttamalla ympä-
ristöään tai omaa käyttäytymistään, toiseen ryhmään kuuluvien keinojen avulla 
taas yksilö pyrkii lieventämään stressitekijöiden aiheuttamaa kuormitusta ja 
kolmanteen ryhmään kuuluvien keinojen avulla yksilö pyrkii helpottamaan 
kuormituksen heikentämää olotilaansa (Salo ym., 2017). 

Edellä esitetyistä ryhmistä ensimmäisenä mainittu on luonteeltaan ongel-
masuuntautunutta, kun taas toinen ja kolmas painottavat tunnesuuntautuneita 
keinoja (Salo ym., 2017). Salo ym. (2017) toteavat myös, että ensimmäiseen ja 
toiseen ryhmään kuuluvat keinot vaikuttaisivat olevan viimeisenä mainittuun 
ryhmään kuuluvia keinoja tehokkaampia ja kolmanteen ryhmään kuuluvat kei-
not tarjoavat pikemminkin vain tilapäisen avun stressinhallintaan tietyissä ti-
lanteissa. Alla olevassa kuviossa (kuvio 13) havainnollistetaan kootusti kirjalli-
suudesta tunnistettuja teknostressin ja turvallisuusstressin lieventämiskeinoja 
Salon ym. (2017) esittämän luokittelun mukaisesti. Kuviossa harmaalla taustalla 
olevat keinot liittyvät teknostressikontekstiin ja valkoisella taustalla olevat kei-
not turvallisuusstressikontekstiin. 

 

KUVIO 13 Tunnistetut lieventämiskeinot luokiteltuna luonteen mukaisiin ryhmiin (Salo ym., 
2017, s. 2467 luokittelua mukaillen) 
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Jako ongelmasuuntautuneisiin sekä tunnesuuntautuneisiin keinoihin jättää 
Metsäpellon ja Feldtin (2009) mukaan huomioimatta luonteeltaan pitkäkestoi-
sen stressin, joka edellyttää yksilöltä jatkuvia ponnisteluja.  Merkityssuuntau-
tuneiden keinojen (engl. meaning-focused coping) avulla voidaan pyrkiä parem-
min ymmärtämään niitä keinoja, joita yksilöt käyttävät pitkäkestoisen stressin 
hallintaan. Folkman (2010) esittää merkityssuuntautuneiden keinojen pohjau-
tuvan ennen kaikkea positiivisten tunteiden sekä positiivisen ajattelutavan tuot-
tamaan voimaantumiskokemukseen. Esimerkkejä merkityssuuntautuneista 
keinoista ovat muun muassa asioiden näkeminen positiivisessa valossa sekä 
positiivisten merkitysten esille tuominen myös muiden ihmisten keskuudessa 
(Folkman & Moskowitz, 2007). 

Park ja Folkman (1997) tarkastelivat merkityssuuntautuneiden keinojen 
käyttöä syvällisemmin ja havaitsivat lisäksi, että merkityssuuntautuneet keinot 
voivat olla luonteeltaan yleisiä tai tilanteesta riippuvia. Ensimmäiseen merki-
tyssuuntautuneiden keinojen luokkaan kuuluvat keinot riippuvat yksilön ar-
voista, uskomuksista sekä pyrkimyksistä, jotka vaikuttavat yksilön tapaan 
hahmottaa maailmaa (Park & Folkman, 1997). Jälkimmäiseen luokkaan kuulu-
vat keinot taas vaihtelevat tilanteen mukaan ja riippuvat ennen kaikkea yksilön 
arviosta, jonka tämä muodostaa stressaavassa tilanteessa analysoituaan tilan-
teen vaikutusta asettamiinsa tavoitteisiin sekä kokemaansa hyvinvointiin (Park 
& Folkman, 1997). Folkman ja Moskowitz (2007) ovat edelleen erottaneet kuusi 
erilaista merkityssuuntautuneiden keinojen ulottuvuutta, joita havainnolliste-
taan alla olevassa taulukossa 7 (jatkuu seuraavalla sivulla). 

TAULUKKO 7 Merkityssuuntautuneiden keinojen eri ulottuvuudet (Folkman & Mosko-
witz, 2007) 

Ulottuvuus Selitys 

Tärkeysjärjestyksen muokkaaminen 
(engl. realigning priorities) 

Tilanteesta aiheutuvan kuormituksen myötä 
yksilö voi muuttaa asioiden tärkeysjärjestystä ja 
keskittyä enemmän tärkeäksi kokemiinsa asioi-
hin, joka voi näkyä esimerkiksi asenteen sekä 
yksilön asettamien tavoitteiden muuttumisena. 
Tärkeysjärjestyksen muuttaminen voi kuitenkin 
aiheuttaa uusia stressitekijöitä (esim. uratavoit-
teiden muuttamiselle voi olla taloudellisia seu-
raamuksia) 

Tavoitteiden muokkaaminen (engl. 
adaptive goal process) 

Pitkittyneen kuormituksen myötä yksilö voi 
muokata tavoitteitaan niin, että tämä luopuu 
joistakin aiemmin asetetuista tavoitteista ja etsii 
uusia merkityksellisiä tavoitteita, joiden saavut-
tamisen yksilö kokee tärkeäksi ja mahdolliseksi 

Hyvien puolten löytäminen (engl. 
benefit finding)  

Pyrkimys löytää hyviä puolia koetusta tilanteesta 
ja tilanteesta aiheutuneesta kuormituksesta 
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Hyvistä asioista muistuttelu (engl. 
benefit reminding) 

Keskittyminen koetun tilanteen ja aiheutuneen 
kuormituksen (erityisesti pitkittynyt ja/tai tois-
tuva) hyviin puoliin ja hyvien puolten nostami-
nen esille 

Positiivisen merkityksen lisääminen 
rutiineihin (engl. infusing ordinary 
events with positive meaning) 

Yksilö pyrkii pitkittyneen kuormituksen aikana 
löytämään positiivisia merkityksiä arkipäivän 
tilanteista, kuten aikataulullisten tavoitteiden 
saavuttamisesta, voiden näin kokea voimaantu-
mista kuormituksen keskelläkin 

Positiivisen merkityksen vahvista-
minen (engl. amplifying positive affect) 

Yksilö pyrkii yksin tai yhdessä muiden ihmisten 
kanssa vahvistamaan positiiviseksi koettua tilan-
netta, jonka myötä yksilö voi irtaantua pitkitty-
neestä kuormituksesta 

 
Merkityssuuntautuneet keinot voivat edesauttaa pitkäkestoisen stressin hallin-
nassa sekä parhaimmillaan myötävaikuttaa positiivisen työilmapiirin luomi-
seen ja asennoitumisen muuttumiseen (esim. Folkman, 2010; Folkman & Mos-
kowitz, 2007). Täten yksilön suhtautuminen esimerkiksi tietoturvaa kohtaan voi 
muuttua positiivisempaan suuntaan, mikäli yksilö kykenee löytämään hyviä 
puolia tietoturvasta huolehtimisessa ja on valmis muuttamaan tavoitteitaan. 
Toisaalta esimerkiksi tärkeysjärjestyksen muokkaaminen voi taulukossa 7 esite-
tyn mukaisesti tuottaa uusia stressitekijöitä. Näin ollen merkityssuuntautunei-
den keinojen vaikutus voi olla luonteeltaan varsin monitahoinen. 

4.2 Stressikokemukseen ja hallintaan vaikuttavat yksilötason te-
kijät 

Teknostressikirjallisuuden pohjalta havaittiin, että persoonallisuuden piirteillä 
voi olla vaikutusta niin yksilön suhtautumiseen uusia teknologioita kohtaan 
kuin myös koettuun teknostressiin. Alla olevassa taulukossa 8 (jatkuu seuraa-
valla sivulla) havainnollistetaan teknostressikontekstissa tunnistettuja persoo-
nallisuuden piirteitä. Taulukon toisessa sarakkeessa esitetään myös kunkin piir-
teen määritelmä Srivastavan ym. (2015) artikkelin pohjalta. 

TAULUKKO 8 Persoonallisuuden piirteet (Srivastava ym., 2015) 

Piirre Määritelmä 

Avoimuus kokemuksille (engl. 
openness to experience) 

Piirteen omaavat yksilöt ovat avoimia uusille asi-
oille ja etsivät innokkaasti uusia kokemuksia 
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Neuroottisuus (engl. neuroticism) Piirteen omaavat yksilöt ovat hermostuneita, itse-
tietoisia, vainoharhaisia sekä taipuvaisia negatiivi-
siin reaktioihin työympäristöstä kumpuavista är-
sykkeistä 

Sovinnollisuus (engl. agreeableness) Piirteen omaavat yksilöt ovat ystävällisiä, huo-
maavaisia, sympaattisia ja auttavaisia sekä yhteis-
työhakuisia 

Tunnollisuus (engl. conscientious-
ness) 

Piirteen omaavat yksilöt ovat motivoituneita saa-
vuttamaan asetettuja tavoitteita ja kehittämään 
omaa osaamistaan 

Ulospäinsuuntautuneisuus (engl. 
extraversion) 

Piirteen omaavat yksilöt ovat sosiaalisia ja aktiivi-
sia sekä arvostavat läheisiä ihmissuhteita 

 
Edellä esitetyistä viidestä piirteestä käytetään yleisimmin nimitystä Big Five-
piirremalli (engl. Big Five personality traits). Hsiao (2017) esittää, että persoonalli-
suuden piirteiden avulla voidaan pyrkiä ymmärtämään yksilöiden toiminnan 
eroavaisuuksia samanlaisissa tilanteissa sekä toisaalta kategorisoimaan samalla 
tavalla toimivia yksilöitä ryhmiin. Tangin, Chenin, Yangin, Chungin ja Leen 
(2016) mukaan Big Five -piirremalli on yksi käytetyimmistä malleista yksilöiden 
persoonallisuuden piirteiden kuvaamiseen ja yksilöille ominaisten piirteiden 
kategorisointiin sekä yksilöiden ryhmittelyyn. 

Srivastava ym. (2015) esittävät, että persoonallisuuden piirteiden avulla 
voidaan pyrkiä ymmärtämään, miksi toiset yksilöt ovat alttiimpia teknologiasta 
aiheutuvalle kuormitukselle ja kuinka tämä kuormitus vaikuttaa yksilöiden 
työhön liittyvään uupumukseen ja sitoutuneisuuteen työntekoa sekä työnanta-
jaorganisaatiota kohtaan. Esimerkiksi sovinnollisuuteen taipuvaiset yksilöt voi-
vat edesauttaa uusien teknologioiden käyttöönotossa, sillä piirteen omaavat 
yksilöt ovat todennäköisimmin vastaanottavaisempia ja yhteistyöhalukkaampia 
(Srivastava ym., 2015). 

Ulospäinsuuntautuneille yksilöille suhtautuminen teknologiaan taas on 
riippuvainen muiden henkilöiden näkemyksestä kyseistä teknologiaa kohtaan, 
sillä Srivastavan ym. (2015) mukaan ulospäinsuuntautuneet yksilöt hakevat 
teknologian käyttöönotolla ennen kaikkea muiden yksilöiden hyväksyntää. 
Näin ollen ulospäinsuuntautuneet yksilöt voivat olla halukkaampia ottamaan 
uuden teknologian käyttöön, jos nämä kokevat saavuttavan tällä positiivisia 
vaikutuksia sosiaaliseen asemaansa nähden. 

Tunnolliset yksilöt taas ovat todennäköisimmin halukkaita ottamaan uu-
den teknologian käyttöön, jos nämä kokevat, että tällä saavutetaan parannuksia 
heidän oman työnkuvansa suorittamiseen (Srivastava ym., 2015). Tämän vuoksi 
tunnolliset yksilöt ottavat uuden teknologian todennäköisimmin käyttöönsä, 
mikäli heille kyetään näyttämään teknologialla saavutettavat hyödyt esimerkik-
si työtehtävän suoritusaikaan liittyen. 

Uusille kokemuksille avoimet yksilöt taas voivat olla halukkaita kokeile-
maan uusia teknologisia ratkaisuja kokemuksen tuoman arvon perusteella, kun 
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taas neuroottiset yksilöt voivat olla alttiimpia uusien teknologioiden käyttöön-
otosta kumpuaville negatiivisille seurauksille ja saattavat näin kokea enemmän 
stressiä (Srivastava ym., 2015). 

Srivastava ym. (2015) esittävät edelleen, että persoonallisuuden piirteet 
vaikuttavat merkittävästi yksilön stressinhallintaan, sillä nämä vaikuttavat yk-
silön kyvykkyyteen sietää ja hallita erilaisista stressitekijöistä kumpuavaa 
kuormitusta. Srivastava ym. (2015) huomauttavat lisäksi, että organisaatioiden 
tulisi kiinnittää aiempaa enemmän huomiota persoonallisuuden piirteisiin sekä 
yksilöiden coping-kyvykkyyksien (engl. coping skills) kehittämiseen. Tutkielman 
viidennessä luvussa tarkastellaankin, kuinka organisaatiot voisivat tukea yksi-
löiden stressinhallintaa ja huomioida persoonallisuuden piirteiden tuottamat 
vaikutukset stressikokemukseen. 

Persoonallisuuden piirteiden ohella henkilökohtaiset ominaisuudet, kuten 
asenne teknologiaa kohtaan, voivat vaikuttaa stressikokemukseen ja yksilön 
käyttäytymiseen. Alla olevassa taulukossa (taulukko 9) havainnollistetaan tek-
nostressikirjallisuudesta tunnistettuja henkilökohtaisia ominaisuuksia, jotka 
voivat vaikuttaa stressikokokemukseen, yksilötason stressinhallintaan ja edel-
leen käyttäytymiseen. Taulukon toisessa sarakkeessa esitetään myös kunkin 
piirteen määritelmä. Määritelmän taustalla oleva(t) artikkelit on merkattu kun-
kin määritelmän yhteyteen. 

TAULUKKO 9 Henkilökohtaiset ominaisuudet teknostressikontekstissa 

Ominaisuus Määritelmä 

Asenne teknologiaa kohtaan Asenne teknologiaa kohtaan vaikuttaa minäpystyvyy-
teen sekä koettuun kuormitukseen (Shu ym., 2011; Ta-
rafdar ym., 2015) 

Minäpystyvyys Minäpystyvyyden kehittäminen vähentää koettua 
stressiä korvatuksi tulemisesta ja kasvaneiden käyttö-
taitojen myötä yksilö selviytyy paremmin erilaisista 
käyttötilanteista (Shepherd, 2004; Shu ym., 2011; Ta-
rafdar ym., 2015) 

 
Kuten edellä esitetystä taulukosta (taulukko 9) voidaan havaita, on asenteella 
merkittävä vaikutus minäpystyvyyteen ja edelleen koettuun kuormitukseen. 
Näin ollen uusiin teknologioihin positiivisesti suhtautuvat yksilöt voivat olla 
alttiimpia omaksumaan teknologian osaksi jokapäiväistä toimintaa, kun taas 
negatiivisemmin suhtautuvat yksilöt voivat kokea stressiä uusista teknologiois-
ta (Shu ym., 2011; Tarafdar ym., 2015). Myös Lee ym. (2012) huomattavat, että 
erityisesti innovatiiviset yksilöt voivat olla muita halukkaampia kokeilemaan 
uusia teknologioita ja kokevat tämän vuoksi vähemmän teknostressiä. Vähem-
män innovatiiviset yksilöt taas saattavat olla haluttomampia omaksumaan uu-
sia teknologioita ja kokevat enemmän stressiä joutuessaan muuttamaan omaa 
toimintaansa uuden teknologian käyttöönoton vuoksi (Lee ym., 2012). 
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Minäpystyvyyden kehittyminen vaikuttaisi lisäksi merkittävästi vähentä-
vän koettua stressiä erityisesti, jos stressin taustalla on yksilön pelko korvatuksi 
tulemisesta (Shu ym., 2011). Kokemuksella saavutettava minäpystyvyyden ke-
hittyminen taas edesauttaa yksilöä suoriutumaan aiempaa paremmin erilaisista 
käyttötilanteista ja vähentää näin koettua stressiä (Shepherd, 2004). Organisaa-
tioiden tulisikin kiinnittää aiempaa enemmän huomiota yksilön minäpysty-
vyyden kehittymisen tukemiseen. Tutkielman viidennessä luvussa tarkastellaan 
lähemmin toimenpiteitä, joiden avulla organisaatiot voivat pyrkiä tukemaan 
minäpystyvyyden kehittymistä. 

Kirjallisuudesta tunnistettiin lisäksi useita erilaisia henkilökohtaisia omi-
naisuuksia, jotka vaikuttavat niin henkilön suhtautumiseen tietoturvaa kohtaan 
kuin myös koettuun turvallisuusstressiin ja yksilön käyttäytymiseen. Alla ole-
vassa taulukossa (taulukko 10) havainnollistetaan tarkemmin turvallisuusstres-
sikontekstista tunnistettuja henkilökohtaisia ominaisuuksia ja näiden merkitys-
tä. Taulukon toisessa sarakkeessa esitetään myös kunkin piirteen määritelmä. 
Määritelmän taustalla oleva(t) artikkelit on merkattu kunkin määritelmän yh-
teyteen. 

TAULUKKO 10 Henkilökohtaiset ominaisuudet turvallisuusstressikontekstissa 

Ominaisuus Määritelmä 

Asenne tietoturvaa kohtaan Asenne tietoturvaa kohtaan vaikuttaa koettuun kuormi-
tukseen, mikäli yksilö suhtautuu positiivisesti tietotur-
vaan, kokee tämä vähemmän kuormitusta eikä koe niin 
helposti yksityisyyttään loukatuksi erilaisten valvontame-
kanismien toimesta (Ament & Haag, 2016; Lee ym., 2016). 
Lisäksi asenne vaikuttaa minäpystyvyyteen (Božić, 2012) ja 
todennäköisyyteen rikkoa asetettuja tietoturvavaatimuksia 
(Guo ym., 2011; Pham ym., 2019) 

Kokemus ja tietämys Kokemus ja tietämys tietoturvaan liittyvistä osa-alueista 
vaikuttaa yksilön minäpystyvyyteen sekä asenteeseen 
tietoturvaa kohtaan (D’Arcy ym., 2014; Guo ym., 2011; Lee 
ym., 2016) vähentäen myös koettua kuormitusta. Toisaalta 
vaikutus käyttäytymiseen ei ole suoraviivainen, sillä yksi-
lö voi toimia väärin, vaikka tietää tähän liittyvät tietotur-
variskit (Liang, Xue, Pinsonneault & Wu, 2019; Pham ym., 
2019)  

Minäpystyvyys Minäpystyvyys vaikuttaa koettuun kuormitukseen, mikäli 
yksilö kokee kykenevänsä täyttämään asetetut vaatimuk-
set ei tämä koe niin paljon kuormitusta asetetuista vaati-
muksista (Ament & Haag, 2016; Božić, 2012; Lee ym., 2016; 
Pham ym., 2019) 

Tavat ja tottumukset Yksilöt kehittävät omia tapoja toimia ja tottumukset oh-
jaavat yksilöiden valintoja erilaisissa tilanteissa. Tavat ja 
tottumukset voivat toisinaan olla ristiriidassa tietoturva-
vaatimusten kanssa, joka aiheuttaa kuormitusta ja mahdol-
lisia arvokonflikteja (Božić, 2012; D’Arcy ym., 2014) 
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Kuten edellä esitetystä taulukosta (taulukko 10) voidaan havaita, on myös tur-
vallisuusstressin tapauksessa asenteella merkittävä vaikutus minäpystyvyyteen 
ja edelleen koettuun kuormitukseen. Lisäksi asenteen on aiemmissa tutkimuk-
sissa havaittu vaikuttavan todennäköisyyteen rikkoa asetettuja vaatimuksia 
(esim. Guo ym., 2011; Pham ym., 2019). Asenteen merkityksellisen aseman 
vuoksi tutkielman viidennessä luvussa tullaankin tarkastelemaan lähemmin 
toimenpiteitä, joiden avulla organisaatiot voivat pyrkiä vaikuttamaan yksilöi-
den asennoitumiseen tietoturvaa kohtaan. 

Kokemuksen ja tietämyksen on aiemmissa tutkimuksissa havaittu liitty-
vän ennen kaikkea yksilön minäpystyvyyteen, mutta toisaalta myös yksilön 
asennoitumiseen tietoturvaa kohtaan (esim. D’Arcy ym., 2014; Guo ym., 2011). 
Yksilön kartuttaessa kokemusta sekä kehittäessä omaa tietämystään tietotur-
vaan liittyvistä osa-alueista voi tämä paremmin kyetä huomioimaan tietotur-
vaan liittyviä osa-alueita, kuten vahvempien salasanojen merkityksen sekä säh-
köpostiviestintään liittyvät riskit. Lisääntyneen tietämyksen myötä yksilö kyke-
nee myös paremmin selviytymään monimutkaisista tietoturvatoimenpiteistä, 
jolla taas voi olla vaikutusta koettuun kuormittavuuteen. Kokemuksen ja tietä-
myksen merkityksellisen aseman vuoksi tutkielman viidennessä luvussa tul-
laan tarkastelemaan organisaation mahdollisuuksia edistää henkilöstön tietä-
myksen kehittymistä. Toisaalta kokemus ja tietämys ei välttämättä suoraviivai-
sesti vaikuta yksilön tietoturvakäyttäytymiseen, sillä aiemmat tutkimukset ovat 
osoittaneet yksilöiden toimivan toisinaan väärin, vaikka nämä tiedostaisivat 
toimintaansa liittyvät riskit (esim. Liang ym., 2019; Pham ym., 2019). 

Kuten teknostressin yhteydessä niin myös turvallisuusstressin tapaukses-
sa vaikuttaa minäpystyvyys myös vahingollisen stressin syntymiseen. Minä-
pystyys vaikuttaa kuormitusta alentavasti erityisesti niissä tilanteissa, joissa 
yksilö kokee kykenevänsä täyttämään asetetut vaatimukset, jonka vuoksi yksi-
lön ei tarvitse tuntea niin paljon pelkoa korvatuksi tulemisesta (esim. Ament & 
Haag, 2016; Lee ym., 2016). Minäpystyvyys voikin auttaa yksilöä selviämään 
aiempaa paremmin myös tiukentuvista tietoturvavaatimuksista. Tutkielman 
viidennessä luvussa tullaankin tarkastelemaan toimenpiteitä, joilla henkilöstön 
tietoturvaan liittyvän minäpystyvyyden kehittymistä voitaisiin tukea. 

Kuten edellä esitetyn perusteella voidaan todeta vaikuttavat persoonalli-
suuden piirteet ja henkilökohtaiset ominaisuudet yksilön toimintaan sekä koet-
tuun kuormittavuuteen. Lisäksi yksilöiden tottumukset ja tavat ohjaavat valin-
tojen tekemistä eri tilanteissa. Aiemmissa tutkimuksissa tapojen ja tottumusten 
on havaittu toisinaan voivan olla ristiriidassa tietoturvavaatimusten kanssa, 
jonka seurauksena yksilö voi ajautua arvokonflikteihin ja kuormittua (esim.  
Božić, 2012; D’Arcy ym., 2014). Tutkielman viidennessä luvussa tarkastellaan-
kin lähemmin, kuinka organisaatiot voivat erilaisilla toimenpiteillä pyrkiä en-
naltaehkäisemään arvokonflikteja ja vähentämään yksilöiden kokemaa kuormi-
tusta. 
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5 Organisaatiotason tekijöitä 

Luvun tavoitteena on koostaa organisaatiotason stressinhallintaan liittyvät osa-
alueet ja tarkastella näiden merkitystä. Luvun alkupuolella tarkastellaan erilai-
sia organisaatiotason lieventämismekanismeja, jotka vaikuttavat vahingollisten 
stressitekijöiden ennaltaehkäisyyn. Tämän jälkeen luvussa syvennytään tieto-
turvakäyttäytymisen kannalta haitallisten yksilötason stressinhallintakeinojen 
lieventämiseen vaikuttaviin mekanismeihin. Edelliset painotusalueet huomioi-
den luvussa käydään lävitse etenkin jälkimmäiseen tutkimuskysymykseen liit-
tyviä osa-alueita. Luvussa osa-alueiden läpikäynnissä hyödynnetään aiempien 
tutkimustulosten ohella myös aiemmista tutkimustuloksista tehtyjä johtopää-
töksiä. 

5.1 Vahingollisten stressitekijöiden ennaltaehkäisy 

Kirjallisuuskatsauksen yhteydessä ilmeni, että organisatorisilla toimenpiteillä, 
kuten koulutuksella ja esimiestyöskentelyllä voidaan pyrkiä ennaltaehkäise-
mään vahingollisia stressitekijöitä ja näistä yksilöille aiheutuvaa kuormitusta. 
Tutkielmassa vahingollisilla stressitekijöillä viitataan Cooperin ym. (2001) esit-
tämän määritelmän mukaisesti pitkäkestoista ja haitallisista stressiä aiheutta-
viin tekijöihin, jotka vaikuttavat haitallisesti yksilön hyvinvointiin ja voivat 
edelleen tuottaa negatiivisia seurauksia myös organisaatiolle.  

Alaluvun tavoitteena on esittää kooste niistä keskeisistä lieventämismeka-
nismeista, joiden avulla organisaatiot voivat pyrkiä ennaltaehkäisemään vahin-
gollisia stressitekijöitä. Erilaisten lieventämismekanismien tarkastelun lähtö-
kohtana toimivat tilannetekijät alaluvun 5.1.1 painottaessa vahingollisten tek-
nostressitekijöiden ennaltaehkäisyä ja alaluvun 5.1.2 vahingollisten turvalli-
suusstressitekijöiden ennaltaehkäisyä. Tilannetekijöillä tarkoitetaan tutkielmas-
sa niitä mekanismeja, joilla organisaatiot pyrkivät ennaltaehkäisemään sekä 
lieventämään stressitekijöistä yksilöille koituvaa vaikutusta (Ragu-Nathan ym., 
2008). Lisäksi tilannetekijät voivat vaikuttaa lieventävästi organisatorisiin seu-
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rauksiin sekä säännöstellä stressitekijöiden ja kuormitustekijöiden välistä yh-
teyttä (Ragu-Nathan ym., 2008). 

  

5.1.1 Vahingollisten teknostressitekijöiden ennaltaehkäisy 

Kirjallisuuskatsauksen yhteydessä tunnistettiin useita tilannetekijöitä, joiden 
avulla voidaan pyrkiä ennaltaehkäisemään vahingollisia teknostressitekijöitä. 
Seuraavaksi syvennytään lähemmin kuhunkin tunnistettuun tilannetekijään. 
Tarkastelussa painotetaan kunkin tilannetekijän osalta keskeisimpiä osa-alueita 
sen sijaan, että pyrittäisiin esittämään kaiken kattava kuvaus kuhunkin tilanne-
tekijään liittyvistä osa-alueista. 
 
Tuki ja koulutus 
 
Ayyagari ym. (2011) havaitsivat, että keskeytykset ovat merkittävässä roolissa 
vahingollisen teknostressin syntymisen kannalta. Tämän havainnon pohjalta 
Ayyagari ym. (2011) esittävät edelleen, että organisaatioiden tulisi tarjota henki-
löstölle koulutusta ajanhallintaan liittyen. Ayyagari ym. (2011) ehdottavat myös, 
että organisaatioiden tulisi tukea ja ohjata yksilöitä pidättämään osa työajastaan 
niin, että he voivat keskittyä keskeytyksettä työtehtäviensä hoitamiseen. Orga-
nisaatiot voisivat esimerkiksi suosittaa henkilöstöä varaamaan sähköposteihin 
vastaamiseen käytetty aika tietylle osalle työpäivää, jolloin keskeytyksetöntä 
työaikaa vapautuu muiden työtehtävien hoitamiseksi (Ayyagari ym., 2011). 
Myös Fuglseth ja Sørebø (2014) korostavat ajanhallintaan liittyvän tuen merki-
tystä erityisesti uusien tietojärjestelmien käyttöönoton yhteydessä. 

Ragu-Nathan ym. (2008) esittävät, että koulutuksella voidaan lisäksi mer-
kittävästi vaikuttaa uusien tietojärjestelmien käyttöönoton aiheuttamaan kuor-
mitukseen. Ragu-Nathan ym. (2008) toteavat edelleen, että tarjoamalla koulu-
tusta voivat organisaatiot vaikuttaa positiivisesti henkilöstön suhtautumiseen 
uusia tietojärjestelmiä kohtaan.  Ragu-Nathan ym. (2008) korostavat myös eri-
laisten kokeilujaksojen merkitystä kuormituksen vähentämisen ja positiivisen 
suhtautumisen saavuttamisen kannalta. Ragu-Nathan ym. (2008) esittävät edel-
leen, että ennen uuden tietojärjestelmän käyttöönottoa on ensiarvoisen tärkeää 
viestiä selkeästi tietojärjestelmän vaikutuksesta työnkulkuun niin mahdollisten 
hyötyjen kuin haittojenkin osalta. Fuglseth ja Sørebø (2014) esittävät lisäksi, että 
henkilöstölle tarjottava koulutus tulisi kohdentaa yksilöllisten tarpeiden mukai-
sesti ja koulutusaikana yksilön muita työtehtäviä tulisi vähentää. Bawden ja 
Robinson (2009) taas korostavat jatkuvan koulutuksen merkitystä ja toteavat, 
että organisaatioiden voisi olla kannattavaa kertakoulutuksen sijaan tarjota 
henkilöstölle joustavammat mahdollisuudet osaamisen kehittämiseen. 
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Käyttötuki ja ohjeistus 
 
Sellberg ja Susi (2014) esittävät artikkelissaan, että erityisesti tiedon puute käy-
tettävistä teknologioista on merkittävässä roolissa teknostressin syntymisen ja 
tämän aiheuttaman kuormituksen kannalta. Sellberg ja Susi (2014) toteavat, että 
yksilöille voi olla merkittävän vaikeaa ymmärtää, kuinka heidän tulisi käyttää 
teknologiaa niin, että teknologian hyödyntäminen mahdollistaisi työtehtävien 
suorittamisen mahdollisimman tehokkaasti. Sellberg ja Susi (2014) havaitsivat 
myös, että kuormittavuuden tunnetta lisäävät merkitsevästi tilanteet, joissa yk-
silö kokee käytettävien teknologiaratkaisujen ainoastaan hankaloittavan työteh-
tävän suorittamista ja että aikaa uusien ratkaisujen omaksumiseen ei ole tai sitä 
ei ole riittävästi. Näin ollen toimivan käyttötuen ja ohjeistuksen kannalta tulisi 
myös huomioida, että yksilöillä on käytettävissä riittävästi aikaa uusien tietojär-
jestelmien käytön opetteluun. 

Bawden ja Robinson (2009) esittävät, että käyttötuella on erityisen merkit-
tävä vaikutus yksilöiden kyvykkyyteen hyödyntää tehokkaasti tietojärjestelmiä. 
Bawden ja Robinson (2009) toteavat, että organisaatioiden tulisi tuoda esille eri-
tyisesti tietojärjestelmien ominaisuudet, joiden avulla yksilöt voivat tehostaa 
omaa työsuoritustaan. Alaluvussa 4.2 havaittiin, että etenkin tunnolliset henki-
löt pyrkivät alituisesti parantamaan työsuoritustaan ja ovat todennäköisesti 
valmiimpia omaksumaan uusia tietojärjestelmiä, mikäli heille pystytään selke-
ästi kuvaamaan työsuoritusta tehostavat osa-alueet, jotka uuden järjestelmän 
käyttöönotto mahdollistaa. Näin ollen käyttötuella voidaan pyrkiä muokkaa-
maan myös yksilöiden asennoitumista uusia tietojärjestelmiä kohtaan. 

Ragu-Nathan ym. (2008) esittävät, että käyttötuki on ensiarvoisen tärkeäs-
sä asemassa koetun kuormituksen vähentämiseksi. Ragu-Nathan ym. (2008) 
toteavat edelleen, että käyttötuen tarjoamisessa tulisi kiinnittää erityistä huo-
miota käyttäjien ongelmien selvittämiseen mahdollisimman kattavasti ja nope-
asti. Myös Fuglseth ja Sørebø (2014) sekä Tarafdar ym. (2015) korostavat käyttö-
tuen ja ohjeistuksen merkitystä. Fuglseth ja Sørebø (2014) esittävät lisäksi, että 
tiedon jakaminen voidaan nähdä merkittävän tärkeänä tekijänä selkeän ja kat-
tavan ohjeistuksen saavuttamisen kannalta. Näin ollen organisaatioiden on 
myös hyödyllistä kannustaa henkilöstöään jakamaan tietoa kollegoilleen. 
 
Työntekijöiden osallistaminen 
 
Bawden ja Robinson (2009) toteavat, että organisaatioiden tulisi osallistuttaa 
loppukäyttäjät käyttöä säätelevien ohjeistusten suunnitteluun ja toteutukseen. 
Osallistuttamalla henkilöstöä ohjeistusten suunnitteluun ja toteutukseen voi-
daan Bawdenin ja Robinsonin (2009) mukaan lisätä myös yksilöiden tietoisuutta 
mahdollisista haitoista ja näin ennaltaehkäistä vahingollisia teknostressitekijöitä. 
Myös Fuglseth ja Sørebø (2014) korostavat työntekijöiden osallistamisen merki-
tystä. Fuglseth ja Sørebø (2014) esittävät edelleen, että erityisesti osallistuttamal-
la työntekijät mukaan uusien teknologioiden käyttöönottoprosessiin voivat or-
ganisaatiot merkitsevästi vähentää käyttöönottoprosessiin aiheuttamaa kuormi-
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tusta. Ragu-Nathanin ym. (2008) mukaan työntekijöitä tulisi osallistuttaa myös 
uusien tietojärjestelmien suunnittelu- ja toteutusvaiheisiin. Osallistuttaminen 
voi tapahtua esimerkiksi organisoimalla viestintäkanavia, joiden kautta henki-
löstö voi tuoda esille omia käyttötarpeitaan ja tutustua samalla etukäteen tule-
vaisuudessa käyttöönotettavan tietojärjestelmän ominaisuuksiin (Ragu-Nathan 
ym., 2008). 

Työntekijöiden osallistamisen merkitystä korostaa entisestään Sellbergin ja 
Suden (2014) havaitsema epäkohta työntekijöiden toimintatavoissa ja järjestel-
mien mahdollistamassa toiminnassa. Sellberg ja Susi (2014) havaitsivat, että toi-
sinaan uusien järjestelmien käyttöönotto aiheuttaa merkittävää tiedon pirstaloi-
tumista, jos sama tieto tallennetaan sekä uuteen järjestelmään että kirjataan ylös 
paperiarkistoon. Esimerkiksi Sellberg ja Susi (2014) nostavat kalenterijärjestel-
män, jonka käyttöönoton myötä henkilöstö voi olla pakotettu kirjaamaan ta-
paamisten ja muiden kokoontumisten ajankohdat järjestelmään, vaikka heille 
voi olla ominaisempaa pitää yllä paperikalenteria. Tällainen tilanne voi Sellber-
gin ja Suden (2014) mukaan johtaa siihen, että yksilö on pakotettu alituisesti 
päivittämään sekä järjestelmään tallennettuja tietoja että paperikalenteriin kir-
jattuja tietoja. Edellä esitettyjen tilanteiden välttämiseksi on tärkeää, että organi-
saatiot ovat tietoisia henkilöstönsä omaksumista toimintatavoista ja huomioivat 
nämä tietojärjestelmähankinnoissaan. 

Tarafdar ym. (2015) esittävät lisäksi, että vaikuttamalla henkilöstön vas-
tuualueisiin ja lisäämällä yksilöiden tietämystä tietojärjestelmien käytöstä voi-
daan kaikista tehokkaimmin vaikuttaa asennoitumiseen ja edelleen koettuun 
kuormittavuuteen sekä tuottavuuteen. 
 
Tehtävään soveltuvat työvälineet ja ohjelmistot 
 
Sellberg ja Susi (2014) esittävät artikkelissaan, että erilaiset käyttöongelmat ovat 
merkittävässä roolissa teknostressin syntymisen ja koetun kuormituksen kan-
nalta. Sellberg ja Susi (2014) toteavat myös, että loppukäyttäjät eivät aina vält-
tämättä kykene edes suorittamaan haluamaansa toimintoa tai toiminnon suorit-
taminen vaatii merkittävää ponnistelua. Esimerkiksi Sellberg ja Susi (2014) nos-
tavat tietojen etsimiseen liittyvät toiminnot sekä erilaiset pikatoiminnot, jotka 
edellyttävät useita toistokertoja toiminnon oppimiseksi ja joiden muistaminen 
voi olla hankalaa erityisesti, jos toiminto ei ole jokapäiväisessä käytössä. Pa-
himmillaan tehtävään soveltumattomat työvälineet ja ohjelmistot voivat johtaa 
siihen, että osa henkilöstöstä ei käytä järjestelmiä vaan kirjaavat tiedot esimer-
kiksi paperiarkistoon, joka taas voi johtaa tiedon pirstaloitumiseen ja lisätä edel-
leen koettua kuormitusta (Sellberg & Susi, 2014). 

Ayyagari ym. (2011) esittävät artikkelissaan, että tehtävään soveltuvilla 
työvälineillä ja ohjelmistoilla on varsin merkittävä vaikutus koettuun kuormit-
tavuuteen. Ayyagari ym. (2011) toteavat, että ottamalla käyttöön aiempaa pa-
rempia tietojärjestelmiä tai tuomalla aiempaa näkyvämmin esille järjestelmien 
mahdollistamat parannukset työntekoon voivat organisaatiot merkitsevästi vä-
hentää henkilöstön kokemaa kuormitusta.  Lisäksi erityistä huomiota tulisi 
Ayyagarin ym. (2011) mukaan kiinnittää siihen, kuinka tunkeilevaksi laitteiden 



48 

  

ja järjestelmien esittämät ilmoitukset koetaan, sillä nämä vaikuttavat merkittä-
västi vahingollisen teknostressin syntymiseen. 

Myös Bawden ja Robinson (2009) esittävät, että organisaatioiden tulisi 
kiinnittää huomiota työvälineisiin ja ohjelmistoihin. Bawden ja Robinson (2009) 
nostavat esille etenkin vahingollista käyttöä ennaltaehkäisevät ominaisuudet, 
kuten käyttöajan ja ominaisuuksien rajoittamisen, joilla voidaan vähentää yksi-
löiden kokemaa kuormitusta. Lisäksi Bawden ja Robinson (2009) esittävät, että 
organisaatioiden tulisi pyrkiä suunnittelemaan ja käyttöönottamaan sellaisia 
tietojärjestelmiä, jotka ohjaavat käyttäjiä hyödyntämään järjestelmää tehok-
kaammin. 

Sellberg ja Susi (2014) esittävät lisäksi, että kokonaisvaltaisen ymmärryk-
sen mahdollistamiseksi organisaatioiden tulisi pyrkiä arvioimaan työvälineiden 
ja ohjelmistojen soveltuvuutta sosioteknisestä näkökulmasta.  Sosiotekninen 
näkökulma mahdollistaa Sellbergin ja Suden (2014) mukaan organisaatioille 
kyvykkyyden havaita paremmin erilaisia soveltuvuusongelmia, jotka liittyvät 
tiedon välittämiseen. Sellberg ja Susi (2014) esittävät, että yksilöille voi esimer-
kiksi olla luontevampaa käsitellä erilaisia tietoja paperilla ja että tieto siirtyy 
sekä muuttuu viestinnän välityksellä. Näin ollen erityistä huomiota tulisi Sell-
bergin ja Suden (2014) mukaan kiinnittää siihen, että työvälineet ja ohjelmistot 
eivät hankaloita yksilöille tavanomaisia toimintatapoja. Työvälineiden ja ohjel-
mistojen tulisi Sellbergin ja Suden (2014) mukaan mahdollistaa nykyistä pa-
remmin tiedon virtaaminen eri työvaiheiden ja työprosessiin osallistuvien yksi-
löiden välillä, sillä kokemus järjestelmän soveltumattomuudesta työtehtävän 
suorittamiseen lisää paperiversioiden käyttöönoton todennäköisyyttä, joka taas 
lisää tiedon pirstoutumista ja tuottaa näin lisääntynyttä kuormitusta (Sellberg & 
Susi, 2014). Myös Ayyagari (2012) korostaa kokonaisvaltaista arviota teknologi-
an soveltuvuudesta työtehtävän suorittamiseen, sillä teknologian soveltuvuu-
della voi olla merkittävä vaikutus teknostressin syntymiseen ja koettuun kuor-
mittavuuteen.  
 
Työtehtävien suunnittelu ja delegointi 
 
Sellberg ja Susi (2014) havaitsivat, että jatkuvat keskeytykset voivat aiheuttaa 
huomattavaa kuormitusta yksilöille. Esimerkiksi erilaiset tietojärjestelmät 
voivat Sellbergin ja Suden (2014) mukaan lisätä merkittävästi keskeytyksiä ja 
saattavat näin vähentää yksittäisen työtehtävän suorittamiseen varattua aikaa, 
joka vaikuttaa yksilön kokemaan kuormittavuuteen. Esimerkiksi Sellberg ja 
Susi (2014) nostavat työsähköpostien läpikäynnin sekä puheluihin vastaamisen, 
jotka saattavat vähentää aikaa varsinaisten työtehtävien suorittamiselta ja lisätä 
näin koettua kuormitusta. 

Ayyagari ym. (2011) esittävät, että organisaatioiden tulisi pyrkiä luomaan 
käytäntöjä, jotka ohjaavat työsähköpostien läpikäyntiin varattua aikaa. Myös 
Galluch ym. (2015) korostavat työtehtävien delegoinnin ja muokkaamisen mer-
kitystä ja esittävät, että henkilöstöä tulisi ohjeistaa erilaisten keskeytysten käsit-
telyssä ja yksilöille tulisi tarjota mahdollisuus vaikuttaa eri työtehtävien aika-
taulutukseen sekä keskeyttävien tekijöiden kontrollointiin. Bawden ja Robinson 
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(2009) esittävät lisäksi, että tietojärjestelmien suunnittelussa ja käyttöönotossa 
tulisi pyrkiä huomioimaan sellaiset tekijät, jotka vähentävät vahingollista käyt-
töä ja kannustavat yksilöitä vastuulliseen käyttöön. Hung, Chang ja Lin (2011) 
taas korostavat yksilöiden mahdollisuutta vaikuttaa omaan toimenkuvaansa ja 
työtehtävien aikataulutukseen, sillä autonomisemman päätöksenteon mahdol-
listaminen voi vaikuttaa positiivisesti niin tuottavuuteen kuin yksilöiden ko-
kemaan kuormitukseen (Hung ym., 2011). 

Srivastava ym. (2015) korostavat lisäksi persoonallisuuden piirteiden mer-
kitystä työtehtävien suunnittelun ja delegoinnin kannalta. Srivastavan ym. 
(2015) mukaan samanlaiset toimintamenettelyt eivät sovi jokaiselle, jonka vuok-
si työtehtävissä ja näiden delegoinnissa tulisi mahdollisuuksien mukaan huo-
mioida henkilökohtaiset piirteet. Huomioimalla henkilökohtaisten piirteiden 
vaikutukset voivat organisaatiot Srivastavan ym. (2015) mukaan merkittävästi 
vähentää yksilöiden kokemaa kuormitusta ja saavuttaa positiivisia muutoksia, 
jotka vaikuttavat niin työtehokkuuteen kuin työntekijöiden asennoitumiseen. 
Esimerkiksi uusille kokemuksille avoimet henkilöt ovat Srivastavan ym. (2015) 
mukaan tyypillisesti halukkaampia kokeilemaan uusia teknologioita ja ovat 
tämän vuoksi vähemmän alttiita teknostressille. Lee ym. (2012) havaitsivat 
myös, että henkilön innovatiivisuus vaikuttaa koettuun teknostressiin merkit-
sevästi, joka tukee Srivastavan ym. (2015) esittämää väitettä työtehtävien koh-
dentamisen merkityksestä. Srivastava ym. (2015) esittävät myös, että erityisesti 
varsinaisen työajan ulkopuolelle sijoittuvat työtehtävät tulisi kohdentaa ulos-
päinsuuntautuneille yksilöille, jotka kuormittuvat tyypillisesti vähemmän täl-
laisista tehtävistä. Khedhaouria ja Cucchi (2019) esittävät lisäksi, että erilaisten 
persoonallisuuden piirteiden yhdistelmät voivat vaikuttaa eri tilanteissa eri ta-
voin. Näin ollen persoonallisuuden piirteiden vaikutus on varsin moniulottei-
nen, joka tulisi huomioida työtehtäviä delegoidessa. Alla olevassa taulukossa 11 
(jatkuu seuraavalla sivulla) esitetään kooste edellä käsitellyistä tilannetekijöistä 
ja kunkin tilannetekijän keskeisimmistä osa-alueista. 

TAULUKKO 11 Organisaatiotason lieventämismekanismit vahingollisten teknostressiteki-
jöiden ennaltaehkäisemiseksi 

Tilannetekijä Keskeisimmät osa-alueet 

Tuki ja koulutus koulutus ajanhallintaan liittyen, koulutus ja opastus uusien tieto-
järjestelmien käyttöön liittyen, yksilön tarpeet ja työtehtävät huo-
mioiva koulutus 

Käyttötuki ja ohjeis-
tus 

tarpeellisen tiedon tuominen selkeästi esille, käyttömahdollisuuk-
sien havainnollistaminen, ajankäytön mahdollistaminen osaamisen 
kehittämiseen, käyttötuen ja ohjeistuksen saavutettavuus eri tilan-
teissa, kannustaminen tiedon jakamiseen 
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Työntekijöiden osal-
listaminen 

osallistaminen käyttöä säätelevien ohjeistusten suunnitteluun ja 
toteutukseen, osallistaminen uusien tietojärjestelmien ja muiden 
teknologioiden käyttöönottoprosessiin (ml. suunnittelu ja toteu-
tus), viestintäkanavien luominen tukemaan kommunikaatiota eri 
tarpeista ja havainnollistamaan uusien tietojärjestelmien ominai-
suuksia 

Tehtävään soveltuvat 
työvälineet ja ohjel-
mistot 

työtehtävät huomioivat tietojärjestelmät ja muut teknologiaratkai-
sut, tietojärjestelmien ominaisuuksien parantaminen ja selkeämpi 
esille tuonti, järjestelmäasetusten ja konfigurointien muuttaminen, 
sujuvan tiedon virtaamisen mahdollistavat ratkaisut eri tietojärjes-
telmien ja työvaiheiden välillä 

Työtehtävien suun-
nittelu ja delegointi 

työtehtävien välistä ajankäyttöä määrittelevät ohjeistukset, auto-
nomisemman päätöksenteon mahdollistaminen ajankäyttöä kos-
kien, persoonallisuuden piirteiden huomioiminen työtehtäviä de-
legoidessa 

5.1.2 Vahingollisten turvallisuusstressitekijöiden ennaltaehkäisy 

Kirjallisuuskatsauksen yhteydessä tunnistettiin useita tilannetekijöitä, joiden 
avulla voidaan pyrkiä ennaltaehkäisemään vahingollisia turvallisuusstressiteki-
jöitä. Seuraavaksi syvennytään lähemmin kuhunkin tunnistettuun tilanneteki-
jään. Tarkastelussa painotetaan kunkin tilannetekijän osalta keskeisimpiä osa-
alueita sen sijaan, että pyrittäisiin esittämään kaiken kattava kuvaus kuhunkin 
tilannetekijään liittyvistä osa-alueista. 

 
Tietoturvapolitiikoiden selkeyttäminen 

 
Kirjallisuuskatsauksen yhteydessä kenties kaikkein merkittävämmäksi osa-
alueeksi vahingollisen turvallisuusstressin ennaltaehkäisyn kannalta nousi tie-
toturvapoliitikoiden selkeyttäminen. Guo ym. (2011) esittävät, että tietoturvan-
politikan selkeyttämisen kannalta keskeistä on ymmärtää loppukäyttäjien työ-
suoritukseen vaikuttavat osa-alueet ja tuoda tietoturvavaatimuksissa esille 
etenkin käytännön työtehtävien suorittamisen kannalta merkityksellisiä osa-
alueita. 

Myös D’Arcy ym. (2014) esittävät, että tietoturvapolitiikkaa laadittaessa 
erityistä huomiota tulisi kiinnittää selkeyteen ja esimerkiksi teknisten termien 
liiallista käyttöä tulisi välttää, sillä tämä voi merkittävästi hankaloittaa asetettu-
jen vaatimusten omaksumista. Guo ym. (2011) huomauttavat lisäksi, että tieto-
turvapolitiikkaa laatiessa tulisi välttää asettamasta sellaisia vaatimuksia, jotka 
hankaloittavat työtehtävien suorittamista, sillä henkilöstö laiminlyö herkemmin 
työtehtävien suoritusta hankaloittavia vaatimuksia kuin niitä, joilla ei juurikaan 
ole vaikutusta työtehtävien suorittamiseen. D'Arcy ja Teh (2019) esittävät lisäksi, 
että organisaatioiden tulisi välttää liiallisesti rajoittavia vaatimuksia esimerkiksi 
verkonkäyttöön ja salasanoihin liittyen sekä arvioida muutoinkin tarkasti tieto-
turvavaatimusten tuottamat vaikutukset työtehtävien suorittamiseen. 
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Phamin ym. (2019) mukaan organisaatioiden tulisi myös välttää henkilös-
tön tarvetta tukeutua monimutkaisiin tietoturvapolitiikkoihin tietoturvavaati-
musten selvittämiseksi.  Pham ym. (2019) korostavatkin muun muassa kuvioi-
den ja yksinkertaistettujen tiivistelmien merkitystä tietoturvavaatimusten esille 
tuomiseksi niin, että henkilöstö kykenee omaksumaan nämä helpommin. Božić 
(2012) esittää myös, että tietoturvapolitiikassa voidaan harvoin selkeästi esittää 
toimintamallit kaikkiin tilanteisiin, joita yksilöt saattavat kokea työtehtäviä suo-
rittaessaan. Näin ollen organisaatioiden tulisi tuoda hyväksyttyjä toimintamal-
leja ilmi myös muulla tavoin. Božić (2012) esittääkin, että hyväksyttyjen toimin-
tatapojen havainnollistamiseksi henkilöstöä tulisi esimerkiksi tiedottaa tilanteis-
ta, joissa päätöksenteko on ollut tietoturvan kannalta onnistunutta. 

D'Arcy ja Teh (2019) painottavat, että tietoturvapolitiikkaa laadittaessa eri-
tyistä huomiota tulisi kiinnittää konfliktien ennaltaehkäisemiseen. Konfliktien 
ennaltaehkäisemisen kannalta D'Arcy ja Teh (2019) korostavat, että työntekijöi-
den vastuu tietoturvasta tulisi olla kuvattu mahdollisimman selkeästi ja niin, 
että vaatimukset kytkeytyisivät tarkasti päivittäisiin työtehtäviin.  D'Arcy ja Teh 
(2019) esittävät myös, että organisaatioiden tulisi linjata kuinka tietoturvavaa-
timukset ja liiketoiminnan tavoitteet ovat poikkeustilanteissa linjassa keskenään. 
Tällaisia poikkeustilanteita ovat D'Arcyn ja Tehin (2019) mukaan tilanteet, joissa 
tietoturvavaatimukset saattavat olla ristiriidassa asetetun aikataulun sekä re-
surssien käytön suhteen. Kuvaamalla ristiriitatilanteisiin liittyvien toimenpitei-
den oikeellisuus voivat organisaatiot pyrkiä vähentämään konflikteista aiheu-
tuvaa kuormitusta (esim. D'Arcy & Teh, 2019). Käytännön esimerkkinä mahdol-
lisista ristiriitatilanteista ovat viestintäkanaviin ja salasanoihin liittyvät vaati-
mukset sekä yksilöille ominaiset toimintatavat ja näiden välisestä epäkohdasta 
aiheutuva kuormitus. Toisena käytännön esimerkkinä ovat sairastumistapauk-
set sekä näihin mahdollisesti liittyvät tarpeet luovuttaa tietojärjestelmään liitty-
vä käyttäjätunnus ja salasana sijaisena toimivalle henkilölle tai muille kollegoil-
le.  

 
Koulutus, harjoitukset ja ohjeistukset 
 
D’Arcy ym. (2014) esittävät, että tietoturvatietoisuuden kehittämiseen tähtäävil-
lä koulutuksilla ja harjoituksilla voidaan merkittävästi vähentää epävarmuu-
desta ja monimutkaisuudesta kumpuvia turvallisuusstressitekijöitä. D’Arcy ym. 
(2014) toteavat myös, että epävarmuuden vähentämisen kannalta koulutuksiin 
ja ohjeistuksiin olisi hyvä sisällyttää myös osa-alueita lainsäädännön asettamis-
ta vaatimuksista tietoturvaan liittyen sekä tulevista tietoturvapolitiikan muu-
toksista. Lainsäädännön asettamien vaatimusten esille tuominen on aiempaa 
tärkeämpää, sillä esimerkiksi EU:n tietosuojadirektiivi asettaa useita vaatimuk-
sia henkilötietojen käsittelyyn (Andreasson, Koivisto & Ylipartanen, 2014). 
Aiemmissa tutkimuksissa henkilöstön on myös havaittu olevan epätietoinen 
tietosuojadirektiivin tuottamista muutoksista toimintaan (esim. Hokkanen & 
Imberg, 2019). Tiedottamalla muutoksista mahdollisimman aikaisessa vaiheessa 
voidaan D’Arcyn ym. (2014) mukaan edistää merkittävästi uusien tietoturva-
vaatimusten omaksumista, sillä henkilöstöllä on paremmin aikaa ymmärtää 
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näiden aiheuttamat muutokset omien työtehtäviensä näkökulmasta. Pham ym. 
(2019) esittävät myös, että koulutusten järjestämisen kannalta organisaatioiden 
tulisi ymmärtää osa-alueet, jotka lisäävät tietoturvaan liittyvää kuormitusta ja 
suunnata koulutustarjontaa niin, että tällä voidaan vähentää kuormitusta ai-
heuttavia tekijöitä esimerkiksi kehittämällä tiettyjä osaamisalueita.  Aiemmissa 
tutkimuksissa on myös havaittu, että henkilöstö kaipaa usein käytännöllisiä 
harjoituksia, jotka edesauttaisivat tietoturvavaatimusten sisäistämistä (esim. 
Hokkanen & Imberg, 2019). Koulutuksissa voitaisiin myös opettaa henkilöstölle 
erilaisia muistitekniikoita, jotka edesauttavat lukuisten salasanojen muistamista 
(Yan, Blackwell, Anderson & Grant, 2004) ja voivat näin vähentää eri tietojärjes-
telmien salasanavaatimuksista aiheutuvaa kuormittavuutta. 
 
Työntekijöiden osallistaminen 
 
D’Arcy ym. (2014) korostavat työntekijöiden osallistamisen merkitystä erityises-
ti tietoturvavaatimusten suunnittelun ja käyttöönoton aikana. D’Arcy ym. (2014) 
esittävät, että organisaatioiden tulisi tarjota työntekijöilleen mahdollisuus osal-
listua tietoturvapolitiikoiden toteuttamiseen ja muokkaamiseen esimerkiksi 
luomalla viestintäkanavia, joiden kautta työntekijät voivat antaa palautetta uu-
sista vaatimuksista. D’Arcyn ym. (2014) mukaan työntekijöiden osallistaminen 
voi merkitsevästi vähentää turvallisuusstressiin liittyvää monimutkaisuutta ja 
epävarmuutta, sillä työntekijät voivat tutustua uusiin vaatimuksiin jo ennen 
näiden käyttöönottoa. D’Arcy ym. (2014) toteavat myös, että työntekijöiden 
osallistaminen voi auttaa vähentämään turvallisuusstressiin liittyvää ylikuormi-
tusta, sillä työntekijät pystyvät jo ennalta omaksumaan vaatimuksia ja arvioi-
maan näiden vaikutusta omiin työtehtäviinsä. 

D'Arcyn ja Tehin (2019) mukaan palautteenannon ohella työntekijöitä voi-
daan osallistuttaa esimerkiksi uusien tietoturvariskien tunnistamiseen ja arvi-
ointiin sekä tietoturvavaatimusten testaamiseen käytännön työtehtävien yhtey-
dessä. Työntekijöiden osallistaminen voi edesauttaa myös mahdollisten ongel-
makohtien tunnistamisessa, joiden poistamisella voidaan merkitsevästi vähen-
tää koettua kuormitusta (esim. D'Arcy & Teh, 2019). Myös Pham ym. (2019) 
esittävät, että osallistuttamalla työntekijät uusien tietoturvavaatimusten suun-
nitteluun voivat organisaatiot parhaimmillaan ennaltaehkäistä ongelmallisten 
vaatimusten käyttöönottoa.  Guo ym. (2011) esittävät lisäksi, että organisaatioi-
den tulisi myös edistää työntekijöiden osallistumista kouluttamalla osasta työn-
tekijöistä niin kutsuttuja tehokäyttäjiä, jotka voivat toimia asiantuntijoina omas-
sa työympäristössään. Tällaiset tehokäyttäjät voivat esimerkiksi tuoda näkyville 
tietoturvaan liittyviä tekijöitä kollegoilleen, joilla on hankaluuksia tietoturvaan 
liittyvillä osa-alueilla (Guo ym., 2011). 

Pham ym. (2019) esittävät myös, että osallistaminen on ensiarvoisen tärke-
ää erilaisten sidosryhmien tunnistamiseksi, sillä esimerkiksi samanlaiset käyt-
tökontrollit eivät välttämättä sovellu kaikille työntekijöille. Erilaisten sidosryh-
mien asettamien tarpeiden tunnistaminen voi myös vahvistaa positiivisen mie-
likuvan luomista tietoturvaa kohtaan, jos työntekijät näkevät, että käyttöönotet-
tavissa vaatimuksissa on huomioitu heidän työtehtävänsä asettamat tarpeet. 
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Myös Lee ym. (2016) korostavat, että osallistuttamalla työntekijät suunnittelu-
työhön ja kommunikoimalla selkeästi tietoturvavaatimusten vaikutuksesta käy-
tännön työtehtäviin voivat organisaatiot vähentää merkittävästi koettua kuor-
mitusta. Lee ym. (2016) esittävät lisäksi, että avoimuus tietoturvavaatimusten 
merkityksestä ja vaikutuksesta työtehtäviin voi auttaa organisaatioita välttä-
mään myös henkilöstön kokemuksia yksityisyyden loukkauksista, sillä tällä 
tavoin organisaatiot voivat tuoda ilmi verkonseurantaan liittyviä osa-alueita, 
jonka myötä yksilöt voivat paremmin ymmärtää seurannan tarkoituksen ja 
merkityksen (Lee ym., 2016). 
 
Teknisten ratkaisujen kehittäminen 
 
Pham ym. (2019) esittävät artikkelissaan, että tekniset tietoturvaratkaisut lisää-
vät usein yksilöihin kohdistuvaa kuormitusta aiheuttaen myös turhaantumista 
ja haluttomuutta noudattaa asetettuja vaatimuksia. Myös Hwang ja Cha (2018) 
havaitsivat tutkimuksessaan teknisten tietoturvaratkaisujen vaikuttavan henki-
löstön kokemaan stressiin ja kehottavatkin artikkelissaan organisaatioita huo-
mioimaan aiempaa kattavammin teknisten tietoturvaratkaisujen aiheuttaman 
kuormituksen. Pham ym. (2019) korostavat lisäksi, että organisaatioiden tulisi 
aina arvioida teknisten ratkaisujen vaikutus henkilöstön työtehtävien suoritta-
miseen, jotta lisääntyneeltä kuormitukselta ja tästä aiheutuvilta yksilötason ja 
organisaatiotason seuraamuksilta vältyttäisiin. 

Božić (2012) esittää, että teknisten ratkaisujen aiheuttaman kuormituksen 
vähentämiseksi erityistä huomiota tulisi kiinnittää helppokäyttöisyyteen ja opit-
tavuuteen, mutta myös siihen, etteivät käyttöönotettavat tietoturvaratkaisut 
tuottaisi keskeytyksiä varsinaisten työtehtävien suorittamiseen. Myös D’Arcy 
ym. (2014) korostavat teknisten ratkaisujen helppokäyttöisyyden merkitystä. 
D’Arcy ym. (2014) nostavat esille lisäksi salasanahallintaan liittyvät osa-alueet 
ja esittävät että ratkaisujen on tärkeää tukea yhden kirjautumisen (engl. single 
sign-on authentication) kaltaista lähestymistapaa kuormituksen vähentämiseksi. 
Erilaisia kuvioita hyödyntävät autentikointiratkaisut voivat myös helpottaa sa-
lasanojen muistamista (esim. Chiasson, Van Oorschot & Biddle, 2007) ja vähen-
tää näin koettua kuormitusta. 

Pham ym. (2019) korostavat myös, että teknisten ratkaisujen tulisi automa-
tisoida mahdollisimman pitkälti tietoturvaan liittyviä toimenpiteitä niin etteivät 
nämä aiheuttaisi keskeytyksiä varsinaisten työtehtävien suorittamiseen. Auto-
matisoinnin merkitystä korostaa Phamin ym. (2019) mukaan myös se, että käyt-
tötaidot eivät välttämättä vaikuta koettuun kuormittavuuteen. Tämä johtuu 
Phamin ym. (2019) mukaan siitä, että työntekijöiden ensisijaisena tavoitteena on 
saada varsinaiset työtehtävät suoritettua, jolloin teknisten tietoturvaratkaisujen 
vaatima aika (esim. virustorjuntaohjelmistolla suoritettu tarkistus) keskeyttää 
varsinaisen työtehtävän suorituksen ja aiheuttaa näin ollen lisääntynyttä kuor-
mitusta sekä turhautumista. 

Pham ym. (2019) esittävät myös, että työntekijät saattavat jättää tietoturva-
toimenpiteen suorittamatta, mikäli tämä keskeyttäisi varsinaisen työtehtävän 
suorittamisen tai vaatisi merkittävästi ylimääräistä ajankäyttöä. Näin ollen tek-
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nisten ratkaisujen on tärkeää automatisoida mahdollisimman pitkälti tietotur-
vatoimenpiteiden suorittaminen, jotta yksilöiden ei tarvitsi käyttää aikaa näiden 
suorittamiseen ja etteivät nämä aiheuttaisi tarpeettomia keskeytyksiä, jotka li-
säävät koettua kuormitusta ja aiheuttavat turhautumista (esim. Pham ym., 
2019). 

Anderson ym. (2016) taas korostavat teknisten ratkaisujen tuottamien tie-
toturvailmoitusten ymmärryttävyyden tärkeyttä. Anderson ym. (2016) esittävät 
myös, että esimerkiksi erilaisten kuvioiden, värien ja aikataulutusten avulla 
voidaan ymmärrettävästi tuoda ilmi erilaisten tietoturvailmoitusten merkitys 
käyttäjälle niin että näiden omaksuminen tai muistaminen ei vaadi suuria pon-
nisteluja loppukäyttäjiltä. Hyödyntämällä polymorfista käyttöliittymäsuunnit-
telua (engl. polymorphic UI-design) voivat organisaatiot Andersonin ym. (2016) 
mukaan vaivattomasti ja kustannustehokkaasti helpottaa teknisten ratkaisujen 
omaksumista ja vähentää näiden aiheuttamaa kuormitusta loppukäyttäjille. 

Lee ym. (2016) esittävät myös, että työntekijöiden seuraamiseen käytettä-
vien teknisten ratkaisujen tulisi olla luonteeltaan sellaisia, että nämä aiheuttavat 
mahdollisimman vähän kokemuksia yksityisyyden loukkauksesta. Eräs keino 
vähentää henkilöstön kokemuksia yksityisyyden loukkauksesta on Leen ym. 
(2016) mukaan kohdistaa seuranta vain tarvittaviin kohderyhmiin, jotka voivat 
aiheuttaa merkittävän tietoturvariskin. Lee ym. (2016) esittävät myös, että tek-
nisten ratkaisujen ei tulisi liiaksi rajoittaa henkilöstön toimintaa, sillä muutoin 
nämä saattavat hankaloittaa myös varsinaisten työtehtävien suorittamista. Li-
säksi tekniset tietoturvaratkaisut tulisi ottaa käyttöön vaiheittain, sillä tällä ta-
voin voidaan säännellä käyttöönotosta aiheutuvaa kuormitusta (Lee ym., 2016). 
Alla olevassa taulukossa 12 (jatkuu seuraavalla sivulla) esitetään kooste edellä 
käsitellyistä tilannetekijöistä ja kunkin tilannetekijän keskeisimmistä osa-
alueista. 

TAULUKKO 12 Organisaatiotason lieventämismekanismit vahingollisten turvallisuus-
stressitekijöiden ennaltaehkäisemiseksi 

Tilannetekijä Keskeisimmät osa-alueet 

Tietoturvapolitiikoiden 
selkeyttäminen 

käytännön työsuoritukseen liittyvien tietoturvavaatimusten ha-
vainnollistaminen, teknisten termien käytön välttäminen, työteh-
tävien asettamien tarpeiden huomioiminen, liiketoiminnan ta-
voitteiden ja tietoturvavaatimusten välisten arvosuhteiden koros-
taminen konfliktitilanteissa 

Koulutus, harjoitukset 
ja ohjeistukset 

lainsäädännön asettamien vaatimusten ja mahdollisten tietotur-
vavaatimus muutosten läpikäynti, kuormitusta tuottavien osa-
alueiden vähentämiseen tähtäävät käytännönläheiset koulutukset 
ja harjoitukset 
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Työntekijöiden osallis-
taminen 

vaikutusmahdollisuuden tarjoaminen uusien tietoturvavaatimus-
ten suunnittelun ja käyttöönoton aikana, mahdollisuus tutustua 
uusiin vaatimuksiin ennen käyttöönottoa, yksilöiden osallistami-
nen tiedon jakamiseen, tietoturvavaatimuksen merkityksen tuo-
minen esille 

Teknisten ratkaisujen 
kehittäminen 

teknisten ratkaisujen aiheuttaman kuormituksen arviointi ja vä-
hentäminen, helppokäyttöiset ja mahdollisimman vähän keskey-
tyksiä tuottavat ratkaisut, toistuvien toimintojen automatisointi, 
selkeästi ymmärrettävät tietoturvailmoitukset, seurannan koh-
dentaminen vain tarpeellisiin osa-alueisiin, työtehtävien suorit-
tamista mahdollisimman vähän rajoittavat ratkaisut, salasanojen 
muistamista helpottavat ratkaisut, käyttöönoton vaiheistaminen 

5.2 Haitallisten stressinhallintakeinojen lieventäminen 

Alaluvussa tarkastellaan kirjallisuuden pohjalta tunnistettuja lieventämismeka-
nismeja, joita hyödyntämällä organisaatiot voivat pyrkiä lieventämään yksilöta-
son stressinhallintakeinojen tuottamaa negatiivista vaikutusta henkilöstön käyt-
täytymiseen ja toisaalta vaikuttaa edistävästi toivottuun käyttäytymisen muu-
tokseen. Tarkastelun lähtökohtana toimivat vahingollisten stressitekijöiden en-
naltaehkäisyn tavoin erilaiset tilannetekijät. Seuraavaksi syvennytään lähem-
min kuhunkin tunnistettuun tilannetekijään. Tarkastelussa painotetaan kunkin 
tilannetekijän osalta keskeisimpiä osa-alueita sen sijaan, että pyrittäisiin esittä-
mään kaiken kattava kuvaus kuhunkin tilannetekijään liittyvistä osa-alueista. 

 
Tietoturvatietoisuuden kehittämiseen tähtäävät koulutukset ja harjoitukset 
 
Lee ym. (2016) esittävät, että organisaatioiden tarjoamien tietoturvakoulutusten 
keskeisimpänä tehtävänä on edistää positiivista suhtautumista tietoturvaa koh-
taan ja vaikuttaa näin käyttäytymisen muuttumiseen tietoturvaa edistävään 
suuntaan. Jokaiselle yksilölle tulisi täten tarjota mahdollisuus omaksua perus-
tiedot tietoturvaan liittyvistä osa-alueista, jotta nämä kykenevät paremmin 
ymmärtämään tietoturvan merkityksen ja tähän vaikuttavat tekijät (Lee ym., 
2016). Asenteen havaittiin myös aiemmin (ks. alaluku 4.2) voivan vaikuttaa 
alentavasti koettuun kuormittavuuteen, joten asennoitumista muokkaavalla 
koulutuksella voidaan mahdollisesti vaikuttaa samanaikaisesti myös henkilös-
tön kokemaan kuormitukseen. 

Myös D'Arcy ja Teh (2019) nostavat esille koulutusten ja harjoitusten mer-
kityksen erityisesti asenteen muutoksen kannalta. D'Arcy ja Teh (2019) esittävät 
lisäksi, että organisaatioiden tulisi pyrkiä nostamaan esille erityisesti tietotur-
van hyödyllisyys niin yksittäisen työntekijän kuin organisaation kannalta. 
D'Arcy ja Teh (2019) esittävät edelleen, että tietoturvatietoisuuden kehittämi-
seen tähtäävien koulutusten ja harjoitusten tärkeimpänä tehtävänä on tuoda 
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ilmi, etteivät tietoturvapolitiikan laiminlyönnit ole hyväksyttäviä missään tilan-
teessa. D'Arcy ja Teh (2019) toteavat, että tuomalla esille tietoturvapolitiikan 
rikkomukseen liittyvät seuraukset voidaan merkittävästi vähentää epätietoi-
suutta mahdollisista seuraamuksista ja haitoista, joita tietoturvapolitiikan lai-
minlyönnistä aiheutuu ja edistää näin toivottua käyttäytymistä. Myös Guo ym. 
(2011) esittävät, että koulutuksissa ja harjoituksissa tulisi tuoda selkeästi esille 
tietoturvarikkomuksesta mahdollisesti aiheutuvat vahingot, sillä yksilön arvio 
mahdollisista seuraamuksista vaikuttaa merkittävästi käyttäytymisen muuttu-
miseen. Näin ollen tuomalla konkreettisia tietoturvariskejä paremmin esille 
voivat organisaatiot lisätä henkilöstön kykyä arvioida oman toimintansa merki-
tystä tietoturvan kannalta. 

Guo ym. (2011) toteavat lisäksi, että koulutusten ja harjoitusten avulla tuli-
si selkeästi tuoda ilmi kunkin yksilön vastuualueet tietoturvasta, sillä tällä ta-
voin voidaan paremmin osallistuttaa henkilöstöä huolehtimaan osaltaan orga-
nisaation tietoturvasta. Myös D’Arcy ja Lowry (2019) korostavat koulutusten ja 
harjoitusten sekä ohjeistusten merkitystä yksilöiden osallistuttamisen kannalta. 
D’Arcy ja Lowry (2019) esittävät lisäksi, että koulutuksissa ja harjoituksissa sekä 
muissa tietoisuuden lisäämiseen liittyvissä toimenpiteissä tulisi selkeästi tuoda 
esille kunkin yksilön vastuualue organisaation tietoturvan kannalta.  Vastuu-
alueet tulisi lisäksi esittää havainnollistavien tilannekuvausten avulla, sillä esit-
tämällä mahdollisesta rikkomuksesta aiheutuva vahinko yksilön, kollegoiden ja 
organisaation kannalta, voivat yksilöt paremmin tiedostaa oman toimintansa 
merkityksen ja vaikutuksen organisaation tietoturvalle (D’Arcy & Lowry, 2019). 

 
Tukea tunteiden hallintaan 
 
Kirjallisuuskatsauksen yhteydessä ilmeni, että erilaisten stressitekijöiden tuot-
tama kuormitus pakottaa yksilön etsimään erilaisia stressinhallintakeinoja, joi-
den hyödyntäminen taas vaikuttaa yksilön olotilaan ja käyttäytymiseen (Ta-
rafdar ym., 2019).  Edelleen ilmeni, että yksilöiden käyttämät hallintakeinot 
luokitellaan tyypillisesti Lazaruksen ja Folkmanin (1984) määritelmän mukai-
sesti ongelmasuuntautuneisiin ja tunnesuuntautuneisiin keinoihin. Toisin kuin 
ongelmasuuntautuneet keinot eivät tunnesuuntautuneet keinot kohdistu suo-
raan ongelmanratkaisuun, vaan keskeisessä asemassa on yksilön epämiellyttä-
väksi kokemien tunteiden lieventäminen, jolla yksilö pyrkii parantamaan oloti-
laansa (Lazarus & Folkman, 1980; Lazarus & Folkman, 1984; Folkman & Mos-
kowitz, 2004; Weinert ym., 2013). 

Kirjallisuuskatsauksen yhteydessä ilmeni myös, että tunnesuuntautuneet 
keinot voivat toisinaan vaikuttaa negatiivisesti tietoturvakäyttäytymiseen ja 
aiheuttaa käyttäytymisen muutoksen tietoturvaa heikentävään suuntaan (esim. 
D’Arcy ym., 2014; Liang ym., 2019). D’Arcy ja Teh (2019) havaitsivat lisäksi, että 
erityisesti turhautuneisuuden ja uupumuksen tunteet altistavat yksilöitä muut-
tamaan käyttäytymistään tietoturvaa heikentävään suuntaan.  D’Arcy ja Teh 
(2019) esittävät myös, että organisaatioiden on ensiarvoisen tärkeää havainnoi-
da henkilöstön hyvinvointia ja tukea etenkin turhautuneisuutta sekä uupumus-
ta tuntevia yksilöitä. Organisaatiot voisivat D’Arcyn ja Tehin (2019) mukaan 
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esimerkiksi ohjeistaa henkilöstöä harjoittamaan erilaisia rentoutumistekniikoita 
ja kehottaa kohdistamaan ajatuksia positiivisiin asioihin. Negatiivisten tuntei-
den on myös aiemmissa tutkimuksissa havaittu vaikuttavan merkittävästi tieto-
turvakäyttäytymisen muuttumiseen lyhyenkin aikavälin sisällä (esim. D’Arcy & 
Lowry, 2019), joka korostaa entisestään tunteiden hallintaan liittyvän tuen mer-
kitystä. 

Myös Hung ym. (2011) painottavat stressinhallintakeinoihin liittyvän kou-
lutuksen ja tuen merkitystä yksilöiden käyttäytymisen ohjaamiseksi, vaikka 
näillä ei heidän havaintojen perusteella välttämättä ole merkittävää vaikutusta 
koettuun kuormitukseen. Bawden ja Robinson (2009) esittävät lisäksi, että orga-
nisaatioiden tulisi luoda puitteet stressinhallintaohjelmille, joiden avulla voi-
daan tukea ylikuormituksesta kärsiviä yksilöitä. Srivastava ym. (2015) esittävät 
myös, että erityisesti voimakasta kuormitusta kokeville yksilöille voitaisiin tar-
jota organisaation toimesta terapiaa tai muuta tukea, jonka avulla nämä voisivat 
paremmin toipua kokemastaan kuormituksesta. 

Organisaatiot voisivat lisäksi luoda alustan kokemusten jakamiselle, sillä 
tunteiden purkaminen voi tapahtua joko itsenäisesti tai sosiaalisen verkon tuel-
la (Salo ym., 2017). Yksilöt näyttäisivät Salon ym. (2017) havaintojen perusteella 
hyödyntävän tunteiden purkamisessa myös erilaisia verkkoalustoja, kuten vies-
tintävälineitä sekä keskustelufoorumeita. Näin ollen organisaatiot voisivat edis-
tää negatiivisten tunteiden purkamista luomalla esimerkiksi keskustelufooru-
meita, jotka voisivat parhaimmillaan toimia myös alustoina tiedon jakamiselle. 
Toisaalta keskustelufoorumeihin saattaa liittyä myös kuormitusta lisäävia teki-
jöitä, sillä aiemmissa tutkimuksissa sosiaalisen median palveluiden on havaittu 
lisäävän tuen tarjoamisen tuottamaa kuormitusta (esim. Maier, Laumer, Eck-
hardt & Weitzel, 2015). Lisäksi erilaisia keskustelufoorumeita ja muita sosiaali-
sen median palveluita käyttöön otettaessa erityistä huomiota tulisi kiinnittää 
näiden tuottamaan informaatiotulvaan, kommunikaatiotulvaan sekä ominai-
suustulvaan, sillä Lee, Son ja Kim (2016) havaitsivat erityisesti näiden tekijöiden 
voivan lisätä merkittävästi koettua kuormittavuutta. Aiemmissa tutkimuksissa 
on myös havaittu, että yksilöt saattavat lopettaa sosiaalisen median palvelun 
käytön kokiessaan palvelun tuoman hyödyn vähäisenä suhteessa koettuun 
kuormittavuuteen (esim. Zhang ym., 2016). Täten organisaatioiden ei tulisi lii-
aksi asettaa henkilöstöä vastuuseen tuen tarjoamisesta, sillä tämä voi lisätä 
merkittävästi joidenkin tukea tarjoavien yksilöiden kokemaa kuormitusta ja 
myös palvelun käyttö saattaa jäädä tavoitellusta sekä vaikuttaa näin osaltaan 
saavutettaviin hyötyihin. 

Kirjallisuuskatsauksen yhteydessä tehtyjen havaintojen perusteella tuen 
tarjoamisessa olisi hyödyllistä huomioida myös erilaisten yksilöllisten tekijöi-
den, kuten persoonallisuuden piirteiden ja henkilökohtaisten ominaisuuksien, 
vaikutus stressikokemukseen ja täten koettuun kuormittavuuteen sekä käyttäy-
tymisen muuttumiseen. Esimerkiksi D’Arcy ym. (2014) havaitsivat, että etenkin 
relativistit ovat taipuvaisempia muuttamaan tietototurvakäyttäytymistä tieto-
turvalle vahingolliseen suuntaan kokiessaan turvallisuusstressitekijöiden tuot-
tamaa kuormitusta. Myös Hwang ja Cha (2018) havaitsivat, että erilaiset henki-
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lökohtaiset ominaisuudet vaikuttavat merkittävästi stressikokemukseen ja si-
toutuneisuuden muuttumiseen. 

Srivastava ym. (2015) esittävät lisäksi, että tunnistaakseen voimakkaan 
kuormituksen alaisena toimivat yksilöt tulisi organisaatioiden kiinnittää jo en-
naltaehkäisevästi huomiota henkilökohtaisiin piirteisiin, jotka altistivat yksilön 
voimakkaammalle kuormitukselle. Näin ollen organisaatioiden voi olla kannat-
tavaa kohdentaa tuen tarjoaminen ja mahdollisten väärinkäytösten seuraami-
nen erityisesti niihin henkilöihin, jotka ovat yksilöllisten tekijöidensä vuoksi 
alttiimpia kuormitukselle sekä muuttavat käyttäytymistään todennäköisemmin 
ei-toivottuun suuntaan. 

 
Rangaistukset ja palkkiot 

 
Kirjallisuuskatsauksen yhteydessä havaittiin, että rangaistusten ja palkkioiden 
rooli toivotun käyttäytymisen muutoksen aikaansaamiseksi sekä ei-toivotun 
käyttäytymisen muutoksen välttämiseksi on kaksijakoinen. Osassa tutkimuksis-
ta rangaistuksilla ei ole juuri nähty olevan vaikutusta henkilöstön tietoturva-
käyttäytymiseen (esim. Siponen & Vance, 2010). Toisaalta tutkimuksissa on 
myös esitetty, että organisaatioiden tulisi rangaistusten ja palkkioiden avulla 
vahvistaa henkilöstön käsitystä hyväksyttävästä käytöksestä ja vähentää näin 
koettua epävarmuutta sallituista toimintatavoista sekä tukien samalla toivottua 
käyttäytymisen muutosta (esim. Pham ym., 2019). Guo ja Yuan (2012) taas ko-
rostavat erilaisten epävirallisten rangaistusten merkitystä, joiden he toteavat 
olevan usein organisaation asettamia rangaistuksia tehokkaampia. Myös Bul-
gurcu, Cavusoglu ja Benbasat (2010) korostavat erilaisia subjektiivisia normeja, 
kuten ryhmän asettamaa painetta tietoturvakäyttäytymisen muuttumisen kan-
nalta. Bulgurcu ym. (2010) esittävät edelleen, että erityisesti yksilön kokema 
sosiaalinen paine tietoturvavaatimusten noudattamista kohtaan voi merkitse-
västi vaikuttaa käyttäytymisen muuttumiseen. 

Božić (2012) esittää myös, että palkkioiden ja rangaistusten avulla voidaan 
myös vahvistaa johdonmukaisuuden ja oikeudenmukaisuuden käsitystä sekä 
edelleen luoda mielikuvaa tietoturvavaatimusten noudattamisen merkityksestä 
ja hyödyllisyydestä.  D’Arcy ja Lowry (2019) esittävät lisäksi, että erilaisten 
palkkioiden avulla voidaan pyrkiä vaikuttamaan henkilöstön suhtautumiseen 
tietoturvaa kohtaan, vaikka ulkoista motivaatiota (ml. palkkioita) voidaankin 
pitää sisäistä motivaatiota (esim. positiivinen asennoituminen tietoturvaa koh-
taan) heikompana kannustimena. Palkitsemisen avulla voidaan myös nostaa 
esiin onnistuneita päätöksiä tietoturvaan liittyvistä osa-alueista ja edistää täten 
hyväksyttyjen tapojen esille tuomista sekä pyrkiä näin vaikuttamaan laaja-
alaisemmin henkilöstön käyttäytymiseen (D’Arcy & Lowry, 2019). 

Myös D’Arcy ym. (2014) korostavat rangaistusten merkitystä tietoturvalle 
haitallisen käyttäytymisen lieventämisen kannalta ja esittävät, että jokaisen or-
ganisaation tulisi määritellä selkeästi rangaistukset eri tietoturvarikkomuksiin. 
Organisaatioiden tulisi rangaistuksilla ja tietoturvapolitiikoilla ottaa D’Arcyn 
ym. (2014) mukaan kantaa erityisesti seuraaviin kolmeen osa-alueeseen: 1) hen-
kilöstön vastuuttamiseen organisaation tietoturvasta 2) tietoturvarikkomusten hyväk-
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symättömyyteen tilanteesta riippumatta sekä 3) tietoturvarikkomuksesta aiheutuvaan 
vahinkoon. Huomioimalla edellä esitetyt osa-alueet voivat organisaatiot pyrkiä 
välttämään tahattomia tietoturvarikkomuksia sekä tuoda esille selkeästi tieto-
turvarikkomuksilla aiheutuva haitta niin organisaation kuin yksilön kannalta. 

Fuglseth ja Sørebø (2014) havaitsivat myös, että kannustuksella ja palkki-
oilla voi olla positiivinen vaikutus yksilöiden halukkuuteen kokeilla uusia tek-
nologioita ja tietojärjestelmiä.  Näin ollen organisaatioiden tulisi harkita palkit-
semisen ulottamista myös käyttöönotettaviin teknisiin tietoturvaratkaisuihin, 
sillä tällä tavoin henkilöstö voisi olla halukkaampi ottamaan uudet tietoturva-
ratkaisut käyttöön. Hung ym. (2011) havaitsivat lisäksi, että palkitseminen voi-
daan nähdä merkittävänä tekijänä tuottavuuden säilyttämiseksi erityisesti 
kuormittavissa tilanteissa, vaikka tällä ei olisi tilastollisesti merkitsevää vaiku-
tusta kuormituksen lieventämiseen. 

Organisaatioiden voi olla myös kannattavaa palkita tiedonjakamisesta se-
kä tiimityöskentelyn edistämisestä, sillä tällä tavoin voidaan pyrkiä vähentä-
mään epävarmuudesta tai tarpeellisen tiedon puutteesta johtuvaa kuormitusta 
(esim. Fuglseth & Sørebø, 2014). Edellisten tekijöiden perusteella erilaisilla 
palkkioilla ja rangaistuksilla voidaankin pyrkiä ohjaamaan yksilöitä käyttäyty-
mään toivotunlaisesti, vaikkeivat nämä merkittävästi vähentäisi koettua kuor-
mittavuutta. 

 
Esimiestyöskentelyn kehittäminen 

 
D'Arcy ja Teh (2019) korostavat erityisesti resurssoinnista vastaavien henkilöi-
den tietotaidon kehittämistä turvallisuusstressiin liittyvistä osa-alueista, sillä 
muutoin ongelmalliset tietoturvavaatimukset tai liiketoimintaprosessien aiheut-
tamat konfliktit voivat jäädä tunnistamatta. Guo ym. (2011) esittävät myös, että 
esimiesten ja organisaation johdon tulisi kokonaisvaltaisesti muuttaa suhtau-
tumistaan tietoturvaa kohtaan. Guon ym. (2011) mukaan esimiesten ja johdon 
keskeisenä roolina tulisi olla tietoturvavaatimusten noudattamisen mahdollis-
taminen ilman merkittävää vaikutusta työsuoritukseen. Täten esimiesten ja 
johdon tulisi esimerkiksi varmistua siitä, että henkilöstöllä on mahdollisuus 
suorittaa työtehtävänsä mahdollisimman tehokkaasti noudattaen samalla ase-
tettuja tietoturvavaatimuksia (Guo ym., 2011). Guo ym. (2011) esittävät myös, 
että esimiesten ja organisaation johdon tulisi lisäksi huomioida tietoturvaan 
liittyvät osa-alueet työntekijöiden arvioinnin yhteydessä. Tietoturvaan liittyvien 
osa-alueiden tuominen osaksi työntekijöiden arviointia on ensiarvoisen tärkeää, 
sillä yksilöt ovat todennäköisesti haluttomampia omaksumaan tietoturvavaati-
muksia, mikäli nämä hidastavat työtehtävien suorittamista ja työntekijöiden 
arviointi perustuu ainoastaan työtehokkuuteen (Guo ym., 2011). 

Ayyagari ym. (2011) havaitsivat lisäksi, että esimiestyöskentelyllä voidaan 
vaikuttaa koettuun kuormitukseen ja yksilöiden toimintatapoihin. Esimiesten ei 
tulisi Ayyagarin ym. (2011) mukaan esimerkiksi edellyttää alaisiltaan saavutet-
tavuutta työajan ulkopuolella, sillä tämä voi merkittävästi lisätä koettua kuor-
mitusta ja roolikonflikteja. Myös Bawden ja Robinson (2009) nostavat artikkelis-
saan esille esimerkillä johtamisen merkityksen. Bawdenin ja Robinsonin (2009) 
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mukaan johdon ja esimiesten tulisi esimerkillään vaikuttaa työntekijöiden käsi-
tykseen saavutettavuudesta ja vähemmän kiireellisten työtehtävien hoitamises-
ta työajan ulkopuolella. Johdon ja esimiesten tulisi Bawdenin ja Robinsonin 
(2009) mukaan luoda myös aloitteita, jotka edistävät positiivista suhtautumista. 
Esimiehillä on myös merkittävän tärkeä asema henkilöstön hyvinvoinnin tark-
kailussa, sillä he voivat tarkkailla yksilöihin kohdistuvaa kuormitusta sekä tar-
vittaessa nostaa esille muutostarpeita tietoturvavaatimuksiin tai liiketoiminta-
prosesseihin (esim. Božić, 2012; D'Arcy & Teh, 2019). Näin ollen esimiesten tuli-
si olla tietoisia turvallisuusstressiin liittyvistä osa-alueista, jotta he voivat pa-
remmin havainnoida ja tuoda esille ongelmallisia tietoturvavaatimuksia sekä 
esittää tarvittaessa organisaation johdolle pyynnön lisäresursseista kuormituk-
sen vähentämiseksi. 

Srivastava ym. (2015) nostavat esille myös persoonallisuuden piirteiden 
tiedostamisen merkityksen. Srivastava ym. (2015) esittävät edelleen, että myös 
esimiesten tulisi olla tietoisia persoonallisuuden piirteiden vaikutuksesta stres-
sikokemukseen ja stressinhallintaan sekä kohdistaa toimintamenettelyjä näiden 
mukaisesti. Näin ollen organisaatioiden tulisi pyrkiä kehittämään esimiesten 
tietotaitoa persoonallisuuden piirteiden merkityksestä, jotta nämä pystyvät pa-
remmin huomioimaan persoonallisuuden piirteiden vaikutuksen koettuun 
kuormittavuuteen ja käyttäytymisen muuttumiseen. 

 
Minäpystyvyyden vahvistamisen tukeminen teknostressikontekstissa 
 
Kirjallisuuskatsauksen yhteydessä havaittiin, että minäpystyvyyden kehittämi-
nen voi merkittävästi vähentää koettua teknostressiä erityisesti sellaisissa tilan-
teissa, joissa stressin taustalla on yksilön pelko korvatuksi tulemisesta (esim. 
Shu ym., 2011). Kokemuksella saavutettava minäpystyvyyden kehittyminen voi 
myös edesauttaa yksilöä suoriutumaan aiempaa paremmin erilaisista käyttöti-
lanteista ja vähentää näin koettua stressiä (Shepherd, 2004). 

Bawden ja Robinson (2009) esittävät edelleen, että organisaatioiden tulisi 
kannustaa työntekijöitä kehittämään osaamistaan ja tarjota koulutusmahdolli-
suuksia, joiden avulla työntekijät voisivat kehittää omaa tietotaitoaan käytettä-
vistä tai tulevaisuudessa käyttöönotettavista tietojärjestelmistä sekä muista tek-
nologiaratkaisuista. Bawden ja Robinson (2009) korostavat lisäksi tietojärjestel-
miä koskevien käytänteiden merkitystä minäpystyvyyden vahvistamisen kan-
nalta. Käytäntöjen tulisi mahdollistaa henkilöstölle mahdollisuus vaikuttaa käy-
tettäviin teknologiaratkaisuihin ja näiden hyödyntämiseen sekä aikataulutuk-
seen eri työtehtävien osalta (Bawden & Robinson, 2009). Näin ollen yhteisillä 
käytännöillä voidaan pyrkiä sekä vähentämään koettua kuormittavuutta että 
vaikuttamaan yksilöiden käyttäytymiseen ja esimerkiksi halukkuuteen omak-
sua uusia tietoturvaratkaisuja. 

Myös Fuglseth ja Sørebø (2014) korostavat minäpystyvyyden vahvistami-
sen tukemista. Fuglseth ja Sørebø (2014) esittävät lisäksi, että erityistä huomiota 
tulisi kiinnittää tekijöihin, jotka kertovat työntekijöiden kärsivän merkittävästä 
kuormituksesta. Esimerkiksi Fuglseth ja Sørebø (2014) nostavat tilanteen, jossa 
työntekijät kokevat, että heillä ei ole mahdollisuutta kehittää osaamistaan työ-
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tehtävien suorittamisen yhteydessä. Tällaisissa tilanteissa on Fuglsethin ja 
Sørebøn (2014) mukaan ensiarvoisen tärkeää tarjota nopeasti mahdollisuus tie-
totaitoa kehittävään koulutukseen ja kannustaa työntekijöitä tiedon jakamiseen. 
Näin ollen tilanteessa, jossa työtehtävien suorittaminen vaikeutuu esimerkiksi 
käyttöönotettavan tietoturvaratkaisun vuoksi, tulisi organisaation tarjota nope-
asti yksilölle tietotaitoa siitä, kuinka tämä voi pyrkiä vähentämään tietoturva-
ratkaisun tuottamaa negatiivista vaikutusta työtehtävän suorittamiseen.  

Srivastava ym. (2015) esittävät lisäksi, että organisaatioiden tulisi pyrkiä 
vaikuttamaan henkilöstön suhtautumiseen, sillä haastaviin tilanteisiin positiivi-
sesti suhtautuvat yksilöt kokevat vähemmän kuormitusta kohdatessaan uusia 
haasteita. Asenteen muokkauksen kannalta Srivastava ym. (2015) nostavat esille 
myös henkilökohtaisten piirteiden merkityksen, joiden tiedostaminen on en-
siarvoisen tärkeässä asemassa, sillä yksilöt voivat kokea samankaltaiset tilanteet 
eri tavoin. 

 
Minäpystyvyyden vahvistamisen tukeminen turvallisuusstressikontekstissa 
 
Kirjallisuuskatsauksen yhteydessä tehtyjen havaintojen perusteella 
minäpystyys vaikuttaa kuormitusta alentavasti esimerkiksi niissä tilanteissa, 
jotka liittyvät yksilön kokemaan epävarmuuteen kyvykkyydestä täyttää 
asetetut vaatimukset. Tämän vuoksi yksilöt, jotka kokevat kykenevänsä 
täyttämään asetetut vaatimukset eivät niin todennäköisesti tunne pelkoa 
korvatuksi tulemisesta (esim. Ament & Haag, 2016; Lee ym., 2016). 
Minäpystyvyys voikin auttaa yksilöä selviämään aiempaa paremmin myös 
tiukentuvista ja alati muuttuvista tietoturvavaatimuksista sekä lieventämään 
kokemusta lisääntyneestä kuormituksesta. Toisaalta vaikutus toivotun 
käyttäytymisen aikaansaamiseksi ei välttämättä ole täysin suoraviivainen, sillä 
aiemmat tutkimukset ovat osoittaneet yksilöiden toimivan toisinaan väärin, 
vaikka nämä tiedostaisivat toimintaansa liittyvät riskit (esim. Liang ym., 2019). 

Myös Pham ym. (2019) korostavat tietoturvaan liittyvän minäpystyvyyden 
merkitystä ja toteavat minäpystyvyyden vaikuttavan yksilöiden kyvykkyyteen 
suorittaa tietoturvatoimenpiteitä kuin myös asennoitumiseen tietoturvaa koh-
taan. Pham ym. (2019) esittävät edelleen, että erityisesti kokemus näyttäisi vai-
kuttavan minäpystyvyyden kehittymiseen. Havainto korostaa tietoturvaan liit-
tyvien käytännön harjoitusten merkitystä ja organisaatioiden tulisikin mahdol-
listaa henkilöstölle erilaisten tietoturvaan liittyvien tilanteiden harjoittelu sekä 
kartuttaa näin henkilöstön kokemusta, jolla on edelleen vaikutusta minäpysty-
vyyteen.  Myös D’Arcy ja Lowry (2019) korostavat tietotaidon kehittämiseen 
tähtäävien harjoitusten ja koulutusten merkitystä minäpystyvyyden tukemisen 
kannalta. 

Pham ym. (2019) korostavat lisäksi henkilöstölle annettavan vastuun mer-
kitystä. Pham ym. (2019) toteavat edelleen, että minäpystyvyyden kehittymisen 
tukemisen kannalta henkilöstön on tärkeää kokea, että he voivat omalla toi-
minnallaan vaikuttaa organisaation tietoturvaan, sillä tällä tavoin voidaan lisätä 
sisäistä motivaatiota tietoturvaa kohtaan ja vaikuttaa koettuun itsehallinnan 
asteeseen.  Alla olevassa taulukossa 13 (ks. seuraava sivu) havainnollistetaan 
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kootusti edellä esitettyjä tilannetekijöitä ja kunkin tilannetekijän keskeisimpiä 
osa-alueita. 

TAULUKKO 13 Organisaatiotason lieventämismekanismit haitallisten yksilötason stres-
sinhallintakeinojen hallitsemiseksi 

Tilannetekijä Keskeisimmät osa-alueet 

Tietoturvatietoisuuden kehit-
tämiseen tähtäävät koulutuk-
set ja harjoitukset 

tietoturvan osa-alueiden esille tuominen, tietoturvan mer-
kityksen ja hyödyllisyyden korostaminen, todenmukais-
ten tilanteiden harjoittelu ja aiempien tilanteiden läpi-
käynti 

Tukea tunteiden hallintaan koulutus ja harjoitukset negatiivisten tunnetilojen merki-
tyksen tunnistamiseen ja purkamiseen, vertaistuen mah-
dollistaminen (esim. erilaiset keskustelukanavat), persoo-
nallisuuden piirteiden ja henkilökohtaisten ominaisuuk-
sien huomioiminen avun kohdentamisessa 

Rangaistukset ja palkkiot kiellettyjen toimintatapojen tuominen selkeästi esille, on-
nistuneiden toimintatapojen ja päätösten esille tuominen, 
palkitseminen onnistuneesta toiminnasta ja päätöksente-
osta, palkitseminen tiedonjakamisesta 

Esimiestyöskentelyn kehittä-
minen 

esimiesten ja johdon asennoituminen tietoturvaa kohtaan, 
esimerkillä johtaminen ja positiivisen mielikuvan luomi-
nen, stressin vaikutuksen tiedostaminen, resurssien sekä 
tuen ja koulutuksen kohdentaminen nopeasti tätä tarvit-
seville 

Minäpystyvyyden vahvista-
misen tukeminen teknostres-
sikontekstissa (huomioitava 
teknisiä tietoturvaratkaisuja 
käyttöönotettaessa) 

erilaisista käyttötilanteista kertyvän kokemuksen mahdol-
listaminen, vaikutusmahdollisuuksien tarjoaminen, käy-
tännönläheistä tietotaitoa kehittävä koulutus, vaikuttami-
nen henkilöstön suhtautumiseen uusia teknologioita koh-
taan 

Minäpystyvyyden vahvista-
misen tukeminen turvalli-
suusstressikontekstissa 

henkilöstön toiminnan merkityksen esille tuominen, pa-
lautteenanto, itsehallinnan mahdollistaminen 
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6 Teoreettinen viitekehys 

Luvun tavoitteena on koostaa edellisissä luvuissa esitetyt yksilötason- ja orga-
nisaatiotason tekijät yhtenäiseksi viitekehykseksi, joka mallintaisi tietoturva-
käyttäytymisen muuttumista stressilähtöisestä näkökulmasta. Edellä esitetyt 
painotusalueet huomioiden luku käsittelee täten erityisesti ensimmäiseen tut-
kimuskysymykseen liittyviä osa-alueita. Luvun päätteeksi esitellään myös kir-
jallisuudesta tunnistettuja tutkimusalueita, joita ei ole tarkasteltu riittävästi 
aiemmissa tutkimuksissa ja joiden tarkastelua voidaan pitää merkittävän tär-
keänä syvällisemmän ymmärryksen saavuttamiseksi. 

6.1 Tietoturvakäyttäytymisen muuttumisen malli 

Alaluvussa esitellään kirjallisuuden pohjalta koostettu malli, joka havainnollis-
taa stressilähtöistä näkökulmaa tietoturvakäyttäytymiseen muuttumiseen ja 
tähän vaikuttaviin tekijöihin. Mallin perustana on stressin transaktioteoria, jon-
ka näkökulmasta katsoen stressin voidaan nähdä syntyvän erilaisten vaatimus-
ten, kuten tietoturvavaatimusten, sekä yksilön suorittamien vasteiden kautta 
tilanteessa, jossa vaatimukset ylittävät yksilön kyvykkyydet hallita vaatimuksia. 
Huomionarvoista on, että stressi ei niinkään synny yksittäisistä tekijöistä, vaan 
stressin syntyminen on enemmän vuorovaikutuksellinen ilmiö (Salo ym., 2017).  
Näin ollen stressi voidaan kuvata ennen kaikkea erilaisten stressitekijöiden 
muuntautumisena kuormitukseksi, jota havainnollistettiin kuviossa 1 (ks. sivu 
12). 

Koostetussa tietoturvakäyttäytymisen mallissa painotetaan erityisesti tur-
vallisuusstressitekijöiden tuottamaa kuormitusta. Turvallisuusstressitekijöihin 
liittyviä osa-alueita, kuten tietoturvapolitiikan kompleksisuutta ja rooli konflik-
teja, tarkasteltiin lähemmin alaluvussa 3.2. Turvallisuusstressitekijöiden ohella 
teknostressitekijöiden nähdään mallissa voivan lisätä koettua kuormitusta (ku-
vioissa P2a esim. Ayyagari ym., 2011; Srivastava ym., 2015) ja voivan heikentää 
sitoutuneisuutta organisaatiota kohtaan (kuvioissa P2b esim. Ahmad, Amin & 
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Ismail, 2012; Ragu-Nathan ym., 2008). Teknostressiin liittyviä osa-alueita, kuten 
ylikuormitusta ja invaasiota, käsiteltiin syvällisemmin alaluvussa 3.1. Vähen-
tääkseen henkilöstön kokemaa kuormitusta ja välttääkseen organisaatiotason 
seuraamuksia organisaatioiden tulee pyrkiä ennaltaehkäisemään vahingollisia 
stressitekijöitä esimerkiksi hyödyntämällä alaluvussa 5.1 esitettyjä tilanneteki-
jöitä. Organisaatioiden tulee myös huomioida alaluvussa 5.2 esitetyt tilannete-
kijät, joiden avulla voidaan pyrkiä lieventämään yksilötason stressinhallinta-
keinojen tuottamaa haitallista vaikutusta yksilön käyttäytymiseen. 

Mallissa korostetaan Tarafdarin ym. (2019) esittämän mukaisesti selviy-
tymiskeinojen lieventävää vaikutusta erilaisten stressitekijöiden tuottamaa 
kuormitusta kohtaan. Näin ollen selviytymiskeinojen hyödyntämisen pääasial-
lisena pyrkimyksenä voidaan nähdä olevan yksilön tarve vaikuttaa olotilaansa 
(Tarafdar ym., 2019). Mallissa selviytymiskeinojen hyödyntämisen katsotaan 
Weinertin ym. (2013) esittämän määritelmän mukaisesti koostuvan viidestä eri 
komponentista: alkuarvioinnista, toissijaisesta arvioinnista, selviytymisestä, coping-
resursseista sekä kontrolloitavuudesta. Selviytymiskeinojen komponentit esiteltiin 
tarkemmin taulukossa 6 (ks. sivu 35). Mallin lähtökohtana on, että yksilöt valit-
sevat tunnesuuntautuneen keinon käytön kokiessaan omaavan vain vähän 
kontrolloitavuutta vallitsevaan tilanteeseen (Weinert ym., 2013). Mallissa koros-
tetaan myös Liangin ym. (2019) havaintoa siitä, että tunnesuuntautuneet selviy-
tymiskeinot voivat ohjata ongelmasuuntautuneiden keinojen käyttöä. 

Mallissa oletetaan, etteivät ongelmasuuntautuneiden taikka tunnesuun-
tautuneiden keinojen hyödyntäminen välttämättä tuota myönteistä lopputulos-
ta (kuvioissa P3a), vaan tämä voi johtaa esimerkiksi kielteisten tunteiden he-
räämiseen ja lisätä koettua kuormitusta (esim. Pirkkalainen ym., 2017). Yksilö 
voi esimerkiksi huomata, ettei kykene osaamista kehittämällä tai työtehtäviä 
kontrolloimalla vähentämään kuormitusta, joka voi edelleen herättää negatiivi-
sia tuntemuksia. Keskeisimpinä negatiivisina tuntemuksina mallissa ovat uu-
pumuksen ja turhautuneisuuden tunteet, sillä erityisesti näiden tunteiden on 
aiemmissa tutkimuksissa havaittu vaikuttavan negatiivisesti yksilön tietoturva-
käyttäytymiseen (D'Arcy & Teh, 2019). Lisäksi mallissa oletetaan D'Arcyn ja 
Tehin (2019) havaintojen mukaisesti, että myös tunnekokemuksen voimakkuus 
voi vaikuttaa merkitsevästi käyttäytymisen muutokseen. Huomionarvoista on 
myös, että tunteen kokemus voidaan nähdä luonteeltaan jatkuvana prosessina, 
jossa olosuhteiden arviointi muuttaa tunnekokemusta (Ellsworth & Scherer, 
2003). 

Mallissa korostetaan lisäksi Cooperin ym. (2001) esittämän määritelmän 
mukaisesti stressiin liittyvää moniulotteisuutta ja ympäristön vaikutusta yksi-
lön kokemaan stressiin. Mallissa korostuu myös stressikokemuksen subjektiivi-
suus ja siihen vaikuttavat yksilötason tekijät sekä erilaiset tilannetekijät (esim. 
Lazarus & Folkman, 1984; D’arcy ym., 2014; Srivastava ym., 2015; Ament & 
Haag, 2016). Mallissa edellä esitettyjen tekijöiden katsotaan vaikuttavan koet-
tuun kuormittavuuteen (kuvioissa P1a) ja selviytymiskeinojen hyödyntämistä 
ohjaaviin tekijöihin (kuviossa P1b) ja täten osaltaan tietoturvakäyttäytymisen 
muuttumiseen. Näin ollen mallissa painotetaan Ragu-Nathanin ym. (2008) esit-
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tämän vuorovaikutuksellisen stressimallin mukaista käsitystä siitä, että tilanne-
tekijöillä voidaan pyrkiä säätelemään stressitekijöiden ja kuormitustekijöiden 
välistä yhteyttä vaikuttaen edelleen lieventävästi organisatoriisiin seurauksiin. 
Yksilötason tekijöiden vaikutusta tarkasteltiin tutkielman luvussa 4 ja erilaisten 
tilannetekijöiden vaikutusta luvussa 5. 

Malli koostuu kahdesta erillisestä osasta: ongelmasuuntautuneesta näkökul-
masta (painotus ongelmasuuntautuneissa selviytymiskeinoissa) ja tunnesuuntau-
tuneesta näkökulmasta (painotus tunnesuuntautuneissa selviytymiskeinoissa). 
Seuraavissa alaluvuissa esitellään tarkemmin mallin eri osa-alueet alaluvun 
6.1.1 keskittyessä ongelmasuuntautuneeseen näkökulmaan ja alaluvun 6.1.2 
tunnesuuntautuneeseen näkökulmaan. 

6.1.1 Ongelmasuuntautunut näkökulma  

Ongelmasuuntautuneen näkökulman perusajatuksena on, että yksilö käyttää 
kognitiivisia kyvykkyyksiään vähentääkseen koettua kuormitusta (Lazarus & 
Folkman, 1980; Lazarus & Folkman, 1984; Folkman & Moskowitz, 2004). Esi-
merkkejä ongelmasuuntautuneista keinoista ovat uuden oppiminen ja käyttäy-
tymisen muuttaminen niin, että stressiä tuottavat tekijät vähentyvät (Folkman 
& Moskowitz, 2004). Ongelmasuuntautuneessa näkökulmassa korostuu myös 
stressitekijöiden ennaltaehkäisy (esim. Salo ym., 2017). Näin ollen ongelma-
suuntautuneen näkökulman perusteella yksilö voidaan nähdä aktiivisena toimi-
jana, joka pyrkii vaikuttamaan ympäristöönsä sekä omaan toimintaansa halli-
takseen stressitekijöitä ja ennaltaehkäistäkseen sekä vähentääkseen kokemaansa 
kuormitusta. 

Kirjallisuuskatsauksen yhteydessä tunnistettiin lukuisia esimerkkejä on-
gelmasuuntautuneista keinoista, joiden avulla yksilö pyrkii ennaltaehkäise-
mään ja vähentämään turvallisuusstressitekijöiden tuottamaa kuormitusta. 
Keskeisimpiä esimerkkejä ongelmasuuntautuneiden keinojen käytöstä turvalli-
suusstressikontekstissa ovat osaamisen kehittämiseen liittyvät toimenpiteet ja 
työtehtävien kontrollointiin liittyvät toimenpiteet. Kirjallisuudesta tunnistettiin 
myös yksilön pyrkimys ennaltaehkäistä ja vähentää kokemaansa kuormitusta 
esimerkiksi pyytämällä neuvoa tai apua tietyn tietoturvatoimenpiteen suorit-
tamiseen. 

Mallissa edellä mainittujen keinojen hyödyntämisen katsotaan muodosta-
van normaalin interaktion yksilön kokeman kuormituksen ja tämän suoritta-
mien vasteiden välillä. Vaikuttamalla omaan toimintaansa ja hyödyntämällä 
erilaisia coping-resursseja yksilö pyrkii Weinertin ym. (2013) määritelmän mu-
kaisesti aktiivisesti vähentämään stressitekijöitä ja ennaltaehkäisemään näiden 
tuottamaa kuormitusta. 

Kirjallisuudesta tehtyjen havaintojen perusteella yksilö saattaa joissain ti-
lanteissa päätyä myös laiminlyömään asetettuja tietoturvavaatimuksia (P3b). 
Mallissa tietoturvavaatimuksen laiminlyönti nähdään poikkeusinteraktiona, 
sillä lähtökohtaisesti yksilöiden katsotaan pyrkivän noudattamaan asetettuja 
tietoturvavaatimuksia. Kirjallisuudesta tunnistettiin edelleen kolme keskeistä 
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laiminlyönnin taustalla olevaa tekijäjoukkoa (ulottuvuutta): ensisijaisen tehtävän 
priorisointi, tietoturvatoimenpiteen näkeminen merkityksettömänä sekä heikentynyt 
kyvykkyys suorittaa tietoturvatoimenpide, jotka voivat osaltaan selittää yksilön 
ajautumista poikkeusinteraktiopolulle. Edellä esitettyjä laiminlyönnin ulottu-
vuuksia havainnollistetaan tarkemmin alla olevassa taulukossa (taulukko 14). 
Taulukon toisessa sarakkeessa esitetään myös kunkin laiminlyönnin ulottu-
vuuden kuvaus eli havainnollistetaan ulottuvuuteen liittyviä keskeisimpiä osa-
alueita. Lisäksi taulukon kolmas sarake esittää ulottuvuudelle esitetyn kuvauk-
sen taustalla olevan kirjallisuuden. 

TAULUKKO 14 Tunnistetut laiminlyönnin ulottuvuudet 

Laiminlyönnin ulottuvuus Kuvaus Kuvaus pohjautuen 
artikkeleihin 

Ensisijaisen tehtävän priorisointi Yksilö voi laiminlyödä ase-
tettua tietoturvavaatimusta 
kokiessaan tämän hankaloit-
tavan työtehtävän suoritta-
mista 

D’Arcy & Lowry 
(2019); Guo ym. (2011) 

Tietoturvatoimenpiteen näkemi-
nen merkityksettömänä 

Yksilö voi laiminlyödä ase-
tettua tietoturvavaatimusta 
kokiessaan tämän olevan 
merkityksetön tai tällä ole-
van vain vähän merkitystä 

D’Arcy ym. (2014); 
D’Arcy & Teh (2019) 

Heikentynyt kyvykkyys suorittaa 
tietoturvatoimenpide 

Yksilö voi laiminlyödä ase-
tettua tietoturvavaatimusta 
voimakkaan uupumuksen 
tai puutteellisen osaamisen 
vuoksi 

Pham ym. (2019); 
Pham ym. (2016) 

 
Poikkeusinteraktiossa korostuu lisäksi Salon ym. (2017) esittämässä selviyty-
miskeinojen luokittelussa kolmannen ryhmän keinot (ks. kuvio 13 sivulta 37). 
Kolmannen ryhmän keinot painottavat kuormituksen taustalla olevien tekijöi-
den moniulotteisuutta (esim. tilanteeseen liittyvät ristiriitaisuudet; hyödyt ja 
haitat) ja yksilön tarvetta toipua kokemastaan kuormituksesta (Salo ym., 2017). 
Näin ollen laiminlyönti voidaan nähdä ensisijaisesti yksilön tarpeena tilapäises-
ti helpottaa kuormituksen heikentämää olotilaansa tilanteessa, johon voi liittyä 
erilaisia ristiriitaisuuksia ja yksilö kokee tähän kohdistuvien vaatimusten ylittä-
vän kyvykkyytensä. Kirjallisuuskatsauksen yhteydessä tehdyt havainnot vah-
vistavat ristiriitaisuuksien merkitystä, sillä esimerkiksi työtehtävään suorittami-
seen liittyvät tekijät (esim. aikataulu) voivat toisinaan olla ristiriidassa tietotur-
vavaatimusten kanssa (esim. päivitysten asentaminen) ja ajaa yksilöä näin lai-
minlyömään asetettuja tietoturvavaatimuksia (esim. D'Arcy & Teh, 2019; Guo 
ym., 2011). 

Lisäksi mallissa erilaisten ohjaavien tekijöiden katsotaan vaikuttavan osal-
taan yksilön asennoitumiseen tietoturvaa kohtaan ja edelleen siihen, päätyykö 
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yksilö laiminlyömään asetettuja tietoturvavaatimuksia (P4). Kirjallisuudesta 
tunnistettiin edelleen viisi keskeistä tekijää, jotka ohjaavat osaltaan yksilön te-
kemiä valintoja. Alla olevassa taulukossa (taulukko 15) havainnollistetaan tar-
kemmin kutakin tunnistetuista tekijöistä. Taulukon toisessa sarakkeessa esite-
tään myös kunkin ohjaavan tekijän kuvaus eli avataan tekijään liittyviä keskei-
siä osa-alueita ja näiden merkitystä. Lisäksi taulukon kolmas sarake esittää ku-
vauksen taustalla olevan kirjallisuuden. 

TAULUKKO 15 Tunnistetut ohjaavat tekijät käyttäytymisen muuttumisen taustalla 

Ohjaava tekijä Kuvaus Kuvaus pohjautuen 
artikkeleihin 

Sitoutuneisuus organisaatiota 
kohtaan 

Sitoutuneisuus organisaatio-
ta kohtaan vaikuttaa alenta-
vasti todennäköisyyteen 
laiminlyödä asetettuja tieto-
turvavaatimuksia 

Herath & Rao (2009); 
Hwang & Cha (2018) 

Havaitut seuraamukset Havaitut seuraamukset 
(esim. rangaistukset) vaikut-
tavat alentavasti todennäköi-
syyteen laiminlyödä asetet-
tuja tietoturvavaatimuksia 

D’Arcy ym. (2014); 
D’Arcy & Lowry (2019)  

 

 

Koettu hyöty Koettu hyöty (esim. palkit-
seminen, tehtävän mielek-
kyys) vaikuttaa alentavasti 
todennäköisyyteen laimin-
lyödä asetettuja tietoturva-
vaatimuksia 

D’Arcy & Lowry (2019); 
Pham ym. (2019) 

Koettu haitta Koettu haitta (esim. negatii-
vinen vaikutus työtehtävän 
suorittamiseen) vaikuttaa 
vahvistavasti todennäköisyy-
teen laiminlyödä asetettuja 
tietoturvavaatimuksia 

D’Arcy & Lowry (2019); 
Guo ym. (2011); Herath 
& Rao (2009) 

Aikomus laiminlyödä tietotur-
vapolitiikkaa 

Tunnesuuntautunut selviy-
tymiskeino voi aikaansaada 
neutralisointivaikutuksen 
vaikuttaen näin vahvistavas-
ti todennäköisyyteen laimin-
lyödä asetettuja tietoturva-
vaatimuksia 

D’Arcy ym. (2014); 
D’Arcy & Teh (2019)  

 
Ongelmasuuntautunut näkökulma painottaa ohjaavien tekijöiden osalta 
erityisesti tietoisuuden lisäämiseen liittyviä toimenpiteitä, kuten koulutuksia ja 
harjoituksia. Lisäksi organisaatiot voivat rangaistuksilla ja palkkioilla pyrkiä 
edistämään toivottua käyttäytymistä sekä välttämään ei-toivottua 



68 

  

käyttäytymisen muutosta. Organisaatioiden tulisi myös olla tietoisia erilaisten 
ympäristön ja sosiaalisen verkoston resurssien vaikutuksesta sekä esimerkiksi 
kannustaa henkilöstöä tiedonjakamiseen, sillä coping-resurssien voidaan katsoa 
sisältävän myös sosiaalisia tekijöitä (Weinert ym., 2013).  Tiedon jakamisen ja 
työyhteisön muodostaman verkoston voidaan täten katsoa olevan 
merkittävässä asemassa avun tai neuvon pyytämisen mahdollistamiseksi. Alla 
oleva kuvio (kuvio 14) koostaa pelkistetysti edellä esitetyt 
ongelmasuuntautuneen näkökulman osa-alueet ja havainnollistaa näiden 
välisiä yhteyksiä. 

 

6.1.2 Tunnesuuntautunut näkökulma 

Toisin kuin ongelmasuuntautuneet keinot eivät tunnesuuntautuneet keinot 
kohdistu suoraan ongelmanratkaisuun, vaan keskeisessä asemassa on yksilön 
epämiellyttäväksi kokemien tunteiden lieventäminen, jolla yksilö pyrkii edel-
leen parantamaan olotilaansa (Lazarus & Folkman, 1980; Lazarus & Folkman, 
1984; Folkman & Moskowitz, 2004; Weinert ym., 2013). 

Tunnesuuntautuneet keinot voidaan edelleen jakaa luonteeltaan kahteen 
eri luokkaan. Ensimmäiseen tunnesuuntautuneiden keinojen luokkaan kuulu-
villa keinoilla yksilöt pyrkivät lieventämään epämiellyttäviä tunteita ilman, että 
epämiellyttäviä tunteita herättävän tekijän merkitys muuttuu. Jälkimmäiseen 
ryhmään kuuluvat keinot taas muokkaavat epämiellyttäviä tunteita aiheuttavan 

KUVIO 14 Yksinkertaistettu kuvaus ongelmasuuntautuneiden selviytymiskeinojen vaiku-
tuksesta tietoturvakäyttäytymiseen 
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tekijän merkitystä (Weinert ym., 2013). Tunnesuuntautuneet keinot ovat tyypil-
lisesti tiedostamattomia, eikä yksilö välttämättä osaa määritellä käyttämiään 
keinoja (Folkman & Moskowitz, 2004; Weinert ym., 2013). Tunnesuuntautu-
neesta näkökulmasta katsoen yksilön reaktio stressiä aiheuttaviin tekijöihin 
voidaankin siis nähdä ennen kaikkea luonnollisena sopeutumisreaktiona, jolla 
yksilö pyrkii helpottamaan olotilaansa, kun yksilö kokee olevansa kyvytön 
muuttamaan stressitekijöitä. 

D’Arcyn ym. (2014) havaintojen mukaan tunnesuuntautuneiden keinojen 
hyödyntäminen korostuu päivittäisessä toiminnassa ja on näin merkittävän tär-
keässä asemassa erityisesti lyhyen aikavälin muutosten kannalta. Tietoturva-
käyttäytymisen kannalta erityisesti epämiellyttäviä tunteita herättävän tekijän 
merkitystä muuttavat keinot ovat keskeisessä asemassa, sillä ne saattavat kirjal-
lisuudesta tehtyjen havaintojen perusteella muuttaa yksilön asenteen tietotur-
van kannalta välinpitämättömään suuntaan. Turvallisuusstressitekijöiden 
kuormittava yksilö saattaa esimerkiksi muuttaa suhtautumistaan niin, että ajat-
telee tietoturvavaatimusten laiminlyönnin olevan perusteltuja, jos nämä hanka-
loittavat työtehtävän suorittamista (esim. D’Arcy ym., 2014). 

Kirjallisuudesta tehtyjen havaintojen perusteella tunteiden purkaminen 
saattaa lieventää jälkimmäiseen ryhmään kuuluvien keinojen tuottamaa neutra-
lisointivaikutusta (P3b esim. D’Arcy & Lowry, 2019; D’Arcy & Teh, 2019). Ha-
vainto korostaakin tunteiden hallinnan merkitystä tietoturvakäyttäytymisen 
muuttumisen kannalta. Organisaatioiden tulisi näin ollen tarjota henkilöstölle 
tukea tunteiden hallintaan, sillä tällä tavoin voidaan pyrkiä lieventämään tun-
nesuuntautuneiden keinojen tuottamaa haitallista vaikutusta henkilöstön tieto-
turvakäyttäytymiseen. Alaluvussa 5.2 tarkasteltiin lähemmin, kuinka organi-
saatiot voisivat tukea henkilöstöä tunteiden hallinnassa. 

Turvallisuusstressiä käsittelevässä kirjallisuudessa tunnesuuntautuneiden 
keinojen on yleisesti havaittu voivan lisätä aikomusta laiminlyödä asetettuja 
tietoturvavaatimuksia (kuviossa P3c esim. D’Arcy ym., 2014; D’Arcy & Teh, 
2019). Mallissa erityisesti neutralisointivaikutus on avainasemassa, sillä tämän 
on aiemmissa tutkimuksissa havaittu vaikuttavan negatiivisesti tietoturvakäyt-
täytymiseen (esim. D’Arcy ym., 2014; D’Arcy & Teh, 2019; Siponen & Vance, 
2010).  

Mallissa tunnesuuntautuneen keinon tuottamaan neutralisointivaikutuk-
sen kannalta keskeisessä asemassa ovat D’Arcyn ym. (2014) esittämät moraali-
sen irtaantumisen osa-alueet: rikkomuksen oikeutus (engl. reconstrual of the con-
duct), rikkomuksen peittely tai vähättely (engl. obscuring or distorting the conse-
quences of harmful behavior) sekä haitan vähättely (engl. devaluing the target), joita 
havainnollistetaan tarkemmin alla olevassa taulukossa 16 (ks. seuraava sivu). 
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TAULUKKO 16 Moraalisen irtaantumisen osa-alueet (D’Arcy ym., 2014) 

Osa-alue Määritelmä 

Rikkomuksen oikeutus (engl. reconstrual of 
the conduct) 

Yksilö voi oikeuttaa rikkomuksen vertaa-
malla toimintaansa muihin vakavampiin 
rikkomuksiin ja ajattelemalla pienemmän 
rikkomuksen olevan luonteeltaan mitätön. 
Lisäksi yksilö voi ajatella pienten rikkomus-
ten olevan ns. harmaata-aluetta etenkin, jos 
tietoturvavaatimukset on kuvattu epäsel-
västi tietoturvapolitiikassa.  Yksilö voi myös 
kokea tehdyn rikkomuksen tehostavan 
omaa työskentelyään ja oikeuttavan näin 
etenkin vähäiseksi kokemansa rikkomuksen 

Rikkomuksen peittely tai vääristely (engl. 
obscuring or distorting the consequences of 
harmful behavior) 

Yksilö voi peitellä tai vääristää rikkomuksen 
seuraamuksia ajattelemalla, että ei ole vas-
tuussa organisaation tietoturvasta. Lisäksi 
yksilö voi erityisesti alati muuttuvien tieto-
turvavaatimusten vuoksi kokea tietoturva-
politiikan ja tämän asettamat vaatimukset 
tarpeettomaksi sekä perustella tekemänsä 
rikkomukset esimerkiksi ajanpuutteella tai 
kyvyttömyydellä ymmärtää asetettuja vaa-
timuksia 

Haitan vähättely (engl. obscuring or distorting 
the consequences of harmful behavior) 

Yksilö voi vähätellä rikkomuksesta aiheutu-
vaa haittaa erityisesti, jos tämä kokee ole-
vansa ylikuormitettu ja näkee tietoturvapo-
litiikan asettamat vaatimukset monimutkai-
sina. Lisäksi yksilö voi kokea, että organi-
saatio on epäonnistunut tietoturvan hallin-
nassa asettaessaan epäselviä tietoturvavaa-
timuksia ja nähdä tietoturvapolitiikkojen 
olevan vain byrokraattisia ja työntekijälle 
haitallisia sekä oikeuttaa näin organisaatiol-
le mahdollisesti rikkomuksesta aiheutuvat 
haitat. Äärimmäisessä tapauksessa yksilö 
voi jopa edellisten tekijöiden perusteella 
ajatella organisaation itse aiheuttaneen rik-
komuksen ja olevan näin syypää mahdolli-
seen haittaan, joka rikkomuksesta aiheutuu 

 
Lisäksi kirjallisuudesta tehtyjen havaintojen perusteella erilaiset ohjaavat tekijät 
vaikuttavat siihen, millaisen vaikutuksen tunnesuuntautunut selviytymiskeino 
tuottaa (kuviossa P4). Ohjaavien tekijöiden voidaan nähdä vaikuttavan neutra-
lisointivaikutukseen joko tätä alentavasti tai vahvistavasti. Taulukossa 15 (ks. 
sivu 67) havainnollistettiin tarkemmin ohjaavia tekijöitä ja näiden merkitystä. 
Ongelmasuuntautuneesta näkökulmasta poiketen ohjaavia tekijöitä voidaan 
tunnesuuntautuneessa näkökulmassa katsoa olevan neljä, sillä taulukossa 15 



71 

  

esitetty viimeinen ohjaava tekijä ilmentää tunnesuuntautuneen keinon tuotta-
maa negatiivista vaikutusta yksilön asennoitumiseen. 

Lisäksi tunnesuuntautuneessa näkökulmassa painottuu erityisesti negatii-
visten tunteiden purkamisen merkitys, sillä tunnetilan voimakkuuden on tut-
kimuksissa havaittuvan vaikuttavan merkitsevästi neutralisointivaikutukseen 
(esim. D’Arcy & Teh, 2019). Kirjallisuudesta tehtyjen havaintojen perusteella 
organisaatioiden on kannattavaa tarjota henkilöstölleen tukea tunteiden hallin-
taan, sillä tällä tavoin voidaan pyrkiä lieventämään tunnesuuntautuneiden kei-
nojen tuottamaa negatiivista vaikutusta (D’Arcy & Teh, 2019). Myös Siponen ja 
Vance (2010) korostavat, että yksilöiden tiedostaessa neutralisointivaikutuksen 
ja ymmärtäessään paremmin tähän vaikuttavat tekijät kykenevät nämä enem-
män kontrolloimaan haitallisen vaikutuksen syntymistä. Näin ollen organisaa-
tioiden tulisi tukea yksilöitä tunteiden hallinnassa sekä edesauttaa yksilöitä 
tunnistamaan haitallisen neutralisointivaikutuksen ja tähän vaikuttavat tekijät.  
Alla oleva kuvio (kuvio 15) koostaa pelkistetysti edellä esitetyt tunnesuuntau-
tuneen näkökulman osa-alueet ja havainnollistaa näiden välisiä yhteyksiä. 

6.2 Kohti syvällisempää ymmärrystä 

Suoritetun kirjallisuuskatsauksen perusteella vaikuttaisi siltä, että turvallisuus-
stressiä käsittelevät tutkimukset ovat tarkastelleet selviytymiskeinoja vain joko 
ongelmasuuntautuneiden tai tunnesuuntautuneiden keinojen kautta. Merkitys-

KUVIO 15 Yksinkertaistettu kuvaus tunnesuuntautuneiden selviytymiskeinojen vaikutuk-
sesta tietoturvakäyttäytymiseen 
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suuntautuneet keinot voivat kuitenkin edesauttaa pitkäkestoisen stressin hal-
linnassa sekä parhaimmillaan myötävaikuttaa positiivisen työilmapiirin luomi-
seen ja asennoitumisen muuttumiseen (esim. Folkman, 2010; Folkman & Mos-
kowitz, 2007).  Täten yksilön suhtautuminen tietoturvaan voi merkityssuuntau-
tuneiden selviytymiskeinojen myötä muuttua positiivisempaan suuntaan, mi-
käli yksilö kykenee löytämään hyviä puolia tietoturvasta huolehtimisessa ja on 
valmis muuttamaan tavoitteitaan. Toisaalta esimerkiksi tärkeysjärjestyksen 
muokkaaminen voi taulukossa 7 (ks. sivu 38) esitetyn mukaisesti tuottaa uusia 
stressitekijöitä. Näin ollen merkityssuuntautuneiden keinojen vaikutus voi olla 
luonteeltaan varsin monitahoinen. Jatkotutkimuksissa tulisikin pyrkiä syvälli-
semmin tarkastelemaan, kuinka merkityssuuntautuneet selviytymiskeinot vai-
kuttavat turvallisuusstressin aiheuttamaan kuormitukseen ja edelleen tietotur-
vakäyttäytymisen muuttumiseen. 

Kirjallisuuskatsaus osoitti myös, että sekä teknostressikirjallisuudessa että 
turvallisuusstressikirjallisuudessa on selvästi painotettu määrällisiä tutkimus-
menetelmiä. Tyypillisesti ilmiön esiintymistä on tarkasteltu organisaatiokon-
tekstissa ja aineiston kerääminen on toteutettu itsetäytettävillä kyselyillä. Ha-
vainto tukee Fischerin ja Riedlin (2017) esittämää väitettä siitä, että teknostressi-
tutkimus luottaa ilmiön tarkastelussa pitkälti itsetäytettäviin kyselyihin. Vallal-
la oleva lähestymistapa saattaa kuitenkin jättää huomioimatta joitakin ilmiön 
taustalla olevia tekijöitä. Ongelman merkitystä korostaa D’Arcyn ja Tehin (2019) 
havainto tietoturvakäyttäytymisen muuttumisesta lyhyenkin aikavälin sisällä. 
Näin ollen jatkotutkimuksissa tulisikin pyrkiä erityisesti laadullisten tutkimus-
ten avulla saavuttamaan syvällisempää ymmärrystä turvallisuusstressiin liitty-
vistä osa-alueista sekä näiden muuttumisesta ajan mittaan. Myös moninaisem-
mat mittausmenetelmät ovat tarpeen, sillä kyselyt ja haastattelut edellyttävät 
yksilöiltä aiempien tilanteiden muistelua, jonka vuoksi tilanteeseen liittyvät 
osa-alueet saattavat vääristyä (esim. Suchman, 2007). Tämän vuoksi jatkotutki-
muksissa tulisikin pyrkiä myös kehittämään ja testaamaan erilaisia mittausme-
netelmiä, sillä pelkästään kyselytutkimuksia ja haastatteluita painottavat lähes-
tymistavat eivät mahdollista syvällisen ja kokonaisvaltaisen ymmärryksen saa-
vuttamista. 

Kirjallisuuskatsauksen yhteydessä tarkasteltiin myös Siposen ja Baskervil-
len (2018) esittämän viitekehyksen avulla tutkimusten painottumista eri tutki-
mustasojen mukaisesti. Tuolloin ilmeni, että valtaosa sekä teknostressitutki-
muksista että turvallisuusstressitutkimuksista sijoittui Siposen ja Baskervillen 
(2018) esittämässä viitekehyksessä alemmille tasoille. Täten teknostressiä ja tur-
vallisuusstressiä käsittelevästä kirjallisuudesta vaikuttaisi pitkälti puuttuvan 
käytännönläheisimmät tutkimukset, jotka ovat ensiarvoisen tärkeässä asemassa 
aihepiiriin liittyvien ongelmien ratkaisemisen kannalta. Näin ollen jatkotutki-
muksissa tulisikin pyrkiä tuottamaan käytännönläheisempää tietoutta esimer-
kiksi selvittämällä eri toimenpiteiden toimivuutta erilaisissa tilanteissa. Jatko-
tutkimuksissa tulisi täten tarkastella lähemmin esimerkiksi, kuinka tehdyt toi-
menpiteet (esim. tietoturvapolitiikan muutokset ja työntekijöiden osallistami-
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nen) vaikuttavat henkilöstön kokemaan turvallisuusstressiin ja edelleen tieto-
turvakäyttäytymiseen. 

Käsiteanalyysin yhteydessä havaittiin, että teknostressi ja turvallisuus-
stressi jakavat useita samankaltaisia osa-alueita. Lisäksi havaintojen perusteella 
ilmiöiden esiintyminen on erityisesti tietotyöläisten keskuudessa yhä tavan-
omaisempaa. Jatkotutkimuksissa tulisikin pyrkiä tarkastelemaan syvällisemmin 
eri stressitekijöiden tuottamaa yhteisvaikutusta henkilöstön hyvinvointiin, 
käyttäytymiseen ja edelleen tietoturvakäyttäytymisen muuttumiseen.  Alla ole-
va kuvio (kuvio 16) koostaa pelkistetysti tutkielmassa synteesin avulla muodos-
tetun kokonaiskuvan tutkimusalueesta ja havainnollistaa edellä esitettyjä tut-
kimusalueita, joiden tarkastelu on ensiarvoisen tärkeää syvällisemmän ymmär-
ryksen saavuttamisen kannalta. 

KUVIO 16 Yksinkertaistettu kuvaus muodostetusta kokonaiskuvasta ja tunnistetut tutki-
musaukot 
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7 Yhteenveto ja pohdinta 

Tutkielmassa pyrittiin teoreettiskäsitteellisellä lähestymistavalla muodosta-
maan aiempaa kokonaisvaltaisempi ymmärrys tutkimusalueesta. Keskeisimpä-
nä tavoitteena oli muodostaa synteesi tietoturvakäyttäytymiseen vaikuttavista 
yksilötason stressinhallintakeinoista. Tutkielmassa pyrittiin lisäksi aiemman 
kirjallisuuden pohjalta muodostamaan kokonaisvaltainen näkemys niistä orga-
nisaatiotason tekijöistä, jotka vaikuttavat vahingollisten stressitekijöiden ennal-
taehkäisyyn ja tietoturvakäyttäytymiselle haitallisten yksilötason stressinhallin-
takeinojen lieventämiseen. Huomioiden edellä esitetyt painopisteet tutkimus-
kysymykset tiivistettiin seuraavaan muotoon: 

• Kuinka erilaiset stressitekijät ja yksilötason stressinhallintakeinot 
voivat vaikuttaa tietoturvakäyttäytymiseen ja sen muutokseen? 

• Kuinka organisaatiot voisivat ennaltaehkäistä vahingollisia stressite-
kijöitä ja lieventää yksilötason stressinhallintakeinojen haitallista vai-
kutusta tietoturvakäyttäytymiseen? 

Edellä esitettyihin tutkimuskysymyksiin vastaamisen ohella tavoitteena oli 
koostaa teoreettinen viitekehys, joka huomioisi kattavasti erilaisten stressiteki-
jöiden ja yksilötason stressinhallintakeinoihin liittyvät tekijät sekä tukisi näin 
kokonaisvaltaisemman ymmärryksen saavuttamista.   Tutkimusalueen tarkaste-
lu jaettiin tutkimustavoitteiden mukaisesti kolmeen erilliseen osa-alueeseen: 
stressitekijöihin kohdistuvaan käsiteanalyysiin (luku 3), yksilötason ja organi-
saatiotason tekijöiden tarkasteluun (luvut 4 ja 5) sekä teoreettisen viitekehyksen 
koostamiseen (luku 6). Tutkimuskysymysten näkökulmasta luvussa 5 painotet-
tiin erityisesti jälkimmäiseen tutkimuskysymykseen liittyviä osa-alueita, kun 
taas luvuissa 4 ja 6 painopiste oli etenkin ensimmäiseen tutkimuskysymykseen 
liittyvissä osa-alueissa. 

Seuraavissa alaluvuissa analysoidaan tarkemmin tutkimuksen tieteellistä 
merkitystä sekä esitetään johtopäätöksiä käytännön kannalta. Luvun päätteeksi 
pohditaan myös tutkimuksen luotettavuutta ja rajoitteita sekä esitetään mah-
dollisia jatkotutkimusaiheita. 
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7.1 Tutkimuksen tieteellinen merkitys 

Tutkielman tieteellisen merkityksen voidaan nähdä muodostuvan ennen kaik-
kea tutkimusalueen koostamisesta ja jatkotutkimusaiheiden analysoimisesta. 
Tieteellinen merkitys voidaan jakaa edelleen tutkielman tavoitteiden ja käsitte-
lyn rakenteen mukaisesti kolmeen erilliseen osa-alueeseen: käsiteanalyysiin, 
yksilötason ja organisaatiotason tekijöiden tarkasteluun sekä teoreettisen viite-
kehyksen koostamiseen. Siposen ja Baskervillen (2018) esittämän viitekehyksen 
näkökulmasta tutkielman voidaan nähdä asettuvan metatasolle, sillä tavoittee-
na oli ennen kaikkea tarkastella tutkimusaluetta kokonaisvaltaisesti. Seuraa-
vaksi arvioidaan tutkielman tieteellistä merkitystä hyödyntäen metatason tut-
kimuksille tyypillisiä piirteitä ja arvioiden näiden täyttymistä. 

Siponen ja Baskerville (2018) esittävät, että metatason tutkimukset pyrki-
vät tyypillisesti tarkastelemaan ovatko olemassa olevat määritelmät riittäviä 
ohjaamaan ilmiön tutkimusta. Tutkielmassa pyrittiin käsiteanalyysin avulla 
tarkastelemaan kokonaisvaltaisesti teknostressiä ja turvallisuusstressiä ilmiönä. 
Käsiteanalyysin tavoitteena oli ennen kaikkea tunnistaa kumpaankin ilmiöön 
liittyvät ominaispiirteet ja koostaa ilmiöihin liittyvää kirjallisuutta. Teknostres-
sille tunnistettiin yhteensä seitsemän ominaispiirrettä: teknostressitekijät, tek-
nostressin seuraukset yksilölle, teknostressin seuraukset organisaatiolle, teknostressin 
lieventämiskeinot, teknostressin lieventämismekanismit, persoonallisuuden piirteet ja 
teknostressi sekä henkilökohtaiset ominaisuudet ja teknostressi. Vastaavasti turvalli-
suusstressille tunnistettiin yhteensä kuusi ominaispiirrettä: turvallisuusstressite-
kijät, turvallisuusstressin seuraukset yksilölle, turvallisuusstressin seuraukset organi-
saatiolle, turvallisuusstressin lieventämiskeinot, turvallisuusstressin lieventämismeka-
nismit sekä henkilökohtaiset ominaisuudet ja turvallisuusstressi. Ominaispiirteiden 
ohella tunnistettiin myös kuhunkin ominaispiirteeseen liittyvät pääkomponen-
tit eli ne keskeiset osa-alueet, joista ominaispiirre koostuu. Teknostressiin liitty-
vät ominaispiirteet ja pääkomponentit esitettiin tarkemmin taulukossa 2 (ks. 
sivu 24) ja turvallisuusstressiin liittyvät ominaispiirteet ja pääkomponentit tau-
lukossa 4 (ks. sivu 29). Teknostressin ja turvallisuusstressin ominaispiirteet luo-
kiteltiin edelleen ryhmiin hyödyntäen Ragu-Nathanin ym. (2008) esittämää 
vuorovaikutuksellista stressimallia. Vuorovaikutuksellisen stressimallin mu-
kainen havainnollistus teknostressistä ilmiönä esitettiin kuviossa 9 (ks. sivu 27) 
ja vastaavasti turvallisuusstressistä kuviossa 12 (ks. sivu 33). 

Tutkielmassa havaittiin lisäksi, että teknostressi ja turvallisuusstressi näyt-
täisivät ominaispiirteidensä perusteella jakavan useita samankaltaisia osa-
alueita, joskin ominaispiirteiden pääkomponentit eroavat paikoin merkittäväs-
tikin toisistaan. Teknostressin havaittiin voivan myös vähentää sitoutuneisuutta 
organisaatiota kohtaan ja lisäävän koettua kuormitusta sekä voivan edelleen 
vaikuttaa tietoturvakäyttäytymisen muuttumiseen. Kirjallisuudesta tehtyjen 
havaintojen perusteella molemmat ilmiöt esiintyvät yhä useammassa organi-
saatiossa ja voivat tuottaa haitallisia seuraamuksia niin yksilölle kuin organisaa-
tiolle sekä osaltaan vaikuttaa tietoturvakäyttäytymisen muuttumiseen tietotur-
vaa heikentävään suuntaan. Havainto korostaa erilaisten stressitekijöiden yh-
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teisvaikutuksen ymmärtämistä tietoturvakäyttäytymisen muuttumisen kannal-
ta. 

Tutkielman neljännessä luvussa tarkasteltiin yksilötason stressinhallintaan 
liittyviä osa-alueita ja analysoitiin näiden merkitystä. Neljännen luvun alkupuo-
lella tarkasteltiin yksilötason stressinhallintaa erilaisten selviytymiskeinojen 
näkökulmasta. Lisäksi kirjallisuudesta tunnistetut teknostressin ja turvallisuus-
stressin lieventämiskeinot eli yksilöiden tyypillisesti käyttämät selviytymiskei-
not luokiteltiin Salon ym. (2017) esittämän luokittelun mukaisesti ryhmiin. Tä-
män jälkeen luvussa syvennyttiin stressin syntymiseen ja stressikokemukseen 
sekä stressinhallintaan vaikuttaviin yksilötason tekijöihin, kuten persoonalli-
suuden piirteisiin ja henkilökohtaisiin ominaisuuksiin. 

Tutkielman viidennessä luvussa esitettiin kooste organisaatiotason stres-
sinhallintaan liittyvistä osa-alueista ja analysoitiin kunkin alueen merkitystä. 
Viidennen luvun alkupuolella tarkasteltiin erilaisia lieventämismekanismeja, 
jotka vaikuttavat vahingollisten stressitekijöiden ennaltaehkäisyyn. Tämän jäl-
keen luvussa syvennyttiin tietoturvakäyttäytymisen kannalta haitallisten yksi-
lötason stressinhallintakeinojen lieventämiseen vaikuttaviin mekanismeihin. 
Lieventämismekanismien tarkastelussa painotettiin erityisesti Ragu-Nathanin 
ym. (2008) määritelmän mukaisia tilannetekijöitä eli organisaatiotason meka-
nismeja, joiden avulla organisaatiot voivat pyrkiä ennaltaehkäisemään ja lieven-
tämään stressitekijöistä yksilöille koituvaa vaikutusta sekä vaikuttamaan lie-
ventävästi organisatorisiin seurauksiin ja säännöstelemään stressitekijöiden se-
kä kuormitustekijöiden välistä yhteyttä. 

Siponen ja Baskerville (2018) esittävät, että metatason tutkimukset pyrki-
vät tyypillisesti myös ohjaamaan jatkotutkimuksia tarkastelemalla määritel-
mien riittävyyttä sekä tutkimusalueen periaatteellisia ongelmia. Edellä esitettyä 
pyrkimystä silmällä pitäen kustakin käsiteanalyysin pohjalle valitusta artikke-
lista määritettiin kerättäväksi tiedoiksi seuraavat tekijät: kuvaus (esim. lähes-
tymistapa, näkökulma), keskeisimmät havainnot, tutkimusmenetelmät ja tut-
kimuksen taso. Kirjallisuudesta tehtyjen havaintojen perusteella ilmeni, että 
sekä teknostressikirjallisuudessa että turvallisuusstressikirjallisuudessa on sel-
västi painotettu määrällisiä tutkimusmenetelmiä. Kirjallisuuskatsauksen yhtey-
dessä havaittiin myös, että ilmiöiden esiintymistä on tyypillisesti tarkasteltu 
organisaatiokontekstissa ja aineiston kerääminen on toteutettu pääasiallisesti 
itsetäytettävillä kyselyillä. Tehdyt havainnot tukevat Fischerin ja Riedlin (2017) 
esittämää väitettä siitä, että teknostressitutkimus luottaa ilmiön tarkastelussa 
tyypillisesti itsetäytettäviin kyselyihin. 

Kirjallisuutta tarkastellessa ilmeni myös, että teknostressiä ja turvallisuus-
stressiä käsittelevästä kirjallisuudesta puuttuvat pitkälti käytännönläheisimmät 
tutkimukset, jotka ovat ensiarvoisen tärkeässä asemassa aihepiiriin liittyvien 
ongelmien ratkaisemisen kannalta. Tutkimuksissa ei myöskään havaintojen pe-
rusteella juuri ole käsitelty pitkäkestoisen stressin merkitystä tai yksilön keinoja 
hallita pitkään jatkunutta kuormitusta sekä edelleen vaikutusta yksilön hyvin-
vointiin ja käyttäytymiseen. Edellä esitettyjen havaintojen pohjalta alaluvussa 
6.2 esitettiin kootusti keskeisiä tutkimusalueita, joiden tarkastelu jatkotutki-
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muksissa on ensiarvoisen tärkeässä asemassa syvällisemmän ymmärryksen 
saavuttamiseksi. 

Tutkimuksen tieteellistä merkitystä voidaan myös analysoida tarkastele-
malla konstruktiiviselle tutkimukselle tyypillisiä elementtejä ja analysoimalla 
näiden täyttymistä. Kuviossa 4 (ks. sivu 17) havainnollistettiin konstruktiivisen 
tutkimusotteen tyypillisiä elementtejä: ongelman ja ratkaisun käytännöllistä 
merkitystä, ratkaisun toimivuutta käytännössä, tutkimuksen teoreettista kont-
ribuutiota sekä yhteyttä aikaisempaan teoriaan. Tutkielman yhtenä keskeisim-
mistä tavoitteista oli kehittää viitekehys (konstruktio), joka koostaisi erilaiset 
yksilötason ja organisaatiotason tekijät yhtenäiseksi kokonaisuudeksi ja tukisi 
näin kokonaisvaltaisemman ymmärryksen saavuttamista. Alaluvussa 6.1 esitet-
tiin kirjallisuuden pohjalta muodostettu tietoturvakäyttäytymisen muuttumisen 
malli, joka jakautuu edelleen ongelmasuuntautuneeseen näkökulmaan ja tun-
nesuuntautuneeseen näkökulmaan. Lisäksi alaluvussa 6.2 havainnollistettiin 
synteesin avulla muodostettua kokonaiskuvaa tutkimusalueesta ja esitettiin 
keskeisimpiä jatkotutkimusalueita. 

Kehitetyn konstruktion yhteys aikaisempaan teoriaan pyrittiin varmista-
maan teoreettiskäsitteellisellä lähestymistavalla, jonka ohella mallin koostami-
sessa hyödynnettiin Whettenin (2002) esittämää teoriankehitysprosessia. Samal-
la tutkimuksen teoreettinen kontribuutio pyrittiin varmistamaan tarkastelemal-
la mahdollisimman kattavasti aiempaa kirjallisuutta sekä etsien mahdollisia 
tutkimusaukkoja, joita ei aiemmissa tutkimuksissa ollut riittävästi tarkasteltu. 
Havaintojen perusteella erityisesti turvallisuusstressiä käsittelevältä tutkimus-
alueelta puuttui kokonaiskuva, joka yhdistäisi erilaiset yksilötason ja organisaa-
tiotason tekijät. Tämän vuoksi tutkielmassa päätettiin keskittyä kokonaisvaltai-
semman näkemyksen muodostamiseen. Tutkielmassa tarkasteltuun aihepiiriin 
liittyvää ongelmaa ja ratkaisua voidaan myös pitää käytännön kannalta tärkei-
nä, sillä hiljattain toteutetun ISACA:n kyselyn mukaan merkittävään osaan tie-
toturvarikkomuksista liittyy tahattomasti hyökkäykseen osallistunut sisäpiiri-
läinen eli organisaation oma työntekijä (ISACA, 2019). Edellisten huomioiden 
perusteella tutkielman voidaan myös nähdä täyttävän konstruktiiviselle tutki-
musotteelle tyypilliset elementit ja tuottaneen lisäksi uutta tietoa ohjaamaan 
jatkotutkimuksia. 

7.2 Johtopäätöksiä käytännön kannalta 

Kirjallisuudesta tehdyt havainnot nostavat esille lukuisia erilaisia yksilötason ja 
organisaatiotason tekijöitä, joiden ymmärtäminen voi auttaa organisaatioita 
sekä vähentämään henkilöstön kokemaa kuormitusta että lieventämään yksilö-
tason stressinhallintakeinojen tuottamaa haitallista vaikutusta tietoturvakäyt-
täytymiseen. Lisäksi koostettu viitekehys voi edesauttaa organisaatioita tarkas-
telemaan ilmiötä kokonaisvaltaisemmin, jonka myötä organisaatiot kykenevät 
paremmin hahmottamaan ilmiöön liittyvät osa-alueet ja analysoimaan näiden 
merkitystä. 
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Kirjallisuudesta tehdyt havainnot nostavat esille myös lukuisia tekijöitä, 
jotka organisaatioiden tulisi huomioida suunnitellessaan ja toteuttaessaan tieto-
turvaan liittyviä toimenpiteitä. Kirjallisuudesta tehtyjen havaintojen perusteella 
organisaatioiden tulisi kiinnittää erityistä huomiota tietoturvapolitiikoiden sel-
keyttämiseen, sillä hankalasti ymmärrettävät ja monimutkaiset sekä alati muut-
tuvat tietoturvavaatimukset voivat merkittävästi lisätä yksilöiden kokemaa 
kuormitusta. Organisaatioiden tulisi myös helpottaa tietoturvavaatimusten si-
säistämistä esimerkiksi hyödyntämällä erilaisia kuvioita ja tiivistelmiä. 

Kirjallisuudesta tehtyjen havaintojen perusteella organisaatioiden tulisi 
myös tarkastella lähemmin koettuun kuormitukseen vaikuttavia tekijöitä, sillä 
eri yksilöt kokevat samankaltaiset tilanteet eri tavoin. Yksilöllisten eroavai-
suuksien ymmärtäminen ja huomiointi voi edesauttaa ennaltaehkäisemään va-
hingollisten stressitekijöiden syntymistä sekä lieventää yksilöiden kokemaa 
kuormitusta. Havaintojen perusteella organisaatioiden on myös kannattavaa 
osallistuttaa henkilöstöä tietoturvapolitiikoiden suunnitteluun, sillä tällä tavoin 
voidaan lisätä henkilöstön motivoituneisuutta sekä välttää mahdollisesti haital-
listen tietoturvavaatimusten käyttöönoton. Lisäksi organisaatioiden tulisi kou-
luttaa esimiehiä niin, että nämä kykenevät paremmin tarkkailemaan henkilös-
tön kokemaa kuormitusta sekä tekemään tarvittavia muutoksia kuormituksen 
vähentämiseksi. 

Havaintojen perusteella organisaatioiden tulisi myös huomioida aiempaa 
enemmän käytettävyyteen liittyvät osa-alueet suunnitellessaan erilaisten teknis-
ten tietoturvaratkaisujen käyttöönottoa. Lisäksi kuormituksen lieventämiseksi 
erilaisten teknisten tietoturvaratkaisujen käyttöönotto tulisi toteuttaa vaiheistu-
tusti ja työntekijöille tulisi tarjota mahdollisuus tutustua etukäteen käyttöön-
otettaviin ratkaisuihin. Organisaatiot voisivat myös hyödyntää erilaisia palkit-
semismenettelyitä lisätäkseen henkilöstönsä motivoituneisuutta ja edistääkseen 
toivottua käyttäytymisen muutosta. 

Kirjallisuudesta tehdyt havainnot osoittavat myös, että rangaistusten rooli 
tietoturvakäyttäytymisen muuttumisen kannalta on kaksijakoinen. Osassa tut-
kimuksista rangaistuksilla ei ole nähty olevan merkittävää vaikutusta henkilös-
tön tietoturvakäyttäytymiseen. Toisaalta tutkimuksissa on myös esitetty, että 
organisaatioiden tulisi rangaistusten avulla vahvistaa henkilöstön käsitystä hy-
väksyttävästä käytöksestä ja vähentää näin koettua epävarmuutta sallituista 
toimintatavoista. Organisaatioiden tulisi lisäksi ottaa huomioon, että vaikka 
palkkioilla ja rangaistuksilla voidaan pyrkiä sääntelemään henkilöstön käyttäy-
tymistä eivät nämä välttämättä vaikuta alentavasti koettuun kuormittavuuteen. 
Rangaistuksilla voidaan näin ollen pyrkiä välttämään käyttäytymisen muuttu-
minen ei-toivottuun suuntaan, mutta organisaatioiden ei kuitenkaan tulisi luot-
taa pelkästään rangaistusten tuottamaan vaikutukseen. 

Organisaatioiden tulisikin myös koulutuksen ja harjoitusten avulla tarjota 
henkilöstölleen mahdollisuus kartuttaa osaamistaan tietoturvaan liittyvistä osa-
alueista. Lisäksi organisaatiot voivat tukea yksilöiden tietoturvaan liittyvän mi-
näpystyvyyden kehittymistä esimerkiksi luomalla puitteet aiempien tilanteiden 
läpikäyntiin sekä tuomalla selkeästi esille tilanteisiin liittyvä päätöksenteko ja 
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tarkastelemalla tehtyjen päätösten soveltuvuutta tilanteeseen. Havaintojen pe-
rusteella organisaatioiden on myös kannattavaa tukea henkilöstöään tunteiden 
hallinnassa vähentääkseen tunnesuuntautuneiden selviytymiskeinojen tuotta-
maa haitallista vaikutusta tietoturvakäyttäytymiseen.  Lisäksi organisaatioiden 
tulisi kannustaa henkilöstöä tiedonjakamiseen, sillä tämä voidaan tehtyjen ha-
vaintojen perusteella nähdä yhtenä mahdollistavana tekijänä kuormituksen lie-
ventämisen ja haitallisten seuraamusten välttämisen kannalta. 

Organisaatioiden tulisi myös olla tietoisia teknostressin mahdollisesta vai-
kutuksesta henkilöstön kokemaan kuormitukseen sekä edelleen tietoturvakäyt-
täytymisen muuttumiseen. Kirjallisuudesta tehtyjen havaintojen perusteella 
teknostressi voi vähentää sitoutuneisuutta organisaatiota kohtaan ja lisätä koet-
tua kuormittavuutta sekä vaikuttaa näin edelleen heikentävästi tietoturvakäyt-
täytymiseen. Organisaatioille voisikin olla hyödyllistä tarkastella teknostressin 
ja turvallisuusstressin hallintaa aiempaa kokonaisvaltaisemmin tukeakseen 
henkilöstönsä hyvinvointia sekä välttääkseen negatiivisia organisatorisia seu-
raamuksia. 

Kokonaisvaltaisemman lähestymistavan merkitystä tukevat myös havain-
not siitä, että sekä teknostressin että turvallisuusstressin taustalla olevat tekijät 
ovat havaintojen perusteella luonteeltaan ainakin osittain samankaltaisia. Or-
ganisaatiot ovat lisäksi yhä enemmän riippuvaisia teknologiasta ja tietoturvaan 
liittyvät osa-alueet vaikuttavat yhä enemmän organisaation toimintaan. Tek-
nostressiä ja turvallisuusstressiä esiintyykin yhä useammassa organisaatiossa. 
Havainnot nostattavatkin osaltaan esille tietoturvajohtamisen uuden paradig-
man – tietoturvan rooli on muuttumassa erillisestä tukitoiminnosta tiivisti mui-
hin toimintoihin integroituvaksi elementiksi. Tämä tarkoittaa aiempaa tiiviim-
pää kytkeytymistä organisaation liiketoimintaprosesseihin, joka edellyttää en-
tistä enemmän vuorovaikutusta eri sidosryhmien välillä. Eri sidosryhmien väli-
nen vuorovaikutus on havaintojen perusteella myös merkittävän tärkeässä 
asemassa haitallisten tietoturvavaatimusten ennaltaehkäisyn kannalta. Organi-
saatioiden tulisikin täten tarkastella, kuinka tietoturvajohtamisesta vastaavat 
henkilöt voisivat toimia aiempaa tiiviimmin yhteistyössä muiden sidosryhmien, 
kuten henkilöstöhallinnon kanssa suunnitellessaan ja toteuttaessaan tietotur-
vaan liittyviä toimenpiteitä. 

7.3 Tutkimuksen luotettavuus ja rajoitteet 

Tutkimuksen luotettavuus pyrittiin varmistamaan mahdollisimman systemaat-
tisella lähestymistavalla. Tutkimusvaiheiden määrittämisen tukena hyödynnet-
tiin Lukan (2001) esittämää konstruktiivisen tutkimuksen prosessimallia. Lisäk-
si tietoturvakäyttäytymisen muutosta kuvaavan mallin koostamisen tukena 
käytettiin Whettenin (2002) esittämää teoriankehitysprosessia. Tutkimusaluee-
seen liittyvien ilmiöiden tarkastelussa hyödynnettiin myös Puusan (2008) esit-
tämää käsiteanalyysin vaiheistusta. Kirjallisuuskatsauksen toteuttamisessa py-
rittiin seuraamaan Breretonin ym. (2007) esittämää systemaattisen kirjallisuus-
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katsauksen vaiheistusta kokonaisvaltaisemman näkemyksen saavuttamiseksi.  
Lisäksi tehtyjen johtopäätösten oikeellisuus pyrittiin varmistamaan tarkastele-
malla lähdemateriaalia useampaan otteeseen tutkimuksen eri vaiheissa. Hirs-
järvi ym. (2009) esittävät, että tutkimuksen eri vaiheiden yksityiskohtaisella ku-
vaamisella voidaan lisätä tutkimuksen luotettavuutta. Tutkimuksen luotetta-
vuuden lisäämiseksi ja läpinäkyvyyden mahdollistamiseksi tutkimuksen eri 
vaiheet ja tehdyt valinnat sekä aineiston etsimisessä hyödynnetyt hakusanat ja 
näiden merkitys pyrittiinkin tuomaan mahdollisimman selkeästi ilmi. 

Erityistä huomiota pyrittiin kiinnittämään myös käytettävän aineiston luo-
tettavuuden arviointiin, sillä lähdekritiikki on Mäkisen (2005) mukaan keskei-
nen osa tiedonhankintaa. Tämän vuoksi aineistoa pyrittiin tarkastelemaan 
mahdollisimman kriittisesti kiinnittäen huomiota muun muassa Hirsjärven ym. 
(2009) esittämiin osa-alueisiin, kuten lähteen ikään ja lähdetiedon alkuperään 
sekä kirjoittajien tunnettuuteen. Lisäksi lähteen merkityksen arvioinnissa paino-
tettiin viittausten määrää, joskin erityisesti turvallisuusstressiä käsittelevistä 
artikkeleista osa oli julkaistu vasta hiljattain, jonka vuoksi nämä eivät olleet eh-
tineet kerätä paljon viittauksia. Viittausten ohella lähteen merkitystä ja luotetta-
vuutta arvioitiinkin tarkastelemalla käytettyä lähdemateriaalia ja tutkimusme-
netelmiä sekä tekijöiden ja julkaisun arvostettavuutta. Aineiston haussa paino-
tettiin myös jo lähtökohtaisesti arvostettuja tietokantoja, jonka nähtiin lisävään 
aineiston luotettavuutta. 

Teoreettiskäsitteellisen lähestymistavan vuoksi tutkielmaan liittyy ilmei-
senä rajoitteena myös empiirisen aineiston puute. Yhtenä aineistoon liittyvänä 
rajoitteena voidaan nähdä myös se, että käytettävän kirjallisuuden etsiminen ja 
valinta ajoittui vuoden 2019 kesään (touko-elokuu), jonka vuoksi tämän jälkeen 
ilmestyneitä artikkeleita tai muita julkaisuja ei ole sisällytetty osaksi käytettyä 
aineistoa. Lisäksi tutkijan tekemät valinnat ovat voineet vaikuttaa kirjallisuuden 
tarkasteluun ja tehtyihin havaintoihin sekä johtopäätöksiin heikentäen näin 
mahdollisesti tutkimustulosten yleistettävyyttä. Koostettuun viitekehykseen 
liittyy myös rajoite selviytymiskeinojen tarkastelun osalta, sillä mallissa ongel-
masuuntautuneet keinot ja tunnesuuntautuneet keinot päätettiin erottaa vaiku-
tuksen kuvaamisen selkeyttämiseksi erillisiksi osa-alueiksi. Kuitenkin Folkman 
(2010) huomauttaa ettei selviytymiskeinojen luokitteluun liittyvistä ponniste-
luista huolimatta voida selkeästi erottaa selviytymiskeinoja toisistaan, vaan yk-
silö käyttää tyypillisesti samanaikaisesti useaa erilaista keinoa. Lisäksi mallissa 
ei ole huomioitu mahdollisia turvallisuusstressitekijöiden ja teknostressitekijöi-
den yhteisvaikutuksia tai stressikokemukseen vaikuttavien tekijöiden mahdol-
lisia suoria vaikutteita stressitekijöihin. Näin ollen koostetun viitekehyksen so-
veltuvuus ilmiön tarkasteluun on edellisiltä osin rajallinen. 

Tutkielmassa selviytymiskeinojen osa-alueiden tarkastelussa hyödynnet-
tiin Weinertin, Maierin, Laumerin ja Weitzelin (2013) aiemman kirjallisuuden 
pohjalta esittämää määritelmää, jonka mukaan selviytymiskeinojen hyödyntä-
misen katsotaan muodostuvan viidestä eri komponentista: alkuarvioinnista 
(engl. primary appraisal), toissijaisesta arvioinnista (engl. secondary appraisal), sel-
viytymisestä (engl. coping), coping-resursseista (engl. coping resources) sekä 
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kontrolloitavuudesta (engl. controllability). Selviytymiskeinoja käsittelevässä 
kirjallisuudessa kontrolloitavuus on myös nähty osana toissijaista arviointia. 
Weinertin ym. (2013) määritelmä poikkeaa tältä osin muista kirjallisuudessa 
esitetyistä määritelmistä. Määritelmässä esitetyn poikkeavuuden katsottiin kui-
tenkin olevan tutkielman käyttötarkoituksen kannalta vähäinen. Lisäksi selviy-
tymiskeinojen tarkastelussa pyrittiin hyödyntämään runsaasti myös muuta sel-
viytymiskeinoja käsittelevää kirjallisuutta. 

Kokonaisuutena tutkielman vahvuuksien voidaan nähdä ylittävän edellä 
esitetyt rajoitteet ja tutkimuksen täyttäneen sille asetetut tavoitteet, sillä keskei-
simpänä tavoitteena oli muodostaa synteesin avulla kokonaisvaltainen ymmär-
rys tutkimusalueesta ja tähän liittyvistä osa-alueista sekä tuottaa aiempaa ko-
konaisvaltaisempaa tietoutta ohjaamaan jatkotutkimuksia ja tukemaan tietotur-
vajohtamista. Lisäksi viitekehyksen tavoitteena oli ennen kaikkea yhdistää eri-
laiset yksilötason ja organisaatiotason tekijät toisiinsa sekä esittää aiempaa ko-
konaisvaltaisempi näkökulma tietoturvakäyttäytymiseen muuttumiseen vaikut-
tavista tekijöistä, jossa painottuvat erilaiset stressitekijät ja yksilön käyttämät 
stressinhallintakeinot. Lukijan on kuitenkin syytä tiedostaa edellä esitetyt rajoit-
teet arvioidessaan tutkimustulosten yleistettävyyttä ja esitetyn viitekehyksen 
soveltuvuutta tietoturvakäyttäytymisen muutoksen kuvaamiseen eri tilanteissa. 

7.4 Jatkotutkimusaiheita 

Jatkotutkimuksissa tulisi keskittyä erityisesti alaluvussa 6.2 esitettyihin tutki-
musaukkoihin, sillä nämä ovat ensiarvoisen tärkeässä asemassa syvällisemmän 
ymmärryksen saavuttamisen kannalta. Jatkotutkimuksissa tulisi täten keskittyä 
etenkin merkityssuuntautuneiden keinojen tarkasteluun, moninaisempien mit-
tausmenetelmien kehittämiseen, käytännönläheisemmän tietoisuuden mahdol-
listamiseen sekä erilaisten stressitekijöiden tuottaman yhteisvaikutuksen ym-
märtämiseen. 

Etenkin merkityssuuntautuneiden keinojen vaikutuksen tarkastelua voi-
daan pitää tärkeänä jatkotutkimusaiheena. Merkityssuuntautuneet keinot voi-
vat edesauttaa pitkäkestoisen stressin hallinnassa sekä parhaimmillaan myötä-
vaikuttaa positiivisen työilmapiirin luomiseen ja asennoitumisen muuttumiseen.  
Toisaalta esimerkiksi tärkeysjärjestyksen muokkaaminen voi taulukossa 7 (ks. 
sivu 38) esitetyn mukaisesti tuottaa uusia stressitekijöitä. Näin ollen merkitys-
suuntautuneiden keinojen vaikutus voi olla luonteeltaan varsin monitahoinen. 
Jatkotutkimuksissa tulisikin pyrkiä syvällisemmin tarkastelemaan, kuinka mer-
kityssuuntautuneet selviytymiskeinot vaikuttavat turvallisuusstressin aiheut-
tamaan kuormitukseen ja edelleen tietoturvakäyttäytymisen muuttumiseen. 
Merkityssuuntautuneiden keinojen vaikutuksen tarkastelun ohella jatkotutki-
muksissa tulisi pyrkiä tuottamaan käytännönläheisempää tietoutta esimerkiksi 
selvittämällä eri toimenpiteiden toimivuutta erilaisissa tilanteissa. Jatkotutki-
muksissa tulisi täten tarkastella lähemmin esimerkiksi, kuinka tehdyt toimenpi-
teet (esim. tietoturvapolitiikan muutokset ja työntekijöiden osallistaminen) vai-
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kuttavat henkilöstön kokemaan turvallisuusstressiin ja edelleen tietoturvakäyt-
täytymiseen. 

Tutkielmassa ilmiötä tarkasteltiin teoreettiskäsitteellisellä lähestymistaval-
la, joten jatkotutkimuksissa voitaisiin myös pyrkiä empiirisesti tarkastelemaan, 
kuinka tunnistetut konstruktiot kykenevät selittämään tietoturvakäyttäytymi-
sen muuttumista. Tutkielmassa painotettiin lisäksi kokonaisvaltaisen näkemyk-
sen muodostamista, jonka vuoksi joidenkin konstruktioiden tarkastelu jäi osit-
tain pintapuoliseksi. Näin ollen jatkotutkimuksissa voitaisiin pyrkiä lähemmin 
tarkastelemaan yksittäisten konstruktioiden merkitystä eri tilanteissa.  Kooste-
tussa viitekehyksessä ongelmasuuntautuneiden keinojen ei myöskään katsottu 
suoraan vaikuttavan tunnesuuntautuneiden keinojen käyttöön, sillä kirjallisuu-
desta ei löydetty riittävästi viitteitä ja kuvauksia sille, kuinka ongelmasuuntau-
tuneiden keinojen käyttö voisi suoraan muuttaa tunnesuuntautuneiden keino-
jen käyttöä vaikuttaen edelleen tietoturvakäyttäytymisen muuttumiseen. Jatko-
tutkimuksissa voitaisiinkin tarkastella lähemmin, kuinka ongelmasuuntautu-
neet keinot voivat vaikuttaa tunnesuuntautuneiden keinojen hyödyntämiseen 
sekä edelleen tietoturvakäyttäytymisen muuttumiseen. 

Viitekehyksen koostamisessa painotettiin stressin transaktioteoriaa, sillä 
tämän koettiin parhaiten tukevan erilaisten stressitekijöiden tuottaman kuormi-
tuksen havainnollistamista. Kirjallisuuskatsauksen yhteydessä havaittiin kui-
tenkin, että useat organisaatiokulttuuriin liittyvät tekijät voivat vaikuttaa henki-
löstön hyvinvointiin ja tietoturvakäyttäytymisen muuttumiseen. Jatkotutki-
muksissa ilmiötä voitaisiinkin pyrkiä lähestymään ympäristön yhteensopi-
vuusmallin näkökulmasta, joka voisi mahdollistaa paremmin organisaatiokult-
tuuriin liittyvien tekijöiden tarkastelun. Organisaatiokulttuuriin liittyvien teki-
jöiden tarkastelussa voisi olla mielenkiintoista pyrkiä ymmärtämään, kuinka 
erilaiset tietoturvajohtamisen viitekehykset vaikuttavat osaltaan organisaation 
tietoturvajohtamiseen ja turvallisuusstressin hallintaan. Lisäksi jatkotutkimuk-
sissa voitaisiin tarkastella, kuinka johtamistyyli ja teknologiapainotteisuus (eri-
tyisesti tietoturvan osalta) vaikuttavat koettuun kuormittavuuteen ja edelleen 
tietoturvakäyttäytymisen muuttumiseen. 

Tutkielmassa painotettiin organisaatiokontekstin näkökulmaa. Jatkotut-
kimuksissa voitaisiinkin myös tarkastella, kuinka vapaa-ajalla koettu stressi 
vaikuttaa yksilön tietoturvakäyttäytymiseen. Työ- ja vapaa-ajan välinen ero on 
lisäksi hälvenemässä uudenlaisten työskentelytapojen myötä, jonka vuoksi jat-
kotutkimuksissa voitaisiin keskittyä eri ympäristöistä kumpuavien stressiteki-
jöiden yhteisvaikutuksen tarkasteluun. Jatkotutkimuksissa voitaisiin myös pyr-
kiä tarkastelemaan, kuinka etätyöskentely vaikuttaa yksilön olotilaan sekä edel-
leen tietoturvakäyttäytymiseen. Etätyöskentelyn vaikutuksen ymmärtämistä 
voidaan pitää aiempaa merkittävämpänä, sillä koronaviruksen aiheuttaman 
poikkeustilan vuoksi yhä useammat työntekijät ovat siirtyneet työskentelemään 
toimitiloista poikkeavissa olosuhteissa. Etätyöskentelyn yleistyessä tähän liitty-
vien riskien ymmärtäminen ja hallinta ovat ensiarvoisen tärkeässä asemassa. 
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LIITE 1 HAKUSANAT JA NÄIDEN MERKITYS 

Hakusana Käytetty englanninkieli-
nen vastine 

Merkitys aineiston haun kan-
nalta 

Stressi Stress (at work), work-
place stress, job stress 

Stressi ilmiönä, yleiskuva stres-
sistä, rajaus työympäristöön 

Stressitekijät Stress creators (at work-
place), stressors (at work-
place) 

Tekijät, jotka aiheuttavat stres-
siä, rajaus työympäristöön 

Kuormitus Strain (strain caused by 
workplace stress) 

Stressin aiheuttama kuormitus 
yksilölle 

Stressinhallinta Stress management (at 
workplace) 

Yleiskuva stressinhallinnasta, 
rajaus työympäristöön 

Lieventäminen (Stress) mitigation (at 
workplace) 

Yleiskuva stressin lieventämi-
sestä 

Lieventämiskeinot (Stress) mitigation techni-
ques 

Painotus yksilöiden käyttämis-
sä keinoissa, joiden avulla nä-
mä pyrkivät vähentämään 
kuormitusta 

Lieventämismekanismit (Stress) mitigation mecha-
nisms (at workplace) 

Painotus organisaation hallin-
takeinoissa, joiden avulla orga-
nisaatiot pyrkivät ennaltaeh-
käisemään ja lieventämään 
stressitekijöitä sekä näiden ai-
heuttamaa kuormitusta ja vai-
kuttamaan näin yksilötason 
sekä organisaatiotason seu-
rauksiin 

Teknostressi Technostress Teknostressin esiintyminen 
kirjallisuudessa 

Teknostressitekijät Technostress creators Teknostressiä aiheuttavat teki-
jät ja näiden esiintyminen kir-
jallisuudessa 

Turvallisuusstressi Security related stress, 
information security stress 

Turvallisuusstressin esiintymi-
nen kirjallisuudessa 

Turvallisuusstressitekijät Security related stress 
creators, SRS creators 

Turvallisuusstressiä aiheuttavat 
tekijät ja näiden esiintyminen 
kirjallisuudessa 

Selviytymiskeinot Coping mechanisms Yleiskuva selviytymiskeinoista 

Selviytymisstrategiat Coping strategies Erilaiset selviytymisstrategiat 

Tietoturva Information security, in-
formation security man-
agement 

Yleiskuva tietoturvavasta osana 
tietoturvakäyttäytymistä, yleis-
kuva tietoturvajohtamisesta 
tietoturvakäyttäytymisen nä-
kökulmasta 

Tietoturvakäyttäytyminen Information security be-
haviour 

Tietoturvakäyttäytyminen ja 
tämän merkitys sekä vaikutta-
vat tekijät 



93 

  

*taulukossa esitetään tiivistetysti hakusanat ja aineiston haun yhteydessä käy-
tetty englanninkielinen vastinpari sekä merkitys aineiston haun kannalta. Li-
säksi aineistoa haettaessa hyödynnettiin edellä esitettyjen hakusanojen yhdis-
telmiä ja hakusanan muotoa saatettiin muuttaa eri kontekstissa. 
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LIITE 2 KOOSTE TEKNOSTRESSIKIRJALLISUUDESTA 

Kirjoittaja(t) 
(vuosi) 

Kuvaus Keskeisimmät havainnot 

Agrawal ym. 
(2018) 

Artikkeli tarkastelee automatisoi-
dun työnkulunseurannan (engl. 
enterprice workflow applications) 
vaikutuksia työntekijöiden stres-
sitasoihin. 

Työkulunseuranta voi synnyttää 
teknostressiä ja aiheuttaa muun 
muassa sosiaalisen tuen puutetta, 
työnlaadun ja työtyytyväisyyden 
heikentymistä, rooli konfliktien 
syntymistä eri työtehtävien välillä, 
kontrollin menetyksen työsuori-
tuksista, sekä lisätä työtehtävien 
kompleksisuutta ja aiheuttaa in-
formaatiotulvaa sekä yleistä tur-
hautumista. 

Ahmad ym. 
(2012) 

Artikkeli tarkastelee teknostressin 
vaikutusta organisatoriseen sitou-
tumiseen Tarafdarin ym. (2007) 
määrittämien konstruktioiden 
pohjalta. 

Teknostressitekijät näyttäisivät 
tulosten perusteella liittyvän or-
ganisatoriseen sitoutumiseen, jos-
kin yllättäen kaikki teknostressite-
kijät eivät korreloineet käänteisesti 
sitoutuneisuuden kanssa.  Tulok-
set korostavat kirjoittajien mukaan 
teknostressitekijöiden moniulottei-
suutta – toiset henkilöt voivat ko-
kea samankaltaisen tilanteen 
kuormittavana, kun taas toiset 
eivät. 

Ayyagari ym. 
(2011) 

Artikkeli tarkastelee, mitkä tekijät 
teknologiassa aiheuttavat stressiä. 

Tietyt teknologiset ominaisuudet, 
kuten käytettävyys (koettu hyö-
dyllisyys, kompleksisuus ja luotet-
tavuus), tunkeilevaisuus (läsnäolo, 
anonymiteetin menetys), sekä 
muutosvauhti vaikuttavat työn 
kuormittavuuteen, työroolien epä-
selvyyteen, yksityisyyteen, työ- ja 
kotiolosuhteiden sekoittumiseen 
sekä työhön liittyvään epävar-
muuteen. 

Ayyagari (2012) Artikkeli tarkastelee informaatio-
tulvan ja teknologian sopivuuden 
vaikutusta teknostressiin. 

Informaatiotulva vaikuttaisi ha-
vaintojen perusteella lisäävän tek-
nostressiä, kun taas teknologian 
soveltuvuus työtehtävään vähen-
tää teknostressiä, koulutuksella 
sekä sopivilla tietolähteillä ja työ-
kaluilla voidaan lievittää stressiä. 



95 

  

Bawden & Ro-
binson (2009) 

Artikkeli tarkastelee tietojenkäsit-
telyyn liittyviä paradokseja (ml. 
teknostressiä) ja näiden aiheutta-
jia sekä pyrkii esittämään joitakin 
ratkaisuvaihtoehtoja. 

Keskeisimmät teknostressiin liit-
tyvät ongelmat ovat artikkelin 
mukaan seurausta tietotulvasta 
(moninaista tietoa eri lähteistä) 
sekä alati muuttuvasta tietojenkä-
sittely-ympäristöstä. Lisäksi tekno-
logia häivyttää työajan vapaa-
ajasta sekä vaikuttaa näin heiken-
tävästi hyvinvointiin ja tuottavuu-
teen. Kirjoittavat eivät määrittele 
yksittäistä ratkaisua, mutta artik-
kelissa ratkaisuksi esitetään niin 
tietojenkäsittely menetelmien ke-
hittämistä kuin organisatorisia 
toimenpiteitä ja koulutusta. 

Brooks & Calif 
(2017) 

Artikkeli tarkastelee sosiaalisen 
median käytöstä aiheutuvaa tek-
nostressiä sekä tämän vaikutusta 
työtehokkuuteen ja hyvinvoin-
tiin. 

Sosiaalisen median käytöstä työ-
ajalla voi seurata merkittävää tek-
nostressiä, joka vaikuttaa työte-
hokkuuteen ja hyvinvointiin mer-
kitsevästi. Johtamistyylillä ja muil-
la organisatorisilla toimenpiteillä 
sekä työtehtävän muokkaamisella 
voidaan vaikuttaa stressitekijöiden 
syntymiseen; antamalla työnteki-
jöille enemmän tilaa ja luomalla 
hyvät työolosuhteet voidaan vä-
hentää stressiä. 

D’Arcy ym. 
(2014) 

Artikkeli tarkastelee erilaisia in-
formaatioteknologiaan liittyviä 
ongelmakohtia (ml. teknostressi) 
sekä kuvaa aihepiiriin liittyviä 
tutkimuksia ja pyrkii esittämään 
jatkotutkimuskohteita. 

Koostaa informaatioteknologian 
käyttöön liittyviä ongelmia aiem-
pien tutkimusten (ml. teknostressi-
tutkimukset) pohjalta sekä esittää 
mahdollisia tutkimuksenkohteita, 
kuten erilaiset käyttötilanteet ja -
tarkoitukset. Kirjoittajat esittävät 
myös, että informaatioteknologian 
käyttöön liittyvät ongelmakohdat 
ovat tavalla tai toisella toisiinsa 
kytkeytyneitä ja näitä tulisi pyrkiä 
hallinnoimaan kokonaisvaltai-
semmin. 

Fischer & Riedl 
(2017) 

Artikkeli tarkastelee laajalti 
aiempaa teknostressitutkimusta 
analysoiden näiden lähestymis-
tapaa, erityinen paino on tutki-
musten tavassa mitata (kerätä) 
teknostressiin liittyvää tietoa. 

Artikkelissa koostettiin teknostres-
siin liittyvää tutkimusta sekä to-
dettiin, että vaikka teknostressiä 
käsittelevät tutkimukset käyttävät 
moninaisempia tietojenkeruume-
netelmiä verrattuna muihin tieto-
järjestelmätieteen tutkimusaluei-
siin, luottavat nämä silti liialti itse-
täytettäviin kyselyihin. Kirjoittajat 
korostavatkin, että moninaisem-
mat menetelmät ovat tarpeen sy-
vällisemmän ymmärryksen saa-
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vuttamiseksi. 

Fuglseth & 
Sørebø (2014) 

Artikkeli tarkastelee teknostressin 
vaikutusta tietojärjestelmien käyt-
töön työhön liittyvien tehtävien 
yhteydessä.  

Artikkelissa esitettiin, että tek-
nostressitekijät ja toisaalta tek-
nostressin lieventäminen vaikuttaa 
koettuun työtyytyväisyyteen ja 
edelleen aikomukseen laajentaa 
tietojärjestelmien hyödyntämistä 
työtehtävien yhteydessä. 

Galluch ym. 
(2015) 

Artikkeli tarkastelee, kuinka tie-
tojärjestelmien (ICT) käytöstä 
aiheutuvat keskeytykset vaikut-
tavat stressitasoon tehtävän suo-
rituksen yhteydessä. 

Erilaisten tietojärjestelmien käytös-
tä aiheutuvat keskeytykset, kuten 
viestit ja ilmoitukset, luovat stres-
siä, jolla on negatiivinen vaikutus 
tehtävän suoritukseen. Työtehtä-
vien delegoinnilla ja muokkaami-
sella voidaan vähentää stressiteki-
jöitä. Lisäksi työntekijöitä tulisi 
ohjeistaa erilaisten keskeytysten 
käsittelyssä ja työntekijöille tulisi 
tarjota myös mahdollisuus vaikut-
taa keskeyttävien tekijöiden kont-
rollointiin. 

Hsiao (2017) Artikkeli tarkastelee persoonalli-
suuden piirteiden vaikutusta 
pakonomaiseen mobiilisovellus-
ten käyttöön sekä analysoi kuinka 
pakonomainen käyttö vaikuttaa 
teknostressi(tasoon). 

Persoonallisuuden piirteet vaikut-
tavat merkittävästi pakonomai-
seen mobiilisovellusten käyttöön. 
Lisäksi pakonomainen mobiiliso-
vellusten käyttö sekä materialismi 
ja tuntemus kontrollista ovat yh-
teydessä teknostressiin. 

Hung ym. (2011) Artikkeli tarkastelee mobiilitek-
nologioiden käytöstä aiheutuvaa 
stressiä, josta kirjoittajat käyttävät 
nimeä kaikkialla läsnä oleva tek-
nostressi (engl. ubiquitous tech-
nostress). Artikkeli tarkastelee 
myös tällaisen stressin syntymi-
seen vaikuttavia tekijöitä sekä 
stressin vaikutusta työtehokkuu-
teen. 

Mobiiliteknologioiden käytöstä 
aiheutuvaa teknostressiä vaikut-
taisi esiintyvän myös organisaa-
tioissa ja tämä vaikuttaa myös 
työstressiin sekä tätä kautta työ-
suoritukseen tehokkuutta alenta-
vasti. Artikkelissa esitettiin myös, 
että organisatorisilla toimenpiteil-
lä, kuten koulutuksella ja palkin-
noilla voidaan vaikuttaa työtehok-
kuuteen, vaikka tämä ei vaikuttaisi 
merkitsevästi stressitasoon. 

Khedhaouria & 
Cucchi (2019) 

Artikkeli tarkastelee persoonalli-
suuden piirteiden vaikutusta 
teknostressin syntymiseen ja 
edelleen työhön liittyvään uu-
pumukseen (engl. job burnout). 

Artikkelissa esitettiin, että persoo-
nallisuuden piirteet, kuten avoi-
muus ja vastaanottavuus, vaikut-
tavat teknostressin syntymiseen. 
Lisäksi artikkelissa tunnistettiin, 
että erilaisten ominaisuuksien 
yhdistelmät voivat vaikuttaa tilan-
teen mukaan eri tavoin. Näin ollen 
yksittäistä keinoa teknostressin ja 
tästä mahdollisesti seuraavan työ-
uupumuksen välttämäiseen ei ole, 
vaan soveltuvan keinon valinnassa 
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tulee huomioida tilannetekijät sekä 
yksilölliset eroavaisuudet. 

Lee ym. (2016) Artikkeli tarkastelee sosiaaliseen 
viestintäteknologiaan liittyvää 
teknostressiä ja tästä seuraavaa 
uupumusta (engl. social networ-
king service fatigue). 

Artikkelissa tunnistettiin, että eri-
laiset viestintäteknologiat voivat 
aiheuttaa merkittävää stressiä ja 
lopulta uupuneisuutta. Artikkelis-
sa tunnistettiin myös kolme kes-
keistä viestintävälineisiin liittyvää 
ulottuvuutta, jotka synnyttävät 
stressiä: informaatiotulva kom-
munikaatiotulva sekä ominaisuus-
tulva. Tiedon epäselvyyden ha-
vaittiin lisävään informaatiotul-
vaa, mutta yllättäen tiedon merki-
tyksellisyydellä ei havaittu olevan 
vaikutusta informaatiotulvaan. 

Lee ym. (2012) Artikkeli tarkastelee älypuhelin-
ten käyttöön liittyvää teknostres-
siä. 

Artikkelissa esitettiin, että useat eri 
tekijät vaikuttavat älypuhelinten 
käytöstä mahdollisesti seuraavaan 
teknostressiin. Artikkelissa todet-
tiin myös, että innovatiiviset hen-
kilöt ovat avoimempia uusille tek-
nologioille ja kokevat tämän vuok-
si vähemmän stressiä (persoonalli-
suuden piirteiden vaikutus). Yllät-
täen aiemmalla kokemuksella ei 
ollut merkittävää vaikutusta. 

Maier ym. (2015) Artikkeli tarkastelee sosiaalisen 
median käyttöön liittyvää tek-
nostressiä. Erityinen painotus on 
koetussa kuormittavuudessa ih-
missuhteiden näkökulmasta 
(engl. social overload). 

Artikkelissa esitettiin, että sosiaali-
sen median käytön laajuus, ver-
koston koko, subjektiiviset normit 
(kuinka halukas antamaan tukea) 
sekä ihmissuhteen tyyppi vaikut-
tavat sosiaaliseen kuormittavuu-
teen. Kuormituksen havaittiin 
vaikuttavan käyttäjien tyytyväi-
syyteen palvelua kohtaan sekä 
aikomukseen vähentää palvelun 
käyttöä. 

Pirkkalainen ym. 
(2017) 

Artikkelissa tarkastellaan tek-
nostressin lieventämistä selviy-
tymiskeinojen näkökulmasta. 

Artikkelissa esitettiin malli, jonka 
avulla voidaan pyrkiä ymmärtä-
mään selviytymiskeinojen merki-
tystä teknostressin lieventämisen 
näkökulmasta. Artikkelissa todet-
tiin myös, että yksilöt käyttävät 
erilaisia selviytymiskeinoja lieven-
tääkseen teknostressiä. Lisäksi 
itsesäätelyllä havaittiin olevan 
vaikutusta selviytymiskeinojen 
hyödyntämiseen. 
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Ragu-Nathan 
ym. (2008) 

Artikkeli tarkastelee teknostressin 
vaikutusta yksilöihin painottaen 
työtyytyväisyyteen, sitoutunei-
suuteen ja aikeeseen jäädä (engl. 
continuance commitment) liittyviä 
alueita. 

Artikkelissa koostettiin malli, jon-
ka avulla voitaisiin ymmärtää tek-
nostressin vaikutusta yksilöihin. 
Teknostressi vaikuttaisi vähentä-
vän tyytyväisyyttä ja teknostressin 
lieventäminen organisaatiotasolla 
vaikuttaisi lisäävän tyytyväisyyttä. 
Työtyytyväisyyden lasku vähentää 
sitoutuneisuutta sekä lisää tämän 
vuoksi lähtemistodennäköisyyttä. 
Lisäksi yksilölliset tekijät näyttäi-
sivät vaikuttavan koettuun tek-
nostressitekijöiden kuormittavuu-
teen.  

Salah-Eddine & 
Belaissaoui 
(2016) 

Artikkeli tarkastelee teknostressin 
vaikutusta työtyytyväisyyteen 
sekä teknostressin lieventämistä 
ja lieventämisen vaikutusta edel-
leen työtyytyväisyyteen. Tarkas-
telussa painotetaan erilaisia sel-
viytymiskeinoja. 

Artikkelissa esitettiin prosessi, 
jonka avulla voitaisiin pyrkiä tun-
nistamaan teknostressitekijät sekä 
löytämään sopiva selviytymiskei-
no. 

Salo ym. (2017) Artikkeli tarkastelee vapaa-ajan 
käytöstä aiheutuvaa teknostressiä 
sekä yksilöiden tapoja lieventää 
stressiä. 

Artikkelissa havainnollistetaan 
stressitekijöiden ja kuormituksen 
välistä suhdetta sekä esitetään 
erilaisia yksilötason stressinhallin-
takeinoja. 

Salo ym. (2019) Artikkeli tarkastelee sosiaalisen 
median käytöstä aiheutuvaa tek-
nostressiä sekä tämän aiheutta-
maa kuormitusta.  

Artikkelissa tunnistettiin neljä 
erilaista kuormitustekijää: keskit-
tymisongelmat, uniongelmat, 
identiteettiongelmat, suhdeongel-
mat) sekä kaksi erilaista stressite-
kijäjoukkoa, jotka luovat kuormit-
tavuutta. 

Sellberg & Susi 
(2014) 

Artikkeli tarkastelee teknostressiä 
hajautetun kognition näkökul-
masta (engl. distributed cognition 
perspective) pyrkien saavuttamaan 
aiempaa kokonaisvaltaisemman 
näkökulman ilmiöstä.  

Artikkelissa esitettiin, että hajaute-
tun kognition näkökulmasta kye-
tään tarkastelemaan teknostressiä 
aiempaa moninaisemmin. Kirjoit-
tajat ehdottavatkin, että tietojärjes-
telmiä ja ylipäänsä teknologiaa 
sekä teknostressiä tulisi lähestyä 
sosioteknisestä näkökulmasta, eikä 
teknostressiä tulisi mitata ainoas-
taan kyselytutkimuksilla vaan 
moninaisemmat mittaustavat ovat 
tarpeen. 

Shepherd (2004) Artikkeli tarkastelee tietoteknisen 
osaamistason yhteyttä teknostres-
siin. 

Artikkelissa esitettiin, että tieto-
tekniseltä osaamiseltaan kyvyk-
käämmät yksilöt kokevat hieman 
vähemmän teknostressiä. Toisaalta 
artikkelissa todettiin, että yksilöi-
den on jatkuvasti kehitettävä 
osaamistaan pysyäkseen alati 
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muuttuvan tietojenkäsittely-
ympäristön mukana ja että monet 
muut tekijät vaikuttavat koettuun 
teknostressiin. 

Shu ym. (2011) Artikkeli tarkastelee minäpysty-
vyyden (engl. computer self-
efficacy) vaikutusta teknostressiin. 

Artikkelissa esitettiin, että minä-
pystyvyys vaikuttaa teknostressiin 
tätä lieventävästi. Lisäksi teknolo-
giariippuvuus vaikuttaisi lisäävän 
teknostressiä ja erilaiset tekijät 
vaikuttavat yksilöllisesti stressiko-
kemukseen. 

Srivastava ym. 
(2015) 

Artikkeli tarkastelee teknostressiä 
ja teknostressikokemusta persoo-
nallisuuden piirteiden näkökul-
masta. 

Artikkelissa esitettiin, että persoo-
nallisuuden piirteet, kuten tunnol-
lisuus ja sovinnollisuus vaikutta-
vat stressikokemukseen. Artikke-
lissa todettiin myös, että osalla 
yksilöistä teknostressitekijät eivät 
vaikuta juurikaan negatiivisesti 
työtehokkuuteen tai työtulokseen. 

Tarafdar ym. 
(2007) 

Artikkeli tarkastelee teknostres-
siin liittyviä konstruktioita ja tek-
nostressin vaikutusta työtehok-
kuuteen. 

Artikkelissa tunnistettiin uusia 
teknostressiin liittyviä konstrukti-
oita ja osoitettiin teknostressin 
tuottama negatiivinen vaikutus 
työtehokkuuteen. 

Tarafdar ym. 
(2015) 

Artikkeli tarkastelee teknostressiä 
synnyttävien elementtien ja toi-
saalta tätä lieventävien tekijöiden 
vaikutusta työtehokkuuteen.  

Artikkelissa esitettiin, että tek-
nostressitekijöillä on vaikutusta 
työtehokkuuteen. Teknologia-
kompetenssia kehittämällä voi-
daan lieventää koituvaa vaikutus-
ta teknologian mahdollistamaan 
tehokkuuteen, muttei kokonaiste-
hokkuuteen.  Kokonaistehokkuu-
den säilyttämiseksi tarvitaan kir-
joittajien mukaan aiempaa koko-
naisvaltaisempia ratkaisuja, kuten 
teknologiaan liittyvän minäpysty-
vyyden kehittämistä sekä moni-
naisen tuen tarjoamista loppukäyt-
täjille (ml. help desk, kattava kou-
lutus ja työntekijöiden osallistami-
nen). 

Wang ym. (2008) Artikkeli tarkastelee organisaa-
tiotason tekijöiden vaikutusta 
teknostressiin. Painotus on erityi-
sesti organisaation innovatiivi-
suudessa sekä johtamismallissa. 

Artikkelissa esitettiin, että erilaiset 
organisaatiotason tekijät vaikutta-
vat teknostressiin. Erityinen vaiku-
tus näyttäisi olevan johtamismal-
lissa (keskitetty/demokraattinen) 
sekä organisaation innovatiivi-
suusasteessa (innotaviivi-
nen/konservatiivinen).  

Weinert ym. 
(2013) 

Artikkelissa tarkastellaan tek-
nostressiä ja erityisesti tek-

Artikkelissa esitettiin käsitteelli-
nen malli, jolla voitaisiin tarkastel-
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nostressin lieventämistä selviy-
tymiskeinojen näkökulmasta. 

la teknostressin lieventämistä sel-
viytymiskeinojen näkökulmasta.  
Artikkelissa todettiin, että selviy-
tymiskeinon valintaan vaikuttavat 
ennen kaikkea yksilön tuntemus 
tilanteesta sekä käytettävissä ole-
vat selviytymiskeinot ja itsesääte-
lyn mahdollisuus. 

Zhang ym. (2016) Artikkeli tarkastelee sosiaalisen 
median palveluista syntyvää 
stressiä ja tämän aiheuttamaa 
kuormitusta. Erityisesti paino on 
käytön aikomuksessa lopettaa 
sosiaalisen median käyttö sekä 
tämän yhteydessä koettuun 
kuormitukseen. 

Artikkelissa esitettiin malli, joka 
havainnollistaa sosiaalisen median 
palveluiden synnyttämää stressiä 
sekä tämän kuormitusta ja vaiku-
tusta käytön lopettamiseen. Edel-
leen artikkelissa todettiin, että 
sosiaalisen median palvelut syn-
nyttävät stressiä erityisesti ominai-
suuksien paljouden, informaatio-
tulvan sekä sosiaalisen kuormituk-
sen vuoksi. 
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Teknostressin ominaispiirteiden esiintyminen kirjallisuudessa 

Tunnistettu ominaispiirre Artikkelit, joissa ominaispiirre esiintyy 

Teknostressitekijät  Agrawal ym. (2018); Ahmad ym. (2012); Ayyagari ym. 
(2011); Ayyagari (2012); Bawden & Robinson (2009); Brooks 
& Calif (2017); D’Arcy ym. (2014); Fischer & Riedl (2017); 
Fuglseth & Sørebø (2014); Galluch ym. (2015); Hsiao (2017); 
Hung ym. (2011); Khedhaouria & Cucchi (2019); Lee ym. 
(2016); Lee ym. (2012); Maier ym. (2014); Pirkkalainen ym. 
(2017); Ragu-Nathan ym. (2008); Salah-Eddine & Belais-
saoui (2016); Salo ym. (2017); Salo ym. (2019); Sellberg & 
Susi (2014); Shepherd (2004); Shu ym. (2011); Srivastava ym. 
(2015); Tarafdar ym. (2007); Tarafdar ym. (2015); Wang ym. 
(2008); Weinert ym. (2013); Zhang ym. (2016) 

Teknostressin seuraukset 
yksilölle 

Agrawal ym. (2018); Ahmad ym. (2012); Ayyagari ym. 
(2011); Ayyagari (2012); Bawden & Robinson (2009); Brooks 
& Calif (2017); D’Arcy ym. (2014); Fischer & Riedl (2017); 
Fuglseth & Sørebø (2014); Galluch ym. (2015); Hsiao (2017); 
Hung ym. (2011); Khedhaouria & Cucchi (2019); Lee ym. 
(2016); Lee ym. (2012); Maier ym. (2014); Pirkkalainen ym. 
(2017); Ragu-Nathan ym. (2008); Salah-Eddine & Belais-
saoui (2016); Salo ym. (2017); Salo ym. (2019); Sellberg & 
Susi (2014); Shepherd (2004); Shu ym. (2011); Srivastava ym. 
(2015); Tarafdar ym. (2007); Tarafdar ym. (2015); Wang ym. 
(2008); Weinert ym. (2013); Zhang ym. (2016) 

Teknostressin seuraukset 
organisaatiolle 

Agrawal ym. (2018); Ahmad ym. (2012); Ayyagari ym. 
(2011); Ayyagari (2012); Bawden & Robinson (2009); Brooks 
& Calif (2017); D’Arcy ym. (2014); Fischer & Riedl (2017); 
Fuglseth & Sørebø (2014); Galluch ym. (2015); Hung ym. 
(2011); Khedhaouria & Cucchi (2019); Lee ym. (2012); Ragu-
Nathan ym. (2008); Sellberg & Susi (2014); Srivastava ym. 
(2015); Tarafdar ym. (2007); Tarafdar ym. (2015); Wang ym. 
(2008) 

Teknostressin lieventämis-
keinot 

Brooks & Calif (2017); Fischer & Riedl (2017); Galluch ym. 
(2015); Lee ym. (2016); Pirkkalainen ym. (2017); Salah-
Eddine & Belaissaoui (2016); Salo ym. (2017) Salo ym. 
(2019); Shepherd (2004); Shu ym. (2011); Weinert ym. (2013) 

Teknostressin lieventämis-
mekanismit 

Ayyagari ym. (2011); Bawden & Robinson (2009); Brooks & 
Calif (2017); D’Arcy ym. (2014); Fischer & Riedl (2017); Fu-
glseth & Sørebø (2014); Galluch ym. (2015); Hung ym. 
(2011); Khedhaouria & Cucchi (2019); Lee ym. (2012); Maier 
ym. (2014); Pirkkalainen ym. (2017); Ragu-Nathan ym. 
(2008); Sellberg & Susi (2014); Srivastava ym. (2015); Ta-
rafdar ym. (2015); Wang ym. (2008) 

Persoonallisuuden piirteet ja 
teknostressi 

Bawden & Robinson (2009); Hsiao (2017); Khedhaouria & 
Cucchi (2019); Lee ym. (2012); Srivastava ym. (2015) 

Henkilökohtaiset ominai-
suudet ja teknostressi 

Fischer & Riedl (2017); Galluch ym. (2015); Ragu-Nathan 
ym. (2008); Sellberg & Susi (2014); Shepherd (2004); Shu ym. 
(2011); Srivastava ym. (2015); Tarafdar ym. (2015) 
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LIITE 3 KOOSTE TURVALLISUUSSTRESSIKIRJALLISUUDES-
TA 

Kirjoittaja(t) 
(vuosi) 

Kuvaus Keskeisimmät havainnot 

Ament & Haag 
(2016) 

Artikkelissa tarkastellaan turvalli-
suusstressiä ilmiönä. Tavoitteena 
on kehittää ja validoida aiempaa 
laaja-alaisempi määritelmä turval-
lisuusstressistä ilmiönä sekä edel-
leen esittää mittaristo turvalli-
suusstressin havainnointia varten. 

Artikkelissa koostettiin aiempaa 
kattavampi määritelmä turvalli-
suusstressistä ilmiönä sekä esitet-
tiin malli, jonka avulla voidaan 
ymmärtää paremmin eri tekijöi-
den vaikutusta turvallisuusstres-
sin kehittymiseen. Artikkelissa 
esitettiin myös mittaristo, jonka 
avulla voidaan aiempaa katta-
vammin mitata yksilön kokemaa 
turvallisuusstressiä. 

Anderson ym. 
(2016) 

Artikkeli tarkastelee turvallisuus-
viestien vaikutusta käyttäjien toi-
mintaan sekä turvallisuusviestien 
vaikuttavuuteen liittyviä tekijöitä. 

Artikkelissa esitetään stressi yhte-
nä tekijänä, joka voi vaikuttaa 
turvallisuusviestin tuottamaan 
vaikutukseen.  Stressi voi esimer-
kiksi heikentää kykyä havainnoida 
turvallisuusviestejä. Muita vaikut-
tavia tekijöitä ovat sopeutuminen, 
pelko sekä muiden työtehtävien 
aiheuttama häiriö. Kirjoittajat pai-
nottavat, että nämä tekijät tulisi 
ottaa huomioon suunniteltaessa 
teknisiä tietoturvaratkaisuja. 

Božić (2012) Artikkeli tarkastelee aiemman 
kirjallisuuden pohjalta stressin 
vaikutusta turvallisuuskulttuurin 
rakentamiseen. 

Artikkelissa analysoitiin aiemman 
kirjallisuuden kautta stressin vai-
kutusta (tie-
to)turvallisuuskulttuurin raken-
tamiseen. Lisäksi artikkelissa esi-
tettiin, kuinka asenne ja minä-
pystyvyys vaikuttavat koettuun 
stressiin. Artikkelissa esitettiin 
myös, kuinka organisaation tulisi 
tukea minäpystyvyyden kehitty-
mistä ja asenteen muutosta esi-
merkiksi mahdollistamalla palaut-
teen saaminen. 
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D’Arcy ym. 
(2014) 

Artikkeli tarkastelee (tunnesuun-
tautuneiden) selviytymiskeinojen 
kautta turvallisuusstressin vaiku-
tusta tietoturvakäyttäytymiseen. 

Artikkelissa todettiin, että turvalli-
suusstressi voi vaikuttaa negatiivi-
sesti tietoturvakäyttäytymiseen. 
Artikkelissa esitettiin myös malli, 
jonka avulla voidaan paremmin 
ymmärtää eri osa-alueiden vaiku-
tusta ja osa-alueiden välisiä kyt-
köksiä. Artikkelissa esitettiin li-
säksi mittaristo, jota hyödyntäen 
organisaatiot voivat pyrkiä havait-
semaan turvallisuusstressin esiin-
tymistä organisaatiossa sekä ym-
märtää turvallisuusstressiin liitty-
viä osa-alueita. 

D’Arcy & Teh 
(2019) 

Artikkeli tarkastelee turvallisuus-
stressiä ja erityisestä tämän nostat-
tamia tunteita ja edelleen vaiku-
tusta tietoturvakäyttäytymiseen. 
Artikkelissa painotettiin erityisesti 
turhautuneisuuden ja uupumuk-
sen tunteita sekä neutralisointi-
vaikutusta. 

Artikkelissa koostettiin malli, joka 
auttaa paremmin ymmärtämään 
turvallisuusstressin nostattamia 
tunteita sekä edelleen vaikutusta 
tietoturvakäyttäytymiseen. Artik-
kelissa esitettiin myös erilaisia 
stressitasoryhmiä sekä näiden 
välisiä eroavaisuuksia. Artikkelis-
sa tunnistettiin myös, että neutra-
lisointivaikutus ja tämän merkitys 
käyttäytymisen muuttumiseen 
riippuu yksilöstä sekä tilanteesta 
ja voi näin ollen muuttua ajan 
mittaan. 

D'Arcy & Lowry 
(2019) 

Artikkeli tarkastelee tietoturva-
käyttäytymistä tietoturvapolitii-
kan noudattamisen näkökulmasta. 

Artikkelissa koostettiin malli, joka 
voi auttaa paremmin ymmärtä-
mään tietoturvapolitiikan noudat-
tamiseen vaikuttavia tekijöitä. 
Artikkelissa esitetään myös, että 
työtehtävän suorittamiseen vai-
kuttavat tekijät sekä näiden merki-
tys tietoturvakäyttämisen kannalta 
muuttuvat tilanteen myötä ja voi-
vat näin vaikuttaa yksilön toimin-
taa eri tavoin eri aikoina.  

Hwang & Cha 
(2018) 

Artikkeli tarkastelee turvallisuus-
stressin vaikutusta tietoturvakäyt-
täytymiseen painottaen erityisesti 
sitoutuneisuuden näkökulmaa ja 
tämän vaikutusta aikomukseen 
noudattaa asetettuja tietoturvavaa-
timuksia. 

Turvallisuusstressi näyttäisi vai-
kuttavan negatiivisesti sitoutunei-
suuteen organisaatiota kohtaan 
sekä vähentävän edelleen aiko-
musta noudattaa tietoturvapolitii-
kan asettamia vaatimuksia. Lisäksi 
artikkelissa esitettiin, että erilaiset 
henkilökohtaiset ominaisuudet 
vaikuttavat stressikokemukseen ja 
sitoutuneisuuden muuttumiseen. 
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Lee ym. (2016) Artikkeli tarkastelee turvallisuus-
stressin taustalla olevia tekijöitä ja 
stressikokemuksen kehittymistä 
sekä organisaatioiden välisiä 
eroavaisuuksia. 

Artikkelissa esitetään malli, jonka 
avulla voidaan paremmin pyrkiä 
ymmärtämään turvallisuusstressin 
kehittymistä. Keskeisimmät tur-
vallisuusstressiä synnyttävät teki-
jät ovat artikkelin mukaan työn 
kuormittavuus ja tietoturvavaati-
musten kompleksisuus sekä yksi-
tyisyyteen kohdistuvat loukkauk-
set. Tietämyksen havaittiin vaikut-
tavan yksilön asennoitumiseen ja 
positiivisen asenteen edelleen 
stressiä alentavasti. Lisäksi erilai-
set organisatoriset tekijät vaikut-
tavat stressin kehittymiseen ja 
stressikokemukseen.  

Liang ym. (2019) Artikkeli tarkastelee kuinka yksi-
löt toimivat kokiessaan erilaisia 
tietoturvauhkia. Pääpainotus on 
erilaisten selviytymiskeinojen 
hyödyntämisessä sekä selviyty-
miskeinojen välisissä suhteissa. 

Artikkelissa esitetään, että yksilöt 
käyttävät moninaisia selviytymis-
keinoja kohdatessaan tietotur-
vauhkia. Lisäksi tunnesuuntautu-
neiden stressinhallintakeinojen 
havaittiin vaikuttavan ongelma-
suuntautuneiden stressinhallinta-
keinojen käyttöön. 

Pham ym. (2016) Artikkeli tarkastelee kuinka tieto-
turvavaatimusten noudattamisesta 
aiheutuva kuormitus vaikuttaa 
tietoturvakäyttäytymiseen painot-
taen erityisesti tietoturvapolitiikan 
noudattamiseen tai noudattamatta 
jättämisen näkökulmia. 

Artikkelissa tunnistettiin kolme 
keskeistä tietoturvavaatimusta ja 
kolme keskeistä tietoturvaresurs-
sia, jotka vaikuttavat tietoturvapo-
litiikan noudattamiseen. Lisäksi 
henkilökohtaisten ominaisuuksien 
havaittiin vaikuttavan tietoturva-
politiikan noudattamiseen eri ta-
voin. 

Pham ym. (2019) Artikkeli tarkastelee tietoturva-
vaatimusten noudattamiseen liit-
tyvää uupumusta (engl. informati-
on security burnout) sekä tähän 
vaikuttavia tekijöitä. 

Artikkelissa esitettiin malli, jonka 
avulla voidaan paremmin ymmär-
tää tietoturvavaatimusten noudat-
tamiseen liittyvää uupumusta 
sekä tähän liittyviä tekijöitä. Ar-
tikkelissa todettiin, että erityisesti 
työtehtävien kompleksisuus sekä 
korkeat tietoturvavaatimukset 
vaikuttavat uupumukseen. Artik-
kelissa esitettiin myös, että organi-
satoriset toimenpiteet tai henkilö-
kohtaiset resurssit eivät välttämät-
tä riitä estämään uupumuksen 
syntymistä, vaikka tietoturvaan 
liittyvät toimenpiteet eivät olisi-
kaan verrattain monimutkaisia.  
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Turvallisuusstressin ominaispiirteiden esiintyminen kirjallisuudessa 

Tunnistettu ominaispiirre Artikkelit, joissa ominaispiirre esiintyy 

Turvallisuusstressitekijät Ament & Haag (2016); Anderson ym. (2016); Božić 
(2012); D’Arcy ym. (2014); D’Arcy & Teh (2019); D'Arcy 
& Lowry (2019); Hwang & Cha (2018); Lee ym. (2016); 
Liang ym. (2019); Pham ym. (2016); Pham ym. (2019) 

Turvallisuusstressin seuraukset 
yksilölle 

Ament & Haag (2016); Anderson ym. (2016); Božić 
(2012); D’Arcy ym. (2014); D’Arcy & Teh (2019); D'Arcy 
& Lowry (2019); Hwang & Cha (2018); Lee ym. (2016); 
Liang ym. (2019); Pham ym. (2016); Pham ym. (2019) 

Turvallisuusstressin seuraukset 
organisaatiolle 

Ament & Haag (2016); Anderson ym. (2016); Božić 
(2012); D’Arcy ym. (2014); D'Arcy & Lowry (2019); 
Hwang & Cha (2018); Lee ym. (2016); Pham ym. (2016); 
Pham ym. (2019) 

Turvallisuusstressin lieventä-
miskeinot 

Ament & Haag (2016); Božić (2012); D’Arcy ym. (2014); 
D’Arcy & Teh (2019); D'Arcy & Lowry (2019); Hwang & 
Cha (2018); Liang ym. (2019); Pham ym. (2016) 

Turvallisuusstressin lieventä-
mismekanismit 

Ament & Haag (2016); Anderson ym. (2016); Božić 
(2012); D’Arcy ym. (2014); D’Arcy & Teh (2019); D'Arcy 
& Lowry (2019); Hwang & Cha (2018); Lee ym. (2016); 
Pham ym. (2016); Pham ym. (2019) 

Henkilökohtaiset ominaisuudet 
ja turvallisuusstressi 

Ament & Haag (2016); Anderson ym. (2016); Božić 
(2012); D’Arcy ym. (2014); D’Arcy & Teh (2019) D'Arcy 
& Lowry (2019); Hwang & Cha (2018); Lee ym. (2016) 
Liang ym. (2019); Pham ym. (2016); Pham ym. (2019) 

 


