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jentunnistusteknologiaan liittyen. Biometristen tunnistamismenetelmien kaytto
on lisddntynyt maailmassa ja tdtd myotd myos kasvojentunnistusteknologian
kaytto. Teknologia on tuonut uusia tapoja seurata ihmisid ja tunnistaa heidat
suurestakin joukosta. Aiheen eettinen keskustelu sekd lainsddddantd kuitenkin
laahaa teknologian perdssd. Tama tutkielma toteutetaan kirjallisuuskatsauksena
ja sen tavoitteena on avata kasvojentunnistusteknologiaa, etiikan perusteita se-
ké selvittdd mitd eettisid ongelmia taméan teknologian kayttoon liittyy. Tuloksik-
si havaittiin, ettd kasvojentunnistukseen liittyy monia eettisid ongelmia datan
kerdd@misen ja hallinnan kannalta, datan vinoumien, valvonnan seké terveyden-
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Ethical issues of facial recognition
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This bachelor's thesis aims to investigate ethical issues regarding the use of faci-
al recognition technology. The use of biometric identification methods has in-
creased in the world, including the use of facial recognition technology. Tech-
nology has brought new ways of tracking people and recognizing them even
from a large crowd. However, the ethical debate on the subject, as well as the
legislation, drags behind technology. This thesis has been carried out as a litera-
ture review and aims to open up face recognition technology, ethics, and the
ethical issues involved in using this technology. As a result, the study found out
that facial recognition has many ethical problems in the fields of data collection
and management, data bias, surveillance and health care.
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LAHTEET



1 JOHDANTO

Kesdkuussa 2001 Floridassa jdrjestetyssda amerikkalaisen jalkapallon kauden
huipentumassa, Super Bowl XXXV:ssd, kdvi ilmi, ettd paikallinen poliisi oli
kayttanyt kasvojentunnistusteknologiaa ja skannannut kaikkien lihes sadan
tuhannen paikalle saapuneen katsojan kasvot etsiessddn rikollisia ja etsintdkuu-
lutettuja henkiloita. Tastd syntyi suuri kohu, silld skannatuiksi joutuneet katso-
jat tunsivat kasvojentunnistuksen kdyttdmisen ilman heiddn suostumustaan tai
edes tietdmystddn loukanneen heiddn yksityisyyttddan. Muutamaa kuukautta
myochemmin, syyskuussa 2001, tapahtui yksi historian merkittdvimmistd terro-
ri-iskuista, jotka vaativat lihes kolmen tuhannen ihmisen kuoleman ja jotka
tunnetaan nykypdivand syyskuun 11. pdivan iskuina. Kysymys kuuluu, olisiko
iskut pystytty estamadn lentokentille asennetulla kasvojentunnistusjdrjestelmal-
1a? Jarjestelma olisi voinut tunnistaa terroristit, jos heiddn kuvansa olisi ollut
jarjestelmén tietokannassa, jolloin terroristit olisi pystytty pysdyttaméén jo en-
nen lentokoneeseen padsyd. Vuosien varrella teknologian kdytto onkin lisdan-
tynyt, mutta selkeitd ohjeita ja lakeja sen kaytolle ei vield ole. Teknologialla on
useita hyotyjd, mutta siihen liittyy olennaisesti my0s eettisida ongelmakohtia,
ihmisten yksityisyys yhtend esimerkkind Super Bowlin kohusta. Taméan vuoksi
koin tarpeelliseksi selvittdd, mitd eettisid ongelmia kasvojentunnistuksen kayt-
toon liittyy. Tutkimuksen tarkoituksena on esitelld teknologiaan liittyvia eettisia
ongelmia, jotka pystyvét toimimaan pohjana mahdolliselle jatkotutkimukselle.
Tutkielmaan liittyy olennaisesti kaksi kasitettd: “kasvojentunnistus” se-
ka "etiikka”. Kasvojentunnistuksella tarkoitetaan kasvojen perusteella tapahtu-
vaa biometrista tunnistusta tai tarkemmin sanottuna kasvonpiirteiden, esimer-
kiksi silmien, nendn, leuan ja suun vélisid geometrisia suhteita, ja niiden erotte-
lemista ihmisen kasvoista eri algoritmien avulla (TEPA, 2020). Tutkielman kan-
nalta on tarkedd, ettd késitettd ei sekoiteta sen kanssa samaan aihepiiriin olevien
kasitteiden kesken. Kasvojentunnistuksella tarkoitetaan tdssd tutkielmassa tek-
nologian tunnistavaa puolta, jolla pyritddn selvittaimadan kohteen henkil6llisyys.
Toinen puoli teknologialla on tunnistautumispuoli, jota kdytetdan esimerkiksi
puhelimeen kirjautuessa ja jolla pyritdan selvittimddan, onko kohde se henkilo
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mitd hdan vdittdd. Tunnistautumispuolta ei tdssd tutkielmassa késitelld. Toinen
kasite mikd yleisesti sekoitetaan kasvojentunnistukseen, on kasvojen havaitse-
minen. Kasvojen havaitseminen tarkoittaa pelkkdd kasvojen etsimistd kuvista
teknologian avulla, eiké sitd kéasitelld tdssa tutkielmassa.

Toinen kisite, mitd tdssd tutkielmassa kdytetddn, on “etiikka”. Etiikalla
tarkoitetaan moraalin filosofista tutkimista (Quinn, 2015). Taman tutkimuksen
kannalta olennaisimmat etiikan osa-alueet ovat metaetiikka, deskriptiivinen
etiikkka, soveltava etiikka sekd normatiivinen etiikka. Lisdksi olennaisesti
aiheeseen liittyy myos tietojenkésittelyn etiikka, jota esittelen myos tédssd
tutkielmassa.

Tama kandidaatin tutkielma toteutetaan kirjallisuuskatsauksena. Lahteina
pyritdan kdayttamaan vertaisarvioituja tieteellisid artikkeleja alan asiantuntijoilta.
Tiedonhakuun kdytetddn paddosin Google Scholaria, JYKDOK:a, ProQuestia se-
k& IEEE Xploreria. Hakusanoina/-lauseina tiedonhaussa kaytdan “facial recog-
nition”, “biometrics”, “ethics”, ”surveillance” sekd “facial recognition ethics”.

Ensimmdisend apututkimuskysymyksend kaytan: “Mitd tarkoittaa kasvo-
jentunnistus?” ja toisena toimii: “Mitd on etiikka”. Ndiden apukysymyksien
tarkoituksena on pohjustaa sekd kasvojentunnistusteknologiaa ettd etiikkaa tut-
kimusalana, jotta lukijalla on yleinen ymmarrys ndistdi molemmista ennen siir-
tymistd tutkielman tutkimuskysymykseen “Mitd eettisid ongelmia kasvojen-
tunnistukseen liittyy?”. Tavoitteena on selvittdd teknologian kdyton eettisid on-
gelmia eri nakokulmista. Tutkielman aiheen vuoksi tarkoituksena ei ole syven-
tyd perusperiaatteita pidemmiille itse teknologian toimintaan, vaan sen kdytosta
syntyviin eettisiin ongelmakohtiin. Tutkielman tavoitteena on tuoda esille eetti-
sid ongelmakohtia aiheeseen liittyen, joka toivottavasti lisdisi aiheen ymparilla
kaytavaa keskustelua ja toimisi mahdollisesti pohjana lisdtutkimukselle.

Tutkielma rakentuu viiteen osaan. Ensimmadisend osana toimii Johdanto.
Seuraava osa on Kasvojentunnistus, jossa pyrin avaamaan késitettd sekd tekno-
logiaa sen taustalla. Pohjustan aihetta ensin tutustumalla hieman biometriaan
yleisesti, josta siirryn itse kasvojentunnistusteknologiaan, jossa esittelen sen
toimintaperiaatetta, kidyttotapoja, hyotyja sekd haittoja. Kolmas osa on Etiikka.
Téssé osiossa pyrin esitteleméén etiikan tutkimusalan yleisesti, seké esittelemal-
14 sen yleisimmat osa-alueet ja teoriat. Jalkimmadinen osuus tdstd osasta esittelee
etiikkaa osana tietojenkasittelyd, joka tuo aiheen ldhemméksi tutkielman aihee-
na olevaa teknologiaa sekd esittelee etiikan teorioiden soveltamisen tutkimus-
ongelmaan. Lisdksi koostan ammattietiikan periaatteista havainnollistavan tau-
lukon (taulukko 2). Viimeisend osuutena on vuorossa tutkimuskysymykseen
vastaava osuus eli Kasvojentunnistukseen liittyvat eettiset ongelmat. Tama
osuus keskittyy teknologian eettisiin ongelmakohtiin eri ndkokulmista ja pyrkii
koostamaan yleiskatsauksen aiheen tdménhetkisestd tilanteesta. Viimeisena
osuutena tutkielmassa toimii Yhteenveto, jonka tarkoituksena on koostaa tut-
kielma, tutkimuksen tutkimuskysymykset ja sen tulokset muutamaan kappa-
leeseen. Yhteenvedossa on myos tarkoitus arvioida tutkimuksen vahvuuksia
sekéd heikkouksia, sekid sen kontribuutiota.



2 BIOMETRIIKKA JA KASVOJENTUNNISTUS

Tdssd kappaleessa esittelen aluksi hieman mitd tarkoitetaan biometriikalla
yleisesti, jonka jdlkeen siirryn itse kasvojentunnistusteknologiaan ja esittelen
sen toimintaa, hyotyjd sekd haittoja.

2.1 Biometriikasta yleisesti

Biometrian kisitteelld voidaan tarkoittaa kahta asiaa: Toinen ndistd on yleisesti
biologinen mittaaminen ja toinen on ihmisen tunnistaminen (Pato, Millett, Na-
tional Research Council (U.S.) & Whither Biometrics Committee, s. 16, 2010).
Taman tutkimuksen aiheena on nimenomaan jalkimmé&inen mainituista, eli ih-
misten tunnistaminen. Tuhansien vuosien ajan ihmiset ovat kdyttineet kehon
eri ominaisuuksia toistensa tunnistamiseen. Jainin, Hongin ja Pankantin (2000)
mukaan biometriselld tunnistamisella tarkoitetaan yksilon tunnistamista kayt-
tden hédnen fysiologisia tai kdyttdytymiseen liittyvid ominaisuuksiaan. Biomet-
riaa voidaan kdyttdd kolmessa eri tarkoituksessa: kaupallisessa, valtiollisessa
sekd rikostutkinnassa (Jain ym., 2000).

Biometria voidaan jakaa kahteen eri osa-alueeseen, tunnistamiseen (identi-
fication) ja tunnistautumiseen (verification, authentication). Nama pyrkivit vas-
taamaan eri kysymyksiin biometrisia tietoja kdyttdessddn. Tunnistamisessa py-
ritddn vastaamaan kysymykseen “Kenen biometristd dataa tdma on?”, kun taas
tunnistautumisessa kysymys on enemminkin “Kuuluuko tdmd biometrinen
data henkilolle x” (Jain, Ross & Prabhakar, 2004).

Jainin ym. (2004) mukaan kdytdnnossa kaikkia ihmisen fysiologisia tai
kayttaytymiseen liittyvid ominaisuuksia voidaan pitdd biometrisind tunnistami-
sen vélineind, kunhan ne tayttavét kolme ehtoa:

e Universaalisuus: Kaikilla ihmisill4 tulisi olla tdimad piirre.

e Erottuvuus: Ihmiset pitdd pystyd erottelemaan piirteen perusteella.

e DPysyvyys: Piirteen tdytyy olla ainakin jossain médrin muuttumaton

ajan myota.
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e Mitattavuus: Piirrettd tdytyy pystyd mittaamaan.

Namad riittavat teoriassa, mutta kdytdnnossd toimiva biometrinen tunnistusjar-
jestelmd tarvitsee vield kolme muuta ehtoa:
e Suorituskyky: Viittaa tunnistuskeinon nopeuteen ja tarkkuuteen suh-
teessa resursseihin.
e Hyvidksyttavyys: Viittaa tunnistuskeinon kayton hyvaksyntddn kaytta-
jien arkieldmaéssa.
e Kierrdnta: Viittaa sithen, miten helppoa tunnistusjdrjestelméd on huija-
ta.

Kaytdannollisen tunnistusjdrjestelman tulisi siis olla tarpeeksi nopea ja tehokas,
hyvaksytty ja mahdollisimman turvallinen (Jain ym., 2004).
Vuonna 2001 perustettu biometrian instituutti (Biometrics Institute, 2020a)
luettelee seuraavat erilaiset biometriset tunnistamiskeinot:
e DNA - Henkil6 tunnistetaan DNA:n avulla.
e Korvat - Henkilo tunnistetaan korvan muodon perusteella.
e Silmi/liris - Henkild tunnistetaan silmén iiriksen eli virikalvon osien
perusteella.
e Silmé&/Verkkokalvo - Henkil6 tunnistetaan silmén verkkokalvon veri-
suonten perusteella.
e Kasvot - Henkil6 tunnistetaan kasvon piirteiden perusteella.
e Sormenjdlki - Henkilo tunnistetaan sormenjdljen perusteella.
o Askellus - Henkil6 tunnistetaan askelluksen tai kdvelytyylin perusteel-
la.
e Tuoksu - Henkil6 tunnistetaan tuoksun perusteella.
e Adni - Henkils tunnistetaan puheen tai dinen perusteella.
e Nimikirjoitus - Henkil6 tunnistetaan kirjoitustyylin tai allekirjoituksen
perusteella.
e Nippdily - Henkilo tunnistetaan tietokoneen ndppdimiston nappdilyn
perusteella.
e Sormen ja kdden geometria - Henkilo tunnistetaan sormen tai kdden
geometristen ominaisuuksien perusteella.
e Verisuonet - Henkild tunnistetaan esimerkiksi kdden verisuonten pe-
rusteella.

Ndiden lisdksi tunnistamiskeinona voidaan kayttdad myos henkilon tunnistamis-
ta lampokuvauksen avulla esimerkiksi kasvoista, kddestd tai kdden verisuonista
sekd kaimmenjalked (Jain ym., 2004).

Eri tunnistamismenetelmit eroavat paljon luotettavuudeltaan ja osalla
niistd voidaankin vain rajata ihmisjoukkoa. Esimerkiksi DNA:n ja iiriksen avul-
la tehtdvéat tunnistukset ovat huomattavasti luotettavimpia kuin dénen tai ndp-
pdilyn avulla tehty tunnistus. Seuraavassa taulukossa Jain ym. (2004) vertailee
eri tunnistamismenetelmid (taulukko 1).
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TAULUKKO 1 Eri tunnistamismenetelmien vertailua, jossa 3 tarkoittaa korkeaa, 2 keski-
vertoa ja 1 matalaa (Jain ym., 2004).

Verkkokalvo
Nimikirjoitus
Adni

v

2 s 2
3 3 2 & 7 £
O 2 b = = '
: . 2 B = S 2 o
Tunnistuskeino S .- s - T Z
DNA 3 3 3 1 3 1 1
Korvat 2 2 3 2 2 3 2
Kasvot 3 1 2 3 1 3 3
Kasvojen lampdkuva 3 3 1 3 2 3 1
Sormenjalki 2 3 3 2 3 2 2
Askellus 2 1 1 3 1 3 2
Kaden geometria 2 2 2 3 2 2 2
Kaden verisuonet 2 2 2 2 2 2 1
liris 3 3 3 2 3 1 1
Nappaily 1 1 1 2 1 2 2
Tuoksu 3 3 3 1 1 2 1
Kammenjalki 2 3 3 2 3 2 2
3 3 2 1 3 1 1
1 1 1 3 1 3 3
2 1 1 2 1 3 3

2.2 Kasvojentunnistus

2.2.1 Kasvojentunnistus kasitteena

TEPA-Termipankki (2020) kuvailee termid kasvojentunnistus ndin: ”“Kasvojen
perusteella tapahtuvaa biometrista tunnistusta” sekd ” Kasvojentunnistus pe-
rustuu kasvonpiirteisiin, esimerkiksi silmien, nendn, leuan ja suun vilisiin
geometrisiin suhteisiin, ja niiden erottelemiseen ihmisen kasvoista eri algorit-
mien avulla”. Lisdksi se huomauttaa, ettd termid ei pidd sekoittaa kasvojen ha-
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vaitsemiseen, jonka tarkoituksena on etsid kasvoja kuvasta (TEPA, 2020). Kas-
vojen havaitseminen on yksi osa kasvojen tunnistusta; ennen kuin kasvot on
mahdollista tunnistaa, on ne tietenkin l6ydettdva kuvasta ensin (Brey, 2004).
Toki on mahdollista kédyttdd kasvojentunnistusteknologiaa myos itse syottamal-
14 sille kasvoja, mutta kdytannossa kaikki tdssa tutkielmassa mainituista kaytto-
tavoista viittaavat teknologian automaattiseen tunnistukseen. Kuten jo johdan-
nossa mainitsin, tdiméd tutkielma keskittyy kasvojentunnistuksen tunnistavaan
puoleen, eikd kasvoilla tunnistautumiseen.

2.2.2 Toiminta

Kasvojentunnistus toimii asentamalla kameran kuvaamaan tiettyd aluetta, josta
tietokoneohjelma tunnistaa ihmisen ja hdanen kasvonsa. Taméan jdlkeen algoritmi
vertailee kasvoja jo olemassa olevaan kuvatietokantaan, josta ohjelma antaa tu-
lokseksi yhteensopivia henkil6itd (Introna, 2005; Bowyer, 2004). Tamén jdlkeen
henkil6itd voidaan vield vertailla ihmisoperaattorin toimesta kameroiden anta-
maan kuvaan ja poistaa tuloksista esimerkiksi vadran ikdiset tai kokoiset ihmi-
set (Bowyer, 2004). Kaytannossd siis kasvojentunnistusteknologiaa kdytetdan
vdhdisten ihmisresurssien kohdentamista niihin tapauksiin, jotka teknologia on
kerdnnyt ja ilmoittanut mahdollisiksi “etsityiksi” henkiloiksi (Bowyer, 2004).
Tdamd toimintaperiaate vield havainnollistettuna seuraavalla sivulla (kuvio 1).
Toki teknologiaan kuuluu lisdksi monta muuta pienempédd askelta, mutta en
koe tdimdn syvemmaille menemisen olevan tarpeen tdssa tutkielmassa.

Kasvojentunnistusteknologialla on lukuisia kdyttotapoja. Koska tutkiel-
mani painottuu teknologian tunnistavaan osaan, kédyttotavat rajautuvat hieman.
Kasvojentunnistusta kdytetdan suurimmaksi osaksi valvontaan, seké erilaisten
ihmisen, kuten terroristien ja rikollisten I6ytdmiseen ja tdten rikosten ehkaisyyn.
Lisdd kayttotapoja, sekd hyotyjd ja haasteita esittelen seuraavassa luvussa.



13

Ihmisoperaattori |
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KUVIO 1 Kasvojentunnistusteknologian toiminta (Introna, 2005).

2.2.3 Hyodyt ja haasteet

Kasvojentunnistus on erinomainen tunnistusmenetelma erityisesti isoista ihmis-
joukoista. Se on helppo lisdtd jo olemassa olevaan valvontakameraverkostoon
sekd se on kohteilleen nikymiton (Introna, 2005). Verrattuna moniin muihin
biometrisiin tunnistamismenetelmiin ndhden se on siis melko vahan "niakyvaa”
harmia aiheuttava menetelmd, silld se ei vaadi kohteelta osallistumista, tai edes
hyvaksyntdd (Bowyer, 2004). Se on my6s hyvin mukautuva; kdytdnnossd samaa
systeemid voidaan kadyttdd niin ldhikaupan valvonnassa, huijareiden loyta-
miseksi kasinolla kuin lentokentilld terroristien etsinndssékin (Introna, 2005).
Kasvojentunnistusteknologialla on kuitenkin myo6s vield monia haasteita.
Ensinndkin, sen kdyttoon vaaditaan jo olemassa oleva kuvien tietokanta. Ilman
kuvia mihin verrata, ei ole mahdollista saada tunnistuksiakaan (Bowyer, 2004).
Tietokanta on sitd parempi, mitd suurempi ja monimuotoisempi se on. Tahan-
kin liittyy ongelmia, joista kerron lisdd luvussa 4.1.2. Suurin osa haasteista liit-
tyy kuitenkin saatavan kuvan laatuun. Kuvaan laatuun vaikuttaa ympéristo;
sen valoisuus, sdd, kameran sijainti ja tausta (Hallowell, Amoore, Caney &
Waggett, 2019). Lisédksi vaikka ympdristolliset vaikutukset olisivat optimaaliset,
pelkkd kohde voi vaikeuttaa kasvojen tunnistamista. Erilaiset ilmeet, asusteet
kuten lakki tai aurinkolasit, meikki ja jopa henkilon etninen tausta vaikuttavat
kuvan onnistumiseen (Givens, Beveridge, Draper & Bolme, 2003; Shang-Hung,
2000). Tamén lisdksi kasvojentunnistusalgoritmi saattaa sisdltdd taipumuksen
vinoumiin, joista kerron lisdd luvussa 4.1.2. Myos ihmisoperaattorilla on mah-
dollisuus vaikuttaa kasvojentunnistuksen onnistumiseen. Jos jdrjestelma toimii
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hyvin ja tuottaa oikeita osumia, saattaa ihmisoperaattori alkaa luottamaan jér-
jestelmédn liikaa, jolloin v&drid osumia saattaa mennd ldpi. Toisaalta, jos jdrjes-
telmé ei toimi hyvin ja se tuottaa paljon vadrid positiivisia osumia, saattaa ih-
misoperaattori alkaa sivuuttamaan niitd ja tdlloin ohittaa mahdollisia oikeita
osumia (Hallowell ym., 2019).

Vaikka kasvojentunnistusteknologia ei vield ole erityisen tarkka tunnis-
tusmenetelmd varsinkaan vaikeissa olosuhteissa, jo sen olemassaolo voi vaikut-
taa ihmisten kayttaytymiseen. Bowyer (2004) esittdd tilanteen, jossa lentokentl-
le asennettu kasvojentunnistusjdrjestelmd tunnistaa 50 prosenttisesti kohteen
oikein. Vaikka tamd prosenttiméaédra ei kuulosta tarkalta, saattaa se olla tarpeek-
si tarkka, jotta mahdollinen terroristi ei mene lentokentille tunnistamisen pe-
lossa (Bowyer, 2004). Tadtd soveltamalla voidaan kuvitella, ettd rikollisuus va-
henisi teknologian kayttoonoton myotd, jos rikolliset ajattelevat, ettd tunnista-
miseen on edes jonkunndkoinen mahdollisuus. Tamé kuitenkin vaatii jo aiem-
min mainitsemani kuvatietokannan; vaikka terroristin tai rikollisen nimi ja
maine tiedettdisiin, mutta kuvaa hidnesti ei ole tietokannassa, ei tdlloin tunnis-
tusta voida tehdd (Bowyer, 2004).
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3 ETIIKKA

Téassd luvussa esittelen etiikan eri osa-alueita pintapuolisesti, jotta lukija saa
kasityksen etiikasta tutkimusalana. Ensin esittelen klassisen etiikan eri osa-
alueet luvussa 3.1 ja tdmaén jdlkeen siirryn tietojenkésittelyn etiikkaan luvussa 3-
2. Luvussa 3.2.2 koostan ammattietiikan periaatteista havainnollistavan taulu-
kon. Koen ettd etiikan yleisimmait teoriat on syytd kdyda ldapi ennen kuin siir-
rymme tietojenkdsittelyn etiikkaan ja sitd kautta kasvojentunnistuksen etiik-
kaan. Luvussa 3.2.3 esittelen my06s, miten etiikan teorioita voidaan soveltaa tie-
tojenkdsittelyn ongelmille, jonka vuoksi nama yleiset teoriat on hyva kédyda lapi.

3.1 Etiikasta yleisesti

Michael Quinnin (2015) mukaan etiikalla tarkoitetaan moraalin filosofista
tutkimista. Silld pyritddan tutkimaan ihmisten moraalisia ajatuksia sekd
kdyttaytymistd (Quinn, 2015). Stahl, Timmermans ja Mittelstadt (2016) jakavat

3.1.1 Normatiivinen etiikka

Normatiivinen  etilkka  voidaan jakaa  useampaan  osa-alueeseen.
Velvollisuusetiikka eli toiselta nimeltddn deontologinen etiikka mddrittelee
eettisesti oikeat teot oikeuksien, velvollisuuksien tai muiden periaatteiden
mukaan. Tunnetuin velvollisuusetiikan teoria on saksalaisen filosofin
Immanuel Kantin esittelemd moraaliteoria, jonka ytimend toimii kategorinen
imperatiivi eli ehdoton ja poikkeukseton kdsky. Sen mukaan teko on
moraalisesti oikein, jos sen voitaisiin kuvitella olevan yleispdteva laki (Kant,
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1998). Kantin teorian mukaan pelkadstdan hyvd aikomus riittdd, vaikka teon
lopputulos olisikin negatiivinen (Kant, 1998).

Seurausetiikka médrittelee eettisen kdytoksen nimensd mukaisesti teon
seurauksista (Stahl ym., 2016). Seurausetiikan muodoista kuuluisin on
englantilaisten filosofien Benthamin ja Millin kehittelma utilitarismi, joka toimii
lahes tdysin vastakohtana Kantin velvollisuusetiikalle. Sen mukaan teon hyodyt
vdhennettynd sen haitoilla on oikea tapa mitata teon hyvyyttd (Quinn, 2015;
Stahl ym., 2016).

Hyve-etiikassa moraalin pohjana pidetddn yksilon ominaisuuksia, hyveita.
Se pyrkii kysymddn, minkdlaisia hyveitd yksilolld tulisi olla (Kagan, 2018).
Aristoteles jakaa hyveet moraalisiin hyveisiin seké alyllisiin hyveisiin. Alylliset
hyveet liittyvat padttelyyn ja totuuteen liittyviin asioihin, kun taas moraaliset
hyveet ovat esimerkiksi rehellisyys ja rohkeus (Quinn, 2015). Quinnin (2015)
mukaan hyve-etiikan perusta on tehdd pdatokset sen mukaan, mitad télldinen
hyveellinen ihminen tekisi vastaavassa tilanteessa (Quinn, 2015).

Yhteiskuntasopimusteoria perustuu ajatukselle, ettd moraali syntyy
joukosta sddntojd, joita rationaalisesti toimivat ihmiset noudattavat ja ilman
nditd sddntojd yhteiskunta eldisi kaaoksessa (Quinn, 2015). Namd sdannot
edistdvit yhteistd hyvdd ja niiden toteutumista valvoo ylempi viranomaistaho
(Quinn, 2015).

3.1.2 Metaetiikka

Toisin kuin normatiivinen etiikka, meta-etiikka ei tutki niinkdan yksittdisia
eettisid kysymyksid, vaan se tutkii etiikkaa itseddn. Metaetiikka tutkii etiikan
teorioita ja se pyrkii karakterisoimaan niitd (Van Roojen s. 1, 2015; Stahl ym.,
2016). Esimerkkind Van Roojen (2015) kayttdd kirjassaan ihmisid, jotka
ajattelevat ettd etiikassa ei ole absoluuttisia totuuksia tai ettd eettinen totuus on
aina katsojan silmissd. Metaetiikka pyrkii tutkimaan timdn kaltaisia aiheita
(Van Roojen, 2015 s. 1). Tamén tutkielman kannalta pitddkin pitdd mielessd, ettd
my0s itse etiikan teorioita on tarpeen pohtia ja kyseenalaistaa. Tarkoituksenani
ei ole pitdd esittdmidni eettisid ongelmia absoluuttisina totuuksina, vaan
enemmankin tuoda esiin aiheita, joista mielestidni on tarpeen kédyda keskustelua.

3.1.3 Deskriptiivinen etiikka

Deskriptiivinen etiikka pyrkii kuvailemaan ja ymmartaméaan moraalisia arvoja
ja kdytantsja (Stahl ym., 2016). Tamédn voidaan ajatella toimivan pohjana
normatiiviselle etiikalle, joka pelkdn kuvailun lisdksi pyrkii oikeuttamaan
eettisid ndkokulmia (Stahl ym., 2016). Deskriptiivinen etiikka ei siis itsessadn
ota kantaa eettisiin kysymyksiin, vaan pyrkii vdhdn metaetiikan tapaan
kuvailemaan ja ymmartamaéan etiikan oppeja.
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3.1.4 Soveltava etiikka

Soveltava etiikka tai toiselta nimeltddn kaytannon etiikka, tutkii etiikan
teorioiden soveltamista kdytannon elamddn ja tilanteisiin (Morscher, Neumaier
& Simons, 1998 s. ix; Stahl ym., 2016). Soveltava etiikka toimii pohjana erilaisten
ammattialojen etiikkana, esimerkiksi teknologian, lddketieteen ja ympaéristotie-
teiden (Stahl ym., 2016). Taten voimme ndhda tietojenkdsittelyn etiikan olevan
osa soveltavaa etiikkaa. Tamdn vuoksi tutkielman kannalta tdma etiikan osa-
alue onkin erityisen relevantti; se pyrkii tutkimaan, miten saamme siirrettya
eettiset teoriat toimimaan kdytdnnossd. Soveltavan etiikan osa-aluetta, ammat-
tietiikkaa esittelen lisdd luvussa 3.2.2.

3.2 Etiikka tietojenkadsittelyssd

Téssd kappaleessa esittelen etiikkaa tietojenkdsittelyn ja informaatioteknologian
ndkokulmasta. Koska kasvojentunnistusteknologia on pitkalti tietojenkésittelyd,
on tarpeen kdyda ldapi myos erillistd tietojenkdsittelyn etiikkaa. Lisdksi esitdn
ohjenuoria, miten etiikan teorioita voidaan soveltaa kdytannon
tietojenkdsittelyn ongelmiin, sekd koostan taulukon ammattieettisista
periaatteista.

3.2.1 Yleista

Tietojenkdsittelyn etiikka tai tietokone-etiikka tutkimusalana ajatellaan
syntyneen toisen maailmansodan aikaan MIT professorin Norbert Wienerin
toimesta (Bynum, 2001; Spinello, 2012). Itse termi ” tietokone-etiikka” on
perdisen tutkijalta nimeltdan Walter Berner, joka koki, ettd tietokoneisiin liittyi
uniikkeja eettisid ongelmia (Spinello, 2012). Tietokoneiden yleistyttyd myos
eettinen keskustelu sekd tutkimus aiheesta on lisddntynyt.

Tutkimuspiireissé ei ole vield yhtd mielisyyttd siitd, onko tietojenkésittelyn
etiikka oma etiikan tutkimusalansa, vai onko se vain osa jo mainitsemaani so-
veltavaa etiikkaa. Suurin ongelma tietojenkésittelyssa etiikan alana on se, miten
vaikeaa klassisten etiikan teorioiden liittdminen tietojenkésittelyn etiikkaan on.
Taman vuoksi tietojenkasittelyn etiikalta puuttuu teoriapohjaa, joka hankaloit-
taa sen tutkimista (Floridi, 1999; Laudon, 1995). Myos filosofien konservatiivi-
suuden sekéd alan poikkitieteellisyyden on ndhty olevan haitaksi tietojenkésitte-
lyn etitkan kasvamiselle tutkimusalana (Floridi, 1999).

Richard O. Mason esitteli vuonna 1986 PAPA-viitekehyksen, joka esittelee
informaatioajan neljd suurinta eettistd ongelmakohtaa. Ensimmadinen niistd on
yksityisyys (Privacy), joka kasittelee sitd, mitd informaatiota ja miten paljon yk-
silon taytyy julkaista muiden ndhtaville. Mikd informaatio on julkista ja mikéa
yksityistd. Toinen kohta, eli tarkkuus (Accuracy), késittelee informaation tark-
kuutta. Se kysyy, kuka on vastuussa informaation oikeellisuudesta ja tarkkuu-
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desta ja ketd pidetddn vastuussa, jos virhe informaatiossa tuottaa karsimysta tai
ongelmia toiselle osapuolelle. Kolmantena kohtana toimii omaisuus (Property).
Tama kysyy kysymyksid informaation omistajuuteen liittyen; kuka omistaa sen?
Miten silld kdyddan kauppaa? Kuka omistaa informaation jakamisen vilineet?
Miten informaatio kuuluisi jakaa? Viimeisend kohtana viitekehyksessd toimii
kohta saavutettavuus (Accessbility), joka pohtii sitd, mihin informaatioon hen-
kilolla tai organisaatiolla on oikeus ja mihin ei (Mason, 1986). Tama toimii hy-
vdnd viitekehtyksend datan kaisittelylle tietojenkésittelyssd, johon monet sen
eettiset pulmat liittyvét.

3.2.2 Ammattietiikka ja IT- ammattilaisen etiikka

Tutkielman tutkimuskysymyksen kannalta erityisen relevantti etiikan alue on
soveltavan etiikan osa-alue eli ammattietiikka. Kasvojentunnistuksen kannalta
oleelliset ammattilaiset ovat itse teknologiaa kayttavat henkilot, kuten poliisit ja
ladkarit, mutta my06s teknologian luojat eli IT-ammattilaiset. Airaksinen (2012)
esittelee raportissaan eettisid periaatteita ammattietiikkaan. Nama periaatteet
yhdistamalld Quinnin (2015) julkaisemaan kahdeksan kohdan ohjelistaan oh-
jelmistokehittdjien etiikkaan, saamme kasvojentunnistusteknologiaan liittyvat
eettiset periaatteet kasattua. Yhdistin ja tiivistin ndma kaksi eri ohjelistaa ja loin
taulukon, jossa nama eettiset periaatteet on lueteltuna (taulukko 2).

Quinnin (2015) ohjelista ohjelmistokehittdjille on seuraavanlainen: 1. Ole
puolueeton. 2. Paljasta tiedot, jotka muiden kuuluisi tietdd. 3. Kunnioita muiden
oikeuksia. 4. Kohtele muita oikeudenmukaisesti. 5. Ota vastuu toimistasi ja toi-
mettomuudestasi. 6. Ota vastuu alaistesi toimista. 7. Ole rehellinen. 8. Paranna
kykyjasi jatkuvasti. 9. Jaa tietosi, asiantuntemuksesi seké arvosi (Quinn, 2015).

Airaksinen (2012) sen sijaan listaa ammattietilkan kymmeneen eri osa-
alueeseen, jotka ovat: auktoriteetti, autonomia, henkilokohtainen lahjomatto-
muus, lojaalius, luotettavuus ja hyveet, vastuullisuus ja velvollisuus, luotta-
muksellisuus, tietoinen suostumus, anti-paternalismi sekd tyon korkea standar-
di (Airaksinen, 2012). Osa ndistd kévi yksi yhteen Quinnin (2015) esittelemien
ohjenuorien kanssa ja osa késitteli kdytannossd samoja asioita, joten niistd sain
luotua seuraavalta sivulta 16ytyvdn taulukon (taulukko 2), jossa yleistdn kasvo-
jentunnistukseen liittyvid eettisid periaatteita. Taulukon periaatteet on hyva
pitdd mielessd, kun kasittelen kasvojentunnistukseen liittyvid eettisid ongelma-
kohtia luvussa 4.
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Eettinen periaate Tiivistys

Ota vastuu omista teoistasi ja tekemattd jattamistasi
asioista. Ota vastuu myds alaistesi teoista,
Ammattilaisena sinulla on myis auktoriteettia
asiakastasi kohtaan, joten myds sen tuoma vastuu on
syytd tiedostaa. Muista myds ammattisi tuomat
velvollisuudet.

1. Vastuu ja Velvollisuus

Pysy lahjomattomana seké puolueettomana.
Ulkopuolelta tulevat vaikuttest ja paineet eivit saa
vaikuttaa tydhon liittyviin paatoksiisi. Ole lojaali
tydinantajaasi kohtaan ja kohtele muita tybntekijditd
oikeudenmukaisesti. Kerro eturistiriidoista.

2, Lahjomattomuus ja
Olkeudenmukaisuus

Kunnioita muiden oikeuksia, kuten yksityisyytts ja
suostumusta. Pid3 huoli salassapitovelvollisuuksista.
Ala riko muiden oikeuksia fyysiseen tai aineettomiin
(immateriaaliolkeudet) omistuksiin,

3. Kunnioitus

Pyri tytissasi aina mahdollisimman korkeaan
standardiin. Kehitd kykyjasi jatkuvasti ja jaa oppimaasi
tietoa eteenpdin. Kehit3 niin ammattiin liittyvid
taitojasi kuin ammattietiikkaan liittyvié taitoja.

4, Korkea standardi

TAULUKKO 2 Ammattietiikan periaatteet Quinnia (2015) ja Airaksista (2012) mukaillen.
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3.2.3 Eettisten teorioiden soveltaminen tutkimusongelmaan

Norbert Wienerid on pidetty tietojenkasittelyn etiikan isdnd. Jalkeenpdin, kun
hédnen toitddan on tutkittu, on niistd nostettu esille viiden kohdan lista, joka toi-
mii ohjeena etiikan teorioiden soveltamiselle tietojenkisittelyn ongelmille. Bu-
nym (2004) esittelee artikkelissaan seuraavat viisi kohtaa:

1.

Tunnista eettinen ongelma. Jos ongelman pystyy tunnistamaan
ennen kuin se pddsee ylldttamé&dn, padsemme kehittdmé&dn ratkai-
suja sille.

Hyodynnid olemassa olevia kaytanteitd. Jos mahdollista, hyodynna
jo olemassa olevia lakeja, sddntojd tai kdytanteitd, jotka ovat hyvak-
syttdjd yhteiskunnassa.

Selkeytd. Jos olemassa olevat kédytdnteet ovat epamaardisid tai mo-
niselitteisid niitd sovellettaessa ongelmaan, selkeyta ne.

Luo uusia kdytdnteiti. Jos vanhoja kdytédnteitd ei pysty sovelta-
maan edes selkeytyksen jdlkeen ongelmaan, tdytyy niitd muokata
tai luoda kokonaan uusia, jotta ongelma voidaan ratkaista. Niitd
luodessa tdytyy pitdd suuntaviivoina “suuret oikeudenmukaisuus-
periaatteet” sekd “ihmisen elamén tarkoitus”.

Ota kayttoon. Ratkaise ongelmat uusilla luoduilla kéytéanteilld (Bu-
nym, 2004).

Néiden ohjenuorien avulla aikaisemmin esitetyt eettiset teoriat on mahdollista
soveltaa tietojenkaésittelyyn, sekd kasvojentunnistusteknologian kdyttoon.
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EETTISESTI ONGELMALLISIA AIHEITA KASVO-
JENTUNNISTUKSESSA

Biometrics Institute (2020b) on listannut seuraavat eettiset suuntaviivat
jdrjestonsd toiminnalle (Suomennettu).

1.

Eettinen kdyttiytyminen: Tunnustamme, ettd jiseniemme on toimittava
eettisesti jopa lain vaatimusten ulkopuolella. Eettiselld kaytokselld tar-
koitetaan ihmisille ja heiddn ympdristolleen haitallisten toimien valtta-
mista.

Biometrian omistus ja yksiloiden henkilotietojen kunnioittaminen:
Hyvaksymme sen, ettd yksiloilld on merkittdivd, mutta ei tdydellinen
omistusoikeus henkil6tietoihinsa (riippumatta siitd missa tietoja sdilyte-
tédn ja kasitellddn), etenkin heiddn biometriansa, edellyttden heiddn
henkil6tietojaan, jopa jaettuina, muiden kunnioittaminen ja kohtelemi-
nen ddrimmadisen huolellisesti.

Palvelemme ihmisid: Katsomme, ettd tekniikan tulisi palvella ihmisid ja
sen tulisi ottaa huomioon yleinen etu, yhteison turvallisuus ja yksiloille
koituvat nettohyodyt.

Oikeus ja vastuuvelvollisuus: Hyvaksymme avoimuuden, riippumat-
toman valvonnan, vastuuvelvollisuuden ja muutoksenhakuoikeuden se-
kd asianmukaisen muutoksenhaun periaatteet.

Yksityisyyttd edistivan tekniikan edistiminen: Edistimme asianmu-
kaisen tekniikan kdyton korkeaa laatua, mukaan lukien tarkkuus, virhei-
den havaitseminen ja korjaus, vankat jarjestelmét ja laadunvalvonta.
Ihmisarvon ja yhtildisten oikeuksien tunnustaminen: Tuemme kaik-
kien ihmisten ja perheiden ihmisarvon ja yhtildisten oikeuksien tunnus-
tamista vapauden, oikeudenmukaisuuden ja rauhan perustana maail-
massa YK: n ihmisoikeuksien yleismaailmallisen julistuksen mukaisesti.
Tasa-arvo: Edistimme tekniikan suunnittelua ja toteutusta estiméan syr-
jintdd tai systeemistd puolueellisuutta, joka perustuu ihmisten uskontoon,
ikddn, sukupuoleen, etniseen taustaan, seksuaalisuuteen tai muihin ku-
vauksiin.
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Namad suuntaviivat ovat hyvin samankaltaiset aikaisemmin luvussa 3.2.2
esittelemdni ammattietiikan eettiset periaatteet, mutta ne ovat sovellettu juuri
biometrian alaan, johon kasvojentunnistuskin kuuluu. Naistd kaikki kohdat
patevat myos tdaten kasvojentunnistusteknologian kaytossa.
Kasvojentunnistukseen liittyy olennaisesti keskustelu turvallisuuden ja
yksityisyyden vastakkainasettelusta (Brey, 2004). Toisin sanoen, kuinka paljon
olemme valmiita uhraamaan yksityisyyttimme yleisen turvallisuuden vuoksi.
Téssd luvussa esittelen eri alueita, joilta kasvojentunnistuksen eettisid ongelmia

16ytyi.
4.1 Dataan liittyvit ongelmat

Téassd kappaleessa esittelen dataan, eli kasvojentunnistuksen tapauksessa
kasvokuvien kerddamiseen, hallintaan sekd vinoumiin liittyvid ongelmia.

4.1.1 Datan kerddminen ja hallinta

Kuten jo aikaisemmin esittelin, liittyy datan kerdd@miseen ja hallintaan monia
eettisid ongelmia. Kasvojentunnistusteknologian kohdalla datan kerddminen
liittyy kuvien ja kasvojen kerddmiseen. Eettinen ongelmat liittyy siihen,
pidetdanko ihmisten kuvaamista julkisilla paikoilla heiddn tietimattdan
vadrand. Toisin kuin monia muita biometrisia tunnisteita, kasvokuvia pystytaan
kerdamadn ilman kerattdvan suostumusta tai edes hdnen tietdmystaan.

Yksi ongelma kasvojentunnistusteknologian kohdalla liittyy siihen,
tallentaako jdrjestelmd havaitsemansa kasvot. = Teknologia mahdollistaa
kaikkien kerddmiensd kasvojen tallentamisen tietokantaan, jolloin kyse on vain
tietokannan koosta. Mahdollisuus on siis esimerkiksi selvittdd, onko tietty
henkil6 kdynyt tietyssd paikassa aikaisemmin (Bowyer, 2004).

Toinen ongelma datan hallintaan liittyen on sen kaytto véaariin
tarkoituksiin. Anton Alterman (2003) esittdd tilanteen, jossa hotelli tunnistaa
asiakkaan biometrisia tunnistuskeinoja kéyttden ja tietdd heti, milloin asiakas on
viimeksi kadyttdanyt hotellin palveluita, mitd hdn on ostanut minibaarista tai
syonyt hotellin ravintolassa (Alterman, 2003). Tdtd samaa tilannetta voidaan
soveltaa mihin vain kauppaan, jossa sisddn astuessaan asiakas tunnistetaan
kasvojentunnistusteknologialla ja tdmdn avulla saadaan selville valittomasti
kaikki asiakkaan aikaisemmat ostokset. Kasvojentunnistusteknologia onkin siis
erinomainen tyokalu tulevaisuudessa markkinoinnissa, vaikka asiakas ei tatd
haluaisikaan.
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4.1.2 Datan vinoumat

Kun kasvojentunnistusalgoritmia opetetaan, sille syotetddn kuvia ihmisten
kasvoista. On mahdollista, ettd tdssd kuvadatassa on piiloutuneena vinouma.
Vinoumalla tarkoitetaan, ettd data saattaa sisdltdd enemmédn yhdenlaisia
kasvoja kuin toisia, joka tekee algoritmistd puolueellisen tdtd kasvoryhmad
kohtaan. Data ei tdten siis vastaa todellisuuden tilannetta. Tutkimukset
ndyttdvat, ettd monet algoritmit vaihtelevat tarkkuudessaan esimerkiksi
sukupuolen ja etnisen taustan muuttuessa (Garvie ja Frankle, 2016). Kohteen
etninen tausta vaikuttaa kasvojentunnistusjdrjestelmdn  tarkkuuteen;
valkoihoiset on esimerkiksi vaikeampaa tunnistaa kuin aasialaiset tai
tummaihoiset (Givens ym., 2003). Lisdksi algoritmid kehittdvien henkildiden
demographiset ominaisuudet vaikuttavat algoritmin tarkkuuteen. Algoritmien
on todettu olemaan tarkempi tekijoidensd kanssa samaa etnistd taustaa olevien
henkildiden kohdalla (Garvie ja Frankle, 2016). Kasvojentunnistusjdrjestelmien
on myds huomattu toimivan miesten tunnistamisessa jopa kuudesta yhdeks&dan
prosenttia paremmin kuin naisten (Introna, 2005 ; Klare, Burge, Klontz, Vorder
Bruegge & Jain, 2012). My®0s idn on ndhty olevan tarkkuuteen vaikuttava tekija ;
vanhemmat henkil6t tunnistetaan yleensd nuoria paremmin (Introna, 2005 ;
Klare ym., 2012). Monissa tietokannoissa tummaihoiset ovat yleensd
yliedustettu, joka johtaa siihen, ettd poliisit pysdyttdavit ja tutkivat enemman
heitd (Bacchini & Lorusso, 2019). Tamd yliedustus johtuu siitd, ettd monet
virkavallan kayttamat tietokannat koostuvat henkiléiden pidéatyskuvista, joissa
tummaihoiset ovat yliedustettuna (Bacchini & Lorusso, 2019). Taméan vuoksi
tummaihoiset ihmiset tulevat todennédkodisemmin epdillyiksi
kasvojentunnistuksen kdyton seurauksena, vaikka olisivat taysin syyttomia.

4.1.3 Tietosuojalait maailmalla

Datan tietosuojalainsddddannot ovat varsin erilaisia maailmalla. Téassd luvussa
esittelen timénhetkiset tilanteet lyhyesti Euroopan, Yhdysvaltojen sekd Kiinan
osalta, jotta aiheen lainsddddnnostd saa vahan yleiskuvaa.

Vuonna 2018 kevddlld voimaan tullut EU-maiden yleinen tietosuoja-asetus
GDPR eli General Data Protection Regulation on tuonut selkeyttd EU- maiden
lainsdddantoon koskien datan kerdamistd ja hallitsemista. Datan kerddjat ovat
ilmoitusvastuussa, jos ne kerddvit dataa ja heilld taytyy olla selkeit ohjeistukset,
miten he dataa kayttavit ja miten he sitd varastoivat. Asetuksen mukaan bio-
metriset tiedot ovat henkil6tietoja, silld niistd on mahdollista yksiléida henkilo.
Tdten kasvokuva on henkil6tieto, jos henkilo on siitd tunnistettavissa ja taman
vuoksi GDPR:n tuomat maédrdykset koskevat myos kasvojentunnistusta (Liu,
De Silva & Nabarro, 2017). Tama tarkoittaa sitd, ettd kuka tahansa kuka haluaa
ottaa kameravalvonnan ja mahdollisesti my6s kasvojentunnistusteknologian
kayttoon tiloissaan, heilld tulee olla sithen pétevé syy, selkedt tavoitteet datan
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kayttamiselle ja sen hallitsemiselle, sekd heilld tdytyy olla kohteen suostumus
datan kerdamiseen (Liu ym., 2017; Euroopan Unioni, 2020).

Yhdysvalloissa lainsddddntd vaihtelee osavaltioiden vaélillda. Mitddn
GDPR:n kaltaista yleistd tietosuoja-asetusta ei ole. Vuonna 1974 voimaan tuli
US Privacy Act, joka antoi kansalaisille oikeuden ndhdé valtion virastojen heista
kerdamid tietoja sekd se toi joitain rajoitteita datan kerddmiseen (Varonis, 2020).
US Privacy Act ei kuitenkaan vaikuta yksityisen puolen datan kerddamiseen mil-
laan tavalla. Osavaltiot ovat sddtdneet tamdn vuoksi omat tietosuojalakinsa. Eh-
kd ldhimpand GDPR:d on Californian Consumer Privacy Act eli CCPA, joka
takaa Kalifornian osavaltion asukkaille pddosin samat datalainsdadannot kuin
GDPR (Varonis, 2020). Sekddn ei kuitenkaan anna ihmisille mahdollisuutta kor-
jata vddrid henkilotietoja itsestddn, toisin kuin GDPR (Varonis, 2020). Koska yh-
teistd tietosuojalainsddddntdd maahan ei ole tehty, ovat jotkut osavaltiot ldhte-
neet kopiomaan Kalifornian tietosuoja-asetusta, kuten New York ja Mas-
sachusetts (Varonis, 2020).

Myoskddn Kiinassa ei ole yhtendistd tietosuojalakia. DLA Piperin (2020)
mukaan Kiinassa tietosuojalait on enemmankin ripoteltu muiden sddddsten
sisddn. Yleisesti General Principles of Civil Law ja Tort Liability Law on néhty
olevan tietosuojalainsddddnnon peruspilareita Kiinassa, mutta myds muita sda-
doksid, kuten PRC Cybersecurity Law on tehty tuomaan turvaa kansalaisten
tiedoille (DLA Piper, 2020).

Yhteenvetona voidaan havaita, ettdi EU-maat ovat tilld hetkellad vield var-
sin hyvédssd asemassa datan turvallisuudessa maailmalla. GDPR takaa samat
lait kaikkialle EU-maissa, mutta muualla maailmassa kuten Yhdysvalloissa ja
Kiinassa lainsdddantd on hieman sekavampaa aiheen osalta.

4.2 Valvonta

Suuri kysymys kasvojentunnistusteknologian kaytossa julkisilla paikoilla on se,
vieko se ihmisiltd yksityisyyttd. Bowyerin (2004) mukaan kaikista olennaisin
vastavdite hallituksen laajuista julkisen paikkojen valvontaa vastaan on se, etta
se rikkoo ihmisten perustuslaillista oikeutta yksityisyyteen (Bowyer, 2004).
Kasvojentunnistusteknologialla suoritettavaa valvontaa kdytetddn pddosin ri-
kollisten, terroristien ja seurantalistalla olevien henkiléiden seuraamiseen ja
tunnistamiseen, mutta miten estetddn tallaisen teknologian vaarinkaytto? Esi-
merkkind Bowyer (2004) kayttaad poliitikkoa, joka seuraa vastustajansa liikkeitd,
vierailuja ja eldmada ja voisi tdtd informaatiota kayttdad hyodyksi kampanjoissaan
(Bowyer, 2004). Yksi keino antaa ihmisille vapaus valita on velvollisuus ilmoit-
taa, missd paikoissa kasvojentunnistusteknologiaa kaytetdan. Jos kuitenkin esi-
merkiksi jokainen lentokenttd ottaa teknologian kayttoonsd, ei matkustavalle
henkil6lle jad paljoa valinnanvaraa kdytannossa (Bowyer, 2004).
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Bowyer (2004) esittelee ongelman, joka vield lisdd mainitsemieni muiden
ongelmien intensiteettid: Yleensd ndma kasvojentunnistusjarjestelmit ja valvon-
tajarjestelmét ovat yksittdisid ja kdytossd vain tietylld alueella, mutta mitd jos ne
kaikki olisivat yhdistettyna toisiinsa? Tama loisi verkoston, jolla mahdollistet-
taisiin henkilon ldhes tdydellinen seuraaminen kameroiden avulla (Bowyer,
2004). Néin laajamittainen valvonta onkin kdytdnnossa jo joissain maissa kay-
tossd. Analytics Insightin (2020) mukaan Kiinassa on 170 miljoonaa valvonta-
kameraa ja 400 miljoonaa on tulossa lisdd kolmen vuoden sisddn. Kasvojentun-
nistusteknologia on Kiinassa laajassa kdytossd esimerkiksi lentokentilld, kou-
luissa sekd jopa julkisissa vessoissa (Analytics Insight, 2020). Eettinen pohdinta
tassd tapauksessa liittyykin kysymykseen; mihin vedetddn raja ihmisen yksityi-
syyden ja turvallisuuden valilla?

4.3 Terveydenhoito

Tulevaisuudessa kasvojentunnistusteknologian kaytto tulee lisddntymé&an myos
terveydenhoidossa. Teknologiaa voidaan kayttdd ennustamaan henkilon
terveyteen liittyvid asioita kuten pitkdikdisyyttd tai tunnistamaan jo olevia
sairauksia kuten masennusta (Martinez-Martin, 2019). Tassd kontekstissa pétee
myds useat samat edelld mainitut eettiset ongelmat, kuten datan kerddminen
tilanteessa, jossa henkildlle taytyy ilmoittaa ettd hénestd kerdtdan dataa ja etta
sitd saatetaan kdyttdd yleisessd terveydenhoidossa. Aiemmin esitetyt datan
vinoumat saattavat myos aiheuttaa tilanteen, jossa esimerkiksi tiettya
ihmisryhmdd ei pystytd teknologialla auttamaan yhtd hyvin kuin muita.
Potilaan yksityisyys on myo6s yksi ongelmista. Tilanne, jossa henkilon
terveystiedot saadaan tietoon pelkélld kasvokuvalla on ongelmallinen.

Martinez-Martin (2019) esittelee myos tulevaisuuden mahdollisia eettisid
ongelmia kasvojentunnistusteknologian kayttoon terveydenhoidon alalla. Jos
teknologia kehittyy tulevaisuudessa tasolle, jossa sitd kidytetddn jopa
diagnoosien muuttamiseen pelkdn vahvistamisen sijaan, nousee niin eettisid
kuin juridisiakin ongelmia. Martinez-Martin (2019) esittelee my6s valvontaan
liittyvid eettisid ongelmia terveydenhoidossa. Esimerkiksi dementiapotilaiden
liikkkumisen seuraaminen teknologialla voisi olla tilanne, jossa hyodyt ovat
haittoja suuremmat. Muissa tapauksissa potilaan seuraaminen saattaisi
aiheuttaa luottamusongelmia potilaan ja ladkdrin vdlille (Martinez-Martin,
2019).

4.4 Tulokset

Kasvojentunnistusteknologiaan liittyy monenlaisia eettisid ongelmakohtia.
Suurimmat ongelmat liittyvit itse dataan, sen kerddmiseen ja hallitsemiseen.
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Lisdksi alati lisddntyva valvontakulttuuri aiheuttaa kysymyksid eettisestd
ndkokulmasta. Tamadn lisdksi kasvojentunnistusteknologian kaytto eri
toimialoilla kuten sairaanhoidossa tarvitsee selkedt suuntaviivat sekéd juridiset
pykalat, jotta teknologiaa voidaan eettisesti kayttaa.

Osoittamani ongelmat eivit kuitenkaan missddn nimessa ole tdaydellinen
kokoelma, mutta mielestdni se kattaa aiheen tarpeeksi laajasti, jotta aiheen
tilasta ja ongelmista saa tarpeeksi hyvan ndkemyksen. Eettiseen pohdintaan
liittyy oleellisesti myos se, ettei oikeita vastauksia ole. Tédten osa itse pitdmistéani
ongelmista ei vilttamattd ole ongelmia toisille ihmisille ja taas heiddn
ndkemdnsd ongelmat eivét vilttamdttd ole omasta mielestdni ongelmia.

Alunperin ajattelin rajaavani eettiset ongelmat selvdsti yksilon ja
yhteiskunnan ndkokulmasta. Tutustuessani aiheeseen pdddyin kuitenkin
ratkaisuun, ettd en tédtd rajausta tehnyt. Koen ettd esitteleméni ongelmat liittyvét
sekd yksiloon ettd yhteiskuntaan, joten niiden erittely ei ollut tarpeen.

Johtopddtoksend tuloksista voidaan ndhdd, ettd teknologian eettinen
keskustelu sekd suuntaviivat ovat vield selkedsti teknologiaa jdljessd,
lainsddddnnostd puhumattakaan. Vaikka GDPR on tuonut apua lainsdddontaan
EU- maiden osalta, on lainsdddanto vield hieman sekavampaa monissa muissa
maissa. Talld hetkelld teknologian kédyttdiminen on suurimmalta osalta kaytt&djan
harkinnan varassa. Tdmédn takia pidan tdarkednd, ettd keskustelua kdydddn ja
mahdollisia ongelmia aletaan selvittimddn asian vaativalla vakavuudella.
Teknologian kaytto kuitenkin lisddntyy kokoajan ja meiddn tulee olla
yhtamielisid sen kdyton tarkoituksista, kohteista ja rajoituksista.

Jos tuloksia verrataan Iluvussa 3.2.2 esittelemddni ammattietiikan
periaatteisiin (taulukko 2), voidaan huomata ettd ongelmia 16ytyy joka osa-
alueelta. Varsinkin Kunnioitus-osassa mainitsemani yksityisyys on suuri
ongelma kasvojentunnistuksen kdytossd mutta myoOs teknologian kayton
vastuun sekéd sen oikeudenmukaisuuden kanssa on haasteita.



27

5 YHTEENVETO

Tamén kandidaatin tutkielman tarkoituksena oli tutkia, mitd eettisid ongelmia
kasvojentunnistusteknologian kayttoon liittyy. Kasvojentunnistuksen kaytolld
on monia hyotyjd; se voi esimerkiksi auttaa rikollisten 1oytdmisessd. Sen
kayttoon liittyy myos useita eettisid ongelmia, joista tarvitsee kdyda lisdd
keskustelua, jotta ne pystytddn ratkaisemaan ja aiheelle voidaan luoda selkeytta
lainsdddannon avulla.

Ensimmadisend apukysymyksend kdytin : "Mitd tarkoittaa
kasvojentunnistus ? ” . Vastausta pohjustin selvittimalld yleisesti, mitd on
biometriikka ja miten ja mihin sitd kdytetdan. Téstd siirryin selvittdim&dan mita
on itse kasvojentunnistus ja sen toimintaa sekd kayttotapoja. Vastauksena
apukysymykseen saatiin, ettd kasvojentunnistuksella tarkoitetaan kasvojen
perusteella tehtyd biometrista tunnistusta. Ihminen tunnistetaan vertaamalla
kasvonpiirteiden, esimerkiksi silmien, nendn, leuan ja suun vilisid geometrisia
suhteita, sekd erottelemalla niitd ihmisen kasvoista eri algoritmien avulla. Kas-
vojentunnistus toimii vertaamalla otettua kuvaa olemassa olevaan tietokantaan
algoritmin avulla, joka palauttaa mahdolliset yhtéldiset profiilit, joista ihmis-
operaattori pystyy pddttimaddn, jatketaanko tutkimusta tapausta kohtaan. Tasta
esitin my0s havainnollistavan kuvan (kuvio 1).

Toisena apukysymyksend kadytin: "Mitd on etiikka?”. Vastauksena
apukysymykseen saatiin, ettd etiikalla tarkoitetaan moraalin filosofista
tutkimista. Tdtd vastausta pyrin avaamaan selvittamdlld, mitd eri alueita
etilkkkaan liittyy ja mitd niilld tarkoitetaan. Lisdksi selvitin, miten etiikka
kasitetddn tietojenkdsittelyssd. Lopuksi esitin miten etiikan teorioita on
mahdollista soveltaa kdytdnnon tietojenkasittelyn ongelmiin, sekd koostin
taulukon ammattietiikan periaatteista kasvojentunnistukseen liittyen (taulukko
2).

Tutkielman tutkimuskysymyksend toimi “Mitd eettisid ongelmia kasvo-
jentunnistukseen liittyy?”. Tutkimuskysymykseen vastauksena saatiin joukko
ongelmia liittyen datan kerddamiseen sekéd hallintaan, valvontakulttuuriin, datan
vinoumiin ja tdimdn aiheuttamaan syrjintddn, seka terveydenhoitoon.
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Tutkielman vahvuutena koen, ettd sain keréttyd ja esiteltyd melko laajan
kattauksen kasvojentunnistukseen liittyvid eettisid ongelmia, jotka ovat
ymmadrrettdvissd my0s alaan tutustumattomille ihmisille. Tdima on tarkedd, silla
kasvojentunnistus koskettaa kaikkia ihmisid, eikd vain alan ammattilaisia, joten
keskustelu on tarpeen saada myos heiddn tietoisuuteensa.

Tutkielman heikkoutena piddn sitd, ettd aiheesta on aika vahan tieteellistd
materiaalia. Tdmdn vuoksi osa ldhteistd on hieman jo vanhoja sekd ldhteiden
laadusta piti joissain kohtaa perustellusti poiketa. Pddosin kuitenkin sain
kerattyéd ldhteet luotettavista julkaisuista.

Taman tutkimuksen kontribuutiona toimii katsaus olemassa oleviin
kasvojentunnistuksen eettisiin ongelmiin, jotka toimivat hyvidnd keskustelun
sekd jatkotutkimuksen aiheina. Yksi jatkotutkimusaihe voisikin olla laajempi
katsaus ihmisten mielipiteisiin kasvojentunnistusteknologian kaytostd tai
tutkimus, jossa syvennyttdisiin  tarkemmin johonkin esittdmistdni
kasvojentunnistuksen eettisten ongelmien alueista.
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