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Tiivistelma: Tassa laadullisessa pro gradu -tutkimuksessa kartoitettiin aineistolahtéisen si-
séllénanalyysin avulla mita ohjelmistotestauksesta opetetaan suomalaisissa 1T-alaa opetta-
vissa ammattikorkeakouluissa ja yliopistoissa, miten testauksen opetus vastaa kansainvélisia

ohjelmistotekniikan opetussuosituksia ja miten testauksen opetusta voitaisiin kehittéa.

Tutkimuksen tuloksista selvidd, ettd yliopistoissa testauksen kursseja jérjestetdén padosin
vapaaehtoisina 5 opintopisteen laajuisina syventavina opintoina maisteritasolla, kun taas am-
mattikorkeakouluissa testauksen kurssit ovat padosin pakollisia, 3-5 opintopisteen laajuisia
alempaan ammattikorkeakoulututkintoon kuuluvia ydinopintoja tai syventavia ammattiopin-
toja. Yliopistoissa opetuksen painotus on testauksen peruskasitteiden ja testausmenetelmien
teoreettisessa opiskelussa seké ohjelmistoturvallisuudessa, ammattikorkeakouluissa kurssi-
sisallot vaihtelivat enemman testauksen perusteista kaytettavyys-, peli-, haavoittuvuus- tai

penetraatiotestaukseen ja sosiaaliseen hakkerointiin.

IT-alaa opettavissa yliopistoissa annettu testauksen opetus vastaa padosin varsin hyvin kan-
sainvalisia suosituksia seka maarallisesti etta laadullisesti. Sen sijaan ainoastaan noin joka
viidennessa 1T-alaa opettavassa ammattikorkeakoulussa ohjelmistotestauksen opetus vastaa

maéarallisesti ja laadullisesti kansainvalisid suosituksia. Testausopetuksessa on useimmissa



korkeakouluissa puutteita erityisesti seuraavissa aiheissa: suorituskykytestaus, testiautomaa-
tio ja sen tyokalut, mustalaatikkotestaustekniikat, testauksen hallinta sek& tietoturvatestaus.
Tassa tutkimuksessa luotiin liséksi 25 opintopisteen ohjelmistotestauksen perusopintokoko-
naisuus ratkaisuehdotukseksi korkeakoulujen ohjelmistotestauksen opetuksen kehittdmi-

seen.

Avainsanat: ohjelmistotestaus, perusopinnot, testauksen opetus, aineistoldhtdinen sisél-
I6nanalyysi

Abstract: The purpose of the present qualitative study was to find out what kinds of software
testing related courses are taught at those Finnish universities of applied sciences and uni-
versities who arrange studies on IT field. Other aims were to find out how the teaching of
software testing is in line with international guidelines and how the teaching of software

testing can be developed.

The data was analyzed using content-based analysis. The results of the study show that in
universities, testing courses are mainly arranged as volunteered studies consisting of 5ECTS
at the Master's level, whereas in applied universities the testing courses are essentially man-
datory undergraduate studies consisting of 3-5 ECTS. In universities, the emphasis on teach-
ing is on theoretical study of the basic concepts of testing and test methods and software
security. In universities of applied sciences, the course contents varied more from the basics
of software testing to usability, game testing, vulnerability or penetration testing and social

hacking.

Teaching of software testing at the universities is largely in line with the international rec-
ommendations both quantitatively and qualitatively. Only about in every fifth university of
applied sciences the software testing teaching met qualitative and quantitative recommenda-
tions. Teaching of software testing had deficiencies, particularly in the following topics: per-
formance testing, test automation and its tools, black box testing techniques, test manage-
ment and security testing. As a recommendation for developing software testing teaching in

Finland, a basic study module on software testing consisting of 25 ECTS was created.

Keywords: software testing, study module, teaching software testing, content-based analy-
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1 Johdanto

Ohjelmistoala on noussut merkittavéksi osaksi suomalaista elinkeinoeldmaé. Tilastokeskuk-
sen viimeisimpien toimipaikkatilastojen mukaan vuoden 2015 lopussa ohjelmistoalan yri-
tyksid oli yhteensa 10 246. Ohjelmistoalalla tyoskenteli Suomessa noin 60 000 henkil6a ja
alan yritysten yhteenlaskettu liikevaihto oli noin 6,6 miljardia euroa. Suomessa ohjelmisto-
ala on erittéin voimakkaasti keskittynyt Uudellemaalle ja erityisesti padkaupunkiseudulle, ja
siten myds ohjelmistotestauksen tyopaikat ovat useimmiten padkaupunkiseudulla. (Tyo6- ja
elinkeinoministerio 2016.)

Ohjelmistotestauksen ja ammattitaitoisten testaajien kysyntd on kasvanut suuresti etenkin
2000-luvulla. Syyna tahan on ohjelmistojen monimutkaistuminen, silla ohjelmistotuotteista
kehitetddn nykyaan entistd monipuolisempia. Liséksi digitalisoituminen on nopeutunut vii-
meisen muutaman vuoden aikana, ja Internet-pohjaiset sovellukset ovat tulleet tietokoneiden
lisdksi erilaisiin tablettitietokoneisiin, dlypuhelimiin seké &lytelevisioihin. (Tyo- ja elinkei-
noministerid 2016, Tekniikan maailma 2015, Tivi 2010.)

Ohjelmistojen kehittyessa tarvitaan entista laajempaa testausosaamista, ja lisaksi muun mu-
assa verkkokauppojen ja pilvipalveluiden yleistyminen on lisénnyt testauksen tarvetta. IT-
alan Kilpailun kovenemisen myo6ta suomalaiset yritykset ovat alkaneet panostaa enemman
ohjelmistojen laatuun, mik& on nakynyt testausalan tyopaikkojen lisaantymisena. Varsinkin
pienet ja keskisuuret palveluntarjoajat rekrytoivat aktiivisesti uusia testauksen ammattilaisia,
ja testausta myos ulkoistetaan entistd enemman kokonaisuudessaan testausalan palveluyri-
tyksille. (Tivi 2010, Capgemini 2011, Marketvisio 2013.)

Ohjelmistotestaus erityisosaamista tarjoavana tietotekniikkapalveluna kuuluu Tilastokes-
kuksen TOL 2008 -toimialaluokituksen mukaiseen toimialaluokka 62:n alaluokkaan 6201
ohjelmistojen suunnittelu ja valmistus (Tilastokeskus 2016). Ohjelmistoalan osa-alueet voi-
daan yksinkertaistaa ohjelmistotuotteisiin (esim. mobiilisovellukset, pelit), asiakaskohtaisiin
ohjelmistoihin (esim. yrityskohtaiset IT-ratkaisut) seka sulautettuihin ohjelmistoihin (esim.

matkapuhelimien ohjelmistot) (Ty0- ja elinkeinoministerié 2016). Ohjelmistotestauksessa



testataan kaikkia edella mainittuja ohjelmistoja. Erilaisten ohjelmistojen testaus ja siihen liit-
tyvat osa-alueet vievat tavallisesti arviolta yli puolet ohjelmistoprojektin resursseista. Li-
séksi pahimmillaan huonosti suoritetusta tai puutteellisesta testauksesta lapi paasseet ohjel-
mistovirheet aiheuttavat suurimmat kustannukset. (Haikala & Mikkonen 2011.)

Vaikka testauksen merkitys ohjelmistokehityksessa on suuri ja testauksen tehtdvat vaativat
erikoisosaamista, testaus jatetddan Suomessa melko vahalle huomiolle korkeakoulujen ope-
tussuunnitelmissa. Lisdksi IT-alan koulutus ei ole pysynyt kasvaneen testauksen ammatti-
laisten kysynnan tahdissa, silla esimerkiksi Suomessa yliopistojen tarjonnassa on tyypilli-
sesti vain 1-2 testauksen kurssia (Kyttala 2011). IT-alan oppilaitokset kouluttavat ohjel-
misto-osaajia, mutta suomalaisista oppilaitoksista ei voi edelleenkaan suoraan valmistua oh-
jelmistotestaajan ammattiin. (Tivi 2010, Tivi 2013.) Liséksi tyoeldman nédkokulmasta kat-
sottuna korkeakouluista valmistuneiden perustiedot ohjelmistotestauksesta ovat usein puut-
teellisia, eikd vastavalmistuneilla ole edellytyksi& aloittaa testaustyota kaytanngssa ilman

maksullista testauksen lisdkoulutusta (Korjus 2015).

Taman tutkimuksen yhtena tavoitteena on kartoittaa ohjelmistotestauksen opetuksen nyky-
tilannetta Suomessa selvittdmalld millaisia ohjelmistotestauksen kursseja suomalaiset am-
mattikorkeakoulut ja yliopistot tarjoavat. Lisdksi selvitetddn, miten korkeakoulujen tes-
tausopetus vastaa kansainvélisid opetussuosituksia. Tutkimuksen pééllisena tavoitteena on

selvittdd, miten ohjelmistotestauksen opetusta voitaisiin kehittaa.

Seuraavassa luvussa 2 kuvataan keskeisid testausosaamisen siséltdja madarittelevid doku-
mentteja. Luvussa 3 esitellaan tdman tutkimuksen tarkoitus, tutkimuskysymykset, tutkimus-
kohde, tutkimusmenetelmat, tutkimusaineisto seké aineiston rajaamiseen vaikuttaneet sei-
kat. Luvussa 4 esitelldén tutkimuksen tulokset eli ohjelmistotestauksen opetuksen nykyti-
lanne Suomen korkeakouluissa. Liséksi Luvussa 4 esitetdan tutkimustulosten ja valitun 1ah-
dekirjallisuuden pohjalta laadittu ohjelmistotestauksen perusopintokokonaisuuden sisalto,
opintokokonaisuuden tavoitteet seka opintokokonaisuuteen kuuluvat kurssit ja kurssikohtai-
set osaamistavoitteet. Luvussa 5 pohditaan tutkimuksen tuloksia ja luotettavuutta. Lopuksi
Luvussa 6 tehdaan yhteenvetoa tutkimuksesta ja annetaan jatkotutkimusideoita tutkimusai-

heeseen liittyen.



2 Testausosaamisen keskeiset sisallot ja aihealueet

Testausosaamista voidaan kuvata monella eri tapaa. Esimerkiksi tyopaikkailmoituksissa lis-
tataan yleensd monenlaisia testaukseen liittyvia tietoja ja taitoja, joita testaustehtavaan valit-
tavalta henkilolta odotetaan. Testauksen tyttehtdvat vaativat usein tietoteknisté erityisosaa-
mista, ja tyypillisia tehtdvénimikkeitd ovat testaaja, testausinsingori, testaussuunnittelija,
testausvastaava, testauskoordinaattori, testauspdéllikkd, testausasiantuntija, testausarkki-
tehti, testausautomaation asiantuntija, valkohattuhakkeri, tietoturvatestaaja tai testauskon-
sultti. Testausosaamista, testauksen sisaltoja ja aihealueita maaritelladn myos erilaisissa do-
kumenteissa, joita k&ytetdan apuna esimerkiksi korkeakoulujen opetussuunnitelmien tai eri-

laisten kurssien suunnittelussa.

Tassa luvussa tarkastellaan testausosaamisen keskeisia siséltoja ja aihealueita maarittelevia
dokumentteja, joita ovat SWEBOK, ISTQB:n sertifikaattisisalté sekd ohjelmistotekniikan
kansainvélinen SE2014-opetussuositus. Kyseisid dokumentteja on hyddynnetty myéhem-
min téssé tutkimuksessa aineistonanalyysissé sek& muodostaessa ohjelmistotestauksen pe-
rusopintokokonaisuuden siséltdja. Lisaksi luvussa kuvataan, miten testaus nakyy suomalais-
ten korkeakoulujen opetussuunnitelmissa ja miten opintoja mitoitetaan. Lopuksi tarkastel-

laan Suomessa tehtyjd ohjelmistotestauksen opetukseen liittyvid aiempia tutkimuksia.

2.1 Testaus ohjelmistokehityksen tietopohjassa

Tassa alaluvussa kuvataan ensin lyhyesti ohjelmistokehityksen yleisesti hyvéksytty tieto-
pohja SWEBOK seka sen tavoitteet ja rakenne. Luvun paapaino on SWEBOK-malliin kuu-

luvan ohjelmistotestauksen osaamisalueen esittelyssa.

2.1.1 Taustaa

Ohjelmistokehityksen tietopohja, SWEBOK, (engl. Software Engineering Body of Know-
ledge) on IEEE Computer Society -organisaation julkaisema malli, joka méaérittelee yleisesti

hyvéksytyn tietdmyksen rungon ohjelmistotekniikan osaamisalueille. SWEBOK-mallissa



madritellyt osaamistavoitteet on suunnattu usean vuoden tyoelaméssa olleille, Yhdysvalta-
laisessa korkeakoulujarjestelméssé tutkinnon suorittaneille ohjelmistokehittajille. (Bourque
ym. 2014.) SWEBOK-mallin viisi tavoitetta (Bourque ym. 2014) ovat:

1. Edistdd maailmanlaajuisesti yhtendistad ndkemysta ohjelmistotekniikkaan.

2. Madritelld ja selventdd ohjelmistotekniikan laajuus ja asema suhteessa muihin tie-
teenaloihin kuten tietotekniikkaan, projektinhallintaan, tietokonetekniikkaan ja ma-
tematiikkaan.

3. Kuvailla ohjelmistotekniikan siséltoja.

4. Tarjota paasy aihekohtaisiin kokonaisuuksiin jaettuun ohjelmistotekniikan tietopoh-
jaan.

5. Tarjota perusta opetussuunnitelmien kehitykselle ja yksittisten sertifikaattien mate-

riaalille.

Ensimmainen versio SWEBOK:sta julkaistiin vuonna 2004 ja viimeisin versio on julkaistu
vuonna 2014. Alkuperdinen SWEBOK sisélsi kymmenen ydinosaamisen tietoaluetta (engl.
knowledge areas). Mallin paivitetyssa vuoden 2014 versiossa on 15 osaamisaluetta. (Abran,
Moore, Bourque, Dupuis & Tripp 2004; Bourque ym. 2014.) Kunkin osaamisalueen méarit-
telyssa kuvataan kyseisen osaamisalueen laajuus ja suhteet muihin osaamisalueisiin. Lisaksi
maarittelyssé kuvataan kunkin osaamisalueen hierarkkinen rakenne, osa-alueet seké keskei-
simmat aihealueet, joista osaamisalueen tietdamys rakentuu. Jokaisen osaamisalueen lopussa
on viittaukset lahdekirjallisuuteen, joiden perusteella osaamisalue on luotu. Osaamisalueessa
on liséksi kuvattu taulukossa missé lahdemateriaalissa kutakin osaamisalueen aihetta on ké-
sitelty. (Bourque ym. 2014.) SWEBOK:ssa testausta kasitelldén laajemmin Ohjelmistotes-
tauksen osaamisalueessa (engl. Software Testing). Kyseisen osaamisalueen sisaltéd kuvataan

seuraavissa kappaleissa.

2.1.2 Ohjelmistotestauksen osaamisalue

SWEBOK-mallissa esitetty hierarkkinen rakenne ohjelmistotestauksen osaamisalueesta ja

siihen siséltyvistd kuudesta keskeisesté aihealueesta on esitetty Kuviossa 1. Keskeisia aihe-



alueita ovat ohjelmistotestauksen perusteet, testaustasot, testaustekniikat, testauksen mitta-

rit, testausprosessi ja testaustyokalut. Nama aihealueet jaetaan edelleen pienempiin osa-alu-

eisiin, joita on yhteensa 19 kappaletta. Ohjelmistotestauksen osaamisalueen siséllét on lyhy-

esti esitelty alla olevissa kappaleissa.

Ohjelmistotestaus
Ohjelmistotestauksen .. L . .

N perusteet Testaustasot |4 Testaustekniikat Testauksen mittarit Testausprosessi Testaustyokalut
Testaukseen liittyvi Testauksen Intuitioon ja koke- Testattavana olevan Testausprosessin TestaustySkalujen
terminologia kohde > mukseen perustuvat ohjelman arviointi ¥ hallintaan liittyviit tarjoamat edut

tekniikat kaytannot
Testauksen Testauksen Suoritettujen testien TestaustySkalujen
avainasiat tavoitteet Sybtettyihin arviointi Testaustehtivit tyypit
| arvoihin perustuvat
Testauksen suhde tekniikat
muuhun
oh_]e.lmlsto- Lihdekoodin raken-
kehitykseen I tecscen perustuvat
tekniikat
Virheisiin perustuvat
tekniikat
Sovelluksen kiyttoon
perustuvat tekniikat
Mallipohjaiset
tekniikat
Ohjelman luonteeseen
perustuvat tekniikat

Tekniikoiden

valinta ja yhdistdminen

Kuvio 1. Testauksen keskeiset aihealueet SWEBOK V3.0 -mallissa (kuva

suomennettu teoksesta Bourque ym. 2014: 4-2)

SWEBOK:in ohjelmistotestauksen osaamisalueen ensimmadinen aihealue késittelee ohjel-

mistotestauksen perusteita (engl. Software Testing Fundamentals). Siihen kuuluvat testauk-

seen liittyvat madritelmat, termit ja sanasto sekd ohjelmistotestauksen avainasiat. SWE-

BOK-mallissa ohjelmistotestauksen avainasioiksi luetaan testitapausten valintamenetelmat,

testauksen riittavyyskriteerit ja lopetusehtojen méaarittely, testauksen tehokkuus ja tavoitteet,

virhetilojen tunnistaminen, oraakkeliongelma, testauksen teoreettiset ja kdytannon rajoitteet,

saavuttamattomat ohjelman osat seké testattavuus. Sanaston ja avainasioiden lisdksi aihealu-

eessa kasitellaén testauksen suhdetta muuhun ohjelmistokehitykseen. (Bourque ym. 2014.)



Toisessa aihealueessa késitellaan testaustasoja (engl. Test Levels). SWEBOK-mallissa tes-
taustasot voidaan hahmottaa seka testauksen kohteiden mukaan, etté testauksen tavoitteiden
mukaan. Testauskohteita ovat esimerkiksi yksittdinen ohjelman osa, ohjelman eri osien muo-
dostama kokonaisuus tai kokonainen ohjelma. Nait& kohteita testataan vastaavilla testausta-
soilla yksikkotestauksessa, integrointitestauksessa ja jarjestelméatestauksessa. Testauksen ta-
voitteissa puolestaan kuvataan, miten testausta tehdan testattaessa ohjelman toiminnallisia
ja ei-toiminnallisia vaatimuksia. Talloin testaustasoja ovat esimerkiksi toiminnallinen tes-

taus, suorituskykytestaus, luotettavuustestaus ja kéytettavyystestaus. (Bourque ym. 2014.)

Kolmannessa ohjelmistotestauksen aihealueessa kuvataan erilaisia testaustekniikoita (engl.
Test Techniques). SWEBOK:ssa testaustekniikoiden jaottelu perustuu siihen, miten testita-
pauksia halutaan kehittdd. SWEBOK-mallissa testaustekniikat jaetaan 8 ryhméaan: intuitioon
ja kokemukseen perustuviin, syotettyihin arvoihin perustuviin, l1&hdekoodiin perustuviin,
virheisiin perustuviin, sovelluksen kayttéon perustuviin, ohjelman luonteeseen perustuviin,
tekniikoiden valintaan ja yhdistelyyn perustuviin sekd mallipohjaisiin testaustekniikoihin.
Malliin on otettu mukaan yleisimmét testaustekniikat, jollaisia ovat esimerkiksi tutkiva tes-

taus, virheenarvaus tai raja-arvoanalyysi. (Bourque ym. 2014.)

Neljas aihealue perehdyttaa testaukseen liittyviin mittareihin (engl. Test-Related Measures).
Testauksen mittareita kaytetdan yleisesti ohjelmiston laadun analysoimisessa ja laadun pa-
rantamisessa, mutta myos testitapausten suunnittelussa ja suoritettavien testitapausten valin-
nassa. Lisdksi testauksen mittareita kdytetdan testausprosessin edistymisen valvonnassa.
SWEBOK-mallissa testauksen mittarit jaetaan kahteen kategoriaan: mittareihin, joilla arvi-
oidaan testauksen kohteena olevaa ohjelmaa seka mittareihin, joilla mitataan testaamisen
tehokkuutta ja kattavuutta. Ohjelman laadullista arviointia voidaan tehda esimerkiksi analy-
soimalla ohjelman kokoa, rakennetta tai monimutkaisuutta, luokittelemalla I6ydetyt virheet
tyypin ja vakavuuden mukaan, mittaamalla vikatiheytta tai arvioimalla ohjelman luotetta-
vuutta luotettavuuden kasvumallin perusteella. Testaamisen tehokkuutta ja kattavuutta voi-
daan mitata esimerkiksi erilaisilla kattavuusmittareilla, virheiden kylvamisella tai mutaatio-

testauksen keinoin. (Bourque ym. 2014.)



Viides aihealue kasittelee testausprosessia (engl. Test Process), josta nostetaan esiin testaus-
prosessin hallintaan liittyvat kdytannot seka testauksen tehtavat. SWEBOK-mallissa testauk-
sen hallintaan sisaltyvia aiheita ovat testaukseen liittyvét asenteet ja testauslahtdinen ohjel-
mistokehitys, testaustiimin muodostus ja roolit, testauksen priorisointi ja kohdentaminen,
testauksen organisointi, testauksen dokumentointi, testausprosessin mittaaminen ja kustan-
nustehokkuuden arviointi seké testauksen paattamiseen liittyvat lopetusehdot. SWEBOK-
mallissa esitetyt testauksen keskeisimmat tehtavat ovat testauksen suunnittelu, testitapausten
kehittdminen, testiympariston rakentaminen, testien suorittaminen, testitulosten analysoimi-

nen, havaintojen raportointi seka virheiden analysointi ja hallinta. (Bourque ym. 2014.)

Kuudennessa aihealueessa késitellddn ohjelmistotestauksen tyokaluja (engl. Software Tes-
ting Tools). SWEBOK-mallissa testaustydkaluihin liittyvia aiheita ovat tyokalujen tuomat
edut, tyokalujen valintaan liittyvat seikat seka erilaiset tyokalutyypit. Mallissa testauksen
tyokalut jaotellaan seuraavaan 8 eri tyyppiin: testiymparisto, testigeneraattorit, nauhoitus- ja
toistotytkalut, tiedonvertailutydkalut, koodianalysaattorit, jaljittimet, regressiotestaustyoka-
lut ja luotettavuuden arviointityokalut. Testiympéristd koostuu tyngista ja ajureista, joita tar-
vitaan testien suorittamiseen. Testigeneraattoreiden avulla voidaan automaattisesti gene-
roida testitapauksia tai testidataa, ja nauhoitus- ja toistotyokalujen avulla voidaan puolestaan
automatisoida uudelleentestausta. Erilaisia oraakkeli-, tiedostonvertailu- ja tarkastustytka-
luja voidaan hyodyntéé testitulosten analysoinnin automatisoinnissa.  Koodianalysaatto-
reilla mitataan suoritetuilla testeilld saavutettua koodikattavuutta, ja jaljittimet tallentavat
suoritettujen testien historiatietoja. Regressiotestaustyokalut tukevat testitapausten uudel-
leensuorittamista tapauksissa, joissa testauksen kohteena olevan ohjelmiston osa on muuttu-
nut. Luotettavuuden arviointityokaluja voidaan hyddyntaa testitulosten analysoinnissa ja

graafisessa esittdmisessa. (Bourque ym. 2014.)

SWEBOK-mallissa esitetty ohjelmistotestauksen aihealueiden kuvaus valittiin yhdeksi té-
man tutkimuksen taustamateriaaliksi, koska malli soveltuu yleiselld tasolla tietotekniikan
alan opetussuunnitelmien kehittamiseen. SWEBOK-mallia on jo aiemmin kaytetty pohjana
luotaessa kansainvélisia tietotekniikan alan opetussuosituksia. Liséksi SWEBOK-mallin yh-
tend tavoitteena on tarjota perusta opetussuunnitelmien kehitykselle ja yksittaisten sertifi-

kaattien materiaalille, joten mallin oletetaan sopivan myos testauksen opintokokonaisuuden



kehittdmiseen. SWEBOK-mallia voi lisdksi kayttdd vapaasti myds ohjelmistotestauksen

opetustarkoituksiin.

Vaikka SWEBOK-mallissa ohjelmistotestauksen perusasiat on melko kattavasti esitetty, on
mallissa testauksen nakokulmasta myos heikkouksia. Kasurisen (2013) mukaan SWEBOK -
malli ei esimerkiksi huomioi sit4, ettd testaustoiminta voidaan aloittaa jo ennen varsinaista
testauksen suorittamista muun muassa kunnollisella arkkitehtuurisuunnittelulla. Lisaksi on
syytd muistaa, ettd SWEBOK-malli on suunnattu valmistuneille, usean vuoden tyoelaméassa
olleille ohjelmistokenhitt&jille, eikd SWEBOK-mallin tavoitteena ole tarjota kattava katsaus
ohjelmistotestauksen aiheisiin ohjelmistotestaajia varten. SWEBOK-mallissa ohjelmistotes-
tauksen erikoisosa-alueet kuten tietoturvatestaus, kaytettavyystestaus tai testausautomaatio
on kuvattu ainoastaan muutamilla lauseilla testauksen tavoitteet -luvun alla. Mygs testauk-
sen hallintaan liittyva osuus on melko suppea verrattuna esimerkiksi aihetta kasitteleviin
ISTQB:n sertifikaattimateriaaleihin. N&in ollen SWEBOK-mallissa esitetty ohjelmistotes-
tauksen aihealueiden kuvaus ei selvastikaan yksinomaan riitd, jos halutaan kehittaa ohjel-
mistotestauksen opetusta kattamaan myos testauksen erikoisosaamisalueita. Tastd syysta
seuraavissa luvuissa tarkastellaan 1ISTQB:n sertifikaattisisaltoja ja niissé esitettyja testauk-

sen aihealueita.

2.2 ISTQB:n sertifikaattisisalto

ISTQB (engl. International Software Testing Qualifications Board) on vuonna 2002 perus-
tettu voittoa tavoittelematon jarjestd, jonka tehtdvana on kehittdd kansainvélista testausalan
ammattipatevyyden sertifiointijarjestelmaa ja edistaa testausta ammattina tuomalla yhteen
testausalan ammattilaiset kansainvalisesti sekd kannustamalla testausalan tutkimukseen
(ISTQB 2020a; ISTQB 2020b). ISTQB on myontanyt yli 673 000 sertifikaattia 120 eri
maassa. ISTQB-jarjestodn kuuluu talla hetkelld 63 paikallisjérjestod, jotka edustavat 100 eri
maata. (ISTQB 2019a.) Suomessa ISTQB:n paikallisjarjestona toimii FiSTB (engl. Finnish
Software Testing Board), joka jarjestaa Suomessa ISTQB perustason sertifikaattikokeita
suomeksi ja englanniksi ja jatkotason sertifikaattikokeita englannin kielella. Sertifikaattiko-
keet ovat monivalintakokeita, ja lapipéasyyn vaaditaan véhintd&n 65 % vastauksista oikein.

Liséksi FISTB jarjestaa kansainvélisia Testing Assembly -seminaareja ja tekee yhteistyota



suomalaisten oppilaitosten kanssa jarjestamalla vierailuluentoja oppilaitosten toivomista tes-
tausaiheista (K. Kakkonen, henkilokohtainen tiedonanto, 2.2.2018). Suomessa ISTQB:n ser-
tifikaatteja on voinut suorittaa FISTB:n jarjestamissé kokeissa vuodesta 2010 lahtien, ja ny-
kyaan myonnettyja sertifikaatteja on jo noin 4000. (FiSTB 2020; FiSTB 2016.)

ISTQB:n sertifiointijarjestelméalld on useita tavoitteita. Sertifiointijarjestelma pyrkii edistéa-
maan ohjelmistotestauksen arvostusta ammattialana ja testausta ammattina. Se pyrkii tarjoa-
maan polkuja ohjelmistotestaajien urakehitykselle ja luomaan testaajille mahdollisuuksia
saada tunnustettu patevoityminen omalla didinkielellddn. Liséksi jarjestelmalld halutaan
mahdollistaa testaustaitojen vertailu ja testaajien siirtyminen eri maiden valilla esimerkiksi
tyon perédssd. 1ISTQB:n sertifiointijarjestelma kokoaa testauksen tietopohjaa (engl. Testing
Body of Knowledge) kehittdméalld sanastoa sekd hyddyntamalla IT-alan parhaita kaytant6ja
ja kaikkein innovatiivisinta tutkimusta. Jarjestelmé asettaa kriteerit koulutusten tarjoajille,
jotta testauksen tietopohjaa opetetaan johdonmukaisesti eri maissa, ja kehittdd kaikille
avointa kansainvalistd testausyhteisdd, joka on sitoutunut ohjelmistotestaukseen liittyvan
tiedon, ideoiden ja innovaatioiden jakamiseen. Néiden liséksi sertifiointijarjestelmé kansain-
vélisend aloitteena pyrkii edistaméan suhteita korkeakouluihin, eri maiden hallituksiin, tie-

dotusvalineisiin, ammattiliittoihin ja muihin asianosaisiin. (ISTQB 2020b.)

ISTQB:n kehittdma sertifiointijarjestelma perustuu avoimesti saatavilla olevaan sertifikaat-
tisisaltoon (engl. syllabus), sanastoihin (engl. glossary) ja yhteisiin koesaantdihin (engl. ru-
les). Sertifiointijarjestelma siséltdd kolme tasoa, joita ovat perustaso (engl. Foundation le-
vel), jatkotaso (engl. Advanced level) ja asiantuntijataso (engl. Expert level). Néaiden lisaksi
sertifikaatit on ryhmitelty kolmeen eri osaamispolkuun, joita ovat ketteréd polku (engl. Agile),
ydinpolku (engl. Core) ja erikoistumispolku (engl. Specialist). Talla hetkella jokaisella osaa-
mispolulla voi suorittaa vahintéan perus- ja jatkotason sertifikaatteja, ja naiden liséksi ydin-
polulla voi suorittaa viela kahta erilaista asiantuntijatason sertifikaattia. (ISTQB 2020c;
ISTQB 2020d.) Suoritetut perus- ja jatkotason sekéa perustason laajennusten sertifikaatit ovat
voimassa ikuisesti, asiantuntijatason sertifikaatti on voimassa 5 vuotta sertifikaatin myonta-
mishetkestd (ISTQB 2020e).



ISTQB:n sertifiointijarjestelmassa jokaisen osaamispolun lahtopisteend on kaikille poluille
yhteinen perustason testaussertifikaatti. Perustason sertifioitu testaaja -sertifikaatti (engl.
Foundation Level, Certified Tester) on suunnattu erityisesti testauksen pariin aikoville tai
IT-alan ammattilaisille, jotka tarvitsevat tydssadn ohjelmistotestauksen perusteiden ymmar-
tamistd. Perustason sertifikaatin voi siis hankkia kuka tahansa aiheesta kiinnostunut osallis-
tumalla maansa ISTQB:n paikallisjarjeston jarjestamaan koetilaisuuteen. Kokeeseen val-
mentava kurssi ei ole edellytys kokeen suorittamiseen, vaan henkild voi ilmoittautua kokee-
seen opiskeltuaan ISTQB-perustason sertifikaattisisallon ja sanaston. (ISTQB 2018a: 7.) Pe-
rustason sertifikaatti perehdyttéé testauksen perusteisiin, testaukseen ohjelmiston elinkaaren
aikana, testisuunnittelutekniikoihin ja staattisiin tekniikoihin, testauksen hallinnan perustei-
siin seka testauksen tyokaluihin (ISTQB 2019b: 11). Perustason sertifikaatin suoritus vaadi-
taan, jotta henkil® voi osallistua eri osaamispolkujen perustason laajennusten sertifikaattiko-

keisiin tai jatko- ja asiantuntijatason sertifikaattikokeisiin (ISTQB 2020f).

Perustason sertifikaattissisaltdjen laajennuksia on talla hetkelld (toukokuussa 2020) kahdek-
san: ketterd testaaja (engl. Agile Tester), mallipohjainen testaaja (engl. Model-Based Tester),
kaytettavyystestaaja (engl. Usability Testing), hyvaksymistestaaja (engl. Acceptance Tes-
ting), suorituskykytestaaja (engl. Performance Testing), autoteollisuuden ohjelmistojen tes-
taaja (engl. Automotive Software Tester), uhkapeliteollisuuden testaaja (engl. Gambling In-
dustry Tester) sek& mobiilisovellusten testaaja (engl. Mobile Application Testing) (ISTQB
2020d). Laajennosten englanninkielissa nimissé on kédytetty sanoja Tester ja Testing, mutta
tassa tutkimuksessa paadyttiin suomentamaan yhtendisyyden vuoksi kaikki laajennokset tes-

taaja-loppupéétteisiksi. Seuraavissa kappaleissa esitellaan laajennokset lyhyesti.

Kettera testaaja -laajennus on suunnattu ketterissa ymparistoissa tyoskenteleville ammatti-
laisille, kuten esimerkiksi testaajille, testausinsintoreille, testianalysoijille, testauskonsul-
teille, testauspaéllikdille ja ohjelmistokehittéjille (ISTQB 2014a: 7). Laajennus antaa perus-
tietdmyksen ketterastd ohjelmistokehityksestd, ketterdn testauksen periaatteista, kaytan-
ndistd ja prosesseista seké ketterista testausmenetelmistd, tekniikoista ja tyokaluista. (ISTQB
2014b) Mallipohjainen testaaja -laajennus on tarkoitettu testausalan ammattilaisille, ja serti-

fikaatin suoritettuaan testaaja tuntee mallipohjaisen testauksen terminologian, késitteet, tek-
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niikat ja prosessit, osaa luoda ja yllapitad mallipohjaisessa testauksessa syntyvia testausma-
teriaaleja sekéd osaa integroida mallipohjaisen testauksen testausprosessiin kayttamalla par-
haita toimintatapoja (ISTQB 2015a: 6, 2015b).

Uusimpien ISTQB-sertifiointijarjestelmaén lisattyjen laajennusten nimista voi suoraan paa-
telld, ettd kukin sertifikaatti kasittelee tiettyéd testauksen osa-aluetta tai teollisuuden alaa.
Kaytettdvyystestaaja-laajennus perehdyttdd kaytettdvyyden peruskasitteisiin, kaytettavyy-
den, kayttokokemuksen ja saavutettavuuden riskeihin, kéytettavyys- ja saavutettavuusstan-
dardeihin, soveltuvien menetelmien valitsemiseen kaytettavyystestauksessa seka kaytetta-
vyyskatsauksen, kaytettdvyystestauksen ja kayttajatutkimuksen jarjestamiseen. (ISTQB
2018b). Hyvéksymistestaaja-laajennus puolestaan keskittyy kayttdjan hyvaksymistestauk-
seen, sopimukselliseen ja lakiséateiseen hyvaksymistestaukseen seké alfa- ja betatestauk-
seen (ISTQB 2019c). Suorituskykytestaaja-laajennus sisaltaa suorituskyvyn testauksen paa-
piirteet teknisestd, menetelmapohjaisesta seké organisaation nakdkulmasta. Muita aihealu-
eita ovat suorituskykytestauksen peruskasitteet, suorituskyvyn mittauksen perusteet, suori-
tuskyvyn testaus ohjelmiston elinkaaren aikana sekd suorituskykytestaustehtavét ja tyokalut.
(ISTQB 2018c.)

Eri teollisuudenaloihin suoraan keskittyvia sertifikaattilaajennuksia on kolme kappaletta.
Autoteollisuuden ohjelmistojen testaaja -laajennus keskittyy ohjelmistojen testaukseen au-
toalalla, alan jarjestelmien testausstandardeihin, testaukseen virtuaalisessa ymparistossa,
sekd autospesifisiin staattisiin ja dynaamisiin testaustekniikoihin (ISTQB 2018d). Uhkape-
liteollisuuden testaaja -laajennus kasittelee uhkapeliteollisuuden avainkasitteitd, ja perehdyt-
tdd uhkapelialan ekosysteemeihin ja alan yhteisiin testityyppeihin (ISTQB 2019d). Mobii-
lisovellusten testaaja -laajennus tutustuttaa testaukseen mobiilissa ympaéristdssa, ja laajennus
kasittelee mobiilisovellusten yleisia testityyppeja ja testimenetelmid, mobiilisovellusympé-
ristoja ja tyokaluja sekd testin suorittamisen automatisointia mobiilissa ymparistossa
(ISTQB 2019¢).

Perustasoon pohjautuvat jatkotason sertifikaatit kattavat vaativien testaustehtévien ja tes-
tauksen kehittdmisen osaamisalueet. Jatkotason sertifikaatit on suunnattu henkildille, jotka

ovat edenneet ohjelmistotestauksen tydurallaan jo pidemmalle, tai jotka tarvitsevat tyéssaan
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syvéllisempéaa ohjelmistotestauksen ymmartamista. (ISTQB 2012a: 6.) Jatkotasolla voi talla
hetkelld suorittaa kuusi erilaista sertifikaattia: ydinpolulla on tarjolla testauspaallikon (engl.
Test Manager), testausasiantuntijan (engl. Test Analyst) ja teknisen testausasiantuntijan
(engl. Technical Test Analyst) sertifikaatit. Ketterdll4 polulla on tarjolla Ketterd tekninen
testaaja (engl. Agile Technical Tester) -sertifikaatti. Lisaksi erikoistumispolulla on mahdol-
lisuus sertifioitua tietoturvatestaajaksi (engl. Security Tester) seké testausautomaatioinsingo-
riksi (engl. Test Automation Engineer). (ISTQB 2020d.)

Jatkotason sertifikaattien siséllot vaihtelevat sertifikaatin paaroolin mukaan. Testauspaél-
likko-sertifikaatin sisaltond ovat testausprosessi, testauksen hallinta, katselmoinnit, vianhal-
linta, testausprosessien kehittdminen, testaustytkalut ja automaatio seké vuorovaikutustai-
dot ja tiimin kokoaminen. Sertifikaatin suoritettuaan jatkotason testauspaéllikolla odotetaan
olevan riittavat taidot, jotka mahdollistavat testaajan urapolulla kehittymisen asiantuntijata-
solla testauksen hallinnan ja testausprosessin kehittamisen alueilla. (ISTQB 2012b.) Tes-
tausasiantuntija-sertifikaattiin sisaltyvat testausprosessi ja testauksen hallinta testausasian-
tuntijan vastuiden ndkdkulmasta katsottuna, testaustekniikat, ohjelmiston laatuominaisuuk-
sien testaaminen, katselmoinnit, vianhallinta ja testaustyokalut (ISTQB 2012c). Tekninen
testausasiantuntija -sertifikaatti eroaa edellisesta siing, etta sertifikaattisisallon paapaino on
teknisen testauksen laatuominaisuuksissa, rakennepohjaisessa testauksessa seka testaustyo-
kaluissa ja automaatiossa (ISTQB 2012d).

Tietoturvatestaaja-sertifikaatin siséltona on tietoturvatestauksen perusteet, tavoitteet, strate-
giat ja prosessit, tietoturvatestaus ohjelmiston elinkaaressa, turvamekanismien testaus, ih-
mistekijat turvatestauksessa, tietoturvatestauksen lapivienti, arviointi ja raportointi seké tie-
toturvatestaustyokalut ja standardit (ISTQB 2016b). Testausautomaatioinsindori-sertifi-
kaatti perehdyttaa testausautomaation tavoitteisiin, testausautomaation kayttéonoton valmis-
teluun, yleiseen testausautomaatioarkkitehtuuriin, testausautomaation kayttoonottoon liitty-
viin riskeihin ja epadvarmuustekijoihin, testausautomaation raportointiin ja metriikkaan, ma-
nuaalisen testauksen siirtdmiseen testausautomaatioymparistoon, testausautomaatioympa-
ristbn ja testien toiminnan varmistamiseen seka jatkuvaan kehittamiseen (ISTQB 2016c¢).

Jatkotason sertifikaateista viimeisin on ketterd tekninen testaaja -sertifikaatti, jonka sisaltona
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on vaatimusten suunnittelu, testaus ketterdssa ymparistossa, testiautomaatio sekd kayttoon-
otto ja toimitus (ISTQB 2019f: 7). Yhteista kaikille jatkotason sertifikaateille on se, ettd
jatkotason sertifikaatit tukevat ammattimaisten testaajien urapolkujen maérittelyd luomalla
perustan, jonka jalkeen henkild voi hankkia lisa4 taitoja ja osaamista asiantuntijatasolla.

Asiantuntijatason sertifikaatit ovat tietyn testauksen erityisalueen osaajan eri moduuleista
koostuvia sertifikaatteja. Talla hetkelld asiantuntijatason sertifikaatteja on olemassa kahta
tyyppid: testausprosessin kehittdmisen sertifikaatti (engl. Improving the Testing Process)
seka testauksen hallinnan sertifikaatti (engl. Test Management). (ISTQB 2020d.) Testaus-
prosessin kehittdminen -sertifikaatti koostuu kahdesta osakokonaisuudesta, joita ovat tes-
tausprosessin arviointi ja testausprosessin parannusten toteuttaminen (ISTQB 2011a). Tes-
tauksen hallinnan sertifikaatti koostuu kolmesta osakokonaisuudesta, joita ovat strateginen
testauksen hallinta, operatiivinen testauksen hallinta ja testaustiimin johtaminen (ISTQB
2011b). Asiantuntijatason sertifikaatin saadakseen henkilon on lapdistava monivalintakoe ja
Kirjoitettava essee, ja lisdksi hdnella tulee olla perustason ja sité edeltdvan jatkotason sertifi-
kaatin suoritusten ohella vaihteleva maara tyokokemusta testaustehtavista. Asiantuntijatason
sertifikaatti on voimassa 5 vuotta. Asiantuntijatason sertifikaatteihin on liitetty jatkuvan op-
pimisen ajatus. Jotta saavutettu asiantuntijasertifikaatti pysyy voimassa, tulee henkilén suo-
rittaa sertifikaattikoe uudelleen hyvaksytysti tai vaihtoehtoisesti osoittaa jatkuvaa osaami-
sensa kehittamistad kerddmalld sertifikaatin voimassaolon uusimiseen oikeuttavia pisteita.
Pisteita voi hankkia esimerkiksi suorittamalla asiantuntevia testaustoitd, kdymalla tai opet-
tamalla aiheeseen liittyvia kursseja, osallistumalla konferensseihin tai kirjoittamalla Kirjoja
tai artikkeleita. (ISTQB 2020e.)

Y hteista kaikille perus-, jatko- ja asiantuntijatason seka perustason laajennusten ISTQB-ser-
tifikaateille on se, etté jokaisessa sertifikaattisisallossa on maaritelty selkedsti kyseisen ser-
tifikaatin oppimistavoitteet seké liiketoiminnan kannalta, etta aihealueiden nakdkulmasta.
Liiketoiminnallisissa tavoitteissa mééaritelladn osaaminen, joita tietyn sertifikaatin suoritta-
neelta henkil6lta voidaan olettaa. Esimerkiksi perustason sertifikaatin suorittaneen henkilén
tulisi hallita testauksen terminologia ja kasitteet sekd ymmartaa testausprosessin, testauksen
hallinnan sek& testauksen lahestymistapojen perusperiaatteet testauksen tavoitteiden tuke-

miseksi; osata priorisoida toiminnalliset ja ei-toiminnalliset testit; osata suorittaa sovittujen
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testivaatimusten mukaiset testit sekd analysoida ja raportoida testauksen tulokset; kirjoittaa
selkeitd virheraportteja; osallistua katselmointeihin seka testaustydkalujen valintaan ja kéyt-
toonottoon (ISTQB 2019b). Aihealuekohtaiset oppimistavoitteet on puolestaan luokiteltu
Bloomin taksonomian mukaan kuuteen eri tasoon (ISTQB 2011a: 10-11). Perus- ja jatkota-

solla oppimistavoitteet on jaettu neljadn tasoon seuraavasti:

1. K1: muistaa, tunnistaa, palauttaa mieleen

2. K2: ymmartaa, selittdd, perustella, verrata, luokitella, ryhmitelld, antaa esimerkki,
tehda yhteenveto
K3: soveltaa, kayttaa

4. K4: analysoida
Asiantuntijatasolla on edellisten liséksi vield kaksi uutta tavoitetasoa:

5. K5: arvioida
6. K®6: luoda uutta

Taulukossa 1 on kuvattu kunkin ISTQB-sertifikaatin osalta kyseisen sertifikaatin sisallon
opettamiseen suositeltu kuluva minimiaika paivind, yhden paivan vastatessa 7 tunnin ope-
tusta. ISTQB-sertifikaattien sisaltéjen opetukseen kuluu minimissaén 2—-10 péivaa sertifi-
kaatista riippuen. Vertailun vuoksi taulukossa esitetddn kunkin sertifikaattisiséllon opetuk-
sen kesto pdivina ja tunteina. Suositellut opetusajat on poimittu ISTQB:n sertifikaattisisal-
16isté tai niité esittelevistd dokumenteista ja pyoristetty lahimpaan tuntiin (ISTQB 2019c: 4—
5, 2019d: 4-5, 2019e: 4-5, 2019f: 7, 2018a: 7, 2018b: 4-5, 2018c: 4-5, 2018d: 4-5, 2016a:
6, 2016c: 4-5, 2015a: 6, 2014a: 8, 2012a: 7, 2011a, 2011b). Perustason sertifikaattisisallon
opettamiseen menee keskimaarin 13 tuntia, jatkotason sertifikaattisisallon opettamiseen kes-
Kiméaarin 22 tuntia ja asiantuntijatason sertifikaattisisallon opettamiseen keskimaarin 67 tun-
tia. Tassa on huomioitava, ettd mukana on vain opetukseen kéytettdva aika, joka ei sisélla
aikaa, joka opiskelijalta kuluu harjoitustehtavien ja harjoituskokeiden tekoon, sertifikaattisi-

séllon itsendiseen lapikaymiseen tai sertifiointikokeeseen valmistautumiseen.
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Sertifikaatti Taso Sertifikaattisisallon opetuksen
kesto paivina (tunteina)
Hyvéksymistestaaja Perustaso 2 pdivaa (10 h)
Autoteollisuuden ohjelmistojen | Perustaso 2 péivéa (12 h)
testaaja
Ketterd testaaja Perustaso 2 pdivaa (12 h)
Mallipohjainen testaaja Perustaso 2 pdivaa (12 h)
Uhkapeliteollisuuden testaaja | Perustaso 2 péivéa (12 h)
Mobiilisovellusten testaaja Perustaso 2 pdivaa (13 h)
Kaytettavyystestaaja Perustaso 2 pdivaa (14 h)
Suorituskykytestaaja Perustaso 2 péivéa (15 h)
Sertifioitu testaaja Perustaso 3 péivéa (17 h)
Ketterd tekninen testaaja Jatkotaso 3 péivéa (16 h)
Tietoturvatestaaja Jatkotaso 3 paivaa (19 h)
Testausautomaatioinsinéori Jatkotaso 3 péivéa (20 h)
Tekninen testausasiantuntija Jatkotaso 3 péivéa (21 h)
Testausasiantuntija Jatkotaso 4 paivaa (21 h)
Testauspaallikko Jatkotaso 5 pdivaa (33 h)
Testausprosessin kehittdminen | Asiantuntijataso 9 pdivaa (63 h)
Testauksen hallinta Asiantuntijataso 10 paivaa (70 h)

Taulukko 1. ISTQB-sertifikaattisisaltéjen opetukseen kéytettava suositeltu
minimiaika
ISTQB:n sertifikaattisisaltd valikoitui yhdeksi tdman tutkimuksen teoriapohjaksi monesta
syystd. ISTQB:n sertifikaattisisallot ovat ilmaisia, avoimesti saatavilla olevia testausosaa-
mista kuvaavia dokumentteja. Sertifikaattisiséllét ovat kenen tahansa hyddynnettavissa esi-
merkiksi testauskurssimateriaalina, kunhan kirjoittajat ja ISTQB mainitaan lahteind ja serti-
fikaattisisallon tekijanoikeuksien omistajina (ISTQB 2019b: 9). Liséksi jokaisen ISTQB:n
sertifikaatin oppimistavoitteet on yksityiskohtaisesti kirjattu ja sertifikaatin sisélté on selke-
asti maaritelty. Sertifikaattisiséllét on méaaritelty ohjelmistotestauksen parhaiden asiantunti-
joiden kansainvélisena yhteistyond, joten ne edustavat laajaa nakemystéd ohjelmistotestauk-
sesta tyoelaman osaamisvaatimukset mukaan lukien. Sertifiointijarjestelma on myos riippu-
maton tietyista teknologioista seka luotettava, silla ISTQB-sertifikaattisisaltdjen kehittami-

nen, kokeisiin valmentava koulutus ja varsinainen sertifiointi eli kokeiden jarjestaminen on
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selkeésti erotettu toisistaan. (ISTQB 2020d.) Lisaksi ISTQB:n sertifikaatteja pyritadn kehit-
tdméaan jatkuvasti ohjelmistoalan muutosten myo6ta esimerkiksi erilaisten ohjelmistoalan
trendeja arvioivien kyselytutkimusten avulla (ISTQB 2017). Sertifikaatit tukevat myds am-
mattimaisten testaajien urapolkujen méérittelyd, ja tydnantajien arvostama sertifiointitodis-
tus on hyva apu osaamisen osoittamisena ja tunnustamisena. Lisaksi perustason sertifikaatti,
perustason ketterd laajennus sek& kolme jatkotason sertifikaattisisaltod on suomennettu, jo-
ten ne ovat hyvéa lisa muuten véhéiseen suomenkieliseen kirjallisuuteen ohjelmistotestauk-
sen saralla. ISTQB sertifikaattisisallot soveltuvat myos itsendiseen etéopiskeluun, silld ma-
teriaalit ovat saatavilla pdf-muodossa verkossa.

2.3 Testaus ohjelmistotekniikan opetussuosituksissa

Tietotekniselld alalla kansainvalisessd korkeakoulujen opetussuunnitelmien kehittdmis-
ty0ssé uranuurtajia ovat tiedeyhteisot ACM ja IEEE. Association for Computing Machinery
(jatkossa ACM) on maailmanlaajuinen tieteellinen yhteiso, jonka tarkoituksena on edistéé
tietotekniikan tutkimusta seka -opetusta. ACM julkaisi ensimmaiset tietojenkasittelytieteen
opetussuositukset vuonna 1968. Institute of Electrical and Electronics Engineers (jatkossa
IEEE) on kansainvélinen tekniikan jérjestd, jonka tehtdvand on muun muassa koulutuksen
edistaminen sek& monien alojen keskeisten standardien méaarittely. Sen alaisuudessa toimiva
IEEE Computer Society (jatkossa IEEE-CS) on asiantuntijaryhmd, jonka tarkoituksena on
edistaa tietojenkasittelytieteen ja -teknologian teoriaa, kdytantda ja soveltamista seké jasen-
ten ammattitaitoa. IEEE-CS on julkaissut opetussuosituksia vuodesta 1977 lahtien. (ACM,
AIS & IEEE-CS 2005: 5.)

1990-luvun alussa ACM ja IEEE yhdistivat voimansa muiden asiantuntijaryhmittymien
kanssa ns. Joint Task Force -tydtyhméksi, jonka tehtdvana oli uudistaa tietoteknisen alan
opetussuosituksia. Tyoryhman tydn tuloksena syntyi yhteinen tietojenkasittelyn opetussuo-
situs vuonna 2001, josta sittemmin kehitettiin 4 muuta opetussuositusta eri tieteenaloille.
Talla hetkella ACM/IEEE tarjoaa sarjan sisalloltaan erilaisia opetussuosituksia (engl. Com-
puting Curricula Series), joita ovat tietokonetekniikan (engl. Computer Engineering), tieto-

jenkasittelytieteen (engl. Computer Science), tietojarjestelmatieteen (engl. Information Sys-
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tems), tietotekniikan (engl. Information Technology) sek& ohjelmistotekniikan (engl. Soft-
ware Engineering) opetussuositukset. (ACM ym. 2005: 5.) ACM/IEEE:n opetussuosituksia
kehitetdan edelleen, koska tietotekniikan ala on nopeasti kehittyvéa, ja yhteiskunnan ja tyo-
elamén tarpeet muuttuvat jatkuvasti. Uusimmat ammattikorkeakouluille ja yliopistoille

suunnatut kansainvéliset opetussuositukset on laadittu 2000-luvun aikana (ACM 2018).

2.3.1 Alemman korkeakoulututkinnon opetussuositukset

ACM/IEEE:n opetussuositukset on suunnattu padosin alemman korkeakoulututkinnon suun-
nittelemiseen ja kehittdmiseen. Kaikissa ACM/IEEE:n alemman korkeakoulututkinnon sar-
jan opetussuosituksissa kaytetaan pohjana SWEBOK:in tietoalueita, ja siten kaikkien alojen
opetussuosituksissa kuvataan tiedot ja taidot, joita valmistuvan opiskelijan tulee hallita.
N&ma tiedot ja taidot kuvataan SWEBOK:in tapaan erilaisissa osaamisalueissa, mutta osaa-
misalueet eroavat jonkin verran SWEBOK:sta ja toisistaan opetussuosituksesta riippuen.
Esimerkiksi juuri testauksen painotus vaihtelee eri opetussuositusten valilla. Tamén tutki-
muksen yhdeksi teoriataustaksi valittiin ohjelmistotekniikan alemman korkeakoulututkin-
non SE2014-opetussuositus, jonka ensimmainen versio julkaistiin vuonna 2004 ja péivitetty
versio vuonna 2014. (ACM 2018; ACM & IEEE-CS 2015, 2004.) Ohjelmistotestauksen
opetussuositus SE2014 valittiin taman tutkimuksen yhdeksi teoreettiseksi viitekehykseksi,
koska siind painotetaan testausta kaikkein eniten verrattuna muihin ACM/IEEE:n opetus-
suosituksiin (ACM ym. 2005: 24).

SE2014-opetussuositus perustuu tietdmyksen runkoon, jota dokumentissa kutsutaan nimell&a
SEEK (engl. Software Engineering Education Knowledge). SEEK edustaa kokonaisuutta,
joka minimissaan pitéisi kuulua jokaiseen ohjelmistotekniikan opetussuunnitelmaan. SEEK
sisdltaa 10 erilaista ohjelmistotekniikan osaamisaluetta, jotka ovat ohjelmistojen ydinkohdat
(engl. Computing Essentials), matemaattinen ja tekninen perusta (engl. Mathematical and
Engineering Fundamentals), ammatilliset kaytdnndt (engl. Professional Practice), ohjelmis-
tojen mallinnus ja analyysi (engl. Software Modeling and Analysis), vaatimusmaarittely ja

-analyysi (engl. Requirements Analysis and Specification), ohjelmistojen suunnittelu (engl.
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Software Design), ohjelmistojen verifiointi ja validointi (engl. Software Verification and Va-
lidation), ohjelmistojen kehityskaari (engl. Software Process), ohjelmistojen laatu (engl.
Software Quality) seké ohjelmistoturvallisuus (engl. Security) (ACM & IEEE-CS 2015).

SE2014-opetussuosituksessa testaukseen laheisesti liittyvia aiheita 10ytyy useammasta osaa-
misalueesta. Esimerkiksi Ohjelmistojen kehityskaari -osaamisalueesta 16ytyy riskien hallin-
taan, metriikoihin, testausautomaatioon ja jatkuvaan integraatioon liittyvat aiheet. Vaatimus-
madrittely ja analyysi -osaamisalueesta puolestaan 10ytyy esimerkiksi testattavuuteen, jalji-
tettdvyyteen ja hyvaksymistestien suunnitteluun liittyvét aiheet. Varsinainen ohjelmistotes-
taus kuuluu Ohjelmistojen verifiointi ja validointi -osaamisalueeseen, joka siséltaa erilaisia
tekniikoita sen varmistamiseksi, ettd ohjelmistokomponentti tai koko jarjestelmé tayttaa vaa-
timukset ja sidosjarjestelmien odotukset. (ACM & IEEE-CS 2015.)

SE2014-opetussuosituksessa tietdmyksen rungon eri osaamisalueet (engl. knowledge areas)
jaetaan edelleen pienempiin yksikdihin eli aihealueisiin (engl. units), jotka sisaltavat kunkin
osaamisalueen keskeisimmat aihesiséllot eli aiheet (engl. topics). Ohjelmistojen verifiointi
javalidointi jaetaan neljaan aihealueeseen, joita ovat Osaamisalueeseen liittyvé terminologia
ja perusteet (engl. V & V terminology and foundations), Katselmoinnit ja staattinen analyysi
(engl. Reviews and static analysis), Testaus (engl. Testing) sekd Poikkeamien analyysi ja
raportointi (engl. Problem analysis and reporting). Nama aihealueet jaetaan edelleen 26 ai-

heeseen, jotka on esitetty Kuviossa 2.
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Reference k,c,a| ED | Hours
VAV Software verification and validation a7
WAV fnd V&Y terminology and foundations 5
VAV fnd 1 V&V objectives and constraints k E
VAV fnd.2 Planning the V&V effort k E
VAV fnd 3 Documenting V&V strategy, including tests and other artifacts a E
Metrics and measurement (e.g., reliability, usability, and
VAV fnd 4 performance) k E
VAV fnd 5 V&Y involvement at different points in the life cycle k E
VAV rey Reviews and static analysis 9
VAV rev 1 Personal reviews (design, code etc ) a E
VAV rey.2 Peer reviews (inspections, walkthroughs, etc.) a E
Static analysis (common defect detection, checking against
VAV rev 3 formal specifications, etc ) a E
WAV tst Testing 18
VAV tst 1 Unit testing and test-driven development a E
Exception handling (testing edge cases and boundary
VAV ist.2 conditions) a E
VAV 1st.3 Coverage analysis and structure-based testing a E
VAV tst.4 Black-box functional testing techniques a E
VAV tst 5 Integration testing C E
Developing test cases based on use cases and/or user
VAW tst.6 stories a E
Testing based on operational profiles (e.g., most-used
VAV tst.7 operations first) k E
VAV 1st.8 System and acceptance testing a E
Testing across quality attributes (e g, usability, security,
VAV tst.9 compatibility, and accessibility) a E
VAV 1st.10 | Regression testing C E
VAV tst 11 Testing taols and automation a E
VAV tst.12 | User interface testing k E
VAV tst 13 | Usability testing a E
VAV tst.14 | Performance testing k E
VAN par Problem analysis and reporting 5
WAV par.1 Analyzing failure reporis C E
VAV par.2 Debugging and fault isolation technigues a E
Defect analysis (e.qg., identifying product or process root
VAV par.3 cause for critical defect injection or late detection) k E
VAV par.4 Problem tracking C E

Kuvio 2. Ohjelmistojen verifiointi ja validointi SE2014-opetussuosituk-
sessa (ACM & IEEE-CS 2015)

Kuviossa 2 esitetyssd Osaamisalueeseen liittyva terminologia ja perusteet -aihealueessa ai-
heita ovat ohjelmistojen verifioinnin ja validoinnin tavoitteet, ohjelmiston verifioinnin ja
validoinnin suunnittelu ja dokumentointi, metriikat ja mittaaminen seké& ohjelmistojen veri-
fiointi ja validointi ohjelmistokehityksen eri vaiheissa. Katselmoinnit, vertaisarvioinnit ja

staattinen analyysi kuuluvat puolestaan Katselmoinnit ja staattinen analyysi -aihealueeseen.
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Poikkeamien analyysi ja raportointi -aihealueen siséltdja ovat vikaraporttien analysointi, de-
buggaus ja virheiden eristamisen tekniikat, virheiden analyysi ja juurisyiden selvittdminen

seka virheiden seuranta.

Ohjelmistojen verifioinnin ja validoinnin osaamisalueen suurin aihealue on testaus. Kuvi-
o0ssa 2 esitetty Testauksen aihealue siséltéé seuraavat 14 aihetta: yksikkotestaus ja testivetoi-
nen kehitys, poikkeusten kasittely, kattavuusanalyysi ja rakenteeseen perustuvat eli lasilaa-
tikkotestaustekniikat, toiminnalliset mustalaatikkotestaustekniikat, integrointitestaus, testi-
tapausten suunnittelu kayttajatarinoiden pohjalta, kayttoprofiilin (mukainen) testaus, jérjes-
telma- ja hyvéksymistestaus, laatuominaisuuksien testaaminen, regressiotestaus, testaustyo-
kalut ja testausautomaatio, kayttoliittyman testaus, kaytettavyystestaus seké suorituskyky-

testaus.

Taman tutkimuksen aineiston analyysia varten SE2014-opetussuosituksesta haluttiin tarkas-
tella myds Ohjelmistoturvallisuuden ja Ohjelmistojen laadun osaamisalueita. Ndiden osaa-
misalueiden sisélto on esitetty Kuvioissa 3 ja 4. Molemmat osaamisalueet liittyvét ohjelmis-
totestaukseen, silla ohjelmistotestauksella pyritdédn parantamaan ohjelmistojen laatua. Oh-
jelmistoja testattaessa on my0s syyté tuntea tietoturvaan liittyvat seikat seka osata tunnistaa
ja etsié ohjelmistoissa olevia haavoittuvuuksia ja tietoturva-aukkoja. Myds SE2014-opetus-
suosituksessa tuodaan esiin Ohjelmistojen laadun ja Ohjelmistoturvallisuuden osaamisalu-
eiden aiheiden poikkeuksellinen luonne muihin osaamisalueisiin liittyvina aiheina (ACM &
IEEE-CS 2015: 26).
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Reference k,c,a| E,D | Hours

SEC Security 20

SEC sfd Security fundamentals 4
Information assurance concepts (confidentiality, integnty, and

SEC .sfd.1 availability) k E

SEC sfd 2 Nature of threats (e g, natural, intentional, and accidental) k E
Encryption, digital signatures, message authentication, and

SEC.sfd.3 hash functions C E
Common cryptographic protocols (applications, strengths,

SEC.sfd.4 and weaknesses) C E

SECsfd 5 Nontechnical security issues (e.g_, social engineering) C E

SEC net Computer and network security a

SEC.net.1 Network secunty threats and attacks k E

SEC.net.2 Use of cryptography for network security k E

SEC.net3 Protection and defense mechanisms and tools [ E

SEC dev Developing secure software a

SEC. dev 1 Building security into the software development life cycle [ E

SEC.dev.2 Security in requirements analysis and specification a E

SEC.dev.3 | Secure design principles and patterns a E

SEC.dev.4 | Secure software construction technigues a E

SEC.dev.5 | Security-related verification and validation a E

Kuvio 3. Ohjelmistoturvallisuus SE2014-opetussuosituksessa (ACM &

IEEE-CS 2015)

Kuviossa 3 esitetty SE2014-opetussuosituksen Ohjelmistoturvallisuuden osaamisalue jae-

taan kolmeen aihealueeseen, joita ovat Tietoturvan perusteet (engl. Security fundamentals),

Laitteistojen ja verkkojen tietoturva (engl. Computer and network security) ja Tietoturvalli-

sen ohjelmiston kehittdminen (engl. Developing secure software). Vaikka kaikki kolme osa-

aluetta ovat ohjelmistotuotannon kannalta tarkeitd, néista testauksen kannalta merkittévin on

viimeinen eli Tietoturvallisen ohjelmiston kehittdminen -aihealue ja siita erityisesti Ohjel-

mistoturvallisuuteen liittyva verifiointi ja validointi -aihe. SE2014-opetussuositusta ja SWE-

BOK-mallin uusinta versiota keskenaan verrattaessa huomataan, ettd Tietoturvallisen ohjel-

miston kehittdminen -aihealue pohjautuu mita ilmeisimmin SWEBOK-mallin Tietojenkasit-

telyn perusta (engl. Computing foundations) -osaamisalueeseen, koska kasiteltavat aiheet

ovat lahes samat (Bourque ym. 2014).
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Reference kea| ED | Hours
QUA Software quality 10
QUA cc Software guality concepts and culture 2
QUA cc.1 Dehinitions of quality k E

QUA cc.2 Society's concern for quality k E

QUA cc3 The costs and impacts of bad quality k E

QUA cc.d A cost of guality model [= E

Quality attnibutes for software (e.g., dependability, usability,

QUA cc.b and safety) k E

QUA cc.6 Roles of people, processes, methods, tools, and technology k E

QUA pca Process assurance 4
QUA pca.1 | The nature of process assurance k E

QUA pca.2 | Quality planning k E
QUA.pca.3 | Process assurance technigues k E

QUA pda Product assurance 4
QUA pda.1 | The nature of product assurance k E
QUA.pda.2 | Distinctions between assurance and V&Y k E

QUA pda.3 | Quality product models k E
QUA.pda4 | Root cause analysis and defect prevention c E

QUA pda.5 | Quality product metrics and measurement [= E

Assessment of product quality attributes (e.g., usability,
QUA pda.6 | reliability, and availability) = E

Kuvio 4. Ohjelmistojen laatu SE2014-opetussuosituksessa (ACM & IEEE-
CS 2015)

Kuviossa 4 esitetty SE2014-opetussuosituksen Ohjelmistojen laadun osaamisalue jaetaan
kolmeen aihealueeseen, joita ovat Ohjelmistojen laadun perusteet (engl. Software quality
concepts and culture), Prosessien laadunvarmistus (engl. Process assurance) ja Tuotteiden
laadunvarmistus (engl. Product assurance). SE2014-opetussuosituksen Ohjelmistojen laa-
dun osaamisalue pohjautuu SWEBOK-mallin Ohjelmistojen laatu (engl. Software Quality)

-osaamisalueeseen, koska késiteltavat aiheet ovat lahes samat (Bourque ym. 2014).

SE2014-opetussuosituksessa osaamisalueita taydennetaan kognitiivisilla taitotasoilla (engl.
cognitive skill level), jotka ovat yhteisia kaikille ohjelmistotekniikan tietdmyksen rungon
osaamisalueille. Kognitiiviset taitotasot kuvataan ns. Bloomin taksonomian avulla. Bloomin
taksonomiassa tiedolliset tavoitteet jaetaan yleensa kuuteen tasoon, joita ovat mieleenpalaut-
taminen, ymmartaminen, soveltaminen, analysoiminen, syntetisoiminen seké arvioiminen.
(Bloom 1959). SE2014-opetussuosituksessa opiskelijalta edellytettavét taidot kuvataan seu-
raavilla taitotasoilla (ACM & IEEE-CS 2015):

e mieleenpalauttaminen (engl. k=knowledge)
e ymmartdminen (engl. c=comprehension)

e soveltaminen (engl. a=application)
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Néiden lisaksi jokaisen aiheen tarkeys suhteessa koko ohjelmistotekniikan tietdmyksen run-

koon maaritellaan seuraavasti:

e Oleellinen (engl. E=Essential): Aihe kuuluu ohjelmistotekniikan tietdmyksen run-
koon

e Vaihtoehtoinen (engl. D=Desirable): Aihe ei kuulu ohjelmistotekniikan tietdmyksen
runkoon, ja se on valinnainen, mutta aihe tulee mahdollisuuksien mukaan huomioida

opetussuunnitelmassa

Ohjelmistojen verifiointi ja validointi -osaamisalueen aiheiden taitotasoiksi on pad&osin mer-
kitty soveltaminen. Ohjelmistoturvallisuuden osaamisalueessa muut aihealueet tulee osata
joko mieleenpalauttamisen tai ymmartdmisen taitotasolla, mutta Tietoturvallisen ohjelmis-
ton kehittdminen -aihealueeseen liittyva osaaminen tulee olla soveltamisen taitotasoa. Oh-
jelmistojen laatu -osaamisalueessa aiheet on mééritelty pdéosin mieleenpalauttamisen taito-
tasolle. Ohjelmistojen verifiointi ja validointi, Ohjelmistoturvallisuuden sek& Ohjelmistojen
laatu -osaamisalueiden kaikki aiheet on maaritelty ohjelmistotekniikan ydinosaamisen ai-
heiksi (E). Osaamisalueissa ei ole lainkaan vaihtoehtoisia (D) opetusaiheita. (ACM & IEEE-
CS 2015.)

SE2014-opetussuosituksessa opintojen mitoitus perustuu ns. lahiopetustunnin (engl. lecture
hour) aikayksikkoon. Yksi lahiopetustunti vastaa siis aikaa, joka vaaditaan aiheen sisallon
opettamiseen luennolla. Lahiopetustunti ei sisalla itsendiseen opiskeluun, tehtdavien tekoon
tai demoihin osallistumiseen kuluvaa aikaa. SE2014-opetussuosituksessa opiskelijan odote-
taan tekevan 2—-3 kertaa opetukseen kuluvaa tuntiméarad vastaavan maaran itsendista tyota.
(ACM & IEEE-CS 2015.)

Taulukkoon 2 on koottu Kuvioissa 2, 3, ja 4 esitetty SE2014-opetussuosituksen Ohjelmisto-
jen verifiointi ja validointi, Ohjelmistoturvallisuuden seka Ohjelmistojen laatu -osaamisalu-
eiden sisallon opettamiseen suositeltu minimiaika. Mukaan on otettu myds opiskelijalta
edellytettava itsendinen tyd, jotta SE2014-opetussuosituksen mukaisten testaukseen liitty-

vien osaamisalueiden sisaltdjen opiskeluun kuluvaa vahimmaisaikaa voitaisiin arvioida.
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Aihealue Lahiopetus | Opiskelijan itse- | Yhteensa
(h) nainen tyo (h) (h)
Ohjelmistojen verifiointi ja validointi
Terminologia ja perusteet 5 10-15 15-20
Katselmoinnit ja staattinen analyysi 9 18-27 27-36
Testaus 18 36-54 54-72
Poikkeamien analyysi ja raportointi 5 10-15 15-20
Yhteensa 37 74-111 111-148
Ohjelmistoturvallisuus
Tietoturvan perusteet 4 8-12 12-16
Laitteistojen ja verkkojen tietoturva 8 16-24 24-32
Tietoturvallisen ohjelmiston 8 16-24 24-32
kehittdminen
Yhteensa 20 40-60 60-80
Ohjelmistojen laatu
Ohjelmistojen laadun perusteet 2 4-6 6-8
Prosessien laadunvarmistus 4 8-12 12-16
Tuotteiden laadunvarmistus 4 8-12 12-16
Yhteensa 10 20-30 30-40
Kaikki osaamisalueet yhteensa 67 134-201 201-268

Taulukko 2. Testaukseen seka siihen liittyvien siséltdjen opiskeluun ku-

luva minimiaika SE2014-opetussuosituksessa

Kuten Taulukosta 2 ndhdaan, Ohjelmistojen verifiointi ja validointi -osaamisalueeseen liit-
tyvan terminologian ja perusteiden lahiopetukseen on suositeltu kaytettévén 5 tuntia, jonka
lisdksi opiskelijan tulee tehda 10-15 tuntia itsendista tyota. Nain ollen osaamisalueen termi-
nologian ja perusteiden opiskeluun kuluu minimissédén 15-20 tuntia. Poikkeamien analyysi
ja raportointi —aihealueen opiskeluun kuluu aikaa saman verran. Katselmoinnit ja staattinen
analyysi -aihealueen opiskeluun kuluu lahiopetus ja opiskelijan itsendinen tyd mukaan lu-
kien minimissaan 27-36 tuntia. Huomattavaa on, ettd Ohjelmistojen verifiointi ja validointi
-osaamisalueen Testaus-aihealueen opetuksen méaéra on 18 tuntia, mika kattaa noin 50 %
koko osaamisalueen 37 lahiopetustunneista. Testauksen aiheiden itsenéiseen opiskeluun me-
nee opiskelijalta minimissaan 36-54 tuntia ja koko testauksen aiheiden opiskeluun minimis-
séan siten 54—72 tuntia. Koko Ohjelmistojen verifiointi ja validointi -osaamisalueen aiheiden

opiskeluun kuluu l&hiopetus ja opiskelijan itsendinen tyd mukaan lukien 111148 tuntia.
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Taulukon 2 mukaan Ohjelmistojen verifiointi ja validointi, Ohjelmistoturvallisuuden seké&
Ohjelmistojen laatu -osaamisalueiden kaikkien aiheiden opetukseen kuluu SE2014-opetus-
suositusten mukaan minimisséan 67 tuntia. Kun tahan lisatdan opiskelijalta edellytettava it-
senaisen tyon minimiméaara 134-201 tuntia, menee ndiden kolmen osaamisalueen oppimi-
seen minimissdén 201-268 tuntia. Vertailun vuoksi vastaava aika on noin 7,4-9,9 suoma-
laista opintopistettd. N&in ollen ohjelmistotestausta sek siihen liittyvid ohjelmistojen laadun
tai ohjelmistoturvallisuuden aihealueita tulisi SE2014-opetussuositusten mukaan opettaa
karkeasti arvioiden vahintdan yhteensa 8 opintopistettd, eli esimerkiksi noin yhdelld 5 opin-
topisteen ja yhdelld 3 opintopisteen luentokursseilla. Taté arviota kdytetdan tassa tutkimuk-
sessa vertailtaessa korkeakoulujen ohjelmistotestauksen opetuksen maaréa ja laatua minimi-

suosituksiin.

2.3.2 Ylemman korkeakoulututkinnon opetussuositukset

ACM/IEEE:n ylempien korkeakoulututkintojen opetussuosituksia on kehitetty ainoastaan
tietojarjestelmétieteen ja ohjelmistotekniikan tieteenaloilla, ja ndissa testauksen osuus vaih-
telee. Tietojérjestelméatieteen ylemmén korkeakoulututkinnon MSIS2016-opetussuosituk-
sissa testauksen osuus on varsin pieni. MSI1S2016-opetussuosituksissa opetettavat aiheet ku-
vataan ns. kompetensseina, joita opiskelijan tulee omata valmistumisensa jalkeen. Testaus
kuuluu jarjestelmien kehittdmisen ja kéyttoonoton kompetenssiin, jonka mukaan tietojarjes-
telmétieteen maisteriohjelmasta valmistuneen tulee osata ohjelmistotestauksesta seuraavat
asiat (ACM & AIS 2017):

e ohjelmiston toiminnallisten ja ei-toiminnallisten testien suunnitteleminen ja toteutus,
e ohjelmiston yksikko-, integraatio- ja muunnostestaus,
e ohjelmiston hyvéaksymistestaus seké

e ohjelmiston asennus- ja kokoonpanotestaus.

MSIS2016-opetussuositusten heikkous on siind, ettei MSIS2016-opetussuosituksissa oteta
huomioon testauksen erikoisosa-alueita, kuten tietoturvatestausta tai testausautomaatiota,

joita késitelldaan esimerkiksi ISTQB:n sertifikaattisisalloissd. Naméa testauksen osa-alueet
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voisi mieltadd ylempaan korkeakoulututkintoon sopiviksi, koska ISTQB:n sertifiointijarjes-
telméssa ko. aiheisiin liittyvét sertifikaatit ovat edistyneempéé jatkotasoa. Testauksen kom-
petenssien saavuttamiseksi kuluvaa aikaa ei myoskaan avata MSI1S2016-opetussuosituk-

sessa tarkemmin.

Ohjelmistotekniikan ylemman korkeakoulututkinnon GSwE2009-opetussuosituksissa ku-
vattu testauksen osaamisalue kattaa suurelta osin taysin samat osa-alueet, jotka on jo esitelty
SWEBOK:in yhteydessa (iISSEc 2009: 40) ja jotka ovat myds pohjana alempien korkeakou-
lututkintojen opetussuosituksissa. GSWE2009-opetussuositukset perustuvat kuitenkin SWE-
BOK-mallin vanhempaan versioon, josta puuttuu uusimpaan SWEBOK-malliin lisatty tes-
taustyokalujen tietoalue, seka testaustekniikoiden tietoalueeseen lisatyt mallipohjaiset tes-
taustekniikat (Abran ym. 2004). Taméan takia ndma aihealueet puuttuvat my6s GSwE2009-
opetussuosituksista. MSIS2016-opetussuositusten heikkouksien sekd GSwE2009-opetus-
suosituksissa olevien paivitysten puutteiden sekd SWEBOK-mallin pdéllekkaisyyksien takia
tassa tutkimuksessa ei erikseen kasitella ylempien korkeakoulututkintojen opetusssuosituk-

sia ohjelmistotestauksen perusopintojen suunnittelussa.

Tassa luvussa kuvatusta teoreettisesta viitekehyksesta eli testauksen aihealueita ja sisalt6ja
kuvaavista dokumenteista SE2014-opetussuositusta kaytetaan tassa tutkimuksessa korkea-
koulujen testausopetuksen aiheiden luokitteluun seké testauskurssien sisaltdjen laadulliseen
arvioimiseen. SWEBOK-mallia sekd ISTQB:n sertifikaattisisaltoa kaytetaan testauskurssien
siséllon arvioimiseen sekd uuden ohjelmistotestauksen perusopintokokonaisuuden kehitta-
miseen. Seuraavissa luvuissa tarkastellaan testausta suomalaisissa opetussuunnitelmissa.
Lopuksi kuvataan lyhyesti Suomessa 2010-luvulla tehtyja ohjelmistotestauksen opetukseen

liittyvia tutkimuksia.

2.4 Testaus suomalaisten korkeakoulujen opetussuunnitelmissa

Suomen korkeakoulujarjestelma koostuu ammattikorkeakouluista ja yliopistoista. Ammatti-
korkeakouluissa ohjelmistotestausta opetetaan alemmissa ammattikorkeakoulututkinnoissa
ammattikorkeakoulusta riippuen joko tietojenkasittelyn, tietotekniikan tai tieto- ja viestinté-

tekniikan koulutusohjelmissa. Naista tietojenkésittelyn koulutusohjelman laajuus on 210
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opintopistettd ja tutkintonimikkeend on tradenomi, AMK (engl. Bachelor of Business Admi-
nistration); tietotekniikan tai tieto- ja viestintatekniikan koulutusohjelmien laajuus on 240
opintopistettd, ja tutkintonimikkeend on insingori, AMK (engl. Bachelor of Engineering).
Ammattikorkeakoulututkintoon siséltyy perus- ja ammattiopintoja, vapaasti valittavia opin-
toja, ammattitaitoa edistdvaa harjoittelua sekd opinnédytetyd. Ylempi ammattikorkeakoulu-
tutkinto on tygeldmélahtdinen toisen vaiheen korkeakoulututkinto, johon vaaditaan vahin-
tdan kolmen vuoden tyokokemus alalta ammattikorkeakoulututkinnon tai muun soveltuvan
korkeakoulututkinnon suorittamisen jalkeen. Ylempien ammattikorkeakoulututkintojen laa-
juus on teknisell& alalla 60 opintopistettd, ja tutkintoon johtava koulutus kest&a paatoimisina
opintoina noin 1,5 vuotta. Tutkintonimikkeen& on insingori, ylempi AMK (engl. Master of
Engineering). (Opetushallitus 2018a, Valtioneuvoston asetus ammattikorkeakouluista
1129/2014.)

Ohjelmistotestauksen opetus kaynnistyi Suomessa yliopistoissa 1990-luvun lopussa, kun
Teknillinen korkeakoulu ja Helsingin yliopisto jérjestivét yhteistydssa testauskurssin (Poh-
jolainen 2007: 278). Ohjelmistotestausta opetetaan nykyaan yliopistoissa tietotekniikan, tie-
tojarjestelmétieteen, tietojenkasittelyn tai tekniikan alan koulutusohjelmissa. Néilla aloilla
yliopistossa suoritettava alempi korkeakoulututkinto on laajuudeltaan 180 opintopistettd, ja
se voidaan suorittaa paatoimisesti opiskellen kolmessa vuodessa. Tutkintonimikkeené on
luonnontieteiden kandidaatti tai tekniikan kandidaatti (engl. Bachelor of Science, Bachelor
of Science in Technology). Edell&d mainituilla aloilla ylempi korkeakoulututkinto on laajuu-
deltaan 120 opintopistettd, ja se voidaan suorittaa paatoimisesti opiskellen kahdessa vuo-
dessa. Tutkintonimikkeena on filosofian maisteri tai diplomi-insind6ri (engl. Master of
Science, Master of Science in Technology). (Opetushallitus 2018b; Valtioneuvoston asetus
yliopistojen tutkinnoista 794/2004.)

Y liopistossa suoritettaviin alempiin ja ylempiin korkeakoulututkintoihin johtavat koulutuk-
set jarjestetdan padasiassa pda- ja sivuaineopintoina tai monitieteisind koulutusohjelmina.
Tutkintoon kuuluvat opinnot jakaantuvat kieliopintoihin, perus- ja aineopintoihin seka sy-
ventaviin opintoihin. Néistd oppiaineen tai siihen rinnastettavan kokonaisuuden perusopin-

tojen laajuus on aina vahintaan 25 opintopistettd. (Opetushallitus 2018b; Valtioneuvoston
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asetus yliopistojen tutkinnoista 794/2004.) Tast& syysta tassa tutkimuksessa kehitetyn ohjel-
mistotestauksen perusopintojen kokonaislaajuus on vahintédén 25 opintopistetta.

Suomen korkeakouluissa opintojen laajuutta ja edistymisté mitataan opintopisteilld. Opinto-
jaksot pisteytetdan niiden edellyttdman tydmaaran mukaan siten, ettd yhden lukuvuoden
opintojen suorittamiseen vaadittava keskiméardinen 1600 tunnin tydmadra vastaa 60 opin-
topistettd. (\VValtioneuvoston asetus yliopistojen tutkinnoista 794/2004; Valtioneuvoston ase-
tus ammattikorkeakouluista 1129/2014.) Yksi opintopiste vastaa siis noin 27 tunnin tyomaa-
réd. Opiskelijalta vaadittavaan tyohon lasketaan kaikki kurssin suorittamiseen vaadittava
ty0, johon voi kuulua esimerkiksi luentojen seuraamista, harjoituksiin osallistumista tai itse-
naisté opiskelua. Myos tassa tutkimuksessa kdytetdan suunniteltujen ohjelmistotestauksen

kurssien laajuuden mittarina opintopisteita.

Finnish Software Testing Boardin puheenjohtajan Kari Kakkosen mukaan yliopistojen ja
ammattikorkeakoulujen tulisi lisata testauksen osuutta kurssitarjontaansa, ja paras ohjelmis-
totestauksen kehittdmisen vaihtoehto olisi saada ammattikorkeakouluihin ohjelmistotestauk-
sen suuntautumisvaihtoehto tai yliopistoihin alan maisteriohjelma (Tivi 2010, Tivi 2013).
Lisaksi erés keino koko alan arvostuksen lisdédmiseen voisi olla it-alan yritysten sponso-
roiman ohjelmistojen laadun lahjoitusprofessuurin perustaminen, kuten on tehty Yhdysval-

loissa ja Australiassa (Tivi 2013).

Valtakunnallisella korkeakoulujérjestelmén tasolla valtioneuvoston asetukset luovat kehyk-
set suomalaisten korkeakoulujen opetussuunnitelmille. Tutkintoasetuksissa saadetéan ylei-
sellda tasolla ammattikorkeakoulu- ja yliopistotutkintojen rakenteet, tieteelliset tavoitteet
sekd opintojen mitoitus (Valtioneuvoston asetus ammattikorkeakouluista 1129/2014; Val-
tioneuvoston asetus yliopistojen tutkinnoista 794/2004). Suomessa ammattikorkeakoulut ja
yliopistot kuitenkin suunnittelevat kukin omat opetussuunnitelmansa itsendisesti. Esimer-
kiksi yliopistoissa opetussuunnitelmat koostuvat yleensa ainelaitoksen tai laitosten laati-
mista koulutusohjelmista, joiden tavoitteena on tuottaa tietyntyyppistd osaamista esimer-
kiksi tyoelaman asiantuntijatehtéviin. Opetussuunnitelmien tarkistamiseen ja paivittdmiseen

vaikuttaa se, missa hallintoyksikdissa opetussuunnitelmat kasitellaan ja kuinka niiden laati-
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minen on organisoitu. Y liopistojen opetussuunnitelmien muotoutumista ohjaa liséksi laitok-
sen tai yksikon perinne ja sinne kertynyt erityisosaaminen, sill4 asiantuntemus on usein si-
dottu professuureihin. (Karjalainen, Lapinlampi, Jaakkola & Alha 2003.) Suomalaisilla am-
mattikorkeakouluilla ja yliopistoilla ei siten ole yhtenéistéd opetussuunnitelmaa tai yleisté
runkoa, joka kuvaisi kunkin alan opetuksen painopisteet ja sisallot. Tdméan tutkimuksen teo-
reettisiksi 1ahtokohdiksi on valittu kansainvaliset ohjelmistotekniikan opetussuositukset
sekd SWEBOK ja ISTQB:n sertifikaattisisalto, jotta Suomen korkeakoulujen ohjelmistotes-
tauksen opetuksen mahdollisten puutteiden selvittdminen olisi mahdollista.

2.5 Ohjelmistotestauksen opetukseen liittyvat aiemmat tutkimukset Suo-

messa

Suomessa ohjelmistotestaukseen liittyvét vaitdskirja- ja pro gradu -tutkimukset sek& muun-
laiset opinndytteet ovat talla vuosituhannella keskittyneet etenkin yrityksissé tehtavaan oh-
jelmistotestaukseen, kuten ohjelmistoalan yritysten testausprosesseihin ja niiden parantami-
seen (Kasurinen 2011), yritysten testauskéytanteisiin (livonen 2015), testauksen metriikoi-
hin (Heikkinen 2015), yritystason testauspolitiikan luomiseen (Vainio 2017) seka pelites-
taukseen (Lahti 2014). Lisaksi on tutkittu itse ohjelmistotestausta ja sen menetelmia, kuten
esimerkiksi tutkivaa testausta (Itkonen 2011), suorituskykytestausta (Ruokoja 2012), kéytet-
tavyystestausta (Koskela 2014; Riihiaho 2015) ja mallipohjaista testausta (Abbors 2015);
testaustyokaluja (Jarvio 2011), testausautomaatiota (Salonen 2012; Tuominen 2014; Lem-
piainen 2015) seka testausta ohjelmistotuotannon osana (Paloméki 2016). Testauksen opet-
tamista sen sijaan on Suomessa tutkittu varsin véhan. Testauksen opettamiseen liittyvat tut-
kimukset ovat késitelleet joko testauksen opetuksen laajuutta tietyissa suomalaisissa korkea-

kouluissa tai testauskurssien oppimateriaaleja.

Testauksen opetuksen laajuutta suomalaisissa korkeakouluissa on tutkittu osana ohjelmisto-
tekniikan opetusta (Mynttinen 2017) seka kaytannén ohjelmointi -kurssia suunniteltaessa
(Kyttala 2011). Mynttinen (2017) selvitti pro gradu -tutkielmassaan miten hyvin ohjelmis-
totekniikan opetus Suomessa vastaa kansainvalisia opetussuosituksia. Tutkimus toteutettiin

vertailemalla kolmen suomalaisen korkeakoulun lukuvuoden 2016-2017 opinto-oppaiden
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siséltod opetussuosituksiin. Testauksen osalta tutkimuksessa todettiin, ettd tutkimuksessa
tarkastellun kolmen korkeakoulun alemmissa korkeakoulututkinnoissa ohjelmiston laadun-
varmistamisen opetus ja& vahalle huomiolle. Mynttisen tutkimuksessa ei kuitenkaan tutkittu

muiden suomalaisten korkeakoulujen testausopetusta.

Kyttala (2011) selvitti diplomitydssédén opintojensa alussa olevien opiskelijoiden vaikeim-
pina pitdmié k&ytdnnon ohjelmoinnin aihealueita. Diplomitydnsé teoriaosuudessa Kyttala
kartoitti kaytdnndn ohjelmointikurssien ja ohjelmistotestauksen opetusta Suomen teknisen
alan yliopistoissa. Kartoituksen perusteella ilmeni, ettd vain kahdessa yliopistossa kolmes-
tatoista opetettiin ohjelmistotestausta kandidaatin tutkintoon kuuluvilla kursseilla luku-
vuonna 2010-2011. Erillisi& ohjelmistojen testaukseen liittyvid kursseja puolestaan jarjes-
tettiin kyseisend lukuvuonna paasaantoisesti kaikissa maisteritason Ohjelmistotekniikan tai
diplomi-insingdrin tutkinnon mukaisissa opinnoissa kahta yliopistoa lukuun ottamatta. (Kyt-
tala 2011.) Kyttalan tutkimuksen teoriaosassa tarkasteltiin kuitenkin vain yliopistojen tes-
tauskurssien tarjontaa lukumaarind, mutta ei tarkasteltu tai vertailtu kurssien siséaltoja. Li-
séksi ammattikorkeakoulujen testausopetusta ei kartoitettu milld&n tavalla. Mynttisen (2017)
ja Kyttélan (2011) tutkimusten tulokset ovat kuitenkin yhtenevéiset sen suhteen, ettd suoma-
laisissa korkeakouluissa erityisesti kandidaatin tason tutkinto-ohjelmien testausopetuksessa

on ollut puutteita talla vuosituhannella.

Testauksen oppimateriaaleja tai tydkaluja on arvioitu tai tuotettu viidessa eri tutkimuksessa.
Kasurinen (2015) arvioi erilaisia tydkaluja ja lahestymistapoja, joita voi hyédyntaé ohjel-
mistotestauksen verkko-opetuksessa. Tutkimuksessa kavi ilmi, ettd autenttisten tyoelaméta-
pausten kayttaminen ohjelmistotestauksen verkko-opetuksessa on yksi tekija verkossa ta-
pahtuvan oppimisen onnistumisessa ja samalla se pitéa ylla opiskelijan motivaatiota. Kasu-
risen mukaan ohjelmistotestausta voidaan opettaa itseopiskelumuotoisena, ja perinteiset lu-
ennot voidaan korvata kokonaan tarkoitukseen rakennetulla verkkovideoarkistolla, kunhan

opiskelijoilla on mahdollisuus lahiopetukseen ja -ohjaukseen. (Kasurinen 2015.)

Korjus (2015) selvitti ja maaritteli diplomitydssddn ohjelmistotestauksen perusteiden ai-

hesiséllon, ja laati maarityksen pohjalta suomenkielisen oppimateriaalin Lappeenrannan tek-
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nillisen yliopiston jarjestamélle Ohjelmistotestauksen perusteet -opintojaksolle. Ennen Kor-
juksen diplomityoté ohjelmistotestaukseen keskittyvaa erillistd opintojaksoa ei vield 16yty-
nyt Lappeenrannan teknillisen yliopiston kurssitarjonnasta. Diplomitydn tuloksena syntynyt
oppimateriaali otettiin kayttoon kevaalla 2015 jarjestetylla ohjelmistotestauksen perusteita
kasittelevélla opintojaksolla. (Korjus 2015.) Sainio (2010) puolestaan tutki opinnédytetyos-
sééan ohjelmistotestauksen merkitystd, tydmenetelmia ja tyovélineitd, ja Kirjoitti tehdyn kar-
toituksen pohjalta testauksen perusteet -opintojaksolle suunnatun oppimateriaalin ja diasar-
jan luentoja varten Saimaan ammattikorkeakoulun tarpeisiin. Opinnaytetyon kirjoittamisen
aikaan ohjelmistotestauksesta ei ollut tarjolla ammattikorkeakouluun soveltuvaa suomenkie-

lista oppikirjaa.

Lindroos (2014) rakensi opinndytetydssadan murtautumisympariston tietoturvatestauksen
opetuskayttoon Turun ammattikorkeakoulussa. Opinnédytetyon lopputuloksena syntyi tes-
tausymparistd, johon voitiin ottaa etéyhteys ja tehda erilaisia murtautumistestaukseen liitty-
vid laboratoriotehtdvia. Kaleva (2011) kehitti opinnaytetydssaan virheita siséltavén testaus-
kohteen (tietokantapohjainen web-sovellus) kaytettavéaksi opetuksessa Oulun seudun am-
mattikorkeakoulun Liiketalouden yksikdssé toteutettavalla valinnaisella Ohjelmistotestaus-
opintojaksolla. Korjuksen (2015), Sainion (2010), Lindroosin (2014) ja Kalevan (2011) tut-
kimuksissa yhteista oli se, ettd niissa pyrittiin kehittdméan oppimateriaaleja yksittaisille tes-
tauksen kursseille. Naissa tutkimuksissa ei kuitenkaan pyritty laajentamaan ohjelmistotes-

tauksen opetusta kansallisella tasolla.

Vaikka aiemmat Suomessa tehdyt tutkimukset ovat kasitelleet ohjelmistotestausta varsin
monesta eri nakdkulmasta, ei yhdessakaan ole keskitytty ohjelmistotestauksen opintokoko-
naisuuden tai yksittdisen ohjelmistotestauksen kurssin sisélléon suunnittelemiseen. Misséén
aiemmassa tutkimuksessa ei mydskéédn ole kartoitettu ohjelmistotestauksen opetuksen laa-
juutta kaikissa Suomen korkeakouluissa. Taman tutkimuksen yhtené tavoitteena onkin pai-
kata néitd aukkoja ohjelmistotestauksesta tehdyssa tutkimuksessa. Seuraavassa luvussa 3 ku-
vataan tdméan tutkimuksen tavoitteet, tutkimusaineisto, tutkimusmenetelméat ja muut tutki-

mukseen liittyvat seikat.
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3 Tutkimusmenetelma

Tassa luvussa kuvataan tutkimuksen tarkoitus, tutkimuskysymykset, tutkimuksessa kaytet-
tavat kasitteet, tutkimuskohde seka tutkimuksen eteneminen. Lisaksi luvussa kuvataan, mi-
ten tutkimusaineisto koottiin, ja esitelladn lyhyesti tutkimusmenetelmat. Luvun lopuksi ku-

vataan tutkimuksen rajaamiseen vaikuttaneet seikat.

3.1 Tutkimuksen tarkoitus ja tutkimuskysymykset

Taman laadullisen tutkimuksen tarkoituksena on selvittadd, mit4 ohjelmistotestauksesta ope-
tetaan suomalaisissa ammattikorkeakouluissa ja yliopistoissa. Lisaksi tutkimuksessa selvi-
tetddn, miten hyvin tai huonosti testauksen opetus vastaa kansainvélisia opetussuosituksia,
ja miten ohjelmistotestauksen korkeakouluopetusta voitaisiin kehittdd opetuksen sisaltdjen

nakodkulmasta.

Tutkimuksessa tehtdvan ohjelmistotestauksen opetuksen selvitystyon tavoitteena on kartoit-
taa ohjelmistotestauksen opetuksessa olevia mahdollisia puutteita. Tehdyn selvityksen seka
lahdekirjallisuuden pohjalta luodaan kokonaan uusi testausalalle aikoville opiskelijoille tar-
koitettu ohjelmistotestauksen perusopintokokonaisuus. Perusopintokokonaisuuteen suunni-
tellaan opintokokonaisuuden sisaltd, osaamistavoitteet sekd opintokokonaisuuden sisalta-

mien kurssien kurssikohtainen siséltd ja osaamistavoitteet.
Tutkimuksessa pyritadn vastaamaan seuraaviin tutkimuskysymyeksiin:

1. Mitd ohjelmistotestauksesta opetetaan suomalaisissa korkeakouluissa?
2. Miten ohjelmistotestauksen opetus Suomessa vastaa kansainvalisia opetussuosituk-
sia?

3. Miten ohjelmistotestauksen korkeakouluopetuksen sisaltda voitaisiin kehittaa?
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3.2 Tutkimuksen kasitteet, tutkimuskohde ja tutkimuksen eteneminen

Ohjelmistotestauksen kasite voidaan méaaritell eri tavoin. Suppeassa merkityksessa ohjel-
mistotestaus ndhdadn useimmiten prosessina, jonka tavoitteena on l6yta4 virheita jarjestel-
mastd (Myers, Badgett & Sandler, 2012). Tassé tutkimuksessa ohjelmistotestaus ymmarre-
taan suhteellisen laajassa merkityksessa. Ohjelmistotestaus (engl. software testing) maari-
telladn ohjelmistojen suunnitteluun, toteutukseen ja arviointiin liittyvista ohjelmiston elin-

kaaren toiminnoista muodostuvaksi prosessiksi, jonka tavoitteena on

I.  arvioida, vastaako ohjelmisto sille asetettuja vaatimuksia
ii.  osoittaa, ettd ohjelmiston vaatimukset sopivat suunniteltuun kayttoonsa
iii.  todentaa, ettd ohjelmisto on tietoturvallinen

iv.  l6ytad virheita ohjelmistosta.

Madaritelma vastaa osittain ISTQB:n suomenkielisessd sanastossa esitettya testauksen maa-
ritelmédé (FiISTB 2015: 58), mutta tahan méaaritelméén mukaan on korostetusti otettu lisaksi
tietoturvan kasite painottamaan sitd, etta tietoturvallisuuteen liittyvien piirteiden testaus on
nykypaivana tarkedd. Tietoturvallisuudella tarkoitetaan t&ssa sitd, ettd ohjelmisto on ehed,

saatavilla oleva ja luottamuksellinen, eika sen kayttamisesté aiheudu kayttajalle harmia tai

haittaa.

Tassa tutkimuksessa osaamistavoite (engl. learning outcome) maaritelladn ymmaérrykseksi
siitd, mita opiskelijan odotetaan osaavan suoritettuaan ohjelmistotestaukseen liittyvan kurs-
sin. Osaamistavoitteessa kuvataan testauskurssin tavoiteltu tulos, eli mita opiskelija osaa,
tietdd, ymmartaa tai kykenee tekeméaén opittuaan kurssilla kasiteltavéat testaukseen liittyvét
asiat. Méaaritelma vastaa W5W2-hankkeessa esitettyd osaamistavoitteen maaritelmaa
(W5W2-hanke 2009: 4).

Taman tutkimuksen tutkimuskohteena ovat 1T-alaa opettavien ammattikorkeakoulujen ja
yliopistojen lukuvuoden 2016-2017 opinto-oppaat. Tutkimus eteni kokonaisuudessaan
seuraavasti: Ensin etsittiin testauksen aihealueita, oppisisaltdja ja testausosaamista esittele-
vid maérittelevia dokumentteja Internetistd. Seuraavaksi tehtiin testauksen aihesisaltdja ku-

vaavien dokumenttien valinta, jonka jalkeen dokumentteihin tutustuttiin paallisin puolin
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testausosaamisen, testauksen osa-alueiden ja testauksen erilaisten aihesisaltéjen ymmarta-
miseksi. Seuraavaksi rajattiin tutkimuskohteet ja koottiin tutkimusaineisto, joka luokiteltiin
ja analysoitiin mahdollisten testausopetuksessa ilmenevien heikkouksien ja puutteiden sel-
vittdmiseksi. Lopuksi saatujen tulosten ja valitun l&hdekirjallisuuden pohjalta annettiin rat-
kaisuehdotuksia testauksen opetuksen kehittdmiseksi. Paallimmaisend ratkaisuehdotuksena
tassa tutkimuksessa luotiin seitsemén ohjelmistotestausta kasittelevaa kurssia sisaltavé oh-
jelmistotestauksen perusopintokokonaisuus, jonka avulla ohjelmistotestauksen opetusta
voitaisiin kehittaa.

3.3 Testauksen aihesisaltéja kuvaavien dokumenttien valinta

Testausosaamisen keskeisid sisaltoja ja aihealueita maarittelevistd dokumenteista tédhén tut-
kimukseen valittiin SWEBOK, ISTQB:n sertifikaattisisaltd sek& ohjelmistotekniikan kan-
sainvéliset opetussuositukset. Nama dokumentit valittiin, koska ne ovat Internetissé avoi-
mesti saatavilla ja soveltuvat hyvin korkeakouluopetuksen kehittdmiseen. Lisaksi kyseisissa

dokumenteissa esitelladn suhteellisen kattavasti testauksen eri aihealueita.

Taman tutkimuksen yhdeksi teoreettiseksi viitekehykseksi valittiin ISTQB:n sertifikaattisi-
saltd, mutta seuraavia kaupallisia testaussertifikaatteja ei otettu selvitystyon pohjaksi: SSBB
(Six Sigma Black Belt), CSTP, CASTP, CSTA, CSTL, CMSTP, CSQM, CTM (International
Institute for Software Testing -organisaation sertifikaatit), CSTE, CSQA (www.softwarecer-
tifications.org -organisaation sertifikaatit), BCS (bcs.org) sekd CQIA (asg.org). Naité serti-
fikaatteja ei valittu, koska ne eivét ole ISTQB:n tavoin yleishyodyllisen yhteison yllapitdmia

vaan kaupallisia, eik& niiden materiaali ole vapaasti saatavilla.

Tietojarjestelmatieteen ylemman korkeakoulututkinnon MSIS2016-opetussuosituksissa tes-
tauksen osuus rajoittuu ohjelmiston tuotannon aikaiseen testaukseen, hyvaksymistestauk-
seen sekd asennus- ja kokoonpanotestaukseen. Muissa dokumenteissa késiteltyja testauk-
seen kuuluvia aihealueita kuten testauksen hallintaa, kaytettavyystestausta tai testausauto-

maatiota ei mainita MSIS2016-opetussuosituksessa. Ohjelmistotekniikan ylemman korkea-
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koulututkinnon GSWE2009-opetussuosituksissa kuvattu testauksen osaamisalue kattaa tay-
sin samat osa-alueet, jotka on jo esitelty SWEBOK:in yhteydessd. Naista syisté tassa tutki-
muksessa ei késitelld ylempien korkeakoulututkintojen opetussuosituksia.

ISO/IEC 29119 -testausstandardia ei mydskaan otettu mukaan testauskurssien sisallén arvi-
oimiseen eikd& ohjelmistotestauksen perusopintokokonaisuuden kehittdmiseen, koska tes-
tausstandardiin liittyy useita ongelmia. Esimerkiksi testausstandardin maksullisuus (Reid
2014) on néhty yhtend isona ongelmana. Liséksi testausalan ammattilaiset ovat esittdneet
standardia vastaan suurta kritiikkia (Marvin 2014; Pyhajarvi 2014; Reid 2014) eivatka kaikki
testausalan ammattilaiset kannata tdman standardin kuvaamaa testaustoimintaa (ipetitions
2014). Lisaksi suurin osa suomalaisten yritysten testausorganisaatioista ei virallisesti kayta
mitéan testaukseen liittyvad standardia testaustoiminnassaan (Kasurinen 2013: 155-156).
Myaos erilaiset laatumallit kuten ISO/IEC 25010 sekd SWEBOK:ssa esitetty ohjelmiston laa-
dun aihealue jatettiin tdmén tutkimuksen ulkopuolelle, koska tdssa tutkimuksessa haluttiin
keskittya ohjelmistotestaukseen muiden laadunvarmistamisen keinojen sijaan. Lisaksi esi-
merkiksi uusinta alemman korkeakoulututkinnon ohjelmistotekniikan kansainvalista opetus-
suositusta aiempaan versioon verrattaessa huomattiin, ettd laatumallit ja -standardit on ja-
tetty pois ydintietdmyksen rungosta uusimmassa vuoden 2014 ohjelmistotekniikan opetus-

suosituksen versiossa.

3.4 Tutkimusaineisto ja tutkimusmenetelmét

Tassa luvussa kuvataan tarkemmin tutkimuksessa kaytetyn tutkimusaineiston kokoaminen,
tutkimusaineiston luokittelu seké analyysi. Tutkimusaineiston analyysi perustuu aineistolah-

toiseen sisallonanalyysiin, jonka peruspiirteet kuvataan lyhyesti.

3.4.1 Tutkimusaineiston kokoaminen

Laadullisen tutkimuksen yleisimpia aineistonkeruumenetelmia ovat haastattelu, kysely, ha-
vainnointi ja erilaisista dokumenteista koottu tieto (Tuomi & Sarajarvi 2018: 83). Tdmén
tutkimuksen aineisto kerattiin Internetissé olevista dokumenteista, eli suomalaisten korkea-

koulujen opinto-oppaista. Aineisto kerattiin toukokuussa 2017, ja aineistonkeruu toteutettiin
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kaymalla lapi kaikkien 1T-alaa opettavien suomalaisten korkeakoulujen Internetista 10ytyvat
lukuvuoden 20162017 opinto-oppaat. Opinto-oppaista tunnistettiin potentiaalisia ohjelmis-
totestausta kasittelevia kursseja. Kurssin tunnistamisessa hakusanoina kaytettiin sanoja tes-
taus, testi, testaaminen, laatu, kaytettéavyys ja turvallisuus, ndiden sanojen alkuosia seka sa-

nojen ja alkuosien englanninkielisi vastineita.

Varsinainen tutkimusaineisto muodostettiin seuraavasti. Jokaisesta hakusanoilla 16ydetysta
kurssista tarkasteltiin ensin tarkemmin opinto-oppaassa saatavilla olevia kurssin tavoitteita
ja kurssikuvausta. Mikali opinto-oppaassa ei mainittu kurssin tarkempaa sisaltod, etsittiin
kyseisen kurssin sisaltokuvaus ja oppimistavoitteet korkeakoulun verkossa saatavilla ole-
vasta kurssikirjanpitojérjestelmésta (esim. SoleOPS, Weboodi). Kurssi tulkittiin testausta
kasittelevéksi kurssiksi ja otettiin mukaan aineistoon, jos kurssikuvauksessa tai kurssin op-
pimistavoitteissa mainittiin testaus, jokin testauksen menetelma tai testaustyokalu. Loyty-
neistd kursseista osa (6 kpl) kasitteli enemman ohjelmiston laatua kuin ohjelmistotestausta,
mutta myos téllaiset kurssit otettiin mukaan aineistoon, koska pelkén kurssikuvauksen pe-
rusteella ei voitu tietdd kasiteltiinké kurssilla ohjelmistotestausta laadunvarmistamisen me-
netelména vai ei. Siséltokuvauksen perusteella myds osa ohjelmistoturvallisuuden kursseista
kasitteli enemman tietoturvallista ohjelmointia kuin tietoturvatestausta. Myos téllaiset kurs-
sit otettiin mukaan aineistoon, koska ei voitu sanoa varmasti kuinka paljon kurssilla kasitel-
tiin testausta. My0s ohjelmiston haavoittuvuuksiin ja niiden havaitsemiseen tai ehkaisemi-

seen keskittyvat kurssit luettiin testausta kasitteleviksi kursseiksi.

Jokaisen aineistoon poimitun testausta kasittelevan kurssin tiedot kirjattiin taulukkomuotoon
Excel-taulukkolaskentadokumenttiin. Jokaisesta kurssista Kirjattiin ylos kurssin jarjestaja,
nimi, laajuus, taso (alempaan vai ylempaan korkeakoulututkintoon kuuluva), pakollisuus
suhteessa opetusohjelmaan, vaaditut esitiedot, kurssikuvaus seka linkki kurssikuvaukseen.
Jos kurssin pystyi liittamaan valinnaisena tai pakollisena tutkintoon useammassa kuin yh-
dessa tutkinto-ohjelmassa, kurssi tulkittiin pakolliseksi, mikéli se oli pakollinen jossakin op-
pilaitoksen tutkinto-ohjelmassa. Aineistoon valittuja ohjelmistotestausta kasittelevia kurs-

seja oli loppujen lopuksi yhteensa 62 kappaletta.
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3.4.2 Tutkimusaineiston analyysi ja luokittelu

Taman tutkimuksen aineisto analysoitiin aineistoléhtdisen siséllonanalyysin keinoin. Aineis-
tolahtdinen siséltdanalyysi on analyysimenetelmd, jossa pyritddn luomaan tutkimusaineis-
tosta teoreettinen kokonaisuus siten, etté aineistosta valitaan analyysiyksikot tutkimuksen
tarkoitus ja tutkimuskysymykset huomioiden (Tuomi & Sarajérvi 2018: 108).

Aineistolahtdinen siséllonanalyysi sopii tdmén tutkimuksen analyysimenetelmaksi useista
syistd. Ensinndkin aineistolahtdinen siséllonanalyysi on perusanalyysimenetelmad, jota voi-
daan hyodyntaa kaikissa laadullisen tutkimuksen tyypeissa. Aineistoléhtoisen siséllénana-
lyysin avulla voidaan myos analysoida dokumentteja systemaattisesti ja objektiivisesti. Li-
séksi menetelman tavoitteena on etsid tekstistd merkityksid, ja silla pyritddn saamaan tutkit-
tavasta ilmiosta kuvaus tiivistetyssa muodossa. (Tuomi & Sarajarvi 2018: 103, 117.) Tdssa
laadullisessa tutkimuksessa tutkimusaineistona on nimenomaan dokumentit (opinto-oppaat),

ja merkityksia etsitdén opinto-oppaiden sisaltavista kurssikuvauksista.

Aineistolahtoiselld sisallonanalyysilla aineisto saadaan jarjestettya johtopaatdsten tekoa var-
ten. Aineisto voidaan jarjestaa esimerkiksi luokittelemalla, teemoittamalla tai tyypittele-
malla. Luokittelussa aineistosta maaritelladn luokkia ja lasketaan, kuinka monta kertaa jo-
kainen luokka esiintyy aineistossa. Teemoittelussa laadullinen aineisto pilkotaan ja ryhmi-
tellaan erilaisten aihepiirien mukaan. Tyypittelyssa aineisto ryhmitetaan tietyiksi tyypeiksi,
joihin tiettya teemaa koskevia ndkemyksia yleistetdan. (Tuomi & Sarajérvi 2018: 105-107.)

Tassa tutkimuksessa hyddynnetéédn kaikkia kolmea edelld mainittua aineiston jérjestystapaa.

Taman tutkimuksen tutkimusaineistoon valitut testausta késittelevét kurssit jaettiin ensin
kahteen ylaluokkaan jérjestavan oppilaitoksen (ammattikorkeakoulu vai yliopisto) perus-
teella. Taman jalkeen jokainen kurssi luokiteltiin eri teemojen mukaisiin kategorioihin, jotta
voitiin selvittad, mihin testauksen opetus painottuu, ja mita aihealueita ammattikorkeakou-
luissa ja yliopistoissa opetetaan vahiten. Tassa tutkimuksessa aineisto luokiteltiin siten, etta
aineistosta pyrittiin kokoamaan samaan luokkaan kurssit, joilla kasiteltiin samaa testauksen
osa-aluetta tai aihetta, esimerkiksi kaytettavyystestausta. Ammattikorkeakouluissa ja yli-
opistoissa opetettavat testausta kasittelevat kurssit luokiteltiin aineiston analyysin aikana

seuraaviin yhdeksadn kategoriaan: ohjelmistotestauksen perusteet, ohjelmistoturvallisuus,
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kaytettavyystestaus, ohjelmistojen laatu, ketterd testaus, testaustekniikat, pelitestaus, vaati-
muksiin perustuva testaus seka testaus ja ohjelmistokehitys. Naiden kategorioiden muodos-
tus ja kurssien luokittelussa ilmenneet ongelmat kuvataan tarkemmin tulosten esittelyn yh-

teydessa Luvussa 4.

Luokittelun jalkeen aineistosta pyrittiin 10ytdmaan aiheita, joita testauksen kursseilla ei ké-
sitelty, jotta testausopetuksessa ilmenevat puutteet voitiin paremmin tunnistaa. Lisaksi puut-
teiden esiintuomisessa hyddynnettiin valittua lahdekirjallisuutta siten, ettd testauskurssien
sisdltdja verrattiin SE2014-opetussuositukseen, SWEBOK:in aihealueisiin sekd ISTQB:n
sertifikaattisiséltoon. Luokittelun liséksi testausta kasittelevét kurssit tyypiteltiin niiden pa-
kollisuuden tai valinnaisuuden mukaan, jotta voitiin selvittdd, miten suuri osa testauksen

opetuksesta on ns. pakollista ydinainesta.

3.5 Tutkimuksen rajaus

Ensimmaisend tutkittavista kohteista rajattiin pois ne ammattikorkeakoulut ja yliopistot,
joissa ei opeteta lainkaan tietojarjestelmatieteen, tietojenkasittelytieteen tai tietotekniikan
aloja. Tutkimuksen ulkopuolelle jaivat siten seuraavat 7 korkeakoulua: Diakonia-ammatti-
korkeakoulu, Humanistinen ammattikorkeakoulu, Poliisiammattikorkeakoulu, Saimaan am-

mattikorkeakoulu, Lapin yliopisto, Svenska handelshdgskolan seka Taideyliopisto.

Ohjelmistotestaukseen liittyvia kursseja jarjestetddn Suomessa useimmissa IT-alaa opetta-
vissa ammattikorkeakouluissa, yliopistoissa seka yritysten tarjoamina. Yritysten tarjoamat
ohjelmistotestaukseen liittyvat kurssit ja rekrytointiohjelmat rajattiin kokonaan pois tutki-
musaineistosta, koska suurin osa yritysten tarjoamista maksullisista kursseista keskittyy
ISTQB-sertifikaattisisallon opettamiseen. Liséksi yritysten tarjoamista lahinna testausauto-

maatioon liittyvisté rekrytointiohjelmista oli tutkimushetkella saatavilla varsin vahan tietoa.

Tassa empiirisessa tutkimuksessa keskityttiin kartoittamaan pelkéastaan ohjelmistotestauk-
sen opetusta. Ohjelmistotekniikan alan opetusta jarjestavissa korkeakouluissa tarjotaan
yleensa myos ohjelmistotuotannon perustason kursseja, joilla ohjelmistotestausta kasitellaan
suppeasti osana ohjelmistojen tuotantoprosessia. Esimerkiksi Jyvaskylén yliopistossa jarjes-

tettiin lukuvuonna 20162017 viiden opintopisteen Ohjelmistotuotanto-kurssi, ja kurssilla
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kaytiin 1&pi ohjelmiston elinkaari méarittelysta kayttoonottoon ja yllapitoon. Kyseiselld Oh-
jelmistotuotanto-kurssilla ohjelmistotestauksen kaytanteiden ymmartdminen on vain yksi
yhdekséstd muusta ohjelmistotuotantoon liittyvastd osaamistavoitteesta. (Jyvaskylan yli-
opisto 2016.) Tall4 ohjelmistotuotannon kurssilla ja yleensékin muiden korkeakoulujen vas-
taavilla kursseilla testauksen osuus on varsin pieni, ja siksi kyseisia kursseja ei tassé tutki-
muksessa luettu varsinaisiksi ohjelmistotestausta késitteleviksi kursseiksi, eikd kyseisi
kursseja siten otettu mukaan aineistoon. Lisaksi téssé tutkimuksessa korkeakoulu tulkittiin
ohjelmistotestausta opettavaksi oppilaitokseksi vain, mikali se jarjesti yhdenkin sellaisen

kurssin, jolla ohjelmistotestausta ké&siteltiin muusta kuin ohjelmistotuotannon ndkdkulmasta.

Tutkimuksessa kehitettyyn ohjelmistotestauksen perusopintokokonaisuuteen ei taman tutki-
muksen puitteissa luoda kurssien arviointikdytanteitd eika kehitetd opintojaksoilla kéaytetta-
véaé oppimateriaalia. Toteutettavalle opintokokonaisuudelle ei mydskaan tehdé itsearviointia
eikd opintokokonaisuutta opeteta kdytannossa. Tassa tutkimuksessa ei mydskaan oteta kan-
taa siihen, miten opintokokonaisuuteen liitetyt kurssit tulisi opettaa. Nama opintokokonai-

suuden toteutukseen liittyvét asiat jatetadn jatkokehitysideoiksi.
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4 Tutkimuksen tulokset

Tassa luvussa kuvataan tutkimuksen tulokset. Ensin esitelld&n ohjelmistotestauksen opetusta
Suomen korkeakouluissa lukuvuonna 2016—-2017. Testausopetus kuvataan erikseen ammat-
tikorkeakoulujen ja yliopistojen osalta. Sitten esitellddn korkeakoulujen testauskursseilla ka-
siteltavia aiheita, ja kuvataan joitakin testausopetuksen heikkouksia ja puutteita sekd pohdi-
taan niiden mahdollisia syita.

Luvun lopussa esitetdédn joitakin testausopetuksen kehittdmisideoita, seka esitelladn taman
tutkimuksen tuloksena suunniteltu ohjelmistotestauksen perusopintokokonaisuus, sen Ku-
vaus ja osaamistavoitteet seka opintokokonaisuuden sisaltdmien kurssien siséltd, osaamista-

voitteet ja kurssien AHOT-esimerkit.

4.1 Ohjelmistotestauksen opetus Suomen korkeakouluissa

Tutkimuskysymysten kannalta oli tarkedd hahmottaa ensimmaiseksi korkeakoulut, joissa
jarjestetdan ohjelmistotestaukseen liittyvid kursseja. Suomessa on 32 korkeakoulua, joissa
jarjestetdan IT-alan koulutusta. Naista 25 korkeakoulussa jérjestettiin ohjelmistotestauksen
opetusta lukuvuonna 2016-2017. Téssé tutkimuksessa tehdyn testausopetuksen kartoituksen
perusteella ohjelmistotestauksen kursseja jarjestetddn Suomessa 15 ammattikorkeakoulussa

sekd kymmenessa yliopistossa. Ndamé korkeakoulut on merkattu kartalle Kuvioon 5.
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. Yliopisto

Ammattikorkeakoulu

Kuvio 5. Ohjelmistotestauksen opetus Suomen korkeakouluissa 2016—
2017

Suomalaisissa korkeakouluissa jarjestettiin lukuvuonna 2016-2017 yhteensa 62 ohjelmisto-
testaukseen liittyvaa kurssia 25 eri korkeakoulussa. Jokaisessa testausta opettavassa korkea-
koulussa jérjestettiin siis keskimaarin 2,4 testauskurssia. Jokaista IT-alaa opettavaa korkea-

koulua kohti jarjestettiin keskiméaarin 1,9 testausta kasittelevaa kurssia.

Seuraavissa luvuissa 4.1.1 ja 4.1.2 on kuvattu Kuviossa 5 esitettyjen suomalaisten ammatti-
korkeakoulujen ja yliopistojen testauksen opetusta lukuvuonna 2016-2017. Testauksen
kursseista kaksi kurssia oli ns. yhteistyokursseja, joissa sama kurssi jarjestettiin kahdessa eri
korkeakoulussa (Aalto-yliopisto ja Helsingin yliopisto, Vaasan yliopisto ja Vaasan ammat-

tikorkeakoulu).
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4.1.1 Ohjelmistotestauksen kurssit ammattikorkeakouluissa

Suomen 25:sta ammattikorkeakoulusta 21 ammattikorkeakoulua jarjesti tietojarjestelmatie-
teen, tietojenkaésittelytieteen tai tietotekniikan alaan liittyvid koulutusohjelmia lukuvuonna
2016-2017. Naistd 15 ammattikorkeakoulussa jérjestettiin testausta kasittelevia kursseja,
jotka kuuluvat pakollisina tai vapaavalintaisina erilaisiin 1T-alan koulutusohjelmiin. Ohjel-
mistotestaukseen liittyvid kursseja ei jarjestetty seuraavissa kuudessa IT-alaa opettavassa
ammattikorkeakoulussa: ammattikorkeakoulu Arcadassa, ammattikorkeakoulu Noviassa,
Centria ammattikorkeakoulussa, Karelia-ammattikorkeakoulussa, Savonia-ammattikorkea-
koulussa ja Seingjoen ammattikorkeakoulussa.

Ensimmaisen ja toisen tutkimuskysymyksen kannalta oli oleellista selvittdd, millaisia tes-
tauksen kursseja ammattikorkeakouluissa opetetaan. Alla olevassa Taulukossa 3 on kuvattu
ammattikorkeakoulujen jarjestdmat testauksen kurssit lukuvuonna 2016—-2017. Testaukseen
liittyvié kursseja jarjestettiin 15 eri ammattikorkeakoulussa yhteensa 36 kappaletta. Testauk-
sen kursseja jarjestettiin siten keskimééarin 2,4 kurssia jokaista ohjelmistotestausta opettavaa
ammattikorkeakoulua kohti, ja keskiméaarin 1,7 kurssia jokaista IT-alaa opettavaa ammatti-
korkeakoulua kohti. Jyvéaskyldn ammattikorkeakoulu erottui selvimmin joukosta, silla se tar-

josi yhteensé 9 ohjelmistotestaukseen jollakin tavalla liittyvaa kurssia.

Kuten Taulukosta 3 kay ilmi, suomalaisissa ammattikorkeakouluissa ohjelmistotestausta
opetetaan useimmiten kolmen opintopisteen (12 kurssia) tai viiden opintopisteen (21 kurs-
sia) laajuisella kurssilla alemmissa korkeakoulututkinnoissa. Metropolia ammattikorkea-
koulu ja Jyvaskyldn ammattikorkeakoulu jérjestivét ainoina ammattikorkeakouluina testauk-
sen kursseja, jotka voi liittad ylempéan ammattikorkeakoulututkintoon. Testauksen opetus
nayttaisi siis puuttuvan lahes kokonaan ylemmistd ammattikorkeakoulututkinnoista. Syyna
tédhén voi olla se, ettd ammattikorkeakouluissa on haluttu profiloitua ylemmissa korkeakou-

lututkinnoissa kokonaan johonkin muuhun kuin ohjelmistotekniikkaan.
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Jarjestaja Kurssin nimi Op | Taso Pakollinen
Haaga-Helia Vaatimusmaaritys ja vaatimuslah- | 5 alempi Ei
tdinen testaus
HAMK Testausprosessit 3 alempi Kylla
JAMK Ohjelmistosuunnittelu ja testaus 5 alempi Kylla
JAMK Jarjestelméatestaus 4 alempi Kylla
JAMK Kayttoliittyma ja kaytettavyys 4 alempi Kylla
JAMK Data Security Testing 3 alempi Kylla
JAMK Testing 3 alempi Ei
JAMK Agile Testing 3 alempi Ei
JAMK Auditing and Testing Technical 5 ylempi Kylla
Security
JAMK Web Application Security 5 ylempi Ei
JAMK Software Exploitation 5 ylempi Ei
KAJAK Ohjelmistokehitysprosessi, 3 alempi Kylla
versionhallinta ja testaus
LAMK Software Testing and Maintenance | 4 alempi Kylla
LAMK Usability Engineering 3 alempi Kylla
Lapin AMK Testauksen perustaidot 5 alempi Kylla
Laurea Ohjelmistotestaus 5 alempi Ei
Laurea Kaytettdvyyden arviointi ja testaus | 5 alempi Ei
Metropolia Ohjelmistojen laatu 5 alempi Ei
Metropolia Tietoturvallinen ohjelmistokehitys | 5 alempi Ei
Metropolia Pelaajakeskeinen suunnittelu 5 alempi Ei
ja pelitestaus
Metropolia Software Quality 5 ylempi Ei
Metropolia Fundamental Practices for 5 ylempi Ei
Secure Software Development
OAMK Ohjelmistotestaus 3 alempi Kylla
OAMK Laatujarjestelmat, testaus ja 3 alempi Ei
katselmointi
OAMK Tietoturvaohjelmointi 3 alempi Kylla
OAMK Usability Testing 3 alempi Kylla
SAMK Laadunhallinta 5 alempi Kylla
TAMK Ohjelmistotestaus 3 alempi Kylla
TAMK Playtesting and Usability 5 alempi Kylla
TURKUAMK | Pelitestaus 5 alempi Ei
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TURKUAMK | Information Security Testing 5 alempi Ei
and Assessment

VAMK Ohjelmistotestaus 5 alempi Kylla

XAMK Pelitestaus 5 alempi Kylla

XAMK Game Testing Il 5 alempi Kylla

XAMK Pentesting 5 alempi Kylla

ALAND Testauslahtdinen ohjelmistokehitys | 3 alempi Ei

Taulukko 3. Testauksen kurssit ammattikorkeakouluissa lukuvuonna
2016-2017

Toisen tutkimuskysymyksen kannalta oli oleellista selvittd4, miten hyvin tai huonosti am-
mattikorkeakoulujen opetus vastasi annettuja opetussuosituksia. Ammattikorkeakoulujen
testausopetus ei vastannut maarallisesti kovinkaan hyvin Luvussa 2 esitettyd Ohjelmistojen
verifiointi ja validointi, Ohjelmistoturvallisuus ja Ohjelmistojen laatu -osaamisalueita kasit-
televén testausopetuksen noin 8 opintopisteen suositeltavaa minimiméérad. Vain 7 ammat-
tikorkeakoulussa opetettiin testaukseen liittyvia aiheita yhta paljon tai enemmén kuin 8 opin-
topistettd. Néaistd vain seuraavat 5 ammattikorkeakoulua opetti Ohjelmistojen verifiointi ja
validointi, Ohjelmistoturvallisuus ja Ohjelmistojen laatu -osaamisalueita: Jyvaskylan am-
mattikorkeakoulu, Metropolia ammattikorkeakoulu, Oulun ammattikorkeakoulu, Turun am-

mattikorkeakoulu ja Kaakkois-Suomen ammattikorkeakoulu.

Jyvéskylan ammattikorkeakoulu ja Oulun ammattikorkeakoulu ovat esimerkkeja ammatti-
korkeakouluista, joissa testausopetus oli maarallisesti (opintopisteissé seka testauksen kurs-
sien lukuméarissa arvioituna) varsin hyvalla tasolla muihin ammattikorkeakouluihin seké
SE2014-opetussuositukseen verrattuna. Sen sijaan esimerkiksi Ahvenanmaan, Kajaanin ja
Hémeen ammattikorkeakouluissa testauksen opetuksen méaarassa oli muihin ammattikorkea-
kouluihin sekd SE2014-opetussuositukseen nahden selvid puutteita. Useampien testauksen
kurssien puuttuminen naistd ammattikorkeakouluista voi johtua siitd, kyseiset oppilaitokset
ovat halunneet profiloitua jollekin muulle ohjelmistotekniikan osa-alueelle. Toisaalta tes-
tauskurssien puuttuminen voi johtua myos siita, ettd kyseisten ammattikorkeakoulujen ope-
tussuunnitelmat  pohjautuvat SE2014-opetussuosituksen sijaan  joihinkin  muihin

ACM:n/IEEE:n opetussuosituksiin, joissa testausta painotetaan selkedsti vahemman. Seu-
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raavissa kappaleissa on kuvattu Jyvéskylén ja Oulun ammattikorkeakoulun sekd Ahvenan-
maan, Kajaanin ja Hdmeen ammattikorkeakoulujen testausopetusta esimerkkeina kattavasta

ja puutteellisesta testausopetuksen maarasta.

Jyvéskylan ammattikorkeakoulu erottui testauksen opetuksessa edukseen muiden ammatti-
korkeakoulujen joukosta, silla se jarjesti poikkeuksellisesti yhteensa yhdeksan ohjelmisto-
testaukseen liittyvaa kurssia: Ohjelmistosuunnittelu ja testaus, Jarjestelmatestaus, Kaytto-
liittyma ja kaytettavyys, Data Security Testing, Testing, Agile Testing, Auditing and Testing
Technical Security, Web Application Security sek& Software Exploitation. Naista nelj4 en-
simmaisté kurssia kuuluvat Tieto- ja viestintatekniikan koulutusohjelman mukaisiin opintoi-
hin suuntautumisvaihtoehdosta riippuen. Ohjelmistosuunnittelu ja testaus seké Jarjestelmé-
testaus -kurssit ovat pakollisia Tieto- ja viestintatekniikan tutkinto-ohjelman Ohjelmistotek-
niikan suuntautumisvaihtoehdon ydinopinnoissa. Viiden opintopisteen laajuisen Ohjelmis-
tosuunnittelu ja testaus -kurssin testauksen osiossa késitelldén testauksen merkitysta osana
tuotekehitysprosessia, ja tuotetaan testitapauksia vaatimusmadrittelyiden pohjalta. Neljan
opintopisteen laajuisen Jarjestelmatestaus-kurssin aiheita ovat hyvéksyntatestaus, jarjestel-
matestaus, testauksen hallinta, vianhallinta ja testausautomaatio. Kayttoliittyma ja kaytetta-
vyys -kurssilla opiskellaan kayttoliittyméan maéarittelyn ja suunnittelun perusteita, kaytetta-
vyystestauksen menetelmid sekd www-sivuston kéytettavyystestausta. Kurssi on neljan
opintopisteen laajuinen ja se kuuluu pakollisena Tieto- ja viestintatekniikan tutkinto-ohjel-
man Mediatekniikan suuntautumisvaihtoehdon ydinopintoihin. Data Security Testing -kurs-
silla aiheena ovat tietoturvatestausmenetelmat, -prosessit ja -tekniikat, tietoturvatestaukseen
liittyva terminologia, lainsaadanto ja maaraykset, standardit ja kaytannét, haavoittuvuuksien
tunnistustekniikat seka testaustydkalut. Kurssi on viiden opintopisteen laajuinen ja se on pa-
kollinen Tieto- ja viestintatekniikan koulutuksen Kyberturvallisuuden suuntautumisvaihto-

ehdossa. (Jyvaskylan ammattikorkeakoulu 2016a.)

Testing-kurssin sisaltoné on testauksen periaatteet, testaus ohjelmiston elinkaaressa, staatti-
nen testaus, dynaaminen testaus, testauksen hallinta seka testaustyOkalut. Agile Testing
-kurssilla kasitellaan ketteran kehityksen perusteita, ketterén testauksen perusteita seké ket-
terén testauksen tyokaluja ja tekniikoita. Namé& kolmen opintopisteen laajuiset Testing ja

Agile Testing -kurssit ovat valittavissa Tietojenkéasittelyn koulutusohjelman vaihtoehtoisissa
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ammattiopinnoissa. Auditing and Testing Technical Security -kurssin aiheita ovat lainsaa-
danndn ja méardysten rajoitukset, tietoturvatestaus ja tietoturvatestaustekniikat, haavoittu-
vuuksien havaitseminen seké testausprosessi, testauksen aktiviteetit ja raportointi. Kurssin
laajuus on viisi opintopistettd, ja se on pakollinen ylemman ammattikorkeakoulututkinnon
Master's Degree Programme in Information Technology -koulutusohjelman Cyber Security
-pédaineessa. (Jyvaskylan ammattikorkeakoulu 2016b, 2016c.)

Tutkinto-ohjelmiin kuuluvien ohjelmistotestausta ké&sittelevien kurssien lisdksi Jyvaskylan
ammattikorkeakoulu jarjesti 15 opintopisteen laajuisen Ethical hacking -opintokokonaisuu-
den, jossa opiskeltiin tietojérjestelmien koventamista testaustoiminnan ja auditoinnin kautta.
Opintokokonaisuus keskittyy yleisimpien haavoittuvuuksien loytdmiseen seké niiden esté-
miseen. Opintokokonaisuuteen kuuluu seuraavat kaksi viiden opintopisteen laajuista tes-
tausta kasittelevad kurssia: Web Application Security ja Software Exploitation. Web Appli-
cation Security -kurssilla kasitelladn yleisimpid verkkosovellusten haavoittuvuuksia seké
niiden havaitsemista, korjaamista ja lieventdmistd. Software Exploitation -kurssilla aiheena
on yleisemmin sovellusten haavoittuvuuksien etsiminen ja niiden lieventdminen. (Jyvasky-

lan ammattikorkeakoulu 2016a.)

Oulun ammattikorkeakoulu tarjosi nelja ohjelmistotestaukseen liittyvaé kurssia: Laatujar-
jestelmat, testaus ja katselmointi, Ohjelmistotestaus, Tietoturvaohjelmointi sekd Usability
Testing. Kukin kurssi on laajuudeltaan kolme opintopistettd. Laatujarjestelmat, testaus ja
katselmointi -kurssilla kdydaan lapi laadun peruskaésitteet, laatujarjestelma ja sen auditointi,
standardit, 1ISO-9000, CMM-kypsyysmalli, benchmarking, testausmenetelmét seka katsel-
moinnit. Kurssin voi sisallyttdd vapaasti valittaviin opintoihin Tietojenkésittelyn tutkinto-
ohjelmassa Internet-palveluiden ja digitaalisen median, Jarjestelma-asiantuntemuksen seké
Web-sovelluskehityksen suuntautumisvaihtoehdoissa. Ohjelmistotestaus-kurssin sisalténa
on testauksen rooli ohjelmistokehityksessd, manuaalinen testaus, automatisoitu testaus, tes-
taustydkalut seka testauksen suunnittelu, toteutus ja raportointi. Kurssi kuuluu pakollisiin
ammattiopintoihin Tietojenkaésittelyn tutkinto-ohjelman Web-sovelluskehityksen suuntautu-
misvaihtoehdossa. Lisaksi kurssin voi liittda valinnaisiin opintoihin Degree Programme in

Business Information Technology -tutkinto-ohjelmassa. Tietoturvaohjelmointi-kurssin ai-
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heita ovat tavallisimmat haittaohjelmat, krékkerdinti ja web-hyokkaykset, tietoturva-audi-
toinnit, eettinen hakkerointi, verkkoliikenteen suodatus ja salausmenetelmien perusteet.
Kurssi kuuluu pakollisena Tietotekniikan tutkinto-ohjelman Ohjelmistokehityksen suuntau-
tumisvaihtoehdon mukaisiin opintoihin. Usability Testing -kurssin aiheita ovat kéaytettavyys-
testauksen tarkoitus, kayttavyystestauksen suunnittelu ja toteutus seka testitulosten rapor-
tointi, ja kurssi kuuluu pakollisiin opintoihin Degree Programme in Information Technology

-tutkinto-ohjelmassa. (Oulun ammattikorkeakoulu 2016.)

Testauksen opetus ei vastannut SE2014-opetussuosituksissa mainittua noin 8 opintopisteen
minimimadrad 10 ammattikorkeakoulussa. N&istd Ahvenanmaan ammattikorkeakoulussa,
Kajaanin ammattikorkeakoulussa ja Hameen ammattikorkeakoulussa testauksen opetus oli
erityisen vahaist, silla testausta opetettiin vain yhdella 3 opintopisteen kurssilla. Ahvenan-
maan ammattikorkeakoulu jéarjesti ainoastaan yhden ruotsinkielisen testausta jollakin muo-
toa késittelevan kurssin nimeltd Testauslahtdinen ohjelmistokehitys. Kurssi on laajuudeltaan
kolme opintopistettd, ja sen voi sisallyttad Tietotekniikan koulutusohjelmassa vapaavalintai-
siin opintoihin. Kurssin aiheita ovat testausmenetelmat, kehittdmismenetelmét, kettera kehi-

tys, testivetoinen kehitys ja jatkuva integraatio. (Hogskolan pa Aland 2016.)

Kajaanin ammattikorkeakoulu tarjosi yhden ohjelmistotestaukseen liittyvan Ohjelmistoke-
hitysprosessi, versionhallinta ja testaus -kurssin, joka on laajuudeltaan kolme opintopistetta.
Kurssi on pakollinen Tieto- ja viestintatekniikan koulutuksessa Alykkaiden jarjestelmien
seké Peliteknologian linjoilla. Ohjelmistokehitysprosessi, versionhallinta ja testaus -kurssin
aiheita ovat “ketterat ohjelmistonkehitysmenetelmat, vaatimusméarittely ja testaus, doku-
menttien ja koodin katselmointi, versionhallinnan tarkoitus ja perusperiaatteet, versionhal-
lintaohjelmistot, projektin versionhallinta ja moduulien versiointi seka projektin muutosten
hallinta” (Kajaanin ammattikorkeakoulu 2016a, 2016b). Tieto- ja viestintatekniikan koulu-
tuksen mukaiseen insindoritutkintoon sisaltyy liséksi kaksi muuta testaukseen liittyvaa kurs-
sia (Testaustekniikka seka Testaus ja testaussuunnittelu), mutta kyseisia kursseja ei tarjottu
ainakaan lukuvuonna 2016-2017, joten ndita kursseja ei siksi otettu mukaan aineistoon (Ka-
jaanin ammattikorkeakoulu 2016a, 2016b).
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Hameen ammattikorkeakoulussa ohjelmistotestausta opetettiin Tietojenkasittelyn koulutus-
ohjelmassa osana pakollisen ydinosaamisen Liiketoiminta, suunnittelu ja testaus
-moduulia, jossa testauksen osuus on 3 opintopistettd. Moduuliin sisaltyvalla Testausproses-
sit-kurssilla testaukseen liittyvia aiheita ovat yksikko- ja jarjestelmatestaus seka asiakastes-

tisuunnitelman laatiminen. (H&meen ammattikorkeakoulu 2016.)

Toisen tutkimuskysymyksen kannalta oli my6s oleellista selvittda, pidettiinko testausope-
tusta ammattikorkeakoulujen ydinopintoihin kuuluvana tutkinnon pakollisena osana. Kuten
Luvussa 2 kévi ilmi, sekd SWEBOK:ssa ettd SE2014-opetussuosituksessa testaus nahdaan
ohjelmistokehittdjan ydintietamykseen kuuluvana osana. Ammattikorkeakouluissa 20 kurs-
sia eli 56 % testausta ké&sittelevista kursseista oli pakollisia, ja 16 kurssia eli 44 % valinnaisia.
Testaukseen liittyvan kurssin pakollisuus vaihteli eri ammattikorkeakoulujen vélilla: joissa-
kin koulutusohjelmissa testaukseen liittyvat kurssit kuuluivat pakollisina tutkinto-ohjel-
maan, toisissa koulutusohjelmissa niiden suorittamista suositeltiin, jolloin ne voitiin sisél-
Iyttéa valinnaisina opintoina tutkintoon. Esimerkiksi Kaakkois-Suomen ammattikorkeakou-
lussa testaukseen liittyvat kurssit ovat padosin pakollisia tutkintoon kuuluvia kursseja, kun
taas Metropolia ammattikorkeakoulussa kaikki testaukseen liittyvat kurssit tutkintotasosta
riippumatta ovat vapaaehtoisia opintoja. Vaihtelu johtuu todennakdisesti siitd, etta oppilai-
tokset voivat itse suunnitella opetussuunnitelmansa ja valita aiheiden painotusalueet va-
paasti. Koko Suomessa ammattikorkeakouluissa testauskursseja jérjestettiin eniten pakolli-
sina alempaan ammattikorkeakoulututkintoon kuuluvina opintoina. Ammattikorkeakoulujen
testausopetus nayttéisi siis pakollisuuden suhteen kuitenkin melko hyvin vastaavan annettuja

SE2014-opetussuosituksia.

4.1.2 Ohjelmistotestauksen kurssit yliopistoissa

Suomessa on 14 yliopistoa, joista 10 yliopistoa tarjosi testaukseen liittyvia kursseja luku-
vuonna 2016-2017. Lapin yliopistossa ja Taideyliopistossa ei opeteta ollenkaan tietojérjes-
telmétieteen, tietojenkasittelytieteen tai tietotekniikan aloja, eika kyseisissa yliopistoissa siis
jarjestetty minkaanlaisia testaukseen liittyvia kursseja. Hanken Svenska handelshdgskola-

nissa tietojenkasittelya voi opiskella ainoastaan suppeana sivuaineena, mutta sivuainekoko-
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naisuus ei sisall testaukseen liittyvid kursseja (Hanken 2017). It&-Suomen yliopiston Luon-
nontieteiden ja metsétieteiden tiedekunnan lukuvuoden 2015-2016 tutkintovaatimuksissa
esiintyi tietojenkasittelytieteen valinnaisiin syventaviin opintojaksoihin lukeutuva viiden
opintopisteen laajuinen Tietojarjestelman testaus -kurssi, mutta kyseinen kurssi on poistunut

uusimmista tutkintovaatimuksista (Itd-Suomen yliopisto 2015, It4-Suomen yliopisto 2016).

Ensimmaisen ja toisen tutkimuskysymyksen kannalta oli oleellista selvittdd, millaisia tes-
tauksen kursseja yliopistot jarjestavat. Alla olevassa Taulukossa 4 on kuvattu suomalaisten
yliopistojen jarjestamat testauksen kurssit lukuvuonna 2016-2017. Testaukseen liittyvid
kursseja jarjestettiin 10 eri yliopistossa kaiken kaikkiaan 26 kappaletta. Testauksen kursseja
jarjestettiin siten keskimaarin 2,3 kurssia jokaista ohjelmistotestausta opettavaa yliopistoa
kohti, ja keskimé&arin 2,6 kurssia jokaista 1T-alaa opettavaa yliopistoa kohti. Aalto-yliopisto
erottui selvimmin joukosta, silld se tarjosi yhteensa 4 ohjelmistotestaukseen jollakin tavalla

liittyvad kurssia.

Kuten taulukosta 4 kdy ilmi, suomalaisissa yliopistoissa ohjelmistotestauksen opetus on kes-
Kitetty p&dosin maisteritasoisille valinnaisille viiden opintopisteen kursseille. Ainoastaan
Aalto-yliopiston ja Helsingin yliopiston Software Security -yhteistydkurssi sek& Lappeen-
rannan teknillisen korkeakoulun C-ohjelmoinnin ja testauksen perusteet -kurssin testaukseen
keskittyvé osa (noin 3 op) olivat laajuudeltaan alle viiden opintopisteen kursseja. Kurssin
tason suhteen poikkeuksen muodostivat Lappeenrannan teknillinen korkeakoulu seka Vaa-
san yliopisto, joissa testausta kasittelevan kurssin voi liittdd alempaan korkeakoulututkin-
toon (Vaasan yliopisto 2016a). Myds Aalto-yliopistossa yhden testausta kasittelevan kurssin
(Information Security) voi liittda valinnaisena alempaan korkeakoulututkintoon. Koska sama
kurssi on pakollinen useammassa Aalto-yliopiston maisteriohjelmassa, kyseinen kurssi tul-
Kittiin tassa tutkimuksessa kuitenkin pelkastdan ylemman korkeakoulututkinnon tasoiseksi

pakolliseksi kurssiksi.

Jarjestaja | Kurssin nimi Op | Taso Pakolli-
nen
Aalto Software Testing and Quality Assurance 5 | ylempi Ei
Aalto Information Security 5 |ylempi Kylla
Aalto Usability Evaluation 5 |ylempi Kylla
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Aalto/HY | Software Security 4 | ylempi Ei
HY Ohjelmistoprosessit ja ohjelmistojen laatu |5 | ylempi Ei
HY Ohjelmistojen testaus 5 | ylempi Ei
HY/Aalto | Software Security 4 | ylempi Ei
JYu Ohjelmistotestaus 5 |ylempi Ei
JYU Ohjelmistoturvallisuus 5 | ylempi Kylla
JYu JérjestelIméhaavoittuvuudet 5 | ylempi Ei
LUT C-ohjelmoinnin ja testauksen periaatteet 6 | alempi Kylla
oYy Software Quality and Testing 5 | ylempi Kylla
oy Emerging Trends in Software Testing 5 | ylempi Kylla
oYy Usability Testing 5 | ylempi Ei
TTY Ohjelmistojen testaus 5 | ylempi Kylla
TTY Eettinen hakkerointi 5 | ylempi Kylla
TaY Usability Evaluation Methods 5 | ylempi Ei
TaY Open Source and Software Quality 5 | ylempi Ei
TaY Testing, Security and Trust 5 | ylempi Ei
TY Practical Agile Software Testing 5 | ylempi Kylla
TY Usability Testing 5 | ylempi Ei
TY System and Application Security 5 | ylempi Kylla
VY/VAMK | Ohjelmistotestaus 5 | alempi Ei
AA Software Testing 5 | ylempi Ei
AA Software Safety 5 | ylempi Ei
AA Software Quality 5 | ylempi Ei

Taulukko 4. Testauksen kurssit yliopistoissa lukuvuonna 20162017

Toisen tutkimuskysymyksen kannalta oli oleellista selvittdd, vastasiko yliopistojen tes-
tausopetus annettuja suosituksia. Taulukosta 4 nahdaan, ettd yliopistojen testausopetus vas-
tasi maaréllisesti varsin hyvin SE2014-opetussuosituksen Ohjelmistojen verifiointi ja vali-
dointi, Ohjelmistoturvallisuus ja Ohjelmistojen laatu -osaamisalueita késittelevaa 8 opinto-
pisteen minimimaaraa. Suurimmassa osassa yliopistoja testausta, ohjelmistoturvallisuutta ja
ohjelmistojen laatua kasittelevia aiheita opetettiin vahintdan 10 opintopisteen verran. Aalto-
yliopisto, Oulun yliopisto ja Turun yliopisto ovat esimerkkeja yliopistoista, joissa tes-
tausopetus oli varsin hyvélla tasolla mééarallisesti muihin yliopistoihin sekd SE2014-opetus-
suositukseen verrattuna. Testauksen opetuksen madrdssa oli muihin yliopistoihin seka

SE2014-opetussuositukseen ndhden selvid puutteita ainoastaan Lappeenrannan teknillisessé
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yliopistossa ja Vaasan yliopistossa. Seuraavissa kappaleissa on kuvattu joidenkin Taulu-
kossa 4 esitettyjen yliopistojen testausopetusta.

Aalto-yliopistossa ohjelmistotestausta opetetaan ainoastaan Perustieteiden korkeakoulussa
maisteritasolla englanninkielisessé tieto-, tietoliikenne- ja informaatiotekniikan maisterioh-
jelmassa. (Aalto-yliopisto 2017a.) Testausta kasiteltiin kolmella viiden opintopisteen laajui-
sella kurssilla: Software Testing and Quality Assurance, Usability Evaluation sekd Informa-
tion Security. Naisté viimeisin kay valinnaiseksi opinnoksi myds Tekniikan kandidaatin tut-
kintoon tietotekniikan paaaineessa. Varsinainen testauksen ja laadunvarmistuksen perusteita
kasittelevd Software Testing and Quality Assurance -kurssi on merkattu opinto-oppaassa
suositelluksi valinnaiseksi kurssiksi ainoastaan Software and Service Engineering -pa&ai-
neessa. Usability Evaluation seké Information Security -kursseilla kasitelld&n ohjelmistotes-
tausta kurssin varsinaisen aihepiirin nakdkulmasta testauksen peruskurssia huomattavasti
suppeammin. Molemmat kurssit ovat pakollisia Tietojenkésittelytieteen maisteriohjelman
padaineissa, joiden ohjelmaan ne on siséllytetty. Liséksi Usability Evaluation -kurssi on pa-
kollisena Aalto-yliopiston ja EIT Digital Master Schoolin yhteisen tietotekniikan alan kak-
soistutkinto-ohjelman (ICT Innovation) Human Computer Interaction and Design -pééaai-
neen mukaisissa opinnoissa. (Aalto-yliopisto 2017b.) Néiden kurssien lisaksi Aalto-yli-
opisto on vuodesta 2014 l&htien jarjestanyt Helsingin yliopiston kanssa yhteistydssa neljan
opintopisteen laajuisen ohjelmistoturvallisuutta ja ohjelmistojen tietoturvatestausta kasitte-
levan Software Security -kurssin, joka kdy valinnaiseksi kurssiksi Tieto-, tietoliikenne- ja

informaatiotekniikan maisteriohjelmassa.

Oulun yliopiston Tieto- ja sahkotekniikan tiedekunta jérjesti kolme maisteritasoista ohjel-
mistotestaukseen liittyvaa kurssia: Software Quality and Testing, Emerging Trends in Soft-
ware Testing ja Usability Testing. Kukin kurssi on viiden opintopisteen laajuinen. Software
Quality and Testing -kurssilla aiheina ovat ohjelmistojen laatu ja laadunvarmistus, ohjelmis-
ton laadunhallinta, metriikat, toiminnallinen testaus, yksikkd-, integraatio-, jarjestelmé-, reg-
ressio- ja hyvaksymistestaus, testausldhtdinen ohjelmistokehitys seka testausautomaatio.
Kurssi on pakollinen Information Processing Science -maisteriohjelman Ohjelmistotuotan-

non suuntautumisvaihtoehdossa sekd European Masters in Software Engineering -maiste-
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riohjelmassa, jonka Oulun yliopisto jarjestéda yhdessé kolmen muun eurooppalaisen yliopis-
ton kanssa. Emerging Trends in Software Testing -kurssilla opetetaan edistyneempia testaus-
tekniikoita (malli- ja hakupohjainen testaus, tutkiva testaus, mutaatiotestaus, kombinatori-
nen testaus, staattinen testaus) seka virtualisointia ja testausautomaatiota. Usability Testing
-kurssin sisalténa on kaytettavyystestauksen perusteet ja kéytettavyystestit, kaytettavyystes-
tausprosessit, kaytettavyystestiskenaariot ja -tehtdvat, kéytettavyystestin l&pivienti, testaus-
materiaalin analysointi sek& kaytettavyystestitulosten raportointi. Molemmat kurssit ovat va-
linnaisia Information Processing Science -maisteriohjelman Ohjelmistotuotannon tai Tieto-
jarjestelmien suuntautumisvaihtoehdon mukaisissa opinnoissa. Emerging Trends in Soft-
ware Testing -kurssi on lisdksi pakollinen myds European Masters in Software Engineering

-maisteriohjelmassa. (Oulun yliopisto 2016a.)

Turun yliopiston Matemaattis-luonnontieteellinen tiedekunnan tulevaisuuden teknologioi-
den laitos jarjesti kolme testausta kasittelevad kurssia: Practical Agile Software Testing,
Usability Testing seka System and Application Security. Jokainen testausta kasitteleva kurssi
on maisteritasoinen ja laajuudeltaan viisi opintopistettd. Practical Agile Software Testing
-kurssi tarjoaa yleiskatsauksen ohjelmistotestaukseen erityisesti ketteran kehityksen naké-
kulmasta. Kurssilla kasitelladn testauksen terminologiaa, tavoitteita, haasteita, kaytantoja ja
erilaisia testauksen koulukuntia. Lisaksi tarkastellaan testauksen integroimista asiakasvies-
tintdan ja kehitystyohon. Kurssi on pakollinen Tietotekniikan tutkinto-ohjelmassa Ohjelmis-
totekniikan padaineessa. Usability Testing -kurssi tarjoaa tarvittavat tiedot ja taidot suunni-
tella, valmistaa, suorittaa ja raportoida kéytettavyystesteja laboratoriossa. Molemmat edella
mainitut kurssit voi sisallyttda valinnaisiksi opinnoiksi Tietojenkasittelytieteiden tutkinto-
ohjelmassa Vuorovaikutusmuotoilun padaineessa. System and Application Security -kurssin
aiheina ovat haittaohjelmat, palvelimen heikkoudet ja ohjelmistoturvallisuus seka niiden tes-
taaminen. Kurssi on pakollinen Master's Degree Programme in Information Security and

Cryptography -maisteriohjelman mukaisissa opinnoissa. (Turun yliopisto 2016.)

Testauksen kursseja jarjestavistd yliopistoista Lappeenrannan teknillisessa yliopistossa ja
Vaasan yliopistossa testauksen opetus ei vastannut maéarallisesti SE2014-opetussuosituksen

8 opintopisteen minimimaaraé. Lappeenrannan teknillisen yliopiston LUT School of Busi-
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ness and Management -yksikko jérjesti vain yhden testaukseen liittyvan kurssin, C-ohjel-
moinnin ja testauksen periaatteet. Ohjelmistotestauksen johdanto-osuus kattaa puolet eli
noin 3 opintopisteen verran kyseisesta kuuden opintopisteen laajuisesta kurssista. Testauk-
sen osuudessa opiskellaan ohjelmistotestauksen tyokaluja, tavallisimpia testausdokument-
teja, yksikko-, integrointi- ja jarjestelmatestausta sekd testaamista kaytanndssa (LUT 2017a).
C-ohjelmoinnin ja testauksen periaatteet -kurssi kuuluu aineopintojen pakollisena kurssina
tekniikan kandidaatin tutkintoon (LUT 2017b).

Vaasan yliopiston Teknillinen tiedekunta tarjosi yhden ohjelmistotestausta kéasittelevan vii-
den opintopisteen laajuisen Ohjelmistotestaus-kurssin. Kurssi toteutettiin yhteistyossé Vaa-
san ammattikorkeakoulun kanssa. (Vaasan yliopisto 2016a.) Kurssin voi siséllyttdd valin-
naisena Energia- ja informaatiotekniikan kandidaattiohjelman Informaatiotekniikan suunnan
opintoihin (Vaasan yliopisto 2016b) tai diplomi-insinddrin opintojen maisteriohjelmassa
Ohjelmistotekniikan linjan mukaisiin opintoihin (Vaasan yliopisto 2016c).

Toisen tutkimuskysymyksen kannalta oli myods oleellista selvittad, pidettiinké testausope-
tusta yliopistoissa ydinopintoihin kuuluvana tutkinnon pakollisena osana. Y liopistoissa 10
kurssia eli 38 % kaikista testausta kasittelevistd kursseista oli pakollisia, ja 16 kurssia eli 62
% valinnaisia. Testaukseen liittyvien kurssien pakollisuus vaihtelee siis my6s yliopistoissa
ammattikorkeakoulujen tapaan. Esimerkiksi Helsingin yliopistossa jarjestettavat testauksen
kurssit olivat valinnaisia opintoja; Tampereen teknillisessé yliopistossa puolestaan kaikki
testaukseen liittyvat kurssit olivat tutkintoon kuuluvia pakollisia opintoja. Ammattikorkea-
kouluihin verrattuna yliopistoissa testausta opetettiin enemman valinnaisilla kursseilla.
Koko Suomessa yliopistoissa testauskursseja jarjestettiin padosin ylemmissa korkeakoulu-
tutkinnoissa, ja eniten valinnaisina tutkintoon kuuluvina opintoina. SWEBOK-malliin ja
SE2014-opetussuosituksiin verrattuna alempien korkeakoulututkintojen testausopetus ei
vastannut suositusta siind mielessa, etta pelkastaan testauksen opetusta alemmalla tasolla on
lilan vahan. Syyna voi olla se, etté yliopistoissa kasitellaan testausta yleensé kanditutkintoon
kuuluvien ohjelmistotuotannon kurssien osana, ja on voitu ajatella, ettd se on kandidaattita-
solla riittavd méadra testausopetusta. Testaukseen “erikoistuminen” maisteriopinnoissa on

voitu jattaa opiskelijan oman mielenkiinnon varaan.
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Valtaosa kaikista alempiin korkeakoulututkintoihin siséltyvista testauksen kursseista on pa-
kollisia, kun taas ylempiin korkeakoulututkintoihin sisaltyva testausopetus on p&éosin valin-
naista. Erot johtuvat siitd, etta testausta opetetaan yliopistoissa padosin maisteriohjelmissa,
kun taas ammattikorkeakouluissa testausta opetetaan lahinnd alemmissa korkeakoulututkin-
noissa. Kokonaisuutena testausta opetetaan hiukan enemman valinnaisena (52 %) kuin pa-
kollisena (48 %). Testausta opetetaan my6s hiukan enemmén (33 kurssia) alemmissa kor-
keakoulututkinnoissa kuin ylemmissa korkeakoulututkinnoissa (29 kurssia).

4.1.3 Testauskurssien aihealueet

Jokaisen kolmen tutkimuskysymyksen kannalta oli oleellista selvittad, mité aihesisaltoja tes-
tausta kasittelevilld kursseilla opetetaan korkeakouluissa. Taman tutkimuksen tutkimusai-
neistoon valitut testausta kasittelevét kurssit luokiteltiin ensin aineistolahtdisen siséltoana-
lyysin avulla kahteen paakategoriaan (ammattikorkeakoulun jarjestama kurssi ja yliopiston
jarjestdméa kurssi). Sitten aineiston analyysia jatkettiin aineistolahtdisen siséltéanalyysin
avulla siten, ettd kurssit jaettiin niiden siséltokuvauksista tai osaamistavoitteista nostetun
teeman mukaan yhdeksaan kategoriaan, joita ovat ohjelmistotestauksen perusteet, ohjelmis-
toturvallisuus, kaytettavyystestaus, ohjelmistojen laatu, kettera testaus, testaustekniikat, pe-
litestaus, vaatimuksiin perustuva testaus seké testaus ja ohjelmistokehitys. Luokittelu tehtiin,
jotta voitiin selvittdd, mihin testauksen opetus painottuu, ja mita aihealueita suomalaisissa

yliopistoissa ja ammattikorkeakouluissa opetetaan véhiten.

Eri kategorioihin luokiteltujen kurssien maaréat on esitetty Taulukossa 5. Seuraavissa kappa-
leissa on kuvattu naiden kategorioiden muodostamisen vaiheet ja kurssien luokittelu katego-
rioihin. Tekstissé viitataan suluissa olevalla koodilla Luvussa 2 kuvattuihin SE2014-opetus-
suosituksen osaamisalueisiin ja niiden aihealueisiin. Kurssisisallon tai osaamistavoitteiden
autenttiset esimerkit annetaan neljastd suurimmasta testauskurssien kategoriasta seka pie-
nimmasté kategoriasta. Yksityiskohtaiset tiedot ammattikorkeakoulujen ja yliopistojen tes-

tauskurssien luokitteluista 16ytyvat Liitteesta A.
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Testauksen aihealue Kursseja Kursseja ammatti- Kaikki
yliopistoissa | korkeakouluissa yhteensa
Ohjelmistotestauksen perusteet 8 9 17
Ohjelmistoturvallisuus 9 9 18
Kéytettévyystestaus 4 4 8
Ohjelmistojen laatu 3 3 6
Ketterd testaus 1 1 2
Testaustekniikat 1 0 1
Pelitestaus 0 5 5
Vaatimuksiin perustuva testaus 0 3 3
Testaus ja ohjelmistokehitys 0 2 2
Yhteensa 26 36 62

Taulukko 5. Testauskurssien luokittelu testauksen aihealueisiin

Ensimmaisen kategoria nimettiin Ohjelmistotestauksen perusteet -kategoriaksi, ja siihen
luokiteltiin kaikki kurssit, joilla késiteltiin yleiselld tapaa ohjelmistotestauksen peruskasit-
teitd kuten testaustasoja, testaustekniikoita, testauksen tavoitteita, testauksen merkitysta oh-
jelmistokehityksessa, testauksen vélineitd, testausdokumentaatiota, virheiden raportointia tai
testauksen terminologiaa. Tahan kategoriaan kuuluvat kurssit vastaavat suurin piirtein
ISTQB:n perustason sertifioitu testaaja -sertifikaatin siséltdja. Kun ensimmaisen kategorian
kurssisisaltoja verrattiin SE2014-opetussuositukseen, huomattiin, ettd kurssit kasittelivat
yleisimmin Ohjelmistojen verifiointi ja validointi -osaamisalueeseen liittyvaa terminologiaa
ja perusteita (VAV.fnd, tassé VAV-koodit viittaavat SE2014-opetussuosituksen osaamis- ja
aihealueisiin). Tadman kategorian kurssit nayttivat kasittelevan myos osin Katselmoinnit ja
staattinen analyysi -aihealuetta (VAV.rev) seké joitakin SE2014-opetussuosituksen Testauk-
sen aihealueeseen kuuluvia aiheita, joita on esitelty Luvussa 2 (VAV.tst.3, VAV.tst.6,
VAV.tst.9, VAV.1st.10, VAV.tst.12). Kuten Taulukosta 5 voidaan nahdé, yliopistoissa ja
ammattikorkeakouluissa oli yhteensd 17 kurssia, joilla opetettiin ohjelmistotestauksen pe-
rusteita. Naista yksi kurssi oli Vaasan ammattikorkeakoulun ja VVaasan yliopiston yhteistyo-
kurssi, joten kurssi on laskettu seka yliopistossa ettd ammattikorkeakoulussa opetettavaksi
ohjelmistotestauksen perusteita késittelevéaksi kurssiksi. Kyseinen viiden opintopisteen laa-
juinen Ohjelmistojen testaus -yhteistyokurssi on hyva esimerkki (1) SWEBOK-mallin mu-

kaisesta testauksen perusteita késittelevastéa kurssista. Kurssin sisélt6é ovat:
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(1) Testauksen periaatteet (mm. staattinen ja dynaaminen testaus), testauksen me-

netelmaét (lasi-, harmaa- ja mustalaatikkotestaus), testauksen tasot (yksikko-, integ-

raatio-, jarjestelma- ja hyvaksymistestaus), testauksen merkitys ohjelmistokehityk-

sessd, testauksen vilineet, testausdokumentaatio, testauksen suunnittelu ja hal-

linta (Vaasan yliopisto 2016b).
Kyseinen kurssi on tosin valinnainen Vaasan yliopiston Energia- ja informaatiotekniikan
kandidaatin tutkinnossa (Vaasan yliopisto 2016a), mutta kuitenkin pakollinen eli ydinopin-
tojen osa Vaasan ammattikorkeakoulun Tietotekniikan koulutusohjelmassa (Vaasan ammat-
tikorkeakoulu 2016), joten se vastaa osittain SE2014-opetussuositusten ja SWEBOK-mallin
nakemystd, jossa testaus kuuluu ydinosaamiseen. Lisdksi kurssi vastaa laajuudeltaan

SE2014-opetussuosituksia. Kuten esimerkista (2) nahdaan, kurssin osaamistavoitteet ovat:

(2) Opiskelija ymmartaa testauksen perusperiaatteet ja tunnistaa testauksen roolin

osana ohjelmistotuotantoprosessia. Opiskelija osaa listata testauksessa tarvittavan

dokumentaation ja ymmartaa sen merkityksen onnistuneelle testaukselle. Opiske-

lija ymmartaa miten erilaiset testauksen tyokalut tukevat testausta ja tunnistaa tes-

tausprosessin kulun. Opiskelija osaa soveltaa oppimaansa itsendisesti toteutetta-

vaan yksikkotestaukseen ja omaa valmiudet toimia osana testaustiimia. Opintojakso

kehittdaa yhteistyotaitoja, ongelmanratkaisu- ja paatdksentekotaitoja seka tuoteke-

hituksen ja markkinoinnin tuntemista. (Vaasan yliopisto 2016a.)
Kurssiluokittelun toiseen eli Ohjelmistoturvallisuus-kategoriaan luokiteltiin siséltokuvauk-
siensa perusteella kaikki kurssit, joilla kasiteltiin tietoturvaa ja siihen liittyvia osa-alueita,
tietoturvatestausta seké ohjelmiston haavoittuvuuksia tai niiden havaitsemista. Tahan kate-
goriaan mukaan otettiin myos kurssit, joilla kasiteltiin tietoturvaa ohjelmistokehittdjan na-
kdkulmasta, koska téllaisten kurssien sisaltokuvausten perusteella ei voitu sanoa, missa maa-
rin kurssilla kasiteltiin kuvauksessa mainittua testausta. Metropolia ammattikorkeakoulun
viiden opintopisteen Tietoturvallinen ohjelmistokehitys -kurssi (3) ja Abo Akademi:n viiden
opintopisteen Software Safety -kurssi ovat hyvid esimerkkeja (4) tastd ongelmasta. Naiden
kurssien sisaltokuvausten perusteella kyseisella kurssilla kasiteltava testauksen osuus ja sen

laajuus ovat epéaselvié:

(3) Open Web Applications Security Project OWASP, SAMM (Software Assurance
Maturity Model), ASVS (OWASP Application Security Verification Standard), OWASP
TOP 10 -lista, verkkoon liittyva turvallisuus, Apache www-palvelin ja sen asentami-
nen, turvallisuus ja sertifikaatit, ohjelmointikielten ominaisuudet, hyva ohjelmointi-
tapa seka turvallisuuteen liittyvat asiat, tietokantaliittymat (esim. MySQL), kayttaja-
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hallinta tietokannoissa, Google Hacking - mita kaikkea onkaan I6ydettdvissa huo-
nosti suojatulta ja lahtokohtaisesti virheellisesti konfiguroidulta sivustolta ja miten
nama voidaan piilottaa, penetraatiotestaus ja testaustyokalut, palvelinten koven-
taminen (Metropolia 2016, korostus lisatty).

(4) Programming control systems at an application level, simulation of the behavior

of controlled processes, simulating behavior of faulty hardware, techniques for

safety analysis: FMEA, FTA, FFA, HAZOP, deriving software requirements from safety

analysis, modelling requirements using use cases, state diagrams, allocating safety

requirements, architecting safety critical systems, system partitioning, safety kernel,

layered approach to architecting, verification: overview of static and dynamic test-

ing, safety-critical systems development life-cycle, safety integrity levels, brief intro-

duction to formal methods (Abo Akademi 2016, korostus lisatty).
SE2014-opetussuositukseen verrattaessa huomattiin, ettd Ohjelmistoturvallisuus-kategori-
aan luokitellut kurssit késittelivat pd&osin Ohjelmistoturvallisuuden osaamisalueen Tietotur-
vallisen ohjelmiston kehittdminen -aihealuetta (SEC.dev) kokonaisuutena. Kuten Taulu-
kosta 5 kay ilmi, Ohjelmistoturvallisuus-luokkaan kuului eniten kursseja. Ohjelmistoturval-
lisuus-kategoriaan luokiteltiin testauskurssien sisaltdkuvausten perusteella yhteensé 18 kurs-
sia, joista 9 kurssia opetettiin yliopistoissa ja 9 ammattikorkeakouluissa. Y liopistoissa ope-
tettavista kursseista yksi kurssi oli Aalto-yliopiston ja Helsingin yliopiston yhteistydkurssi,
joten kurssi on laskettu mukaan kahteen kertaan yliopistossa opetettavaksi ohjelmistoturval-

lisuutta kasittelevaksi kurssiksi.

Kolmanteen Kéytettavyystestaus-kategoriaan luokiteltiin kurssit, joiden aiheita olivat esi-
merkiksi kaytettdvyyden arviointimenetelmat, kaytettavyystarkastukset, loppukéyttdjétes-
taus sekd kaytettavyystestausten suorittaminen, analysointi ja raportointi. Nama kurssit ké-
sittelevat siséltokuvausten perusteella mita ilmeisimmin SE2014-opetussuosituksessa mai-
nittua Ohjelmistojen verifiointi ja validointi osaamisalueen Kéytettavyystestauksen aihetta
(VAV.tst.13). Kuten Taulukosta 5 kéy ilmi, Kaytettavyystestaus-luokkaan kuuluvia kursseja
oli molemmissa korkeakoulutyypeissa nelja, yhteensa 8 kappaletta. Oulun yliopiston viiden
opintopisteen Usability Testing -kurssi on hyvé esimerkki kaytettavyystestauksen opetuk-
sesta. Kuten esimerkisté (5) nahdaén, kyseisen kurssin aiheita ovat kaytettavyystestauksen
perusteet, kaytettavyystestausprosessit, kédytettavyystestit ja -skenaariot, kaytettavyystes-
tauksen l&pivienti, kaytettdvyystestausmateriaalin analysointi, kaytettavyystestien tulosten

raportointi:
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(5) Basic terms and types of usability testing, usability tests process, usability test

tasks and scenarios, test subjects, following through a usability test, analysing usa-

bility test material, reporting the findings from usability tests (Oulun yliopisto

2016b).
Neljannen kurssikategorian muodosti Ohjelmistojen laatu. Téhé&n kategoriaan luokiteltiin
kurssit, joilla opetettiin kurssien sisaltOkuvauksen perusteella laatuun liittyvié kasitteita tes-
tausta enemman. Neljannen kategorian kurssit kasittelivat sisaltokuvausten perusteella hyvin
vaihtelevasti SE2014-opetussuosituksen Ohjelmistojen laadun (QUA) osaamisaluetta. Ku-
ten Taulukosta 5 voidaan nahdd, seka yliopistoissa ettd ammattikorkeakouluissa opetettiin
yhtd montaa laatua kasittelevad kurssia. Yhteensa ohjelmiston laatuun liittyvia kursseja oli
6. Ohjelmistojen laatua kéasittelevat kurssit otettiin mukaan aineistoon, silla kyseisten kurs-
sien sisdltokuvauksen perusteella ei voitu sanoa missa madrin kurssilla k&siteltiin testausta
laatuun liittyvien késitteiden ja teorioiden ohella. Metropolian kurssi Ohjelmistojen laatu on
hyva esimerkki (6) tallaisesta kurssista. Kurssilla kasitelladn sen sisaltokuvauksen mukaan

seuraavia asioita:

(6) Mita laatu on, mitad silla ymmarretaadn, virheettomyys vs. asiakkaiden odotukset,
ohjelmiston laadun nakokulmat (funktionaalinen laatu, rakenteellinen laatu), ohjel-
mistotuotantoprosessin laatu, koodauskdytannot, refaktorointi ja testaus laadun
varmistamisessa, ketterdt prosessit: saavutetaanko niilld entista tyydyttavammat
jarjestelmat ja kayttoliittymat? (Metropolia 2016, korostus lisatty.)
Viidennen kategorian muodosti Kettera testaus. Tdméa kategoria muodostettiin, koska kette-
ryys mainittiin paitsi kurssin nimessa, etenkin kurssikuvauksessa. Kuvauksen perusteella té-
han kategoriaan luokitelluilla kursseilla testausta kasiteltiin erityisesti ketterastd nakokul-
masta, silla aiheita olivat ketteran kehityksen perusteet, ketteran testauksen perusteet seka
ketterdn testauksen tydkalut ja tekniikat. Nama kurssit olisi voitu luokitella myds Ohjelmis-
totestauksen perusteet -kategoriaan, mutta ne haluttiin pitaa erilladn samalla tavoin kuin
ISTQB:n sertifikaattisisalldissa on erotettu toisistaan perustason sertifioitu testaaja ja kettera
testaaja -sertifikaattisisallot. SE2014-opetussuositukseen verrattaessa huomattiin, ettd Oh-
jelmistojen verifiointi ja validointi, Ohjelmistojen laatu tai Ohjelmistoturvallisuus -osaamis-
alueista ei suoraan I6ytynyt vastinetta talle kategorialle. Syy tahan voi olla se, etta ketteraa

ohjelmistokehitystd ei ole haluttu painottaa SWEBOK-mallissa. Kuten Taulukosta 5 voidaan
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nahda, Ketterd testaus -kategoriaan luokiteltuja kursseja oli kaksi kappaletta. On hyvé huo-
mata, ettd jos Kketterén testauksen kurssit olisi luokiteltu ohjelmistotestauksen perusteet
-luokkaan, olisi kyseisessé luokassa ollut eniten eli 19 kappaletta testauksen kursseja. Nain
ollen Ohjelmistotestauksen perusteet -kategoria olisi ollut suurin Ohjelmistoturvallisuus

-kategorian sijaan.

Kuudennen kategorian muodostivat erilaisiin testaustekniikoihin syventyvét kurssit. Tahan
kategoriaan luokiteltuja kursseja oli aineistossa kuitenkin vain yksi kurssi: Oulun yliopis-
tossa opetettava 5 opintopisteen Emerging Trends in Software Testing -kurssi. Kyseinen
kurssi olisi voitu luokitella ketterien kurssien tapaan Ohjelmistotestauksen perusteet -kate-
goriaan, koska testaustekniikoiden tuntemus on testaajan perusosaamista. Nain ei kuitenkaan
tehty, koska kuten esimerkista (7) nahdaén, kyseisen kurssin aiheita ovat nimenomaan ke-
hittyneet testaustekniikat, kuten mallipohjainen testaus, hakupohjainen testaus, mutaatiotes-
taus, tutkiva testaus, kombinatorinen testaus, staattinen testaus sekd staattisen testauksen

tyokalut:

(7) Advanced testing techniques: Model-based testing, search-based testing, muta-

tion, exploratory testing, combinatorial testing, static testing, static analyzers, test

environments, virtualization, OS system containers, test automation (Oulun ylio-

pisto 2016c).
Lisaksi kurssikuvauksessa Ohjelmistotestauksen perusteet vaadittiin kurssin esitietoina, jo-
ten tdmén vaatimuksen takia kurssia ei voitu luokitella ensimmaiseen kategoriaan. Kyseista
kurssia ei voitu sen siséllon poikkeuksellisuuden vuoksi helposti luokitella mihinkaén muu-
hunkaan kategoriaan. Téasta syysta kurssia varten luotiin oma Testaustekniikat-kategoria.
SE2014-opetussuosituksessa tdman kategorian kurssi nayttaisi késittelevan Ohjelmistojen
verifiointi ja validointi -osaamisalueen Testaus-aihealueeseen siséltyvaa Mustalaatikkotes-

taustekniikat (VAV.tst.4) -aihetta.

Pelitestaukseen liittyvat kurssit muodostivat seitsemannen kategorian. Téhdn kategoriaan
luokiteltiin kurssit, joilla kasiteltiin pelien testausta yleisesti seka pelinkehityksen eri vai-
heissa. Kuten Taulukosta 5 kay ilmi, pelitestausta kasittelevia kursseja opetettiin ainoastaan

ammattikorkeakouluissa. Tahan kategoriaan ei 16ytynyt vastinetta SE2014-opetussuosituk-
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sista, koska pelitestausta ei mainita misséén testausta kasittelevassa osaamisalueessa. Peli-
testausta ei myosk&én mainita SWEBOK-mallissa tai ISTQB:n sertifikaattisisalloissa. Peli-
teollisuus on kuitenkin erityisesti Suomessa merkittava ohjelmistoalaan kuuluva toimiala,
joten pelitestausta kasitteleville kursseille haluttiin tdssa tutkimuksessa siksi luoda oma eri-
tyiskategoriansa. Pelitestaus testauksen erikoisosaamisalueena néyttdisi siis kuitenkin puut-

tuvan opetussuosituksista.

Kahdeksanteen eli Vaatimuksiin perustuva testaus -kategoriaan luokiteltiin kurssit, jotka ka-
sittelivat jollakin tapaa jarjestelmén vaatimuksia ja vaatimusten testausta hyvaksymistes-
tauksen ndkokulmasta. Naita kursseja ei luokiteltu ohjelmistotestauksen perusteita kasittele-
viksi kursseiksi, koska hyvaksymistestaus itsessaan on laaja osa-alue, joka edellyttad tes-
tauksen perusteiden hyvéa hallintaa. Téhén kategoriaan liittyvat kurssit késittelivat myos
jonkin verran ohjelmiston suunnittelua, joka luonnollisesti on kytkoksissa vaatimusten méaé-
rittelyyn. Tahén kategoriaan kuuluvia kursseja ei kuitenkaan jatetty pois aineistosta, koska
ne eivét kasitelleet padosin ohjelmistotuotantoakaan. Kuten Taulukosta 5 voidaan néhdé,
vaatimuksiin perustuvaa testausta késiteltiin vain ammattikorkeakouluissa kolmella kurs-
silla. Kurssikuvausten perusteella nailld kursseilla késitelladn vaihtelevasti SE2014-opetus-
suosituksen Ohjelmistojen verifiointi ja validointi -osaamisalueen Kayttoprofiilin mukaista

testausta (VAV.tst.7) ja Jarjestelma- ja hyvaksymistestausta (VAV.tst.8).

Viimeinen eli yhdeksés kategoria nimettiin Testaus ja ohjelmistokehitys -kategoriaksi. Ta-
han kategoriaan luokiteltiin kurssit, joita ei sujuvasti voitu luokitella mihinkaan edelliseen
kategoriaan. Néilla kursseilla késiteltiin testivetoista kehitysta tai yksikko- ja jarjestelmétes-
tausta enemman kuin muita testaukseen liittyvia aiheita. SE2014-opetussuositukseen verrat-
tuna Kkurssien sisalté vastasi siten kutakuinkin Ohjelmistojen verifiointi ja validointi
-osaamisalueen Testauksen aihealueeseen sisaltyvien Yksikkotestaus ja testivetoinen kehi-
tys (VAV.tst.1), Poikkeamien kasittely (VAV.tst.2) ja Integraatiotestaus (VAV.tst.5)
-aiheiden seka Poikkeamien analyysi ja raportointi (VAV.par) -aihealueita. Kuten Taulu-
kosta 5 kay ilmi, Testaus ja ohjelmistokehitys -kursseja oli ainoastaan kaksi, ja kursseja ope-

tettiin vain kahdessa eri ammattikorkeakoulussa.
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Tutkimuskysymysten kannalta oli oleellista selvittaa, erosiko ammattikorkeakoulujen ja yli-
opistojen testausopetus merkittavasti toisistaan ja SE2014-opetussuosituksista. Ammattikor-
keakouluissa testauksen kurssien sisallot vaihtelivat suuresti, silld koulutusohjelmasta tai
testauksen nakokulmasta riippuen testauskurssin siséltoné on testauksen perusteet, testaus-
l&htdinen/tietoturvallinen ohjelmointi, vaatimuslahtdinen tai kettera testaus, jarjestelmates-
taus, peli- tai kaytettavyystestaus, ohjelmiston haavoittuvuudet ja penetraatiotestaus seké so-
siaalinen hakkerointi.

Ammattikorkeakouluissa 50 % testauksen opetuksesta késitteli joko ohjelmistotestauksen
perusteita tai ohjelmistoturvallisuutta. Ohjelmistoturvallisuutta ja ohjelmistotestaamisen pe-
rusteita késiteltiin testaukseen liittyvilla kursseilla yht& paljon. Kolmanneksi eniten opetet-
tiin pelitestausta, joka kattoi 14 % testauksen opetuksesta. Pelitestausta opetettiin ainoastaan
ammattikorkeakouluissa, mik& voi johtua siita, etté pelien kehitys ja sen teoria on vasta vii-
meisen kymmenen vuoden aikana tullut yliopistojen tarjontaan, kun taas varsinainen pelien
testaus on ammattikorkeakouluihin paremmin sopivaa kéytannonléheista testauksen ammat-
tialaan kuuluvaa toimintaa. Neljanneksi eniten ammattikorkeakouluissa opetettiin kaytetta-

vyystestausta, jonka osuus oli 11 % koko testauksen opetuksesta.

Muut aiheet (ohjelmiston laatu, ketterd testaus, vaatimuksiin perustuva testaus seka testaus
ja ohjelmistokehitys) kattoivat yhteensa 25 % koko testauksen opetuksesta. Néité aiheita
opetettiin suhteessa muihin aiheisiin kaikkein vahiten. Missaan ammattikorkeakoulussa ei
opetettu erilliselld kurssilla testaustekniikoita, mika voi johtua siité, ettd SWEBOK-mallissa
erikoistestaustekniikoiden hallintaa ei ole erityisemmin korostettu. Lisaksi erikoistestaustek-
niikat mielletddn ISTQB:n sertifikaattisisallossékin jatkotasolla kasiteltaviksi aiheiksi. Ku-
ten aiemmin nahtiin, ammattikorkeakouluissa testausta opetettiin lahinna alemmalla korkea-
koulutasolla, joten opetuksen jarjestdjat eivat valttamattd ole halunneet sisallyttaad edisty-

neempia testaustekniikoita tutkinto-opetukseen.

Y liopistoissa testauksen kurssien sisallot vaihtelivat ammattikorkeakouluihin verrattuna va-
hemman. Koulutusohjelmasta riippuen testausta opetetaan paaasiassa ohjelmistoturvallisuu-
den osana tai erillisella ohjelmistotestauksen perusteita késittelevalla kurssilla. Y liopistoissa

opetettiin eniten ohjelmistoturvallisuutta, joka kattoi 35 % testauksen opetuksesta. Toiseksi
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eniten opetettiin ohjelmistotestauksen perusteita, joka kattoi 31 %. Yhteensa namé kaksi ai-
healuetta kattoivat 66 % kaikesta yliopistojen testausopetuksesta. Muut ohjelmistotestauk-
seen liittyvét yliopistotason kurssit késittelivat 1&hinné kaytettavyystestausta tai ohjelmisto-
jen laatua sekd vahissd maarin ketterdd testausta ja testaustekniikoita. Muut testausalueet
kattoivat noin yhden kolmasosan koko yliopistojen testausopetuksesta. Yliopistoissa ei jar-
jestetty ollenkaan pelitestaukseen, vaatimuksiin perustuvaan testaukseen tai testaus ja ohjel-
mistokehitys -luokkiin kuuluvia kursseja. Syyné tdhan voi olla se, ettd kyseiset testauksen
osa-alueet ovat melko kdytdnnonlaheisia, joten niiden opetus on siksi voitu jatta4 yliopis-
toissa vahemmadlle huomiolle. Toinen syy erikoistestausalueiden puuttumiselle voi olla se,
etta yliopistoissa testaus on keskittynyt ylempiin korkeakoulututkintoihin, ja ylemman tason

tutkinnoissa ei ole valttamatta aina tilaa kovin monelle erikoiskurssille.

Yhteenveton Suomen korkeakouluissa opetettiin yhteensa 56 % ohjelmistotestauksen perus-
teita ja ohjelmistoturvallisuutta. Ohjelmiston laadun ja kéytettavyystestauksen osuus koko
opetuksesta oli yhteensd 23 %. Muiden aiheiden opetus kattoi 21 % korkeakoulujen tes-
tausopetuksesta. Alla olevassa Taulukossa 6 kuvataan erityisesti ohjelmistotestauksen pe-
rusteiden opetuksen maarad suomalaisissa IT-alaa opettavissa ammattikorkeakouluissa
(AmK) ja yliopistoissa (Y0) suhteessa 1T-alaa opettavien yliopistojen ja ammattikorkeakou-

lujen kokonaisméaariin. Tiedot on koottu tdssa tutkimuksessa tehdyn kartoituksen perus-

teella.

Korkeakoulu Amk [ Amk | Yo Yo |Yht. | Yht.
luku- | (%) | luku- | (%) (%)
maara maara

IT-alaa voi opiskella péd&aineena 21 11 32

ohjelmistotestauksen opetusta jarjestetty 15 71% | 10 91 |25 |78

% %
ohjelmistotestauksen peruskurssi jarjestetty | 9 43% | 8 73 |17 |53
% %
ohjelmistotestauksen peruskurssi pakollinen | 7 33% |3 27 |10 |31
% %

Taulukko 6. Ohjelmistotestauksen perusteiden opetus I1T-alan korkeakou-

luissa
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Taulukosta 6 kay ilmi, ettd Suomessa ohjelmistotestausta opetetaan 71 % kaikista IT-alaa
opettavista ammattikorkeakouluista ja 91 % kaikista yliopistoista, eli yhteensé 78 % kaikista
korkeakouluista. Yliopistoissa testausopetusta jéarjestetdén siis suhteessa enemman kuin am-
mattikorkeakouluissa. Syynéa tahan voi olla se, ettd ammattikorkeakoulut ovat voineet profi-
loitua I T-alan opetuksessaan johonkin muuhun kuin ohjelmistotekniikkaan, kun taas yliopis-
toissa on voitu késitelld tasaisemmin kaikkia ohjelmistotekniikan osa-alueita.

Ohjelmistotestauksen perusteita kasittelevaa kurssia jarjestetadn 43 % kaikista IT-alaa opet-
tavista ammattikorkeakouluista ja 73 % kaikista 1T-alaa opettavista yliopistoista, eli yh-
teensa vain 53 % kaikista I T-alaa opettavista korkeakouluista. Pelk&st&dan ohjelmistotestauk-
sen perusteita kasittelevad kurssia tarjottiin 9 ammattikorkeakoulussa, ja naissé testauksen
peruskurssi oli 1T-alan tutkinto-ohjelmaan kuuluva pakollinen opintojakso 7 ammattikor-
keakoulussa (Jyvaskylan, Lahden, Lapin, Oulun, Satakunnan, Tampereen ja Vaasan ammat-
tikorkeakouluissa). Ohjelmistotestauksen perusteita jollakin tavalla kasittelevad kurssia tar-
jottiin 8 yliopistossa, ja ndissé jonkinlainen testauksen peruskurssi oli 1T-alan tutkinto-oh-
jelmaan kuuluva pakollinen opintojakso ainoastaan kolmessa yliopistossa: Oulun yliopis-
tossa, Tampereen teknillisessa yliopistossa seké Lappeenrannan teknillisessé yliopistossa.
Y liopistoissa keskitytddn testauksen opetuksessa siis selvasti ammattikorkeakouluja enem-
man ohjelmistotestauksen perusteisiin. Tama voi johtua siitd, etta yliopistojen opetus on teo-

riapainotteisempaa kuin ammattikorkeakouluissa.

Testauksen perusteiden osaamisen kannalta huolestuttavaa on, etté testauksen peruskurssi
oli pakollinen opintojakso vain noin 33 % IT-alaa opettavista ammattikorkeakouluista ja
noin 27 % IT-alaa opettavista yliopistoista. Testauksen peruskurssi oli siis pakollinen vain
31 % kaikista I T-alaa opettavista korkeakouluista. Ero oli suurempi yliopistoissa: testauksen
perusteita jérjestettiin useimmissa IT-alaa opettavissa yliopistoissa, mutta vain noin joka
kolmannessa IT-alaa opettavassa yliopistossa testauksen peruskurssi oli pakollinen. Syyna
tdhan on voi olla se, ettd testausta opetetaan useimmiten ylemmissa korkeakoulututkin-

noissa, joissa opiskelijat voivat valita mihin osa-alueeseen haluavat suuntautua.

Kolmea suurinta luokkaa vertailtaessa huomataan, etta ohjelmistotestauksen perusteita ké-

sittelevid kursseja oli yhteensa 17, ja aihetta opetettiin eniten pakollisena aiheena alemmissa
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korkeakoulututkinnoissa. Ohjelmistoturvallisuutta kasittelevia kursseja oli yhteensa 18, ja
ohjelmistoturvallisuuteen liittyvia testauksen kursseja opetettiin valinnaisina tai pakollisina
aiheina ylemmissé korkeakoulututkinnoissa. Kéytettavyyttd opetettiin 8 kurssilla pakolli-
sena tai valinnaisena. Kéytettavyyden opetus jakaantui muista testauksen aiheista poiketen
tasaisemmin alempien ja ylempien korkeakoulututkintojen valilla. Syyna tahan voi olla kor-
keakoulujen profiloituminen: kaytettavyystestausta ei vélttdmattd ole useimmissa korkea-
kouluissa koettu tarkedksi testauksen osa-alueeksi.

4.1.4 Testausopetuksen heikkoudet ja puutteet

Kolmannen tutkimuskysymyksen kannalta oleellista oli kartoittaa korkeakoulujen testauk-
sen opetuksessa olevia puutteita. Tassa tutkimuksessa tehdyn testausopetuksen kartoituksen
perusteella suomalaisten korkeakoulujen testausopetuksen yksi heikkous on se, ettd suurin
osa testauskursseista on vapaavalintaisia opintoja. Ammattikorkeakoulujen 36 testauskurs-
sista 16 kurssia on valinnaisia, ja samoin myds yliopistojen 26 testauskurssista 16 kurssia on
valinnaisia. Y hteensa aineiston 62 kurssista 32 kurssia eli noin 51 % on valinnaisia testaus-
kursseja. Testauskurssien valinnaisuus voi johtua siitd, etteivét opetuksen suunnittelijat koe
testausta varsinaisena ohjelmistotekniikan ydinosaamisena, koska SE2014-opetussuosituk-
sissa testauksen aihealueelle on varattu minimissaankin vain 18 luentotuntia. N&in ollen on
voitu ajatella, ettd testaus on jotenkin muita aiheita vahapatoisempi aihealue, eika kaikkien
ohjelmistotekniikan opiskelijoiden tarvitse sitd valttamatta osata. Opiskelijat eivat valtta-
matté valitse testaukseen liittyvia kursseja niiden ollessa tutkinto-ohjelmassa valinnaisina,
joten testausta késittelevid kursseja olisi tulevaisuudessa hyva lisété pakollisena osana kou-

lutusohjelmiin opiskelijoiden testausosaamisen parantamiseksi.

Suomalaisten korkeakoulujen testausopetuksen laadussa on myds puutteita ohjelmistotek-
niikan uusimpiin opetussuosituksiin verrattuna. SE2014-opetussuosituksessa listataan seu-
raavat aiheet, joita kasittelevia kursseja 16ytyi hyvin vahan tai ei ollenkaan korkeakoulujen

lukuvuoden 2016-2017 opetusohjelmasta.

e Mustalaatikkotestaustekniikat (VAV.tst.4)
e Testaustyokalut ja testausautomaatio (VAV.tst.11)
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e Suorituskykytestaus (VAV.tst.14)

e Ohjelmistoturvallisuuteen liittyva verifiointi ja validointi (SEC.dev.5)

Edistyneempid mustalaatikkotestaustekniikoita kuten tutkivaa testausta tai mallipohjaista
testausta késiteltiin vain Oulun yliopiston Testaustekniikat-kurssilla. Muissa korkeakou-
luissa n&ité testaustekniikoita opetettiin vahdisemmassa maarin 1ahinnd muutamalla ohjel-
mistotestauksen perusteita kasittelevélla kurssilla. Yksinomaan testaustekniikoihin keskitty-
vien kurssien puute voi johtua siité, ettei opetussuunnitelmassa yksinkertaisesti ole tilaa ns.
erikoisille kursseille. On selvaa, ettei 3 tai 5 opintopisteen peruskurssilla voi opettaa kovin
syvéllisesti testaustekniikoita, joten tulevaisuudessa olisi hyvé saada liséa erilaisia testaus-

tekniikkakursseja korkeakoulujen kurssivalikoimiin.

Testausautomaatio mainittiin kurssin sisaltokuvauksissa kurssilla kasiteltdvana aiheena ai-

noastaan kolmella kurssilla;

e Emerging Trends in Software Testing (Oulun yliopisto)
e Software Quality and Testing (Oulun yliopisto)

e Jarjestelmatestaus (Jyvaskylan ammattikorkeakoulu)

Néillaké&éan kursseilla testausautomaatiota tai siihen liittyvia tyokaluja ei ilmeisesti kasitelty
kovinkaan syvéllisesti. Muut korkeakoulut eivat huomioineet testausautomaatiota ollenkaan
opetussuunnitelmissaan. Suorituskykytestausta ei opetettu yhdessékaén korkeakoulussa.
Néin ollen korkeakoulujen testausopetuksen yksi puute on selvésti pelkastaan suorituskykya
seka testausautomaatiota tai sen tyokaluja ja automaatiotestitapausten skriptaamista kéasitte-

levien kurssien puuttuminen opetusohjelmasta.

Yksinomaan tietoturvatestaukseen keskittyneitd kursseja tarjottiin ammattikorkeakouluissa
ja yliopistoissa vahan, silla tietoturvatestausta kasittelevilla kursseilla késiteltiin usein myds
muita tietoturvaan ja tietoturvalliseen ohjelmointiin liittyvia aiheita. Tietoturvatestaus -sana

mainittiin ainoastaan seuraavien kurssien sisaltékuvauksessa:

e Software Security (Aalto-yliopisto/Helsingin yliopisto)
e Data Security Testing (Jyvaskylan ammattikorkeakoulu)
¢ Auditing and Testing Technical Security (Jyvaskylan ammattikorkeakoulu)
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Tietoturvatestaukseen erikoistuneiden kurssien puuttumisen syyné voi olla se, ettd Ohjel-
mistoturvallisuus on lisétty vasta nelja vuotta sitten uutena osaamisalueena SE2014-opetus-
suositukseen. Nain olleen tietoturvatestausta ei ole valttdmatta vield edes ehditty lis&td uu-
simpien koulutusohjelmien sisaltdihin, etenkin jos opetussuunnitelmien paapaino on ollut
tietoturvallisessa ohjelmoinnissa. Pelk&stadén tietoturvatestausta kasittelevia kursseja olisi
hyva saada pikimmiten korkeakoulujen kurssivalikoimaan. Nain opiskelijoita voitaisiin kan-
nustaa hankkimaan ty6elaméssa talla hetkelld kysyttya testausosaamista.

Suomalaisten korkeakoulujen testausopetuksen sisaltéja ja 1STQB:n sertifikaattisisaltoja
verrattaessa huomattiin, ettei korkeakoulujen testausopetuksessa juurikaan opeteta ISTQB:n
perussertifikaatin laajennussertifikaatteihin kuuluvia sisaltda kaytettavyystestausta lukuun
ottamatta. My0Oskadn testausautomaatioinsindori, testausasiantuntija tai testauspaallikko-
sertifikaatteihin kuuluvia siséltdja ei korkeakouluissa opetettu. ISTQB:n sertifikaattisiséltoja
on voitu pitaa liian erikoisosaamisena, jotta niitd vastaavia kursseja olisi lisatty korkeakou-
lujen opetussuunnitelmiin. Esimerkiksi mallipohjaista testausta, testauksen hallintaa ja tes-
tausautomaatiota késitelladn SWEBOK-mallissa lyhyesti vain muutamissa kohdissa, ja siksi
naiden painotus SE2014-opetussuosituksissa on melko vahdinen (testausautomaatio, malli-
pohjainen testaus) tai vahainen (testauksen hallinta). Termid ketterd testaus (engl. agile tes-
ting) ei edes mainita SWEBOK-mallissa tai SE2014-opetussuosituksissa. Korkeakoulujen
tulisi vahintaankin olla tietoisia ISTQB:n toiminnasta ja sen tarjoamista testaussertifikaa-
teista ja niiden avoimista sisallgista. Tiiviimpi yhteisty0 oppilaitosten ja FISTB:n valilla (esi-
merkiksi useampina luentoina tai koko kurssin mittaisina vierailijaluentosarjoina) voisi edis-
tdd ISTQB:n sertifikaattisisalloissd mainittujen testausaiheiden tuomista suomalaisiin am-

mattikorkeakouluihin ja yliopistoihin.

Suomalaisten korkeakoulujen ohjelmistotestauksen opetusta voitaisiin kehittdd monella ta-
paa. Yksinkertaisena opetuksen kehittdmisideana voisi olla juuri edellda mainittuja puuttuvia
aihekokonaisuuksia kasittelevien kurssien lisédminen oppilaitosten tarjontaan ja pakollisten
testauskurssien lisaaminen tutkintovaatimuksiin. Liséksi ohjelmistotestauksen opetusta voi-
taisiin integroida jokaiseen kurssiin lapi IT-alan koulutusohjelman. Useimpia SE2014-ope-
tussuosituksessa listattuja aiheita voitaisiin myos esimerkiksi opettaa kokonaan testauksen

hallinnan ndkokulmasta. Ohjelmistotestauksen opetuksen vieminen verkkoon etdopetuksena
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voisi olla my6s erds vaihtoehto ohjelmistotestauksen opetuksen kehittamiselle, silla korkea-
koulut Jyvaskylan ammattikorkeakoulua lukuun ottamatta eivéat hyddynténeet verkko-oppi-
mista tai verkko-oppimisympéristdja ohjelmistotestauksen etédopiskelussa. Liséksi ainoas-
taan Jyvaskyldn ammattikorkeakoulussa yhden testauskurssin (Agile Testing) paatteeksi oli
mahdollista suorittaa ISTQB:n testaussertifiointi. Testauksen sertifikaatteja arvostetaan tyo-
elamadssd, joten ainakin perustestaussertifikaattien suorittamiseen tahtaévéat opintojaksot voi-
sivat olla yksi testauksen opetuksen kehittdmiskohde. Ainoastaan Jyvéskylan ammattikor-
keakoulussa ohjelmistotestauksesta voi opiskella erillisen opintokokonaisuuden (Ethical
Hacking, Jyvaskylan ammattikorkeakoulu 2016a), mutta muissa korkeakouluissa ohjelmis-
totestauksen opintokokonaisuuksia ei tarjottu lukuvuonna 2016-2017. Yhtena vaihtoehtona
voisi siten olla erillisen ohjelmistotestauksen perus- tai aineopintokokonaisuuden kehittami-
nen. Taman tutkimuksen pohjalta pa&dyttiin kehittdmaan ohjelmistotestauksen opetusta luo-
malla uusi ohjelmistotestauksen perusopintokokonaisuus, jonka siséltda kuvataan seuraa-

vissa luvuissa.

4.2 Ohjelmistotestauksen perusopintokokonaisuus

Tassa tutkimuksessa tehdyn testauksen opetuksen nykytilan kartoituksen, tutkimuksessa
esiinnousseiden havaintojen ja testauksen opetuksessa ilmenneiden puutteiden, tutkimuksen
tekijan testausalan tyokokemuksen seka alan kirjallisuuskatsauksen pohjalta suunniteltiin 25
opintopisteen laajuinen ohjelmistotestauksen perusopintokokonaisuus, joka on tarkoitettu
ohjelmistotestauksen opetuksen kehittamiseen suomalaisissa korkeakouluissa. Opintokoko-
naisuus on suunniteltu otettavaksi kayttéon esimerkiksi korkeakoulujen vapaavalintaisina
opintoina osana IT-alan tutkintoa. Ohjelmistotestauksen perusopintojen tarkoitus on tutus-
tuttaa opiskelija yleiselld tasolla ohjelmistotestaajan ammattiin, testaajan, testauspéallikon
tai testauskonsultin roolissa vaadittaviin tietoihin ja taitoihin sekd ohjelmistotestaukseen
alana. Ohjelmistotestauksen perusopintojen tarkoituksena on myos edistdd ohjelmistotes-

tausta ammattina.

Taman tutkimuksen tuloksena suunniteltu ja kuvattu testauksen perusopintokokonaisuus
edustaa yhden testausalan ammattilaisen ndkemysté siitd, miten ohjelmistotestauksen ope-

tusta suomalaisissa korkeakouluissa voitaisiin parhaiten kehittd4 vastaamaan enemman IT-

67



alan ty6elamévaatimuksia Suomessa. Testauksen perusopintokokonaisuutta ei tdmén tutki-
muksen puitteissa oteta kayttoon missaan suomalaisessa korkeakoulussa. Opintokokonai-
suus on suunniteltu testauksen opetuksen kehittdmiseen tulevia I1T-alan tutkintorakenteita
ajatellen, mutta se voidaan ottaa sellaisenaan kayttd6n myods muussa kontekstissa. Tassa tut-
kimuksessa syntynyt testauksen perusopintokokonaisuus soveltuisi hyvin my6s toteutetta-
vaksi ja suoritettavaksi itsendisend verkko-opiskeluna.

4.2.1 Opintokokonaisuuden kuvaus ja osaamistavoitteet

Ohjelmistotestauksen perusopinnot -opintokokonaisuus perehdyttad opiskelijan ohjelmisto-
testauksen periaatteisiin, kaytantoihin ja prosesseihin, seka testauksen suunnitteluun, toteu-
tukseen, raportointiin, hallintaan ja arviointiin erilaisissa ohjelmistoprojekteissa. Opintoko-
konaisuus antaa valmiuksia tydskennelld esimerkiksi testaajan, testauspaallikon tai testaus-

asiantuntijan tehtavissa.
Ohjelmistotestauksen perusopintokokonaisuus koostuu seuraavista seitsemasta kurssista:

Ohjelmistotestaus 5 op
Testausautomaatio 5 op

Kettera ja tutkiva testaus 3 op
Testauksen hallinta ja johtaminen 5 op
Testaustekniikat 3 op
Kaytettavyystestaus 3 op seké

N o g ~ w doe

Tietoturvatestaus 3 op.

Ohjelmistotestauksen perusopinnot aloitetaan viiden opintopisteen laajuisella Ohjelmisto-
testauksen kurssilla, johon ei periaatteessa vaadita minkéénlaisia esitietoja. Tosin ohjelmis-
totuotannon perusteiden hallinnasta ei olisi haittaa. Ohjelmistotestauksen kurssi vaaditaan
esitietona muille ohjelmistotestauksen perusopintoihin kuuluville kursseille, joiden suosi-
teltu suoritusjarjestys on kuvattu ylla olevassa listassa. Ohjelmistotestauksen kurssin suori-

tettuaan opiskelija voi kuitenkin suorittaa muut kurssit haluamassaan jarjestyksessa.
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Viiden opintopisteen kurssit ovat perusopintojen ydinosaamisaluetta. Kolmen opintopisteen
kurssit ovat helposti vaihdettavissa johonkin toiseen kurssiin sen mukaan, mika testauksen
osa-alue on kulloinkin ajankohtainen tai milla osa-alueella kaivataan eniten osaamista tyo-
elamassa. Mybéhemmin perusopintokokonaisuuteen voidaan lisata valinnaisuutta tarjoamalla
lisdd vahintd&dn kolmen opintopisteen laajuisia johonkin testauksen osa-alueeseen liittyvia
kursseja. Téllaisia kursseja voisivat olla esimerkiksi suorituskykytestaus, pelitestaus tai tes-

tausprosessin kehittaminen.

SE2014-opetussuosituksissa annetaan ohjeita ja suosituksia siihen, miten ohjelmistoteknii-
kan opetussuunnitelma tulisi rakentaa. Opetussuosituksen mukaan opetuksen suunnittelijan
tulisi mietti& opetussuunnitelmaa sen mukaan, millaisia taitoja opiskelijalla on valmistumi-
sen jalkeen. (ACM & IEEE-CS 2015). Té&ssa tutkimuksessa suunnitellun ohjelmistotestauk-
sen perusopintokokonaisuuden osaamistavoitteet ovat seuraavat: Opintokokonaisuuden suo-
rittanut opiskelija tuntee testaukseen liittyvéat késitteet, periaatteet, testaustasot ja testausme-
netelmét, ja pystyy soveltamaan niita erilaisissa ohjelmistoprojekteissa. Opiskelija tunnistaa
ja osaa vertailla erilaisia testausmenetelmié ja tyokaluja. Opiskelija hallitsee monipuolisesti
erilaiset testaustekniikat sekd osaa hyodyntéa erilaisia tydkaluja testauksessa ja testauksen
hallinnassa. Opiskelija osaa analysoida testauksen asemaa osana ketteraa ohjelmistoproses-
sia. Opiskelija osaa tunnistaa testauksessa tarvittavan dokumentaation seké sen tarpeen eri-
kokoisissa ohjelmistoprojekteissa, ja osaa toteuttaa dokumentaation tarpeiden mukaan.
Opiskelija osaa soveltaa teoriaa testauksen suunnitteluun ja osaa itseohjautuvasti suunnitella,
toteuttaa, raportoida, hallita ja arvioida testausta ohjelmistoprojektissa seké ohjelmiston elin-
kaaren kaikissa vaiheissa. Opiskelija osaa arvioida projektiin liittyvia laaturiskeja seka tes-
tauksen tyomaarad. Opiskelija osaa kehittda ohjelmistoprojektin testausta ja osaa hankkia
ajantasaista tietoa testauksen kehittamisen tueksi. Opiskelija osaa suunnitella ohjelmistopro-
jektin testausautomaation ohjelmistoprojektin eri vaiheissa, ja lisdksi opiskelija osaa suun-
nitella, toteuttaa ja raportoida ohjelmiston kaytettavyystestauksen seké tietoturvatestauksen.
Opintokokonaisuuden suorittanut opiskelija pystyy toimimaan esimerkiksi ohjelmistotestaa-
jana, teknisena testausasiantuntijana, testausautomaation asiantuntijana, tietoturvatestaa-

jana, testauspaéallikkdna tai testauskonsulttina.
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4.2.2 Opintokokonaisuuden kurssien kuvaus ja osaamistavoitteet

Ohjelmistotestauksen perusopintoihin kuuluvat seitsemén kurssia, niiden laajuudet ja vaadi-
tut esitiedot seka esimerkit aiemmin hankitun osaamisen tunnustamisesta (AHOT) on listattu
Liitteessé B. Ohjelmistotestauksen perusopintoihin kuuluvat kurssit pyrittiin nimeadméaén si-
ten, ettd kurssin nimesta olisi helposti paateltavissa kurssin sisaltd. Seuraavassa on kuvattu
kunkin kurssin sisélto ja osaamistavoitteet lyhyesti siten, kuin ne olisi kuvattu minka tahansa
suomalaisen korkeakoulun opinto-oppaassa. Lopuksi perustellaan kyseisten kurssin ottami-

nen mukaan ohjelmistotestauksen perusopintokokonaisuuteen.

Ohjelmistotestaus-kurssilla kéasiteltavid aiheita ovat testauksen tavoitteet, termisto ja kasit-
teet, testauksen periaatteet, testauksen tasot ja menetelméat, katselmoinnit, ohjelmistojen
yleiset virheet, testattavien asioiden ja yleisten virheiden tunnistaminen, testauksen tyokalut,
testausdokumentaatio, testauksen rajoitteet, testauksen suunnittelun merkitys ja perusteet,
testitapausten suunnittelu ja Kirjoitus, testauksen ja virheiden raportointi seké testauksen
asema ohjelmistokehityksessa. Kurssin suoritettuaan opiskelija hallitsee ohjelmistotestauk-

sen perusteet, ja osaa suunnitella, toteuttaa ja raportoida testauksen kaytannossa.

Testausautomaatio-kurssilla perehdytédén testausautomaation perusteisiin, testausautomaa-
tion hy6tyihin ja mahdollisiin ongelmiin, testausautomaation kayttoonottoon ketteréssé ke-
hityksessa seka testausautomaation edellyttdméaén osaamiseen ja rooleihin. Liséksi kurssilla
kasitellaan testausautomaation tydvalineitd ja niistd erityisesti Robot Frameworkia sekéa
avainsanaohjattujen testitapausten Kirjoittamista. Lisaksi perehdytdédn Python-ohjelmointi-
Kielen perusteisiin ja omien Kirjastojen luomiseen testausautomaatiota varten. Kurssin suo-
ritettuaan opiskelija hallitsee testausautomaation perusteet. Lisaksi opiskelija osaa suunni-

tella, kirjoittaa, yllapitaa, ajaa ja dokumentoida testeja kayttaen Robot Framework -tydkalua.

Kettera ja tutkiva testaus -kurssilla ohjelmistotestausta ja sen terminologiaa, tavoitteita,
haasteita ja kdytantdja tarkastellaan erityisesti ketterdsta ndkdkulmasta. Kurssin aiheita ovat
ketterdn kehityksen ja testauksen perusteet, testaus ja sen rooli ketterdssa ohjelmistokehityk-
sessa seka ketterdn testauksen tyokalut. Lisaksi kurssilla perehdytdaan www-sovellusten tes-
taukseen ja erityisesti ketterissa ohjelmistoprojekteissa hyddynnettdvaédn tutkivaan testauk-

seen. Kurssin suoritettuaan opiskelija hallitsee ketteran kehityksen ja testauksen perusteet.
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Lisaksi opiskelija osaa testata www-sovelluksia tutkivan testauksen keinoin ja raportoida
testauksen 16ydokset.

Testauksen hallinta ja johtaminen -kurssi perehdyttaa opiskelijan testauksen suunnitteluun,
seurantaan ja hallintaan testauspaallikon ndkdkulmasta. Muita kurssilla kasiteltavié aiheita
ovat paatoskriteerien arviointi ja raportointi, riskipohjainen testaus, testausmetriikoiden
madrittely ja kaytto, testauksen dokumentointi, havaintojen ja ohjelmistokehityksen elin-
kaari, testauksen kehittdmisprosessi seké testaustyokalujen ja testaustiimin valinta. Kurssin
suoritettuaan opiskelija osaa suunnitella, toteuttaa, arvioida ja kehitt&dd ohjelmistoprojektiin

liittyvaa testausta.

Testaustekniikat-kurssin siséltoné ovat erilaiset mustalaatikkotestaustekniikat. Kurssilla pe-
rehdytddn SWEBOK-mallissa esitettyihin testaustekniikoihin, joita ovat erilaiset intuitioon
ja kokemukseen, syotettyihin arvoihin, lahdekoodiin, virheisiin, sovelluksen kayttéon, oh-
jelman luonteeseen, malliin, tekniikoiden valintaan ja yhdistelyyn perustuvat testausteknii-
kat. Kurssin suoritettuaan opiskelija hallitsee erilaisten mustalaatikkotestaustekniikoiden pe-
rusperiaatteet ja ymmartaa niiden erot. Lisdksi opiskelija osaa soveltaa mustalaatikkotes-

taustekniikoita erilaisten ohjelmistojen testaukseen.

Kaytettavyystestaus-kurssilla perehdytaan kéaytettavyystestauksen perusteisiin, kaytettavyy-
den arviointimenetelmiin, kdytettavyystestausmenetelmiin (heuristisen arviointi, kognitiivi-
sen lapikaynti ja loppukayttéjatestaus) sekd kaytettavyystestauksen lapivientiin. Muita ai-
heita ovat kédytettavyyden psykologia, kaytettavyystestaussuunnitelman tekeminen seka kay-
tettdvyystestauksen suorittaminen, analysointi ja raportointi. Kurssin suoritettuaan opiskelija
osaa suunnitella, toteuttaa ja raportoida kéytettavyystestauksen seké osaa analysoida kéytet-

tavyystestauksen tuloksia.

Tietoturvatestaus-kurssi perehdyttaa opiskelijan monipuolisesti ohjelmiston tietoturvaan ja
tietoturvatestaukseen. Kurssi késittdd seuraavat aihealueet: Tietoturva ja tietosuojan perus-
teet, tiedon suojausmenetelméat, hyvé tiedonhallintatapa ja -késittelytapa, ohjelmistovar-
muus, tavallisimmat haittaohjelmat ja web-hydkkaykset, tietoturvan arviointi ja auditointi
seka eettinen hakkerointi, standardisointi ja tietoturvastandardit seskd OWASP TOP 10 -lista,
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tietoturvatestaus (fuzz-testaus, penetraatiotestaus), asiakas- ja palvelinohjelmistojen tieto-
turvatestaus, tietoturvan testausmenetelmét ja -tekniikat, erilaiset tietoturvatestaustyokalut
ja testaustulosten késittely seké tietoturvatestauksen dokumentointi ja raportointi. Kurssin
suoritettuaan opiskelija osaa suunnitella, toteuttaa ja raportoida tietoturvatestauksen seka

osaa analysoida tietoturvatestauksen tuloksia.

Edelld mainitut kurssit ja niiden sisallot valittiin osaksi testauksen perusopintokokonaisuutta
tdméan tutkimuksen tuloksissa ilmenneisiin testausopetuksen puutteisiin seka toisaalta ylei-
simpiin ISTQB:n testaussertifikaattien sisaltoihin nojaten. Opintokokonaisuuteen valittiin
juuri ndmaé kurssit seuraavista syistd. Ohjelmistotestaus-kurssi valittiin, koska useimmissa
korkeakouluissa opetettiin ainakin jonkinlaisia testauksen perusteita. Lisdksi SWEBOK-
mallissa yksi testauksen keskeisista aihealueista on juuri testauksen perusteet. Lisaksi miké
tahansa opintokokonaisuus on helppo aloittaa aihealueen “peruskurssilla”, jossa kuvataan
aiheeseen liittyva terminologia ja osa-alueet. Ohjelmistotestauksen peruskurssi luo SWE-
BOK-mallin kuuden keskeisen aihealueen kaltaisen pohjan muille ohjelmistotestauksen pe-
rusopintokokonaisuuteen valituille kursseille. Kurssin suoritus vastaa kutakuinkin ISTQB:n

sertifikaattisiséltojen sertifioitu testaaja-sertifikaatin suoritusta.

Testausautomaatio, Kettera ja tutkiva testaus ja Testaustekniikat -kurssit haluttiin lisaté pe-
rusopintokokonaisuuteen, koska kyseisia aiheita kasittelevat kurssit ndyttaisivat taman tut-
kimuksen tulosten perusteella puuttuvan kokonaan tai osittain useimpien korkeakoulujen
kurssitarjonnasta. Myos testauksen hallintaa ja johtamista kasiteltiin korkeakoulujen testaus-
kursseilla hyvin véhan. ISTQB:n jatkotason Testauspaallikko-sertifikaattisisaltd kuitenkin
kasittelee varsin kattavasti testauksen hallintaa ja lapivientiéd projekteissa, joten tasta syysta
koettiin, ettd perusopintokokonaisuuteen olisi hyva lisata kyseista aihetta késitteleva Tes-
tauksen hallinta ja johtaminen -kurssi. Kaytettavyystestaus ja Tietoturvatestaus -kurssit va-
littiin, koska kyseisid aiheita opetetaan vain muutamissa korkeakouluissa. Erilaiset www- ja
mobiilisovellukset ovat kuitenkin yleistyneet rajahdysmaisesti talla vuosituhannella, ja kay-
tettdvyystestaus ja tietoturvatestaus voivat siten olla tulevaisuudessakin téarkeité testauksen
osa-alueita. Esimerkiksi ISTQB on reagoinut tdhén testaustarpeeseen lisadmalla tietoturva-

testaaja seka kaytettavyystestaaja-sertifikaatit sertifiointijarjestelmaénsa.
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Taman tutkimuksen tulosten perusteella nayttaa siltg, ettd suorituskykytestaus puuttuu ko-
konaan suomalaisten ammattikorkeakoulujen ja yliopistojen kurssivalikoimista. Suoritusky-
kytestausta ei kuitenkaan lisatty yhdeksi kurssiksi ohjelmistotestauksen perusopintokoko-
naisuuteen siit4 syystd, ettd opintokokonaisuus haluttiin pitdd minimisséan eli 25 opintopis-
teen laajuisena. Lisdksi suorituskykytestaus vaatii ohjelmistotestauksen syvéllistd ymmarta-
mist&, ja paljon teknistd osaamista sekd ohjelmistotekniikan tuntemusta, joten aihealue sopii
paremmin esimerkiksi testauksen aineopintoihin. Koska perusopintokokonaisuus on suun-
niteltu opiskelijoille, joilla ei valttdmatta ole laajaa tietdmysta ohjelmistotekniikasta, paadyt-
tiin suorituskykytestaus jattdmaan pois perusopintokokonaisuudesta.

Seuraavassa Luvussa 5 poimitaan tdman tutkimuksen oleellisempia tuloksia, pohditaan nii-
den merkitystd ja vertaillaan tuloksia aiempaan tutkimukseen. Lisdksi pohditaan tdman tut-

kimuksen luotettavuutta.
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5 Pohdinta

Tassa pro gradu -tutkielmassa pyrittiin saamaan vastauksia kolmeen tutkimuskysymykseen.
Ensimmainen tutkimuskysymys kuului ”Mitd ohjelmistotestauksesta opetetaan suomalai-
sissa korkeakouluissa?” Tiivistettynd tassd tutkimuksessa tehdyn kartoituksen perusteella
suomalaisissa ammattikorkeakouluissa ja yliopistoissa opetetaan ohjelmistotestauksesta
padasiassa ohjelmistotestauksen perusteita ja ohjelmistoturvallisuutta. Liséksi joissakin kor-
keakouluissa opetetaan erityisilla kursseilla kéytettdvyystestausta, ohjelmistojen laatua seka
pelitestausta. Muita vahdisempié testauskursseilla kasiteltyja aihealueita ovat ketterd testaus,
testaustekniikat, vaatimuksiin perustuva testaus sek& testauslédhtdinen ohjelmistokehitys.
Ammattikorkeakoulujen ja yliopistojen testausopetus eroaa siséllon osalta toisistaan siing,
ettd yliopistoissa ei jarjestetd ollenkaan pelitestaukseen, vaatimuksiin perustuvaan testauk-
seen tai testauslahtdiseen ohjelmistokehitykseen keskittyvia kursseja. Ammattikorkeakou-
luissa ohjelmistotestausta ja siihen liittyvia ohjelmistoturvallisuuden ja ohjelmistojen laadun
aiheita opetetaan useimmiten kolmen tai viiden opintopisteen laajuisilla pakollisilla kurs-
seilla alemmissa korkeakoulututkinnoissa. Y liopistoissa ohjelmistotestauksen opetus on

keskittynyt padosin maisteritasoisille valinnaisille viiden opintopisteen kursseille.

Toinen tutkimuskysymys kuului: ’Miten ohjelmistotestauksen opetus Suomessa vastaa kan-
sainvalisia opetussuosituksia?” Vastauksena tédhén tutkimuskysymykseen voidaan todeta,
ettd 1T-alaa opettavissa yliopistoissa annettu testauksen ja siihen laheisesti liittyvien aihe-
alueiden opetus vastaa padosin varsin hyvin kansainvalisia suosituksia seka maéarallisesti etta
laadullisesti. Y liopistoissa testausta ei kuitenkaan paéasaantoisesti opeteta alemmissa korkea-
koulututkinnoissa, mika on selkea puute. Lisdksi ainoastaan noin joka viidennessa IT-alaa
opettavassa ammattikorkeakoulussa ohjelmistotestauksen ja siihen liittyvien ohjelmistotur-
vallisuuden ja ohjelmistojen laadun opetus vastaa maarallisesti ja laadullisesti kansainvélisia
suosituksia. Testausta ei muutamaa poikkeusta lukuun ottamatta opeteta ylemmissa ammat-

tikorkeakoulututkinnoissa, mika on myds yksi testausopetuksen heikkous.

Testauksen perusteiden osaamisen kannalta on huomattava, etta testauksen peruskurssi on
pakollinen opintojakso vain noin 33 % IT-alaa opettavista ammattikorkeakouluista ja noin

27 % IT-alaa opettavista yliopistoista. Testauksen peruskurssi on pakollinen siis vain 31 %
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kaikista IT-alaa opettavista korkeakouluista. Oppisiséaltojen nakokulmasta korkeakoulujen
testausopetuksen heikkous on se, ettei korkeakouluissa juuri opeteta testauksen hallintaa,
suorituskykytestausta, testausautomaatiota ja sen tyokaluja, varsinaista tietoturvatestausta
tai erityisia mustalaatikkotestaustekniikoita kuten tutkivaa testausta tai mallipohjaista tes-

tausta.

Suomessa korkeakoulut saavat itse paattaa opetuksensa oppisisallot, mika voi olla yksi syy
ammattikorkeakoulujen ja yliopistojen testausopetuksen eri aihealueiden painotuksen eroi-
hin sisalloissé, kurssien pakollisuudessa ja laajuudessa. Liséksi Luvussa 2 esitettyd SWE-
BOK-mallia ja kansainvélisi& opetussuosituksia on voitu tulkita eri oppilaitoksissa eri tavoin
opetussuunnitelmien siséltja suunniteltaessa. Yliopistojen profiloituminen muille tietotek-
niikan aloille tai ohjelmistotekniikan tietopohjan muiden osa-alueiden painottuminen ope-
tussuunnitelmissa voivat olla syyna siihen, ettei testausta opeteta kaikissa alemmissa kor-
keakoulututkinnoissa. Ammattikorkeakouluissa testauksen puuttuminen ylemmistd ammat-

tikorkeakoulututkinnoista voi johtua siitd, ettd koko tutkinto on suhteellisen nuori.

Tassa tutkimuksessa kavi ilmi, ettd SE2014-opetussuosituksista puuttuu ketterd testaus ja
pelitestaus, joihin liittyvid kursseja kuitenkin opetetaan Suomen ammattikorkeakouluissa.
Oppilaitokset ovat voineet haluta painottaa pelitestausta, koska se on télla hetkella yksi ajan-
kohtainen testauksen osa-alue Suomessa. Suomalaisten peliyhtididen viime vuosien menes-
tys on voinut vaikuttaa siihen, etta pelikehittamisen ja -testauksen kursseja on alettu jarjestaa
my06s ammattikorkeakouluissa, jotta tydeldamén kasvavaan osaajatarpeeseen voitaisiin vas-

tata paremmin.

Kolmas tutkimuskysymys kuului ”Miten ohjelmistotestauksen korkeakouluopetuksen sisal-
toa voitaisiin kehittd4d?”” Tassa tutkimuksessa koostettiin tutkimustulosten, testauksen kor-
keakouluopetuksessa havaittujen puutteiden ja valitun lahdemateriaalin perusteella yhdeksi
testauksen opetuksen kehitysideaksi 25 opintopisteen laajuinen ohjelmistotestauksen perus-
opintokokonaisuus. Opintokokonaisuus siséltda 7 kurssia, jotka kasittelevét ohjelmistotes-
tauksen perusteita, testausautomaatiota, ketterda ja tutkivaa testausta, testauksen hallintaa ja

johtamista, testaustekniikoita, kaytettavyystestausta seka tietoturvatestausta. Ohjelmistotes-
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tauksen perusopintokokonaisuuden kaytannon tydelaméhyoty on siing, ettd 1T-ala ja erityi-
sesti ohjelmistoteollisuus on kasvava teollisuudenala Suomessa ja maailmalla. Eteneva di-
gitalisaatio lisad ohjelmisto-osaamisen tarvetta johtajista suunnittelijoihin, ja myds ohjelmis-
totestauksen ammattilaisia tarvitaan tulevaisuudessa yhd enenevassa madrin varmistamaan
kehitettavien ja uudistettavien ohjelmistojen laatu yrityksissa seké julkisella sektorilla. Oh-
jelmistotestauksen opintokokonaisuus pyrkii testauksen edistdmiseen ammattina ja opiske-
lijoiden testauksen taitojen kartuttamiseen.

Tama tutkimus lisasi tietoa siitd, mité testauksesta opetetaan ammattikorkeakouluissa ja mi-
ten hyvin ammattikorkeakoulujen testausopetus vastaa ohjelmistotekniikan kansainvalisia
opetussuosituksia. Aihetta ei oltu aiemmin tutkittu juuri ammattikorkeakoulujen osalta. Kyt-
talan (2011) tutkimuksessa kavi aiemmin ilmi, ettd yliopistoissa ei yleensa opeteta ohjelmis-
totestausta ennen syventdvia kursseja. Lisaksi Mynttisen (2017) tutkimuksessa kévi aiemmin
ilmi, ettd alemmissa korkeakoulututkinnoissa on puutteita testauksen opetuksessa. Tama tut-
Kimus vahvisti ndita kahta ndkemysta erityisesti yliopistojen mutta myds ammattikorkea-

koulujen osalta.

Taman tutkimuksen teon aikana kohdattiin myds joitakin ongelmia, jotka liittyivét aineiston
rajaamiseen. Aineistoon ei otettu mukaan ohjelmistotuotannon kursseja, joilla testausta kui-
tenkin k&sitelladn vaihtelevasti osana kurssia. Jos ndma kurssit olisi otettu mukaan tutkimus-
aineistoon, aineisto olisi ollut isompi, ja testauksen opetus laajempaa lahes kaikissa korkea-
kouluissa. Toisaalta oli perusteltua jattada kurssit kokonaan pois, koska néin pystyttiin kes-
Kittymaan niihin kursseihin, joilla testauksesta opetetaan SE2014-opetussuosituksissa mai-

nittuja aiheita.

Tutkimusaineistoon liittyy myds rajoite, joka koski aineiston rajaamista pelkastaan viralli-
siin tutkintovaatimuksiin ja kurssikuvauksiin. Tdma tutkimusaineiston rajaus voi mahdolli-
sesti aiheuttaa virheellisia johtopéattksia sen suhteen, mité korkeakouluissa oikeasti opete-
taan testauksesta, silla viralliset tutkintovaatimukset eivat aina vastaa todellisuutta. Tutki-
musaineistosta olisi voitu saada tarkempi, jos tutkimus olisi toteutettu esimerkiksi kyselylo-
makkeella, joka olisi lahetetty yliopistojen ja ammattikorkeakoulujen IT-alan opetuksen

suunnittelusta vastaaville henkildille.
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Myos tutkimusaineistoa analysoitaessa kohdattiin joitakin ongelmia. Esimerkiksi kaikki tie-
toturvaohjelmointia ja tietoturvatestausta kasittelevat kurssit niputettiin samaan kategoriaan,
koska aineistoa analysoitaessa ei voitu pelkdn kurssin siséltokuvauksen perusteella tietd,
miten paljon kurssilla késiteltiin tietoturvatestausta. Samasta syysta myos jotkut ohjelmisto-
jen laatua kasittelevat kurssit otettiin mukaan aineistoon, koska pelkki& kurssikuvauksia tar-
kastelemalla ei saatu varmuutta siitd, miten paljon kyseisilla kursseilla kasiteltiin ohjelmis-
totestausta.

Suomalaisten korkeakoulujen testauksen opetuksen laajuuden vertaaminen annettuihin suo-
situksiin oli hankalaa. Ensinnakaan SWEBOK-malli ei oteta kantaa, kuinka paljon kunkin
testauksen osaamisalueen opetukseen tai oppimiseen tulisi kayttaa aikaa, tai kuinka kauan
tietyn aiheen opiskeluun menee. Lisaksi SE2014-opetussuosituksessa osaamisalueen opet-
tamiseen kuluva aika kuvataan luentotunteina, mutta aika ei sisalla opiskelijan tekeméa itse-
naisté tyotd. Suomessa korkeakouluissa opintojaksot mitoitetaan opintopisteind, mika puo-
lestaan siséltdd luentojen liséksi opiskelijan tekemdan itsendisen tydn. Yhteensopivuuson-
gelma ratkaistiin arvioimalla, mitd SE2014-opetussuosituksessa annettu luento-opetukseen
minimissadn kaytettava aika seka opiskelijalta edellytettédvé itsendinen tyd olisi yhteensa
opintopisteind. Aiheen oppimiseen kuluva kokonaistuntiméara muutettiin opintopisteiksi
kayttden jakajana 27 tuntia, mika vastaa suurin piirtein yhta opintopistettd. Nain saatiin tes-

tauksen opetuksen minilaajuudeksi 8 opintopistettd, miké on siis vain karkea arvio.

Luvussa 3 esitettiin tassé tutkimuksessa kaytetty ohjelmistotestauksen maéaritelmé, joka oli
suhteellisen laaja, silla se sisalsi laatunakdkulman lisaksi myos tietoturvallisuuden késitteen.
Siksi opintojen vastaavuutta arvioitaessa huomioitiin myds SE2014-opetussuosituksen Oh-
jelmistoturvallisuuden ja Ohjelmistojen laadun osaamisalueet, mika laajensi testauksen ai-
healueiden oppimiseen kuluvaa minimimaaréa luento-opetus ja opiskelijan itsendinen tyo
mukaan luettuna. Mikali Ohjelmistoturvallisuutta ja Ohjelmistojen laatua ei oltaisi huomi-
oitu tutkimusaineiston analyysissa, olisi testauksen minimivaatimus ollut noin 5 opintopis-
tettd ja se olisi tayttynyt useimmilla oppilaitoksilla. Toisaalta useampi kurssi olisi talloin
pitdnyt jattdd aineistosta pois, koska aineistonhaussa kéytettiin myds hakutermeja ’laatu” ja

“turvallisuus”. Néin saatu aineisto olisi ollut huomattavasti pienempi, jolloin tutkimuksen
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yleistettavyys olisi voinut karsid. Ohjelmistoturvallisuus ja Ohjelmistojen laatu haluttiin ot-
taa mukaan testausta késitteleviksi aihealueiksi, koska SE2014-opetussuosituksissa todetaan
naiden osa-alueiden laheinen suhde paitsi testaukseen, myds muihin SE2014-opetussuosi-
tuksessa esitettyihin osaamisalueisiin. Tama saattaa lisata myos tutkimuksen luotettavuutta.

Valitsin ohjelmistotestausta kasittelevan aiheen tdmén pro gradu -tutkielmani aiheeksi,
koska olen tydskennellyt ohjelmistotestaajana erilaisissa testaukseen liittyvissa tehtévissa
viimeiset 15 vuotta. Opintojeni aikana en kuitenkaan suorittanut yhtd&n kurssia ohjelmisto-
testauksesta, vaan olen oppinut kaikki tiedot ja taidot tekeméalld kdytannon toité testaajana,
testausvastaavana ja testauskonsulttina. Olen jatkokouluttautunut itse mm. suorittamalla
ISTQB perus- ja jatkotason testaussertifikaatit, ja lisdksi olen kdynyt useita testausalan ly-
hytkoulutuksia. Uskon, ettd testausalan asiantuntemuksesta oli hyotya kurssien siséltéana-

lyysin aikana, mikd myds parantaa tdmén tutkimuksen luotettavuutta.

Taman tutkimuksen luotettavuutta arvioidessa tulee lisaksi kiinnittdd huomiota uskottavuu-
teen, siirrettavyyteen, riippuvuuteen ja vahvistettavuuteen. (Sarajarvi & Tuomi 2018: 161—
163 [Lincoln & Cuba 1985]). Uskottavuudella tarkoitetaan sitd, etta tulokset on kuvattu sel-
kedsti ja ymmarrettavésti siten, etta tutkimuksen kulku ja rajoitteet ovat selkedsti nahtévissa.
Laadullisen tutkimuksen luotettavuutta parantaa aineiston keraamisen ja analysoinnin eri
vaiheiden tarkka dokumentointi ja arviointi. Laadullisessa tutkimuksessa olennaista on luo-
Kittelujen tekeminen, ja tutkimuksen luotettavuutta parantaa myds nédiden luokittelujen syn-
tyminen ja tarkka kuvaus. (Hirsjarvi, Remes & Sajavaara 2014.) Taman tutkimuksen osalta
tutkimuksen kulkua ja rajoitteita kuvattiin Luvussa 3. Tutkimusaineiston luokittelu ja ana-
lyysi on kuvattu yksityiskohtaisesti tulosten esittelyn yhteydessa Luvussa 4. Liséksi aineis-

ton analyysiin liittyvid ongelmia kuvattiin edelld olevissa kappaleissa.

Siirrettavyydella viitataan siihen, missa maarin tulokset voisivat olla siirrettavissa eri tutki-
musymparistoon. Tassa tutkimuksessa kaytettyéd aineistolahtdisté siséllénanalyysia voitai-
siin kayttaa tutkimuksessa kuvatulla tavalla esimerkiksi, jos halutaan tutkia testauksen ope-
tusta jossakin muussa pohjoismaassa. Liséksi tutkimusaineiston keruu voitaisiin toteuttaa
samalla tavalla Suomessa uudestaan eri ajankohtana. Tdmén tutkimuksen tutkimusaineisto

koottiin suomalaisten korkeakoulujen lukuvuoden 2016—-2017 opinto-oppaissa esiintyneisté
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testausalan kursseista. Tutkimustulosten analyysi ja tutkielman loppuunsaattaminen kuiten-
Kin viivastyivat kokopdivéisen tyoskentelyni takia. Kun nyt kevaallad 2020 t&ta pohdintaa
Kirjoittaessa tarkastelen valikoidusti uudestaan suomalaisten korkeakoulujen uusimpia
opinto-oppaita nayttaa silté, ettei korkeakoulujen testausopetus ole kolmen vuoden aikana
juurikaan muuttunut laajemmaksi tamén tutkimuksen aineistonkokoamisen ajankohtaan ver-

rattuna.

Tutkimuksen riippuvuudella tarkoitetaan sitd, ettd tutkimus toteutetaan siten, kuin tieteelli-
nen tutkimus vaatii. Tassa tutkimuksessa on pyritty noudattamaan laadullista tutkimusta oh-
jaavia periaatteita niin aineistonkeruussa kuin aineiston analyysissékin. Tutkimuksen vah-
vistettavuudella tarkoitetaan sitd, ettd tutkimuksessa tehdyt valinnat ja ratkaisut on perus-
teltu, ja tutkimuksen tulkinnat saavat tukea muista tutkimuksista. Tédssa tutkimuksessa va-
linnat perusteltiin tukeutuen kaytettyihin lahdemateriaaleihin (SWEBOK-malli ja SE2014-
opetussuositus). Lisaksi luvussa 3 perusteltiin miksi joitakin materiaaleja ei hyodynnetty.
Kurssien luokittelua perusteltiin aineistosta nousseiden eri oppilaitosten kurssien vélilla tois-
tuneiden selkeiden teemojen avulla. Tehtyja johtopaatoksia pystyttiin tukemaan aiempien
tutkimusten tutkimustuloksilla. Uskottavuuden, siirrettavyyden, riippuvuuden ja vahvistet-
tavuuden Kriteerit siis tayttyvat, joten tehtya tutkimusta voidaan ndiden kriteerien pohjalta

kokonaisuudessaan pitaa padasiassa luotettavana.
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6 Yhteenveto

Ohjelmointi ja ohjelmistotestaus ovat jatkuvasti kasvava toimiala, joka tarvitsee uusia teki-
joita. Siksi ohjelmistotestaajien koulutusta tulee kehittdd vastaamaan ty6elaman muuttuneita
tarpeita. Tassd pro gradu -tutkimuksessa kartoitettiin aineistolahtdisen siséllonanalyysin
avulla mit& ohjelmistotestauksesta opetetaan nyky&an suomalaisissa ammattikorkeakou-
luissa ja yliopistoissa, miten testauksen opetus vastaa kansainvalisida ohjelmistotekniikan
opetussuosituksia ja miten testauksen opetusta voitaisiin kehittdd. Tutkimuksessa esille
nousseista havainnoista ja ohjelmistotestauksen opetuksen puutteista koottiin lopuksi tes-
tauksen opetuksen kehittdmisen ratkaisuehdotukseksi testausalasta kiinnostuneille opiskeli-
joille suunnattu ohjelmistotestauksen 25 opintopisteen laajuinen, korkeakoulutasoinen pe-

rusopintokokonaisuus, joka siséltdd 7 ohjelmistotestausta kasittelevaa kurssia.

Tama tutkimus nosti esiin joukon erilaisia jatkotutkimusideoita. Tassa tutkimuksessa esitel-
tiin ohjelmistotestauksen perusopintokokonaisuus yhtend ideana testauksen opetuksen ke-
hittdmiseksi. Perusopintokokonaisuutta ei kuitenkaan tdmén tutkimuksen puitteissa toteu-
tettu kéytdnnossa, eika sitd otettu kayttoon missddn korkeakoulussa. Yhtend jatkotutki-
musideana voisikin olla joko yksittdisen kurssin toteuttaminen tai koko perusopintokokonai-
suuden toteuttaminen kaytanndssa esimerkiksi kokonaan verkko-opintoina ja mahdollisuuk-
sien mukaan yhteisty6ssa useamman korkeakoulun kanssa. Toteutusta voisi myos arvioida
pedagogisesta nakokulmasta, ja opiskelijoilta voisi kerété palautetta opintokokonaisuuden
siséllosta. Néin saataisiin kaksitasoinen tutkimus, jossa ensin toteutetaan ohjelmistotestauk-

sen opetus ja sitten arvioidaan toteutusta eri nakdkulmista.

Taman tutkimuksen puitteissa ohjelmistotestauksen perusopintokokonaisuudelle ei myos-
kaan luotu kurssien arviointikéytanteita eika kehitetty kursseilla kaytettavaa oppimateriaalia.
Toisena jatkotutkimusideana voisi olla ohjelmistotestauksen perusopintokokonaisuuden
kurssien arviointiperusteiden suunnitteleminen seka erilaisten oppimateriaalien suunnittele-
minen ohjelmistotestauksen perusopintokokonaisuuteen liitetyille kursseille, sekd néiden

oppimateriaalien arvioiminen pedagogisesta nakokulmasta.

Téssa tutkimuksessa tutkittiin mitd ohjelmistotestauksesta opetetaan, mutta ei tutkittu, miten

ohjelmistotestausta opetetaan. Neljantend jatkotutkimusideana voisi olla ohjelmistotestausta
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opettavien opettajien haastattelu tai heidan opetuksensa seuraaminen, jotta saataisiin sel-
vyyttd siihen, miten ohjelmistotestausta opetetaan. Tassa kohtaa voisi myds tutkia opetuksen
jarjestamiseksi sitd, miten ohjelmistotestausta opetetaan kansainvalisesti, tai mitk& ovat tes-

tausalan tydelamévaatimukset.

Yhtend jatkotutkimusideana voisi myds olla ohjelmistotestauksen perusopintojen laajenta-
minen aineopinnoiksi. Aineopintoihin voisi ottaa mukaan tassd tutkimuksessa testauksen
opetuksen yhdeksi puutteeksi havaitun suorituskykytestauksen, joka aihealueen edellytta-
man erikoisosaamisen takia rajattiin perusopintokokonaisuuden ulkopuolelle. Lisaksi aine-
opintoihin voisi sisallyttdd muita testauksen osa-alueita kuten erikoiskurssit hyvaksymistes-
tauksesta ja www-sovellusten testaamisesta, tai testausmetriikoita kasittelevan kurssin. Ai-
neopintokokonaisuus voisi sisaltdd myos yrittajyyden, johtamisen ja ohjelmoinnin kursseja
sekd ns. pehmeisiin taitoihin liittyvia kursseja, jotka kasittelisivat esimerkiksi suullista ja

Kirjallista viestint&a tai esiintymistaitoa.

Tassa tutkimuksessa paéasiallisena tavoitteena oli arvioida korkeakoulujen testausopetuksen
nykytilaa seka kehittda ohjelmistotestauksen opetusta. Ottamalla k&yttéon tutkimuksessa ke-
hitetty perusopintokokonaisuus sekd muita edelld mainittuja jatkotutkimusideoita toteutta-
malla ohjelmistotestauksen opetusta voitaisiin kehittda lisdd. Nain tydeldmadn saataisiin
paitsi motivoituneita ja osaavia ohjelmistotestaajia, myds koko testausammatti tulisi Suo-

messa tunnetummaksi.
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Liitteet

A Ammattikorkeakoulujen ja yliopistojen testauskurssien luokittelu

ja testaus

Jarjestaja | Kurssin nimi Laajuus | Pakolli- | Kategoria
nen
Haaga- Vaatimusmaaritys ja 50p Ei Vaatimuksiin perus-
Helia vaatimuslahtéinen tuva testaus
testaus
HAMK Testausprosessit 3o0p Kylla Testaus ja ohjelmisto-
kehitys
JAMK Ohjelmistosuunnittelu ja | 5op Kylla Vaatimuksiin perus-
testaus tuva testaus
JAMK Jarjestelméatestaus 4 0p Kylla Ohjelmistotestauksen
perusteet
JAMK Kayttoliittyma ja kaytet- | 4 op Kylla Kaytettavyystestaus
tavyys
JAMK Data Security Testing 30p Kylla Ohjelmistoturvallisuus
JAMK Testing 30p Ei Ohjelmistotestauksen
perusteet
JAMK Agile Testing 3op Ei Ketterd testaus
JAMK Auditing and Testing 50p Kylla Ohjelmistoturvallisuus
Technical Security
JAMK Web Application Secu- | 5o0p Ei Ohjelmistoturvallisuus
rity
JAMK Software Exploitation 50p Ei Ohjelmistoturvallisuus
KAJAK Ohjelmistokehityspro- 3o0p Kylla Vaatimuksiin perus-
sessi, versionhallinta ja tuva testaus
testaus
LAMK Software Testing and 4 0p Kylla Ohjelmistotestauksen
Maintenance perusteet
LAMK Usability Engineering 30p Kylla Kaytettavyystestaus
Lapin AMK | Testauksen perustaidot 50p Kylla Ohjelmistotestauksen
perusteet
Laurea Ohjelmistotestaus 50p Ei Ohjelmistotestauksen
perusteet
Laurea Kéytettavyyden arviointi | 5 op Ei Kéytettavyystestaus
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Metropolia | Ohjelmistojen laatu 50p Ei Ohjelmistojen laatu
Metropolia | Tietoturvallinen ohjel- 50p Ei Ohjelmistoturvallisuus
mistokehitys
Metropolia | Pelaajakeskeinen suun- | 50p Ei Pelitestaus
nittelu ja pelitestaus
Metropolia | Software Quality 50p Ei Ohjelmistojen laatu
Metropolia | Fundamental Practices 50p Ei Ohjelmistoturvallisuus
for Secure Software
Development
OAMK Ohjelmistotestaus 3o0p Kylla Ohjelmistotestauksen
perusteet
OAMK Laatujarjestelmat, testaus | 3 op Ei Ohjelmistojen laatu
ja katselmointi
OAMK Tietoturvaohjelmointi 3o0p Kylla Ohjelmistoturvallisuus
OAMK Usability Testing 3o0p Kylla Kaytettavyystestaus
SAMK Laadunhallinta 50p Kylla Ohjelmistotestauksen
perusteet
TAMK Ohjelmistotestaus 30p Kylla Ohjelmistotestauksen
perusteet
TAMK Playtesting and Usability | 5 op Kylla Pelitestaus
TURKU Pelitestaus 50p Ei Pelitestaus
AMK
TURKU Information Security 50p Ei Ohjelmistoturvallisuus
AMK Testing and Assessment
VAMK Ohjelmistotestaus 50p Kylla Ohjelmistotestauksen
perusteet
XAMK Pelitestaus 50p Kylla Pelitestaus
XAMK Game Testing Il 50p Kylla Pelitestaus
XAMK Pentesting 50p Kylla Ohjelmistoturvallisuus
ALAND Testauslahtdinen ohjel- | 3 op Ei Testaus ja ohjelmisto-
mistokehitys kehitys
Jarjestaja | Kurssin nimi Laajuus | Pakolli- | Kategoria
nen
Aalto Software Testing and 50p Ei Ohjelmistotestauksen
Quality Assurance perusteet
Aalto Information Security 50p Kylla Ohjelmistoturvallisuus
Aalto Usability Evaluation 50p Kylla Kaytettavyystestaus
Aalto/HY Software Security 4 0p Ei Ohjelmistoturvallisuus
HY Ohjelmistoprosessit ja 50p Ei Ohjelmistojen laatu

ohjelmistojen laatu
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HY Ohjelmistojen testaus 50p Ei Ohjelmistotestauksen
perusteet
HY/Aalto Software Security 40p Ei Ohjelmistoturvallisuus
JYU Ohjelmistotestaus 50p Ei Ohjelmistotestauksen
perusteet
JYU Ohjelmistoturvallisuus 50p Kylla Ohjelmistoturvallisuus
JYU Jarjestelméhaavoittuvuu- | 5 op Ei Ohjelmistoturvallisuus
det
LUT C-ohjelmoinnin ja 6 op Kylla Ohjelmistotestauksen
testauksen periaatteet perusteet
oYy Software Quality and 50p Kylla Ohjelmistotestauksen
Testing perusteet
oYy Emerging Trends in 50p Kylla Testaustekniikat
Software Testing
oYy Usability Testing 50p Ei Kaytettavyystestaus
TTY Ohjelmistojen testaus 50p Kylla Ohjelmistotestauksen
perusteet
TTY Eettinen hakkerointi 50p Kylla Ohjelmistoturvallisuus
TaY Usability Evaluation 50p Ei Kaytettavyystestaus
Methods
TaY Open Source and 50p Ei Ohjelmistojen laatu
Software Quality
TaY Testing, Security and 50p Ei Ohjelmistoturvallisuus
Trust
TY Practical Agile Software | 5op Kylla Ketterd testaus
Testing
TY Usability Testing 50p Ei Kaytettavyystestaus
TY System and Application | 5o0p Kylla Ohjelmistoturvallisuus
Security
VY/VAMK | Ohjelmistotestaus 50p Ei Ohjelmistotestauksen
perusteet
AA Software Testing 50p Ei Ohjelmistotestauksen
perusteet
AA Software Safety 50p Ei Ohjelmistoturvallisuus
AA Software Quality 50p Ei Ohjelmistojen laatu
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B  Ohjelmistotestauksen perusopintokokonaisuus

Kurssi Laajuus | Esitiedot AHOT-esimerkki

Ohjelmistotestaus 50p Ei mitéén ISTQB Certified Tester

Testausautomaatio 50p Ohjelmistotestaus | ISTQB Test Automation En-
gineer

Python-osa: edX: Introduc-
tion to Python: Absolute Be-
ginner TAI Learn to Program
Using Python TAI Introduc-
tion to Computer Science
and Programming Using Py-

thon
Kettera ja tutkiva testaus | 3 op Ohjelmistotestaus | ISTQB Agile Tester
Testaustekniikat 3o0p Ohjelmistotestaus | ISTQB (Technical) Test An-

alyst
Kaytettavyystestaus 3o0p Ohjelmistotestaus | ISTQB Usability Testing
Tietoturvatestaus 3o0p Ohjelmistotestaus | ISTQB Security Tester
Testauksen hallinta ja 3o0p Ohjelmistotestaus | ISTQB Test Manager
johtaminen Testausautomaa-

tio
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