Janne Siltainsuu

SALASANAN HALLINTAMENETELMIEN KAYT-
TOONOTON MAHDOLLISTAJAT JA ESTEET

¢

N

|

JYVASKYLAN YLIOPISTO

INFORMAATIOTEKNOLOGIAN TIEDEKUNTA
2020



TIIVISTELMA

Siltainsuu, Janne

Salasanan hallintamenetelmien kdyttoonoton mahdollistajat ja esteet
Jyvaskyla: Jyvaskyldn yliopisto, 2020, 72 s.

Kyberturvallisuus, Pro gradu-tutkielma

Ohjaaja: Niemenmaa, Marko

Tama pro gradu- tutkielma késittelee salasanan hallintajédrjestelmia. Tutkiel-
massa késiteltdvat salasanan hallintajdrjestelmit ovat salasanojen hallinta muis-
tamalla, salasanojen hallinta paperilla ja salasanan hallinta digitaalisella salasa-
nan hallintajdrjestelmalld. Digitaaliset salasanan hallintajdrjestelmét jaetaan kah-
teen pddluokkaan sen perusteella, tallennetaanko salasanat sisdltd tietokanta
kdyttdjan oman laitteen kiintolevylle vai palveluntarjoajan pilvipalveluun. Pro
gradu- tutkielmassa kasitellddn ensin salasanoihin liittyvid seikkoja, kuten sala-
sanojen kasittelyd verkkopalveluissa, kdyttod ihmisten ndkokulmasta sekd ylei-
sesti haitallisimpia salasanan hallintatapoja. Salasanan hallintajdrjestelmaét esitel-
ladn paapiirteittdin. Tutkimuksen empiirisessd vaiheessa haastateltiin laadulli-
sen tutkimuksen keinoin salasanan hallintajdrjestelmid kayttavid ja niitd ei kdyt-
tavid henkiloitd. Keskeisimmat 16ydokset tutkimuksessa esittdvit, ettd tdlld het-
kelld salasanoihin liittyvit suurimmat uhat ovat salasanojen heikko laatu seka
salasanojen uudelleen kédyttdaminen. Salasanojen uudelleen kdyttaminen asettaa
kayttdjan salasanat laadusta riippumatta uhan alaisuuteen, silld salasanoja varas-
tetaan jatkuvasti verkkopalveluista. Kun kayttdjd uudelleen kdyttdd salasanoja,
on silloin yhdestd palvelusta vuotanut salasana avain kaikkiin kdyttdjan muihin
palveluihin. T4td voidaan valttad kayttamalld ainutlaatuisia salasanoja jokaisessa
palvelussa, joka vdistamattd ajaa kdyttdjan ongelmaan, jossa hdnen on mahdo-
tonta muistaa kaikkia salasanojaan. Tahdn vastauksena on otettava kayttoon jo-
kin digitaalisessa ympadristossd toimiva salasanan hallintajarjestelma. Tutkimuk-
sessa todettiin, ettd kdytettdvyyden ja tietoturvan ndkokulmasta parhaaseen ja
kaytettavimpéaan lopputulokseen padstddn, kun salasanan hallintajédrjestelmé on
pilvipohjainen, siihen on asetettu vahva péddsalasana, joka ei ole kdytossd muu-
alla sekd palvelussa on kadytossd kaksi vaiheinen tunnistaminen. Ndin voidaan
valttdd salasanojen uudelleen kdyttaminen sekd kayttdad generoituja merkitykset-
tomid salasanoja joka palvelussa. Ndin voidaan toimia silld, kdyttdjan ei tarvitse
muistaa salasanoja itse. Kdyttdjan tarvitsee endd muistaa ainoastaan yksi salasana,
jonka avulla hian péadsee kasiksi muihin salasanoihin. Empiirisen osion mukaan
kayttdjat myos kokevat tdman kaytannolliseksi ja jarkeviksi tavaksi kasitelld
kayttdjatunnuksia ja salasanoja.

Asiasanat: Salasanan hallinta, salasana, salasanan hallintaohjelma, tietomurto,
salasanavuoto, pilvipohjainen salasanan hallinta, salasanojen uudelleenkéytto.
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This pro gradu thesis is focusing in password management systems. Thesis will
go through three different password management systems, which are remember-
ing passwords, writing passwords down and using a digital password manage-
ment software. Digital password management systems are divided in to two
main groups by the meaning which they save users passwords. These two ways
are saving them to the users” hard drive and to a cloud service provided by the
password management system. Thesis will first handle password related topics
and then go through the three ways to handle the passwords. The study was
made by interviewing persons that used a digital password management soft-
ware and people who did not. These results were compared to each other. Im-
portant findings during the study were that password related threats focus on
password reuse and using weak passwords. Password reuse is harmful because
of the fact that passwords get stolen from the services databases all the time.
When passwords are reused and the password leaks from one service, it means
that the password can be used to log in as the user to multiple services. This can
be managed by using a different password to every service that the user uses.
This creates a problem, that the users cannot remember many passwords and the
answer to that is to use a password manager that works in the digital environ-
ment. The findings suggest that the best way when balancing usability and infor-
mation security is to use a cloud-based password manager, generate meaningless
strings of characters as passwords to services, have a strong master password to
the manager and have two factor authentications enabled in the service. By using
this technique, the user can avoid password reuse and still maintain usability.
This also means, that the user has to remember only one password in order to
access all the other passwords. The interview part suggests also that this kind of
a way to handle passwords is found practical and reasonable by users using it as
way to handle their passwords.

Keywords: Password management, password, password management software,
password data breach, password leak, cloud-based password management, pass-
word reuse
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1 JOHDANTO

Vuonna 2006 todettiin, ettd kdyttdjien hallinnoitavat tunnusmaéarat tulevat kas-
vamaan merkittdvasti. Hallinnoitavien tunnusten mééra tulee johtamaan véista-
maéttd sithen, ettd kayttdjat valitsevat huonompia salasanoja, kayttavat salasanoja
uudelleen useissa palveluissa sekd kirjoittavat niitd ylos turvattomasti. (Chiasson,
Van Oorschot, & Biddle, 2006). Talld hetkelld salasanoihin liittyvit asiat kosket-
yleistyvét jatkuvasti ja useissa verkkopalveluissa ainut mika erottaa hyokkadjan
kayttdjan henkilokohtaisista tiedoista on ainoastaan kéayttdjan tiedossa olevat
kayttdjatunnukset. Nditd tunnuksia kuitenkin varastetaan jatkuvasti verkkopal-
veluista ja niiden tietoturvassa ei voida endd luottaa yksin verkkopalveluiden yl-
lapitdjiin. Salasanojen hallintaan on olemassa useita eri tyokaluja, mutta kayttdjat
silti edelleen uudelleen kayttdavat salasanoja seka jattavit ottamatta kaksivaihei-
sen tunnistautumisen kayttoon verkkopalveluissa. Tutkimusten mukaan kaksi
kolmesta kayttdjastd uudelleen kdyttdd samaa salasanaa, tai ainakin ldhes samaa
salasanaa useissa eri verkkopalveluissa. Puolet kdyttdjistd eivdt edes vaihda sa-
lasanaansa, vaikka ovat kuulleet palvelun, jota kadyttavit joutuneen tietomurron
uhriksi. 42% kayttdjistd myos pitdd tirkedimpénd salasanan helppoa muistamista,
kun sen turvallisuutta. 42% kayttdjistda myos kuvittelee olevansa hyokkadjalle
hyodyton, silld heilld ei ole mitdan arvokasta tietoa. (LogMeln, 2020b). Vuonna
2019 Suomessa 138000 henkild joutui identiteettivarkauden uhriksi, joka on yli
neljadkertaa enemmadn kuin vuotta aiemmin. (Fagerlund, 2019). Kayttdjatunnus-
ten kasvun ja niiden merkityksen korostuminen jatkuu nykyisessa yhteiskun-
nassa ennen ndkemaitontd vauhtia ja tdstd syystd tdhdn on loydettdva jokin jar-
keva ratkaisu, kuinka salasanoja voidaan hallinnoida turvallisesti ja kdytt&djdys-
tavallisesti. Samaan aikaan pdivittdin uutisoidaan kayttdjatietokantojen vuotami-
sista ja tietomurroista. Salasanojen hallinnan tulisi olla kdyttdjan ndkokulmasta
helpompaa kuin uudelleen kdyttaminen sekd niiden muistaminen. Toisin sanoen,
kayttdjan tulisi luottaa mahdollisimman vdhdn palveluun ja sen ylldpitdjdan ja
pyrkid itse suojautumaan. Suojautumiseen paraskeino nédyttda olevan eri salasa-
nan kdyttaminen joka palvelussa, ndin yhdestd palvelusta vuotaneet tunnukset
eivdt vaaranna muita. Tdssd tutkimuksessa on tarkoitus 16ytdd vastauksia seu-
raaviin tutkimuskysymyksiin:



e Minkadlaisia tapoja on hallinnoida salasanoja?

e Minkailainen tapa hallinnoida salasanoja on kédytettdvyyden ja tietoturvan
ndkokulmasta suositeltavin?

e Minkalaiset tekijdt edesauttavat tai hidastavat salasanan hallintajirjestel-
mien kayttoonottoa?

Tutkimuksessa késitellddn ensin salasanoihin liittyvid asioita peilaten niitd
historiaan ja nykypdivaan. Tutkimuksessa kasitellddn salasanojen historiaan liit-
tyviét asiat padpiirteittdin, silld ne selittdvét syyt sen takana miksi olemme paaty-
neet tdhdn tilanteeseen. Lyhyesti voidaan todeta, ettd salasanoja ei koskaan suun-
niteltu ndin laajamittaiseen kdyttoon vaan tilanteeseen ajauduttiin verkkopalve-
luiden kasvaessa, silld parempaa tapaa tunnistaa kayttdjdd ei ole helposti saata-
villa. Tutkimuksessa esitellddn salasanoihin liittyvat tietomurrot, jotka liittyvét
suoraan salasanoihin ja tavat, jolla tietomurroissa salasanoja varastetaan. Tutki-
muksessa kdydddn lyhyesti ldpi salasanojen muodostaminen turvallisesti. Sala-
sanojen hallintatapojen osalta esitellddn kolme eri tapaa, jotka ovat muistaminen,
paperilla hallinnointi sekd digitaalinen hallinnointi. Digitaalinen hallinnointi on
jaettu kahteen osaan. Jaon perusteena on kéytetty eroa siind, tallennetaanko sa-
lasanat verkossa olevalle pilvipalvelimelle vai paikallisesti kdyttdjan omalle lait-
teelle. (Huth, Orlando, & Pesante, 2013).

Varsinaisessa tutkimusosuudessa haasteltiin yhteensd 12 henkilod, jotka
ovat tyoskennelleet tai tyoskentelevét sosiaali- ja kasvatusalalla. Néistd henki-
loistd puolet kdyttivat jotain digitaalista salasanan hallintajdrjestelméd ja puolet
eivit kdyttdneet. Tarkoituksena on l6ytdd mahdollisesti tekijoitd, jotka ovat saa-
neet kdyttdjat ottamaan kayttoon salasanan hallintajdrjestelmid sekd mahdollisia
esteitd, jotka hidastavat niiden kdyttoonottoa. Haastatteluiden perusteella sala-
sanan hallintajédrjestelméan kayttoonottamista edistdvat muiden henkildiden suo-
sittelu sekd kayttokokemuksen helppous. Salasanan hallintajdrjestelméan kayt-
toonottamista hidastaa koettu vaiva ja tarpeettomaksi ndkeminen, vaikka todel-
lisuudessa jokainen haastateltava olisi kertomansa mukaan salasanan hallintajér-
jestelmén tarpeessa.



2 SALASANAT

Salasanat ovat ehdottomasti yleisin tapa tunnistaa kayttdja sekd verkossa, ettd
lahiverkon palveluissa. Salasanat ovat laajalle levinnyt tapa tunnistaa kayttdjat
ja salasanoille ei ole ldhipiirissd varsinaista reaalista haastajaa, joten salasanojen
kaytto tulee todenndkoisesti jatkumaan pitkddan. Tutkimukset ovat osoittaneet,
ettd kayttdjat eivat pysty muistamaan useita salasanoja ja tdstd syystd he pyrkivat
helpottamaan niiden muistamista kdyttamalld salasanoja uudelleen. (Woods &
Siponen, 2018). Salasanojen rinnalle on yritetty tuoda erilaisia vaihtoehtoja, kuten
erilaisia dlykortteja, julkisen avaimen infrastruktuuriin ja kryptografiaan perus-
tuvia vaihtoehtoja sekd muita vastaavia, mutta mikddn ndistd ei ole levinnyt ku-
luttajamarkkinoilla yhtad suosituksi. (Pinkas & Sander, 2002). Nayttda siltd, etta
dlykortteja ja muita vahvemman tunnistautumisen menetelmid kaytetdan 1a-
hinné kriittisissd jarjestelmissd sekd viranomaiskaytossd. Nykyisin kayttdjat tar-
vitsevat useita kymmenid, ellei satoja salasanoja. Ndilld salasanoilla kirjaudutaan
palveluihin, jotka vaihtelevat viihdepalveluista, verkkopankkien kautta suurten
yritysten ja mahdollisesti jopa ihmishenkid késittelevien palveluiden hallintaliit-
tymiin. Kdytannossa kaikki internet palveluita kédyttavit tietdavét, ettd salasanojen
turvallisuus on tarked asia ja siihen tulisi kiinnittdd huomiota.

Salasanoja on kaytetty kdytdnnossa aina ja sotilaskdytossd tunnussanat ja
tunnuslauseet ovat olleet kédytossa jo pitkddan. Tunnussana perinteisesti on toimi-
nut niin, ettd on pddtetty esimerkiksi kaksiosainen tunnussana, kuten “suo-
kuokka” ja tunnussanaa kysyttdessd kysyjd sanoo “suo” johon vastaaja vas-
taa “kuokka.” Ndin ollen molemmat osapuolet voivat varmistua siitd, ettd mo-
lemmat tietdvat tunnussanan ja ovat ndin oikeutettuja kanssa kdymiseen. Tieto-
jarjestelmissd ensimmaisid salasanoja otettiin kdyttoon Massachusetts Institute of
Technologyssd vuonna 1961. Salasanojen kaytto verkkopalveluissa toimii niin,
ettd kdyttdjd saapuu johonkin palveluun joko tydasemalla tai verkossa. Kayttdja
syottdd kayttdjatunnuksensa sekd salasanansa. Taman jdlkeen jarjestelmd vertaa
taustalla olevassa tietokantapalvelimessa olevaan kayttdjdtietokantaan 16ytyyko
sieltd vastaava pari. Mikali 16ytyy, kdyttdja on téalloin oikeutettu padsemaddn jar-
jestelmddn. Kayttdjatunnus- ja salasanayhdistelma ei edusta vahvaa tunnistautu-
mista, vaikka ndin usein ajatellaan olevan. Vahvalla tunnistautumisella tarkoite-
taan tilannetta, jossa kayttdja tunnistautuu kédyttden vahintdaan kahta seuraavista
faktoreista:

1. Kayttamalld jotain mitd kayttdja tietdd, esimerkiksi kdyttdjatunnus ja sa-
lasana

2. Kayttamalld jotain mitd kadyttdjalla on mukana, esimerkiksi vaihtuva nu-
meropari puhelimessa tai muussa mukana kannettavassa laitteessa

3. Kéyttamalld jotain mitd kayttdjd itse fyysisesti on, eli kdyttamalld bio-
metristd tunnistetta, joista yleisimmaét ovat sormenjalki tai kasvojen tun-
nistus

4. Kayttamalld toista henkilod, joka tunnistaa kayttdjan. Eli toinen henkilo
todentaa kdyttdjan valtuudet. (Brainard, Juels, Rivest, Szydlo, & Yung,
2006).



10

Verkkopalveluista valtaosa ei vaadi vahvaa tunnistautumista ja vain harvat kayt-
tdjat ottavat sen kdyttoon. (LogMeln, 2020b). Tama saattaa selittyd silld, ettd kayt-
tdajat kokevat sen yliméddrdisend vaivana ja saattavat jattad koko verkkopalvelun
kayttamattd. Yleisesti kayttdjat eivat halua kayttad verkkopalveluita, jotka koe-
taan vaivalloiseksi. (Ketola & Krug, 2006). Vaikka se kuitenkin realistisesti kestdd
vain muutamia sekunteja. Valtaosa pankkipalveluista kadyttdd vahvaa tunnistau-
tumista, johon kuuluu usein kayttdjatunnus, salasana sekd tunnuslukukortti tai
tunnuslukuohjelma mobiililaitteessa. Vain alle 10% kayttdjistd on esimerkiksi ot-

tanut sen kdyttoon verkon suosituimmassa sahkopostipalvelu gmailissa. (Ong,
2018).

2.1 Salasanojen kaisittely

Salasanalla tarkoitetaan sanaa, jolla kadyttdjd tunnistetaan ja hdnelle annetaan oi-
keus kayttdd jotakin jarjestelmdd, johon hdnelld ei ilman salasanaa olisi oikeutta.
Téllaisia jarjestelmid ovat mm. verkkopalvelut, palvelimet seki erilaiset hallinta-
jarjestelmdt. Usein salasanan parina kdytetddan kayttdjatunnusta, jolloin voidaan
erotella kdyttdjat toisistaan. (Techterms, 2020). Tamad my0s tietylld tapaa parantaa
salasanan tietoturvaa, silld potentiaalisen hyokkaddjan tulee tdlloin tietdd myos
kayttdjatunnus. Kayttdjatunnuksen merkitys tietoturvassa on kuitenkin todelli-
suudessa varsin vdhdinen, silld valtaosalla henkiloistd kdyttdjatunnus on joko
etu- ja sukunimi erotettuna esimerkiksi pisteelld tai se on henkilon padasahkoposti
osoite, esimerkiksi matti.meikalainen@gmail.com. Salasanan pituutta tai merkis-
tod voidaan rajoittaa, mutta usein salasana saa ja on suositeltavaa sisdltdd kaikkia
perinteisid kirjaimia, numeroita sekd erikoismerkkejd. (viestintdvirasto, 2014).
Yleisesti tdstd on olemassa useita eri ohjeistuksia, joissa pyritddn antamaan oh-
jeita hyvastd salasanasta. Yleisesti salasanan tulisi olla helppo muistaa, mutta
kuitenkin vaikea arvata. Tdllainen salasana voidaan saavuttaa muodostamalla
siitd lause. Salasanoissa ei tulisi vaatia endd erikoismerkkejd, silld ne kasvattavat
salasanan véadrinkirjoittamisen todenndkoisyyttd. Salasanojen tulisi olla vahin-
tdan merkkid ja niiden pituudelle ei pitdisi asettaa yldrajaa tai ainakin sallia 64
merkkiset salasanat. Salasanat pitdisi myos saada kopioida muualta salasana
kenttddn ja niitd ei tulisi endd vaatia tietyin aikavilein vaihdettavaksi. (Fenton
yms., 2017).

Kayttdjdlle ndkyva osuus salasanasta on sen kirjoittaminen salasanakent-
tddn, mutta timd on niin sanotusti vain jadanvuoren huippu, kun pohditaan mitd
salasanalle tapahtuu sen kirjoittamisen jialkeen muutamassa silméanrapayksessa.
Kun kyseessd on internetissd toimiva verkkopalvelu, salasana ldhetetddn ver-
kossa kadyttamadlld http-protokollan salaamatonta tai salattua versiota. (Erdos,
2020). Mikali kaytetddn salaamatonta http-protokollaa tunnusten lahettamisessa
palvelimelle, on siind mahdollisuus salasanan varastamiselle. Http- protokol-
lasta on olemassa kaksi versiota, joista toinen http on tdysin salaamaton. Tama
tarkoittaa sitd, ettd kun salasana siirtyy verkossa kuljetettavaksi kohti palvelinta,
jossa kirjautuminen tapahtuu, kuljetetaan se verkossa tdysin salaamattomana.
(Fielding yms., 1999). Tama tarkoittaa sitd, ettd mikali kayttdja on esimerkiksi
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salaamattomassa langattomassa verkossa, voidaan salasana kaapata kuuntele-
malla verkossa tapahtuvaa liikennettd, silld se on selkotekstind luettavissa. Oikea
tapa késitelld kayttdjd kirjautumista palvelimelle on kdyttdad http- protokollasta
https- versiota, jossa on S lisdttynd perddn, joka tarkoittaa “securea” eli turvallista.
Talloin kdyttdjan lilkkenne salataan selaimen ja palvelimen vilissd ja mikaéli viha-
mielinen hyokkéadja kuuntelee liikennettd vilissd, ei han saa muuta kuin merki-
tyksettomadn kirjainjonon, josta ei ole pdateltdvissa kdytannossa mitaan hyodyl-
listd. Salasana voidaan valittdd http protokollassa muutamalla eri tavalla, joista
yleisimmdt ovat GET ja POST. Ndistd GET tarkoittaa, ettd salasana valitetddn pal-
velimelle kadyttden osoiterivid, jolloin riskind on salasanana tallentaminen selko-
tekstind selaimen historioihin. Oikea tapa vélittdd salasanaa http protokollassa
on kayttdd POST- metodia, jossa se vilitetddn piilossa historioista ikdan kuin
muiden parametrien osana. (Banerjee, 2020).

Kun salasana pddtyy palvelimelle sielld salasanaa, verrataan tietokantaan,
jossa kdyttdjdatiedot ovat tallennettuna ja etsitddn sieltd vastaava pari. Salasanoja
tallennetaan usein kolmella eri tavalla. Selkotekstisend, yhdensuuntaisella hash-
algoritmilla salattuna, sekd ns. suolattuna hashind. (Bauman, Lu, & Lin, 2015).

Ensimmadinen on selkotekstind tallentaminen, jolloin salasana on tallennet-
tuna tdysin selkotekstind ja se on luettavissa, mikali tietokantaa padstdan luke-
maan. Tama luonnollisesti on 1dhtokohtaisesti jo riskialtis ja vanhanaikainen tapa,
silla pelkastadan yllapitdjd, jolla on pahat aikeet voi kenenkdan huomaamatta va-
rastaa sieltd kdyttdjien salasanoja. (Owasp, 2020). Selkotekstisilld salasanapake-
teilla on myos rahallista arvoa verkon laittomilla markkinoilla, joten yllapitdja
voi tienata myos myymalld kdyttdjien tuoreita salasanoja. (Peltoméki & Norppa,
2015). Selkotekstisend salasanat ovat myos haavoittuvaisia sovelluksessa oleville
haavoittuvuuksille, silld mikali esimerkiksi tietokantakyselyyn pddstadn vaikut-
tamaan sovelluksen ldpi esimerkiksi SQL-injektiolla voidaan sieltd saada takaisin
vastauksena kédyttdjien salasanoja. (Bauman yms., 2015).

Toinen tapa on kédyttda yhden suuntaista hash- algoritmilla salattua tallen-
nustapaa, jolloin kdyttdjan salasanasta lasketaan aina samalla tavalla tietty tii-
viste ja tdmad tiiviste tallennetaan tietokantaan. (Greenberg, 2020). Kun salasanaa
tarkistetaan, otetaan kdyttdjan salasana ja lasketaan siitd uudelleen sama tiiviste,
mikali tdmad juuri laskettu tiiviste on sama, kun tietokannassa oleva, voidaan var-
muudella sanoa kayttdjan syottdneen oikean salasanan. Tdssd etuina on se, ettd
salasanaa ei tallenneta selkotekstisend ja sen takaisin laskeminen on kdytannossa
teoreettisesti mahdotonta. Tdssi kuitenkin takaisinlaskenta on mahdollista, kun
kdytetddn suuria méaarid laskenta tehoa tai mikali kdyttdjdlld on salasananaan jo-
kin yleisesti tiedossa oleva sana, silld silloin voidaan laskea esimerkiksi kaikista
sanakirjan sanoista tiiviste kdyttden samaa algoritmia ja mikli se 16ytyy tieto-
kannasta, tiedetddn mikd tdhdn tiivisteeseen johtanut sana oli. (Bauman yms.,
2015).

Kolmas tapa on kdyttdd suolausta, jolloin salasanan hash- prosessiin liite-
tddan jokin kayttdjakohtainen tunniste, jolloin vaikka kédyttdjan salasana olisikin
heikko ei se vastaa endd sanakirjahyokkayksistd 16ytyvad hashia, silld salasanan
tiiviste on eri. (Arias, 2020). Talldinen prosessi kdytdnnossa tarkoittaa sitd, ettd
kayttdjan salasana esimerkiksi “banaani” saapuu palvelimelle ja sen perddn lisa-
tddn sana “suola” jolloin salasanaksi muodostuu “banaanisuola” ja tdstd
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lasketaan turvallisella algoritmilld kuten SHA3-256 -tiiviste, joka tdssd tapauk-
sessa

olisi "45ea7d47c92e5d6f1b32667c99f95f6e5e16898fbd6f4656cd00485100aac27b”.
Mikali hyokkéddja toteuttaa sanalla banaani tdtd kohtaan sanakirjahyokkayksen,
hén saa tiivis-
teen ”e3c34a2fefda03809e971009d845e28084ba11292667d83ea8e104f768a21bcb”
miké on tdysin erilainen, kun kdyttdjan salasanasta laskettu tiiviste ja ndin hyok-
kadjd ei saa tietoonsa kdyttdjan salasanaa. (Bauman yms., 2015).

Salasanojen osalta kadyttdjan tulisi luottaa mahdollisimman vadhédn palve-
luun, johon hén rekisterdityy ja pyrkid kdyttdméaan uniikkeja salasanoja, silld
kayttdjalla ei ole kdytannossd mahdollisuutta tarkistaa, kdsitteleeko ylldpitdja sa-
lasanoja turvallisella tavalla. Valitettavasti mys suuria verkkopalveluita on vuo-
sien varrella jadnyt kiinni salasanojen huonosta késittelystd, myos jopa tietomur-
tojen kautta, jolloin kdyttdjien salasanat ovat vuotaneet maailmalle. (Bauman
yms., 2015).

2.2 Salasanojen kaytto ja kdytinnot

Salasanojen osalta kayttdjat pyrkivat valitsemaan itselleen tuttuja salasa-
noja, kuten tavallisia sanakirjasta 16ytyvd sanoja, nimid, automerkkejd yms.
Usein kayttdjdat pyrkivat myos valitsemaan itselleen merkityksellisid asioita ku-
ten omiin lapsiin, lemmikkieldimiin tai puolisoon liittyvid asioita. (Brown,
Bracken, Zoccoli, & Douglas, 2004). Vuonna 2016 toteutetun tutkimuksen mu-
kaan keskiméédrdinen salasanan pituus on 8 - 6 merkkid, joista suurin osa 8 kir-
jainta. Suurin osa salasanoista on pelkkid numeroita, joita tutkimuksen mukaan
oli liki puolet, eli 45.01%. T&td tukee my0s se, ettd maailman kaksi yleisint4 sala-
sanaa ovat 123456 ja 123456789. (Keck, 2019). Tadssd on tapahtunut muutos suh-
teessa vuoteen 2007, jolloin salasanoiksi valittiin usein miten ainoastaan pienistd
kirjaimista koostuvia sanoja, ellei erikseen kayttdjdd pakotettu valitsemaan jota-
kin muuta merkkid sen sekaan. (Florencio & Herley, 2007). Tahdn muutokseen
syynd saattaa olla se, ettd vuonna 2007 kdytannossé alle puoli prosenttia interne-
tin kdytosta tehtiin mobiiliselaimella, kun nyt vuonna 2019 jo yli puolet internetin
selaamisesta tehddan mobiililaitteilla. (Statscounter, 2019). Toisiksi suurin osuus
salasanoista olivat numeroista ja kirjaimista koostuvat salasanat. Néaitd kayttavat
39,36% kayttdjistd ja tdllaisesta salasanasta voidaan pitdd esimerkkind yleistd sa-
lasanaa “password1”. Kayttdjistd 12,35% kayttivat salasanoinaan pelkastdan kir-
jaimista koostuvia salasanoja, kuten “password.” Tutkimuksen mukaan vain 3,29%
salasanoista kaytettiin erikoismerkkejd. Erikoismerkeistd kayttdjat usein prefe-
roivat erikoismerkkejd, jotka ovat tuttuja ja jokapdivdisessa kaytossd. Kolme ylei-
sintd erikoismerkkid, joita kdyttdjat kayttivat, olivat piste, @-symbooli sekd huu-
tomerkki. (Shen, Yu, Xu, Yang, & Guan, 2016). Huomattavaa tutkimuksessa on,
ettd 80% kayttdjistd kdyttdd ainoastaan numeroita ja kirjaimia salasanoissa, joka
vdhentdd entropiaa merkittdvasti. Kyseinen tutkimus on toteutettu kahdesti ja
tutkimuksen perusteella ndyttad siltd, ettd kayttdjat ovat kasvattaneet salasanan
pituutta tutkimusten valilla. Nayttdd myos siltd useimmiten kayttdjat padtyvat
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salasanoihin, jotka ovat joko pelkkid numeroita tai alphanumeerisia, eli koostu-
vat kirjaimista ja numeroista. Mikéli salasanoissa on erikoismerkkejd, ovat ne
yleisimmin sellaisia, joihin on ndppdimistolld helppo ylettyd ja ne ovat tuttuja.
On esitetty my0s, ettd salasanoja kirjoittaessa kayttdjd voisi siirtdd sormiaan yh-
den néppdimen oikealle tai vasemmalle, jolloin esimerkiksi edelld mainitusta sa-
lasanasta “password” tulisi “asddeptt”, jolloin tdma olisi silloin turvallisempi sa-
lasana. Tama osittain pitdd paikkansa, silld usein kun kokeillaan manuaalisesti
salasanoja kokeillaan ensimmadisend perusmuotoisia yleisesti kadytettyjd salasa-
noja, jolloin tamén tyylinen salasanan muuttaminen toimisi, mutta koneellisessa
salasanojen murtamisessa timédn tyyliset muunnokset joutuvat nopeasti erilai-
sille salasanalistoille. Ndistd syistd tdllaiset kdytannot eivdt kasvata salasanan
turvallisuutta merkittavasti. Tutkimusten mukaan kayttdjat uudelleen kayttavat
salasanoja palveluissa ja nditd salasanoja kayttdjilla on yleensd keskimddrin 6,5
(Florencio & Herley, 2007). Naditd salasanoja kadyttdjat usein hallinoivat joko
muistamalla, kirjoittamalla ne ylos, yrityksen ja erehdyksen kautta kokeilemalla
eri muunnelmia salasanakenttddn sekd kayttamalld “unohdin salasanani”- pal-
velua.

2.3 Salasanat ja tietomurrot

Salasanoihin liittyvistd tietomurroista uutisoidaan usein. Usein néissd varaste-
taan kayttdjatietokanta, jossa on suuria maarid kayttdjatietoja. Kayttdjatietokan-
tojen tietovuotoja seuraavan sivuston haveibeenpwned.com:n yllédpitdjan Troy
Huntin (2020) mukaan t&té kirjoittaessa vuonna 2020 yhteensd 9,5 miljardia kayt-
tajatilia olivat joutuneet tietomurron uhriksi, joka tarkoittaa sitd, ettd kdytannossa
vain heiddn tietoonsa on tullut tietomurtoja enemmaén, kun maailmassa on ihmi-
sid. (Hunt, 2020). Kyseessd on ainoastaan 442 tietomurtoa, joten tama kuvaa mas-
siivista suuruusluokkaa ja sitd, ettd on hyvin todenndkoistd, ettd valtaosa meista
on joutunut tietomurron uhriksi sen kautta, ettd tunnuksemme on vuotaneet ulos
jostakin palvelusta.

Kéayttdjatunnuksia varastetaan sen takia, ettd niille on tor-verkkojen kaup-
papaikoilla rahallinen arvo. Verkkorikollisryhmét ostavat nditd ja ndiden perus-
teella he pyrkivit erilaisin keinoin saamaan rahallista hyotyd. (Peltomdki &
Norppa, 2015). Tietomurtoja, joissa salasanoja varastetaan, toteutetaan useilla eri
keinoilla. Téllaisia keinoja ovat hyokkadykset palvelin infrastruktuuria kohtaan,
eli niitd laitteita, jotka kasittelevat pyyntojd sekd joissa varsinainen tieto on va-
rastoituna. Palvelimia vastaan voidaan hyokata hyodyntamalla esimerkiksi van-
hentuneita versioita palvelimen kayttojdrjestelmdssd. Vanhentuneista versioista
on usein 16ydetty haavoittuvuuksia ja siitd syystd ne ovat vanhentuneita versioita.
Naditd kyseisid haavoittuvuuksia 16ytyy verkosta varsin reilusti ja niiden avulla
voidaan hyodyntdd jotakin jarjestelmdssd olevaa heikkoutta ja saavuttaa epata-
vallisin keinoin ylldpitdjan oikeudet palvelimeen. (Huda, 2019).

Kayttdjatietokanta voidaan varastaa myos hyodyntamalld haavoittuvuuk-
sia palvelimen ohjelmistoissa. Téllaisia haavoittuvuuksia voivat olla esimerkiksi
haavoittuvuudet, jotka ovat esimerkiksi palvelimen ohjelmointikielissa.
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Esimerkiksi PHP, jota kédytetddn useissa sovelluksissa taustalla, on 16ydetty to-
della paljon haavoittuvuuksia ja mikéali PHP:sta on kédytossa esimerkiksi versio,
josta on 1oydetty valmis haavoittuvuus, voidaan sitd hyodyntdmalld saavuttaa
myos ylldpitdjan oikeudet. (Huda, 2019). Palvelimissa on myds kdytannossa aina
jokin tapa pddstd etdhallitsemaan palvelimessa tapahtuvia prosesseja. Kaytan-
nossd nykyisin tdllainen tapa on SSH eli secure shell. (Ylonen, 1996). Siind olevia
haavoittuvuuksia sekd heikkouksia voidaan myos hyodyntéd, jolloin voidaan
kaytannossad pddstd palvelimeen kasiksi, kuten yllapitdjakin padsee sithen kéasiksi.
Téllaisissa tilanteissa saatetaan myos kdyttdaa hyodyksi vanhoja salasana murtoja
ja perinteisesti urkkia ylldpitdjan salasana niistd ja kokeilla mikali n&illd voitaisiin
murtautua palvelimelle. Ylldpitdjan tunnuksia voidaan myos pyrkia urkkimaan
huijaamalla ylldpitdja luovuttamaan ne esimerkiksi puhelimessa. Téllaiset tilan-
teet ovat erityisen vihelidisid yllapitdjan kannalta, silld niissd usein ylldpitdjd jou-
tuu tiedustellun hyokkayksen kohteeksi ja hdneltd urkitaan salasanoja kayttden
hyviksi hdnen persoonalleen tdrkeitd asioita ja ndin olleen hyodyntden niitd haa-
voittuvuuksina. (Mitnick, Simon, & Wozniak, 2011). Salasanoja saatetaan varas-
taa yllapitdjaltd myos hyodyntamailld haittaohjelmia tai haittaohjelman avulla
pystytddn asentamaan takaovi palvelimelle, ylldpitdjan hoitaessa normaaleja tyo-
toimenpiteitd. Kenties erds perinteisimmistad keinoista on myos ylldpitdjan lah-
jonta seka kiristys, joiden avulla ylldpitdjd saadaan itse ajamaan mahdollisesti
esimerkiksi haitallinen ohjelmakoodi palvelimeen itse.

Kayttdjatietokantoja voidaan myos varastaa hyodyntdmadlld haavoittu-
vuuksia palvelimen pdilld ajettavassa sovelluksessa. (Owasp, 2017). T4lla tarkoi-
tetaan sitd, ettd haavoittuvuus on kansan kielisesti siind internet sivussa, jonka
takana olevalle palvelimelle yritetddn murtautua. Téllaiset haavoittuvuudet ovat
todella yleisid ja voidaankin sanoa, ettd jokaisessa sovelluksessa on eriasteisia
haavoittuvuuksia, joiden avulla voidaan vaikuttaa sovelluksen takana olevaan
palvelimeen. Téllaisia haavoittuvuudet syntyvét ohjelmointi virheistd ja niitd
voidaan loytdd pyrkimalld vaikuttamaan palveluun tavoilla, joita palvelun suun-
nittelija ei osannut odottaa. Téllaisista haavoittuvuuksista klassisimpia ovat SQL-
injektiot. Ndissd hyokkayksissd kirjoitetaan esimerkiksi rekisterditymiskenttaan
sahkopostin sijasta osa tietokantakyselyad. Mikali tdtd tietokantakyselyd ei kési-
telld jarjestelméssa oikein ja se pddsee palvelimelle asti ja se tulkitaan aitona tie-
tokantakyselynd ja sen seurauksena voidaan saada esimerkiksi sovellus tulosta-
maan kayttdjatietokanta hyokkadjalle. (Janot & Zavarsky, 2008).

Salasanoja voidaan varastaa myos perinteisilld fyysisilld menetelmilld. Tal-
laisissa tilanteissa varastetaan laitteita, joissa kdyttdjdtietoja sdilytetddn. Tallaisia
laitteita ovat yleisesti palvelimet, mutta joissain tapauksissa niitd sdilytetddan
myos tydasemilla, vaikka tdmé luonnollisesti on ehdottoman véara tapa sdiloa
salasanoja. (Mitnick yms., 2011).

2.4 Salasanojen hallinta

Kuten jo aiemmin on todettu, salasanoihin liittyvat tietomurrot koskettavat ny-
kyisin kaikkia henkiloitd, jotka késittelevdt jotain tietoja mihin tarvitaan
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kayttdjatunnus ja salasana. Keskimaarin kayttdjilla on 38 kayttdjatilid, joihin tar-
vitaan salasana. (LogMeln, 2020b). Kadytannossa tdma tarkoittaa sitd, ettd jokai-
nen henkil6 on tédlld hetkelld riskissd joutua salasanoihin liittyvan tietomurron
uhriksi. Salasanoihin liittyvéan tietomurron uhriksi joutumista tuskin voi valttaa
realistisesti, joten on 16ydettédva jokin toinen tapa suojautua silt4 ja oikea tapa tél-
16in on kayttdd uniikkeja salasanoja joka palvelussa. Tédssd kappaleessa késitel-
la&dn l4pi erilaiset tavat muodostaa turvallinen salasana.

2.4.1 Turvallinen tapa muodostaa ja muistaa salasana

Salasanojen tdrkein ominaisuus on oikeastaan hieman epdintuitiivisesti olla ole-
matta mikddn oikea sana. Tamad johtuu siitd, ettd esimerkiksi suomen kielessd on
perusmuotoisia sanoja noin 100 000 ja murteiden kanssa noin 350 000. (Eeronen,
1997). Joka on ihmiselle kasiteltaviksi todella suuri méard, mutta tietokoneiden
kasiteltavaksi hyvin kohtuullinen madrd. Tallaisen sanaméddran kokeileminen
kayttdjatunnuksia vastaan ei ole ongelma ja mikali kdyttdjatietokanta on saatu
varastettua ja sitd voidaan kasitelld paikallisesti, on selvédd, ettd perusmuotoisten
sanojen salaukset murtuvat jarjellisessd ajassa. (Brumen & Makari, 2017). Salasa-
nojen tulisi olla ennemmin, jokin lause tai lyhyt tarina, jonka kayttdja on keksinyt
itse. Tdmad johtuu siitd, ettd mikali lause tai lyhyt tarina on jostakin yleisesti tie-
dossa olevasta teoksesta tai runosta, on se myds mahdollista potentiaalisen hy k-
kadjan kayda koneellisesti ldpi. Salasanan pituudella on vilid, joten kdyttdjan
keksimad lause tulisi olla yli 16 merkkid. Tatd tukee my6s viestintdviraston (2014)
antama suositus, jonka mukaan salasanan tulisi olla vahintdan 15 merkkia pitka.
Viestintdvirasto perustelee ohjettaan silld, ettd lyhyt salasana on helpompi va-
koilla kayttdjan olan yli sekd teknisesti helpompi murtaa varastetusta kayttdjatie-
tokannasta. 15 merkkid suojelee pakottaa kdyttdjan myos keksimddn jotakin
muuta, kun salasanan, joka on jokin oikea sanakirjasta 16ytyva sana, silld esimer-
kiksi suomen sanoista suurin osa on kahdeksan merkkia pitkid. (Lansimaéki, 2002).
Esimerkiksi hakukone jatti Googlen (2020) antamien suositusten mukaan sala-
sana voisi olla esimerkiksi, jokin kirjassa esiintyva lause, musiikkikappaleen ly-
riikka tai runo. Ndin se olisi helposti muistettavissa sekd vaikeasti koneellisesti
arvattavissa. Nayttdd siltd, ettd pidempi on entropian kannalta parempi. (Spacey,
2020). Tama johtuu yksinkertaisesti siitd, ettd mitd enemmén salasanassa on
merkkejd, sitd enemmadn on luonnollisesti eri mahdollisuuksia missé jarjestyk-
sessd ndmd merkit voivat olla. Kadyttdjan keksiméan lauseen tulisi sisdltdd myos
numeroita, merkiston kirjainkoon vaihtelua seka erikoismerkkejd. Ndiden mer-
kitys on kuitenkin pienempi, silld entropiaa voidaan kasvattaa parhaiten kasvat-
tamalla salasanan pituutta. Salasanan muistamisen kannalta tarke&ta on kuiten-
kin, ettd salasanalla on kéyttdjdlle jokin merkitys. Salasanojen muodostamisessa
helpoksi koettu tapa avustaa muistamista on valita jokin kuva, josta salasana
muodostetaan. Mikili kuvassa esiintyy henkil6itd, muistetaan se todenndkoi-
semmin. Esimerkiksi, jos kdyttdjdlla on kuva, jossa hdanen puolisonsa hienon au-
ringonlaskun edessé voisi salasana olla esimerkiksi “RakasPuolisoniJustiinalPu-
naisessaAuringonlaskussa!”, jolloin salasana ei ole yksittdinen sana, se on yli 16
merkkid pitkd, sisdltdd eri merkistokokoja, erikoismerkkejd sekd numeroita.
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Samalla salasana on helposti palautettavissa pitkdkestoisesta muistista, kun kayt-
tdja vilkaisee valokuvaa. (Isola, Xiao, Torralba, & Oliva, 2011).

Salasanojen uudelleen kdytto luo kuitenkin ongelman siitd, ettd vaikka sa-
lasanat olisivat erittdin vahvoja, on salasanan turvallisuus kuitenkin samaan ai-
kaan usean palvelun ylldpitdjan vastuulla, silld salasanan turvallisuuden rik-
koontuminen todennékdisesti johtuu jonkin palvelun huonosta tietoturvan ta-
sosta. Talloin mikéli salasana pddsee kdyttdjatunnuksen kanssa vuotamaan yh-
destd palvelusta, on tilloin hyokkéadjalla salasanan uudelleen kdyton takia kaik-
kien palveluiden tietoturva vaarantunut. Kdaytannossa kayttsjalla ei ole mahdol-
lisuutta vaikuttaa palveluiden tietoturvan tasoon, joten kayttdjan on pyrittava
taistelemaan tdtd vastaan kayttamalld uniikkeja salasanoja jokaisessa palvelussa.
Tdama luonnollisesti kuitenkin asettaa suuren haasteen salasanojen muistamiselle
ja kdytdnnossa kayttdjat unohtavat salasanat ja tdstd syytd salasanojen uudelleen
kayttdaminen on todella yleistd. Kdytannossa ainut jarkeva tapa on kayttdd jotain
salasanan hallintajdrjestelmdd. (viestintdvirasto, 2014).
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3 SALASANOJEN HALLINTATAVAT

Tassa kappaleessa esitellddn erilaiset tavat hallita salasanoja. Yleisesti télld het-
kellad kayttdjilla on kymmenid, ellei jopa satoja salasanoja, joiden perusteella he
kirjautuvat verkon eri palveluihin ja timd vaistamattd ajaa tilanteeseen, jossa sa-
lasanoja on hallinnoitava jollain tavalla. (LogMeln, 2020b). Ndama tavat ovat kay-
tannossd mielessd muistamalla, paperille kirjoittamalla tai digitaalisella salasa-
nan hallintaohjelmalla. Digitaalisella salasanan hallintaohjelmalla tarkoitetaan
jotain ohjelmallista tyokalua, jonka tietokanta on tallennettu joko kayttdjan
omalle tietokoneelle tai palveluntarjoajan pilvipalveluun. Tdssa kappaleessa esi-
telldan tarkemmin ndmd kaikki kolme tapaa ja punnitaan niiden hyotyjd sekd
haittoja. Haittoja punnitaan tietoturvan ndkokulmasta hyodyntamalld perinteistd
tietoturvan kolmen ulottuvuuden: luottamuksellisuuden, saatavuuden ja muut-
tumattomuuden kannalta. (Hedstrom, Kolkowska, Karlsson, & Allen, 2011). Jo-
kainen tapa myos arvioidaan pohtimalla sen vahvuuksia, heikkouksia seka po-
tentiaalisia tietoturva uhkia, jotka ovat relevantteja kyseisen hallintatavan kan-
nalta. Kappaleen lopuksi tavasta vedetddn yhteen tarkeimmat asiat. Kappaleen
lopuksi salasanojen hallintatapoja vertaillaan toisiinsa.

3.1 Salasanojen hallinta muistamalla

Suuri osa kayttdjistd hallitsee salasanoja mielessddn muistamalla, jolloin salasa-
naa tarvittaessa kdyttdja muistelee sen mielestddn ja kirjoittaa itse salasana kent-
tdan. Talloin kayttdja palauttaa salasanan pitkdkestoisesta muististaan tyomuis-
tiin ja suorittaa kirjautumisen ilman, ettd han kdyttaa sithen ulkoisia apuvilineita.
Usein kayttdjat muistia kdyttdessddn muodostavat myos salasanansa itse. Talloin
salasana muodostetaan tutkimusten mukaan kadyttaen hyodyksi itselle merkityk-
sellisid ja helposti muistettavia asioita. Téalloin salasanatutkimusten mukaan liit-
tyy henkiloon itseensd, ldhisukulaiseen, kuten omiin lapsiin, kotieldimeen tai
puolisoon suurella todenndkoisyydelld. (Brown yms., 2004).

Tietoturvan ndkokulmasta salasanojen saatavuus on optimaalisessa tilan-
teessa muistamisessa korkea, silld kdyttdjdlld on salasanat aina saatavilla muis-
tissaan. Kuitenkin ndyttdd vahvasti siltd, ettd salasanoja unohdetaan ja kayttdjat
joutuvat usein turvautumaan salasanojen palauttamispalveluun. (Florencio &
Herley, 2007). Salasanan palauttaminen taas usein johtaa siihen, ettd kayttdja pyr-
kii valitsemaan salasanan, jonka hdn muistaa ja tdimd salasana on joko heikompi,
kun edellinen tai se on uudelleen kéytettynd toisesta palvelusta. Tutkittaessa sa-
lasanamurtoja, voitiin havaita, ettd 52% kayttdjistd uudelleen kadyttdd samaa sa-
lasanaa tai ainakin ldhes samaa salasanaa useissa palveluissa. (Kracker, 2018).
Kayttdjat pyrkivat muuttamaan salasanojaan palvelukohtaisesti yleensd jonkin
verran. Yleisimpid kdytantojd ovat kirjainmerkiston koon vaihtaminen, sopivien
kirjainten korvaaminen saman n#kdoiselld numerolla tai erikoismerkilld, sekd sa-
lasanan perddn lisattavien lyhyiden lisinumeroiden tai erikoismerkkien lisda.
Nayttad kuitenkin siltd, ettd salasanojen variointi lisid merkittavasti salasanojen
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unohtamista, silld kayttdjat eivat muista, mika salasana sopii mihinkin palveluun.
Tdamad johtaa myo6s saatavuuden menettamiseen, silld kadyttdjd ei padse ilman ul-
kopuolista apua kirjautumaan palveluun. Luottamuksellisuuden osalta kaytta-
jan salasanat ovat ainakin teorian tasolla hyvéssa turvassa, silld varsinaista rea-
listista keinoa kiduttamisen liséksi ei ole pdastd kasiksi kdyttdjan salasanoihin,
mikili ne ovat kdyttdjdlld omassa mielessddn muistissa. Kadyttdjda voidaan kui-
tenkin huijata luovuttamaan salasana erilaisten sosiaalisten huijausten seké ka-
lastelu yritysten kautta. (Hong, 2012). Kalastelulla ja sosiaalisella huijaamisella
tarkoitetaan tilannetta, jossa kayttdjd ajetaan sellaiseen tilanteeseen, jossa hédnelle
tuntuu ainoalta jarkevaltd ulospddsyltd luovuttaa salasana tai muu vastaava hen-
kilolle esimerkiksi puhelimessa. (Brainard yms., 2006). Salasanojen luottamuk-
sellisuus voidaan menettdd myos verkkopalvelun tietomurron kautta. On melko
epdrealistista, ettd kadyttdjan tiedot vuotaisivat Googlen, Facebookin tai Twitterin
kaltaisista verkon jattildisistd, silld ndiden palveluiden ydinliiketoimintaa on pal-
veluiden tietoturvan kunnossa pitdminen ja ndissd palveluissa tydskentelee suu-
riakin osastoja valvoen, testaten ja korjaten tietoturvaa. Toki ndissdkin palve-
luissa on aikojen saatossa kohdattu suuriakin tietovuotoja, mutta niiden toden-
nadkoisyys on pienempi, kun pienemmissé palveluissa. Todellisuudessa kayttdjan
salasana todenndkoisesti vuotaa sellaisesta palvelusta, joka ei ole kovin suuri ja
sen tietoturvan ylldpito ja valvonta ei ole palvelun ydinliiketoimintaa. T4llaisia
palveluita ovat esimerkiksi erilaiset harrasteseurat, vapaaehtoisten yllapitamat
keskusteluforumit sekd pienet pelipalvelut. Tallaisissa palveluissa ei myoskaan
valttamatta ole kykya havainnoida mahdollista tietomurtoa, mikali se ei aiheuta
palveluun suurta katkosta tai muuta vastaavaa. Kayttdjan kannalta ongelmaksi
tdmd muodostuu salasanojen uudelleen kdyttamisen vuoksi, silld nyt salasana,
joka on sama sekd pienemmdéssd vahemman tdrkedssd palvelussa ja suurem-
massa palvelussa ovat nyt hyokkadjan tiedossa. Usein miten, kun salasanoja va-
rastetaan, ne paketoidaan useiden tuhansien salasanojen ja niihin sopivien kayt-
tdjatunnuksien paketeiksija ne myyddan eteenpdin verkon pimeilld markkinoilla
ostajille. (Peltoméki & Norppa, 2015). Kayttadjalla ei ole realistisia mahdollisuuk-
sia kdytettdvyyden ja muistamisen kannalta pyrkid pitimaan ylld useita salasa-
noja ja tdstd syystd naytatakin siltd, ettd kdyttdjat turvautuvat noin kuuden sala-
sanan kdyttdmiseen, joten niiden kaikkien vuotaminen on myos todellinen uhka.
(Brown yms., 2004). Usein miten, mikali kdyttdjan tietojen luottamuksellisuus on
menetetty, huomataan se vasta sitten kun on liian mychistd. Organisaatioiden
osalta tietomurron huomaamiseen menee tutkimusten mukaan 69 - 197 pdivaa
(IBM, 2018), mutta yksiloiden osalta vastaavaa lukua ei ole saatavilla. Todenna-
koisesti kuitenkin yksilo huomaa tietojen tulleen kadytetyksi véddrin siind vai-
heessa, kun hinelle alkaa saapumaan ilmoituksia erddntyneistd laskuista sekd
luottohdiriomerkinndn vaarasta, jolloin kdytdnnossd potentiaalinen hyokkadja
on ehtinyt kdyttdaméaan uhrin henkil6llisyyttd useissa eri paikoissa. Tdhdn ei ole
my0skddn nykyisellddn mitdédn jarkevad tapaa suojautua tietojen menetyksen jal-
keen, silld useissa palveluissa kadyttdjand taytyy pystyd kirjautumaan johonkin
palveluun tai kéyttdjastd pitdd olla saatavilla tietoja kuten sosiaaliturvatunnus ja
kotiosoite. Nama tiedot ovat my0s olleet useissa eri tietovuodoissa ja niiden saa-
minen on potentiaalisen hyokkadjan nakokulmasta varsin helppo tapa, kun uhri
voi valikoitua sattuman varalta sen mukaan mitd tietoja on mahdollista saada
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kasiin. Tdllaisia rikoksia tehtailevat kyberrikollisista usein, miten ammattirikol-
liset. (Peltoméki & Norppa, 2015). Erilaiset tavat saada tietoja luottotietojen ky-
selyistd, kuten asiakastiedon omatieto palvelu voivat tdssd tapauksessa toimia
erddnlaisina aikaisen varoituksen jdrjestelming, joissa kdyttdjdd saa tiedon mah-
dollisten omien tietojen kdytostd jo aikaisessa vaiheessa. (Asiakastieto, 2020).

Kaytettavyyden ndkokulmasta, kun tarkastellaan suorituskykyd, tavan
kaytettdvyyttd ja siitd koituvaa vaivaa on optimitilanteessa, jossa kdyttdja muis-
taa salasanansa kaytettavyys korkea. Kayttdjan tulee kirjatuessaan ainoastaan
kirjoittaa salasana seka kayttdjatunnus ilman ulkoisia palveluita, jolloin kirjautu-
minen on suoraviivaista ja nopeaa. Optimaalisessa tilanteessa kayttdjd muistaa
salasanansa kaikissa tilanteissa ja kirjautumiseen ei liity suurempaa vaivaa. Suo-
rituskyky kuitenkin laskee tilanteessa, kun kayttdjan on keksittava uusi salasana
syystd tai toisesta. Talloin kayttdjdat usein paddtyvat samaan salasanaan tai salasa-
naan, joka on ainakin hyvin ldhelld jo kertaalleen kdytossd olevaa. Kdytettavyy-
den ja koetun vaivan osalta kayttdjdlle salasanan muistamisesta ei synny merkit-
tdvdd uutta vaivaa ja salasanan kirjoittaminenkin on kayttgjdlle todennédkoisesti
hyvin rutinoitunut ja nopea prosessi. Lisdaksi mikali kayttdjalld on kdaytossa hen-
kilokohtainen tybasema, johon ei hyvien tietoturva kadytanteiden mukaisesti ole
muilla péddsya on télloin kadyttdjan mahdollista asettaa selain muistamaan kirjau-
tuminen palveluihin, jolloin salasanan kirjoittaminen jatkuvasti ei ole valttama-
tontd. Talloin kuitenkin, mikaéli kdyttdja unohtaa lukita tydasemansa, on hdnen
palveluihinsa potentiaalisella fyysiselld hyokkadjalla padsy. Sisdisen hyokkadjan
mahdollisuus kuulostaa usein pieneltd, mutta tutkimusten mukaan n. 1/3 hyok-
kayksestd tapahtuu sisdisen hyokkéddjan toimesta, 1/3 hyokkadyksestda on ulko-
puolisen toteuttama ja 1/3 hyokkayksestd jad epdselviksi oliko kyseessd sisdinen
vai ulkoinen toimija. (Mathew, Petropoulos, Ngo, & Upadhyaya, 2010). Tastd
syystd on tarkedtd muistaa, ettei selaimen tulisi kirjautumista kaikkiin palvelui-
hin. Kéyttdjan kokeman vaivan osalta salasanan kirjoittaminen ei juurikaan kas-
vata koettua vaivaa, mutta mikéli salasanaa ei muisteta, koetaan se hyvin vaival-
liseksi.

Ehdottomasti suurin osa kayttdjistd hallinnoi salasanojaan muistamalla. T4-
hdn myo6s todennékdoisesti ajaudutaan aikojen saatossa, kun parempia tapoja ei
ole helposti tarjolla ja kirjautumista vaativien palveluiden méérad kasvaa jatku-
vasti. Nayttdd siltd, ettd salasanan muistamiseen mielessd vahvuudet ovat kay-
tettdavyydessd ja salasanojen saatavuudessa. Kirjautuminen voidaan optimitilan-
teessa toteuttaa hyvin nopeasti ja salasanat ovat aina kayttdjan mielessda mukana.
Kirjautuminen on t&llsin helppoa ja nopeata. Mikdli kayttdja kykenee muista-
maan jonkin logiikan kautta kaikki salasanansa ja pystyy tdtd kautta valttdmaan
salasanojen uudelleen kayttamistd, on tdlloin kdyttdjan salasanat turvallisuuden
ja kdytettdvyyden ndakokulmasta hyvin hoidossa ja nédin ollen muistaminen on
kayttokelpoinen ja turvallinen tapa hallita salasanoja. Kdytannossa nédin kuiten-
kaan kdytannossad missddn tilanteessa ei ole. Henkilot valitsevat itseensa helposti
liitettdavid salasanoja, uudelleen kayttavat niitd sekd varioivat salasanoja helposti
tunnistettavissa kaavoissa. (Brown yms., 2004). Lisdksi kayttdjiltda salasanojen
huijaaminen ndyttdd olevan kiinni huijaajan motivaatiosta saada kayttdjasta pu-
serrettua salasana ulos erilaisin sosiaalisen huijauksen keinoin. Salasanojen uu-
delleen kdytto asettaa myos kadyttdjan salasanat huonoiten tietoturvaa hoitavan
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palvelun varaan, jolloin tietomurron uhriksi joutuminen on kdytannossa enem-
maén kiinni tuurista, kun hyvéstd tietoturvan tasosta. Kayttdjat myos unohtavat
jatkuvasti salasanojaan, joka asettaa palveluiden saatavuuden ainakin hetkelli-
sesti ongelmalliseksi. Usein kdyttdjd myos pakotetaan vaihtamaan salasanaa, jol-
loin kayttdjan salasanan taso usein huononee uusinta prosessin myotd. Mikali
kayttdjat pystyisivat muistamaan satunnaisesti generoituja salasanoja olisi tieto-
turvan taso tdlloin korkeampi. Tutkimusten mukaan kuitenkin, kdyttédjien on vai-
keata muistaa satunnaisesti generoituja salasanoja, joten salasanojen muistami-
seen on kehitettdava jokin logiikka. Nayttdd siltd, ettd salasanojen mielessd muis-
taminen on keskinkertainen tapa hallinnoida salasanoja, jossa salasanojen saata-
vuus on korkea muistamisen ansiosta, luottamuksellisuus kohtalainen, niin
kauan kun palveluista salasanat eivdt pddse vuotamaan ja muuttumattomuus
kohtalainen, olettaen kdyttdjan pystyvdan muistamaan salasanana. (Yuan, Han, &
Hu, 2008).

3.2 Salasanojen hallinta paperilla

Salasanojen hallinta paperilla tarkoittaa tilannetta, jossa kayttdjd kirjoittaa sala-
sanansa jollekin reaalimaailmassa olevalle paperiselle alustalle ja sdilyttdd sala-
sanojaan ndin. Yleisesti tdtd tapaa kédytetdan tukemaan salasanan muistamista ja
usein paperille salasana kirjoitetaan, kun peldtddn, ettd salasana unohdetaan.
(Grawemeyer & Johnson, 2011). Salasanojen ylos kirjoittamista kdytetddan myos
usein sellaisissa tilanteissa, kun esimerkiksi tytasema on jaettu useamman hen-
kilon kesken ja sithen kirjaudutaan yhdelld kdyttdjatunnus- ja salasanaparilla.
Tamd ajaa tilanteeseen, jossa kirjautuminen on kadytdnnossd hyodytontd, silld
kuka tahansa riippumatta kayttooikeuksista voi kirjautua laitteeseen sisélle tar-
vittaessa. Salasanan kirjoittamista harrastavat myos henkil6t, jotka pelkadavét sa-
lasanansa unohtumista, jotka mydskin mitatoivat kirjautumisen merkityksen toi-
mimalla ndin. Usein miten my0s salasana, vaikka se on kirjoitettu ylos, on huo-
nosti muodostettu ja se on jokin henkil6lle itselleen merkityksellinen asia, 1dhi-
sukulainen kuten lapsen nimi, lemmikkieldin tai puolisoon viittaava asia. (Brown
yms., 2004).

Tietoturvan ndkokulmasta salasanan ylos kirjoittaminen on saatavuuden
kannalta ndenndisesti hyvd, kun salasanan sisiltd paperi on saatavilla. Ndin kui-
tenkaan ei aina ole ja saatavuus voidaan mit4dtoidd vain silld, ettd kayttdjd ja pa-
peri ovat eri sijainnissa tai paperi on syystd tai toisesta havinnyt tai tuhottu. Tastd
syystd saatavuus salasanoja ylos kirjoitettaessa on kaikki tilanteita katsoen
heikko, silld ennemmin tai myohemmin tulee kayttdjdlle eteen tilanne, jossa han
on lukinnut itsensd ulos. Muuttumattomuus salasanoissa on kirjoittamisen kan-
nalta erinomainen, silld kun salasana on kirjoitettu paperille, on hyvin epatoden-
nakoistd, ettd se muuttuisi. Muuttumattomuuden ollessa erinomainen olisi kayt-
tajalla mahdollisuus my0s siirtyé tilanteeseen, jossa hédnen ei tarvitsisi itse muis-
taa salasanaansa vaan han voisi luottaa lapulla oleviin. T4lloin salasanat voisivat
olla aidosti uniikkeja jokaisessa palvelussa, mutta tdméd kuitenkin ajaa ongel-
maan siind, ettd kayttdjat yleisesti keksivit hyvin suppeasta skaalasta salasanoja.
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Luottamuksellisuus on ndenndisesti hyvd, niin kauan kun salasanat sisiltava pa-
peri on tallessa. Kuitenkin salasanat ovat selkotekstina téllda paperilla usein, mi-
ten ja tdlloin ne ovat helposti varastettavissa niin, ettd kayttdja ei itse edes huo-
maa niiden tuleen varastetuiksi. Tama luonnollisesti vaatii potentiaalisen hyok-
kddjan fyysisen pddsyn kayttdjan ldhelle, mutta 1/3 hyokkdyksestd tulee tutki-
musten mukaan sisdisen toteuttajan toimesta, jolloin on todenn&kdistd, ettd ndin
voisi pddstd kdaymddn. (Mathew yms., 2010). Tastd syystd luottamuksellisuus sa-
lasanojen ylos kirjoittamisessa on heikko.

Kéaytettavyyden ndkokulmasta salasanan hallinta paperille kirjoittamalla
on heikko, silld kaikissa tilanteissa kdyttdja joutuu kirjoittamaan salasanan itse
kirjautuessaan salasanakenttddn. Mitd vaikeampi ja harvemmin kaytetty sala-
sana on kyseessd, sitd todenndkodisempdd on, ettd kayttdjd kirjoittaa jonkin mer-
kin vddrin ja tdtd kautta kirjautuminen viivéstyy. Kdytettdvyys on samoista syistd
my0s heikko, silld kdyttdjd joutuu itse kirjoittamaan salasanan ja kdytannon esi-
merkit osoittavat, ettd kayttdjdlle tulee virheitd saman ndkoisten merkkien kes-
ken. Osa kirjaimista muistuttavat eri késialalla toisiaan ja ne aiheuttavat ongel-
mia kirjautumisessa. Kayttdjd ei myoskddn valttamattd itse tajua kirjoittaneensa
merkkid vadrin, jolloin kdyttdjan ongelmaksi muodostuu se, ettei han tiedd missa
kohtaa kirjautumista mentiin vikaan. Kadyttdjan kokema vaiva on ndin merkittava.
Toisaalta on, jos salasanat ollaan valmiita tallentamaan luettavaan muotoon, on
talloin perusteltu syy kysyd, ettd miksi talloin ei kdytettdisi salasanan hallintaoh-
jelmaa, joka vastaisi tuetuksiltaan samaa mutta vaan digitaalisessa muodossa.
(Adams, Sasse, & Lunt, 1997).

Salasanojen ylos kirjoittamisen vahvuutena on, ettd niitd ei tarvitse kaytta-
jdn itse muistaa ja se mahdollistaa periaatteessa salasanojen uudelleen kayttami-
sen vahentamisen, mikali jokaiseen palveluun keksitddn oma salasana. Sen heik-
koutena on kuitenkin saatavuus, silld on erittdin todennikoists, ettd saatavuus
menetetddn ainakin jossain vaiheessa, kun ei ole saatavilla paperia, johon salasa-
nat on kirjoitettu ylos. Heikkoutena voidaankin mainita todennédkoisesti saata-
vuuden vaarantuminen ja kasvanut vaiva salasanojen kirjoittamisen my®ota. Uh-
kana salasanojen paperille kirjoittamisessa on se, ettd paperi varastetaan, se huk-
kuu tai se kopioidaan kayttdjan tietdimattd. Tama on mahdollista silld salasanat
ovat usein, miten selkotekstind kirjoitettuna tdhdn muistioon. Kayttdjd saattaa
my0s itse hukata tai muuten havittdd muistion, jolloin luottamuksellisuus ja
pddsy salasanoihin vaikeutuu. (Adams yms., 1997).

Salasanojen paperille kirjoittamista ei voida pitdd kdytettavyyden, turvalli-
suuden ja koetun vaivan kautta kovinkaan hyvéna tapana. Optimi tilanteessa ai-
nut huono ominaisuus on se, ettd ne joudutaan késin kopioimaan paperilta sala-
sana kenttddan, mutta kdytannossa kdyttdjan itsensd on niin helppo vaarantaa saa-
tavuus ja luottamuksellisuus, ettei tdtd tapaa voida suositella.

3.3 Salasanojen hallinta ohjelmallisesti

Nykyisin useat tahot, kuten Viestintdvirasto (2019) ja muut tietoturva-alalla toi-
mivat organisaatiot suosittelevat salasanojen tallentamista erilaisiin digitaalisiin
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salasanan hallintaohjelmiin. Salasanan hallintaohjelmat ovat tietokoneelle tai
kolmannen osapuolen pilvipalveluun asennettuja salasanan hallintaohjelmia, jo-
hon on tarkoitus tallentaa kdyttdjan salasanat. Kun kayttdjd tarvitsee salasa-
nojaan, padsee kayttdjd niihin kasiksi kirjoittamalla pddsalasanansa, joka toimii
yleensd my0s salauksen avaimena, jolla voidaan purkaa vahva salaus, jolla sala-
sanaholvi on salattu. Kdyttdjan tarvitsee siis muistaa ainoastaan yksi salasana,
jolla hdn péadsee kasiksi kaikkiin salasanan hallintaan tallennettuihin salasanoi-
hin. Ndin ollen kayttdjan ei valttamattd tarvitse muistaa itse salasanojaan, silld
salasanan hallintaohjelma muistaa ne kdyttdjan puolesta. (Lastpass, 2020a). Kay-
tannossd kayttdjan ndkokulmasta salasanan hallintaprosessi toimii niin, ettd
kayttdja kirjautuu laitteella salasanan hallintajdrjestelmé&an kirjoittamalla pédsa-
lasanansa, tdmaé salasana purkaa ohjelmallisesti salasanojen salauksen ja kayttdja
padsee késiksi tallennettuihin salasanoihin ja muihin tietoihin. Kun kéaytt&ja ha-
luaa kirjautua palveluun, haetaan salasana ja kdyttdjatunnus salasanan hallin-
nasta ja liitetddn palvelun salasanakenttddn. Useissa palveluissa, jotka toimivat
pilvipohjaisesti on my®0s tarjolla erilaisia selain lisdosia, jotka tdydentédvét salasa-
nan automaattisesti kirjautumislomakkeeseen. Kayttdjd voi siis kirjautua palve-
luun ilman, ettd hdnen tarvitsee kédsin kirjoittaa salasanaa ja ndin ollen, koska
kayttdja hakee salasanansa salasanan hallintaohjelmasta, ei kdyttdjan edes tar-
vitse olla tietoinen siitd mikd salasana on sisdlloltdan. Selainlisdosien osalta on
kuitenkin huomattava, ettd ne saattavat kasvattaa tietoturvan kannalta kohon-
nutta riskid, silld selaimia vastaan hyokkddminen on potentiaalinen riski. (Silver,
Jana, Boneh, Chen, & Jackson, 2014). Salasanan hallintaohjelmat myos usein si-
sdltdvdat mahdollisuuden generoida salasanoja rekisterditymisen yhteydessa.
Tamad tarkoittaa sitd, ettd kun kayttdja on rekisterditymdssa palveluun, tarjoaa
salasanan hallintajdrjestelma kayttdjdlle mahdollisuutta generoida salasana ja tal-
lentaa se suoraan salasanan hallintajdrjestelmédan. Hallintaohjelmien osalta voi-
daan myos kasvattaa salasanojen entropiaa lisddmalld niihin mukaan erikois-
merkkejd, numeroita sekd eri kirjaisinkokoja. (Yuan yms., 2008). Salasanan gene-
rointi ehkdisee salasanan uudelleen kdyttod sekd salasanan ollessa tdysin sattu-
manvarainen ja merkitykseton merkkijono, on sen ohjelmallinen murtaminen
kdytannossd mahdotonta. Salasanan hallintaohjelmat jaotellaan usein kahteen
padluokkaan, jotka ovat pilvipohjainen ja paikallinen salasanan hallintajarjes-
telmd. Pilvipohjaisena esimerkkind tullaan kayttamadn laajasti kdytossd olevaa
Lastpass-palvelua ja paikallisesta tullaan kdyttdiméaan esimerkkind KeePass-pal-
velua, joka on my0s laajasti kdytossa. Pilvipohjaisella jarjestelmalld tarkoitetaan
salasanan hallintaa, jossa kdyttdjan salasanat ovat tallennettuna kolmannen osa-
puolen palvelimelle, josta ne ladataan sille laitteelle, jolla kdyttdja niitd tarvitsee.
Pilvipohjaisen salasanan hallintajdrjestelmén selkednd etuna on salasanojen saa-
tavuus kaikissa tilanteissa, kun internet on saavutettavissa sekd salasanojen
helppo jakaminen tarvittaessa toiselle henkil6lle. Pilvipohjaisen salasanan hallin-
tajarjestelman kaytossd selked heikkous on, ettd salasanat ovat tallennettuna
muualle, kuin kdyttdjan omalle laitteelle ja ndin ollen tietoturvassa joudutaan
luottamaan palvelun tarjoajaan. Paikallisella salasanan hallintajédrjestelmalla tar-
koitetaan salasanan hallintajdrjestelmad, jossa salasanat ovat tallennettuna kayt-
tdjan oman laitteen muistiin ja nédin ollen tietoturva on kdyttdjan vastuulla. Pai-
kallisen salasanan hallintajdrjestelmédn etuna on salasanojen tietoturvan
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parantuminen, silld ei ole tarvetta luottaa kolmanteen osapuoleen. Heikkoutena
on mahdolliset tilanteet, joissa salasanat sisdltdva laite ei ole saatavilla tai padsy
sille on estynyt jostain muusta syystd. (Gasti & Rasmussen, 2012).

Tietoturvan ndkokulmasta salasanan hallintajdrjestelmissd saatavuus on
erinomainen, kun tarkastellaan molempia eri hallintatapoja, kunhan lokaalissa
salasanan hallintajdrjestelmassd salasanat ovat saavutettaessa silld laitteella, jolla
niitd tarvitaan. Tarkasteltaessa erikseen pilvipohjaisen salasanan hallinnan saa-
tavuus on erinomainen ja paikallisen keskitasoa. Pilvipohjaisen salasanan hallin-
nan selkednd etuna on, ettd salasanat ovat internetin vélitykselld aina saavutetta-
vissa laitteesta riippumatta. Paikallisessa hallinnassa kddntépuolena on salasa-
nojen saatavuus ainoastaan, kun laite, jossa tietokanta sijaitsee, on saavutetta-
vissa. Muuttumattomuuden ja salasanojen unohtamisen kannalta salasanojen
hallinnassa on molemmissa erinomainen, silld salasanan hallintaohjelma pitdd
huolta siitd, ettd salasanat pysyvat muuttumattomina ja tallessa. Luottamukselli-
seen osalta paikallisessa hallintajdrjestelmassa salasanojen luottamuksellisuus on
erinomainen ja pilvipohjaisessa hieman heikompi. Tama johtuu siitd, ettd pilvi-
pohjaisessa hallinnassa salasanojen luottamuksellisuus on palveluntarjoajan ka-
sissd ja kdyttdjd joutuu luottamaan johonkin kolmanteen osa puoleen. Kaytan-
nossd tama tarkoittaa sitd, ettd kdayttdjan on valittava palvelu, johon hdn luottaa
huolella ja mikéli palveluun voidaan luottaa, on silloin myos pilvipohjaisen sala-
sanan hallinnan luottamuksellisuus erinomainen. (Gasti & Rasmussen, 2012). Pil-
vipohjaisen salasanan hallintajdrjestelmén tietoturvan tasoa voidaan myos pa-
rantaa ottamalla kadyttoon kaksivaiheinen tunnistaminen, jolloin kaytt&jalla on
esimerkiksi dlypuhelimessan useaan kertaan minuutissa vaihtuva kertakayttoi-
nen numerosarja, jonka kdyttdja syottdd salasanan ja kayttdjatunnuksen lisdksi.
T&lloin voidaan todeta, kédyttdjan kdyttdavan vahvaa tunnistamista ja talloin myos
salasanan pilvipohjaisen salasanan hallintajarjestelmén tietoturva on korkeam-
malla tasolla.

Kaytettdavyyden ja suorituskyvyn ndkokulmasta salasanan hallintaohjel-
man kaytto lisdad yhden ylimédardisen askeleen kirjautumiseen, mikéli mitdan se-
lainlaajennusta tai vastaavaa ei kdytetd. Kuitenkin, selainlaajennusta kaytettdessa
salasanan hallintaohjelman suorituskyky on kirjautumista ajatellen erittdin hyva,
silld kun kayttdjd on selaimen kdynnistdessddan kirjautunut salasanan hallintaan,
tayttdad selainlaajennus kayttdjdlle oikeat tunnukset salasana kenttddan valmiiksi
ja kayttdjdlle ei jad muuta tehtdvad, kun painaa kirjaudu. Yleisesti salasanan hal-
lintajdrjestelmd poistaa kdyttdjaltd tarpeen muistaa mitddn muita salasanoja,
paitsi sen yhden, jolla kdyttdjd kirjautuu salasanan hallintajédrjestelmadan. Mikali
kayttdjd ei kdytd selainlaajennusta on hianen kéytava kopioimassa salasana hal-
lintaohjelmasta, joka sindnséd verrattuna salasanan muisteluun ja kirjoittamiseen
ndhden on vaivattomampaa tai vahintddankin yhtd vaivalloista. Salasanojen hal-
linta tarjoaa kayttdjdlle mahdollisuuden generoida rekisterditymisen yhteydessa
uniikkeja merkityksettomid merkkijonoja salasanoiksi, joten silloin kayttajalta
sddstyy aikaa sekd vaivaa. (LogMeln, 2020a). Kdytettdvyyden osalta salasanojen
hallintaohjelman valinnassa tehd&dan kriittinen pditos siitd, onko salasanan hal-
lintaohjelma kaytettdvyydeltdan hyva. Mikali kédyttdja valitsee salasanan hallin-
tansa oikein, on tdlloin salasanojen ja kirjautumisen hallinta parempi verrattuna
edellisiin tapoihin. Tdamd perustuu siihen, ettd kayttdjdlta poistetaan vaiva, joka
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liittyy muihin tapoihin hallita salasanoja. Kédyttdjan kokema vaiva madaltuu
myos siitd syystd, ettd kdyttdjan ei endd tarvitse itse muistaa eiké kirjoittaa sala-
sanojaan kirjautumisen yhteydessd, silld salasanan hallintajédrjestelmd hoitaa ta-
man kdyttdjan puolesta. Kadyttdjan tarvitsee ainoastaan muistaa yksi vahva sala-
sana, jolla kdyttdjd kirjautuu salasanan hallintajédrjestelmééansa. Kayttdjan osalta
vaiva saattaa kasvaa merkittavasti, mikali kdyttdjda unohtaa salasanansa salasa-
nan hallintaan, silld silloin palvelu, joka huolehtii salauksesta ja tietoturvastaan
riittdvésti, ei pysty salasanoja endd palauttamaan, silld salasanan holvin avaami-
seen tarvitaan vanha salasana.

Salasanan hallintajdrjestelméan kadyttoonottamisesta edut kayttdjdlle tulevat
seuraavista tekijoistd. Kdyttdjan ei endd tarvitse itse muistaa salasanoistaan muita
paitsi yksi, jolla kirjaudutaan salasanan hallintajdrjestelméaan. Nédin ollen kaytta-
jan kokema vaiva laskee. Kédyttdjan ei itse tarvitse muistaa salasanojaan, joten
kayttdjan salasanojen ei tarvitse endd olla sanoja vaan ne voivat olla merkitykset-
tomid merkkijonoja, joiden pituus voi olla ihmisen késiteltavaksi liikaa, kuten
esimerkiksi 32 merkkid, mutta koneille ei ole merkitystd mika salasanojen pituus
on. Tietoturvan ndkokulmasta kayttdjdlle etuna on se, ettd kdyttdja voi generoida
uniikin salasanan jokaiseen palveluun, joka on samalla myos erittdin turvallinen
sisdltden kaikki mahdollisia merkkikokoja, erikoismerkkejd, numeroita ja ndin ol-
len salasana voi olla ndistd yhdistelmdnd generoitu merkkijono. (LogMeln,
2020a). Kdyttdjan kokema etu on my0s se, ettd mikéli jostakin palvelusta salasana
vuotaa ulos on se edelleen kuitenkin vain padsyavain tdhan kyseiseen palveluun,
jolloin vain tdmé&n palvelun salasana on vaarantunut ja muiden palveluiden sa-
lasanat ovat edelleen turvassa, koska salasanaa ei ole uudelleen kaytetty. Toi-
saalta salasanoja kasitellddn nykyisin verkkopalveluissa usein miten salatussa
muodossa ja tdysin generoidun salasanan palauttaminen tésta salauksesta ei kay-
tannossa ole mahdollista ja vaikka se olisikin mahdollista, ndyttaa se silti edelleen
potentiaaliselle hyokkédjdlle salatulta, johtuen satunnaisuudesta. Hyokkadjalle
jarkevampdd on kohdistaa aika, vaiva ja resurssit huonommin salattuihin salasa-
noihin, joita palveluista 16ytyy edelleen valtaosa. Heikkoutena salasananhallinta
jarjestelmdn kaytossad on se, ettd salasanat ovat yhdessd paikassa ja mikali tima
padtyy hyokkadjan kasiin, on hyokkadjalla kaytannossa padsy kohteen kaikkiin
palveluihin. Tdma on kuitenkin jo télld hetkelld salasanan uudelleen kiyttamisen
vuoksi sama tilanne. On myos epdtodenndkoistd, ettd kdyttdjan salasanan hal-
linta jarjestelmd saataisiin murrettua, silld salasanat on salattu kayttdjan omalla
avaimella kaikissa palveluissa, jotka hoitavat tietoturvaansa jarkevasti ja vastuul-
lisesti. Tastd esimerkkind voidaan kayttdd Lastpass-palvelua, jossa salasanat sa-
lataan ja avataan ainoastaan kdyttdjan omassa laitteessa ja ainoastaan salatut tie-
dot ovat tallessa Lastpassin palvelimella, jolloin niiden avaaminen ei ole mahdol-
lista ilman k&yttdjan omaa salasanaa. (Lastpass, 2020a).

Pilvipohjaisissa salasanan hallintajédrjestelmien osalta ei kuitenkaan voida
vahatelld sitd, ettd salasanat ovat kolmannen osapuolen tallennusvilineilld ja
tastd muodostuu ehdottomasti luottamussuhde kayttdjan ja palvelun tarjoajan
vdlille. Paikallisissa salasanan hallintajédrjestelmissd sama vastuu on kayttdjalla
itsellddn. Salasanan hallintajdrjestelmien kayttoon liittyvat uhat liittyvit palve-
luntarjoajan teknisiin haavoittuvuuksiin, vaarinkaytoksiin seka kayttdjan omiin
inhimillisiin ~ virheisiin. Salasanan hallintajdrjestelmissd, kuten Kkaikissa
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ohjelmistoissa on tavattu teknisid haavoittuvuuksia, joiden avulla potentiaalinen
hyokkddjd saattaa saada pddsyn tietoihin tai ainakin ensimmdisen jalansijan,
jonka avulla kdyttdjan tiedot saattaisivat olla varastettavissa. Tdllaisia teknisid
haavoittuvuuksia on loydetty esimerkiksi selainlaajennuksista. (Silver yms.,
2014). Ndiden hyodyntdamisessd kuitenkin salasanan palvelun tarjoajat ovat no-
peasti korjanneet tekniset haavoittuvuudet, mutta niiden mahdollisuutta ei voi
sulkea pois. Toisaalta kdyttdjd saattaa itse virheellisesti luovuttaa paddsalasanansa
eteenpdin tai muuten oman virheen kautta edes auttaa hyokkaddjad padsemaan
kasiksi tietoihin. Kadyttdjd saattaa myos lukita itsensd ulos salasanan hallintajér-
jestelmadstd, jolloin pddsy tietoihin estyy ja mikali kdyttdjd ei muista salasanaansa,
on tdlloin padsy salasanoihin estynyt, silld salausta ei voi purkaa ilman salasanaa.
(Brainard yms., 2006).

Yhteenvetona salasanan hallintajédrjestelmistd voidaan todeta, ettd niiden
kayttod suositellaan laajasti. Téllaisen suosituksen ovat antaneet Suomessa esi-
merkiksi viestintdviraston mukaan kdyttdd jotakin salasanan hallintaohjelmaa.
(Viestintdvirasto, 2019). Salasanan hallintajdrjestelmalld tarkoitetaan ohjelmal-
lista tapaa tallentaa salasanat joko kayttdjan omalle levylle tai palveluntarjoajan
pilvipalveluun. Pilvipohjaisessa salasanan hallintajérjestelméssa hyvina puolina
on jatkuva saatavuus ja kddntopuolena tietoturvan luottaminen kolmannen osa-
puolen hoidettavaksi. Paikallisessa salasanan hallintajédrjestelméssa etuna on ko-
honnut tietoturva, silld kdyttdjan ei tarvitse luottaa kolmannen osapuolen palve-
luun ja kd@ntopuolena on kuitenkin salasanojen saatavuuden aleneminen tilan-
teissa, joissa pddsyd salasanan hallintaohjelmalle ei ole. Molempien hallintatapo-
jen osalta salasanat pysyvat muuttumattomina, silld ohjelmallisesti niiden kasit-
telyssd ne eivdt pddse muuttumaan tai unohtumaan. Kaytettavyyden nakokul-
masta salasanan hallintaohjelmat tarjoavat kayttdjdlle vapauden salasanojen
muistamisesta, silld kdyttdjan tarvitsee muistaa endd yksi salasana. Kayttdjan ei
tarvitse endd kirjautumisen yhteydessa itse kirjoittaa salasanaa, silld se voidaan
liittdd salasanan hallintajdrjesteleméstd. Kadyttdjdn ei tarvitse itse keksid rekiste-
roitymisen yhteydessd salasanaa, silld valtaosa salasanan hallintajarjestelmista
generoi kayttdjdlle tarvittaessa uuden salasanan kayttdjan asettamien ehtojen pe-
rusteella. Kadyttdjd voi myos generoida todella turvallisia pitkid salasanoja, jotka
ovat merkityksettomida merkkijonoja, jotka koostuvat kaikista mahdollisista mer-
keistd, silld kayttdjan ei tarvitse itse niitd muistaa tai kirjoittaa. (LogMeln, 2020a).
Kayttokokemuksen ndkokulmasta kdyttdjan kayttokokemus todenndkoisesti pa-
ranee ja helpottuu, silld salasanan hallintajédrjestelméd hoitaa sellaiset tehtdvit,
jotka aiemmin ovat vaatineet kayttdjdlta vaivaa. Yleisesti ottaen salasanan hallin-
tajdrjestelmat nostavat kdyttdjan salasanojen tietoturvan tasoa ja parantavat kayt-
tokokemusta. Nayttdd siltd, ettd salasanan hallintajdrjestelman kayttoonotto on
tdlla hetkelld peruskayttdjan nakokulmasta jarkevad tehda.
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3.4 Salasanojen hallintatapojen vertailu

Salasanojen hallintajédrjestelmien vertailussa vertaillaan salasanan hallintajarjes-
telmid kaytettavyydessd suorituskyvyn, sekd vaivan osalta ja tietoturvassa saata-
vuuden, luottamuksellisuuden ja muuttumattomuuden kannalta. (Fruhlinger,
2020). Vertailuasteikkona tullaan kdyttdimé&an laadullista asteikkoa, joka alkaa
huonosta ja pddttyy erittdin hyvadn. Vertailua asteikossa on viisi porrasta, erit-
tdin huono, huono, keskitaso, hyva ja erittdin hyvéa. Vertailuasteikon arvot eivét
ole absoluuttisia arvoja vaan niilld pyritddn antamaan helposti vertailtavaa kuva
salasanan hallintajadrjestelmistd ja niitd kdytetddn kappaleen lopussa olevassa
taulukossa.

Muistamisen osalta salasanojen hallinnan suorituskyky on keskitasoa, silld
kayttdjan on itse muistettava ja kirjoitettava salasanat. Vaiva on muistamisessa
pieni, silld kdyttdjan salasanat ovat aina helposti saatavilla ja kdyttdjan tehtavaksi
jdd itse niiden kirjoittaminen salasanakenttddan. Tietoturvan osalta salasanojen
saatavuus on keskitasoa, silld kadyttdjat usein unohtavat salasanoja ja kayttdjien
unohtaminen aiheuttaa saatavuuteen laskun. Luottamuksellisuus on muista-
malla optimitilanteessa hyvd, mutta kuitenkin kdytannossa tutkimusten mukaan
salasanojen muistaminen on mahdollista vain uudelleen kayttamalld samaa sa-
lasanaa, jonka takia salasanojen luottamuksellisuus on huono. (Brown yms.,
2004). Kayttdjat myos unohtavat jatkuvasti salasanojaan tai unohtavat logiikan,
jonka perusteella muuttavat salasanojaan, joten muuttumattomuus muistami-
sessa on myos huono. Salasanojen muistaminen paperilla on yleisesti kdytetty,
mutta hyvin varsin huono tapa verrattuna muihin saatavilla oleviin tapoihin.
(Stobert & Biddle, 2018).

Salasanojen muistaminen paperilla on yleisesti kdytetty tukikeino salasano-
jen muistamisen tukemiselle. Salasanojen ylos kirjoittaminen on suorituskyvyl-
tdan huono, kdyttdjan on kirjoitettava salasanat késin paperilta salasanalomak-
keeseen, tamd vie luonnollisesti aikaa sekd vaivaa. (Renaud, Kotze, & Barnard,
2001). Néin olleen salasanojen hallitseminen paperilla on suorituskyvyltdaan
melko huono ja vaiva, jota vaaditaan sen késittelemiseen, on keskitasoa. Tietotu-
vallisuuden ndkokulmasta salasanojen saatavuus on huono, silld kédyttdjd ajautuu
todenndkoisesti ennemmin tai myohemmin tilanteeseen, jossa salasanat sisdltava
paperi on eri paikassa, kun kayttdjd. Luottamuksellisuuden osalta paperilla sala-
sanojen muistaminen on vaihtoehtona huono silld, salasanat ovat usein selko-
tekstind paperilla. Potentiaalisen hyokkéadjan toki tulee péastd fyysisesti samaan
tilaan, jossa paperi sijaitsee, mutta tima ei ole mahdotonta silld tutkimusten mu-
kaan kolmannes hyokkéayksistd on toteutettu organisaation sisdisen hyokkadjan
toimesta. (Mathew yms., 2010). Salasanojen muuttumattomuus on paperilla hyvé,
silld on epatodenndkdistd, ettd salasanat unohtuisivat tai ne muuttuisivat pape-
rilla s&ilottyna.

Salasanojen muistamista digitaalisesti vertaillaan kahdella eri tavalla, jotka
ovat salasanojen hallinta paikallisella salasanan hallintajérjestelmallé ja pilvipoh-
jaisella salasanan hallintajdrjestelmaélld. Ndiden erona, kuten aiemmin on jo mai-
nittu on, ettd paikallisessa salasanat hallitaan kayttdjan henkilokohtaisen laitteen
kiintolevylld ja pilvipohjaisella palveluntarjoajan pilvipalvelimella. Nama
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asettavat salasanan hallintajdrjestelmét eri asemaan kadytettdvyyden ja tietotuvan
ndkokulmasta. (Gasti & Rasmussen, 2012).

Paikallisessa salasanan hallintajédrjestelméssa suorituskyky on hyvd, silld
kayttdjalla on tallennettuna salasanat tydasemansa kiintolevylle ja niiden saami-
nen sieltd on samalla laitteella helppoa ja nopeata. (Keepass, 2020). Kayttdja voi
my0s asentaa salasanan hallintajdrjestelmddn liitdnndisen selaimeen, jolla kayt-
tdjd voi suoraan liittdd salasanat ja kadyttdjatunnukset automaattisesti kirjautu-
mislomakkeeseen, joka sddstdd kayttdjalta vaivaa. Ndin ollen ndyttdd siltd, ettd
kaytettdvyyden osalta salasanojen hallinta paikallisella salasanan hallintajérjes-
telmdlld on suorituskyvyltddn hyva ja kdyttdjan kokema vaiva suhteessa muihin
tapoihin on pieni. Tietoturvan ndkokulmasta paikallisen salasanan hallintajdrjes-
telman kadntopuolena on keskitason saatavuus, joka johtuu siitd, ettd kayttdjan
paikallisen salasanan hallintajdrjestelmén kdantopuolena on se, ettd kdyttdjan sa-
lasanat ovat aina saatavissa ainoastaan laitteella, jossa kayttdjan salasanat ovat
tallessa. Talloin saatavuuden osalta ennemmin tai myohemmin ajaudutaan tilan-
teeseen, jossa kayttdjan salasanat eivit ole saatavilla, kun niitd tarvitaan. Luotta-
muksellisuuden osalta, koska kdyttdjan salasanat ovat saatavilla ainoastaan kayt-
tdjan laitteelta, ovat ne silloin erittdin hyvin turvassa ja niitd vastaan hyokkaami-
nen vaatii kdyttdjan padsalasanan sekd paikallisen hyokkdyksen tai edistyneen
haittaohjelman. Muuttumattomuuden osalta, salasanan hallintajadrjestelma pitdd
huolen siitd, etteivit salasanat padse muuttumaan, joten salasanojen muuttumat-
tomuus on erittdin hyva. (KeePass, 2019).

Pilvipohjaisen salasanan hallintajdrjestelmén osalta suorituskyky on hyva
sekd kdyttdjan kokema vaiva pieni, silld kdyttdjan nikokulmasta kdyttdjan taytyy
kirjoittaa kirjautumisen yhteydessd ainoastaan yksi salasana ja tdmaén jalkeen sa-
lasanan hallintaohjelma pitdd huolen kayttdjan salasanojen taydentamisesta. Tal-
16in kayttdjan kokema vaiva suhteessa ei digitaalisiin tapoihin hallita salasanoja
on pieni ja suorituskyky hyva. Tietoturvan ndkokulmasta kayttdjan salasanat
ovat saatavilla mistd tahansa maailmasta, milld tahansa laitteella, jossa on kay-
tossd internet. Tdlloin saatavuus on muihin tapoihin verrattuna erittdin hyva.
Saatavuuden korkea taso aiheuttaa tietojen luottamuksellisuuteen pienen alene-
misen, silld potentiaalisella hyokkaéjalld on tdlloin myos mahdollisuus hyokata
salasanan hallintajdrjestelm&dan mistd tahansa maailmalta kdyttden hyodyksi pal-
velun korkeaa saatavuutta. Tdtd vastaan voidaan kuitenkin taistella ottamalla
kayttoon vahva uniikki salasana, jota ei kdytetd missddn muualla ja kytkemalld
palvelun kaksivaiheinen tunnistaminen pdadlle, jolloin potentiaalisen hyokkadjan
pitdisi saada kayttdjan laite sekd salasana. (Lastpass, 2020b). Talloin hyokkayksen
hyokkdyspinta-ala jad auttamatta pieneksija hyokkadyksen toteuttaminen on erit-
tdin vaikeata. Kuitenkin, on huomioitava, ettd luottamuksellisuus kokee tistd
pienen aleneman ja tdstd syystd luottamuksellisuus pilvipohjaisella salasanan
hallintajarjestelmalld on hyvéd, mutta ei erittdin hyva. Salasanojen muuttumatto-
muuden osalta, tietokanta pitdd huolen siitd, etteivét salasanat pddse muuttu-
maan ja tdstd syystd digitaalisella salasanan hallinnalla salasanojen muuttumat-
tomuus on erittdin hyva. (Lastpass, 2020a).

Salasanojen hallintajdrjestelmien osalta ndyttda siltd, ettd perinteinen ja ylei-
sesti eniten kdytetty tapa, eli muistaminen antaa kayttdjdlle pienid etuja kaytetta-
vyydessd, mutta salasanojen tietoturvan ndkokulma on varsin huono. (Brainard
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yms., 2006). Tdmad johtuu salasanojen uudelleen kdyttdmisestd sekd niiden hei-
kosta muistamisesta. Salasanojen muistaminen paperilla on suorituskyvyltaan
sekd tietoturvaltaan varsi huono tapa, tarjoten ainoastaan etuuksia salasanojen
muuttumattomuudella, silld salasanat ovat paperilla muistissa. Digitaaliset hal-
lintatavat ndyttavat olevan parhaita vaihtoehtoja, kun verrataan kaytettavyyttd
ja tietoturvallisuutta. Salasanan hallintajdrjestelmdd pddtettdessd on kuitenkin
tehtdva selked valinta sen osalta, painotetaanko korkeaa saatavuutta vai kor-
keinta tietoturvan tasoa. Tdlld perusteella kdyttdjan tulee tehdd padtos sen osalta,
onko hdnelle tarkeintd saada salasanat aina kdytt6on, kun on mahdollista.

Nayttdaa kuitenkin siltd, ettd salasanan hallintajédrjestelmét sekd digitaali-
sesti, ettd paperilla antavat mahdollisuuden kayttaa uniikkeja salasanoja jokai-
sessa palvelussa, jolloin niiden kdyttdiminen kasvattaa kdyttdjan tietoturvan tasoa
merkittdvasti. Salasanojen muistaminen paperilla, on kuitenkin muiden osa-alu-
eiden kannalta niin heikko, ettd on epatodenndkdoistd, ettd kayttdja ottaisi niiden
osalta niitd joka pdivdiseen ja laajamittaiseen kayttoon. Digitaalisista salasanan
hallinta jarjestelmit tarjoavat kayttdjdlle molemmilla osa-alueilla etuuksia. Kayt-
tdjan tulee valita, haluaako hdn painottaa korkeata tietoturvaa vai korkeata saa-
tavuutta. Ajatellessa kayttdjdd, joka kasittelee sensitiivistd materiaalia tyossddn,
voidaan suositella ennemmin tyokdytossd paikallista salasanan hallintajdrjestel-
mdd. Tama siitd syystd, ettd kdyttdjan tulee yleisesti kasitelld tietoja ainoastaan
tyonantajan laitteilla ja ndin ollen saatavuutta ei tule olla muilta kuin tietyltd lait-
teelta, jolloin paikallinen salasanan hallinta on jarkevaa. Keskivertokadyttdjan na-
kokulmasta henkilokohtaisessa kdytossd ndyttdd siltd, ettd nykymaailmassa,
jossa kayttdjalla on tietokoneen lisdksi usein dlypuhelin sekd mahdollisesti my6s
tabletti on kayttdjan padstavad usealla laitteella kdsiksi samoihin salasanoihin ja
yleensd mistd pdin maailmaa tahansa, on télloin peruskdyttdjan suositeltavaa
kayttda pilvipohjaista salasanan hallintajdrjestelmédd yhdistettynd kaksi vaihei-
seen tunnistamiseen. Kayttdjan kokema suorituskyky on tdlloin hyvi ja koettu
vaiva pieni, kun jdrjestelmdd kaytetdan oikein. Tietoturvan ndkokulmasta voi-
daan todeta, saatavuuden olevan erittdin hyvs, silld palvelut ovat saavutettavissa
internetistd mistd tahansa. Luottamuksellisuus on hyvai tai erittdin hyvad, mikali
kayttdjalla on kaytossd kaksivaiheinen tunnistus ja valittu palvelu on yleisesti
kédytetty ja hyvéksi todettu. Salasanojen muuttumattomuus on erittdin hyva, silla
tietokanta pitdd huolen salasanojen tallessa pysymisesta.

Kaytettavyys Tietoturva
Suorituskyky Vaiva Saatavuus | Luottamuksellisuus | Muuttumattomuus
Muistamalla Keskitasoa Hyva Keskitasoa Huono Erittdin huono
Paperilla Huono Keskitasoa Huono Huono Hyva
Paikallinen .. . . . . i .
hallinta Hyva Hyva Keskitasoa Erittdin hyva Erittdin hyva
Pilvipohjainen . . s . . i .
hallinta Hyva Hyva Erittdin hyva Hyva Erittdin hyva

Taulukko 1 Salasanojen hallintatapojen vertailu
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3.5 Turvallinen tapa hallita salasanoja kaytettivyyden ja tietotur-
van nikokulmasta

Aiemmin on tarkasteltu kdyttdjan ndkokulmasta salasanojen hallintaan liittyvid
ongelmia ja etsitty niihin ratkaisuja kdytettdvyyden ja tietoturvan ndkokulmasta.
Kayttdjan nakokulmasta suurimmat uhat liittyvit siihen, ettd salasanoja vuotaa
jatkuvasti palveluista verkkorikollisten tietoon ja kayttdjdlla ei ole mahdolli-
suutta kdytdnnossd suojautua tdtd vastaan, silld tdlloin vastuu on salasanoja hal-
linnoivalla taholla, eli tdssad tapauksessa palveluiden yllapitdjilla. Kayttdjd itse voi
suojautua salasanoihin liittyvid tietomurtoja vastaan parhaiten kdyttamallad
uniikkeja salasanoja jokaisessa palvelussa. (Hunt, 2020). T4lloin yksittdisen pal-
velun tietomurto vaikuttaa ainoastaan tdhdn kyseiseen palveluun ja yhdell4 sa-
lasanalla ei pddstd murtautumaan muihin palveluihin. Tamé luonnollisesti aset-
taa ongelmaksi salasanojen muistamisen, silld kayttdjilla on nykyisin kymmeni,
jopa satoja eri palveluita, joihin heilld on kayttdjatunnukset. (LogMeln, 2020b).
Nayttad siltd, ettd ainoa jarkevd tapa on hyodyntdd jotain digitaalista salasanan
hallintajédrjestelmdd. Tama johtuu siitd, ettd se on kdytannossad ainut kayttokoke-
muksen ndkokulmasta oleva jarkevé tapa hallinnoida salasanoja niin, ettd tieto-
turva pysyy riittdvan korkealla tasolla. Kyseinen hallintamenetelméa myos pitaa
kayttokokemuksen on riittdavan hyvidng, jotta kdyttdjalla pysyy motivaatio kayt-
tad palvelua. Toisin sanoen, kirjautumisen tulee olla helpompaa salasanan hal-
lintajédrjestelmdlld kuin manuaalisesti. Saatavuuden ndkokulmasta pilvipohjai-
sella salasanan hallintajédrjestelmalld voidaan taata jatkuva saatavuus kaikissa ti-
lanteissa ja pilvipohjainen salasanan hallintajédrjestelméa yhdistettynd vahvaan
tunnistamiseen ndyttd olevan riittdvan tietoturvallinen vaihtoehto vastaamaan
suurimman osan kdyttdjien tarpeita. Kdyttdjan nakokulmasta siis kadyttdjan tar-
vitsee endd muistaa yksi salasana, jolla kadyttdjd kirjautuu salasanan hallintapal-
veluun ja sieltd kdyttdja kopioi salasanat niihin palveluihin, joihin hdn niitd kul-
loinkin tarvitsee. (Lastpass, 2020a). Koska salasanat ovat muistissa salasanan hal-
lintajdrjestelmassa eikd kayttdjan niitd endd tarvitse muistaa, ei ole mitddn syytd
miksi ndméd salasanat olisivat edes kayttdjdlle kirjoitettavassa muodossa, silld
niitd hyvin harvoin tarvitsee kirjoittaa. Kadyttdjd voi siis generoida jokaiseen pal-
veluun pitkankin, esimerkiksi 32 merkkia pitkdan merkityksettoméan merkkijonon
ja kéyttaa tata salasanana. Tallainen 32 merkkid pitkd merkkijono voi olla kussa-
kin palvelussa eri ja kédyttdjan ei ole mitddn tarvetta uudelleen kéyttdd salasanoja,
silld niitd ei tarvitse endd muistaa. Kayttdjan kdyttokokemusta voidaan parantaa
erityisesti vield asentamalla selaimeen lisdosa, jolla voidaan tdydentdd salasanat
automaattisesti kirjautumislomakkeisiin, jolloin kayttdjan kayttokokemukseen
liittyvdd vaivaa voidaan myds merkittdvasti madaltaa ja kdyttdjan motivaatio
kayttdd salasanan hallintajdrjestelmédd on korkea, silld kirjautuminen vie itseasi-
assa vahemman aikaa ja vaivaa kun aiemmin. Toisin sanoen, peruskayttdjan na-
kokulmasta, kun tarkastellaan tietoturvaa ja kdytettavyyttd, on pilvipohjainen sa-
lasanan hallintajadrjestelmé vahvalla salasanalla ja vahvalla tunnistamisella paras
vaihtoehto. (Zhao & Yue, 2014).
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3.6 Salasanan hallintajdrjestelmien kadyttoonottaminen

Salasanan hallintajdrjestelmdt nayttavéat olevan paras vaihtoehto kdytettivyyden
ja tietoturvan kannalta peruskayttdjille hallita salasanoja. Kayttgjdt eivat kuiten-
kaan ota salasanan hallintajdrjestelemid kayttoon, vaikka he tietdvit, ettd heidan
salasanansa ovat heikkoja ja he uudelleenkédyttdvat salasanojaan. Tama kady ilmi
salasanan hallinta tarjoavan Lastpass (2020) tutkimuksesta, jossa 77 % kayttdjista
kertoi kuullensa salasanojen hallintaan liittyvistd paremmista kdytannoistd, kui-
tenkin 54% ndistd vastaajista jatkoi samoja huonoja salasanan hallintaan liittyvid
tapoja. Ndyttdd siis siltd, ettd salasanan hallintajdrjestelmid ei oteta kdyttoon,
vaikka niistd ollaan tietoisia.

Teknologioiden kdyttoonottoa voidaan tarkastella hyodyntamalld useita eri
malleja. Erds malleista, joka késittelee tdtd, on Davidsin ja Bagozzin (1985) kehit-
tdamd Technology Acceptance Model. Kun Technology Acceptance Modeln hen-
gessd tarkastellaan salasanan hallintajdrjestelmien kdayttoonottamatta jattamista
saattaa se osin johtua siitd, ettd henkilot tekevit tietynlaisia oletuksia jo ennen,
kun ottavat teknologioita kdyttoon ja ndmd olettamukset, joita kayttdjd tekee
saattavat hidastaa tai toisaalta myos edistdd teknologioiden kayttoonottoa. Naita
olettamuksia ohjaavat teknologian ulkoiset muuttujat, jotka ovat aiempien tek-
nologioiden kayttoon liittyvid kokemuksia sekd teknologian ominaisuuksien
vertailu. Ndiden perusteella tehdddn padtelmid siitd, onko teknologiasta hyotya
kayttdjalle ja onko teknologian kaytto liittyvé oletettu vaiva suuri. Mikali oletettu
vaiva on merkittavasti lilan suuri vaikuttaa se myos koettuun kokemukseen ole-
tetusta hyodyllisyydestd. Nama kaksi tekijad vaikuttavat asenteeseen, joka koe-
taan liittyvéan tietyn teknologian kadyttoon. Taméd asenne johtaa paatokseen, joko
kayttda teknologiaa tai olla kdyttamaittd teknologiaa. (Davis & Bagozzi, 1985).
Toisin sanoen tdmdn teorian perusteella, kun sitd sovelletaan salasanan hallinta-
jarjestelmiin voidaan sanoa, ettd ndyttdd siltd, ettd todenndkoisesti salasanan hal-
lintajdrjestelmien kohdalla kayttdjat eivit koe niitd riittdvan helpoiksi kadyttdd ja
he eivit koe niistd olevan riittdvad hyotyd pdivittdisessd kaytossd, koska 77%
kayttdjistd on Lastpassin (2020) tekemén tutkimuksen mukaan kuullut salasanan
hallintajadrjestelmistd, mutta silti yli puolet edelleen paattdd olla kdyttamattd niita.

Teknologioiden kayttoonottoa voidaan tarkastella laajemmin hyodytta-
maélld uudempaa Unified Theory of Acceptance and Use of Technology (UTAUT)
mallia. (Venkatesh, Morris, Davis, & Davis, 2003). Tamé& malli koostuu neljastd
pddtekijastd, jotka ovat suorituskykyyn liittyvat odotukset, kdyttoon liittyva odo-
tettu vaiva, sosiaalinen vaikutus ja kdyttoonottoa edistdavéat olosuhteet. Padteki-
joihin vaikuttavia sivutekijoitd on neljd, jotka ovat sukupuoli, ikd, aiempi tekno-
loginen kokemus seka kayttoon liittyva vapaaehtoisuus. Kayttoon liittyvallad va-
paaehtoisuudella tarkoitetaan esimerkiksi tilannetta, jossa henkil6lle organisaa-
tion toimesta pakotetaan jokin jdrjestelmé kdyttoon ja sen vertaamista vapaaeh-
toiseen kdyttoonottoon. Suorituskykyyn liittyvit odotukset ovat asioita kuten,
jarjestelman kayton kautta saadut hyodyt, tuottavuuden kasvu, positiiviset vai-
kutukset suoriutumiseen sekd koettu hyodyllisyys. Salasanan hallintajdrjestel-
mien osalta tdllaisia suorituskykyyn liittyvid odotuksia voivat olla esimerkiksi
odotettu nopeutuminen kirjautumisprosesseissa, kohonnut tietoturvan taso ja
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kasvanut tuottavuus prosesseissa, kun salasanoja ei tarvitse endd palauttaa unoh-
dusten vuoksi. Nama asiat ndyttavat salasanan hallintajédrjestelmén osalta olevan
yleisid ominaisuuksia teknologian kayttoon liittyen ja niihin ei voida juurikaan
vaikuttaa valitsemalla oikeata tuotetta. Kayttoon liittyva vaiva kuvaa niitd asioita,
jotka liittyvit teknologian kdyttod vaativaan vaivaan. Téllaisia asioita ovat esi-
merkiksi helppokéyttoisyys, eli vaikeuttaako salasanan hallintajdrjestelma kir-
jautumista vai helpottaako se sitd. Koettuun vaivaan liittyy myos koettu stressi
jarjestelman kaytostd, eli tunteeko henkilo salasanan hallintajédrjestelmien osalta
olevansa turvassa ja ndin vahentddko se tietoturvaan liittyvad stressid. Sosiaali-
sella vaikutuksella tarkoitetaan asioita, jotka edistavét teknologian kadyttoonoton
hyviaksyntdd sosiaalisesti ja sen sosiaalisia vaikutuksia yhteisoon. Mikdli tekno-
logia koetaan hyodylliseksi yhteisolle, otetaan se todennédkdisemmin kayttoon ja
mikali teknologialla voidaan saada sosiaalista hyvaksyntdd, otetaan se silloin to-
denndkoisemmin kdyttoon. Myos erilaiset suosittelut oikealta taholta vaikuttavat
teknologioiden kdyttoon. Salasanan hallintajdrjestelmien osalta siis todenndkoi-
sesti, mikdli sitd suosittelee oikea taho ja silld voidaan saavuttaa sosiaalisia hyo-
tyjd esimerkiksi erilaisten salasanan jako ominaisuuksien kautta, otetaan se to-
denndkoisemmin kdyttoon teorian mukaan. Kayttoonottoa edistdvit olosuhteet
tarkoittavat asioita, kuten jarjestelmén saatavilla olo ja tarvittu tietotaito jdrjestel-
man kayttoon. Salasanan hallintajédrjestelmien osalta jarjestelman maksuttomuus,

saatavuus eri alustoille sekd kayton helppous ovat tillaisia tekijoitd. (Venkatesh
yms., 2003).

Suorituskykyyn
liittyvat
odotukset W
Kayttoon \
liittyva \\ Aikomus . .
odotettu vaiva [ — ottaa i:c&zts!\z; r;
kayttoon

Sosiaaliset | 1+

vaikutukset

Kayttéonottoa

edistavat F— |

olosuhteet

Ika

Sukupuoli

Kokemus

Vapaaehtoisuus

Kuva 1 Unified Theory Of Acceptance And Use of Technology (Venkatesh yms., 2003).
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Salasanan hallintajadrjestelmien kdyttoonottamisen kannalta mielenkiin-
toista on tarkastella erityisesti suorituskykyyn liittyvid odotuksia, kayttoon liit-
tyvdd odotettua vaivaa, sosiaalisia vaikutuksia sekd kayttod edistdavid olosuhteita.
Ndiden lisdksi todenndkdoisesti jonkin verran vaikuttavat kdyttdjan ikd sekd
aiempi kokemus teknologiasta. Sukupuolella ei todenndkdisesti ole salasanan
hallintajédrjestelmien kannalta suurempaa merkitystd, silld salasanan hallintaan
on vaikea liittdd maskuliinisia tai feminiinisid piirteitd samaan tapaan, kun esi-
merkiksi joihin sosiaalisen median palveluihin. Kdyton vapaaehtoisuuden osalta
on mielekéstd rajata pakotetut kayttdjat ulos, silld todenndkoisesti organisaati-
onsa puolesta pakotetut kayttdjat kyllda kokevat salasanan hallinnan mielek-
kadksi ja hyodylliseksi, mutta samalla vaaristavit tuloksia, kun tarkastelussa on
erityisesti vapaaehtoinen omaehtoinen kayttoonotto. (Venkatesh yms., 2003).
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4 Haastattelututkimus ja tutkimusmenetelmait

Tdaman tutkimuksen pddasiallisena tavoitteena on tarkastella ihmisten tapoja hal-
linnoida salasanoja ja 1oytdd tapoja, joten peruskayttdjan tietoturvaa voitaisiin
parantaa. Tutkimus toteutettiin haastattelemalla salasanan hallintajdrjestelmaéa jo
kayttavid henkiloitd. Tassd osiossa kdydaan lapi tutkimuksen jarjestelyihin, koh-
dejoukkoon, aineiston keruuseen ja haastatteluiden jarjestamiseen liittyvid asi-
oita. Salasananhallinta menetelmien haastattelututkimuksessa pyritdan 1oyta-
maédn vastauksia seuraaviin kysymyksiin.

e Minkilaisia tapoja haastateltavilla on hallinnoida salasanoja?

e Miten henkildiden teknologinen tausta ja mielenkiinto teknologiaa
kohtaan vaikuttavat tapaan hallinnoida salasanoja?

e Kokevatko henkil6t tapansa hallita salasanoja turvalliseksi?

e Uudelleenkayttavatko kayttdjdat salasanoja?

e Miten henkil6 on paddtynyt kdyttimédan salasanan hallintajadrjestel-
maansa?

e Minkadlaiset tekijdt ovat edesauttaneet tai hidastaneet salasanan hal-
lintajarjestelmén kayttoonottoa

e Minkilaisia hyotyjd tai haittoja henkil6t ovat kokeneet valitsemansa
salasanan hallintajdrjestelmén osalta?

Nadiden tekijoiden lisdksi tutkittiin haasteltavien asenteita liittyen tietoturvaan,
teknologiaan ja heiddn kayttokokemukseensa.

4.1 Kvalitatiivinen haastattelu menetelmai

Venkatesh, Morris, Davis, & Davis (2003) mukaillen tutkimuksessa tutkitaan
UATAT:n viitekehyksenmukaisesti laadullisesta ndkokulmasta siitd syystd, ettd
laadullisessa tutkimusmenetelmdssad pyritdadn usein hakemaan pidemmaille me-
nevd ymmarrys tiettyyn ilmioon tai asiaan (Alasuutari, 2012). Tadssad tutkimuk-
sessa on paddytty laadulliseen tutkimusmenetelmaan my®os siitd syystd, ettd tut-
kimuksessa olevat muuttujat ovat laadultaan sellaisia, ettei niitd voida juurikaan
jarkevdsti mitata maarallisen tutkimuksen menetelmien mukaan. Ndin olleen
voidaankin tehdé laadullisen tutkimuksen pohjalta pyrkid 1oytamé&an vastausten
vilisid suhteita ja yleistettavyyksid. (Hirsjarvi & Hurme, 2008). Laadullinen haas-
tattelututkimus toteutettiin olosuhteiden ja maailmanlaajuisen pandemia tilan-
teen vuoksi etdhaastatteluina Zoom- kokouspalvelussa. Zoom valittiin siitd
syystd, ettd se vaikutti olevan tutuin kaikille haasteltaville ja heiddn oli helppo
sitd kdyttdd. Zoom tarjosi myos loistavat edellytykset sisidnrakennetun haastat-
telun nauhoittamiselle, joka teki siitd paremman vaihtoehdon muille verkon ko-
kouspalveluille. Kaytettdvalld alustalla ei ndhty olevan mitddn merkitysta
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haastatteluun niin kauan kun se toimii ainoastaan tapana valittdd kuvaa ja danta.
Haastattelu toteutettiin puoli strukturoituna haastatteluna, jossa kysymykset oli
maddritelty etukidteen ja kysymykset kysyttiin kaikilta haastateltavilta samassa
jarjestyksessd. Puoli strukturoidun haastattelusta tekee se, ettd haastateltavilta
voitiin kysyd haastattelun aikana tarkentavia kysymyksid, joiden tarkoituksena
oli ymmartda haastateltavan vastaus paremmin.

4.1.1 Tutkimuskohde ja tutkimusmenetelma

Haastatteluun valittiin henkiloitd, jotka eivat tyoskentele IT-alalla, mutta kuiten-
kin tyoskentelevit tdlld hetkelld tai ovat tyoskennelleet aiemmin kasvatus- ja so-
siaalialalla. Haastattelu kohdistettiin ei IT-alalla tyoskenteleviin siitd syystd, etta
lyhyen kartoituksen jalkeen IT-alalla tyoskentelevien motiivit eivit vaikuttaneet
olevan sovellettavissa peruskayttdjiin, silld kdytannossd kaikilla IT-alalla tyos-
kentelevilld on perustiedot salasanan hallinnasta ja tapa hallinnoida on hyvin ho-
mogeenistd. Kaikki haasteltavat ovat myos alle 35-vuotiaita, mutta kuitenkin yli
18 vuotiaita. Tama valittiin silld perusteella, ettd mikali haasteltaisiin pitkalle yli
40 vuotiaita ei endd voitaisi endd olettaa henkilviden kayttaneen koko tyouransa
moderneja tietojen kasittely vilineitd. Tama on merkityksellista siksi, ettd talloin
henkildille kirjautuminen ja kirjautumistietojen késittely on arkipdivad ja heilld
ei ole kokemusta ajasta ennen it jarjestelmid. Haastateltava populaatio koostui
henkil6istd, jotka eivét tyoskentele IT-alalla ja ovat tyoskennelleet, tyoskentelevit
tai opiskelevat ladketiedettd, sosiaali- tai kasvatusalaa. Populaatio on valikoitu-
nut sen takia, ettd kaikki alalla tyoskentelevat ovat késitelleet, kasittelevat tai tu-
levat tulevassa tyossdan kasittelemadn henkilstietoja, terveystietoja sekd perhei-
den sosioekonomiseen statukseen liittyvid tietoja, jotka koetaan varsinkin lansi-
maisessa yhteiskunnassa todella arkaluontoisiksi. Populaatio kasittelee myos tie-
toja, jotka ovat myos lakisddteisesti tietynlaisen tietosuojan alaisuudessa.

Tutkimuksessa pyritddn selvittdimaan syitd mitkd edistavat kayttdjien moti-
vaatiota ottaa kdyttoon tiettyd teknologiaa, joka tdssd tapauksessa on salasanojen
hallintajédrjestelmad. Tatd tutkitaan kayttamalld hyvidksi Unified Theory of Accep-
tance and Use of Technology teoriaa, jossa pohditaan teknologian kdyttoon ot-
toon liittyvid syitd pohtimalla neljdad eri avain tekijad. (Venkatesh yms., 2003).
Nama tekijat ovat:

1. Suorituskykyyn liittyvét odotukset (Performance expectancy)
2. Kéyttoon liittyva odotettu vaiva (Effort expectancy)

3. Sosiaalinen vaikutus (Social influence)

4. Kayttoonottoa edistdvét olosuhteet (Faciliting confitions)

Suorituskykyyn liittyvid odotuksia tutkitaan tutkimuksessa etsimdlld vas-
tauksia haastattelussa haastateltavilta siihen mitkd he kokevat tarkeimmiksi omi-
naisuuksiksi salasanan hallintajdrjestelmdssddn. Tamdn lisdksi pyritddn loyta-
méaan vihemman tarkeitd ominaisuuksia. Nditd peilataan kdyttdjan aiempaan ta-
paan hallita salasanoja.
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Kayttoon liittyvad koettua vaivaa tutkitaan haastattelussa etsimalld vas-
tauksia kysymyksiin kuten minkélaisia asioita koetaan nykyisessd tavassa hallin-
noida salasanoja helpoksi tai vaikeaksi. Kdyttdjad myos pyydetddan kuvailemaan
hénen kirjautumisprosessiaan ja siitd pyritddn loytdméaan asioita, jotka han ku-
vailee hankaliksi tai helpoiksi. Téllaisia asioita voivat olla esimerkiksi automaat-
tisen salasanan tarjoama tdydennys nopeuttavana tekijdnd tai salasanan uudel-
leen pyytdaminen unohdin salasanani palvelun avulla hidastavana tekijana.

Sosiaalista hyviaksyntdd pyritddan tutkimaan kysymalld haastattelussa, onko
salasanan hallinta jdrjestelmid suositeltu haastateltaville ja ottivatko he kdyttoon
niitd sen perusteella. Sosiaalista hyvaksyntdd pyritddn myos tutkimaan kysy-
malld ovatko haastateltavat kohdanneet jotain positiivisia tai negatiivisia asen-
teita kertoessaan tavastaan hallita salasanoja. Erityisen kiinnostavaa tama on sa-
lasanan hallintaa kdyttdvien henkildiden osalta, silld salasanan hallinta saattaa
herittdd negatiivisia asenteita, koska salasanoihin liittyy luottamuksellisia teki-
joitd ja tdimd luottamus on luovutettu kolmannen osapuolen kisiin.

Kayttod edistdvid olosuhteita pyritddn tutkimaan kysymalld haastatelta-
vilta minké&laisia ominaisuuksia tai resursseja he pitdvét tarkeind salasanan hal-
lintajdrjestelmdssddan. Heiltd myos kysytdan minkédlaiset tekijat ovat vahemmaéan
tarkeitd. Salasanan hallinnan osalta myos pyritddn loytamaddan vastaus siihen
ovatko he ottaneet salasanan hallinnan kadyttoon vapaaehtoisesti vai jonkin kol-
mannen osapuolen pakottamasta syystd. Tdllainen syy saattaa olla esimerkiksi
tyopaikalla vallitseva salasanan hallintaan liittyva pakko tai esimerkiksi puolison
salasanan hallintajdrjestelm&ddn asettama suoratoistopalvelun salasana, jolloin
tiettyjen jdrjestelmien kaytto pakottaa kayttdjan kayttdimdan salasanan hallinta-
jarjestelmaa.

4.1.2 Tulosten analysointi

Tuloksia tullaan analysoimaan tdssd tutkimuksessa hyodyntamalld sisdltoana-
lyysid. Sisdltvanalyysissd pyritddan luomaan tekstipohjainen nikemys tutkitta-
vasta aiheesta. Sisdltoanalyysissd haastatteluissa tuotettu aineisto kirjataan ylos
sellaiseen muotoon, jossa keridtyt vastaukset ovat helpommin jasenneltadvissa ky-
symysten mukaan ryhmiin. (Tuomi & Sarajdrvi, 2017). Ryhmittely tullaan teke-
maddn Venkateshin, Morrisin, Davisin, & Davisin (2003) mukaisesti Unified
Theory of Acceptance and Use of Technology neljdan kategoriaan, jotka ovat:

1. Suorituskykyyn liittyvat odotukset (Performance expectancy)
2. Kéyttoon liittyva odotettu vaiva (Effort expectancy)

3. Sosiaalinen vaikutus (Social influence)

4. Kayttoonottoa edistdvét olosuhteet (Faciliting confitions)

Nadissd kategorioissa tullaan jakamaan kysymykset ensin alakategorioihin sekd
sen jdlkeen jakamaan vastaajat kahteen eri ryhmadn sen perusteella kayttavatko
he digitaalista salasanan hallintajdrjestelmaa vai eivdt. Kun ryhmat on jaettu ndin,
voidaan niistd helpommin. ndhdé eroja seké yhteneviisyyksid molempien ryh-
mien valilla.
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5 Tutkimuksen tulokset

Tutkimuksen toteutus tapahtui etdyhteyksid kdyttden, johtuen vuoden 2020 ko-
ronaviruspandemiasta. Haastatteluun osallistuneet henkiltt olivat suostuneet
vapaaehtoisesti. haastatteluun ja sithen oli sovittu aika ennakkoon. Haastatelta-
ville henkil®ille ei toimitettu etukdteen mitddn kysymyksid, silld henkiléille ei ha-
luttu antaa tutkimuksesta ylimaardisid tietoja, jotka saattaisivat vaikuttaa heidan
vastaustensa sisdltoon. Kaikille henkiltille toimitettiin etukédteen tiedot haastat-
telusta, jossa kerrottiin haastattelun olevan luottamuksellinen ja kaikki data, jota
tullaan kerddmaiin osana tutkimusta tullaan késitteleméain, niin ettei haastatel-
tava ole tunnistettavissa vastauksista. Haastateltaville myos kerrottiin, ettd mi-
kili he eividt halua vastata johonkin kysymykseen, he voivat pdattad milloin ta-
hansa olla vastaamatta sekd annettiin vapaus keskeyttdd haastattelu missa ta-
hansa vaiheessa, he vain tuntevat sen olevan tarpeen. Haastateltaville myos ker-
rottiin, ettd haastattelu tullaan nauhoittamaan myshempé&d analysointia varten
ja nauhoitteet tullaan sellaisinaan tuhoamaan tutkimuksen valmistuttua ja kun
niille ei endd ole tarvetta. Taman lisdksi itse haastattelu tilanteessa kaikille haas-
tateltaville vakuutettiin, ettd kyseisessd haastattelussa ei ole olemassa mitddn oi-
keita vastauksia, silld tutkimuksen mielenkiinnon kohteena on yksilon tapa toi-
mia tietyissd tilanteissa ja ndin ollen henkilén tapa toimia on ehdottomasti aina
oikea. Télld pyrittiin luomaan ajatus siitd, ettd henkilot voivat rentoutua ja kertoa
omasta kokemuksestaan pelkddamattd vastauksen olevan vddrd tai muuten epa-
miellyttdvd. Haastateltaville kerrottiin my0s, ettd haastattelun aikana haastattelu
tulee etenemddn niin, ettd varsinaisesti ei kdyda juurikaan keskustelua asiasta
vaan haastattelija tulee esittamaddn kysymyksid ja kommentoimaan mahdollisim-
man vdhdn haasteltavan vastauksiin. Talld pyrittiin rikkomaan jad muutoin epé-
luonnolliselle keskustelulle, missd haastateltava ei varsinaisesti saa mitidn vas-
takaikua vastauksilleen. Haastateltaville kerrottiin myos haastattelun alku vai-
heessa, ettd haastattelun aikana saattaa tuntua siltd, ettd on vastannut samantyy-
liseen kysymykseen jo aiemmin ja, ettd timdn normaalia silld samaa asiaa ldhes-
tytddn useasta eri ndkokulmasta. Haastattelu tilanne itsessddn eteni niin, ettd
haastattelu tilanteen alussa henkiloltd kysyttiin ldhinnd kuulumisia, jotta saatiin
keskustelu yhteys avattua ja niin sanotusti jaa rikottua. Tamdn jdlkeen siirryttiin
hieman syvéllisempiin asenteita liittyviin kysymyksiin, joiden tarkoituksena oli
selvittdd, minké&lainen henkild on kyseessd ja mikd heiddn suhteensa on teknolo-
gioihin, tietoturvaan sekd salasanojen hallintaan. Asenteiden jdlkeen haastatte-
lussa tutkittiin henkilon odotuksia ja toteutuneita asioita liittyen hdnen valitse-
mansa salasanan hallintajédrjestelméan kdyttoon ja sen suorituskykyyn. Taman jal-
keen haastattelussa kysyttiin kysymyksid liittyen kdyttdjan kokemaan kayttoko-
kemukseen ja erityisesti pyrittiin 16ytamaéén sellaisia asioita, jotka kayttdja kokee
kayttod edistdvaksi, eli helpoiksi tai kdyttod estdviksi eli vaikeiksi. Kayttokoke-
muksen jdlkeen siirryttiin pohtimaan sosiaalista elementtié ja sitd, oliko taustalla
jokin suosittelija, jonka kautta salasanan hallintajdrjestelma otettiin kdyttoon. So-
siaalista elementtid pohdittiin myos sitd kautta, ovatko kyseiset henkil6t koke-
neet, ettd salasanan hallintajdrjestelméan kdyttdminen on sosiaalisesti hyvaksytta-
vdd. Viimeisend asiana ennen, kun haastattelu pédéatettiin, pohdittiin sitd, mitka
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ovat kdyttod edistdvit olosuhteet ja mitka johtivat loppujen lopuksi siihen, etta
kayttdja otti salasanan hallintajdrjestelman kayttoon. Haastattelu tilanteen jal-
keen kaikille vastaajille annettiin mahdollisuus tdydentda mahdollista vastausta
sekd mikéli heilld oli jotain kysyttdvadd, tarjottiin heille mahdollisuus kysya.
Haastattelun jdlkeen jokaista haastateltavaa kiitettiin haastattelusta ja siitd, ettd
he olivat antaneet aikaansa sekd vaivaansa tdhdn tutkimukseen.

5.1 Lammittelykysymykset ja salasanan hallintaan liittyvit kysy-
mykset

Haastattelu alkupuolella henkilsiltd kysyttiin helppoja kysymyksia liittyen hei-
dén teknologiseen taustaansa sekd tapaansa hallita salasanoja. Haastattelun al-
kupuolen helpompien ja henkilviden itse yksinkertaiseksi kokemien kysymysten
tarkoituksena oli avata keskusteluyhteyttd sekd pyrkid niin sanotusti rikkomaan
jdd haastateltavan sekd haastattelijan valilta.

5.1.1 Teknologisen taustan tutkiminen kohderyhmissa

Haastattelun alkupuolella kayttgjiltd kysyttiin kysymyksia liittyen heiddn tekno-
logisen taustaansa liittyvid. Tallda kysymykselld pyrittiin saamaan késitys siitd,
minkélainen tekninen tausta haastattelun kohde henkil6illd on. Sama kysymys
esitettiin molemmille haasteltaville kohderyhmille. Henkil6t, jotka eivit kaytta-
neet digitaalista salasanan hallintaohjelmaa vastasivat hyvin samalla tavalla ker-
toen, ettd he ovat teknologisesti keskiverto osaajia tai hieman sen yli. Monet haas-
tateltavat mainitsivat kokevansa olevansa keskivertokayttdjdd parempi digitaa-
listen tyokalujen kdytossa sekd normaalien tavanomaisten digitaalisten asioiden
hoitamisessa. Kohderyhma kisitteli digitaalista osaamista hyvin pitkalle silld ta-
valla, kun odotettiinkin, eli he kokevat olevansa peruskayttdjid omassa ikéluo-
kassaan, joka vaikutti pitavan paikkansa. Vaikutti siltd, ettd salasana managereita
kayttamaton joukko on digitaalisten tyokalujen sekd teknologioiden kaytossd
normaalilla tasolla. Erds vastaaja vastasi kuvaavasti ja leikkisdsti kysymykseen
seuraavasti: "M olen tdlldinen digiajan nuorukainen.” Henkilot, jotka kayttivat di-
gitaalista salasanan hallintajdrjestelmad, kokivat toisen joukon tavoin olevansa
hyvin pitkille digitaalisten tyokalujen ja teknologioiden kadytossad keskitasossa tai
hieman sen yli. Henkil6t kertoivat kdyttaneensd teknologioita jo nuoresta pitden
ja suoristuvansa hyvin digitaalisia tyokaluja vaativista tehtdvistd. Erds haastelta-
vista avasi hyvin samaan tyyliin keskustelun, kun toisessakin ryhmaissa totea-
malla seuraavasti: “Olen ehdottomasti diginatiivi!” Haastatteluun valittujen kohde-
joukkojen vililld ei ndhty mitaan merkittavia eroja teknologisten taustojen valilla.
Henkilot vaikuttivat odotetusti peruskayttdjilts, joilta 1oytyy kyky ja osaaminen
suoriutua pdivittdisistd digitaalisista tehtdvistd ja haasteista. Kohderyhmien va-
lilld ei havaittu tdssd osassa merkittdvdd eroa osaamisen tasossa.
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5.1.2 Teknologioiden omaksuminen ja kayttoonotto

Haastattelussa molemmilta kohdejoukoilta kysyttiin kysymys liittyen heidédn ta-
paansa omaksua ja ottaa kdyttoon uusia teknologioita. Kysymyksen tarkoituk-
sena oli selvittdd, onko kohdejoukkojen vililld merkittdvid eroja suhteessa siind,
miten henkil6t ottavat kdyttoon uusia teknologioita ja voitaisiinko selittdd henki-
l6iden salasanan hallintaohjelman kayttoa silld, ettd henkilot kokevat halua olla
niin sanottuja innovoijia tai aikaisessa vaiheessa teknologioita kayttoon ottavia.
(Rogers, 2010). Rogersin mallissa teknologioiden kdyttdjat jaotellaan guassin kady-
ran mukaisesti niin, ettd n. 68% ottaa teknologiaa kayttoon sen yleistyessd, 16%
hyvin aikaisessa vaiheessa ja 16% vasta hyvin myohdisessd vaiheessa.

Henkil6t, jotka eivit kdytd salasanan hallintaohjelmia kertoivat ottavansa
yleisesti teknologioita, palveluita ja sovelluksia silloin kun ne alkavat yleistya ja
kun niistd alkaa olemaan henkil6lle itselleen hyttyd. Monet haastateltavat mai-
nitsevat myos, ettd ovat innokkaita kylld kokeilemaan uusia palveluita, mutta
yleensd ne tulevat kadyttoon, kun joku omassa sosiaalisessa ympyrdssd alkaa
kayttdad sovellusta ja suosittelee sitd muille. Yleisesti voidaan todeta, henkilot,
jotka eivat kédyttdaneet salasana manageria ottivat omien sanojensa mukaan kayt-
toon teknologioita niiden yleistyessd ja kun niitd kédytetddn laajasti. Kukaan kayt-
tdjistd ei kokenut olevansa aikaisen tai mychdisen vaiheen kayttoonottaja.

Salasanan hallintajdrjestelmid kayttdvien henkilviden osalta koettiin, etta
uusia teknologioita, palveluita ja sovelluksia otettiin kdyttoon niiden yleistyessa
ja kun ne ovat tarjolla kohtuulliseen rahallisen tai muuhun kustannukseen. Tés-
sdkin kohderyhmassa mainittiin, ettd kdyttoonottoa yleensd edeltdd jonkun suo-
sittelu ja se, ettd omassa sosiaalisessa ympyradssd teknologiaa otetaan kdyttoon.
Rogersin (2010) mallin mukaisesti myos salasanan hallintajédrjestelmia kayttoon
ottavat henkiltt ottavat yleensd keskivaiheilla teknologioita kayttoon eika ku-
kaan haastateltavista kertonut olevansa innokkaana ensimmadisend tai ihan vii-
meisten joukossa, kun otettiin kdyttoon uusia teknologioita.

Yleisesti kohdejoukkojen perusteella voidaan todeta, ettd teknologioiden
kayttoonottoon liittyva innokkuus ei selitd henkiloiden motivaatiota ottaa kayt-
toon tai olla ottamatta kdyttoon salasanan hallintajdrjestelmid. Kaikki vastaajat
kertoivat kuuluvansa keskivaiheille kdyttoonottajissa. Uusien teknologioiden
kayttoonottoa molemmissa ryhmissd tuntuivat edistéavéan se, ettd henkilot koke-
vat sen hyodylliseksi, se on yleisesti kdytossa ja sitd kdyttdd joku heiddn omassa
sosiaalisessa ympyrassdadan. Kysymyksessd nahtiin mielenkiintoinen vastaus mo-
lemmissa ryhmissd, silld molemmissa ryhmissd nimettiin oma-aloitteisesti sosi-
aalisen median uusi palvelu TikTok sellaisena palveluna, jota ei aiota ottaa kayt-
toon ikind. Tahdn varsinaisesti kohdejoukosta ei 1oytynyt selittdvaa tekijad, mutta
haastattelijan ndkokulmasta nayttda siltd, ettd kohdejoukon tyoskentely tausta
lasten, nuorten tai muuten sosiaalialan sektorilla ndkyy tdssad vastauksessa siitd
syystd, ettd TikTok on t&lld hetkelld ilmio nuorison keskuudessa ja se todenna-
koisesti aiheuttaa lieveilmioitd alalla tyotdtekevien tydssd. Tama tosin jdi tutki-
muksen valossa selvittdimattd, mutta TikTok:in ja nuorten kdyttoon ottamien so-
vellusten vaikutus alalla tyoskenteleviin voisi olla yksi mielenkiintoinen jatko-
tutkimus aihe liittyen siihen, miten teknologioita otetaan kayttoon. Kysymyk-
seen teknologioiden kayttoon otosta voisi tiivistdd hyvin erddn vastaajan
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vastaukseen: “En ole kylli ensimmidinen, mutta en kylli viimeinenkdin. Otan yleensi
kayttoon, kun siiti on hyotyd ja joku ldhipiirissd kayttid sitd.”

5.1.3 Salasanojen hallintamenetelma

Kaikilta haastateltavilta kysyttiin kysymys suoraan liittyen heiddn salasanan hal-
lintajarjestelmédédnsa ja kysymys oli muotoiltu molemmille kohdejoukoille sa-
malla tavalla. Kysymyksessd ei johdateltu vaan kysyttiin miten kayttdja hallinnoi
salasanojaan.

Kohdejoukko, joka ei kdyttanyt salasanan hallintajadrjestelmid kertoi huo-
mattavasti pidemmin heiddn salasanan hallintajdrjestelmistddn. Valtaosalla
ndytti olevan kdytossda muutamia salasanoja, joista keksitddn erilaisia variaatioita.
Kaytdannossad tama tarkoitti sitd, ettd henkilot valitsivat jonkin salasanan tai sala-
sanalauseen, jonka sisdltod he muuttivat hieman jokaiseen palveluun. Osa kaytti
suoraan samaa salasanaa joka palvelussa ja he kertoivat, ettd heilld on yksi mita
kayttavat usein ja muutamia mitd kayttavat harvoin. Kdytannossa merkittavad
tassd kohdejoukossa oli se, ettd henkilot uudelleen kayttivat yhtd salasanaa joko
ilman muutoksia tai pienin muutoksin useissa eri palveluissa. Henkil6t mainitsi-
vat my0s, ettd he saattavat hyviksyéd selaimen ehdotuksen tallentaa salasana se-
laimeen talteen, mutta tdhdn useat lisdsivit sen olevan kuitenkin kehno tapa hal-
linnoida, silld usein salasanaa tarvittaisiin useilla eri laitteilla. Haastateltavista
muutamat myos kertoivat kirjoittavansa salasanan ylos johonkin paperiseen
muotoon, jossa ne ovat turvassa.

Kohdejoukko, joka kédytti salasanan hallintajdrjestelmid vastasi hyvin nope-
asti ja yksiselitteisesti sen palvelun nimen, jota kdyttivat eivatkd mitdan muuta.
Kohdejoukossa olevat henkilot kdyttivit kahta eri palvelua, jotka olivat LastPass
ja F-secure Key. Kysymykseen hei eivit vastanneet monimutkaisemmin, silld hei-
dén tapansa hallita salasanoja oli heiddn salasanan hallintaohjelmansa nimi.

Kysymyksen perusteella voidaan havaita, ettd jo tdssd vaiheessa henkil6t
myonsivdt uudelleenkéyttdvansad salasanoja merkittdavasti. Osa henkildistd, jotka
eivit kdyttaneet salasanan hallintajdrjestelmdd myonsivdt suoraan uudelleen
kdyttavansa yhtd tai muutamaa salasanaa ja toinen osuus henkiloistd kertoi, etta
heilld on jokin logiikka, jonka pohjalta he luovat uusia salasanoja palveluihin.
Yleinen vastaus tiivistyy erddn vastaajan vastaukseen: “Mulla on yksi yleinen mitdi
sitten muutan vihin vaihtamalla merkkid tai numeroa johonkin kohtaan.”

5.1.4 Salasanojen hallinta menetelmdin paatyminen

Molemmilta kohdejoukoilta kysyttiin, miten he ovat pdadtyneet tihdn tapaan hal-
lita salasanoja. Kysymykselld pyrittiin 16ytdamddn eroja kohdejoukkojen vililld,
silld heidédn tapansa hallita salasanoja on erilainen. Kysymykseen liittyva odotus
oli, ettd salasanoja uudelleen kdyttava, muistamalla niitd hallitseva populaatio on
ikddn kuin ajautunut tdhdn aikojen saatossa, eikd heiddn tapaansa ole ajanut mi-
kddan tapahtuma tai muu vastaava tilanne. Salasanan hallintajadrjestelmaa kaytta-
vien osalta odotus on, ettd joki tilanne, tapahtuma, suosittelu tai muu vastaava
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on saanut heididt nikemaddn sen vaiva, ettd he ovat ottaneet salasanan hallintajar-
jestelméan kayttoon.

Kohdejoukko, joka ei kdytd salasanan hallintajdrjestelmé&d vastasi kysymyk-
seen hyvin odotetun tapaisesti. Haastattelu tilanteessa ilmaantui pieni himmen-
nys useimmille kysymyksen ympidirille, silld vastaus vaikutti ilmeisesti haastatel-
tavista itsestddn selviltd. Tahan oli ajauduttu aikojen saatossa eikd mitdan yksit-
tdistd syytd loytynyt. Monet mainitsivat, ettd he eivét ole ndhneet tdtd tarpeel-
liseksi ja omalla laiskuudella on ollut tdssa merkittava rooli. Osa kertoi my0s, etta
heilld ei varsinaisesti ole tarkkaa tietoa siitd, miten voisivat tilannetta parantaa.
Lahes kaikki kuitenkin mainitsivat, ettd tietdvat mitd salasanan hallintaohjelmat
ovat, mutta niitd on ilmeisesti niin monia ja on vaikea sanoa mika niistd on kayt-
tdjan ndkokulmasta kdyttokokemuksen ja luotettavuuden kannalta hyva.

Salasanan hallintajarjestelméad kayttava joukko vastasi kysymykseen kay-
tannossd kaikkien osalta kertomalla sen tilanteen, joka sai heid&t ottamaan sala-
sanana hallinta jdrjestelméan kayttoon. Osalla tdmd tilanne oli ollut kollegan tai
ystdvan suosittelu, yhdelld uuden laitteiston hankkiminen ja yleisesti koettu ti-
lanne, jossa halutaan laittaa oma henkilokohtainen tietoturva kuntoon. Erdan
kayttdjan kohdalla merkittava tilanteeseen vaikuttanut yksittdinen tapahtuma oli
tietomurron uhriksi joutuminen. Kayttdjad oli toisen kohdejoukon kaltaisesti uu-
delleen kadyttanyt muutamia salasanoja, joista jokin oli vuotanut ja timén salasa-
nan turvin hyokkadja oli toteuttanut automatisoidun hyokkadyksen ja tayttanyt
koko uhrin Facebook seindn halpojen aurinkolasien mainoksilla. Tama oli luon-
nollisesti uhrille tilanteena nolo sekd loukkasi timdn henkilokohtaista turvalli-
suuden tunnetta, joten uhri paatti tdlld hetkelld laittaa oman henkilokohtaisen
tietoturvansa kuntoon. Kohdejoukosta nousi merkittdvéana osana esille opiskeli-
jajoukko, jossa he olivat paddtyneet kdyttdimadan samaa tuotetta, koska yliopisto oli
sen heille ilmaiseksi tarjonnut. Salasanan hallintajarjestelmad kayttavalta osajou-
kolta kysyttiin my6s, kuinka suuri osa heiddn kayttdjatunnuksista ja salasanoista
on salasanan hallintajdrjestelmiin tallennettuna ja tahan henkilot, jotka kayttivat
f-securen tuotetta vastasivat, ettdi heididn salasanoista suurin osa, mutta eivit
kaikki on tallennettuna salasanan hallintajdrjestelméadan. Tahan kayttajat kertoivat
syyksi kadytettdavyyteen liittyvat asiat, silld he kasittelivdt salasanoja pddasialli-
sesti puhelimen muistista. Lastpassid kadyttdava joukko vastasi, ettd kdytannossa
kaikki salasanat ovat tallessa Lastpassissd ja vain tarpeettomia ja sellaisia, mit4 ei
ole kdytetty pitkddn aikaan on sen ulkopuolella.

Nayttad siltd, ettd peruskdyttdjien osajoukossa kayttdjiat ovat ajautuneet ai-
kojen saatossa hallitsemaan salasanojaan muistamalla. Nayttda siltd, ettd mitaan
yksittdistd syytd ei ole sille, miksi toinen kohdejoukko on paatynyt tdhan tilan-
teeseen. Salasanojen hallitseminen muistamalla on todennékdisesti yksinkertai-
sin tapa ja siksi sithen pdddytaan. Ndin hyvin todenndkoisesti on my6s muun
vdeston keskuudessa ja haastattelusta saatu tulos voidaan suurella todenndkoi-
syydelld yleistdd myos suurempaa populaatioon. Salasanojen hallintajadrjestel-
méan kdyttoonottaneiden kayttdjien osalta vaikuttaa siltd, ettd yksittdisid kayttod
edistdvid asioita ovat jonkun henkilon suosittelu sekd epamiellyttavan tietotur-
vatilanteen kokeminen. Mielenkiintoinen havainto oli myos se, ettd selkedsti né-
kyi hajontaa kdytettdvan tuotteen osalta ja F-secure key:n kayttdjat hyodynsivat
salasanan hallintajdrjestelmddnsd vdhemmadn, kun Lastpassin kdyttdjdt. Erds
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vastaaja vastasikin seuraavasti kysymykseen: “Kylli se oli vihin noloa, kun oli Fa-
cebook taynnd rayban mainoksia ja kaikki kaverit tiagitty niithin. Piti tehdd jotain.”

5.1.5 Salasanojen muodostaminen

Molemmilta kohdejoukoilta kysyttiin heiddn tapaansa muodostaa salasana pal-
veluun. Kysymyksen tarkoituksena oli selvittdd, eroavatko prosessit tosistaan jol-
lakin tapaa. Kysymyksen odotuksena oli, ettd salasanan hallintajdrjestelméaa
kayttavat hyodyntaviat enemman valitsemaansa digitaalista salasanan hallinta-
jdrjestelmdd ja generoivat salasanan kdyttden salasanan hallintajdrjestelmasta
loytyvdd salasana generaattoria, jolloin salasana on usein tdysin satunnainen
merkkijono. Toisella osajoukolla, joka hallinnoi salasanoja muistamalla oli odo-
tettavaa, ettd henkilot ottavat vanhan salasanan kayttavat sitd joko suoraan uu-
delleen tai sitten muokkaavat sitd jonkin verran muuttamalla merkiston kokoa
tai muutamalla jonkin merkin esimerkiksi numeroksi.

Osajoukko, joka ei kdyttanyt salasanan hallintajdrjestelmdd vastasi hyvin
samalla tavalla. Valtaosa kertoi ottavansa suoraan vanhan salasanan ja uudelleen
kayttavansd sitd. Osa kertoi, ettd ottavat vanhan salasanan ja muuttavat sité jol-
lakin tavalla. Vaihtamalla esimerkiksi merkistokokoja, erikoismerkkejad lisdd-
maélld sekd vaihtamalla kirjaimia numeroiksi. Kdytannossa kaikilla haastatelta-
villa oli tapana kayttdd muutamia eri salasanoja eri muodoissa. Muutamat haas-
tateltavat kertoivat, ettd heilld on tapana keksid eri salasana eri kategorioihin, jol-
loin on esimerkiksi kolme eri salasanaa ja niitd kdytetddn niin, ettd tyopaikalla,
opiskelupaikalla sekd henkilokohtaisessa elamaésséa on eri salasanat. Useissa vas-
tauksissa nousi kysymattd esille muistamiseen liittyvit ongelmat ja se, ettd hen-
kilot kokivat vaikeaksi muistaa miké salasanan variaatio kuului mihinkin palve-
luun. Osajoukolle esitettiin myos jatkokysymys, jossa kysyttiin osaavatko he ni-
metd jotakin yksittdistd syytd salasanojen uudelleen kaytolle. Henkilot kaytan-
nossd kaikki vastasivat muistamiseen liittyvdn ongelma ja sen, ettd ei ole realis-
tisia mahdollisuuksia muistaa salasanoja, silld tilejd on niin monia, ellei salasana
olisi sama monessa eri paikassa.

Salasanan hallintajdrjestelméad kayttdva osanjoukko kertoi padsadntoisesti
generoivansa salasanan kdyttden digitaalista salasana generaattoria. F-secure
keyn kayttdjat kertoivat keksivansd salasanoja myos itse ja lastpassin kayttdjat
kertoivat kdytdnnossa kaikki generoivansa salasanan kdyttden salasana manage-
ria. Lastpassin kdyttdjistd osa myos mainitsi salasana generaattorissa ndakyvan
salasanan vahvuusmittarin kasvattaneen heiddn salasanojensa turvallisuutta,
silld se antaa suoran palautteen siitd minkd vahvuinen salasana on kyseessa. Osa-
joukolle esitettiin myos jatkokysymyksend kysymys, jossa kysyttiin, miten he
muodostivat salasanansa, ennen hallintajédrjestelmédn siirtymistd. Vastaukset oli-
vat hyvin samankaltaiset, kun toisen osajoukon. Myos hallintajarjestelméaa kayt-
tavat uudelleen kadyttivadt samoja salasanoja joko suoraan tai pienin muunnoksin
ennen, kun he siirtyivit kdyttimadn salasanan hallintajdrjestelmaa.

Salasanojen muodostamisessa oli ndhtdvissd selked ero ryhmien valilld
joukko, joka ei kdyttanyt hallintajédrjestelmdd selkedsti uudelleen kaytti suoraan
tai hieman varioiden vanhoja salasanoja, kun taas joukko, jolla oli salasanan
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hallintajarjestelma kaytossd, turvautui useimmiten salasanan hallintajérjestel-
mdn tarjoamaan salasanan generointi mahdollisuuteen. Nayttda siltd, ettd sala-
sana managerin kayttdjdt eivat uudelleen kdytd salasanoja juuri ollenkaan, kun
taas salasanan hallintajdrjestelmdd kayttamattomat uudelleen kayttavat salasa-
noja jatkuvasti. Nayttad myos siltd, ettd salasanan hallintajdrjestelmadn siirtymi-
nen odotetusti vahentdd merkittdvasti salasanojen uudelleen kayttamista.

5.2 Teknologioihin, tietoturvaan ja salasanoihin liittyvit asenteet
ja arvot

Tutkimusta toteutettiin kdyttamalld hyvaksi Unified theory of acceptance and
use of technology viitekehystd a siind voidaan ndhda yhtend vaikuttavana teki-
jand henkilon itsensd vapaaehtoiset asenteet ja arvot, jotka vaikuttavat sosiaali-
seen hyvidksyntdan sekd toimivat kdytto edistdavind mahdollistajina. (Venkatesh
yms., 2003). Tarkoituksena oli 16ytdd yhdistdvid sekd erottelevia tekijoitd kohde-
joukkojen vilille.

5.2.1 Tietoturvan tirkeyden kokeminen henkilokohtaisessa elamissa

Molemmilta kohdejoukoilta kysyttiin miten tdrkednd he pitdviat henkilokohtai-
sessa eldamadssd tietoturvaa. Kysymyksen tarkoituksena oli selvittdd kokevatko
henkil6t tietoturvan merkityksen eri tavalla eri haastatteluryhmissad. Kysymyk-
sen odotuksena oli, ettd salasanan hallintajdrjestelmdd kayttavat kokevat tieto-
turvan tirkedmpédnd ja salasanan hallinta jarjestelmdd kayttamattomat kokevat
tietoturvan vidhemman tarkedna.

Salasanan hallintajdrjestelmad kayttamaton populaatio koki tietoturvan tar-
kedksi tai osittain tiarkeidksi. Osa henkiloistd kuitenkin kertoivat, etteivit varsi-
naisesti ihan tdysin tiedd mitd tietoturva sindnsa tarkoittaa, joten on vaikea pitdd
tarkednd, kun se vaikuttaa abstraktilta ja vaikealta kokonaisuudelta. Tédssa tilan-
teessa voidaankin todeta, ettd oletus ei ollut oikea, silld vaikka henkilot eivit
kayttaneet salasanan hallintajdrjestelmdd pitivit he tietoturvaa ainakin osittain
tarkednd tai hyvin tarkedna.

Salasanan hallintajdrjestelméad kayttava osajoukossa nédhtiin saman tyylistd
hajontaa. Osa henkil6istd piti tietoturvaa vahemman tdrkednd ja osa enemmaéan
tarkednd. Vastaajat kuitenkin kaikki kokivat, ettd tietoturva on nykyihmiselle sel-
lainen perusjuttu, jonka kunnossa oleminen on ihan perus asia ja sen tulee olla
kunnossa. Kahdella vastaajalla kuitenkin nousi korostunut tietoturvan merkitys
esille ja he kertoivat siitd, kuinka tietoturvan kunnossa oleminen on heille tekija
henkilokohtaisen turvallisuuden tunteen osalta ja sen tulee olla kunnossa, koska
se vaikuttaa tdhdn turvallisuuden tunteeseen. Henkiltistd ainakin toinen oli ko-
kenut tietomurron aiemmin eldmaéssdén ja todennékoisesti tdstad syystd turvalli-
suuden tunteeseen liittyi my0s tietoturva, silld hdnen henkilokohtaisessa elamaés-
sddn tietomurto oli realisoitunut.
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Kysymyksen osalta voidaan sanoa, ettd oletukset eivit pitdneet paikkaansa,
silld molemmat osajoukot kokivat tietoturvan tdrkedksi osaksi heiddn henkilo-
kohtaista elaméainsa. Vaikutti kuitenkin ainakin osittain silté, ettd salasanan hal-
lintajdrjestelmdd kdyttdneessd osajoukossa tietoturvan merkitys korostui ja tieto-
taito vaikutti olevan hieman korkeammalla tasolla, kun toisessa osajoukossa.
Merkittavaksi nousi turvallisuuden tunteen korostuminen, silld kaksi vastaajaa
nosti sen esille toisistaan riippumatta kertoen, ettd tietoturva on osa henkilokoh-
taista turvallisuuden tunnetta.

5.2.2 Tietoturvan tirkeyden kokeminen tyoelamissa

Molemmille osajoukoille esitettiin tietoturvan merkityksen kokemiseen liittyva
kysymys, jossa pohdittiin sen merkitystd osana sitd tyotd, jota tekee nyt tai sitd
tyotd, jota tulee tulevaisuudessa tekemddn. Kysymyksen odotuksena oli, ettd
koska osajoukko tydskentelee tai, on tyoskennellyt aiemmin sosiaali- ja kasvatus-
alan tehtdvéassd, on heiddn késitteleménsa tiedot usein hyvin luottamuksellisia ja
kasittelevit lansimaisessa yhteiskunnassa hyvin arkaluontoisiksi luokiteltuja tie-
toja kuten terveystietoja, perheiden ja lasten sosioekonomiseen tilaan liittyvid tie-
toja tai muuten henkilokohtaisesti sellaisia tietoja, jotka koetaan luottamuksel-
liseksi. Ndistd edelld mainituista syistd on oletettavaa, ettd henkilot kokevat ka-
sittelemiensd tietojen ja niiden tietoturvan merkityksen osana tyotédan tarkedana.

Joukko, joka ei kdyttanyt salasanan hallintajdrjestelméaa koki, ettd tyossa ka-
siteltdavit tiedot ja niiden tietoturva on merkityksellistd. Osa kuitenkin mainitsi
liittyen nykyiseen tyotehtdvadn, ettei késittele juuri tdlld hetkelld tietoja, jotka
ovat erityisen luottamuksellisia, joten niiden tietoturvalla sindnsé ei ole niin mer-
kitystd, koska ne ovat jo saatavilla julkisista lahteistd. Osa koki taas tietojen tieto-
turvan erittdin tarkedksi juuri odotuksen mukaisesta syystd, eli tiedot ovat jon-
kun kolmannen osapuolen tietoja ja henkiltt kokivat olevansa vastuussa sekd
moraalisesti, ettd lain nakokulmasta siitd, etteivit tiedot padse vuotamaan muille.

Salasanan hallintajédrjestelméaa kayttavien henkiloviden osalta he kokivat,
ettd tietoturva on heiddn tekeméssdan tyossd merkityksellistd johtuen hyvin pit-
kalti samoista syistd, kun edelld mainitussa kohdejoukossa. Useat henkil6t ker-
toivat haastattelussa nimenomaan huolensa siitd, ettd he késittelevit tydssaan
jonkun toisen henkilon luottamuksellisia tietoja ja niiden tulee olla turvassa seka
moraalisista, ettd lainsddadannollisistd syistd.

Kysymyksen osalta odotuksen mukainen olettamus oli oikea, molemmissa
osajoukoissa pidettiin tietoturvan merkitysta tarkedna tai todella tarkednd osana
sitd tyotd, jota henkilo tdlld hetkelld tekee. Haastattelussa korostui myos henki-
l6iden moraalinen sekd lainsddadannollinen vahvuus ja varsinaisia eroja osajouk-
kojen vilill4 ei ollut havaittavissa.

5.2.3 Kokemus salasanan hallintajdrjestelman turvallisuudesta

Molemmilta osajoukoilta kysyttiin miten he kokevat nykyisen tapansa hallita sa-
lasanoja olevan tietoturvallinen ja kokevatko he, ettd salasanojen hallintajdrjes-
telmd on turvallinen. Odotuksena oli, ettd osajoukko, joka ei kaytd
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hallintaohjelmia pitédisi salasanan hallintajarjestelméédnsa ainakin osittain turval-
lisena ja salasanan hallintajdrjestelmdd kayttdava osajoukko turvallisena. Taman
padtelman perustana on Protection Motivation Theory, jonka mukaan, kun ihmi-
set kokevat riskin uhkan tai toimintatavan olevan turvaton, he muuttavat toimin-
taansa. (Siponen & Baskerville, 2009).

Osajoukko, joka ei kdyttanyt salasanan hallintajdrjestelmdd hieman yllat-
tden vastasi kdytannossd jokaisen haasteltavan osalta, ettd he eivit koe heidan
nykyisen salasanan hallintajédrjestelménsa olevan turvallinen. Kaksi vastaajaa ko-
kivat nykyisen jarjestelmén olevan osittain turvallinen, mutta eivit osanneet var-
sinaisesti perustalla miksi. Osittain tdima turvallisuuden tunne perustui siihen,
ettd henkilot kokivat heiddn salasanojensa olevan perinteisilld mittareilla vahvoja,
eli salasanat koostuvat useista eri sanoista, merkistonkoko vaihtelee, mukana on
numeroita, erikoismerkkejd ja salasanan pituus on yli 12 merkkiad. Tamaé kuiten-
kin luo valheellisen turvallisuuden tunteen, silld nykyisin nimenomaan salasa-
nojen uudelleen kadytté luo merkittdvad uhkaa ja perinteisid salasanojen visy-
tyshyokkayksid palveluita kohtaan havaitaan endd vain harvoin kuluttajien koh-
taamissa palveluissa. Jokaiselle osajoukkoa edustavalle henkiltlle esitettiin jatko-
kysymyksend, miksi he eivit ole muuttaneet tapaansa, vaikka tietdvét sen olevan
turvaton. Tahdn henkilot vastasivat, ettd syitd ovat esimerkiksi motivaation
puute, laiskuus ja se, etteivit he ole tietoisia, miten tilannetta voitaisiin parantaa
ja minkdlaisia tyokaluja salasanan hallintaan on oikeasti tarjolla. Jokainen tiesi,
ettd on olemassa salasanan hallintajdrjestelmid, mutta niitdkin on monia ja on
vaikeata tietdd mikd niistd on aidosti hyva ja milld saadaan aikaan sekd kaytetta-
vyyden, ettd turvallisuuden kannalta hyvéa lopputulos. Toisena jatkokysymyk-
send tdlle osajoukolle esitettiin kysymys, miltd heistd tuntuisi tallentaa kaikki sa-
lasanat johonkin palveluun, johon monet vastasivat, ettd se olisi heiddn mieles-
tdan ihan kayttokelpoinen ratkaisu, mutta osa kuitenkin empi sen osalta, ettd
onko sitten timédn palvelun turvallisuus taattu ja voiko palveluun todella luottaa.
Henkiloita kysyttiin vield, ettd mikéli heille jokin luotettava tietoturvatietoinen
henkil6 suosittelisi palvelua, luottaisivatko he siihen silloin enemmaén ja tdméan
jalkeen kaikki vastasivat, ettd kylld se kasvattaisi heiddn luottamustaan palve-
luun. Yksi vastaaja kuitenkin sanoi, ettd han ei siltikddn olisi valmis laittamaan
kaikkia tarkeimpid salasanojaan palveluun, mutta valtaosan kylla.

Salasana managereita kdyttavat henkilot vastasivat kaikki kokevansa ny-
kyisen tapansa hallita salasanoja olevan turvallinen tai ainakin niin turvallinen
kun se kohtuullisella vaivalla voi tdlld hetkelld olla. Osa salasanan hallintajérjes-
telman kayttdjistd pohti valitsemansa palvelun luotettavuutta, mutta pdatyivat
kuitenkin siihen, ettei ole todenn&kdisesti tarjolla parempaakaan palvelua.

Nayttad siltd, ettd odotukset kysymyksen osalta olivat vadrid. Henkilot ei-
vit, jotka eivit kdyttdneet salasanan hallintajdrjestelmédd kokivat, ettd salasanat
ovat heikkoja ja heiddn tapansa hallita salasanoja ei ole turvallinen. Kuitenkaan
henkil6t eivit ole tehneet asialle kdytannossd mitddn ja salasanojen turvallisuus
on uudelleen kdyton vuoksi huonolla tasolla. Halyttavaa tastd osittain myos te-
kee se, ettd henkiloilld on vddranlainen turvallisuuden tunne sen osalta, ettd osa
mainitsi kuitenkin, ettd kdyttdvit vahvoja salasanoja ja ndin ainakin salasanojen
taso on kunnossa, mutta uudelleen kaytté on todenndkoisesti ongelma. Nayttad
siltd, ettd henkildiden motivaatio muuttaa toimintaa liittyy siihen, ette he eivit
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koe riskin olevan riittdvan suuri ja ndin ollen on helppo jaada kayttamaan nyt
helpoksi koettua tapaa hallinnoida salasanoja. Kaikki haasteltavat kuitenkin joko
kayttivat tai olisivat valmiita kdyttdméaan jotakin salasanan hallintajdrjestelmaa
ja ndyttadkin vahvasti siltd, ettd mikaéli se olisi tehty helpoksi ottaa kdayttoon niin
henkil6t olisivat valmiita niitd ottamaan kayttoon, mikali niitd jokin luotettava
taho suosittelisi heille.

5.2.4 Tietoturvaan liittyva henkilokohtainen uhka

Molemmilta joukoilta kysyttiin minkd he kokevat itselleen epamieluisaksi tieto-
turvatapahtumaksi tai uhkaksi. Kysymyksen tarkoituksena oli 16ytdd hieman
henkil6iden kokemia uhkia ja minkélainen tietoturvaan liittyva tilanne voisi olla
epamiellyttdavad henkilviden mielestd. Kysymyksen osalta odotus oli, ettd henki-
16t kokisivat epamiellyttavaksi tilanteeksi erilaisia asioita riippuen omaan henki-
lokohtaiseen elamdn tilanteeseensa. Kysymyksessd odotettiin nousevan talou-
delliset menetykset sekd terveys- ja henkilttietoihin liittyvit tietoturva tapahtu-
mat.

Osajoukko, joka ei kdyttdnyt salasanan hallintaohjelmaa nimesi kadytan-
nossd jokaisessa haastattelussa identiteettivarkauden tyyliset asiat mahdollisim-
man epamiellyttavaksi tietoturvatapahtumaksi ja uhkaksi. Tédtd edelsivit yleensd
vastaukset, jossa henkil6t kuvailivat melko tarkkaan identiteettivarkauden tyyli-
sid asioita kuten taloudellisten tietojen hyvidksikdyttod, henkilon rahojen tai tie-
tojen kayttamistd hanen tietamattdaan sekd mikali henkiloné voitaisiin esiintyé ja
tehda erilaisia taloudellisia sopimuksia kuten tavaroiden tilaamista. Mikaéli hen-
kilo itse kuvaili identiteettivarkautta, esitettiin heille jatkokysymyksend, ettd tar-
koittavatko he identiteettivarkauden tyylisid asioita ja kaikki vastanneet reagoi-
vat tdhdn vastaamalla hyvin saman tyylisesti “kylld, juuri sellaisia.”

Osajoukko, joka kdytti salasanan hallintajadrjestelmid, kuvaili edellisen osa-
joukon tapaan hyvin saman tyylisid asioita, joissa korostui identiteetti varkauden
tyyliset asiat. Osa vastaajista myos kuvaili melko tarkasti tilannetta, jossa hdnen
mielestddn yksi mahdollisimman epadmiellyttava tilanne voisi olla se, ettd hanen
toimiensa takia tyonantajana hallussa olevia tietoja pddsisi vuotamaan maail-
malle.

Haastateltavissa molemmat osajoukot pitivdt hyvin samanlaisia tietotur-
vaan kohdistuvia uhkia henkilokohtaisesti mahdollisimman epadmiellyttavina.
Henkilot pitivit erityisesti haitallisena tapahtumia, jotka voisivat vaikuttaa hei-
dén taloudelliseen eldamé&énsd. Molemmissa osajoukoissa henkilot kuvailivat hy-
vin tarkasti identiteettivarkauden tyylisid asioita ja niiden olevan epamiellyttavid
sekd haitallisia. Osa henkil6istd mainitsi myos terveydelliset tiedot, jotka koetaan
luonnollisesti hyvin henkilokohtaisiksi ja niiden vuotamisen erityisen epdmiel-
lyttavaksi. Osa henkiloistd myos mainitsi, ettd tydssd késiteltdvien tietojen vuo-
taminen oman huolimattomuuden takia olisi erityisen epamiellyttavad. Odotus-
ten vastaisesti ndyttdd siltd, ettd kaikki haastatteluun vastanneet pitivat identi-
teetti varkauden tyylisid asioita erityisen epdmiellyttavand. Mikali henkil6ihin
halutaan vaikuttaa esimerkiksi Protection Motivation Theoryn (Siponen &
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Baskerville, 2009). kautta silloin identiteetti varkauksien kdyttdminen esimerk-
kind voisi olla sekd perusteltua, ettd toimivaa.

5.3 Kiyttoon liittyva vaiva

Laadullinen haastattelu tutkimus toteutettiin niin, ettd siind kaytettiin hyvéaksi
Unified Theory of Acceptance And Use of Technology- viitekehystd, jossa kayt-
toon liittyvéd vaiva on yksi tutkittavista ulottuvuuksista, kun henkil6t ottavat tai
jattavéat ottamatta kdyttoon uusia teknologioita. (Venkatesh yms., 2003). Tarkoi-
tuksena on 16ytdd viitekehyksen hengessa erilaisia tekijoitd, joilla voitaisiin 16y-
tad syitd henkilviden kokemiin etuihin, kun tarkastellaan palveluiden kayttami-
seen tai kdyttamattd jattamiseen liittyvad koettua vaivaa.

5.3.1 Omassa hallinta tavassa koettu helppous

Haastatteluun osallistuneilta kysyttiin, miten he kokevat kirjautumisprosessiin-
liittyvdd vaivaa ja minkd he erityisesti kokevat helpoksi liittyen valitsemaansa
salasanan hallintajdrjestelmdan. Odotuksena kysymykselle oli, ettd salasanan
hallintajédrjestelmda kayttavat kokevat kirjautumisen nopeaksi ja helpoksi, kun
taas henkil6t, jotka eivéat kadytd jarjestelmédd kokevat hallinnoimisen salasanoissa
helpoksi. Tama perustuu siihen, ettd yleisesti salasanan hallintajdrjestelmaa kayt-
tavilld henkiloilld on usein kdytossd internet selaimessa laajennus, joka tayttad
heille kirjautumiseen liittyvat tiedot automaattisesti. Salasanan hallintajdrjestel-
mad kayttamattomat henkilot taas joutuvat muistelemaan salasanan ja mikali
siitd on useita eri versioita, kokeilemaan miké tdhdn kyseiseen palveluun on so-
piva salasana.

Salasanan hallintajdrjestelmad ei kdyttava osajoukko koki omaan tapaansa
hallinnoida salasanoja helpoksi sen, ettd salasana on ainakin ndenndisesti aina
saatavilla, kun sitd tarvitaan. Henkilot kokivat myds, ettd kirjautuminen palve-
luihin on helppoa, silld usein heilld on vain muutamia salasanoja, joita tdytyy
kokeilla ennen, kun palveluun 16ytyy oikea salasana. Useat henkil6t kuitenkin
lisdsivdt heti tdman jdlkeen, ettd he kokevat vaikeaksi sen, ettd usein joutuvat
sekd kokeilemaan useita eri vaihtoehtoja ja mahdollisesti my6s jopa nollaamaan
salasanan kadyttamalla sahkopostiin tulevaa salasanan vaihtolinkkid. Yksi haas-
tateltavista myos koki erityisen harmillisena palvelut, jotka menevét lukkoon,
kun on kokeillut salasanaa muutamia kertoja, silld tdméa on altis tapahtumaan
varsinkin silloin kun taytyy kokeilla useista eri salasana muunnoksista, mika on
tdhan kyseiseen palveluun sopiva salasana. Erds vastaaja vastasi kysymykseen
kuvaavasti, "Arkielimissid ne muutamat salasanat on niin tuttuja ja iskostuneet selkd-
rankaan, ettd kirjautuminen on tosi helppoa.”

Salasanan hallintajdrjestelméad kayttava osajoukko koki odotusten mukai-
sesti, ettd kirjautumisen palveluihin olevan erityisen helppoa silléd yleisesti sala-
sanan hallintajdrjestelma tdytti heille valmiiksi salasanan, jota he tarvitsivat ja
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oikean palveluun. Osa myds mainitsi, ettd rekisterdityminen koettiin erityisen
helpoksi, silld rekisterditymishetkelld salasanan hallintaohjelma ehdotti generoi-
tua salasanaa kaytettdvaksi ja tallennettavaksi palveluun. Erds vastaaja vastasi
hyvin kuvaavasti hdanen kokemustaan salasananhallintajdrjestelméan kaytostd sa-
nomalla: ” Se kirjautuminen menee vaan smuutisti!”

Kirjautumiseen liittyvdn helppouden koettiin pitkélle liittyvan salasanan
muistamiseen osajoukossa, joka ei kdyttdnyt hallintaohjelmia ja kdytettivyyden
ndkokulmasta tdméd on hyva asia, kuitenkin tietoturvan niakokulmasta salasano-
jen uudelleen kdyttaminen on yksi yleisimmistd ja huonoimmista kadytannoistd,
johon kayttdjat syyllistyvat. Salasanan hallintaohjelmien kayttdjista valtaosa koki,
ettd kirjautuminen palveluihin on todella helppoa ja nopeata, kuten oletettiinkin.
Tdamad johtuu siitd, ettd kdytannossd kdyttdjan ei tarvitse muistaa salasanaa tai
edes, onko hanelld tilid kyseiseen palveluun, silld salasanan hallintaohjelman se-
lainlaajennus tayttdd kayttdjatunnuksen ja salasanan automaattisesti palveluun.
Nayttdad haastatteluiden valossa siltd, ettd salasanan hallintajdrjestelman kaytta-
misessd on kayttdjdlle tietoturvan lisdksi myos kdytettdvyyteen liittyvid etuja,
silla kayttdjan ei tarvitse nahda sitd vaivaa, ettd han kokeilee mahdollisesti useita
eri salasanoja palveluun.

5.3.2 Omassa hallinta tavassa koettu vaikeus

Haastatteluun osallistuneilta kysyttiin, miten he kokevat kirjautumisprosessiin-
liittyvadd vaivaa ja minkd he erityisesti kokevat vaikeaksi liittyen valitsemaansa
salasanan hallintajdrjestelmédan. Odotuksena kysymykselle oli, ettd salasanan
hallintajadrjestelmda kayttavat eivit koe juurikaan vaikeaksi kirjautumiseen liit-
tyvid asioita vaan vaikeaksi koetaan esimerkiksi asioita, jotka liittyvit salasanan
hallintajédrjestelmdn toimivuuteen erikoistilanteissa, jotka ilmenevat muulloin,
kun peruskirjautumisen aikana. Salasanan hallintajadrjestelmad ei kdyttdavan osa-
joukon osalta odotuksena on, ettd he kokevat nimenomaan kirjautumisen ja sii-
hen liittyvén salasanojen muistamisen vaikeaksi.

Osajoukko, joka ei kdyttanyt salasanan hallintajdrjestelmdd kokivat vaike-
aksi tilanteet, jossa he kirjautuvat jarjestelméadn, mutta eivat muista salasanaa oi-
kein. Osajoukon vastauksissa korostui selkedsti se, ettd salasanoja unohdellaan ja
niihin liittyy vaivaa. Yksi haastateltava myos huomautti erityisen vaikeaksi tilan-
teen, jossa jdrjestelméd pakottaa salasanan vaihdon, jolloin salasana pitdisi keksid
uudelleen ja muistaa sen jdlkeen. Yksi vastaajista vastasi salasanojen unohteluun
liittyvaan vaikeuteen seuraavasti: “Tindin viimeksi jouduin ressuttamaan salasanan
ja se oli kylli taas niin drsyttivid.”

Salasanan hallintajdrjestelméd kayttava osajoukko kuvaili odotetusti erilai-
sia ongelmia, joita he kohtaavat valitsemansa salasanan hallintajérjestelméan kay-
tossd. Erityisesti kahdella vastaajalla toisistaan riippumatta nousi esille F-secure
key palveluun liittyen kadyttoliittyman hankaluus. Erds kadyttdjda myos muisteli ti-
lannetta, jossa oli lukinnut itsensd ulos salasanan hallintajédrjestelmaéstd ja han
joutui uusimaan kaikki salasanansa sekd salasananhallintajdrjestelméssé olevan
kayttdjatilin, han tosin myos kertoi tdiman kasvattaneen luottamusta palveluun,
silld palvelussa olevat tiedot ovat niin turvassa, ettei edes palvelun ylldpito padse
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niitd ndkemddn. Muutamat henkil6t kuvailivat myos tilanteita, joissa heilld kay-
tossd olevan puhelimen kayttoliittyma ei tukenut salasanan hallintajdrjestelmaa
riittdvdn saumattomasti ja se aiheutti kirjautumiseen lisdd hankaluuksia. Erés
vastaaja kuvasi hyvin kayttoliittymddn liittyvdd hankaluutta sanomalla: “Oon
monta vuotta ihmetellyt miti ne ikonit siind on, mutta en vieldkdidn tiedd.”

Kysymyksen osalta ndyttda siltd, ettd salasanan hallintajarjestelméad kaytta-
vit henkilot eivit koe varsinaisesti kirjautumisprosessia hankalaksi vaan ainoas-
taan erikoistilanteita, joihin he saattavat joutua kdyttdessddan salasanan hallintaa.
Salasanan hallintajdrjestelmda ei kdyttava osajoukko sen sijaan kuvaili useissa ti-
lanteissa nimenomaan kirjautumiseen liittyvid tilanteita ja tilanteita, jotka liitty-
vit salasanojen unohtamiseen. Ndma tilanteet ovat nimenomaan sellaisia tilan-
teita, joissa salasanan hallintajdrjestelma voisi auttaa kayttdjdad ja poistaa tilanteen
ongelman.

5.3.3 Salasanan uusiminen kdyttimailld unohdin salasanani palvelua

Molemmilta osajoukoilta kysyttiin, joutuvatko he kidyttiméaan usein unohdin sa-
lasanani palvelua verkkopalveluissa. Télld tarkoitetaan palvelua, jolla voidaan
vaihtaa salasana kdyttamalld hyvidksi esimerkiksi sahkopostiin tulevaa linkkid,
josta voidaan asettaa uusi salasana, kunhan kayttdjalla on padsy palveluun rekis-
tervityyn sahkopostiin. Odotuksena kysymykselle oli, ettd koska salasanan hal-
lintajdrjestelmd muistaa salasanat ei hallintajdrjestelmdd kayttdva osajoukko
joudu turvautumaan tdhdn juuri koskaan ja nédin ollen kokevat téstd aiheutuvan
vaivan olevan vidhdistd. Toisaalta osajoukko, joka ei kdytd salasanan hallintajér-
jestelmédd todenndkoisesti joutuu kadyttdamaan kyseistd palvelua usein, silld he ei-
vdt muista salasanojaan tai kadyttavéat niistd sellaisia muunnelmia, joita eivét
pysty toistamaan aina tarpeen vaatiessa.

Osajoukko, joka ei kdyttdnyt salasanan hallintajdrjestelmdd kadytannossa
poikkeuksetta kertoi joutuvansa turvautumaan, unohdin salasanani palveluun
usein. Osa vastaajista sanoi, joutuvansa turvautumaan siihen viikoittain. Kysy-
myksessd ei esiintynyt juurikaan minkddnlaista hajontaa, kaikki vastaajat joutui-
vat turvautumaan tdhédn vaihtoehtoon odotetusti usein.

Osajoukko, joka kaytti salasanan hallintajdrjestelm&d ei omien kertomus-
tensa mukaan joutunut juuri koskaan tai vain harvoin kdyttimé&an unohdin sala-
sanani palvelua. Valtaosa vastaajista jdivat miettimddn milloin he ovat joutuneet
kayttdamdan palvelua ja osa vastasi, ettd yleisesti tdma koskee sellaisia palveluita,
jotka on rekisterdity ennen salasanan hallinnan kdyttoonottoa ja niitd ei ole kos-
kaan tallennettu salasanan hallintajdrjestelmadan. Monet vastaajat myos kertoivat,
ettd he ovat joutuneet turvautumaan kyseiseen palveluun usein ennen hallinnan
kayttoonottoa.

Nayttad siltd, ettd tassd osassa odotukset olivat oikeassa ja salasanan hallin-
taa kayttavit eivdt joudu turvautumaan palveluun usein, kun taas toinen osa-
joukko joutuu turvautumaan usein. Tama johtuu hyvin pitkdlle jo siitd yksinker-
taisesta asiasta, ettd salasanan hallintajdrjestelman tarkoitus on muistaa henkilon
salasanat, jotta kdyttdjan ei niitd tarvitse itse muistaa. T4lloin tilanne vikisin ajaa
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sithen tilanteeseen, ettd henkild ei joudu turvautumaan palveluun, kun salasana
on digitaalisessa salasanan hallinnassa tallessa. Tdssdkin tapauksessa voidaan to-
deta, ettd digitaalinen salasanan hallintajadrjestelma tuntuu vahentdvan kayttdjan
kokemaa vaivaa ja samalla kasvattamaan tietoturvan tasoa. Erds vastaaja, joka
kaytti salasanan hallintajdrjestelmédd vastasi kuvaavasti: "Md ldhinnd joudun tur-
vautumaan sellaisissa palveluissa, mitd en ole kiyttinyt sen jilkeen, kun otin lastpassin
kayttoon.”

5.3.4 Kirjautumiseen liittyva vaiva

Haastateltavilta kysyttiin suoraan, ettd kokevatko he palveluihin kirjautumisen
vaivanloiseksi. Tama kysymys esitettiin suoraan osajoukolle, joka ei kdyttanyt
salasanan hallintajdrjestelmdd. Osajoukolle, joka kdytti salasanan hallintajérjes-
telmdd, kysymys esitettiin muodossa, jossa kysyttiin, onko heiddan ndkemyksensa
mukaan palvelun kdyttoonottaminen vahentdanyt vai lisinnyt koettua vaivaa kir-
jautumisessa. Kysymysta esitettiin toiselle osajoukolle eri muodossa siitd syystd,
ettd hallintajdrjestelmdd kayttavét olivat jo aiemmin kuvailleet kdytannossa kai-
kissa tapauksissa kirjautumisen olevan helppoa.

Valtaosa hallintajdrjestelmaa kayttamattomistd henkildista koki, ettd kirjau-
tuminen on vaivanloista ja sen olevan hankalaa. Osa koki, ettd itse kirjautuminen
on helppoa, silld kdytossd on ainoastaan yksi salasana ja silld padsee sisdlle joka
paikkaan. Osa myds mainitsi, ettd tallentavat osan salasanoista selaimen salasa-
nan hallintaan, jolloin kirjautuminen on todella suoraviivaista ja helppoa. Tama
toisaalta on juuri se, mitd voitaisiin saavuttaa salasanan hallintaohjelmalla ja sa-
lasanan hallintaohjelman etuja ei voida viela télld saavuttaa silld salasanat ovat
edelleen uudelleen kaytettyjd.

Salasanan hallintajdrjestelmad kayttdvit olivat useampaan otteeseen jo ku-
vailleet salasanan hallinnan kautta saatua helppoutta kirjautumiseen, jolloin he
kokivat kirjautumisen itsessddn olevan varsin helppoa. Kysymys esitettiinkin
tastd syystd tdlle osajoukolle tavalla, jossa pyrittiin 16ytdméaan vastaus siihen,
onko salasanan hallinnan kadyttoonotto helpottanut vai vaikeuttanut heidan kir-
jautumistaan. Kaytannossa kaikki henkilot kokivat, ettd salasanan hallintajérjes-
telmé on helpottanut heidédn kirjautumistaan. Yksi haastateltava totesi, ettd "kir-
jautumiseen on periaatteessa tullut yksi lisi vaihe”, mutta sen ei koettu kuitenkaan
varsinaisesti kasvattanut merkittavasti koettua vaivaa.

Nayttad siltd, ettd henkilot, jotka muistavat salasanat mielessddn kokevat
kirjautumisprosessin vaivanloiseksi ja osittain hankalaksi. Tdhdn mainittuja syitd
ovat salasanojen unohtaminen ja eri variaatiot salasanasta, jolloin on hankala
muistaa, mikd sopii juuri tdhdn palveluun. Salasanojen hallintajdrjestelmaa kayt-
tavien kdyttdjien osalta taas kirjautuminen koettiin helpoksi ja suoraviivaiseksi.
Salasanan hallintajdrjestelmdn kadyttoonoton koettiin myos helpottaneen kirjau-
tumista ja vdhentdneen siihen liittyvéa vaivaa.
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5.3.5 Hallintajdrjestelmin kaytto verrattuna aiempaan menetelmdin

Salasanan hallintajdrjestelmad kayttavaltd joukolta kysyttiin, miten he vertaisivat
nykyistd ja aiempaa tapaansa hallita salasanoja. Haastateltavilta kysyttiin myos
suoraan, onko jdrjestelmdn kayttoonotto helpottanut vai vaikeuttanut pdivit-
tdistd kirjautumista, mikali se ei tullut vertailussa esille. Kysymyksen odotuksena
oli, ettd nykyiselld jarjestelmalld olisi helpotettu ja nopeutettu heiddn kirjautu-
misprosessiaan verrattuna edelliseen.

Kayttdjat kokivat, ettd salasanan hallintajdrjestelmén kaytt6on menee vai-
keasta pddsalasanasta johtuen ainakin ensimmadiselld kirjautumiskerralla hieman
pidempadédn aikaa, kun aiemmin. Kayttdjat kuitenkin kuvailivat tapahtumaan me-
nevdn muutamia sekunteja enemman aikaa, joka sindnséa viestii siitd, ettd varsi-
naisestisalasanan hallintajdrjestelman kayttoonotto ei kasvattanut merkittavasti
kirjautumiseen kaytettyd aikaa, mutta kysymyksen asettelussa haastateltavaa
ehkd johdatettiin siihen suuntaa. Osa kayttdjistd vastasi, ettd kirjautuminen on
ehdottomasti nopeutunut ja erds vastaaja sanoi, ettd “nykyisin tarvii vaan klikata ja
ollaan sisissd.” Osa vastaajista my06s sanoi, ettd kirjautuminen on merkittavasti
nopeutunut ja samalla muuttunut turvallisemmaksi. Eréds vastaaja korosti sitd,
ettd samaan aikaan kun salasanojen uudelleen kdyttd on loppunut, on salasano-
jen taso parantunut merkittdavasti, koska hdn generoi aina maksimimerkki maa-
ran salasanaksi rekisterdityessadn palveluihin.

Kayttdjat, joilta kysyttiin, onko salasanan hallinta helpottanut vai vaikeut-
tanut pdivittdistd kirjatumista vastasivat odotetusti, ettd padsadntoisesti nykyi-
nen jdrjestelmd helpottaa kirjautumista. Erds kayttdja korosti myos tdssa kohtaa,
ettd salasanan hallintajdrjestelméan kayttoonottaminen on ehdottomasti tehnyt
kirjautumisesta turvallisempaa, joka viestii siitd, ettd kayttdjat kokevat olevansa
paremmin turvassa kdyttdessddn salasanan hallintaohjelmaa. Kayttdjat myos ko-
kivat, ettd kirjautumiseen on tullut toki yksi lisd vaihe lisdd ainakin, kun selain
kdynnistetddan, mutta tdmé yksi vaihe vdhentdd vaivaa muissa kirjautumisissa.
Yksi kayttdjistd, joka kertoi edelleen opiskelevansa, ettd hinelle paanvaivaa ai-
heutuu opiskelupaikkansa tietojdrjestelmiin kirjautuminen, silld silloin hdnen on
haettava puhelimen salasana ohjelmistolla salasana ja kdsin kirjoitettava se merk-
kimerkiltd salasana kenttddn, timan han koki selkeésti kasvattaneen vaivaa edel-
liseen ndhden. Mutta hén lisdsi kuitenkin kokevansa, ettd muissa tapauksissa sa-
lasanan hallintaohjelma on selkedsti vahentdnyt vaadittavaa vaivaa.

Nayttaa siltd, ettd haastateltavien mielestd salasananhallintaohjelma on va-
hentdnyt heiddn kokemaansa vaivaa ja helpottanut kirjatumista suhteessa sala-
sanojen muistamiseen. Kayttdjat kokivat, ettd vaikeiksi muodostuvat erikoisti-
lanteet, jolloin salasanan kopiointia ei syystd tai toisesta pddstd kdyttamadan.
Nayttadkin siltd, ettd padsddntoisesti pdivittdisessd kdytossd salasanan hallinta-
ohjelma parantaa kdyttdjan kayttokokemusta, vahentdd vaivaa sekd nopeuttaa
kirjautumista.
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5.4 Sosiaalinen hyviksynta

Laadullinen haastattelu tutkimus toteutettiin niin, ettd siind kdytettiin hyvaksi
unified theory of acceptance and use of technology viitekehystd, jossa kdyttoon
liittyvd sosiaalinen hyvéaksyttavyys on yksi tutkittavista ulottuvuuksista, kun
henkil6t ottavat tai jattdavat ottamatta kdyttoon uusia teknologioita. (Venkatesh
yms., 2003). Tarkoituksena on 16ytdad viitekehyksen hengessa erilaisia tekijoitd,
jotka henkil6t kokevat edistdvan tai estdvan salasanan hallinta jarjestelmén kayt-
toonottoa sosiaalisesta nakokulmasta.

5.4.1 Toisen henkilon suositukset

Molemmilta osajoukoilta kysyttiin, onko joku henkil6 suositellut heille salasanan
hallintajédrjestelmdn kayttoonottoa. Odotuksena kysymyksesséd oli, ettd molem-
mille osajoukoille tdtd on suositeltu, silld molemmat olivat joko kayttdjid tai tie-
toisia siitd, mitd salasanan hallintajdrjestelmét ovat. Molemmille osajoukoille esi-
tettiin myos kysymys, joko miksi he eivit ole ottaneet hallintajarjestelmda kayt-
toon tai miksi he ovat ottaneet sellaisen kayttoon.

Osajoukko, joka ei kdyttanyt salasanan hallintajdrjestelmédd vastasi kysy-
mykseen myontdvaésti ja joku henkild oli heille suositellut salasanan hallintajér-
jestelmad. Kaikille sellaista oli suositeltu ja jatkokysymyksend heille esitettiin ky-
symys, miksi eivit kuitenkaan olleet ottaneet jarjestelmad kayttoon. Tahan kysy-
mykseen vastaukset vaihtelivat jonkin verran ja vastauksissa nikyi se, ettd kayt-
tdjat eivédt oikein tienneet minkd jdrjestelman ottaisivat kayttoon. Toisaalta osa
kayttdjista koki, ettd heidan motivaationsa ei riitd ja uhka ei vaikuta riittdvan suu-
relta, ettd kannattaisi muuttaa hyvaksi todettua toimintatapaa. Toisin sanoen,
realistiseksi koetun uhkan puuttuessa henkil6itd tuntui puuttuvan motivaatio ot-
taa salasanan hallintajdrjestelméaa kayttoon.

Osajoukko, jolla oli kdytossd salasanan hallintajdrjestelmd, oli myos suosi-
teltu salasanan hallintajdrjestelméé otettavaksi kdyttoon. He olivat myos kaytan-
nossa kaikki suositelleet tai ainakin maininneet asiasta eteenpdin muille henki-
loille. Kayttdjille esitettiin kysymys, mikd sai heidét loppujen lopuksi ottamaan
jarjestelman kayttoon. Tahan henkiloilld oli erilaisia vastuksia, osa henkiloistd
vastasi, ettd salasanojen mddré alkoi kasvaa niin suureksi, ettd niiden hallinnoin-
nista tuli kdytdannossd mahdotonta ja elamdstd hankalaa kirjautumisten kanssa.
Erds kayttdjda mainitsi, ettd hdn kuuli toistavansa huonoja salasana kdytantojd ja
olevansa salasanojensa osalta juuri sellainen kéayttdjd, jonka palveluihin olisi
helppo murtautua ja tédstd syystd hin otti palvelun kayttoon. Yksi kayttdjistd ker-
toi, joutuneensa tietomurron uhriksi ja sen myo6td halunneensa parantaa omaa
henkilokohtaista tietoturvaansa. Mielenkiintoinen vastaus, joka nousi erdaltd
kayttdjaltd, oli hanen pohdintansa siitd, ettd han ei tiennyt saako téllaista jarjes-
telmdd ottaa kayttoon tyopaikalla vai onko se sddtojen vastaista. Oikein kaytet-
tynd tdllainen jdrjestelmd parantaa merkittdvasti kdyttdjan tietoturvaa ja siitd
syystd sen tulisi ehdottomasti olla sallittu organisaatioissa. Mielenkiintoista tdssa
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on se, ettd on helppoa ymmartdd kayttdjan kaymad polku siitd, ettd han tallentaa
organisaation jdrjestelmiin sopivia salasanoja jonkin kolmannen osapuolen pal-
veluun ja tama saattaisi olla vastoin tietoturvapolitiikkaa. Kuitenkaan téllaiselle
ei varsinaisesti ole perustetta, kun korkean turvaluokituksen yrityksissd ja tastd
syystd tdmad on yksi kysymys, joka olisi hyva yritysten ottaa huomioon ja suosi-
tella kayttdjilleen salasanan hallintajédrjestelmien kayttoonottoa.

Nayttdad vahvasti siltd, ettd salasanan hallintajdrjestelmistd on kuultu ja niitd
on suositeltu molemmille osajoukoille. Toinen osajoukko ei ole vain kokenut riit-
tdvdd motivaatiota ja riittdvad realistista uhkaa, jotta olisi tarpeellista muuttaa
kayttaytymistd. Ndyttdd myos siltd, ettd salasanan hallintajdrjestelman kayttoon
liitetddn edelleen merkittdvasti vaivaa sekd opettelua, mutta ei kuitenkaan vai-
kuta siltd, ettd salasanan hallintajdrjestelmien kayttoonottoa estdisi mikddan sosi-
aalinen seikka.

5.4.2 Hallintajdrjestelmin vastaanotto suositeltaessa

Salasanan hallintajdrjestelmad kayttavilta kayttdjilta kysyttiin, minkélaisia asen-
teita he ovat kohdanneet kertoessaan, ettd he kdyttavit salasanan hallintajérjes-
telmé&d. Kysymykselle ei varsinaisesti ollut mitddn odotettua vastausta vaan, ta-
voitteena oli selvittdd miten he ovat kokeneet muiden ihmisten palautteen kerto-
essaan kadyttavansd salasanan hallintajdrjestelmaa.

Kayttdjat kertoivat keskusteluissa kohdanneensa ihmetysta siitd, ettd miksi
he toimivat ndin. Kuitenkin kayttdjien selitettyd, yleisesti vastaanotto on ollut po-
sitiivista ja kannustavaa. Kayttdjat myos kertoivat, ettd keskusteluissa heitd on
pidetty tietoturvan osalta edelldk&vijoind ja edistyneind kayttdjind heidén hallin-
tatapansa vuoksi.

Varsinaisesti kysymyksen ymparilld ei havaittu mitdan negatiivista tai po-
sitiivista sosiaalista vaikutusta. Ndyttdd siltd, ettei sosiaalisilla tekijoilla ole varsi-
naisesti suurta vaikutusta otetaanko hallintajdrjestelmda kayttoon vai ei.

5.5 Suorituskykyyn liittyvit odotukset

Laadullinen haastattelu tutkimus toteutettiin niin, ettd siind kdytettiin hyvaksi
unified theory of acceptance and use of technology viitekehystd, jossa suoritus-
kykyyn liittyvét odotukset ovat yksi tutkittavista ulottuvuuksista, kun henkilot
ottavat tai jattdvat ottamatta kdyttoon uusia teknologioita. (Venkatesh yms.,
2003). Tarkoituksena on loytdd viitekehyksen hengessa erilaisia tekijoitd, jotka
kayttdjat kokevat olevan kayttoonotettavan teknologian suorituskyvyn kannalta
merkityksellisid. Suorituskykyyn liittyvid odotuksia kasittelevid kysymyksid ky-
syttiin ainoastaan salasanan hallintajdrjestelméan kayttoonottaneelta populaati-
olta, silld heille voitiin esittdd jatkokysymyksend: toteutuivatko heiddn odotuk-
sensa liittyen jdrjestelmaa.
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5.5.1 Odotukset liittyen salasanan hallintajirjestelmadin

Haastattelussa hallintajdrjestelméddn liittyvid odotuksia kysyttiin osajoukolta,
joka oli ottanut kdyttoon salasanan hallintajdrjestelmédn. Odotuksena oli, ettd
henkil6t odottaisivat kyseisen teknologian helpottavan heidédn kirjautumistaan,
vdhentdvan salasanojen muistamiseen liittyvid hankaluuksia ja helpottamaan
pdivittdistd palveluiden kayttoa.

Osa kayttdjistd kertoi, ettei heilld juurikaan ollut suuria odotuksia liittyen
salasanan hallintajdrjestelmé&éan. Kuitenkin kun henkil6ille annettiin hetki pidem-
pddn aikaa pohtia he yleensd, saivat mieleensd muutamia odotuksia. N4itd odo-
tuksia olivat salasanojen uusimisen tarpeen vidheneminen, jonka kaytt&jat koki-
vat tdssd ja toisessa kysymyksessd kdytdnnossd loppuneen kokonaan. Kayttdjat
kokivat my0s, ettd salasanojen muistamisen tarve vdhenisi ja niiden laatu para-
nisi. Toisaalta erds kayttdjd kertoi, ettd han uskoi kirjautumisen jonkin verran hi-
dastuvan ja vaikeutuvan kun salasanan hallintajdrjestelmd otetaan kayttoon,
mutta hdan myos kertoi, ettd ndin ei kuitenkaan kdynyt vaan han koki tilanteen
olevan tdysin pdinvastainen ja kirjautumiset ovat sen sijaan nopeutuneet jonkin
verran.

Kayttdjille esitettiin jatko kysymyksend, ettd kokevatko he, ettd heiddn odo-
tuksensa toteutuivat ja kadyttdjat kertoivat padsaantoisesti odotusten toteutuneen.
Erds kayttdja kertoi F-secure keyn kdyton olevan osittain hankalaa ja hdan odotti
kdyttavansa sitd enemman, mutta ndin ei kuitenkaan ole vaikea kdyttoisyyden
vuoksi kdynyt. Padsdantoisesti kuitenkin kayttdjat kokivat, ettd heiddan odotuk-
sensa tdyttyivit ja osa jopa kertoi, ettd odotukset helppoudesta, mutkattomuu-
desta ja nopeudesta ylittyiviit.

Nayttad siltd, ettd kdyttdjien odotukset ja todellinen kayttokokemus kohtaa-
vat salasanan hallintajdrjestelmien kdyttoonottamisen myotd. Osittain ndyttad
siltd, ettd kdyttdjien odotukset voidaan jopa ylittda.

5.5.2 Tidrkeit ja ei tirkeit ominaisuudet valitussa jarjestelmassa

Haastattelussa salasanan hallintajdrjestelmdd kayttavaltd joukolta kysyttiin
mitkd ovat heiddn mielestddn tarkeimpid sekd vahiten tarkeitd ominaisuuksia va-
litsemassaan salasanan hallintajdrjestelmédssda. Kysymyksen odotettuna tulok-
sena oli, ettd kayttdjille tarkeimpid ominaisuuksia ovat helppo kayttodisyys, sala-
sanojen muistamisen puuttuminen ja salasanojen kirjoittamisen puuttumisesta
johtuva kayton helpottuminen. Vahemman tarkedksi ominaisuudeksi todenna-
koisesti kdyttdjdt listaavat salasanojen jakamiseen liittyvat ominaisuudet sekd
muiden, kun kéyttdjatunnuksien tallentamiseen liittyvat ominaisuudet.
Kayttdjille tarkeimpid ominaisuuksia olivat haastatteluiden perusteella sa-
lasanojen tallentamisen mahdollisuus ja se, ettei salasanoja endd tarvitse itse
muistaa. Vastauksissa korostui selkedsti kdyttomukavuuteen liittyvét seikat, ku-
ten selainliitdanndisen rooli kirjautumisessa ja se kautta sddstetty vaiva. Kayttdjat
kokivat myos tdrkedksi jarjestelmén saatavuuden eri kdyttojdrjestelmille, jolloin
salasanat ovat saatavilla kaikilla tarpeellisilla laitteilla jatkuvasti.
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Mielenkiintoista kysymyksen osalta on, ettd ainoastaan yksi kayttdjd vastasi tie-
toturvaan liittyvan seikan ja hdn koki salasanan hallinnan kasvattavan henkilo-
kohtaista turvallisuuden tunnetta.

Vahemman tdarkeiksi ominaisuuksiksi kadyttdjat listasivat erilaiset henkilo-
kohtaisen tietoturvan analysointiin liittyvat tyokalut sekd muiden tietojen kuin
salasanojen tallentamisen. Kayttdjdt eivdt varsinaisesti kokeneet mitddan tdysin
hyodyttomaéksi ja ndin ollen useat my0s vastasivat, etteivdt osaa sanoa mitdan
tdysin hyodytontd ominaisuutta. Osaltaan tdssd saattoi vaikuttaa myos kysymyk-
sen asettelu, jossa haastattelija saattoi epdaonnistua.

Yhteenvetona ndyttdd siltd, ettd kayttdjille heiddn vaivaansa poistavat ja
saatavuutta kasvattavat tekijdt ovat tarkeitd. Tallaisiksi tekijoiksi kayttdjat lista-
sivat salasanan automaattinen taytto sekd saatavuus useilla eri laitteilla. Hyodyt-
tomiksi ominaisuuksiksi kdyttdjat tuntuivat kokevan muiden tietojen tallentami-
sen salasanan hallintajarjestelméaéan.

5.6 Kaiyttoad estdvit ja edistdvit olosuhteet

Laadullinen haastattelu tutkimus toteutettiin niin, ettd siind kdytettiin hyvaksi
unified theory of acceptance and use of technology viitekehystd, jossa kayttod
edistédvit olosuhteet ovat yksi tutkittavista ulottuvuuksista, kun henkil6t ottavat
tai jattavat ottamatta kdyttoon uusia teknologioita. (Venkatesh yms., 2003). Tar-
koituksena on loytdd viitekehyksen hengessa erilaisia tekijoitd, jotka kayttdjat ko-
kevat edes auttavan kayttod, sekd kdyttoonottoa ja toisaalta sellaisia, jotka estavét
kayttod tai kdyttoonottoa.

5.6.1 Tekijit, jotka edistivit salasanahallinta ohjelman kiyttoonottoa

Kayttdjilta kysyttiin erilaisia tekijoitd, jotka he kokivat edistdneen salasanan hal-
lintaohjelman kayttoonottoa ja tyontdneen heiddt viimein sen kynnyksen yli,
jonka jalkeen he ottivat salasanan hallintaohjelman kayttoon. Kysymyksen odo-
tuksena ja perusteena oli, ettd kdyttdjat ottavat salasanan hallintajdrjestelméan
kayttoon sen jalkeen, kun heiddn oma turvallisuuden tunteensa jarkkyy tietotur-
van osalta syystd tai toisesta tai kun salasanan hallintajdrjestelméd suositellaan
heille riittdvan hyvin perusteluin.

Haastatteluissa useat kayttdjdat kertoivat, ettd heiddan kayttoonottonsa ta-
pahtui suosittelun jalkeen. Osassa tapauksissa suosittelijana oli toiminut tietotur-
vasta tietoinen henkilo, joka tyoskentelee tietoturva-alalla. Useat kayttdjat kertoi-
vat my0s syyksi sen, ettd salasanojen madra kasvoi niin suureksi, ettd niiden jar-
kevad hallinta ei endd ollut mahdollista. Erds kayttdjd kertoi myos huolestuneensa
siitd, ettd han kaytti kuulemansa perusteella juuri niitd heikko tasoisia salasanoja,
jotka ovat helposti murrettavissa ja taiman takia koki oman tietoturva tasonsa hei-
koksi. Yksi kayttdjistd joutui itse tietomurron uhriksi ja tdstd syystd hén etsi ta-
poja parantaa omaa tietoturvan tasoaan.
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Nayttad siltd, ettd kayttdjat ottavat salasanan hallintajédrjestelemid kayttoon
minimoidakseen salasanojen hallinnoinnista koostuvaa vaivaa, kun salasanojen
madrd kasvaa liian suureksi. Kayttdjat kokivat myos halua parantaa omaa tieto-
turvan tasoa esimerkiksi tietomurron kokemisen jalkeen ja kun heille selkeni, ettd
he toistavat perinteisid tietoturva virheita.

5.6.2 Kdyttoonottoa hidastavat tekijat

Salasanan hallintajdrjestelmdd kayttavilta henkiloitd kysyttiin, minkélaiset
tekijat hidastivat heidan kayttoonottoansa siltd valiltd, kun he ottivat jarjestelméan
kayttoon ja kuulivat sellaisesta. Odotuksena oli, ettd kayttoonottoa lykkasi koettu
vaiva ja jarjestelmdn tuntemattomuus.

Haastatteluun vastanneet henkilot vastaivat, ettd heiddan kayttoonottoaan
lykkasivit se, etteivét tienneet mitd sovellusta tulisi kdyttdd ja miten se otetaan
kayttoon. Kayttoonottoon liitettiin my6s merkittdvad vaivaa ja opettelua. Osa
kayttdjistd myos koki, ettd aiemmin heidédn salasanansa, jota he uudelleen kayt-
tivat palveluissa, oli jo valmiiksi vahva salasana mittareiden mukaan ja sen pi-
tdisi riittdd, joten varsinaista salasanan hallintaohjelmaa ei ollut tarve kayttda.
Kuitenkin, sama kaytt&jd lisdsi, ettd han joutui nimenomaan vuotaneen salasanan
kautta tietomurron uhriksi ja sitd kautta hdn oli hieman ihmeissddn, ettd mitd
tapahtui. Yksi kayttdjistd hieman yllattden epdili tyopaikallaan, ettd onko sallit-
tua tallentaa salasanoja ulkopuoliseen jdrjestelm&dn ja hédn otti hallintajdrjestel-
man kdyttoon vasta kun sai sithen luvan tyopaikkansa it-palveluilta.

Nayttad siltd, ettd kdyttoon ottamisen hidasteena on se, ettd kayttdjat koke-
vat salasanan hallintaan liittyvdn paljon vaivaa, vaikka todellisuudessa kayt-
toonottaminen on varsin nopeata ja suoraviivaista. Kayttdjat myos kokevat, ettd
heidédn salasanansa ovat jo nyt turvallisia, mikd saattaakin olla totta, mutta sala-
sanan uudelleen kdyttdmisen takia ei ole kdytannossa vélid, vaikka salasanat oli-
sivat vahvoja. Lahinnd ne vain tuhoavat kdyttokokemuksen, silld salasanat ovat
vaikeita kirjoittaa. Nayttda siltd, ettd kayttdjat tarvitsisivat hieman opastusta al-
kuun, jotta salasanan hallintajdrjestelma tulisi otettua kdyttoon. Ensimmdisten
kirjautumisten jalkeen kayttotapaukset ovat sen verran suoraviivaisia, ettd niista
kayttdja todenndkoisesti selviytyy melko kevyelld vaivalla.

5.6.3 Kdyttoonotossa tehtyjen ratkaisujen pitkdaikaiset vaikutukset

Kun teknologioita otetaan kayttoon, voidaan usein myohemmin todeta, ettd joi-
takin ratkaisuja olisi voitu hoitaa jarkevdammin. Myos salasanan hallintajdrjestel-
missd on tdllaisia tilanteita ja haasteltavilta kysyttiin, olisiko heilld jotain kaytto-
tapauksia, jotka he hoitaisivat nyt toisin, mikali se olisi mahdollista, kun tarkas-
tellaan palvelun kayttoonottoa. Kysymykselle ei ollut varsinaista odotettua tu-
losta, silld kysymyksen osalta koettiin, ettd vastaukset ovat todenndkoisesti hy-
vin subjektiivisia ja kuvaavat ldhinna yksittdisten kédyttdjien subjektiivisissa tilan-
teissa kokemia asioita.
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Valtaosalla haastateltavista esille nousi mahdollisuus kartoittaa hieman tar-
kemmin muita salasanan hallintaohjelmia, silld kayttdjat valitsivat sen, josta he
olivat kuulleet joltain suosittelevalta taholta. Kayttdjat mainitsivat myos, etta
pddsalasanan olisi voinut valita niin, ettd se olisi helpompi kirjoittaa mobiililait-
teella sekd, ettd mahdollisissa ongelmatilanteissa olisi hyva selvittdd tavat palaut-
taa salasanan hallintaohjelman péaéasy. Erds kdyttdjad kertoi, ettd hanen ongelmak-
sensa muodostui kaksivaiheisen tunnistamisen kadyttoonotossa se, ettd han ei teh-
nyt sitd riittdvan hyvin, joka johti siihen, ettei kdyttdjd endd padssyt salasanan
hallintaansa késiksi ja hdn joutui kdytdannossd nollaamaan kaikki salasanat ja ot-
tamaan koko hallinnan uudelleen kayttoon.

Nayttad siltd, ettei yksittdistd yhdistdvaa tekijad 1oydy, jonka voisi toteuttaa
kayttoonotossa paremmin. Nayttad siltd, ettd kayttdjdat tarvitsisivat yleisesti re-
kisteroitymisessd ja palvelun kayttoonotossa hieman ohjeistusta ja avustusta,
jonka jalkeen kdyttdaminen olisi helpompaa ja suoraviivaisempaa. Sindnsd tama
ei ole yllattavas, silla kaikkien uusien teknologioiden kayttoonottoon kuuluu
aina jonkin verran vaivaa ja opettelua.

5.7 Yhteenveto haastatteluista

Tutkimukseen haastateltiin yhteensd 12 henkilod, joista kaikki tyoskentelivét
parhaillaan tai olivat aiemmin tyoskennelleet sosiaali- ja kasvatusalalla. Henki-
16ista kahdeksan oli naisia ja nelja miehid. Henkil6iden keski-ikd oli 25 vuotta.
Henkiloistd puolet kdyttivat salasanan hallintajdrjestelmdd ja puolet eivit kaytta-
neet. Haastattelut jarjestettiin etdnd vallitsevan koronaviruspandemian vuoksi ja
haastatteluihin kéytettiin alustana Zoom palvelua, jossa haastateltaviin oli sekd
ddni, ettd puheyhteys. Ennen haastattelua henkildille kerrottiin haastattelun
kulku padpiirteittdin sekd haastattelun luottamuksellisuuteen liittyviét asiat. Itse
haastattelu tilanteessa haasteltavia muistutettiin vield luottamuksellisuudesta ja
kerrottiin haastattelu tilanteesta ja haastattelun etenemisestd. Haastatteluissa
esiin tulleita eroja ja samankaltaisuuksia on esitelty taulukossa: Taulukko 2 Haas-
tatteluiden vertailu.

Haastattelun aikana selvisi, ettd haastateltavilla on padsadntoisesti kahden-
laisia tapoja hallita salasanoja. Nama olivat hallinta muistamalla seké hallinta di-
gitaalisella salasanan hallintaohjelmalla. Lopputuloksena tdma ei ollut yllattava
silld haasteltavat oli valittu tdlld perusteella haastatteluihin. Haastatteluissa ei
selvinnyt mitddn merkittdvdd eroa ryhmien valilld teknologioiden omaksumisen
ja teknologisen taustan suhteen. Kaikki haastateltavat olivat tekniseltd osaami-
seltaan samaa tasoa ja kaikki ottivat sanomansa mukaan uusia teknologioita paa-
saantoisesti kdyttoon niiden yleistyessd. Salasanan hallintajérjestelméan kayttoon-
oton edistymistd ei siis voitu selittdd silld, ettd henkilot ottaisivat uusia teknolo-
gioita alttiimmin kayttoon. Koetun tietoturvallisuuden tason osalta havaittiin sel-
ked ero ryhmien valilld. Kdytannossa kaikki salasanan hallintajdrjestelméad kayt-
tavat henkilot kokivat tapansa hallita salasanoja turvalliseksi. Vastavuoroisesti ei
kayttava joukko koki salasanan hallinnan muistamalla turvattomaksi. Myos sa-
lasanojen uudelleen kédytossd, joka on aiemmin todettu erddand hyvin haitallisena
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tietoturva kadytanto, oli havaittavissa selked ero. Salananoja muistava joukko uu-
delleen kaytti salasanoja. Osa henkildistd kertoivat uudelleen kédyttdneensd sa-
moja salasanoja jo pitkddn. Salasanan hallintaohjelmaa kayttdva osajoukko vas-
tasi, ettei uudelleen kdytd salasanoja. Tdstd voidaan todeta, ettd salasanan hallin-
tajdrjestelman kaytto ajaa henkiloitd pois haitallisesta salasanojen uudelleen
kayttamisestd. Henkilot paatyivat kdyttdmédan salasanan hallintajédrjestelmid
yleensd jonkun toisen henkilon suosituksesta ja sitd edesauttoi selkeét ohjeet seka
suositeltu salasanan hallintajdarjestelmd. Muutamat henkil6t kertoivat paaty-
neensd myos tietomurron kokemisen jdlkeen sekd kun salasanojen hallinta tuli
mahdottomaksi liian suuren salasana maardn vuoksi. Salasanat muistava joukko
koki, ettd heiddn tapaansa hallita salasanoja oli ldhinnd ajauduttu. Kenellekdan
ei ollut selkeétd selitystd sille, miksi he ovat pddtyneet tédllaiseen tapaan hallita
salasanoja. On myos varsin loogista ajatella, ettd salasanojen uudelleen kayttami-
nen ja muistaminen on viahimmaén vaivan vaihtoehto ja sithen on helppoa ajautua.
Salasanan hallintaohjelmien k&yttoonottoa hidastavat tekijdt, jotka ilmenivét
haastatteluissa, olivat niihin liittyvd monimutkaisuus ja sen kokeminen. Osa
haasteltavista vastasi myds, ettd kynnys opetella uusia teknologioita, joiden kayt-
toon ei varsinaisesti nahda riittdvad motivaatiota on liian korkea. Osa haastelta-
vista my0s vastasi, ettd he eivit tienneet miké hallintajdrjestelma tulisi ottaa kayt-
toon eivitkd varsinaisesti osanneet tehdi vertailua niiden vilills, silld ei ollut sel-
vdd mitkd ominaisuudet ovat tarkeitd. Haastatteluissa molemmilta ryhmiltd ky-
syttiin minké&laisia haittoja ja hyotyjd he kokivat liittyen salasanan hallintajarjes-
telmiin tai niiden muistamiseen. Hallintajdrjestelmid kayttava joukko kertoi, ettd
he kokevat kirjautumisen olevan helppoa ja nopeata sekd myos turvallista. He
kokivat my®0s, ettd salasanojen muistaminen helpottaa stressaamista, kun on sa-
lasanat eivat unohdu. He myos vastasivat, etteivét joudu turvautumaan unohdin
salasanani palveluun usein, joka kuvastaa, ettd salasanoja ei todella tarvitse
unohtaa. He myos kuitenkin kokivat, ettd vaivaa on jonkin verran kasvattanut
kirjautumiseen liittyvéa yksi ylimdardinen vaihe sekd pienehko opettelu liittyen
valittuun salasanan hallintajdrjestelmddn. Salasanat muistamalla hallinnoiva
joukko koki, ettd salasanojen uudelleen kdyttdmisen ndakokulmasta kirjautumi-
nen on helppoa ja nopeata, kunhan salasanat muistetaan. Salasanoja kuitenkin
unohdetaan usein ja henkil6t kertoivat kaikki joutuvansa turvautumaan usein,
unohdin salasanani palveluun. Henkil6t kokivat myds, ettd salasanojen muista-
misesta tulee yliméadrdistd vaivaa.

Haastatteluissa erona selkeésti oli havaittavissa, ettd muistamalla salasa-
noja hallinnoivan joukon tietoturvan taso on huonompi salasanojen uudelleen
kdayton vuoksi, kun salasanan hallintajdrjestelmid kayttavien. Joukkojen valilld
oli myds huomattavissa selked ero suhteessa koettuun vaivaan ja kayttomuka-
vuuteen. Myos turvallisuuden tunne oli selke&dsti huonompi muistavalla joukolla.
Haastatteluiden perusteella voidaan todeta, ettd salasanan hallintajdrjestelmalla
voidaan parantaa tietoturvaa sekd kayttomukavuutta.
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Salasanan hallintajarjestelmia
ei kayttavat

Salasanan hallintajarjestelmia
kayttavat

Asenteet ja arvot
teknologiaa kohtaan

Ottavat teknologioita kdyttdéon usein
niiden yleistyessa.

Ottavat teknologioita kdyttdoon yleensa niiden
yleistyessa.

Asenteet ja arvot
tietoturvaa kohtaan

Pitavat padsaantoisesti tarkedna,
mutta eivat muuta kayttaytymista sen
perustella. Pitavat tydeldmassa tarke-

ampana, kun omassa elamassaan.

Pitavat tietoturvaa tarkedna ja muuttavat
kayttaytymistdan sen perusteella. Pitdavat tyo-
eldmassa tarkedampana, kun omassa elamas-

saan.

Salasanoihin
liittyva vaiva

Kokevat kirjautumisen ja muistamisen
vaivalloisena. Joutuvat usein palautta-
maan salasanoja unohduksen vuoksi

Eivat koe kirjautumista ja salasanojen hallin-

nointia vaivanloisena. Eivat joudu juuri kos-

kaan palauttamaan salasanoja unohtamisen
vuoksi.

Pitavatko tapaansa
hallita salasanoja
turvallisena

Kukaan haastateltavista ei pitdanyt sa-
lasanojen muistamista taysin turvalli-
sena.

Kaikki vastaajat pitivat salasanan hallintajar-
jestelmaa niin turvallisena, kun se on mahdol-
lista jarjellisesti pitaa.

Sosiaalinen
hyvaksynta

Eivat koe salasanoihin tai niiden hal-
linnointiin liittyvaa sosiaalista pai-
netta. Ottaisivat kdyttdon jarjestel-

man, jos luotettava taho sitd suositte-

lisi.

Eivat koe salasanan hallintana liittyvia sosiaali-
sia paineita. Valtaosa on ottanut kayttéon hal-
lintajarjestelmansa toisen henkildn suosituk-
sesta.

Epdamiellyttavin
tietoturva
tapahtuma

Kaikki vastasivat identiteettivarkaus
joko nimeten sen suoraan tai kuvail-
len sita riittdvan tarkasti.

Kaikki vastasivat identiteettivarkaus joko ni-
meten sen suoraan tai kuvaillen sita riittavan
tarkasti.

Salasanan hallintaan
liittyvat suorituskyky
odotukset

Salasanojen muistamisen osalta odo-
tetaan, ettd ne ovat aina saatavilla,
kun niita tarvitaan.

Salasanan hallintajarjestelmalta odotetaan,
ettd se vahentaa salasanojen muistamista ja
helpottaa kirjautumista.

Kayttéonottoa
edistavat olosuhteet
ja tekijat

Voisivat ottaa salasanan hallintajar-
jestelman kayttdon, jos sitd suositte-
lisi heille luotettava taho.

Valtaosa on ottanut salasanan hallintajarjes-
telman kayttoon, kun sitd on suositellut heille
luotettava taho. Henkil6kohtaisesti koettu tie-
tomurto seka salasanojen kasvanut maara toi-

mivat myos edistavana tekijana.

Kayttéonottoa
hidastavat olosuh-
teet ja tekijat

Motivaation puute, tietamattomyys
hallinnointi jarjestelmien eroista,
vaara turvallisuuden tunne nykyisesta
tavasta sekd suosittelun puute.

Motivaation puute, tietdamattémyys hallin-
nointi jarjestelmien eroista, vaara turvallisuu-
den tunne nykyisesta tavasta seka suosittelun

puute.

Taulukko 2 Haastatteluiden vertailu
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6 Pohdinta

Téssd pro gradu- tutkielmassa tutkittiin salasanoja ja niiden hallintajdrjestelmia.
Tarkastelussa olivat kolme tapaa hallita salasanoja, muistaminen, paperille kir-
jaaminen ja digitaaliset salasanan hallintajdrjestelmdt. Tutkimuksessa pyrittiin
loytdaméaan vastauksia seuraaviin tutkimus kysymyksiin:

e Minkadlaisia tapoja on hallinnoida salasanoja?

e Minkailainen tapa hallinnoida salasanoja on kédytettdvyyden ja tietoturvan
ndkokulmasta suositeltavin?

e Minkalaiset tekijdt edesauttavat tai hidastavat salasanan hallintajdrjestel-
mien kayttoonottoa?

Vastauksia pyrittiin 1oytamdaan tekemalld kirjallisuus katsaus salasanoihin ja hal-
lintajarjestelmiin sekd haastattelemalla henkiloitd, jotka kayttavat salasanan hal-
lintaa digitaalisesti ja henkiloitd, jotka eivit kdytd. Haastatteluihin kutsuttiin 12
henkil6d, jotka ovat tdissd tai ovat tyoskennelleet sosiaali- ja kasvatusalalla. Hen-
kilot valittiin, silld ala on ei tekninen ja henkilot késittelevét tietoturvan nakokul-
masta luottamuksellista materiaalia paljon tyossdan. Henkilot haastateltiin ver-
kon vilitykselld kdyttdaen Zoom palvelua johtuen 2020 kevailld puhjenneesta co-
vid19- pandemiasta.

6.1 Pailoydokset

Tutkimuksessa pyrittiin 16ytamadan vastauksia tutkimus kysymyksiin, jotka on
esitelty edellisessd kappaleessa ja ne kdsitellddn yksittdin tassd kappaleessa.

6.1.1 Tavat hallinnoida salasananoja

Tutkimuksessa selvisi, ettd salasanoja voidaan hallita kolmella eri tavalla, jotka
ovat muistamalla mielessd, kirjoittamalla paperille ne ylos tai hallinnoimalla niita
digitaalisella salasanan hallintajdrjestelmalld. Tama ndyttdd olevan myos linjassa
aiemman kirjallisuuden kanssa, silld varsinaisesti muita yleisesti kdytossa olevia
tapoja ei loydetty. Jokaisella jdrjestelmdlld on omat hyvitja huonot puolensa kun
niitd vertaillaan kéytettdvyyden ja tietoturvan ndkokulmasta. Muistamalla
huono puoli on salasanojen mddran rajallisuus, joka johtaa vadistamdttd salasano-
jen uudelleen kdyttamiseen. Uudelleen kédyttamisen riskind on, ettd yhdesta pal-
velusta vuotanutta salasanaa voidaan kdyttdd muissa palveluissa ja ndin kaytta-
jan tietoturva on uhattuna useassa palvelussa. Sama asia on myos laajalti esilld
alan kirjallisuudessa sekéd sen yleisyydestd kertoo myos se, ettd useat tietoturva-
politiikat ja tietoturva-alan artikkelit pyrkivat kertomaan sen salasana ohjeistu-
kesssaan. Salasanoja voidaan hallita kirjaamalla niitd ylos paperille, joka kasvat-
taa mahdollisuutta kdyttdd uniikkeja salasanoja. Haastatteluissa kuitenkin
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huomattiin, ettd vain harva kdyttdd tdtd tapaa. Haastattelussa myos huomattiin,
ettd henkilo, joka kaytti tdtd tapaa, uudelleen kdytti salasanoja ainakin jonkin ver-
ran. Paperille kirjaamisen huonona puolena on myds salasanojen oleminen sel-
koteksting, jolloin niiden varastaminen helpottuu merkittavésti. Salasanojen tal-
lentaminen digitaalisesti tarkoitetaan niiden tallentamista joko kdyttdjan omalla
laitteelle tallennettavaan tietokantaan tai niiden tallentamista, jonkin palvelun
tarjoajan tietokantaan. Salasanat tallennetaan tietokantaan salatussa muodossa ja
kayttdjan oma pddsalasana toimii avaimena tdhén tietokantaan. Talloin kayttdja
tarvitsee oman pddsalasanansa, jotta hdan pddsee kdsiksi hanen tietokantaansa ja
ndin kdyttdjan pddsalasana toimii avaimena. Digitaalisen salasanan hallintajér-
jestelmén etuina muihin néhtiin tietoturvan nakokulmasta se, ettd kayttdjan ei
itse tarvitse muistaa salasanojaan, jolloin ne voivat olla tdysin sattumanvaraisesti
generoituja pitkid merkkijonoja sekd uniikkeja jokaisessa palvelussa. Ndin sala-
sanojen uudelleen kdytto ei endd ole kdyttdjan kohdalla tarpeellista. Kayttokoke-
muksen osalta haastatteluissa nousi esille kdyttdjien kokema helppous kirjautu-
misessa, silld kdyttdjien ei tarvinnut itse kirjoittaa salasanoja salasana lomakkei-
siin. Ndin kayttdjien kirjautuminen nopeutui ja helpottui. Salasanan hallintajar-
jestelmissad pilvipohjaisista voitiin todeta, ettd tarkastelussa ollut Lastpass salaa
salasanat kdyttdjan laitteella ja avaa ne vasta kun ne on toimitettu kayttdjan lait-
teelle. Ndin olleen ilman kdyttdjan pddsalasanaa ne eivét ole tiedossa myoskaan
palvelun tarjoajalla ja tietoturvan ndakokulmasta, mikali kdyttdjan padsalasana on
turvassa, on kéyttdjan salasanat myos hyvin turvassa. Salasanan hallintajdrjestel-
méan uhkana nahtiin se, ettd kdyttdja pystyy lukitsemaan itsensd ulos jdrjestel-
maéstd unohtamalla salasanan tai hukkaamalla kaksi vaiheiseen tunnistamiseen
kaytettdvdn laitteen. Loydokset salasanojen uudelleen kédytostd ja tavoista hallita
salasanoja ovat linjassa padsddntoisesti aiemman kirjallisuuden ja tutkimuksen
kanssa.

6.1.2 Tietoturvan ja kdytettivyyden kannalta paras hallintatapa

Tietoturvan ja kdytettdvyyden ndkokulmasta nayttdd siltd, ettd pilvipohjainen
useilla laitteilla toimiva salasanan hallintajdrjestelmd palvelee parhaiten perus-
kayttdjid. Tama johtuu siitd, ettd talld hetkelld kayttdjida uhkaa suurimpana uh-
kana salasanojen uudelleen kaytto ja muista palveluista vuotavat salasanat. Tatd
uhkaa voidaan vahentdd merkittavasti kdyttamalld uniikkeja generoituja salasa-
noja jokaisessa palvelussa. Ndin yhden palvelun tietomurto ei altista muita pal-
veluita. Salasanojen muistaminen mielessa tai paperilla on kuitenkin tédssa tilan-
teessa erittdin hankalaa, silld nopeasti kadyttdjdlle muodostuu hallinnoitavaksi
useita kymmenid salasanoja, jolloin niiden jdrjellinen hallinta muistamalla tai kir-
joittamalla ei endd ole jarkevad. Pilvipohjainen salasanan hallinta tarjoaa kaytta-
jille tavan muistaa ja késitelld salasanoja jarkevasti ja helposti. Haastatteluissa
nousseiden vastausten mukaan kayttdjat kokivat heiddn tietoturvan tasonsa
nousseen merkittdvésti ja kirjautumisten helpottuneen. Ndin ollen voidaan to-
deta, ettd salasanan hallinta digitaalisesti pilvipohjaisella salasanan hallintajér-
jestelmilld on kaytettdvyyden ja tietoturvan kannalta tdlld hetkelld parhaiten
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tasapainossa, kun tarkastellaan peruskayttdjad. Tatd tukee myods aiempi kirjalli-
suus, silld kirjautumiseen liittyvit ongelmat liittyvit yleisimmin kayttdjan itse te-
kemiin virheisiin, kuten salasanan vaarin kirjoittamiseen, epavarmuuteen mika
salasana variaatio sopii kyseiseen palveluun tai salasanan unohtamiseen.
(Grawemeyer & Johnson, 2011). Nama kaikki ongelmat ovat ratkaistavissa siirta-
malld salasanan hallinnointi saatavuudeltaan hyvéaan jarjestelmaan.

6.1.3 Mitka tekijat edes auttavat tai hidastavat salasanan hallinnan kiyttoon-
ottoa?

Haastatteluissa nousi esille useita tekijoitd, jotka edesauttavat salasanan hallinta
jarjestelmien kdyttoonottoa sekd toimivat hidasteina kayttoonotolle.

Salasanan hallintajarjestelmén kayttoonottoa hidastavat selkedsti haastatte-
luiden perusteella kadyttdjien motivaation puute, salasanojen hallinnan tietotur-
van merkityksen aliarviointi ja tietdimittomyys palvelusta, jota tulisi kayttda.
Useat kayttdjdt kertoivat salasanan hallintajdrjestelmid koskevissa haastatteluissa,
ettei heilld ole ollut motivaatiota selvittdd ja opetella kdyttdmé&dn salasanan hal-
lintajarjestelmid. Jokainen henkild oli kuullut sellaisen olemassa olosta ja tiesi sen
toiminnan paddpiirteittdin, mutta kayttdjat eivit silti kokeneet, ettd sen kayttoon-
ottaminen olisi sithen kdytetyn vaivan arvoista. Kadyttdjat myos kokivat, etta
heilld tédlld hetkelld kdytossd oleva jdrjestelmd on riittdvan hyvé ja sen muuttami-
seen ei ole tarvetta. Kuitenkin jokainen salasanan hallintajdrjestelmad ei kayttava
henkil6 vastasi kysymykseen, “koetko salasanan hallintajarjestelmasi télla het-
kelld turvalliseksi” kieltdavasti. Joten kayttdjat tietdvat, ettei heiddn nykyinen sa-
lasanan hallintajdrjestelménsé ole riittavan hyvéa, mutta hei eivit ole kokeneet sen
olevan silti vaivan arvoista. Kayttdjat myos kertoivat, ettei heilld ole ollut riitta-
vésti tietoa palveluiden vertailemisesta ja heilld ei ole ollut riittavésti tietoa mitd
ominaisuuksia palvelusta tulisi 16ytdd ja mikd sopisi heille. Voidaan sanoa, etta
salasanan hallintajdrjestelmien kayttoonottoa hidastavat kayttdjien motivaation
puute, tietdiméattomyys eri palveluista ja helppous jaméahtdd nykyiseen tilantee-
seen.

Salasanan hallintajdrjestelmid otettiin kdyttoon yleensd sen jdlkeen, kun
henkil6t kuulivat siitd, ettd he syyllistyvit tietoturvan kannalta huonoihin ratkai-
suihin ja ovat riskissd joutua tietomurron uhriksi. Kayttdjat myos ottivat salasa-
nan hallintajarjestelmid kdyttoon pian sen jdalkeen, kun he itse joutuivat tietomur-
ron uhriksi, joten tietomurron uhriksi joutuminen selkedsti kasvattaa motivaa-
tiota, joka ei sindnsé ole kovin ylldttavad. Tamad on linjassa turvallisuuteen liitty-
van tutkimuksen ja aiemman kirjallisuuden kanssa. Protection Motivation
Theoryn mukaan kayttdjat toimivat nimenomaan néin, kun he kokevat uhan ole-
van valiton, seuraukset raskaat ja kdyttdytymisen muuttamisen kustannus on
pieni. (Siponen & Baskerville, 2009). Kayttdjat ottivat myos salasanan hallintajér-
jestelmid kayttoon, kun niitd suositteli jokin sellainen taho, jonka he itse kokivat
luotettavaksi. Tamd 16ydos on linjassa myo6s alan aiemman kirjallisuuden sekd
Unified Theory of Acceptance and Use of Technology (UTAUT) mallin kanssa.
(Venkatesh, Morris, Davis, & Davis, 2003). Salasanan hallintajdrjestelemdn
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kayttoonottoa myos edisti selkedsti se, kun kayttdjdt joutuivat esimerkiksi tyon-
puolesta kasvattamaan salasanojen maarad merkittavasti. Useat kayttdjat kertoi-
vat haastattelussa ottaneensa kayttoon salasanan hallinta jarjestelmén, kun sala-
sanojen maard kasvoi liian suureksi ja niiden hallinnointi kévi vaikeaksi.

Nayttad siltd, ettd salasanojen hallinta jarjestelmien kayttoonottoa viivdstyt-
tdd tietamattomyys ja motivaation puute. Salasanan hallintajdrjestelmien kayt-
toonottoa edistdd tietoturvauhkan ndkyviksi tekeminen ja siihen ratkaisun suo-
sittelu.

6.1.4 Jatkotutkimusaiheet

Salasanojen hallinta ndyttaa olevan jarkevintd hoitaa pilvipohjaisella salasanan
hallintajarjestelmalla. Jatkotutkimuksen aiheina voitaisiin hakea vastauksia esi-
merkiksi siihen, joutuvatko salasanan hallintajdrjestelmiad kayttavat useammin
vai harvemmin tietomurron uhreiksi kuin niitd ei kdyttavat. Nayttaa siltd, ettd
salasana vuodoissa ei juurikaan ole havaittavissa generoituja pitkid salasanoja,
vaan yleisimmin niistd l0ytyvat yleisimmat salasanat sekd sanakirjasanoja. Olisi
mielenkiintoista ndhdd, paatyvatko yleisestikddn generoidut salasanat salasana
murroissa hyokkadjien tietoon.

Toinen mielenkiintoinen jatkotutkimusaihe voisi olla salasanojen hallinta-
jarjestelmien teknisten haavoittuvuuksien ja heikkouksien kartoittaminen voisi
olla mielenkiintoinen tutkimuskohde, jonka tavoitteena olisi 16ytdd tietoturvan
kannalta paras tapa tarjota salasanan hallintajdrjestelméapalvelua.

6.2 Yhteenveto pohdinnasta

Salasanoja voidaan hallinnoida muistamalla ne mielessé, kirjaamalla ne ylos pa-
perille tai digitaalisella salasanan hallinta jarjestelmalld. Muistaminen sekd pape-
rille kirjaaminen yleensa toimivat toisiaan tukevina keinoina. Muistaminen nayt-
tdd tutkimuksen perusteella altistavan kdyttdjan salasanojen uudelleen kaytolle,
huonojen salasanojen valitsemiselle ja ndin olleen altistaa kdyttdjan salasanavuo-
doista johtuville tietomurroille. Salasanojen kirjaaminen paperille kdytannossa
toimii yleensd tukevana toimenpiteend niiden muistamiselle, mutta ei varsinai-
sesti ndytd parantavan salasanojen laatua. Digitaalisesti salasanoja voidaan hal-
linnoida tallentamalla ne ohjelmallisesti salatussa muodossa joko laitteen kiinto-
levylle tai jonkin palveluntarjoajan pilvipalveluun. Nayttda siltd, ettd turvallisuu-
den ja kdytettavyyden ndkokulmasta paras tapa hallinnoida télla hetkelld salasa-
noja on kayttad pilvipohjaista salasanan hallintajdrjestelmdd. Pilvipohjaisen sala-
sanan hallintajarjestelméan kayttoa voidaan perustella silld, ettd siind saatavuus,
luottamuksellisuus ja muuttumattomuus ovat turvallisuuden ndkokulmasta hy-
vdssd tasapainossa ja kdyttdjdlla on miltd tahansa laitteelta padsy hanen kayttdja-
tunnuksiinsa, joka saatetaan menettdd, mikéli kdytetddn paikallista salasanan
hallintajadrjestelmdd. Kadytettavalld salasanan hallintaohjelmalla generoidaan tilin
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luonnin tai salasanan vaihdon yhteydessa uniikit esimerkiksi 32-merkkiset sala-
sanat, jotka sisdltavét isoja ja pienid merkkejd, erikoismerkkejd ja numeroita seka
ovat merkityksettomid merkkijonoja. Kdyttdjdn ei tarvitse tdtd muistaa itse, joten
sen sisdllon ei tarvitse olla ihmiselle helposti luettavissa. Tamad parantaa myos
merkittdvdsti salasanan varastamista, mikali se ndhd&an selkotekstind jossain no-
peasti, silld se on ihmiselle vaikea muistaa. Salasanan ainutlaatuisuudella voi-
daan suojautua salasanavuotoihin niin, ettd yksi salasana ei sovi useaan paikkaan.
Toisaalta mikéli salasana ei ole sanakirjasana ja sen pituus on 32-merkkid tai
enemmadn, voidaan silld suojautua myos salasanoja hyvin késittelevien palvelui-
den tietomurtoja vastaan, silld salasanojen auki laskeminen salatusta muodosta
muuttuu kdytdnnossd mahdottomaksi suhteessa sanakirjasta 16ytyviin sanoihin.
Salasanojen hallintajdrjestelman salasanaksi tdytyy valita salasana lause, jolloin
voidaan saavuttaa helposti pitkd sekd vaihteleva salasana, jota ei 16ydy sanakir-
joista eikd ndin ollen voida kayttdd sanakirja hyokkayksissd. Salasanan hallintaan
tulee kytked péaélle kaksi vaiheinen tunnistaminen, jolloin yksin salasanan varas-
taminen ei riitd palveluun kirjautumiseen, sillda mahdollisesti esimerkiksi musta-
sukkainen puoliso saattaa olla kiinnostunut kdyttdjatunnuksista. Pilvipohjaisista
salasanan hallintajdrjestelmistd kaytettdavaksi voidaan suositella esimerkiksi pal-
veluita, Lastpass, Dashlane ja F-secure key. Salasanan hallintajédrjestelmien kayt-
toonottoa nayttavat hidastavan henkildiden tietdimattomyys eri vaihtoehdoista,
minkaélaisia ohjelmistoja voidaan kayttdd. Sen lisdksi salasanan hallintajdrjestel-
miin koetaan liittyvan opettelua sekd vaivaa. Salasanan hallintajérjestelmia ote-
taan kadyttoon myos mieluummin, mikaéli niitd suosittelee jokin luotettava taho.
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7 Yhteenveto

Tassd pro gradu- tutkielmassa tutkittiin salasanan hallintajédrjestelmia tarkastel-
len niitd tietoturvan ja kdytettdvyyden ndkokulmasta. Tavoitteena oli selvittdd,
minkélainen salasanan hallintamenetelmé toimisi parhaiten, kun sité tarkastel-
laan tietoturvan ja kdytettdivyyden ndkokulmasta. Tutkielman tutkimuskysy-
mykset olivat:

e Minkadlaisia tapoja on hallinnoida salasanoja?

e Minkailainen tapa hallinnoida salasanoja on kédytettdvyyden ja tietoturvan
ndkokulmasta suositeltavin?

e Minkalaiset tekijdt edesauttavat tai hidastavat salasanan hallintajéirjestel-
mien kayttoonottoa?

Tutkielman aluksi tarkasteltiin salasanoja yleisesti ja niihin liittyvid tieto-
murtoja. Nayttdd siltd, ettd kayttdjat uudelleen kayttavat salasanoja eli kdyttavat
samaa salasanaa useassa eri palvelussa. Tama asettaa kaikkien palveluiden tieto-
turvan yhden palvelun varaan, silld pdivittdin salasanoja varastetaan palveluista
ja niiden tietokannoista. Mikali kdyttdjalla on sama salasana useassa palvelussa,
altistuu ndin hénen kaikki palvelunsa tietomurroille. Toisaalta salasanojen laatu
ja pituus ovat tdrkeitd tekijoitd salasanojen turvallisuudessa. Salasanojen tulisi
olla yli 16 merkkiad pitkid, sisdltdd merkistokoossa eroja, numeroita ja erikois-
merkkejd. Lisédksi salasanat eivit saisi olla mistddn sanakirjasta 16ytyvid sanoja ja
ndiden tulisi olla joka palvelussa ainutlaatuisia. Kayttdjan ndkokulmasta ndiden
keksiminen ja muistaminen on mahdoton tehtdvd, joten salasanojen hallintaan
tarvitaan jokin menetelma.

Tutkielmassa esiteltiin kolme tapaa hallita salasanoja, jotka olivat hallinta
muistamalla, hallinta paperille kirjaamalla ja hallinta digitaalisella salasanan hal-
lintaohjelmalla. Digitaaliset hallintaohjelmat olivat jaettu kahtia, sen perusteella
tallennetaanko salasanojen tietokanta paikallisesti vai tallennetaanko se pilvipal-
veluun. Tarkasteltaessa kdytettdvyyden ja tietoturvan nakokulmasta pilvipohjai-
nen salasanan hallintajdrjestelmé, jossa on kadytossd kaksivaiheinen tunnistami-
nen, osoittautui turvallisimmaksi ja parhaaksi jarjestelméksi. Kdyttdjan tietotur-
van tasoa voidaan nostaa muista menetelmista merkittavasti, mikali kadyttdjd va-
litsee itselleen ainutlaatuisen ja vahvan salasanan tdhdn hallintajdrjestelmdan.
Hallintajdrjestelméan avulla kdyttdja generoi yli 16 merkkisid sattumanvaraisia
merkkijonoja salasanoiksi muihin palveluihin, jolloin kéyttdjan salasanat ovat
turvallisia ja niitd ei uudelleen kédytetd muissa palveluissa. Kirjautuessaan kayt-
tdja kdy hakemassa salasanan hallintajdrjestelmaéstd ja kopioi sen salasanalomak-
keeseen tai kdyttdd selainlaajennusta, joka tayttdd salasanan automaattisesti.

Tutkielmassa haastateltiin 12 henkilo4, joista kuusi kdytti salasanan hallin-
taa ja kuusi hallinnoi salasanojaan muistamalla. Haasteltavan populaation osalta
voitiin todeta, ettd kdyttdjat kokevat salasanojen hallinnasta olevan hyotya sekd
kaytettdvyyden, ettd tietoturvan osalta. Ongelmat tilanteet, kuten salasanojen
unohtaminen ja siitd johtuva ylim&dardinen vaiva korostui muistamalla hallinoi-
van populaation osalta. Haastatteluissa korostui my6s turvallisuuden tunne ja



65

koettu helppous liittyen kirjautumiseen ja salasanan hallintaan, kun kaytossa oli
salasanan hallintajdrjestelmé. Salasanan hallintajédrjestelmien kayttoonottoa edis-
tavat haastatteluiden perusteella, luotettavan tahon suosittelu, oman henkilo-
kohtaisen tietoturvan haavoittuvaisuuden tason ymmartdminen sekd kayttdjan
kokemus tietomurrosta. Hallintajdrjestelmien kayttoonottoa hidastavat kaytta-
jien motivaation puute, tietdméattomyys hallintajdrjestelmistd ja niiden vaihtoeh-
doista, valheellinen turvallisuuden tunne seké suosittelujen puute.

Nayttad siis vahvasti siltd, ettd sekd teoriapainotteisen kirjallisuuskatsauk-
sen ja empiirisen haastatteluvaiheen perusteella voidaan suositella tietoturvan ja
kaytettdvyyden ndkokulmasta pilvipohjaista digitaalista salasanan hallintajérjes-
telmdd, johon on asetettu kaksivaiheinen tunnistaminen.
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LIITE 1 HAASTATTELUKYSYMYKSET SALASANAN HALLIN-
TAJARJESTLEMAA KAYTTAVILLE HENKILOILLE

Lammittelykysymykset:

o Jka?

e Miten kuvailisit teknologista taustaasi?

e Oletko joskus joutunut tietomurron uhriksi?

e Minkdilaista salasanan hallintajdrjestelmaa kaytat?

e Miksi paddyit kdyttdmaan juuri tata?

e Kuinka suuri osa salasanoista sinulla on hallintajadrjestelméssasi?
e Miten hallinnoit muita, jos niitd on?

Asenteisiin liittyvéat kysymykset:

e Miten kuvailisit itsedsi uusien teknologioiden kdyttoonottajana?

e Miten tarkednd koet tietoturvan osana henkilokohtaista elamaa?

e Kuinka tdrkednd koet tietoturvan osana tyotd, jota teet?

e Minka koet itsellesi suurimpana tietoturvauhkana?

e Piditko salasanan hallintajdrjestelméassad muita tietoja, kun salasanoja?

Suorituskyvyn odotukset:

e Miten hallinnoit salasanojasi ennen, kun otit hallintajédrjestelman kayttoon?

e Miten odotit, ettd salasanan hallintajédrjestelmd toimii, kun aloitit kaytta-
maan sitd?

e Mitkd ovat tarkeimpid ominaisuuksia liittyen salasanan hallintajérjestel-
madn?

e Mitkd ovat vdhemman tdrkeitd ominaisuuksia, joita ilman parjdisit?

Kayttoon liittyva vaiva:

e Minka koet salasanan hallintajédrjestelmaasi liittyen helpoksi?

e Minki koet salasanan hallintajdrjestelmaddsi liittyen vaikeaksi?

e Miten vertaat kirjautumista ja salasanojen hallintaa aiempaan tapaasi hal-
lita salasanoja?

e Onko salasanan hallintajdrjestelmdn kaytto vaikeuttanut tai helpottanut
pdivittdistd toimintaasi?

e Uudelleen kaytadtko salasanoja, eli onko sinulla sama salasana useassa eri
palvelussa?

e Joudutko usein turvautumaan “unohdin salasanani” palveluun?

Sosiaalinen hyvéaksynta:
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¢ Onko joku kannustanut sinua ottamaan hallintajdrjestelméan kaytto6on?

e Oletko sind kannustanut muita ottamaan salasanan hallintajadrjestelmid
kayttoon?

e Miten muut ovat reagoineet siihen?

e Oletko kohdannut negatiivisia tai positiivisia asenteita liittyen salasanan
hallintajdrjestelmén kayttoon?

Kayttod edistdvat olosuhteet:

e Mitkd ominaisuudet tai resurssit ovat sinulle kaikista tdarkeimpid valitse-
massasi jarjestelméassa?

e Mitkd asiat sinun kohdallasi edistdvit/avustavat salasanan hallintajdrjes-
telman kayttoa?

e Mitkd asiat sinun kohdallasi estdvit/hidastavat salasanan hallintajdrjes-
telman kayttoa?

e Jos voisit mennd takaisin sithen aikaan, kun otit kdyttoon salasanan hal-
lintajarjestelmédsi, niin mit4 tekisit toisin vai tekisitké mitdan?
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LIITE 2 HAASTATTELUKYSYMYKSET SALASANAN HALLIN-
TAJARJESTLEMAA EI KAYTTAVILLE HENKILOILLE

Lammittelykysymykset:

Ika?

Miten kuvailisit teknologista taustasi?

Oletko joskus joutunut tietomurron uhriksi?

Miten sind hallinnoit sinun salasanojasi?

Miten olet padtynyt tahan tapaan hallinnoida salasanoja?

Uudelleen kaytdtko salasanoja? Eli onko sinulla sama salasana useassa
palvelussa?

Osaatko nimetd jotain syytd, miksi uudelleen kéytdt samoja salasanoja?
Milla tavalla muodostat uuden salasanan, kun tarvitset sitd?

Miten hallinnoit muita, jos niitd on?

Asenteisiin liittyvéat kysymykset:

Miten tdarkedna koet tietoturvan osana henkilokohtaista eldméaasi?
Kuinka tdrkednd koet tietoturvan osana sitd tyotd mitd teet?

Minka koet sinulle henkilokohtaisesti suurimpana tietoturva uhkana?
Koetko nykyisen tavan hallinnoida salasanojasi turvalliseksi?

Jos et, niin miksi et ole muuttanut tapaa?

Miltd sinusta tuntuu ajatus, ettd tallentaisit salasanasi jonkun toisen pal-
veluun?

Helpottaisiko jos joku, jonka tietdimykseen uskoisit sanoisi, ettd se on tur-
vallista?

Kayttoon liittyva vaiva:

Minka koet hallintaan liittyen helpoksi?

Minka koet hallintaan liittyen vaikeaksi?

Joudutko usein Kayttdimaan "unohdin salasanani" palvelua?
Koetko, ettd palveluihin kirjautuminen on vaivalloista?

Sosiaalinen hyvéaksynta:

Onko joku kannustanut sinua ottamaan hallintajdrjestelméan kayttoon?
Et ole kuitenkaan ottanut kdyttoon, miksi et?



