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Tietojdrjestelmdt muodostavat nykyaikaisen yhteiskunnan selkdrangan. Orga-
nisaatioiden toiminta ei olisi nykyiselld laajuudella ja tehokkuudella mahdollis-
ta ilman, ettd tietojdrjestelmien avulla ohjattaisiin niiden toimintaa. Hallinnan ja
tehokkuuden kddntépuolena on riippuvuus tietojdrjestelmistd myos sellaisissa
ympdristoissd, joissa tietojdrjestelmien epdonnistuminen aiheuttaa vakavia seu-
rauksia. Tdllaisiin turvallisuuskriittisiin ymparistoihin suunnitellut tietojarjes-
telmat kehitetddn tiukan sddntelyn puitteissa, mutta silti ne eivit ole immuuneja
epdonnistumisille.

Jarjestelman tilaaja haluaa jdrjestelmén olevan paitsi suoristusvarma, myos
mahdollisimman nopeasti kidyttokelpoinen. Erityisesti nopeuden vaatimukseen
vastattiin 2000-luvun taitteessa ketterdn ohjelmistokehityksen manifestilla, josta
sittemmin on muokattu malleja soveltuvaksi myos suuriin projekteihin ja tur-
vallisuuskriittisille toimialoille.

Tamdn tutkimuksen tarkoitus on tutkia, 16ytyyko turvallisuuskriittisten
tietojdrjestelmien epdonnistumisten ja ketterdn ohjelmistokehityksen suuntauk-
sen vdlille yhteyttd. Tutkimus jakautuu kahteen osioon, joista ensimméinen on
kirjallisuuskatsaus. Siinéd tarkastellaan ohjelmistokehityksen suuntauksia erityi-
sesti verraten ketterdd ohjelmistokehitystd ja perinteiseksi miellettyd suunnitte-
lupainotteista suuntausta. Kirjallisuus sidotaan tutkimuksen aihepiiriin tarkas-
telemalla ketterdn ohjelmistokehityksen turvallisuuskriittistd kontekstia.

Tutkimuksen toinen osa on empiirinen tutkimus, jossa esitellddn teoriaoh-
jaavan sisdllonanalyysin tulokset. Analyysin pohjana toimivat Helsingin Sano-
mien ja YLE:n uutisartikkelit. Tutkimuksella pyritddn luomaan ymmarrystd
ilmiostd ja tarkastelemaan sitd, miten epdonnistuneet tietojdrjestelmat ja kettera
ohjelmistokehitys mahdollisesti linkittyvét toisiinsa.

Tutkimuksen perusteella tietojdrjestelmid otetaan kdyttoon keskenerdisend
my0s turvallisuuskriittisissa tietojdrjestelmissd. Tiukoista prosesseista lipsutaan,
jotta jarjestelmid saadaan tuotantoon nopeammin ja kustannustehokkaammin.
Jarjestelman toimittajan ja hankkijan vélilld vaikuttaa usein olevan puutteelli-
nen ymmadrrys jdrjestelmdn vaatimuksista, mikd johtaa suunnitteluvirheisiin.
My0s testaukseen ei kdytetd riittavasti aikaa.

Asiasanat: ketterd ohjelmistokehitys, tietojdrjestelmien epdonnistuminen, tur-
vallisuuskriittisyys
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Information systems form the backbone of modern society. Organizations could
not operate as efficiently without information systems guiding their operations.
Downside of efficiency is that organizations are dependent of information sys-
tems to large extent. Information systems that are designed for safety critical
environments are under strict regulations but are nonetheless vulnerable and
sometimes unsuccessful.

Customer of a given system requires the system to be stable but also to be
quickly in use. Agile software development was the answer to this demand of
rapid value production. It was originally intended for small it projects but at
present there are numerous adaptations of agile methods that are designed for
large scale projects as well as safety critical context.

The purpose of this research is to explore if there is a connection to be
found between failing safety critical information systems and agile paradigm.
The research consists of two parts. Firstly, literature review is made to examine
agile software development and its” predecessor, plan-driven development. The
literature is bound to the topic of this research by also examining agile in safety
critical context.

The second part of this research is empirical. Theory guided content anal-
ysis is used to form results for this research. The analysis is based on news arti-
cles that are collected from Helsingin Sanomat and YLE. The aim of this re-
search is to create understanding of the subject and find if there is a connection
between failing safety critical information systems and agile software develop-
ment.

This research suggests that information systems are often implemented
even if they are not ready. Processes are ignored in search of quick releases and
cost savings. The vendor of an information system and the customer sometimes
fail to form a unified vision of system requirements which leads to design er-
rors. Systems are also tested inadequately.

Keywords: agile software development, information system failure, safety criti-

cality
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1 JOHDANTO

Tietojdrjestelmét ovat nykyaikaisen yhteiskunnan ytimessd. Ihmiset syntyvit ja
kuolevat sairaaloissa, joille tietojdrjestelmien sisdltdmaét potilastiedot ovat kriit-
missd. Liikkuminen tapahtuu pitkalti tietojdrjestelmien avustamana, esimerkik-
si lentokoneet ovat hyvin pitkilti ohjelmistoja alumiinikuoressa.

Tietojdrjestelm&t mahdollistavat kaikenlaisen yhteiskunnallisen toiminnan
ennenndkemittomdn tehokkaasti ja koordinoidusti, minkd vuoksi niiden on
annettukin uppoutua niin syville yhteiskunnan rakenteisiin. Kadntépuolena
tdssd on se, ettd jarjestelmien epdonnistuessa tdyttaméadn niille annettuja tehta-
vid, sairaanhoito, pankkitoiminta tai lentoliikenne voivat mennd solmuun taval-
la, johon ihmisen mielikuvitus ei riita.

Yhteiskunnan kannalta tdrkeisiin tietojdrjestelmiin panostetaan paljon ja
niiden toimintavarmuus pyritddn takaamaan aina lainsddadantéa myoten. Silloin
talloin kuitenkin myos tadllaiset turvallisuuskriittiset jdrjestelmét epdonnistuvat
syystd tai toisesta, jolloin niistd uutisoidaan yleensa nayttavasti.

Ohjelmistokehitys on alana jatkuvassa muutoksessa ja jarjestelmé&toimitta-
jat kohtaavat jatkuvaa painetta tuottaa ohjelmistoja aiempaa nopeammin, te-
hokkaammin ja edullisemmin. Tdhdn paineeseen sopeutuakseen ohjelmistoja
on alettu kehittdd ketterin menetelmin. Turvallisuuskriittisten tietojarjestelmien
kohdalla kehitt&jat kohtaavat ristipaineen, kun nopeuden, tehokkuuden ja edul-
lisuuden lisdksi tietojdrjestelmid pitéisi kehittdd myos niin, ettd niiden toiminta-
varmuus on taattu.

Taméan tutkimuksen motiivina toimii havainto siitd, ettd turvallisuuskriit-
tisetkin tietojdrjestelmdt ovat joskus haavoittuvia, vaikka seuraukset niiden
epdonnistumisesta ovat pahimmillaan todella synkkiad. Tutkimuksella halutaan
selvittdd, onko ketterdn ohjelmistokehityksen suuntaus 16ytanyt tiensd myos
turvallisuuskriittisille toimialoille. Taten tutkimuksessa vastataan kysymykseen:

Voidaanko ketterin ohjelmistokehityksen suuntaus yhdistid turvallisuuskriittisten tie-
tojdrjestelmien epdonnistumisiin?
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Samalla tutkitaan aihetta seuraavalla apukysymyksella:

Millaisia ohjelmistokehityksen ongelmia turvallisuuskriittisten tietojirjestelmien koh-
dalla esiintyy?

Tutkimuksen tarkoituksena on luoda kuvaa turvallisuuskriittisten tietojarjes-
telmien ja ketterdn ohjelmistokehityksen yhteydestd. Ketterd kehitys ei itsessdaan
ole hyvi tai paha ilmit, mutta on varmistettava, ettei sen sindllddan kannatetta-
vat arvot ohjaa vadrélld tavalla sellaisten tietojdrjestelmien kehittdmistd, joiden
toimintavarmuus on ddrimmillddn eldmén ja kuoleman kysymys. Aiheesta kes-
kusteleminen on ndin ollen ddrimmadisen tdrkedd ja tdllaisen keskustelun avaa-
jana taman tutkimuksen on tarkoitus toimia.

Tutkimus rakentuu kahdesta osasta: kirjallisuuskatsauksesta ja empiirises-
td osasta. Kirjallisuuskatsaus muodostaa tutkimuksen 2. luvun. Luvussa tarkas-
tellaan ohjelmistokehitystd ensin yleisesti, sitten ketterdn ohjelmistokehityksen
kontekstissa ja lopulta turvallisuuskriittisessd kontekstissa. Luvussa 3 esitellddn
tutkimuksen toteutus. Siind perustellaan valittu tutkimusote ja tutkimusmene-
telmd, sekd aineistoon liittyvidt valinnat. Luvussa 4 esitellddn keskeiset tutki-
mustulokset. Luvussa 5 kytketddn teoriapohja ja tulokset yhteen ja lopulta lu-
vussa 6 esitetddn johtopdatokset.

Seuraavassa luvussa tarkastellaan siis ohjelmistokehityksen suuntauksia
alkaen yleisestd katsauksesta edeten kohti tutkimuksen kannalta oleellisimpia
ndkokulmia. Templierin Parén (2015) mukaan systemaattisesti toteutetussa kir-
jallisuuskatsauksessa on kuusi vaihetta: ongelman muodostaminen, kirjallisuu-
den etsiminen, sisédllyttdminen, laadun arvioiminen, tiedon kerddminen ja kera-
tyn datan analysointi/yhteenveto. Nama vaiheet esitetddn soveltuvaksi itsendi-
siin kirjallisuuskatsauksiin. Tamd tutkimus ei ole systemaattinen kirjallisuus-
katsaus, vaan kirjallisuuskatsaus toimii ainoastaan teoreettisena pohjana varsi-
naiselle tutkimukselle. Kirjallisuuskatsauksessa on kuitenkin soveltaen nouda-
tettu Templierin ja Parén (2015) kuusivaiheista mallia.

Ensimmdinen vaihe, ongelman muodostaminen, oikeuttaa kirjallisuuskat-
sauksen olemassaolon. Kirjallisuuskatsauksen tarkoitus ja avainkonseptit on
maédriteltava, sekd tutkimusongelma(t), joihin kirjallisuuskatsaus vastaa, kirjat-
tava (Templier & Paré, 2015). Taman kirjallisuuskatsauksen osalta ongelman
muodostaminen on tehty luvussa 1. Avainkonseptien maédrittely on tehty lu-
vussa 2.

Toinen vaihe eli kirjallisuuden etsiminen tdhtdd siihen, ettd 1oydetdan
kaikki tutkimusongelman kannalta oleellinen kirjallisuus ja tdimé edellyttda tie-
toldhteiden tunnistamista (Templier & Paré, 2015). Tatd kirjallisuuskatsausta
varten on kdytetty seuraavia hakusanoja: software engineering, agile software en-
gineering, agile software development, agile software challenges. Haut tehtiin IEEE
Xplore ja EBSCOhost -tietokannoissa. Tdydentdvasti kdytettiin myos Google
Scholaria.

Kolmas vaihe on madrittdd, mitkd 1oydetyistd, potentiaalisista tutkimuk-
sista ovat vastattavien tutkimuskysymysten kannalta relevantteja (Templier &
Paré, 2015). Tutkimuksessa kadytettyd teoriaa rajattiin niin, ettd tarkasti erilaisia
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ohjelmistonkehitysmenetelmid koskevat tutkimukset jdtettiin pois. Niitd on
kaytetty esimerkinomaisesti joissain yhteyksissd, mutta niistd ei muodostettu
kirjallisuuskatsauksen runkoa kdytetyn aineiston vuoksi - aineisto ei salli syval-
le menevid johtopaatoksida eri kehitysmenetelmien mahdollisista puutteista.
Kéaytetyn aineiston perustelut on esitetty alaluvussa 3.3. Relevantit tutkimukset
olivat ndin ollen sellaisia, jotka tutkivat ketterdd ohjelmistokehitystd ja sen haas-
teita yldtasolla, ketterdn ohjelmistokehityksen arvoista kéasin.

Neljas vaihe, laadun arviointi, vaatii relevanteiksi maaritettyjen ldhteiden
tutkimusasetelman ja niissd kaytettyjen tutkimusmenetelmien arviointia
(Templier & Paré, 2015). Tassd tutkimuksessa laatu pyrittiin varmistamaan en-
sisijaisesti etsimalld kirjallisuusldhteitd asemansa vakiinnuttaneista, vertaisarvi-
oiduista julkaisuista. Jonkin verran kdytettiin myos kirjallisuutta, sekd konfe-
renssijulkaisuja.

Viides vaihe on tiedon kerddminen ja siind valikoidaan kirjallisuuskat-
saukseen siséllytetyistd ldhteistd oleellinen tieto. Tiedon oleellisuus méaaraytyy
pitkélti tutkimuskysymysten mukaan. (Templier & Paré, 2015.) Tieto on keritty
taman tutkimuksen lukuun 2 ja tiedon oleellisuus perustellaan luvussa 5.

Kuudes vaihe, datan analysointi ja sen yhteenveto, tiivistdd, jarjestdd ja
vertailee loydettyd tietoa (Templier & Paré, 2015). Tédssa tutkimuksessa kuudes
vaihe toteutuu luvuissa 4 ja 5.
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2 OHJELMISTOKEHITYS

Téssd luvussa kdydddn lapi tutkimuksen kannalta relevantti teoreettinen kasit-
teisto. Teoriaosuus on pyritty muodostamaan niin, ettd ensin luodaan konteksti,
joka tdssd tapauksessa on ohjelmistokehitys ja siitd tarkennetaan kohti tarkem-
min rajattua tutkimuksen aihepiirid eli turvallisuuskriittisid tietojdrjestelmid ja
niiden suhdetta ketterdn kehityksen arvioihin.

Alaluvussa 3.1. esitellddn lyhyesti ohjelmistokehityksen nykyistd edeltdva
paradigma, suunnittelupainotteinen ohjelmistokehitys. Roycen (1970) vesipu-
tousmalli toimii runkona ohjelmistokehityksen perustehtédvien esittelylle. Nama
tehtavat eivat sindlldadn ole muuttuneet, vaikka ketterd ohjelmistokehitys onkin
kasvattanut suosiotaan koko 2000-luvun (Douglass, 2015).

Alaluvussa 3.2. esitellddn nykyinen ohjelmistokehityksen paradigma, ket-
terd ohjelmistokehitys. Aluksi kdyddan ldpi Agile Manifestossa (Beck ym, 2001)
julkaistut ketteran ohjelmistokehityksen arvot ja periaatteet, josta edetdédn késit-
teen maddrittelyyn. Ketterdn ohjelmistokehityksen ominaispiirteitd verrataan
suunnittelupainotteisen ohjelmistokehityksen piirteisiin.

Alaluvussa 3.3. esitellddn ketterdn ohjelmistokehityksen haasteita tutki-
musten valossa. Ndkokulma on ihmisten ja organisaatioiden toiminnassa. Haas-
teita peilataan Agile Manifestossa julkaistuihin ketterdn ohjelmistokehityksen
arvoihin.

Alaluvussa 3.4. tarkastellaan ketterdn ohjelmistokehityksen haasteita tur-
vallisuuskriittisten tietojdrjestelmien kontekstissa. Siind tarkastellaan niitd sa&an-
telyn tuottamia ristiriitoja, joita ketterdn ajattelutavan soveltaminen tuo kehitet-
tdessd turvallisuuskriittisid tietojarjestelmisd.

2.1 Ohjelmistokehityksen perustehtivait

Ohjelmistokehitys on systemaattisen ja mitattavan menetelmédn soveltamista
ohjelmiston kehitykseen, operointiin ja ylldapitoon (IEEE, 1990).
Tietojdrjestelmien kehittaminen néhtiin aikaisemmin vaihe vaiheelta ete-
nevand tyond, jossa yksi vaihe suoritettiin loppuun ennen seuraavaan siirtymis-
td. Roycen (1970) vesiputousmalli on tdstd tunnettu prosessimalli. Vaatimus-
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madrittelyn jdlkeen seuraa suunnittelu, josta edetddn toteutukseen. Taman jal-
keen ohjelmistoa testataan ja ylldpidetdan (kuvio 1).

Yleisesti vesiputousmallin mukainen kehittiminen ndhd&ddn soveltuvaksi
jdrjestelmiin, joissa vaatimukset ja riskit ovat etukdteen tiedossa ja ymmadrretty,
eikd odotettavissa ole oleellisia muutoksia (Heeager & Nielsen, 2018). Vesipu-
tousmallia on kritisoitu joustamattomuudesta ja hitaudesta (Sommerville, 2016).
Vaihe vaiheelta etenevid tuotantoprosessi ei useinkaan vastaa modernin ohjel-
mistokehityksen toimintaymparistod ja 2000-luvun alussa esitetyt ketterdn oh-
jelmistokehityksen periaatteet muuttivatkin ohjelmistotuotantoa kohti iteratii-
vista ja inkrementaalista kehitystapaa.

Vesiputousmalli on kuitenkin selked tapa esitelld ohjelmistokehityksen pe-
rustehtdvat, jotka kdyddan seuraavaksi ldpi alla olevan kuvion 1 mukaisessa
jdrjestyksessd.

Vaatimus- : o
e Suunnittelu Toteutus Testaus Yllapito
maarittely

KUVIO 1 Vesiputousmalli

2.1.1 Vaatimusmadrittely

Vaatimusmédrittely sisdltdd laajasti ajateltuna kaiken, mika liittyy vaatimusten
16ytdmiseen, dokumentointiin ja hallintaan (Kotonya & Sommerville, 1998).
Pohl ja Rupp (2011) nimedvét nelja ydintehtdvdd vaatimusmaédrittelylle, joita
ovat edelld mainittujen lisdksi vield sidosryhmien kanssa neuvottelu. Vaati-
mukset voidaan jakaa toiminnallisiin ja ei-toiminnallisiin vaatimuksiin.

Vaatimuksia voidaan 16ytdd sidosryhmien, jo olemassa olevan dokumen-
toinnin ja jo olemassa olevien jdrjestelmien kautta. Dokumentoinnilla tarkoite-
taan tdssd yhteydessd esim. erilaisia standardeja tai lainsdddantod, jotka voivat
luoda vaatimuksia. Jo olemassa olevat jdrjestelmaét taas saattavat luoda vaati-
muksia esim. sen kautta, ettd ne on saatava toimimaan uuden jadrjestelman
kanssa. Jdrjestelmdt voivat myos tarjota sidosryhmille tarttumapintaa siihen,
millainen uuden jdrjestelmén tulisi olla. (Pohl & Rupp, 2011.)

Sidosryhmid ovat jdarjestelman tilaajat ja sen kayttdjat, mutta myos jarjes-
telman kehittdjat, arkkitehdit ja testaajat. Glinzin ja Wieringan (2007) mukaan
nimenomaan oleellisten sidosryhmien ldytdminen on vaatimusmaéérittelyn
kriittisin osa. Jos oikeita sidosryhmid ei tunnisteta tai niiden vaatimukset jéte-
tdan huomiotta, jarjestelmddan halutaan mychemmin muutoksia ja se on yleensa
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kallista. (Pohl & Rupp, 2011.) Vaatimusmaédrittelyssd tarvitaan aina ohjelmiston
kehittdjien ja asiakkaan tiivistd yhteistyotd (Wiegers & Beatty, 2013).

Vaatimuksia dokumentoidaan, koska suurissa jarjestelmdhankkeissa vaa-
timuksia saattaa olla tuhansia ja niilld voi olla monimutkaisia keskindisid vaiku-
tussuhteita. Ilman dokumentointia ohjelmiston kehittdaminen olisi t&dlléin hyvin
hankalaa. Toisaalta dokumentointia tehd&dan jatkuvuuden varmistamiseksi. Jar-
jestelmdhankkeissa tapahtuu usein ennakoimattomia muutoksia, esim. henki-
lostonvaihdoksia. Vaatimusten dokumentointi takaa sen, ettd hankkeeseen kes-
ken kaiken tuleva saa nopeasti kuvan kehitteilld olevasta jdrjestelmastd. Kol-
manneksi dokumenteilla on laillista merkitystd. Kirjatut vaatimukset ovat lailli-
sesti sitovia ja mahdollisissa epédselvissd tilanteissa dokumentointi toimii asian-
osaisten oikeusturvana. (Pohl & Rupp, 2011.)

Vaatimusten hallinnalla viitataan mm. vaatimusten priorisointiin, versi-
ointiin ja statuksen seurantaan (Pohl & Rupp, 2011). Dokumentoinnin tavoin
hallinnan tarve on sitd suurempi, mitd isommasta jarjestelmahankkeesta on ky-
se. Vaatimusten hallinta linkittyy ldheisesti yleiseen projektinhallintaan. Priori-
soinnin avulla osataan kohdistaa resursseja kaikista oleellisimpien vaatimusten
kehittamiseen ja versioinnin ja statuksen seurannan avulla resurssit voidaan
kohdentaa oikea-aikaisesti oikeille vaatimuksille. (Hull, Jackson & Dick (2011.)

Vaatimusmaadrittelyd pidetddn yhtend keskeisimmistd tehtdvistd ohjelmis-
tojen kehittamisessd (Boehm, 1981) ja sen laiminlyonnilld on usein kehitettdvan
jdrjestelmadn kannalta vakavat seuraukset joko niin, ettd jdrjestelmad ei koskaan
edes oteta kdyttoon tai niin, ettd valmiin jarjestelmén toiminnassa on puutteita.

2.1.2 (Arkkitehtuuri)suunnittelu

Sommervillen (2016) mukaan suunnittelun perusta on arkkitehtuurisuunnittelu.
Ohjelmistoarkkitehtuuri toimii linkkind vaatimusmadérittelyyn, silld siind tun-
nistetaan kehitettdvan jdrjestelmdn padkomponentit ja niiden viliset suhteet.
Vaatimusmaaérittely on suunnitteluun niin vahvasti sidoksissa, ettd kdytannossa
ne lomittuvat. Ideaalitilanteessa ne pidetddn erillddn. Tamd on kuitenkin mah-
dollista vain todella pienien jdrjestelmien kohdalla, koska arkkitehtuurin paa-
komponentit heijastavat jarjestelmén vaatimuksia.

Arkkitehtuurin suunnittelusta on kolmenlaista hyotyd. Silld voidaan
kommunikoida sidosryhmien kanssa, koska arkkitehtuuri edustaa jdrjestelmaa
ylatasolla. Toiseksi arkkitehtuurin suunnittelu vaatii jdrjestelman kriittistd tar-
kastelua - voidaanko tietylld ratkaisulla saavuttaa jdrjestelmdn ydintehtavat eli
suorituskyky, luotettavuus ja ylldpidettavyys. Kolmanneksi kerran suunniteltu
arkkitehtuuri on uudelleenkaytettdvissa jdrjestelmiin, joissa on samankaltaiset
vaatimukset, kuin mitd varten arkkitehtuuri suunniteltiin. (Bass, Clements &
Kazman, 2012.)

Tietojarjestelmaélld on vdistamatta arkkitehtuuri. Jos sitd ei suunnitella, se
muotoutuu jédrjestelmén elinkaaren aikana tehtdvien ratkaisujen myota. Téllai-
nen tilanne altistaa jarjestelméan haavoittuvaksi muutostilanteissa eli esimerkik-
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si, kun jdrjestelmdd pdivitetddn tai tapahtuu henkilostovaihdoksia. (Bass, Cle-
ments & Kazman, 2012.)

Arkkitehtuurin rooli on sitd merkittavampi, mitd pidempi elinkaari suun-
niteltavalla jarjestelma on ja mitd monimutkaisempi se on. Suurissa jérjestelmis-
sd arkkitehtuurilla on ratkaiseva merkitys ohjelmiston laatuun ja ohjelmistoke-
hityksen ldpimenoaikaan. (Bosch, 2000.)

2.1.3 Toteutus

Ohjelmistotuotannossa oli aluksi tavallista, ettd kehitettdvit ohjelmistot luotiin
alusta alkaen koodaamalla. Hankkeiden koon kasvaessa ja aikataulujen kiristy-
essd tamad on kuitenkin nykyddn kdytannossda mahdotonta. Toteutuksen kulma-
kiveksi onkin noussut uudelleenkédytettdvyys. Pyordd ei ole mielekastd keksid
aina uudestaan. (Sommerville, 2016.)

Uudelleenkdyttod voi tapahtua abstraktio-, olio-, komponentti- ja jdrjes-
telmétasolla. Abstraktiotaso liittyy oikeastaan enemmédn suunnitteluun, silld
siind kdytetddn hyvéaksi havaittuja suunnittelu- ja arkkitehtuurikaavoja kehitet-
tavan ohjelmiston mallinnukseen. Oliotasolla kdytetddn kirjastoja valmiin koo-
din tuomiseksi ohjelmistoon. Komponenttitasolla kdytetddn tiettyjen olioiden ja
olioluokkien ryhmi4, joihin yleensd lisdtddn omaa koodia. Esimerkiksi kaytto-
liittymd tehd&ddn usein uudelleenkdyttiden komponentteja. Jarjestelmdtasolla
kaytetddn uudelleen kokonaisia jarjestelmid. Yleensd nekin vaativat jonkinlaista
muuntamista juuri kyseessd olevan tapauksen vaatimukset tayttaviksi. Yksittdi-
sen jdrjestelman lisdksi voidaan uudelleenkdyttdd myos useita jarjestelmid, jotka
integroidaan kokonaisuudeksi. (Sommerville, 2016.)

Uudelleenkayttod tehdddn, koska se nopeuttaa kehitystyotd, vahentdd ke-
hittdmiseen liittyvid riskejd ja vie vahemman resursseja, kuin alusta asti itse ke-
hittdminen. Siihen liittyy kustannuksia, kuten uudelleenkdyttomahdollisuuk-
sien loytamiseen kadytetty aika, mahdolliset lisenssimaksut ja integroimiseen
kuluvat resurssit. Silti uudelleenkdyttd on yleisesti ottaen halvempaa kuin tyh-
jastd aloittaminen. (Sommerville, 2016.)

Uudelleenkayton lisdksi toteutuksessa tarvitaan konfiguraationhallintaa.
julkaisujen hallinnan. Toteutus on jdrjestettdva niin, ettd eri kehittdjien tyo valt-
tad paillekkdisyydet. [lIman toimivaa versionhallintaa riskind on muokata vaa-
rdd versiota, toimittaa vaiard versio asiakkaalle tai unohtaa, missd versiossa mi-
kin muutos on tehty. Jarjestelmdintegraatiolla hallitaan sitd, mitkad eri kompo-
nenttien versiot muodostavat tietyn version kehitettdvidstd jarjestelmastda. On-
ongelmat korjaa ja milloin ne on korjattu. Julkaisujen hallinta liittyy ketterdan
kehitykseen, jossa julkaisuja on useita ohjelmistoprojektin aikana. Julkaisujen
hallinnalla kontrolloidaan sitd, mitd toiminnallisuuksia mihinkin julkaisuun
sisdltyy. (Sommerville, 2016.)
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2.1.4 Testaus

Testauksen tarkoituksena on varmistaa, ettd ohjelmisto tekee sen, mitd sen on
tarkoitus tehdd. Tdlloin puhutaan validointitestauksesta. Testaus osoittaa oh-
jelmiston kehittdjille ja asiakkaille, ettd ohjelmisto tdyttdd sille mddritellyt vaa-
timukset. Siksi kutakin vaatimusta tulisi testata vdhintdan yhdelld testilla.
(Sommerville, 2016.)

Lisdksi testauksella pyritddn loytdimddan puutteita ja vikoja. Tietyilld syot-
teilld pyritddn loytdmadn tilanteita, joissa ohjelmisto ei toimi oikein. (Sommer-
ville, 2016.) Testaus, joka ei tuota virheilmoituksia, ei ole valttamatta onnistunut.
Testauksella voidaan osoittaa virheiden ldsndolo, mutta niiden olemassaoloa
testauksella ei voida yleispdtevasti havaita. (Dijkstra, 1972.)

Testauksella haetaan varmuutta siitd, ettd ohjelmisto on tarkoitukseensa
sopiva. Sen on oltava riittdvin hyvd. Varmuuden ja laadun vaatimustaso riip-
puu ensinndkin jarjestelman kayttotarkoituksesta. Mitd kriittisempi jdrjestelmd,
sitd huolellisemmin se on testattava kdyttovarmuuden takaamiseksi. Toisena
tekijand vaikuttaa kdyttdjien odotukset. Yleisesti ottaen uudelta jdrjestelmalta
siedetddn enemmadn viallisuutta siind tapauksessa, ettd jdrjestelmdn kayton
hyodyt ovat suuremmat kuin siitd koituvat kustannukset. Jarjestelmén vakiin-
tuessa siltd aletaan kuitenkin odottaa vakaampaa toimintaa. Kolmantena vai-
kuttaa liiketoimintaymparisto. Kilpailevien jdrjestelmien laatu vaikuttaa odo-
tuksiin kehitettdvan jarjestelmén laadusta. Jos toimiala on kovin kilpailtu, se voi
aiheuttaa painetta julkaista jdrjestelma ensimmadisend. (Sommerville, 2016.)

Testaamisessa on tyypillisesti kolme vaihetta: kehitys-, julkaisu- ja kaytta-
jatestaus. Kehitystestaus on pddasiassa bugien 18ytdmistd ja korjaamista. Sita
tehdddn toteutuksen lomassa ja yleistd on myos testien kirjoittaminen ennen
varsinaista koodia. T4lloin puhutaan testivetoisesta kehittamisestd (engl. test-
driven development). Kehitystestaamisessa testaaja on yleensd koodari. Julkaisu-
testauksessa erillinen testiryhmad testaa kokonaista ohjelmiston versiota ja pyrkii
selvittdmddn, vastaako se sidosryhmien vaatimuksia. Kayttdjatestauksessa oh-
jelmiston versio annetaan kayttdjien testattavaksi heiddn omassa ympéristos-
sddn. Kayttdja ei tdssd yhteydessa vélttamatta ole jarjestelman lopullinen asia-
kas, vaan esimerkiksi sisdinen markkinointiryhma. Kéayttdjatestauksen tarkoi-
tuksena on pdéttad, voidaanko versio julkaista. (Sommerville, 2016.)

2.1.5 Ylldpito

Jarjestelmén ylldpidolla tarkoitetaan yleisesti ottaen sen muuttamista sen jal-
keen, kun jdrjestelmd on toimitettu asiakkaalle (Sommerville, 2016). ISO/IEC
14764 -standardi jaottelee ylldpidon korjaavaan ja parantavaan ylldpitoon. Kor-
jaava ylldpito on mahdollista erottaa virheitd korjaavaksi ja virheitd ehkdisevak-
si yllapidoksi. Parantava ylldpito voidaan jakaa sopeuttavaksi ja tdydentdvaksi
yllapidoksi (kuvio 2).
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Muutosvaatimus

Korjaava yllapito Parantava ylldpito

Virheitd
ehkaiseva

Virheita korjaava

Sopeuttava Taydentava

KUVIO 2 Yllapidon luokittelu (ISO/IEC, 2006)

Ylldpidossa voidaan korjata bugeja ja haavoittuvuuksia koodin tasolla. Tama on
yleensd suhteellisen halpaa, mutta melko yleistd. Suunnitteluvirheet ovat kal-
liimpia korjata, koska ne vaativat jdrjestelmdn laajempaa muokkaamista. Vaa-
timuksista nousevat virheet ovat kalleimpia, koska ne voivat vaatia jopa jdrjes-
telmdn osittaista uudelleensuunnittelua. (Sommerville, 2016.) Davidsen ja
Krogstie (2010) havaitsivat pitkittdistutkimuksessaan, ettd ylldpitokustannuksis-
ta noin 24 % muodostuu virheiden korjaamisesta.

Virheiden korjaamisen lisdksi jdrjestelmdd on tarvetta ylldpitdd muuttuvan
ympdriston vuoksi. Ympdristolld tarkoitetaan tdssd yhteydessd laitteiston, alus-
tan tai tukiohjelmistojen muutoksia. (Sommerville, 2016.) ISO/IEC 14764 -
standardissa ympadriston muutokset ovat sopeuttavaa ylldpitoa. Ne muodosta-
vat noin 19 % yllapitokustannuksista (Davidsen & Krogstie, 2010).

Jarjestelmdd voidaan muuttaa myos toiminnallisuuksien osalta, kun uusia
vaatimuksia ilmenee tai liiketoimintaympaéristd muuttuu (tdydentdva yllapito).
Namad ylldapitotoimet ovat yleensd kokoluokaltaan paljon virheiden korjaamista
tai ympaéristoon sopeutumista suurempia. (Sommerville, 2016.) Ne muodosta-
vatkin noin 58 % ylldpitokustannuksista (Davidsen & Krogstie, 2010).

Ylldpito muodostaa kokonaisuutena merkittdvan osan koko jdrjestelmike-
hitysprosessin kustannuksista, Glassin (2001) mukaan keskimé&rin noin 60 %.
Ylldpito ajoittuu jédrjestelmén elinkaaren loppupddhén ja silloin muutosten te-
keminen on aina hankalampaa ja kalliimpaa, kuin vaatimusmédrittelyn tai
suunnittelun aikana (Boehm, 1981).
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2.2 Ketterd ohjelmistokehitys

Ketterd ohjelmistokehitys on monitahoinen termi. Se késittdd useita eri kehi-
tysmenetelmid ja laajimmillaan sen voi ajatella olevan kokoelma arvoja, joiden
pohjalta tuottaa ohjelmistoja, kuten on Agile Manifeston (Beck ym., 2001) ta-
pauksessa. Agile Manifeston perusarvoina ovat yksilot ja yksildiden valinen
vuorovaikutus, toimiva ohjelmisto, asiakasyhteisty6 ja muutoksiin reagoiminen.
Nditd suositaan prosessien, dokumentoinnin, sopimusten tekemisen ja suunni-
telmien sijaan (kuvio 3).

Kettera kehittaminen
sYksilot
*Toimiva ohjelmisto

Perinteinen ohjelmistokehitys

*Prosessit
eDokumentointi
*Sopimukset
eSuunnittelu

eAsiakas
eMuutoksiin reagoiminen

KUVIO 3 Ketteran ohjelmistokehityksen arvot

On huomioitava, ettd ensiksi mainitut ketterdn kehityksen arvot eivit sulje jl-
kimmadisid toimintoja pois, ne ovat vain preferenssi. (Beck ym., 2001.) Ketteryy-
den tarkoitus ei ole hyldtd esimerkiksi suunnittelua tai dokumentointia, se vain
muuttaa jdrjestystd ja sitd milld sekvenssilld eri ohjelmistotuotannon toimia teh-
dadan (Douglass, 2015). Beck ym. (2001) johtavat arvoista periaatteet, jotka tar-
kentavat, miten edelld mainittuja arvoja tulisi soveltaa (taulukko 1).

TAULUKKO 1 Ketteran ohjelmistokehityksen periaatteet

Térkein painopiste on tuottaa asiakkaalle arvokasta ohjelmistoa aikaisessa vaiheessa ja jatku-
vasti

Muutokset ovat tervetulleita missd vaiheessa tahansa, ne ovat mahdollisuuksia kilpailuedun
saavuttamiseen

Toimivaa ohjelmistoa toimitetaan sdédnnéllisesti mahdollisimman lyhyelld intervallilla

Liiketoiminnan edustajat ja ohjelmistokehitt&jdt tyoskentelevit pédivittdin yhdessd koko oh-
jelmistoprojektin ajan

Projektit luodaan motivoituneiden yksiléiden ympérille

Tehokkain keino tiedon vilittimiseen on kasvokkain kommunikointi

Toimiva ohjelmisto on ensisijainen edistymisen mittari

Kehitystyo on kestédvidd - tyotahti on sellainen, ettd sidosryhmit kykenevit pitdmé&én sen ylla

Huomion kiinnittdminen tekniseen laatuun ja hyvdan suunnittelutyshon

Yksinkertaisuus, maksimoidaan tyo, jota ei tehdd

Parhaat arkkitehtuurit, vaatimukset ja suunnitelmat syntyvét itseorganisoituvissa tiimeissd

Tiimi tarkastelee omia tyotapojaan sddnnollisesti ja tekee tarvittavat muutokset tullakseen
tehokkaammaksi
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Drury-Grogan, Conboy ja Acton (2017) argumentoivat, ettd ketterdd kehitysta
on hedelmiillistd tarkastella nimenomaan ilmion taustalla olevien periaatteiden
kannalta (Beck ym., 2001; taulukko 1) sen sijaan, ettd keskityttdisiin yksittdiseen
kehitysmenetelmaédn, koska ketteryys on konseptina epdmaéérdinen ja tietty me-
netelmad ei juuri koskaan esiinny puhtaassa muodossaan reaalimaailmassa.

Toisaalta ketteryyttd ei voida uskottavasti madritellda pelkdstdan Agile
Manifeston kautta, koska se on luonteeltaan yleinen julistus ja ndin ollen liian
epamaddrdinen tieteelliseen tutkimukseen (Laanti, Simild & Abrahamsson, 2013).
Kaikille Agile Manifestossa esitetyille periaatteille ei 16ydy suoraa teoreettista
pohjaa (Batra, VanderMeer & Dutta, 2011).

Laanti ym. (2013) kyseenalaistavat ketteryydestd tai sen hyodyistd keskus-
telemisen yleiselld tasolla, koska termi on laaja ja lukuisten madrittelyjen avulla
sen voidaan kuvitella olevan hopealuoti - ratkaisu kaikkiin ohjelmistokehityk-
sen ongelmiin. Sen sijaan olisi kenties hyodyllistd tarkastella eri ketterid kaytdn-
teitd ja niiden etuja. Conboy (2009) huomauttaa, ettd liian triviaalit mallit taas
eivdt ole yleistettdvid ja ndin ollen hyodyllisid koko ilmion kuvaamiseksi.

Maddrittelyjd on joka tapauksessa lukuisia, ne vaihtelevat laajuudeltaan ja
niissd on erilaisia painotuksia (Laanti ym., 2013). Cockburn (2001) kuvaa kette-
ryyden olevan tehokkuutta ja toteutettavuutta. Andersonin (2003) mukaan ket-
teryys on kykyd nopeuttaa tekemistd ja Larman (2004) kuvailee ketteryyden
olevan nopeaa ja joustavaa reagointia muutokseen. Schuh (2004) toteaa, ettd
ketteryys on ohjelmistojen rakentamista ihmisiin luottaen, muutosten mahdolli-
suus tiedostaen ja palautetta jatkuvasti saaden. Subramaniamin (2005) mukaan
ketteryys on jatkuvaa palautteen perusteella sopeutumista yhteistyotd korosta-
vassa ymparistdssa.

Nerurin ja Balijepallyn (2007) mukaan ketteryys on ihmiskeskeistd, yhteis-
tyotd painottavaa ja sidosryhmien aktiivista osallistumista kehitystyohon. Se on
myds muutoksen luomista ja hyodyntdamistd. Nerur ja Balijepally (2007) liittavét
ketteryyteen myos laajemman, historiallisen ndkdkulman: ohjelmistokehityksen
muuntuminen ketteréksi ei ole ainutlaatuista, vaan samansuuntaisia ajatusmal-
leja on kehittynyt jo aiemmin esimerkiksi strategisen johtamisen alalla. Kettera
kehitys on siis ohjelmistokehityksen dlyllistd evoluutiota.

Maédritelmdn ollessa lyhyt, se ei voi ottaa huomioon kaikkia ketterdan ke-
hitykseen sisdltyvid periaatteita (taulukko 1). Pituus ei sindnsd kerro madritel-
mén laadusta, mutta yleisesti ottaen pidempi méérittely voi ottaa ilmion huo-
mioon monitahoisemmin. (Laanti ym., 2013.) Yksi laajimmista ketteran kehityk-
sen periaatteiden kiteytyksistd on Conboyn (2009, s. 340) méarittely:

Kehittamismenetelmén jatkuva valmius nopeasti tai luontaisesti luoda muutosta, en-
nakoivasti tai reagoivasti tukea muutosta ja oppia muutoksesta samalla lisdten asi-
akkaan saamaa arvoa (tuottavuus, laatu ja yksinkertaisuus) yhteisten komponenttien
ja ympdéristosuhteiden avulla.

Conboy (2009) purkaa ylld olevan maédrittelyn luokitteluksi, jonka ensimmaéinen
osatekijd on juuri suhtautuminen muutokseen. Ollakseen ketterd, kehitysmeto-
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din tulee joko luoda muutosta, edistdd sitd, reagoida siihen tai oppia siité.
Luonnollisesti metodi voi sisdltdd useampia kuin yhden ndistd tunnuspiirteista.
Ketterien kehitysmetodien kykyad toimia muutoksessa kisitellddn Conboyn
(2009) mukaan yleisesti vaatimusten muuttumisen kautta, mutta muutosval-
mius voidaan késittdd laajemminkin - esimerkiksi henkilosto-, budjetti-, sopi-
mus- tai laitteistomuutoksiin vastaaminen voi olla ketteryytta.

Toisaalta ketteryys vaatii joko tuottavuuden, laadun tai yksinkertaisuuden
edistamistd niin, ettei yksikdan ndistd kolmesta karsi. Ndiltd osin ketteryys on
lahelld lean-ajattelua, jossa pyritddn karsimaan kaikki sellainen, mikéd ei tuota
asiakkaalle lisdarvoa. Ketteryys ei kuitenkaan ole sama asia kuin lean, sill4 jal-
kimmadinen soveltuu parhaiten standardoituun toimintaan, tunnetuimpana
esimerkkind Toyotan autonvalmistus. Ohjelmistokehitys on muutosalttiuden
vuoksi melko kaukana liukuhihnatuotannosta. (Conboy, 2009.)

Kolmantena ketterdn kehitysmetodin tunnuspiirteend on jatkuva valmius.
Ollakseen ketterd, metodia on pystyttava kdyttdimddn ilman mittavia valmiste-
lukuluja tai valmisteluun kéytettdavad aikaa. (Conboy, 2009.)

Kun ketterdd kehitystd tarkastellaan suhteessa vesiputousmallin mukai-
seen, suunnittelupainotteiseen ohjelmistokehitykseen, ketteryyden ydin on ras-
kaista prosesseista ja suunnittelupainotteisuudesta luopuminen, jotta muutok-
siin on mahdollista reagoida joustavasti (Erickson, Lyytinen & Siau, 2005).
Suunnittelupainotteisuudessa taustalla on oletus, ettd jdrjestelmdt ovat etuké-
teen mddriteltdvissd ja siind mddrin ennustettavissa, ettd ne voidaan rakentaa
etukdteen suunnitellen. Ketterd kehitys haastaa tdmé&n késityksen ja korostaa
muutosta, sithen reagoimista ja palautteen tdrkeyttd. (Nerur, Mahapatra &
Mangalaraj, 2005.)

Ketterdd kehitystd voidaan verrata perinteiseen ohjelmistokehitykseen
tarkastelemalla kummankin ominaispiirteitd (taulukko 2).

TAULUKKO 2 Ketterien ja suunnittelupainotteisten menetelmien erot (Boehm 2002, s. 68
mukaan)

Tarkasteltava alue Ketterit menetelmait Suunnittelupainotteiset
menetelmit
Kehitt&jat Osaavia ja yhteistyokykyisid | Suunnitteluorientoituneita,
riittdvdn taitavia, paddsy ul-
koiseen tietoon
Asiakkaat Omistautuneita, tietdvid, | Tarvittaessa yhteistyo asiak-
yhteistyokykyisid, osallistu- | kaiden kanssa
via
Vaatimukset Muodostuvat projektin aika- | Aikaisin tiedossa; vakaus
na; nopea muutos
Arkkitehtuuri Suunniteltu nykyisille vaa- | Suunniteltu nykyisille ja
timuksille ennakoitaville vaatimuksille
Muokkaaminen Edullista Kallista
Projektin koko Pienemmit ryhmit ja tuot- | Suuremmat ryhmit ja tuot-
teet teet
Paédtavoite Nopea arvon tuottaminen Korkea varmistamistaso
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Ketteryyden tavoitteena on nopea arvon tuottaminen, suunnittelupainotteisesti
toimiessa taas korkea varmistamistaso. Kuten ketterdn kehityksen taustaperi-
aatteita tarkastellessa, on myos ajattelumallien ominaispiirteiden kohdalla
huomioitava, etteivét piirteet aina sulje toisiaan pois - usein asiakas vaatii jar-
jestelmdtoimittajalta sekd nopeaa arvon tuottamista ettd varmuutta. (Boehm,
2002.)

Tarkoin madritetyt, toistettavat prosessit ovat vesiputousmallin kehityk-
sessd avainasemassa ja tama nédkyy kehittdjien roolissa (taulukko 2, “kehittdjét):
he toteuttavat suunnitelmaa ja heiddn johtamisensa on kontrollipainotteista.
Ketterdssa kehityksessd paino on kehitystiimin omassa aktiivisuudessa (Over-
hage, Schlauderer & Birkmeier, 2011). Kehittdjien oma-aloitteisuus vaatii sitd,
ettd kehittdjat ovat osaavia ja yhteistyokykyisid. Suunnittelupainotteisesti toi-
miessa taitovaatimukset ovat ldhtokohtaisesti matalampia, koska suunnittelu
ohjaa tydskentelyd. (Boehm, 2002.) Toteutus on tdlloin suunnitelman toteutta-
mista enemmaén kuin yhteistyossd tapahtuvaa luovaa ongelmanratkaisua (Ne-
rur ym., 2005).

Suunnittelupainotteisesti toteuttaessa asiakkaaseen ollaan yhteydessa sil-
loin, kun on tarve eli pitkalti kehitystyon alkuvaiheessa vaatimusmaédrittelyn ja
suunnittelun aikana. Oletuksena on, ettd asiakkaat ovat tuolloin yhteistyoky-
kyisid ja osallistuvia (taulukko 2, “asiakkaat”). Ketterdssd kehityksessa asiak-
kaaltakin vaaditaan enemmain: he ovat mukana kehitystydssd omistautuneesti
ja heiddn palautteensa on oleellinen osa kehitystyon onnistumista. Tahan sisal-
tyy oletuksena, ettd asiakas tietdd mitd haluaa ja osaa viestid siitd kehittgjille.
(Boehm, 2002.) Kun suunnittelupainotteisessa kehitystydssd asiakkaan rooli on
tarked, ketterdssa kehittdmisessd se on suorastaan kriittinen (Nerur ym., 2005).

Vaatimusmadadrittely toteutuu suunnittelupainotteisessa kehittamisessa
projektin aluksi ja vaatimukset pysyvét projektin ajan suhteellisen muuttumat-
tomina. Ketterdssd kehityksessd vaatimukset voivat muuttua nopeastikin ja ne
tdsmentyvit, kun kehitystyo etenee. (Boehm, 2002; taulukko 2, “vaatimukset”.)

Ketterdssd kehittimisessd vaatimusmaarittely eldd koko kehitysprojektin
ajan. Listattujen vaatimusten sijaan kéytetddan kayttédjatarinoita, joista vaatimuk-
sen johdetaan. Tama tekee vaatimusmaddrittelystd toisaalta realistisempaa, kos-
ka varsinkin laajojen jdrjestelmien kohdalla kaikkien vaatimusten maarittami-
nen etukdteen on ldhes mahdotonta. Toisaalta se tuo tiettyd epdavakautta kehit-
tamiseen ja aiheuttaa sen, ettd toteutettavan jdrjestelman toimivuuden kannalta
oleelliseksi seikaksi muodostuu ohjelmistokehittdjien ja asiakasorganisaation
vilinen viestintd. Koska yksityiskohtaista sopimusta vaatimuksista ei valttamat-
td ole, kehitystiimin tulee iteroinnin yhteydessad olla jatkuvasti tietoinen siitd,
mikd muuttuu vaatimusten kannalta. (Ramesh, Cao & Baskerville, 2007.)

Suhtautuminen vaatimuksiin heijastuu myos jarjestelméan arkkitehtuuriin
(taulukko 2, ”arkkitehtuuri): ennalta lukkoon lydtyjen vaatimusten pohjalta
luodaan arkkitehtuuri juuri ndille vaatimuksille. Kun ketterasti oletetaan, etta
vaatimukset tulevat muuttumaan, arkkitehtuuri luodaan silld hetkelld tiedossa
oleville vaatimuksille. (Boehm, 2002.)
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Jo kertaalleen suunniteltujen elementtien muokkaaminen on suunnittelu-
painotteisesti toimittaessa kallista, koska oletuksena on, ettd muutoksia ei tule.
Ketterdssa kehityksessd muutos on oletettavaa ja osa prosessia, joten muutokset
ovat huomattavasti edullisempia toteuttaa. (Boehm, 2002; taulukko 2, “muok-
kaaminen”.) Ketterd kehitys on vahvasti iteratiivista. Kokonaisuuden ennalta
suunnittelun sijaan suunnittelua tehd&dan yksityiskohtaisella ja yleiselld tasolla.
Yksityiskohtainen suunnittelu edeltda kutakin iteraatiota ja keskittyy iteraation
eli esimerkiksi Scrum-viitekehyksen sprintin tavoitteisiin. Yleinen suunnittelu
taas koskee ohjelmiston julkaisua. (Leffingwell, 2007.)

Boehm (2002) ndkee suunnittelupainotteisuuden ja ketteryyden erona
myos projektin koon (taulukko 2, “projektin koko”): suunnittelupainotteisuus
soveltuu isoihin projekteihin ja ketteryys pieniin. Tdméa ero on hamartymassa.
Ketterdn ohjelmistokehityksen nahtiin aluksi soveltuvan pienten tiimien ldhes-
tymistavaksi ja 2000-luvun alun tutkimus aiheesta keskittyikin pitkalti ketterien
menetelmien kdyttoonottoon pienessd mittakaavassa (Dingseyr ym., 2012). Me-
netelmien vakiintuessa kiinnostus ketterien menetelmien soveltamiseen yhéa
isompien it-projektien kohdalla on kasvanut (Dingseyr & Moe, 2013).

Isojen, pitkdkestoisten ja globaalien it-projektien kohdalla ketterid kehi-
tysmenetelmid on todenndkoisesti muokattava niin, ettd niissdé on myods ei-
ketterid elementtejd (Gill, Henderson-Sellers & Niazi, 2018). Kriittisid tietojarjes-
telmid kehittdessd ei voida sivuuttaa tiettyjd hallinnollisia vaatimuksia ja vas-
tuullisuuden ndkokulmaa. Talloin kehitystyotd ei voida perustaa pelkdstdan
l1oyhille opille ketteryydestd, vaan tarvitaan jonkinlainen viitekehys kehitys-
toiminnalle. (Ebert & Paasivaara, 2017.)

Kuten todettua, péddtavoite ketterdn kehityksen omaksumisessa on se, etta
fokus pidetddan koko ajan arvon tuottamisessa asiakkaalle (taulukko 2, “nopea
arvon tuottaminen”). Jokainen iteraatio tuottaa ideaalisesti julkaisun, jossa on
vastattu muuttuneeseen tilanteeseen. Toinen merkittdva tavoite on jatkokehi-
tyksen mahdollistaminen. Ketterdssa ajattelutavassa ei oleteta, ettd jdrjestelman
toimintaymparisto tai sille asetetut vaatimukset pysyvidt muuttumattomana.
Téten on huolehdittava siitd, ettd jarjestelmén arkkitehtuuri mahdollistaa ja kes-
tad muutokset (taulukko 2, “arkkitehtuuri”). Koska jarjestelméa on oletettavasti
muokattava jdlkikdteen, dokumentaatio on tdrked seikka ketterdssa kehitykses-
sd vaikkei se olekaan ykkosprioriteetti. (Douglass, 2015.) Jarjestelmén jatkoke-
hittdjdt eivdt useinkaan ole samoja henkiloitd kuin sen alun perin kehittdneet
(Sommerville, 2016), joten dokumentaatio on merkittdvassd osassa jdrjestelmad
yllapidettdessa.

Ketterasta kehittamisestd on lukuisia hyotyjd. Koska palautetta saadaan jo
aikaisessa vaiheessa ja jatkuvasti, puutteiden havaitseminen on helpompaa.
Samasta syystd puutteiden korjaaminen on edullisempaa. Sijoitetuille resurs-
seille saadaan nopeasti konkreettisia tuloksia, mikd nostaa sidosryhmien tyyty-
vdisyyttd. Projektit ovat hallittavampia, koska saavutettuja tuloksia peilataan
projektin tavoitteisiin, ei niinkddn suunnitelman mukaiseen etenemiseen. Nain
pysytddan paremmin kosketuksissa siihen, kuinka ldhelld tavoitteiden toteutu-
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mista ollaan. Lisdksi muutoksiin reagoiminen on nopeampaa. Muutokset ovat
lahtooletus, eivit epdtoivottuja ylldtyksid. (Douglass, 2015.)

Ketterien menetelmien suosio kertoo osaltaan siitd, ettd niistd todella on
etua modernissa ohjelmistokehityksessad. 12. vuosittaiseen ketterdn kehityksen
tila -raporttiin (engl. 12th Annual State of Agile Report) osallistuneista yrityksistd
97 % kaytti ketterid menetelmid ainakin osittain (VersionOne, 2018). Tdysin on-
gelmatonta niiden soveltaminen ei kuitenkaan ole.

2.3 Ketterdn ohjelmistokehityksen haasteet

Ketterdssd ohjelmistokehityksessd muutos on paitsi kdyttovoima, myos haaste.
Misra, Kumar & Kumar (2010) tunnistavat neljd kategoriaa, joissa ketteryys vaa-
tii muutoksen: organisaation kulttuuri, johtamistapa, tiedonhallintastrategiat ja
kehittamismenetelmét. Haasteet eivét koske vain ketteryyden omaksumista,
vaan niitd esiintyy myos toimijoilla, jotka mieltdvét jo toimivansa ketterdsti
(Conboy Coyle, Xiaofeng & Pikkarainen, 2011).

livari ja Huisman (2007) toteavat, ettd organisaatiokulttuurin voidaan kat-
soa sisdltdavan kaiken, mitd organisaatio on. Kulttuurilla on eri tasoja. On ole-
massa syvid, tiedostamattomia oletuksia, jotka kulttuurin omaksuneet ottavat
itsestddnselvyytend. Arvot ja uskomukset edustavat sanallistettua ideaalia siitd,
mitd pitdisi tehdd ja pintatasolla ovat aistittavissa olevat kulttuurin luomat
kayttaytymismallit. Kulttuurin sisdlld voi olla ja todenndkoisesti onkin keske-
nddn ristiriidassa olevia elementteja.

Ohjelmistokehityksessd panostettiin perinteisesti pysyvyyteen hiomalla
prosesseja. Tamd pyrkimys vakauteen on toki ldsnd monissa organisaatioissa
laajemminkin. Prosessien noudattaminen on usein syvilld organisaation kult-
tuurissa ja on huomattava, ettd jonkin tietyn ketterdn menetelman kayttoonotto
ei sindnsd muuta toimintaa ketterdksi, jos taustalla vaikuttavat edelleen vanhat
prosessit ja tapa ajatella niiden kautta. (Nerur ym., 2005; Moe, Aurum & Dyba,
2012.)

Ketterdd ohjelmistokehitystd tukeva organisaatiokulttuuri vaatii painot-
tumista jatkuvaan yhteistyohon ja asiakaskeskeisyyteen. Luottamusta tulisi vaa-
lia ja ilmapiirin olla virheet salliva (Misra ym., 2010). Tama johtaa siihen, etta
ohjelmistokehityksen johtamista ja pddtoksentekoa tulee tarkastella uudella ta-
valla.

Koska suunnittelupainotteinen ohjelmistokehitys tukee kontrolloivaa joh-
tamistapaa ja ketterd kehittdminen taas perustuu monilta osin yksiléiden ja tii-
mien itseohjautuvuuteen (Overhage ym., 2011), johtamiskulttuurin muuttami-
nen ketteryyttd tukevaksi on laaja-alaista ja vaatii sekin enemmaén kuin pelkan
uuden kehitysmenetelmidn kdyttoonottoa. Haaste on myds poliittinen: projekti-
paaéllikon on luovuttava osasta valtaansa, jotta tiimi voi aidosti toimia itseohjau-
tuvasti. (Nerur ym., 2005.)

Agile Manifeston arvot eli yksilot ja yksiloiden vilinen vuorovaikutus,
toimiva ohjelmisto, asiakasyhteisty® ja muutoksiin reagoiminen (Beck ym., 2001)
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ovat sindlldédn positiivisia asioita ja niilld on usein katsottu olevan pa&toksente-
koa tehostava vaikutus. Ohjelmistojen kehittiminen ketterasti saattaa kuitenkin
tietyiltd osin my0s heikentdd paatoksentekoa. (Drury-Grogan, Conboy, & Acton,
2017.) McAvoy ja Butler (2009) ndkevit keskeisend erityisesti yksiloiden koros-
tamisen prosessien kustannuksella, silld kehitystiimin jisenet muodostavat paa-
toksenteon ytimen ketterdssa ohjelmistokehityksessa.

Yksilon korostaminen prosessien sijaan synnyttdd tilanteita, joissa edellis-
ten iteraatioiden ongelmia ratkotaan uudelleen. Pddtosten laatua ei useinkaan
mitata johdonmukaisesti, vaan esimerkiksi asiakkaan ja kehitystiimin vapaa-
muotoisen palautteen perusteella. Tehtdvien jaossa paino on helposti kokemuk-
sella - yksil6lle jaetaan ne tehtdvit, joita han on tehnyt aiemminkin. T4ll4 toivo-
taan saavutettavan tehokkuutta. Kokemuksen painottumisen vuoksi koke-
neemmat kehitystiimin jdsenet saavat ylikorostuneen roolin padtoksenteossa.
(taulukko 3; Drury-Grogan ym., 2017.) Moe ym. (2012) kuvaavat ilmictd tekno-
kratiaksi, jossa tekninen osaaminen on myds auktoriteetin ldhde. Kun tiimin
jdsen on tarpeeksi osaava, hédnelld on mahdollisuus ajaa pdatoksid lapi itsendi-
sesti perustuen kokemukseensa ja oletuksiinsa.

Vaikka yksilon korostaminen on osaltaan ongelmallista (McAvoy & Butler,
2009), saavuttaakseen toivottuja tuloksia ketterdt ohjelmistokehitysmenetelmit
vaativat joka tapauksessa erittdin osaavia ohjelmistokehittdjida (Boehm & Turner,
2004). Tamad asettaa haasteita projekteissa, kun kehitt&jdltd vaaditaan osaamista
niin koodaamisesta, testaamisesta kuin arkkitehtuureistakin. Taitovaatimukset
eivat rajoitu vain ohjelmistokehitykseen - ketterdsti kehittdvan ryhmaén jasenen
on oltava my6s hyvd kommunikoimaan niin kanssakehittdjien kuin asiakkaan-
kin suuntaan. Lisdksi vaaditaan liiketoimintaosaamista tai vahintdankin ym-
marrystd liiketoiminnasta. Kehittgjilta vaaditaan osaamista paitsi laajasti, myo6s
syvdllisesti. Kehittdjien yksilollisen paineen lisdksi yritykset kohtaavat rekry-
tointiongelmia, kun tarpeeksi osaavia kehittdjid ei 160ydy tarpeeksi. Yrityksessa
jo tydskentelevien kehittdjien kouluttaminenkin on aiempaa vaikeampaa. (Con-
boy ym., 2011.)

TAULUKKO 3 Padtoksenteon ominaispiirteet ketterdssd ohjelmistokehityksessa (Drury-
Grogan ym., 2017, s. 255 mukaan)

Ketterdn kehi- | Yksilo ennen | Toimiva ohjel- | Asiakasyhteis- Muutoksiin

tyksen arvot prosesseja misto ennen | tyd ennen sopi- | reagoiminen
dokumentaatio- | musten tekemis- | ennen suunnit-

ta ta telua

Arvon omi- | Paatokset tois- | Pddtoksistda  ei | Asiakkaan tie- | Pdatokset teh-
naispiirteet tavat samoja | viestitd  hyvin | tdimys ajaa pdd- | dddan lyhytkes-
ongelmia; ko- | eikd niitd doku- | toksentekoa; toista ~ hyotya
keneet kehittd- | mentoida yhteydenpito silmalld pitden;
jat  hallitsevat vain tiettyyn | reagointinopeus
paatoksente- asiakkaan edus- | rajoittaa keskus-
koa tajaan rajoittaa | telua monimut-
pddtoksenteon kaisista ongel-

nikokulmia

mista
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Toimivan ohjelmiston tuottaminen dokumentaation sijaan aiheuttaa p&&toksid,
jotka tehdddn huonosti viestien ja padatoksistd ei valttamaéttd jad dokumentaatio-
ta (Drury-Grogan ym., 2017). Liiaksi ryhmdn oma-aloitteiseen, verbaaliseen
kommunikaatioon luottaminen saattaa johtaa ryhmadajatteluun (engl.
groupthink). Talloin yksilot tekevit padtoksid kuviteltua konsensusta myotdillen
eikd kasilld olevaa ongelmaa ratkaisten. (McAvoy & Butler, 2009.) Lisdksi do-
kumentaation karsiminen saattaa aiheuttaa sen, ettd pdatoksid tehdddn ilman
tayttd kasitystd siitd, miten pddtos vaikuttaa kehitteilld olevaan toiminnallisuu-
teen. Dataa voi hdvitd ja pddatoksid unohtua, jos niistd ei jid dokumentaatiota.
Puutteellisen seurannan vuoksi on mahdollista, ettd kehitystiimin jasenilld on
eri kdsitykset siitd, mitd on jo tehty ja mitd tulee tehdd seuraavaksi. (taulukko 3;
Drury-Grogan ym., 2017.)

Asiakasyhteistyon korostaminen sopimusten teon sijaan aiheuttaa sen, et-
td padtoksid tehddan asiakkaan tai asiakkaan edustajien osaamistason mukaan
(Drury-Grogan ym., 2017). Asiakas on keskeinen toimija, koska heiltd saatava
palaute ajaa kehitystyotd eteenpdin. (Moe ym., 2012). Asiakas osaa usein ilmais-
ta toiveensa liiketoiminnan ndkokulmasta, mutta késitys teknisestd toteutukses-
ta voi olla puutteellinen, jolloin yhteisty® on tekniseltd osin liikaa jdrjestelméan
toteuttajan varassa. Kehitystiimi saattaa olla yhteydessa vain yhteen asiakkaan
edustajaan ja usein asiakkaan osallistuminen ja palautteenanto on pitkalti asi-
akkaan itsensd vastuulla. Téstd seuraa, ettd jos asiakas on passiivinen tai osaa-
maton, yhteistyd ei toimi kunnolla. (Drury-Grogan ym., 2017.)

Muutoksiin reagoiminen suunnittelun sijaan saa paatoksenteon keskitty-
madn lyhyen aikavilin etuun. Paatoksid tehddan iteraation sisdlld niin, ettd juu-
ri késilld olevassa iteraatiossa pddstddn eteenpdin. (Drury-Grogan ym., 2017.)
Paatoksid on tehtdva yhteistyossd, mutta tiukka julkaisuaikataulu aiheuttaa sen,
ettd samalla pdatoksid on tehtdva nopeasti (Moe ym., 2012). Padtoksien nopeus-
vaatimus rajoittaa keskustelua monimutkaisten ongelmien kohdalla ja niitd ly-
kataan, koska asiaan ei juuri silld hetkelld ehditd syventyméaadn, onhan asiak-
kaalle tuotettava arvoa jatkuvasti (Drury-Grogan ym., 2017). Moen ym. (2012)
mukaan ongelmana t&lloin on se, ettd strateginen, taktinen ja operatiivinen paa-
toksenteko eivit ole keskenddn linjassa. Dikertin, Paasivaaran ja Lasseniuksen
(2016) sanoin ylempi johto saattaa toimia ”vesiputousmoodissa”, kun operatii-
visella tasolla, kehitystiimissd, yritetddn olla ketterid iteraatio kerrallaan.

Ketterdssd kehityksessda on ylld kuvatun laisia haasteita ja toisaalta perin-
teinen, vesiputousmallin mukainen ohjelmistokehitys ei puhtaassa muodossaan
ole monestikaan mielekéds ldhestymistapa. Molemmilla suuntauksilla on vankat
kannattajansa, mutta vastakkainasettelun sijaan on suotavaa, ettd kukin organi-
saatio 10ytdd itselleen optimaalisen tavan soveltaa ketterid tai perinteisid mene-
telmid, sekd ndiden menetelmien yhdistelmid. (Nerur ym., 2005.)
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2.4 Ketterin ohjelmistokehityksen haasteet turvallisuuskriittisis-
sd tietojdrjestelmissa

Turvallisuuskriittisilld tietojdrjestelmilld tarkoitetaan sellaisia jdrjestelmid, joi-
den epdonnistumisella on vakavia seurauksia. Niitd voivat olla ihmisten louk-
kaantuminen, ympaériston vahingoittuminen tai suuren mittaluokan taloudelli-
set vahingot. (Sommerville, 2016.) Turvallisuuskriittiset jdrjestelmdt ovat nyky-
aikaisen yhteiskunnan ytimessd: niitd kdytetddn niin terveydenhuollossa, ener-
giantuotannossa kuin lentoliikenteessékin. (Heeager & Nielsen, 2018.)

Turvallisuuskriittisid tietojarjestelmid on usein kehitetty vesiputousmallin
mukaisesti ketterdn kehityksen voittokulusta huolimatta (Heeager & Nielsen,
2018). Tamd johtuu siitd, ettd niiden kohdalla on erityisen tdrkedd turvata kor-
kea varmistamistaso, jonka Boehm (2002) nékee yhtend vesiputousmallin vah-
vuuksista. Suurelta osin kyse ei edes ole valinnasta, silld turvallisuuskriittisten
tietojdrjestelmien kehittdmistd sddtelevdt useat standardit ja prosessimallit
(Chrissis, Konrad & Shrum, 2003). Néiden lisdksi lainsdddants, yleinen kiinnos-
tus ja mahdollinen ennakoiva huoli potilaiden, kuluttajien tai kansalaisten ta-
holta luo omanlaisensa rajoitteen kehitystyolle (Heeager & Nielsen, 2018.)

Jotta turvallisuuskriittinen jdrjestelmd hyvéksytddn, se on verifioitava ja
validoitava. Verifioinnilla tarkoitetaan sen varmistamista, ettd jarjestelma kehi-
tetddn oikealla tavalla, jotta se on turvallinen. Validointi on sitd, ettd jarjestelma
vastaa sitd tarkoitusta, jota varten se on luotu. (Beznosov, 2003.)

Edelld mainitut seikat johtavat siihen, ettd ketterdd ajattelutapaa on huo-
mattavasti haastavampi toteuttaa turvallisuuskriittisissd hankkeissa kuin pie-
nissd, epamuodollisemmissa kehitysprojekteissa (Heeager & Nielsen, 2018).
Alun perinhdn ketterd ajatusmalli ilmensi ideaalia juuri pienien kehitystiimien
tyoskentelyd (Dingseyr ym., 2012). Tamd ei silti ole estdnyt ketteryyden levia-
mistd paitsi kooltaan yhd isompiin hankkeisiin, myos turvallisuuskriittisten tie-
tojdrjestelmien kehittdmiseen (Heeager & Nielsen, 2018).

Heeagerin (2012) mukaan ndméd kaksi on mahdollista sovittaa yhteen ja
ketteryydestd on saavutettavissa merkittavid hyotyja myos turvallisuuskriittisil-
14 alueilla. On kuitenkin selvédd, ettd turvallisuuskriittisyys vaatii tietyssda maa-
rin prosesseja ja sddntelyd eivdtkd ketterdn kehityksen arvot voi sellaisenaan
toteutua tallaisissa kehityshankkeissa (Cockburn, 2006).

Heeager ja Nielsen (2018) esittdvit neljda ongelma-aluetta, jotka liittyvat
ketterien kehitysmenetelmien kdyttoon turvallisuuskriittisissd tietojdrjestelma-
hankkeissa: kevyt dokumentaatio, joustavat vaatimukset kirjoitettuna kayttdja-
tarinoiksi, iteratiivinen ja inkrementaalinen elinkaari, seké testivetoiset prosessit.
Namd ongelma-alueet kytkeytyvit toisiinsa viidelld vaikutussuhteella, jotka
ovat vaatimuksien jdljitettavyys, turvallisuuden varmistaminen, kun kéytetdan
joustavia vaatimuksia, iteratiivinen ja inkrementaalinen turvallisuuden verifi-
ointi ja validointi, iteratiivinen ja inkrementaalinen testaus, sekd kevyt testaami-
sen dokumentointi (kuvio 4).
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Joustavat vaati-
mukset kayttdja-
tarinoina

Iteratiivinen ja
inkrementaalinen
turvallisuuden v & v

" inkrementaalinen

elinkaari

Iteratiivinen ja

Testivetoiset
prosessit

KUVIO 4 Ketterdan ohjelmistokehityksen ongelma-alueet ja niiden vaikutussuhteet turvalli-
suuskriittisessd kontekstissa (Heeagerin ja Nielsenin, 2018, s. 28 mukaan)

Agile Manifestossa todetaan: “toimiva ohjelmisto ennen dokumentaatiota”
(Beck ym, 2001). Ketterd arvomaailma ja siitd johdetut kehitysmenetelmit ovat
taipuvaisia dokumentaation minimalisointiin. Niiden tarkoitus, kuten kaiken
muunkin toiminnan, on arvon tuottaminen asiakkaalle. (Cockburn, 2006.) Tur-
vallisuuskriittisid tietojdrjestelmid ei kuitenkaan ole lain, standardien tai pakol-
listen prosessien vuoksi mahdollista kehittdd ilman kattavaa dokumentointia
(Heeager & Nielsen, 2018), koska silld on keskinen rooli laadunvarmistuksessa
(Conboy, 2009) ja sisdinen valvonta ja sddtelytoimet luovat paineen todistaa do-
kumentoinnilla, ettd kehitystoiminnassa on menetelty oikein (Cockburn, 2006).
Turvallisuuskriittisille tietojadrjestelmille on ominaista, ettd niiden kehitta-
minen kestdd useita vuosia ja niiden kadyttoikd voidaan mitata jopa vuosikym-
menissd (Drobka, Noftz & Raghu, 2004). Tilloin on todenndkoistd, ettd kehitys-
projektin kuluessa tapahtuu henkilostovaihdoksia ja ettd jdrjestelmdd jatkoke-
hittdd ja yllapitdad kolmas osapuoli (Sommerville, 2016). Dokumentoinnilla osal-
taan varmistetaan jarjestelman turvallisuus. Ndistd seikoista johtuen kevyt do-
kumentointi on yksi keskeisistd ongelma-alueista ketterien kehitysmenetelmien
soveltamisessa turvallisuuskriittiseen kontekstiin. (Heeager & Nielsen, 2018.)
Toinen ongelma-alue on joustavat vaatimukset, jotka ilmaistaan kayttdja-
vaatimuksia ja sitd suositaan ketterissd kehitysmenetelmissd, koska ne antavat
joustavuutta ja niitd on helppo muokata vaatimusten muuttuessa (Ramesh ym.,
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2007). Vaatimusten muuttuminen on turvallisuuskriittisten tietojdrjestelmien
kohdalla ongelma, koska muutoksilla saattaa olla vakavia seurauksia jdrjestel-
maén arkkitehtuuriin (Boehm & Turner, 2004).

Turvallisuuskriittiset tietojdrjestelmét eivat kuitenkaan ole immuuneja
muutoksille siind missd muutkaan jdrjestelmit ja varsinkin toiminnalliset vaa-
timukset usein muuttuvat kehityshankkeen aikana (Heeager & Nielsen, 2018).
Sadntelyn vuoksi pelkat luonnollisella kielelld muodostetut kayttdjatarinat eivét
turvallisuuskriittisessd kontekstissa kuitenkaan riitd, koska niilld ei voida todeta,
ettd jdrjestelmd vastaa tarkoitustaan. Jarjestelméd ei siis voida validoida kaytta-
jatarinoilla. (Beznosov, 2003.)

Kolmantena ongelma-alueena Heeager ja Nielsen (2018) nékevdét iteratiivi-
sen ja inkrementaalisen elinkaaren, joka on ketterille kehitysprojekteille tyypil-
linen. Tdllaisella elinkaarella tarkoitetaan sitd, ettd jokainen iteraatio, esimerkik-
si Scrum-menetelmén sprintti, tuottaa testatun ja toimintakykyisen inkrementin,
joka on suoraan asiakkaan kaytettdvissa (Cockburn, 2006). Turvallisuuskriittisia
tietojdrjestelmid ei perinteisesti ole kehitetty iteratiivisella ja inkrementaalisella
elinkaarella (Heeager & Nielsen, 2018), vaan esimerkiksi v-mallin mukaisesti,
joka on erds vesiputousmallin sovelluksista. Se soveltuu turvallisuuskriittisten
tietojdrjestelmien kehittdmiseen, koska siind keskitytddn laadunvarmistukseen
monipuolisen testauksen avulla. (de Sousa Santos, de Castro Andrade, Rocha,
Matalonga, de Oliveira & Travassos, 2017.)

Iteratiivisuus ja inkrementaalisuus on kuitenkin ketterdn kehittimisen
keskeisid piirteitd, joten niitd ei voida kokonaan hylats, jos turvallisuuskriittisia
tietojdrjestelmid halutaan kehittdd ketterdsti (Heeager & Nielsen, 2018). Suun-
nitteluorientoituneita kehittimismenetelmid on t&llsin muokattava iteratiivi-
seen ja inkrementaaliseen suuntaan, mutta tdmd on usein haastavaa (Beck,
2000). Heeager ja Nielsen (2018) suosittelevat iteraatioiden pidentdamistd, jolloin
kehittdjilld on aikaa keskittyd turvallisuuden kannalta olennaisiin seikkoihin,
kuten riittdavaan dokumentaatioon.

Neljdas ongelma-alue on testivetoiset prosessit. Ketterdssa ohjelmistokehi-
tyksessd kehitystyo tapahtuu usein testivetoisesti kdyttden hyodyksi automaat-
tista testausta. Esimerkiksi Extreme Programming -menetelmaéssa testit kirjoite-
taan ennen toteutusta ja inkrementti katsotaan valmiiksi, kun se ldpdisee testit.
(Beck, 2000.) Jos turvallisuuskriittisid tietojdrjestelmid kehitetddn vaikkapa v-
mallin mukaisesti, testaus tapahtuu kunkin vaiheen lopussa. (de Sousa Santos
ym., 2017).

Edelld mainitun ristiriidan yhteensovittaminen on haastavaa, koska tur-
vallisuuskriittisten tietojdrjestelmien kehittdimiseen liittyva sddntely ulottuu
my0s testaukseen. Esimerkiksi testin kirjoittajan ja varsinaisen koodaajan tulee
olla eri henkil6. Tietyt prosessivaatimukset edellyttavat ylimadadrdistad testaamis-
ta. Testauksen sddntely tuottaa paljon sellaista tyotd, joka vdhentdd mahdolli-
suuksia ketterien kehitysmenetelmien kayttoon. (Heeager & Nielsen, 2018.)

Edelld mainittujen neljan ongelma-alueen lisdksi Heeager ja Nielsen (2018)
tunnistavat niiden valilld viisi vaikutussuhdetta (kuvio 4), joista yksi on vaati-
musten jdljitettdvyys silloin, kun dokumentoidaan vain kevyesti. Ketterissa ke-
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hitysmenetelmissd vaatimusten muuttuminen on tavallista ja muuttuminen te-
kee jdljitettavyydestd hankalampaa. Jdljitettavyyttd on mahdollista hallita do-
kumentoinnilla, mutta vaatimusten muuttuessa myos dokumentteja on muo-
kattava. Niiden muokkaaminen tapahtuu turvallisuuskriittisessd kontekstissa
sddnneltyjen menettelytapojen kautta (Conboy, 2009). Koska ketterdn kehityk-
sen arvot korostavat toimivaa ohjelmistoa ennen dokumentaatiota, arvoista
johdetut kehitysmenetelmét eivit usein ota dokumentaatiota huomioon siind
maddrin, ettd vaatimusten jdljitettdvyys voitaisiin turvata (Heeager & Nielsen,
2018).

Toinen vaikutussuhde on joustavien ja muuttuvien vaatimusten suhde ite-
ratiiviseen ja inkrementaaliseen elinkaareen (Heeager & Nielsen, 2018; kuvio 4).
Turvallisuuskriittisessd kehitystyossd myos vaatimuksiin liittyy sddntelyd ja
useat prosessistandardit edellyttdvit, ettd vaatimukset on mddritelty ennen
suunnittelua ja kayttoonottoa (Conboy, 2009). Iteratiivisuus vaatimusten hallin-
nassa saattaa rajoittaa niiden ndkemistd riittdvdn laaja-alaisesti. Lisdksi vaati-
muksia ei tiheddn iteroidessa valttamattd tarkastella tarpeeksi perusteellisesti
turvallisuuden ndkokulmasta. (Cawley, Wang & Richardson, 2010.)

Kolmas vaikutussuhde on iteratiivisen ja inkrementaalisen tyttavan vai-
kutus testaukseen (Heeager & Nielsen, 2018; kuvio 4). Turvallisuuskriittisten
tietojdrjestelmien kohdalla jokaisen inkrementin tdytyy olla tdysin toimiva, tes-
tattu ja validoitu ennen julkaisua (Fitzgerald, Stol, O'Sullivan & O'Brien, 2013).
Tdamdn vuoksi iteratiivinen ja inkrementaalinen elinkaari vaatii testauksen sisél-
lyttamistd jo aikaiseen vaiheeseen kehitystyotd. Aikainen testaaminen ja tes-
tauksen kattavuus tuo lisdtyotd iteraatioon, jolloin todenndkdisemmin tarvitaan
pidempid iteraatioita, kuin mitd ketterissd kehitysmenetelmissd yleisesti suosi-
taan. Turvallisuuskriittiset tietojdrjestelmit ovat myos usein sulautettuja johon-
kin laitteeseen. Laitetta ei voida rakentaa inkrementaalisesti kuten ohjelmistoa,
joten sulautetut jarjestelmdt ovat haastavia iteratiivisen ja inkrementaalisen
elinkaaren kannalta. (Heeager & Nielsen, 2018.) Elinkaari saattaa vaatia myos
kehittdjiltda omaksumista: aiemmin v-mallin mukaisesti toimineet kehittgjit ei-
vat valttamatta sisdistd sitd, ettd testausta on tehtdvd etupainotteisesti ja sitd ei
voi lykitd iteraation loppuun (Conboy, 2009).

Neljanneksi testaus ja kevyt dokumentointi kytkeytyvit toisiinsa. Tes-
tauksella méddritetddn, milloin tietty ratkaisu on riittdvan laadukas ja turvallinen
(Heeager & Nielsen, 2018). Perusteellinen testaus turvallisuuskriittisessd kon-
tekstissa tuottaa suuren médrdn testidokumentaatiota (Cockburn 2006). Tes-
tausta joudutaan dokumentoimaan paljon perusteellisemmin, mihin ketterit
kehitysmenetelmit yleisesti ottaen ohjaavat (Heeager & Nielsen, 2018).

Viides vaikutussuhde on iteratiivinen ja inkrementaalinen turvallisuuden
verifiointi ja validointi, jonka Heeager ja Nielsen (2018) nidkevéit haastavimpana
edelld mainituista vaikutussuhteista. Turvallisuuden verifioinnin ja validoinnin
todisteena toimii dokumentaatio ja kun se yhdistetddn iteratiiviseen ja inkre-
mentaaliseen elinkaariajatteluun, tuloksena on se, ettd dokumentointia pitda
yllapitdd ja pdivittdd jokaisen iteraation yhteydessd (Heeager & Nielsen, 2018).
Tdmd on haastavaa muutoksenhallinnan kannalta. Useimpaan iteraatioon sisal-
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tyy muutoksia ja ne saattavat vaarantaa aiemmissa iteraatioissa jo validoituja
jarjestelmdn osia. Iteratiivisella ja inkrementaalisella toiminnalla pyritddan nope-
aan arvon tuottamiseen asiakkaalle. Téllainen elinkaariajattelu saattaa kuiten-
kin olla kallista turvallisuuskriittisessd kontekstissa, kun jokainen iteraatio ja
sen tuomat muutokset tulee dokumentoinnin avulla verifioida ja validoida.
(Cordeiro, Barreto, Barcelos, Oliveira, Lucena, & Maciel, 2007.)
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3 TUTKIMUKSEN TOTEUTUS

Téassd luvussa esitellddn tutkimuksen kulku. Alaluvussa 3.1. esitellddn tutki-
musote ja tutkimusmenetelmd ja niiden valikoitumisen perustelut. Alaluvussa
3.2. esitellddn aineiston valintaan ja sen rajaukseen liittyvit perustelut, jonka
liséksi esitellddn analyysin kulku.

3.1 Tutkimusote ja tutkimusmenetelma

Tdamdn tutkimuksen tavoite on luoda ymmarrystd ilmioon, josta aiempaa tietoa
on vdhdn eli turvallisuuskriittisten tietojdrjestelmien ja ketterdn ohjelmistokehi-
tyksen vilistd suhdetta. Taméan vuoksi tutkimus toteutettiin laadullisena. Kette-
rd ohjelmistokehitys itsessddn ei ole aiheena uusi ja siitd on kasvavissa maarin
tutkimusta myos isoja kehitysprojekteja koskien (Dingsoyr & Moe, 2013), mutta
turvallisuuskriittisessa kontekstissa sitd on tutkittu melko vdhan ainakaan siind
maddrin, ettd ratkaisuja tutkimuksissa nousseisiin ongelmiin olisi esitetty
(Heeager & Nielsen, 2018). Laadullinen tutkimusote soveltuu sellaisten aihei-
den tutkimiseen, joista ei vield ole syvdllistd ymmarrystd (Hirsjdrvi, Remes &
Sajavaara 2004).

Tutkimusmenetelméana kéytettiin teoriaohjaavaa sisdllonanalyysid. Aineis-
ton analyysin annettiin tietoisesti perustua ketterdn ohjelmistokehityksen ar-
voihin ja periaatteisiin, jotka on esitelty tutkimuksen luvussa 2. Aineiston jdsen-
telyssd hyddynnettiin ohjelmistokehityksessd vakiintuneita kasitteitd, erityisesti
Roycen (1970) vesiputousmallissa esittdmid ohjelmistokehityksen vaiheita. Toi-
saalta aineisto ohjasi sitd, minkalaista teoriaa ketterdn ohjelmistokehityksen
haasteista valikoitui tarkasteltavaksi. Tutkimuksen analyysi on tuotettu abduk-
tiivisella paattelylld. Ndin voidaan toimia, kun tutkimusta ohjaavat sekd aineis-
to ettd valmiit mallit (Sarajdrvi & Tuomi, 2018).

Sisdllonanalyysi voi Sarajdarven ja Tuomen (2018) mukaan siséltdd sisallon
erittelyn ja varsinaiseen laadullisen sisdllonanalyysiin. Tassd tutkimuksessa
kaytettiin molempia, koska sisdllon erittelylld voidaan kvantifioida aineistoa
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(Sarajdrvi & Tuomi, 2018) ja haluttiin selvittdd, vaikuttaako jokin tietty ohjelmis-
tokehityksen vaihe esiintyvan muita yleisemmin aineistossa.

Tutkimusmenetelmdn valinnan perusteena on tutkimuskysymys: “voi-
daanko ketterdn ohjelmistokehityksen suuntaus yhdistdd turvallisuuskriittisten
tietojdrjestelmien epdonnistumisiin?” Koska jo tutkimuksen asettelu ohjaa oh-
jelmistokehityksen nykyparadigman tarkasteluun, ajateltiin, ettei aineistoa ole
jarkevad analysoida puhtaan aineistoldhtoisesti. Néin siksi, ettd aineistona kay-
tettiin turvallisuuskriittisten tietojdrjestelmien epdonnistumisista kertovaa uuti-
sointia ja niistd ei ollut mahdollista erotella esimerkiksi yhteyttd yksittdiseen
ohjelmistokehitysmenetelm&dn. Analysoimalla aineistoa niin, ettd analyysia
ohjasi ketterdn ohjelmistokehityksen arvojen ja periaatteiden muodostama 16y-
hé viitekehys, pystyttiin paremmin vastaamaan tutkimuskysymykseen.

Koska aineisto ei tarjonnut yksityiskohtaista tietoa epdonnistumisten syis-
td, tutkimuksen nakokulmaksi valikoitui tarkastella ylédtasolla koko ohjelmisto-
kehityksen nykysuuntausta ja sen ilmenemistd tietojdrjestelmien epdonnistumi-
sissa. Tutkimuksen tarkoituksena ei ole osoittaa, ettd jokin tietty kehitysmene-
telmd olisi johtanut tiettyyn epdonnistumiseen eika se tilld tutkimusasetelmalla
olisi edes mahdollista. Sen sijaan haluttiin tutkia, onko ketterdn ohjelmistokehi-
tyksen arvomaailma - muutoksiin reagoiminen ja nopea arvon tuottaminen -
l6ytanyt tiensd myos turvallisuuskriittisten tietojarjestelmien kehittdmiseen.

3.2 Aineiston rajaus ja analysointi

Koska tutkimuksessa halutaan ymmartdad tietojdrjestelmien epdonnistumista
yhteiskunnan kannalta kriittisten tietojdrjestelmien kontekstissa, valittiin aineis-
toksi yhteiskunnallisesti merkittdvien uutisten tuottajien (Helsingin Sanomat ja
YLE) uutisartikkelit. Sommervillen (2016) mukaan tietojdrjestelmd on turvalli-
suuskriittinen silloin, kun sen epdaonnistuminen tuottaa henkilévahinkoja, ym-
pédriston vahingoittumista tai mittavia taloudellisia vahinkoja. Aineiston valin-
nassa tehtiin oletus, ettd tdméan kaltaiset epdonnistumiset paatyvat uutisiin.

Haku rajattiin Helsingin sanomien ja YLE:n uutisarkistoihin. Téllad rajauk-
sella saatiin riittdvan kattava aineisto, koska aineistoa keridtessa havaittiin, ettd
tietyn tietojdrjestelmdn epdonnistumisesta kerrottiin Helsingin Sanomissa ja
YLE:ll4 hyvin saman tapaisesti. Sen vuoksi oletettiin, ettd pienempien uutisoi-
jien artikkelit eivit olisi endd tuoneet lisdarvoa tutkimukselle. Aineistoa haettiin
vain Suomen kielelld resurssisyistd. Haun kasvattaminen my6s kansainvilisiin
uutisartikkeleihin olisi kasvattanut aineiston méddrdaa huomattavasti ja tuonut
lisdksi haasteita aineiston analysointiin eri kielien takia.

Aineistoa keréttiin ldhes koko tutkimuksen ajan. Uutisartikkeleiden haku
on toteutettu aikavalilta 1.1.2017 - 10.4.2020. Tassa tutkimuksessa keskitytdaan
ohjelmistokehityksen nykytilaan, joten aineistoa ei ollut mielekéasta kerata kovin
kaukaa menneisyydestd. Valitulla aikajdnteelld aineisto pysyi ajallisesti rele-
vanttina ja aineiston koko hallittavana. Uutisartikkeleita kertyi aineistoon yh-
teensd 172 kappaletta.
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Aineiston haussa kaytettiin hakusanoja ”tietojdrjestelmd” ja ”ohjelmisto”.
Hakusanat olivat tarkoituksella laajoja, jotta tutkimuksen kannalta relevantteja
artikkeleita ei jdisi pois aineistosta. Uutiset ovat Helsingin Sanomissa ja YLE:114
suunnattu suurelle yleisolle, joten tarkoilla ammattitermeilld hakemisen ei kat-
sottu olevan mielekésta.

Saadut hakutulokset suodatettiin ensin otsikoiden perusteella. Otsikon
liittyessd tutkimuksen aihepiiriin, uutisartikkeli silmadiltiin lapi. Jos tdlldin pal-
jastui, ettd tietojdrjestelmédn epdonnistumien on tapahtunut tutkimuksen aihe-
piiriin liittyméttomien seikkojen vuoksi (esimerkiksi sdhkoverkkovika tai tieto-
turvan puutteet), artikkeli ei pdadatynyt aineistoon. Myoskddn lyhyet, luonteel-
taan toteavat uutiset karsittiin pois, koska niistd ei ollut analysoitavissa jdrjes-
telmédn epdonnistumiseen johtaneita syita.

Aineistoon pddtyneet uutisartikkelit jaoteltiin ensin tapauksen mukaan.
On huomattava, ettd tdimd tutkimus ei ole tapaustutkimus eli siind ei yritetd
ymmartadd juuri tietyn tapauksen taustalla olevia tekijoitd, vaan ilmiota yleisesti.
Tastd huolimatta aineiston jaottelu ensin tapauksiin oli mielekds aineiston hah-
mottamisen kannalta. Artikkelit jdrjestettiin tapauksittain kronologisesti julkai-
supdivan mukaan. Artikkeleiden madran perusteella eriteltiin viisi tapausta ja
lisdksi kuudes muut-kategoria, johon siséltyvat artikkelit tapahtumista, joista
16ytyi vain vahan uutisointia (alle 10 artikkelia).

Tapauksista muodostettiin erilliset tiedostot, johon tapaukseen liittyvét ar-
tikkelit siirrettiin sellaisenaan. Aineistosta eriteltiin sisdltéd kvantifioimalla ne
kerrat, jolloin aineistossa toistuu ohjelmistokehityksen vaiheisiin viittaavat sa-
nat vaatimusmddrittely, suunnittelu, toteutus, testaus ja yllipito. Tarkkojen sana-
muotojen lisdksi kdytettiin katkaistuja sanoja taivutusmuotojen vuoksi. Lisdksi
kaytettiin vaihtoehtoisia sanoja, koska uutisoinnissa ei valttamatta kadyteta oh-
jelmistokehityksen ammattisanastoa (Tamai, 2009). Vaatimusmiirittelyn lisdksi
kaytettiin sanaa vaatimus. Toteutuksen kohdalla kdytettiin myos sanaa ohjelmisto-
virhe. Yllapidon kohdalla haettiin my®&s sanalla pdivitys. Tulokset ristiintaulukoi-
tiin ja ne esitelldan tarkemmin luvussa 4.

On huomattava, ettei tutkimuksessa tehty kvantifiointi ole verrattavissa
maddrallisen tutkimuksen tilastollisiin menetelmiin, koska jo kvantifioinnissa
aineistoa analysoitiin yhdistimalld samaa asiaa tarkoittavia hakusanoja ja tul-
kitsemalla sanan kontekstia. Esimerkiksi sana vaatimus ei aina viitannut aineis-
tossa nimenomaan vaatimusmaddrittelyyn. Suunnittelu taas ei aina viitannut
suoraan jdrjestelmdn suunnitteluun, vaan esimerkiksi suunnitelmaan yleisesti
tehdd jotakin. Kvantifiointi on laadullisessa tutkimuksessa pikemminkin keino
havainnollistaa aineistoa (Sarajdrvi & Tuomi, 2018).

Kvantifioinnin jdlkeen tehtiin varsinainen, laadullinen sisdllénanalyysi.
Tapauskohtaisesta tarkastelusta luovuttiin ja aineisto pelkistettiin niin, ettd jal-
jelle jaivat tutkimusongelman kannalta oleelliset osat. Tamédn jdlkeen aineisto
ryhmiteltiin luomalla siitd alaluokkia ja edelleen abstrahoitiin muodostamalla
alaluokista yldkasitteitd niin, ettd aineisto voidaan johtaa esitettyihin tutkimus-
kysymyksiin (taulukko 4).
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TAULUKKO 4 Sisillonanalyysin prosessi

Alaluokka Yldkasite Paddluokka Yhdistiva
luokka

Jarjestelmdn vaatimus- | Ohjelmistokehi- | Ohjelmistokehi- | Turvallisuus-
maddrittely/suunnittelu | tyksen  perus- | tyksen  perus- | kriittisten tieto-
Toteu- tehtavat tehtavat jdrjestelmien
tus/ohjelmistovirheet havaitut  haas-
Testaus teet ja niidenyh-
Ylldpito/ pdivitys teys  ketterddan
Kayttdjien palaute ohjelmistokehi-
Paatoksenteko Ketteran ohjel- | Ketterdn ohjel- | tykseen
Keskeneriisyys mistokehityk- mistokehityk-

sen haasteet sen yhteys tur-
Lainsddadan- Turvallisuus- vallisuuskriitti-
to/viranomaiset kriittinen kon- | siin tietojarjes-
Organisaatioiden ulos- | teksti telmiin
tulot julkisuuteen

Prosessi noudattaa Sarajarven ja Tuomen (2018) nikemystd aineistoldhtoisesta
sisdllonanalyysistd. Alaluokat osittain ja niistd johdetut yldkasitteet kokonai-
suudessaan on johdettu luvussa 2 esitetystd teoriasta, jolloin analyysi ei ole
puhtaan aineistoldhtoinen, vaan teoriaohjaava (Sarajarvi & Tuomi, 2018).
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4 TUTKIMUSTULOKSET

Téssd luvussa kdydaan lapi tutkimuksen kannalta tirkeimmét aineistosta nous-
seet asiat. Ensin esitellddn lyhyesti tapaukset, joita ensimmadiselld analyysikier-
roksella nousi esiin. Kuten todettua, tdma tutkimus ei ole tapaustutkimus, mut-
ta tapaukset auttavat jasentamadn tuloksia. Alaluvussa 4.1. esitetdan tulokset eli
tietojarjestelmien ongelmat ohjelmistokehityksen perustehtdvien ndkokulmasta.
Alaluvussa 4.2. esitellddn tulokset niiltd osin, kuin niistd on ndhtédvissd yhteys
ketterdan ohjelmistokehityksen suuntaukseen ja turvallisuuskriittiseen konteks-
tiin.

Erillisid tapauksia oli aineistosta eroteltavissa kaikkiaan viisi: Apotti, Bo-
eing, HUS, Lifecare ja Oriola. Tapausten ulkopuolelle jadva aineisto muodosti
muut-kategorian. Tapausta ei eroteltu omaksi tapauksekseen, jos aineistosta
nousi sitd koskien alle 10 artikkelia. Viisi tapausta esitellddn seuraavaksi. Viit-
taustekniikasta luvuissa 4 ja 5 todettakoon, ettd tiettyyn uutisartikkeliin viita-
taan hakasuluilla niin, ettd niiden sisdssd on numero, jonka mukaiseen artikke-
liin viitataan. Tutkimuksessa kédytetyt uutisartikkelit 16ytyvat numeroituna liit-
teestd 1.

4.1 Tapausten esittely

Apotti on sairaalaympéristoon suunniteltu tietojédrjestelmd, joka otettiin asteit-
taan kayttoon eri Uudenmaan sairaaloissa. Jdrjestelmédan budjetoitiin noin 600
miljoonaa euroa [6]. Ensimmdisend se otettiin kdyttoon Peijaksen sairaalassa
vuonna 2018 [1,2]. Jarjestelmdn toimittaja oli yhdysvaltalainen Epic, mutta
Apottia muokattiin Suomen oloihin sopivaksi [4]. Apotti aiheutti laajaa tyyty-
mattomyyttd hoitajien ja lddkéarien tahoilta [3,4] muun muassa siksi, ettd sitd oli
kankea kayttdd ja raportteihin tulostui paljon turhaa tietoa. Jarjestelmédn puut-
teet aiheuttivat my6s yhden kuolemantapauksen [16,27] ja alensivat sairaaloi-
den tydtehoa merkittavasti [4].
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Boeingin toimittamille 737 Max -koneille sattui kaksi lentoturmaa, jotka
olivat keskenddn niin samanlaisia, ettd syyksi epdiltiin jarjestelmévirhettd. Tama
epdily osoittautui oikeaksi [34,37]. Lentoturmien syynd oli sakkauksenestojar-
jestelmdn virheellinen toiminta. Jarjestelméa pakotti koneen keulaa alas lentdjien
toiminnasta huolimatta [40]. Yhdysvaltain ilmailuviranomainen FAA kdynnisti
asiasta tutkinnan, jonka edetessd ilmeni useita puutteita jdrjestelmén testauk-
sessa ja jopa suoranaista testausprosessin vélttelyd [73]. Kahdessa lentoturmas-
sa kuoli yhteensd 346 ihmista.

Yli 20 Helsingin ja Uudenmaan sairaanhoitopiirin (HUS) jarjestelmad eivit
toimineet kahteen pdivdaan marraskuussa 2017. Esimerkiksi potilastietojdrjes-
telmien ja automatisoitu lddkkeiden jakaminen eivét toimineet [105]. Téné aika-
na tietoja jouduttiin kirjaamaan paperille, josta aiheutui huomattavia viiveita
sairaanhoitopiirin sairaaloiden toiminnalle. Esimerkiksi leikkauksia jouduttiin
siirtdmédan [93]. Ongelman syynd oli linjakortin rikkoutuminen ja samaan ai-
kaan tapahtunut odottamaton hdirio laitteen ohjelmistossa [92]. Hdirion syytd
aineistosta ei kdynyt ilmi.

Lifecare on Tieto Oyj:n toimittama potilastietojdrjestelmd, jossa on ollut
lukuisia ongelmia kevadstd 2018 ldhtien erityisesti Pdijat-Hameen hyvinvoin-
tiyhtymassa [138]. Jarjestelméssd on havaittu suunnitteluvirheitd, jotka ilmene-
vdt kdytettdvyyden ongelmina [133] ja ovat esimerkiksi johtaneet tilanteisiin,
joissa potilaalle on mddratty vaardad ladketta [128]. Tieto on julkaissut Lifecaren
uusia versioita, mutta jarjestelmien kdyttdjien ndkokulmasta hitaalla aikataulul-
la. Lisdksi pdivityksissd ei ole saatu kaikkia havaittuja puutteita korjattua [141].
Lifecare on ollut kidytossd my6s Helsingin kaupungin hammashoidossa, jossa se
on aiheuttanut kasvavia jonoja ajanvaraukseen ja ongelmia laskutuksessa ja
palkanmaksussa [137].

Oriolan tapauksessa kyse oli uudesta toiminnanohjausjdrjestelmastd, jonka
kayttoonotossa oli haasteita. Syyskuussa 2017 tapahtunut kdyttoonotto epdaon-
nistui siind mddrin, ettd vain 72 prosenttia lddkkeistd pystyttiin toimittamaan
apteekkeihin normaalisti [158]. Tilanne oli uhka potilasturvallisuudelle, koska
tietyt ladkkeet uhkasivat loppua apteekkien varastoista [152]. Ongelma kesti
usean viikon ajan ja Oriolaa kritisoitiin paitsi puutteellisesta ldadkejakelusta,
my06s huonosta viestinndstd ongelmatilanteessa. Oriola halusi myos salata tar-
kastusraportin liikesalaisuuteen vedoten [158].

Ndiden viiden tapauksen lisdksi aineistosta muodostettiin muut-kategoria,
joka késittdd ne tapaukset, joista 10ytyi alle 10 uutisartikkelia. Vaikka ne eivdt
muodosta omia tapauksiaan, ne késiteltiin samoin analysoiden kuin eritellyt
viisi tapaustakin ja niihin viitataan seuraavissa alaluvuissa 4.2 ja 4.3, sekd poh-
dintaosiossa luvussa 5.

4.2 Tietojdrjestelmien havaitut ongelmat

Tutkimuksessa kavi ilmi, ettd ohjelmistokehityksen eri tehtdvit ilmenivit ai-
neistossa suhteellisen tiheddn sanamuodossa. Maininnat kuitenkin jakautuivat
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epdtasaisesti niin, ettd perinteisesti alkuvaiheen tehtdviksi mielletyt vaatimus-
maddrittely ja suunnittelu ilmenivdt huomattavasti harvemmin, kuin testaus ja
yllapito (taulukko 5). On huomattava, ettd sanojen esiintymistiheyden tarkaste-
lusta ei tutkimuksessa pyritty eikéd niistd voitukaan tehdd johtopdatoksid aineis-
tosta valikoituneiden tietojdrjestelmien todellisista ongelmista.

Aineistoa sisdllollisesti analysoitaessa kuitenkin havaittiin, ettd suoria
mainintoja jarjestelmien epaonnistumisten syistd 16ytyi selkeimmin testaukses-
ta ja yllapidosta. Vaatimusmadadrittelyn tai suunnittelun kohdalla tulokset vaati-
vat enemmaén tulkintaa. Varsinkin vaatimusmaddrittelystd suoria ilmauksia oli
hyvin védhén, jos ollenkaan. Vaatimusmadérittely ilmeni aineistossa ldhinnd epé-
suorina viittauksina lainsddadannon tai sddadoksien asettamiin jédrjestelman reu-
naehtoihin. Suunnittelun virheistd aineistossa oli enemmaén viittauksia, mutta
ne olivat harvoin suoria. Toki on huomioitava, ettd suunnittelun virheet toden-
ndkoisesti nivoutuvat vaatimusmadadrittelyyn (Sommerville, 2016).

TAULUKKO 5 Suorat sanalliset viittaukset ohjelmistokehityksen tehtaviin tapauksittain

Tapauk- | Artikke- | Vaatimusmaddrit- | Suunnitte- | Toteutus (oh- | Tes- Ylldpito

set lit kpl tely Iu jelmistovirhe) | taus (pdivi-
tys)

Apotti 30 4 4 2 6 3

Boeing 45 2 4 8 29 69

HUS 19 - 2 5 5 10

Lifecare | 21 1 4 5 22 19

Oriola 12 3 3 1 1 -

Muut 45 - 2 6 10 24

Yhteensd | 172 10 19 27 73 125

Apotin tapauksessa mainittiin, ettd jarjestelma toimi suhteellisen hairiottomasti,
mutta ohjelmiston logiikka ja kdytettdvyys olivat huonolla tasolla [14]. Jos sama
kayttdja kaytti jarjestelmdd eri rooleissa, ndkyma saattoi olla kullakin kerralla
tdysin erilainen. Joissain tapauksissa potilasta siirrettdessd siirtoraportti antoi
paljon turhaa tietoa, joka hidasti oleellisten asioiden 16ytamista [14,16]. Kaytto-
oikeuksia oli joillain k&yttdjilld tietoihin, joilla heilld ei tyonsd puolesta ollut oi-
keutta [9,10]. Pohlin ja Ruppin (2011) mukaan kayttdjien ja heiddn vaatimusten-
sa huomiotta jattdiminen aiheuttaa usein sen, ettd jdrjestelméan halutaan muu-
toksia. Ndin oli Apotin tapauksessa, silld aineistosta nousi runsaasti kdyttdjien
tyytymattomyyttd ilmaisevia katkelmia. Esimerkiksi lddkarit kokivat, ettd tyo
hidastui ja tiedon etsiminen hankaloitui [18,21].

Myos Lifecaren tapauksessa oli viitteitd siitd, ettei kdyttdjien vaatimuksia
oltu loppuun asti kuultu. Rullahiiren kadytto saattoi vaihtaa aiemmin valittujen
kenttien tietoja, jolloin potilaalle valikoitui védadrd laboratorioldhete, ellei jarjes-
telméad kayttanyt ladkdri huomannut rullahiiren vaikutusta valikon kayttayty-
miseen. Lisdksi jdrjestelmdssd oli ndyton skaalautuvuusongelma, jossa kaksi
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samanaikaista ndkymadd saattoi piilottaa osan potilastiedoista [133]. Boeingin
lentoturmissa lentdjdt toimivat manuaalin mukaisesti, mutta eivdt silti saaneet
konetta hallintaan [47].

Apotin suunnittelussa oli aineiston mukaan viitteita siitd, ettd jarjestelman
arkkitehtuuri ei ollut tdysin toimiva. Potilastietojen siirrossa Apotista Kanta-
palveluun oli vaikeuksia ja joissain tapauksissa ldadkdrit joutuivat siirtdmaan
tietoja kdsin vanhasta Uranus-jdrjestelmésta Apottiin [8]. Joissain muissa aineis-
ton jdrjestelmissd (esim. Lifecare ja Jobiili) nousi esiin se, ettei niiden suunnitte-

Eniten mainintoja ohjelmistovirheistd oli Boeingin tapauksessa. Lentotur-
mia tapahtui kaksi ja niissd oli paljon samankaltaisuuksia. Turmakoneissa kay-
tetyt sakkauksenestojdrjestelmdt aktivoituivat vadrdlld hetkelld ja pakottivat
koneiden keulaa alas [47]. Mychemmin 16ytyi vield muitakin puutteita liittyen
lentokoneiden hallintajdrjestelmiin. Boeing pyrki korjaamaan puutteita koo-
daamalla ohjelmistoja uudelleen [50]. Boeing joutui myds palauttamaan ava-
ruuskapselin maahan ohjelmistovikojen takia. Aineiston mukaan “Boeing kay
lapi miljoona rivid koodia 16ytddkseen ohjelmiston virheet” [74]. Avaruuskapse-
lilla ei ollut yhteyttd lentoturmiin.

Lifecaren tapauksessa potilaan lddkkeet saattoivat vaihtua toisiin, kun re-
septid uusittiin. Jdarjestelmdntoimittajan mukaan taustalla on ollut ohjelmisto-
virhe [128]. Muussa aineistossa ohjelmistovirhe mainittiin, kun verottaja oli la-
hettdanyt asiakkaille verotuspdatoksid, joissa oli osittain toisten ihmisten tietoja.
Taustalla oli ohjelmiston bugi [172]. [td-Suomen yliopistoon hyvéksyttiin aiot-
tuun ndhden kaksinkertainen médrd opiskelijoita, koska jdrjestelméd sallinut
tehdad ylimaaraisid varauksia [109].

Apotin testauksesta mainittiin, ettd sen harjoitusymparisto tuli kayttoon
vain kuukautta ennen kadyttoonottoa [4]. Tamd vaikuttaa lyhyeltd ajalta suuren
tietojdrjestelmén kayttdjatestaukselle. Ennen padatymistd juuri Apottiin, sitd tes-
tattiin kdytettdavyystesteilld, joissa “kaytiin ldpi pieni madrd tyypillisid ammatti-
laisten tyotehtdvid” [28]. Vantaan kaupunki lykkéasi Apotin kédyttoonottoa useal-
la kuukaudella, koska jdrjestelméan testausta jatkettiin [6].

Boeingin testauksen osalta aineistosta nousi se, ettd testauksen pdatosval-
taa uusien lentokoneiden hyviaksymisestd on siirretty viime vuosina valmistajil-
le. Osa lentoturmien koneissa olevista ohjelmistoista oli Boeingin itsensd hyvak-
symid. Aineiston mukaan Boeingin koneita on ennen Boeing 737 Max 8 -
konetyyppié testattu kielteisessd ilmapiirissd, jossa viranomaiset ”eivit uskalta-
neet kertoa havainnoistaan koston pelossa” [39]. Lentoturmien jdlkeen Boeing
teki satoja testilentoja, jotta lentokieltoon asetettu konetyyppi saataisiin taas
kayttoon [72].

Lifecaren kayttoonotossa ilmeni ongelmia, joita testauksessa ei havaittu.
Testauksissa oli havaittu vain pikkuvikoja, mutta todellisessa tilanteessa suuri
kayttdjamadra vaikutti jarjestelméan toimintaan ennakoimattomalla tavalla [131].
Oriolan tapauksessa jdrjestelmédd testattiin useita kuukausia, mutta se ei silti
toiminut odotetulla tavalla [150]. Vanha totuus siit4, ettd onnistunut testaus ei
kerro onnistuneesta jarjestelmasta (Dijkstra, 1972) pitdnee yha paikkansa.
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Ylldpidosta tai erilaisista pdivityksistd oli kaikkein eniten mainintoja ai-
neistossa. Jos ylldpito mainittiin suoraan, se liittyi usein ylldpitokustannuksiin.
Esimerkiksi Apotin tapauksessa jdrjestelmidn tarpeellisuutta perusteltiin s&as-
toilld yllapitokustannuksissa [3]. Maininta pdivityksistd oli usein reagoimista
havaittuun ongelmaan.

Aineistossa oli kuitenkin my®os tilanteita, joissa pdivitys johti ongelmaan.
Hatakeskuksissa kdytossd oleva Erica-jarjestelmd lakkasi ajoittain toimimasta
eri pdivitysten yhteydessd. “Ongelmat johtuivat pdivityksistd valtion turvalli-
suusverkossa, jonka pdélld Erica toimii” [82]. Lifecarea pdivitettiin, jonka yh-
teydessd havisi 270 hoitoldhetettd [145]. Jyvaskylan yliopiston séahkdposti lakka-
si toimimasta viallisen tietoturvapdivityksen takia [118]. Kanta-palvelussa oli
ongelmia huoltotéiden vuoksi ja siksi, ettd oli siirrytty pilvipalveluihin [121].

HUS:n tapaus ei suoraan liittynyt pdivitykseen, mutta kylldkin ylldpito-
vaiheessa olevaan jdrjestelmddn: “keskeisessd osassa jdrjestelmdd meni rikki
linjakortti, ja samaan aikaan tapahtui odottamaton héirio laitteen ohjelmistos-
sa.” [92] Tilanteessa my0s varajdrjestelmé petti. Myohemmin kahdella tietokan-
tapalvelimella oli yhteysongelma, jonka seurauksena potilastietojdrjestelma
kaatui. Tilanteella ei ollut yhteyttd linjakortin rikkoutumiseen, mutta my®os tés-
sd tilanteessa varajarjestelmakin toimi epéatdydellisesti.

4.3 Ongelmien linkittyminen ketterddn ohjelmistokehitykseen
turvallisuuskriittisessd kontekstissa

Tiedetddn, ettd ketterd ohjelmistokehitys on iteratiivista ja inkrementaalista.
(Beck, 2000). Kerdtyssd aineistossa on useita viitteitd siitd, ettd jarjestelmid on
otettu kayttoon keskenerdisina.

Apotin tapauksessa kyse vaikuttaa olleen osin tietoisesta valinnasta. Jar-
jestelmd otettiin kdyttoon vaiheittain, jotta ensimmadisilta kayttdjiltda saatu pa-
laute voitiin ottaa huomioon myéhemmissa kayttoonotoissa [3]. Ketterdssa oh-
jelmistokehityksessd kehitystyo tapahtuu tiiviissd yhteistyossa asiakkaan kans-
sa ja saatu palaute on tdarkedssd roolissa jatkokehityksessd (Boehm, 2002; Nerur
ym., 2005). Aineistossa mainitaan mm. ndin: ” —saamme vield lisdd palautetta
sieltd ja pystymme tietdmddn, miten seuraavaksi pitdd edetd kehitystyos-
sd”. "Emme odottaneetkaan, ettd se (Apotti) heti kdyttoonoton jdlkeen saisi 5/5
arvion.” [20] ”- - parannuksia jdrjestelm&dan tehd&dan jatkuvasti. Hinen mukaan-
sa on ollut tiedossa, ettei jarjestelma ole kerralla valmis” [20].

Boeingin tapaukseen liittyi jopa aktiivista yritystd véltelld jarjestelmén si-
mulaattorikoulutusta, jota voidaan pitdd jdarjestelmdn testauksena. Boeing jul-
kaisi viestejd liittyen ohjelmiston kehittdmiseen, joissa todettiin mm.: “Haluan
painottaa, kuinka tdrkedd on pysyd tiukkana sen kanssa, ettei tulossa ole min-
kddnlaista vaatimusta simulaattorikoulutuksesta - -” [73]. Lisédksi ilmailuviran-
omaiset ovat jo ennen lentoturmia tienneet konetyypin ylldttavasta kayttayty-
misestd: - - sertifikaatissa Boeing 737 Max todetaan turvalliseksi, kunhan pilo-



38

teille tehddan koulutuksessa selviksi epdtavalliset tilanteet - -” [44]. Yhtion sil-
loinen toimitusjohtaja tiesi ohjelmiston puutteista ennen toista lentoturmaa
ja ”vuonna 2016 yhtiolle tydskennellyt lentdja oli lahettanyt kollegalleen viestin,
jossa hdan kertoi olevansa huolissaan 737 Max -koneen MCAS-
automaatiojdrjestelmasta” [72].

Lifecaren tapauksessa Valvirassa oli epdilyja siitd, ettd jarjestelméd on otet-
tu kayttoon keskenerdisend: “Varmasti on testattu, mutta jokin asia on jaanyt
huomiotta. Kylldhdn se siltd vaikuttaa, ettd vahan keskenerdisend timd on padds-
syt tuotantoon - -” [132]. “Tassd tapauksessa ndkyy mielestdni potilastietojdrjes-
telméan kaytettavyystestauksen niukkuus.” [133]

Hatdkeskuksen Erica-jdrjestelméstd todettiin, ettei se ollut kaikilta osin
valmis kadyttoon otettavaksi. Jarjestelmd yliarvioi héalytystehtdvien riskit, jolloin
pelastustehtdvadan ldahetettiin ylimitoitetusti henkilokuntaa ja kalustoa. ”Jdrjes-
telmd on rakennettu yhteistyossd viranomaisten kanssa, eiké se ole vield tdydel-
linen.” [79] Lisdksi aineistossa korostetaan kdyttdjien palautetta: “Ensihoitopaal-
likké Hagstrom korostaa, ettei jdrjestelmddn kannata tehdd suuria muutoksia,
ennen kuin saadaan keréttyd kokemuksia.” [81]

Asiakkaalla on ketterdssad kehittamisessa kriittinen rooli, koska asiakkaalta
saatu palaute ohjaa kehitystyotd (Nerur ym., 2005) ja asiakkaan oma osallistu-
minen ja osaamistaso vaikuttaa siihen, kuinka tarkasti vaatimuksia vastaava
ohjelmisto tulee olemaan (Drury-Grogan ym., 2017). Aineistosta nousi esiin joi-
takin viitteitd siitd, ettei asiakasyhteistyo ole ollut tdysin onnistunutta.

Apotin tapauksessa ” Apottia kohtaan oli paljon odotuksia ja toiveita, mut-
ta nyt pddllimmadisend tunteena on pettymys” [4]. Apottia verrattiin Tanskassa
kayttoon otettuun, hyvin samankaltaiseen jadrjestelmadn, jonka kohdalla “han-
kinta perustui naiiveihin ja ylioptimistisiin arvauksiin” [14]. Apottia hankkies-
sa "arvioitiin, mikd kuudesta kisassa mukana olevasta jdrjestelmadsta olisi paras.
Ei, onko miké&an tarpeeksi hyva” [28].

Muusta aineistosta nousi kaksi jdrjestelméad, Espoon kaupungin Tierasap
ja Kajaanin kaupungin talousjarjestelmd, joiden kéyttoonotto ei edes toteutunut
puutteellisen valmistelun vuoksi. Espoo ehti kédyttda jarjestelman suunnitteluun
6-7 miljoonaa euroa, mutta “jdrjestelmé on todettu Espoon kaupungin tarpeisiin
sopimattomaksi.” [84] Kajaanin kaupungin saama arvio jédrjestelméan kustan-
nuksista oli reilusti alakanttiin, ”eikd kaupunki osannut kyseenalaistaa tarjous-
ta”. [120] “Melkoinen asiantuntija tdytyisi poliitikon olla, ettd tietdd kaikki kus-
tannukset mitd seuraa” [120].

Tietojdrjestelmien turvallisuuskriittisyys ndkyy siind, ettd aineistossa on
runsaasti mainintoja lainsddadantoon ja erilaisiin viranomaistahoihin. Ne luovat
reunaehdot turvallisuuskriittisten tietojdrjestelmien kehitykselle Chrissis, Kon-
rad & Shrum, 2003; Heeager & Nielsen, 2018).

Apotin tapaus kytkeytyi tuolloin eduskunnassa késittelyssa olleeseen va-
linnanvapauslakiin, jonka mahdollisuutena oli, ettd Apotin kayttdjaryhma
muuttuisi. Alun perin oli suunniteltu, ettd kdyttdjid ovat perusterveydenhuolto,
erikoissairaanhoito ja sosiaalitoimi. ” Apottia ei kdytetd perusterveydenhuollos-
sa, jos valinnanvapauslaki menee eduskunnassa ldpi nykyisessda muodossaan.”
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[1] "Nyt sitten yksi kolmasosa jdd taméan ulkopuolelle, niin onhan se melko suu-
ri toiminnallinen ongelma.” [1] Liian laajoihin kéyttooikeuksiin liittyi sithenkin
lainsdddannollisid seikkoja. ”- - pddtos Apotin kdyttoonotosta tehtiin, vaikka oli
tiedossa, ettei jdrjestelma ole lakien mukainen.” [9]

Boeingin tapauksessa Yhdysvaltojen ilmailuhallinto FAA:lla oli keskeinen
rooli sen valvonnassa, ettd Boeing toteuttaa vaadittavat korjaustoimenpiteet
Boeing 737 Max -konetyypin ohjelmistoon. FAA:n rooli vaikuttaa olleen kuiten-
kin melko reaktiivinen eli lentoturmien jidlkeen asetettiin vaatimuksia ja valvot-
tiin toimintaa. Konetyyppid hyvaksyttdessd ”ilmailuhallinto tukeutui turvalli-
suusarviossaan pitkélti lentokonevalmistaja Boeingilta saamiinsa varhaisiin ar-
vioihin.” [61] Toisaalta ”“Boeing ei myoskddn tuonut esille, ettd sakkauksenesto-
jarjestelman vialla saattaisi olla tuhoisat seuraukset.” [61]

Kuten aiemmin tuotiin esiin, Boeing on itse ollut testaamassa ohjelmistoa
ja ilmailuhallinnon rooli on ollut valvoa toimintaa. Syynd ovat resurssikysy-
mykset: “jdrjestelyn tarkoituksena on ollut vapauttaa FAA:n voimavaroja kaik-
kein tirkeimpien ja monimutkaisimpina pidettyjen turvallisuusuhkien késitte-
lyyn.” [61]

Viranomaisten rooli on ollut nidkyvad myos HUS:n tapauksessa, jossa on-
nettomuustutkintakeskus pddtyi antamaan suosituksia jatkotoimenpiteis-
ta: “terveydenhuollon toimijoilla pitdisi olla selked huolto- ja pdivitysohjelma
tarkeimmille tietojdrjestelmille.” [105] Viranomaiset ottivat kantaa tapahtumiin
myds Lifecaren (Valvira) ja Oriolan (Fimea) tapauksissa.

Valviran toimien rajallisuus oli edustettuna: ”- - sitten on tietysti jdrjestel-
mén sulkeminen, mutta se on vihonviimeinen keino. Siind pitdisi silloin harkita,
kumpi on suurempi riski: kieltdd jarjestelmén kaytto vai jatkaa kayttod.” [132]
Toisaalta haluttiin tiukempaakin puuttumista: ”jos Valvira painostaisi, se vai-
kuttaisi potilastietojdrjestelmiin ja toisaalta myos terveydenhuollon organisaa-
tioihin niin, ettd osattaisiin vaatia jarjestelmatoimittajalta enemman.” [135]

Fimea ja Oriola kiistelivit siitd, voiko tarkastuskertomuksen julkaista, silld
Oriola halusi salata sen liikesalaisuuteen vedoten. Fimean mukaan ”ei ole kay-
tannossd mahdollista, etti koko tarkastuskertomus olisi kokonaan liikesalai-
suutta”. [155] Tarkastuskertomus péaétyi lopulta julkaistavaksi.
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5 POHDINTA

Téssd luvussa esitellddn luvussa 4 todettujen tutkimustulosten johtopéddtokset ja
liitetddn ne luvussa 2 esitettyyn teoriapohjaan. Alaluvussa 5.2 tarkastellaan tut-
kimuksen luotettavuutta.

5.1 Tulosten johtopditokset

Tulokset koottiin kahta tutkimuskysymystd silmdlld pitden: voidaanko ketterdn
ohjelmistokehityksen suuntaus yhdistdd turvallisuuskriittisten tietojdrjestel-
mien epdonnistumisiin ja millaisia ohjelmistokehityksen ongelmia tallaisten
tietojdrjestelmien kohdalla on? Ongelmien jaottelu perustui Roycen (1970) vesi-
putousmallissa esitettyihin ohjelmistokehityksen vaiheisiin.

Tama jaottelu oli hieman keinotekoinen, silld tuloksista oli jo vahaiselld
analyysilld ndhtdvissd, ettd ongelmat nivoutuvat ldhes aina useampaan ohjel-
mistokehityksen tehtdavaan. Tutkimuksen tarkoitus ei kuitenkaan ollut jaotella
ongelmia ohjelmistokehityksen vaiheisiin, vaan vesiputousmalli toimi aineiston
jdsentdjand ja keinona hahmottaa aineistoa.

Kun tarkasteltiin suunnittelun ongelmia, jdrjestelmédn loppukayttdjien
kommenteista oli tulkittavissa, ettd my0s vaatimusmadrittelyssa oltiin joiltain
osin epdonnistuttu. Kuten Sommerville (2016) toteaa, vaatimusmaddrittely ja
suunnittelu sekoittuvat kidytdnnossd aina toisiinsa. Tutkimus ei kiistd tdtd na-
kemysta.

Aineistossa oli yleisesti ottaen melko vdhdn suoria tulkinnan mahdolli-
suuksia suunnitteluvirheisiin. Téassd on huomioitava kdytetyn aineiston olemus.
Uutisissa ei vilttamattd voida tai haluta paneutua asioihin niin syvallisesti, kuin
tutkimuksen kannalta olisi toivottavaa ja osaltaan kyse voi olla toimittajien
osaamisen puutteesta tai jarjestelmdtoimittajan haluttomuudesta avata epdon-
nistumisen perimmadisid syitd (Tamai, 2009).

Tulosten kvantifioinnin ja sisdllonanalyysin perusteella varsinaisia syita
tietojdrjestelmien epdonnistumisille oli runsaammin tarjolla testauksesta ja ylla-
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pidosta. Tama ei kuitenkaan suoraan tarkoita, ettd vain nédissd asioissa olisi
epdonnistuttu.

Kehitystestauksen epdonnistumisesta oli pddteltdvissd, ettd myos toteu-
tuksessa oli tapahtunut virhe. Kayttdjdatestauksien epdonnistumisissa virhe oli
voinut tapahtua jo vaatimusmadérittelyssda. Boehmin (1981) mukaan merkittava
osa epdonnistumisista voidaankin johtaa vaatimusmaarittelyyn. Ohjelmistopai-
vityksen yhteydessd tapahtuva virhe voi kertoa siitd, ettei jarjestelmén arkkiteh-
tuuria ole suunniteltu muuttuvia vaatimuksia silmdlld pitden. Tosin Boehmin
(2002) mukaan ketterdssd ohjelmistokehityksessd arkkitehtuuri pyritddankin
luomaan vain silld hetkelld olemassa oleville vaatimuksille.

Ketterdn ohjelmistokehityksen suuntaus nékyi tuloksissa erilaisin, epasuo-
rin tavoin. Koska ketterdstd kehitystavasta on lukuisia hyotyja (Douglass, 2015)
ja sitd sovelletaan kasvavissa mddrin myos suuriin tietojarjestelmahankkeisiin
(Dingseyr & Moe, 2013), voidaan ajatella sen olevan vallalla oleva ohjelmisto-
kehityksen paradigma. Vaikka ohjelmistokehityksen menetelmid ei suoraan
kaytettdisikddn, on oletettavissa, ettd sen arvot, kuten nopea arvon tuottaminen
asiakkaille, ovat houkuttelevia.

Nopean arvon tuottamisen kddntdpuolena on, ettd useita tutkimuksessa
tarkasteltuja tietojdrjestelmid on ilmeisesti otettu kayttoon keskenerdising.
Vaikkapa Apotin tapauksessa on ajateltu porrastaa kdyttoonottoa niin, ettd jar-
jestelmdd testataan ensin pienemmalld kayttdjaryhmalld (tdssd tapauksessa Pei-
jaksen sairaala) [3] ja heiltd saadun palautteen perusteella parantaa jarjestelmas,
jotta se saadaan kayttoon useammassa sairaalassa.

Téllainen toiminta on ketterien arvojen mukaista: saadaan pilottiversio
nopeammin kokeiltavaksi tiiviisti asiakkaan kanssa kehitystyotd tehden. Voi-
daan kuitenkin kyseenalaistaa, onko tillainen toiminta eettisesti kestdvad sai-
raalaympdristossd. Apotin tapauksessa Peijaksen sairaalan tyoskentely vaikeu-
tui merkittavasti ja liikaa turhaa tietoa siséltdanyt siirtoraportti johti yhden poti-
laan kuolemaan [14]. Heeager ja Nielsen (2018) ndkevit turvallisuuskriittisessa
kontekstissa ketterdn kehittdmisen ongelmallisena, koska jdrjestelméd on vaikea
validoida ja verifioida, kun tydskennelldén iteratiivisesti ja inkrementaalisesti.
Apotin kohdalla verifioinnin voidaan tulkita epdonnistuneen.

Nopealla arvon tuottamisella voi olla synkkid seurauksia, jos se ajaa toi-
mintaa liiallisesti. Boeingin tapauksessa oli viitteitd siitd, ettd vaadituissa tes-
tausprosesseissa oli oiottu jopa siind madrin, ettd simulaattoritestejd oli kielletty.
Julkaistuissa viesteissd todettiin: “Haluan painottaa, kuinka tdrkedd on pysyd
tiukkana sen kanssa, ettei tulossa ole minkédinlaista vaatimusta simulaattori-
koulutuksesta - -”. [73] Tdssd on viitteitd siitd, ettd yksittdinen ihminen on saa-
nut lilan suuren roolin paatoksenteossa. Agile Manifestossa (Beck ym., 2001)
todetaan: “yksilo ennen prosesseja”. Boeingin tapauksessa yksilo vaikuttaa to-
dellakin ajaneen prosessien ohi. Kyseessd on saattanut olla Moen ym. (2012)
kuvailema teknokratia, jossa tietty, osaavaksi mielletty henkil6é on sanellut toi-
minnan kulun. Kyse on myos voinut olla siitd, ettd henkilon status on ollut
muulla tavoin tarpeeksi korkea. Joka tapauksessa kehittdjdt eivat ole tilanteessa
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puuttuneet asiaan. Kun prosessi oli tapauksessa kyseenalaistettu, yksildiden
viliset valtasuhteet ajoivat niiden yli.

Padtoksentekoa ajetaan ketterdn kehityksen mukaisesti paitsi yksiloiden,
myos asiakasyhteistyon kautta. Asiakkaan osaaminen madrittdd paatoksenteos-
sa kdydyn keskustelun tason (Drury-Grogan ym., 2017). Tamd vaikuttaa tutki-
muksen perusteella olevan ongelma erityisesti tilanteissa, joissa poliittiset paét-
tajat padttavat tietojdrjestelmistd, joiden loppukdyttdjand on joku muu taho.
Esimerkiksi Kajaanin kaupungin tapauksessa pdittdjdt eividt osanneet kyseen-
alaistaa reilusti alakanttiin laskettua kustannusarviota [120]. Espoon kaupungin
padttdjat kdyttivat 6-7 miljoonaa euroa tietojdrjestelméédn, jonka todettiin myo-
hemmin olevan suurilta osin vanhentunut [85]. Kummassakaan tapauksessa
jarjestelmdd ei edes otettu kayttoon. Ndissd tapauksissa on tulkittavissa, ettd on
luotettu liikaa asiakkaan osaamiseen pddttdd kehityshankkeen teknisistd osate-
kijoistd. Ei todenndkoisesti ole ymmarretty, minkédlainen jdrjestelmén tulisi to-
dellisuudessa olla ja mitd tédllaisen jarjestelmdn kehittdminen vaatii. Tdllaisissa
tapauksissa kehitystyt on liikaa jédrjestelmédntoimittajan vastuulla (Drury-
Grogan ym., 2017).

Viranomaisilla vaikuttaa tutkimuksen mukaan olevan vahva rooli turval-
lisuuskriittisten tietojdrjestelmien kehittdmisessa. Juuri lainsdadanto ja korostu-
nut viranomaisvalvonta erottaakin turvallisuuskriittiset tietojdrjestelmét mui-
den jdrjestelmien kehittdmisestd (Heeager & Nielsen, 2018). Viranomaiset vai-
kuttavat kuitenkin ottavan korostetun roolin siind vaiheessa, kun epdonnistu-
minen on jo tapahtunut. Kyse saattaa olla vain siitd, ettd viranomaistyo jdrjes-
telmid kehitettdessd ei ole uutisoinnin arvoista ja pddosa tyon vaikuttavuudesta
tapahtunee lainsddddnnon ja sdaddosten kautta, joita kehityshankkeissa noudate-
taan. Voidaan kuitenkin kysyd, luotetaanko jdrjestelméntoimittajien ja heiddn
asiakkaidensa sisdiseen valvontaan liikaa, kun ndyttivid epdonnistumisia ta-
pahtuu myo6s sellaisten tietojdrjestelmien kohdalla, joiden toimintavarmuus tu-
lisi olla huippuluokkaa.

Ainakin Boeingin tapauksessa viranomaisen toiminta vaikuttaa olleen lep-
sua. FAA oli resurssisyistd antanut Boeingille valtuuksia pé&attdd koneidensa
testaajista itse [61]. Tdma lienee osaltaan vaikuttanut siihen, ettd Boeingilla on
voitu oikaista prosesseista, jotta kone on saatu tuotantoon nopeammin ja edulli-
semmin.

Ketterdn kehityksen arvot ndkyivét epdsuorasti tutkimukseen valikoitu-
neessa aineistossa. Yksilot ottivat korostuneen roolin pddtoksenteossa, asiakas
oli keskeinen toimija, toimivaa ohjelmistoa haluttiin tuotantoon ldhes hinnalla
milld hyvéansad ja prosesseista tingittiin. Mielenkiintoista on, ettd arvojen mukai-
sen toiminnan tulos oli joskus pédinvastainen, kuin mitd arvoista johdettuihin
ketterdan kehityksen periaatteisiin on kirjattu.

Tutkimuksen perusteella ainakin viranomaisen roolia turvallisuuskriittis-
ten tietojdrjestelmien kehitystyossd voisi kehittdd proaktiivisempaan suuntaan.
Yleisesti ottaen toiminnan lapindkyvyytta tietojdrjestelmdahankkeissa tulisi liséta.
Tama tosin on haastavaa, jos epdonnistumisen yhteydessd jatketaan yleiselta
vaikuttavaa tapaa salata tutkimusraportteja liikesalaisuuksiin vedoten. Tar-
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kemmin eri tapauksia voisi tutkia tapaustutkimuksilla, joissa hyodynnettdisiin
mahdollisuuksien mukaan tutkimusraportteja ja syvahaastatteluja.

5.2 Tutkimuksen luotettavuus

Tutkimuksen luotettavuuden kannalta keskitssd on valittu aineisto, uutisartik-
kelit. Tutkimuksessa etsittiin yhteyttd ketterdn ohjelmistokehityksen ja uutisoi-
tujen tietojdrjestelmien epdonnistumisen vililld. Kerdtyn aineiston pohjalta ei
voida kuitenkaan suoraan osoittaa, ettd tarkastelluissa tietojdrjestelmissa olisi
kaytetty ketterdn ohjelmistokehityksen menetelmis.

Tdamd luotettavuuden ongelma pyrittiin ratkomaan tutkimuksen perspek-
tiivilla. Tutkimuksessa ei haettu vastausta juuri tietyn tapauksen ongelmiin. Ei
myoskddn pyritty osoittamaan minkddnlaista korrelaatiota tai kausaliteettia on-
gelmien yhteydestd ketterddn ohjelmistokehitykseen. Korrelaatiota tai kausali-
teettia olisi muutenkin vaikea todentaa laadullisella tutkimuksella (Sarajédrvi &
Tuomi, 2018). Sen sijaan pyrittiin luomaan yleisen tason ndkemysta siitd, miten
ketterdn kehityksen arvot heijastuvat modernissa ohjelmistokehityksessa.

Perspektiivistd huolimatta ketterdn ohjelmistokehityksen ja uutisartikke-
leista tulkittujen ongelmien vélinen yhteys on auttamatta 16yhad. Uutisissa ei
paljastettu muutamaa poikkeusta lukuun ottamatta epdonnistumisen syitd ko-
vinkaan syvillisesti. Tam&n vuoksi aineisto on tietynlainen uhka tutkimuksen
luotettavuudelle. Toisaalta voidaan argumentoida, ettd uutiset ovat autenttinen
nikemys tietojdrjestelmistd siitd ndkokulmasta, josta yhteiskunta on kiinnostu-
nut.

Luotettavuuden ongelmana on my®6s tutkijan kokemattomuus sisdllonana-
lyysin soveltamisessa ja tutkimustyossd ylipddtdadan. Kokeneempi tutkija olisi
saattanut jasentdd ja tulkita aineistoa tehokkaammin tai eri tavalla, jolloin tut-
kimuksen tuloskin voisi olla erilainen. Kokemattomuuden ongelmaa pyrittiin
minimoimaan noudattamalla Sarajarven ja Tuomen (2018) esittiméd sisal-
lénanalyysin prosessia. Prosessi on kuvattu alaluvussa 3.2. Sen tarkoitus on
tehda tutkimuksen toteutus ldpindkyvéksi ja ndin parantaa tutkimuksen toistet-
tavuutta.

Myos valikoituneen teoriapohjan osalta tutkijan kokemattomuus voidaan
ndhdéd luotettavuusriskind. Kirjallisuuden arvioimisessa kdytettiin metodina
lahinnd lahdekritiikkid. Tutkimusartikkeleiden menetelméosalle ei tehty erillis-
td arviointia, vaan luotettiin siihen, ettd artikkelin ollessa yleisesti arvostetusta
lahteestd, my0s artikkeli itsessddn olisi luotettava. Toisaalta kirjallisuutta haet-
tiin systemaattisesti, kuten tutkimuksen johdannossa on esitetty. Myos aineis-
ton kokoaminen oli systemaattista ja ndiden tekijoiden voidaan katsoa nostavan
tutkimuksen luotettavuutta.

Tutkimuksen taustalla oli havainto siitd, ettd kriittisten tietojdrjestelmien
uutisoinnissa on ndhtédvissd ketterdn ohjelmistokehityksen piirteitd. Tama lah-
tooletus tunnistettiin ja tunnustettiin tutkimusta tehdessé ja sen annettiin ohjata
analyysid siind missd ohjelmistokehityksen vakiintuneiden teorioidenkin. Sara-
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jarvi ja Tuomi (2018) toteavat, ettd laadullinen tutkimus on aina erddnlaista ab-
duktiivista pdéttelyd ja objektiivinen tieto on tuolloin melko kyseenalainen kési-
te. Tutkimus ei vastaa ehdottomalla varmuudella siihen, onko ketterd ohjelmis-
tokehitys uutisoitujen epdonnistumisten taustalla. Asetettuihin tutkimuskysy-

myksiin se sen sijaan vastaa, jolloin voidaan argumentoida tutkimuksen olevan
validi.
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6 YHTEENVETO

Ohjelmistokehityksen paradigma muuttui merkittdavasti tultaessa 2000-luvulle,
josta merkkipaaluna on yleisesti kdytetty Agile Manifestoa. Vaiheittain etene-
vdn, prosessivetoisen kehitystavan rinnalle tulivat ketterdt ohjelmistokehitys-
menetelmadt, jotka pystyivit vastaamaan siihen paineeseen, jota rytmiltddn alati
kiihtyvan liike-eldmén vaatimukset loivat. Ketterdt kehitysmenetelmit antoivat
joustavuutta kehitysprojekteihin ja mahdollistivat nopean reagoinnin, jos ja kun
projektin olosuhteissa tapahtui muutos.

Ketterdt ohjelmistokehitysmenetelmdt ovat kuitenkin haastavia, silld ne
vaativat toimiakseen monialaista osaamista kaikilta kehitysryhméan jdsenilta.
Tdamd luo paitsi yksilollistd painetta, myos haasteita organisaatioille, joiden on
vaikeaa l0ytdd tarpeeksi osaavia kehittdjid. Toisaalta organisaatiot eivdt aina
osaa mukautua ketteriin kehitysmenetelmiin, silld pintapuolinen uuden mene-
telméan kdyttoonotto ei vield tee ohjelmistotuotannosta ketterda. Jos organisaati-
on johtamiskulttuuri jaa kontrolloivaksi ja prosessivetoiseksi, kdytannon kehi-
tystyokin noudattaa loppujen lopuksi vallitsevia prosesseja. Johtamisen haas-
teet nakyvit erityisesti padtoksenteossa. Pahimmillaan ketterdn kehityksen pe-
riaatteet voivat laskea ohjelmiston laatua vilillisesti sen vuoksi, ettd kyky paa-
toksentekoon on heikentynyt.

Ketterdt ohjelmistokehitysmenetelmaét eivit usein sovellu sellaisenaan iso-
kokoisiin projekteihin tai turvallisuuskriittiseen kontekstiin, jossa resurssipai-
neiden lisdksi reunaehtoja asettavat vield lainsdddanto, erilaiset standardit ja
julkinen kiinnostus kehitystydtd kohtaan. Julkinen kiinnostus ilmenee esimer-
kiksi uutisointina, joka turvallisuuskriittisten jdrjestelmien epdonnistumiseen
liittyy.

Turvallisuuskriittisessd kontekstissa prosessit ovat monilta osin valttamat-
tomyys. Niiden tarkoitus on mm. taata jarjestelmien riittdva testaus. On monilta
osin ongelmallista, jos tillaisissa prosesseissa pyritddn oikomaan. Lyhyen tih-
tdimen etuna saattaa olla nopeampi julkaisutahti, alemmat testauskustannukset
ja ndiden kautta tyytyvdisempi asiakas. Lyhyet pikavoitot muuttuvat kuitenkin
nopeasti tappioksi, jos turvallisuuskriittinen tietojdrjestelma pettda.
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Nerur ja Balijepally (2007) toteavat ketterdn ohjelmistokehityksen olevan
alan dlyllistd evoluutiota, joka ei ilmiond poikkea muista aloista. Jokainen tie-
teenala luo uutta tietoa ja kun reaalimaailma ja uusi tieto yhtenevit riittavasti,
saattaa uudesta tiedosta tulla vallitseva suuntaus. Ketterd kehittdiminen on tal-
lainen suuntaus ja se ei ole milld&n muotoa irrallaan reaalimaailmasta. Ketteran
kehityksen arvot, kuten yksilollisyys ja asiakaskeskeisyys vaikuttavat olevan
heijastumia yleisestd individualismista ja markkinaehtoisuudesta.

Yhteiskunnan kannalta olisi edullista, ettd turvallisuuskriittisia tietojdrjes-
telmid olisi mahdollista kehittdd lapindkyvaésti ja huolellisesti suunnitellen. Tu-
loksena saattaisi olla vdhemmaén epdonnistumisia ja vakaampia tietojdrjestelmis,
jotka osaltaan luovat vakaan yhteiskunnan.
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[26] https:/ /www.hs.fi/kaupunki/art-2000006453369.html
[27] https:/ /www.hs.fi/kaupunki/art-2000006462316.html
[28] https:/ /www.hs.fi/kaupunki/art-2000006463034.html
[29] https:/ /www.hs.fi/kaupunki/art-2000006465793.html
[30] https:/ /yle.fi/uutiset/3-11295252 (7.4.2020)
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3.4.2020)
3.4.2020)
6.4.2020)

NN N

Boeing;:

[31] https:/ /yle.fi/uutiset/3-10684378 (12.3.2019)
[32] https:/ /yle.fi/uutiset/3-10685022 (12.3.2019)
[33] https:/ /yle.fi/uutiset/3-10685369 (12.3.2019)
[34] https:/ /www.hs.fi/ulkomaat/art-2000006033724.html (13.3.2019)
[35] https:/ /yle.fi/uutiset/3-10689958 (14.3.2019)
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[37] https:/ /www.hs.fi/ulkomaat/art-2000006037131.html (15.3.2019)
[38] https:/ /yle.fi/uutiset/3-10694237 (18.3.2019)

[39] https:/ /www.hs.fi/talous/art-2000006039197.html (18.3.2019)
[40] https:/ /yle.fi/uutiset/3-10699553 (21.3.2019)

[41] https:/ /www.hs.fi/talous/art-2000006046456.html (24.3.2019)
[42] https:/ /www.hs.fi/talous/art-2000006050474.html (27.3.2019)
[43] https:/ /yle.fi/uutiset/3-10712335 (28.3.2019)

[44] https:/ /www.hs.fi/ulkomaat/art-2000006051833.html (29.3.2019)
[45] https:/ /yle.fi/uutiset/3-10717606 (1.4.2019)

[46] https:/ /www.hs.fi/ulkomaat/art-2000006055956.html (2.4.2019)
[47] https:/ /yle.fi/uutiset/3-10721317 (3.4.2019)

[48] https:/ /yle.fi/uutiset/3-10723930 (5.4.2019)

[49] https:/ /vle.fi/uutiset/3-10725830 (5.4.2019)

[50] https:/ /yle.fi/uutiset/3-10726024 (6.4.2019)

[51] https:/ /yle.fi/uutiset/3-10728426 (8.4.2019)

[52] https:/ /yle.fi/uutiset/3-10735271 (12.4.2019)

[53] https:/ /yle.fi/uutiset/3-10738935 (14.4.2019)

[54] https:/ /yle.fi/uutiset/3-10745998 (18.4.2019)

[55] https:/ /www.hs.fi/ulkomaat/art-2000006076262.html (18.4.2019)
[56] https:/ /www.hs.fi/talous/art-2000006083210.html (25.4.2019)
[57] https:/ /www.hs.fi/talous/art-2000006087176.html (28.4.2019)
[58] https:/ /www.hs.fi/talous/art-2000006088154.html (29.4.2019)
[59] https:/ /www.hs.fi/talous/art-2000006108494.html (17.5.2019)
[60] https:/ /www.hs.fi/ulkomaat/art-2000006111002.html (19.5.2019)
[61] https:/ /www.hs.fi/talous/art-2000006115527 . html (23.5.2019)
[62] https:/ /yle.fi/uutiset/3-10812588 (2.6.2019)

[63] https:/ /www.hs.fi/ulkomaat/art-2000006143034.html (14.6.2019)
[64] https:/ /yle.fi/uutiset/3-10850162 (26.6.2019)

[65] https:/ /www.hs.fi/ulkomaat/art-2000006155109.html (27.6.2019)
[66] https:/ /www.hs.fi/talous/art-2000006165934.html (7.7.2019)

[67] https:/ /yle.fi/uutiset/3-10878427 (15.7.2019)

[68] https:/ /www.hs.fi/talous/art-2000006174860.html (16.7.2019)
[69] https:/ /www.hs.fi/talous/art-2000006183377.html (24.7.2019)
[70] https:/ /yle.fi/uutiset/3-11145957 (7.1.2020)

[71] https:/ /yle.fi/uutiset/3-11153047 (10.1.2020)

[72] https:/ /www.hs.fi/ulkomaat/art-2000006290439.html (30.10.2019)
[73] https:/ /www.hs.fi/talous/art-2000006368078.html (10.1.2020)
[74] https:/ /www.hs.fi/tiede/art-2000006401220.htm] (8.2.2020)

[75] https:/ /www.hs.fi/ulkomaat/art-2000006434222.html (10.3.2020)
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Erica-jarjestelma:

[76] https:/ /yle.fi/uutiset/3-9446945 (9.2.2017)
[77] https:/ /yle.fi/uutiset/3-10065982 (11.2.2018)
[78] https:/ /yle.fi/uutiset/3-10478874 (27.10.2018)
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[79] https:/ /yle.fi/uutiset/3-10643398 (12.2.2019)

[80] https:/ /www.hs.fi/kaupunki/art-2000006117359.html (24.5.2019)
[81] https:/ /yle.fi/uutiset/3-10870655 (10.7.2019)

[82] https:/ /yle.fi/uutiset/3-10973821 (16.9.2019)

[83] https:/ /www.hs.fi/kaupunki/art-2000006286048.html (26.10.2019)

Espoon kaupunki, Tiera:

[84] https:/ /www.hs.fi/kaupunki/art-2000005889405.html (5.11.2018)
[85] https:/ /www.hs.fi/kaupunki/art-2000005894182.html (9.11.2018)
[86] https:/ /yle.fi/uutiset/3-10503875 (12.11.2018)

[87] https:/ /www.hs.fi/kaupunki/art-2000005897204.html (12.11.2018)
[88] https:/ /www.hs.fi/paivanlehti/13112018 /art-2000005897067.html
(13.11.2018)

[89] https:/ /yle.fi/uutiset/3-10836443 (17.6.2019)

HUS:

[90] https:/ /yle.fi/uutiset/3-9883304 (13.10.2017)

[91] https:/ /yle.fi/uutiset/3-9920602 (7.11.2017)

[92] https:/ /yle.fi/uutiset/3-9920981 (7.11.2017)

[93] https:/ /www.hs.fi/kaupunki/art-2000005439965.html (7.11.2017)
[94] https:/ /www.hs.fi/kotimaa/art-2000005441623.html (8.11.2017)
[95] https:/ /yle.fi/uutiset/3-9922412 (8.11.2017)

[96] https:/ /yle.fi/uutiset/3-9921807 (8.11.2017)

[97] https:/ /www.hs.fi/kaupunki/art-2000005441052.html (8.11.2017)
[98] https:/ /yle.fi/uutiset/3-9924221 (9.11.2017)

[99] https:/ /www.hs.fi/paivanlehti/ 09112017/ art-2000005441750.html
(9.11.2017)

[100] https:/ /www.hs.fi/kaupunki/art-2000005442274.html (9.11.2017)
[101] https:/ /www.hs.fi/ paakirjoitukset/art-2000005441440.html (9.11.2017)
[102] https:/ /vle.fi/uutiset/3-9950280 (27.11.2017)

[103] https:/ /www.hs.fi/kaupunki/art-2000005619978.html (27.3.2018)
[104] https:/ /yle.fi/uutiset/3-10321878 (2.8.2018)

[105] https:/ /yle.fi/uutiset/3-10591381 (11.1.2019)

[106] https:/ /www.hs.fi/kaupunki/art-2000005962066.html (11.1.2019)
[107] https:/ /yle.fi/uutiset/3-10741765 (15.4.2019)

[108] https:/ /www.hs.fi/kaupunki/art-2000006072935.html (15.4.2019)

Jobiili:

[109] https:/ /www.hs.fi/kotimaa/art-2000005439826.html (7.11.2017)
[110] https:/ /vle.fi/uutiset/3-9919922 (7.11.2017)
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[111] https:/ /yle.fi/uutiset/3-9920510 (7.11.2017)
[112] https:/ /yle.fi/uutiset/3-9926249 (10.11.2017)

Junaliikenne:

[113] https:/ /vle.fi/uutiset/3-9417159 (22.1.2017)

[114] https:/ /vle.fi/uutiset/3-9417185 (22.1.2017)

[115] https:/ /www.hs.fi/kotimaa/art-2000005056111.html (22.1.2017)
[116] https:/ /vle.fi/uutiset/3-10111395 (10.3.2018)

[117] https:/ /www.hs.fi/kotimaa/art-2000005599542.html (10.3.2018)

Jyvaskylan yliopisto:

[118] https:/ /www.hs.fi/kotimaa/art-2000005408995.html (14.10.2017)

Jyvaskylan kotihoito:

[119] https:/ /vle.fi/uutiset/3-10037765 (24.1.2018)

Kajaani:

[120] https:/ /vle.fi/uutiset/3-9671285 (21.6.2017)

Kanta-palvelut:

[121] https:/ /www.hs.fi/kotimaa/art-2000005225435.html (24.5.2017)

Kela:

[122] https:/ /www.hs.fi/kotimaa/art-2000005247834.html (9.6.2017)
[123] https:/ /yle.fi/uutiset/3-10299225 (11.7.2018)
[124] https:/ /vle.fi/uutiset/3-11166986 (20.1.2020)

Lifecare:

[125] https:/ /www.hs.fi/kaupunki/art-2000005573666.html (19.2.2018)
[126] https:/ /yle.fi/uutiset/3-10098433 (2.3.2018)

[127] https:/ /vle.fi/uutiset/3-10099559 (2.3.2018)

[128] https:/ /vle.fi/uutiset/3-10099460 (2.3.2018)

[129] https:/ /yle.fi/uutiset/3-10105601 (7.3.2018)

[130] https:/ /www.hs.fi/kotimaa/art-2000005594758.html (7.3.2018)
[131] https:/ /www.hs.fi/kaupunki/art-2000006032161.html (12.3.2019)
[132] https:/ /vle.fi/uutiset/3-10114548 (14.3.2018)

[133] https:/ /yle.fi/uutiset/3-10117720 (15.3.2018)
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[134] https:/ /vle.fi/uutiset/3-10120621 (16.3.2018
[135] https:/ /vle.fi/uutiset/3-10119960 (17.3.2018
[136] https:/ /vle.fi/uutiset/3-10122968 (19.3.2018
[137] https:/ /vle.fi/uutiset/3-10161544 (16.4.2018
[138] https:/ /vle.fi/uutiset/3-10165266 (18.4.2018)

[139] https:/ /www.hs.fi/kaupunki/art-2000005691289.html (23.5.2018)
[140] https:/ /vle.fi/uutiset/3-10494970 (6.11.2018)

[141] https:/ /www.hs.fi/kaupunki/art-2000005914268.html (28.11.2018)
[142] https:/ /yle.fi/uutiset/3-10587209 (8.1.2019)

[143] https:/ /yle.fi/uutiset/3-11069990 (15.11.2019)

[144] https:/ /yle.fi/uutiset/3-11073817 (18.11.2019)

[145] https:/ /vle.fi/uutiset/3-11184302 (30.1.2020)
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Maksuhiiriomerkinnit:

[146] https:/ /yle.fi/uutiset/3-9791022 (22.8.2017)
Oriola:

[147] https:/ /www.hs.fi/kotimaa/art-2000005356324.html (6.9.2017)
[148] https:/ /www.hs.fi/kotimaa/art-2000005356975.html (7.9.2017)
[149] https:/ /www.hs.fi/kotimaa/art-2000005360036.html (8.9.2017)
[150] https:/ /www.hs.fi/talous/art-2000005368163.html (14.9.2017)
[151] https:/ /www.hs.fi/talous/art-2000005414909.html (19.10.2017)
[152] https:/ /www.hs.fi/talous/art-2000005414399.html (19.10.2017)
[153] https:/ /www.hs.fi/talous/art-2000005422460.html (25.10.2017)
[154] https:/ /www.hs.fi/talous/art-2000005436039.html (3.11.2017)
[155] https:/ /www.hs.fi/talous/art-2000005466135.html (27.11.2017)
[156] https:/ /www.hs.fi/talous/art-2000005494829.html (18.12.2017)
[157] https:/ /yle.fi/uutiset/3-10357434 (17.8.2018)

[158] https:/ /www.hs.fi/talous/art-2000006380632.html (22.1.2020)
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Poliisi:

[159] https:/ /yle.fi/uutiset/3-9395364 (10.1.2017)

[160] https:/ /yle.fi/uutiset/3-9698048 (29.6.2017)

[161] https:/ /vle.fi/uutiset/3-9703699 (4.7.2017)

[162] https:/ /www.hs.fi/kotimaa/art-2000006170649.html (11.7.2019)
[163] https:/ /yle.fi/uutiset/3-10954127 (4.9.2019)

Rovaniemi:

[164] https:/ /yle.fi/uutiset/3-11115195 (12.12.2019)
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S-pankki:

[165] https:/ /www.hs.fi/talous/art-2000006063680.html (8.4.2019)
[166] https:/ /vle.fi/uutiset/3-10728822 (8.4.2019)
[167] https:/ /vle.fi/uutiset/3-10729185 (9.4.2019)

Tampere:

[168] https:/ /vle.fi/uutiset/3-11053797 (6.11.2019)

THL:n rokotuskattavuus:

[169] https:/ /vle.fi/uutiset/3-9784677 (22.8.2017)

Uber:

[170] https:/ /www.hs.fi/ulkomaat/art-2000005622395.html (29.3.2019)

Visa:

[171] https:/ /www.hs.fi/talous/art-2000005703982.html (1.6.2018)

Verottaja:

[172] https:/ /vle.fi/uutiset/3-10918492 (12.8.2019)
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