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Hyddynndmme tietojdrjestelmid laaja-alaisesti niin tyossd kuin vapaa-
ajallamme. Tietojdrjestelmien merkityksen kasvaessa niiden kohtaamat suunnit-
telemattomat palvelukatkot muodostuvat entistd hdiritsevammiksi tekijoiksi.
Palvelukatkojen esiintymisen syyt toimivat tdméan tutkielman motivaationa, se
keskittyy tutkimaan mitka tekijdt aiheuttavat palvelukatkoja tdméan pdivan tie-
tojdrjestelmissd. Tassd tutkielmassa peilataan myos palveluiden hallintaan ja
kehittdmiseen tarjolla olevia eri viitekehyksid, jotka kuvaavat alan parhaita kay-
tantojd erilaisten yleisten tarpeiden tayttamiseksi.

Tutkimus on toteutettu kvalitatiivisilla menetelmilld. Teoriaosuus on tdssa
keskittynyt kartoittamaan aikaisempia tieteellisid tutkimuksia IT-palveluiden
hallinasta, tietojdrjestelmien laadusta ja suunnittelemattomista palvelukatkoista.
Empiirinen osuus toteutettiin kerddmalld arkistoitua aineistoa usealta eri orga-
nisaatiolta, johon oli dokumentoitu todellisia tietojdrjestelmien tuotantoympa-
ristoissd kohdattuja palvelukatkoja.

Tutkimustulokset viitaavat tiettyihin puutteisiin sekd tietojdrjestelmien
palvelutuotannossa, ettd ndiden pohjalla olevassa infrastruktuurissa. Erdét
yleiset virhetilanteet selittivdt valtaosan havaituista palvelukatkoista, etenkin
ndiden juurisyitd korjaamalla voidaan mahdollisesti saavuttaa helppoja voittoja
palvelutuotannon laadun parantamisessa. Tietojdrjestelmédn palvelutuotannon
kokonaisvaltaiseen laatuun vaikuttaa joka tapauksessa useita tekijoitd, joissa
voidaan havaita kehittamiskohteita jdrjestelmén saatavuuden takaamiseksi.

Asiasanat: palvelukatkot, palveluiden hallinta, jdrjestelmdkehitys, palvelun laa-
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We use information systems both at work and in our free time extensively. As
the importance of information systems grows, unplanned service outages be-
come even more disruptive. This study is focused on examining the causes of
unplanned downtime. It also reflects on the different frameworks available for
service management and systems development, which describe best practices to
meet different general needs.

The research has been carried out by using qualitative methods. The theo-
retical part here has focused on mapping previous scientific studies about the
management of IT services, the quality of information systems, and unplanned
service outages. The empirical part of the study was carried out by collecting
archival records from several different organizations which document actual
service interruptions that were encountered in the production environments of
different information systems.

The research results point to certain shortcomings both in the service pro-
duction of information systems and in the underlying infrastructure. Certain
outage causes explained the majority of the observed service outages. By im-
proving the quality of these causes, an organization can potentially achieve easy
wins in terms of service quality. Either way, the overall quality of the service
production of an information system is affected by a number of factors, where
different areas for improvement can be identified to ensure the availability of
the system.

Keywords: service outages, service management, system development, service
quality, ITIL, service production
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KASITEHAKEMISTO

Késite

Selite

Organisaatio

Tassd tutkimuksessa organisaatiolla viitataan
yleisesti yhteen jdrjestdytyneeseen toimijaan,
joita ovat esimerkiksi itsendiset yritykset, jul-
kishallinnon instanssit tai sadtiot.

Tietojdrjestelma

Laitteista ja ohjelmistoista koostuva koko-
naisuus, jonka tarkoituksena on kasitella tie-
toja tehokkaasti.

Palvelukatko

Ajanjakso, jolloin tietojdrjestelmé ei ole kay-
tettdvissd. Palvelukatko voi olla luonteeltaan
joko suunniteltu tai suunnittelematon.

Suunnittelematon palvelukatko

Tietojdrjestelmén sovittuun toiminta-aikaan
sijoittuva ajanjakso, jolloin jdrjestelma ei ole-
kaan kaytettdvissa.

Palvelinlaitteisto

Fyysinen laite tai laitteistoryhmad jota kayte-
tadn tietojdrjestelmdn suorittamiseen.

Tietoverkko, verkko

Tietoliikenneverkko, joka yhdistdd tietoko-
neet ja tietojdrjestelmat toisiinsa ja mahdollis-
taa ndiden véliset yhteydet.

Tietokanta Tassa tutkimuksessa tietokannalla tarkoite-
taan tietojdrjestelmdn perustana toimivaa
ohjelmistoa, johon varsinaiset tiedot tallenne-
taan.

Tallennustila Fyysinen kapasiteetti tiedon tallentamiseen

tietojdrjestelméssd tai esimerkiksi sen kayt-
tamaéssa tietokannassa.

IT-palveluiden hallinta

Prosessit, joiden avulla organisaatio tuottaa
tietojdrjestelmiin liittyvid palveluita.

ITIL

Yleisesti kdytetty viitekehys, joka mddrittelee
parhaita kaytdntojda IT-palveluiden hallin-
taan.

Tiketti

Erilaisista pyynnoistd kirjattu tietue, joka si-
sdltdd tdhan liittyvdan dokumentaation. Voi
liittyd esimerkiksi palvelupyyntoihin, muu-
toksiin tai virhetilanteisiin.

Insidentti

Tiketti, joka on kirjattu virheestd tai hdiriostd,
sisdltdd kuvauksen ja yleensd myos ratkaisun
havaittuun ongelmaan.




1 JOHDANTO

Kayttamamme digitaaliset palvelut ovat muodostuneet jokapdivdiseksi hyo-
dykkeeksi, kun kulutamme erilaisia tietojdrjestelmid niin ty6ssd kuin arjessa.
Tietojdrjestelmédt ovat myods yhd useammassa toiminnassa mukana, tiettyjen
tehtdvien toimintakyky on jo riippuvaista siihen liittyvéan tietojarjestelmén toi-
minnasta. Tdamdn pro gradu -tutkielman tavoitteena on selvittdd, miten ndiden
tietojdrjestelmien kohtaamat suunnittelemattomat palvelukatkot vaikuttavat
organisaatioiden toimintaan. Tietojdrjestelmd, jonka rooli on kriittinen organi-
saation toiminnan kannalta, on nykyaikaisen paradigman mukaisesti korkean
tavoitettavuuden jdrjestelmd, jonka hallintatapa on systemaattista ja suunnitel-
tua. Palvelukatkojen esiintyminen ei kuitenkaan ole mitenkddn harvinaista.
Pdinvastoin, kdyttdjat ovat jopa paikoin tottuneet niiden esiintymiseen ja palve-
lukatkojen esiintymistd saatetaan pitdd jopa normaalina (ks. esim. O’Callaghan
& Mariappanadar, 2008).

Menestyksekkddsti kayttoonotetun tietojdrjestelmén omaksuminen edel-
lyttdd ymmarrystd useista tekijoistd, kuten laadusta, kdytostd ja tyytyvdisyydes-
td. Jarjestelmén laadun yksi ulottuvuus on sen saatavuus, eli miten hyvin tieto-
jarjestelmd on kayttdjan kannalta saatavilla ilman virhetilanteita jotka estdvét
sen kdyttamisen (Nelson, Todd & Wixom, 2005). Tietojdrjestelmien merkitys on
entistd tarkedmmassd roolissa nyky-yhteiskunnassa, erityisesti yritysten ja or-
ganisaatioiden pdivittdisessd toiminnassa (Gannon, 2013). Tietojdrjestelmét ke-
hityskulku on kuitenkin muuttunut entistd monimutkaisemmaksi, jolloin myos
jarjestelmien hallinta on vaikeaa ja siten hdirididen esiintyminenkin tavan-
omaista (Hoffmann, Salfner & Malek, 2004). Tietojdrjestelmien palvelutuotan-
non hdiriot eividt ole pelkastddn kdyttdjien kokemia estoja palvelun kaytolle,
vaan niistd muodostuu myos maérallisesti mitattavissa olevaa haittaa organi-
saatiolle. Tutkimusten mukaan palvelukatkot kustantavat keskimddrin 5,600
USD jokaiselta minuutilta, kun jdrjestelmd on tavoittamattomissa. Tama tarkoit-
taa yli 300,000 USD kustannuksia tunnissa, senkin ollessa vain keskiarvo todel-
lisista menetyksistd (Cappuccio, 2013). Suorien kustannustekijoiden liséksi pal-
velukatkot voivat vaikuttaa myo6s asiakkaan pddtokseen palvelun kdyton jat-
kamisesta. Kayttdjdat voivat olla jopa valmiita maksamaan enemmaén toisen tar-
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joajan palvelusta, jos se koetaan vakaammaksi ja vdahemman hairidalttiiksi
(Tsohou, Siponen & Newman, 2019).

Palvelukatkoilla on siis sekd suoria ettd epdsuoria vaikutuksia niin palve-
luita tuottaville organisaatioille sekd heiddn henkilostolleen, kuin my6s yksityi-
sille ihmisille jotka mahdollisesti kuluttavat ndiden tietojdrjestelmilld tuotettua
palvelua tavalla tai toisella. Laajamittaiset hdiriot pankkien tietojdrjestelmissa
ovat aiheuttaneet pankkien asiakkaille ongelmia muun muassa verkkomaksu-
jen, tunnistautumispalveluiden, tilitapahtumien, asiakastapaamisten sekd kort-
timaksamisen suhteen. Vuonna 2019 niistd ongelmista karsivit nakyvaésti aina-
kin Nordean, Danske Bankin, OP:n ja S-Pankin asiakkaat (Karjalainen, 2019;
STT, Naveri & Konttinen, 2019; Stromberg, 2019; Harjumaa, 2019). Terveyden-
huollon tietojdrjestelmét ovat erityisen kriittisessd asemassa, koska potilastur-
vallisuus voi riippua ndiden jdrjestelmien toiminnasta. Helsingin ja Uudenmaan
sairaanhoitopiirin kdyttdiméadssd Apotti jdrjestelmédssda on kuitenkin kohdattu
palvelukatkoja, jotka ovat estdneet padsyn potilastietoihin (Salomaa & El Kamel,
2019) ), tai aiheuttaneet merkittdvad hitautta, mikd on haitannut terveydenhuol-
lon péivittdisid tyotehtdvid (Korhonen, 2019). Vastaavia tietojdrjestelmien virhe-
tilanteita terveydenhuollon piirissd on viime vuonna kohdattu muun muassa
Porin Satasairaalassa ja Rovaniemen kaupungin terveysasemilla. Palvelukatkot
ndiden kaupunkien sosiaali- ja terveydenhuollon jdrjestelmissd ovat aiheutta-
neet ruuhkautumista, potilastietojen padsyongelmia, leikkausten peruuntumis-
ta, sekd ongelmia perusturvan kasittelyssd. Yksikot ovat joutuneet tekemé&dn
manuaalista tyotd ja hyodyntaméaan varajdrjestelmid palvelukatkon aikana (Jo-
ensuu, 2020; Ruokangas, 2019).

Vastaavia ilmioitd voidaan havaita ldhes kaikilta yhteiskunnan osa-
alueilta, jotka ovat jollain tavoin riippuvaisia tietojdrjestelmien kaytostd. Esi-
merkiksi Yhdysvaltain ilmailuhallinto Federal Aviation Administration kertoi
hiljattain laajojen tietojdrjestelmdongelmien estaneen lentoliikenteen kuorman ja
tasapainon laskentaa, jonka seurauksena usean suureen lentoyhtitén toiminta
héiriintyi. Muun muassa Delta, United, Southwest ja American Airlines lento-
yhtididen lentoja myohéstyi timdn tietojdrjestelman suunnittelemattoman pal-
velukatkon takia (Newburger, 2019). Sijoittamispalvelu Robinhood taas karsi
mittavasta palvelukatkosta, jonka seurauksena sen sijoitussovellus oli kaytta-
méttomissd ldhes kahden vuorokauden ajan. Sovellusta kayttavit sijoittajat uh-
kaavat palvelun tuottajaa oikeustoimilla, koska palvelukatkon aikana Yhdys-
valtojen porssissd koettiin suurin markkinanousu kahdentoista vuoden aikana
(Holmes & DeFrancesco, 2020). Edes suurimmat teknologiayhtiot eivit ole im-
muuneja palvelukatkoille ja niiden vaikutuksille. Google pilvijdrjestelmissa
kohdatut hdiriot aiheuttivat laaja-alaisia palvelukatkoja useille eri ohjelmisto-
toimittajille. Esimerkiksi Youtube, GMail ja Snapchat ovat olleet tam&n vuoksi
useita tunteja saavuttamattomissa (Warren, 2019).

Tietojdrjestelmét halutaan luonnollisesti tuottaa korkealaatuisina ja va-
h&hdirivisind, minkd vuoksi palvelutuotantoon ja muutostenhallintaan tarvi-
taan jdrjestelmaillisyyttd. Kuten edelld olen esitellyt, myos tdrkedssd roolissa
olevat tietojarjestelmat kuitenkin kokevat palvelukatkoja jotka hdiritsevét jarjes-
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telmien palvelutuotantoa. Nama palvelukatkot johtuvat yleensa virhetilanteista,
joiden kuvaus dokumentoidaan monessa organisaatiossa erilliseen tiketointijar-
jestelméddn. Ndille niin sanotuille virhetiketille kuvataan virheen syyt ja suorite-
tut korjaustoimet (ks. esim. Gupta, Prasad & Mohania, 2008). Tassa tutkimuk-
sessa on tarkoitus perehtyd aiempiin tutkimuksiin edelld esitellyistd kasitteistd,
sekd toteuttaa empiiristd tutkimusta suunnittelemattomista palvelukatkoista
perehtymalld niistd kirjattuihin tiketteihin eri organisaatioissa.

Palvelukatkoilla on siis suuri merkitys organisaation toiminnalle, sen kus-
tannuksille sekd viime kddessd jopa asiakastyytyvédisyydelle. Téastda huolimatta
palvelukatkojen juurisyitéd - katkojen todellisia aiheuttajia - on tutkittu verrat-
tain védhan. Kirjallisuudesta 16ytyy tutkimuksia 1dhinna virheiden esiintymises-
td eri ohjelmistoissa, yksittdisissd palveluissa, tai ndiden vaikutuksista kulutta-
jakdyttaytymiseen sekd asiakaskokemukseen. Tarpeellisuudesta huolimatta
akateemiset tutkimukset eivét vield ole tuottaneet kokonaisvaltaista ndkemysta
organisaation kokemista eri tietojdrjestelmien palvelukatkoista sekd nditd ai-
heuttavista tekijoistd. Tutkimalla palvelukatkojen aiheuttavia syitd ja tekijoitd,
pyrin tuottamaan uutta tietoa jonka avulla tietojdrjestelmien palvelutuotantoa
voidaan mahdollisesti parantaa tulevaisuudessa. Tédtd auttaa vahvistamaan tut-
kimusaineiston kerddminen usean organisaation kohtaamista todellisista palve-
lukatkoista, jolloin tutkimustulokset eivit ole pelkdstddan akateemisia. Tutki-
mubksellani on siis selked motivaatio, joka pyrkii auttamaan niin tiedeyhteisod
uuden tiedon tuottamisella kuin organisaatioita kdytdnnolliselld ldhestymista-
valla.

Tassd tutkimuksessa pyrin tayttaméddn edelld kuvatun tutkimusaukon ja
selvittimddn tdhan vaikuttavia eri tekijoita.

1.1 Tutkimuksen tavoite

Tutkimustani varten olen madritellyt kolme tutkimuskysymystd, joiden avulla
yritdn selvittdd tietojdrjestelmien palvelutuotannon hdirividen aiheuttajia. Tut-
kimuskysymykseni ovat:

a) Mitkad hdiriot aiheuttavat suunnittelemattomia palvelukatkoja tietojarjestel-
mille?

b) Mikd on ndiden suunnittelemattomien palvelukatkojen juurisyy?

c) Miten palvelutuotannon laatua voidaan parantaa?

Suunnittelemattomat palvelukatkot ovat edelleen tietojdrjestelmien palve-
lutuotannon yleinen haitta, joka koskettaa niin pilvipalveluina hankittuja jarjes-
telmid kuin organisaation itse tuottamia tietojdrjestelmid. Nakokulmani on or-
ganisaation ldpileikkaava, pyrin tarkastelemaan monipuolisesti ja kokonaisval-
taisesti organisaation kdyttdmien eri tietojdrjestelmien kokemia palvelukatkoja
ja ndiden juurisyitd. Tutkimukseni ei siis painotu vain yhden, spesifin jarjestel-
mén palvelutuotantoon vaan se pyrkii avaamaan laajemmin organisaation kayt-
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tamén tietojdrjestelmdkokonaisuuden palvelutuotantoa. Tutkimuksen tavoit-
teena on 16ytdd toistuvia kuviota palvelukatkoille, sekd pohtia voidaanko 16y-
dosten avulla parantaa palvelutuotannon laatua.

1.2 Tutkimuksen suunnittelu

Tutkimus toteutetaan kvalitatiivisella tutkimusmenetelmailld, koska timéan vah-
vuus on syy-seuraussuhteiden tutkimisessa (Metsamuuronen, 2009). Tapahtu-
neiden palvelukatkojen tutkiminen dokumentoidun aineiston perusteella on
tdhan peilattuna hyva tilanne syy-seuraussuhteen tutkimiselle. Kvalitatiivisen
tutkimusmenelmdn yksi yleisimpid ilmenemismuotoja on tapaustutkimus, sen
avulla voidaan selvittdd tosieldmén ilmi6td. Tapaustutkimus soveltuu hyvin
menetelméksi silloin, kun tutkijalla ei ole juurikaan vaikutusvaltaa tutkittavaan
ilmioon (Darke, Shanks & Broadbent, 1998; Yin, 2009). Tapaustutkimus keskit-
tyy yksittdisen tapauksen tutkimiseen, mikéli taas tutkitaan useaa saman aihe-
piirin tapausta, on kyse monitapaustutkimuksesta. Monitapaustutkimus on
vahvoilla yleisten ilmididen kuvaamisessa, koska se auttaa ldpileikkaamaan
ilmion olemusta (Yin, 2009; Herriott & Firestone, 1983). Tamad tutkimus kerda
palvelukatkoista dokumentoituja tiketteja usealta eri yritykseltd, jolloin moni-
tapaustutkimus on hyvin soveltuva menetelmavalinta.

Kvalitatiivisen tutkimuksen tiedonkeruun voi toteuttaa monella eri tavalla,
kuten suorittamalla haastatteluita tai kerddmalld arkistoitua dataa aihepiiristd
(Williamson, 2018). Tutkimukseni aihepiiriin vuoksi olen valinnut arkistoidun
datan kerddmisen ensisijaiseksi tiedonkeruun metodiksi, koska tamaé sisdltad
aiemmin dokumentoitua ja mahdollisesti tarkkaa tietoa koetuista palvelukat-
koista. Tutkimukseni hakee viisi eri organisaatiota osallistumaan mukaan, joilta
pyydetddn aineistoa palvelukatkojen dokumentoinnista. Kerétty aineisto analy-
soidaan, ettd siitd voidaan tehdd johtopaddtoksid palvelukatkojen aiheuttajista.
Johtopédatokset ja yhteenveto késitellddn omissa luvuissaan.

1.3 Tavoitellut tulokset

Koska tutkimukseni pyrkii selvittimadan mitkd héiriot aiheuttavat suunnittele-
mattomia palvelukatkoja tietojdrjestelmille sekd etsimddn ndiden juurisyitd, on
luontevaa olettaa, ettd timdn tavoiteltuina tuloksina saadaan systemaattisesti
tuotettua tietoa palvelukatkojen syvemmastd luonteesta. Ensinndkin tutkimuk-
seni tavoittelee tunnistamaan mitka tietojdrjestelmdn osa-alueet ovat mahdolli-
sesti muita herkempid vikaantumiselle, esimerkiksi verkkolaitteet, palvelinlait-
teisto, yksittdiset jarjestelmdosat tai tallennustilaan liittyvat ratkaisut. T4lld ta-
voittelen johdettua teoriaa tietojdrjestelmien osa-alueista, joiden toimintaa tulisi
erityisesti huomioida palvelutuotannossa, mikali tédllaisia kohtia pystyn analy-
soidun aineiston perusteella tunnistamaan. Toisekseen tavoittelen palvelukat-
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kojen juurisyiden ymmartamistd, eli mitkd seikat ovat yleisimmin palvelukat-
kon aiheuttajia, esimerkiksi levytilan loppuminen, puutteellinen valvonta, liian
vdhdinen testaus tai inhimilliset virheet. Ndiden tulosten kautta pyrin johta-
maan mahdollisia kdytantojd tai varotoimia, joiden avulla vastaavia tilanteita
pystyttdisiin ennaltaehkdisemddn organisaatiossa.
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2 IT-PALVELUIDEN HALLINTA

Tietojdrjestelmét ovat onnistuneet vakiinnuttamaan asemansa eri organisaatioi-
den ydintoiminnassa. Jarjestelmien m&adra on kasvanut, koska moderni organi-
saatio tarvitsee useita erilaisia tietojdrjestelmid liiketoimintansa tueksi. Organi-
saatioille on siis syntynyt tarve, joihin tietojdrjestelmilld tuotetuilla palveluilla
vastataan. Mittakaavan mukana tulee my6s lisddntynyt vaatimus palvelun laa-
dukkuudesta, koska jédrjestelmén tulee vastata organisaation liiketoiminnallisiin
tarpeisiin seké olla tarkoituksenmukainen. IT-palvelutuotannon on oltava sys-
temaattisesti hallittua, ettd tuotannollisesti toimivat tietojdrjestelmat tayttavat
niihin kohdistuneet odotukset eividtkd ne esimerkiksi kohtaa toistuvia palvelu-
katkoja. Tamédn luvun tavoitteena on perehtyd ensinnd siihen, miten organisaa-
tio voi toteuttaa laadukasta IT-palvelutuotantoa ja noudattaa parhaita kaytanto-
ja palveluidensa hallinnassa. Samalla selvitdn tarkeimpid tekijoitd sille, miten
tietojarjestelméan muutoksia hallitaan, kuinka testaus vaikuttaa muutoksiin, se-
kd miten virhetilanteisiin varaudutaan. Kayn siis ldpi syitd ja seurauksia palve-
luiden tuottamiselle, muutoksille ja muutostenhallinnalle, sekd virhetilanteille.

IT-palvelutuotannolla tarkoitetaan sitd tapaa, jolla organisaatio tarjoaa tie-
tojarjestelmidan sekd IT-palveluitaan kayttdjilleen (Rouse, Bigelow, Kor-
zeniowski, 2018). Palvelutuotannon tavoitteena on tuottaa asiakkaille tai loppu-
kayttdjille jokin palvelu. Ndiden palveluiden kohderyhméné voivat olla esimer-
kiksi organisaation sisdiset kayttdjat, kuluttaja-asiakkaat, tai ulkopuoliset yri-
tysasiakkaat (Johnston & Clarke, 2008). Palvelutuotanto organisaation sisdisend
prosessina on yleensd selkedsti madriteltyd. Tand pdivand yksittdisen palvelun
tuottamiseen voi kuitenkin osallistua useita eri organisaatioita, jolloin myos
palvelutuotannon hdirididen juurisyyn loytdminen on vaikeampaa (Marcu,
Shwartz, Grabarnik & Loewenstern, 2009).
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2.1 Parhaita kdytantojd palveluiden hallintaan

Tietojdrjestelmat tuottavat palveluita organisaation tarpeisiin, jonka vuoksi néi-
den palveluiden tuottaminen tarvitsee systemaattista ldhestymistapaa. Palvelui-
ta tulee siis hallita, ettd ne on tuotettu parhaalla mahdollisella tavalla. Organi-
saation ei kuitenkaan tarvitse itse kehittdd hallintamenetelmid IT-palveluiden
tuottamista varten, vaan se voi hyodyntdd yleisesti saatavilla olevia malleja ja
viitekehyksid. Toimialan parhaita kdytantojd on varsin kattavasti kasitelty viite-
kehysten omasta ndakokulmasta, ndma tarjoavat valmiita prosesseja sekd toimin-
tatapoja IT:n hallintaan. Seuravaksi tarkastelen ndiden viitekehysten sisilto4, ja
selvitan miten ne edistdvit laadukasta palvelutuotantoa.

IT-palvelunhallinta on organisaatiossa noteerattu yhdeksi sen tarkeimmis-
td asioista. Tdssd suhteesta IT-palvelunhallinnan tdrkeimpand tavoitteena on
taata IT-palvelutuotannon mahdollisimman laadukas toteutus. Tdtd voidaan
edistdd hyodyntamalld erilaisia toiminnallisia viitekehyksid, jotka tarjoavat esi-
merkiksi parhaita kdytantojd ja valmiita prosesseja taman toteuttamiseksi (Pefia,
Vicente & Ocafia, 2013). IT Infrastructure Library (ITIL) on yksi tunnetuimpia
sekd kaytetyimpid viitekehyksid, jolla voidaan toteuttaa IT-palveluiden hallin-
taa. Se tarjoaa toimialan parhaita kdytantojd ja auttaa piirtdmé&dan organisaation
tiekarttaa palveluhallinnalle. ITIL ei kuitenkaan maéérittele tarkkoja toimintata-
poja taman toteuttamiseksi. IT organisaatioille j44 siten omaa harkintaa toteu-
tuksen suhteen, ja sen tulee itse suunnitella detaljit sekd ohjeistus prosessien
edistdmiselle (Pefia, Vicente & Ocafia, 2013). ITIL ei ole itsessddan standardi tai
toteutusmetodi, se ldhinnd hyodyntdd itse metodeja joiden avulla voidaan seu-
rata parhaita kaytantoja. ITIL:id hyodynnetddn organisaatioissa useista syista.
Koska tietojdrjestelmédt muuttuvat entistd monimutkaisemmiksi, my6s niiden
hallinnan tulee olla systemaattisesti toteutettua. Kun organisaatiot investoivat
suuria rahamaédrid tietojdrjestelmiinsd, niiden odotetaan myos tuottavan inves-
toinnille lisdarvoa jonka vuoksi hallintatavat ovat tdrkedssd roolissa. ITIL:id
hyodyntdmalld pyritddn mm. hallinnoimaan organisaation tietojérjestelma-
resursseja tehokkaasti, estdméddn toistuvia ja tihedsti esiintyvid palvelukatkoja,
sekd koordinoimaan ja analysoimaan tietojdrjestelmien muutostenhallintaa
(Bahsani, Himi, Moubtakir & Semma, 2011).

COBIT on toinen hyvin suosittu viitekehys IT-palvelunhallinnan toteut-
tamiseen. Se médrittelee 50 hyvéaa tapaa IT:n hallintaa, jotka pohjautuvat usei-
den eri instituutioiden ja kansainvilisten standardien julkaisuihin. Tamaé lgdhes-
tyy IT:n hallintaa ja valvontaa korkealta tasolta, harmonisoimalla toimintoja
sekd kattamalla myds sen hallintotapaa (De Haes, Van Grembergen & Debrece-
ny, 2013). COBIT tarkastelee IT:td kokonaisvaltaisella tavalla, tunnistamalla eri-
laisia mahdollistavia tekijoitd jotka ovat oleellisia IT palveluiden hallintaa ja
hallintotapaa suunnitellessa. Organisaatioiden tarpeisiin kohdentuneissa tut-
kimuksissa COBIT:n tarkeimpien tekijoiden on kuvattu olevan IT:n ja liiketoi-
minnan suuntautumisen méaarittiminen, seki tietoturvan hallinta. Akateemises-
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ti tarkasteltuna, tdmdnkaltaisen viitekehystd hyodyntdvan ldhestymistavan
voidaan todeta auttavan organisaatiota saavuttamaan IT:lle asetettu tahtotila
(Huygh, De Haes, Joshi & Van Grembergen, 2018).

IT:n hallinnoinnin ja operoinnin tueksi on tarjolla myo6s useita muita ylei-
sesti kdytossd olevia viitekehtyksid. Tuoreita vaihtoehtoja IT palveluiden hal-
linnan viitekehyksiksi ovat esimerkiksi IT4IT tai FitSM (Mora, Wang, Gémez &
Diaz, 2019). IT4IT on elinkaarenhallinnan viitekehys, jonka avulla voidaan hal-
linnoida IT-palveluita. IT4IT mddrittelee referenssiarkkitehtuureja, sekd arvo-
ketjupohjaisia operointimalleja joiden avulla voidaan hallinnoida liiketoimin-
nan IT-ratkaisuja. Tamén viitekehyksen tavoitteena on auttaa erityisesti tunnis-
tamaan niitd aktiviteetteja, jotka edistdvat strategiaa ja tavoitteiden saavuttamis-
ta (Hosono & Shimomura, 2017). FitSM taas on varsin tuore viitekehys IT palve-
luiden hallintaan, joka kuvailee olevansa itsessddn kevyt ldhestymistapa IT pal-
veluiden hallintaan. FitSM tarjoaa oman nikemyksensa IT palveluiden paletista,
kompaktin kokoonpano prosesseja, minivaatimuksia ja esimerkkisovelluksia,
joiden avulla voidaan toteuttaa IT:n kokonaisvaltaisen hallinnan parhaita kay-
tantojd matalalla kynnykselld (Michael, Michael & Thomas, 2019).

Néiden viitekehysten hyodyntaminen IT-palvelunhallinnassa koetaan
yleisesti ottaen erittdin hyodylliseksi, mutta toisaalta myos vaikeaksi implemen-
toida kaytantoon. Tamén tueksi monet viitekehykset ovat kehittaneet omia
kypsyysmallejaan, eli erddnlaisia tiekarttoja jota vasten organisaatiot voivat ar-
vioida omien prosessiensa valmiustasoa ja kypsyyttd. Lisdhaasteen prosessien
kehittamiselle ndiden viitekehysten parhaiden kdytdantdjen mukaiseksi tuo se,
ettd toiset organisaatiot padtyvat implementoimaan useiden eri viitekehysten
kuvaamia prosesseja. Ndiden keskindinen integraatio voi olla haastavaa, erityi-
sesti koska ne saattavat kuvata vastaavia prosesseja omasta ndkokulmastaan.
Esimerkiksi COBIT ja ITIL siséltdvdat molemmat prosessikuvaukset virhetilan-
teiden hallintaan, joiden voidaan katsoa sisdltavan sekd padllekkdisid ettd itse-
ndisid aktiviteetteja. (Aguiar, Pereira, Vasconcelos & Bianchi, 2018). Virhetilan-
teiden hallinta (incident management) on siis prosessi, jonka tarkoituksena on
madritelld kdytantoja virhetilanteiden selvittimiseen ja palveluiden palauttami-
seen hdiriotilanteissa. Tietojdrjestelmdd tukeva IT-organisaatio voi todellisuu-
dessa olla hyvin kompleksinen, mikd hankaloittaa vianselvitystd ja tarvittavia
toimenpiteitd. Edelld kuvatut parhaiden IT-kdytdntojen viitekehykset, kuten
COBIT ja ITIL, kuvaavat korkealla tasolla organisaationlaajuista virhetilantei-
den hallintaprosessia. Nama prosessit ovat kuitenkin luonteeltaan hieman epa-
tarkkoja, ja organisaation vastuulle on prosessin konkreettinen toteuttaminen
(Bartolini, Stefanelli &Tortonesi, 2010).

Yleensd IT-organisaatiolla on useita eri tukiryhmid virheiden selvityspro-
sessissa. Virheiden selvitysprosessin tavoitteena on kirjata havaitut virhetilan-
teet niiden seurantajdrjestelmédn, luokitella ndmd, tarjota ensikdden tukea asi-
akkaalle, sekd diagnosoida, tutkia ja tarjota ratkaisu virhetilanteen selvitta-
miseksi. Késittely tapahtuu eri tason tukiryhmissd. Esimerkiksi help desk on
tyypillinen ensimmadisen tason tukiryhmd, joka kasittelee havaittuja virhetilan-
teita ja pyrkii ratkaisemaan yleisen tason helppoja virhetilanteita. Mikéli en-
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simmdinen tukiryhmé ei pysty ratkaisemaan virhetilannetta, se siirtdd taméan
seuraavan tason tukiryhmdlle ratkaistavaksi. Tuen tasoja on tyypillisesti kol-
mesta viiteen, joista syvemmadlle menevat ryhmét ovat entistd erikoistuneempia
(Bartolini, Stefanelli &Tortonesi, 2010). Virheenselvittely prosessin eteneminen
tukiryhmien vililld on havainnollistettu kuviossa yksi.

Helpdesk Tukiryhma 1 Tukiryhma 2
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A \
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KUVIO 1 Insidenttien hallinnan prosessi organisaatiossa (muokattu ldhteestd Bartolini,
Stefanelli &Tortonesi, 2010).

IT-palvelunhallinnalle on siis olemassa useita erilaisia viitekehyksid, jotka aut-
tavat hallitsemaan organisaation IT-palvelutuotantoa ja tuottamaan laaduk-
kaampia palveluita. Ndiden ldhestymistavat ja kohdekayttoalueet voivat vaih-
della viitekehysten vililld, mutta ne sisdltdvat myos pddllekkdisten aktiviteet-
tien kuvauksia. Moni organisaatio hyodyntdad ndiden avulla méariteltyjd parhai-
ta kdytantojd omien prosessiensa toteutuksessa, toiset organisaatiot ovat jopa
implementoineet useita viitekehyksid pyrkidkseen yhdistdimddn nédiden parhai-
ta puolia. Tamédn tutkimuksen kannalta oleellisimpina prosesseina kuvataan
esimerkiksi COBIT ja ITIL viitekehyksissd muutosten sekd virhetilanteiden hal-
lintaa. Perehdyn nédiden prosessien sisdltoon seuraavissa alaluvuissa ja maarit-
telen niiden merkitystd virhetilanteiden valttamisessa sekd selvittdmisessa.
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2.2 Laadunhallinta ja sen puutteet

Ettd tietojarjestelmat olisivat laadukkaasti tuotettuja ja ndiden pohjalla toimivat
ohjelmat tarkoituksenmukaisia, tarvitaan selkedd laadunhallintaa. Laadunhal-
linnan tehtdvdnd on varmistaa tasalaatuinen toteutus ohjelmistokehitykselle,
joka vastaa mddriteltyjd toiminnallisia sekd ei-toiminnallisia tarpeita. Selvitdan
tamén alaluvun aikana ensin mité ei-toiminnallisilla tekijoilld tarkoitetaan, ja
tamdn jalkeen perehdyn laadunhallinnan merkitykseen ohjelmistokehityksessa.
Taman tavoitteena on nivoa yhteen ei-toiminnallisia tekijoitad tietojdrjestelman
laadunhallinnan ndkokulmasta, eli tarkastella miten tietojdrjestelman palvelu-
katkot ja laadunvarmistus mahdollisesti liittyvit toisiinsa.

Ohjelmistoyhtiot ovat vuosikymmenten ajan pyrkineet parantamaan tuot-
tamiensa ohjelmistojen laatua. Silti on edelleen tavanomaista, ettd valtavirtarat-
kaisua edustavassa ohjelmistossa voi olla tuhansia ohjelmavirheitd. Ohjelmisto-
yhtiot pitdvat ohjelmistonsa laadunhallintaa tdrkednd tekijand, sekd yrittavét
minimoida virheiden maddrdn ennen tuotteen julkaisu. Kyse ei niink&dan ole yrit-
tamisen puutteesta, vaan enemmadn ohjelmistojen kompleksisuudesta. Laatua
voidaan yrittdd valvoa, mutta jopa merkittdvien virheiden huomaaminen esi-
merkiksi kooditasolla on hyvin haastavaa (Parnas & Lawford, 2003). Laatuon-
gelmat ovatkin hyvin yleisid tietojdrjestelmien parissa. Ne ovat luonteeltaan
teknisid ongelmia, jotka tyypillisesti aiheutuvat ohjelmistokehityksen puutteel-
lisista laadunhallinnan menetelmistd (Vartiainen & Siponen, 2012). Laadunhal-
linnalla on useita eri kdytannon toteutuksia. Ohjelmistoyhtiot hyodyntavét eri-
tyisesti kehittdmiensd ohjelmistojen testaamista laadunhallinnan menetelmand,
tutkimusyhteiso taas luottaa ennen kaikkea laadun muodollista todentamista.
Néiden kahden vélimaastoon taas asettuu esimerkiksi ohjelmistokoodin tarkis-
taminen, joka pyrkii varmentamaan ohjelmiston laatua tarkistamalla koodin
rakennetta ja toteutusta esimerkiksi yleisten suuntalinjojen sekd ylldpidetta-
vyyden kannalta. Vastaavasti muodollinen todentaminen keskittyy ohjelmiston
matemaattisen oikeellisuuden varmistamiseen, kun taas testaaminen pyrkii 16y-
tamddn virheitd ohjelmiston kaytostd (Parnas & Lawford, 2003).

IT:n laadun parantaminen on yksi organisaatioiden pddttdvien tahojen
tarkeimmistd huolenaiheista. Padttdjien huomio keskittyy tietojédrjestelmien laa-
dun parantamiseen, koska ndiden merkitys organisaatioille on hyvin suuri. Yksi
tarkeimpid tietojdrjestelmén laadullisia vaikutuksia organisaation toiminnalle
on itse jarjestelmén palvelun laadussa, eli sen luotettavuudessa ja reagointiky-
vyssd. Mitd parempi jarjestelmén palvelun laatu on, sitd enemmén se tukee lop-
pukdyttdjiensd tuottavuutta ja auttaa edistdméddn organisaation suorituskykya.
Vastaavasti heikkolaatuinen jdrjestelmd voi aiheuttaa organisaation kilpailuky-
vylle haittavaikutuksia (Gorla, Somers & Wong, 2010). Syitd laadunhallinnan
puutteille on useita. Ensinnékin tietojdrjestelmén tilaavan asiakkaan tavoitteena
on saada toimivia tuloksia toteutetun tietojdarjestelman muodossa, joka edellyt-
tad tarkkaa kustannusten hallintaa. Toiseksi ohjelmiston toteuttavalla taholla
tavoitteena on noudattaa tilaussopimusta mahdollisimman kustannustehok-
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kaasti, jolloin toteutukseen ei kaytetd liikaa resursseja. (Vartiainen & Siponen,
2012).

Kustannustekijdt voivat vaikuttaa ohjelmiston laatuongelmiin myos osit-
tain tietoisena valintana. Ohjelmistotoimittaja saattaa tietoisesti paattdd koke-
mattomien ohjelmoijien palkkaamisesta kustannusten hallitsemiseksi, vaikka
tietdd tdméan johtavan myo6s ohjelmistovirheiden maaran lisddntymiseen (Met-
tovaara, Siponen & Lehto, 2006). Toimialalla kyseinen ldhestymistapa tunne-
taan myos lempinimelld ”quick-and-dirty”, jossa nopea toteutus ajaa laadun
edelle. Laadunhallinta voidaan siis tietoisesti kokea hidastavana tekijana ohjel-
mistokehitykselle, jolloin kehittdjd saattaa mieluummin valita suoremman l4-
hestymistavan toiminnallisuuksien toteuttamiseksi kuin parhaat laadulliset
kaytannot. Tdmé on itsessddn varsin erikoinen paddtelma: ohjelmistokehitykses-
sd on runsaasti myos tietoisia laadunhallinnan ongelmia, vaikka organisaatiot
ovat kdyttaneet valtavasti resurssejaan ohjelmistokehitykseen. Laadunhallinnal-
listen menetelmien ohittaminen on siis ennen kaikkea kehittdjén oma valinta,
joskin tama tyypillisesti johtuu resurssien puutteellisuudesta (Ghanbari, Varti-
ainen & Siponen, 2018). Ohjelmistokehittdjdt ndkevat paradoksaalisesti julkai-
sun tarkeampéand, kuin laadun varmistamisen. Kehittdjd ei siis yleensd koe, ettd
hénelld on kunnolla aikaa ohjelman perusteelliseen ldpikdymiseen ennen sen
julkaisemista, muta joutuu tédstd syystd varamaan aikaa julkaisun jdlkeiseen vir-
heenkorjaukseen (Parnas & Lawford, 2003).

Aikataulupaineen on todettu olevan yksi merkittdavéa syy, joka johtaa laa-
dunhallinnan laiminlydmiseen. Seikat, kuten ohjelmistotestauksen sivuuttami-
nen, puutteellisesti kerdtyt vaatimusmddrittelyt tai ohjelmistovirheiden rapor-
toimatta jattdaminen vaikuttavat myos suoraviivaisesti tuotetun ohjelmiston laa-
tuun. Edelld mainitut laadunhallinnalliset keinot auttavat parantamaan ohjel-
miston laatua ja vdhentdmddn virheiden maarad, mitd kehittdjat yksiloing saat-
tavatkin haluta edistdd. Kustannus- tai aikataulupaineet oman ohjelmistotuo-
tanto-organisaation puolelta voivat kuitenkin johtaa huonojen kaytanttjen suo-
simiseen, mikd taas johtaa huonolaatuiseen sekd virheellisesti toimivaan tieto-
jarjestelmddn (Vartiainen & Siponen, 2012). Aikataulupaine voi ilmentyd esi-
merkiksi kiireend saada ohjelmisto tai tuote julkaistua tiettynd ajankohtana, ku-
ten hyvissd ajoin joulumarkkinoille. Tamé voi edistdd laadunhallinnan laimin-
lyontid, koska julkaisuaikataulun saavuttaminen kaytettdvissd olevilla resurs-
seilla koetaan tarkeammaéksi kuin ohjelmiston laadun varmistaminen (Metto-
vaara, Siponen & Lehto, 2006).

Laadunhallinnan merkitys on siis suuri tietojdrjestelmien toteutuksessa, se
pyrkii tuottamaan mahdollisimman laadukkaita ja vah&virheisid ohjelmistoja.
Laadunhallinnalle on monia eri keinoja, joista tyypillisimmin hyddynnetdan
esimerkiksi ohjelmiston testausta. Testaamalla ohjelmistoa yritetddn 16ytdd sen
mahdolliset kdyton aikaiset virheet, ettd ne voidaan korjata ennen ohjelmiston
julkaisua. Vaikka laadunhallinnan menetelmét ovat kiistattoman selkeitd oh-
jelmistoyhtiville, ndiden mekanismeja kuitenkin kierretddn usein tai jdtetdan
tietoisesti huomiotta. Loppukédessa yksittdisilla kehittdjilld on paljon vaikutus-
valtaa sen suhteen, miten hyvin tdimd noudattaa laadunhallintaa ohjelmistoke-
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hityksessd. Valitettavasti moni kehittdja kokee julkaisuaikataulun aiheuttaman
paineen tirkeimmadksi, kuin mahdollisimman vah&virheisen ohjelmistotuotteen
varmentamisen. Kaytdnnossd esimerkiksi ohjelmiston testaamista laimin-
lyoddan kiireen vuoksi, mikd johtaa virheiden paatymiseen lopulliseen tietojar-
jestelmé&éan. Pahimmillaan virheet voivat héiritd koko tietojdrjestelmdn toimin-
taa ja siten johtaa palvelukatkoihin. Tietojdrjestelmdn varsinaisen toteutusvai-
heen lisdksi kehittdmistyotd tehdddn etenkin jarjestelmdd muutettaessa, missd
ndiden muutosten systemaattinen hallitseminen ja vastaava laadunhallinta esi-
merkiksi testaamisen kautta ovat hyvin korostuneessa roolissa. Seuraavassa
alaluvussa perehdyn ndiden asioiden ndkokulmasta tietojdrjestelmien laatuon-
gelmiin, sekd pohjustan niiden merkitysta palvelukatkojen aiheuttamisessa.

2.3 Muutostenhallinta ja testaus

Kuten edellisessédkin alaluvussa jo alustavasti esiteltiin, tietojarjestelmien kehit-
tamisessd toteutettujen muutosten testaaminen on keskeisimpid tekijoitd palve-
lulle. Taman merkitys korostuu myos silloin, kun tietojdrjestelmén toimintoja
muutetaan. Muutosten vaikutusten tunnistaminen ja laadullinen varmistami-
nen edellyttavat muutostenhallinnalle selkedd ja johdonmukaista prosessia.
Muutostenhallinta ja testaus ovat osaltaan laadukkaan tietojarjestelméan koko-
naistekijoitd, joilla on selked yhteys myos palvelukatkojen aiheutumiseen. Ta-
médn luvun tavoitteena on avata muutoksenhallinnan ja testauksen merkitystd,
sekd ndiden keskindistd yhteyttd. Syvennyn ndiden kisitteiden siséltoon ja esit-
telen palvelukatkojen suhdetta naihin.

Tietojdrjestelmien ohjelmistoja tdytyy muuttaa ja kehittdd jatkuvasti, riip-
pumatta siitd miten laadukas alkuperdinen jdrjestelméd on ollut. Muutoksille on
useita eri syitd. Esimerkiksi jarjestelmdn vaatimukset muuttuvat ajan kuluessa,
jolloin ohjelmistoa tulee muuttaa vastaamaan uusia tarpeita. Toisaalta operatii-
visessa toiminnassa saatetaan kohdata virheitd, jotka vaativat muutoksia jarjes-
telméadn. Vaihtoehtoisesti jarjestelméd saattaa olla toteutettu erilaisten tai vadrin-
ymmadrrettyjen tarpeiden pohjalta, mikd aiheuttaa muutostarpeita. Edelld ku-
vattuihin tilanteisiin vastataan toteuttamalla muutos jdrjestelmddn. Taman
muutoksen hallitseminen on kriittisessd roolissa, ettd jarjestelmd pystyy jatka-
maan tarkoituksenmukaista toimintaansa (Agrawal, Horgan, Krauser & Lon-
don, 1993).

Esimerkiksi sosiaalisen median palvelu Facebookin alkuaikoina yrityksen
kehittamistiimin ohjenuorana oli tuottaa myts muutoksia jotka jopa rikkoivat
tietojarjestelmédd, koska se koettiin merkiksi nopeista muutoksista ja siten myos
kehityksestd (Taneja, 2019). Tamad motto tuli myohemmin tunnetuksi sanonta-
na “move fast and break things”, jossa ideologisesti ndhtiin tirkeimmaiksi muu-
tosten méddrd kuin niiden laatu. Muutosten nopeuteen ja madrdan panostami-
nen voi ndin ollen heijastua julkaistujen muutosten laadussa ja vakaudessa
(Schermann, Cito, Leitner & Gall, 2016.)
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Muutostenhallinnan tarkoituksena on kontrolloida eri muutosten elin-
kaarta, ja estdd mahdolliset palveluiden hdirittekijdt toteuttamalla vain hyodyl-
lisid muutoksia palveluille (Cater-Steel, Toleman & Tan, 2006). Muutostenhal-
linta liittyy palvelun jatkuvaan kehittdmiseen. Sen avulla hallitaan niitd mene-
telmid, joilla toteutetaan muutoksia olemassa oleviin palveluihin tai otetaan
kayttoon uusia palveluita (Sahibudin, Sharifi & Ayat, 2008). Muutostenhallin-
nan tarkeys laadukkaalle IT palvelutuotannolle on hyvin suuri. Eri IT proses-
sien merkitystd selvittdneessd tutkimuksessa valtaosa vastaajista piti muutos-
tenhallinnan prosessia hyvin tarkednd tai jopa kriittisend tietojarjestelmien kan-
nalta (Conger, Winniford & Erickson-Harris, 2008).

Tyypillisesti muutoksenhallintaprosessi pitdad sisédllddn erilaisia askelia
joiden avulla pyritddn varmistamaan muutoksen vastaavan sidosryhmien laa-
dullisia vaatimuksia. Namé askeleet muodostuvat esimerkiksi muutetun koo-
din tarkastamisesta sekd muutoksen automaattisesta tai manuaalisesta testaa-
misesta. Muutoksenhallinta pyrkii siis laadunvarmistukseen, jolloin tehtyjen
toimenpiteiden lopputulemien perusteella voidaan paattda onko muutos valmis
julkaistavaksi vai tarvitseeko se lisdkehitystd esimerkiksi vakauden paranta-
miseksi. Tdmd laadunvarmistaminen on oleellinen osa muutoksenhallintapro-
sessia, ettd muutos kdyttdytyisi tietojdrjestelmédn tuotantoympadristossd odote-
tulla tavalla (Schermann, Cito, Leitner & Gall, 2016).

Tietojdrjestelmien kehittdmisessd testaaminen on tarkedd virheiden havait-
semisen kannalta. Yksikkotestaamisella tarkoitetaan jdrjestelméan pienimmaén
mahdollisen yksil6llisen asian, tai ryhmén asioita, testaamista kokonaisuudes-
saan. Yksikkotestaaminen pyrkii todentamaan tietyn jdrjestelmdn moduulin
toiminnan. Testi toteutetaan hallitusti, varmentamalla uuden ohjelman vastaa-
van sille madriteltyja tarpeita (Runeson, 2006). Koska muutoksenhallintaproses-
sissa lisdtddn uusi toiminnallisuus tietojdrjestelmddn, jarjestelmdd tulee testata
myos sen olemassa olevan toimivuuden varmistamiseksi. Tédssad yhteydessa ky-
se on regressiotestauksesta, jossa toteutetun muutoksen lisdksi uudelleen vali-
doidaan jdrjestelmdn olemassa olevaa toiminnallisuutta (Agrawal ym., 1993).
Regressiotestaaminen varmistaa, ettd jdrjestelmdn vanhat toiminnallisuudet
sdilyvat kayttokelpoisina ja toimivat kuten aiemminkin, eli uusi muutos ei riko
nditd. Testaamismuotona tamd voi olla haastava, esimerkiksi komponentteihin
pohjautuvassa tietojdrjestelmdssd muutos yhteen komponenttiin voi vaikuttaa
koko tietojdrjestelmddn. Haastavuutta lisddvat myos mahdolliset lyhyet aika-
taulut, kuten ketterien kehittimismenetelmien suosimat nopeat kehitysjaksot.
Yksinkertaisimmillaan regressiotestaus voidaan toteuttaa testaamalla uudelleen
tietojarjestelmén kaikki osa-alueet. Tama ei kuitenkaan ole kustannustehokasta
etenkin suurikokoisten tietojdrjestelmien kanssa, koska koko jarjestelman katta-
van regressiotestauksen edellyttdima tyomddrd voi olla hyvin suuri. Testausta
pyritddn yleensd jakamaan pienempiin osiin, sekd tunnistamaan mahdollisesti
muutoksen vaikuttamat kohteet. Ongelmia kuitenkin syntyy silloin, jos jokin
osa-alue jdtetddn testaamatta koska muutoksen ei ndhda koskettavan sitd, mutta

muutos vaikuttaakin kyseiseen osa-alueeseen negatiivisesti (Yoo & Harman,
2012).
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IT:n parhaiden kaytantdjen - kuten esimerkiksi ITIL-viitekehyksen - kayt-
toonottamisen organisaatiossa on osoitettu parantavan IT-palveluiden hallin-
nan laatua kokonaisvaltaisesti. Tdmdn on erityisesti ndhty heijastuvan IT infra-
struktuurin ennakoitavuuden lisddntymisend, johon vaikuttavat tdsmallisen
testaamisen sekd muutostenhallinnan prosessien parhaat kdaytannot. Kun IT-
palveluiden hallinta on systemaattisesti otettu kdyttoon organisaatiossa, tama
vaikuttaa myos positiivisesti palvelukatkojen mddrdaan, minkd yhtend vaikutta-
vana tekijand ovat juuri muutostenhallinta ja testaaminen (Cater-Steel ym.,
2006). Sita vastoin, jos tuotetaan paljon muutoksia hyvin nopealla aikataululla,
on kdytettdvissd vain rajallinen aikaikkuna uuden julkaisun laadulliseen var-
mistamiseen. T&lloin organisaatio joutuu tekemddn kompromissin muutoksen
julkaisunopeuden ja laadullisesti ala-arvoisen muutoksen vililld (Schermann
ym., 2016).

Muutoksenhallinnassa tietojdrjestelmdn muutosten julkaisutiheyttd ja luot-
tamusta ndiden muutosten toimintavarmuuteen voidaan kuvata varmuus-
velositeetti kategoriointimallin avulla. Tdssd yhteydessd varmuudella tarkoite-
taan sitd varmuutta muutoksen tarkoituksenmukaisesta toiminnasta, joka on
saatu muutoksen testaamisen ja laadunvarmistamisen kautta. Velositeetilla taas
tarkoitetaan julkaisunopeutta, jolla kyseinen muutos kulkee koko muutoksen-
hallintaprosessin ldpi. Varmuus-velositeetti kategoriointimalli on kuvattu kuvi-
ossa 2. Kun varmuus muutoksen toimintavarmuuteen on matala, ovat hitaasti
lapiviedyt muutokset ongelmallisia johtuen esimerkiksi puutteellisesta regres-
siotestauksesta tai puutteellisista testitapauksista. Matalassa varmuustilanteessa
velositeetin taas ollessa korkea, on kyse mielipuolisesta muutoksesta joka vie-
daan lapi esimerkiksi mahdollisimman nopeasti ja vahdiselld tai tdysin puuttu-
valla testaamisella. Tdtd vastoin, kun muutoksen varmuus on korkea mutta ve-
lositeetti matala, on kyse varovaisesta muutoksesta joka esimerkiksi testataan
hyvin huolellisesti ja useaan kertaan. Samassa korkean varmuuden tilanteessa
taas nopean velositeetin muutokset voidaan ndhda tasapainoisina, hienostunei-
na jatkuvan toimituksen osina joiden laatu on varmistettu esimerkiksi automaa-
tiotestauksella seké riskienhallintastrategioilla. (Schermann ym., 2016.)

matala korkea

korkea

Varovainen Tasapainoinen

varmuus

Ongelmallinen Mielipuolinen

matala

velositeetti

KUVIO 2 Varmuus-velositeetti kategoriointimalli muutoksenhallinnassa (muokattu lidh-
teestd Schermann ym., 2016).
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Muutoksenhallinta on tietojdrjestelman elinkaareen liittyvd, oleellinen osa jér-
jestelmédn palvelutuotantoa. Kdytdnnossa tietojdrjestelmiin tehdddn aina muu-
toksia jdrjestelmdn kayttoonoton jdlkeen, oli kyse sitten uuden toiminnallisuu-
den lisddmisestd jdrjestelméddn tai havaitun virheen korjaamisesta. Muutoksen
toteutuksen yhteydessad edellytetddn regressiotestausta, ettd saadaan varmistet-
tua jdrjestelmdn olemassa olevan toiminnallisuuden sdilyminen virheettoména.
Suurikokoisissa jdrjestelmissd kattavan regressiotestauksen jdrjestiminen voi
olla kallista tai muutoin haastavaa. Puutteellisen regressiotestauksen vuoksi
muutoksenhallinnassa voi jaddd tunnistamatta muutoksen vaikutukset muihin
osa-alueisiin, mikd voi johtaa uusiin virheisiin tuotantokdytossd. Seuraavaksi
perehdyn ndiden virhetilanteiden hallintaan.

2.4 Virhetilanteiden hallinta

IT-palvelutuotannossa on tdrkedd olla prosessit virhetilanteiden hallintaan.
Esimerkiksi ITIL tunnistaa tdltd osa-alueelta kaksi eri prosessia ndiden hallin-
taan, jotka ovat insidenttien hallinta sekd ongelmatilanteiden hallinta (ks. esim.
Marcu ym., 2009). Tassa kappaleessa kdyn ldpi ndiden yleisid prosessikuvauksia
sekd tarkoitusta yhteiselld tasolla. Tavoitteenani ei ole niinkddn ottaa kantaa eri
palvelunhallintamallien ldhestymistapaan ja prosessien erotteluun, vaan katsoa
kokonaisuutena virhetilanteiden kirjaamista ja dokumentaatiota organisaatiosta.
Paamédrand on alustaa empiirisen osuuden tutkimusaineiston kerddmistd ja
kuvata miten aineisto on organisaatioille alun perin muodostunut.

Suuret organisaatiot operoivat yleensd tukipalvelua (service desk, help
desk), joka toimii yksittdisend kontaktipisteend tietojdrjestelmien kayttédjille.
Kayttdjat pyytavat tukipalvelulta tietoa tai raportoivat havaitsemiaan ongelma-
tapauksia. Tyypillisesti tukipalvelu pystyy ratkaisemaan perustason ongelmat
kayttamalld apunaan vastaavien tapausten historiatietoja. Tdstd kirjataan myos
omaan jdrjestelmddnsd ns. virhekortti (insidentti, incident). Vaikeammat on-
gelmat, joita tukipalvelu ei pysty selvittdmédn vélitetddn seuraavan tason asian-
tuntijoille (Gupta, Prasad & Mohania, 2008). Virhetilanteiden hallinta on yksi
tietojdrjestelmien palvelutuotannon avainasioista, joka auttaa edistimaan tieto-
jarjestelman palvelutuotannon laadukasta toteutusta (Palilingan & Batmetan,
2018). Madritelmdn mukaisesti insidentti on mikéd tahansa sellainen tapahtuma,
joka hdiritsee tietojarjestelmdn suunniteltua kayttod tai jarjestelmén saatavuutta.
Taman vuoksi insidenttejd tulee havaita ja dokumentoida, sekd seurata ndiden
esiintyvyyttd. Insidenttien hallinnan kautta saadaan kerdttyd dokumentoitua
tietoa kohdatuista virhetilanteista, kuten palvelukatkoista, sekd kehitettyd me-
netelmid ndiden vilttamiseksi tai ratkaisun nopeuttamiseksi (Cusick & Ma,
2010).

Insidenttien hallinta (Incident Management, IM) on siis tdrked prosessi,
joka auttaa vastaamaan pdivittdisiin virhetilanteisiin sekd palveluissa havaittui-
hin virheisiin. Tehokkaasti maaritelty IM-prosessi sekd sitd tukeva tietojdrjes-
telmd auttavat paatoksentekijoitd havaitsemaan ongelmakohtia seka sitd kautta
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myo6s viahentdmdan suunnittelemattomia palvelukatkoja jarjestelmissdaan (Mes-
sejana, Pereira, Ferreira & Baptista, 2019). Kun organisaatiolla on kaytossa edel-
la kuvatun mukainen prosessi insidenttien hallintaan sekd dokumentointiin,
kdytetddn sitd kokonaisvaltaisesti koko tapahtumaketjun ldpi (Palilingan &
Batmetan, 2018). Prosessina tdmaé virheenselvitys etenee siten, ettd tukipalvelu
kirjaa insidentille tarpeelliset, kuvaavat tiedot tietojdrjestelmddn omaksi tietu-
eekseen, jota kutsutaan tiketiksi (Gupta, Prasad & Mohania, 2008). Tdma etenee
virhetilanteen tunnistamisesta ja jatkuu sen kirjaamiseen, jonka jdlkeen tukipal-
velu etsii tietokannasta mahdollisesti vastaavia aiempia insidenttejd jotka tarjo-
aisivat ratkaisun ongelmaan. Jos insidenttid ei pystytd aiempien tikettien perus-
teella ratkaisemaan, todettu insidentti kategorisoidaan, priorisoidaan, diagno-
soidaan ja mahdollisesti eskaloidaan. Metodi kattaa niin pienet virhetilanteet
kuin kriittiset palvelukatkot (Gupta, Prasad & Mohania, 2008; Palilingan &
Batmetan, 2018). Virheenselvityksen prosessi on havainnollistettu kuviossa 3.

Ongelmallisen

Korjaus &

Virheen Vastaavien Virheen
= == | .
palautuminen

: - bt . kompanentin Diagnoosi =
havaitseminen etsiminen luokittelu P g

tunnistaminen

KUVIO 3 Insidentin hallinnan etenemisprosessi (muokattu ldhteestd Gupta, Prasad & Mo-
hania, 2008)

Nadistd tiedoista kertyy organisaatiolle suuri tietokanta, joka pitdd sisdlldan sys-
temaattiset ja tarkat kuvaukset kohdatuista virhetilanteista. Tama summaa vir-
heitd sekd palvelukatkoja, ja kyseistd informaatiota voidaan hyodyntdd moni-
puolisesti tulevaisuudessa esimerkiksi ratkaisemaan vastaavia virhetilanteita
aiempien kokemusten avulla (Conger & Probst, 2014). Tyypillisesti edelld kuva-
tun prosessin kautta muodostetulle tiketille on dokumentoitu insidentistd mm.
tietojdrjestelmd, jota ongelma koskettaa, kuvaus virhetilanteesta, sekd virheen
kriittisyys tai prioriteetti (Gupta, Prasad & Mohania, 2008).

Tapahtuneita insidenttejd voidaan jdlkikdteen myos analysoida ja
selvittdd minkaélaisia trendejd historiatietojen perusteella on kohdattu. Trendien
seuraaminen ja niihin vastaaminen on osa palvelun jatkuvan parantamisen pro-
sessia, ne auttavat ymmartdmaan mistd virhetilanteita syntyy tai miten ongel-
mat eskaloituvat. Tdtda kautta voidaan toteuttaa proaktiivisia toimia estdmadn
vastaavien tilanteiden uusiutumista, koska ymmartamalld aiempien virhetilan-
teiden juurisyitd voidaan varautua niihin myos tulevaisuudessa (Saarelainen &
Jantti, 2015).

Téassd kappaleessa olen esitellyt virhetilanteiden hallintaa, sekd
prosessia miten organisaatiot dokumentoivat kohtaamiaan ongelmatilanteita.
Yleensd tdimd on systemaattista ja auttaa muodostamaan oman organisaation
sisdisen tietokannan virhetilanteista. T4dtd tietoa voidaan hyodyntdd esimerkiksi
ratkaisemaan vastaavia kohdattuja ongelmia tulevaisuudessa, tai ennustaa vir-
hetilanteiden trendejd sekd varautua proaktiivisesti ndiden toistumiseen. Tut-
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kimuksessani hyodynnén tdtd dokumentoitua tietoa, koska se on systemaatti-
sesti kerdttyd, ja sisdltdd tarkkaa tietoa mm. havaittujen virhetilanteiden vaiku-
tuksesta, kestosta sekd juurisyysta.

2.5 IT-palveluiden hallinnan yhteenveto

IT-palvelutuotannon tavoitteena on siis hallita eri tietojdrjestelmid ja niiden
kautta tuotettuja palveluita. Muutostenhallinta liittyy vahvasti tdhan, sitd kaut-
ta maédritellddn prosessit tietojdrjestelmiin kohdistuvien muutosten toteuttami-
selle. IT-palveluiden hallintaan on olemassa useita eri viitekehyksid, jotka ku-
vaavat alan parhaita kdytdntojd sekd tarjoavat organisaatiolle valmiita prosesse-
ja laadukkaaseen palvelutuotantoon. Naméd auttavat esimerkiksi edistaimddn
laadunhallinnan menetelmid, joiden avulla voidaan tavoitella mahdollisimman
vdhdvirheisid tietojdrjestelmid. Pefia ym. (2013) toteavat laadukkaan IT-
palveluiden hallinnan olevan yksi tarkeimpid vaikuttavia tekijoitd, joiden avulla
vaikutetaan itse palvelutuotannon laatuun. Vartiainen & Siponen (2012) esitta-
vt laatuongelmien olevan hyvin yleisid tietojdrjestelmien kehittdmisessd, tama
taas johtuu yleisimmin laadunhallinnan puutteista. Gorla ym. (2010) nédkevat
huonolaatuiset tietojdrjestelmét jopa mahdollisina haittatekijoina yrityksen kil-
pailukyvylle. Laadunhallinnalle on siis selvdd tarvetta, koska se on tarkedssa
roolissa tuottamaan vahavirheisid tietojarjestelmid. Ohjelmiston testaaminen on
yksi kdytetyimpid laadunhallinnan vilineitd, jossa tietojdrjestelmdd testataan
ennen kayttoonottoa, ettd mahdollisesti 16ytyvit virheet voidaan korjata. Naita
menetelmid jatetddn kuitenkin monesti huomiotta aivan tietoisesti, koska kus-
tannus- tai aikataulupaineet ajavat laadun edelle. Tama on kuitenkin yksi syy
tietojdrjestelmén palvelukatkojen aiheuttajina, heikkolaatuinen ja huonosti tes-
tattu ohjelmisto ei valttamattd toimi suunnitellulla tavalla tuotantokaytossa.
Virheet johtavat pahimmillaan koko tietojdrjestelmdn palvelukatkoon, jarjes-
telméan ollessa tdysin kdyttdjien saavuttamattomissa tai suorituskyvyltdan erit-
tdain heikko.

Oleellinen osa tietojdrjestelmédn palvelutuotannon elinkaaressa on muu-
toksenhallinta. Cater-Steel, Toleman & Tan (2006) esittdvdt muutostenhallinnan
tarkeimpdna tehtdvand olevan vain hyodyllisten muutosten kédyttoonottaminen,
joka estdd tietojdrjestelmdn virheiden sekéd héirittilanteiden esiintymistd ja siten
auttaa valttamaan palvelukatkojen aiheutumista muutosten vaikutuksesta. Tie-
tojarjestelman kayttoonoton jdlkeen jarjestelmdd yleensd kehitetddn edelleen
esittelemalld uusia toiminnallisuuksia ja tekemdlld virheenkorjauksia. Muutos-
tenhallintaa koskettaa kuitenkin samat lainalaisuudet kuin muutakin kehitta-
mistd. Laadunhallinnan menetelmét tulisi huomioida muutosten yhteydessi ja
esimerkiksi testata niin uudet toiminnot kuin myos varmistaa regressiotestauk-
sella vanhan toiminnon virheettomyys. Testauksen puutteellisuus mahdollistaa
uusien virheiden pddtymisen tuotantopalveluun, josta voi seurata haittaa tieto-
jarjestelmdn kaytolle esimerkiksi suunnittelemattomien palvelukatkojen muo-
dossa.
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Schermannin ym. (2016) mukaan organisaation muutostenhallintaproses-
sia voidaan kuvata varmuus-velositeettimallin avulla, joka havainnollistaa
muutosten ldpivientinopeutta suhteessa toiminnalliseen varmuuteen. Kaytan-
nossd tdlld siis kuvataan esimerkiksi sitd, miten nopeasti muutos vieddan tuo-
tantoon ja miten perusteellisesti sen vaikutukset on testattu. Nopealla tahdilla
kayttoonotetut muutokset, joiden vaikutukset ovat epéselvit esimerkiksi puut-
teellisen testauksen vuoksi, ovat suorastaan mielipuolisia. Muutoksen virhevai-
kutukset ja vakaus eivit ole talloin tiedossa, joten laadunhallinnalliselta kannal-
ta tdllaisia ei saisi juuri esiintyd. Ghanbari ym. (2018) kuitenkin tunnistavat ta-
mén valitettavan yleiseksi tavaksi tietojdrjestelmien kehittamisessd, jossa aika-
taulupaineet painostavat julkaisemaan puutteellisesti testattuja kehitystoita.

Congerin & Probstin (2014) mukaan tapahtuneet palvelukatkot kirjataan
omaan tietokantaansa, jota voidaan jdlkikdteen hyodyntdd esimerkiksi vastaa-
vien virhetilanteiden ratkaisussa. Gupta ym. (2008) esittdvat timéan olevan tar-
ked osa virhetilanteiden hallinnan prosessia, jossa tietojdrjestelmissd havaitut
virheet kategorisoidaan ja dokumentoidaan systemaattisesti keskitettyyn tieto-
kantaan. Tdhdn tietokantaan kirjataan niin pienet virhetilanteen kuin suuret
palvelukatkot.
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3 TIETOJARJESTELMAN LAADUN MITTAROINTI

Tietojdrjestelmien keskeisen merkityksen vuoksi niiden tuottaman palvelun
tulee olla laadukasta. Jarjestelmédn laatu ei itsessddn ole kuitenkaan konkreetti-
sesti avautuva késite, joten tdimdn luvun tavoitteena on maédritelld sen késitteel-
listd sisdltod tietojdrjestelmien kontekstissa.

Tietojdrjestelmédn tehokkuuden sekd sen menestystekijoiden arvioiminen
on merkityksellistd, ettd jarjestelmddn toteutettavien investointien ja padtoksen-
teon tehokkuutta pystytddn ymmartaméaan paremmin. Tietojdrjestelmén menes-
tystekijoiden maddrittdimiseen voidaan esimerkiksi kdyttdd kuuden eri ulottu-
vuuden mallia, joiden avulla pystytddn maédrittelemddn tietojdrjestelman me-
nestystd. Nama ulottuvuudet ovat informaation laatu, jdrjestelmén laatu, palve-
lun laatu, aikomus kayttdd jdarjestelmad, kayttdjatyytyvdisyys ja nettohyodyt
(DeLone & McLean, 2003). Ymmartdamalld kdyton, laadun ja tyytyvidisyyden
keskeisid suhteita, voidaan myds paremmin ymmadrtad tietojdrjestelmdn onnis-
tunutta hyddyntdmistd (Nelson, Todd & Wixom, 2005). Tietojdrjestelman me-
nestystekijdt sekd niiden viliset yhteydet on kuvattu DeLonen & McLeanin
(2003) mallin mukaisesti alla olevassa kuviossa 4.

Informaation laatu

\ 4

Aikomus
kayttas Kayttd
jarjestelmaa

Jarjestelman laatu T l Nettohyodyt

Kayttajatyytyvaisyys

Palvelun laatu / T

KUVIO 4 Malli tietojdrjestelman menestystekijoistd (muokattu ldhteestd DeLone & McLean,
2003)

/
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Edelld esitellystd, tietojdrjestelmdn menestystekijoiden mallin kuudesta
ulottuvuudesta esittelen seuraavissa alaluvuissa kolmea timédn tutkimuksen
kannalta oleellista kasitettd. Palvelukatkot sijoittuvat DeLonen & McLeanin
(2003) mallissa jdrjestelmén laadun alle, joka vuorovaikuttaa suoraan kayttdjan
aikomukseen kayttdd jarjestelmdd sekd kayttdjatyytyvdisyyteen. Ndilld perus-
teilla tdiméd tutkimus voidaan rajata kyseisen kolmen ulottuvuuden maédérittele-
miseen, koska ne liittyvit suoraan palvelukatkoihin ja niiden vaikutuksiin. T4s-
ta syystd kdyn seuraavaksi ldpi ndiden kasitteiden maédritelmét ja vaikutukset
tutkimusaiheen kannalta.

3.1 Jidrjestelmin laatu

Tietojdrjestelméan yhtend laatutekijand pyritddn mittaamaan jarjestelmdn laatua,
mille on tietojdrjestelmdtieteessd omat madritelménsa. Jarjestelmdn laatu voi-
daan ldhtokohtaisesti kokea varsin abstraktina kasitteend, jonka vuoksi sen si-
sdltod on pyritty madrittamadn tietojdrjestelmaitieteen teorioissa mahdollisim-
man kuvaavasti. Tamédn vuoksi jdrjestelmédn laatu on myos oleellinen osa tita
tutkimusta, ettd pystymme késittdméaan mihin silld tdssad kontekstissa tarkalleen
viitataan.

Tietojdrjestelmédn menestystekijané jarjestelmén laadulla tarkoitetaan niita
madrittdvid tekijoitd, joiden kautta jarjestelmédn laatua voidaan mitata. Naita
ovat esimerkiksi jdrjestelman luotettavuus, saatavuus, vasteajat, sopeutuvuus ja
kaytettavyys (DeLone & McLean, 2003). Kyseiset tekijdt kuvaavat siis tietojarjes-
telmédn laadullisia toimintoja. Kyseisid toimintoja edellytetddn jarjestelmalts,
ettd se voi tuottaa tietoa (Nelson ym., 2005). Jarjestelméan laatu mittaa siis tieto-
jarjestelman teknistd toteutusta, eli miten vahdn virheitd sen kdytossd ilmenee,
kuinka helppoa jdrjestelmén kaytté on ja miten joustava jdrjestelmd on. Jarjes-
telmédn laadulla on tietyissd tutkimuksissa myo6s havaittu vaikutusta jarjestel-
mén sisdltamén informaation laatuun. Intuitiivisesti ajateltuna tima yhteys lie-
nee hyvaksyttdavdd: huonolaatuinen jdrjestelméd, joka on esimerkiksi epdavakaa
johtaa myds sen antaman informaation laadun alentumiseen (Gorla, Somers &
Wong, 2010).

Jarjestelmén laatu on tdrked mittari mitd voidaan soveltaa myo6s esimer-
kiksi eri tietojdrjestelmien keskindisessd vertailussa. Ajatellaan ettd organisaatio
on hankkimassa uutta tietojdrjestelmaratkaisua liiketoimintatiedon hyodynta-
miseen, eri ohjelmistotuottajien valmisohjelmistoista voidaan tdlloin vertailla
niiden jdrjestelmdn laadullisia tekijoitd, kuten luotettavuutta, saavutettavuutta
ja vasteaikoja. Laatutekijoilld on siis suhteellisesti tarkeitd kdyttokohteita, koska
niitd voidaan soveltaa diagnosoivasti eri tietojdrjestelmédvaihtoehtojen valinnas-
sa (Nelson ym., 2005). Akateemisissa tutkimuksissa on osoitettu vahvaa tukea
sille, ettd jdrjestelmédn laatu vaikuttaa merkittdavasti kayttdjatyytyvdisyyteen.
Tdmd myos osaltaan alleviivaa sitd, miten vaikeaa on toisaalta myos ymmartad
ja mitata tietojdrjestelmén kayttod. Siind misséd jarjestelman laadulle ja kayttaja-
tyytyvdisyydelle on vahvaa tutkimusndyttod useasta eri tutkimuksesta, on jér-
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jestelmédn laadulle ja itse kdytolle huomattavasti heikompaa tukea. Ndiden vali-
nen epdjohdonmukaisuus saattaa liittyd jarjestelméan kdyton konstruktioon, jota
monesti laiminlyod&én tai kritisoidaan osana menestystekijoitd. Tutkijat saatta-
vat esimerkiksi mitata jdrjestelmén laatua pelkéstdan yhden osatekijan kautta,
kuten kdyton helppoutta tutkimalla. Taméd voi heikentdd tutkimuksen validi-
teettia suhteessa jarjestelméan laatuun (Petter, DeLone & McLean, 2008).

Edelld esitettyyn pohjaten jarjestelmédn laatu tarkoittaa niitd osatekijoitd,
jotka muodostavat pohjan laadukkaalle tietojdrjestelmélle. Tama pitdd sisdllaan
esimerkiksi jdrjestelmdn luotettavuuden, eli sen miten hyvin tietojdrjestelmé on
palveluaikanaan kaytettdavissd. Muita tekijoitd jdrjestelmdn laadulle ovat esi-
merkiksi helppokéyttoisyys ja jarjestelméan vasteajat. Hyva jédrjestelmén laatu on
tdssd suhteessa tietojdrjestelmailld, jota sen kdyttdjat pystyvat hyodyntamaan
tarpeensa mukaan. Palvelukatkojen méérd siis vaikuttaa tietojdrjestelméan koet-
tuun laatuun merkittdvana tekijana.

3.2 Aikomus kayttdd jarjestelmad seka jarjestelman kaytto

Jarjestelmédn laadun kuvatessa ldhinna teknisid tekijoitd, jotka mittaavat erityi-
sesti tietojdrjestelmdn kaytettdvyyteen ja palvelutasoon liittyvid asioita, tarvi-
taan myos toisenlaisia mittareita joiden avulla voidaan maéritelld jarjestelman
varsinaista kdyttod. Tietojdrjestelmédn kdyton mittaaminen ei kuitenkaan ole
taysin yksiselitteinen laadullinen tekijd, koska jarjestelmén kayttaminen voi olla
joko vapaaehtoista tai pakollista. Ajatellaan esimerkkind tyonantajan tai jul-
kishallinnon tarjoamia tietojadrjestelmid, joiden hyodyntdamisestd loppukéayttdja
ei valttamattd pysty tekemddn tietoista padtostd. Jarjestelman kaytto voi siis tul-
la annettuna asiana. Koska jdrjestelmdn kaytto kuitenkin ndhd&dan tietojdrjes-
telmitieteessd omana mitattavana laadullisena mididreenidin, tarkastelen timéan
alaluvun sisédlld niitd tekijoitd joiden avulla kdyttod voidaan mittaroida. Tutki-
muksen aiheeseen liittyen selvitdin myo6s palvelukatkojen yhteyttd tietojdrjes-
telméan kayttoon.

Aikomuksella kdyttadd jarjestelmdd tarkoitetaan sitd henkilokohtaista asen-
netta, joka yksilolld on aikomuksenaan jdrjestelmédn kdyton suhteen. Aikomus
jarjestelman kdyttamisestd johtaa tyypillisesti jarjestelmén varsinaiseen kaytta-
miseen, kdyttod taas voidaan tarkastella tietojdrjestelmdn menestystekijan mit-
tarina. On tdrkedd erotella ndma kaksi asiaa toisistaan - aikomus kayttad jarjes-
telmasd ja jarjestelmdn kaytto - vaikka ne liittyviatkin vahvasti yhteen, koska jar-
jestelmdn kayttaminen yksistddn on kasitteend hyvin moniselitteistd. Jarjestel-
mén kayttd voi olla pakollista, jolloin kayttdjdlld ei itsessddn ole suurta vaiku-
tusvaltaa kdyton suhteen (DeLone & McLean, 2003). Jarjestelmén kayton pakol-
lisuus ei kuitenkaan ole sama asia kuin jdrjestelmén tehokas tai tuottava kayt-
taminen. Pakollisen jdrjestelmén kaytto voi yhtd hyvin olla tehotonta tai vahen-
tdd tuottavuutta, joka voi aiheutua esimerkiksi tyytymattomyydesta tietojdrjes-
telmén teknisiin seikkoihin (Serebg & Eikebrokk, 2008). Vaihtelu kdyton maa-
ran ja voimakkuuden vililld vaikuttaa todenndkoisesti suuresti tietojdrjestel-
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médn hyotyjen saavuttamiseen, vaikkakaan kadyton maéédrd ei suorassa suhteessa
osoita nditd hyotyjd. Kdayton méadrdn vahentyminen saattaa kuitenkin kertoa
siitd, ettd tietojdrjestelmdn odotetut hyodyt eivit ole toteutuneet (DeLone &
McLean, 2003). Kayttdjatyytyvdisyys vaikuttaa myos vahvasti jdrjestelman var-
sinaiseen kayttoon. Korkealla kdyttdjatyytyvédisyydelld on osoitettu olevan posi-
tiivinen vaikutus tietojdrjestelman kdyton mddrdaan. Kun tietojarjestelman kayt-
to lisddntyy, se mahdollistaa myds entistd paremmin jdrjestelman tuottamien
etujen lisddntymisen (Hou, 2012). My6s organisaation ylimmén johdon tuki
vaikuttaa tietojdrjestelmén kayttoon (Lin, 2010).

Jarjestelman kadyton esitetddn siis olevan yksi avaintekijoistd tietojdrjestel-
mien tutkimisessa, mutta silld ei kuitenkaan ole tdysin yksiselitteistd ja tieteen-
tekijoiden piirissd laajalti hyvaksyttyd madritelmaa. Jarjestelman kaytté on kui-
tenkin aina kolmikantaista, se edellyttdd tietojdarjestelmén, kayttdjan sekad tehta-
vén keskindistd vertailua. Laadun mittaamiseksi tulee ndiden elementtien suh-
teen valita sellaiset mittarit, jotka liittyvét ldheisesti tarkasteltavaan alueeseen.
Vddrinvalitut mittarit voivat pahimmillaan johtaa jopa tdysin pdinvastaisiin joh-
topddtoksiin (Burton-Jones & Straub Jr, 2006). Jarjestelman kayttd on yksi tieto-
jarjestelmdn laadun mittaamisen ydintekijoistd, mutta timdkadn ei ole yksinddn
riittdvd mittari jarjestelman menestykselle. Esimerkiksi tietojdrjestelmalld ei voi
olla hyotyja tai vaikuttavuutta, jos silld ei ole kdyttodkdaan, mutta kayttod taas ei
voi esiintyd ilman ettd tietojdrjestelmd on olemassa (DeLone & McLean, 2003).

Jarjestelmén kdyton mittaamisessa tulisi pyrkid monitahoiseen ldhestymis-
tapaan, jossa mitataan kdyttod usealla eri tasolla. Perinteisesti tutkijoiden voi-
daan katsoa sortuneen liian yksitasoisen kdyton mittaamiseen, missd kayton
taso on rajattu vain yhdelle asteelle. Télld ldhestymistavalla voi toki olla my6s
omat, perustellut kdyttokohteensa, mutta viime kiddessd siitd seuraa hajanaisia
tutkimustuloksia, jotka ovat puutteellisia ja vddristyneitd. Yksitasoinen kayton
mittaaminen keskittyy esimerkiksi yksiloiden, ryhmien tai tietyn organisaation
tietojdrjestelmén kayton tutkimiseen. Monitahoinen jarjestelmén kayton tutki-
minen selvittdd vaikutuksia laajemmin, perehtymalld esimerkiksi tietojdrjestel-
mén kdyttamisen rakenteeseen, kollektiivisen kdytén muotoon, kdayton konteks-
tiin, tai toiminnalliseen kdytt6on (Burton-Jones & Straub Jr, 2006).

DeLonen & McLeanin (2003) mallin mukaisesti tietojadrjestelman laatu on
yksi vaikuttava tekijd jarjestelmén kaytolle, tai aikomukselle kayttdd jarjestel-
mad. Jarjestelmén laatu voi vaikuttaa suoraan kidyton maardan, tai epdsuorasti
kayttdjatyytyvdisyyden ja jarjestelmén koetun hyodyllisyyden kautta (Lin, 2010).

3.3 Kaiyttijatyytyvdisyys

Tietojdrjestelmén kayton kautta pddsemme seuraavaksi tarkastelemaan siihen
laheisesti kytkeytyvadd laadullista mittaria, eli kayttdjatyytyvdisyytta. Kayttdja-
tyytyvdisyys edellyttdd tietenkin tietojdrjestelmén kayton, koska tyytyvdisyytta
ei periaatteessa voi olla olemassa ilman kayttod. Kayttdjatyytyvaisyys on jdlleen
kuitenkin laaja kokonaisuus, joten tarkastelen seuraavaksi miten se kokonai-
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suutena muodostuu ja mitkd tekijdt vuorovaikuttavat kayttédjatyytyvédisyyteen.
Peilaan my0s palvelukatkojen vaikutusta kayttdjatyytyvaisyyteen ja mddrittelen
ndiden keskindistd yhteytta.

Kayttdjatyytyvdisyys on yksi tarkeimpid laadun mittareita tietojdrjestel-
méan menestystekijoistd. Tamd mittaa loppukdyttdjan kokonaisvaltaista tyyty-
vdisyyttd tietojdrjestelmddn ja sen eri toimintoihin, eli mitd mieltd kayttdjda on
itse jdrjestelmastd. Kayttdjatyytyvdisyys on varsin laheisesti sidoksissa jdrjes-
telman kayttoon siind mielessd, ettd kayttdjan on tietoisesti kaytettdava tietojdr-
jestelmédd voidakseen kokea jonkinlaista tyytyvdisyyttd sitd kohtaan (DeLone &
McLean, 2003). Kayttdjatyytyvaisyyden eri tekijoihin voi vaikuttaa myos jérjes-
telmén kayton pakollisuus. Esimerkiksi organisaation sisdiselld kayttdjalla voi
olla tietty tietojdrjestelmad, jota on pakko kayttda tyotehtdavien vuoksi. Jos jdrjes-
telman kaytto on pakollista, ei kayttdjdlla valttamatta tarvitse olla omaa késitys-
td jarjestelmdn tarpeellisuudesta. Talloin kayttdjatyytyvdisyyteen vaikuttaa
enemmadn esimerkiksi se, miten hyvin kayttdja pystyy jarjestelmalld hoitamaan
pdivittdisid tyotehtdvidan (Serebe & Eikebrokk, 2008).

Prosessin kannalta jdrjestelmdn kaytto edeltdda kayttdjatyytyvdisyyttd,
mutta kausaalisesti tarkasteltuna jdrjestelmdn kayton positiiviset vaikutukset
johtavat kayttdjatyytyvdisyyteen. Kun jarjestelméan kdytto johtaa positiiviseen
kayttdjatyytyvdisyyteen, tdstd seuraa nettohyotyjad tietojarjestelmdan kokonais-
vaikuttavuuden kannalta. Vastaavasti kdyttokokemusten aiheuttaessa negatii-
visia kdyttdjatyytyvaisyyden kokemuksia, tdstd seuraisi myos negatiivisia net-
tovaikutuksia (DeLone & McLean, 2003). Korkealla kayttdjatyytyvdisydelld on
osoitettu olevan tutkimusndyttod edelld kuvatuista positiivisista vaikutuksista.
Kun kéyttdjatyytyvdisyys on korkeaa, siitd voi seurata jarjestelman kayton li-
sddntymistd ja sen myotd korkeampia nettohyotyjd. Tyytyvéisyys siis voi lisdtd
jarjestelman kayttod, jota kautta lisddntyy myos jarjestelméan hyotyjen vaikutuk-
set (Hou, 2012).

Jarjestelmén laatu vaikuttaa kdyttdjatyytyvdisyyteen. Kayttdjd, joka kokee
jarjestelmdn olevan luotettava, on todenndkodisemmin my0s tyytyvdinen jdrjes-
telméédn ja kayttaa sitd myos jatkossakin (Hsieh & Lin, 2018).

Toistuvista palvelukatkoista kdrsivé tietojdrjestelma ei ndin ollen voi edus-
taa hyvéa jarjestelméan laatua, koska se ei ole kdyttdjien tarpeiden mukainen ja
siten haittaa my0s kayttdjatyytyvdisyytta.
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4 PALVELUKATKOT

Palvelukatkot ovat luonnollisesti tutkimukseni ytimessd. Taméan luvun tavoit-
teena on selventdd palvelukatkojen madritelmédd, sekd keskittyd kuvaamaan
miten ne ilmenevit eri tietojdrjestelmissd. Perehdy aiempiin tieteellisiin tutki-
muksiin aihepiiristd, haen kirjallisuudesta tunnistettuja syitd palvelukatkojen
aiheuttajille sekd kuvaan niitd eri tekijoitd, jotka vaikuttavat palvelukatkojen
esiintymiseen. Lopuksi selvitdn vield minkalaisia eri vaikutuksia palvelukat-
koilla voi olla organisaatiolle, esimerkiksi liiketoiminnalle kannalta tarkasteltu-
na.

Palvelukatkolla - tai kdyttokatkolla - tarkoitetaan sitd ajanjaksoa, kun tie-
tojdrjestelméd ei ole kaytettdvissd. Palvelukatkot voivat olla suunniteltuja tai
suunnittelemattomia. Suunnitellut palvelukatkot ovat ennalta tiedossa olevia ja
sovittuja ajanjaksoja, jolloin tietojdrjestelmd ei ole kdytettdvissd esimerkiksi
huoltotyon tai pdivityksen vuoksi. Suunnittelematon palvelukatko taas on ajan-
jakso, jolloin tietojdrjestelmé ei ole normaaliin toiminta-aikaansaa kdytettdvissa
johtuen esimerkiksi &killisestd laiterikosta, jarjestelmén ylikuormittumisesta tai
inhimillisestd virheestd (Penuel, Statler & Hagen, 2013, s. 298). Organisaatiot
hyodyntavit yleensd IT palveluiden hallinnassa omaa prosessia ongelmatilan-
teiden hallintaan, esimerkiksi ITIL kuvaa prosessin tdtd varten. ITIL:n mééritte-
leméssd prosessissa jokaisesta ongelmatilanteesta kirjataan ns. ongelmakortti,
johon kuvataan kyseinen virhe sekd tehdyt toimenpiteet sen ratkaisemiseksi.
Téllaista ongelmakorttia kutsutaan yleisesti tiketiksi. Monella organisaatiolla on
oma tietojdrjestelma tiketointid varten (Marcu, Grabarnik, Luan, Rosu, Shwartz
& Ward, 2009).

Aiemmat tutkimukset palvelukatkoista selittdvit lahinnd yksittdisten osa-
alueiden ndkokulmia, mutta ne eivét kuitenkaan tuota holistista ndkemysta or-
ganisaation tietojdrjestelmien suhteen. Ténd pdivana organisaatiot hyodyntavat
yleensd useita eri tietojdrjestelmid toiminnassaan, kuten itsetehtyja web-
sovelluksia, eri valmisohjelmistoja, raataloityja sovelluksia sekd pilvipalveluita
(ks. esim. Rader, 2012; Kambil, 2009). Tamé& aiheuttaa tarpeen ymmartad laa-
jemmassa kokonaisuudessa eri tietojadrjestelmien kokemia tyypillisid hdirioteki-
joitd, koska ndma vaikuttavat laaja-alaisemmin organisaation toimintaan.
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Palvelukatkot maédritellddn siis ajanjaksoiksi, jolloin tietojdrjestelmd ei ole
kaytettavissd. Perehdyn tutkimuksessani nimenomaisesti tietojdrjestelmien
suunnittelemattomiin palvelukatkoihin, ja yritan loytdd selittdvia syitd ja yhdis-
tavid tekijoitd ndille.

4.1 Palvelukatkot tietojarjestelmissa

Palvelukatkot voivat koskettaa useita eri palveluita, periaatteessa mikd tahansa
palvelu joka ei ole odotettuun aikaan kdytettdvissd voitaneen katsoa héiriinty-
neeksi. Mikd tahansa palveluna tarjottu asia, aineellinen tai aineeton kuten
omakotitalon vesijohto tai sdhkolinja, voivat kokea palveluntuotannossaan hi-
rigitd. Rajaan luonnollisesti oman tutkimukseni aihepiirin fokuksen tietojarjes-
telmiin, tarkastellen miten palvelukatkot vaikuttavat ndihin ja mitka tekijdt ovat
juurisyind taustalla. Taméan alaluvun tavoitteena on syventyad tietojdrjestelmien
kokemiin palvelukatkoihin, sekd peilata jo tunnistettuja syitd ndille. Alaluku
keskittyy ennen kaikkea maédrittelemddn palvelukatkoa organisaation kohtaa-
mana ilmiond, sekd selvittamddn yhden tutkimuksen kautta ndiden padpiirtei-
sid aiheuttajia.

Tietojdrjestelmaét ovat entistd enemmaén ldsnd sekd alati tarkeimmaésséa roo-
lissa meiddn jokapdivdistd elamdamme. Ne tukevat, ohjaavat, hallitsevat ja ri-
kastavat eldimddmme niin kdyttamiemme hyodykkeiden kautta, kuin myos
kriittisemmissd ympaéristoissd. Tdand pdivand tietojdrjestelmit vastaavat monien
turvallisuuskriittisten toimintojen operoimisesta, esimerkiksi sairaanhoidon
jarjestelmdt, autoteollisuuden ratkaisut ja kotiautomaatio tarvitsevat toimivia
tietojdrjestelmid palveluidensa taustalle. Ohjelmistojen luotettavuus on entistd
tarkeammadssd asemassa, koska tietojdrjestelmien kayttd nadyttdisi vain lisdanty-
van (Feinbube, Troger & Polze, 2016). Monella toimialalla on yleisesti tiedostet-
tu, sekd jopa hyviksytty, tietojarjestelmien suunnittelemattomat palvelukatkot.
Tietojdrjestelmén jokin kriittinen osa-alue voi &killisesti rikkoontua, mika ai-
heuttaa suunnittelemattoman palvelukatkoja jarjestelmdlld. Tietojdrjestelmien
tuotantoympdristot ovat tyypillisesti monimutkaisia kokonaisuuksia, jonka
vuoksi suunnittelemattomien palvelukatkojen esiintyminen on myds todenna-
koistd. Tahan vaikuttaa usean osatekijan yhdistelmd, silld tietojdrjestelman ope-
roimiseen tarvitaan mm. henkil6stod, ohjelmistoja, laitteistoa sekd tietoverkkoja
(O’Callaghan & Mariappanadar, 2008).

Pertet & Narasimhan (2005) tutkivat web-sovellusten hdirioitd perehty-
malld yli neljaankymmeneen tuotantoymparistossd tapahtuneeseen ohjelmisto-
virheeseen. Tutkimus ldhestyi palvelukatkoja web-sovellusten tulokulmasta.
Nédiden verkkopohjaisten sovellusten tehtdvand on esimerkiksi tuottaa liike-
vaihtoa, hankkia asiakkaita tai auttaa toimittajien kanssa kommunikoimisessa.
Tutkimus kategorisoi hédirididen aiheuttajat neljaéan eri luokkaan: ohjelmistovir-
heet, operaattorivirheet, laite- ja ympdristoperdiset virheet, sekd tietoturvarik-
keet. Tutkimuksen mukaan noin 80 % virhetilanteista syntyi inhimillisistad vir-
heistd, joista suurin osa aiheutui ohjelmistojen muutoksenhallinnan aikana (Per-
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tet & Narasimhan, 2005). Tamé antaa hyvat ldhtokohdan ymmartdd yksittdisen
web-sovelluksen virhetilanteita, jotka ovat monesti yrityksen itse tuottamaa
ydinpalvelua.

Enriquez, Brown ja Patterson (2002) esittdvét tietojdrjestelmien suunnitte-
lemattomien palvelukatkojen johtuvan tyypillisesti sellaisista tekijoistd, jotka
voidaan kategorisoida yhteen tai useampaan yleiseen kategoriaan. Tassd tutki-
muksessa selvitettiin puhelinverkossa kohdattuja palvelukatkoja. Puhelinverk-
ko valittiin palvelukatkojen tutkimuskohteeksi, koska sitd kohtaavat suunnitte-
lemattomat palvelukatkot dokumentoidaan aina Yhdysvaltojen telehallintovi-
raston vaatimuksesta. Tulosten perusteella tutkijat esittivit yleistystd kategori-
oinnille myds muihin tietojadrjestelmiin, koska teknisesti puhelinverkko toimii
kuin hajautettu, nykyaikainen tietojdrjestelma. Kyseinen tutkimustulos edustaa
yhtd tutkimusotantaa palvelukatkoista, laajemmin aiempia tieteellisid tutki-
muksia palvelukatkoista on kisitelty luvussa 5. Enriquezn, Brownin ja Patter-
sonin (2002) tutkimuksessaan esittdmat kategoriat on kuvattu alla, taulukossa 1.

TAULUKKO 1 Esimerkki suunnittelemattomien palvelukatkojen aiheuttavien tekijoiden
luokittelu (Enriquez, Brown & Patterson, 2002)

Palvelukatkon aiheuttava tekija

Laitteistovika

Ohjelmistovirhe

Inhimillinen virhe yrityksen omalta tyontekijalta
Inhimillinen virhe yrityksen ulkopuoliselta henkillta
Jarjestelmén ylikuormittuminen

Luonnonilmi6

Vandalismi

Laitteistovika aiheutuu fyysisesti vioittuneesta laitteesta, kuten vikaantuneesta
tietoverkkokytkimestd tai sdhkoviasta. Ohjelmistovirhe aiheutuu suoranaisesti
kaytetystd ohjelmistosta, esimerkiksi ohjelmiston virheellisestd tai vadrastd toi-
minnasta. Yrityksen oman tyontekijan aiheuttama inhimillinen virhe on nimen-
sd mukaisesti vahingollinen tapahtuma, kuten virheellisesti tehty korjaustoi-
menpide tai vahingossa katkaistu kaapeli. Yrityksen ulkopuolisen henkiltn te-
kemad inhimillinen virhe on vastaavasti ulkoisen henkilon, jolla ei ole tyosuhdet-
ta yritykseen, aiheuttama vahingollinen tapahtuma. Jarjestelman ylikuormittu-
minen viittaa tilanteeseen, jossa palvelukatkon aiheuttaa jarjestelmén kapasitee-
tin ylittyminen. Luonnonilmi6 pitdd sisédllddn tulipalot, tulvat ja salamaniskujen
aiheuttamat palvelukatkot. Vandalismi taas jdrjestelmaille tietoisesti aiheutetun
vahingon. Ndistd tekijoistd inhimilliset virheet ovat yleisimpid suunnitelemat-
tomien palvelukatkojen aiheuttajia. Ihmiset ovat tietojdrjestelmien kanssa jat-
kuvasti vuorovaikutuksessa, joten ndiden aiheuttamat tekijat tulisi huomioida
palvelukatkojen vahentdmiseksi. (Enriquez, Brown & Patterson, 2002.)
Palvelukatkosta palautuminen voidaan nihdd my6s omana prosessinaan,
jonka ratkaisemisessa on mahdollista hyodynt&a erilaisia lahestymistapoja. ITIL
tunnistaa viisiportaisen menetelmén ongelman juurisyyn analysoimiseksi. Ta-
md vaiheina ovat ongelman médrittely, ongelman kuvaaminen, mahdollisten
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syiden arvioiminen, oletetun syyn testaaminen, sekd juurisyyn todentaminen.
Lahestymistapaa voidaan kuvata ongelmakeskeiseksi, jossa pyritddn ensin
madrittelemddn ongelma ja sitten 16ytamadn sen aiheuttaja. Vaihtoehtoinen 14-
hestymistapa tdlle on esimerkiksi ratkaisukeskeinen malli. Tdmé&n vaiheet ovat
ongelman myontaminen, vaikutuksen arviointi, virheettémén ajanjakson tun-
nistaminen, organisaation ongelmanhallinnan arvioiminen, vaihtoehtojen lapi-
kaynti, sekd korjauksen toteuttajien kiittdiminen (O’Callaghan & Mariappanadar,
2008). Molemmat edelld kuvatuista ldhestymistavoista pyrkivat korjaamaan
havaitun ongelman, siten myts ongelman aiheuttajan juurisyy on joka tapauk-
sessa ndissd oleellisessa osassa. Kyseinen seikka tukee timan tutkimuksen edis-
tamistd, koska taman tutkimustulosten toivon modernisoivan Enriquezin ym.
(2002) esittamad luokittelua palvelukatkojen aiheuttajista.

Palvelukatkot aiheuttavat siis merkittdvid haasteita tietojdrjestelmien pal-
velutuotannolle. Erityisesti kriittisessd asemassa olevilta jarjestelmiltd edellyte-
tddn hyvin korkeaa saavutettavuutta, jolloin suunnittelemattomilla palvelukat-
koilla voi olla vakavia vaikutuksia. Tastdkin huolimatta palvelukatkoja tapah-
tuu ja ndiden esiintyminen vahintddnkin tiedostetaan eri toimialoilla. Palvelu-
katkojen aiheuttajia esiintyy tietojdrjestelmien eri komponenteissa, syind on
muun muassa laitteisto- ja ohjelmistovirheet sekd inhimilliset tekijét. Tadssa ala-
luvussa esitelty kirjallisuus on kuitenkin keskittynyt yksittdisten jarjesstelmien
palvelukatkojen tutkimiseen, késittelin mm. puhelinverkon dokumentoituja
palvelukatkoja sekd web-sovellusten vastaavia katkoja. Nadiden tutkimusten
16ydokset olivat osittain toisiaan tukevia, joskin ndkdkulma erojen vuoksi myos
erilaisia. Fokus oli kuitenkin perinteisissd tietojdrjestelmissd, jonka vuoksi pe-
rehdyn seuraavassa alaluvussa samaan asiaan, mutta pilvijdrjestelmien ndko-
kulmasta.

4.2 Palvelukatkot pilvipalveluissa

Tietojdrjestelmien moderni ja entistd yleisempi palvelutuotannon muoto on pil-
vijdrjestelmissd. Pilvipalveluna hankittu tietojdrjestelméd edustaa erilaista para-
digmaa IT-palvelutuotannolle, jossa jdrjestelméd ostetaan tdysin ulkoistettuna
palveluna. Pilvijarjestelmdn toimittaja vastaa kdytdnnossa kaikesta jarjestelman
kehittdmisestd ja ylldpitdmisestd, tuottaen samaa tietojdrjestelmdd palveluna
useille eri asiakkaille. Tdlld palvelutuotannon mallilla saavutetaan mittakaava-
etua, joka heijastuu mm. kustannustehokkuutena ja entistd paremmin tuotet-
tuina tietojarjestelmind. Arkkitehtuurimielessa tamaé kuitenkin tarkoittaa entista
suuremman mittakaavan tietojdrjestelmid, jotka odotettavasti kohtaavat oman-
laisiaan haasteita palvelukatkojen suhteen. Taman alaluvun aikana perehdyn
tietojdrjestelmien kohtaamiin palvelukatkoihin nimenomaan pilvipalveluiden
nakokulmasta, sekd minkélaisia erityispiirteitd pilvijarjestelmaét ja niiden virhe-
tilanteet sisaltavit.

Pilvipalvelut ovat yleistyneet ja saavuttaneet suosiota viime vuosien aika-
na myos organisaatioiden kdytossd. Palvelutuotannon muotona pilvipalvelut
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ovat alkaneet esiintyd kypsempind ratkaisuina, ja ndiden arkkitehtuuriratkaisut
ovat jatkaneet kehittymistdan. Myos uusia pilviteknologioiden malleja on esitel-
ty kuluneen vuosikymmenen aikana. Pilvipalvelut ovat kuitenkin sisdiseltd inf-
rastruktuuriltaan huomattavasti monimutkaisempia kuin perinteiset yhden
palvelimen jarjestelmét (Gunawi ym., 2016). Pilvipalvelun luonteeseen kuuluu,
ettd se tarjoaa ldhes rajoittamattomat resurssit ja skaalautuu asiakkaan laskenta-
tarpeisiin. Nditd resursseja voidaan hyodyntdd korvaamaan tietojdrjestelman
rikkoutuneita komponentteja, ettd jdrjestelmd pystyy jatkamaan toimintaansa
vikaantumisesta huolimatta. Pilven kapasiteetti on kuitenkin kaytannollistd
vain siind tapauksessa, jos vikaantumiset pystytdan havaitsemaan nopeasti ja
luotettavasti (Huang ym., 2017). My0s suositut pilvipalvelut - kuten Microsoft
Azure - ovat kohdanneet tuotantokdyttod haittaavia palvelukatkoja saannolli-
sesti. Virheet sekd komponenttien vikaantumiset ovat yhtélailla vdistamattomid
veleminen hajautettuja jdrjestelmid. Skaalan mukana tulevat myos suurille jar-
jestelmille spesifiset virhetilanteet, joita ei esiinny yhden palvelimen pienjarjes-
telmissd (Liu, Lu, Musuwathi & Nath, 2019).

Pilvipalveluiden tulee skaalautua tarpeen mukaan, hajauttaa eri kom-
ponentteja toimintavarmuuden takaamiseksi, sekd palvella suurta madra eri
kayttdjia. Nama palvelut eivdt ole 100 % luotettavia ja pilvi-infrastruktuurin
luotettavuudessa on edelleen parannettavaa. Tyypillisesti pilvipalveluiden pal-
velukatkot johtuvat joko ohjelmisto- tai laitteistoviasta. Ohjelmistovioista ylei-
simpid ovat mm. virheenkésittelyn, ohjelmistologiikan, optimoinnin ja konfigu-
raatioiden viat (Gunawi ym., 2016). Ohjelmistovirheet ovat ongelmallisia ta-
pauksia pilvipalveluiden operoimiselle, ndmé aiheuttavat sekd virheellistd toi-
mintaa palvelun kaytolle ettd varsinaisia palvelukatkoja. Ongelmallista ndille
on virheiden ajoittan vaikea havaittavuus, asiakas ei valttamattd huomaa vir-
heen esiintymista valittomasti mikéli se ei aiheuta tdydellistda palvelukatkoa
tuvat monesti vaiheittain ja ldhes huomaamatta etenevind ilmiding, jolloin au-
tomaattiset havaitsemismekanismit eivét reagoi virheisiin oikein. Taménkaltai-
sia ongelmatilanteita ovat esimerkiksi tietoliikenteen satunnaiset pakettihdviot,
merkittdavit suorituskykyongelmat, muistivirheet, epdvakaa siirrdntd, ei-fataalit
virheet tai paineet kapasiteetin suhteen. Epdsuorat ja vaikeasti havaittavien vir-
mit jatkavat kasvamistaan sekd koossa ettd kompleksisuudessa. Tama lisdd sa-
tunnaisia ongelmatilanteita, joiden vaikutus vastaavasti voimistuu pilven luon-
teenpiirteiden vuoksi. Useiden eri asiakkaiden samanaikaisesti aiheuttamat
vaihtelevat kuormat ovat omiaan lisddmé&dn ympériston kompleksista vuoro-
vaikutusta ja keskindistd riippuvuutta (Huang ym., 2017). Jarjestelméan hajau-
tuksen ja eri komponenttien kahdennuksen vuoksi pilvijarjestelmilld ei periaat-
teessa ole heikoimpana lenkkind yksittdistd vikaantumispistettd, joka tunnetaan
myos kasitteelld ”single point of failure”. Mittakaavan ja monimutkaisen jédrjes-
telmdarkkitehtuurin vuoksi pilvijdrjestelmédt ovat kuitenkin alttiita “tappa-
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jabugeille”, jotka voivat kaataa useita laskentanoodeja tai jopa koko palvelin-
klusterin (Gunawi ym., 2016).

Pilvipalvelun ominaisuuksien rikkaus vaikuttaa myo6s osaltaan jdrjestel-
méan kompleksisuuden lisddntymiseen. Pilven ohjelmallisesti toteutetut ominai-
suudet abstraktoivat tietojenkésittelyd ja tarjoavat API-kutsujen kautta hallitta-
via kokonaisuuksia palveluille, kuten IP-osoitteiden hallintaa, virtuaalipalvelin-
ten varmistuksia, kuormantasauksen asetuksia sekd tietoturvan hallintaa
(Cotroneo ym., 2019). Perinteisissd tietojdrjestelmissd korkea kaytettdvyys ja
vikasietoisuus on ratkaistu yksinkertaisilla varotoimilla, sekd virheen havaitse-
mis- ja toipumismekanismeilla. Tamé&n ldhtokohtana on yksiselitteinen virheti-
lanne, jossa tietojdrjestelman komponentti on joko toimintakunnossa tai vikaan-
tuneena. Kompleksimmat, vaikeammin havaittavat ja hiljattain etenevit virheet
eivat kuitenkaan ole hallittavissa télld lahestymistavalla (Huang ym., 2017).

Pilvijdrjestelmid vaivaavat, hitaasti etenevit ja vaikeasti havaittavat vir-
heet ovat ylldttden vahingollisia jarjestelman perinteisen korkeakdytettdvyyden
kannalta. Pilvipalveluiden taustalla operoivat konesalit hyodyntavit erilaisia
korkeakdytettdvyysratkaisuja varautuakseen vikaantumiseen. Hitaasti eteneviit
virheet saattavat kuitenkin johtaa sitd huonompaan palvelutasoon, mitad korke-
ampi kdytettdvyys jdrjestelmailld ja sen eri komponenteilla on olemassa. Yksin-
kertaistetusti voidaan ajatella, ettd mitd enemman virheensietokomponentteja ja
esimerkiksi kuormantasauksen pédtelaitteita jarjestelmalld on, sitd todenndkoi-
semmin jokin ndistd kohtaa virhetilanteen (Huang ym., 2017). Hitaasti eteneva
virhe pilvipalvelussa voi johtaa hyvin vakaviin virhetilanteisiin, kuten tietojen
menettdmiseen tai merkittavan pitkdan palvelukatkoon (Cotroneo ym., 2019).

Laitteistovirheiden lisdksi yksi yleisid pilvijarjestelmien palvelukatkojen
aiheuttajia ovat konfiguraatiovirheet, eli ohjelmiston tai laitteiston vé&éarat ase-
tukset. Konfiguraatiovirheet ovat haitallisia erityisesti pilvijarjestelmille, koska
namd ovat arkkitehtuuriltaan hajautettuja jarjestelmia joilla voi olla jopa tuhan-
sia noodeja jakamassa laskentakapasiteettia. Esimerkiksi laitteistokonfiguraatiot
tehd&ddn yleensd yhdelle padtelaitteelle, josta se monistetaan kaikille muille lait-
teille. Yksi inhimillinen virhe konfiguraation ylldpitdmisessd voi ndin ollen joh-
taa laaja-alaiseen, koko pilvijarjestelmdd koskevaan palvelukatkoon. Konfigu-
raatiovirheiden yleisyys johtuu inhimillisen virheen mahdollisuudesta, yhdis-
tettynd puutteelliseen testaamiseen. Tietojdrjestelmdn ohjelmistomuutokset
kayvit yleensd ldpi erilaisia testauksen laadunvarmistuksia ennen muutoksen
julkaisua tuotantokayttoon, esimerkiksi yksikko- tai regressiotestauksen. Konfi-
guraatiomuutosten testaaminen on rajoitetumpaa, koska asetusten yllapitdjilla
ei yleensd ole syvillistd ymmarrystd miten namaé vaikuttavat jarjestelmén sisdi-
seen toimintaan. Tamé&n vuoksi testaaminen voi jdddd vain pintapuoliseksi
musta-laatikko testaukseksi, jossa ylldpitdjd vain kdynnistdd jarjestelman muu-
toksen jdlkeen ja katsoo sen péddasiallisesti toimivan odotetulla tavalla. (Xu ym.,
2016.)

Ohjelmistovirheiden yleisimpid aiheuttajia ovat ohjelmiston logiikassa
esiintyvat virheet, eli ohjelmisto ei toimi oikein odotetulla tavalla (Gunawi ym.,
2016). Ohjelmistovirheet aiheuttavat palvelukatkoja pilvijarjestelmille, jolloin
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palveluntarjoajalla on painetta tuottaa korjaus mahdollisimman nopeasti pi-
tadkseen jdrjestelmdn saatavuuden mahdollisimman korkeana. Ohjelmistovir-
heen kohdatessa, korjaustapana on joko virheen mitigointi tai virheellisen koo-
din paikkaaminen. Mitigointi tapahtuu esimerkiksi palauttamalla tuotantokayt-
toon ongelmallisen ohjelmakoodin vanhempi versio, tai poistamalla tilapdisesti
kaytostd vddrin kdyttaytyva toiminto. Mitigointi voi tapahtua myo6s datatasolla,
jolloin siind keskitytddn siivoamaan, palauttamaan tai poistamaan virheen ai-
heuttavaa dataa. Selvésti ohjelmiston toimintaan, vakioarvoihin tai tietojenka-
sittelyyn liittyvéat virheet vaativat padpiirteittdin ohjelmistokoodin muutoksen
korjauksen tuottamiseksi (Liu, Lu, Musuwathi & Nath, 2019).

Mittakaavaeduistaan huolimatta pilvijarjestelmédt eivdat ole immuuneja
palvelukatkoille. Pdinvastoin, suuren jdrjestelmdkoon myotd tulee vastaan
myo6s uudenlaiset ongelmat. Vaikka tietojadrjestelmén luotettavuutta voidaan
parantaa lisidmalld kahdennettujen komponenttien avulla redundanssia, taiméan
voidaan katsoa myos lisddntyvan vikaantumisen mahdollisuutta. Esimerkiksi
noodien lisdédminen klusteriin lisdd myos todenndkoisyyttd virheen kohtaami-
selle, ja kohdattu virhe taas tuo mahdollisuuden fataalille, palvelukatkon ai-
hitaasti eskaloituvat virhetilanteet, joita on vaikea havaita pilvipalvelun pitkalle
automatisoiduilla valvonnan ja itsekorjaavilla toimilla. Kuten perinteisissa tieto-
jarjestelmissd, myos pilvijarjestelmien palvelukatkoja aiheuttavat laitteisto- ja
ohjelmistoviat sekd inhimilliset virheet. Pilvipalvelun kdyttaminen ei siis poista
palvelukatkojen mahdollisuutta jarjestelmdltd, toisaalta palveluntuottajalle on
entistd tarkedmpad jarjestelman korkea kaytettdvyys asiakasmédrdn ja pilvipal-
velun suuren mittakaavan vuoksi. Nama tekijdt tukevat edelleen tutkimukseni
tarvetta modernin organisaation kokonaisvaltaisesta ymmarryksesta tietojdrjes-
telmien palvelukatkoille, seké ndiden juurisyille.

4.3 Palvelukatkojen vaikutuksia organisaatiolle

Tietojdrjestelmén palvelukatko vaikuttaa etenkin organisaation kayttdjiin, jotka
eivit pysty hyodyntdmadn jarjestelmdd pdivittdisissd tyotehtdvissadn. Talld voi
olla my0s vilillisid vaikutuksia, eli tietojdrjestelmdn suunnittelematon palvelu-
katko voi heijastua liiketoiminnan puolelle ja vaikuttaa niin tulovirtoihin kuin
asiakkuuksiinkin. Tamdn alaluvun aikana perehdyn niihin palvelukatkojen
aiheuttamiin eri vaikutuksiin, sekd niihin varautumismekanismeihin, joiden
avulla voidaan mahdollisesti varautua tai ennaltaehkédistd suunnittelemattomia
palvelukatkoja.

Suunnittelemattomalla katkolla voi olla suoria taloudellisia vaikutuksia,
keskimddrdisten kustannusten esimerkiksi datakeskusten palvelukatkoille esite-
tddan olevan jopa 300,000 USD jokaista tuntia kohden (Cappuccio, 2013). Palve-
lukatkosta voi aiheutua organisaatiolle my06s eri tyyppistd vahinkoa, jotka
konkretisoituvat monin tavoin. Tdamd voi olla tuottavuuden menetystd, jos
tyontekijdt eivit pysty hoitamaan tehokkaasti pdivittdisid tehtdviddan tietojarjes-



38

telmédn palvelukatkon vuoksi. Palvelukatko voi aiheuttaa myos liikevaihdon
menetystd. Mikéli timdn vuoksi menetetddn suoraan maksavia asiakkaita, tai
organisaatio ei pysty vastaamaan asiakkaiden tarpeisiin palvelukatkon aikana,
seuraa tdstd taloudellista menetystd. Toisaalta palvelukatko voi heijastua myos
asiakkaiden menetyksend, jos osa olemassa olevista asiakkaista lakkauttaa so-
pimuksensa heikon palvelutason vuoksi (Diibendorfer, Wagner & Plattner,
2004). Seuraukset eivit yleensd ole vilittomid tai yhdestd kerrasta johtuvia.
Esimerkiksi asiakkuuden menetys etenee tyypillisesti useampivaiheisena pro-
sessina. Alkuun asiakas pyrkii muodostamaan kokonaiskuvan siitd, mikd osa-
puoli on syyllinen hdirioon. Seuraavaksi asiakas yleensa pyrkii hyodyntamé&an
teknisid keinoja kiertotieratkaisuna. Ndiden vaiheiden aikana asiakas ei vield
ole hylkddmadssd palveluntarjoajaa, mutta hdiriotilanteiden toistuessa tai pitkit-
tyessd alkaa asiakkaalle muodostua kasitys asiakkuuden padttamisestd. Seuraa-
vat vaiheet etenevét hdirididen sietdmisen kautta palvelun hylkdadmiseen, kun
asiakas kokee palvelutason liian heikoksi omiin tarpeisiinsa ndhden (Tsohou,
Siponen & Newman, 2019). Muita palvelukatkojen vahinkovaikutuksia ovat
esimerkiksi palvelutasosopimusten rikkomisesta seuraavat kompensaatiomak-
sut, sekd palvelun palautumisesta koituvat kustannukset kuten sisdiset ja ulkoi-
set henkilostokulut. Palvelukatkosta palautumisesta voi lisdksi aiheutua myos
materiaalikustannuksia (Diibendorfer, Wagner & Plattner, 2004).

Diibendorfer, Wagner & Plattner (2004) havainnollistavat tutkimukses-
saan palvelukatkojen kustannuksia eri skenaarioiden avulla. Naméa skenaariot
on mallinnettu verkkohyokkdyksen aiheuttaman suunnittelemattoman palve-
lukatkon seuraamuksista. Skenaariot on esitelty kuviossa 5. Kuvion aikajanalla
palvelukatko alkaa pisteestd t0, paddttyy pisteessd t!, viimeisen pisteen t? kuva-
tessa aikaa tuntien tai pdivien pddstd. Skenaario 1 kuvaa palvelukatkon talou-
delliset menetykset runkoverkon palveluntarjoajien (Backbone Service Provider,
BSP), internet palvelunarjoajien (Internet Service Provider, ISP), sekd web pal-
velujentarjoajan ndkokulmasta. Internetpalveluntarjoajat ja web palveluntarjo-
ajat karsivat lievdd haittaa varsinaisen palvelukatkon aikana, mutta vastuuteki-
jat aiheuttavat erityisesti ndistd ensimmadiselle nousevia kustannuksia palvelu-
tasosopimusten rikkomisesta seuraavien kompensaatiomaksujen vuoksi. Run-
koverkon palveluntarjoajan palvelukatkon aikaiset kustannukset kasvavat niis-
td eniten, lineaarisesti katkon pituuteen ndhden. Ndiden palveluntarjoajien asi-
akkaat ovat tyypillisesti sitoutuneet sopimuksessa tietyn ajanjakson kayttoon
palvelulle, joten asiakkuuksien menettdmisessd voidaan ndhda kasvua kun so-
pimukset ovat seuaraavan kerran uusittavana. Diibendorfer, Wagner & Plattner
(2004) esittavit skenaariossa 2 palvelukatkon vaikutuksia verkkokaupalle sekd
suurille yritysasiakkaille. Verkkokauppa joka toimii pelkéstdan verkossa menet-
tad liikkevaihtoaan palvelukatkon aikana, asiakkaiden hakeutuessa kilpailijoiden
verkkokauppoihin jos ndma ovat kdytettdvissa. Suurten yritysasiakkaiden liike-
toiminta ei sen sijaan ole yleensd pelkdn verkkokaupan varassa, joten niiden
liikkevaihtoon kuvattu palvelukatko ei vaikuta yhtd paljon kuin pelkédstaan
verkkokaupassa operoivaan toimijaan. Liiketoiminnalliselta kannalta tdhan
skenaarioon ei yleensd liity vastuutekijoitd tai asiakasten menetystd. Skenaa-
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riossa 3 esitellddn vakuutusyhtion kokemat liiketoiminnalliset vaikutukset sa-
massa tapauksessa. Vakuutusyhtit joka on vakuuttanut asiakkaan internet-
uhan tai palveluhdirion varalta kokevat erityisesti vastuutekijoihin liittyvia kus-
tannuksia, koska nama joutuvat korvaamaan vakuutuskadytdntsjensd mukaisia
korvauksia asiakkailleen. Palvelukatkot aiheuttavat siis taloudellisia menetyk-
sid monilla eri osa-alueilla, sekd mahdollisesti usealle eri taholle (Duibendorfer,

Wagner & Plattner, 2004.)
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KUVIO 5 Palvelukatkojen aiheuttamia taloudellisia menetyksid eri skenaarioissa (muokat-
tu ldhteestd Diibendorfer, Wagner & Plattner, 2004).

Palvelukatkoon voidaan myos varautua, esimerkiksi laatimalla suunnitelma
varakdytdnnoistd, joita noudatetaan palvelukatkon aikana. Esimerkiksi sairaa-
lassa potilastietojdrjestelmét ovat hyvin kriittisessd asemassa, jolloin niiden
toiminta vaikuttaa myos sairaalan pdivittdiseen operaatioon (Larsen, Haubitz,
Wernz & Ratwani, 2016). Sairaalaympaéristossad hoitajat voivat varautua tulos-
tamalla potilastietoja aina tietyn méd&dran ennakkoon suunnittelemattomien pal-
velukatkon varalta, mutta tdméan liséksi tulee olla ennalta selvd prosessi tilan-
teen ajaksi ja siitd toipumiseksi. Sairaalaesimerkissdni tdiméd tarkoittaisi mene-
telmid ja toimintatapoja eri pituisten palvelukatkojen varalle, ettd palvelukat-
kon aikana tapahtuneet toimenpiteet voidaan syottdd aukottomasti tietojarjes-
telm&&dn (Nelson, 2007). Vastaavasti samanlaisia toimia voidaan sairaalaympa-
ristossd hyodyntdd myos laboratorion puolella, eli suunnittelemalla ennakkoon

aika
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prosessi palvelukatkon varalle. Kyndn ja paperin tai puhelinsoittojen lisdksi
varajdrjestely voi pohjautua myos esimerkiksi kisilld olevan aineistojen skan-
naamiseeen ja syoOttdmiseen toiseen tietojdrjestelmddn. Sairaalaympéaristossa
kuitenkin potilastietojen ennalta tulostaminen on yksi selked menetelma palve-
lukatkoon varautumiselle (Oral, Cullen, Diaz, Hod & Kratz, 2015).

Korkean kéytettdvyyden tietojdrjestelmédn eri komponenteissa huomioi-
daan myos redundanssi, vikaantuneet yksikot saadaan korvattua varalla oleval-
la yksikolld, mikd pienentdd palvelukatkojen mé&drdd. Komponentteja on ndin
ollen kahdennettu jdrjestelmin vikasietoisuuden lisddmiseksi (Smith & Dekker,
1997). Korkean kaytettavyyden jdrjestelmédt ovat siis vikasietoisia, mutta eivit
kuitenkaan virheettomid. Ideaalitilanteessa tietojdrjestelman itsensd tulisi olla
autonominen, eli oppia tunnistamaan virhetilanteita, muuttaa omaa konfigu-
raatiotaan ja hoitamaan itse itseddan. Korkean kaytettavyyden sovellukset vaati-
vat kuitenkin huomiota, erityisesti hyvin suurissa asennuksissa ndiden skaa-
lautumisen suhteen. Jdrjestelmédn kayttokelpoisuuden kannalta voidaan katsoa
olevan merkittdvéad, onko tietojdrjestelma toimiva vai hyvin toimiva (Birman, van
Renesse & Vogels, 2004). Kahdentamalla laitteistotason resursseja voidaan siis
lisétd jarjestelmén vikasietoisuutta, mutta tamén lisdksi tarvitaan myos virhee-
tontd vikatilan palautumisketjua tdydentdmé&dn virheen havaitsemista ja siita
palautumista. Ketjun tulee tunnistaa tietojdrjestelméan hairidtekijad oikein ja akti-
voida vaaditut vararesurssit sitd varten, mikali ohjelmisto ei itse tdtd pysty tun-
nistamaan niin tilanne eskaloituu my6s muihin ohjelmistokerroksiin. Tilanteen
tunnistamisen jdlkeen tulee myos vikasietoisuuden siirron onnistua ohjelmiston
puolelta oikein, ettd palvelukatkolta voidaan vilttyd. Viimekddessda myos var-
mistusjdrjestelméan tulee toimia, ettd vikasietoisuuden itsessddn toimisi (Gunawi
ym. 2014).

Suunnittelemattoman palvelukatkon toteutuminen on organisaatiolle var-
sin ei-toivottu asia, jolla voi olla mielipahan vuoksi myos varsin konkreettisia
vaikutuksia yritystoimintaan. Palvelukatkon kokevan tietojédrjestelman merki-
tyksestd riippuen tilld voi olla erilaisia seurauksia, vaihdellen hyvin vakavista
varsin merkityksettomiin. Kriittisessd asemassa olevat tietojdrjestelmat, ajatel-
laan esimerkiksi sairaalan potilasjdrjestelmdd tai ydinvoimalan ohjausjdrjestel-
mad, karsivat ilmiselvasti akuuteista seurauksista jos naméa kohtaavat suunnit-
telemattomia palvelukatkoja. Jdrjestelmastd riippuen tdmd voi aiheuttaa organi-
saatiolle menetyksid esimerkiksi asiakkuuksina tai ansiomenetyksind. Koska
palvelukatkoilla on selvid vaikutuksia organisaation eri osa-alueille, tulisi néi-
hin varautuminen olla jarjestetty asianmukaisella tavalla.
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5 TUTKIMUKSIA TIETOJARJESTELMIEN PALVE-
LUKATKOISTA

Kuten edeltdvissa luvuissa olen selvittianyt, tietojdrjestelmien palvelukatkot
ovat selkeitd haittatekijoitd organisaatioille, jotka pyrkivat hyodyntaméaan jar-
jestelmid toimintansa tukena. Tastd syystd aihepiiristd 16ytyy myos aiempia
akateemisia tutkimuksia, joskin niiden ndkokulma on ollut hieman erilainen
kuin tdssd tutkimuksessa. Esimerkiksi tdtd edeltdavit tutkimukset ovat hankki-
neet aineistonsa julkisista ldhteistd, kuten uutisista, tai ne ovat keskittyneet tut-
kimaan vain yhtd spesifistd tietojdrjestelmdd sen kohtaamien palvelukatkojen
suhteen. Tamé&n luvun tarkoituksena on kdyda lapi tarkeimpid aiempia tutki-
mubksia palvelukatkojen aiheuttavista tekijoistd, sekd muodostaa tdmén perus-
teella synteesi palvelukatkojen aiheuttajista.

Gunawi ym. (2014) tutkivat erityisesti pilvipalveluiden kohtaamia palve-
lukatkoja, perehtymalld nédiden julkisesti saatavilla oleviin ldhteisiin kuten uu-
tisartikkeleihin ja jélkiselvitysraportteihin. Tutkijat perehtyivit suunnittelemat-
tomien palvelukatkojen juurisyihin, vaikutuksiin, kestoon sekd vaikutuksiin.
Tutkimus auttoi selvittdmddn modernien pilvipalveluiden saatavuutta ja tar-
joamaan vastauksia siihen, miksi palvelukatkoja tapahtuu myos korkean kay-
tettdvyyden jarjestelmissd. Artikkelissa luokiteltiin palvelukatkojen juurisyiden
aiheuttajat kahteentoista eri kategoriaan (Gunawi ym., 2016). Enriquez, Brown
& Patterson (2002) taas tutkivat palvelukatkoja perehtymadlld puhelinverkossa
raportoituihin suunnittelemattomiin katkoihin. Puhelinverkot ovat suuria, ha-
jautettuja ja monimutkaisia jarjestelmid, joille on asetettu tiettyja toimivuusta-
kuita. Puhelinverkon palvelukatkoja voi tutkijoiden mukaan siten peilata myos
tietojdrjestelmiin. Tutkimus perehtyi puhelinverkkojen virhetilanteiden rapor-
tointimetodologiaan, peilaten sen kautta palvelukatkojen yleisimpid aiheuttajia.
Tama tutkimus luokitteli palvelukatkojen aiheuttajat seitsemédn eri kategoriaan
(Enriquez, Brown & Patterson, 2002).

Pertet & Narasimhan (2005) tekivat oman tutkimuksensa keskittyen web-
sovellusten kohtaamiin virhetilanteisiin ja suunnittelemattomiin palvelukatkoi-
hin. Tutkimuksen aineisto keréttiin julkisista ldhteistd, ennen kaikkea eri uutis-
sivustoilta. Tdssd tutkimuksessa suunnittelemattomien palvelukatkojen aiheut-
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tajat jaoteltiin kolmeen pé&dkategoriaan, jotka sisdltdvit yhteensd yksitoista eri
juurisyytd palvelukatkon aiheuttajalle. Tutkimus ei siis padssyt kasiksi varsinai-
siin organisaation sisdisiin virheilmoituksiin ja niiden todellisiin ratkaisuihin,
vaan se keskittyi luokittelemaan uutisissa kasiteltyd tietoa. Valtaosa virhetilan-
teista syntyi inhimillisistd virheistd, kun operaattori on joko unohtanut tehda
jotain, toimintamenetelmit ovat olleet epdselvid ja puutteellisia, tai virhe on
aiheutunut varmistuksista tai tietoturvauhasta (Pertet & Narasimhan, 2005). Liu
ym. (2019) tutkivat pilvijdrjestelmien kohtaamia palvelukatkoja, perehtymalla
Microsoft Azure pilvipalvelun kohtaamiin virhetilanteisiin. Tutkimus keskittyi
erityisesti ohjelmistovirheiden tunnistamiseen ja luokitteluun, perehtymalla
Azuren raportoituihin virhetilanteisiin ja ndista kirjattuihin ratkaisuihin. Kysei-
sessd tutkimuksessa on siis ldhestytty hyvin spesifistd ndkokulmasta aihepiirid
keskittymalld pilvijarjestelmien ohjelmistovirheisiin, joten se ei varsinaisesti
kata useimpia tietojdrjestelman eri osa-alueita. Tutkimus kuitenkin tunnisti viisi
eri kategoriaa ohjelmistovirheiden aiheuttajiksi, joiden se esitti olevan tyypilli-
sid juurisyitd pilvijarjestelmien palvelukatkoille (Liu ym., 2019).

Oppenheimer, Ganapathi & Patterson (2003) tutkivat suurten palveluntar-
joajien tietojdrjestelmien palvelukatkoja, perehtymalld suurten 24x7 kaytettavis-
sd olevien jdrjestelmien kohtaamiin hdirittilanteisiin. Tutkimus kerési virheti-
lanteiden raportteja ja analysoi niiden aiheuttajia sekd virhetilanteen korjaa-
miseksi tehtyjd toimenpiteitd. Tdssd monipuolisessa tutkimuksessa selvitettiin
eri juurisyitd ja virhetilanteiden aiheuttajia, tietojdrjestelmdn palvelukatkojen
aiheuttajiksi luokiteltiin viisi erilaista aiheuttavaa tekijad (Oppenheimer, Gana-
pathi & Patterson, 2003).

Namad tutkimukset kartoittivat kaikki suunnittelemattomien palvelukatko-
jen aiheuttajia, ja tarjoavat omasta nikokulmastaan kategoriointia tdhdn. Tut-
kimusten aihepiiri vaihteli hieman: Gunawi ym. (2014) ja Liu ym. (2019) tutki-
vat pilvijarjestelmien kohtaamia palvelukatkoja. Oppenheimer, Ganapathi &
Patterson (2003) keskittyivdt suurten palveluntarjoajien tietojdrjestelmiin, tut-
kien eri Internet portaalien, kuten MSN, Google ja Yahoo, kohtaamia palvelu-
katkoja. Nykykésitteiden vallitessa myts ndaméd voidaan luokitella pilvijarjes-
telmiksi. Enriquez, Brown & Patterson (2002) taas perehtyivit puhelinverkkojen
palvelukatkoihin. Luonteenpiirteensd vuoksi my6s ndméd voidaan rinnastaa
nyKkyisiin pilvijdrjestelmiin, koska puhelinverkot ovat suuria, hajautettuja tieto-
jarjestelmid joiden asiakkaat kdyttavat palvelua hyodykkeenomaisesti. Pertet &
Narimhan (2005) taas tutkivat web-sovellusten virhetilanteita ja palvelukatkoja,
keskittyen suurten toimijoiden julkisiin jdrjestelmiin, kuten Amazon, MSN,
Hotmail ja eBay. Luonteenpiirteidensad puolesta namé tutkimukset ovat ldhes-
tyneet ennen kaikkea julkisesti saatavilla olevia Internet-portaaleja ja pilvijdrjes-
telmid, jotka edustavat vain osaa siitd tietojdrjestelmdkirjosta, mitd eri organi-
saatiot hyodyntdvidt omassa toiminnassaan. Nykyaikaisten organisaatioiden
palvelukatalogeihin kuuluu ndiden lisdksi my6s vain organisaation omassa
kaytossd olevia valmisohjelmistoja, itsetoteutettuja sovelluksia sekd tiettyyn
tarpeeseen rdatdloityjd ohjelmistoratkaisuja (ks. esim. Rader, 2012; Kambil,
2009). Tama motivoi tutkimukseni tarvetta, tutkia kokonaisvaltaisesti organi-
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saatioiden eri tietojdrjestelmissd kohdattuja suunnittelemattomia palvelukatkoja,
sekd peilata niiden juurisyiden aiheuttajia aiemmissa tutkimuksissa havaittui-
hin tekijoihin.

Tutkimusaineiston kannalta osa tédssa esitellyistd aiemmista tutkimuksista
on kerdnnyt késitteleméédnsa aineiston ennen kaikkea yleisesti saatavilla olevis-
ta lahteistd, kuten uutisista (Gunawi ym., 2016; Pertet & Narasimhan, 2005).
Menetelmén heikkoutena on sen rajoittuneisuus, koska uutisldhteisiin paatyy
vain ndkyvimmat palvelukatkot. Lisdksi ndin julkistettu tieto ei kasittele katta-
vasti palvelukatkon perimmidisid syitd ja vaikutuksia, esimerkiksi Gunawin ym.
(2014) kerdamastd tutkimusainestosta 69 %:a sisélsi tietoa suunnittelemattoman
palvelukatkon kestosta. Osa tutkimuksista taas pohjasi aineistonsa tietojarjes-
telman kayttdjien raportoimiin virhetilanteisiin, joka oli laaja-alaisempaa ja tar-
kempaa virhesisiltdjen kuvausten kannalta (Liu ym., 2019; Enriquez, Brown &
Patterson, 2002; Oppenheimer, Ganapathi & Patterson, 2003)

Edelld kasiteltyjen tutkimusten esittdmid kategorointeja palvelukatkojen
aiheuttajille on esitelty taulukossa 2.

TAULUKKO 2 Aiempien akateemisten tutkimusten kategorisointia palvelukatkojen
aiheuttajille

Artikkeli Palvelukatkojen keskeisimmadt aiheuttajat

Gunawi ym., 2016 Ohjelmistovirheet, laitteisto, konfiguraatiot, ihmiset,
kuormitus, verkko, tallennustila, tietoturva, palvelin,
pdivitys, ristiriippuvuudet, luonnon onnettomuudet,

tunnistamattomat
Enriquez, Brown & Pat- | Laitteistovirheet, vandalismi, ohjelmistovirheet, yli-
terson, 2002 kuormitus, luonnonvoimat, yrityksen sisdinen hen-

kilosto, ulkopuoliset ihmiset

Pertet & Narasimhan, | Resurssien loppuminen, jdrjestelmén ylikuormitus,
2005 looginen virhe, palauttamisen ohjeistus, epdonnistu-
nut ohjelmistopdivitys, virheelliset toimintatavat,
konfiguraatiovirheet, inhimilliset vahingot, laitteis-
tovirheet, ympdriston virhetilanteet, tietoturvavir-
heet

Liu ym., 2019 Datan muoto, virhetilanne, ajoitus, kovakoodatut
arvot, muut ohjelmistovirheet

Oppenheimer,  Gana- | Operaattorivirheet, laitteistovirheet, ohjelmistovir-
pathi & Patterson, 2003 | heet, verkkovirheet, tuntemattomat tekijét

Ndiden artikkelien pohjalta on muodostettu synteesi, joka yhdistda artikkeleissa
késitellyt kategoriat ja luokittelee palvelukatkojen todenndkoisimmat juurisyyt
taman perusteella. Juurisyiden kategoriat on tunnistettu yleisimpien tutkimuk-
sissa esiintyneiden tekijoiden mukaan, ndiden luonteenpiirteet on kuvattu ja
kutakin kategoriaa tukevat artikkelit viitattu. Synteesi on esitelty seuraavassa
taulukossa 3. Taméan luokittelun perusteella voidaan tunnistaa yleisimmadt ka-
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tegoriat suunnittelemattomien palvelukatkojen aiheuttajille, joita on tunnistettu
akateemisissa tutkimuksissa.

TAULUKKO 3 Synteesi suunnittelemattomien palvelukatkojen aiheuttajista

Juurisyy

Kuvaus

Artikkelit

Ohjelmistovirheet

Virhe ohjelmiston toiminnassa,
ohjelmistobugi

Gunawi ym., 2016;
Enriquez, Brown &
Patterson, 2002;
Pertet & Narasim-
han, 2005;

Liu ym., 2019;
Oppenheimer,
Ganapathi & Pat-
terson, 2003

Konfiguraatiot

Ohjelmistokonfiguraation vaa-
rét asetukset

Gunawi ym., 2016;
Pertet & Narasim-
han, 2005;

Liu ym., 2019;
Oppenheimer, Ga-
napathi & Patter-
son, 2003

Inhimilliset virheet

Ihmisten aiheuttamat inhimil-
liset virheet, kuten viiaran ko-
mennon syottdiminen jarjestel-
mdn operoimisessa tai jonkin
asian unohtaminen

Gunawi ym., 2016;
Enriquez, Brown &
Patterson, 2002; ;
Pertet & Narasim-
han, 2005;

Liu ym., 2019;
Oppenheimer,
Ganapathi & Pat-
terson, 2003

Ylikuormitus

Suuri kayttdjakuormitus tai
odottamaton kuormituspiikki

Gunawi ym., 2016;
Enriquez, Brown &
Patterson, 2002;
Pertet & Narasim-
han, 2005

Verkko

Verkkolaitteiden tai ohjelmis-
tojen toimintahdiric

Gunawi ym., 2016;
Oppenheimer, Ga-
napathi & Patter-
son, 2003
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Tallennustila Tallennusratkaisun toimimat- | Gunawi ym., 2016
tomuus tai tilan loppuminen
Tietoturva Haitalliset ja tietoisesti aiheute- | Gunawi ym., 2016;
tutit  tietoturvauhat, kuten | Enriquez, Brown &
DDoS-hyokkaykset Patterson, 2002;
Pertet & Narasim-
han, 2005
Laitteisto Yleiset virheet liittyen palveli- | Gunawi ym., 2016;
miin tai laitteistoon Enriquez, Brown &
Patterson, 2002;
Pertet & Narasim-
han, 2005;
Oppenheimer,
Ganapathi & Pat-
terson, 2003
Pdivitys Laitteistoon tai ohjelmistoon | Gunawi ym., 2016;
huoltotoimena tehty pdivitys, | Pertet & Narasim-
joka aiheuttanut virhetilanteen | han, 2005; Liu ym.,
2019
Ristiriippuvuudet Katko toisessa palvelussa, jon- | Gunawi ym., 2016;

ka toimintaan on riippuvuus

Liu ym., 2019

Luonnononnettomuudet

Ulkoiset tekijdt ja luonnonon-
nettomuudet, kuten salaman-
iskut

Gunawi ym., 2016;
Enriquez, Brown &
Patterson, 2002;
Pertet & Narasim-
han, 2005

Virta

Hairio sahkonjakelussa tai lait-
teiston virransaannissa, esi-
merkiksi sdhkolinjan katkea-
minen tai ongelma varavirralle
siirtymisessd

Gunawi ym., 2016

Palautumisen ohjeet

Ennalta sovitut toimintatavat
virhetilanteesta palautumiselle

Pertet & Narasim-
han, 2005

Tunnistamattomat

Ilman selkedd syytd tapahtu-
neet katkot, joille ei ole tunnis-
tettu tai kirjattu juurisyyta

Gunawi ym., 2016;
Oppenheimer, Ga-
napathi & Patter-
son, 2003

Synteesi tunnistaa kolmetoista eri kategoriaa palvelukatkoille, sekd sisdllyttaa
tunnistamattomat tekijat taméan lisdksi omana luokittelunaan. T&td luokittelu-
mallia tullaan seuraavaksi hyodyntamé&an tdiméan tutkimuksen empiirisessd osi-
ossa, pyrkien validoimaan sen kategorioinnin osuvuutta.

Aiemmissa palvelukatkojen aiheuttajiin perehtyineissd tutkimuksissa on
siis havaittu melko samansuuntaisia tekijoitd, joiden on tunnistettu olevan juu-
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risyynd héiridtilanteelle. Namaé tutkimukset ovat ldhestyneet aiherpiirid omista
tulokulmistaan, keskittyen niin pilvijdrjestelmiin, Internet-portaaleihin kuin
organisaation itse toteutettuihin web-sovelluksiin. Tietojdrjestelmien eroavai-
suuksista huolimatta samat tekijdt toistuivat eri tutkimuksissa. Esimerkiksi oh-
jelmistovirheet, ihmisten tekemét inhimilliset virheet, laitteistoviat sekd virheel-
liset konfiguraatiot esiintyivét lahes kaikissa tdssd esitellyissd tutkimuksissa
palvelukatkon yhtend potentiaalisena juurisyyna.



47

6 EMPIIRINEN TUTKIMUS PALVELUKATKOISTA

Palvelukatkot aiheutuvat yleensa tietojdrjestelman virheestd, jossa jarjestelma ei
toimi oikein tai halutulla tavalla. Virheet taas pddtyviat tuotantoympéristoon
esimerkiksi siitd syystd, ettd laadunhallinnalliset menetelmét palveluiden hal-
linnassa on sivuutettu, tai niitd ei ole ollut kdytossd. Laadunhallinnalla tavoitel-
laan mahdollisimman vdhavirheistd toteutusta tietojdrjestelmadlle, tdtda hyodyn-
netddn niin tietojdrjestelmad kehitettdessa kuin muutostenhallinnassa. Tyypilli-
sesti laadunhallintaa edistetddn esimerkiksi testaamisella, jossa muutokset ja
jarjestelmdn toiminnot testataan jdrjestelmdn odotetun toiminnan varmista-
miseksi.

Koska laadunhallinnan puutteet ovat yleisimpid syitd tietojarjestelman
laatuongelmille (Vartiainen & Siponen, 2012), tulisi tdhdn ongelmaan kiinnittdd
erityistd huomiota organisaation IT-palvelutuotannossa. Ghanbarin ym. (2018)
mukaan nditd jatetddn kuitenkin kdytannossd tietoisesti huomiotta, koska jul-
kaisuaikataulu koetaan tarkeammaéksi kuin esimerkiksi laadukas testaaminen.
IT-palvelutuotannon parhaina kédytantoind on siis varmistaa laadunhallintaa ja
esimerkiksi huolehtia ettd ohjelmistokehitykseen on varattu riittavasti testaus-
resursseja. Nditd parhaita kdytdntojd jatetddn jopa tietoisesti noudattamatta,
mikd johtaa tietojdrjestelmédn virhetilanteisiin. Schermannin ym. (2016) var-
muus-velositeettimalliin peilaten, nopea julkaisutahti yhdistettynd heikkoon
laadunhallintaan tuottaa vain hyvin heikkolaatuisia julkaisuja. Tdssd suhteessa
on hyvin paradoksaalista, miksi laadunhallinta ja parhaat kdytannot sivuute-
taan. Taméan sivuuttamisen kuitenkin tiedetddn tuottavan virheitd ja heikkolaa-
tuisia jarjestelmid, joiden korjaamisesta taas seuraa lisdd tyotd ja kustannuksia.

Tdamad tutkimus perehtyy useiden eri organisaatioiden tosieldméan palvelu-
katkoja, jotka ovat tapahtuneet tuotannollisille tietojdrjestelmille. Tdssd mielessa
se on hyvin reaalimaailmaa kuvaava, koska keritty aineisto on kuvaus aidosti
koetuista palvelukatkoista joilla on ollut kdyttdjien kannalta vaikutuksia ndiden
tietojdrjestelmien saatavuuteen.
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6.1 Tutkimusmetodin valinta

Kvalitatiivinen tutkimusmenetelmd on niissd tapauksissa erityisen soveltuva,
jos halutaan tutkia yksityiskohtia tapahtumista ja ndiden rakenteesta, tai syy-
seuraussuhdetta sellaisista tapauksista joita ei voida kokeen kautta tutkia (Met-
samuuronen, 2009; Syrjdld, 1994). Kvalitatiivisella tutkimuksella on erilaisia
ominaispiirteitd keskeisiin tutkimusmetodeihin ndhden, verrattuna kvantitatii-
viseen tutkimukseen. Esimerkiksi havainnointi pyrkii kvalitatiivisessa tutki-
muksessa ymmartamadn toista kulttuuria, kun taas kvantitatiivisessa tutkimuk-
sessa havainnointi on enemman alustavaa tutkimustyotd, esimerkiksi tutkimus-
lomakkeen perustaksi. Vastaavasti tekstianalyysissd kvalitatiivinen tutkimus
pyrkii ymmaértdaméaan kulttuurin jasenten kategorioita, siind missd kvantitatiivi-
sessa tutkimuksessa tutkija laskee itse asettamiaan kategorioita (Silverman,
1993; Metsamuuronen, 2009).

Edelld esitettyyn perustuen valitsin tutkimusmenetelmaéksi kvalita-
tiivisen tutkimuksen, koska sen avulla voidaan ymmartdd palvelukatkojen yksi-
tyiskohtia ilmionad sekd ndiden mahdollisia syy-seuraussuhteita. Tutkimusme-
netelmdn ominaispiirteet puoltavat myos laadullisen tutkimuksen valintaa,
koska tarkoitus on perehtyé jo tapahtuneisiin palvelukatkoihin sekd tutkia or-
ganisaatioiden tuottamaa dokumentaatiota ja kategoriointia niille.

Tietojarjestelmien tutkimisessa tapaustutkimus on kaikkein yleisin
laadullinen tutkimusmenetelmé (Darke, Shanks & Broadbent, 1998). Tapaustut-
kimus on suositeltava tapa, kun halutaan selvittda tosieldmén ilmioitd, erityises-
ti sellaisia, joiden esiintymiseen tutkijalla on vdhan vaikutusvaltaa. Tapaustut-
kimus on menetelmdnd myo6s hyvd vastaamaan “mitd” ja "miksi” pohjaisiin
kysymyksiin (Yin, 2009). Tapaustutkimus voi pitdd sisdllddan useamman kuin
yhden tutkittavan tapauksen, tidlloin puhutaan monitapaustutkimuksesta. Tyy-
pillisesti monitapaustutkimus kattaa noin 4-10 eri tapauksen tutkimista (Yin,
2009; Eisenhardt, 1989). Monitapaustutkimuksen etuna on sen ldpileikkaava
luonne, kun kyse on yleisestd ilmiostd. Vastaavasti yksittdinen tapaustutkimus
sopii parhaiten harvinaisten ja epatavallisten ilmididen selvittimiseen (Herriott
& Firestone, 1983; Yin, 2009).

Luonteensa puolesta tapaustutkimus soveltuu erittdin hyvin tdméan tutki-
muksen laadulliseksi menetelméksi, koska kyseessd on tietojdrjestelmiin liittyva
laaja-alainen tosieldmén ilmid, jota tutkijana en pysty toistamaan koeolosuhteis-
sa. Monitapaustutkimus taas valikoitui loppukddessd kaytetyksi tarkemmaksi
menetelmdksi, koska palvelukatkot koskettavat monia eri organisaatioita eivat-
kd ne ole harvinaisia tai muutoin epitavallisia. Tutkijalta monitapaustutkimus
voi vaatia huomattavasti enemman resursseja (Yin, 2009), mutta nden tama pe-
rusteltuna koska sen avulla pystyn paremmin ldpileikkaamaan palvelukatkoja
ilmiond. Aiempi tutkimuskirjallisuus ohjaa myos kdantymaan monitapaustut-
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kimuksen puoleen menetelménd, koska tdtd on menestyksekkédsti hyodynnetty
samankaltaisten ilmididen tutkimisessa (ks. esim. Gunawi ym., 2016).

Haastattelut ovat yksi yleisimmistd muodoista tietojadrjestelmien tutkimi-
sessa, aineiston keruun muotona haastattelut ovat tehokkaita selvittimaan yksi-
16llisid vaatimuksia tietojdrjestelmistd, sekd erilaisia kdytostapoja tai teknologi-
an vaikutuksia (Williamson, 2018). Haastatteluissa on tunnistettuja ongelma-
kohtia, joita voivat olla mm. haastattelutilanteen keinotekoisuus, luottamuksen
puute, kiire, sekd korkea-arvoisten haastateltavien mahdollisesti puolueelliset
ndkemykset (Myers & Newman, 2007). Organisaatioilta kerdtyt dokumentit
ovat yksi yleisimpid laadullisen tutkimuksen aineiston kerddmisen menetelmia
(Bowen, 2009). Tiedonkeruussa voidaan hyodyntédd arkistoituja aineistoja. Ar-
kistot sisdltdavdt monesti laajoja aineistoja, joita voi hyddyntdd tehokkaasti tut-
kimuksessa (Walliman, 2006). Arkistoidut aineistot ndhddan monesti sekundéaa-
risend datana, mutta ndiden sisdltdmén laajan empiirisen materiaalin vuoksi
tatd voidaan soveltuvissa tutkimuksissa kdyttdd myos primddrisend tiedonke-
ruun ldhteend (Fischer & Parmentier, 2010).

Tdhan pohjautuen valitsin tiedonkeruumenetelméksi arkistoidun aineis-
ton kerddmisen. Vaihtoehtoisesti tiedonkeruun olisi voinut toteuttaa haastatte-
luina, mutta tdma olisi todenndkoisesti tuottanut suppeamman otannan tapah-
tuneista palvelukatkoista. Haastattelutulokset menneistd palvelukatkoista olisi-
vat olleet subjektiivisten muistikuvien varassa, sekd mahdollisesti muutoinkin
puolueellisia. Koska moni organisaatio kerdd omissa sisdisissd prosesseissaan
suuret madrat tietoa palvelukatkoista ja virhetilanteista omiin tiketdintijarjes-
telmiinsd, syntyy tdstd hyvin kattava ja tarkasti dokumentoitu arkisto menneis-
td tapahtumista. Kerdaamalld tdtd dataa useammalta organisaatiolta monitapaus-
tutkimusta varten, saadaan aikaiseksi hyvin kattava ja monipuolinen aineisto
tosieldamdn palvelukatkoista ja ndiden aiheuttajista. Tutkimusta varten saatiin
viideltd eri organisaatiolta arkistotiedot kaikista vuoden 2019 aikana tapahtu-
neista tietojdrjestelmien palvelukatkoista. Vuoden aikavéli antoi kuvaavan
otannan organisaation kohtaamista virhetilanteista, usean eri organisaation
mukaan saaminen taas tuotti monipuolisen aineiston tutkimuskysymyksilleni ja
mahdollisti ndiden todellisen ldpileikkauksen.

6.2 Aineiston analysointi

Kerétty aineisto pitdd luonnollisesti myds analysoida jollain tavalla, ettd siita
voidaan tehdd luotettavasti johtopaatoksid. Tassd luvussa kédyn tiivistetysti lapi
miten oma tutkimusainestoni analysoitiin, sekd kasittelen yleisesti eri tapoja
laadullisen tutkimuksen aineiston analysoinnissa.

Kvalitatiivisessa tutkimuksessa kerdtty aineisto voidaan analysoida
eri tavoilla, usein riippuen myos miten aineisto on kerdtty. Dokumenttianalyysi
on yksi systemaattisen arvioinnin menetelmistd, jonka avulla voidaan analysoi-
da sahkoistd tai painettua materiaalia. Dokumenttianalyysin tavoitteena on tul-
kita ja arvioida dataa, ettd voidaan saavuttaa ymmarrystd sen sisdllostd, johtaa
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tarkoitusta ja luoda empiiristd tietoa. Namd dokumentit pitdvit sisdllddn tietoa,
jotka on kirjattu ilman tutkijan omaa osallistumista tallentamisprosessiin (Bo-
wen, 2009; Corbin & Strauss, 2008). Aineiston koodaaminen on hyvin yleinen
ldhestymistapa laadullisen aineiston analysoinnissa. Koodaamisella tarkoite-
taan aineiston systematisointia ja merkitsemistd, timéan voi toteuttaa manuaali-
sesti esimerkiksi paperia ja vdrillisia merkintdkynid kayttamalld tai Excel-
tyokirjaan merkitsemalld, vaihtoehtoisesti tutkija voi kdyttdd myos laadullisen
aineiston analysointiohjelmistoa joka automatisoi tdtd tyotd. Manuaalisessa
koodaamisessa voidaan hyodyntdd normaaleja toimisto-ohjelmia, kuten Wordia
tai Excelia, joiden avulla tutkija voi esimerkiksi kiinnittdd merkkeja tekstiosioil-
le ja luokitella nditd eri teemojen alle. Varsinaisilla analysointiohjelmistot taas
ovat erityisesti suunniteltuja laadullisen datan analysointiin, ndméa pystyvat
jdrjestamddn, koodaamaan ja organisoimaan keréattyd aineistoa ja helpottamaan
sen analysointia (Tracey, 2013).

Koodaminen voidaan ndhdd avainprosessina, koska se auttaa organisoi-
maan kerdttyd dataa ja aloittamaan sen konseptualisoinnin. Koodaukset voi-
daan luokitella kokonaisuuksiksi, jolloin datasta saadaan muodostettua oma
konsepti. Namd toimivat teorian muodostamisen perustuksina, joskaan ne eivit
itsessddn luo omaa teoriaansa (Bryman & Burgess, 2002). Kerétty data jarjestdaan
ndin siis omiin teemoihin ja kategorioihin, jotka peilaavat tutkimusaineistosta
havaittuja kokonaisuuksia. Laadullinen tutkimus pystyy ndilld metodeilla ku-
vaamaan ilmioitd ja koettuja asioita, painotus on erityisesti sosiaalisen maail-
man ymmadrtdmisessd yksilon ndkokulmasta. Tutkimuksen luotettavuuden, eli
reliabiliteetin, kriteerind on tunnistaa sekd dokumentoida erilaisia toistuvia asi-
oita. Ndamai esitellddn esimerkiksi omina teemoina, kuvoina tai maailmankatso-
muksena jotka asettuvat inhimilliseen kontekstiin (Labuschagne, 2003).

IT organisaatiot kirjaavaat suuria madrid virhetilannekuvauksia - eli insi-
teista. Tehokkaasti hallinoidusta tiketdintijdrjestelméstda voidaan analysoida
esimerkiksi palvelukatkojen aiheuttavia tekijoitd, sekd hyodyntdd tdtd tietoa
palvelun laadun parantamisessa (Messejana, Pereira, Ferreira & Baptista, 2019).
Kerdamani laadullinen aineisto koostuu eri organisaatioilta kerdttyyn arkistoi-
tuun tietoon, joka edustaa IT palveluiden hallinnan parhaiden kaytantsjen mu-
kaista dokumentaatioaineistoa tietojdrjestelmien hdiridtilanteista. Kerdttyani
itse aineiston mukana olevilta organisaatioilta ndiden tiketointijarjestelmastd,
kavin ensin ldpi niiden siséllollisen laadun. Jokainen insidentti tarkastettiin sen
sisdllollisen kattavuuden kannalta ja aineiston riittdvyyden kannalta. Insiden-
teistd varmistettiin ettd niiden ratkaisukuvaukset olivat riittivan kuvaavia.
Puutteelliset osat joista ei voitu tulkita palvelukatkon aiheuttajaa, pyrittiin var-
mistamaan organisaation edustajalta. Jos puutteellisia tietoja ei pystytty jalkika-
teen tdydentdmddn, jdtetiin se pois lopullisesta aineistosta. Samalla aineisto tar-
kistettiinn myos selkeiden virheiden varalta, esimerkiksi vaarin luokitellut, ai-
heettomaksi osoittautuneet tai kahteen kertaan kirjatut insidentit poistettiin
my0s aineistosta.
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Varsinaiseen analysointiin hyddynsin luvussa 5 syntetisoimaani kategori-
ointia suunnittelemattomille palvukatkoille. Jokainen insidentti koodattiin par-
haiten soveltuvan kategoria mukaisesti. Mikili koodaamisessa olisi todettu tar-
vetta uusille kategorioille, olisi niitd otettu tarpeen mukaan lisdd kayttoon.
Koodauksen pohjalta aineisto teemoiteltiin, jolla tavoitteltiin yhteisten teemojen
tunnistamista vastatakseen asetettuihin tutkimuskysymyksiin. Aineisto taulu-
koitiin Exceliin, jota kdytetdan tietokoneavusteisena aineiston analysoinnin tyo-
kaluna.
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7 TUTKIMUSTULOKSET

Tama empiirinen tutkimus toteutettiin ottamalla yhteytta eri organisaatioihin ja
tiedustelemalla nédiden osallistumishalukkuutta tutkimukseen. Mahdollisia
osallistujia kyselin sekd oman verkostoni myotavaikutuksella, ettd 1dhestymalla
suoraan potentiaalisia yhteistyokumppaneita. Osallistumisen kriteereiksi maa-
rittelin riittdvan suuren toimintavolyymin, eli organisaatiossa tdytyi olla yli vii-
sisataa sisdistd kdyttdjdd tietojdrjestelmille sekd toimintaa useassa eri toimipis-
teessd vahintdan valtakunnallisella tasolla. Mittakaavan tavoitteena oli keskittaa
tutkimuksen fokus moderneihin ja suuriin organisaatioihin, koska olettavasti
ndiden komplekseista tietojarjestelmistd saadaan kerdttyd enemmain tutkimus-
aineistoa kuin pieniltd organisaatioilta.

Tutkimukseen osallistuneet eri organisaatiot edustivat sekd eri kokoluok-
kaa, eri toimialoja, ettd erilaisia kainsainvélisyyden asteita. Organisaatiot olivat
sekd julkishallinnon toimijoita, ettd yritysmaailman edustajia. Yrityksissd oli
mukana niin julkisesti noteerattuja porssiyhtiitd, kuin listaamattomia yrityksia.
luokka, jokaisen organisaation tyontekijamddra laskettiin tuhansissa ja kdytan-
nossd kaikki toimivat vdhintddn jossain madrin kainsainvaélisesti, osa jopa glo-
baalisti ydintoiminnassaan. Jokainen organisaatioista taytti esimerkiksi kirjan-
pitolain (1997) maédrittelemdt suuryrityksen tunnuspiirteet. Tastd huolimatta
organisaatioiden koolla ja toimintavolyymeilla oli sevdd eroa, jonka vuoksi esit-
telen alla olevassa taulukossa 4 ndiden keskindistd kokoeroa karkeasti arvioitu-
na. Organisaatioiden tietojdrjestelmien kompleksisuutta pyrin myos arvioi-
maan pintapuolisesti organisaatioiden edustajien kanssa, kdaymalla lapi karkeal-
la tasolla miten monen eri toimittajan kanssa organisaatio toimi, miten monessa
datakeskuksessa tietojdrjestelmid operoitiin sekd ylipddtdnsa kuinka monta eri
jarjestelmdd organisaatio hyodynsi ydintoiminnassaan. Tamd ndkokulma kar-
toitettiin ennen kaikkea taustatietojen kannalta, eikd niinkddn systemaattisella
tieteelliselld tutkimuksella. Tutkimukseen osallistuneiden organisaatioien ydin-
tiedot on esitelty anonymisoidusti alla olevassa taulukossa 4.
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TAULUKKO 4 Tutkimukseen osallistuneiden organisaatioiden taustatiedot

Organisaatio A B C D E

Toimiala Teollisuus | Julkishallinto | Teollisuus | Julkishallinto | Teollisuus

Koko Hyvin Suuri Suuri Keskisuuri Keskisuuri
suuri

Tietojdrjestelmien | Suuri Keskiverto Keskiverto | Keskiverto Pienehko

kompleksisuus

Palvelukatkojen | Keskiverto | Suuri Keskiverto | Keskiverto Pieni

madra

7.1.1 Keritty aineisto ja analyysi

Aineistoa varten kerittiin yhteensd 385 insidenttid (l. virhekuvausta) mukana
olleelta viideltd eri organisaatiolta. Osallistujia pyydettiin toimittamaan excel-
muodossa lista vuonna 2019 kohdatuista palvelukatkoista. Kriteriind mééritel-
tiin korkeimman prioriteetin insidentit, joiden kuvauksesta selvidisi mihin jér-
jestelmé&én virhetilanne kohdistui, miten se ilmeni ja kuinka tilanne lopulta rat-
kaistiin. Aineisto toimitettiin hyvin kokonaisena, jolloin itse organisaatiot eivét
karsineet tdstd yhtdan virhekuvausta oma-aloitteisesti. Ensimmaéisessd vaihees-
sa tutkimusaineiston analysointia kaikki virhekuvaukset kdytiin systemaattises-
ti lapi ja koodattiin luvussa 5 esitellyn synteesin mukaisesti. Aineisto tarkastet-
tiin ja siitd hylattiin ne insidentit, joiden juurisyy oli tunnistamaton, joissa vir-
hettd ei esiintynyt, tai jotka olivat saman virhetilanteen kaksoiskirjauksia eli
duplikaatteja. Tunnistamattomat virhetilanteet olivat padsdantoisesti hetkellisia
hdirioitd, jotka korjaantuivat itsestddn ja joiden aiheuttavaa syyta ei siten pystyt-
ty maddrittelemddn. Kuvaus vastaa siis luvun 5 syntetisoinnin maarittamaan
tunnistamattomien virhetilanteiden kategoriaa. Lopputulosten kannalta tunnis-
tamattomat virheet eivat edusta kiinnostavaa otantaa, joten ndma jatettiin var-
sinaisen analyysin ulkopuolelle. Insidentit joissa ei havaittu virhettd olivat suu-
relta osin vadrid halytyksid, esimerkiksi automaattivalvonnan itse avaamia in-
sidenttejd. Tahdn kategoriaan kuului myos vddrin luokiteltuja virhetilanteita, eli
virheitd joista ei varsinaisesti aiheutunut useita kayttdjid koskettanut palvelu-
katko. Vastaavasti hdiriotilanteet joiden oli merkitty “korjaantuneen itsestidn” tai
menneen ohi ilman varsinaista korjaustoimenpidettd luokiteltiin tunnistamat-
tomiksi virhetilanteiksi, koska néissd ei voitu vahvistaa katkon johtuneen esi-
merkiksi ohjelmiston tai muun osa-alueen virheellisestd toiminnasta. Viimeise-
nd hylattyna kategoriana olivat duplikaatit, eli samasta virhetilanteesta kirjatut
useat insidentit.

Tutkimusaineistosta hyldtyt 116 insidenttid antavat kuitenkin mielenkiin-
toisen ndkokulman ndiden organisaatioiden IT palveluiden hallintaan. Organi-
saatiolla D oli selvésti eniten hylidttyjd insidenttejd, joka johtui vuonna 2019




54

piti sisdlldan paljon insidenttejd jarjestelman kayttoonoton alkuvaiheelta, joissa
ei ollut varsinaista virhettd. Toinen ndkokulma hylattyihin insidentteihin on
duplikaattien mddrdssd. Jalleen organisaatiolla D:lld oli selvasti eniten dupli-
kaatteja, mahdollisesti siksi, ettd tdma otti kdyttoonsd otantavuonna uuden tike-
tointijdrjestelméan. Organisaatiot A ja B ilmoittivat hyodyntdneensa tiketointijdr-
jestelmiddn yli 10 vuotta pdivittdisessd IT palveluiden hallinnassaan, mikéa saat-
toi vaikuttaa ndiden vahdiseen hyldttyjen insidenttien médrdan suhteessa orga-
nisaatioiden kokoon ja toimitettuun aineistoon. Esimerkiksi organisaation A
toimittamasta aineistosta ei hyldtty yhtddn insidenttid. Hyldttyjen insidentien
madrd on esitelty alla olevassa kuviossa 6.

Hylatyt insidentit
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B Tunnistamattomat Ei virhetta Duplikaatti

KUVIO 6 Aineistosta hyladtyt insidentit ja niiden syyt

Jdljelle jadneet insidentit kategorisoitiin aiemmin esittdiméani synteesiin mukai-
sesti. Luokittelu on esitelty alla olevassa taulukossa 5 organisaatioittain ja pal-
velukatkokategoriaan peilaten. Analysoidut mddrat jakaantuivat kohtuullisen
tasaisesti ja osoittivat selkeitd yleisesti havaittavissa olevia tekijoitd palvelukat-
kojen aiheuttajille, jotka toistuivat eri organisaatioiden valilla.
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TAULUKKO 5 Aineiston luokittelemat palvelukatkojen aiheuttajat

A B C D E Yht.

Ohjelmistovirheet 16 21 11 20 1 69
Verkko 20 7 6 19 1 53
Konfiguraatiot 8 19 1 11 1 40
Inhimilliset virheet 3 10 4 2 1 20
Tallennustila 2 3 0 13 0 18
Ylikuormitus 1 5 0 7 2 15
Laitteisto 5 5 0 3 1 14
Ristiriippuvuudet 0 7 0 6 1 14
Pdivitys 0 7 0 3 0 10
Virta 2 0 0 7 0 9
Tietoturva 0 4 0 0 1 5
Palautumisen ohjeet 0 1 0 1 0 2
Luonnononnettomuudet 0 0 0 0 0 0
Yhteensi 57 89 22 92 9 269

Kaytannossad kaikkiin tunnistettuihin palvelukatkokategorioihin havaittiin luo-
kittelussa soveltuvia virhetilanteita, paitsi luonnononnettomuuksiin ei I6ytynyt
tassd tutkimuksessa yhtddn aiheuttajaa. Tama ei tietenkddn tarkoita, etteiko néi-
td esiintyisi laajamittaistenkin palvelukatkojen aiheuttajina, mutta tutkimustu-
loksiin néitd ei padatynyt. Kolme yleisintd palvelukatkojen aiheuttajaa olivat oh-
jelmistovirheet, verkko sekd konfiguraatiovirheet. Nama pitivat sisalldan 162
insidenttid, eli 60,2 % kaikista havaituista aiheuttajista. Yleiskuvaus palvelukat-
kojen aiheuttajista ja ndiden jakautumisesta tutkittujen organisaatioiden véilld
on esitelty kuviossa 7.

Palvelukatkojen aiheuttajat
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KUVIO 7 Palvelukatkojen yleisimmit aiheuttavat tekijét
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Aineiston luokittelun jdlkeen analyysid jatkettiin teemoittelemalla palvelukat-
kojen aiheuttajat yhteisten paaryhmien, eli teemojen alle. Taman tukena hyo-
dynnettiin aineistossa kuvattuja ratkaisuja palvelukatkojen aiheuttajille. Tee-
moittelun tehtdvand oli peilata palvelukatkojen aiheuttajia IT palvelutuotan-
toon, voidakseen tunnistaa mahdollisia eri tekijoitd jotka vaikuttavat palvelu-
tuotannon laatuun. Teemoittelun perusteita on kasitelty seuraavissa alaluvuissa,
sekd perusteltu selittdvid tekijoitd kunkin kategorian teemoittelulle. Palvelukat-
kojen kategorisoinnista ja aineistosta johdettu teemoittelu on esitelty taulukossa

6.

TAULUKKO 6 Aineiston pohjalta muodostettu teemoittelu

Teema Kuvaus Kategoriat

Infrastruktuuri Perusinfrastruktuurin suun- | Virta
nittelusta ja toteutuksesta | Laitteisto
johtuvat virhetilanteet, kuten | Verkko
sihkoverkon toteutus, lait- | Luonnononnettomuudet
teistojen kahdennus, vara- ja
valmiuslaitteet jne.

Ohjelmistot Ohjelmistosta tai sen konfi- | Ohjelmistovirheet
guraatiosta suoranaisesti ai- | Konfiguraatiot
heutuvat virhetilanteet. Oh-
jelmiston toimintahdiriot jot-
ka korjaantuvat uudelleen-
kdaynnistykselld, sekd ohjel-
miston laadunhallinnan
puutteiden aiheuttamat vir-
heet.

Muutostenhallinta Muutostenhallintaprosessista | Pdivitys
tai sen puutteista aiheutuvat | Inhimilliset virheet
ongelmat, kuten jarjestelmad- | Ristiriippuvuudet

riippuvuuksien laiminlyonti
tai puutteellinen testaus
muutostilanteissa.

Jarjestelmien hallinta

Hallintamallista tai sen puut-
teesta johtuvat virhetilanteet,
kuten jdrjestelmien valvonta
tai virhetilanteista palautu-
minen.

Palautumisen ohjeet
Tietoturva
Tallennustila
Ylikuormitus
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7.1.2 Ohjelmistovirheet

Eniten suunnittelemattomia palvelukatkoja aiheuttivat siis ohjelmistovirheet,
jotka olivat 69 insidentin aiheuttajina. Ohjelmistovirheet olivat myos ldhes kai-
killa osallistuneilla organisaatioilla yleisin palvelukatkojen aiheuttaja, organi-
saatio A oli tdhdn ainoa poikkeus. Ohjelmistovirheiksi luokiteltiin palvelukat-
kon aiheuttaneet tilanteet, jossa virheen todettiin selkeésti johtuvan ohjelmiston
virheellisestd toiminnasta. Téllaisia olivat esimerkiksi tuotantojdrjestelmassa
havaitut virhetilanteet jotka vaativat ohjelmistomuutoksen, tai virhetilanteet
jotka korjaantuivat ohjelmiston, palvelimen tai jdrjestelmdn osa-alueen uudel-
leenkdynnistyksella.

Ohjelmistovirheet kuvasivat siis tilanteita, joissa tietojdrjestelméd tai sen
osa ei kdyttaytynyt toivotulla tavalla. Ndiden luokittelun osalta oli my®6s tiettyjd
haasteita, koska jotkin virhetilanteet saattoivat indikoida mahdollista muuta
juurisyytd palvelukatkolle. Esimerkiksi insidentit jotka kuvasivat ohjelmisto-
muutoksen tuotantoonsiirron jilkeen havaittua virheellistd toimintaa joka kor-
jattiin pikaisella ohjelmamuutoksella, olisi voinut periaatteessa aiheutua esi-
merkiksi inhimillisestd virheestd ohjelmiston muokkauksessa. Mikali titd ei kui-
tenkaan yksiselitteisesti pystytty insidentin ratkaisusta havainnoimaan, luoki-
teltiin kyseinen palvelukatkon aiheuttaja ohjelmistovirheeksi. Tatd kuvasi esi-
merkiksi insidentti, jonka ratkaisuna oli “ongelman aiheutti virhe koodimuutoksessa,
ohjelmistoa korjattu ja muutos siirretty tuotantoon” tai ”viimeaikaisessa aliohjelma-
muutoksessa oli vidrdi ohjelmakoodi. Koodi korjattu ja viety tuotantoon”. Samaa mene-
telméad kaytettiin luokittelemaan ohjelmistovirheiksi katkoja, jotka korjaantuivat
jonkin osa-alueen uudelleenkdynnistykselld. Talloin kyseessd ndhtiin olevan
ohjelmiston virheellinen toiminta. N&diden insidenttien ratkaisussa oli paljon
samankaltaisuuksia, kuten ”asiantuntija havaitsi inbound portin olevan virheessd,
portti deaktivoitiin ja aktivoitiin uudelleen” tai ”palvelimen uudelleenkdynnistiminen
korjasi ogelman”. Aineistossa esiintyi myos insidenttejd joissa uudelleenkdynnis-
tystd oli yritetty ilman ratkaisua ja vika 16ytyi lopulta muualta, ndma luokitel-
tiin juurisyytédnsd vastaavaan kategoriaan.

Ohjelmistovirheitd esiintyi varsin tasaisesti tutkimusaineiston sisélld ja or-
ganisaatioiden valilld. Teemoittelun suhteen ndma luokiteltiin selkedsti ohjel-
misto-teemaan, koska kyseisten virheiden aiheutuminen tietojdrjestelméan tuo-
tantokdytossd on ennen kaikkea itse ohjelmistosta aiheutuvaa. Ohjelmistovir-
heille ei ndhty yhta yleistettdvissd olevaa syytd, vaan nditd voi aiheutua useista
eri tekijoistd. Aineiston esittamat virheet viittasivat ohjelmistovirheiden olevan
organisaatioiden palvelutuotannon kannalta hankalia, koska ndiden esiintymi-
nen oli yleistd ja aiheuttavat tekijat moninaisia sekd vaikeasti hallittavia. Koska
monessa tapauksessa virhe poistui uudelleenkdynnistykselld, ei todellista ai-
heuttavaa tekijdd pystyttd selvittimddn tarkemmin ja my06s organisaation oli
vaikeampi varautua ndiden aiheuttamiin haittoihin. N&in ollen IT palvelutuo-
tannon parantamisen suhteen tdhdn vaikuttavina asioina voidaan ndahda kuu-
luvan ohjelmistoon liittyvat tekijdt, kuten ohjelmiston laadunhallinta tai tietojér-
jestelmdn tuotantoympériston monitorointi. Teemana tdmé eroa muutostenhal-
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linnasta siten, ettd kyse ei ole pelkdstdan muutosprosessin hallitsemisesta, vaan
erityisesti ohjelmistokomponentteihin liittyvistd tekijoistd. Esimerkiksi laadun-
hallinnalla voidaan parantaa ohjelmiston toimintavarmuutta, jérjestelmadn mo-
nitoroinnilla taas pystytddan havaitsemaan mahdollisia ohjelmistovirheiden
esiintymistd tietojdrjestelmdssd ja ndin vahentdmédan niiden aiheuttamia virheti-
lanteita.

Ohjelmistovirheiden ollessa yleisin palvelukatkojen aiheuttaja, ndiden
suhteellinen osuus kaikista juurisyistd vaihteli hieman organisaatioiden valilla.
Organisaatioilla A, B ja D ndiden suhteellinen osuus oli ldhelld toisiaan, vaih-
dellen 22-28 %:n vililld. Organisaatiolla C ohjelmistovirheet aiheuttivat periti
50 %:a palvelukatkoista, miké oli selvésti suurin yksittdisen tutkimukseen osal-
listuneen organisaation kokema palvelukatkon aiheuttaja. Organisaatiolla E
taas ohjelmistovirheet aiheuttivat 11 %:a koetuista palvelukatkoista, toisaalta
tamdn organisaation osuus aineistosta oli verrattain pieni.

Palvelukatkon aiheuttaneiden ohjelmistovirheiden suhteellinen méa&ra on
kuvattu alla olevassa kuviossa 8.
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7.1.3 Verkkovirheet

Verkkovirheet olivat myo6s selvéasti kdrjessd palvelukatkojen aiheuttajana, 53
insidentin aiheuttavana tekijand nama tuottivat noin 19,7 % kaikista timéan tut-
kimuksen palvelukatkoista. Verkkovirheiden jakautuminen eri organisaatioi-
den kesken oli hieman vaihtelevaa, organisaatiolla A verkkovirheet olivat kaik-
kein yleisin palvelukatkojen aiheuttaja ja organisaatiolla D taas verkkovirheet
olivat ldhes yhtd suuri tekijda kuin ohjelmistovirheet. Verkkovirheiksi luokitel-
tiin insidenttejd, joiden juurisyyna kuvattiin verkkoon liittyvid asioita, esimer-
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kiksi”Langaton kontrolleri esti DHCP litkenteen”, ”Virhe aiheutui reitityksestd”
tai “verkkohdirid saatiin ratkaistua”.

Verkkovirheet olivat luokittelunsa suhteen myos hieman haastavia, koska
namd itsessddn ovat omia tietojdrjestelmiddn jotka koostuvat mm. fyysisestd
infrastruktuurista, siind operoiduista ohjelmistoista ja ndiden konfiguraatioista.
Ndin ollen tietoverkosta johtuvat, mutta hyvin selkeésti johonkin ndistd katego-
rioista soveltuvat insidentit luokiteltiin asianmukaisesti. Esimerkiksi kun ky-
seessd oli tietoverkon palvelukatko, mutta insidentin ratkaisusta selvisi taman
johtuneen ”kytkimen vddrdistd kongiruaatiosta”, palvelukatko luokiteltiin konfigu-
raatiovirheeksi eikd verkkovirheeksi. Vastaavasti verkon virhetilanne joka ai-
heutui rikkoutuneesta verkkolaitteesta ja korjaantui tamén uusimisella luokitel-
tiin laitteistovirheeksi.

Teemoittelun kannalta verkkovirheiden katsottiin kuuluvan infrastruk-
tuuri-teemaan, koska tietoverkko voidaan luokitella perusinfrastruktuuriin joka
on oleellista tietojdrjestelman toiminnan kannalta. Infrastruktuurin olemassaolo
on kynnyskysymys jdrjestelmédn saavutettavuuden suhteen; jdrjestelmd itses-
sddn voi olla tdysin virheeton ja toimintavarma, mutta tietoverkon kokiessa
palvelukatkoa ei jarjestelman kayttdjilld ole mahdollisuutta padstd kayttamaan
sitd.

Verkkovirheiden esiintyminen eri organisaatioiden vililld on esitelty ku-
viossa 9.
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=

7.1.4 Konfiguraatiovirheet

Seuraavaksi yleisimméan kategorian palvelukatkojen aiheuttajille muodostavat
konfiguraatiovirheet. Taméa aiheutti 40 yksittdistd palvelukatkoa ja siten piti
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sisdlldan 14,9 % timan tutkimuksen kaikista aiheuttavista virhetilanteista. Kon-
tiguraatiovirheiden luokittelu oli jédlleen kerran monisyistd, jolloin tdhdn kate-
goriaan pddtyivat selkedsti ja johdonmukaisesti vadrdstd konfiguraatiosta ai-
heutuneet palvelukatkot. Selkeissd tapauksissa tdimé oli hyvin johdonmukaista,
esimerkiksi insidentit joiden selvitystd kuvattiin “konfiguroinnit ei olleet vieli
kunnossa” tai ”asetuksia korjattu ja muutokset viety tuotantoon” olivat yksiselitteisid
konfiguraatiovirheitd ja muodostivat valtaosan tamén kategorian aineistosta.
Sen sijaan virhetilanteet, joissa insidentin syyksi oli merkitty konfiguraatiovirhe,
mutta jonka kuvauksesta selvisi muu selittdva syy luokiteltiin asianmukaisesti
juurisyytd vastaavaan kategoriaan. Esimerkiksi yhdessd insidentissd jdrjestel-
makonfiguraatiota oli muutettu uusien toimintojen kayttoonottoa varten, mutta
muutoksen kadyttoonottopdiviksi oli vahingossa asetettu vaard pdivamaara joka
oli kdyttoonottoa edeltdvilla viikolla. Kyseinen konfiguraatiomuutos aiheutti
palvelukatkon. Se luokiteltiin kuitenkin inhimilliseksi virheksi, koska insidentin
kuvauksesta pystyttiin havaitsemaan todellinen juurisyy.

Konfiguraatiovirheet teemoiteltiin ohjelmistot-teeman alle, koska nama
liittyvéat laheisesti ohjelmistoihin ja niiden toimintaan. Konfiguraatiot muok-
kaavat ohjelmistoa, ollen oleellinen osa oikein toimivaa kokonaisuutta. Vaarin
konfiguroitu ohjelmisto voi siten aiheuttaa virhetilanteen, kun sen toiminta
poikkeaa odotetusta.

Organisaatioiden kesken vertaillessa, konfiguraatiovirheet olivat vahvasti
edustettuina organisaation B palvelukatkojen aiheuttajana, jonka kokemista
suunnittelemattomista palvelukatkoista tdimd aiheutti 21 %:a kokonaisuudesta.
Konfiguraatiovirheet olivat toiseksi yleisin syy organisaation B kokemiin palve-
janneksi suurin tekija. Organisaatiolla C konfiguraatiovirheitd esiintyi sen sijaan
melko védhén, kdytdnnossa vain yksi insidentti timén organisaation aineistosta
luokiteltiin tdhdn kategoriaan. Konfiguraatiovirheiden suhteellinen osuus ni-
den organisaatioiden kokemista palvelukatkoista on havainnollistettu kuviossa
10.
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7.1.5 Inhimilliset virheet

Tutkimustuloksissa seuraavaksi yleisin havaittu kategoria palvelukatkojen ai-
heuttajille olivat inhimilliset virheet, joiden osuus oli 7,4 %:a kaikista palvelu-
katkoista yhteensd. Kategorian nimensd mukaisesti ndimd aiheutuivat vahin-
goista, erehdyksistd, huolimattomuudesta tai muista inhimillisista syistd, joiden
seurauksena tietojdrjestelma koki suunnittelemattoman palvelukatkon. Aineisto
kuvasi ndiden aiheuttamia tilanteita varsin virikk&asti, esimerkiksi tiahian luoki-
telluille insidenteille oli kirjattu syiksi mm. ”Eilen siddetitin testid ja meni vddrdin
putkeen asennus. Eli asennettiin jo tuotantoon, kun olisi pitinyt testiin”, ” Tuotanto-
tietokanta tuhottiin vahingossa”, ” Huoltomies oli vahingossa irroittanut vdirin kaape-
lin”, ” Teknisen kiyttdjin salasana oli vahingossa vaihdettu” .

Inhimilliset virheet olivat siis hyvin yleisid, sekd niitd esiintyi suhteellisen
tasaisesti kaikilla tutkimukseen osallistuneilla organisaatioilla. Organisaatiolla
C ndamad olivat kolmanneksi suurin palvelukatkojen juurisyy, aiheuttaen 18%
organisaation C kokemista katkoista. Organisaatioiden B ja D kokema osuus
inhimillistd virheistd oli yhtd suuri, 11 % kokonaisuudesta. Sen sijaan organi-
saatiolla A ja D ndiden osuus oli selvéasti pienempi, A:lla tdimd vaikutti 5 %:iin
palvelukatkoista ja D:lla vain 2 %:iin. Organisaation A osuus inhimillisissad vir-
heissd on erityisen mielenkiintoinen, koska kyseinen organisaatio oli selvasti
suurin mukana olleista osallistujista mutta sen kokemat taméan kategorian pal-
velukatkot olivat kohtuullisen vahéisia.

Teemoittelun suhteen inhimilliset virheet luokiteltiin muutostenhallinta-
teeman alaisuuteen. Tdmi teemoittelu vaikutti intuitiivisesti selkeiltd, koska
aineiston osoittamat juurisyyt implikoivat puutteita mutosten hallinnassa. Ky-
seiset tekijdt olivat sidoksissa huolimattomuuteen tai vahinkoihin, seikkoihin
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joihin voi mahdollisesti vaikuttaa tarkemmin suunnitellulla prosessilla tai laa-
dunvalvonnalla. Inhimillisten virheiden esiintyminen ndiden organisaatioiden
valilld on havainnollistettu alla olevassa kuviossa 11.
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7.1.6 Tallennustila

Tallennustila, tai sen loppuminen kesken tuotantokdyton, oli seuraavaksi ylei-
sin syy organisaatioiden kokemille palvelukatkoille, muodostaen 6,7 %:a kaikis-
ta havaituista suunnittelemattomista palvelukatkoista. Tamdn aiheuttamat kat-
kot aiheutuivat siis tallennustilan loppumisesta, yleensd kyseessa oli tietokan-
nan tallennustila mutta myos muita palvelin ja levyalueiden tilan puutteita oli
havaittavissa. Tietokanta on erityisen keskeinen komponentti tietojdrjestelmissd,
johon yleensd tallennetaan kaikki jarjestelmén kasittelemd data. Tiedon méadran
kasvaessa kaytannossd pdivittdin uusien tapahtumien myotd, myos tallennusti-
laa tulee olla riittdvésti vapaana. Tilanteissa joissa esimerkiksi tietokannan tilaa
tulee ylldpitdjien toimesta kasvattaa tarpeen mukaan, voidaan kohdata kyseista
virhetilannetta etenkin jos jarjestelmén hallintamalli ei ole systemaattista. Téasta
syystd tallennustila teemoiteltiin jdrjestelmédn hallinta-teeman alle, koska ky-
seessd ndhtiin olevan tietojdrjestelman hallintamalliin liittyvad prosessi. Syste-
maattisen jdarjestelman hallinnan puute voi siis ndkyéd juuri tdmén kaltaisena
palvelukatkona, jos tietojdrjestelmdn orgaanista kasvua ei huomioida tai sithen
ei varauduta paivittdisilld hallintamenetelmilla.

Luokittelun suhteen tallennustilan virheet olivat suhteellisen selkeitd ai-
neistossa, ndmd saatiin melko yksiselitteisesti asetettua kyseiseen kategoriaan
ilman ristiriitoja. Esimerkiksi aineistoon oli kirjattu taman kategorian luokitel-
luille insidenteille ratkaisuksi seuraavia syitd: ”ongelman aiheutti tietokannan tiyt-
tyminen”, ”levytilaa kasvatettu”, ”lokit olivat tiynnd ja levytila tiyttyi. Pienennetty
lokitiedostoa ja vapautettu tilaa” tai ”transaktioloki oli taynnd”.
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Tallennustila oli ensimmadinen yleisimmistd kategorioista, jota ei kohdattu
kaikilla tutkimukseen osallistuneilla organisaatioilla. Organisaatiolla D tama oli
kolmanneksi yleisin palvelukatkojen aiheuttaja, vastaten 14 %:sta tdimén koke-
mista katkoista. Sen sijaan organisaatioilla A ja B tallennustilan puutteet aiheut-
tivat vain 3-4 % ndiden kokemista palvelukatkoista. Organisaatiot C ja E eivit
taas kohdanneet yhtddn tallenustilasta aiheutuvaa palvelukatkoa.

Ndiden organisaatioiden jakaumaa tallenustilan aiheuttmista palvelukat-
koista suhteessa kokonaisuuteen on havainnollistettu alla olevassa kuviossa 12.
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7.1.7 Ylikuormitus

Tietojdrjestelmén ylikuormitus oli mielenkiintoinen kategoria, joka ilmeni ldhes
kaikilla tutkimukseen osallistuneilla organisaatioilla. Tama aiheutti 5,6 %:a tut-
kimuksen kaikista tarkastelluista palvelukatkoista, ja oli kohtuullisen tasaisesti
edustettuna niilld organisaatioilla jotka karsivat ylikuormituksesta. Ylikuormi-
tus viittasi tilanteeseen, jossa tietojdrjestelmd kohtasi palvelukatkon kapasiteetin
puutteiden vuoksi. Tama saattoi aiheutua esimerkiksi vddranlaisesta mitoituk-
sesta, odottamattomasta kayttdjamadrastd tai resurssien kesken loppumisesta.
Aineistossa kategorisoitiin palvelukatkon perimmadiseksi aiheuttajaksi yli-
kuormitus esimerkiksi insidentit, joiden ratkaisuissa esiintyi seuraavia kuvauk-
sia: ”Otettiin kdyttéon uusi varmistus-ominaisuus, joka ei varsinaisesti ollut vidirin
mitoitettu mutta CPU-kapasiteetti loppui sen vuoksi kesken”, ”palvelimen CPU kiy
aivan hulluna, pitinee lisiti resursseja”, "yksi palvelu vie kaikki tehot palvelimelta,
taytyy olla yhteydessi toimittajaan” tai ”johtui liian korkeasta kuormituksesta”. Tee-
moittelussa ylikuormitus asemoitui jdrjestelmien hallinta -teeman alle, koska
taman ndhtiin vahvasti liittyvan kyseiseen aihepiiriin. Ylikuormituksen aiheut-
tajat olivat tekijoitd, joihin pystyy mahdollisesti vaikuttamaan hallitsemalla jér-
jestelmid tehokkaasti. Téassd tapauksessa kyse oli esimerkiksi tietojarjestelman
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mitoituksen tai sen valvonnan puutteesta, jossa kuormituksen eskaloitumista ei
havaittu ennen kuin palvelukatko ehti realisoitua.

Eniten ylikuormituksen aiheuttamia palvelukatkoja esiintyi organisaatiol-
la E, joskin kyseisen organisaation aineisto oli kohtuullisen pieni kokonaismaa-
raltddn eikd siten valttdmattd ole yleistettdvissd edes kyseiselle organisaatiolle.
Muihin organisaatioihin verraten organisaatiot B ja D kokivat suhteellisesti 14-
hes saman verran ylikuormituksesta johtuvia palvelukatkoja, eli noin 6-8 %:a
kokonaisuudesta oli tédstd syystd johtuvia. Organisaatiolla C taas ei havaittu yh-
tadn ylikuormituksesta johtuvaa palvelukatkoa.

Néiden organisaatioiden kohtaamia ylikuormituksesta aiheutuneita palve-
lukatkojen suhteellista osuutta on havainnollistettu alla olevassa kuviossa 13.
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7.1.8 Laitteisto

Laitteisto oli juurisyynd myos melkein kaikilla osallistuneilla organisaatioilla
osaan koetuista palvelukatkoista. Laitteisto-ongelmat olivat samankaltaisia ja
kohtuu selkeitd luokittelussaan, taustalla oli havaittavissa tietyn fyysisen lait-
teen vikaantuminen joka aiheutti palvelukatkon. Syiksi insidenteille oli kirjattu
mm. ”Laitteessa vikaa. Konfiguroidaan uusi vastaava laite tilalle”, " uudelleenkiynnis-
tyksen jilkeenkdiin ei toimi, vihred ja oranssi valo vilkkuu mutta ei punaista. Vaihdettu
uusi laite tilalle”, ”laitevika liittymissd” tai "rautavika”. Aineistosta voi havain-
noida yksittdisten vikaantumispisteiden muodostama ongelma tietojdrjestel-
mien jatkuvuudulle, ndméd aiheuttivat pullonkauloja koska kidyton kannalta
kriittisid laitteita ei oltu kahdennettu ja toimintaa varmistettu esimerkiksi au-
tomaattisen varalaitteen kautta.

Teemoittelussa laitteistovirheet asettuivat infrastruktuuriin, koska ndiden
ndhtiin kuuluvan oleellisesti tietojdrjestelman perustan muodostavaan infraan.
Taman toiminta on edellytyksend jarjestelmén toimintakyvylle. Vaikka tietojar-
jestelmad olisi ohjelmiston, konfiguraatioiden ja muiden tekijoiden kannalta tay-
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sin toimintakunnossa, mutta sen infrastruktuuriin kuuluva oleellinen laitteisto
vikaantuu, aiheuttaa tdmd palvelukatkon mahdollisesti koko jarjestelmaille.
Kriittisten laitteistojen kannalta vikasietoisuus ja kahdentaminen voidaankin
ndhda tarkedna tekijana.

Kokonaisuutena laitteiston osuus oli 5,2 %:a kaikista havaituista palvelu-
katkoista, mutta toisilla organisaatioilla timd muodosti selkedsti merkitsevam-
mén kokonaisuuden héiridtilanteista. Esimerkiksi organisaatiolla A laitteiston
virheet aiheuttivat 9 %:a palvelukatkoista, madrallisesti tdméan takana oli viisi
eri insidenttid. Organisaatiolla B laitteiston osuus oli 6 % ja organisaatiolla D
taas 3 % kaikista palvelukatkoista. C ei kérsinyt laitteisto-ongelmista kertaakaan,
mutta D:lla tétd esiintyi 11 %:a, joka tosin vastasi vain yhtd laitteistovirheeksi
luokiteltua insidenttia.

Laitteiston aiheuttamien virhetilanteiden suhteelliset osuudet on kuvattu
alla olevassa kuviossa 14.
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7.1.9 Ristiriippuvuudet

Seuraavassa kategoriassa havaittiin ristiriippuvuuksien aiheuttamia héiristilan-
teita, jotka olivat esimerkiksi kolmansien osapuolien, ulkopuolisten palvelun-
tarjoajien tai rinnakkaisten tietojdrjestelmien riippuvuksista aiheutuneita palve-
lukatkoja. Tamé kuvasi tilanteita, joissa tietojdrjestelmén jonkin osa-alueen toi-
minta on riippuvaista toisesta palvelusta, jonka toimintahdiri estdd itse jdrjes-
telman kayton. Ndihin lukeutui muun muassa tunnistautumiseen kaytettyjd
ulkoisia tietojdrjestelmid, jolloin kirjautuminen varsinaiseen tietojdrjestelmaan
ei ollut mahdollista koska kayttdjdd ei saatu ristiriippuvuuden vuoksi todennet-
tua. Insidentteihin kirjattuja syitd olivat esimerkiksi ”Toisessa palvelussa oli alus-
tahdirio, jonka vuoksi jirjestelmiin ei pidssyt kirjautumaan” tai ”vika paikantui vasta-
puolen jirjestelmdiin, jonka sanomat olivat viallisia”.
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Ristiriippuvuudet teemoiteltiin muutosten hallinan alaisuuteen, koska sen
koettiin kuuluvaan osana muutostilanteita ja ndiden kokonaisvaltaista hallintaa.
Aineisto viittasi hallinnollisiin syihin, jossa jdrjestelmien yllédpitdjat eivit olleet
ehkd tdysin tietoisia keskindisestd integraatioistaan. Ndméd puutteet johtivat
etenkin muutostilanteissa esimerkiksi kommunikaatiokatkoksiin suunnitelluis-
ta palvelukatkoista, missd toinen tietojdrjestelmd ylldpitdjineen ei joko ollut tie-
toinen ja varautunut vastapuolen toiminnallisiin muutoksiin tai tdimdn suunni-
teltuun palvelukatkoon.

Ristiriippuvuuden aiheuttamia palvelukatkoja kokivat erityisesti organi-
saatiot B ja D, joilla tdmé aiheutti 7-8 %:a virhetilanteista. Organisaatiolla E ta-
md vastasi 11 %:a palvelukatkoista, tosin jédlleen tdmé vastasi vain yhden insi-
dentin verran. Organisaatiot A ja C eivit sen sijaan kokeneet tdhdn luokiteltuja
palvelukatkoja.

Ndiden organisaatioiden kokemaa suhteellista ristiriippuvuuksien aiheut-
tamia palvelukatkoja on havainnollistettu kuviossa 15.
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7.1.10 Piivitys

Pdivitykset olivat tutkimuksessa palvelukatkon aiheuttajia kymmenelle eri ta-
paukselle, nam&d muodostivat 3,7 %:a aineiston kokonaisuudesta. Pdivitykset
kuvasivat tilanteita, joissa jotain tietojdrjestelmdn osa-aluetta oli pdivitetty. Tds-
td taas aiheutui esimerkiksi ylldttava virhetilanne, joka johti suunnittelematto-
maan palvelukatkoon. Tamdn kaltaisia katkoja kuvattiin analysoiduissa insi-
denteissda mm. selitteilld "vitkonlopun tietokantapdiivitys oli hivittinyt indeksin”
tai ”kayttooikeudet toimivat eri tavalla kuin edellisessi versiossa, minkdi johdosta kir-
jautuminen ei onnistunut versionvaihdon jilkeen”. Pdivitys saattoi siis muuttaa jar-
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jestelmédn toimintaa, mitd ei oltu huomioitu aiemmin, tai aiheuttaa virheen joka
esti jarjestelméan kayton. Tahdn kategoriaan lukeutui my®os tilanne, jossa tieto-
jarjestelmadlld oli pdivityksestd johtuva suunniteltu palvelukatko, mutta sen kes-
to kuitenkin venyi yli suunitellun ajan. Tdssd tapauksessa jdrjestelmd ei ollut
vield kadytettdvissad palveluajan alkaessa, koska sen pdivitys oli edelleen kesken.

Teemoittelussa pdivitys-kategoria asettui muutostenhallinta-teeman alai-
suuteen, koska pdivittdiminen on sisdllollisesti muutostapahtuma jonka aiheut-
tamat palvelukatkot viittasivat hallinnan puutteisiin. Esimerkiksi uuden versi-
on muokkaama toiminnallisuus on asia joka tulisi havaita muutostenhallinnan
kautta, samoin pdivityksen aiheuttama virhe viittaisii puutteeseen pdivityksen
kayttoonotossa ja sen todentamisessa.

Tutkituista organisaatioista pdivityksen aiheuttamista palvelukatkoista
kdrsivat vain organisaatiot B ja D. Ndistd B:n pdivitysvirheet edustivat 8 %:a
organisaation kokemista palvelukatkoista, D:lld vastaava suhteellinen osuus oli
3 %:a. Pdivitysten aiheuttamaa osuutta tutkituista palvelukatkoista on havain-
nollistettu kuviossa 16.
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7.1.11 Virta, tietoturva, palautumisen ohjeet ja luonnononnettomuudet

Loput palvelukatkojen aiheuttaneet kategorisoinnit esiintyivat melko pienessa
roolissa tutkimusaineistossa. Nditd oli yhteensd 16 eri insidenttid. Virtaongel-
mista oli kirjattu 9 insidenttid, tietoturvasta 5 ja palautumisen ohjeista 2. Luon-
nononnettomuuksista ei aiheutunut yhtdan palvelukatkoa tdssa tutkimusaineis-
tossa, mikd ei kuitenkaan rajaa tétd tekijdd tdysin aiheuttavien syiden ulkopuo-
lelle. Luonnononnettomuudet saattavat olla luonteensa vuoksi muita harvinai-
sempia, mutta toki tapahtuessaan ndilld on mahdollisesti vakavia seurauksia.
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Virran ongelmat olivat nimensd mukaisesti sahkonsyotostd aiheutuneita
palvelukatkoja. Sdhkojen katkeamisella on luonnollisesti suoria vaikutuksia
tietojdrjestelmien toimintaan, virran puute voi vaikuttaa moneen eri laitteeseen
vaikka osalla jdrjestelmdn komponenteista saattaa olla varavirtajdrjestelmid.
Insidenttien kuvauksissa virran ongelmia oli dokumentoitu: “vika aiheutui vir-
ransaannin ongelmista toimipisteessd” tai ” sihkonsyotto aiheutti vian”.

Tietoturva taas aiheutti palvelukatkoja, joiden juurisyy oli erilaisissa tieto-
turvaan liittyvissa tekijoissd. Insidentit kuvasivat ndiden aiheutuvan esimerkik-
si suorista tietoturvauhista ”hdirion aiheutti palvelunestohyokkiys”, virheellisesti
kayttaytyneistd tietoturvatoiminnoista “vian aiheutti tietoturvamoduulin virheelli-
nen toiminta” tai teknisten tietoturvatekijoiden hdirictilanteet, kuten “palvelin-
varmenne oli vanhentunut, uusi asennettu” .

Palautumisen ohjeista johtuneet tilanteet esiintyivét tilanteissa, joissa jar-
jestelmdn toimintakuntoa yritettiin palauttaa joko manuaalisesti tai automaatti-
sesti virheen vuoksi, mutta palautuminen epdaonnistui. Taméan juurisyyksi nih-
tiin joko epdselvit ohjeistukset palautumisskenaarioiden toteuttamiselle, tai
automaation kannalta hallitsematon palautustilanne joka kasiteltiin virheellises-
ti. Esimerkkeind tdstd skenaariosta olivat insidentit, joiden sisdltond oli kirjat-
tu “virhetilanteesta johtuen jirjestelmd kiynnistettiin vddrdlle osiolle” ja "vian korjaa-
minen kesti, koska oli epdselviid keneen otetaan yhteytti”

Teemoittelun kannalta virta-ongelmat luokiteltiin infrastruktuuri teeman
alaisuuteen, koska virransyotto ja sen varajdrjestelyt liittyvét jarjestelméan perus-
infrastruktuuriin. Tdmdn suunnittelu ja toteutus on yksi osa toimintavarman
tietojdrjestelmédn perustaa, jonka toiminta vaikuttaa melko suoraviivaisesti ja
yksisuuntaisesti jarjestelmén toimintaa. Tietoturva taas teemoiteltiin kuuluvaksi
jarjestelmien hallinnan kokonaisuuteen, koska tietoturvatekijadt ovat seka tekni-
sid ettd toiminnallisia asioita. Namad edellyttavat oikeita hallintamenetelmia
ajantasaisten ja tarkoituksenmukaisten turvamenetelmien toteuttamiseksi, mut-
ta myos oikeanlaisia suojausmekanismejd estamddn jdrjestelmddn kohdistuvia
hyokkayksid. Vastaavasti palautumisen ohjeet teemoiteltiin samaan jdrjestel-
mien hallinta kategoriaan, koska virhetilanteista palautumisen suunitelmalli-
suus ja ohjeistus ndhtiin vahvasti osana tdméan teeman ydintd. Selkedlld hallin-
tamallilla ndhtiin olevan suoraa vaikutusta juuri tdhan tekijdan, eli hyvin halli-
tun jédrjestelmén tulisi ottaa kantaa virhetilanteista palautumiseen ja maaritelld
selked prosessi télle.

Néiden kolmen viimeisen kategorian esiintyminen jakaantui hajanaisesti
organisaatioiden kesken. Jokaista kategoriaa havaittiin enintddn kahdella mu-
kana olleella organisaatiolla, mutta namaé ilmenivét hyvin vaihtelevasti ndiden
valilld. Virta-ongelmat aiheuttivat palvelukatkoja organisaatioilla A ja D, joista
A:lla tamd vastasi 4 %:sta ja D:lld 8 %:sta koetuista palvelukatkoista. Tietotur-
van aiheuttamia katkoja taas kokivat organisaatiot B ja E, organisaatiolla B tama
oli juurisyynd 4 %:ia ja organisaatiolle e taas 11 %:ia katkoista. Ainoa poikkeus
ndihin kategorioihin oli organisaatio C, joka ei kohdannut yhtédan kyseisistd te-
kijoistd johtuvaa palvelukatkoa.
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Ndiden kategorioiden suhteellista jakautumista eri organisaatioiden valilld

on havainnollistettu alla kuviossa 17.
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8 TULKINTA JA POHDINTA

Tutkimuksen tavoitteena on luonnolisesti pyrkid vastaamaan sille asetettuihin
tutkimuskysymyksiin. Tdssd luvussa peilataan tutkimustuloksia ndihin kysy-
myksiin ja pyritddn pohtimaan vastauksia niihin. Tutkimustuloksia reflektoi-
daan my®os kirjallisuuskatsausosuuden sisdltoon sekd asemoidaan niiden merki-
tystd ja kdyttokelpoisuutta suhteessa aiempaan akateemiseen kirjallisuuteen.
Tama pyrkii siis konfirmoimaan tutkimustuloksia ja niiden tieteellisid vaiku-
tusmahdollisuuksia.

Luvun lopussa arvioidaan vield tutkimuksen luotettavuutta sekd pohdi-
taan mahdollisia jatkotutkimuskohteita. Kokonaisuutena luku kattaa nimensa
mukaisesti tutkimustulosten tulkinnan ja pohdinnan.

8.1 Suunnittelemattomien palvelukatkojen aiheuttajat

Taman tutkimuksen suunnitteluvaiheessa ensimmdinen asetettu tutkimusky-
symys oli "mitkd hdiriét aiheuttavat suunnittelemattomia palvelukatkoja tietojirjes-
telmille?”. Tutkimustuloksiin peilaten tdssd tunnistettiin useita eri aiheuttavia
tekijoita palvelukatkoille, yleisimmét ndistd esiintyivét ja jakaantuivat melko
tasaisesti tutkittujen organisaatioiden valilld. Tutkimusaineisto aineisto piti si-
sdllaan 269 yksittdistd insidenttid, joista pystyttiin tunnistamaan palvelukatkon
aiheuttaja. Tamé&n aineiston perusteella organisaatioiden kohtaamille palvelu-
katkoille havaittiin 12 eri aiheuttajaa, joiden luokittelu vastasi hyvin luvussa
viisi muodostettua synteesid. Esimerkiksi ohjelmistovirheet, verkko ja konfigu-
raatiot olivat kolme yleisintd palvelukatkojen aiheuttajaa, jotka vastasivat yksi-
nddn hieman yli 60 %:a havaituista palvelukatkoista. Muut palvelukatkojen ai-
heuttavat tekijdt olivat esiintyvyysjdrjestyksessa: inhimilliset virheet, tallennus-
tila, ylikuormitus, laitteisto, ristiriippuvuudet, pdivitys, virta, tietoturva ja pa-
lautumisen ohjeet.

Verrattuna aiekaisempiin tieteellisiin tutkimuksiin, tuloksilla oli eniten yh-
tenevdisyyksid Gunawin ym. (2014) tutkimuksen kanssa, joka havainnoi pilvi-
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palvelujen palvelukatkojen aiheuttajia. Gunawi ym. (2014) havaitsivat ldhestul-
koon samat aiheuttavat tekijdt, erona olivat esimerkiksi luonnononneettomuu-
det joita ei tdssd tutkimuksessa havaittu aiheuttavana tekijand. Gunawi ym.
(2014) tutkimukessa yleisimmat palvelukatkojen aiheuttajat esiintyivét hieman
eri jdrjestyksessd, kolme yleisintd syytd olivat pdivitys, verkko ja ohjelmistovir-
heet. Pdivitysvirheet olivat omassa tutkimuksessani vasta yhdeksenniksi ylei-
sin esiintynyt aiheuttaja, sijoittuen siten listan loppupéddhédn. Esimerkiksi kah-
della tutkimukseen osallistuneella organisaatiolla pdivitysvirheitd ei esiintynyt
ollenkaan. Té&td eroa voi mahdollisesti selittdd tutkittujen tietojdrjestelmien tek-
nisilld eroilla. Gunawi ym. (2014) tutkivat pelkdstddan pilvijarjestelmien kokemia
palvelukatkoja, siind missd oma tutkimukseni tarkastelija palvelukatkoja laaja-
alaisesti organisaation kaikissa hyodynnetyissd tietojdrjestelmissd. Tutkimusai-
neistoni tietojdrjestelmit ovat siis heterogeenisempid, sisdltden seka julkisia pil-
vijdrjestelmid ettd organisaatioiden omissa konesaleissa operoituja jarjestelmid.
Ndiden keskindiset luonteenpiirteet eroavat toisistaan, esimerkiksi Neamtiu &
Dumitras (2011) esittavét pilvi-infrastruktuurin dilemmaksi tasapainoilun jat-
kuvan kehittymisen ja korkean luotettavuuden vililld. Pilven tavoitteena on
tarjota ketteryyttd kehittyd nopeasti, mutta muutokset aiheuttavat riskin virhe-
tilanteille. Omat tutkimustulokseni tukisivat tdtd nakemystd, koska péivitysvir-
heitéd esiintyi vihemman organisaatioiden heterogeenisissd ympaéristoissd. Oh-
jelmistovirheet, verkko ja konfiguraatiot taas olivat hyvin yleisid palvelukatko-
jen aiheuttajia sekd tdssd ettd Gunawin ym. (2014) tutkimuksessa, mika tukisi
ndiden aiheuttavien tekijoiden yleistettavyyttd palvelukatkoille.

Taman tutkimuksen yleisimpind palvelukatkojen aiheuttajana havaittiin
olevan ohjelmistovirheet, joka esiintyi myos kaikissa synteesin pohjana olleissa
tutkimuksissa jollain muotoa (Gunawi ym., 2016; Enriquez, Brown & Patterson,
2002; Pertet & Narasimhan, 2005; Liu ym., 2019; Oppenheimer, Ganapathi &
Patterson, 2003). Ohjelmistovirheitd havaittiin aiheuttajina laaja-alaisesti jokai-
sella osallistuneella organisaatiolla, ndiden suuren mé&adran vuoksi ohjelmisto-
virheet ovatkin selvésti merkittdvin yksittdinen tekijd tietojdrjestelmien palve-
lukatkoille. Verkkovirheet olivat myds hyvin yleisid, vastaavia oli havaittu
myo6s muissa tutkimuksissa (Gunawi ym., 2016; Oppenheimer, Ganapathi &
Patterson, 2003) mutta tdssd verkkovirheiden osuus oli hieman suurempi kuin
muissa. Tatd saattaa selittdd jdlleen tutkimusasetelma, jossa kaikki tutkitut or-
ganisaatiot toimivat useassa eri sijainnissa ja ndiden verkkoinfrastruktuurit oli-
vat laaja-alaisia. Konfiguraatiovirheet olivat myos yleinen tekija monelle palve-
lukatkolle. Tdamd vahvistaa usean aiemman tutkimuksen havaintoja konfiguraa-
tiovirheiden yleisyydestd palvelukatkojen aiheuttajana (Gunawi ym., 2016; Per-
tet & Narasimhan, 2005; Oppenheimer, Ganapathi & Patterson, 2003), joskin
joissain tutkimuksissa konfiguraatiovirheiden maéra ei ole ollut yhtd suuri (Liu
ym., 2019). Esimerkiksi Liu ym. (2019) arvioivat tutkimuksensa kohteena olleen
Microsoft Azure pilvipalvelun automaatiomekanismien havaitsevan kyseisid
virhetilanteita, jolloin konfiguraatiovirheet eiviat mahdollisesti ole nousseet hei-
dén tutkimuksessaan esille.
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Inhimilliset virheet esiintyi tdssad tutkimuksessa selkednd havaittuna kate-
goria palvelukatkojen aiheuttajana, joskaan se ei muodostanut niin suurta
osuutta kuin edelld esitetyt kategoriat. Muissa tutkimuksissa oli my6s tunnistet-
tu inhimillisid virheita tdassd kontekstissa, joskin ndiden esiintymistiheys vaihteli
selkedsti tutkimusten vililld. Joissain tutkimuksissa tunnistettiin pienehkojd
maédrid inhimillisid virheitd (Gunawi ym., 2016; Liu ym., 2019), muissa taas sel-
kedsti suurempia madrid (Enriquez, Brown & Patterson, 2002; Pertet & Nara-
simhan, 2005; Oppenheimer, Ganapathi & Patterson, 2003). Naihin tutkimuksiin
peilaten voidaan erona havainnoida ainakin se, ettd vahemman inhimillisiad vir-
heitd tunnistaneet tutkimukset keskittyivit ainoastaan pilvijarjestelmiin. Tal-
lennustila oli esiintymisen yleisyydessd hyvin samaa luokkaa kuin inhimilliset
virheet, muista tutkimuksista Gunawi ym., (2016) tunnistivat my6s saman teki-
jan melko samalla esiintymismaéaralla.

Seuraavissa kategorioissa palvelukatkojen aiheuttajiksi tunnistettiin yli-
kuormitus, joka esiintyi vield useassa virhetilanteessa, vaikka kokonaisuutena
taméan osuus oli jo hieman vdhdisempdd. Aiemmat tutkimukset totesivat saman
kategorian esiintymistd joko hieman pienemmasséd (Enriquez, Brown & Patter-
son, 2002) tai hieman suuremmassa mddrin (Pertet & Narasimhan, 2005; Gu-
nawi ym., 2016). Laitteiston aiheuttamat virheet taas esiintyivit tutkimusaineis-
tossa ldhes samalla osuudella. Toisiin tutkimuksiin peilaten laitteiston osuus
vaihteli pienen (Gunawi ym., 2016), keskisuuren (Oppenheimer, Ganapathi &
Patterson, 2003; Pertet & Narasimhan, 2005) ja suuren valilld (Enriquez, Brown
& Patterson, 2002). Ndihin suhteutettuna laitteiston osuus palvelukatkoista oli
pienehk6. My®6s ristiriippuvuudet olivat ldhes yhtd yleisid aiheuttajia kuin yli-
kuormitus ja laitteisto. Ristiruuppuvuuksia oli kuitenkin havaittu selkedsti va-
hemmain kuin aiemmissa tieteellisissd tutkimuksissa (Gunawi ym., 2016; Liu
ym., 2019).

Pdivitys ja virta olivat omia havaittuja aiheuttajiaan, molempia kategorioi-
ta havaittiin ldhes yhtd paljon joskin kokonaisuuteen suhteutettuna ndiden
maddrd oli pienehko. Pdivitysten merkitys on toisissa tutkimuksissa havaittu
madraltdan suureksi (Gunawi ym., 2016; Pertet & Narasimhan, 2005; Liu ym.,
2019). Virran osuus taas oli yhdessd tutkimuksessa (Gunawi ym., 2016) néhty
hieman suuremmaksi kuin tédssd, joskaan ero ei ollut niin merkittava kuin esi-
merkiksi pdivitysten suhteen. Viimeiset kaksi palvelukatkojen aiheuttajaa olivat
tietoturva ja palautumisen ohjeet, joiden havaittu méaara oli pieni tdssd tutki-
muksessa. Aiemmat tutkimukset havaitsivat tietoturvan aiheuttamia palvelu-
katkoja selvédsti useammassa tapauksessa (Gunawi ym., 2014; Pertet & Nara-
simhan, 2005), mutta myds vastaavia mddrid (Enriquez, Brown & Patterson,
2002) kuin tdssd tutkimuksessa. Palautumisen ohjeista johtuvia palvelukatkoja
oli edeltavissé tieteellisissd tutkimuksissa taas havaittu enemman (Pertet & Na-
rasimhan, 2005) kuin mitd taman aineiston perusteella koettiin.

Suunnittelemattomien palvelukatkojen aiheuttajia saatiin siis tunnistettua
hyvin ja ndiden esiintymisen tiheyttd pystyttiin mittaamaan ja vertaamaan eri
organisaatioiden vililld. Palvelkatkojen aiheuttajat olivat osittain vastaavia kuin
aiemmissa akateemisissa tutkimuksissa, mutta edustivat yksilollistd kokonai-
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suutta niin kokonaisvaltaiselta luonteeltaan kuin ndiden havaitulta esintymis-
madraltaan.

8.2 Suunnittelemattomien palvelukatkojen juurisyyt

Toinen tutkimuskysymys oli “mikdi on ndiden suunnittelemattomien palvelukatkojen
juurisyy?”. Téhdan kysymyksiin pyrittiin vastaamaan teemoittelemalla palvelu-
katkojen aiheuttajat niiden syitd vastaavan kokonaisuuden mukaan. T4lld pyrit-
tiin havaitsemaan samoja teemoja palvelukatkojen aiheuttajista, jonka avulla
haettiin vastausta ilmion todelliseen juurisyyhyn. Tutkimustuloksista johdettiin
neljd eri teemaa palvelukatkojen aiheuttajille, jotka olivat infrastruktuuri, oh-
jelmistot, muutostenhallinta ja jarjestelmien hallinta. Palvelukatkojen aiheuttajat
saatiin tasaisesti ja loogisesti jaettua ndiden teemojen kesken.

Infrastruktuuri-teema kuvaa niitéd virhetilanteita, joiden juurisyyna oli tie-
tojdrjestelmédn perustana olevassa infrastruktuurissa kohdatut virheet. Infra-
struktuurin juurisyyt olivat timdn suunnittelussa ja toteutuksessa, silld yleensa
vikaantuneilta tekijoiltd puuttui kahdennus tai varajdrjestelmd joka olisi ongel-
matilanteessa pystynyt ottamaan vikaantuneen komponentin tehtavit itselleen.
Tutkimuksessani infrastruktuuriin luokitellut tekijdt olivat yleensd yksittdisid
pienjdrjestelmid ilman varalaitteistoa, sdhkonsyoton fyysisid ratkaisuja ilman
kahdennusta tai akku-valmiutta, tai yksittdisid linja- ja kaapelivetoja joka vi-
kaantuessa esti pddsyn tietojarjestelmiin. Infrastruktuurin alle luokiteltiin nelja
tekijad, jotka olivat virta, laitteisto, verkko ja luonnononnettomuudet. N&ihin
voidaan mahdollisesti varautua suunnittelemalla infrastruktuuri mahdollisim-
man vikasietoiseksi, mikd toki vaatii taloudellisia taloudellisia resursseja. Esi-
mekriksi verkkovirheissd niin verkkokytkimien kuin tietoliikennekaapelointien
tyysisid rikkoontumisia, joiden aiheuttamat palvelukatkot olisi voitu estda kah-
dentamalla jokainen verkkokomponentti. Koska néitd on etenkin komplekseissa
ja globaalisti hajautetuissa yrityksissa hyvin suuri mddrd, voivat kustannusteki-
jat nousta taméan haasteeksi.

Ohjelmistot-teema pitdd sisdllddn ohjelmistoihin liittyvat laadulliset teki-
jat, jotka muodostavat perustan toimiville ja tarkoituksenmukaisille ohjelmis-
toille. Tdhdn teemaan luokitellut virhetilanteet aiheutuivat puutteista laadun-
hallinnassa, esimerkiksi huolimattomasta testauksesta tai huonosti toteutetusta
ohjelmistosta. Teeman alle luokiteltiin kaksi tekijdd: ohjelmistovirheet ja konfi-
guraatiot. Ohjelmistovirheitd aiheutui juuri edelld mainituista tekijoistd, joissa
havaittiin ohjelmiston testauksen ja laadunhallinnan puutteitta. Taméankaltaiset
tilanteet, jotka realisoituivat tietojdrjestelmdn tuotantokdyttssd systemaattisesti,
olisi voitu havaita riittdvélld testaamisella ja laadunvalvonnalla sekd korjata
puutteet ennen kdyttoonottoa. Sen sijaan satunnaiset ja epdgjohdonmukaiset oh-
jelmistovirheet jotka esiintyivit kertaluontoisesti ja poistuivat esimerkiksi jdrjes-
telman tai sen osa-alueen uudelleenkdynnistykselld, ovat haastavimpia. Ndiden
juurisyy ei ollut tutkimusaineiston perusteella tdysin selitettdvissd. Taméakin
ndhtiin kuitenkin laadullisena tekijand, koska ohjelmiston toiminta ei silloin
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vastannut sille asetettuja laatuvaatimuksia. Konfiguraatiovirheet kuuluivat sa-
maan juurisyyhyn, ne aiheutuivat selkedsti testauksen puutteesta tai muusta
laadunvalvonnan tekijastd. Konfiguraatiomuutoksia tai niiden kdyttoonottoa ei
siis oltu selkedsti testattu riittdvalld laajuudella. Ohjelmistot-teema pitdd siis
sisdllddan ohjelmistokehitykseen liittyét tekijdt, jotka vaikuttavat tdhdn kokonai-
suutena.

Muutostenhallinta-teeman alle taas luokiteltiin ne virhetilanteet, joiden
juurisyynd olivat ongelmat muutoksenhallintaprosessissa. Tama piti sisdllddan
kolme palvelukatkojen aiheuttajaa, jotka olivat pdivitys, inhimilliset virheet ja
ristiriippuvuudet. Yhteinen tekijd néille oli toteutettu muutos, joka hallintame-
netelménsd puutteiden vuoksi aiheutti virhetilanteen. Esimerkiksi pédivitysvir-
heet olivat tekijoitd, joissa kokonaisuutta ei oltu osattu huomioida pdiviystd
suunnitellessa ja tehdessd. Ristiriippuvuudet olivat hyvin samankaltaisia, jossa
toisessa tietojdrjestelméssa toteutunut muutos tai virhetilanne heijastui eri tieto-
jarjestelmddn. Ristiriippuvuuksien virheitd olisi monessa tilanteessa voitu eh-
kdistd paremmalla muutostenhallintaprosessilla, joka olisi esimerkiksi huomi-
oinut muutosten vaikutuksia ulkoisiin jarjestelmiin. Inhimilliset virheet katego-
risoitiin samaan teemaan, ndiden juurisyynd ndhtiin myos olevan muutoksen-
hallinnnan puutteet. Vaikka inhimilliset virheet edustivatkin vahinkoja sekd
epdahuomiossa tehtyjd virheitd, olisi moni palvelukatko pystytty vélttamaan jos
muutoksen toteuttaminen olisi tapahtunut systemaattisen prosessin kautta. Toi-
sin sanoen inhimillisten virheiden juurisyynd koettiin olevan hallitsematon
muutos, joka mahdollisti vahinkotilanteen syntymisen. Ohjelmistot-teemaan
verrattuna muutostenhallinta-teemassa on kyse nimenomaan muutosproses-
seista ja niiden hallitsemisesta, ohjelmistot-teemalla fokus taas keskittyy ohjel-
mistojen laatuun joka ulottuu erityisesti ohjelmistokehitykseen ja sen parhaisiin
kaytantoihin.

Jarjestelmien hallinta-teema piti sisdlldan palvelukatkojen aiheuttajia,
joiden juurisyynd koettiin olevan itse jarjestelmdn hallintamallin puutteet. Jar-
jestelmén hallintaan luokiteltiin kuuluvan nelja eri aiheuttajaa, jotka olivat pa-
lautumisen ohjeet, tietoturva, tallennustila sekd ylikuormitus. Nama olivat teki-
joitd, joihin olisi voitu vaikuttaa jadrjestelmdn hallintamenetelmien kautta. Esei-
merkiksi palautumisen ohjeet oli selkedsti tdhdn kuuluva aiheuttaja, koska tdssa
virhetilanteesta palautumiseen ei olut riittdvaa ohjeistusta, eli jarjestelman hal-
lintamenetelmit eivit olleet asianmukaisesti toteutettuja. Tietoturvan suhteen
kyseessda ndhtiin sama juurisyy, koska havaitut tietoturvavirheet aiheutuivat
jarjestelman tietoturvamenetelmien hallinnan puutteista. Tallennustilan virheet
ja ylikuormitus asettuivat samaan teemaan, koska nédiden aiheutuminen nihtiin
viittaavaan etenkin jdrjestelmédn valvonnan puutteisiin. Hyvin hallinoitu ja val-
vottu tietojdrjestelmd kykenisi siis ilmoittamaan tallennustilan merkittavasta
vdhenemisestd tai dkillisestd kdyttdjamddran lisadntymisestd, jolloin automaatio
tai ylldpito pystyisivit reagoimaan tilanteeseen ennen sen eskaloitumista.

Suunnittelemattomien palvelukatkojen juurisyind ndhtiin siis olevan ndma
neljd teemaa, joiden puutteet tai ongelmat koettiin perimmadisend syynéa katko-
jen aiheuttajille.
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8.3 Palvelutuotannon laadun parantaminen

Tutkimukseni kolmas tutkimuskysymys oli “miten palvelutuotannon laatua voi-
daan parantaa?”, johon pyrittiin vastaamaan etenkin peilaten tutkimukseni kir-
jallisuuskatsausosioon. Aiemmasta kirjallisuudesta voidaan todeta IT-
palveluiden hallinnasta 16ytyvan useita selkeédsti méériteltyja viitekehyksid, joi-
den alle on koottu toimialan parhaita kdytdntojd. Esimerkiksi ITIL madarittaa
erilaisia valmiita prosesseja IT-palveluiden hallintaan, se auttaa hallinnoimaan
organisaation resursseja tehokkaalla tavalla ja vdhentdmaédn tita kautta toistu-
via palvelukatkoja. Organisaation tulisi siis mieluummin noudattaa hyvaksi
havaittua hallintamallia, toimialan parhaita kédytantojd, sen sijaan ettd palvelui-
ta hallittaisiin seikkaperdisesti tai tietojdrjestelmien kehittaminen ei olisi syste-
maattista. Hyvin toteutettu ja systemaattinen hallintamalli auttavat koordinoi-
maan jarjestelmakehittdmista sekd sen hallintaa.

Tietojdrjestelmén ja palvelutuotannon kannalta perustavan tekijand on
hyvin suunniteltu infrastruktuuri, jonka tarkeimmaét komponentit on kahden-
nettu estdamaén yksittdisen virhekohdan aiheuttamat palvelukatkot. Palvelutuo-
tannon vakauden kannalta tdrkeind prosesseina nihd&ddn taméan tutkimuksen
perusteella olevan ohjelmistokehityksen laadunvalvonta ja yleinen muutosten-
hallinta tietojdrjestelmdn hallinnassa. Nédiden tehtdvand on edistdd laadunhal-
lintaa jdrjestelmddn toteutetuille muutoksille, jossa tdrkeitd tyokaluja ovat oh-
jelmistokehittdmisen suuntaviivat sekd testaaminen. Ohjelmistojen kehittdmi-
nen ja jarjestelmien konfigurointi tulee olla hallittua ja dokumentoitua, esimer-
kiksi ohjelmointikdytdannoille olisi hyvé olla omat kdytantonsa laadun varmis-
tamiseksi. Muutostenhallinnassa taas muutokset tulee testata hyvin, mutta sa-
malla huolehtia myos regressiotestauksesta, eli olemassa olevien toimintojen
testauksesta. Uusi muutos ei siis saa rikkoa nykyisid toimintoja. Erityisesti tes-
taukseen tulisi keskittdd resursseja, koska se auttaa vdhentdmadn virheiden
médrd. Virheet taas saattavat aiheuttaa palvelukatkoja, joten muutoksenhallin-
nalla ja testauksella tulisi olla selked rooli organisaatiossa, joka haluaa vahentaa
palvelukatkojen mééraa. Jarjestelmien hallinnan kannalta oleellista taas on ke-
hittdd hyva hallintamalli, joka kattaa esimerkiksi héirittilanteiden menettelyt,
palautumisen vastuut ja jarjestelmien valvonnan. Myos tdssd on hyva hyodyn-
tdd olemassa olevia parhaiden kdytantojen viitekehyksid, kuten ITIL:i4.

Edelld esitetyistd perusteluihin pohjautuen, organisaation tulisi siis:

1. Suunnitella vikasietoinen, korkean saatavuuden infrastruktuuri

2. Hyodyntéd olemassa olevia viitekehyksid parhaiden hallintamallien to-

teuttamiseksi

3. Maddritelld ndiden avulla erityisesti muutosten-, jdrjestelmien- ja laa-

dunvalvonnan prosessit, joilla koordinoidaan ohjelmistokehitystd,
muutoksia ja tietojdrjestelmien hallintaa

4. Varata riittdvasti resursseja testaukseen ja laadunvalvontaan, ettd toi-

mintatapoja myos konkreettisesti noudatetaan tietojdrjestelmien kehi-
tyksessd
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Tutkimustuloksiin ja aiempaan kirjallisuuteen peilaten, voidaan katsoa nédiden
tekijoiden auttavan IT-palvelutuotannon laadun parantamisessa ja palvelukat-
kojen méadran vahentdmisessa.

8.4 Luotettavuuden arviointi ja mahdolliset jatkotutkimuskoh-
teet

Tutkimuksen luotettavuutta voidaan arvioida sen reliabiliteetin ja validiteetin
kautta. Kvantitatiivisessa tutkimuksessa reliabiliteetilla tarkoitetaan tutkimus-
tulosten toistettavuutta, ja validiteetilla taas oikeiden asioiden mittaamista, eli
ettd tutkimus mittaa juuri niitd asioita joita se kuvittelee mittaavansa. Kvalita-
tiivisessa tutkimuksessa reliabiliteetti ja validiteetti konseptualisoidaan tutki-
muksen kurinalaisuudeksi, laaduksi ja luotettavuudeksi. Kvalitatiivisen tutki-
muksen laadun arvioiminen voi olla tutkimuskohtaista, ja sen tulisi olla sovitet-
tu kyseisen tutkimuksen kriteereihin (Golafshani, 2003).

Tdhéan suhteutettuna olen pyrkinyt lisidmaédn tutkimukseni reliabiliteettia
ja validiteettia erityisesti kurinalaisuuden ja tutkimustyon ldpindkyvyyden
kautta. Olen pyrkinyt kuvaamaan ja perustelemaan kidytetyn tutkimusmene-
telmén, aineiston kerddmismenetelmdn sekd sen analysointimetodin. Aineisto
kerattiin usealta eri organisaatiolta jotka toimivat erilaisilla toimialoilla ja vaih-
televissa ympadristoissd, tdlld pyrittiin lisddmé&adn tulosten laadukkuutta sekéa
luotettavuutta. Analysointi toteutettiin mahdollisimman kurinalaisesti, muo-
dostaen ensin aiemman kirjallisuuden pohjalta synteesi jota hyodynnettiin tut-
kimusaineiston koodaamisessa. Tamén perusteluja ja toteutusta on avattu tut-
kimustulosten esittelyn yhteydessd, jonka tavoiteena on juuri lapindkyvyyden
lisddminen tutkimustyo6td kohtaan.

Tutkimukseni kuvasi palvelukatkojen esiintymistd eri organisaatioiden
nykyaikaisissa tietojdrjestelmissd, tutkien ndiden aiheuttajia sekd todellisia juu-
risyitd. Mukaan osallistuneet organisaatiot hyodynsivat monipuolisesti eri tieto-
jarjestelmid. Tastd on johdettavissa my0Os useita eri jatkotutkimuksen aiheita.
Yksi mahdollinen aihe on esimerkiksi palvelukatkojen mddrdn esiintymisen
mahdolliset erot pilvipalveluiden ja perinteisten jdrjestelmien vélilld, koska néi-
den keskindiset eroavaisuudet saattavat aiheuttaa erilaiset lahtokohdat palvelu-
tuotannon laadulle. Toinen mahdollinen jatkotutkimuksen aihe on ohjelmisto-
kehityksen laadunvalvontamenetelmit palvelukatkojen varalle. Tutkimukses-
sani tunnistettiin ohjelmistovirheet palvelukatkojen yleisimmaéksi aiheuttajaksi,
jonka vuoksi aihe kaipaa edelleen jatkotutkimuksia selittdimédén ja hallitsemaan
tamadn riskejd, sekd toimimaan aiempien tutkimusten tukena. Kolmantena jatko-
tutkimuskohteena voisi olla eri kehittdmismenetelmien mahdolliset vaikutukset
palvelukatkoja aiheuttaviin virhetilanteisiin. Tamé&nkaltainen tutkimus voisi
vertailla esimerkiksi ketterien kehittimismenetelmien vaikutusta ilmitoon, suh-
teessa perinteisiin kehittdmismenetelmiin.
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9 YHTEENVETO

Taman tutkimuksen tavoitteena oli perehtyd monipuolisesti eri organisaatioi-
den hyodyntamiin tietojdrjestelmiin ja tutkia ndissd kohdattuja suunnittelemat-
tomia palvelukatkoja. Ty¢ alkoi tutkimuksen suunnittelelulla ja perehtymisella
aiempiin tieteellisiin tutkimuksiin aihepiiristd, jonka perusteella muodostettiin
kolme tutkimuskysymystd. Nama olivat “mitkd hdiriét aiheuttavat suunnittelemat-
tomia palvelukatkoja tietojirjestelmille?”, “miki on ndiden suunnittelemattomien pal-
velukatkojen juurisyy?” ja “miten palvelutuotannon laatua voidaan parantaa?”.

Tutkimukseni kirjallisuuskatsaus perehtyi aiempiin tieteellisiin tutkimuk-
siin IT-palveluiden hallinnasta ja sen parhaista kdytannoistd, sekd selvitti néi-
den vaikutuksia tietojdrjestelmien palvelun laatuun. Tdmdn motivaationa oli
etsid keinoja palveluiden hallinnan menetelmistd, joita hyodyntamalld olisi
mahdollista toteuttaa laadukasta palvelutuotantoa ja vdhentdd palvelukatkojen
madrd. Lisdksi kirjallisuuskatsaus perehtyi myos aiempiin tutkimuksiin palve-
lukatkoista, sekd syventyi ndiden havaintoihin ja tuloksiin. Kirjallisuuskatsauk-
sen pohjalta totesin toimialalla olevan useita, selkedsti méadriteltyjd viitekehyk-
sid, jotka ohjaavat organisaatiota IT-palveluiden hallinnan parhaiden kaytanto-
jen noudattamisessa. Ndiden avulla organisaatio voi ottaa kdyttoonsd valmiita
prosesseja eri osa-alueille, kuten tietojdrjestelmien muutostenhallintaan. Aiem-
mista palvelukatkoihin perehtyneistd tutkimuksista taas muodostin synteesin
palvelukatkoja aiheuttavista tekijoistd, jota hyddynsin tutkimuksen empiirisessa
osiossa.

Tutkimuksen empiirisessd osuudessa kerdsin aineistoa viideltd eri organi-
saatiolta ndiden kohtaamista dokumentoiduista palvelukatkoista. Aineisto
koodattiin hyddyntamalld syntetisoimaani palvelukatkojen aiheuttajia, jonka
jdlkeen koodattu aineisto teemoiteltiin. Aineistosta havaittiin kaksitoista aiheut-
tajaa palvelukatkoille, jotka luokiteltiin neljddn teemaan. Palvelukatkojen ai-
heuttajia olivat ohjelmistovirheet, verkkovirheet, konfiguraatiovirheet, inhimil-
liset tekijdt, tallennustila, laitteisto, ristiriippuvuudet, pdivitys, virta, tietoturva
ja palautumisen ohjeet. Ndiden ndhtiin siséltyvan neljddn teemaan, jotka olivat
infrastruktuuri, ohjelmistot, muutostenhallinta ja jdrjestelmien hallinta. Tutki-
mustuloksia pohdittiin vastatakseen asetettuihin tutkimuskysymyksiin. Tieto-
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jarjestelmdn tuotantoympdriston virhetilanteet aiheuttavat jarjestelmén palve-
lukatkoja, virheet taas aiheutuivat monesti ohjelmisto-, verkko- tai konfiguraa-
tiovirheistd, joilla oli ei-toivottuja haittavaikutuksia. Tamad viittaa puutteisiin
esimerkiksi ohjelmistojen laadunhallinnassa ja muutostenhallinnassa. Laadun-
hallinnalla tavoitellaan vadhéavirheistd ja laadukasta ohjelmistoa, jota edistetddn
esimerkiksi hallitulla testausprosessilla. Muutostenhallinnalla taas tavoitellaan
systemaattista tietojdrjestelméan elinkaarenhallintaa, jossa vain hyodyllisid muu-
toksia otetaan kayttoon samalla kontrolloiden muutosten julkaisun aikataulua.
Laadunhallinta ja muutostenhallinta kulkevat osittain k&si kddessa esimerkiksi
palvelukatkojen aiheutumisen suhteen: heikkolaatuiset ja nopeasti ilman kont-
rollia julkaistut muutokset ovat omiaan aiheuttamaan jarjestelmén virhetilantei-
ta, jotka voivat johtaa palvelukatkoihin. Testauksen puute néhtiin tdssd yhtena
kompastuskivend, mutta tdssd yhteydessd tulokset eivét selitd miksi testausta
on mahdollisesti laiminlyoty. Tédtd voidaan hallita varmistamalla testauksen
riittdva resursointi, mikd luonnollisesti edellyttdd oman méadransd aikaa ja rahaa.
Infrastruktuurin ongelmat aiheuttavat myots palvelukatkoja, erityisesti osa-
alueet jotka eivit olleet riittdvan vikasietoisia. Korkean saavutettavuuden ta-
kaamiseksi organisaatiot voivat investoida infrastruktuurinsa vikasietoisuuden
lisddmiseen, mutta tdmd toki tuottaa jdlleen omalta osaltaan lisdkustannuksia.
Jarjestelmien hallinta néhtiin vield yhtend palvelukatkojen juurisyynd, koska
monessa tilanteessa organisaatiolta puuttui selked hallintamalli tietojdrjestel-
méan kohtaaamiin eri ongelmatilanteisiin ja niihin reagointiin. Jarjestelmien hal-
lintaan on hyodynnettdvissd valmiita viitekehyksid, joiden avulla voidaan hyo-
dyntda tietojdrjestelmien hallinnan parhaita kadytantoja.

Tutkimuksen johtop&dtoksend esitin, ettd palvelukatkoja vdhentddkseen
organisaation tulisi suunnitella kdyttdméansad infrastruktuuri mahdollisimman
vikasietoiseksi, hyodyntdd parhaita kdytantoja palveluiden hallinnassa, maari-
telld selkedt laadun- ja muutostenhallinnan prosessit. Lisédksi tdhan tulisi varata
riittdvéasti resursseja, ettd prosesseja myos noudatetaan suunnitellulla tavalla.
Tamad auttaa varmistamaan laadukasta palvelutuotantoa ja siten myos vahen-
tamaan tietojarjestelmén virhetilanteita sekd suunnittelemattomia palvelukatko-
ja.

Tietojdrjestelmét ovat entistd vahvemmin ldsnd meiddn jokapdivdistd eld-
madamme, niin tydssd kuin arjessa. Ndiden merkitys tuntuu vain kasvavan tu-
levaisuudessa. Voidaankin siis aiheellisesti esittdd, ettd investoinnit tietojarjes-
telmien palvelutuotantoon ovat perusteltuja timédn toimintavarmuuden ja laa-
dun takaamiseksi.



79

LAHTEET

Agrawal, H., Horgan, J. R., Krauser, E. W., & London, S. A. (1993, Syyskuu).
Incremental regression testing. 1993 Conference on Software Maintenance (s.
348-357). IEEE.

Aguiar, J., Pereira, R., Vasconcelos, ]. B., & Bianchi, I. (2018). An overlapless
incident management maturity model for multi-framework assessment
(ITIL, COBIT, CMMI-SVCQ). Interdisciplinary Journal of Information,
Knowledge, and Management, 13, s. 137-163

Bahsani, S., Himi, A., Moubtakir, H., & Semma, A. (2011). Towards a pooling of
ITIL V3 and COBIT. International Journal of Computer Science Issues (IJCSI),
8(6), 185-191.

Bartolini, C., Stefanelli, C., & Tortonesi, M. (2010, Syyskuu). SYMIAN: Analysis
and performance improvement of the IT incident management process.
IEEE Transactions on Network and Service Management, 7(3), s. 132-144.

Birman, K., Van Renesse, R., & Vogels, W. (2004, Toukokuu). Adding high
availability and autonomic behavior to web services. Teoksessa Proceedings.
26th International Conference on Software Engineering (s. 17-26). IEEE.

Bowen, G. A. (2009). Document analysis as a qualitative research method.
Qualitative research journal, 9(2), s. 27-40.

Bryman, A., & Burgess, B. (2002). Reflections on qualitative data analysis.
Teoksessa Bryman, A. & Burgess, B. (toim.) Analyzing qualitative data (s.
216-226). Lontoo: Routledge.

Burton-Jones, A., & Straub Jr, D. W. (2006). Reconceptualizing system usage: An
approach and empirical test. Information systems research, 17(3), s. 228-246.

Cappuccio, D. (2013). Ensure Cost Balances Out With Risk in High-Availability
Data Centers. Gartner, heindkuu 2013.
https:/ /www.gartner.com/en/documents/2333115/ ensure-cost-
balances-out-with-risk-in-high-availability-

Cater-Steel, A., Toleman, M., & Tan, W. G. (2006, Joulukuu). Transforming IT
service management-the ITIL impact. Teoksessa Proceedings of the 17th
Australasian Conference on Information Systems (ACIS 2006). Australasian
Association for Information Systems.



80

Conger, S., & Probst, J. (2014). Knowledge management in ITSM: Applying the
dikw model. Teoksessa Engineering and Management of IT-based Service
Systems (s. 1-18). Springer, Berlin, Heidelberg.

Conger, S., Winniford, M., & Erickson-Harris, L. (2008, Elokuu). Service
management in operations. Teoksessa AMCIS 2008 Proceedings (s. 14-17).

Corbin, J. & Strauss, A. (2008). Basics of qualitative research: Techniques and
procedures for developing grounded theory (3. painos). Thousand Oaks: Sage
Publications.

Cotroneo, D., De Simone, L., Liguori, P., Natella, R., & Bidokhti, N. (2019,
Elokuu). How bad can a bug get? an empirical analysis of software failures
in the OpenStack cloud computing platform. Teoksessa Proceedings of the
2019 27th ACM Joint Meeting on European Software Engineering Conference
and Symposium on the Foundations of Software Engineering (s. 200-211). ACM.

Cusick, J. J., & Ma, G. (2010). Creating an ITIL inspired Incident Management
approach: Roots, response, and results. Teoksessa 2010 IEEE/IFIP Network
Operations and Management Symposium Workshops (s. 142-148). IEEE.

Darke, P., Shanks, G. & Broadbent, M. (1998). Successfully completing case
study research: Combining rigour, relevance and pragmatism. Information
Systems Journal, 8(4), s. 273-289.

De Haes, S., Van Grembergen, W., & Debreceny, R. S. (2013). COBIT 5 and
enterprise governance of information technology: Building blocks and
research opportunities. Journal of Information Systems, 27(1), s. 307-324.

Delone, W. H., & McLean, E. R. (2003). The DeLone and McLean model of
information systems success: a ten-year update. Journal of management
information systems, 19(4), s. 9-30.

Dubendorfer, T., Wagner, A., & Plattner, B. (2004, Kesdkuu). An economic
damage model for large-scale internet attacks. Teoksessa 13th IEEE

International Workshops on Enabling Technologies: Infrastructure for
Collaborative Enterprises (s. 223-228). IEEE.

Eisenhardt, K. M. (1989). Building Theories from Case Study. Academy of
Management Review, 14(4), s. 532-550.

Enriquez, P., Brown, A., & Patterson, D. A. (2002, Heindkuu). Lessons from the
PSTN for dependable computing. Teoksessa Workshop on Self-Healing,
Adaptive and Self-Managed Systems. Haettu osoitteesta
https:/ /www .researchgate.net/profile/ David_Patterson7/publication/22
8908709_Lessons_from_the_PSTN_for_dependable_computing/links/02b
fe5106441280abe000000/ Lessons-from-the-PSTN-for-dependable-
computing.pdf



81

Feinbube, L., Troger, P., & Polze, A. (2016). The landscape of software failure cause
models. arXiv preprint arXiv:1603.04335.

Fischer, E. &d Parmentier, M. A. (2010). Doing qualitative research with
archival data: making secondary data a primary resource. Teoksessa
Campbell, M. C,, Inman, J. & Pieters, R. (toim.), Advances in Consumer
Research Volume 37 (s. 798-799). Association for Consumer Research.

Gannon, B. (2013). Outsiders: an exploratory history of IS in corporations.
Journal of Information Technology, 28(1), s. 50-62.

Ghanbeari, H., Vartiainen, T., & Siponen, M. (2018). Omission of Quality
Software Development Practices: A Systematic Literature Review. ACM
Computing Surveys, 51(2), s. 38:1-38:27. d0i:10.1145/3177746

Golafshani, N. (2003). Understanding reliability and validity in qualitative
research. The Qualitative Report, 8(4), s. 597-607.

Gorla, N., Somers, T. M., & Wong, B. (2010). Organizational impact of system
quality, information quality, and service quality. The Journal of Strategic
Information Systems, 19(3), s. 207-228.

Gunawi, H. S, Hao, M., Leesatapornwongsa, T., Patana-anake, T., Do, T.,
Adityatama, J., Eliazar, K. J., Laksono, A., Lukman, J. F., Martin, V. &
Satria, A. D. (2014, Marraskuu). What bugs live in the cloud? A study of
3000+ issues in cloud systems. Teoksessa Proceedings of the ACM
Symposium on Cloud Computing (s. 1-14). ACM.

Gunawi, H. S., Hao, M., Suminto, R. O., Laksono, A., Satria, A. D., Adityatama,
J., & Eliazar, K. J. (2016, Lokakuu). Why does the cloud stop computing?
Lessons from hundreds of service outages. Teoksessa Proceedings of the
Seventh ACM Symposium on Cloud Computing (s. 1-16).

Gupta, R,, Prasad, K. H., & Mohania, M. (2008, Kesékuu). Automating ITSM
incident management process. Teoksessa 2008 International Conference on
Autonomic Computing (s. 141-150). IEEE.

Harjumaa, M. (8.4.2019). S-Pankin mobiilisovelluksessa hdirit - asiakkaat
nakiviat vieraita tilitietoja. Yle Uutiset. Haettu osoitteesta
https:/ /yle.ti/uutiset/3-10728822

Herriott, R. E., & Firestone, W. A. (1983). Multisite qualitative policy research:
Optimizing description and generalizability. Educational researcher, 12(2), s.
14-19.

Hosono, S., & Shimomura, Y. (2017). Bridging On-site Practices and Design
Principles for Service Development. Procedia CIRP, 60 (2017), s. 422-427.



82

Huang, P., Guo, C., Zhou, L., Lorch, J. R,, Dang, Y., Chintalapati, M., & Yao, R.
(2017, Toukokuu). Gray failure: The achilles' heel of cloud-scale systems.
Teoksessa Proceedings of the 16th Workshop on Hot Topics in Operating
Systems (s. 150-155). ACM.

Huygh, T., De Haes, S., Joshi, A., & Van Grembergen, W. (2018, Tammikuu).
Answering key global IT management concerns through IT governance
and management processes: A COBIT 5 View. Teoksessa Proceedings of the
51st Hawaii International Conference on System Sciences (HICSS) (s. 5335-
5344). IEEE.

Hoffmann, G. A., Salfner, F., & Malek, M. (2004). Advanced failure prediction in
complex software systems. Department of Computer Science, Humboldt
University, Berlin, Germany. Haettu osoitteesta https:/ /edoc.hu-
berlin.de/bitstream/handle/18452/3152/172.pdf?sequence=1

Holmes, A. & DeFrancesco, D. (5.3.2020). Angry Robinhood users say they
missed out on making thousands during the stock-trading app's outages,
but a big class-action suit is unlikely. Business Insider. Haettu osoitteesta

https:/ /www.businessinsider.com/robinhood-users-missed-out-on-
thousands-apps-outages-2020-3?r=US&IR=T

Hou, C. K. (2012). Examining the effect of user satisfaction on system usage and
individual performance with business intelligence systems: An empirical
study of Taiwan's electronics industry. International Journal of Information
Management, 32(6), s. 560-573.

Hsieh, P.]., & Lin, W. S. (2018). Explaining resistance to system usage in the
PharmaCloud: A view of the dual-factor model. Information & Management,
55(1), s. 51-63.

Joensuu, J. (9.1.2020). Satasairaalan tietoverkkokatkos jaadytti
potilastietojdrjestelmaét tunneiksi, myos Porin perusturvassa oli ongelmia.
Yle Uutiset. Haettu osoitteesta https://yle.fi/uutiset/3-11149405

Johnston, R., & Clark, G. (2008). Service operations management: Improving service
delivery. Essex: Pearson Education.

Kambil, A. (2009). A head in the clouds. Journal of Business Strategy, 30(4), s. 58-
59.

Karjalainen, A. (1.2.2019). Nordean verkkopankissa oli hdirioitd - nyt palvelut
toimivat normaalisti. Aamulehti. Haettu osoitteesta
https:/ /www.aamulehti.fi/a/201435654

Kirjanpitolaki. (1997). Annettu 30.12.1997/1336. Haettu osoitteesta
https:/ /www finlex.fi/fi/laki/ajantasa/1997/19971336#L1P4c



83

Korhonen, S. (11.2.2019). Tastda Apotin ongelmissa on kyse: Ladkelistat pitda
tarkistaa, potilaiden kotiutus ja siirto hidasta. Mediuutiset. Haettu
osoitteesta https:/ /www.mediuutiset.fi/ uutiset/ tasta-apotin-ongelmissa-
on-kyse-laakelistat-pitaa-tarkistaa-potilaiden-kotiutus-ja-siirto-
hidasta/c8b7cf9f-990a-43dd-9586-00d07e79cd66

Labuschagne, A. (2003). Qualitative research: Airy fairy or fundamental. The
qualitative report, 8(1), s. 100-103.

Larsen, E., Haubitz, C., Wernz, C., & Ratwani, R. (2016, Tammikuu). Improving
electronic health record downtime contingency plans with discrete-event

simulation. Teoksessa 2016 49th Hawaii International Conference on System
Sciences (HICSS) (s. 3179-3188). IEEE.

Li, Z., Liang, M., O’Brien, L. & Zhang, H. (2013). The Cloud's Cloudy Moment:
A Systematic Survey of Public Cloud Service Outage. International Journal

of Cloud Computing and Services Science, 2(5), s. 1-16. doi:
10.11591/ closer.v2i5.5125

Lin, H. F. (2010). An investigation into the effects of IS quality and top
management support on ERP system usage. Total Quality Management and
Business Excellence, 21(3), s. 335-349.

Liu, H., Lu, S., Musuvathi, M., & Nath, S. (2019, Toukokuu). What bugs cause
production cloud incidents?. Teoksessa Proceedings of the Workshop on Hot
Topics in Operating Systems (s. 155-162). ACM.

Marcu, P., Grabarnik, G., Luan, L., Rosu, D., Shwartz, L., & Ward, C. (2009,
Kesdkuu). Towards an optimized model of incident ticket correlation.
Teoksessa 2009 IFIP/IEEE International Symposium on Integrated Network
Management (s. 569-576). IEEE.

Marcu, P., Shwartz, L., Grabarnik, G., & Loewenstern, D. (2009, Syyskuu).
Managing faults in the service delivery process of service provider
coalitions. Teoksessa 2009 IEEE International Conference on Services
Computing (s. 65-72). IEEE.

Metsamuuronen, J. (2009). Tutkimuksen tekemisen perusteet ihmistieteissi (4.
painos). Helsinki: International Methelp, Booky fi.

Mettovaara, V., Siponen, M. T., & Lehto, J. A. (2006). Collaboration in software
development: Lesson learned from two large multinational organizations.

Proceedings of The Tenth Pacific Asia Conference on Information Systems (s.
1017-1031). PACIS.



84

Messejana, ]., Pereira, R., Ferreira, J. C., & Baptista, M. (Heindkuu, 2019).
Predictive Analysis of Incidents based on Software Deployments.
Teoksessa 2019 Proceedings of the World Congress on Engineering. WCE.

Michael, S., Michael, B., & Thomas, S. (2019, Huhtikuu). IT service management
frameworks compared-simplifying service portfolio management.
Teoksessa 2019 IFIP/IEEE Symposium on Integrated Network and Service
Management (IM) (s. 421-427). IEEE.

Mora, M., Wang, F., Gémez, ]. M., & Diaz, O. (2019, Lokakuu). A Comparative
Review on the Agile Tenets in the IT Service Management and the
Software Engineering Domains. Teoksessa International Conference on
Software Process Improvement (s. 102-115). Springer, Cham.

Myers, M. D. & Newman, M. (2007). The qualitative interview in IS research:
Examining the craft. Information and Organization, 17(1), s. 2-26.

Neamtiu, I., & Dumitras, T. (2011, Syyskuu). Cloud software upgrades:
Challenges and opportunities. Teoksessa 2011 International Workshop on the
Maintenance and Evolution of Service-Oriented and Cloud-Based Systems (s. 1-
10). IEEE.

Nelson, R. R., Todd, P. A., & Wixom, B. H. (2005). Antecedents of information
and system quality: an empirical examination within the context of data
warehousing. Journal of management information systems, 21(4), s. 199-235.

Nelson, N. C. (2007). Downtime procedures for a clinical information system: a
critical issue. Journal of critical care, 22(1), s. 45-50.

Newburger, E. (1.4.2019). Major US airlines coming back online after
systemwide outages, delays are expected. CNBC. Haettu osoitteesta
https:/ /www.cnbc.com/2019/04/01/southwest-delta-united-airlines-
say-they-are-experiencing-systemwide-outages.html

O'Callaghan, K., & Mariappanadar, S. (2008). Restoring service after an
unplanned IT outage. IT Professional, 10(3), s. 40-45.

Oppenheimer, D., Ganapathi, A., & Patterson, D. A. (2003, Maaliskuu). Why do
Internet services fail, and what can be done about it?. Teoksessa 4th
USENIX Symposium on Internet Technologies and Systems (s. 1-16).

Oral, B., Cullen, R. M., Diaz, D. L., Hod, E. A., & Kratz, A. (2015). Downtime
procedures for the 21st century: using a fully integrated health record for
uninterrupted electronic reporting of laboratory results during laboratory
information system downtimes. American journal of clinical pathology, 143(1),
s. 100-104.



85

Palilingan, V. R., & Batmetan, J. R. (2018). Incident management in academic
information system using ITIL framework. Teoksessa IOP Conference Series:
Materials Science and Engineering (Vol. 306, No. 1, p. 012110). IOP
Publishing.

Parnas, D. L., & Lawford, M. (2003). The role of inspection in software quality
assurance. I[EEE Software, 29(8), s. 674-676.

Pefia, J.]. S., Vicente, E. F., & Ocafia, A. M. (2013). ITIL, COBIT and EFQM: can
they work together?. International Journal of Combinatorial Optimization
Problems and Informatics, 4(1), s. 54-64.

Penuel, K. B., Statler, M., & Hagen, R. (Eds.). (2013). Encyclopedia of crisis
management. Thousand Oaks: Sage Publications.

Petter, S., DeLone, W. & McLean, E. (2008). Measuring information systems
success: models, dimensions, measures and interrelationships. European
Journal of Information Systems, 17(3), s. 236-263. d0i:10.1057 / €jis.2008.15

Pertet, S. & Narasimhan, P. (2005). Causes of failure in web applications. Carnegie
Mellon University, tekninen raportti. CMUPDL-05-109

Rader, D. (2012). How cloud computing maximizes growth opportunities for a
tirm challenging established rivals. Strategy & Leadership, 40(3), s. 36-43.

Rouse, M., Bigelow, S. J. & Korzeniowski, P. (2018). IT Service Delivery. Haettu
osoitteesta https:/ /searchitoperations.techtarget.com/definition/IT-
service-delivery-information-technology-service-delivery

Runeson, P. (2006). A survey of unit testing practices. IEEE Software, 23(4), s. 22-
29.

Ruokangas, P. (12.12.2019). Rovaniemen kaupungin terveysasemilla ruuhkaa -
taas hdirio tietojarjestelmassa. Yle Uutiset. Haettu osoitteesta
https:/ /yle.fi/uutiset/3-11115195

Saarelainen, K., & Jantti, M. (2015, Syyskuu). A case study on improvement of
incident investigation process. Teoksessa European Conference on Software
Process Improvement (s. 17-28).

Salomaa, M. & El Kamel, S. (27.9.2019). Apotti-jarjestelma toimii jélleen,
kaivinkone katkaisi tieto-litkenne-kaapelin ja verkko-yhteydet Vantaalla.
Helsingin Sanomat. Haettu osoitteesta https:/ /www hs.fi/kaupunki/art-
2000006252723.html

Sahibudin, S., Sharifi, M., & Ayat, M. (2008, Toukokuu). Combining ITIL,
COBIT and ISO/IEC 27002 in order to design a comprehensive IT



86

framework in organizations. Teoksessa 2008 Second Asia International
Conference on Modelling & Simulation (AMS) (s. 749-753). IEEE.

Schermann, G., Cito, ]., Leitner, P., & Gall, H. C. (2016). Towards quality gates
in continuous delivery and deployment. Teoksessa 2016 IEEE 24th
international conference on program comprehension (ICPC) (s. 1-4).

Silverman, D. (1993). Interpreting qualitative data: methods for analysing talk, text
and interaction. Thousand Oaks: Sage Publishing.

Smith, M. A.]., & Dekker, R. (1997). Preventive maintenance in a 1-out-of-n
system: the uptime, downtime and costs. European Journal of Operational
Research, 99(1997), s. 565-583.

STT, Naveri, A. & Konttinen, M. (27.12.2019). Hairiot ovat jatkuneet illalla
Danske Bankin palveluissa - [ltapdivalld vika naytti hetkellisesti jo

korjaantuneen. Yle Uutiset. Haettu osoitteesta https:/ /yle.fi/uutiset/3-
11135093

Stromberg, J. (18.6.2019). OP:n tunnistautumisessa julkishallinnon palveluihin
ongelmia jo viikon ajan. Yle Uutiset. Haettu osoitteesta
https:/ /yle.fi/uutiset/3-10838211

Syrjdld, L. (1994). Tapaustutkimus opettajan ja tutkijan tyovalineend. Teoksessa
L. Syrjéld, S. Ahonen & S. Saari (toim.), Laadullisen tutkimuksen tydtapoja (s.
10-66). Helsinki: Kirjayhtyma Oy.

Serebg, ., & Eikebrokk, T. R. (2008). Explaining IS continuance in
environments where usage is mandatory. Computers in Human Behavior,
24(5), s. 2357-2371.

Taneja, H. (22.1.2019). The Era of “Move Fast and Break Things” Is Over.
Harvard Business Review.

Tracey, S. (2013). Qualitative research methods; collecting evidence, crafting analysis,
communicating impact. Oxford, UK: Wiley-Blackwell.

Tsohou, A., Siponen, M. & Newman, M. (2019). How does information
technology-based service degradation influence consumers’ use of services?
An information technology-based service degradation decision theory.
Journal of Information Technology, 34(4), s. 1-23. doi:
10.1177/0268396219856019

Vartiainen, T., & Siponen, M. T. (2012). What Makes Information System
Developers Produce Defective Information Systems For Their Clients?

Teoksessa Proceedings of Pacific Asia Conference on Information Systems, 2012.
Paper 107.



87

Walliman, N. (2006) Data collection methods. Teoksessa Walliman, N. (toim.),
Social research methods (s. 83-100). Lontoo: SAGE Publications, Ltd.

Warren, T. (2.6.2019). Google recovers from outage that took down YouTube,
Gmail, and Snapchat. The Verge. Haettu osoitteesta
https:/ /www.theverge.com/2019/6/2/18649635/youtube-snapchat-
down-outage

Williamson, K. (2018). Questionnaires, individual interviews and focus group
interviews. Teoksessa K. Williamson & G. Johanson (toim.), Research
methods: Information, systems, context (2. painos). Cambridge,
Massachusetts: Chandos Publishing.

Xu, T., Jin, X., Huang, P., Zhou, Y., Lu, S,, Jin, L., & Pasupathy, S. (2016). Early
detection of configuration errors to reduce failure damage. Teoksessa 12th

{USENIX} Symposium on Operating Systems Design and Implementation
({OSDI} 16) (s. 619-634).

Yin, R. K. (2009). Case study research: design and methods (4. painos). Thousand
Oaks: Sage Publishing.

Yoo, S., & Harman, M. (2012). Regression testing minimization, selection and
prioritization: a survey. Software Testing, Verification and Reliability, 22(2), s.
67-120.



