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1 Johdanto

Monet ihmisten piivittdin kiyttdmistd ohjelmista ovat web-pohjaisia, eli ne toimivat tdysin
verkossa tai kdyttavit verkkoyhteyttd osittain toiminnassaan. Téllaiset jirjestelmiit ja niiden
sisdltdimi data tarvitsevat hyvin suojauksen tietoturvahyokkayksiltd. Yksi tapa kehittdd ja
yllédpitdd jarjestelmien suojausta, on tietoturvasuojauksien testaus ja uhkien kartoitus. Tieto-
turvan testausta eettisen hakkeroinnin keinoin kutsutaan penetraatiotestaukseksi, koska silld
pyritdin ldpdisemiin ohjelmiston suojaus. Tdssi tutkimuksessa kartoitetaan kirjallisuuskat-

sauksena eri asiantuntijoiden julkaisemia ohjeita web-ohjelmistojen penetraatiotestaukselle.

Penetraatiotestaukselle ei ole vield olemassa virallista standardia. Useat tahot kuten Offen-
sive Security (Hertzog, O’Gorman ja Aharoni [2017)), Institute for Security and Open Met-
hodologies (lyh. ISECOM) (Herzog 2010) ja amerikkalainen National Institute of Standards
and Technology (lyh. NIST) (Scarfone ym. 2008) ovat julkaisseet omat ohjeensa penetraa-
tiotestauksen toteuttamiselle. Joillain toimialoilla on vaatimuksia ja standardeja, miti tieto-
turvan kuuluu tiyttdd, kuten maksukorttialan kansainvilinen tietoturvastandardi PCI DSS,
mutta edelld mainitussa ohjeessakaan ei mééritd penetraatiotestauksesta, kuin ettd sen meto-
dologia tulee olla laajasti alalla hyvaksytty (Payment Card Industry Data Security Standard,
v3.2.12018)). Eri asiantuntijoiden kdytinnot, kuten testausvaiheitten miird, testauksen suun-
nittelu ja 10ydettyjen turvallisuusuhkien raportointi poikkeavat toisistaan. Tdmén tutkielman
tarkoituksena on tarkastella eri asiantuntijoiden julkaisemien ohjeiden eroavaisuuksia ja yh-
tildisyyksid seké vertailla niissi esiteltyjd penetraatiotestauksen metodologioita. Tutkielmas-
sa keskitytddn web-ohjelmistojen manuaaliseen black box -tietoturvatestauksekseen, mutta

kisitelldin myos hyvin lyhyesti automaattitestausta ja sen heikkouksia.



2 Penetraatiotestaus

Penetraatiotestaus tai tietoturvatestaus on tietoturva-alan ammattilaisten toteuttamaa eettis-
td hakkerointia, jossa kartoitetaan jirjestelmén tietoturvan haavoittuvuuksia ja pyritdin si-
muloimaan tietoturvahyokkédyksen tapahtumia (Scarfone ym. 2008). Penetraatiotestaukses-
sa asiakkaan luvalla heidédn jirjestelmédédnsd tehdddn oikeaa tietoturvahyokkiys (Hertzog,
O’Gorman ja Aharoni 2017). Hyokkidyksessd yritetddn pdistd tilanteeseen, jossa olisi mah-
dollista varastaa jirjestelmén kiyttdoikeudet, dataa, estdd jarjestelmén kaytto tai vastaavaa,
ilman ettéd aiheutetaan oikeaa vahinkoa jirjestelmille, sen kdytolle tai datalle. Hyokkédyksen
onnistuminen ja toteutustavat raportoidaan testauksen péaitteeksi takaisin asiakkaalle. Haa-
voittuvuudet ovat ominaisuuksia tai virheitd ohjelmiston koodissa tai sen toiminnassa, joita
pahantahtoiset kdyttdjit voivat kdyttdd hyvikseen pdidstidkseen sisddn ohjelmaan, saadakseen
heille kuulumatonta tietoa tai estidikseen ohjelmiston normaalin kdyton (Hertzog, O’ Gorman

ja Aharoni 2017).

Penetraatiotestauksessa kiytettdvit tyokalut toimivat joko automaattisesti tai manuaalisesti.
Esimerkiksi fuzzing-testaus on tietoturvantestaustekniikka, jossa ohjelmalle annetaan satun-
naisia syotteiti, jotka saavat jarjestelmén antamaan tulosteen joka ilmaisee tietoturvahaavoit-
tuvuudesta ohjelmankoodissa (Stuttard ja Pinto 2011)). Fuzzing-menetelméé voidaan tehdi
manuaallisesti, jolloin testaaja kartoittaa jarjestelmén, syottdd itse datan ja tulkitsee tulos-
teen haavoittuvuuksien 10ytdmiseksi. Automaattinen tyokalu suorittaa samat edelld mainitut

toiminnot, mutta nimensid mukaisesti automaattisesti.

2.1 Automaattitestaus vs. manuaalitestaus

Automaattisia testaustyokaluja ovat muun muassa haavoittuvuusskannerit (engl. web vul-
nerability scanner), jotka kidyvit jirjestelmédn ldpi etsien tietyn tyyppisid haavoittuvuuk-
sia (Doupe, Cova ja Vigna [2010), kuten edellisessd kappaleessa kuvatusti automatisoidul-
la fuzzing-testauksella. Téllaiset tyokalut ovat nopeita, helppoja, eikd niiden kdyttd vaadi
erityistd koulutusta. Automaattisten tyokalujen huono puoli on, etteivit ne vilttamittd ha-

vaitse monimutkaisempia tietoturvahaavoittuvuuksia ja ne tekevit valepositiivisia haavoit-



tuvuus 10ytojd (engl. false positives). Kokeellisessa tutkimuksessa eri skannerien tekemisti
haavoittuvuushavainnoista valepositiivisten havaintojen mééra on ldahes puolet (Doupe, Co-
va ja Vigna 2010). Tehokkaampi haavoittuvuuksien 16ytdminen vaatii tulosteen manuaalis-
ta ldpikdymistd, mutta timi on kallista ja aikaa vievdd. Manuaalisen testauksen tehokkuus
riippuu testaajan osaamistasosta ja tietoturvahaavoittuvuuksien tuntemuksesta, minké takia

testaajan tulee olla koulutettu ammattilainen.

Automaattisia haavoittuvuusskannereita hyddynnetididn yritysten rutiininomaisessa tietotur-
vatarkastuksessa ja jdrjestelmien haavoittuvuusanalyyseissd (Scarfone ym. [2008). Ne ovat
my0s hyodyllisid vilineitd penetraatiotestauksen alkuvaiheessa, kun testattavasta jirjestel-

mistd kerédtdin tietoa. Tatd tullaan kisitteleméén lisdd kappaleessa 3.

2.2 White box- ja black box-testaus

White box ja black box testaus ovat termejd, joita kdytetddan kuvaamaan testaajalle annettuja
ennakkotietoja testattavasta jarjestelméstd. White box -testauksessa testaajalla on kiytossdin
jarjestelmén ldhdekoodi, jonka analysoinnilla kartoitetaan tietoturva-aukkoja ohjelmistossa,
ja black box-testaus tarkoittaa vastaavasti, ettei testaaja tunne ohjelmiston rakennetta tai ldh-
dekoodia (Hertzog, O’Gorman ja Aharoni 2017)). Penetraatiotestaus on aina lihtokohtaisesti
black box-testausta, koska ennakkotietojen ja jirjestelmin saatavuuden kannalta penetraa-

tiotestaajan ja pahatahtoisen kiyttdjidn ldhtokohdat ovat black box-testauksessa samat.

2.3 ROE eli Rules Of Engagement

Ennen kuin testaus voi alkaa, testaajan ja asiakkaan on méiiriteltdvd yhteisymmarryksessi
tavoitteet, rajoitukset ja sd@nnot tietoturvatestauksen toteutukselle, joista kdytetddn lyhen-
nettd ROE. Lyhenne tulee englanninkielisestd nimestd Rules of Engagement (vapaasti suo-
mennettuna taistelun sdidnnot) (Hertzog, O’Gorman ja Aharoni 2017). Sdidnnot ovat tiarked
osa sopimusta testaajan ja jirjestelmidn omistajan vililld, jota ilman testaajilla ei ole oikeut-
ta koskea jarjestelmidn. ROE:n kirjoittamiselle on olemassa valmiita pohjia, kuten NIST:n
erikoisjulkaisussa 800-115 liitteessd B (Scarfone ym. 2008), mutta Hertzogin ym. (2017)

mukaan kaikkein paras suoja testaajien oikeusturvalle on asianajajan tekemi sopimus.



3 Eri julkaisijoiden ohjeet

Seuraavissa kappaleissa tullaan kilymiin lidpi kolme eri penetraatiotestauksen ohjetta. Kap-
paleissa kdytetddn péddasiassa ldhteenid niissd ldpikdytdvad ohjetta, ellei toisin mainita. En-
simmadinen ohje, Kali Linux Revealed (Hertzog, O’Gorman ja Aharoni [2017) on Offen-
sive Security -yrityksen julkaisema ohje, joka kisittelee suurimmaksi osaksi Kali Linux -
distribuutio asentamista ja kiyttod penetraatiotestauksessa, mutta ohjeistaa myos penetraa-
tiotestauksen toteutuksessa. NIST erikoisjulkaisu 800-115 on Amerikan valtion julkaisema
virallinen ohje penetraatiotestaukseen (Scarfone ym. 2008). OSSTMM 3 on kolmas versio
ISECOM:n julkaisemasta ja OSSTMM -projektin tuottamasta vertaisarvioidusta tietoturva-
auditointiohjeesta (Herzog 2010).

3.1 Kali Linux Revealed - Mastering the Penetration Testing Distribu-

tion

Kali Linux -kdyttojarjestelmi on yleisesti kdytetty tyoviline penetraatiotestauksessa, kos-
ka sen asennuspaketti sisidltdd monia verkon analysointiin ja tietoturvatestaukseen tarvittavia
tyokaluja. Kali Linuxin kehittdjd Offensive Security tarjoaa sertifiointikoulutuksia penetraa-
tiotestaukseen, ja on my0s julkaissut oppaita seké kirjallisuutta aiheesta. Yritys suositte-
lee kali.training-sivustollaan aloittamaan tietoturvatestaukseen tutustumisen lukemalla tdssd
kappaleessa kisiteltdvd ohjeen Kali Linux Revealed - Masterin the Penetration Testing Di-
stribution (vapaasti suomennettuna: Kali Linux paljastettu - Penetraatiotestausjakeluversion
hallitseminen), joka on ladattavissa ilmaiseksi kyseiselld sivustolla (“The Ultimate Kali Li-

nux Manual and Course” [2020).

Ohje alkaa Kali Linuxin esittelylld, ja kdyttojarjestelmédn asennus- ja kiyttoohjeilla. Vaikka
ndma ovat tiarked osa penetraatiotestausta edeltdvid toimintaa, ei tutkielmassa niihin keski-

tytd enempdd kuin miti seuraavassa kappaleessa kerrotaan.

Ennen testausta tehtdviin toimiin kuuluu kdyttojirjestelmén ja tarvittavien tyokalupakettien

huolellinen asentaminen. Tdmi on tidrked vaihe, jotta testauksesta saatu data ei sotkeudu



toisesta testistd saadulla datalla, testaus sujuisi mahdollisimman sujuvasti, ja etti testaaja
pystyy suorittamaan kaikki tarvitsemansa analyysit, esimerkiksi tarkastelemaan verkon ja

laitteen ominaisuuksia.

Téssd ohjeessa penetraatiotestauksen metodologia on esitetty etenevin seuraavissa vaiheis-
sa: Tiedonkeruu (engl. information gathering), haavoittuvuuksien tutkiminen (engl. vulne-
rability discovery), haavoittuvuuksien hyddyntdaminen (engl. exploitation), pivotointi ja da-
tan vuotaminen (engl. pivoting and exfiltration) sekd raportointi (engl. reporting). Vaiheiden

englanninkieliset nimet vastaavat Kali Linuxin tydkaluluettelon otsikointia.

Tiedonkeruulla tarkoitetaan tissd yhteydessi jirjestelmin kartoitusta tavallisen kédyttédjén ta-
solta, sithen tutustumista ja jirjestelmin kidyttdmén verkon pintapuolista tarkastelua. Tie-
donkeruuvaiheessa ei tehdid vield sivustoon tai sovellukseen tunkeutuvia testejd. Haavoit-
tuvuuksien tutkimisvaiheessa jirjestelmid tutkitaan aktiivisemmin, normaalia kdyttod tun-
keutuvammin menetelmin, kuten haavoittuvuusskannauksilla, ohjelmiston takaisinmallin-
nuksella, selvittdimilld palvelimen ominaisuudet sekd web-applikaatioiden ja tietokantojen
analysointia Kali Linuxin tyokaluilla. Nimensd mukaisesti, tdssid vaiheessa yritetddn 10ytda
mahdollisimman paljon tietoturvahaavoittuvuuksia, joiden avulla on mahdollista murtautua

jarjestelméin testauksen seuraavassa vaiheessa.

Haavoittuvuuksien hyddyntdmisvaiheessa on tarkoitus aloittaa jirjestelmén tietoturvan pe-
netrointi kdyttdmalld hyviksi aiemmin 10ydettyjd haavoittuvuuksia. Tédssd vaiheessa voi hyo-
dyntdd edellisessi vaiheessa mainittujen analyysityokalujen lisdksi Kalin salasanahyokkéys-
ja haavoittuvuuksien hyodyntamistyokaluja. Seuraava vaihe eli pivotointi ja datanvuoto voi-
daan toteuttaa vasta, kun testaaja on padssyt sisdén jarjestelmai. Pivotoinnissa murtaudutun
koneen kautta yritetddn paasti sisddn suojatun verkon muihin osiin, kuten toisiin koneisiin tai
palvelimiin. Pivotoinnin avulla voidaan saada lisdi tietoa kohteesta, kuten muita haavoittu-
vuuksia ja sensitiivistd dataa. Loydetty data pyritdédn testatessa kopioimaan tai muuten vuo-
tamaan ulos jirjestelmistd. Ohjeessa tdhin testivaiheeseen suositellaan kiytettidviksi aiem-
min mainittujen tyokalujen lisdksi Kalin kalastelu- ja huijausviesti- sekd tietoturva-aukon 14-
pdisyn jdlkeen -kategorian (engl. post-exploitation) tyokaluja. Haavoittuvuuksien tutkimista,
hyodyntdmisté, pivotointia ja datavuotoa toistetaan niin kauan, kunnes ei enii 10ydetd uusia

haavoittuvuuksia ja tietoturvauhkia.



Penetraatiotestauksen paityttyd, kaikki testauksen aikana 1oydetyt, oikeiksi todennetut haa-
voittuvuudet, niiden 18ytymistavat sekd muut suoritetut testit dokumentoidaan loppuraport-

tiin, joka luovutetaan jdrjestelmin haltijalle.

3.2 NIST erikoisjulkaisu 800-115

NIST on Amerikan valtion kauppaministerion alaisuudessa toimiva yksikko, joka julkai-
see tieteellisid standardeja. NIST:n erikoisjulkaisu 800-115 "Technical Guide to Information
Security Testing and Assessment"(vapaasti suomennettuna Tekninen opas informaatioturval-
lisuuden testaukseen ja arviointiin) perustuu NIST:n informaatiotieteen laboratorion (engl.
Information Technology Laboratory) tutkimustuloksiin. Sen kiytt6d suositellaan myds tie-
toturvan, tietoverkkojen tai jirjestelmien kehityksessd ja ylldpidossa tydskenteleville hen-
kiloille kattavaksi oppaaksi tietoturvan testaukseen ja arviointiin. Ohjetta kutsutaan usein
muissa julkaisuissa lyhenneteelld NIST SP 800-115 (Payment Card Industry Data Security
Standard, v3.2.12018)(Hertzog, O’ Gorman ja Aharoni |[2017).

Scafone ym. (2008) esittelevit ohjeessaan penetraatiotestaukseen nelivaiheisen mallin, jon-
ka etenemiskaavio on esitetty kuviossa 1. Mallin vaiheet ovat suunnittelu (engl. planning),

havainto (engl. discovery), hyokkéiys (engl. attack) ja raportointi.

Additional Discoveary

J

Planning —- Discovery Attack

L Reporting -4

Kuvio 1. Nelivaiheisen penetraatiotestin eteneminen (Scarfone ym. [2008)

Suunnitteluvaiheessa maédritetddn ja dokumentoidaan ROE, testauksen tavoitteet ja luvalli-
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suus jarjestelmén haltijan kanssa. Ennen tidmén valmistumista ei tehdd mitddn varsinaista
testausta. Havainnointivaiheeseen kuuluu kaksi osaa, tiedon keruu ja haavoittuvuusanalyysi.
Tiedon keruussa yritetddn 10ytdd mahdollisimman paljon tietoa jéarjestelmistd kuten nimi-
palvelin ja IP-osoitteet, tyotekijoiden nimid ja muita yhteystietoja sekd tietoa sen laitteista.
Niiti tietoja voi kerdtda muun muassa porttiskannauksien ja DNS-kyselyjen avulla tai tutki-
malla yrityksen sivustoja, roskiksia tai kidvelemilld sen tiloissa. Tiedonkeruussa voi 10ytyéd
jo haavoittuvuuksia, joita on mahdollista hyodyntdid muissa vaiheissa. Haavoittuvuusanalyysi
voidaan toteuttaa automaattisilla skannereilla, mutta valepositiivisten ja havaitsemattomien
havaintojen vuoksi ohjeessa suositellaan tutkimaan manuaalisesti tiedonkeruussa 16ydettyjen

jdarjestelmin tietoja tunnettujen haavoittuvuuksien varalta.

Hyokkidysvaiheessa yritetddn murtautua sisdédn jarjestelmiin aiemmin loydettyjen haavoittu-
vuuksien avulla. Mikili tdssd onnistutaan, vahvistetaan haavoittuvuus todelliseksi uhkaksi,
ja selvitetddn menetelmd tietoturvauhan ehkéisyksi. Tietomurron onnistuttua testausta jat-
ketaan selvittdamailld, onko haavoittuvuuden kautta mahdollista pivotoitua muihin laitteisiin,
tai onko testaajan mahdollista kasvattaa kédyttdjaoikeuksiaan jéarjestelméssd. Jarjestelmin si-
sdlld, testaaja voi 10ytdd uusia laitteita tai mahdollisia haavoittuvuuksia, joita tulee tutkia
myShemmin uudella havainnointivaiheella. Testauksen ajan otetaan selvii, kuinka laajaan
osaan jdrjestelmii testaajan on mahdollista pdésti sisdén ja kuinka paljon tietoa hén pystyisi
varastamaan, tuhomaan tai muokkaamaan. Hyokkidysvaihe aloitetaan niin kauan alusta, kun

kaikki haavoittuvuudet on todennettu tai uusia haavoittuvuuksia ei endi 16ydy.

Raportointivaihetta tehddédn saman aikaisesti testauksen muiden vaiheitten kanssa. Suunnit-
teluvaiheessa dokumentoidaan ROE ja kuluarvio. Havainto- ja hyokkédysvaiheissa uudet haa-
voittuvuudet kirjataan ylos ja niistd tiedotetaan jérjestelmén ylldpidolle. Testin pédteeksi
raportoidaan 10ydetyt haavoittuvuudet, ne luokitellaan todennékodisyyden ja vaarallisuuden

mukaan seki niille annetaan ohjeita uhkien lieventdmiseksi.



3.3 OSSTMM 3 - The Open Source Security Testing Methodology Ma-

nual

ISECOM on puolueeton, voittoa tavoittelematon tiedeyhteiso, jonka tavoitteena on parantaa
tietoturvatietoutta projekteilla ja heidin tarjoamillaan sertifiointikoulutuksilla. Heidén jul-
kaisemansa The Open Source Security Testing Methodology Manual (vapaasti suomennet-
tuna Avoimen ldhteen turvallisuustestaus metodologia opas) on CC BY-NC-ND 3.0 lisens-
sin alainen teos, eli se on vapaasti jaettavissa ja kdytettdvissd viitaten alkuperdiseen teokseen,
mutta ei kaupallisessa tarkoituksessa (Alecu|[2012). Ohjeessa esitetty testausmetodologia on

ISECOM:n oman OML 3.0-lisenssin (Open Methodology License) alaisuudessa.

Ohjeessa kiytetddn eri terminologiaa testausvaiheille kuin kahdessa aiemmassa ohjeessa.
Tami on Herzogin (2010) mukaan siksi, ettid tekniikan kehittyessd kielen on kehityttdvi,
ja he haluavat médritelld termit tarkemmin mitd niiden nykyinen tarkoitus mahdollistaa.
OSSTMM-metodologia sisillyttdd jirjestelmén ympériston laajemman tietoturvantestauk-
sen, kuin tavallinen penetraatiotestausmetodologia. OSSTMM-ohjeen avulla testaajaa voi
toteuttaa jirjestelmin ja sen omistaman yrityksen tietoturvan tidydellisen auditoinnin. Herzo-
gin (2010) mukaan ohjetta voi kdyttdd penetraatiotestaukseen, vaikka hidn myds kertoo pel-
kin penetraatiotestauksen olevan hyddyllinen tyokalu vain silloin, kun halutaan korjata vir-
heitd. Ohjeen ja auditoinnin tavoitteena on auttaa turvallisen jirjestelmén kehittimisessd ja

laadukkaassa seki luotettavassa tietoturvatestauksessa.

OSSTMM 3 sisiltdd opastuksen tietoturvatestaukseen testauksen kohteena ollessa ihmiset,
fyysiset rakenteet, langaton yhteys, tietoliikenne ja tietoverkot. Kuviossa 2 on esitetty oh-
jeen testausmetodologian etenemisvaiheet, ja kaikki edelld mainitut testausohjeet noudatta-
vat sitd. Kaikkia metodologian vaiheita ei tarvitse kéyttdd testauksessa, ellei olla tekemissi
taydellistd auditointia. Web-penetraatiotestaukseen sovelletaan kappaleen 11. Data Network

Security Testing-ohjetta (vapaasti suomennettuna Tietoverkon turvallisuustestaus).

Testauksen apuna on kiytettavissd ISECOM:n STAR-lomake (Security Test Audit Report),
joka sisdltad kaikki kysymykset ja testit, joihin auditoinnissa halutaan 10ytdd vastaus. Tdy-

tetty lomake ei kuitenkaan korvaa kunnollista loppuraporttia.



Testausmetodologian vaiheet jaetaan neljdin vaiheeseen, jotka on kuviossa 2 esitetty eri vi-
risind. Ndma vaiheet ovat vapaasti suomennettuina kdynnistysvaihe (engl. induction phase)
kuviossa keltaisella, vuorovaikutusvaihe (engl. interaction phase) oranssilla, tutkimusvaihe
(engl. inquest phase) vaaleansiniselld ja viliintulo (engl. intervention phase) vaaleanpunai-

sella ja siniselld.

Kéynnistysvaiheessa testaaja médrittii testaustilanteen ldhtdasetelman (engl. posture review),
testaukseen vaadittavat logistiset jarjestely (engl. logistics) ja tekee aktiivisen havainnoinnin
varmistuksen (engl. active detection verification). Lihtoasetelmassa tutustutaan yritykseen,
otetaan selvid jarjestelmistd ja kdytossd olevista ohjelmistoista. Logistisessa jarjestelyssd
varmistetaan testauskohteen rajaus, saatavuus ja aikavyohykkeet sekid luotettavan verkko-
yhteyden saatavuus. Aktiivisen havainnoinnin varmistuksessa huolehditaan, ettd yrityksessi
ollaan valmiita testauksen aloittamiseen, ja testauksen kannalta oleellisia henkil6itd on in-

formoitu sen aloittamisesta.

Vuorovaikutusvaiheessa tarkastetaan nidkyvyytti (engl. visibility audit) ja saatavuutta (engl.
access verification) ulkopuolelta kisin sekd jarjestelmin tapaa tunnistaa kayttijit, josta kéy-
tetddn termid luottamuksen tarkistus (engl. trust verification). Jirjestelmén nékyvyytté testa-
taan verkko- ja porttiskannereilla, selvittden miti tietoa jarjestelméstd on mahdollista saada
selville sen ulkopuolelta. Saatavuudella tarkoitetaan tdssi tapoja, joilla jarjestelméa voi kiyt-
tdd sen ulkopuolelta, ja sen vahvistus on haavoittuvuuksien etsimistid verkkoyhteyden vili-
tykselld. Luottamuksen tarkistus pyritddn selvittimiidn, onko mahdollista péddstd jirjestel-
miin, niin ettd se luulee sinua joksikin toiseksi. Luottamusta testataan kalastelu- ja huijaus-
viesteilld, joilla pyritddn saamaan muiden kiyttdjien tunnukset jarjestelméén, tai testaamalla

jarjestelmén kiyttdji- ja salasanajirjestelmén toimivuutta.

Tutkimusvaiheessa tehdddn prosessin tarkastus (engl. process verification), rakenteellinen
tarkastus (engl. configuration verification) ja riskiarvio (engl. exposure verification). Pro-
sessin tarkastuksella tarkoitetaan yrityksen tietoturvakiytintdjen, kuten huollon testausta.
Ovatko kaikki ohjelmistot ja sertifikaatit pdivitetty? Rakenteellisessa tarkistuksessa kerétiin
tietoa siitd, kuinka jirjestelmin toiminnasta. Onko toiminnassa tarpeettomia ominaisuuksia,
jotka voivat olla haavoittuvuuksia? Onko jérjestelmin valvojan oletussalasana vaihdettu tai

vanhat kiyttdjit poistettu? Riskiarviossa selvitetiin, onko yhden kéyttdjan mahdollista péds-



td kéasiksi kaikkiin jirjestelmén tiedostoihin, eli kuinka paljon dataa vaarantuisi, jos henki-
16ston tilille murtaudutaan. Penetraatiotestauksessa riskiarvio on mahdollista toteuttaa vas-
ta, kun jarjestelma on penetroitu, joka ohjeen mallin mukaisesta tapahtuu vasta seuraavassa

vaiheessa.

Vuorovaikutusvaiheessa jarjestelmidn ominaisuuksiin vaikutetaan tavoilla, jonka tarkoitukse-
na on saada aikaan tietoturvan penetrointi. Tdma vaihe sisdltdd eristyksen tarkastuksen (engl.
quarantine verification), oikeuksien auditoinnin (engl. priviledges audit), selvidmismahdolli-
suuden validointi (engl. survivability validation) ja raportointi. Eristyksen tarkastuksella tar-
koitetaan tietoturvasuojauksen testausta, eli miten hyvin se pystyy estiméin haittaohjelmien
kdyton ja levidmisen. Oikeuksien tarkastuksessa hyddynnetdédn luottamus tarkastuksessa saa-
tua tietoa, ja pyritddn murtautumaan jarjestelmain kiyttdjien kirjautumisen kautta. Onko ul-
kopuolisen mahdollista pdista sisdin ja saada samat tai korkeammat oikeudet kuin tavallinen
kayttdjd. Selvidmismahdollisuuden validoinnilla pyritdédn selvittimiédn, mitkd mahdollisuu-
det yritykselld tai jirjestelmélld on selvitd laajamittaista ja pahantahtoista hyokkéystd ku-
ten palvelunestohyokkiysti vastaan. Raportoinnissa kidydédédn ldpi jarjestelmin huomaamat
hyokkdysyritykset, 10ydetyt uhat ja testien tulokset (engl. alert and log review) ennen kuin

testaus voidaan virallisesti padttaa.
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Active
. Detection
" Verification

Kuvio 2. OSSTMM 3:n tietoturvatestauksen etenemisvaihekaavio. (Herzog 2010) Kaavion
etenemisjirjestystd kdytetddn kaikissa OSSTMM:n tietoturvatestauksissa, mutta kaikkia vai-

heita ei kiydai ldpi pelkisséd penetraatiotestauksessa.
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4 Ohjeiden vertailu

4.1 Ohjeet

Kali Linux Revealed oli helppolukuinen ja antaa hyvén késityksen tietoturvatestauksesta lu-
kijoille, joille aihe ei ole vield tuttu. Penetraatiotestausta kdydiin ldpi ohjeessa hyvin yksin-
kertaistetusti ja useimmat ohjeet testausvaiheisiin neuvovat lukijaa tutustumaan Kali Linuxin
testaustyokaluihin. Kirja ei ole kaikkein kattavin Offensive Securityn julkaisema penetraa-
tiotestausopas. Ohjeen lopussa kirjoittajat ilmaisevatkin sen olevan vain johdanto penetraa-
tiotestaukseen (Hertzog, O’Gorman ja Aharoni [2017), koska kyseinen ohje on ensisijaisesti
Kali Linuxin kdyton aloittamiseen, ja luettavissa ilmaiseksi. Offensive Security tarjoaa ser-
tifiointikoulutusta penetraatiotestaukseen, ja he ovat julkaisseet myds muita, laajempia ja

tarkempia opaskirjoja tietoturvatestaukseen.

NIST:n erikoisjulkaisussa penetraatiotestauksen vaiheet ja siind kdytettivit menetelmét on
kuvailtu tarkasti. Toisin kuin Kali Linux Revealed -ohjeessa, erikoisjulkaisussa késitellddn
my0s penetraatiotestauksen fyysinen puoli, kuten social engineering, yrityksen roskien kai-
velu ja yritykseen soluttautuminen tiedon kerdystarkoituksessa. Ohjeessa oletetaan lukijan
tietdvin tietotekniikasta ja verkkoprotokollista, mutta muuten siinid opastetaan penetraatio-
testauksessa tarvittavista menetelmistd, termeistéi, dokumenteista ja analyyseista. Ohjeen liit-
teissd annetaan useita ldhteitd niin tietoturvatestauksen omatoimiselle jatko-opiskelulle kuin

avoimen ldhdekoodin testaustyokaluille.

OSSTMM 3 oli hyvin laaja ohje, ja sen testauksien tavoitteet on kuvattu hyvin tarkasti. Siind
ei aina esitelld menetelmid, joilla testauksia on tarkoitus toteuttaa. Oppaan lukijalta olete-
taan todella hyvéi tietoturva- ja tietoverkko-osaamista. Ohjeen konseptit ovat haastavam-
pia sisdistdd, koska silld on oma termistonsé testaukselle ja tietoturvan laadun méirittelylle.
Pelkkiin penetraatiotestaukseen se on hyvin laaja, mutta ohjeessa on alussa niin kutsuttu
quick start -ohje, eli pikaohje, jonka avulla lukija voi hyddyntéd julkaisun termiston opit-
tuaan kdyttooppaana niin web-penetraatiotestaukseen kuin yrityksen tyoskentelypéitteiden

turvallisuuden tarkastukseen, kunhan on sisdistényt sen filosofian.
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4.2 Nelivaihetestaus

Vaikka tidssi tutkielmassa esiteltyjen ohjeiden penetraatiotestausvaiheet poikkeavat maaril-
tddn toisistaan, noudattavat ne etenemiskaavaltaan samoja vaiheita kuin Scafonen ym. (2008)
ohjeessa esitelty nelivaihetestausmalli (Kuvio 1.). Sekd Kali Linux Revealed ettd NIST esit-
telemit testausmetodologiat ovat hyvin samankaltaista. Scarfonen esittimissid nelivaihemal-
lissa Hertzogin ym. (2017) metodologianvaiheet "haavoittuvuuksien hyddyntdminen’ seki
“pivotointi ja datan vuotaminen’ on yhdistetty hyokkidysvaiheeksi. OSSTMM-ohjeen meto-
dologia (Kuvio 2.) noudattaa myds nelivaihetestausta, mutta sen vaiheet on jaoteltu eri ta-
valla kuin muissa. Herzogin (2010) mallissa ensimméinen vaihe vastaa suunnittelua, mut-
ta toisessa ja kolmannessa vaiheessa suoritetaan enimmékseen tiedon keruuta. Neljds vaihe
sisdltdd sekd penetraatiotestauksen ettd raportoinnin. OSSTMM metodologia jakautuu vie-
14 vaiheiden sisilld 17 eri tarkistus- ja testausvaiheeseen, joista kaikki eivit ole tarpeellisia

web-penetraatiotestauksessa.

Kappaleen lopussa olevassa taulukossa (taulukko 1.) on edelld mainittujen ohjeiden vaiheet
sovitettuna noudattamaan Scafonen (2008) nelivaiheista mallia. Taulukossa on lisitty kaik-
kiin ohjeisiin ROE:n miirittelyn, silloinkin jos se on kdyty ldpi ohjeessa, mutta ei ole esi-
telty osana testausmetodologiaa. Kaikissa ohjeissa ROE esitellddn vihimmaisvaatimuksena
testaajan ja jdrjestelmin haltijan vilisestd sopimuksesta, koska ilman sitd kyseessé olisi lu-

vaton hakkerointi.
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OSSTMM 3

Kali Linux Revealed NIST 800-115
1. Asenna Kali Linux Suunnittelu Lihtoasetelman médrittely
ROE ROE Logistiset jirjestelyt
Aktiivisen havainnoinnin
varmistus
ROE
2. Tiedonkeruu Tiedonkeruu Niékyvyyden auditointi
Haavoittuuksien tutkiminen Haavoittuvuusanalyysi Saatavuuden vahvistus
Luottamuksen tarkistus
Prosessien tarkistus
Rakenteellinen tarkistus
3. Haavoituvuuksien Hyokkédys Riskiarvio
hyodyntdminen
Pivotointi Paluu tiedonkeruun vaiheeseen Eristyksen tarkistus
Datavuoto Oikeuksien auditointi
Testauksen toisto
4. Raportointi Raportointi Raportointi

Taulukko 1. Ohjeiden menetelmit sovitettuna nelivaiheiseen testaukseen. 1. Suunnittelu, 2.

tiedonkeruu, 3. penetraatio ja 4. jalkitoimet
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5 Yhteenveto

Tutkielmassa todettiin, ettd eri julkaisijoiden ohjeiden metodologiat noudattavat hyvin sa-
mankaltaista etenemismallia. Vaikka ohjeiden testausvaiheitten méérét ja nimeédmiset voi-
vat vaihdella, penetraatiotestauksen toteutus pysyy paddkohdittain samana. Ohjeet eivit ole
ennakkotietovaatimukseltaan samantasoisia, eivitkd ne kisittele penetraatiotestausta yhtd
tarkasti. Seuraavassa vertailussa olisi tarpeen tarkastella jotain muita Offensive security-
yrityksen julkaisemia oppaita, jotka kisittelevit testausta huolellisemmin, sekd muita tie-
toturvasertifiointikoulutuksen jirjestdvien tahojen ohjeita. Oppiakseen tietoturvatestauksesta
kaikki ohjeet ovat lukemisen arvoisia, tdssd nimenomaisessa jirjestyksessd. Kali Linux Re-
vealed opastaa tietoturvatestauksen tyokalujen kiayttoon, NIST SP 800-115 syventid lukijan
tietdmysta tietoturvatestauksesta ja sen menetelmistd ja OSSTMM 3 ohjeistaa lukijaa ajatte-

lemaan testausta tietoturvan kehityksen menetelména.
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