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Tiivistelméa: Tutkimuksen aiheena oli verkkosovellusten haavoittuvuuksien testaaminen ja
tietoturvallisuuden parantaminen. Aihe on ajankohtainen, koska verkkosovelluksia kédytetddn
yhd enemmin péivittdisten asioiden hoitamiseen. Lisidksi myds yhteiskunnan tirkeét toimin-
not digitalisoituvat, miké voi lisitd niiden haavoittuvuutta. Tutkimuskysymyksend on, mitd
haavoittuvuuksia erdéstid verkkosovelluksesta 10ytyy ja miten niitd voidaan havaita. Yleises-
ti verkkosovellusten haavoittuvuustestausta ja haavoittuvuuksien hyddyntdmistid on tutkittu
runsaasti. Téassd tutkimuksessa tarkoituksena oli kuvata tarkasti itse testausprosessin toteutus

ja suorittaa verkkosovellukseen kattava tietoturvatestaus.

Tietoturvallisuudella tarkoitetaan tiedon suojaamista luottamuksellisuuden, eheyden ja saa-
tavuuden nidkokulmasta. Verkkosovellus on verkossa toimiva palvelu, kuten verkkopankki
tai sosiaalisen median palvelu. Haavoittuvuudet ovat sovellusten teknisid ominaisuuksia, jot-
ka voivat ilmeti tietoturvallisuutta vaarantavina tekijoind. Esimerkiksi ohjelmointivirhe voi

mahdollistaa luottamuksellisten tietojen paljastumisen.

Tutkimus toteutettiin konstruktiivista tutkimusotetta kédyttden. Tarkoituksena oli koostaa ra-
portti, josta ilmenee verkkosovelluksen haavoittuvuudet ja kehitysehdotukset. Teoreettiseksi
viitekehykseksi kerdttiin aineistoa kirjallisuuskatsauksella. Tutkimuksessa toteutettiin haa-
voittuvuustestaus eri tyokaluilla médriteltyd testausprosessia kiyttden, joka késitti tiedon-

hankinnan, haavoittuvuuksien skannaamisen automaattisilla tyokaluilla, palvelunestohyok-



kiyksen ja sovelluksen ldahdekoodin analysoinnin. Testauksen perusteella l6ydettiin muuta-
mia haavoittuvuuksia, joiden poistamiseksi annettiin suosituksia kehittijille. Tuloksista voi-
daan paitelld, ettd sovellus on tietyiltd osin haavoittuva, mutta haavoittuvuudet ovat helposti

korjattavissa.
Avainsanat: verkkosovellus, haavoittuvuus, tietoturva, testaus, OWASP

Abstract: The subject of the thesis was to test vulnerabilities in web applications and im-
prove their information security. Web applications are used more and more in everyday life
and digitalization can increase the number of vulnerabilities. The research question is what
vulnerabilities there are in a web application and how they can be improved. In general, the
topic of web application vulnerability testing and exploitation of vulnerabilities has been
researched abundantly. The objective of this research was to describe in detail the testing

process and perform testing to a web application.

Information security means protecting the confidentiality, integrity, and availability of infor-
mation. A web application is a service provided on the Internet, such as an online bank or
social media platform. Vulnerabilities are technical features of those applications that can
danger the security of information. For example, a programming error can cause sensitive

data exposure.

The research was conducted using a constructive research method. The aim was to construct
a report with known vulnerabilities in the application and provide means on how to improve
them. A literature review was used to build a theoretical framework. Vulnerability testing was
done according to the testing process using different tools. The process included information
gathering, vulnerability scanning with automated tools, denial of service, and source code
analysis. A few vulnerabilities were found in the testing, and instructions were given to
developers in order to fix them. The findings indicate that the application was vulnerable but

the vulnerabilities are easily fixed.
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1 Johdanto

Verkkosovellukset ovat pitkdin olleet osa pdivittdistd eldamddmme ja niitd kiytetdin ldhes
kaikissa arjen toiminnoissa niin tydeldmaissi kuin vapaa-aikana. Verkkosovelluksella tarkoi-
tetaan verkossa toimivaa palvelua, yleisesti erilaisia verkkosivustoja. Oli kyseessd sitten ys-
taville viestittely, ostosten teko tai elokuvan katselu, voidaan kaikki nimé tehdi erilaisten

verkkosovellusten avulla.

Sovellusten tietoturvallisuus on keskeinen elementti tietojirjestelmissad késiteltdvin tiedon
suojaamisen ja kdytettivyyden kannalta. Yhteiskunnan toimintojen ollessa entistd enemmén
verkottunutta ja internetiin kytkettyd, on vaarana, etti toiminnot voivat hiiriintyd sovelluk-
sissa olevien puutteiden ja haavoittuvuuksia hyviksikdyttidvien tahojen toimesta (Valtiova-

rainministerié 2013).

Haavoittuvuudet voivat mahdollistaa sovellusten kdyton niiden alkuperdisen toimintaperiaat-
teen vastaisesti. Télloin voidaan padsti kisiksi tietoon, jonka ei tulisi olla kaikkien saatavilla,
muokata tietoa, jonka ei pitdisi olla muokattavissa tai estdd padsy tietoon, jonka tulisi olla

saatavilla. Luottamus, eheys ja saatavuus ovat tietoturvallisuuden keskeiset elementit.

Verkkosovellusten haavoittuvuudet ovat yleisid ja yleistyvit entisestddn yhteiskunnan digi-
talisoituessa - viimeisen kolmen vuoden aikana haavoittuvuuslistauspalvelu CVE Detailsiin
on kirjattu enemmaén haavoittuvuuksia kuin koko muuna vuosikymmeneni yhteensd (The
MITRE Corporation 2020c). Tamai kertoo siitd, ettd palveluja verkkoon siirrettdesséd niiden
turvallisuuteen ei vilttamattd panosteta riittavasti. Shah ja Mehtre (2015) esittdvit artikke-
lissaan, ettd haavoittuvuuksista yli puolet ovat ennestdén tuntemattomia nollapédivihaavoit-
tuvuuksia. Téllaisiin haavoittuvuuksiin ei ole olemassa vield korjaavia pdivityksid ja niiden

I6ytdminen on hankalampaa kuin tunnettujen haavoittuvuuksien.

Haavoittuvuuksia etsitdin tyypillisesti haavoittuvuustestauksella. Testauksella etsitddn vir-
heellisid asetuksia ja haavoittuvia komponentteja seké testataan, miten sovellus selviytyy
odottamattomista virhetilanteista ja vddrinkadyttoyrityksistd (Valtiovarainministerio 2013).
Sovellusten tietoturvassa testaus on vain yksi osa, ja tietoturva tulisikin ottaa huomioon ko-

ko kehitysprosessissa, ei vain testausvaiheessa. Testausvaiheen tarkoituksena on varmentaa



kehitysvaiheen oikein toteutetut tietoturvatoimet, jotta sovellus voidaan ottaa kadyttoon.

Tutkimuksessa tarkastellaan viimeisimpié keinoja tutkia ja analysoida verkkosovellusten tie-
toturvaa. Tutkimukseen siséltyy kdytdnnon osuus, jossa testataan yhden verkkosovelluksen
tietoturvaa erilaisilla tyokaluilla, kuten haavoittuvuusskannereilla. Tutkimuksessa kuvataan
erilaiset keinot 10ytdd haavoittuvuuksia ja esitetiiin ratkaisuja niiden korjaamiseksi. Pddosa
testauksista on tehty dynaamisella blackbox-menetelmilld, eli testaamalla miten sovellus
vastaa erilaisiin sille annettuihin syotteisiin. Lisdksi kdytetdén staattista analyysia, joka teh-

dddn analysoimalla sovelluksen ldhdekoodia.

Tietoturvaa, haavoittuvuuksia ja niiden testaamista kisittelevid artikkeleja ja tutkielmia on
paljon. Tdmén tutkielman tarkoitus on koostaa viimeaikaisia tuloksia ja testausmenetelmié
yhteen kokonaisuuteen seki palvella yksittdisen verkkosovelluksen tietoturvaa antamalla ke-

hitysehdotuksia sen parantamiseksi.

Luvussa 2 kisitellddn tutkimuksen teoreettinen viitekehys. Viitekehys on keritty kirjallisuus-
katsauksella, ja se sisiltii tietoturvallisuuden, verkkosovellusten haavoittuvuuksien ja niiden
testaamiseen liittyvien keskeisten késitteiden ja prosessien médrittelyn. Luvussa 3 esitelldédn
tutkimusmenetelmé ja tutkimuksen toteutus. Tutkimus on konstruktiivinen tutkimus, jossa
konstruktio on sekd haavoittuvuustestauksen tulokset ettd annetut tietoturvaan liittyvét ke-
hitysehdotukset. Luvussa 4 kisitellddn verkkosovelluksen haavoittuvuustestauksen proses-
sia ja tehddédn alusta loppuun kattava haavoittuvuustestaus. Testauksen tulokset kisitellddn
yleisesti tdssd luvussa. Luvussa 5 aiemmin havaittujen puutteiden perusteella esitetdédn eh-
dotuksia siitd, miten verkkosovellusta tulisi kehittii tietoturvallisempaan suuntaan. Lopuksi
luvussa 6 kootaan yhteen saadut tulokset ja arvioidaan tutkimuksen luotettavuutta ja eetti-

syyttd sekd aihetta jatkotutkimukselle.



2 Teoreettinen viitekehys

Tutkielman teoreettinen viitekehys rakentuu tietoturvallisuuden ja verkkosovellusten haa-
voittuvuuksien seki niiden testaamisen ympdrille. Kirjallisuuskatsauksessa tietoturvallisuus
jaetaan eri osa-alueisiin, verkkosovelluksia tarkastellaan péddasiassa toiminnallisesta niako-
kulmasta ja haavoittuvuuksia esitelldédn kisitteiden méidrittelyn ja erilaisten luokittelumene-
telmien perusteella. Lisédksi esitelldén erilaisia tietoturvallisuuden arviointi- ja testausmene-

telmié.

Tietoturvallisuus on moninainen késite, joka pitdd sisidllddn muun muassa haavoittuvuuden
kisitteen. Siksi on tdrkedd ymmaértdd, mitd tietoturvallisuus tarkoittaa haavoittuvuustestauk-
sen viitekehyksessd. Usein haavoittuvuudet heikentévit jotakin tietoturvan osa-aluetta, jon-
ka seurauksena tietoja kdytetdédn tiedon omistajan nikdkulmasta védrin. Verkkosovelluksissa
tiedolla voidaan tarkoittaa palvelimen tai sovelluksen asetuksia, toimintalogiikkaa, kdytto-
liittymid (Nahari ja Krutz 2011) tai kdyttdjien tietoja. Tietoturvatestauksessa pyritidin etsi-
midn haavoittuvuuksia, joiden avulla saadaan oikeudeton péésy tietoon, estetdin oikeellinen

pdisy tietoon tai muutetaan oikeellista tietoa hallitsemattomasti tai luvatta.

Alaluvussa 2.1 tietoturvan eri osa-alueet avataan ja késitellddn verkkosovellusten nékokul-
masta. Alaluvun 2.2 aiheena on verkkosovelluksen ja haavoittuvuuden késitteet. Liséksi pe-
rehdytdédn hieman haavoittuvuuksien nykytilaan ja vaikutuksiin maailmassa. Merkittavimpid
verkkosovellusten haavoittuvuuksia kisitellddn alaluvussa 2.3 ja haavoittuvuuksien testaus-

menetelmii ja testausprosessia alaluvussa 2.4.

2.1 Tietoturvallisuus

Tietoturva jaotellaan perinteisesti kolmeen osa-alueeseen, joita ovat luottamuksellisuus, saa-
tavuus ja eheys. Osa-alueita kutsutaan my0os CIA-triadiksi niiden englanninkielisten nimien
mukaan (confidentiality, integrity ja availability). CIA-triadille ei ole I6ydettivissd alkupe-
rdistd lahdettd, silld kyseessd on kdytdntoon vakiintunut tapa jakaa tietoturvallisuutta. Osa-
alueiden keskindinen tdrkeysjérjestys vaihtelee suojattavasta kohteesta riippuen. Esimerkiksi

turvallisuusviranomaisten ja muiden turvallisuuskriittisten toimijoiden tiedon luottamuksel-



lisuus on ensiarvoisen tirkedd. Vaikka kaupallisissa palveluissakin luottamuksellisuudella
on merkitysti, tiedon eheys ja oikeellisuus korostuu pddsyn rajoittamista enemmaén (Clark
ja Wilson 1987). Saatavuus korostuu erityisesti palveluissa, joissa tarjotaan reaaliaikaista,

muuttuvaa tietoa.

2.1.1 Luottamuksellisuus

Luottamuksellisuudella (engl. confidentiality) tarkoitetaan oikeudettoman péddsyn estdmisti
tietoihin. Luottamuksellista tietoa sovelluskehitysympiristossi voivat olla esimerkiksi asiak-
kaan vaatimusmédrittelyasiakirjat, sovellusarkkitehtuuri, sovelluksen ldhdekoodi, testi- ja
konfiguraatiotiedostot sekéd sovelluksen tietokannoissa sijaitseva data (Johnson ja Stevens

2018).

Tiedon ollessa tarkoitettu vain tietyille kiyttédjille, tulee pédédsyé siihen rajata. Erds konsep-
ti padsyn rajaamiseksi on rooliperusteinen pddsynhallinta (engl. role-based access control),
joka on kehitetty 1970-luvulla (Sandhu ym. 1996). Vakiintunut tapa pddsynhallinnan toteut-
tamiseksi on kirjautuminen kéyttdjatunnukselle ja salasanalla (O’Gorman 2003). Kayttdjit
kuuluvat oletuksena johonkin ryhméén, jolla on oikeuksia tehdi vain tiettyjd toimenpiteiti
jarjestelmissd. Laajimpia padkdyttdjdn oikeuksia annetaan vain tarvittaessa, jotta voidaan
minimoida tédstd aiheutuvia riskejd, kuten kriittisten tietoaineistojen poistamista (Sandhu

ym. 1996).

Verkkosovelluksissa luottamuksellisuuden kannalta on elintdrkeédd, miten tietoja siilytetdén.
Kéyttdjdn salasanoja ja muita tunnistetietoja ei tulisi tallentaa selvikielisend tietokantaan,
vaan salata ne. Télloin péddsy tietokantaan ei vield mahdollista péddsyd kaikkien kiyttdjien
tietoihin ja oikeuksiin. Myds tietoliikenteen tulee olla salattua, jottei tietoa voida kuunnella

sen vilittyessd osapuolelta toiselle. (Nahari ja Krutz 2011).

2.1.2 Saatavuus

Saatavuus (engl. availability) tarkoittaa, ettd oikeutetuilla kayttdjilld on tarvittaessa padsy tie-
toon. Jotta saatavuus voidaan taata, sovelluksen on kestettivd myos suuret kiyttdjiméadrien

vaihtelut tai héiritilanteet. Suuri kdyttdjiméaara voi olla seurausta palvelun suosion kasvusta



tai palvelunestohyokkdyksestd (engl. denial-of-service attack, DOS), jonka tarkoituksena on
saada palvelu hetkellisesti tai pitkdaikaisesti pois kidytostd. Saatavuuden takaamiseksi palve-
luita ei tulisi rakentaa siten, ettd yksittdisen komponentin rooli kasvaa liian suureksi. Mikdli
hyokkédys kohdistetaan tillaiseen yksittdiseen heikkoon kohtaan (engl. single point of failu-

re), palvelun saatavuus voidaan katkaista pienilldkin resursseilla. (Nahari ja Krutz 2011).

Saatavuuteen voidaan pédstd joko lisddmadlld sen sietokykyd erilaisiin héiriotilanteisiin, jol-
loin palvelin kestdd paremmin sithen kohdistuvaa kuormaa (Sundharam, Lakshmi ja Aba-
rajithan 2010; Subil, Mathews ja Johnson 2005) tai monitoroimalla ja suodattamalla pois

kuormittavaa tai muuten haitallista verkkoliikennettd (Yuan ja Mills 2005).

2.1.3 Eheys

Eheydelld (engl. integrity) tarkoitetaan sitd, ettd tieto sdilyy muuttumattomana tilanteissa,
joissa sen ei ole tarkoitus muuttua. Esimerkiksi jdrjestelmén virhetilanteissa tieto el muutu
hallitsemattomasti eivitkd jirjestelmin kéyttdjdt voi muokata tietoja ilman, ettd muokkauk-
sesta jdd jilki. Tietokantaan tehtdviat muutokset tulisi olla jéljitettivissd ja kdyttdjien roolit
sen mukaiset, ettei yksi kdyttdjd voi poistaa tai muokata seki itse tietoa etti tiedon palautta-

miseen kiytettdviai jiljitettdvyystietoa (Clark ja Wilson 1987).

Eheyden turvaamiseksi datan aitouden varmistaminen tulisi aina olla mahdollista. Tdhén voi-
daan kéayttdd yksilollisid tiivistearvoja (engl. hash code), joilla voidaan luotettavasti tunnis-
taa tiedon vastaavuus alkuperdisen tiedon kanssa. Tiedon alkuperé tulisi dokumentoida jér-
jestelmiin, samoin kuin sithen tehtivit muutokset. Jirjestelméédn kohdistuvissa héiridtilan-
teissa tieto tai sen alkuperd voi muuttua hallitsemattomasti ja aiheuttaa ongelmia eheydelle.
Eheyteen liittyvid héiriotilanteita voivat aiheuttaa jirjestelmin oma toiminta, joka virhees-
td johtuen muuttaa tietoja hallitsemattomasti, tai ulkopuolinen toiminta, jonka avulla jotakin

haavoittuvuutta hyviksikédyttden tietoa muutetaan. (McBride ym. 2018).

2.2 Verkkosovellukset ja niiden haavoittuvuaudet

Tissd alaluvussa esitellddn verkkosovelluksen ja haavoittuvuuden késitteet ja tarkastellaan

haavoittuvuustilannetta maailmassa.



2.2.1 Verkkosovellus

Verkkosovellus on palvelu, jossa kiytetddn verkkoselainta tietosisdllon hakemiseen palveli-
melta ja toisaalta my0s uuden sisdllon viemiseen palvelimelle. Verkkosovellus poikkeaa pe-
rinteisestd verkkosivustosta siten, ettd sovelluksessa sisdltd on dynaamista ja vaihtelee kiyt-
tdjdn antamien parametrien, asetusten ja aiemman kdyttohistorian mukaan, kun puolestaan
verkkosivustolla sisiltd on staattista, esimerkiksi tekstisivuja tai ladattavia tiedostoja. Ny-
kyisin ldhes kaikki verkkosivustot ovat dynaamisia ja niitd voidaan nimittdd verkkosovelluk-
siksi. Verkkosovelluksia ovat esimerkiksi verkkokaupat, suoratoistopalvelut ja sosiaalisen

median alustat. (Shklar ja Rosen 2009).

Verkkosovellusten toiminta voidaan jakaa frontendiin ja backendiin. Frontend tarkoittaa kiyt-
tdjille ndkyviid osaa sovelluksesta, kuten painikkeita, lomakkeita ja ulkoasua. Kayttoliitty-
min tiedot vilitetddn backendille, joka siséltdd palvelimen ja tietokannan. Verkkosovelluk-
sen frontend ja backend keskustelevat keskendén ilman, ettd se nikyy kayttdjille. (Abdullah
ja Zeki 2014). Backend voi tarjota lisdksi ohjelmointirajapinnan (engl. application program-
ming interface) eli APL:n. API:n kautta palvelimen tietoja voidaan hakea miidrdmuotoisena

esimerkiksi toisiin sovelluksiin. (Ashby ja Jensen 2018).

Modernien verkkosovellusten kehittamisessd kiytetddn usein ohjelmointikirjastoja, joissa
erilaisia valmiita komponentteja hyddyntden saadaan tuotettua sovelluksiin haluttuja omi-
naisuuksia. Ehkéd nykyisin tunnetuin esimerkki téllaisesta kirjastosta on React.js, joka on
Facebookin kehittimi JavaScript-ohjelmointikielelld toteutettu kirjasto piddasiassa kaytto-

liittymikomponenttien luomiseen (Facebook Inc. 2020).

Huolimatta itse sovelluksen toteutustavasta, verkkosovelluksissa kdytetddn vakiintuneesti
Hypertext Transfer Protocol -protokollaa (HTTP) tiedon vilittdmiseen asiakkaan ja palve-
limen vililla. HTTP on protokolla, joka on kehitetty asiakkaan ja palvelimen viliseen kom-
munikointiin ja on edelleen kidytdssd nykyaikaisissa verkkosovelluksissa. Protokolla toimii
rajapintana asiakkaan ja palvelimen vililld, piilottaen tarkemman toimintalogiikan kummal-
takin osapuolelta. Niin ollen osapuolten ei tarvitse huolehtia kuin siiti, ettd viestit ldhetetddn

HTTP-protokollan mukaisella tavalla. IETF 2014a).

HTTP-protokollan viestinvaihto koostuu pyynndisté ja vastauksista, joita on eri tyyppisid esi-



merkiksi tiedon hakemiseen (GET), ldhettdmiseen (POST) ja pdivittimiseen (PUT). (IETF
2014a). HTTP-protokollan viestit sisdltdavit datan lisdksi otsaketietoja (engl. header), joil-
la palvelin méadrittdd selaimelle muun muassa sisédllon tiedostomuodon ja pituuden. Otsak-
keilla on merkitystd myos sovelluksen turvallisuuden kannalta, silld niilldi voidaan mééri-
telld selaimelle vilimuistin tyhjentdmisté tai estdd joitakin haitallisia toiminnallisuuksia. Jo-
kaisen pyynnon vastauksessa on myos statuskoodi, joka kertoo asiakkaalle vastauksen tyy-
pin. Kun pyydetiin olemassa olevaa verkkosivua GET-pyynnolld, sithen vastataan status-
koodilla 200 Found. Mikili sivulle on asetettu uudelleenohjaus toiselle sivulle, statuskoo-

dion 301 Moved Permanently. Jos sivua ei ole olemassa, statuskoodi on 404 Not

Found. (IETF 2014b).

NyKkyisin suurimmassa osassa internetin suosituimpia palveluita kdytetdan HTTP:n salattua
versiota, HTTPS-protokollaa (Helme 2019). HTTPS ei eroa merkittdavisti toiminnallisuu-
deltaan verrattuna HTTP-protokollaan. Siind salaus on toteutettu Transport Layer Security
(TLS) -protokollaa kédyttden (vanhemmissa versioissa Secure Sockets Layer (SSL)). (IETF
2005).

TLS-protokollan tirkein tehtidva on taata turvallinen kommunikaatiokanava vastaanottajan ja
lahettdjan vilille. Kun vilitettdva data on luettavissa selkokielelld vain péétepisteissi, pysty-
tddn tiedon luottamuksellisuus takaamaan. Téll6in tietoa ei myoskddn voida muokata, mikd
takaa sen eheyden. Ennen tiedon vilittdmistd kommunoivat tahot sopivat yhteyden muodos-
tamiseksi tarvittavien salausavainten vaihdosta menettelylld, jota kutsutaan kittelyksi. Két-

telyn jilkeen turvallinen viestinvaihto voi alkaa. (IETF 2018).

HTTP on tilaton protokolla, miki tarkoittaa, ettd silld voidaan vilittdd viestejd, mutta pelkés-
tadn niiden perusteella ei tiedetd mihin istuntoon viestit liittyvéat. HTTP ei siis itsessddn mah-
dollista verkkokauppojen ostoskorin sdilyttdmisti tai sovelluksiin kirjautumista, vaan nididen
tietojen ylldpitdmiseen tarvitaan evésteitd (engl. cookies). Evisteet ovat HTTP-protokollan
tapa ylldpitdd sovelluksen istuntoja. Tieto evisteestd vilitetddan HTTP-protokollan otsaketie-
doissa, jolloin seké selain ettd palvelin tietdvét, mihin istuntoon tietty pyynto liittyy. IETF

2011).

Verkkosivustojen sisdlld ja niiden vililld navigoidaan Uniform Resource Locator -osoitteita



(URL) kéyttaen. URL on uniikki tunniste, joka kertoo tiedon hakemiseen kiytettdvén proto-
kollan (esimerkiksi https://) ja osoitteen (example.com). (IETF 2000) Verkkosivus-
tot esitetddan Hypertext Markup Language -merkintikielti (HTML) kdyttien. HTML-kielelld
kuvataan verkkosivun sisélto ja rakenne. (WHATWG 2020)

2.2.2 Haavoittuvuus

Haavoittuvuudelle on monia eri méiiritelmid. Turvallisuuskomitea (2018) esittdd kybertur-
vallisuuden sanastossaan, ettd haavoittuvuus on "mikd tahansa heikkous, joka mahdollistaa
vahingon toteuttamisen tai jota voidaan kdyttid vahingon aiheuttamisessa”. Tami médritel-
mi on varsin laaja, silld se ei rajaa haavoittuvuutta vain tietojérjestelmien késitteeksi, vaan
haavoittuvuuksia voi ilmetd my0s prosesseissa tai ihmisten toiminnassa. Lisdksi haavoittu-
vuudella tarkoitetaan sanaston mukaan alttiutta uhkille, jotka kohdistuvat aiemmin kisitel-

tyihin tietoturvallisuuden osa-alueisiin - luottamuksellisuuteen, saatavuuteen ja eheyteen.

Muiden mééritelmien mukaan haavoittuvuus on virhe tai heikkous ohjelmassa, jota hakke-
rit voivat kdyttdd saadakseen péddsyn jarjestelmiin (Wang ym. 2009) tai jota vihamielinen
kédyttdja voi hyviksikdyttdd aiheuttaen vahinkoa jirjestelmaille (Pfleeger ja Pfleeger 2003).
Raggad (2008) esittid, ettd haavoittuvuus on sellainen ominaisuus tai heikkous suojattavan

kohteen komponentissa, joka lisdi sithen kohdistuvan uhkan todennékoisyytti.

Vield yhden médritelmédn mukaan haavoittuvuus on aukko tai heikkous sovelluksessa, jonka
avulla hyokkédja voi aiheuttaa vahinkoa sovelluksen kéyttdjille, omistajalle tai muille sovel-
luksesta riippuvaisille tahoille. Haavoittuvuus voi olla seurausta virheestéd joko sovelluksen

suunnittelun tai kdyttoonoton aikana. (OWASP Foundation 2016).

Kaikkien midritelmien ollessa varsin ldhelld toisiaan, tidssi tutkimuksessa haavoittuvuudel-
la tarkoitetaan nimenomaisesti viimeksi esitettyd tapausta. Haavoittuvuus on siis tekninen
ominaisuus, joka on seurausta sovelluksen virheellisestd suunnittelusta. Tdmin tutkimuksen
haavoittuvuuden méiritelmi ei kata niitd hallinnollisten prosessien puutteita, joita ei voi-
da arvioida puhtaasti teknisten ominaisuuksien perusteella. Haavoittuvuus erotetaan uhkista
ja hyokkiyksistd, jotka ovat sovellukseen tosiasiassa tai teoreettisesti kohdistuvia aktiivisia

toimenpiteitd sen toiminnan hiiritsemiseksi.



Nollapidivdhaavoittuvuus on tietojirjestelméssi oleva haavoittuvuus, johon ei ole saatavilla
korjausta. (Turvallisuuskomitea 2018). Téllaiset haavoittuvuudet jadvit yleensd taka-alalle
haavoittuvuustestauksessa, silld testauksessa pyritdén etsimiin olemassaolevia haavoittuvia

komponentteja.

Kuviossa 1 esitetylld tavalla suurin osa haavoittuvuuksista jakautuu tyypin mukaan luvat-
toman koodin suorittamiseen, palvelunestoihin ja ylivuotoihin (engl. overflow), joita voivat
sovelluksessa olla esimerkiksi muistialueen ylivuoto. Kuviossa on esitetty vuodesta 1999

alkaen kaikki luokitellut haavoittuvuudet.

Vulnerabilities By Type
B Denial of Service 23603
M Execute Code 32718
Overflow 18081
M xss 15303
Directory Traversal 4130
23603 Bypass Something 6375

Gain Information 10989
18081 15303 Gain Privilege 5006
Sql Injection 7853
10989 7853 File Inclusion 2235
4130 6375 5006 5339 Memory Corruption 5339
2235 2521 166 CSRF 2521

Http Response Splitting 166

32718

Kuvio 1. Verkkosovellusten haavoittuvuudet tyypin mukaan. (The MITRE Corporation
2020d)

Haavoittuvuuksien luokitteluun kdytetddn Common Vulnerability Scoring System -pisteytystd
(CVSS). Haavoittuvuudet luokitellaan vakavuuden perusteella asteikolle nollasta kymme-
neen taulukon 1 mukaisesti. CVSS-pisteet médritetidéin perustuen haavoittuvuuden yleisiin
tietoihin, ajallisiin tietoihin ja ympdéristotietoihin. Yleistiedoissa pisteytyksen suuruuteen vai-
kuttavat muun muassa hyokkédystapa, hyokkidyksen kompleksisuus sekd minkélainen vaiku-
tus onnistuneella haavoittuvuuden hyviksikdytolld on tietoturvallisuuden osa-alueisiin. Ajal-
lisilla tiedoilla viitataan sithen, onko haavoittuvuudelle olemassa todellista hyvéksikadytto-
mahdollisuutta, esimerkiksi toimivaa ohjelmakoodia, vai onko haavoittuvuus teoreettinen.

Lisidksi arvioidaan sitd, onko haavoittuvuuden korjaamiseksi saatavilla péivitystd. Ymparis-



totietojen arvioinnissa osa-alueet pisteytetdin siten, kuinka vakavia seurauksia tietyn tieto-

turvan osa-alueen vaarantuminen aiheuttaa. (FIRST.org 2019).

Taulukko 1. CVSS-pisteytyksen vakavuustasot (FIRST.org 2019)

Arviointi CVSS-pisteet
Ei arviota 0.0
Matala 0.1-3.9
Keskitaso 4.0-6.9
Korkea 7.0-8.9
Kriittinen 9.0-10.0

Luokittelun lisdksi kaikki ilmoitetut haavoittuvuudet saavat oman Common Vulnerabilities
and Exposures -tunnisteen (CVE), jonka avulla haavoittuvuustietoa jakavat tahot voivat luo-
tettavasti tietdd keskustelevansa samasta haavoittuvuudesta. CVE-tunnisteella voidaan hakea
eri palveluntarjoajien tuottamaa tietoa haavoittuvuudesta. Téllaisia tietoja ovat muun muassa
CVSS-pisteet, alustat ja versiot joita haavoittuvuus koskee, haavoittuvuuden syyt ja vaiku-

tukset sekd mahdolliset esitetyt korjaustoimenpiteet. (The MITRE Corporation 2020e).

Haavoittuvuudet voidaan luokitella myos niiden tyypin mukaan Common Weakness Enu-
meration -luokkiin (CWE). CWE-listaus sisdltdd yleisid ohjelmistojen ja laitteistojen heik-
kouksia. Heikkous on mééritelty suunnittelu-, ohjelmointi- tai kiyttoonottovirheeksi tai haa-
voittuvuudeksi, joka voi aiheuttaa alttiutta hyokkayksille. Heikkous on laajempi kisite kuin
haavoittuvuus, silld heikkous voi sisiltdd esimerkiksi huonoja ohjelmointikdytinteiti, jotka
eivit kuitenkaan suoranaisesti vaikuta sovelluksen turvallisuuteen. (The MITRE Corpora-
tion 2020a).Yleisimpiin ja vaarallisimpiin CWE-luokituksiin kuuluvat muun muassa erilai-
set kdyttdjit syotteen virheelliset késittelyt ja puutteelliset rajoitustoimet, jotka mahdollista-

vat ohjelmassa eri muistialueille kirjoittamisen. (The MITRE Corporation 2019).

2.2.3 Yleiskatsaus haavoittuvuuksien tilanteeseen ja vaikutuksiin

Verkkosovellukset yleistyvit jatkuvasti ja samoin myos niihin liittyvét haavoittuvuudet. Haa-

voittuvuudet eivit ole vain I'T-alan ongelma, silld ne koskettavat nykyisin kaikkia yhteiskun-
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nan toimintoja. Vuosina 2018-2019 raportointiin kymmenen kriittistd haavoittuvuutta, jotka

jakautuivat eri sektorien kesken taulukon 2 mukaisesti. (ENISA 2019).

Taulukko 2. Kriittiset haavoittuvuudet sektoreittain (ENISA 2019)

Sektori Kiriittiset haavoittuvuudet
Energia 5
Vesi 2
Kemikaali 1
Elintarvike ja maatalous 1

Liikekiinteistot 1

Yritykset ympéri maailman kokevat, ettd haavoittuvuuksia hyvéksikédytettdessa niilld on suu-
rin vaikututus yrityksen liiketoimintaan seké asiakkaiden korvausvaatimusten ettd mainehai-
tan takia. Lisédksi vaikutuksia voi olla my0s asiakasvaihtuvuuteen ja osakehintojen laskuun.

(Radware 2019).

Traficom (2020) raportoi vuosijulkaisussaan, ettd haavoittuvuuksia hyviksikdytetdin entis-
td nopeammin. Tdmai tarkoittaa sitd, ettd kun uusi haavoittuvuus julkaistaan, sitd yritetdan

hyoddyntid mahdollisimman pian, kun organisaatiot eivit ole tehneet korjaavia toimenpiteita.

Mounika, Yuan ja Bandaru (2019) vertailivat vuosien 1999-2019 haavoittuvuustietoja, ja
tdmén perusteella ulkoisia XML-viittauksia hyddyntéavit haavoittuvuudet sekd puutteellinen
padsynhallinta ja kdyttdjdan todentaminen ovat koko vertailujakson aikana yleistyneet, kun

taas XSS-haavoittuvuudet vihentyneet.

Security Headers on palvelu, jossa voi tarkastaa minkd tahansa verkkosivun otsaketietojen
turvallisuuden. Sivu myos ylldpitdd tietoa kaikista tarkastetuista sivuista. Kirjoitushetkel-
1a sivustolla oli tarkastettu noin 80 miljoonaa uniikkia sivustoa. Niistd yli puolet, 44 mil-
joonaa, luokiteltiin huonoimpaan F-luokkaan otsakkeiden turvallisuuden nikokulmasta. Toi-

saalta myos A- ja A+ -luokissa oli lihes 10 miljoonaa sivustoa. (Helme 2020).
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2.3 Merkittavimmat haavoittuvaudet

Tissd alaluvussa esitellddn merkittdvimmit verkkosovellusten haavoittuvuudet OWASP Top
Ten -listauksen mukaan. Listaus on muutaman vuoden vilein péivitettdvd, maailmanlaajui-
sesti tunnistettu kuvaus merkittavimmistd verkkosovellusten haavoittuvuuksista. Se on ensi-
sijaisesti tietoisuutta luova tyokalu, jota voidaan kiyttdd sovellusten turvallisuuden paranta-

miseen (OWASP Foundation 2017).

Alaluvuissa on esitetty kunkin OWASP Top Ten 2017 -listaukseen kuuluvan haavoittuvuu-
den ominaisuudet. Vertailtavina ominaisuuksina ovat hyddynnettivyys, yleisyys, havaitta-
vuus ja vaikutukset. Hyodynnettidvyydelld tarkoitetaan sité, kuinka helposti haavoitettavuus
on hyddynnettivissd. Matalan hyodynnettivyyden haavoittuvuuksissa tarvitaan usein tietyt
olosuhteet, kun taas korkean hyddynnettivyyden haavoittuvuudet toimivat 1dhes varmasti.
Yleisyys kertoo haavoittuvuuden ilmenemisen suhteessa kaikkiin haavoittuvuuksiin. Havait-
tavuudella kuvataan sitd, kuinka hyvin haavoittuvuus tai sen hyviksikdytto on havaittavissa
kohteessa. Vaikutus tarkoittaa sitd, millaiset mahdollisuudet onnistuneella hyviksikidytolla

on vaikuttaa kohteen toimintaan ja tietoturvallisuuteen.

2.3.1 Injektiot

Injektioilla tarkoitetaan tilannetta, jossa palvelimelle tehtdvin kyselyn mukana ldhetetdin
dataa, joka tulkitaan palvelimella muuna kuin kyselyni. Injektiolla voidaan saada suoritet-
tua ohjelmakoodia tai hakea tietoa, jonka ei pitiisi olla muuten saatavilla. Injektiohyokkéys
vol kohdistua esimerkiksi tietokantaan tai kdyttdjarjestelmén rajoitetulle osiolle. (OWASP

Foundation 2017).

Tietokantaan kyselykielellad tehtdvi injektio eli SQL-injektio on mééritelty luokkaan CWE-
89, mutta kaikkiaan erilaisia injektioita CWE-luokituksessa on kymmenen. (The MITRE
Corporation 2020f). SQL-injektio on maédéritelty tilanteeksi, jossa kyselykielessd kdytettdvid
erikoismerkkejd ei sanitoida kyselysti ja niilld voidaan muokata varsinaisen kyselyn raken-
netta. Esimerkiksi kirjautumislomakkeen kautta voidaan saada tietokantaan syotettyi kysely,

joka palauttaa néhtiville listan kaikista kdyttdjistd heidin tietoineen ja jopa salasanoineen.

(Al-Khurafi ja AlAhmad 2015).
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Taulukko 3. Injektiot (OWASP Foundation 2017)

Hyddynnettiavyys Yleisyys Havaittavuus Vaikutus

korkea keskitaso korkea korkea

2.3.2 Puutteellinen kiyttijin todentaminen

Kun sovelluksen toiminnot kdyttdjin todentamiseen ja istunnonhallintaan on toteutettu vir-
heellisesti, hyokk&djidt voivat varastaa kidyttdjatunnuksia, avaimia ja istunnon tunnuksia tai
muuta tietoa (OWASP Foundation 2017). CWE-listaus méérittdd puutteelliseen todentami-
seen muun muassa huonosti suojatut tunnisteet tai virheellisesti toteutetun todentamisen ja
heikot kdyttdjdn salasanaan liittyvét hallintatoimet (The MITRE Corporation 2020b). Téllai-
sia ovat esimerkiksi heikot oletussalasanat, monivaiheisen todennuksen puute tai selkokie-

listen salasanojen tallentaminen tietokantaan (OWASP Foundation 2017).

Esimerkki heikosta todennustavasta on kidyttdjdn istunnon tunnuksen vilittiminen palveli-
melle URL-osoitteessa. Téalloin kuka tahansa osoitteen saanut padsee késiksi istuntoon ja voi
nidhdéd ja muokata kiyttdjdn tietoja. My0Os automaattisen istunnon vanhenemisen puute tai
vanhenemisen pitkd aika saattavat altistaa kdyttdjdt tietojen vaarantumiselle, erityisesti mi-

kili sovellusta kiytetddn yhteiskéyttoiselld paatelaitteella. (Al-Khurafi ja AlAhmad 2015).

Taulukko 4. Puutteellinen kéyttdjin todentaminen (OWASP Foundation 2017)

Hyddynnettiavyys Yleisyys Havaittavuus Vaikutus

korkea keskitaso keskitaso korkea

2.3.3 Arkaluonteisen tiedon paljastuminen

Usein sovellukset tai API:t eivit suojaa arkaluonteista tietoa riittdvéasti. Tietoa ei esimerkik-
si suojata, kun sitd vilitetdédn eri tahoille tai kiytetddn liian heikkoja suojauksia, jotka ovat
helposti murrettavissa. Hyokkadjit voivat saada késiinsd tai muokata tillaista heikosti suo-
jattua tietoa. Viimeisten vuosien aikana tdmén haavoittuvuustyypin hyvéksikédytollad on saatu

aikaan suurimpia vaikutuksia hyokkiyksen ollessa onnistunut. (OWASP Foundation 2017).
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Vaikka arkaluonteisen tiedon paljastuminen on merkitty omaksi haavoittuvuudekseen, se on
kuitenkin usein seurausta jonkun muun haavoittuvuuden hyviksikédytostd. Esimerkiksi in-
jektioilla tai puutteellisella kdyttdjan todentamisella voidaan pééstd késiksi arkaluontoisiin

tietoihin. (OWASP Foundation 2017).

Taulukko 5. Arkaluonteisen tiedon paljastuminen (OWASP Foundation 2017)

Hyddynnettiavyys Yleisyys Havaittavuus Vaikutus

keskitaso korkea keskitaso korkea

2.3.4 XML-Kkielen ulkoiset viittaukset

Extensible Markup Language (XML) on merkintékieli, jota kdytetddn dokumenttien raken-
teen kuvaamiseen. XML-kieltd prosessoidaan paikallisesti kdyttdjidn selaimella. Vanhempien
selainten XML-prosessorit voivat sallia viittaukset ulkoisiin tahoihin, esimerkiksi haitallisille
verkkosivustoille. Téllaista haavoittuvuutta kutsutaan XML External Entity -haavoittuvuudeksi
(XXE). Sitd voidaan kéyttdd tiedon varastamiseen, komentojen suorittamiseen ja myos pal-
velunestohyokkéyksiin. (OWASP Foundation 2017). CWE-luokituksessa on madritetty kaksi

haavoittuvuustyyppii, jotka molemmat liittyvit puutteellisiin prosessoinnin rajoituksiin.

Tyypillinen esimerkki palvelunestohyokkéyksesti, joka on toteutettu XXE-haavoittuvuutta
hyviksikdyttden, on niin sanottu billion laughs. Tissd hyokkdyksessd hyokkadja sisallyttdd
XML-dokumenttiin lukuisia viittauksia ulkoisiin tahoihin, jolloin prosessointi vaatii useita
gigatavuja kdyttomuistia, aiheuttaen lopulta palvelun toimimattomuuden. (Rasheed, Dietrich

ja Tahir 2019).

Taulukko 6. XML-kielen ulkoiset viittaukset (OWASP Foundation 2017)

Hyodynnettiavyys Yleisyys Havaittavuus Vaikutus

keskitaso keskitaso korkea korkea

14



2.3.5 Puutteellinen paisynhallinta

Puutteellisella pdadsynhallinnalla tarkoitetaan sitd, ettd kédyttdjien toimia ei ole rajoitettu oi-
kealla tavalla. Puutteelliset rajoitukset mahdollistavat esimerkiksi sen, ettd toisten kdyttidjien
tietoja padstddn katsomaan tai muuttamaan sekd myos sen, ettd voidaan pédstd kisiksi palve-
limella oleviin konfiguraatiotiedostoihin ja muuttaa kiyttdoikeuksia. Usein ongelmia ilme-
nee silloin, kun sovelluksessa ei ole alusta alkaen toteutettu asianmukaista padsynhallintaa,
vaan sitd on kehitetty ajan saatossa. Talloin ldhdekoodissa voi olla sielld tdédlld komponent-
teja, jotka toteuttavat padsynhallintaa, mikéd hankaloittaa padsynhallinnan kokonaiskuvan ja

kattavuuden hahmottamista. (OWASP Foundation 2017).

Usein sivuston ylldpitdjilld on hallintapaneeli, jota kdytetdén péivityksiin ja hallintaan julki-
sen verkon ylitse. Téllaiset ylldpitdjdn kiyttoliittymét ovat usein ensisijainen hyokkdyskohde
piikohde, silld niiden avulla voidaan padsti kisiksi merkittiviin tietoihin. Hallintapaneelien
nikyvyyttd tulisi rajoittaa ja kehittidd lisad turvatoimia, jotta ne eivét olisi alttiita vadrinkdy-

toksille. (OWASP Foundation 2017).

Taulukko 7. Puutteellinen pddsynhallinta (OWASP Foundation 2017)

Hydodynnettiavyys Yleisyys Havaittavuus Vaikutus

keskitaso keskitaso keskitaso korkea

2.3.6 Virheellinen turvallisuuskonfiguraatio

Virheet konfiguraatioissa ovat yleisimpid haavoittuvuuksia aiheuttavia tekijoitd. Tama késit-
tdd niin turvattomat oletusasetusasetukset, vidrin konfiguroidut HTTP-otsakkeet ja paljas-
tavat virheviestit, jotka sisiltdvit sensitiivistd tietoa palvelimen asetuksista. Virheenkésitte-
lyssi tietoja virheesti ei tulisi ndyttdd kayttdjélle, vaan uudelleenohjata kiyttdji geneeriselle
virhesivustolle. Riskejd muodostuu myds, mikéli palvelimen tarpeettomia toimintoja ei ole

otettu pois kiytostd, mutta niitd ei myOskiin valvota. (OWASP Foundation 2017).

Virheellinen konfiguraatio on erityisen haitallinen silloin, kun se johtaa muiden haavoit-
tuvuuksien, kuten XSS-hyokkidysten tai injektioiden hyviksikdyttoon (Eshete, Villafiorita

ja Weldemariam 2011). Sovelluskehityksessd kdytettivit debuggaustyokalut saattavat jaada
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piilottamatta peruskayttdjiltd. Ndiden avulla hyokkadja voi esimerkiksi ohittaa kéyttdjan to-
dentamiseen kiytettdvid menetelmii ja saada padsyn sensitiiviseen dataan. (Wainakh, Wabbi

ja Alkhatib 2014).

Taulukko 8. Virheellinen turvallisuuskonfiguraatio (OWASP Foundation 2017)

Hydodynnettiavyys Yleisyys Havaittavuus Vaikutus

korkea korkea korkea keskitaso

2.3.7 Cross-Site Scripting (XSS)

Cross-Site Scripting -haavoittuvuuksissa (XSS) verkkosovellus hyviksyy uudelle verkkosi-
vulle dataa tai péivittdd vanhaa sivua ilman sen sisédllon asianmukaista tarkastamista. Talloin
hyokkddjd voi muuttaa esimerkiksi verkkosivujen sisiltod, ohjata kédyttdjan haitalliselle si-

vustolle tai kaapata istuntoja. (OWASP Foundation 2017).

XSS-haavoittuvuudet jaetaan pysyviin ja ei-pysyviin. Ei-pysyvissi eli reflektoiduissa hyok-
kiyksissd hyodynnetidin esimerkiksi URL-osoitteeseen kirjoitettua skriptid, joka toimii vain
jos hyokkidji saa linkin jaettua uhreilleen, jotka sen jilkeen vierailevat sivustolla linkin kaut-
ta. Skripti voi esimerkiksi pakottaa uudelleenohjauksen toiselle, haitalliselle sivustolle tai se
voi ldhettdd uhrin istuntotiedot hyokkédjille. Haitallista sivustoa voidaan kdyttdd edelleen
haittaohjelman levittimiseen tai tietojenkalasteluun (engl. phishing). (Al-Khurafi ja AlAh-
mad 2015).

Taulukko 9. XSS (OWASP Foundation 2017)

Hyddynnettiavyys Yleisyys Havaittavuus Vaikutus

korkea korkea korkea keskitaso

2.3.8 Turvaton sarjallistamisen purku

Sarjallistamisella tarkoitetaan ohjelmointikielen ominaisuutta, jossa olio (engl. object) muu-
tetaan binddrimuotoon esimerkiksi tiedostoon tallentamisen tai verkon yli ldhettdmisen yh-

teydessd. Sarjallistamisen purulla taas tarkoitetaan sitd, ettd vastaanotettu binddrimuoto pu-
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retaan ohjelmointikielen olioksi. Haavoittuvuus voi ilmeti, jos sarjallistettua dataa puretaan
varmentamattomista ldhteisti, jolloin se voi olla hyokkidjin muokkaamaa. (Khunphet 2019).
Téllainen varmentamaton tiedon lukeminen voi johtaa haitallisen ohjelmakoodin suoritta-
miseen sovelluksessa, joka mahdollistaa monia vakavia hyokkédyksia. (OWASP Foundation

2017).

Taulukko 10. Turvaton sarjallistamisen purku (OWASP Foundation 2017)

Hyddynnettivyys Yleisyys Havaittavuus Vaikutus

matala keskitaso keskitaso korkea

2.3.9 Haavoittuvien komponenttien kiytto

Verkkosovellukset kdyttavit lukuisia eri komponentteja, jotka ovat usein riippuvaisia vield
suuremmasta madristd erilaisia komponentteja. Nimi komponentit voivat olla ohjelmoin-
tikirjastoja tai muita moduuleja. Mikéli edes jokin niistdi komponenteista on haavoittuva,
mahdollistaa se vadrinkdytot koko sovelluksen tasolla, silld komponentit suoritetaan samoil-
la kédyttooikeuksilla kuin itse ohjelma. Haavoittuvien komponenttien kdytté mahdollistaa lu-

kuisia erilaisia hyokkaystyyppejid. (OWASP Foundation 2017).

Haavoittuvien komponenttien kdyttd voi myos kohdistaa hyokkdyksid sovellukseen, silld
hyokkddjit voivat automaattisesti skannata verkkoa tunnettuja haavoittuvuuksia tunnistavil-
la palveluilla. T4lloin hyokkédyksen kohteeksi voi joutua myos sovellus, joka el muuten olisi

kiinnostava. (Cadariu ym. 2015).

Taulukko 11. Haavoittuvien komponenttien kdytto6 (OWASP Foundation 2017)

Hyo6dynnettivyys Yleisyys Havaittavuus Vaikutus

keskitaso korkea keskitaso keskitaso

2.3.10 Riittimiiton lokitus ja valvonta

Mikaili sovelluksen toimintaa ei valvota, ei voida myoskédédn havaita hyokkadjien vihamielisid

toimia. Jos hyokkadjilld on vapaa liikkuvuus, he voivat parantaa jalansijaansa jarjestelmés-
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sd. Vuonna 2016 tietomurron havaitseminen kesti keskiméirin yli puoli vuotta. Téni aikana
hyokkidjd voi tehdid kiytdnndssd mité vain toimenpiteiti, jos niithin ei kohdistu mink&énlais-
ta valvontaa. Lokitettavia tietoja ovat yleensid onnistuneet ja epdonnistuneet kirjautumiset,

virheviestit sekd verkkoliikenne erityisesti skannausten osalta. (OWASP Foundation 2017).

Taulukko 12. Riittdmétton lokitus ja valvonta (OWASP Foundation 2017)

Hyddynnettavyys Yleisyys Havaittavuus Vaikutus

meskitaso korkea matala keskitaso

2.4 Tietoturvallisuuden testausmenetelmia

Tissd luvussa esitetidin yleisesti menetelmid, joilla verkkosovellusten tietoturvallisuutta voi-
daan arvioida ja testata. Testaus voidaan tehdd manuaalisesti, automatisoidusti tai molempia
yhdistelemilld. Usein menetelmit tdydentivit toisiaan, silld siind missd automaattisella tes-
tauksella saavutetaan kattavuutta, manuaalisilla menetelmilld péddstddn syvemmaille ja voi-
daan 16ytdd tosiasiallisia aukkoja sovelluksissa (Raggad 2008). Testaustyokalut jaotellaan
dynaamisiin (engl. dynamic application security testing, DAST) ja staattisiin (engl. static
application security testing, SAST). Jilkimmaisestd menetelmistd kdytetddn myos nimitys-

td staattinen analyysi. (Phadke 2016).

Haavoittuvuustestauksen hyodyt testattavan kohteen tietoturvallisuuden tilan selvittdmiseksi
ovat selkeit: silld saadaan yksityiskohtaista tietoa sovelluksesta sekd 10ydetddn mahdollisia
ohjelmointi- ja konfiguraatiovirheitd, jotka saattavat vaarantaa tietoturvallisuutta. Niilla tie-
doilla sovelluksen tietoturvaa voidaan parantaa, jolloin sovelluksen ja sen kiyttdjien tiedot
sailyvit luottamuksellisina, eheini ja saatavilla. Toisaalta haavoittuvuustestausta on vaikeaa
tehdi niin kattavasti, ettd silld voitaisiin sulkea pois haavoittuvuuksien olemassaolon mah-
dollisuus kokonaan. Parhaimmillaan testaus ovat vain katsaus sovelluksen tilanteeseen silld
ajanhetkelld ja niissd olosuhteissa, joissa testaus on toteutettu. (Khera ym. 2019). On my0s
huomioitava, etti tissd tutkimuksessa esitetyt testausmenetelmiit eivit ota kantaa esimerkiksi

jarjestelmén ylldpito- tai hallintaprosesseihin, vaan puhtaasti teknisiin ominaisuuksiin.

Testaus voidaan toteuttaa joko organisaation sisd- tai ulkopuolelta. Sisdpuolelta tehtiva tes-
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taus simuloi organisaation omaa tyontekijad, joka voi toimia haitallisesti. Ulkopuolinen tes-
taus ndyttdd, milld tavalla ulkopuoliset voivat 10ytdd ja hyodyntdd haavoittuvuuksia sovelluk-

sesta. (Kumar 2014).

Testauksen luonteeseen liittyy myos ndkyvyys testattavaan kohteeseen. Automatisoidut dy-
naamiset testaukset toteutetaan blackbox-menetelmilld (Awang ja Manaf 2013). Blackbox-
testauksella tarkoitetaan sitid, ettd ilman tarkempaa tietoa jirjestelmin sisdisesti rakenteesta
sithen kohdistetaan erilaisia tavallisia, haitallisia ja sattumanvaraisia syotteitd. Ndiden avulla
pyritddn saamaan aikaan haluttu lopputulos tai tietoa jirjestelmén tarkemmasta toiminnasta,
joita se antaa vastaamalla syotteisiin tietylld tavalla. Staattisesta testauksesta kdytetddn myos
nimitystd whitebox-testaus. Siind sovelluksen lihdekoodi on saatavilla, jolloin sitd voidaan
tutkia ja yrittdd kohdistaa toimenpiteiti tiettyjd komponentteja kohtaan. Jarjestelmin tarkem-
pi toiminta on tiedossa ja sen testaus on osin helpompaa, eikéd haavoittuvuuksien 16ytdminen

vilttimaittd edes vaadi testausajoja. (Zeeshan ym. 2017).

Lukuisissa viimeaikaisissa ldhteissd jaotellaan erikseen haavoittuvuustestaus (engl. vulne-
rability assessment, my0s vulnerability testing) ja penetraatiotestaus (engl. penetration tes-
ting), jotka muodostavat haavoittuvuus- ja penetraatiotestauksen kokonaisuuden. Tdmén tut-
kimuksen painopiste on sovellukseen tehtidvassd haavoittuvuustestauksessa, mutta my0s pe-
netraatiotestausta késitelldaan pintapuolisesti. Edelld esitetty jaottelu ei kuitenkaan ole selvd
kaikessa aiheeseen liittyvissi kirjallisuudessa. Esimerkiksi Bacudio ym. (2011) esittidvit, et-
td haavoittuvuustestaus on osa penetraatiotestausta. Nédin voidaan ajatella, silld penetraatio-
testausta ei voida toteuttaa jirkevisti ilman ensin toteutettua haavoittuvuustestausta. Zeeshan

ym. (2017) mukaan penetraatiotestaus taas jatkaa siitd, mihin haavoittuvuustestaus loppuu.

Sekid haavoittuvuus- ettd penetraatiotestauksen voidaan ndhdd noudattavan prosessia, jos-
sa ensin suunnitellaan ja valmistellaan testausta, tehdddn kohteeseen liittyvii tiedustelua ja
toteutetaan itse testaus. Tamin jdlkeen analysoidaan havaitut poikkeamat ja raportoidaan
ne. Jos haavoittuvuustestaus nihdédédn penetraatiotestauksen osana, tulee vélivaiheeksi liséksi
my0s haavoittuvuuksien hyddyntiminen (Jiménez 2016). Bacudio ym. (2011) esittivit, ettd
testaus koostuu valmistelu-, testaus- ja analyysivaiheista. Varsinainen testausvaihe koostuu

tiedon keruusta, haavoittuvuuksien analysoinnista ja haavoittuvuuksien hyddyntdmisesté.
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Shinde ja Ardhapurkar (2016) kuvaavat prosessit haavoittuvuus- ja penetraatiotestauksen
osalta erillisind kuvion 2 mukaisesti. Haavoittuvuustestauksen prosessi koostuu tiedonke-
ruusta, skannauksesta ja analyysista, josta voidaan jatkaa joko raportointiin tai penetraatio-
testaukseen, joka koostuu hyokkidyksen muodostamisesta, hyodyntdmisestd ja analyysisti.
Prosessi alkaa aina haavoittuvuustestauksella, jolloin penetraatiotestaus vaatii ensin toteute-

tun haavoittuvuustestauksen.

Haavoittuvuustestaus

Tiedonkeruu

l

Skannaus
!
Analyysi

» Raportointi

Penetraatiotestaus

Hyokkadyksen muodostus
!
Hyokkays
v
Analyysi

Kuvio 2. Haavoittuvuus- ja penetraatiotestauksen prosessi (Shinde ja Ardhapurkar 2016, mu-

kailtu).

2.4.1 Haavoittuvuustestaus

Haavoittuvuustestauksen tarkoituksena on 10ytdd tunnistettuja haavoittuvuuksia ja virheti-
lanteita sovelluksesta ja saada tietoa haavoittuvuuksien miiristé, laadusta ja vakavuudesta.
Haavoittuvuustestauksessa kédytetddn useimmiten automatisoituja skannaustyokaluja, joiden
toiminta perustuu siihen, ettd ne skannaavat jirjestelmillisesti yksittdiset sivut ja asiakkaan
ja palvelimen vilisen kommunikaation sekd palvelimen tiedot havaitakseen joko palveluiden

haavoittuvia versioita tai virheellisid konfiguraatioita. (Nagpure ja Kurkure 2017).

Raggad (2008) esittdd, ettd haavoittuvuustestauksen tarkoituksena on tuottaa nopeita tulok-
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sia, joilla voidaan tunnistaa jdrjestelmén heikkouksia ja niiden mahdollisia vaikutuksia. Kos-
ka haavoittuvuustestaus on varsin nopeaa ja perustuu tunnisteiden vertailuun, usein on var-
sin todennékoistd havaita myos haavoittuvuuksia, joita sovelluksessa ei tosiasiassa ole. Niitd
kutsutaan false positive -tuloksiksi. Niiden poistamiseksi testauksessa voidaan kdyttidd useita

eri tyokaluja sekd manuaalista varmistamista.

Automaattisen haavoittuvuustestauksen etuna on sen kustannustehokkuus, sillé jarjestelmén
skannaus voidaan tehdi sen koosta riippuen minuuteissa tai muutamassa tunnissa. Skannaus
voidaan myds ajastaa tehtivéksi tietyin viliajoin, jolloin mahdolliset uudet haavoittuvuudet
tulevat tietoon. Manuaalisen testaukseen vaaditaan aina testaamiseen ja kohdesovelluksen
teknologioihin perehtyneiti ammattilaisia, jolloin sekéd rahalliset ettd ajalliset kustannukset
voivat kasvaa suuriksi. Toisaalta automaattinen testaus on harvemmin réaataléity juuri kohde-
sovellusta varten, koska siinéd kdytetdan valmiita kaupallisia tyokaluja. Talloin on riski, ettd

testaus ei 10ydd merkittdavid puutteita. (Kumar 2014).

2.4.2 Penetraatiotestaus

Penetraatiotestauksella hyodynnetdin haavoittuvuustestauksen tuloksia ja 10ydetdén uusia
haavoittuvuuksia, sekd yritetdéin hyviksikayttdd haavoittuvuuksia, jotta pddstddn sisddn jir-
jestelmiin. Siind missd haavoittuvuustestaus on automaattista, penetraatiotestaus on lihes
poikkeuksetta manuaalista. Penetraatiotestauksessa yritetdan hyddyntdd haavoittuvuuksia,
joilla saavutetaan pddsy jdrjestelmédidn tai saadaan kaapattua jirjestelmin tietoja. Karkea-
na erotuksena voidaan sanoa, etti haavoittuvuustestauksella pyritdin saamaan kokonaiskuva
jarjestelmin haavoittuvuuksista ja niiden vakavuudesta, kun taas penetraatiotestauksessa py-
ritddn 10ytdméaidn ne aukot, joita hyviksikédyttamalld voidaan tosiasiassa toteuttaa hyokkiys.

(Nagpure ja Kurkure 2017).

Sovelluksiin kohdistuva penetraatiotestaus selvittdd milli tavalla 10ytyneitd haavoittuvuuksia
voidaan hyviksikiyttid, jotta ne mahdollistaisivat padsyn sovellukseen tai sovelluksen tie-
toihin sekd palvelinta ylldpitdviin jirjestelmédédn. Penetraatiotestaus voidaan tehdd joko so-
velluksen alustalta tai ulkopuolelta. Jilkimmdiisessd ndhdddn paremmin mihin ulkopuolelta

tunkeutuvat hyokkadjiat kykenevit. (Shebli ja Beheshti 2018). Manuaalinen penetraatiotes-
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taus on syvéluotaava menetelmad, jolla ammattilaisten toimesta varmennetaan automaattisilla
tyokaluilla 16ydettyjd haavoittuvuuksia sekd mahdollisesti I6ydetdédn myos uusia haavoittu-

vuuksia (Kumar 2014).

2.4.3 Dynaamiset skannaustyokalut

Dynaamiset skannaustyokalut ovat suuressa osassa haavoittuvuuksien 10ytimistd. Haavoit-
tuvuusskannerit voidaan jakaa isédntd- ja verkkopohjaisiin (engl. host- and network-based)
skannereihin (HKSAR 2008). Isidntdpohjaiset skannerit asennetaan isintélaitteelle, esimer-
kiksi palvelimelle, ja ne skannaavat matalan tason tietoa, kuten esimerkiksi konfiguraatiotie-
dostoja. Isdntdpohjaiset skannerit tekevét tiedostojdrjestelméin tarkastuksia, joihin verkkos-
kannerit eivit ulotu. (HKSAR 2008) Tissd tutkimuksessa ei syvennyti tdhin skannerityyp-
piin, silld niilld saadaan paljon yksityiskohtaisempaa tietoa kuin mitd verkkosovellusten haa-
voittuvuuksien arviointiin yleensd sisiltyy. Verkkopohjaisilla skannereilla tarkoitetaan sel-
laisia skannereita, jotka etsivit haavoittuvuuksia verkon kautta, esimerkiksi juuri verkkoon
kytketystd palvelimesta (Bairwa, Mewara ja Gajrani 2014). Porttiskannerit ja haavoittuvuuss-

kannerit kuuluvat molemmat tdhin kategoriaan.

Porttiskannereilla ei itsessddn voida 10ytdd haavoittuvuuksia, mutta niilld voidaan selvittdd
palveluita, joita verkkosovelluksen palvelin tarjoaa. Palveluiden tietyissd versioissa voi olla
haavoittuvuuksia, ja porttiskannauksella etsitiin tietoa juuri téllaisista palveluista. (Skaggs
ym. 2002). Usien my0s varsinaiset haavoittuvuusskannerit sisiltdavit porttiskannerien omi-
naisuuksia (Christopher 2002). Porttiskanneri toimii yksinkertaisuudessaan siten, etti sille
syotetddn skannattavan kohteen IP-osoite, jonka eri portteihin se ldhettdd paketteja. Vastaus-
ten perusteella paitellddn, onko kyseinen portti auki eli tarjoaako se jotakin palvelua (Bairwa,

Mewara ja Gajrani 2014).

Verkkosovellusten haavoittuvuusskannerit ldhettivit pyyntdjd palvelimelle ja kuuntelevat
vastauksia. Néitd vastauksia verrataan tietokantaan, jonka perusteella voidaan havaita tun-
nettuja haavoittuvuuksia. Haavoittuvuusskanneri koostaa havaituista haavoittuvuuksista ra-
portin. (Makino ja Klyuev 2015). Yksinkertaistettu haavoittuvuusskannerin arkkitehtuuri on

esitetty kuviossa 3. Yleisesti ottaen kaikkien skannerien toiminta koostuu skannausten ase-
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tusten madrittdmisestd, haavoittuvuusskannauksesta ja tulosten kokoamisesta. Skannauksen
kesto vaihtelee kohteen suuruuden mukaan, ja esimerkiksi tuhannen IP-osoitteen skannaus
voi kestdd tunneista useisiin pdiviin. (McMahon ym. 2018). Skannaustulosten epitarkkuus
on myos yleistd, ja usein onkin jiarkevaa kiyttdd useampia tyokaluja eri konfiguraatioilla (El

ym. 2017).

Kayttoliittyma

- Skannausmoduuli Verkko-
sovellus

Haavoittuvuus-
tietokanta

Raporttimoottori - Testaus-
raportti

Kuvio 3. Haavoittuvuusskannerin arkkitehtuuri (Atymtayeva, Nurmyshev ja Tulemissova

2017, mukailtu).

2.4.4 Lihdekoodin analysointi

Kuten sovellusta testatessa, myos ldahdekoodia voidaan testata automaattisesti tai manuaali-
sesti. Manuaalinen testaus tarkoittaa kdytannossd koodin katselmointia, siis virheiden etsi-
mistd ohjelmoijan ammattitaitoon perustuen. Automaattisen testauksen menetelmé on staat-

tinen analyysi (engl. static application security testing, my0s static analysis).

Staattinen analyysi tarkoittaa metodia, jossa sovelluksen ldhdekoodista etsitdén haavoittuvia
osia, muun muassa ohjelmointivirheitd. Toisin kuin muissa esitetyissd metodeissa, staattises-
sa analyysissd nimensd mukaisesti ei ajeta ohjelmaa, eiki sen tarvitse olla kiynnissa. Staatti-

sessa analyysissd arvioidaan suoraan lahdekoodia, eikd ohjelmaa suoriteta missddn vaihees-
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sa. Staattinen analyysi on siis katsaus sovelluksen sisdisiin rakenteisiin eikd sen toimintaan.
Sisdisid rakenteita tutkimalla voidaan kuitenkin havaita haavoittuvuuksia, joita muut testaus-
menetelmait eivit 10ydd. Esimerkiksi harvoin suoritettavia ohjelmakoodin osia ei vilttdmitti

havaita dynaamisessa testauksessa. (DuPaul 2013).

Staattista analyysia voidaan toteuttaa esimerkiksi vertaamalla ohjelmakoodia virhetietokan-
taan ja etsidmadlld tunnettuja haavoittuvuuksia mahdollistavia ohjelmointivirheitd. Toinen
vaihtoehto on analysoida ohjelmakoodia sddnt6jen ndkokulmasta, eli vastaako koodi tiettyji
ennalta maarittyjd sadantojd. Tallaisia sddntoja voivat olla esimerkiksi oikeuksien rajoittami-
nen siirryttdessd suorittamaan jotakin osaa ohjelmasta, joka ei tarvitse laajempia oikeuksia.

(Li ja Cui 2010).

Staattisia analyysityokaluja on lukuisia, mutta niiden piillimmaéinen heikkous on sidonnai-
suus tiettyyn ohjelmointikieleen. Jokaiselle kielelle tarvitaan kdytdnndssd oma tyokalunsa
(Li ja Cui 2010). Mikili sovelluksessa kédytetddn useita kielid, tyokalujakin tarvitaan useam-
pia. On myos olemassa analyysisovelluksia, jotka siséltivit usean eri ohjelmointikielen tyo-

kalut.
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3 Tutkimuksen toteutus

Téssd luvussa kerrotaan tutkimuksen tarkempi toteututus. Alaluvussa 3.1 kisitelldén tut-
kimuksen aitheen valintaa ja rajausta. Alaluvussa 3.2 esitelldén tutkimuksen tavoite, tutki-
musongelma ja tutkimuskysymykset, joiden avulla pyritdin vastaamaan ongelmaan. Alalu-
vussa 3.3 kuvataan, miten teoreettisen viitekehyksen muodostus on toteutettu kirjallisuus-
katsauksen keinoin. Alaluvussa 3.4 esitellddn tutkimuksen menetelmiksi konstruktiivinen

tutkimusote, ja kuvataan miten menetelma sopii tdhin tutkimukseen.

3.1 Aiheen valinta ja rajaus

Tutkimuksen aiheena on verkkosovellusten haavoittuvuuksien testaaminen. Aihe on valittu
sen kiinnostavuuden ja ajankohtaisuuden vuoksi. Aiheeseen liittyvdi tutkimusta on runsaas-
ti, useimmiten tieteellisid artikkeleita, joissa kisitellddn uusia haavoittuvuuksia tai niiden
havaitsemismenetelmii. Téssd tutkimuksessa perehdytididn tarkemmin haavoittuvuustestaus-
prosessiin ja saadaan myos sitd kautta kdytannon hyotyéd verkkosovellukselle, johon testaus

tehdain.

Aihe on rajattu késittelemé@én otsikon mukaisesti haavoittuvuuksia verkkosovelluksissa. Ta-
mi rajaa ulkopuolelle esimerkiksi haavoittuvuudet ohjelmistoissa, joita ei kdytetd selaimen
kautta sekd myos laitteistohaavoittuvuudet. Myoskéédn tietoliikenneprotokollien haavoittu-
vuuksiin ei oteta kantaa kuin siind médrin, missi niilld on yhteinen rajapinta verkkosovellus-
ten kanssa. Haavoittuvuuden miiritelmiin ei sisdllytetd mahdollisia hallinnollisia tai orga-
nisatorisia prosesseja, vaan haavoittuvuus mairitellddn timén tutkimuksen viitekehyksessi
puhtaasti teknisend ominaisuutena. Teoriaosuudessa kisitellddn kaikentyyppisid verkkoso-
velluksia, vaikka itse testaus tehddin sellaiseen avoimeen sovellukseen, joka ei mahdollista
esimerkiksi kirjautumista, kiyttdjdn syotteen vastaanottamista tai muita yleisid haavoittu-
vuuksia aiheuttavia tekijoitd. Néitd ei kuitenkaan ole mielekéstd rajata teoriaosuuden ulko-
puolelle, koska verkkosovellusten merkittivimmaét haavoittuvuudet ovat yhtendinen koko-
naisuus. Sovelluksen ollessa kehitysvaiheessa on kaikkien haavoittuvuustyyppien tunnista-

minen tirkedd, mikéli sithen pditetddn lisdtd uusia ominaisuuksia.
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3.2 Tutkimuksen tavoite ja tutkimusongelma

Tutkimuksen tavoitteena on 10ytdd toimintamalli, jota kdyttimélld voidaan testata verkko-
sovelluksen haavoittuvuuksia ja tietoturvallisuutta. Tutkimuksessa esitetidin erilaisia mene-
telmid toteuttaa haavoittuvuustestaus ja arvioidaan niilld saatuja tuloksia eri ndkokulmista.
Menetelmien tueksi haetaan teoreettista tietoa tutkimusalan viimeaikaisesta kirjallisuudesta.
Lopuksi verkkosovellukseen toteutetaan haavoittuvuustestaus ja arvioidaan, miten haavoit-

tuvuudet voidaan minimoida ja siten parantaa sovelluksen tietoturvallisuutta.

Tutkimuksessa etsitddn vastausta sithen, mitd haavoittuvuuksia kyseisestd verkkosovelluk-
sesta 10ytyy ja miten toimenpiteitd niiden poistamiseksi voidaan tehdi. Téten tutkimuskysy-

myksind ovat:

e Mitd haavoittuvuuksia verkkosovelluksesta 10ytyy?

e Miten sovelluksen tietoturvallisuutta voidaan parantaa?
Alakysymyksid ovat:

e Mitki ovat yleisimpid ja merkittdvimpid verkkosovellusten haavoittuvuuksia?

e Miten verkkosovellusten haavoittuvuuksia voidaan testata?

Kysymyksiin vastataan kerddmalld tietoa alan tieteellisistd julkaisuista ja tekemélld verkko-

sovellukseen kattava haavoittuvuustestaus.

3.3 Kirjallisuuskatsaus

Teoreettisen viitekehyksen materiaali kerittiin kirjallisuuskatsauksella. Materiaalin kerdi-
misessd hyddynnettiin IEEE Xplore-, Semantic Scholar-, Google Scholar- ja Research Ga-
te -julkaisuarkistoja. Lisiksi Google-hakukoneella tehtiin tdismédhakuja kyseisiin palveluihin.
Hakusanat on esitetty talukossa 13. Hakutulokset lajiteltiin relevanssin mukaan, ja luettavak-
si otettiin muutamalta ensimmaéiseltd hakutulossivulta otsikoiden tai tiivistelmien perusteel-
la lupaavimmat julkaisut. On huomionarvoista, ettd osalla hakusanoista saatiin myds paljon

muihin aihealueisiin kuin tietoturvallisuuteen liittyvii julkaisuja.

Tieteellisten artikkelien haussa kdytettiin vain englanninkielisid hakusanoja. Tuloksista rajat-
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Taulukko 13. Hakusanat

Alaluku Hakusana

2.1 Tietoturvallisuus “information security’
’confidentiality’
‘integrity’
“availability’

2.2 Verkkosovellukset ja niiden ’web application’
haavoittuvuudet
’web application vulnerability’
’vulnerability’
"OWASP’
2.4 Tietoturvallisuuden arviointi- ’vulnerability analysis’
ja testausmenetelmia
’vulnerability assessment’
’vulnerability test’
’vulnerability scanning’
“penetration test*’
“static analysis’
’static application security test*’
"whitebox test*’

’blackbox test*’

tiin pddasiassa ulos ennen vuotta 2010 kirjoitetut artikkelit, koska tutkimuksen tarkoitukse-
na on 10ytdd nimenomaisesti timén hetken merkittdvimpid haavoittuvuustestausmenetelmii.
Kuitenkin esimerkiksi tietoturvallisuuden késitteenméiirittelyssd on kdytetty huomattavasti

vanhempia ldhteitd midritelmin pysyvyyden vuoksi.

Lisiksi tietoa on haettu sellaisten organisaatioiden sivuilta, jotka ovat vahvasti kytkoksissd
aithealueeseen. Erityisesti verkkosovellusten protokollien méiirittelyssd on tukeuduttu tdy-
sin IETF:n julkaisemiin RFC-dokumentteihin, jotka ovat standardeja vastaavassa asemassa.

Haavoittuvuuksien luokittelua koskevassa kappaleessa viitataan pddosin MITRE:n verkkosi-
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vustoille, koska kyseinen yritys on kehittinyt yleisesti kdytettidvit haavoittuvuuksien luokit-
teluun ja lajitteluun kaytettdviat menetelméit. Verkkosovellusten haavoittuvuuden nykytilaa
selvitettdessd on kidytetty tietoturvaorganisaatioiden vuosijulkaisuja niiltd osin, kun ne ki-
sittelevit verkkosovelluksia. Verkkosovellusten merkittdvimpid haavoittuvuuksia kuvatessa
on kéytetty padasiallisena lihteena OWASP:n verkkosivustoa, silld he tuottavat merkittavim-
pien verkkosovellusten luokittelussa kiytettivai OWASP Top Ten -listausta. Lisiksi jokais-
ta OWASP-haavoittuvuutta kohden on etsitty sen nimelld aiemmin mainituista tieteellisten

lahteiden julkaisuarkistoista materiaalia.

Lisidksi ldhdemateriaaleihin perehtyessd haettiin julkaisujen lahdeluetteloista lidhteitd. Léh-
deluetteloista 10ytyi usein relevanttia aineistoa, joka ei hakutuloksissa noussut esille hakusa-

nojen muotoilun vuoksi.

3.4 Konstruktiivinen tutkimusote

Tutkimusmenetelmé on laadullinen tutkimus ja tutkimusotteeksi on valittu konstruktiivinen
tutkimusote. Konstruktiivisessa tutkimusotteessa tarkoituksena on ratkaista reaalimaailman
ongelmia teorian ja sen soveltamisen avulla. Konstruktiivisen tutkimusotteen keskeisini ele-
mentteind on reaalimaailmaan sovellettavuus, kidytdnnonldheisyys ja konstruktion sovelta-

misyritys, linkitys aiempaan teoriaan ja teorian empiirinen reflektointi. (Lukka 2003)

o 4

Konstruktio
(ratkaisu ongelmaan)

\ /
/ \J

Kuvio 4. Konstruktiivisen tutkimusotteen keskeiset elementit (Lukka 2014).

Kuviossa 4 esitetddn konstruktiivisen tutkimusotteen keskeiset elementit. Tassé tutkimukses-

sa konstruktio, eli reaalimaailman ongelman ratkaisu on verkkosovelluksen haavoittuvuus-
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testauksen malli, jota sovelletaan juuri tisséd tutkimuksessa toteutettavaan haavoittuvuustes-
taukseen. Ongelma ja ratkaisu ovat kytkoksissd reaalimaailmaan siten, etti testattava sovellus
on internetissd avoimesti saatavilla oleva sovellus, jonka tietoturvaa halutaan testata. Kehi-
tettyd mallia voidaan soveltaa myds muihin vastaaviin sovelluksiin, mutta sellaisenaan se ei

ole yleispitevi kaikkiin verkkosovelluksiin.
Konstruktiivisen tutkimuksen prosessi rakentuu seuraavista kokonaisuuksista (Lukka 2003):

Kéytdnnon ongelma, jolla on potentiaalia teoreettiselle kontribuutiolle
Tutkimusyhteistyd kohdeorganisaation kanssa

Syvidn ymmarryksen kehittdminen kidytdnndostd ja teoriasta

Kehiti ratkaisuidea ja kehitd konstruktio jolla teoreettista arvoa
Implementoi ja testaa ratkaisu

Pohdi ratkaisun sovellettavuuden laajuutta

N o R R -

Mairitd ja analysoi teoreettien kontribuutio

Tutkimuksen kdytdnnon ongelmana on verkkosovelluksen haavoittuvuuksien 16ytdminen ja
parannusehdotusten antaminen. Tdméa antaa merkityksellistd tietoa sovelluksen kehittdjille,
mutta silld on my0s teoreettista kontribuutiota. Tutkimuksessa koostetaan prosessi sovelluk-
sen tietoturvallisuuden arviointimenetelmiksi, jota voidaan hyodyntédd lihes sellaisenaan so-
velluksesta riippumatta, silld myos tyokalut ovat staattista analyysid lukuunottamatta hyvin

geneerisid.

Tutkimuksessa on tehty yhteistyotd kehittédjien ja yllidpitdjien kanssa siten, ettd on saatu lupa
testata sovellusta sellaisin menetelmin, jotka ilman lupaa olisivat laittomia (Korkein oikeus
2003). Lisidksi sovelluksen ldhdekoodi on saatu kédyttoon analysointia varten. Havaitut haa-
voittuvuudet raportoidaan tarkasti kohdeorganisaatiolle ja lisdksi ne esitetdén yleiselld tasolla

tassa tutkimuksessa.

Kéaytdnnostd ja teoriasta on kehitetty syvillinen ymmarrys perehtymalli tieteelliseen kirjal-
lisuuteen aiheesta sekd harjaantumalla teknisten tyokalujen kiytossd monipuolisesti. Ratkai-
suna ja konstruktiona on prosessikuvaus ja havaittujen poikkeamien raportointi seké kehity-

sehdotukset. Ratkaisun testaus tulee osana haavoittuvuuksien testaamista.
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Ratkaisu on sovellettavissa laajemmin kuin tdhin tutkimukseen, koska haavoittuvuustestaus-
prosessi sopii mukailtavaksi eri kohteisiin. Vaikka itse testaustulokset eivit anna hyotyd
muille kuin kohdeorganisaatiolle, nihddin niistd yleisesti minkélaisia haavoittuvuuksia ta-
méntyyppisissd sovelluksissa on. Teoreettinen kontribuutio tulee ensisijaisesti prosessin ku-
vaamisesta, mutta myos kdytettyjen tyokalujen toiminnan analysoinnista ja arvioinnista sekd

kehitysehdotuksista.
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4 Verkkosovelluksen haavoittuvuustestaus

Téssid luvussa kisitelldéin haavoittuvuustestausprosessia, tehdididn sovellukseen testaus ja ana-

lysoidaan haavoittuvuustestauksen tulokset.

Alkuperdisii testaustuloksia ei voida kokonaisuudessaan sisdllyttidi tutkielmaan, silld ne ka-
sittelevit yksityiskohtaista tietoa verkkopalvelusta ja sen toiminnasta. Namai tiedot voivat
vadriin kisiin padtyessddn vaarantaa palvelun toiminnan. Téssé luvussa esitetyistd tuloksista

on poistettu kaikki palvelua liiaksi yksiloivit tiedot.

Testaus toteutettiin palvelun ylldpitdjan luvalla kirjoittajan kotiverkosta. Sovellus on kidyn-
nissd virtuaalipalvelimelta, joka on ulkopuolisen palveluntarjoajan ylldpitima. Tastd syystd
testaus kohdistettiin pelkéstidin sovelluksen verkko-osoitteeseen, ei muuhun palvelinympéa-
ristoon. Koska verkkosovellus on vield testausvaiheessa ja sitd ajetaan virtuaalipalvelimelta,
haavoittuvuustestaus voitiin toteuttaa ilman, ettd siitd aiheutui erityistd haittaa palvelun tai

ylldpitdjidn toiminnalle.

Testauksessa kiytettiin useita eri tyokaluja ja kdyttdjarjestelmid. Testausten raportoinnin yh-

teydessd on kerrottu, mitd tyokalua on kiytetty ja kuvattu sen toiminta lyhyesti.

4.1 Testausprosessi

Ensimmaiisessd vaiheessa kohteeseen tehtiin tiedonkeruuta, jonka tarkoituksena oli selvittdd
miten sovellus toimii, mikd on sen sijainti verkossa ja millaisia palveluita se tarjoaa. Tie-
donhankinnan perusteella voitiin alustavasti selvittdd haavoittuvuuksia ja rakentaa yleisku-
vaa siitd, miten sovellus toimii. Tiedonkeruuvaiheeseen kuului reititystietojen selvittiminen,
porttiskannaus ja haavoittuvuustietokannan ldpikdynti palvelun versioiden osalta. Tiedon-

hankinnan toteutus on esitetty alaluvussa 4.2.

Toisessa vaiheessa kohteeseen tehtiin kattava haavoittuvuusskannaus usealla eri tyokalulla.
Lisidksi skannauksista saadut tulokset varmennettiin sovellusta manuaalisesti tarkastelemal-
la. Jokaisen tyokalun kohdalla on my6s analysoitu tulosten vaikutusta yleisesti verkkosovel-

lusten turvallisuuteen. Haavoittuvuusskannauksen toteutus on esitetty alaluvussa 4.3.
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Kolmannessa vaiheessa sovellukseen toteutettiin palvelunestohyokkdyksid kolmella eri tyo-
kalulla. Palvelunestohyokkéysten tavoitteena oli hiiritd palvelun toimintaa ldhettimailld sil-
le runsaasti erilaista liikennettd. Palvelunestohyokkédyksen toteutus ja tulokset on raportoitu

alaluvussa 4.4.

Neljannessi vaiheessa sovelluksen 1dhdekoodia analysoitiin staattisen analyysin keinoin tur-
vallisuusndkokulmasta. Tarkoituksena oli 16ytdd turvallisuuspuutteita, joita toisen vaiheen

dynaamisilla skannereilla ei saada selville. Tulokset on esitetty alaluvussa 4.5.

Viidennessid vaiheessa kaikki havaitut puutteet koottiin yhteen ja luokiteltiin OWASP Top
Ten -luokituksen mukaisesti. Lisdksi analysoitiin puutteiden vakavuutta ja merkitysti verk-

kosovelluksen tietoturvalle. Yhteenveto on esitetty alaluvussa 4.6.

Kuudennessa vaiheessa havaittujen puutteiden perusteella on esitetty parannusehdotuksia,
joita tulisi tehdé sovelluksen tietoturvallisuuden parantamiseksi. Nimi parannusehdotukset

kasitelldan luvussa 5.

Viimeinen testausprosessin vaihe on raportointi, joka toteutetuu sekd tdssd haavoittuvuus-
testausta kasittelevissad luvussa ettd parannusehdotuksia kisittelevissd luvussa 5. Kokonai-
suudessaan testausprosessi on esitetty alla. Se noudattelee padpiirteissddn Shinde ja Ardha-
purkar (2016) esittimad prosessia, vaikkakaan varsinaista penetraatiotestausta ei ole eriytet-
ty. Varsinaisesti penetraatiotestausta tissa tutkimuksessa on vain palvelunestohyokkéys, eikd

havaittuja puutteita ole yritetty hyddyntii jarjestelméddan murtautumiseksi.

Tiedonkeruu
Haavoittuvuusskannaus
Palvelunesto
Lidhdekoodin analyysi
Tulosten koonti

Parannusehdotukset

N R R -

Raportointi
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4.2 Tiedonhankinta

Tiedonhankinnan tarkoituksena oli selvittdd sovelluksen yksityiskohtaisia tietoja. Tédssd sel-
vitettiin, millaisia palveluita sovelluksen palvelin tarjoaa ja minkélaisia haavoittuvuuksia
niistd 10ytyy palveluiden versionumeroiden perusteella. Lisdksi selvitettiin, millainen reit-

ti testaajan verkosta on sovellukseen.

4.2.1 Traceroute

Aluksi tiedossa oli vain palvelun URL-osoite. Tiedonhankinta aloitettiin selvittamailla reitti
kotiverkosta verkkosovelluksen palvelimelle. Traceroute on komentorivityokalu, jolla pyri-
tddn saamaan vastaus jokaiselta matkan varrelta olevalla reitittimeltd (Berkeley Distribution

2008).

Reitin selvitys tehtiin macOS-terminaalissa komennolla:

$ traceroute [palvelun URL-osoite]

Traceroute-sovelluksen tulokset on esitetty taulukossa 14, jossa yksiloivit [P-osoitteet on
korvattu merkinnéilld A.A.A.A - EEEF. Hypylli tarkoitetaan sitd, monesko reititin on ky-
seessi testauskoneesta alkaen. Kirjoittajan kotireititin on rivilld 1 ja palveluntarjoajan en-
simméiinen palvelin rivilld 9. Tistéd eteenpdin reittid ei pystytty madrittdmiin, koska sovellus
on todennikdisesti suojattu palomuurilla, joka estdi tai hdvittdd sille tulevat timéntyyppiset
pyynnot. Kun reittipistettd ei ole voitu midrittdd, on se merkitty kolmella tihdelld. RTT 1-3
tarkoittavat aikaa, joka testauskoneelta ldhtevilld paketilla kestdd saavuttaa kyseinen piste.
Oleellista tulosten oikeellisuuden arvioinnissa on, ettei yhden reittipisteen arvot eroa mer-
kittavisti toisistaan (InMotion Hosting 2020). Traceroute-tuloksilla ei tissa yhteydessd saatu

merkityksellistd tietoa jatkotestausten kannalta.

4.2.2 Nmap

Testausta jatkettiin skannaamalla palvelimen portit, toisin sanoen selvittimalld mitéd palve-
luita se kertoo ulospéin tarjoavansa. Skannaus toteutettiin yleisimmilld porttiskannaustyo-

kalulla, Nmapilla. Palveluiden skannaamisen lisédksi selvitettiin niiden versiot ja palvelimen
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Taulukko 14. Reitin selvitys palvelimelle

Hyppy [P-osoite RTT 1 RTT 2 RTT 3
1 192.168.8.1 6.170 ms 2.254 ms 1.382 ms
2 AAAA 163993 ms 176.257ms 221.706 ms
3 B.B.B.B 29.013 ms 42.146 ms 37.913 ms
4 C.C.CC 37.624 ms 40.698 ms 31.888 ms
5 D.D.D.D 36.389 ms 20.589 ms 31.937 ms
6 k ok ok
7 E.EE.E 52.592 ms
8 kockock
9 FEEF 39.599 ms 33.118 ms 37.386 ms
10 kockock

kayttojarjestelma. Porttiskannaus tehtiin Kali Linuxin terminaalisovelluksessa komennolla:

$ nmap -sV -0 [palvelun IP-osoite]

Parametri —sV tarkoittaa palveluiden versionumeroiden selvittdmistid ja —O kohteen kéyt-
tojarjestelmén tunnistamista. Nmapin porttiskannauksen tulokset avoimien porttien osalta

palveluiden versionumeroineen on esitetty taulukossa 15:

Taulukko 15. Porttiskannauksessa havaitut avoimet portit

Portti Palvelu Versio

21 FTP vsftpd 3.0.3

22 SSH OpenSSH 7.2p2

80 HTTP nginx 1.10.3 (Ubuntu)
443 SSL/HTTP nginx 1.10.3 (Ubuntu)
1723 PPTP? -

Merkittavimmat palvelut, joita tarjotaan ovat skannauksen perusteella ovat tiedonsiirtoon

kaytettidva vsftpd, salattuun yhteydenmuodostukseen kiytettavd OpenSSH seki Nginx-palvelin.
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4.2.3 Haavoittuvien versioiden hakeminen

Porttiskannauksen perusteella saatiin selville verkkosovelluksen palvelimella avoinna olevat
palvelut versionumeroineen. versioita haettiin Exploit Database -haavoittuvuustietokannasta,
jotta voitiin selvittdd suoraan, onko niihin liittyen tunnistettuja haavoittuvuuksia. Taulukos-
sa 16 on esitetty 10ydetyt haavoittuvuudet. Haavoittuvuudet liittyvit kaikki joko palvelunes-
tohyokkdyksen mahdollistamiseen tai puutteelliseen kiyttdjin todentamiseen ja pddsynhal-
lintaan. Haavoittuvuuksia ei késitelld tarkemmin tdssd, silld niitd ei kyetd varmentamaan,

mutta mahdollisia keinoja niiden poistamiseen kasitelldén alaluvussa 5.

Taulukko 16. Haavoittuvuustietokannasta 1oydetyt haavoittuvuudet

Palvelu CVE CVSS Haavoittuvat versiot

nginx 1.10.3 CVE-2018-16843 7.8 <1.15.6
CVE-2018-16843 7.8 <1.15.6
CVE-2018-16845 5.8 <1.15.6

openssh 7.2p2 CVE-2016-6515 7.8 <173
CVE-2015-8325 7.2 7.2p2
CVE-2018-15919 5.0 <78
CVE-2017-15906 5.0 <76
CVE-2016-10708 5.0 <74
CVE-2016-6210 4.3 <73

4.3 Haavoittuvuusskannaus

Haavoittuvuusskannaukset toteutettiin siten, ettd verkkosovellusta skannattiin useilla eri-
tyyppisilld tyokalulla. Usean tyokalun kdytto on perusteltua, koska yksittédiset tulokset ei-
vit vilttdmattd ole tarkkoja. Ne voivat joko sisidltdd poikkeamia, joita ei todellisuudessa
ole, tai ohittaa tunnettuja haavoittuvuuksia. Kukin skannaustytkalu toimii hieman eri ta-
valla. Osa tyokaluista on komentorivipohjaisia, osa graafisen kiyttoliittymén kautta kdytet-
tavid sovelluksia ja osa selaimella kéytettdvid verkkosovelluksia. Yhdistivini tekijind on

se, ettd kaikista saadaan jonkinlainen raportti havaituista poikkeamista ja haavoittuvuuksis-
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ta. Useimmat tédssd testauksessa kdytetyt tyokalut luokittelivat haavoittuvuuksia kolmipor-
taiselle tasolle matalasta korkeaan. Osa tyokaluista antoi lisdksi suoraan CVE-, CWE- tai

CVSS-luokittelutietoa.

4.3.1 Nessus

Nessus on sovellus, jota voidaan kiyttdd verkkoselaimen tai komentorivin kautta. Nessus
luokittelee haavoittuvuudet kolmeen luokkaan: korkea, keskitaso ja matala. Lisdksi on myos
informatiivinen luokka, jonka poikkeamat eivit ole varsinaisia haavoittuvuuksia vaan tietoja,
joita Nessus saa kerittyd sovelluksesta. Informatiivisessa luokassa voi kuitenkin olla myos
sellaisia tietoja, jotka vaikuttavat sovelluksen turvallisuuteen. Lisdksi Nessuksen tuottamaan
raporttiin tulevat tiedot haavoittuvuuksiin liittyvistd tunnisteista, kuten CVE-numerosta ja

nimesti, mikili sellaiset haavoittuvuudella on.

Nessus-skannaus kesti yhden tunnin ja 58 minuuttia. Nessus 10ysi 49 poikkeamaa, joista
kaksi olivat keskitasoa ja 47 informatiivisia. Jalkimmadisid ei analysoida tarkemmin, silld ne
tulevat oleellisilta osin késiteltyd muiden skannereiden tuloksissa. Taulukossa 17 on esitetty
havaitut poikkeamat. Havaitut keskitason poikkeamat olivat nimeltdin SWEET32 ja BEAST.

Molemmat liittyvit HTTPS-protokollassa kéytettdvin TLS/SSL-salauksen puutteisiin.

SWEET32-haavoittuvuudessa on kyse siitd, ettd TLS/SSL-salaukseen kiytettdva algoritmi
3DES ei ole turvallinen. Kaappaamalla verkkoliikennettid tarpeeksi, salausalgoritmi alkaa
toistaa itseddn ja se voidaan murtaa. (Bhargavan ja Leurent 2016). BEAST-haavoittuvuus
on vanhan TLS-version (1.0) haavoittuvuus, joka mahdollistaa selaimen kautta toteutettavan

salauksen murtamisen (Duong 2011).

Haavoittuvuudet varmistettiin verkosta 16ytyvialld TLS/SSL-versioiden tarkastustyokalulla
(Qualys 2020). Havaittiin, ettd sovellus kayttaa TLS-versioita 1.0 ja 1.1, jotka ovat haa-
voittuvia. Chrome-selain tulee jatkossa ndyttiméin vain nditd TLS-versioita kdyttivét sivus-
tot turvattomiksi (Thompson 2019). Lisiksi todettiin, ettd sovellus kayttdd heikkoa 3DES-
salausalgoritmia. Nimi 10ydokset vahvistavat molempien haavoittuvuuksien olemassaolon.

Sovelluksessa kdytetdén kuitenkin myos vahvempaa TLS 1.2 -versiota ja AES-salausalgoritmia.
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Taulukko 17. Skannaustulokset: Nessus

Luokitus Kuvaus CVE CVSS
Keskitaso SWEET32 CVE-2016-2183 7.5
Keskitaso BEAST CVE-2011-3389 5.3

4.3.2 OpenVAS

OpenVAS on virtuaalikoneelle asennettava Linux-pohjainen jérjestelma. Varsinaista skan-
neria kdytetdédn virtuaalikoneen tai isdntdkoneen verkkoselaimen kautta. OpenVAS:n skan-
naustuloksissa nédytetddn oletuksena vain korkeat ja keskitason haavoittuvuudet. Matalat ja
informatiiviset suodatetaan pois, koska niiden hyddyntdminen vaatii syvillisempii tietoa so-
velluksesta (Greenbone 2016). Korkeita ja keskitason haavoittuvuuksia 10ydettiin yhteensi
4. Skannaus testiin kahdella eri konfiguraatiolla, nopealla skannauksella ja syvédskannauk-
sella. Nopean skannauksen kesto oli 18 minuuttia ja syviskannauksen kesto oli kolme tuntia
ja 11 minuuttia. Yhteensd 16ydettiin yksi korkean tason ja kolme keskitason haavoittuvuutta,

jotka on esitetty taulukossa 18.

Taulukko 18. Skannaustulokset: OpenVAS

Luokitus Kuvaus CVE CVSS

Korkea Linksys Gozila - 7.5
CGI DOS

Keskitaso FTP palvelunesto - 5.0

Keskitaso FTP salaamaton - 4.8
kirjautuminen

Keskitaso SWEET32 CVE-2016-2183 5.0

Linksys-haavoittuvuudesta ei 10ytynyt paljoa tietoa avoimista ldhteistd, mutta OpenVAS-
skannausraportissa mainitaan, etta reitittimeen voidaan kohdistaa palvelunestohyokkéys sen
hallintapaneelin kautta. Koska tisséd tutkimuksessa tarkoituksena on selvittdd verkkosovel-

lusten haavoittuvuuksia, sivuutettiin timén haavoittuvuuden tarkempi tutkinta.
Toinen haavoittuvuus on yleisesti tunnettu tiedostonimiin liittyvd ongelma Windowsissa.
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Windows-kdyttojirjestelméssi ei voi olla tietynnimisii tiedostoja, koska ne on varattu muu-
hun kiyttoon (Microsoft 2018). OpenVAS-skannausraportin perusteella oli mahdollista jdi-
dyttdd Windows-kayttojarjestelma ldhettiméalld FTP-protokollalla tidllainen vddrdn niminen
tiedosto. Tatd voidaan kuitenkin epdillad false positive -tulokseksi, silld aiemman tiedonhan-

kinnan perusteella palvelin on Linux-pohjainen, eiké sitd koske Windows-haavoittuvuudet.

Kolmas haavoittuvuus liittyi FTP-protokollan salaamattomaan kirjautumiseen. Kdytannos-
sd tami tarkoittaa sitd, ettd kirjautuminen voidaan tehdid ilman, ettd tietoliikenne salataan.
Tami mahdollistaa esimerkiksi salasanojen kaappaamisen. Haavoittuvuus todennettiin aja-
malla testauskoneella samanaikaisesti Wireshark-verkkoliikenteen pakettikaappaustyokalua
ja yrittimalla kirjautua FTP-palvelimelle. Kirjautumista yritettiin macOS-terminaalissa ko-
mennolla:

S ftp
ftp> open [palvelun URL-osoite]

Kirjautumiseen kiytetty kdyttdjatunnus ja salasana nédkyivit selkokielisend pakettikaappauk-

sessa, mikd todensi 16ydetyn haavoittuvuuden.

Viimeinen haavoittuvuus on sama SWEET32-haavoittuvuus, joka havaittiin Nessuksella ja

on kuvattu tarkemmin alaluvussa 4.3.1.

4.3.3 Arachni

Arachi on sovellus, jota voidaan kéyttdd komentorivilld tai selaimella. Arachnin haavoittu-
vuudet on luokiteltu kolmiportaiselle asteikolle. Erilaisia haavoittuvuuksia oli nelji kappalet-
ta, joista kaksi keskitason ja kaksi matalan tason haavoittuvuuksia (taulukko 19). Skannaus

kesti yhden tunnin ja 11 minuuttia.

Puuttuva Strict-Transport-Security -otsake tarkoittaa, ettd palvelin ei kdaytd HTTP
Strict Transport Security (HSTS) -mekanismia. Tdlloin kdyttdjd voi halutessaan ldhettdd
pyyntonsi selkokieliselld HTTP-protokollaa salatun HTTPS-protokollan sijaan. Vastausot-
sakkeen kdyttoonotto pakottaa kédyttdjan selaimen HTTPS-protokollaan, vaikka kéyttdjd pyy-

téisi viestin vélitystd HTTP-protokollalla. HTTP-protokollan salliminen voi vaarantaa tiedon
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Taulukko 19. Skannaustulokset: Arachni

Luokitus Kuvaus

Keskitaso Puuttuva

Strict-Transport-Security

-otsake
Keskitaso Yleinen hakemisto
Matala Puuttuva Xx-Frame-Options -otsake
Malata Turvaton

Access-Control-Allow-Origin

-otsake

luottamuksellisen tilanteissa, joissa verkkoliikennettid esimerkiksi kaapataan. (IETF 2012).

X-Frame—-Options -otsakkeella sdddelldin, voiko sivuston sisdltod upottaa muille verk-
kosivuille. Jos upottaminen on sallittu, timad mahdollistaa klikkausansojen (engl. clickjac-
king) tekemisen ulkopuolisille sivustoille. Esimerkiksi haittaohjelmien latauslinkkeji voi-
daan upottaa sivustolle ndkymittdmiin jonkin sellaisen kohteen péille, jota kdyttdjd halu-
aa klikata. Talloin kiyttdjd luulee klikkaavansa kohdetta, mutta todellisuudessa klikkaakin
paillimméiisend olevaa haitallista linkkid. (IETF 2013).

Access—-Control-Allow-Origin -otsake kertoo selaimelle, mistd ldhteestd palveli-
men resurssiin sallitaan padsy. Lihteelld tarkoitetaan tidssd yhteydessd sekd osoitetta ettd
porttinumeroa. Esimerkiski samassa URL-osoitteessa eri porteissa ajetut palvelut ovat eri
lahteitd. Normaalisti selaimet sallivat JavaScript-koodin suorittaminen vain samasta lihtees-

td. Otsakkeessa voidaan sallia péddsy kaikista tai vain mééritellyistd lahteistd. (W3C 2014).

Otsaketietoja tarkasteltiin Google Chrome -selaimen Network Inspector -tyokalulla. Puut-
tuvat ja turvattomat otsakkeet raportoitiin padasiassa juurisivulle, joten tarkastelu aloitettiin
tastd. Todettiin, ettd juurisivun HTTP-vastauksesta puuttui Arachnin raportin mukaisesti tie-
tyt otsaketiedot. Tarkastelua jatkettiin myos API:iin osoitteessa /api, jossa ilmeni yksi tur-
vaton otsake. Tamin perusteella Arachni-skannaus on toiminut odotetusti ja puutteet ovat

olemassa sovelluksessa.

39



X-Frame-0Opt ions-otsakkeen puutteellisuutta tarkasteltiin manuaalisesti upottamalla tes-

tattu verkkosovellus paikalliseen HTML-tiedostoon:

<iframe src="[palvelun URL-osoite]">

</iframe>

Verkkosivu onnistuttiin kokonaisuudessaan upottamaan toiselle sivulle, mikd mahdollistaa

esimerkiksi klikkausansat toisilta sivuilta.

Viimeinen Arachnin havaitsema poikkeama oli yleinen hakemisto. Télli tarkoitetaan sitd, et-
td sovelluksen tuotantoversioon jii yleisten kdytinteiden mukaisesti nimettyjd kansioraken-
teita, joita ei kuitenkaan sovelluksessa kiytetd. Arachni ilmoitti, ettd tdllainen hakemisto oli
osoitteessa /doc. Tatd hakemistoa yritettiin avata selaimella ja komentorivilld, mutta mo-
lemmissa tapauksissa palvelin ohjasi geneeriselle virhesivustolle. Network Inspectorilla ha-
vaittiin kuitenkin, ettd tdssd tai muissakaan olemattomissa hakemistoissa ei vastata vakiintu-
neen kdytinteen mukaisesti HTTP 404 -statusviestilld, vaan HTTP 200 -viestilld. Talloin
selain tai haavoittuvuusskanneri ei tunnista siti, ettd kyseistda polkua ei todellisuudessa ole
olemassa. Tdmi oli siis turvallisuuden osalta false positive -tulos, vaikkakin paljasti hyvén

kdytidnteen vastaisen toimintamallin (Wagner 2017).

4.3.4 OWASP ZAP

OWASP Zed Attack Proxy eli ZAP on Java-pohjainen sovellus, jota kidytetddn sovelluksen
omalla graafisella kdyttoliittymalld. ZAP luokittelee haavoittuvuudet kolmiportaiselle astei-
kolle ja informatiiviseen luokka Nessuksen tavoin. ZAP:1la 16ydettiin kaksi kesitason ja kol-
me matalan tason haavoittuvuutta (taulukko 20). Skannaustytkalu ei toiminut odotetusti,
silld se skannasi sivuja, joita ei ole rakenteessa. Tdma johtuu edellisessd alaluvussa kuvatus-
ta HTTP 404 -statuskoodin puuttumisesta. ZAP-skannaus pysdytettiin manuaalisesti, kun
huomattiin sen tuntien jidlkeen edelleen skannaavan sivuja, jotka vievit samalle virhesivus-

tolle.

Content-Security-Policy-otsakkeella siidelldiin muun muassa sitd, mitéd resursseja
kyseinen sivu voi ladata (IETF 2016). Rajoittamalla resurssien lataamista voidaan estéda esi-

merkiksi XSS-hyokkidyksid (Mozilla 2019a). X—-Frame-Opt ions -otsakkeen puuttuminen
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Taulukko 20. Skannaustulokset: OWASP ZAP

Luokitus Kuvaus

Keskitaso Puuttuva Xx-Frame-Options -otsake

Keskitaso Puuttuva Content-Security-Policy
-otsake

Matala Puuttuva Cache—-Control -otsake

Malata Puuttuva X-Content-Type-Options
-otsake

Malata Puuttuva X-XSS—-Protection -otsake

on kisitelty alaluvussa 4.3.3.

Cache-Control -otsakkeella voidaan rajoittaa vilimuistiin tallentamista selaimelle esi-
merkiksi sellaisissa tilanteissa, jossa kdésitellddn kédyttdjan sensitiivisid tietoja. Jos sensitii-
visid tietoja kisittelevilld sivulla ei ole tédtd otsaketta asetettu, voidaan vilimuistista hakea

aiempi sisélto, esimerkiksi luottokorttitietoja. (Saad, Meucci ja Mitchell 2020).

X-Content-Type-Opt ions-otsake estid MIME sniffing -haavoittuvuudet, joita voidaan
kayttad esimerkiksi XSS-hyokkéysten toteuttamiseen. Normaalisti otsakkeissa asetetaan tie-
dostomuoto Content-Type -otsakkeella. Tdmin tiedon ollessa puutteellinen, selain voi
yrittdd selvittdd tiedostomuotoa MIME sniffingillid. Kuitenkin haitallista ohjelmakoodia voi-
daan piilottaa tiedoston siséén, jolloin selain suorittaa koodin selvittdessiin tiedostomuotoa.
X-Content-Type-Options -otsakkeen kiyttoonotto estdd MIME sniffingin kédyton se-
laimessa. (Mozilla 2016).

X-XSS-Protection -otsakkeella pyritddn havaitsemaan ja estimédin XSS-hyokkéyksid.
Nykyisin verkkosovelluksissa kdytetdin Content-Security—-Policy -otsaketta, mutta

vanhemmat selaimet eivét vilttdmattéd tue sen kidyttod. (Mozilla 2019b).
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4.3.5 Nikto

Nikto on komentorivipohjainen tyokalu yksinkertaiseen skannaukseen. Skannaus kesti yh-
deksédn minuuttia. Niktolla ei onnistuttu 10ytdméédn uusia haavoittuvuuksia, joita ei olisi jo
jollain muulla tyokalulla havaittu (taulukko 21. Nikto-skannaus tehtiin Kali Linuxin termi-

naalisovelluksessa komennolla:

$ nikto [palvelun URL-osoite]

Taulukko 21. Skannaustulokset: Nikto

Kuvaus

Puuttuva X-Frame—-Options -otsake
Puuttuva X—-XSS—Protection -otsake

Puuttuva X-Content-Type—-Options -otsake

4.4 Palvelunesto

Palvelunestohyokkiysti yritettiin kolmella eri sovelluksella, slowhttptest, LOIC ja owasp-

dos-http-post.

Slowhttptest-palvelunestohyokkiys tehtiin Kali Linuxin terminaalisovelluksessa komennol-

la:

$ slowhttptest -c 10000 -H -g -o ./output_file -i 20 -r 200
-t GET -u [palvelun URL-osoite] -x 24 -p 2

Annetuilla parametreilla tarkoittaan, ettd kohteeseen yritetddn muodostaa 10 000 erillistd yh-
teyttd. Hyokkéys toteutetaan ldhettimailld puutteellisia GET-pyyntdjd 20 kertaa sekunnissa
ja kymmenen sekunnin vilein POST-pyyntdjd. Muut parametrit liittyvét tulosten tallentami-

seen tiedostoon.

Kuviossa 5 on esitetty, miten slowhttptest-sovelluksessa toteutettu hyokkéys toimii. Todelli-
suudessa palvelu ei lakannut toimimasta missddn vaiheessa, joten lienee todennékoistd, et-
td kyseiset paketit suodattuivat pois ja siksi yhteys nédyttdd katkenneelta. Myoskédéan LOIC-

tai owasp-dos-http-post -tyokaluilla ei saatu palvelua hiirittyd, joten on perustelua arvioida,
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Kuvio 5. Palvelunestohyokkédyksen vaikuttavuus slowhttptest-sovelluksella testattuna

ettd palveluntarjoajan palomuuri suodattaa hyvin tehokkaasti samasta IP-osoitteesta tulevat

lukuisat pyynnot.

4.5 Staattinen analyysi ja koodin katselmointi

Testausta varten saatiin pédédsy verkkosovelluksen ohjelmakoodiin GitLabissa, josta se la-
dattiin testauskoneelle. Sovelluksen frontend on toteutettu Reactilla ja backend Expressilla.
Express on ohjelmistokehys (engl. software framework), joka on toteutettu Node.js-alustaa
kédyttden. Staattisen analyysin tyokaluja etsittiin erikseen backendille ja frontendille, vaik-
ka molemmat on toteutettu JavaScriptilld. Backendin skannaukseen pédddyttiin kdyttdméiin
NodeJSScan-tyokalua, koska se on tarkoitettu nimenomaisesti Nodea kiyttidvien sovellus-
ten testaamiseen. Reactille ei 16ydetty omaa testaussovellusta, joten frontendin osalta pii-
dyttiin kdyttimaiin usealle eri ohjelmointikielelelle soveltuvaa testausalustaa SonarQubea ja

sen staattisen analyysin tyokalua SonarScanneria (Sonarqube 2019).
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4.5.1 Backend

NodeJSScan ladattiin ja kdynnistettiin konttityokalu Dockeria kiyttden macOS:n terminaa-
lissa komennolla:

$ docker pull opensecurity/nodejsscan

$ docker run -it -p 9090:9090 opensecurity/nodejsscan:latest

Téamin jilkeen selaimella navigoitiin osoitteeseen 0.0.0.0: 9090, jossa oli sovelluksen
web-kayttoliittymi. Lihdekoodi ladattiin . z1ip-tiedostomuodossa sovellukseen ja kdynnis-
tettiin skannaus. Skannaus kesti noin minuutin ja tuloksena saatiin raportti lahdekoodin puut-
teista ja virheistd. Raportissa esitettiin seitsemin puuttuvaa HTTP-otsaketta, mutta varsinai-
sia ohjelmointivirheitd ei havaittu. Titd selittdd ensisijaisesti se, ettd sovelluksessa ei lueta

syotettd kayttdjaltd, jolloin myos haavoittuvuuspinta-ala on pienempi.

Express tarjoaa valmiin tyokalun nimeltd Helmet, jota voidaan kéyttdd otsakkeiden turval-
liseen asettamiseen (Helmet 2020). Kuten haavoittuvuusskannauksissa havaittiin, osoitteessa
/api otsakkeet oli asetettu padosin oikein. Kun tarkasteltiin 1ahdekoodia /src/index. js-

tiedostossa, havaittiin ettd Helmet oli kiytossi oletusasetuksilla.
Taulukossa 22 on esitetty analyysin tulokset.

Taulukko 22. Skannaustulokset: NodeJSScan

Kuvaus

Puuttuva X-Frame-Opt ions -otsake

Puuttuva X—-Content -Type -otsake

Puuttuva Strict-Transport—-Security -otsake
Puuttuva Public-Key-Pins -otsake

Puuttuva X-Download-Options -otsake
Paljastava X-Powered-By -otsake

Puutteellinen Set-Cookie -otsake

Public—-Key-Pins -otsake on vanhentunut turvallisuuskidyténne, joka ei ole endd kiytos-
sd moderneissa selaimissa (Mozilla 2020b). Tamén osalta havainnon voidaan katsoa olevan

false positive.
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X-Download-Options -otsake on Internet Explorer 8 -selaimen otsake, jolla on sdiddelty
ladattavien HTML-tiedostojen kisittelyd. (Klingsgeim 2020). Tamén otsakkeen turvallisuus-
vaikutuksia ei kisitelld tarkemmin, koska IE8 on nykyisin harvinainen selain. (W3Counter

2020).

X-Powered-By -otsake on standardoimaton otsake, jolla voidaan vilittdd tietoa palve-
limella kéytettdavistd teknologiasta. Otsakkeen kiyttd voi paljastaa palvelimen tarkan ver-
sion, jolloin haavoittuvuuksien etsiminen on hyokkadjan nikokulmasta helpompaa. (Mozilla

2020a).

Set—-Cookie -otsaketta kdytetddn evistetietojen vilittimiseen. (Mozilla 2020a). NodeJSScan
havaitsi ht t pOnly-arvon puuttuvan kyseiseltd otsakkeelta, joka voi johtaa XSS-hyokkéyksiin
tai evéstetietojen vuotamiseen. ht tpOnly-arvo estdd evisteiden tietojen lukemisen auto-

matisoidulla skriptilld. (Microsoft 2008).

4.5.2 Frontend

SonarQube ladattiin ja kdynnistettiin Dockeria kiyttden macOS-terminaalissa komennolla:

$ docker pull sonarqube:latest
$ docker run -d --name sonarqube -p 9000:9000 -p 9092:9092 sonarqube

Tamin jilkeen selaimella navigoitiin osoitteeseen 1ocalhost : 9000 ja kirjauduttiin si-
sddn oletuskidyttdjatunnuksella admin: admin. SonarQubeen luotiin uusi projekti nimeltd

TESTAUS. SonarScanner kdynnistettiin macOS-terminaalissa komennolla:

$ sonar-scanner \
-Dsonar.projectKey=TESTAUS \
-Dsonar.sources=. \
-Dsonar.host.url=http://localhost:9000 \

-Dsonar.login=[projektin token]

Analyysi kesti noin puoli minuuttia, jonka jédlkeen tulokset olivat tarkasteltavissa. Varsinai-
sia turvallisuushaavoittuvuuksia ei havaittu. SonarQube kuitenkin antoi kahdeksan manuaa-
lisesti tarkastettavaa turvallisuuteen liittyvdd huomiota koodista. Huomiot eivit vilttimatti

tarkoita haavoittuvuuksia, silld ne ovat kohtia koodissa, joissa haavoittuvuuksia voi yleises-
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ti esiintyd. Todelliset vaikutukset sovelluksen turvallisuuteen on selvitettivd manuaalisella
tarkastelulla. Kaksi analyysin tuottamaa huomiota olivat korkean prioriteetin kohteita, jotka
liittyvét injektioihin. Loput kuusi huomiota olivat keskitason prioriteetin kohteita ja koskivat

mahdollista palvelunestoa.

Injektiouhka liittyi ohjelmakoodiin tiedostossa argv. js, jossa luetaan komentoriviargu-

mentti:

module.exports = require('minimist’) (process.argv.slice(2));

Tatd moduulia kiytetddn myohemmin tiedostossa index. js:

const argv = require(’./argv’);

const customHost = argv.host || process.env.HOST;

const host = customHost || null;

app.listen(port, host, (err) => {
if (err) {

return logger.error (err.message) ;

Yksinkertaistettuna ohjelmakoodi lukee komentoriviltd syOtteend osoitteen, josta sovellus
kiynnistetdin. Oletuksena kdytetdédn paikallista localhost-osoitetta, mikéli syotettd ei anneta.
Turvallisuuden nikokulmasta téssé ei ole todellista uhkaa injektiolle, silld kiyttd;illd ei ole
padsyid sovelluksen kdynnistimiseen tarkoitettuun ohjelmakoodiin. Injektion mahdollisuus
oli kuitenkin tarkastettava, koska joissain sovelluksissa kiyttdjaltd voidaan lukea palvelimel-

la sellaisenaan suoritettavaa syotettd. Injektioiden osalta sovellus katsottiin turvalliseksi.

Palvelunestohaavoittuvuus liittyi sddnnéllisiin lausekkeisiin. Né&itd evaluoimalla voitaisiin
kuluttaa palvelimen resursseja paljon, jos lauseke on rakennettu siten ettd sen laskeminen
kestdd pitkéddn. Tassd tapauksessa kiyttdjin syotettd ei evaluoida, vaan sidinnolliset lausek-

keet liittyvit kdyttoliittymin sisdisten kieliasetusten médrittimiseen.
Koska SonarQube on laadunvarmistustyokalu, se havaitsi koodissa myos erilaisia huonoja
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kiytinteitd, kuten kiyttiméattomid komponenttien tuonteja (engl. component imports). Naitd
el kuitenkaan kisitelld tassa tutkimuksessa, silla niilld ei ole merkittavid turvallisuusvaiku-

tuksia. Kokonaisuudessaan frontendin osalta ei havaittu turvallisuuteen viittaavia puutteita.

4.6 Havaintojen koonti ja luokittelu

Péddosa havaituista puutteista kohdistui otsakkeisiin. Ndiden puuttuminen tai virheelliset maa-
ritykset varmistettiin Network Inspector -tyokalulla manuaalisesti. Puutteet koskivat suoraan
verkkosovelluksen kdyttoliittymad juuriosoitteessa, vaikka sen alapuolella rakenteissa, esi-

merkiksi ohjelmointirajapinnassa, otsakkeet olivat pifosin turvallisia.

Véirin konfiguroidut tai puuttuvat otsakkeet luokitellaan OWASP Top Ten -listauksessa
luokkaan virheellinen turvallisuuskonfiguraatio (alaluku 2.3.6). Tésséd tapauksessa puuttu-
vat otsakkeet voivat mahdollistaa sen kayttdjiin kohdistuvat hyokkaykset, kuten XSS:n, klik-
kausansat tai sensitiivisen tiedon kaappaamisen. Varsinaisesti sovelluksen toimintaa tai tie-

toja ne eivit vaaranna.

FTP-tiedonsiirtoprotokollaa eivit yleensd kdytid peruskdyttdjit, vaan ylldpitdjat siirtddkseen
tiedostoja palvelimelle. Tédssd yhteydesséd puutteet protokollan salauksessa voivat tosiasial-
lisesti vaarantaa myos palvelun toimintaa paljastamalla ylldpitdjdn tunnuksen ja sitd kaut-
ta muita arkaluonteisia tietoja (alaluku 2.3.3). Mikili ylldpitdjan tunnuksilla kirjaudutaan
salaamattoman yhteyden yli, voivat tunnukset vuotaa kaappaajille. Liséksi haavoittuvien
TLS/SSL-versioiden kéytto ei ole suositeltavaa, koska ne ovat murrettavissa. Salauksen puut-

teet luokitellaan puutteelliseksi kdyttdjan todentamiseksi (alaluku 2.3.2).

Hakemalla palveluiden versionumeroita haavoittuvuustietokannasta, havaittiin haavoittuvuuk-
sia monissa palveluissa. Nami luokitellaan haavoittuvien komponenttien kédytoksi (alalu-
ku 2.3.9. Niitd haavoittuvuuksia ei yritetty hyodyntéa tissi testauksessa, mutta niiden ole-

massaolo on todennidkoistd versionumeroihin perustuen.

Taulukossa 23 on lajiteltu sekd skannereilla ettd manuaalisesti havaitut haavoittuvuudet OWASP
Top Ten -luokkiin ja false positive -tulokset on poistettu. Yli puolet haavoittuvuuksista luo-

kitellaan virheelliseksi turvallisuuskonfiguraatioksi, mitd selittdd puutteellisten otsakkeiden
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suuri madrd. Haavoittuvien komponenttien kidyttod on seuraavaksi eniten, mitd puolestaan
selittdd vanhojen versioiden kiyttd. Kiyttdjin todentamiseen ja arkaluonteisen tiedon paljas-

tumiseen liittyvit haavoittuvuudet tulevat vanhentuneiden salausmenetelmien kiytosta.

Taulukko 23. OWASP Top Ten -luokitellut haavoittuvuudet

Haavoittuvuus Miira
Virheellinen turvallisuuskonfiguraatio 11
Puutteellinen kéyttdjdn todentaminen 2
Arkaluonteisten tietojen paljastuminen 1
Haavoittuvien komponenttien kiytto 2
False positive 3

Koonti kaikista havainnoista skannaustyokaluittain on esitetty taulukossa 24. Arvioidut false
positive -tulokset on esitetty merkinnéllid (F), ja muut todelliset haavoittuvuudet skannaus-
tyokalun antaman luokituksen mukaan: informatiivinen (I), matala (L), keskitaso (M) ja kor-
kea (H). Niktossa ja NodeJSScan:ssa haavoittuvuuksia ei erikseen luokitella, joten niiden
osalta merkintd on X. On huomionarvoista, ettd samat haavoittuvuudet voidaan luokitella eri
tyokaluilla eri vakavuusluokkaan. Esimerkiksi Nessus luokittelee kaikki otsakkeisiin liitty-
vit haavoittuvuudet informatiivisiksi, kun taas muissa skannereissa ne ovat vihintdian mata-
lan tason, osassa jopa keskitason haavoittuvuuksia. Muilta osin luokitteluperusteita on vaikea
arvioida, silld SWEET32 oli ainoa haavoittuvuus, joka ei liittynyt otsakkeisiin ja havaittiin

useammalla kuin yhdelld skannerilla.
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5 Verkkosovelluksen tietoturvallisuuden parantaminen

Téssd luvussa esitetdin ratkaisuja, miten havaittuja haavoittuvuuksia ja jéarjestelmid yleensi
tulisi kehittdd haavoittuvuuksien korjaamiseksi ja vilttdmiseksi. Jo alkuun on huomioitava,
ettd pelkki haavoittuvuuksien 10ytdminen ei ota kantaa siihen, aiheuttaako se tietoturvariskin
kyseiselle sovellukselle. Tutkimuksessa testatussa sovelluksessa ei esimerkiksi lueta kaytti-
jéltd tekstimuotoista dataa, jolloin injektioiden hyokkiyspinta-ala vihenee. Lisdksi sovel-
luksen kehittédjien on itse arvioitava, missd médrin halutaan varautua riskeihin ja minka ris-
kien kanssa tullaan toimeen. Téssé esitetyt parannusehdotukset pyrkivét korjaamaan kaikki
haavoittuvuudet, kuitenkin siten, ettd arvioidaan myos mahdollisten korjaustoimenpiteiden

laajuutta kayttotarkoitukseen nihden.

5.1 Versiopiivitykset

Pitdmalld sovelluksen komponentit ajan tasalla voidaan vélttya tunnetuilta haavoittuvuuksil-
ta. Vaikka aiemmin mainitusti nollapdivahaavoittuvuuksia hyddynnetddn yhd enemmén, se
el poista riskid siitd, ettd hyokkédjiat kdyttavit hyviksi myos tunnettuja haavoittuvuuksia ja

etsivit niitd kdyttdvid palveluita aktiivisesti.

Porttiskannauksella havaittiin, ettd Nginx ja OpenSSH kiyttivét haavoittuvia versioita. Vaik-
kei nditd palveluita vilttamitta kiytetd aktiivisesti, on niiden pitdminen ajan tasalla tirkedi.
Kayttdmailld hyviksi vanhojen versioiden haavoittuvuuksia voidaan paistd sisdin kohteeseen
tai aiheuttaa muuta vahinkoa. Versiopiivityksii tehtidessd on kuitenkin perehdyttiva muutok-
siin ja arvioitava, tuleeko uuden version kanssa mahdollisia yhteensopivuusongelmia, jotka

voivat vaarantaa saatavuuden.

Kiytetty Nginx-versio 1.10.13 on julkaistu tammikuussa 2017. Nginx-palvelimeen julkais-
taan pdivityksid tiheidsti kerran kuukaudessa. Viimeisin versio 1.17.10 on huhtikuulta 2020.
Ylldpitdjad suositellaan péivittdmédn Nginx uusimpaan versioon, silld versiohistorian perus-

teella ldhes kaikissa pdivityksissd on korjattu joitain ohjelmointivirheitd (nginx 2020).

Kiytetty OpenSSH-versio 7.2p2 on julkaistu maaliskuussa 2016. Péivityksid on julkaistu
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kaksi kertaa vuodessa ja viimeisin versio 8.2 on helmikuulta 2020 (OpenSSH 2020). Myos

tdma kehotetaan pdivittdmiin uusimpaan versioon yhteensopivuus huomioiden.

Vsftpd:n kéytetty versio 3.0.3 on julkaistu heindkuussa 2015 ja uudempaa versiota ei kir-
joitushetkelld ole saatavilla (Evans 2020). Versioon ei kuitenkaani liity tunnettuja haavoittu-

vuuksia.

5.2 Puutteet salauksessa

Salauksessa havaitut puutteet johtuvat vanhojen versioiden kiytostid. Yleensd vanhoja ver-
sioita kiytetdin, jotta yhteensopivuus vanhempien selaimien kanssa siilyy. Hyokkadjat voi-
vat kuitenkin pakottaa palvelimen viestimddn heikommalla salauksella, jolloin se on hel-
pommin murrettavissa. Tdssd sovelluksessa puutteina olivat SSL/TLS-protokollan heikko
salausalgoritmi 3DES ja vanhentuneen, turvattoman TLS 1.0 -version kdytto. Ndméd mah-
dollistavat SWEET32- ja BEAST-hyokkiykset, joissa salaus voidaan murtaa. Esimerkiksi
OpenSSL ei ole vuoden 2016 versiopdivityksen jélkeen siséllyttinyt 3DES-algoritmia tuot-
teeseensa (Salz 2016) ja Google Chrome niyttidd jatkossa turvattomina verkkosivut, jotka

kdyttaviat TLS 1.0- tai 1.1-versioita (Thompson 2019).

Koska sovellukseen on kuitenkin konfiguroitu myods vahvempien salausten kiytto, kehote-
taan poistamaan vanhemmat ja turvattomat versiot kaytostd. AES-salausalgoritmilla suosi-
tellaan korvattavan 3DES kokonaan. Lisiksi suositellaan siirtyméén kdyttiméédn vain turval-
lisempia TLS 1.2- ja 1.3-versioita. On kuitenkin huomioitava, ettd vanhempien versioiden
poistaminen voi aiheuttaa ongelmia osalle kiyttédjistd, jotka kdyttdvit vanhoja kiyttojarjes-

telmid ja selaimia.

5.3 Turvalliset otsakkeet

Haavoittuvuusskannauksissa ilmeni, ettd yhdeksédn otsaketietoa on asetettu turvattomiksi.
Niiden merkitys on késitelty tarkemmin alaluvuissa 4.3.3 ja 4.3.4. Tédssé alaluvussa annetaan
suosituksia, miten palvelun otsakkeita voidaan asettaa turvalliseksi modernit kidyténteet huo-

mioiden. Suositukset pohjautuvat Mozillan ja OWASP Secure Headers -projektin tietoihin
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kyseisistd otsakkeista (Mozilla 2020a; OWASP Foundation 2020). Taulukkoon 25 on koottu

tdman alaluvun suositukset.

Access-Control-Allow-Origin-otsakkeen avulla voidaan asettaa rajoituksia, mis-
td ldhteistd voidaan péistd palvelun resursseihin. [lman miirityksid piisy on vain samasta
lahteestd. Kaikista lidhteistd tulisi sallia pdédsy vain silloin, kun kyseesséd on julkinen ohjel-
mointirajapinta. Palvelun osoitteessa /api otsake oli médritelty siten, ettd pddsy kaikista
sallittiin kaikista ldhteistd. Mikéli kyseessd on tdysin julkinen rajapinta, timi on hyviksyttya
eikd vaadi muutoksia. Muussa tapauksessa otsake voidaan sditdd sallimaan pédsy vain yk-
sittdisestd sivusta, tai ottaa se pois, jolloin oletuksena pédsyé ei ole kuin samasta ldhteesta.

Juurisivustolla titd otsaketta ei ole asetettu.

X-Frame-Opt ions-otsakkeella voidaan estdd sivun upottaminen toisille sivuille. Kyseisti
otsaketta ei oltu asetettu, jolloin sivu pystyttiin upottamaan mille tahansa toiselle sivulle.
Jos upotus halutaan sallia samasta ldhteestd, voidaan kdyttdd arvoa SAMEORIGIN. Upotus
voidaan kokonaan estdd asettamalla arvoksi DENY. Mikili upotus halutaan sallia tietyilld

sivuilla, tulee se saitdd otsakkeella Content-Security-Policy.

Content-Security—-Policy -otsakkeella voidaan sddtdd monia sivuston ominaisuuk-
sia. Tdssd merkittdvd on frame-ancestors -arvo, jolla voidaan sallia upottaminen vain
tietyiltd sivuilta. Esimerkiksi arvo frame-ancestors example.com sallii, ettd sivus-
tolle example.com voidaan upottaa timén sivun sisidltod, mutta millekddn muulle sivus-

tolle ei.

Strict-Transport-Security -otsakkeella kerrotaan selaimelle, ettei sivustoa tuli-
si 1kind ladata salaamattoman HTTP-protokollan yli. Otsake hyvéksyy arvot max—age ja
includeSubdomains, joilla annetaan aika, kuinka kauan selain muistaa tdmin tiedon

sekd mikali sddnnon halutaan sisédltavin my0s sivuston alaosoitteet, kuten /api.

X-Content-Type-Options -otsakkeella voidaan estdd automaattinen tiedostomuodon
selvittiminen. Tdma tehddén asettamalla otsakkeen arvoksi nosni f £. Tdmin jédlkeen selain
el selvitd tiedostomuotoa, jolloin on tirkedd, ettid tiedostomuodon kertova Content-Type

otsake on asetettu oikein.
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X-XSS-Protection -otsakkeen midrittimisen jilkeen selain lopettaa sivun lataamisen,
mikéli se havaitsee XSS-hyokkédyksen. Otsakkeen arvo 1 ottaa kdytt6on suodattamisen ja sa-
nitoi sivun sisidllon havaitessaan hyokkadyksen. Lisdksi voidaan asettaa arvo mode=block,
joka estdd sivuston lataamisen sanitoinnin sijaan. XSS-hyokkéyksid voidaan rajoittaa myos

Content-Security—-Policy -otsakkeella.

Cache-Control -otsakkeella sdddellddn sovelluksen vilimuistiin tallentamista. Tall4d het-
kelld arvo on sdddetty public, max-age=0, jolla tarkoitetaan, ettd sivuston sisélto tal-
lennetaan aina vilimuistiin ja ladataan sieltd, ellei se ole muuttunut. Koska sovelluksessa ei

kisitelld arkaluonteisia tietoja, timin otsakkeen kaytto asetetuilla arvoilla on hyviksyttavii.

X-Powered-By-otsake kertoo, milld teknologialla palvelin on toteutettu. Tdssd tapaukses-
sa otsakkeen arvo on Express, joka kertoo, ettd palvelin on ohjelmoitu kéyttden JavaScript-
pohjaista Express.js-kirjastoa. Vaikka tdméin tiedon paljastaminen ei ole merkittdvi uhka tie-
toturvallisuudelle, voi se kertoa tavanomaiselle hyokkéadjélle tarvittavia tietoja sovelluksesta.

Tami otsake suositellaan poistettavaksi.

Set—-Cookie-otsakkeella asetetaan eviéste ja médritetddn sen tietoja. Otsakkeelle tulisi maé-
rittdd ht tpOnly-arvo, jolloin istunnon tiedot ovat paremmin suojassa erilaisilta hyokkéys-

yrityksilti.

Skannereiden tulosten lisdksi sovellukseen tehtiin manuaalista tarkastamista, jonka perus-
teella havatiiin vield yksi turvallisuuteen vaikuttava otsake. Referrer—-Policy -otsake
madrittdd, mitd tietoja vilitetddn Re ferer-otsakkeessa siirryttdessi toiselle sivulle esimer-
kiksi linkin vilitykselld. Pahimmassa tapauksessa ulkopuoliselle sivustolle voidaan vilittdd
tiedot, jotka sisdltdvit arkaluonteisia tietoja esimerkiksi URL-osoitteen parametreind. Otsa-
ke tulisi sdétid siten, ettd toiselle sivustolle vilitetdin vain ldhdetiedot, eli sovelluksen osoite,
mutta ei parametrejd. Tdma voidaan asettaa strict-origin -arvolla, joka lisdksi estdd

referer-tietojen vilittimisen salaamatonta HTTP-protokollaa kiyttien.

Verkkosovelluksessa oli kiytossi turvallisten evisteiden asettamiseksi kdytetty Helmet ole-
tusasetuksilla. Suositellaan, ettéd oletusasetuksen lisiksi sdidetaan tarkemmin yksittédisten ot-
sakkeiden turvallisuutta. Suurin osa tdssd luvussa mainituista otsakkeista voidaan asettaa

Helmetilla.
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Taulukko 25. Suositellut otsaketiedot sovellukselle

Otsake Arvo
Access-Control-Allow-Origin *

X-Frame-Options SAMEORIGIN
Content-Security-Policy frame—-ancestors example.com
Strict-Transport-Security max—-age=15552000;

includeSubDomains

X-Content-Type-Options nosniff
X-XSS—-Protection 1; mode=block
Cache-Control public; max-age=0
Referrer-Policy strict-origin
Set-Cookie evisteen tiedot;
httpOnly
X-Powered-By suositellaan poistettavaksi

5.4 Muutosten turvallinen implementointi ja jatkuva haavoittuvauk-

sien hallinta

Koska uusia haavoittuvuuksia havaitaan jatkuvasti, ei tietoturvallisuuden arviointi voi olla
vain yksittdisten skannausten varassa. Tastd syystd olisi jarkevdd yhdistdd turvallisuustes-
taus muutosten yhteyteen. Sovelluksen lihdekoodi on GitLabissa, johon on saatavilla SAST-

automaatio, joka suorittaa NodeJSScan-skannauksen jokaisen muutoksen yhteydessi.

Haavoittuvuuksia tulisi testata dynaamisilla tyokaluilla sdénnollisesti. (Zeeshan ym. 2017)
esittdvit haavoittuvuuksien hallinnan mallin, jossa haavoittuvuuksien 10ydon jilkeen ne ar-
vioidaan ja raportoidaan. Tdmin jédlkeen tehdéddn korjaustoimenpiteet ja varmistetaan nii-
den toimivuus. Useissa tyOkaluissa, kuten esimerkiksi Nessuksessa, on saatavilla ajastettuja
skannauksia. Ajastetut skannauksen voidaan kohdistaa yoaikaan, jolloin oletettavasti sovel-
luksella on vihemmin kayttdjid. Sopiva aikataulutus voisi olla esimerkiksi kerran kuukau-

dessa tai neljannesvuosittain.
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6 Yhteenveto ja pohdinta

Tutkielman viimeisessd kappaleessa kootaan yhteen tutkimuksen tavoitteet ja tulokset. Li-
siksi pohdintaosiossa arvioidaan tutkimuksen luotettavuutta, eettisyytti ja aihetta jatkotutki-

mukselle.

6.1 Yhteenveto

Tietoturvallisuus koostuu tiedon luottamuksellisuudesta, saatavuudesta ja eheydestd. Verk-
kosovelluksessa niiden tiedon osa-alueiden toteutumista uhkaavat haavoittuvuudet, jotka
ovat virheitd sovelluksen suunnittelussa, ohjelmoinnissa tai konfiguraatioissa. Merkittidvid
haavoittuvuuksia ovat esimerkiksi injektiot, haavoittuvien komponenttien kédytto ja puutteet
salauksessa tai kdyttdjan todentamisessa. Niitd haavoittuvuuksia hyviksikdyttimalld sovel-
luksen arkaluonteisiin tietoihin voidaan paéstd kasiksi tai estdd sovellusta toimimasta halu-
tulla tavalla. Haavoittuvuuksia etsitdin skannaamalla sovellusta haavoittuvuusskannereilla
ja analysoimalla ohjelmakoodia staattisesti. Lisdksi haavoittuvuuksia voidaan 16ytéda selvit-

tdmélla sovelluksen komponenttien versioita ja etsimilld tunnettuja haavoittuvuuksia niisté.

Tutkimus toteutettiin konstruktiivista tutkimusotetta kiyttaen. Teoreettinen viitekehys raken-
nettiin kirjallisuuskatsauksella aiheeseen liittyviin artikkeleihin ja kirjallisuuteen. Tutkimus-
kysymyksiksi esitettiin, mitd haavoittuvuuksia erddstd verkkosovelluksesta 10ytyy ja miten
sen tietoturvallisuutta voidaan parantaa. Tutkimuskysymykseen vastattiin tekemilld haavoit-
tuvuustestaus eri menetelmid kiyttden. Loydettyihin haavoittuvuuksiin esitettiin parannuseh-
dotuksia kirjallisuuden ja testaustyokalujen antamien korjausten perusteella. Sovellukseen
tehtiin mééritellyn testausprosessin mukaisesti tiedonhankintaa sekd dynaamista ja staattista
haavoittuvuusskannausta. Lisédksi 10ydetyt haavoittuvuudet varmistettiin manuaalisella tes-
tauksella. Haavoittuvuuksia 10ytyi vanhentuneista ohjelmistoversioista, kiytetyistd salaus-

menetelmistd sekd puutteellisista HTTP-protokollan otsaketiedoista.

Haavoittuvuuksien korjaaminen tulisi tehdé pdivittimailld uusimmat ohjelmistoversiot, pois-
tamalla kidytostd turvattomat salausmenetelmét ja ohjelmoimalla turvallisuusevisteet kayt-

toon. Yleiselld tasolla sovelluksen tietoturva on kohtuullisella tasolla ja kdytettdessd valmiita
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kirjastoja sovelluskehittdjien vastuuta turvallisesta koodista voidaan siirtda kirjaston kehitté-
jille. Yleisesti kdytettdavissd olevissa kirjastoissa olevat haavoittuvuudet yleensd myos kor-
jataan nopeasti. Tdssd sovelluksessa havaitut puutteet on suhteutettava tarvittavaan tietotur-
van tasoon. Sovelluksessa itsessdin ei lueta kdyttdjdn syotettd tai kirjauduta sisdédn, jolloin
injektioihin ja istunnon kaappaamiseen liittyvit haavoittuvuudet eivét ole merkittdva uhka.
Sovelluksen tietoturvan lisdksi tulisi kuitenkin huomioida myos erilaiset reflektoidut hyok-
kiykset, kuten XSS-hyokkéykset tai klikkausansat, joissa sovellusta kiytetdin vilikappalee-
na kiyttdjin tietojen varastamiseen. Koska toteutettu tietoturvatestaus on kuitenkin vain kuva
tietoturvan tilasta testaushetkelld, turvallisuus tulisikin ottaa huomioon jatkuvana prosessina

sovelluskehityksessa.

Tutkimus hyodyttdd ensisijaisesti testatun sovelluksen kehittdjid, jotka saavat konkreettis-
ta tietoa sovelluksen tietoturvallisuuden tilasta sekd valmiita ehdotuksia, joilla tietoturvalli-
suutta voidaan entisestidin kehittidd. Lisdksi tutkimus on kattava kuvaus timénhetkisisti tyo-
kaluista ja prosessista, joilla verkkosovellusten haavoittuvuuksia voidaan testata, joten silld

on myos tieteellistd arvoa.

6.2 Luotettavauden arviointi ja eettisyys

Luotettavuuden osalta haavoittuvuustestauksessa ongelmiksi tunnistettiin automaattisten skan-
naustyokalujen epitarkkuus ja testauksen aikasidonnaisuus. Yksittdisen skannaustyokalun
epdtarkkuus voi heikentéd tulosten tarkkuutta ja oikeellisuutta, mutta tdtd ongelmaa on vi-
hennetty kiyttdmilld useita eri tavalla toimivia skannaustyokaluja sekéd haavoittuvuuksien
tarkastamista manuaalisin keinoin. Haavoittuvuusskannerien tulosten viliset erot johtuvat
seki tyokalun toimintaperiaatteesta ettd kdytetystd haavoittuvuustietokannasta. Esimerkiksi
HTTP-otsakkeiden osalta kaikki skannerit eivit luokittele niitd haavoittuvuuksiksi ja myos
skannereiden vililld on eroa siind, mitkéd otsakkeista liittyvit turvallisuuteen ja mitka eivit.
Tuloksiin siséllytettyjen otsakkeiden osalta on arvioitu selainvalmistajien tietoa otsakkeiden
turvallisuudesta seki skannerin tuottaman raportin perusteluja haavoittuvuudesta. Kaikki esi-
tetyt haavoittuvuudet on todettu vihintiddn yhdelld haavoittuvuustyokalulla ja manuaalisella
varmistamisella, mutta suurimmassa osassa useampi haavoittuvuusskanneri on havainnut sa-

man haavoittuvuuden.
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Haavoittuvuustulokset ovat vahvasti aikasidonnaisia, jolloin niiden toisintaminen voi olla
haastavaa. Uusia haavoittuvuuksia voi ilmetd nopeastikin ja toisaalta vanhoja voidaan korja-
ta, jolloin uudessa testauksessa ne eivit endd nouse esille. Tulosten esittimisen yhteydessi
on kuvattu mahdollisimman tarkasti kdytetyt tyokalut ja niiden konfiguraatiot, jolloin tu-
losten toisintaminen on mahdollista. Tarkkoja testausajankohtia tai testattua versiota ei ole
sisillytetty tutkielmaan, mutta ne ovat tarvittaessa saatavilla tulosten oikeellisuuden varmis-
tamiseksi. Niiltd osin tutkimuksen luotettavuuden voidaan katsoa tiyttivén tarkkuuden ja

toistettavuuden vaatimukset.

Aiemmissa tutkimuksissa ei ole erityisesti korostettu haavoittuvuustutkimuksen eettisyytti.
Koska tidssé tutkimuksessa on kisitelty haavoittuvuuksia ja niiden hyddyntdmistd, on tirke-
44 nostaa esille my0s eettisyyteen liittyvit kysymykset. Haavoittuvuustietojen pddtyminen
vadriin kidsiin on haitallista erityisesti tilanteissa, joissa puhutaan uusista haavoittuvuuksista.
Vaikka tdssd tutkimuksessa ei etsitty tai 10ydetty tillaisia nollapdivdhaavoittuvuuksia, tes-
taukset muodostavat kuitenkin niin kattavan kuvan sovelluksen haavoittuvuuksista, ettd sitid
on mahdollista kdyttdd myos vadrin. Tistd syystd kaikki verkkosovellusta yksildivit tiedot
on poistettu tuloksista, eikd tutkimuksessa my0Oskiin kerrota tarkasti sovelluksen toiminta-

periaatetta.

Haavoittuvuustutkimus itsessddn ei ole laitonta tai epdeettistd, varsinkaan kun sen tarkoituk-
sena on parantaa testattavan sovelluksen tietoturvallisuutta. Kaikki kriittiset palvelua tai sen
kdyttdjid uhkaavat haavoittuvuudet tulisi raportoida vélittdmisti palveluntarjoajalle. (Matwys-
hyn ym. 2010). On totta, ettd kisiteltyjd tyokaluja ja menetelmid voidaan yleisesti kdyttdd va-
hingontekotarkoituksessa. Tyokalut ja ohjeet niiden kiyttoon ovat kuitenkin julkisesti saata-
villa, joten téltd osin tutkimus ei tuo mitdédn uutta haitallista menetelméi esille, jota vahinkoa

haluava taho ei muuta kautta saisi selville.

6.3 Jatkotutkimus

Tutkimuksen teon aikana esille nousi mahdollisia jatkotutkimusaiheita. Tédssé tutkimukses-
sa ei kiinnitetty huomiota haavoittuvuuksien etsimisen havainnointiin. Tutkimuksen nidko-

kulman voisi kéddntdd palveluntarjoajan suuntaan siten, ettd arvioidaan menetelmid, joilla
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voidaan havaita palveluun kohdistuvia skannausyrityksid. Tutkimuksessa palveluntarjoajalta
pyydettiin lupa testausten toteuttamiseen, jolloin he tiesivét tarkat skannausajankohdat. Pal-
velun turvallisuuden nidkokulmasta verkkoliikenteen monitorointi on tirkedd haavoittuvuuk-
sien etsimisen lisdksi. Tdstd ndkokulmasta tutkimus voitaisiin kohdistaa kykyyn analysoida
tunnettuja tai tunnistamattomia poikkeamia verkkoliikenteessd, jotka voivat olla uhka tieto-
turvallisuudelle. Skannauksen havaitseminen on mahdollista vain kun skannaus tehdéén dy-
naamisilla tyokaluilla, sillé staattista ldhdekoodiin tehtidvid analyysia ei voida havaita, koska

se el atheuta verkkoliikennetti.

Toinen mielenkiintoinen aihe voisi olla tarkempi analyysi haavoittuvuusskannerien tarkkuu-
desta keskendén vertailtuna. Téssd tutkimuksessa haavoittuvuusskannerien osin ristiriitaiset
tulokset esitettiin, mutta niitd ei erityisesti vertailtu keskenddan muuta kuin luotettavuuden
nikokulmasta. Tutkimusaiheena voisi olla haavoittuvuusskannauksen tekeminen useisiin eri
sovelluksiin ja arvioida miten ja miksi tulokset poikkeavat toisistaan. Téllainen tutkimus voi-

st kehittdd ymmaérrystd haavoittuvuusskannerien toiminnasta ja rajoitteista.

Itse verkkosovelluksen tietoturvallisuuden osalta tima tutkimus jattdd myos kehittamisen va-
raa, koska varsinaista penetraatiotestausta ei tehty. Haavoittuvuuksia havaittiin ja niitd var-
mennettiin, mutta niitd ei yritetty kiyttdd tosiasiallisten hyokkédysten todentamiseen, koska
tdma vaatii osaamis- ja aikaresursseja, joita ei enédd tamin laajuiseen tyohon saatu sisilly-
tettyd. Toisaalta myos testattu verkkosovellus asetti rajoitteita, koska se ei mahdollista kir-
jautumista tai kiyttdjdn syotteen lukemista. Jatkotutkimuksessa voisi etsid haavoittuvuuksia
istuntoja ja lomakkeita sisiltdvistd palvelusta, jolloin todennédkoisesti haavoittuvuuksiakin

olisi enemman.
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