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Teknologian kehittyessd harppauksittain eteenpdin luo digitalisaatio uusia
mahdollisuuksia organisaatioille kehittdd toimintaansa. Ihmisten luottamus
julkiseen hallintoon ja sen tuottamiin palveluihin, my6s digitaalisiin on Suo-
messa erittdin suuri. Muuttunut maailma ja toimintaympaéristd tuovat muka-
naan uudenlaisten uhkakuvat. Organisaatioiden on kiinnitettivd huomiota ja
varauduttava toiminnan sujuvuuteen myos hdiridtilanteissa. On tdrkedd, etta
luottamus digitaalisiin palveluihin sdilytetddn. Digitaalisen turvallisuuden har-
joitustoiminnan avulla kasvatetaan kriisinsietokykyd ja valmiutta toimia hdirio-
tilanteissa turvaten. Taméan tutkimuksen tarkoitus oli selvittda julkisen hallin-
non digitaalisen turvallisuuden harjoitustoiminnan nykytila. Tutkimuksen ta-
voite oli muodostaa tilannekuva julkisen hallinnon organisaatioiden digitaali-
sen turvallisuuden harjoitustoiminnasta. Tutkimusmenetelména oli laadullinen
tutkimus, kyselytutkimus ja sisdltéanalyysi. Sisdltoanalyysid kéytettiin tulosten
luokittelussa ja vertailussa suhteessa toisiin organisaatioihin ja harjoitustoimin-
nan oppaisiin ja ohjeisiin. Tutkimuksen yhteenvetona voidaan todeta, ettd har-
joitustoiminnassa on vield paljon kehitettdvadd julkisessa hallinnossa. Meilld on
yksittdisid toimijoita, joiden harjoituskulttuuri on erittdin hyvé ja harjoitustoi-
mintaa toteutetaan suunnitelmallisesti. Toisessa pddssd on suuri joukko organi-
saatioita, joiden harjoittelu on alkutaipaleella ja ensimmaéinen kosketus harjoi-
tustoimintaa on tapahtunut vuoden 2018 TAISTO-harjoituksen my®ota.
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The main goal of this study was to find out the current state of the digital secu-
rity exercise program in public administration in Finland. As technology ad-
vances by leaps, digitalization creates new opportunities for organizations to
develop their services. People's trust in public administration and in its services,
including digital ones, is very high in Finland. Changing world and operating
environment creates new types of threats. Organizations must pay attention
and prepare to ensure continuity of services. It is important that trust in digital
services is maintained. Practicing digital security exercise program increases
crisis resilience and preparedness to act in the event of disruptions. The aim
was to form a comprehensive knowledge of exercise program activities in pub-
lic administration organizations. The research method were qualitative research,
questionnaire research and content analysis. Content analysis was used to clas-
sify and compare results in relation to other organizations and exercise guides
and guidelines. In summary, the study that there are a lot to develop in digital
security exercise program in public administration in Finland. There are indi-
vidual actors whose exercise culture is very good, and the exercise program
activities are carried out systematically. At the other end, there is a large num-
ber of organizations who are just starting their exercise programs and the first
steps were taken in 2018 TAISTO training.

Keywords: digital security, exercise program, cybersecurity, continuity man-
agement, preparedness planning
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1 TOIMINTAYMPARISTO, MUUTTUVA MAAILMA

Taman luvun tarkoituksena on luoda viitekehys télle tutkimukselle. Luku luot-
saa sithen minkélaisessa toimintaympadristossa tdlld hetkelld olemme ja minka-
laisessa murroksessa toimintaympaéristé on. Samalla se my6s kuvaa sitd, miten
tutkija hahmottaa tédtd kokonaisuutta.

Globalisaatio on ollut trendi vuosisatoja, halu 16ytdd uusia tilanteita ja
mahdollisuuksia. Aikaisemmin raha ja erilaiset hyodykkeet olivat globalisaati-
on liikkeelle moottoreita. Nyt liikkeelle paneva voima osaaminen, joka pohjau-
tuu teknologian merkityksen nopeaan kasvamiseen. (Euroopan komissio, 2017,
s. 6).

Digitalisaatio on ollut kdynnissd jo jonkin aikaa yhteiskunnassamme.
Kédynnissd olevan digitalisaation myotd luodaan organisaatioille uusia toimin-
tamahdollisuuksia. Tdnd pdivand toiminta on hyvin riippuvainen erilaisista tie-
toteknisistd ratkaisuista ja jdrjestelmistd. Toimintaa usein myds tehostetaan ja
sithen haetaan joustavuutta uusilla digitaalisilla ratkaisuilla ja toimintamalleilla.
Uudet digitalisaation luomat mahdollisuudet tuovat mukaan uudenlaiset riskit
ja uhat. Digitaalisen toimintaympaériston tuntemus on erittdin tarkeds, jotta uh-
katekijoihin osataan varautua oikein. Digitaalisessa yhteiskunnassa tiedon saa-
tavuuden, liikkkuvuuden ja yhteentoimivuuden merkitys on aina vain tdarkeam-
pdd (Valtiovarainministerion julkaisuja, 2019, s. 36). Jarno Limnéll toteaa Val-
tiovarainministerion julkaisussa Pilkahduksia tulevaisuuteen - digitalisaation ja
robotisaation mahdollisuudet, ettd digitaalisen toimintaympaériston turvallisuus,
jota kutsutaan my0s usein myo6s kyberturvallisuudeksi, on jo nyt erottamaton
osa turvallisuutta (Valtiovarainministerion julkaisu, 2017, s. 95).

Marinin hallituksen hallitusohjelmassa tulevaisuuden muutosajureita ovat
globaalit megatrendit, kuten ilmaston muutos, digitalisaatio ja kaupungistumi-
nen. Yhtend kohtana on digitalisaation edistamisen ohjelma, jonka tavoitteena
on julkisten palveluiden saatavuus digitaalisesti vuoteen 2023 mennessd niin
kansalaisille kuin yrityksillekin. (Valtioneuvoston julkaisuja 2019:31). Yhteis-
kunnallinen muutos ja se, ettd yhteiskunta ja ihmiset ovat taloudellisesti, digi-
taalisesti, kulttuurillisesti ja fyysisesti hyvin sulautuneet toisiinsa vaikuttaa laa-
jamittaisesti useilla tasoilla yhteiskunnassa. Kansalaisten arkeen vaikuttaa se,
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toimivatko digitaaliset palvelut vai eivat. Toimintaymparistjen laajeneminen ja
muuttuminen on yhd haasteellisempaa hahmottaa. Nam&d muutokset ovat no-
peita ja niiden vaikutukset voivat olla joku positiivisia tai negatiivisia. Yhteis-
kunnassa ilmioksi noussut kertakdyttoisyys ndkyy myos teknologian saralla.
Uhkakuvat ovat muuttuneet niin ettd niiden vaikutukset koskettavat yksitdisid
ihmisid, yrityksid ja koko yhteiskuntaa. (Limnéll & Rantapelkonen, 2018, s. 21-
23, 34)

Muuttunut ja laajentunut toimintaympaéristo luo organisaatioille uuden-
laisia mahdollisuuksia toiminnalle ja sen digitalisoinnille. Yhteiskunnan vaati-
mukset ovat kasvaneet palvelujen tuottajille, niin julkisella kuin yksityiselld
sektorilla. Organisaatiot ovat tuottaneet kiihtyvélld vauhdilla erilaisia palvelui-
ta verkkoon kaikkien saataville. Samoin myds vanhoja palveluita on muokattu
digitalisaation piiriin sopiviksi. Tamé& uudenlainen kasvava teknologian kehitys
ja uusi muuttuva toimintaympaéristé (kuvio 1) luovat uusia uhkakuvia ja sitd
kautta riskejd toiminnalle ja tiedon turvaamiselle. Jotta organisaatio pystyy va-
rautumaan uhkakuvia ja tunnistettuja riskejd vastaan tdytyy jatkuvuuden hal-
linnan olla kunnossa. Kiinted osa jatkuvuuden hallintaa on harjoitustoiminta.
Erilaisten harjoitusten avulla organisaatiot pystyvit harjoittelemaan ja koesta-
maan toimintaprosessejaan hdiridtilanteiden varalle. Organisaatioiden tulee
tuntea oma toimintaympadristo, jotta he pystyvat tunnistamaan uhat ja varau-
tumaan niihin tarpeiden mukaisesti suojaten toiminnan jatkuvuuden. (Valtio-
varainministerio 2017, 95).

TOIMINTAYMPARISTON TURVALLISUUDEN HALLINTA

TOIMINTAAN LITTYVAT VAATIMUKSET (MM. SAADOKSET, VELVOITTEET)

Sidosryhmat ja yhtestyokumppanit

Riskienhallinta

DIGITAALINEN
TOIMINTAYMPARIST(

TOIMINTAAN LIITTYVAT UHAT JA RISKIT

KUVIO 1 Digitaalinen toimintaympérist6 (Valtiovarainministerio 2018, 19)
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Teknologian kehittymisen my6td uhat laajentuvat ja monipuolistuvat (Limnéll
& Rantapelkonen, 2017, s. 169). Erilaiset uhat, kuten kyberhyokkaykset, haitta-
ohjelmat ja palvelunestohyokkaykset lisddntyvat kiihtyvalld tahdilla digitaali-
sessa toimintaympadristossd. Yhteiskunnan palveluiden hdirioton toiminta vaatii
toimintavarmuutta usealta taholta kuten tietoliikenteeltd, tietojdrjestelmiltd ja
johtamiselta (Lehto, Limnéll, Kokkomaki, Poyhtnen & Salminen, 2018, s. 11).
Toimintaympdristojen murros ja digitaalisen sekd fyysisen toimintaympaériston
sidos on tarked ymmartdd. Erilaiset tapahtumat ja ilmiot vaikuttavat suoraan tai
epdsuorasti digitaalisessa toimintaymparistossd. (Lehto ym., 2017, s. 72-73)
Maailman talousfoorumin uhka-arviossa teknologian osalta nousivat merkitta-
vimmiksi uhkakuviksi kyberhyokkaykset toimintoja ja infrastruktuuria vastaan,
tietoon ja rahaan kohdistuvat varkaudet ja luottamuksen menettaminen (World
Economic Forum, 2020, s. 89). Limnéll ja Iloniemi mainitsevat kirjassaan kolme
kyberuhkaa, joita he pitdvat vakavimpia. Nditd uhkia ovat laajalle kriittiseen
infrastruktuuriin kohdistuva kyberhyokkdys, laajamittainen datamanipulaatio
ja massiivinen valtionhallinnon organisaation ja yhteiskunnan toimivuuden
kannalta keskeisen yrityksen tietovuoto. (Limnéll & Iloniemi, 2018, s. 174)

Teknologian kehittymisen my®otd toimintaympériston muuttuminen luo
uusia toimijoita eri puolille, osa ndistd toimijoista on vihamielisid. Tama joukko
tulee kasvamaan ja heidén tietonsa ja taitonsa tulevat vahvistumaan. (Limnéll &
Iloniemi 2018, 174). Kyberrikollisuus muuttuu toimintaympéariston muutoksen
myotd yhd jarjestelmallisemmaksi ja uhreiksi voi joutua yksityiset henkilot, yri-
tykset ja julkishallinnon toimijat sekd valtio (Paatero, 2016, s. 98). Petteri Jarvi-
sen kirjassa Kyberuhkia ja somesotaa on hyvin sanottu, ettd kyberuhat ovat
kaikille uusia, emme edes tiedd, mihin kaikkeen pitdisi varautua. Voimme va-
rautua vain sellaiseen, minkd osaamme kuvitella ja todennidkoisesti se on jotain
aivan muuta, jos jotain sattuu. (Jarvinen, 2018, s. 63)

Uhkakuvien muodostamiseen tarvitsemme ennakointikykyd ja muutosha-
lukkuutta. Vanhoissa tavoissa pitdytyminen ja muutosvastarinta ovat suuria
uhkia niin Suomelle kuin digitaalisille palveluille. Meill4 tulisi olla kyky enna-
koida erilaisia uhkatilanteita ja kehittdd toimintaa niin ettd voimme varautua
uhkiin. Mitd paremmin pystymme ennakoimaan, sitd paremmin pystymme va-
rautumaan hdiristilanteisiin ja uhkien vaikutukset eivit pddse yllattamaan.
(Limnéll & Iloniemi, 2018, s. 100)

Yhteiskunnan turvallisuusstrategia luo perustan suomalaisen yhteiskun-
nan varautumiselle. Varautuminen luo pohjan toimintojen turvaamiselle nor-
maaliolojen hdirio- ja poikkeustilanteissa. (Turvallisuuskomitea, 2017 b, s. 9)
Tatd taydentad digitaalisen ja kyberturvallisuuden osalta kyberturvallisuusstra-
tegia. Kyberturvallisuusstrategiassa on linjattu, ettd valtakunnallista digiturval-
lisuuden koulutus- ja harjoitusjdrjestelmdd vahvistetaan osana julkisenhallin-
non digitaalisen turvallisuuden koulutusta. Toisena kohtana, jossa harjoitus-
toiminta mainittuna on, kansallisesti kriittisten kyberosaamisalueiden edellyt-
tama korkeatasoinen koulutus varmistetaan. Tatd tuetaan sekd kansallisella etta
kansainviliselld koulutuksella ja harjoitustoiminnalla. (Turvallisuuskomitea,
2019)
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1.1 Miidritelmait

Digitaalinen turvallisuus

muodostuu digiturvallisuuden johtamisesta ja riskienhallinnasta, toiminnan
jatkuvuudesta ja varautumisesta, tietoturvallisuudesta, kyberturvallisuudesta ja
tietosuojasta (Valtiovarainministerio, 2018, s. 11).

Huoltovarmuuskeskus, HVK

tyo- ja elinkeinoministerion hallinnonalan laitos, jonka tehtdvanad on maan huol-
tovarmuuden ylldpitdmiseen ja kehittdmiseen liittyvd suunnittelu ja operatiivi-
nen toiminta (Turvallisuuskomitea, 2018, s. 34).

Jatkuvuudenhallinta

organisaation prosessi, jolla tunnistetaan toiminnan uhkat ja arvioidaan niiden
vaikutukset organisaatiossa ja sen toimijaverkostossa sekd luodaan toimintata-
pa hdiriotilanteiden hallinnalle ja toiminnan jatkuvuudelle kaikissa olosuhteissa
(Turvallisuuskomitea, 2018, s. 14).

Judo -hanke
julkisen hallinnon digitaalisen turvallisuuden kehittdmisohjelma (Valtiova-
rainministerio, 2018).

Kyberturvallisuus
tavoitetila, jossa kybertoimintaymparistoon voidaan luottaa ja jossa sen toimin-
ta turvataan (Turvallisuuskomitea, 2018, s. 22).

Kyberturvallisuusharjoitus
kyberturvallisuusharjoitus on mallinnettu harjoitus, joka koostuu suunnittelu-
vaiheesta, valmisteluvaiheesta ja itse harjoituksesta (Kick, 2014, s. 2).

Turvallisuuskomitea

puolustusministerion yhteydessd toimiva, valtioneuvostoa ja ministerioitd
avustava komitea, joka on kokonaisturvallisuuden alalla varautumisen pysyva
yhteistoimintaelin ja tarvittaessa héiridtilanteissa asiantuntijaelin (Turvallisuus-
komitea, 2018, s. 36).

Yhteiskunnan turvallisuusstrategia
valtioneuvoston periaatepditos, joka yhtendistdd varautumisen kansallisia peri-
aatteita ja ohjaa hallinnonalojen varautumista (Turvallisuuskomitea, 2017, b.).
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1.2 Luottamuksen sdilyttiminen julkisiin palveluihin

Digitalisaatio ja jatkuvasti kehittyvit teknologiat tuovat uusia mahdollisuuksia
kehittdd organisaatioiden toimintaa. Toiminta on suurissa méérin riippuvainen
tiedoista ja tietojdrjestelmistd. Tamd puolestaan lisdd ja tuo mukanaan uusia
uhkakuvia toiminnan jatkuvuudelle, joita vastaan pitdd pystyd suojautumaan ja
ndin turvaamaan toiminnan jatkuvuus erilaisissa olosuhteissa. Samalla pitéisi
tiedostaa ja ymmartda sellaiset uhat, joita ei vield tunnisteta mutta ovat mahdol-
lisia. Riskienhallinnan tulee ottaa huomioon muuttuva toimintaympaéristo. Jat-
kuvuudenhallinnan kannalta on tidrkedd 16ytdd toimintaa uhkaavat keskeiset
tekijdt ja tunnistaa ne riskit, joita vastaan varaudutaan. Riskien tunnistamisella
ja luokittelulla pystytddn kohdistamaan toimenpiteet niin, ettd turvaavat toi-
minnan jatkuvuuden. (Valtiovarainministerio, 2017, s. 97-98)

2020-luvulla suurimpia haasteita digitaalisille palveluille on luottamuksen
sdilyttaminen (Valtionvarainministerio, 2019, s. 88). Luottamus on monimerki-
tyksellinen sana, se on kyky ja tahto toimia yhdessd pyrkien kohti hyvéd, se voi
olla ajattelua ja tekoja sekd epdavarmuuden sietdmistd (Valtiovarainministerio,
2019, s. 94-95). Kasitteend luottamus on erittdin postiviinen ja myonteisesti la-
tautunut késite (Ilmonen & Jokinen, 2002, s. 243). Luottamus on kuin ndkyma-
ton liima, se on kyky ja tahto toimia yhdessd kohti hyvaa (Limnéll & Rantapel-
konen, 2017, s. 212). Digitaalisessa turvallisuudessa luottamus on keskeinen
tekijd, joka mahdollistaa luottamusyhteiskunnan (Limnéll, Majewski & Salmi-
nen, 2014, s.40). Sitran tutkimuksen mukaan 43 % suomalaisista kertoo, ettd
luottamuksen puute palveluntarjoajia kohtaan estdd kdyttamdstd digitaalisia
palveluita (Sitra, 2018, s. 23). Valtiovarainministerion julkaisussa todetaan, etta
turvallinen yhteiskunta edellyttad, ettd julkisen hallinnon toiminta on turvallis-
ta ja digitaalisten palveluiden kaytto luotettavaa (Valtiovarainministerio, 2018, s.
16). Luottamus ja turvallisuus ovat kolikon eri puolet. Ne kuitenkin nitoutuvat
saumattomasti yhteen, ilman luottamusta ei ole turvallisuutta ja ilman turvalli-
suutta ei ole luottamusta. Hyvinvoinnin pohjana on luottamusyhteiskunta.
Suomessa luotetaan yhteiskunnan palveluihin ja tama luottamus on sdilytettava
digitalisaation edetessd. (Limnéll & Pelkonen, 2017, s. 74, 176)

Luottamuksen rankentaminen ja sdilyttdiminen digitaalisen turvallisuu-
den osalta perustuu siihen, ettd palvelut ja jdrjestelmét toimivat eikd niiden si-
sdltdimien tietojen eheys, luottamuksellisuus eikd saavutettavuus vaarannu. Jat-
kuvuuden hallinnan ja erilaisiin hdiriotilanteisiin varautumisen merkitys kas-
vaa digitalisaation myota.

Jatkuvuudenhallinnan avulla luodaan perusta toiminalle, joka pystyy sie-
tamaan ja selviytymadn hairidtilanteista ilman suurempia toiminnalle aiheutu-
via vahinkoja. Nditd vahinko ovat mm. rahalliset menetykset, maineriski, asiak-
kaiden tiedon joutuminen ei luotetuille tahoille. Maéritellyilld toimintamalleilla
luodaan kyky toimia organisaation sisdlld héiriotilanteissa tehokkaasti. Samalla
myds nopeutetaan hdiriostd toipumista ja palautumista normaalitilaan. Jatku-
vuudenhallinta ja madratietoinen tydskentely sen kehittdmiseksi parantaa or-
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ganisaation mainetta sekd asiakkaiden ettd sidosryhmien keskuudessa. (VAHTI,
2016, s. 31)

Uusien teknologioiden tuomat mahdollisuudet mahdollistavat uudenlai-
sen digitaalisen liiketoiminnan kehittymisen. Saamme kayttoomme uusia, en-
nen nikemattomid palveluita. Taméa kehitys tulisi ottaa vastaan mahdollisuu-
teen, jota pitdisi pystyd hyodyntdmédan eri tavoin. Samalla meidédn tulee voida
luottaa eri toimijoihin, ettd palveluissa olevat tietomme pysyvit turvassa erilai-
silta uhilta kuten tietojen katoamiselta tai vadrinkdytoksiltd. Tietojen suojaami-
sen merkitys on korostunut toiminnan jatkuvuuden turvaamiseksi. Tarve suo-
jautua erilaisilta uhilta on tullut jaddédkseen ja sen merkitys korostuu koko ajan.
Laiminlyonnit, kuten luottamuksen ja sitd kautta maineen menetys tulee liian
kalliiksi toimijoille ja uhkaa koko toiminnan jatkuvuutta. (Valtiovarainministe-
rio, 2017, s. 15, 104).

Toiminnan jatkuvuudenhallinnan tarkoituksena on turvata toiminta ja
prosessien jatkuminen normaalitilanteen hdiriintyessd. Toiminnan jatkuvuutta
uhkaaviin tilanteisiin tulee varautua ajoissa ja laatia jatkuvuussuunnitelma.
Suunnitelma auttaa toimimaan oikein hdirittilanteen sattuessa niin ettd hdirion
vaikutukset jadvat mahdollisimman pieniksi. (Huoltovarmuuskeskus 2017.)

Julkisen hallinnon organisaatioilla on lakisdédteinen velvollisuus varautua
erilaisiin hdiriotilanteisiin ja poikkeusoloihin. Toiminnan jatkuvuus on pystyt-
tavd turvaamaan. (Huoltovarmuuskeskus 2017) Yhteiskunnan turvallisuusstra-
tegiassa kirjataan, ettd yhteiskunnan elintdrkedt toiminnot on pystyttava tur-
vaan kaikissa olosuhteissa. Namé periaatteet kattavat niin normaaliolojen héi-
ridtilanteet kuin poikkeusolojentilanteet. (Turvallisuuskomitea, 2017 b.) Turval-
lisuusstrategian toimeenpano-ohjelmassa 2017-2020 painotetaan myds toimin-
nan jatkuvuuden hallinnan kehittdmistd ja siihen liittyva tyotd (Turvallisuus-
komitea, 2017 a).

Jotta erilaisissa hdiridtilanteissa turvataan organisaation toiminta, on sita
harjoiteltava. Harjoittelu on tehokas testata organisaation toimintaa héiriotilan-
teissa ja tunnistaa siitd kehityskohteita. Harjoittelulla on suuri merkitys organi-
saation valmiudelle kohdata erilaisia tilanteita ja selviytyd niistd mahdollisim-
man nopeasti normaalitoimintaa vastaaviin oloihin. Harjoittelun tulee perustua
selkedsti madriteltyihin tavoitteisiin sekd uhka- ja riskianalyyseihin. (Digi- ja
vdestotietovirasto, 2020 s. 4, 8)

Harjoittelu on yksi tyokalu organisaatioille, jonka avulla pystytddn tes-
taamaan ja varmentamaan toimintaperiaatteita ja -suunnitelmia, teknisid ratkai-
suita, koulutuksia ja sopimuksia (Suomen Standardisoimisliitto, 2019, s. 5).

Valtiotalouden tarkastusvirasto totesi Valtionhallinnon riskienhallinta ja
toimintojen jatkuvuus tarkastuskertomuksessaan, ettd harjoitus-. koulutus- ja
testaustarpeet oli virastoissa usein tunnistettu, mutta konkreettisiin toimenpi-
teisiin ei oltu ryhdytty. Harjoitustoiminta on hyvin vahdista virastoissa eikéa
harjoittelu ei ole vakiintunut osaksi virastojen toimintaa ja johtamista. Harjoitte-
lu kuitenkin ndhd&én tarpeellisena toiminnan kehittdjanad (Valtiontalouden tar-
kastusvirasto, 2018, s. 18).
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Jo aikaisemmin vuonna 2016 Valtioneuvoston julkaisema Kyberosaaminen
Suomessa - Nykytila ja tiekartta tulevaisuuteen -tutkimus toi esille kaksi harjoi-
tustoimintaa koskevaa havaintoa ja niihin toimenpide-ehdotukset. Ensimmadi-
nen toimenpide-ehdotus oli, ettd Suomessa on lukuisia kyberturvallisuuden
harjoitus- ja laboratorioympadristdjd eri instansseissa. Kansallisesti puutuu
koordinaatio siitd, missd ympadristojd on ja mitd niilld voidaan tehdd. Toisena
toimenpide-ehdotuksena oli, ettd edistetddn yhteistyotd ja koordinaatiota kyber-
turvallisuuden harjoitus- ja laboratorioympaéristojen kaytosta. Lisdksi ehdotuk-
sessa sanotaan, ettd Suomen tulisi jdrjestdd kansallinen kyberturvallisuusharjoi-
tus, joka yhdistdd useita harjoitusymparistojd. (Valtioneuvoston julkaisuja, 2016.
s. 70-71)

1.3 Lait, asetukset ja standardit seka strategiat

Nykyiset voimassa olevat lait ja asetukset eivit késittele suoranaisesti digitaali-
sen turvallisuuden harjoitustoimintaa tai harjoitusten jdrjestdmistd. Valmiutta ja
jatkuvuutta turvataan useilla lailla ja asetuksilla, jotka koskevat sahkoistd vies-
tintdd, tietosuojaa ja huoltovarmuutta. Namd lait turvaavat yhteiskunnan elin-
tarkedt toiminnot ja ovat elinehto toimintojen jatkuvuudelle hdirittilanteissa.
Valmiuslain tarkoitus on suojata vdestod poikkeusoloissa ja turvata toimeentulo
ja maan talouseldmad, ylldpitdd oikeusjdrjestystd, perusoikeuksia ja ihmisoikeuk-
sia sekd turvata valtakunnan alueellinen koskemattomuus (Valmiuslaki
29.12.2011/1552 1 §). Ainoa, josta 16ytyy suora maininta, ettd palveluntuottajan
on huolehdittava henkiloston hdiritilanneharjoittelusta osana varautumisvel-
voitteita (Valtioneuvoston asetus julkisen hallinnon turvallisuusverkkotoimin-
nasta 1109/2015 8 § Toiminnan turvaamista ja jatkuvuutta koskevien lakien
liséksi on erilaisia strategioita, asetuksia ja pdatoksid sekd ohjeita kuten Yhteis-
kunnan turvallisuusstrategia, Kyberturvallisuusstrategia, Kansallinen riskiarvio,
VAHTI-ohjeet, Digi- ja vdestotietoviraston ja Kyberturvallisuuskeskuksen jul-
kaisemat ohjeet jatkuvuuden hallinnasta, varautumisesta, riskienhallinnasta,
harjoitustoiminnasta ja harjoitusten jarjestamisesta.

1.4 Judo-hanke

Valtiovarainministerit asetti julkisen hallinnon digitaalisen turvallisuuden toi-
meenpano-ohjelman joulukuussa 2018 ja valtuutti Vdestorekisterikeskuksen
nykyisin Digi- ja védestttietoviraston, toteuttamaan ohjelman toimeenpanon.
Kehittdmisohjelman tavoitteena on varmistaa, ettd julkishallinnon digitaaliset
palvelut toimivat ja ettd niihin luotetaan. Kehittdmisohjelmalla tuetaan ja mah-
dollistetaan digitalisaation toteuttaminen turvallisesti julkishallinnon palveluis-
sa ja muussa sen toiminnassa. (Valtiovarainministerio, 2018, s. 18-19)
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Digitaalinen turvallisuus muodostuu viidestd keskeisestd turvallisuuden
osa-alueesta; Digitaalisen turvallisuuden johtaminen ja riskienhallinta, toimin-
nan jatkuvuus ja varautuminen, tietoturvallisuus, kyberturvallisuus ja tietosuo-
ja (kuvio 2) (Valtiovarainministerio, 2018, s. 10-11).

DIGITAALINEN TURVALLISUUS

Digitaalisen turvallisuuden johtaminen ja riskienhallinta

Toiminnan jatkuvuus ja varautuminen

Tietoturvallisuus

Kyberturvallisuus

Tietosuoja

KUVIO 2 Digitaalinen turvallisuus

Vdestorekisterikeskuksen asetti ohjelman mukaisesti JUDO-nimelld kulkeva
ohjelman toimeenpanohankeen joulukuussa 2018. Hanke tukee organisaatioita
digitaalisen turvallisuuden toteuttamisessa. Hankkeen avulla halutaan priori-
soida, osin keskittdd ja yhteensovittaa kehittamistd koko julkisen hallinnon ni-
kokulmasta. JUDO-hanke kostuu viidestd projektista, projekti 1 Digitaalisen
turvallisuuden johtamisen ja riskienhallinnan kehittaminen. projekti 2 Digitaali-
sen turvallisuuden soveltamis- ja arviointikehikon toteuttaminen, projekti 3
Julkisen hallinnon digitaalisen turvallisuuden koulutusjarjestelma sekd digitur-
vasovellus, projekti 4 Julkisen hallinnon digitaalisen turvallisuuden kokonais-
kuvan raportoinnin kehittdminen ja projekti 5 Digitaalisen turvallisuuden har-
joitusohjelma ja sen toteuttaminen. Projekti 5 on tdmdn tutkielman kirjoittajan
vastuulla ja kirjoittaja toimii projekti 5 projektipadallikkona.

Harjoitusohjelman avulla luodaan julkiseen hallintoon digitaalisen turval-
lisuuden harjoitustoiminnan mallit ja tarvittavat puitteet harjoitustoiminnan
kehittamiseksi. Harjoitusten avulla julkisen hallinnon organisaatiot pystyvat
kehittam&an omaa digitaalista turvallisuutta ja parantamaan sekd varautumaan
toiminnan jatkuvuuteen erilaisissa héiriotilanteissa. Harjoittelu toteuttaa myos
julkisen hallinnon digitaalisen turvallisuuden kehittdmisohjelman (JUDO) ta-
voitteita. Koordinoidun harjoitustoiminnan avulla tuetaan julkisen hallinnon
organisaatioiden digiturvallisuuden eri osa-alueiden harjoitustoimintaa. Luo-
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tavan mallin avulla organisaatioilla on paremmat valmiudet kehittdd ja suunni-
tella harjoitustoimintaa organisaatioissa ja osallistua erilaisiin harjoituksiin
omien tarpeiden mukaisesti.

Tunnistettuja nykytilan haasteita ovat, ettd julkisen hallinnon harjoitus-
toiminnalle ei ole yhteisid malleja. Harjoitustoimintaa ei keskitetysti koordinoi-
da, kehitetd eikd seurata. Harjoitustoiminnasta puutuu pitkdjanteinen suunnit-
telu, jossa harjoitusten aiheet olisivat listattuna, niin ettd niista voitaisiin muo-
dostaa pitkdntdhtdimen suunnitelma, jolla kaikki toiminnot saataisiin katettua.
Digitaalisen- ja kyberturvallisuuden harjoituksille ei ole kokoavaa aikataulua
eikd kalenteria. Harjoitustoimintaa varten ei ole saatavilla yhtendisia kilpailutet-
tuja tukipalveluita. Julkisella hallinnolla ei ole aikaisemmin ollut harjoitustoi-
minnalle mallia tai ohjeistusta. Organisaatiot eivit harjoittele sadnnollisesti toi-
minnan jatkuvuuden turvaamiseksi erilaisten normaali- ja poikkeus olojen hdi-
riotilanteiden varalle. Osalta organisaatioista ei ole valmiutta harjoitella. Naky-
vyyttd harjoitustoimintaan ja siihen kuinka paljon organisaatiot kadyttavét re-
sursseja ei ole ndkyvissa julkishallinnon tilannekuvan luomiseen.
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2 TUTKIMUKSEN TAVOITE, AINEISTOT JA ANA-
LYYSIMENTELMAT

Tdssd luvussa kuvataan tutkimuksen kohde ja tutkimuksessa kdytetyt tutki-
musmenetelmit, tutkimusaineistot sekd niiden analysoinnissa kéytettdaviat me-
netelmit, joiden kautta tutkimustulokset ovat syntyneet.

2.1 Tutkimuskysymys

Taman tutkimuksen tavoitteena on selvittdd harjoitustoiminnan nykytilan ti-
lannekuva julkisessa hallinnossa. Tutkimuksen kohteena ovat valtionhallinto,
kunnat, kuntayhtymadt, sairaanhoitopiirit, opetussektoripuolelta yliopistot ja
ammattikorkeakoulut. Tédhdn menneessi ei julkishallinnolla ole ollut yhtendisia
malleja ja ohjeita harjoitustoiminnan toteuttamaan organisaatiossa. Téstd ase-
telmasta muodostuu ensisijainen tutkimuskysymys:

Minkilainen on digitaalisen turvallisuuden harjoitustoiminnan nykytila jul-
kishallinnon organisaatioissa?

2.2 Tutkimusmenetelmit

Tutkimuksen tutkimusmenetelmit on valittu tutkimuksen tavoitteiden, tutki-
muskysymyksen ja kerdttavian aineiston mukaisesti mahdollisimman optimaa-
lisella tavalla. Tutkimusmenetelméksi olen valinnut laadullisen eli kvalitatiivi-
sen tutkimuksen ja sen sisdltd kyselytutkimuksen. Laadullinen tutkimus pyrkii
ymmadrtamaan tutkimuksen kohdetta. Kyselytutkimus ei ole vain laadullisen
tutkimuksen menetelmd, vaan sitd voidaan kayttdad myos maarallisessa tutki-
muksessa. (Hirsjarvi, Remes & Sajavaara, 2007, s. 131-133) Alasuutari muistut-
taa kirjassaan, ettd kaikissa tieteellisessd ja myoOs kaikessa ihmistieteellisessa
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tutkimuksessa on paljon yhteisid periaatteita (Alasuutari, 2007, s. 32). Laadullis-
ta tutkimusta voidaan pitdd selittdvdnd ja ymmartavana tutkimuksena, ilmicita
voidaan joko ymmadrtad tai selittdd (Tuomi & Sarajarvi, 2018, s. 25).

Tutkielmassa tutkimusasetelma ja -aineisto pitdimddn vapaana, jotta ha-
vainnointia erilaisissa projektin tyOpajoissa, seminaareissa ja keskusteluissa
voidaan kéayttdd lisdand aineistossa. Valituilla tutkimusmenetelmilld pyritdan
saamaan aikaan luotettava ja riippumaton tilannekuva nykytilasta ja tarpeista.
(Tuomi & Sarajdrvi, 2018, s. 62, Hirsjdrvi & Hurme, 2011, s. 44-45, Vilkka, 2007, s.
28). Havainnointia pidetddn kaikissa tieteenhaaroissa perusmenetelméand (Hirs-
jarvi & Hurme, 2011, s. 37).

Vahvuudet kyselytutkimuksen kayttamiseksi tutkimuksessa ovat sen
helppokayttoisyys, laajan kohderyhmén saavuttaminen, ajansédasto ja tunnet-
tuus. Lisdksi kyselytutkimukseen tarvitaan vdhdn resursseja, se on edullinen ja
helppo tapa koota tulokset. Ndiden lisdksi kyselyn vastausten jatkohyodynta-
minen on myds vahvuus ja siitd saatava vertailupohja. Kysely tutkimuksen
haasteet ovat siind, ettd kyselyyn 16ydetddn juuri oikeat kysymykset, jotka an-
tavat pohjan tutkimukselle ja se, etteivit asetetut kysymykset ohjaa vastaajaa
puoleen tai toiseen vaan ovat neutraaleja. Toisena haasteena on se, ettd ei voida
varmistaa, ettd vastaajat suhtautuvat kyselyyn vakavasti ja vastaavat rehellisesti.
Lisdksi kyselytutkimuksen haasteena onnistumisen kannalta pidetddn sitd, mi-
ten riittdvd vastausprosentti saadaan. (Hirsjarvi ym. 2007, s. 190, Hirsjarvi &
Hurme, 2011, s. 35-37)

Maddrallisessd tutkimuksessa tutkimusaineistoa analysoidaan numeerisesti,
menetelmd vastaa kysymyksiin, kuinka monta, kuinka paljon (Vilkka, 2007, s.
14). Tulosten analysointiin laadullisessa tutkimuksessa kadytetddn sisdllonana-
lyysia. Tama toimii teoreettisena viitekehyksend ja analysointitapana erilaisten
aineistojen, kuten kirjoitettujen ja kuultujen, osalta. Sisédltdanalyysin tavoitteena
on jaotella aineisto kompaktiin ja ytimekk&ddseen muotoon niin, ettd sisdlto séi-
lyy muuttumattomana eiké tietoja katoa lajittelun johdosta. (Tuomi & Sarajdrvi,
2018, s. 78-79)

Edelld mainittujen tutkimusmenetelmien lisdksi tutkielmassa kdytetdan
tiedonkeruumenetelménd havainnointia lisdnd. Tiedonkeruumenetelmédnéd ha-
vainnointi on erittdin hyva lisd havaintojen tekemiseen tapahtumien, organisaa-
tioiden, toimintaympéristdjen ja toimintamallien osalta. (Ojasalo, Moilanen &
Ritalahti, 2014, s. 114-116, Vilkka, 2007, s. 29-30)

Havainnoinnin osalta tulisi olla etukéteen listattuna tarkasteltavat kohdat
ja asiat. Ndin havainnointi tehdddn systemaattisesti. Dokumentoinnin rooli on
erittdin merkittdvéssd roolissa. Havainnoitsijan tulee olla objektiivinen tutki-
mustulosten luotettavuuden ja objektiivisuuden varmistamiseksi. Havaintora-
portti ei saa sisdltdd omia mielipiteitd eikd tulkinoja havainnoista. Havainnoitsi-
jalla tulisi olla lisdksi substanssituntemusta havainnoitavasta kohteesta, jotta
havainnoitsija pystyy kiinnittdm&an huomiota niihin kohtiin, jotka ovat tutki-
muksen kannalta oikeita. (Hirsjarvi ym., 2007, 207-212), Ojasalo ym., 2014, s.
115-116)
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2.3 Tutkimusaineisto

Tutkimusaineisto muodostui laaja-alaisesta kyselytutkimuksesta julkishallin-
non organisaatioille harjoitustoiminnan nykytilasta, resursseista ja organisaati-
on tarpeista harjoitustoiminnalle. Kyselyn avulla pyritddn luomaan tilannekuva
harjoitustoiminnan nykytilasta ja selvittimddn ovatko vastaajaorganisaatiot
tunnistaneet tarpeita harjoitustoiminnalle organisaatioissaan. Kyselytutkimus
on aineistonkerdysmenetelmd, jossa kysymykset ovat vakioituja ja kaikille sa-
moja (Hirsjarvi ym., 2007, s. 190). Kysely toteutettiin osana JUDO-hankkeen
Digitaalisen turvallisuuden harjoitustoiminta projektia. Kysely suorittaminen
oli osa JUDO projekti 5:den vuoden 2019 tehtdvissd ja tavoitteissa. Aineiston
kerddaminen kyselyn avulla voidaan toteuttaa sdhkoisesti tai verkkokyselyna
(Hirsjarvi ym., 2007, s. 191). Tarkkoja sddntdjd kyselyn laadintaa ei ole, mutta
yleiset ohjeet kyselylomakkeen laadintaan ovat: selkeys on tarkeintd, spesifiset
kysymykset, lyhyet kysymykset, ei kaksoismerkityksellisid kysymyksid, ei mie-
lipiteitd, monivalintoja ennemmin kuin samaa - eri mieltd vdiitteitd, harkitse
kysymysten madrdd ja jarjestystd sekd tarkasta sanojen valinta ja kdytto (Hirs-
jarvi ym., 2007, s. 197-198).

Kyselylomake luotiin tarpeiden pohjalta, jotka projektissa oli tunnistettu.
Kysymykset mietittiin huolellisesti vastamaan tutkielmassa kasiteltdvan tutki-
musongelmaan ja tutkimuskysymyksiin. Kysely toteutettiin kesalld 2019 Vdes-
torekisterikeskuksen sdhkoiselld Webropol-kyselyalustalla. Ennen ldhettamistd
kysely esiteltiin JUDO-hankkeessa projektiryhmaille. Kysely ldhettiin sekd suo-
men ettd ruotsin kielelld. Se lahettiin Vdestorekisterikeskuksen toimesta 542 jul-
kisenhallinnon organisaatioiden kirjaamoihin toukokuussa 2019. Vastaajien
sahkopostiosoitteet saatiin Viestorekisterikeskuksen kirjaamosta. Vastausaikaa
kyselyssad alkuperdisen suunnitelman mukaisesti oli heindkuun alkuun noin
neljd viikkoa. Kyselyn vastausaikaa pdétettiin pidentdd kesdkuun loppupuolella
ennen ilmoitetun vastausajan pddttymistd lomakauden johdosta aina elokuun
2018 loppuun. Ei vastanneille organisaatioille laitettiin vield kaksi muistutus-
viestid kyselyyn vastaamisesta. Ndissd viesteissd tiedotettiin vastaamisen tar-
keyttd ja vastausajan piteneminen elokuun loppuun.

Kyselyn saatteessa (liite 1) pyydettiin kysely ohjaaman organisaatioissa
henkildille, jotka vastaavat tietoturvallisuudesta, toiminnan jatkuvuudesta ja
varautumisesta, kyberturvallisuudesta, harjoitustoiminnasta tai turvallisuudes-
ta. Vastaaja organisaatiot oli jaoteltu valtionhallintoon, kuntiin, kuntayhtymiin,
sairaanhoitopiireihin, muihin sote-toimijoihin, yliopistot ja ammattikorkeakou-
lut sekd muut vastaavat oppilaitokset, vililliseen valtionhallintoon ja muihin
toimijoihin.

Kyselyn teemat ja aiheet (taulukko 1) muodostettiin sen perusteella niista
kohdista, joihin JUDO-hankkeen projektissa 5 ei ollut ndkyvyyttd eikd tietoa
ollut saatavilla muista lahteistd. Kyselyn vastaukset kerittiin vastaajilta seka
Likertin 5-portaisen asteikon ettd avointen vastausvaihtoehtojen avulla. Likertin
asteikon ideana on, etti asteikon keskikohdasta lihtien toiseen suuntaan sa-
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manmielisyys kasvaa ja toiseen suuntaan vihenee (Vilkka 2007, s. 46). Kyselyn
kautta saatavasta aineistosta rajataan pois osa kohdista tdssa tutkielmassa.

TAULUKKO 1 Kyselylomakkeen ryhmittely

Kisiteltdva aihe Kysymykset
Taustatiedot 1.1-1.10
Harjoitustoiminnan nykytilaa koskevat kysymykset | 2.1-2.8
Harjoitustoiminnan resurssit 3.1-3.2
Harjoitustoiminnan periaatteet organisaatiossa 4.1-4.10
Ostopalveluiden kaytto harjoitustoiminnan tukena | 5.1-5.3
Harjoittelun hyddyt organisaatiolle 6.1-6.2
Harjoitustoiminnan osaamisen kehittdminen 71-7.7
Tarpeet harjoitustoiminnalle 8.1-8.4

2.4 Aineistojen analyysimenetelma

Aineiston analysoinnissa kdytettiin aineistoldhtoistd laadullista analyysia. Siina
voidaan ldhted liikkeelle niin sanotusti puhtaalta poydaltd vai pitdisiko nyky-
ddn sanoa puhtaalta ndytoltd, ilman ennakko-odotuksia tai méaritelmid. Aineis-
toldhtoinen analyysi tarkoittaa laadullisessa tutkimuksessa teorian rakentamista
empiirisestd aineistosta ldhtien. (Eskola & Suoranta 2008, s. 19) Pelkistetysti
voidaan sanoa, ettd laadullinen analyysi koostuu havaintojen pelkistamisestd ja
arvoituksen ratkaisemisesta (Alasuutari 2007, s. 39). Tuomi ja Sarajdrvi kuvaa-
vat aineistoldhtoisen sisédltdanalyysin etenemisen vaiheittain (kuvio 3) aineisto-
jen kerddamisestd siihen, ettd aineistot on tulkittu ja niistd on muodostunut syn-
teesi (Tuomi & Sarajdrvi 2018, s. 92). Aineistoista karsitaan pois epédoleelliset
tiedot ja ne ryhmitelldén sekd luokitellaan erilaisiin kokonaisuuksiin tarpeen
mukaisesti. Aineistosta pyritddn luomaan teoreettinen kokonaisuus. Haasteena
aineistoldhtoisessd tutkimuksessa on, ettd se on erittdin vaikeaa toteuttaa puh-
taasti aineistoldhtdisend vaan havaintoihin vaikuttaa tutkijan kdyttamat kasit-
teet, tutkimusasetelma ja menetelmad. (Tuomi & Sarajdrvi 2018, s. 80)
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KUVIO 3 Aineistoldhtoinen sisdltdanalyysin eteneminen

Aineistoldhtoisen analyysin rinnalla tutkimuksessa kédytetdan teoriaohjaavaa
analyysia, jolla pyritddn ratkaisemaan aineistoldhtoisen analyysin haasteita.
Teoriaohjaavalla analyysilld aikaisempi tieto ohjaa tutkijaa ja auttaa valikoivasti
aineiston analysoinnissa ja avaa uusia uria ajatuksille mutta analyysi ei perustu
suoraan teoriaan. (Tuomi & Sarajarvi 2018, s. 81)

2.5 Aikaisemmat tutkimukset

Etsin aikaisempia tutkimuksia ja tieteellisid artikkeleita harjoitustoiminnasta
erilaisilla avoimen tiedustelun tyokaluilla, kuten verkkojulkaisuista ja kirjasto-
jen tietokannoista. Avainsanoina kdytin muun muassa harjoitustoiminta, harjoi-
tustoiminnan malli, kyberturvallisuusharjoitus, digitaalisen turvallisuuden har-
joitus, cyber security exercise, valmiusharjoittelu. Lopputuloksena oli se, etta
harjoitustoiminnasta ja harjoitustoiminnan mallintamisesta on hyvin vdhan teh-
ty tutkimusta. Kyberturvallisuuden harjoituksista, tilannejohtamisesta, red
teaming ja teknisistd harjoitusympadristoistd 1oytyy tieteellisid kirjoituksia ja tut-
kielmia, mutta ndissd ei késitelld harjoitustoimintaa ja sen organisoimista orga-
nisaatiotasolla tai koko julkishallinnon tasolla. Samoin harjoitustoiminta kirjalli-
suudessa keskittyy paddsddntoisesti yksittdisen harjoituksen rakentamiseen ja
johtamiseen, mutta ei organisaation yldtason harjoitusmallin luomiseen. Toi-
mintaympaéristé ja toimintaymmaérrystd on kartoitettu yleisistd julkisenhallin-
non julkaisuista ja raporteista.
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2.6 Rajaukset

Tutkielmassa ei paneuduta yksittdisiin digitaalisen turvallisuuden tai kybertur-
vallisuuden harjoituksiin tai niiden jdrjestdimiseen eikd niihin liittyviin toimin-
toihin. Ulkopuolelle rajataan myo6s harjoitusten raportointi ja harjoituksessa
esille tulleiden havaintojen toimenpide-ehdotusten raportointi, toimintojen ke-
hittdminen ja tehtyjen toimenpiteiden seuranta. Kyselyn kohderyhméén ei kuu-
lunut yritykset tai kolmannen sektorin toimijat. Téssd tutkimuksessa ei kayteta
kansainvilisid tieteellisid julkaisuja tai tutkimuksia johtuen tdiméan tutkimuksen
aiheesta selvittdd julkishallinnon harjoitustoiminnan tilaa Suomessa.

2.7 Luotettavuuden ja eettisyyden tarkastelu

Eskola ja Suoranta toteavat kirjassaan ettd, laadullisen tutkimuksen ldhtokohta-
na on tutkijan avoin subjektiviteetti ja sen myontdminen, ettd tutkija on tutki-
muksensa keskeinen tutkimusvéline (Eskola & Suoranta, 2008, 210). Luotetta-
vuuden arvioinnissa ei ole olemassa yksiselitteisid ohjeita, tutkimuksen luotet-
tavuutta voidaan arvioida kokonaisuutena, validiteetin ja reliabiliteetin mukai-
sesti (Tuomi & Sarajdrvi 2018,119). Sanojen merkitys ja niiden sisdlto on tarkedd,
eivit sanat. Uskottavuus, siirrettdvyys, varmuus ja vahvistus ovat tutkimuksen
luottavuuden mittareita. Ndiden lisdksi luotettavuutta pitdisi tarkastella realis-
tisesta ndkokulmasta, vakuuttavuuden, yhteistoiminnan ja kritiikin kannalta.
(Eskola & Suoranta 2008, 211-212)

Aineiston luottavuutta varmistettiin verkkokyselylld tutkimuksessa laa-
jemman vastaajajoukon saavuttamiseksi. Vastaajille ilmoitettiin kyselyn saat-
teessa, ettd vastauksia kédytetdan JUDO-hankkeessa ja pro gradu tutkielman ai-
neistona sekd aineistot anonymisoidaan tutkimuskaytossda. Kysely lahetettiin
Viestorekisterikeskuksen JUDO-hankkeen nimissd, mutta se ei tilannut tyota.
Tutkimus on tehty tutkijan omasta pitkdaikaisesta mielenkiinnosta tutkittavaan
aiheeseen. Téastd johtuen tdamédn tutkielman tulokset ja johtopadatokset eivit ole
Digi- ja véestotietoviraston eikd JUDO-hankkeen virallisia kannanottoja vaan
tutkijan omia ndkemyksid ja havaintoja. Tutkimuksen tuloksia kuitenkin hyo-
dynnetéddn JUDO-hankkeen projektissa 5 Harjoitustoiminnan kehittdminen.

Tutkimuksen eettisyys on tutkimuksenteon hyvéan tieteellisen kdytannon
tasolla. Eettiset periaatteet muodostuvat tutkimuksen tiedon tulkinnasta ja sen
julkaisemisesta. Tutkimuksen eettisind ohjeina kdytetdan Jyvaskylan yliopiston
Tutkimuseettiset ohjeet (Jyvaskylan yliopisto). Hyvid tieteellisid kaytantoja oh-
jeistetaan Tutkimuseettisen neuvottelukunnan ohjeessa (Tutkimuseettinen neu-
vottelukunta 2012).
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3 KYSELYN TULOKSET

Téassd kappaleessa analysoidaan kyselytutkimuksen vastauksia. Kyselyssd oli
kahdeksan pddkohtaa:
1. Taustatietojen kartoitus
Harjoitustoiminnan nykytila
Harjoitustoiminnan resurssit
Harjoitustoiminnan periaatteet organisaatiossa
Ostopalveluiden kdytto organisaation harjoitustoiminnan tukena
Harjoittelun hy6dyt organisaatiolle
Harjoitustoiminnan osaamisen kehittdiminen
Organisaation tarpeet harjoitustoiminnalle.

PN LN

Kyselyn ensimmdinen kohta, taustatiedot, sisdlsi padkysymykset 1.1 - 1.10 sekd
kaksi alakysymystd. Harjoitustoiminnan nykytilaa organisaatiossa kasittelivit
kysymykset 2.1 -2.8. Ndihin kysymyksiin liittyi kolmetoista tarkentavaa alaky-
symystd. Harjoitustoiminnan resursseja koskisivat kysymykset 3.1 - 3.2 ja kol-
me tarkentavaa alakysymystd. Kohdassa neljd harjoitustoiminnan periaatteet
Kysymykset 4.1 - 4.10 koskivat harjoitustoiminnan periaatteita ja nditd tarkensi
yhdeksan alakysymystd. Ostopalveluiden kdyttod koskivat kysymykset 5.1 - 5.3.
Kysymykset 6.1 - 6.2 ja timdn kohdan seitseman alakysymysta koskivat harjoit-
telun hyotyjd. Harjoitustoiminnan osaamisen kehittamista késiteltiin kysymyk-
sissd 7.1 - 7.7. Tahan kohtaan liittyi viisi tarkentavaa kysymystd. Kohdassa
kahdeksan selvitettiin kysymysten 8.1 - 8.4 tarpeita harjoitustoiminnalle. Kysei-
sessd kohdassa ei ollut tarkentavia kysymyksia.

Kyselyssd oli kahdeksan pddkohtaa ja ndiden alla useita alakohtia. Vas-
tausvaihdot kyselyssd olivat valintoja valmiista vaihtoehdoista, arviointi as-
teikolla tai avoimia tekstikenttid. Kyselyn laaja-alaisuus aiheutti sen, ettd kyse-
lystd tuli hyvin suuri ja melko raskas, mikéd saattaa heijastua palautettujen vas-
taajien mddraan (liite 2).

Kyselyyn tuli vastauksia julkishallinnon eri organisaatioilta 105 kappaletta.
Vastausprosentti kyselyssd oli 19,4%. Mitd voidaan pitdd hyvand huomioiden
kyselyn sisdllon laajuuden ja kyselyyn vastaamisen arvioidun ajan, noin 30 mi-
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nuuttia, perusteella. Kysely ldhettiin Vaestorekisterikeskuksesta julkihallinnon
kirjaamoihin ja se pyydettiin ohjaaman organisaatioissa henkildille, jotka vas-
taavat tietoturvallisuudesta, toiminnan jatkuvuudesta ja varautumisesta, kyber-
turvallisuudesta, harjoitustoiminnasta tai turvallisuudesta. Vastaajia ohjeistet-
tiin saatteessa tarvittavien tietojen kerddmisen ennen kyselyyn vastaamista ja
itse kyselyyn vastaamiseen.

3.1 Taustatiedot

Taustamuuttujiksi kyselyssd valittiin organisaatiota koskevat perustiedot; orga-
nisaation nimi, toimiala, vastaajan asema. Nadiden lisdksi haluttiin tietdd organi-
saation vuosibudjetti, ICT-toiminnan vuosibudjetti ja henkilostonmaééarad organi-
saatiossa. Taustatietoihin keréttiin vield organisaation rooli toimintaymparis-
tossd ja velvoittaako joku lainsdddéanto tai normi harjoitustoiminnan toteuttami-
seen organisaatiossa.

Valtionhallinnon organisaatioista kyselyyn vastasi 48 kappaletta (taulukko
2, n=105). Kuntien osalta kyselyyn vastasi 41 kappaletta. Sairaanhoitopiirien
osalta vastauksia saatiin kuusi kappaletta. Ndiden kuuden vastauksen lisdksi
saatiin my®0s yksi sairaanhoitopiiri, joka oli luokitellut virheellisesti toimialansa
kuntayhtymaéksi. Tamd on analyysissd luettu mukaan sairaanhoitopiirien osuu-
teen, eli sairaanhoitopiirejd yhteensd seitsemén. Yliopistoja, ammattikorkeakou-
lua tai niihin rinnastettavilta organisaatioilta saatiin seitsemén vastausta. Tama
ryhmd esiintyy jatkossa tekstissd opetussektori. Yhden vastaajan toimiala oli
muu vdlillinen valtionhallinto ja yksi vastaajista ilmoitti toimialaksi vaihtoeh-
don jokin muu. Nama kaksi muodostavat ryhmdn muut tutkimuksessa.

TAULUKKO 2 Vastaajien jakautuminen julkishallinnon toimijoiden kesken
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Kyselyyn vastanneista 103 ilmoitti aseman organisaatiossa (taulukko 3). Kaksi
vastaajista ei ilmoittanut tietoa. Tieto ei ollut pakollinen. Kyselyyn vastanneista
59 % (62 vastajaa) oli asiantuntijoita ja 32,4 % (34 vastaajaa) ilmoitti kuuluvansa
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vastaaja organisaation johtoon. Kyselyyn vastaajista seitsemdn vastaajaa
luokitteli itsensd jokin muu kohtaan, tarkennuksena kysymyksessd oli jokin
muu, mikd kuusi vastaajaa ilmoitti tietoturvapadllikks. Valtionhallinnon osalta
kyselyn vastaajista 75 % oli asiantuntijoita ja johdon edustajia oli 20,8 prosenttia.
4,2 % wvalitsi jokin muu -kohdan. Kuntien osalta vastaajata jakautuivat
tasaisemmin asiantuntijoiden ja johdon vililld, asiantuntijoita vastaajista oli
45,1 % ja johdon edustajia 46,3 %. Jokin muu -kohdan valitsi kuntien osalta 9,8
prosenttia vastaajista. Sairaanhoitopiirien osalta 42,9 % vastaajista oli johdon
edustajia ja 57,1 % asiantuntijoita. Opetussektorin vastaajista 42,9 % oli
asiantuntijoita. 14,3 % johtoa ja jonkin muu -kohdan ilmoitti 28,6 %.

TAULUKKO 3 Vastaajien asema organisaatioissa
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3.2 Organisaation rooli toimintaymparistossa

Tutkittavilta organisaatioilta kysyttiin, mikd on heiddn roolinsa toimiymparis-
tossd, tuottavatko he digitaalisia palveluita julkisen hallinnon loppuasiakkaille,
tuottavatko he palveluita muille julkisenhallinnon toimijoille, hyddyntavétko
muiden tuottamia digitaalisia palveluita omassa toiminnassaan ja tuottavatko
digitaalisen turvallisuuden harjoitustoimintaa muille toimijoille. Vastaajia
muistutettiin, ettd kyselyyn tulee vastata siitd ndkdkulmasta miten oma organi-
saatio ylldpitdd omaa valmiuttaan harjoitustoiminnan avulla eikd palveluntuot-
tajan roolista k&sin. Vastaaja pystyi valitsemaan kohdassa tarvittaessa kaikki
vastausvaihtoehdot. Taulukosta 4 kdy ilmi, ettd vastaajista (n=105) 67,6 % (val-
tionhallinto 70,8 %, kunnat 68,3 %, sairaanhoitopiirit 42,9 %, opetussektori
71,4 % ja muut 50 %) tunnisti roolikseen palveluiden tuottamisen niin kansalai-
sille kuin yrityksille. Vastaajista 36,2% (valtionhallinto 50 %, kunnat 17,1 %, sai-
raanhoitopiirit 57,1 % ja opetussektori 42,9 %) tunnisti roolikseen palveluiden
tuottamisen muille julkishallinnon toimijoille. Suurin osa vastaajista 77,1% (val-
tionhallinto 70,8 %, kunnat 85,4 %, sairaanhoitopiirit 85,7 % ja opetussektori



26

71,4 %) hyodyntdd muiden tuottamia palveluita omassa toiminnassaan. Digitaa-
lisen turvallisuuden harjoituksia muille organisaatioille toteuttaa 4,8 % (valti-
onhallinto 8,3 %, kunnat 2,4 %) vastaajista.

TAULUKKO 4 Organisaation rooli toimintaymparistossa
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3.3 Lainsdannon ja normien ohjaus harjoitustoiminnassa

Tutkimuksessa haluttiin myos selvittdd tunnistavatko organisaatiot velvoittaa-
ko tai ohjaako heitd joku lainsddddnto tai normi harjoitustoiminnan toteuttami-
sessa. Vastaajista (n=105) 36,2 % (valtionhallinto 27,1 %, kunnat 46,3 %, sairaan-
hoitopiirit 57,1 %, opetussektori 14,3 % ja muut 50 %) tunnisti, ettd lainsdadanto
velvoittaa ja ohjaa harjoitustoimintaa (taulukko 5). Lainsdadannon ei tunnistet-
tu velvoittavan harjoitustoiminnan toteuttamiseen 61 % (valtionhallinto 72,9 %,
kunnat 48,8 %, sairaanhoitopiirit 42,9 %, opetussektori 71,4 % ja muut 50%) or-
ganisaatiossa.
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TAULUKKO 5 Lainsdddannon ohjaus harjoitustoiminnassa
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Pyydettdessd tarkennusta siitd, mikd lainsddddnto velvoittaa organisaatiota har-
joitustoiminnan toteuttamisessa 19 vastaajaa nimesi valmiuslain, 11 nimesi
EU:n yleisen tietosuoja-asetuksen ja tietosuojalain ja 6 vastaajista nimesi kunta-
lain ohjaavaksi tekijaksi. Muita yksittdisid vastauksia olivat arkistolaki, tiedon-
hallintalaki, valtioneuvoston periaatepddtokset ja asetus tietoturvallisuudesta,
henkilstietolaki, pelastuslaki ja yliopistolaki.

Normien osalta 41,7 % tunnisti, ettd heitd ohjaa jokin normi harjoitustoi-
minnan toteuttamisessa. 58,3 % vastaajista ei tunnistanut normiohjausta. Nor-
mien tarkennuksissa mainittiin 15 kertaa VAHTI -ohjeistus, 7 kertaa tietosuoja-
asetuksen, 5 kertaa sertifikaatit ja 5 kertaa oma ohjeistus. Muita mainintoja oli-
vat Katakri, Juhta, Kyberturvallisuusstrategia, Yhteiskunnan turvallisuusstrate-
gia ja TAISTO18-mittarit sekd organisaatioiden pysyvdismadraykset.

3.4 Harjoitustoiminnan nykytila organisaatioissa

Harjoitustoiminnan nykytilan osalta haluttiin tutkimuksessa selvittdd miten
organisaatiot nikevat oman tilansa. Harjoitustoiminnalla tarkoitettiin tdssd or-
ganisaation erilaisia varatutumistoimenpiteitd ja harjoituksia, joita on pidetty
organisaatiossa turvallisuuden ja jatkuvuudenhallinnan kehittdmiseksi ja pro-
sessien tehostamiseksi.

Taulukko kuusi havainnollistaa sitd, miten organisaatiot kokevat harjoi-
tustoiminnan merkityksen organisaatiolle (n=105). Harjoitustoiminnan koki
erittdin tarkedksi 40 % (valtionhallinto 37,5 %, kunta 48,8 %, sairaanhoitopiiri
14,3 %, opetussektori 28,6 %, muut 50%) ja tdrkedksi 43,8% (valtionhallinto
45,8 %, kunta 36,6 %, sairaanhoitopiiri 57,1%, opetussektori 57,1 %, muut 50 %)
organisaatioista. Melko tdarkedksi harjoitustoiminnan tunnisti 12,4 % (valtion-
hallinto 14,6 %, kunta 7,3 %, sairaanhoitopiiri 28,6 %, opetussektori 14,3 %). Or-
ganisaatioista 1,9 % (valtionhallinto 2,1%, kunta 2,4 %) ei tunnistanut, ettd har-
joitustoiminta olisi tarkedd organisaation toiminnalle.
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TAULUKKO 6 Harjoitustoiminnan tarkeys organisaatiolle
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Kyselyssd kysyttiin mikd on johdon sitoutuminen ja tuki harjoitustoiminnalle
(taulukko 7). Johdon ndhdéddn sitoutuvan ja tukevan harjoitustoimintaa erittdin
hyvin 20 % (valtionhallinto 20, %, kunta 22,0 %, sairaanhoitopiiri 0 %, opetus-
sektori 28,6 %) organisaatioita. Vastaajista 43,8 % (valtiohallinto 47,9%, kunta
36,6%, sairaanhoitopiiri 57,1 %, opetussektori 28,6 %, muut 100 %) vastaajista
ilmoitti johdon sitoutuvan hyvin harjoitustoimintaan. 22,9 % (valtionhallinto
27,1 %, kunta 22,0 %, sairaanhoitopiiri 14,3 %, opetussektori 14,3 %) vastasi na-
kemykseen johdon sitoutumisen osalta 3. melko hyvin. Jonkin verran sitoutu-
neeksi (2.) johdon koki 9,5 % (valtionhallinto 2,1 %, kunta 12,2 %, sairaanhoito-
piiri 28,6 %, opetussektori 28,6%). 2,9 % vastasi, ettei johto ole ollenkaan sitou-
tunut harjoitustoimintaan (valtionhallinto 2,1 %, kunta 4,9 %).
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TAULUKKO 7 Johdon sitoutuminen ja tuki harjoitustoiminnalle
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Vastaajilta tiedusteltiin, onko organisaatiossa nimetty asiantuntija, joka vastaa
harjoitustoiminnasta. Asiantuntija oli nimetty 44,8 % (valtionhallinto 52,1 %,
kunta 41,5 %, sairaanhoitopiiri 28,6 %, opetussektori 28,6%, muut 50,0 %) orga-
nisaatioita (taulukko 8). Kylld vastanneita pyydettiin vield tarkentamaan harjoi-
tustoiminnasta vastaavan tehtdvanimikettd. Harjoitustoiminnan vastuun jakau-
tuminen eri tehtdvanimikkeille oli kirjavaa, 46 vastaista, joista voidaan ryhmi-
telld 4 padkohtaa. Nditd olivat tietoturvapaillikot (8), johtava tai erityisasiantun-
tija (5), tietoturva-asiantuntija (4), tietohallintopéaéllikko (4) ja hallintojohtaja (4).
Yksittdisind nimikkeind tuli esille muun muassa tietosuojavastaava, erilaiset
kehittamispaallikot ja -asiantuntijat, valmiuspéaéllikko ja riskienhallintap&allik-
ko.

TAULUKKO 8 Nimetty asiantuntija organisaatioissa
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Jos organisaatio vastasi kysymykseen onko organisaationne nimetty asiantunti-
ja, joka vastaa harjoitustoiminnan kehittdmisestd ja toteuttamisesta ei, heilta
kysyttiin, ettd Onko asia vastuutettu jollakin muulla tavalla organisaatiossa.
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Tarkennukseen vastasi kylld 39,2% ja tarkennukseen ”Miten asia on vastuutet-
tu” saaduissa vastauksissa nousi esille erilaiset tietoturva-, tietosuoja- ja val-
miusryhmit, toimienkuvien ja tehtdvaroolien sisdlld. Vastaajista 60,8% (valtion-
hallinto 50 %, kunta 63,3 %, sairaanhoitopiiri 0 %, opetussektori 100 %, muut
100 %) vastasi, ettei asiaa ole vastuutettu muulla tavalla.

Varahenkildiden osaamisen ylldpitdaminen ja kehittdiminen oli huomioitu
35,2 % (valtionhallinto 47,9 %, kunta 22,0 %, sairaanhoitopiiri 14,3 %, opetussek-
tori 42,9 %, muut 50 %) organisaatioita (taulukko 9). Vastaajista 63,8 % ei ollut
huomioinut varahenkildiden osaamisen ylldpitdmistd ja kehittamistd (valtion-
hallinto 52,1 %, kunta 75,6 %, sairaanhoitopiiri 85,7 %, opetussektori 57,1 %,
muut 50 %).

TAULUKKO 9 Varahenkil6iden osaamisen kehittdminen ja ylldpitaminen
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Kylla Ei Ei osaa sanoa

Itsendistd harjoitustoimintaa toteuttaa 48,6 % vastaaja organisaatiosta. Tama
jakautuu omin resurssein tehtdvaan toimintaan 40,0 % ja ostopalveluita hyo-
dyntdd 8,6 %. Jakauma valtionhallinnon osalta on 43,8 % omin resurssein ja
8,3 % hyodyntdd ostopalveluita. Kuntasektorin osalta 36,6 % toteuttaa harjoitus-
toimintaa omin resurssein ja 9,8 % ostopalveluina. Sairaanhoitopiirien osalta
28,6 % toteuttaa omin resurssein ja 14,3 % ostopalvelun avulla. Opetussektorin
puolelta 28,6 % toteuttaa omin resurssein ja ostopalveluita ei vastaajilla ole kay-
tossd harjoitustoiminnan osalta. Koko vastaajamddrastd 49,5 % ei toteuta harjoi-
tustoimintaa organisaatiossa (valtionhallinto 47,9 %, kunta 48,8 %, sairaanhoi-
topiiri 57,1 %, opetussektori 71,4 %). Mikéli vastaus oli, ettei organisaatio toteu-
ta harjoitustoimintaa (49,5 %) kysyttiin lisdkysymyksend, onko organisaation
tarkoitus kdynnistda itsendistd harjoitustoimintaa vuonna 2019 11,5 %, vuonna
2020 22,4 %, vuonna 2021 1,9 % tai Ei ole suunnitelmissa 63,5 % (taulukko 10).
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TAULUKKO 10 Itsendisen harjoitustoiminnan kdynnistdminen
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Jos organisaatio vastasi, ettd on toteuttanut harjoitustoimintaa omin resurssein,
pyydettiin vastaajia tarkentamaan kuinka monta erityyppistd harjoitusta he
ovat jdrjestdneet viimeisen kolmen vuoden aikana. Poytdharjoituksia, teknis-
toiminnallisiaharjoituksia, simuloituja johtamisharjoituksia ja muita harjoituk-
sia. Vastaajat olivat jdrjestaneet poytdharjoituksia 79 kappaletta (valtionhallinto
47, kunta 21, sairaanhoitopiiri 4, opetussektori 4, muut 3). Teknis-toiminnallisia
harjoituksia raportoitiin 73 kappaletta (valtionhallinto 45, kunta 17, sairaanhoi-
topiiri 3, opetussektori 3, muut 5). Simuloituja johtamisharjoituksia ilmoitettiin
41 kpl (valtionhallinto 28, kunta 8, sairaanhoitopiiri 3, opetussektori 1, muut 1).
Muissa harjoituksissa oli listattuna erilaisia varautumisharjoituksia, TAISTO-
harjoitus ja fyysiseen turvallisuuteen liittyvid harjoituksia. Kaksi vastaaja orga-
nisaatiota ilmoitti, ettd kysyttyjd tietoja ei ole saatavissa.

Harjoitustyypin lisdksi kysyttiin myo6s tarkennuksena missa ympéristossa
harjoituksia on jdrjestetty. Vastaajista (n=38) vastasi 28,9 % testausympadristossd,
tuotantoympdristossd 47,4 %, erillisessd harjoitusymparistossda 50 % ja jossain
muissa ympdristossd 15,8 %. Tarkennuksena oli muiden ympdristdjen osalta
mainittu fyysiset tilat ja poytdharjoitukset. Lisdksi kysyttiin aiheet, joita harjoi-
tuksessa on kasitelty (n=39). Harjoitukset olivat siséltdneet tietoturvaa 82,1 %,
riskienhallintaa 42,6 %, toiminnan jatkuvuuteen ja varautumiseen liittyvid asioi-
ta 79,5 %, tietosuojaa 71,8 %, kyberturvallisuutta 64,1 % (taulukko 11). Naiden
liséksi vastausvaihtoehtona oli jokin muu, mika -kohta 7,7 %, tdhéan saatiin tar-
kennuksia vastauksista yhteisty6td ja erilaisia suuronnettomuuksia.
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TAULUKKO 11 Harjoituksissa kasitellyt aiheet

100%

90%

82,1%
79,5%

80%
71,8%

64,1%
I -

Tietoturva Riskienhallinta Toiminnan jatkuvuus ja Tietosuoja Kyberturvallisuus Jokin muu, mika?
varautuminen

70%

60%

50%

46,2%

40%

30%

20%

10%

0%

Taulussa 12 on purettu auki tarkemmin vastaajaorganisaatioiden harjoituksissa
késittelemat aiheet kappalemé&aran mukaisesti.

TAULUKKO 12 Aiheiden jakautuminen vastaajaryhmien kesken
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Riskienhallinta
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|
|
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Jokin muu, mika?

Wvaltionhallinto Mkunta M sairaanhoitopiii M opetus W muut toimijat

Vastaajilta kysyttiin mistd henkiloryhmistd henkil6t ovat osallistuneet organi-
saation harjoituksiin. Vastausvaihtoehtoina oli johto, tietoturva, tietosuoja, pal-
veluntuotanto, viestintd, turvallisuus, tilaturvallisuus, yhteistyoverkos-
to/palveluntuottajat/ kumppanit/3. osapuolet, lainsdddanto, kehitys tai josta-
kin muusta, mistd (taulukko 13).
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TAULUKKO 13 Harjoituksiin osallistuneet henkilstoryhmét
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Oman harjoitustoiminnan lisdnd vastaajilta pyydettiin tieto siitd, ettd osallis-
tuuko organisaatio muiden toimijoiden toteuttamaan harjoitustoimintaan. Vas-
taajista 81 % (n= 105, valtionhallinto 83,3 %, kunta 17,1 %, sairaanhoitopiiri
100 %, opetussektori 71,4 %, muut 50,0 %) (taulukko 14) ilmoitti organisaation
osallistuvan muiden jarjestimaan harjoitustoimintaan.

TAULUKKO 14 Muiden toimijoiden toteuttama harjoitustoiminta
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Jos vastaus vastaaja ilmoitti, ettd ovat osallistuneet muiden toimijoiden harjoi-
tustoimintaan heiltd pyydettiin tarkennusta kenen jarjestimaan harjoitustoimin-
taan ovat osallistuneet. 85 organisaatiota vastasi osallistuvansa muiden harjoi-
tustoimintaan, ndista 80 ilmoitti keiden harjoituksiin he ovat osallistuneet. 60
vastaajaa oli osallistunut Digi- ja vdestotietoviraston jarjestaimaan harjoitukseen,
14 vastaajaa ilmoitti Huoltovarmuuskeskuksen harjoitukset, 12 vastaajaa ilmoit-
ti aluehallintovirastot ja ELY-keskukset, 9 Puolustusvoimat. Muita mainintoja
harjoitusten jdrjestdjistd olivat muun muassa Jyvsectec, valtiovarainministerio,
Kyberturvallisuuskeskus, poliisi, pelastustoimi, oikeusministerio ja Valtori.
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Mikili organisaatio oli osallistunut muiden tahojen jdrjestamé&an harjoitus-
toimintaan, heiltd pyydettiin tarkentamaan kuinka moneen erityyppiseen har-
joitukseen he ovat jdrjestdneet viimeisen kolmen vuoden aikana. Vaihtoehtoina
olivat; poytdharjoituksia, teknis-toiminnallisiaharjoituksia, simuloituja johta-
misharjoituksia ja muita harjoituksia, mitd. Vastaajat osallistuneet poytdharjoi-
tuksia 88 kappaletta (valtionhallinto 50, kunta 25, sairaanhoitopiiri 8, opetussek-
tori 4, muut 1). Teknis-toiminnallisia harjoituksia raportoitiin 65 kappaletta
(valtionhallinto 41, kunta 17, sairaanhoitopiiri 2, opetussektori 2, muut 3). Simu-
loituja johtamisharjoituksia ilmoitettiin 56 kpl (valtionhallinto 31, kunta 20, sai-
raanhoitopiiri 2, opetussektori 2, muut 1).

Harjoitustyypin lisdksi kysyttiin my6s tarkennuksena missd ympéristossa
muiden toimijoiden harjoitustoimintaa on jdrjestetty. Vastaajista (n=66) vastasi
28,9 % testausympdristossd, tuotantoympadristossd 47,4 %, erillisessd harjoitus-
ympadristossd 50 % ja jossain muissa ympdristossd 9,1 %. Tarkennuksena oli
muiden ympéristdjen osalta mainittu fyysiset tilat ja poytdharjoitukset.

Lisédksi kysyttiin aiheet, joita harjoituksessa on késitelty (n=71). Harjoituk-
set olivat sisdltdneet tietoturvaa 81,7 %, riskienhallintaa 47,9 %, toiminnan jat-
kuvuuteen ja varautumiseen liittyvid asioita 74,6 %, tietosuojaa 84,5 %, kyber-
turvallisuutta 76,1 % (taulukko 11). N&iden lisdksi vastausvaihtoehtona oli jokin
muu, mikd -kohta 5,6 %, tdhdn saatiin tarkennuksia vastauksista yhteistyotd ja
erilaisia suuronnettomuuksia.

Vastaajilta kysyttiin lisdksi mistd henkiloryhmistd henkil6t ovat osallistu-
neet muiden organisaatioiden jdrjestimiin harjoituksiin. Vastausvaihtoehtoina
oli johto, tietoturva, tietosuoja, palveluntuotanto, viestintd, turvallisuus, tilatur-
vallisuus, yhteistyoverkosto/palveluntuottajat/ kumppanit/3. osapuolet, lain-
sdddanto, kehitys tai jostakin muusta, mistd (taulukko 15).

TAULUKKO 15 Henkilostoryhmat muiden toimijoiden harjoituksissa
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Jos organisaatio ilmoitti, ettei se ole osallistunut muiden jarjestaim&an harjoitus-
toimintaan kysyttiin (n=17), onko organisaatiolla tarkoitus osallistua muiden
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tahojen jdrjestimiin harjoituksiin 2019, 2020, 2021 tai ei t&dlld suunnitelmissa
(taulukko 16).

TAULUKKO 16 Toisten toimijoiden harjoitustoimintaan osallistuminen
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Tutkimuksessa haluttiin tietdd myo6s, kuinka tdrkedd on muiden toimijoiden
jdrjestaimd harjoitustoiminta ja harjoitukset. Taulukosta 17 (n=105) kdy ilmi, ettd
34,3 % (valtionhallinto 37,5 %, kunta 34,1 %, sairaanhoitopiiri 0 %, opetussektori
42,9 %, muut 50,0 %) piti osallistumista muiden toteuttamaan harjoitustoimin-
taan erittdin tdarkednd, 41 %(valtionhallinto 41,7 %, kunta 39 %, sairaanhoitopiiri
71,4 %, opetussektori 28,6 %, muut 0 %) tdrkednd, 20% (valtionhallinto 14,6 %,
kunta 22 %, sairaanhoitopiiri 28,6 %, opetussektori 28,6 %, muut 50 %) jokseen-
kin tdrkednd ja ei kovin tdarkednd 2,9 % (valtionhallinto 6,3 %, kunta 0 %, sai-
raanhoitopiiri 0 %, opetussektori 0 %, muut 0 %). Kukaan vastaajista ei vastan-
nut, ettd muiden jarjestdima harjoitustoiminta ei olisi lainkaan tarkeda.

TAULUKKO 17 Muiden toteuttaman harjoitustoiminnan merkitys
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3.5 Harjoitustoiminnan resurssit

Harjoitustoiminnan resurssien kysymysten kautta halutiin saada tieto, miten
vastaajat ndkevit oman organisaationsa harjoitustoiminnan resurssit. Harjoitus-
toiminnan resurssien osalta kysyttiin miten vastaajat arvioivat oman organisaa-
tion harjoitustoimintaan kdytettyjen resurssien mddrdn suhteessa tarpeeseen
arvoasteikolla 1-5. Keskiarvo vuoden 2017 resursseihin (n=93) oli 2,27 ja vuoden
2018 resursseihin (n=97) oli 2,65 (taulukko 18).

TAULUKKO 18 Harjoitustoimintaan varattujen resurssien riittavyys

Vuonna 2017 (htp-maird / eurot fosallistuvat henkilét)

Vuonna 2018 (htp-maard / eurot /osallistuvat henkilt) 2,65

Tauluko 19 tarkentaa taulukon 18 kaikkien vastaajien keskiarvon harjoitustoi-
mintaan varattujen resurssien riittdvyydestd vuosien 2017 ja 2018 osalta vastaa-
jaryhmittdin.
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TAULUKKO 19 Harjoitustoimintaan varatut resurssit vuositasolla

Vuonna 2017 (htp-maara / eurot /osallistuvat
henkilot)

Vuonna 2018 (htp-maara / eurot /osallistuvat
henkilot)
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Harjoitustoiminnalle 2017 (n=105) (taulukko 20) oli varattu tarvittavat resurssit
3,8% organisaatioissa (valtionhallinto 6,3 %, kunta 2,4 %, sairaanhoitopiiri 0 %,
opetussektori 14,3 %, muut 0 %), hieman vajavaiset resurssit 10,5 % (valtionhal-
linto 16,7 %, kunta 7,3 %, sairaanhoitopiiri 0 %, opetussektori 14,3 %, muut 0 %),
18,1 % ilmoitti vajaat resurssit (valtionhallinto 20,8%, kunta 9,8 %, sairaanhoito-
piiri 28,6 %, opetussektori 28,6 %, muut 50 %), hyvin puutteelliset resurssit
23,8 % (valtionhallinto 18,8 %, kunta 31,7 %, sairaanhoitopiiri 14,3 %, opetussek-
tori 14,3 %, muut 50 %) ja ei lainkaan resursseja harjoitustoimintaan 32,4 % (val-
tionhallinto 27,1 %, kunta 34,1 %, sairaanhoitopiiri 57,1 %, opetussektori 42,9 %,
muut 0 %).

TAULUKKO 20 Harjoitustoimintaan varatut resurssit 2017

1. Ei lainkaan resursseja 32,4%

2. Hyvin puutteelliset resurssit 23,8%

18,1%

3. Vajaat resurssit

4, Hieman vajavaiset resurssit 10,5%

5. Tarvittavat resurssit olemassa 3,8%

Ei vastausta 11,4%

10% 20% 30% 40% 50% 60% 70% 80%
Prosentti

o
ES




38

Vuonna 2018 (n=105) (taulukko 21) harjoitustoiminnalle oli varattu tarvittavat
resurssit 5,7 % (n=105) organisaatioissa (valtionhallinto 8,3 %, kunta 2,4 %, sai-
raanhoitopiiri 0 %, opetussektori 14,3 %, muut 0 %), hieman vajavaiset resurssit
20 % (valtionhallinto 25 %, kunta 12,2 %, sairaanhoitopiiri 28,6 %, opetussektori
14,3 %, muut 50 %), 21 % ilmoitti vajaat resurssit (valtionhallinto 25 %, kunta
17,1 %, sairaanhoitopiiri 14,3 %, opetussektori 14,3 %, muut 50 %), hyvin puut-
teelliset resurssit 28,6 % (valtionhallinto 25 %, kunta 29,3 %, sairaanhoitopiiri
57,1 %, opetussektori 28,6 %, muut 0 %) ja ei lainkaan resursseja harjoitustoi-
mintaan 17,1 % (valtionhallinto 12,5 %, kunta 24,4 %, sairaanhoitopiiri 0 %, ope-
tussektori 28,6 %, muut 0 %).

TAULUKKO 21 Harjoitustoimintaan varatut resurssit 2018
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Resurssien osalta kysyttiin (n=105) my0s sitd, onko harjoitustoiminnalle varattu
vuosittain budjetista osuus (taulukko 22). 13,3 % (valtionhallinto 20,8 %, kunta
7,3 %, sairaanhoitopiiri 0 %, opetussektori 14,3 %, muut 0,0 %) organisaatioista
oli tehnyt varauksen, kun taas 82,9 % (valtionhallinto 77,1 %, kunta 85,4 %, sai-
raanhoitopiiri 100,0 %, opetussektori 85,7 %, muut 100 %) organisaatioista ei
ollut varannut harjoitustoiminnalle rahaa vuosibudjettiin.
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TAULUKKO 22 Harjoitustoiminnan vuosibudjetointi
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Mikili organisaatio vastasi kysymykseen, heille esitettiin lisdkysymys mista
budjetista harjoitustoimintaa on varattu osuus. Mainintoja saivat tietotur-
va/turvallisuus 5, yksikoiden, osastojen ja organisaation toimintamenot 5, tie-
tohallinto 2. Yksittdisid olivat tietosuoja ja erillinen rahoitus. Lisdksi haluttiin
tarkentaa mistd budjeteista harjoitustoimintaa rahoitetaan (taulukko 23) (n=14)
ICT-toiminnosta 14,3 %, turvallisuustoiminnosta 7,1 % ja tietoturva 35,7 %. Jo-
kin muu, miké vastasi 42,9 %. Ndissd vastauksissa nostettiin esille padsdantoi-
sesti erimuotoinen valmiustoiminta.

TAULUKKO 23 Harjoitustoiminnan rahoitus
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Ostopalveluiden osalta kysyttiin, millaisia ostopalveluita organisaationne on
kayttanyt (taulukko 24). Johdon toiminnan harjoittelun palveluita oli kadyttanyt
15,2 % vastaajista (n=105), asiantuntijoiden toiminnan harjoittelun palveluita oli
kayttanyt 19 %, penetraatiotestauspalveluita 12,4 %, harjoitussimulaattoreita
5,7 %, konsultointi- ja auditointipalveluita 23,8 %, red teaming -palveluita 1 % ja
muita palveluita 4,8 %.
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TAULUKKO 24 Ostopalveluiden kéytto harjoitustoiminnassa
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Organisaatioilta kysyttiin my0s tietoa siitd paljonko ostopalveluihin kaytettdan
rahaa vuositasolla (taulukko 25), (n=63) alle 10 000 € 68,3% (valtionhallinto
39,5 %, kunta 37,2 %, sairaanhoitopiiri 9,3 %, opetussektori 11,6 %, muut 2,3 %),
10 000-50 000€ 25,4 % (valtionhallinto 56,3 %, kunta 18,8 %, sairaanhoitopiiri
12,5 %, opetussektori 12,5 %, muut 0 %), 50 000-100 000€ 4,8 % (valtionhallinto
100 %, kunta 0 %, sairaanhoitopiiri 0 %, opetussektori 0 %, muut 0 %), ja yli
100 000 € 1,6% (valtionhallinto 0 %, kunta 100 %, sairaanhoitopiiri 0 %, opetus-
sektori 0 %, muut 0 %). Tarkempi jakauma valtionhallinnon sisélld oli alle
10 000€ 58,6 %, 10-50 000€ 31 %, 50 000-100 000€ 10,3 % ja harjoitustoiminnan
ostopalveluihin yli 100 000€ kayttavia ei ollut. Kuntien osalta vastaava ostopal-
veluiden jakauma oli alle 10 000€ 80 %, 10-50 000€ 15 %, 50 000-100 000€ 0% ja
yli 100 000€ 5 %. Sairaanhoitopiirien osalta ostopalveluihin kdytettdvan m&aran
jakauma oli alle 10 000€ 66,7 %, 10-50 000€ 33,3 %, 50 000-100 000€ ja yli 100 000€
kayttavid ei tdssd ryhmassd ollut. Opetussektorien osalta vastaavasti jakauma
oli alle 10 000€ 71,4%, 10-50 000€ 28,6 %, 50 000-100 000€ 10,3 % ja harjoitustoi-
minnan ostopalveluihin yli 100 000€ kayttdvid ei ollut. Vastaaja ryhmd muut
toimijat ilmoittivat kédyttdavansa alle 10 000 € vuodessa harjoitustoiminnan osto-
palveluihin.
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TAULUKKO 25 Vuosibudjetti ostopalveluiden kéyttamiseen
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3.6 Harjoitustoiminnan periaatteet

Harjoitustoiminnan periaatteet luvun kysymykset koskivat harjoitustoiminnan
huomioimista organisaation strategiassa ja erilaisissa suunnitelmissa ja ohjeissa.
Harjoitustoiminta (n=105) oli huomioitu organisaation strategiassa 11,4 % (val-
tionhallinto 66,7 %, kunta 33,3 %, sairaanhoitopiiri 0 %, opetussektori 0 %, muut
0 %) osalta. Harjoitustoimintaa ei oltu huomioitu strategiassa 66,7 % vastaajia
(valtionhallinto 48,6 %, kunta 35,7 %, sairaanhoitopiiri 7,1 %, opetussektori
21,7 %, muut 2,9 %). 26,1 % vastaajista ei osannut sanoa onko strategiassa huo-
mioitu harjoitustoimintaa (taulukko 26). Mikali organisaatio vastasi kylld harjoi-
tustoiminta on huomioitu, pyydettiin vastaajia tarkentamaan, miten harjoitus-
toiminta on huomioitu. N4itd avoimia vastauksia ei késitelld tutkielmassa.

TAULUKKO 26 Harjoitustoiminnan huomioiminen strategiassa
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Harjoitustoiminta oli huomioitu (n=105) 56,2 % (valtionhallinto 47,5 %, kunta
40,7 %, sairaanhoitopiiri 5,1 %, opetussektori 3,4 %, muut 3,4 %). Vastaajien
valmius- ja jatkuvuussuunnitelmissa (taulukko 27). 25,7 % ilmoitti, ettei harjoi-
tustoimintaa ole huomioitu valmius- ja jatkuvuussuunnitelmissa (valtionhallin-
to 55,6 %, kunta 33,3 %, sairaanhoitopiiri 0 %, opetussektori 11,1 %, muut 0 %).
Vastaajista 18,1 % ei osannut sanoa onko kysyttyjd asioita huomioitu suunni-
telmissa (valtionhallinto 26,3 %, kunta 36,8 %, sairaanhoitopiiri 21,1%, opetus-
sektori 10,5 %, muut 0 %). Kylld vastanneilta pyydetiin tarkennusta miten har-
joitustoiminta on huomioitu organisaation valmius- ja jatkuvuussuunnitelmas-
sa. Ndissd tarkennuksissa oli useampi vastaus, ettd harjoitustoiminta on mainit-
tu tai mddritelty dokumentaatiossa. Tamaén liséksi vastauksissa oli vuosikello ja
palvelukohtaiset suunnitelmat.

TAULUKKO 27 Harjoitustoiminta valmius- ja jatkuvuussuunnitelmissa
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Harjoitustoiminnan vastaajista (n=105) oli huomioinut organisaation kehittami-
sessd 42,9 % (valtionhallinto 55,6 %, kunta 35,3 %, sairaanhoitopiiri 4,4 %, ope-
tussektori 2,2 %, muut 2,2 %). Harjoitustoimintaa ei oltu huomioitu 34,3 % or-
ganisaatioista (valtionhallinto 38,9 %, kunta 41,7 %, sairaanhoitopiiri 5,6 %, ope-
tussektori 11,1 %, muut 2,8 %). 22,9 % vastaajista ei osannut sanoa onko harjoi-
tustoimintaa huomioitu kehittdmisessd (taulukko 28). Organisaation vastatessa
kylld, pyydettiin tarkennuksena, miten harjoitustoiminta on mukana organisaa-
tionne kehittimistoiminnassa. Tédhdn avoimia vastauksia tuli 40 kpl, vastauksis-
sa toistui osallistuminen erilaisiin julkisensektorin yhteisiin harjoituksiin sdan-
nollisesti, harjoitustoiminta on otettu osaksi toiminnan suunnittelua ja harjoi-
tusten havainnot otetaan huomioon toiminnansuunnittelussa.
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TAULUKKO 28 Harjoitustoiminnan huomioiminen kehittdmisessa
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Taulukosta 29 kdy ilmi, ettd harjoitustoiminnan periaatteet oli méaéaritelty 18,1 %
vastaaja (n=105) organisaatioita (valtionhallinto 52,6 %, kunta 36,8 %, sairaan-
hoitopiiri 5,3 %, opetussektori 5,3 %, muut 0 %). Periaatteita ei oltu maéaéritelty
62,9 % organisaatioita (valtionhallinto 48,5 %, kunta 40,9 %, sairaanhoitopiiri
1,5 %, opetussektori 6,1 %, muut 3 %). Vastaajista 19 % ei osannut sanoa onko
periaatteita maédritelty organisaatiossa. Kylld -vastauksen jdlkeen pyydettiin
tarkentamaan miten harjoitustoiminnan periaatteet ovat maééritelty organisaa-
tiossa. Avoimissa vastauksissa tuli esille muun muassa seuraavat kohdat; peri-
aatteet on sisdllytetty eritavoin vuosisuunnitteluun ja pdivittdiseen toimintaan.
Liséksi toiminnan kehittdminen on huomioitu valmius- ja tietoturvallisuusryh-
mien toiminnassa sekd jatkuvuussuunnittelussa.

TAULUKKO 29 Harjoitustoiminnan periaatteet madriteltynad organisaatiossa
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Vastaajilta kysyttiin, onko harjoitustoiminta dokumentoitu organisaatiossa (tau-
lu 30). 52,4 % vastaajista (valtionhallinto 56,4 %, kunta 30,9 %, sairaanhoitopiiri
7,3 %, opetussektori 1,8 %, muut 3,6 %) ilmoitti, ettd harjoitustoiminta on do-
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kumentoitu. 35,2 % ilmoitti, ettei harjoitustoimintaa ole dokumentoitu (valtion-
hallinto 35,1 %, kunta 45,9 %, sairaanhoitopiiri 8,1 %, opetussektori 10,8 %,
muut 0 %). 12,4 % ei osannut sanoa onko harjoitustoimintaa dokumentoitu. Li-
sdksi avoimella kysymykselld kylld vastanneilta pyydettiin tarkennusta doku-
mentoinnista. Avoimia vastauksia saatiin 53 kpl, ndistd 43 vastausta oli harjoi-
tustoiminnan muistiot, ohjeet, poytdkirjat ja toimenpidesuositukset dokumen-
toitu ja ne sdilytettdaan keskitetysti erilaisissa ratkaisuissa. Tamaén lisédksi oli yk-
sittdisid mainintoja hallintajdrjestelmastd, politiikoista ja valmius- ja jatkuvuus-
suunnitelmista.

TAULUKKO 30 Harjoitustoiminta dokumentoitu
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Taulukosta 31 kdy ilmi, ettd johto on hyvaksynyt harjoitustoiminnan sisaltavit
dokumentit, kuten politiikan tai suunnitelmat 51,4 % vastaajien organisaatioita
(n=105). Tarkempi jakautuminen kylld -vastausten osalta on valtionhallinto
51,9 %, kunta 37 %, sairaanhoitopiiri 3,7 %, opetussektori 3,7 %, muut 3,7 %.
Kyseisida dokumentteja ei oltu hyvaksytty johdossa 32,4 % (valtionhallinto
44,1 %, kunta 47,1 %, sairaanhoitopiiri 5,9 %, opetussektori 2,9 %, muut 0 %)
organisaatioita. 12,4 % ei osannut sanoa onko johto hyviksynyt dokumentteja.
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TAULUKKO 31 Johdon hyvéksyntd dokumenteille

80%

70%

60%

51,4%

50%

40%

32,4%

30%

20%

16,2%

10%

0%

Kylla Ei En osaa sanoa

Yksittdiset harjoitukset oli raportoitu huolellisesti (taulukko 32) 43,8 % (n=105)
organisaatioissa (valtionhallinto 60,9 %, kunta 23,9 %, sairaanhoitopiiri 8,7 %,
opetussektori 2,2 %, muut 4,3 %). Organisaatioista 42,9 % vastasi, ettei harjoi-
tuksia ole dokumentoitu huolellisesti (valtionhallinto 33,3 %, kunta 48,9 %, sai-
raanhoitopiiri 6,7 %, opetussektori 11,1 %, muut 0 %). 13,3 % ei osannut sanoa
onko yksittdisid harjoituksia dokumentoitu huolellisesti organisaatiossa. Kylla
vastanneilta pyydettiin vield tarkentamaan avoimessa vastauksessa, minkalai-
sissa dokumenteissa harjoitustoiminta on raportoitu. 42 vastaajaa tarkensi vas-
tausta, 17 vastaajaa mainitsi harjoitusdokumentaation ja 15 kpl erilaiset muistiot
ja lomakkeet. Tamdn lisdksi muita mainintoja olivat tietotilinpdtos, erilaiset
valvontaraportit ja vuosikatsaukset sekd uutiset.

TAULUKKO 32 Harjoitusten dokumentointi
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Organisaatiosta (n=105) 12,4 % piti ja kehitti omaa harjoituskirjastoa (valtion-
hallinto 46,2 %, kunta 23,1 %, sairaanhoitopiiri 23,1 %, opetussektori 7,7 %,
muut 0 %). 73,3 % organisaatiosta ei pitdnyt harjoituskirjastoa ja 14,3 % ilmoitti,
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ettei osaa vastata kysymykseen. Kylld vastaajilta pyydettiin vield tarkennusta,
miten kehittdminen ja ylldpito tapahtuu, vastauksissa nousi esille erilaiset hal-
lintajarjestelmat, jatkuva kehittdminen ja erilaiset organisaation luomat doku-
mentointipohjat (tauluko 33).

TAULUKKO 33 Harjoituskirjaston kehittdiminen ja ylldpitdminen
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Vastaajista (n=105) 44,8 % (valtionhallinto 61,7 %, kunta 25,5 %, sairaanhoitopii-
ri 6,4 %, opetussektori 2,1 %, muut 4,3 %) ilmoitti, ettd harjoitustoiminta on
sadnnollistd ja vuosittain tapahtuvaa (taulukko 34). 46,7 % vastasi ei ole sddn-
nollistd ja 8,6 % ei osannut sanoa vastausta kysymykseen. Kylld vastanneilta
pyydettiin vield tarkennusta avoimella vastauksella kysymykseen, miten sdan-
nollistd organisaationne harjoitustoiminta on. Avoimia vastauksia saatiin 46 kpl,
ndistd 37 kpl vastasi sddnnollisesti ja tai vuosittain. Ndiden lisdksi oli kdytetty
tarjonnan mukaan 4 kpl ja epadsdannollisesti 5 kpl.

TAULUKKO 34 Harjoitustoiminnan saannollisyys
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Harjoitustoiminta (taulukko 35) pohjautuu 13,3 % (valtionhallinto 57,1 %, kunta
21,4 %, sairaanhoitopiiri 0 %, opetussektori 7,1 %, muut 14,3 %) vastaaja organi-
saatiota pidemman aikavdlin suunnitelmiin (n=105). 77,1 % (valtionhallinto
46,9 %, kunta 39,5 %, sairaanhoitopiiri 7,4 %, opetussektori 6,2 %, muut 0 %)
vastasi, ettei harjoitustoiminta pohjaudu pidemman aikavélin suunnitelmiin ja
9,5 % vastaajista ei osannut vastata. Kylld vastaajia pyydettiin tarkentamaan
mihin suunnitelmaan toiminta perustuu, avoimissa vastauksissa tuli esille tieto-
turva- ja tietosuojan erilaiset hallintajdrjestelmat, valmius- ja varautumissuunni-
telmat ja vuosisuunnitelmat.

TAULUKKO 35 Harjoitustoiminta ja pidemmaén aikavilin suunnitelmat
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3.7 Harjoitustoiminnan hyoédyt

Organisaatioilta kysyttiin harjoitustoiminnasta saatavia hyotyja organisaatioissa
ja sitd onko hyotyjd tunnistettu. Lisdksi haluttiin saada selville, onko harjoitus-
toiminnasta syntyneitd toimenpide-ehdotuksia viety toimintaan. Vastaajia pyy-
dettiin arvioimaan arvoasteikolla 1 - 5 miten ndkevit kysymysten toteutumisen
omassa organisaatiossaan. Taulukossa 36 kdy ilmi vastausten harjoitustoimista
koettujen hyotyjen keskiarvot kaikkien vastanneiden osalta, vastaukset ovat
tarkemmin eriteltyind taulukoissa 38-43.
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TAULUKKO 36 Harjoitustoiminnan hyddyt organisaatiolle

6.1.2. Onko harjoitusten perusteella ldydetty merkittévid kehitysehdotuksia

R X L 55 | n=93
organisaationne toimintaan?

6.1.3. Ovatko harjoitukset olleet organisaationne osallistujien mielesta
innostavia ja realistisia?

_ >
6.1.4. Onko harjoitusten avulla pystytty merkittavalla tavalla yllapitdmaan ja
kehittdamaan osallistuneen henkiléston hairiotilanteiden osaamista 3,37 n=01
organisaatiossanne?
_ M
_ o

3,63 n=91

6.1.5. Onko harjoitusten avulla pystytty merkittavalla tavalla kehittdmaan
organisaationne sidosryhmien valistd yhteisty6ta?

n=00

6.1.6. Onko harjoitusten méaériteltyihin tavoitteisiin paasty

n=90
organisaatiossanne?

6.1.7. Onko harjoitusten perusteella tehdyt toimenpide-ehdotukset

- 5 3,04 =90
toteutuneet organisaatiossanne?

1,

=]

0 2,00 3,00 4,00 5,00
Keskiarvo

Taulukossa 37 on tarkennettu harjoitustoiminnasta saatavien hyotyjen keskiar-
vot eriteltyind kysymyksittdin ja vastaajaryhmittdin.

TAULUKKO 37 Harjoitustoiminnan hyodyt organisaatioittain

sairaan
valtion- hoito-
hallinto n kunta n piiri n opetus n muut n

6.1.2. Onko harjoitusten perusteella |6ydetty
merkittavia kehitysehdotuksia organisaationne
toimintaan? 3,58 43 3,44 34 3,57 7 3,71 7 4,5 2
6.1.3. Ovatko harjoitukset olleet
organisaationne osallistujien mielesta
innostavia ja realistisia? 3,83 43 3,37 32 3,28 7 3,85 7 4 2
6.1.4. Onko harjoitusten avulla pystytty
merkittavalla tavalla yllapitamaan ja
kehittdmaan osallistuneen henkil6ston
hairiotilanteiden osaamista
organisaatiossanne? 3,53 43 3,15 32 2,85 7 3,57 7 5 2
6.1.5. Onko harjoitusten avulla pystytty
merkittavalla tavalla kehittdmaan
organisaationne sidosryhmien valista

yhteistysta? 3,04 2| 284 32| 271 7| 328 7 35 2
6.1.6. Onko harjoitusten maariteltyihin
tavoitteisiin pdasty organisaatiossanne? 3,53 41 2,96 33 3,14 7 3,57 7 4 2

6.1.7. Onko harjoitusten perusteella tehdyt
toimenpide-ehdotukset toteutuneet
organisaatiossanne? 3,16 43 2,87 33 2,71 7 3,14 7 4 2

Kaikista vastanneista (n=93) 9,7 % ilmoitti, ettd harjoitusten perusteella on 16y-
detty merkittdvid kehitysehdotuksia erittdin hyvin ja hyvin 48,4 %. Jotain kehi-
tysehdotuksia on 16ydetty 32,3 % organisaatioita ja vahan 7,5 %. 2,2 % ei ollut
16ytanyt lainkaan merkittaviad kehitysehdotuksia harjoituksista (taulukko 38).
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TAULUKKO 38 Harjoitusten perusteella 16ydetyt kehitysehdotukset
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Osallistujat ovat kokeneet organisaation harjoitukset innostaviksi ja realistisiksi
erittdin hyvin 8,8 % (taulukko 39) ja hyvin 54,9 % osalta vastaajista (n=91). Jon-
kin verran 28,6 % ja vdhan 6,06 %. 1,1 % osallistujien mielestd harjoitukset eivit
ole olleet innostavia eika realistisia.

TAULUKKO 39 Harjoitusten innostavuus ja realismi
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Harjoitusten avulla on hdirictilanteiden osaamisen kehittdiminen onnistunut
(n=91) erittdin hyvin 6,6 % ja hyvin 40,7 % organisaatioita (taulukko 40). Hairio-
tilanteiden osaamista on jonkin verran pystytty kehittdimddn 38,5 % ja vahan
12,1 % organisaatioita. Hairistilanteiden osaamisen kehittamista ei ole tapahtu-
nut 2,2 % organisaatioita.
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TAULUKKO 40 Osaamisen ylldpitdiminen ja kehittaminen hairidtilanteissa
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Sidosryhmaéyhteistyon kehittdiminen harjoitusten avulla on onnistunut (n=90)
erittdin hyvin 4,4 % ja hyvin 23,3 % organisaatioita (taulukko 41). Jokin verran
sidosryhmadyhteisty6td on saanut kehitettya 43,3 % ja vahan 23,3 %. Vastaajista
5,6 % ei ole pystynyt kehittamé&dn sidosryhmayhteistyotd harjoitusten perus-
teella.

TAULUKKO 41 Sidosryhméyhteistyon kehittaminen
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Harjoitusten maédriteltyihin tavoitteisiin (taulukko 42, n=90) on pddsty erittdin
hyvin 5,6 % ja hyvin 36,7 % organisaatioita. 44,4 % on saavuttanut jonkin verran
tavoitteista ja vahadn 10 %. Vastaaja organisaatioista 3,3 % ei ole padssyt harjoi-
tusten maédriteltyihin tavoitteisiin.
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TAULUKKO 42 Harjoitusten tavoitteisiin padseminen
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Harjoituksesta syntyneet toimenpide-ehdotukset (taulukko 43, n=92) toteutui-
vat 2,2 % vastaajista erittdin hyvin ja hyvin 34,5 %. Jonkin verran toimenpide-
ehdotuksia toteutui 40,2 % ja vdhdn 20,7 % vastaajista. 5,4 % osalta ei toimenpi-
de-ehdotukset toteutuneet organisaatioissa.

TAULUKKO 43 Toimenpide-ehdotusten toteutuminen
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Vastaajista 74 % ilmoitti kdyneensd harjoituksen ldpi ja tehnyt toimenpide-
ehdotukset toiminnan kehittdmiseksi (taulukko 44). Tarkempi kylld vastausten
jakauma valtionhallinnon vastaajista 72,9 %, kuntakentdn vastaajista 58,5 %,
sairaanhoitopiiri edustajat 57,1 %, opetussektorin 85,7 % ja muut vastaajat
100 %. Kylld vastaus osalta pyydetiin vield tarkentava lisdkysymys, miten seu-
raatte ja varmistatte, ettd harjoituksessa havaitut poikkeamat tulee késiteltya ja
merkittavimmait kehitysehdotukset toteutettua. Tédssd vastauksissa toistuivat
ensimmadisend erilaiset organisaatiossa olevat ryhmit, kuten johto, valmius, tie-
toturva ja tietosuoja. Toisena toistuvana oli asioiden vastuuttaminen organisaa-
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tion johdolle. Kolmas ryhma oli harjoituksen huolellinen raportointi, toimenpi-
de- ja kehitysehdotusten seuranta.

TAULUKKO 44 Harjoitusten lapikaynti
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Tutkimuksessa halutiin saada tieto osaamisen kehittdmisestd ja harjoituskult-
tuurista vastaaja organisaatioilta. Taulukossa 45 (n=102) on kaikkien organisaa-
tioiden vastaukset. 3,9 % kokee, ettd organisaatio on tottunut harjoittelemaan
erittdin hyvin, 15,7 % hyvin tottunut, 34,3 % tottunut ja hieman tottunut 29,4 %.
16,7 % ei ollut tottunut harjoittelemaan.

TAULUKKO 45 Onko organisaatio tottunut harjoittelemaan
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Harjoituskulttuurin (taulukko 46) koki erittdin hyvéaksi 5,9 %, hyvidksi 14,7 %,
tyydyttavaksi 33,3 % ja heikoksi 28,4 %. 17,6 % vastaaja organisaatioita ei ole
harjoituskulttuuria (n=102).

TAULUKKO 46 Harjoittelukulttuuri
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Taulukossa 47 on tarkennettu vastaukset harjoitusruutien ja -kulttuurin kes-
kiarvot eriteltyind kysymyksittdin ja vastaajaryhmittdin.

TAULUKKO 47 Harjoitusrutiini ja -kulttuuri

valtion- sairaan-

hallinto n kunta n hoitopiiri n opetus n muut n
7.1. Onko organisaationne tottunut harjoittelemaan? 2,60 48 2,60 38! 2,81 7 2,25 7 3,50 2
7.2. Onko organisaatiossanne hyva
harjoittelukulttuuri? 2,65 47 2,51 39! 2,71 7 2,57 7 4,00 2

Vastaajat tarkensivat mitkd harjoitustyypit ovat olleet erityisen hyvid, TAISTO
ja isot harjoitukset esiintyivit 19 vastauksessa, simulointi-, poyta- ja teknistoi-
minnalliset harjoitukset 18 kertaa, realistiset ja kdytannon ldheiset harjoitukset 9
kertaa, yhteistoiminta 8 kertaa ja 3 kertaa organisaatioille spesifioidut harjoituk-
set. Erityisen huonoiksi harjoitustyypeiksi kysymyksessad 7.4 listattiin harjoituk-
set, jotka eividt suoranaisesti liity organisaation toimintaan tai keskittyvit liian
kapeaan osaa toimintaa, luentotyyppiset harjoitukset ja liian isot harjoitukset.
Lisédksi haluttiin tietdd organisaatioiden harjoitustoiminnan kehittamisen
tavat. Taulukosta 48 (n=94) kdy ilmi, ettd kaikista vastaajista 81,9 % kehittaa
omaa toimintaa osallistumalla muiden organisaatioiden jdrjestamiin harjoituk-
siin, 62,8 % kaymalla koulutuksia, 40,4% lukemalla oppaita ja kirjoja, asiantunti-
javaihdolla ja tyonkierrolla 11,7 %, 54,3 % hyddyntéda viranomaispalveluita ja
23,4 % kayttaa kaupallisia palvelun tarjoajia. Koulutuksia kédyneiltd pyydettiin
tarkennusta mihin koulutuksiin ovat osallistuneet. Mainintoja tuli JUDO-
hankkeen tyopajat ja koulutukset, TAISTO-harjoitukseen liittyvit tilaisuudet,
Vahti-tilaisuudet, Maanpuolustuskoulutusyhdistyksen jarjestamét koulutukset,
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Pelastusopiston ja kaupallisten tarjoajien erilaiset kurssit. Kirjoja ja oppaita lu-
keneilta pyydettiin samoin tarkennusta, tdssd mainittiin Vahti-oppaat, riskien-
hallintaan liittyva kirjallisuus ja Pelastusopiston sekd Maanpuolustuskoulutus-
yhdistyksen materiaalit.

TAULUKKO 48 Harjoitustoiminnan kehittdmisen tavat
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jarjestdmiin sidosryhmien kanssa

harjoituksiin

Harjoitustoiminnan tavoitteet (taulukko 49) oli kytketty osaksi henkiloston
osaamisen kehittdmistd 21 % (valtionhallinto 40,9 %, kunta 40,9 %, sairaanhoi-
topiiri 5,4 %, opetussektori 9,1%, muut 4,5 %) organisaatioista ja 60 % ei ollut
kytkenyt tavoitteita osaksi henkilston kehittdmista (n=105).

TAULUKKO 49 Tavoitteiden kytkeminen osaksi osaamisen kehittamista
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Taulukosta 50 kdy ilmi, ettd vastaajista 82,4 % kaipaa harjoitustoiminnan osaa-
misen kehittamisen tueksi erilaisia koulutuksia, 62,1 % haluaa vertaistukea, kir-
joja ja oppaita haluaa 29,5 %. Jotain muuta vastaajat ilmoittivat harjoitustoimin-
nan koordinaatiota ja malleja, jdrjestettyjd ja johdettuja harjoituksia sekéa resurs-
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seja. Harjoitustoiminnan koulutuksien tukea kaivataan kaikilta osa-alueilta (12
mainintaa), kyber-, tietoturvallisuudesta ja tietosuojasta (12), harjoituksen
suunnittelu ja toteuttaminen (10), poikkeamatilanteiden harjoittelu (2) ja harjoi-
tuskirjastojen madrittely ja luonti (2). Yksittdisind mainintoina tuli suositukset
mihin harjoituksiin kukakin osallistuu, kohdennettuja harjoituksia ja henkils-
ton innostaminen harjoittelemaan. Vertaistuen osalta paatekijaksi muodostui
toimintamallien ja kokemusten jakaminen, sparraus muiden toimijoiden kanssa
ja osaamisen jakaminen julkishallinnon toimijoiden kesken. Kirjoista ja oppaista
nousi esille tyokirjat ja menetelmédt oppaat, joissa olisi kerrottu kuinka asiat
tehd&ddn ja tarkistuslistat. Oppaiden ja kirjojen tulisi vastaajien mielestd olla
ytimekkditd ja helposti omaksuttavia.

TAULUKKO 50 Tarvittava tuki harjoitustoiminnan osaamisen kehittamiseksi
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3.9 Tunnistetut tarpeet harjoitustoiminnalle

Vastaajat olivat tunnistaneet erilaisia tarpeita harjoitustoiminnalle (taulukko 51,
n=99). Suurimpana tarpeena organisaatioissa koettiin harjoitusten mééaran li-
sddminen 61,6% ja toisena harjoitusten laadunparantaminen 50,5 %. Néaiden
lisdksi tunnistettuja tarpeita olivat harjoitusten innostavuuden lisdédminen
394 %, harjoitusten saavutettavuuden ja minipaikkaisuuden kehittdminen
354 % ja harjoitustoiminnan vélineiden tietoturvallisuuden parantaminen
19,2 %. Edelld mainittujen lisdksi yksittdisind mainintoina esiintyi sidosryhma-
harjoittelun kehittdminen, harjoitusten yhteensovittaminen ja suunnitelmalli-
suuden luominen sekd ulkopuolisten tekemét arvioinnit harjoitustoiminnasta.
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TAULUKKO 51 Tunnistetut tarpeet harjoitustoiminnalle
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kehittdminen

Taulukosta 52 kdy ilmi, ettd 85,3 % organisaatioista nidkee tarpeelliseksi panos-
taa organisaation omia taloudellisia- ja henkilostoresursseja harjoitustoimintaan.
31,4 % hankkii resursseja ostopalveluina ja 5,9 % ei néde tarpeelliseksi panostaa
harjoitustoimintaan resursseja.

TAULUKKO 52 Panostus harjoitustoiminnan resursseihin tulevaisuudessa
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Organisaatiot tarvitsevat tukea hyvin tasaisesti kaikilla kysytyilld osa-alueilla
(taulukko 53, n=98). Harjoitusten jdrjestimiseen ja johtamiseen ilmoitti
64,3 %tarvitsevansa tukea. Harjoitusten suunnitteluun ja dokumentointiin, tyo-
kaluihin ja teknisiin ratkaisuihin seké pitkdjanteiseen kehittdmiseen 63,3 % vas-
taajista ilmoitti tarvitsevansa tukea. Harjoitusten arviontiin ja raportointiin tu-
kea tarvittiin 57,1 % organisaatioissa.
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TAULUKKO 53 Harjoitustoiminnan tuen tarve
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dokumentointia johtamista ja raportointia tyokaluja ja teknisid ratkaisuja ohjelmallista ja pitkdjanteistd
kehittamista
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4 HARJOITUSTOIMINNAN TILA JULKISESSA HAL-
LINNOSSA

Tdssd kappaleessa analysoidaan kyselytutkimuksen tulosten perusteella, mika
on julkisen hallinnon digitaalisen turvallisuuden harjoitustoiminnan nykytila.
Kyselytulosten analysoinnissa kéytettiin aineistoldhttistd analyysid. Aineiston
analysointi tapahtui ilman ennakko-odotuksia tai mé&dritelmiad. Suoritetun kyse-
lyn kysymyksid ohjasi tarve saada kattavasti tietoa julkisenhallinnon toimijoilta
heiddn harjoitustoiminnastaan ja varmistua tiedossa olevien harjoitustoimin-
taan liittyvien asioiden tila. Aineiston kaisittely tapahtui luvussa 2.4 kuvatun
prosessin mukaisesti. Tietojen analyysin perusteella voidaan tutkimustulokset
ryhmitelld (kuvio 4). Padjoukon muodostaa toiminnan perusteet. Alaryhmiksi
muodostuivat resurssointi ja osaamisen kehittdminen. Kuten kuvio 4 osoittaa
ryhmét ovat tiiviisti yhteydessa toisiinsa. Nédiden lisdksi tarkastellaan omana
kokonaisuutena harjoitustoiminnasta saatavia hyotyjd ja harjoitustoiminnan
tarpeita organisaatiossa. Seuraavissa luvuissa tutkitaan edelld mainittuja teemo-
ja suhteessa analysoituihin vastauksiin ja néistd johdettuihin havaintoihin. Sa-
malla tarkastellaan sitd, miten tulokset ndyttdytyvit suhteessa taman hetken
harjoitustoiminnan erilaisiin ohjeisiin.

Kyselyn vastaajat jakautuivat hyvin eri vastaajaryhmien vililld, niin toi-
mialan kuin vastaajan aseman osalta. Tutkimus muodostaa hyvéan kokonaisku-
van julkishallinnon harjoitustoiminnan nykytilasta eri toimijoiden kesken. Vas-
taajaorganisaatioiden rooli tuottaa palveluita loppuasiakkaille ja toisena roolina
hyddyntdd muiden organisaatioiden tuottamia digitaalisia palveluita omassa
toiminnassaan tukee tutkimuksen maéadriteltyd kohderyhmaad. Tutkimus ja sen
tulokset vastaavat tutkimuskysymykseen minkilainen on digitaalisen turvalli-
suuden harjoitustoiminnan nykytila julkishallinnon organisaatioissa?
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Toiminnan
perusteet

kehitta-
minen

KUVIO 4 Analyysin teemat

4.1 Harjoitustoiminnan perusteet

Vastaajista noin yksi kolmas osa tunnisti omalta osaltaan, ettd lainsdadanto vel-
voittaa tai ohjaa heiddn harjoitustoimintaansa. Lainsddddnnon rinnalla alle puo-
let vastaajista ilmoitti, ettd organisaation harjoitustoimintaa ohjaa jokin normi.
Tuloksista ei kdynyt selkedsti ilmi se, mika laki tai normi ohjaa harjoitustoimin-
taa organisaatioissa. Lakien osalta vastauksissa korostuivat valmiuslaki ja EU:n
yleinen tietosuoja-asetus sekd tietosuojalaki, kun taas normien ja ohjeiden osalta
erottuivat VAHTI-ohjeistus ja tietosuojaan liittyvit ohjeet. VAHTI-ohjeisto on
kuitenkin vain suositus, jota organisaatio voi hyodyntdd omassa toiminnassaan
soveltuvin osin eikd VAHTI-ohjeistuksesta 10ydy ohjeistusta suoraan harjoitus-
toimintaan. Vastausten hajanaisuuden takia merkittivind havaintona on, etta
lainsdddannostimme ei 16ydy selkedsti lain tai asetuksen kohtaa, joka ohjaisi ja
veloittaisi julkisenhallinnon organisaatioita toteuttamaan digitaalisen turvalli-
suuden harjoitustoimintaa tai harjoituksia.

Harjoitustoiminnan merkitys organisaation toiminnan turvaamisena oli
erittdin hyvin tunnistettu vastaaja organisaatioissa. Yli 80 % vastaajista tunnisti,
ettd harjoitustoiminta on tarke&dd organisaation toiminnalle ja sen jatkuvuudelle.
Organisaation johdon koettiin olevan sitoutuneita ja tukevan harjoitustoimintaa.

Itsendistd harjoitustoimintaa toteutti vain noin 35 % vastaajista. Téstd jou-
kosta omin resurssein tehtdvad harjoitustoimintaa teki 40 % ja ostopalveluita
hyodynsi alle 10 %. Organisaatiossa omin resurssein jarjestetyistd harjoituksista
oli eniten pidetty erilaisia poytdharjoituksia, toisena tulivat teknistoiminnalliset
harjoitukset ja kolmantena simuloidut johtamisharjoitukset. Nama harjoitukset
kasittelivat tietoturvaa, toiminnan jatkuvuutta ja varautumista ja tietosuojaa.
Viahdisemmassa roolissa olivat olleet kyberturvallisuus ja riskienhallinta.

Palvelutuotannon piirissd olevat osallistuivat noin 60 % ja palvelun tuotta-
jat, yhteistyoverkostot ja kumppanit osallistuivat vain reiluun 30 % harjoituksis-
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ta. Merkittdavand havaintona on, ettd harjoittelu ei kulje tasaisesti organisaation
tai prosessin ldpi, vaan keskittyy tiettyihin toimintoihin organisaatioissa. Har-
joittelulla turvataan prosessien toiminta hdirittilanteissa ja tdstd syystd harjoi-
tustoiminta tulisi ulottaa prosessin jokaiseen vaiheeseen. Merkittdvdnd havain-
tona on, ettd harjoitustoimintaa ei ole huomioitu riittavasti kilpailutuksissa ja
sopimuksissa, jotta palvelun tuottajat saadaan mukaan harjoituksiin.

Vastaajista 75 % piti tarkednd osallistua muiden tahojen tuottamiin harjoi-
tuksiin. 60 organisaatiota vastaajista oli osallistunut Digi- ja véestotietoviraston
jarjestamadan TAISTO-harjoitukseen, joka nousi esille suurimpana yksitdisend
harjoituksena. Niihin ulkopuolisten tuottamiin harjoituksiin on osallistunut
samat ryhmdt kuin organisaation omiin harjoituksiin. Samoin néissd harjoituk-
sessa kdsiteltdavit asiat ovat olleet hyvin pitkilti samoja kuin organisaatioiden
omissa harjoituksissa kasitellyt asiat. Tdrkednd havaintona on, ettd ulkopuolis-
ten, kuten DVV:n jarjestamille, harjoituksille on tarve organisaatioissa.

Organisaatioista oman harjoitustoiminnan kdynnistimistd suunnitteli
vuona 2019 noin 10 %, vuonna 2020 noin 20 % ja vuonna 2021 noin kaksi pro-
senttia. Yli 60 % organisaatiosta ei ole ldhivuosina kdynnistaméassa omaa harjoi-
tustoimintaa. Muiden tahojen jdrjestimiin harjoituksiin ilmoitti osallistuvansa
vuonna 2019 40 %, vuonna 2020 35 % ja vuonna 2021 noin 12 % vastaajista. Néi-
td tuloksia voidaan hyvin verrata TAISTO-harjoituksen osallistujamédaradn.
TAISTO-harjoituksissa oli vuonna 2018 234 ja vuonna 2019 235 organisaatiota.
TAISTO18-harjoituksen ja TAISTO19-harjoituksen osallistujaorganisaatioiden
vertailussa huomattiin, ettd vuoden 2019 harjoitukseen osallistui vain 30 uutta
organisaatiota. Havaintona on, ettd harjoitustoiminta ja harjoituksiin osallistu-
minen on painottunut selkedsti tdlld hetkelld vain tiettyihin organisaatioihin
julkisessa hallinnossa.

Yhtend merkittiviand havaintona tutkimuksessa ilmeni, ettd vain reilu
10 % organisaatioista oli huomioinut harjoitustoiminnan organisaation strategi-
assa. Lisdksi merkittivand havaintona tdssd kohdassa on, ettd alle 20 % vastaa-
jista oli médritellyt harjoitustoiminnan periaatteet. Harjoitustoiminta oli huomi-
oitu erilaisissa valmius- ja jatkuvuussuunnitelmissa hieman yli puolella organi-
saatioita. Avoimien vastauksien osalta vastaajat eivit selkedsti pystyneet ker-
tomaan miten harjoitustoiminta on kirjattuna organisaation suunnitelmissa.
Vastauksissa mainittiin vain, ettd asiat ovat mainittuina tai mddriteltyind erilai-
sissa organisaation dokumenteissa mutta vastaajat eivit tarkentaneet sitd missa
tai miten asiat on suunnitelmissa huomioitu. Johto oli hyvaksynyt harjoitustoi-
mintaa koskevat dokumentit, kuten politiikan tai suunnitelman noin 50 % or-
ganisaatioita. Hieman alle puolella tutkituista organisaatioista harjoitustoimin-
taa jdrjestetddn sddnnollisesti. Vain hieman reilun kymmenen prosentin osalta
vastaajista harjoitustoiminta pohjautui pidemman aikavilin suunnitelmiin. Ha-
vaintona on, ettd harjoitustoiminnanpitkdn aikavélin suunnitelmat ovat hyvin
puutteelliset tai puuttuvat kokonaan.

Yksittdisten harjoitusten osalta tiedot olivat dokumentoitu jarjestelmalli-
sesti reilussa 40 % organisaatioita. Dokumentointi oli tapahtunut erilaisiin
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muistioihin ja poytékirjoihin. Tuloksista kavi ilmi, ettd julkisen hallinnon orga-
nisaatioilla ei ole yhteistd tapaa tai menetelmad dokumentoida harjoitukset.

Vastaajista reilu 10 % on kehittanyt ja ylldpitanyt omaa harjoituskirjastoa.
Tdhdn avuksi Traficom on julkaissut loppuvuodesta 2019 Kyberharjoitusske-
naariot 2020 kirjan. Kirjassa on erilaisia skenaarioesimerkkejd, joiden pohjalta
harjoituksen jdrjestdja voi alkaa suunnitella harjoitusta.

Harjoitteluun hyvin tottuneita organisaatioista oli hieman alle 20 %. Toi-
sessa ddripddssd vastaavasti harjoitteluun tottumattomat organisaatiot, joita oli
ldhes sama maddrd kuin hyvin tottuneita. Harjoittelukulttuuri oli hyvéaa reilussa
20 % organisaatioita. Havaintona on, ettd organisaatioiden tulisi kehittdd suun-
nitelmallisesti pitkdjanteistd harjoitustoimintaa ja sitd kautta luoda organisaa-
tioon harjoituskulttuuria.

Harjoitustoimintaa julkishallinnossa kehitetddn paddsdantoisesti osallistu-
malla muiden jadrjestamiin harjoituksiin ja kdymalla erilaisia tilaisuuksia, kuten
tyopajoissa ja seminaareissa. Lisdksi organisaatiot hyodyntéavét viranomaispal-
veluita harjoitustoimintansa kehittdmisessd. Harjoittelukulttuuria kehitetdan
myos erilaisten harjoitusten kautta. TAISTO-harjoitus nousi esille kysyttdessa
hyvid harjoitustyyppejd. TAISTO-harjoitus oli ensimmaéinen digitaalisen turval-
lisuuden harjoitus, johon kaikilla julkishallinnon organisaatioilla oli mahdollista
osallistua. Suurin osa vastaajista oli valinnut hyviksi harjoitustyypeiksi poyta-,
simulointi- ja teknistoiminnallisetharjoitukset. N&diden hyvid puolia ei perustel-
tu, mikd pohjautuu vihdiseen harjoituskulttuuriin ja kokemukseen erilaisista
harjoituksista. TAISTO-harjoitus on tyypiltddan poytdharjoitus. Taulukossa 54 on
ryhmiteltynd tdssd kappaleessa esiin tulleet havainnot koskien harjoitustoimin-
nan perusteita ja havainnon tarkeytta.

TAULUKKO 54 Havainnot harjoitustoiminnan perusteiden osalta

Havainto Tirkeys Osa-alue
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Organisaatioilla ei ole suunnitelmia harjoitustoiminnan kaynnis-

tamiseen ldhivuosina. Tarkea Toiminnan perusteet
Organisaation toteuttavat hyvin vahan itsendista harjoitustoi-
mintaa. Tarked Toiminnan perusteet

Harjoitustoiminta ja harjoituksiin osallistuminen on painottunut

tiettyihin organisaatioihin julkisessa hallinnossa. Tarked Toiminnan perusteet
Johto hyvaksynyt harjoitustoimintaa koskevat dokumentit. Tarked Toiminnan perusteet
Julkishallinnolla ei ole malleja, jolla dokumentoidaan harjoitus-

toiminta ja harjoitukset. Tarked Toiminnan perusteet
Organisaatiot suunnitelmallista ja pitkdjanteista harjoitusohjel-

maa. Tarkea Toiminnan perusteet
Organisaatiot eivat ole tottuneita harjoittelemaan, joten harjoi-

tuskulttuuria ei ole. Tarked Toiminnan perusteet
Tarkedna havaintona on, etta ulkopuolisten, kuten DVVn harjoi- Toiminnan perusteet /
tuksille, on tarve organisaatioissa. Tarked Tuen tarve
Yksittaiset harjoitukset raportoidaan hyvin. Huomio Toiminnan perusteet

Organisaatiot nakevat tulevaisuudessa tarpeelliseksi panostaa
resursseja harjoitustoimintaan. Huomio Toiminnan perusteet

Yleisesti saatavilla olevissa ohjeissa on ohjeistettu harjoitustoimintaa ja sen pe-
rusteita seuraavasti. Johdon sitoutuminen ja tuki harjoitustoiminnalle on erit-
tdin merkittdvéssd asemassa organisaation harjoitustoiminnan suunnittelussa ja
resurssoinnissa, ilman johdon tukea on harjoitustoimintaa vaikea toteuttaa
suunnitelmallisesti (Suomen Standardisoimisliitto, 2019, s. 11). Harjoitussuunni-
telman tarkoituksena on varmistaa, ettd erilaiset harjoitukset kattavat organi-
saation tdrkeiksi méddrittelemét prosessit ja niihin liittyvan henkiloston (Suomen
Standardisoimisliitto, 2019, s. 12). Erilaisissa kilpailutuksissa ja sopimuksissa
kanssa tulisi huomioida harjoitustoiminta ja sen toteuttaminen palveluiden
osana yhtend vaatimuksena (Digi- ja vaestotietovirasto, 2020, s. 10). Organisaa-
tion harjoitustoiminnan tulisi perustua organisaation tarkoitukseen, tavoittei-
siin ja niihin liittyviin riskeistd (Digi- ja vaestotietovirasto, 2020, s. 8). Harjoitus-
suunnitelma pitdd sisdlldédn muun muassa padmadadrien ja tavoitteiden tunnista-
misen, suunnitelman toteuttamisen ja kehittimisen sekd organisaatiolle koh-
dennetut harjoitukset (Suomen Standardisoimisliitto, 2019, s. 6). Organisaation
harjoitustoiminnasta tulisi tehdd pitkdn aikavalin suunnitelma, joka kuvaa mi-
ten organisaatiossa harjoitellaan ja miten harjoitustoiminnalla tuetaan organi-
saation tavoitteiden saavuttamista (Digi- ja vdestotietovirasto, 2020, s. 23). Har-
joitussuunnitelman avulla organisaatio pysyy rakentamaan ja kehittdiméaa suori-
tuskykyddn ja kohdentamaan kdytossd olevat resurssit oikein (Suomen Stan-
dardisoimisliitto, 2019, s. 10). Asenne ja harjoituskulttuuri muodostuvat pitkalti
pitkdjanteisen harjoitustoiminnan avulla organisaatiossa. Pitkdjanteiselld suun-
nittelulla vahvistetaan harjoitustoiminnan kulttuuria (Traficom, 2019, s. 29).
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4.2 Harjoitustoiminnan resurssointi

Téarkednd havaintona on ettd, harjoitustoiminnan asiantuntija oli nimettyna vain
alle puolella organisaatioita. Organisaatioissa harjoitustoiminnasta vastaavien
henkildiden tehtdvanimikkeet olivat hyvin hajanaiset vastaajien osalta. Tehta-
vanimikkeistd tietoturvapddllikko sekd johtava tai erityisasiantuntija nousivat
isommiksi ryhmiksi. Vastaajista, joilla ei ollut nimettyd asiantuntijaa harjoitus-
toimintaan, oli asiat sijoitettu ja vastuutettu erilaisten ryhmien toimenkuviin ja
tehtdvdrooleihin sisdlle. Toisena havaintona on, ettd vain yksi kolmasosa vas-
taajista oli nimennyt varahenkilon harjoitustoiminnalle. Nama luvut osoittavat,
ettd harjoitustoiminnalle ei ole lakien, normien tai mallien osalta ohjausta miten
tehtdvét tulisi vastuutta ja mihin tehtdva tulisi sijoittaa organisaatiossa. Ohjeis-
tuksessa on todettu, ettd organisaatioiden johdon tulisi nimetd harjoitustoimin-
nasta vastaava henkild, jonka vastuulla on harjoitussuunnitelman johtaminen
organisaatiossa (Suomen Standardisoimisliitto, 2019, s. 10-11).

Vuonna 2017 harjoitustoimintaan ei oltu varattu resursseja tai resurssit
olivat vajaat melkein 80 % organisaatioita. Vuonna 2018 organisaatiot olivat
kasvattaneet harjoitustoiminnan resurssejaan reilut 10 % edelliseen vuoteen
verrattuna. Kuitenkin vain noin 13 % organisaatioista oli huomioinut harjoitus-
toiminnan vuosibudjetoinnin yhteydessd. Paddsdantoisesti harjoitustoiminnan
resurssit olivat sisdllytetty tietoturvallisuuden alle budjetoinnissa. Merkittavana
havaintona on, ettd harjoitustoiminnan resurssit ovat hyvin vajaat. Lisdksi har-
joitustoimintaa ei ole huomioitu suoraan organisaation vuosibudjetissa. vaan se
on sisdllytetty muiden toimialojen budjetteihin. Ohjeistuksen mukaan harjoitus-
suunnitelmaan tulisi sisdltdd sen toteuttamiseen tarvittavat resurssit ja budjetit
(Suomen Standardisoimisliitto, 2019, s. 10). Lisdksi ohjeissa todetaan, ettd har-
joitusten maéérd ja laatu on suoraan sidottu organisaatiossa harjoitustoiminnalle
varattuihin resursseihin. (Digi- ja védestotietovirasto, 2020, s. 9, 20, 30.)

Ostopalveluiden osalta organisaatiot olivat kdyttaneet harjoitustoiminnan
tukena eniten konsultointi- ja auditointipalveluita sekd asiantuntijoiden toimin-
nan harjoittelun palveluita. Harjoitustoimintaan oleellisesti liittyvit palvelut,
kuten harjoitussimulaattorit ja red teaming -palvelut, olivat erittdin vahan kay-
tettyjd organisaatioiden harjoitustoiminnan tukemiseen. Organisaatioista yli
70 % kaytti vuositasolla alle 10 000 euroa harjoitustoiminnan ostopalveluihin.
Valtionhallinnon digitaalisen turvallisuuden asiantuntijapalveluiden henkils-
tyopdivahinta on 890€ (Digi- ja vdestotietovirasto). Jos koko vuositasolla kaytet-
tava rahamdard kdytetddn harjoitustoiminnan asiantuntijatyohon, silld saa 11
henkilotyopdivad vuodessa organisaation kayttoon.

Taulukossa 55 on ryhmiteltynd tdssd kappaleessa esiin tulleet havainnot
koskien harjoitustoiminnan resurssointiin ja havainnon tarkeytta.
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TAULUKKO 55 Havainnot harjoitustoiminnan resurssoinnin osalta

Havainto Tirkeys Osa-alue

Harjoitustoiminnalle ei ole nimettyna vastaavaa asiantunti-
jaa. Merkittava Resurssointi

Harjoitustoiminnan resurssit ovat organisaatiossa hyvin
vajaat. Merkittava Resurssointi

Harjoitustoimintaa ei ole huomioitu suoraan organisaation
vuosibudjetissa, vaan se on sisallytetty muiden toimialojen
budjetteihin. Merkittava Resurssointi

Varahenkil6ita ei ole nimetty harjoitustoimintaan. Tarkea Resurssointi

Harjoitustoiminnan vastuut jakautuvat eri tehtavanimikkeil-
le organisaatiossa. Huomio Resurssointi

Harjoitustoimintaa tehddan pitkalti omin resurssein organi-
saatioissa. Huomio Resurssointi

Hyvin harva organisaatio hyédyntda ostopalveluita harjoi-
tustoiminnan tukena. Huomio Resurssointi

4.3 QOsaamisen kehittiminen

Merkittdavand havaintona on, ettd harjoitustoiminta oli kytketty osaksi henkils-
ton kehittdmistd vain noin 20 % organisaatioita. Oppaiden mukaan harjoitus-
toiminta suositellaan liitettdvaksi osaksi henkiloston osaamisen kehittamistd,
jolloin koulutukset ja uuden oppiminen lisddvat organisaation kykyad toimia
erilaisissa hairictilanteissa (Digi- ja vdestotietovirasto, 2020, s. 29). Tarked ha-
vainto analyysissa on, ettd organisaatiot kaipaavat tukea harjoitustoiminnan
toteuttamiseen ja osaamisen kehittimiseen koulutusten ja vertaistuen avulla.
Osaamisen kehittamistd tuetaan JUDO-hankeen avulla, se tukee julkista hallin-
toa erilaisten seminaarien, tydpajojen ja materiaalien avulla digitaalisen turval-
lisuuden eri osa-alueilla (Digi- ja vdestotietovirasto).

Eri henkilostoryhmien harjoituksissa mukana olo painottui kahteen p&a-
ryhmddn. Tietoturvaan liittyvd henkilosto oli kdytdnnossda mukana jokaisessa
harjoituksessa, ja tietosuojan parissa tyoskentelevit osallistuivat yli 90% harjoi-
tuksiin. Viestintd ja organisaation johto olivat osallistuneet noin 80 % harjoituk-
sista. Merkittdvand havaintona on, ettd harjoittelun kautta osaamisen kehitta-
minen tapahtuu vain rajattujen henkilostoryhmien kesken. Osaamisen kehitta-
minen ei kulje tasaisesti organisaation eri toimialeuiden ldpi, vaan keskittyy
tiettyihin toimintoihin organisaatioissa. Harjoittelulla turvataan prosessien toi-
minta hdiridtilanteissa ja tdstd syystd harjoitustoiminta tulisi kaikille niille toi-
mialueille, jotka ovat sidoksissa harjoiteltaviin prosesseihin tai toimintoihin.

Taulukossa 56 on ryhmiteltynd tdssd kappaleessa esiin tulleet havainnot
koskien harjoitustoiminnan resurssointiin ja havainnon tarkeytta.
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TAULUKKO 56 Havainnot harjoitustoiminnan osaamisen kehittdmisesta

Havainto Tarkeys Osa-alue

Harjoittelun kautta osaamisen kehittaminen tapahtuu vain
rajattujen henkilostoryhmien kesken. Merkittava Osaamisen kehittdminen

Osaamisen kehittdminen ei kulje tasaisesti organisaation eri
toimialeuiden lapi, vaan keskittyy tiettyihin toimintoihin
organisaatioissa. Merkittava Osaamisen kehittdminen

Harjoitustoimintaa ei ole kytketty osaksi henkiléston kehit-
tamista. Merkittava Osaamisen kehittdminen

4.4 Harjoitustoiminnan hyodyt

Analyysin huomiona todetaan, ettd hieman alle 60 % vastanneista organisaa-
tiosta oli 16ytanyt hyvin pidettyjen harjoitusten perusteella merkittdvid kehitys-
ehdotuksia toimintaansa. Huomiona tuli my®0s, ettd harjoitukset, joihin organi-
saatiot olivat osallistuneet, olivat olleet hyvin henkil6std innostavia ja realistisen
tuntuisia.

Téarkednd havaintona tuli, ettd harjoitusten kautta noin puolet organisaa-
tioista oli pystynyt hyvin kehittimadn ja lisidmadn osaamista erilaisissa hdirio-
tilanteissa. Toinen puoli vastasi ettd, kehittdmistd on tapahtunut jonkin verran
tai vain vahdisid méddrid. Vain pari prosenttia vastaajista ilmoitti, ettei harjoituk-
set ole kehittineet osaamista. Yhtend tirkeistd havainnoista nousi esille, ettd
harjoitukselle asetettuihin tavoitteisiin oli padssyt hyvin yli 40 % organisaatiois-
ta ja ldhelle tavoitteita melkein puolet organisaatioista. Harjoitustoiminnan ta-
voitteen tulisi olla organisaation toiminnan kehittdminen ja valmius toimia eri-
laisissa hdiriotilanteissa. Harjoittelua ei tulisi suorittaa ilman asetettuja tavoittei-
ta. Tarkedssd roolissa on harjoituksen jdlkeen harjoituksen ldpikdynti ja analy-
sointi, josta muodostuu toiminnan kehitysehdotukset. Melkein 80 % vastaajista
oli tehnyt toimenpide-ehdotukset toiminnan kehittamiseksi. Ehdotetut toimen-
piteet olivat toteutuneet hyvin reilulla 33 % vastaajista ja osittain 40 %. Merkit-
tavand havaintona oli, ettd yhteistyon kehittiminen harjoitusten avulla oli on-
nistunut hyvin vain noin 28 % organisaatiota. Vain noin viisi % ei ollut ollen-
kaan onnistunut sidosryhméyhteistyon kehittdmisessd harjoitustoiminnan avul-
la. Taulukossa 57 on ryhmiteltynd tdssd kappaleessa esiin tulleet havainnot
koskien harjoitustoiminnan hyotyjd organisaatiolle ja havainnon tarkeytta.
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TAULUKKO 57 Havainnot harjoitustoiminnan hyosdyt

Havainto Tirkeys Osa-alue

Harjoitusten kautta organisaatiot pystyvat kehittdmaan ja

lisadmaan osaamista erilaisissa hairiotilanteissa. Tarked Hyddyt
Harjoitusten tavoitteita on haasteellista saavuttaa. Tarkea Hyddyt
Harjoitukset koetaan innostaviksi ja realistisiksi. Huomio Hyodyt

Harjoitusten kautta organisaatiot ovat |6ytaneet merkitta-
via kehitysehdotuksia toimintaansa. Huomio Hyodyt

Yleisesti saatavilla olevissa ohjeissa on ohjeistettu harjoitustoimintaa ja sen
tuomia hyotyjd seuraavasti. Harjoituksen jdlkeen harjoituksessa syntyneet tie-
dot analysoidaan harjoituksen tavoitteita vastaan ja tédstd syntyy toimenpide-
ehdotukset toiminnan kehittdmiseksi organisaatiossa (Suomen Standardisoi-
misliitto, 2019, s. 28). Nykypdivanad kun melkein kaikki julkisen hallinnon pal-
velut muodostuvat erilaisista palveluketjuista. Harjoitustoiminnan suunnitte-
lussa tulee ottaa huomioon sidostyhmien tarpeet ja harjoittelu kannattaakin ot-
taa osaksi sidosryhméyhteisty6td. (Suomen Standardisoimisliitto, 2019, s. 11).
Harjoitusten tarkoitus on 16ytdd toimintaan parannusmahdollisuuksia (Suomen
Standardisoimisliitto, 2019, s. 13). Realistiset harjoitukset antavat osallistujille
paremmat oppimismahdollisuudet (Suomen Standardisoimisliitto, 2019, s. 24).
Lisdksi hyvin perusteltu syy harjoitteluun lisdd osallistujien mielenkiintoa ja
innostavuutta harjoitusta kohtaan (Digi- ja vdestotietovirasto, 2020, s.12).

4.5 Tarpeet harjoitustoiminnalle

Harjoitustoiminnan tarpeiden analyysin tuloksena havainnoksi nousi harjoitus-
ten madran lisdédminen organisaatioissa. Toisena havaintona oli harjoitusten
laadun parantamisen. Lisdksi huomioina analyysissé ettd, harjoitusten tulee olla
innostavia ja helposti toteutettavia. Nykyisissd oppaissa ei ole médritelty tar-
kemmin harjoittelun mééraa ja laatua, vaan jokaisen organisaation tulee asettaa
ne omien tavoitteidensa pohjalta. Taytyy kuitenkin muistaa, ettei madra valtta-
méttd korvaa laatua.

Lisdksi havaintona tarpeiden osalta on ettd, yli 80 % vastaajista kehittad
harjoitustoimintaa omin resurssein. Huomiona my®ds, ettd harjoitustoiminnan
tukena ostopalveluita kayttdd noin joka kolmas organisaatio. Merkittdvana ha-
vaintona on, ettd organisaatiot olivat tasaisesti tunnistaneet tuen tarpeen kaikil-
la kysytyilld osa-alueilla. N&itd osa-alueita ovat harjoitusten suunnittelu ja do-
kumentointi, harjoitusten jarjestiminen ja johtaminen, harjoitustoiminnan arvi-
ointi ja raportointi, toimintaa tukevat tyockalut ja tekniset ratkaisut ja harjoitus-

seen pyritddan vastaamaan DVVn Digiturvapalveluiden ja erilaisten hankkeiden
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avulla. Taulukossa 58 on ryhmiteltyna tdssad kappaleessa esiin tulleet havainnot

koskien harjoitustoiminnan hy®otyjd organisaatiolle ja havainnon tarkeytta.

TAULUKKO 58 Havainnot harjoitustoiminnan tarpeista

Havainto

Tarkeys

Osa-alue

Havainto on, etta organisaatiot kaipaavat tukea harjoitus-
toiminnan toteuttamiseen ja osaamisen kehittamiseen kou-

lutusten ja vertaistuen avulla Tarked Tuen tarve
Harjoitustoimintaa julkishallinnossa kehitetdadn padsaantoi-

sesti osallistumalla muiden jarjestamiin harjoituksiin ja kay-

malla erilaisia tilaisuuksia, kuten tyOpajoissa ja seminaareissa | Tarkes Tuen tarve
Tarkedna havaintona on, etta ulkopuolisten, kuten DVVn Toiminnan perusteet /
harjoituksille, on tarve organisaatioissa. Tarked Tuen tarve
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5 JOHTOPAATOKSET

Téssd luvussa on yhteenveto tutkielmasta, analyysista ja johtop&atoksistd. Sa-
malla kasitellddn sitd, miten tutkielman tavoitteet on saavutettu. Kappaleen lo-
pussa on esitetty mahdollisia jatkotutkimusaiheita.

Tutkielman tavoitteena oli selvittdd sitd, minké&dlainen harjoitustoiminnan
nykytila on julkishallinnossa tilld hetkelld. Tutkimuksen vastauksia hyddynne-
tadan Digi- ja vdestotietoviraston JUDO-hankkeen projektissa 5 Harjoitustoimin-
ta, jonka avulla kehitettddn harjoitustoimintaa julkishallinnossa. Tutkimusky-
symystd aloitettiin selvittdmadn tekemadlld laajalla kyselytutkimus julkishallin-
non organisaatioille kesdlld 2018. Toisessa vaiheessa kyselyn kautta saadut vas-
taukset analysoitiin luvussa 2.4 esitetylld tavalla. Julkishallinnossa on tehty pal-
jon erilaisia kyselyitd liittyen tieto- ja digitaaliseen turvallisuuteen, mutta harjoi-
tustoiminnan osalta ei ole aikaisemmin tehty vastaavanlaista kyselytutkimusta.
Erilaisia digitaaliseen turvallisuuteen liittyvid kyselyitd on ollut paljon viime
vuosina julkishallinnossa, ndissd kyselyissd harjoitustoimintaan on saatettu vii-
tata esimerkiksi TAISTO-harjoituksen osalta, mutta kokonaiskuvaa ei ole kar-
toitettu. Taman lisdksi analysoituja tuloksia tarkasteltiin saatavilla olevia ohjeis-
tuksia vastaan. Nditd ohjeita olivat Suomen Standardisoimisliiton ohje SFS-ISO
22398:2019, Digi- ja vdestotietoviraston julkaisema Opas harjoitustoimintaan ja
Traficomin Kyberharjoitusopas. Tutkimus kiteyttdd harjoitustoiminnan nykyti-
lan julkisessa hallinnossa.

Tutkielman ndkdkulmasta harjoitustoiminnan kenttd muodostuu organi-
saation tavoitteiden strategian ja arvojen perusteella ja siitd, mika ovat uhkate-
kijat organisaation toiminnalle ja sen jatkuvuudelle (kuvio 5). Harjoitustoiminta
muodostuu toiminnan perusteista ja sithen vahvisti linkittyvistd alaryhmistd
resurssointi ja osaamisen kehittdminen. Lisdksi tutkielmassa on tarkasteltu or-
ganisaatioiden tunnistamia harjoitustoiminnan tuomia hyotyjd ja tarpeita har-
joitustoiminnalle.
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| Uhkatekijit |

Tavoitteet Strategia Arvot

HARJOITUSTOIMINTA

Resurs-
sointi

Toiminnan
perusteet

sen
kehitta-
minen

KUVIO 5 Harjoitustoiminnan kenttd tutkielman ndkokulmasta

Analyysin perusteella nousi esille useita merkittdvid ja tdrkeitd havaintoja seka
huomioita. Ndiden perusteella yhteenvetona tutkimuksesta voidaan todeta, ettd
harjoitustoiminta on vield hyvin alkuvaiheessa julkisessa hallinnossa. Julkishal-
linnolla on harjoitustoiminnassa vield paljon kehitettdvda kaikilla harjoitustoi-
minnan osalta. Yksittdiset organisaatiot ovat hyvin harjautuneita harjoitustoi-
mintaan. Ndiden organisaatioiden jatkuvuuden ja varautumisen sekéd harjoitte-
lu taso ja tietdmys on erittdin korkealla. Toisessa ddripddssd ovat organisaatiot,
joissa harjoittelutoiminta on alkumetreilld. Hyvin moni julkisenhallinnon orga-
nisaatio kuuluu tdhdn ryhmaan. Heille TAISTO-harjoitukset ovat olleet ensim-
méinen kosketus harjoitustoimintaan.

Tutkimuksesta kdvi myos ilmi, ettd organisaatiot tarvitsevat enemmaén oh-
jeistusta, selkeitd toimintamalleja ja erilaisia tyotkaluja, jolla harjoitustoimintaa
voidaan toteuttaa organisaatiossa siihen varatuilla resursseilla. Resurssien maéa-
rén lisddminen ei ole todenndkoéinen vaihtoehto harjoitustoiminnan lisddmiseen
organisaatiossa. Tarkeampad olisi kohdentaa resurssit oikein ja hyddyntaa val-
miita yhteisid malleja ja konkreettisia ohjeita, osallistua ulkopuolisten jarjesta-
miin harjoituksiin ja saada vertaistukea muilta julkisenhallinnon organisaatioil-
ta. Nykytila analyysin perusteella harjoitustoiminnan kdynnistamiseksi ja kehit-
tamiseksi organisaatioiden tulisi;

o sisdllyttda harjoitustoiminta organisaation strategiaan

e maddritelld tavoitteet ja periaatteet harjoitustoiminnalle

* nimetd harjoitustoiminnasta vastaava ja varahenkilo

e luoda harjoitusohjelma organisaation tavoitteiden perusteella

e resursoida harjoitustoiminta tavoitteiden ja harjoitusohjelman pohjalta

¢ luoda harjoitustoiminnan vuosikello ja pitkdn tdhtdimen suunnitelma

¢ huomioida harjoitustoiminta kilpailutuksissa ja sopimuksissa
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o Kkehittdd yhteistyotd harjoitustoiminnan osalta palvelutuottajien kanssa
e kytked harjoitustoiminta henkiloston osaamisen kehittdmiseen

Edelld mainittujen lisdksi havainnoista nousi esille, ettd organisaatioiden har-
joittelukulttuuria tulisi kehittdd. Lisdksi havaintona nousi esille yksittdisten har-
joitusten osalta, ettd harjoituksen tavoitteiden asettamiseen tulisi kiinnittdd
huomiota, harjoitusten dokumentointiin tarvitaan malli, harjoitusten toimenpi-
de-ehdotusten kasittelyyn ja pddtettyjen toimenpiteiden viemiseen prosesseihin
tulee panostaa.

Digitaalinen turvallisuus on asia, jonka merkitys kasvaa ja voimistuu orga-
nisaatioiden toiminnassa jatkuvasti. Digitaalisiin palveluihin kohdistuu nyt ja
tulevaisuudessa yhd enemmain uhkia. Uhkatoimijoiden kenttd muuttuu ja ke-
hittyy kiihtyvailld tahdilla digitalisaation my6td. Organisaatiot pystyvit varau-
tumaan vain sellaiseen minkd pystyvét kuvittelemaan, tdssd toimintaympéris-
ton tuntemus korostuu. Digitaaliset palvelut ovat hyvin alttiita hdiriotilanteille.
Kaikkia hyokkadyksid ja hdirictilanteita ei pystytd estdmddn varatutumisesta
huolimatta. Tamén takia organisaatioiden on entistd enemmaén kiinnitettava
huomiota siihen, kuinka héiristilanteissa pystytddn toimimaan niin, ettd, orga-
nisaation toiminta sdilyy maddritellylld tasolla, palvelut pyorivit ja pystytdan
sdilyttimddn erilaisten kdyttdjaryhmien luottamus julkisen hallinnon digitaali-
siin palveluihin.

Merkittdvassd roolissa toimintojen turvaamisessa on digitaalisen turvalli-
suuden harjoitustoiminta, jonka avulla kasvatetaan organisaation kriisinsieto-
kykyad erilaisten hdiriotilanteiden varalle. Harjoitustoiminta auttaa organisaatio-
ta ymmartdmadn sen toimintaan vaikuttavat tekijét ja niiden riippuvuudet. Li-
sdksi harjoitustoiminnan kautta tunnistetaan kehityskohtia, joiden perusteella
voidaan kehittdd organisaation toimintaa ja yhteisty6td palveluntuottajien
kanssa. Harjoitusohjelman tulee aina pohjautua organisaation tavoitteisiin ja
niihin kohdistuviin uhkiin. Sen pitéda olla johdon hyvidksyma. Johto maarittad ja
hyviéksyy resurssit harjoitustoiminnalle.

Organisaation suunnitellessa harjoitustoimintaa ja sen kehittdmistd, on hyo-
dyllistd tietdd, mihin asioihin olisi kiinnitettdva huomiota ja mistd loytyy tuki-
materiaalia ja malleja. Jotta yksittdinen organisaatio voi luoda harjoitustoimin-
nansuunnitelman tulisi julkishallinnolla olla m&ariteltynéd yldtason tavoitetila ja
harjoitusohjelma, jossa tulisi ilmi muun muassa vuosittaiset toiminnalle asetut
tavoitteet ja harjoiteltavat aihealueet. Sekava tilannekuva siitd, mika velvoittaa
tai ohjaa harjoitustoimintaa organisaatiossa asettaa kysymyksen tarvitaanko
harjoitustoiminnalle yldtason ohjausta esimerkiksi lainsdaddnnon ja asetusten
tai Kyberturvallisuusstrategian toimeenpano-ohjelman kautta.

Organisaatiot olivat ymmartaneet harjoitustoiminnan merkityksen organi-
saation toiminnassa hyvin. Johdon koettiin olevan sitoutunutta ja antavan tu-
kensa harjoitustoiminnalle. Kuitenkin vain alle puolella organisaatioita oli ni-
metty asiantuntija ja varahenkilitd vieldkin harvemmalla nimettyna. Lisdksi
vain joka kolmannella oli suunnitelmissa kdynnistdd omaa harjoitustoimintaa.
Tarkentavat vastaukset eividt anna kuvaa, ettd johto olisi sitoutunut ja nakisi
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pitkdjanteisen harjoitustoiminnan merkityksen organisaation toiminnalle tar-
kedna.

Kesdlld 2019, juuri kyselyyn vastaamisen jdlkeen, koettelivat kyberhyok-
kaykset Lahtea, Kokemdked, Poria ja Siuntiota. Monille kuntatoimijoille tama
oli varoittava esimerkki siitd, mitd voi tapahtua ja miten hyokkaykset voivat
vaikuttaa kunnan palveluihin ja toimintaan. Lahden kaupunki on kertonut
avoimesti heihin kohdistuneesta hyokkdyksestd. Nditd tapauksia on nostettu
esille useasti JUDO-hankkeen tytpajoissa ja seminaareissa, jotta ymmarrys toi-
minnan jatkuvuuden suunnittelusta ja harjoitustoiminnan merkityksestd kasvaa
julkishallinnossa.

Yhteenvetona voidaan todeta, ettd julkishallinnolla on harjoitustoiminnassa
vield paljon kehitettdvad. Meilld on yksittdisid organisaatioita, joiden jatkuvuu-
den ja varautumisen sekd harjoittelu taso ja tietdmys on erittdin korkealla. Toi-
sessa ddripddssd olevia organisaatiota on paljon, joissa harjoittelu on alkumet-
reilld ja TAISTO-harjoitukset ovat olleet ensimmdinen kosketus harjoitustoimin-
taan. Tutkimuksesta kdvi myos ilmi, ettd organisaatiot tarvitsevat enemman
ohjeistusta, selkeitd toimintamalleja ja erilaisia tyokaluja, jolla harjoitustoimin-
taa voidaan toteuttaa organisaatiossa siihen varatuilla resursseilla. Resurssien
méadran lisidminen ei ole todenndkdinen vaihtoehto harjoitustoiminnan lisda-
miseen organisaatiossa. Tarkeampad olisi kohdentaa resurssit oikein ja hyodyn-
tdd valmiita yhteisid malleja ja konkreettisia ohjeita, osallistua ulkopuolisten
jdrjestamiin harjoituksiin ja saada vertaistukea muilta julkisenhallinnon organi-
saatioilta.

5.1 Tutkimuksen luotettavuuden arviointi

Tutkimuksessa kdytetiin tutkimusmenetelménd laadullisen tutkimuksen kyse-
lytutkimusta, joka pyrkii ymmaértamdan tutkimuksen kohteen. Tutkimusase-
telma ja -aineisto pidettiin mahdollisimman vapaina, ettd tarvittaessa lisand oli-
si voitu kdyttad mahdollisia muita ldhteitd kuten JUDO-hankkeen erilaisia tilai-
suuksia. Nditd ldhteitd ei ole kdytetty tdimédn tutkimuksen aineistoina. Kysely-
tutkimuksella saatiin laaja otanta julkisenhallinnon organisaatiosta tavoitettua.
Aineistoanalyysi toteutettiin sisdltdanalyysina, jonka rinnalla kdytetiin teoriaoh-
jaavaa analyysia ja teorialdhtoistd analyysia. Tutkija lajitteli ja luokitteli koko-
naisuudet, joiden perusteella tulkinta aineistosta tehtiin. Aineiston sisilld teh-
tiin vertailuja suhteessa toisiin tutkittaviin ryhmiin. Lisdksi tuloksia verrattiin
olemassa oleviin harjoitustoiminnan oppaisiin ja ohjeisiin, joiden perusteella
analyysi tehtiin. Tutkimuksen tuloksia hyodynnetddn Digi- ja vdestotietoviras-
ton Digiturvapalveluiden ja JUDO-hankkeen tilaisuuksissa ja materiaaleissa
sekd toiminnan kehittimisessa projekti 5 kautta.
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5.2 Jatkotutkimus

Tutkimuksen aiheeseen ja sisdltoon liittyvid jatkotutkimusaiheita on tutkimuk-
sen aikana tullut esille useita. Harjoitustoimintaa aiheena on tutkittu hyvin va-
hédn tdhan mennessd. Tutkimus on keskittynyt kyberturvallisuuden harjoituk-
siin tai johonkin tiettyyn osa-alueeseen harjoituksessa. Taméan tutkimuksen ta-
voitteena on tukea Digi- ja vdestotietoviraston JUDO-hankkeen projektia 5 har-
joitustoiminta ja saada ymmarrys harjoitustoiminnan kokonaiskuvasta jul-
kishallinnossa kyseiselld hetkella.

Tata tutkimusta tehdd nousi esille jatkotutkimuskohteina harjoitustoimin-
nan eri osa-alueiden tutkimuksen syventdminen, kuten resurssien kohdistami-
nen organisaatiossa, johdon sitouttaminen ja tuen merkitys harjoitustoiminnalle
sekd harjoitustoiminta sopimuksissa palveluntuottajien kanssa. Lisdksi mielen-
kiintoista olisi tutkia sitd, miten kehitettddn osaamista harjoitustoiminnan avul-
la. My0s harjoitustoiminnan mallin luominen ja sen kadyttoonotto organisaatios-
sa ovat hyvd aiheita jatkotutkimuksen kannalta. Jatkossa tulisi tutkia miten
ylemman tason ohjaus harjoitustoiminnan osalta pitdisi tehdd julkisessa hallin-
nossa.
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LIITE 1 SAATEKIRJE HARJOITUSTOIMINNAN KYSELYYN

Arvoisa vastaanottaja,
Tama viesti tulisi ohjata organisaatiossanne henkil6lle, joka vastaa:

- tietoturvallisuudesta, toiminnan jatkuvuudesta ja varautumisesta, kyberturvallisuudesta,
harjoitustoiminnasta tai turvallisuudesta.

JUDO-hankkeen (Julkisen hallinnon digitaalisen turvallisuuden kehittamisohjelma) projektin 5 tavoitteena
on luoda julkiselle hallinnolle digitaalisen turvallisuuden harjoitusohjelma, joka sisaltda harjoitustoiminnan
mallin ja toimintasuunnitelman vuosille 2019-2021. Harjoitustoiminnalla tarkoitamme organisaationne
erilaisia varautumistoimenpiteita ja harjoituksia, joita olette pitdneet turvallisuuden ja jatkuvuuden
hallinnan kehittamiseksi tai prosessien tehostamiseksi.

Harjoitusten jarjestaminen on yksi keskeisimmista tavoista kouluttaa henkil6st6a seka arvioida tehtyjen
suunnitelmien, ohjeiden, toimintatapojen ja prosessien toimivuutta. Harjoitusten avulla julkisen hallinnon
organisaatiot kehittdvat omaa digitaalista turvallisuuttaan varautumalla erilaisiin hairiétilanteisiin. Taméan
vuoksi harjoittelutoiminta ja sen kehittaminen on nostettu yhdeksi keskeiseksi tavoitteeksi julkisen
hallinnon digitaalisen turvallisuuden kehittamisohjelmassa.

Osana projekti 5 toteutamme kyselyn, jonka tarkoituksena on selvittaa digitaalisen turvallisuuden
ylldpitamiseen ja kehittdamiseen tahtaavan harjoitustoiminnan nykytila ja kehitystarpeet julkisen hallinnon
organisaatioissa. Kyselyn tuloksia tullaan mahdollisesti kdyttamaan Jyvaskylan yliopiston tutkimustydhon,
muun muassa pro gradu -tutkielmaan. Tutkimuskayttoon luovutettavasta aineistosta anonymisoidaan
vastaajaan ja vastaajaorganisaatioon liittyvat tiedot.

Kysely sisaltdaa tarkemmat ohjeet kyselyyn vastaamiseen. Toivomme saavamme
vastauksenne 5.7.2019 mennessa.

Lisatietoja JUDO-hankkeesta:
https://www.vrk.fi/judo

JUDO-hankkeen tiivis videoesittely:
https://dreambroker.com/channel/meu5eflf/6xp7flzh

Projektin 5 esittelyvideo:
https://www.youtube.com/watch?v=2u4naj6tvf0&feature=youtu.be

Projektiin ja kyselyyn liittyvat kysymykset:
Hanna Heikkinen, hanna.heikkinen@vrk.fi, puh. 029553 5121
Projektipaallikko, Harjoitustoiminnan kehittaminen
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LIITE 2 KYSELY HARJOITUSTOIMINNAN NYKYTILASTA

Projekti 5 | Digitaalisen turvallisuu-
den harjoitustoiminnan nykytila ja

tarpeet

JUDO-hankkeen projektin 5 tavoitteena on luoda julkiselle hallinnolle di-
gitaalisen turvallisuuden harjoitusohjelma, joka sisaltaa harjoitustoimin-
nan mallin ja toimintasuunnitelman vuosille 2019-2021. Lisaksi projektissa
5 kilpailutetaan ja tuotteistetaan tarvittavat tukipalvelut julkisen hallinnon
kayttoon. Nadiden avulla organisaatiot voivat entista paremmin kehittaa ja
suunnitella harjoitustoimintaansa omien tarpeidensa mukaisesti, joko to-
teuttamalla itse erilaisia harjoituksia tai osallistumalla muiden jarjestamiin

harjoituksiin.

Organisaatiot tunnistavat ja arvioivat riskeja toimintaympariston digitaa-
lisen turvallisuuden kehittamiseksi. Naiden pohjalta organisaatiot tekevat
valmius- ja jatkuvuussuunnitelmia seka niihin liittyvia hairiotilanteiden ja
jatkuvuudenhallinnan ohjeita. Harjoitusten jarjestaminen on yksi keskei-
simmista tavoista kouluttaa henkilostoa seka arvioida tehtyjen suunni-
telmien, ohjeiden, toimintatapojen ja prosessien toimivuutta. Lisaksi har-
joitusten avulla julkisen hallinnon organisaatiot kehittavat omaa digitaa-
lista turvallisuuttaan varautumalla erilaisiin hairiotilanteisiin. Tasta syysta
harjoittelutoiminta ja sen kehittaminen on nostettu yhdeksi keskeiseksi
tavoitteeksi julkisen hallinnon digitaalisen turvallisuuden kehittamisoh-
jelmassa (JUDO).

Projekti 5 kaynnistyy kyselylld, jonka tarkoituksena on selvittaa digitaali-
sen turvallisuuden yllapitamiseen ja kehittamiseen tahtaavan harjoitus-
toiminnan nykytila ja kehitystarpeet julkisen hallinnon organisaatioissa.
Vastaavia kyselyita ei ole aiemmin toteutettu nain suuressa mittakaavas-
sa. Kyselyn tulokset tulevat Vaestorekisterikeskuksen JUDO-hankkeen
kayttoon. Lisaksi tuloksia tullaan mahdollisesti kayttamaan Jyvaskylan
yliopiston tutkimusty6hon, muun muassa pro gradu -tutkielmaan. Vaes-
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torekisterikeskus kasittelee vastauksia salassa pidettavana tietoaineisto-
na. Tutkimuskayttoon luovutettavasta aineistosta anonymisoidaan vas-
taajaan ja vastaajaorganisaatioon liittyvat tiedot.

Ennen kuin aloitat kyselyyn vastaamisen, pyydamme ensin selvitta-

maan organisaation seuraavat tiedot:

- Organisaation vuosibudjetti,

- Organisaation ICT-toiminnan vuosibudjetti,

- Digitaalisen turvallisuuden vuosibudjetti,

- Digitaalisen turvallisuuden harjoitustoiminnan resurssit ja harjoitus-
maarat,

- Organisaation henkilostomaara

Digitaalinen turvallisuus kasittaa 1) riskienhallinnan 2) toiminnan jatku-
vuuden ja varautumisen 3) tietosuojan 4) tietoturvan seka 4) kyberturvalli-

suuden.

Kyselyyn vastaamiseen menee noin 30 minuuttia. Vastauksesi on tarkea
kansallisen varautumisen kehittamiseksi ja projektin 5 kokonaisuuden

suuntaviivojen maarittamiseksi.
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1. Taustatiedot

1.1 Organisaationne nimi

1.2. Organisaationne toimiala:

Valtionhallinto

Kunta

Kuntayhtyma

Sairaanhoitopiiri

Muu sote-toimija

Yliopisto, AMK, oppilaitos tai vastaava

Muu valillinen valtionhallinto

SIS RS TG TS TS RS RS

Jokin muu, mika?

. Asema organisaatiossa:

i
w

' Johto
-

o

Asiantuntija

Jokin muu, mika?

1.4. Mika on organisaationne vuosibudjetti (ilmoitathan vastauksesi

kokonaislukuna)?

1.5 Mika on organisaationne ICT-toiminnan vuosibudjetti (ilmoitathan

vastauksesi kokonaislukuna)?

1.6. Mika on organisaationne digiturvallisuuteen (ml. tietoturva ja tie-
tosuoja) kaytossa oleva vuosibudjetti (ilmoitathan vastauksesi koko-

naislukuna)?

1.7. Mika on organisaationne henkilostomaara?

1.8. Mika on organisaationne rooli toimintaymparistossa?

[ |Digitaalisten palveluiden tuottaminen julkisen hallinnon loppuasiakkaille,
kuten kansalaisille tai yrityksille tms.
[ |Digitaalisten palveluiden tuottaminen muille julkisen hallinnon toimijoille.
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[ ]Muiden tuottamien digitaalisten palveluiden hyédyntaminen omassa
toiminnassa.

[ |Digitaalisen turvallisuuden harjoitusten toteuttaminen muille toimijoille.

(Jos valitsit taman vaihtoehdon, ala vastaa kyselyyn tasta nakokulmasta vaan siitg,
miten oma organisaatiosi yllapitaa omaa valmiuttaan harjoitustoimintaa

toteuttamalla)

1.9. Velvoittaako (ohjaako) joku lainsaadanto organisaatiotanne har-

joitustoiminnan toteuttamisessa?

T Kylla
T E

1.9.1. (Jos vastaus on kylld) Mikd lainsddddnto velvoittaa organisaa-

tiotanne harjoitustoiminnan toteuttamista? (avoin vastaus)

1.10. Velvoittaako (ohjaako) jokin normi organisaatiotanne harjoitus-

toiminnan toteuttamisessa?
T Kylls
® E

1.10.1. (Jos vastaus on kylla) Mikd normi tai standardi ohjaa organisaatiotanne

harjoitustoiminnan toteuttamisessa?
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2. Harjoitustoiminnan nykytilaa koskevat
kysymykset

(Tarkoitamme harjoitustoiminnalla organisaationne erilaisia varautumis-
toimenpiteita ja harjoituksia, joita olette pitaneet turvallisuuden ja jatku-
vuuden hallinnan kehittamiseksi tai prosessien tehostamiseksi)

2.1. Miten tarkedna naette harjoitustoiminnan organisaatiollenne?

« « « T T

1. Ei lainkaan tarkeana 2. 3. 4. 5. Erittdin tarkeana

2.2. Mika on organisaationne johdon sitoutuminen ja tuki harjoitus-
toiminnalle?

© 1. Eiollenkaansitoutunut © 2. € 3. © 4. C 5. Erittain sitoutunut

2.3. Onko organisaatioonne nimetty asiantuntija, joka vastaa harjoi-
tustoiminnan kehittamisesta ja toteuttamisesta?

C Kylls
C Ei

2.3.1. (Jos vastaus on kylld) Mikd on harjoitustoiminnasta vastaavan hen-

kilon tehtavédnimike?

2.3.2. (Jos vastaus on ei) Onko asia vastuutettu jollakin muulla taval-
la organisaatiossanne?

C Kylls
C E

2.3.3.(Jos vastaus kysymykseen 2.3.2. on ei) Miten asia on vastuutettu or-

ganisaatiossanne?

2.4. Onko organisaationne varsinaisten vastuuhenkiloiden lisaksi myos
varahenkiloiden osaamisen yllapitaminen ja kehittaminen huomioitu
kattavasti harjoituksissa?

C Kkylls
T Ei
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2.5. Toteuttaako organisaationne itsenaista harjoitustoimintaa?
(Oman organisaation johtamaa toimintaa, joka on toteutettu omin re-
surssein tai ostopalveluna)

' Omin resurssein
G Ostopalveluina
T E

2.5.1. (Jos vastaus on omin resurssein) Kuinka monta erityyppista
harjoitusta olette jarjestdaneet viimeisten kolmen vuoden aikana?

(Anna vastaukseksi numeroina)

Poytaharjoituksia
Teknis-toiminnallisia harjoituksia
Simuloituja johtamisharjoituksia

Muita harjoituksia, millaisia?

2.5.2. Missd ymparistoissd organisaationne harjoituksia on jdrjes-
tetty?

DTestausympéristéssé
DTuotantoympéristéssé
[_|Erillisessa harjoitusymparistossa
[ ]Jossakin muussa, missa?

2.5.3. Aiheet, joita organisaationne harjoituksissa on kdsitelty?

|:|Tietoturva

[ |Riskienhallinta
|:|Toiminnanjatkuvuusja varautuminen
|:|Tietosuoja

[ JKyberturvallisuus

[ JJokin muu, mika?

2.5.4. (Jos vastus on ei) Onko organisaationne tarkoitus kdaynnistaa
itsendistd  harjoitustoimintaa?

® o019
C 2020
C 2021
-

Ei ole suunnitelmissa
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2.6. Mista henkiloryhmista henkilot osallistuivat organisaationne har-
joituksiin?

[ ]iohto

[ ]Tietoturva

[ |Tietosuoja

[ ]Palvelutuotanto

[ ]Viestinta

[ JTurvallisuus

[ Tilaturvallisuus

[ ]Yhteistydverkosto/ palvelutuottajat/ kumppanit / 3. osapuolet
[ JLainsaadants

[ IKehitys

[ ]Jostakin muusta, mista?

2.7. Osallistuuko organisaationne muiden toimijoiden toteuttamaan
harjoitustoimintaan?

T Kylls
T Ei

2.7.1. (Jos vastaus on kylld) Keiden toimijoiden toteuttamaan
harjoitustoimintaan organisaationne on osallistunut? (avoin
vastaus)

2.7.2. (Jos vastaus on kylld) Kuinka moneen erityyppiseen muiden
toimijoiden jdrjestimddn harjoitukseen olette osallistuneet vii-
meisten kolmen vuoden aikana?

(Anna vastauksesi numeroina)

Poytaharjoitukset
Teknis-toiminnallisiaharjoitukset
Simuloidut johtamisharjoitukset

Muuhun harjoitustoimintaan, mihin?
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2.7.3. Minkdlaisissa ympdristoissd (muiden toimijoiden jarjes-
tamia) harjoituksia on toteutettu?

[ ]Testausympéristoissa

[ ]JTuotantoympaéristdissa

[ ]Erillisissa harjoitusympaéristdissa
[ ]Jossakin muussa, missa?

2.7.4. (Jos vastaus on kylld) Aiheet, joita (muiden jdrjestamis-
sd) harjoituksissa on kdsitelty?

[ |Tietoturva

[ ]Riskienhallinta

[ |Toiminnan jatkuvuus ja varautuminen
[ ]Tietosuoja

[ IKyberturvallisuus

[ JJokin muu, mika?

2.7.5. (Jos vastaus on kylld) Mista henkiloryhmista henkilot osallis-
tuivat
(muiden toimijoiden jdrjestdmiin) harjoituksiin?

[ JJohto

[ |Tietoturva

[ ITietosuoja

[ IKehitys

[ ]Palvelutuotanto

[ JLainsaadants

[ ]Viestinta

[ JTurvallisuus

[ ]Tilaturvallisuus

[ ]Yhteistyoverkosto/ palvelutuottajat/ kumppanit / 3. osapuolet

[ JJostakin muusta, mista?



86

2.7.6. (Jos vastaus on ei) Onko organisaationne tarkoitus osallistua muiden
tahojen jdrjestdmiin harjoituksiin?

[ ]2019
[ ]2020
[ ]2021

[ ]Eiole talla hetkells

2.8. Miten tarkeaa organisaatiollenne on (muiden toimijoiden toteut-
tamaan) harjoitustoimintaan osallistuminen?

© 1 Eilainkaan tarkeana © 2. € 3. G 4.0 5. Erittain tarkeana

3. Harjoitustoiminnan resurssit

3.1. Paljonko harjoitustoimintaan on kaytetty resursseja?

5. Tarvit-
1. Ei lain- tavat re-
kaan resurs- surssit
seja 2. 3. 4. olemassa
Vuonna 2017 (htp-maara / eurot /osallistuvat
F cC C F
henkilot)
Vuonna 2018 (htp-maara [ eurot /osallistuvat
F cC C F

henkilot)

3.2. Onko harjoitustoiminnalle varattu vuosittain budjetista osuus?
T Kkylls
C E

3.2.1. (Jos vastaus on kylla) Tarkentaisitteko, mistd budjeteista harjoi-
tustoimintaan on varattu osuus? (Avoin vastaus)

3.2.2. (Jos vastaus on kylld) Missd toiminnossa em. harjoitustoimintaa
rahoitetaan?
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CoeT
' Turvallisuus
.

Tietoturvallisuus

Jokin muu, mika?

4. Harjoitustoiminnan periaatteet organi-
saatiossa

4.1. Onko harjoitustoiminta huomioitu organisaationne strategiassa?
«

Kylla
' Enosaasanoa
T E

4.1.1. (Jos vastaus on kylld) Miten harjoitustoiminta on huomioitu

organisaationne strategiassa? (Avoin vastaus)

4.2. Onko harjoitustoiminta huomioitu organisaationne valmius- ja
jatkuvuussuunnitelmassa?

T Kylla
' Enosaa sanoa
T E

4.2.1. (Jos vastaus on kylld) Miten harjoitustoiminta on huomioitu organi-

saationne valmius- ja jatkuvuussuunnitelmassa? (Avoin vastaus)

4.3. Onko harjoitustoiminta mukana organisaationne kehittamistoi-
minnassa?

T Kylla

e En osaa sanoa
T E
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4.3.1. (Jos vastaus on kylld) Miten harjoitustoiminta on mukana

organisaationne kehittdimistoiminnassa? (Avoin vastaus)

4.4. Onko harjoitustoiminnan periaatteet maaritelty organisaatios-

sanne?
T oKylla
(‘

En osaa sanoa
T E

4.4.1. (Jos vastaus kysymykseen on kylld) Miten harjoitustoiminnan
periaatteet ovat mdadritelty organisaatiossanne? (Avoin vastaus)

4.5. Onko organisaationne harjoitustoiminta dokumentoitua?

S

Kylla
< En 0Saa sanoa
T OE

4.5.1. (Jos vastaus kysymykseen on kylla) Miten organisaationne
harjoitustoiminta on dokumentoitu? (Avoin vastaus)

4.6. Onko organisaationne johto hyvaksynyt (politiikka- tai suunni-
telma) dokumentit?

T Kylls
C En osaa sanoa
T E

4.7. Onko organisaationne yksittaiset harjoitukset jarjestelmallisesti
dokumentoitu?

T Kylls
C En osaa sanoa
T E

4.7.1. (Jos vastaus kysymykseen on kylla) Minkalaisissa dokumenteissa

organisaationne harjoitustoiminta on raportoitu? (Avoin vastaus)

4.8. Yllapitaako ja kehittaako organisaationne harjoituskirjastoa?

T Kkylls

C En osaa sanoa
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T E

4.8.1. (Jos vastaus kysymykseen on kylla) Miten organisaationne
kehittdd ja yllapitad harjoituskirjastoa? (Avoin vastaus)

4.9. Onko organisaationne harjoitustoiminta saannollista ja vuosittain

tapahtuvaa?

T oKylla

C En osaa sanoa
T E

4.9.1. (Jos vastaus kysymykseen on kylld) Miten sddnnéllista organisaationne
harjoitustoiminta on? (Avoin vastaus)

4.10. Perustuuko organisaationne harjoitustoiminta pidemman aika-

valin harjoitussuunnitelmaan (esim. organisaation omaan harjoitusoh-

jelmaan)?

T Kylls

C En osaa sanoa
T OE

4.10.1. (Jos vastaus kysymykseen on kylld) Mihin harjoitussuunnitelmaan
organisaationne harjoitustoiminta perustuu? (Avoin kysymys)

5. Ostopalveluiden kaytto harjoitustoi-
minnan tukena

(Huom! Kohdan 5 tiedot tulevat Vaestorekisterikeskuksen JUDO-
hankkeen kayttoon. Lisaksi naita tietoja voidaan anonymisoituina kayttaa
tutkimustarkoituksessa.)

5.1. Millaisia ostopalveluita organisaationne on kayttanyt harjoitus-

toiminnan toteuttamisessa tai apuna?

[ JJohdon toiminnan harjoittelu

[ ]Asiantuntijoiden toiminnan harjoittelu
[ ]Penetraatiotestaus

[ |Harjoitus-simulaattoreita

[ ]Konsultointi- ja auditointipalveluita
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[ ]Red teaming -palveluita
[ ]Joitakin muita, mit&?

5.2. Kuinka paljon ostopalveluihin on kaytetty rahaa vuositasolla?

Alle 10 000 €

© 10000-50 000 €

© 50000-100 000 €

“ Yli100 000 €

5.3. Milta palveluntuottajilta palveluita on hankittu (voit nimeta yri-

tykset, yhteisot, hallinto, tms.)?

6. Harjoittelun hyodyt organisaatiolle

(Arvioi vastauksia asteikolla 1-5, jossa 1=ei lainkaan ja 5 = Erittain hyvin)

6.1. Mitka ovat harjoittelun hyodyt organisaatiollenne?

5. Erit-
1. Eiol- tdin
lenkaan 2. 3. 4. hyvin

6.1.2. Onko harjoitusten perusteella [0ydetty mer-
kittavia kehitysehdotuksia organisaationne toi- C c o C C

mintaan?

6.1.3. Ovatko harjoitukset olleet organisaationne

osallistujien mielesta innostavia ja realistisia?

6.1.4. Onko harjoitusten avulla pystytty merkitta-
valla tavalla yllapitamaan ja kehittamaan osallistu-
neen henkildston hairidtilanteiden osaamista or-

ganisaatiossanne?

6.1.5. Onko harjoitusten avulla pystytty merkitta-
valla tavalla kehittamaan organisaationne sidos- C cCoCoC .

ryhmien valista yhteistyota?

6.1.6. Onko harjoitusten maariteltyihin tavoittei-

siin paasty organisaatiossanne?

6.1.7. Onko harjoitusten perusteella tehdyt toi- C c c C C
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5. Erit-
1. Eiol- tain
lenkaan 2. 3. 4. hyvin

menpide-ehdotukset toteutuneet organisaatios-

sanne?

6.2. Onko organisaationne kaynyt harjoituksen jalkeen lapi ja tehnyt
toimenpide-ehdotukset toiminnan kehittamiseksi?

T oKylla
C Ei
6.2.1. (Jos kysymykseen vastaus on kylld) Miten seuraatte ja varmistatte, etta

harjoituksessa havaitut poikkeamat tulee kasiteltyd ja merkittavimmdt
kehitysehdotukset toteutettua? (Avoin vastaus)

7. Harjoitustoiminnan osaamisen kehit-
taminen

(Arvioi vastauksiasi asteikolla 1-5, jossa 1=ei ollenkaan ja 5=erittdin hyvin)

7.1. Onko organisaationne tottunut harjoittelemaan?

1. Eiollenkaan © 2.€ 3. © 4. O 5. Erittain hyvin

7.2. Onko organisaatiossanne hyva harjoittelukulttuuri?
1. Eiollenkaan © 2.€ 3. © 4. O 5. Erittain hyva

7.3. Mitka harjoitustyypit ovat olleet erityisen hyvia, ja miksi?
7-4. Mitka harjoitustyypit ovat olleet erityisen huonoja, ja miksi?

7.5. Miten organisaationne kehittaa ja yllapitaa harjoitustoiminnan
osaamistaan?

[]Osallistumalla muiden organisaatioiden jarjestamiin harjoituksiin
[ ]Kaymalla koulutuksissa
[ JLukemalla oppaita tai kirjoja
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[ ]Rekrytoimalla osaajia muualta

[ ]Asiantuntijavaihdolla ja tydnkierrolla muiden sidosryhmien kanssa
[ JHyddynnamme viranomaispalveluja

[ JHyddynnamme yksittaisia konsulttipalveluja

[ ]Jollain muulla tavalla, milla?

7-5.1. (Jos kohta “kdymalla koulutuksissa” on valittu) Mihin koulutuksiin
organisaationne on osallistunut? (Avoin vastaus)

7-5.2. (Jos kohta “Lukemalla oppaita tai kirjoja” on valittu) Mitad oppaita tai
kirjoja organisaationne on kdyttanyt harjoitustoiminnan kehittdmiseen?
(Avoin vastaus)

7.6. Onko harjoitustoiminnan tavoitteet kytketty osaksi henkiloston
osaamisen kehittamista?

T Kylls
C En osaa sanoa
T OE

7.7 Millaista tukea organisaationne kaipaisi harjoitustoiminnan osaa-
misen kehittamiseksi?

[ JKoulutuksia

[ ]Vertaistukea

[ IKirjoja tai oppaita
[ ]Jotain muuta, mita?

7.7-1. (Jos valittuna “Koulutuksia” vaihtoehto) Miltd harjoitustoiminnan
osa-alueilta organisaationne kaipaisi koulutukseen tukea? (Avoin vastaus)
7.7-2. (Jos valittuna “Vertaistukea” vaihtoehto) Kertoisitteko tarkemmin,
millaista vertaistukea organisaationne tarvitsisi harjoitustoiminnan
kehittdmiseen? (Avoin vastaus)

7.7-3- (Jos valittuna “Kirjoja tai oppaita” vaihtoehto) Millaisia kirjoja

tai oppaita organisaationne tarvitsisi harjoitustoiminnan kehittdamiseen?
(Avoin vastaus)

8. Tarpeet harjoitustoiminnalle
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8.1. Mita tarpeita organisaationne on tunnistanut harjoitustoiminnal-

le?

[ |Harjoitusten maaran lisdaminen

[ |Harjoitusten laadun parantaminen

[ |Harjoitusten innostavuuden lisdéaminen

[ |Harjoitusten saavutettavuuden ja monipaikkaisuuden kehittaminen
[ |Harjoitustoiminnan ja valineiden tietoturvallisuuden parantaminen
[ ]Muita tarpeita, mita?

8.2. Nakeeko organisaationne tarpeelliseksi panostaa taloudellisia- ja
henkilostoresursseja harjoitustoimintaan?

[ IKyll4, omin resurssein
[ IKyll4, ostopalveluina

[ ]Ei

8.3. Millaista tukea oma organisaationne tarvitsee harjoitustoiminnan
toteuttamiseen?

[ Harjoitusten suunnittelua ja dokumentointia

[ |Harjoitusten jarjestamista ja johtamista

[ |Harjoitustoiminnan arviointia ja raportointia

[ |Harjoitustoimintaa tukevia tyckaluja ja teknisia ratkaisuja

[ |Harjoitustoiminnan ohjelmallista ja pitkajanteista kehittamista

8.4. Onko organisaatiollanne sellaisia kokemuksia harjoitustoiminnan
kehittamisesta, joita haluaisitte jakaa JUDO-hankkeen projekti 5 on-
nistumisen tueksi?

(Esimerkiksi sisallollisia tai toiminnallisia havaintoja, rajauksia, mahdolli-

suuksia, riskeja tai hyvia kaytantoja?)



