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Niin lohkoketjuteknologia kuin kohdennettu verkkomainonta ovat hyvin ajan-
kohtaisia aiheita. Lahes kaikki verkossa oleva mainonta on kohdennettua mai-
nosten ollessa elinehto monelle nykyiselle palvelulle; lohkoketjuteknologian
kuitenkin ennustetaan muuttavan nykyiset liiketoimintamallit. Kirjallisuuskat-
sauksena toteutetun tutkielman tavoitteena on tunnistaa, miten lohkoketjutek-
nologiaa voitaisiin hyédyntda kohdennetussa verkkomainonnassa. Tutkimus-
kysymykseksi muodostettiin: “"Miten lohko-ketjuteknologian avulla voidaan
ratkaista kohdennetun verkkomainonnan haasteita?” Kirjallisuuskatsauksen
perusteella lohkoketjuteknologia voisi tarjota ratkaisuja useisiin kohdennetun
verkkomainonnan haasteisiin. Lohkoketjuteknologian hyodyntaminen voisi
korjata ongelmia kdyttdjien tunnistautumisessa poistaen verkkomainonnalle
ongelmallisen keinotekoisen liikenteen aiheuttamat kuluja. Lohkoketjuteknolo-
gia voisi poistaa kolmansia osapuolia tehden mainonnasta tehokkaampaa yri-
tyksille vdahentden turhia osapuolia. Kolmansien osapuolten vahentyminen voi-
si palauttaa yksityisyyden tunnetta kuluttajille, mikd on oleellista mainonnan
toimivuuden kannalta. Lisdksi lainsdddédnto olisi mahdollista ohjelmoida suo-
raan lohkoketjuun. Lohkoketjupohjaisia korvaajia nykyisille jdrjestelmille ei ole
kuitenkaan vield onnistuttu toteuttamaan. Suurimpia ongelmia aiheuttaa jdrjes-
telmien skaalautuvuus tarpeeksi suuriksi, seka lisdksi lainsdddanto lohkoketju-
teknologian ympdrilld on vield sekavaa. Nykyiset lohkoketjuteknologiaan pe-
rustuvat jarjestelmait ovat siis vield riittaméattomiad, mutta niissd uskotaan olevan
potentiaalia.

Asiasanat: kohdennettu verkkomainonta, lohkoketjuteknologia, blockchain
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Both blockchain technology and targeted online advertising are very topical
issues. Almost all online advertising is targeted, with ads being the lifeblood of
many existing services; however, blockchain technology is projected to change
current business models. The aim of this literature review is to identify how
blockchain technology could be used in targeted online advertising. The
research question was: "How can blockchain technology solve the challenges of
targeted online advertising?" Based on the literature review, blockchain
technology could provide solutions to many of the challenges of targeted online
advertising. Utilizing blockchain technology could solve problems in user
identification and eliminate ad fraud saving money in online advertising
budgets. Blockchain technology could eliminate third parties, making
advertising more effective for businesses, reducing unnecessary parties. A
reduction in third parties could restore the feeling of privacy to consumers,
which is essential for the effectiveness of advertising. In addition, legislation
could be programmed directly into the blockchain. However, large enough
blockchain-based substitutes for existing systems have not yet been
implemented. The biggest problems are caused by the scalability of the systems,
and the legislation around blockchain technology is still confusing. Existing
blockchain-based systems are thus still inadequate but are believed to have
potential.

Keywords: targeted online advertising, blockchain technology, blockchain
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1 JOHDANTO

Tamd tutkielma kasittelee lohkoketjuteknologian mahdollisuuksia kohdenne-
tussa verkkomainonnassa, sen mahdollisia hyottyjd ja ongelmia. Niin lohkoket-
juteknologia kuin kohdennettu verkkomainonta ovat aiheina hyvin ajankohtai-
sia ja heradttavat paljon keskustelua niiden roolista nyt ja tulevaisuudessa. Loh-
koketjuteknologian ennustetaan mullistavan ihmisten tavan toimia kaikilla
aloilla ja olevan tdrkein keksinto sitten internetin (Tapscott & Tapscott, 2016).
Sen ennustetaan poistavan turhat kolmannet osapuolet ja takaavan datan tur-
vallisuus, oikeellisuus ja yksityisyys (Swan, 2015). Kohdennetun mainonnan on
tutkittu olevan huomattavasti tehokkaampaa kuin kohdentamattoman, mutta
vain kun kuluttajalla on tunne yksityisyytensd sdilymisestd (Tucker, 2014). Kun
kuluttajat huomaavat, ettd heiddan henkilokohtaista dataansa seurataan ja analy-
soidaan ilman heididn suostumustaan, aiheuttaa se selkedn laskun mainonnan
tehokkuudessa (Aguirre, Mahr, Grewal, de Ruyter & Wetzels, 2015). Kohdenne-
tun verkkomainonnan eettisyytta ja ihmisten yksityisyyden loukkaamista kriti-
soidaankin runsaasti. Tutkielman tavoitteena on tunnistaa, miten lohkoketju-
teknologiaa voitaisiin hyodyntdd kohdennetussa verkkomainonnassa. Tamé&n
pohjalta muodostettiin tutkimuskysymys:

e Miten lohkoketjuteknologian avulla voidaan ratkaista kohdennetun
verkkomainonnan haasteita?

Tietojarjestelmaétieteen opiskelijalle aihe on erittdin osuva tdhdnastisiin opiske-
luihin ndhden, jotka ovat sisdltdneet kursseja niin markkinoinnista, uusista tek-
nologioista kuin tietokannoistakin, eli juuri niistd aiheista, joita tdma tutkielma
kasittelee. Tutkielman tarkoituksena on 16ytdd jatkotutkimusta vaativia aiheita
sekd auttaa organisaatioita tunnistamaan lohkoketjuteknologian mahdollisuuk-
sia. Tutkielmasta tekee tdarkedn se, kuinka siind tutkitaan aihetta, joka vaikuttaa
kaikkiin verkkoselaimia ja dlylaitteita kdyttaviin ihmisiin.

Tutkielma on toteutettu kirjallisuuskatsauksena. Lahdekirjallisuudeksi py-
rittiin valitsemaan mahdollisimman ajankohtaisia ldhteitd tietojdrjestelmdtie-
teen, kauppatieteiden ja tietotekniikan alalta. Lihdekirjallisuutta on haettu
Google Scholar, JYKDOK ja Scopus -palveluista. Joitain ldhteitd on haettu myos
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Googlen normaalilla hakukoneella aiheiden uutuudesta johtuvan vahiisen tut-
kimuksen vuoksi tukemaan vertaisarvioutuja tieteellisid ldhteitd. Tarkeimpid
hakusanoja ovat olleet: “digital advertising”, “online advertising”, ”targeted
advertising” sekd ”blockchain”.

Tutkielma rakentuu viidestd luvusta. Johdantoluvun jdlkeen toinen luku
esittelee kohdennettua verkkomainontaa ja kolmas luku lohkoketjuteknologiaa.
Neljannessd luvussa vastataan tutkimuskysymykseen ja esitellddn lohkoketju-
teknologian mahdollisuuksia kohdennetussa verkkomainonnassa. Viides luku
on yhteenveto, jossa esitetddn myos ideoita jatkotutkimukselle.



2 KOHDENNETTU VERKKOMAINONTA

Ensimmadiset kohdennetun verkkomainonnan toteutukset tapahtuivat 1990-
luvun lopussa, mutta eivdt menestyneet internetin kdyttdjien vahdisyyden, lait-
teiden rajallisuuden ja heikkojen siirtonopeuksien vuoksi (Schlee, 2013 s. 61).
Naméd ongelmat ovat kuitenkin véistyneet ja verkkomainonta on vuonna 2019
maailmanlaajuisesti yli kolmensadan miljardin dollarin bisnes ja verkkomai-
nonnan osuus kattaa jo noin puolet kaikesta mainontaan kaytettdvéasta rahasta
(Enberg, 2019). Esimerkiksi Yhdysvalloissa verkossa tapahtuvaan mainontaan
kaytettdvdt summat ovat jatkaneet nousuaan koko 2010-luvun ajan vuosittain
vahintdan 15% (PwC, 2019). Verkkomainonnassa on kaksi suurta hallitsijaa;
Google yli sadan miljardin dollarin osuudella ja Facebook ldhes seitsemén-
kymmenen miljardin dollarin osuudella (Enberg, 2019). Tédssa luvussa maaritel-
ladn mitd kohdennettu verkkomainonta on sekd mitkd ovat sen vahvuudet ja
haasteet.

2.1 Kohdennetun verkkomainonnan maiairitelma

Kohdennettu verkkomainonta on verkossa tapahtuvaa mainontaa, joka koh-
dennetaan kayttdjdlle esimerkiksi sijainnin, idn, vuorokauden ajan, selaushisto-
rian tai niiden yhdistelmien perusteella (Plummer, Rappaport, Hall & Barocci,
2007 s. 8-9, 17). Tamédnkaltaista mainontaa kohtaa muun muassa nettisivuilla,
sosiaalisen median palveluissa ja mobiilisovelluksissa olevissa mainoksissa.
Kohdennetulla mainonnalla pyritddn tunnistamaan kéayttdjien ominaisuuksia
sekd mielenkiinnon kohteita ja sitd kautta vastaamaan heidén tarpeisiin ja ha-
luihin paremmin (Schlee, 2013 s. 9).

Mainonnan kohdentamiseen on alustoista ja yrityksistd riippuen erilaisia
kdytannon toteutuksia, mutta perusperiaatteet ovat samat. Murthi ja Sakar
(2003) madrittelevat kohdentamisprosessiin kolme vaihetta: oppiminen, sovitus
ja arviointi. Oppimisvaiheessa yritys kerdd tietoa kayttdjastd selvittddkseen ha-
nen tarpeitaan ja mielenkiinnon kohteita. Sovitusvaiheessa téta tietoa sovitetaan
kohdennettuun sisdltoon, jotta se olisi mahdollisimman tehokasta ja osuvaa.
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Lopuksi arvioidaan kohdennuksen tehokkuutta ja timéa voidaan tehda esimer-
kiksi seuraamalla mainokseen kohdistuneiden klikkausten madrdda. Myos
Schlee (2013 s. 10-11) kuvaa mainostamisen kohdentamisprosessia vaiheittain
mutta tarkemmin ja nimenomaan verkkoymparistossd (kuvio 1). Schleen (2013,
s 10-11) mukaan kayttdjan toiminta johtaa neljavaiheiseen prosessiin mainoksen
nayttamiseksi:

1. Kéyttdjan seuranta eli datan kerdaminen kayttdjastd. Tama datan ke-
rddminen tapahtuu kayttdjan tekemien toimintojen ja suoraan saata-
vien tietojen seuraamisen lisdksi yhdistdmalld siihen kayttdjastd kol-
mansilta osapuolilta ostettuja tietoja.

2. Kéyttdjan profilointi eli kerdtyn datan prosessointi ja analysointi. Ke-
rattyd dataa jdrjestellddn ja arvioidaan hyddyntdamalla erilaisia tyokalu-
ja ja algoritmeja, jotta saadaan selville mainonnan kannalta oleellisim-
mat asiat.

3. Kéyttdjan profiilin sovitus tiettyihin kohderyhmiin, joita on luotu esi-
merkiksi erilaisten kiinnostusten kohteiden kuten harrastusten tai tie-
tynlaisen kdyttaytymisen perusteella. Edellisessd vaiheessa suoritetun
kerdtyn datan analysoinnin ja prosessoinnin perusteella kayttdjd sovi-
tetaan kohderyhmiin.

4. Kohdennetun mainoksen toimitus sen mukaan mille kohderyhmille
mainostaja on maarittanyt mainoksensa nakyvéan. Esimerkiksi mainos-
taja voisi maarittdd mainoksensa kohderyhmiksi 40-60 vuotiaat mobii-
lilaitteella sivustolla vierailevat Suomessa sijaitsevat naiset. Kun sivus-
tolla vierailee tamankaltaiseen kohderyhmddn tunnistettava kayttdjd,
ndytetddn hdnelle kyseinen mainos.

1. Kéyttdjan seuranta I 2. Kédyttdjan profilointi

Kayttdjan toiminta > kohdentamisprosessi

- 7/

4. Kohdennetun mainonnan 3. Kéayttdjan profiilin
toimitus kayttajalle sovitus kohderyhmaan

KUVIO 1 Kohdentamisprossein vaiheet (Schlee, 2013 s. 10).

Kohdennetun mainonnan jopa oleellisin mahdollistava asia ovat evdasteet ja
kdyttdjan seuranta verkkoympdristossd tapahtuu ennen kaikkea evisteiden
avulla. Evdsteet ovat kdyttdjan avaamien verkkosivustojen luomia tiedostoja,
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jotka tallentavat selaustietoja (Google, 2020). Evisteitd kdytetddan moneen
muuhunkin tarkoitukseen kuin vain mainontaan silld evasteiden avulla sivustot
voivat pitdd kayttdjan sisddnkirjautuneena palveluihin, muistaa kayttdjan
valitsemat asetukset ja antaa esimerkiksi paikallisia sddtietoja tietoja sijainnin
perusteella. Evésteitd on kahta tyyppid: ensimmdisen osapuolen evésteet ovat
perdisin avoinna olevalta sivustolta ja kolmannen osapuolen evésteet ovat
perdisin muilta sivustoilta (Englehardt & Narayanan, 2016; Google, 2020).
Evéasteiden avulla tietoa kerddvdt ensimmdisen osapuolen lisdksi myos
kolmannet osapuolet (Google, 2020). Facebook (2020) selvittdd kuinka
esimerkiksi kayttdjan vieraillessa verkkosivulla, jossa on Facebookin tykkaa-
painike, pystyy Facebook kerddamaddn tiedot sivustolla vierailevasta kayttdjastd,
vaikka hdn ei henkilokohtaisesti kayttdisi mitddn Facebookin palveluita.
Evaésteitd voi kytked pois pddltd ja poistaa, mutta kaikki palvelut eivit talloin
toimi (Facebook, 2020). Evéasteiden lisdksi sosiaalisen media kayttdjaprofiileissa
olevaa tietoa voidaan myos hyodyntda (Facebook, 2020).

Esimerkiksi mainoksia voidaan ndyttdd perustuen toimintoihin, joita ihmi-
set tekevidt Facebookissa ja jotka liittyvit esimerkiksi heiddn kdyttamiinsa lait-
teisiin ja heiddn matkamieltymyksiinsd (Facebook, 2020). Google (2020) tarjoaa
muun muassa kohdentamista kayttdjille, jotka ovat hakeneet tietyn yrityksen
tarjoamia tuotteita tai palveluita, jolloin kdyttdjat haluavat ehkd tehdd ostoksia
tai ovat tehneet ostoksia aiemmin tdltd yritykseltd ja voivat edelleen olla tar-
peeksi kiinnostuneita reagoidakseen mainoksiin. Kuten voidaan huomata, pys-
tytddn mainonta kohdentamaan todella tarkasti tietyn laisille kaytt&jille. Koh-
dennetun verkkomainonnan hinnoittelussa kdytetdan enimmaékseen kolmea eri
tapaa: CPM (cost per mille) maksetaan tuhannesta ndytto-/latauskerrasta, CPC
(cost per click) maksetaan kun mainosta klikataan ja CPA (cost per action) mak-

setaan toteutuneista tapahtumista kuten toteutuneista myyntitapahtumista
(PwC, 2019; Daswani, ym., 2008).

2.2 Kohdennetun verkkomainonnan vahvuudet

Koska verkossa tapahtuva mainonta mahdollistaa hyvin tarkan kohdentamisen
ovat perinteiset mainontakanavat kuten televisio, radio, sanomalehdet ja ulko-
mainonta menettdneet merkitystdan (Schlee, 2013 s. 1). Tama tarkan kohdenta-
misen mahdollisuus johtaa hyotyihin niin yritysten kuin kayttdjien nakokul-
masta.

Mainostajat ovat huomanneet verkkomainonnan olevan tehokkaampaa ja
palauttavan paremman tuoton perinteisiin keinoihin verrattuna. (Schlee, 2013 s.
1) Tamin ja Hon (2006) tutkimus osoittaa kuinka kohdentaminen voi tarjota etu-
ja verkkoympdristossd, koska kayttdjat pitavat kohdennettua sisaltod hyodylli-
sempédnd ja ovat halukkaampia tutustumaan kohdennettuun sisélt66n verrattu-
na kohdentamattomaan. Kohdennuksella on potentiaalia vahentdd ”informaa-
tiodhkyd” ja tarjota apua pddtoksenteossa (Tam & Ho, 2006). Kayttdjat saavat
osuvampia suosituksia tuotteista ja palveluista (Vesanen, 2007). Liséksi kohden-
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taminen vahentdd kognitiivista ylikuormittumista ja lisdéd mukavuutta (Ansari
& Mela, 2003).

Kohdentamisen ansiosta yritykset voivat palvella kayttdjid paremmin, joka
johtaa lisddntyneeseen asiakastyytyvdisyyteen (Rust & Chung, 2006) ja uskolli-
suuteen yritystd kohtaan (Ansari & Mela, 2003) sekd auttaa hallitsemaan asiak-
kaiden kasitystd yrityksen nopeasta reagoinnista. Yritykset voivat onnistuneen
kohdentamisen kautta saada kilpailuetua (Murthi & Sarkar, 2003), veloittaa
korkeampia hintoja (Vesanen, 2007) ja parantaa tuottavuuttaan (Rossi, McCul-
loch & Allenby, 1996; Zhang & Wedel, 2009). Lisdksi erityisesti verkkomainon-
nan alalla yritykset hyotyvat paremmasta asiakkaiden palaamisesta sivuille,
paremmin arvioidusta sisdllostd ja lisddntyneistd ostoista (Tam & Ho, 2006).
Kohdennettu verkkomainonta onkin ainakin kaksi kertaa tehokkaampaa kuin
vastaava kohdentamaton mainonta (Tucker, 2016).

2.3 Kohdennetun verkkomainonnan haasteet

Monista vahvuuksista huolimatta kohdennettu verkkomainonta sisdltdd myos
monia ongelmallisia asioita. Kohdennetussa mainonnassa on erittdin tarkeaa
sdilyttdd kayttdjan luottamus. Mainonnan tehokkuus laskee heti, jos kayttdja
tuntee, ettd hantd vakoillaan tai ettd hdnestad kerdtdan tietoja vastoin hidnen tah-
toaan (Aguirre, ym., 2015). Tarkasti kohdennettu mainonta on my®os tehok-
kaampaa vain, jos sen toteuttaa yritys johon kayttdjd luottaa valmiiksi silld kayt-
tdjan huolet yksityisyydestd kasvavat, jos luottamus yritystd kohtaan ei ole suu-
ri, vaikka yritysten tekemit toimet ja seuranta olisivatkin samanlaista (Bleier &
Eisenbeiss, 2015). Esimerkiksi skandaali Yhdysvaltojen presidentinvaalien ym-
pdrilld on herattanyt kysymyksid kerdttdvan datan kdaytostd. Skandaali tapahtui,
kun Facebook antoi Cambridge Analytica nimiselle yhti6lle yli 87 miljoonan
kayttdjan tietoja ilman kdyttdjien suostumusta, joiden perusteella luotiin kohde-
ryhmid, joiden avulla vaikutettiin Yhdysvaltojen 2016 presidentin vaalien &a-
Euroopassa Euroopan Unioni onkin sddtanyt uuden henkilttietolain; GDPR:n,
jolla pyritddn muun muassa tuomaan kuluttajalle valta hanestd kerattdvista tie-
doistaan (Euroopan unionin virallinen lehti, 2016). Osassa palveluita on kuiten-
kin vaikea estdd datan kerddaminen kokonaan ja joitain palveluita ei voi edes
kayttdd suostumatta tietojen kerddmiseen, mikd estdd osan esimerkiksi amerik-
kalaisten palveluiden kdayton EU-maista (PwC, 2019). Onkin sanottu, ettd nyky-
ddn palveluista ei endd makseta rahalla vaan tiedoilla, joita sittemmin kaupa-
taan muun muassa mainostajien kdytettavaksi.

Kayttdjien selatessa ja vuorovaikuttaessa verkkosivulla, heitd tarkkaillaan
ensimmadisten osapuolien, jotka ovat sivuja, joilla he vierailevat suoraan, mutta
my0s kolmansien osapuolien, jotka ovat yleensa piilotettuja seurantapalvelimia
kuten mainontaverkkoja, joita on upotettuna useimpiin verkkosivuihin. Myos
kolmannet osapuolet voivat saada kdyttdjan selainhistorian yhdistelemalld
evdsteitd ja muita seurantateknologioita, jotka mahdollistavat heiddn tunnista-
van ja yksiloivdn henkiloitd ja kertovan milld sivulla kéyttdja vierailee. Kol-
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mannet osapuolet voivat saada haltuunsa myo6s muita tdrkeitd tietoja kuten
esimerkiksi kdyttdjan sahkopostiosoitteen. (Englehardt & Narayanan, 2016).

Verkkomainonnan ala onkin tdynnd kolmansia osapuolia ja vilikésid, joi-
den liiketoimintamalli perustuu kayttdjien datan hyddyntamiseen. Mainostajat
ovat huolissaan huijauksista ja mainosten véadrinasettelusta, julkaisijat vahene-
vistd mainosbudjeteistaan ja kayttdjat taas yksityisyydestdan. Kaikki mainosta-
misprosessin osapuolista ovat siis jotenkin huolissaan kolmansiin osapuoliin
liittyen ja kuinka monissa tapauksissa ndméa kolmannet osapuolet toimivat ai-
nakin yhtd edelld mainituista avainpelaajaa vastaan. Tadhdn mennessd verkko-
mainonta-alan sddntdjen sddtely ei ole onnistunut poistamaan vilpillisisid akti-
viteetteja. (Parssinen, Kotila, Rumin, Phansalkar, & Manner, 2018.)

Lisdksi yritysten rahaa menee hukkaan keinotekoisen liikenteen ja muiden
epdaitojen tapahtumien takia. Jos yritys maksaa siitd, ettd mainos avataan, voi-
daan esimerkiksi jonkinlainen bottiverkko laittaa avaamaan mainosta toistuvas-
ti johtaen valheellisiin lukuihin. (Daswani, ym., 2008.) Myos kéyttdjien mainos-
ten esto-ohjelmat ovat suosittuja etenkin tietokoneiden selaimilla ja niita kayt-
tavat henkilot ovat ryhmad, jota mainokset eivét tavoita aiheuttaen vaikeuksia
mainostajille (Nithyanand, ym., 2016).
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3 LOHKOKETJUTEKNOLOGIA

Lohkoketjuteknologian toimintaperiaatteet nadhtiin ensimmadisen kerran 2008,
kun kryptovaluutta Bitcoinin white paper julkaistiin toistaiseksi tuntemattoman
Satoshi Nakamoton toimesta. Ensimmdinen kdytannon toteutus tapahtui noin
kaksi kuukautta myshemmin 2009, kun Bitcoinin itse tekninen toteutus julkais-
tiin. Lohkoketjuteknologian toimintaperiaatteet pohjautuvat kuitenkin erityises-
ti Haberin ja Stornettan jo 1990-luvulla kirjoittamiin julkaisuihin (Nakamoto,
2008). Bitcoin on edelleen tunnetuin lohkoketjuteknologiaan perustuva kaytan-
non sovellus herdttden paljon eridvid mielipiteitd sen ominaisuuksista, mutta
itse lohkoketjuteknologia ndhdédan ldhes poikkeuksetta merkittavana ja hyvana
keksintond (Crosby, Pattanayak, Verma & Kalyanaraman, 2016). Lohkoketju-
teknologia nousi erittdin suosituksi kryptovaluuttojen yhteydessd, mutta nyt
niin kutsuttu “kryptobuumi” on laskenut ja itse lohkoketjuteknologia kryptova-
luuttojen takana on noussut esiin enemman (Jeffries, 2019). Lohkoketjuteknolo-
giaan perustuvia jdrjestelmid ndhdaankin jo Facebookin ja IBM:n kaltaisilta
isoilta yrityksiltd. Tassd luvussa médritelldaan mitd lohkoketjuteknologia on tés-
sd tutkielmassa sekd mitkd ovat sen vahvuudet ja haasteet.

3.1 Lohkoketjuteknologian madritelma

Mattilan ym. (2018) mukaan lohkoketjuteknologialle ei ole 16ydettdvissa yksi-
selitteistd selkedd madritelmédd tutkimuskirjallisuudesta vaan késitykset tekno-
logian luonnehdinnasta eroavat eri tahojen vililld, ja kasitettd kaytetddn myos
useilla eri keskustelun tasoilla, eri laajuisiin ja tasoisiin asiakokonaisuuksiin
viitaten. Lohkoketjuteknologia on madritelty muun muassa seuraavasti:

Lohkoketju on tietokantatyyppi, joka ottaa useita tietueita ja sijoittaa ne lohkoon
(hieman kuten kokoaisi ne yhdelle paperiarkille). Sitten jokainen lohko “ketjutetaan”
seuraavaan lohkoon kayttamalld kryptografiaa. Tama sallii lohkoketjujen kdyton ku-
ten tilikirjan, jonka kuka tahansa voi jakaa ja vahvistaa, jolla on asianmukaiset oi-
keudet. (Walport, 2016.)
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Lohkoketju on pohjimmiltaan hajautettu tietokanta tietueista tai julkinen tilikirja kai-
kista transaktioista tai digitaalisista tapahtumista, jotka on toteutettu ja jaettu osallis-
tuvien osapuolten kesken. Jokainen julkisen tilikirjan tapahtuma vahvistetaan jarjes-
telmén osallistujien enemmiston konsensuksella. (Crosby, ym., 2016.)

"Lohkoketjuteknologialla” tarkoitetaan lohkoketjutietorakenteeseen pohjautuvaa
epdhierarkista vertaismenetelméad hajautettujen ja replikoitujen digitaalisten tietokan-
tojen luomiseksi (Mattila, ym., 2016).

Yhteistd médritelmille on, ettd lohkoketju on kayttdjien kesken hajautettu tieto-
kanta, jossa tiedon oikeellisuus vahvistetaan kayttdjien toimesta. Tdaméan kaltai-
sessa toteutustavassa ei valttamaittd tarvita kolmatta osapuolta ylldpitdmaan
tietokantaa. Lohkoketju-nimen voidaan sanoa olevan erittdin kuvaava kyseisen
teknologian kuvaamiseksi, silld lohkoketjuissa tapahtumat lisdtdan lohkoihin,
jotka linkittyvit edelliseen lohkoon ketjun omaisesti (Walport, 2016).

Termejd lohkoketju (blockchain) ja hajautettu tilikirja (distributerd ledger)
kdytetdaan valilla virheellisesti keskendén tarkoittaen samaa asiaa. Hajautetulla
tilikirjalla kuitenkin viitataan teknologian yleiseen muotoon ja lohkoketjulla
tiettyyn lisdominaisuuksia omaavaan muotoon. Molemmilla viitataan tilikirjaan
eli tiedostoon, joka pitdd kirjaa kuka omistaa ja mitd. Hajautetuilla tilikirjoilla
on neljd keskeistd ominaisuutta: 1. transaktio-/tapahtumatietokanta, joka on
jaettu verkon jasenten kesken 2. pdivitetddn yksimielisesti 3. tapahtumat merki-
tadan uniikeilla kryptografisilla allekirjoituksilla 4. turvallinen tarkasteltava his-
toria kaikista tapahtumista. Tahan lohkoketju lisdd ominaisuuden, joka on nii-
den tietokantojen yhdistdmisen toisiinsa. Lohkoketjut voidaan jaotella karkeasti
julkisiin ja yksityisiin. Julkiset ovat kaikille avoimia, tasavertaisia ja anonyymeja.
2017)

Jokaiselle erilaisella lohkoketjutoteutuksella on omanlaisensa algoritmit
tapahtumien toteuttamiseksi. Onkin useita erilaisia malleja, joilla lohkoketjuissa
pdddytddan konsensukseen eli yhteisymmarrykseen oikeasta tiedosta koska eri-
laiset lohkoketjut ovat tehty eri kdyttotarkoituksiin. Jotkin lohkoketjut ovat ar-
von vaihtamiseen, osa datan sdilomiseen ja osa sopimuksien tekemiseen. Lau-
rence (2017) on kuvannut kuinka lohkoketjussa tapahtuvat tapahtumat yleisesti
etenevit (kuvio 2) vaikka kdytannossa toteutukset voivatkin hieman erota tastd
yksityiskohdillaan. (Laurence, 2017 s. 12.) Malli on kuusivaiheinen:

Kayttdjd tekee toiminnon aiheuttaen transaktiopyynnon.

Tama pyynto ldhetetdan koko lohkoketjuverkolle.

Verkko joko vahvistaa tai hylkda transaktiopyynnon.

Mikali transaktio hyvaksytddn, lisdtddn tieto siitd sen hetkiseen lohkoon.
Tama transaktion tiedot sisédltdva lohko yhdistetddan vanhempiin lohkoi-
hin ketjun omaisesti.

Transaktio on varmistettu ja tieto siitd sdilyy lohkoketjussa.

AN

=
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1. 2. 3.

Kavttaia Pyynto Verkko : Transaktio
. ay al](?n " - lihetetiin — vahvistaa tai hvlitisn
ransaxtio-pyynto verkolle transaktion 4

l

Transaktio lisdtd4dn sen ]

4.

hetkiseen lohkoon

6. !

Transakti Lohko yhdistet4an
ransaitio on 4= | vanhempiin lohkoihin

varmistettu . -
ketjun omaisesti

o

KUVIO 2 Transaktio lohkoketjussa (Laurence, 2017 s. 12)

Lohkoketjutietorakenteessa (kuvio 3) kaikki muokkaukset lisdtdan tietokantaan
kryptografisesti ketjutettuina lohkoina (Mattila, ym., 2016). Lohkon hajautustii-
viste muodostetaan aina kyseisen lohkon hyttykuormasta (payload) ja edellisen
lohkon hajautustiivisteestd (hash) (Mattila, ym., 2016). Juuri timd dataa sisalta-
vien lohkojen ketjuttaminen toisiinsa erottaa lohkoketjut mistd tahansa hajaute-
tuista tilikirjoista (Swan, 2017).

( I |l Tiiviste 1 I [ Tiiviste2 |
Hyd6tykuorma Hyotykuorma Hyotykuorma
(HK1) (HK2) (HK3)

[ BKI>T1T J|— || T1+HK2>T2 J|— || T2+HK3->T4 |

KUVIO 3 Lohkoketjun tietorakenne (Mattila, ym., 2019)

Lohkoketjuteknologiasta puhuttaessa myos dlysopimukset (smart contracts)
ovat monesti esille nouseva asia. Moniin lohkoketjuihin on sisddnrakennettuna
dlysopimusten toteutus ja erityisesti Ethereum-niminen lohkoketjutoteutus on
tastd tunnettu. Alysopimukset ovat tapa tehda seurattavia, peruuttamattomia ja
luotettavia transaktioita ilman sopimuksen varmentavia ulkopuolisia kolman-
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sia osapuolia. Alysopimuksissa lohkoketjuverkko toteuttaa ja varmentaa sopi-
muksen, kun jokin tietty tapahtuma suoritetaan. Sopimus voi olla periaatteessa
miké tahansa tapahtumasarja lohkoketjutoteutuksesta riippuen. Esimerkiksi jos
henkilo lahettdd tietyn tiedon itsestddn lohkoketjuverkko varmistaa, ettd han
saa siitd palkkion. (Luu, Chu, Olickel, Saxena & Hobor, 2016.)

Lohkoketjut voidaan jaotella karkeasti yksityisiin (permissioned) ja julki-
siin (permissionless). Yksityisistd voidaan kdyttdd myos nimed suljettu lohko-
ketju ja julkisista avoin lohkoketju. Néiden toteutustapojen vélillda ominaisuudet
eroavat toisistaan (Mattila, 2015). Kinnunen, ym. (2017) tiivistdvit julkaisussaan
lohkoketjuteknologian tapahtumarekisterityypit rajattuun yksityiseen, avoi-
meen yksityiseen, rajattuun julkiseen sekd avoimeen julkiseen (taulukko 1).

TAULUKKO 1 Erilaiset lohkoketjun toteutustavat (Kinnunen, ym., 2017)

Tapahtumarekisterin tyyppi Kuvaus
Rajattu, yksityinen (Permissioned private | Intranetin kaltaisesti toimiva, yhden tai use-
ledger) amman tahon hallinnoima yksityinen tapah-

tumarekisteri. Kaytto edellyttdad liittymista
ja hallinnoivan tahon hyvaksymistda (Wal-

port, 2016).
Avoin, yksityinen (Permissionless private | Intranetin kaltaisesti toimiva, yhden tai use-
ledger) amman tahon hallinnoima avoin tapahtu-

marekisteri. Kaytto ei edellytd liittymistd,
mutta vaatii pddsyn yksityiseen verkkoon.

Rajattu, julkinen (Permissioned public led- | Internetissd toimiva, yhden tai useamman
ger) tahon hallinnoima julkinen tapahtumarekis-
teri. Kaytto edellyttdd liittymistd ja hallin-
noivan tahon hyvaksymistd. (Walport,

2016).
Avoin, julkinen (Permissionless public led- | Lohkoketju on vapaasti saatavilla internetis-
ger) sd, ei kenenkddn omistama tai hallitsema ja

avoin kenelle tahansa (Walport, 2016).

3.2 Lohkoketjuteknologian vahvuudet

Lohkoketjuteknologia omaa yleisesti paljon vahvuuksia, jonka takia sen ndh-
ddankin olevan merkittdva teknologia. Lohkoketjussa tietokannan hajauttami-
sen ansiosta se tarjoaa korkeaa viansietokykyd, silld vaikka osa siitd joutuisi
esimerkiksi verkkohyokkdyksen kohteeksi jatkaa jdrjestelmd toimimistaan kos-
ka siitd on kopio usealla eri tahoilla. Hajauttamisen ja lohkoketjuteknologiarat-
kaisujen ansioista myos tietojen ldpindkyvyys ja yhtenevdisyys toteutuvat.
(Syed, ym, 2019.) Lohkoketjuteknologialla ndhdddn voitavan helpottaa kaytto-
oikeuksien hallintaa ja varmentamista ympdéristossd, jossa useiden eri tahojen
on kyettdva hallitsemaan sekd varmentamaan erilaisia kdyttooikeuksia (Mattila,
ym., 2019).

Lohkoketjun salauksen takia yksityisyys voidaan sdilyttdd, kun tietoa siir-
retddn jasenten valilld ja jokainen jdsen voi péddstd kasiksi vain tietoihin, joihin
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heilld on oikeus oikeiden kryptografisten avaimien ansioista. Jokainen jdsen voi
kuitenkin luottaa saamaansa tietoon, koska heilld on hallussaan rikkomaton
ketju, joka on identtinen muiden ketjujen kanssa voiden tarkastaa sen yhteni-
syyden ja ehjyyden. (Engelhart, 2017.)

Lohkoketjujen vahvuudet vaihtelevat kuitenkin paljon toteutustavan mu-
kaan. Kuten ylempéand on kayty lapi (taulukko 1) yksityisissd lohkoketjuissa
verkon tapahtumien oikeellisuudesta vastaa vain luotetut jasenet, kun taas jul-
kisissa toiminnasta vastaa verkon kaikki jasenet (Kinnunen, ym, 2017). Yksityis-
ten lohkoketjujen vahvuutena voidaan pitdd niiden skaalautuvuutta, energiate-
hokkuutta ja nopeutta (Mattila, 2016). Tama johtuu erityisesti siitd, ettd yksityi-
sissd lohkoketjuissa tapahtuman varmistamiin tahoihin luotetaan, joten koneel-
lisesti vaativia laskutoimituksia (proof-of-work) ei tarvita luottamuksen savut-
tamiseksi (Luu, ym., 2016). Avoimien lohkoketjujen vahvuutena ovat erityisesti
lapindkyvyydestd johtuvat turvallisuus ja sensuroimattomuus (Mattila, 2016).
Siispd lohkoketjuteknologian vahvuudet ja heikkoudet riippuvat paljolti toteu-
tustavasta, joka maaraytyy kayttokohteen mukaan.

3.3 Lohkoketjuteknologian haasteet

Mattila, ym. (2018) toteaa, ettd kokonaisuutena arvioiden lohkoketjujdrjestelmat
ovat monessa suhteessa varsin kankeita ja yleensd myoskin perinteisia tietojar-
jestelmid huomattavasti kalliimpia yllapitdd. Lohkoketjuteknologian ongelmat
ovat yleisesti tunnettuja ja teknologiaa kehittavéat tahot koittavat 16ytdd ndihin
ratkaisuja (Swan, 2015, s. 81). Nykyiset systeemit vield riittdméattomia ja kehitys-
td tarvitaan lisdd kovia kilpailijoita vastaan. Monet jdrjestelmdt ovatkin vie-
14 “puuhasteluvaiheessa”.

Erityisesti GDPR asettaa EU-maissa rajoitteita tai vahintddankin kysymyk-
sid lohkoketjuteknologian ympadrille (Euroopan unionin virallinen lehti, 2016).
GDPR:n mukaan henkil6tietojen takana on oltava vahintdan yksi oikea henkilg,
joka on vastuussa tiedoista, mutta lohkoketjuissa vastuu jaetaan kaikkien kes-
ken. Dataa pitdisi voida muokata tai poistaa mutta lohkoketjuissa pyritdan ni-
menomaan datan muuttamattomuuteen. Datan sdilontédsijaintia on my6s vaikea
hahmottaa jdrjestelméan ollessa hajautettu. GDPR pyrkii datan minimalisointiin,
kun lohkoketju taas kopioi datan kaikille ja lisdd dataa aina uuden paélle. (Fink,
2019).

Suljettujen ja avointen lohkoketjujen vililld erityisesti avoimien lohkoket-
jujen suuri haaste liittyy lohkoketjujen varmistusprosessiin, eli tapaan, jolla
verkossa pddstddn lopputulokseen siitd, mitd seuraavaan lohkoon kirjataan.
Kun luotettava vilikési otetaan pois yhtdlostd, luottamus taytyy luoda koneelli-
sesti, joka vaatii tietokoneilta paljon laskentatehoa ja energiaa. Esimerkiksi
Bitcoin-transaktioiden varmistaminen vaatii monimutkaisten laskutoimitusten
ratkaisemisen. Tidtd louhijoiden suorittamaa prosessia kutsutaan tyotodis-
tukseksi (proof-of-work) ja se vie paljon sahkod. (Vranken, 2017.)
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4 LOHKOKETJUTEKNOLOGIA KOHDENNETUSSA
VERKKOMAINONNASSA

AdLedgerin (2018) yhteistyossd TV[R]EV:n kanssa tuottamassa tutkimuksessa,
jossa haastateltiin sataa ylempdd mainonnan johtajaa erilaisista yrityksistd ja
heistd yli 70% piti lohkoketjuteknologiaa mainonnan tulevaisuutena ja yli 50%
lohkoketjujen vdhentdvan turhia vilikdsid. Tama tarkoittaa sitd, ettd mainonnan
alalla paatoksid tekevdt ovat tietoisia lohkoketjuteknologiasta ja uskovat sen
olevan oleellinen teknologia tulevaisuudessa. Tadssd luvussa vastataan tutki-
muskysymykseen ja tarkastellaan tutkielman tuloksia.

4.1 Lohkoketjuteknologian  hyddyntiminen kohdennetussa
verkkomainonnassa

Engelhartin (2017) mukaan lohkoketjuteknologia on hyodyllinen kun:

1. Useita sidosryhmid on osallisena.

2. Tarvitaan enemmén luottamusta osapuolten vilille kuin nykyisin.

3. On vilikasid, joita voitaisiin jattdd pois luottamuksen tai tehokkuuden li-
sddmiseksi.

4. On tarve luotettavalle aktiviteettien seurannalle.

5. Datan luotettavuudelle on tarve pitkalld aikavalilla.

Jokainen niistd kohdista soveltuu kohdennetun verkkomainonnan alaan. Koh-
dennetussa verkkomainonnassa osapuolia on useita, kuten kuluttaja, mainosta-
jat, julkaisijat, kolmannet osapuolet (Englehardt & Narayanan, 2016). Kohden-
netussa verkkomainonnassa halutaan enemman luottamusta ndiden osapuolten
vilille ja erityisesti kdyttdjat haluavat lisdd lapindkyvyyttd ja luottamusta (Gold-
farb & Tucker, 2011; Schlee, 2013, s. 268). Tamd luottamus on valttamatontd
mainonnan onnistumiseksi (Bleier & Eisenbeiss, 2015; Aguirre, ym., 2015)
Verkkomainonnan ala my6s on tdaynnd vilikésid ja kolmansia osapuolia (Pars-
sinen, ym., 2018). Kohdennetussa verkkomainonnassa on tarve luotettavalle
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aktiviteettien seurannalle, jotta mainonta saadaan kohdistettua onnistuneesti
(Tam & Ho, 2016). Lisdksi tarvitaan luotettavaa dataa erityisesti kayttdjastd heti
kohdentamisprosessin alussa kuten Schlee (2013, s. 10) kohdentamisprosessin
mallissaan kuvaa. Engelhartin (2017) selvittdmien lohkoketjuteknologian hyoty-
jen perusteella lohkoketjupohjaiset ratkaisut pystyisivit tarjoamaan siis ratkai-
sun useisiin verkkomainontaa piinaaviin ongelmiin.

Tutkielman alussa muodostettiin tutkimuskysymys: Miten lohkoketju-
teknologian avulla voidaan ratkaista kohdennetun verkkomainonnan haasteita?
Lohkoketjuteknologian hyodyntaminen voisi korjata ongelmia kayttdjien tun-
nistautumisessa varmistaen kadyttdjan aitouden (Mattila, ym., 2019). Mikali
kayttdjat ovat tunnistettavissa aidoiksi, voisi tdiméd poistaa verkkomainonnalle
ongelmallisen keinotekoisen liikenteen aiheuttamat kulut (Daswani, ym., 2008).
Lohkoketjuteknologia voisi poistaa kolmansia osapuolia tehden mainonnasta
tehokkaampaa yrityksille vidhentden turhia osapuolia (Nofer, Gomber, Hinz &
Schiereck, 2017), silld iso osa mainostamiseen menevéstd rahasta voi mennd
mainostajan sijasta mainosverkoille (Stone-Gross, ym., 2011). Kolmansien osa-
puolten vahentyminen voisi palauttaa yksityisyyden tunnetta kuluttajille, mika
on oleellista mainonnan toimivuuden kannalta (Tucker, 2014; Aguirre, ym.,
2015). Lohkoketjuteknologialla voitaisiin tarjota tarkempaa seurantaa (Swan,
2015 s. 28), joka voisi parantaa mainosten osuvuutta. Lisdksi on arveltu, ettd
lohkoketjupohjaiset ratkaisut voisivat lopettaa Googlen ja Facebookin monopo-
liaseman (Harvey, Moorman & Toledo, 2018). Mainosten maksamisessa voitai-
siin kdyttdd lohkoketjuun liitettyjd kryptovaluuttoja, jotka yhdessa dlysopimus-
ten kanssa voisivat hoitaa mainoksista maksamisen automaattisesti lohkoket-
jussa ilman kolmansia osapuolia (Luu, ym., 2016). Lisdksi lainsdadanto olisi
mahdollista ohjelmoida suoraan toteutukseen (Syed, ym., 2019).

TAULUKKO 2 Miten lohkoketjuteknologian avulla voidaan ratkaista kohdennetun verk-
komainonnan haasteita?

Kohdennetun verkkomai- | Lohkoketjuteknologian Lihteet

nonnan haasteet hyddyntiminen

Kolmansien osapuolten run- | Lohkoketjuteknologian  on | Englehardt & Narayanan,

sas maara luvattu vahentdvan kolman- | 2016; Nofer, ym., 2011; Pars-
sia osapuolia. Kolmansia | sinen, ym., 2018; Swan, 2015;
osapuolia voisi vdhentda
erityisesti nykyisten mai-

nontaverkkojen toimijoista.

Luottamuksen puute osa-
puolten vililla

Mikéli lohkoketjut palautta-
vat luottamuksen mainon-
taan, nostaisi se mainonnan
tehokkuutta.  Luottamusta
voisi parantaa parempi hal-
linta omista tiedoista ja jdr-
jestelmdn lapindkyvyys.

Aguirre, ym., 2015; Goldfarb
& Tucker, 2011; Parssinen,
ym., 2018 Schlee, 2013;
Tucker, 2014

Mainoksiin liittyvat huijauk-
set

Lohkoketjuteknologia voisi
tehdd kayttdjistd paremmin
tunnistettavia ja tehdd kei-
notekoisesta liilkenteesta
helpommin  huomattavaa.

Daswani, ym., 2008; Stone-
Gross, ym., 2011; Mattila,
ym., 2019;
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Lisdksi lohkoketjujen la-
pindkyvyys ja tarkasteltava
historia voisivat auttaa tdssa

asiassa.
Lainsddddnnén  noudatta- | Lohkoketjun toimintaan | Fink, 2019, Luu, ym., 2016;
minen voidaan ohjelmoida suoraan | Mattila, ym., 2019; Syed,

lainsdddanto, joka pakottaisi | ym., 2019
jdrjestelmdn noudattamaan
tiettyjd toimintatapoja.

4.2 Lohkoketjuteknologian haasteet kohdennetussa verkkomai-
nonnassa

Ongelmia lohkoketjuteknologian hytdyntdmisessd aiheuttaa etenkin skaa-
lautuvuus. Mainontaverkot toteuttavat yli 100 000 toimintoa sekunnissa, kun
esimerkiksi Bitcoin-verkko 7 toimintoa sekunnissa (Swan, 2015 s. 82). Kuitenkin
jo olemassa olevista lohkoketjupohjaisista mainontaverkoista Adshares kertoo
jarjestelmédnsd pystyvan jopa 10 000:een toimintoon ja 100 000:een siirtotapah-
tumaan sekunnissa (Zemlo & Rychlewski, 2017). Tama ei vield pysty vastamaan
perinteisten verkkomainontaverkkojen madriin, mutta lohkoketjupohjaisia rat-
kaisuja ei ole vield kehitetty muutamia vuosia kauempaa sekéd kehittavéat tahot
eivdt omista samanlaisia resursseja kehitykseen kuin Googlen ja Facebookin
kaltaiset yritykset. Kunhan skaalautuvuusongelmat pystytdan ratkaisemaan, on
lohkoketjuteknologiaan pohjautuvia jdrjestelmid mahdollista hyodyntda lahes
milld tahansa alalla (Parssinen, ym., 2018).

Toinen suuri ongelma on, kuinka etenkin avoimissa lohkoketjuissa kopio
lohkoketjusta on jaettuna kaikille kayttdjille tiedon ollen pysyvéai ja jdljitettavad
(Walport, 2016). Taméd voi aiheuttaa ongelmia lainsdddannon kanssa (Fink,
2019). Kayttdjien yksityisyys onkin jopa helpompi saavuttaa perinteisissa tieto-
kannoissa, koska ldpindkyvyyttd ja varmistettavuutta ei vaadita nailtd jarjestel-
miltd (Wiist & Gervais, 2018).

Osaan haasteista on jo pyritty vastaamaan teoriassa, mutta kdytannossa
toteutetut jarjestelmdt puuttuvat toistaiseksi. Zyskin ja Nathan (2015) ovat ke-
hittdneet lohkoketjuteknologiaan perustuvan mallin, jossa henkilokohtainen
data on kédyttdjan hallinnoitavissa ja omistuksessa, mutta samalla sdilyttden da-
tan turvallisuuden rajoittamatta kuitenkaan yritysten mahdollisuutta kohdistet-
tuihin palveluihin. Tamédnkaltaisessa ratkaisussa kdyttdjien ei tarvitse luottaa
kolmansiin osapuoliin ollen tietoisia kerdttdvastd datasta ja sen kadytostd, koska
lohkoketju tunnistaa kdyttdjan oman datan omistajakseen (Zyskind & Nathan,
2015). Tama helpottaisi myos yritysten toimintaa silld niiden ei tarvitse huoleh-
tia datan turvaamisesta sekd lisdksi lait ja sdddokset voitaisiin ohjelmoida suo-
raan itse lohkoketjun toimintalogiikkaan, joka estdisi vaddrinkadytokset (Zyskind
& Nathan, 2015). Myo6s dlysopimuksista on kehitetty malli, jossa tapahtumia ei
jaeta julkisesti, jolloin tapahtumien yksityisyys sdilyy (Kosba, Miller, Shi, Wen
& Papamanthou, 2016).
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Toistaiseksi nykyisilld kdytossa olevilla lohkoketjujdrjestelmilld ei kuiten-
kaan voida korvata vield kokonaisia mainosverkostoja ja mainosjdrjestelmid
(Pérssinen, ym., 2018), mutta joidenkin jdrjestelmien osa-alueiden toteutuksessa
lohkoketjuteknologiaa voitaisiin hyodyntdd. Nykyiset lohkoketjuteknologiaan

perustuvat jarjestelmit ovat siis vield riittaméattomid, mutta potentiaali on suuri
(Pérssinen, ym., 2018).
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5 YHTEENVETO

Tassd tutkielmassa kasiteltiin lohkoketjuteknologian mahdollisuuksia kohden-
netussa verkkomainonnassa. Niin lohkoketjuteknologia kuin kohdennettu
verkkomainonta ovat hyvin ajankohtaisia aiheita, jotka sisdltdvat paljon lu-
pauksia. Lahes kaikki verkossa oleva mainonta on kohdennettua mainosten
ollessa elinehto monelle nykyiselle palvelulle; lohkoketjuteknologian kuitenkin
ennustetaan muuttavan nykyiset liiketoimintamallit. Tutkielma toteutettiin kir-
jallisuuskatsauksena, joten tulokset muodostettiin ldhdekirjallisuuden perus-
teella. Tutkielman alussa perusteltiin ja muodostettiin tutkimuskysymys:

e Miten lohkoketjuteknologian avulla voidaan ratkaista kohdennetun
verkkomainonnan haasteita?

Johdantoluvun jdlkeen madriteltiin kohdennettu verkkomainonta ja lohkoketju-
teknologia, mitkd ovat niiden vahvuudet sekd mitkd ovat niiden haasteet. Koh-
dennettu verkkomainonta on verkossa tapahtuvaa mainontaa, joka kohdenne-
taan kayttdjdlle hdnestd saatavien tietojen perusteella. Kohdennetun verkko-
mainonnan vahvuudeksi tunnistettiin etenkin sen tehokkuus verrattuna koh-
dentamattomaan. Haasteita kohdennetussa verkkomainonnassa aiheuttaa ldh-
dekirjallisuuden perusteella erityisesti kolmansien osapuolten runsas maéard,
luottamuksen puute osapuolten vililld sekd mainontaan liittyvit huijaukset.
Lohkoketjuteknologia on kayttdjien kesken hajautettu tietokanta, jossa tiedon
oikeellisuus vahvistetaan kayttdjien toimesta. Taméan kaltaisessa toteutustavas-
sa ei valttamattd tarvita kolmatta osapuolta ylldpitamddn tietokantaa. Erilaiset
lohkoketjut voidaan vield niiden ominaisuuksien perusteella jaotella yksityisiin
ja avoimiin. Teknologian vahvuudet ja haasteet vaihtelevat jonkin verran nii-
den toteutustapojen valilla.

Tutkielman tavoitteena oli tunnistaa, miten lohkoketjuteknologiaa voitai-
siin hyodyntda kohdennetussa verkkomainonnassa. Kirjallisuuskatsauksen pe-
rusteella lohkoketjuteknologia voisi tarjota ratkaisuja useisiin kohdennetun
verkkomainonnan haasteisiin. Lohkoketjuteknologian hyddyntaminen voisi
korjata ongelmia kdyttdjien tunnistautumisessa poistaen verkkomainonnalle
ongelmallisen keinotekoisen liikenteen aiheuttamat kuluja. Lohkoketjuteknolo-
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gia voisi poistaa kolmansia osapuolia tehden mainonnasta tehokkaampaa yri-
tyksille vdahentden turhia osapuolia. Kolmansien osapuolten vahentyminen voi-
si palauttaa yksityisyyden tunnetta kuluttajille, mikd on oleellista mainonnan
toimivuuden kannalta. Lisdksi lainsdddanto olisi mahdollista ohjelmoida suo-
raan lohkoketjuun. Lohkoketjupohjaisia korvaajia nykyisille jdrjestelmille ei ole
kuitenkaan vield onnistuttu toteuttamaan. Suurimpia ongelmia aiheuttaa jdrjes-
telmien skaalautuvuus tarpeeksi suuriksi, seka lisdksi lainsddadanto lohkoketju-
teknologian ympdrilld on vield sekavaa. Nykyiset lohkoketjuteknologiaan pe-
rustuvat jarjestelmét ovat siis vield riittimattomid, mutta niissd uskotaan olevan
potentiaalia.

Jatkossa tarvitaan lisdd kehitystyotd, ettd lohkoketjupohjaiset jarjestelmit
pystyisivdt korvaamaan nykyiset jdrjestelmit kohdennetun verkkomainonnan
alalla. Lohkoketjuteknologia saattaa tulevaisuudessa tarjota ratkaisuja myos
kohdennettuun verkkomainontaan, kuten moniin muihinkin aloihin. Yksi tar-
keimpid jatkotutkimuskohteita onkin miten saada lohkoketju kannattavaksi ja
skaalautumaan, silld nykyiset jdrjestelmdt ovat suuressa mittakaavassa toteutet-
tuna melko raskaita verrattuna perinteisiin.

Jatkotutkimusta tarvitaan lisdksi lohkoketjupohjaisten jdrjestelmien yksi-
tyisyyden osalta sekd lohkoketjuteknologian uutuudesta ja ominaisuuksista
johtuen sen kdytostd lainsddaddannon ndkokulmasta taytyy saada lisdd selkeytta.
Taytyy myos tutkia, onko lohkoketjuteknologian yhdistdiminen kohdennettuun
mainontaan tarpeellista vai pystytddankoé samat hyodyt saavuttamaan muilla
ratkaisuilla, kuten lainsdadannolla.

Gilad Edelman kirjoittaa artikkelissaan Wired-lehdessd (2020) kuinka ai-
nut keino palauttaa kuluttajien yksityisyys olisi kieltdd kohdennettu mainonta.
Télld hetkelld kuitenkin lukuisten suurten ja pienempien yritysten liiketoimin-
tamallit perustuvat kohdennettuun verkkomainontaan, joten ennen kuin kulut-
tajat ovat valmiita maksamaan palveluista mieluummin rahalla kuin omilla tie-
doillaan tai lainsdddédntod vaihdeta, ei tatd muutosta nykyisestd tulla ndakemadan.
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