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1 JOHDANTO

1.1 Yleisti

Teknologinen kehitys on kautta aikojen ollut yksi talouskasvun tarkeimmisté te-
kijoistd (Helpman & Trajtenberg, 1994). Talouskasvu taas on tuonut hyvinvointia
yhteiskuntaan. Teknologinen kehitys on mahdollistanut muun muassa tuotta-
vuuden kasvun, entistd paremman ja terveemmadn eldmdn sekd vapaa-ajan li-
sdantymisen. Erakkomaisesti eldnyt ja usein nuorena kuollut metséastdjakerailija
oli kovin erilainen ihminen kuin nykyisin tiiviissd, urbaanissa ympaéristossa
eldvd asiantuntijatyotd tekevd nykykaupunkilainen. Siind missd osa teknologi-
oista ja keksinnoistd on puhtaasti yksilon eldménlaatua parantavia, toiset tekno-
logiat taas ovat globaalilla mittakaavalla saattaneet ihmisen uuteen aikakauteen.
Téllaisia teknologioita, jotka vaikuttavat yhteiskunnan rakenteisiin ja toimintaan,
kutsutaan yleiskayttoisiksi teknologioiksi.

Vuonna 2008 pseudonyymi Satoshi Nakamoto julkaisi virtuaalivaluutta
Bitcoinin vastalauseena keskuspankkien liikkeelle laskemalle rahalle. Bitcoinin
todellinen innovaatio oli kuitenkin sen taustalla oleva lohkoketjuteknologia. Na-
kamoto kehitti lohkoketjuteknologian virtuaalivaluuttansa transaktioiden var-
mentamiseen, mutta tdlld teknologialla on laajemminkin kdyttod tiedon késitte-
lyssd luotettavasti ilman kolmatta osapuolta.

1.2 Miksi aihe on tirkea?

Nykyéddn ldhes kaikessa digitaalisessa toiminnassa on kolmas osapuoli eli palve-
luntarjoaja, joka ottaa aina oman osuutensa vilistd muodossa tai toisessa. Kun
kolmas  osapuoli  poistetaan  yhtdlostd, virtuaalivaluuttojen  lisdksi
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lohkoketjuteknologialla voisi muun muassa mahdollistaa dlykkaat kahdenvali-
set sopimukset taikka sen avulla voitaisiin luoda esimerkiksi turvallinen &anes-
tysjdrjestelma tai sdilod henkilorekisteritietoja.

Tutkimukseni aihe on ajankohtainen ja erittdin merkittava, silld yleiskayt-
toinen teknologia méadritelmansa mukaisesti vaikuttaa globaalilla tavalla yhteis-
kuntarakenteita muuttavasti. Lohkoketjuteknologia on mahdollisesti seuraava
yleiskdyttoinen teknologia. Aihepiirin mielenkiintoisuutta lisdd sekin seikka, etta
aiheesta on vield vdhdn tutkimusta, jossa on suoranaisesti otettu kantaa lohko-
ketjuteknologian potentiaaliin olla seuraava yleiskdyttdinen teknologia.

Aiheen ajankohtaisuudesta kielii myos se, ettd yli 70 maailman suurinta fi-
nanssi-instituutiota on liittoutunut R3-konsortioiksi varautuakseen siihen, ettd
lohkoketjuteknologia olisi finanssimaailman seuraavana suuri lapimurto. Laa-
jemmalla mittakaavalla koko FinTech-alan, eli finanssisektorin digitalisoitumi-
sen arvioidaan kasvavan kokonaisarvoltaan 300 miljardin dollarin arvoiseksi
alaksi vuoteen 2020 mennessd. FinTechilld tarkoitetaan laajasti ottaen kaikkea
uutta teknologiaa, joka suoraan tarjoaa tai mahdollistaa erilaiset internetpohjai-
set ratkaisut digitaalisessa kaupankédynnissd, maksamisessa tai startup-joukko-
rahoituksessa. (Forest & Rose 2015).

Yleiskdyttoiselle teknologialle on tyypillistd se, ettd silld ei vélttamattd ole
suoranaista investointipotentiaalia tiettyyn yksittdiseen tuotteeseen, mina takia
yleiskdyttoisen teknologian yleistyminen saattaa olla hidasta ja todennédkoisesti
siksi varsinaisia kdytdannon sovellutuksia on ilmestynyt vasta vahan. Lohkoket-
juteknologian voisi siis sanoa olevan vield tarkastelu- ja opetteluvaiheessa, jossa
potentiaali tunnistetaan, mutta sitd ei osata vield hyodyntdad. Teknologialle 16y-
tyy kuitenkin valtavaa kiinnostusta erityisesti finanssisektorilta.

Riippumatta alasta milld lohkoketjuteknologia lyo itsensa lédpi, yleiskayttoi-
send teknologiana se laajenisi pikkuhiljaa muillekin aloille ja n&din ollen synnyt-
tdisi pitkalld aikavalilld talouskasvua (Jovanovic & Rousseau, 2005). Tadstdkin
syystd aiheen taloustieteellinen tarkastelu on perusteltua.

1.3 Tutkimuskysymykset

Tédssd opinndytetyossd arvioidaan lohkoketjuteknologian taloudellista luonnetta
ja erityisesti sitd, missd maddrin lohkoketjuteknologiaa voidaan pitdd yleiskayttoi-
send teknologiana. Ty0ssd tarkastellaan, tayttddko lohkoketjuteknologia tutki-
muskirjallisuudessa madriteltyjd ehtoja, joita teknologian tulee tayttdd, jotta sitd
voidaan luonnehtia yleiskdyttoiseksi. Lisdksi tyossd kuvataan konkreettisia esi-
merkkejd sovellusalueista, joilla lohkoketjuteknologiaa pyritddan parhaillaan hyo-
dyntamaddn. Esimerkkejd on pyritty 16ytamaééan siten, ettd niiden avulla saataisiin
arvioitua, missd méaarin lohkoketjuteknologiaa pyritdaan jo nyt hyodyntamaééan eri
toimialoilla.



11

1.4 Tyon rakenne

Tyo etenee siten, ettd luvussa kaksi madritellddan yleiskdyttoinen teknologia ja
minkéd ehtojen tulee tdyttyd, jotta teknologiaa voidaan kutsua yleiskayttoiseksi.
Kolmannessa luvussa avataan lohkoketjuteknologian toimintaperiaatteita ja kay-
d&an 1api teknologian merkittdvyyden kannalta oleellisimpia teknisid ratkaisuja.
Neljannessd luvussa pyritddn loytamadan vastaus sille, onko lohkoketjuteknolo-
giasta uudeksi yleiskadyttoiseksi teknologiaksi. Viidennessa luvussa kdyddédn esi-
merkkien kautta potentiaalisia lohkoketjuteknologian sovellutusalueita. Kuu-
dennessa luvussa esitetddn taméan tutkimuksen johtopaatokset.



12

2  YLEISKAYTTOINEN TEKNOLOGIA

2.1 Yleisti

Cummins ja Violante (2002) muotoilevat asian kuvailemalla yleiskadyttdisen tek-
nologian olevan sellainen teknologia, joka kiihdyttdd kasvuvauhtia yhtaldisesti
kaikilla teollisuudenaloilla. Yleiskédyttoinen teknologia (General Purpose Tech-
nology, GPT) voidaan maddritelld Lipsey ym. (2005) mukaan geneeriseksi tuot-
teeksi, prosessiksi tai organisaatiomuodoksi, joka ajan ldpi tapahtuvasta kehitty-
misestd huolimatta pysyy yleispiirteiltddn tunnistettavana. Esimerkiksi ensim-
mdiset kaappitietokoneet ovat tdysin eri nakoisid kuin modernit kannettavat tie-
tokoneet, mutta kummatkin ovat yhtd lailla tunnistettavissa tietokoneiksi. Bres-
nahan ja Trajtenberg (1995) taas toteavat Cumminsin ja Violanten ajatuksen hie-
man eri tavalla kuvaamalla yleiskdyttoisen teknologian sellaiseksi teknologiaksi,
joka kiihdyttda teknologista kehitysta laaja-alaisesti taloudessa ja yhteiskunnassa.
Hyytinen (2019) taas tdsmentdd yhden tdrkedn syyn tdlle olevan se, ettd ” yleis-
kayttoinen teknologia seké lisdd monilla erilaisilla toimialoilla uusien tavaroiden
ja palveluiden markkinoille tuloa ettd tehostaa erilaisten jo olemassa olevien tuot-
teiden tuotantoa”.

Yleisesti ottaen on helpompi tunnistaa asioita retrospektiivisesti kuin nyky-
ajassa saatikka tulevaisuuteen pdin tarkastellen. Yleiskayttoisten teknologioiden
tunnistaminen etuk&teen on haastavaa, mutta vililld on myos vaikeaa taikka tay-
sin mahdotonta tehdd menneisyydessa rajavetoa erilaisten yleiskadyttoisten tek-
nologioiden vililla (Hyytinen, 2019). Hyytinen toteaakin, ettd aina ei ole selvad,
onko jokin yleiskdyttoinen teknologia syy vai seuraus jostain toisesta yleiskadyt-
toisestd teknologiasta, ja milloin tietyn yleiskdyttoisen teknologian vaikutuksen
voidaan katsoa alkaneen ja milloin padttyneen. Taman havainnon valossa voisi
siis peilata tutkimusongelmaa my®os siten, ettd onko lohkoketjuteknologia uusi
itsendinen yleiskdyttoinen teknologia, vai onko kyseessd yleiskdyttoisen ICT-
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teknologian johdannainen. Kuitenkin kyseessd on enemmankin retrospektiivi-
sesti tarkasteltava asia, mistd syystd tama kysymys jatetddn tdssd tyossd vain huo-
mion asteelle.

Lipsey ym. (2005) toteavat, ettd ihmiskunnalla voidaan kuitenkin katsoa
historiansa aikana olleen aidosti vain 24 yleiskdyttoistd teknologiaa, jotka ovat
vaikuttaneet globaalisti ihmiskuntaan. Néistd aikaisin voidaan ajoittaa viljelyk-
sen keksimiseen 9000-8000 eaa. ja viimeisin yhd kdynnissd olevaan informaatio-
teknologian aikakauteen. Varsinainen yleiskdyttoisten teknologioiden kulta-aika
alkoi sdhkoistymisen myotd 1800-luvun lopulla, silld sdhkoistymisen jdlkeen
yleiskdyttoisid teknologioita on syntynyt jo kymmenen eli noin 42 %:a kaikista
yleiskdyttoisistd teknologioista ihmiskunnan historian aikana. Nama 24 yleis-
kayttoisen teknologian aikakautta on lueteltu alla olevassa taulukossa. Kuten
taulukosta voi huomata, niin moni yleiskayttoisistd teknologioista vaikuttaa aina
myodhempien yleiskdyttoisten teknologioiden taustalla (esim. hoyrykone - hoy-
rylaiva, polttomoottori - moottoriajoneuvo & lentokone, sahko - tietokone & in-
ternet ym.). Tastdkin syystd on mielestani perusteltua pitdd tarkastelu sellaisena,
ettd kasittelemme tutkimusongelmaa siitd ndkokulmasta, ettd, onko lohkoketju-
teknologia seuraava eli (Lipsey ym. laskutavan mukaan) 25. yleiskadyttdinen tek-
nologia.

Alla esitetty taulukko on suomennettu versio Lipsey ym. (2005) esittamaésta
taulukosta. Alkuperdinen taulukko on laadittu ldhes 15 vuotta sitten, joten on
hyva huomata, ettd siitd puuttuu kokonaan 2010-luku.! Yleiskayttoiset teknolo-
giat on luokiteltu kolmeen luokkaan (prosessi, tuote ja organisaatio) sen mukaan,
mikd kuvaa parhaiten teknologian luonnetta parhaiten. Huomionarvoista on
my0s se, ettd moni yleiskdyttoinen teknologia asettuu pdaallekkdisille ajanjak-
soille. Jatkossa kun tdssd pro gradu -tutkielmassa puhutaan yleiskdyttoisista tek-
nologioista, nditd tuotteita, prosesseja ja organisatorisia keksinttjd kutsutaan
vain yksinkertaisesti teknologioiksi.

1 Katso 2010-luvulle pdivitetty, Lipsey ym. (2005) taulukkoa mukaileva taulukko Hyytisen
(2019, s. 83) julkaisusta. Tassa taulukossa lohkoketjuteknologia on 28. yleiskadyttoinen
teknologia. Toinen 2010-luvulle sijoittuva yleiskdyttdinen teknologia on koneoppimi-
nen, jdrjestysnumero 29.
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Taulukko 1: Ihmiskunnan historian aikaiset yleiskdyttoiset teknologiat (Ldhde: Lipsey ym.

2005, s. 132)
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2.2 Makrotaloudellisia huomioita yleiskdyttoisestd teknologiasta

Yleiskdyttoinen teknologia on tunnistettavissa varmuudella vasta jalkikéteen ja
etukédteen teknologian vield kehittyessd sen ominaispiirteitd on vaikea havaita.
Tamédn vuoksi ei voidakaan etukdteen luotettavasti arvioda, ettd
kohdennetaanko mahdollisen uuden yleiskdyttdisen teknologian kehittdmisen
resurssit yhteiskunnan kannalta tehokkaasti. Lisdksi yleiskdyttoiseen
teknologiaan liittyy my6s komplementaaristen keksintdjen ja innovaatioiden
ketju, missd siis teknologiasta syntyvadt sovellutukset itsessddn tukevat
teknologian jatkokehittdmistd. (Hyytinen, 2019).

Jos selkeyden vuoksi puhumme siitd, ettd yleiskadyttoiselld teknologialla on
epamaddrdisen ja tulkinnanvaraisen alun sijasta selkedmpi teknologian
alkuajankohta, kdy uusi yleiskadyttoinen teknologia Helpmanin ja Tratjenbergin
(1994) mukaan ldpi syklin, jossa heiddn mukaansa on kaksi voimakasta
makrotaloudellista vaihetta. Ensimmdinen yleiskdyttoisen teknologian vaihe
yhteiskunnallisilta vaikutuksiltaan on “kylvdmisen aika” ja toinen on
“niittdmisen aika”. Kylvamisen ajalle ominaista on, ettd resurssit ohjataan
komplementaaristen tuotantopanosten kehittdmiseen, jotka mahdollistaisivat
uuden yleiskdyttoisen teknologian hyodyntamisen. Tamén aloitusvaiheen
aikana alkuvaiheen tuotanto ja (mitattu) tuottavuuden kasvu hidastuu ja
reaalipalkat jadvat stagnaatiotilaan.

Toinen vaihe, eli “niittdmisen aika” tulee kun komplementaariset
tuotantopanokset ovat kehittyneet tarpeeksi, jotta wuusi yleiskdyttoinen
teknologia voidaan ottaa tdysimddrdisend kayttoon ja hyodynnettavaksi. Tastd
uuden yleiskdyttoisen teknologian tehokkaasta ja tdysimddrdisestd kaytostd
laajalti yhteiskunnassa seuraa (mitatun) talouskasvun aikakausi, jolloin tuotanto,
reaalipalkat ja voitot kasvavat. Kun syntyy uusi yleiskdyttdinen teknologia,
toistuu tama kaksivaiheinen sykli taas. (Helpman ja Tratjenberg, 1994).

Hyytisen  (2019) mukaan taloustieteen ja  taloushistoriallisen
tutkimuskirjallisuuden mukaan voidaan jokseenkin kiistattomasti jalkikdteen
arvioida, ettd monet yleiskadyttoiset teknologiat ovat “nopeuttaneet teknologista
kehitystd, kiihdyttaneet tuottavuuskasvua ja muokanneet laajasti yhteiskuntaa ja
taloutta”. Han kuitenkin tarkentaa, ettd on jossain madrin epdselvad, ettd missd
maédrin ja millaisilla mekanismeilla yleiskdyttoiset teknologiat ovat vaikuttaneet
tekniseen ja taloudelliseen kehitykseen. Pitkdn aikavélin talouskasvu kuitenkin
perustuu talouden kokonaistuottavuuden kehittymiseen.?

2 Perinteinen neoklassinen talousteoria kuvaa kasvumalleissaan teknologian eksogeeniseksi
muuttujaksi. Tédllainen teknologian kaytto taloudessa parantaa padoman
kayttoastetta, mikd johtaa myos tyon tuottavuuden kasvuun tétd teknologiaa
kayttavilla aloilla, mutta ei itsessddn lisdd kokonaistuottavuutta. Yleiskdyttoisen
teknologian tiedetddn lisddvan kokonaistuottavuutta, joten selitykseksi voidaan
tarjota ns. laikkymisefektid (spill-over) tai edelld mainittua komplementaaristen
tuotantopanosten kehittymistd. (Basu & Fernald, 2006).
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Yleiskdyttoisistd teknologioista puhuttaessa on vield otettava huomioon
mittausongelma eli se, onko kyseessad todellisesta vai mitatusta tuottavuuden
kasvun hidastumisesta. Yleiskadyttoisen teknologian ominaispiirre on, ettd niiden
vaiheittainen kadyttoonotto nopetuttaa talouskasvua vasta viiveelld. Tatd
pidetddn yhtend syynd sille, ettd pitkilla aikavalilld havaitaan talouskasvun
nopeuden vaihtelua (ns. Kondratieffin syklit). Tamd tarkoittaa sitd, ettd
yleiskdyttoinen teknologia voi aluksi hidastaa (mitattavaa) tuottavuutta. Syyksi
tdlle nihdddan muun muassa se, ettd uuden yleiskdyttdisen teknologian
hyodyntaminen vaatii eri toimijoilta sopeutumista ja toimintansa
uudelleejdrjestelyd, mikd itsessddn sitoo resursseja. (komplementaariset
investoinnit).

Toisekseen wuusi yleiskdyttoinen teknologia on harvemmin suoraan
kayttovalmis, vaan sen kdyttoonottoa ja hyodyntdmistd varten tulee kehittdd
uusia vdlituotteita. Tamd ndkyy yleiskdyttoisen teknologian levidmistd
kuvaavassa tilastoaineistoon perustuvassa kuvaajassa J:n muotoisena
tuottavuuskehityksend (x-akseli: aika, y-akseli: tuottavuuskehitys), mikd siis
tukee vditettd siitd, ettd yleiskdyttoinen teknologia aluksi hidastaa tuottavuutta.
Tamd kuitenkin saattaa osiltaan johtua mittausongelmista, silld monet uuden
teknologian investoinnit ovat aineettomia ja tulevat tdten helposti tilastoissa
aluksi aliarvioiduiksi ja myohemmin yleiskdytttisen teknologian “hyottyasteen”
noustessa tulevat yliarvioiduiksi. (Hyytinen, 2019).

Huomionarvoista on peilata tdtd mittausongelmaa myos Lipsey ym. (2005)
esittelemddn tuottavuuden paradoksin myyttiin (the myth of the productivy pa-
radox). Sen mukaan on virheellistéd olettaa, ettd uusi yleiskdyttdinen teknologia
automaattisesti tuottaa ennemmin tai myohemmin tuottavuusbonusta. Yleis-
kayttoisen teknologian tuottamat innovaatiot levidvét jopa vuosikymmenten ai-
kajanteelle, eivatka valttamattd ole ajallisessa yhteydessd toisiinsa. Ndin ollen
teknologia on vain tuottavuuden kasvun luonnollinen komponentti eikd se si-
sdlld mitddn erityisid kasvuvauhtibonuksia.

Seuraavaksi kdydddan lapi niitd ominaispiirteitd, jotka erottavat laajasti
kdytetyn teknologisen ratkaisun varsinaisesta maddritelmdn mukaisesta
yleiskdyttoisestd teknologiasta. Tamdn jdlkeen kdymme ldpi yleiskdyttdisen
teknologian syklisyyttd ja tarkastelemme sitd niin Schumpeterilaisen
kasvumallin kautta. Lopuksi tustumme case-tyyppisesti yleiskdyttoisen
teknologian kdytton vaikutuksiin sdhkon ja informaatioteknologian kautta.

2.3 Yleiskayttoisen teknologian tunnuspiirteet

Milld voidaan sitten tunnistaa, ettd teknologia on juuri yleiskédyttoinen teknolo-
gia, eikd kyseessd ole muuten laajasti omaksuttu teknologia? Etukéteen tdima tun-
nistaminen onkin haastavaa, kuten edelld on jo todettu. Jalkiké&teisessd tarkaste-
lussa voidaan sen sijaan havaita, ettd pddominaispiirre yleiskadyttoiselle
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teknologialle on se, ettd se johtaa perustavanlaatuisiin muutoksiin niissa
tuotantoprosesseissa, jotka hyodyntdvat uutta yleiskdyttoistda teknologiaa
(Helpman ja Tratjenberg, 1996). Toisin sanoen kyseessd ei ole teknologia, joka
hieman vain tehostaa tuotantoprosessia, vaan teknologia, joka muuttaa tapaa
tehdd asioita. Toisessa tutkimuksessa Bresnahan ja Trajtenberg (1995) listaavat
kolme tunnuspiirrettd, jotka teknologiasta tulisi 16yty4, jotta sen voitaisiin katsoa
tayttavan yleiskdyttoisen teknologian tunnusmerkiston erotuksena laajasti
omaksuttuun ("normaaliin”) teknologiseen innovaatioon. Esimerkiksi jokainen
taulukossa 1 esitetty teknologia sisdltdd nama yleiskdyttoisen teknologian kolme
tunnuspiirrettas.

1. Kokonaisvaltaisuus - GPT levittdytyy useimmille talouden ja yhteis-
kunnan aloille.

2. Kehittyminen - GPT kehittyy ajan kuluessa ja alentaa jalostuessaan
kayttdjiensd kustannuksia.

3. Innovaatioiden syntyminen - GPT helpottaa uusien tuotteiden, pro-
sessien ja sovellusinnovaatioiden keksimista.

Kokonaisvaltaisuuden tunnuspiirre tarkoittaa sitd, ettd yleiskdyttoinen tek-
nologia on laajalti kdytossd yhteiskunnassa ja taloudessa mitd erilaisimmilla
aloilla ja kdyttotarkoituksissa. Voisi sanoa, ettd yleiskdyttoisen teknologian lopul-
lista kdyttokohdetta ei voi padtelld siitd, mikd teknologia on kyseessd. Tietysti eri
yleiskdyttoiset teknologiat ndyttelevit erilaista roolia talouden eri alueilla riip-
puen siitd mikd teknologia on kyseessd, eikd voi yleispatevasti todeta jotain tiet-
tyd kdyttoastetta tai prosenttia, mikd maariteltdisiin yleiskdyttoisen teknologian
rajaksi. Kuitenkin teknologian kokonaisvaltaisuus erottaa yleiskdyttoisen tekno-
logian muusta laajasti omaksutusta teknologiasta. Kehittymisen tunnuspiirre
taas tarkoittaa sitd, ettd yleiskdyttoinen teknologia kehittyy ja jalostuu jatkuvasti,
kun siitd kehitetddn uusia versioita. Toisien sanoen se mukautuu ymparodivaan
maailmaan siind, missd ympdroivd maailmakin mukautuu sithen, mutta perus-
idealtaan yleiskdyttdinen teknologia on sama kuin sen ensimmdinen versio,
vaikka teknisesti olisikin vuosien tai vuosikymmenien aikana otettu huomattavia
kehitysaskeleita. Kolmas tunnuspiirre eli innovaatioiden syntymisen tarkoittaa
sitd, ettd yleiskdyttoisen teknologian ansioista keksitddn tdysin uusia tuotteita,
prosesseja ja sovellusinnovaatioita eli voidaan sanoa yleiskédyttoisen teknologian
mahdollistavan asioita, jotka eivét ennen ole olleet mahdollisia. Riippuen siitd,
onko yleiskdyttoinen teknologia prosessi, tuote vai organisaatio (kts. Taulukon 1

3 Kuten aiemmin jo todettu, ex ante -tarkastelussa ndma tunnuspiirteet voivat olla hyvinkin
vaikeita havaita, vaikka ex post -tarkastelussa ne olisivatkin selvésti ndhtdvissa.
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luokittelu), on sen tuottamat innovaatiot luonteeltaan erilaisia, eikd tdssdkddn voi
yksiselitteisesti etukdteen ennustaa minkd tyyppisid innovaatiota ne tuottavat.
Sovellusinnovaatiot ovat ehkédpéd helpoimpia visioitavia etukdteen, minka vuoksi
tamankin tyon viides luku keskittyy lohkoketjuteknologian sovellutuksiin. Kui-
tenkaan varmoja vastauksia ei saada kuin vasta jalkikéteisessa tarkastelussa vuo-
sien tai vuosikymmenien paddstd yleiskadyttoisen teknologian synnysta.

Mitd ndmd kolme tunnuspiirrettd tarkoittavat sitten konkreettisesti? Ote-
taan yleiskdyttoisen teknologian esimerkkitapaukseksi tietokone. Voimme
melko vaivattomasti ja yksiselitteisesti havaita kaikki kolme tunnuspiirretté esi-
merkistdimme, silld -kuten jo useasti todettu- jdlkikdteen historiaa tarkastellessa
ndiden tunnuspiirteiden havainnoiminen on melko helppoa. Vaikeampaa, ellei
jopa mahdotonta, on 16ytdd nditd piirteitd teknologioista, jotka ovat vasta tulossa
kayttoon ja laajemmin saataville. Yleiskdyttoisen teknologian ensimmdinen tun-
nuspiirre tietokone-esimerkissamme on tietokoneiden kokonaisvaltainen kaytto
yhteiskunnassa ja taloudessa, mikd on jo intuitiivisestikin nykyaikaan peilaten
lahes itsestddnselvyys. Tietokoneet ovat levinneet kaikkialle: esimerkiksi teolli-
suuteen, koteihin, autoihin sekd yksittdisiin laitteisiin ja esineisiin. Siind missa
tyopaikoilla ja kotona eri tarkoituksiin kdytettdvat perinteisen malliset tietoko-
neet ovat tietokoneita klassisimmillaan, 16ytyy tietokoneita esimerkiksi niin au-
tojen turva- ja viihdejdrjestelmistd kuin lasten leluista. Tastd paastaankin yleis-
kayttoisen teknologian toiseen tunnuspiirteeseen, joka sovellettuna esimerk-
kiimme on tietokoneiden kehittyminen: ensimmadiset tietokoneet olivat yksinker-
taisia, kalliita ja huoneen kokoisia laskentakaappeja. Nykyisin tietokone voi olla
hyvinkin edullinen ja mahtua taskuun taikka lelun sisélle ja se suorittaa monin-
kertaisen maadraan laskentaoperaatioita sekunnissa verrattuna teknologian var-
haisempiin versioihin. Yhtd lailla “kaappitietokone” ja “ultrabook-ldappari” ovat
kuitenkin edelleen tunnistettavissa tietokoneiksi, joilla on sama teknologinen
tausta. Myoskin kannykka tai lelu on tunnistettavissa tietokoneiksi, kun kuorten
alta paljastetaan piirilevy. Bresnahan ja Trajtenberg (1995) toteavatkin, ettd tama
ehtojen toinen tunnuspiirre késittelee erityisesti yleiskadyttoisen teknologian tuot-
tavuuden ja "hyo6tysuhteen” kasvua ajassa. Tama tarkoittaa sitd, ettd tuottavuu-
den kasvun kautta yksikkokustannuksen tulisi laskea ajan my®6téa teknologian ke-
hittyessd ja yleiskdyttoisen teknologian kdyttamisen kustannusten tulisi alentua.
Kolmas yleiskdyttoisen teknologian tunnuspiirre tietokone-esimerkissimme on
innovaatioiden syntyminen. Siind, missd ensimmadiset tietokoneet olivat tutki-
muskadyton lisdksi ldhinnd sotilaskadytossd, ovat nykyaikaiset tietokoneet koko-
naisvaltaisen levidmisen lisdksi synnyttdneet jopa uusia talouden aloja. Naistd
uusista talouden aloista mainittakoon muun muassa graafinen mallintaminen
(esim. pelit ja elokuvat), teollisuusrobotit- ja -automaatio sekd puhelimet ja dly-
laitteet. Bresnahan ja Trajtenberg (1995) huomauttavat kuitenkin, ettd kaikki
yleiskdyttoiset teknologiat eivat yhtildisesti synnytd monia uusia innovaatioita,
vaan monet niistd pikemminkin tehostavat olemassa olevia prosesseja. Tdssd
mielessd tietokonetta voidaan pitdd poikkeuksellisena yleiskdyttoisend teknolo-
giana, silld se on tehostanut huomattavissa maérin niin olemassa olevia proses-
seja kuin luonut paljon uusia keksintoja.
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Lopuksi on kuitenkin tdrkedd huomata, ettd vaikka kaikki yleiskdyttoiset
teknologiat tayttavat jalkikdteisessd tarkastelussa nama kolme teknologialta vaa-
dittua tunnuspiirrettd, niin jokainen yleiskdyttdinen teknologia etenee omalla
vauhdillaan ja tavallaan yksilollisend kehityskaarena. Esimerkiksi sahko yleis-
kayttoisend teknologiana eteni suhteellisen vauhdikkaasti ja kokonaisvaltaisesti
siten, ettd sahko otettiin laajalti kdyttoon sen varhaisessa “kantamuodossa” ja toi-
seen tunnuspiirteeseen peilaten kehityskaarensa alussa. ICT (Information and
Communication Technology) taas on yleiskdyttoisend teknologiana levittaytynyt
pikemminkin kehittymisen ja innovaatioiden kautta muualle talouteen ja yhteis-
kuntaan. Toisin sanoen ICT-innovaatiot ja ICT:n kehittyminen ovat tuoneet sii-
hen yleiskayttoisend teknologiana kokonaisvaltaisuutta, kun taas séhké on koko-
naisvaltaisuutensa vuoksi kehittynyt ja synnyttdnyt uusia innovaatioita. (Jo-
vanovic & Rosseau, 2005).

24 Yleiskdyttoisen teknologian syklisyys

Aghion ym. (2013) toteavat, ettd vaikka yleiskdyttoinen teknologia kasvattaa ko-
konaistuotantoa ja tuottavuutta pitkalld aikavalilld, voi se aiheuttaa syklista hei-
luntaa silld aikaa kuin talous sopeutuu kyseiseen yleiskdyttoiseen teknologiaan.
Puhuttaessa pitkdn aikavélin talouden kasvun kiihtymisista ja hidastumisista ko-
rostaen juuri tdtd syklistd heiluntaa, on kyseessd ns. Kondratieffin sykli ja yleis-
kayttoisid teknologioita pidetddn Kondratieffin syklien todenndkoisimpina selit-
tdjind (Aghion ym., 2013). T4td teemaa sivusimme jo luvun alkupuolella puhues-
samme Helpmanin ja Trajtenberg (1994) esittelemistd kylvon ja niittdmisen vai-
heista. Vastoin oletusta, ensimmdinen “positiivinen teknologiashokki” ei valtta-
maéttd nosta kokonaistatuotantoa, tuottavuutta ja tyollisyyttd, vaan pikemminkin
alentavat niitd (Ahgion ym., 2013).

Yleiskdyttoiset teknologiat ovat luonteeltaan Schumpeterilaisia, jossa uudet
teknologiat syrjdyttdavat vanhat “luovan tuhon” kautta, joten ne tyypillisesti joh-
tavat kokonaisvaltaisesti talouteen levittdytyessddn vanhempien teknologioiden
hylkddmiseen (Ahgion ym., 2013). Helpman ja Trajtenberg (1998) toteavatkin,
ettd yleiskdyttoinen teknologia ei tule valmiina tarjolle, vaan vaatii ensiksi kalliita
vdlituotteita, jotta se voidaan implementoida kokonaisvaltaisesti talouteen ja yh-
teiskuntaan. Jovanovic & Rosseau (2005) esitteleviat tutkimuksessaan yleiskdyt-
toisen teknologian kolmen tunnuspiirteen lisdksi muiden aiemmin mainittujen
tutkijoiden kanssa linjassa olevia huomioita siitd, ettd uusi yleiskayttéinen tekno-
logia aiheuttaa aluksi negatiivisia vaikutuksia taulouteen. My6s heiddan mallinsa
ennustavat, ettd tuottavuus tulee aluksi hidastumaan. Uusi teknologia ei valtta-
maéttd ole kayttdjaystavallistd ja tuotanto saattaa laskea hetkellisesti, kunnes ta-
lous sopeutuu tdhdn teknologiaan. Yleiskdyttoisen teknologian kanssa voikin
my0s olla ongelmana se, ettei alkuun vilttamaéttd edes tunnisteta niitd kayttokoh-
teita missd yleiskdyttoinen teknologia on omimmillaan. Uudet yleiskdyttoiset
teknologiat ovat myos monesti tyovoimakustannuksiltaan kalliita ottaa kayttoon
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eli osaavan tyovoiman preemio on korkea. Tama johtuu siitd, ettd jos uusi tekno-
logia ei ole kayttdjaystdvallistd, on uuden teknologian saapuessa osaavan tyovoi-
man kysyntd monesti huomattavasti tarjontaa suurempaa ja osaavat ammattilai-
set voivat hinnoitella itsensd korkeammalle.

Schumpeterilaisen luovan tuhon teorian mukaan uuden yleiskadyttoisen
teknologian tulo talouteen aiheuttaa varallisuuden uudelleenallokoitumista. Ky-
seisen mallin mukaan hyodyke tuottaa voittoa keksijdlleen patentin suojaaman
eksklusiivisen tuotantokdyton turvin (Aghion ym., 2013). Uusia yrityksid astuu
markkinoille, vanhoja poistuu ja ne yhdistyvit toisiin toimijoihin. Mydskadan osa-
kemarkkinat eivit selvid ilman uuden teknologian negatiivista vaikusta, silla Jo-
vanovic & Rosseau (2005) huomasivat my0s, ettd osakekurssit laskevat aluksi.
Tdamad johtuu siitd, ettd vanhan pdadoman arvo laskee, silld uusi teknologia tekee
monesti vanhaa teknologiaa turhaksi. Esimerkiksi hoyrykoneilla toimivan teh-
taan arvo laskee sen my6td, kun tehtaita varustetaan sahkomoottoreilla. Lasku-
vauhti korreloi sen kanssa, miten markkinat vastaanottavat uuden teknologian,
eli uuden yleiskadyttoisen teknologian levidmisnopeus madrdd osakemarkkinoi-
den notkahduksen jyrkkyyden. Téllaisessa toimikentédssda monesti nuoret ja pie-
net yritykset parjadvat paremmin, silld yleiskadyttoisen teknologian adaptoimi-
sessa nuoret yritykset ovat padsddntoisesti vanhoja ja isoja yrityksid ketterampia.
Viimeisend nostona Jovanovicin & Rosseaun (2005) tutkimuksesta on se, ettd ko-
rot nousevat ja kauppataseeseen syntyy vajetta. Uusi teknologia muokkaa mo-
nesti myo6s kulutustottumuksia ja uusi tuotanto ei vélttamatta pysy halutun ku-
lutuksen mukana.*

Miten Schumpeterildinen kasvumalli sitten tulkitsee yleiskdyttoistd tekno-
logiaa ja selittdd sen syklisyytta? Aghion ym. (2013) sekd Helpman & Trajtenberg
(1998) mukaan saavuttaaksemme yleiskadyttoistd teknologiaa hyddyntdavan lop-
putuotteet, tulee tyontekijan kdyttdd tyopanoksensa L joko tdtd yleiskdyttoistd
teknologiaa hyodyttavan vilituotteen valmistamiseen tai sithen kohdistuvaan
tutkimustyohon. Oletuksena on, ettei tdtd lopullista tuotetta voida saavuttaa il-
man vahintddn yhden vilituotteen hyodyntdmistd. Taméa on kaksivaiheinen pro-
sessi, jossa uuden yleiskdyttoisen teknologian tdytyy ensiksi syntyd, jotta voi-
daan kehittdd tatd teknologiaa paremmin talouteen implementoivia tuotteita.
Kumpikaan vaiheista ei voi tulla toisessa jdrjestyksessd. Kylvdmisen ja niittami-
sen sykli ~kuten Helpman & Trajtenberg sitd kuvaavat- alkaa uuden yleiskayt-
toisen teknologian saapumisella, jolloin tydvoimaa L kohdistetaan nédiden vali-
tuotteiden kehittdmiseen (kylvaminen). Tdnd aikana talouskehitys on laskusuh-
danteista, kunnes ajan t kuluttua keksitdan niita valituotteita, joilla pystytddn im-
plementoimaan yleiskdyttoinen teknologia kokonaisvaltaisesti talouteen. Talloin
tyovoima L kohdistuu kyseisten vilituotteiden valmistamiseen ja taloudessa on
noususuhdanne (niittdminen). Lasku- ja noususuhdanteen sykli alkaa alusta,

4 Tassd opinndytetyossd ei paneuduta kovin tarkasti edelld esitettyjen mallien empiiriseen
tarkasteluun, joten empiiriset tulokset kdydaan lapi vain 16ydosten kommentointina.
Jovanovic & Rosseau (2005) kdyttdavit empiriassaan aineistoa, joka késittelee sdhkois-
tamisen ja ICT:n aikakautta.
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kun keksitdan uusi yleiskdyttoinen teknologia, jonka implementointi talouteen
aloitetaan vilituotteiden kehittamisesta.

Aiemmin tdssd kappaleessa puhuttiin osaavan tyovoiman preemiosta yleis-
kayttoisen teknologian hyodyntdmisessd. Tarkastellaan tdtd vield Aghionin ym.
(2013) sekd Helpmanin & Trajtenbergin (1998) kautta. He jakavat tyovoiman kah-
teen luokkaan: koulutettuihin ja kouluttamattomiin. Koulutetut voivat tyosken-
nelld niin tuotekehityksessa kuin itse tuotannossa. Kouluttautumattomat voivat
tyoskennelld pelkdstddn tuotannossa. Syklin ensimmadisessa vaiheessa koulutettu
tyovoima hakeutuu kehittdimddn korkean tuottavuuden komplementaarisia
tuotteita (véalituotteita) yleiskdyttoisen teknologian implementoimiseksi ja kou-
luttautumaton tyévoima kohdistuu tuotantoon. Samaan aikaan laskusuhdan-
teessa tyovoimapanos kuitenkin kohdistuu kehittamiseen, jolloin tuotannon tyo-
paikkojen tarjonta vidhenee, eikd kaikelle kouluttamattomalle tydvoimalle riitd
toitd. Kun yleiskdyttoisen teknologian implementoimiseen tarvittava vilituote
on keksitty ja tyovoima kohdistuu enemmaén tdmaén vilituotteen tuotantoon, kil-
pailevat noususuhdanteessa koulutetut ja kouluttamattomat samoista tuotannon
tyopaikoista. Kun asetamme koulutetun tydvoiman tuottavuuden suhteutettuna
palkkaan korkeammalle kuin kouluttamattoman, menee tuotannonkin tyopaikat
noususuhdanteessa ensisijaisesti koulutetulle tyovoimalle. Tdmé aiheuttaa sen,
ettd uusi yleiskdyttoinen teknologia tuo koulutetulle tyovoimalle palkkaan taito-
preemion ja kouluttamatton tyovoima jdd héavidjan rooliin. Lisdksi Hyytinen
(2019) toteaa, ettd mikali uudella yleiskayttoiselld teknologialla korvattavissa ole-
vien tydvaiheiden tai tehtdvien padomahyoddykkeen hinta on riittdvan alhainen,
korvaavat kyseiset padomahyodykkeet tyovoimaa.

2.5 Yleiskdyttoisen teknologian vaikutus kdytinnossa

Jovanovic & Rosseau (2005) pitdavéat sahkod ja informaatioteknologiaa (IT)
kahtena kautta aikojen vaikuttavimmista ja tarkeimmistd yleiskadyttoisistd tekno-
logioista ja ndin ollen ovat tutkineet, miten ndma kaksi yleiskayttoistda teknolo-
giaa ovat vaikuttaneet Yhdysvaltojen talouteen. Sen lisdksi, ettd sahko ja IT ovat
oleellisimmat yleiskdyttoiset teknologiat, on niiden tarkastelu mielekéstd senkin
johdosta, ettd yleiskdyttoisen teknologian kolme tunnuspiirrettd on helppo hah-
mottaa ndissd esimerkeissd. Aghion ym. (2013) ottavat esimerkiksi sen, etta 1990-
luvun puolivilistd alkaen Amerikan tuottavuuden ja BKT:n kasvu alkoi kiihty-
madn. Selitykseksi tdlle on annettu yleiskdyttoisen teknologian ja erityisesti IT-
teknologian levidmistd kokonaisvaltaisesti talouteen.

Sahko yleiskadyttoisen teknologian ajanjaksona voidaan ajoittaa aikavilille
1894-1930 ja IT-ajanjakson alkaneen vuodesta 1971 jatkuen nykypdivaan. Kuten
aiemmin jo tdssd luvussa on mainittu, ei jonkun tietyn yleiskadyttoisen teknolo-
gian ajoittaminen tarkasti tiettyyn ajanjaksoon ole aina yksiselitteistd. Jovanovic
& Rosseau (2005) huomauttavatkin, ettei sdhkoistimisen vuotta 1894 ja IT:n
vuotta 1971 voi pitdd ehdottomina kyseisten yleiskdyttoisten teknologioiden
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syntyhetking, silld esimerkiksi New Yorkiin oli rakennettu sdhkoévoimala 12
vuotta ennen Niagaran putouksen sdhkovoimalan avaamista vuonna 1894. Sa-
maten IT:n yleiskdyttoisen teknologian syntyhetkend pidetdan Intelin 4004-mik-
roprosessorin keksimistd 1971, vaikkakin tietokoneita oli kdytetty ensimmadistd
kertaa jo pari vuosikymmenté aikaisemmin. My6skin, kuten alla olevasta kuvaa-
jasta ndkyy, on tuottavuuden kasvu alkanut jo vuosikymmen ennen IT:n yleis-
kayttoisen teknologian aikakauden alkua. Jovanovic & Rosseau tarkentavatkin
yleiskdyttoisen teknologian syntymaaritystd siten, ettd tietyn yleiskadyttoisen tek-
nologian ajanjakso alkaa siitd, kun yleiskdyttoinen teknologian kadyttoonottopro-
sentti on yksi tai yli tyypilliselld (mediaanilla) toimialla.

Jovanovicin & Rosseaun (2005) padhuomiot tassd case-tutkimuksessa olivat,
ettd ndiden kahden yleiskadyttoisten teknologian ajanjaksolla tuottavuuden kasvu
vaikutti olevan matalampaa erityisesti ajanjaksojen alkuvaiheilla kuin muissa
vaiheissa syklid. Tuotannon taso oli kuitenkin aina aikakauden lopussa korke-
ammalla kuin aikakauden alussa, joten tuottavuuden kasvu oli kuitenkin positii-
vista, vaikkakin hidastunutta. Jovanovic & Rosseau huomioivat myos, ettd kum-
matkin yleiskadyttoiset teknologiat olivat kokonaisvaltaisesti kidytossa taloudessa,
mutta sahkon kayttoonotto tapahtui nopeammin ldpi toimialojen. Tamaén lisaksi
kumpikin yleiskdyttoinen teknologia kehittyi sitd mukaan, kun niitd otettiin
kayttoon, kayttdjiensd kustannuksia alentava vaikutus oli voimakkaampi infor-
maatioteknologiassa kuin sdhkon kohdalla. Kumpikin yleiskdyttoinen teknolo-
gia tdyttdd yleiskdyttoisen teknologian kolmannenkin ominaispiirteen, eli ne
ovat my0s synnyttaneet laajasti innovaatioita, IT enemmaén verrattaessa patent-
tien ja tuotesuojien maddrad. Uudelle yleiskdyttoiselle teknologialle tyypilliseen
tapaan teknologian tulo ravisteli tuotannon rakenteita ja kumpikin ajanjakso toi
mukanaan Schumpeterilaisen luovan tuhon ja turbulenssin, kun tarkastellaan
asiaa padomamarkkinoiden ja yritysten toimintaympaéristéjen muutosten kan-
nalta. Helpman & Trajtenberg (1994) toteavat, ettd komplementaaristen innovaa-
tioiden eli vélituotteiden alhaisempi méddrd kasvattaa todenndkoisyyttd jonkin
yleiskdyttoisen teknologian aikaisemmalle implementaatiolle taloudessa. Vasta-
vuoroisesti isompi komplementaaristen tuotteiden madara hidastaa yleiskayttois-
ten teknologian levidmistd talouteen ja yhteiskuntaan. Subjektiivisesti tarkastel-
len, Helpmanin ja Tratjenbergin ndkemys on linjassa Jovanovicin ja Rosseaun ha-
vaintoihin.

Alla olevasta kuvasta 1 yksi voidaan myds huomata, ettd yleiskdyttoisen
teknologian syklit ovat helposti tunnistettavissa trendiviivasta. IT-teknologian
kohdalla on selked kylvon ajan laskukausi ja sitd seuraava niiton ajan nousukausi.
Sahkon kohdalla tama sykli on myos tunnistettavissa, mutta se on maltillisempi.
Myoskin vuosivaihtelu on IT:n kohdalla pienempés ja siitd on helpommin tun-
nistettavissa J:n muotoinen tuottavuuskehitys. Tdmd saattaa viitata mittauson-
gelmaan, jossa aineettomien investointia aikaansaama tuottavuus aliarvioidaan
ja panostuksen pddomaan yliarvioidaan noususuhdanteessa (Hyytinen, 2019).
Brynjolfsson (2018) huomauttaa, ettd J:n muotoinen tuottavuuskehitys saattaa
olla my6s seurausta klassisesta Solow’n tuottavuuden paradoksista, jossa uuden
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yleiskdyttoisen teknologian alkuaikoina tarvittavat aineettoman pdadoman inves-
toinnit eivdt ndy tuottavuuden kehityksend ollenkaan.
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Kuva 1: Vuosittainen tuotannon kasvu miestuntia kohden, 1874-2004 (Lihde: Jovanovic &
Rosseau 2005)

Sahkoistdmisen ja IT:n aikakauden samankaltaisuuksia vertaillessa huomi-
onarvoista on myos, ettd kummankin aikakauden tuottavuuden kasvun alenema
on selkedsti ndhtdvissa tilastollisesta aineistosta ja tarkasteltavana oleviin yleis-
kayttoisen teknologian aikakausiin ldhdetdan korkeamman tuottavuuden kas-
vun tilasta. Yleiskdyttoisen teknologian aikakauden tuottavuuden kasvu on kui-
tenkin aina kauden lopussa korkeampaa kuin kauden alussa. Taytyy kuitenkin
muistaa, ettd yleiskdyttoisten teknologioiden rajat ovat epamaéérdisid ja esimer-
kiksi kuvassa ndkyva tuottavuuden kasvun heikentyminen selvisti ennen sdh-
koistymisen aikakautta saattaa viitata jonkin toisen limittdisen yleiskdyttoisen
teknologian kylvon aikakauteen.

Jovanovic & Rosseau (2005) havaitsivat tutkimuksessaan my®os, ettd kyseis-
ten yleiskdyttoisten teknologioiden ajankohtina yrityksid listautui porssiin ja
poistui sieltd enemmén kuin muina ajankohtina. Lisdksi yrityksiin investoitiin
enemmadn sekd patenttien ja tavaramerkkien myontdjen maara kasvoi verrattuna
kyseisten aikakausien ulkopuolisiin ajanjaksoihin. Tama johtuu hyvin paljolti
siitd, ettd uusi yleiskdyttoinen teknologia muokkaa talouden rakenteita laajasti,
jolloin on vain luonnollista, ettd uutta teknologiaa hyodyntdvat yrityksen
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listautuvat porssiin ja vanhat sopeutumattomat toimivat poistuvat sieltd. Esimer-
kiksi sahkoistymisen aikakaudella sdhkomoottorin keksimisen myotd oli vain
luonnollista, ettd hoyrykoneet poistuvat jollain aikavililla kdytostd. Taméan seu-
rauksena Yhdysvaltojen talouden suurimpien yritysten keski-ika laski. Jovanovic
& Rosseau tekivdt myos huomion, ettd yksityinen kulutus nousee vihitellen
yleiskdyttoisen teknologian aikakaudella. Teknologian kehittymisen myotd sen
kustannukset alenevat ja tulevat yhad useampien saataville -kulutusmahdollisuu-
det siis kasvavat. Viimeisenid nostona he huomioivat, ettid reaalikorot ovat kuta-
kuinkin samat kummankin yleiskdyttdisen teknologian aikakauden aikana ja
noin 3% korkeammalla kuin ndiden kahden ajanjakson vililla (1930-1970).

Olemme tdhdn mennessd tunnistaneet yleiskayttoisen teknologian sykleille
ominaisia yhteisid piirteitd. Kuten aiemmin todettu, on jokaisen yleiskdyttoisen
teknologian kehityskaari yksilollinen. Jovanovic & Rosseau (2005) 16ysivit sdh-
koistamisen ja IT:n aikakausille viisi eridvdisyyttd. Ensinnédkin innovaatioiden
madrd kasvoi huomattavasti nopeammin IT-aikakauden aikana. Patentteja ja ta-
varamerkkejd haettiin huomattavasti enemman IT-aikakauden aikana kuin s&h-
koistamisen aikakaudella. Toiseksi IT-tuotteiden kustannukset laskivat sata ker-
taa nopeammin kuin sdhkon kustannukset. Kolmanneksi IT levittdytyi huomat-
tavasti hitaammin kuin sdhkoéistdminen eteni ja kdsitti pienemmaén osan pddoma-
kannasta. IT:n nettoadoptoiminen jatkuu edelleen. Neljantend huomiona oli, ettd
tuottavuuden hidastuminen oli vahvempaa IT-aikakaudella. IT:n adoptoiminen
ei aluksi tapahtunut yhtd nopeasti ja laaja-alaisesti kuin sdhkon. Viidentend sdh-
koistamisen ja IT:n aikakausien eroavaisuutena oli se, ettd sdhkoistamisen aika-
kausi tuotti ylijgaméaad Yhdysvaltojen kauppataseeseen. Tatd lukua tosin osittain
vddristdd Euroopassa kdydyt maailmansodat, jolloin aseteollisuuden vienti vai-
kutti suuresti lukuihin. IT-aikakaudella sen sijaan Yhdysvaltojen kauppatase on
johdonmukaisesti ollut alijddmdinen. Jovanovic & Rosseau toteavatkin, ettd to-
disteet selvasti tukevat vditettd, ettd teknologinen kehitys on epitasaista. Se tuo
mukanaan yleiskdyttoisten teknologioiden jaksottaisen saapumisen, ja ettd nama
yleiskdyttoiset teknologiat tuovat mukanaan turbulenssia ja matalampaa kasvua
alkuunsa (ns. kylvon aika), joka myshemmin sitten vaihtuu korkeampaan kas-
vuun ja hyvinvointiin (ns. niiton aika). Yleiskdyttoisen teknologian levinneisyy-
den epétasaisuuteen ja adoptioherkkyyteen vaikuttaa sen vaatimien valituottei-
den maéard ja laatu (Helpman & Trajtenberg, 1994).

Jovanovicin & Rosseaun (2005) mukaan empiria tukee teoriaa siitd, ettd
tuottavuus hidastuu ensiksi ja kasvaa tdman jdlkeen saavuttaen korkeamman ta-
son kuin mitd se oli ennen yleiskdyttoisen teknologian syklid. Ndin kdvi kum-
mankin mainitun yleiskdyttoisen teknologian kohdalla ja esimerkiksi IT:n koh-
dalla tuottavuus nykypdivana on paljon korkeampi kuin mité se oli ennen IT:ta.
Toisekseen palkkojen taitopreemion todetaan myos aikasarjojen perusteella ole-
van korkea kummankin yleiskdyttoisen teknologian alkuaikoina. Kolmanneksi
varojen allokoinninkin suhteen tulokset ndyttdvét, ettd ne ovat hallitsevampia
ajankohtina, jotka liittyvat kyseisiin ajanjaksoihin. Hieman mallin oletuksista
poiketen 16ydosten perusteella sen sijaan osakekurssien laskua ei tapahtunut
sihkoistamisen alkuaikoina, mutta kurssit laskivat IT:n alkuaikoina.
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Sahkoistamisen kohdalla Jovanovic & Rosseau epdilevit syyn olleen ainakin osit-
tain se, ettd 12 vuotta ennen Niagaran putouksen patoa rakennettu New Yorkin
voimalaitos auttoi ymmartamddn uuden teknologian potentiaalin ja siirtyminen
uuteen teknologiaan oli sulavampaa. Myoskin nuorten yritysten parjaamisen
suhteen tulokset ovat ristiriitaisia. Ne olivat silti kokonaisvaikutukseltaan posi-
tiivisia. Sen sijaan uuden teknologian saapuessa Yhdysvallat kdyttdytyy uuden
yleiskdyttoisen teknologian suhteen suljetun kansantalouden kaltaisesti. Kaup-
pataseen alijddméan kasvu oli nopeampaa IT:n aikakaudella kuin sdhkoistdmisen
aikaudella. Kulutus taas kasvoi vdahemman sahkoistdmisen aikakaudella kuin

IT:n aikakaudella. Lisdksi korot kasvoivat enemmain sdhkoistimisen aikakau-
della.
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3 LOHKOKETJUTEKNOLOGIA

3.1 Yleisti

Ymmartddksemme lohkoketjuteknologiaa yleiskdyttoisen teknologian nakokul-
masta ja voidaksemme myohemmassd luvussa arvioida lohkoketjuteknologian
potentiaalisia sovellusinnovaatiota on aluksi ymmarrettdva hieman lohkoketju-
teknologiaa ja sen toimintalogiikkaa. Tdaman luvun alkupuoliskolla kdyn ldpi loh-
koketjuteknologian toimintaperiaatteita painottaen niitd teknisid ratkaisuja, jotka
tekeviat lohkoketjuteknologiasta potentiaalisen yleiskdyttoisen teknologian
(GPT-tyyppi®: prosessi). Kdyn siis ldpi sen, miten transaktiot ja niihin oleellisesti
liittyva luottamus (ja luottamuksen kustannus) on lohkoketjuteknologiassa tek-
nisesti ratkaistu. Nostan lisdksi esille muutamia tekniseen toteutukseen liittyvid
haasteita, joiden vuoksi ndkemykseni on, ettei lohkoketjuteknologia ole nykyi-
sessd toteutusmuodossaan valmis levidméaan kokonaisvaltaisesti talouteen ja yh-
teiskuntaan (GPT:n 1. tunnuspiirre). Kuitenkin osa tdssd luvussa esittelemistani
teknisistd toteutuksista indikoi puolestaan, ettd lohkoketjuteknologia kehittyy
ajassa (GPT:n 2. tunnuspiirre). Luvun loppupuoliskolla arvioidaan taloustieteel-
lisestd ndkokulmasta, ettd mikad on luottamuksen merkitys transaktioissa ylipda-
tdnsd ja pyritddn tatd kautta 1oytdaméaan luottamuksen kustannus, mikd voidaan
lohkoketjuteknologialla valttda. Lisdksi arvioidaan lohkoketjuteknologian talou-
dellisia ulottuvuuksia ja tehddén vield lopuksi huomio siitd, ettd tietojen pysy-
vyys ja koskemattomuus ei aina ole positiivinen asia ja saattaa aiheuttaa lainsda-
tdjan puolelta haasteita lohkoketjuteknologian kokonaisvaltaiselle levidmiselle
taloudessa ja yhteiskunnassa.

5 Kts. Tarvittaessa taulukon 1 luokittelu yleiskayttoisistd teknologioista.
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3.2 Lohkoketju ja vertaisverkko

Lohkoketjuteknologialla tarkoitetaan teknologiaa, jossa vertaisverkossa toisil-
leen tuntemattomat osapuolet ylldpitdvat hajautettua ja tietoturvallista tietokan-
taa ilman, ettd heiddn tarvitsee tuntea tai luottaa toisiinsa. Lohkoketjuteknologia
esiteltiin alun perin vuonna 2008 Satoshi Nakamoton toimesta osana Bitcoin-vir-
tuaalivaluutan teknisid ratkaisuja. Lohkoketjuteknologia oli Nakamotolle tyo-
kalu varmentaa Bitcoinin luotettavuus ja turvallisuus ilman, ettd tdhdn tarvittai-
siin kolmatta osapuolta. Avaininnovaatio lohkoketjuteknologiassa on se, etta
vertaisverkkoon hajautetut lohkot muodostavat informaatioketjun - lohkoketjun,
jossa osapuolten ei tarvitse tuntea toisiansa voidakseen luottaa lohkojen sisalta-
maédn informaatioon. Lohkoketju on aina yhtendinen ketju, jossa lohkosta n voi-
daan aina palata katkeamattomasti ensimmdiseen lohkoon 0 saakka. Uusien loh-
kojen luomisprosessista johtuen samanaikaisia lohkoja voi syntyd useampia, jol-
loin pisin yhtendinen ketju jad voimaan (Nakamoto 2008). Lohkoketjujen tarkem-
paan tekniseen toimintaan palataan teknisid ominaisuuksia késittelevdssa kap-
paleessa.

P Lohko 4

N AN

Kuva 2: Lohkoketju (Ldhde: Nakamoto 2008)

Muun muassa Catalini & Gans (2016) esittdavat tutkimuksessaan, ettd loh-
koketjuteknologian suurimmat hyodyt saavutetaan kustannuksettomassa var-
mentamisessa sekd verkostoitumiskulujen pienemisend. Ymmartddksemme
namd hyodyt, kdydddn seuraavaksi lyhyesti lapi, miten nykyisenkaltainen jérjes-
telmaé toimii ja mikéd on vertaisverkko.

Nykyinen jdrjestelmd perustuu kolmannen osapuolen, vélittdjan toimin-
taan. Esimerkiksi kaupassa luottokortilla maksettaessa myyjd ja ostaja eivat mak-
sun suhteen suoranaisesti asioi keskenddn, vaan vilikdden, luottokortin myonta-
jan kanssa. Kun ostaja ostaa myyjan myyman tuotteen luottokortilla, luottokort-
tiyhtio lupaa maksaa myyjélle tuotteen ostajan puolesta ja laskuttaa asiakkaalta
tuotteen hinnan luottokorttilaskun yhteydessd. Ennen luottokortin myontamistd,
luottokorttiyhtio on varmentanut ostajan luottokelpoisuuden. Luottokorttiyhtio
ottaa myyjaltd transaktiosta myyjan ja luottokorttiyhtion vélisen sopimuksen
mukaisen  palkkion ja laskee korkoa ostajan luottokorttilaskulle
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luottokorttiyhtion ja ostajan vélisen luottosopimuksen mukaisesti. Lohkoketju-
teknologiaan nojautuvissa ratkaisuissa téllaista kallista kolmatta osapuolta ei tar-
vita, vaan osapuolten varmentaminen tehdddn osapuolten vililld kustannuksitta.

Vertaisverkko taas on kokoelma verkkoon liitettyjd pddtelaitteita, jotka toi-
mivat sekd asiakkaana ettd palvelimena ilman varsinaista kiinteitd keskuspalve-
limia tai dedikoituja asiakkaita (Riidiger 2002). Hajautetut ja keskitetyt verkot
toimivat taas niin, ettd niissd palvelimet toimivat solmukohtina, joiden kautta
asiakkaat padsevat kasiksi dataan. Keskitetyssa verkossa tédllaisia solmukohtia on
vain yksi, kun taas hajautetussa verkossa niitd on useampia. Tyypillisesti
transaktiot internetissd nojaavat tallaisiin luotettuihin solmukohtiin ja valittdjiin
(Catalin & Gans 2016). Luotetun ja tietoturvallisen solmukohdan ylldpito kuiten-
kin maksaa ja kustannus kohdistuu solmun ylldpitdjaan. Vertaisverkossa jokai-
nen lohkoketjun ylldpitoon osallistuva kone toimii tdllaisena solmuna ja tédten
my0s kustannukset jakautuva vertaisverkon kesken. Nakamoto (2008) esitteli jul-
kaisussaan kannustimet, joilla kdyttdjdt saadaan osallistumaan vertaisverkon yl-
lapitoon. Ndihin kannustimiinkin palataan seuraavassa kappaleessa.

A B C

Kuva 3: Keskitetty verkko (A), Hajautettu verkko (B) & Vertaisverkko (C) (Ldhde: Nasville
Medical News 2017)

3.3 Hajautettu tilikirja

Lohkoketjuteknologian perimmaisin innovaatio on hajautettu tilikirja (distribu-
ted ledger). Tama toteutetaan sisallyttamalld kirjaukset verkkoon hajautettuihin
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lohkoihin, jotka muodostavat katkeamattoman kirjausketjun, lohkoketjun. Ylei-
selld tasolla digitaalisten transaktioiden perimmadinen ongelma on kaksinkertai-
sen menon (double spend) ongelma. Kaksinkertaisessa menossa on kyse siitd,
ettd henkilo ei voi kdyttdd samaa rahasummaa kahdesti, tdten hdnen menonsa on
kirjattava johonkin yl6s reaaliaikaisesti reagoimaan tehtyihin transaktioihin. Val-
litsevassa systeemissd tdmad tarkoittaa tietojen kirjaamista pankkien digitaalisiin
tilikirjoihin (ledger). Nykyisen kaltainen systeemi kuitenkin edellyttaa sitd, etta
tilikirjan haltija on aina luotettu taho, joka varmentaa tilikirjan tietoturvan seka
sen, ettd tilikirja on aina ajan tasalla. Lohkoketjuteknologialla hajautettu tilikirja
taas on julkinen eli kaikkien saatavilla ja kuka tahansa pystyy varmentamaan
transaktiot. Tama poistaa keskusauktoriteettien tarpeen. (Barrdear 2014).

Lohkoketju on siis digitaalinen, ikuisesti laajeneva hajautettu tilikirja, jonka
jokainen lohko siséltdd tiivisteen (hash) edellisestd lohkosta. Ndin ollen lohko-
ketju on katkeamaton ja muuntumaton, ja kuten aiemmin todettu, voidaan loh-
kosta n aina palata ensimmdiseen lohkoon 0 asti. Jokainen lohko on kryptattu ja
digitaalisesti allekirjoitettu siten, ettd lohkon jdlkikdteen muuttaminen mit&toi
kaikki aiemmat lohkot aina lohkoon 0 asti ja estdd tdten tietyn lohkon tietojen
peukaloimisen jdlkikdteen. Tama estdd tehokkaasti lohkoketjun hakkeroimisen,
ellei hakkeroijalla ole hallussaan yli 50%:a kaikista olemassa olevista lohkoista
(ns. 51% -hyokkays, jossain kirjallisuudessa 50% + 1 -hyokkays). Lohkoketjutek-
nologiaan sisillytetyt kannustimet uusien lohkojen luomiseen ovat sellaiset, etta
laskentakapasiteetti on taloudellisesti jairkevampadd kdyttdd uusien lohkojen luo-
miseen kuin olemassa olevien lohkojen vddrentdmiseen. Taman turvallisuusteki-
jan (51%-hyokkadyksen kannattamattomuus) takia lohkoketjujen sovellutukset
ovat ldhes rajattomat ja niitd voidaan finanssisektorin lisdksi kdyttdd muun mu-
assa sdhkoisessd ddnestdmisessd, patenttien hallinnassa taikka autenttisuuden
varmistavien sertifikaattien hallinnassa. Transparency International uskoo loh-
koketjuteknologian jopa eliminoivan korruption vaaleissa tai kohdennettaessa
apua, kun kaikki transaktiot ovat ndhtdvissa ja jdljitettavissa. (Forest & Rose 2015).

-

-

4 4 4
Lohko 1 Lohko 2 Lohko n
e Transaktio 1 e 1. lohkon ¢ Lohkon n-1
e Transaktio 2 tiiviste tiiviste
e Transaktio 3 e Transaktio 4 e Transaktio x
e Transaktio 5 ¢ Transaktio x+1

-

Kuva 4: Seuraava lohko sisdltdd aina edellisen lohkon tiivisteen (hash) (Lidhde: Nakamoto

2008)
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3.4 Proof of Work

Kuten edellisessd kappaleessa totesimme, kaksinkertaisen menon estdmiseksi, jo-
kainen transaktio tulee tarkistaa erikseen, ettei maksaja ole jo kdyttanyt transak-
tioon vaadittuja varoja johonkin toiseen transaktioon. Nakamoton (2008) ratkaisu
tdhdn ongelmaa on se, ettd meidén tulee tuntea kaikki aiemmat transaktiot. Jotta
tdamd olisi mahdollista, tdytyy transaktioiden olla julkisia. Lohkoketjuteknolo-
gian turvallisuuden taustalla on siis se perusajatus, ettd koko verkko ja siihen
liitetyt solmut ovat samaa mieltd tapahtumien oikeellisesta jdrjestyksestd. Tama
saavutetaan siten, ettd jokaisesta lohkosta luodaan tiiviste (hash), joka aikaleima-
taan ja sisdllytetddn seuraavaan lohkoon. Aikaleima todistaa, ettd lohkon on
pakko olla ollut olemassa leimaamishetkelld, jotta se on ylipdansa tullut siséally-
tetyksi tiivisteeseen (ja ndin ollen jokainen tiiviste sisdltdd katekamattoman aika-
leimojen ketjun taaksepdin).

Transaktio varmistetaan louhimalla uusi lohko, johon kerdtddn uudet ja
vield vahvistamattomat transaktiot liitettdvdksi yhtend lohkona lohkoketjun jat-
koksi. Louhinnalla tarkoitetaan prosessorilla suoritettavaa laskentaa, jossa arva-
taan muiden louhijoiden kanssa kilpaa edellisen lohkon uniikkia satunnaislukua
(nonce) ja titen varmennetaan uuden luotavan lohkon aitous (Nakamoto 2008).

Lohko n Lohko n+1 Lohko n+2

‘* * Lohkon n-1 ~ ¢ Lohkonn “% « Lohkon n+1
tiiviste tiiviste tiiviste
* Satunnaisluku ¢ Satunnaisluku e Satunnaisluku
(nonce) (nonce) (nonce)
* Aikaleima ¢ Aikaleima ¢ Aikaleima

Kuva 5: Lohko siséltdd aina edellisen lohkon tiivisteen (Ldhde: Nakamoto 2008)

Louhinnan vaikeus (Narayanan ym., 2016) maédritelldan yleensd ”x maééara
uusia lohkoja per tunti”-perusteella ja laskentatehon kasvaessa, laskentaa vai-
keutetaan, jotta tdma mddra pysyisi vakiona. Uusia lohkoja on tarkoituksella ras-
kas laskea, mutta laskentatuloksia on helppo varmentaa. Tédtd kutsutaan Proof of
Work -laskennaksi. Proof of Work -laskennan tehokkuuden perustana on juuri-
kin se, ettd suurin laskentakapasiteetti on aina arvokkainta eli laskentaan kay-
tetty laskentateho itsessddn toimii todisteena ketjun rehellisyydestd. Tama perus-
tuu siihen, ettd Proof of Work -laskenta on pohjimmiltaan yksi prosessori - yksi
dani (one-CPU-one-vote) -kdytostd. Kun suurin laskentateho on kaytetty
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pisimpéddn ketjuun, tdimd pisin ketju pitdd hallussaan suurinta osaa rehellisiin sol-
muihin kdytetystd laskentatehosta ja taten kasvaa nopeammin kuin muut kilpai-
levat ketjut (Nakamoto, 2008). Ndin ollen, kun rehellisen lohkon luominen ket-
juun on haastavaa, mutta sen tarkistaminen helppoa, laskentakapasiteettia ei
kannata investoida vddrennetyn tiedon luontiin ja jdrjestelmdd vastaan hyokkaa-
miseen. Lohkoketjun pidetessd ja kilpailevien ketjujen “kilpailuvoiman” las-
kiessa, kannattavampaa on juurikin investoida uusien rehellisten lohkojen luo-
miseen.

Transaktio Transaktio Transaktio
e
 Ketyttijéin 1 Kayttajan 2  Kaytidjein 3
julkinen avain A . julkinen avain
julkinen avain
v _l Y
. > . > - e
> Tiiviste Tiiviste Tiiviste
] ©
c c
v g \ 8 \
E E
s o g s
ﬁ‘ylil.af"‘.” Kayttajan 1 | kaytaan 2
allekirjoitus allekirjoitus e allekirjoitus
A A
Allekirjoita Allekirjoita
Kayttajan 1 yksityinen avain Kayttajan 2 yksityinen avain Kayttajan 3 yksityinen avain

Kuva 6: Transaktioiden varmentaminen (Ldhde: Nakamoto 2008)

Nakamoto (2008) hahmotteli julkaisussaan myos, kuinka lohkoketjuverkko
toimii ja mitka ovat lohkojen luomisen kuusi vaihetta:

1.  Transaktioista sopiminen
2. Transaktiosanoman luominen

3.  Transaktiosanoman allekirjoittaminen
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4.  Transaktiosanoman ldhettiminen
5. Transaktion varmistaminen (louhinta)

6. Transaktion toteutuminen

Prosessissa saattaa syntyd paallekkdisid samanaikaisia lohkoja, joiden risti-

riidan Nakamoto ratkaisi edelld esitetylld Proof of Work -menetelmalld. Lohko-
ketju luottaa aina pisimp&ddn ketjuun ja tdten verkko valitsee ne solmukohdat,
jotka tuottavat pisimmaén ketjun. Englannin keskuspankin julkaisussa (Barrdear,
2014) namd ongelmat on selitetty laajemmin Nakamoton listan pohjalta:

1. Transaktioista sopiminen. Kahden toimijan vaélisestd transaktiosta
sovittaessa sovitaan itse tuotteen / palvelun kauppahinnan lisdksi yleensd
transaktiokorvauksen maksamisesta. Transaktiokorvaus ei ole pakollinen,
mutta koska louhijat voivat padttdd, mitd transaktioita he varmistavat, niin
mitd suurempi transaktiokorvaus, sitd suurempi kannustin muilla
louhijoilla on kyseisen kaupan varmistamiseen.

2. Transaktiosanoman luominen. Transaktiosanomaa luotaessa lohko
ilmoittaa sisddntulona (input) henkilon omistaman varallisuuden ja
ulostulona (output) maksetun suoritteen, mahdollisen
transaktiokorvauksen sekd transaktion ”“vaihtorahat” eli kirjanpidollisen
kreditin. Né&in ollen input ja output-puolet ovat tilikirjamaisesti tasan.
Nama tiedot ovat kenen tahansa julkisesti saatavissa.

3. Transaktiosanoman allekirjoittaminen. Transaktiosanoman allekirjoitta-
misessa maksaja digitaalisesti allekirjoittaa edellisessd vaiheessa luodun
transaktiosanoman oikeudellisuuden. Tama& allekirjoitus koostuu
digitaalisesta julkisesta crypto(salaus)-avaimesta sekd maksajan omasta
henkilokohtaisesta yksityisestd crypto-avaimesta. Ndiden avaimien avulla
transaktion oikeellisuuden tarkistamisen tehtdvékseen ottava louhija voi
varmentaa transaktion.

4. Transaktiosanoman  lihettiminen. Allekirjoitettu transaktiosanoma
ldhetetddn vertaisverkkoon varmennettavaksi. Viestid ei kuitenkaan
lahetetd kaikille vertaisverkon louhijoille samanaikaisesti, vaan
satunnaisesti valituille osajoukoille.

5. Transaktion varmistaminen (louhinta). Transaktio varmennetaan louhimalla
uusi lohko muiden uusien ja vield varmentamattomien transaktioiden
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kanssa ja lisdtddn lohkoketjun jatkoksi aiemmin kuvatun Proof of Work -
laskennan edellytyksin.

6. Transaktion toteutuminen. Transaktion toteutuminen on kyseisen
maksuprosessin viimeinen vaihe. Transaktiosanoman luoja maksaa
transaktiosanoman varmentaneelle (louhijalle) transaktiokorvauksen seka
kyseinen varmentaja saa mahdollisen palkkion uuden lohkon luomisesta,
mikdli  kyseinen lohkoketjuteknologia jakaa kannustinpalkkioita
louhinnasta. Kaupan toinen osapuoli saa suorittensa sekd namd
pdivittyneet “tilitiedot” ldhetetddn taas eteenpdin seuraavaan lohkoon
varmennettavaksi (kohta 5).

Kuten huomaamme, transaktiot eivit ole tdysin reaaliaikaisia, vaan var-
mentuvat lohkojen luomisvauhdin mukaisesti. Lohkojen luomisvauhti ja loh-kon
laskentaan perustuvan turvallisuuden voidaankin sanoa olevan kddntden
verrannollisia. Mikéli lohkojen varmentamista (transaktioita) halutaan nopeut-
taa, joudutaan joustamaan Proof of Work -laskennan vaikeudesta.

My®6s toinen turvallisuuteen liittyva huomio on yksityisyys. Koska lohkot
ovat julkisia ja jokainen transaktio kuulutetaan verkkoon louhittavaksi ja var-
mennettavaksi, on jokainen transaktio kenen tahansa nihtavissa. Catalin & Gans
(2016) huomauttavatkin, ettd taydellisen yksityisyyden sijaan transaktiot ovatkin
pseudonyymejd. Jokainen transaktio on vain merkkijono, joten merkkijonon
takana oleva henkilo6 on tunnettava, jotta hdnen transaktionsa olisivat
yhdistettdvissa juuri kyseiseen henkiloon. Henkil6d ei kuitenkaan voida jaljittad
ilman tdtd tietoa. Lisdksi henkil6 voi luoda itselleen uuden tunnuksen (merkki-
jonon) jokaista transaktiota varten.

Hayes (2015) ja de Vries (2018) taas ovat ottaneet kantaa lohkoketjutekno-
logian sahkonkulutukseen tarkastelemalla Bitcoin-verkon kuluttamaa sdhkoa.®
Pelkédstdan Bitcoinin sahkonkulutus vastaa jo nyt télld hetkelld joidenkin valtioi-
den kulutusta ja on jatkuvassa kasvussa. Taméanhetkinen Proof of Work -tapa
varmentaa transaktioita on hidas, eikd millddan tavalla kustannustehokas. Taltd
osin Proof of Work -varmentamista on vaikea ndhda tulevaisuuden yleiskadyttoi-
sen teknologian teknisend ratkaisuna.

3.5 Proof of Stake

Toisin kuin Proof of Work, Proof of Stake ei kdytd lohkoketjun laskentatehoa
lohkoketjun oikeellisuuden maéritteend (ns. 51%:n hyokkays), eikd ndin ollen
tuhlaa fyysisid niukkoja resursseja, vaan sen idea perustuu mekanismiin, jossa

6 Kts. tdiméan tyon liite 2.
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pddtoksentekovoima annetaan niille, joilla on lohkoketjussa silld hetkelld koli-
koita (coins) (Bentov ym. 2016). Proof of Stake:n kantavana ajatuksena on se
ideologia, ettd ne, joilla on oma osuutensa lohkoketjussa, ovat myos sopivia
huolehtimaan systeemin turvallisuudesta, silld heiddn panoksensa arvo alenee,
jos systeemin turvallisuus rapistuu (Bentov ym. 2016).

Bentov ym. (2016) puhuvatkin tutkimuksessaan puhtaasta (pure) Proof of
Stake:sta erotuksena variantteihin, joissa on myos Proof of Work -elementtejd
mukana. Siind missd Proof of Work:sta tulee epdluotettava jonkun saavuttaessa
51% osuuden lohkoketjun laskentavoimasta, on Proof of Stake epiluotettava sil-
loin, kun tarpeeksi lohkoketjun osakkaita pdittdd juonitella systeemid vastaan.
Koko lohkoketju menettdd olemassaolonsa merkityksen silloin, kun enemmisto
osakkaista pddttdd hyokatd sitd vastaan. Bentov ym. tunnistavatkin puhtaassa
Proof of Stake -protokollassa kaksi ongelmaa: se antaa lohkoketjun ensimmidisille
osakkaille suhteettoman suuren vaikutusvallan systeemiin (kolikoiden suhteelli-
nen osuus suuri) sekd kaksinkertaisen kulutuksen lahjus; silloin, kun osakkaalla
ei ole insentiivid puolustaa lohkoketjun oikeellisuutta, lahjusten maksamisen
kustannus ketjun vadrentamisestd alenee.

Edelld mainitusta johtuen puhdas Proof of Stake -protokolla ei ole hajaute-
tuissa lohkoketjuissa tdysin turvallinen, vaan tarvitsee niukkojen fyysisten re-
surssien alenemisen komponentin pitiméaan totuuden tiukasti dominoivana stra-
tegiana, jota lohkoketjun osakkaiden kannattaa aina pelata. Bentov ym. (2016)
tarjoavatkin tutkimuksessaan uudenlaista ratkaisua ongelmaan, jossa kdytetaan
Proof of Stake -protokollaa, mutta niukkoja fyysisid resursseja ei tarvitse kayttaa
systeemin varmentamiseen. He vdittavat kehittdimédnsa protokollan tarjoavan pa-
rempaa turvallisuutta kuin mikddn olemassa olevista protokollista. Viite jaa kui-
tenkin tdimédn tyon osalta vain maininnaksi, silld tutkimuskysymyksen kannalta
ei ole oleellista tarkastella eri protokollien paremmuutta. Seuraavissa luvuissa
tarkastellaan tutkimusongelmaa sen oletuksen pohjalta, ettd systeemin insentii-
vit toimivat siten, ettd rehellinen toiminta on lohkoketjussa aina tiukasti domi-
noiva strategia.

3.6 Ethereum: lohkoketju 2.0

Ethereum on lohkoketjusovellusalusta (blockhain app platform). Sitd kutsutaan
arkikielessd lohkoketju 2.0:ksi, silld se on hajautettu sovellusalusta, joka toimii
lohkoketjuteknologialla ja jolle kuka tahansa voi kehittdd omia sovellutuksiaan.
Siind missd Bitcoinin taustalla ollut lohkoketjuteknologia oli puhtaasti kehitetty
transaktioiden varmentamiseen, on Ethereum suunniteltu joustavaksi muutok-
sille ja jatkokehittelylle. Siind voi olla edelld esitetyn kaltaisesti solmukohtia
(nodes), joissa voidaan suorittaa kdyttdjan omaa koodia tai ohjelmia. Nama sol-
mukohtien sovellukset ovat aina saatavilla, silld sovellukset eivit ole riippuvaisia
mistddn tietystd serveristd, vaan ovat jakautuneet koko lohkoketjuun. Tama tuot-
taa luotettavia ja aina ajan tasalla sekd saatavissa olevia sovelluksia. Nditd omaa
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koodia suorittavia solmukohtia hyodyntivdt muun muassa dlysopimukset
taikka erilaiset rekisterit. (Ethereum.org).

Alysopimukset eivit ole suinkaan ainoita mahdollisuuksia, joita kayttsjat
voivat ajaa omissa solmukohdissaan, vaan Ethereumin sivut listaavat myos esi-
merkiksi hajautetun joukkorahoituksen tyokalun ja esineiden internetin (IoT) so-
vellukset sekd autonomiset organisaatiot. Lisdksi Ethereumilla on oma valuutta
Ether, jota voi kéyttda transaktioihin eri sovellusten vililld Etherin oman krypto-
valuuttalompakkosovelluksen kautta. Ether ei kuitenkaan ole ainoa Ethereum-
pohjainen kryptovaluutta, vaan niitd on paljon muitakin. Ethereumin voi siis ké-
sittdd ohjelmointirajapinnaksi. Myoskin kolmannen sukupolven lohkoketjuja ke-
hitetddnkin jo kovaa vauhtia.

Ethereumin ongelma on sama kuin Bitcoinilla, eli transaktioiden nopeus se-
kunnissa on heikko ja ne kuluttavat paljon laskentatehoa. Proof of Work -toimin-
taperusteen ongelma on kuitenkin sama riippumatta siitd, minkd sukupolven
lohkoketjusta puhutaan: Jokainen louhija kuluttaa fyysisid, niukkoja resursseja
sahkokulutuksen ja laitteiston kulumisen muodossa saaden vastineeksi krypto-
grafisesti niukkaa resurssia (~krypotvaluutta), jota voi sitten kadyttda systeemin
sisdlld (Bentov ym. 2016). Tamén vuoksi Bentov ym. (2016) kysyvitkin, ettd voiko
hajautettu lohkoketjusysteemi olla turvallinen, jos osapuolet, jotka varmistavat
lohkoketjun turvallisuutta laskentatehollaan, eivét kulutakkaan loppuun niuk-
koja fyysisid resursseja (eli heiddn suhteellinen laskentavoimansa koko lohkon
laskentatehoon kasvaa)?

Proof of Work -varmennuksesta puhuttaessa, on vield hyva tehdd huomio
tulevaisuuden kvanttitietokoneista. Niiden laskentateho ja tapa laskea on perin-
teiseen tietokoneeseen verrattuna huomattavan erilainen ja Proof of Work -tyyp-
pisessd varmentamisessa varsin tehokas, mikd itsessddan tuo oman haasteensa tu-
levaisuuden lohkoketjuteknologioiden kehittdmiselle. Laajempi katsaus kvantti-
tietokoneiden asettamiin haasteisiin ja vaatimuksiin 16ytyy taman tyon liitteestd
1.

3.7 Luottamuksen merkitys transaktioissa

Lohkoketjuteknologian yksi suurimmista innovaatioista juurikin se, ettei se tar-
vitse luotettavaa kolmatta osapuolta transaktioiden varmentamiseen, vaan loh-
koketjun luotettavuus perustuu edelle esiteltyihin Proof of Work ja Proof of Stake
-ratkaisuihin. Koska transaktio méaaritelmallisesti tarkoittaa kahden henkilon tai
muun toimijan vélistd taloudellista toimintaa, on luottamus avainasemassa
ndissd toimissa. Seuraavaksi esitellddn yksinkertaisena peliteoreettisena peli-
puuna kaksi yhteistydpelid (cooperation game), joissa Pelaajat 1 ja 2 (P1 ja P2)
kayvat kauppaa keskenddn ja tekevit perdttdisid padatoksid sen perusteella, miten
toinen pelaaja on valinnut edellisessd solmukohdassa (node). Téllaista peliteo-
reettisen pelin muotoa kutsutaan perdkkdisten valintojen peliksi (sequential



36

game). Perdkkdisten valintojen pelissd olennaista on informaatio siitd, mitd edel-
linen pelaaja on valinnut ja kummankin pelaajan tuotto (payoffs) muodostuu
ndistd valinnoista. Luottamusta tarkastellaan kahdesta eri ndkokulmasta: onko
Pelaajalla 1 mahdollisuutta hankkia informaatiota Pelaajasta 2 ja kannattaako ha-
neen luottaa. Tarkoituksena on havainnollistaa sitd, miten luottamus vaikuttaa
pelin lopputulokseen. Pelipuu on kaksivaiheinen, eli siind on kaksi solmukohtaa,
jossa pelaajat tekevat padtoksid: ensiksi Pelaaja 1 tekee valinnan, luottaako han
Pelaajaan 2 ja tdimdn jdlkeen Pelaaja 2 tekee valinnan siitd, ettd aikooko hdn olla
tamdn luottamuksen arvoinen ja tehdé yhteisty6td Pelaajan 1 kanssa vaiko pettdd
tamdn luottamus ja hylétd yhteistyo. Alla olevat esimerkit perustuvat McNamara
ym. (2009) tutkimukseen.

Pelaajat 1 ja 2 kdyvat kauppaa keskenddn. Aivan ensimmadiseksi Pelaaja 1
pddttad, luottaako hin Pelaajaan 2. Jos Pelaaja 1 pddttdd, ettei han luota Pelaajaan
2, peli paattyy ja kummatkin saavat pelin seurauksena tuoton s. Jos taas Pelaaja
1 pddttad luottaa Pelaajaan 2, peli siirtyy seuraavaan vaiheeseen, jossa Pelaaja 2
padttad, tekeeko han yhteistyotd Pelaajan 1 kanssa. Jos Pelaaja 2 tekee yhteistyotd,
kumpikin pelaaja saa tuoton r. Jos taas Pelaaja 2 ei tee yhteistyotd, Pelaaja 2 saa
tuoton 1 ja Pelaaja 1 ei saa mitddn. Tuottojen arvojdrjestys on 0 <s <r <1. Mikali
pelaajat eivit tunne toisiaan, eikd Pelaajalla 1 ole mitddn informaatiota Pelaajasta
2, luottamustilanteessa Pelaajan 2 kannattaa aina hyldtd yhteistyo saadakseen
tuoton 1. Tamén vuoksi Pelaajan 1 paras strategia em. tilanteessa on aina olla
luottamatta Pelaajaan 2, jolloin kummatkin saavat pelistd tuoton s. Jos he olisivat
luottaneet toisiinsa, kumpikin olisi saanut pelistd korkeamman tuoton r.
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Al4 luot: Luota

Pltuotto=s
P2 tuotto =s

Hylkaa yhteistyo Tee yhteistyotd——

P1 tuotto =0 P1tuotto =r
P2 tuotto = 1 P2 tuotto = r

Kuva 7: Yksinkertainen valintapuu ja cooperation game (Lihde: McNamara ym. 2009)

Kun otamme peliin mukaan luottamuksen vaikutuksen ja sen kustannuk-
sen (joka on lohkoketjuteknologian peruspilareista), niin Pelaajan 2 aiempi stra-
tegia aina hylata yhteisty6 Pelaajan 1 luottaessa hdneen todennakoisesti muuttuu
siten, ettd Pelaajan 2 kannattaakin tehdd yhteistyotd. Tama johtuu siitd, ettd luot-
tamuksen pettdmisen kustannus on todenndkdoisesti niin korkea, ettd se itsessddn
onjo insentiivi tehda yhteisty6td. Perinteisessd mielessd kustannuksen takana voi
olla esimerkiksi kolmannen osapuolen rangaistus Pelaajaa 2 kohtaan. Lohkoket-
juteknologiassa tdima insentiivi tulee sitd kautta, ettd vain rehellinen toiminta on
taloudellisesti kannattavaa lohkoketjussa johtuen teknologian ominaispiirteista.
Nditd ominaispiirteitd on jo kdyty tdssad luvussa lédpi ja tulevissa luvuissa tullaan
kdymadédn lapi mm. dlysopimuksia ja niiden vaikutusta transaktiokustannuksiin.

McNamara ym. (2009) laajentavat ylld esitettyd pelipuuta (kuva 7) vield ot-
tamalla mukaan henkildiden alitajuisen tendenssi tehdd yhteistyotd. Taméa he
merkitsevit todenndkoisyydellda p (0 < p < 1). Lisdksi todellisuudessa Pelaaja 1
yrittdd saada Pelaajasta 2 informaatiota ennen kuin hén tekee paatoksen, luot-
taako hdn tdhdan. Tamdn informaation hankinnan kustannus on c (0 < ¢ <5).
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Kun otetaan huomioon ndmaé parametrilisdykset, saadaan yhteistyopelistd ja pe-
lipuusta alla olevan ndkéinen:

Ala luota Luota.

P1 tuotto = s-c
P2 tuotto = s

Hylkaa yhteistyo Tee yhteistydta——

P1 tuotto = -c P1 tuotto = r-c
P2 tuotto = 1-p P2 tuotto = r

Kuva 8: Cooperation game informaatiokustannuksilla

Kuva on voimakas yksinkertaistus McNamara ym. (2009) tutkimuksessa
kaytetyistd parametreista, jossa huomioon otetaan henkildiden psykologiset omi-
naisuudet, tendenssit alitajuisiin ja tiedostettuihin padtoksiin sekd ndiden ten-
denssien tuottamat tuotto-odotukset. Kuitenkin lohkoketjuteknologian kannalta
mielenkiintoisin parametri on informaation hankinnan kustannusparametri c.
Tamd kustannusparametri kohdistuu pelissimme vain Pelaajaan 1 ja on seu-
rausta informaation hankinnasta, jota Pelaaja tarvitsee luottamuspaatoksente-
konsa muodostamiseen. Pelaajan 2 saamaan tuottoon informaation hankintakus-
tannus c ei vaikuta missddn pelin lopputulemassa. Mutta toisaalta Pelaaja 2 ei tee
pelissamme pddtostd luottamuksen perusteella, vaan hén ottaa tilanteen annet-
tuna Pelaajan 1 pdatoksestd pelipuun aiemmassa solmukohdassa.

Pelaamamme pelin ja kuvan 8 perusteella Pelaajan 1 pelin mahdolliset lop-
putulemat ovat s-c, -c, r-c. Ndiden yhteinen nimittava tekija on se, ettd Pelaaja 1
maksimoi joka tilanteessa tuottonsa (tai minimoi tappionsa) minimoimalla kus-
tannuksen c. Seuraavassa luvussa 4 kdaymme ldpi tarkemmin lohkoketjuteknolo-
gian transaktioita alentavaa vaikutusta, mutta voimme tédssd vaiheessa jo todeta,
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ettd luottamus maksaa ja lohkoketjuteknologia alentaa luottamukseen hintaa ja
ndin ollen alentaa transaktioiden kustannuksia.

3.8 Taloudelliset ulottuvuudet

Kuten jo edelli on mainittu, Catalin & Gans (2016) nostavat
lohkoketjuteknologian suurimmaksi eduksi sen  mahdollistaman
kustannuksettoman varmentamisen sekd alentuneet
verkostoitumiskustannukset. Kuitenkin tdhdn mennessa olemme késitelleet vain
tapauksia, joissa lohkoketju on hajautettu vertaisverkkoon eli alustana toimii
internet ja verkon osapuolet louhivat (varmentavat) lohkoja kannustimia
vastaan. Vaikka Nakamoto suunnittelikin lohkoketjuteknologian tadysin
avoimeksi, ei se ole vilttaiméttd ideaali ratkaisu esimerkiksi yrityksiin, joissa ei
ole tarvetta vahvalle proof-of-work -laskennalle ja sen tuomille rasitteille.
Esimerkiksi luottokorttiyhtié Visa pystyy késittelemddn yli 56 000 transaktiota
sekunnissa (Visa, 2017), kun taas Bitcoin pystyy tdlld hetkelld seitsem&ddn
transaktioon sekunnissa (Bitcoin Wiki, 2017).

Yksityinen, lupaa vaativa, lohkoketju muistuttaa hyvin paljon yritysten ny-
kyisid verkkoratkaisuja, mutta tarjoaa silti kustannuksettoman varmentamisen
edut. Kun lohkoketju on yksityinen, ei lohkojen varmentamiseen eli louhimiseen
tarvitse kdyttdd aikaa. Verkon kayttdjat ovat luotettuja. Tietysti hajautetun tilikir-
jan ja lohkojen luotettavuus on vain yhtd luotettava kuin yksityisen verkon tieto-
turva, joten alentuneita verkkokustannuksia téllad ratkaisulla ei valttamatta saa-
vuteta. Taman lisdksi lohkot ovat muokattavissa jdlkikdteen, mutta tdma ei valt-
tamattad ole huono asia. Siind, missd Nakamoton nidkemys lohkoketjuista on eh-
doton ja aiheuttaa ongelmia esimerkiksi rahanpesulain tai asiakkaan tuntemis-
vaatimuksen kanssa, voidaan yksityisen lohkoketjun lohkoja muokata jalkika-
teen lohkon kayttooikeuksien haltijan toimesta. Paljon sddntelya sisaltavilla
aloilla tdimé helpottaa lohkoketjuteknologian kayttoonottoa. Lisdksi yksityisista
lohkoketjuista voi olla hyotya aloilla, missa vilikdsi on saavuttanut poikkeuksel-
lisen suuren markkinavoiman transaktioissa. Talloin pelkkd varmentamiskus-
tannusten alentaminen hyodyttdd osapuolia. Catalin & Gans (2016)

Kolmantena vaihtoehtona ovat puolijulkiset lohkoketjut. Namé ovat yksi-
tyisid lohkoketjuja, jotka on liitetty julkisiin lohkoketjuihin salauksen avulla. Tal-
16in lohkoketju toimii aikaleimasimena, koska lohkon peukalointi korruptoi loh-
kon ja katkaisee linkin yksityisen ja julkisen lohkoketjun vélillad. Téllaiset puoli-
julkiset lohkoketjut ovat tdlld hetkelld kiinnostuksen kohteena juurikin sen takia,
ettd ne tarjoavat suhteellisen hyvad turvallisuutta sdilyttden kuitenkin lohkoket-
jun yksityisen osan hallinnan sen omistajalla. T4ll6in lohkoketjun yksityisen osan
omistaja voi suorittaa koodia, joka on tarkoitettu vain yksityisverkon osapuolten
kayttoon, mutta esimerkiksi lopputulos tallennetaan osaksi julkista lohkoketjua.
Catalin & Gans (2016)
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Mattila (2016) taas esittelee alla olevan kuvan mukaisesti, ettd lohkoketju-
teknologia tarjoaa erilaisia hyotyjd siitd riippuen, ettd onko se kaikille julkinen
vai onko sen kdyttod rajattu tietyn ryhman sisélle. Kuten jo aiemmin todettu, tay-
sin avoin lohkoketju tarjoaa erittdin tehokkaan suojan hakkerointia vastaan (ns.
51% hyokkédys) ja Nakamoton alkuperdisen idean mukaista luotettavuutta (la-
pindkyvyyttd), mutta se on vaihtokauppa nopeuden, tehokkuuden ja skaalautu-
vuuden vdlilld. Kumpikaan ei ole toistansa parempi vaihtoehto, mutta ne ovat
tarkoitettu eri tarkoituksiin. Yrityksen, joka tuntee (ja luottaa) kaikki verkon
muut osapuolet, ei kannata kdyttdd omaa energiaansa ja resurssejansa transakti-
oiden ja niiden oikeellisuuden varmentamiseen, vaan kdyttdd resurssejansa mie-
luummin verkossa tapahtuvaan kaupankdyntiin ja muihin verkon spesifeihin
tehtdviin. Julkisessa verkossa taas digitaalisen luottamuksen edellytys on kaikki
kaikessa, jolloin verkon hitaampi toiminta on perusteltua transaktioiden oikeel-
lisuuden varmistamiseksi. Kuitenkin verkon hitaus on muodostunut yhdeksi on-
gelmaksi julkisten lohkoketjujen yleistymiselle.

LUVANVARAINEN JULKINEN
NOPEUS Nopea Hidas
ENERGIATEHOKAS Energiatehokkaampi Energiasyoppo
SKAALAUTUVUUS Helppo skaalata Ennalta madritelty
SENSUROINTI-RE- Helppo sensuroida Tieto k.aikkien saaté-
SISTENTTI villa, vaikea sensuroida
FEUKALOINTL | Eiolefos VP 1Y iy, oo of

Taulukko 2: Luvanvaraisen ja julkisen lohkoketjun ominaisuudet (Ldhde: Mattila, 2016)

Yll& esitellddn taulukko, jonka mukaan lohkoketjuteknologia voidaan jakaa lu-
vanvaraisiin ja pddsy-/kayttolupaa (permission) tarvitsemattomiin eli julkisiin
lohkoketjuratkaisuihin. Siind missd luvanvaraiset lohkoketjut ovat suljettuja,
mutta nopeita ja tehokkaita, ovat taas padsylupaa tarvitsemattomat eli julkiset
lohkoketjut avoimia, mutta turvallisempia ja hitaampia. Tamaén liséksi lohkoket-
jut voidaan jakaa sen mukaan, ovatko ne suunniteltu tiettyihin erikoistehtéviin
vai yleisiin loogisiin tehtadviin. Alkuperdinen Bitcoin ja sen taustalla ollut lohko-
ketju oli tarkoitettu juurikin ndihin loogisiin matemaattisiin tehtdviin, kun taas
esimerkiksi Ethereum, parannettu “lohkoketjuteknologia 2.0”, voi siséllyttda loh-
koketjuratkaisun eli alustan pdilld ajettavaa koodia, jolla voidaan sitten suorittaa
lohkoketjussa paikallisia prosesseja, kuten dlysopimuksiin perustuvia transakti-
oita. Ndin ollen Ethreum ja sen variaatiot ovat suunniteltu kaytettdvissa
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erilaisissa etukdteen maéadritellyissd erityistehtdavissa (Mattila, 2016). Alla olevassa
nelikentédssa esitetddn vield eri lohkoketjuteknologioiden jako julkinen - luvan-
varainen sekd yleinen - erityinen kayttotarkoitus -akseleilla.

Yleinen kayttotarkoitus (Optimoitu logiikkatehtaviin)

Ethereum Eris

Julkinen
uauleJeAuean

Bitcoin Hyperledger

Erityinen kdyttotarkoitus (Optimoitu tiettyyn tehtdvaan)

Taulukko 3: Esimerkkeji erilaisista lohkoketjuarkkitehtuureista (Lahde: Mattila, 2016)

3.9 Tietojen pysyvyyden varjopuoli

Lohkoketjuteknologian yksi suurimmista ongelmista on sama kuin sen suurin
etu, nimittdin turvallisuus ja sormeiluvapaa (tamper proof) lohkoketju. Interpol
kiinnitti jo vuonna 2015 huomiota siihen, ettd lohkoketjuja kéytettiin haittaohjel-
mien (malwares) ja laittoman materiaalin levittdmiseen juurikin siitd syystd, ettd
kun lohko on varmennettu ja lisdtty ketjun jatkoksi, on sitd jalkikdteen mahdo-
tonta muokata. Ndin ollen haittaohjelmien ja muun rikollisen materiaalin poista-
minen oli kdytannossa mahdotonta tuhoamatta itse lohkoketjua.

Roman ym. (2018) suorittivat tutkimuksessaan kvantitatiivisen analyysin
Bitcoinin satunnaisen lohkoketjun siséllostda. Heiddn havainnoissaan yli 99% loh-
koketjun sisdllostd oli teksti- ja kuvatiedostoja. Vaikka Bitcoin-lohkoketju on tar-
koitettu transaktioiden varmentamiseen, on siihen teknisesti mahdollista lisétd
muutakin sisdltod. Tutkimuksessa lapikdydystd lohkoketjun sisdllosta 1,4%:a oli
sisdltod, jolla ei ollut tekemistd transaktioiden varmentamisen kanssa. Vaikka
suurin osa tdstd satunnaisesta siséllosté oli harmitonta, mahtui mukaan myds lai-
tonta materiaalia. Koska lohkoketjuteknologiassa data on hajautettu verkkoon,
eli lohkoketjun kéyttdjien koneille, tarkoittaa timd monen maan lainsddaddannon
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mukaan sitd, ettd lohkoketjun laillisetkin kayttdjdt saattavat syyllistyd rikokseen
ja itseasiassa koko lohkoketju on laiton. Ja koska lohkoketjuteknologian ideana
on juurikin tietojen jalkikédteisen peukaloinnin mahdottomuus, ei ndita laittomia
tiedostoja pystytd poistamaan jdlkikdteen lohkoketjusta. Tama saattaa olla este
lohkoketjujen laajemmalle yleistymiselle kokonaisvaltaisesti taloudessa ja yhteis-
kunnassa. Tdssd ei riitd, ettd yhden maan lainsdddantd huomioi lohkoketjun eri-
koispiirteet, vaan hajautetun rakenteensa vuoksi lohkoketju on todennakoisesti
useamman maan vaikutuspiirissd ja eri maiden lainsdddannot vaihtelevat pa-
himmillaan huomattavasti. Joissain maissa pelkdstddn se, ettei viranomainen
pysty jdlkikdteen puuttumaan lohkoketjun kautta levidvadn tietoon, on este loh-
koketjun laajemmalle levidmiselle. Mikali lohkoketjuun taas tehtdisiin tekninen
takaportti muuttaa tietoja jalkikdteen, havidd siind vastavuoroisesti pahimmassa
tapauksessa se ominaisuus, miké tekee lohkoketjusta yleiskdyttoisen teknologian:
prosessi, joka kasvattaa kokonaistuottavuutta alentamalla transaktion kustan-
nuksia.

Laittoman materiaalin lisdksi tietojen pysyvyyden varjopuoli liittyy haital-
liseen materiaaliin, kuten viruksiin. Interpol julkaisi jo vuonna 2015 huomion,
ettd lohkoketjuihin siséllytetty virus jdd lohkoketjuteknologiassa aiheuttamaan
haittaa ikuisiksi ajoiksi, silld lohkoketjua ei voi muokata jdlkikédteen. Toistaiseksi
nditd tapauksia ei pahemmin ole ollut, mutta lohkoketjujen yleistymisen myota
saatamme ndhdd entistd enemman tapauksia, jossa haittaohjelmat ottavat niska-
lenkin. Interpol paikansi ongelman teknisesti avoimiin lohkoketjuratkaisuihin,
joihin kuka tahansa voi lisédtd tietoa eli lohkoketjun julkiseen solmuun (node).
Kun haittaohjelma tai rikollinen materiaali liséttiin, ja mikali lohko louhittiin,
pddtyi se lopulta ikuisiksi ajoiksi osaksi lohkoketjua. Tamd avaa aivan uudenlai-
set rikolliset markkinat. Nimittdin haittaohjelma voi sisdltdd padsyn johonkin ar-
kaluonteiseen tietoon ja pimeilld markkinoilla myydé&én sitten avaimia nédiden
haittaohjelmien kdyttamiseen. Siind missé Bitcoinia on syytetty pimeiden mark-
kinoiden valuutaksi, se ei kuitenkaan ole itse rikollisuuden mahdollistaja sa-
massa kontekstissa kuin saastunut lohkoketju. Bitcoin voidaan aina vaihtaa jo-
honkin muuhun maksuvilineeseen, mutta pitkdd ja paljon tarkedd informaatiota
sisdltavad saastunutta lohkoketjua ei voi vaihtaa (kustannustehokkaasti) toiseen.
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4 ONKO LOHKOKETJUTEKNOLOGIA UUSI YLEIS-
KAYTTOINEN TEKNOLOGIA?

4.1 Yleisesti

Tédssd luvussa tarkastellaan, tayttdako lohkoketjuteknologia edelld kuvattuja
tutkimuskirjallisuudessa madriteltyja ehtoja, joita teknologian tulee tdyttas, jotta
sitd voidaan luonnehtia yleiskadyttoiseksi teknologiaksi. Vertailun perustana on
aiemmin luvussa kaksi esitetyt yleiskdyttoisen teknologian kolme
tunnuspiirrettd. Tdssd luvussa pyritddn loytdamddn nditd ominaisuuksia
lohkoketjuteknologiasta  kdyttden apuna Mattilan (2016) esittelemia
esimerkkisovellutuksia

Lohkoketjuteknologian suurimpia etuja on kayttotarkoituksesta riippu-
matta transaktioiden kustannukseton varmentaminen ja verkkokustannusten
laskeminen (Catalini & Gans 2016). Lohkoketjuteknologian ansioista ei ole endd
tarvetta kalliille kolmansille osapuolille transaktioiden varmentajana. Ja myos
lohkojen “sijoittaminen” vertaisverkkoon olemassa olevaan internetinfrastruk-
tuuriin poistaa parhaimmillaan tarpeen yksityisille tietokantapalvelimille ja da-
takeskuksille. Lohkoketjuteknologia uudelleen maérittdd termin ”digitaalinen
luottamus”. Siind missd digitaalinen luottamus on nykyisin pitkalti sen varassa,
ettd osapuolella on hyva maine, ei maineella ole lohkoketjujen ansiosta mitdaan
merkitystd (Mattila 2016). Jos asia on varmennettu muiden toimesta, riittdd vain,
ettd ihmiset ovat keskimédrin luotettavia. T&lloin esimerkiksi osapuolten ei tar-
vitse endd maksaa kolmannelle osapuolelle siitd, ettd timd varmentaa osapuolten
luotettavuuden, kuten pankkitunnistautumisessa tehdaan.
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4.2 Aiempaa kirjallisuutta

Catalini & Gans (2016) ovatkin ensimmadisid, jotka ovat selvasti tutkimuk-
sessaan ottaneet kantaa lohkoketjuteknologian soveltuvuuteen yleiskdyttoisena
teknologiana. Heiddn ndkemyksensa on, ettd lohkoketjuteknologiasta todellakin
olisi seuraavaksi yleiskayttoiseksi teknologiaksi ja se tulee kaikkein todenn&koi-
simmin ndkymaééan siten, ettd lohkoketjuteknologia muuttaa vilittdjien toiminta-
kenttdd alentamalla transaktion kustannuksia ja sitd kautta mahdollistamalla uu-
denlaisten markkinapaikkojen ja -alustojen syntymisen. Catalini & Gans (2016)
loysivit tutkimuksessaan lohkoketjuteknologiasta yleiskdyttdisen teknologian
ominaisuuksia. Lohkoketjuteknologialla on kaikki yleiskdyttoiseltd vaadittavat
luonteenpiirteet eli kokonaisvaltaisuus, kehittyminen ja innovaatioiden syntymi-
nen. Lohkoketjuteknologia ei ole rajoittanut vain palvelemaan Bitcoinia, vaan
sitd voidaan hyodyntdd laajemminkin esimerkiksi tallentamaan tietoa, jonka pi-
tdd olla turvassa tai yksityistd. Catalini & Gans toteavatkin tutkimuksessaan, ettd
kuitenkin, koska kyseessd on yleiskdyttoinen teknologia, yksittdinen yritys ei
pysty hyodyntamé&an kaikkea sen potentiaalia, ali-investointeja saattaa aluksi
esiintyd. Bitcoinin levidmistd helpotti louhinnan kannustinjdrjestelma. He myos
huomauttavat, ettd vaikka lohkoketjuteknologia loisikin ldikkymisefektid, antaa
se vield odottaa varsinaista lapimurtokohdettaan esimerkiksi turvallisuuden ja
yksityisyyden saralla.

Myoskin Etlan tutkija Juri Mattila on ansioitunut lohkoketjuteknologian
tutkija ja hdan onkin monelta osin ottanut kantaa lohkoketjuteknologian potenti-
aaliin kdytannon sovellutusten kautta. Mattila ym. (2016) on tutkinut useita loh-
koketjuteknologian sovellutuksia ja erityisesti sitd, milld tavalla kyseinen tekno-
logia muuttaa olemassa olevia asioita ja kdytantojd. Han kdy tutkimuksissaan
ldpi niin lohkoketjuteknologian perusideologian eli luottamuksen tarpeettomuu-
den sovellutuksia (mm. varallisuusrekisterit, tietojen hallinta, ddnestdminen, dly-
sopimukset) kuin teollisuuden lohkoketjuja esimerkiksi energia-alalla.

Luvussa viisi paneudumme hieman tarkemmin lohkoketjuteknologian
mahdollistamiin sovellutuksiin ja erityisesti sithen, milla tavalla ne muuttavat jo
tuntemiamme asioita. Mutta ennen sitd on tarkedd ymmartadd, miten laajalle skaa-
lalle eldmdn eri osa-alueita lohkoketjuteknologia voi tulevaisuudessa mahdolli-
sesti ulottua.

4.3 Lohkoketjuteknologian markkinoita disruptoivat toiminnal-
lisuudet

Kuten luvussa kaksi jo kédytiin lapi, yleiskdyttoisen teknologian kolme ominais-
vaatimusta ovat teknologian kokonaisvaltaisuus, kehittyminen ja innovaatioiden
syntyminen. Alkuun on kuitenkin hyva tehda sellainen tdasmennys, ettd tdssa lu-
vussa lohkoketjuteknologialla tarkoitetaan laajasti kaikkea
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lohkoketjuteknologiaa ja sen arkkitehtuureja, eiké esitystd rajata koskemaan vain
alkuperdistd Bitcoinin taustalla olevaa transaktioiden varmentamista.

Voimme sanoa eldavamme informaatioyhteiskunnassa, jossa internet tarjoaa
jatkuvaa informaatiovirtaa vuorokauden ympadri. Kuluttajat ovat valveutuneem-
pia kuin koskaan aiemmin. Kuitenkin lohkoketjuteknologia lisdd datan ja sitd
kautta informaation saatavuutta radikaalisti. Siind, missd jokainen toimija pitdd
tdlla hetkelld yllda omaa tietokantaansa ja toimijan vastuulla on tietokannan oi-
keellisuus ja ajantasaisuus, lohkoketjuteknologian avulla kyseinen tietokanta
kattaisi koko toimijaketjun, esimerkiksi tuotantoketjun. Ndin ollen esimerkiksi
tuotantoketjussa olisi koko ajan ajantasainen tieto siitd, ettd onko kylméatuotteen
kylméketju ollut katkeamaton taikka milta tilalta raaka-aineet ovat lahtoisin. Kun
kuluttajalle mahdollistetaan pddsy tdhdn dataan (avoin lohkoketju), voi se par-
haassa tapauksessa ohjata niin kuluttajan kayttaytymistd ja sitd kautta koko tuo-
tantoketjun kayttaytymistd esimerkiksi ympaéristoystdavallisempddn suuntaan.
Parhaassa tapauksessa kuluttaja pddsee itse padttdmaan keneltd tuottajalta ostaa
hankkimansa lopputuotteen materiaalit. Markkina muuttuu kokonaisvaltaisesti,
kun lapindkyvyys ja informaatio lisddntyvit, ne myos kehittyvit vastaamaan pa-
remmin markkinoiden uutta tilaa ja palvelemaan paremmin kuluttajien muuttu-
neita preferenssejd. Esimerkissd uusi innovaatio oli maksaa lopputuotteen mate-
riaalit suoraan valitsemalleen tuottajalle.

Markkinoiden mullistuminen lohkoketjuteknologian avulla ei kuitenkaan
ole ndin yksioikoinen asia, silld menestydkseen lohkoketjuteknologia tarvitsee
taaksensa isojen toimijoiden ja kehittdjien tuen. Mikddn innovaatio ei menesty,
vaikka se olisi teknisesti kuinka ylivertainen tahansa, ellei sille 16ydy kysyntad,
siitd kilpailla, sekd tietoaitoa teknologian hyodyntdmisestd (Mattila 2016). Toinen
tamdn hetken trendikkéistd puheenaiheista on esineiden internet, IoT (Internet
of Things). Maalaisjérjelld ajateltuna esineiden internet hyotyisi hajautetusta loh-
koketjuratkaisusta, jossa kaikkien IoT-laitteiden data sijaitsisi. Kuitenkin valmis-
tajien etu on sitouttaa kuluttaja timdn omaan suljettuun systeemiin, silld se takaa
asiakasuskollisuuden laitteita pdivittdessd ja uusia hankittaessa. Tassdkin ta-
pauksessa uuteen teknologiaan ali-investoidaan.

Silloin, kun jokin teknologinen innovaatio muuttaa kokonaisvaltaisesti toi-
mialaa, on tarkedd kiinnittdd lainsddadantoon ja sen vaatimuksiin huomiota. Ny-
kyisen kaltaisessa jédrjestelméssa data on toimijan hallussa ja lainsddadéanto asettaa
vaatimuksia datan késittelylle niin tietoturvan ja -suojan kuin myos kaytettavyy-
den osalta. Jos esimerkiksi henkilorekisteriin tehddan tietomurto, on lahtokohtai-
sesti rekisterinpitdjd vastuussa tdstd. Hajautetun lohkoketjun tapauksessa ei kui-
tenkaan ole vastuutahoa. Vaikka itse datan peukalointi onkin lohkoketjutekno-
logiassa vaikeaa, on taman hetken ratkaisut kuitenkin avoimuutensa osalta tay-
sin kehittdjien omien ratkaisujen varassa. Entdpd jos tdysin automatisoiduissa
prosesseissa sattuu virhe? Kuka tédstd vastaa, jos sopimuksen kumpikaan osa-
puoli ei ole ihminen? Nayttdakin siltd, ettd lainsddtdja on ensimmaisten joukossa,
jotka saavat kokea lohkoketjuteknologian synnyttdiméan disruption.
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4.3.1 Nanomaksut

Ehképd eninten markkinoille disruptiota aiheuttava asia tulee kuitenkin lohko-
ketjujen myo6td olemaan nanomaksut. Kun lohkoketjuteknologian myéta tarve
(maksulliselle) kolmannelle osapuolelle varmistamaan ja valittdm&dan maksuja
poistuu, tulevat nanomaksut kannattaviksi. Nanomaksuilla tarkoitetaan mak-
suja, joiden suuruus on sentin murto-osa. Nanomaksuilla pystyy ohjamaan
markkinoita ylldttavan monipuolisesti. Erityisesti kun tarpeeksi moni ohjaa na-
nomaksuilla muiden kdyttdytymistd toivottuun suuntaan, silld pienistd rahapu-
roista syntyy lopulta suurempi joki. Esimerkiksi median ansaintamalli voisi na-
nomaksujen myotd perustua uutisessa vietettyyn aikaan mainosndyttdjen sijaan,
jolloin klikkiotsikoita ei tarvitsisi endé tehtailla ja kaikki voittaisivat. Yhta lailla
hyodyllistd tietoa internetissa jakavia voisi palkita nanomaksuilla. Siind missa
sentin murto-osan palkkion maksamista tuskin huomaa, saattaa vastapuoli usei-
den maksujen seurauksena saada insentiivin toimia samalla tavalla jatkossakin.
Idea toimii myos kannustimena lopettaa haitallinen toiminta. Esimerkiksi jos
sdahkopostin ldhettaminen maksaisi jotain, ei nanomaksu tuntuisi satunnaisia
sahkoposteja ldhettdvan lompakossa yhtddn missddn, mutta pdivassa pahimmil-
laan satoja tuhansia sdhkoposteja ldhettdvan roskapostittajan lompakossa na-
nomaksut alkaisivat jo tuntumaan.

Kuten esimerkeista kavikin ilmi, olisi nanomaksujen vaikutus ennen kaik-
kea suurimmillaan ohjaamassa kdytostd johonkin haluttuun suuntaan: yksittéi-
nen kerta ei vield vaikuta missddn, mutta asian toisto alkaa nédkyd positiivisessa
tai negatiivisessa mielessd. Lisdksi nanomaksut tulevat todenndkdisesti yleisty-
méadn myos tosiasiallisenkdyton mukaan laskutettavissa palveluissa, joissa sa-
maa tuotetta tai palvelua kdyttdvan useammat henkil6t, esimerkiksi yhteiskayt-
toautot. Nanomaksut kuitenkin voivat levittaytyd kokonaisvaltaisesti eri toimi-
aloille, ne kehittyvét sitd mukaan, kun eri toimijat ottavat lohkoketjuteknologiaa
kayttoonsd ja nanomaksujen ansiosta tdysin uudet innovaatiot ja palvelut ovat
mahdollisia. Nanomaksujen lisdksi voidaan puhua mikromaksuista. Niissd on
sama logiikka, mutta kyseessd on kertaluokkaa suuremmat maksut.

4.3.2 Alysopimukset

Alysopimus eli smart contract on yksinkertaistettuna ennalta madritelty ehdolli-
nen koodinpitka, jossa maéritelldan, ettd jos X = Y, niin tapahtuu asia Z. Alyso-
pimukset muokkaavat sopimisen kulttuuria aivan uudella tavalla. Siind missd
tahan asti sopimuksesta tai sopimuksen taytantoonpanon ongelmista on riidelty
viime kddessd oikeudessa juristien avustamana, dlysopimuksissa sopimuksen
ehdot ovat etukdteen madritelty ja sopimukset toteutuvat automaattisesti ehtojen
taytyttyd. Kaikki tekemdmme transaktiot ovat juridisessa mielessd sopimuksia,
joten vain teknologian adoptoijien mielikuvitus on rajana.
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Alysopimukset toimivat lohkoketjun solmukohdissa (nodes) suoritetta-
vana ennalta maarattynd koodina. Ne voivat olla ylld esitetyn kaltaisia yksinker-
taisia ehdollisia komentoja tai sitten hyvinkin monimutkaisia suoritusketjuja eh-
tojen tdyttyessd. Sindnsd dlysopimukseen ei tarvitse liittyd rahaa tai transaktiota,
vaan sopimus saattaa olla lupa tarkastella esimerkiksi jotain tiettyd asiakirjaa.
Mutta monimutkaisimmillaan se voi olla esimerkiksi kokonainen huutokauppa-
alusta.

4.3.3 Hajautetut autonomiset organisaatiot

Hajautetuilla autonomisilla organisaatioilla, decentralized autonomous organi-
sations, DAO, tarkoitetaan lohkoketjuteknologian sovelluksen ja itsestddn toteu-
tuvien dlysopimusten kombinaatiota (Mattila 2016). Hajautetussa autonomisessa
organisaatiossa verkon solmut toimivat itsendisesti toteuttaen transaktioita sys-
teemien vililld ilman ihmisen ohjausta. Alysopimukset suorittavat itsensa ehto-
jen tdyttyessd ja lohkoketju varmentaa transaktion, kun jarjestelma siirtdd rahaa
ilman ihmisen hyviaksyntdd. Téllaisia systeemejd voisivat olla esimerkiksi kaup-
pojen automatisoidut tilausjdrjestelmadt, jotka osaisivat tilata hupenevaa tavaraa
itsendisesti taikka pankkien yon yli -korkojen talletustoiminnot.

Ihmiset reunoilla Automaatio reunoilla

Ihmiset keskidssa Ihmisorganisaatiot Robotisoidut systeemit

Taysin automatisoidut sys-
teemit ja systeemien sys-
teemit

Hajautetut autonomiset or-

Automaatio keskitess
utomaatio keskidss3 ganisaatiot (DAO)

Taulukko 4: Erilaisten automatisoitujen systeemien relaatiot (Ldhde: Mattila 2016)

Lohkoketjuteknologian aiheuttamassa disruptiossa pddosaa ndyttelee eri-
tyisesti itseddn toteuttavat dlysopimukset ja mikromaksut. Siind missd ne luon-
nollisesti ilman ihmisen apua vahentdvit transaktiokustannuksia, voivat ne
luoda tdysin uusia bisnesmalleja niin ihmisen ja koneen kuin koneen ja koneen
vilisissd sopimuksissa. Parhaassa tapauksessa yksittdiset komponentit tuottavat
varallisuutta, jolla ne kustantavat omat huolto- ja kierrdtyskustannuksensa.
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Lohkoketjuteknologian kehityksen suunta ndyttddkin olevan kohti automatisoi-
tua taloutta.

4.3.4 Hajautetut ja ajantasaiset rekisterit

Toimivan kaupankdynnin perusta on se, ettd osapuolet voivat luottaa siihen, ettd
transaktion kohde on sopimuksen mukainen ja ettdi myyjd omistaa kauppaa-
mansa tuotteen ja ostajalla on varaa ostaa se. Lisdksi transaktiosta tulee jaada jalki,
jotta mahdolliseen seuraavaan transaktioon olisi todiste ostajan omistusoikeu-
desta transaktion kohteeseen. Téllaisia todisteita ovat muun muassa kiinteistore-
kisteriote tai ajoneuvorekisteriote. Perinteisessd systeemissd viranomainen pitdd
ylla taiménkaltaisia rekistereitd. Talloin nopeissa transaktioketjuissa viive voi olla
informaatiokatkoksen aiheuttaja, taikka rekisteritodistus saattaa olla vadrennos.
Lohkoketjuteknologialla toteutetussa rekisterissd omistajan nimi vaihtuu par-
haimmillaan samalla sekunnilla kuin transaktion kauppahinta maksetaan. Tieto
on aina ajantasaista ja nopeasti saatavilla.

4.4 Teknologisen kehityksen jaottelu neoklassiseen ja institutio-
naaliseen muutokseen

Davidson ym. (2016a) esittelevét kaksi tapaa, jolla teknologista kehitysta ta-
pahtuu: neoklassinen ldhestymistapa sekd institutionaalinen eli hallintokeskei-
nen ldhestymistapa. He toteavat tutkimuksessaan monimutkaisten (taloudellis-
ten) systeemien kehityskaaren perinteisesti alkavan keskitetystd systeemistd
kohti hajautettua systeemid, silld keskitetty systeemi on hyotysuhteeltaan paras
ratkaisu aloittaa. Keskitetyssa taloudessa kuitenkin hierarkkinen valta johtaa lo-
pulta inflaatioon, korruptioon ja pddomien uudelleenallokoitumiseen. Téllainen
talouden kehityskaari johtaa Davidsonin ym. (2016a) mielestd kohti markkinoi-
den hajautumista ja tamén vuoksi hajautetut teknologiset ratkaisut tulevat ole-
maan tulevaisuudessa keskitettyjd ratkaisuja tehokkaampia.

Talous mielletddn perinteisessd mielessd yksildiden ja yritysten véliseksi
yhteisty6ksi. Lohkoketjuteknologian funktio on tdsséd toimia totuuden paljasta-
jana tai varmennuskoneena (verification engine). Edelld mainittu tarkoittaa sitd,
ettd Davidsonin ym. (2016b) mielestd lohkoketjuteknologia ei ole teknologinen
innovaatio (=vaikuttaa tuotantofunktioon), vaan institutionaalinen innovaatio eli
se vaikuttaa transaktiokustannuksiin. Erottelu ei ole heiddn mukaansa pelkas-
tddn taksonomista semanttisuutta, vaan kuvaa sitd tapaa, jolla lohkoketjutekno-
logia disruptoi markkinoita ja millaisia uusia innovaatioita se mahdollistaa.

Neoklassisen ldhestymistavan mukaan teknologinen kehitys alentaa tuo-
tantokustannuksia ja aiheuttaa koordinaatistossa siirtymén oikealle kokonais-
tuotantofunktiossa. Yritykset siis allokoivat resurssejaan tehokkaammin ja taméan
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seurauksena sddstdvat tuotantokustannuksissa sekd kokonaistuotanto kasvaa.
Neoklassinen teknologiandkemys siis perustuu niukkojen resurssien uudel-
leenallokointiin lohkoketjuteknologian avulla. (Davidson ym. 2016a).

Hallintokeskeinen ldhestymistapa luokittelee lohkoketjuteknologian uu-
deksi institutionaaliseksi teknologiaksi, joka alentaa markkinoiden hy6dyntami-
sen transaktiokustannuksia. Institutionaalisessa lahestymistavassa teknologinen
kehitys taas parantaa instituutioiden (esim. markkinat, yritykset ja julkinen valta)
tehokkuutta, silla markkinat muodostuvat tehokkaasta sekoituksesta talouden
eri agentteja, jotka yrittavat sddstdd transaktiokustannuksista. Tdten voidaankin
todeta, ettd tuotantokustannuksissa sddstdminen johtaa resurssien tehokkaaseen
allokaatioon, mutta transaktiokustannuksista sddstdiminen johtaa talouden orga-
nisaatioiden ja hallinnon tehokkaaseen rakenteeseen. (Davidson ym. 2016a).

Davidson ym. (2016a) mukaan markkinat ovat yleensd tehokkaat yksittai-
sissd puhtaasti markkinaehtoisissa transaktioissa. Mutta silloin, kun markkinat
vaativat koordinoituja investointeja aikahorisontti huomioiden, jatkuvan suh-
teen osapuolten vilille taikka epdvarmuus on ldsnd yhtend komponenttina, vaih-
toehtoiset tavat organisoida taloudellista toimeliaisuutta voivat olla tehok-
kaampi tapa ehkdistd opportunismin vaaraa eli sitd, ettd joku yrittdd hyviksi-
kayttda systeemid. Lohkoketjuteknologian funktiona on juurikin ehkéistd kryp-
tografisin mekanismein opportunismin riskid mahdollistaen transaktiokustan-
nuksiltaan tehokkaat markkinat aina ja kaikkialla. Mikali julkinen valta paattaa
puuttua markkinoihin muusta syystd kuin opportunismin riskid estddkseen, ei

lohkoketjuteknologian vaikutus markkinoiden tehokkuuteen ole niin suuri kuin
edelld.

Lohkoketjuteknologialla on markkina-alustalle tyypillisid piirteitd, mutta se
ei ole markkina-alusta kansantalouden ndkokulmasta, vaan lohkoketjuteknolo-
gia fasilitoi transaktioita. Davidson ym. (2016a) mukaan yksi tapa katsoa lohko-
ketjuteknologiaa onkin juuri se, ettd se on uusi yleiskdyttdinen teknologia, joka
on juuri varhaisessa vaiheessaan kdymassd lapi Shumpeterilaisen prosessin vai-
heita innovaation kdayttoonotossa ja levittdytymisessa koko talouteen. Muuttuvat
suhteelliset tuotantokustannukset kilpailevista teknologisista substituuteista tu-
kevat teknologisen adaptaation prosessia, mistd voidaan juurikin tehdé tulkinta,
ettd lohkoketjuteknologia on varhaisessa disruptoivassa vaiheessa oleva Shum-
peterilainen luovan tuhon prosessi. (Davidson ym. 2016a).

4.5 Tayttyvitko yleiskdyttoisen teknologian tunnusmerkit?

Alla olevassa taulukossa on tarkoitus havainnollistaa muutamin esimerkein eri
toimialojen ratkaisuja ja verrata niitd yleiskdyttoiseen teknologiaan ominaispiir-
teisiin. Taulukko perustuu tyon tekemisen aikana syntyneeseen ndkemykseen
lohkoketjuteknologian sovellettavuudesta eri kohteisiin ja seuraavassa luvussa
esitettyihin esimerkkisovellutuksiin. Taulukon jokainen rivi kuvaa omaa
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toimialaansa ja sarakkeissa on sovellutusesimerkki, GPT:n ominaispiirteet, sovel-
lutuksen ja disruption aiheuttaminen nykytilanteeseen. Taulukko ei ldhtokohtai-
sestikaan voi olla kovinkaan kattava, vaan tarkoitus on tarkistuslistatyyppisesti
arvioida eri toimialoja samoilla kriteereilld. Seuraavassa luvussa taas kiinnitetaan
enemmadn huomiota yksittdisiin mielenkiintoisen sovellutusaloihin.
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Taulukko 5: Lohkoketjusovellusten ominaispiirteitd eri toimialoilla
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Taulukko 6: Lohkoketjusovellusten ominaispiirteitd eri toimialoilla
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Kuten ylld olevasta taulukosta huomaa, niin vaikka lohkoketjuteknologia ei
ole prosessi, vaan teknologia, niin sen vaikutusalue on suurimmillaan juuri pro-
sesseissa. Lohkoketjuteknologiassa itsessddn ei ole mitddn sellaista, mikd auto-
maattisesti parantaisi tuottavuutta tai tehokkuutta. Lohkoketjuteknologian
voima on juurikin siind, ettd tietoyhteiskuntaa voidaan linkittdd yhteen entistd
syvillisemmalla tasolla. Yleiskadyttoiselle teknologialle ominainen kokonaistuot-
tavuuden kasvu saavutetaan juurikin prosessitehokkuuden ja data-analytiikan
tehokkaamman hyodyntdmisen kautta. Tama tietysti edellyttdd sitd, ettd lohko-
ketjuteknologian antamat mahdollisuudet, kuten esimerkiksi dlysopimukset ja
autonomiset hajautetut organisaatiot ovat tuettuina koko prosessin matkalta. Tai
ettd dataan padstaan kasiksi niin laajasti, ettd siitd voidaan tehdd esimerkiksi lda-
ketieteessd tehdd data-analyysin perusteella ennusteita. Mikali henkil6 esimer-
kiksi estdd oman datansa kadyton, voi se vaikuttaa analytiikan tehokkuuteen tai
luotettavuuteen myos yleisemmalla tasolla.

Syvempi linkittyminen tietoyhteiskuntaan on my6s lohkoketjuteknologian
yleistymisen suurin este. Jotta lohkoketjuteknologialla voitaisiin saavuttaa laaja-
alainen, toimialoja ylittava kattavuus ja sen tuoma tehokkuus, tarvitsee lohko-
ketjuteknologian olla tuettuina kaikilla prosessin osa-alueilla. Julkishyodykkeita
lukuun ottamatta investointipddtostd uuteen teknologiaan ohjaa ainoastaan odo-
tettavissa oleva tuotto ja ne kustannukset, mitkd uuden teknologian kayttoon-
otosta syntyvit. Vilttamatta kdyttoonottokustannus ei ole pelkéstdan rahassa mi-
tattavaa, vaan se voi olla esimerkiksi juridinen ongelma -kuten GDPR:n tapauk-
sessa ndyttdisi olevan’. T4dlloin investoinnin positiivinen nettonykyarvo ei valtta-
maéttd riitd uuteen teknologiaan investoimiseksi, miké itsessddn on omiaan hidas-
tamaan uuden teknologian kdyttoonottoa.

Esimerkin vuoksi ajatellaan skenaariota, jossa tarjolla on liikkumisen pal-
velu, jossa auton omistava henkil® lainaa autoaan eteenpdin aina, kun ei itse tar-
vitse sitd. Jos palvelu tuotetaan kokonaisvaltaisesti ja tehokkaasti lohkoketjutek-
nologialla, niin henkilolld tulee olla useita linkityksid lohkoketjuteknologian
kautta: dlysopimusmahdollisuus vuokraajan kanssa, sopimus pankin kanssa loh-
koketjussa toimivasta lompakkopalvelusta, linkki verottajalle tulon automaat-
tiseksi ilmoittamiseksi sekd nanomaksusopimus vakuutusyhtioon, jossa makse-
taan esimerkiksi erityistd vuokraajan vastuuvakuutusta siltd ajetulta ajalta, kun
auto on vuokrattuna. Auton vuokraus kdynnistdisi automaattisesti dlysopimuk-
sen kautta sopimussuhteen auton omistajan ja vuokraajan valilld, jossa syntyisi
normaalien vuokrasopimusehtojen lisdksi laskutusoikeus vuokraajan lohkoket-
jussa sijaitsevaan lompakkoon. Auton omistajan saadessa suorituksen reaa-
liajassa omaan lohkoketjussa sijaitsevaan lompakkoonsa, ldhtee tédsta tieto verot-
tajalle tulosta, sekd tieto vakuutusyhtioon reaaliajassa vuokrakadytossd ajetuista

7 Kts. tdiméan tyon liite 3.
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matkoista, jolloin vakuutusyhti¢ voi reaaliajassa veloittaa tastd lisivastuuvakuu-
tuksesta oikean kayton mukaan.

Vaikka esimerkill4 ei vield olekaan todellisuuspohjaa, tdma olisi erittdin te-
hotonta toimintaa, jos vuokraaja joutuisi esimerkiksi puolen tunnin kdyton takia
tekeméddn perinteisen “paperisopimuksen” omistajan kanssa, maksamaan tilisiir-
tona jdlkikdteen lasketun summan auton omistajalle, omistaja tekisi verottajalle
erillisen pdadomatuloveroilmoituksen, sekd ilmoittaisi vakuutusyhtioon ne ajat,
jolloin auto on ollut muun ihmisen kdytossd ja vakuutusyhtio tekisi ndista erilli-
sen laskelman ja ldhettdisi sen sitten omistajalle. Tdssd vaiheessa ylimddrdinen
tyd on jo niin suurta, ettd vuokraustoiminnan tulee olla laaja-alaista, jotta se olisi
kannattavaa. Taméan vuoksi yksityishenkilo todenndkoisesti tdssd esimerkissd
luopuisi siitd. Myoskddn edelld esitetty tilanne ei tunnu kovin tehokkaalta, jos
yksikin prosessin vaihe joudutaan toteuttamaan perinteisin menetelmin. Taman
vuoksi lohkoketjuteknologian potentiaalin saavuttaminen edellyttdd, ettd se on
laaja-alaisesti tuettu. Nykyinen lainsdddanto esimerkiksi GDPR-sddntelyn kautta
vaikeuttaa tdtd kehitysta.

4.6 Yhteenveto

Kuten edellisessd kappaleessa 4.5 jo totesin, niin vaikka lohkoketjuteknologia
katsotaan yleiskadyttoisten teknologioiden luokittelussa uudeksi teknologiaksi,
ovat sen vaikutukset juuri prosesseihin kaikista suurimmat. Taméa havaintoa tu-
kee my06s Davidson ym. (2016a,b) esittdma vdite siitd, ettd lohkoketjuteknologia
on institutionaalinen innovaatio eli sellainen innovaatio, joka vaikuttaa tuotanto-
kustannusten sijasta transaktiokustannuksiin.

Toki intuitiivisesti ajateltuna lohkoketjuteknologia on teknologinen inno-
vaatio, mutta taloustieteen nidktkulmasta se ei ole teknologiaa, joka siirtda koko-
naistuotosta koordinaatistossa oikealle uuden teknisen keksinnon taikka proses-
sin avulla. Taloustieteessd talouden kasvua selitetddn endogeenisilla kasvumal-
leilla, joissa talouden kasvu on perdisen talouden sisdisistd malleista, ei ulkoa an-
netusta teknologisesta kehityksestd (vrt. Solow'n kasvumalli). Endogeenisten
mallien mukaan kasvu syntyy investoinneista henkiseen padomaan (human ca-
pital) eli koulutukseen ja innovaatioihin (Romer, 1994). Nykyaikaisten taloustie-
teen mallien mukaan tuottavuus siis kasvaa, kun talouteen syntyy innovaatioita
ja innovaatiot vaativat syntydkseen henkistd padomaa.

Innovaatiot voivat siis olla uusien tuotteiden lisdksi mm. prosessi-innovaa-
tioita. Transaktiokustannusten aleneminenkin vaikuttaa tuottavuuteen, eiki loh-
koketjuteknologian poikkeaminen perinteisestd “fyysinen keksint6”-muotista
millddn tavalla sodi innovaatiopohjaisen talouskasvun nidkemystd vastaan. Na-
kemykseni mukaan lohkoketjuteknologiaa ei voi kuitenkaan selittdd uutena
yleiskdyttoisend teknologiana neoklassisen teknologisen kehityksen mallin
kautta, vaan juurikin transaktiokustannuksia alentavana institutionaalisena eli
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hallinnollisena innovaationa. Transaktiokustannusten merkittavyyden lohkoket-
juteknologian perustavanlaatuisena innovaationa ovat tuoneet esille myos Cata-
lini & Gans (2016).

Transaktiokustannusten alenemisen tuoman tehokkuushyodyn linkittami-
sen tuottavuuden kasvuun voi jakaa vield kahteen osaan: olemassa olevien sys-
teemien tehokkuuden paranemiseen ja uusin markkinaratkaisuihin. Toistaiseksi
ratkaisemattomien teknisten rajoitteiden vuoksi tehokkuuden paranemisen na-
kokulmasta on otettu vasta kokeilevia askelia lohkoketjuteknologian kaytossd,
mutta uusia pienen mittakaavan markkina-alustoja on jo syntynyt. Téassd luvussa
esitellyt nanomaksut ja dlysopimukset ovat erittdin tehokas tapa parantaa tuot-
tavuutta, silld niin nanomaksut kuin &lysopimuksetkin parantavat eritoten
transaktiotehokkuutta. Mutta yhtd lailla, kun transaktiotehokkuus paranee na-
nomaksuilla ja dlysopimuksilla, mahdollistavat ne my6s uusia markkinapaikkoja
sellaisille transaktioille, jotka kolmannen osapuolen varmentamina olisivat tul-
leet liian kalliiksi saavutettuun hyotyyn nahden.

Yleiskdyttoisen teknologian kolme ominaispiirrettd eli innovaatiot, kehitty-
minen ja kokonaisvaltaisuus tdyttyvat lohkoketjuteknologian osalta. Transak-
tiokustannusten aleneminen vaikuttaa innovoivasti siten, ettd voidaan toteuttaa
tdysin uusia ratkaisuja olemassa oleviin asioihin, kuin myos luoda tdysin uuden-
laisia markkina-alustoja silloin. Esimerkiksi poistamalla kolmas osapuoli valistd,
turvaten osapuolten kaupankéynti ja oikeusturva dlysopimuksella sekd mahdol-
listamalla nanomaksujen avulla sellaiset transaktiot, jotka eivét olisi olleet valit-
tdjan (ns. kolmas osapuoli) kautta taloudellisesti kannattavia, ts. transaktion kus-
tannus olisi ylittdnyt transaktion arvon. Kuten taulukoissa 5 ja 6 esitetddn, voi-
daan nditd ratkaisuja toteuttaa laaja-alaisesti eri toimialoilla, eivdtka ratkaisut ra-
joitu pelkdstddan finanssialalle ja perinteiseksi koettuun kaupankayntiin.

Yleiskdyttoisen teknologian toinen ominaispiirre eli teknologian kehittymi-
nen on lohkoketjuteknologian suhteen ehkédpéd helpoin hahmottaa niista kol-
mesta piirteestd. Silld siis tarkoitettiin sitd, ettd vaikka teknologia kehittyy, on se
tunnistettavissa samaiseksi teknologiaksi. Koska lohkoketjuteknologia on
transaktiokustannuksia alentava prosesseihin vaikuttava teknologia, ei sen
muoto, toimintamalli ja tunnistettavuus muutu kovinkaan paljoa, vaikka tekniset
ratkaisut sen taustalla muuttuisivat aivan tdysin. Tdstd voidaan ottaa esimerkiksi
jo nykyhetki, jolloin on jo tarjolla Proof of Work ja Proof of Stake -tyylisid var-
mentamistapoja ja tulevaisuudessa omat ratkaisunsa vaatii kvanttitietokoneet
(liite 1). Naistd kaikista huolimatta jokaisessa tapauksessa lohkoketjuteknologia
on tunnistettavissa samaiseksi teknologiaksi.

Kolmas yleiskdyttoisen teknologian edellytys on teknologian kokonaisval-
taisuus. Sen tulisi levittaytyd yleisesti talouteen. Kuten taulukoista 5 ja 6 nékee,
on tamad mahdollista hyvin laaja-alaisesti eri toimialoilla ja silld voidaan korvata
monia sellaisia ratkaisuja, jotka tehdadan talla hetkelld eri tavalla. Tietysti yleis-
kayttoiselle teknologialle tyypillisesti on tdysin mahdotonta sanoa etukéteen, etta
milld tavalla se korvaa olemassa olevia ratkaisuja, mutta teknologisesta kyvyk-
kyyttd peilaten ehdot teknologian kokonaisvaltaisuudesta tadyttyvat.
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Lohkoketjuteknologia tulee todennékdisesti levidmédn sellaisten alojen kautta,
joissa transaktiokustannusten madaltumisella voidaan maksimoida hyoty ja
tuottavuus. Seuraavassa luvussa 5 esitelldan tarkemmin erilaisia lohkoketjutek-
nologian potentiaalisia sovelluksia eri toimialoilta. Tarkoitus on havainnollistaa
kyseisen teknologian kyvykkyyden lisdksi sitéd, ettd lohkoketjuteknologia tayttaa
yleiskdyttoisenteknologian kokonaisvaltaisuuden vaatimuksen.
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5 LOHKOKETJUTEKNOLOGIAN SOVELLUTUKSET

5.1 Yleisti

Tassd luvussa kuvataan konkreettisia esimerkkeja sovellutusalueista, joilla loh-
koketjuteknologiaa pyritdan parhaillaan hyodyntdaméaan. Esimerkkejd on pyritty
loytdmaéan siten, ettd niiden avulla saataisiin arvioitua, missd maarin lohkoketju-
teknologiaa voitaisiin jo nyt tai lahitulevaisuudessa hyodyntéa eri toimialoilla.
Esimerkit pohjautuvat mm. Etlan julkaisemiin arvioihin kyseisen teknologian so-
vellusmahdollisuuksista. Tassd luvussa asian esittamisen helpottamiseksi puhu-
taan lohkoketjusta tekevand osapuolena, vaikkakin tarkemmin ottaen lohkoket-
juteknologia mahdollistaa pdédlldnsé ajettavia sovelluksia, jotka ovat alla olevissa
esimerkeissd toimiva osapuoli.

Usein puheessa sekoitetaan lohkoketjuteknologia ja Bitcoin keskendén,
mikd on toisaalta ymmarrettdvadkin ottaen huomioon niiden toisiinsa kietoutu-
nut historia. Kuten jo aiemmin tdssa tutkielmassa on todettu, lohkoketjuteknolo-
gian taustalla oleva oivallus hajauttaa tieto turvallisesti ja kustannustehokkaasti
verkkoon, ei kuitenkaan rajoitu vain virtuaalisiin valuuttoihin, vaan hyodyttaa
kaikkea tiedon hajauttamista. Luvussa nelja esitellyistd lohkoketjuteknologian
soveltamismahdollisuuksista nostaisin ehka yksittdisend mielenkiintoisimpana
mahdollisuutena juurikin dlysopimukset, silld dlysopimusten mahdollistama
prosessien automatisointi on helposti havainnoitava ja toteutettava askel.

Lohkoketjuteknologiasta puhuttaessa ei voi olla huomioimatta myoskdan
rahoitussektoria, joka R3-konsortion kautta vaikuttaa olevan liikkeelld ensim-
mdisten joukossa. Fintech eli financial techonolgy ei itsesddn viittaa lohkoketju-
teknologiaan, mutta monet tdméan termin alle mahtuvat ideat olisivat aivan hyvin
toteutettavissa lohkoketjuteknologialla. Vuoden 2018 alusta voimaan astunut
uusi maksupalveludirektiivi PSD2 vaatii, ettd kolmansille osapuolille on asiak-
kaan suostumuksen valossa mahdollistettava pédsy asiakkaan tilille (Finanssi-
valvonta, 2018), mikd itsessddan tuottaa  hedelmadllistd maaperdd
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lohkoketjuteknologialle juuri Fintechin alalla. Saksassa on saanut toimiluvan jo
ensimmadinen BaaS-palvelu (Bankin as a Service), mika tarkoittaa, ettd pankki toi-
mii vain verkossa ja ettei kyseiselld pankilla ole perinteistda konttoria (Ventures-
kies 2016). BaaS-pankin palvelut ovat siis puhtaasti verkossa. Pankin tekninen
toteutus ei ole selvilld, mutta tamdkin BaaS-palvelun voisi mahdollisesti tulevai-
suudessa toteuttaa lohkoketjuteknologialla verkkoon hajautettuna.

5.2 Virtuaalivaluutat

Virtuaalivaluutat ovat ehké perinteisin esimerkki lohkoketjuteknologian sovel-
lutuksista. Lohkoketjuteknologialla virtuaalirahan tilikirja on hajautettu verk-
koon ja se on murtovarma (ns. 51% hyokkays) ja transaktiot tapahtuvat (ldhes)
reaaliajassa ympdri maailmaa ja tieto on aina ajantasaista. Transaktioiden vaa-
rentdaminen on kannattamatonta ja virtuaalivaluuttalompakko voidaan liittaa
osaksi erilaisia sovelluksia, jolloin maksaminen ja “kirjanpito” ndissd helpottuu
huomattavasti.

Bitcoin on vain yksi monista digitaalisista valuutoista, mutta ylivoimaisesti
suosituin ja tunnetuin. Kyseiselld valuutalla ei ole keskuspankkildhtoistd liik-
keellelaskijaa, vaan rahan enimmdismaara on lukittu jo alkuvaiheessa ja sitd saa-
daan jatkuvasti lisdd kdyttoon louhimalla (mining). Mitd enemmadn bitcoineja,
cryptovaluuttaa, louhitaan sitd vaikeammaksi louhiminen kéy ja hidastuu. Kéay-
tannossd tdmd louhinta on uusien lohkojen luomista lohkoketjuun ja kiitokseksi
tastd louhija saa itsellensd bitcoineja. Louhinnasta saatavien bitcoinien méaara
puolittuu aina 210 000 lohkon vilein ja on tdlld hetkelld 12,5 bitcoinia per lohko.
Seuraava puolittuminen tapahtuu vuonna 2020. Louhintapalkkioilla varmiste-
taan lohkoketjujen jatkuva lisdédntyminen ja hajautuminen sekd kannustetaan

Tdlla hetkelld digitaalisilla valuutoilla ei voi ostaa kulutushyodykkeita ko-
vin laajalti, paitsi niin kutsutussa dark webissé, jossa bitcoin on rikollisten suo-
sima maksutapa. Digitaalisella valuutalla onkin nédin ollen muuntokurssi perin-
teisiin valuuttoihin ndhden, joten tdysin irti vanhasta keskuspankkirahasta digi-
taalisella valuutalla ei padse. Finanssikriisi voimistutti esimerkiksi bitcoinin hin-
taa suhteessa dollariin ja bitcoin maksoi parhaimmillaan 17. joulukuuta 2017
$19 783,21 bitcoinilta (Coindesk, 2018). Bitcoinin suora ja ainoa hieman tunne-
tumpi kilpailija on Ethereum. Ethereum on Bitcoiniin ndhden paljon joustavampi
ja monipuolisempi lohkoketjuteknologiaan perustuva virtuaalivaluutta, joka si-
sdltdd mahdollisuuden tehdd myos dlysopimuksia (Ethereum Homestead, 2017).

Kuitenkaan Bitcoinilla (eikd todenndkoisesti Ethereumilla) ei ole ndhtévissa
kovinkaan valoisaa tulevaisuutta. Bitcoinin tapauksessa ongelmaksi muodostuu
jo itsessddn hupeneva rahavaranto (rahan maadra kiinted), mutta télld hetkelld
markkinoilla olevia kryptovaluuttoja vaivaa yleisemminkin se, ettd ne eivat taytd
rahan kolmea perustehtdvaa eli sitd, ettd raha on vaihdon véline, arvon sdilyttdja
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ja arvon mitta. Kryptovaluutoilla voi kdydad kauppaa vain hyvin rajoitetusta ei-
vidtkd heiluvat kurssit tdytd arvon sdilyttdjankdadn vaatimusta. Lisdksi Bitcoinin
kurssi on tdlld hetkelld niin korkea, ettd Bitcoin ei toimi arvon mittanakaan kovin
hyvin.

Raskin & Yermack (2016) esittavét, ettd yksi lohkoketjuteknologian hyo-
dyntdamisen mahdollisuuksista olisi niin sanottu “Fedcoin” eli keskuspankkildh-
toinen digitaalinen valuutta. Keskuspankkivaluutta vastaisi aikoinaan kdytossa
ollutta keskuspankkikultaa ja mahdollistaisi muutenkin rahan siirtdmisen var-
memmin ja halvemmalla tallettajien valilld. Keskuspankki voisi omien tilikirjo-
jensa ohella hoitaa liikepankkienkin tilinpidon ja toimia kaikkien maksujen va-
littdjind, jolloin Raskin & Yermack arvioivat mahdollisten kustannussddsttjen
olevan jopa 50%-80% luokkaa.

Suuren volyyminsd ansiosta keskuspankki voisi valvojan asemasta toimia
myo6s maksunvilittdjand perinteisten pankkien lisdksi kotitalouksille ja yrityk-
sille. Keskuspankit nauttivat myos yleisesti ottaen korkeasta julkisesta luotta-
muksesta. Erityisesti kansainviliset rahansiirrot ovat erittdin kalliita ja vuoden
2015 lopussa keskimddrdinen kansainvdalisen rahansiirron kustannus oli 7,37 %.
Keskuspankki pystyisi hoitamaan lohkoketjuteknologialla tdmé&n ilman lukuisia
nykyisin tarvittavia vilikédsid. Lisdksi lohkoketjuteknologian avulla keskuspan-
kit pystyisivit taistelemaan paremmin kansainvilistd rahanpesua ja verojen valt-
telyd vastaan. (Raskin & Yermack 2016).

Toisena vaihtoehtoisena ratkaisuna Fedcoinista on puhuttu pankkien vali-
send rahana, jolloin jarjestelma ei eroasi kovinkaan paljoa nykyisestd. Vain tapa
kirjata asioita helpottuisi, kun jokainen pankkien vilinen transaktio ei sisdltdisi
useita vdlivaiheita, vaan kirjautuisivat aina lohkoon (ldhes) reaaliajassa.

Kummassakin tapauksessa lohkoketju toimisi turvallisena tietojen sdilytys-
paikkana ja kun siihen vield lisdtddn dlysopimusten ja hajautettujen autonomis-
ten organisaatioiden ominaisuuksia, se voisi toimia varsin autonomisesti ennalta
maddradttyjen parametrien mukaan. Lohkoketjuteknologian transaktiokustannuk-
sia alentava vaikutus on tdiménkin sovellutuksen avainmahdollistaja, silld taméan

kokoluokan ratkaisu olisi perinteisin tavoin mahdotonta toteuttaa kustannuste-
hokkaasti.

5.3 Alysopimukset

Automaattisesti etukédteen asetettujen parametrien toteuduttua taytantoon pan-
taviin dlysopimuksiin ei tarvita kolmatta osapuolta valvomaan sopimuksen nou-
dattamista. Parhaimmassa tapauksessa dlysopimus osaa toteuttaa itsensd (self-
executing), jolloin dlysopimus ehtojen tdyttyessd hoitaa myos sopimukseen liit-
tyvit transaktiovelvoitteet. Alysopimusten suurin hyéty saavutetaankin osana
kokonaisprosessia, jossa prosessin eri vaiheita voidaan automatisoida itsestaan
toteutuvilla sopimusparametreilla ja ndin ollen nopeuttaa prosessin
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lapimenoaikaa. Alysopimuksilla tullee olemaan sopimusjuridiikan nakoékul-
masta suuri vaikutus toimialaan: siind missd sopimusoikeudellisia asioita pui-
daan jdlkik&teen riita-asioina, tulee painopiste dlysopimusten myotd kallistu-
maan ndiden sopimusparametrien maarittdimiseen.

Alysopimukset voivat olla erittdiin monimutkaisia ja pitkdssa riippuvuus-
suhteessa muihin komponentteihin, mutta yksinkertaisimmillaan &lysopimus
esimerkiksi voi olla etimyynti-kuljetuspalvelu. Siind lohkoketju ldhettdda maksun
tavarantoimittajalle valittomasti, kun tavara on saapunut perille. Tama saapumi-
nen voidaan kuitata tapahtuneeksi esimerkiksi GPS-koordinaattien perusteella,
joten tdssdkddn vaiheessa toimitusta ei tarvita ihmisosapuolta vastaanottamaan
lahetystd. (Iansiti & Lakhani 2017).

Alysopimuksen ei tarvitse rajoittua pelkastidan yksinkertaiseen transaktio-
sopimukseen, vaan se voi sisdltdd lisavelvoitteita ja jatkuvuutta. Mattila (2016)
mainitsee esimerkkind musiikkipalvelun, josta voi ostaa kappaleen omaan kayt-
toon kiintedlld rahasummalla, mutta jos sitd sopimusehtojen mukaan kayttdd
kaupallisessa toiminnassa, saa alkuperdinen artisti tuotosta tietyn osuuden x.
Alysopimus tunnistaa, jos kappaletta kiytetdan kaupallisessa toiminnassa ja ti-
littdd automaattisesti alkuperdiselle oikeuksien omistajalle ldhes reaaliajassa so-
vitun tuotto-osuuden x. Lohkoketjuteknologian transaktioita alentava vaikutus
mahdollistaa timdnkin tyyppisen markkinapaikan ja -ratkaisun luomisen, silld
edelld kerrottu ei olisi kustannustehokasta, mikéli kolmannen osapuolen tulisi
jotenkin valvoa kappaleiden kdyttod kaupallisessa toiminnassa ja jokin osapuoli
hoitaisi kdyttoon perustuvan laskutuksen ja ylldpitdisi niihin liittyvid sopimuksia
ja muita vaateita.

Toisena kdytannon esimerkkind R3-konsortio on esitellyt oman hajautetun
tilikirjan ratkaisunsa R3 Cordan8. Corda on tarkoitettu tallentamaan ja hallinnoi-
maan rahoitussopimuksia. Corda ei ole kaikille avoin systeemi, vaan perustuu
kayttooikeuksiin ja silld ei ole keskitettyd valvojaa. Sithen on kuitenkin sisddnra-
kennettu solmukohtia valvoville viranomaisille, eiki se sisdlld omaa virtuaaliva-
luuttaa. Corda pystyy saavuttamaan yhteisymmarryksen eri yritysten valilld yk-
sittdisissd sopimuksissa, mutta ei systeemin tasolla. (Hearn & Brown, 2016).

8 OP Ryhmai julkaisi 22.11.2018 tiedotteen, jonka mukaan se kehittdd yhdessa Nordean,
Asiakastieto Groupin, Tiedon, Privanetin, Verohallinnon seka Patentti- ja rekisterihallituk-
sen kanssa Cordaan pohjautuvaa lohkoketjuteknologia-alustaa, jolla voitaisiin kdyda kaup-
paa Suomen noin 300 000 listaamattoman yrityksen osakkeilla sekd hallinnoida nditd osak-
keita ja osakeanteja seka yllapitdaa osakasrekisterid. Talld hetkelld edelld mainittuja tietoja ei
ole laajasti ja helposti saatavilla, eivitkd valttamattd ollenkaan ajantasaisia. Osakeyhtiolaki
ei vaadi tietojen ylldpitamistd mitenkdan keskitetysti, joten tdhédn saakka tietojen oikeelli-
suus ja ajantasaisuus ovat olleet yrityksen puhtaasi vastuulla. Lohkoketjuteknologian
avulla ndmad tiedot hajautetaan lohkoketjuun, jolloin kaikki tieto on kaikkien saatavilla ja
ajantasaista. Osakeomistukset sekd kaupankdynti pdivittyvat reaaliaikaisesti. Tastd hyoty-
vt niin muut lohkoketjun kayttdjat kuin myos viranomaiset. Liséksi tdysin digitaalinen,
reaaliaikainen kaupankaynti ilman kolmatta osapuolta lohkoketjussa mahdollistaa tehok-
kaamman rahoituksen hankinnan osakeantien muodossa kuin perinteiset kanavat.
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5.4 Jakamistalous

Suomen Pankin maksuneuvoston julkaisussa (Kapanen & Nordlund, 2016) maa-
laillaan kuvaa siitd, ettd autokin on tulevaisuudessa lompakko ja kasa sopimuk-
sia. Auto ei endd ole yksityisesti omistettu, vaan autonominen, sosiaalisen kol-
lektiivin palvelutuote, joka hoitaa niin kalenterit ja varaukset kuin tankkaukset,
huollot ja taloushallinnon. Ajatus on lohkoketjuteknologiankin kannalta mielen-
kiintoinen. Nimittdin ndmd tulevaisuuden toiminnot voidaan hajauttaa verk-
koon lohkoketjuteknologian avulla (Kapanen & Nordlund, 2016). Kun auton me-
nee tankkaamaan, auto keskustelee verkon vilitykselld bensapumpun kanssa ja
hoitaa maksun ilman, ettd kuskin tdytyy tehdd asialle mitddn. Transaktio tapah-
tuu verkossa. Lisdksi, koska auto on kollektiivin omistuksessa, on tehty &lysopi-
mus, minkd perusteella auton kdyton kustannukset jaetaan kollektiivin kesken ja
esimerkiksi bensapumppu osaa suoraan tankatessa laskuttaa jokaista kollektiivin
jdsentd auton tosiasiallisen kdyton mukaan tai huolto- ja vakuutuskustannukset
jaetaan reaaliajassa tosiasiallisen kdyton mukaan- silld dlysopimus ja kollektiivin
lompakot ovat hajautettuna verkossa. Huoltoon mentdessd auto on tietenkin va-
rannut itselleen etukédteen huoltoajan perustuen kollektiivin kalentereihin ja sii-
hen, kuka hyviksynyt huoltoon viennin vastuulleen jonkinmoista ”vaivannaon”
hyvitystd vastaan.

Auto on tietenkin vain yksi esimerkki jakamistaloudesta ja sen mahdolli-
suuksista hyodyntdd lohkoketjuteknologiaa. Jakamistalous-lohkoketjun toimi-
vuuden kulmakiviksi muodostuvat juurikin dlysopimukset ja lohkoketjulompa-
kot. Alysopimuksen avulla on médritelty tarkasti kollektiivin osallisen oikeudet
ja vastuut sekd hinnasto. Koska dlysopimus toteuttaa itseddn ennalta méaéarattyjen
parametrien mukaan autonomisesti, ei kollektiivin kdyttdjien valilld tdaydy olla
luottamusta siitd, ettd jokainen kollektiivin osallinen ”pelaa reilua pelid”, vaan
kaikella toiminnalla on etukdteen mddréatty taksa, joka veloitetaan automaatti-
sesti henkilon kayttdytymisen mukaan.

Jakamistaloudessa jakajia voi olla kaiken liséksi hyvin monia ja jaettavan
hyddykkeen kadyttoasteet voivat vaihdella paljonkin eri jakajien vélilld. Siksi on-
kin erittdin tdrkedd, ettd kustannukset kohdistuvat oikein ja tarkasti jakamis-
hyddykkeen kidyton mukaisesti. Transaktiokustannusten aleneminen on tassakin
avainasemassa, silld jaettavan hyodykkeen kustannusten jakamisesta ei tulisi
syntyd kovinkaan suuria kustannuksia, jotta se ei karkottaisi jaettavan hyodyk-
keen satunnaiskayttdjid. Toisin sanoen hyodykkeen kaytt6 tulisi pystyé jyvitta-
madn tarpeeksi tarkalla tasolla tosiasiallisen kdyton mukaan, eiké tasta jyvittami-
sestd saisi syntyd ylimddrdistd kulua, joka laskutettaisiin kdyton paille. Perintei-
sella mallilla kolmannen osapuolen vilittdja tyypillisesti ottaa vilityspalkkiona
tietyn minimipalkkiontason riippumatta itse transaktion arvosta, jolloin se voi
olla suhteellisesti varsinaisen transaktion arvoon ndhden hyvinkin suuri.
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5.5 Terveydenhoitopalvelut

Lohkoketju mahdollistaisi parhaimmillaan koko maan kattavan turvallisen tieto-
kannan, jossa potilaan koko hoitohistoria olisi missa tahansa hoitopaikassa valit-
tomaésti saatavissa potilaan omalla digitaalisella allekirjoituksella. Liséksi data-
analytiikan kehittyminen on tuonut uusia mahdollisuuksia myos terveydenhuol-
topalveluihin. Kun saatavilla on massiivinen data-aineisto erilaisten henkildiden
elintavoista ja sairauksista, voidaan tdtd dataan hyodyntamalld ennustaa yksit-
tdisen henkilon riskid sairastua johonkin tiettyyn sairauteen ja parhaassa tapauk-
sessa ennaltaehkéista koko sairaus. Haasteena on kuitenkin tietosuoja ja tekninen
toteutus tédllaisen massiivisen data-aineiston hallinnoinnille ja ylldpidolle. Niissd
lohkoketjuteknologia ratkaisee useita sdilytykseen ja hallinnointiin liittyvia tek-
nisid ongelmia, mutta ei asian juridista problematiikkaa. Lohkoketjuteknologia-
sovellutus parantaa niin potilaan hoitomahdollisuuksia kuin tiedon saatavuutta
sekd madaltaa huomattavasti tiedon hallinnasta aiheutuvia kustannuksia, joten
juridisen problematiikan ratkaisemiseen tarvitaan poliittista tahtoa.

Tietotekniikkayhtit Oracle (2016) ndkee lohkoketjuteknologian potentiaa-
lin juurikin terveydenhoitopalveluiden tietokannoissa. Heiddn ndkemyksessaan
potilastiedot olisivat salatussa lohkoketjussa, johon péaéasisivat kasiksi kaikki ter-
veydenhoitoammattilaiset, jolle potilas on omalla henkilokohtaisella digitaali-
sella allekirjoituksellaan antanut luvan katsoa tietoja. Lisdksi katselulupa voisi
olla vakuutusyhtioilld ja sairaaloiden laskutuspalveluilla, jolloin sairaala voisi
asioida maksuasioissa suoraan vakuutusyhtion kanssa, mutta se my6s toimisi
taistelussa vakuutuspetoksia vastaan.

Jo nykyiselldan vakuutusyhtiot tekevit tiivistd yhteistyotd hoitolaitosten
kanssa. Hoitolaitoskumppanuuksiin kuuluu tiiviind osana maksusitoumukset,
joissa vakuutusyhtit arvioi hoitotietojen perusteella etukiteen hoidon korvatta-
vuuden ja ndin ollen korvattavassa tapahtumassa lupautuu maksamaan laskun
suoraan hoitolaitokselle ilman, ettd vakuutetun tulee itse kdyttdd rahaa. Tama
prosessi on nykyisellddn hyvin mekaaninen, missd hoitava ladkari tekee vakuu-
tusyhtioon maksusitoumuspyynnon, vakuutusyhtio kasittelee pyynnon ja arvioi
korvattavuutta hoitotietojen perusteella. Tamain jdlkeen vakuutusyhtié myontad
maksusitoumuksen hoitolaitokselle, hoitolaitos ilmoittaa myonteisestd paatok-
sestd potilaalle ja varaa ajan hoitoon. Hoidon jdlkeen hoitolaitos ldhettdd laskun
vakuutusyhtiolle, jossa se maksetaan manuaalisesti. Koko prosessin voisi suju-
voittaa samassa lohkoketjussa toimivilla sovelluksilla, jossa koko edelld kuvattu
prosessi toteutuisi samalla hetkelld kun potilas varaa ajan hoitoon: hoitolaitos saa
lohkoketjusta tiedon, missd potilas on vakuutettu, vakuutusyhtié saa lohkoket-
justa potilaan hoitotiedot, joiden perusteella automatiikka tekee maksusitoumus-
pddtoksen valittomasti, hyvaksytystd maksusitoumuksesta menee tieto seké va-
rausta tekeville potilaalle seké hoitolaitokselle sekunneissa ja lasku menee kéayn-
nin jalkeen vilittomasti maksuun lohkoketjusta 16ytyvan vakuutusyhtion “lom-
pakon” kautta. Siind, missd manuaalisesti prosessissa kestdisi pdivid, tapahtuu
lohkoketjun kautta sama prosessi sekunneissa.
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Terveydenhuoltoesimerkeissd transaktiokustannusten alenemisen tulee
ndhdd implisiittisesti prosessin virtaviivaistumisen kustannusalentumana. Poti-
lastietojen ja muiden henkilGtietojen kasittelyssa tdrkeintd on tietoturva ja vasta
sen jdlkeen kaikki muu. Kun tietoturva on ratkaistu, sddstavat ylld esitellyt kone-
oppimiseen ja data-analytiikkaan perustuvat lohkoketjuratkaisut juuri vilikdsien
kustannuksissa. Kaikkea tietotyotd ei voida (ainakaan toistaiseksi) ulkoistaa tie-
tokoneille, mutta vakiomuotoiset perustapaukset voidaan massana ohjata auto-
maattisen kasittelyn piiriin, jolloin vélikddet (ns. kolmannet osapuolet lahtopis-
teen ja maalin valilld) poistuvat prosessista.

5.6 Energian tuotanto ja hallinta

Alysopimukset ja hajautetut autonomiset organisaatiot mahdollistaisivat jatku-
van sopimuksen kilpailuttamisen, jossa lohkoketju tauotta ja automaattisesti kil-
pailuttaisi ja vaihtaisi sopimusta kummankin osapuolen kannalta parhaaseen
mahdolliseen vaihtoehtoon. Tama muuttaisi sopimusten rakenteita, joissa nykyi-
sin tehddan pitkid madrdaikaisia sopimuksia, hyvin lyhyen aikavilin sopimuk-
siksi. Jotta tdllainen toiminta olisi taloudellisesti kannattavaa, ei sopimuksista voi
syntyd kulua osapuolille, sekd transaktioiden tulee olla reaaliaikaisia ja luotetta-
via. Nanomaksut ovat tassdkin merkittdvassad osassa, silld sopimusten vaihtami-
sen nopea tahti edellyttdd sitd, ettd pieninkin transaktio voidaan toteuttaa ku-
luitta ja taloudellisesti kannattavasti. Kustannusten hallinnan kannalta lohkoket-
juteknologia loistaa erityisesti siing, ettei siind ole kolmatta osapuolta, valittdjad
(markkinapaikkaa) ottamassa omaa valityspalkkiotansa.

Nykytilanteessa kuluttaja voi hankkia itselleen aurinkopaneelit tai tuulivoi-
malan ja varastoida saatua energiaa akustoon omaa kdyttod varten. Siind vai-
heessa, kun tuotanto ylittdd kulutuksen ja akusto on tdynn4, ei tidtd ylimdardener-
giaa saada talteen. Lisdksi kyseinen kuluttaja on todenndkoisesti sahkoyhtion ja
sahkonsiirtoyhtion sopimusten kautta sidottu kiinteddn kuukausimaksuun, joka
tulee maksettavaksi siitd huolimatta, onko kotitalous omavarainen silla hetkelld
vai ei. Lisdksi sopimus voi olla médrdaikainen, jolloin kyseinen kuluttaja ei voi
edes vaihtaa sahkosopimustaan kesken sopimuskauden edullisempaan.

Toinen Oraclen (2016) ndkemys lohkoketjuteknologian sovellutuksista ka-
sittelee juurikin kotitalouksissa tuotettavaa sdhkdenergiaa (aurinkoenergia tai
tuulienergia). Aurinkoisina / tuulisina pdivind energiaomavaraisuus saattaa ylit-
tyéd, jolloin jarkevdd on myyda ylijadmé&energia sahkoverkkoon muille valitetta-
vdksi muille sdahkonostajille. Vastaavasti pilvisind / tuulettomina pdivind, kun
oma tuotanto ei riitd, kotitalous ostaa tarvitsemansa energian sahkoverkosta. Li-
sdksi lohkoketju osaisi valita kenelle se myy ylijgdméasdahkod sen mukaan, kuka
maksaa sind pdivdn sahkostd parhaan hinnan. Vastavuoroisesti lohkoketjutekno-
logiaan perustuvassa systeemissd ei valttamattd tehtdisi ollenkaan perinteistd
sdahkosopimusta, vaan dlysopimusten avulla lohkoketju ostaisi aina pdivdn tai
jopa tunnin hinnan perusteella halvinta sdhkod. Ostamisen ja myymisen
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jatkuvasti eri paikoista mahdollistaa nanomaksut, silld niiden avulla mikdan
transaktio ei ole liian pieni késiteltdvaksi taloudellisesti kannattavalla tavalla ja
kaikki ylijadmasahko kannattaa myyda verkkoon. Mikali sahkoyhtiolle tulisi yli-
madrdistd kulua jatkuvista patkdsopimuksista, niin myynnin ja ostamisen suh-
teen, ei tédllaista toimintaa harjoitettaisi markkinatalouden ehdoin. Juuri lohko-
ketjuteknologian mahdollistama transaktiokustannusten aleneminen ilman kol-
mannen osapuolen vilittdjad mahdollistaa ylld kuvatun kaltaisen toiminnan ja
markkina-alustan. Lisdksi tédllaisessa ylijgdméasdahkon myynnissa puhutaan lahes
poikkeuksetta puhtaasti tuotetusta ylijadmasahkostd, kuten esimerkin aurinko-
ja tuulienergia.

5.7 Adnestysjirjestelma

Internet-ddnestdminen on tdlld hetkelld ajankohtainen puheenaihe, silld Suomes-
sakin pohditaan mahdollisuutta ddnestdd internetin vélitykselld. Suunnitelmat
ovat kuitenkin jddneet toistaiseksi vaiheeseen, koska demokratian kannalta on
erittdin tarkedd, ettd ddnestysalusta on toimintavarma ja eika sitd voi hakkeroida.
Jos ddnestysjdrjestelmdd vertaa aiemmin tdssd luvuissa esitettyihin lohkoketju-
teknologiasovellutus-esimerkkeihin, niin se on varsin yksinkertainen toiminnal-
taan: kyseessd olisi hajautettu tietokanta, jossa olisi kaikkien ddnioikeutettujen
tiedot, kaikkien ehdokkaiden tiedot ja mahdollisuus ddnestdd haluamaansa eh-
dokasta. Mattila (2016) mainitseekin julkaisussaan lohkoketjupotentiaalin my&s
danestysjdrjestelman alustana. Aidnestysjdrjestelméssa on erityisen tarkeds, ettei
sitd voi hakkeroida, eikd kukaan pddse muutenkaan muuttamaan tuloksia jalki-
kateen. Eli sen pitdd olla ddarimmadisen turvallinen, mutta samaan aikaan myoskin
erittdin lapindkyvd, jotta tulos voidaan varmentaa helposti ja vaalit todeta vilpit-
tomiksi. Samalla my0s jdrjestelmén tulee olla tdysin anonyymi ja verkosta riip-
pumaton.

Téssd mielessd lohkoketjun kaikista perinteisin ratkaisu on tarkoitukseen
sopivin, missd korkea Proof of Work -ty on oleellisessa asemassa. Lohkoketju-
teknologiassa turvallisuus saavutetaan tekemilld enemmaén laskentatyotd kuin
hyokkasja (51% hyokkays). Adnestysjarjestelmén tapauksessa Proof of Work -in-
sentiivi hoidettaisiin siten, ettd sen sijaan, ettd henkilo louhisi saadakseen kryp-
tovaluuttaa, henkilo louhii saadakseen oikeuden &dnestdd. Eli louhintatyostd
saisi palkkioksi ddnestyslipukkeen. Lohkoketjuteknologian kdyttaminen &dénes-
tamisessd on kuitenkin demokratian kannalta hieman ongelmallista, vaikka tek-
ninen toteutus saataisiin kuntoon. Nimittdin vaikka ndenndisesti lohkoketjun
kaytto on ilmaista, syntyy siitd valillisid kustannuksia laskennan kadyttdiméan ener-
gian muodossa. Lisdksi ddnestiminen on perusoikeus, jolloin tilanne, jossa jokai-
sen pitdisi louhia oma &ddnestyslipukkeensa, aiheuttaa eriarvoisuutta. Esimer-
kiksi vanhukselta, joka on koko eldménsa pdrjannyt ilman tietotekniikkaa, saat-
taa olla kohtuutonta vaatia oman ddnestyslipukkeensa louhintaa toteuttaakseen
perusoikeuttansa ddnestdd. Ja siind vaiheessa, kun osalta vaaditaan ddnestamadn
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pddstdkseen omakustanteista louhintaa ja osalle se tarjotaan annettuna, ollaan
demokratian kannalta isojen kysymysten déressa.

Vaikka ongelmaan 16ydettdisiin jokin toinen ratkaisu, jossa louhinnan palk-
kio ei ole ddnestyslipuke, on -kuten ylld todettiin- demokratiaprosessin maksat-
taminen &ddnestdjilla hieman kyseenalaista. Vaikka nykyisenkaltainen lohkoket-
juteknologia olisikin teknisesti oikein pateva ratkaisu toteuttaa lohkoketjutekno-
logiaan perustuva ddnestysjdrjestelmd, ei se ole taas taloudellisessa mielessa kus-
tannustehokas jarjestelmd. Parhain mahdollinen ratkaisu olisi sellainen lohkoket-
juteknologinen varmennustapa, jossa voitaisiin kdyttdd sahkoisen ddnestyspaat-
teen - on se sitten henkilon oma tietokone tai esimerkiksi kirjaston kone - lasken-
tatehoa hetkellisesti ja samanaikaisesti itse ddnestysprosessin kanssa. Koska nor-
maalin internetsivun kdytté kuormittaa tietokoneen prosessoria vain muutaman
prosentin luokkaa, voitaisiin tdma kadyton aikana tyhjakaynnilld oleva prosessori
valjastaa laskemaan lohkoketjun varmennustyotd vain muutamaksi minuutiksi
kerrallaan, jolloin kustannus &dédnestédjille jad minimaaliseksi. Endd vain puuttuu
sellainen lohkoketjuteknologia, jolla timé onnistuu.

Transaktiokustannusten alenemisen nikokulmasta tilanne on tdmén sovel-
luksen kohdalla hieman nurinkurinen nykytilanteeseen verrattuna. Lohkoketju-
teknologia kylla ylla esitetyn kaltaisilla ratkaisuilla alentaisi ddnestyksen jarjes-
tdjan (valtio/kunta) kustannuksia huomattavasti, mutta vyoryttdisi ddnestami-
sestd syntyvid valittomid kustannuksia ddnestdjille, kun nykyinen systeemi on
synnyttanyt korkeintaan valillisid kustannuksia ddnestédjille ddnestyspaikalle liik-
kumisen muodossa (ja toki ddnestyksen jarjestamisen kustannukset katetaan ve-
rovaroista). Uskoisin kuitenkin kokonaiskustannuksen jadvan matalammaksi
kuin nykyisessé systeemissd, mutta kuten jo useaan kertaan todettu, vélittomien
kustannusten vyoryttiminen ddnestdjille on demokratian ndkokulmasta ongel-
mallista.

5.8 IPFS

IPFS eli Inter Planetary File System on lohkoketjuteknologiaan perustuva tiedos-
tojdrjestelmd, jolla kehittdjansd pyrkivat kunnianhimoisesti korvaavaan nykyi-
senkaltaisen http-protokollaan perustuvan internetin (IPFS 2016). Http-protokol-
laan perustuvassa internetissa tietokone lahettda tietopyynnon palvelimelle, joka
palauttaa pyydetyn datan tietokoneelle. On sitten kyseessa yksinkertainen inter-
net-tekstisivu tai jokin videontoistopalvelu, tdytyy pyydetty data sdilod jossain
tietyssad palvelimessa. Ensiksi kdyttdjan selaimen pitdd 1oytdad kyseinen serveri,
jossa kyseinen tiedosto sijaistee ja sieltd sen pitdd 1oytdd myos tiensd takaisin ”in-
ternetin lapi” koneelle. Tdssd ketjussa on paljon vilityspalvelimia ja muitakin
lenkkeja. Mikdli jokin vaihe tdssd tiedonsiirtoketjussa on saavuttamattomissa, ei
tiedoston tavoittaminen todennékdoisesti onnistu. Arkieldmaéstakin on tuttua, etta
jokin  verkkopalvelu on erindisestd syystd kaatunut tai muuten
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saavuttamattomissa. IPFS:ssd on lohkoketjuteknologian perusperiaatteiden mu-
kaisesti kaikki tiedostot hajautettu turvallisesti ympari verkkoa.

IPFS:n kehittdjat lupaavatkin teknologiasta edeltdjaansa tehokkaamman ja
halvemman. IPFS sddstdd jopa 60% kaytettdvastd tiedonsiirtokaistasta ja etsii ja
poistaa tuplaversioita samoista tiedostoista aktiivisesti, jolloin myos tilaa sdds-
tyy. Jotta tiedostojen saatavuus on varmistettu, IPFS luo versiohistorioita tiedos-
toista, jolloin ne ovat paremmassa turvassa, koska inhimillinen virhe tai pahim-
massa tapauksessa yhden solmukohdan tuhoutuminen ei tuhoa tiedostoja. Ta-
méan lisdksi lohkoketjuteknologian perusperiaatteiden mukaisesti IPFS toimii
vertaisverkossa eli se ei ole riippuvainen keskistetystd palveluntarjoajasta ja ta-
maén palveluntarjoajan kapasiteetista sekd luotettavuudesta. Vertaisverkkoon ha-
jauttaminen lisdd niin toimintavarmuutta kuin riippumattomuutta ja alentaa
kustannuksia. Edelld mainitut seikat on otettu huomioon jo verkon teknisess ra-
kenteessa, silld IPFS luo joustavia verkkoyhteyksid, joiden avulla se on resilientti
esimerkiksi runkoverkon ongelmille. Mikali IPFS tulee laajemmin kayttoon, tulee
datan mé&ard kasvamaan aivan valtavaksi, jolloin jarjestelma tarvitsee tehokkaan
indeksointityokalun, jotta tiedostoja 16ytyisi vertaisverkosta. Se, ettd kenen vas-
tuulla tillaisen tyokalun kehittdminen, ylldpitdaminen ja kustantaminen on, on
vield ratkaisematon kysymys.

Transaktiokustannusten alenemisen ndkokulmasta kyse on lohkoketjutek-
nologian perusajatuksesta eli poistaa kolmas osapuoli kuvioista ja alentaa tata
kautta transaktiokustannuksia. Tédssd esimerkissd kolmas osapuoli ovat palvelin-
keskukset ja muut internet-liikenteen solmukohtia hoitavat yritykset, jotka luon-
nollisesti laskuttavat palveluistaan ja datan sdilomisestd. Myoskin nykyisen kal-
taisessa kolmanteen osapuoleen perustuvissa ratkaisuissa datakeskuksen / pal-
velinhuoneen ylldpitdja hyvin usein hajauttaa ainakin palvelunsa kriittiset kom-
ponentit maantieteellisesti, mikd aiheuttaa ylimaardisid kustannuksia yllapidon
muodossa. Kustannukseton hajauttaminen on osa IPFS:n lohkoketjuteknologista
ratkaisua.

5.9 Yhteenveto

Yleiskdyttoiselle teknologialle ominaispiirteeksi todettiin jo luvussa kaksi, etta
sen tulee levittdytyéd laaja-alaisesti talouteen eri toimialoille ja lopulta kasvattaa
ndiden alojen tuottavuutta. Tyypillistd yleiskadyttoisille teknologioille on myos se,
ettd aluksi tuottavuuden kasvu saattaa jopa hidastua uuden teknologian adap-
toimisen haasteiden vuoksi, mutta lopulta saavutetaan tuottavuuden taso, joka
on lahtotasoa korkeampi. Tassd luvussa esitellyt lohkoketjuteknologian sovel-
lukset sopivat kumpaankin kuvaukseen: ne ovat laaja-alaisesti eri toimialoilta ja
jokainen niistd on potentiaalinen ja mahdollinen toteuttaa, mutta teknologian
adaptaatio saattaa olla hidasta ja haastavaa sekd teknisten ettd vastuukysymys-
ten vuoksi. Hieman ironisesti hajautettu lohkoketjusysteemi, joka ei tarvitse kes-
kitettyd hallintoa, tarvitsee kuitenkin ainakin alkuunsa keskitetyn kehittdjdn tai
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kehittdjaverkoston, jonka vastuulla systeemin kehittiminen ja ylldpitdiminen on.
Téssd tulee taas vastaan ns. early adopters -ongelma, jossa uuden teknologian
aikaiset adoptoijat maksavat teknologian kehitys- ja testauskulut. Tamé on talou-
dellisessa mielessd kannattavaa vain tilanteissa, jossa odotettu tuotto uudesta
teknologiasta ylittdd uuden teknologian kdyttoonoton kustannukset ja tuottaa
kilpailuetua. Kdytdnnon tasolla tama tarkoittaa toimialoja, joissa transaktiokus-
tannukset ovat merkittdvéassa roolissa kulurakenteessa eli kolmannen osapuolen
vilityspalkkiot ovat suuria suhteessa transaktioiden arvoihin.

Transaktiokustannukset liitetddn mielikuvissa ensisijaisesti kaupankdyn-
nin kustannuksiin, vaikka transaktioita on muunkinlaisia. Kuten tidssikin lu-
vussa on tullut ilmi, niin transaktiokustannuksista voidaan puhua laajassa mer-
kityksessda myos esimerkiksi datan hallinnan, kisittelyn ja siirtdmisen kustan-
nuksista (lohkoketjuteknologian ddnestysjdrjestelma-, terveydenhoitopalveluso-
vellutukset sekd IPFS). Kuitenkin oman ndkemykseni mukaan lohkoketjutekno-
logia tulee aivan ensimmadisend lyomaan ldpi aloilla, joissa se alentaa kaupan-
kdynnin transaktiokustannuksia. Tama johtuu ensisijaisesti lohkoketjuteknolo-
gian mahdollistamista nanomaksuista ja dlysopimuksista, joilla luodaan mark-
kina-alustoja olemassa oleville asioille ja my0s tdysin uusia markkinoita asioille,
jotka eivit ole ennen olleet mahdollisia toteuttaa taloudellisesti kannattavasti,
vaikka niiden tekninen toteutus olisikin ollut mahdollista. Jalkimmaisestd nos-
taisin esille tdssd luvussa esitellyt jakamistalouden ja energiakaupan sovellutuk-
set.

Ylijddmdenergian myynti takaisin verkkoon ja yhteiskdyttéinen hyddyke
ovat siind mielessd erinomaisia esimerkkejd juurikin lohkoketjuteknologian
eduista verrattuna johonkin muuhun teknologiseen ratkaisuun, joka teoriassa
pystyisi seuraamaan kulujen syntyé tai tuottojen generoitumista eurosentin sa-
dasosien tarkkuudella, silld luottamus ja sen ylldpito ovat rahanarvoisia asioita
taloudellisessa toimeliaisuudessa. Mikali kolmas osapuoli hallinnoisi ylijagama-
energian myyntid takaisin verkkoon parhaalla mahdollisella hinnalla ja na-
nomaksujen tilittdmistd osapuolille taikka yhteiskdyttoauton kustannusten jyvit-
tamistd darimmaiselld tarkkuudella ja muita auton osaomistamiseen liittyvia vel-
voitteita, haluaisi tdiméd osapuoli tdstd toiminnastaan palkkion riippumatta siit4,
ettd synnyttadako itse tekninen ratkaisu merkittdvid kustannuksia alustan yllapi-
tajalle, kun sen kustannukset jyvitetdan koko kayttsjakunnan kesken. Alysopi-
muksilla ja lohkoketjuteknologialla alennetaan transaktion kustannuksia myos
siten, ettd luottamuksesta ei tarvitse maksaa.

Lohkoketjuteknologian potentiaali on siing, ettd teknologian pééalle voi ra-
kentaa kokonaisvaltaisia sovellusratkaisuja. Kuten jo useampaankin kertaan
tdssd tyossd on todettu, vaikuttaa lohkoketjuteknologia prosesseihin, eikd yritd
keksid ns. pyordd uudelleen, vaan keskittyy -samaa vertausta jatkaen- renkaan
ajo-ominaisuuksiin. Jokaiselle tdssdkin luvussa esitetylle sovellukselle voi keksia
monia vaihtoehtoisia teknologisia tapoja pddstd haluttuun lopputulokseen,
mutta ongelmat syntyvit siind, kun nama ratkaisut halutaan nivoa yhteen sau-
mattomasti  toimivaksi =~ kokonaisuudeksi ja  tehdd  tdamad @ vield
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kustannustehokkaasti ja skaalautuvaksi. Kun luottamus on rakennettu sisdlle
lohkoketjusysteemiin, niin kallista kolmatta osapuolta ei tarvita, eikd tdméan val-
vojan kustannus kasva alustan koon kasvaessa, vaan dlysopimukset skaalautu-
vat kustannustehokkaasti.
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6 JOHTOPAATELMAT

Jo tdmén tyon alkupuolella totesin, ettd asioiden ennustaminen on huomattavasti
vaikeampaa kuin jdlkikdteinen havainnointi. Menee vield todenndkdisesti vuosi-
kymmenid, ennen kuin voimme havainnoimalla todeta historiallisesta datasta,
ettd tayttaako lohkoketjuteknologia yleiskdyttoiselle teknologialle asetetut ehdot.
Ndin ollen varmuudella vastausta kysymykseen “onko lohkoketjuteknologia
seuraava yleiskdyttoinen teknologia?” on mahdotonta antaa tédssd vaiheessa. Ai-
heesta tdhdn mennessd julkaistut tutkimukset kuitenkin viittaavat siihen, ettd
lohkoketjuteknologia olisi sellainen - tai silld ainakin olisi potentiaalia siihen.
Lohkoketjuteknologia kasvattaa kokonaistuotantoa teknologisen kehityksen
kautta tapahtuvan tuottavuuden parantumisen kautta.

Suurin ongelma uuden teknologian yleistymisessd on se, ettd aikaisen vai-
heen adoptoijat joutuvat monesti “maksamaan oppirahat” ja toimimaan ns. beta-
testaajina teknologialle. Monesti tdméd nédkyy niin kasvaneina kuluina kuin tuot-
tavuudenkin kasvun alenemisena. Niinp& uusi teknologia monesti odottaa yhtd
lapimurtotuotettansa tai -hittidnsd, jonka kautta se sitten lopulta levidd laajem-
malle kdyttoon. Tallaisen lapimurtotuotteen uskotaan tulevan lohkoketjutekno-
logian kohdalla finanssisektorilta, mutta tdtd opinndytettd tehdessd sellaista ei
kuitenkaan vield ollut ilmaantunut. Mik&an ei tietenkddn vaadi tai edellytd, ettd
lapimurto tulee rahoitusmaailmasta, mutta se on télld hetkelld toimiala, joka pa-
nostaa huomattavasti lohkoketjuteknologiaan. Kuitenkin lohkoketjuteknologian
luonteen vuoksi eli sen transaktiokustannuksia alentavasta vaikutuksesta joh-
tuen tamad lapimurtoala tai -tuote on mitd todenndkoisimmin sellainen toimiala,
jossa transaktiokustannukset ovat suuri ja huonosti kdyttdjamadriin skaalautuva
kustannuserd. Kuten edelld jo mainitsin, on lohkoketjuteknologian potentiaali
sen teknologisista ominaispiirteistd huolimatta erityisesti prosessien parantami-
sessa ja tehostamisessa. Prosessin lipimenon tehostumiseksi tarvitaan tehok-
kuutta jokaiseen prosessin vaiheeseen. Niinpa on melko turvallista ennustaa, etta
tuottavuusloikka tulee vasta siind vaiheessa, kun teknologia on levinnyt niin
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laajalle, ettd silld voidaan toteuttaa alusta loppuun kaikki prosessin eri vaiheet
valivaiheineen ja ulkoisine liityntdkohtineen (nodes).

Téssd vaiheessa on kuitenkin mielestdni myodskin melko turvallista olettaa,
ettd riippumatta siitd, minké toimialan kautta lohkoketjuteknologia ly6 ldpi, ovat
tulevaisuuden lohkoketjut teknisesti jotain muuta kuin tdméan hetken ratkaisut
tai ne, millaisiksi Nakamoto ne kymmenen vuotta sitten suunnitteli. Ajatusta voi
verrata siihen, ettd 1800-luvun sdhkoteknologiset ratkaisut ovat varsin erilaisia
kuin nykypdivéan ratkaistut, mutta silti ne ovat edelleen tunnistettavissa samaksi
teknologiaksi (GPT:n ehdot). Taytyy muistaa, ettd Nakamotolle lohkoketju oli
vain keino pédéstd tavoitteeseen, eli varmentaa bitcoinien ja transaktioiden aitous.
Sitd ei ollut tarkoitettu yleiskdyttoiseksi teknologiaksi tai tekemé&ddn yhtdan mi-
tddan muutakaan, mitd luvussa viisi on esitelty lohkoketjuteknologian potentiaa-
lisiksi tulevaisuuden lohkoketjusovellutuksiksi. Tdamé onkin jo verrattain lyhy-
essd ajassa aiheuttanut monia ongelmia, joista yksi merkittdvimmistd on transak-
tioiden varmentamisnopeus, tai siis pikemminkin niiden hitaus, ja ulkopuolisten
hallitun padsyn mahdollistavien rajapintojen puute. Tietynlaisesta likindkoisyy-
destd kielii myos lohkoketjuteknologian kannalta se, ettd bitcoineille asetetiin jo
alusta alkaen enimmdismaéérd, jonka tdyteen tuleminen ajankohta on ollut alusta
asti tiedossa.

Bitcoinin kilpailevana virtuaalivaluuttana onkin kehitetty vuonna 2015 Et-
hereum, jonka lohkoketjuteknologisissa ratkaisuissa on korjattu nditd puutteita.
Ethereumista puhutaankin monesti arkikielessd “lohkoketjuteknologia 2.0:na”.
Ja aivan kulman takana odottaa jo esimerkiksi Icon ja muut “lohkoketjuteknolo-
gia 3.0” -ratkaisut. Tarkoitus ei ole endd tutustua ndihin teknologisiin kehitysas-
keliin tarkemmin, vaan pelkastddn havainnollistaa kuinka nopeaa kehitys on jo
kymmenessd vuodessa ollut teknologialle, jolle ei ole vield 16ydetty mitddn var-
sinaista kdyttokohdetta virtuaalivaluuttojen ulkopuolella. Proof of Work -pohjai-
sessa varmentamisessa on suurena ongelma valtava laskentatehon ja séhkonku-
lutuksen tarve (liite 2), sekd sen heikkous tulevaisuuden tietokoneita vastaan
(liitel). Hieman ironisesti hajautettu systeemi on ajautunut vain harvojen kasiin,
kun vain isoilla toimijoilla on varaa ja taloudellisia kannustimia harjoittaa Proof
of Work -laskentaa. Télld hetkelld kehitetdan / on kehitetty vaihtoehtoisia var-
mentamisratkaisuja, joista Proof of Stake -varmentaminen on valmiimpia rat-
kaisu tdlld hetkelld ja ehkdpa siitd syystd esilld julkisuudessa. Kuitenkaan mene-
maéttd yhtadn syvemmalle tdiméan ratkaisun tekniseen toteutukseen kuin mitd lu-
vussa kolme on jo esitetty, todettakoon vield, ettd kyseinen ratkaisu on osaltaan
saanut sen laatuista kritiikkis, ettd Proof of Stake -laskennalla on tuskin tulevai-
suutta, joten lapimurtoratkaisua joudumme vield odottamaan.

Tama lohkoketjuteknologian teknisen kehityksen muutosvauhti osoittaa
toisaalta sen, ettd teknologia kehittyy ja reagoi nopeasti muuttuviin tarpeisiin.
Mutta toisaalta jatkuvassa muutostilassa oleminen vaikeuttaa sen kayttoonottoa,
silld teknologia, jonka maédritykset eivat ole vakiintuneet (standardoituneet) kar-
sii standardien puutteista kdytdannon jatkokehitysprojektien mahdottomuutena.
Kuten yleisesti tieddimme, uusien tyokalujen tai teknologioiden kayttoonotto



71

vaatii aina ensiksi tyokalun / teknologian méarittelyn ja testaamisen ennen kuin
se voidaan ottaa niin sanotusti tuotantoon. Riippuen projektin suuruudesta ja
monimutkaisuudesta, madrittelyvaihe ja testaaminen voivat kestdd hyvinkin pit-
kaan. Talloin erityisesti jatkuvassa muutoksessa oleva teknologia on projektin
onnistumisen kannalta riski tai jopa mahdottomuus. Kun huomioon otetaan
vield digitalisaatioon muutenkin liittyvd ja mahdollistava huima innovointi-
vauhti, taytyy lapimurtotuotteen olla todella ylivoimainen, jotta projektin riski
jatkuvassa muutoksessa kannattaa ottaa.

Huomionarvoista on kuitenkin myos se, ettd yleiskdyttoisen teknologian
ehtojen mukaisesti yleiskdyttoisen teknologian tulee kehittyd ajan kuluessa (ja
alentaa kayttdjdllensd aiheutuneita kustannuksia). Ndin ollen edellisessd kappa-
leessa lausuttu ei tarkoita sitd, etteiko lohkoketjuteknologia saisi (ja pitdisi) kehit-
tyd ajan kuluessa. Innovointi ja kehittyminen kulkevat monesti myos kasi ka-
dessd sekd tukevat ja mahdollistavat toisiaan. Monesti jonkin tekniikan standar-
dointiprosessissa oleellisena osana on tavoite siitd mitd standardoidun version
pitdisi osata tehdd. Kun fokus tésta tavoitteesta on vield hamaéran peitossa ja loh-
koketjuteknologiaa kehitetddn suhteellisen lavealla tavoitteella: “parempi kuin
aiemmin”, niin on hyvinkin luonnollista, ettd teknologia hakee muutenkin muo-
toaan. Oleellista on siis se, ettd lohkoketjuteknologia tarvitsee raamit, tietoko-
netermein “release candidate” -version, jota ldhdetddn yhdessa sovittujen maari-
tysten pohjalta kehittdimddn eteenpdin. Tilanne on kuitenkin hieman erilainen
kuin verrattuna esimerkiksi aiempaan yleiskadyttoiseen teknologiaan; tietokonee-
seen. Se oli uusi teknologinen innovaatio, jolle keksittiin kdytannon sovellutuksia
sitd mukaan, kun sen potentiaalia ymmarrettiin ja tekniikan kehitys mahdollisti.
Lohkoketjuteknologian kohdalla mielestdni teknologian potentiaali eli proses-
sien tehostumin ja transaktiokustannusten aleneminen kuitenkin ymmarretaan
melko hyvin jo valmiiksi ja timédn nyt vain odotetaan lohkoketjuteknologian tek-
nologista kehittymistd vastaamaan paremmin ndihin jo olemassa oleviin odotuk-
siin.

Jotta ndihin lohkoketjuteknologian teknologisiin odotuksiin voitaisiin vas-
tata, vaatii kaikkia toimialoja palvelevien raamien muodostaminen keskitetyn or-
ganisaation vetdmddn projektia ja olemaan siitd vastuussa. Kuten jo aiemmin
mainittu, timéd on taas hieman ironisesti ideologisessa ristiriidassa koko lohko-
ketjuteknologian hajauttamisen ja keskushallinnon puutteen ajatuksen kanssa.
Nykyinen tilanne, jossa jokainen toimija - tai yhteenliittyma, konsortio - kehittaa
omaa teknologiaansa, ei edistd yleiskdyttoisen teknologian ydinajatusta “ihmis-
kuntaa eteenpdin vievdnd suurena teknologisena harppauksena”. Vaan kyseessd
on mitd todenndkoisimmin selviytymistaistelu, jossa vahvin kehittdjaryhma saa
madratd kehityksen suunnan riippumatta siitd, ettd onko ratkaisu teknologisesti
kaikkein parhain ja universaalein sovellettavuudeltaan. Kuten Mattilakin (2016)
toteaa: tekninen ylivertaisuus ei itsessddn ole tae menestymiselle, vaan menesty-
dkseen lohkoketjuteknologia tarvitsee kysyntdd, kilpailua ja tietotaitoa. Esimer-
kiksi tietokoneiden mikroprosessorit kdyttdvit edelleen Intelin 70-luvulla kehit-
tamdd x86-suoritinarkkitehtuuria, silld Intel on de facto -suoritinvalmistajana
saanut maaratd kehityksen suunnan. Monesti voidaan sanoa, ettd kilpailu tuottaa
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parhaat innovaatiot, mutta lohkoketjuteknologian tapauksessa esimerkiksi fi-
nanssialan R3-konsortion tuote Cordana ei tarkalleen ottaen ole edes teknisesti
puhdas lohkoketjuteknologia, vaan se on suljetun systeemin ja lohkoketjutekno-
logian hybridi. Se on varmasti finanssialan nidkokulmasta teknisesti paras rat-
kaisu, mutta tdssd tilanteessa se ei edistd uuden yleiskdyttoisen teknologian syn-
tymista.

Edelld mainitut seikat ja haasteet huomioiden on mahdotonta sanoa, tu-
leeko lohkoketjuteknologia olemaan seuraava yleiskdyttdinen teknologia. Silld
on valtavasti potentiaalia ollakseen sellainen ja se tayttdd yleiskdyttoiselle tekno-
logialle asetetut maédritelmailliset tunnuspiirteet. Lisdksi lohkoketjuteknologia
ndyttdd noudattavan Schumpeterilaisen kasvuteorian kaksivaiheista syklid, jossa
tuottavuus on alentunut niin kauan kuin tyévoimaa kohdistetaan vilituotteiden
kehittdmiseen ja ettd kyseinen yleiskadyttoinen teknologia saadaan implementoi-
tua kokonaisvaltaisesti talouteen ja yhteiskuntaan. Mikéli lohkoketjuteknologia
on yleiskdyttoinen teknologia, olemme tdssa ensimmadisessa laskevan tuottavuu-
den vaiheessa, kylvon ajassa.

Lohkoketjuteknologian nykyisten teknisten ratkaisujen Proof of Work -las-
kenta on energiasyoppo lohkojen oikeellisuuden varmentamistapa, jolle ei voi
nykyisenkaltaisena toteutuksena taloudellisten realiteettien valossa odottaa pit-
kad ikdd. Kuitenkaan vield ei ole esitetty uskottavaa vaihtoehtoa Proof of Work -
laskennalle. Lohkoketjuteknologian yleistymistd hidastaa myoskin se, ettd toden-
nakoisesti alun innovoinnit kohdistuvat juurikin prosessitehokkuuden paranta-
miseen eli lohkoketjuteknologian avulla monia jo olemassa olevia asioita voitai-
siin tehdd transaktiokustannuksia pienentden, ei siis aluksi valttamattd keksitd
uusia asioita, synnytetd uusia markkinoita tai markkina-alustoja. Mutta ilman
varsinaista hittid, markkinoiden lapimurtotuotetta, jolla saataisiin lohkoketjutek-
nologia kaikkien huulille, voi lohkoketjuteknologia jaddéa kaikesta kyvykkyydes-
tdan huolimatta historian unholaan. Nykyaikaisessa yhteiskunnassa ei endd riitd,
ettd tuote / teknologia on hyvd, vaan sen pitdd olla mahdollisimman tuottava
heti alusta alkaen - asetelma, joka sotii yleiskdyttoisen teknologian alentuneen
alkutuottavuuden tunnuspiirrettd vastaan. Sovellusinnovaatiota ehkdpa tdrke-
dmpdad on se, millaisia vélituotteita kehitetddn, joilla implementoidaan itse yleis-
kayttoinen teknologia osaksi taloutta ja yhteiskuntaa.
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LIITTEET

Liitel: Kvanttitietokoneet tulevaisuuden uhka lohkoketjuille?

Wikipedia toteaa kvanttitietokoneen olevan tietokone, joka perinteisten bittien (0
tai 1) sijaan hyodyntda kvanttitilojen superpositioita. Tdllainen tietokone on huo-
mattavasti nopeampi esimerkiksi salausavainten laskennassa kuin perinteinen
tietokone. Kuten tdssd luvussa jo aiemmin todettiin, voidaan lohkoketju vddren-
tdd vain ns. 51% -hyokkayksen avulla, jossa vadrentdjdllda on hallussaan yli 50%:a
verkon laskentakapasiteetista. Tdlld hetkelld taloudellinen insentiivi on louhin-
nan eli Proof of Work -laskennan puolella, silld louhintakapasiteettiin investoitu-
jen laitteiden tuotto-odotus on parempi kuin lohkoketjua vastaan hyokkaami-
sestd odotettavissa oleva tuotto. Divesh ym. (2017) ovat kuitenkin tutkimukses-
saan “Quantum attacks on Bitcoin, and how to protect against them” esittdneet,
ettd lohkoketjuteknologian turvallisuus on uhattuna, kun tulevaisuuden kvant-
titietokoneet kehittyvét tarpeeksi.

Divesh ym. (2017) toteavat kuitenkin, ettd varsinainen Proof of Work -las-
kenta on toistaiseksi hyvinkin resilienttid kvanttitietokoneita vastaan, silld “pe-
rinteisten tietokoneiden” suorittamassa louhinnassa kaytetty ASIC-laskenta on
todella nopeaa verrattuna tdllda hetkelld suunnittelussa oleviin kvanttitietokonei-
siin ndhden. Teoriassa kvanttitietokoneet voisivat saavuttaa jopa 100 GHz:n port-
tinopeuden, miké tarkoittaisi satakertaista Proof of Work -laskentatehoa nykyi-
seen teknologiaan ndhden. Tamankaltaiset kvanttitietokoneet eivit kuitenkaan
todenndkoisesti ole saatavilla aivan ldhitulevaisuudessa, joten emme voi ennus-
taa, miten perinteiset tietokoneet skaalautuvat tulevaisuudessa, tai miten yleisid
kvanttitietokoneet ovat, eli ovatko kvanttitietokoneet tarpeeksi yleisid, jotta niilld
voitaisiin muodostaa kokonaisia lohkoketjuja.

Suurempi ongelma Divesh ym. (2017) mukaan on kuitenkin lohkojen lou-
hinnassa luotu yksityinen salausavain. Jokaista lohkon julkista salausavainta
vastaan on olemassa yksityinen salausavain, jotta voidaan tehda Proof of Work -
tarkastuslaskentaa. Kvanttitietokoneet pystyvit kuitenkin erittdin tehokkaasti
laskemaan julkisesta salausavaimesta yksityisen salausavaimen. Esimerkiksi
Bitcoinin tapauksessa lohkojen louhintanopeus on vakioitu 10 minuuttiin. Di-
veshin et al. mukaan kvanttitietokoneet saavuttavat taimén raja-arvon vuosikym-
menessd, jolloin salausavaimet muuttuvat turvattomiksi. Kyseessd ei ole edelld
esitetyn Proof of Work -laskennan kaltainen raa’an laskentatehon ongelma, vaan
nykyinen kryptografinen menetelma eli elliptisen kdyran digitaalisen allekirjoi-
tuksen algoritmi (Elliptic Curve Digital Signature Algorithm) vaarantaa kaikki
nykyisin olemassa olevat salausavaimet.

Vaikka tdssd tyossd ei ole mielekdstd ldhted arvailemaan kvanttitietokonei-
den tulevaisuutta, on kuitenkin melko turvallista sanoa, ettd lohkoketjuteknolo-
gia on suuressa murroksessa, mikd itsessddn haittaa lohkoketjujen kdytannon
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sovellutusten yleistymistd. Vaikka Divesh ym. esittivatkin tutkielmassaan ratkai-
suja ongelman korjaamiseen, kuten laskennan vaikeustason nosto, Proof of Wor-
kin asymmetrisyys ja Proof of Workin siirtdiminen muisti-intensiiviseksi, jolloin
kvanttitietokoneen laskentanopeudesta ei ole hyotyd, vaativat namékin korjaus-
keinot tdysin uudenlaisten lohkoketjujen luomista. Nykyisenkaltainen Bitcoinin
tai Ethereumin lohkoketju on t&ll6in jo auttamattomasti vanhentunutta teknolo-
giaa.
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Liite 2: Sihkonkulutus on ongelma

Vaikka lohkoketjuteknologia itsessddn mahdollistaa kolmannen osapuolen pois-
tamisen yhtdlostd ja tatd kautta ndenndisesti kuluttoman ratkaisun, taytyy muis-
taa, ettei teknologian taustalla oleva rauta (laskentayksikot, palvelimet, tilat,
sdhko jne.) ole missddn nimessd ilmaista. Itseasiassa vaadittava laskentateho ja
sahkonkulutus ovat télld hetkelld valtavia ongelmia lohkoketjuteknologiaan pe-
rustuvien ratkaisujen kohdalla.

Hayes (2015) esitti, ettd Bitcoinien louhinta on yksinkertaisuudessaan las-
kevan rajatuotoksen funktio, jossa rajakustannuksen tulee kilpailluilla markki-
noilla vastata myyntihintaa. Eli koska kustannukset ovat pdivitasolla ilmaistuna
dollaria ($) per péivi (d) ja tuotos taas Bitcoinia (BTC) per pdivé (d), joten hinta-
taso $/BTC on (kustannuksen per piivéd) ja (BTC/d) suhde. Téten tasapainohin-
tataso p* ($/BTC) on pidivan sdhkokustannus E jaettuna tuotannolla (BTC/d), eli
p* =E / (BTC/d*). Sahkon kustannus pdivatasolla taas mddrdytyy kWh-hinnan
ja louhintakapasiteetin sahkonkulutuksen tulona. Kun markkinahinta laskee alle
tasapainotason, poistuvat kannattamattomat louhijat verkosta. Taytyy muistaa,
ettd kaikki louhintaan osallistuvat eivit saa louhintapalkkiota, vaan ainoastaan
se, jonka louhima ketju verifioidaan lohkoketjun jatkoksi. Tama taas kannustaa
jatkuvasti panostamaan louhintakapasiteettiin. T4lld hetkelld tehokkaimpia lou-
hijoita ovat ns. ASIC-louhintatietokoneet.

Alex de Vries on tutkimuksessaan ”Bitcoin’s Growing Energy Problem”
(2018) ottanut ldhtokohdaksi edelld esitetyn Hayesin tutkielman. Hayes kuiten-
kin jatti huomiotta louhintakapasiteettiin tarvittavat investoinnit ja keskittyi vain
sahkonkulutukseen. Kuitenkin esimerkiksi Bitcoinin tapauksessa uusi lohko on
vakioitu syntyvaksi noin 10 minuutin vilein, joten verkon laskentakapasiteetin
kasvaessa, tarvitaan entistd tehokkaampia laskentayksikoitd. Kuitenkin on to-
dettava, ettd sdahkonkulutus on erittdin merkittdva tekija lohkoketjujen kustan-
nuksissa. Tdlld hetkelld pelkdstdan Bitcoin lohkoketjuverkon on arvioitu kulutta-
van 2,55 gigawattia sahkoa télla hetkelld ja mahdollisesti 7,67 GW vuoden 2018
loppuun mennessd. Vertailun vuoksi: Irlannin kuluttama sdhkoteho on keski-
maddrin 3,1 GW ja Itdvallan 8,2 GW. Lohkoketjuteknologioiden Proof of Work -
tyo perustuu hash-arvojen laskemiseen. Hash-arvolla kuvataan sitd, kuinka
monta SHA-256 laskentaa suoritetaan sekunnissa eli kdytdnnossa lohkoketjuver-
kon laskentakapasiteettia.
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Kuva 9: Bitcoin-verkon laskentavaatimusten kasvukayra (Ldhde: de Vries, 2018)

Maaliskuun puolivilissad 2018 suoritettiin arviolta 26 kvintiljoonaa hash-las-
kentaoperaatiota sekunnissa jatkuvalla syotollda. Samaan aikaan Bitcoin-verkko
kasitteli vain 2-3 transaktiota per sekunti eli noin 200 000 transaktiota pdivén ai-
kana. Ndilld luvuilla hash-laskennan suhdeluku oli jokaista késiteltyd transak-
tiota kohden 8,7 kvintiljoonaa: 1. T4td tehosuhteeltaan heikkoa verkostoa pide-
tdan ylla massiivisella sdhkonkulutuksella. Alla olevissa taulukoissa de Vries
esittelee tamdn hetken tehokkaimpia hash-laskentaa erikoistuneita ASIC-tietoko-
neita ja laskee niistd tehokkaimman Antminerin eli S9:n kustannukset 1, 1,5 ja 2
vuoden pitoajalla. Huomionarvoista on, ettd kyseinen Antminer S9 suoriutuu 14
Terahash-operaatiosta sekunnissa, kun pelkédstdan Bitcoin-verkon laskentateho
oli maaliskuun puolivilissd 2018 26 kvintiljoonaa hash-operaatiota sekunnissa.
(de Vries, 2018).
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Tietokone I_I(?;;_lll;:)t - Sidhkonkulutus (W) Energ(i;l/t(fe;lll;))kkuus
Antminer S9 14 1372 0,098
Antminer T9 12,5 1576 0,126

Antminer T9+ 10,50 1332 0,127
Antminer V9 4 1027 0,257
Antimner S7 4,73 1293 0,273

AvalonMiner 821 11 1200 0,109
AvalonMiner 761 8,8 1320 0,150
AvalonMiner 741 7,3 1150 0,160
Bitfury B8 Black 55 5600 0,11
Bitfury B8 47 6400 0,13

Taulukko 7: Esimerkkeja saatavilla olevista ASIC-louhijoista (Lédhde: de Vries, 2018)

Tietokone

Oletettu kéiyttﬁiké
vuosina

Arvioitu tuotanto-
kustannus ($)

Elinkaaren sih-
konkulutus (kWh)

Elinkaaren sihkon
kustannus ($)

Elinkaaren koko-
naiskustannukset

Sihkon kustannus
/ kokonaiskust.

Antminer S9

500

24037

1202

1702

70,6

Antminer S9

1,5

500

18028

901

1401

64,3

Antminer S9

500

12019

601

1101

54,6
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Taulukko 8: Esimerkkilaskelma Antminer S9 -ASIC-louhijan elinkaarikustannuksista
(Lahde: de Vries, 2018)

Kaiken kattavaa kululaskelmaa on tdysin mahdotonta antaa, mutta ylld ole-
van taulukon mukaisesti sihkonkulutuksen kustannus on joka tapauksessa huo-
mattava laiteinvestointeihin ndhden. Kuitenkaan laiteinvestointeja ei voi jattad
huomiotta, mikd on aiheuttanut sen, ettd Bitcoinin ja monen muun kryptovaluu-
tan tapauksessa louhinta on keskittynyt serverifarmeille. Mikali markkinahinta
laskee alle tasapainohinnan, on monella serverifarmilla kdsissddan kannattamaton
valtava laiteinvestointi.

Kun puhutaan taas “tavallisten ihmisten” osallistumisesta louhintaan, on
alla esimerkkeind otettu kaksi tapausta (Bitcoin ja Ether). Cryptocompare.com-
sivuston esimerkkilaskurista saatuja tuloksia vuoden 2018 maaliskuun 27. ar-
voilla Bitcoinin ja Etherin kannattavuuksista. Arvot perustuvat Bitcoinin ja Ethe-
rin noteerattuihin kursseihin ja kummankin kryptovaluutan edellyttiméaan las-
kennalliseen hash-arvoon (hash rate) suhteutettuna koko verkon laskentakapasi-
teettiin. Bitcoinin ja Etherin kovin erilaiset arvot johtuvat siitd, ettd ne kayttavat
erilaista lohkoketjuteknologiaa ja siind missd uuden lohkon luomisintervalli
Bitcoinissa on 10 minuuttia, on se Etherissa vain 15 sekuntia. Lisdksi, kuten ylld
olevasta kuvasta numero 11 ndkee, on Bitcoinin hash-arvo kasvava kédyrd, joten
tulevaisuudessa myos Etherin vaatima laskentateho nousee, mikili Etherin
markkinahinta on tasapainohintaa korkeampi. Kuvista voi kuitenkin tehda sel-
laisen johtopddtoksen edelld esitettyjen tietojen valossa, ettd Bitcoin ei ole endd
kannattavaa toimintaa kuluttajille. Taman vahvistaa my0s uutiset Bitcoinin lou-
hinnan keskittymisestd serverifarmeille. Tuskin joudumme kovinkaan kauaa
odottamaan, ettd Ether siirtyy myos skaalaetujen vuoksi farmien louhittaviksi.
Mikidli trendi on kaikkien lohkoketjuvaluuttojen kannalta taménkaltainen, ei
valttamatta louhintapalkkio ole tulevaisuuden lohkoketjuteknologiassa se insen-
tiivi, joka tarvitaan kyseisen teknologian ldpimurtoon ja tatd kautta saavuttaak-
seen yleiskdyttoisen teknologian aseman.
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PROFIT RATIO PER DAY PROFIT PER MONTH

-26% $-28.99
Calculated for Profit per day Mined/day Power cost/Day
1BTC=$8,108.86
$-1 B 0.0003435 $3.72
Pool Fee $ 0.02785
Hashing Power
GH/s . Profit per week Mined/week Power cost/Week
70 $-6.76 B 0.002404 $ 26.07
Pool Fee $ 0.1950
Power consumption (w)
Profit per month Mined/month Power cost/Month
12 $-28.99 B 0.01030 $111.72
Pool Fee $ 0.8356
Cost per KWh ($)
- Profit per year Mined/year Power cost/Year
> $-352.71 B0.1254 $1,359.20
Pool Fee $ 10.17
Pool Fee (%)

1

Kuva 10: Esimerkkilaskelma Bitcoinin kannattavuudesta (Ldhde: Cryptocompare, 2018)

Kuvan 8 esimerkkilaskelmassa louhinnan arvot perustuvat seuraaviin paramet-
reihin: verkon hash-rate on 24 786 222 093 GH/s ja Bitcoinin ja US-dollarin vaih-
tosuhde on 1BTC = $ 8108,86. Lohkon palkkiotaso on tilld hetkelld kiinted 12,5
Bitcoinia jokaista uutta luotua lohkoa kohden, eikd laskelmassa ole otettu huo-
mioon tulevaisuudessa tapahtuvaa palkkion puolittumista. Keskimddrdinen las-
kenta-aika uudelle lohkolle on 600 sekuntia. Sahkon hinta on laskettu kaytta-
milld arvoa $ 0,12 / kWh. Koska Bitcoinin kurssi eldd jatkuvasti ja verkon las-
kentateho kasvaa, on esimerkkilaskelman tulos kuvaus vain tietysti ajanhetkestd
(27.3.2018) ja ndin ollen vain suuntaa antava. Syksylld 2018 Bitcoinin arvo oli las-
kenut huomattavasti ja samaan aikaan verkon laskentakyky kasvanut, mika tar-
koittaa entistd heikompaa louhinnan kannattavuutta. (Cryptocompare 2018).
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PROFIT RATIO PER DAY PROFIT PER MONTH
N 65% $7.93

Calculated for Profit per day

1 ETH = $ 469.46 $0.2643 =0.001436 $ 0.4032

Pool Fee $ 0.006742

Hashing Power

Profit per week

$1.85 =0.01005 $2.82

Pool Fee $ 0.04720

Power consumption (w)

Profit per month

140 $7.93 = 0.04309 $12.10

Pool Fee $ 0.2023

Cost per KWh ($)
Profit per year Mine wer r
o1 $ 96.46 £0.5242 $147.17

Pool Fee $ 2.46

Pool Fee (%)

1

Kuva 11: Esimerkkilaskelma Etherin kannattavuudesta (Ldhde: Cryptocompare, 2018)

Kuvan 9 esimerkkilaskelmassa louhinnan arvot perustuvat seuraaviin paramet-
reihin: verkon hash-rate on 240 639 GH/s ja Ethereumin ja US-dollarin vaihto-
suhde on 1ETH = $ 469,46. Lohkon palkkiotaso on tilld hetkelld kiinted 3 Ethe-
reumia jokaista uutta luotua lohkoa kohden, eika laskelmassa ole otettu huomi-
oon tulevaisuudessa tapahtuvaa palkkion vdhenemistd. Keskimé&drdinen las-
kenta-aika uudelle lohkolle on 15 sekuntia. Sahkon hinta on laskettu kayttamalla
arvoa $ 0,12 / kWh. Koska Ethereumin kurssi el jatkuvasti ja verkon laskenta-
teho kasvaa, on esimerkkilaskelman tulos kuvaus vain tietysti ajanhetkestd
(27.3.2018) ja ndin ollen vain suuntaa antava. Syksylld 2018 Ethereumin arvo oli
laskenut huomattavasti ja samaan aikaan verkon laskentakyky kasvanut, mika
tarkoittaa entistd heikompaa louhinnan kannattavuutta. (Cryptocompare 2018).

Vaikka ylld olevia taulukoita ei voi yleistdd koskemaan kaikkea lohkoketju-
teknologiaa, kuvaavat ne hyvin sitd, ett4 tilanteissa, jossa ei ole rahallisia kannus-
timia louhintaan, on lohkoketjuteknologia kaikkea muuta kuin ilmaista kayttaa.
Kuten taulukoista pystyy pddtteleméddn, pienetkin nousut sahkonkulutuksessa ja
sahkon hinnassa vaikuttavat merkittdvasti louhinnan kannattavuuteen. Sahkon
hintaan kuluttaja voi vaikuttaa vain pienissd méadrin, mutta toisaalta jatkuva sdh-
kontarpeen lisddntymien (kysyntd) nostaa talousteorioiden perusteella sahkon
tasapainohintaa. Lisdksi lohkoketjuteknologian keskeisimpid ideoita on proof-of-
work -laskenta, miké tarkoittaa aina 51% laskentatehoa lohkojen varmentami-
seen, jotta ne ovat turvallisia ja luotettavia. Kun verkon kokonaislaskentateho eli
hash rate -kasvaa, vaaditaan verkkoon kytketyiltd laitteita entistd korkeampaa
laskentatehoa. Tama taas on suoraan verrannollinen sdahkonkulutuksen kasvuun
ja laskentatehon kasvattamiseen tarvittaviin investointeihin. Vastaavasti kasvava
hinta monesti vdhentdd puolestaan kysyntdd, jolloin lyhyelld aikavalilld inves-
tointeja ovat valmiita tekemddn ne, jotka ovat valmiita maksamaan kalliimman
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hinnan. T4td padtelméketjua myoten louhiminen taas keskittyy ammattimaisten
louhijoiden / serverifarmien kasiin, mikd omalta osaltaan puhuu sen puolesta,
ettei louhintapalkkiot valttamatta ole lohkoketjuteknologian yleistymisen kan-
nalta paras tapa palkita lohkoketjun louhintaan osallistumisesta silloin, kun ha-
lutaan laajentaa lohkoketjuteknologiaa muihinkin toimintoihin kuin kryptova-
luuttoihin.
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Liite 3: Euroopan Unionin tietosuoja-asetus, GDPR

Toukokuun lopulla 2018 koko Euroopan Unionin astui kahden vuoden siirtyma-
ajan jalkeen voimaan uusi tietosuoja-asetus (EU 2016/679), joka radikaalilla ta-
valla uudistaa kuluttajan tietosuojaa ja oikeutta omiin tietoihinsa. Asetuksesta
kaytetddan varsinkin julkisuudessa paljon sen englanninkielistd lyhennetta GDPR
- General Data Protection Regulation. Asetus laajentaa késitettd siitd, mikd on
henkilotieto koskemaan kaikkea sitdi tietoa, mistd henkilé on tunnistetta-
vissa. “Henkil6tietoja ovat kaikki tiedot, jotka liittyvit tunnistettuun tai tunnis-
tettavissa olevaan henkil66n. Henkil6tietoja ovat esimerkiksi nimi, puhelinnu-
mero, sijaintitiedot ja isovanhempien perinnollisid sairauksia koskevat tiedot”
(Tietosuojavaltuutetun toimisto). Tama tarkoittaa sitd, ettd suurella todennakoi-
syydelld lohkoketju saattaa sisdltdd henkilttietoja, jolloin se kuuluu GDPR-sddn-
telyn piiriin. Bloombergille (2018) antamassaan haastattelussa Oxfordin yliopis-
ton EU-oikeuden luennoitsija Michéle Finck toteaa, ettd lohkoketjuteknologia on
nykymuodossaan epdayhteensopiva GDPR-sddntelyn kanssa.

GDPR tuo mukanaan kuluttajalle paljon oikeuksia sitd tahoa kohtaan, joka
kasittelee hanen henkilttietojaan, eli rekisterinpitdjad kohtaan. Hajautetussa loh-
koketjuteknologiassa ensimmadinen ongelma syntyy jo siind, ettd rekisterinpitdja
saattaa olla vaikea nimetd. Jos rekisterinpitdjd kuitenkin pystytddn osoittamaan
ja lohkoketjuteknologia sisdltdd henkilGtietoja, on rekisterinpitdjdlld ankaran sak-
korangaistuksen uhalla velvollisuus tarjota kuluttajalle seuraavat GDPR:n suo-
mat oikeudet (Tietosuojavaltuutetun toimisto):

Henkilolld on oikeus
¢ saada tietoa henkil6tietojensa késittelysta
e saada péddsy tietoihin
e oikaista tietoja
e poistaa tiedot ja tulla unohdetuksi
e rajoittaa tietojen késittelya
e siirtdd tiedot jarjestelmastd toiseen
e vastustaa tietojen késittelya

e ollajoutumatta automaattisen paatoksenteon kohteeksi
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Lisdksi rekisterinpitdjan vastuulla on, ettd henkil6tietojen késittelyssd nou-
datetaan aina tietosuojalainsdddannon mukaisia tietosuojaperiaatteita (Tietosuo-
javaltuutetun toimisto):

Tietosuojaperiaatteiden mukaan henkil6tietoja on

o kisiteltava lainmukaisesti, asianmukaisesti ja rekisteréidyn kannalta
lapindkyvasti

o kdsiteltava luottamuksellisesti ja turvallisesti

o Kerdttdvd ja késiteltdva tiettyd, nimenomaista ja laillista tarkoitusta
varten

e Kkerdttdava vain tarpeellinen méaara henkilotietojen késittelyn tarkoituk-
seen ndhden

e pdivitettdvd aina tarvittaessa — epdtarkat ja virheelliset henkilotiedot
on poistettava tai oikaistava viipymatta

e sdilytettivd muodossa, josta rekisterdity on tunnistettavissa ainoas-
taan niin kauan kuin on tarpeen tietojenkdasittelyn tarkoitusten toteut-
tamista varten.

GDPR-sédédntely on ollut voimassa vasta niin lyhyen aikaa, ettei kdytannon
esimerkkejd vield ole siitd, miten viranomaiset tulkitsevat sddntelyd. Lain tavoite
on kuitenkin selked: vahvistaa kuluttajan oikeuksia omiin tietoihinsa ja heikentaa
rekisterinpitdjan valtaa ndihin tietoihin. Teknisesti tarkasteltuna GDPR-sddnte-
lyyn on helppo mukautua niissd vaatimuksissa, jotka kohdistuvat olemassa ole-
van tiedon tarkasteluun, siirtamiseen tai lapindkyvaan késittelyyn ja kerddmi-
seen. Lohkoketjuteknologia itsessddn tukee jo monilta osin nditd periaatteita
avoimuutensa puolesta. Ja lohkoketjussa ajettavat sovellukset voidaan tehdé ke-
radamddn vain sellaista tietoa ja siind médrin, ettd tietosuojasddntelyd noudatetaan.

Ongelma syntyykin tietosuoja-asetuksen vaatimuksista, jotka edellyttavat
jo louhitun tiedon muokkaamista tai poistamista. Nimittdin, kuten jo monesti to-
dettu, lohkoketjuteknologian perusperiaate, tietojen jalkikédteisen muokkaamisen
mahdottomuus, estdd tietojen jalkikdteisen oikaisun tai poistamisen. Lisdksi mi-
kali tieto on jo pdatynyt osaksi lohkoketjua, sen jalkikdteinen rajoittaminenkin tai
jopa tiedonkdsittelyn kokonaan vastustaminen saattaa varsinkin avointen lohko-
ketjujen tapauksessa olla tdysin mahdotonta, silld avoimuuden takia mik&dédn ei
estd kdyttamastd jo lohkoon paadtynyttd tietoa, johon on annettu lupa lohkon luo-
misen hetkelld. Kuluttajan oikeus olla joutumatta automaattisen paatoksenteon
kohteeksi on yhtd ongelmallinen, silld esimerkiksi dlysopimukset perustuvat juu-
rikin loppuun asti menevadn automaatioon. Ja kun lohko on luotu, manuaalisella
uudelleenkdsittelylld ei ole endd merkitystd. Ja vaikka oletettaisiin, ettd uudel-
leenkaésittely on teknisesti mahdollista, alati kasvavassa ja laajenevassa lohkojen
ketjussa tdllainen manuaality® ei olisi edes milldan tavalla lohkoketjujen funktiot
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huomioon ottaen mielekastd tai kdytdannossd mahdollista. Louhintanopeus voi
nimittdin olla nopeimmillaan sekunteja ja tdllaisessa tahdissa ihmisen manuaali-
nen puuttuminen kdytannossa tarkoittaisi sitd, ettd uusien lohkojen luonti pitdisi
keskeyttdd manuaalikdsittelyn ajaksi. Kdytdnnossd tarpeeksi monella oikai-
suvaatimuksella lohkoketju voitaisiin pysdyttdd loputtomaksi aikaa. Mikali loh-
koketjuteknologiaan tehtdisiin sellaisia teknisid ratkaisuja, jotka taipuvat GDPR-
sddantelyn muottiin, niin tédllainen ratkaisu ei mielestédni endd ole lohkoketju siina
merkityksessd, mistd lohkoketjuista yleisesti ottaen puhutaan.

Euroopan Unionissa asuu yli puoli miljardia ihmistd ja se on maailman mit-
takaavassa yksi suurimmista talousalueista, joten GDPR-sdéntelylld on jo nyt ol-
lut huomattavia globaaleja vaikutuksia. Yritykset eivét voi toimia Euroopan ta-
lousalueella, elleivit ne alistu EU-sdédntelyyn. Taméan vuoksi kdytannossa kaikki
globaalit yritykset ainakin jossain maarin noudattavat GDPR-sdéntelya (tai jos
eivdt noudata, ne poistuvat eurooppalaisten kuluttajien saatavilta, kuten joiden-
kin amerikkalaisten verkkosanomalehtien kohdalla kavi sddntelyn astuttua voi-
maan). Tdmd taas ohjaa yrityksid tekeméddn investointeja, jotka ovat niille kan-
nattavia koko toiminnan mittakaavassa. Mikéali EU:n kokoinen markkina toteaa,
ettd jokin lohkoketjuteknologiaan perustuva sovellus rikkoo sen laidansdantod,
globaali yritys tuskin investoi tdllaiseen teknologiaan. Yleiskdyttoinen teknologia
ldhtee yleensd leviamddn yhden ldpimurtotuotteen kautta. Nyt, kun yritykset
GDPR-lainsddddnnon takia joutuvat olemaan lohkoketjuteknologian kanssa va-
rovaisia, kasvaa riski sille, ettei markkina néde ldhiaikoina lohkoketjuteknologiaan
perustuvaa ldapimurtosovellusta - ellei lohkoketjuteknologian teknisissa ratkai-
suissa taikka GDPR-asetuksessa tai sen soveltamisalassa tapahdu jotain mullis-
tavaa.



