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Tiivistelmä: IoT-laitteiden määrä on kasvanut viime vuosien aikana ja kasvun ennuste-

taan jatkuvan. Samanaikaisesti IoT-botnettien ja niiden avulla suoritettujen palvelunesto-

hyökkäysten määrä on lisääntynyt. Tässä tutkielmassa tarkastellaan palvelunestohyökkäyk-

siä ja selvitetään IoT-laitteille ominaisia tietoturvahaavoittuvuuksia, jonka jälkeen käsitel-

lään IoT-botnettejä yleisesti, sekä tämän hetken merkittävimpiä IoT-botnettejä tarkemmin.

IoT-laitteissa on useita vakavuudeltaan eritasoisia haavoittuvuuksia. Niistä IoT-botnettien

kannalta vakavimmat haavoittuvuudet ovat laitteiden saavutettavuus julkisen internetin yli,

avoimet tai huonosti suojatut protokollat, kuten telnet ja UPnP sekä oletussalasanat. Tämän-

hetkisistä IoT-botneteistä merkittävin on Mirai, mutta sillä on useita varteenotettavia kilpai-

lijoita.

Avainsanat: IoT, esineiden internet, DDoS, hajautettu palvelunestohyökkäys, botnet

Abstract: The number of IoT devices has grown in recent years and the growth is predicted

to continue. Simultaneously, the number of IoT botnets and distributed denial of service

attacks performed using these botnets has increased. The purpose of this study is to examine

denial of service attacks and investigate vulnerabilities characteristic to IoT devices, as well

as the general aspects of IoT botnets and the specifics of today’s most prominent botnets.

IoT devices possess several vulnerabilities of varying severity. The most significant of these

in regards to IoT botnets are the accessibility of devices via the public internet, open or

insecure protocols such as telnet or UPnP, and default passwords. Mirai is currently the most

prominent IoT-botnet but it has several noteworthy competitors.

Keywords: IoT, Internet of Things, DDoS, Distributed Denial of Service attack, botnet

i



Kuviot
Kuvio 1. UDP flood . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
Kuvio 2. TCP SYN flood . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
Kuvio 3. HTTP flood . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
Kuvio 4. DNS query flood . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
Kuvio 5. Yleinen IoT-botnetin rakenne. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

ii



Sisältö
1 JOHDANTO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

2 PALVELUNESTOHYÖKKÄYKSET . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
2.1 Palvelunestohyökkäysten taksonomiaa. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
2.2 Esimerkkejä palvelunestohyökkäyksistä . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

3 IOT-TIETOTURVALLISUUS JA HAAVOITTUVUUDET . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

4 IOT-BOTNETIT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
4.1 IoT-botnettien arkkitehtuuri . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
4.2 IoT-botnettien rakenne ja toiminta. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
4.3 Merkittävimmät IoT-botnetit. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

4.3.1 Bashlite . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16
4.3.2 Mirai . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
4.3.3 Hajime. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
4.3.4 Reaper . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
4.3.5 Muita huomionarvoisia IoT-botnettejä . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

5 YHTEENVETO. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

LÄHTEET . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

iii



1 Johdanto

Tämän tutkielman tarkoituksena on tarkastella IoT-botnettien toimintaa hajautettujen pal-

velunestohyökkäysten näkökulmasta. Tähän sisältyy IoT-botnettien käyttämien palvelunes-

tohyökkäystyyppien ja IoT-laitteille ominaisten tietoturvahaavoittuvuuksien selvittäminen,

yleinen IoT-botnetin arkkitehtuuri, rakenne ja toiminta sekä tämän hetken merkittävimmät

botnetit ja niiden yksityiskohtaisempi tarkastelu. Internet of Things (IoT) eli esineiden inter-

net tarkoittaa sulautettujen laitteiden muodostamaa verkkoa, jotka ovat vuorovaikutuksessa

ympäristönsä tai oman sisäisen tilansa kanssa ja pystyvät välittämään tätä tietoa eteenpäin

(Gartner 2018). IoT-laitteiden määrä on kasvanut 6,4 miljardista vuonna 2016 yli 11 mil-

jardiin vuonna 2018 ja määrän odotetaan nousevan yli 20 miljardiin vuoteen 2020 mennessä

(Gartner 2017; Nordrum 2016). Useiden laitteiden suunnittelussa on kiinnitetty huomiota tie-

toturvallisuuteen vain vähän tai ei ollenkaan (Angrishi 2017). Tämän vuoksi iso osa laitteis-

ta ovat haavoittuvaisia eri tietoturva-aukkojen, kuten oletussalasanojen, injektiohyökkäysten

ja salaamattoman tietoliikenteen kautta (Bertino ja Islam 2017; Kumar, Madhuri ja Chan-

neGowda 2017). Kuluttajille suunnatut IoT-laitteet ovat usein sulautettu arkipäiväisiin esi-

neisiin, joten on hyvin mahdollista, ettei käyttäjä tiedä niiden haavoittuvaisuudesta. Vaikka

monet tietoturvallisuutta ja yksityisyyttä koskevat periaatteet soveltuvat myös kuluttajalait-

teille, kuluttajilla on harvemmin resursseja tai asiantuntemusta niiden toteuttamista varten

(Lin ja Bergmann 2016). Tietoturva-aukkoja hyväksikäyttämällä laitteet pystytään tartutta-

maan haittaohjelmilla ja luomaan hajautettu verkko toisiinsa yhdistettyjä laitteita eli botnet,

jota käyttämällä voidaan suorittaa palvelunestohyökkäyksiä tai muita kyberrikoksia (Angris-

hi 2017; Bertino ja Islam 2017; Raghavan ja Dawson 2011). Yksi tämän hetken merkittävim-

mistä IoT-botneteistä on vuonna 2016 havaittu Mirai, jonka arvioidaan sisältävän hieman yli

puoli miljoonaa laitetta (Angrishi 2017).

Luvussa 2 käsitellään ensin palvelunestohyökkäysten taksonomiaa ja yleisimpiä IoT-botnetti-

en käyttämiä palvelunestohyökkäyksiä, jonka jälkeen luvussa 3 tarkastellaan IoT-laitteiden

tietoturvallisuutta ja haavoittuvuuksia. Luvussa 4 tarkastellaan botnettien arkkitehtuuria, ra-

kennetta ja toimintaa sekä tämän hetken merkittävimpiä IoT-botnettejä. Lopuksi luvussa 5

tehdään yhteenveto tutkimuksessa esille tulleista pääkohdista.
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2 Palvelunestohyökkäykset

Palvelunestolla (engl. Denial of Service, DoS) on useita eri määritelmiä, mutta yleisesti ot-

taen se on tilanne, jossa normaalisti tavoitettavissa olevan palvelun tai palveluiden saavu-

tettavuus on kompromisoitu, kun taas palvelunestohyökkäys puolestaan on tarkoituksellinen

teko, jossa hyökkääjä pyrkii aiheuttamaan palvelunestotilanteen (Howard 1997). Hajautettu

palvelunestohyökkäys (engl. Distributed Denial of Service attack, DDoS attack) eroaa taval-

lisesta palvelunestohyökkäyksestä siten, että se suoritetaan yksittäisen laitteen sijasta koor-

dinoidusti suurella joukolla laitteita (Raghavan ja Dawson 2011, s. 11). Joissakin tapauk-

sissa, kuten aliluvussa 4.3.5 käsiteltävän BrickerBotin kohdalla, hyökkäyksen päämääränä

on saavuttaa pysyvä palvelunesto (engl. Permanent Denial of Service, PDoS). IoT-laitteiden

määrän valtava kasvu yhdistettynä niiden verrattain heikkoon tietoturvaan tekevät niistä kan-

nattavan alustan kyberrikollisille (Kolias ym. 2017), jonka seurauksena hajautettujen palve-

luksenestohyökkäysten määrä onkin kasvanut viime vuosien aikana (NETSCOUT Systems

2017). Palvelunestohyökkäyksiä on myös mahdollista ostaa palveluna (engl. DDoS-as-a-

Service, DDoSaaS) niin kutsutuilta Booter-sivustoilta (Santanna ym. 2015).

2.1 Palvelunestohyökkäysten taksonomiaa

Aliluvussa 2.2 käsitellään joitakin IoT-botneteissä yleisimmin käytettäviä palvelunestohyök-

käyksiä, ja lisäksi aliluvussa 4.3 katsotaan, mitä kaikkia palvelunestohyökkäyksiä tämän het-

ken merkittävimmistä IoT-botneteistä löytyy. Siksi on oleellista ymmärtää palvelunestohyök-

käysten jaottelun malleja ja niiden eroavaisuuksia. Penttinen (2005) jakaa mekanismien koh-

teet kolmeen pääluokkaan: ohjelmisto (engl. attacks that target software), protokollat (engl.

attacks that target protocols) ja kaistanleveys (engl. attacks that target bandwidth). Mirko-

vic ja Reiher (2004) taas jakavat hyökkäysmekanismit useampaan eri luokkaan. Näitä luok-

kia ovat automaation määrä (engl. degree of automation), hyväksikäytetty heikkous (engl.

exploited weakness), lähdeosoitteen oikeellisuus (engl. source address validity), hyökkäys-

tahdin dynaamisuus (engl. attack rate dynamics), luonnehdinnan mahdollisuus (engl. possi-

bility of characterization), toimijaryhmän pysyvyys (engl. persistence of agent set), kohteen

tyyppi (engl. victim type), sekä vaikutus kohteeseen (engl. impact on the victim). Ragha-
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van ja Dawson (2011) vuorostaan erittelevät hyökkäysten muodot (engl. mode of attack) ja

kohteet (engl. target of attack) ja jakavat nämä edelleen eri luokkiin. Hyökkäyksen muo-

toja ovat erilaiset nopean tahdin tulvahyökkäykset (engl. high-rate flooding attacks) ja se-

manttiset hyökkäykset (engl. semantic attacks). Hyökkäysten kohteet ovat puolestaan jaettu

neljään eri luokkaan: verkkoihin (engl. attacks targeting networks), matkapuhelinverkkoon

(engl. attacks targeting cellular telecommunication network), käyttöjärjestelmiin (engl. at-

tacks targeting operating systems) ja sovelluksiin (engl. attacks targeting applications, layer

7 attacks). Mahjabin ym. (2017) jakavat hyökkäykset neljään pääluokkaan, joita ovat kais-

tanleveyteen kohdistuvat hyökkäykset (engl. bandwith depletion attack), resursseihin koh-

distuvat hyökkäykset (engl. resource depletion attack), infrastruktuuriin kohdistuvat hyök-

käykset (engl. (infrastructure attack) ja nollapäivähaavoittuvuuksiin kohdistuvat hyökkäyk-

set (engl. zero-day attack). Näistä kaistanleveyteen kohdistuvat hyökkäykset jaetaan vielä

protokollaa hyväksikäyttäviin hyökkäyksiin (engl. protocol exploiting attack) ja vahvistus-

hyökkäyksiin (engl. amplification attack), ja resursseihin kohdistuvat hyökkäykset puoles-

taan protokollaa hyväksikäyttäviin hyökkäyksiin (engl. protocol exploiting attack) ja epä-

muodostuneiden pakettien hyökkäyksiin (engl. malformed packet attack). Zargar, Joshi ja

Tipper (2013) jakavat tulvahyökkäykset (engl. flooding attacks) hyvin yksityiskohtaisesti,

mutta tämän tutkimuksen kannalta oleellisinta on jako verkko- ja kuljetuskerroksen hyök-

käyksiin (engl. network/transport-level DDoS flooding attacks) ja sovelluskerroksen hyök-

käyksiin (engl. application-level DDoS flooding attacks, layer 7 attacks).

Kaupalliset tilastoja julkaisevat yritykset, kuten Netscout ja Verisign jakavat hyökkäykset

paljon karkeammin kuin useat tutkijat. Tämän saattaa selittää se, että heitä kiinnostaa enem-

män datan esittäminen selkeässä muodossa kuin täsmällinen jaottelu. Lisäksi kaikkia hyök-

käystyyppejä ei esiinny suuria määriä, joten niiden esittäminen ei ole tarkoituksenmukaista.

Netscoutin (2017) tapauksessa luokkia on kolme: kaistanleveyteen kohdistuvat hyökkäykset

(engl. volumetric attacks), protokolliin kohdistuvat hyökkäykset (engl. state-exhaustion at-

tacks) ja ohjelmistokerroksen hyökkäykset (engl. application layer attacks). Verisign (2018)

taas jakaa hyökkäykset viiteen eri luokkaan: sirpaloituneiden IP1-pakettien hyökkäykset (engl.

1. IP: Internet Protocol
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IP fragment attacks), TCP2:hen pohjautuvat hyökkäykset (engl. TCP based), UDP3:hen poh-

jautuvat hyökkäykset (engl. UDP based), sovelluskerroksen hyökkäykset (engl. layer 7) ja

muut. Vuonna 2017 Netscout (2017) raportoi, että 75,7 % DDoS-hyökkäyksistä olivat kais-

tanleveyteen kohdistuvia, 11,8 % protokolliin kohdistuvia ja 12,4 % ohjelmistokerroksen

hyökkäyksiä, kun taas vuonna 2018 vastaavat luvut olivat 42 %, 31 %

ja 27 % (NETSCOUT Systems, Inc 2018). Netscoutin mukaan muutos on tapahtunut jo

kolmen vuoden ajan ja johtuu siitä, että kaistanleveyteen kohdistuvia hyökkäyksiä on yhä

vaikeampi saada läpi suojauksista, joten hyökkääjät ovat siirtyneet vaikeammin havaittaviin

hyökkäyksiin (NETSCOUT Systems, Inc 2018, s. 15). Verisign (2018) puolestaan raportoi,

että vuoden 2018 toisella neljänneksellä 56 % oli UDP:hen pohjautuvia hyökkäyksiä, 26 %

TCP:hen pohjautuvia hyökkäyksiä, 10 % sirpaloituneiden IP-pakettien hyökkäyksiä, 5 % so-

velluskerroksen hyökkäyksiä ja 3 % muita. Hyökkäykset voivat myös koostua useammasta

eri hyökkäystyyppistä. Netscoutin raportin (2018) mukaan useamman tyypin (engl. multi-

vector) hyökkäykset kasvoivat 48 %:sta vuonna 2017 67 %:iin vuonna 2018. Sen sijaan

Verisignin (2018) mukaan 52 % hyökkäyksistä vuoden 2018 toisella puoliskolla käyttivät

useampaa tyyppiä.

2.2 Esimerkkejä palvelunestohyökkäyksistä

Erilaisia palvelunestohyökkäyksiä on olemassa paljon: Mahjabin ym. (2017) esittävät tutki-

muksessaan 18 erilaista hyökkäystä, eikä tämä edes sisällä kaikkia Mirai-botnetin hyökkäys-

tyyppejä (Özçelik, Chalabianloo ja Gür 2017). De Donnon ym. (2018b) mukaan erilaiset tul-

vahyökkäykset sopivat erityisen hyvin IoT-pohjaisiin palvelunestohyökkäyksiin, sillä ne vaa-

tivat vain vähän kommunikointia laitteiden välillä, mahtuvat muistin puolesta pieneen tilaan

ja ovat toteutettavissa perusohjelmointitaidoilla. Netscoutin (2018) raportoimien useamman

tyypin hyökkäysten kasvaessa korostuu myös se, miten uudemmat botnetit pystyvät käyt-

tämään useampia ja monimutkaisempia hyökkäyksiä (De Donno ym. 2018b). Koska tämän

tutkielman kannalta ei ole tarkoituksenmukaista tietää jokaista eri palvelunestohyökkäystä

ja niiden toimintaa, tässä kappaleessa keskitytään niihin, jotka esiintyvät yleisimmin IoT-

2. TCP: Transmission Control Protocol
3. UDP: User Datagram Protocol
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botneteissä. De Donnon ym. (2018b) mukaan UDP flood, TCP SYN flood ja HTTP flood

löytyvät lähes kaikista hajautettuihin palvelunestohyökkäyksiin kykenevistä IoT-botneteistä.

Lisäksi käsitellään Miraista löytyvää DNS query floodia.

• UDP flood on kuljetuskerroksessa tapahtuva hyökkäys, joka käyttää hyväksi UDP-

protokollaa ja pyrkii käyttämään kaiken kohteen käytössä olevan kaistanleveyden (Mah-

jabin ym. 2017). Hyökkääjä lähettää kohteeseen suuren määrän UDP-paketteja joko

satunnaiseen tai yhteen tiettyyn porttiin, jolloin kohde yrittää selvittää paketin määrän-

pään. Kun kohde ei löydä paketille määränpäätä se lähettää takaisin ICMP4-paketin,

jossa se kertoo, ettei määränpää ole saavutettavissa. Koska hyökkääjän lähettämien

pakettien IP-osoitteet ovat väärennetty, kohteen takaisin lähettämät paketit eivät johda

mihinkään olemassa olevaan osoitteeseen, mutta siitä huolimatta niiden lähettäminen

kuluttaa kohteen kaistanleveyttä. Lopputuloksena on tilanne, jossa nämä paketit käyt-

tävät kaiken saatavilla olevan kaistanleveyden (Mahjabin ym. 2017). UDP floodin toi-

minta on esitetty kuviossa 1, joka on tehty Mahjabinin ym. (2017) vastaavan kuvan

pohjalta.

Kuvio 1. UDP flood

• TCP SYN flood on myös kuljetuskerroksessa tapahtuva hyökkäys, joka puolestaan

käyttää hyväksi TCP-protokollaa johtaen kohteen verkkoresurssien loppumiseen (Mah-

jabin ym. 2017). Hyökkääjä lähettää palvelimelle suuren määrän TCP-protokollan

määrittelemiä SYN-paketteja, mutta ei koskaan suorita TCP:n määrittelemää yhtey-

den muodostamista loppuun, jolloin kohde käyttää turhaan resursseja yhteyden käsit-

telyyn. TCP SYN flood, sekä muut kuljetus- ja verkkokerroksen hyökkäysmenetelmät

kuitenkin eroavat huomattavasti tavanomaisesta verkkoliikenteestä, joka helpottaa nii-

den havaitsemista. Havaitsemisen helppous on suuri syy käyttää sovelluskerroksessa

toimivaa hyökkäystä, joka muistuttaa hyvin paljon normaalia liikennettä ja on siten

4. ICMP: Internet Control Message Protocol
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vaikeampi havaita (Singh, Kumar ja Bhandari 2015). TCP SYN floodin toiminta on

esitetty kuviossa 2, joka on tehty Mahjabinin ym. (2017) vastaavan kuvan pohjalta.

Kuvio 2. TCP SYN flood

• HTTP flood on TCP SYN floodin tapaan hyökkäys, jossa hyökkääjä pyrkii käyttä-

mään kaikki kohteen resurssit hyväksikäyttämällä protokollan ominaisuuksia, mutta

se tapahtuu sovelluskerroksella. Hyökkäyksen ideana on joko pyytää (HTTP GET)

tai lähettää (HTTP POST) palvelimelle niin suuri määrä pyyntöjä, ettei se pysty enää

palvelemaan muita asiakkaita. Nämä komennot eivät käytä pelkästään verkkoresurs-

seja vaan ne kuormittavat kohdetta muissakin suhteissa, sillä sen täytyy noutaa GET-

pyynnön mukainen tiedosto tallennusvälineiltä ja pilkkoa se lähetettäviksi paketeik-

si. HTTP-pyyntöjä varten hyökkääjän täytyy muodostaa TCP-yhteys kohteeseen, jo-

ka vaikeuttaa hyökkäyksen erottamista normaalista liikenteestä (Mahjabin ym. 2017).

HTTP floodin toiminta on esitetty kuviossa 3, joka on tehty Mahjabinin ym. (2017)

vastaavan kuvan pohjalta.

Kuvio 3. HTTP flood

• DNS query flood, Miraissa tunnettu nimellä ”DNS water torture”, on sovellusker-

roksen hyökkäys, joka pohjautuu DNS:n hierarkisuuteen ja rekursiiviseen toimintaan.

DNS:n ensisijainen tarkoitus on liittää IP-osoitteita niitä vastaaviin verkkotunnuksiin

(engl. domain). Mikäli DNS-palvelimelta ei löydy DNS-kyselyn pyytämää tietoa, se

lähettää rekursiivisen kyselyn hierarkiassa seuraaville palvelimille. DNS query floo-

dissa hyökkääjä lähettää DNS-kyselyjä, joiden alkuosa (engl. subdomain) on näen-
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näissatunnainen merkkijono, jota seuraa hyökkäyksen kohteena oleva verkkotunnus.

Nämä kyselyt menevät ensin internet-palveluntarjoajan omille DNS-palvelimille, jot-

ka puolestaan lähettävät ne edelleen kohdeverkkotunnuksen auktoritatiivisille DNS-

palvelimille (engl. authoritative DNS server). Hyökkäävät botit saavat siis internet-

palveluntarjoajan DNS-palvelimet suorittamaan palvelunestohyökkäyksen niiden puo-

lesta (Angrishi 2017; Akamai Technologies 2018). DNS query floodin toiminta on esi-

tetty kuviossa 4, joka on tehty Angrishin (2017) ja Akamain (2018) kuvien pohjalta.

Kuvio 4. DNS query flood
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3 IoT-tietoturvallisuus ja haavoittuvuudet

Ennen kuin aliluvussa 4.3 käsitellään tämän hetken merkittävimpiä IoT-botnettejä tarkem-

min, on tärkeää saada yleiskuva IoT-laitteiden tietoturvallisuudesta ja ymmärtää, mitä haa-

voittuvuuksia botnettien on mahdollista hyödyntää. IoT-laitteiden hyväksikäyttöä palvelu-

nestohyökkäyksissä edistää pääasiassa niiden suuri lukumäärä ja tyypillisen IoT-laitteen hei-

kompi tietoturva verrattuna perinteisiin tietokoneisiin. Angrishin (2017) mukaan IoT-laittei-

den suunnittelussa kiinnitetään huomiota tietoturvallisuuteen hyvin vähän tai ei ollenkaan,

jonka lisäksi hän väittää, että turvallisuus on yleensä vain jälkiajatus IoT-arkkitehtuurissa,

jos sitäkään. De Donno ym. (2017) puolestaan mainitsevat IoT-laitteiden suosion hajautet-

tujen palvelunestohyökkäysten suorittamisessa johtuvan siitä, että valmistajat suojaavat lait-

teensa heikosti ja käyttäjät ylläpitävät niitä huonosti. Useiden IoT-laitteiden käyttöön liittyy

myös jonkinlainen pilvipalvelu, jolloin Zunnurhainin (2016) mukaan myös sen tietoturvalli-

suus pitää ottaa huomioon. Angrishin (2017) mukaan monien haavoittuvuuksien taustalla on

laitteiden pieni hintamarginaali ja tarve saada kaupallinen tuote valmiiksi mahdollisimman

nopeasti, jolloin toiminnallisuus menee usein tietoturvan edelle.

Ehdottomasti yksi suurimmista haavoittuvuuksista on laitteisiin käsiksi pääsy julkisen inter-

netin kautta (Lin ja Bergmann 2016; Angrishi 2017). Tähän liittyen monissa laitteissa on

myös ulospäin näkyviä avoimia portteja, jotka ovat helposti löydettävissä skannerityökaluil-

la (Bertino ja Islam 2017). Useat eri laitteet, etenkin web-kamerat, käyttävät vanhentunutta

versiota MiniUPnP1-protokollasta tai salaamatonta telnet-palvelinta (Williams ym. 2017).

Lisäksi Williamsin ym. (2017) mukaan useissa tulostimissa ja älytelevisioissa on oletuksena

asennettu SNMP2-agentti ilman, että laitteen käyttäjä on tästä tietoinen. Suuressa osassa lait-

teita myös fyysinen saavutettavuus on huomattava haavoittuvuus (Lin ja Bergmann 2016).

IoT-laitteet ovat usein vartioimattomia, joka helpottaa fyysisiä hyökkäyksiä, ja niiden vä-

linen kommunikointi on usein langatonta, joka tekee salakuuntelusta helppoa (Atzori, Iera

ja Morabito 2010). Laitteet ovat myös usein helppoja purkaa tai niissä on avoimia USB-

portteja, jotka mahdollistavat pääsyn käsiksi laitteen ohjelmistoon (Bertino ja Islam 2017).

1. MiniUPnP: Mini Universal Plug and Play
2. SNMP: Simple Network Management Protocol
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Jos kyseessä on kuluttajalaite, joka on yhdistettynä langattomaan verkkoon tai datasähkö-

adapteriin, verkkoon pääsee käsiksi, vaikka itse talo olisi lukittu (Lin ja Bergmann 2016).

Ohjelmistopäivitykset ja niiden jakelu on huomattava haavoittuvuus. Monet laitteet eivät saa

tietoturvapäivityksiä ollenkaan, sillä se ei ole valmistajan näkökulmasta taloudellisesti jär-

kevää, eikä valmistajilla välttämättä ole tarvittavia taitoja päivitysten tekemiseen ja niiden

jakeluun (Lin ja Bergmann 2016; Kumar, Madhuri ja ChanneGowda 2017). Päivitysmeka-

nismit eivät usein ole tietoturvallisia, vaikka laitteet saisivatkin päivityksiä: päivitystiedostot

eivät ole salattuja, niiden sisältämää tietoa ei ole varmistettu ennen tiedoston lähettämistä, it-

se päivityspalvelimet eivät ole tietoturvallisia ja tunnistetiedot saattavat olla kovakoodattuina

laitteeseen (Bertino ja Islam 2017). Nämä mahdollistavat laiteohjelmistonkorvaushyökkäyk-

set (engl. firmware replacement attack) useita IoT-laitteita vastaan (Zunnurhain 2016; Ku-

mar, Madhuri ja ChanneGowda 2017). Myös riittämättön konfiguroitavuus tietoturvallisuu-

den suhteen ja tietoturvastandardien hidas käyttöönottonopeus ovat huomattavia haavoittu-

vuuksia. Suurin osa kuluttajalaitteista toteuttavat vain joitakin tai ei yhtäkään tietoturvallista

lähestymistapaa (Lin ja Bergmann 2016). Lisäksi laitteissa ja niihin liittyvissä ohjelmistois-

sa on heikot salasanavaatimukset ja niistä puuttuu usein tietoturvaloki, tiedonsalausmene-

telmät, tietoturvaan liittyvät ilmoitukset sekä järjestelmänvalvojien ja käyttäjien erottamisen

mahdollistava käyttöoikeusmalli (Bertino ja Islam 2017).

Kumarin, Madhurin ja ChanneGowdan (2017) sekä Bertinon ja Islamin (2017) mukaan lait-

teisiin liittyvät pilvipalvelut ja käyttöliittymät ovat usein haavoittuvaisia. Oletussalasanoja

ei välttämättä pysty vaihtamaan ja niissä tapauksissa, joissa tämä on mahdollista, monet

laitteet hyväksyvät heikkoja salasanoja. Lisäksi järjestelmät eivät lukkiudu epäilyttävien si-

säänkirjautumisien seurauksena ja unohtuneen salasanan palauttaminen ei välttämättä ole

tietoturvallista, vaan se saattaa jopa paljastaa kirjautumistiedot hyökkääjälle. Käyttöliittymät

saattavat myös olla alttiita HTML-injektioille (engl. cross-site scripting, XSS), sivujen väli-

selle pyynnön väärentämiselle (engl. cross-site request forgery) ja SQL3-injektioille. Linin

ja Bergmannin (2016) mukaan suurin haavoittuvuus kuluttajamaailmassa on tietoturvaosaa-

jien puute, sillä kuluttajat harvoin osaavat asentaa ja hallita laitteitaan tietoturvallisesti, eikä

heillä ole usein resursseja osaavien henkilöiden palkkaamiseen.

3. SQL: Structured Query Language
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Muita haavoittuvuuksia on IoT-laitteiden heikko suorituskyky, joka estää niitä toteuttamasta

muun muassa perinteisiä salausmenetelmiä (Lin ja Bergmann 2016; Atzori, Iera ja Mora-

bito 2010; Angrishi 2017), järjestelmien heterogeenisyys, joka johtaa ohjelmistopäivitysten

ja dokumentaation huonoon saatavuuteen (Lin ja Bergmann 2016; Bertino ja Islam 2017)

sekä salauksen ja tiedon eheyden varmistamisen puute kuljetusvaiheessa erityisesti kirjautu-

mistietojen osalta (Bertino ja Islam 2017). Lisäksi monien laitteiden kohdalla on syytä olla

huolissaan yksityisyydestä, sillä ne keräävät tarpeetonta käyttäjätietoa, paljastavat henkilö-

tietoja, lähettävät arkaluontoista tietoa ilman anonymisaatiota, säilyttävät tietoa pidempään

kuin on tarpeen, eivätkä tarjoa riittäviä asetuksia sen suhteen, kuka pääsee tietoon käsiksi

(Bertino ja Islam 2017).
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4 IoT-botnetit

Kuten kappaleessa 2 mainittiin, hajautettu palvelunestohyökkäys edellyttää laitteiden välistä

koordinaatiota, joka tapahtuu erityisesti IoT:n tapauksessa botnetin avulla. Botnet koostuu

joukosta laitteita, joiden toimintaa pystytään kontrolloimaan koordinoidusti internetin väli-

tyksellä yhdeltä laitteelta käsin (Tiirmaa-Klaar 2013, s. 42). Edellisessä luvussa mainittu-

jen haavoittuvuuksien yleisyys ja vakavuus saavat aikaan tilanteen, jossa kyberrikollisten on

helppo saavuttaa suuri määrä heikosti suojattuja laitteita levittämään botnettejä haittaohjel-

mien (engl. malware) välityksellä. Botnet-haittaohjelmat kuitenkin eroavat tavanomaisista

haittaohjelmista siten, että niillä on omat viestintäkanavansa ja ne pysyvät usein toimimat-

tomina niin kauan kunnes ne vastaanottavat käskyjä botnetin kontrolloijalta eli botmasterilta

(Tiirmaa-Klaar 2013, s. 42). Botmaster vuorostaan ohjaa botnettiä ohjaus- ja valvontapal-

velinten (engl. command and control severs, C&C, C2) välityksellä (Tiirmaa-Klaar 2013,

s. 49). Vaikka tässä tutkielmassa tarkastellaankin botnettejä vain palvelunestohyökkäysten

näkökulmasta, niitä käytetään myös muihinkin tarkoituksiin, kuten kryptovaluuttojen lou-

hintaan (F5 Networks, Inc. 2018), spämmin levittämiseen tai henkilökohtaisten tietojen ke-

ruuseen (Schiller 2007; Tiirmaa-Klaar 2013, s. 47-57)

4.1 IoT-botnettien arkkitehtuuri

De Donno ym. (2018b) esittävät tutkimuksessaan viisi eri arkkitehtuurimallia hajautettu-

jen palvelunestohyökkäysten suorittamiseen. Näitä ovat agentti-käsittelijä-malli (engl. agent-

handler model), peilausmalli (engl. reflector model), IRC1-pohjainen malli (engl. IRC-based

model), verkkopohjainen malli (engl. web-based model) ja vertaisverkkomalli (engl. P2P-

based model). Alomari ym. (2012) puolestaan esittävät näistä vain agentti-käsittelijä-mallin,

IRC-pohjaisen mallin ja verkkopohjaisen mallin. De Donnon ym. (2018b) mukaan yksikään

hajautettuihin palvelunestohyökkäyksiin kykenevä botnet ei käytä peilausmallia tai verkko-

pohjaista mallia, joten ne eivät ole olennaisia tämän tutkielman kannnalta. Heidän mukaan-

sa vain agentti-käsittelijä-malli ja IRC-pohjainen malli ovat laajassa käytössä hajautettuihin

palvelunestohyökkäyksiin kykenevissä IoT-botneteissä, mutta vielä ei pysty sanomaan kum-

1. IRC: Internet Relay Chat
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pi niistä on suositumpi. Viime aikoina on kuitenkin tullut esiin myös vertaisverkkomallia

käyttäviä hajautettuja botnettejä, joista eniten huomiota on saanut Hajime (Edwards ja Pro-

fetis 2016; Herwig ym. 2019). Hajimea ei ole toistaiseksi käytetty palvelunestohyökkäyksis-

sä, mutta kuten aliluvussa 4.3.3 tullaan näkemään, monet pitävät sen tapahtumista tulevai-

suudessa todennäköisenä. Näistä syistä johtuen tässä tutkielmassa käsitellään vain agentti-

käsittelijä-mallia, IRC-pohjaista mallia ja vertaisverkkomallia.

Alomari ym. (2012) ja De Donno ym. (2018b) kuvaavat agentti-käsittelijä-mallin koostuvan

asiakkaista (engl. clients), käsittelijöistä (engl. handlers, masters) ja agenteista tai boteista

(engl. agents, bots). Asiakas on laite, jonka kautta hyökkääjä on yhteydessä muuhun pal-

velunestojärjestelmään. Käsittelijät ovat ympäri internetiä sijaitsevia ohjelmia, jotka pitävät

listaa agenteista ja mahdollistavat asiakkaan kommunikoinnin agenttien kanssa. Havaitsemi-

sen vaikeuttamiseksi hyökkääjät pyrkivät sijoittamaan käsittelijät esimerkiksi kytkimiin tai

palveilimiin, joiden läpi kulkee normaalisti paljon liikennettä, jolloin hyökkäyksen viestintä

on vaikeampaa erottaa normaalin liikenteen joukosta. Agentilla tai botilla tarkoitetaan hyök-

käyksen suorittavaa ohjelmaa tai tämän ohjelman tartuttamaa laitetta. Mallin huono puoli on

se, että käsittelijöiden ja agenttien pitää tietää toistensa IP-osoitteet, joten yksittäisen botin

löytäminen saattaa pahimmillaan paljastaa koko botnetin. Agentti-käsittelijä-mallia käyttä-

viä botnettejä ovat muun muassa Bashlite ja Mirai (De Donno ym. 2018b).

IRC-pohjainen malli malli on hyvin samanlainen, kuin agentti-käsittelijä-malli, mutta sii-

nä IRC-viestikanava korvaa käsittelijöiden roolin. Tällä tavalla toimivaa botnettiä on vai-

keaampaa jäljittää, sillä agentit käyttävät tavanomaisia IRC-portteja viestittämiseen ja IRC-

palvelimet käsittelevät tavallisestikin suurta määrää liikennettä, jolloin hyökkäyksen liikenne

ei erotu helposti normaalin liikenteen joukosta. Lisäksi IRC-palvelin pitää listaa aktiivisista

agenteista, jolloin hyökkääjän ei tarvitse tehdä sitä itse. Yhden agentin löytyminen paljastaa

myös vähemmän tietoa botnetistä kuin agentti-käsittelijä-mallissa (Alomari ym. 2012; De

Donno ym. 2018b). IRC-pohjaista mallia käyttävät esimerkiksi Remaiten ja IRCTelnet (De

Donno ym. 2018b).

De Donnon ym. (2018b) mukaan vertaisverkkomallin tarkoituksena on välttää agenttien kes-

kitettyä kontrollointia, joka on kahden edellämainitun arkkitehtuurin selkeä heikko kohta.

Hajautetussa rakenteessa agentit pystyvät jakamaan käsittelijän tai IRC-palvelimen roolin
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tasaisesti itse agenttien välille, joten yhden agentin löytyminen paljastaa hyvin vähän tie-

toa. Keskitetty botnet on mahdollista pysäyttää ottamalla haltuun kaikki sen kontrollointi-

palvelimet, mutta hajautetun botnetin tapauksessa vastaava on käytännössä mahdotonta, sil-

lä se edellyttäisi jokaisen agentin haltuunottoa. Lisäksi hyökkääjä on hyvin vaikea jäljittää,

sillä botnetin komennot hyppivät useiden agenttien välillä. Esimerkiksi Hajime on vertais-

verkkomallia käyttävä botnet, jossa viestintä tapahtuu BitTorrentin uTP-protokollan avulla

(Edwards ja Profetis 2016).

4.2 IoT-botnettien rakenne ja toiminta

Seuraavaksi käsitelty yleinen botnetin rakenne ja toiminta kuvaavat lähimmin agentti-käsitteli-

jä-mallia käyttäviä botnettejä, kuten Bashliteä ja Miraita. Lähes kaikki botnetit kuitenkin

toimivat hyvin samalla tavalla, joten suurimmat erot löytyvät C&C-arkkitehtuurista ja käy-

tetyistä haavoittuvuuksista. Botneteistä suurin osa sisältää seuraavat kuusi komponenttia

(Marzano ym. 2018; Angrishi 2017):

• C&C-palvelimet tarjoavat hyökkääjälle rajapinnan botnetin käyttämiseen. Ne pitävät

yllä yhteyksiä botteihin ja välittävät niille tarvittavat komennot.

• Botit ovat haittaohjelman tartuttamia laitteita, jotka raportoivat tilaansa C&C-palvelimil-

le ja suorittavat niiltä saadut komennot.

• Skannerit (engl. scanners) tiedustelevat haavoittuvaisia laitteita.

• Lataajat (engl. loaders) kirjautuvat sisään löydetyille haavoittuvaisille laitteille ja la-

taavat niille halutut haittaohjelmat.

• Raportointipalvelin (engl. reporting server) tai tietokanta kerää tiedot skannausten tu-

loksista ja pitää kirjaa aktiivista boteista.

• Haittaohjelmapalvelimet (engl. malware distribution servers) tarjoavat itse haittaoh-

jelman ja muut tarvittavat tiedostot uuden laitteen tartuttamiseksi.

Yksittäinen laite voi myös ajaa useamman komponentin virkaa, kuten Mirain botit, jotka

toimivat myös skannereina (Marzano ym. 2018). Yleinen IoT-botnetin rakenne on esitetty

kuviossa 5, joka on tehty Kambourakisin ym. (2017), Marzanon ym. (2018) ja Angrishin

(2017) kuvien pohjalta.
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Kolias ym. (2017), Angrishi (2017), Kambourakis, Kolias ja Stavrou (2017) kuvaavat yleisen

botnetin toiminnan. Sen voidaan ajatella alkavan haavoittuvaisten laitteiden skannaamises-

ta, jonka saattaa hoitaa joko C&C-palvelin, skanneri tai jo olemassa oleva botti. Skannaa-

minen eroaa hieman eri haittaohjelmien välillä, mutta yleisesti sen tarkoituksena on löytää

haavoittuvainen laite, jonka botnet-haittaohjelma pystyy tartuttamaan. Kun haavoittunut laite

on löydetty, haittaohjelma yrittää saada laitteen haltuunsa esimerkiksi murtautumalla laittee-

seen ennaltamääritetyillä kirjautumistiedoilla. Mikäli sisäänkirjautuminen onnistuu, laitteen

tiedot, kuten IP-osoite ja kirjautumistiedot tallennetaan raportointipalvelimelle. Seuraavaksi

lataaja tai C&C-palvelin kirjautuu laitteelle käyttäen raportointipalvelimelta löytyviä tieto-

ja ja lataa sille tartuttamiseen tarvittavat tiedostot haittaohjelmapalvelimelta. Ladatun hait-

taohjelman suorituksen myötä botti aktivoituu ja pyrkii tukkimaan mahdollisimman monta

haavoittuvuutta, jottei muut haittaohjelmat pääsisi laitteeseen käsiksi. Lisäksi se pyrkii pois-

tamaan kaikki muut haittaohjelmat laitteelta, mikäli se havaitsee niitä. Lopuksi botti yhdis-

tää itsensä botnettiin, jonka jälkeen se jää odottamaan käskyjä. Huomionarvoista on, että

useimmat botnet-haittaohjelmat eivät vaikuta huomattavasti laitteen toimintaan hyökkäysten

ulkopuolella, pitäen paljastumisen mahdollisuuden alhaisena (Angrishi 2017).

Kuvio 5. Yleinen IoT-botnetin rakenne
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4.3 Merkittävimmät IoT-botnetit

Tässä aliluvussa käsitellään tämän hetken merkittävimpiä IoT-botnettejä painottaen niitä,

jotka ovat jo suorittaneet hajautettuja palvelunestohyökkäyksiä. Joukossa on kuitenkin myös

sellaisia, jotka ovat olleet ainakin toistaiseksi passiivisia hyökkäysten osalta, kuten Haji-

me, tai ovat asiaankuuluvia muista syistä, kuten BrickerBot ja VPNFilter. De Donnon ym.

(2018a) mukaan palvelunestohyökkäyksen häiritsevyyden määräävä tekijä on botnetin koko,

joten se on oleellinen kriteeri merkittävimmille botneteille. Botnettien määrä on kuitenkin

nousussa (De Donno ym. 2018b), joten monet eri haittaohjelmat kilpailevat samojen laittei-

den tartuttamisesta ja yksittäisen botnetin koko pysyy huomattavasti pienempänä kuin siinä

tapauksessa, että niitä olisi vain muutama (Mansfield-Devine 2017). Radwaren asijantunti-

jan Pascal Geenensin mukaan suurin uhka onkin se, että yksittäinen botnet päihittäisi kaik-

ki edelliset joka tilanteessa ja muodostaisi ennennäkemättömän suuren botnetin (Radware

Ltd. 2017b). Kaikki botnet-haittaohjelmat, kuten Mirai, eivät myöskään ole pysyviä (engl.

persistent) eli ohjelma katoaa laitteelta, jos se käynnistetään uudelleen (Mansfield-Devine

2017). Lisäksi botmasterit saattavat rajoittaa botnettiensä kasvua pysyäkseen mahdollisim-

man huomaamattomana (Vervier ja Shen 2018) ja eri tahot, kuten operaattorit saattavat teh-

dä toimenpiteitä vähentääkseen bottien määrää (Antonakakis ym. 2017). Botnettien koko siis

saattaa vaihdella hyvin paljon pienelläkin aikavälillä, kuten Antonakakis ym. (2017) huoma-

sivat Mirain kohdalla. Koon vaikutuksen lisäksi De Donnon ym. (2018b) mukaan uudemmat

botnetit tukevat sekä enemmän, että monimutkaisempia hyökkäyksiä, jotka usein tehostavat

niitä verrattuna vanhempiin botnetteihin. Esimerkiksi Marzanon ym. (2018) mukaan Mirai

käyttää Bashliteen verrattuna enemmän TCP:tä tai sovelluskerrosta hyödyntäviä hyökkäyk-

siä, jotka vaativat botnetiltä vähemmän resursseja saman lopputuloksen aikaansaamiseksi.

On syytä myös ottaa huomioon, että periaatteessa kuka vain voi luoda oman muunnelman eli

variantin (engl. variant) avoimen lähdekoodin haittaohjelmista, kuten Bashlitestä tai Mirais-

ta, joka alentaa kynnystä uusien botnettien tekemiselle.

Yhdysvaltalainen New Jersey Cybersecurity and Communications Integration Cell (NJCCIC)

esittää sivuillaan yleiskatsauksen tämän hetken vallitsevista botneteistä, joilla saattaa olla

vaikutusta yhdysvaltalaisiin (NJCCIC 2019). He mainitsevat, ettei lista ole tyhjentävä, mutta

sekin pitää sisällään jo 46 eri botnettiä. Kaikki näistä eivät kuitenkaan ole olennaisia tämän
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tutkielman kannalta, sillä osa niistä ovat liian pieniä suorittamaan merkittäviä palvelunes-

tohyökkäyksiä ja osa on tehty muihin tarkoituksiin, kuten kryptovaluuttaa louhiva PyCryp-

toMiner (F5 Networks, Inc. 2018). De Donno ym. (2018b) puolestaan esittävät 13 erilais-

ta hajautettuihin palvelunestohyökkäyksiin kykenevää IoT-botnettiä. Kaikki nämäkään eivät

kuitenkaan ole enää kovin kovin merkittäviä, sillä osa niistä ovat verrattain pieniä ja ny-

kyään on saatavilla kehittyneempiä avoimen lähdekoodin haittaohjelmia, kuten Bashlite ja

Mirai (De Donno ym. 2018b). Tätä puoltaa myös se, että NJCCIC (2019) ei listaa kaikkia

De Donnon ym. (2018b) mainitsemia haittaohjelmia, eli heidän arvionsa mukaan niillä ei

todennäköisesti ole vaikutusta ainakaan yhdysvaltalaisiin.

4.3.1 Bashlite

Vaikka IoT-botnettejä on ollut olemassa jo vuodesta 2008, ensimmäinen vielä nykyäänkin

hyvin merkittävä IoT-botnet, Bashlite, tunnistettiin ensimmäisen kerran vuonna 2014 (De

Donno ym. 2018b). Tunnettu myös monilla muilla nimillä, kuten Bashlight, Bash0day, Bash-

door, Lizkebab, Torlus ja gafgyt, se skannaa satunnaisia IP-osoitteita ja yrittää kirjautua nii-

hin telnetin avulla käyttäen ennaltamääritettyjä kirjautumistietoja (Angrishi 2017). De Don-

no ym. (2018b) luokittelevat Bashliten arkkitehtuuriksi agentti-käsittelijä-mallin, vaikka sen

viestintäprotokolla pohjautuukin IRC:hen. Tämä johtuu siitä, että Bashliten käyttämää pro-

tokollaa on muokattu niin paljon, ettei se ole enään riippuvainen IRC:stä. Sen rakenne ja

toiminta vastaavatkin hyvin läheisesti kappaleen 4.2 kuvausta. Bashliten hyökkäykset ovat

kuitenkin verrattain yksinkertaisia, sillä siitä löytyy vain yksinkertaisia tulvahyökkäyksiä,

kuten kappaleessa 2.2 esitetyt UDP- ja TCP SYN floodit (De Donno ym. 2018b). Bashli-

ten lähdekoodi vuoti osittain vuonna 2015, joka johti useisiin variantteihin (Angrishi 2017).

Moni pitää Bashliteä myös tämän hetken suurimman botnetin, Mirain edeltäjänä (Marzano

ym. 2018; Angrishi 2017), mutta De Donno ym. (2018b) kuitenkin väittävät, ettei Bashlitel-

lä ollut suoraa vaikutusta Mirain kehitykseen. Level 3 Threat Research Labs ja Flashpoint

havaitsivat vuoden 2016 tutkimuksessaan parhaimmillaan yli miljoona hyökkäykseen osal-

listuvaa bottia ja yksittäisen C&C-palvelimen, joka viesti lähes 120 000 botin kanssa (Level

3 Threat Research Labs 2016).
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4.3.2 Mirai

Mirain tunnisti ensimmäisenä tietoturvatukijaryhmä MalwareMustDie vuonna 2016 (Malwa-

reMustDie 2016a), mutta se saavutti julkisuuden kolmen suuren hajautetun palveluestohyök-

käysten sarjan jälkeen, jonka kohteina olivat Krebs on Security -blogi, OVH-pilvipalvelu ja

DYN-verkkotietoturvapalvelu (Antonakakis ym. 2017). OVH:hon kohdistuvaan hyökkäyk-

seen osallistui lähes 150 000 IoT-laitetta ja se olikin yksi ajan suurimpiaan kaistanleveydel-

tään (Kolias ym. 2017; Angrishi 2017). Pian näiden hyökkäysten jälkeen myös Mirain läh-

dekoodi vuoti johtaen tässäkin tapauksessa useisiin variantteihin (Kolias ym. 2017; Angris-

hi 2017). Antonakakis ym. (2017) kuvaavat tutkimuksessaan Mirain koon pysyneen pitkään

noin 200 000-300 000:n laitteen välillä, kunnes se saavutti 600 000:n laitteen huippunsa mar-

raskuussa 2016, jonka jälkeen sen koko laski noin 100 000:een vuoden 2017 alussa. Mirai

käyttää agentti-käsittelijä-arkkitehtuurimallia (De Donno ym. 2018b), se toimii lähes täy-

sin kappaleen 4.2 kuvaamalla tavalla ja sen rakenne vastaa hyvin laajalti kuviossa 5 esitetyn

yleisen IoT-botnetin rakennetta. Mirai leviää lähettämällä TCP SYN -paketteja näennäissa-

tunnaisiin IP-osoitteisiin, poislukien niihin, jotka ovat merkitty ennaltamääritetylle mustal-

le listalle (Antonakakis ym. 2017). Löytäessään haavoittuvaisen laitteen se yrittää kirjautua

telnetin kautta sisään käyttäen sanakirjahyökkäystä (engl. dictionary attack) eli käyttämällä

ennaltamääritetyssä listassa olevia kirjautumistietoja (Antonakakis ym. 2017).

Mirai hyökkäsi alunperin pelkästään valvontakameroihin liitettyihin tallennuslaitteisiin (engl.

DVR, digital video recorder) (Mansfield-Devine 2017) käyttäen telnet-portteja 23 ja 2323,

mutta kehittyi myöhemmin käyttämään useampia protokollia ja hyökkäämään useampiin

laitteisiin (Antonakakis ym. 2017). Mirain sisältämät hyökkäykset ovat SYN flood, UDP

flood, ACK flood, VSE2 query flood, DNS water torture, GRE3 IP flood, GRE ethernet

flood, ja HTTP layer 7 flood (De Donno ym. 2018b), eli suhteessa Bashliteen se sisältää

sekä enemmän, että monimutkaisempia hyökkäyksiä. Angrishin (2017) mukaan Mirai ei ole

niin hienostunut kuin kuin jotkut kilpailevat botnetit, vaan sen menestys pohjautuu yksin-

kertaisuuteen. Samoin Mansfield-Devinen haastattelema tietoturva-asijantuntija Ken Munro

sanoo Mirain olleen lähes kaunis yksinkertaisuudessaan (Mansfield-Devine 2017). Vervierin

2. VSE: Valve Source Engine
3. GRE: Generic Routing Encapsulation
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ja Shenin (2018) mukaan Mirai on tällä hetkellä hallitseva tekijä IoT-botnettien keskuudessa

ja De Donno ym. (2018b) väittävät Mirain olevan tämän hetken voimakkain ja häiritsevin

palvelunestohyökkäyksiin kykenevä IoT-botnet.

4.3.3 Hajime

Hajime on yksi tämän hetken kehittyneimpiä botnettejä (Radware Ltd. 2017b) ja sen havait-

si ensimmäisen kerran Rapidity Networks vuonna 2016 (Edwards ja Profetis 2016). He ku-

vaavat sen tartuttamismenetelmien muistuttavan Miraita, mutta lähemmän tarkastelun myötä

sen toiminta osoittautui hyvin erilaiseksi. Hajime ei ole ainoa havaittu botnet, joka noudattaa

kappaleessa 4.1 kuvattua vertaisverkkomallia (Bertino ja Islam 2017; Karuppayah 2018, s.

1), mutta se on niistä tutkituin ja kooltaan suurin. Edwards ja Profetis (2016) arvioivat vuon-

na 2016 Hajimen kooksi noin 130 000-185 000, ja Kasperskyn raportin mukaan sen koko

oli vuonna 2017 noin 300 000 bottia (Kaspersky Lab 2017). Hajimen tarkoituksesta ei ole

varmaa tietoa ja sitä ei ole toistaiseksi käytetty hyökkäyksiin (Edwards ja Profetis 2016).

Päinvastoin, se väittää tekemissään tulosteissa olevansa eettisen valkohattuhakkerin (engl.

white hat hacker) tekemä, jonka tarkoituksena on suojata laitteita (Kaspersky Lab 2017).

Kyberturvayritys Radwaren asiantuntija Pascal Geenens kuitenkin kyseenalaistaa Hajimen

tekijän hyväntahtoisuuden (Bleeping Computer 2017b). Hän viittaa muun muassa sen käyt-

tävän hyökkäyksiin viittaavia prosessien nimiä ja siihen, miten se sulkee Mirain hyväksi-

käyttämiä portteja, mutta avaa itseään varten uusia. Lisäksi Geenens on huolissaan siitä, että

kyberrikolliset saisivat kaapattua Hajimen (Bleeping Computer 2017b), mutta myöntää, että

toistaiseksi se on auttanut estämällä muita haittaohjelmia pääsemästä käsiksi haavoittuvai-

siin laitteisiin (Radware Ltd. 2017b). Rapidity Networks (2016) ei sulje pois mahdollisuutta,

että Hajime olisi tutkimus- tai harrastusprojekti, mutta pitävät todennäköisenä, että se on

tällä hetkellä leviämisvaiheessa ja uskovat sen tarkoituksena olevan suorittaa hyökkäyksiä

tulevaisuudessa.

4.3.4 Reaper

Reaper (tunnettu myös nimillä IoTroop ja IoT_Reaper) huomattiin ensimmäisen kerran loka-

kuussa 2017 (360 Netlab 2017). Check Point Researchin (2017) mukaan Reaper jakaa huo-
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mattavan osan lähdekoodistaan Mirain kanssa, mutta se eroaa pääosin C&C palvelimien to-

teutuksen, viestintäprotokollan, hyväksikäytettävien haavoittuvuuksien ja hyökkäystoimin-

tojen osalta. Radwaren (2017b) mukaan itse C&C-arkkitehtuuri on kuitenkin hyvin saman-

lainen kuin Miraissa. Mirain salasanahyökkäyksistä poiketen Reaperista löytyy työkalu, jo-

ka skannaa tiedossa olevia laite- tai arkkitehtuurikohtaisia haavoittuvuuksia (Check Point

Research 2017) ja itse skannausten määrä on Miraita vähäisempi, mutta perusteellisempi

(Radware Ltd. 2017b). Reaper ei myöskään sisällä Mirain DDoS-toiminnallisuutta, mutta

siitä löytyy Lua-ohjelmointikieltä käyttävä ajoympäristö, jonka avulla boteille on mahdollis-

ta antaa mielivaltaisia käskyjä (Check Point Research 2017). Recorded Future (2018) arvioi

Reaperin olevan mahdollisesti vastuussa palvelunestohyökkäyksestä hollantilaisia pankke-

ja kohtaan vuoden 2018 alussa, mutta varmistettuja tapauksia ei toistaiseki ole. Netscoutin

(2017) mukaan vuonna 2017 Reaperin koko vaihteli 10 000 ja 20 000 botin välillä, mutta he

tunnistivat myös noin 2 miljoonaa laitetta, jotka Reaper voisi halutessaan tartuttaa.

4.3.5 Muita huomionarvoisia IoT-botnettejä

Linux/IRCTelnet on MalwareMustDien vuonna 2016 löytämä botnet, joka sisältää ominai-

suuksia monesta muusta botnetistä (MalwareMustDie 2016b). Sen pohjana toimii Aidra-

botnet, mutta sen IRC-pohjainen viestintä on samanlainen kuin Kaiten-botnetissä, skannaus

ja tartuttaminen on otettu Bashlitestä ja kirjautumistietojen lista on otettu Miraista. IRC-

Telnetillä ei ole toistaiseksi tehty palvelunestohyökkäyksiä, mutta De Donnon ym. (2018b)

mukaan se on Mirain vahvin kilpailija uusien laitteiden tartuttamisen suhteen. Leet puoles-

taan on botnet, joka hyökkäsi vuoden 2016 lopussa kyberturvallisuusyritys Impervan verk-

koon kahdella peräkkäisellä TCP SYN floodilla, joista jälkimmäisen kaistenleveys saavut-

ti parhaimmillaan 650 Gbps (Imperva 2016). Vaikka Miraista löytyykin TCP SYN flood -

hyökkäys ja se kykenisi suorittamaan näin suuren hyökkäyksen, Imperva huomasi, että hyök-

käyspakettien koot ja sisällöt eivät vastanneet Mirain toimintaa. Shobana ja Rathi (2018) lis-

taavat Leetin kooksi 400 000, mutta eivät tarjoa tälle lähdettä, joten luku ei todennäköisesti

ole luotettava.

Remaiten on tietoturvayritys ESETin vuonna 2016 löytämä botnet, jossa yhdistyy Tsunami-

botnetin hyökkäykset ja Bashliten skannausominaisuudet (ESET 2016). Skannausta on kui-
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tenkin tehostettu ja lisäksi Bashlitestä poiketen sen arkkitehtuuri on IRC-pohjainen. Amne-

sia on myös Tsunamiin pohjautuva botnet, jonka tunnisti Palo Alto Networksin tutkijaryh-

mä, Unit 42, vuonna 2017 (Palo Alto Networks 2017). Se käyttää hyväkseen haavoittuvuutta

TVT Digitalin valmistamissa videotallennuslaitteissa, joiden määräksi he arvioivat 227 000.

Amnesiaa ei ole vielä toistaiseksi käytetty tekemään hajautettuja palvelunestohyökkäyksiä,

mutta Palo Alto Networksin mukaan Amnesia voisi mahdollisesti pystyä vastaaviin hyök-

käyksiin kuin Mirai. Persirai on Trend Micron vuonna 2017 löytämä IP-kameroihin kohdis-

tuva botnet, joka pohjautuu Mirain lähdekoodiin (Trend Micro Inc 2017). Se käyttää hyväk-

seen haavoittuvuutta UPnP-protokollassa, jota useat IP-kamerat käyttävät muodostaakseen

verkkoyhteyden muihin laitteisiin. Persiraitakaan ei ole toistaiseksi käytetty palvelunesto-

hyökkäyksissä, mutta Trend Micro havaitsi noin 120 000 sille haavoittuvaista IP-kameraa.

BrickerBotin havaitsi ensimmäisenä Radware vuonna 2017 (Radware Ltd. 2017a). Se on

hieman erilainen haittaohjelma, sillä sen tarkoituksena ei ole luoda botnettiä vaan aiheuttaa

tartuttamilleen laitteille pysyvä palvelunesto eli toisin sanoen tehdä laitteista käyttökelvotto-

mia ylikirjoittamalla niiden laiteohjelmisto (engl. firmware). BrickerBot tunkeutuu laitteille

Mirain tavoin telnetin kautta käyttäen valmista listaa käyttäjänimistä ja salasanoista (Radwa-

re Ltd. 2017a). Haittaohjelman luoja väitti hajottaneensa yli 200 000 laitetta ja myöhemmin

samaa nimimerkkiä käyttänyt henkilö nosti tämän luvun kahteen miljoonaan (Bleeping Com-

puter 2017a). Tietoturva-asiantuntija Ken Munro mainitsee, että BrickerBotin menetelmissä

on kaksi hyvin suurta epäkohtaa: ensinnäkin se tuhoaa ihmisten omaisuutta ja siten aiheut-

taa laitteen omistajalle enemmän haittaa kuin Mirai tai muu vastaava haittaohjelma. Toisek-

si hän uskoo, että BrickerBot hajotti muita kuin tarkoittamiaan videotallennuslaitteita, eikä

myöskään usko haittaohjelman luojan väitöksiin hajotettujen laitteiden määrästä (Mansfield-

Devine 2017).

VPNFilter on Ciscon Talos-tutkijaryhmän vuonna 2018 löytämä botnet (Cisco Talos Intel-

ligence Group 2018), jonka on arvioitu tartuttaneen ainakin 500 000 laitetta. Se on yksi

tämän hetken monimutkaisimmista haittaohjelmista ja toimii kolmessa vaiheessa. Ensim-

mäisen vaiheen tarkoituksena on tehdä haittaohjelmasta pysyvä eli tartuttaa laite siten, että

haittaohjelma ei poistu, vaikka laitteen käynnistäisi uudelleen. Toinen vaihe tarjoaa alustan

liitännäisille kolmatta vaihetta varten sekä itsetuhotoiminnallisuuden, joka tekee laitteesta
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käyttökelvottoman. Kolmas vaihe sisältää liitännäisiä, jotka muun muassa sieppaavat lait-

teen verkkoliikennettä ja viestivät C&C-palvelimien kanssa Tor-verkon kautta. VPNFilter ei

vaikuta olevan tehty palvelunestohyökkäyksiä varten, mutta Talos pitää erityisesti itsetuho-

toiminnallisuutta huolestuttavana.
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5 Yhteenveto

IoT-laitteiden ja niiden avulla suoritettujen palvelunestohyökkäysten määrä on nousussa, ei-

kä kummankaan kohdalla näytä siltä, että suunta olisi muuuttumassa niin kauan kuin laittei-

den tietoturvallisuutta ei paranneta eikä jo olemassa olevia haavoittuvuuksia paikata. Tässä

tutkielmassa nähtiin, että itse palvelunestohyökkäyksiä on useita erilaisia ja niitä voidaan

jaotella monen eri piirteen perusteella, mutta IoT-botnetit käyttävät näistä useimmiten tulva-

hyökkäyksiä niiden yksinkertaisuuden vuoksi. Itse IoT-laitteiden tietoturva on hyvin heikko

verrattuna tavanomaiseen tietokoneeseen ja niistä löytyy hyvin suuri joukko erilaisia haavoi-

tuuvuuksia. Näistä IoT-botnettien kannalta huomattavimmat ovat laitteiden saavutettavuus

julkisen internetin yli, avoimet tai huonosti suojatut protokollat kuten telnet ja UPnP sekä

oletussalasanat ja niiden muuttamiseen liittyvät haasteet. Lisäksi monet botnetit käyttävät

hyväksi laite-, ohjelmisto- tai protokollakohtaisia haavoittuvuuksia.

Laitteiden haavoittuvuuksia hyväksikäyttämällä kyberrikolliset pystyvät tartuttamaan par-

haimmillaan miljoonia laitteita omilla haittaohjelmillaan ja sitä kautta luomaan botnetin, jota

voi käyttää monenlaisiin eri kyberrikoksiin, kuten palvelunestohyökkäyksiin. Useimmat IoT-

botnetit käyttävät arkkitehtuurinsa puolesta joko agentti-käsittelijä-mallia, IRC-pohjaista mal-

lia tai vertaisverkkomallia. Erityisesti näistä kahden ensimmäisen välillä on kuitenkin hyvin

paljon yhtäläisyyksiä ja vertaisverkkomalliakin edustavat eroavat niistä lähinnä hajautetun

viestintänsä osalta. Monet botnetit ovat myös rakenteensa kannalta hyvin samanlaisia, vaik-

ka itse käytännön toteutuksissa olisikin eroja.

Botnettien hyökkäyspotentiaalin vertailu on haastavaa, sillä niiden koko vaihtelee paljon ja

eri botneteistä löytyy eritasoisia hyökkäysmenetelmiä. Usea eri taho on kuitenkin sitä miel-

tä, että Mirai on tämän hetken merkittävin IoT-botnet erityisesti palvelunestohyökkäysten

näkökulmasta. Sillä on tosin myös monia kilpailijoita, joista esimerkiksi Hajime on sitä huo-

mattavasti kehittyneempi. Botnettien määrä on myös nousussa, jonka seurauksena yksittäi-

sen botnetin koko pysyy suhteellisen pienenä. Suurimpana uhkana pidetäänkin sitä, että yksi

botnet olisi joka suhteessa kaikkia muita parempi ja muodostaisi ennennäkemättömän suuren

botnetin.
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