Tatu Suhonen

ISO/IEC 27001 -SERTIFIOINNIN
HANKINTAPERUSTEET JA SERTIFIOINTIELIMEN
VALINTAPERUSTEET

o
I]

JYVASKYLAN YLIOPISTO

INFORMAATIOTEKNOLOGIAN TIEDEKUNTA
2019



TIIVISTELMA

Suhonen, Tatu

ISO/IEC 27001 -sertifioinnin  hankintaperusteet ja sertifiointielimen
valintaperusteet

Jyvaskyla: Jyvaskylan yliopisto, 2019, 85s.

Kyberturvallisuus, pro gradu -tutkielma

Ohjaaja(t): Siponen, Mikko

ISO/IEC 27001 -sertifikaatti on vapaaehtoinen tietoturvan johtamisjdrjestel-
madsertifikaatti, joka voidaan myontdd standardin vaatimukset tayttaville orga-
nisaatiolle. Sertifikaatilla organisaatio voi osoittaa, ettd sen toimintatavat tieto-
turvan osalta ovat johdettuja, suunniteltuja ja jatkuvia. ISO/IEC 27001 -standardi
on yksi tunnetuimmista tietoturvaan liittyvistd standardeista, mutta siihen liit-
tyvd tutkimus on ollut melko vahdistd, etenkin sertifioinnin osalta. Sen vuoksi
tassd tutkimuksessa selvitettiin syitd sille, miksi erilaiset organisaatiot paattavat
hankkia ISO/IEC 27001 -sertifikaatin ja ylldpitdd sitd. Lisdksi pyrittiin selvitta-
madn tekijoitd, jotka vaikuttavat sertifioinnin suorittavan sertifiointielimen va-
lintaan, silld aihe on vield kdytannossa tutkimaton. Tutkimus toteutettiin laadul-
lisena monitapaustutkimuksena, jonka avulla pyrittiin 16ytamddan tekijoitd, jotka
vaikuttavat tutkimuskysymyksissa viitattuihin ilmitihin. Sertifioinnin hankinta-
perusteissa ongelmaa oli kdytannollistd lahestyd etsimalld sertifioinnista saatavia
hyotyjd ja haasteita, kun taas sertifiointielimen valintaperusteissa keskityttiin et-
simddn tekijoitd ja kevyesti vertailemaan niitd. Tiedon kerddminen toteutettiin
haastattelemalla jo sertifioituja organisaatioita kdyttden semistrukturoitua haas-
tattelumenetelmdd. Analysointi toteutettiin vertailemalla tuloksia aiempiin jul-
kaisuihin aiheista.

Tulosten mukaan sertifioinnin hankintaan ja ylldpitoon vaikuttavat p&dasi-
allisesti tietoturva- ja taloushyodyt, ja nditd tiydentdvdt erilaiset muut hyodyt,
kuten lainsdddantoon liittyvat hyodyt. Hyodyt ovat monissa tapauksissa ldhei-
sesti yhtenevdisid monien muiden hyotyjen kanssa. Tietoturvandkokulmasta
suurin hyo6ty on tietoturvan tason kokonaisvaltainen parantuminen, kun taas ta-
loudellisesti sertifikaatti edistdd organisaation luottamusta, helpottaa myyntié ja
mahdollistaa s&ddstojd. Lisdksi sertifioiutumalla organisaatio voi tdyttdad lainsad-
dénnollisida vaatimuksia, kuten EU:n tietosuoja-asetuksen vaatimuksia.

Sertifiointielimen valintaan liittyvia tekijoitd 10ytyi useita. Hinnan ja kilpai-
lutuksen merkitys ovat pienempid kuin auditoijan ammattitaidon ja sertifioin-
tielimen kaytannollisyystekijoiden, mutta niilld on kuitenkin vaikutusta. Lisdksi
vaikuttavia tekijoitd voivat olla myos palvelutarjonnan mé&&rd, maine seké ole-
massa olevat suhteet sertifiointielimeen.

Asiasanat: ISO/IEC 27001, tietoturvan johtamisjdrjestelmd, sertifiointi, sertifioin-
tielin



ABSTRACT

Suhonen, Tatu

Factors that affect the decision to certify against ISO/IEC 27001 and the selection
of certification body
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ISO/IEC 27001 -certificate is a voluntary information security management sys-
tem certificate which can be granted to an organization upon complying with the
standard’s requirements. Certification acts as a proof that the organization’s pro-
cedures in terms of information security are managed, planned and continuous.
ISO/IEC 27001 is one of the most recognized information security standards, but
little research on the subject has been done, especially in the field of certification.
Therefore, this study aimed to find factors that affect organizations” decision to
aim for a certificate and maintain it. Furthermore, factors affecting the selection
of the certification body conducting the certification audits were inspected since
practically no research has been made on the subject. The research was conducted
as a qualitative multiple case study where factors answering to the research ques-
tions were looked for. Factors affecting the decision to certify were identified
through benefits of certification whereas factors affecting the selection of the cer-
tification body were inspected as such and by comparing them to each other. In-
formation was collected by interviewing certified organizations by using a semi-
structured interview method. Analysis was based on comparison between exist-
ing literature and results from this study.

The results show that factors affecting the decision to obtain and maintain
the certificate are divided into information security and financial benefits which
are supplemented with additional benefits, such as legal benefits. Benefits are
often closely related and overlapping. From security perspective the main benefit
is the overall increase in the level of security while financially the certificate in-
creases trust, increases sales and provides chances for cost savings. Additionally,
the certificate might help cover legislative requirements such as the EU General
Data Protection Regulation.

The selection of certification body was found to have multiple affecting fac-
tors. Price and tendering are affecting the selection but may not be playing a sig-
nificant role when compared to auditor’s competence and practicality matters
regarding the certification body. Additionally, the following factors were found
in the study: service portfolio coverage, reputation and existing relationship with
a certification body.

Keywords: ISO/IEC 27001, information security management system, certifica-
tion, certification body
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1 JOHDANTO

Von Solmsin ja Van Niekerkin (2013) mukaan tietoturvan tavoitteena on varmis-
taa liiketoiminnan jatkuvuus ja minimoida tietoturvapoikkeamien tuottamat va-
hingot. Se, miten timd kadytannossd toteutetaan, voi vaihdella hyvinkin suuresti,
mutta yleisesti tietoturvaa pyritddn Andressin mukaan (2013) tuottamaan CIA-
mallilla. T&lla tarkoitetaan informaation suojaamista varjelemalla sen luottamuk-
sellisuutta (confidentiality), eheyttd (integrity) ja saatavuutta (availability).
Muun muassa tdhédn ldhestymistapaan perustuen on syntynyt erilaisia tietotur-
van hallintaan ja toteutukseen tarkoitettuja standardeja, joilla pyritddn tuotta-
maan yhtendistettyjd ja hyvéaksi todettuja toimintatapoja tiedon turvaamiseksi.
Standardit eivat takaa tdydellistd tietoturvaa, mutta ne ovat Posthumusin ja Von
Solmsin (2004) mukaan hyvid tapoja ottaa kdyttoon maailmanlaajuisesti kaytet-
tyjd tietoturvan hallintakeinoja ja ne auttavat lisdidmdan luottamusta organisaa-
tion ja sen viiteryhmien kanssa. Liséksi ne auttavat tehostamaan organisaation
toimintaa ja vihentdmadn tietoturvasta aiheutuvia kustannuksia. (Posthumus ja
Von Solms, 2004.)

Yksi tunnetuimmista tietoturvan hallinnan tietoturvastandardeista on
ISO/IEC 27001. Sen pyrkimyksend on auttaa organisaatioita luomaan tietoturvan
johtamisjdrjestelmd, joka toimii johdon tytkaluna tietoturvan hallintaan. Kaytan-
nossd johtamisjdrjestelmd koostuu erilaisista prosesseista ja maéadritellyistd toi-
mintavoista, sekd tietoturvakontrolleista, joilla tietoturvauhkia pyritddn hallitse-
maan. Uhat ja niistd koituvat riskit ovat ISO/IEC 27001 -standardin ldhtokohta,
silld standardin toiminta perustuu organisaation omaan kykyyn riskien tunnis-
tamisessa ja hallinnassa. Lambon (2006) mukaan ISO/IEC 27001 on vakiinnutta-
nut asemansa tietoturvastandardien keskuudessa niin sanottuna de facto -stan-
dardina, eli se on yksi tunnetuimmista, luotetuimmista ja kdytetyimmistd stan-
dardeista. Humphreysin (2011) mukaan organisaatio voi osoittaa standardin
vaatimusten tdyttdmisen hakemalla siitd kertovaa sertifikaattia. Sertifikaatti on
jonkin kolmannen osapuolen mytntama todistus siitd, ettd kohdeorganisaation
madritellyt osat ja toiminnot tdyttdvat standardin vaatimukset (Humphreys,
2011). Sertifikaatin saaminen edellyttdd auditointia, eli tarkastusta, jossa kohde-
organisaation tietoturvan johtamisjdrjestelmd tarkastetaan standardin
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vaatimuksia vasten. Vaatimukset tayttdessddn organisaatio saa sertifikaatin. Ser-
tifikaatin hankkiminen on kuitenkin tdysin vapaaehtoista, joten miksi organisaa-
tiot paattavat hankkia sen?

Parkin, Jangin ja Parkin (2010) mukaan sertifioinnin tehokkuudesta kerto-
vat hyodyt ovat vield melko tuntemattomat. Ongelmallista on muun muassa se,
miksi organisaatiot paattavat hankkia pelkdn implementoinnin lisdksi vield ser-
tifikaatin, joka on maksullinen lisdinvestointi. Luonnollinen johtop&itds on se,
ettd sertifikaatti tuottaa organisaatiolle pelkkddn implementointiin verrattuna
paljon suurempia hyotyjd, mutta ndistd hyodyista ei ole selkedd varmuutta. Ser-
tifikaatin hankkiminen on kuitenkin tietoturvainvestointi, jolle taytyy loytda in-
vestointiperuste ja tapa mitata sitd, mika sertifikaatin tuoma lisdarvo organisaa-
tiolle on. Ndin ollen sertifikaatin hankkiminen on tiukasti yhteydessa organisaa-
tion tietoturvainvestointistrategiaan.

Koska sertifikaatti on maksullinen, on sen ympdrille luonnollisesti syntynyt
liikketoimintaa. Sertifiointiliiketoiminta on liiketoiminta-alana mielenkiintoinen,
silld toiminnan on oltava riippumatonta ja puolueetonta. Toisin sanoen, sertifi-
kaatteja myontdvien sertifiointielinten toimintaa sddtelevat maaraykset siitd, mi-
ten auditointeja, eli arviointeja, tulee tehdd. Ndin ollen auditoinnin tulos tulisi
olla aina sama arvioijasta riippumatta. Talloin sertifikaatin hankkimispadatokseen
vaikuttaisi vain hinta. Kdytannossa tilanne ei kuitenkaan ndytd toimiva ndin. Au-
ditointitoiminta on runsaasti tietotaitoa vaativa ala, jossa ammattitaito heijastuu
tyon laatuun. Tédten on mielenkiintoista selvittdd myos sitd, miten organisaatiot
tekevat paatoksiddan sertifiointielimen valintaan liittyen. Valitaanko sertifioin-
tielin siten, mistd sertifikaatti saadaan halvimmalla, helpoiten vai kenties sieltd,
mistd saadaan paras arvioija? Ndiden kahden ongelman perusteella tutkimuk-
seen valikoituivat seuraavat kaksi tutkimuskysymysta:

e Miksi yritykset paittavat hankkia ISO/IEC 27001 -sertifioinnin ja yllapi-
tavat sita?
o Mitd hyotyjd sertifioinnista on?
e Mitks tekijdt vaikuttavat sertifiointielimen valintaan?

Tutkimus toteutettiin laadullisen tutkimuksen menetelmin monitapaustutki-
muksena haastattelemalla sopivien organisaatioiden edustajia. Empiirisessa osi-
ossa syntyneitd tuloksia analysoitiin ensin siten, ettd niistd tunnistettiin vaikutta-
vat tekijat, minka jalkeen tuloksia vertailtiin olemassa olevaan kirjallisuuteen yh-
tenevéisyyksien ja poikkeamien havainnoimiseksi. Aihepiiriin liittyvid olemassa
olevia julkaisuja etsittiin verkosta l6ytyvien materiaalien joukosta hyodyntden
tieteellisid julkaisuja indeksoivia palveluita ja suoria materiaalihakuja. Lshdema-
teriaaliksi pyrittiin valitsemaan mahdollisimman tunnetuista ldhteistd 16ytyvaa
materiaalia ja yksittdisten julkaisujen luotettavuutta arviointiin myos viittaus-
médrien mukaan.

Tutkimuksen paddpyrkimyksend oli selvittdd tutkimuskysymyksiin vastaa-
via tekijoitd, eikd niinkdén syvallisesti vertailla niitd keskenddn, silld tutkimuson-
gelma on sen verran niukasti tutkittu, ettd tutkimuksessa oli mielekkddmpaa sel-
vittda tekijat, jotka vaikuttavat sertifikaatin hankkimiseen ja ylldapitdmiseen, seka
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sertifiointielimen valintaan. Tutkimuksen tulokset osoittavat, ettd sertifioinnin
hankkimiseen ja yllapitimiseen vaikuttavat niin tietoturva- kuin taloushyodyt.
Sertifikaatin koetaan nostavan organisaation tietoturvan tasoa, mutta samalla se
lisdd luottamusta organisaatiota kohtaan. Kasvanut luottamus taas lisaa liiketoi-
mintamahdollisuuksia ja edistdd myyntid. Toisaalta sertifiointi myos tehostaa or-
ganisaation toimintaa, jolloin se voi saavuttaa sertifikaatin avulla saddstojd. Li-
sdksi sertifikaatti tuottaa yleisid hyotyjd, silld sen avulla organisaation on hel-
pompi tdyttdd standardin vaatimuksia sivuavaa lainsdddéantod ja muita standar-
deja. Sertifiointielimen valintaan liittyen taas vaikuttavat monet muutkin tekijét
kuin raha, kuten sertifiointielimen ja auditoijan ammattitaito, palveluntarjonnan
laajuus ja maine. Lisdksi kdytannollisyystekijat, kuten yhteinen kieli, voivat olla
merkittdvid tekijoitd sertifiointielintd valittaessa.

Tdamd tutkimus on jaettu johdannon lisdksi kuuteen lukuun, minka liséksi
tutkimuksen lopusta 16ytyvat kéaytetyt ldhteet sekd liitemateriaali. Tutkimuksen
kirjallisuuskatsausosiossa luvuissa kaksi ja kolme tutustutaan aiheesta 16ytyvaan
olemassa olevaan lahdemateriaaliin. Luvussa kaksi késitellddn tarkeimpid késit-
teitd, ISO/IEC 27001 -standardin toimintaa, sertifioitumisprosessia ja tietotur-
vaan investointeja. Luvussa kolme esitellddn olemassa olevan tutkimuksen néke-
myksid sertifikaatin hankkimiseen ja ylldpitamiseen liittyvista tekijoistd sekd ser-
tifiointielimen valintaan liittyvistd tekijoistd. Luku neljd esittelee tutkimuksessa
kaytetyn tutkimusmenetelmdn ja sen soveltamisen tdssa tutkimuksessa. Viiden-
nessd luvussa esitellddan tutkimuksen tulokset ja kuudennessa, pohdinnan sisal-
tavéassd luvussa, analysoidaan tutkimuksen tuloksia olemassa olevan tutkimuk-
sen kanssa. Seitsemés luku summaa tutkimuksen johtop&atokset yhteenvedon
muodossa ja kasittelee tutkimuksen rajoitteita ja jatkotutkimusaiheita.
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2 ISO 27001 -SERTIFIOINTI JA TIETOTURVAINVES-
TOINNIT

Tdamad luku késittelee tutkimuksen taustaa seké tarkeimpid sovellettavia kasitteitd,
jotka helpottavat tutkimuksen teoreettisen taustan ymmartamisessd. Aluksi ka-
sitellddan ISO/IEC 27001 -standardia tutkimalla sen taustaa ja keskeisid toiminta-
periaatteita. Standardin esittelyn jalkeen perehdytdan ISO/IEC 27001 -sertifioin-
tiin ja siithen liittyvddn sertifiointiprosessiin. Lopuksi tutustutaan tietoturvain-
vestointien perusteorioihin ja niiden ominaisuuksiin. Tietoturvainvestointien
ymmadrtaminen on tarkedd, jotta voidaan ymmartda markkinoilla kilpailevien or-
ganisaatioiden investointikdyttdytymistd tietoturvakontekstissa. Luvun luettu-
aan lukijalla tulisi olla ymmadrrys tutkielman aihepiirin keskeisistd késitteistd ja
niiden vilisistd suhteista.

2.1 ISO/IEC 27001

Tietojdrjestelmat ja tietoliikenne ovat nykyisin tiarked osa ldhes kaikkien organi-
saatioiden liiketoimintaa. Distererin (2013) mukaan datan merkityksen kasvu,
sekd liiketoimintaympaériston verkottuminen asettavat organisaatiot tilanteeseen,
jossa ne kohtaavat riskejd, jotka koskevat dataa, tietojdrjestelmid ja verkkoja (Dis-
terer, 2013). ISO/IEC 27000 -standardin (2018) mukaan riskit voivat olla hyvin
monimuotoisia ja erilaisista alkuldhteistd: Ne voivat olla esimerkiksi ihmisten toi-
mintaan, tietomurtoihin, tiedon kasittelyvirheisiin tai luonnonkatastrofeihin liit-
tyvid ja olla ldhtoisin niin organisaation sisa- kuin ulkopuolelta. Kaikille riskeille
yhteistd niiden hyvinkin erilaisista piirteistd huolimatta on kuitenkin se, ettd ne
perustuvat haavoittuvuuksin, jotka voivat aiheuttaa organisaatiolle sekd rahal-
lista vahinkoa, ettd imagohaittaa. Tietoon ja tiedonkulkuun liittyvid riskejd mini-
moidakseen organisaation on investoitava tietoturvaan. Riskien vilttdmisen li-
sdksi tietoturvaan investoimalla organisaatio pyrkii myds saavuttamaan sen joh-
don asettamat tavoitteet organisaation liiketoiminnalle, sekd noudattamaan la-
kien vaatimuksia ja suojelemaan organisaation julkisuuskuvaa. (ISO/IEC 27000,
2018.)

Tietoturvan toteuttamiseen ja hallintaan on useita menetelmid, mutta ny-
kyisin erilaiset tietoturvastandardit ovat vakiinnuttaneet paikkansa monien or-
ganisaatioiden tietoturvan hallinta- ja toteutuskeinona (Disterer, 2013). Hsun
(2009) mukaan tietoturvastandardit voidaan jakaa kahteen ryhmaéén, teknologia-
ja johtamisorientoituneisiin standardeihin. Teknologiaorientoituneet standardit
keskittyvit informaatioteknologian fyysisten ja loogisten ominaisuuksien hallin-
taan, kun taas johtamisorientoituneet keskittyvit hyvaan tietoturvan johtami-
seen. Johtamiseen keskittyvid standardeja kutsutaan myos johtamisjarjestelmas-
tandardeiksi. (Hsu, 2009.) Yksi tunnetuimmista ja eniten kdytetyimmista tietotur-
van johtamisjdrjestelméastandardeista on ISO/IEC 27001 (Humphreys, 2008 &
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Watkins, 2013). ISO/IEC 27001 on kansainvélinen standardi, joka auttaa organi-
saatioita ylldpitdimddn ja kehittimddn omaa tietoturvaympdristodan. Standardi
on kahden organisaation, International Organization for Standardizationin (ISO)
ja International Electrotechnical Comissionin (IEC), yhteisesti kehittdma ja ylla-
pitdmad. Standardin kehittdmisestd vastaa edelld mainittujen organisaatioiden yl-
lapitdma komitea nimeltd Joint Technical Committee 1 (ISO/IEC JTC1), joka saa
hyvéaksynnin standardiin tehtyihin muutoksiin komitean maakohtaisilta stan-
dardoimiskumppaneilta. (ISO/IEC 27001, 2017.) Suomessa standardin suomen-
kielisestd kehittamisestd ja ylldpitdmisestd vastaa Suomen Standardoimisliitto
SFES (ISO, 2019b). Standardi on kdytossd maailmanlaajuisesti, silld ISO:n (2018)
tuottaman vuosittaisen kyselyn mukaan vuonna 2017 standardin vaatimuksen-
mukaisuudesta kertovia sertifikaatteja on myonnetty tai yllapidetty 160:ssd eri
maassa ja sertifikaatteja oli maailmanlaajuisesti yhteensa 39501. Suomessa myon-
nettyjd sertifikaatteja oli 72. Lisdksi kasvu on ollut voimakasta viime vuosina,
silld kansainvélisesti mitattuna vuosittainen kasvu on keskiméérin ollut 10 % -
20 % kymmenen viimeisen vuoden aikana. (ISO, 2018.)

Tall4 hetkelld tuorein versio ISO/IEC 27001 -standardista on vuodelta 2017.
Tyypillisesti standardi uusiutuu muutamien vuosien vilein, mutta muutokset ei-
vit kuitenkaan valttimaéttd ole kovin merkittiviid, vaan tarkennuksia, lisishuomi-
oita ja korjauksia jo olemassa oleviin vaatimuksiin. Distererin (2013) mukaan en-
simmdinen ISO/IEC 27001 -standardin versio on julkaistu vuonna 2005, mutta
sen juuret ulottuvat jo 90-luvun alkupuolelle, kun brittildinen British Standards
Institute (BSI) julkaisi vuonna 1995 kansallisen standardin nimelld “BS 7799-1
IT —Security techniques—Code of practice for information security manage-
ment”. BS 7799-1 standardin lisdosasta BS 7799-2:sta kehittyi sittemmin ISO 27001.
BS7799-1 tunnetaan nykyisin nimelld ISO/IEC 27002. Nykyisin ISO 27000 -sarjan
standardiperheeseen kuuluu lukuisia eri standardeja, mutta sen selkdrangan
muodostavat ISO 27001 ja 27002. (Disterer, 2013.)

ISO/IEC 27001:2017 -standardiin kuuluu 10 vaatimuskokonaisutta, jotka jo-
kaisen sertifiointiin pyrkivdn organisaation tdytettdvéd, sekd liitteessd A maini-
tuista tietoturvakontrolleista, joita organisaatio oman riskipohjaisen arvionsa
mukaan implementoi minimoidakseen siihen kohdistuvia tietoturvariskeja.
(ISO/IEC 27001, 2017.) Standardin vaatimukset ovat:

Suorituskyvyn arviointi

0. Parantaminen

Lisdnd Liite A Hallintatavoitteiden ja -keinojen viiteluettelo (tietotur-
vakontrollit)

1. Soveltamisala

2. Velvoittavat viittaukset

3. Termit ja madritelmat

4. Organisaation toimintaympéristo
5. Johtajuus

6. Suunnittelu

7. Tukitoiminnot

8. Toiminta

9.

1



12

Standardin vaatimuskokonaisuuksiin kuuluu useampia vaatimuksia, jotka sisél-
tavdt tarkentavia alavaatimuksia. Liite A:n tietoturvakontrollit ovat perdisin
ISO/IEC 27002 -standardista, joka kuvailee tietoturvallisuuden hallintakeinojen
menettelyohjeet. Yhdessad Liite A:mn ja ISO/IEC 27001 -standardin vaatimusten
kanssa organisaatio pystyttdd itselleen tietoturvan johtamisjdrjestelmin, joka si-
sdltdd teknisid tietoturvakontrolleja, prosesseja ja toimintaa kuvaavia tietoturva-
politiikkoja.

2.1.1 Tietoturvan johtamisjirjestelman toiminta

ISO/IEC 27001 on johtamisjdrjestelmdstandardi. Tama tarkoittaa sitd, ettd stan-
dardin avulla organisaatio pystyttdd osaksi organisaatiotaan tietoturvan johta-
misjdrjestelmdn (Information Security Management System, ISMS), jonka avulla
se hallitsee tietoturvaymparistodan. ISO/IEC 27000 -standardin (2018), joka mé&a-
rittelee ISO/IEC 27000 -standardisarjan yleiset periaatteet ja sanaston, mukaan
johtamisjdrjestelmd ei sellaisenaan tarkoita mitddn tiettyd tietoturvatuotetta,
vaan organisaation systemaattista ldhestymistapaa tietoturvan hallinnolliseen ja
sdadannonmukaiseen suunnitteluun, toteutukseen, ylldpitoon ja kehittamiseen.
Johtamisjdrjestelmén tehtdvéana on olla johtamisen tyoviline, jonka toiminnan tu-
loksena syntyy erilaisia prosesseja, politiikkoja ja teknisid toteutuksia, joiden tar-
koituksena on suojata organisaation suojattavia omaisuuserid. Johtamisjarjestel-
mén tulisi perustua riskiarvioon, jossa arvioidaan organisaatioon ja sen omai-
suuseriin kohdistuvia riskejd, sekd organisaation méadrittamiin riskitasoihin, joi-
den perusteella riskejd hallitaan. (ISO/IEC 27000, 2018.) Riskejd hallitaan imple-
mentoimalla tietoturvakontrolleja, joita 16ytyy muun muassa velvoittavasta
ISO/IEC ISO 27001 -standardin Liite A:sta. Liite A:n kontrollit ovat implemen-
tointiohjeita tarjoavasta ISO/IEC 27002 standardista, mikd osoittaa standardien
ldheisen suhteen toisiinsa.

ISO/IEC 27000 -standardin (2018) mukaan johtamisjdrjestelméan onnistunut
toteutus perustuu seuraaviin valttimattomiin perusperiaatteisiin:

Ymmiarrys tietoturvan tarpeesta

Tietoturvavastuiden nime&dminen organisaatiossa

Johdon ja tirkeimpien sidosryhmien sitoutuminen tietoturvaan

Yhteiskunnallisten arvojen vahvistaminen

Riskiarvioperusteinen tietoturvakontrollien valitseminen, jotta riski-

tasot saadaan organisaation hyvéaksymadlle tasolle

Tietoturvan yhdistiminen olennaiseksi osaksi organisaation tieto-

verkkoja ja -jarjestelmia

g. Riskien realisoitumisesta aiheutuva tietoturvatapahtumien aktiivi-
nen estaminen ja havainnointi

h. Tietoturvan kokonaisvaltaisen hallinnan varmistaminen

i. Jatkuva tietoturvan tason uudelleenarviointi ja tarvittavien korjaus-

ten tekeminen.

o o

[ma
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Standardi on pyritty luomaan hyvin yleisluontoiseksi ja sovellettavaksi, jotta se
sopisi hyvin kaikentyyppisiin organisaatioihin, mutta muun muassa Barletten,
Fominin ja Vriesin (2008) mukaan sen soveltuvuudesta pieniin ja keskisuuriin
organisaatioihin on ollut epdilyksid. Tdtd ndkemystd vastaan voidaan kuitenkin
Brennerin (2007) mukaan jossain mddrin esittdd eridvid mielipiteitd: Standardin
ldhestyminen tietoturvaan on agnostinen, silld se ei esitd mitdan tiettyyn tekno-
logiaan riippuvaisia vaatimuksia. Tamén takia ISO/IEC 27001:n vaatimukset
voidaan skaalata hyvin erikokoisille ja eri toimialoilla toimiville organisaatioille.
(Brenner, 2007.) Vaatimukset ovat myds maéadritelty siten, ettd ne eivét aina suo-
raan mddrittele vaatimuksen toteutustapaa. Tama antaa organisaatiolle liikku-
mavaraa vaatimusten toteuttamiseen oman organisaation koon ja toiminnan
luonteen mukaan. Standardin yleisluontoiset vaatimukset ovat kuitenkin myos
saaneet kritiikkid. Siposen ja Willisonin (2009) mukaan hyvin yleisluontoisten
vaatimusten ongelma on se, ettd ne eivit ota huomioon erilaisten organisaatioi-
den erityistarpeita ja -ominaisuuksia, jolloin tietoturvastandardin vaatimukset
eivat valttamattd vastaa tietoturvatarpeisiin.

Standardinmukaista johtamisjdrjestelmédn toimintaprosessia voidaan pitda
melko yksinkertaisena. Brennerin (2007) mukaan ISO/IEC 27001:n mukainen
johtamisjarjestelma noudattaa ISO/IEC 27000 -standardissa mddriteltyd, ja muun
muassa ISO 9000 laatujarjestelméstandardissa kaytettdavad, jatkuvaa ja toistuvaa
nelivaiheista PDCA-prosessia: Suunnittele (Plan) - Toteuta (Do) - Arvioi (Check)
- Kehita (Act), joka on esitelty alla olevassa kuviossa (kuvio 1). Toimintamallia ei
endd mainita sanallisesti standardin uusimmassa SFS:n julkaisemassa versiossa,
mutta malli on silti edelleen kaytdssa laajasti.

Suunnittele - Toteuta - Arvioi -Kehita

Luo tietoturvapolitiikka,
maarittele tavoitteet ja niihin
liittyvat prosessit. Varmista
yhteensopivuus organisaation
muihin prosesseihin ja
toimintatapoihin.

Tee ehkaisevit ja korjaavat
toimenpiteet perustuen johdon
katselmointiin perustuen.
Varmista johtamisjarjestelman
jatkuva parantaminen.

Kehita Suunnittele

‘ Implementoi tietoturvapolitiikat ja

-prosessit. Implementoi
tietoturvakontrollit ja liittyvat
prosessit. Varmista, etta
dokumentaatio todistaa
vaatimuksenmukaisuuden.

Arvioi ja mittaa prosessin
toimivuus tietoturvapolitiikan ja
tavoitteiden suhteen. Varmista,
etta johto kastselmoi
johtamisjarjestelman
toimivuuden.

KUVIO 1 PCDA-prosessi Brennerin (2007) mukaan
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Prosessin suunnitteluvaiheessa tunnistetaan organisaation toiminnassa kaytetta-
vit ja siihen riippuvaiset omaisuuserit, sekd omaisuuseriin liittyvét tietoturva-
vaatimukset. Omaisuuseriin voi kohdistua vaatimuksia niin organisaation liike-
toiminnasta, sopimuksista, lainsddddnnostd kuin itse standardista. (ISO/IEC
27000, 2018.) Kun omaisuuseréat on tunnistettu, organisaatio suorittaa riskiarvion,
jossa arvioidaan riskien todenndkoisyyttd ja niiden vaikutuksia eri omaisuuseriin
(Brenner, 2007). Riskienhallintaan on olemassa erilaisia menetelmid, mutta tieto-
turvakontekstissa on yleistynyt tapa mitata omaisuuseriin kohdistuvia riskeja
niiden vaikutuksilla tiedon luottamuksellisuuteen, eheyteen ja saatavuuteen
(Andress, 2014). ISO/IEC 27000 (2017) my0s suosittelee kdyttamddn riskiarviossa
mittareina riskin kustannuksia, hyotyjd, lainsdddannon ja sidosryhmien asetta-
mia vaatimuksia, sekd muita organisaation hyvind katsomia mittareita. Brenne-
rin (2007) mukaan on my®ds tyypillistd mitata riskejd niiden todennékoisyyden ja
vaikutuksen kautta. Jotta niin riskienhallinta, kuin muutkin tietoturvan johtamis-
jdrjestelméan prosessit alkavat toimia halutusti, tdytyy organisaation johdon maa-
rittdd tarvittavat roolit ja niihin liittyvéat vastuut, sekd huolehtia tarvittavista re-
sursseista, jotta johtamisjdrjestelmd voi toimia tehokkaasti (Brenner, 2007).

Brennerin (2007) mukaan riskiarvion jdlkeen toteutusvaiheessa organisaa-
tio pdattdd, miten se aikoo késitelld havaittuja riskejd. Tyypillisesti organisaatio
valitsee implementoitavaksi riskeihin vaikuttavia tietoturvakontrolleja. (Brenner,
2007.) Tietoturvakontrollien valintaan ISO/IEC 27000 (2018) suosittelee ISO/IEC
27002:n madrittelemid tietoturvakontrolleja, mutta ei erikseen kielld muiden tie-
toturvakontrollien kayttamistd. Kuitenkin kontrolleja valitessaan organisaation
tulisi huomioida kansallisen ja kansainvéalisen lainsddddannon vaatimukset, orga-
nisaation omat paamaddrat, oman operatiivisen toiminnan asettamat vaatimukset
ja rajoitteet. Lisdksi organisaation tulisi arvioida implementoitavan tietoturva-
kontrollin kustannusta ja kustannuksen suhdetta riskiin. Johtamisjdrjestelman
toimivuuden kannalta on tdrke&d tietoturvakontrollin mitattavuuden ja seurat-
tavuuden varmistaminen. (ISO/IEC 27000, 2018.) Tietoturvakontrollit tulisi
ISO/IEC 27001 -standardin (2017) mukaan dokumentoida Statement of Applica-
bility (SoA) -dokumenttiin, jossa kuvataan kontrollin valintaperuste, toteutus-
tapa ja sen vaikutus. ISO/IEC 27000 -standardin mukaan valmiiden tietoturva-
kontrollien lisdksi riskejd voi késitelld myos erilaisilla politiikoilla, kuten esimer-
kiksi kieltdmallad sellaisten toimintojen suorittamisen, jotka synnyttavit organi-
saatiolle riskejd. Riskejd voi myos jakaa esimerkiksi sopimuksilla tai vakuutuk-
silla, jolloin taakka organisaatiolle on pienempi, kun riski on hajautettu. Riskin
voi my0s jattaa kasittelemaittd ja hyvéksyd sen olemassaolon, jos organisaatio hy-
vaksyy havaitun riskitason eikd koe sitd liilan suurena uhkana. Téarkeintd kuiten-
kin on, ettd kaikki riskit késitelldédn ja riskienhallinta on toimiva ja jatkuva pro-
sessi. (ISO/IEC 27000, 2018.)

Arviointivaiheessa jédrjestelmén toiminnan tehokkuutta tarkkaillaan ja tar-
kastetaan johtamisjdrjestelméan kehittdmiskohteiden 16ytamiseksi. Tarkastami-
nen sisdltdd saannollisen johtamisjdrjestelmén ja tietoturvakontrollien toimivuu-
den testaamisen, sekd riskiarvion sdannollisen pdivittdmisen (Brenner, 2007).
ISO/IEC 27000 -standardin (2018) mukaan tarkastusten tulisi tuottaa
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dokumentoitua informaatiota johdon katselmoitavaksi, jotta se voi arvioida jar-
jestelmédn toimivuutta ja kehityskohteita. Dokumentaatio toimii myos todisteena
havainnoista, tehdyistd korjauksista, ennaltaehkdisevistd ja kehittdvistd toimista.
(ISO/IEC 27000, 2018.)

Syklin viimeinen vaihe, kehitys, pyrkii sithen, ettd johtamisjdrjestelmaa pa-
rannetaan ja ylldpidetdan aktiivisesti. Se tarkoittaa muun muassa sitd, ettd tar-
kastusvaiheessa 1oydettyjen parannuskohteiden eteen tehdddn ehkiisevid ja kor-
jaavia toimenpiteitd. Lisdksi tehdyistd muutoksista on hyva kommunikoida or-
ganisaation sisdlld, sekd oppia tehdyistd virheistd. (Brenner, 2007). Kun prosessin
neljds vaihe on suoritettu, alkaa sykli uudestaan ensimmadisestd vaiheesta, millad
varmistetaan jdrjestelmdn jatkuva ylldpitdminen ja parantaminen. ISO/IEC
27000 -standardin mukaan johtamisjdrjestelman tehokkuus ja toiminta taytyy
pystyd tarvittaessa osoittamaan, minkd takia jdrjestelman ylldpito vaatii aktii-
vista tyoskentelyd, koska muuten jatkuvan parantamisen vaatimus ei tayty. Tyy-
pillisesti prosessi voidaan kdyda lapi esimerkiksi kerran vuodessa, mutta tarvit-
taessa se voidaan toistaa tiheammin. (ISO/IEC 27000, 2018.)

ISO/IEC 27000 (2018) maédérittelee joitakin kriittisid tekijoitd, jotka vaikutta-
vat organisaation tietoturvan johtamisjdrjestelmdn onnistumiseen: Ensinndkin
organisaation madrittelemien tietoturvapolitiikkojen, -tavoitteiden ja toimintojen
on oltava linjassa organisaation yleisten tavoitteiden kanssa. Organisaatiolla tay-
tyy my0s olla systemaattinen ja organisaatiokulttuurin mukainen ldhestymistapa
ja viitekehys tietoturvan suunnitteluun, implementointiin, seurantaan, yllapi-
toon ja kehitykseen. ISO/IEC 27001 (2017) korostaa my6s johdon vahvaa sitou-
tumista tietoturvaan, erityisesti korkeimman johdon osalta, jotta jarjestelmailld on
tosiasiallinen mahdollisuus vaikuttaa ja toimia. ISO/IEC 27000 -standardin (2018)
mukaan organisaation on myds ymmarrettdva riskienhallinnan avulla saavutet-
tava hyoty omaisuuserid suojatessa. Organisaatiossa tulisi myots kayttda resurs-
seja siihen, ettd silld olisi toiminnassa tietoturvatietoisuutta lisddva tietoturva-
koulutus. Tietoturvakoulutuksella pyritddn lisddmaan tyontekijoiden sekd mui-
den tdrkeiden yhteistyokumppaneiden tietoisuutta organisaation tietoturvapoli-
tiikoista ja toimintatavoista, sekd my6s motivoimaan toimimaan niiden mukai-
sesti. Erilaisten tietoturvatapahtumien varalle organisaatiolla tulisi olla valmiiksi
maédritelty prosessi, jotta se ei lamaannu riskin aiheuttamasta haitasta. Liséksi or-
ganisaation tulisi varautua pitkdn aikavélin kriisinkestdvyyteen ja palautumi-
seen suunnittelemalla jatkuvuudenhallintaan liittyvid toimenpiteitd. Viimeisena
kriittisend tekijana ISO/IEC 27000 mainitsee mittaus- ja arviointisysteemin tieto-
turvan hallinnan tehokkuuden mittaamiseksi ja kehitysehdotuksien tuotta-
miseksi. (ISO/IEC 27000, 2018.)

2.1.2 ISO/IEC 27001 -sertifiointi

Vaatimuksenmukaisuuden standardin vaatimuksiin voi osoittaa kolmella eri ta-
valla: Itsearviolla, toisen osapuolen arvioinnilla, tai kolmannen osapuolen arvi-
oinnilla. Né&itd arviointeja kutsutaan auditoinneiksi. Humphreysin (2011) mu-
kaan itsearvio on organisaation oma sisdinen auditointi, joka kuuluu osaksi
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ISO/IEC 27001 -standardin vaatimiin vuosittaisiin toimenpiteisiin. Sisdinen au-
ditointi pyrkii havainnoimaan tarvittavat muutoskohteet johtamisjdrjestelmassd,
sekd pyrkii varmistamaan johtamisjdrjestelmén jatkuvan parantamisen ja yllapi-
don. Toisen osapuolen auditointi voi olla esimerkiksi organisaation toimittajan
tai asiakkaan tekemad tai teettdma auditointi, jolla pyritddn varmistamaan audi-
toitavan organisaation vaatimustenmukaisuus. Kolmannen osapuolen auditointi
on riippumattoman sertifiointielimen tekemd auditointi, jonka lapdistydan orga-
nisaatio voi hakea sertifikaattia, eli todistusta standardin vaatimusten tayttami-
sestd. (Humphreys, 2011.) Brennerin (2007) mukaan ISO/IEC 27001 -sertifikaa-
tilla organisaatio voi osoittaa, ettd se suhtautuu vakavasti tietoturvaan ja ettd or-
ganisaation tietoturvan taso on todettu todistetusti hyvéksi. Sertifikaatti toimii
todisteena siitd, ettd organisaation sertifikaatissa maédritellyt osat ja toiminnot
ovat standardin vaatimusten mukaisia.

ISO/IEC 27001 johtamisjdrjestelmédn auditointi toteutetaan kaksivaiheisesti
perustuen siitd annettuihin vaatimuksiin dokumenteissa ISO/IEC 17021 Con-
formity assessment -- Requirements for bodies providing audit and certification of man-
agement systems -- Part 1: Requirements ja ISO/IEC 27006 Information technology --
Security techniques -- Requirements for bodies providing audit and certification of infor-
mation security management systems:

1. Dokumentaatio ja haastattelut (Vaihe 1): Tarkastetaan standardin vaatima
dokumentaatio ja haastatellaan tarvittava henkiltsto, jotta varmistutaan
standardin vaatimusten tdyttyminen.

2. Todentaminen (Vaihe 2): Tarkastetaan auditoitavan organisaation proses-
sit ja implementoidut tietoturvakontrollit, jotta varmistutaan standardin-
mukaisesta toiminnasta. Todennusmenetelmid voivat olla muun muassa
haastattelut, dokumentaatio, havainnointi ja tekninen testaus.

ISO/IEC 17021:n (2015) ja sitd tdydentdvan ISO/IEC 27006:n (2015) mukaan en-
simmdisen vaiheen tavoitteena on saavuttaa riittiva ymmarrys ja varmuus audi-
toitavan organisaation johtamisjdrjestelmén olemassaolosta ja toimivuudesta tut-
kimalla dokumentaatiota ja haastattelemalla tarvittavat henkil6t, kuten organi-
saation johto ja johtamisjadrjestelmaéstd vastaavat henkil6t. Vaiheessa yksi tarkas-
tetaan siis, ettd auditoitavan organisaation johtamisjdrjestelmd tayttda kaikki
standardin vaatimukset 1-10. Kun auditoinnin ensimmadinen vaihe on suoritettu
hyvaksytysti siten, ettd tarvittavat korjaukset on tehty, kdydaan lapi vaihe kaksi,
jossa todennetaan vaatimuksiin liittyvien prosessien toiminta ja implementointi.
Kaytdnnossa tamd tarkoittaa auditoitavan organisaation SoA-dokumentissa
maddriteltyjen tietoturvakontrollien tarkastamista erilaisilla todennusmenetel-
mill§, joita voivat olla muun muassa haastattelut, dokumentaation tarkastelu, ha-
vainnointi ja tekninen testaus. SoA (Statement of Applicability) on johtamisjar-
jestelmédn havaitsemien riskien hallintaan kaytettdvd dokumentti, johon doku-
mentoidaan tietoturvakontrollit, niiden valintaperusteet (tai valitsematta jatta-
misperusteet), suojatavat omaisuuserit ja toteutusmenetelmit. Todentamisvai-
heen tarkoitus on nimensd mukaisesti olla ensimmaisen vaiheen tulosten toden-
taminen, jolla varmistutaan siitd, ettd johtamisjdrjestelmdn prosessit todella
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toimivat ja organisaation riskiperusteinen arvio tarvittavista tietoturvakontrol-
leista on auditoijan mielestd riittdva ja oikea. (ISO/IEC 17021, 2015 & ISO/IEC
27006, 2015.)

Auditoinnin tuloksena syntyy kirjallinen auditointiraportti, joka sisdltda
keskeiset 16ydokset ja auditoinnin tuloksen. Auditointiprosessiin kuuluu kahden
edelld mainitun vaiheen lisdksi myos muita tehtdvid, kuten aloitus- ja lopetusko-
koukset, sekd sertifiointihakemuksen katselmointi ja sertifiointipddtoksen teke-
minen. Sertifiointiprosessiin voi auditoinnin havaintojen perusteella tulla kuiten-
kin useampia lisdtarkastuksia, jos auditoinnin aikana 16ytyy puutteita, joita jou-
dutaan korjaamaan vaatimusten tdayttamiseksi. Kun auditoitava organisaatio on
lapdissyt auditoinnin hyvidksytysti, voi se hakea sertifikaattia todistukseksi vaa-
timusten tdyttamisestd. Sertifikaatin myontdminen tapahtuu sertifiointihake-
muksen perusteella, jonka sertifikaatin myontdva organisaatio kasittelee. Myon-
netty sertifikaatti on voimassa sen myontamispdivastd lahtien, ja on voimassa
sertifikaatin elinkaaren mukaisesti. (ISO/IEC 17021, 2015 & ISO/IEC 27006, 2015.)

ISO/IEC 27001 -sertifikaatin elinkaari perustuu ennalta méaarattyyn sykliin,
joka on kolmivuotinen. Sykli on esitelty alla olevassa kuviossa (kuvio 2).

Sertifikaatin voimassaoloaika

Valvonta
tarkastus (ISO

Uusintasertifiointi

(IS0 27001)

27001)

| [
1 I
1 |
I I
! I
: [
. |
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KUVIO 2 Sertifioinnin elinkaari (Nixu Certification, 2019)

ISO/IEC 17021 -standardin (2015) mukaan syklin ensimmaéinen vuosi alkaa ser-
tifioinnin myontdmisen jdlkeen. Sertifikaatin ylldpitamiseksi sertifioidun organi-
saation on ldpdistdvd vuosittaiset valvontatarkastukset, eli vuosiauditoinnit,
jotka eivit ole laajuudeltaan yhtd kattavia kuin ensimmadinen auditointi. Valvon-
tatarkastuksilla pyritddn varmistamaan organisaation standardin mukainen toi-
minta, erityisesti jatkuvan parantamisen ja kehittdmisen toimivuus. Syklin lo-
pussa, eli kahden vuosiauditoinnin jédlkeen, tulee sertifikaatin ylldpitamiseksi 14-
pdistd uusintasertifiontiauditointi, joka on laajuudeltaan verrattavissa ensimmadi-
seen sertifiointiauditointiin. (ISO/IEC 17021, 2015.)

2.2 Sertifiointielimet

ISO/IEC 27001 -sertifikaatteja voi kdytannossda myontdd kuka tahansa, mutta us-
kottavuutta ja luotettavuutta lisdtdkseen johtamisjdrjestelmid sertifioivat toimijat,
eli sertifiointielimet (certification body), voivat hakea kansalliselta
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akkreditointipalvelulta akkreditointia toimintaansa. Suomessa johtamisjarjestel-
mien sertifioinneista vastaavien sertifiointielinten akkreditoinneista vastaavan
Suomen akkreditointipalvelu FINAS:in (Finnish Accreditation Service) (2016)
mukaan akkreditointi tarkoittaa sitd, ettd sertifiointielimen toimintatavat ja pro-
sessit on todettu péatevaksi akkreditointipalvelua suorittavan toimijan toimesta.
ISO/IEC 27001 -sertifioinnin osalta akkreditointi velvoittaa sertifiointielimia
noudattamaan standardia ISO/IEC 17021 ja sitd tdydentdvaa ISO/IEC 27006 -
standardia. Edelld mainitut muun muassa velvoittavat sertifiointielimid huoleh-
timaan puolueettomuudesta ja riittdvéstd osaamisesta osana auditointitoimintaa,
sekd noudattamaan standardien méadrittdméaa auditointiprosessia ja muita audi-
tointiin liittyvid vaatimuksia. Sertifiointiauditoinnin tarkoitus on olla puolueeton
kolmannen osapuolen auditointi, joten akkreditointi toimii osaltaan merkkind
siitd, ettd auditointi on suoritettu asianmukaisesti, silld akkreditoidut sertifioin-
tielimet ovat my®s jatkuvan seurannan alaisia. (FINAS, 2016.)

Suomessa on tillad hetkelld kolme FINAS:in akkreditoimaa sertifiointielinti,
jotka myontavat ISO/IEC 27001 -sertifikaatteja (FINAS, 2019). Naiden liséksi
Suomessa toimii ulkomaisia sertifiointielimi4, joilla voi olla ulkomainen akkredi-
tointi. Tyypillisesti sertifiointielinten palveluihin voi kuulua my6s muita stan-
dardeja ja osaamisalueita. Suomessa sertifiointielinten on muun muassa mahdol-
lista hankkia FINAS:lta akkreditointi tietoturvallisuuden arviointilaitokseksi,
jota sddtelee Laki tietoturvallisuuden arviointilaitoksista (1405/2011), ja jonka
hyvéaksynnistd ja valvonnasta vastaa Traficom (entinen Viestintédvirasto). Tieto-
turvallisuuden arviointilaitokset voivat tehdd toimeksiantona muun muassa Ka-
takri- ja VAHTI-auditointeja ja myontdd niihin liittyvid todistuksia, jos arviointi-
laitoksella on niihin myonnetty pédtevyys. Arviointilaitosten on mahdollista tar-
jota my06s muita palveluita. (Viestintdvirasto, 2018.)

2.3 Tietoturvainvestoinnit

Tietoturvaloukkauksen tapahtuessa organisaatio voi kokea merkittivia taloudel-
lisia menetyksid ja erilaisia muita haittoja, kuten maineen menettdmisen. Sen
vuoksi organisaatioiden on tehtdva riittdvid investointeja, jotta ne valttdisivét tie-
toturvaloukkaukset ja niiden seuraukset. Tietoturva on investointi siind missa
muutkin organisaation investoinnit ovat, silld niiden avulla organisaatio pyrkii
saavuttamaan hyotyd suhteessa panostettuihin resursseihin. Tietoturvainves-
toinnit voivat vaihdella yksittdisistd pienistd investoinneista suuriin hankkeisiin,
kuten johtamisjarjestelméan pystyttamiseen. Cavusoglun, Raghunathanin ja Yuen
(2008) mukaan tietoturvainvestointien ongelma on kuitenkin se, ettd niiden on-
nistumista on hankala mitata panostuksen ja saadun hyodyn viliselld suhteella,
mikéd on yleisesti merkittdvd investointipadtokseen vaikuttava tekijd. Investoin-
nilla ei siis usein ole suoraan rahassa mitattavia tuottoja, tai investoinnille on
muutoin haastavaa osoittaa sopivia mittareita kulutettujen resurssien ja saadun
hyddyn suhteesta. Télld tarkoitetaan siis sitd, ettd tietoturvaan sijoitetun pda-
oman tuottoasteen (Return on Security Investment, ROSI) arvioiminen on
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hankalaa. (Cavusoglun ym., 2008.) Kiistatonta on se, ettd tietoturvaan sijoittami-
nen tuottaa jossain médrin arvoa, silld tietoturvainvestoinneilla voidaan pienen-
tdd tai jopa poistaa tietoturvariskeistd koituvia kustannuksia ja laskea riskin to-
teutumisen todenndkoisyyttd. Ongelmaksi muodostuu kuitenkin sopivan inves-
tointitason madarittdiminen, silld investointi ei ole kannattava, jos se kustantaa
liian paljon suhteessa riskin todenndkoisyyteen ja riskin realisoitumisesta synty-
viin kustannuksiin. Toisaalta myos alimitoitettu tietoturvainvestointi on organi-
saatiolle rasite, silld se ei suojaa organisaatiota riskin realisoituessa ja lopputilan-
teessa investoinnin ja vahingon kokonaiskustannukset ovat suuremmat kuin il-
man investointia.

Tietoturvainvestointien optimaalisen tason mittaamiseen ja maarittimiseen
on kehitetty erilaisia teorioita, joista monet ldhestyvit ongelmaa riskienhallinnan
kautta. Tyypillisesti investointiteoria jakautuvat kuitenkin kahteen eri luokkaan.
Cavusoglun ym. (2008) mukaan organisaatioiden johto nékee tietoturvainves-
toinnit tyypillisesti samanlaisena kuin muutkin IT-investoinnit ja soveltaa niihin
pddtosteorian mukaisia paatoksentekomalleja. Parmigianin ja Inouen (2009) mu-
kaan padtoksentekoteoria on padtoksentekoon hyodynnettdva malli, jossa voi-
daan hyodyntdd erilaisia tilastollisia menetelmid optimaalisen valinnan l6yta-
miseksi erilaisten vaihtoehtojen joukosta. Kaytannossé se tarkoittaa sitd, ettd ris-
kien ja valintojen tuottama hyoty kvantifioidaan, jotta ihminen voi tehda ratio-
naalisen pddtoksen kahden tai useamman vaihtoehdon vililtd. Organisaatiota-
solla paatoksentekoteoriaa voidaan kayttdd esimerkiksi riskienhallinnan osana:
Arvioidaan erilaisten tietoturvakontrollien kustannusta ja toimivuutta suhteessa
riskiin ja valitaan niistd halutulla mittarilla mitattuna tehokkain. (Parmigiani ja
Inoue, 2009.)

Cavusoglun ym. (2008) mukaan padtoksentekoteoria ei kuitenkaan ole kai-
kista tehokkain tapa tietoturvainvestointien tekemiseen ongelman strategisen
luonteen takia. Tama tarkoittaa sitd, hakkerit ja muut organisaatiota kohti hyok-
kaadviat hyokkddjat muuttavat toimintatapojaan tilanteen mukaan oppiessaan or-
ganisaation heikot kohdat. Taman vuoksi he kehittivit peliteoriaan perustuvan
ldhestymistavan tietoturvan optimaalisen investoinnin mé&arittamiseksi. Peliteo-
riassa organisaation tdytyy kayttdd strategista ajattelua ja suorittaa paittelyket-
juja tietoturvaa suunnitellessaan, koska hyokkadjat muuttavat toimintatapojaan
tilanteen muuttuessa. Peliteorian mukaisessa ldhestymistavassa pyritddn teke-
mdan ennaltaehkdisevid tietoturvaratkaisuja siten, ettd organisaatio pyrkii loyta-
maddn hyokkadjan oletetut seuraavat liikkeet ja estimddn ne, ennen kuin hyok-
kadja kerkedd kayttamaan niitd. Taten organisaation tietoturvan taso kehittyy jat-
kuvasti ja se 1oytdd jarkevat investointikohteet organisaatiostaan. Vaikka teoria
on sindnsd todistettu toimivaksi, on sen ongelmana kuitenkin melko vdhdinen
levinneisyys kaytantoon organisaatioiden kayttoon, koska sen kaytto koetaan
haastavammaksi verrattuna perinteisiin ja yksinkertaisempiin paddtoksentekoteo-
rioihin. (Cavusoglu ym., 2008.)

Peliteorian sijaan on siis tyypillisempad kdyttdaa paatoksentekoteoriaa tieto-
turvainvestoinnin optimaalisen tason maarittamiseksi. Yksi tunnetuimmista teo-
rioista on Gordonin ja Loebin vuonna 2002 kehittdimd matemaattinen malli
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tietoturvainvestointien optimaalisen tason laskemiseksi. Mallin tdrkeimpand
pyrkimyksen on madrittdd taso, jossa saadut hyodyt investoinnista ovat korke-
ammat kuin kustannukset. Malli perustuu kolmeen parametriin: Datan arvoon
tietomurron sattuessa (potentiaalinen rahallinen tappio), tietomurron todenna-
koisyyteen ja tietoturvainvestointien vaikutukseen tietomurron todennékdisyy-
teen. Mallin tuloksena syntyi johtopditos, jonka mukaan tietoturvainvestointien
tehokkuus kasvaa aluksi jyrkasti, mutta lisdinvestoinnin positiivinen vaikutus al-
kaa vdhentyd mitd enemmdn investointiin kulutetaan resursseja. Teorian yleis-
tyksend Gordon ja Loeb (2002) tulivat johtopddtokseen, ettd organisaation opti-
maalinen tietoturvainvestointi riskid kohden on tyypillisesti maksimissaan 37 %
tai vihemman potentiaalisesta rahallisesta tappiosta. Toinen mallin pa&aloydok-
sistd on, ettd optimaalisen tietoturvainvestoinnin taso ei myoskdan kulje lineaa-
risesti suhteessa riskiin: Kun mallin mukainen maksimaalinen tietoturvainves-
tointi suhteessa potentiaaliseen tappioon on saavutettu, alkaa optimaalinen tie-
toturvainvestoinnin mddra laskea riskin toteutumisen todennikoisyyden ldhes-
tyessd 1:td. Padatelma on looginen, koska jos tietomurron todennékdisyys on ldhes
varma, ei sithen kannata investoida. Vaikka teoria on vakiinnuttanut asemansa
alan perusteoksena, voi mallille my0s esittdd perusteltua kritiikkid. Teoriaa voi
olla haastava todentaa kaytdannossd, sillda Gordonin ja Loebin (2002) mukaan se
perustuu hyvin yleistettyyn alkutilanteeseen ja malli sulkee pois monia ulkoisia
tekijoitd. Reaalimaailmassa riskeihin ja investointeihin vaikuttavat monet muut-
kin tekijat kuin madritellyt kolme parametrid. Lisdksi ihminen ei ole paatoksis-
sddn rationaalinen. Ihmisten paddtoksenteko ei aina perustu jarkeen vaan myos
tunteeseen ja muihin vaikuttaviin tekijoihin. Toisaalta myds mallin esittdma
tarkka luku optimaalisen tietoturvainvestoinnin mé&arastd on haastava, koska sen
todentaminen on hankalaa.

Huang, Hu ja Behara (2008) esittdvit omassa tutkimuksessaan jatkoa Gor-
donin ja Loebin (2002) mallille. He ldhestyvit tietoturvainvestointeja riskeja kart-
tavan organisaation ndkokulmasta, koska useimmat organisaatiot kayttaytyvat
mieluummin riskejd karttaen tai ainakin hallitusti ottaen. Huang ym. (2008) esit-
telivdt tutkimuksessaan kolme vditettd tietoturvainvestoinneista. Ensimmaéisen
vditteen mukaan on olemassa tietty nollataso, jossa potentiaalisen haitan kustan-
nus on niin pieni, ettd sithen ei kannata investoida, vaikka riski olisi olemassa.
Tdamad perustuu siihen, ettd tarpeeksi harmittomaan riskiin ei kannata tuhlata re-
sursseja, koska potentiaalinen tappio on kuitenkin niin pieni. Kuitenkin heti nol-
latason jdlkeen potentiaalisen tappion kasvaessa alkaa myos optimaalisen inves-
tointitason kdyra kohota jyrkasti. Toinen vdite on, ettd optimaalinen investointi-
taso ei valttamaittid kasva, vaikka riskin karttamisen tahtotila kasvaa. Tama selit-
tyy silld, ettd investointiin itsessddn liittyy aina riski, esimerkiksi se, ettd inves-
tointi epdonnistuu. Viimeinen kolmesta vdiitteestd on se, ettd lisdinvestointi ei
aina takaa samassa suhteessa tehokkaampaa suojaa tappioita vastaan, vaan opti-
mitason jalkeen investoinnin tehokkuus kasvaa vahemmaén mitd enemmaén riskin
karttamiseksi investoidaan rahaa. (Huang ym., 2008.)

Tietoturvainvestointeihin liittyvit teorioita on monia ja ne ldhestyvit on-
gelmaa erilaisista nakokulmista. Ongelmaan ei varmastikaan ole yhtd oikeaa
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vastausta, mutta se ei timén tutkimuksen kannalta ole tarkedd. Taméan tutkimuk-
sen osalta on mielenkiintoista tutkia erityisesti sitd, miten tutkittavat yritykset
nakevit sertifioinnin ja siihen liittyvit valmistelut investointina. Ollaanko sithen
valmiita panostamaan tietoturvan parantamisen takia, vai onko sertifiointi en-
nemmin kilpailukykyd parantava investointi, joka hankitaan mahdollisimman
halvalla? Toisaalta on myos mielenkiitoista koittaa saada selville markkinoilla
toimivien yritysten ndkemyksia esimerkiksi siitd, miten he maarittavit ja paatta-
vét riskeihin liittyvien investointien tason.
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3 ISO/IEC 27001 -SERTIFIOINNIN HANKINTAPE-
RUSTEET

Kolmas luku késittelee aiempaa aiheeseen liittyvdad tutkimusta yhdistelemalla
erilaisia ndkokulmia sertifioinnin hyodyistd, haasteista ja yleisistd perusteista,
jotka ohjaavat hankkimispddtostd. Ensin perehdytddn sertifikaatin hankkimi-
sesta koituviin hyotyihin talous- ja tietoturvandkokulmasta, minka jilkeen pe-
rehdytddn sertifioitumiseen liittyviin haasteisiin. Tdstd muodostuvalla kokonai-
suudella pyritddn selvittimdan syitd sille, miksi organisaatiot paattavat hankkia
sertifikaatin itselleen ja padttavat myos ylldpitad sitd. Luvun luettuaan lukijalla
on yleisymmarrys aihealueen aikaisemmasta aiheeseen liittyvésta tutkimuksesta
ja saa kokonaiskuvan sertifioinnin hankkimisperusteista.

3.1 Johtamisjirjestelmasertifioinnin hyodyt

Sertifiointi perustuu standardeihin ja niiden noudattamiseen. Kansainvilinen
standardoimisorganisaatio ISO (2019a) maéaérittelee standardien yleiseksi hyo-
dyksi sen, ettd niilld saadaan yhtendistettyd yleisesti hyviksi koettuja toimintata-
poja niin, ettd keskindinen luottamus toimintaan vahvistuu ja markkinoille tulee
yhé parempia ja turvallisempia tuotteita ja palveluita. Sertifioinnilla organisaatio
voi osoittaa standardinmukaisen toimintansa ulkopuolisille, ja ndin ollen va-
kuuttaa muut omien toimintojensa laadusta. (ISO, 2019a.) ISO:n standardien ol-
lessa kansainvilisesti tunnettuja, on standardien omaksuminen tapa varmistaa
kansainvalisesti paljon kdytettyjen toimintatapojen kdyttaminen organisaatiossa.
Mutta mikd erottaa ISO/IEC 27001 -standardin muista tietoturvan hallinta- ja
johtamisjdrjestelmastandardeista?

Kuten luvussa kaksi todettiin, on ISO/IEC 27001 -sertifiointi kasvanut mer-
kittavad vuosivauhtia ja myonnettyja sertifikaatteja on jo lahes 40 000 (ISO, 2018).
Luvut kertovat sen, ettd sertifikaatin hankkiminen on yhd yleisempé&d, mutta ne
eivat kuitenkaan kerro mitddn siitd, miksi sertifiointi hankitaan. Lukujen avulla
voidaan kuitenkin selittdd sertifioinnin merkityksen kasvamista, ja toisaalta sitd,
ettd erilaiset standardit ovat yleistyva tapa ldhestyé tietoturvaa. Standardit ovat
vapaaehtoisia, mutta joihinkin niistd sertifioidutaan pddosin ulkopuolisen toimi-
jan vaatimana. Nadistd standardeista tyypillisid esimerkkejda ovat maksukortti-
maksamisen suojaksi suunniteltu PCI DSS ja kansallinen turvallisuusauditointi-
kriteeristo Katakri. Ulkopuolisen vaatimuksen takia hankittujen sertifikaattien ja
todistusten hankintaperuste on sinédnsa itsestddn selvd, silld motivointi tulee ul-
koisen paineen ja vaatimuksen myotd. Esimerkiksi vaatimustenmukaisuudesta
kertova Katakri-todistus voi olla vaatimuksena viranomaisyhteistyolle turva-
luokiteltua tietoa kasiteltdessd, mika sellaisenaan toimii motivoivana tekijana. Ti-
lanne on kuitenkin varsin erilainen vapaaehtoisuuteen perustuvissa standar-
deissa. Barletten ym. (2008) mukaan joissain tapauksissa kansallinen



23

lainsdddanto tai ohjeistus kannustaa tai pakottaa organisaatiot hankkimaan
ISO/IEC 27001 -sertifikaatin, mik& osaltaan selittdad sertifikaattien suhteellisen
korkean médran esimerkiksi Japanissa. Kaikilla maksullisen sertifikaatin hankki-
mista ei kuitenkaan ohjaa pakko, vaan jotkin muut asiat. Tieteellinen tutkimus
ISO/IEC 27001 -sertifioinnin hyddyistd on melko vdhdistd ja on enemman kes-
kittynyt yksityisten toimijoiden teettdmiin tutkimuksiin. Kuitenkin erilaisia tie-
toldhteitd yhdistelemalld voidaan muodostaa kokonaisuus siitd, miksi organisaa-
tiot padtyvat juurikin ISO/IEC 27001 -sertifiointiin.

Brittildinen ISO/IEC 27001 -standardiin erikoistunut konsulttitalo IT Go-
vernance teki vuonna 2018 kansainvélisen kyselytutkimuksen ISO/IEC 27001 -
sertifioinnin hankintaperusteista ja hyodyistd, mihin vastasi 128 eri organisaa-
tiota. Vastauksia tuli ympari maailmaa, joskin yli puolet vastanneista (64 %) oli-
vat Euroopasta. Vastaajaorganisaatioiden koot olivat kuitenkin laajemmin hajau-
tuneita, joten vastauksia tuli kaikista erilaisista kokoluokista pienista yrityksista
maailmanlaajuisiin suuriin organisaatioihin asti. Vastaajaorganisaatiot edustivat
myos useita eri toimialoja sekd julkiselta ettd yksityiseltd sektorilta, joten kyse-
lyssd saatiin ndkemyksid varsin erilaisista nakokulmista. Ensimmaéinen kysymys
kysyi vastaajilta tarkeimpid syita ISO/IEC 27001 -standardin implementointiin.
Vastauksiin kerdttiin vastaajien kymmenen suosituinta vastausta, jotka on esi-
tetty taulukossa 1 alla (taulukko 1).

Taulukko 1 Implementoinnin syyt (It Governance, 2018a)

Syy implementointiin Osuus vastaajista
Tietoturvan tason parantaminen organisaatiossa 72 %
Kilpailuedun kasvattaminen 57 %

Lakien ja muiden velvoittavien vaatimusten tayttimisen 52 %
varmistaminen
Toimialan luonne vaatii toteuttamaan tietoturvan parhaita 49 %

kiytanteitd

EU:n tietosuoja-asetuksen vaatimusten tayttiminen 48 %
Vaatimuksena uuden asiakkuuden saamiseksi 46 %
Organisaation johdon sitouttaminen tietoturvaan 44 %
Kehittyva kyberuhkien toimintaympéristo 42 %
Nykyisten asiakkaiden vaatimus 40 %

Lain vaatimusten rikkomisesta johtuvien kustannusten 21 %
vilttiminen/alentaminen

Kysely antaa melko selvian kuvan siitd, mitké tekijat motivoivat organisaatioita
implementoimaan ISO/IEC 27001 -mukaisen johtamisjdrjestelmén. Yksinoikeu-
tetusti suurin syy implementointiin on tietoturvan edistdminen, mikd on stan-
dardin tédrkein tehtdva. Toiseksi suosituin syy liittyy kilpailuedun kasvattami-
seen. Kilpailuedun kasvattaminen voidaan ndhda taloudellisena intressind, joka
taas indikoi sitd, ettd implementoinnin taustalla on myos taloudellisia tavoitteita.
Néama kaksi ndkokulmaa, tietoturva ja talous toistuvat myods muissa vastauksissa
joko suoraan tai epdsuorasti. Kuitenkaan kumpikaan ndkokulma ei erityisesti
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erotu toisistaan, vaan vastausten perusteella on havaittavissa, ettd niiden hyodyt
koetaan melko yhtdldisind. Toisena kysymyksend It Governancen (2018a) kyse-
lyssa kysyttiin tarkeimpida ISO/IEC 27001 implementoinnista koettuja hyotyja.
Kahdeksan suosituinta vastausta on esitetty alla olevassa taulukossa (taulukko2).

Taulukko 2 Koetut hyddyt implementoinnista (It Governance, 2018a)

Koettu hyoty ISO/IEC 27001 -standardin implementoinnista Osuus vastaajista
Korkeampi tietoturvan taso 89 %
Paremmat sisdiset prosessit 67 %
Henkiloston parempi tietoturvaosaaminen 62 %
Kohentunut yrityksen imago/maine 58 %
Uudet liitkekumppanit/liiketoimintamahdollisuudet 50 %
Parempi kilpailukyky/suuremmat tuotot 35 %
Olemassa olevien asiakkuuksien sdilyttiminen 31 %
Tietomurroista koituvien kustannuksien pienentyminen 24 %

Toisenkin kysymyksen vastauksissa toistuvat teemat tietoturva- ja taloushyoty-
jen kesken, vaikkakin tietoturvasta saadut hyddyt ovat selkedsti suuremmalla
osalla vastaajista yleisempid. Yleisend huomiona on huomattava myos se, ettd
ISO/IEC 27001 koetaan hyodylliseksi my0s lain ja asetusten velvoitteiden taytta-
miseksi. Mielenkiintoinen huomio kyselystd on myos se, ettd ISO/IEC 27001 -
standardin asema on jo nyt markkinoilla sellainen, ettd se on usein vaatimuksena
osana uusia asiakkuuksia. 41 % vastaajista kertoi sertifikaatin olevan jo tavallinen
vaatimus uuden sopimuksen solmimiseen ja 33 % kertoi sen olevan vaatimuk-
sena silloin tdlloin. (It Governance, 2018a.) Ndin ollen voidaan todeta, ettd mark-
kinoilla alkaa olla jo melko yleistd se, ettd toimittajan tdytyy kyetd osoittamaan
tietoturvansa taso jollain mittarilla, esimerkiksi sertifikaatilla, jotta asiakas voi
varmistua tietojen turvallisesta ké&sittelysta.

Taman tutkimuksen ndkokulma ja teoreettinen ldhestymiskulma tieto-
turva- ja talousndkokulman tarkastelusta perustuu pitkdlti myos Parkin ym.
(2010) tutkimukseen ISO/IEC 27001 sertifioinnin hyddyistd. Tutkimus toteutet-
tiin kvantitatiivisena tutkimuksena mitaten neljan eri kategorian vaikutuksia ser-
tifioinnin tehokkuuteen teettamalld kyselytutkimus 76:1le tutkimukseen osallis-
tuneelle organisaatiolle. Neljan tutkittavan kategorian mittaamiseen kédytettiin
kahdeksaa tutkimusolettamaa, kahta kutakin kategoriaa mittaamaan. Analyysi
toteutettiin tekemalld regressioanalyysi tutkimuksessa saatujen vastausten pe-
rusteella tutkimalla aina kutakin kategoriaa siihen kuuluvilla hypoteeseilla. Té-
mén tutkimuksen kontekstissa tulokset ovat merkittdvid ja mielenkiintoisia, silld
tutkittavat organisaatiot edustavat eri kokoisia organisaatioita, joiden sertifikaa-
tin ikd vaihtelee my0s suuresti ja toisaalta tutkimus myos osaltaan esittdd hyvia
teoreettisia pddtelmid sertifioinnin hyodyistd. Ensimmdisessd kategoriassa pyrit-
tiin mittaamaan sertifioinnin taloudellisia vaikutuksia. Hypoteeseina olivat viit-
teet siitd, ettd sertifiointi lisdd sekd tuottoja, mutta samalla myos vahentdd orga-
nisaation kuluja, jolloin sertifikaatin tuottama arvonlisd on positiivinen. Tutki-
muksessa kummatkin hypoteesit hyvaksyttiin, silld tutkittavat organisaatiot
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totesivat sertifikaatin tuottavan paremman julkisuuskuvan, joka houkuttelee uu-
sia asiakkaita ja ndin ollen tuottaa lisdd voittoja. Samalla organisaatiot myds il-
maisivat sddstoistd, jotka saavutettiin valttamalld potentiaaliset tietoturvapoik-
keamat tuottamalla hyvaa tietoturvaa. Toisen kategorian hypoteesina oli se, ettd
vakaan tietoturvatason saavuttaminen ja ylldpitiminen sertifioiutumalla myos
lisdd organisaation toimintojen luotettavuutta ja jatkuvuutta. Hypoteesit myos
todettiin oikeaksi, silld organisaation omaisuuserien todettiin toimivan vakaam-
min, kun ne oli sertifioitu. Kolmas kategoria pyrki selvittdméaan sertifioinnin vai-
kutuksia asiakkaan ja sertifioidun vilisen luottamukseen. Nditd tutkittiin kah-
della hieman erilaisella hypoteesilla. Ensimmdinen hypoteesi oletti, ettd organi-
saation sertifioinnin myo6td tehostuneet prosessit lisddvit asiakkaan luottamusta,
ja toinen hypoteesi oletti, ettd organisaation vastauskyvyn nopeutuminen lisdisi
asiakkaan luottamusta. Namd hypoteesit tuottivat kuitenkin hieman ristiriitaisi
tuloksia. Kohentuneet prosessit todettiin tilastollisesti merkittavaksi hyodyksi,
mutta vastausnopeuden kasvun ei todettu tuottavan merkittdvid hyotyjd, jolloin
hypoteesi myos hylittiin. Neljds, ja viimeinen, tutkittava kategoria pyrki selvit-
tamddn tietoturvatietoisuuden paranemista selvittamalld, onko sertifikaatin tuot-
tamalla tietoturvan suojauskyvykkyydelld ja laadun parannuksella yhteytta tie-
toturvatietoisuuden kasvuun. Tutkimus osoitti, ettd organisaation tietoturvanky-
vykkyyden kasvulla on my6s yhteys tietoturvatietoisuuden kasvuun, mutta toi-
saalta se ei antanut merkkejd laadun parantumisesta. Tutkimuksesta saadut tu-
lokset on my®0s esitetty havainnollistavassa taulukossa alla (taulukko 3). (Park
ym., 2010.)

Taulukko 3 ISO/IEC 27001 sertifikaatin tuottamat hyddyt (Park, ym. 2010)

Nu- Hypoteesi Koettu hyoty Regressio-
mero analyysin tu-
los

1 Sertifikaatin aiheuttama myynnin lisddn- 14 % kasvua Hyviksytty
tyminen aiheuttaa arvon nousua

2 Sertifikaatin aiheuttamat sddstot aiheut- 30 % sdds- Hyvaksytty
tavat arvon nousua toja

3 Bisnesmahdollisuuksien lisddntyminen 25 % kasvua Hyvaksytty
lis4d liiketoiminnan tasaisuutta

4 Asiakasyhteistyon lisddntyminen lisdda 39 % kasvua Hyviksytty
liikketoiminnan tasaisuutta

5 Prosessien kehittyminen lisdd asiakkai- 53 % kasvua Hyviksytty
den luottamusta

6 Reagointinopeuden kasvu lisdd asiakkai- 37 % kasvua Hylatty
den luottamusta

7 Tietoturvan suojaustason parantuminen 68 % kasvua Hyvéaksytty
lisda tietoturvatietoisuutta

8 Laadun parantuminen lisdd tietoturva- 43 % kasvua Hylatty

tietoisuutta
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Tutkimuksen tirkein anti on se, ettd sertifiointi tuottaa selkedsti niin taloudellisia
kuin tietoturvassa mitattavia hyotyjd. Park, ym. (2010) my6s kuitenkin mainitse-
vat, ettd tutkimusta ei voida pitdd tdysin luotettavana muun muassa sen takia,
ettd aikaisemman tutkimustiedon puuttuessa tutkimuksessa sovellettava malli
on tdysin tutkijoiden itsensd kehittama. Toinen ongelma liittyy myos tutkittavien
kasitteiden mittaamiseen, silld tutkijat nostivat esille haasteen johtamisjarjestel-
maéstd koettujen hy6tyjen muuttamisen mitattaviksi arvoiksi. Taten mitattavat ar-
vot eivat valttamatta mittaa tdysin oikeaa asiaa, tai eivit tuota tdysin luotettavaa
tulosta. Kuitenkin tutkimus antoi yleiselld tasolla selkedn tuloksen siitd, ettd ser-
tifikaatti tuottaa taloudellista hyotyd ja tietoturvan tason nousua. Lisdksi muun
muassa asiakkaiden luottamus organisaatiota kohtaan nousee ja organisaation
omat sisdiset prosessit kehittyvat. (Park, ym., 2010.) Tadssd valossa on mielekéstd
tutkia vield tarkemmin edelld mainitun tutkimuksen puutteet huomioiden
ISO/IEC 27001 -sertifikaatin hankitaperusteita tietoturvan ja talouden nakokul-
masta.

3.1.1 Taloudelliset hyodyt

On ilmeistd, ettd varsinkin yksityiselld sektorilla sertifikaatin hankkimista ohjaa-
vat taloudelliset intressit. Sertifikaatti voi olla luottamusta lisdadva tekijd, joka toi-
mii osoituksena hyvéstd tietoturvan hallinnasta, joka taas voi toimia kilpai-
luetuna muihin verrattuna. Humphreysin (2006) mukaan juurikin luottamuksen
saavuttaminen on elintdrkedd liiketoiminnan jatkuvuuden kannalta. Sertifikaa-
tilla organisaatio voi osoittaa, ettd sen prosessit ja toimintatavat ovat todettu tur-
vallisiksi, ja ettd se tekee méadrétietoista ja jatkuvaa tyotd tietoturvan eteen. Serti-
fikaatin tuottama luottamus voi olla ratkaiseva tekijd, kun asiakas kilpailuttaa
palveluntarjoajia ja sopimuksia. Lisdksi sertifikaatti voi myos auttaa tayttamaan
sopimusten ja lainsddddnnon asettamat vaatimukset ilman, ettd organisaation
tarvitsi erityisesti muuntaa toimintatapojaan ja prosessejaan. Ndin ollen sertifi-
oitu organisaatio vélttyy kuluilta, jotka jouduttaisiin muuten kayttdmé&&n toimin-
tatapojen ja prosessien muuttamiseksi. (Humphreys, 2006.) Myos Disterer (2013)
painottaa sertifikaatin tuottamaa luottamusta ja nostaa esille sertifikaattien suu-
ren lukumddrdn Aasian markkinoilla. Korkean elintason maissa, jossa tuotanto-
kustannukset ovat korkeat, on paine ulkoistaa toimintoja halvempien tuotanto-
kustannusten maihin. IT-palveluntarjoajat Aasiasta ovat houkuttelevia vaihtoeh-
toja, silld niistd kustannukset ovat matalammat, mutta toisaalta paikalliset toimi-
jat ovat usein tuntemattomia. T&ll6in tietoturvasertifikaatti voi antaa lisdluotta-
musta siihen, ettd ulkoistetun palvelun tuottava kumppani noudattaa hyvii tie-
toturvakdytantojd. (Disterer, 2013.) Luottamuksen lisdksi merkittdvaa hyotya
tuottaa arvostus, silla ISO/IEC 270001 -sertifikaatti on markkinoilla arvostettu
sertifikaatti. Lambon (2006) mukaan ISO/IEC 27001 -sertifikaatin etu muihin kil-
paileviin standardeihin verrattuna on se, ettd se on kansainvélisesti kaikista tun-
netuin tietoturvan johtamisjdrjestelméastandardi ja ndin ollen toimii niin sanot-
tuna de facto -standardina. Se voi my0s osaltaan ruokkia organisaatioiden innok-
kuutta hankkia juuri ISO/IEC 27001 -sertifikaatti.
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Cowan (2011) késittelee ongelmaa, jossa organisaatio miettii yllapitadko se
tietoturvan johtamisjdrjestelmédd ilman aikeita jarjestelmdn sertifioimisesta, vai
kannattaako sen hankkia sertifikaatti. Joissain tilanteissa voi olla tdysin riittavaa
vain ylldpitdad ISO/IEC 27001 -mukaista johtamisjdrjestelmdd ilman sertifiointia,
silld tietoturvan tason pystyy tarvittaessa osoittamaan muutoinkin kuin sertifi-
kaatilla, kuten erilaisilla tietoturvan itsearvioinneilla tai asiakkaan teettamilld ky-
selyilld. Tallainen jérjestely voi sopia joillekin yhteistyokumppaneille, erityisesti
pienempien organisaatioiden kohdalla. Kuitenkin ongelmaksi muodostuu se,
ettd organisaation tavoitellessa kasvua, voi sertifikaatti muodostua pakolliseksi
suurempien ja rahakkaampien sopimusten saavuttamiseksi. Sertifikaatin tarkoi-
tus on kuitenkin olla markkinointikeino, jonka tuottaman arvon ja vakuutuksen
ansiosta organisaation ei tarvitse kdyttdd ylimddrdisid resursseja oman tietotur-
vansa tason perustelemiseksi. Organisaation tdytyy kuitenkin itse mééritelld se,
miké sertifikaatin arvo lopulta on, silld sertifikaatin arvo ei ole mitenk&dan abso-
luuttinen. (Cowan, 2011.)

Sertifiointiin kuluvat kustannukset ovat kuitenkin melko kohtuulliset, jol-
loin useissa tapauksissa sertifiointi on kannattavampaa ottaen huomioon jarjes-
telmén ylldpitamiseen menevét kulut verrattuna sertifioinnin hintaan. It Gover-
nancen (2018a) kyselyn mukaan keskimédrin kyselyyn vastanneista organisaa-
tioista puolet kayttivat ISO/IEC 27001 johtamisjdrjestelmdn implementointiin
keskimadrin 5000 - 20 000 puntaa, 23 % alle 5000 puntaa ja 25 % yli 20 000 puntaa.
Implementoinnin lisdksi kokonaiskustannuksiin lisdtddan sertifikaatin hankkimi-
seen liittyvat kustannukset, jotka vaihtelevat organisaation koon mukaan, koska
suuremmat organisaatiot ja laajemmat auditoitavat ympaéristot vaativat useam-
pia auditointipdivid. It Governancen (2018b) arvion mukaan pienet ja keskisuuret
organisaatiot saavat sertifikaatin keskimddrin muutamalla tuhannella punnalla
ja organisaation koon kasvaessa hinta kasvaa sen mukaisesti. Esimerkiksi reilu
tuhannen henkilon organisaatio maksaa sertifikaatista keskimddrin hieman yli
13 000 puntaa. (It Governance, 2018b.) Ndin ollen kustannukset vaihtelevat suu-
resti organisaation koon, toimintaympaériston ja auditoitavien kohteiden mukaan.
Suhteessa sertifiointi maksaa enemmén pienille organisaatioille, mutta kuitenkin
kokonaiskustannuksia voidaan pitdd melko kohtuullisina, silld vaikka investointi
ei tuota suoria tuottoja, kokevat organisaatiot investoinnin hyodyllisend talou-
dellisesti. It Governancen kyselyssa (2018a) noin puolet vastaajista oli sitd mieltd,
ettd sertifiointiin kuluneet kustannukset voidaan kattaa tdysin siitd saaduilla
hyodyilld ja noin 30 % vastaajista oli sitd mieltd, ettd kustannukset ovat linjassa
muiden johtamisjdrjestelmien kanssa. 16 % vastaajista oli sitd mieltd, ettd sertifi-
ointiin kuluneet kustannukset olivat liian suuret ja noin 4 % oli sitd mielts, etta
sertifiointi on liian kallis pienelle organisaatiolle. (It Governance, 2018a.) Johto-
paatoksend kyselystd voidaan todeta, ettd kulut eivat ole suurimmalle osalle or-
ganisaatioista ongelma, silld saadut hyodyt koetaan kustannuksia korkeammiksi.
Barlette ym. (2008) my6s muistuttavat siitd, ettd sertifikaatti voi vaikuttaa myos
esimerkiksi organisaation ottamien vakuutusten hintaan niitd laskevasti, mika
nakyy suorana sddstond vakuutusmaksuihin menevissa kuluissa.
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Everettin (2011) mukaan paine hankkia ISO/IEC 27001 -sertifikaatti on ldh-
tenyt hiljalleen kasvuun erityisesti sen takia, ettd julkiset toimijat, kuten valtiot
ovat alkaneet vaatia sertifikaattia niiden tarjoamien sopimusten saamiseksi. Vaa-
timus on sen jdlkeen alkanut yleistymadan myos yksityisen sektorin keskuuteen.
Aivan yksinkertaista muutos ei kuitenkaan ole ollut, silld organisaatioilla on ollut
hankaluuksia perustella sertifioinnin hyotysuhdetta: Tietoturvainvestoinnit nah-
dédan kuluna ja ne kamppailevat muiden, mahdollisesti suoraa tuottoa tuottavien
investointien kanssa samasta rahoituksesta. (Everett, 2011.)

3.1.2 Tietoturvanikokulma

Vaikka sertifiointi voidaan varsinkin kaupallisten organisaatioiden osalta ndhda
taloudellisen pddtoksen perusteella tehtynd investointina, on sertifioinnilla myos
tietoturvan ndakokulmasta havaittavia hyotyjd, jotka voivat olla organisaatiolle
tarkeitd. Tarkein hyoty tietoturvan ndkokulmasta on kokonaisvaltainen tietotur-
van hallinta, joka nostaa tietoturvan tasoa organisaation kaikilla tasolla. Boehme-
rin (2008) mukaan ISO/IEC 27001:n mukainen johtamisjdrjestelmd muodostaa
hierarkkisen dokumentaatiojdrjestelmén, joka on esitelty seuraavassa kuviossa
(kuvio 3).

Scope, Tietoturva-

Taso 1: Litiik
Tietoturvamanuaalit {;ﬁ}?&?&,
SoA

Taso 2:

Standardit, proseduurit Prosessit: kuka, miti,

missd, milloin

Taso 3: o s cipns
Tietoturvakontrollit, Kuvaus siitd, miten yksittiiset

B tehtivit ja aktiviteetit suoritetaan
tarkastuslistat
Taso 4: Todisteet siiti, et:.'; ;tt:;lvc:lﬂrdln vaatimukset
Todisteet

KUVIO 3 Johtamisjdrjestelmén dokumentaatiohierarkia, (Boehmer, 2008)

Pyramidimalli edustaa ISO/IEC 27001 -mukaista johtamisjdrjestelmad, jossa tie-
toturva rakentuu niin johtamisen, dokumentaation kuin prosessien mukaisesti
ylhaaltd alaspdin. Tamad tarkoittaa sitd, ettd pyramidin yldosassa madritellddn ris-
kienhallinnan ja tietoturvapolitiikan avulla tavoitteet, jotka méérittelevét proses-
seja, joilla vastaavasti madritellddn halutut toimintatavat. Prosessien seurauk-
sena syntyy tietoturvakontrolleja, joilla voidaan hoitaa tekniselld tasolla tietotur-
vakontrolleille méariteltyja tehtavid. Alimpana pyramidissa ovat tuotetut todis-
teet siitd, ettd standardin vaatimukset tayttyvit. Todisteiden avulla mahdolliste-
taan mittaaminen, seuranta ja jatkuva parantaminen. (Boehmer, 2008.) Pyramidi



29

kuvaa hyvin sitd, mihin johtamisjdrjestelméastandardit perustuvat. Johtamisjar-
jestelmad ei ole tekninen tuote, mutta sen avulla voidaan saavuttaa kattava tieto-
turvaymparisto niin hallinnollisesti kuin teknisestikin siten, ettd se ylettdd orga-
nisaation kaikille tasoille. Pyramidin jokainen taso koskettaa niin ylintd johtoa
kuin hierarkian alimpia tyontekijoitd. Esimerkiksi tietoturvapolitiikka ja tekniset
tietoturvakontrollit, kuten virustorjunta, koskettavat kaikkia organisaation tyon-
tekijoitd. Toisaalta organisaation johdon vastuu korostuu johtamisjdrjestelmissa,
silld riittdmaéton tuki ja huono jdrjestelman ylldpito vastaavasti vaikuttavat nega-
tiivisesti kaikkiin jarjestelméan osa-alueisiin ja sen kayttdjiin. Kuitenkin hyvin yl-
lapidetyn tietoturvan johtamisjdrjestelmdn hyoty tietoturvandkokulmasta on
juurikin se, ettd se auttaa organisaatioita lahestymddn tietoturvaa kokonaisval-
taisesti, jolloin tietoturvaa voidaan kehittdd ja ylldpitdd tehokkaasti.

Lambon (2006) mukaan ISO/IEC 27001 -sertifikaatin avulla organisaatio
voi osoittaa sen, ettd sen tietoturvan johtamisjarjestelméd ylldpidetdan saannon-
mukaisesti ja se noudattaa standardin vaatimuksia. Standardin noudattamisen
kautta taas voidaan saada suoria tietoturvahyotyja, silld tehokas jarjestelman yl-
lapito vahentdd riskejd, niiden toteutumisen todenndkoisyyttd ja vaikutuksia.
Toisaalta sertifikaatti voi my0s joissain tapauksissa vahentdd esimerkiksi tieto-
murrosta koituvia sakkoja tai maksuja, jos organisaatio voi osoittaa, ettd sen toi-
mintatavat ovat olleet standardinmukaisia. (Lambo, 2006.) Kansainvélisesti yh-
teisesti vakiintuneet kdytdnnot taas yhtendistdavat toimintatapoja. Von Solms
(1999) vertaa standardeja ja sertifikaatteja litkennekulttuuriin: Yhdessa sovitut
litkkennesddnnot madrittelevat halutut ja sallitut toimintatavat ja ajokortti toimii
todisteena siitd, ettd sen haltija on todistetusti lapdissyt liikennesddntdihin perus-
tuvan testin ja timan oletetaan myos toimivan sdantdjen mukaisesti. Standardit
ovat omassa viitekehyksessddn verrattavissa yhdessad sovittuihin liikennesadan-
toihin ja sertifikaatti toimii todisteena siitd, ettd sen haltija on ldpédissyt vaatimuk-
siin perustuvan testin (auditointi). (Von Solms, 1999.)

Brennerin (2007) mukaan johtamisjdrjestelmdstandardin implementointi on
organisaatiolle hyva tapa ldhestya tietoturvaa, silld yrityksen omaisuuseriin koh-
distuvat riskit ovat viime kddessd organisaation johdon vastuulla. ISO/IEC
27001 -standardissa korostuukin organisaation johdon sitoutuminen johtamisjar-
jestelmdn toimintaan, silld johto mahdollistaa riittdvit resurssit, varmistaa ris-
kienhallinnan toimivuuden ja varmistaa jarjestelmén jatkuvan ylldpidon ja pa-
rantamisen. Perusajatuksena onkin, ettd tietoturva lihtee organisaation ylim-
mistd rakenteista ja valuu alaspdin, milld varmistetaan tietoturvan omaksuminen
organisaation jokaisella tasolla. (Brenner, 2007.) Tietoturvan johtamisjadrjestelma
ei kuitenkaan ei tuota tietoturvaa, jos se ei toimi kunnolla. Tehoton tietoturvan
johtamisjdrjestelmad ei my6skddn ole organisaation liiketoiminnalle kannattavaa,
jos se ei kykene auttamaan taloudellisia tavoitteita. Sertifikaatti kuitenkin jossain
maddrin varmistaa sen, ettd organisaation johtamisjarjestelma toimii, koska ulkoi-
nen valvonta pakottaa johdon antamaan jdrjestelmdlle riittdvit resurssit ja huo-
lehtimaan siitd, ettd jarjestelméad yllapidetddn aktiivisesti ja laadukkaasti, mika
johtaa vidistdiméttd myos parempaan tietoturvan tasoon.
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Barlette ym. (2008) esittavat, ettd yksi ISO/IEC 27001 -standardin mukaisen
johtamisjadrjestelmdn hyotyjd on tietoturvatietoisuuden kasvaminen, joka johtaa
parempaan tietoturvan tasoon. Tietoturvatietoisuuden kasvaminen taas paran-
taa tehokkaasti organisaation tietoturvan kokonaistasoa, silld tietoturvassa ihmi-
nen on usein heikoin lenkki, kun inhimilliset erheet ja ihmisten valinpitamatto-
myys mahdollistavat monet erilaiset tietoturvaloukkaukset. Puhakainen ja Sipo-
nen (2010) esittavatkin, ettd oikeanlaisella tietoturvan kouluttamisella voidaan
parantaa ihmisten tietoturvakdyttdytymistd ja ndin ollen parantaa koko organi-
saation tietoturvan tasoa. Tietoturvakoulutuksen tdytyy kuitenkin olla miele-
kastd ja kohderyhmialle suunniteltua, jotta se on hyodyllistd. Lisdksi tietoturvan
jatkuva kommunikointi organisaatiossa parantaa tietoturvaohjeistuksen omak-
sumista ja luo parempaa tietoturvakulttuuria organisaatiossa. (Puhakainen ja Si-
ponen, 2010.)

3.2 Johtamisjirjestelmadsertifioinnin haasteet

Yrityksen perimmadinen tehtdvd on tavoitella voittoa, joten on loogisesti ajatel-
tuna perusteltua olettaa, ettd sertifikaatti hankitaan taloudellisin perustein talou-
dellisen hyddyn saamiseksi. Mutta tuottaako sertifiointi kuitenkaan rahaa? Esi-
merkiksi Barletten ym. (2008) mukaan ISO 9000 -laatusertifikaatti, joka on my®os
johtamisjarjestelmaperusteinen ISO/IEC 27001:n tapaan, nostaa yrityksen osak-
keen arvoa porssissd. Hsu, Wang ja Lu (2016) tekivit tutkimuksen, jossa he tut-
kivat ISO/IEC 27001 -sertifikaatin taloudellisia vaikutuksia organisaation tulok-
seen vertaillen sertifioituja ja sertifioimattomia organisaatioita. Hypoteesit olivat,
ettd ISO/IEC 27001 -sertifiointi assosioituu positiivisesti organisaation taloudel-
lisen tuloksen kanssa ja se, ettd ISO/IEC 27001 -sertifiointi vaikuttaa positiivisesti
organisaation menestykseen osakemarkkinoilla. Hypoteesien perusteena oli ole-
massa oleva tutkimus ISO 9001 -laatujdrjestelmdn tuottavuudesta, koska ISO
9001 -jédrjestelmén toiminta-ajatus on hyvin samantyyppinen ISO/IEC 27001 -
standardin mukaisen johtamisjdrjestelmédn kanssa. Hypoteeseja tutkittiin kah-
della mittarilla: koko pddoman tuottoasteella (Return on Assets, ROA) ja osta-ja-
pida -sijoitusstrategian mukaisilla epdnormaalien tuottojen avulla (buy-and-hold
abnormal returns, BHAR). Tutkimukseen valittiin ympari maailmaa niin sertifi-
oituja kuin sertifioimattomia organisaatioita, joiden taloudellista menestystd mi-
tattiin 2 vuotta ennen ja jdlkeen sertifioinnin. Tutkimuksen tuloksena tuli ilmi,
ettd kumpikaan mittari ei tarjonnut tilastollisesti merkittavaa tukea hypoteeseille,
joten suoraa taloudellista hyotya sertifioinnista ei 16ytynyt. Tutkijoiden mukaan
tama selittyy silld, ettd tietoturvan johtamisjdrjestelmén tehtdva on puhtaasti
puolustuksellinen, eli estdd suurempia tappioita, kun taas laatujdrjestelmien, ku-
ten ISO 9001, tehtdvd on parantaa tuotteiden laatua ja sen kautta asiakaskoke-
musta, joka taas lisdd organisaation tuloja. Tdaten ISO/IEC 27001 -sertifioinnin
tuottoa ei voi siis mitata rahassa tai tuottavuudessa, silld onnistunut implemen-
tointi ei sellaisenaan tuota rahaa, vaan varmistaa sen, ettd organisaatio toimii niin
kuin sen odotetaankin toimivan. Toisaalta Hsu ym. (2016) myo6s nostivat esille
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sen, ettd tutkittavat organisaatiot eivat olleet sertifioineet koko organisaatiota,
vaan vain osan siitd, jolloin vaikuttavuus ei ole yhtd suuri. (Hsu ym., 2016.)

Tutkimus osoittaa tietoturvainvestointien mittaamisen haasteellisuuden,
silld tietoturvainvestoinnilla ei ole suoraa korrelaatiota tuottoon. Olemassa oleva
tutkimus on pyrkinyt etsimddan tihdn ongelmaan ratkaisuja, josta hyvand esi-
merkkind toimii Boehmerin (2009) kehittama ISO/IEC 27001:n tehokkuuden mit-
taamiseen kaytettdva suorituskykyindikaattoreihin perustuva teoria. Hsun ym.
(2016) tutkimuksessa kuitenkin todettiin myos se, ettd sertifiointi takaa sen, ettd
organisaatio toimii niin kuin sen odotetaankin toimivan, jolloin sertifiointia voi-
daan pitdd erddnlaisena perusedellytyksend markkinoilla toimimisessa. Tadten
sertifioinnin vaikutuksia voidaan pitda taloudellisesti positiivisena, koska lisddn-
tynyt luotettavuus ja sen seurauksena syntyva potentiaalisten tappioiden estdmi-
nen antaa positiivisen viestin organisaation toiminnasta, mikd taas pitkalld aika-
vdlilla mitattuna tuottaa positiivisia vaikutuksia. Tiiviisti kilpailulla alalla orga-
nisaatioilla ei ole varaa joutua tietoturvaloukkauksen kohteeksi, silld maineen
menetys ja muut johdannaisvaikutukset voivat vaikuttaa organisaation tulok-
seen ja toimintaan vield pitkdan. N&itd kenties piilossa pysyvid positiivisia vai-
kutuksia voi kuitenkin olla vaikea perustella organisaation johdolle, silld Barlet-
ten ym. (2008) mukaan tietoturvalla on samanlainen asema kuin ICT-infrastruk-
tuurilla: Sitd ajatellaan vain sen pettdessd. Ristiriitaista Hsun ym. (2016) kanssa
on kuitenkin se, ettd useat muut ldhteet puoltavat sitd, ettd sertifiointi lisdd myos
organisaation tarjoamien palveluiden kysyntdd ja parantaa organisaation mai-
netta luotettavana kumppanina. Toisaalta sertifikaatin merkitys suuremmilla yri-
tyksilld, kuten porssiyhtisillad voi olla pienempi, koska suuren yrityksen uskotta-
vuus tulee osittain pelkdstddan suuresta koosta, ja sertifikaatin vaikutus ndin ollen
pienenee. Lisdksi tietoturva on nykyisin osa kaikkia organisaatioita, joten sertifi-
ointi ei vélttamattd ole endd tapa erottautua kilpailijoista, vaan tapa osoittaa, ettd
tietoturvaa hoidetaan asianmukaisesti. On kuitenkin hyva huomata, ettd esimer-
kiksi organisaation suuri koko ei takaa sitd, ettd tietoturvaloukkaukset eivit vai-
kuttaisi organisaatioon. Campbell ym. (2003) totesivat jo vuonna 2003, ett4 tieto-
murroilla voi olla negatiivisia vaikutuksia porssilistatun organisaation osakkeen
arvoon ja sama pdtee my0s nykyisin, silld Stepanoksen ja Angelisin (2016) tutki-
muksen mukaan tietomurto vaikuttaa ldhes poikkeuksetta negatiivisesti tieto-
murron kohteeksi joutuneen yrityksen osakkeen arvoon.

Sertifikaatin hankkimiseen liittyy kustannuksia, jotka voivat olla ratkaiseva
tekija sille, ettd hankitaanko sertifikaatti vai ei. Kuten aiemmin todettiin, sertifi-
kaatin hankkimiseen liitty vt kustannukset jakautuvat johtamisjédrjestelmén pys-
tyttamiseen ja sertifioinnin hankintaan ja yllapitamiseen meneviin kustannuksiin.
Barlette ym. (2008) esittdvit, ettd erityisesti pienemille organisaatioille kustan-
nukset saattavat olla liian korkeat. Toisaalta tietoturvasertifikaattien yleisyys li-
sdadntyy koko ajan, joten markkinoilla tapahtuu koko ajan muutosta siihen suun-
taan, ettd kaikkien markkinoilla toimivien organisaatioiden taytyy hankkia serti-
tiointi pysydkseen kilpailussa mukana. Kuten It Governancen (2018a) kyselyssa
kuitenkin todettiin, kokivat kuitenkin useimmat organisaatiot investoinnin hyo-
dyllisend, ja toisaalta johtamisjdrjestelmédn ja sertifioinnin kustannukset ovat
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suhteutettuna hyotyyn ja potentiaaliseen tappioon hyvin kohtuulliset. Sharman
ja Dashin (2012) mukaan etenkin sellaiset organisaatiot, joilla ei ole vahvaa koke-
musta tietoturvasta, tekevit investointipdatoksidan usein riittaméattomalld osaa-
misella. Tamd johtaa siihen, ettd investointipddtokset tietoturvaan tehddan intui-
tiolla, eikd investointipddtoksien taloudellisia syitd voida perustella mitenkdan.
Yleensd huono investointi johtuu riittdméattomastd kokemuksesta ja riskienhal-
linnan osaamattomuudesta (Sharma ja Dash, 2012.) Tdten on todenn&kdistd, ettd
etenkin johtamisjdrjestelmdn pystytysvaiheessa kokemattomilla organisaatioilla
voi olla hankaluuksia pitdd kustannukset kurissa.

Tietoturvan ndkokulmasta sertifikaatin hankkimisprosessissa haasteellista
organisaation ndkokulmasta on se, ettd organisaatio voi saavuttaa sertifikaatin,
mutta todellisuudessa prosessien ja toimintatapojen jalkauttaminen organisaa-
tioon on haastavaa. Tdtd Siponen (2006) selittdd silld, ettd tietoturvastandardit
keskittyvat padsaantoisesti siihen, ettd itse prosessi on olemassa, mutta ne eivét
maédrittele prosessin sisdltovaatimuksia tarpeeksi tarkasti. Hsun (2009) tutkimuk-
sessa kyseinen ongelma tuli varsin selkeésti esille organisaation eri tasojen vali-
sessd vertailussa. Organisaation johto oli varsin tyytyvéinen sertifiointiprosessiin
ja piti sertifikaatin savuttamista erittdin onnistuneena projektina, mutta organi-
saation alemmissa kerroksissa sertifikaatin tuomat velvoitteet ndhtiin lahinna
omaa tyotd haittaavina ja ylimddrdistd vaivaa aiheuttavina. Tutkimus osoitti hy-
vin sen, ettd vaikka organisaation johto koki saavutetut hyddyt suurina ja johto
oli standardin vaatimusten mukaisesti erittdin sitoutunut johtamisjdrjestelman
toimintaan, ei se taannut tietoturvakontrollien noudattamista organisaation
alemmilla tasoilla. Esimerkiksi tietoturvakoulutus nédhtiin epdolennaisena ja tyl-
sdnd, sekd jotkin tietoturvakontrollit koettiin niin tyotd haittaaviksi, ettd niiden
noudattamatta jattdminen oli hyvin yleista. (Hsu, 2009.) Tama osoittaa sen, etta
sertifikaatti ei ole oikotie tietoturvan jalkauttamiseksi. Siihen tarvitaan tietotur-
valdhtoisen organisaatiokulttuurin kehittamistd, joka voidaan toteuttaa esimer-
kiksi hyvélla tietoturvakoulutuksella. Puhakaisen ja Siposen (2010) mukaan hen-
kiloston tietoturvatietoisuus paranee parhaiten jatkuvalla kouluttamisella, joka
vaatii my0s johdon vahvaa sitoutumista. Koulutuksen tulisi kuitenkin olla tyo-
tehtdviin ja osaamiseen ndhden relevanttia ja koulutuksessa tulisi pyrkid jatku-
vaan ja osana muuta viestintdd tapahtuvaan kouluttamiseen, jolloin tietoturva ei
jad irralliseksi kokonaisuudekseen. Tietoturvan kannalta standardien ongel-
maksi kiteytyy juurikin aiemmin mainittu keskittyminen prosessiin, eikd sen si-
saltoon. Siponen (2008) kayttad esimerkkind jo késiteltyd tietoturvakoulutuksen
ongelmaa. Standardi vaatii, ettd organisaatiolla on tietoturvatietoisuutta lisdava
ohjelma, joka voi sisdltdd esimerkiksi tietoturvakoulutusta. Se, ettd tyontekijat
kdyvit tietoturvakoulutuksen, ei vield takaa sitd, ettd tyontekijat myos omaksu-
vat opetetut kdytannot osaksi tyontekoa, vaikka standardin vaatimus tietoturva-
tietoisuuden lisddmisestd tayttyykin. (Siponen, 2008.)

Sertifiointiprosessi vie aikaa, silld johtamisjdrjestelmdn pystyttiminen ja
sertifioiminen ei tapahdu hetkessd. Distererin (2013) mukaan ISO/IEC 27001 -
standardin mukaisen johtamisjdrjestelmdn pystyttiminen vie organisaation
osaamisen mukaan muutamista kuukausista useisiin vuosiin, johon lisdtdan



33

vield sertifiointiprosessiin kuluvat muutamat kuukaudet. Lisdksi organisaation
koosta ja kompetenssista riippuen jdrjestelman implementointi ja sertifiointi ku-
luttaa resursseja, joiden varalle organisaatioiden on budjetoitava riittdvasti rahaa.
Tutkimukset kuitenkin osoittavat, ettd kokonaisarvion mukaan sertifiointi on or-
ganisaatiolle kannattavaa. Selkein todiste tédstd on sertifiointien hankkimisen jo
vuosia jatkunut kasvava trendi, silld jos organisaatiot eivit kokisi sertifiointia
kannattavaksi, ei sertifikaatteja myoskdan myonnettdisi tai ylipdatadan yllapidet-
tdisi. Sertifikaatti ei kuitenkaan itse tuota mitddn mutta silld on kuitenkin suoria
ja epdsuoria talous- ja tietoturvavaikutuksia. Sertifikaatti on markkinointivéline,
joka mahdollistaa uusien asiakkuuksien saamisena ja edistdd kilpailuetua. Serti-
fikaatti toimii my0s todisteena tietoturvan johdonmukaisesta kehittdmisestd ja
organisaation suhtautumisesta tietoturvaan tdrkednd osana organisaation johta-
mista ja toimintaa.

3.3 Sertifiointielimen valintaperusteet

Sertifiointielimen valinta pitdisi teoriassa olla merkityksetontd, silld auditoinnin
tulisi olla puolueetonta ja lopputuloksen tulisi olla aina sama auditoijasta riippu-
matta. Kuitenkaan kaytannossd ndin ei ole, silld sertifiointi on bisnestd ja ndin
ollen siihen vaikuttavat kilpailulliset tekijdt. Aiheeseen liittyvad teoreettista tut-
kimusta on vield melko rajoitetusti, mutta aukkoa paikkaavat joidenkin kaupal-
listen toimijoiden tuottama kokemuspohjainen sis&lto valintaperusteisiin vaikut-
tavista tekijoista.

Hinta on kilpailuttamisen kannalta usein merkittava tekijd, silld organisaation in-
tresseissd voi olla saada sertifikaatti mahdollisimman halvalla, jolloin investoin-
nin kustannus suhteessa hydtyyn paranee. Hinnan merkitys korostuu siind mie-
lessd paljon, ettd sertifikaatin elinkaareen siséltyvit vuosittaiset auditoinnit, jotka
aiheuttavat kustannuksia vuosittain sertifikaatin hankkimisesta ldhtien. (ISO
Global, 2019.) Jos organisaation johto ei pida sertifikaatin merkitystd kovinkaan
suurena, voi tdlloin hinnan merkitys olla suuri sertifiointielintd valitessa. Jahn,
Schramm ja Spiller (2005) toteavat, ettd sertifiointielimet kdyvéat markkinoilla an-
karaa hintakilpailua, jossa auditointeja saatetaan myydad pahimmillaan jopa tap-
piollisena. Tama johtuu siitd, ettd auditointibisneksessa asiakassuhteet tyypilli-
sesti kestdvat useampien vuosittaisten auditointien ajan, jolloin voittomarginaa-
lia voidaan kasvattaa vuosien mittaan, kun asiakassuhde syvenee. Toisaalta tima
taas aiheuttaa sertifiointielimille painetta laskea auditointien kustannuksia alas,
jolloin auditoinnin laatu saattaa heikentyéd, kun auditointi pitdd saada tehtya te-
hokkaasti. (Jahn ym., 2005.)

Kuitenkaan hinta ei ole ainoa sertifiointielimen valintaa madardava tekijd,
silld rahalle taytyy myos saada vastinetta. Kosuticin (2018) mukaan myos maine,
kokemus ja erikoisosaaminen ovat tekijoitd, jotka sertifiointielintd valitsevan or-
ganisaation tulisi ottaa huomioon. Sertifikaatin tehtdvand on olla markkinointi-
keino, joten sertifiointiin kannattaa valita kokenut ja hyvdmaineinen
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sertifiointielin. Tdten se nostaa myos sertifikaatin arvoa, silld hyvdmaineisen ja
kokeneen sertifiointielimen myontama sertifikaatti voi olla parempi todiste asi-
anmukaisesta auditoinnista kuin tdysin tuntemattoman sertifiointielimen myon-
tama sertifikaatti. Auditoijan kokemus on my6s muilla tavoilla hyodyllistd. Ko-
kenut auditoija osaa etsid kehityskohteita oikeista paikoista, mikd mahdollistaa
johtamisjdrjestelmdn kehittdmisen. Liséksi sertifiointielimelld voi olla myos esi-
merkiksi toimialaan tai teknologiaan liittyvdd erikoisosaamista, joka voi erottaa
ne muista sertifiointia tarjoavista sertifiointielimistad. Sertifikaattia hankkivan or-
ganisaation kannattaa myos miettid sitd, hankkiiko se sertifikaatin akkredi-
toidulta sertifiointielimeltd, silld akkreditointi ei ole pakollista. Tama4 tarkoittaa
sitd, ettd kenelld tahansa on oikeus myontda sertifikaatteja. Akkreditoidulta toi-
mijalta sertifikaatin hankkiminen on osoitus siitd, ettd auditointi on suoritettu
asianmukaisesti ja tdten nostaa sertifikaatin arvoa. (Kosutic, 2018.)

Edelld mainittujen hinnan ja erilaisten auditoinnin laatuun vaikuttavien te-
kijoiden liséksi on myos muita tekijoitd, jotka vaikuttavat sertifiointielimen va-
lintaan. Kosuticin (2018) mukaan sertifiointielimien akkreditointialueeseen kuu-
luu usein muitakin standardeja, jolloin voi olla mahdollista auditoida samalla
useita eri standardeja. Téllaisessa jdrjestelyssda on suora rahallinen etu, kun jo-
kaista johtamisjdrjestelméd tai standardia ei tarvitse erikseen auditoida, mutta
siind voidaan saavuttaa myos ajallista hyotyd, sekd yksinkertaistaa ja yhtendistaa
jdrjestelmien toimintaa. Kdytdnnollisind asioina sertifiointielimen valintaan voi-
vat vaikuttaa yhteinen kieli, sekd maantieteellinen sijainti. Vaikka ulkomaisen
auditoijan voisi saada halvemmalla, ei valttamattd ole jarkevad lennattdad audi-
toijaa paikalle, jos toinen vaihtoehto on ottaa paikallinen ja yhteisen kielen
omaava auditoija, jonka kanssa kdytannon jdrjestelyistd on helpompi sopia ja
joustaa. (Kosutic, 2018.)

Wiander (2008) tutki auditoitavien organisaatioiden henkil6ston tuntemuk-
sia eri auditointien vaiheessa, ja tutkimuksen tulokset tukevat edelld mainittuja
valintatekijoitd. Esimerkiksi auditoijan valmistautuminen auditointiin ja ammat-
titaito auditoinnin aikana koettiin auditointikokemusta parantavana tekijdng,
silld auditoivat kykenivit muun muassa havainnoimaan omia kehityskohteitaan
auditoinnin aikana, vaikka auditoija ei suoria kehitysehdotuksia antanutkaan.
Vastaavasti heikosti alaa ja auditoitavaa asiakasta tuntenut auditoija koettiin
huonoksi, silld hdn ei kyennyt huomaamaan selkeitd epdkohtia organisaation
johtamisjdrjestelméassa. (Wiander, 2008.)

Prajogo ja Castka (2015) tutkivat omassa tutkimuksessaan valitun sertifioin-
tielimen vaikutuksia ISO 9000 -laatujdrjestelméstandardin kontekstissa. Tutki-
mus on sikéli mielenkiintoinen, ettd vaikka vastuu jédrjestelman implementoin-
nista ja yllapitamisestd on auditoitavalla organisaatiolla, voi osaava auditoija vai-
kuttaa jarjestelman tuottamiin hy6tyihin. Tarkemmin tarkasteltuna tulokset eivit
kuitenkaan ole mitenk&an yllattavid. Kuten jo aiemmin todettiin, auditoijan laa-
dukkuus edesauttaa jarjestelméan kehittamistd ja ndin ollen jarjestelmédn operatii-
vinen toiminta kehittyy. Taloudellisen vaikutuksen merkitys on kuitenkin vaiku-
tuksista mielenkiintoisempi. Tutkimuksen mukaan sertifiointielimen laaduk-
kuus ja imago markkinoilla vaikuttaa sen sertifioimiin asiakkaisiin positiivisesti.
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Ndin ollen se hyodyttdd molempia osapuolia: sertifiointielimesta tulee houkutte-
levampi, kun taas sertifiointielimen myontamén sertifikaatin arvo nousee.
(Prajogo & Castka, 2015.)

Sertifiointielimen valintaan vaikuttaa siis useampi tekijd kuin pelkka hinta,
ja sertifiointielimen valinnassa tulisi noudattaa kokonaisarviota saavutettavista
hyodyistd. Vaikka auditointitulos olisi kahdella eri hintaisella sertifiointielimella
sama, ei se silti tarkoita, ettd auditointi olisi tdysin samanlainen. Laadukkuus ja
kokemus voivat auttaa auditoitavaa kehittimiin tietoturvaa, mutta rahassa mi-
tattuna kalliimpaa auditoijaa voi olla hankala perustella johdolle, jos lopputulos
on sama. Olemassa oleva tutkimus liittyen aiheeseen on kuitenkin melko va-
héistd, joten tutkimuksen kannalta sertifiointielimen valintaperusteiden selvitta-
minen on erittdin mielenkiintoista, jotta kysymykseen saadaan tarkempia vas-
tauksia.
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4 TUTKIMUKSEN ETENEMINEN

Neljas luku paneutuu tutkimuksen empiiriseen osuuteen. Ensimmdisend keski-
tytddn yleisesti tutkimuksen empiirisen osion teorian kuvaamiseen. Se kasittdd
tutkimuksessa kaytettdavan tutkimusmenetelmdn kuvaamisen esittelemalld tut-
kimusmenetelmédn erilaiset soveltamistavat ja tutkimusmenetelmén rajoitteet.
Tdamdn jdlkeen edetddn tamdn tutkimuksen toteutuksesta kertovaan alalukuun,
joka késittelee tehdyn tutkimuksen toteutustavan ja viimeisend analysoidaan
tehdyn tutkimuksen reliabiliteettia ja validiteettia, joilla voidaan analysoida tut-
kimuksen luotettavuutta ja tulosten merkitsevyytta.

4.1 Tapaustutkimus tutkimusmenetelmana

Tama tutkimus toteutettiin laadullisena tutkimuksena. Laadullista tutkimusta
voi tehdd useilla eri menetelmilld, mutta kenties kdytetyin menetelma on tapaus-
tutkimus, jota sovellettiin myo6s tdssd tutkimuksessa. Saaranen-Kauppisen ja
Puusniekan (2009) mukaan tapaustutkimuksen pyrkimyksend on tutkia rajattua
tapahtumaa tai useita tapahtumia kayttamalld monipuolisilla ja eri menetelmilla
hankittuja tietoja. Tutkimus siis pyrkii tutkimaan, kuvaamaan ja selittimdén ta-
pauksia miten- ja miksi-kysymysten avulla. Tapausten tarkastelussa kiinnostuk-
sen kohteena on usein tapauksiin liittyvat prosessit ja ilmitt, joita pyritddn tar-
kastelemaan niiden luonnollisessa ympadristossd. Kuvailevat menetelmit eivit
kuitenkaan valttamatta pyri selittdméaan taydellisesti ilmividen vilisid yhteyksid,
testaamaan hypoteeseja tai tekemddn ennusteita, vaan pyrkivat tutkimuskohtei-
den ominaispiirteiden systemaattiseen ja totuudenmukaiseen kuvailuun. (Saara-
nen-Kauppinen ja Puusniekka, 2009.) Tapaustutkimuksen keskitssd ovat ta-
paukset, eli tutkittavat yksikot. Erikssonin ja Koistisen (2014) mukaan tapauksen
maédritelmid on olemassa useita, mutta tirkeintd on se, ettd tapauksen voi rajata
muusta kontekstista selkedsti. Tapaukset ovat rajattuja systeemejd, kuten yksil6t,
ryhmadt ja ohjelmat. Tapaukset voivat olla my6s hankalammin maariteltavid, ku-
ten erilaiset prosessit, mutta tarkeintd on kuitenkin se, ettd tutkimukseen valittu-
jen tapausten valinta perustellaan tutkimuksen kontekstissa. (Eriksson ja Koisti-
nen, 2014). Tapaukset tdytyy my0s osata rajata siten, ettd tutkimuksesta ei tule
liian laaja. Baxterin ja Jackin (2008) mukaan hyvid keinoja tapausten rajaamiseen
on rajata tapauksia esimerkiksi ajan ja paikan mukaan, ajan ja aktiviteettien mu-
kaan, tai mé&aritelmien ja kontekstin avulla. Valintatavasta riippumatta on tar-
kedd se, ettd valitut tutkimukset ovat ominaisuuksiltaan oikeanlaisia tapaustut-
kimuksen tekemiseen, jotta tutkimuksen tulokset vastaavat tutkimuskysymyk-
siin. (Baxter & Jack, 2008.)

Tieteellistd tutkimusprosessia voi ldhestyé joko teoriaa testaavalla (deduk-
tiivinen) tai teoriaa todisteista synnyttdvélld (induktiivinen) tutkimuksella. Tut-
kimusmenetelmd tdytyy perustella riittdvan hyvin, silld se lisdd tutkimuksen
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luotettavuutta. Eisenhardtin ja Graebnerin (2007) mukaan perinteisesti deduktii-
vinen tutkimus on ollut suositumpaa, koska sen kdyttiminen on helposti perus-
teltavissa. Eisenhardtin ja Graebnerin (2007) mukaan induktiivinen tapaustutki-
mus on kuitenkin erinomainen tutkimusmenetelmd, silld se on yksi parhaista ta-
voista yhdistdd laaja kvalitatiivinen todistusaineisto valtavirran deduktiiviseen
tutkimukseen. T4lloin tapauksista tuotettu teoria on todenndkoisesti tarkkaa, tes-
tattavissa ja mielenkiintoista. Edelld mainitut ominaisuudet syntyvit juurikin in-
duktiivisen tutkimusprosessin tuotteena, silld tapausten tutkiminen selvittda jo-
tain olemassa olevaa ilmiotd ja ongelmaa, ja vastaavasti ilmion tutkiminen sopi-
villa tapauksilla mahdollistaa sen testaamisen ja vahvistaa kasitystd teorian tark-
kuudesta. (Eisenhardt & Graebner, 2007.)

Tapaustutkimuksen soveltuvuus taytyy kuitenkin varmistaa, jotta sitd voi-
daan luotettavasti kdyttdd. Erikssonin ja Koistisen (2014) mukaan tapaustutki-
mus kannattaa valita tutkimuksiin, joissa jotkin tai useat seuraavista ehdoista
tayttyvat:

e ’Mitd-’, ‘miten-" ja ‘miksi-'kysymykset ovat keskeisella sijalla.

e Tutkijalla on vdhan kontrollia tapahtumiin.

e Aiheesta on tehty vain vahan empiiristd tutkimusta.

e Tutkimuskohteena on jokin tdimén ajan eldvéassd elaméassa oleva ilmio.

Tassd tutkimuksessa kaikki edelld mainitut kohdat tayttyivat, silld tutkimusky-
symykset ovat ‘mitd-’ ja ‘miksi-’kysymyksid ja pyrkivit etsimddn vastauksia ta-
pauksiin liittyvan ilmion syihin. Lisdksi tutkijalla ei ollut tutkittaviin tapahtu-
miin mitddn kontrollia, vaan tutkija tutki tapahtumia ulkopuolelta ilman vaiku-
tusta tapausten kdyttdytymiseen. Aiheesta on lisdksi hyvin vdhin aikaisempaa
empiiristd tutkimusta ja tutkittava tutkimuskohde on eldvissa eldamissa oleva il-
mio, silld tutkimusongelma on luotu markkinoilla olevan ongelman selvitta-
miseksi.

Tapaustutkimus ei kuitenkaan ole mik&dan yksittdinen tarkoin madritelty-
menetelmd, vaan sithen kuuluu erilaisia tyyppejd, joilla tapauksia voidaan tutkia.
Tapaustutkimus voidaan jakaa esimerkiksi kuvailevaan ja selittdvaan tutkimuk-
seen. Erikssonin ja Koistisen (2014) mukaan kuvaileva tutkimus pyrkii tihedn ku-
vauksen tuottamiseen, jossa tarkoituksena on kertoa tapahtumaan liittyvistd
kulttuurisista merkityksistd. Kuvaileva tutkimus voi myos keskittyd kuvaamaan
havaittua tai innovatiivista kdytantoa arkipdivéan tilanteessa. Toinen menetelma
on selittdvad tutkimusmenetelmad. Selittdva tutkimus pyrkii selittdimdan tapausta
ja syitd sithen miksi tapaus on juuri sellainen kuin se on. Selittdva tutkimus on
my0s kiinnostunut selittimaan tosielaman monimutkaisten tapahtumien vélisia
kausaalisia suhteita tai niihin liittyvid mekanismeja. (Eriksson ja Koistinen, 2014.)
Tapaustutkimus viittaa nimensd mukaisesti vain yhteen tapaustutkimukseen,
mutta tapauksia voi olla myos monia, jolloin menetelmaa kutsutaan monitapaus-
tutkimukseksi. Baxterin ja Jackin (2008) mukaan monitapaustutkimuksen ero yk-
sittdisen tapauksen tutkimiseen on se, ettd monitapaustutkimuksessa tutkittavia
tapauksia on useita ja jokaisella tapauksella on erilainen konteksti, joka tuottaa
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hieman erilaisia tuloksia. Useita tapauksia voidaan kayttdd joko tuottamaan sa-
manlaisia tuloksia, jolloin kontekstin vaikutus ei muuta tulosta, tai vastaavasti
tuottamaan eroavaisia tuloksia, jolloin kontekstin merkitys vaikuttaa myos lop-
putulokseen. Monitapaustutkimus tuottaa sellaisenaan usein luotettavampia tu-
loksia kuin yhden tapauksen tutkiminen, mutta on paljon kalliimpaa ja aikaa vie-
vdd. (Baxter & Jack, 2008.)

Tutkimusprosessina tapaustutkimus on selked ja etenee loogisesti vaihe
kerrallaan. Eisenhardtin (1989) mukaan teorian muodostaminen tapauksista ta-
pahtuu kahdeksanvaiheisen prosessin mukaisesti. Aloitusvaiheessa madritelldan
tutkimusongelma ja -kysymykset sekd tarvittavat kasitteet. Tutkimusongelmaan
pitdd valita sopivat tutkittavat tapaukset, joita voi olla joko yksi tai useampi. Yh-
den tapauksen tutkimuksissa tapaus tdytyy olla ongelmaan erityisen hyvin so-
piva ja perusteltu, kun taas monia tapauksia kisitellessda on mahdollisuus tuoda
ilmi tapauksien eroja ja yhteneviisyyksid. Tapausten valintaan voi kayttada tilas-
tollisia menetelmid, mutta yleisempédéd on valita tutkimusongelmaan hyvin sopi-
via tapauksia. (Eisenhardt, 1989.) Eisenhardtin ja Graebnerin (2007) mukaan ta-
pausten valintaan on hyvéa soveltaa teoreettista otantaa, silld tapaustutkimuksen
tavoitteena on tuottaa teorioita, eikéd testata niitd. Tyypillistd on siis valita mah-
dollisimman hyvin ongelmaan sopiva tapaus. Monien tapausten kohdalla teo-
reettisen otannan suorittaminen on kuitenkin haastavampaa, silld valinta ei valt-
tamattd perustu tapauksen uniikkiin luonteeseen, vaan tuotettavan teorian tuke-
miseen. Kdytdnnossd se tarkoittaa sitd, ettd tutkimukseen valitaan tapauksia,
jotka tuottavat keskenddn identtisid vastauksia, kehittdvit teoriaa pidemmaille,
eliminoivat kilpailevia teorioita tai tuottavat vastakkaisia tuloksia vertailun teke-
miseksi. (Eisenhardt & Graebner, 2007.)

Eisenhardtin (1989) mukaan tapausten valinnan jdlkeen tutkimusproses-
sissa valitaan tutkimukseen sopivat tiedonkeruumenetelmit, joita laadullisessa
tutkimuksessa ovat usein haastattelut, dokumentaation tutkimus ja havainnointi.
Lisdksi tutkimukseen voidaan yhdistelld kvantitatiivista tutkimusta. Kun sopivat
tiedonkeruumenetelmét on maédritetty, voidaan mennd kentélle tekemddn tutki-
musta, jossa kerdtddn valituilla menetelmilld dataa. Datan kerddmisen jdlkeen
data tdytyy analysoida. Datan analysointiin on olemassa erilaisia menetelmid,
mutta tutkimuksen tulosten kannalta tdrkeintd on 16ytdd mielenkiintoiset tiedot
mahdollisesti suurista méadristd dataa. Analyysi voi tapahtua tutkimalla tarkem-
min yksittdisid tapauksia ja niiden piirteitd, tai tapauksista voidaan koittaa laa-
jemmin tutkimalla etsid keskenddn yhtenevid malleja, jotka ovat tutkimuksen
kannalta kiinnostavia. Datan analyysin jdlkeen hiotaan hypoteesia, joka tehddan
data-analyysin pohjalta Hypoteesin muotoilu auttaa muun muassa 16ytamaan
vastauksia ‘miksi’-kysymyksiin. Lopuksi tuloksia verrataan olemassa olevaan
kirjallisuuteen, josta koitetaan etsid yhtenevéisia tuloksia tai ristiriitaisia tuloksia.
Tutkimus péaatetdadn, kun riittdvan kattava tulos on saatu ja tapausten lisdédminen
tutkimukseen ei tuota merkittdvad lisdarvoa. (Eisenhardt, 1989.)

Tapaustutkimusten haasteena pidetddn yleistettdvyyden haastetta. Eriksso-
nin ja Koistisen (2014) mukaan yleistdimisen ongelma liittyy nimenomaisesti ti-
lastolliseen yleistimiseen, silld tapaustutkimus keskittyy yleensd yhden tai
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muutaman tapauksen tutkimiseen, jolloin koko populaatiota kuvaavan luotetta-
van tilastollisen yleistdimisen tekeminen on ldhes mahdotonta. Tapaustutkimuk-
sessa voidaan kuitenkin pyrkid analyyttiseen yleistimiseen, jonka tarkoitus on
tutkimuksessa luotujen teoreettisten késitteiden ja mallien avulla selittdd uusia
tapauksia, joka taas auttaa ymmartdméadn ja selittdmadn laajempia joukkoja ta-
pauksia. (Eriksson & Koistinen, 2014.) Flyvbjerg (2006) toteaa muun muassa mo-
nen fysiikan lain syntyneen yksittdisten tapausten testaamisesta, mutta korostaa
kuitenkin my®0s sitd, ettd tapausten tdytyy olla tutkittavaan ongelmaan hyvin so-
pivia. Tapaustutkimuksen liittyy myos kuitenkin muitakin haasteita. Tutkimusta
voi tehdd teoriaa luovalla tutkimuksella induktiivisesti tai teoriaa testaavalla ta-
valla deduktiivisesti. Tapaustutkimukset pyrkivat usein etsimddn uutta tietoa
tutkittavista ilmioistd, jolloin teorian luominen tapausten pohjalta taytyy perus-
tella hyvin, silld tutkimustapaa pidetddn perinteisesti huonompana tapana tuot-
taa teorioita. Eisenhardtin ja Graebnerin (2007) mukaan teorioiden tuottaminen
tapauksista ei ole yhtd tarkkaa, objektiivista ja tdsmallistd kuin laajamittainen hy-
poteesien testaaminen. Heiddn mukaansa ongelman yksi tarkeimmista vastauk-
sista on tutkimuskysymyksen hyva perustelu seka selitys siitd, miksi olemassa
oleva teoria ei kykene vastaamaan ongelmaan. Kilpailevan teorian tuottaminen
ei kuitenkaan sellaisenaan riitd, vaan tutkimusongelman on oltava kohderyh-
mille erityisen kiinnostava ja toisaalta tdytyy myos pystyd osoittamaan, ettd ole-
massa oleva tutkimus ei tarjoa vastausta ongelmaan tai vastaus on potentiaali-
sesti epdtosi. (Eisenhardt & Graebner, 2007.)

4.2 Tutkimuksen toteutus

Siponen ja Baskerville (2018) toteavat, ettd tietojdrjestelmdtieteessd tietoturvaan
liittyvd tutkimus on perinteisesti noudattanut kaavaa, jossa tutkimuksen ldhto-
kohtana on jokin kdytdnnon ongelma, jonka ratkaisemiseksi ehdotetaan hypotee-
sia tai teoriaa. Ehdotettua teoriaa pyritddn empiirisesti todistamaan teorian/hy-
poteesin todentamiseksi. (Siponen & Baskerville, 2018.) Tama tutkimus noudat-
taa osin tdtd kaavaa, silld tutkimuksen avulla pyritddn todentamaan olemassa
olevan tutkimuksen tuottaman teorian toimivuutta, mutta toisaalta tapaustutki-
mukselle tyypilliseen tyyliin tutkimus myos tuottaa uutta teoriaa aihepiirista.

4.2.1 Tutkittavien tapausten valinta

Eisenhardtin (1989) mukaan monitapaustutkimuksessa on yleensd toimivinta
tutkia neljastd kymmeneen tapausta. Alle neljd tapausta ei yleensé ole tarpeeksi
tuottamaan tarpeeksi monipuolista teoriaa, mutta toisaalta yli kymmenen ta-
pauksen tutkimisesta tuotettu data saattaa kdyda liian kompleksiseksi ja ndin ol-
len kokonaisuuden hallinta kdy hankalaksi. (Eisenhardt, 1989.) Taman perus-
teella tutkimukseen valikoitui tutkittavaksi viisi tutkimusasetelmaan sopivaa ta-
pausta. Tutkittavia tapauksia, eli kohdeorganisaatioita, ldhdettiin kartoittamaan
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tunnetuista ISO/IEC 27001 -sertifioiduista organisaatioista hyodyntden olemassa
olevia kontakteja ja verkon hakukoneita. Jalkimmdinen tapa 16ytda kohdeorgani-
saatioita perustui siihen, ettd monet organisaatiot mainostavat sertifikaattejaan
verkkosivuillaan ja ndin ne 16ytyvit usein hakukoneella haettaessa. Lisdksi serti-
fioituja organisaatioita ja niiden sertifikaatin voimassaoloa etsittiin ja varmistet-
tiin sertifikaattihaulla, jota osa sertifiointielimistd tarjoaa vapaasti, johtuen akkre-
ditoitujen sertifiointielimien toimintaa ohjaavan ISO/IEC 27021 -standardin vaa-
timuksesta sertifikaattitietojen julkisuudesta.

Valituille kohdeorganisaatioille asetettiin tietyt vaatimukset, jotka niiden
taytyi tayttdd, jotta ne sopisivat tutkimuksen tarkoitukseen ja vastaisivat tutki-
musongelmaan mahdollisimman hyvin. Ensimmédinen valintakriteeri oli se, ettd
kohdeorganisaatio on tehnyt padtoksen ISO/IEC 27001 -sertifioinnin hankkimi-
sesta ja tdlld hetkelld myos yllapitdd riippumattoman kolmannen osapuolen tar-
joamaa sertifiointia. Toinen edellytys tutkimusorganisaatiolle oli se, ettd silld tay-
tyy olla toimintaa Suomessa ja sertifikaatissa mainittujen toimintojen taytyy olla
ainakin osittain Suomessa. Edellytyksen syy on tutkimuksen kontekstissa, silld
taman tutkimuksen rajoitteissa ei ollut tarkoituksenmukaista laajentaa tutki-
musta ulkomaille, silld Suomessa on riittava populaatio tutkimuksen tekemiseksi.
Tuloksissa tdma kuitenkin tdytyy huomioida, silld vaikka osa kohdeorganisaa-
tioista oli kansainvilisid toimijoita, voivat sertifikaatin hyodyt ja hankintaperus-
teet olla Suomessa erilaiset kuin jossain toisessa maassa. Ndiden kahden pakolli-
sen yhdistavéan tekijan lisdksi otoksen suurin yhteneviisyys oli se, ettd kaikkien
tutkimukseen osallistuneiden sertifioitujen organisaatioiden liiketoiminta perus-
tuu nykyisin joko pddtoimisesti tai osittain teknologiapohjaisten palveluiden
tuottamiseen. Ominaisuus korostuu siksi, ettd ISO:n julkaiseman ISO Surveyn
(2018) mukaan ISO/IEC 27001 -sertifikaattien mddrasta suurin osa, eli noin 61 %
on myonnetty informaatioteknologian parissa liiketoimintaa tekeville organisaa-
tioille. Liséksi tdhdn osuuteen taytyy vield lisdtd muut toimialat, jotka ovat kyse-
lyssd eroteltu, mutta ovat nykyisin teknologiapainotteisia, kuten finanssiala ja in-
sinodripalvelut.

Jotta tutkimuksen teoreettista perustaa voidaan arvioida tarkemmin, on ta-
pauksiin valittu tietyiltd osin hyvin eroavaisia tutkimuskohteita, jotta niiden va-
liltd voidaan etsid eroja ja ristiriitoja. Tutkittavien tapausten erot ovat pddasiassa
eroja koossa, silld tutkimuksen pienimmén organisaation henkilostomadrd mita-
taan kymmenissd ja vastaavasti suuremmat haastateltavat organisaatiot kuulu-
vat keskisuureen tai suureen kokoluokkaan ja tyontekijoiden mé&&ra mitataan sa-
doissa ja ylimmilldan tuhansissa. Liséksi tutkimuskohteiden omistussuhteissa on
eroa, silld yksi tutkittavista organisaatioista on valtio-omisteinen ja julkisen val-
vonnan kohteena, kun taas muut tutkittavat organisaatiot ovat ainakin péaaosil-
taan yksityisessd omistuksessa. Tutkittavat organisaatiot toimivat osittain eri lii-
ketoiminta-aloilla, joissa vaikuttavat alalle ominaiset vaatimukset, kuten toimi-
alakohtainen valvonta ja lainsdaddanto, tai alalle muodostuneet kdytannot. Yksit-
tdisen tapauksen toimialaa ei tuoda tdssa tutkimuksessa ilmi anonymiteetin séi-
lyttamiseksi, mutta yleiselld tasolla tutkittavat organisaatiot tuottavat muun mu-
assa teknologiapalveluita, kapasiteettipalveluita ja ohjelmistokehitystd. Padosin
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tutkimuskohteet toimivat B2B-markkinalla, eli yritysten viliselld markkinalla,
mutta toimintaa on myo6s kuluttajamarkkinalla. Tutkittavat organisaatiot on ly-
hyesti esitelty myos alla olevassa taulukossa (taulukko 4), jonka tarkoitus on
tuoda esille tutkittavien organisaatioiden perustiedot tutkimuksen kannalta tar-
keiden ominaisuuksien osalta.

Taulukko 4 Tutkimusorganisaatioiden ominaisuudet
Numero Kokoluokka Sertifikaatinikda  Kaiytettyjen sertifiointielinten maira

1 Keskisuuri 3-9 vuotta 1
2 Pieni 0-3 vuotta 1
3 Suuri Yli 10 vuotta 1
4 Suuri Yli 10 vuotta >1
5 Suuri Yli 10 vuotta >1

4.2.2 Tiedon keriiminen haastattelemalla

Yksi laadullisen tutkimuksen tiedonkeruumenetelmistd on haastattelu. DiCicco-
Bloomin ja Crabtreen (2006) mukaan haastattelutyypit tyypillisesti jaetaan kar-
keasti kolmeen eri tyyppiin, strukturoituihin, semistrukturoituihin ja strukturoi-
mattomiin haastattelutyyppeihin sen mukaan, kuinka paljon haastattelijalla va-
pauksia poiketa haastattelun etenemisjdrjestyksestd ja sisdllostd. Tahan tutki-
mukseen sopivimmaksi valikoitui semistrukturoitu haastattelu, silld DiCicco-
Bloomin ja Crabtreen (2006) mukaan se perustuu ennalta maariteltyyn kysymys-
runkoon, jota tdydennetddn haastattelutilanteessa tarkentavilla kysymyksilla.
Tata haastattelutyyppid hyodyntamalld kyettiin varmistamaan se, ettd kaikissa
haastatteluissa késiteltiin samat aiheet ja haastattelusuunnitelmaan kirjatut ky-
symykset, mutta tarvittaessa mielenkiintoisia vastauksia voitiin tarkentaa sopi-
villa lisdkysymyksilld haastattelijan ohjatessa keskustelua keskustelunomaisesti.

Haastattelut toteutettiin jokaisen kohdeorganisaation kanssa siten, ettd or-
ganisaatiota edusti relevantissa tydtehtdvassd tyoskenteleva tyontekija. Haasta-
teltavan tyontekijan tehtdvavaatimukseksi asetettiin organisaation tietoturvan
johtamisjdrjestelman ylldpitamiseen liittyva tehtdvé, jotta tutkittavien henkiloi-
den asiantuntemus saatiin varmistettua. Haastattelu toteutettiin neljan kohdeor-
ganisaation kanssa kasvotusten ja yhden kohdeorganisaation kanssa haastattelu
toteutettiin internetin vilitykselld neuvottelusovellusta hyodyntden. Kaikissa
haastatteluissa kdytettiin kuitenkin samaa haastattelurunkoa, joka on timéan tut-
kimuksen liitteend (Liite 1), joten kaikki haastattelut olivat keskendan hyvin yh-
tenevéisid. Haastattelut nauhoitettiin tulosten analysointia varten yhta haastatte-
lua lukuun ottamatta tutkimuskohteiden luvalla.

Haastattelu koostui kahdesta teemasta, joista ensimmadisessd tutkittiin
ISO/IEC 27001 -sertifioinnin hankintaperusteita tietoturva- ja talousndakokul-
mista, ja toisessa tutkittiin sertifiointielimen valintaperusteita tutkimalla erilaisia
valintaan vaikuttavia tekijoitd. Haastattelutilanteessa teemoja késiteltiin ensin
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yleiselld tasolla siten, ettd haastateltavat saivat kuvailla hankintaperusteita ja ser-
tifiointielimen valintaperusteita ilman haastattelijan johdattelevia kysymyksid,
jonka jdlkeen haastattelijan olemassa olevaan tutkimukseen perustuvia kysy-
myksid kdytettiin tdydentamé&an haastateltavien vastauksia tutkittavien teemo-
jen osalta. Lopuksi haastateltavat henkil6t saivat vield itse mahdollisuuden tdy-
dentdd vastauksiaan ja kysyd haastattelijalta aiheeseen ja tutkimukseen liittyvid
kysymyksid. Johtopddtoksend haastattelujen katsottiin onnistuneen hyvin ja on-
gelmitta.

4.2.3 Tulosten analysointi

Eisenhardtin (1989) mukaan tulosten analysointivaihe on tapaustutkimuksissa
sen tiarkein, mutta samalla haastavin vaihe, silld suuren laadullisen datamairian
analysointi kattavasti perustellen on erittdin haastavaa ja toisaalta myos tutki-
jasta riippuvaisempaa verrattuna esimerkiksi kvantitatiivisen tutkimuksen maa-
ramuotoisempiin analyysimenetelmiin. Myo6s Eriksson ja Koistinen (2014) pai-
nottavat sitd, ettd laadullinen tutkimus nojaa aina jossain méadrin tutkijan omaan
tulkintaan, mutta painottavat my®os sitd, ettd laadulliseen tutkimukseen on kehi-
tetty erilaisia analysointitapoja, kuten suora tulkinta, aineiston koodaus, kaavan
etsiminen ja selittdminen, aikasarja-analyysi ja teoreettisten kasitteiden kehitta-
minen, joilla analyysin tekeminen on systemaattisempaa.

Tédhan tutkimukseen analyysimenetelmiksi valikoitui aineiston koodaami-
nen, jota hyodynnettiin yksittdisten tapausten analysointiin (within-case analysis)
ja tapausten vélisien suhteiden analysointiin (cross-case pattern analysis). Eriks-
sonin ja Koistisen (2014) mukaan koodaus tarkoittaa sitd, ettd aineistossa oleville
sisdllollisille asioille annetaan nimet, eli koodit, jotka kuvaavat erilaisia tutkimus-
kysymyksiin vastaavia ominaisuuksia tai asioita. Koodaus johtaa yleensa kasit-
teellisiin luokkiin, jotka voivat perustua kerdttyyn aineistoon tai olemassa ole-
vaan teoriaan. (Eriksson ja Koistinen, 2014.) Tamén tutkimuksen osalta koodauk-
sen tavoitteena oli muodostuneiden kisitteiden avulla kuvata tutkimusongel-
massa etsittdvid sertifioinnin hyotyjd ja hankkimisperusteita sekd sertifiointieli-
men valintaperusteita. Koodauksessa kdytettdvien kdsitteiden madrittelyssa kay-
tettiin paddasiassa olemassa olevaa teoriaa, sekd aineistossa toistuvia kasitteita.

Eriksson ja Koistinen (2014) kuitenkin muistuttavat, ettd koodaus ei sellai-
senaan tuota vastauksia vaan mahdollistaa jatkoanalyysin. Tdamén vuoksi aineis-
toa analysoitiin Eisenhardtin (1989) mainitsemilla tavoilla tutkimalla tapauksia
ensin erillisind yksi kerrallaan ja sen jalkeen toisiinsa vertaillen. Tapausten yksit-
tdinen tutkiminen toteutettiin litteroimalla haastatteluista kerdtyt dédnitallenteet
tekstiksi, jotta yksittdisten haastattelujen tuloksista voitiin mahdollisimman te-
hokkaasti tutkia omina yksittdisind tapauksina. Yksittdisten tapausten tulokset
koodattiin méériteltyihin késitteisiin, jonka jélkeen tapauksia analysoitiin keske-
nddn yhtenevdisyyksien ja ristiriitojen havainnoimiseksi. Keskindisessad vertai-
lussa otettiin huomioon erityisesti tapausten viéliset erot, kuten koko ja sertifikaa-
tin ikd. Ndin ollen saavutettiin tutkimuksen kontekstissa laaja kasitys erilaisten
organisaatioiden ISO/IEC 27001 -sertifioinnin hankintaperusteista ja



43

sertifiointielimen valintaan liittyvistad tekijoistd. Lopuksi esiin nousseita tekijoita
verrattiin aiemman tutkimuksen esittdmiin ndkemyksiin.

4.3 Tutkimuksen reliabiliteetti, validiteetti ja yleistettavyys

Tieteellisessd tutkimuksessa luotettavuudella ja tiedon oikeellisuuden varmista-
misella on perinteisesti ollut suuri merkitys. Nditd ominaisuuksia voidaan tutkia
reliabiliteetin ja validiteetin avulla. Saaranen-Kauppisen ja Puusniekan (2009)
mukaan kummatkin nédistd mittaustavoista ovat perinteisesti olleet kvantitatiivi-
sen tutkimuksen tapoja mitata luotettavuutta ja vastaavasti niiden soveltuvuutta
laadullisen tutkimuksen arviointiin on kyseenalaistettu. Kuitenkin nykyisin niitd
kaytetddn yleisesti luotettavuuden mittaamiseen joko sellaisenaan tai késitteiden
merkityksid muokkaamalla paremmin laadullisen tutkimuksen kontekstiin sopi-
vaksi. (Saaranen-Kauppinen & Puusniekka, 2009.)

Reliabiliteetin tarkoitus on mitata sitd, kuinka systemaattisesti yhtaldisia tu-
loksia tutkimus tuottaa, eli toisin sanoen, kuinka toistettavissa tutkimuksen tu-
lokset ovat. Golafshanin (2003) mukaan kvantitatiivisen tutkimuksen mukaista
kasitystd reliabiliteetista ei suoraan voi soveltaa laadullisen tutkimuksen mittaa-
misessa, joten sen késitettd joudutaan muokkaamaan sisédltimadn asioita kuten
tutkimuksen uskottavuus, neutraliteetti, varmistettavuus, johdonmukaisuus ja
soveltuvuus. Saaranen-Kauppisen ja Puusniekan (2009) mukaan reliabiliteettia
voidaan arvioida kolmen kohdan avulla: metodin, ajallisen ja johdonmukaisuu-
den reliabiliteetin kautta. Metodin arviointi tarkoittaa kidytetyn tutkimusmetodin,
kuten tietyn haastattelukysymyksen tuottamien tulosten luotettavuutta tietyissa
olosuhteissa, kun taas ajallinen reliabiliteetti tarkoittaa sitd, ettd mittaukset ja ha-
vainnot ovat tosia jossain tietyssd ajan hetkessd. Johdonmukaisuuden arviointi
tarkoittaa esimerkiksi eri mittausvilineilld tai -tavoilla saavutettujen tulosten yh-
denmukaisuutta. (Saaranen-Kauppinen & Puusniekka, 2009.)

Validiteetti tarkoittaa kdytannossa sitd, mittaako ja vastaako tutkimus tut-
kimusongelmaan oikein tuottaen todellisuutta vastaavia tuloksia. Saaranen-
Kauppinen ja Puusniekka (2009) médrittelevét validiteetin tutkimuksen patevyy-
den arvioinniksi, jota voidaan mitata muun muassa tutkimuksen perusteellisuu-
den ja tehtyjen pddtelmien oikeellisuudella ja ymmarrettdvyydelld. Kuitenkin,
etenkin laadullisen tutkimuksen kohdalla, validiteetin madritelméa voidaan jou-
tua kisittimaan uskottavuuden tai vakuuttavuuden kautta, silld tutkimus ei kos-
kaan voi ymmartad tutkittavaa ilmiota tdaysin, vaan tuo siitd ilmi vain osan. (Saa-
ranen-Kauppinen ja Puusniekka, 2009.) My6s Golafshani (2003) nostaa tdimén on-
gelman esille, silld hanen mukaansa validiteetin mittaamisen sopivuutta on ky-
seenalaistettu laadullisen tutkimuksen kohdalla, mutta se on kuitenkin jossain
maédrin mahdollista, muun muassa trianguloimalla dataa, jolloin monista ldh-
teistd ja mahdollisesti eri menetelmilld kerdtty data tuottaa todenndkoisemmin
luotettavampia tuloksia.
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Ndista nakokulmista arvioiden tulosten reliabiliteettia ja validiteettia voi-
daan arvioida melko kattavasti. Kaikkiin haastatteluihin sovellettiin samaa kysy-
mysrunkoa, joka perustui aikaisemmasta tutkimuksesta keradttyyn ldhdemateri-
aaliin. Haastattelutilanne oli olosuhteiden kannalta kaikissa tapauksissa hyvin
samankaltainen silld erotuksella, ettd yksi haastattelu toteutettiin internetin vali-
tykselld. Tdlld ei kuitenkaan nédhty olevan suurta vaikutusta, silld haastattelu ja
tulosten analysointi tapahtui samalla tavalla kaikissa tapauksissa. Esimerkiksi
kohdehenkildiden ddnenpainoja ja asennoitumista yksittdisiin kysymyksiin kyet-
tiin havainnoimaan kaikissa tapauksissa yhtéldisesti. Haastatteluihin valikoitu-
neet kohdeorganisaatiot valittiin tutkimusongelmaan sopivasti siten, ettd niilld
kaikilla oli méaritellyt pakolliset yhtenevidiset ominaisuudet ja toisistaan eroavat
ominaisuudet monipuolisten tulosten varmistamiseksi. Osaan tutkimukseen
osallistuneista henkiloistd oli myds olemassa olevia kontakteja, jotka edesauttoi-
vat positiivista suhtautumista tutkimukseen osallistumisesta. My0s ajallisesti mi-
tattuna tutkimusta voidaan pitdd luotettavana, silld kaikki haastattelut toteutet-
tiin kolme viikon aikavililld, jota voidaan pitdd tutkimuksen kontekstissa niin
lyhyend aikana, ettd ajan vaikuttavuutta eri haastattelutulosten vililld voidaan
pitdd ldhes olemattomana. Lisdksi haastattelutulokset ovat tuoreita, jolloin niita
voidaan pitdd nykytilaa kuvaavina. Tutkimuksen empiirisen osuuden tuloksia
verrataan myo6s dokumentoituun ldhdeaineistoon, jolloin tutkimuksen tuloksia
varmistetaan useiden kanavien kautta.

Haastattelutilanteen osalta tutkimuksesta pyrittiin minimoimaan erilaisten
haittaavien tekijoiden vaikutusta. Myersin ja Newmanin (2007) mukaan téllaisia
haittaavia tekijoitd ovat muun muassa haastattelun keinotekoisuus, ajan ja luot-
tamuksen puute, kohdehenkilon sopivuus, hawthorne-efekti ja vaarinymmar-
rykset. Haastattelun keinotekoisuus tarkoittaa sitd, ettd haastattelija on haastatel-
tavalle tdysin tuntematon, jolloin tdmaé saattaa vaikuttaa haastateltavan vastauk-
siin, erityisesti aikapaineen alla. Hawthorne-efekti taas tarkoittaa sitd, ettd haas-
tateltava itse ei pysy neutraalina, vaan alkaa kontrolloimaan ja johdattelemaan
keskustelua siten, ettd se vaikuttaa haastateltavan vastauksiin haastattelijan miel-
tymysten mukaisesti. (Myers & Newman, 2007.) N4itd ongelmia pyrittiin valtta-
madn silld, ettd haastattelutilanteesta pyrittiin tekem&dn haastateltavalle mahdol-
lisimman helppo ja paineeton. Kaikkiin haastateltaviin oli luotu keskusteluyh-
teys jo ennen haastattelua ja itse haastattelutilanne jdrjestettiin haastateltavan ha-
luamassa paikassa, esimerkiksi haastateltavan tydpaikalla. Haastatteluille varat-
tiin riittdvasti aikaa siten, ettd haastatteluissa ei tarvinnut kiirehtig, eikd yksikdan
haastattelu jaanyt kesken. Kohdehenkil6t taas olivat kaikissa tapauksia sopivia,
silld kaikista tapauksissa kohdehenkilon ty6tehtdviin kuului haastattelun aiheen
mukaiset tehtdvat. Hawthorne-efekti on haastattelijalle itselleen vaikea havaitta-
vaksi, etenkin kun puolistrukturoitu haastattelutyyli mahdollistaa keskustelevan
ja haastattelun kulkua muokkaavan tyylin. Kuitenkin arvion mukaan efektid ei
ollut, tai sen vaikutukset arvioitiin hyvin pieniksi, silld haastateltavilla oli aina
mahdollisuus perustella vastauksiaan ja haastattelu kulki keskustelunomaisesti.
Lisdksi mahdollisten vadrinymmarrysten kohdalla haastattelija pyrki varmista-
maan haastateltavan sanoman joko heti haastattelutilanteessa tai haastatteluja
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litteroidessa. Vaikka reliabiliteetti ja validiteettivaatimukset tayttyvéat timan tut-
kimuksen kohdalla hyvin, on tutkimukseen liittyvét rajoitteet ja haasteet kuiten-
kin ymmarrettava. Rajoitteita ja haasteita kuvataan tarkemmin tutkimuksen
yleistettavyyttd kdsittelevassd osiossa 7.3.
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5 TUTKIMUKSEN TULOKSET

Tdamad luku esittelee tutkimuksessa saatuja tuloksia ja pyrkii esittelem&dn niin eri
tapauksista 10ytyneitd yksittdisid mielenkiintoisia havaintoja, suurempia yhte-
nevdisid kokonaisuuksia ja selkeitd eroja. Ensin esitellddn ensin sertifikaatin han-
kintaperusteisiin liittyvid tekijoitd niin tietoturva- kuin talousndkokulmasta esit-
telemalld hankintaan liittyvid hyotyjd, mahdollisuuksia ja haasteita. Kolman-
nessa alaluvussa keskitytdan sertifiointielimen valintaperusteisiin liittyvia teki-
joihin. Tuloksia esitellddn niin tekstind kuin taulukkomuodossa, sekd haastatte-
luissa tulleita mielenkiintoisia sitaatteja esitellen. Sitaateissa on viitattu haastatel-
tuja henkiloitd taulukossa 4 esitellyn organisaatiota kuvaavan numeron mukai-
sesti, siten ettd haastateltava H1 viittaa organisaation numero 1 ja vastaavasti H2
viittaa organisaatioon numero 2.

5.1 Sertifioinnin hankintaan ja yllapitoon vaikuttavat tekijit tie-
toturvanidkokulmasta

ISO/IEC 27001 -standardin implementoinnin hyddyt organisaation tietoturvan
tasoon ovat todistetut, silld standardin laaja levinneisyys ja aiempi tutkimus
puoltavat tatda. Kuitenkin melko vdhdn on tietoa siitd, miten sertifiointi vaikuttaa
tietoturvahyotyihin. Nditd hyotyjd kuvaavia tekijoitd kuitenkin 16ytyi tutkimuk-
sessa laaja-alaisesti, vaikkakin ne olivat usein yhteydessd standardin yleisesti
tuottamiin hyotyihin.

5.1.1 Tietoturvan hallinnan kokonaisvaltainen parantuminen eri osa-alueilla

Kaikki haastateltavat organisaatiot kokivat, ettd ISO/IEC 27001 -standardin mu-
kainen johtamisjdrjestelmd on kohottanut organisaation tietoturvan tasoa laaja-
alaisesti. Yleisesti tietoturva koettiin kaikissa organisaatioissa tdrkeéksi ja osaksi
organisaatiokulttuuria, mikd nakyi myos pdivittdisessd toiminnassa. Haastatelta-
vien arvion mukaan ISO/IEC 27001 tarjoaa tietoturvan hallintaan ja johtamiseen
hyvéan viitekehyksen ja tyokalun. Yleisesti haastatteluissa tuli ilmi myos késitys
siitd, ettd ISO/IEC 27001 on tietoturvastandardien keskuudessa niin kutsuttu ”“de
facto” -standardi, joka tunnetaan yleisesti ja sitd pidetddn jossain maéarin tietotur-
van perusteoksena, joka toimii hyvanad mallina tietoturvan toteuttamiselle.

Kun haastateltavat saivat ensin vapaasti kuvailla organisaation kokemia
tietoturvahyotyjd, tuli esiin paljon erilaisia hyodyiksi koettuja tekijoita. Yksi sel-
ked viite tietoturvahyodyistd kaikkien organisaatioiden kohdalla oli se, ettd
ISO/IEC 27001 -standardi tarjoaa hyvén perustan tietoturvalle ja tarjoaa hyvan
tyokalun tietoturvan hallintaan organisaatiossa.
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”Kylld tamd ISO tarjoaa hyvan framen siihen, ettd nimenomaan tietoturvan hallinta-
jdrjestelman pystyttamisen ja hallinnointiin ja varsinaisen tietoturvan ja kontrollien jal-
kauttamiseen.” (H1)

”ISO 27001 -standardi on hyvéa malli asioita ja sen avulla néitd asioita tulee ajateltua
syvemmin. Se itsessddn antaa tietoturvan kannalta lisdd tyokaluja.” (H5)

Eradssad tapauksessa ISO/IEC 27001 -standardi ndhtiin jopa organisaatiomuutok-
sen loppuun viemisen mahdollistavana tyokaluna. Haastateltava koki, ettd koko
uusi, laajentunut organisaatio saatiin saman hallintajédrjestelman alle, jossa péte-
vt yhtendiset tavat toimia.

”Kun useampi organisaatio yhdistyi ja scope laajentui, niin sen jédlkeen meilld on yksi
tapa, ja nimenomaan yhteismitallinen tapa toimia. Ilman muuta se on hyva tydkalu
tdssd integraation loppuun viemisessa.” (H3)

Kuitenkaan mikdan johtamisjdrjestelmd ei voi toimia tehokkaasti, ellei silld ole
johdon tukea, ja tdma kasitys sai vahvaa tukea myos haastattelujen kautta, silld
kaikissa organisaatioissa sertifikaatille ja tietoturvalle yleensa oli vahva tuki. Joh-
don tuki my6s miellettiin ennemmin omaehtoiseksi ja kannustavaksi kuin stan-
dardin vaatimusten pakottamana.

”Kyll4 siind hallitus ja toimitusjohtaja nukkuu rauhallisemmin, kun tdmai (sertifikaatti)
on. Ei ole endd uskon varassa se, ettd asiat ovat hoidossa. Ja se (tietoturva) on doku-
mentoidusti hoidossa. Ja totta kai silld on vastuukysymyksiinkin viime kddessa vaiku-
tusta. Se (sertifikaatti) on vahva osoitus siitd, ettd asioihin on kiinnitetty asianmukaista
huomiota.” (H2)

“Luulen, ettd liikkeenjohdolla on sellainen ndkemys, ettd me ei voida jattda sertifikaat-
tia pois.” (H1)

Kun haastateltavilta kysyttiin standardin ja sertifioinnin vaikutuksia hallintajar-
jestelmdn prosesseihin ja jalkauttamiseen, nousi ihmisten tietoturvatietoisuus yh-
tend tekijand ilmi. Tama korostui ehkd siksi, ettd tietoturvatietoisuuden paranta-
mista kadytettiin esimerkkind prosessien parantumisena, mutta kaikki haastatel-
tavat olivat kuitenkin sitd mieltd, ettd myo6s muista hallintajédrjestelmén proses-
seista on ollut hyo6tyé ja ne ovat ajan saatossa kehittyneet.

”Esimerkiksi tietoturvatietoisuus, niin kylld standardi ajaa siithen suuntaan, ettd mei-
dén pitdd sitd edistdad.” (H1)

"Tyontekijoiden awareness (tietoturvatietoisuus) nousee ja myds prosesseihin 16y de-
tdan parannuksia.” (H4)

“Kylld standardilla on positiivinen vaikutus ihmisten tietoturvaosaamiseen. Myos
meille se on tyokalu, ettd meilld on tdllainen tietty vaatimus tdalld, mika on kaikkien
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hyvéksi. Se on paljon parempi peruste kuin, ettd tietoturva (liiketoimintayksikko) nyt
vaan haluaa.” (H5)

5.1.2 Jatkuva parantaminen

Yksi ISO/IEC 27001 -standardin kantavista periaatteista on jatkuva parantami-
nen, mikd varmistaa tietoturvan johtamisjdrjestelman jatkuvan yllapitamisen ja
mahdollistaa sen kehittamisen. Kehittdimisen myotd organisaation on mahdol-
lista tunnistaa sitd koskevat riskit entistd tarkemmin, sekd mahdollistaa johtamis-
jarjestelmdn tehokkaamman toiminnan. Tiedon kerddmisvaiheessa jatkuva pa-
rantaminen nousi myos aktiivisesti esille kaikkien haastateltavien kanssa.

”Kun asiat laitetaan kuntoon, se antaa hallittavuuden ja helppouden, niin voi keskittya
jatkuvaan parantamiseen ja pystyy seuraamaan sitd, misséd ollaan menossa ja samalla
pystytddn priorisoimaan paremmin niitd parannettavia osa-alueita.” (H1)

Jatkuva parantaminen ei kuitenkaan aina tarkoita sitd, ettd tietoturvaan laitettai-
siin aina enemmadn resursseja ja tehtdisiin asioista entistdkin turvallisempia. Erds
haasteltava koki, ettd heiddn organisaatiossaan jatkuva parantaminen on opti-
mointia, jonka avulla tietoturvalle voidaan 16ytdd sopiva tasapainopiste, missa
kaikille tietoturvan osa-alueilla koitetaan jatkuvan parantamisen avulla 16ytaa
tasapainopiste riittdvan turvallisuuden ja panostetun tyomaédran ja resurssien
suhteen. Kuitenkin haastateltava korosti, ettd tietyissd asioissa, jotka ovat orga-
nisaatiolle tdrkeitd, resursseja laitetaan vastaavasti enemman.

"Meille tarkeitd on maine- ja jatkuvuusriskit. Jos jarjestelméat on alhaalla, niin me me-
netetddn rahaa, ja paljon. Niin, me ollaan ajateltu, ettd se jatkuva parantaminen on op-
timointia. Se tarkoittaa, ettd me voidaan jotain juttua tietoisesti huonontaa ja se paran-
taa meiddn toimintaamme. Meiddn ei kannata esimerkiksi tiettyyn juttuun panostaa
niin paljon, kun vahemmalldkin parjatddn, ja se on jatkuvaa parantamista.” (H3)

5.1.3 Sertifikaattiin liittyvat velvollisuudet ja auditointi

Taman tutkimuksen kontekstissa oli erityisen mielenkiintoista tutkia sertifioin-
nin merkitystd organisaatioiden tietoturvaan. Kun haastatteluissa haastateltavia
pyydettiin arvioimaan nimenomaisesti sertifioinnin vaikutusta tietoturvaan,
toistuivat siind kaikkien haastateltavien kohdalla samat tekijat, jotka liittyvat ser-
tifikaatin ylldpitdmiseen liittyviin velvoitteisiin, mikad on luonnollista, silld suurin
sertifikaatin tuoma ero sertifioimattomaan johtamisjarjestelmaan on velvollisuus
noudattaa sertifikaatin elinkaaren mukaisia auditointi- ja ylldpitovelvollisuuksia.
Sertifiointi pohjautuu kolmannen osapuolen arviointiin, joten sertifiointisyklin
mukaisesti sertifioitu organisaatio joutuu vuosittain valmistautumaan vuosiau-
ditointiin tai uusintasertifiointiin, tai joskus jopa erikoisauditointiin. Jatkuva
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valvonta oli kaikkien haastateltavien mukaan yksi tekijd, joka varmistaa johta-
misjdrjestelmdn ylldpitdmisen ja jatkuvan parantamisen.

”On tietyt prosessit ja tietyt asiat, jotka tulee mietittya paljon pidemmiaille, kun on ser-
tifikaatti. Siind mielessd on hyvé, ettd uudelleen arviointia ja sertifiointia tehddan, etta
sitd (johtamisjarjestelmad) tulee koko ajan yllapidettyé ja on sitten jatkuvaa se kehitta-
minen. Lisgksi malli (ISO 27001) on niin laaja, ettd ilman auditointia voisi olla, ettd
joitain asioita ei tulisi kdytya lapi silld tasolla kuin nyt.” (H1)

”On silld jonkinlainen vaikutus, tosin siind taytyy todeta, ettd meilld oli jo ennen serti-
fiointia asiat ihan hyvailld tolalla, mutta kylla totta kai dokumentaatio on ihan eri ta-
solla. Nyt dokumentaatio viety sille tasolle, kun sen kuuluukin olla.” (H2)

Yksi haastateltavista arvioi, ettd itse auditointi ei endd vaikuta suuresti organi-
saation tietoturvan tasoon, silld organisaatiolla on ollut sertifikaatti jo useita vuo-
sia ja taten auditoijan on haastava tehd&d havaintoja, joita organisaatio ei itse jo
tietédisi.

”Sertifiointi pakottaa madramuotoisuuteen ja siihen, ettd asiat on kuvattu. Auditointi
ei kuitenkaan endd meilld merkittavasti vaikuta tietoturvan tasoon. Perustelen tata
silld, ettd meilld on pitkd kokemus néistd auditoinneista ja harvoin se auditoija, kun se
kerran vuodessa tulee kylddn, niin ei se sieltd mitdan sellaista [6ydd mitd me ei jo tie-
dettdisi. Aika skeptinen olen sen auditoinnin suhteen. Toki standardissa on hyvia vaa-
timuksia, ja jos niiden noudattamista vahditaan niin siind mielessa kylld se auditointi
vaikuttaa” (H3)

Toisaalta kyseinen haastateltava kuitenkin oli sitd mieltd, ettd auditointi pakottaa
tiettyyn mddramuotoisuuteen ja siihen, ettd asiat, kuten politiikat ja prosessit on
kuvattu riittdvan hyvin, mika helpottaa esimerkiksi uusien henkildiden koulut-
tamista. Myos kaksi muuta haastateltavaa viittasivat sertifikaatin luomaan pak-
koon, vaikka pakkoa ei tietoturvamielessd ndhty huonona asiana. Pakko néhtiin
ennemmin toimimiseen velvoittavana tekijang, joka taas vaikuttaa siihen, ettd
standardin velvollisuudet on tdytetty huolellisemmin. Erés haastateltava kuvaili
asiaa my0s siten, ettd standardin vaatimusten kanssa ei voi oikoa, tai ainakin sen
perustelu on sertifioinnin sisaltdmén kolmannen osapuolen valvonnassa hanka-
lampaa.

”Sit on vaikeampi perustella itselleen, miksi jostain oiotaan ja ndin ollen on taytettdva
huolellisemmin kaikki vaatimukset. Toki silloin voi tulla mukana jotain ei valttama-
tontd mukana, mutta esimerkiksi meidédn tapauksessamme kaikki vaatimukset mita
sertifikaatin mukana on tullut, on ihan relevantteja. Lisdksi sehdn on ennakoitavissa
mitd auditoija sieltd edellyttdd, niin osataan valmistautua, mutta juuri se prosessi on
se hyodyllinen” (H2)

"Ehka tama sertifiointi aiheuttaa sen, ettd ne asiat tulee todenndkodisemmin tehtyd, ettd
vaadittavat dokumentit ja toiminta saadaan aikaiseksi. Antaa my0s toisaalta minulle
tyokaluja, jotta saadaan tddlld organisaatiossa aikaiseksi tarvittavat muutokset.” (H1)
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Haastateltava H4 korosti sitd, ettd auditointeja tehddan juuri siksi, ettd niissd 16y-
tyy havaintoja, joista organisaatio voi oppia ja siten parantaa tietoturvansa tasoa.
Lisdksi my0s se, ettd auditoija tulee organisaation ulkopuolelta, ja ndin ollen pys-
tyy arvioimaan johtamisjdrjestelméd ilman ennakkokésityksid ja puolueettomasti,
auttaa parantamaan tietoturvan tasoa. Taman koettiin myos ndyttaytyvan posi-
tiivisena asiakkaiden suuntaan, kun auditoinnin suorittaa kolmannen osapuolen
toimija.

”Kylld parantaa, koska silloin kun ulkoisen silmin katsotaan, niin ndhddan eri silmin
asioita. Sen takia auditointeja tehd&dn, ettd sieltd opitaan. Loydoksid ei pidd pelata.
IIman auditointia sisdiset prosessit rapautuisivat ja toisaalta auditointi varmistaa sen,
ettd mistddn ei oiota.” (H4)

Haastateltava H5 toi ilmi ndkemyksen, jonka mukaan auditointi tarjoaa mahdol-
lisuuden laajempaan syvempddn ajatteluun tietoturvan osalta, koska tietyt, ehka
vihemman relevantit tai haastavammat osa-alueet standardista voivat muuten
jaddd vahemmadlle huomiolle. T&lloin valmiit kriteerit ja niiden noudattaminen
helpottavat ylldpitam&ddn kokonaisvaltaista tietoturvan johtamisjdrjestelmas,
jossa tietoturvaa ajatellaan monelta eri osa-alueelta.

5.2 Sertifioinnin hankintaan vaikuttavat tekij:t taloudellisesta na-
kokulmasta

Koska ISO/IEC 27001 -sertifikaatti on vapaaehtoinen, ovat sertifikaatin hankki-
miseen johtavat perusteet ainakin osittain taloudellisesti maaraytyvia. Nditd te-
kijoita loytyikin melko runsaasti. Ne vaihtelevat laajasti sddstoistd tuottoihin ja
asiakassuhteiden luomiseen ja ylldpitdmiseen.

5.2.1 Asiakkaiden vaatimus

Kolmella haastateltavalla nousi esiin puhtaasti vaatimus sertifikaatille asiakkaan
suunnasta. Lisdksi vaatimus tuli epdsuorasti kahden muun haastateltavan koh-
dalla, toisella ndistd omien toimittajien suuntaan siten, ettd sitd vaaditaan omilta
toimittajilta. Vaatimus sertifikaatille oli yleisesti siitd syystd, ettd sen odotettiin
toimivan ikddn kuin vakuutena siitd, ettd toinen osapuoli on luotettava ja se huo-
lehtii tietoturvasta asianmukaisesti.

”Selkein syy sertifikaatin hankkimiseen oli se, ettd asiakkaat, jos ei suoraan edellytd
sitd, niin arvostaa sitd. My0skin painopiste on siltd osin muuttunut, ettd jos sitd (serti-
fikaattia) ei ole, niin jossain kohti tulee vaikeeta.” (H2)

"Jos tdtd sertifikaattia ei olisi, niin osa asiakkaistamme ei tulisi meiddn asiak-
kaiksemme. Sitd vaativat niin yksityisen kuin julkisen sektorin toimijat.” (H4)
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” Alun perin sertifikaatti hankittiin ihan tarpeen vuoksi, eli meidédn partnerit ja asiak-
kaat sitd vaativat. Nykyéaan ISO 27001 tulee joka paikassa jo vaatimuksena. Jos haluaa
olla uskottava ja toimia oikein niin se on yksi syy.” (H5)

5.2.2 Toimialakohtainen vaatimus

Yhdelld kohdeorganisaatioista ISO/IEC 27001 -sertifikaatti oli pohjavaatimus
omalla toimialla vaadittavaan sertifiointiin, joka edellytetdan kaikilta toimintaan
osallistuvilta organisaatioilta. Tdten heiddn kohdallaan yksi merkittdvimmistd
syistd ISO/IEC 27001 -sertifioinnin hankkimiselle, ja ennen kaikkea sen yllapita-
miselle, on kyseinen toimialakohtainen vaatimus. Haastattelussa kuitenkin myos
tuli ilmi, ettd sertifioinnista ei luovuttaisi, vaikka toimialakohtainen vaatimus
poistuisi, koska sertifioinnista saadaan muita hyotyja.

5.2.3 Kilpailuetu

Yksi mielenkiintoinen aspekti sertifikaattiin liittyen on sen tuottama kilpailuetu,
ja tdssd vastanneiden organisaatioiden ndkemykset erosivat suuresti. Enemmisto,
kolme viidestd vastaajasta oli sitd mieltd, ettd sertifikaatti on aiemmin ollut kil-
pailuetu, mutta sen merkitys on viime vuosina laskenut osittain siksi, ettd serti-
tikaattien maard on kasvanut ja kilpailuetu on vaihtunut alan olettamaksi.

”Vield pari vuotta siten se oli selkeésti erottava tekijd, luonnollisesti nyt se erottuvuus
alkaa laimentua, kun sertifikaatteja on laajemmin” (H2)

”Joskus ollut kilpailuetu, mutta ei enda ole, silld nyky&an tietoturva-alan sertifikaatti
on de facto-juttu talld alalla.” (H1)

”Kylld sanoisin, ettd sertifikaatti on vakiintunut kaytanto, koska meidan toimialal-
lamme se on monesti vaatimus, ettd voi olla toiminnassa mukana.” (H3)

Kuitenkin kaksi haastateltavaa otoksen suurta koko luokkaa edustavista organi-
saatioista oli sitd mieltd, ettd sertifikaatti on vield merkityksellinen ja varsinkin
suurilla kansainvalisilld markkinoilla siitd on etua, etenkin jos sertifikaatti kattaa
organisaation kaikki osat. Kuitenkin ndissdkin tapauksissa haastateltavat tunnis-
tivat ilmion, ettd kilpailuetu on hiljalleen kaventunut.

”Sertifikaatti on lisenssi operoida. Kansainvalisilld markkinoilla kdytetddn globaaleja
standardeja ja isoilla organisaatioilla sertifikaatti on ollut jo pitkddan. Tilanne on ollut
tallainen jo pitkdan. Viime aikoina ilmeisesti pienemmatkin toimijat ovat alkaneet
hankkia sertifikaatteja.” (H4)

”On se kilpailuetu vield, koska ei sitd kaikkialla vield ole, varsinkaan silld laajuudella
kuin meilld on.” (H5)
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5.2.4 Luottamus ja uskottavuus

Ylivoimaisesti eniten haastateltavien kanssa keskusteluissa tuli ilmi luottamuk-
seen ja uskottavuuteen liittyvit tekijat ja niistd usein keskusteltiin ajallisesti eni-
ten ja tekijat tulivat usein epdsuorasti ilmi monien muidenkin tekijoiden kautta.
Kaikki kohdeorganisaatioiden edustajat olivat sitd mieltd, ettd sertifikaatilla oli
luottamusta ja uskottavuutta nostava vaikutus. Tamé on kuitenkin ymmarretta-
vad, silld sertifikaatin tehtdva on toimia osoituksena vaatimuksenmukaisuudesta
ja sen kautta tuottaa luottamusta ja uskottavuutta. Luottamuksen merkitys ko-
rostui etenkin pienemmilld organisaatioilla. Yksi haastateltavista organisaa-
tioista oli my0s sitd mieltd, ettd sertifikaatti lisdd tyonhakijoiden luottamusta or-
ganisaatiota kohtaan rekrytointitilanteessa. Yhdelld kohdeorganisaatiolla toi-
minta perustuu pitkalti kuluttajamarkkinaan, jolloin loppuasiakkaan luottamuk-
selle sertifikaatilla ei haastateltavan mukaan ollut juurikaan merkitystd, mutta
toisaalta he edellyttivit standardinmukaista toimintaa heiddn omilta toimittajil-
taan, jolloin sertifikaatin merkitys sinne suuntaan on merkittava.

”Ma4 uskon, ettd se sertifikaatin hankkiminen oli sellainen strateginen valinta, eli silld
saadaan uskottavuutta téllaisessa toiminnassa ja silloin (hankkimisvaiheessa) jo nédh-
tiin ettd meidan pitdd laajentaa tata liiketoimintaa, niin tdima antaa semmoisen uskot-
tavan taustan sitd varten.” (H1)

“Pienen yhtion uskottavuuden kannalta on huima merkitys, etenkin silloin kun serti-
fikaatti saatiin ja niitd ei juuri vield nakynyt” (H2)

” Alun perin sertifikaatin hankkimisen syyna oli se, ettd tdma meidan toimialamme on
luottamusbisnestd, joten haluttiin osoittaa, ett4 tietylld tasolla hoidetaan asioita. Sano-
taan, ettd asiakkaiden luottamus on kaiken a ja o, ja jos me se luottamus menetetdan,
niin se ndkyy euroissa saman tien.” (H3)

”Sertifikaatti luo luottamusta myos asiakkaisiin, kun tiedetdan ettd kdy ulkopuolinen
katsomassa.” (H4)

”Se (sertifikaatti) on merkki siitd, ettd se on ulkopuolisen tekemd arviointi. Se ei ole
pelkkada mainospuhetta, vaan sielld on todellista perda.” (H5)

Kun haastateltavien kanssa keskusteltiin sertifikaatin vaikutusta uusiin ja ole-
massa olevien asiakkuus- ja yhteistyosuhteisiin, tuli selkedsti ilmi, ett4 sertifikaa-
tilla on suuri merkitys uuden asiakkuus- tai yhteistytsuhteen syntymisessd,
mutta sertifikaatti auttaa lisédmaan luottamusta myds olemassa olevien suhtei-
den aikana. Uusien asiakkaiden hankkimiseen liittyvaa luottamusta on kasitelty
my0s tutkimuksen luvussa 5.2.6, joka kasittelee myynnin edistamista.

”Uusien asiakkaiden kohdalla on helppo heti ndyttad, ettd asiat on kunnossa” (H4)

“"Mielestdni on nihtidvissi, ettd sekd uudet ettd olemassa olevat asiakkaat on viime ai-
koina alkaneet kysyd yhd enemmain ja enemman tietoturva-aiheisia kysymyksid ja
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sielld nden, ettd tama sertifikaatti auttaa nayttamaan, ettd ollaan huolehdittu asioista
ja toimintatavat on laitettu kuntoon.” (H1)

Olemassa olevien suhteiden kohdalla sertifikaatin vaikutus kuitenkin pienenee,
mutta toisaalta sertifikaatin avulla voidaan viitata tietoturvaan liittyviin asioihin
ja niitd on helpompi kisitelld yhdessa. Kuitenkin kaikilla haastateltavilla oli na-
kemys siitd, ettd sertifikaatin tuottaman luottamuksen merkitys on uusien asiak-
kuussuhteiden luomisen kohdalla suurempi kuin olemassa olevien suhteiden
kohdalla.

”Kylld olemassa olevatkin asiakkaat kyselevit sertifikaatin perdan. Ja kylld asiakkaat
aina sertifikaatista todistusta pyytavét uusintasertifointien kohdalla. (H5)

”Jos mietitdédn asiakkaita, jotka oli jo ennen sertifiointia, niin kyll4 se sitd heidan luot-
tamustaan vahvistaa, mutta hirvedn suuri se vaikutus ei ole” (H2)

”Jos me ajatellaan meiddn loppuasiakkaitamme, niin niille se ei varmaan ole merkit-
tavd, mutta jos ajatellaan meiddn toimittajia, niin niiltd me vaaditaan standardin nou-
dattamista ja sielldhdn se varmasti vaikuttaa.” (H3)

5.2.5 Sertifikaatti markkinointikeinona

Kun sertifikaatin haastatteluissa keskityttiin sertifikaatin kdyttdamiseen markki-
nointivilineend, tuli haastatteluissa ilmi hieman eridvid mielipiteitd. Kaikki haas-
tateltavat olivat padosin sitd mieltd, ettd sertifikaatin padtoiminen tehtdva on toi-
mia markkinointikeinona, mutta sen hyddyntdmisen suhteen eroja oli melko pal-
jon, silld muun muassa standardin tunteminen vaikuttaa julkisuuskuvan muo-
toutumiseen.

”Kun ldhdetddn tuotetta ulkomaille myymaan, niin on siitd etua, ettd on sertifioitu talo.”
(H3)

”Ne, jotka eivét sertifikaattia tunne, niin eivat sen merkitystd ymmarrd, mutta ne, jotka
ymmartdvat, niin niiden kohdalla se parantaa organisaation julkisuuskuvaa.” (H4)

”Julkisuuskuvaan sertifikaatilla pelkastddn positiivisia ja luottamusta herattavia vai-
kutuksia. Ehka alussa sertifikaattia kdytettiin enemman markkinointikeinona, nykyi-
sin ei endd niin paljon, kun se on jo perusvaatimus.” (H1)

Yhden kohdeorganisaation kohdalla organisaatio oli tehnyt paatoksen, ettd he
eivét julkisesti ainakaan kovin aktiivisesti sertifikaattia mainosta sen vuoksi, etta
heidédn arvionsa mukaan sertifikaatin aktiivinen mainostaminen saattaisi innoit-
taa hyokkaddjid yrittimaddan entistd innokkaammin ikddn kuin ndyttddkseen ky-
vykkyytensd. Lisdksi organisaatio kokee olevansa kohteena ehka keskimaaraista
organisaatiota kiinnostavampi.

"Meilld sertifikaattia ei aktiivisesti mainosteta, vaikka siitdikin on jonkin verran pu-
huttu. Mulla silldkin tavalla on vidhan mietitty, ettd olemme hakkerointimielessa
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mielenkiintoinen kohde. Ja jos taas mainostaisimme, ettd olemme tietoturvasertifioitu
organisaatio, niin innostuisiko siitd joku hakkeri kahta kauheammin yrittimaan mur-
tautumaan sisddn. Siind mielessd on ehka jarkevé pitdd matalaa profiilia” (H3)

5.2.6 Myynnin edistiminen

Myynnin edistdminen, jolla tarkoitetaan sertifikaatin potentiaalia hankkia uusia
asiakkaita, tai myyntiprosessia helpottavaa vaikutusta, oli kaikille kohdeorgani-
saatioille yhteinen tekijd, joka koettiin sertifikaatista saatuna hyotynd. Hyoty oli
vahvasti yhteydessd seuraavassa alaluvussa esiteltyyn taloudellisen sd&dston tuo-
maan hyotyyn. Kaytannossa kuitenkin sertifikaatin kyky edistdad myyntid koros-
tui esimerkiksi ulkomaisella markkinalla toimiessa, jossa luottamuksen saami-
nen saattaa olla haasteellisempaa. Tdlloin myyntiprosessi muuttuu yksinkertai-
semmaksi, kun tarjousvaiheesssa tietoturva-aspektin voi osoittaa sertifikaatilla.

"Jos tidtd sertifikaattia ei olisi, niin osa asiakkaistamme ei tulisi meidédn asiak-
kaiksemme. Sitd vaativat niin yksityisen kuin julkisen sektorin toimijat.” (H4)

“Mielenkiintoista kyll4, tddlld kotimaassa siitd on vahemman hyotya kuin sitten tuolla
Lantisessa-Euroopassa, mutta kylld se niin kuin edellytys on sille, ettd ndiden isojen
kansainvilisten toimijoiden kanssa ylipdatdan padstdan kauppaa tekeméaan.” (H2)

”Sertifiointi vaatii resursseja, mutta se vahentdd resurssitarvetta myyntiprosessin ai-
kana. Minulle kohdistuvat kysymykset ovat ainakin pienempid ja myyjillda on hel-
pompi tyo myyda” (H1)

“Ilman muuta sertifikaatilla on myyntid edistdva vaikutus, sillda kun meidadn asiak-
kaamme sitd kyselee, niin ilman sertifikaattia meidan olisi hankalampi tarjota meidan
palveluitamme ja todentaa asioita.” (H5)

Yksi haastateltavista organisaatioista ei kokenut sertifikaatilla olevan suurta
myyntid edistdvad vaikutusta, koska organisaation pddasiallinen toiminta tapah-
tuu kuluttajamarkkinoilla, jossa sertifikaatin merkitys on viahdinen. Organisaatio
kuitenkin tunnisti potentiaalin tilanteessa, jossa se alkaisi myyda omia tuottei-
taan ulkomailla toimiville saman alan organisaatiolle.

”On mietitty, ettd alettaisiin myydd meiddn omia tuotteitamme my6s ulkomaille, ja
siind sertifikaatista olisi varmasti hyotya.” (H3)

5.2.7 Taloudelliset saastot

Taloudelliset sddstot jakautuivat jossain maarin jo edelld esitetyn myynnin edis-
tamiseen liittyviksi sddstoiksi myyntiprosessin aikana. T4ll4 tarkoitetaan tarkem-
min sitd, kun tarjousvaiheessa organisaatio voi joutua osoittamaan omaa tieto-
turvansa tasoa erilaisilla kyselyilld, niin sertifikaatilla kyetddn kuittaamaan suuri
osa kyselyn vaatimuksista. Tamaé taas suoraan vdhentdd tarjousten tekemiseen
vaadittavaa tyomddrdd ja sddstdd resursseja muuhun. Muun muassa yksi
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haastateltavista vastasi kysymykseen sertifikaatin mahdollisuudesta tuottaa ta-
loudellisia sddstojd seuraavasti:

“Tuottaa juu, konkreettisimmin hyotya tarjousprosesseissa, kun sielld tulee semmoi-
nen raamatun paksuinen tietoturvakysely. Siitd selvidd aika paljon helpommalla, jopa
lyhyelld lomakkeella.” (H2)

Kolme haastateltavaa organisaatiota naki sertifikaatin tuottavan sdastoja myos
muilla tavoin. Sertifikaatti muun muassa vahentdd auditointien maaras, kun asi-
akkaat eivét erikseen tule auditoimaan sertifioitua organisaatiota ja ndin ollen
myos riski tiedon levidmisestd pienenee.

”Sertifikaatti pitdd kontrollin itselld ja talloin ulkopuoliset (asiakkaat) eivit tule audi-
toimaan. Myos 16y doksistd oppiminen, riskien tunnistaminen ja vahinkojen estiminen
tuottavat sadstojd.” (H4)

Toisaalta tietoturva voidaan ndhdd osana liiketoimintaa tukevia prosesseja, eli
tietoturva ei ole vain pakollinen kuluerd, vaan my®os liiketoimintaa mahdollis-
tava investointi.

“Tietoturva on ndhty ehka sellaisena business prevention departmentina, mutta totta
kai sen tehtdvéa on tukea liiketoimintaa.” (H1)

Sertifikaatti ja sen tuoma riskipohjainen ajattelu myos auttaa organisaatiota miet-
timdan kulutus- ja investointitarpeita tehokkaammin, kun se kykenee arvioi-
maan uhkia ja kustannuksia entistd tarkemmin.

“Mun mielestd se tuo sddstojd, koska me on tehty riskiarviot ja arvio siitd tarpeesta,
mikd meille riittdd, niin sitd kautta me on pystytty helpommin sanomaan mikd meille
on tarpeellista ja miké ei ole.” (H5)

Kuitenkin yhden organisaation kohdalla sertifikaatilla ei ndhty olevan suoria
sddstojd omassa toiminnassa, mutta omien toimittajien kokema hyoty sertifikaa-
tin esittdmisestd kuitenkin tunnistettiin.

”Ei se sddstojd tuota. Kulujahan siind on, mutta timan kokoisessa firmassa ne eivét ole
mitenkddn merkittdvid. Mutta toki, kun me valitsemme omia toimittajiamme, kun
meilld on tietoturvavaatimuksia, niin silld he pystyvit kuittaamaan asioita meidan
suuntaan.” (H3)

5.2.8 Yrityksen arvo

Kaikki haastateltavat henkilot olivat sitd mieltd, ettd organisaation arvo nousee
sertifioinnin myo6td. Arvonnousu ndhtiin pddasiallisesti kolmannen osapuolen
tarkastuksen tuoman luottamuksen kautta.

“Mielesténi sertifikaatti nostaa yrityksen arvoa, koska se on kuitenkin kolmannen ja
riippumattoman osapuolen todistus siitd, ettd asiat hoidetaan hyvin.” (H3)
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”Kylld se sertifikaatti nostaa arvoa, koska silloin on panostettu asioihin ja saadaan mei-
hin lisdd luottamusta, kun sertifikaatti on voimassa.” (H4)

5.2.9 Sertifikaattiin liittyvat investoinnit

Erds taman tutkimuksen paamadarista oli tutkia sitd, miten organisaatiot suhtau-
tuvat tietoturvaan liittyviin investointeihin. Ensin organisaatioita pyydettiin ku-
vailemaan johdon suhtautumista tietoturvainvestointeihin ja tulos oli varsin sel-
ked, silld kaikissa organisaatiossa tietoturvainvestointeihin suhtauduttiin siind
mielessd positiivisesti, ettd investoinnit olivat kaikissa organisaatioissa helppo
perustella.

”Liikkeenjohdolle on hyvin helppo perustella kustannukset ja ennemminkin se tuli
minulle annettuna tehtdviand, joka pitdd hoitaa.” (H1)

“Hallitus kyll4 olisi sertifiointia kylld vaatinut, ellei p&d&tostd olisi jo aiemmin tehty”
(H2)

”En tiedd onko koskaan tarvinnut tietoturvabudjetista johdon kanssa keskustella. Mei-
dén kokoluokan firman mittakaavassa se mddrd on pieni, melkein verrattavissa kiin-
teddn kuluun.” (H3)

”Osa (sertifikaatin kattamista osista) kuuluu tarjottuihin palveluihin, joten sitd kautta
ne on riskiarvion perusteella helppo perustella.” (H4)

”Koska siti (sertifiointia) halutaan ylldpitdd, niin kylldhédn se pdétos johdolta on tullut,
ettd sitd yllapidetdaan.” (H5)

Haasteltavien kanssa keskusteltiin myos siitd, miten kohdeorganisaatiot inves-
toivat tietoturvaan. Kaikissa kohdeorganisaatioissa tietoturvainvestoinnit olivat
suunniteltuja ja riskipohjaisesti perusteltuja. Kohdeorganisaatiossa tietoturvaan
halutaan investoida sen verran rahaa, ettid se varmasti riittdd, mutta toisaalta in-
vestointitasoa pyritddn optimoimaan riskienhallinnan ja sertifikaatin vaatiman
tason perusteella. Kaikki kohdeorganisaatiot myds kokivat sertifikaatin tuotta-
van enemman hyotyd ja tuottoa kuin se vaatii investointia, vaikka erotusta rahal-
lisesti valttamattd arvioitu sen tarkemmin.

"Tietoturva pitdd ndhdad vakuutustoimintana, eli joka tapauksessa pitdd laittaa rahaa
likoon, ettd mahdollisia infiltraatioita estetddn. Meilld sitd priorisointia ldhdetdan ha-
kemaan riskienhallinnan kautta, josta kulut saadaan perusteltua liiketoimintatavoit-
teilla, eli yksittdisestd tietoturvakontrollista voidaan se polku vetdd sinne ylos asti, ettd
se kontrolli on timmoisen liiketoimintatavoitteen takia. Eli tuki pitdd 16ytyd ylhaalta
alas ja jopa toiseen suuntaan.” (H1)

“tehd&dan valttaméattomyydestd hyve, ja nyt ollaan ennemmin ylldpitomoodissa ja sen
eteen tehdddn sen verran kuin se vaati, mutta ei valttamattd enempdd. Investoinnit
ovat suuruusluokaltaan sellaisia, ettd niistd kylld selvitddn ja toisaalta jos mietitddn ettd
tietoturva ei olisi kunnossa, niin mikd sen merkitys olisi liiketoimintaan, niin siind
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suhteessa investoinnit ovat pienid. Sitd ei edes tarvitse laskea tuottaako sertifikaatti
enemman kuin se kustantaa.” (H2)

“Me on onnistuttu, kun ei olla jouduttu julkisuuteen negatiivisessa valossa ja ne ovat
meille niitd perimmaisid mittareita. Meilld on varaa ottaa safetyn puolelta, eli ei tar-
vitse miettid sitd, ettd satsataanko tietoturvaan, vaan me voidaan hoitaa se kunnolla.”
(H3)

“Investoinnit arvioidaan riskien kautta. Mikéa on riskin seuraus, kustannus ja brandi-
vaikutus. Tietoturvabudjetti pyritddn maarittelemadn mahdollisimman konkreetti-
sesti, jotta se on helppo ymmartad.” (H4)

“Meilld on my6s omat minimivaatimukset tietoturvan osalta, jotka kulkee aika hyvin
kasi kddessa ISO 27001:n kanssa, miké tarkoittaa sitd, ettd tietylld investoinnilla on tie-
tyt vaatimukset tietoturvan osalta. Meiddn on tadytettdva vaatimukset, ja sitd kautta
sertifikaatti myos vaikuttaa niihin tekemiimme hankintoihin.” (H5)

”Sertifikaatti on kustannuksiin ndhden kannattava” (H5)

Kun haastateltavien kanssa keskusteltiin erilaisista tietoturvan investointiteori-
oista, niin hieman sama teema toistui vastauksissa, kuin tietoturvainvestointien
mittaamisessa: Haastateltavissa organisaatioissa investointeja ei sellaisenaan aja-
teltu investointeja mink&ddn teorian pohjalta, mutta niissd vahvasti sovellettiin
osia tai periaatteita tunnetuimmista teorioista. Teoriat olivat myts monilta osin
tuntemattomia, vaikka organisaation oma toiminta saattoi olla hyvin ldhelld jon-
kin teorian mukaista mallia. Kuitenkin kaikissa organisaatioissa investointeja aja-
teltiin standardin ldhestymismallin mukaisesti organisaatiota koskevien riskien
kautta.

”Se mitd suojellaan vaikuttaa investoinnin méaradan ja tasoon, eli konteksti vaikuttaa.
Nékokulmia on kuitenkin monia, eikd pelkdstddan numeroilla asiaa voi varmistaa.” (H4)

"Paatoksentekoteoria se varmasti on mitd kdaytamme” (H2)

"Kylla tassd pddtoksentekoteoriasta voisi puhua, olen myos jalkauttanut ténne sel-
laista frameworkia kuin SABSA.” (H1)

“Ehka poytdharjoittelua (peliteoriaa) harrastetaan incident response-puolella, mutta
muuten ilman muuta riskiperusteisesti toimitaan.” (H3)

"Kéytetddn sekd padtoksentekoteoriaa, mutta omassa sovelluskehityksessa threat mo-
deling -tyokaluna kdytetddn peliteoriaa mallintamaan erilaisia riskeja ja tilanteita.”
(H4)

”Riskienhallinta on vahvasti joka paikassa mukana” (H5)
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5.3 Muut tekijait

5.3.1 Lain vaatimusten tiyttiminen

Haastatteluissa kysyttiin myds ISO/IEC 27001 -standardin mukaisen johtamis-
jarjestelmdn ja sertifikaatin vaikutusta lainsddddannon asettamien vaatimusten
tayttdmisessd. Erityisesti Euroopan Unionin tietosuoja-asetus GDPR nousi vah-
vasti esille. Haastateltavat nakivit kuitenkin muitakin yhteyksid lainsaadantoon.
Tama yhteys ei kuitenkaan valttamatta ollut tdysin suora, vaan standardi ja ser-
tifikaatti avustivat lainsdddannon asettamien vaatimusten tayttamisessd epdasuo-
rasti. Yhdessd tapauksessa organisaatio ei kokenut sertifikaatista suoraa apua,
vaan koki, ettd kahdenviliset sopimukset ovat parempia hoitamaan vastuukysy-
myksid.

”"GDPR:ssd ja ISO 27001 on paljon samaa, eli tietosuoja-asetusta on helppo seurata.”
(H5)

”"GDPR:n hanskaaminen on verrattomasti helpompaa” (H2)

”“Joo, kylld ilman muuta sertifikaatista on ollut GDPR:n tdyttdmiseen apua, kun sielld
on niitd tietoturvaan liittyvid vaatimuksia.” (H3)

” Asiakkaiden kautta tulee muun muassa finanssivalvonnan valvomia huolellisuusvel-
votteita, niin kylldhdn se (sertifikaatti) on verraton apu.” (H2)

“Meilld on viikoittain useampia palavereja valvovien viranomaisten kanssa ja sertifi-
ointi kylld auttaa varmasti tassa.” (H3)

“Laissa ja madrdyksissa yldatason vaatimukset ovat yhdistettdvissa sertifikaatteihin.”
(H4)

"Meille ei tule suoraan laista vaatimuksia, mutta asiakkaiden kautta voi tulla jotain,
jotka vaikuttavat my6s meihin, mutta pitkélti ndma vastuuasiat hoidetaan kahdenva-
lisilld sopimuksilla.” (HT)

5.3.2 Muiden standardien implementointi

Koska ISO/IEC 27001 koetaan alan yleiseksi standardiksi, joka sis&ltédd tietotur-
van perusvaatimuksia, oli aiheellista tutkia onko sertifikaatin avulla helpompi
siirtyd muihin standardeihin useampia sertifiointeja varten. Kaikki haastatelta-
vat ndkivadt yhteyden ja potentiaalin, joten ISO/IEC 27001 voi toimia linkkina
muiden tietoturvasertifikaattien saavuttamiseksi.

“Musta ISO 27001 on tietoturvan perusteita, ja vield suurin osa hyvin valittuja. Sama-
han se on my6s muissa standardeissa, eli perusteet niissdkin on samaa, varmaan 50-
60-70 % samoihin spekseihin vietdvissad.” (H5)
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”Kylld se auttaa, koska on padllekkéisid kontrolleja. Tietyn teollisuudenalan sertifi-
kaattien suorittamiseen saattaa olla helpompaa tai ainakin suoraan verrata sertifikaat-
tia sithen.” (H4)

"Kylld se sertifiointi helpottaa, koska vaatimukset on kuitenkin aika pitkélle yhte-
nevdiset monessa standardissa” (H1)

”Kyll4 se voisi auttaa ISO 9001 hankkimisessa, mutta nykyinen sertifiointi korvaa sen”
(H2)

“Meilld on myos PCl-sertifiointi, ja nden ettd siindkin se auttaa, esimerkiksi tietoturva-
tietoisuuteen liittyvit asioissa.” (H3)

5.3.3 Vakuutusmaksujen aleneminen

Haastateltavilta kysyttiin myos muista mahdollisista eduista, kuten kybervakuu-
tuksen hintaan vaikuttamisesta. Muita tekijoitd ei ilmennyt ja vakuuttamisesta-
kin ndkemykset olivat enemman arvelevia kuin varmaa tietoa, joten tulosten pe-
rusteella vakuutusten osalta sertifikaatin vaikutus on pieni, tai haastateltavat ei-
vat tieda siitd, silld vakuutukset eivit kuulu heidan vastuualueelleen.

”Suoraan sertifikaattia ei ole vakuutusta hankkiessa kysytty, mutta viittasimme kylla
sertifikaattiin joidenkin kysymysten kohdalla.” (H1)

“Vakuutuksissa kysytddn tiettyjd asioita, jotka alentavat vakuutusmaksuja, ainakin
ndin luulisin etenkin kybervakuuttamisessa.” (H4)

”Olen kuullut, ettd jossain timmdsid on, ja ettd silld on vaikutusta, joten luulisin etta
ndin on.” (H5)

5.4 Sertifioinnin haasteet ja syyt luopua sertifikaatista

Haastateltavilta kysyttiin myos syitd luopua sertifikaatista ja sertifikaatin yllapi-
tamiseen liittyvistd suurimmista haasteista, jotka aiheuttavat eniten ongelmia
sertifikaatin ylldpitamisessd. Vastauksissa tuli ilmi kaksi tekijdd, jotka nousivat
esille: Sertifikaatin sopivuus organisaatiolle ja sertifikaatin ylldpitamiseen liitty-
vit velvoitteet.

5.4.1 Sopivuus

Yksikéddn tutkittavista organisaatioista ei ollut valmis luopumaan sertifikaatista,
mutta kaksi organisaatiota ilmaisi, ettd olisivat ehkd valmiita miettim&dédn jotain
toista sertifiointia, jos se koettaisiin paremmin sopivammaksi tai hyodyllisem-
maéksi.
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”Ollaan mietitty, ettd onkohan tdma se oikea sertifikaatti, mitd me tarvitaan, koska asi-
akkailta on tullut sitten kyselyd myts muista sertifioinneista, jotka on kattavampia.
Esimerkiksi SOC, Katakrija VAHTIL.” (H1)

”En usko, ettd luovuttaisiin sertifikaatista, ellei tulisi joku vastaava hallintamalli, joka
katsotaan jostain syystd meilld toimivammaksi.” (H5)

5.4.2 Sertifioinnin ylldpitoon liittyvit velvoitteet

Kaikilla organisaatioilla kuitenkin nousi esiin haasteena se ty6, mita vuosittaisen
syklin mukainen toiminta vaatii, jotta sertifiointi saadaan ylldpidettyad hyviksy-
tysti. Esiin nousseita teemoja olivat muun muassa jatkuva parantaminen, integ-
raatio ja jalkauttaminen.

”“Jatkuva parantaminen siltd osin, ettd kaikilla osa-alueilla on naytettdvissa se, ettéd ol-
laan menossa parempaan suuntaan.” (H1)

”Sehan nyt (sertifikaatti) vaatii jonkun verran erityispanostusta vuosisyklin mukaan”
(H2)

”Integraatio organisaatiomuutoksen jalkeen on meille se suurin haaste” (H3)

”Scopen laajentaminen on t&lld hetkelld puheissa ja organisaation sisdiset muutokset
aiheuttavat lisdtoitd.” (H4)

”Jalkautuksen osalta ISO 27001 aiheuttaa lisatyotd esimerkiksi yritysostojen kohdalla.”
(H5)

5.5 Sertifiointielimen valintaperusteet

Taman tutkimuksen toinen paatutkimuskysymys keskittyi sertifiointielimen va-
lintaperusteisiin. Valintaperusteissa keskityttiin etsimédén erilaisia tekijoitd, jotka
vaikuttavat sertifiointielimen valintaan ja samalla my6s tutkittiin niiden merki-
tystd ja painoarvoa osana valintaa.

5.5.1 Kilpailutuksen merkitys

Ensimmadisend haastateltavien kanssa keskusteltiin sertifiointielimen valintati-
lanteessa tapahtuvasta kilpailuttamisesta, ja tulokset osoittivat, ettd kilpailutusta
tapahtuu melko vihan, tai se tehddan kevyesti.

”Aina on ollut sama, ja sertifiointielintd ei ole kilpailutettu vélissd, koska se ehkd on
ollut organisaation tapa toimia eikd paatostd ole toisaalta ole haastettu. Se myos ehkéa
ndhtiin hy6tynd, ettd sitd historiatietoa on.” (H1)
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“kilpailutettiin kevyesti, otettiin luotettavaksi tiedettyjad toimijoita kilpailutukseen”
(H2)

”Ei olla kilpailutettu, koska haluamme kaikki auditoinnit samasta paikasta, ja tdlld het-
kelld se on mahdollista vain yhdesta paikasta.” (H3)

”Kilpailutusta on aina arvioitu syklin lopussa, mutta nyt on pitkdédn ollut sama, koska
auditoija tuntee organisaatiomme.” (H4)

“Meidén kohdallamme on muutama iso ja kriteereihimme sopiva toimija, joista serti-
fiointielin valitaan.” (H5)

5.5.2 Sertifiointielimen maine

Kaksi haastateltavaa toi ilmi maineen vaikutuksen. Ensimmdinen haastatelta-
vista pohti sertifiointielimen maineen vaikutusta organisaation markkina-alu-
eella, kun taas toinen toi ilmi omien asiakkaiden kiinnostuksen sertifikaatin
myontdjaan. Kummatkin néista tekijoistd tulevat asiakkailta, joten sertifiointieli-
men maine voi ndyttdytyd asiakkaan suuntaan merkittavana.

"Pyrittiin keskustelemaan vain sellaisten toimijoiden kanssa, joilla on hyva maine.
Siind nyt ehkd mielenkiintoisin nyt on se, ettd onko se (sertifiointielin) suomalainen
vai ulkomaalainen, kun toimitaan eurooppalaisella kentélla. Siind voisi olla, ettd joku
ulkomainen toimija voisi tuoda lisduskottavuutta, mutta toistaiseksi ei ole milldan ta-
valla vaikuttanut” (H2)

“"Melko usein meiltd kysytdan kuka sen sertifioinnin on tehnyt, koska joillekin asiak-
kaille silld voi olla merkitysta.” (H5)

Yksi haastateltavista organisaatioista toi ilmi vaatimuksen sille, ettd sertifioin-
tielimen pitdd olla virallinen, joka viittaa sertifiointielimen akkreditointiin. My®os
tama tekijad katsottiin olevan sertifiointielimen maineeseen viittaava tekija.

5.5.3 Olemassa olevat suhteet

Kaikkien haastateltavien organisaatioiden kohdalla nousi esille olemassa olevien
suhteiden vaikutus, mutta ndkemykset olivat kuitenkin kaksijakoisia. Toisaalta
olemassa olevat suhteet nédhtiin hyviné siind mielessd, ettd yhteistyota oli helppo
jatkaa tunnettujen ihmisten kanssa hyodyntden edellisten vuosien kokemuksia.
Toisaalta kuitenkin auditoijan vaihtaminen nihtiin mahdollisuutena saada uusia
ndkemyksid, mika voisi tuottaa uusiin 16ydoksiin ja johtamisjdrjestelmén kehit-
tymiseen.

“Historiatieto nahtiin hyodtynd. Vaikka sertifioinnissa ei konsultointindkokulmaa
tuoda mukaan, niin sielld on annettu aikaisemmin semmoisia hyvid vinkkejd asioista,
mihin kannattaa kiinnittdd huomiota.” (H1)
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”Jos vaihtaisin sertifiointielintd, niin ehk& se menisi enemman henkilokemiaan liitty-
vistd syistd, mutta sellaista syyta ei ole tullut vastaan.” (H1)

“Meidén nykyinen sertifiointielimemme tuntee meidédn organisaatiomme. Ett& jos nyt
otettaisi joku muu, niin 2-3 vuotta menisi sithen, etta he kysyisivét sellaisia ikdan kuin
tyhmia kysymyksid, mitd nykyisen auditoijan ei tarvitse kysyd. Nyt padstaan nopeam-
min itse asiaan, kun heilld on kokemusta meidédn organisaatiostamme.” (H3)

“Yksi syy miksi voisimme vaihtaa auditoijaa, on se, ettd tulisi uutta ndkemysta. Nyt
auditoija tuntee meidét ja me tunnetaan auditoija. Kun auditoija tulee paikalle kerran
vuodessa ja juodaan kahvia ja jutellaan, niin voisi olla hyvd, ettd joku tulisi uutena ja
tuorein silmin paikalle.” (H5)

5.5.4 Ammattitaito

Auditoijan ammattitaito tunnistettiin kaikissa haastatteluissa tarkeézksi tekijdksi.
Ammattitaitoista auditoijaa pyrittiinkin sen vuoksi etsimddn jo hankintavai-
heessa, koska jos auditoija ei osaa tehd4 oikeita 16ydoksid asiakas ei saa auditoin-
nista kaikkea hyotya irti. Talloin houkutus vaihtaa auditoijaa nousee, koska or-
ganisaation intresseissd on saada johtamisjdrjestelmastdan turvallisempi.

”Se on merkittdva juttu, ettd auditoija osaa 16ytdd oikeita juttuja. Edelliskerralla tuntui,
ettd auditoija kiinnitti ehkad hieman erikoisiin yksityiskohtiin huomiota, joka sai miet-
tim&an, ettd pitdisikohan koittaa vaihtaa auditoijaa.” (H1)

”Pyrittiin keskustelemaan vain sellaisten toimijoiden kanssa, joilla on hyva maine.”
(H2)

” Auditoijan ammattitaito on hyva asia, koska mind katson asiaa tietoturvan kannalta
ja mitd paremmin me saadaan asioita l6ydettyd niin sen parempi minulle.” (H5)

5.5.5 Hinta

Hinnan merkitys tunnistettiin kaikkien organisaatioiden keskuudessa, mutta sen
merkitys koettiin pddasiassa erittdin pieneksi verrattuna esimerkiksi laatuomi-
naisuuksiin. Erityisesti suuremmat organisaatiot kokivat muut tekijat, kuten ky-
vykkyyden toimia globaalisti suurempana. Lisdksi haastateltavien mukaan
markkinoilla hinnat ovat melko tasaisia, joten erottuvuus tulee sertifiointielinten
valilla muista tekijoisté.

“Hintaerot oli pienid, joten ei suurta vaikutusta, mutta ulkomaisilla tulee toki aina
matkakuluja, joka aina vaikuttaa.” (H2)

“Hinta kylld vaikuttaa, mutta isona organisaationa kykenemme kylld neuvottelemaan
hinnasta.” (H4)

“Meidén tapauksessamme hinta ei voi olla ainut peruste, silld sertifiointielimelta vaa-
ditaan my06s muita ominaisuuksia.” (H5)
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5.5.6 Kdytinnollisyys ja mukautuminen

Kéaytannollisyys ja mukautuminen tarkoittavat tassa tutkimuksessa sitd, ettd ser-
tifiointielin kykenee joustamaan ja tarjoamaan palveluitaan mukautuen asiak-
kaan tarpeisiin. Kdytdnnossa se voi tarkoittaa yhteistd natiivia kieltd, kykya toi-
mia paikallisesti eri paikoissa tai vaikkapa kykyd reagoida nopeasti erilaisiin
muutoksiin.

“Luulen, ettd se yhteistoiminta on helpompaa suomalaisten kanssa, etenkin kun meilld
on dokumentaatiota paljon suomen kielelld.” (H1)

”Jos oletetaan, ettd laadulliset tekijdt on suurin piirtein samalla viivalla, niin sitten kay-
tannon asioilla on vaikutusta, mutta jos perustekijoissa eroa, niin joustavuuskysymyk-
set jadvat sekundaarisiksi.” (H2)

“Ilman muuta kdytannon asioilla on merkitystd. Meilld on esimerkiksi dokumentaatio
suomeksi. Vaikuttaa my0s haastatteluihin, vaikka kaikki periaatteessa osaa englantia,
niin kylld oman asian kertominen englanniksi on hankalampaa.” (H3)

Kahden suuren ja kansainvilisen organisaation kohdalla kaytannollisyysasiat
koskivat ldhinnd sitd, ettd sertifiointielin kykenee toimimaan globaalisti sielld,
missd organisaatioilla on omaa toimintaa. Liséksi kyky toimia eri kielilld ndhtiin
positiiviseksi asiaksi, vaikka englanti toimisi paédkielena.

”Hankintaosastomme arvioi toimiiko sertifiointielin globaalisti ja kykeneeko se teke-
maédn tyon englanniksi. Lisdksi auditoijalta vaaditaan kyvykkyyttd toimia paikallisesti
maissa, joissa meilld on toimintaa.” (H4)

“"Meidan tapauksessamme kilpailutukseen vaikuttaa laajuus ja kansainvilisyys. On
kuitenkin hyv4, jos haastattelut voidaan tehda natiivilla kielelld.” (H5)

5.5.7 Palvelutarjonta

Palvelutarjonnalla tarkoitetaan tdssd yhteydessa sertifiointielimen kykyé tarjota
useampia sertifiointi- ja auditointipalveluita asiakkaalle siten, ettd asiakkaan ei
tarvitse hankkia niitd usealta eri toimijalta. Tama ominaisuus néhtiin padasiassa
hyvénd, mutta kdytdnnon rajoitteet usein estédvit sen, ettd kaikki halutut ja vaa-
ditut sertifioinnit voitaisiin hankkia samasta paikasta. Lisdksi sertifiointielinten
kykyyn tarjota kaikkia palveluita ammattitaitoisesti epdiltiin.

”Kylld mind ainakin ehdottaisin, ettd saisimme yhdestd paikasta tdytettyd niitd muita-
kin tarpeita. Yhdeltd luukulta on tdhdnkin mennessa asioita hoidettu.” (H1)

”Jos tilanne olisi se, ettd joku voisi tarjota kaikki tarvitsemamme sertifioinnit, niin oli-
sihan se kiva, mutta kun se ei teoriassa ole mahdollista niin en nie tdlld kovin suurta
merkitystd.” (H2)
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“Meillékin on vain yksi hallintajérjestelmé, eiké erillistd laatu- ja tietoturvan hallinta-
jarjestelmdd. Ne standardit, jotka ovat ldheisesti yhteydessé toisiinsa, niin ne sertifioin-
nit on hyvéa hankkia samasta paikasta.” (H3)

“ISAE:ssa ja ISO:ssa on muutama suuri toimija, joista se auditoija valitaan, koska ne
voivat tarjota meille ne palvelut, joita tarvitsemme.” (H4)

“Yksi syy hankkia sertifiointeja eri paikoista voi olla yksinkertaisesti esimerkiksi osaa-
minen, eli onko sertifiointielimen mahdollista ylldpitdd niin laajaa osaamista, ettd sielld
kaikki standardit hallitaan sitten.” (H5)

5.5.8 Valintaperusteiden merkitsevyys

Haastattelun lopussa haastateltavia pyydettiin jarjestimddn nelja ennalta maari-
tettyd valintaperustetta tarkeysjdrjestykseen. Neljad viidestd haastateltavasta va-
litsi tarkeimmadksi tekijaksi auditoijan ammattitaidon. Niin ikddn, nelja viidesta
valitsi toiseksi tarkeimmaksi kdytannollisyyteen ja mukautumiseen viittaavat te-
kijat. Olemassa olevat suhteet ja hinta jakautuivat tasaisesti kolmanneksi ja nel-
janneksi tarkeimmaéksi tekijaksi. Tulokset on esitelty alla olevassa Taulukossa 5.

Taulukko 5 Sertifiointielimen valintaperusteet tirkeysjarjestyksessd

Numero 1 2 3 4
H1 Olemassa ole- Kaytannollisyys ~ Ammattitaito Hinta
vat suhteet
H2 Ammattitaito Hinta Olemassa olevat Kaytannollisyys
suhteet
H3 Ammattitaito Kaytannollisyys ~ Olemassa olevat Hinta
suhteet
H4 Ammattitaito Kaytannollisyys  Hinta Olemassa  olevat
suhteet
H5 Ammattitaito Kaytannollisyys  Hinta Olemassa  olevat
suhteet

5.6 Tulokset kootusti

Tulokset keréttiin lopuksi vield yhtendisiin taulukoihin kuvaamaan sitd, mitka
tekijat koettiin haastateltavien kanssa vaikuttaviksi organisaation omalla koh-
dalla. Merkintd pyrittiin laittamaan vain silloin, kun haastateltava antoi vahvan
osoituksen tekijan merkittdvyydestd, joten esimerkiksi pelkkad veikkausta tai ar-
velua jonkin tekijan vaikuttavuudesta ei kelpuutettu luotettavaksi tekijan mer-
kittavyyttd arvioidessa. Alla olevassa taulukossa (Taulukko 6) on esitelty sertifi-
oinnin hankintaan ja ylldpitoon vaikuttavat tekijdt ja niiden esiintyminen eri koh-
deorganisaatioiden kohdalla. Taulukko on jaettu eri ndkokulmien mukaan nel-
jdédn osaan.



Taulukko 6 Sertifioinnin hankintaan ja ylldpitoon vaikuttavat tekijat
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Tekija |H1 |H2 |H3 [H4 |H5
Tietoturvanikokulma

Tietoturvan hallinnan parantuminen X X X X X
Jatkuva parantaminen X X X X X
Sertifikaattiin liittyvat velvollisuudet X X X X X
Taloudellinen nikokulma

Asiakkaiden vaatimus X X X X X
Toimialakohtainen vaatimus X

Kilpailuetu X X
Luottamus ja uskottavuus X X X X X
Sertifikaatti markkinointikeinona X X X X X
Myynnin edistiminen X X X X
Taloudelliset sd&stot X X X X
Yrityksen arvo X X X X X
Sertifikaattiin liitty vt investoinnit X X X X X
Muita tekijoitd

Lain vaatimusten tdyttdminen X X X X X
Muiden standardien implementointi X X X X X
Vakuutusmaksujen aleneminen X X
Luopumiseen liittyvit tekijat

Sopivuus X X
Sertifioinnin ylldpitoon liittyvét velvoitteet X X X X X

Toiseen taulukkoon (Taulukko 7) kerdttiin sertifiointielimen valintaperusteisiin
liittyvét tekijat. Myos tdssd taulukossa tekijat on kirjattu haastateltavien organi-
saatioiden vastausten mukaan siten, ettd organisaation arvion mukaan selkedsti

merkittavit tekijat paatyivat taulukossa valituiksi.

Taulukko 7 Sertifiointielimen hankintaan vaikuttavat tekijét

Tekija 1 2 3 4 5
Kilpailutus X X X X
Maine X X X
Olemassa olevat suhteet X X

Ammattitaito X X X X X
Hinta X X
Kéytannollisyys ja mukautuminen X X X X X
Palvelutarjonta X X X X

Taulukoista voidaan huomata, ettd tulokset ovat melko yhtenevéiset ja erot vas-
tauksissa ovat melko vdhdisid. Tuloksia on tarkemmin eritelty seuraavassa lu-
vussa, jossa yksittdisten tekijoiden taustoja avataan timéan tutkimuksen konteks-

tissa.
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6 POHDINTA

Tdssd luvussa tutkimuksen tuloksissa esiteltyjd 16ydoksid analysoidaan suh-
teessa teoriaosuudessa esitettyyn aiempaan teoriaan. Luku noudattelee tutki-
muskysymysten mukaista jdrjestystd siten, ettd ensin kasitellddn sertifioinnin
hankkimisen ja ylldpitdimisen perusteena olevien tekijoiden merkitystd, minka
jdlkeen esitellddn sertifiointielimen valintaan liittyvid tekijoita.

6.1 ISO/IEC 27001 -sertifikaatin hankkimiseen ja yllipitimiseen
vaikuttavat tekijat

Taman tutkimuksen kahdesta padtutkimuskysymyksestd toinen kysyy: Miksi
yritykset paattavat hankkia ISO/IEC 27001 -sertifioinnin ja yllapitavét sitd? Jotta
tatd kokonaisuutta pystyttiin ldhestymaddn jarkevasti, maariteltiin télle kysymyk-
selle apututkimuskysymys, joka pyrkii selvittdmaan sertifioinnista saatavia hyo-
tyjd, joilla voitaisiin selittdd sertifioitujen organisaatioiden kayttaytymista. Hyvin
nopeasti ilmeni, ettd hyttyjd on paddasiassa kolmea eri luokkaa: tietoturvahyotyjd,
taloudellisia hyotyjd ja muita ndihin luokkiin sopivia hyotyjd, jotka epdsuorasti
periytyvat kahdesta ensimmadisestd. Toisaalta olemassa on myos tekijoitd, jotka
saattavat vaikuttaa sertifikaatista luopumiseen. Tutkimuksen empiirisessd osuu-
dessa tekijoitd 16ytyi yhteensd 17, joista kolme liittyi tietoturvahyotyihin, yhdek-
sdn taloudellisiin hy6tyihin, kolme muihin hy6tyihin ja kaksi luopumiseen liitty-
viin tekijoihin. Vaikka tdméd tutkimus ei ollut tyypiltddn maddrdllinen, toistui
myos tdssd tutkimuksessa jossain mddrin jo Parkin ym. (2010) kuvaama haaste
siitd, ettd tietoturvan johtamisjdrjestelmaéstd saatavien hyotyjen mittaaminen on
haastavaa. Erityisesti ilmi tuli piirre siitd, ettd hyodyt ovat keskenddn riippuvai-
sia, niitd voi olla vaikea erotella tarpeeksi pieniksi osiksi ja hyttyjen vertailu kes-
kenddn on haastavaa. Sertifioinnista saatavat hyodyt ovatkin laajoja ja toisiinsa
sidonnaisia.

Tietoturvandkokulmaan liittyen tdssd tutkimuksessa 16ytyi kolme tekijad,
tietoturvan hallinnan kokonaisvaltainen parantuminen, jatkuva parantaminen ja
sertifikaattiin liittyvét velvollisuudet. Ndistd ensimmaéinen on juuri melko genee-
rinen kokoelma erilaisia tietoturvahyotyjd, koska hyodyt voivat olla toistensa
tuotteita. Esimerkiksi prosessien kehittyminen voi johtaa tietoturvatietoisuuden
kasvamiseen, joka itsessddn on hyoty. Kuitenkin tuloksissa tuli ilmi, ettd organi-
saatiot kokivat tietoturvan johtamisjarjestelman hyodylliseksi hallintaty okaluksi,
joka tarjoaa hyvan mallin tietoturvan perusteita ja mahdollistaa tietoturvan jal-
kauttamisen tehokkaasti koko organisaation tasolle. Yksi organisaatio jopa naki
ISO/IEC 27001 -mukaisen johtamisjdrjestelméan erinomaisena tyokaluna kahden
tai useamman organisaation integraation loppuun saattamisessa. Nama positii-
viset tekijdt parantavat organisaation tietoturvan tasoa monella mittarilla mitat-
tuna. Nditd mittareita olivat muun muassa kehittyneet sisdiset prosessit ja
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ihmisten kasvanut tietoturvatietoisuus. Toisaalta johtamisjdrjestelméan toiminta
oli vahvasti riippuvainen organisaation johdon vahvasta tuesta, joka tuli ilmi kai-
kissa organisaatioissa. Loydokset ovat vahvasti yhtenevdiset olemassa olevan
tutkimuksen kanssa, silld muun muassa It Governancen (2018a) vastaavat tutki-
mukset hyodyistd ovat saman suuntaisia, muun muassa arvottaen tietoturvan
tason parantumisen suurimmaksi hyddyksi ja sisdisten prosessien parantumisen
toiseksi. Myos muut tekijdt voidaan yhdistdd 16ydettyihin tekijoihin: Brennerin
(2007) mukainen johdon sitoutumisen merkitys oli selkedsti havaittavissa tutki-
muksen analyysissd, sekd Barletten ym. (2008) huomio tietoturvatietoisuuden
kasvusta oli helposti havaittavissa myos tdméan tutkimuksen tuloksista. Lisdksi
Parkin ym. (2010) esittdimd vdite tietoturvan suojaustason parantumisen vaiku-
tuksesta tietoturvatietoisuuteen tuli tdméan tutkimuksen tuloksissa selkeésti osoi-
tetuksi.

Toinen ldheisesti tietoturvan hallinnan parantumiseen liittyva tekija oli jat-
kuva parantaminen, joka liittyy tietoturvan parantumiseen, mutta on kokonai-
suutena merkittavd, joten se kasitelldan erikseen. Muun muassa Lambo (2006) ja
Brenner (2007) korostavat jatkuvan parantamisen tdhtddvan siihen, ettd proses-
sien kehittyessd riskiarvion mukaiset riskit pienenevét ja organisaation tietotur-
van taso kasvaa. Kuitenkin tdssd tutkimuksessa jatkuvan parantamisen kokemi-
nen koettiin kaksijakoisesti. Pddosin pyrkimys oli juurikin tietoturvan jatkuvassa
parantamisessa, mutta jatkuva parantaminen nédhtiin myos mahdollisuutena tie-
dostettuun riskin kasvattamiseen. Tama toki my6s perustui riskiarvion ja kadytet-
tavien resurssien painoarvon laskemiseen, jolloin organisaatio kykeni tehosta-
maan omaa toimintaansa muilla mittareilla optimoimalla omaa tietoturvan hal-
lintaansa hallitusti. Kuitenkin jatkuvan parantamisen kaisite saa tdysin erilaisen
merkityksen, vaikka sen kokeminen hyo6tynd ei muutu.

Kolmantena merkittdvand ja selkedsti nimenomaisesti sertifioinnista saata-
vana tietoturvahyotynd nahtiin sertifioinnin tuomat velvoitteet tietoturvan hal-
linnan osalta. My®os télld tekijdlld oli polveutuvia vaikutuksia kahteen ensimmadi-
seen tekijddn, silld sertifikaatin velvoitteet tuottivat myos tietoturvahyotyja. Or-
ganisaatiot muun muassa kokivat, ettd standardin vaatimukset tayttyvét sertifi-
oinnin seurauksena paljon tarkemmin ja organisaation oma ajattelu kattaa stan-
dardin paljon laajemmin. Tdmad johtaa dokumentaation ja prosessien parantumi-
seen ja saa toiminnan madrdamuotoiseksi. Syynd sertifioinnista koettuihin tieto-
turvahyotyihin ndhtiin auditointi, koska siind ulkoinen toimija tarkastelee riip-
pumattomasti johtamisjdrjestelmaa ja pyrkii arvioimaan sen toimivuutta. Tall6in
organisaatiolla on tietty pakko yllapitdd johtamisjdrjestelméé tarkemmin ja jatku-
vasti. Toisaalta my0s se, ettd arvioija tulee organisaation ulkopuolelta ja tekee
arvionsa tuntematta organisaatiota ja johtamisjdrjestelmaa, mahdollistaa uusien
nikemysten ja heikkouksien havainnoinnin. Huomionarvoista tuloksissa oli se,
ettd vaikka pakko koettiin aktivoivaksi tekijdksi, sitd ei koettu kovin negatii-
viseksi. Syy oli siind, ettd organisaation sitoutuessa tietoturvan parantamiseen,
se my0s koittaa aktiivisesti tehd4 toitd sen eteen, silld tietoturvan edistiminen on
sen intresseissé.
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Taloudellisia tekijoita sertifioinnin hankkimisen ja ylldpitdmisen syiksi 16y-
tyi selkedsti eniten, eli yhdeksdn. Tdssd tutkimuksessa tuli ilmi, ettd kaikilla tut-
kittavilla organisaatioilla sertifikaatin hankkimista ohjasivat tietoturvatekijoiden
lisdksi myos taloudelliset intressit, eli sertifikaatilla haettiin organisaation liike-
toimintaa edistdvid vaikutuksia. Tadssd ei kuitenkaan pidd tehdd oletusta siitd,
ettd sertifikaatti olisi tdysin vapaaehtoisesti hankittu. Esimerkiksi Barlette ym.
(2008) mainitsevat, ettd sertifiointi on joissain tapauksissa lainsddddnnon vaatima.
Suomessa lainsddadanto ei nimenomaisesti velvoita hankkimaan ISO/IEC 27001
sertifiointia, mutta se on kuitenkin joillain aloilla pakollinen osa markkinoilla toi-
mimiseen. Tédssd tutkimuksessa yhden organisaation syy sertifikaatin hankkimi-
seen oli nimenomaisesti toimialan vaatimus sertifioinnille, sillda ISO/IEC 27001
toimii pohjana toimialan omalle pakolliselle sertifioinnille. Pakollisuuden sijaan
muilla sertifikaatin hankkimista ohjasi asiakkaiden vaatimus. Muun muassa Co-
wan (2011) ja Everett (2011) mainitsevat sertifikaatin osana asiakasvaatimuksia.
Tuloksissa kavi ilmi selkedsti se, ettd sertifikaatin hankkimista on ajanut vaati-
mus asiakkuuksien saamiseksi. Sertifikaattia vaaditaan ndhtaviksi yleensd jo tar-
jousvaiheessa ja on edellytyksend sopimuksen syntymiseksi. Taytyy kuitenkin
muistaa se, ettd kaikilla toimialoilla ISO/IEC 27001 sertifikaatti ei ole vaatimus,
mutta sitd arvostetaan. Tadstd nousikin esiin sertifikaatin hankkimiseen ja yllapi-
tamiseen viittaava tekijd, joka viittaa kilpailuetuun. It Governancen (2018a) teke-
massd kyselyssd 57 % vastaajista koki kilpailuedun kasvattamisen syyksi imple-
mentoida tietoturvan johtamisjarjestelméd. Vastaajista kuitenkin vain 35 % koki
saavansa johtamisjdrjestelmén avulla kilpailuetua. Tamén tutkimuksen tulokset
heijastavat myos tdtd kehitystd. Kaksi vastaajaa oli selkedsti sitd mieltd, ettd ser-
tifikaatti on edelleen kilpailuetu, kun muut olivat sitd mieltd, ettd sertifikaatin
merkitys kilpailuetu on laantunut. Jalkimmadinen ryhma kuitenkin tunnisti serti-
fikaatin olleen aikaisemmin kilpailuetu, mutta sertifioinnin yleistymisen myota
siitd on tullut vakiintunut kaytanto kilpailuedun sijaan. T&dtd ndkemystd myos
tukee sertifikaattien mddran vahva kasvu, silld ISO:n (2018) tuottaman ISO Sur-
vey -kyselyn mukaan sertifikaattien mé&rad on viimeisten vuosien aikana kasva-
nut yli 10 % kasvuvauhtia.

Luottamus ja uskottavuus olivat tekijoitd, jotka nousivat joko suoraan tai
epdsuorasti ylivoimaisesti eniten esille keskusteluissa, silld luottamuksella oli
useita johdannaisia hy6tyjd. Humphreysin (2006) mukaan sertifikaatin tehtdvana
on nostaa luottamusta organisaatiota kohtaan. Sertifikaatista saavutettu luotta-
mus syntyy kolmannen osapuolen osoituksesta siitd, ettd sertifioitu organisaatio
toimii standardin vaatimusten mukaisesti ja sen johtamisjdrjestelmén ja prosessit
on todettu toimiviksi. (Humphreys, 2006.) Tutkimuksen tuloksissa ilmeni, ettd
luottamuksen merkitys oli korkeampi pienemmilld organisaatioilla, silld ne ko-
kivat, ettd niiden oli muuten vaikea saavuttaa uskottavuutta. Tama 16ydos on
yhtenevidinen Hsun ym. (2016) kanssa siitd, etté erityisesti pienille organisaatiolle
organisaatioille sertifikaatti voi olla elintdrked. Esimerkiksi suuremmilla organi-
saatioilla on luonnostaan luotettavampi asema, silld ne ovat pelkédstdan kokonsa
puolesta merkittdvampid ja vaikutusvaltaisempia toimijoita markkinoilla, kun
taas pienten organisaatioiden tdytyy pystyd osoittamaan toimintansa
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luotettavuus muilla keinoilla. Kuitenkin kaikki tutkittavat organisaatiot olivat
sitd mieltd, ettd liiketoiminta perustuu luottamukseen, joten yhteistyokumppa-
neita ja asiakkaita tavoiteltaessa sertifikaatin merkitys luottamusta lisddvana te-
kijand ei voi ohittaa. Luottamus syntyy kolmannen osapuolen vakuutuksesta
siitd, ettd sertifioitu organisaatio todella toteuttaa standardin vaatimuksia vastaa-
vasti ja suhtautuu tietoturva-asioihin vakavasti. Luottamuksella on vahva vaiku-
tus niin uusiin kuin olemassa oleviin asiakkuus- ja toimitussuhteisiin. Sertifikaa-
tin merkitys olemassa oleviin suhteisiin kuitenkin pienenee, silld luottamus-
suhde on syntynyt jo sopimusta tehdessd. Tdssd tapauksessa It Governancen
(2018a) tutkimus ja tdiméan tutkimuksen tulokset ovat yhtenevdiset, silld It Gover-
nancen tutkimuksessa 31 % vastaajista koki sertifikaatilla olevan vaikutusta ole-
massa oleviin asiakkuuksiin. Vaikka tdssad tutkimuksessa jo pelkastddan otoksen
koon takia samanlaista prosentuaalista vertausta ei voida tehdd, oli haastatelta-
vien viesti kuitenkin saman suuntainen, eli merkitys on pienempi, mutta se voi-
daan kuitenkin havaita. Sertifikaatilla on luottamussuhdetta ylldpitava vaikutus,
silld sen avulla organisaation on helppo késitelld tietoturva-aiheisia kysymyksia
ja tarvittaessa osoittaa jonkin tietoturva-aiheisen vaatimuksen kattaminen serti-
fikaatilla. Né&in ollen sertifikaattia on jarkevad yllapitdd, vaikka organisaatio ei
aktiivisesti etsisikddn uusia kumppanuussuhteita.

Uusien asiakkuuksien kohdalla sertifikaatin luottamus auttaa erityisesti
myynnin edistdmiseen. Kuten Parkin ym. (2010) tutkimuksessa todettiin, proses-
sien kehittyminen lisdd asiakkaiden luottamusta, mika taas vaikuttaa siihen, etta
organisaation arvo ja liiketoiminnan tasaisuus kasvavat kohonneen myynnin li-
sddntyessd. Tama voidaan todentaa myos It Governancen (2018a) tekemasta tut-
kimuksesta, jossa puolet vastanneista organisaatiosta koki saaneensa sertifikaa-
tista uusia litkkekumppaneita ja implementoinnin syynd se oli ldhes puolella juu-
rikin asiakkuuden saavuttamisen takia. Myos tdmén tutkimuksen tuloksissa on
vahva indikaatio samoista vaikutuksista. Kavi ilmi, ettd sertifikaatti on joissain
tapauksissa vaatimus jo tarjousvaiheessa, tai ettd sen avulla voidaan valttda pit-
kid ja monimutkaisia tietoturvakyselyitd, kun vaatimukset voidaan kuitata serti-
tikaatilla. Myyntid edistdva vaikutus oli havaittavissa niin kotimaassa kuin ulko-
mailla, mutta vaikutus oli merkittdvampi ulkomaille suuntautuessa, silld silloin
suomalaisen organisaation on hankalampi saavuttaa luottamusta vieraalla mark-
kinalla toimiessa.

Uusien asiakkaiden hankkimiseen ja julkisuuskuvan ylldpitimiseen sertifi-
kaattia voidaan kayttdd markkinointikeinona, silld lopulta sertifikaatti kiteytyy
todistukseen organisaation seinélld tai sdhkodiseen versioon organisaation verk-
kosivuilla. Tutkimuksen tulokset osoittavat, ettd markkinointikdytossa sertifi-
kaatista koetut hyodyt ovat vahvasti organisaation oman arviosta riippuvaisia.
Sertifikaatin markkinointipotentiaali kylld tunnistetaan ja sen vaikuttavuutta
pystytddn arvioimaan muun myyntid edistdvien vaikutusten pohjalta. Kuitenkin
organisaatio voi olla hyodyntdmattd sertifikaatin markkinointipotentiaalia, ku-
ten yhden tutkittavan organisaation kohdalla oli. Heiddn kohdallaan sertifikaat-
tia ei ollut jarkevaa kayttdd markkinointikeinona, sillda oman arvionsa mukaan se
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saattaisi olla drsyke hakkerille koittaa péddsta sisddn organisaation jdrjestelmiin
osoittaakseen kyvykkyytensa.

ISO/IEC 27001 -sertifikaatti edesauttaa myynnin lisdantymistd, joten se na-
kyy my0s organisaation arvoon. Park ym. (2010) mukaan sertifikaatti nostaa or-
ganisaation arvoa kahdella tavalla: myynnin ja sédédstojen lisddntymisen kautta.
Tassa tutkimuksessa kaikki tutkittavat organisaatiot kokivat sertifikaatin tuotta-
van arvon nousua. Arvo koettiin muun muassa luottamuksen ja riippumattoman
arvioinnin tuottaman todisteen luoman uskottavuuden kautta. Organisaation ar-
von nousu sddstojen kautta tuotti myos tutkimukseen paljon mielenkiintoisia né-
kemyksid. Sertifioinnin tuottamat sddstot ovat usein vahvasti sidoksissa myynti-
prosessin selkeytymisestd aiheutuviin resurssisddstoihin, kun organisaation ei
tarvitse kdyttdd aikaa ja resursseja tdyttdessddn tietoturvavaatimuksia sisaltdavid
kyselyitd. Toisaalta sertifikaatin kautta organisaatio voi myds oppia optimoi-
maan omia prosessejaan siten, ettd niiden tehostuessa syntyy sadstoja. Taten tie-
toturvan asema organisaatiossa muuttuu pakollisesta kuluerasta liiketoimintaa
mahdollistavaksi ja tukevaksi toiminnaksi. Kuten Hsu ym. (2016) toteaa, sertifi-
ointi edistad sitd, ettd organisaatio toimii niin kuin sen kuuluukin, joten erilaisista
tietoturvapoikkeamista syntyvien vahinkojen todennikoisyys laskee ja se tuottaa
pitkalla aikavalilld mitattuna sddstojda. Sama nakemys ilmeni tassa tutkimuksessa
viittauksena vakuutustoimintaan, eli tietoturvaan laitetaan rahaa sen vuoksi, ettid
silld estetddn laajemmat vahingot. On kuitenkin mahdollista, ettd organisaatio ei
koe sertifioinnista taloudellisia sd&stojd, vaan kokee sertifioinnin vain kuluerana.
Téllainen ndkemys ei kuitenkaan ollut laajasti jaettu.

Kuluista puhuttaessa taytyy kasitelld sertifiointiin liittyvid investointeja.
Tassa tutkimuksessa kasiteltiin erilaisia tietoturvainvestointeihin liittyvid teori-
oita, kuten padtoksenteko- ja peliteoriat, sekd Gordonin ja Loebin (2002) esittama
teoria investointien optimaalisesta tasosta. Kuitenkin tutkimuksessa tuli hyvin
selkedsti ilmi se, ettd sertifioidut organisaatiot eivét sovella nditd teorioita kovin-
kaan suorasti, tai soveltavat niitd tietdmaéttdan. Rationaalisuuteen perustuva paa-
toksentekoteoria oli useimmissa organisaatioissa tietoturvainvestointien tekemi-
seen eniten vaikuttava menetelmd, silld investointeja ldhestyttiin riskiperustei-
sesti ja organisaation liiketoimintatavoitteita ajatellen. Toisaalta peliteoriaa kay-
tettiin erilaisten uhkamallinnusten tekemiseen, mutta investointeja niilld ei maa-
ritelty. Yhteistd kaikille organisaatioille oli my0s se, ettd organisaation johto oli
vahvasti sitoutunut investointien tekemiseen ja tietoturvabudjetti oli helppo pe-
rustella johdolle. Haasteellista kuitenkin oli muun muassa Cavusoglun ym. (2008)
kuvaama ongelma tietoturvainvestointien onnistumisen mittaamisessa. Tahan
ongelmaan ei tdssd tutkimuksessa saatu tarkkaa vastausta. Sertifioitujen organi-
saatioiden tapa mitata investointeja perustui riskeihin ja vaikutuksiin organisaa-
tion liiketoimintaan ja imagoon. Karkeasti arvioituna organisaatiot olivat val-
miita investoimaan tietoturvaan mieluummin riittdvasti tai lilkaa kuin ottamaan
turhia riskejd. Yleisesti investointitaso kuitenkin maaraytyi sertifikaatin vaati-
mien kustannusten tasolle, jonka perusteella tehtiin tarpeen mukaan muutoksia.
Erityisesti suuremmilla organisaatioilla tietoturvaan on kaytettdvissd enemmaén
rahaa, joten niilld on myos varaa tehdd suurempia investointeja tietoturvaan.
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Vaikka tietoturvainvestointeja on vaikea ja joskus jopa mahdoton aukottomasti
mitata, olivat kaikki tdhdn tutkimukseen osallistuneet organisaatiot sitd mieltd,
ettd sertifikaatti on investointina kannattava.

Taloudellisten ja tietoturvaan yhdistettdvien hyotyjen liséksi sertifikaatin
hankkimiseen voi vaikuttaa myos muita asioita. Esimerkiksi Humphreysin (2006)
mukaan sertifikaatin avulla organisaatio voi tayttdd lainsddaddannon vaatimuksia
ilman, ettd sen tarvitsee merkittdvdsti muuttaa toimintatapojaan. Myos It Gover-
nancen (2018a) tutkimuksessa sertifikaatin todettiin auttavan EU:n tietosuoja-
asetus GDPR:n vaatimusten tdyttimiseen. Ndihin vditteisin saatiin tutkimuk-
sessa vahvaa tukea, etenkin tietosuoja-asetuksen tdyttymisen osalta. Muidenkin
vaatimusten kohdalla ISO/IEC 27001 -sertifioinnin my0s todettiin olevan hyo-
dyllinen. ISO/IEC 27001 -sertifiointi toimii Lambon (2006) mukaan alan de facto-
standardina, eli yleisesti hyvaksyttynd perustasona tietoturvalle. Ndin ollen sitd
voidaan kadyttdd saavuttamaan myos muita sertifiointeja, silld standardin vaati-
mukset ovat tietoturvan perusvaatimuksia, joita voidaan tdyttdd helposti myos
tietoturva-alan muissa sertifioinneissa. Standardi on yhtenevdinen my6s muiden
johtamisjarjestelmastandardien kanssa, joten se voi olla helppo integroida esi-
merkiksi ISO 9001 -laatujadrjestelm&an. Barlette ym. (2008) mainitsevat, ettd serti-
fioinnilla voi alentaa organisaation vakuutusmaksuja. Tutkimuksen tulosten pe-
rusteella titd viitettd ei voitu vahvistaa, mutta tulokset antavat osviittaa siiti, etti
etenkin kybervakuutusten kohdalla ISO/IEC 27001 -sertifikaatti saattaa alentaa
vakuutusmaksuja.

Sertifioinnista luopumiseen vaikuttaa pddosin kaksi tekijad. Joko sertifi-
kaatti ei ole organisaation tarpeisiin sopiva, tai sen ylldpitoon vaadittavat vel-
voitteet kuluttavat liikaa organisaation resursseja. Sertifikaatin sopivuus riippuu
toimintaymparistostd ja kdyttotarpeesta. Esimerkiksi toimialan mukaisesti mak-
sukorttiliiketoiminnan parissa operoivalle organisaatiolle PCI DSS saattaa olla
paljon mielekkda@mpi kuin ISO/IEC 27001. Toisaalta taas kansallisella tasolla kor-
kean tietoturvan vaatimuksissa Katakri tai VAHTI voi olla soveliaampi asiakas-
vaatimusten perusteella. Sertifikaatin ylldpitoon vaadittavien velvoitteiden
osalta syy luopumiseen on pddasiallisesti rahallinen. Distererin (2013) mukaan
ISO/IEC 27001 -standardin mukaisen johtamisjdrjestelmén pystyttiminen ja yl-
lapitdiminen vaatii useita kuukausia, ja sertifiointi itsessddn vaatii myos muuta-
man kuukauden ja vuosittaisia toimia. Tdhdn lisdtddn sertifioinnin vaatimat toi-
menpiteet niin puhtaana tyond kuin rahallisena panostuksena, mitkd saattavat
vaatia organisaatiolta runsaasti resursseja. Tutkimuksen mukaan organisaatiot
kuitenkin ovat melko luottavaisia siihen, ettd vaikka sertifioinnin ylldpitdminen
vaatii resursseja, ne menevit kuitenkin hyvaan tarkoitukseen ja kehittavit orga-
nisaatiota eteenpdin.

6.2 Sertifiointielimen valintaan vaikuttavat tekijit sertifioinnissa

Toinen taméan tutkimuksen tutkimuskysymyksistd, ISO/IEC 27001 -sertifiointiin
liittyen, oli tutkia sertifiointielimen valintaan vaikuttavia tekijoitd.
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Kilpailutuksen merkitys oli melko pieni sertifiointielinta valittaessa. Jos olemassa
oleva suhde sertifiointielimen kanssa on hyvd, ei kilpailutukselle ole usein tar-
vetta, tai se tehdddn kevyesti. Suomessa toimijoiden lukumddrd on sen verran
pieni, ettd erot niiden valilld eivdt ole merkittdvid ja valintaan vaikuttaa usein
olemassa olevan suhteen toimivuus. Suurilla organisaatioilla kilpailutus tapah-
tuu usein ulkomaisten sertifiointielinten kesken, silld ne ovat kykenevampia toi-
mittamaan palveluitaan laajamittaisesti ympari maailman.

Olemassa oleva suhde sertifiointielimeen oli siis merkittava tekijd valintaa
tehdessd ja se nousi esiin usein tdssd tutkimuksessa. Pddllimmaédinen syy olemassa
olevan suhteen merkitsevyyteen on se, ettd tyoskentely tutun auditoijan kanssa
ndhtiin helpoksi, kun auditoija tuntee asiakasorganisaation ja osaa etsid oikeita
asioita keskittymalld tdrkeisiin asioihin. Sertifiointielimen vaihtaminen n&htiin
juuri tdstd syystd usein haastavana, koska silloin auditointi joudutaan aloitta-
maan vertauskuvallisesti tdysin nollatilanteesta. Tamé& ndkemys voi kuitenkin
olla my6s hyvd, silld auditoijan vaihtaminen voi edesauttaa uusien kehityskoh-
teiden loytdmisen, mikd taas vie organisaation tietoturvan tasoa paremmalle ta-
solle.

Jahnin ym. (2005) mukaan hintakilpailu on sertifiointiliiketoiminnassa tiuk-
kaa ja nédin ollen hintaerojen tulisi olla maltillisia ja niiden vaikuttavuuden mer-
kitys valinnassa ndin ollen pieni. Tama viite kyettiin tdssa tutkimuksessa toden-
tamaan todeksi haastatteluilla, silld ilmeni, ettd hintaerot ovat markkinoilla sen
verran pienid, ettd organisaatiot eivit perusta valintaansa niinkdén hintaan. Hin-
nan sijaan organisaatiot toivovat sertifiointielimeltd muita ominaisuuksia. Se,
mitd ndméd ominaisuudet ovat, riippuvat hyvin paljon organisaatiosta. Esimer-
kiksi suurelle organisaatiolle kansainvilisyys voi olla merkitsevad, toiselle taas
kyky tarjota useampia palveluita on tirkeimpéad. Toisaalta organisaatio voi myos
arvostaa joustavuutta ja paikallisuutta. Edelld mainittujen ominaisuuksien liséksi
tarkedd on kuitenkin se, ettd sertifiointielin tarjoaa palveluitaan ammattitaitoi-
sesti. Wianderin (2008) mukaan auditoijan ammattitaito parantaa auditointiko-
kemusta, kun auditoija tuntee kohdeorganisaation ja 16ytdd oikeat kehityskohteet.
Tutkimuksen tuloksissa on selkedsti havaittavissa se, ettd organisaatiot arvosta-
vat sertifiointielimen tarjoama palvelu on ammattitaitoista. Erityisesti se, ettd au-
ditoija osaa keskittyé oikeisiin ja relevantteihin asioihin on tarkeds, silld liian yk-
sityiskohtainen tai irrelevanttien asioiden késittely voi tuottaa auditoitavalle or-
ganisaatiolle tunteen auditoijan ammattitaidottomuudesta ja ndin ollen herken-
tad kynnystd vaihtaa sertifiointielinta.

Sertifiointielimen maine on Kosuticin (2018) mukaan yksi sertifiointielimen
valinnassa harkittava asia, silld sertifikaatin arvo nousee korkeammaksi, jos sen
on myodntanyt tunnettu luotettava sertifiointielin. Taméa ndkemys on todennetta-
vissa tdméan tutkimuksen tulosten perusteella, silld tutkimuksessa nousi ilmi na-
kemyksid siitd, ettd esimerkiksi ulkomaisilla markkinoilla voi olla hyotya siitd,
ettd sertifikaatin myontaa jokin paikallinen tai tunnettu toimija. Lisédksi tutkimus
antoi osviittaa siitd, ettd asiakkaat ovat myos kiinnostuneita siitd, kuka sertifikaa-
tin on myontanyt. Talloin suuret tunnetut sertifiointielimet voivat olla houkutte-
levampia organisaatioille. Haastatteluissa tuli kuitenkin ilmi ndkemys siitd, etta
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suuret sertifiointielimet eivat kuitenkaan valttamatta ole yhta kiinnostuneita ser-
tifioimaan pienid organisaatiota, vaan keskittyvit suuriin asiakkuuksiin.

Sertifiointielimen kaytannollisyystekijat nousivat ilmi haastatteluissa,
mutta haetut kdytannollisyyteen viittaavat ominaisuudet vaihtelivat jonkin ver-
ran organisaation koon ja toiminta-alueen mukaan. Paikallinen auditoija koettiin
hyvaksi etenkin Suomessa siksi, ettd dokumentaation ollessa suomeksi, sen au-
ditointi on paljon helpompaa. Myo6s haastattelujen tekeminen koettiin mielek-
kaammaksi natiivilla kielelld, vaikka haastattelujen tekeminen englannin kielelld
sindnsd olisi mahdollista. Lisdksi paikalliset toimijat kykenevat toimimaan pai-
kallisesti ja kykenevéat reagoimaan muutoksiin paljon paremmin kuin ulkomaiset
sertifiointielimet. Lisdksi paikallista toimijaa kdytettdessd viltytddn suurilta mat-
kakustannuksilta, jos toimintaa on vain yhdessd maassa ja muutamissa toimiti-
loissa. Toisaalta taas suurten organisaatioiden intressi on kayttdd ulkomaisia ser-
tifiointielimi&, jos ne kykenevét palvelemaan asiakasta esimerkiksi paikallistoi-
mistonsa kautta useissa eri maissa niiden omilla kielilld. Taten kaytannollisyys
tarkoittaa eri organisaatioiden tapauksessa hieman eri asioita ja ndin ollen serti-
fiointielinten kaytannollisyystekijat ovat erilaisia. Kuitenkin perimmaisend teki-
jand kaytannollisyys viittaa kykyyn toimia paikallisesti ja joustavasti ja sen voi-
daan todeta vaikuttavan ISO/IEC 27001 -sertifiointia hankkivien organisaatioi-
den sertifiointielimen valintaan.

Kéytannollisyyteen viittaa myos viimeinen identifioitu tekijd, eli palvelu-
tarjonta. Tdssd palveluntarjonnalla tarkoitetaan Kosuticin (2018) mukaista serti-
fiointielimen kykya4 tarjota useampaa eri sertifiointia asiakkaalle. T4ll6in asiakas
voi hankkia yhdeltd luukulta useamman tarvitsemansa sertifioinnin, jolloin siita
voi seurata rahallista ja ajallista hyotyd, kun auditointeja voidaan niputtaa. Tdssa
kuitenkin tulokset olivat jakautuneita, joten tekijan merkittavyyttd ei voida suo-
raan arvioida tdysin pitdvasti. Tutkimuksessa osa vastaajista oli selkedsti haluk-
kaita hankkimaan kaikki tarvittavat palvelut yhdestd ja samasta paikasta sen
helppouden takia, mutta toisaalta osa ei kokenut sitd mahdolliseksi saatikka mie-
lekk&dksi. Helppouden tuomat edut syntyivdat muun muassa hankintaprosessin
yksinkertaistumisesta ja edelld mainituista rahallisista ja ajallisista hyodyistd. Li-
sdksi organisaatioiden vélinen kumppanuus syvenee, mikd vaikuttaa olemassa
olevan suhteen merkityksen kasvuun sertifiointielintd uudelleen valittaessa. Kui-
tenkin organisaatioiden tarve erilaisille sertifioinneille voi olla hyvin spesifi ja
toimialakohtainen, jolloin sertifiointielimen voi olla haastavaa edes tarjota kaik-
kia haluttuja palveluita. Yleensd laajimmat palveluportfoliot 16ytyvit suurilta
toimijoilta, mutta nekdan eivéat valttamatta kata toimialaspesifisid sertifiointeja,
joten tdysin palveluja ei voi yhdestd paikasta hankkia.

Kun sertifiointielimen valintaperusteita vertailtiin keskendan tarkeysjarjes-
tykseen, oli jarjestys erittdin selked. Tarkeimmaéksi valintaan vaikuttavaksi teki-
jéksi valikoitui ammattitaito, joka oli neljdlld viidestd tarkein tekija. Toiseksi tadr-
kein tekija oli kdytannollisyys, joka niin ikddn oli toisiksi tarkein neljalla viidesta
vastaajasta. Taman jdlkeen jaetulle kolmannelle sijalle tulivat olemassa olevat
suhteet ja hinta. Vertailu osoittaa sen, ettd sertifiointielimen valinnassa tarkeinta
on se, ettd asiakas saa ammattitaitoista palvelua ja ndin ollen saa auditoinnista
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my0s eniten vastinetta. Toisaalta myos kaytannollisyystekijoiden merkitystd ei
voi jattdd huomioimatta. Tamé asettaa vaatimuksia sertifiointielimien kykyyn
tuottaa raataloityjd ja paikallisesti tuotettuja palveluita. Olemassa olevien suhtei-
den merkitys on tdmén tutkimuksen perusteella hyvin subjektiivinen, silld koke-
mus saadusta palvelusta, ja jopa auditoijan ja asiakkaan vélinen henkilokemia
voivat vaikuttaa asiaan. Hinnan merkitys koettiin melko pieneksi, silld muut te-
kijat koettiin kokonaisuutena tdrkeammiksi. Toisaalta, jos auditointien eroissa
olisi enemman hintaeroa, voisi sen vaikutus valintaan olla suurempi. Hinta kas-
vaa auditoitavan kohteen mukaan, joten etenkin suurempien organisaatioiden
kohdalla hinta voi vaihdella enemman. Toisaalta pienelle organisaatiolle hinta
saattaa olla merkittava sitd kautta, ettd organisaation talous pakottaa valitsemaan
edullisimman tarjouksen.
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7 YHTEENVETO

Tassa tutkimuksessa tutkittiin ISO/IEC 27001 -sertifioinnin hankintaan ja yll&pi-
tamiseen vaikuttavia tekijoitd. Tekijoitd etsittiin tutustumalla olemassa olevaan
tutkimukseen aiheesta, ja etsimdlld sertifioinnista saatavia hyotyjd ja haasteita.
Sertifioinnin hankintaan liittyen tutkittiin myos sitd, mitka tekijdt voivat vaikut-
taa sertifikaatin myontdvan sertifiointielimen valintaan. Tutkimuksen empiiri-
nen osio suoritettiin monitapaustutkimuksena, jossa haastateltiin viittd ISO/IEC
27001 -sertifioitua organisaatiota. Tédssd luvussa vedetddn yhteen tutkimuksen
tulokset, sekd arvioidaan tutkimuksen luotettavuutta ja tulosten yleistettavyytta.
Luvun lopussa esitellddn vield mahdollisia jatkotutkimusaiheita.

7.1 ISO/IEC 27001 -sertifikaatin hankintaan ja yllipitoon vaikut-
tavat useat tekijit

Sertifikaatin hankinta ja sen ylldpito perustuvat moneen tekijaan. Vaikka sertifi-
kaatti hankittaisiinkin aluksi vain yhden tekijan, kuten asiakasvaatimuksen tai
ulkopuolisen pakon takia, on sertifioinnissa kuitenkin useita tekijcitd, jotka puol-
tavat sen hankkimista ja yllapitamistd. Hankintaperusteita voi jakaa karkeasti tie-
toturvaperusteisiin ja taloudellisiin syihin, joita tukevat muut yleiset hyodyt. Tie-
toturvahyodyistd iso osa tulee suoraan standardin implementoinnin mukana,
mutta my0s sertifioinnilla on vaikutusta organisaation tietoturvan tasoon. Stan-
dardin implementointi mahdollistaa sen, ettd organisaatiolla on tytkaluja hallita
tietoturvaa. Vahva johdon tuki on elintdrkedd johtamisjdrjestelmdn toiminnan
varmistamiseksi, mutta toisaalta myos yksittdisten tyontekijoiden panoksella on
merkitystd, silld esimerkiksi tietoturvatietoisuuden hyva jalkautuminen edistaa
tietoturvaa merkittdvésti. Jatkuvan parantamisen varmistaminen taas edesauttaa
sitd, ettd organisaation tietoturvan johtamisjdrjestelmd pysyy ajankohtaisena val-
litsevien riskien hallitsemiseksi. Jatkuva parantaminen my®os tehostaa jdrjestel-
mén toimintaa siten, ettd se tukee organisaation liiketoimintaa entistd paremmin.

Sertifikaatti toimii vakuutena siitd, ettd organisaation tietoturvan johtamis-
jdrjestelma on hallittu, toimiva ja jatkuvasti ylldpidetty. Sertifioinnin myotd orga-
nisaation johtamisjdrjestelméd kehittyy kokonaisvaltaisesti paremmaksi niin do-
kumentaation, prosessien kuin tietoturvan jalkautuksen suhteen siten, etta tieto-
turva on integroitu osa koko organisaation toimintaa kaikilla sen kerroksilla. Ser-
tifiointi tuo mukanaan sertifikaatin ylldpitdmiseen liittyvid velvoitteita, jotka
kannustavat ja pakottavat organisaation toimimaan aktiivisesti tietoturvan hal-
linnan parissa. Sertifiointisykli sisdltdd vuosittaiset, kevyemmait, seuranta-audi-
toinnit ja syklin paattyessa laajempi uusintasertifiointi varmistaa, ettd sertifioitu
organisaatio ylldpitdd tietoturvan hallintajdrjestelméédnsa standardin vaatimus-
ten mukaisesti. Auditoinnit mahdollistavat ulkopuolisen ja puolueettoman toi-
mijan antaman palautteen jarjestelmén kehittdmiseksi ja puutteiden loytamiseksi.
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Lisdksi auditoinneilla on siind mielessd pakottava ja painetta luova merkitys, ettd
sertifioidun organisaation on kiinnitettdva erityistd huomiota oman toimintansa
tason yllapitamiseen ja kehittdimiseen saadakseen auditoinnista hyviaksytyn tu-
loksen.

Sertifikaatin hankinta on usein taloudellinen pdatos, vaikka sertifioinnin
pddasiallinen tehtdva on osoittaa organisaation tietoturvan hyva taso. Sertifiointi
on tdysin vapaaehtoista, ellei syy sertifioinnille ole pakko, jonka syy voi olla toi-
mialan vaatimuksissa tai lainsdadannossa. Sertifikaatti on markkinointiviline,
jolla organisaatio voi vakuuttaa potentiaaliset asiakkaansa siitd, ettd se huolehtii
sitoutuneesti tietoturvasta. Taten sitd voidaan kdyttdd myyntid edistédviin tarkoi-
tuksiin edistimddn myyntiprosessia. Sertifikaatti tuottaa myos sadstoja. Myynti-
prosessi selkeytyy, kun asiakkaan tietoturvavaatimuksia voidaan kuitata sertifi-
kaatilla, ja tehostuneet prosessit voivat auttaa organisaatiota vahentamaan omia
kulujaan. Edelld mainitut tekijdt nostavat organisaation arvoa, silld taloudellisten
etujen lisdksi sen julkisuuskuva ja imago parantuvat. Kuitenkaan merkittavaa
kilpailuetua sertifikaatti ei endd nykyisin valttamattad tarjoa. Kilpailuetu on riip-
puvainen siitd, kuinka vakiintunut kaytanté ISO/IEC 27001 -sertifiointi toi-
mialalla on. Toisaalta my®s organisaation koko vaikuttaa hyvin paljon siihen, mi-
ten erilaiset hyodyt koetaan. Pienelle organisaatiolle sertifikaatti voi olla elintar-
ked apu luottamuksen rakentamiseksi, kun taas suurelle organisaatiolle sertifi-
kaatti ja tietoturvan johtamisjdrjestelméd on tapa hallita suurta organisaatiota ja
yleinen markkinoilla toimimisen lisenssi.

ISO/IEC 27001 -sertifikaatin hankinta ja ylldpito vaativat investointeja,
mutta ndma investoinnit koetaan kokonaisarviossa hyodyllisiksi ja tuottaviksi.
Investointien mittaaminen on haastavaa, mutta niiden perusteluun kéytetdan
yleensd kokonaisarviota riskeistd, tarpeesta, hyodyllisyydestd sekd mainevaiku-
tuksista. Tyypillisesti organisaatiot ovat valmiita investoimaan tietoturvaan var-
man paéélle, eli siten, ettd investointi on varmasti riittava. Investoinneissa kuiten-
kin nojaudutaan myos siihen, miké on riittdvaa sertifioinnin ylldpitamiseksi. In-
vestointien kannalta tirkeintd, kuten koko ISO/IEC 27001 standardissa, on se,
ettd johto on niihin sitoutunut ja on valmis maarittaméaan tietoturvabudjettiin tar-
peeksi resursseja. Tarpeellisten resurssien madritelmad voi olla mahdotonta mi-
tenkddn aukottomasti madritelld, silld se perustuu hyvin paljon siihen riskiym-
péristdon, jossa organisaatio toimii. Luottamukseen perustuvissa, mahdollisesti
sensitiivistd dataa kasittelevissd organisaatioissa tietoturvaan joudutaan inves-
toimaan merkittavasti enemman kuin vidhemmaén luottamuksellista dataa kasit-
televissd organisaatioissa. Luottamus nousee ISO/IEC 27001 -sertifikaatista pu-
huessa esiin ldhes kaikissa yhteyksissa. Sertifikaatin tehtdvana on toimia osoituk-
sena siitd, ettd organisaatio on luotettava. Monet sertifikaatin tuottamista hyo-
dyistd perustuvat juurikin luottamuksesta syntyvédn uskoon organisaation hy-
vdstd toiminnasta tietoturvan suhteen. Sen takia luottamus nousee esiin yhtena
merkittdvimmista tekijoistd sertifikaatin hankinta- ja ylldpitoperusteissa.

ISO/IEC 27001 -sertifikaatista voi saada myos muita yleisid hyotyjd. Se voi
auttaa lainsdddannon ja erilaisten asetusten, kuten GDPR:n vaatimusten tdytta-
misessd. ISO/IEC 27001:n mukainen johtamisjdrjestelmd voi toimia myos hyvana



77

askeleena toiseen sertifiointiin, silld standardin vaatimukset ovat tietoturvan pe-
rusvaatimuksia ja yleisid hyvidksi koettuja periaatteita. Lisdksi sertifikaatti voi
alentaa erilaisia maksuja, kuten vakuutusmaksuja, jos niiden ehdoissa on tieto-
turvavaatimuksia.

7.2 Sertifiointielimen hankinta perustuu pddosin muihin tekijoi-
hin kuin hintaan

Sertifiointielimen valinta perustuu moniin tekijoihin, joista yksi on hinta. Hinnan
merkitys ei kuitenkaan ole muita tekijoitd tarkeampi, vaikka sertifiointielinten
markkinoilla teoreettisesti sen tulisi olla merkittdvin vaikuttava tekijg, silld toi-
minta perustuu puolueettomuuteen ja madramuotoisuuteen. Hinnan merkitys ei
kuitenkaan korostu sertifiointielintd valittaessa, ellei hintaero ole merkittivin
suuri. Hintaerot markkinoilla ovat kuitenkin melko pienid, joten monet muut te-
kijat hinnan ohella vaikuttavat sertifiointielimen valintaan.

Kilpailutuksen merkitys tuntuu olevan melko vahdinen, sillda markkinoilla
on melko vihin paikallisia toimijoita ja ulkomaisten sertifiointielimien kaytto on
vdhdistd etenkin pienilld organisaatioilla, joilla ei ole toimintaa muissa maissa.
Jos kilpailutusta ei tehdd, se johtuu yleensd hyvastd olemassa olevasta suhteesta
nykyiseen sertifiointielimeen. Toisaalta jos kilpailutusta tehd&én, siihen pyritdan
valitsemaan omiin tarpeisiin sopivat toimijat ja luotettavaksi todetut toimijat.
Sertifiointielimen maine on siten yksi vaikuttavista tekijoistd. Akkreditointi itses-
sddn on osoitus luotettavuudesta, mutta mainetta mitataan myos sertifiointieli-
men tunnistettavuuden kautta. Esimerkiksi suurten sertifiointielinten myonta-
mit sertifikaatit tunnistetaan paremmin ja niiden arvoa pidetddn suurempana.
Toisaalta my®s se, jos sertifiointielin toimii samalla markkinalla, jossa organisaa-
tio pddasiallisesti toimii, auttaa edistaméaan sertifikaatin luotettavuutta.

Yhtend tarkeimmistd tekijoistd on auditoijan ammattitaito. Ammattitaidolla
tarkoitetaan auditoijan kykyd auditoida siten, ettd johtamisjdrjestelman tarkeét
kehityskohteet 16ytyvit ja sitd, ettd auditoija tuntee standardin hyvin ja osaa tul-
kita sitd oikein. Auditoijan ei kuitenkaan toivota olevan pikkutarkka, tai keskit-
tyvan epédoleellisiin asioihin, joista ei ole sertifioitavalle organisaatiolle hyotya.
Kun sertifioitu organisaatio miettii sertifiointielimen valintaa, vaikuttavat am-
mattitaidon ohella merkittavéasti myos kdaytannollisyystekijat. Kaytannollisyyste-
kijat tarkoittavat sertifiointielimen kykyad mukautua sertifiointielimen tarpeisiin,
kuten kykya toimia paikallisesti sielld, missd auditoitava organisaatio toimii,
seké palvella paikallisella kielella.

Sertifiointielimelle voi olla etua siitd, ettd se kykenee tarjoamaan useita pal-
veluita sertifioitavalle organisaatiolle. Useamman sertifioinnin tarjoaminen voi
olla auditoitavalle organisaatiolle helpompaa, kun palvelut voidaan hankkia yh-
delta toimittajalta. T4lloin tilanteesta voi seurata hintaetua, ja toisaalta sertifioin-
tielimen ja sertifioitavan organisaation vélinen yhteistydsuhde syvenee. Kaytan-
nossd kuitenkin organisaatioiden voi olla haastava saada kaikkia haluamiaan
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palveluita yhdestd paikasta, joten tekijan merkitys voi jaddd pieneksi verrattuna
muihin valintaan vaikuttaviin tekijoihin.

7.3 Tutkimuksen arviointi ja yleistettivyys

Tamdn tutkimuksen tuloksia arvioidessa tdytyy tiedostaa tutkimuksen rajoituk-
set ja rajoitusten vaikutukset yleistettdvyyteen. Ensimmdinen tutkimukseen liit-
tyvd rajoitus on ldhdemateriaalin maar4, joka on verrattain pieni aiheen ollessa
uusi ja vahan tutkittu. Riittdvan tieteellisen pohjan rakentaminen oli kuitenkin
mahdollista, mutta etenkin sertifiointielinten valintaan liittyen lahdemateriaalin
vdhdinen mdédrd ja jopa osittainen puuttuminen tuotti haastetta. Toisaalta tama
ei rajoittanut empiirisen tutkimuksen tekemistd, silld haastatteluissa oli mahdol-
lisuus selvittdd vapaan keskustelun kautta myos muita kuin olemassa olevan tut-
kimuksen maéérittelemid tekijoita.

Koska pyrkimyksend oli selvittdd tekijoitd, jotka ovat vaikuttaneet haasta-
teltavien organisaatioiden toimintaan, voidaan tuloksia pitdd siind mielessa luo-
tettavina, ettd kertomukset perustuvat organisaatioiden omaan toimintaan. Kun
tekijat ovat perdisin tosieldmdn toiminnasta, ei niiden vaikuttavuuden merki-
tystd tarvitse arvioida tulosten luotettavuuden osalta kovin tarkasti. Sen sijaan,
on tarkedmpadd arvioida sitd, jdiko tutkimuksessa havainnoimatta joitakin mah-
dollisesti vaikuttavia tekijoitd. Todenndkoistd on, ettd tekijoitd on lisdd, mutta ta-
mén tutkimuksen puitteissa niistd 16ytyi suuri osa. Rajoite liittyy vahvasti tutki-
muksessa kdytettdvissd oleviin resursseihin. Pro gradu -tutkielman kontekstissa
resurssit ja niiden riittdvyys ja rajoitteet on tiedostettava. Taten myos tassa tutki-
muksessa on varmasti aukkoja, jotka vaativat tarkempaa perehtymistd. Tutkijan
omien vaikutusmahdollisuuksien piirissd oleviin luotettavuustekijoihin kuiten-
kin pyrittiin kiinnittim&an mahdollisimman paljon huomiota. Kirjallisuuskat-
saus toteutettiin huolellisesti ja empiirinen osuus sujui ilman suuria haasteita.
Haastattelutilanteista pyrittiin luomaan mahdollisimman helposti ldhestyttavia
ja tehokkaita, ja tulosten analysointi tehtiin jokaisen tutkittavan tapauksen koh-
dalla yksityiskohtaisesti. Ndin ollen vddran tai puuttuvan tiedon todennékoisyys
taman tutkimuksen kohdalla voitaneen arvioida pieneksi.

Yleistettdavyys voi olla laadullisissa tutkimuksissa, etenkin tapaustutkimuk-
sissa, haastavaa. Tdssd tutkimuksessa otos on kohtuullisen pieni, eli viisi. Tallai-
sen otoksen osalta kaikkien tulosten yleistaminen koko populaatioon voi olla lii-
oiteltua, silla kaikki tutkimuksessa 16ytyneet tekijét eivit pateneet kaikkiin tut-
kittaviin organisaatioihin. Toisaalta monet tekijoistd olivat kaikille organisaati-
oille yhteisi, jolloin niiden osalta yleistiminen on helpompaa hyvéksya. Tutki-
muksen tarkein paamaara kuitenkin oli ymmartéa sertifikaatin hankkineiden ja
sertifikaatin hankkimista miettivien organisaatioiden kayttdytymistd ja siind
mielessa kaikki 16ytyneet tekijat ovat arvokkaita 16ydoksid, vaikka ne eivét pétisi
kaikkiin tapauksiin.
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7.4 Jatkotutkimusaiheita

Tdssa tutkimuksessa keskityttiin etsiméddn erilaisia tekijoitd, jotka vaikuttavat
ISO/IEC 27001 -sertifioinnin hankintaan ja ylldpitoon, seka sertifikaatin myonta-
védn sertifiointielimen valintaan. Hankintaperusteita on tutkittu aikaisemmin eri-
laisista ndkokulmista melko kevyesti ja tdimd tutkimus pyrki koostamaan yhte-
ndisen listauksen, joka kattaisi nditd perusteita kokonaisvaltaisesti. Aihe vaatii
kuitenkin vield laajamittaisempaa tutkimusta, joka tutkisi vield tdssd tutkimuk-
sessa piiloon jddneitd tekijoitd, jotka vaikuttavat sertifikaatin hankkimiseen. Eri-
tyisen mielenkiintoista olisi tutkia sitd, miten hankinta- ja valintaperusteet ver-
tautuvat muihin tietoturvasertifikaatteihin ja muihin johtamisjarjestelméastandar-
deihin kuten laatujarjestelmien sertifiointiin.

Lisdksi vield piiloon jadneiden tekijoiden liséksi olisi mielenkiintoista ja erit-
tdin suotavaa selvittdd se, minkalainen painoarvo eri tekijoilla on. Tama tutkimus
sivusi aihetta hyvin kevyesti, silld painopiste oli tekijoiden havainnoimisessa
eikd niinkddn niiden vertailussa. Joidenkin tekijoiden, kuten luottamuksen mer-
kitysta kyettiin arvioimaan erittdin merkittaviksi silld perusteella, ettd se toistui
tuloksissa hyvin usein, kun taas esimerkiksi sertifikaatin merkitystd vakuutus-
maksujen alenemisessa ei voitu pitdd kovin luotettavana timan tutkimuksen pe-
rusteella. Laajamittainen tutkimus suuremmalle otokselle organisaatioita eri te-
kijoiden merkitsevyydestd olisi erittdin tervetullutta terdvoittaméadn sertifioinnin
hankkimiseen ja ylldpitoon liittyvien tekijoiden kartoittamisessa. Lisdksi yksittdi-
send sivuhaarana timan tutkimuksen havainnoista olisi tirke&a selvittda sitd, mi-
ten organisaatiot todellisuudessa mittaavat tietoturvainvestointien onnistumista
ja sitd, miten tietoturvabudjetti todellisuudessa madrdytyy. Taméan tutkimuksen
sisdlld aiheita tutkittiin hyvin pintapuolisesti, joten aiheessa olisi varmasti vield
paljon mielenkiintoista tutkittavaa.

Sertifiointielinten valintaan liittyva tutkimus on vield erittdin olematonta,
joten ongelman ympdrille tulisi keskittdd enemmain tutkimusta. Tama tutkimus
toimi siltd osin pioneerina, ettd se tuotti listauksen tekijoistd, jotka vaikuttavat
sertifiointielimen valintaan. Aihe vaatii kuitenkin myos lisdd tutkimusta monesta
eri ndkokulmasta. Valintaan vaikuttavia tekijoitd on varmasti lisdd ja tekijoiden
vdlinen tdrkeysjdrjestys vaatii vield jatkotutkimusta.
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LIITE1 HAASTATTELURUNKO

Yleisesti

1.

2.
3.
4.

Mitkéd ovat/olivat syyt hankkia ISO/IEC 27001 sertifikaatti?
Mitké ovat syy ylldpitdd sertifiointia?

Onko jotain syytd, jonka takia sertifikaatista luovuttaisiin?
Nostaako sertifikaatti yrityksen arvoa?

Tietoturvanikokulma

1.

4.

Arvioi seuraavaa vditettd: Auditointi ja sertifiointi parantaa organisaa-
tion tietoturvan tasoa.

Arvioi vapaasti organisaation sertifioinnista kokemia tietoturvahyotyja.
Onko organisaation tietoturvan johtamisjérjestelméa parempi, kun se on
sertifioitu?

Minkaélaisia vaikutuksia sertifikaatilla on ihmisten tietoturvaosaamiseen?

Taloudellinen nikékulma

1.
2.
3.

o1

Arvioi vapaasti organisaation sertifioinnista saamia taloudellisia hyotyja.
Tuottaako sertifikaatti sadstoja?

Tuottaako sertifikaatti kilpailuetua, vai onko sertifikaatti alalla jo vakiin-
tunut kadytanto, jonka tayttamistd odotetaan kaikilta?

Lisaako sertifikaatti asiakkaiden luottamusta?

Minkilainen vaikutus sertifikaatilla on olemassa oleviin asiakkaisiin?
Minkailainen vaikutus sertifikaatilla on uusien asiakkuuksien luomi-
sessa’?

Miten sertifikaatti vaikuttaa organisaation julkisuuskuvaan?
Minkaélaista taloudellista arviointia sertifikaatin hankkimiseen/ yllapita-
miseen liittyy?

a. Minkélainen suhtautuminen johdolla on tietoturvainvestointei-
hin?

b. Miten tietoturvabudjetti maaraytyy?

c. Miten sertifikaatin hankkimisen/ylldpitdimisen kustannuksia mi-
tataan suhteessa hyttyyn, toisin sanoen, miten kustannukset pe-
rustellaan? (ROSI, Return On Security Investment)

d. Miten tietoturvariskien minimoimiseen kédytettdva investointi

madraytyy?

Muut asiat

1.
2.

Auttaako sertifikaatti tayttamaan lainsdaadannollisida vaatimuksia?
Auttaako ISO/IEC 27001 tayttdmé&dan muita tietoturvavaatimuksia, kuten
muita standardeja?
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Onko sertifikaatti alentanut muita kustannuksia, kuten vakuutusmak-
suja?
Mitkd ovat sertifikaatin hankkimisen/ylldpitamisen haasteet ja ongel-
mat?

Sertifiointielimen valintaperusteet

1.

2.
3.
4

Kéytettyjen sertifiointielinten lukumaara:
Onko sertifiointia kilpailutettu sitd hankkiessa?
Minkaélaisiin asioihin kilpailutuksessa kiinnitettiin huomiota?
Milld perusteilla sertifiointielin valittiin?
a. Oliko hinta maardava tekija?
b. Vaikuttiko sertifiointielimen maine?
c. Vaikuttiko sertifiointielimen ammattitaito?
Vaikuttavatko kdytdannon asiat? (katso tarkennus alakysymyksista)
a. Paikallinen toimija vs. kansainvilinen toimija
i. Yhteinen kieli
ii. Joustavuus
iii. Hinta
Vaikuttaako sertifiointielimen kyky auditoida useampia standardeja va-
lintaan?
Jos olette vaihtaneet sertifiointielintd, mikad on ollut vaihtamisen syy?
Mahdollisesti muut valintaperusteisiin liittyvit ja esiin tulevat asiat:

Jarjestd valintaperusteet tarkeysjdrjestykseen:

Hinta

Auditoijan ammattitaito

Olemassa olevat suhteet sertifiointielimeen

Sertifiointielimen kaytannollisyys (yhteinen kieli, sijainti yms.)



