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ABSTRACT
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Taxonomy of creating information security policies
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Supervisor: Siponen, Mikko

This master’s thesis describes the creation of information security policies by us-
ing methodology of systematic literature review. The data is gathered during
Spring 2016 and it includes scientific articles from 1999 to year 2016. This research
describes methods of creating an information security policy from start or after
old information security policy is at end of life. In this research information secu-
rity policy is described as high-level policy, which steers organisation’s security
and normal activity. Three methods to create an information security policy were
found: Risk observation and management, general analysis tools, and organisa-
tion’s key processes and core values. According to the analyzed data the most
common methodology to create an information security policy is to base the cre-
ation on observation and analyzation of organisation’s key processes and core
values.
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1 JOHDANTO

Tutkimuksen tavoitteena on luoda systemaattisen kirjallisuuskatsauksen keinoin
taksonomia tietoturvapolitiikan luomisessa kaytetyille tavoille.

Yritysten suurimmat tietoturvahaavoittuvuudet ovat Ernst & Youngin (Ernst &
Young Global Limited, 2015) mukaan huolimattomat tyontekijat ja vanhentuneet
eli pdivittamattomat turvallisuusmekanismit tai -arkkitehtuuri. Vaikka tyonteki-
joiden muodostama tietoturvauhka organisaatioille on laskenut vuonna 2014
57 %:sta 44 %:iin, voidaan tyontekijoiden aiheuttamia ongelmia pitdd suurina ja
organisaatioiden toimintaa vaarantavina. Siponen, Mahmood ja Pahnila (2014)
esittavat yrityksen tyontekijoiden olevan suurin uhka yrityksen tietoturvallisuu-

ongelmiin organisaatiot vastaavat yleensd tietoturvapolitiikalla.

EY:n (2015) kyselyssa 27 % yrityksista myonsi tietoturvapolitiikkansa olevan epa-
muodollisia, tai politiikat luodaan ad hoc. Ad hoc -tietoturvallisuuspolitiikka ei
valttamattd ole riittdvé ja ajan mittaan ongelmaksi voi muodostua lennosta teh-
tyjen sdddoksien ristiriitaisuus ja riittdimattomyys. Taman perusteella voidaan sa-
noa, ettd tietoturvapolitiikan luomiselle ja olemassaololle on suuri tarve. Hyok-
kdysten onnistuessa organisaatio voi kadrsien informaation menetyksen lisdksi
myds taloudellista tappiota menettimailld asemiaan markkinoilla. (Ernst &
Young Global Limited, 2015; Calder ja Watkins, 2010)

Tutkimusongelmana tédssa tutkimuksessa on, miten tietoturvapolitiikan luomista
on kasitelty tieteellisessd kirjoittamisessa.

Tietoturvapolitiikkojen luomista ei ole laajasti kasitelty tieteellisessa kirjallisuu-
dessa, joten tutkimukselle on tarve. Tietoturvallisuutta on kasitelty ldhinn4 tieto-
turvapolitiikkojen ja -ohjeistusten noudattamisen ndkokulmasta. Tama tutkimus
on merkityksellinen erityisesti yritysmaailmalle, silld tietoturvaloukkauksen tai
-rikoksen kohteeksi joutunut yritys voi joutua kdrsimaan vélittomien taloudellis-
ten tappioiden lisdksi myos oman julkisuuskuvansa tahriintumisesta. Yritysten
tavoitteena on tuottaa voittoa osakkeenomistajilleen, ja yrityksen arvo riippuu
osakekurssista. Yrityksen imagon tahriintuminen voi aiheuttaa negatiivista



kehitystd yrityksen arvolle. Onnistuneen hyokkayksen kohteeksi joutunut yritys
ei vélttamattd ole ainut taho, joka voi karsid haittaa: jos yritys toimii esimerkiksi
terveydenhuollon alalla, tai muulla asiakkaiden arkaluonteisia tietoja késittele-
valla alalla, voivat asiakkaat saada osakseen mittavaa haittaa tietojen varastami-
sen takia. Téallaisessa tilanteessa yrityksen asiakkaiden turvallisuus ja tietosuoja
voivat vaarantua, jolloin yksittdiset ihmiset menettavaét yksityisyydensuojansa ja
heille voi koitua jopa merkittdvad haittaa.

Motivaatio tdiman pro gradu -tutkimuksen tekemiseen on kirjoittajan omien miel-
tymysten mukaista ja sisdsyntyistd. Lisdksi tdméd opinndytetyd tehdédan Tietojen-
kasittelytieteen laitokselle tilaustyond. Taméa opinndytetyd etenee seuraavalla ta-
valla: aluksi esitellddan tutkimuksen aihepiiri, toisessa luvussa esitelldan tietotur-
vapolitiikan kannalta keskeiset kasitteet ja ymparisto, minkd jdlkeen seuraavassa
luvussa esitellddn systemaattisen kirjallisuuskatsaus tutkimusmetodina. Taman
jdlkeen esitellddn tutkimuksen toteutus, jonka jdlkeen esitellddn tutkimusaineis-
ton kuvaus, analyysi tulokset ja viimeisend johtopaatokset.

1.1 Tietoturvapolitiikka

Organisaatiot ovat nykypdivand yhd riippuvaisempia tietotekniikasta, tietojar-
jestelmistd ja internetistd. Ne mahdollistavat tyonteon tehostamisen, mutta saat-
tavat organisaatiot my®os alttiiksi uusille uhille. Tamén tdhden tietoturva on tér-
ked ja ajankohtainen aihe. Tietoturvan perusteisiin kuuluva tietoturvapolitiikka
- tai vahintdan tietoturvaohjeistus - tulisi olla jokaisella organisaatiolla. Yritysten
suurimmat tietoturvahaavoittuvuudet ovat huolimattomat tyontekijit ja van-
hentuneet eli paivittamattomat turvallisuusmekanismit tai arkkitehtuuri (Ernst
& Young Global Limited, 2015). Vuoteen 2014 verrattuna tyontekijoiden muo-
dostama uhka on laskenut 57 %:sta 44 %:iin, voidaan ongelmaa pitdd suurena ja
organisaatioiden toimintaa vaarantavana. Tyontekijoiden virheistd tai piittaa-
mattomuudesta johtuviin haittoihin ja ongelmiin organisaatiot vastaavat yleensa
tietoturvapolitiikalla. Vaikka tietoturvapolitiikka olisi laadittu asianmukaisesti ja
hyvilla tavalla, se ei vélttamaéttd ole onnistunut: jos politiikan alaiset henkil6t ei-
vt kdyttdydy ja toimi politiikan ohjeistamalla tavalla, on politiikka hyodyton ja
samalla muut jarjestelméadn sisdllytetyt tietoturvaratkaisut menettédvit tehonsa.
(Dhillon ja Backhouse, 2001; Straub ja Welke, 1998).
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2 TIETOTURVAPOLITIIKAN OLEMUS

Téssd luvussa esitellddn tietoturvapolitiikan péddperiaatteet ja tietoturvapolitii-
kan olemassaolon tarkoitus. Luvussa kdydadan ldpi, mitd osa-alueita tietoturva-
politiikka pitdd sisdllddn, ja miksi ja mihin tietoturvapolitiikkaa tarvitaan.

2.1 Politiikan kisite

Tietoturvapolitiikka-termi voidaan jakaa kahteen osaan: tekniseen tietoturvaan
ja tietoturvan johtamiseen. (Baskerville ja Siponen, 2002). Tietoturvapolitiikka
teknisestd ndkokulmasta sisdltdd ldhinnd jarjestelmien teknilliseen turvallisuu-
teen liittyvid toimintoja, kuten pddsyn- ja kdytonhallintaa. Tietoturvan johtami-
sella (jatkossa tietoturvapolitiikka) tarkoitetaan niitd hallinnollisia toimia, jotka
luovat organisaatiolle toiminnan lait ja raamit tietoturvan ndkokulmasta. Toisin
sanoen ne luovat mahdollisuuden tietoturvan johtamiseen.

Tietoturvallisuuden tarkoituksena on suojella tiedon luotettavuutta, eheyttd ja
tiedon saatavuutta varastoinnin, prosessoinnin tai siirron aikana. T4dtd kolminai-
suutta on kutsuttu englanniksi lyhenteelld “CIA”: luotettavuus (confidentiality),
eheys (integrity) ja saavutettavuus (availability) (Whitman ja Mattord, 2011.)

Tyokaluna tietoturvapolitiikkaan kdytetdan dokumenttia, joka ohjaa ja méaéaritte-
lee tietoturvalliset tydskentelytavat ja sidnnot - toisin sanoen lait - koko yrityk-
sen toiminnalle. Dokumentti yleensd kattaa edelld mainitut kuusi osa-aluetta,
muodostaen ndin pelisddnnot yrityksen kaikille toiminnoille. Dokumentin tar-
koituksena on suojella ja varmistaa tiedon eheyttd, luotettavuutta ja saatavuutta.
(Straub, Goodman ja Baskerville, 2008). Tietoturvapolitiikkaan liitetddn usein
myds tulevaisuuden kannalta tarkeét prioriteetit ja aikomukset, joiden katsotaan
liittyvdn organisaation tietojdrjestelmien ja tietojen suojaamiseen. (Karyda,
Kiountouzis ja Kokolakis, 2005). Tietoturvapolitiikan luo yleensa erikseen val-
tuutettu ryhmaé, minka jalkeen dokumentti ratifioidaan taysivaltaiseksi osaksi or-
ganisaation sddntokokoelmaa. Taman jalkeen politiikka julkaistaan henkilstolle,
ja samalla tuodaan julki rangaistukset sddntojen rikkomisesta (Straub ym., 2008;
Von Solms ja Von Solms, 2004 a).

Yrityksen politiikan tulee osoittaa johdon sitoumus ja tuki tietoturvan noudatta-
miselle, ja tietoturvapolitiikan on oltava keskeisessd asemassa tukemassa organi-
saation tavoitteita (Joint Information Systems Committee, 2001). Koska yrityksen
johto on vastuussa organisaation tilasta, he myos osoittavat yrityksen kehitys-
suunnan kohti menestystd. Apuvilineend suunnan maéarittdmiselle he voivat
kayttaa erilaisia politiikoita, kuten esimerkiksi tietoturvapolitiikkaa. T&lloin yri-
tyksen johto epdsuoralla tavalla ohjaa tyontekijoiden toimintaa vastaamaan



organisaation tavoitteita. (Von Solms ja Von Solms, 2004 a.) Hone ja Eloff (2002)
esittdvat, ettd vaikka tietoturvapolitiikka on tdrked ja keskeinen yrityksen toimin-
taa ohjaava ja yrityksen turvallisuudesta vastaava dokumentti, on sen luominen
vaikeaa. He myontdvit, ettd tietoturvapolitiikan sisdllostd ei ole konsensusta,
vaan jokainen tietoturvapolitiikka on kirjoitettu tietylle yksittdiselle yritykselle.
Tdlloin samaa sisdltod ei voida valttamattd kayttdd toisessa organisaatiossa.

2.2 Tietoturvapolitiikan rooli

Tietoturvapolitiikan rooli organisaatiossa on suojella tietoturvan periaatteiden
mukaisesti tiedon luottamuksellisuutta, eheyttd ja saatavuutta. Luottamuksel-
lista tieto on silloin, kun sitd voivat kédyttdd vain valtuutetut tahot, kuten jarjes-
telmdt ja henkil6t. Vain auktorisoidut toimijat padsevét kédsittelemddan luotta-
muksellista tietoa. Tietoturvapolitiikan mukaisesti tieto on ehedd vain silloin,
kun tieto on tdydellistd ja kokonaista. Tieto ei ole ehedd, jos se altistuu korruptoi-
tumiselle, tuhoutumiselle tai muulle vahingolle. Saatavaa tieto on silloin, kun tie-
don kisittelyyn valtuutetut henkil6t ja jarjestelmit kykenevit padseméddn siihen
kasiksi ilman esteitd tai hdiriotekijoitd. (Straub ym., 2008).

Tietoturvapolitiikka ei voi olla pelkdstdan teknisid ratkaisuja, vaan kayttdjdt on
otettava huomioon (Furnell ja Clarke, 2012; Von Solms ja Von Solms,
2004a). Raggadin (2010) luoman taksonomian mukaisesti organisaation kohdis-
tuva uhkat voivat olla myos yrityksen tyontekijoistd 1ahtoisid, olivatpa uhkaavat
tilanteet tahallisia tai tahattomia. Tietoturvapolitiikan riittdvélld ohjeistuksella
voidaan ohjeistaa ihmisid kdyttdytymaan tietoturvaa edistavasti, jolloin riski vir-
heiden tapahtumiseen vihenee (Raggad, 2010).

Piittaamattomuus tietoturvapolitiikan suhteen voi esimerkiksi johtua vaikeasti
loydettavasta tietoturvapolitiikasta tai ymmarryksen puutteesta. (Herath ja Rao,
2009; Von Solms ja Von Solms, 2004b). On tarkedd, ettd tietoturvapolitiikka on
koulutettu jokaiselle organisaation jdsenelle ja se helposti saavutettavissa, esi-
merkiksi organisaation sisdisilld verkkosivuilla. T&lloin organisaation jdsenet to-
denndkodisemmin toimivat tietoturvapolitiikan sdddosten mukaisesti. (Puhakai-
nen ja Siponen, 2010.) Tietoturvapolitiikkaa voidaan pitdd yhtend tarkeimmista
tekijoistd organisaation tietoturvan kannalta, silld se luo ne pelisddnnot, joiden
mukaan organisaation tietoturva jarjestetddn ja toteutetaan. Tietoturvapolitiikka
voi olla myos itsessddn niskoittelua aiheuttava tekija: ohjeistus ei valttamatta sovi
kaikkiin tilanteisiin, silld se voi hankaloittaa suuresti tai jopa estdd yksittdisissa
tapauksissa tyontekoa (Puhakainen ja Siponen, 2010.)

Von Solms ja Von Solms (2004a) esittavét tietoturvapolitiikan olevan viestinnan
viline eri osapuolten vililld. Politiikan avulla yrityksen johto pyrkii valittaméaan
halutun viestin eri osapuolille, tdssd tapauksessa organisaation eri jasenille. Tdssa
kontekstissa viestilld pyritdan muuttamaan organisaation jasenten kayttaytymis-
malleja tietoturvalliseen kdyttdytymiseen.
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211 Tyontekijoiden rooli

Tietoturvapolitiikan noudattaminen on tyontekijoiden velvollisuus ja tehtava.
Tietoturvapolitiikka ja -kdytdnnot voivat aiheuttaa ongelmia tyontekijoille tai
jopa estdd tyon tekemisen. Baskerville ja Siponen (2002) ovat teoretisoineet tilan-
teen, jossa tietoturvapolitiikkaa on rikottava, jotta tyonteko onnistuisi. Heiddn
esimerkissddn projektin onnistumisen kannalta tdrkeitd tietoja on siilloutunut yh-
den tyontekijdn tilille niin, ettd muut eivit padse kasiksi niihin. Tamaé voi aiheut-
taa muille organisaation tekijoille tarpeen sddnttjen vastaisesti kayttdad luvatto-
masti toisen tyontekijan tunnuksia saadakseen projektin onnistumaan.

2.1.2 Kulttuurin rooli

Yrityksen organisaatiokulttuurilla on myds oma roolinsa, silld se voi joko sallia
tai estdd uusien toimintatapojen omaksumisen organisaatiossa (Thomson ja von
Solms, 2005: Atkinson, 1997). Kotimaisten kielten keskus madrittelee kulttuurin
yksilon tai yhteison ajattelu- tai toimintatapojen kehittyneisyydeksi tai vakiintu-
neiksi toimintatavoiksi (Kotimaisten kielten keskus, 2016). Kulttuuria voidaan
pitdd vaikuttavana tekijd organisaation jdsenten jokapdivdisissd tyotehtdvissa.
Siksi tietoturvapolitiikan on tultava osaksi organisaation kulttuuria tai muutet-
tava sitd pysyvadsti, jotta tietoturvalliset toimintatavat saisivat organisaatiossa ja-
lansijaa.



3 SYSTEMAATTINEN KIRJALLISUUSKATSAUS

Téssd luvussa esitellddan tutkimusmetodi ja perustelut sen valintaan. Taman jal-
keen luvussa esitellddn tutkimusprosessin kulku. Jotta tutkimuksessa voidaan
tarkastella, miten aiemmat tutkimukset ovat kartoittaneet tietoturvapolitiikan
luomista, kdytetddn tutkimusmetodina systemaattista kirjallisuuskatsausta.

3.1 Systemaattinen kirjallisuuskatsaus metodina

Tutkimusmetodina systemaattinen kirjallisuuskatsaus on jérjestelmallinen,
tarkka ja toistettava tutkimusmetodi. Se arvioi, tarkastelee ja yhdistelee aiempia
tutkimuksia. (Fink, 2013.) Jotta tutkimus olisi toistettavissa, kirjallisuuskatsauk-
sen tulee olla tasmaillisesti suunniteltu prosesseiltaan ja toteutukseltaan. Toistet-
tavuuteen systemaattisessa kirjallisuuskatsauksessa pyritdan seuraamalla kol-
mea tavoitetta: ensimmadiseksi on tdrkedd kerdtd kattavasti alkuperdiskirjalli-
suutta, jotta tietoa ei valikoituisi satunnaisesti valituista yksittdisistd ldhteista.
Toiseksi aineistoksi valikoituvista tutkimuksista selvitetddn menetelmdllinen
laatu. Kolmanneksi olemassa olevia tutkimustuloksia yhdistetddn, jotta tutki-
muksia voidaan hyddyntdda mahdollisimman tehokkaasti. (Fink, 2013.) Okoli ja
Schabram (2010) madrittelevit artikkelissaan kuusi erilaista ja yleistd syytd, miksi
kirjallisuuskatsaus tehdaan:

* Analyysi tietyn tutkimusalan edistymisesta

* Uusien tutkimuskysymysten synnyttaminen tutkitusta ai-

heesta
» Arvioidakseen teoreettisen mallin soveltamista alan kirjalli-
suudessa

* Arvioidakseen metodologian kdyttod alan kirjallisuudessa

* Uuden mallin tai viitekehyksen luominen

» Tiettyyn tutkimuskysymykseen vastaaminen
Taman tutkimuksen tarkoituksena on pyrkid viidennen kohdan mukaiseen lop-
putulokseen, eli uuden mallin luomiseen edeltdvien tieteentekijoiden tyon poh-
jalta. Aineistona systemaattiseen kirjallisuuskatsaukseen tulee kayttaa kaikkia
aiheeseen ja tutkimuskysymykseen liittyvia tutkimuksia, jotka mahdollisesti tuo-
vat lisdarvoa tutkimukseen (Aveyard, 2014).

Systemaattisen kirjallisuuskatsauksen luonteeseen ei kuulu vain toistaa alkupe-
rdisen tutkimuksen 16ydoksid, vaan luoda ja edistdd aiheen tutkimista yhdistele-
malld edeltdvan tutkimuksen materiaalia ja tarkastelemalla sitd kriittisesti (Ke-
kile, Weerd-Nederhof, Cervai ja Borelli, 2009; Hart, 1998). Tamén tutkimuksen
aineistona on kaytetty sekd laadullista ettd madrallista tutkimusta. Jarjestelmalli-
sen kirjallisuuskatsauksen kayttod tutkimusmetodina voidaan tdssad tapauksessa
perustella tutkimuksen paamadaralla: tavoitteena on kartoittaa, miten edeltavét
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tutkimukset ovat kasitelleet tietoturvapolitiikan luomista. Lisdksi systemaattisen
kirjallisuuskatsauksen kayttod tdssd tutkimuksessa puolustaa kolme keskeistd
seikkaa:

1. Jarjestelmallinen kirjallisuuskatsaus mahdollistaa selkedn kuvan luomi-
sen siitd, miten tietoturvapolitiikkaa on aikaisemmin tutkittu, ja mill4 ta-
voin sitd on tutkittu.

2. Jarjestelmallisen kirjallisuuskatsauksen tuloksia voidaan todenndkoisesti
hyodyntad jatkotutkimuksessa.

3. Kirjoittajan henkilokohtaiset mieltymykset ja taidot puoltavat systemaat-
tisen kirjallisuuskatsauksen kayttod. Myos ohjeistus systemaattisen kirjal-
lisuuskatsauksen tekemiseen on kirjoittajan kannalta suotuisa.

Systemaattinen kirjallisuuskatsaus ei kuitenkaan ole tdysin ongelmaton tutki-
musmenetelmad. Petticrewin ja Robertin (2006) mukaan menetelméan kaytto ei ole
suotuisaa tutkimusaiheen ollessa uusi ja vield nuori tai aihetta ei késitelty laajasti
tieteellisessd kirjallisuudessa. Kirjallisuudesta ei voida tdlloin muodostaa selkedd
kokonaiskuvaa, jonka seurauksena tutkimuksen tuloksena on todenndkdisesti
suppea nikemys. Jatkotutkimuksen kannalta hedelmadllinen tilanne t&lloin ei ole
hedelmadllinen (Petticrew ja Robert, 2006.)

3.2 Tutkimusprosessi ja protokolla

Protokollalla tarkoittaa tutkimussuunnitelmaa, jossa maédritellddan kriteerit, joi-
den perusteella aineistoon otetaan mukaan tutkimuksia. Tdssd tutkimuksessa
systemaattinen kirjallisuuskatsaus noudattaa Okolin ja Schabramin (2010) luo-
maa mallia, joka on esitetty kuviossa 1. Heiddn mallinsa on valittu selkeyden ja
sovellettavuuden takia.
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KUVIO 1 Systemaattisen kirjallisuuskatsauksen prosessi (Okoli ja Schabram, 2010, 9)

Tutkimusprosessin eri vaiheet ovat seuraavat:

1. Tutkimuksen tarkoitus
a. Tutkimuksen tarkoitus sekd tavoite ovat selkedsti médaritel-
tyind. Tdlloin lukijalle tutkimuksen tarkoitus on selvéd alusta
alkaen.
2. Protokolla ja harjoittelu
a. Yksityiskohtainen kirjallinen selostus toimintatavasta, jotta
kirjallisuuskatsaus toteutuu oikeaoppisesti.
3. Aineiston etsintd
a. Tarkka kuvaus aineiston valinnasta, sisdanottokriteereists,
hakusanoista sekd perustelut hakusanojen valinnoista. Tama
on ensimmadinen ns. karsintakierros.
4. Aineiston ldhiluku
a. Aineiston karsinta, jossa valitaan kirjallisuus jatkoon tutki-
musta varten, tehddian tdssa vaiheessa. Artikkelien valinta
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tapahtuu artikkelien syvallisemman tarkastelun perusteella.
Karsinnan jdlkeen jdljelle tulee jadda tutkimuksen kannalta
olennainen aineisto.
Laadun vaaliminen
a. Aineiston kolmas karsintakierros, jossa jdljelle jadneesta kir-
jallisuudesta seulotaan jarjestelmallisesti tutkimuksen laadun
perusteella riittdvd aineisto johtopdatosten tekemistd varten.
Aineiston louhinta
a. Tutkimuksen kannalta olennaisten sisdltdjen kerddminen lo-
makkeella yksittdisistd artikkeleista jdrjestelmélliseen muo-
toon, jotta synteesin tekeminen mahdollistuu.
Synteesi
a. Jdsennetyn aineiston analysointi ja yhdistely joko laadullisen,
maédrdllisen tai molempien metodien tavoin.
Systemaattisen kirjallisuuskatsauksen kirjoittaminen
a. Tutkimuksen tulosten kirjaaminen niin, ettd tuloksena on
toistettavissa oleva, itsendinen ja omilla jaloillaan seisova ra-
portti.



4 TUTKIMUKSEN TOTEUTUS

Edellisessd luvussa esiteltiin systemaattisen kirjallisuuskatsauksen prosessi ja
sen eteneminen teoriassa. Tadssd luvussa esitellidn, miten tamin tutkimuksen
prosessi ja sen kahdeksan vaihetta etenevét. Aineisto on kerdtty tietojdrjestelma-
tieteen ja informaatioteknologian arvostetuista lehdistd. Seulonnassa on kaytetty
ennakkoon madrdttyd kriteeristod. Aineiston seulonta on ensimmadinen vaihe,
jossa aineistoa on tulkittu kriittisesti tutkimuskysymyksen avulla.

Téassd luvussa esitellddn aluksi, miten tutkimuksen suunnittelu, aineiston valinta,
aineiston erottelu ja laadun vaalinta on toteutettu. Tamaén jédlkeen esitellddn, mi-
ten tutkimuksen aineistosta on seulottu tutkimuksen kannalta olennainen data.
Lisédksi luvussa esitellddn myos, miten tutkimusaineisto on muodostunut, seka
miten aineisto on analysoitu.

4.1 Tutkimuksen suunnittelu

Taman tutkimuksen suunnittelu aloitettiin helmikuussa 2016 opinnéytetyon oh-
jaajan kehotuksesta. Vuoden 2016 helmikuun tapaamisessa pédétettiin tutkimuk-
sen aihe, metodi ja laajuus. Itse kdytdnnon tutkimus on suunniteltu kdyttden
apuna Okolin ja Schabramin (2010) ohjeita.

4.1.1 Valittujen artikkeleiden kriteeristo

Aineiston seulontaan kdytettdvit kriteerit riippuvat tutkimuksen tutkimus-
kysymyksestd. Lahiluvussa artikkeleista luettiin tiivistelmdt, joiden perusteella
artikkelit valittiin tutkimukseen mukaan. Myos muut seikat, kuten kaytannolli-
set rajoitteet, esimerkiksi tutkimuksen luonne, aika ja rahalliset vaikuttimet vai-
kuttavat aineiston seulontaan (Aveyard, 2014). Jotta tutkimusaineistoa voitaisiin
rajata mielekkaasti, on kdytettava sisddanottokriteereitd, joilla késiteltava yksittéi-
nen artikkeli otetaan mukaan aineistoon tai rajataan pois (Aveyard, 2014). Selked
kriteeristo artikkelien valinnalle mahdollisti selkedn kuvan muodostamisen ja
helpotti tutkimuskysymykseen vastaamista (Aveyard, 2014).

Informaatioteknologian alalta ei 16ydy vield kattavaa listausta erilaisista ta-
voista luoda tietoturvapolitiikka. Jarjestelmallisesti ja huolellisesti tehdyn syste-
maattisen kirjallisuuskatsauksen voidaan katsoa antavan uuden ja kattavahkon
listauksen tavoista, joilla luoda tietoturvapolitiikka organisaatioon. Jotta tyo-
kuormitus ei kasvaisi liiallisen suureksi, tarkastellaan tidssa tutkimuksessa aineis-
toa vasta vuoden 1999 jdlkeen julkaistuista artikkeleista. Tamén lisdksi myos ver-
taisarvioimattomat artikkelit ja kirjat suljetaan otoksen ulkopuolelle, silld niiden
voidaan katsoa mahdollisesti vievan tutkimusta vdardan suuntaan (Rousseau,
Manning ja Denyer, 2008) Artikkelien valintakriteeristo on esitetty alla olevassa
taulukossa (taulukko 1).
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TAULUKKO 1 Kriteeristo artikkeleiden hyvéaksymiselle ja hylkédykselle

Hyviksytdian Hylitdan
Akateeminen tutkimus, Tutkimus ei ole ver-
joka on julkaistu ver- taisarvioitu

taisarvioidussa julkai-
sussa

Artikkeli julkaistu valilla
1999-2016

Tutkimus julkaistu en-
nen vuotta 1999

Tutkimus on julkaistu
tieteellisessd julkaisussa

Blogikirjoitus, sanoma-
lehtikirjoitus tai muu
vastaava

Suomen- tai englannin-
kielinen julkaisu

Julkaisu muulla kuin
suomen tai englannin-
kielella

Aiheena tietoturvapolitii-
kan luominen ja vaiku-
tukset

Tietoturvapolitiikka si-
vuosassa

Tutkimusten kontekstina
yritykset tai julkinen sek-
tori

Yhteistjen, yhdistysten
ja valtioiden tietoturva-
politiikka

Tutkimukset ovat mak-
suttomasti saavutetta-
vissa

Tutkimukset eivit ole
maksutta saavutettavissa

ICT- ja/tai tietojdrjestel-
maitieteen alan tutkimuk-
sia

Artikkelit muilta aloilta
kuin ICT- ja tietojdrjestel-
maitiede

4.1.2 Aineiston etsinti

Kirjallisuuskatsauksen aineiston keruuseen valittiin kymmenen eri lehtes ja tie-
tokantaa. T4dlla varmistettiin, ettd saatu aineisto on riittdvin kattava. Katsaukseen
hyvéksyttiin vain kirjoittajalle ilmaiset suomen- ja englanninkieliset julkaisut.
Hakusanoina aineiston hakemiseen kaytettiin termejd “information security po-
licy”, “cyber security policy”, “information security”, “security governance” ja
“tietoturvapolitiikka”. Julkaisujen mddrad rajattiin valitsemalla vain artikkeleita,
jotka ovat julkaistu vuoden 1999 jdlkeen. Talloin hakulausekkeeksi
muodostui “information security policy” AND "security governance" OR “Cyber
security policy” AND "security governance". Aineiston kerdamiseen kaytettiin
seuraavia tietokantoja: Google Scholar, SCOPUS ja ACM. Loydettyjen artikkelei-

den maédrét ja hakupdivamaarit on esitelty alla olevassa taulukossa (taulukko 2).



TAULUKKO 2 Tutkimuksen aineiston kerddmiseen kéytetyt tietokannat

Tietokanta Hakupaivamaara Kappalemaira
Google Scholar 28.7.2016 49

SCOPUS 28.7.2016 69

ACM 27.7.2016 6

27.6.2016 etsittiin valitulla hakulausekkeella artikkeleita ACM-tietokan-
nasta ja kuusi 1oydettyéa artikkelia otettiin mukaan tutkimukseen. Lisdksi haku
samoilla hakusanoilla osoitettiin SCOPUS-tietokantaan, josta artikkeleita tuli tu-
loksena 69 kappaletta. Taman lisdksi artikkeleita etsittiin Google Scholar -haku-
koneella, joka hakee useasta tietokannasta yhtdaikaisesti. Lopputuloksena haku-
lausekkeella saatiin 124 artikkelin aineisto.

4.1.3 Aineiston lihiluku

Aineiston ldhilukuun saatiin 124 artikkelin aineisto. Kaikki artikkelit luettiin ker-
taalleen, jonka pohjalta tehtyjen arviointien perusteella aineiston ulkopuolelle ra-
jattiin artikkelit, jotka eivét késitelleet tietoturvapolitiikan luomista. Ulkopuolelle
jadneitd artikkeleita oli 112 kappaletta. Taman jdlkeen siirryttiin aineiston erotte-
luun, joissa jdljelle jadneet 12 artikkelia luettiin uudestaan ja niiden laatu arvioi-
tiin sekd niiden keskeisimmait 16ydokset kirjattiin ylos.

4.2 Aineiston erottelu

Aineiston erottelu sisdlsi laadun vaalimisen ja aineiston erottelun vaiheet. Tassa
kappaleessa esiteltiin aineiston erottelun sekd laadun vaalimisen kannalta olen-
naiset yksityiskohdat.

421 Artikkelien laadun vaalinta

Laadun vaalimisen tarkoituksena on seuloa tutkimukseen artikkelit, jotka vas-
taavat tutkimuskysymykseen sisdlloltdan. Edellisessd vaiheessa aineistoon seu-
lottiin artikkeleita, jotka nopealla tarkastelulla ja johdannon perusteella sopivat
tutkimukseen. Artikkelien laadun vaalinnan vaiheessa aineisto seulottiin tihedm-
maélld kammalla, jotta aineistoon ei eksyisi turhia tai epdsopivia artikkeleita.
(Okoli ja Schabram, 2010.) Erityisesti huomiota kiinnitettiin tutkimusten laatuun
(Aveyard, 2010). Tassd tutkimuksessa kdytetdan Okolin ja Schabramin (2010)
suosittelemia ldhestymistapoja sekd laadullisen ettd madrallisen tutkimuksen
tuottaman aineiston laadun arviointiin.

Artikkelien laadun vaalinnan alussa artikkeleita oli valikoitunut tut-
kimusaineistoon 22 kappaletta, joista kymmenen jouduttiin poistamaan laadun
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sdilyttamiseksi. Tassd vaiheessa artikkelit luettiin ensimmadisen kerran alusta lop-
puun ja ne arvioitiin. Tdll6in kymmenen artikkelin havaittiin olevan laadultaan
tai tutkimusasetelmaltaan vdidranlaisia, tai ne eiviat vastanneet taiméan tutkimuk-
sen kysymysasetteluun. Niitd ei voitu sisdllyttdad timdn kirjallisuuskatsauksen ai-
neistoon. Hylityt artikkelit hylkdyssyineen olivat seuraavat:

» Kuusi artikkelia ei késitellyt tietoturvapolitiikan luomista,
vaan sen arviointia tai sen elinkaarta. Nama artikkelit olivat:
Grobler ja Von Solms (2004), Hsu, J. S. C,, Shih, S. P., Hung,
Y. W, ja Lowry, P. B. (2015), Hu, Q., Xu, Z., Dinev, T., ja Ling,
H. (2011), Knapp, K. J., Morris, R. F., Marshall, T. E., ja Byrd,
T. A. (2009), Pathari, V., ja Sonar, R. (2012) ja Safa, N. S., Von
Solms, R., ja Furnell, S. (2016).

* Yksi artikkeli Horcasilta, Pinmtolta, Fuentekselta ja Montes
de Ocalta (2016) hylattiin, silld se késittelee ohjelmistojen tie-
toturvapolitiikkaa eikd organisaatioiden tietoturvapolitiik-
kaa.

* Yksi Asain ja Hakizaberan (2010) aretikkeli ei kasitellyt lain-
kaan tietoturvapolitiikkaa tai sen luomista.

* Yksi Sommestadin, Hallbergin, Lundholmin ja Bengtssonin
(2014) artikkeli hyléttiin, silld sen havaittiin olevan kirjalli-
suuskatsaus.

Liitteeseen 2 on listattu arviointikysymykset, jotka on luotu Okolin ja Schabramin
(2010) artikkelin ohjeiden mukaisesti. Okoli ja Schabram (2010) viittaavat artik-
kelissaan Myersin (2008) esittelemé&&n laadullisen tutkimuksen aineiston arvioin-
tiin, ja siksi tdssa tutkimuksessa kaytetdan Myersin esittamia laadullisen aineis-
ton arviointityokaluja. Esimerkkejda Myersin (2008) kysymyksistd ovat: Kuinka
hyvin tutkimus vastaa esitettyyn tutkimusongelmaan? Onko aineisto riittdvan
laadukasta? Kuinka hyvin tutkimustulokset ovat yleistettdvissd? Laadullisen ai-
neiston arviointiin kdytetddn myos Popen, Maysin ja Popayn (2007) viittaaman
Spencerin, Ritchien, Lewisin ja Dillonin (2003) kirjoittaman artikkelin pohjautu-
via arviointikysymyksid, jotka ovat hyvin linjassa Myersin (2008) ehdottamien
arviointikriteerien kanssa.

Madréllisen tutkimuksen aineiston arviointiin kaytettiin kysymyksida Okolin ja
Schabramin (2010) viittaamasta Finkin (2005) artikkelista: Onko tutkimuksessa
kaytetty hyviaksyttyjd ja yleisid tilastollisia tutkimusmenetelmid? Onko tutki-
muksessa kdytetty luotettavia ja oikeita riippuvia ja riippumattomia muuttujia?
Minkélaisia asteikkoja tutkimuksessa on kdytetty ja ovatko asteikot valittu oikein?
Liitteen 2 mukaiset kysymykset asetettiin jokaiselle aineiston artikkelille. Jotta
artikkeli voitaisiin ottaa mukaan tutkimukseen, on sen saavutettava vihintian
seitsemédn kahdestatoista pisteestd. Laadun arvioinnin tulokset, eli artikkelikoh-
taiset vastaukset on eroteltu liitteessd 3. Liitteessd myos perustellaan, miksi ar-
tikkeli on otettu mukaan tutkimukseen. Jos artikkeli ei ldpdissyt seulaa, se



rajattiin pois tutkimusaineistosta. Pisteytyksen perusteella karsittiin vield yksi ar-
tikkeli, joka oli Waltonin (2002) teksti.

Seuraavaan vaiheeseen aineiston syvemmastd tarkastelusta selvisi viisi artikkelia.
Nadistd viidestd artikkelista luotiin analyysit ja ne otettiin mukaan tutkimuksen
tuloksena syntyvadn synteesiin.

4.2.2 Aineiston louhinta

Aineiston louhinnan tarkoituksena on jarjestelmallisesti erotella jdljelle jadneesta
aineistosta tutkimuskysymyksen kannalta olennaiset asiat. Tarkoituksena on
tuottaa materiaalia, “raaka-ainetta”, josta seuraavassa vaiheessa voidaan muo-
dostaa synteesi yhdessa edeltdvistd aineiston karsinnan vaiheista saatujen tieto-
jen kanssa. (Okoli ja Schabram, 2010.). Itse louhinta tapahtuu ennen synteesin
muodostamista. Louhintaan liittyvét yksityiskohdat on sisdllytetty liitteeseen 4.
Aveyard (2010) ohjeistaa artikkelissaan kohdistamaan tutkimusaineistoon kolme
kysymystd, joiden avulla voidaan varmistua siitd, onko aineisto riittdvan hyva-
laatuista sen mukaan ottamiseksi. Kysymykset ovat:

1. Liittyyko tama tutkimus kirjallisuuskatsaukseen?

2. Vastaako tutkimus kirjallisuuskatsauksen tutkimuskysymykseen?

3. Onko tutkimus tarpeeksi hyvilaatuista, jotta se voidaan sisdllyttdd kirjal-
lisuuskatsaukseen?

Ensimmadiselld kysymykselld Aveyard (2010) tarkoittaa, ettd tutkimus voi vaikut-
taa ensisilmdykselld tutkimuskysymyksen kannalta kannattavalta, mutta tar-
kemmin luettuna tutkimus osoittautuu vain vdlillisesti liittyvan kirjallisuuskat-
saukseen tai tutkimusta ei voida pitdd tarpeeksi luotettavana. Talloin kédsiteltava
aineisto on rajattava pois kirjallisuuskatsauksen aineistosta.

Toisella kysymykselld Aveyard (2010) tdhtada selvittdmaan, onko ai-
neistona oleva tutkimus olennainen asetetun tutkimuskysymyksen kanssa. Talla
tarkoitetaan sitd, sisdltddako tarkasteltava tutkimus kirjallisuuskatsauksen tutki-
muskysymyksen kannalta olennaisia asioita. Tamén kirjallisuuskatsauksen kan-
nalta tutkittavassa aineistossa on olennaista, ettd siind késitelldan tietoturvapoli-
tiikan luomista.

Kolmannella kysymykselld pyritddn Aveyardin (2010) mukaan arvi-
oimaan, kuinka luotettavasti ja laadukkaasti tutkittavan aineiston tutkimus on
tehty ja sitd, kuinka suuri painoarvo tarkasteltavalle aineistolle tulisi antaa.
Aveyard (2010) painottaa, ettd tdtd nimenomaista kysymysta tulisi kdyttdd erito-
ten aineiston kriittisessd arvioinnissa.

Aineiston erottelun jédlkeen jiljelle jaéneeseen aineistoon kohdistettiin edelld mai-
nitut kolme kysymystd aineiston hyodyllisyyden ja laadun takaamiseksi. Ai-
neisto luettiin kahdesti uudestaan alusta loppuun, jotta ymmarrys aineiston si-
sallostd ja laadusta saavutettaisiin. Samalla aineistosta keréttiin olennaiset ja tér-
kedt tiedot, jotta tutkimusaineiston kuvaaminen sujuisi jarjestelmallisesti. Taméan



21

jilkeen synteesin tekeminen aineiston pohjalta mahdollistui. Seuraavassa lu-
vussa kuvataan tdssd luvussa kuvatulla tavalla syntynyt ja siiviloity tutkimusai-
neisto.



5 TUTKIMUSAINEISTON KUVAUS

Téssd luvussa esitellddn seulottu tutkimusaineisto, jotta lukijan on helpompi hah-
mottaa, mitkd artikkelit muodostavat aineiston, missé ja milloin artikkelit on jul-
kaistu ja minkalaisia artikkeleita tutkimusaineisto sisdltdd, sekd milld tavoin ar-
tikkelien aineisto on kerdtty ja niiden sisdltama on tehty.

5.1 Aineiston tutkimusmetodit, maat ja viitekehykset

Jotta systemaattinen kirjallisuuskatsaus olisi ldpindkyvd, on tarpeen kuvata ai-
neistoon valikoituneet artikkelit tarkasti. Tassd kappaleessa esitellddn aineistoon
valikoituneiden artikkeleiden tutkimustyypit, tutkimusmaat ja tutkimusmetodit.
Téalloin lukijan on helpompi hahmottaa, mistd aineisto koostuu.

51.1 Aineiston tutkimustyyppi

Yleisin tutkimustyyppi aineistoon valikoituneissa artikkeleissa oli selke&sti
suunnittelu- ja toimintateoria (engl. Theory for Design and Action) (Gregor, 2006).
Tatd tutkimustyyppid esiintyi seitseméssd aineistoon valikoituneessa tutkimuk-
sessa, Corpuz ja Barnes (2010), Flowerday ja Tuyikeze (2016), Grobler ja Solms
(2004), Jirasek (2012), Knapp, Morris, Marshall ja Byrd (2009), Kadam (2007) ja
Palmer ym. (2001). Kahdessa aineistoon valikoituneessa artikkelissa, Hong ym.,
2006 ja Ruighaver, Maynard ja Warren (2010) oli tutkimustyyppind selittdvan tut-
kimuksen teoria.

5.1.2 Aineiston tutkimusmaat

Neljassa aineistoon valikoituneessa tutkimuksessa aineiston kerddmiseen kéyte-
tyt maantieteelliset sijainnit oli ilmoitettu. Namaé kyseiset sijainnit olivat Ameri-
kan Yhdysvallat ja Yhdistynyt kuningaskunta (200 vastaajaa molemmissa, Flo-
weday ja Tuyikeze, 2016), Taiwan (165 vastaajaa, Hong ym., 2006). Knapp ym.
(2009) oli 220 vastaajaa ja tutkimuksessa vastaajien maat olivat Yhdysvallat (72
% vastaajista), Kanada (5 %), Intia (4 %), Hong Kong (3 %), Yhdistynyt Kunin-
gaskunta (3 %), Uusi-Seelanti (3 %) sekd Ranska, Japani ja Meksiko (vastaajia alle
2 %). Kahdessa tutkimuksessa, Kadamin (2007) ja Palmerin ym. (2001) tutkimuk-
sissa, ei tutkittu maantieteellistd merkitysta sisdltdvad aihealuetta.

5.1.3 Aineiston tutkimusmetodit

Viidessd aineiston tutkimuksessa tutkimusmetodina oli kyselytutkimus. Nama
artikkelit olivat Flowerdayn ja Tuyikezen (2016), Hongin ym. (2006), Knapp ym.
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(2009) ja Palmerin ym. (2001) tutkimukset. Kuitenkin poikkeuksena Palmerin ym.
(2001) tutkimus, jonka aineisto oli keratty aikaisemmin toiseen tutkimukseen, ja
heidédn artikkelissaan he hyddynsivdt samaa dataa. Groblerin ja von Solmsin
(2004), Kadamin (2007), Jirasekin (2012) ja Ruighaverin ym. (2010) tutkimusme-
todina oli kirjallisuuskatsaus samalla tavalla kuin Corpuzin ja Barnesin (2010)
tutkimuksessa.

5.2 Tietoturvapolitiikan luomisen tavat

Ensin esitellddn tietoturvapolitiikan luominen riskienhallintaa hyddyntamalld,
jonka jdlkeen esitellddn nykytilanalyysin (GAP-analyysi) sekd tarkastuslistan
hyodyntamistd tietoturvapolitiikan luomisessa. Kolmantena esitellddan GRC- ja
(hyva hallintotapa, riskienhallinta ja vaatimustenmukaisuus) ja Initial Policy -vii-
tekehyksien kdytto tietoturvapolitiikan luomisessa ja jonka jédlkeen esitellddn tie-
toturvapolitiikan luominen hyviksikdyttden kohdistuvien vaikutusten analyy-
sia. Sitten esitellddn avainprosessien sekd ulkoisten ja sisdisten vaikuttimien ana-
lysoinnin hyvaksikdytto tietoturvapolitiikan luomisessa ja viimeisend esitelldan
eettisten seurausten tarkastelun hyodyntdminen tietoturvapolitiikan luonnissa.

5.21 Riskienhallinnan hyédyntiminen

Tutkimusaineistoon valikoitunut artikkeli Corpuzilta ja Barnesilta (2010) ehdotti
tietoturvapolitiikan luomista yrityksen riskienhallintasuunnitelman viitekehyk-
sen avulla. T&lld he tarkoittivat sitd, ettd organisaation IT-osasto ei ole ainut taho,
joka luo tietoturvapolitiikan, vaan mukana kirjoittamisessa ja suunnittelussa olisi
my0s organisaation riskienhallinnasta vastaava taho. Toisin sanoen, he ehdotta-
vat, ettd perinteistd yrityksen riskienhallintaviitekehystd (CRP) hyodynnettdisiin
yrityksen tietoturvapolitiikan luomiseen ja hallinnointiin. T&ll6in heiddn mu-
kaansa tietoturvapolitiikan hallinnointi olisivat linjassa organisaation riskienhal-
lintapolitiikan kanssa. (Corpuz ja Barnes, 2010)

Toinen riskienhallintaa hyddyntdva ratkaisu oli Flowerdayn ja Tui-
kezen (2016) artikkelissa: Tietoturvapolitiikan kehityksen eldiméankaari (engl. In-
formation Security Policy Development Life Cycle, ISPDLC), jossa kaaren eri
kohdista (riskiarviointi, politiikan luominen, politiikan kayttoonotto, politiikan
noudattaminen ja politiikan noudattamisen seuranta) kaikkein tarkeimmaéksi
nousi riskiarviointi. Tdten toimivan tietoturvapolitiikan luomisen tdhden on tér-
kedd lahted rakentamaan politiikkaa riskiarvioinnin pohjalta, sill4 tadlloin organi-
saatio voi tunnistaa mahdolliset uhat ja haavoittuvuudet, jotka organisaation tu-
lee minimoida ja poistaa tietoturvapolitiikan avulla. (Flowerday ja Tuikeze, 2016)

5.2.2 Npykytila-analyysin hyédyntiminen

Palmer ym. (2007) esittdavat tutkimuksessaan yksityiskohtaisen tietoturvapoli-
tiikkkaviitekehyksen. Tamén mukaan tietoturvapolitiikka tulisi luoda kayttden



hyviksi jo olemassa olevan tietoturvapolitiikan nykytilanalyysia (GAP). T4lloin
mahdolliset ongelmakohdat ja puutteet nykyisessa tietoturvapolitiikkaviiteke-
hyksessd huomataan ja voidaan korjata. (Palmer ym., 2007) Toisenlaisen nako-
kulmaan nykytilan tarkasteluun esitetdan Groblerin ja Von Solmsin (2004) artik-
kelissa, jossa organisaation nykytilanne selvitetddn tarkastuslistan avulla. Talloin
heiddn mukaansa organisaatio kykenee selvittimaan mitd asioita talla hetkellad
tehdddn turvallisesti, missd on parantamisen varaa, mitd ei ole lainkaan suojattu
politiikan keinoin tai miké ei ole organisaatiolle olennaista. Samalla listalla myos
priorisoidaan kyseiset toimet ja osa-alueet, jolloin jokaiselle kohdalle saadaan
kaksi arvoa, joiden painokkuuden mukaan voidaan aloittaa tietoturvapolitiikan
luominen. T4lldin organisaatio kykenee tunnistamaan kipupisteensa ja tietotur-
vapolitiikan keinoin puuttumaan ongelmiin, pienentdmééan niitd ja mahdollisesti
poistamaan kyseiset ongelmat. (Grobler ja Von Solms, 2004).

5.2.3 GRC (hyva hallintotapa, riskienhallinta ja vaatimustenmukaisuus)

Jirasek (2012) esittelee artikkelissaan tietoturvapolitiikan luomista GRC-viiteke-
hyksen avulla. GRC-mallilla tarkoitetaan tdssd tapauksessa sellaista tietoturvan
viitekehystd, joka jakautuu kolmeen pddkohtaan: tietoturvan eteenpdin vievaan
voimaan, riskienhallintaan sekd vaatimustenmukaisuuteen. Ndiden kohtien pe-
rusteella kirjoitetaan tietoturvapolitiikka, joka luo kokonaisvaltaisesti yldtason
raamit organisaation toiminnalle tietoturvan ndkokulmasta. (Jirasek, 2012)

Tietoturvan eteenpdin ajavilla voimilla tarkoitetaan lakeja ja sdaadoksid,
jotka vaikuttavat organisaation toimialaan sddtelemalld toimintaa. Néaistd poik-
keamalla ja rikkomalla organisaatio joutuu kohtamaan sanktioita, kuten sakkoja.
Toinen turvallisuuden alla oleva eteenpédin ajava voima on liiketoiminnan tavoit-
teet, joilla tarkoitetaan niitd tavoitteita, joihin organisaatio pyrkii tuottaakseen
voittoa. Tietoturvan tehtdva tdssd tapauksessa on suojata jarjestelmid ja tietoa,
jota kdytetddn tavoitteiden saavuttamiseen (Jirasek, 2012). Kolmas tietoturvaa
eteenpdin ajava seikka ovat eri uhkat. Uhkat voivat vaarantaa organisaation lail-
lisen toiminnan sekd liiketoiminnan tavoitteiden saavuttamisen (Jirasek, 2012).

Toisena GRC-viitekehyksen keskeisend kohtana on riskien hallinta. Téalla
turvallisuuden hallinnalla tarkoitetaan politiikan, prosessien ja turvallisuuden
mittaamisen viitekehyksid. Politiikan viitekehys sisdltdd esimerkiksi tietoturva-
politiikan sen hallinnointeineen ja luomisineen, standardien ylldpidon ja seuraa-
misen sekd artefaktit. (Jirasek, 2012) Prosessiviitekehykselld tarkoitetaan niité toi-
mia ja toimintoja, joilla politiikan viitekehyksen sisdltamét asiat hahmotetaan
prosesseina ja ne otetaan osaksi organisaation toimintaa. Kolmannella viiteke-
hykselld, turvallisuuden mittaamisella tarkoitetaan palautteen kerdamista ja seu-
raamista eri turvamekanismien ja politikoiden toiminnasta. (Jirasek, 2012) Tal-
16in voidaan Jirasekin (2012) mukaan havainnoida miten tietoturvaprosessit toi-
mivat ja onnistuvat, seké tarvitseeko niitd muuttaa.

Kolmas GRC-viitekehyksen keskeinen kohta on vaatimusten mukaisuus.
Tdlla tarkoitetaan sitd, ettd organisaation tietoturvallisuus ja sen hallinta eivét ole
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ristiriidassa eri sidosryhmien, kuten osakkeenomistajien toiveiden kanssa. Tal-
16in organisaation tietoturvasta vastaava taho voi osoittaa toimittamalla luvatut
kontrollit ja asiat, ettd turvallisuus kykenee luomaan arvoa organisaatiolle ja sen
prosesseille. (Jirasek, 2012)

5.2.4 Initial Policy -viitekehyksen hyédyntiminen

Hongin, Chin, Chaon ja Tangin (2006) Tutkimuksen tarkoituksena oli kartoittaa
pddsyitd, joiden takia organisaatio luo tietoturvapolitiikan hyvéaksikdyttden
ISO/IEC 17799, 2000 -standardin kriteeristtja. Tietoturvapolitiikan tulee olla
suunniteltu tukemaan organisaation keskeisid tehtédvid ja arvoja. Taman vuoksi
ndmad edelld mainitut tehtédvit ja arvot tulee olla kartoitettuna, jotta tietoturvapo-

litiikka voidaan luoda. Kartoituksen jdlkeen politiikka voidaan luoda hyvéksi-
kayttden ISO/IEC 17799, 2000 -standardin kriteeristod. (Hong, ym., 2006)

5.2.5 Kohdistuvien vaikutusten analyysin hyodyntiminen

Kadam (2007) esittelee tutkimuksessaan tietoturvapolitiikan luomisen metodiksi
kohdistuvien vaikutusten analyysin, joka pohjautuu kuuteen kysymyssanaan.
Télla tarkoitetaan sitd, ettd organisaatiolle tulee esittdd kysymykset pohjautuen
kysymyssanoihin mitd, miksi, miten, kuka, missa ja milloin (engl. what, why, how,
who, where ja when). Ndistd kysymyssanoista voidaan Kadamin (2007) mukaan
muodostaa olennaisia kysymyksid, kuten “mitd arvoa tiedolla on organisaa-
tiolle”, “kuka on vastuussa tiedon turvaamisesta” ja ”“milloin tiedetddn, ettd
ovatko turvaamistoimet onnistuneet”. Ndihin kysymyksiin vastaamalla voidaan
luoda kohdistuvien vaikutusten analyysi (engl. Business Impact Analysis, BIA).
Analyysin avulla organisaatio voi tunnistaa ne vaikutukset, jotka tietoturvapoli-
titkan kautta voitaisiin estdd, rajoittaa tai hyviksyd. Kadamin (2007) mukaan tal-
16in tietoturvapolitiikka tulee kirjoittaa tdimé&n analyysin pohjalta, jotta se on to-
siasiallisesti vaikuttava positiivisesti niihin toimintoihin, jotka ovat tunnistettu
kriittisiksi ja tulevat tdten suojata tietoturvapolitiikalla.

5.2.6 Avainprosessit sekd sisdiset ja ulkoiset vaikuttimet

Knapp ym. (2009) esittavit tutkimuksessaan, ettd tietoturvapolitiikka kannattaa
luoda avainprosessien ja sisdisten sekd ulkoisten vaikutusten avulla. Sisdisilld
vaikutuksella Knapp ym. (2009) tarkoittavat suosituksia, parhaita kdytdntoja
sekd alan vakioituneita standardeja. Ulkoisilla vaikutuksilla he viittaavat organi-
saation toimialasta johtuviin erityistd huomiota vaativiin tietoturvakysymyksiin
(hoito- ja rahoitusala), teknologian tuomiin etuihin, jolla he tarkoittavat teknolo-
gian kehittymisen ja muutoksen seuraamista sekéd vallalla oleviin sdddoksiin ja
lakeihin, jotka valtiot sddtavit. (Knapp ym., 2009)



5.2.7 Eettisten seurausten tarkastelun hyédyntiminen

Ruighaver ym. esittdvat vuoden 2010 artikkelissaan tietoturvapolitiikan luomis-
tavaksi erilaista ldahestymistapaa, kadyttdjien tekojen eettisten seurausten tarkas-
telun hyodyntamistd. Talloin Tietoturvapolitiikka tulee kirjoittaa seurausten
etiikkkaa tarkastelemalla, jossa tietoturvapolitiikan kirjoittajien tulee teknisten
lahtokohtien sijasta asettua tavallisen tyontekijan saappaisiin. (Ruighaver ym.
2010) Tallsin tietoturvapolitiikka on ldhempana tavallista kayttdjdd ja se keskit-
tyy ja pakottaa kdyttdjansd ajattelemaan tekojensa seurauksia (Ruighaver ym.
2010). Parhaimmillaan eettisiin seurauksiin pohjautuva tietoturvapolitiikka on-
nistuu ohjaamaan kayttdjidan turvallisempaan toimintaan antamalla heille ilmi,
ettd heiddn teoillaan on merkitystd myos organisaation mahdollisille asiakkailla.
Tietoturvapolitiikka selittdd milloin ja missd olosuhteissa tietyt toiminnot ovat
sallittuja ja milloin eivdt. (Ruighaver ym. 2010)
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6 ANALYYSI

Téssd luvussa esitellddn tdimdn systemaattisen kirjallisuuskatsauksen aineiston
teemat ja analyysi, jonka jdlkeen seuraavassa luvussa esitellddn analyysin poh-
jalta luodut johtopaddtokset. Toisin sanoen, kuten edelld on viitattu, timén luvun
tarkoitus on jasennetyn aineiston analysointi ja yhdistely joko laadullisen, m&a-
réllisen tai molempien metodien tavoin (Okoli ja Schabram, 2010).

Analyysi on olennainen osa systemaattisen kirjallisuuskatsauksen tekemista itse
kirjallisuuskatsauksen kirjoittamisen ohella. Systemaattisen kirjallisuuskatsauk-
sen analyysissd, jota myos synteesiksi kutsutaan, ja tulosten kirjaamisessa on
Okolin ja Schabramin (2010) mukaan luontevaa kdyttdd narratiivista synteesid.
Narratiivisessa synteesissd on etuna se, ettd sen avulla voidaan laadullisesti ana-
lysoida sekd laadullista ettd madrallistd tutkimusta. Talloin kdytetddn apuna tau-
lukointia visuaalisesti hahmottamaan aineiston eroavaisuuksia ja samankaltai-
suuksia. (Petticrew ja Roberts, 2006). Tuomen ja Sarajarven (2009) ohjeiden mu-
kaan aineisto kannattaa redusoida, eli pelkistddn, jonka jdalkeen pelkistetty data
kannattaa ryhmitelld luettavuuden ja tulkittavuuden lisddmiseksi. Ryhmittelyn
jalkeen muodostetaan tdiman tutkimuksen synteesi, eli mit4 erilaisia tapoja luoda
tietoturvapolitiikka on olemassa. Synteesin muodostaminen aloitetaan palaa-
malla takaisin alkuperdisen tutkimuskysymyksen pariin, jonka jdlkeen palataan
lukemaan aineisto lédpi ja luokittelemaan se. (Tuomi ja Sarajdrvi, 2009).

6.1 Kiytettivit metodit tietoturvapolitiikan luomisessa

Kahta artikkelia lukuun ottamatta jokaisessa aineiston artikkelissa esiteltiin eri-
lainen tapa luoda tietoturvapolitiikka. Ndama tavat ovat listattuna seuraavanlai-
set:

e Riskien hallinnan hydédyntdminen

¢ Nykytila-analyysin hyddyntaminen

e GRC-viitekehyksen kaytto

e Initial Policy -viitekehyksen kaytto

e Kohdistuvien vaikutusten analyysin hyodyntaminen

e Avainprosessien ja ulkoisten ja sisdisten vaikuttimien hyvéaksikaytto
o Eettisten seurausten hyvéaksikaytto

Néaiden neljan erilaisen ldhestymistavan sekd niiden taustalla olevien tutkimus-
ten sisdllon perusteella muodostettiin taulukko 3, jossa eritellddn tarkemmin eri
tapoja yhdistdvit ja erottavat tekijat.



TAULUKKO 3 Tutkimusartikkeleiden teemat

Teemat Tietoturvapolitiikan luomistapa
Riskien tunnistaminen ja Tavallisen riskienhallintaviitekehyksen hyvaksikaytto
hallinta Tietoturvapolitiikan elinkaaren riskienhallinta

GRC-viitekehys

Yleiset analyysityokalut Nykytila-analyysi
Kohdistuvien vaikutusten analyysi

Organisaation keskeiset Initial Policy -viitekehys

tehtdvat ja arvot Avainprosessien ja sisdistd ja ulkoisten vaikutusten ha-
vainnointi

Kéyttdjien toimien eettisten seurausten tarkastelu
Organisaation prosessien, tarpeiden ja toimien arviointi

6.1.1 Riskien tunnistaminen ja hallinta

Riskien tunnistamiseen ja hallintaan sijoittui kolme artikkelia aineistosta. Artik-
kelit tarkastelivat tietoturvapolitiikan luomista riskienhallinnan ndkdkulmasta,
silld erotuksella, ettd yksi artikkeleista tarkasteli tietoturvapolitiikan luomista hy-
vaksikdyttden tietoturvapolitiikan elinkaarta, kun toinen artikkeli tarkasteli tie-
toturvapolitiikan luomista tavallisen riskienhallintaviitekehyksen kautta. Kol-
mas artikkeli késitteli riskien kokonaisvaltaista hallintaa ja tunnistamista GRC-
viitekehyksen kautta.

Riskienhallintasuunnitelman viitekehyksen avulla luodessa tietoturvapolitiik-
kaa noudatetaan samoja suuntaviivoja kuin riskienhallintapolitiikkaa luodessa.
Télloin tietoturvapolitiikkaa ei ole luomassa vain IT-osasto, vaan luomisty6ssa
on mukana my®os riskienhallinnasta vastaava taho. Itse tietoturvapolitiikan luo-
misen suurimmat askelmerkit ovat talloin ympériston riskien havainnointi, tur-
vallisuusriskianalyysi ja turvallisuusriskiarviointi. Téall6in tunnistamalla yrityk-
sen toiminnalle suurimmat riskit voidaan yhteistydssa riskeistd vastaavan tahon
kanssa luoda kattava tietoturvapolitiikka, joka on sidottu konkreettisiin ja tun-
nistettuihin riskeihin seké yrityksen riskienhallintapolitiikkaan. Samalla tavalla
tietoturvapolitiikan elinkaaren riskiarviointia hyvéaksikayttamalld voidaan saada
toimiva ja konkreettisiin ongelmiin pureutuva tietoturvapolitiikka. T&ll6in tieto-
turvapolitiikka keskittyy ohjaamaan organisaation tietoturvaa tukemaan liiketoi-
minnan tarpeita sekd vastaamaan ylétasolla tietoturvallisuuden tavoitteisiin.

Voidaan siis todeta, ettd on mahdollista riskienhallintaa hycdyntamalla
luoda tehokas tietoturvapolitiikka, joka luodaan yhteisty6ssd muidenkin kuin IT-
osaston asiantuntijoiden kanssa. Tietoturvapolitiikka huomioi tédlléin organisaa-
tion toimintaympariston, sen asettamat rajoitteet ja pakotteet sekd organisaation
omat tarpeet.
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6.1.2 Yleiset analyysityokalut

Kahdessa aineiston tutkimuksessa kasiteltiin tietoturvapolitiikan luomista ylei-
sid ja tunnettuja analyysityokaluja kdyttden. Nykytila-analyysia hyvaksikaytta-
malld on tarkoitus tarkastella organisaation nykytilannetta, jonka pohjalta voi-
daan luoda tietoturvapolitiikka. Tunnistamalla nykyhetken onnistumiset ja heik-
koudet, sekd puutteet nykyisissd politiikoissa, standardeissa sekd prosesseissa
voidaan tietoturvapolitiikkaa kirjoittaa kattamaan ja tukemaan my6s organisaa-
tion heikkouksia. Voidaan siis katsoa, ettd tietoturvapolitiikka saadaan tilloin
nykytila-analyysin kartoituksen avulla kattamaan paremmin my6s vahemman
teknisten ongelmien tietoturvaongelmat.

Kohdistuvien vaikutusten analyysi tietoturvapolitiikan luomisen
apuvilineend voi tuottaa organisaatiolle sen liiketoimintaa ja ydinprosesseja tu-
kevan tietoturvapolitiikan. T4dlloin tietoturvapolitiikka on hieman enemman ris-
kiperusteisempi kuin nykytila-analyysiin perustuva tietoturvapolitiikka. Kuiten-
kin tdssd tapauksessa tietoturvapolitiikka luodaan ydinprosessien ja liiketoimin-
nan suojaamiseen ja turvaamiseen niiden haavoittuvuuksien perusteella, niin,
ettd tietoturvapolitiikka tukee toimintaa enemman kuin rajoittaa sitd.

Ndiden seikkojen valossa voitaisiin todeta, ettd luomalla tietoturvapoli-
tiikkka hyvaksikdyttden tunnettuja, yleisid analyysityokaluja on tietoturvapoli-
tiikkka valmiina mahdollisesti ldhelld organisaation ydintoimintaa. Tietoturvapo-
lititkkkaa luodessa organisaatio myos joutuu tarkastelemaan ja tunnistamaan
ydinprosessejaan ja mahdollisesti tunnistaa uusia kehitystarpeita tulevaisuuden
varalle. Yleisten analyysityokalujen kdyton eduksi voidaan lukea tunnettavuus
sekéd helppokdyttoisyys; organisaatiot ovat usein kdyttaneet kyseisid tyokaluja jo
aikaisemmin, eiké t&lloin organisaation tarvitse ostaa tai oppia kdyttimaan mah-
dollisesti uutta tyokalua tietoturvapolitiikan parantamisen tai luomisen takia.

6.1.3 Organisaation keskeiset tehtivit ja arvot

Organisaation keskeisiin tehtdviin ja arvoihin perustuva tietoturvapolitiikan luo-
minen esiintyi neljdssd aineiston artikkelissa. Keskisiin tehtdviin ja arvoihin pe-
rustuvassa tavassa luoda tietoturvapolitiikka suurin painoarvo sijoittuu itse or-
ganisaation sisdisiin tavoitteisiin ja tapoihin. Organisaation kulttuuri, prosessit ja
luonne madrittelevit sen, minkélaisen tehokkaan tietoturvapolitiikan organisaa-
tio voi luoda itselleen. Tdaman takia organisaatioiden on ennen tietoturvapolitii-
kan luomista tunnistettava oman yhteisonsa keskiset tehtdvét ja arvot, ja vasta
sen jdlkeen luoda tietoturvapolitiikka hyvaksikadyttden esimerkiksi ISO/IEC
17799, 2000 - tai 27001-standardia. Sisdisten arvojen, tehtdvien ja tekojen eettis-
ten seurausten sisdllyttdmiselld tietoturvapolitiikkaan voidaan télloin luoda po-
litiikka, joka tukee organisaation toimintaa ja sen arvoja. Tall6in organisaation on
luonnollisempaa ottaa kdyttoon ja noudattaa tietoturvapolitiikkaa.



7 TULOKSET

Tdssd luvussa esitelldan taman tutkimuksen tulokset, niiden arviointi sekd poh-
dinta siitd, mitd tulokset kertovat tutkimusongelmasta. Luvussa arvioidaan ja
pohditaan my®os itse tutkimusprosessin sekd tutkimusmetodin onnistumista ja
merkitysta.

7.1 Tulokset

Tutkimuksen tuloksien voidaan katsoa jadneen sangen laihoiksi johtuen
tutkittavan aineiston ohuudesta. Tastd huolimatta, tulokset osoittavat, ettd tieto-
turvapolitiikan luomiselle on aikaisemmissa tutkimuksessa esitetty erilaisia
vaihtoehtoisia tapoja. Tuloksena syntyi taulukko (taulukko 3), jossa luokiteltiin
16ydettyjen artikkeleiden pohjalta erilaiset tavat luoda tietoturvapolitiikka.

Tuloksia tarkastelemalla voidaan huomata, ettd tietoturvapolitiikan luomi-
seen on kaytettdvissd erilaisia keinoja, jotka eivat kuitenkaan lopulta laajasti eroa
toisistaan, silld keinot tdhtddvit samaan lopputulokseen, hyvin kirjoitettuun tie-
toturvapolitikkaan. Tavoissa oli kuitenkin eroavaisuuksia: Riskiarvioinnin
kautta kirjoitettavien tietoturvapolitiikkametodien (Corpuz ja Barnes, 2010; Flo-
werday ja Tuyikeze, 2016, Jirasek, 2012) tuloksena syntyva tietoturvapolitiikka
nojaa organisaation jo valmiiseen riskienhallintaan ja sen metodiikkaan. Talloin
kyseisen metodin avulla luotavan tietoturvapolitiikan organisaation tulee olla
riittdvan kypsd ja omistaa jo olemassa oleva riskienhallintapolitiikka tai suunni-
telma, jotta tietoturvapolitiikka voidaan luoda riskienhallinnan avulla.

Yleisten riskienhallintatytkalujen, kuten kohdistuvien vaikutusten analyy-
sin ja nykytilanalyysin kaytto tietoturvapolitiikan laatimisen tukena vaatii teki-
jdorganisaatiolta kyseisten tyokalujen kadyttotaidon sekd tilaisuuden kayttdd
niitd. T&lld tarkoitetaan sitd, ettd organisaation tulee kyetd yleisid analyysityoka-
luja hyddyntdamalla tarkastelemaan omaa toimintaansa, heikkouksiaan ja vah-
vuuksiaan, jolloin saatujen tulosten pohjalta voidaan kirjoittaa organisaation tie-
toturvapolitiikka. Kyseisten tyokalujen hyviksi voidaan lukea se tosiasia, ettd
edelld mainitut tyokalut ovat yleisesti tunnettuja sekéd niiden saatavuuden ja kay-
ton voidaan katsoa olevan helppoa. Yleisid analyysityokaluja kidyttamalla orga-
nisaatiot voivat my6s saada muuta tietoa omasta toiminnastaan, kuten Kadam
(2007) esitteli tutkimuksessaan kohdistuvien vaikutusten analyysid: organisaa-
tion ydinprosessien kartoitus sekd niihin kohdistuvien uhkien arviointi voi aut-
taa organisaatiota parantamaan omaa toimintaansa myds tietoturvapolitiikkaan
liittymattd. Palmer, Robinson, Patilla ja Moser (2001) esittelivit nykytila-analyy-
sin kdytossd vaatimuksen nykyisestd, jo olemassa olevasta tietoturvapolitiikasta,
joka altistetaan nykytila-analyysille. Tdlloin heiddan mukaansa mahdolliset ongel-
makohdat ja puutteet nykyisessa tietoturvapolitiikkaviitekehyksessda voidaan
huomata seka korjata.
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Kolmannessa tamén tutkimuksen esitetyssd teemassa, Organisaation kes-
keiset tehtdvét ja arvot, esiteltiin esimerkiksi Hongin ym., (2006) ehdottama Ini-
tial Policy -viitekehys, joka hyvaksikdyttdd organisaation keskeisid tehtdvid ja ar-
voja. Tdssd nimenomaisessa tavassa on suurammat eroavaisuudet edelld mainit-
tuihin kahteen tietoturvapolitiikan luomisen tapaan. Hongin ym. (2006) esitta-
malld metodiikalla tietoturvapolitiikka luodaan tukemaan organisaation olemas-
saolon pddsyitd tunnistamalla organisaation eksistenssin kannalta olennaiset toi-
minnot ja tahot. N4itd vasten peilaten organisaation tulisi kirjoittaa tietoturvapo-
litiikkka hyviksikdyttden jo olemassa olevien standardeja, kuten ISO/IEC 17799,
2000 ja ISO 27001 -standardeja. Hongin ym. (2006) mukaan itse tietoturvapolitii-
kan kirjoittamista olennaisempaa organisaatiolle on ymmartdd mihin tarkoituk-
seen ja minkélaiselle organisaatiolle tietoturvapolitiikka kirjoitetaan, silld hyva ja
tunnettu standardi on toissijaista verrattuna organisaation arvojen ja tehtdvien
tuntemiseen perusteellisesti. Toisin sanoen, Hongin ym., (2006) tekstin mukaan
tarkeintd tietoturvapolitiikan luomisessa on tuntea sen tarvitseva organisaatio
kuin se, miten itse politiikka kirjoitetaan. T4td tukevat Knapp ym. (2009), Grobler
ja Von Solms (2004), silld he korostivat omissa artikkeleissaan myos organisaa-
tion itsetuntemuksen tarkeytta: tietoturvapolitiikka kannattaa kirjoittaa noudat-
tamaan organisaation ja ymparoivdn maailman asettamia vaateita sekd tuke-
maan organisaation toimintaa. Erilaisen ldhestymistavan organisaation keskei-
siin tehtdviin ja arvoihin esittaviat Ruighaver ym. (2010). He ldhestyviét tietotur-
vapolitiikan tekemistd kdyttdjien toimien eettisten seurausten ndkokulmasta.
Téssd tapauksessa my06s organisaation oma toiminta ja sen tunteminen korostu-
vat, silld kédyttdjdt ovat osa organisaatiota, ja tdten heiddn tuntemisensa voidaan
laskea osaksi organisaation itsetuntemusta.

7.2 Tutkimuksen merkitys

Taman tutkimuksen heikkous nousee esiin tdssd luvussa: Aineiston viahyy-
den takia on suhtauduttava kriittisesti timén tutkimuksen tuloksiin, silld timéa
tutkimus on kestdanyt liian kauan aikaa, eikd néitd tuloksia voi pitdd endd kovin
yleistettdvind. Tutkimuksen tarkoitus oli kartoittaa mitd erilaisia tapoja on luoda
tietoturvapolitiikka ja tutkimuksen oli mdara valmistua vuodessa, mutta tutkijan
omien syitten takia tutkimus valmistui vasta kolme vuotta sen aloittamisen jal-
keen, eikd sitd voida pitdd luotettavuutta lisddvana tekijand systemaattisen kirjal-
lisuuskatsauksen kannalta, vaikka tutkimus tehtiin noudattaen Okolin ja
Schabramin (2010) ohjeita. Systemaattiselle kirjallisuuskatsaukselle tyypillisesti
tamd tutkimus ei antanut laajaa ja uutta tietoa, vaan pyrki kerddmaééan ja kasaa-
maan aikaisemman tutkimuksen tuloksia sekd tarkastelemaan niitd. Toisin sa-
noen, timan tutkimuksen merkitys on védhdinen, vaikka se loi pienen ja lyhyen
taulukon eri tavoista luoda tietoturvapolitiikka (taulukko 3).



7.3 Tutkimusmenetelmi

Taman tutkimus rakentui Okolin ja Schabramin (2010) kirjoittaman syste-
maattisen kirjallisuuskatsauksen ohjeen pohjalle. Kuten he kirjoittivat artikkelis-
saan, on systemaattisessa kirjallisuuskatsauksessa tarkeds, ettd lukija pystyy seu-
raamaan tutkijan jalanjaljissd koko tutkimuksen matkan. Tamén tdhden tédssa tut-
kimuksessa pyrittiin huomioimaan ja dokumentoimaan mahdollisimman tar-
kasti tutkimuksen eri vaiheet. Okoli ja Schabram (2010) esittivét tekstissddn, etta
systemaattisessa kirjallisuuskatsauksessa on tamaén takia etsittdva ja valittava ai-
neisto, seulottava aineistosta tutkimukselle merkitykselliset tutkimukset seka
vaalittava aineistossa tarvittavan korkeaa laatua.

Materiaalin haku suoritettiin kahdessa osassa, ja sen aikana havaittiin, etta
itse hakulausekkeen muodostaminen niin, ettd se tuottaa hyodyllisen mééaran ai-
neistoa on todella tdrkedd ja hankalaa. Useamman yrityksen jdlkeen hakulause
saatiin tarpeeksi rajatuksi, jotta aineiston keruu voitiin aloittaa. Aineiston ke-
ruussa on huomattava tutkijan harjaantumattomuus, silld aineiston koko kasvoi
nopeasti suureksi, joka tuotti myohemmin ylimddrdistd tyotd seuraavassa vai-
heessa, kriittisessid arvioinnissa.

Tutkimuksen suurin ja raskain tyo oli materiaalin hakua seuranneessa kriit-
tisessd arvioinnissa. Tutkimuksen alussa méériteltiin tutkimukseen mukaan otet-
tavan aineiston sisddnottokriteerit. On huomattava, ettid vaikka kriteeristo oli it-
sessddn helppo luoda, oli niihin palattava jatkuvasti kriittisen arvioinnin aikana.
Huomattava mddréd aineistosta jouduttiin poistamaan, silld ne eivét joko kasitel-
leet tutkimuksen aihetta, olivat tutkijan saavuttamattomissa maksumuurin ta-
kana tai olivat korruptoituneet eikd aineistoa voitu kyseisten artikkelien osalta
palauttaa. Kriittisen arvioinnin aikana myos havaittiin muutama kaksoiskappale,
jotka olivat pddtyneet aineistoon. Kaksoiskappaleet poistettiin aineistosta.

Kriittisen arvioinnin jdlkeen artikkelit luettiin vield uudestaan. Tdssa 1ahi-
luvussa huomio keskittyi aineiston laatuun, jonka takia artikkelit pisteytettiin.
Apuna aineiston pisteytyksessad kdytettiin sekd Aveyardin (2010), Myersin (2008),
Popen ym., (2007) ettd Spencerin ym., (2003) ohjeita systemaattisen kirjallisuus-
katsauksen kriittisen arvioinnin tekemiseen. Tamén vaiheen jdlkeen tutkimuksen
aineistoon hyvaksyttdavid artikkeleita oli aineistossa jaljelld viisi kappaletta.
Téssd vaiheessa on huomattava, ettd epdilys aineiston riittdvyydestd nousi esiin.
Pitkdn epdilyn jdlkeen tamén pro gradu -tutkielman ohjaajan kanssa sovittiin,
ettd aineiston sisddnottokriteerejd kannattaa hollentdd, vaikka mahdollisuus sys-
temaattisen kirjallisuuskatsauksen vaatiman korkean tason laskemiseen koros-
tuu. My6s Aveyardin (2014) ohjeistus tuki tdta ratkaisua: hdnen mukaansa viiden
hyvilaatuisen artikkelin mukaan kannattaa harkita otettavan mukaan heikom-
malla tasolla varustettuja tai vahemman relevantteja tutkimuksia. Tama asia tu-
lee vain selostaa tutkimuksessa ja selittdd ettd kirjoittaja on tietoinen niin sanotun
heikomman aineksen olemassa olosta tutkimusaineistossa, silld tarpeeksi kor-
kealaatuista aineistoa ei osattu tai kyetty loytdaméaan (Aveyard, 2014). On hyvin
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todenndkoistd, ettd aineistosta karsittiin tutkijan oman osaamattomuuden takia
tutkimukseen kelpaavia artikkeleita, minkd voidaan katsoa johtaneen aineiston
pienuuteen ja vaikuttaneen heikentdvasti tdimén tutkimuksen laatuun. Uusiksi
ehdokkaiksi aineistoon otettiin seitsemdn artikkelia, jotka arvioitiin uudestaan.
Nama kyseiset artikkelit ovat esitettynd alla olevassa listassa

* Chaudry, Chaudry ja Reese, 2012,

* Grobler ja Von Solms, 2004

» Pathari ja Sonar, 2012

* Jegede, Aimufua ja Salami, 2007

= Jirasek, 2012

* Knapp, Morris, Marshall ja Byrd, 2009
» Ruighaver, Maynard ja Warre, 2010

=  Walton, 2002

Artikkeleista neljd todettiin laadultaan ja sisélloltdan sellaisiksi, ettd ne voi-
tiin ottaa mukaan tutkimukseen. Nama4 artikkelit olivat Grobler ja Von Solms
(2004), Jirasek (2012), Knapp ym. (2009). Tédten lopulliseen kriteeriston hollenta-
misen jdlkeen aineistoon saatiin yhdeksdn artikkelia tutkittavaksi ja synteesin
muodostamiseksi.



8 JOHTOPAATOKSET

Taman tutkimuksen tarkoituksena oli kartoittaa aiemmin kirjallisuudessa esite-
tyt tavat luoda tietoturvapolitiikka. Tutkimuksen alussa esitetty tutkimuskysy-
mys oli “minkaélaisia tapoja on tietoturvapolitiikan luomiseen?”.

Tdamdn teoreettisen pro gradu -tutkielman tuoma hyoty ei ole valtta-
méttd suuri, mutta sen voidaan katsoa paljastavan sen seikan, ettd tutkittavaa
tietoturvapolitiikan luomisen eri tavoissa ja niiden kehittdmisessd on vield
edessd. Tutkimuksessa pyrittiin tarkastelemaan systemaattisen kirjallisuuskat-
sauksen keinoin, milld tavalla tietoturvapolitiikan luomista on késitelty aiem-
massa tieteellisessd kirjallisuudessa ja minkéalaisia toimintatapoja tietoturvapoli-
tiikkan luomiselle on esitetty. Tutkimuksen tuloksena saatiin aikaan kolmiosainen
teemoitus niistd tavoista, joilla tietoturvapolitiikka voidaan ylédtasolla luoda.

Tutkimuksen tulokset esittdvit, ettd tietoturvapolitiikan luomista on kési-
telty aiemmassa tutkimuksessa suhteellisen vahdnlaisesti, ja ettd teemoittain esi-
tettynd tapoja luoda tietoturvapolitiikka on kolme. Tavoista kolme painottui ris-
keihin ja kolmas organisaation oman kulttuurin ja prosessien tuntemiseen. Voi-
daankin mieltdédn, ettd tietoturvapolitiilkan luominen on yleisempé&d organisaa-
tion oman tekemisen ja prosessien itsetutkiskelun avulla. Riskienhallinnan ja
tunnistamisen tarkeyttd edelld mainittuihin voidaan myo6s kuitenkin painottaa,
ja sen voidaan katsoa myos olevan hyodyllistd tietoturvapolitiikan luomisen kan-
nalta.

Empiirisen jatkotutkimuksen kannalta hedelmallisid uusia tutkimusaiheet
voisivat esimerkiksi liittyd yksittdisten tietoturvapolitiikkojen luomiseen ja nii-
den luomisprosessien tarkkailuun sekd vertailuun. Tama tutkimus kartoitti ar-
tikkeleita tietoturvapolitiikan luomisesta vuosien 1999 - 2016 viililld, jolloin teo-
reettisen jatkotutkimuksen kannalta voisi olla hyodyllistd jatkaa tutkimusta vuo-
den 2016 jalkeen ilmestyneiden tutkimusten ja artikkeleiden joukosta. Pitkittdis-
tutkimuksen kannalta voisi olla mielenkiintoista tarkkailla tietoturvapolitiikan
elinkaaren kaikkia vaiheita sen luomisesta poistamiseen asti. T&lloin mielen-
kiinto voisi kohdistua siihen, kuinka paljon tietoturvapolitiikka mahdollisesti
muuttuu elinkaarensa aikana, ja onko mahdollista luoda alusta alkaen tietotur-
vapolitiikka, jota ei tarvitsisi muuttaa.

Tamaén tutkimuksen tekeminen oli tekijdlleen suuri tyd, ja se valitettavasti
nidkyy myos tutkimuksen laadussa seké rajoittuneisuudessa. Tutkimusmetodina
kaytetty systemaattinen kirjallisuuskatsaus on tyomaaraltaan laaja, ja vaatii kdyt-
mahdollisesti rajoittivat liikaa aineiston laajuutta seulonnan liiallisella tarkkuu-
della, jolloin vakuuttavia yleistyksid ja johtop&datoksid tdmén pro gradun tulok-
sista ei ole luultavasti suotavaa tehda.
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Tutkimuksen tarkoitus

Tutkimus esittda lahestymis-
tavan, jossa perinteistd yri-
tyksen riskienhallintaviiteke-
hysta kaytetaan yrityksen tie-
toturvapolitikan luomiseen ja
hallinnointiin. Talldin kehitys
ja hallinnointi olisivat linjassa
yrityksen riskienhallintapolitii-
kan kanssa.

Tutkimuksen tarkoituksena
on luoda viitekehys (sisaltaen
Tietoturvapolitikan  kehityk-
sen elinkaaren), joka varmis-
taisi varteenotettavan struk-
turoidun metodologian tieto-
turvapolitikan  tehokkaalle
luomiselle ja kayttéonotolle.
Tutkimuksen tarkoituksena
on luoda arviointijarjestelma
tietoturvapolitikan  valmiu-
delle ja tarpeiden kartoittami-
selle.

Tutkimuksen tarkoituksena
on kartoittaa paasyitd, joiden
takia organisaatio luo tieto-
turvapolitikan  hyvéksikayt-
tden ISO/IEC 17799, 2000.

Tutkimuksen tarkoituksena
on esitelld, etta organisaation
tietoturvapolitiikka tulee vain
tarkasti muokata jo valmiista
tietoturvapolitiikoista itselleen
sopiva Yyhdistelemalla niita
sekad sovittamalla ne omalle

organisaatiolle ja ymparis-
télle sopivaksi.
Tutkimuksen tarkoituksena

on esitella tietoturvallisuuden
GRC -malli ja sen toiminta.

Keskeisimmit 16ydokset

ISP-CRP -tapa, eli yrityksen riskienhallin-
tasuunnitelman viitekehyksella luodaan
tietoturvapolitikka kayttdéen samoja as-
kelmerkkejéa kuin riskienhallintapolitiikan
luomisessa. Tallgin tietoturvapolitikkaa
ei pelkastdan sysata IT-osaston luota-
vaksi, vaan mukana luomisessa on myos
riskienhallinnasta vastaava taho. P&a-
kohdat luomiselle ovat: 1. Ympariston ris-
kien havainnointi 2. Turvallisuusriskiana-
lyysi 3. Turvallisuusriskiarviointi
Tietoturvapolitikan kehityksen elinkaa-
ren kohdista kaikkein tarkeimmaksi nousi
riskiarviointi. Taten toimivan tietoturvapo-
litiikan luomisen tdhden on tarke&a lahtea
rakentamaan politikkaa riskiarvioinnin
pohjalta. Talldin organisaatio tunnistaa
mahdolliset uhat ja haavoittuvuudet,
jotka tulee minimoida.
Tietoturvapolitikka luodaan noudatta-
maan 1S017799-standardia. Politiikka
luodaan arvioimalla olemassa olevaa po-
litikkaa tai nykytilaa, ja tarkastelemalla
organisaation tarpeita eri osa-alueilla tie-
toturvan nékokulmasta. Talléin samalla
arvioidaan myos politikan riittavyytta ja
kattavuutta.

Tietoturvapolitiikan tulee olla suunniteltu
tukemaan organisaation keskeisia tehta-
vid ja arvoja. Taten nama tehtavat ja ar-
vot tulee olla kartoitettuna, jotta tietotur-
vapolitikka voidaan luoda. Tamén jal-
keen politikka luodaan hyvéaksikayttaen
ISO/IEC 17799, 2000

Organisaation prosessit, toimintatavat ja
ymparisto tulee olla tarkasteltuna ja ana-
lysoituna, jotta tietoturvapolitiikka voi-
daan kirjoittaa jo olemassa olevien ja
tunnistettujen tietoturvapolitiikoiden poh-
jalta. Politiikan tulee tasapainoilla oi-
keuksien ja vastuiden valilla, ja sen tulee
my6s maarittaa yksinkertaisesti se, mika
on sallittua ja mika ei.

Tietoturvapolitikka ymmarretddn osana
GRC-mallia, jolloin ympéaroivd maailma
(lait ja sdadokset, liiketoiminnan tavoit-
teet ja tietoturvauhat) otetaan huomatta-
vasti enemman huomioon, kuin pelkas-
tédén keskittymalla yksittaisiin riskeihin tai
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Tutkimus esittelee lahesty-
mistavan, jolla tietoturvapoli-
tikan luomisessa kyetdan
huomioonottamaan liiketoi-
minnan tarpeet mahdollisim-
man hyvin. Kohdistuvien vai-
kutusten analyysi.

Tutkimuksen tarkoitus on ke-
hittda ja esitella organisaatio-
malli kuvaamaan kattavaa
tietoturvapolitiikkaprosessia.

Tutkimuksen tarkoituksena
on kartoittaa kaytannon so-
vellutus  tietoturvapolitikan
kayton ja omaksunnan pa-
rantamiseksi etiikan avulla.

Tutkimus esittelee yksityis-
kohtaisen tietoturvapolitiikka-
viitekehyksen. Nykytilanalyy-
sin (GAP) hyvaksikaytto.

Tutkimuksen tarkoituksena
on esitella tietoturvapolitiikan
kirjoittamisen apuna tarvitta-
via prosesseja, joilla tunniste-
taan tietoturvaongelmia seka
siséllytetdan parhaita kaytan-
teita sisaltava tietoturvasuun-
nitelma.

tietoturvauhkiin seka liiketoiminnan tar-
peisiin.

Kuusi kysymysta (what, why, how, who,
where, ja when), joiden pohjalta luodaan
kohdistuvien vaikutusten analyysi (engl.
BIA, Business Impact Analysis) liiketoi-
mintaprosesseille niin uhkien kuin haa-
voittuvuuksien nakokulmasta, jonka poh-
jalta luodaan tietoturvapolitiikka.
Tietoturvapolitiikka tulisi luoda avainpro-
sessien seka sisadisten (esim. parhaat
kaytannot ja ulkoisten vaikutusten (esim.
toimialakohtainen saately) huomioonot-
tamisen avulla.

Tietoturvapolitiikka tulee kirjoittaa tekojen
seurausten eettisyytta tarkastelemalla,
jossa tietoturvapolitiikan kirjoittajien tulee
teknisten lahtokohtien sijasta asettua ta-
vallisen tyontekijan saappaisiin.

Tietoturvapolitiikka tulisi luoda kayttden
hyvaksi tietoturvapolitikan nykytilanalyy-
sia (GAP), jolloin mahdolliset ongelma-
kohdat ja puutteet nykyisessa tietoturva-
politiikkaviitekehyksessd huomataan ja
voidaan korjata.

Tietoturvapolitikka on luotava yhteis-
tydssd sen organisaation eri jasenten
kanssa, jotka tulevat kayttdmaan tietotur-
vapolitikkaa ja valvomaan sen kayttoa.
Tietoturvapolitikan luomisen apuna toi-
mii 18-kohtaisen lista.
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