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1 JOHDANTO

Yhteiskunnan kriittinen infrastruktuuri ylldpitdd sen tdrkeimpid toiminnalli-
suuksia. Késitteelle on tapauskohtaisesti erilaisia méaaritelmid, mutta pddasiassa
kriittiseen infrastruktuuriin voidaan lukea esimerkiksi finanssiala, liikenne ja
jakeluketjut, energiantuotanto, yleishyodylliset laitokset, terveydenhuollon pal-
velut, elintarvikehuolto seké viestintdpalvelut. Kokonaisuuteen kuuluu fyysisia
laitoksia sekd rakenteita ja sdhkoisid palveluja. (Huoltovarmuuskeskus, 2018;
Ty6- ja elinkeinoministerid, 2018) Sana “infrastruktuuri” tarkoittaa yhteiskunta-
jdrjestelmdn perustoiminnallisuuksia, jotka ovat kriittisid yhteiskunnan toimin-
nan kannalta, ja ne voidaan jakaa sosiaalisiin ja teknisiin infrastruktuureihin.
Sosiaalisilla infrastruktuurit kasittavét julkiset sekd yksityiset palvelut ja tekni-
nen infrastruktuuri taas esimerkiksi liikenneverkot, energia-, vesi- ja jdtteen-
huoltoverkot seki tietoliikenneverkot (Finto.fi, 2018).

Kriittinen infrastruktuuri nojautuu nykyaikana yhd enemmén informaa-
tioteknologiaan ja sen tuottamiin liiketoimintahyotyihin. Lisddntynyt verkostoi-
tuminen ja datavirran maara kasvattavat kyberhyokkaysten potentiaalia erilais-
ten hyokkdysrajapintojen m&adran kasvaessa. (Dupont, 2013; Lee & Lim, 2016)
Ndiden ilmididen myo6td myo6s kriittisen infrastruktuuriin kohdistuvat ky-
berhyokkdykset ovat kasvaneet eksponentiaalisesti viime vuosien aikana ja
monet valtiot ja suuret kansainvéliset organisaatiot ovat alkaneet vastatoimiin
kyberturvallisuusuhkien varalle (Lee & Lim, 2016). Tutkimuskysymys, johon
tutkimus pyrkii vastaamaan on: Mitka tekivit vaikuttavat kriittisen infrastruk-
tuurin tuotantoprosessien toimintavarmuuteen sekd resilienssiin kyberturvalli-
suuden kannalta ja minkaélaisilla keinoilla sitd voi vahvistaa?

Tassd tutkimuksessa tutkitaan systemaattisen kirjallisuuskatsauksen me-
netelmin (Okoli & Schabram, 2010) kriittisen infrastruktuurin tuotanto- ja jake-
luprosessien rakennetta sekéd jdrjestelmid, niiden toimintavarmuutta sekd re-
silienssid ja kyberturvallisuusstrategioita seké viitekehyksid, joilla kriittisen inf-
rastruktuurin toimijat voivat vahvistaa omaa kyberturvallisuuttaan. Tutkimus
toteutettiin hakemalla eri tietokannoista, kuten Google Scholar, Scopus ja IEEE
Xplore, aihealueeseen liittyvid artikkeleita ja teoksia. Ndistd teoksista valittiin
osuvimmat tulokset, joissa késiteltiin kriittisen infrastruktuurin informaa-
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tioulottuvuuden rakennetta, kyberturvallisuutta ja kyberturvallisuusstrategioi-
ta, kyberturvallisuusviitekehyksid ja tuotantojdrjestelmien resilienssid. Nama
kasitellyt aiheet toimivat tietokantahaussa hakusanoina niin suomeksi kuin
englanniksi. Kédytettyja hakusanoja olivat muun muassa: critical infrastructure,
resilience, SCADA, ICS, cyber security strategy, cyber security framework sekd
ndistd muodostettuja yhdistelmid ja muunnelmia. Tutkielman tiedonhakuvai-
heessa pyrittiin hyodyntamaan useita eri julkaisukanavia ja kriittisesti arvioi-
maan ndiden luotettavuutta ldhdekirjallisuutena. Julkaisukanavien laatua tar-
kasteltiin esimerkiksi julkaisufoorumi.fi -verkkosivun luokittelutasojen mu-
kaan, joissa arvosteluasteikko on 0-3. (Julkaisufoorumi.fi, 2018)

Tutkielman rakenne on seuraavanlainen: Toisessa luvussa kaisitteelldan
kriittistd infrastruktuuria kasitteend sekd sen rakennetta lansimaisessa valtiossa.
Luvussa kuvataan lisdksi kriittisen infrastruktuurin ohjausjdrjestelmida koko-
naisarkkitehtuurisesta seké tietoteknisestd ndkokulmasta. Tutkielman kolman-
nessa luvussa esitellddn kriittisen infrastruktuurin kyberturvallisuusymparis-
tod, erilaisia uhkia, riskejd ja haavoittuvuuksia sekd ldhdekirjallisuuden parhai-
ta kdytanteitda. Neljannessd luvussa nditd parhaita kdytéanteitd vertaillaan tieto-
teknisten ja ei-tietoteknisten ominaisuuksien perusteella. Luvussa kuvaillaan
resilienssin ja toimintavarmuuden varmistamiseen liittyvid toimia kyberturval-
lisuuden sekd organisaation riskienhallinnan nakoékulmista. Viimeisessa padalu-
vussa tutkielmasta tehdddn yhteenveto ja esitellidan muun muassa jatkotutki-
musaiheita tulevaisuuden tutkimuksille.



2 KRIITTINEN INFRASTRUKTUURI

Moderneissa ldnsimaissa yhteiskunnan toimintavarmuus perustuu useiden eri
kriittisen infrastruktuurin toimijan yhteistoiminnasta. Ndiden toimijoiden toi-
mintavarmuus nojautuu yhd enemmaén digitaalisten laitteiden toimintakykyyn
jokaisessa tilanteessa. Tdssd luvussa keskitytddan kriittisen infrastruktuurin ka-
sitteen mddrittelyyn ja sen rakenteen selvittimiseen. Ensimmadisend esitelldan
modernin ldnsimaisen valtion kriittisen infrastruktuurin rakennetta sekad merki-
tystd yhteiskunnalle ja lopuksi kasitellddan tuotanto- ja jakelujdrjestelmid, joilla
kriittisen infrastruktuurin toimijat pystyvét tuottamaan palveluita ja tuotteita
yhteiskunnan kayttoon.

2.1 Kiriittisen infrastruktuurin rakenne

Kriittinen infrastruktuuri muodostuu eri aloista ja toiminnoista seké fyysisesta
ettd digitaalisesta toimintaymparistostd. Nditd osia kuitenkin yhdistdida NATO:n
ja Huoltovarmuuskeskuksen maédritelmd, jossa kriittisen infrastruktuuri koos-
tuu vilineistd, laitteista, palveluista sekd tietojdrjestelmistd, jotka ovat kriittisia
yhteiskunnan turvallisuuden, kansantalouden, terveyden sekd valtiohallinnon
toiminnalle. (Huoltovarmuuskeskus, 2018; NATO, 2018) Nama toimijat tuotta-
vat palveluita, kuten terveydenhuoltoa, sekd tuotanto- ja jakeluprosesseja, joi-
den lopputuotteena on yhteiskunnalle tdrkeitd palveluita ja hyodykkeitd, kuten
sahkod, oljyé ja vetta.

Yksi tarkeimpid toimijoita digitaalisen yhteiskunnan toiminnan kannalta
ovatkin sdhkovoimalaitokset sekd sdhkonjakeluverkot, joiden myotd sdhkon
hyodyntdminen liiketoiminnassa on mahdollista ja jopa itsestddn selvdaa moder-
nissa yhteiskunnassa. Hairiotekijdat sahkdtuotannossa voivat tarkoittaa muiden
toimijoiden toiminnan lamaantumisen, silld séhkon hy6dyntdaminen on monen
kriittisen infrastruktuurin toimijan elinehto eivatkad esimerkiksi varageneraatto-
rit pysty tuottamaan sdhkod kuin muutamiksi tunneiksi. (Simonoff, Restrepo,
Zimmerman, & Naphtali, 2008). Sihkon kdyttiminen prosesseissa mahdollistaa
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my0s ndiden prosessien digitalisoitumisen, joka tarkoittaa sitd, ettd tuotanto- ja
jakeluprosesseja ohjataan tietokonelaitteistoilla ja -ohjelmistoilla. Ohjelmistot
sekd teknologiat kehittyvit ja trendi onkin laitteiston, jopa kokonaisten tuotan-
tolaitosten, verkostoituminen. Ndin voidaan todeta, etti kriittinen infrastruk-
tuuri on sidoksissa ja riippuvainen kyberympariston dynaamisesta ulottuvuu-
desta. (Lehto, Limnéll, Kokkomaéki, Péyhonen & Salminen, 2018)

2.2 Kiriittisen infrastruktuurin jdrjestelmit

Kriittisen infrastruktuurin tuotanto-, jakelu- ja kuljetusprosessit tukeutuvat oh-
jelmistoihin, joilla on erilaisia kadyttotarkoituksia. Vaikka lopputuote tai tarjot-
tava palvelu eroaisikin toisistaan, kuten esimerkiksi vedenpuhdistamon proses-
sit sdhkovoimalaitoksen prosesseista, niiden jdrjestelmilli on yksi yhteinen
pdamaara: kriittisen infrastruktuurin palveluiden ja tuotannon luotettavuuden
ja turvallisuuden takaaminen reaaliaikaisesti tiettyjen standardien mukaisesti
(Roe & Schulman, 2018).

Tuotanto- ja jakeluprosessien toimintaan ja niiden valvontaan liittyvat jar-
jestelmédt ovat luokiteltu ohjausjarjestelmiksi (engl. Industrial Control Systems,
ICS), joka on yleisnimitys kaikille teollisten prosessien ohjaamiseen tarvittaville
ohjelmistoille ja laitteille. Nama jarjestelméat ovat kyberfyysisid kokonaisuuksia,
jossa jdrjestelmdn tuottamaa sekd késittelemdd informaatiota hyodynnetddn
synkronoidusti fyysisessd ja digitaalisessa ymparistossd (Lee, Bagheri & Kao,
2015). Jarjestelmdkokonaisuudet koostuvat valvontalaitteista, ohjaimista sekéa
sdahkoisistd, pneumaattisista, mekaanisista tai hydraulisista ohjainkomponen-
teista, joiden avulla prosessin tavoite, esimerkiksi siahkon jakaminen, saavute-
taan. Ohjausjdrjestelmien toimintalogiikka voidaan luokitella kolmeen ohjain-
silmukka-malliin: avoimeen silmukkaan (engl. open loop), suljettuun silmukkaan
(engl. closed loop) ja manuaaliseen tilaan. Ndiden toimintamallien eroavaisuudet
perustuvat toimintalogiikkaan, jossa ohjausjdrjestelmédn tuottama informaatio
eli tuloste, esimerkiksi mitattu lampdétila, késitellddn eri tavoilla. Avoimen sil-
mukan toimintamallissa tuloste kasitellddn vakiintunein ohjein, jotka on ohjel-
moitu laitteiston ohjelmalogiikkaan. Suljetun silmukan toimintamallin tuloste
vaikuttaa syotteeseen, mutta kuitenkin niin, ettd haluttu tavoite sdilyy proses-
sissa koko ajan. Suljetun silmukan jdrjestelmd saakin ndin muuttaa prosessin
toimintaa ennalta méédrédtyin parametrien rajoissa. Manuaalinen toimintamalli
perustuu ihmisten tekemiin paatoksiin ja on tdysin ihmisten monitoroimaa seka
ohjaama. Usein ohjausjdrjestelméd koostuu useista ohjainsilmukasta, ihmisen ja
laitteen vilisestd rajapinnasta (engl. Human-Machine-Interface, HMI) ja tytkaluis-
ta, joilla jarjestelmdd voidaan diagnosoida ja huoltaa. (mm. Boyer, 2009; Nati-
onal Institute of Standards and Technologies, 2014)

Sahkovoimalaitoksissa, jakeluverkostoissa ja tehtaissa ohjelmisto- seka lai-
tearkkitehtuuri on usein monitasoista, jolloin ndiden kaikkien ohjelmien auto-
maation valvontaan tarvitaan tuotantoprosessien ohjausjdrjestelmd. Naistd
SCADA-jdrjestelmd (engl. Supervisory Control And Data Acquisition) on yksi
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tunnetuimmista saatavilla olevista ohjaus- ja valvontaohjelmistoista (Poletykin,
2018). SCADA-jdrjestelmd tunnetaan suomalaisessa kontekstissa valvomo-
ohjelmistona, jonka tarkoitus on monitoroida ja hallita tuotantoprosessien dataa
etdyhteyden avulla niin, ettd tuotantoprosessin hallinta ei tarvitse fyysista lds-
ndoloa tyontekijoilta. (mm. Boyer, 2009; Kumar, Gaur & Kumar, 2018) SCADA-
jarjestelmdt kuuluvat osaksi tuotantolaitoksen paikallista verkkoa (engl. Local
Arean Network, LAN) tai laajaverkkoa (engl. Wide Area Network, WAN), jossa jo-
kainen ohjausjdrjestelmd toimii osana segmentoituja tuotanto- tai jakeluproses-
seja. Suurin ero ndiden kahden tietoverkkoteknologian vililld on tuotanto- tai
jakeluprosessin monitorointipisteen ja mittauspisteen valimatka toisiinsa. LAN-
ratkaisu on hyodyllinen silloin, kun monitoroidaan ldhialueen, esimerkiksi
voimalaitoksen sisdisid sensoreita ja WAN-ratkaisu taas silloin, kun monitoroi-
tava mittauspiste on kauempana monitorointipisteeltd, esimerkiksi jakeluver-
koissa.

SCADA -jdrjestelmilld on aina kolme toimintatasoa (Kuvio 1): kentta- tai
laitostaso (tasol 1) (engl. Field/Plant Level) on toimintataso, jossa syttesignaali
kasitelldan. Taméan toimintatason laitteistoon kuuluvat muun muassa lampo- ja
virtaussensorit, tasoindikaattorit sekd ohjauslaitteistot, kuten erilaiset venttiilit.
Suoraan ohjaustasoon (taso 2) (engl. Direct Control Level) kuuluu jarjestelman
ohjelmoitavat logiikkaohjaimet (engl. Programming Logic Controller, PLC) ja
etdterminaaliyksikot (engl. Remote Terminal Unit, RTU). Namaé ohjaimet ja yksi-
kot pitavat sisdllddan ohjelmoidun toimintalogiikan, jolla jdrjestelmén kom-
ponentteja voidaan ohjata sekd valvoa. Tamad taso sisédltdd myos parametrit esi-
merkiksi suljetun silmukan jédrjestelmissa. Kolmas taso on valvonta- ja ohjausta-
so (taso 3) (engl. Supervisor Control Level), joka on SCADA-jdrjestelmdlle tarkein
toimintataso. Talld toimintatasolla kasitellddn kaikki kenttdtason monitorointi-
ja ohjaustehtadvét sekd tapahtumakaésittelyt.

SCADA -jdrjestelmén toiminta perustuu sensoridataan, jossa tuotantopro-
sessin fyysistd toimintaa, kuten painetta, lampétilaa, virtausta tai jannitettd,
voidaan monitoroida tai ohjata. Nam4 sensorit on yhdistetty fyysiseen tuotanto-
laitteen, kuten esimerkiksi vesipumpun ohjelmointilogiikkaohjaimeen tai etd-
terminaaliyksikkoon. Ndiden komponenttien avulla jdrjestelmd pystyy etdoh-
jaamaan fyysistd tuotantolaitetta ldhettdmalld ensin sy6tesignaalin, joka muute-
taan tuotantolaitteessa digitaaliseksi dataksi. Vastaanotettua dataa verrataan
laitteen mikroprosessorin ohjelmointilogiikkaan, joka johtaa padtoksentekoon.
Taman jalkeen tapahtumasta ldhetetddn data jdrjestelmén valvonta- ja ohjausta-
solle samaa tekniikkaa hyodyntden monitorointia ja analysointia varten. (Boyer,
2009; National Institute of Standards and Technologies, 2014; Kumar, Gaur &
Kumar, 2018)
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Kriittisen infrastruktuurin jdrjestelmid voidaan tarkastella jdrjestelmén tietolii-
kenteen toimintaperiaatteen sekd kokonaisarkkitehtuurin ndkékulmasta (Kuvio
2). Tietoliikenteen toimintaperiaatetta tarkasteltaessa jdrjestelmat voidaan luoki-
tella OSI-mallin (engl. Open Systems Interconnection Reference Model) mukaan
seitsemddn kerrokseen. OSI-mallin fyysinen kerros kuvaa fyysisid tiedonsiirto-
laitteita, siirtoyhteyskerros kuvaa tietoliikennepakettien kehystystasoa, verkko-
kerros kuvaa kahden laitteen vilistd kommunikaatiota, kuljetuskerros vastaa
tietoliikennepakettien toimituksesta sekd niiden jadrjestelystd, istuntokerros vas-
taa useiden yhteyksien multipleksoinnista, esitystapakerros vastaa merkisto-
koodaustapojen yhteensovittamisesta ja sovelluskerros vastaa sovelluksien
viestinndstd kayttdjalle.

Kokonaisarkkitehtuurin ndakokulmasta tarkasteltaessa voidaan kayttda or-
ganisaation tuotannon kokonaishallintaan kehitettyd ANSI/ISA-95 -standardin
Purdue -mallia, jonka mukaan organisaation sovellukset jaetaan viiteen tasoon
(Kuvio 1 & 2). Purdue -mallissa tasot mddrdytyvat seuraavasti: Ensimmaéinen
taso, mallin mukaan taso 0, on fyysisten prosessien taso, jossa kaikki fyysisia
instrumentteja kayttavéat prosessit tapahtuvat. Taso 1 on dlykkédiden laitteiden
taso, joka tunnistaa ja manipuloi fyysisen tason prosesseja, esimerkiksi sensorit.
Taso 2 on ohjausjdrjestelmdtaso, joka monitoroi sekd ohjaa fyysisid prosesseja
esimerkiksi SCADA-jérjestelméan avulla. Taso 3 pitdd sisédllddn tuotannon opera-
tiiviset jdrjestelmdt, joiden avulla tuotetaan haluttu lopputuote tai palvelu. Taso
4 on liiketoiminnallisen logistiikan taso, jossa esimerkiksi toiminnanohjausjar-
jestelmien avulla pystytddn hallinnoimaan liiketoiminnan aktiviteetteja sekd
tuotantoprosesseja ylimmilld tasoilla, kuten kokonaisen tuotantolaitoksen tasol-
la. (Knapp & Langill, 2014)

OSI-malli ANSI/ISA95
7. Sovelluskerros 4. Liiketoiminnallinen taso
6. Esitystapakerros 3. Operatiiviset jarjestelmat
5. Istuntokerros 2. Ohjausjarjestelmat
4. Kuljetuskerros 1. Alykkaat laitteet
3. Verkkokerros 0. Prosessitaso
2. Siirtokerros
1. Fyysinen kerros

KUVIO 2 OSI-malli ja ANSI/ISA95 Purdue-malli
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3 KRIITTINEN INFRASTRUKTUURIN KYBERTUR-
VALLISUUS

Tassd luvussa kasitelldan kriittisen infrastruktuurin toimijoiden kyberturvalli-
suutta. Kappaleessa esitellddn ensimmadisend tunnetuimpia kirjallisuudesta 16y-
dettyjd kyberturvallisuusuhkia sekd -riskejd. Sen jdlkeen késitellddan yleisimpid
kyberturvallisuusstrategioita sekd erilaisia viitekehyksid, joilla kriittisen infra-
struktuurin organisaatiot voivat parantaa sekd vahvistaa omaa toimintaansa
kyberturvallisuusymparistossa.

3.1 Kyberturvallisuusuhkat ja -riskit

Oxford-sanakirja madrittelee kyberturvallisuus -termin tilaksi, jossa puolustau-
dutaan ei-auktorisoituja tai laittomia elektronista dataa hyodyntéaviad toimia vas-
taan tai niitd toimia, joilla tdmén tilan voi saavuttaa (Oxford Dictionary, 2018).
Kybertoimintaympériston jatkuva kehittyminen auttaa liiketoimintamahdolli-
suuksissa, mutta samanaikaisesti se kasvattaa uhkafaktoreiden madraa ky-
berhyokkéyksille. Kybertoimintaympaéristossd ilmenevid uhkia, eli kyberuhkia,
voidaan luokitella karkeasti kahteen luokkaan: tahallisiksi ja tahattomiksi
(Limnéll, Majewski & Salminen, 2014). Oxford-sanakirjassa kyberuhka maéritel-
ldén tietoverkkojen ja jdrjestelmien vahingoittamisen sekd hdirinndn mahdolli-
suudeksi. Uhka on siis todellinen, jos on olemassa mahdollisuudet sen toteu-
tumiseen. (Oxford Dictionary, 2018) Suomen kyberturvallisuusstrategiassa
(2013) kyberuhka linjataan samankaltaiseksi kuin edeltdvissa lahteissda. Kybe-
ruhkat mééritelladan kybertoimintaympariston uhkafaktoreiksi, joilla on vakavia
negatiivisia vaikutuksia Suomen valtion julkisiin palveluihin, talouteen seka
hallintoon.

Kyberturvallisuusstrategian taustamuistiossa tarkennetaan, ettd kyberhyokkéays
esimerkiksi kriittistd infrastruktuuria kohtaan voi lamauttaa valtion elintarkei-
den toimijoiden toiminnan aikaansaaden huomattavia haittoja. (Valtioneuvosto,
2013). Kyberturvallisuusriskit ovat riskejd, joiden aiheuttajina jdrjestelmien haa-
voittuvuudet ja niitd hyvaksikdyttavat kyberuhkat (Refsdal, Solhaug & Stelen,
2015). Nama kyberriskit ja niiden vakavuus perustuu kriittisen infrastruktuurin
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toimijoiden kohdalla mahdolliseen liiketoiminnan hdiriintymiseen tai &dkilliseen
keskeytymiseen.

ISO 27002 -standardissa esitellddn laajassa kadytossda olevaa CIA-
analysointimallia, jolla tieto- ja kyberturvallisuuden osa-alueita voidaan ha-
vainnollistaa. Mallissa kirjaimet tarkoittavat eri osa-alueita: luottamuksellisuut-
ta (engl. Confidentality), eheyttd (engl. Integrity) ja saatavuutta (engl. Availabili-
ty). Tassd kontekstissa luottamuksellisuudella tarkoitetaan sitd, ettd késiteltava
tieto on vain oikeutettujen henkildiden kdytossd. Eheys tarkoittaa, ettd tiedon
kasittelymenetelmdt ovat olleet oikeellisia ja tieto on pysynyt tdydellisend sekd
muokkaamattomana. Saatavuus on osa-alueena se ominaisuus, jonka avulla tie-
to on aina tarvittaessa saatavilla. (ISO 27002 -standardi) N&ihin osa-alueisiin lii-
tetddn usein myods muita ominaisuuksia, kuten kiistimattomyys, jolla tietoon
liittyvd tapahtuma voidaan todistaa muille, ja todentaminen, jolla tiedon kayt-
tamiseen vaaditaan auktorisoitu kayttdja. Nditd osa-alueita tarkastellaan seu-
raavissa kappaleissa riskienhallinnan ja uhkamallinnuksen ndkdkulmasta.

3.1.1 Ei-tietotekniset uhkat ja riskit

Ei-tietotekniset uhat voidaan ndhda koskevan kaikkea miké ei ole suoranaisesti
yhteydessd jdrjestelmén laitteistoon tai ohjelmistoon. Nditd ovat esimerkiksi
heikko fyysinen turvallisuus, kuten avoin pddsy kriittisestd prosessista
vastaavaan tilaan, luonnonkatastrofit, epdsymmetrinen toimintaympaéristo seka
ihmisen tahallinen tai tahaton toiminta.

Eling ja Wirfsin (2019) tuoreessa tutkimuksessa tutkittiin kyberriskien ja
ei-kyberriskien aikaansaamia taloudellisia tappioita organisaatioille, jossa
kokonaisriskien maédrdstda (N=1579) yli 75 % tapauksista olivat ihmisten
tuottamia. Tdamd sisdltdd hakkeroinnit, fyysisen tietovarkauden, inhimillinen
virhe tai laiminlyonti seka kaikki sellaiset tapaukset, jossa dataa manipuloidaan
tahallisesti tai tahattomasti organisaatioiden tyontekijoiden toimesta. (Eling &
Wirfs, 2019) Tutkimustulokset vahvistavat kasityksen siitd, ettd ihmisten
tuottamat hdiriot ovat yleisin syy kyberriskien syntymiselle (mm. Evans,
Maglaras, He, & Janicke, 2016).

Kriittisen infrastruktuurin yleisiin heikkouksiin ja haavoittuvuuksiin kuu-
luu toimintakentdn ominaisuuksia. Kriittisen infrastruktuurin toimijoiden vali-
nen riippuvuus, sektoreiden sidosteisuus, fyysinen laajuus sekd epdselvét hal-
lintosuhteet ndhd&ddn toimintakentdn vakavimpina uhkina (Lewis, 2014). Yh-
teiskunnan sektoreiden sidosteisuus nakyy useiden ldnsimaiden kriittisestd inf-
rastruktuurista, jossa voimalaitoksista, veden- ja sdhkonjakeluverkoista, ter-
veydenhuollosta, logistiikasta 80-90% on yksityisten toimijoiden omistuksessa
(Limnéll, 2018). Julkisen ja yksityisen sektorin yhteistyd yhteiskunnan koko-
naisturvallisuuden takaamiseksi vaatii jaettua vastuuta kaikilta toimijoilta, jotta
resilienssid kyber- ja hybridiuhkille voidaan kasvattaa. (Limnéll, 2018). Toimi-
joiden vélinen riippuvuus perustuu yleishyodyllisille yhteisille resursseille, ku-
ten vedelle ja sdhkolle, joita poikkeuksetta jokainen kriittisen infrastruktuurin
toimija tarvitsee toimiakseen. Useat valtiot ovat my6s riippuvaisia muiden val-
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tioiden tarjoamista tuotteista ja palveluista, joka ndkyy energiapoliittisena
asymmetriana valtioiden vililld. (Lewis, 2014)

Enescu, Bizon ja Moraru (2019) listaavat tutkimuksessaan kriittisen infra-
struktuurin tulevaisuuden kannalta varteenotettavimpia uhkia. Kuten valtiolli-
sella tasolla niin myo6s organisaatiotasolla on nahtédvissa tietynlaista asymmetri-
aa toimijoiden vililld - Isot IT-organisaatiot pyrkivat yhd isompaan markkina-
osuuteen sekd ylivaltaan saatavilla olevista resursseista. Kansainvélisesti toimi-
vat isot yritykset, kuten Googlesta, Amazonista, Facebookista, Applesta ja Mic-
rosoftista koostuva “The Internet Big Five” (Battelle, 2011), pyrkivat kasvatta-
maan osuuttaan esimerkiksi datakeskuksilla maailmanlaajuisesti. Tarkastellessa
tatd ilmiotd valtakunnallisesti tietyt suuret palveluntarjoajat, kuten operaattorit,
hankkivat kattavuutta tietoliikenneverkoista, joka on yksi tirkeimpid digitali-
soituneen yhteiskunnan kriittisen infrastruktuurin osa-alueita. Tamén lisdksi
tulevaisuuden uhkiksi tutkimuksessa todetaan hakkeroinnit ja kyberrikollisuus
kaikkine lieveilmitineen sekd uudet teknologiat, jotka epakaytannollisyydelld ja
vallankumouksellisuudella aiheuttavat liséd hyokkadysrajapintaa kohteisiin.
(Enescu, Bizon & Moraru, 2019).

3.1.2 Tietotekniset uhkat ja riskit

Johtuen digitalisoituneesta sekd verkostoituneesta toimintakentasta laite-, jarjes-
telmad- ja tietoverkkokohtaiset haavoittuvuudet ovat myos todella varteenotet-
tavia uhkia kriittiselle infrastruktuurille. SCADA-jdrjestelmid on kaytetty tuo-
tanto- ja jakeluprosessien ohjauksessa jo useamman vuosikymmenen ajan ja sen
myotd erilaiset vanhentuneet jarjestelmdt (engl. legacy systems) ovat usein sdily-
neet yhdistettynd avoimeen internettiin. Yhteys internettiin ei kuitenkaan korre-
loi suoraan potentiaaliseen haavoittuvuuteen, mutta se kasvattaa uhkan mah-
dollisuutta hyokkdyspinta-alan laajuuden myotd. Johtuen vanhentuneesta tek-
nologiasta, turvallisuusominaisuuksien puutteesta ja jdrjestelmdn pdivittamat-
tomyydestd vanhemmat SCADA-jadrjestelmét ovat todenndkéisemmin haavoit-
tuvaisempia kyberriskeille kuin tdmdn hetkiset jarjestelmat. Vaikka kyber- ja
tietoturvallisuuden ndkokulmasta turvalliseen jdrjestelmddn kuuluu oikeanlai-
set pdivityskdytanteet, ohjausjdrjestelmien kohdalla asiat voivat poiketa muista
jdrjestelmistd. Saannollisilld laitteisto- ja ohjelmistopdivityksilld saadaan jdrjes-
telmin sisdisid haavoittuvuuksia karsittua minimiin, mutta SCADA-
jarjestelmien kohdalla p&ivitykset voivat tuottaa suuriakin ongelmia. Tuotanto-
ja jakeluprosesseissa jdrjestelmdn sammuttaminen pdivitystd varten voi pa-
himmillaan tarkoittaa, ettd prosessi joudetaan keskeyttamaan pitkéksikin ajaksi
sekd mahdollisesti jopa kuukausien etukéteistd suunnittelua. Lisdksi tietyt pai-
vitykset saattavat aiheuttaa ristiriitoja turvallisuussertifioinnin kannalta tai lisa-
td haavoittuvuuspinta-alaa. (Cardenas, Amin, Lin, Huang, Huang & Sastry,
2011). Suurin turvallisuusongelma vanhoissa SCADA-jdrjestelmissd on jarjes-
telmien kytkeytyminen toisiinsa ja eri ikdisten jédrjestelmien tietoturvastandar-
dien erot. Vanhentuneet jdrjestelmét voivat toimia erdédnlaisena porttina, jonka
kautta hyokkadja pystyy mahdollisesti etenemddn vertikaalisesti sekd horison-
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taalisesti esimerkiksi sisdverkon sisdisesti muihin jarjestelmiin. (Campbell, 2016;
Cérdenas ym., 2011; Knapp & Langill, 2014). Esimerkki tdstd haavoittuvuudesta
on 2010-luvun alussa kdytetty Stuxnet-haittaohjelma, joka onnistui levidméaan
Iranin ydinlaitoksien uraanirikastamoiden Windows-péaételaitteisiin. Tama oli
mahdollista fyysisen laitteen, tdssad tapauksessa muistitikun, kytkemiselld rikas-
tamon laitteeseen, joka oli kytkettynd muihin laitoksen jdrjestelmiin. Tama yksi
laite toimi porttina haittaohjelmalle edetd muihin laitteisiin vakoilemaan sekéa
uudelleenohjelmoimaan teollisuuskoneiden ldhdekoodia aiheuttaen fyysista
vahinkoa ja Iranin ydinaseohjelman hetkellistd keskeytymistd. (Chen & Abu-
Nimeh, 2011; Langner, 2011) Ralston, Graham ja Hieb (2007) tuovat artikkelis-
saan esiin SCADA-jadrjestelmid koskevan potentiaalisen laitteistokohtaisen riski-
tekijan: kaupalliseen kdyttoon tarkoitetut tuotteet (engl. Commercial of-the-
Shelf, COTS) sisdltavat usein omat kaupalliset kdyttojdrjestelmat, joita ei ole
suunniteltu suoraan esimerkiksi tuotantolaitoksen tarpeisiin. Laitteistot ja nii-
den dokumentaatiot ovat kaupallisesti saatavilla, joten niiden laitteisto- ja jdrjes-
telmédhaavoittuvuudet ovat todenndkdisemmin potentiaalisen hyokkadjan kay-
tossda. COTS kasitteen alle voidaan lukea kaikki tuotteet mikropiireistd ohjelmis-
toihin (ENISA CIS, 2011; Department of Homeland Security, 2009; Ralston,
Graham & Hieb, 2007)

3.2 Kyberturvallisuuden parhaat kaytinteet

ICS-jarjestelmien kyberturvallisuuden vahvistamiseen on tarjolla monenlaisia
regulaatioita, standardeja ja ohjesdédntsjd. Keinovalikoima sisdltdd strategioita,
viitekehyksid ja yleisid ohjeistuksia kyberturvallisuuden ndkokulmasta. Tdssa
alaluvussa esitellddn tunnetuimpia keinoja, jotka on tarkoitettu kriittisen infra-
struktuurin kyberturvallisuuden vahvistamiseen.

Strategialla tarkoitetaan kaiken toiminnan yhtendistamistd liiketoiminnan
ja vision tavoitteiden saavuttamiseksi. Kyberturvallisuusstrategia on esimer-
kiksi valtion tai organisaation strateginen suunnitelma turvalliseen kyberulot-
tuvuudessa toimimiseen. (Luiijf & Besseling, 2013) Tietoturvastrategia taas ot-
taa kantaa organisaation informaation suojaamiseen ja keskittyykin ndin ollen
informaation luottamuksellisuuden, eheyden sekd saatavuuden takaamiseen.
Baskervillen ja Dhillonin (2008) mukaan tietoturvastrategia on kokonaisvaltai-
nen suunnitelma organisaation tietoturvan kehittamiseen ja hallintaan. Artikke-
lissaan Baskerville ja Dhillon kuvailevat prosessindkokulmaa, jonka mukaan
tietoturvastrategiaan siséltyy yksi tai useampi strategian laadintaprosessi. Na-
ma prosessit vaativat tavoitteidenmaéaérittelyn organisaation tietoturvan kannal-
ta, esimerkiksi valtiollisten ja kansainvilisten standardien, regulaatioiden seké
parhaaksi nidhtyjen toimintatapojen puitteissa. Strategien laadintaprosessille
kirjoittajat kertovat kaksi organisointitapaa: tuotekriteerien ja prosessikriteerien
mukainen tapa. Tuotekriteerisessd tavassa strategian laadintaprosessi toteute-
taan lajittelemalla aktiviteetit prosessin lopputuotteen mukaan. T4lld tavalla to-
teutettuun strategiaan siséltyy visio, ydinarvot, ja strategiset suunnitelmat, ku-
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ten organisaation turvallisuusrakenne, turvallisuusoperaatiot ja turvallisuus-
budjetointistrategia. Prosessikriteerisessd tavassa strategian laadintaprosessi
tapahtuu lajittelemalla aktiviteetit tdrkeiden komponenttien mukaan. Naiitd
komponentteja ovat turvallisuus- ja organisaatiostrategian yhteensovittaminen,
operatiivisten strategioiden suunnittelu ja organisaation turvallisuussuunnitte-
lu. (Baskerville & Dhillon, 2008).

Kyberturvallisuusviitekehyksien tarkoituksena on luoda organisaatiolle
mahdollisuudet toimia, torjua ja palautua kyberturvallisuusriskien varalta. Vii-
tekehyksid tdhdan tarkoitukseen 10ytyy useista eri ldhteistd ja niiden rakenne
vaihtelee valtio- ja organisaatiokohtaisesti. Tdssd kappaleessa esitellddn kyber-
turvallisuusviitekehyksien yhtendisid piirteitd ja malleja sekd vertaillaan niiden
ominaisuuksia. Paté-Cornell, Kuypers, Smith ja Keller kirjoittavat artikkelissaan
(2018)  kyberturvallisuusriskien  analyysimallista ja kolmesta case-
tutkimuksesta, joissa kyberturvallisuusviitekehyksid kasitelldadan riskienhallin-
nan ndkokulmasta. Artikkelin mukaan usein kyberturvallisuusriskien hallinta
ndhd&an ylhaélts alas eteneviksi prosessiksi (engl. top-down management), jossa
painotetaan ohjelmistokehittdjien sekd ohjelmien kayttdjien hyviksi havaittuja
kaytanteitd ohjelmistosuunnittelussa ja itse ohjelman kayttamisessd ottamatta
huomioon jdrjestelmédn omaa rakennetta. Talld kirjoittajat tarkoittavat sitd, etta
kyberturvallisuus huomioidaan suunnittelun ja kdyton osalta, mutta tarkkoja
ohjeita tai strategioita ei ole saatavilla. (Paté-Cornell, Kuypers, Smith & Keller,
2018) Useilla valtioilla on erilaisia suunnitelmia valtiollisen kyberturvallisuu-
den kehittamistd varten. Yhdysvallat ovat kehittdneet kyberturvallisuusviiteke-
hyksiddn ja jarjestdneet uudelleen kyberturvallisuusjdrjestelmadd kriittisen infra-
struktuurin ndkokulmasta. Iso-Britannia on perustanut “kyberturvallisuus-
hubin” tarkoituksena tehokas viestintd sekd yhteistoimintaharjoitusten jarjes-
tdminen kriittisen infrastruktuurin toimijoiden kanssa. (Lee & Lim, 2016).
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4 VERTAILUA

Tassd luvussa keskitytddn vertailemaan aikaisemmin késiteltyjen tieto- ja kyber-
turvallisuusriskien vastatoimia. Vertailu toteutetaan soveltamalla ldhdekirjalli-
suuden erilaisia viitekehyksid, jotka tarjoavat joko tietoteknisid tai strategisia
kyberturvallisuusratkaisuja. Lopuksi esitellddn kriittisen infrastruktuurin toi-
mintavarmuustaulukko (Taulukko 2), jossa eri vastatoimet asetetaan neljdan
toimintavarmuuden luokkaan. Kappaleen lopussa tutkitaan ndiden yhtaldi-
syyksid ja eroavaisuuksia sekd analysoidaan niiden menetelmid toimintavar-
muuden ja resilienssin parantamiseksi kriittisen infrastruktuurin ndkékulmasta.

Tietoteknisten ratkaisujen vertailussa (Taulukko 1) kdytetdan hieman toi-
sistaan eroavia viitekehyksid. Vertailuun otettiin mukaan pé&dasiassa SCADA-
jdrjestelmid tai yleisesti tuotanto- ja jakeluprosessien automaatiojdrjestelmia
koskevia viitekehyksid. Yhdysvaltain kotimaan turvallisuusministerion (2009)
viitekehys, “Cyber Security Procurement Language for Control Systems”, on
valituista viitekehyksistd selvésti spesifein ja siind kuvaa erittdin tarkasti kaikki
sithen kuuluvat toimenpiteet. ISO/IEC 27002 -standardi (2013) painottaa toi-
menpiteitddn kolmeen pé&ddluokkaan: fyysiseen ja ympdristoturvallisuuteen,
henkilostoturvallisuuteen sekd kdytto- ja padsyoikeuksien hallintaan. National
Institute of Standards and Technologyn kolmessa viitekehyksissa (2011; 2014;
2014) toimenpiteiden spesifiys vaihtelee, mutta johtuen ohjeiden ristiviittauksis-
ta, ndimd kolme viitekehystd voidaan laskea teoreettisesti yhdeksi kokonaisuu-
deksi. Kokonaisuudessa otetaan kantaa tarkempiin toimenpiteisiin, kuten tieto-
verkkojen ja laitteiden suojaamiseen, mutta kokonaisuuden “Cyber Security
Framework for Critical Infrastructure” -viitekehyksessa (2014) keskitytdan la-
hinna strategiseen toimintaan ja riskienhallintaan. Vertailun vanhin viitekehys
on Yhdysvaltojen Energiaministerion laatima 21 askeleen ohjesdants (2002)
SCADA-jdrjestelmien suojaamiseksi. Ohjesddntd ottaa kantaa ensimmadisissa
vaiheissa yleiselld tasolla muun muassa turvallisuusjdrjestelmien kdyttoonot-
toon seké turvallisen tietoverkkoarkkitehtuurin suosituksiin. Viimeiset vaiheet
késittelevit ohjausjdrjestelmien suojaamisen strategisia toimia, kuten palautu-
mis- ja jatkuvuussuunnitelmien laatimista.
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4.1 Kyberturvallisuuden takaaminen

Tdssd aliluvussa tutkitaan kyberturvallisuusstrategioiden ja viitekehyksien tie-
toteknisid toimenpiteitd organisaation kyberturvallisuuden parantamiseksi.
Kyberturvallisuustoimenpiteilld tarkoitetaan ldhdekirjallisuudessa esiteltyja
ratkaisuja, joilla kriittisen infrastruktuurin toimijat voivat kehittdd seka vahvis-
taa ohjausjdrjestelmien kyberturvallisuutta. Taulukko 2 esittelee tutkielman
lahdekirjallisuudesta 16ydettyjd yleisimpid kyberturvallisuuden vahvistamiseen
liittyvid toimenpiteitd. Taulakossa kuvataan sitd, mitkd viitekehykset ottavat
kantaa toimenpiteeseen ohjeissaan sekd mihin OSI- ja Purdue-mallien mukai-
seen tasoon tai kerrokseen toimenpide vaikuttaa, jotta SCADA-jdrjestelméan eri
toimintatasojen kriittisyys voidaan havainnollistaa.

Taulukosta (Taulukko 1) voidaan todeta, ettd viitekehyksien vililld on
suuria yhtéldisyyksid sekd muutamia poikkeavuuksia. Vahvimmat yhtildisyy-
det loytyivit tietoverkkojen, salasanapolitiikan, autentikoinnin, fyysisen suo-
jaamisen sekd auditointien osalta. Ohjesddnndissa kuvattiin, ettd johtuen SCA-
DA-jarjestelmien komponenttien etdisyyksistd toisiinsa, prosessien kriittisyy-
destd sekd yleisistd parhaaksi katsotuista kdytanteistd tietoverkon kyberturval-
lisuuteen kiinnitetddn eniten huomiota. Hyvin toteutetulla tietoverkkoarkkiteh-
tuurilla ja palomuuriratkaisuilla voidaan estdd haittaohjelmien, kuten ohjelmis-
totroijalaisten, viruksien, matojen sekd vakoiluohjelmien levidmistd mahdolli-
sen haavoittuvuuden esiintyessd. Eristetyilld ja hajautetuilla tietoverkoilla pys-
tytddn myos pienentdamddn palvelunestohydkkayksien mahdollisuutta, seka ra-
jaamaan tietoliikennettd tietoverkon laitteiden vililld, esimerkiksi portti- ja so-
vellussuodattamisella sekd palomuurisddannoillda. Myds modernit teknologiat,
kuten esineiden internet (engl. Internet of Things, IoT) ja pilvilaskenta mahdol-
listavat SCADA-jdrjestelmien siirtymisen uuteen aikakauteen. T&lld siirtymalla
on kuitenkin haasteensa muun muassa tiedon saatavuuteen, luottamuksellisuu-
teen, salaukseen sekd riskienhallintaan liittyen (Sajid, Abbas & Saleem, 2016).
Lisdksi kaikki viitekehykset késittelivdt ohjeissaan oikeanlaista autentikointia.
Autentikoinnin tdrkeys korostuu etdohjattavissa, pitkille maantieteellisille etdi-
syyksille hajautetuissa tuotanto- ja jakeluprosesseissa. Autentikointiin liittyvid
hyvéksi ndhtyjd toimenpiteitd olivat myds muun muassa kaikki kayttdjatun-
nuksiin ja salasanoihin liittyvat sddannokset sekd hallinnointitoimet, kuten vah-
vojen salasanojen kdyttaminen sekd mahdolliset kaksivaiheiset autentikointi-
menetelmat.

Taulukon muista kohdista poikkeava tietoteknisen suojaamisen osa-alue,
fyysisten laitteiden suojaaminen, nousu esille kaikissa viitekehyksissd. Tama
voidaan ndhdéd suhteellisen itsestddn selvand, silld ei-haluttu fyysinen padsy
kriittisten prosessien tiloihin saattaa olla yksi suurimmista uhka- seké riskiteki-
joistd mitd tamdn kaltaisille prosesseille. Tahallinen haitallinen toiminta jirjes-
telmaén fyysisten laitteiden tilassa mahdollistaa prosessien yhteyksien salakuun-
telun, laitteistoon liittymisen esimerkiksi avointen fyysisten terminaali- ja kon-
solirajapintojen kautta sekd yksittdisten kriittisten prosessien (engl. Single point
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of failure) hdirintdd, joka saattaa lamauttaa kaikki muut tuotantoprosessit. (mm.
Department of Energy, 2002; Department of Homeland Security, 2009; Interna-
tional Organization for Standardization, 2013; National Institute of Standards
and Technology, 2014; 2011; 2011).

Taulukosta voidaan tehdd mydos johtopditos siitd, ettd viitekehyksien ke-
hittdjdt luottavat usein myos toistensa ratkaisuihin. NIST:n kaikkia kolmea vii-
tekehystd tarkastellessa pystyi dokumentaatiosta huomaamaan, ettd toiminta-
periaatteita oli lainattu niin organisaation omista versioista, kuin myos esimer-
kiksi CIS CSC, COBIT 5, ISA 62334 ja ISO/EIC 27002 viitekehyksistd. Tama
vahvistaa késitystd, ettd kriittisen infrastruktuurin jdrjestelmien suojaamisen
periaatteet perustuvat aina parhaimmiksi ndhtyihin kédytanteisiin.
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TAULUKKO 1 Yleisempid kyberturvallisuuden tietoteknisid suojaustoimenpiteitd
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Jarjestelmien rajaaminen X X 1-3 0-4
Jarjestelmien eristiminen X X 1-3 0-4
Tietoverkkojen eristiminen X X 1-3 0-4
Tietoverkkojen yhteyksienhallinta X X X X 1-3 0-4
Tietoverkkoarkkitehtuurin hallinta X X X X 1-3 0-4
Tietoverkkojen reitityksenhallinta X X X X 3 2-4
Tietoverkkojen monitorointi X X X X 1-3 0-4
Tietoverkkojen kdyttooikeuksien hallinta X X 3 2-4
Protokollien hallinta X X X 1-3 0-4
Ulkoisten yhteyksien autentikointi ja hal- X X X X 3 2-4
linta
Salasanavaatimukset X X X X 1-3 2-4
Salasanojen hallinta X X X 1-3 0-4
Uniikit kayttajatilit X X 1-3 0-4
Kayttdjien rekisterdinti X X 1-3 2-4
Kayttdjien autentikointi X X X X 3 1-4
Turvallisuusohjelmistot (IDS- ja IPS- X X X 1-3 0-4
jdrjestelmat)
Fyysisten laitteiden suojaaminen X X X X 1-3 0-4
Portti- ja sovellussuodatus X X X 1-3 0-4
Penetraatiotestaus-auditointi X X 1-3 0-4
Jarjestelmien ja verkkojen auditointi X X X X 1-3 0-4

* (Department of Homeland Security, 2009)
** (ISO/1IEC 27002:2013 -standardi, 2013)

*** (National Institute of Standards and Technology, 2014; 2011; 2011)

**** (Department of Energy, 2002).
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4.2 Toimintavarmuuden ja resilienssin takaaminen

Resilienssilld tarkoitetaan jarjestelméajattelussa kykyad jatkaa toimintaansa hdi-
riotilanteesta huolimatta ja palautua vikatilanteista nopeasti. Resilientti jdrjes-
telmd pystyy adaptoitumaan odotettuun tai ylldtyksellisesti muuttuvaan tilan-
teeseen, jatkamaan liiketoimintaansa jatkuvasta hdiriostd huolimatta sekd pa-
lautumaan héirictilanteista. (Hilton, Wright & Kiparoglou, 2012; Wright, Kipa-
roglou, Williams & Hilton, 2012). Jotta organisaatiosta saataisiin mahdollisim-
man resilientti, organisaation kyvykkyyksiin tulee lukeutua useita keinoja.
Wrightin, Kiparogloun, Williamsin ja Hiltonin (2012) mukaan organisaation tu-
lee osata ennakoida, estdd sekd lievittdd hairiotekijoitd minimoidakseen niiden
laajuutta, kestoa sekd niistd aiheutuvia kustannuksia (Wright, Kiparoglou, Wil-
liams & Hilton, 2012). Kyberresilienssi voidaankin ndhdd koko organisaation ja
liikketoiminnan rakenteiden ldpimenevand kokonaisuutena, jolla organisaatio
pystyy vastaamaan ja palautumaan kyberulottuvuuden hiiriotekijoista (Camp-
bell, 2016).

Téassd tutkielmassa sovelletaan Roe ja Schulman (2018) kriittisen infra-
struktuurin toimintavarmuustaulukkoa (Taulukko 2), joka esittdd kriittisen inf-
rastruktuurin toimijoiden toimintavarmuutta riskien ja uhkien ilmaantuessa.
Ensimmadisessd sarakkeessa nimetddn neljd toimintavarmuuden tyyppid: este-
tyt, véltetyt, vaistamattomat ja korvattavissa olevat toimintahdiriot. Estetyt toi-
mintahdiriot ovat niitd tapahtumia, joiden ilmaantuminen pystytdan estaméaan
taysin. Viltetyt toimintahdiriot tarkoittavat hdirivitd, jotka on onnistuttu valt-
tdimddn omalla toiminnalla. Viistaméadttomédt hdiriot ovat nimensd mukaisesti
vdistaimattomid ja niiden ilmaantumisen todennékoisyyteen ei voida vaikuttaa.
Korvattavat toimintahdirict ovat tapahtumia, jotka ovat ilmaantuneet ja vaikut-
taneet jollain tavalla toimijan liiketoimintaan, mutta niiden my®6td toimijat pys-
tyvidt korvaamaan tapahtunutta kehittamaélld omaa toimintaansa. Taulukon toi-
nen sarake kuvastaa toimintavarmuuden sen hetkistd tilaa, joka voi olla nor-
maalia toimintaa, hdirittilaa tai palautumista sekd ndiden yhdistelmid. Kolmas
sarake on toimintavarmuuden standardi, joka tarkoittaa tdssad tapauksessa toi-
mintavarmuuden hyvéksyttyjd toimintaperiaatteita tietyssd hetkessd. Sarakkeen
tarkoituksena on kuvata yleistd ja organisaation sisdistd suhtautumista toimin-
tahdiricihin ja niiden tapahtumiseen. Viimeinen sarake kertoo toimintavar-
muuden strategiat, joilla tarkoitetaan toimia erilaisiin, muuttuviin tilanteisiin.

Taulukon ensimmaéinen rivi kuvastaa estettyjen toimintahdirididen vaiku-
tusta kriittisen infrastruktuurin toimijan toimintavarmuuteen. Téass& tapaukses-
sa estetyt tapahtumat mahdollistavat prosessien ja toimintojen normaalin toi-
minnan ilman mink&ddnlaista haittavaikutusta. Standardina pidetddn sitd, ettd
sosiaalisesti hyvaksymdttomid tapauksia ei saa tapahtua missddn tilanteessa.
Tdamd toimintavarmuuden tila saavutetaan strategialla, joka perustuu tekniseen
suunnitteluun, analyyttiseen operointiin ja edeltdvaddn resilienssiin. Taulukon
toinen sarake kuvastaa viltettyjen toimintahdirididen vaikutusta prosessien
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toimintavarmuuteen. Toimintahdirioltd valtytddan oman toiminnan ansioista,
joten mahdollistaen normaalin toiminnan sekd mahdollisen riskin tai hdirioteki-
jan korjaamisen. Tdssd tapauksessa standardina on, ettd organisaation sisdisesti
hyvaksymadttomid tapauksia ei saa tapahtua. Strategia taas perustuu hyoty-
riski-suhteeseen ja tietynlaiseen harkittuun riskien vaihtokauppaan, jolla pyri-
tddn saamaan hyotyd potentiaalisen riskin ilmaantumisen todenndkoisyydelld.
Kolmas sarake on viistdméttomien toimintahdirididen tila, johon organisaatio
ei voi vaikuttaa millddn tavalla. Vdistimattomat tapahtumat aiheuttavat véis-
tamattd toimintahdirion ja mahdollisesti jdrjestelmédn pettimisen. Standardina
on, ettd odottamattomille sekd vdistimattomille asioille ei voida mitddn ja ne
katsotaan hyvadksytyiksi sosiaalisesti. Strategiana vdistimattomille sekd odot-
tamattomille tapahtumille on vakuutukset, hdirictilannetiimit, korjausmahdol-
lisuudet ja vahva palautumisen resilienssi. Viimeisen sarakkeen tapahtumat
ovat jo ilmaantuneita ja tapahtuneita tapahtumia, joista palaudutaan normaalis-
ti muodostaen uuden normaalin tilan toiminnalle. Hiiriotilanteista opitaan tu-
levaisuuden kannalta uudet toimenpiteet ja ndiden pohjalta jatketaan toimintaa.
Strategiana ndille tapahtumille on ajan tasalla olevat teknologiat, proseduurei-
hin perustuvat uudistukset ja mahdolliset uudelleen organisoinnit esimerkiksi

organisaation riskienhallintastrategian priorisoinnissa. (Roe & Schulman, 2018)

TAULUKKO 2 Toimintavarmuustaulukko (Roe & Schulman, 2018)

Toimintavarmuuden Infrastruktuurin Toimintavarmuuden Toimintavarmuusstrategia

tyyppi tila standardi
Estetyt Normaalit toimin- Sosiaalisesti  hyvidksy- Tekninen suunnittelu, analyyt-
not mittomid asioita ei saa tinen operointi, edeltivd re-
tapahtua silienssi
Viltetyt Normaali, hédirion Sisdisesti hyvdksymat- Riski-hyoty-analyysi ja harkittu
korjaaminen tomid asioita ei saa ta- riskien vaihtokauppa
pahtua
Viaistimattomét Hairio, jarjestelmédn Sosiaalinen hyvéksyntd Vakuutus, hairidtilannetiimi,
pettdminen odottamattomille ja védis- korjaaminen, palautumisen
tamattomille hairisille resilienssi
Korvattavat Palautuminen, uu- Ep&donnistumiset anne- Teknologioiden paivittimiset,
den normaalin taan anteeksi ja niistdi proseduurimainen  uudistus,
muodostaminen opitut asiat asetetaan uudelleenorganisointi

uudeksi normaaliksi
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4.2.1 Estetyt tapahtumat

Lahdekirjallisuuden eri strategioissa ja viitekehyksissd on esitelty useita eri
tapoja, joilla kriittisen infrastruktuurin organisaatio voi estdd toimintahdiriciden
tapahtumista. Toimintatavoissa on tietoteknisten ratkaisujen lisdksi myos
ohjeita organisaation toimintavarmuuden kannalta.

National Institute of Standards and Technology (NIST) kriittisen infra-
struktuurin kyberturvallisuusviitekehys (2014) kuvailee estettyjd tapahtumia
suojaustoimien avulla, jotka ovat konkreettisia toimia kriittisen infrastruktuurin
jdrjestelmien suojaamiseksi. Toiminnossa painotetaan identiteetin, autentikoin-
nin sekd kaytto- ja padsyoikeuksien hallintaa, tietoisuuden levittamista ja henki-
l6ston kouluttamista. Tapahtumien estdminen vaatii toimia myos datan tur-
vaamisen, informaation suojaamisprosessien ja -kdytdnteiden, huoltotoimenpi-
teiden sekd suojausteknologiaratkaisujen kdyton osalta. NIST:n lisdksi myos
Yhdysvaltojen Energiaministerio korostaa ohjesddnnossddn tietoteknisiad ratkai-
suja, kuten tietoverkkojen ja jarjestelmien hajauttamista seké eristamistd, turval-
lisuusohjelmistojen kayttoonottoa sekd oikeanlaista padsy- ja kdyttooikeuksien
hallintaa. (NIST, 2014)

Department of Homeland Security: n ohjeistus “Cyber Security Procu-
rement Language for Control Systems” (2009) ei anna itse tekstissd ohjeita tiet-
tyihin tapahtumiin, mutta ohjeen toiminnot voidaan sijoittaa vertailun neljaan
toimintavarmuuden tyyppiin. Ohjesddnnossd epdedullisten tapahtumisen es-
taminen onnistuu proaktiivisilla toimilla, kuten tunkeutumisen havaitsemiseen,
estamiseen sekd monitorointiin liittyvilld turvallisuustoimilla. Hyva jarjestelma-
suunnittelu sekd implementoidut turvallisuustoimet luovat mahdollisuudet es-
tdd mahdolliset hdiriét ja niiden aiheuttajat. Ohjesddntoé painottaa toiminnan
tarkeyttd ja siirtddkin suunnitelman useissa kohdissa kolmannen osapuolen
vastuulle, joten ohjesddnnostd ei 16ydy yksiselitteisid ohjeita toimintavarmuu-
den sdilyttamiseksi. (Department of Homeland Security, 2009)

ISO 27002:2013-standardi (2013) sisédltdd samankaltaisia ohjeita toiminta-
hiiridtapahtumien estdmiselle, kuten edelld mainitut ohjeet ja viitekehykset.
Standardi painottaa oikeanlaista suunnittelua yli muiden toimien, kun aiheena
on toimintahdirididen estdiminen. Oikeanlainen suunnittelu mahdollistaa heik-
kouksien sekd haavoittuvuuksien kartoituksen ja optimaalisen riskienhallinta-
prosessin, jolla organisaatio pystyy keskittimddn toimintaansa varteenotetta-
viin uhkiin. Kun resurssit optimoidaan tiettyihin osa-alueisiin, ne eivit toden-
ndkoisesti aiheuta toimintahdiricita. (ISO, 2013)

Yhdysvaltain energiaministerion ohjeistus (2002) ohjausjdrjestelmien suo-
jaamiselle on kuten edelld oleva ohjesddnto: ohjeistus keskittyy spesifeihin toi-
miin, jotka sitten heijastuvat organisaation toimintavarmuuden tilaan. Kuten
muissakin ohjeissa ja viitekehyksissd, toiminnot ovat ennaltaehkdisevii ja esta-
vid, joilla organisaatio eliminoi mahdolliset riskit tietyistd jarjestelmien osa-
alueista. (Department of Energy, 2002)
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4.2.2 Viltetyt tapahtumat

Vertailtavissa strategioissa ja viitekehyksissd toimintahdiriotilanteiden valtta-
miselle on havaittavissa monia yhtaldisyyksid.

NIST:n viitekehykset (2011, 2014) perustavat tdllaisten tapahtumien valt-
tamisen sen tunnistustoimien kolmeen riskienhallintakategoriaan. Néissa kate-
gorioissa painotetaan organisaation voimavarojen haavoittuvuuksien sekd ul-
koisten ja sisdisten uhkien tunnistamista. Taméan lisdksi organisaation tulee
priorisoida kaikki riskien vastaamistoimet ja pddttdd organisaation sisdisesti
riskitoleranssista. Jos organisaatiolla on tavarantoimittajia tai kolmannen osa-
puolen yhteistyokumppaneita, myods ndiden toimijoiden tietojdrjestelmit, kom-
ponentit ja palvelut tulee tunnistaa, priorisoida ja arvioida. (NIST, 2011; 2014)

Department of Homeland Security: n ohjesddnnossa (2009) toimintahdiriot
voidaan valttdd, kuten aikaisemman toimintatilan tyypin kohdalla, oikeanlaisel-
la proaktiivisella suojaamistoiminnalla. Hdirictilanteen sattuessa tilanne pyri-
tddn rajaamaan hdirivalueelle, esimerkiksi jdrjestelmdn verkon tiettyyn seg-
menttiin, jolloin sen levidminen ja vaikutus jdrjestelmdn muihin osiin voidaan
minimoida. Téllaisessa tilanteessa painottuu my®os jarjestelman suunnittelu seka
toteutus, jotka toimivat jarjestelmén sekd verkkoyhteyksien rajauksien sekd ko-
vantamisen myotd tietynlaisina esteind hdiridtilanteiden levidmisen varalta.
(Department of Homeland Security, 2009)

[SO27002:2013-standardissa (2013) toimintahdiriot voidaan valttdd kuten
myos tehtiin estdmisen suhteen. Vilttiminen tarkoittaa standardissa enemman
tapahtumien valttdmistd omalla toiminnalla, joka sisdltdd ennalta suunniteltuja
toimia. Namd toiminnot varmistavat, ettd organisaation toiminta on turvallista
ja mahdolliset hdiriot jarjestelméssd pystytddn valttaméaan. Esimerkking tdstd on
toimintasuunnitelma hairiétilanteessa, jonka my6tda koko tuotanto ei pysahdy
yhden prosessin pettdessa. (ISO, 2013)

Yhdysvaltain energiaministerion ohjeistus (2002) toimintahdiriot voidaan
valttdd, kuten aikaisemmassa aliluvussa kuvailtiin: toiminta pitdd keskittad
omiin heikkouksiin sekd mahdollisiin haavoittuvuuksiin. Hyokkdyspinta-ala
pyritddn pitdimddan mahdollisimman pienend ja mahdolliset aukot turvallisuu-
dessa paikataan omalla toiminnalla. Ohje mainitsee my0s prosessien rakentee-
seen kantaaottavan madédritelmdn, jossa prosessien ei tulisi missddn vaiheessa
nojautua yksittdisiin prosesseihin tai niiden osiin. Nama yksittdiset prosessit
ovat kriittisid yksittdisid pisteitd (engl. Single point of failure), joiden héiriintymi-
sen myotd kaikki prosessit voivat lamaantua. (Department of Energy, 2002)
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4.2.3 Vidistamaittomat tapahtumat

Viistaméttomiin tapahtumiin turvaudutaan kaikissa ldhdekirjallisuuden kriitti-
sen infrastruktuurin kyberturvallisuusviitekehyksessd vastatoimenpiteilla.

NIST:n viitekehyksessa (2011, 2014) toimintahdiritt, jotka ovat vdistamat-
tomid sekd odottamattomia, késitellddn vastatoimenpiteilld, joita ovat toiminta-
hdirioon vastaamisen suunnitelman luominen sekd kaytté tapahtuman aikana
tai sen jdlkeen. Viestintd on tdrkedssd roolissa toimintahdirié kohdalla, silld
koordinoidulla viestinndlld organisaation sisdlld, ettd myos ulkopuolella voi-
daan toimintahdirion haittavaikutuksia vahentdaa huomattavasti. Toimintahdiri-
on ilmaantuessa tulee noudattaa analyyttisid toimenpiteitd, joilla toimintahdiri-
on aiheuttaja sekd vaikutusaste saadaan selville mahdollisimman nopeasti. Lie-
ventdviin toimenpiteisin kuuluu toimintahdirion rajaaminen mahdollisimman
pienelle pinta-alalle. Vdistaiméattomistd tapahtumien vastatoimenpiteisiin lukeu-
tuu my0s virheistd ja epdonnistumisista oppiminen ja tulevaisuuden vastatoi-
menpiteiden strategian pdivittaminen. (NIST, 2011; 2014)

Vidistaimattomien tapahtumien kohdalla Department of Homeland Securi-
ty: n ohjesddnto (2009) sisdltdd ristiviittauksen NIST:n julkaisusarjan julkaisuun
800-61 (2012), joka on ohjeistus hdiridtilannetoimintaan digitaalisessa ymparis-
tossd. Itse ohjesddnto ei siis ota kantaa vaistdamédttomien tapahtumien hoitami-
seen ja toiminnan jatkuvuuden sdilyttamiseen, vaan siirtdd vastuun kolmannen
osapuolen, tdssd tapauksessa National Institute of Standards and Technology:
n, vastuulle. Ohjeessa painotetaan, ettd vdistamattomat tilanteet ovat luonteel-
taan sen mukaisia, ettd niiden esiintyessd toiminta pitdd kohdistaa hdirion mi-
nimoimiseen. Vdistamé&ttoman tai odottamattoman tilanteen ilmentyessd sen
vakavuutta tai vaikutusta on vaikea arvioida, joten toiminta sen poistamiseksi
tehokkaasti tulee aloittaa mahdollisimman pian. Jos tapahtumaa ei voida pois-
taa, tulee se rajata niin, ettd se ei voi vaikuttaa ympadrilld oleviin liiketoiminnan
komponentteihin, kuten prosesseihin tai laitteisiin. (NIST, 2012)

Kuten edelld, myos ISO:n ISO 27002:2013-standardissa painotetaan vasta-
toimenpiteitd ja onnistunutta vastaamis- sekd jatkuvuussuunnitelman toteutta-
mista. Standardin mukaan odottamattomat sekd vaistaméttomaét toimintahdiriot
vaativat hyvat kommunikointi- ja raportointikyvykkyydet, joiden avulla orga-
nisaatio pystyy viestimddn toimintahdiriostd tehokkaasti. Taman lisdksi olen-
naisena osana ISO:n vastaamis- ja jatkuvuussuunnitelmaa on tapahtumasta op-
piminen, joka mahdollistaa luonnollisesti tulevaisuudessa samankaltaisten ta-
pahtumien valttdmisen tai estamisen. (ISO, 2013)

Yhdysvaltain Energiaministerion SCADA-jarjestelmien suojaukseen tar-
koitetun ohjesddnnon (2002) mukaan vidistimattomiin toimintahdiriéihin tulee
vastata my0s oikeanlaisen suunnitelman toteuttamisella. Suunnitelmat ovat
vdistamdttomissa tilanteissa tarpeen, silld toimintasuunnitelma sellaisen tapah-
tuman ilmetessd on tarpeen, jotta organisaatio pystyy takaamaan toimintansa
jatkuvuuden. Suunnitelmat vdistamattomiin tilanteisiin sisdltavat riskienhallin-
ta- sekd palautumistoiminnot, joilla vdistaiméttoman hdiriotilanteen vaikutusta
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pyritdédn minimoimaan ja toimintaa jatkamaan mahdollisimman tehokkaasti.
(Department of Energy, 2002)

4.2.4 Korvattavat tapahtumat

Vertailtavien strategioiden ja viitekehyksien korvattaviin tapahtumiin liittyy
kaikkien kohdalla toimintavarmuuden palauttaminen takaisin normaaliin ti-
laan. Toimintahdirio on tdssd vaiheessa joko aktiivinen tai juuri paattynyt.

Jokaisen viitekehyksen mukaan toimintavarmuus palautetaan noudatta-
malla ennalta suunniteltua palautumissuunnitelmaa. Palautumissuunnitelma
sulautetaan tapahtumasta oppimiseen ja ndin organisaation palautumisstrategia
toimintahdirididen varalle voidaan pdivittdd ajan tasalle. Toimintahdirio nah-
ddan ensimmadisend askeleena kohti uudelleenorganisoitua strategiaa, jolla kriit-
tisen infrastruktuurin organisaatio pystyy vastaamaan tulevaisuuden tapahtu-
miin. Toiminta tapahtuman jdlkeen tarkoittaa jdrjestelman uudelleenkartoitta-
mista riskien, uhkien sekd haavoittuvuuksien kohdalla sekd arviointia organi-
saation tarpeista valttdd sekd estdd samankaltaiset hdirictilanteet. (Department
of Energy, 2002; Department of Homeland Security, 2009; NIST, 2011, 2012,
2014; ISO, 2013)
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5 YHTEENVETO JA POHDINTA

Tutkielman tarkoitus on kasitelld kriittisen infrastruktuurin tuotanto- ja jakelu-
prosessien ohjausjdrjestelmien kyberturvallisuutta, toimintavarmuutta seké re-
silienssid. Tutkimuksessa esiteltiin kriittisen infrastruktuurin rakennetta, sen eri
jarjestelmid, kyberulottuvuuden uhkia ja riskejd. Tarkoituksena oli luoda tut-
kielmalle vahva késitys siitd, minké&laisia ominaisuuksia kriittisen infrastruk-
tuurin toimijoilla kybertoimintaympaéristossa toimiessa taytyy olla.
Tutkimuksen padkysymyksend oli, mitka tekijat vaikuttavat kriittisen inf-
rastruktuurin tuotanto- ja jakeluprosessien jdrjestelmien toimintavarmuuteen ja
resilienssiin. Vastaus kysymykseen on varsin yksiselitteinen: Tietotekniset rat-
kaisut, kuten tietoliikenneverkkojen seki jdrjestelmien vahvistaminen eri kei-
noin kyberriskien varalta ovat tdrkeitd kriittisen infrastruktuurin toiminnan
kannalta, mutta tarkeimmadt tekijdat 16ytyvat organisaation strategisista suunni-
telmista. Viitekehyksid sekd ohjeita vertailtaessa huomattiin, ettd oikeanlainen
suunnittelu ja sen suunnitelman toteutus toimintahdirion varalle ovat avainteki-
joitd organisaation toimintavarmuuden palauttamiseen ja resilienssin vahvis-
tamiseen. Suunnitelmille kaytettiin ldahdekirjallisuudessa monia eri nimid, kuten
jatkuvuussuunnitelma, vastaussuunnitelma ja palautumissuunnitelma. Naitd
kaikkia suunnitelmia yhdistdd organisaation kyvykkyys ymmartdd sen resurs-
sien potentiaalisia haavoittuvuuksia sekd priorisoida omaa toimintaansa toi-
mintahdirion tapahtuessa. Jatkuvuutta edistdvit oikeanlainen tilannetiedon
muodostaminen, ylldpitdminen ja saatuihin tietoihin perustuvat pdatoksente-
koprosessit. Varsinkin kriisi- ja konfliktitilanteissa, onnistunut tiedolla johtami-
nen pienentdd yhteiskunnallisia heijastevaikutuksia. Kyberturvallisuuden kan-
nalta kriittisen infrastruktuurin eri toimijoiden ja osa-alueiden toimintavar-
muus ja -kyvykkyys tulee rakentaa niin, ettd ndiden entiteettien proaktiivisuus
ja muutosjoustavuus sdilyvéat. N&din varmistutaan siitd, ettd sietokyky mahdolli-
sille haavoittuvuuksille ja uhkille on suuri. Tutkielman viitekehyksien ja ohjei-
den vertailussa ohjausjarjestelmien uniikit vaatimukset suorituskyvyn ja jatku-
vuuden takaamiseksi tulivat esille vahvoina toimintoina. Nailld toiminnoilla
pyritddn estdmddn, valttdmadan, korvaamaan toimintahdiriot ja toimimaan vdis-
tamattomissd sekd odottamattomissa tilanteissa. Jokaisen vertailukohdan koh-
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dalla otettiin kantaa tutkielmaan valitun toimintavarmuustaulukon (Taulukko
2) osa-alueisiin melko yhtendiselld tavalla ja retoriikalla. Vaikka ldhdeteoksessa
sanavalinnat eivit aina olleet samankaltaisia, teoksista pystyi joka tapauksessa
loytdamédan paljon yhtdldisyyksid. Tamad johtuukin siitd, ettd ohjeistukset tdyden-
tavédt useissa tapauksissa toisiaan ja ristiin viittaavat eri ldhteitd. Yhteenvetona
jokaisen ldhdeteoksen kohdalla voidaan todeta, ettd kriittisen infrastruktuurin
toimijat pyrkividt sdilyttimddan oman toimintansa jatkuvuuden proaktiivisilla
sekd preventiivisilld toimilla, jotka pitdvat sisdlladan useita tietoteknisid ja strate-
gisia pdadtoksid. Toiminnan hdiriot pyritddn minimoimaan, mutta toimintahdiri-
on ilmaantuessa organisaation tulee olla valmis muuttumaan: Hiirio liiketoi-
minnassa tarkoittaa uudelleensuunnittelua ldhes jokaisella organisaation osa-
alueella, jotta tulevaisuuden kannalta jatkuvuus voidaan taata entistd parem-
min.

Muuttunut toimintaymparisté on vaikuttanut kriittisen infrastruktuurin
rooliin kyberulottuvuuden toimijana. Verkottunut yhteiskunta asettaa uuden-
laisia haasteita valtiollisille organisaatioille, jotka pyrkivit tarjoamaan katkea-
matonta palvelua yhteiskunnalle. Aiheesta on 16ydettdvissd kiitettdva maéara
erilaisia tutkimuksia eri ndkokulmista, mutta tutkimusalue kaipaisi lisdd yhteen
vetdvdd vertailua yhteiskunnallisella tasolla. Kdypdnd jatkotutkimusaiheena
voidaankin mainita esimerkiksi eri valtioiden kriittisen infrastruktuurin kyber-
turvallisuusstrategioita vertaileva tutkimus. Ndin tieteenalalla pystytdan tar-
kastelemaan tehokkaasti ilmion nykytilaa sekd arvioimaan tulevaisuutta.

Kriittinen infrastruktuuri on sidoksissa oman kyberulottuvuutensa toi-
mintavarmuuteen ja resilienssiin. Erilaiset palvelut, kuten sahko- ja tietoverkot,
voimalaitokset, jakeluverkot, logistiikka, lilkenne ja terveydenhuollon jarjestel-
miét vaativat eheitd tiedonsiirto- ja tiedonsdilytysmenetelmid toimiakseen. Mo-
dernit kriittisen infrastruktuurin osat vaativat toimiakseen tiedonsiirron ja eri-
laisten jdrjestelmien toimintakyvyn jatkuvuuden turvaamisen sekd nopean ja
reaktiivisen toiminnan hiiridtilanteissa. Kriittisen infrastruktuurin keskinis-
riippuvuudesta, haavoittuvuuksista sekd odottamattomista hiiridistd johtuen
hiiriosietokykyéd tulee suunnitella, harjoitella ja testata yhdessd valtiollisella ja
kansainviliselld tasolla - Tarve laajapohjaiselle tarkastelulle ja toiminalle on
olemassa (Lehto ym., 2018).
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