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Téasséd pro gradu -tutkielmassa esitetddn suunnittelumalli hajautetun tietokan-
nan replikaation toteuttamiseksi kdyttden yksisuuntaisia ei-pysyvid yhteyksia.
Tamén mallin pohjalta on my0s tehty replikaation toteutus toimeksiantona Pat-
ria Aviation Oy:lle. Replikaation toteutuksessa on otettu huomioon se, ettd tu-
loksena syntynyt malli on yhteensopiva erilaisten tietokannanhallintajérjestel-
mien kanssa, eikd nojaa minkddn tietyn tuotteen replikaatio-ominaisuuksiin.
Suunnittelua varten on tehty kirjallisuuskatsaus, jossa selvitettiin hajautetun
tietokannan suunnitteluun ja replikaatioon liittyvid haasteita ja ratkaisumalleja.
Kirjallisuuskatsauksesta selvisi, ettd hajautetun tietokannan ja replikaation
suunnittelu on tasapainottelua suorituskyvyn, datan saatavuuden ja vikasietoi-
suuden vililld. Taman lisdksi toimeksiantona toteutetun replikaation rajattu
toimintaymparisto asettaa myos useita haasteita replikointistrategian valitsemi-
selle, silld yhteyksien yksisuuntaisuuden ja muuttuvan luonteen takia pessimis-
tiset replikaatiostrategiat eivit ole jarkevésti toteutettavissa. Tastd syystd tutki-
muksen tuloksena luotiin suunnittelumalli, johon on otettu piirteitd aiemmassa
kirjallisuudessa kasitellyistd optimistisista replikaatiostrategioista. Mallissa rep-
likaatiotoiminnallisuus on jaettu kahteen osa-alueeseen, joista toisen tehtdvana
on jakaa pdivitykset, ja toisen korjata mahdollisia puutteita ja virheitd datassa
solmujen vililld. Toteutuksen testaus osoitti, ettd mallin pohjalta replikaatio
voidaan toteuttaa kohdejarjestelmaan ja se tayttdd sille asetetut vaatimukset.
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ABSTRACT

Eskelinen, Juuso-Julius

Database replication using unidirectional temporary connections
Jyvaskyla: University of Jyvaskyld, 2019, 61 pp.

Information Systems, Master’s Thesis

Supervisors: Taipalus, Toni & Seppdnen, Ville

The purpose of this master’s thesis is to design a model and implement data-
base replication functionality that can be used with unidirectional and tempo-
rary connections. This thesis is made for Patria Aviation Oy. Replication of data
between nodes in the system is designed the way that it isn’t dependent of any
particular database management system. All functionality needed for replica-
tion is implemented at the application using a database, which makes it possi-
ble to create a solution that can be used with a variety of different technologies.
A literature review was also made to find out what kind of issues have been
raised in the past literature and how they have been solved. The literature re-
view revealed that designing a distributed database and its replication means
that compromises must be made between performance, availability of data and
fault tolerance of the system. The need to implement replication by using unidi-
rectional temporary connections sets many challenges for the design. Because of
these challenges, most of the pessimistic replication methods are not feasible, so
the design has taken many characteristics of optimistic replication strategies
that has been studied in the past literature. Replication functionality in this
model is divided to continuous background replication and event-based repli-
cation. Tests confirm that the replication functionality, based on the design
model described in this study, can be implemented by using unidirectional
temporary connections.

Keywords: database, distributed database, replication, unidirectional connec-
tion
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1 JOHDANTO

Tietokannat ovat sekd teknisesti ettd liiketoiminnallisesti kriittinen osa ldhes
jokaista tietojdrjestelmdd. On yhd yleisempdd, ettd tietojdrjestelmédn tietokanta
on hajautettu, eli tietokanta sijaitsee maantieteellisesti useammassa solmussa.
Hajautus mahdollistaa jdrjestelmdn paremman vikasietoisuuden ja siihen
kohdistuvan kuormituksen jakamisen (C)zsu & Valduriez, 2011; Rahimi & Haug,
2010). Yksi hajautustekniikoista on tietokannan sisdllon kopioiminen eli
replikointi, jonka mukaisesti dataa kopioidaan ainakin yhteen muuhun
solmuun datan alkuperdisen sijainnin liséksi.

Tietokantojen hajauttamista ja replikointia on tutkittu runsaasti, ja monet
perustavanlaatuisista tutkimuksista on tehty jo useampia vuosikymmenia sitten
(Bernstein & Goodman, 1981; Ozsu & Valduriez, 1991). Aikaisempi tutkimus ei
ota huomioon 2000-luvulla yleistyneiden ja kehittyneiden hajautustekniikoiden
vaikutuksia hajautuksen suunnitteluun. Lisdksi ympéristoihin, joissa tietokan-
tojen hajautusta suunnitellaan ja toteutetaan, voi liittya rajoittavia tekijoitd, joita
aikaisemmassa tutkimuksessa ei ole otettu huomioon.

Taman tutkimuksen tavoitteena on luoda toimeksiantona Patria Aviation
Oy:lle hajautetun tietokannan replikointiin ratkaisu, jonka tulee kyetd toteutta-
maan replikaatio jdrjestelmdn solmujen vililld. Hajautuksen kannalta ratkai-
suun liittyy kaksi rajoittavaa tekijdd. Ensinndkin jarjestelmén yhteydet ovat yk-
sisuuntaisia. Yksisuuntaisuudella tarkoitetaan sellaista yhteyttd kahden dataa
sisédltdvan solmun vililld, jossa dataa replikoidaan vain yhteen suuntaan (esim.
solmulta A solmulle B, mutta ei pdinvastoin). Toisekseen jdrjestelmén yhteydet
ovat ei-pysyvid, jolla tarkoitetaan, ettd yhteydet dataa sisdltdvien solmujen va-
lilld ovat usein kdyttaméattomissd. Siind missd yhteyksien katkeaminen on taval-
lisesti poikkeustilanne, johon hajautusta suunniteltaessa varaudutaan, ovat ei-
pysyvit yhteydet taman tutkimuksen kasitteleméssa jdrjestelméssa pikemmin-
kin normaalitilanne.

Tdmdn tutkimuksen tavoite on luoda suunnittelumalli tietokannan repli-
koimiseksi ylld kuvatussa ympdéristossd. Suunnittelumalli on yleistettdvissa re-
laatiotietokantoja kayttaville tuotteille. Lisdksi tdssd tutkielmassa toteutetaan
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toimeksiantajan tarpeiden perusteella tietokannan replikointi luotua suunnitte-
lumallia kdyttden.

Luvuissa 2 ja 3 késitellddn kirjallisuuskatsauksesta esille nousseita haastei-
ta ja tapoja toteuttaa hajautettu tietokanta ja datan replikaatio hajautetussa tie-
tokannassa. Ensin luvussa 2 kaisitelldaan hajautettuja tietokantoja, hajautetun
tietokannan eri suunnittelumalleja, niistd saavutettavia etuja sekd datan hajaut-
tamiseen liittyvid ongelmia. Seuraavaksi luvussa 3 esitellddn yleisimpid tapoja
toteuttaa replikaatio hajautetun tietokannan solmujen vililld, sekd mitd haastei-
ta ndihin eri tapoihin ja replikaatioon ylipdansa liittyy. Luvussa 4 taas pohdi-
taan aiemmissa luvuissa esitettyjen kirjallisuuteen pohjaavien asioiden pohjalta
mitd tulisi ottaa huomioon hajautetun tietokannan ja replikaation suunnittelus-
sa. Luku 5 esittelee tutkimusmenetelmit ja tutkimuksen tavoitteet tarkemmin.
Lisdksi kdyd&dan lapi tutkimuksen tuloksena syntyvan toteutuksen testausme-
netelmit ja -ympadristd. Tamén jalkeen luvussa 6 esitellddn tutkimuksen tulokset,
joista ensimmdisend kuvataan luotu replikaation suunnittelumalli. Lisdksi lu-
vussa 6 kuvataan varsinainen toimeksiantona tehty toteutus replikaatiosta, sen
testaus ja testien tulokset. Luvussa 7 pohditaan tutkielman tuloksia, jonka jal-
keen luvussa 8 esitetddn tutkielman rajoitteet. Luku 9 esittdd lyhyen yhteenve-
don tutkielmasta.



2 HAJAUTETTU TIETOKANTA

Hajautetussa tietokannassa data on fyysisesti hajautettu useamman solmun
kesken ja tyypillisesti jokaisessa solmussa on oma tietokannanhallintajdrjestel-
ménsd (Silberschatz, Korth, & Sudarshan, 2001). Téssd ja seuraavassa luvussa
késitellddn aiemman kirjallisuuden pohjalta hajautettuja tietokantoja ja niiden
replikointia. Datan hajauttamisella jdrjestelmén eri solmuihin tavoitellaan pa-
rempaa datan saatavuutta, vikasietoisuutta sekd tehokkaampia kyselyja
(Rahimi & Haug, 2010). Hajautetut tietokannat ovat loogisesti sidoksissa toisiin-
sa ja kommunikoivat keskenddn verkon ylitse (Ozsu & Valduriez, 2011). Seu-
raavissa alaluvuissa késitellddn lyhyesti hajautetun tietokannan eri suunnitte-
lumalleja, hajautetun tietokannan etuja keskitettyyn tietokantaan verrattuna
sekd hajautettuun tietokantaan liittyvid ongelmia.

2.1 Datan sijoitus keskitetyssi ja hajautetuissa tietokanta-
arkkitehtuurimalleissa

Seuraavissa alaluvuissa esitellddn kirjallisuuden pohjalta neljd yleistd tietokan-
ta-arkkitehtuurimallia, joissa datan sijoitus jdrjestelmén solmujen vililld on teh-
ty eri tavoilla. Rahimi ja Haug (2010) toteavat, ettd tietokannan voidaan sanoa
olevan hajautettu, jos kaikkea sen dataa ei sdilytetd yhdessd jdrjestelmén sol-
mussa. Datan sijoittaminen hajautetussa tietokannassa on tirkedd, silld datan
keskittamisessd, osittamisessa tai hajauttamisessa joudutaan tekemé&dn komp-
romisseja datan saatavuuden, datan yhtenevéaisyyden, vikasietoisuuden ja jar-
jestelmén suorituskyvyn vililld, silld eri datan sijoitusmalleista saadaan erilaisia
hyotyjd, mutta myos joudutaan luopumaan tietyistd ominaisuuksista.

2.1.1 Keskitetty tietokanta-arkkitehtuuri

Keskitetyssd tietokanta-arkkitehtuurissa data on yleensa sijoitettu yhteen paik-
kaan ja sen prosessointi tehddan keskitetysti (Chen, Ng, & Greenfield, 2013).
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Kaikki jdrjestelmén eri solmut tekevit kyselynsa keskitetylle tietokannanhallin-
tajarjestelmélle (Ozsu & Valduriez, 2011). Keskitetyssa mallissa kaikki muutok-
set tehdddn samaan tietokantaan, joten tiedon eheyden takaaminen on helpom-
paa (Eager & Sevcik, 1983), silld operaatiot voidaan sarjallistaa ja ndin valttyd
konfliktitilanteilta. Kuitenkin kaikkien pyynttjen vilittdminen yhteen keskitet-
tyyn tietokanta- ja prosessointiyksikkéon ei ole aina tehokasta (Ozsu &
Valduriez, 2011). KUVIO 1 Keskitetty tietokanta-arkkitehtuurikuvastaa keski-
tettyd tietokantajdrjestelmdd, jossa kaikki pyynnot vilitetddn keskitetylle tieto-
kantaa hallitsevalle komponentille. Vaikka tietokantaan pyyntoja tekevdt asiak-
kaat tai jdrjestelmdn solmut voivat toimia hajautetusti ja kommunikoida keski-
tetyn tietokannanhallintajédrjestelmén kanssa verkon yli, ei kyseessd kuitenkaan
ole hajautettu tietokanta, silld yksi keskitetty solmu hoitaa tiedon varastoinnin, -

SIS S

N

-

prosessoinnin sekd kyselyihin vastaamisen.

KUVIO 1 Keskitetty tietokanta-arkkitehtuuri

2.1.2 Osioitu tietokanta-arkkitehtuuri

Osioidussa tietokanta-arkkitehtuurissa data on jaettu useamman fyysisen sol-
mun kesken (Navathe, Ceri, Wiederhold, & Dou, 1984). Datan jako on toteutet-
tu siten, ettd kaikki jdrjestelmdn solmut ylldpitdvat ja varastoivat eri dataa
(Chen et al., 2013). Data voidaan osittaa jakamalla eri solmuille niiden p&ddasias-
sa tarvitsemat taulut tai fragmentoida taulut pienempiin osiin.

Tauluja voidaan fragmentoida vertikaalisesti, horisontaalisesti tai ndiden
yhdistelmalld (Rahimi & Haug, 2010). Vertikaalisessa fragmentoinnissa taulusta
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koostetaan useampia pienempid kokonaisuuksia ylldpitdavid tauluja, jotka voi-
daan myohemmin tarvittaessa koostaa takaisin alkuperdiseen muotoonsa
(Rahimi & Haug, 2010). TAULUKKO 1 esitellddn esimerkkind tyontekijdataulu,
joka on TAULUKKO 2 ja TAULUKKO 3 fragmentoitu vertikaalisesti jakamalla
taulu tyontekijan palkkatauluun ja tyontekijan muihin tietoihin. Esimerkki vas-
taavasta kadyttotapauksesta voisi olla tilanne, jossa pddkonttorissa sijaitseva pal-
kanlaskenta tarvitsee vain tyontekijan tunnuksen ja palkan, kun taas yrityksen
hallinnossa tarvitaan vain tyontekijan muita tietoja, mutta ei palkkatietoja.

HenkiloNo. | Nimi | Toimipiste | Palkka | Syntymdaika | Titteli

12415 Matti | Helsinki 4200,00 | 14.5.1965 Ohjelmistokehittdja
92751 Maija | Helsinki 4200,00 | 11.3.1982 Ohjelmistokehittdja
28751 Pertti | Tampere | 4100,00 | 24.9.1956 Projektipadllikko
51212 Milla | Tampere | 4400,00 | 21.3.1977 Ohjelmistokehittdja
TAULUKKO 1 Alkuperédinen tyontekijataulu

HenkiloNo. Palkka

12415 4200,00

92751 4200,00

28751 4100,00

51212 4400,00

TAULUKKO 2 Palkkataulu irrotettuna tyontekijataulusta

Henkil6No. | Nimi Toimipiste | Syntymadaika | Titteli

12415 Matti Helsinki 14.5.1965 Ohjelmistokehittdja
92751 Maija Helsinki 11.3.1982 Ohjelmistokehittdja
28751 Pertti Tampere 24.9.1956 Projektipdallikko
51212 Milla Tampere 21.3.1977 Ohjelmistokehittdja

TAULUKKO 3 Tyontekijan muut tiedot irrotettuna tyontekijataulusta

Horisontaalisessa fragmentoinnissa taulun rivit jaetaan eri solmujen kesken
(Rahimi & Haug, 2010). TAULUKKO 4 ja TAULUKKO 5 esitelldén horisontaali-
sesti fragmentoitu tyontekijataulu, jossa fragmentointi on tehty tyontekijdn toi-
mipisteen mukaan. T&lld tavoin jokaisessa toimipisteessd pidetddn ylla kysei-
seen toimipisteeseen kuuluvien tyontekijoiden kaikkia tietoja, mutta ei tietoa
muiden toimipisteiden tyontekijoista.

Henkil6No. | Nimi | Toimipiste | Palkka | Syntymdaika | Titteli
12415 Matti | Helsinki 4200,00 | 14.5.1965 Ohjelmistokehitt&ja
92751 Maija | Helsinki 4200,00 | 11.3.1982 Ohjelmistokehitt&ja
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TAULUKKO 4 Toimipisteen mukaan horisontaalisesti fragmentoidun taulun Helsingin
toimipisteen fragmentti

HenkiloNo. | Nimi | Toimipiste | Palkka | Syntymdaika | Titteli

28751 Pertti | Tampere | 4100,00 | 24.9.1956 Projektipadallikko

51212 Milla | Tampere 4400,00 | 21.3.1977 Ohjelmistokehittdja

TAULUKKO 5 Toimipisteen mukaan horisontaalisesti fragmentoidun taulun Tampereen
toimipisteen fragmentti

Data tulee olla osioitu huolellisesti, jotta jarjestelmdn suorituskyky voidaan
maksimoida (Sacca & Wiederhold, 1985). Jokainen jdrjestelmdn solmu on vas-
tuussa datasta, joka on kyseiselle solmulle relevanttia. Tekemadlld ositus huolel-
lisesti, voidaan jakaa kyselyistd aiheutuvaa kuormaa useamman prosessoin-
tiyksikon kesken. Osioidussa mallissa jokainen jdrjestelmédn solmu on vastuussa
datasta, jota kyseisessd solmussa tarvitaan, ja johon kohdistuu paljon kyselyita
lokaalisti. Tietokantajdrjestelmdan solmut pyytdvat heiltd puuttuvaa dataa tarvit-
taessa muilta solmuilta, mutta ositus tulisi tehdd siten, ettd ndiden pyynttjen
madrd minimoitaisiin (Chen et al., 2013; Sacca & Wiederhold, 1985). Osioitu tie-
tokanta-arkkitehtuuri voi osoittautua tehokkaaksi ldhestymistavaksi, mikéli
data on helposti jaettavissa erillisiin kokonaisuuksiin ja suurin osa kyselyistd ei
tarvitse dataa muilta jarjestelman solmuilta. KUVIO 2 kuvastaa osioitua tieto-
kanta-arkkitehtuuria. KUVIO 2 tietokanta on jaettu loogisiin kokonaisuuksiin A,
B ja C, joista kaikki ovat keskendédn erilaisia ja toisistaan riippumattomia.

A B c

KUVIO 2 Osioitu tietokanta-arkkitehtuuri
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2.1.3 P2P-tietokanta-arkkitehtuuri

P2P-tietokanta-arkkitehtuuri (Peer-to-Peer) on termind moninainen. Sitd on
kaytetty kuvaamaan erilaisia jdrjestelmid, jotka eroavat monelta osin toisistaan
(Ozsu & Valduriez, 2011). Tassé tutkielmassa P2P-termilld viitattavaan arkki-
tehtuurimalliin on viitattu myos termeilld replikoitu arkkitehtuuri (RA) (Chen
et al.,, 2013) ja Update Everywhere (Wiesmann, Pedone, Schiper, Kemme, &
Alonso, 2000b, 2000a).

P2P-tietokanta-arkkitehtuurilla tarkoitetaankin mallia, jossa kaikki jdrjes-
telmén solmut ovat vertaisia keskenddn. Vertaisuudella taas tarkoitetaan, ettd
datan pdivittdminen ja lukeminen on sallittua kaikista jarjestelmédn solmuista
samanaikaisesti. Kyseisen mallin tdrkeimpéna etuna voidaan pitdd datan saily-
vyyttd verkon tai laitteiston vikatilanteissa, silld data on fyysisesti tallennettu
useampaan jdrjestelmdn eri solmuun (Chen et al., 2013). Malli mahdollistaa
kuorman jakamisen solmujen vililld, mutta myos lisdd kompleksisuutta eri
solmujen datan yhteneviisyyden siilyttdmisessd (Ozsu & Valduriez, 2011;
Wiesmann et al., 2000b). Solmuihin tehdyt pdivitykset vélitetdan muille sol-
muille, joten kaikki solmut palvelevat asiakkaita paikallisesti kaikella saatavilla
olevalla datalla. P2P-arkkitehtuurin tarkednd hyotynd on myos saatavuus, silld
yhden solmun ollessa poissa kdytostd, pystyvdt muut solmut palvelemaan asi-
akkaita normaalisti (Chen et al., 2013).

KUVIO 3 kuvaa P2P-arkkitehtuurimallin mukaista hajautetun jarjestelman
kokoonpanoa, jossa kaikki tietokannat siséltdvit kopion tietueista A, B ja C.
Kaikkia nditd tietueita voidaan pdivittdd ja lukea kaikissa jdrjestelmén solmuissa
ja muutokset kopioon vilitetdan muille solmuille.

.

ABC ABC

KUVIO 3 P2P-tietokanta-arkkitehtuuri
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2.1.4 Master-slave-tietokanta-arkkitehtuuri

Master-slave-tietokanta-arkkitehtuurissa yksi tietokanta toimii pddasiallisena
kantana, johon tehdddn kaikki pdivitykset (Gray, Helland, O'Neil, & Shasha,
1996; Sacha & Dowling, 2007; Wiesmann et al., 2000a, 2000b). Tdmén tietokan-
nan vastuulla on jakaa pdivitykset muille tietokannoille tietokannan tilan muut-
tuessa (Sacha & Dowling, 2007). Master-slave -kokoonpanossa konflikteilta eri
solmujen vililld voidaan valttyd, silld kaikki pdivitykset tehdddn yhteen tieto-
kantaan, joka on vastuussa datan synkronoinnista (Wiesmann et al., 2000a). Tal-
laisella kokoonpanolla toimivassa jdrjestelméssd voidaan lukuoperaatiot sallia
myos slave-solmuihin, jolloin saadaan suorituskykyé kasvatettua lukuoperaati-
oiden rinnakkaisella késittelylld. Tekemadlld pdivitykset aina yhteen tietokan-
taan, voidaankin yksinkertaistaa replikoinnin ja konfliktien hallintaa, mutta
samalla my0s rajoitetaan kirjoitusoperaatioiden suorituskykyd (Wiesmann et al.,
2000b). KUVIO 4 esitellddan master-slave-tietokanta-arkkitehtuuria, jossa kaikki
pdivitykset tehdddn master-tietokantaan, joka edelleen jakaa ne slave-
tietokannoille. Kaikki tietokannat sisdltdvit tietueet A, B ja C. KUVIO 4 mallissa
lukuoperaatiot ovat sallittuja myos muistakin kuin master-tietokannasta, mutta
ndmd voivat myos toimia vain varmuuskopioina, jolloin myds lukuoperaatiot
tehtdisiin aina master-tietokantaan.

b

kifjoitus kifjoitus kifjoitus

h

'
' )
i i
' \
luku O Iuku
i H
| H
| H
i ]

ABC

kirjoitus kirjoitus

.

ABC ABC

KUVIO 4 Master-slave-tietokanta-arkkitehtuuri



15

2.2 Syitd hajautetun tietokannan kaytolle

Hajautetussa tietokannassa data on hajautettu, jotta saataisiin organisaation
kaikki laskentaresurssit hyodynnettyd mahdollisimman tehokkaasti (Rahimi &
Haug, 2010). Datan hajauttaminen vaikuttaa koko jdrjestelmén suorituskykyyn,
silld datan kisittelyyn ja kyselyyn kdytetty aika sekd kustannukset vaihtelevat
paljon riippuen siitd, miten data on varastoitu (Ceri & Wiederhold, 1987). Datan
lokalisointi on yksi hajautetun tietokannan ominaisuus, jolla tarkoitetaan, etta
data on fyysisesti saatavilla ldhempénai sitd jarjestelmdn solmua, jossa sitd kdy-
tetddn (Ozsu & Valduriez, 2011). Lokalisoinnilla voidaan vihenta etdyhteyksis-
td johtuvia viiveitd, silld operaatiot tehd&dédn lokaaliin tai Idhimpéand olevaan tie-
tokantaan (Ozsu & Valduriez, 2011). Ozsu ja Valduriez (2011) toteavat myos,
ettd vaikka verkkoyhteydet ja niiden nopeudet ovat parantuneet huomattavasti,
eivdt ndimd parannukset silti poista maantieteellisestd etdisyydestd aiheutuvia
yhteyksien viiveitd, joille tdlld hetkelld ei voida mitddn. Datan lokalisoinnilla
saavutetaan siis vahintddn pienempid viiveitd johtuen viahentyneestd kommu-
nikoinnista verkon ylitse. Abadin (2012) mukaan verkkoliiketoiminnassa viive
on kriittinen tekijd. Tietyn tyyppisiin verkkopalveluihin tehdyissd kyselyissa
jopa 100 millisekunnin kasvu viiveessd voi laskea huomattavasti todennakoi-
syyttd sille, ettd asiakas jatkaa palvelun kayttod (Abadi, 2012). Tamén liséksi
datan hajauttaminen useaan solmuun lisdd rinnakkaisuutta, titen parantaen
kokonaisprosessointikykyd, silld kaikki jarjestelmdn solmut pystyvit suoritta-
maan operaatioita samanaikaisesti.

Datan hajauttamisella voidaan my0s parantaa koko jdrjestelmdn vika-
sietoisuutta, sekd turvata datan sdilyvyyttd, silld kun data on varastoitu useam-
paan kuin yhteen fyysiseen solmuun, on todenndkdisyys kaiken datan katoami-
selle merkittivisti pienempi (O’Brien et al, 2006; Ozsu & Valduriez, 2011). Ti-
lanteessa, jossa jdrjestelmédn yksi solmu on saavuttamattomissa, pystyvat muut
solmut silti palvelemaan datalla, joka heilld on saatavilla. Hajautetun tietokan-
nan toteutukseen liittyy my0s usein datan replikointi jdrjestelmdn solmuilta
toisille, jolloin samaa dataa sdilotddn useassa fyysisessd sijainnissa ja dataan
tehdyt pdivitykset vilitetddn muille kopioille. Luvussa 3 késitelldan syvalli-
semmin replikaatiota jarjestelmén solmujen valilla.

Hajautettu ympdristo tarjoaa myo6s skaalautuvuutta jarjestelmalle. Jarjes-
telmén laajentuessa voidaan yleensa lisdtd prosessointi- ja tallennuskapasiteet-
tia yksittdiseen solmuun tai lisdtd uusi solmu jarjestelmadn, jotta pystytdan vas-
tamaan laajentumisesta muodostuneisiin prosessoinnin lisitarpeisiin (Ozsu &
Valduriez, 2011). Keskitetyssd mallissa jouduttaisiin mahdollisesti lisddmé&an
suorituskykyd jarjestelméan ainoaan solmuun, joka saattaisi johtaa jopa kyseisen
yksikon uusimiseen kokonaan (Ozsu & Valduriez, 2011). Jos laajentuminen ta-
pahtuu maantieteellisesti, voidaan lisdtd jarjestelmddn yksi pienemmistd pala-
sista koostuva solmu palvelemaan lisddntynytta tarvetta. Jos taas laajentuminen
tapahtuu operaatioiden mddrdssd, voidaan pdivittdd pienempien kokonaisuuk-
sien suorituskykyé sielld missd havaitaan suorituskyky riittiméattomaksi. Ozsu
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ja Valduriez (2011) toteavatkin, ettd on usein halvempaa koota hajautettu jdrjes-
telmad riittavalld suorituskyvylld pienemmistd osista, kuin yksi keskitetty piste,
joka hoitaisi kaiken datan késittelyn.

Hajautetuilla tietokantaratkaisuilla tavoitellaan siis suorituskykyd, pa-
rempaa vikasietoisuutta ja skaalautuvuutta, mutta hajautettuihin tietokantoihin
liittyy my0s tiettyja ongelmia ja tarvittavia kompromisseja, joita kéasitelldan tar-
kemmin seuraavassa alaluvussa.

2.3 Hajautettuun tietokantaan liittyvid ongelmia

Vaikka hajautetulla tietokannalla saavutetaan soveltuvassa kayttotapauksessa
useita etuja keskitettyyn jdrjestelmddn ndhden, kuten parempaa suorituskykya
ja vikasietoisuutta, lisdd se kuitenkin jarjestelmdn kompleksisuutta. Ozsu ja
Valduriez (2011) kuvaavat tdtd lisddntynyttd kompleksisuutta kolmen tekijan
avulla, jotka ovat replikaatio, yksittdisten solmujen virhetilanteet ja solmujen
epdtietoisuus toisten solmujen tilasta.

Hajautettuja tietokantoja kadyttavat jdarjestelmdt voidaan jakaa synkroni-
siin- ja asynkronisiin jdrjestelmiin (Wiesmann et al., 2000b). Synkronisessa jér-
jestelmdssd operaatiot tehdddn jarjestyksessd eikd samaan dataan sallita rinnak-
kaisia operaatioita, jolloin joudutaan hyvdksymé&ddn mahdollisesti alentunut
suorituskyky ja suuremmat viiveet, jotka johtuvat solmujen vilisestd kommu-
nikoinnista (Charron-Bost, Pedone, & Schiper, 2010; Wiesmann et al., 2000b).
Synkroniset jarjestelmit takaavat vahvan yhtenevdisyyden ja niitd vasten voi-
daan toteuttaa sovelluksia, jotka voivat kayttdd jokaista jdrjestelmédn solmua
kuin se olisi ainoa olemassa oleva (Charron-Bost et al., 2010). Jarjestelmd siis
huolehtii siitd, ettd kaikki lukuoperaatiot kaikista jarjestelman solmuista palaut-
tavat saman arvon ja kaikki kirjoitus- tai pdivitysoperaatiot tehddan kaikkiin
solmuihin ennen kuin niihin voidaan tehd&d uusia operaatioita. Vahvan yhte-
nevdisyyden takaavat jdrjestelmdt saattavat kuitenkin osoittautua pullon-
kaulaksi koko jdrjestelmén suorituskyvylle (Charron-Bost et al., 2010), silld vah-
van yhtenevidisyyden takeen tayttamiseksi joudutaan kommunikoimaan paljon
eri solmujen vaélilld ja kdyttamdan lukkoja dataan operaatioiden aikana. Synk-
ronisissa jdrjestelmissd yhtenevdisyyden takaaminen lisdd myos jdrjestelman
kompleksisuutta, silld jokaista tietokantaan tehtdvdd operaatiota varten tarvit-
see tehdd N*M maddrd varmisteluja (N=solmujen lukumaddrd, M=tarvittavien
viestien lukumaéédrd/solmu). Tédlld voidaan taata, ettd data jdrjestelmén eri sol-
muissa on yhtenevidd vield operaation jdlkeenkin ja ettd kaikkia asiakkaita pal-
vellaan kaikissa tilanteissa samalla datalla eri solmuista. Varmistetuilla tarkoite-
taan koordinointia muiden solmujen kanssa, kuten lukkojen hankkimista ennen
operaatiota sekd niiden vapauttamista vahvistuksen jdlkeen. Jarjestelman tulee
myos kyetd selvidmaan erilaisista virhetilanteista, kuten tilanteesta, joissa jokin
solmu ei vastaa tai on muuten saavuttamattomissa, jolloin lukkoja ei mahdolli-
sesti saada hankittua pdivitettdvalle datalle tai vapautettua operaation jdlkeen.
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Asynkronisessa jdrjestelmédssd taas solmujen valistd kommunikaatioita ei
tarvita transaktion aikana, silld toiminta luottaa kykyyn ratkaista mahdolliset
konfliktit jalkikdteen. Jos operaatioita voidaan tehda kaikkiin datan kopioihin
itsendisesti ja huolehtia niiden jakamisesta muille kopioille myshemmin, voi-
daan suorituskykyd kasvattaa, mutta kopioissa saattaa ilmetd epdyhtenevdi-
syyksid, jotka myo6s heijastuvat tietokantoja kayttaville applikaatioille ja asiak-
kaille (Charron-Bost et al., 2010). Jos operaatioita voidaan suorittaa samanaikai-
sesti, tdytyy ne pystyd erottelemaan toisistaan mahdollisten konfliktien ratkai-
semiseksi (Wiesmann et al., 2000b). Kahden samaan dataan tehdyn operaation
vdlilla vallitsee konflikti jos dataan tehdddn kaksi samanaikaista operaatiota,
joista vdhintddn toinen on kirjoitusoperaatio (Wiesmann et al., 2000b). Asynk-
ronisuudella saavutettu lisd suorituskyvyssd ndkyykin heikentyneend yhte-
nevdisyyden takeena (Abadi, 2012), silld rinnakkaisella prosessoinnilla ja asiak-
kaiden palvelemisella saavutettu lisd suorituskyvyssa kasvattaa kompleksisuut-
ta solmujen vilisessd koordinoinnissa ja virheiden korjaamisessa. Jdrjestelmaa
suunnitellessa, ei kuitenkaan valttamadttd tarvitse luokitella jarjestelmédd taysin
asynkroniseksi tai synkroniseksi, silld synkronisuuden aste voidaan myds maé-
rittdd toimintokohtaiseksi. Esimerkiksi voidaan tehdd kaikki kirjoitusoperaatiot
synkronisesti, mutta taas lukuoperaatiot asynkronisesti.

Hajautetun tietokantajdrjestelman vastuulla on myos kyetd valitsemaan
lukuoperaatioille yksi kopio pyydetystd datasta, sekd pystyd jakamaan dataan
tehdyt paivitykset muille solmuille (Ozsu & Valduriez, 2011). Osittain repli-
koidussa jdrjestelmdssa jarjestelmén tulee kyetd valitsemaan solmu, josta dataa
kyselldan, mikili lokaali solmu ei sitd kykene tarjoamaan, jolloin jdrjestelman
tulee my0s kyetd valitsemaan suorituskyvyn ja toiminnan kannalta paras saata-
villa oleva kopio. Valinnan tekeminen saattaa olla haastavaa, silld hajautetun
tietokantajdrjestelmdn solmut eivat valttamaéttd ole jatkuvasti tietoisia toisten
solmujen ja niihin varastoidun datan tilasta (Ozsu & Valduriez, 2011).

Hajautetun jdrjestelmdn tulee myos pystyd jakamaan pdivitykset tilanteis-
sa, jossa yksi tai useampi jdrjestelmdn solmu on viliaikaisesti saavuttamatto-
missa (Ozsu & Valduriez, 2011). Kaikki paivitykset, jotka tietueeseen tehdian,
tulee lopulta tehdd kaikkiin tietueen kopioihin, mukaan lukien my6s pdivityk-
sen tapahtumahetkelld saavuttamattomissa olevien solmujen kopiot. Jos pdivi-
tyksid ei jaettaisi kaikille solmuille heti kun mahdollista, kasvaisi riski tietuei-
den pdivittymisestd samanaikaisesti omissa haaroissaan ja asiakkaita palveltai-
siin eri versioilla tietueista, joka taas hankaloittaisi konfliktin ratkaisemista enti-
sestddn. Asynkronisessa hajautetun tietokannan jarjestelméassa eri kopioita sa-
masta tietueesta voidaan pdivittdd samanaikaisesti, mikd lisdd kopioiden ja
transaktioiden synkronoinnin kompleksisuutta verrattuna keskitettyyn tieto-
kantajarjestelmaian (Ozsu & Valduriez, 2011). Niitd synkronoinnin ongelmia on
ratkaistu erilaisilla replikaatiostrategioilla ja rinnakkaisuuden hallinnalla (Ozsu
& Valduriez, 1991; Wiesmann et al., 2000b), mutta niissdkin ratkaisuissa joudu-
taan tasapainottelemaan synkronoinnin varmuuden ja heikomman suoritusky-
vyn valilla.
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Hajautettuun tietokantaan liittyvit haasteet pohjautuvat kasvaneeseen jar-
jestelmédn kompleksisuuteen, joka ndkyy saman datan rinnakkaisessa kaytossa
tai rinnakkaisen kdyton estdmisessd. Hajautetun tietokannan toteuttamisen

haasteita on tutkittu paljon ja yksi ratkaisu niihin on erilaiset replikaatiostrate-
giat, joita esitellddn seuraavassa luvussa.
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3 TIETOKANNAN REPLIKAATIO

Hajautetussa tietokannassa tietokantojen eri kopiot voidaan ndhdé yhtend loo-
gisena kokonaisuutena. Vaikka yksittdiset tietokannat huolehtivat itse siitd, etta
samasta datasta voi olla olemassa vain yksi versio kerrallaan, jaa kaikkien sol-
mujen yhtenevéaisyyden huolehtiminen jarjestelméssa tietokantoja korkeammal-
le taholle. Solmujen vilinen kommunikaatio voidaan toteuttaa replikoinnin
avulla, jolla voidaan kasvattaa jdrjestelmén saatavuutta, suorituskykya ja skaa-
lautuvuutta (Ozsu & Valduriez, 2011; Saito & Shapiro, 2005). Datan replikaatio
on tdrked osa-alue hajautettujen tietokantajdrjestelmien toteuttamisessa, silld
sen avulla pystytddn ratkaisemaan monia hajautetun tietokannan ongelmia ja
heikkouksia. Replikoimalla pdivitykset tietokantojen vililld, voidaan pienentdd
vasteaikoja ja toimia tehokkaasti laajallakin maantieteelliselld alueella, silld ha-
jautetun tietokannan ldhin kopio pystyy palvelemaan asiakkaita omalla kopiol-
laan datasta sen sijaan, ettd data vilitettdisiin pyynnostd keskitetystd tietokan-
nasta. Replikaatioon liittyy myos ongelmatilanteita, kuten samanaikaisiin ope-
raatioihin liittyvat ongelmat (Eager & Sevcik, 1983), jotka ovat erilaisia riippuen
valitusta replikaatiostrategiasta. Replikoinnin ongelmat ovat nykypdivand jo
kattavasti tutkittuja ja niiden ratkaisemiseksi on luotu erilaisia replikaatiostra-
tegioita (Chen et al., 2013; Guy et al., 1999; Saito & Shapiro, 2005; Wiesmann et
al., 2000b). Tassd luvussa esitellddan replikoinnin hyotyjd, yleisimmat replikaati-
ostrategiat seké niille ominaiset ongelmat ja hyodyt. Lisdksi alaluvussa 3.2 kasi-
telladan konfliktien hallintaa replikoidussa jarjestelméssa.

3.1 Yleisimmiit replikaatiostrategiat

Replikoiduissa hajautetuissa tietokannoissa on tdrkedd pohtia miten saman
tietueen eri kopioihin tehdyt pdivitykset kasitelldan, silld jos pdivityksid ei saa-
da tehtya kaikkiin kopioihin kerralla, saattaa tietueen kopiot pdivittyd eri taval-
la samanaikaisesti (Guy et al., 1999). Replikaatiostrategiat kuvaavat mitd dataa
replikoidaan sekd miten, koska ja minne data replikoidaan (Charron-Bost et al.,
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2010). Tdssd alaluvussa esitellddn kaksi yleisesti kdytettya replikaatiostrategiaa,
optimistinen ja pessimistinen replikaatio, sekd niihin liittyvid ominaispiirteitd ja
ongelmia. Edelld mainituille replikaatiostrategioille 16ytyy tutkimuksesta useita
eri termejd ja selityksid, vaikka kuitenkin usein puhutaan samasta asiasta tai sen
osa-alueesta. Vastaavan kaltaisia strategioita on muun muassa kutsuttu myos
laiskaksi (lazy) ja ahneeksi (eager) replikaatioksi (Ozsu & Valduriez, 1991;
Wiesmann et al., 2000Db).

3.1.1 Optimistinen replikaatio

Optimistisessa replikaatiomallissa pdivityksid voidaan tehdd lokaaliin tietuee-
seen ilman, ettd vaaditaan lukkoja muille kopioille tietueesta (Guy et al., 1999;
Saito & Shapiro, 2005; Wiesmann et al., 2000b). Optimistisen replikaatiomallin
avulla voidaan parantaa datan saatavuutta ja malli skaalautuu pessimistista
replikaatiomallia paremmin sekd parantaa suorituskykya (Guy et al., 1999; Saito
& Shapiro, 2005). Optimistisen replikaatiomallin hytynd on myds se, ettd eri
instanssien vilisten yhteyksien ei tarvitse olla luotettavia, toisin kuin pessimis-
tisessd replikaatiossa, silld malli ei vaadi toisten kopioiden pdivittdmistd valit-
tomasti. Optimistinen replikaatiomalli soveltuu siis hyvin ymparistoihin, joissa
yhteydet ovat epédluotettavia, hitaita tai viiveet suuria, koska operaatioiden ei
tarvitse odottaa vahvistusta replikaation onnistumisesta muilta kopioilta. Op-
timistinen malli tarjoaa usein suorituskykya ylitse muiden mallien, silld viestien
madrd eri solmujen valilld on vahdistd verrattuna muihin malleihin ja soveltuu-
kin erittdin hyvin jdrjestelmiin, joissa tietokantaan tehdyt operaatiot ovat suu-
relta osin kyselyjd (Wiesmann & Schiper, 2005).

Optimistiseen replikaatioon liittyy toki my6s varjopuolia. Kuten on mai-
nittu aiemmin, saattavat tietueen eri kopiot pdivittyd eri tavalla eri solmuissa.
Tdamd voi johtaa tilanteeseen, jossa kopiot ldhtevidt pdivittymddn useassa eri
haarassa, jolloin jédrjestelméan eri solmut ja niiden datan historia eivit ole keske-
nddn yhtenevid. Saito ja Shapiro (2005) toteavat, ettd optimistinen replikaatio on
datan saatavuuden ja yhtenevédisyyden vaihtokauppa. Tdlld vaihtokaupalla tar-
koitetaan sitd, ettd samalla kun parannetaan datan saatavuutta, joudutaan hei-
kentdmaédn taetta tiedon yhteneviisyydestd. Replikaatiota ei tarvitse kuitenkaan
suunnitella tdysin optimistista tai pessimististd strategiaa kdyttden, vaan esi-
merkiksi jo kirjoitusoperaatioiden jdrjestiminen riittdd takaamaan datan ehey-
den solmujen vilillg, jolloin lukuoperaatioita voidaan tehdd samanaikaisesti.

Optimistisen replikaation yhteydessa puhutaan usein lopulta yhtenevéasta
(eventually consistent) hajautetusta tietokannasta. Lopulta yhtenevdisyys tar-
koittaa sitd, ettd jos tietuetta ei pdivitetd, lopulta kaikki hajautetun tietokannan
solmut sisdltavat samanlaisen version tietueesta (Saito & Shapiro, 2005; Vogels,
2009). Lopulta yhteneva malli sallii operaatioiden tekemisen kaikkiin kopioihin,
ja muutokset vilitetddn muille kopioille taustalla, kun se on mahdollista tai so-
veltuvaa. Tama malli mahdollistaa my6s operaatioiden tekemisen tilassa, jossa
yhteyttd muihin jarjestelmdn solmuihin ei ole kyseiselld hetkelld muodostettu.
Lopulta yhtenevan replikaation tulee kyetd ratkaisemaan konflikteja itsendisesti,
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silld pdivitykset saattavat saapua kopioille eri jarjestyksessd kun ne ovat tapah-
tuneet (Charron-Bost et al., 2010). Konfliktien hallintaa voidaankin pitdd yhtena
optimistisen replikaation tarkeimpana yksittdisend toimintona (Saito & Shapiro,
2005; Wiesmann et al., 2000b). Jarjestelmdn tulee kyetd valitsemaan ristiriidassa
olevista pdivityksistd voittaja (Wiesmann et al., 2000b), jotta tietokannat saa-
daan lopulta saatettua takaisin yhtenevéadn tilaan ja mahdolliset eri haaroissa
pdivittyneet datat yhdistettya.

Koska optimistinen replikaatio ei varmista, ettd kaikki kopiot ovat pdivit-
tyneet ennen muutosten vahvistamista, voidaan sitd pitdd heikon yhtenevdii-
syyden (weak consistency) mallina. Vaikka optimistiset ja lopulta yhteneviit
replikaatiomallit eivit ole kaikkiin jdrjestelmiin parhaita kandidaatteja, tarjoa-
vat ne kuitenkin verrattain parempaa suorituskykyd ja saatavuutta, kasvattaen
niiden suosiota pessimistisiin malleihin ndhden (Bailis & Ghodsi, 2013).

3.1.2 Pessimistinen replikaatio

Pessimistisessd replikaatiossa tarkoituksena on estdd samanaikaiset pdivitykset
tietueen eri kopioihin (Guy et al., 1999). Pessimistinen replikaatio takaa datan
atomisuuden, mutta on verrattain hidas ja altis deadlock-tilanteille (Wiesmann
& Schiper, 2005).

Yksi paljon tutkittu tapa toteuttaa pessimistinen replikaatio on hajautettu
lukitus. Hajautetussa lukituksessa tietueen kopioille pyydetdan lukitusta ope-
raation ajaksi ja lukot avataan vasta kun kaikki kopiot ovat tehneet pdivityksen
tai pdivitys kumotaan (Wiesmann et al., 2000b). Lukitsemalla kaikki kopiot ope-
raation ajaksi voidaan vilttya konflikteilta, mutta se ei poista kaikkia ongelmia.
Tietueet, joiden pdivitys- tai lukuvili on tihed, ovat usein lukittuna ja ndin myos
usein saavuttamattomissa. My0s tilanteessa, jossa yhdelld tai useammalla ko-
piota hallitsevalla solmulla kestdd vastata, odottavat kaikki muut kopiot vahvis-
tusta operaation onnistumisesta. Hajautettuun lukitukseen turvaavat replikaa-
tioprotokollat toimivat hyvin nopeiden yhteyksien varassa, mutta kun tiedon-
siirron kustannukset kasvavat, laskee myds ndiden protokollien suorituskyky
nopeasti (Kemme & Alonso, 2000).

Myo6s muita pessimistisid replikaatioprotokollia on tutkittu ja ehdotettu
kirjallisuudessa, kuten ryhmikommunikaatioon perustuvat mallit (Alonso,
1997; Pedone, Guerraoui, & Schiper, 1998; Schiper & Raynal, 1996). Vaikka niil-
14 malleilla saadaan parannettua suorituskykyd huomattavasti verrattuna niin
sanottuihin perinteisiin hajautetun lukituksen malleihin, ovat ne silti suoritus-
kyvyssd optimistisia replikaatiomalleja heikompia, vaikkakin suotuisissa olo-
suhteissa saattavat pddstd ldhelle (Wiesmann & Schiper, 2005).

Pessimistinen replikaatiomalli soveltuukin tilanteisiin, joissa datan eheys
on tarkedmpdad kuin saatavuus ja suorituskyky. Pessimistisen replikaation avul-
la voidaan taata vahva datan yhtenevdisyys (Charron-Bost et al., 2010). ), silla
pessimistisessd replikaatiossa tulee tehdd kaikki muutokset kaikkiin kopioihin,
tai jos tdma ei ole mahdollista niin ei tehdd mitdan muutoksia yhteenkdan kopi-
oon, edellyttden, ettd myods lukuoperaatiot toteutetaan jarjestetysti. Yhtenevaii-
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syyden takaamisella on suorituskyvyllisid seuraamuksia, silld tiettyyn tietuee-
seen tehtdvan operaation aikana kaikki muut kyseistd tietuetta tavoittelevat
operaatiot joutuvat odottamaan. Suorituskyvyn heikentyminen johtuu myos
osittain kasvaneesta liikenteestd eri solmujen valilld, mika lisaad viivettd kysely-
jen késittelyssd. Koska pessimistinen replikaatio varmistaa, ettd kaikki kopiot
ovat pdivittyneet tai lukuoperaatio on valmis ennen kuin muilla on oikeus pdds-
ta kasiksi lukittuun dataan, voidaan sitd pitdd vahvan yhtenevaisyyden (strong
consistency) takaavana mallina.

3.2 Konfliktien hallinta

Saito ja Shapiro (2005) toteavat, ettd tehokkain ldhestymistapa konfliktien hal-
lintaan on niiden vilttdiminen, mitd pessimistiset replikaatiostrategiat toteutta-
vat estimdlld operaatioita sekd kumoamalla ne tarvittaessa. Konflikteja ei kui-
tenkaan voida kaikissa jarjestelmissd vilttdd, joten niiden hallinta ja ratkaisemi-
nen tulee pystyd toteuttamaan myds vaihtoehtoisella menetelmdlld. Saito ja
Shapiro (2005) esittelevatkin neljd eri ldhestymistapaa konfliktien hallintaan,
jotka ovat: (1) konfliktien ehkdiseminen, (2) konfliktien sivuuttaminen, (3) kon-
fliktien vdahentaminen sekd (4) konfliktien havaitseminen ja ratkaiseminen. Kai-
kille edelld mainituille ldhestymistavoille on omat kayttotarkoituksensa. Esi-
merkiksi hajautetuissa jdrjestelmissd, joissa on kdytossd master-slave-
kokoonpano, voidaan kirjoituskonfliktit vilttdd, mutta lukuoperaatioissa saat-
taa silti konflikteja esiintyd (Saito & Shapiro, 2005). Kuitenkin asynkronisissa
jarjestelmissd riski konflikteille on yleensd suuri, ja jos konflikteja ei voida si-
vuuttaa tai niiltd ei voida valttyd, tulee ne pystyd havaitsemaan ja ratkaisemaan
luotettavasti. Konfliktit voidaankin ratkaista manuaalisesti tai automaattisesti,
joista manuaalisessa ratkaisumallissa kdyttdjan vastuulla on yhdistdd kaksi
tietueen versiota tai valita voittaja niiden valiltd (Saito & Shapiro, 2005). Auto-
maattiset konfliktin ratkaisut taas pyrkivit pddttelemddn kahdesta tai useam-
masta tietueen versiosta voittajan tai miten ne voitaisiin yhdistdd. Taméanhetki-
sissd suosituissa tietokanannanhallintajadrjestelmissd replikaatiosta aiheutuvat
konfliktit ratkaistaan deterministisesti, jolloin jarjestelmd pystyy ennalta maari-
teltyjen sddntdjen avulla padttelemddn kumpi pdivityksistd on oikeampi tai mi-
ten kaksi pdivitystd voidaan mahdollisesti yhdistdd (Microsoft, 2017; Oracle,
2019). Deterministinen konfliktien ratkaisu ei tarvitse kommunikaatiota eri jar-
jestelmén solmujen viililld, silld kaikki kéayttdavat samaa sadntdjoukkoa konflik-
tien ratkaisemiseen.

Jarjestelmassd, jossa kirjoitus- ja lukuoperaatiot ovat sallittuja kaikissa
solmuissa, on hankalaa vilttyd konflikteilta kokonaan. Tietueen samanaikaiseen
pdivitykseen liittyvat konfliktit voidaankin siis jakaa Kkirjoitus-kirjoitus-
konfliktiin sekd luku-kirjoitus-konfliktiin. Kirjoitus-kirjoitus-konfliktista on
kyse silloin kun kaksi tai useampi solmua pdivittdd tietueen arvoja samanaikai-
sesti, johtaen tilanteeseen, jossa eri solmuissa olevat datat muuttuvat eri tavalla.
Toinen konfliktityyppi on luku-kirjoitus-konflikti, jossa samanaikaisesti toinen
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solmu pdivittdd tietuetta, kun taas toinen solmu suorittaa tietueeseen lukuope-
raation. Tamd lukuoperaatio palauttaa vield tietueesta muuttumattoman versi-
on, jolloin kyselyn tuloksena saatu versio tietueesta ei ole endd palautushetkella
yhtenevd muiden solmujen kanssa. Molemmat konfliktit voivat johtaa tilantei-
siin, jossa samaa dataa paddytdan pdivittdméadn eri tavalla kahdessa tai useam-
massa solmussa.

Yhtend paljon tutkittuna ja sovellettuna keinona valttdd konflikteja ja rat-
kaista niiden aiheuttamia ongelmia on MVCC (Multiversion Concurrency Cont-
rol) eli rinnakkaisuudenhallinta, joka sallii tietueelle useamman eri version sa-
manaikaisesti (Berenson et al., 1995). Bernstein ja Goodman (1983) kuvaavat,
ettd jokainen tietueeseen tehty pdivitys muodostaa uuden kopion tietueesta ja
samaan aikaan tapahtuvat lukuoperaatiot voivat kdyttdd ndistd kopioista sovel-
tuvinta. Téllaisessa rinnakkaisuuden hallinnassa ei siis tarvitse lukita tietuetta
operaation ajaksi, silld eri operaatiot muodostavat uuden version kopiosta tai
lukevat tiettyd versiota. Bernstein ja Goodman (1983) toteavat myos, ettd MVCC
tarjoaa tietokannanhallintajdrjestelmélle enemmaén joustoa luku- ja kirjoitusope-
raatioiden kontrolloinnissa. Useat tietokantatuotteet tukevat nykydan Snapshot
Isolation rinnakkaisuudenhallinta-algoritmia. Snapshot Isolation -algoritmia
kayttavat operaatiot tehdddn aina vedokseen datasta, joka on luotu ennen ope-
raation alkua (Berenson et al., 1995). Télld tavoin eri operaatiot eivit néde toisten
operaatioiden tekemisid kesken suorituksen. Yksi tapa ratkaista samanaikaisista
kirjoitusoperaatioista voittaja, on noudattaa “First Committer Wins” -sdantoa
(Fekete, Liarokapis, O’Neil, O’Neil, & Shasha, 2005). Jos transaktion pdittyessd
joku muu transaktio on pdivittdnyt dataa transaktion suoritusaikana, valitaan se
voittajaksi tdtd sddntdd noudattaessa. Daudjee ja Salem (2006) toteavat, etta
Snapshot Isolationin suurin etu onkin se, ettd lukuoperaatioita ei ikind estetd,
joka lisdd rinnakkaisuutta ja suorituskykya lukuintensiivisissd jarjestelmissa.
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4 ARKKITEHTUURIMALLIN JA  REPLIKAATI-
OSTRATEGIAN  VALINTA  JARJESTELMAN
SUUNNITTELUSSA

Luvuissa 2 ja 3 tutkittiin kirjallisuuteen pohjaten erilaisia tapoja toteuttaa hajau-
tettu tietokanta ja datan replikaatio jdrjestelmén solmujen valilld. Tassad luvussa
pohditaan tutkitun pohjalta mitd tulisi ottaa huomioon hajautettua tietokanta-
arkkitehtuurimallia ja replikaatiostrategiaa suunnitellessa.

Hajautetun tietokannan ja datan hajauttamisen suunnitteluprosessi on yl-
h&altd alaspdin (top-down) suuntautuva prosessi, jossa liikkeelle 1dhdetddan sel-
vittdimdlld tietokannan kdyttdvien tahojen vaatimukset datan saatavuudelle
(Rahimi & Haug, 2010). Molempien, niin datan sijoitusmallin kuin replikaati-
ostrategian valinnassa joudutaan tekemddn erilaisia kompromisseja, eikd té-
méanhetkinen tutkimus tarjoa yhtd ja oikeaa ratkaisua kaikkien ongelmien rat-
kaisemiseksi. Tdstd syystd on tdrkedd selvittdd ne muuttujat, jotka vaikuttavat
valintaan ja ymmartdd mistd joudutaan luopumaan, jotta voidaan tarjota tieto-
kantoja kdyttaville tahoille mahdollisimman soveltuva palvelu.

4.1 Hajautetun tietokanta-arkkitehtuurin valinta

Tietokanta-arkkitehtuurin valintaan vaikuttaa kokonaisjdrjestelman kayttotar-
koitus. Jos jarjestelmad kaytetddn keskitetysti maantieteellisesti pienelld alueella,
saattaa keskitetty tietokanta-arkkitehtuuri olla perusteltu vaihtoehto. Kuitenkin
jatkuvasti enemmissd maéédrin verkottuvassa maailmassa jarjestelmiltd vaaditaan
kykyéd skaalautua ja toimia tehokkaammin muuttuvassa ymparistossa (Abadi,
2012; Chen et al., 2013). Useassa tilanteessa siis yhden keskitetyn tietokannan
kayttdaminen koko organisaatiossa tai jarjestelméssa ei ole jarkevad, vaan joudu-
taan toteuttamaan hajautettu versio. Arkkitehtuurimallia valitessa taytyykin
pohtia, haetaanko hajauttamisella ensisijaisesti parempaa suorituskykyd, pa-
rempaa vikasietoisuutta, datan saatavuutta vai jotain ndiden valilta.
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Osittamalla data jdrjestelmdn eri solmuihin, saadaan suorituskykyd pa-
rannettua, mutta yhden solmun pettdessd, on sielld sijainnut data saavuttamat-
tomissa. Vaikka yksi solmuista pettdisi, kykenevat muut silti palvelemaan nor-
maalisti saatavilla olevalla datalla. Osioidussa mallissa lokaaleihin tietokantoi-
hin kohdistuvat kyselyt ja pdivitykset ovat tehokkaita. Resursseja kuluttavia
operaatioita ovat taas ne, jotka liittyvdt usean solmun sisdltimddn dataan, tai
dataan, jota ei 16ydy ollenkaan lokaalista tietokannasta.

Jos taas jdrjestelmdn vikasietoisuus ja datan saatavuus jdrjestelmdn eri
solmuista on tdrkedd toiminnan kannalta, tarjoaa P2P-arkkitehtuurimalli nditad
ominaisuuksia. P2P-mallissa data toisinnetaan kaikkiin solmuihin, joten yhden
solmun pettdessd, muut ovat kykenevid palvelemaan koko datalla. P2P-malli
tarjoaa myos vikasietoisuuden lisdksi parempaa suorituskykyad lukuoperaatioil-
le, mutta kirjoitusoperaatiot ovat enemman resursseja kuluttavia.

On siis vaikea sanoa yhtd ehdotonta mallia kaikkiin tilanteisiin, joka olisi
soveltuvampi kuin muut. Valintaan vaikuttavia tekijoitdi ovat muun muassa
tietokantaoperaatioiden arvioitu méard, operaatioiden painottuminen luku- tai
kirjoitusoperaatioihin, jdrjestelmén rakenne, suorituskykyvaatimukset sekd vaa-
timukset vikasietoisuudelle ja datan saatavuudelle kustakin jdrjestelmén sol-
musta. Valintaa tehdessd tdytyy punnita edelld mainittuja kriteerejd ja selvittdd
minkd toteutuminen on kokonaisuudessa jdrjestelmdn toiminnan ja suoritusky-
vyn kannalta oleellista.

4.2 Replikaatiostrategian valinta

Replikaatiostrategian valinnassa on myds tdrkedd vertailla eri vaihtoehtoja. Eri
strategioita on olemassa paljon ja niiden vertailu on usein hankalaa (Charron-
Bost et al., 2010). Strategioiden vertailussa tulee ottaa huomioon niin jarjestel-
mén kuin myos sen toimintaympériston tarpeet ja rajoitteet. Usein kuitenkin
riittdd, ettd jarjestelmd vaikuttaa vahvasti yhtenevilta loppukéyttdjille ja sovel-
luskehittdjille (Charron-Bost et al., 2010). Joissakin tilanteissa voidaan siis hy-
viksyd tietyntasoinen epayhteneviisyys datassa solmujen vililld tai viive yhte-
nevdisyyden saavuttamisessa, jotta saadaan jdrjestelmén suorituskyky pidettya
korkealla tasolla. Tatd ei kuitenkaan voida yleistdd kaikkiin jdrjestelmiin, silld
on myds olemassa jdrjestelmid, joissa tiedon yhtenevdisyys eri solmujen valilld
on kriittista.

Jos data ja sen yhtenevdisyys eri solmujen vililld on kriittistd ja epdyhte-
nevdisyyksid ei voida jdrjestelméssd sallia, voi olla hyodyllistd suosia vahvan
yhtenevidisyyden malleja. Usein ei kuitenkaan tarvitse valita vain toista ddripaa-
td, vaan valitaan malli, joka takaa riittdvan yhtenevdisyyden suurimpaan osaan
tilanteista, esimerkiksi estamaélld samanaikaiset kirjoitusoperaatiot kopioihin,
mutta sallimalla rinnakkaiset lukuoperaatiot.

Jarjestelman toimintaympadristd saattaa myos asettaa rajoitteita tai vaati-
muksia replikaatiostrategian valinnalle. Jos replikaatio tdytyy esimerkiksi pys-
tyd toteuttamaan yksisuuntaisia tai ei-pysyvid yhteyksid kdyttden, ei voida hal-
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littua lukitusta ja vahvaa yhtenevdisyyttd toteuttaa jarkevalld tavalla. Myos ha-
jautetun tietokannan solmujen vélinen maantieteellinen etdisyys, yhteyksien
nopeus ja -laatu sekd saatavilla olevat resurssit voivat vaikuttaa strategian va-
lintaan.



27

5 TUTKIMUKSEN TOTEUTUS

Téssd luvussa kuvaillaan tutkimuksen tavoite, toimintaympaériston haasteet ja
ominaisuudet sekd tutkimuksen menetelmédt ja tulosten verifiointi. Ensin ku-
vaillaan tutkimuksen tavoitteita, jonka jdlkeen alaluvussa 5.2 kerrotaan, miten
tutkimuksen tuloksena syntynyttd ratkaisua testataan ja tulokset vahvistetaan.

5.1 Tutkimuksen tavoite

Luvuissa 2 ja 3 esiteltiin kirjallisuuskatsauksen pohjalta hajautetun tietokannan
eri arkkitehtuurimalleja, ongelmia, tavoiteltuja hyotyjd sekd eri replikaatiostra-
tegioita. Katsauksesta nousi esille se, ettd suunnittelussa ei usein ole mahdollis-
ta saavuttaa optimaalisinta suorituskykya samalla sdilyttden tae datan konstis-
tentistd tilasta eri solmujen vililld. Taméan tutkimuksen konstruktiivisen osion
tavoitteena on luoda toimeksiantona suunnittelumalli hajautetun tietokannan
replikoinnille sekd toteuttaa suunnitellun mallin pohjalta ohjelmistopohjainen
ratkaisu tdhdn ongelmaan. Suunnittelussa on otettu huomioon kirjallisuuskat-
sauksessa esille nousseet ongelmat ja niihin esitetyt ratkaisut.

Ensimmadisend konstruktiivisen osion tavoitteena on siis luoda suunnitte-
lumalli, jota voidaan hyddyntdd hajautetun tietokannan replikoinnin suunnitte-
lussa. Suunnittelumallia testataan toteuttamalla ohjelmistopohjainen malliin
perustuva ratkaisu toimeksiantajalle. Tama ratkaisun tulee toimia ymparistdssa,
jota kuvataan tarkemmin luvussa 6. Toteutus tehdddn myos siten, ettd se on
mahdollisimman riippumaton minkddn tietyn tietokannanhallintajdrjestelman
replikaatioon liittyvistd toiminnallisuuksista. Vaikka suunnittelumalli on toteu-
tettu ensisijaisesti toimeksiantajan kohdeympaéristod ja tarpeita ajatellen, kuvai-
lee se myos yleisesti yhden tavan ratkaista optimistinen tietokantareplikaatio
ympadristossd, jossa tietyt resurssit, kuten kaksisuuntaiset yhteydet, eivit ole
kaytettavissa.
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5.2 Toteutuksen testausmenetelmit ja tulosten vahvistus

Seuraavissa alaluvuissa kuvaillaan milld menetelmilld replikaatiota testataan ja
miten testauksen tulokset vahvistetaan. Ensimmaiseksi kuvaillaan testiymparis-
tod ja testaukseen kaytetyn testisovelluksen sekd jarjestelmén yleisen rajapinnan
kyvykkyyksid. Lisdksi kuvataan, miten testataan sellaisia tapauksia, joita ei kye-
td toistettavasti toteuttamaan testisovelluksen ja yleisen rajapinnan avulla. Lo-
puksi kerrotaan, miten testauksen tulokset varmennetaan.

5.2.1 Testausymparisto

Testausympdristossd varmistetaan, ettd tietokannat eivit kykene kommunikoi-
maan keskenddn muuten kuin niitd hallitsevien sovellusten kautta, jotta testien
aikana kunkin tietokantainstanssin tilaa muuttaa vain sitd hallitseva sovellus.
Testeissd jdrjestelmdn solmut pystytetddn omiin CentOS 7 virtuaalikoneisiin,
joissa jokaisella solmulla on kdytettdvissda oma lokaali Oracle-11g XE tietokan-
tainstanssi. Toteutettu ratkaisu ei ole riippuvainen edelld mainituista teknologi-
oista, joten testit voitaisiin tehdd my®os toisenlaisella kokoonpanolla. Tietokan-
tainstanssit alustetaan jokaisessa testissd kyseiselle testille soveltuvaan tilaan,
jotta varmistutaan siitd, ettd aikaisemmat ajot eivat vaaristd tuloksia.

5.2.2 Testisovellus ja sen kyvykkyys

Kohdeymparistossd on kédytossda Python-ohjelmointikielelld kirjoitettu testikir-
jasto, jonka avulla pystytddn ajamaan testejd solmuille yleisen rajapinnan kautta.
Tdmdn rajapinnan kautta pystytddn testisovelluksella suorittamaan jokaiseen
solmuun operaatioita, jotka lisddvét, pdivittavat ja poistavat dataa. Testisovel-
luksella pystytddn edelld mainittujen operaatioiden suoritusta satunnaistamaan
siten, ettd testiohjelma arpoo jokaisen operaation alkaessa, onko seuraava ope-
raatio lisdys, pédivitys vai poisto sekd minkd taulun dataan se vaikuttaa. Sovel-
luksessa on myos kdytossd unittest-viitekehys, jonka avulla pystytddan luomaan
useista operaatiosta koostuvia testitapauksia ja ajamaan niitd rinnakkain usealla
asiakasohjelmalla ja satunnaisessa jdrjestyksessd. Replikaatiota testaavien testi-
tapausten lisdksi ajetaan samalla myds muita jdrjestelmén osia testaavia tapauk-
sia samanaikaisesti, jotta saadaan kasitys siitd, miten taustalla tapahtuva repli-
kointi mahdollisesti vaikuttaa muihin operaatioihin tai yleiseen suorituskykyyn.

5.2.3 Rajapinta ja sen kyvykkyys

Jarjestelmdn yleinen rajapinta tarjoaa mahdollisuuden ldhettdd viestejda datan
lisddamiseksi, pdivittamiseksi, poistamiseksi, datan hakemiseksi sekd muutosten
kuuntelemiseksi. Testisovellukseen saadaan ilmoituksia muutoksista dataan,
jos rajapinnan kautta rekisterdidytddn kuuntelemaan tiettyd objektia tai data-
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tyyppid. Rajapinnan kautta testatessa voidaan myos tehdd rasitustestejd, jolloin
testisovellus kdynnistdd useita prosesseja ajamaan viestejd rajapinnan ldpi rin-
nakkain. Replikaation ansiosta lokaalin solmun dataan tehty muutos on myds
kuunneltavissa muista solmuista, jolloin rajapinnan kuunteluominaisuuksia
kayttamalld voidaan todentaa tiedon replikoituneen, sekd varmistaa, ettd tieto
on oikeellista. Rajapinnan ldpi saadaan my0s tieto mahdollisista konflikteista,
jos sovellus on rekisterditynyt kuuntelemaan konfliktissa olevaa objektia.

5.2.4 Verkkohdirintd ja manuaaliset testit

Replikaatiolle tehdddan myds muita testejd testisovelluksen ajamisen lisdksi, se-
kd sen ajon aikana. Yksi tédllainen testitapaus on héiritd verkkoliikennettd virtu-
aalikoneiden vililld testien ajon aikana. Verkon hdirintd toteutetaan WANem-
ohjelmalla, jonka avulla voidaan muun muassa satunnaisesti katkoa yhteyksid,
pudottaa ja korruptoida paketteja, sekd lisdtd viivettd. Edelld mainituista omi-
naisuuksista replikointia testatessa kiinnostaa ldhinnd yhteyksien katkominen ja
viiveen lisddminen, silld ndiden avulla saadaan aikaan tilanteita, joissa pdivityk-
sid ei saada toimitettua toiselle solmulle vilittomaésti. Lisdksi tehdddn my6s ma-
nuaalisia testejd, kuten estetddn véliaikaisesti tapahtumaperustainen replikaatio,
jolloin pystytddn testaamaan tilannetta, jossa operaation jdlkeen ldhetetyt repli-
kaatioviestit eivat tavoita toisia solmuja lainkaan. Toinen manuaalinen testaus-
tapa on alustaa eri solmujen tietokannat konfliktissa olevaan tilaan ennen sovel-
lusten kdynnistymistd. Tdlld saadaan aiheutettua erityistapauksia, jotka on vai-
keita toteuttaa rajapinnan ldpi testattaessa, mutta niiden esiintyminen lopulli-
sessa kaytossa on kuitenkin mahdollista.

5.2.5 Tulosten varmistustavat

Testien tulokset varmistetaan kdyttdmalld rajapinnan tarjoamaa kuunteluomi-
naisuutta, sekd tarkastelemalla tietokantainstanssien tilaa testitapausten jalkeen,
jotta voidaan todentaa replikaation onnistuneen ja ettd data on yhtenevia testin
jalkeen. Kaikista testisovelluksella tehtadvistd testitapauksista kirjataan myos
ylos suoritukseen kulunut aika. Lisdksi kirjataan ylos, miten operaatiot ovat
hajautuneet eri operaatiotyyppien ja taulujen vililld sekd mahdolliset virheet.



30

6 TULOKSET

Téssd luvussa esitellddn tutkielman tulokset. Ensiksi alaluvussa 6.1 esitellddn
luotu suunnittelumalli replikaation toteuttamiseksi yksisuuntaisia ei-pysyvid
yhteyksid kadyttden. Sen jdlkeen alaluvussa 6.2 kuvataan replikaation toteutusta
toimeksiantajan kohdejdrjestelmédn ja viimeiseksi alaluvussa 6.3 kerrotaan mil-
14 tavoin replikaatiota testattiin ja mitd ndistd testeistd selvisi.

6.1 Replikaation suunnittelumalli

Tassd alaluvussa esitellddn suunnittelumalli hajautetun tietokantajdrjestelman
replikoinnin toteuttamiseksi yksisuuntaisia ei-pysyvid yhteyksid kdyttden. En-
siksi esitellddan millaisessa toimintaymparistossd mallin avulla replikaatio pitdisi
pystyé toteuttamaan ja toiseksi malliin liittyvid komponentteja sekd niiden vas-
tuualueita. Taman jdlkeen kuvataan konfliktien hallintaa ja ratkaisemista sekéa
miten tietokantoihin tehdyt péivitykset jaetaan mallissa solmujen valilla.

6.1.1 Toimintaympariston rajoitteet suunnittelumallille

Toimintaympdristo, jota varten tdaméa malli on luotu, koostuu useammasta ha-
jautetun jarjestelmén solmusta, jotka kaikki ylldpitavidt omaa tietokantaa. Kaik-
kia eri solmuissa sijaitsevia tietokantoja voidaan pdivittdd ja kaikki solmut hal-
litsevat samaa dataa, joten kyseessd on P2P-tietokanta-arkkitehtuurin toteuttava
jdrjestelmd, jossa data on tdysin replikoitua. Haasteita tietokantojen replikoin-
nille ja synkronoinnille tuo kohdeympariston rajoitteet. Isoimpana rajoitteena
kohdeympdristossd on se, ettd yhteydet solmujen vililld saattavat olla yksi-
suuntaisia ja luonteeltaan ei-pysyvid. Alaluvussa 6.1.2 kuvataan yksisuuntaisia
yhteyksid ja niiden replikaatiolle aiheuttamia rajoitteita. Ei-pysyvid yhteyksid ja
niiden haasteita replikaatiolle kuvataan alaluvussa 6.1.3.
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6.1.2 Yksisuuntaiset yhteydet ja niiden tuomat rajoitteet

Yksisuuntaisella yhteydelld tarkoitetaan yhteyttd, jossa data kulkee vain toiseen
suuntaan. Datan kulun yksisuuntaisuus varmistetaan fyysisesti esimerkiksi da-
ta diodin avulla. Tdimadn mallin suunnittelussa oletetaan, ettd kaikissa yhteyk-
sissd solmujen vililld datan siirtdminen kahteen suuntaan samaa yhteytta kayt-
tden ei ole fyysisesti mahdollista. Solmujen valilld voi joissain kdyttotapauksissa
olla olemassa myds yhteys molempiin suuntiin, mutta tdima ei ole aina mahdol-
lista.

On siis mahdollista, ettd solmulta toiselle on olemassa vain yksi yksisuun-
tainen yhteys, jolloin kommunikointi onnistuu vain toiseen suuntaan. Tastd
syystd replikaation toteutus ei voi luottaa siihen, ettd toinen solmu pystyy aina
sille ldhettyihin viesteihin antamaan vasteen, eikd varmistamaan, ettd viestit
ovat saapuneet madrdanpddhdansd. Koska yhteydet eivit valttamattd ole kaksi-
suuntaisia, eivdt pessimistiset replikaatiostrategiat ole jarkevasti toteutettavissa.
Replikaatio onkin tdssd mallissa toteutettu optimistista strategiaa noudattaen,
joka antaa lupauksen, siitd ettd tietokannat ovat lopulta yhtenevig, jos solmujen
vdlilld on toimiva yhteys. Lopulta yhtenevédisyys voidaan kuitenkin taata vain
silloin, kun solmujen vililld on olemassa yhteydet molempiin suuntiin, silld
mikali solmujen vélilld on toiminnassa yhteys vain toiseen suuntaan, ei tausta-
replikaatio pysty korjaamaan mahdollisia epdyhtenevaisyyksid datassa. Solmu
pystyy kuitenkin ldhettdm&dan muutokset toiselle solmulle sokkona, vaikka yh-
teys olisi vain toiseen suuntaan olemassa, mutta ldhetys ei kuitenkaan pysty
takaamaan sitd, ettd toinen solmu saa viestin perille.

6.1.3 Ei-pysyvit yhteydet ja niiden tuomat rajoitteet

Toisena toimintaympdriston tuomana rajoitteena toteutukselle on se, ettd yh-
teydet solmujen vililld eivit ole luonteeltaan pysyvid. Koska yhteydet eivét ole
pysyvid, ei replikaatioviestien ldhettdminen ole mahdollista kaikkina ajanhetki-
nd kaikille jarjestelmédn solmuille. Jarjestelmén yksittdistda solmua voidaankin
siis kayttdd verkkoon liitettynd, tai siten, ettd sillé ei ole lainkaan yhteytta toisiin
solmuihin. Jokainen yhteys solmujen vililld saattaa olla ajoittain toiminnassa tai
poissa kaytostd, joten solmujen viliset yhteydet ovat luonteeltaan ei-pysyvia.
Yhteyksien muuttuminen tai katkeaminen solmujen vililld ajon aikana on koh-
dejdrjestelmaille normaalia kdytostd, joten sitd ei tulkita virhetilanteeksi, kuten
useissa hajautetun tietokannan ratkaisuissa. Yhteyksien ei-pysyvan luonteen
takia datan replikointi ei aina ole mahdollista, joten replikaation toteutuksen
tulee kyetd synkronoimaan solmujen data myds jdlkikédteen, silld tietokantojen
tilaa tulee pystyd muuttamaan my®os silloin kun solmua kéytetddn ilman yhteyt-
td muihin solmuihin. Datan replikaation vastuulle jaddkin solmun uudelleen
verkkoon liittyessa aloittaa synkronointiprosessi muiden silld hetkelld saavutet-
tavissa olevien solmujen kanssa. Kuitenkin, kuten mainittu edellisessad alalu-
vussa, tarvitsee tima synkronointiprosessi toimiakseen yhteyden solmujen va-
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lillda kumpaankin suuntaan, joten pelkdn yhden yksisuuntaisen yhteyden pa-
lauttamisella synkronointi ei onnistu.

6.1.4 Malliin liittyvit komponentit

KUVIO 5 esittdd yksinkertaistetun mallin hajautetun tietokantajérjestelmén yh-
destd solmusta ja siihen liittyvistd komponenteista. Jokaisella solmulla on ole-
massa jonkinlainen rajapinta, johon pystytdan liittymééan, lahettdméaan pdivityk-
sid dataan sekd tekemddn pyyntojd solmulta. Jokainen solmu sisdltdd myos vies-
tien késittelijan, jonka tehtdvand on vélittdd viestit oikeille vastaanottajilleen.
Viestien késittelijd ottaa vastaan kaikki rajapinnan ldpi tulevat viestit ja ldhettaa
ulospdin ldhteviat viestit oikeisiin osoitteisiin. Kaikki tietokantaa koskevat ope-
raatiot vilitetidn komponentin ldpi, jota kutsutaan replikaattoriksi. Replikaatto-
ri taas valittdd viestit komponentille, joka on vastuussa tietokantaoperaatioista.
Replikaattorin vastuulla on myos ldhettdd muille jdrjestelmédn solmuille tieto
onnistuneesta operaatiosta, mikili kyseessd on tietokannan tilaa muuttava ope-
raatio, ja se suoritetaan onnistuneesti.

Replikaattori on tdssd mallissa valiohjelmisto, jonka vastuulla on sen lédpi
kulkevan datan perusteella hoitaa synkronointi ja virheen korjaus jarjestelman
solmujen valilld. Replikaattori toimii tietokantarajapinnan yldpuolella osana
tietokantaa kayttavaa sovellusta. Koska replikaattori toimii valiohjelmistona
osana sovelluksen sisdistd viestiketjua, on silld kdytossd sovelluksen muut re-
surssit, joita voidaan hyodyntdd viestien vilityksessd ja replikoinnissa. Repli-
kaattori-instanssien vilinen kommunikaatio tapahtuu samoja vaylid pitkin kuin
muukin solmujen vélinen ja sisdinen kommunikaatio.

Tietokantaoperaatioiden hallintakomponentilla tdssd mallissa tarkoitetaan
sitd ohjelman osaa, joka on lopulta vastuussa tietokantakyselyjen ja kirjoitusten
tekemisestd. Nditd komponentteja voi olla jarjestelmdssad useita tai ne voivat olla
itse osa jotain jdrjestelmdn suurempaa komponenttia. Tietokannan hallinta-
komponentin vastuulla on tietokantaoperaatioiden lisdksi konfliktien hallinta ja
ratkaiseminen sekd ndistd raportoiminen replikaattorille. KUVIO 5 on yksinker-
taistettu esitys hajautetun tietokantajdrjestelman yhden solmun rakenteesta ja
vahimmadiskokoonpanosta.
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KUVIO 5 Hajautetun tietokantajérjestelméan yksittdisen solmun rakenne

6.1.5 Pdivitysten jakaminen mallissa

Resursseiltaan rajoitetun toimintaympariston takia tdssa replikoinnin suunnitte-
lumallissa pdivitysten jakaminen on jaettu kahteen osa-alueeseen: tapahtuma-
perustaiseen- ja taustareplikaatioon. Tapahtumaperustaisen replikaation tehté-
vdnd on pyrkid jakamaan pdivitykset kaikille saatavilla oleville jarjestelman
solmuille vilittomasti tapahtuman jalkeen. Kuitenkaan tama ei vield riitd luotet-
tavaan tiedon jakoon, silld ldhetyistd viesteistd ei saada vahvistusta, joten ei
voida varmistua siitd, ettd toiset solmut ovat saaneet viestin ja pystyneet muut-
tamaan omaa tilaansa. Taustareplikaation tehtdvand onkin pyrkid korjaamaan
tilanteet, joissa jokin pdivitys ei saavuta kaikkia solmuja ja data ei ole jostain
syystd yhtenevad solmujen valilla.

6.1.6 Konfliktien ratkaiseminen suunnittelumallissa

Taméan mallin pohjalta toteutetussa replikaatiossa konflikteilta ei voida var-
muudella valttyd, silld kaikki operaatiot tehdddn ilman kommunikaatiota mui-
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den solmujen vililld, jonka takia on tdrkedd, ettd konfliktit pystytdan havaitse-
maan, kun niitd pddsee muodostumaan. Konflikteja ei kuitenkaan voida havaita
vélittomadsti niiden muodostuessa, silld replikaatio tapahtuu vasta operaation
jdlkeen, eivdtkd solmut odota toisilta solmuilta minkddnlaista vastetta replikaa-
tioviesteihin. Tdstd syystd replikaatioviestin vastaanottavan pddn tulee kyetd
luotettavasti ja itsendisesti havaitsemaan sekd ratkaisemaan konfliktit, joita rin-
nakkaisesta operoinnista mahdollisesti syntyy.

Kuten taustareplikaatio, mys konfliktien ratkaiseminen on tdssd mallissa
toteutettu deterministisesti, joten kaikki jdrjestelmadn solmut kykenevit itse
pddttelemddan miten konfliktit tulisi ratkaista ilman kommunikointia muiden
solmujen kanssa. Konfliktien ratkaisussa pdittely perustuu ennalta médritel-
tyyn sddntojoukkoon. Nama ovat jokainen yksinkertaisten ehtojen avulla toisi-
aan pois sulkevia sddntojd. Yhtend sdantond voisi olla, ettd viimeisin pdivitys
voittaa, jolloin vertailtaisiin aikaleimoja. Tilanteissa, joissa sdant6 ei pysty kon-
fliktia ratkaisemaan (esimerkiksi jos aikaleimat ovat tismélleen samoja), tarkas-
tellaan konfliktissa olevia tietoja seuraavan sddnnon avulla, kunnes konflikti
lopulta saadaan ratkaistua. Saantojd voi olla useita, mutta tdrkeintd on, ettd lo-
pulta pystytddn jokaisessa tilanteessa ratkaisu tekemddn. Automaattisen kon-
fliktien ratkaisun tarkoituksena on mahdollistaa jarjestelmén itsendinen toimin-
ta, mutta se ei kykene ottamaan kantaa pdivitysten sisdltojen oikeellisuuteen
konfliktin ratkaisussa, joten konflikteista tulee my0s ilmoittaa jarjestelman kayt-
tajdlle tai yllapitdjalle.

Jotta konfliktit pystytddn ratkaisemaan deterministisesti, taytyy konfliktis-
sa olevat tietueen eri versiot kyetd erottelemaan toisistaan. Tdhdn yksilointiin
voidaan kayttda tietoa siitd, mikd solmu kyseistd tietoa on pdivittanyt. Tietoa
voidaan kdyttdd konfliktien ratkaisemisessa yhdistamailld se muihin tietoihin,
kuten aikaleimaan tai revisiotietoon. Konfliktien ratkaisusdannot seka konflik-
tissa olevien tietueen versioiden tunnistamiseen soveltuvat tiedot riippuvat da-
tan luonteesta. Alaluvuissa 6.2.5 ja 6.2.6 kasitellddn, miten konfliktien hallinta ja
ratkaiseminen on toteutettu edelld kuvatulla tavalla kohdejarjestelmaan

6.1.7 Tapahtumaperustainen replikaatio

Tapahtumaperustainen replikaatio on pdivitysten levitysmalli, joka nimensdkin
mukaisesti tapahtuu aina onnistuneen operaation jilkeen. Tapahtumaperustai-
nen replikaatio aktivoituu, kun jarjestelmdd pyydetddn lisddmaan tai pdivitta-
maddn dataa. Pdivitykset tehdddn ensin lokaaliin tietokantaan ja samat muutok-
set ldhetddn operaation onnistuessa kaikille saatavilla oleville solmuille. Repli-
kaattorin tehtdvand on tapahtumaperustaisessa replikaatiossa tietokantaoperaa-
tion onnistumisen jdlkeen vain kopioida ja ldhettdd kyseinen pdivitys kaikille
solmuille, jotka silld hetkelld ovat jarjestelm&an rekisterdityneet. Tahdn viestiin
lisdtdan mukaan tieto siitd, mikd solmu dataa on muuttanut ja tdtd voidaan
kayttad apuna konfliktitilanteissa. KUVIO 6 esitellddn tapahtumaperustaisen
replikaatioviestin késittelyd jarjestelmdssd. Sama pdattelyketju kdayddan lapi
kaikissa solmuissa, mukaan lukien solmu, jossa dataa alun perin pdivitettiin.
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Erottavana tekijand alkuperdisessd pdivityspyynnossd ja replikaatioviestissd on
viestiin liitetty tieto siitd, onko viesti replikaatio, ja jos se on, tehdddn sille kon-
fliktitarkastus ennen tietokantaan kirjoittamista. Replikaatioviestejd ei my0s-
kddn endd replikoida eteenpdin. KUVIO 6 viestien késittelyd kuvaavan vuokaa-
vion vaiheet on virikoodattu vastaamaan KUVIO 5 komponentteja. Vaiheen
véri kertoo operaatiosta vastuussa olevan komponentin.

Paivitys l1ahetetdan viesting muille jarjestelman solmuille

Hajautetun jarjestelman solmu

4

Pyyntd datan

solmuille

Kylla

‘ Kylia

' V|est|n ohjaus Lokaalin
tietokannan Konflikteja? tietokannan
| nal\ltsualle paivitys

| Lokaalin
Ratkaise konfliktit tietokannan

paivitys

Viestin [ahettaminen

; ( | | |, | Viestin ohjaus | [ Lokaain | ok
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L —» Viestin kasittely 2 - : 07 tietokannan tietokannan S -
paivittamiselle .{ ' . replikaattorille ' replikaatio? . hallitsialle | | paivitys | oleville jarjestelman

KUVIO 6 Vuokaavio tapahtumaperustaisesta replikaatiosta

6.1.8 Taustareplikaatio

Taustareplikaatio eroaa tapahtumaperustaisesta replikaatiosta monella tavalla.
Sen tarkoitus on toimia korjaavana ja varmistavana toimenpiteend, kun taas
tapahtumaperustaisen replikaation tehtdvand on jakaa pdivityksid optimistisesti.
Taustareplikaatiolla tarkoitetaan ajoittain tapahtuvaa toimenpidettd, jonka teh-
tavand on etsid mahdollisia eroavaisuuksia datassa jdrjestelmén eri solmujen
valilla. Taustareplikaatio ei ole siis kayttdjan tai tietokannan ylldpitdjan aloitta-
ma toimenpide, vaan taustalla tapahtuva prosessi.

Taustareplikaation voi aloittaa kaksi eri tapahtumaa: (1) Jarjestelmééan liit-
tyy uusi solmu tai solmu palaa takaisin verkkoon oltuaan tavoittamattomissa
tai (2) ajoitettu tarkistus. Molemmat tapahtumat aiheuttavat samanlaisen viesti-
ketjun, joka alkaa tarkistussumman ldhettamisestd kaikille solmuille, jotka ovat
kyseiselld hetkelld jarjestelméén liittyneend. Muiden solmujen tilasta ei ole reaa-
liaikaista tietoa, silld kaikki viestit ldhetetddn olettaen, ettd yhteydet solmujen
vélilld ovat yksisuuntaisia. Tastd syystd taustareplikaatio ei takaa onnistumista
jokaiselle synkronointitapahtumalle vaan antaa lupauksen lopulta yhtenevésta
tilasta. Solmut aloittavat kaikki kyseisen prosessin itsendisesti, joten tausta-
replikaatiotapahtumia saattaa olla useita kdynnissa samanaikaisesti.

Taustareplikaatioprosessin viestien vilitys koostuu pddasiallisesti erita-
soisten tarkistussummien ldahettdmisestd. Tarkistussummien avulla replikaatto-
rit pystyvéat havaitsemaan mitka tietueet eroavat toisistaan, mutta eivit pysty
pddttelemddan milld tavalla. Yksittdisen taustareplikaatiotapahtuman viimeinen
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vaihe onkin ldhettdd ketjun aloittaneelle solmulle oma versio eroavasta tietuees-
ta, jonka perusteella vastaanottava solmu pystyy pddttelemddn miten pitdd toi-
mia. Tarkistussummia ldhetetddn edes takaisin varsinaisen datan sijasta, kunnes
saadaan selville, mikd tai mitkd tietueet eroavat, jotta voidaan minimoida ver-
kon kuormitus ja turha datan prosessointi. Tarkistustasot ja niiden mé&ard maa-
raytyy kohdeympariston ja sielld kasiteltdavan datan rakenteen perusteella.

Taustareplikaatio ldhtee siis liikkeelle tilanteesta, jossa jdrjestelméan solmu
lahettdd kaikille muille saatavilla oleville solmuille korkeimman tasoisen tarkis-
tussummansa. Seuraavassa vaiheessa vastaanottajat vertailevat saatua tarkis-
tussummaa summaan, joka on laskettu vastaanottajan pddssd olevasta datasta.
Jos tarkistussummat vastaavat toisiaan, loppuu prosessointiketju tihdn, eikd
ensimmdisen viestin ldhettdjdlle 1dhetetd minkddnlaista vastausta. Jos taas tar-
kistussummat eroavat toisistaan, lihetetdian takaisin seuraavan tason tarkistus-
summat. Tdtd toistetaan, kunnes on saavutettu riittdva tarkkuus, jotta voidaan
erottaa tietueet, joissa on eroavaisuuksia solmujen vililld. Kun eroavat tietueet
on l6ydetty, ldhetetddn ne ketjun aloittaneelle solmulle, joka yrittdd lisdtd ne
omaan tietokantaansa. Lisdyksen yhteydessd tehdddn tarkastelu konfliktien va-
ralta. Kaikki solmut osaavat ratkaista konfliktit itsendisesti ennalta maaritelty-
jen ratkaisusddntojen perusteella, joten tdssd vaiheessa ei endd tarvita kommu-
nikointia solmujen vililla.

KUVIO 7 kuvataan sekvenssikaaviolla solmujen vilistd viestinvalitystd
taustareplikaation aikana. Kuviossa esitetddn yhden solmun aloittama viestiket-
ju. Kaikki solmut voivat aloittaa vastaavanlaisen ketjun samanaikaisesti. Viesti-
ketjut eivét siis ole toisistaan riippuvaisia. Kun solmu vastaanottaa viestin, se
pdéttelee viestin tason ja tarkistussummien perusteella tarvittavat toimenpiteet.
Mikili tarkistussummat eivit tasmad, ldhetetddn joko seuraavan tasoinen tarkis-
tussumma tai lopulta itse tietue. Viestiketjun eteneminen ja viesteihin vastaa-
minen perustuu deterministiseen toimintaan. Yksisuuntaiset yhteydet hanka-
loittavat kommunikaatiota, joten deterministiselld tavalla toteutettuna voivat
kaikki solmut hoitaa yhden viestiketjun operaation kerrallaan ja ldhettdd mah-
dollisen vastauksen sokkona takaisin. Jos vastausta ldhetettyyn viestiin ei tule,
ei ole 1oydetty eroavaisuuksia tai on tapahtunut virhetilanne. Lahett&ja ei kui-
tenkaan kykene varmistamaan onko viesti mennyt onnistuneesti perille, joten
mydskddn vastausta ei odoteta erikseen. On siis mahdollista, ettd jokaisella ker-
ralla viestiketju ei mene loppuun asti. Tdméa on ratkaistu silld, ettd taustarepli-
kaation aloittavia viestejd ldhetetddn ajoitetusti, luottaen siihen, ettd jossain vai-
heessa operaatio saadaan suoritettua loppuun. Jos solmujen véililld ei ole ole-
massa kahta erisuuntaista yhteyttd, ei taustareplikaatio kykene tarkistusta te-
kemddn, silld toisella solmulla ei ole tapaa vastata ketjun aloittaneelle solmulle.
KUVIO 8 esitetddan yksinkertaistettu tietorakenne, joita solmut yllapitavat. Tie-
torakenne on hierarkkinen ja jokaiselle eri tasolle on laskettu oma tarkistus-
summa, johon on sisdllytetty kaikki alemmat tasot. Kaikki muutokset heijastu-
vat siis ylospdin tarkistussummissa, joten kaikki muutokset datassa huomataan.
Jokainen tarkistustaso karsii kandidaatteja eroavaisuuksille, joten lopulta paa-
dytddn lahettamaan verkon yli vain ne tietueet, joissa on eroa.
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Taustareplikaatio
Solmu A Solmu B Tietokanta A

| | |
1 0. tason tarkistussurmma .’: :
1 1 1
L‘ 1. tason tarkistussummat A, B, C; i
1 1 1
| 2. tason tarkistussurmmat al, a2, 53}]: |
I |
1 1 1
! Tietue a3 ! !
¢ i i
1 1 1
Pl | |
1 1 1

1 1
1 1 1
| insert tietue a3 : |
i T b

Solmu A Solmu B Tietokanta A

www.websequencediagrams.com

KUVIO 7 Taustareplikaation yksittdinen viestiketju

Solmu A

oot 0x3473DAB] (rason O rarkistussumma) *

ey 013092585 (rason 1 rackistussumma) *

~al

~al

~al3

~B 0xC85CD159

Solmu

xGCE14823 (tason 2 tarkistussumma)
OxF3EB1900
Ox8ZEF290F *

~bl (=G6EG46C097
~b1 OxF76D3DID

-C  O0x451FACSB

el
e
-c3
4

B

~al

~al

~a3

root OxE253DCDOC (tason O tarkistussumma) *

A (=x8E93B230 (tasen 1 tarkistussumma) *

0x6CE14523 (rason 2 rarkistussumma)
0=F3E51999
0x5321245D "

—B (xC85CD159

~bl Ox=6E646C97
~b2 0xF76D3DID

~C (x451FACSB
0x3EG11DAB ~cl O0x3E611DAB
0x=ATE84C11 ~c1 0xATEE4C11
OxDOGFVCEY ~c3 OxDOSFTCET
Ox4ECBED24 ~c4 Ox4ECBES24

* Tarkistussummar eroavat toisistaan solmujen valilld

KUVIO 8 Esimerkki tietorakenteesta
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6.2 Replikoinnin toteutus kohdejarjestelmassa

Suunnittelumallin mukainen replikaatio on kohdejarjestelméssa toteutettu alus-
talle, jossa on jo olemassa omat mekanismit viestien vilittdmiselle jarjestelmassa
niin sisdisesti, kuin myo6s solmujen vililld. Alusta osaa myds huolehtia viestijo-
noista ja muista itse viestien valittdmiseen liittyvistd toiminnallisuuksista, joten
niihin ei mennd syvéllisemmin tdssd tutkielmassa. Replikaatio tapahtuu repli-
kaattori-véliohjelmiston tietokannan hallintakomponentin avulla, jotka on to-
teutettu C++-kielelld. Tietokantarajapintana toimii ODBC (Open DataBase
Connectivity), silld tutkielman kirjoitushetkelld se tukee useamman eri valmis-
tajan tietokantatuotteita ja on yhteensopiva niin Windows-, macOS-, kuin Linux
kayttojdrjestelmien kanssa. Seuraavissa alaluvuissa kuvataan, miten replikointi
on toteutettu kohdejdrjestelmaéssd, sekd miten sen toimivuus on todennettu.

6.2.1 Viestien kaisittely

Jokaisen solmun viestinkasittelyssd replikaattori-valiohjelmisto toimii valietap-
pina pyynnoissd, joilla haetaan tietokannasta dataa tai muutetaan sen tilaa.
Ndiden viestien késittely tapahtuu yhdessd sdikeessd, jotta valtytddn tilanteilta,
joissa yhden solmun sisdlld olisi mahdollista luoda konfliktitilanne rinnakkai-
sen viestien kasittelyn ja tietokannan operoinnin takia. Kaikki solmulle saapu-
vat viestit noudetaan samasta jonosta, oli kyseessd sitten replikaatioviesti tai
lokaali viesti, joten yksi solmu ei voi samanaikaisesti suorittaa kahta samaa da-
taa muuttavaa operaatiota. Tama vaikuttaa myos suorituskykyyn, silld replikaa-
tioviestit ja paikallisesti tehdyt operaatiot kilpailevat saman sdikeen suoritus-
ajasta. Saman jonon kadyttiminen kaikille viesteille kuitenkin suoraviivaistaa
viestien késittelyé ja karsii pois konfliktitilanteita, silld kaikki viestit kasitellaan
samanarvoisina ja omalla vuorollaan.

6.2.2 Datan rakenne ja versioiden hallinta

Tasséd toteutuksessa tietokantaan tallennettava data on revisioitua. Data on revi-
sioitu, jotta kaikki muutokset dataan sdilyisivét tallessa ja historia olisi myo-
hemmin analysoitavissa, joka on tarpeellista kohdejdrjestelmén toiminnan kan-
nalta. Tamaé tarkoittaa sitd, ettd yhdenkddn tietokannan rivin sisdlté ei muutu
sen olemassaolon aikana, vaan pdivitys tiettyyn tietueeseen tarkoittaa uuden
revision, eli rivin, luomista. Tietokantaan tallennettaville tietueille annetaan
kaikille oma UUID (Universally Unique Identifier), jokaiselle tietueen revisiolle
kasvava revisionumero sekd kyseisen revision luoneen solmun yksilollinen
prioriteetti ja identiteetti. Ndiden parametrien avulla pystytdan yksiloim&an
jokainen revisio ja jokaisen revision mahdolliset konfliktissa olevat eri versiot.
Yksisdikeisen viestien késittelyn ansiosta voidaan varmistaa, ettd lokaalit paivi-
tykset dataan tehdddn aina jdrjestetysti ja tietueen revisionumero kasvaa jokai-
sella paivitykselld. Koska jdrjestelmd huolehtii siitd, ettd samaan tietueeseen ei



39

voida tehdd yhdessd solmussa kahta rivid samalla revisionumerolla, muodos-
tuvat konfliktit ainoastaan tilanteissa, joissa useampi solmu tekee pdivityksen
samaan dataan ennen kuin muutokset on saatu replikoitua. Kaikki solmut pys-
tyvét siis tekemddn vain yhden version tietystd revisiosta, joten pahimmassa
tapauksessa tietystd revisiosta voi olla yhtd monta versiota, kun jdrjestelmassa
on solmuja péivityksen hetkella.

6.2.3 Vanhojen revisioiden poistaminen

Tietueiden vanhempia revisioita poistetaan ajoittain tietokannasta automaatti-
sesti. Poisto tietokannasta tehdidin vasta, kun revisio on vanhentunut. Revisio
on vanhentunut silloin, kun sen aikaleima ja revisionumero ovat riittdvan van-
hoja. Pelkkd aikaleima ei riitd oikeuttamaan revisioiden poistamista, silld aika ei
ole kyseisenlaisessa hajautetussa jdrjestelméssd luotettava ja tdysin synkronoi-
tavissa oleva madre. Tietueista sdilytetdankin aina tietty vahimmaismaéara revi-
sioita tietokannassa, mutta revisiot, jotka ovat riittivan vanhoja niin aikaleimal-
taan kuin myos revisionumeroltaan, voidaan poistaa. Vanhentunutta dataa ei
myoskddn replikoida, ettei toinen solmu samanaikaisesti poista dataa, jota toi-
nen replikoi sille takaisin.

6.2.4 Taustareplikaatio

Taustareplikaation viestinvilitys on toteutuksessa nelijakoinen. (1) Ensimmadi-
selld tasolla ldhetetdan muille solmuille tarkistussumma, joka on laskettu kaikis-
ta tietokannassa olevista tiedoista. Tarkistussummat lasketaan aina rivin lisdyk-
sen yhteydessd. Taustareplikaatioviestit aiheuttavatkin jokaisessa solmussa
ajoittain vain yhden CRC32-tarkistussumman vertaamista vastaavaan, jos ta-
pahtumaperustainen replikaatio on onnistuneesti jakanut aiemmat pdivitykset
tai dataan ei ole tullut muutoksia edellisen tarkistuksen jdlkeen. (2) Toinen taus-
tareplikaation tarkistustaso on jaoteltu taulukohtaisesti, jolloin replikaattori la-
hettdd erillisind viesteind jokaisen taulun tarkistussumman tarkistusketjun aloit-
taneelle solmulle. Toisen vaiheen viesti ldhetetddn vain siind tapauksessa, ettd
ylimmén tason tarkistussummat eivit tdsmédnneet. Tamén tarkistelun avulla
tapahtuman osapuolet saavat selville taulun tai taulut, joiden data eroaa toisis-
taan solmujen valilld. (3) Kolmas taustareplikaation taso on tietuekohtainen tar-
kistustaso, eli yhteenlaskettu tarkistussumma jokaisesta tietueen revisiosta ja
revision mahdollisista eri versioista. Replikaattori ldhettdd taulusta, jonka tar-
kistussummat eivéat tdasméanneet, kaikkien tietueiden UUID:t ja niitd vastaavat
tarkistussummat tapahtuman toiselle solmulle. Tamdn tarkistusvaiheen seu-
rauksena tapahtumaan osallistuvat solmut kykenevit selvittimé&dn, mika tai
mitkd tietueet eroavat toisistaan tai mahdollisesti puuttuvat toiselta osapuolelta.
(4) Neljas taustareplikoinnin vaihe on ldhettdd eroavien tietueiden kaikki revi-
siot ketjun aloittaneelle solmulle, joka pystyy niiden perusteella paddttelemaan
tarvittavat toimenpiteet.
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Taustareplikaatiotapahtuman aloittamisesta on vastuussa replikaattori-
komponentti, jolle on lisétty replikaatiotapahtuman aloittamisesta vastaava tyo-
sdie. Tamdn sdikeen tehtdvand on aloittaa ennalta médritellyn ajastuksen mu-
kaisesti edelld kuvattuja datan yhtenevdisyyden tarkistusketjuja ldhettamalld
oman solmunsa korkeimman tason CRC32-tarkistussumma kaikille jarjestel-
méadn rekisterdityneille muille solmuille. On mahdollista, ettd data muuttuu
silld vilin, kun toinen solmu késittelee ldhetettyd tarkistussummaa, jolloin tar-
kistussummien vertailu ei endd kerro todellista tilannetta solmujen yhtenevai-
syydestd. Data saadaan kuitenkin lopulta saatettua yhtenevidan tilaan, vaikka se
ei tapahtuisi ensimmadiselld tarkistuskierroksella.

6.2.5 Konfliktien hallinta

Konfliktien havaitseminen ja lukuoperaatioissa eri revision versioiden jdrjesta-
minen tapahtuu tietokannanhallintakomponentissa. Tdmadn komponentin vas-
tuulla on tarkistaa aiheuttaako saatu pdivityspyynto konfliktin jo olemassa ole-
van datan kanssa, sekd huolehtia siitd ettd lukuoperaatioissa palautetaan aina
viimeisin ja voittava revisio sitd pyytdneelle taholle. Jos replikaationa saapunut
pdivitys on konfliktissa lokaalin datan kanssa, otetaan kaikki konfliktissa ole-
van revision versiot talteen ja ilmoitetaan konfliktista jdrjestelmdn kayttdjalle.
Kayttdja voi tdimén jalkeen manuaalisesti suorittaa korjaavia toimenpiteitd, jos
automaattinen konfliktin ratkaisu ei saavuttanut tyydyttavaad lopputulosta da-
tan sisdllon kannalta. Kuitenkin jdrjestelmédn autonomisen toiminnan kannalta
taa hallitseva komponentti kykenee valitsemaan voittajan itsendisesti. Seuraa-
vassa alaluvussa kuvataan konfliktien ratkaisusdannot, joita kaytetdan voittajan
valinnassa.

6.2.6 Konfliktien ratkaisusiinnot

Tdssd toteutuksessa data on revisioitua, joten se nikyy myos konfliktin ratkai-
sun sdannoissd. Konfliktit kyetdan ratkaisemaan kayttamalld vain kahta yksin-
kertaista sddntod. (1) Ensimmdinen konfliktin ratkaisusddnté on, ettd suurin
reivisionumero voittaa aina. Eli jos jokin muu kuin viimeisin revisio on konflik-
tissa, ei tehdd muuta kuin otetaan talteen kaikki revision versiot ja hyladtdan
duplikaatit. Konfliktissa olevat hadvidvét versiot revisiosta otetaan talteen, silld
vaikka automaattinen konfliktien ratkaisu pystyykin valitsemaan voittajan,
saattaa joskus olla tarpeen kumota tuo pddtds manuaalisesti. Jos tarkastelussa

sddanto on, ettd revisio, jonka on luonut korkeamman prioriteetin solmu, voittaa.
Solmuille annetaan kdynnistyessa yksilolliset prioriteetit, joita vertaamalla voi-
daan konflikti ratkaista. Toista sdantod kaytetdan myos hyvéksi silloin, kun
pyydetddn historiadataa, jolloin voidaan my6s vanhan tiedon lukuoperaatiossa
pddtelld, mikd revision versio on oikeellisin. Nama kaksi sdadntod riittavét rat-
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kaisemaan konfliktit, silld konfliktissa olevia eri versioita yhdestd revisiosta voi
muodostua vain eri solmujen vililld ja solmujen prioriteetit ovat yksilollisia.
Konfliktit pystytddan ratkaisemaan edelld mainittuja sddntojd soveltaen kolmen
yksiloivan parametrin avulla: (1) UUID, (2) revisionumero ja (3) solmun priori-
teetti.

6.3 Replikaation testaus

Kaikki replikaation testit on toteutettu Lenovon P50-kannettavalla, jota kdytet-
tiin pyorittamédan CentOS 7-virtuaalikoneita VMware-virtualisointialustalla.
Kullakin virtuaalikoneella oli kdytossdan 2 Gt keskusmuistia ja kaksi virtuaalis-
ta prosessoriydintd. Paddasiallisesti testit ajettiin kolmen solmun kokoonpanolla,
mutta suunniteltu malli mahdollistaa my6s useamman solmun kdyton. Osaan
testeistd pystytettiin myos lisdksi virtuaalikone, jossa pydri WANem OS, jonka
kautta solmujen vélinen liikenne reititettiin. Testausjakson aikana nousi esiin
myo0s joitain bugeja ja kehittdmisen kohteita, jotka liittyivdt konfliktien hallin-
taan ja duplikaattien kasittelyyn. Naméd korjattiin valittomaésti, jonka jdlkeen
ajettiin samat testit uudestaan, jotta korjaus voitiin todentaa. Liitteessd 3 on ku-
vattu kaikki testausjakson aikana tehdyt testitapaukset. Testitapaukset on luotu
siten, ettd ne pystytddn myShemmin automatisoimaan osaksi jarjestelméan au-
tomaatiotestausta. Seuraavissa alaluvuissa kasitellddn ajettuja testejd ja pohdi-
taan niistd saatuja tuloksia.

6.3.1 Replikaation testaus testisovelluksella ilman verkkohdirintad

Ensimmadiseksi replikaatiota testattiin ymparistossd, jossa yhteydet eivdat muutu
testin aika, eikd yhteyksid hdiritty tdssd vaiheessa muillakaan tavoin. Niill4 tes-
teilld haettiin viitteitd suorituskyvystd suotuisissa olosuhteissa, jotta voidaan
vertailla miten paljon eri tekijat, kuten ei-pysyvit yhteydet, vaikuttavat suori-
tuskykyyn. Néiden testien avulla my6s todennettiin replikaation ja konfliktien
ratkaisun toimintalogiikka erilaissa dataan liittyvissa erikoistapauksissa.

Osa testeistd ajettiin ilman keskeytyksid testisovelluksella, jolloin lyhyessa
ajassa kaikkiin solmuihin ajettiin rinnan tuhansia operaatioita ja tarkkailtiin,
onnistuuko replikaatio solmujen vililld. Ndissd testeissd ei noussut esille on-
gelmia suorituskyvyn tai replikoinnin luotettavuuden suhteen, silld tapahtu-
maperustainen replikaatio kykeni valittdimaan pdivitykset valittomasti operaa-
tion onnistumisen jilkeen muille solmuille.

Osa testeistd taas ajettiin siten, ettd tapahtumaperustainen replikaatio oli
estettynd kokonaan. Kaikki tiedon synkronointi tapahtui viiveelld taustarepli-
kaation toimesta, koska tieto muutoksista ei pddatynyt muille solmuille tapah-
tumaperustaisen replikaation toimesta. Ndiden testien tarkoituksena oli mallin-
taa tilannetta, jossa solmu on pitkdaikaisesti muiden solmujen saavuttamatto-
missa, jolloin dataan on saatettu tehdd paljon pdivityksid ilman synkronointia.
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Taustareplikaatiotapahtumien vélilld kaikkiin solmuihin ajettiin tuhansia ope-
raatioita ja testien aikana taustareplikaation synkronointivali oli asetettu tapah-
tumaan 100 sekunnin valein. Tamé nosti esiin suorituskyvyn alenemisia ajoit-
tain, silld kaikki solmut késittelivdt tuhansien tietojen synkronointia samanai-
kaisesti. Rajapinnan kautta ajetuissa operaatioissa nikyi jopa sekuntien viiveitd,
koska operaatioiden suoritusjonot tdyttyivit taustareplikaation tapahtumista.
Solmut saivat lopulta taustareplikaation avulla synkronoinnin tehtyd. Jos ope-
raatioita ei endd tullut lisdd, tarvittiin yleensd 1-3 tarkistuskierrosta, jotta kaikki
solmut olivat yhtenevia.

Replikaatiota testattiin my6s ajamalla pidempikestoisia testikokonaisuuk-
sia suotuisissa olosuhteissa, silld sekunneissa tuhansien operaatioiden ajaminen
ei vastaa lopullista kdyttod, vaikka silld voidaankin montaa asiaa hyvin testata.
Pidempiaikaisissa testeissd kaikkiin solmuihin ajettiin operaatioita satunnaisella
5-60 sekunnin pdivitysvdlilld ja testejd ajettiin kutakin vuorokauden ajan. Naitd
testejd tehtiin kaksi, joista toisessa oli tapahtumaperustainen replikaatio poistet-
tu kaytostd. Pidempiaikaisten testiajojen jdlkeen data solmujen tietokannoissa
oli yhtenevéd. Joissakin tilanteissa testeissd, joissa tapahtumaperustainen repli-
kaatio oli estetty, taustareplikaatio tarvitsi useamman kierroksen ennen kuin
data oli yhtenevdd. Tamad johtui siitd, ettd solmut A, B ja C kaikki olivat keske-
nddn epdyhtenevid taustareplikaatioprosessien alkaessa ja solmu A aloitti synk-
ronoinnin solmun B kanssa, jolloin ne saivat datan yhtendistettyd. Taman jal-
keen solmu C aloitti synkronoinnin solmun A kanssa, jonka jdlkeen solmu A ei
ollut endd yhteneva solmun B kanssa ja niin edelleen. Kuitenkin joka kierroksel-
la epdyhtenevien tietueiden madrd vaheni ja lopulta kaikki solmut saavuttivat
keskindisen yhtenevaisyyden. Kaikkiaan testit, jotka ajettiin jatkuvasti pystyssa
olevia yhteyksid kdyttden, antoivat viitteitd suorituskyvystd suotuisissa verkko-
olosuhteissa ja niilld pystytiin vahvistamaan replikaation toimintalogiikka. Es-
tamadlld tapahtumaperustainen replikaatio, saatiin selvitettyd, millaisia maéaria
epdyhtenevdisyyksid taustareplikaatio pystyy kasittelemddn ennen kuin se al-
kaa ndkyméén suorituskyvyssa.

6.3.2 Replikaation testaus testisovelluksella verkkohdirinndn kanssa

Seuraavana vaiheena testauksessa oli ottaa testaukseen mukaan WANem-
tyokalu. WANem pystytettiin omaan virtuaalikoneeseen, jonka kautta reititet-
tiin kaikki liikenne kahden solmun vililld. Testejd tehtiin muuttamalla viivettd
yhteydessd sekd konfiguroimalla WANem katkomaan yhteyttd satunnaisesti
ajon aikana. Lisdksi WANem konfiguroitiin hukkaamaan ja korruptoimaan pa-
ketteja, mutta ldhinnd edelld mainituista ominaisuuksista keskityttiin yhden
katkomiseen, silld se tuo suurimmat haasteet replikaation kannalta lopullisessa
kayttoymparistossa.

Verkkohdirinndn kanssa pitkdkestoisia testejd ajettiin yhteensd yli seitse-
médn vuorokauden edestd ja tamdn lisdksi ajettiin lyhytkestoisempia testejd, joil-
la testattiin tiettyjd ominaisuuksia. Yhteyden katkeamisen jdlkeen solmut kyke-
nivdt palauttamaan yhteyden ja taustareplikaatio saattamaan solmut yhtene-
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vddn tilaan. Ndissd testeissd taustareplikaation suorituskykykddn ei noussut
erityisemmin esille, silld osan ajasta yhteys oli ehed ja katkokset olivat ajoittaisia,
jolloin tapahtumaperustainen replikaatio kykeni vilittdmddn ison osan pdivi-
tyksistd valittomasti operaation jdlkeen.

6.3.3 Manuaaliset testit

Liitteessd 3 kuvattujen manuaalisten tietokannan sisdllon manipuloinnilla teh-
tyjen testien tarkoitus oli varmistaa, ettd replikaation konfliktien havainnointi ja
ratkaiseminen toimii kuten on suunniteltu. Ndissa testeissad luotiin erilaisia kon-
fliktitilanteita, joita saattaa tulla vastaan lopullisessa kdytdssd ja seurattiin miten
solmut konfliktitilanteet hoitavat. Vaikka muissakin testeissd saatiin konflikteja
luotua testisovelluksen avulla, pystyttiin ndilld testeilli luomaan konflikteja
toistetusti ja halutulla tavalla. Solmut pystyivat kaikki konfliktit ratkaisemaan,
joita testeissd luotiin, mutta kolmen solmun kokoonpanolla tietyissa tilanteissa
taustareplikaatiotapahtumia tarvittiin useita, joka johtui vastaavanlaisesta tilan-
teesta kuin alaluvussa 6.3.1 mainittu esimerkkitilanne kolmen solmun viélisesta
synkronoinnista. Kaikkiaan manuaaliset testit osoittivat, ettd taustareplikaatio
ja konfliktien ratkaisu toimii halutulla tavalla ja kykenee ratkaisemaan rinnak-
kaisuuden aiheuttamat konfliktit ja raportoimaan niistd rajapinnan kautta
kuunteleville asiakkaille.
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7 POHDINTA

Tésséd tutkielmassa esitelty suunnittelumalli ja sen pohjalta tehty toteutus hajau-
tetun tietokannan replikoimiseksi on tehty toimeksiantona ja siten myos toi-
meksiantajan tarpeet edelld. Kuitenkin suunnittelumalli on hyddynnettadvissa
myds muissa jdrjestelmissd, joiden toimintaympaéristdissd on vastaavanlaisia
piirteitd ja rajoitteita. Tarkoituksena oli my6s luoda ratkaisu, joka on mahdolli-
simman riippumaton tietyn valmistajan tietokantatuotteista. Taméan tutkielman
mallissa replikaatio toteutetaan tietokantaa kéyttdvan sovellusohjelman puolel-
la, joten sen ndkokulmasta ei ole merkitystd mika tietokannanhallintajdrjestelma
alemmalla kerroksella on kdytossd. Tietokantatuoteriippumattomuus voidaan
toteuttaa tietokantaa hallitsevassa komponentissa kdyttamailld toteutuksessa
tietokantarajapintaa, kuten toimeksiannossa kdytetty ODBC-rajapinta, joka tar-
joaa yhteisen rajapinnan tietokannan operointiin asiakassovelluksesta. Kaikki
tietokantaoperaatiot tehddan kayttamalla timén rajapinnan kutsuja, jotka ovat
yhteisid kaikille sen tukemille eri tuotteille.

Kohdejdrjestelmédn rajoitteiden takia tdssd mallissa ei voitu ottaa huomi-
oon kaikkia luvussa 4 mainittuja tekijoitd, joita tulisi suunnitteluvaiheessa poh-
tia, kuten tiedon yhtenevdisyyden tadrkeyttd tietokantaa kayttdville sovellusoh-
jelmille, silld pessimistinen replikaatio ei ole jarkevasti toteutettavissa, vaikka
datan yhtenevdisyys olisikin kriittistd kaikilla ajan hetkilld. Kuitenkin suunnit-
telumallin mukainen kaksijakoinen replikaatio pyrkii paikkaamaan lopulta yh-
tenevan strategian puutteita datan eheyden varmistamisessa tarjoten samalla
myos pienempid prosessointi- ja kyselyviiveitd tietokantaoperaatioihin, joita
saavutetaan rinnakkaisella tietokantojen operoinnilla eri solmuissa.

Replikaation testausvaiheessa nousi esiin tilanteita, joissa solmun lokaalit
operaatiot joutuivat odottamaan replikaatiosta aiheutuneita viestejd, mika nakyi,
suurilla tiuhaan ajetuilla datamaéarilld, ajoittaisena suorituskyvyn alenemisena.
Tama on yksi niistd kompromisseista, joita joudutaan tekemidn, kun hajautetun
tietokannan tulee kyetd replikoimaan muutokset yksisuuntaisten yhteyksien yli
ja mahdollistaa tietokantojen pdivitys ilman yhteyttd muihin solmuihin. Kui-
tenkaan testaukseen kdytetty laitteisto ei vastaa suorituskyvyltddan lopullista
ympadristod, jossa huomattavasti testeissd kdytettyd kannettavaa tietokonetta
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suorituskykyisemmadt palvelinkoneet ovat vastuussa operaatioiden suorittami-
sesta. Testeissd ajettiin my0s yhdelld fyysiselld kannettavalla tietokoneella use-
ampaa virtuaalikonetta, jolloin eri solmut kilpailivat samoista prosessointiin
saatavilla olevista resursseista. Testeissa myos ajettiin operaatioita paljon lopul-
lista kdyttod suuremmalla intensiteetilld. Testauksen pohjalta voidaankin siis
olettaa toteutuksen suorituskyvyn olevan riittdva lopulliseen kdyttoon toimek-
siantajan kohdejarjestelméssa. Replikaatio kykeni myos saattamaan tietokannat
lopulta yhtenevadn tilaan, vaikka verkkoliikennettd héirittiin ja manuaalisesti
aiheutettiin erilaisia konflikteja ja epdyhtenevdisyyksid dataan.

Monessa P2P-jdrjestelméssd tapahtumaperustainen replikaatio olisi riitta-
véd tapa toteuttaa replikointi, mutta tdssad toteutuksessa taustareplikaation rooli
korostuu, silld on todenndkoistd, ettd tapahtumaperustaiset replikaatioviestit
eivdt aina saavuta kaikkia solmuja. Tastd syystd testijaksolla testattiin replikaa-
tiota my0s ottamalla tapahtumaperustainen replikaatio kokonaan pois kaytostd,
jolloin pystyttiin luomaan testejd, jotka vastaavat pahinta mahdollista tilannetta.
Deduktiivinen taustareplikaatio osoittautui testeissd toimivaksi ratkaisuksi,
vaikkakin joissain tilanteissa synkronointi vaati useamman tarkistuskierroksen.

Mikili solmujen vililld on yhteydet toiminnassa siten, ettd tapahtumape-
rustainen replikaatio kykenee jakamaan kaikki pdivitykset muille solmuille, on
taustareplikaatiotapahtuma hyvin kevyt luonteeltaan, silld se aiheuttaa vain
yhden tarkistussumman vertaamista toiseen. Ndissdkin tilanteissa kuitenkin
taustareplikaatiota tarvitaan varmistamaan tietojen yhtenevdisyys, silld sokko-
na lahetetyt tapahtumaperustaiset replikaatiopaketit saattavat hukkua matkalla,
koska niiden perille saapumisesta ei saada tietoa ldhettivdaan padhan. Mikali
eroavaisuuksia datassa on paljon ja taustareplikaatioviesteissa ldhetettdava revi-
siomddrd massiivinen, voidaan taustareplikaation lisdtd vield yksi vaihe, jossa
vertaillaan revisiotasoisia eroja tai ldhettdd tietueet jaettuna useampaan eri vies-
tiin. T&lld ei kuitenkaan ole taustareplikaation toimintaperiaatteen kannalta
merkitystd, vaan eroja saatetaan ndhdd suorituskyvyssd, mikéli suurten paket-
tien késittely kuluttaa resursseja liikaa yhdelld ajanhetkelld. Taustareplikaatios-
sa tarkistussummien kadyttamiselld eroavaisuuksien selvittimiseen parannetaan
my0s toteutuksen tietoturvaa, silld taustareplikaatiossa ei solmujen valilld lghe-
tetd tietoa, jolle ei ole oikeaa tarvetta.

Vaikka replikaation testit ajettiin enimmdkseen kolmella solmulla, mah-
dollistaa malli kuitenkin loogisesti rajoittamattoman solmujen méaaran kayton.
Yhtend testind ajettiinkin seitsemé&d solmua samanaikaisesti vuorokauden ajan.
Tasséd testissd kuitenkin nakyi usein se, ettd monissa konfliktitilanteissa solmu-
jen valillda synkronointiin tarvittiin useita kierroksia, silld kaikki solmut olivat
pahimmillaan keskendédn epayhtenevéssi tilassa ja kaikki solmut yrittivét synk-
ronoida dataa kaikkien solmujen kesken. Vaikka malli loogisesti kykenisikin
toteuttamaan taustareplikaation rajoittamattomalla mééralla solmuja, tulee kui-
tenkin jossain vaiheessa suorituskyvyssd raja vastaan. Kuitenkin luotu malli
mahdollistaa myos erilaisten kokoonpanojen luomisen useampaa solmua kéay-
tettdessd, silld jokaisen solmun ei tarvitse kyetd kommunikoimaan jokaisen
solmun kanssa, eikd jokaisen solmun vililld tarvitse olla molempiin suuntiin
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yhteyttd. Voitaisiin esimerkiksi luoda verkko, jossa on useita muutaman sol-
mun muodostamia ryppditd, joista jokaisesta ryppéddstd yksi solmu hoitaa synk-
ronoinnin muiden ryppédiden kanssa.

Kaikkiaan testien perusteella voidaan todeta, ettd tdssd tutkielmassa kuva-
tun mallin pohjalta voidaan toteuttaa hajautetun tietokannan replikaatio kayt-
tden yksisuuntaisia ei-pysyvid yhteyksid. Malli mahdollistaa myos replikaation
toteuttamisen ilman riippuvuuksia tietystd tietokantatuotteesta, silld kaikki rep-
likaation toimintalogiikka on toteutettu tietokantaa kdyttdvan sovellusohjelman
puolella.
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8 TUTKIELMAN RAJOITTEET

Tutkielman yhtend rajoitteena voidaan pitdd suunnitellun toteutuksen epitaval-
lista toimintaympadristod. Toimintaympaéristo asettaa tutkimuksessa esitellylle
suunnittelumallille rajoitteita ja vaatimuksia, jotka saattavat heikentdd mallin
suorituskykyd verrattuna muihin malleihin tilanteessa, jossa kaikkia nditd ra-
joitteita ei ole. Toimintaympaériston, johon perustuen malli on luotu, tuomat
rajoitteet rajaavat suunnittelumallin yleistettdvyyttd ja sen toimivuus onkin tes-
tattu vain tutkimuksessa kuvatuissa olosuhteissa. Vaikka mallia pystyisikin
hyodyntdmdan myos vahemman rajoitetuissa ymparistoissd, ei tdméd tutkimus
tarjoa testituloksia sen soveltamisesta tai suorituskyvystd vahemman rajatussa
toimintaymparistossd verrattuna muihin malleihin. Kuitenkin suunnittelumal-
lia voidaan kayttdd viitekehyksend suunnittelulle myos erilaisissa toimintaym-
pdristoissd ja soveltaa sitd niiltd osin kuin se on kyseisen toimintaympariston
kannalta jarkevaa.

Toisena tutkimuksen rajoitteena on replikaatiototeutuksen testauksen kat-
tavuus. Vaikka esimerkkitoteutusta testattiin simuloidussa ympaéristdssa ottaen
huomioon monenlaisia testitilanteita, ei varsinaisesta toteutuksen loppukéytos-
td ole pitkdaikaista dataa saatavilla tutkielman kirjoitushetkelld. Testien perus-
teella ei siis voida tdysin todentaa ratkaisun lopullista suorituskyky4, silld ei ole
saatavilla dataa lopullisesta kdytostd ja testiympdristd ei vastaa suorituskyvyl-
tadan lopullista toimintaympaéristod. Kuitenkin testien avulla pystytdan arvioi-
maan missd suhteessa suorituskyky heikkenee, kun datan tai konfliktien m&ara
kasvaa.
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9 YHTEENVETO

Taman tutkielman tavoitteena oli selvittdd, miten hajautetun tietokannan repli-
kointi voidaan toteuttaa yksisuuntaisia ei-pysyvid yhteyksid kadyttden. Lisdksi
suunnittelun tavoitteena oli luoda malli, joka ei perustu mihinkéddn tiettyyn
olemassa olevan tietokannanhallintajdrjestelmédn tarjoamaan palveluun repli-
koinnin toteuttamiseksi, vaan olisi yleistettdvissd eri tietokannanhallintajarjes-
telmid kayttdviin toteutuksiin. Suunnittelua varten toteutettiin myos kirjalli-
suuskatsaus, jossa selvitettiin aikaisemman tutkimuksen perusteella hajautet-
tuun tietokantaan ja replikaatioon liittyvid ongelmia ja ratkaisumalleja. Kirjalli-
suuskatsauksesta selvisi, ettd niin datan sijoittamisessa solmujen vililld kuin
myds hajautetun tietokannan- ja replikaation suunnittelussa joudutaan teke-
mé&dn kompromisseja datan saatavuuden, vikasietoisuuden ja suorituskyvyn
suhteen. Kirjallisuuskatsauksessa nousi myos esille tekijoitd, jotka tuli ottaa
huomioon suunnittelussa.

Kirjallisuuskatsauksen ja kohdejdrjestelmén tarpeiden perusteella luotiin
malli, jonka avulla voidaan toteuttaa hajautetun tietokannan replikaatio kaytta-
en yksisuuntaisia ei-pysyvid yhteyksid. Suunnittelumalli toteutettiin siten, etta
replikaatioon liittyvéa logiikka on kaikki toteutettu tietokantaa kayttdvan sovel-
lusohjelman puolella, jolloin esitellyn mallin kannalta ei ole vé&lid, mitd tieto-
kannanhallintajdrjestelmé&d kaytetddn. Lopuksi toteutettiin toimeksiantona Pat-
ria Aviation Oy:lle suunnittelumalliin perustuva toteutus replikaatiosta. Kyseis-
td toteutusta testattiin useissa erilaisissa tilanteissa, joissa verkkoa héirittiin tai
luotiin muita erikoistapauksia. Testauksen pohjalta selvisi joitain tapauksia,
joissa suorituskyky alenee, mutta ei kuitenkaan siten, ettd se muodostuisi kysei-
sessd toteutuksessa ongelmaksi. Replikaatio onnistui selvidmddn kaikista testi-
tapauksista ja lopulta saattamaan eri solmujen tietokannat yhtenevaan tilaan,
joten malli todettiin toimivaksi tavaksi toteuttaa hajautetun tietokannan repli-
kaatio yksisuuntaisia ei-pysyvid yhteyksid kdyttden.



49

LAHTEET

Abadi, D. (2012). Consistency Tradeoffs in Modern Distributed Database
System Design: CAP is Only Part of the Story. Computer, 45(2), 37-42.
https:/ /doi.org/10.1109/MC.2012.33

Alonso, G. (1997). Partial Database Replication and Group Communication
Primitives.

Bailis, P., & Ghodsi, A. (2013). Eventual consistency today: Limitations,
extensions, and beyond. Queue, 11(3), 20.

Berenson, H., Bernstein, P., Gray, J., Melton, J., O’'Neil, E., & O’'Neil, P. (1995). A
Critique of ANSI SQL Isolation Levels. SIGMOD Rec., 24(2), 1-10.
https:/ /doi.org/10.1145/568271.223785

Bernstein, P. A., & Goodman, N. (1981). Concurrency Control in Distributed
Database = Systems. =~ ACM  Comput.  Surv.,  13(2),  185-221.
https:/ /doi.org/10.1145/356842.356846

Bernstein, P. A. & Goodman, N. (1983). Multiversion Concurrency
Control&Mdash;Theory and Algorithms. ACM Trans. Database Syst., 8(4),
465-483. https:/ /doi.org/10.1145/319996.319998

Ceri, S., & Wiederhold, G. I. (1987). Distributed Database Design Methodologies.
Proceedings of the IEEE, 75(5).

Charron-Bost, B., Pedone, F., & Schiper, A. (2010). Replication: Theory and Practice
(Vol. 5959). https:/ /doi.org/10.1007 /978-3-642-11294-2

Chen, S, Ng, A, & Greenfield, P. (2013). A performance evaluation of
distributed database architectures. Concurrency and Computation: Practice
and Experience, 25(11), 1524-1546. https:/ /doi.org/10.1002/cpe.2891

Daudjee, K., & Salem, K. (2006). Lazy Database Replication with Snapshot
Isolation. In Proceedings of the 32Nd International Conference on Very Large
Data Bases (pp. 715-726). VLDB Endowment. Retrieved from
http:/ /dl.acm.org/citation.cfm?id=1182635.1164189

Eager, D. L., & Sevcik, K. C. (1983). Achieving Robustness in Distributed
Database Systems. ACM Trans. Database Syst.,, 8(3), 354-381.
https:/ /doi.org/10.1145/319989.319992

Fekete, A., Liarokapis, D., O'Neil, E., O'Neil, P., & Shasha, D. (2005). Making
Snapshot Isolation Serializable. ACM Trans. Database Syst., 30(2), 492-528.



50

https://doi.org/10.1145/1071610.1071615

Gray, J., Helland, P., O’Neil, P., & Shasha, D. (1996). The dangers of replication
and a solution. ACM SIGMOD Record, 25(2), 173-182.

Guy, R,, Reiher, P., Ratner, D., Gunter, M., Ma, W., & Popek, G. (1999). Rumor:
Mobile Data Access Through Optimistic Peer-to-Peer Replication. In Y.
Kambayashi, D. L. Lee, E.-P. Lim, M. K. Mohania, & Y. Masunaga (Eds.),
Advances in Database Technologies (pp. 254-265). Berlin, Heidelberg: Springer
Berlin Heidelberg. https:/ /doi.org/10.1007 /978-3-540-49121-7_22

Kemme, B., & Alonso, G. (2000). A New Approach to Developing and
Implementing Eager Database Replication Protocols. ACM Trans. Database
Syst., 25(3), 333-379. https:/ /doi.org/10.1145/363951.363955

Microsoft. (2017). Advanced Merge Replication - Conflict Detection and
Resolution. Haettu 2.4.2019, osoitteesta https://docs.microsoft.com/en-
us/sql/relational-databases/replication/ merge/advanced-merge-
replication-conflict-detection-and-resolution?view=sql-server-2017

Navathe, S., Ceri, S., Wiederhold, G., & Dou, ]. (1984). Vertical Partitioning
Algorithms for Database Design. ACM Trans. Database Syst., 9(4), 680-710.
https:/ /doi.org/10.1145/1994.2209

O’Brien, ]J. A., Marakas, G. M., & others. (2006). Management information systems
(Vol. 6). McGraw-Hill Irwin.

Oracle. (2019). Conflict Resolution Concepts and Architecture. Haettu 2.4.2019,
osoitteesta
https:/ /docs.oracle.com/cd/B28359_01/server.111/b28326/repconflicts.ht
m#i26513

Ozsu, M. T., & Valduriez, P. (1991). Distributed database systems: where are we
now? Computer, 24(8), 68-78.

Ozsu, M. T., & Valduriez, P. (2011). Principles of distributed database systems.
Springer Science & Business Media.

Pedone, F., Guerraoui, R., & Schiper, A. (1998). Exploiting atomic broadcast in
replicated databases. In D. Pritchard & J. Reeve (Eds.), Euro-Par’98 Parallel
Processing (pp. 513-520). Berlin, Heidelberg: Springer Berlin Heidelberg.

Rahimi, S. K., & Haug, F. S. (2010). Data Distribution Alternatives. In Distributed
Database ~ Management  Systems: A Practical ~ Approach.  1EEE.
https:/ /doi.org/10.1002/9780470602379.ch2

Sacca, D., & Wiederhold, G. (1985). Database Partitioning in a Cluster of
Processors. ACM Trans. Database Syst., 10(1), 29-56.



51

https:/ /doi.org/10.1145/3148.3161

Sacha, J., & Dowling, J. (2007). A Gradient Topology for Master-Slave
Replication in Peer-to-Peer Environments. In G. Moro, S. Bergamaschi, S.
Joseph, J.-H. Morin, & A. M. Ouksel (Eds.), Databases, Information Systems,
and Peer-to-Peer Computing (pp. 86-97). Berlin, Heidelberg: Springer Berlin
Heidelberg.

Saito, Y., & Shapiro, M. (2005). Optimistic Replication. ACM Comput. Surv., 37(1),
42-81. https:/ /doi.org/10.1145/1057977.1057980

Schiper, A., & Raynal, M. (1996). From Group Communication to Transactions
in Distributed Systems. Commun. ACM, 39, 84-87.
https:/ /doi.org/10.1145/227210.227230

Silberschatz, A., Korth, H. F., & Sudarshan, S. (2001). DatabaseSystem Concepts.

Vogels, W. (2009). Eventually Consistent. Commun. ACM, 52(1), 40-44.
https:/ /doi.org/10.1145/1435417.1435432

Wiesmann, M., Pedone, F., Schiper, A.,, Kemme, B., & Alonso, G. (2000a).
Database replication techniques: a three parameter classification. In
Proceedings 19th IEEE Symposium on Reliable Distributed Systems SRDS-2000
(pp- 206-215). https:/ /doi.org/10.1109/RELDI.2000.885408

Wiesmann, M., Pedone, F., Schiper, A., Kemme, B., & Alonso, G. (2000b).
Understanding replication in databases and distributed systems. In
Proceedings 20th IEEE International Conference on Distributed Computing
Systems (pp. 464-474). https:/ /doi.org/10.1109/1CDCS.2000.840959

Wiesmann, M., & Schiper, A. (2005). Comparison of database replication
techniques based on total order broadcast. IEEE Transactions on Knowledge
and Data Engineering, 17(4), 551-566.
https:/ /doi.org/10.1109/ TKDE.2005.54



LIITE 1 TIEDON JAON MALLIEN TERMISTO

Termi | Lyhyt kuvaus Tutkimukset

Tiedon jaon mallit, joissa data on tdysin toisinnettua

Peer-to-Peer P2P-mallissa kaikki jarjestelmén solmut ovat vertaisia keskendan. Solmujen hallinoivissa tie- | Ozsu & Valduriez (2011)
tokannoissa dataan voidaan tehda péivityksid ja lukea kaikissa solmuissa. Chen et al. (2013)
Guy et al. (1999)
Update anywhere/everywhere Update anywhere -mallissa kaikkiin jdrjestelm&n solmuihin voidaan tehda péivityksid ja kaik- | Wiesmann et al. (2000b,
ki solmut sisdltdvit kopion samasta datasta. 2000a)

Wiesmann & Schiper (2005)
Alonso (1997)

Multi-Master/multimaster rep- | Kuten P2P-mallissa ja Update anywhere -mallissa, my6s multi-master mallissa kaikki solmut |Saito & Shapiro (2005)
lication architecture kasittelevit kaikkea dataa ja sallivat datan péivittamisen ja lukemisen kaikista jérjestelman Oracle (2019)
solmuista ja kaikki pdivitykset jaetaan kaikille kopioille datasta.

Replicated architecture Replicated arcitechture termilla viitataan malliin, jossa jarjestelméan solmut yllapitavat kaikki | Chen et al. (2013)
samaa dataa. Tietokannat voivat olla osittain replikoituja tai tdysin replikoituja. Rahimi & Haug (2010)
Replicated Database Model Replikoidussa tietokantamallissa jokainen prosessi/solmu hallitsee omaa kopiotaan samasta | Pedone et al. (1998)

datasta ja pdivitykset dataan jaetaan muille kopioille.

Master-Slave replication archi- | Tassd mallissa yksi tietokanta toimii hallitsevana kantana, johon tehdédn péivitykset. Téhdn | Abadi (2012)
tecture kantaan tehdyt péivitykset jaetaan hallittaville kannoille. Rahimi & Haug (2010)
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Primary-copu

Téassa mallissa yksi tietokanta toimii ensisijaisena kantana, johon tehddan paivitykset. Téhan
kantaan tehdyt pdivitykset jaetaan toissijaisille kannoille.

Wiesmann et al. (2000b,
2000a)
Wiesmann & Schiper (2005)

Muut tiedon jaon mallit

Centralized model/architecture

Keskitetyssa mallissa data on fyysisesti sijoitettu yhteen pisteeseen, josta palvellaan kaikki
jdrjestelmén osa-alueita

Chen et al. (2013)

Ozsu & Valduriez (1991)
Ozsu & Valduriez (2011)
Eager & Sevcik (1983)
Ceri & Wiederhold (1987)
Rahimi & Haug (2010)

Partitioned database

Osioidussa tietokanta-arkkitehtuurissa data on jaettu eri solmujen kesken. Eri solmut sisalta-
vit yllapitdavit eri dataa. Osiointi voidaan tehdéa vertikaalisesti tai horisontaalisesti.

Chen et al. (2013)

Rahimi & Haug (2010)
Ozsu & Valduriez (2011)
Navathe et al. (1984)
Sacca & Wiederholf (1985)

Fragmented model

Fragmentoidussa hajautetun tietokannan mallissa jarjestelman eri solmut sisdltavét ja yllapi-
tavét eri dataa. Fragmentoitu data voidaan koostaa takaisin laajemmaksi kokonaisuudeksi.
Datan fragmentointi voidaan tehd& horisontaalisesti tai vertikaalisesti.

Ceri & Wiederhold (1987)
Rahimi & Haug (2010)
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LIITE 2 REPLIKOINNIN TERMISTO

Termi

| Lyhyt kuvaus

Tutkimukset

Replikointistrategiat

Optimistiset replikaatiostrategiat

Optimistic replication

Optimistisessa replikaatiossa luotetaan siihen, ettd konfliktit pystytdan havaitsemaan korjaa-
maan. Konflikteilta ei siis pyritd valttym&dn samalla tavalla kuin pessimistisissd strategioissa,
esimerkiksi odottamalla vahvistusta tai lukituksia kayttamalla.

Guy et al. (1999)
Saito & Shapiro (2005)

Lazy replication

Laiskalla replikaatiolla tarkoitetaan replikaatiota, jossa pdivitykset jaetaan vasta operaation
jdlkeen, kun tdmé& on mahdollista. Laiska replikaatio toimii sateenvarjoterming, ja sen alle on
sijoitettu usein myos tarkemmin strategiaa kuvaavat termit: Lazy Primary Copy ja Lazy Upda-
te EveryWhere.

Wiesmann et al. (2000b, 2000a)
Wiesmann & Schiper (2005)
Ozsu valduriez (2011)

Asynchronous replication

Asynkronisessa replikaatiossa muiden kopioiden vastausta ei tarvitse odottaa, silld replikaa-
tioviestit ldhetetddn operaation jalkeen muille kopioille, joten kaikkien kopioiden paivittymis-
td ei taata.

Pessimistiset replikaatiostrategiat

Abadi (2012)

Rahimi & Haug (2010)
Bailis & Ghodsi (2013)
Alonso (1997)

Pessimistic replication

Pessimistisessd replikaatiossa varmistetaan, ettd muutokset tehdédan kerralla kaikkiin kopioi-
hin tai ei mihink&an niistad. Ei luoteta kykyyn havaita ja ratkaista kaikki konflikteja niiden sat-
tuessa.

Wiesmann et al. (2000b, 2000a)
Saito & Shapiro (2005)




Eager replication
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Innokkaalla replikaatiolla tarkoitetaan replikaatiota, jossa pdivitykset jaetaan kaikkiin tai ei
mihink&&n kopioon datasta transaktion aikana. Innokas replikaatio toimii sateenvarjotermin,
ja kuten laiskassa replikaatiossa, sen alle on sijoitettu usein myos tarkemmin strategiaa kuvaa-
vat termit: Eager Primary Copy ja Eager Update EveryWhere.

Wiesmann et al. (2000b, 2000a)
Wiesmann & Schiper (2005)
Ozsu valduriez (2011)

Conservative replication

Konservatiivisessa replikaatiossa estetddn kaikki samanaikaiset pdivitykset samaan dataan.
Samanaikaiset pdivitykset estetddn, joten data on lukittuna pédivityksen ajan.

Guy et al. (1999)

Synchronous replication

Synkronisessa replikaatiossa replikaatioviestin ldhettinyt solmu odottaa vahvistusta, ettd
kaikki muut kopiot ovat tehneet pdivityksen. Padivitys tehddan joko kaikkiin kopioihin tai ei
yhteenkdan.

Abadi (2012)

Rahimi & Haug (2010)
Bailis & Ghodsi (2013)
Oracle (2019)

Alonso (1997)
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LIITE 3 TESTITAPAUKSET

Testit vakailla yhteyksilla kdayttaen molempia replikaatiomenetelmia

ronointia.

Testi Solmujen
No. Testin kuvaus Ilkm.
1 Testissa ajettiin yhteen solmuun 10 000 satunnaistettua operaatiota. 3
2 Testissa ajettiin kaikkiin solmuihin rinnakkain jokaiseen 10 000 satunnaistettua operaatiota. 3
3 Testissa ajettiin kahteen solmuun kumpaankin 10 000 satunnaistettua operaatiota rinnan. 3
4 Testissa ajettiin yhteen solmuun 10 000 satunnaistettua operaatiota ja samalla toiseen solmuun ajettiin muita satun- 2
naisia operaatioita. Naistda muista operaatioista osa kasitteli samaa dataa kuin ajetut 10 000 operaatiota.
5 Testissa ajettiin kaikkiin solmuihin satunnaistettuja operaatioita 5-60 sekunnin valein vuorokauden ajan. Seuraavan 3
operaation ajankohta arvottiin edellista suorittaessa edella mainitulta aikavalilta.
Testit ilman tapahtumaperustaista replikaatiota vakailla yhteyksilla
Testi Solmujen
No. Testin kuvaus [km.
6 Testissa toiseen solmuun ajettiin 1000 satunnaista operaatiota ja odotettiin taustareplikaation synkronointia. 2
7 Testissa molempiin solmuihin ajettiin kumpaankin 1000 satunnaista operaatiota ja odotettiin taustareplikaation synk- 2
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8 Testissa lahtotilanteessa kaikki tietokannat olivat toisistaan eroavia. Yhteen solmuun ajettiin heti kaynnistyessa 1000 3
operaatiota ja odotettiin taustareplikaation synkronointia.

9 Testissa lahtotilanteessa kaikki tietokannat olivat toisistaan eroavia. Kahteen solmuun ajettiin heti kdynnistyessa 1000 3
operaatiota kumpaankin ja odotettiin taustareplikaation synkronointia.

10 Tassa testissa ajettiin kaikkiin solmuihin jokaiseen 1000 satunnaista operaatiota rinnakkain. Talla testattiin taustarepli- 3
kaation suorituskykya, silla kaikki solmut aloittivat Iahes samaan aikaan synkronoinnin erilaisilla datoilla.

11 Tassa testissa ajettiin molempiin solmuihin 1000 satunnaista operaatiota rinnakkain. Molemmilla solmuilla oli tieto- 2
kannoissaan jo valmiiksi useampi tuhat rivia, joista osa ei ollut synkronoitu solmujen valilla.

12 Testissa ajettiin kaikkiin solmuihin satunnaistettuja operaatioita 5-60 sekunnin valein vuorokauden ajan. Seuraavan 3
operaation ajankohta arvottiin edellista suorittaessa edella mainitulta aikavalilta.

13 Tassa testissa laitettiin yhteen solmuun ajoon satunnaisia operaatioita niin nopeasti kuin Python client niita pystyi raja- 3
pinnan lapi lahettamaan. Hetken paasta alettiin ajamaan toiseen solmuun operaatioita, jolloin taustareplikaatio ja asia-
kasoperaatiot kilpailivat keskenaan.

14 Testissa yhdella solmulla tietokantaan ei ollut yhteytta. Muihin solmuihin tehtiin satunnaisia operaatioita 10 minuutin 3
ajan. Testissa todennettiin, etta vaikka yksi solmu ei toimi oikein, pystyvat muut paivittdamaan ja lukemaan dataa rin-
nakkain.

15 Testissa yhdella solmulla tietokantaan ei ollut yhteyttd. Muihin solmuihin tehtiin satunnaisia operaatioita 10 minuutin 3
ajan. Tietokantayhteys palautettiin kesken ajon solmulle, jolloin varmistettiin, ettd synkronointi jatkuu solmujen valilla
virhetilanteen jalkeen.

Python testikirjastolla tehdyt testit verkkohairinndn kanssa
Testi Testin kuvaus Solmujen

No.

Ikm.
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16 Tassa pitkdkestoisessa testissa kumpaankin solmuun ajettiin satunnaisia operaatioita satunnaistetulla aikavalilla, joka
vaihteli 5-60 sekunnin valilla. Testin ajo kesti kaksi vuorokautta.
Koko testin ajan solmujen liikenne ajettiin WANem -verkkosimulaattorin |api, joka oli konfiguroitu seuraavalla tavalla:
-Random connection disconnect: Type: TCP-restart, MTTF Low : 1, MTTF High :1000, MTTR Low : 1, MTTR High : 1000
-Delay: 100ms, Jitter :20ms
-Loss: 2%, Correlation: 25%
-Corruption: 1%

17 Tassa pitkdkestoisessa testissd kumpaankin solmuun ajettiin satunnaisia operaatioita satunnaistetulla aikavalilla, joka
vaihteli 5-60 sekunnin valilld. Testin ajo kesti kaksi vuorokautta.
Koko testin ajan solmujen liikenne ajettiin WANem:verkkosimulaattorin |api, joka oli konfiguroitu seuraavalla tavalla:
-Random connection disconnect: Type: TCP-restart, MTTF Low : 20, MTTF High :5000, MTTR Low : 1, MTTR High : 3000
-Delay: 120ms, Jitter :30ms
-Loss: 1%, Correlation: 25%
-Corruption: 2%

18 Tassa testissa kumpaankin solmuun ajettiin satunnaisia operaatioita, sekd samanaikaisesti muita viesteja rajapinnan

lapi.

Koko testin ajan solmujen liikenne ajettiin WANem:verkkosimulaattorin 1dpi, joka oli konfiguroitu seuraavalla tavalla:
-Random connection disconnect: Type: TCP-restart, MTTF Low : 1, MTTF High :10, MTTR Low : 1, MTTR High : 100
-Delay: 120ms, Jitter :30ms

-Loss: 1%, Correlation: 25%

-Corruption: 1%
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19 Tassa testissa kumpaankin solmuun ajettiin satunnaisia operaatioita, seka samanaikaisesti muita viesteja rajapinnan
lapi. Testissa myos valilla kdynnistettiin uudelleen toisen solmun prosessi.
Koko testin ajan solmujen liikenne ajettiin WANem:verkkosimulaattorin |api, joka oli konfiguroitu seuraavalla tavalla:
-Random connection disconnect: Type: TCP-restart, MTTF Low : 1, MTTF High :10, MTTR Low : 1, MTTR High : 100
-Delay: 120ms, Jitter :30ms
-Loss: 1%, Correlation: 25%
-Corruption: 1%

20 Tassa testissa kumpaankin solmuun ajettiin satunnaisia operaatioita, sekd samanaikaisesti muita viesteja rajapinnan
lapi. Kesken testiajon jarjestelmaan liittyi uusi solmu.
Koko testin ajan solmujen liikenne ajettiin WANem:verkkosimulaattorin |dpi, joka oli konfiguroitu seuraavalla tavalla:
-Random connection disconnect: Type: TCP-restart, MTTF Low : 1, MTTF High :10, MTTR Low : 1, MTTR High : 100
-Delay: 120ms, Jitter :30ms
-Loss: 1%, Correlation: 25%
-Corruption: 1%

21 Tassa testissa kaikkiin solmuihin ajettiin satunnaisia operaatioita kolmen vuorokauden ajan. Verkko solmujen valilla oli

konfiguroitu siten, ettd solmujen A ja B valilla oli hdiritsematén yhteys molempiin suuntiin koko ajan. Yhteyksia C -> A,
C->B, A->Cja B->C hairittiin WANem:n avulla. Taman lisdksi solmun A tietokanta sijaitsi toisella palvelimella ja yh-
teytta tdhan palvelimeen hairittiin myés WANem:n avulla. Testien aikana valilla solmuja myds sammutettiin ja kdynnis-
tettiin uudelleen.

Koko testin ajan solmujen liikenne ajettiin WANem:verkkosimulaattorin 1dpi, joka oli konfiguroitu seuraavalla tavalla:
-Random connection disconnect: Type: TCP-restart, MTTF Low : 1, MTTF High :10, MTTR Low : 10, MTTR High : 1000
-Delay: 100ms, Jitter :30ms
-Loss: 1%, Correlation: 25%
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-Corruption: 2%

22 Tassa testissa kaikkiin solmuihin ajettiin satunnaisia operaatioita vuorokauden ajan. Testissa oli kaytossa 7 solmua ja

tapahtumaperustainen replikaatio oli kaikissa estettyna testin ajan.

Koko testin ajan solmujen liikenne ajettiin WANem:verkkosimulaattorin |dpi, joka oli konfiguroitu seuraavalla tavalla:

-Random connection disconnect: Type: TCP-restart, MTTF Low : 1, MTTF High :1000, MTTR Low : 10, MTTR High : 1000

-Delay: 100ms, Jitter :20ms

-Loss: 2%, Correlation: 25%

-Corruption: 2%
Manuaaliset testit
Testi Testin kuvaus Solmujen
No. [km.

23 Tassa testissa tietokannat alustettiin siten, etta toisella solmulla tietokanta oli kdaynnistyessa tyhja, kun taas toisella oli 2
tietokannassa tuhansia riveja.

24 Tassa testissa tietokannat alustettiin siten, etta toisen solmun tietokannasta poistettiin satunnaisesti riveja, jonka jal- 2
keen kdynnistettiin solmut.

25 Tassa testissa luotiin solmujen valille tietueisiin paivityskonflikteja. Naissa konflikteissa tietueiden joistakin revisioista 2
oli eri versiot solmuilla. Taman jalkeen solmut kaynnistettiin.

26 Tassa testissa luotiin solmujen valille tietueisiin poistokonflikteja. Naissa konflikteissa tietueiden joistakin revisioista 2
toinen solmu oli tehnyt poisto-operaation kyseisella revisionumerolla ja toinen paivityksen. Osassa revisioista poistajan
prioriteetti oli suurempi ja osassa paivittdajan. Taman jalkeen solmut kdynnistettiin.

27 Tassa testissa luotiin solmujen vilille tietueisiin paivitys- ja poistokonflikteja, seka poistettiin satunnaisesti revisioita 2

tietueiden historiasta. Taman jalkeen solmut kaynnistettiin.
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28 Tassa testissa tietokannat alustettiin siten, ettd yhdella solmulla tietokanta oli kdynnistyessa tyhja, kun taas muilla oli
tietokannassa tuhansia riveja.

29 Tassa testissa tietokannat alustettiin siten, ettd kahdella solmulla tietokanta oli kdynnistyessa tyhja, kun taas yhdella oli
tietokannassa tuhansia riveja.

30 Tassa testissa tietokannat alustettiin siten, ettda yhden solmun tietokannasta poistettiin satunnaisesti riveja, jonka jal-
keen kdynnistettiin solmut.

31 Tassa testissa tietokannat alustettiin siten, etta kahden solmun tietokannoista poistettiin satunnaisesti riveja, jonka
jalkeen kaynnistettiin solmut.

32 Tassa testissa luotiin solmujen vilille tietueisiin paivityskonflikteja kaikkien solmujen tietokantoihin. Naissa konflikteis-
sa tietueiden joistakin revisioista oli eri versiot solmuilla. Taman jalkeen solmut kaynnistettiin.

33 Tassa testissa luotiin solmujen valille tietueisiin poistokonflikteja. Naissa konflikteissa tietueiden joistakin revisioista
yksi solmu oli tehnyt poisto-operaation kyseisella revisionumerolla ja kaksi muuta paivityksen. Osa konflikteista oli
myo0s tehty siten, etta ne olivat kahden solmun vililla ja kolmannella ei ollut tietoa kummastakaan versiosta kdynnisty-
essd. Osassa revisioista poistajan prioriteetti oli suurempi ja osassa paivittdjan. Taman jalkeen solmut kaynnistettiin.

34 Tassa testissa luotiin solmujen valille tietueisiin paivitys- ja poistokonflikteja, seka poistettiin satunnaisesti revisioita

tietueiden historiasta. Taiman jalkeen solmut kdynnistettiin.




