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Tiivistelmé: Tutkielmassa perehdytddn loT-perusteisten dlykotien tietoturvauhkiiin ja haas-
teisiin yksilon yksityisyyden ndkokulmasta. IoT-dlykoti on jirjestelmd, joka kiyttdd useita
erilaisia loT-laitteita toimintojensa suorittamiseen. Tdméa useiden heterogeenisten laitteiden
midrd aiheuttaa kuitenkin tietoturvauhkia, jotka omassa kodissa ovat varsinkin yksityisyy-
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1 Johdanto

Esineiden internetin rdjihdysmaiisen kasvun jatkuessa yhd useammasta kodista on tulossa
niin sanottu ilykoti. Alykodeilla on useita méiritelmii, mutta padsizntoisesti dlykoti méri-
telldén jarjestelmaiksi, jonka tarkoitus on pyrkid parantamaan eldminlaatua seki sidistimédn

energiaa.

Tamin hetken édlykodit voidaan pddasiassa jakaa raa’asti kahteen ryhmaiin: valmiiksi raken-
nettuihin ja jédlkikdteen muokattuihin. Valmiiksi rakennetuissa dlykodeissa on yleensd sy-
vempi integraatio ja nimad talot voivat dlykkiisti esimerkiksi ldhettdd sdhkod takaisin verk-
koon, kun siti el tarvita. Jdlkikdteen muokatut sen sijaan ovat yleisempi ja huomattavasti hal-
vempi ratkaisu, joka toteutetaan useimmiten ostamalla jokin ei niin integroitu valmis laite,
kuten esimerkiksi dlykaiutin, dlyvalot tai dlytermostaatti. Namai laitteet ovat niin sanottuja
IoT-laitteita eli jokapdiviisid tavallisia laitteita, joihin on sisd@nrakennettu laskentakapasi-

teettia ja jokin tapa kommunikoida muiden laitteiden kanssa.

Tavallisten laitteiden yhdistiminen verkkoon avaa kuitenkin suuren méérén erilaisia tietotur-
vauhkia. Nami uhat korostuvat varsinkin dlykoti-ympéristosséd johon on nyt saatavilla enem-
min laitteita kuin koskaan aikaisemmin ja niiden laitteiden viliselld turvallisuudella voi olla
merkittdvid eroja (Ali ym. 2017). Suurimpiin uhkiin kuuluvat varsinkin henkilon yksityisyy-
teen kohdistuvat uhat, silld monet dlykoti-laitteet valvovat ympéristddédn jatkuvasti ja suuri
osa tdstd datasta kisitellddn jonkin kaltaisessa pilvipalvelussa kuten Amazon AWS, IBM

Watson, Microsoft Azure tai Samsung SmartThings (Doan ym. 2018).

Téssd tutkielmassa kisitellddn dlykodin IoT-laitteiden mahdollistamia turvallisuusuhkia ja
haasteita varsinkin yksilon yksityisyyden kannalta. Lisidksi perehdytdédn ratkaisuihin, joilla
niitd uhkia voitaisiin lieventii tai korjata. Esineiden internetin laitteiden turvallisuusongel-
mista 16ytyy jo paljon tutkimusta, mutta erityisesti dlykoteihin kohdistuvista uhista on vi-
hemméin tutkimusta. Myds yksilon yksityisyys on ajankohtainen puheenaihe, silld henkilds-
td ei koskaan ole pyritty kerddmiin yhti paljon dataa. Tdmi korostuu varsinkin dlykodissa,

jossa melkein kaikki data voidaan ldhettdd jonkin yrityksen késiteltdvaksi.

Téssi tutkielmassa pyritdaédn kuitenkin pysymaéén uhissa, jotka voidaan Suomen lain mukaan



luokitella rikolliseksi. Esimerkiksi yritysten kerddméa dataa ei vélttdmattd lasketa rikolliseksi
toiminnaksi, mutta jos sama data padtyisi yrityksen kautta helposti rikollisten késiin, olisi

yritys my0s uhka.

Tutkielma koostuu johdannosta, neljédsti eri osiota kisittelevisti luvusta ja yhteenvedosta.
Ensimmiisessd osiossa selitetddn, mitd loT-perustaisella dlykodilla tarkoitetaan ja mitkéd ovat
sen keskeiset toimintamallit. Lisdksi tarkastellaan erilaisia dlykodin arkkitehtuureita. Seuraa-
vassa osiossa keskitytdédn turvallisuushaasteisiin, josta siirrytdén sitten yleisimpiin turvalli-
suusuhkiin. Viimeisessd osiossa tarkastellaan erilaisia ratkaisuja edelld mainituissa luvuissa

esitettyihin uhkiin.



2 IoT-perusteinen dlykoti

Alykodille on useita erilaisia miritelmid. Esimerkiksi Schiefer (2015) tiivistdd dlykoti-
ekosysteemin miritelmin viljisti kahteen virkkeeseen: ~Alykoti-laite on esine, jonka pii-
toiminnallisuus on laajennettu verkostointiominaisuuksilla uuden laitteen luomiseksi. Yli-
madrdinen infrastruktuuri niille laitteille, kuten tukikohta tai ohjauskeskus kuuluvat myos
dlykotiin” (Schiefer [2015, oma suomennos). Bugeja, Jacobsson ja Davidsson (2016) sen si-
jaan médrittelevit dlykodin asuntona, joka mukautuu kédyttdjan tarpeiden mukaisesti erilais-

ten sensoreiden ja laitteiden avulla.

Alykodin toimintamallit voidaan jakaa neljiin eri osa-alueeseen, jotka ovat viihde, energia,
turvallisuus ja terveys. Myos Holroyd, Watten ja Newbury (2010) jakavat dlykodin hyodyt
samankaltaisiin kategorioihin (energiansaasto, kdyttdjakokemus, turvallisuus ja vanhojen ja

vammautuneiden henkiliden tukeminen).

Ensimmaiselld osa-alueella tarkoitetaan toimintojen personalisoimista kdyttdjin mukaan. Nay-
tetddn esimerkiksi viihdettd, jota kdyttdjd voisi halutessaan katsoa sekd muokataan esimer-

kiksi lampdétilaa tai valaistusta kédyttdjan toiminnan mukaan.

Toisella osa-alueella tarkoitetaan energian sddstdmistd ja mahdollisimman suuren hyotysuh-
teen saavuttamista esimerkiksi ldmpdtilan laskemisella, kun kéyttdjd ei ole kotona. Mikéli
sahkod tuotetaan omavaraisesti ylimaardistd, voidaan yliméardinen sihko palauttaa takaisin

verkkoon.

Kolmas osa-alue eli turvallisuus tarkoittaa yleisten turvallisuuselementtien kuten hélytys-
jarjestelmien integrointia Esineiden internettiin. Niilléd tarkoitetaan esimerkiksi valvontaka-
meroita ja ovisensoreita. Kéyttdja pystyy my0s seuraamaan jirjestelmén tilaa esimerkiksi

dlypuhelimellaan.

Neljinnelld ja viimeiselld osa-alueella tarkoitetaan kiyttdjin terveyttd seuraavien laitteiden
integroimista dlykotiin. Tamén kaltaisia laitteita voisivat olla esimerkiksi sykemittarit, &ly-
rannekkeet ja kuntopyorit. Kidd ym. (1999) arvioivat jo vuonna 1999, ettd yksi suurimmista

dlykodin hyodyistd voisi olla elidkeikdisten tukeminen. Terveyden valvomisessa on kuiten-



kin huonotkin puolensa ja Bugeja, Jacobsson ja Davidsson (2016) argumentoivatkin, etti

terveyden osalla on suurimmat riskit kdyttdjan yksityisyyden kannalta.

2.1 IoT-dlykodin arkkitehtuuri

IoT-perusteisen dlykodin arkkitehtuuri voidaan jakaa seké ulkoiseen ettd sisdiseen ympéris-
toon (Ali ym.|[2017). Ulkoiseen ympiristoon kuuluvat esimerkiksi dlykkédén siahkoverkon toi-
minnot, kun taas sisdiseen kuuluvat kaikki dlykodin laitteet ja jirjestelmét. Samaa jaottelua
voidaan kiyttdd myos uhkien méirittamiseen, jossa dlykodin sisdiset uhat tulevat dlykodin

sisdlti eli toisin sanoen sisdverkosta ja ulkoiset uhat dlykodin ulkopuolelta eli ulkoverkosta.

Kodin sisdinen arkkitehtuuri voidaan mééritelld ’ikddn kuin usean heterogeenisen laitteen
symbioosiksi” (Geneiatakis ym. 2017, oma suomennos). Koska loT-laitteilla ei vield ole ko-
vin vahvoja standardeja yhteistoiminnan takaamiseksi, vaativat ne yleensé jonkin kolmannen
laitteen tietojen kisittelyyn ja siirtimiseen internetiin. Taminkaltainen keskuslaite varmis-
taa, ettd laitteet pysyvit erossa toisistaan ja ulkoverkosta sekid mahdollistaa yhteyden pilvi-
palveluun jokaiselle laitteelle. Malli on my6s hyoddyllinen siksi, ettd se pystyy standardoi-

maan ulospiin vietdvin datan eri sensoreilta.

Taménkaltainen laite-keskuslaite-pilvi toimintaperiaate onkin yksi yleisimmistd dlykodin
arkkitehtuureista, jota kutsutaan usein myos Gateway-malliksi (Mocrii, Chen ja Musilek
2018)). Erilaiset arkkitehtuurit syntyvét erilaisten vaatimusten perusteella, jonka vuoksi ti-

hian malliin menevisti erilaisista toteutuksista 10ytyy varsin paljon aikaisempaa tutkimusta.

Yksi toteutus Gateway-mallista on esimerkiksi Jie ym. (2013)) kehittimi viiden tason malli.
Téssd mallissa pyritddn maksimoimaan kéytettdvyys ja yhteensopivuus luomalla jokaiselle
laitteelle oma samankaltainen rajapinta, jonka kautta tietoa siirretdén. Jie ym. (2013) jakavat

mallin viiteen eri tasoon, jotka ovat:

e Resurssitaso. Tahin kuuluvat erilaiset laitteet ja sensorit
e Rajapintataso. Tdma tarjoaa laitekohtaiset rajapinnat.
o Kisittelijataso. Jokaisella laitteella on oma kaésittelijd, joka voi sitten kommunikoida

toisten laitteiden kanssa erilaisten tehtivien suorittamiseksi.



e Ydintaso, joka on yksi tirkeimmisti tasoista. Sen tehtdvdnid on ohjata kisittelijoiti,
siirtdd dataa, hoitaa tunnistaminen ja valtuudet sekd monitoroida koko jérjestelmin
tilaa.

o Kiyttdjdtaso. Ylin taso, johon kuuluu kiyttdjdn toiminnot kuten kayttoliittyma.

Edelld mainitussa toteutuksessa keskuslaite hoitaa siis ainakin rajapinta-, kisitteliji- ja ydin-
tason toiminnot. Koska kisittelijdtasolla toimivat kdsittelijdt voivat kommunikoida jokaisen
jarjestelméssé olevan laitteen kanssa, voidaan jirjestelméstd poistaa laitteita tai lisdtid uusia

laitteita hyvinkin vaivattomasti.

Kaikki toteutukset eivit kuitenkaan seuraa tdysin sensori-keskuslaite-pilvi mallia. Soliman
ym. (2013) kehittamissd arkkitehtuurissa sensoreilla ja laitteilla on omat mikro-ohjaimet,
jotka mahdollistavat suoran yhteyden pilvipalveluihin ilman erillistd laitetta. Pilveen ldhetet-
tavd data ei ole raakaa, vaan se prosessoidaan jo osittain datan kerdnneen sensorin mikro-
ohjaimessa. Data voidaan my®0s tallentaa erilliseen keskuslaitteeseen, jossa datalle voidaan
tehdd lisda kisittelyd ennen pilveen ldhettdmistid. Keskuslaitteen ja pilven vélilld toimii eril-
linen rajapinta, jonka avulla voidaan my0s vastaanottaa kiyttdjin kayttoliittymasti késin an-

tamia komentoja.

Edelld mainitussa toteutuksessa kdytetddan hyodyksi niin sanottua Fog-pilviparadigmaa. Kos-
ka dataa voidaan prosessoida ja analysoida myds ilman pilvipalveluita, laskee riippuvuus pil-
veen ja nidin parantaa kdyttdjdn yksityisyyden suojaa. Toisaalta, koska kaikki laitteet voivat
nyt olla yhteydessi ulkoverkkoon, aukeaa mahdolliselle hyokkidjédlle useampia hyokkéys-
vektoreita. Tédssé toteutuksessa kiytetty esiprosessointi on my0s tirkedd pilven suoritusky-

vyn kannalta, jonka ongelmiin tutustutaan seuraavassa luvussa.

2.2 Pilvipalvelut

B. L. R. Stojkoska ja K. V. Trivodaliev (2017) toteavat pilvipalveluiden olevan yksi dlykodin
monimutkaisimmista osista. Pilvessd toteutettu datan késittely on kiyttdjille helppoa seki
mahdollistaa dataan késiksi pddsyn melkein misti tahansa. Tdmé on toisaalta yksi syy, miksi
datan sdilominen pilvessd voisi olla kdyttdjdn tietoturvan kannalta vaarallista. Koska kerétti-

vin ja prosessoitavan datan méérd on yhi kasvussa, tulee pilvipalveluiden jatkuvasti kehittdi



uusia toimintatapoja vaatimusten tiyttdmiseksi. Varsinkin koneoppiminen ja kehittyneet ana-
lysointialgoritmit ovat tarpeellisia resurssipulan ratkaisemiseksi (B. L. R. Stojkoska ja K. V.

Trivodaliev 2017)).

Pilvessd data tulisi prosessoida tilannekohtaisesta kyseltaviin muotoon (B. L. R. Stojkoska
ja K. V. Trivodaliev|2017). Talld tarkoitetaan, ettd vastaanotetusta datasta erotellaan erilaisiin
ryhmiin kuuluvat osat, kuten tapahtuma-aika ja miti tapahtui. Niitd ryhmiéd voidaan sitten
helposti yhdistdd toisiin ryhmiin tai luoda kokonaan uusia ryhmityksid. Tami ryhmittely
tehostaa ja yksinkertaistaa datan hakemista pilvestd, kun voidaan ldhettdd vain tarpeellinen

tieto.

Toinen ratkaisu pilvipalveluiden resurssipulaan ovat erilaiset laskentaparadigmat. Téllaisia
ovat mallit kuten Fog tai Edge, joiden tarkoitus on siirtdd laskentaa pois pilvestd. Néihin

kahteen laskentamalliin tutustutaan tarkemmin seuraavissa luvuissa.

2.2.1 Fog-pilvilaskenta

”Fog” tai “sumu” on yksi pilvilaskentaparadigma, jonka avulla pyritddn vihentdméén pilven
resurssitaakkaa (B. L. R. Stojkoska ja K. V. Trivodaliev 2017)). Tédssd paradigmassa oletetaan,

ettd dataa on jo alettu prosessoimaan ja ryhmittelemiin ennen pilveen saapumista.

Datan prosessoiminen ldhelld luojaa (eli laitetta joka datan on kerdnnyt) on halvempaa kuin
pilvessd laskeminen ja vihentdd lisdksi merkittdvisti energiankulutusta (B. R. Stojkoska ja
K. Trivodaliev 2017). Koska dataa prosessoidaan vihemmain pilvessd, on se myos kdyttdjan
yksityisyyden kannalta turvallisempaa. Néin ldhetettivdn datan miird vihenee myos loT-
laitteiden vililld, joka parantaa suorituskykyé varsinkin langattomissa verkoissa. Datan maa-
rdd pyritddn myos vihentdméain esimerkiksi datan kompressoimisella ja ennustamisella (Ris-

teska Stojkoska 2012).

2.2.2 [Edge-pilvilaskenta

”Edge” on toinen pilvilaskentaparadigma, joka on tavoitteiltaan hyvin samankaltainen kuin

Fog. Edgen tarkoituksena on pilven resurssitaakan vihentimisen lisdksi myds anonymisoida



pilveen ldhetettdvid dataa. Néin yksilon yksityisyydensuojaa voidaan parantaa, kun pelkkdi

dataa ei voida kohdentaa suoraan kiyttdjdin (Garcia Lopez ym. 2015).

Edgessi laskentaa suoritetaan vield enemmin datan luojan ldhelld, jonka lisdksi jokaisella
laitteella on my0s kyky péittid, tulisiko keridtty data sdilod pilvessd vai ainoastaan paikal-
lisena kopiona. Garcia Lopez ym. (2015)) argumentoivat my0s, ettd koska jokainen laite on
kykenevi tekemiin pdidtoksid datasta, on jarjestelmi nyt hajautetumpi, jolloin jirjestelmén
luotettavuus paranee. Jarjestelmi voisi jopa toimia ilman pilved, mikili tarpeeksi laskentaa
saadaan hajautettua laitteiden vililla. Edgen hyotyihin palataan myohemmin, kun tutkitaan

ratkaisuja tietoturvauhkiin.



3 Yksityisyys ja sen haasteet IoT-dlykodeissa

Tietoturvaongelmat ovat yksi dlykodin suurimmista haasteista, jonka vuoksi uhkien tunnis-
taminen on oleellista (B. L. R. Stojkoska ja K. V. Trivodaliev 2017)). Tdssé luvussa kiymme
lapi erilaisia haasteita ja turvallisuustavoitteita yksityisyyden ndkdkulmasta. Kdymme myos

yksityisyytti ldpi dlykodin kdyttidjan ndkokulmasta.

3.1 Yksityisyys kiyttijin nakokulmasta

Vaikka yksityisyyden varmistaminen onkin yksi IoT-perusteisten dlykotien suurimmista haas-
teista, on monille asiakkaille usein tirkedmpii, ettd jarjestelmi toimii hyvin. Tutkimukses-
saan Zheng ym. (2018) havaitsivat, ettd kiyttomukavuus seki helppokiyttdisyys olivat suu-
rimpia prioriteetteja dlykotien omistajille. Jarjestelmén toimivuudella oli suora yhteys sii-
hen, miten huolissaan asiakkaat olivat siitd kuka dataan péésisi késiksi tai miten data kulki

jarjestelmassa.

Kiyttdjien mielipiteet siitd, kuka saisi hallita dlykodista kerdttyd dataa riippui siité, olisiko
tastd kayttdjdlle mahdollista hyotyd. Varsinkin internet-palveluntarjoajiin luotettiin todella
vihidn, koska tutkimuksen osallistujat eivit ndhneet internet-palveluntarjoajien voivan tuot-
taa mitddn ndkyvid etuja. Sen sijaan jirjestelmin valmistajille, jotka tuottivat sovelluspéivi-

tyksid, oltiin dataa luovuttamassa paljon helpommin.

Kenties paljon huolestuttavampaa oli, ettd monet asiakkaat olivat skeptisid yksityisyysris-
keistd mikéli dlykoti ei nauhoittanut dédnti tai videota. Tdmi on ongelma, silld esimerkiksi
dlytermostaateista tai dlyvaloista pystytdén erilaisten algoritmien avulla kerddamidn monen-
laista dataa. Téhin dataan kuuluvat esimerkiksi, onko kdyttdjd kotona, mikd hdnen pdivéryt-
minsi on tai jopa minkélainen hiinen unenlaatunsa on (Srinivasan, Stankovic ja Whitehouse

2008).



3.2 Tietoturvan tavoitteita yksityisyyden kannalta

Tietoturvasta on usein mahdotonta tehdi tdaydellinen, mutta sille voidaan asettaa tavoitteita
suurimpien uhkien torjumiseksi. Omassa katsauksessaan Ali ym. (2017) jakoivat dlykodin

tietoturvan tavoitteet viiteen osa-alueeseen:

e Autentikointi. Pyritddn varmentamaan laitteet joiden vililla kommunikoidaan sekd mi-
hin todennetulla kiyttdjillda on oikeudet ja mihin ei.

e Valtuutus. Asetetaan kiyttédjille oikeanlaiset valtuudet. Télld tarkoitetaan, ettd valtuuk-
sia ei saa olla liikaa tai liian vdhin. Pyritidin asettamaan niin, ettd kukin kéyttdja pystyy
hyodyntdmiin ominaisuuksia niin paljon kuin turvallista.

e Luottamuksellisuus. Varmistetaan, ettid vain valtuutetut henkilot paisevit kasiksi yksi-
tyiseen dataan. Tdmai on yksi tarkeimmistd tavoitteista yksityisyyden kannalta.

e Integraatio. Varmistetaan, ettd kerittyd dataa pystytddn kdyttimédn sujuvasti eri tie-
tokantojen ja laitteiden vililld ilman ettd dataa katoaa, tai sitd pystytdidn kerddméin
luvattomasti.

e Saatavuus. Varmistetaan, ettd jokaiselle valtuutetulle kiyttdjille on aina saatavilla kaik-
ki mahdolliset ominaisuudet. Eli jirjestelmét pysyvit ylhéélld, vaikka kohdattaisiin

hyokkdys.

Kuten edelld ndhdéin, on suurin osa tavoitteista valtuuttamiseen ja salaukseen liittyvid. Oi-
keanlainen valtuutus on erityisen tirkedd varsinkin dlykodeissa, koska pilven vuoksi dataan

voidaan pédstd késiksi mistéd tahansa.

Valitettavasti loT-laitteilla on usein rajoitteita, jotka voivat hankaloittaa niihin tavoitteisiin
padsyd. Esimerkiksi heikko laskentakapasiteetti voi estdd vahvemman salauksen kdyttdmi-

sen, jonka vuoksi data voi liitkkua laitteiden vélilld jopa salaamattomana.

3.3 Tietoturvan haasteita yksityisyyden kannalta

IoT-perusteiset dlykodit koostuvat usein joukosta erilaisia langattomia laitteita. Laitteiden
langattomuus tekee muutoksista helpompaa, mutta avaa uusia haasteita ollessaan turvatto-

mampi kuin vastaava kaapelilla kytketty laite. Bugeja, Jacobsson ja Davidsson (2016) jaka-



vat loT-perusteisen dlykodin suojaamisen haasteet kolmeen ryhméén, jotka ovat:

e Laitteiden haasteet
e Kommunikoinnin haasteet

e Palveluiden ylldpidon haasteet

Laitetasolla suurimpiin haasteisiin kuuluvat IoT-laitteille ominainen laskentakapasiteetin va-
hyys. Tdmai on suurempi ongelma varsinkin pelkissé sensoreissa, jotka usein toimivat vihii-
selld virralla, tehden laskentakapasiteetista niin vdhiisen, ettd salaus ei aina ole mahdollinen.
Téssd tapauksessa mahdollinen hyokkiidja voisi poimia datan eri laitteiden vililtd hyvinkin
helposti. Toinen yksityisyyden kannalta merkittiva seikka on, ettd laitteita kiytetddn usein
jonkin toisen laitteen ldpi. Tdma tarkoittaa, ettd ei voida varmasti tietdd mitd dataa laitteelle

kuljetetaan, tai onko komentojen joukossa jotain mité ei pitdisi olla.

Kommunikointi on varsinkin IoT-dlykotien ongelma verrattuna tavallisiin dlykoteihin. Lait-
teiden langattomuus luo verkon erilaisia laitteita erilaisilla protokollilla, jotka pitdd hete-
rogeenisuudestaan huolimatta saada toimimaan yhdessd. Bugeja, Jacobsson ja Davidsson
(2016) argumentoivat, ettd timé standardien puute aiheuttaa usein vahvemmista suojauksis-
ta luopumisen suuremman yhteensopivuuden saavuttamiseksi. Kun otetaan huomioon, etti
salaus voi olla jo laitteen heikon laskentakapasiteetin vuoksi huono, ovat heikosti salatut
langattomat tiedonsiirrot hyvi kohde mahdolliselle salakuunteluhyokkéykselle. Tdhén yksi-

tyisyyden kannalta vaaralliseen hyokkéystyyppiin palataan myohemmin luvussa 4.1

Palveluiden ylldpito on myos merkittavi tekijé laitteiden pitkdikdisyyden kannalta. Vaikka
laite olisi ostettaessa turvallinen, ei se vilttamaittd ole sitd endd muutaman kuukauden padsti.
Ilman turvallisuuspdivityksid laitteet voivat muuttua turvattomiksi, mikd on suurempi uhka
varsinkin laitteissa, joiden on tarkoitus toimia useita vuosia ilman mitidin muutoksia. Esi-
merkKki tédllaisesta laitteesta on dlytermostaatti, joita asiakkaat eivit luvussa mainitusti
nie kovin suurena yksityisyysuhkana. Asiakas ei vilttiméttd koskaan tule edes ajatelleeksi,

ettd joku voi kerdtd hiinesti dataa laitteen kautta, joka oli turvallinen vield puoli vuotta sitten.

Lee ja Zappaterra (2014) havaitsivat tutkimuksessaan samankaltaisia haasteita loT-dlykodille.
Heiddn mukaansa yksi haaste tulee my0s siitd, kuinka suuri osa édlykotilaitteista on hyvin hel-

posti muokattavissa, mikéli hyokkadja padsisi niihin fyysisesti kisiksi. Hyokkadja voisi myos
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paidstd kisiksi salausavaimiin, joita voitaisiin sitten kdyttdd yksityisen datan kaappaamiseen.

Mielenkiintoisesti, Bugeja, Jacobsson ja Davidsson (2016) tai Lee ja Zappaterra (2014)) eivit
nihneet pilven osuutta [oT-dlykodissa suurena haasteena. Pilven haasteet ovat toisaalta hyvin

riippuvaisia kiytetysti laitekokoonpanosta eivétka siksi ole niin helposti yleistettivissa.
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4 Uhat yksityisyyden kannalta IoT-dlykodeissa

Kuten edellisessd luvussa mainittiin, on loT-perusteisilla dlykodeilla useita erilaisia tietotur-
vahaasteita eri tasoilla. Ndamé heikkoudet mahdollistavat suuren joukon eri tyyppisid hyok-
kédyksid, joiden vakavuus voi vaihdella laitekohtaisesti (Geneiatakis ym. 2017). Koska erilai-
sia [oT-dlykotilaitteita on todella paljon, pyritdin tdssid luvussa keskittymédédn vaan suurim-
piin ja yleistettdvimpiin uhkiin yksityisyyden kannalta. Ei siis keskitytd vain yhteen tiettyyn

laitteeseen tai uhkaan, joka koskee vain yhti tiettyd laitetta.

Seuraavat uhat ovat yhdistelmid Ali ym. (2017), Lee ja Zappaterra (2014) ja Geneiatakis

ym. (2017)) tekemistéd tutkimuksista 10ytyneistd havainnoista.

4.1 Salakuuntelu

Salakuuntelu (engl. Eavesdropping) on yksi yksityisyyden kannalta vakavimmista uhista.
Tiassd hyokkdyksessd hyokkéddjd pyrkii kuuntelemaan ja kaappaamaan dataliikennettd aly-
kodin eri laitteiden vililld. Dataliikenteelld ei kuitenkaan yleensd tarkoiteta sensorien ke-
rddmiid dataa kuten videota tai limpotiloja vaan dataa, jota voitaisiin hyddyntdd vaikeam-
massa hyokkdyksessd. Tdménkaltaista dataa ovat esimerkiksi esiasennetut salausavaimet ja
laitteiden tunnisteet (Lee ja Zappaterra 2014). Varsinkin dlykodit, joissa laitteiden vélinen

kommunikointi on heikosti salattua, ovat timin uhan alaisena (Geneiatakis ym. 2017).

Hyokkiidja voi toteuttaa hyokkédyksen kahdella tavalla: salakuuntelemalla dataa suoraan lan-
gattomien laitteiden véliltd esimerkiksi ldhelld sijaitsevalla vastaanottimella tai kdyttimal-
14 jotain muuta laitetta salakuuntelun suorittamiseksi. Niitd laitteita voivat olla esimerkiksi

muut huonosti suojatut dlykotilaitteet tai jopa kdyttdjan oma dlypuhelin (Geneiatakis ym.2017).

Salakuuntelu on yleensi passiivinen hyokkédys (Ali ym. |2017). Tamai tarkoittaa, ettd hyok-
kiys pyritddn tekeméddn huomaamatta ja ilman, etté laitteet lakkaavat toimimasta. Tama toi-
saalta tekee hyokkédyksen havaitsemisesta hankalaa. Salakuuntelu on varsinkin IoT-édlykotien
ongelma, koska perinteisissd dlykodeissa laitteet ovat useammin fyysisesti kytkettyna toisiin-

sa, mikd poistaa langattomat yhteydet laitteiden vililtd. Hyokkéd;jd voisi kuitenkin yhid kuun-
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nella dataa, mikéli hiin saa yhteyden kiinteddn verkkoon esimerkiksi toiseen laitteen kautta.

4.2 Imitaatio

Imitaatio (engl. Impersonation) on uhka, jonka aikaisemmin mainittu salakuuntelu mahdol-
listaa. Hyokkédys on myds mahdollinen ilman salakuuntelua, mutta useimmiten hankala to-
teuttaa ilman salakuuntelussa esiintyvii tietoturvapuutteita (Geneiatakis ym. 2017)). Hyok-
kiyksessd hyokkaddja pyrkii esittaméddn oikeaa kdyttdjad hyodyntdmalld esimerkiksi hdnen

tunnuksiaan tai salausavaimia, jonka seurauksena hin voi tehdi jédrjestelméddan muutoksia.

Imitaatioksi voidaan laskea my6s mahdollisen pilvipalvelun tunnusten kdyttdminen, mutta
tdssd tapauksessa imitaatiolla tarkoitetaan dlykodin laitteeseen kohdistuvaa hyokkdysta. Jos
hyokkidjd kuitenkin saisi pilvipalvelun tunnukset, ovat riskit yksityisyyden kannalta suu-
ret, koska pilvipalveluissa usein sdilotddn enemmin dataa kuin dlykodissa olevissa laitteissa

(B. L. R. Stojkoska ja K. V. Trivodaliev 2017).

Salakuuntelulla hyokkddjd saa pilvipalvelun tunnusten sijaan yleisemmin jonkin salausavai-
men, jota laite kiyttdi itsensi identifioimiseen toiselle laitteelle (Geneiatakis ym.2017). Pel-
kin laitteen avain voi tosin olla hyddyton, ellei hyokkaidja halua ldhettdd vadraa dataa. Hyok-
kddja on kuitenkin voinut saada kisiinsd esimerkiksi dlypuhelimen salausavaimen, jota kayt-
tamélld dlykotia ohjataan. Taminkaltainen salausavain antaa hyokkédjdlle mahdollisuuden

tehdd muutoksia esimerkiksi jirjestelmén asetuksiin.

Yksi uhka olisi, ettd hyokkaddji ohjaa kaiken kerittdavin yksityisen datan my0s hinen hallit-
semalle palvelimelle. Ndin hyokkidja padsisi késiksi kaikkeen jatkossa kerdttdvidn dataan
ja voi kdytinnossi vakoilla kohdettaan. Lisdksi koska dlykotilaitteiden kdyttéjét eivit yleen-
sd tutki laitteiden asetuksia alkuasennuksen jdlkeen, voisi timénkaltainen muutos helposti

jaadd huomaamatta (Zheng ym. 2018)).

Imitaation uhkaavuus riippuu paljon kdytetystd jarjestelmistd. Mikili salakuuntelu laittei-
den vililld on mahdotonta, on hyokkidjdn hankala saada salausavaimia jotain muuta kautta.
Tami tekee imitaatiosta hankalasti toteutettavan, mutta mikili se pystytdin toteuttamaan,

ovat seuraukset vakavat. Varsinkin koska hyokkiys voidaan toteuttaa passiivisesti, ei kdytta-
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ja valttimattd koskaan huomaa, ettd mikdin on muuttunut. Mikéli hyokkadja haluaisi, voisi

hin toteuttaa myos aktiivisen hyokkidyksen, jossa toiminnallisuutta rikotaan.

4.3 Yleisten tietoturvapuutteiden hyodyntiminen

Yleisten tietoturvapuutteiden hyddyntdminen (engl. Software exploitation) on yleisin dly-
koteihin kohdistuva uhka. Niihin tietoturvapuutteisiin kuuluvat yleenséd joko ihmisen ai-
heuttamat ongelmat tai laitteen valmiiksi heikko suojaus. Yksi yleisimmisti tietoturvapuut-
teista onkin laitteiden kdyttiminen oletusasetuksilla yhdistettynd internetiin (Geneiatakis

ym. 2017).

Kun kiyttdjad ostaa esimerkiksi verkkoon kytketyn kameran, on mahdollista, ettd kdyttdjd ei
asentamisen jidlkeen halua koskea laitteen asetuksiin, vaan antaa sen toimia oletusasetuksilla.
Tama voi aiheuttaa sen, etti laitteeseen jaa kdyttoon esiasennetut oletustunnukset. Nyt hyok-
kddjan on hyvin helppo paastid laitteeseen kisiksi. Hyokkddjd voi sitten suorittaa laitteella
edelld mainittuja salakuunteluun tai imitaatioon liittyvid operaatioita. Tadssi tapauksessa lai-
te on myos nikyvissd ulkoverkkoon, joten mahdollisen keskuslaitteen suojauksista ei ole

apua.

Toinen yleisin tietoturvapuute on laitteen jo valmiiksi epdilyttiva suojaus. Kiyttdjd on voi-
nut hankkia laitteen mahdollisimman halvalla, jolloin laitteessa ei vilttamittd ole mitiddn
suojauksia tehdasasetuksilla (Geneiatakis ym. 2017). Laitteessa voi myos olla hyvi suojaus,
mutta se ei saa turvallisuuspdivityksid, jotka ylldpitavit turvallisuutta. Joissain tapauksis-
sa hyokkdidjid on jopa uudelleenmyynyt laitteita, joihin on asennettu jo valmiiksi turvalli-
suusaukko. Téllainen hyokkédjian asentama takaovi (engl. Backdoor) mahdollistaa hyokk&a-

jélle luvattoman pédsyn laitteeseen ohittaen todennuksen.

Edelld mainitut puutteet ovat ylivoimaisesti yleisimpid uhkia (Geneiatakis ym. 2017). Tama
on harmillista, silld ainakin oletusasetusten aiheuttamat ongelmat ovat helposti estettavissi.
Esimerkiksi oletustunnusten tapauksessa valmistajat voisivat tuottaa laitteita, joihin asetetaan
tehtaalla satunnainen kdyttdjatunnus ja salasana. Saastutettujen laitteiden ongelma sen sijaan
on hankalampi, silld monet ithmiset arvostavat laitteen alhaista hintaa enemmaén kuin omaa

yksityisyyttdin (Zheng ym. 2018).
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Tutkimuksessaan Geneiatakis ym. (2017) painottavat, ettd useat valmistajat jattavét tietotur-
van taka-alalle silld oletuksella, ettd dlykodissa on jokin vahvemmilla suojauksilla varusteltu
keskuslaite tai reititin. Ndin laitteet eivit tarvitsisi vahvaa suojausta, koska niihin ei pitdisi
padstd kisiksi suoraan ulkoverkosta. Tdma ei kuitenkaan ole riittdvad, koska hyokkadjilld on
usein mahdollisuuksia hyokiti laitteisiin myos sisdverkosta késin esimerkiksi toisen laitteen

kautta.

Tutkimuksessaan Sivaraman ym. (2016) todistivat, kuinka laitteisiin voitaisiin paasti kasiksi
saastutetun dlypuhelimen kautta. Tédsséd tapauksessa keskuslaitteesta tai reitittimesti ei olisi
mitddn hyotyd, koska hyokkéys tulee sisdpuolelta. Keskuslaite voi siis suojella vain ulkover-
kosta tulevia uhkia ja valmistajien tulisi ottaa vastuuta asettaa laitteisiinsa tarpeeksi vahvat

suojaukset jo yksindénkin.

Kuten luvussa[3.I|mainittiin, Zheng ym. (2018) havaitsivat, ettd kdyttdjt olivat skeptisid yk-
sityisyysuhista laitteilla, jotka eivit nauhoittaneet kuvaa tai déntd. Vaikka laite itsessdén ei
pystyisikdin kerddméin mitddn yksityistd dataa, voidaan sitd kdyttdd toisiin laitteisiin hyok-
kddmiseen. Tdméd mahdollistaa pahimmassa tapauksessa sen, ettd yksi laite voi tuoda kaikki
muut dlykodin laitteet uhan alaisiksi. Siksi on tdrkedd, ettd laitteiden suojausta ei keskitd
vain yhteen laitteeseen. Mikili keskittiminen on vélttimétontd, niin kdyttdjan ei kannata
ostaa yhtd huonosti suojattua laitetta silld periaatteella, ettd varsinaiset nauhoittavat laitteet

kuten dlykaiuttimet ja valvontakamerat ovat turvallisia.
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5 Ratkaisut

Téssd luvussa tutustumme mahdollisiin ratkaisuihin edellisesséd luvussa esitettyihin ongel-
miin. Koska erilaisia loT-dlykotilaitteita on erittdin paljon, ovat esitetyt ratkaisut mahdolli-
simman helposti yleistettdvid. Valitettavasti monet ratkaisut ovat hyvin riippuvaisia laitteen

valmistajasta.

5.1 Laitetaso ja kommunikointi

Edellisessd luvussa salakuuntelun suorittaminen mahdollisti aktiivisemmat hyokkéykset ku-
ten imitaation. Salakuuntelu on kuitenkin mahdollista vain ympéristdissd missi laitteiden vi-
listd liikennettd pystytddn kuuntelun lisdksi myos lukemaan. Helpoin tapa vélttyé tiltd olisi

salata kaikki liitkenne mahdollisimman aikaisin.

Tutkimuksessaan Bugeja, Jacobsson ja Davidsson (2016)) esittdvit, ettd jokaisessa laitteessa
tulisi olla toimintoja datan salaamiseen kerddmisestd saakka. Laite ei saa hajotessaan rikkoa
salausta ja my0s kaikki muut laitteet, joille dataa ldhetetédédn, tulee valtuuttaa erikseen. Bu-
geja, Jacobsson ja Davidsson (2016) my0s argumentoivat, ettd laitteiden tulisi kommunikoi-
dessaan kiyttdd yhtd hyvin suojattua langatonta protokollaa, usean eri tarkoitukseen luodun
protokollan sijaan. Mikéli liikennettd siirretdin verkon yli, tulisi data siirtdd VPN-yhteyden

lavitse.

Ylivoimaisesti suurin este tdmin salauksen toteuttamiseen laitteissa ja niiden vélisessid kom-
munikoinnissa, on IoT-laitteiden pieni laskentakapasiteetti (Geneiatakis ym. 2017). Varsin-
kin patterilla toimivissa sensoreissa on mahdotonta suorittaa vahvaan salaukseen vaadittavia
laskentoja. Tdménkaltaisissa laitteissa myds vahvasti suojattu langaton protokolla voi viedd

liian paljon virtaa, vaikka itse salaus voitaisiin suorittaa.

5.2 Arkkitehtuurilliset ratkaisut

Kun laitetasolla keskityttiin kaiken kerdtyn datan salaamiseen, niin arkkitehtuurillisissa rat-

kaisuissa pyritddn etsimididn vaihtoehtoja siihen, kuinka dataa keritdédn ja kuljetetaan jérjes-
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telméssd. Yksi tapa vihentdd ldhetettdvad yksityistd dataa on kédyttdada Edge-pilvilaskentaa.

Edge-pilvilaskennassa dataa pyritdéin prosessoimaan mahdollisimman ldhelld datan kerédn-
nyttd laitetta. Tdmén lisiksi kaikille datan kerdnneille laitteille pyritdédn antamaan mahdolli-
suus paattad, pitdisiko dataa ldhettdd pilveen tai tallentaa ollenkaan (Garcia Lopez ym. 2015).
Niin kiyttdjd voisi esimerkiksi mairittdd, ettd tietyissd huoneissa sensorit voivat ldhettdad da-
taa pilveen, kun taas toisissa kaikki data kisiteltédisiin paikan péilld. Tosin myods Edge on
hyvin riippuvainen laitteiden suoritustehosta ja jos tehoa ei 10ydy laitteista, on data pakko

kisitelld pilvessi.

Tutkimuksessaan Edgcomb ja Vahid (2012) etsivit keinoja, kuinka kéyttdjdstd nauhoitettua
videota voitaisiin anonymisoida ja samalla sdilyttii laitteiden toiminnallisuus. Parhaaksi ta-
vaksi paljastui kidyttdjdn sensurointi erilaisilla maskeilla, jotka peittivit miltd kdyttdjd ndytti
tai mitd hiin teki, mutta antoivat tarpeeksi dataa esimerkiksi siitd missi kédyttdjd oli huonees-

sa.

Téamin kaltaista sensurointia voitaisiin soveltaa esimerkiksi pilveen ldhetettdvin datan kans-

sa, mutta maskin lisdédminen jilkeenpdin tai reaaliajassa vaatii jdlleen suoritustehoa.

5.3 Toimintatapoihin perustuvat ratkaisut

Yksi yleisimmisti turvallisuusuhista oli jo valmiiksi huonosti suojatun laitteen ostaminen.
Vaikka téstd olisi helppo syyttdd kdyttdjad, on syyllinen usein my0ds valmistaja, joka ei tuota

turvallisuuspdivityksii laitteelle (Geneiatakis ym. [2017).

Tutkimuksessaan Geneiatakis ym. (2017) kritisoivat useiden valmistajien véalinpitiméatto-
myytté laitteiden tietoturvasta. Tehdasasetusten tulisi jo valmiiksi olla niin, ettd kayttdjalti
vaaditaan mahdollisimman vihén toimia. Oletustunnuksia ei pitéisi olla, vaan jokaisella lait-
teella pitdisi olla oma satunnainen salasana, jotta viltyttdisiin yhdeltd yleisimmaélti kdyttidjan

aitheuttamalta turvallisuusuhalta.

Geneiatakis ym. (2017) mukaan valmiiksi saastutetut laitteet ovat my0s osittain valmistajien
vastuulla. Valmistaja voisi esimerkiksi pyrkid tekemiin laitteista mahdollisimman suljettuja,

jotta hyokkéadji ei pystyisi asentamaan laitteisiin omaa ohjelmistoaan. Toisaalta, koska saas-

17



tutettuja laitteita on suhteessa melko véhin, eivit valmistajat ehkéd nie tarpeellisena lisdti

ndin vahvoja sovellussuojauksia.

Keshavarz ja Anwar (2018)) esittavit tutkimuksessaan erilaisen tavan suojata yksilon yksi-
tyisyyttd. Heiddn kehittdamissi ratkaisussa kiyttdjille esitetddn selvisti mitd dataa kerdtédén,
miksi ja kenelle. Kdyttdjd voi sitten helposti valita mitd haluaa varmasti jakaa tai kerétd. Ndin
voidaan estédd tarpeetonta yksityisen datan kerddmisti, mutta lisdksi myos saada kdyttdjélle

lisdd informaatiota siitd mitd hanesta keratdaan.

Edelld mainittua ratkaisua voitaisiin myos soveltaa esimerkiksi Edge-pilvilaskennan kanssa.
Télloin parhaassa tapauksessa kdyttdjastid kerittdisiin ja ldhetettdisiin vain sitd dataa mihin
hiin suostuu ja tietdd suostuneensa. Toisaalta yritykset, joiden toimintamalli perustuu kerédtyn

datan analysointiin eivit ehké koskaan suostuisi lisddméén kiyttdjédlle vaihtoehtoa kieltdytya.
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6 Yhteenveto

Téssd tutkielmassa kidytiin ldpi tietoturvan nikokulmasta, mitid yksityisyyteen kohdistuvia
haasteita [oT-perusteisilla dlykodeilla on, mitd uhkia ndmi haasteet mahdollistavat ja miten
niitd voitaisiin ratkaista. Kaikista osa-alueista pyrittiin my0s esittdméén selkeiti ja konkreet-

tisia esimerkkeja.
IoT-perusteisen dlykodin haasteet voitiin pddasiassa jakaa kolmeen osa-alueeseen:

e Laitteiden haasteet
e Kommunikoinnin haasteet

e Palveluiden ylldpidon haasteet

Varsinkin [oT-laitteille ominainen laskentakapasiteetin puute aiheutti ongelmia vahvan sa-
lauksen luomiseksi laitetasolla ja laitteiden vélisessd kommunikoinnissa. Ylldpitoon kuului-
vat valmistajien vilinpitiméttomyys tietoturvaa kohtaan tekemélld joko valmiiksi huonosti
suojattuja laitteita tai jattdmalld laitteet ilman turvallisuuspdivityksid. Yksi ylldttivampi te-
kijd oli myds ihmisten skeptinen suhtautuminen yksityisyysuhkiin laitteissa, jotka eivit nau-

hoittaneet 44ntéi tai videota.

Koska erilaisia [oT-dlykotilaitteita on valtava méérd, pyrittiin uhissa pysymédn mahdollisim-
man yleistettdvissi ja suurimmissa yksityisyyden kannalta. Pddasiassa uhat menivét pyrami-
dina, jossa alimmalla tasolla olivat erilaiset yleiset tietoturvapuutteet, sitten laitteiden datan

salakuuntelu ja pidllimmaéisend imitaatio.

Yleisiin tietoturvapuutteisiin kuuluivat valmiiksi huonosti suojatut halvat laitteet sekd kéyt-
tdjdn tekemit inhimilliset virheet, jotka aiheuttivat tietoturvan heikkenemisen. Koska useat
laitevalmistajat olettavat, etti laitteet ovat jonkin paremmin suojatun keskuslaitteen takana,
saattoi yksittdisissd laitteissa olla hyvinkin heikko suojaus. Tdméi yhden laitteen heikko suo-
jaus saattoi avata takaoven, jolla mahdollinen hyokkidjd pystyi ohittamaan suurimman osan

suojauksista ja pystyi siten hyokkddamadn muihinkin dlykodin laitteisiin.

Salakuuntelu tarkoitti pddasiassa laitteiden vélisen liikenteen salakuuntelemista, josta pyrit-

tiin saamaan jokin salausavain tai tunniste. TAtd avainta hyodynnettiin sitten aktiivisemman
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imitaatiohyokkdyksen tekoon. Salakuuntelua voitiin toteuttaa ldhelld olevalla vastaanottimel-
la, mutta hyokkadjd voisi myos halutessaan kiyttdd esimerkiksi heikosti suojattua laitetta tai

jopa kiayttdjan dlypuhelinta.

Mikaili salakuuntelu onnistui, on mahdollisella hyokkadjalla nyt kyky tehdd muutoksia jér-
jestelmiin. Tami on yksityisyyden kannalta pahin tilanne, koska hyokkidjd voi nyt paattad
mitéd dataa hiin haluaa laitteilla keriti tai vaikka vain vakoilla kdyttdjid kaikilla mahdollisilla
sensoreilla. Hyokk&djd voisi myos rikkoa toiminnallisuuden, mutta yksityisyyden kannalta
pahin on, jos hyokkadja ei riko mitdén, silld useimmat kayttédjét eivét kiy tutkimassa laitteit-

tensa asetuksia niiden toimiessa.

Ratkaisut jaettiin salauksen parantamiseen laitteessa ja laitteiden vélisessd kommunikoin-
nissa, arkkitehtuurillisiin muutoksiin, jotka koskivat koko jirjestelméd ja toimintatapoihin
perustuviin ratkaisuihin, jotka pyrkivit ratkaisemaan varsinkin yleisimpid tietoturvapuuttei-
ta. Suurin vastuu turvallisuuden ja samalla yksityisyyden parantamisessa oli selvisti laitteen

valmistajalla.

IoT-perusteisen dlykodin yksityisyysuhat johtuivat péddasiassa laitteiden heikosta laskenta-
kapasiteetista ja valmistajien heikoista suojauksista. Voidaan silti esittdd kysymys: ovatko
IoT-dlykotiin kohdistuvat yksityisyysuhat uhka satunnaiselle henkilolle? Esimerkiksi yleis-
ten tietoturvapuutteiden hyddyntdminen ja salakuuntelun tekeminen olisi helppo automati-
soida, mutta imitaatio on jo niin kohdistettu hyokkéys, ettd en nie sitd kovin todennikoisend
satunnaiselle henkilolle. Kenties tdhin vastaamiseksi tulisi toteuttaa enemmin tutkimusta sii-
td, mitd kayttdjd ndkee yksityiseksi dataksi ja miki on se raja, jonka kohdalla oltaisiin valmis

maksamaan paremmasta laitteesta.

Tilld hetkelld IoT-perusteiset dlykodit kuitenkin jatkavat yleistymistdédn uhista huolimatta ja
paras tapa suojata itsesi, on olla luottamatta tiysin valmistajaan ja vilttdd liian hyviltd ja

liian halvalta kuulostavan laitteen hankkimista.
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