Linus Vanas

Kvanttilaskenta ja salausmenetelmit

Tietotekniikan kandidaatintutkielma

7. kesdkuuta 2019

Jyviskylén yliopisto

Informaatioteknologian tiedekunta



Tekijid: Linus Vanas

Yhteystiedot: 1 inus. j.o.vanas@student. jyu.fi
Tyon nimi: Kvanttilaskenta ja salausmenetelmiit

Title in English: Quantum computing and encryption methods
Tyo: Kandidaatintutkielma

Sivumaéira: 2140

Tiivistelmé: Kvanttilaskenta ja Shorin algoritmi rikkovat useita nykyisin yleisessd kdytos-
séd olevia julkisen avaimen salausmenetelmid, kuten RSA-menetelmén. Téssi tutkielmassa
tarkastellaan kvanttilaskennan vaikutusta salausmenetelmiin seki erityisesti salausmenetel-
mid, jotka ovat murtamattomia my0s kvanttilaskennalla. Koodipohjainen McEliecen salaus-
menetelmi on turvallisuuden puolesta vakuuttavin vaihtoehto RSA-menetelmén korvaajaksi.
NTRU-salausmenetelmé ja Lyubashevskyn allekirjoitusjirjestelmi kdyttdvét hiloihin liitty-
vid kvanttilaskennallakin vaikeita tehtdvid. Yksisuuntaisia funktiota, kuten hajautusfunktioi-
ta, voidaan kdyttdd kvanttilaskennan kestidvénd allekirjoitusjdrjestelménd Lamportin kehit-
tamalld ja Merklen parantamalla menetelmaélld. Talld hetkelld monet organisaatiot pyrkivét

standardisoimaan kvanttilaskennalla murtumattomia salausmenetelmié.
Avainsanat: kvanttilaskenta, salausmenetelmit, digitaaliset allekirjoitukset

Abstract: Quantum computing and Shor’s algorithm break several encryption methods cur-
rently in use. In this thesis, the effect of quantum computing to encryption methods and enc-
ryption methods that are unbroken even with quantum computing are studied. McEliece’s
code-based encryption is the most confidence-inspiring alternative. The NTRU-encryption
method and the Lyubashevsky signature system use lattice-related problems that are com-
putationally difficult even for a quantum computer. One-way functions, like hash functions,
can be used as a quantum-proof signature system by using a method developed by Lamport
and improved by Merkle. Several organizations are currently in the process of standardizing

quantum-resistant encryption methods.
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1 Johdanto

Salausmenetelmii kdytetdin varmistamaan viestien luottamuksellisuus, aitous, eheys ja kiis-
tamattomyys, kun viestejd vilitetdin epiluotettavilla kanavilla, kuten internetissid. Kéytédn-
nolliset salausmenetelmit eivit ole teoriassa tdysin murtamattomia. Ne on kuitenkin pyritty
suunnittelemaan siten, ettd niiden murtaminen on laskennallisesti erittdin vaikeaa, ja veisi

liian kauan tehokkaaltakin tietokoneelta.

Kvanttilaskennassa hyddynnetdin kvanttimekaanisia ilmiditd, mikd mahdollistaa joidenkin
perinteisesti laskennallisesti vaikeiden ongelmien nopean ratkaisun. Kvanttilaskentaa hyo-
dyntédvid kvanttitietokoneita on pyritty kehittiméédn, mutta kaikissa nykyisissé toteutuksissa
on hyvin védhin kvanttibittejd, kubitteja. Suuri kvanttitietokone voisi toteutuessaan murtaa

monia nykyéén yleisessi kdytossid olevia salausmenetelmii.

Téassd tutkielmassa tarkastellaan kirjallisuuskatsauksen muodossa kvanttilaskennan vaiku-
tusta salausmenetelmiin. Erityisesti keskitytdin salausmenetelmiin, joita voi kdyttdd perin-
teiselld tietokoneella, mutta ei murtaa nopeasti hypoteettisella suurella kvanttitietokoneel-
la. Englanniksi tutkimusalasta kédytetddn nimid Post-Quantum Cryptography tai Quantum-

resistant Cryptography.
Tutkimuskysymyksid ovat

e Mitki salausmenetelmit kvanttitietokone rikkoo ja miksi?
e Mitd kvanttilaskennan kestidvid salausmenetelmid on olemassa?
e Miki on esteend kvanttilaskennallakin murtumattomien salaustekniikoiden yleiselle

kayttoonotolle?

Tutkielman ldhtokohdaksi on otettu aikaisemmat kirjallisuuskartoitukset, jotka Bernstein ja
Lange (2017) ja Perlner ja Cooper (2009) ovat tehneet, sekéd nididen lihdemateriaali. Tut-
kielmaan on valittu salaustekniikoita, joita késitellddn kummassakin pédéldhteessd. Niin uutta
kuin vanhempaakin tietoa 10ytyy runsaasti my0os nédiden ldhteiden ulkopuolelta. Kirjallisuus-
kartoituksia ndyttdd kuitenkin etenkin suomeksi olevan vihin, joten tutkielma voi vield tuoda

uusia niakokulmia aiheeseen.



Luvussa [2] esitelldén salauksen perusteita ja nykyisid salausmenetelmid. Luvussa [3] kisitel-
ladn kvanttilaskennan perusteita seké esitelldén kaksi kvanttilaskentaa hyodyntavid algorit-
mia, joilla on merkitysté salauksen ndkokulmasta. Luvussa [ esitellian muutama salausme-
netelmd, jotka ndyttdisivit olevan murtamattomia kvanttitietokoneellakin. Luvussa[5|kisitel-
laan kvanttilaskennan kestidvien salausmenetelmien kayttoonoton ja standardisoinnin néky-

mii. Lopuksi luvussal6]esitetddn tutkimuksen yhteenveto ja johtopdatoksia.



2 Salausmenetelmit

Nykyisin kédytossid olevat salausmenetelmit voidaan jakaa symmetrisiin ja epidsymmetrisiin
salausmenetelmiin. Symmetrisesséd salauksessa viesti salataan ja salattu viesti puretaan sa-
malla avaimella. Viestin ldhettdjdn ja vastaanottajan pitdd jotenkin sopia avaimesta ilman,
ettd se vuotaa ulkopuoliselle. Perinteisesti tdhiin on tarvittu erillistd luotettavaa viestintika-

navaa, kuten kuriiria.

Symmetriselld salausmenetelmilld turvataan viestinnin luottamuksellisuus. Vaikka salattu
viesti siepattaisiin, on salauksen purkaminen ja viestin lukeminen ilman avainta vaikeaa.
Symmetriset salausmenetelmit mahdollistavat myds viestin aitouden ja eheyden varmista-
misen. Viestin vastaanottaja voi varmistua viestin aitoudesta, silld viestin ldhettdjélld on tdy-
tynyt olla kiytdssd sama avain kuin vastaanottajalla. Viestin eheys voidaan varmistaa tar-
kistussummalla. Hyokkéys sekd viestin ettd tarkistussumman muuttamiseksi vaatisi viestin

purkamisen.

Epidsymmetrisissd salausmenetelmissi viestin salaamiseen ja purkamiseen kiytetddn eri avai-
mia. Diffie ja Hellman (1976) esittelivit julkisen avaimen salausmenetelmien perusperiaat-
teet. Julkisen avaimen salausmenetelmét ovat epdsymmetrisid salausmenetelmié, joissa li-
hettdjd salaa viestin vastaanottajan julkaisemalla julkisella avaimella. Viestin voi kuitenkin
purkaa vain vastaanottajan salassa pitdmalld yksityiselld avaimella. Julkinen avain muodos-

tetaan yksityisestd avaimesta jollain helpolla operaatiolla, jonka ki4nteisoperaatio on vaikea.

Julkisen avaimen salausmenetelmit turvaavat viestin luottamuksen samalla tavalla kuin sym-
metrinenkin salaus. Kédytdnnossi julkisen avaimen salausmenetelmilld sovitaan avain sym-
metriseen salaukseen, jota kdytetddn varsinaisen viestin salaamiseen. Viestin aitouden ja
eheyden varmistamiseen voidaan puolestaan kiyttdd julkiseen avaimeen pohjautuvaa digi-

taalista allekirjoitusta.

Diffie ja Hellman (1976) esittelividt myos digitaalisten allekirjoitusten periaatteet. Allekir-
joittaessa viesti, tai kdytdnnossi tidstd muodostettu tiiviste, salataan yksityiselld avaimella.
Allekirjoitus tarkistetaan purkamalla sen salaus julkisella avaimella ja vertaamalla sitd al-

kuperiiseen viestiin tai timéin tiivisteeseen. Viesti on aito ja ehed, jos allekirjoitus vastaa



alkuperdistd viestid. Allekirjoitus on lisdksi kiistdiméton ainakin siltd osin, ettd sitd ei voi
vadrentdd julkisella avaimella. Symmetriset salausmenetelmii kiytettdessd aitoutta ei pysty

varmistamaan ilman avainta, jolla viestin voisi myos vddrentia.

Yksi yleisimmisté julkisen avaimen salausmenetelmistd on RSA. Rivest, Shamir ja Adleman
(1978) kehittivit menetelmén, jossa avainten muodostamiseen kiytetddn kahta satunnaista
suurta alkulukua. Alkuperdiset luvut pidetddn salaisena ja julkisessa avaimessa kiytetddn
ta nopeaa ratkaisualgoritmia perinteiselld tietokoneella. RSA-menetelméd voidaan kéyttda

my0s allekirjoitusjirjestelména.

Salausmenetelmien murtamista tutkivaa tieteenalaa kutsutaan kryptoanalyysiksi. Salausme-
netelmii pidetidin turvallisena, jos siitd ei ole 10ytynyt vakavia haavoittuvuuksia laajan kryp-
toanalyysin jdlkeen. Kuitenkin esimerkiksi RSA-menetelmin kryptoanalyysi on alunperin
tehty perinteisilld tietokoneilla ja laskennan malleilla. Kvanttitietokoneiden 1980-luvulla

muotoutunutta teoriaa ei ole tédlloin voitu ottaa huomioon.



3 Kvanttilaskennan vaikutus salausmenetelmiin

Jotkin ongelmat voidaan ratkaista kvanttilaskennalla nopeammin kuin perinteisteisilld las-
kennan malleilla ja tietokoneilla. Kvanttilaskenta tuo siten uuden ulottuvuuden myos sa-
lausmenetelmien kryptoanalyysiin. Tédssd luvussa késitellddn kvanttilaskennan teoriaa seki

esitellddn Shorin ja Groverin algoritmit, joilla on suuri vaikutus salausmenetelmiin.

3.1 Kvanttilaskenta

Kvanttilaskennan teoria on ldhtoisin 1980-luvulta. Deutsch (1985]) uskoo, ettd Churchin—
Turingin teesid voi pitdd luonnonlakina, ja muotoilee fysikaalisen Churchin—Turingin peri-
aatteen: "Mitd tahansa direllisesti toteuttavissa olevaa fysikaalista jirjestelmédd voi simuloi-
da tdydellisesti universaalin mallin mukaisella tietokoneella, joka operoi direllisin keinoin”
(Deutsch 1985, suomennos minun). Klassisen fysiikan jatkuvat lait ja perinteinen universaali
Turingin kone eivit hinen mukaansa toteuta titd médritelmid. Sen sijaan hén esittelee oman

mallinsa universaalille kvanttitietokoneelle.

Deutschin (1985) mallin kvanttitietokoneella on direllinen prosessori sekid ddreton muis-
ti. Liséksi koneen tilaan kuuluu tieto taminhetkisestd sijainnista muistissa. Ndmi osat ovat
analogisia Turingin koneen tilarekisterille, nauhalle seki lukupéén sijainnille nauhalla. Kone
suorittaa unitaarisia operaatioita yhdelle muistipaikalle kerrallaan. Operaatioiden kddntyvyys

on yksi merkittdavi ero klassiseen laskennan malliin.

Deutsch (1985) osoittaa, ettd hinen mallinsa mukainen kone pystyy simuloimaan miti ta-
hansa muuta kvanttitietokonetta mielivaltaisen suurella, mutta ei tdydelliselld, tarkkuudella.
Mallin laadinnassa ei kuitenkaan kiinnitetty huomiota simuloinnin aikavaativuuteen, vaan

keskityttiin sithen, onko se yleensd mahdollista.

Bernstein ja Vazirani (1993) kutsuvat Deutschin (1985) mallin mukaista kvanttitietokonet-
ta kvanttimekaaniseksi Turingin koneeksi (englanniksi Quantum Turing Machine, QTM).
Deutsch (1985) itse ei titd termid kdytd. Bernstein ja Vazirani (1993) osoittavat, ettd on

olemassa universaali kvanttimekaaninen Turingin kone, jonka pystyy simuloimaan mité ta-



hansa muuta kvanttitietokonetta polynomisella aikavaativuudella. Deutschin (1985) mallilta

joidenkin koneiden simulointi veisi eksponentiaalisen ajan.

Kvanttitietokoneen tila voidaan kisittdd usean tilan superpositiona, jota muokataan lasken-
nan aikana. Jokaisella néistd alitiloista on kompleksinen amplitudi. Yksittdisen alitilan to-
dennikoisyys olla lopullinen luettu tila on kyseisen alitilan amplitudin itseisarvon nelio. Tila

voidaan lukea vasta laskennan lopuksi, koska tila muuttuu sitéd luettaessa.

3.2 Shorin algoritmi

esimerkiksi ECC-salausmenetelmien turvallisuus perustuu Shorin algoritmin ratkaisemiin

ongelmiin.

dyntden satunnaisen luvun x kertaluvun r modulo n. Tdlloin r on pienin positiivinen koko-
naisluku, jolle pitee x” = 1 (mod n). Tidmiin jilkeen suurin yhteinen tekiji syt(x"/2,n) on

suurella todennékoisyydelld n:n alkulukutekija.

luvun r modulo n etsintd. Sopivasti alustettuun kvanttitietokoneen tilaan tehddén Fourier’n
muunnos, ja tuloksesta voidaan suurella todennidkoisyydelld laskea r. Diskreetin logaritmin

etsintdalgoritmi on samankaltainen kuin kertaluvun etsintdalgoritmi.

3.3 Groverin algoritmi

Groverin (1996) algoritmi hyddyntdéd kvanttimekaanisten jarjestelmien aalto-ominaisuuksia
alkioiden etsimiseen jirjestimittomasti tietokannasta aikavaativuudella O(+/n). Perinteisel-
14 tietokoneella alkiot on kédytdavid ldpi yksi kerrallaan vaatien lineaarisen ajan tietokannan
koon suhteen. Toisin sanoen kvanttilaskenta mahdollistaa tietyt ehdot tiyttdvien alkioiden

etsimisen mistd tahansa dérellisestd joukosta perinteistd laskentaa nopeammin.



Groverin (1996)) ratkaisee hakutehtdvin yleisessd muodossa ilman lisdoletuksia, joten sitd
voidaan kidyttdd myos salausmenetelmien murtamiseen. Toisin kuin Shorin algoritmi, Gro-
verin algoritmi vaikuttaa myods symmetristen salausmenetelmien turvallisuuteen. Neliojuu-
rellinen nopeutus on ei riitd rikkomaan salausmenetelmié tdaysin, mutta se on kuitenkin huo-
mioitava salausmenetelmien turvallisuustasoa arvioidessa. Esimerkiksi ennen 128-bittinen

turvallisuustaso on Groverin algoritmi huomioiden vain 64-bittinen.



4 Vaihtoehtoiset salausmenetelmit

Shorin algoritmi murtaa useita yleisesti kdytettyji julkisen avaimen salausmenetelmid. Sho-
rin algoritmin ratkaisemat tehtéivit eivit kuitenkaan ole ainoat julkisen avaimen salausme-
netelmien perustaksi sopivat matemaattiset ongelmat. Tdssd luvussa esitellddn kaksi vaih-
toehtoisiin ongelmiin perustuvaa salausmenetelméluokkaa, koodi- ja hilapohjaiset salaus-
tekniikat. Lisiksi esitelldéin yksisuuntaisiin funktioihin perustuvat allekirjoitukset, joilla ei

ole vastaavaa salausmenetelmaa.

4.1 Koodipohjaiset salaustekniikat

Virheenkorjauskoodeilla pystytiin tallentamaan dataa niin, etté tietty maari esimerkiksi siir-
ron yhteydessd sithen ilmestyneistd virheistd voidaan korjata. Virheenkorjaukseen kéytetiin
koodeja, joiden purkamiseen tunnetaan nopea algoritmi. Yleiselle lineaariselle koodille ei
vastaavaa nopeaa algoritmia tunneta. Koodeja voidaan kéyttdad julkisen avaimen salausme-

netelmin pohjana naamioimalla helposti purettava koodi yleiseksi koodiksi.

McEliece (1978) kdyttdd salausmenetelméssédédn jaottomiin polynomeihin perustuvia Goppa-
koodeja. Goppa-koodi voidaan purkaa nopeasti, ja se pystyy korjaamaan vastaavan polyno-
min asteen verran virheitd. McEliecen (1978) menetelmissi satunnaisesta jaottomasta po-
lynomista luodaan generaattorimatriisi G. Goppa-koodin kitkemistd varten luodaan lisiksi
satunnaiset epdsingulaarinen matriisi S ja permutaatiomatriisi P. Julkinen avain on nididen
matriisien tulosta muodostettu generaattorimatriisi G’ = SGP. Alkuperiiset matriisit jadvit

yksityisiksi.

Viesti u salataan McEliecen (1978) menetelmissd muuttamalla se koodiksi julkisella ge-
neraattorimatriisilla ja lisddmalld sithen satunnaisia virheitd z, jolloin salattu viesti on x =
uG’ + z. Viestin vastaanottaja pystyy palauttamaan salatun viestin Goppa-koodiksi kiyttien

matriisien S ja P kddnteismatriiseja. Alkuperdinen viesti saadaan purkamalla Goppa-koodi.

Ilman yksityisavainta salattu viesti voidaan yrittdd murtaa purkamalla se yleisend lineaari-

sena koodina tai etsimélld alkuperdinen Goppa-koodi julkisesta generaatiomatriisista tun-



tematta katkentdin kdytettyjd matriiseja. Kummallekaan hyokkiykselle ei tunneta nopeaa

algoritmia sen paremmin perinteiselld kuin kvanttitietokoneellakaan.

Bernstein, Lange ja Peters (2008) pystyivdt murtamaan McEliecen (1978)) alunperin ehdotta-
mat parametrit yleisen lineaarisen koodin purkamiseen perustuvalle menetelmailld. Hyokkays
vaati seitsemin pdivad 200 prosessoria kdyttden. Bernstein, Lange ja Peters (2008)) kuitenkin
esittivit salausmenetelmille my0s uusia, hyokkdystd vastaan vahvempia parametreja, joilla

saavutetaan nykyaikaiset turvallisuustasot.

McEliecen salausmenetelméssd on joitakin kdytdnnollisyyttd rajoittavia ongelmia. Yksityi-
savaimet ovat suuria, silld nithin tdytyy tallentaa kaksi satunnaismatriisia S ja P. McEliecen
(1978)) mukaan hinen menetelmiinséd ei myoskédin sovellu allekirjoitusjérjestelméksi, silld

purkualgoritmi ei toimi yleiselld syotteelli.

Salausmenetelméstid onkin kehitetty useita variaatioita ja parannuksia. My0s vaihtoehtoja
Goppa-koodeille on tutkittu. Toisaalta monet salausmenetelmén variaatioista on myos rikottu
ja ndihin on luonnollisesti myds kohdistunut véhemmén kryptoanalyysia kuin alkuperdiseen
menetelméin. Esimerkiksi Guo, Johansson ja Stankovski (2016) rikkoivat MDPC-koodeja

kédyttavin variaation, jonka Misoczki ym. (2013) olivat kehitténeet.

Li, Deng ja Wang (1994) osoittivat, ettd Niederreiterin (1986) salausmenetelmé on turval-
lisuuden kannalta ekvivalentti McEliecen menetelmin kanssa, jos molemmissa kdytetdidn
samoja koodeja ja parametreja. McEliecen ja Niederreiterin salausmenetelmiéd kisitellddan
tdmén vuoksi usein yhdessi. Courtois, Finiasz ja Sendrier (2001)) ovat kehittéineet allekirjoi-
tusmenetelmin, joka perustuu Niederreiterin salausmenetelméén. Allekirjoittaminen mene-

telmé@d kiyttden on kuitenkin hidasta.

4.2 Hilapohjaiset salaustekniikat ja allekirjoitukset

Vektorijoukon kokonaislukumonikertojen joukkoa kutsutaan hilaksi. Hilan virittdva vektori-
joukkoa kutsutaan hilan kannaksi. Hiloihin liittyy laskennallisesti vaikeita tehtdvivii, kuten
lyhyimmén vektorin ongelma (engl. shortest vector problem, SVP) sekd 1dhimmén vekto-

rin ongelma (engl. closest vector problem, CVP). Hiloihin liittyvien ongelmien pohjalta on



kehitetty monia julkisen avaimen salausmenetelmié.

Hoffstein, Pipher ja Silverman (1998) kiyttdvit NTRU-salausmenetelméssididn polynomiren-
kaita ja esittdvat avaimet sekd salatun viestin polynomeina. NTRU-menetelmén turvallisuus
perustuu kuitenkin hiloihin, silld avainpolynomit vastaavat hilan kantoja. Yksityinen avain
voidaan kisittdd lyhyiden vektorien muodostamaksi kannaksi julkisen avaimen koostuessa
pitkistd vektoreista. Lyhyiden vektorien 10ytdmisen vaikeus estdd yksityisavaimen laskemi-

sen julkisesta.

Biasse ja Song (2016) ovat kvanttilaskentaa sekd Shorin algoritmia hyodyntiden kehitti-
neet ratkaisualgoritmeja joillekin polynomirenkaisiin ja siten hiloihin liittyviin ongelmiin.
Néamai mahdollistavat joidenkin NTRU-menetelmén kaltaisten hilapohjaisten salausmenetel-
mien murtamisen. Vaikka itse NTRU-menetelmaéstd ei varsinaista haavoittuvuutta 10ytynyt-
kidn, Bernstein ym. (2018)) ovat kehittineet hyokkéysti vastaan suojatumman NTRU Prime

-menetelman.

Hilaongelmien sekd erityisesti NTRU-menetelmédn muuntaminen allekirjoituskdyttoon on
osoittautunut vaikeaksi. Gentry ym. (2001) mursivat NTRU-menetelmén pohjalta kehite-
tyn NSS-allekirjoitusjirjestelmén (Hoffstein, Pipher ja Silverman 2001). Nguyen ja Regev
(2006)) mursivat edelleen kehitetyn NTRUSIGN-allekirjoitusjirjestelmén (Hoffstein ym.[2003)).
Hiloihin perustuen on kehitetty kuitenkin muitakin allekirjoitusjirjestelmid, kuten Lyubas-

hevskyn (2012)) allekirjoitusjédrjestelma.

4.3 Yksisuuntaisiin funktioihin perustuvat allekirjoitukset

Yksisuuntainen funktio on funktio, jonka kuvasta on laskennallisesti vaikeaa pidtelld alku-
kuva. Yksisuuntaisia funktiota voidaan kiyttdd allekirjoitusjirjestelmien luomiseen ilman
vastaavaa julkisen avaimen salausmenetelméd. Téhidn soveltuvat esimerkiksi kryptografiset
hajautusfunktiot. Hajautusfunktiot ovat allekirjoittamiseen erityisen kidytannollisid, silld niitd

tarvitaan joka tapauksessa allekirjoitettavan tiivisteen luomiseen.

Lamportin (1979)) allekirjoitusmenetelméssi allekirjoittaja arpoo jokaista salattavaa bittid

varten kaksi salaista avainta xg ja x;. Kirjallisuudessa niihin on viitattu yksikertaisesti merk-
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kijonona (Bernstein ja Lange [2017) tai sanalla secret (Perlner ja Cooper 2009). Julkinen
avain muodostetaan julkisen yksisuuntaisen funktion 4 avulla ja koostuu salaisten avainten
kuvista. Yhdelle bitille julkinen avain on (h(xg),k(x1)). Yksityisavaimen laskeminen julki-

sesta vaatisi yksisuuntaisen funktion alkukuvan I6ytimisté ja on siten vaikeaa.

Allekirjoitus tehddén Lamportin (1979) menetelmissa julkaisemalla toinen jokaisen bitin sa-
laisista avaimista, riippuen siitd, onko allekirjoitettava bitti yksi vai nolla. Jos bitti on nolla,
julkaistaan xg ja jos bitti on yksi, julkaistaan xj. Allekirjoitus tarkistetaan laskemalla jo-
kaisesta julkaistusta salaisesta avaimesta kuva julkisen funktion 4 avulla ja vertaamalla sitd

julkiseen avaimeen. Jos kuva vastaa julkisessa avaimessa olevaa arvoa, on allekirjoitus aito.

Lamportin (1979) menetelméssi yhdelld allekirjoituskerralla yksityisavaimesta paljastetaan
vain puolet, miké ei vield mahdollista muun kuin jo allekirjoitetun viestin allekirjoitusta.
Avaimia voidaan kuitenkin kiyttdd turvallisesti vain kerran. Jos samoja avaimia kéytetddn

useaan kertaan, paljastuu lopulta koko yksityisavain.

Lamportin menetelméédn on useita parannuksia, joista monet ovat Merklen (1990) kehitta-
mid. Avaimia ja allekirjoituksia voi pienentii luomalla jokaista bittid varten vain yksi avain.
Tami avain paljastetaan vain, jos bitin arvo on nolla. Allekirjoitettavaan viestiin tdytyy li-
satd allekirjoitettavien nollabittien méédri, jotta allekirjoitusta ei voi muuttaa poistamalla osa

julkaistuista avaimista.

Keskeisin Merklen (1990) kehittimé parannus menetelméén mahdollistaa monen kertakiyt-
toiselld yksityisavaimella tehdyn allekirjoituksen tarkistamisen yhdelld julkisella avaimella.
Yksityisavaimet yhdistetddn binddripuuksi niin, ettd lehtisolmuissa on kunkin avaimen yk-
sisuuntaisella funktiolla laskettu kuva. Yksityisavaimet yhdistetdén pareittain ja yhdisteen
kuvasta tehdédédn solmujen vanhempi. Solmujen yhdistdmisté jatketaan, kunnes haluttu méara

yksityisavaimia on yhdistetty yhdeksi juurisolmuksi, joka julkaistaan.

Merklen (1990) menetelméssi allekirjoittaja paljastaa kdyttaminsd yksityisavaimen lisdksi
puusta ne solmut, joita tarvitaan julkisen avaimen laskemiseen. Allekirjoituksen tarkistaja
laskee yksityisavaimen kuvan, sitten tdimin yhdisteen allekirjoittajan paljastaman sisarsol-

mun avaimen kuvan kanssa ja niin edelleen kunnes piisee juurisolmuun.
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Buchmann, Dahmen ja Hiilsing (2011) kehittivit XMSS-allekirjoitusjirjestelmin monien
yksisuuntaisiin funktioihin perustuviin allekirjoituksiin tehtyjen parannusten pohjalta. XMSS
muodostaa esiteltyyn tapaan julkisen avaimen monesta yhdistetysté yksityisavaimesta, mutta
tallennustilan saastimiseksi yksityisavaimia ei tallenneta vaan ne luodaan vasta tarvittaessa.
XMSS on my6s mahdollista toteuttaa niin, etté jo allekirjoitukseen kédytetyn yksityisavaimen

vuotaminen ei mahdollista uusien allekirjoitusten viidrentimista.
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5 Standardisointi

Kvanttilaskennankestivid salausmenetelmiéd on kehitty paljon enemmin kuin tédssi tutkiel-
massa on mahdollista késitelld niin esitellyissd kolmessa luokassa kuin niiden ulkopuolella.
Yleistd kidyttoonottoa varten nédiden joukosta olisi valittava muutama luotettava ja kédytin-
nollinen menetelmi. Useat organisaatiot, kuten ETSI, IETF, ISO ja NIST (Bernstein ja Lan-
ge 2017), pyrkivitkin kehittiméédn kvanttilaskennankestivien salausmenetelmien standardia.

Téssd luvussa kisitellddn tarkemmin kahta kehityshanketta.

Euroopan Unionin rahoittama PQCRYPTO ei ole varsinainen standardisointihanke, vaan
projekti pyrkii kehittdmiin kvanttilaskennankestivid salausmenetelmii yhdessd muiden or-
ganisaatioiden kanssa. Projekti on kuitenkin julkaissut joitain varhaisia suosituksia. Augot
ym. (2015) suosittelevat raportissaan alkuperdisen kaltaista McEliecen salausmenetelméi
julkisen avaimen salausmenetelmiksi. Lisdksi raportti suosittelee kahta hajautusfunktioihin

pohjautuvaa allekirjoitusmenetelmad, joista toinen on XMSS.

Yhdysvaltain kauppaministerion alainen National Institute of Standards and Technology
(NIST) on yksi tahoista, joka pyrkii standardisoimaan kvanttilaskennankestivid salausme-
netelmid. NIST:in 2010-luvun puolivilissi aloittaman standardisointiprosessin toiselle kier-
rokselle on valittu 17 julkisen avaimen salausmenetelméé ja yhdeksén allekirjoitusmenetel-
mid (Alagic ym. 2019). Néiden joukossa on niin koodi- kuin hilapohjaisia julkisen avaimen
menetelmid, mukaan lukien McEliecen menetelmiin seki NTRU-menetelmin perustuvia

menetelmii.
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6 Yhteenveto

Kvanttilaskenta ja Shorin algoritmi rikkovat useita nykyisin yleisesséd kidytossd olevia julki-
sen avaimen salausmenetelmid, kuten RSA-menetelmén. Kvanttilaskenta ja Groverin algo-
ritmi heikentivit lisdksi symmetristen salausten turvallisuutta murtamatta niitd kuitenkaan
taydellisesti. Groverin algoritmilta voidaan suojautua yksinkertaisesti nykyisten salausme-
netelmien turvallisuustasoa nostamalla, mutta Shorin algoritmi vaatii vaihtoehtoisten salaus-

menetelmien etsimista.

McEliecen salausmenetelma on turvallisuuden puolesta vakuuttavin vaihtoehto RSA-menetelmén
korvaajaksi, silld se on yhtd vanha kuin RSA ja perusteiltaan yhd murtamaton. Menetelmé
perustuu helposti purettavan Goppa-koodin naamioimiseen vaikeasti purettavaksi yleisek-
si lineaariseksi koodiksi. McEliecen salausmenetelmén suurin ongelma on yksityisavaimen

suuri koko. Menetelmalld ei my0Oskéén ole vastaavaa kdytdnnollistd allekirjoitusmenetelmai.

Hiloihin liittyy laskennallisesti vaikeita tehtidvid, joita on kéytetty niin julkisen avaimen
salaus- kuin allekirjoitusmenetelmienkin luomiseen. Niitd ovat esimerkiksi NTRU-salaus-
menetelmai ja Lyubashevskyn allekirjoitusjérjestelmi. Monet hilapohjaiset salausmenetelmét

ja etenkin allekirjoitusjédrjestelmét ovat kuitenkin osoittautuneet haavoittuvaisiksi.

Allekirjoitettavan tiivisteen luomiseen kiytettyjd hajautusfunktioita voi kiyttdd myos varsi-
naiseen allekirjoitukseen ilman julkisen avaimen salausmenetelméi. Lamportin kehittiméssi
menetelméssa jokaista allekirjoitusta varten tarvitaan oma avainpari, mutta Merklen kehitta-
mi menetelmd mahdollistaa useaa yksityistd avainta vastaavan julkisen avaimen yhdistami-

sen yhdeksi hajautusfunktioiden avulla.

Tilla hetkelld monet organisaatiot pyrkivit standardisoimaan kvanttilaskennalla murtumat-
tomia salausmenetelmii. Standardisoinnin jdlkeen vuorossa on menetelmien toteuttaminen
kiytdnnossad. Turvallisuuden takaamiseksi sekd menetelmien perusteisiin ettd kiytdnnon to-

teutuksiin on jatkossakin kohdistettava turvallisuusanalyysia ja tutkimusta.
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