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Tiivistelmé: Yksityisyys voi vaarantua tiedonlouhinnan aikana, jonka seurauksena on synty-
nyt yksityisyyden sidilyttdavi tiedonlouhinta. Se tarkoittaa erilaisia tekniikoita ja menetelmid,
joilla voidaan louhia tietoa ilman, ettd arkaluonteisia tietoja paljastuu. Pddtospuita voidaan
hyodyntédd tiedonlouhinnassa tillaisissa menetelmissd. Tassd tutkielmassa tutkitaan sellai-
sia padtospuumenetelmid, jotka toimivat keskitetylle tai osapuolien kesken jaetulle datalle.
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Abstract: Privacy can be at risk during data mining. Privacy preserving data mining has
been created to answer this problem. Privacy preserving data mining is a set of techniques
that can be used to mine data without revealing sensitive information. Decision trees can be
used in these kinds of methods. The methods chosen for this study use either centralized or

distributed data. Choosing the right method depends on the data that is used for mining.
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1 Johdanto

Viime aikoina yksityisyys on ollut pinnalla sekd GDPR-uudistuksen (Euroopan unioni) etti
erilaisten palvelujen, kuten Facebookin (New York Times|2018)), tietovuotojen takia. Ihmiset
ovat ymmartdneet GDPR-uudistuksen myotd, kuinka paljon heisté kertyy tietoja lukematto-
mien eri palveluiden tietokantoihin. Lisiksi tietovuodot ovat herittineet kysymyksen, kuinka

paljon palvelut tietdvét meisti ja kuinka helposti tiedot voivat padstd vddriin késiin.

Ihmisistd kertyykin joka pdivd paljon tietoa moniin eri tietokantoihin. Tétd dataa halutaan
kerdtd, koska sitd voidaan hyddyntéa erilaisissa tarkoituksissa, kuten kaupallisissa hankkeis-
sa tai tutkimuksissa. Esimerkiksi sosiaalisen median palvelut pyrkivét esittimééin kayttéjil-
leen kohdennettuja mainoksia kerdimiensi tietojen perusteella. Tédllainen mainonta, ja muu

samankaltainen dataan perustuva toiminta, tapahtuu tiedonlouhinnan avulla.

Tiedonlouhinta (engl. data mining) tarkoittaa tiedon tai mallien saamista suuresta maarasti
dataa. Mallit voivat olla joko kuvaavia tai ennustavia, eli niilld voidaan kuvata tai ennustaa
jotain ilmi6td. Koska tiedonlouhintaa voidaan soveltaa laajasti, voidaan néitd malleja kdyttdd
monilla eri tavoilla. Tiedonlouhintaa hyddynnetiiin esimerkiksi lddketieteessd, padtoksen-

teossa ja mainonnassa.

Han, Kamber ja Pei (2011, s. 7-8) sekd Xu ym. (2014) jakavat tiedonlouhinnan eri vaiheisiin
seuraavasti: Ensimmdiisend on datan esikésittely, jossa datasta voidaan esimerkiksi poistaa
kohinaa ja véirdnlaista dataa. Lisdksi tdssd vaiheessa valitaan sopiva data tiedonlouhintaa
varten. Sen jidlkeen data muutetaan sopivaan muotoon, jotta siitd voidaan louhia tietoa. Kol-
mantena on varsinainen tiedonlouhinta, jonka aikana kiytetdén erilaisia menetelmii, joilla
datasta saadaan selville hyodyllisid tietoja. Lopuksi arvioidaan ja esitelldén aiempien vaihei-

den perusteella syntyneet mallit.

Tiedonlouhinnan aikana tai sen tuloksista voi kuitenkin paljastua arkaluonteisia tietoja, joilla
tarkoitetaan sellaisia henkilokohtaisia tietoja, joita ei haluaisi muiden tietivan. Xu ym. (2014)
madrittelevit arkaluontoisen tiedon tarkoittavan jotain sellaista tietoa, joka on saatavilla vain
tietyille henkildille ja jonka paljastuminen olisi vahingollista. Esimerkiksi jokin sairaus tai

palkkataso voi olla tillaista tietoa. Yksityisyytté ei kuitenkaan olisi tarpeellista loukata, silld



tiedonlouhinnan tarkoituksena on asioiden yleistdminen, eiki yksiloiden tietojen paljastami-

nen (Malik, Ghazi ja Ali[2012).

Vastauksena tiedonlouhinnan yksityisyysongelmiin on syntynyt yksityisyyden sdilyttivi tie-
donlouhinta (engl. privacy preserving data mining, PPDM). Se tarkoittaa erilaisia tekniikoi-
ta, joilla datasta saadaan louhittua tietoa niin, ettei yksityisid tai arkaluonteisia tietoja pal-
jastu (Mendes ja Vilela 2017; Xu ym. 2014)). Yksityisyyden siilyttdvi tiedonlouhinta eroaa

tiedonlouhinnasta pidosin vain yksityisyyden painottamisessa.

Yksityisyyden sdilyttimiseen on kehitetty monia erilaisia menetelmii, joita voidaan kdyttad
useassa tiedonlouhinnan vaiheessa. Koska tiedonlouhintaa voidaan soveltaa monella eri alal-
la, on metodeja paljon erilaisiin tiedonlouhinnan tehtiviin. Tédssé tutkielmassa tarkastellaan
sellaisia tiedonlouhintamenetelmii, joiden toteutuksessa kiytetddn paitospuita. Nditd mene-
telmid kéytetddn tiedonlouhinnan kolmannessa vaiheessa eli varsinaisessa tiedonlouhinnas-

sa.

Padtospuulla tarkoitetaan yleisesti kiytossd olevaa rakennetta, joka koostuu solmuista ja nii-
den lapsisolmuista. Jokainen puun solmu kuvastaa jotain ehtoa, jonka perusteella puuraken-
teessa litkutaan solmusta eteenpédin ehdon mukaiseen lapsisolmuun. Tiedonlouhinnassa pii-

tospuita voidaan kiyttdd luokittimina, silld niiden rakenne sopii luokitteluun hyvin.

Tamai tutkielma on tehty kirjallisuuskatsauksena, silld aiheesta on kertynyt laajasti kirjalli-
suutta Agrawalin ja Srikantin (2000) sekd Lindellin ja Pinkasin (2000) ensimmaéisten tdiden
jalkeen. Paitospuiden kiyttdminen yksityisyyden sdilyttivéssd tiedonlouhinnassa on kiin-
nostanut monia tutkijoita, joten kirjallisuutta voi olla hyvi koota menetelmiin tutustumisen

helpottamiseksi.

Tutkielma etenee seuraavasti: Luvussa [2] kisitellddn yksityisyyden sdilyttdvad tiedonlouhin-
taa yleisesti. Sen jélkeen luvussa [3| kdsitelldén erilaisia pddtospuihin perustuvia yksityisyy-
den sdilyttdvid menetelmid. Néitd menetelmid vertaillaan eri niakokulmista luvussad] Lopuk-

si luvussa [5)on yhteenveto kisitellyisti asioista.



2 Yksityisyyden sailyttiava tiedonlouhinta

Téssd luvussa tutustutaan yksityisyyden sdilyttiviin tiedonlouhintaan (engl. privacy pre-
serving data mining, PPDM). Aluksi selvitetddn yksityisyyden mééritelméé, jonka jalkeen
siirrytddn yksityisyyden sdilyttdvdidn tiedonlouhintaan ja sen vaiheisiin. Lopuksi tutustutaan
turvalliseen yhteislaskentaan, joka liittyy ldheisesti moniin yksityisyyden sdilyttiviin tiedon-

louhinnan menetelmiin.

Yksityisyydelle on monia miiritelmid, ja arkikielessi sen merkitys eroaa usein tieteellisesti
kaytostid. Clifton, Kantarcioglu ja Vaidya (2002) ovat médritelleet yksityisyyden sdilyvin, jos
henkilokohtaisia tietoja ei kdytetd niin, ettd se vaikuttaa negatiivisesti jonkun eldméén. Lisdk-
si he médrittelevit yksityisyyden tiedonlouhinnassa niin, ettd tiedonlouhinnassa ei mahdol-
listeta henkilokohtaisten tietojen védrinkdyttdod. Senosi ja Sibiya (2017) puolestaan mééritte-
levit yksityisyyden sdilyttimisen olevan pahantahtoisen kiyttdjin estdmisti siten, ettei hdn
pysty tunnistamaan henkilon tietoja. Yksityisyyden sdilyminen voidaan siis ajatella tietojen

védrinkdyton estimisend.

Yksityisyyden sdilyttidvi tiedonlouhinta voidaan ajatella tiedonlouhinnan laajennuksena, sil-
14 se eroaa tiedonlouhinnasta pddasiassa vain yksityisyyden painottamisessa. Sen tarkoituk-
sena on lisdtd yksityisyyttd ja estdd arkaluonteisten tietojen, kuten henkilétunnuksen, sai-
rauden tai palkkatason, paljastumista. Clifton, Kantarcioglu ja Vaidya (2002) méirittelevit
yksityisyyden sdilyttidvén tiedonlouhinnan olevan prosessi, jonka perusteella yksilditd ei voi-
da erottaa toisistaan. Téllaisesta tiedonlouhinnasta ei siis voi saada yksilon tietoja selville.
Mendes ja Vilela (2017) maédrittelevit yksityisyyden sdilyttdvén tiedonlouhinnan tarkoitta-
van kaikkia sellaisia menetelmid, joilla voidaan louhia tietoa yksityisyyttd sdilyttien. Joistain

tillaisista menetelmisti kerrotaan luvussa[3

Erilaisia yksityisyyteen liittyvid menetelmid onkin kehitetty paljon. Ndiden menetelmien tar-
koituksena on antaa jokin tietty madrd yksityisyyttd niin, ettd datan kdytettdvyys sdilyy mah-
dollisimman hyvind (Mendes ja Vilela 2017; Xu ym. 2014). Tdmé on usein kuitenkin han-
kalaa, silld yksityisyyttd lisittdessd tiedonlouhinnan tulokset heikentyvit ja menettivit tark-

kuuttaan. Useimpien menetelmien tarkoituksena on joko suojata arkaluonteista dataa tie-



donlouhinnalta tai arkaluonteisia tiedonlouhinnan tuloksia (Malik, Ghazi ja Ali 2012). Toi-
sin sanoen menetelmilld pyritdén estimédidn arkaluonteisten tietojen paljastuminen tiedon-
louhinnan tuloksista, mikd sopii yhteen Cliftonin, Kantarcioglun ja Vaidyan (2002)) mééri-
telmén kanssa. Arkaluonteista dataa ei myOskddn pitdisi kdyttdd suoraan tiedonlouhinnassa

(Xu ym. 2014)), ettei yksilollisid tietoja voitaisi tunnistaa tiedonlouhinnasta.

2.1 Yksityisyyden siilyttivén tiedonlouhinnan vaiheita

Yksityisyyden sdilyttdvd tiedonlouhinta etenee samoin kuin perinteinen tiedonlouhinta. Vai-
heet kuitenkin eroavat siten, ettid jokaisessa vaiheessa tdytyy huomioida yksityisyys (Malik,
Ghazi ja Ali |2012). Seuraavaksi kerrotaan, miten yksityisyyttd voidaan painottaa joidenkin

tiedonlouhinnan vaiheiden aikana.

Datan kerddminen on tdrked vaihe yksityisyyden sidilyttdavissid tiedonlouhinnassa, koska sil-
14 voidaan vaikuttaa paljon yksityisyyden sdilymiseen. Kerdamisesséd on tiarkedd, ettd alku-
perdisid arvoja ei sdilytetd, vaan niitid kdytetdiin ainoastaan tallennettavien arvojen pohjana
(Mendes ja Vilela2017). Alkuperdisistd arvoista tulisi muokata tallennettavia arvoja jotenkin
niin, ettd ne eivit endd vastaa oikeita arvoja. Jos alkuperiisii arvoja ei sdilytetd, datan pai-
tyminen epéluotettavalle taholle ei ole niin suuri riski. Jokainen arvo pitéisi siis satunnaistaa

yksitellen esimerkiksi lisdédmélld kohinaa (Mendes ja Vilela 2017)).

Yksityisyyden sidilyttaminen on aiheellista myos silloin, kun dataa julkaistaan jollekin kol-
mannelle osapuolelle. Tatd yksityisyyden sdilyttavin tiedonlouhinnan osa-aluetta kutsutaan
myo0s yksityisyyden sdilyttaviksi tiedon julkaisemiseksi (engl. privacy preserving data publis-
hing, PPDP). Se tarkoittaa yksityisyyden sdilyttdmistéd tiedon julkaisemisen aikana, jonka
saavuttamiseksi kdytetddn pidasiassa datan anonymisaatiota (Mendes ja Vilela 2017; Xu

ym. 2014).

Anonymisaatio perustuu identiteettien sekd arkaluonteisten tietojen piilottamiseen (Malik,
Ghazi ja Ali[2012). Datasta poistetaan kaikki arvot, joiden pohjalta voidaan suoraan tunnis-
taa keneen ne liittyvit. Ongelmana ovat liséksi epdsuorat tunnisteet (engl. quasi-identifiers),
joista voidaan tunnistaa ihmisten henkil6llisyyksid muiden taustatietojen avulla. Téllaisia ar-

voja tulisi muokata jotenkin ennen datan julkaisua (Xu ym. 2014)). Anonymisaatioon kdy-



tetddn erilaisia tekniikoita. Arvoja voidaan yleistdd, eli esimerkiksi tarkan idn voi muuttaa
jollekin laajemmalle vélille. Arvoja voidaan myds satunnaisesti poistaa, ja arat attribuutit se-
ki epdsuorat tunnisteet voidaan laittaa eri tauluihin (Mendes ja Vilela 2017). Dataa voidaan
myOs hiiritd erilaisilla keinoilla, kuten kohinan lisddmiselld. Lueteltujen tapojen lisdksi on

my0Os muitakin tapoja datan anonymisointiin.

Yksityisyyden sdilyttivén tiedonlouhinnan loppuvaiheissa tirkedi on, ettei tiedonlouhinnan
tuloksista paljastu arkaluonteisia tietoja. Tuloksista pitéisi siis poistaa arkaluonteiset tiedot.
Esimerkiksi pddtospuita kdyttdvien menetelmien kohdalla luokittimen toimintaa voidaan hei-
kentéd, jos se paljastaa liikaa tietoja (Mendes ja Vilela2017). Toiminnan heikentdiminen kui-
tenkin heikentidd myos ei-arkaluontoisten tietojen luokittelua, vaikka se auttaakin yksityisyy-

den sdilyttimisessa.

2.2 Turvallinen yhteislaskenta

Turvallista yhteislaskentaa (engl. secure multiparty computation, SMC) kédytetddn joissain
yksityisyyden sdilyttdvissd menetelmissid. Tdhin laskentatapaan pohjautuvia menetelmid on
esitelty luvussa[3] Turvallisen yhteislaskennan tarkoituksena on laskea jotain yhdessd kahden
tai useamman osapuolen kanssa. Laskentaan osallistujilla on yleensd kaikilla jonkin verran
dataa, jota halutaan hyddyntdi laskennassa muiden osallistujien datan kanssa. Osapuolet ei-
vit kuitenkaan saa tietdd muiden osapuolien dataa laskennan aikana, sill turvallisen yhteis-
laskennan tarkoituksena on, ettd jokainen tietdd vain oma datansa ja laskennan lopputuloksen
(Xu ym. 2014). Turvallisessa yhteislaskennassa data on usein jaettu joko vaakasuoraan (engl.
horizontally partitioned data) tai pystysuoraan (engl. vertically partitioned data) (Mendes ja
Vilela |[2017).

Datan jakamista on selvennetty kuviossa (1}, jossa on esitetty datan jaottelua kuvitellulle tie-
tokannan taululle. Vaakasuorasti jaotellussa datassa taulu on jaettu kahteen tauluun niin, etti
kumpaankin tauluun on tallennettu arvoja jokaisesta kerdtystd asiasta (x1, x2, x3 ja x4). Ar-
vot on kuitenkin jaettu taulujen kesken niin, ettd kummassakin on omia yksil6llisid arvoja.
Pystysuorasti jaotellussa datassa taulu on jaettu kahden taulun vilille niin, ettid toiseen tau-

luun on tallennettu kaikki arvot joistain kerdtyistd asioista (x1 ja x2). Vastaavasti toiseen



tauluun on tallennettu kaikki arvot joistain muista kerétyisti asioista (x3 ja x4). Usein taulun

tiedot voi olla jaettu useammankin kuin kahden taulun vilille.

Tietokanta Vaakasuorasti jaoteltu Pystysuorasti jaoteltu
x1 |x2 [x3 |x4 x1 (x2 |x3 [x4 x1 | x2 x3 |xa4
1 2 3 4 1 2 3 4 1 2 3 4
5 6 7 8 5 6 7 8 5 6 7 8
9 10 11 12

x1 x2 X3 x4 2 10 1 12
13 14 15 16

g 10 11 12 13 14 15 16

13 14 15 16

Kuvio 1. Esimerkki datan jaottelusta mukaillen Xu ym. (2014, s. 1160)

Turvallista yhteislaskentaa hyodynnetdin yksityisyyden sdilyttavissd tiedonlouhinnassa eri-
laisissa menetelmissd. Niissd oletetaan usein, ettd muut osapuolet ovat osittain rehellisid
(engl. semi-honest adversaries), eli he noudattavat vaadittua protokollaa, mutta voivat yrit-
tdd saada selville jotain yliméérdistd protokollan mukaisesti saaduista tiedoista (Mendes ja
Vilela [2017)). Osapuolet voivat my0s olla pahantahtoisia (engl. malicious adversaries), eli
he eivit noudata protokollaa ja yrittdvit saada mahdollisimman paljon tietoa selville (Xu
ym. 2014). Joitain esimerkkejd turvallisen yhteislaskennan kéytostd paatospuuluokittimissa

kdydiddn seuraavaksi ldpi luvussa 3]



3 Paatospuihin perustuvat menetelmat

Téssd luvussa tutustutaan péddtdspuihin perustuviin menetelmiin yksityisyyden siilyttdvis-
séd tiedonlouhinnassa. Menetelmit on jaettu tdssé tutkielmassa kahteen luokkaan: sellaisiin,
joissa louhitaan tietoa yhteen tietokantaan keskitetystd datasta ja sellaisiin, jotka lasketaan
yhdessi kahden tai useamman osapuolen vililld turvallisen yhteislaskennan tapaan. Ensim-
miisend alaluvussa [3.1] kisitellddn menetelmid keskitetylle datalle, jonka jdlkeen alaluvus-

sa[3.2]kisitelldén yhteislaskentaan perustuvia menetelmi.

3.1 Menetelmiit keskitetylle datalle

Agrawal ja Srikant (2000) kehittivdt ensimmadisind yksityisyyden sdilyttavin paatdspuuluo-
kittimen keskitetylle datalle. Menetelméssad paatospuu luodaan syottdmailld ensin satunnais-
tamisfunktion ldpi dataa. Sen jilkeen datan jakautuminen tdytyy korjata vastaamaan alku-
perdisen datan jakautumista, jotta arvot vastaisivat paremmin alkuperiistd dataa ja tiedon-
louhinnan tulokset siilyisivit tarkkoina. Menetelmén satunnaistamisfunktio ei kuitenkaan
toiminut, silld alkuperiistid dataa pystyttiin palauttamaan menetelmén soveltamisen jidlkeen
(Kargupta ym. 2003). Menetelmii on kuitenkin kéytetty muiden yksityisyyden sdilyttdvien
paitospuumenetelmien pohjana, kuten seuraavaksi kisiteltdvédssid Dowdin, Xun, ja Zhangin

(2006) menetelmissi on tehty.

Dowd, Xu ja Zhang (2006) esittelevit paatospuumenetelmin, joka perustuu satunnaisiin ar-
vojen korvauksiin. Menetelmésséd korvataan Agrawalin ja Srikantin (2000) satunnaistamis-
funktio uudella datan satunnaistamistavalla, mutta muuten menetelma pohjautuu heidén tyo-
honsd. Aluksi Dowdin, Xun ja Zhangin (2006) menetelméssd dataa muutetaan korvaamal-
la arvoja satunnaisesti toisilla arvoilla. Korvaavat arvot valitaan alkuperdisen datan arvojen
joukosta. Tamin jidlkeen data muodostetaan uudestaan jakautumisen korjaamiseksi. Néin tie-
donlouhinnassa ei kiytetd suoraan alkuperdisti dataa, joten yksilokohtaisten tietojen tunnis-

taminen ei pitdisi olla mahdollista. Viimeisend muokatusta datasta muodostetaan padtdospuu.

Fong ja Weber-Jahnke (2012) esittelevit menetelmén, jonka tarkoituksena on sidilyttdd yk-

sityisyyttd muokkaamalla tiedonlouhinnassa kéytettdvad dataa ennen paatospuun luomista.



Ensimmiisend dataa muokataan niin, ettei se endd vastaa alkuperdistd dataa. Tdma muokattu
data ei merkitse yksinddn mitddn, mutta kokonaisuutena sitd pystytddan hyodyntamadn. Tastd
muokatusta datasta ei voi saada alkuperiisid arvoja selville, ellei hyokkagjalld ole kiytetta-
vissd muokattu data kokonaisuudessaan. Muokkaamisen jidlkeen datasta luodaan paitospuu,

jonka muodostaminen perustuu ID3-algoritmiin, josta kerrotaan lisdi alaluvussa[3.2]

3.2 Yhteislaskentaan perustuvat menetelmiit

Lindell ja Pinkas (2000) kehittivit ensimmaéisind yksityisyyden sidilyttdvin padtdspuumene-
telmédn kahden osapuolen vilille. Menetelmissi tarkoituksena on, kuten muissakin yhteis-
laskennan menetelmissi, ettd toinen osapuoli ei saa tietdi toisen tietokannasta ylimadriisti
tietoa. Téssd oletuksena kuitenkin on, ettd osapuolet tietdvit, mitd arvoja tietokantoihin on
kerdtty. Paatospuuluokitin luodaan yhteisesti kdyttamilld erilaisia yhteislaskennan keinoja.
Menetelmé on muunnelma Quinlanin (1986) ID3-algoritmista, jota kiytetddn padtospuuluo-
kittimien luomiseen. ID3-algoritmissa puu luodaan rekursiivisesti ylhaddltd alaspiin, ja lop-
putuloksena on suhteellisen yksinkertainen puu. Lindellin ja Pinkasin (2000) menetelmii on

nykyéin kdytetty monien muiden menetelmien pohjalla.

Vaidya ja Clifton (2003)) esittelevit menetelmén, jolla voidaan luoda pédatdspuuluokitin pys-
tysuoraan jaotellusta datasta kahden tai useamman osapuolen vililld. Se on vaikeampaa kuin
vaakasuorasti jaotellun datan késittely, silld pystysuorasti jaotellussa datassa osapuolet eivéit
tiedd kaikkia laskennassa kéytettdvid arvoja. Vaidyan ja Cliftonin (2005)) menetelmé perus-
tuu myos ID3-algoritmiin, jonka toimintaa on muokattu sdilyttiméin yksityisyyttd ja so-
pimaan yhteislaskentaan. Paatospuuluokitinta muodostettaessa osapuolille paljastetaan vain
puun rakenne ja jokaisessa solmussa olevan péditoksen tekijd. Padtoksen tekijdn tietiminen
on vilttamitontd, silld luokittelussa edetdédn jokaisesta solmusta eteenpdin niin, ettid laskenta

siirtyy sille osapuolelle, jonka paitoksessi ollaan.

Brickell ja Shmatikov (2009)) esittelevit protokollan, joka toimii kédyttdjdn ja palvelimen va-
lilld. Sen avulla kéyttdjd voi luoda padtdspuuluokittimen palvelimella olevasta tietokannasta.
Kayttdja syottidd palvelimelle parametrit, joiden perusteella palvelin luo kiyttdjille paétos-

puuluokittimen. Pdidtospuu luodaan yksi kerros kerrallaan laskien yhté aikaa koko kerroksen



solmujen tietoja. Palvelin ei opi mitdédn tehdysti luokittimesta, eikd kdyttdjdn antamista pa-
rametreista. Kdyttdjd ei puolestaan saa tietdd muuta kuin valmiin paitdospuuluokittimen, ei-
ki mitddn tietokannassa olevista arvoista. Menetelmi perustuu osittain Lindellin ja Pinkasin
(2000) menetelmiin yhteislaskennan tekniikoiden osalta. Brickellin ja Shmatikovin (2009))
menetelmé eroaa muista yhteislaskennan menetelmisti siten, ettd tdssd yhdellda osapuolella,
eli palvelimella, on koko tietokanta. Menetelméd on hyodyllistd kéyttdi silloin, kun ei haluta

paljastaa mité tietokannasta louhitaan.

Vaidya ym. (2014)) esittelevit satunnaisiin padtdspuihin perustuvan menetelmin, jolla voi-
daan rakentaa paitospuita sekd vaakasuorasti ettd pystysuorasti jaotellusta datasta. Mene-
telmd perustuu Fanin ym. (2003) kehittdmiin satunnaisiin padtdspuihin, jotka muodostetaan
valitsemalla satunnaisesti arvoja puuhun. Vaidyan ym. (2014) menetelméssd on omat vaih-
toehtonsa vaakasuorasti ja pystysuorasti jaotellulle datalle. Kun data on jaettu vaakasuorasti,
jokainen osapuoli luo yksin rakenteen sovitulle méérélle satunnaisia paitospuita, jonka jil-
keen osapuolet valitsevat yhdessi sopivan rakenteen puulle. Sen jidlkeen osapuolet laskevat
yhdessi lehtisolmujen arvot. Kun data on jaettu pystysuorasti, osapuolet eivéit voi yksin luo-
da paitospuun rakennetta, silld kaikki keréttidvét arvot eivit ole yhden osapuolen tiedossa.
Téamin takia puut pitdd luoda yhdessid. Kummassakin tapauksessa puun rakenteen luomisen

jédlkeen osapuolet laskevat yhdessd lehtisolmujen arvot.



4 Paiatospuihin perustuvien menetelmien vertailua

Téssd luvussa tutkitaan luvussa |3| esiteltyjd menetelmii eri ndkokulmista. Monissa aiemmin
esitellyissd menetelmissid on joitain eroja ja samankaltaisuuksia, joita on hyddyllistd huo-
mioida. Ensimmiisend kerrotaankin niistd eroista ja yhteneviisyyksistd, joiden jdlkeen ver-
taillaan muutamien menetelmien toimintaa verrattuna sellaisiin menetelmiin, joissa yksityi-

syytti ei ole sdilytetty.

Alaluvussa esitellyt menetelmét perustuvat datan hiiritsemiseen (data perturbation).
Agrawalin ja Srikantin (2000) sekd Dowdin, Xun ja Zhangin (2006) menetelmien ideana
on hiiritd dataa, jonka jilkeen sen jakauma korjataan vastaamaan alkuperdisen datan jakau-
tumista. Tdmén jidlkeen muodostetaan padtospuu. Fongin ja Weber-Jahnken (2012) menetel-
mi eroaa niistd siten, ettd siind arvojen jakautumista ei tarvitse arvioida datan hdiritsemisen

jélkeen, silld pddtospuun voi muodostaa suoraan menetelméin mukaisesti muokatusta datasta.

Yksityisyyden saavuttaminen dataa héiritsemélld on kuitenkin usein hankalaa, silld jois-
sain tilanteissa satunnaistamisen jilkeen datasta voi edelleen saada tietoja selville (Kargupta
ym. 2003). Tdmi on erityisesti ongelmana, jos datan arvot korreloivat keskenédédn jotenkin
(Huang, Du ja Chen 20035)). Esimerkiksi Agrawalin ja Srikantin (2000) menetelmistd pys-
tyy saamaan tietoja selville datan satunnaistamisesta huolimatta. Dowd, Xu ja Zhang (2006)
ovat kuitenkin huomioineet tdmin ongelman, ja todistaneet, ettd heiddn menetelméissédén ei

ole titd ongelmaa.

Alaluvussa[3.2] olevat menetelmit perustuvat erilaisiin yhteislaskennan menetelmiin ja kryp-
tografisiin tekniikoihin, joiden lisédksi menetelmissi on joitain erilaisia keinoja paitospuiden
luomiseen. Lindellin ja Pinkasin (2000) sekd Vaidyan ja Cliftonin (2005) menetelmiit pe-
rustuvat kummatkin ID3-algoritmiin, jonka he ovat muuttaneet yksityisyyttd sdilyttdvaksi.
Vaidyan ym. (2014) menetelmi puolestaan perustuu satunnaisiin paatospuihin. Menetelmit
eroavat toisistaan myos mahdollisten osapuolten lukumiérédssi. Lindellin ja Pinkasin (2000)
seki Brickellin ja Shmatikovin (2009) menetelmissi osapuolten miirid on rajoitettu kahteen,
kun taas Vaidyan ja Cliftonin (2005) sekd Vaidyan ym. (2014) menetelmissd osapuolia voi

olla kaksi tai enemman.
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Alaluvun [3.2] menetelmissd samanlaista on se, ettd niiden tarkoituksena on paljastaa toisil-
le osapuolille mahdollisimman vihin tietoa. Menetelmissd on kuitenkin tehty joitain kom-
promisseja tietojen paljastamisen suhteen, jotta laskenta ei ole liian vaativaa ja menetelmid
pystyttidisiin oikeasti kdyttamiin. Esimerkiksi Lindell ja Pinkas (2000) olettavat osapuolien
tietdvdn mité tietoja osapuolet ovat kerdnneet. Kaikissa alaluvussa [3.2] mainituissa mene-
telmissd my0Os oletetaan osapuolien olevan osittain rehellisid, eikd pahantahtoisia osapuolia
juuri késitelld. Kuitenkin esimerkiksi Brickell ja Shmatikov (2009) mainitsevat, kuinka me-
netelmin pystyisi muuttamaan pahantahtoisia osapuolia varten, mutta se liséisi laskentaa ja

muuttaisi sitd raskaammaksi.

Menetelmisti olisi lisdksi hyodyllisté tietdd, kuinka ne toimivat oikeissa tilanteissa. Joitain
luvussa 3| esiteltyjd menetelmid on testattu kidytannossd ja selvitetty miten ne toimivat verrat-
tuna sellaisiin menetelmiin, joissa ei ole sdilytetty yksityisyyttd. Yksityisyyden sédilyttiminen
usein heikentdi tarkkuutta ja lisdd laskentaa, joten menetelmid on hyoddyllistd vertailla kes-
kenddn. Dowd, Xu ja Zhang (2006) ovat testanneet menetelméénsé vertaamalla silld luotuja
puita suoraan alkuperiisestid datasta luotuun puuhun. Testistd saatiin selville, ettd menetel-
milld luotujen puiden tarkkuus oli noin 75-80 % suoraan datasta luotuun puun tarkkuuteen

verrattuna riippuen siitd, milld aineistolla menetelmii testattiin.

Fong ja Weber-Jahnke (2012) ovat myos testanneet menetelméédnsd kokeilemalla sen toi-
mintaa erilaisilla datajoukoilla ja vertaamalla sitid sellaiseen puuhun, joka on luotu suoraan
ilman yksityisyyttd sdilyttdvid menetelmid. Testauksesta he huomasivat, ettdi menetelmalld
luodut péddtdspuut muokatusta datasta olivat yhti tarkkoja kuin alkuperidisestd datasta luo-
dut péidtdspuut. Menetelmin kddntopuolena kuitenkin on, etti muokatun datan kédyttdminen
vie enemmin tilaa kuin suoraan alkuperdisen datan kdyttdminen. Tilantarve on jopa noin
kahdeksankertainen normaalin menetelmaén tilankdyttoon verrattuna (Fong ja Weber-Jahnke

2012).

Vaidya ym. (2014) ovat tutkineet menetelminsé toimintaa vertaamalla sitd Vaidyan ja Clif-
tonin (2005) menetelmiin. Testauksesta huomattiin, ettd Vaidyan ym. (2014) satunnaisiin
paitospuihin perustuva menetelmé on nopeampi puiden luomisessa kuin Vaidyan ja Clifto-
nin (2005) yksityisyyttd sdilyttava ID3-algoritmin muunnelma. Vaidyan ja Cliftonin (2005)

menetelmi vie kuitenkin noin kaksi kertaa enemmin aikaa pddtdspuun luomisessa kuin al-
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kuperdinen ID3-algoritmi (Vaidya ym. 2014), joten se on ldhtokohtaisestikin hieman hidas.
Satunnaiset padtospuut ovat kuitenkin hitaampia luokittelussa verrattuna Vaidyan ja Clif-
tonin (2005) menetelmiin, mikéd voi johtua niiden satunnaisesta rakenteesta. Padtospuiden
tarkkuutta tarkasteltaessa huomattiin, ettd satunnaisten paatéspuiden tarkkuus on hieman hei-
kompi kuin yksityisyytta sdilyttdvilla ID3-puilla (Vaidya ym. 2014). Satunnaiset paatdspuut
eroavat yksityisyytti sdilyttidvistd ID3-puista silti nopeudellaan, joten ne voivat sopia parem-

min kédytdnnon sovelluksiin.

Menetelmien vertailu keskenéiin on kuitenkin hieman hankalaa, silld ne ovat tarkoitettu kiy-
tettdvéksi erilaisiin tilanteisiin. Hyvid esimerkki tdstd on Brickellin ja Shmatikovin (2009)
menetelmd, joka sopii kéytettdviksi vain hyvin rajattuun tilanteeseen palvelimen ja kiytta-
jan vilille. Yksityisyyden sdilyttdvidn tiedonlouhinnan menetelmét ovatkin usein hyvin ta-

pauskohtaisia, joten menetelmin valinta riippuukin tiysin tilanteesta.
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5 Yhteenveto

Yksityisyys on herdttinyt viime aikoina huomiota tiedonlouhinnassa, koska thmisisti ker-
tyy yhid enemmin tietoja erilaisiin tietokantoihin. Erityisesti arkaluonteisten tietojen kéyt-
tdminen tiedonlouhinnassa on heréttinyt huolta. Tiedonlouhinnassa ei kuitenkaan ole vilt-
tamatontd loukata yksityisyyttd, koska sen tarkoituksena on yleistdd ja saada selville yleis-
luontoista tietoa, eikd tarkoituksena ole tutkia yksildiden tietoja. Yksityisyyden siilyttivid
tiedonlouhintaa on kehitetty vastaamaan tihdn ongelmaan. Yksityisyyden siilyttdvi tiedon-
louhinta tarkoittaa erilaisia tekniikoita, joilla datasta saadaan louhittua tietoa niin, ettei arka-

luonteisia tietoja paljastu prosessin seurauksena.

Yksityisyyttd on mahdollista sdilyttdd kdyttdmalld erilaisia menetelmié tiedonlouhinnan eri
vaiheissa. Péddtospuita hyddynnettiessd kiytetddn usein menetelmid keskitetylle datalle tai
turvallisen yhteislaskennan menetelmid useamman osapuolen kesken jaetulle datalle. Keski-
tetylle datalle luodut menetelmait usein hiiritsevit dataa jollain tavalla, jonka jidlkeen datan
jakauma korjataan. Yhteislaskentaan luodut menetelmit puolestaan kayttavit erilaisia tur-
vallisen yhteislaskennan menetelmié ja pyrkivit paljastamaan mahdollisimman véhin tietoa
muille. Menetelmid on hyvin monia erilaisia, koska usein menetelmit sopivat vain johonkin
tiettyyn tilanteeseen. Lisiksi valinnassa voidaan painottaa esimerkiksi menetelmén nopeutta,

tiedonlouhinnan tulosten tarkkuutta tai yksityisyyden tasoa.
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