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1 Johdanto

Suomessa radiotaajuuksien kdytOstd vastaa Traficom, jonka mukaan arviolta yli 99 prosent-
tia kaikista radiolaitteista Suomessa toimii alle 10 GHz:n taajuuksilla (Traficom, 2018 (vii-
tattu 29.04.2019)). Tulevaisuudessa tulee oletettavasti olemaan yhd enemmaén ja enemmén
erilaisia langattomia laitteita, ja koska selvisti suurin osa laitteista toimii pienelld osalla ra-
diospektristd, on radiospektrin hyddyntdmistason parantaminen tdrkedd. Spektrin aistinnan
ja kognitiiviradioverkkojen avulla voidaan tulevaisuudessa tehostaa radiospektrin hyodynta-

misti.

Radiospektrilld tarkoitetaan sdhkomagneettisen spektrin tiettyéd osaa, jonka taajuusalue on 9
kilohertsistd 3000 gigahertsiin asti. Kognitiiviradiot ovat radiolaitteita, joissa osa perintei-
sistd fyysisistd komponenteista on korvattu ohjelmiston avulla. Koska osa komponenteista
on korvattu ohjelmistolla, on kognitiiviradion mahdollista muokata omia toiminnallisia pa-
rametrejaan radioympdristostd saadun tiedon mukaisesti. Kognitiiviradioiden avulla voidaan

muodostaa kognitiviiradioverkkoja, joille on kolme yleistd mallia.

Yksi kognitiiviradioiden tirkeimmistd toiminnoista on spektrin aistinta, minké ansiosta kog-
nitiiviradiot voivat kiyttdid automaattisesti sopivia spektrin aukkoja vilttddkseen héirion ai-
heuttamista muille radiospektrin kéyttdjille. Spektrin aukoilla tarkoitetaan taajuuskaistoja,
joiden kaytto kognitiiviradion fyysisessd sijainnissa ei tiettynd ajanhetkeni aiheuta hiirioti

muille radiospektrin kdyttéjille.

Kognitiiviradioihin, kognitiiviiradioverkkoihin ja spektrin aistintaan liittyy niiden luonteen
vuoksi erilaisia ongelmia ja haasteita. Ongelma voi olla esimerkiksi tahalliselta kognitiivira-

dioverkon hiirinniltd suojatuminen tai tiettyyn spektrin aistintamenetelméén liittyvi.

Tutkielman luvussa [2] kdsitelldén kognitiiviradioverkkoja. Ensin tutustutaan radiospektriin
ja sen rajallisuuteen, liityntdperiaatteisiin ja spektrin aukkoihin. Tdmaén jédlkeen perehdytidin
ohjelmistoradioihin, kogniitiviradiohin ja kognitiiviradioverkkoihin. Luvussa [3] kdsitelldéin
spektrin aistintaa ja sen eri toteuttamistapoja. Tarkemmin keskitytddn energian havainnoin-
tiin perustuvaan menetelmain. Lopuksi luvussa [ tarkastellaan spektrin aistinnan ja kogni-

titviradioverkkojen turvallisuuden haasteita ja ongelmakohtia.



2 Kognitiiviradioverkot

Kognitiiviradioiden avulla voidaan muodostaa kognitiviiradioverkkoja. Tasséd luvussa kési-
telldéin kognitiiviradioita (engl. cognitive radio), kognitiviiradioverkkoja (engl. cognitive ra-

dio network) ja niihin liittyvid asioita.

2.1 Radiospektrin rajallisuus

Radiospektri (engl. radio spectrum) voidaan ajatella loppumattomana luonnonvarana, koska
se ei kulu kéytettdessd. Samoja tai ldhekkdisid taajuuskaistoja kiyttavit radiolaitteet voivat
aiheuttaa toisilleen hiiriotd, mikd aiheuttaa radiospektrin rajalisuuden. Rajallisuudesta joh-
tuen yleisesti kdytossd on kiytinto, jossa eri viranomaistahot méadradvit taajuuksien kaytosti
sekd kansainvilisesti, ettd eri alueilla esimerkiksi radiolupien avulla, jotta taajuuskaistojen
hdiriovapaa kaytto olisi taattua. Kiintedt madrdykset taajuuksien kidytostd johtavat siihen, et-
td radiospektrid ei hyodynnetd laheskddn niin paljon kuin olisi mahdollista. Tulevaisuudessa
tulee olemaan yhi enemmin ja enemmin langattomia laitteita, jotka kaikki kayttavit radio-
taajuuksia. Laitteiden méadraa tulee lisidméin esimerkiksi esineiden internetin (10T, engl. in-
ternet of things) kehittyminen. Esimerkiksi Valenta ym. (2010) ovat tutkineet radiospektrin

hyodyntdmistasoa.

2.2 Radiospektrin liityntiperiaatteet

Radiospektrid on perinteisesti kiytetty kiintedn spektrin liityntdperiaatteen (FSA, engl. fixed
spectrum access policy) mukaisesti. FSA-periaatteessa on tyypillisesti jokin viranomaiselin,
kuten Suomessa Traficom, joka varaa FSA-periaatteen mukaisesti eri kaistanleveyksien mu-
kaisia taajuuskaistoja radiospektristd ainoastaan luvanvaraiseen kiyttoon. Tdlloin ainoastaan
taajuuskaistaa koskevan luvan hallitsevat priméérikayttdjit (engl. primary user) voivat kiyt-
tdd varattuja taajuuskaistoja radiospektristd omiin kayttotarkoituksiinsa, eikd muita radios-
pektrin kéyttdjid ajatella olevan olemassa. Tdma voi johtaa radiospektrin matalaan hyodynta-
mistasoon esimerkiksi televisiolle varatuilla taajuuskaistoilla. FSA-periaatteelle on vaihtoeh-

doksi esitetty dynaamista spektrin liityntdperiaatetta (DSA, engl. dynamic spectrum access



policy). DSA-periaatteessa on edelleen olemassa ajatus priméérikayttdjisti, joille voi olla va-
rattuna taajuuskaistoja radiospektristid. Poiketen FSA-periaatteesta, DSA-periaatteessa aja-
tellaan radiospektrilld olevan primiidrikédyttdjien lisdksi myods muita sekundédérikayttdjiksi
(engl. secondary user) kutsuttuja kayttdjia. DSA-periaatteessa tarkoituksena on, ettd sekun-
dadrikayttdja voi kdyttdd varattua taajuuskaistaa radiospektristi silloin kun kéytto ei aiheuta
hiiriotd primairikidyttijille, joille kyseinen taajuuskaista on varattu. (Liang ym. 2011.) Kiyt-
taméattomid taajuuskaistoja kutsutaan myos spektrin aukoiksi (engl. spectrum hole). Téllai-
seen havainnointiin kykenevi sekundédrikiyttdjad on ldhtokohtaisesti spektrid aistiva kogni-

tiiviradio.

2.3 Radiospektrin aukot ja OSA-periaate

Tandra, Misha ja Sahai (2009) tarkoittavat radiospektrin aukolla avaruus-aika-taajus-aluetta,
jota sekundiirikdyttdjdt voivat hyodyntidid. Ajan suhteen riittdd, ettei primadrikdyttdjd juuri
silloin kdytd kyseistd taajuuskaistaa, mutta taajuuden kohdalla tdytyy huomioida mahdolli-
nen hiirion aiheutuminen vierekkdisille taajuuskaistoille. Esimerkiksi Clement, Krishna ja
Bagubali (2012) luokittelevat spektrin aukot temporaalisiin ja spatiaalisiin spektrin aukkoi-
hin. Temporaalinen spektrin aukko on vapaana sekundiirikédyttdjin kdyttoon jonakin ajan-
kohtana, ja spatiaalinen spektrin aukko on vapaana kdytettdaviksi sekundaarikiyttdjian ollessa

tietyssd sijainnissa.
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Kuvio 1. OSA-malli ja spektrin aukot (mukaillen Liang ym. 2011]).

Kuviossa [I] havainnollistetaan spektrin aukkoja. Se esittdd samalla opportunistista spektrin
liityntédperiaatetta (myds OSA-malli, engl. opportunistic spectrum access), joka muistuttaa
toimintaperiaatteeltaan luvussa [2.2] mainittua DSA-periaatetta. OSA-periaatteessa kognitii-
viradiot kdyttavit spektrin aistintaa havaitakseen kuviossa [I] vihredlld korostettuja spektrin
aukkoja, joita kognitiiviradiot hyodyntéavit opportunistisesti aina, kun niiden hyddyntdminen
on mahdollista (Liang ym. 2011)). Joissain julkaisuissa DS A-periaatteella tarkoitetaan tiysin
samaa asiaa kuin OSA-periaatteella. Esimerkiksi Santivanezin ym. (2006) mukaan DSA-
periaate on vain toinen nimitys OSA-periaatteelle. Madritelmien vililld oleellinen ero kui-
tenkin on, ettei DSA-periaatteen médritelméssid mainita mitdin siitd, tapahtuuko sekundéiri-
kiyttdjille jonakin ajankohtana kiyttokelpoisten radiospektrin taajuuskaistojen kédyttdonotto

automaattisesti vai manuaalisesti.

OSA-mallilla on paljon yhtildisyyksid luvussa[2.5|tarkemmin tarkasteltavan kognitiiviradio-

verkkojen yhdistetyn mallin kanssa.

2.4 Ohjelmisto- ja kognitiiviradiot

Mitola (1992)) lanseerasi ensimmadisend ohjelmistoradion (SR, engl. software radio) késit-

teen. Ohjelmistoradiolla voidaan tarkoittaa radiolaitetta, jossa osa tavallisen radiolaitteen
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komponenteista on toteutettu ja korvattu ohjelmiston avulla (Dillinger, Madani ja Alonis-
tioti 2003)). Korvattuja komponentteja voivat olla esimerkiksi taajuussekoitin (taajusmikseri)

tai modulaattori.

Kognitiiviradioilla ei toistaiseksi ole vain yhté virallista miiritelméé, mutta kaksi tunnetuin-
ta midritelmid ovat Mitolan ja Haykinin esittimét médritelmét. Mitola (2000) méérittelee
kognitiiviradion tarkoittamaan tilannetta, jossa kimmentietokoneet ja tietoverkot kykenevét
tunnistamaan kayttdjiensd kommunikaatiotarpeita. Téllaisten tarpeiden tunnistamisen tulisi
tapahtua tilanteen mukaan. Kun kéyttdjille on tunnistettu kommunikaatiotarpeita, tarjottai-

siin kéyttdjdlle radioresurssit ja langattomat palvelut tarpeiden mukaan.

Haykin (2005) taas médrittelee kognitiiviradion dlykkééksi ohjelmistoradioon pohjautuvak-
si radiojérjestelmiksi, joka on tietoinen ympiristostddn. Ympéristostd havaitsemiensa asioi-
den avulla Haykinin kogniitiviradio muuntelee omia toiminnallisia parametrejaan, kuten 13-
hetystehoa tai kantotaajuuttaan tarpeen vaatiessa. Téllaiselld mukautumisella ympéristonsi
mukaisesti kognitiiviradio kykenee takaamaan luotettavan kyvyn kommunikoida missd ja
milloin tahansa. Mukautumisessa oleellista on tavoitella my0s radiospektrin tehokkaampaa

kdyttod. Tallaisen mukautumisen mahdollistava asia on ohjelmistoradioon pohjautuminen.

Kognitiiviradioille on useita muitakin médritelmid, joita on yrittdnyt vakinaistaa muun muas-
sa Yhdysvalloissa viranomaiselimend toimiva Federal Communications Commission, SDR

Forum, ja IEEE Standard Coordination Committee (Wyglinski, Nekovee ja Hou[2009).

2.5 Kognitiiviradioverkkojen mallit

Kognitiiviradioiden avulla voidaan muodostaa kognitiiviradioverkkoja, joiden kolme ylei-
sintd mallia ovat yhdistetty malli (engl. interweave model), allekkainen malli (engl. underlay
model) ja paillekkdinen malli (engl. overlay model) (Abdelmohsen ja Hamouda 2017). Mal-
lien nimien voi ajatella pohjautuvan radiospektrin kédyttohierarkiaan. Yhdistetyssd mallissa
primdiri- ja sekundédrikdyttijit ovat samanarvoisia, allekkaisessa mallissa sekunddérikayt-
tdjat ovat alempiarvoisia ja padllekkdisessd mallissa sekunddérikdyttdjat ovat ylempiarvoisia.

Jarjestys hierarkissa médrittelee prioriteetin radiospektrin kiyttoon.



Yhdistetyssd malissa ajatellaan kognitiiviradioverkolla olevan priméiri- ja sekundaarikéytta-
jid. Téllaisessd verkossa kognitiiviradiot aistivat toistuvasti, onko olemassa kéytettavissi ole-
vaa spektrin aukkoa (Biglieri ym. 20135). Jos téllainen aukko on olemassa, sekunddirikayt-
tdja hyodyntéa sitd opportunistisesti. Abdelmohsenin ja Hamoudan (2017) mukaan yhdiste-
tyssd mallissa sekundédrikdyttdjian tdytyy myos poistua nopeasti hyodyntdmaltidén kanaval-
ta jos primddrikdyttdjd ilmestyy takaisin kanavalle, miké Idhtokohtaisesti tapahtuu etsimalld
hyodynnettdviksi uusi aukko spektristd. Nidin yhdistetyssd mallissa priorisoidaan primééri-
kayttdjille tdysin hdiriottomén spektrin kdyton takaamista. Olennaista yhdistetylle mallille
on, ettei primiérikdyttédjien tarvitse tietdd mitdin sekuudaarikiyttdjien olemassaolosta. Mal-
lia voidaankin pitdd yksinkertaisimpana mallina kognitiiviradioverkolle, koska se ei vaadi
radiospektrin jakamista (engl. spectrum sharing) primdiri- ja sekundaarikdyttdjien vililla.
Jakamisella tarkoitetaan primiiri- ja sekundédrikiyttijien kdyttdvin samaa taajuskaistaa sa-

manaikaisesti.

Allekkaisessa ja pédllekkdisessd mallissa hyodynnetdédn radiospektrin jakamista. Wangin ja
Liun (2011) kuvauksessa allekkaisesta mallista sekunddérikdyttdjat kayttavit primédérikayt-
tdjille varattua taajuuskaistaa myos silloin, kun taajuuskaistan priméérikayttdjiat kayttavit
kaistaa. Koska samanaikaisuudesta aiheutuu hdiri6td primédrikiyttdjille, on allekkaisessa
mallissa jokaisella priméarikdyttdjdjalla madriteltynd héiridlamporajaksi (engl. interference
temperature limit) kutsuttu kynnysarvo ldhetysteholle (engl. transmission power). Sen ylit-
taminen aiheuttaisi liikaa hiiriota primédrikdyttdjalle. Sekundddrikiyttdjien tiytyy tdlloin al-
lekkaisessa mallissa pitdd huoli siitd, ettei sekunddirikédyttdjan oma ldhetysteho ylitd primii-
rikdyttdjin madrittelemédd kynnysarvoa. Koska sekundiirikdyttdjien lahetysteho on mallissa
rajoitettu, malli ei sovellu kdytettidviksi silloin kun sekundédrikdyttdjien on tarve kommuni-
koida pitkélld kantamalla. Allekkaisessa mallissa sekundddrikédyttdjien ei myoskddn valtta-
mittd tarvitse ikind hyodyntdd spektrin aistintaa tidysin vapaana olevan taajuuskaistan etsi-

miseksi.

Srinivasan ja Jafarin (2007)) kuvailemassa pééllekkiisessd mallissa oletetaan, ettd sekunddi-
rikdyttdjd tietdd etukdteen minkélaisen viestin primddrikdyttdjd haluaa valittaa. Lisdksi he ja-
kavat paillekkdisen mallin kahteen eri versioon, joita kutsutaan itsekkiiksi ja epditsekkaik-

si ldhestymistavoiksi. Molemmissa versioissa sekunddirikédyttdja on radiospekrin kéyttohie-



rarkiassa primadrikdyttdjaa korkeammalla, jolloin sekunddirikédyttdjallda on prioriteetti kayt-
tdd radiospektria primaarikdyttdjan sijaan. Itsekkissd ldhestysmistavassa sekundidrikidyttdja
ei vilitd ollenkaan siitd, kdyttddko primddrikédyttdjd taajuuskaistaa vai ei, vaan kiyttidd joka
tapauksessa mahdollisimman paljon ldhetystehoa omiin tarkoituksiinsa. primaarikéyttdjille
tastd aiheutuva héirio kumotaan hyodyntamallé likaisen paperin koodausta (engl. dirty pa-
per coding) ja ennakkotietoa primddrikdyttdjin viestistid. Epditsekkdissi 1dhestymistavassa
sekundiirikdyttdjdld taas varaa tarvittavan osan omasta lihetystehostaan primairikéyttdjin
viestin vélittdmiseksi eteenpdin. Loput ldhetystehosta kiytetddn sekundédirikédyttdjan omiin
tarpeisiin. Epditsekkéissd 1dhestymistavassa sekundiirikdyttdjd taas eliminoi hiirion hyo-

dyntdmilld likaisen paperin koodausta omaan viestiinsi.

Kaikille kolmelle mallille yhteistd on se, ettei yhdenkddn mallin toiminnalle ole kriittistd pri-
madrikédyttdjan kognitiivisuus. Jokaisessa mallissa ainoastaan sekunddirikéyttédjien tarvitsee
olla kognitiiviradioita, priméddrikdyttdjit voivat olla perinteisid tai ei-kognitiivisia ohjelmis-
toradioita. Malleista yhdistetyn mallin mukaisen kognitiiviradioverkon kiyttdonotto laajem-
malla skaalalla on todennékdisesti helpointa, silld mallia varten nykyisen FSA-periaatteen

mukaisen infrastruktuurin ei tarvitse huomioida kognitiiviradioiden olemassaoloa.



3 Spektrin aistinta

Spektrin aistinnalla (engl. spectrum sensing) tarkoitetaan prosessia, jossa kognitiiviradio
nuuhki ympéristostidin signaalin ja péittelee nuuhkitusta signaalista esimerkiksi sen, onko
ympiristdssé jo muita radiolaitteita (Sithamparanathan ja Giorgetti 2012). Haykinin, Thom-
sonin ja Reedin (2009) mukaan spektrin aistinta voidaan madritelld radiospektrin aukkojen
etsimiseksi kognitiiviradion ldhinaapurustossa kognitiiviradion vastaanottimen avulla. Hei-
didn mukaansa spektrin aistinta on myos tirkein kognitiiviradioiden toimintaa mahdollistava
tekniikka. Spektrin aistintaa on mahdollista toteuttaa sekd fyysiselld kerroksella ja MAC-
kerroksella (Shin ja Kim 2006).

Axellin ym. (2012) mukaan kaikista yksinkertaisimmillaan spektrin aisintaa voidaan kuvailla

signaalinkésittelyn ongelmana, jossa halutaan selvittdd kumpi kahdesta hypoteesista

Hy:y[n] = win], n=1,..,N (3.1)

pitii paikkansa. Hypoteesiparissa X[n]:114 merkitddn primédsrikdyttdjan signaalia, w(n]:114
kohinaa, N:114 eri ajanhetkini otettujen niytteiden lukumiéréd ja y[n|:114 vastaanotettua sig-
naalia ajanhetkend n. Jos hypoteesi Hy pitdd paikkansa, ei radiospektrin osan kdyttiminen
hiiritsisi ainakaan yhtdén priméarikiyttdjad. Hypoteesien vililtd pédtetiin tyypillisesti muo-
dostamalla vastaanotetun signaalin ¥ avulla testisuure, jota verrataan johonkin ennaltamii-

rittyyn kynnysarvoon.

Axell ym. (2012) kirjoittavat signaalin tunnistamisen, jota spektrin aistintakin on, perustuvan
joko klassiseen tilastotieteeseen tai Bayes-tilastotieteeseen. Paradigmojen vilisisistéd erois-
ta huolimatta molemmissa pdddytididn kiyttdimiédn testisuureena uskottavuusosamdidrdd hy-
poteesiparin mukaisten hypoteesien vililtd todenndkdisemmaén pédttimiseen. Luvussa
3.2]kisitellddn tarkemmin uskottavuusosamairitestaukseen (LRT, engl. likelihood ratio test)

perustuvaa spektrin aistintaa.



3.1 Spektrin aistintamenetelmii

Dhope (2015) luokittelee erilaiset spektrin aistintamenetelmit kolmeen eri kategoriaan. Me-
netelmiit voivat toimintatapansa vuoksi vaatia tietoa kohinasta ja vastaanotetusta signaalista,
pelkéstiidn kohinasta tai eivit kummastakaan. Eri menetelmilld on omat hyddyt ja haittansa,
ja tdimin vuoksi eri menetelmit eivit myoskddn vilttdmattd sovellu jarkevisti kidytettdvak-
si kaikissa eri kognitiiviradioverkkojen malleissa. Luvussa [3.3] kisitellddn tarkemmin ndisté
menetelmistd energian havainnointiin (engl. energy detection) perustuvaa spektrin aistinta-

mentelmii.
Spektrin aistintamenetelmét Dhopen (2015) mukaan luokiteltuna:
e Signaalin ja kohinan tehosta tietoa tarvitsevat menetelmét

e Uskottavauusosamairitestaus
e Sovitettu suodatus (engl. matched filtering)

e Syklostationaarinen havainnointi (engl. cyclostationary detection)
e Vain kohinan tehosta tietoa tarvitsevat menetelmét

e Energian havainnointi (ED, engl. energy detection)

o Aallokkeisiin perustuvavat menetelmit (engl. wavelet-based)

e Menetelmiit, jotka eivit tarvitse tietoa signaalin ja kohinan tehosta

e Sokosti yhdistdvd ED (engl. blindly combined energy detection)

e Kovarianssiin perustuva (engl. covariance-based)

Y114 mainittujen menetelmien lisdksi myds uusia menetelmid spektrin aistintaan on esitet-
ty. Uudempia menetelmid ovat muun muassa Reyesin ym. (2016) ja Zhangin ym. (2019)
esittimit menetelmit. Reyesin ym. esittimd menetelmé perustuu signaalin autokorrelaa-
tioon (engl. autocorrelation) ja Zhangin ym. esittimi menetelmi on yhteistyond tapahtuvaan

spektrin aistintaan (engl. cooperative spectrum sensing) perustuva menetelma.

Dhopen (2015) mukaan aistintamenetelmien suorituskykyi voidaan tarkastella kahden eri



mittarin, tunnistuksen todenndkoisyyden P; (engl. probability of detection) ja vdidran hily-
tyksen todennikdisyyden Py, (engl. probability of false alarm) avulla. P, kertoo, milld toden-
nikdisyydelld menetelmé havaitsee priméérikéyttédjén ldsnéolon taajuuskaistalla. Pr, kertoo,
milld todennédkdisyydelld menetelmé havaitsee primiddrikédyttdjan ldsndolon taajuuskaistalla
silloinkin, kun primiirikédyttdja ei oikeasti ole lasnd. On myos mahdollista, ettd menetel-
mad el havaitse priméérikédyttijdn ldsndoloa. Tadmin tilanteen todennikdisyyttd Dhope kutsuu

katoamisen todennékdisyydeksi P, (engl. probability of missing).

3.2 Uskottavuusosamiairitestaus

Uskottavuusosaméiritestauksen avulla voidaan selvittdd, onko nollahypoteesilla vai vasta-
hypoteesilla parempi sopivuus (engl. goodness of fit) tilastolliseen malliin. Seuraavana on
tapa spektrin aistintaan uskottavuusosamiiritestauksen avulla Zengin ym. (2010) esittima-
nd. Neyman-Pearsonin lemman mukaan tiettyd vddridn hélytyksen todennikoisyyttd vastaava

testisuure saadaan uskottavuusosamairitestin

V| H
Tirr (V) = % (3.2)

mukaan, missi p on tiheysfunktio (engl. probability density function, PDF), v vastaanotettua
signaalia vastaava vektori ja H; sekd Hp hypoteesiparin (3.1)) mukaiset hypoteesit. Testisuu-
reen Ty gy (V) ollessa suurempi kuin kynnysarvo y oletetaan H; todeksi. Zengin ym. mukaan
taman menetelmin kdytdssd suurin haaste syntyy siitd, miten v:n noudattama jakauma riip-
puu eri asioista hypoteesien H; ja Hy kohdalla. Uskottavuusosamééritestauksen kiytto vaa-
tii timén vuoksi signaalin ja kohinan jakaumien lisiksi tietoa langattomista kanavista, mikéd

hankaloittaa huomattavasti menetelmén kéyttoa.
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3.3 Energian havainnointiin perustuva spektrin aistinta

Energian havainnointiin perustuva menetelmé on yksi yksinkertaisimmista ja helpoiten to-
teutettavista spektrin aistintamenetelmistd, silli menetelmi ei vaadi toimiakseen minkédén-
laista ennakkotietoa primadrikdyttdjin signaalista. Menetelmésséd on kyse signaalin energia-
tason arvioinnista. Esimerkiksi Gatate ja Agarkhed (2017)) esittdvidt menetelmén eduksi to-
teuttamisen helppouden, vaikka menetelmé heiddn mukaansa kykenee tunnistamaan primii-
rikdyttdjdn olemassaolon huonommin kuin ominaisuuksien tunnistamiseen (engl. feature de-
tection) perustuva spektrin aistinta. Vastaavasti menetelméilld viidran hilytyksen todennikoi-
syys on suurempi kuin esimerkiksi Reyesin ym. (2016) esittiméilld autokorrelaatioon perus-

tuvalla menetelma.

Energian havainnoinnissa kdytetty testisuure Tgp on

1 N—1 5

Tep =< Y. (¥ln]])?, (33)

N n=0
missd N on eri ajanhetkiné otettujen signaalindytteiden médra ja v on vastaanotettu signaali
(Dhope [20135)). Testisuure Tgp kertoo vastaanotetun signaalin energian keskiarvon, jota us-
kottavuusosamédritestin tavoin johonkin kynnysarvoon y vertaamalla péételldin kumpi hy-
poteeseista [3.1| pitdd paikkansa. Energian havainnoinnissa kdytettdvi testisuure voidaan joh-
taa uskottavuusosamédritestiin pohjautuvan menetelmin kaavasta (3.2), minka kayvit ldpi
useamman vastaanottavan antennin tapauksessa esimerkiksi Zeng ym. (2010). Talloin tir-

keimpid oletuksia ovat hidipymisen tasaisuus (engl. flat-fading), ja kohinan sekd priméiri-

kayttdjan signaalien Gaussin jakauman noudattaminen.

Cabric, Mishra ja Brodersen (2004) mainitsevat menetelmilld olevan useita heikkouksia.
Tuntemattomat tai muuttuvat kohinatasot aiheuttavat ongelmia testisuureen vertaamisessa
ennaltamédrittyyn kynnysrajaan. Télloin energian havainnointia kdyttdva kognitiiviradio te-
kee herkésti virheitd primadrikdyttdjdn signaalin tunnistamisen suhteen. Menetelméd kiy-
tettdessd ei myoskddn ole mahdollista tunnistaa eroa moduloitujen signaalien, kohinan ja
hidirion vililtd, vaan ne kaikki oletetaan samaksi. Kogniitiviradio ei kykene tdmin vuoksi
hyodyntdamiin menetelmid hdirion vihentdmiseen (engl. interference canceling), jos samaa
kanavaa kiyttdd toinenkin vastaanotin. Menetelma ei my0dskéén toimi hajaspektritekniikoilla

(engl. spread spectrum) ldhetettyjen signaalien tunnistamiseen. Hajaspektritekniikoissa ldhe-
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tettdva signaali koodataan néyttdmiin taustakohinalta, miki aiheuttaa menetelmén kadyttami-
sessd ongelmia. Menetelmé ei heiddn mukaansa sovellu kdyttoon yleisesti kidytdssd olevan
FSA-periaatteen alaisuudessa. He eivit kuitenkaan viiti menetelmin olevan kiyttokelvo-
ton DSA-periaatteessa noudatettaessa, mihin siirtyminen on tulevaisuudessa on mahdollista.

FSA- ja DSA-periaatteet kisiteltiin aikaisemmin luvussa[2.2]
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4 Ongelmat ja haasteet

Kogniitiviiradioverkkoihin ja eri spektrin aistintamenetelmiin liittyy niiden luonteiden vuok-
si erilaisia turvallisuusriskejd ja muita ongelmia. Téllaiset turvallisuusriskit voivat liittyd esi-
merkiksi kognitiiviradioverkon toiminnan tahalliseen hdirintdédn eri tavoilla, kuten yhdiste-
tyssd mallissa opportunistisesti spektrin aukkoja hyddyntédvid sekundidrikiyttdjid héiritse-
malld tai primédrikdyttdjad jaljittelemalld. Toimintaa héiritsevid hyokkiyksid kutsutaan ylei-

sesti palvelunestohyokkiyksiksi (engl. denial of service attack, DoS).

4.1 Priméarikayttajian jiljittely

Park ja Chen (2006)) tarkoittavat priméérikayttdjan jaljittelyhyokkayksella (PUE, engl. pri-
mary user emulation attack) tilannetta, jossa sekundidrikdyttdjin hyodyntdmalle taajuus-
kaistalle ilmestyy toinen primadrikdyttdjaa esittdva sekundaidrikayttdja. PUE-hyokkiykset
ovat heiddn mukaansa haaste etenkin, kun kédytossd on energian havainnointiin perustuva
spektrin aistintamenetelmad, silld tdlloin sekundédérikdyttdjit olettavat automaattisesti tunnis-
tamattoman signaalin olevan priméérikdyttijdn signaali. Talloin hyokkaddva sekundiirikiyt-
tdjd vol esittdd primadrikdyttdjdd ja estdd muita sekundidrikdyttédjid kiyttiméstd taajuuskais-
toja ldhettimalld niille tunnistamattomissa olevia signaaleja. PUE-hyokkiykset voidaan luo-
kitella itsekkdiksi (engl. selfish PUE attack) ja haitallisiksi (engl. malicious PUE attack)
hyokkéddjdn motiivin perusteella. Itsekds hyokkddjda haluaa yksinkertaisesti omia osan ra-
diospektristi itselleen, kun taas haittamielisesti motivoitunut hyokkédja pyrkii vain estdmiin
yhdistetyn mallin radioverkon toimintaa. Haittamielinen hyokkédja ei vilttamattd kiytd itse

radiospektrid mihinkéén tarkoitukseen.

4.2 Kognitiiviradioiden héirinta

Perinteisessi radiohdirinnésséd (engl. radio jamming) tavoitteena on estdd radiotaajuuksien
kiyttod aiheuttamalla hdiriotd taajuuskaistoille, tyypillisesti lahettdamilld riittdvéan tehokasta
signaalia suuren hiirion aiheuttamiseksi vastaanottavan radiolaitteen padssd. Wang ym. (2011}

maédrittelevit perinteiselle radiohdirinnédlle oman version kognitiiviradioverkkojen tapauk-
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sessa. Heiddn mukaansa kognitiiviradioverkon hdirinti tapahtuu estimélld spektrin aukkojen
havaitsemista ja niiden hyodyntimistd. Kdytdnnossd tdmi tapahtuisi siten, ettd kognitiivira-
dioverkkoa hiiritsevit hyokkadjat kohdistavat hyokkidykensa erityisesti taajuuksille, mitkd

eivit ole primaarikdyttdjille varattuja taajuuksia.

4.3 Tietomurto

Zou ym. (2015) miirittelevit tietomurron (engl. intelligence compromise) yhtend kognitii-
viradioiden turvallisuusriskini. Tietomurrossa hyokkéija padsee késiksi kognitiiviradion oh-
jelmistoon, mahdollistaen kognitiiviradion kaappaamisen hyokkidjdn omiin tarkoituksiin.
Hyokkidja kykenee tédlloin muokkaamaan kognitiiviradion toiminnallisia parametreja tai jo-
pa kognitiiviradion spektrin aistintaan kédyttamii algoritmia. Tietomurron kohteeksi joutu-
neen kognitiiviradion paikantaminen on vaikeaa, koska hyokkédyksen kohteeksi joutunut kog-
nitiiviradio voi vaikuttaa ulospdin tdysin samanlaiselta kuin ennen hyokkaystid. Hyokkddjan
on mahdollista aiheuttaa kdytetystd kognitiiviradioverkon mallista riippuen erilaisia ongel-
mia kognitiiviradioverkon toiminnalle, ja pahimmillaan jopa lamauttaa verkon toiminnan
kokonaan. Esimerkiksi allekkaisen mallin kognitiiviradioverkossa hyokkadja voisi aiheut-
taa haittaa primadrikéyttdjien toiminnalle asettamalla uhriksi joutuneen kognitiiviradion ole-

maan noudattamatta hiiriolamporajoja.
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5 Yhteenveto

Tutkielmassa kisiteltiin radiospektrin rajallisuutta, radiospektrin liityntidperiaatteita, kogni-
titviradioita, kognitiiviradioverkkoja, spektrin aistintaa ja niihin liittyvid haasteita ja ongel-
mia. Radiospektrin ruuhkautumisesta muodostuu tulevaisuudessa nykyiselld radiospektrin
liityntédperiaattella ongelma, johon kognitiiviradioverkot ovat ratkaisu. Ruuhkautuminen joh-
tuu nykyisestd kiintedstd liityntiperiaatteesta ja langattomien laitteiden madrin lisddntymi-
sestd tulevaisuudessa. Kiintedstd dynaamiseen liityntiperiaatteeseen siirtyminen tulee ole-

maan mahdollista ottamalla kognitiiviradiotekniikkaa kdyttoon laajemmalla tasolla.

Kognitiiviradioverkoista tutkielmassa nostettiin esille kolme yleisintd mallia. Niistd malleis-
ta helpoiten yleiseen kdyttoon otettavaksi soveltuu yhdistetty malli. Yhdistetyn mallin toi-
minnan kannalta ei ole tarpeen, ettid nykyinen kiintein liityntdperiaatteen mukainen olemas-
saoleva infrastruktuuri huomioi kognitiiviradioiden ilmestymistd radioympéristdon milldédn
tavalla. Allekkaisessa mallissa jokaisen priméddrikdyttdjdn pitdisi méadritelld itselleen sopi-
va hiirioldmporaja, ja paillekkdisessd mallissa primédrikdyttdjien tdytyisi kyetd vélittdmiin

sekundaarikdyttijille ennakkotieto omasta ldhetettdavistd viestistddn.

Spektrin aistintamenetelmid on useita erilaisia. Tutkielmassa spektrin aisintamenetelmisté
keskityttiin erityisesti energian havainnointiin perustuvaan menetelméén ja uskottavuusosa-
maidritestaukseen. Energian havainnointiin perustuva menetelmé osoittautui menetelmisti
yksinkertaisimmaksi toteuttaa, mutta vastoin alkuperdisid odotuksia menetelmé osoittautui
tehokkuutensa puolesta huonoksi verrattuna muihin spektrin aistintamenetelmiin. Energian
havainnointimenetelmié kayttdva kogniitiviradio on my®os altis ulkopuoliselle héirinnille,
esimerkiksi primédrikdyttdjéan jiljittelyhyokkdyksen muodossa. Uusia spektrin aistintamene-
telmid on jatkuvasti kehitteilld. Ongelmista ja haasteista késiteltiin kolme esimerkkitapausta,

mutta muitakin tutkielmassa mainitsemattomia turvallisuuteen liittyvid haasteita on useita.

Tutkielman pohjalta jatkotutkimuksen kohteeksi sopisivat yhteistyotd hyodyntéavit spektrin
aistintamenetelmit, jotka tdmén tutkielman ldhdemateriaalia etsiessd nikyvét olevan trendi

aihealueen tutkimuksessa.
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