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Nykyään tietokoneiden käyttäjät altistuvat uudenlaisille uhille ja erilaisia uhkia 
myös kohdataan aiempaa useammin. Henkilöstöllä on hyvin merkittävä rooli 
koko organisaation tietojärjestelmien ja -verkkojen turvallisuuden 
muodostumisessa, sillä he voivat aiheuttaa suuren uhan organisaatioiden 
tietoturvallisuudelle — joko tahallisesti tai tahattomasti. Usein tietoturvallista 
käyttäytymistä pyritään vahvistamaan lisäämällä henkilöstön 
tietoturvatietoisuutta, eli ymmärrystä tietoturvasta ja sen mahdollisista 
ongelmista. Koulutuksella ja harjoituksilla ei kuitenkaan välttämättä kyetä 
poistamaan esimerkiksi huolimattomuutta tai piittaamattomuutta, mikä saattaa 
aiheuttaa erilaisia tietoturvaongelmia ja -uhkia. Tutkimuksen tavoitteena oli 
koostaa malli, jonka avulla voitaisiin havainnoida tietoturvakäyttäytymistä ja sen 
muutosta. Aiemmissa tutkimuksissa on pyritty verifioimaan pääasiassa vain 
yleisiä ja pysyviä tekijöitä, joiden avulla voitaisiin ennustaa 
tietoturvakäyttäytymistä. Tämän vuoksi huomio kiinnittyi erityisesti 
tietoturvakäyttäytymisen muutokseen vaikuttaviin tilannetekijöihin, joita ei 
aiemmissa tutkimuksissa ole riittävästi huomioitu. Lisäksi tutkielmassa 
tarkasteltiin, kuinka muuttuva tietojenkäsittely-ympäristö ja erityisesti 
pilvipalveluympäristö vaikuttavat tietoturvakäyttäytymiseen. Viitekehyksen 
koostamiseksi toteutettiin systemaattinen kirjallisuuskatsaus, jossa tarkasteltiin 
tieteellisten julkaisujen pohjalta tietoturvakäyttäytymisen ominaispiirteitä. 
Kirjallisuuskatsauksen pohjalta tunnistettiin kahdeksan 
tietoturvakäyttäytymisen ominaispiirrettä sekä sen merkittävimmät lähikäsitteet. 
Kirjallisuuskatsauksessa syvennyttiin myös lukuisiin erilaisiin motivaation 
sisältö- ja prosessiteorioihin, joiden avulla tietoturvakäyttäytymisen muutosta 
voitaisiin mallintaa. Tutkimuksen kohteeksi valittiin työntekijät matkailualan 
pienyrityksistä, jotka hyödyntävät liiketoiminnassaan pilvipalvelupohjaista 
varausjärjestelmää. Tutkimus toteutettiin kvalitatiivisena tutkimuksena ja 
aineisto kerättiin teemahaastatteluiden (n=20) avulla. Tutkimus osoitti, että 
lukuisat erilaiset tilannetekijät vaikuttavat tietoturvakäyttäytymiseen ja sen 
muutokseen. Lisäksi pilvipalvelukontekstin havaittiin voivan vaikuttaa niin 
positiivisesti kuin negatiivisestikin käyttäjien tietoturvakäyttäytymiseen. 
Tutkimuksen pohjalta koostettiin malli, joka näytti kuvaavan hyvin 
tietoturvakäyttäytymistä ja sen muutosta kohdejoukossa. Jatkotutkimuksissa 
voitaisiin analysoida mallin toimivuutta erilaisilla toimialoilla sekä esimerkiksi 
tiimiolosuhteissa. 
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ABSTRACT 

Hokkanen, Jan & Imberg, Anssi 
Information security behavior in Finnish tourism companies 
Jyväskylä: University of Jyväskylä, 2019, 117 pp. 
Information Systems, Master’s Thesis 
Supervisor(s): Salo, Markus 

Nowadays, computer users are exposed to new types of threats, and the threats 
are also faced more often than ever before. Users have a very important role in 
the security of information systems and networks throughout their organizations, 
as they can pose a major threat to the organizations’ security - either intentionally 
or unintentionally. Usually, organizations try to improve the employees’ 
information security behavior by increasing their information security awareness 
by developing understanding about the information security and highlighting 
the potential security problems. However, training and exercises may not be able 
to eliminate, for example, negligence or recklessness, which may cause various 
security issues and threats. The aim of the study was to compile a model that 
could be used to detect information security behavior and its change. Previous 
studies have mainly attempted to verify only general and permanent factors that 
could predict information security behavior. Therefore, the focus was especially 
on the factors affecting information security behavior, which were not 
sufficiently considered in the previous studies. In addition, the thesis examined 
how the changing computing environment and cloud services affect information 
security behavior. To create a reference framework, a systematic literature review 
was carried out, in which the characteristics of information security behavior 
were reviewed based on previous scientific publications. Based on the literature 
review, eight characteristics of information security behavior and its most 
significant near-term concepts were identified. The literature review also focused 
on several different motivational content and process theories that could be used 
to model the change in information security behavior. Employees from small 
businesses in the tourism industry, who use a cloud-based reservation system in 
their business, were selected for the research’s target area. The research was 
carried out as a qualitative study and the material was collected via theme 
interviews (n = 20). Phenomenological-hermeneutical perspectives and narrative 
approaches were used to analyze the data. The study showed that numerous 
different situational factors influence information security behavior and its 
change. In addition, the cloud service context was found to have both positive 
and negative effects on users’ information security behavior. Based on the 
research, a model was built, and it seemed to describe well information security 
behavior and its change in the target population. Further research could analyze 
the functionality of the model in different industries and, for example, in team 
working. 
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”He who learns but does not think, is lost! He who thinks but does not learn is in great 
danger.” -Confucius 
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Informaatioteknologiasta ja sen hyödyntämisestä on viimeisten vuosikymmen-
ten kuluessa tullut tärkeä yritystoiminnan osa-alue, jolla on merkittävä rooli lii-
ketoiminnassa (esim. Hallikainen, Kivijärvi, & Nurmimäki, 2002). Nykyään liike-
toiminta ja talous ovatkin yhä enemmän riippuvaisia tietoverkkojen ja -järjestel-
mien läsnäolosta ja toiminnasta. Kuten Warkentin ja Willison (2009) toteavatkin, 
eristäytyminen ei enää nyky-yhteiskunnassa ole vaihtoehto. Usein kuullaan 
myös sanottavan, että tieto on organisaation omaisuudesta se kaikkein tärkein. 
Samaan aikaan kuitenkin erilaiset tietoverkko- ja järjestelmähäiriöt sekä tietotur-
vauhat ovat nousseet jokapäiväiseksi keskustelunaiheeksi ja huoleksi. Tietotur-
vauhat eivät enää suuntaudu ainoastaan tietoverkkoihin, käyttöjärjestelmiin ja 
sovelluksiin, sillä uudenlaiset teknologiat, mukana kuljetettavat laitteet ja pilvi-
palvelut ovat merkittävästi lisänneet haavoittuvuuksia (Dhanjani, Rios, & 
Hardin, 2009). 

Myös tietokoneiden käyttäjät altistuvat uudenlaisille uhille, kuten kiristys-
haittaohjelmille ja tietojenkalastelulle, ja uhkia myös kohdataan nykyään aiem-
paa enemmän. Henkilöstöllä on myös hyvin merkittävä rooli koko organisaation 
tietojärjestelmien ja -verkkojen turvallisuuden muodostumisessa, sillä he voivat 
aiheuttaa suuren uhan organisaatioiden tietoturvallisuudelle — joko tahallisesti 
tai tahattomasti (esim. Omidosu & Ophoff, 2017; Warkentin & Willison, 2009). 
Huolimatta henkilöstön merkittävästä asemasta, useat tutkimukset ovat osoitta-
neet, että käyttäjät voivat toimia hyvinkin piittaamattomasti ja näin ollen omalla 
toiminnallaan kumota saavutetun tietoturvallisuuden (esim. Puhakainen & 
Siponen, 2010). Käyttäjät saattavat esimerkiksi ajatella, että tietoturva on pelkäs-
tään tietokoneiden vastuulla, eikä heidän omalla toiminnallaan ole siihen mitään 
vaikutusta (Kondakei, 2015). 

Miksi käyttäjät sitten käyttäytyvät tietoturvaa uhkaavilla tavoilla, eivätkä 
noudata tietoturvaohjeita ja -sääntöjä? Onko tähän syynä laiskuus, huolimatto-
muus, asenne tai koulutuksen puute? Usein tietoturvallista käyttäytymistä pyri-
tään vahvistamaan lisäämällä henkilöstön tietoturvatietoisuutta, eli ymmärrystä 
tietoturvasta ja sen mahdollisista ongelmista. Esimerkiksi Karjalainen ja Siponen 
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(2011) korostavat henkilöstön koulutuksen merkitystä tietoturvallisuuden kan-
nalta. Koulutuksella ei kuitenkaan välttämättä kyetä poistamaan esimerkiksi 
huolimattomuutta tai piittaamattomuutta, mikä saattaa aiheuttaa erilaisia tieto-
turvaongelmia ja -uhkia. Tietoturvakäyttäytyminen onkin ilmiönä hyvin moni-
ulotteinen, joten sitä käsitellään laajemmin luvun 2.1 käsiteanalyysissä. 

Tutkimusaiheina tietoturvakäyttäytyminen ja tietoturvatietoisuuden kehit-
täminen ovat ajankohtaisia ja merkittäviä, ja tutkijat ovatkin viime aikoina käyt-
täneet paljon resursseja molempien aiheiden tutkimiseen (esim. Ahmad, 
Norhashim, Song, & Hui, 2016; Johnston, Warkentin, & Siponen, 2015; 
Karjalainen & Siponen, 2011). Organisaation kontekstissa tietoturvakäyttäyty-
mistä on tutkittu erityisesti tietoturvakäytäntöjen ja -ohjeiden noudattamisen, tai 
vaihtoehtoisesti noudattamatta jättämisen, näkökulmasta. (esim. Padayachee, 
2012.) Aiemmissa tutkimuksissa on kuitenkin pyritty lähinnä verifioimaan ylei-
siä ja pysyviä tekijöitä, joiden avulla voitaisiin ennustaa tietoturvakäyttäytymistä. 
Näin ollen aiemmat tutkimukset eivät ole riittävästi huomioineet tilannetekijöi-
den, kuten vertaisjoukon, vaikutusta. (esim. Alasuutari, 2016.) 

Tässä tutkielmassa tarkastellaan tietoturvakäyttäytymiseen vaikuttavia te-
kijöitä motivaation sisältö- ja prosessiteorioiden avulla. Huomio kiinnittyy eri-
tyisesti tietoturvakäyttäytymisen muutokseen sekä erilaisiin tilannetekijöihin, 
joita ei aiemmissa tutkimuksissa ole riittävästi huomioitu. Tutkimuksen tavoit-
teena on myös tarkastella, kuinka muuttuva tietojenkäsittely-ympäristö ja erityi-
sesti pilvipalveluympäristö vaikuttavat tietoturvakäyttäytymiseen. Edellisten 
huomioiden pohjalta tutkimuskysymykset voidaan tiivistää muotoon: 

• Millaisia ominaispiirteitä tietoturvakäyttäytymiseen liittyy ja kuinka nämä ilme-
nevät työelämässä? 

• Kuinka muuttuva tietojenkäsittely-ympäristö ja erityisesti pilvipalveluympäristö 
vaikuttavat tietoturvakäyttäytymiseen? 

• Mitkä tilannetekijät vaikuttavat tietoturvakäyttäytymisen muutokseen ja kuinka 
tietoturvakäyttäytymisen muutosta voitaisiin mallintaa? 

Tutkimuksen kohteeksi valittiin työntekijät suomalaisista matkailualan pienyri-
tyksistä, jotka hyödyntävät liiketoiminnassaan pilvipalvelupohjaista varausjär-
jestelmää. Matkailuala on otollinen tutkimuskohde, sillä toimialan yrityksiä ei 
ole aiemmissa tutkimuksissa tiettävästi tarkasteltu, joten tutkimuksen kohteena 
oleva ryhmä tuo jo itsessään uudenalaisen näkökulman aihepiirin ymmärryk-
seen. Matkailu on kiinnostava tutkimuskohde myös sen vuoksi, että alan toimijat 
käsittelevät liiketoiminnassaan paljon henkilötietoja ja lisäksi kyseinen toimiala 
voi saavuttaa kilpailuetua EU:n uudesta tietosuoja-asetuksesta, joka yhtenäistää 
lainsäädäntöä eri maiden välillä. Tutkimukselle tarjoutui myös otollinen tilai-
suus toimeksiantajayrityksen kautta. 

Tutkielman rakenne on seuraava: toisessa luvussa johdattelemme lukijan 
tietoturvallisuuden käsitteisiin ja pyrimme lisäksi käsiteanalyysin avulla lähes-
tymään tietoturvakäyttäytymisen määritelmää. Kolmannessa luvussa tarkastel-
laan tietoturvakäyttäytymisen teoreettista viitekehystä, ja sen keskeisenä tavoit-
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teena on esitellä erilaisia käyttäytymisen teorioita sekä analysoida niiden selitys-
kykyä. Kolmannen luvun päätteeksi esitellään myös tässä tutkielmassa käytet-
tävä koostettu viitekehys, jolla tietoturvakäyttäytymistä ja sen muutosta voitai-
siin mallintaa. Neljännessä luvussa käsitellään pilvipalveluympäristöä ja luvun 
tavoitteena on selvittää pilvipalveluympäristön vaikutuksia tietoturvaan ja tieto-
turvakäyttäytymiseen. Viidennessä luvussa syvennytään tarkemmin tutkimus-
menetelmiin sekä tutkimuskohteeseen ja kuudennessa luvussa tarkastellaan tut-
kimustuloksia. Seitsemännessä luvussa reflektoidaan tuloksia aiempiin tutki-
muksiin ja esitetään tehdyt johtopäätökset käytännön kannalta sekä arvioidaan 
tutkielman ja tulosten merkitystä. Seitsemännen luvun päätteeksi arvioidaan 
myös tutkimuksen luotettavuutta ja rajoitteita sekä esitetään mahdollisia jatko-
tutkimusaiheita. 
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Luvussa tarkastellaan tietoturvakäyttäytymisen käsitettä käsiteanalyysin avulla. 
Luvun loppupuolella siirrytään tarkastelemaan tietoturvan käsitettä, jonka ha-
vaittiin olevan tietoturvakäyttäytymisen merkittävin lähikäsite. Luvun lopussa 
esitellään myös tutkielman kannalta kaikkein merkittävimmät tietoturvaan liit-
tyvät osa-alueet. 

2.1 Tietoturvakäyttäytyminen käsitteenä 

Tutkimusaiheina tietoturvakäyttäytyminen ja tietoturvatietoisuuden kehittämi-
nen ovat ajankohtaisia ja merkittäviä, ja tutkijat ovatkin viime aikoina käyttäneet 
paljon resursseja molempien aiheiden tutkimiseen (esim. Ahmad ym., 2016; 
Johnston ym., 2015; Karjalainen & Siponen, 2011). Organisaation kontekstissa tie-
toturvakäyttäytymistä on tutkittu erityisesti tietoturvakäytäntöjen ja -ohjeiden 
noudattamisen, tai vaihtoehtoisesti noudattamatta jättämisen, näkökulmasta 
(esim. Padayachee, 2012). Lisäksi esimerkiksi koulutus ja esimerkillä johtaminen 
ovat merkittäviä käyttäytymiseen vaikuttavia tekijöitä, jotka tulee huomioida 
(Da Veiga & Eloff, 2007). 

Esimerkiksi Lebek, Uffen, Breitner ja Hohler (2013) totesivat perusteellisen 
kirjallisuuskatsauksen jälkeen, että henkilöstö voidaan nähdä merkittävimpänä 
organisaation tietoturvaa heikentävänä tekijänä. Kirjallisuuskatsauksessaan Le-
bek ym. (2013) tunnistivat kaikkiaan 54 erilaista tietoturvatietoisuuden ja -käyt-
täytymisen tutkimuksessa käytettyä teoriaa, joista yleisimmät olivat suunnitel-
lun käyttäytymisen teoria (theory of planned behavior, TPB), yleinen peloteteoria 
(general deterrence theory, GDT), suojelumotivaatioteoria (protection motiva-
tion theory, PMT) ja teknologian hyväksyntämalli (technology acceptance model, 
TAM). Näin ollen aiemmissa tutkimuksissa on keskitytty erityisesti vakiintunei-
den tekijöiden tunnistamiseen, joiden avulla tietoturvakäyttäytymisen muuttu-
mista voitaisiin ennakoida. Alasuutari (2016) kuitenkin huomauttaa, että näin 
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tehdessään aiemmat tutkimukset olettavat, että tekijät, kuten vertaisjoukon vai-
kutus, pysyvät muuttumattomina tilanteesta tai ajankohdasta riippumatta. 

Abraham (2011) tunnisti kaikkiaan 18 eri teemaa, jotka liittyvät tietoturva-
käyttäytymiseen. Näin ollen tietoturvakäyttäytyminen vaikuttaisi olevan hyvin 
kompleksinen ilmiö, joka vaatii tarkempaa määrittelyä. Tässä luvussa tietoturva-
käyttäytyminen pyritäänkin määrittelemään tarkemmin käsiteanalyysin avulla, 
jonka tavoitteena on tunnistaa tietoturvakäyttäytymiseen liittyvät ominaispiir-
teet sekä merkittävimmät lähikäsitteet. Käsiteanalyysin perustana oleva kirjalli-
suus kerätään erilaisista tieteellisistä tietokannoista sekä muista yleisesti käyte-
tyistä julkaisuista. Tietokantojen valinnan perusteena käytettävät kriteerit ovat 
julkaisujen määrä ja arvostus tietojärjestelmätieteessä. Lisäksi tietokannan valin-
nan ja käytön edellytyksenä on, että yliopisto tarjoaa siihen pääsyn. Edellä esitel-
tyjen kriteereiden perusteella valittiin lopulta seuraavat tietokannat: AIS Electro-
nic Library, ACM Digital Library, Emerald Insight, IEEE Xplore, IGI Global, 
JSTOR, SAGE Journals, Elsevier ScienceDirect, ja Springer Link. Kirjallisuuden 
etsimisessä käytetyt avainhakusanat olivat “information security” ja “informa-
tion security behavior”, joiden ohella käytettiin seuraavia hakuehtoja: “informa-
tion assurance behavior”, ”computer user security”, ”security behavior theories” 
ja ”human behavior information security”. 

2.1.1 Käsitteen esiintyminen kirjallisuudessa 

Etsittäessä tietoturvakäyttäytymiseen liittyviä artikkeleita ScienceDirect.com:sta 
hakusanalla “information security behavior” kävi ilmi, että suurin osa artikke-
leista oli julkaistu 2000-luvulla. Aihepiiriä on tutkittu erityisesti viime aikoina 
varsin intensiivisesti, sillä kyseinen haku tuotti kaikkiaan 77 osumaa, joista 71 oli 
kirjoitettu vuonna 2007 tai sen jälkeen. Näin ollen on ilmiselvää, että tutkijat ovat 
viime aikoina kiinnittäneet enemmän huomiota tietoturvakäyttäytymisen tutki-
mukseen. 

Siponen ja Baskerville (2018) huomauttavat kuitenkin, että tietojärjestelmä-
tieteessä ei kovin usein onnistuta osoittamaan tutkimustulosten merkitykselli-
syyttä käytäntöön, sillä tutkimuksissa ei riittävästi analysoida tehtyjen toimenpi-
teiden vaikutusta lopputulokseen. Näin ollen tietojärjestelmätieteen tutkimukset 
eivät aina onnistu vakuuttamaan asiantuntijoita ja tutkimustulosten hyödyntä-
minen saattaa käytännössä jäädä varsin suppeaksi. Tämän vuoksi tutkimuksissa 
tulisikin Siposen ja Baskervillen (2018) mukaan jatkossa pyrkiä analysoimaan 
kattavammin tehtyjen toimenpiteiden vaikutusta lopputulokseen. Siponen ja 
Baskerville (2018) esittivät myös mallin (ks. kuvio 1), jonka avulla tutkimuksia 
voidaan analysoida niiden tuottaman tietämyksen ja tutkimuksen tavoitteiden 
perusteella. 
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KUVIO 1 Kuvaus tutkimusalan eri tutkimustasoista (Siponen & Baskerville, 2018, s. 9) 

Metatason (engl. meta-level) ongelmia käsittelevät tutkimukset kohdistuvat pää-
asiassa teoreettiskäsitteellisiin tekijöihin ja liittyvät etenkin tutkimusalueen peri-
aatteellisiin ongelmakohtiin. Näin ollen metatason tutkimukset ovat erittäin tär-
keitä, sillä ne saattavat ohjata muiden tasojen tutkimusta tai tuoda esille uusia 
tutkimusalueita. (Siponen & Baskerville, 2018.) Siponen ja Baskerville (2018) esit-
tävät, että metatason tutkimuksissa haetaan usein vastauksia seuraaviin kysy-
myksiin: 

• Ovatko olemassa olevat määritelmät riittävän hyviä ohjaamaan ilmiön 
tutkimusta? 

• Mitä tutkimuksen kohteena olevalla ilmiöllä tarkoitetaan? 

• Kuinka tutkimuksen kohteena oleva ilmiö eroaa tai liittyy lähikäsitteisiin? 

Perustutkimus etsii selityksiä tutkimuksen kohteena olevaan ilmiöön tai siihen 
liittyviin tekijöihin, kuten tässä tapauksessa tietoturvakäyttäytymiseen. Perus-
tutkimuksen motivaationa onkin usein uuden idean tai teorian kehittäminen ja 
testaaminen. Perustutkimuksissa pyritään myös varsin usein testaamaan ole-
massa olevien teorioiden toimivuutta ja soveltuvuutta erilaisissa tilanteissa. 
(Siponen & Baskerville, 2018.) 

Soveltavan tutkimuksen pääasiallisena tavoitteena on siirtyä lähemmäksi 
käytäntöä, minkä vuoksi tutkimuksessa suoritetaan usein yksi tai useampia toi-
menpiteitä, joiden uskotaan vaikuttavan lopputulokseen (Siponen & Baskerville, 
2018). Esimerkiksi Albrechtsen ja Hovden (2010) järjestivät työpajoja, joiden 
avulla he pyrkivät vaikuttamaan osallistujien tietoturvakäyttäytymiseen ja tieto-
turvatietoisuuteen. 

Intervention vaikutustutkimuksen tavoitteena on selvittää, kuinka tehdyt 
toimenpiteet ovat vaikuttaneet lopputulokseen (Siponen & Baskerville, 2018). 
Esimerkiksi Albrechtsen ja Hovden (2010) pyrkivät kahdella gallupilla analysoi-
maan, kuinka työpajat olivat vaikuttaneet tietoturvakäyttäytymiseen ja tietotur-
vatietoisuuteen. 

Siponen ja Baskerville (2018) toteavat myös, että tutkimuksen pohjalta laa-
dittu artikkeli voi myös tuottaa palautetta tuleville tutkimuksille tasosta riippu-
matta, jos artikkelissa esitetään mahdollisia jatkotutkimusaiheita ja pyritään pe-
rustellusti ohjaamaan tulevaa tutkimusta. 
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Edellä esiteltyä Siposen ja Baskervillen (2018) viitekehystä käyttämällä to-
teutettiin analyysi, jonka tavoitteena oli selvittää, miten tietoturvakäyttäytymi-
sen käsite nähdään tutkijoiden keskuudessa ja miten sitä on käsitelty aiemmissa 
tutkimuksissa. Analysoitava materiaali valittiin kattavalla kirjallisuuskatsauk-
sella, joka piti sisällään 61 (42 määrällistä ja 19 laadullista) tutkimusartikkelia, 
jotka oli julkaistu vuonna 2007 tai sen jälkeen. Artikkeleiden etsinnässä hyödyn-
nettiin erilaisia tietokantoja, kuten ScienceDirect.com:ia ja IEEEXplore.com:ia, 
joiden ohella käytettiin erilaisia hakukoneita, kuten Google Scholaria. Analyysin 
tulokset on tiivistetty taulukossa 1, joka osoittaa selvästi suurimman osan tutki-
muksista jääneen alemmille tasoille. 59 artikkelia 61:sta esitti kuitenkin palautetta 
jatkotutkimukselle. 

TAULUKKO 1 Tutkimusartikkelit ryhmiteltynä Siposen ja Baskervillen (2018) tasojen mu-
kaan 

Taso Artikkelien lukumäärä 

1) Metataso 14 

2) Perustutkimus 44 

3) Soveltava tutkimus 2 

4) Intervention vaikutustutkimus 1 

 
Sen lisäksi, että artikkelit ryhmiteltiin Siposen ja Baskervillen (2018) tasojen mu-
kaan, myös artikkeleiden erilaiset pohjateoriat pyrittiin tunnistamaan. Artikke-
leista tunnistettiin kaikkiaan 33 eri pohjateoriaa ja 26 artikkelia olivat puhtaita 
kirjallisuuskatsauksia ilman varsinaista teoriapohjaa. Kaikki tunnistetut teoriat 
on kuvattu liitteessä 1. Suosituimmat teoriat olivat suojelumotivaatioteoria (pro-
tection motivation theory, PMT) ja suunnitellun käyttäytymisen teoria (theory of 
planned behavior, TPB). Muita yleisiä teorioita olivat lisäksi peloteteoria (deter-
rence theory, DT) ja perustellun toiminnan teoria (theory of reasoned action, 
TRA). Suosituimpien teorioiden lista tukee selvästi Alasuutarin (2016) väitettä, 
jonka mukaan suurin osa aiemmista tutkimuksista on pyrkinyt tunnistamaan 
vain vakiintuneita tekijöitä ja jättänyt huomioimatta erilaiset tilannetekijät tieto-
turvakäyttäytymisen selittämisessä. 

2.1.2 Käsitteen ominaispiirteiden tunnistaminen  

Puusan (2008) mukaan käsitteen ominaispiirteet ovat piirteitä, jotka ovat tyypil-
lisiä kyseiselle käsitteelle ja esiintyvät säännöllisesti käsitettä koskevassa tutki-
muskirjallisuudessa. Ominaispiirteiden tunnistaminen auttaa tutkijoita erotta-
maan pääkäsitteen (tässä tapauksessa tietoturvakäyttäytyminen) siihen liitty-
vistä käsitteistä (Puusa, 2008). Tässä luvussa pyritäänkin tunnistamaan tietotur-
vakäyttäytymiseen usein liitettyjä piirteitä (ts. ominaispiirteitä) ja aiheita sen si-
jaan, että listattaisiin kaikkia mahdollisia piirteitä. 

Ominaispiirteiden tunnistaminen voidaan tehdä esimerkiksi käsiteanalyy-
sin avulla. Tässä tutkielmassa käsiteanalyysi suoritetaan Puusan (2008) esittele-
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män prosessimallin avulla, jota havainnollistetaan kuviossa 2. Puusa (2008) tar-
kasteli käsiteanalyysiä ja sen käyttöä erilaisissa tutkimuksissa, jonka jälkeen hän 
esitteli yhdeksästä eri vaiheesta koostuvan mallin, joiden avulla käsiteanalyysi 
tulisi suorittaa. Puusan (2008) esittämät vaiheet perustuvat Walkerin ja Avantin 
(1988) esittämään malliin, joka oli uudelleen määritelty versio Wilsonin (1963) 
esittämästä mallista. Mäkitalon (2017) mukaan käsiteanalyysia on käytetty varsin 
yleisesti esimerkiksi lääketieteessä, mutta sitä voidaan ongelmitta käyttää myös 
muilla tieteenaloilla. 

 
KUVIO 2 Käsiteanalyysin vaiheet (Puusa, 2008, s. 41) 

Käsiteanalyysin avulla tietoturvakäyttäytymiselle löydettiin useita ominaispiir-
teitä kirjallisuuskatsauksen artikkeleista, ja osa näistä piirteistä liittyi myös hyvin 
vahvasti toisiinsa. Tämän vuoksi samankaltaiset ja toisiinsa liittyvät piirteet ryh-
miteltiin saman pääkategorian alle, jos se vain oli mahdollista ilman piirteiden 
muuttamista. Esimerkiksi organisaatiokulttuuri ja ryhmäkulttuuri voitiin mo-
lemmat luokitella kulttuurin alle. Kaikki tunnistetut ominaispiirteet sekä niiden 
sisältämät pääkomponentit on esitelty taulukossa 2. 

TAULUKKO 2 Tietoturvakäyttäytymisen ominaispiirteet ja ominaispiirteiden pääkom-
ponentit 

Tunnistettu piirre Pääkomponentit Artikkelit, joissa piirre esiintyy 

Kulttuuri Organisaatio-, ryhmä- ja turvalli-
suuskulttuuri, monikulttuuri-
suus, voima- ja valtasuhteet 

Alnatheer (2015); AlHogail 
(2015); Cox (2012); Crossler ym. 
(2013); Da Veiga & Eloff (2007, 
2010); Hedström, Kolkowska, 
Karlsson & Allen (2011); Hu, Di-
nev, Hart & Cooke (2012); 
Ifinedo (2012); Karlsson & 
Hedström (2014); Kayworth & 
Whitten (2010); Kolkowska & 
Dhillon (2013); Shaw, Chen, Har-
ris & Huang (2009) 
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Kokemus Negatiiviset kokemukset (esim. 
virustartunnan saaminen tai ran-
gaistus tietoturvasääntöjen nou-
dattamatta jättämisestä) 

Bulgurcu, Cavusoglu & Ben-
basat (2010); Haeussinger & 
Kranz (2013) 

Koulutus Tietokoneen käyttötaitoihin tai 
tietoturvallisuuteen liittyvä kou-
lutus (tarvitaan erilaisia koulu-
tustapoja) 

Boss, Kirsch, Angermeier, Shing-
ler & Boss (2009); Guo, Yuan, 
Archer & Connelly (2011); Puha-
kainen & Siponen (2010); 

Psykologiset teki-
jät 

Uskomukset, käsitykset, asen-
teet, tavat, motivaatio, oppimi-
nen, pelko  

Anderson & Agarwal (2010); 
Bulgurcu ym. (2010); Cox (2012); 
Crossler ym. (2013); Ifinedo 
(2012); Kaur & Mustafa (2013); 
Kearney & Kruger (2016); 
McCormac ym. (2017); Ng, 
Kankanhalli & Xu (2009); 
Sohrabi Safa, Von solms & Fur-
nell (2016); Padayachee (2012); 
Wall, Palvia & Lowry (2013); 
Öʇütçü, Testik, & Chouseinoglou 
(2016) 

Rangaistukset Itsensä rankaiseminen (sisäinen), 
työryhmän rangaistukset (epä-
muodollinen, ulkoinen), organi-
saation rangaistukset (muodolli-
set, ulkoiset) 

Guo & Yuan (2012); Herath & 
Rao (2009); Padayachee (2012); 
Siponen, Pahnila & Mahmood 
(2007); Siponen & Vance (2010); 

Minäpystyvyys Aiempi onnistuminen, sijaisko-
kemus, suostuttelu (esim. tieto-
konetaidot, tietomurrot, hallitta-
vuus) 

Anderson & Agarwal (2010); 
Haeussinger & Kranz (2013); 
Ifinedo (2012); Siponen ym. 
(2007); Rhee, Kim & Ryu (2009); 
Ng ym. (2009); Wall ym. (2013); 

Subjektiiviset nor-
mit 

Koettu sosiaalinen painostus, so-
siaaliset siteet, osallistuminen ja 
sitoutuminen 

Anderson & Agarwal (2010); 
Guo ym. (2011); Herath & Rao 
(2009); Sohrabi Safa ym. (2016); 
Padayachee (2012); 

Harjoitukset Tietoturvatietoisuuden harjoi-
tukset (pääpaino loppukäyttäjän 
näkökulmassa) 

Bulcurgu ym. (2010); Crossler 
ym. (2013); Guo ym. (2011); Ha-
eussinger ja Kranz (2013); Puha-
kainen ja Siponen (2010); 

 
Kun pääkäsitteen (tietoturvakäyttäytyminen) ominaispiirteet oli tunnistettu, mo-
net piirteet liittyivät edelleen läheisesti toisiinsa. Uuden kategorian luominen ei 
kuitenkaan ollut enää mahdollista aihetta muuttamatta. Tämän vuoksi jokaisesta 
piirteestä pyrittiin tunnistamaan sen vaikutus ja lähde, joiden perusteella piirteet 
voitiin luokitella tekijäryhmiin. Ryhmiä syntyi kolme ja ne on esitelty taulukossa 
3 (ks. seuraava sivu). 
  



 18   
 
TAULUKKO 3 Ominaispiirteet ryhmiteltynä vaikutuksen ja lähteen perusteella 

Tekijäryhmä Piirteet 

Sisäiset tekijät Psykologiset tekijät, minäpystyvyys 

Tilannetekijät Kulttuuri, subjektiiviset normit, rangaistuk-
set 

Interventiotekijät Koulutus, harjoittelu, kokemus 

2.2 Tietoturvakäyttäytymisen lähikäsitteet 

Käsiteanalyysissä tietoturvakäyttäytymisen merkittävimmäksi lähikäsitteeksi 
tunnistettiin tietoturvallisuus. Organisaatiokontekstissa tietoturvallisuuden tär-
keimpänä vaatimuksena on yrityksen voimavarojen suojaaminen, joilla puoles-
taan on suuri vaikutus yrityksen kilpailukykyyn, kassavirtaan, tuottavuuteen, la-
kien noudattamiseen ja yrityksen imagoon (von Solms, 1999). 

Yrityksen voimavarojen suojaaminen vaatii hyvin suunniteltua ja toimivaa 
tietoturvahallintaa, joka puolestaan koostuu useista alueista, kuten riskien hal-
linnasta, tietoturvakäytäntöjen kehittämisestä, jatkuvuuden turvaamisesta ja 
henkilöstön hallinnasta (Humphreys, 2008). Tietoturvahallintaa ohjaamaan on 
kehitetty useita kansainvälisiä suosituksia (esim. ISO/IEC27000-sarja) ja niitä 
myös kehitetään jatkuvasti, mutta samaan aikaan tietojenkäsittely-ympäristön 
jatkuva muutos tuo mukanaan aina vain uusia haasteita tietoturvan hallinnalle. 

Yksi esimerkki uusista haasteista on samojen laitteiden käyttäminen niin 
kotona kuin työpaikallakin. Tämä niin kutsuttu BYOD (bring your own device, 
tuo oma laitteesi) on viime vuosina yleistynyt huomattavasti, eikä se ole enää 
poikkeus, vaan ennemminkin sääntö. (Al Askar & Shen, 2016.) Al Askar ja Shen 
(2016) ovat tunnistaneet viisi erilaista tekijää, joilla BYODin käyttötapaukset 
voidaan erottaa toisistaan: laitteen omistajuus, paikka, aika, toiminta ja 
luottamuksellisuus. Al Askarin ja Shenin (2016) mukaan näiden viiden tekijän 
pohjalta luodulla viitekehyksellä voidaan ohjata tulevaa tutkimusta ja paikata 
BYODiin liittyviä tutkimusaukkoja. BYODin ja sen luomien uhkien tunnistami-
nen on tärkeää niin teknisten kuin proseduraalistenkin tietoturvamekanismien 
luonnissa. 

BYODin lisäksi uutena uhkana tietoturvallisuudelle on viime vuosina nous-
sut ihmisten rooli: kun aiemmin vain laitteet olivat alttiina hyökkäyksille, nyky-
ään myös ihmiset voivat olla kyberiskujen kohteena tai he voivat jopa tietämät-
tään osallistua kyberhyökkäykseen. Näiden suurten muutosten vuoksi von 
Solms ja van Niekerk (2013) esittävät, että tietoturvallisuuden sijaan nykyään pi-
täisi puhua kyberturvallisuudesta. Koska kyberturvallisuus on vielä laaja-alai-
sempi ja hajautuneempi käsite kuin tietoturvallisuus, sitä ei käsitellä tässä tut-
kielmassa. Sen merkitys tulee kuitenkin muistaa niin teknisten kuin proseduraa-
listenkin tietoturvamekanismien luonnissa. 
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Kuten toisessa luvussa kävi ilmi, on tietoturvakäyttäytyminen varsin moniulot-
teinen käsite. Tietoturvakäyttäytymistä onkin vuosien saatossa pyritty selittä-
mään useiden eri teorioiden ja käyttäytymismallien avulla. Kirjallisuuskatsauk-
sen yhteydessä koottu suosituimpien teorioiden lista kuitenkin tukee Alasuuta-
rin (2016) esittämää väitettä siitä, että valtaosa aiemmista tutkimuksista on pyr-
kinyt löytämään vain vakiintuneita tekijöitä, joilla tietoturvakäyttäytymistä voi-
taisiin selittää. Lähestymistavan vuoksi tilanne- ja paikkasidonnaiset tekijät ovat 
siis jääneet usein huomioimatta, mutta kuten käsiteanalyysi ja Alasuutarin (2016) 
havainnot osoittavat, vaikuttavat ne kuitenkin merkittävästi tietoturvakäyttäyty-
miseen ja sen muutokseen. 

Tämän tutkimuksen tavoitteena on pyrkiä huomioimaan erityisesti tilanne-
tekijöiden vaikutukset tietoturvakäyttäytymiseen ja sen muutokseen. Tämän 
vuoksi tutkielmassa lähestytäänkin tietoturvakäyttäytymistä ja sen muutosta eri-
laisten motivaation sisältö- ja prosessiteorioiden avulla. Lopulta tutkimukseen 
valittiin seuraavat kolme teoriaa ja teoriakokonaisuutta: 1) todellisuuden subjek-
tiivinen muodostuminen, 2) tarve-/motivaatiopsykologia ja 3) arviointiteoria. 
Syvällisemmän ymmärryksen kannalta tulee myös tarkastella muutokseen vai-
kuttavia tekijöitä, minkä vuoksi luvun loppupuolella syvennytään prosessiteori-
oihin ja niiden kykyyn selittää tietoturvakäyttäytymistä ja sen muutosta. Luvun 
lopuksi esitellään myös tutkielmassa käyttämämme viitekehys, joka on koostettu 
Alasuutarin (2016) esittämän mallin pohjalta. 

3.1 Todellisuuden subjektiivinen muodostaminen 

Jokainen yksilö luo subjektiivisesti kuvan todellisuudesta oman tietoisuutensa 
kautta (esim. Nagel, 1974; Searle, 1983). Tämän subjektiivisen kuvan muodostu-
miseen vaikuttavat pääasiassa yksilön omaa ajattelua muuttavat kokemukset ja 

3 TIETOTURVAKÄYTTÄYTYMISEN JA SEN MUU-
TOKSEN TEOREETTINEN VIITEKEHYS 
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uudet merkitykset, mutta myös interaktio ympäröivän maailman ja muiden ih-
misten kanssa. Kun ihminen pohtii omia kokemuksiaan, omalle kohdalle ja 
muille sattuneita tapahtumia ja kaiken ympärillä olevan ja tapahtuvan merkityk-
siä, hänen subjektiivinen näkemyksensä todellisuudesta muuttuu. (Searle, 1983.) 

Subjektiivisen näkemyksen muuttuminen puolestaan vaikuttaa ihmisen 
käyttäytymiseen, kun hän ymmärtää omien ja muiden tekojen seuraukset ja saa-
vuttaa esimerkiksi hyväksyntää muiden ihmisten keskuudessa. Käyttäytymisen 
muutos vaikuttaa kaikkeen käyttäytymiseen, eli subjektiivisessa näkemyksessä 
tapahtuvat muutokset voivat ajaa ihmisen niin hyvään kuin huonoonkin käyt-
täytymiseen. (Searle, 1983.) 

Tietoturvakäyttäytymisen kontekstissa tietokoneen käyttäjä saattaa esimer-
kiksi muuttaa tietoturvakäyttäytymistään parempaan suuntaan, kun hänen tie-
tämyksensä ja tietoisuutensa tietoturvauhista ja niiden torjuntakeinoista lisään-
tyy ja hän ymmärtää omien tekojensa vaikutuksen uhkien torjuntaan tai jos vaik-
kapa hänen työpaikkansa ilmapiiri ja asenteet muuttuvat tietoturvakriittisem-
miksi. Toisaalta tietoturvakäyttäytyminen voi myös muuttua huonompaan 
suuntaan, jos käyttäjälle ei kerrota riittävästi mahdollisista uhista tai jos työpai-
kan ilmapiiri on välinpitämätön tietoturvan suhteen. 

3.2 Tarve-/motivaatiopsykologia 

Motivaatiopsykologian tavoitteena on selittää ihmisten käyttäytymistä sekä ajat-
telua, kun heillä on käytettävissään erilaisia vaihtoehtoja (Nurmi & Salmela-Aro, 
2002). Tarkemmin ottaen motiiveilla viitataan tällöin toiminnan psyykkiseen 
syyhyn sekä toimintaa ohjaaviin voimiin ja vaikuttimiin (Vilkko-Riihelä, 1999). 
Vuosien saatossa motivaatiota ja tarpeita selittäviä teorioita on syntynyt useita. 
Tarveteorioista kuuluisimpia ovat Maslow’n tarvehierarkia sekä Herzbergin 
kaksifaktoriteoria. Näiden ohella varsin yleisesti käytettyjä teorioita ovat Alder-
ferin ERG-teoria sekä McClellandin tarveteoria, joista ensin mainittu laajentaa 
Maslow’n tarvehierarkian teoriaa. (Hersey, Blanchard, & Johnson, 1996; 
Ruohotie, 1998.) 

Maslow’n tarvehierarkia lähestyy yksilöä motivoivia tekijöitä erilaisten tar-
peiden ja puutteiden näkökulmasta. Maslow esittää, että ihmisillä on erilaisia 
puute- ja kehittymismotiiveja. Ensimmäiseen kategoriaan kuuluvat turvallisuu-
den tarpeet ja erilaiset sosiaalisen arvostuksen tarpeet, kun taas jälkimmäiseen 
kategoriaan kuuluvat erilaiset esteettiset, älylliset ja itsensä toteuttamisen tarpeet. 
Kokonaisuudessaan Maslow’n tarvehierarkia sisältää viiteen eri luokkaan kuu-
luvia perustarpeita. Maslow on nimennyt kategoriat seuraavasti: 1) fysiologiset 
tarpeet, 2) turvallisuuden tarpeet, 3) sosiaaliset tarpeet, 4) arvostuksen tarpeet ja 
5) itsensä toteuttamisen tarpeet. (Maslow, 1987.) 

Alderferin ERG-teoria laajentaa Maslow’n tarvehierarkiaa ja esittää ihmi-
sillä olevan kolmeen eri kategoriaan kuuluvia perustarpeita. Alderfer on nimen-
nyt tarpeiden kategoriat seuraavasti: 1) toimeentulotarpeet (engl. existence), 2) 
liittymistarpeet (engl. relatedness) ja 3) kasvutarpeet (engl. growth). (Peltonen & 
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Ruohotie, 1987; Robbins & Butler, 1993.) Ensimmäiseen eli toimeentulotarpeiden 
kategoriaan kuuluvat tarpeet ovat materiaalisia ja sisältävät Alasuutarin (2016) 
mukaan Maslow’n tarvehierarkiassa esitellyt fyysiset ja turvallisuuteen liittyvät 
tarpeet. Toiseen eli liittymistarpeiden kategoriaan kuuluvat tarpeet, joilla ihmiset 
pyrkivät ylläpitämään sosiaalisia suhteitaan (Peltonen & Ruohotie, 1987). Liitty-
mistarpeet sisältävät Maslow’n tarvehierarkian yhteenkuuluvuuden tarpeet ja li-
säksi osittain myös sosiaalisen arvostuksen motiivit (Alasuutari, 2016). Kolman-
teen eli kasvutarpeiden kategoriaan kuuluvat tarpeet taas liittyvät yksilöiden ha-
luun kehittyä (Peltonen & Ruohotie, 1987). Nämä pitävät Alasuutarin (2016) mu-
kaan sisällään myös Maslow’n tarvehierarkian yhteydessä esitellyt kehittymi-
seen liittyvät tarpeet ja osin myös sosiaalisen arvostuksen tarpeet. 

McClellandin tarveteoria esittää, että ihmisillä on olemassa kolme keskeistä 
tarvetta, jotka ovat 1) halu saavuttaa ja menestyä (engl. need for achievement), 2) 
vallanhalu (engl. need for power) sekä 3) yhteenkuuluvuuden halu (engl. need 
for affiliation). (Harrell & Stahl, 1984; McClelland & Burnham, 2008). McClellan-
din tarveteorian avulla voidaan Alasuutarin (2016) mukaan tarkastella esimer-
kiksi työntekijöiden motivaatiota ja käyttäytymistä organisaatioissa. Näin ollen 
teoria voisi edistää myös tietoturvakäyttäytymisen taustalla olevien tekijöiden ja 
muutokseen motivoivien elementtien syvällisempää ymmärrystä. 

Herzbergin kaksifaktoriteoria koostuu kahdesta keskeisestä faktorista, mo-
tivaatiotekijöistä ja hygieniatekijöistä, jotka vaikuttavat yksilön kokemaan tyyty-
väisyyteen tai tyytymättömyyteen. Herzbergin kaksifaktoriteorian keskeisenä 
huomiona voidaan pitää sitä, että työtyytyväisyys ja -tyytymättömyys eivät ole 
toistensa vastakohtia eivätkä myöskään toisistaan riippuvaisia. (Hersey ym., 
1996; Robbins & Butler, 1993.) Herzbergin kaksifaktoriteorian mukaan motivaa-
tiota lisäävät elementit kuvaavat yksilön suhdetta siihen, mitä hän tekee, ja mo-
tivaatiota alentavat tekijät taas suhdetta työympäristöön ja olosuhteisiin. Jälkim-
mäiseen kategoriaan kuuluvat muun muassa työympäristöstä kumpuavat ulkoi-
set tekijät, joista merkittävimpiä ovat esimerkiksi hallinto, yrityspolitiikka, saatu 
palkkio, asema ja turvallisuus. (Hersey ym., 1996.) Motivaatiota lisäävät elemen-
tit taas ovat erilaisia sisäisiä motivaatiotekijöitä ja ylemmän tason tarpeita, joita 
ovat muun muassa saavutukset työssä ja siitä saatu tunnustus, työn miellyttä-
vyys, kokemus vastuusta, tunne oppimisesta sekä erilaiset kehittymismahdolli-
suudet. Jälkimmäiset tekijät ovat avainasemassa yksilön motivoinnin kannalta ja 
ratkaisevat sen, pyrkiikö yksilö hyvään suoritukseen vai ei. (Hersey ym., 1996; 
Robbins & Butler, 1993.) Tietoturvakäyttäytymisen kannalta jälkimmäiset, eli 
työtyytyväisyyteen ja sisäiseen motivaatioon liittyvät tekijät ovat ensiarvoisen 
tärkeitä ymmärtää, sillä niiden avulla voidaan kohentaa yksilön tietoturvakäyt-
täytymisen kehittymiseen vaikuttavia olosuhteita ja näin edistää toivottua käyt-
täytymistä. 

Alasuutarin (2016) mukaan Reissin (2004) motiiviteoria edustaa yhtä tuo-
reimmista motivaatiota selittävistä teorioista ja on muodostettu empiirisen tutki-
muksen tuloksena. Reissin (2004) motiiviteoriassa tunnistetut motiivit pohjautu-
vat tutkimukseen osallistuneiden reilun 2500 henkilön käsitykseen siitä, mitkä 
asiat heitä motivoivat. Alasuutari (2016) toteaa, että tietoturvakäyttäytymisen 
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kannalta Reissin (2004) motiiviteoriassa esitellyistä elementeistä tärkeimmät ovat 
uteliaisuus, säästäminen/keräily, sosiaaliset kontaktit sekä hyväksyntä ja rauhal-
lisuus. Nämä konstruktiot voivatkin edesauttaa tietoturvakäyttäytymisen ja sen 
muuttumisen taustalla olevien tekijöiden syvällisempää ymmärtämistä.  

Edellisten huomioiden perusteella motiivien voidaankin nähdä ilmenevän 
muun muassa haluina, tarpeina, yllykkeinä ja vaikuttimina. Motiivien taustalla 
olevien tekijöiden moniulotteisuuden vuoksi myös erilaisia teorioita on olemassa 
useita ja ne lähestyvät ilmiötä hieman eri näkökulmista. Tietoturvakäyttäytymi-
sen kannalta erityisesti turvallisuuden tarve voidaan nähdä olevan yksi keskei-
simmistä tarpeista, sillä uusien suojaavien toimenpiteiden käyttöönotto pohjau-
tuu aina tälle tarpeelle (Alasuutari, 2016). Huomionarvoista on myös se, että mo-
tiivit voivat olla keskenään ristiriidassa, sillä esimerkiksi Vilkko-Riihelän (1999) 
mukaan omat sisäiset tarpeet voivat olla ristiriitaisia ulkoisten paineiden suhteen. 
Tällainen tilanne voisi vallita esimerkiksi silloin, kun haluttaisiin suorittaa jokin 
asia tehokkaasti sähköisten kanavien välityksellä ja samalla suojata omaisuutta. 
Loppujen lopuksi motiivikonfliktien ratkeaminen riippuu useasta eri tekijästä, 
kuten henkilön omista pohdinnoista (tulkinnat ja arvot) sekä ulkoapäin tulevasta 
palautteesta (Alasuutari, 2016). 

3.3 Arviointiteoria 

Tarpeiden ohella myös tunteiden voidaan nähdä vaikuttavan olennaisesti käyt-
täytymiseen (Bedford, 2003; Helkama ym., 2015; Vilkko-Riihelä, 1999). Vilkko-
Riihelän (1999) mukaan motiivit liittyvät tunteisiin, sillä esimerkiksi tiettyyn toi-
mintaan tai tekemiseen voi liittyä monenlaisia tunteita ja toisaalta myös tunne 
itsessään voi toimia käyttäytymisen motiivina. Arviointiteorian (engl. appraisal 
theory, Alasuutarin (2016) viitekehyksessä Appraisal-teoria) perimmäisenä läh-
tökohtana onkin, että henkilöiden arviolla vallitsevista ympäristön olosuhteista 
on merkittävä rooli tunteiden ilmentämisessä. Arviointiteoria korostaa siis tun-
teiden ja vallitsevan ympäristön välistä yhteyttä (Ellsworth & Scherer, 2003; 
Scherer, 2005; Smith & Lazarus, 1990). Tarkemmin ottaen tunteet voidaan nähdä 
eräänlaisina sopeutumisreaktioina ympäröivään maailmaan, sillä ihmiset arvioi-
vat jatkuvasti ympäristössään tapahtuvia muutoksia ja niiden merkitystä hyvin-
voinnilleen (Ellsworth & Scherer, 2003). Arviointiteorian mukaan tunteen koke-
mus onkin jatkuva prosessi, jossa olosuhteiden arviointi (engl. appraisal) muut-
taa tunnekokemuksen luonnetta (Ellsworth & Scherer, 2003). Lisäksi uudelleen-
arvioinnilla (engl. re-appraisal) viitataan henkilön jatkuvaan arviointiin ympä-
ristön tapahtumista sekä siihen, että henkilö reagoi aktiivisesti ympäristöstä saa-
tuun palautteeseen (Smith & Lazarus, 1990). Tietoturvakäyttäytymisen kannalta 
erityisen kiinnostavia aihepiirejä ovat negatiiviset tunteet ja niihin liittyvät tee-
mat, sillä Alasuutari (2016) havaitsi, että tietoturvaan liittyvät negatiiviset koke-
mukset herättävät henkilöissä usein negatiivisia tunteita, kuten pelkoa ja häpeää. 
Henkilöllä on myös Alasuutarin (2016) mukaan taipumus pyrkiä eroon negatii-
visista tunteista ja tämä pyrkimys vaikuttaa edelleen henkilön toimintaan. Näin 
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ollen esimerkiksi henkilökohtaisten tietojen vuotaminen tai menettäminen voisi 
herättää henkilössä negatiivisia tuntemuksia, joista henkilö pyrkisi eroon ja tämä 
pyrkimys vaikuttaisi edelleen henkilön toimintaan. 

3.4 Prosessiteoreettinen näkökulma 

Prosessiteoriat tutkivat motivaatioon vaikuttavien taustatekijöiden ja toiminnan 
välistä suhdetta ja näiden teorioiden keskeisenä tavoitteena on analysoida, miten 
yksilö saadaan toimimaan, miten liikettä pidetään yllä, miten liikettä voidaan oh-
jata ja miten liike saadaan päättymään. Näin ollen prosessiteoriat ovat erityisen 
kiinnostuneita yksilöiden aktiviteeteista sekä valinnoista, jotka tapahtuvat ajan 
kuluessa, ja pyrkivät huomioimaan myös yksilölliset erot havaintojen ja tulkin-
tojen suhteen. (Alasuutari, 2016; Robey & Newman, 1996; van de Ven, 1992; van 
de Ven & Huber, 1990.) 

Prosessiteoriat voidaan edelleen jakaa kolmeen kategoriaan, jotka ovat 1) 
odotusarvoteoriat, 2) tasapainoteoriat ja 3) päämääräteoriat (Beardwell & 
Claydon, 2007). Seuraavissa alaluvuissa tarkastellaan kutakin edellä mainituista 
kategorioista. Luvun loppupuolella syvennytään myös stage-teoriaan, jonka ym-
märtäminen on tärkeää tietoturvakäyttäytymisen muutoksen määrittämisen 
kannalta. 

3.4.1 Odotusarvoteoria 

Odotusarvoteorian isänä pidetään Vroomia (1964), joka kehitti teorian alun perin 
kuvaamaan työmotivaatiota organisaatiossa. Vroomin (1964) odotusarvoteorian 
mukaan henkilöiden motivaatio pohjautuu työnteolla saavutettavan palkkion 
odotusarvoon, eli käytännössä esimerkiksi palkan todennäköisyyteen ja merki-
tyksellisyyteen. 

Vroomin (1964) odotusarvoteoria määrittelee kaikkiaan kolme keskeistä 
motivaatioon vaikuttavaa tekijää: 1) odotukset, 2) välineellisyys ja 3) valenssi 
(Beardwell & Claydon, 2007; Lämsä & Hautala, 2004). Lämsän ja Hautalan (2004) 
mukaan odotuksilla viitataan tekijöihin, jotka vaikuttavat motivoituneisuuteen. 
Välineellisyys taas liittyy mahdollisesti saavutettaviin palkkioihin ja valenssilla 
viitataan tavoiteltavan päämäärän koettuun mielekkyyteen ja arvoon (Lämsä & 
Hautala, 2004). 

Odotusarvoteoriaa on käytetty laajalti kuvaamaan muun muassa organi-
saatioiden toimintaa, henkilöstön käyttäytymistä, johtajuutta ja palkkion merki-
tystä. Odotusarvoteoriaa on myös sovellettu oppimisen motivaatioon, sitoutu-
neisuuteen ja tavoitteellisuuteen. (van Eerde & Thierry, 1996.) Tietoturvakäyttäy-
tymisen näkökulmasta odotusarvoteorian avulla voitaisiin tarkastella esimer-
kiksi tietoturvakäyttäytymisen ja odotusarvon välistä suhdetta. 
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3.4.2 Tasapainoteoria 

Tasapainoteoria (tai oikeudenmukaisuusteoria) on Lämsän ja Hautalan (2004) 
mukaan kehitetty 1960-luvulla ja se pyrkii tarkastelemaan työntekijän havaitse-
maa oikeudenmukaisuutta tai epäoikeudenmukaisuutta, jotka molemmat vai-
kuttavat merkittävästi motivoituneisuuteen ja tyytyväisyyteen ja tätä kautta 
myös työsuoritukseen. 

Tasapainoteorian mukaan yksilön havaitseman palkkion oikeudenmukai-
suus on keskeisimmässä asemassa yksilön motivoituneisuuden kannalta (Lämsä 
& Hautala, 2004; Peltonen & Ruohotie, 1987). Täten yksilön motivoituneisuus voi 
laskea merkittävästi, jos hän kokee työstä saadun palkkion olevan epäoikeuden-
mukainen. Tällaiseen tilanteeseen voidaan päätyä, jos yksilö kokee esimerkiksi 
kollegansa saaman palkkion olevan omaansa suurempi ilman näkyvää selitystä. 

Ruohotien (1998) mukaan palkkiot voidaan edelleen jakaa sisäisiin ja ulkoi-
siin palkkioihin, joista ensimmäiseen ryhmään kuuluvilla palkkioilla on suu-
rempi vaikutus motivoituneisuuteen ja tyytyväisyyteen. Huomionarvoista on 
myös se, että havaintojen ohella aiemmat kokemukset vaikuttavat koettuun oi-
keudenmukaisuuteen (Lämsä & Hautala, 2004; Ruohotie, 1998). Yksilö voi siis 
kokea palkkionsa epäoikeudenmukaiseksi, jos hän on esimerkiksi tuttaviltaan 
kuullut vastaavasta työstä maksettavan suurempia palkkioita. Tasapainoteoria 
auttaa näin ollen ymmärtämään syvällisesti palkkioiden merkitystä yksilöiden 
motivoinnin kannalta. Täten teorian avulla voitaisiinkin tarkastella esimerkiksi 
palkkioiden merkitystä tietoturvakäyttäytymisen muutokseen. 

3.4.3 Päämääräteoria 

Locken 1960-luvulla kehittämän päämääräteorian (engl. goal-setting theory) läh-
tökohtana ovat yksilöiden päämäärät, joita yksilöt asettavat tyydyttääkseen ha-
lujaan ja tunteitaan (Lämsä & Hautala, 2004). Locken päämääräteoriassa päämää-
rien haasteellisuuden ja täsmällisyyden ohella sitoutumisen taso vaikuttaa työ-
suoritukseen ja työkäyttäytymiseen. Lisäksi motivaation taustalla on erilaisia ar-
voja, jotka ohjaavat yksilön toimintaa. Myös tunteiden ja halujen merkitys tulee 
tiedostaa, sillä ne vaikuttavat yksilön sitoutuneisuuden tasoon.  

Yksilön sitoutuneisuuden kannalta on ensiarvoisen tärkeää, että päämäärät 
ovat selkeitä ja yksilö pääsee itse vaikuttamaan päämääriensä asettamiseen. Li-
säksi päämäärät tulee asettaa yksilön kannalta sopivan haastaviksi, mutta kui-
tenkin saavutettavissa oleviksi. (Harisalo, 2008; Lämsä & Hautala, 2004; Latham 
& Locke, 1979.) Näin ollen päämääräteorian avulla voitaisiin tarkastella esimer-
kiksi osallistamisen tai tavoitetason merkitystä tietoturvakäyttäytymisen kan-
nalta. Päämääräteoria korostaa myös saadun palauttaan merkitystä yksilön mo-
tivoinnin kannalta ja tässä erityisen tärkeässä roolissa on esimieheltä saatu pa-
laute ja tuki (Harisalo, 2008; Latham & Locke, 1979; Locke & Latham, 1994). Täten 
päämääräteoria voisi auttaa ymmärtämään myös palautteen merkitystä tietotur-
vakäyttäytymisen kehittymisen kannalta. 
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3.4.4 Stage-teoria ja prosessiteoreettisen näkökulman vahvuudet 

Stage-teorian perusajatuksena on, että muutosta voidaan kuvata tasojen avulla, 
joita tulee olla kaksi tai useampi (Schwarzer, 2008). Kullakin tasolla tulee olla 
omat ominaispiirteensä ja tyypillisesti tasojen muodostaminen tapahtuukin pit-
kälti tutkimuskohteen ominaispiirteiden analysoinnin perusteella (Schwarzer, 
2008). Schwarzer (2008) toteaa myös, että tasojen valinnassa tulisi kiinnittää eri-
tyistä huomiota tutkimuksen tavoitteisiin. Huomionarvoista on, että kullakin ta-
solla yksilöiden toimintaan vaikuttavat erilaiset tekijät, joiden ymmärtäminen on 
tärkeää toivotun käyttäytymisen edistämiseksi ja toisaalta ei-toivotun käyttäyty-
misen vähentämiseksi (Schwarzer, 2008). Weinstein, Rothman ja Sutton (1998) 
toteavat, että stage-teoria mahdollistaa ilmiön ajallisen ulottuvuuden hahmotta-
misen, sillä tasot esiintyvät tyypillisesti tietyssä aikajärjestyksessä. Stage-teoriaa 
onkin käytetty esimerkiksi terveyskäyttäytymisen muutoksen analysoinnissa, 
mutta Alasuutari (2016) esittää sen soveltuvan hyvin myös tietoturvakäyttäyty-
misen muutoksen analysointiin.  

Prosessiteoreettisen näkökulman avulla voidaan siis pyrkiä selittämään, 
miten ja miksi käyttäjän tekemät valinnat muuttuvat ja miten se puolestaan hei-
jastuu tietoturvakäyttäytymisen muutokseen ajan kuluessa (Markus & Robey, 
1988). Prosessiteoreettinen näkökulma mahdollistaakin näin ollen tietoturva-
käyttäytymisen taustalla olevien tekijöiden selittämisen ja käyttäytymisen muu-
tokseen liittyvän dynaamisuuden kuvaamisen (Alasuutari, 2016). Stage-teoria 
puolestaan voi mahdollistaa myös vertailun erilaisten käyttäytymistyyppien vä-
lillä, minkä myötä voitaisiin pyrkiä selittämään esimerkiksi tietoturvakäyttäyty-
misen muutosta erilaisten käyttäytymistyyppien välillä (Alasuutari, 2016). 

3.5 Viitekehyksen esittely 

Edellä käsiteltiin tietoturvakäyttäytymiseen vaikuttavia tekijöitä motivaation si-
sältö- ja prosessiteorioiden avulla. Kävi ilmi, että erilaisia teorioita on olemassa 
useita ja ne lähestyvät käyttäytymisen taustalla olevia tekijöitä omista näkökul-
mistaan. Tässä luvussa esitellään tarkemmin tutkielmassa käytettävää viiteke-
hystä sekä sen taustalla olevaa Alasuutarin (2016) esittämää mallia kotikäyttäjien 
tietoturvakäyttäytymisestä ja sen muutoksesta. Ensimmäisessä alaluvussa pe-
rehdytään tarkemmin Alasuutarin (2016) malliin, kun taas jälkimmäisessä alalu-
vussa syvennytään lähemmin tutkielmassa käytettävään viitekehykseen. 

3.5.1 Alasuutarin malli kotikäyttäjien tietoturvakäyttäytymisestä 

Tässä tutkielmassa olemme päättäneet lähestyä tietoturvakäyttäytymistä ja sen 
muutosta Alasuutarin (2016) mallin pohjalta, joka on alun perin kehitetty kuvaa-
maan kotikäyttäjien tietoturvakäyttäytymistä ja sen muutosta. Tästä huolimatta 
uskomme, että malli soveltuu seuraavassa alaluvussa esitettyjen muutosten 
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myötä hyvin käytettäväksi myös tässä tutkielmassa, sillä tutkimuskohteenamme 
on yksittäisten henkilöiden tietoturvakäyttäytyminen ja sen muutos sekä muu-
tosten taustalla olevat tekijät. Tämän tutkimuksen päällimmäisenä tavoitteena ei 
siis ole tutkia organisaatiotason tekijöitä, vaan painotus on yksittäisten henkilöi-
den tietoturvakäyttäytymisessä. Usein pienemmissä yrityksissä ei myöskään ole 
kattavaa tietoturvahallintoa, joten yksittäiset henkilöt voidaan ainakin osittain 
rinnastaa kotikäyttäjiin, sillä organisaatiotasolta ei tule vaikutteita siinä määrin 
kuin suuremmissa organisaatioissa. Lisäksi pienyrityksillä ei välttämättä rajalli-
sista resursseista johtuen ole mahdollisuutta palkata ulkopuolista asiantuntijaa 
johtamaan tietoturvasuunnittelua, joten yksittäisten henkilöiden tietoturvakäyt-
täytyminen on avainasemassa koko organisaation tietoturvan kannalta. Seuraa-
vissa kappaleissa esitellään lyhyesti Alasuutarin (2016) esittämää mallia koti-
käyttäjien tietoturvakäyttäytymisestä ja sen muutoksesta. 

Alasuutarin (2016) mukaan Searlen esittämät ajatukset todellisuuden muo-
dostumisesta ja tarkoituksellisuuden pohtimisesta tarjoavat uudenlaisen näkö-
kulman tietoturvakäyttäytymiseen. Tämä kävi ilmi myös luvussa 3.4, sillä tuol-
loin esitettyjen havaintojen mukaan käyttäjät vaikuttaisivat luovan itse omaa to-
dellisuuttaan, omiin tarkoituksiinsa. Alasuutari (2016) myös esittää, että tietotur-
vakäyttäytyminen voi muuttua erilaisten elementtien välisen interaktion seu-
rauksena. Tämän vuoksi yksittäisten tekijöiden sijaan tulisi keskittyä erilaisten 
tekijöiden väliseen interaktioon sekä jatkuvasti tapahtuvaan muutokseen. 

Alasuutari (2016) esittää myös, että tietokoneen käyttäjät kokevat (engl. ex-
perience) tietoturvaan liittyviä asioita ja ovat yhteydessä muihin ihmisiin ja asi-
oihin (engl. interaction) sekä pohtivat, mitä nämä kokemukset merkitsevät hei-
dän ja oman tietoturvansa kannalta (engl. intentionality). Näin ollen käyttäjät 
saattavat esimerkiksi havaita, että heidän tärkeäksi kokemansa tiedot ovat vaa-
rassa ja toimivat näiden tietojen suojelemiseksi. Alasuutari (2016) toteaakin, että 
muutos käyttäytymisen taustalla olevissa uskomuksissa ja ajatuksissa voi aiheut-
taa käyttäytymisen muutoksen. Tällainen käyttäytymisen muutos voi Alasuuta-
rin (2016) mukaan olla esimerkiksi varmuuskopioinnin suorittaminen tai virus-
torjuntaohjelmiston käyttöönottaminen. Alasuutari (2016) myös esittää, että 
käyttäytymisen muutoksen jälkeen uudet kokemukset ja interaktiot voivat edel-
leen muuttaa henkilön uskomuksia ja ajatuksia, mikä taas voi saada aikaan uusia 
käyttäytymisen muutoksia. Näin ollen käyttäjä voi esimerkiksi muuttaa tietoko-
neensa tai muiden laitteidensa asetuksia tietoturvallisemmiksi tai kehittää entistä 
paremman salasanan. Motivaatioteoriat voivatkin Alasuutarin (2016) mukaan 
tuoda tarkempaa selitystä sille, mihin tarpeeseen tai motiiviin tietokoneen käyttö 
perustuu. Lisäksi Alasuutari (2016) esittää, että motivaatioteorioiden avulla voi-
daan paremmin ymmärtää, mitkä tarpeet motivoivat omaksumaan toimia tieto-
turvan varmistamiseksi ja missä määrin tarpeet vaihtelevat käyttäytymisen muu-
tosta kuvaavan prosessin eri tasoilla.  

Arviointiteoria täydentää Alasuutarin (2016) mukaan Searlen ajatuksia to-
dellisuuden subjektiivisesta muodostamisesta ja motivaatiopsykologian ajatuk-
sia tarpeiden vaikutuksesta käyttäytymiseen. Arviointiteoria korostaa täten tun-
teen kokemuksen prosessiluonteisuutta. Tämän vuoksi tutkielmassa pyritäänkin 
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selvittämään erityisesti, millaisia tunteita tietoturvaan liittyvät kokemukset tie-
tokoneen käyttäjissä herättävät sekä millä tavalla ne vaikuttavat ajatteluun ja 
käyttäytymisen muutokseen. Tutkielmassa korostuu siten myös tunteiden pro-
sessiluonteisuus, jonka huomioiminen on Alasuutarin (2016) mukaan ensiarvoi-
sen tärkeässä asemassa, sillä tietoturvakäyttäytyminen on luonteeltaan koko ajan 
muuttuvaa. Näin ollen käyttäytymisen muutoksen, kuten uuden suojaustoimen-
piteen käyttöönoton, jälkeen käyttäjä jatkaa toimintaympäristön arviointia, mikä 
taas voi edelleen johtaa erilaisten tunteiden heräämiseen ja sitä kautta ajattelun 
ja tietoturvakäyttäytymisen muutokseen (Alasuutari, 2016). Kuviossa 3 havain-
nollistetaan edellä kuvattua mallia kotikäyttäjien tietoturvakäyttäytymisestä. 

 
KUVIO 3 Kotikäyttäjien tietoturvakäyttäytymistä ja sen muutosta tarkasteleva malli (Ala-
suutari, 2016, s. 19). 

Alasuutarin (2016) mallin heikkoutena voidaan tämän tutkielman kannalta pitää 
kotikäyttäjäkontekstia, jota mallin rakentamisessa painotettiin. Kotikäyttäjiä pai-
nottavan lähtökohdan sekä kirjallisuuskatsauksessa esille nousseiden tekijöiden 
vuoksi koimme tarpeelliseksi tehdä joitakin muutoksia edellä esitettyyn malliin, 
joiden pohjalta syntyi seuraavassa alaluvussa esiteltävä koostettu viitekehys. 

3.5.2  Koostettu viitekehys 

Edellä käsiteltiin Alasuutarin (2016) mallia kotikäyttäjien tietoturvakäyttäytymi-
sestä ja sen muutoksesta. Kävi ilmi, että malli soveltuu pitkälti käytettäväksi 
myös pienyritysten kontekstissa. Kuitenkin malliin todettiin liittyvän konteks-
tinsa ja näkökulmansa myötä joitakin ongelmakohtia, jotka saattaisivat heikentää 
mallin kykyä selittää tietoturvakäyttäytymistä ja sen muutosta. Lisäksi koimme 
tarpeelliseksi täydentää viitekehystä luvussa 2 tunnistetuilla ominaispiirteillä, 
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sillä niiden lisäämisen myötä viitekehys kykenee paremmin huomioimaan erilai-
set tietoturvakäyttäytymisen osa-alueet.  

Edellä esitettyjen lähtökohtien pohjalta lähdimme muokkaamaan Alasuu-
tarin (2016) mallia ja kehitimme lopulta paremmin tutkielman kontekstiin sopi-
van viitekehyksen, jota havainnollistetaan kuviossa 4. Viitekehyksessä tietotur-
vakäyttäytymistä ja sen muutosta havainnollistetaan kehän kautta, joka alkaa 
henkilön kokemuksesta. Henkilön kokemus interaktiosta erilaisten elementtien 
kanssa sekä olosuhteiden arviointi saavat henkilössä aikaan erilaisia tunteita 
(vaihe 1). Henkilön tunteet ja erilaiset tarpeet herättävät henkilössä epävar-
muutta, jonka vuoksi henkilö alkaa pohtimaan tapahtumien merkitystä itselleen 
ja pyrkii eroon epävarmuutta aiheuttavista asioista (vaihe 2). Tarve vähentää 
epävarmuutta saa lopulta aikaan ratkaisuinteraktion syntymisen, jonka myötä 
henkilö pyrkii löytämään konkreettisia ratkaisukeinoja pienentämään epävar-
muutta aiheuttavien tekijöiden vaikutusta. Ratkaisukeinojen etsiminen saa hen-
kilössä aikaan tietoturvaa edistämään pyrkivän muutoksen (vaihe 3). Käyttäyty-
misen muutos voi esimerkiksi olla uuden virustorjuntaohjelmiston käyttöönotto 
tai paremman salasanakäytännön omaksuminen. Ratkaisuinteraktion jälkeen 
henkilö siirtyy uudelleen arvioinnin vaiheeseen, jonka aikana henkilö arvioi uu-
delleen olosuhteita (vaihe 4). Uudelleen arviointi saattaa johtaa poikkeukseen, 
jonka myötä henkilön tietoturvakäyttäytyminen muuttuu tietoturvaa heikentä-
vään suuntaan (vaihe 5). Tällainen tilanne voi syntyä esimerkiksi, jos henkilö ko-
kee käyttöönotetun ratkaisun (esimerkiksi virustorjuntaohjelmiston) liian kuor-
mittavaksi suhteessa koettuun epävarmuuteen tai työorganisaation suhtautumi-
nen tietoturvaan muuttuu heikentävään suuntaan. Viitekehyksen keskiössä ovat 
luvussa 2 määritellyt tietoturvakäyttäytymisen ominaispiirteet, jotka voivat tie-
toturvakäyttäytymisen muutoksen kannalta olla joko edistäviä tai heikentäviä.  

 
KUVIO 4 Koostettu viitekehys Alasuutarin (2016) mallin pohjalta. 
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Kuten johdannossa kävi ilmi, on pilvipalveluiden hyödyntäminen liiketoimin-
nassa yleistynyt merkittävästi viimeisten vuosien aikana ja yhä useammat orga-
nisaatiot myös suunnittelevat hyödyntävänsä pilvipalveluita tietojenkäsittelys-
sään (Gupta, Seetharaman, & Raj, 2013). Yleisesti ottaen pilvipalveluilla viitataan 
menettelyyn, jossa tiedonkäsittelyyn liittyviä resursseja, kuten tallennustilaa ja 
laskentatehoa, hyödynnetään verkon välityksellä (Mell & Grance, 2011). Pilvipal-
velu on käsitteenä kuitenkin varsin laaja ja edellä esitetyistä ominaispiirteistä 
huolimatta pilvipalveluille ei ole olemassa yhtä hyväksyttyä määritelmää. Pilvi-
palveluille voidaan tunnistaa myös useita erilaisia arkkitehtuuriratkaisuja ja toi-
mintamalleja (Ramgovind, Eloff, & Smith, 2010). Tässä luvussa pyritäänkin kar-
toittamaan pilvipalveluille ominaisia piirteitä tarkastelemalla erilaisia määritel-
miä sekä perehtymällä tarkemmin pilvipalvelumalleihin ja niiden arkkitehtuu-
reihin. Luvussa syvennytään tarkemmin myös erilaisiin tietoturvavaatimuksiin 
ja -haasteisiin pilvipalvelumallien näkökulmasta. Näin ollen luku palvelee erityi-
sesti toiseen tutkimuskysymykseen tarvittavan teoriapohjan rakentamista. 

4.1 Pilvipalveluiden ominaispiirteet 

National Institute of Standards and Technology (NIST) on määritellyt viisi kes-
keistä ominaispiirrettä, joiden voidaan ajatella olevan yhdistävänä tekijänä kai-
kissa pilvipalveluissa. Nämä tunnusomaiset piirteet ovat 1) tarpeen mukainen itse-
palvelu (engl. on-demand self-service), 2) laaja käytettävyys verkon välityksellä (engl. 
broad network access), 3) resurssien yhdistäminen (engl. resource pooling), 4) vii-
vytyksetön joustavuus (engl. rapid elasticity) sekä 5) mitattava palvelu (engl. mea-
sured service). (Mell & Grance, 2011.) Seuraavassa listassa käsitellään lyhyesti 
kutakin NIST:n esittämistä piirteistä. 

1. Tarpeen mukaisella itsepalvelulla tarkoitetaan sitä, että asiakas tai tämän 
valtuuttama taho voi itsenäisesti säätää käytössä olevia resursseja, kuten 
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tallennustilaa tai suoritintehoa, tarpeen mukaan ilman yhteydenottoa pal-
veluntarjoajaan (Mell & Grance, 2011). 

2. Laajalla käytettävyydellä verkon välityksellä viitataan siihen, että pilvi-
palveluiden ominaisuudet ovat käytettävissä verkon välityksellä. Tämän 
ansiosta asiakas tai tämän valtuuttama taho voi hyödyntää pilvipalvelua 
ajasta ja paikasta riippumatta, itse valitsemallaan päätelaitteella. (Dillon, 
Wu, & Chang, 2010; Mell & Grance, 2011.) 

3. Resurssien yhdistämisellä tarkoitetaan pilvipalveluille tyypillistä tapaa, 
jossa palveluntarjoaja jakaa suuremmiksi kokonaisuuksiksi yhdistettyjä 
resursseja asiakkaiden käyttöön. Menettelyllä tavoitellaan erityisesti kus-
tannustehokkuutta, jonka palveluntarjoaja voi saavuttaa erikoistumisen ja 
suurella mittakaavalla saavutettavien hyötyjen ansiosta. (Dillon ym., 2010; 
Mell & Grance, 2011.) Haittapuolena voidaan toisaalta pitää sitä, että re-
surssit ovat asiakkaan näkökulmasta näkymättömiä, minkä vuoksi asia-
kas ei yleensä tiedä tarkkaan niiden fyysistä sijaintia, eikä hänellä ole 
myöskään tietoa taustalla olevan infrastruktuurin rakenteesta (Dillon ym., 
2010; Heino, 2010). 

4. Viivytyksettömällä joustavuudella viitataan siihen, että asiakkaan käy-
tössä olevat resurssit skaalautuvat yleensä nopeasti, minkä ansiosta käy-
tössä olevia resursseja voidaan säätää vastaamaan nopeasti kulloinkin val-
litsevaa tarvetta (Dillon ym., 2010; Mell & Grance, 2011). Näin ollen re-
surssit ovat asiakkaan näkökulmasta äärettömiä, mistä seuraa myös mah-
dollisia haasteita, sillä asiakkaan voi esimerkiksi olla haastavaa hahmottaa 
käytössään olevia resursseja. 

5. Mitattavalla palvelulla puolestaan viitataan palveluntarjoajan mahdolli-
suuteen jäljittää asiakkaiden käytössä olevia resursseja. Yksittäisten re-
surssien jäljittäminen mahdollistaa laskutuksen mukauttamisen resurs-
sien todellisen käytön mukaiseksi. Tällainen menettely lisää myös palve-
lun läpinäkyvyyttä ja edistää näin luottamusta palveluntarjoajaan. (Dillon 
ym., 2010; Heino, 2010; Mell & Grance, 2011.) 

4.2 Pilvipalvelumallit 

Tieteellisestä kirjallisuudesta voidaan havaita, että pilvipalvelujen tarjoamiseen 
on olemassa erilaisia tapoja. Ne ovat hierarkkisesti toisiinsa kytkeytyneitä, mutta 
jokainen muodostaa kuitenkin oman, pilvipalvelumallina tunnetun kokonaisuu-
den (Miller & Veiga, 2009; Ramgovind ym., 2010). Tieteellisestä kirjallisuudesta 
voidaan erottaa kolme keskeistä pilvipalvelumallia, jotka ovat 1) infrastruktuuri 
palveluna (engl. Infrastructure-as-a-Service, IaaS), 2) sovellusalasta palveluna (engl. 
Platform-as-a-Service, PaaS) sekä 3) ohjelmisto palveluna (engl. Software-as-a-Ser-
vice, SaaS) (esim. Duan ym., 2015; Iankoulova & Daneva, 2012; Miller & Veiga, 
2009; Ramgovind ym., 2010). 
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Lisäksi esimerkiksi Duan ym. (2015) erottavat edellä mainittujen kolmen 
mallin ohella vielä neljännen mallin kaikki palveluna (engl. Everything-as-a-Ser-
vice, Xaas), jolla viitataan yleisesti ottaen minkä tahansa toimittamiseen pilvipal-
veluna. Neljännelle mallille ei kuitenkaan löydy yleisesti hyväksyttyä tai käytet-
tyä määritelmää ja sen sisältämät toiminnot ovat vaikeasti hahmotettavissa, joten 
seuraavissa kappaleissa keskitytään tarkastelemaan ainoastaan kolmea ensim-
mäiseksi mainittua pilvipalvelumallia. 

Ohjelmisto palveluna (SaaS) mahdollistaa käyttäjille mahdollisuuden hank-
kia käyttöoikeuden yhteen tai useampaan ohjelmistoon. Tällöin tiedot tallentu-
vat tyypillisesti palveluntarjoajan määrittämään tallennustilaan ja käyttäjät pää-
sevät ohjelmistoon ja tietoihinsa käsiksi esimerkiksi Internet-selaimen avulla 
(Mell & Grance, 2011; Ramgovind ym., 2010). Näin ollen asiakkaalla ei ole tar-
vetta hallinnoida pilvipalvelun infrastruktuuria (kuten tallennustilaa ja tieto-
verkkoa), vaan hän voi keskittyä sovelluksen hallinnointiin. Lisäksi SaaS-palve-
lut ovat usein hankintahinnaltaan perinteisempiä vaihtoehtoja edullisempia 
(Carroll, van der Merwe, & Kotzé, 2011). Konfiguroinnin siirtymistä palveluntar-
joajan vastuulle voidaan kuitenkin pitää myös mahdollisina riskitekijänä, sillä 
asiakas ei välttämättä kykene edes halutessaan vaikuttamaan infrastruktuuriin. 
Tällöin asiakas joutuu luottamaan täysin palveluntarjoajan toimintaan infra-
struktuurin pystyttämisen ja ylläpidon osalta (Carroll ym., 2011; Mell & Grance, 
2011; Ramgovind ym., 2010). Myös Kavis (2014) esittää, että mitä tärkeämpi osa 
liiketoimintaa tietojenkäsittely on, sitä tiiviimmin asiakkaan tulisi kyetä vaikutta-
maan infrastruktuurin. Näin ollen yleisenä ohjeena voidaan pitää sitä, että SaaS-
palvelut eivät välttämättä sovellu käytettäväksi kaikissa tilanteissa, koska ne tar-
joavat vain vähäiset mahdollisuudet vaikuttaa infrastruktuuriin. SaaS-palveluja 
ovat esimerkiksi Salesforce, Netsuite ja Concur. 

Sovellusalusta palveluna (PaaS) mahdollistaa asiakkaalle alustan ja valikoi-
man työkaluja, joita asiakas voi käyttää sovelluksen kehittämiseen, säilyttämi-
seen ja ylläpitoon. Tällaisessa mallissa palveluntarjoaja huolehtii laitteistoon liit-
tyvästä infrastruktuurista, joten asiakkaalla ei ole mahdollisuutta vaikuttaa poh-
jalla olevaan infrastruktuuriin. (Carroll ym., 2011; Mell & Grance, 2011; 
Ramgovind ym., 2010.) PaaS-palveluja ovat esimerkiksi AWS Elastic Beanstalk, 
Google App Engine sekä Heroku. 

Infrastruktuuri palveluna (IaaS) mahdollistaa asiakkaalle laitteistoresurs-
sien, kuten tallennustilan ja laskentatehon, hankkimisen tarpeidensa mukaisesti. 
IaaS-malli mahdollistaa asiakkaalle myös rajatun mahdollisuuden hallinnoida 
infrastruktuuria – asiakas voi usein esimerkiksi hallinnoida ympäristön tallen-
nustilaa tai käyttöjärjestelmäversioita sekä mahdollisesti määrittää tietoliikentee-
seen liittyviä asetuksia. Tästä huolimatta asiakas ei kykene vaikuttamaan taus-
talla toimivaan infrastruktuuriin, joten hallinnointimahdollisuudet ovat myös 
IaaS-mallissa lopulta varsin rajalliset. (Carroll ym., 2011; Mell & Grance, 2011; 
Ramgovind ym., 2010.) IaaS-palveluja ovat esimerkiksi Amazon AWS, Microsoft 
Azure sekä Google Compute Engine. 
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Kuviossa 5 havainnollistetaan vastuualueiden jakaantumista palveluntarjo-
ajan ja asiakkaan välillä. Yleisesti ottaen IaaS-tasolta oikealle siirryttäessä asiak-
kaalta vaadittu osaaminen sekä tuotteiden ja infrastruktuurin tarve vähenevät 
(Dekker & Liveri, 2015; Jansen & Grance, 2011; Kavis, 2014). 

 
KUVIO 5 Vastuualueet pilvipalvelumalleittain (Dekker & Liveri, 2015, s. 4, suomennettu) 

4.3 Pilvipalveluiden arkkitehtuurit hankintamalleittain 

Erilaisten pilvipalvelumallien ohella tieteellisestä kirjallisuudesta voidaan tun-
nistaa useita erilaisia arkkitehtuuriratkaisuja, jotka vaihtelevat käyttötarkoituk-
sen mukaan. Yleisimmin mainitut arkkitehtuurimallit ovat hankintamallien mu-
kaisesti yksityinen pilvi (engl. private cloud), yhteisöpilvi (engl. community cloud), 
julkinen pilvi (engl. public cloud) ja hybridipilvi (engl. hybrid cloud) (Armbrust 
ym., 2010; Jansen & Grance, 2011). 

Yksityisen pilven mallissa resurssit ja niiden hallinnointi ovat yksittäisen 
tahon vastuulla, jolloin asiakkaalla on laajemmat mahdollisuudet vaikuttaa re-
sursseihin ja niiden hallinnointiin. Toisaalta malli mahdollistaa myös sen, että 
jokin kolmas taho voi hallinnoida infrastruktuuria. Jansenin ja Grancen (2011) 
mukaan suurin erottava tekijä yksityisen ja julkisen pilven välillä onkin juuri 
omistajuus, sillä yksityisen pilven mukaisessa mallissa resursseja ei vuokrata, jol-
loin omistajuus säilyy organisaatiolla. Näin ollen yksityisen pilven mallia voi-
daan pitää soveltuvana erityisesti niille, jotka haluavat hallinnoida resursseja itse 
tai luovuttaa resurssien hallinnoinnin vain itse valitsemansa tahon haltuun 
(Brian ym., 2012; Jansen & Grance, 2011). 

Julkisen pilven mallissa resursseja ei omisteta, vaan tarvittavat resurssit 
hankitaan joltakin kolmannelta taholta. Tällöin asiakasorganisaatio saa käytettä-
väkseen tarvitsemansa resurssit verkon välityksellä (Brian ym., 2012). Jansen & 
Grance (2011) toteavat, että tyypillisesti palvelut ovat kaikkien saatavilla, minkä 
ansiosta resursseja voidaan lisätä nopeasti tarpeen niin vaatiessa. Tästä seuraa 
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toinen julkisille pilville tyypillinen ominaisuus, jonka mukaan hinnoittelu skaa-
lautuu asiakkaan käyttämien resurssien mukaisesti (Jansen & Grance, 2011). Jul-
kinen pilvi tarjoaakin organisaatioille vaivattoman tavan hankkia tarvitsemansa 
resurssit käyttöönsä. Julkisen pilven mukainen malli ei kuitenkaan tarjoa asiak-
kaalle niin suuria mahdollisuuksia resurssien tai infrastruktuurin hallinnointiin 
kuin yksityinen pilvi, minkä vuoksi malli ei välttämättä sovi käytettäväksi kai-
kille organisaatioille. 

Yhteisöpilven malli vastaa pitkälti julkisen pilven mallia, mutta myös erot-
tavia tekijöitä voidaan havaita. Kenties keskeisin erottava tekijä julkisen pilven ja 
yhteisöpilven välillä on se, että yhteisöpilvessä tietty ryhmittymä omistaa ja jakaa 
pilven tarjoamat resurssit (Brian ym., 2012; Jansen & Grance, 2011). Omistajuu-
den ja resurssien käytön jakautumisen vuoksi yhteisöpilven mallissa kullakin 
ryhmittymällä on usein jokin yhdistävä tekijä, kuten tavoite tai intressi. Yhteisö-
pilven hyöty verrattuna julkisen pilven malliin onkin se, että ryhmittymään kuu-
luvat tahot tuntevat toisensa tai vähintäänkin jakavat joitakin yhteisiä tavoitteita 
(Brian ym., 2012; Jansen & Grance, 2011). Näin ollen yhteisöpilvi voi antaa ryh-
mittymän jäsenille paremmat mahdollisuudet vaikuttaa resurssien hallinnointiin 
ja sitä kautta myös infrastruktuuriin ja tietoturvaan. 

Hybridipilven mallia voidaan pitää edellä esiteltyjen mallien yhdistelmänä, 
sillä hybridimallissa yhdistellään muilla hankintamalleilla tuotettuja palveluita 
esimerkiksi rajapintojen avulla (Brian ym., 2012; Jansen & Grance, 2011). Hybri-
dipilvimallin avulla voidaan pyrkiä saavuttamaan esimerkiksi sekä julkisen että 
yksityisen pilven edut samanaikaisesti. Parhaimmillaan hybridipilvi mahdollis-
taakin hyvän kustannustehokkuuden ja resurssien hyödyntämisen, mahdollis-
taen samalla julkista pilveä paremman hallinnoinnin (Li ym., 2013). Kuviossa 6 
havainnollistetaan vielä tiivistetysti käyttäjän vaikutusmahdollisuuksia esitel-
lyissä palvelumalleissa sekä hankintamalleissa. 

  
KUVIO 6 Asiakkaan vaikutusmahdollisuudet tekniseen tietoturvaan palvelu- ja hankinta-
malleittain (Viestintävirasto, 2014, s. 6) 
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4.4 Pilvipalveluiden tietoturvavaatimukset 

Edellisissä alaluvuissa tarkasteltiin pilvipalveluille ominaisia piirteitä erilaisten 
määritelmien sekä pilvipalvelumallien ja niiden arkkitehtuurien näkökulmasta. 
Tuolloin kävi ilmi, että asiakas ei välttämättä kykene vaikuttamaan infrastruk-
tuuriin. Rajoittuneista hallinnointimahdollisuuksista ja muista pilvipalveluihin 
liittyvistä ominaispiirteistä johtuen asiakkaan voi olla haastavaa vaikuttaa käyt-
tämiensä palveluiden tietoturvaan. Näin ollen on ensiarvoisen tärkeää selvittää, 
millaisia tietoturvavaatimuksia voidaan soveltaa pilvipalveluympäristöihin. 
Tässä luvussa kartoitetaankin erilaisia tietoturvavaatimuksia kirjallisuuskat-
sauksen avulla ja arvioidaan niiden sovellettavuutta pilvipalveluympäristöihin. 

4.4.1 Tietoturvallisen palvelun määrittelyä 

Kirjallisuuskatsauksessaan Iankoulova ja Daneva (2012) tunnistivat yhdeksän 
keskeistä tietoturvallisen palvelun ominaisuutta, jotka jokaisen pilvipalvelun tu-
lisi täyttää. Nämä ominaisuudet ovat 1) pääsynvalvonta (engl. access control), 2) 
hyökkäysten ja haittojen havainnointi (engl. attack/harm detection), 3) kiistämättö-
myys (engl. non-repudiation), 4) eheys (engl. integrity), 5) tietoturva-auditointi 
(engl. security auditing), 6) fyysinen turvallisuus (engl. physical protection), 7) yk-
sityisyys (engl. privacy), 8) palautumiskyky (engl. recovery) sekä 9) syytteeseenpano 
(engl. prosecution). Seuraavissa kappaleissa esitellään lyhyesti edellä mainitut 
ominaisuudet. 

Pääsynvalvontaa voidaan pitää yhtenä tärkeimmistä tietoturvavaatimuk-
sista, sillä sen tehtävänä on varmistaa vain tiettyjen henkilöiden ja laitteiden oi-
keus päästä käsiksi tavoittelemiinsa resursseihin. Näin ollen pääsynvalvonnalla 
voidaan merkittävästi vaikuttaa niin tietojen kuin laitteistoresurssienkin käyttö-
oikeuksiin. (Iankoulova & Daneva, 2012.) Pääsynvalvonnan olennaisimmat teh-
tävät voidaan Iankoulovan ja Danevan (2012) mukaan jakaa edelleen todennuk-
seen (engl. authentication) ja valtuutukseen (engl. authorization). Pääsynvalvon-
taan liittyy kuitenkin erityisesti pilvipalveluympäristöissä useita haasteita, jotka 
ovat seurausta arkkitehtuurien ja verkkoympäristöjen erilaisuudesta (Cachin, 
Keidar, & Shraer, 2009; Iankoulova & Daneva, 2012). 

Hyökkäysten havainnointia ja seurantaa voidaan pääsynvalvonnan ohella 
pitää merkittävänä tietoturvavaatimuksena, joka jokaisen pilvipalvelun tulisi 
täyttää. Hyökkäysten havainnoinnin ja seurannan tehtävänä on, nimensä mukai-
sesti, havaita ja seurata mahdollisia hyökkäyksiä. (Iankoulova & Daneva, 2012.) 
Hyökkäysten havainnointiin ja seurantaan liittyvät kyvykkyydet rakentuvat Ian-
koulovan ja Danevan (2012) mukaan sekä palveluntarjoajan henkilöstön osaami-
sen että useiden erilaisten teknisten ratkaisujen, kuten palomuurien ja analytiik-
katyövälineiden, varaan. 

Kiistämättömyydellä tarkoitetaan esimerkiksi Iankoulovan ja Danevan 
(2012) sekä Zhoun ja Gollmannin (1997) mukaan sitä, että kukaan osapuolista ei 
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voi kiistää omaa vuorovaikutustaan pilviympäristön ja sen datan kanssa. Kiistä-
mättömyyden varmistamiseksi kaikki pyynnöt, muutokset ja muut transaktiot 
tulisi tallentaa ja olla jäljitettävissä transaktion suorittaneeseen tahoon. Pilvipal-
veluympäristöissä kiistämättömyyden merkitys korostunee entisestään, kun re-
sursseja käytetään verkon välityksellä. (Iankoulova & Daneva, 2012.) 

Eheys tarkoittaa Iankoulovan ja Danevan (2012) mukaan sitä, kuinka hyvin 
eri osa-alueet, kuten data, laitteistot ja ohjelmistot, ovat suojattuja haitallisilta ja 
luvattomilta muutoksilta. Eheyden varmistamisessa ongelmallista on kuitenkin 
se, että siihen vaikuttavat useat erilaiset tekijät (laitteisto, sovellukset tai jopa hen-
kilöiden tekemät virheet), joiden vaikutusten arvioiminen voi olla hyvinkin haas-
tavaa (Iankoulova & Daneva, 2012). 

 Tietoturva-auditoinneilla tarkoitetaan ulkopuolisten auditoijien suoritta-
maa organisaation tietoturvan arviointia. Yleensä auditoinneilla varmistetaan la-
kien ja säännösten asettamien vaatimusten täyttyminen, mutta niiden avulla voi-
daan myös esimerkiksi valvoa ympäristön tilannetta, analysoida havaittuja on-
gelmia ja arvioida toteutettujen turvamekanismien riittävyyttä. (Iankoulova & 
Daneva, 2012.) Tietoturva-auditointeja tulisi toteuttaa säännöllisesti, mutta myös 
yksittäisten ongelmien yhteydessä. Ongelmien yhteydessä toteutetuissa audi-
toinneissa tulisi analysoida havaitun ongelman, kuten hyökkäyksen, vaikutusta 
kyseiseen ympäristöön, mutta myös muihin ympäristöihin. (Li, Liang, Yang, & 
Chen, 2010; Lombardi & Di Pietro, 2010.) 

Fyysinen turvallisuus pitää Iankoulovan ja Danevan (2012) mukaan sisäl-
lään fyysisen infrastruktuurin suojaamiseen liittyviä toimenpiteitä, kuten kone-
salien turvaamista poikkeavilta olosuhteilta (esimerkiksi luonnonkatastrofit) 
sekä asiattomilta tahoilta. Fyysistä turvallisuutta voidaan pilvipalveluiden yh-
teydessä pitää entistä tärkeämpänä, sillä saman konesalin resursseja saatetaan 
jakaa hyvinkin suurelle joukolle käyttäjiä, kuten aiemmin kävi ilmi. Näin ollen 
fyysisen turvallisuuden vaarantuessa vaikutukset voivat olla hyvinkin kauas-
kantoiset. (Iankoulova & Daneva, 2012.) 

Yksityisyys tarkoittaa Iankoulovan ja Danevan (2012) mukaan sensitiivisen 
tiedon saatavuuden estämistä luvattomilta tahoilta. Yksityisyyden kanssa käsi 
kädessä kulkee luottamuksellisuus, joka tarkoittaa, etteivät valtuuttamattomat ta-
hot pääse käsiksi tietoihin tai resursseihin. Pilvipalveluympäristöissä luottamuk-
sellisuuden saavuttaminen saattaa kuitenkin olla haastavaa, sillä se edellyttää 
usean eri tekijän ja tahon huomioimista. (Cachin ym., 2009.) Iankoulova ja Da-
neva (2012) toteavat lisäksi, että yksityisyyden saavuttaminen edellyttää salaus-
takin monimutkaisempia toimenpiteitä, jotka ulottuvat niin tekniselle kuin or-
ganisatoriselle tasolle. Yksityisyyden suojaamisesta on myös tulossa yhä tärke-
ämpää, sillä pilvipalveluratkaisut ovat muuttumassa yhä enemmän eräänlaisiksi 
Big data -pilvipalveluiksi (Salo, 2013). 

Iankoulovan ja Danevan (2012) mukaan myös palautumiskyky ja syyttee-
seenpano ovat tärkeitä pilvipalvelun tietoturvavaatimuksia, mutta niitä ei ole 
tutkittu riittävästi pilvipalveluiden näkökulmasta. Molempia on kuitenkin Ian-
koulovan ja Danevan (2012) mukaan tutkittu perinteisempien tietojenkäsittely-
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mallien yhteydessä, mikä saattaa heidän mukaan selittää tutkimusten puuttu-
mista pilvipalveluiden kontekstissa. Uutta tutkimustietoa tarvittaisiin kuitenkin 
kipeästi erityisesti palautumiskykykyyn liittyen, sillä pilvipalveluita käytetään 
verkon välityksellä ja saatavuus määrittää pitkälti palvelusta saatavan arvon 
(Iankoulova & Daneva, 2012). 

4.4.2 Turvastandardeja ja -asetuksia 

Lait ja asetukset saattavat toisinaan määrittää pilvipalveluiden tietoturvalli-
suutta, sillä esimerkiksi henkilötietolaissa ja EU:n tietosuojadirektiivissä määri-
tellään useita erilaisia tietojenkäsittelyyn liittyviä vaatimuksia (Andreasson, 
Koivisto, & Ylipartanen, 2014). Organisaatioiden tulisikin perehtyä huolellisesti 
tietosuojaa käsitteleviin lakeihin ja asetuksiin sekä selvittää, täyttääkö myös pal-
veluntarjoaja nämä vaatimukset. Pilvipalvelut saattavat esimerkiksi tallentaa tie-
toja myös EU:n ulkopuolelle, mikä puolestaan voi rikkoa EU:n henkilötietolakia 
ja tietosuojadirektiiviä. (Andreasson ym., 2014.) Tietosuoja-asetuksen rikkomi-
sesta seurauksena saattaa pahimmillaan olla tietojenkäsittelyn keskeyttäminen 
tai huomattava sakko, minkä ohella tietoturvaloukkauksesta aiheutuvat negatii-
viset vaikutukset organisaation maineeseen saattavat olla jopa katastrofaalisia 
yrityksen liiketoiminnalle. 

EU:n uudistettu tietosuoja-asetus asettaa lisäksi uudenlaisia velvoitteita, 
jotka koskevat niin rekisterinpitäjiä kuin tiedonkäsittelijöitäkin (Talus, Autio, 
Hänninen, Pihamaa, & Kantonen, 2017). Oikeusministeriön raportin mukaan tie-
tosuoja-asetus lisää myös henkilötietojen käsittelyn avoimuutta ja läpinäky-
vyyttä sekä antaa rekisteröidyille mahdollisuuden valvoa heitä koskevien tieto-
jen käsittelyä. Rekisteröidyillä on esimerkiksi oikeus pyytää heitä koskevat tiedot 
tarkasteltavaksi, siirrettäväksi tai joissakin tapauksissa myös poistettavaksi. 
(Talus ym., 2017.) Talus ym. (2017) toteavat myös, että rekisterinpitäjän on toteu-
tettava toimenpiteet, joilla varmistetaan henkilötietojen säilyminen vain luvan 
saaneiden henkilöiden saatavilla. Henkilötietoja ei siis oletusarvoisesti saa luo-
vuttaa rajoittamattoman henkilömäärän saataville ilman lupaa. Lisäksi rekiste-
rinpitäjien tulee käsittelytapoja määritellessään toimeenpanna asianmukaiset 
tekniset ja organisatoriset toimenpiteet, joilla taataan rekisteröityjen oikeuksien 
toteutuminen ja estetään niiden loukkaaminen (Talus ym., 2017). 

Saarenpää (2000) toteaa kuitenkin, että erityisesti vuoden 1995 tietosuojadi-
rektiivi on myös hyödyttänyt yrityksiä, sillä se on voimakkaasti yhdenmukaista-
nut kansallista lainsäädäntöä ja täten luonut yrityksille paremmat mahdollisuu-
det siirtyä kansainvälisille markkinoille. Uudistetun tietosuoja-asetuksen tavoit-
teena onkin yhtenäistää entisestään kansallista lainsäädäntöä. Näin ollen tieto-
suoja-asetuksen tunteminen ja noudattaminen saattavat tuoda yrityksille myös 
kilpailullisia etuja. 

Lakien ja asetuksien ohella erilaiset turvastandardit voivat määrittää pilvi-
palveluiden tietoturvavaatimuksia. Turvastandardit voivat tutkimusten mukaan 
tarjota pohjan tietoturvan suunnittelulle (Popović & Hocenski, 2010) ja turvastan-
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dardeja ja -asetuksia onkin yleensä määritetty erityisesti toimialoille, joita pide-
tään turvallisuuden kannalta kriittisinä (Andreasson ym., 2014). Näin ollen eri-
tyisesti kriittisillä toimialoilla, kuten terveydenhuollossa ja finanssialalla, toimi-
vien yritysten on syytä paneutua huolellisesti turvastandardeihin ja asetuksiin, 
jotka vaikuttavat mahdollisuuksiin hyödyntää pilvipalveluja tietojenkäsittelyssä 
(Andreasson ym., 2014). Toisaalta teknologian nopea kehitysvauhti saa aikaan 
sen, että myös uusia uhkia ilmenee jatkuvasti (Kuyoro, Ibikunle, & Awodele, 
2011). 

4.5 Pilvipalveluiden tietoturvauhat 

Tässä luvussa esitellään pilvipalveluihin liittyviä tyypillisiä tietoturvahaasteita 
tiedon luottamuksellisuuden, eheyden ja saatavuuden näkökulmasta. Lisäksi lu-
vussa tarkastellaan kuhunkin luvussa 4.2 esiteltyyn pilvipalvelumalliin liittyviä 
tietoturvahaasteita. 

4.5.1 Tyypillisiä tietoturvariskejä pilvipalveluissa 

Luottamuksellisuuden kannalta yksi suurimmista uhista ovat erilaiset tietovuo-
dot (Barona & Anita, 2017), jotka voivat vaihdella esimerkiksi sähköpostien vuo-
tamisesta (esim. Hackett, 2016) luottokorttitietojen varastamiseen (esim. 
Martineau, 2017) ja muutamista tiedoista kokonaisen tietokannan päätymiseen 
ulkopuolisten käsiin. Tietoja voidaan varastaa hyvin monenlaisilla keinoilla, ku-
ten verkkoliikenteen kaappaamisella, käyttäjätilien hakkeroimisella tai ohjelma-
rajapintojen haavoittuvuuksia ja ohjelmointivirheitä hyödyntämällä. (Barona & 
Anita, 2017.)  

Tiedon eheyden uhat ovat hyvin samanlaisia kuin luottamuksellisuuden-
kin kannalta: jos joku pääsee käsiksi tietoon, johon hänen ei pitäisi päästä, toden-
näköisesti hän voi myös tällöin muokata tai poistaa sitä, eli vaarantaa eheyden 
(Bouayad, Blilat, Mejhed, & El Ghazi, 2012). Tahallisen tietojen tuhoamisen li-
säksi tietoja voi hävitä myös esimerkiksi laiterikkojen tai yhteysongelmien 
vuoksi, jolloin tietojen eheys täytyisi jotenkin pystyä varmistamaan. Eheyden 
varmistaminen esimerkiksi lataamalla ja käymällä läpi kaikki tallennettu tieto on 
kuitenkin hyvin epäkäytännöllistä ja kallista. Lisäksi virheiden havaitseminen 
valtavasta datamäärästä on lähes mahdotonta. (Priyadharshini & Parvathi, 2012.) 

Nykyään yksi saatavuuden suurimmista uhista ovat erilaajuiset ja -kestoi-
set palvelunestohyökkäykset (engl. Denial-of-Service, DoS; Distributed Denial-
of-Service, DDoS), joissa bottiverkot lähettävät suuria määriä pyyntöjä yhdelle 
tai useammalle palvelimelle samanaikaisesti. Tällöin kohdepalvelimet ruuhkau-
tuvat ja ylikuormittuvat, eivätkä pysty enää vastamaan oikeisiin pyyntöihin. 
(Barona & Anita, 2017.) Palvelunestohyökkäyksien lisäksi tiedon saatavuutta 
voivat haitata myös erilaiset palvelinten tekniset häiriöt. Esimerkiksi tallennusti-
lan vaurioituminen, sähkönsyötön ongelmat sekä epäonnistuneet ohjelmisto- tai 
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laitepäivitykset voivat vaarantaa tai jopa estää tiedon saatavuuden pitkäksikin 
aikaa (esim. Bamburic, 2013). Kaikissa verkkoon kytketyissä laitteissa saattaa 
myös olla erilaisia etähallintaan tai päivittämiseen käytettäviä takaportteja, jotka 
mahdollistavat laitteiden kaappaamisen ja sitä kautta myös palveluiden alasajon 
(Eckstein, 2014). 

4.5.2 Tietoturvauhat pilvipalvelumalleittain 

Merkittävimpiä PaaS-palveluiden uhkia ovat erilaiset verkkoliikenteen kaap-
paukset, kuten Man-in-the-Middle -hyökkäykset sekä injektio- ja XSS- eli cross 
site scripting -hyökkäykset. Näiden lisäksi PaaS-palveluiden uhkana ovat myös 
käyttäjätilien kaappaamiset saamalla kirjautumistunnus ja salasana haltuun esi-
merkiksi tietojenkalastelun tai Brute Force -menetelmän avulla. (Bouayad ym., 
2012.) Monet julkaisu- ja työskentelyalustat tarjoavat myös sovellusrajapintoja 
(API) erilaisiin hallintatehtäviin, jolloin näiden rajapintojen haavoittuvuudet voi-
vat vaarantaa koko alustan esimerkiksi puutteellisen autentikointikäsittelyn 
vuoksi (Bouayad ym., 2012). 

IaaS-mallin tietoturvauhat painottuvat pääasiassa pääsynvalvonnan ongel-
miin: resursseja voidaan ottaa käyttöön tarpeen mukaan ja tietoja voidaan käsi-
tellä samanaikaisesti, jolloin tarvittavien resurssien tulee olla nopeasti saatavilla 
ja tietojen vuotaminen ulkopuolelle pitää pystyä estämään (Al Amri & Guan, 
2016). Pääsynvalvonnan ongelmien lisäksi virtuaalikoneisiin liittyy myös hyvin 
spesifejä ongelmia. Ensimmäisenä ongelmana on resurssien lisääminen ja siirtä-
minen fyysiseltä palvelimelta toiselle, sillä nämä operaatiot vaativat paljon ver-
kon tilasiirtymiä. Näihin siirtymiin voidaan päästä käsiksi esimerkiksi Man-in-
the-Middle -hyökkäyksillä tai saastuttamalla DNS-välimuisti ja ohjaamalla siir-
tymä siten väärään sijaintiin. (Al Amri & Guan, 2016.) Toisena ongelmana on se, 
että itse virtuaalikoneiden suojaaminen on käyttäjien vastuulla (esim. Bouayad 
ym., 2012), jolloin puutteellinen suojaus tai tarkoituksella vahingollinen virtuaa-
likone voi vaarantaa koko fyysisen koneen tai palvelimen. Kolmas ongelma puo-
lestaan syntyy erilaisista resurssien joustavuuden viiveistä: esimerkiksi palo-
muurit eivät välttämättä pysy dynaamisen resurssiallokoinnin perässä ja verkon 
tilasiirtymät voivat aiheuttaa pakettien katoamista, jolloin datan eheys voi vaa-
rantua. (Al Amri & Guan, 2016.) Al Amrin ja Guanin (2016) mukaan jo pelkkien 
palomuurin asetusten, sääntöjen ja käytäntöjen säätäminen voi olla hyvin haas-
tavaa, sillä palomuurin pitäisi samaan aikaan pystyä tunnistamaan kaikki verk-
koliikenteessä tapahtuvat poikkeukset, mutta toisaalta mukautua jatkuviin re-
surssien muutoksiin. Toinen merkittävä palomuurien ongelma on niiden sijoit-
telu: liian monet palomuurit voivat hidastaa liikennettä liikaa ja taas liian harvat 
palomuurit eivät välttämättä tarjoa riittävää suojaa (Al Amri & Guan, 2016). 

Bouayadin ym. (2012) mukaan SaaS-malli perii kaikki edellisillä tasoilla ole-
vat tietoturvauhat, koska ohjelmisto tarvitsee aina alustan, jonka päällä se toimii, 
sekä verkkoinfrastruktuurin, joka tarjoaa yhteydet. Näiden uhkien lisäksi SaaS-
mallin vakavimpia uhkia ovat erilaiset web-sovellusten haavoittuvuudet, kuten 
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injektiot ja syötteiden validoinnin puuttuminen (esimerkiksi XSS-haavoittuvuu-
det). Web-sovellusten haavoittuvuuksia voidaan havaita ja selvittää erilaisilla 
haavoittuvuusskannereilla, kunhan skannereiden haavoittuvuus- ja hyökkäys-
tietokanta pidetään ajan tasalla esimerkiksi NVD- ja CWE-tietokantojen avulla. 
(Bouayad ym., 2012.) Koska SaaS-malli on riippuvainen IaaS- ja PaaS-malleista, 
yleensä useampi sovellus jakaa saman verkkoinfrastruktuurin ja palvelualustan. 
Murrayn ym. (2015) mukaan tämä tarkoittaa käytännössä sitä, että esimerkiksi 
samassa tietokannassa on yleensä usean eri sovelluksen dataa ja eri sovellusten 
verkkoliikenne tapahtuu rinnakkain. Rinnakkaisuus voi aiheuttaa tietojen vuo-
tamista sellaisille sovelluksille ja henkilöille, joille ne eivät oikeasti kuulu, jolloin 
myös edellä mainitut injektiot ja XSS-uhat voivat koskettaa useita sovelluksia ja 
niiden dataa. Näiden ongelmien välttäminen vaatii palveluntarjoajan puolelta 
vahvaa autentikointia sekä käyttäjien ja heidän oikeuksien tunnistamista ja rajaa-
mista. (Murray ym., 2015.)  

4.6 Pilvipalvelukonteksti ja tietoturvakäyttäytyminen 

Edellä käsiteltiin pilvipalveluihin liittyviä elementtejä palvelu- ja hankintamal-
lien sekä tietoturvavaatimusten ja -riskien näkökulmasta. Pilvipalveluihin vai-
kuttaisi liittyvän useita niiden hyödyntämistä tukevia positiivisia puolia ja Ag-
rawal, Agarwal & Singh (2014) toteavatkin pilvipalveluiden ja pilvilaskennan 
olevan merkittäviä, tietojenkäsittelytapoja muuttavia innovaatioita. Pilvipalve-
luiden hyödyntäminen liiketoiminnassa onkin yleistynyt merkittävästi viimeis-
ten vuosien aikana ja yhä useammat organisaatiot myös suunnittelevat hyödyn-
tävänsä pilvipalveluita tietojenkäsittelyssään (Gupta ym., 2013). 

Tietoturvaan liittyvien seikkojen on kuitenkin havaittu aiemmissa tutki-
muksissa merkittävästi hankaloittavan pilvipalveluihin siirtymistä (Agrawal 
ym., 2014; Dillon ym., 2010). Myös edellä havaittiin useita pilvipalveluihin liitty-
viä tietoturvariskejä, joihin käyttäjällä ei välttämättä ole edes mahdollisuutta vai-
kuttaa. Organisaation omien tietoturvavaatimusten täyttymisen ohella onkin siis 
tärkeää varmistaa, että myös palveluntarjoaja kykenee täyttämään lakien, asetus-
ten ja mahdollisten pakottavien standardien sille asettamat vaatimukset. Erityi-
sesti EU:n uudistettu tietosuoja-asetus asettaa lukuisia uusia vaatimuksia, jotka 
organisaatioiden tulee jatkossa täyttää. Niiden huomioiminen on tärkeää jo en-
nen palveluntarjoajan valintaa, sillä jo asetuksessa edellytetään sopimusta tieto-
jenkäsittelijöiden (esim. palveluntarjoaja) ja rekisterinpitäjän (ts. organisaation) 
välillä (Talus ym., 2017). 

Tässä tutkielmassa korostuvat erityisesti juuri pilvipalveluiden vaikutus 
käyttäjien mahdollisuuteen suorittaa tietoturvatoimenpiteitä sekä pilvipalvelui-
den hyödyntämiseen liittyvät tietoturvariskit. Vaikutusmahdollisuuksien ja tie-
toturvariskien ohella huomio kiinnittyy tietoturvavaatimuksiin sekä siihen, 
kuinka muuttuvat tietoturvavaatimukset vaikuttavat tietoturvakäyttäytymisen 
muutokseen. 
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Luvussa käsitellään aluksi empiirisen tutkimuksen toteutusta tavoitteiden, ra-
jausten ja käytettävien tutkimusmenetelmien näkökulmasta. Tämän jälkeen esi-
tellään haastateltavien valinnassa sekä haastatteluiden suunnittelussa ja toteu-
tuksessa sovellettuja periaatteita. Lopuksi kuvataan vielä tietojen keräämiseen, 
aineiston analysointiin sekä luotettavuuden arviointiin liittyviä seikkoja. 

5.1 Tutkimuksen kohde, tavoitteet ja rajaukset 

Tässä tutkielmassa tarkastellaan tietoturvakäyttäytymiseen vaikuttavia tekijöitä 
motivaation sisältö- ja prosessiteorioiden avulla. Huomio kiinnittyy erityisesti 
tietoturvakäyttäytymisen muutokseen sekä erilaisiin tilannetekijöihin, joita ei 
aiemmissa tutkimuksissa ole riittävästi huomioitu. Tutkimuksen tavoitteena on 
myös tarkastella, kuinka muuttuva tietojenkäsittely-ympäristö ja erityisesti pil-
vipalveluympäristö vaikuttavat tietoturvakäyttäytymiseen. Edellisten huomioi-
den pohjalta tutkimuskysymykset voidaan tiivistää muotoon: 

• Millaisia ominaispiirteitä tietoturvakäyttäytymiseen liittyy ja kuinka ne ilmene-
vät työelämässä? 

• Kuinka muuttuva tietojenkäsittely-ympäristö ja erityisesti pilvipalveluympäristö 
vaikuttavat tietoturvakäyttäytymiseen? 

• Mitkä tilannetekijät vaikuttavat tietoturvakäyttäytymisen muutokseen ja kuinka 
tietoturvakäyttäytymisen muutosta voitaisiin mallintaa? 

Tutkimuksen kohteeksi valittiin työntekijät suomalaisista matkailualan pienyri-
tyksistä, jotka hyödyntävät liiketoiminnassaan pilvipalvelupohjaista varausjär-
jestelmää. Matkailuala on otollinen tutkimuskohde, sillä toimialan yrityksiä ei 
ole aiemmissa tutkimuksissa tiettävästi tarkasteltu. Tutkimuksen kohteena oleva 
ryhmä tuo siis jo itsessään uudenlaisen näkökulman aihepiirin ymmärrykseen. 

5 TUTKIMUKSEN KOHDE JA KÄYTETTÄVÄT ME-
NETELMÄT 



 41   
 
Matkailuala on kiinnostava tutkimuskohde myös sen vuoksi, että alan toimijat 
käsittelevät liiketoiminnassaan paljon henkilötietoja ja lisäksi kyseinen toimiala 
voi saavuttaa kilpailuetua EU:n uudesta tietosuoja-asetuksesta, joka yhtenäistää 
lainsäädäntöä eri maiden välillä. Tutkimukselle tarjoutui myös otollinen tilai-
suus toimeksiantajayrityksen kautta. 

5.2 Tutkimusmenetelmät 

Tutkimus toteutetaan kvalitatiivisena tutkimuksena, sillä tarkoituksena ei ole 
löytää tilastollisia tai yleistettäviä säännönmukaisuuksia, vaan enemmänkin kar-
toittaa ja ymmärtää syvällisesti tutkittavaa ilmiötä. Kvalitatiivisen tutkimusot-
teen valintaa tukee myös se, että kyseisen tutkimusstrategian periaatteena on 
mahdollisimman kokonaisvaltainen todellisen elämän kuvaaminen (Hirsjärvi, 
Remes, Sajavaara & Sinivuori, 2009). Hirsjärvi ym. (2009) esittävät lisäksi, että 
kvalitatiivinen tutkimus huomioi myös todellisuuden kompleksisuuden sen si-
jaan, että tarkasteltavaksi valittaisiin vain mieleisiä osa-alueita. Laadullisen tut-
kimuksen tarkoituksena on myös löytää kohdeilmiöstä uudenlaisia, todellisia ja 
paikkansapitäviä elementtejä (Hirsjärvi ym., 2009). Hirsjärvi ym. (2009) esittävät-
kin, että kvalitatiivisessa tutkimuksessa kerätään yleensä monipuolista ja koko-
naisvaltaista tietoa luonnollisissa olosuhteissa. Lisäksi kvalitatiivisen tutkimuk-
sen kohdejoukko valitaan tyypillisesti tutkimuksen tarkoituksen perusteella, 
eikä satunnaisotoksena (Hirsjärvi ym., 2009). Schultze ja Avital (2011) toteavat 
lisäksi, että kvalitatiivinen tutkimusmenetelmä mahdollistaa erilaisten motivaa-
tioiden ja aikomusten selvittämisen. Edellä mainittujen huomioiden pohjalta siis 
kvalitatiivinen tutkimusote soveltunee parhaiten käytettäväksi tässä tutkimuk-
sessa. 

5.3 Haastateltavat henkilöt ja osallistujien motivointi 

Hirsjärven ja Hurmeen (2000) mukaan haastateltavien valinta tulisi tehdä har-
kintaa käyttäen ja valinnassa tulisi kiinnittää erityistä huomiota tutkimuksen tee-
moihin ja tavoitteisiin. Haastateltavia ei siis tulisi valita täysin satunnaisesti, vaan 
sen mukaan, keneltä uskotaan saatavan tutkimuksen teemojen kannalta katta-
vinta aineistoa (Hirsjärvi & Hurme, 2000). 

Tutkimuksen kohteeksi valittiin työntekijät matkailualan pienyrityksistä, 
jotka hyödyntävät liiketoiminnassaan pilvipalvelupohjaista varausjärjestelmää. 
Matkailuala on otollinen tutkimuskohde, sillä toimialan yrityksiä ei ole aiem-
missa tutkimuksissa tiettävästi tarkasteltu ja toimialalla käsitellään paljon henki-
lötietoja, joten tutkimuksen kohteena oleva ryhmä tuo jo itsessään uudenlaisen 
näkökulman aihepiirin ymmärrykseen. Lisäksi tutkimuskohteen valintaan liittyi 
käytännöllisiä seikkoja, sillä kyseinen segmentti oli toimeksiantajan ansiosta hel-
posti saavutettavissa. 
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Koska tämä tutkimus ei pyri tekemään tilastollisia yleistyksiä, vaan kuvaa-
maan ilmiötä, voitiin haastateltavien määrä pitää maltillisena. Hirsjärven ym. 
(2009) mukaan kvalitatiivissa tutkimuksessa aineiston riittävyyttä arvioidaan 
usein saturaatiolla, joka kuvaa sitä, kuinka paljon samat aihepiirit kertautuvat 
haastatteluissa. Näin ollen riittävä saturaatio saavutetaan, kun vastauksissa ilme-
nee riittävää yhtäläisyyttä (Hirsjärvi ym., 2009). Saturaation käsite ei ole täysin 
aukoton, mutta antaa teoreettisen arvion aineiston koon vaikutuksesta tulosten 
merkitsevyyteen. Tähän tutkimukseen liittyen arvioitiin, että saturaatio saavute-
taan 15-20 haastattelun aikana, ja tutkimuksen aineisto muodostuikin lopulta 20 
tutkittavasta henkilöstä. Haastateltujen henkilöiden taustatiedot esitellään taulu-
kossa 4 (ks. sivu 50). 

Osallistujien motivointi on tärkeässä roolissa haastattelun onnistumista aja-
tellen. Osallistujia voidaan motivoida esimerkiksi kertomalla ymmärrettävästi 
tutkimuksen tavoitteet sekä selittämällä, miten saavutettavia tutkimustuloksia 
voidaan hyödyntää (Hirsjärvi ym., 2009). Haastateltavien motivoinnin merki-
tystä korostaa myös Flickin (1998) esittämä väite siitä, että haastateltavan kyky 
kertoa tarinoita on yksilöllinen kompetenssi ja se vaikuttaa kertyvän aineiston 
käyttökelpoisuuteen. 

Tässä tutkielmassa osallistujia motivoitiin selittämälle heille riittävällä tark-
kuudella tutkimuksen merkitys ja erityisesti yrityksille pyrittiin tuomaan julki 
tutkimuksella mahdollisesti saavutettavat hyödyt. Lisäksi osallistujille kerrottiin, 
mihin kerättävää aineistoa käytetään, kuinka he pääsevät tutustumaan tutki-
mukseen ja mikä on tutkimuksen aikataulu. 

5.4 Haastattelumenetelmät 

Tässä tutkielmassa käytetään teemahaastatteluita, sillä ne sopivat parhaiten ti-
lanteisiin, joissa ei voida tai haluta ohjata haastateltavia liikaa vastauksissaan 
(Hirsjärvi & Hurme, 2000). Hirsjärven ja Hurmeen (2000) mukaan teemahaastat-
telu mahdollistaa lisäksi haluttujen aihealueiden vapaamuotoisemman käsitte-
lyn. Tutkielmassa on määrä käyttää myös narratiivista lähestymistapaa, joka so-
veltuu etenkin muuttuvien ilmiöiden tutkimiseen (Schwarz, Chin, Hirschheim, 
& Schwarz, 2014). Teemahaastatteluiden avulla kerätty aineisto sopii hyvin myös 
narratiivisen tutkimusotteen mukaiseksi aineistoksi, sillä teemahaastatteluissa 
haastateltavat voivat vapaammin esittää omia ajatuksiaan, tuntemuksiaan ja ko-
kemuksiaan (Hirsjärvi & Hurme, 2000). Narratiivien käyttöön liittyy kuitenkin 
mahdollisia kompastuskiviä, jotka tulee huomioida jo haastattelutilanteiden 
suunnittelussa. Flickin (1998) mukaan narratiivisen haastattelun ongelmakoh-
diksi voivat muodostua etenkin haastattelutilanteeseen kohdistuvat ennakko-
odotukset, sillä haastateltava (tarinan kertoja) voi olettaa haastattelijoiden ohjaa-
van tilannetta kysymyksillä. Tällöin haastateltavan kertoma tarina voi jäädä niu-
kaksi. 
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Mahdolliset ongelmatilanteet, kuten edellä mainittu ongelma, pyritään es-
tämään kertomalla haastateltaville henkilöille haastattelun tavoitteista jo etukä-
teen haastatteluja sovittaessa sekä kertauksena ennen haastattelun aloittamista. 
Lisäksi mahdollisia ongelmia pyritään vähentämään kysymysten muotoilulla ja 
antamalla kysymykset (haastattelurunko) haastateltaville tarkasteltavaksi jo en-
nen haastattelua, heidän niin pyytäessä. Hirsjärvi ja Hurme (2000) korostavat 
myös esihaastatteluiden merkitystä, sillä niiden avulla voidaan tarkentaa käsitel-
täviä teemoja sekä testata käytettävien kysymysten toimivuus. Tämän vuoksi en-
nen varsinaisia haastatteluita toteutettiinkin kaksi esihaastattelua. Esihaastatte-
luissa ei havaittu merkittäviä ongelmia tarkasteltavien teemojen tai haastattelu-
rungon osalta. Haastatteluissa käytetty haastattelurunko esitetään liitteessä 3. 

5.5 Haastatteluiden suunnittelu ja toteutus 

Hirsjärven ja Hurmeen (2000) mukaan haastattelut tulisi sopia hyvissä ajoin. Suu-
rin osa tutkimukseen liittyvistä haastatteluista sovittiinkin viimeistään viikkoa 
ennen haastattelun toteutusta. Haastateltaviin otettiin yhteyttä sähköpostitse ja 
puhelimitse ja haastatteluja sovittiin 20 henkilön kanssa. Toimeksiantajalta saa-
dut tiedot potentiaalisista haastateltavista mahdollistivat kutsujen lähettämisen 
ja kontaktoinnin puhelimitse. Haastattelukutsuissa esiteltiin lyhyesti tutkimuk-
sen tavoitteet, joilla pyrittiin motivoimaan osallistujia. Haastattelukutsuissa pyy-
dettiin lisäksi henkilöitä varaamaan riittävästi aikaa sekä rauhallinen ja yksilölli-
nen tila haastattelua varten, sillä näiden tekijöiden on havaittu vaikuttavan haas-
tattelutulosten luotettavuuteen (Hirsjärvi & Hurme, 2000). Lisäksi haastattelu-
kutsujen yhteydessä tarjottiin mahdollisuus nähdä haastattelurunko, jonka 
avulla haastateltavat pystyivät varautumaan haastatteluun. Vain yksi haastatel-
tavista pyysi rungon nähtäväksi. Tutkimukseen valituille yrityksille lähetetty 
haastattelukutsu esitetään liitteessä 2.  

Haastattelut toteutettiin puhelimen välityksellä, sillä matkustaminen haas-
tateltavien luokse olisi ollut suurten etäisyyksien vuoksi haastavaa niin resurs-
sien kuin aikataulutuksenkin kannalta. Haastattelut kestivät noin 20-50 minuut-
tia (keskiarvo n. 30 minuuttia) sisältäen lyhyen kertauksen tutkimuksen tarkoi-
tuksesta ja tutkimusaiheesta, varsinaisen teemahaastattelun sekä haastattelun 
päättämisen. Haastatteluiden kestossa ei ole huomioitu mahdollista haastattelua 
edeltänyttä yhteydenottoa, jossa taustoitettiin tutkimuksen tavoitteita ja haastat-
telua. Näin ollen haastatteluiden todellinen kesto on useimmissa tapauksissa jon-
kin verran raportoitua pidempi. Haastateltavilta kerättiin taustatietona heidän 
ikänsä, sukupuolensa, koulutuksensa ja nykyinen toimenkuvansa organisaa-
tiossa sekä työkokemus tässä toimenkuvassa. Lopuksi pyydettiin kommentteja 
haastatteluun liittyen ja tiedusteltiin halukkuutta saada gradu luettavaksi sen 
valmistuttua. 

Haastatteluiden aikana toinen haastattelijoista kirjasi ylös keskeisimmät 
huomiot, joissa painotettiin esille tulleiden asioiden merkitystä tutkittavan il-
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miön kannalta. Lisäksi kaikki haastattelut nauhoitettiin, sillä kaikki haastatelta-
vat antoivat tähän suostumuksensa. Haastattelut litteroitiin kevyesti editoiden, 
jonka lisäksi haastattelijat kävivät haastatteluiden jälkeen nauhoitteet lävitse. 
Nauhoitteiden läpikäynnillä pyrittiin varmistamaan, että haastatteluiden pää-
kohdat oli myös kirjattu muistiinpanoihin. Nauhoituksia käytettiin myös muis-
tiinpanojen täydentämiseen, mikäli läpikäynnin yhteydessä havaittiin puutteita. 

5.6 Tiedon kerääminen ja haastatteluaineiston käsittely 

Tiedonkeruun suunnittelun ensimmäinen vaihe oli tutkimuskohteen rajauksen 
tarkentaminen. Tarkennuksen jälkeen mukaan päätettiin ottaa henkilöitä yrityk-
sistä, joiden vakituinen työntekijämäärä on enintään 5. Tämän toivottiin rajaavan 
pois osallistujia, jotka työskentelevät suurissa organisaatioissa. Rajauksen uskot-
tiin tukevan myös tutkielman kohdealueen rajausta. Haastattelujen järjestäminen 
aloitettiin kevään 2018 loppupuolella. 

Tiedonkeruun seuraava vaihe oli yhteydenotto haastateltaviin henkilöihin 
ja haastatteluaikojen sopiminen. Haastateltaviin otettiin yhteyttä sähköpostilla ja 
haastatteluja sovittiin 20 henkilön kanssa. Toimeksiantajalta saadut tiedot poten-
tiaalisista haastateltavista mahdollistivat kutsujen lähettämisen ja kontaktoinnin 
puhelimitse. Haastattelut saatiin päätökseen vuoden 2018 lopussa. Suoritettujen 
haastatteluiden ja muistiinpanojen tarkastelujen jälkeen havaittiin, että haastat-
teluissa ei tullut ilmi enää uutta tietoa, eikä perusteltua tarvetta uusien haastat-
telujen sopimisille enää ollut, vaan aineisto katsottiin saturaation täyttymisen 
kannalta riittäväksi. 

Hirsjärven ja Hurmeen (2000) mukaan haastatteluaineiston laatua voidaan 
parantaa varmistamalla teknisten välineiden toimivuus. Aineiston keruun yhtey-
dessä toteutetut haastattelut nauhoitettiin kahdella eri älypuhelimella, millä py-
rittiin poistamaan teknisistä vioista aiheutuvat haitat. Lisäksi nauhoittamista tes-
tattiin ja tallennustilan riittävyys varmistettiin ennen haastattelun aloittamista. 
Jokaisen haastattelun jälkeen kyseinen tallenne siirrettiin ulkoiselle kovalevylle 
ja pilvitallennustilaan, millä pyrittiin varmistamaan aineiston säilyminen myös 
poikkeavissa tilanteissa. Haastatteluiden jälkeen nauhoitetut äänitiedostot kuun-
neltiin ja litteroitiin kevyesti editoiden, minkä lisäksi haastatteluiden aikana teh-
tyjä muistiinpanoja täydennettiin tarvittaessa. Lopuksi valmiit muistiinpanot 
käytiin vielä perusteellisesti lävitse. Läpikäynnin yhteydessä muistiinpanoihin 
merkittiin myös teemojen perusteella erilaisia avainsanoja, joiden arveltiin autta-
van yhteneväisyyksien ja eroavaisuuksien hahmottamisessa. Muistiinpanojen 
luokittelussa hyödynnettiin lisäksi Excel-ohjelmaa. 
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5.7 Aineiston analysointi 

Karkeasti ottaen laadullisen aineiston analysointiin käytettävät menetelmät voi-
daan jakaa kahteen eri kategoriaan sen mukaan, pyrkivätkö ne selittämään vai 
ymmärtämään tutkimuksen kohteena olevaa ilmiötä. Kvalitatiivisten tutkimus-
ten aineiston analysointiin käytetyt tekniikat ovat kuitenkin moninaisia, ja stan-
dardoituja menetelmiä on vain vähän. (Hirsjärvi & Hurme, 2000.) Hirsjärven ja 
Hurmeen (2000) mukaan aineiston analysointi alkaa usein jo haastatteluiden yh-
teydessä ja lisäksi laadullisen tutkimuksen aineiston analyysille omaleimaista on 
tutkijan oma päättely sekä aineistolähtöisyys. Laadullisen aineiston analysoinnin 
kannalta keskeisessä roolissa on kyky tiivistää, pilkkoa ja ryhmitellä aineistoa, 
sillä nämä vaikuttavat kykyyn tehdä päätelmiä tutkimuksen kohteena olevasta 
ilmiöstä (Saaranen-Kauppinen & Puusniekka, 2006). Hirsjärvi ja Hurme (2000) 
toteavatkin, että erityisesti aloittelevat tutkijat voivat keskittyä kehittämään ja 
kokeilemaan erilaisia tekniikoita. 

Tässä tutkielmassa pyritään ilmiön syvälliseen ymmärtämiseen, jonka 
vuoksi päätimme käyttää fenomenologis-hermeneuttista näkökulmaa. Tuomen 
ja Sarajärven (2009) mukaan fenomenologis-hermeneuttinen tutkimus pyrkii kä-
sitteellistämään ja syvällisesti ymmärtämään tutkittavaa ilmiötä eli tässä tapauk-
sessa tietoturvakäyttäytymistä. Laineen (2015) mukaan fenomenologisessa ja 
hermeneuttisessa ihmiskäsityksessä tutkimuksen kannalta merkityksellisimpiä 
tekijöitä ovat kokemukset ja yksilölliset merkitykset, jotka korostuvat myös tässä 
tutkielmassa ja käytetyssä viitekehyksessä. 

Fenomenologinen näkökulma korostaa myös yhteisöllisyyden merkitystä 
(Laine, 2015; Perttula, 2008). Luvussa 2 esitetyn käsiteanalyysin yhteydessä ha-
vaittiin, että kulttuuria voidaan pitää yhtenä tietoturvakäyttäytymisen osa-alu-
eena. Näin ollen yhteisöllisyyden korostaminen on luontevaa myös aineistoa 
analysoitaessa. 

Hermeneuttiselle näkökulmalle puolestaan on tyypillistä, että aineiston 
analysoinnissa ”vaelletaan” edestakaisin teorian ja aineiston välillä. Hermeneut-
tinen kehä lähtee myös aina tietyistä lähtökohdista ja palaa takaisin oivaltami-
seen ja ymmärrykseen (Tuomi & Sarajärvi, 2009) Tässä tutkielmassa peilataan 
alati aineistoa ja teoriaa toisiinsa, minkä kautta pyritään rakentamaan syvälli-
sempi ymmärrys tutkimuksen kohteena olevasta ilmiöstä. 

Niin fenomenologiselle kuin hermeneuttisellekin tutkimukselle voidaan 
erottaa kaksi eri tasoa: perustason muodostavat tutkittavan koettu elämä ja toi-
sella tasolla tapahtuu varsinainen tutkimus, joka kohdistuu perustasoon. Tyypil-
listä on myös se, että tutkittava kuvaa omia kokemuksiaan ja niihin liittyvää ym-
märrystä, minkä jälkeen tutkija pyrkii kykynsä mukaan reflektoimaan, tematisoi-
maan sekä käsitteellistämään tutkittavan antamia tietoja. (Laine, 2015.) Tällainen 
lähestymistapa tukee myös tilannetekijöiden esilletuloa, mikä puolestaan tukee 
fenomenologis-hermeneuttisen näkökulman valintaa. 

Moilanen ja Räihä (2015) korostavat, että tutkijoilla tulisi olla jonkinlainen 
ennakkokäsitys tutkittavasta aiheesta, mutta ennakkokäsitys on syytä tiedostaa, 
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jotta sen vaikutus tutkimuksen etenemiseen kyetään selvittämään. Kummallakin 
tutkijalla oli jo entuudestaan jonkin verran tietoa tutkittavasta aihepiiristä ja tut-
kimuksen kohteista (toimialasta). Näin ollen katsomme edellä esitetyn vaatimuk-
sen täyttyneeksi. 

Fenomenologis-hermeneuttisen näkökulman ohella aineiston analysoin-
nissa hyödynnetään narratiivista lähestymistapaa. Narratiivisessa tutkimuksessa 
lähtökohtana on, että ihminen tarinoi eli kertoo omista kokemuksistaan jatku-
vasti (Vuokila-Oikkonen, Janhonen, & Nikkonen, 2001). Hubermanin (1995) mu-
kaan tarinat ja niiden kertominen auttavat yksilöitä määrittämään tarkoituksia, 
arvoja ja käsityksiä muista ihmisistä ja asioiden olotiloista. Narratiivinen tutki-
mus ei pyri tekemään ennustuksia vaan ymmärtämään syvällisemmin tutkimuk-
sen kohteena olevaa ilmiötä. Lisäksi narratiiviselle tutkimukselle on ominaista 
ilmentää yksilöt ajallisina olentoina, joiden nykyhetkeen vaikuttavat niin men-
neisyys kuin ennakoitu tulevaisuuskin (Hänninen, 1999). Tällainen lähestymis-
tapa tukee tietoturvakäyttäytymisen muutokseen liittyvien tekijöiden määrittä-
mistä, joka on yksi tutkielman keskeisistä tavoitteista. 

Saaranen-Kauppisen ja Puusniekan (2006) mukaan narratiiviset tarkastelu-
tavat soveltuvat etenkin tutkimuksiin, joissa ollaan kiinnostuneita yksilöiden va-
paasti kertomista asioista eli esimerkiksi omista kokemuksista. Tässä tutkiel-
massa huomio kiinnittyy myös siihen, kuinka muuttuva tietojenkäsittely-ympä-
ristö ja erityisesti pilvipalveluympäristö vaikuttavat tietoturvakäyttäytymiseen. 
Näin ollen narratiivien hyödyntäminen onkin luonteva tapa selvittää haastatel-
tavien kokemuksia edellä mainittujen asioiden vaikutuksesta tietoturvakäyttäy-
tymiseen. Heikkisen (2015) mukaan narratiivinen materiaali voi olla esimerkiksi 
haastatteluaineistoa tai avoimien kysymyksien vastauksia. Narratiivista aineis-
toa voidaan myös esimerkiksi luokitella tai teemoitella, kunhan tarinallisuuteen 
liittyvä ominaispiirre säilytetään ja huomioidaan aineistoa analysoidessa. Tässä 
tutkielmassa aineisto kerätään teemahaastatteluiden avulla ja haastatteluissa py-
ritään huomioimaan narratiivisille aineistolle tyypillinen piirre sitoa erilliset osa-
tekijät ajassa ja tilassa kausaaliseen juonirakenteeseen (Somers & Gibson, 1994). 
Näin ollen kerättävää aineistoa voidaan hyvin käyttää myös narratiivisen tutki-
musotteen edellyttämällä tavalla. 

Litteroidun haastatteluaineiston pohjalta alettiin vertailemaan tietoturva-
käyttäytymiseen ja sen muutokseen liittyviä konstruktioita. Konstruktioiden 
tunnistamisen jälkeen siirryttiin hahmottamaan eri konstruktioiden välisiä yh-
teyksiä. Yhteyksien hahmottamisen perusteena oli Alasuutarin (2016) tapaan tie-
tokoneen käyttäjän kokemus, joka toimii ikään kuin kokoavana kognitiivisena 
elementtinä. Konstruktioiden ja niiden välisten yhteyksien hahmottamisessa py-
rittiin hyödyntämään myös Whettenin (2002) teoriankehitysprosessia, joka jakaa 
konstruktioiden tunnistamisen neljään eri vaiheeseen: mikä (what), miten (how), 
miksi (why) ja kuka, missä, milloin (who, where, when). Seuraavassa on esitelty 
lyhyesti kuhunkin vaiheeseen liittyvät toimenpiteet: 

1. Mikä-vaiheessa tulee tunnistaa tärkeät konstruktiot sekä se, miksi ne 
ovat tärkeitä. 
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2. Miten-vaiheessa kuvataan, miten konstruktiot liittyvät toisiinsa. 
3. Miksi-vaiheessa kuvataan, miksi konstruktiot liittyvät toisiinsa. 
4. Kuka, missä, milloin -vaiheessa puolestaan tulee tunnistaa olosuh-

teet ja ehdot, joissa konstruktiot liittyvät tai eivät liity toisiinsa. 

Yhteyksien hahmottamisen perusteena oli tietokoneen käyttäjän kokemuksen 
ohella käsiteanalyysin yhteydessä tunnistetut tietoturvakäyttäytymisen omi-
naispiirteet. Mikäli konstruktio ei sopinut mihinkään jo tunnistetuista ominais-
piirteistä, tehtiin siitä uusi ominaispiirre tai, mikäli mahdollista, se liitettiin uu-
deksi pääkomponentiksi johonkin jo tunnistetuista ominaispiirteistä. Esimerkiksi 
omaispiirteeseen kulttuuri lisättiin uutena pääkomponenttina yhteistyökumppa-
nit, joka näkyi esimerkiksi erilaisten ulkopuolelta tulleiden ohjeistusten ja toi-
mintatapojen muodossa: 

H3: meillä on yks semmonen luottohenkilö, joka tässä käy aina, kun joku ongelma on 
päällä tai jotakin ratkasua pitäs tehä laitteissa - -, niin yleensä hänen vinkkejä ja neu-
voja on sitten kuunneltu. - - käytiin meiän sivujen tekijöiden kanssa ne asiat läpi, että 
ite en oo kauheesti ottanu selvää - - mieluummin kutsuu asiantuntijan sanomaa, miten 
pitää nää hommat toteuttaa. 

H7: [ulkomaiset] matkatoimistot laittaa sähköpostissa pokkana luottokorttinsa nume-
rot - - tänäänkin tuli tuolta [maa poistettu] matkatoimistolta ihmisten nimet - - ja syn-
tymäajat sähköpostilla. - - minä en kyllä niitä joudu, paitsi joskus jos - - ne [asiakkaat] 
hakee viisumia, niin pitää olla kutsu, niin kyllähän mää sitten sellasen joudun PDF:nä 
laittamaan, missä mun allekirjotus on ja ne ihmisten syntymäajat.  

Litteroidusta aineistosta pyrittiin myös tunnistamaan niin kutsuttuja ydintari-
noita, joista ilmenisi henkilön tietoturvakäyttäytymiseen ja sen muutokseen liit-
tyvät kertomukset. Ydintarinoiden koostamisessa hyödynnettiin Labovin ja Wa-
letzkyn (1967) esittämää ja Labovin (1972) tarkentamaa mallia, jonka mukaan 
kertomukset koostuvat seuraavista rakenneosista: 

1. Tiivistelmä – tiivistää ja kokoaa narratiivin keskeiset kohdat. 
2. Orientaatio – antaa tietoa ajasta, tapahtumien tapahtumapaikasta, 

osallisten henkilöllisyydestä ja alkuperäisestä käyttäytymisestä. 
3. Juonen tapahtumat/mutkistava toiminta – raportoi narratiivin kan-

nalta keskeiset tapahtumat, jotka saavat tarinan liikkeelle ja kuljetta-
vat sitä. Tällaisia tapahtumia voivat olla esimerkiksi erilaiset ristirii-
dat, jännitteet sekä odottamattomat asiat ja yllätykset.  

4. Evaluaatio – antaa informaatiota inhimillisten tarpeiden ja halujen 
seurauksista. Evaluaation kautta kertoja osoittaa minkälainen mer-
kitys kertomuksella on. 

5. Ratkaisu – kuvailee tulosta tai ratkaisua narratiivin konfliktiin. 
6. Lopetus – palauttaa narratiivin puheen ajankohtaan loppulauseella. 
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Ydintarinoiden tunnistaminen päätettiin jakaa haastattelurungon käsittelemien 
alueiden mukaan viiteen eri osa-alueeseen (tietokoneen käyttö, pilvipalvelut, tie-
toturvan merkitys, tapahtumat ja ympäristö sekä kehittyminen), joista jokaiseen 
kerättiin seuraavat rakenneosat: 

1. Tiivistelmä – tarinan keskeisten osioiden yhteenveto, kattaen osin 
myös orientaation. 

2. Juonikäänteet – tarinan keskeiset muutokset. 
3. Loppuratkaisu – henkilön tekemä valinta. 
4. Arviointi – loppuratkaisuun vaikuttaneet tarpeet ja piirteet sekä ta-

rinan uskottavuuden arviointi. 

Ydintarinoiden koostamisen jälkeen tarinat luokiteltiin ilmenneiden samankal-
taisuuksien mukaisesti ryhmiin. Luokittelussa painotettiin erityisesti tarinoissa 
ilmenneitä ratkaisuja sekä arviointiosuudessa esille nousseita tarpeita ja piirteitä, 
jotka vaikuttivat ratkaisuun. Lopuksi luokiteltujen ydintarinoiden perusteella 
johdettiin alaluvussa 6.3.2 esiteltävät tietoturvakäyttäytymisen arkkityypit. 

5.8 Luotettavuuden arviointi 

Yksi luotettavuuden arvioinnissa käytettävä mittari on reliabiliteetti, jolla tarkoi-
tetaan tutkimustulosten toistettavuutta eli sitä, että saadut tutkimustulokset ei-
vät ole sattumanvaraisia. Toinen luotettavuuden arvioinnissa yleisesti käytettävä 
mittari on validiteetti, jolla tarkoitetaan tarkoituksenmukaista (ts. tavoiteltua) 
kohdetta. (Hirsjärvi ym., 2009.) Hirsjärven ym. (2009) mukaan kvalitatiivisissa 
tutkimuksissa ei tehdä samanlaisia reliabiliteetin ja validiteetin tarkasteluja kuin 
kvantitatiivisissa tutkimuksissa. Tämä ei kuitenkaan poista tutkimuksen relia-
biliteetin ja validiteetin arvioinnin merkitystä. 

Laadullisen tutkimuksen reliabiliteetin eli luotettavuuden arvioinnissa eri-
tyistä huomiota tulisi kiinnittää muun muassa käytettyjen menetelmien ja teorian 
sopivuuteen, tehtyjen johtopäätösten ja analyysien johdonmukaisuuteen sekä 
pysyvyyteen (Saaranen-Kauppinen & Puusniekka, 2006). Saaranen-Kauppinen ja 
Puusniekka (2006) toteavat myös, että erityistä huomiota tulisi kiinnittää haastat-
telukysymyksiin, sillä haastateltavat voivat piilotella todellista kantaansa, jos ai-
hepiiri on heille epämiellyttävä. Tämä taas voi merkittävästi heikentää laadulli-
sen tutkimuksen luotettavuutta. Huomioitavaa on lisäksi se, että haastattelijan 
oma suhtautuminen voi ohjata haastateltavaa vastaamaan tietyllä tavalla ja tut-
kijan suhtautuminen voi muutoinkin vaikuttaa vastausten todenperäisyyteen 
(Alasuutari, 2011). Hirsjärven ym. (2009) mukaan tutkimusprosessin yksityis-
kohtaisella kuvaamisella voidaan parantaa tutkimuksen luotettavuutta. Luvussa 
pyrittiinkin juuri tutkimuksen luotettavuuden parantamiseen avaamalla tutki-
musprossin eri osa-alueita. Lisäksi luotettavuutta pyrittiin parantamaan varaa-
malla riittävästi aikaa haastatteluiden toteutukseen, sillä ajan loppuminen laskee 
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merkittävästi haastatteluiden luotettavuutta (Myers & Newman, 2007). Haastat-
teluiden luotettavuutta pyrittiin parantamaan myös kehottamalla haastateltavia 
järjestämään itselleen rauhallinen ja yksityinen tila haastatteluiden toteutukseen, 
sillä häiriötekijöiden tai muiden ihmisten läsnäolon on todettu vaikuttavan ne-
gatiivisesti haastattelutulosten luotettavuuteen (Hirsjärvi & Hurme, 2000). 

Laadullisen tutkimuksen validiteetti eli pätevyys rakentuu luotettavuuden 
tavoin usean tekijän varaan. Pätevyys voidaan kuitenkin nähdä ennen kaikkea 
tutkimuksen uskottavuutena. Tämä käy ilmi muun muassa siitä, kykeneekö tut-
kimus vakuuttamaan lukijan tutkimusprosessin, tehtyjen johtopäätösten sekä 
varsinaisten tutkimustulosten pätevyydestä. (Saaranen-Kauppinen & 
Puusniekka, 2006.) Hirsjärven ym. (2009) mukaan validiteettia heikentäviä teki-
jöitä puolestaan ovat esimerkiksi lomakehaastattelun kysymysten tulkinnalli-
suus. Tässä tutkielmassa teemojen valinnassa hyödynnettiin lähdekirjallisuutta 
ja aiempia tutkimuksia, joiden avulla pyrittiin varmistamaan konstruktioiden oi-
keellisuus. Lisäksi käytettävä haastattelurunko testattiin kahdella osallistujalla, 
millä pyrittiin takaamaan tutkimuksen validiteetti. 
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Luvussa käymme läpi haastattelututkimuksen tulokset tutkimuskysymysten 
mukaisessa järjestyksessä. Aineisto käsitellään nimettömänä, minkä vuoksi esi-
tämme haastateltavat koodeilla ja jätämme mainitsematta tietoja, joiden perus-
teella haastateltavat olisi mahdollista tunnistaa. Luvun tavoitteena on tuoda 
esille keskeisimmät ja mielenkiintoisimmat haastatteluaineiston piirteet, mutta 
suurimman osan yksityiskohtaisemmista tiedoista jätämme pois tästä tutkimus-
raportista. Haastateltavien taustatiedot esitetään alla olevassa taulukossa 4, josta 
on yksityisyyden suojaamiseksi poistettu ikää ja sukupuolta koskevat tiedot. 
Haastateltavien ikä vaihteli 27:n ja 69 vuoden välillä, haastateltavista naisia oli 13 
ja miehiä 7. 

TAULUKKO 4: Haastateltavien taustatiedot 

Haastateltava Koulutusala/-alat Työtehtävä Kokemus työtehtävässä 

H1 Sosiaali- ja terveysala, 
matkailu- ja ravintola-ala 

Yrittäjä yli 12 vuotta 

H2 Sosiaali- ja terveysala, 
matkailu- ja ravintola-ala  

Yrittäjä 8 vuotta 

H3 Matkailu- ja ravintola-ala Yrittäjä 15 vuotta 

H4 Yleissivistävä Yrittäjä 25 vuotta 

H5 Tekninen ala Yrittäjä 18 vuotta 

H6 Matkailu- ja ravintola-ala Myyntisihteeri 3 vuotta 

H7 Maatalousala Yrittäjä 31 vuotta 

H8 Kaupallinen ala Myyntisihteeri 4 vuotta 

H9 Matkailu- ja ravintola-ala Myyntisihteeri 10 vuotta 

H10 Matkailu- ja ravintola-ala Verkkotuottaja 26 vuotta 

H11 Sosiaali- ja terveysala Yrittäjä  14 vuotta 

H12 Kaupallinen ala Yrittäjä 25 vuotta 

H13 Kaupallinen ala Yrittäjä 11 vuotta 

H14 Kaupallinen ala Yrittäjä 4 vuotta 

H15 Sosiaali- ja terveysala Toimitusjohtaja 4 vuotta 

H16 Matkailu- ja ravintola-ala Yrittäjä 12 vuotta 

H17 Matkailu- ja ravintola-ala Yrittäjä 34 vuotta 

6 TUTKIMUSTULOKSET 
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H18 Yleissivistävä Yrittäjä 6 vuotta 

H19 Kaupallinen ala Yrittäjä 20 vuotta 

H20 Kaupallinen ala Yrittäjä 2,5 vuotta 

 
Tuloksia raportoitaessa käytämme sellaisia aineistoon viittaavia määrällisiä sa-
noja, kuten ”kaikki”, ”valtaosa” ja ”moni”. Näillä sanoilla emme pyri johdattele-
maan lukijaa tekemään tuloksista tilastollisia päätelmiä, vaan ainoastaan kuvaa-
maan ilmiöiden esiintymisen yleisyyttä haastatteluaineiston sisällä. Haastatte-
luista lainaamistamme sitaateista olemme poistaneet toistoa, puhekielen täytesa-
noja sekä ihmisten ja paikkojen nimiä. Täsmennykset, esimerkiksi pronominiviit-
tausten selvennykset, olemme merkinneet sitaatteihin hakasulkeiden sisälle. 
Kaksi ajatusviivaa sitaatissa puolestaan tarkoittaa poistettua tekstikohtaa. 

6.1 Tietoturvakäyttäytymisen ominaispiirteet 

Alaluvussa esittelemme haastattelututkimuksen tuloksia, jotka liittyvät ensim-
mäiseen tutkimuskysymykseen:  

• Millaisia ominaispiirteitä tietoturvakäyttäytymiseen liittyy ja kuinka nämä ilme-
nevät työelämässä? 

Käsittelemme kaikki luvussa 2.1 tunnistetut tietoturvakäyttäytymisen ominais-
piirteet samassa järjestyksessä ja tuemme havaintoja suorilla lainauksilla litte-
roiduista haastatteluista. Lisäksi esittelemme jokaisen ominaispiirteen esiintymi-
sen haastatteluaineistossa, ominaispiirteeseen tehdyt lisäykset sekä tietoturvaa 
vahvistavat ja heikentävät seikat, joina kyseinen ominaispiirre haastatteluaineis-
tossa ilmeni. Liitteessä 4 havainnollistetaan ominaispiirteiden esiintymistä koko 
haastatteluaineistossa. 

6.1.1 Kulttuuri 

Kulttuuri näkyi kaikissa haastatteluissa erityisesti asiakastietojen käsittelyyn liit-
tyvissä toimintatavoissa. Useat haastateltavat kertoivat, että asiakastietojen kä-
sittely on rajattu vain tietyille henkilöille, tietojen eteenpäin lähettämistä pyritään 
välttämään ja lisäksi asiakastiedot hävitetään heti, kun niitä ei enää tarvita. Useat 
haastateltavat kertoivat myös, että tietojen turhaa tulostamista vältetään ja mah-
dolliset tulosteet säilytetään lukkojen takana, poissa kaikkien näkyviltä. 

H20: niihin [tietoihin] ei pääse kukaan ulkopuolinen, että ne on ainoastaan meidän 
sisäisesti ja ne ihmiset, jotka työskentelee niiden parissa, on ainoat, jotka niihin pääsee 
koskemaan - - pidetään asiakkaitten tiedot itsellä, eikä niitä jaeta yrityksessäkään. 

H15: esimerkiksi luottokorttitiedot - - me kerätään sillä tavalla, että kun ollaan saatu 
se varmennus ja asiakas lähtee meiltä ulos, niin mehän tuhotaan ne tiedot, eli meillä 
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on tosi tarkkaan mietitty se, että miten me hävitetään semmoinen tieto, mitä me ei 
tarvita ja hävitetään se turvallisesti. Elikkä sehän on meidän toiminnan perusta, että 
me kerätään luottamuksellista tietoa, niin meillä pitää olla myös tietotaito, miten se 
hävitetään, ettei se joudu vääriin käsiin. 

H13: mä pidän varauksistakin paperiversiot. Jos sattuu, että järjestelmä kaatuu tai tu-
lee jotakin, ni mulla on aina A4-mappi, missä on varaukset - - ja sitten mä teen jonkun 
verran käsin merkintöjä asiakkaista ja peruutuksista ja muista. 

H9: jos printtaa jotain asiakastietoja, jotain koreja tai kuukauden tapahtumia, ettei 
heitä vaan niitä roskiin, vaan jos jotain tulostaa, niin sitten tulee huolehtia, että ne me-
nee silppuriin, ettei päädy vääriin käsiin. 

H2: me käsitellään ne [asiakastiedot] näin ja sen jälkeen pistetään säilytykseen ja ne on 
lukkojen takana ja sen jälkeen ne hävitetään huolellisesti. - - Heille [työntekijöille] on 
aina painotettu, että muistetaan, että pitää suojella henkilötiedot - - ja enemmän koittaa 
kantaa huolta, mitä aikasemmin. 

H5: matkustajakortteja säilytetään - - lukollisissa paikoissa, samoten henkilöstön hen-
kilötiedotkin on siirretty kassakaappiin. 

Kulttuuri näkyi vahvasti myös laitteiden ja internetverkon käyttöön liittyvissä 
toimintatavoissa: useat haastateltavat kertoivat, ettei työkoneita luovuteta asiak-
kaiden käyttöön tai käytetä vapaa-ajalla ja asiakkaiden käyttöön on varattu eril-
linen verkkoyhteys. Työntekijöitä on myös ohjeistettu tietojen käsittelystä ja säi-
lyttämisestä eri laitteilla sekä työpisteiden sijoittamisesta yrityksen tiloihin. Osa 
haastateltavista kertoi myös, että asiakkaat eivät saa kytkeä omia tallennusväli-
neitään, kuten muistitikkuja, heille varattuihin laitteisiin. 

H6: en käytä mun työtietokonetta mihinkään henkilökohtaisiin juttuihin - - ne [laitteet] 
on lukittu ja niissä on kaikissa henkilökohtainen salaus. 

H12: asiakkaille on oma verkkonsa ja meidän verkko - - ei oo siihen asiakkaiden verk-
koon yhteydessä millään tavalla.  

H17: netin jakaminen täällä meidän alueella on salasanojen takana ja - - avoimia yh-
teyksiä ei oo. - - Asiakkaille on oma langaton nettijärjestelmä, joka majoituskohteeseen 
on ja ravintolatiloissa on - - me käytetään sitten tosiaan niitä omia yhteyksiä, eikä niitä 
asiakkaille tarkotettuja yhteyksiä, että se on ohjeistettu. 

H10: meillä ei tietokoneelle tallenneta mitään arkaluonteista tietoa, että siellä on vaa 
ohjelmistot asennettuna ja kaikki tallennettavat tiedot menee sitten yhteiselle levyase-
malle. 

H14: asiakastilassa ei oo enää päätteitä, että siellä on aikasemmin ollut. - - omat konei-
den ja päätteiden sijottamiset pitää olla niin, että ei oo näkyvissä eikä asiakas pääse 
niihin käsiksi, että riskijärjestelyt ja sen semmoset, että ei oo näkyvissä asiakaspuolelle 
suoraan ne. 
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H15: asiakkaat ei saa tuoda omia muistitikkuja meidän koneisiin - - ja yleensä meidän 
koneita ei lainata asiakkaille 

Kulttuuri näkyi myös tekniseen tietoturvaan ja suojaukseen tehtyinä toimenpi-
teinä, sillä useat haastateltavat kertoivat tietokoneiden ja muiden laitteiden ole-
van salasanalla suojattuja ja organisaatiosta löytyvän erilaisia virustorjuntaohjel-
mistoja sekä palomuuriratkaisuja. Osa haastateltavista kertoi myös, että yrityk-
sessä suoritetaan säännöllisesti tietojen varmuuskopiointia. 

H8: kaikkialle on salasanat tai kolminkertaiset salasanat, että kyllä siinä alkaa itselläkin 
olemaan aikamoinen muistaminen.  

H11: salasanan takana on kaikki sähköpostit ja muutkin, varausjärjestelmät ja muut - 
-. Teen sitä varmuuskopiointia tietenkin tosta koneesta 

H5: meillä on palomuuri ja virustorjuntaohjelmat koneissa, mitä firman pyörittämi-
seen käytetään 

H10: meillä on pääsääntönä se, että tiedot tallennetaan ulkoiselle kovalevylle tai levy-
asemalle tai itseasiassa meillä on [nimi poistettu] kautta tallennustila, johon tiedot tal-
lennetaan. 

H9: ne [tiedostot] ei oo pelkästään yhden koneen varassa, et ne on semmosella levy-
asemalla, mihin on mahdollisuus päästä muutakin kautta, ettei ne katoa kaikki sieltä. 

Myös toimialakohtaiset vaatimukset ja monikulttuurisuus kävivät ilmi haastat-
teluissa. Lisäksi lainsäädännön ja erilaisten vakiintuneiden toimintamallien näh-
tiin vaikuttaneen organisaation omiin käytänteisiin. Myös yhteistyökumppanei-
den, kuten mainostoimistojen ja muiden palveluntarjoajien, antamilla suosituk-
silla ja toimintatavoilla havaittiin olevan vahva vaikutus päivittäiseen toimintaan. 

H7: [ulkomaiset] matkatoimistot laittaa sähköpostissa pokkana luottokorttinsa nume-
rot - - tänäänkin tuli tuolta [maa poistettu] matkatoimistolta ihmisten nimet - - ja syn-
tymäajat sähköpostilla. - - minä en kyllä niitä joudu, paitsi joskus jos - - ne [asiakkaat] 
hakee viisumia, niin pitää olla kutsu, niin kyllähän mää sitten sellasen joudun PDF:nä 
laittamaan, missä mun allekirjotus on ja ne ihmisten syntymäajat.  

H11: kun toimitaan ulkomaisten matkanjärjestäjien kanssa, niin heidän kanssa on 
tehty näitä sopimuksia, jotka ne on vaatinu, että asiat on kunnossa - - koskien tätä 
GDPR:ää. 

H16: kyllä sitä täytyy tietysti ajantasalla olla ja kaikkien asetusten mukaisesti mennä. 

H6: me ollaan aina kysytty sitä markkinointilupaa ja muuta asiakkailta ennen kun 
tästä tuli hirvee haloo tästä GDPR:stä. Meillä on kanssa ollut nämä selostukset nettisi-
vuilla näkyvillä yksityisyydestä jo ennen kuin GDPR:stä alettiin puhumaan. 

H19: majoittujilta velvoitetaan ottamaan majoitusilmoitus vastaan, se on lakisääteinen, 
mutta toisaalta taas tietoturvallisista syistä me ei saada sitä ottaa, koska siitä tulee asi-
akkaalta paljon semmosta tietoa, mikä ei saa joutua vääriin käsiin. 
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H3: meillä on yks semmonen luottohenkilö, joka tässä käy aina, kun joku ongelma on 
päällä tai jotakin ratkasua pitäs tehä laitteissa - -, niin yleensä hänen vinkkejä ja neu-
voja on sitten kuunneltu. - - käytiin meiän sivujen tekijöiden kanssa ne asiat läpi, että 
ite en oo kauheesti ottanu selvää - - mieluummin kutsuu asiantuntijan sanomaa, miten 
pitää nää hommat toteuttaa. 

Pari haastateltavaa mainitsi myös koulutustaustansa ja aiemman työpaikkansa 
toimintamallien vaikuttaneen vahvasti omaan toimintaansa nykyisessä työpai-
kassaan. Erityisesti tämä kävi ilmi haastateltavista, jotka olivat työskennelleet 
suuremmissa organisaatioissa tai työtehtävissä, joihin liittyi vaitiolovelvollisuus. 

H5: pitkän työurani aikana, kun olin aikoinaan tuolla [nimi poistettu] leivissä, ni siellä 
nämä asiat jo oli hoidettu sillä lailla, että se on iskostunu niitten merkitys sielun syö-
vereihin. 

H1: mulla on kuitenki sairaanhoitajatausta, elikkä oli tää vaitiolovelvollisuus, ni pitäis 
olla lähelle sitä, moni asia. 

Vaikka valtaosa haastateltavista kertoi organisaationsa panostaneen tietoturvaan 
ja tehneen toimenpiteitä turvallisuuskulttuurin luomiseksi, kävi joistakin haas-
tatteluista ilmi myös tietoturvan kannalta negatiivisia tekijöitä. Tällaisia tekijöitä 
olivat esimerkiksi vastuun välttäminen ja siirtäminen sekä yleisesti hyväksi ko-
ettujen toimintatapojen laiminlyönti. 

H6: ennen meilläkin saatettiin pyytää luottokorttitietoja sähköpostilla, mutta mä oon 
ottanut meillä käyttöön semmosen [nimi poistettu] palvelun, missä asiakkaat voi mak-
saa itse verkkopankin kautta. Että semmosia parannuksia on ja oon tehny aika paljon 
töitä sen eteen, että meillä ei ois niitä riskejä enää nii paljoa kuin ennen.  

H5: ollaan firmaan tehty erinäkösiä toimintatapoja, missä nämä tietoturva-asiat ote-
taan huomioon - - sen [GDPR:n] pohjalta ollaan näitä omia käytäntöjä terävöitetty. 

H7: ei oo [mitään suojausta], tietokone aukee ihan vaan painamalla ja se on auki. 

H15: meillä on semmonen yhteiskäyttötunnus, jota pääsee neljä ihmistä käyttämään. 

H20: koneet on suojattu salasanalla ja koska suurin osa tiedoista on pilvessä, niin on 
ainakin jonkun salasanan takana, mutta tietysti koneeseen tallennetaan aika paljon sa-
lasanoja automaattisesti.  

H18: tärkeimmät oon sinne driveen pistänyt, mutta ei oo mittää semmosta itellä var-
muuskopiointia, että pitäshän se olla. 

Taulukossa 5 havainnollistetaan tiivistetysti kulttuurin ja siihen liittyvien kon-
struktioiden esiintymistä haastatteluaineistossa. Taulukosta käyvät ilmi myös 
ominaispiirteeseen tehdyt lisäykset ja tarkennukset sekä tarkempi jaottelu tieto-
turvaa vahvistaviin ja heikentäviin tekijöihin. 
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TAULUKKO 5 Kulttuurin ilmeneminen haastatteluaineistossa, tehdyt lisäykset sekä tieto-
turvaa vahvistavat ja heikentävät tekijät 

Esiintymät Tehdyt lisäykset Vahvistavat Heikentävät 

H1, H2, 
H3, H4, 
H5, H6, 
H7, H8, 
H9, H10, 
H11, H12, 
H13, H14, 
H15, H16, 
H17, H18, 
H19, H20 

Pääkomponentti: 
yhteistyökump-
panit 

Asiakas- ja työntekijätie-
tojen käsittely (rajattu 
vain tietyille henkilöille, 
eivät ole kaikkien nähtä-
villä, ei lähetellä eteen-
päin, asianmukainen hä-
vittäminen, tulostamisen 
välttäminen, tietojen ke-
räämisen ja markkinoin-
nin luvat), tulosteiden 
säilyttäminen lukkojen 
takana, tietoturvaohjeis-
tus ja uusien henkilöiden 
perehdyttäminen, vas-
tuun ottaminen ja toi-
menpiteiden kehittämi-
nen, työpisteiden sijoit-
telu ja laitteiden lukitse-
minen työpisteeltä pois-
tuttaessa, henkilökohtai-
set tunnukset ja salasana-
suojaus, asiakkaille va-
rattu oma verkkoyhteys 
ja laitteet, säännöllinen 
varmuuskopiointi ja lait-
teiden suojaaminen (vi-
rustorjuntaohjelmistot, 
palomuurit), yhteistyö-
kumppaneiden antamat 
ohjeistukset ja suosituk-
set, riittävien resurssien 
varaaminen 

Yhteiskäyttötunnukset, tie-
tojen tarpeeton säilyttämi-
nen, salasanojen tulostami-
nen, paperille kirjoittami-
nen tai laitteelle tallentami-
nen, samojen laitteiden 
käyttäminen niin työtehtä-
vissä kuin vapaa-ajallakin, 
työpisteiden sijoittaminen 
asiakastiloihin, laitteiden 
puutteellinen suojaaminen, 
vastuun välttely tai siirtämi-
nen, vain lain edellyttämien 
toimenpiteiden tekeminen, 
yhteistyökumppaneiden 
haitalliset toimintamallit, 
riittämättömien resurssien 
varaaminen 

6.1.2 Kokemus 

Kokemus näkyi kaikissa haastatteluissa erityisesti uutisoinnin ja median kautta 
tulleissa vaikutteissa. Lähes jokainen haastateltava mainitsi muistavansa ainakin 
joitakin uutisia tietoturvaan liittyen. Etenkin tietomurtoihin ja väärinkäyttöta-
pauksiin liittyvät uutisotsikot olivat jääneet usean haastateltavan mieleen. 

H14: tulee ilmi lähes päivittäin, että se [tietoturva] on pettänyt jossain vaiheessa - - 
kyllähän sitä lehdissä aina välillä näkee. 

H15: kyllähän nämä isot tietovuodot, mitä oli näissä sairaalan potilastiedoissa, niin ne 
muistaa ja kyllä itellä tietysti heräs tosi paljon epäilyksiä sit, että nää Facebookin vuo-
dot ynnä muut. 
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H16: kyllähän sitä tietysti aina ja näistä isoimmista, et jos tulee jotakin, et on vuotanut 
jotain asiakastietoja julkisuuteen tai luottokorttitietoja tai tämmösiä. 

H12: välillä tulee jotain näitä traagisia juttuja, että jonkun identiteetti on viety, - - ni 
sillon on aina välillä käynyt mielessä, että miten nää omat nyt on. - - Mitä enemmän 
näistä asioista kuitenkin kirjoitetaan, niin se on hyvä asia, että kun tulee näitä huijaus-
sähköposteja ja tämmösiä, että se on ihan hyvä, että ne ylittää sen mediakynnyksen ja 
niitä kommentoidaan ja puhutaan siitä, mihin kaikkeen ei kannata vastata kyllä ja että 
niitä pankkitunnuksia ei kannata antaa puhelimessa kenellekään. Vaikka tää nyt on 
vähän toisenlaista tietoturvaa niin se on hyvä asia, että sitä toitotetaan. 

Osa haastateltavista mainitsi myös omien ja tuttavapiirin kokemusten vaikutta-
neen omaan toimintaan. Erityisesti omien tai läheisten tietojen päätyminen vää-
riin käsiin, erilaiset roskapostit ja tietojenkalastelu sekä seuranta olivat vaikutta-
neet käyttäytymiseen esimerkiksi lisäämällä tarkkuutta ja varovaisuutta. 

H3: meilläkin vuosi sitten kävi virus koneella - - jostakin ulkomailta se oli tullu ja sitä 
oli näköjää laajemminkin tapahtunu ja omat vehkeet ei vissii ollu aivan ajan tasalla 
niinku suojausten tiimoilta, että semmonen pääsi käymään. - - Tuolla oli aiemmin vielä 
toisessa yrityksessä, Hotellinx-järjestelmäki kaatu ja hävis ne tiedot. Näitä sattu ka-
hesti kahen vuoden aikaan - - meilläkin meni Wordia ja Exceliä ja kuvatiedostoja, että 
kaikenlaisia tämmösiä tuhoutu siinä. 

H6: onhan mulla tuttuja, joilla on tullut esimerkiksi virus koneesee - - kyllähän ne vä-
hän on toiminut niin kuin varottavina esimerkkeinä. - - Mehän vaihdettiin ton yhden 
ison tietovuodon jälkeen pois tosta Microsoftin OneDrivestä ja vaihdettiin yhteen suo-
malaiseen palveluun. 

H14: itellekin on tapahtunut semmosia, että on tullut pankista soitto, että on korttia 
käytetty toisella puolella maapalloa - -, se on jossain saatu kopioitua ja tehtyä. 

H15: Facebookissa - - yhelle ystävälle tuli joku tämmönen ihme haittaohjelma, - - joka 
lähetti sitten valtavasti viestejä meille kaikille. 

H13: Kyllähän kaikennäköstä sähköpostia tulee, - - että kyllähän kalasteluakin on jon-
kin verran, että kysellään lomahuoneistoa ja sieltä sitten pikkuhiljaa paljastuu kaiken-
näköstä rahanpyyntöä. - - Ehkä - - se on vähän muovannu varovaiseksi noitten viestien 
suhteen ja mitä niitä tulee, että hyvin tarkkaan miettii. 

Osa haastateltavista mainitsi myös asiakaskohtaamisten vaikuttaneen toimin-
taansa, sillä etenkin GDPR:n myötä osa asiakkaista on pyytänyt tarkempia pe-
rusteluja tietojen keräämiseen tai kieltäytynyt tietojen luovuttamisesta. Toisaalta 
useat haastateltavat kokivat, että asiakkaiden suhtautuminen tietosuojaan ei lop-
pujen lopuksi juurikaan muuttunut laajempien rekisteröityjen oikeuksien myötä. 

H10: Uskon, että ihmiset on entistä vaikeammin saatavana tämmösii sähkösii järjestel-
mii, kun se luottamus pitää ensin ikään kuin ansaita ensin. - - Oisko yksi ihminen ainut, 
joka ei halunnut antaa tietoja, kun olisin kysynyt tietoja soittopyyntöä varten, niin - - 
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hän ei antanut nimeään tai puhelinnumeroaan ja mä en voinut sitten palvella, niin hä-
nen täytyi olla yhteydessä uudelleen, kun kollega on paikalla ja se oli hänen valintansa 
tietysti. 

H14: asiakaskentässä sitä en oo huomannut, että jos meillä on kolmepuoltuhatta asia-
kaskontaktia vuodessa, niin yks taikka kaks on kysynyt siitä [tietojen käsittelystä]. - - 
Eikä normaalit asiakkaat oo siitä edes millään tavalla kiinnostuneita, et sit jos joku sen 
asian perään kyselee, et voi olla et sillä ei itellä oo iha puhtaat jauhot, että haluaa pii-
lotella jotain jostain syystä. 

H1: jos joku asiakas kysyy, ku tuli tää lakihomma, et osa kysyy et kuinka on hoidettu 
[tietojen käsittely] ni voi näyttää sen [tietosuojaselosteen]. Se on sellanen A4:lle kirjattu 
juttu, et sen näyttää ja sit sanoo et miten mikäkin on. Että sellanen perus yksinkertanen 
setti, mut mun mielestä ihan riittävän kattava. 

H5: jos asiakas vaatii, että miten näitä [tietoja] säilytetään, ni sitten pystytään kerto-
maan, että mitkä ne meidän käytännöt on. 

Osa haastateltavista mainitsi myös tunteneensa voimaannuttavia kokemuksia, 
kun vaaditut toimenpiteet olivatkin olleet helpompia toteuttaa kuin he olivat etu-
käteen olettaneet. Myös asiakkaiden ennakoitua positiivisempi suhtautuminen 
tapahtuneisiin muutoksiin koettiin voimaannuttavana.  

H4: ne pakolliset asiat oon tehnyt, mitä se lainsäädäntö vaatii, mut ei se käytännön 
työssä oo meillä kauheesti vaikuttanut mitään. Eli aika hyvin toimii, että ei meidän 
tarvinnut oikeestaa tehdä muutosta meidän käyttäytymiseen, koska me ollaan käyt-
täydytty jo aiemmin sen tyyppisesti, et me ei kauheesti kerätä tietoja asiakkaista. 

H19: aluksihan se tuntu, kun ne alko tuputtamaan joka tuutista niitä, että pitää tehä 
sitä, pitää tehä tätä, pitää tehä tuota ja niin poispäin - - mutta ei sitten, kun mä tarkem-
min rupesin käymään läpi, ni eihän se ollu kummonenkaa homma, että ne vaan aluksi 
tuntuu, että kun alkaa se paasaus, ni se menee vähä yli. Mut eipä se, kun ottaa rennosti 
ja käy ne ohjeet läpi, ni ei se oo mikää ongelma. 

H14: sehän [GDPR] oli rankempikin peikko, - - kun mitä se nyt loppupeleissä on. 
Tuntu sillon, että se on suunnilleen toiminta seis, jos ei näitä ja näitä tee, mutta ei se 
nyt ihan sillee ollutkaan sitten. - - Että se meni onneks sitten, viranomaiset ja valtio-
valta, viranomaiset teki siitä paljon isomman, kun mitä se sitten oikeesti on.  

H11: aluksi se tuntu aika hirviältä kun velvotetaan sitä tätä tuota, mutta hyvä asia se 
loppupeleissä on, jos se vaan on siinä kohtuudessa. 

H2: totta kai sitä vähä pelkäs - -, että kuinka moni sitten – kun ollaa pienessä kaupun-
gissa – nii illalla tulloo väki drinkeille ja sitten kun ne on pikkusen humalassa, että sit 
jos ne alkaa siitä innostua, että saanko tietoni pois. Ni sitä enemmän mietti, että vää-
rinkäyttäs tätä ja tulis lisätyötä, mutta ei tällä hetkellä yhtää ainoata oo tullut ja mun 
mielestä henkilökunta ja asiakkaat ovat sitten hyvinkin neutraalisti suhtautuneet asi-
aan. 
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Osa haastateltavista koki kuitenkin kiristyneiden vaatimusten hankaloittaneen 
työtehtävien suorittamista ainakin jossain määrin. Erityisesti markkinoinnin pa-
rissa työskentelevät henkilöt mainitsivat, että kiristyneiden vaatimusten vuoksi 
samojen työtehtävien tekeminen vaatii nykyään enemmän aikaa ja huolellisuutta.  

H7: jos se [tietoturva] laitetaan niin vaikeeksi, että siihen menee hirveesti aikaa ja re-
sursseja, niin kyl se näin pienyrittäjälle, - - et jos se pitää hirveen monimutkasesti tehä, 
ni kyl se alkaa rassaamaan. 

H20: matkailupakettien tekeminen on ilmeisesti ymmärtääkseni sidoksissa nimen-
omaan tähän GDPR:ään, että meille ei oo tarvetta siihen tehdä enempää töitä sen eteen, 
mutta tiedostetaan se, että jos me halutaan myydä paketteina, ni se vaatii vähä enem-
män toimenpiteitä. 

H5: tämä uus lainsäädäntö, mitä siihen tuli, ni totta kai se on tuonut uusia haasteita 
siihenkin asiaan [tietojen käsittelyyn] ja ehkä ne on noussu entistä enemmän nyt pin-
nalle verrattuna aikasempaan. - - Tuohan se omaa byrokratiaansa lisää ja tietysti niit-
ten asioitten huomioiminen jokapäiväisessä toiminnassa, niin kyllähän se oman li-
sänsä siihen homman pyörittämiseen tuo. 

H10: onhan se työllistänyt itseäni ja työnantajaa, kun sen asetuksen asettamat vaati-
mukset on täytynyt saada jalkautettua ja näkyviin tähän meidän omaan toimintaan. - 
- Minullekin se oli sillä tavalla uus asia, että siihen piti jollai tavalla perehtyä ja se vaati 
taas työaikaa. 

H9: ainakin markkinoinnissa on jonkin verran vaikeutunu, että mun ymmärtääkseni, 
jos yksityisille asiakkaille markkinoi, niin siihen pitää olla ennakkolupa, jos suora-
markkinointia tekee. - - ettei voi vaan laittaa menemään markkinointitavaraa ihan 
tosta noin vaan, et joutuu oikeesti miettimään, että toimii lain mukaan. 

Useat haastateltavat kokivat myös, että huonosti määritellyt tai huonosti käytän-
töön soveltuvat vaatimukset sekä vaatimusten tulkitseminen (lainsäädännön ja 
ohjeistusten kapulakielisyys) hankaloittivat entisestään toimenpiteiden ja työteh-
tävien suorittamista. 

H19: tällä hetkelläki semmone kakspiippunen juttu on, että - - meillä majottujilta vel-
votetaan ottaan majotusilmotus vastaan, se on lakisääteinen, mut toisaalta taas tieto-
turvallisista syistä me ei saada sitä ottaa, koska siitä tulee asiakkaalta paljon semmosta 
tietoa, mikä ei saa joutua vääriin käsiin. - - Siinä mä oon tehny semmosen muutoksen, 
että mä en pyydä siinä enää sosiaaliturvatunnusta, vaan syntymäpäivä on vaa kysytty. 
Ei henkilötunnusta vaan syntymäpäivä. 

H11: pienissä yrityksissä, puhun taas yrittäjänä itse, mitä se [GDPR] meiltä on vaatinut, 
niin tuntuu välillä vähän kohtuuttomalta - - kaikkea, mitä sen eteen on pitäny muuttaa 
ja tehdä asioita, että lisää työtä. - - Hyvä asiahan se on - -, mutta kuitenkin sillei järke-
vissä määrin, ettei se menis ihan älyttömyyksiin - - Ja vähän niinkun kohtuudella sitten 
peilaten sitä, että minkä kokonen yritys on, kun niitä tietoja käsitellään ja tallennetaan 
sun muuta, että semmonen ei voi olla standardi mun mielestä, tai ei pitäisi olla stan-
dardi. 
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H5: totta kai se ainakin alkuvaiheessa lisää tätä byrokratiaa, elikkä niitten ohjeistuk-
sien tekeminen ja niitten käytäntöön pistäminen, onhan se tuonut lisää hommia - - 
varmasti olis [koulutus] voinu tehdä sen asian helpommaksi, että nyt se on perustunu 
lähinnä siihen, että on pitäny itse pyrkiä hakemaan ohjeita ja perehtymään siihen sää-
döstöön, mitä tuli. Ilman muuta siinä olis varmasti ajankäytöllisesti säästäny, jos olis 
ollu koulutusta ja ohjeistusta. - - Oli paljon hankalampaa perehtyä tähän kapulakieleen 
ja koittaa sitä kautta löytää niitä olennaisia asioita, miten toimintaa täytyy muuttaa. 

H12: kun lukee vaan näitä virallisia ohjeistuksia paperilta, niin ei se oo yks ja sama 
asia, että ei sitä välttämättä ihan ymmärrä, mitä se nyt sit ihan konkreettisesti tarkottaa. 

Taulukossa 6 havainnollistetaan tiivistetysti kokemusten ja siihen liittyvien kon-
struktioiden näkymistä haastatteluaineistossa. Taulukosta käyvät ilmi myös 
ominaispiirteeseen tehdyt lisäykset ja tarkennukset sekä tarkempi jaottelu tieto-
turvaa vahvistaviin ja heikentäviin tekijöihin. 

TAULUKKO 6 Kokemusten näkyminen haastatteluaineistossa, tehdyt lisäykset sekä tieto-
turvaa vahvistavat ja heikentävät tekijät 

Esiintymät Tehdyt lisäykset Vahvistavat Heikentävät 

H1, H2, 
H3, H4, 
H5, H6, 
H7, H8, 
H9, H10, 
H11, H12, 
H13, H14, 
H15, H16, 
H17, H18, 
H19, H20 

Pääkomponentti: 
voimaannuttavat 

Uutisointi, läheisten on-
gelmat ja omakohtaiset 
kokemukset (haittaohjel-
mat, tietovuodot ja -
murrot, tietojen häviämi-
nen, identiteettirikokset, 
maksuliikennepetokset, 
roskapostit, tietojenka-
lastelu), voimaantumis-
kokemukset asiakasti-
lanteissa sekä uusien toi-
mintatapojen käyttöön-
otossa. 

Huonosti käytäntöön sovel-
tumattomat tai kapulakieli-
set vaatimukset sekä ohjeis-
tukset, jonka vuoksi uusien 
toimintatapojen omaksumi-
nen hankalaa. 

6.1.3 Koulutus 

Koulutus näkyi haastatteluaineistossa erityisesti työntekijöille annettuina sisäi-
sinä ohjeistuksina sekä työntekijöiden perehdyttämisenä. Työntekijöille annetut 
ohjeistukset ja perehdytys koskivat haastateltavien mukaan tietoturvan osalta 
etenkin henkilötietojen käsittelyä ja salassapitoa sekä laitteiden ja verkkoyhteyk-
sien käyttöä ja suojaamista. 

H5: henkilöstölle on myöskin annettu opastusta, miten näitä henkilötietoja, miten niitä 
käytetään ja miten niitä tulee säilyttää ja miten niihin tulee suhtautua. 

H12: semmonen yleinen kontrolli tietysti ja asiakkaille on oma verkkonsa ja meidän 
verkko on se meidän verkko, et se meidän ei oo siihen asiakkaiden verkkoon yhtey-
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dessä millään tavalla, et ehkä ne on niitä millä huolehditaan yleisesti, että asiat on kun-
nossa, että ei muita ohjeistuksia, ja et työkoneella ei sitten kirjauduta siihen asiakkai-
den verkkoon. 

H2: meillä on meidän yrittäjien pääkoneet, joissa on yrittäjäkäyttäjät. Sitten sen lisäksi 
on henkilökuntakäyttäjät ja molemmista aina pitää kirjautua ulos. Sitten tietysti on va-
rausjärjestelmä, joka on tuossa henkilökunnalla auki, mutta se on aina laskettava alas. 
Mutta sitä ei oo ohjeistettu sitten sulkemaan ihan kokonaan, että tietysti se, että va-
raustilanne tulee, niin pitää olla siinä. 

H10: meitä koskettaa noi säännöt, mitkä on laadittu, että meillä ei henkilötietoja työ-
pöydälle jätetä ja - - tietysti oman työpöytäpisteen sulkeminen silloin kun ei ole pai-
kalla, niin silloin kukaan ulkopuolinen taho ei siihen pääse. 

Valtaosa haastateltavista kertoi myös itse osallistuneensa koulutuksiin ja pitä-
vänsä koulutusta tärkeänä jatkossakin. Koulutuksia oli järjestetty etenkin uuden 
tietosuojalainsäädännön (GDPR) myötä muuttuneiden vaatimuksien ohjeistami-
seen.  

H6: mä oon käynyt noissa koulutuksissa, kun oli iha hirveä haloo siitä GDPR:stä. - - 
Mä käynkin aika paljon niissä ja samaten meillä käy myös muut tietoturvakoulutuk-
sissa, kaikkien muiden koulutusten ohella. 

H8: meilläkin työpaikalla käytiin tämmönen tietosuojatentti läpi ja katsottiin videoita 
ja tentittiin sitten se tietosuojaperehdytys läpi. 

H15: täällä on ollu koulutusta, Suomen Yrittäjien kautta on tullu koulutusta. 

H2: kun on tällä hetkellä näitä koulutuksia aika paljon ja ollut aika paljon - - siihen 
[GDPR:ään] liittyen. - - Totta kai kouluttajien kertomat esimerkit ja ohjeistukset ja neu-
vot, ni ne on tietysti varmasti vaikuttanut, että sitä on tietoisempi asiasta kuin mitä oli 
aikaisemmin. 

H19: ne yleiset säännökset tuli sillon víime toukokuussa, nehän koulutti täällä meillä 
päin kaikki meiät näihin, uuteen tietoturvaan ja mitä piti tehä, ne selosteet, ni sen mu-
kaan tehty. 

Varsinaisten koulutusten lisäksi useat haastateltavat mainitsivat myös saaneensa 
erilaisia ohjeita tietoturvaan ja tietojenkäsittelyyn liittyen ulkopuolisilta yhteis-
työkumppaneilta tai asiantuntijoilta. Ohjeistusta oli saatu myös viranomaisten, 
tiedotteiden ja nettisivujen kautta. Toisaalta osa olisi kaivannut ohjeistusta enem-
mänkin, erityisesti GDPR:n vaatimusten selkeyttämiseksi. 

H5: lähinnä ollaan hyödynnetty, mitä MaRan kautta on tullu ja siinä vaiheessa, kun 
nää säädökset tuli voimaan, tuli oikeastaan joka puolelta näitä ohjeistuksia, minkä nä-
kösiä asioita olis syytä henkilökunnallekin ohjeistaa ja itekki ottaa huomioon, että 
niiltä pohjin me on yleensä sitten tehty. 
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H19: mitä on näitä ohjeistuksia tullu, ni oon pyrkiny kaikki kyllä käymään läpi ja te-
kemään niitten mukaan. - - Meillehän on tullu ohjeistuksia, vois sanoo, että verohal-
linto, pankki, kirjanpito, ihan tämmösiltä tullu, että miten meillä pitää tiettyjä asioita 
käsitellä ja hoitaa. 

H17: mainostoimistolla on aika suuri rooli ollu näissä asioissa, että niillä kuitenkin on, 
ovat järjestäneet sen tilan kotisivuille ja kotisivujen sisällön ja muokkaukset ja kaiken 
tämän hoitavat, että totta kai sillon täytyy kuunnella niitä heidän suosituksia ja heidän 
valitsemia partnereita ja kumppaneita niissä pilvipalvelutiloissa ja taas niitä heidän 
ohjeistuksia sen käyttämiseksi ja suojauksessa. Et tämä yhteys tietysti on voimassa. 

H14: kyllä siitä on tietysti kovasti tietoa tullut ja on ollut niitä tilaisuuksia, yrittäjien 
järjestö järjestänyt niitä, missä on näitä tietoturva-asioita käsitelty ja sitä kautta on tieto 
lisääntynytkin. 

H3: meiän nettisivujen ja tämmöstenkin osalta käytiin meiän sivujen tekijöiden kanssa 
ne asiat (GDPR) läpi, että ite en oo kauheesti siihen tosiaan ottanu selvää, - - että kyllä 
se on suusta suuhun tullu se tieto, että miten tässä mennään. 

Useat haastateltavat pitivät yritykselle räätälöityä koulutusta kaikkein tärkeim-
pänä asiana tietoturvan ja tietojenkäsittelyn oikeellisuuden varmistamiseksi. Osa 
haastateltavista mainitsikin, että vaikka koulutusta oli saatu, ei se ollut heidän 
työtehtäväänsä sovellettavissa ja siksi koulutuksella saavutettu arvo jäi vajaaksi. 
Useat haastateltavat mainitsivatkin tarvitsevansa täsmäkoulutusta juuri heidän 
työtehtäviinsä ja toimialaansa liittyvistä asioista. 

H7: kyllä sitä on kurssilla käyny, että on sitten sisäistäny, että tiukemmat on nytten 
nää systeemit, mutta en mä oo sitten ymmärtäny, että mitä mun pitäs eri lailla tehdä 
kuin mitä ennen oon tehny. 

H17: tämä on niin hektinen ala, että ne koulutukset täytyy olla justiin semmosia täs-
mäkoulutuksia, että täytyy se aihe ja ajankohta täsmätä ihan just eikä melkein. Sem-
mosia puolen vuoden tai kahen viikon tai viikonki koulutusjaksoja, ni on ihan turha 
yrittää käydä läpi, koska siihen ei aika riitä, ei mitenkään. 

H14: räätälöitynä tommonen [koulutus] on kaikkein tärkeintä, että sitä ei nyt välttä-
mättä muuten, että sitä pitää aina joku pyytää, mutta yleisellä tasolla sitä tietoa kyllä 
tulee ja on tullut sillo vuode vaihteessa. 

H2: itse esimerkiksi koulutuksissa, missä oon ollut, ni puhutaa niin yleisesti niistä asi-
oista, - - että tavallaa niistä sais paremman, ni se alakohtaisuus tulis ottaa siinä huomi-
oon. 

Taulukossa 7 havainnollistetaan tiivistetysti koulutuksen ja siihen liittyvien kon-
struktioiden näkymistä haastatteluaineistossa. Taulukosta käyvät ilmi myös 
ominaispiirteeseen tehdyt lisäykset ja tarkennukset sekä tarkempi jaottelu tieto-
turvaa vahvistaviin ja heikentäviin tekijöihin. 
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TAULUKKO 7 Koulutuksen näkyminen haastatteluaineistossa, tehdyt lisäykset sekä tieto-
turvaa vahvistavat ja heikentävät tekijät 

Esiintymät Tehdyt lisäykset Vahvistavat Heikentävät 

H2, H3, 
H5, H6, 
H7, H8, 
H10, H12, 
H14, H15, 
H17, H19 

Pääkomponentti: 
tarve täsmäkou-
lutukselle 

Työntekijöiden perehdyt-
täminen (esim. salassapito, 
laitteiden käyttö ja suojaa-
minen, tietoturva), ulko-
puoliset neuvonantajat, vi-
ranomaisten ohjeet ja tie-
dotteet, kurssit ja koulu-
tukset 

Vääriin asioihin keskittyvät 
ja alakohtaiset vaatimukset 
unohtava koulutus 

6.1.4 Psykologiset tekijät 

Psykologiset tekijät näkyivät jokaisessa haastattelussa etenkin erilaisten asentei-
den muodossa. Valtaosalla haastateltavista asenne tietoturvaa kohtaan oli posi-
tiivinen ja he pitivät tietoturvaa tärkeänä asiana, mutta toisaalta osa suhtautui 
siihen varautuneesti tai jopa kielteisesti. 

H5: ei haluais omien tietojen leviävän asiattomiin käsiin, - - varsinkin väärinkäyttö-
asiat, ni sikäli se on tietysti hyvin tärkeä asia. - - työn puolesta vähän sama juttu, että 
firman tiedot haluaa pitää firman sisällä, elikkä myöskin niihin pätee vähän samat 
asiat, ei halua niitten joutuvan asiattomiin käsiin. 

H6: kyllähän se aika paljon sinänsä merkitsee, ku mekin käsitellää tietokoneella tosi 
paljon yrityksen salaisia juttuja ja myöskin asiakkaiden henkilötietoja, niin kyllähän se 
on aika tärkeä. 

H11: hyvä asiahan se [tietoturva] on ja kun ei tiedä, mihin tämä maailma nyt menee ja 
mitä kaikkee voi tapahtua, niin tärkeäähän se ehdottomasti on. - - Aluksi se tuntu aika 
hirviältä, kun velvotetaan sitä tätä tuota, mutta hyvä asia se loppupeleissä on, jos se 
vaan on siinä kohtuudessa. 

H10: siinä mielessä on ollut merkitystä siinä omassa käyttäytymisessäkin, et työelämä 
on vähän erikseen ja siellä kattoo vähä tietysti toisesta vinkkelistä sitä tietosuojaa kuin 
sitten omassa kotona. - - Kyllä mä nään sen positiivisena asiana, että en voi sanoo siitä 
muuta kuin hyvää. Tietysti tarkkuutta vaatii ja voi tuntua tiukalta tietyissä asioissa 
niin kuluttajalle, saati sitten tämmöselle, joka työkseen joutuu niitä asioita miettii, 
mutta tärkeitä asioita sitten loppupeleissä. 

H4: taaskin ne on keksinyt uutta byrokratiaa, joka hankaloittaa töitä. Ihan turha mei-
dän yrityksen kannalta, täytyy joku kaavake käyttää, johon kertoo ja raportoi, jos tulee 
jotain kyselyitä. 

Myös erilaiset käsitykset tietoturvasta sekä sen tarpeellisuudesta ja laajuudesta 
tulivat vahvasti esille haastatteluissa. Suurin osa haastateltavista osasi tunnistaa 
tietoturvan eri osa-alueita ja koki tietoturvan liittyvän läheisesti organisaation 
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päivittäiseen toimintaan. Osalla haastateltavista käsitys tietoturvasta oli kuiten-
kin varsin suppea ja osa koki sen jopa organisaation muusta toiminnasta erilli-
senä osa-alueena. 

H9: pysyykö se tietoturva sit kun on vaara siinä, että on murtoja. - - Tuskin ketään 
kiinnostaa meidän asiat, mut sitten tuolla isommassa maailmassa ni voisin kuvitella, 
et on todella aiheellinen miettiä ja yks iso riski, mut en usko et olis jotain yksittäistä. - 
- Mä koen, että se [tietoturva] on meille varmasti ihan avuksi ja - - kun tuota tietoturvaa 
käytiin lävitse, niin hyvinkin aiheellinen asia, mitä vois niin kuin miettiä ihan yritys-
kohtaisesti ja organisaatiokohtaisesti, et miten se meillä näkyy. 

H11: hyvä asiahan se tietenkin on, mutta pienissä yrityksissä, puhun taas yrittäjänä 
itse, mitä se meiltä on vaatinut, niin tuntuu välillä vähän kohtuuttomalta, - - mitä sen 
eteen on pitäny muuttaa ja tehdä asioita, että lisää työtä. 

H18: se [tietoturva] tulee kyllä ihan automaattisesti, että meillä ei oo mitää tämmöstä 
suoramarkkinointia meidän asiakkaille tai muuta, mihin me pidettäs asiakasrekisteriä, 
että se ei oo semmonen päivittäinen huolenaihe, että se on aika automaattinen asia. 

H4: onhan nää vaikeita asioita nykypäivänä, kun et sä koskaa tiedä kuka tekee mitäkin 
pahaa, voi kaapata mitä tahansa. En mä tiedä voiko sitä ees estää, jos joku on tarpeeksi 
fiksu ni sehän menee läpi. Elikkä tehdään sen mukaan, mitkä on mahdollisuudet ja 
huolehtii siitä, mitä on mahdollista, mutta kaikkeehan voi tapahtua. Eli en ylläty yhtää 
jos jokupäivä joku hakkeroi minun tietoturvani. - - kyllä ne on turhia ne [tietoturvaoh-
jeet], tietysti jos ois isommassa paikassa, mutta me - - vaan opitaan ne, ku ne täytyy 
oppia. Tarpeeks tietysti teen, että ei riko lakia, mutta en rupee mitää iha pilkuntarkasti 
tutkimaan ja miettimään, että mites minun tämä asia pitäs hoitaa. Eli mä hoidan sen 
niinku mä nään sen oikeaks. 

H1: Mulla on - - helppo kun mulla on sairaanhoitajatausta, elikkä tää vaitiolovelvolli-
suus, ni nää pitäis olla lähelle sitä. Moni asia. - - Mun mielestä on tehty vähän kärpä-
sestä härkänen jo siinä vaiheessa [jos tarvitaan koulutusta]. Että ihan perusasiat pide-
tää kunnossa. Ja niillähä [työntekijöillä] on kans vaitiolovelvollisuus. Että sehän - - 
kuuluu tohon majoitushommaankin, et ei saa sanoa kuka on. - - Asiakkaista ei jutella 
muille ja se on ihan, mun mielestä perusasiat on ihan riittävät. 

Asenteiden ja käsitysten ohella myös uskomukset tulivat vahvasti esiin haastat-
teluaineistossa. Osalla haastateltavista oli vahva uskomus siitä, että pitää olla eri-
tyisen huolimaton tai toimia typerästi, jotta tapahtuisi jotakin ikävää. Myös on-
nella uskottiin olevan suuri vaikutus niin tietoturvaan kuin mahdollisten ongel-
mienkin syntymiseen. 

H1: jos on ovet auki joka paikkaan ja laatikot auki ja kaikki näkösällä, ni sehän on sitten 
iha huolimattomuutta ja ajattelemattomuutta. 

H4: jos menee klikkailemaan auki semmosia epäilyttäviä sähköposteja, ni se on ihan 
oma vika. Jos niinkun ite tekee näi, nii sittenhä tekee näi, et ei sille voi mitään. Ite en 
oo sattunut aukasemaa semmosia tiedostoja, mut tiedän kyllä semmosia, jotka on näitä 
mennyt avaamaan. Sittenhän niitä putsaillaa. 
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H18: moni on omassa typeryydessään, että tietysti jos pitää terveen maalaisjärjen, ni 
musta tuntuu, että sillä aika hyvin noissa pärjää, mutta ei oo tullu mitää semmosta, 
että mulla ois kauhee huoli jostakin omista tietoturva-asioista.  

H9: oikeastaan mä en tiedä, että pystyykö itse tehdä sille asialle enempää, kuin olla 
itse tarkempi. - - Et jos itelle kävis, ni jotenki se tuntuis ehkä enemmä huonolta tuurilta, 
kuin että olis ollut jotenkin huolimaton. Et kyllä mä uskon, et jokainen meistä pyrkii 
olemaan tarkka. 

Haastatteluista kävivät vahvasti ilmi myös erilaiset tavat ja rutiinit. Osa haasta-
teltavista mainitsi toimivansa erittäin varovaisesti ja analysoivansa tilanteita 
tarkkaan ennen päätöksentekoa, kun taas osa kertoi luottavansa ennemmin maa-
laisjärkeen. 

H19: on pitäny ihan oikeesti aina tarkkaan miettiä, että mitä klikkaa ja mitä ei, että 
mikä on turvallinen ja ei-turvallinen vaihtoehto, että hyvin tarkkana saapi kyllä niissä 
olla, että ei ihan kaikkee usko, mitä siellä sanotaan. 

H6: mä en käytä mun työtietokonetta mihinkää henkilökohtaisiin juttuihin ja pyrin 
välttämään arveluttavia sivuja. - - mä oon aina ollut aika varovainen ja mä oon suht 
nuori ja mä tiedän ehkä vähän paremmin riskit, kun monet vähän vanhemmat ihmiset, 
joille internet on uus asia. Mulle se on vähän aina ollut olemassa ni mä tiedän ne riskit 
aika hyvin. 

H10: nyt kun tää laki tai tää asetus tuli voimaan, niin on alkanut - - noissa laitoksissa 
missä asioi, niin kysyy, mihin kaikkialle tätä tietoa tallennetaan ja mihin sitä käytetään. 
- - Omassa elämässä näkyy vähä enemmä ja omassa työpisteessä on pyrkinyt noudat-
tamaan vähä tarkemmin, että on ollut aina, mutta nyt tarkentunut vähä juttuja. 

H14: turha itellee mitää suojamuuria tehä, koska se ei toimi kuitenkaan, mutta se tie-
tysti, että yrittää ite olla omissa yhteyksissä ja latauksissaan varovainen, mitäs siinä 
muuta voi tehdä. 

H1: niitähän saisit murehtia koko ajan, et en mä oo siihe, se on tätä päivää ja ne kerää 
mitä kerää. Mä oon yrittäny olla - - ihan niinku maalaisjärjellä mukana. 

Myös motivaatio ja kiinnostus tietoturvaa ja uusien asioiden oppimista kohtaan 
tulivat ilmi haastatteluaineistosta. Osa haastateltavista kertoi olevansa motivoi-
tunut muuttamaan toimintamallejaan ja opettelemaan uusia asioita, mikäli siihen 
on tarvetta. Osa haastateltavista sen sijaan ei ollut kovinkaan kiinnostunut tieto-
turvasta tai valmis muuttamaan toimintatapojaan ilman aivan pakottavaa syytä. 
Osa haastateltavista kertoi myös olevansa valmis muuttumaan toimintatapojaan 
tietoturvaa heikentävään suuntaan, mikäli tämä tehostaisi työtehtävien suoritta-
mista. 

H20: on tullut sellanen varaus, että jos joku pyytää tietoja, että mihin niitä annan. - - 
Oon valinnut vaa semmosia pilvipalveluita, mitkä on luotettavia, - - et ne on ollut isoja 
ja tunnettuja toimijoita. 
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H3: tietysti täähän on semmosta aina muuttuvaa maailmaa, varsinkin tämä tietoturva 
ja tietokoneiden maailma, että se on semmosta jatkuvaa seurantaa, että koko ajanha 
pitää olla vähän kärryillä, - - mutta en henkilökohtasesti kauheesti huolta siitä kanna. 

H7: tuntuu, että koko ajan pitäs jotakin olla kehittämässä. Aina joku muuttuu. 

H5: tietoturva-asioissa kaiken kaikkiaan se ajantasalla pysyminen pitäs jollakin tapaa 
saada helpommaksi, ettei tarvi sen takia olla turhan päiten huolissaan, ja sitä kautta 
myöskin koulutusta, miten näitä tietoja pitäisi sitten suojella, ettei isompaa vahinkoa 
pääsis tapahtumaan. 

H17: yhteyden hidastumisella on tosi suuri merkitys olemassa, tosi hankaloittava mer-
kitys olemassa. Ja varmaan sitten tulee tehtyä semmosia ratkasuja siinä vaiheessa, että 
siellä jotakin tietoturvaa vähennetään, että mennään entistä avoimempaan nettiin, 
jonka tietoturva ei oo hidastamassa sitä liikenneyhteyttä. Sillohan se toiminta vaaran-
tuu, kun otetaan pykäliä pois sieltä ja ollaan enempi yleisessä verkossa tai suojaamat-
tomammassa verkossa, sillohan se toiminta vaarantuu sitä kautta. 

Osa haastateltavista kertoi myös pelkäävänsä tietojen häviämistä tai mahdollisia 
rangaistuksia, kuten sakkoja ja imagohaittaa. Toisaalta suurin osa haastatelta-
vista ei kokenut tietoturvaan liittyvän juurikaan pelon tunteita. Osa haastatelta-
vista kertoi myös kärsivänsä teknologiastressistä ja toivoi, ettei yhteiskunta olisi 
niin riippuvainen tietotekniikasta ja teknologiasta. Erityisesti iäkkäämmät hen-
kilöt kokivat uusien teknologioiden omaksumisen haasteellisena. Teknologia-
stressiä vaikuttivat kokevan iäkkäämpien ohella myös perheelliset henkilöt ja 
monet heistä mainitsivat olevansa huolissaan omien lastensa pärjäämisestä tieto-
yhteiskunnassa.  

H5: tietenkin kun lukee lehtiä ja kuuntelee uutisia, kuinka paljon ja kuinka isoja tieto-
murtoja tuolla maailmalla tehdään ja erinäkösiin systeemeihin, missä itsekin on, niin 
totta kai se herättää huolta ja että onko ne omat tiedot siellä turvassa, koska kaikki 
tiedot alkaa olla erinäkösissä rekistereissä ja sitä kautta nämä riskit aina tietenkin kas-
vaa. Totta kai semmonen henkilökohtainenkin pelko on, että missä vaiheessa joutuu 
jonkun väärinkäytösten kohteeksi. Joko itse tai firma. 

H10: mä nään sen ainakin hyvänä konseptina, että kun toimii yrityksessä tää tiedon 
antaminen ajallaan, niin sillä on myös PR-vaikutuksia yrityksen imagon kannalta, että 
tää vaa pitää yrittää hoitaa hyvin kuntoon ja hyödyntää siitä saatava etu asiakassuh-
teessa. 

H12: koen että se on yritykselle hyvästä, että ei tulis koskaa mitää semmosia, että asia-
kas joutuu epäilee, että onko meillä tietoturva kunnossa tai onko meiltä päässyt leviä-
mään jotain semmosta tietoa, mitä ei sais päästä leviämään, että ihan oman yrityksen 
kannalta ois tärkeetä että tiedot pysyy turvattuina. 

H8: en yhtää ihmettele, että jotkut ihmiset kaipaa jonnekin erämökkii, että tänä päi-
vänä, kun kaikki pyörii jollai tavalla noiden vekottimien kautta. - - Puhelin ei oo vaa 
puhelin, vaan sulla on koko elämä siinä. - - tässä just kännykkä hajos ja on varakän-
nykkä ja työlaukussa on nyt kaks kännykkää ja kolmas pitäs hakea ja yrittää saada ne 
yhtee kännykkää, ni tuntuu, että menee vähä elämä sekasin näissä asioissa. 
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H11: mullon kohta 18-vuotias ja 14-vuotias kotona, niin kuinka paljon he niitä [erilaisia 
laitteita] käyttää tai opetetaanko sitä [tietoturvaa] tuolla koulussa missä määrin, että 
sinne puolelle ehkä vähän painetta, että - - siellä voitas jo näihin ottaa kantaa, että se 
lähtis jo sieltä asti jollain tapaa, koska se koskettaa meitä kaikkia. Se koskettaa meitä 
yksityisenä henkilönä ja sitten työelämässä, tavalla tai toisella. Että ainakin tuolla am-
matillisella puolella jo hyvinkin niitä asioita käydä läpi, miksei jo yläasteellakin, pe-
ruskoulun ylemmillä luokilla jollain lailla. 

Taulukossa 8 havainnollistetaan tiivistetysti psykologisten tekijöiden näkymistä 
haastatteluaineistossa. Taulukosta käyvät ilmi myös ominaispiirteeseen tehdyt 
lisäykset ja tarkennukset sekä tarkempi jaottelu tietoturvaa vahvistaviin ja hei-
kentäviin tekijöihin. 

TAULUKKO 8 Psykologisten tekijöiden näkyminen haastatteluaineistossa, tehdyt lisäykset 
sekä tietoturvaa vahvistavat ja heikentävät tekijät 

Esiintymät Tehdyt lisäykset Vahvistavat Heikentävät 

H1, H2, 
H3, H4, 
H5, H6, 
H7, H8, 
H9, H10, 
H11, H12, 
H13, H14, 
H15, H16, 
H17, H18, 
H19, H20 

Pääkomponentti: 
kiinnostus, tek-
nologiastressi 

Uteliaisuus uusien asioi-
den oppimiseen, valp-
paus/varovaisuus, sään-
töjen ja määräysten nou-
dattaminen (kuuliaisuus), 
rangaistusten uhka, moti-
voituneisuus, oman osaa-
misen rajojen tunnistami-
nen, vaatimusten tunnista-
minen ja arvioiminen, eri 
näkökulmien tunnistami-
nen, hyötyjen ja haittojen 
arvioiminen (esim. tieto-
turva ja pilvipalvelut), ko-
konaisvaltaisen käsityksen 
luominen, vastuun ottami-
nen, järjestelmällisyys, tek-
nologiastressin tuoma va-
rovaisuus  

Liiallinen uteliaisuus ja tyh-
mänrohkeus (esim. linkkien 
availu), sinisilmäisyys, 
oman osaamisen liioittelu, 
liian suppea käsitys asioista, 
haluttomuus opetella uusia 
asioita, vastuun välttely, on-
gelmien ja uhkien vähättely, 
uskomus, että omat tai yri-
tyksen tiedot eivät kiinnosta 
ketään, harhaluulo tuurin 
tai onnen roolista, teknolo-
giastressi (esim. uusien tie-
toturvateknologioiden vält-
tely) 

 

6.1.5 Rangaistukset 

Rangaistukset ja niiden uhka näkyivät haastatteluaineistossa etenkin pelkona sa-
koista, oikeustoimista ja asiakasmenetyksistä, joiden ohella myös mahdollisten 
imagohaittojen uhka kävi ilmi haastatteluissa. Osa haastateltavista kertoi myös, 
että henkilöstölle annettavia toimintaohjeita on täsmennetty ainakin osittain 
juuri rangaistuksiin liittyvän pelon vuoksi. 
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H12: koen, että se on yritykselle hyvästä, että ei tulis koskaa mitää semmosia, että asia-
kas joutuu epäilee, että onko meillä tietoturva kunnossa tai onko meiltä päässyt leviä-
mään jotain semmosta tietoa, mitä ei sais päästä leviämään, että ihan oman yrityksen 
kannalta ois tärkeetä että tiedot pysyy turvattuina. 

H2: heille [nuoremmille työntekijöille] on aina painotettu, että muistetaan, että pitää 
suojella henkilötiedot ja kyllä sinne enemmän aina on nyt muistuttamassa ja enemmän 
koittaa kantaa huolta, mitä aikasemmin. 

Rangaistukset näkyivät myös eräänlaisena kriittisyytenä itseä ja muita ihmisiä 
kohtaan: itseä tai muita henkilöitä saatettiin pitää tyhmänä, mikäli oli joutunut 
ongelmiin tietoturvan kanssa tai ollut osallisena tietoturvarikkomuksessa tai 
muussa vastaavassa tapauksessa. 

H12: vai että onko se oikeesti niin, että täytyy olla vähän pöljä tai tehdä semmosii tyh-
myyksiä ton koneen kanssa, että aiheuttaa itellee sen vaaran. 

Haastatteluista kävi myös ilmi, että rangaistusten näkyvyys ja todennäköisyys 
ovat merkittävässä roolissa rangaistusten vaikuttavuuden kannalta. Osa haasta-
teltavista totesi tietoturvan ja rangaistusten uhan olevan hyviä asioita, mutta osa 
tunnusti tekevänsä vain pakolliset asiat noudattaakseen lakia. Haastatteluaineis-
tosta oli myös havaittavissa kuuliaisuutta vaatimusten ja määräysten noudatta-
mista kohtaan, vaikkei varsinaisista rangaistuksista tai niiden uhasta olisikaan 
tietoa. 

H5: tämä uus lainsäädäntö, mitä siihen tuli, ni tottakai se on tuonut uusia haasteita 
siihenkin asiaan ja ehkä ne on noussu entistä enemmän nyt pinnalle verrattuna ai-
kasempaan. - - lähinnä se on nyt tämä uus lainsäädäntö, mikä siihen on olennaisesti 
vaikuttanut, elikkä siinä vaiheessa kyllä näitä käytäntöjä terävöitettiin. 

H11: tämä tieteistekniikka niin kauheella vauhdilla, niin hyvä, että näihin on otettu, 
huomioon näitä asioita ja niihin puututtu niin sanotusti. Mutta kuitenkin sillei järke-
vissä määrin, ettei se menis ihan älyttömyyksiin. 

H9: ettei voi vaan laittaa menemään markkinointitavaraa ihan tosta noin vaan, et jou-
tuu oikeesti miettimään, että toimii niin kun lain mukaan. 

H2: ollaa pyritty, että ne [henkilötiedot] tulee varmasti käsiteltyä huolella ja kunnolla, 
ettei päästä niitä mihinkää eteenpäin. 

H4: me vaan opitaan ne [vaatimukset], ku ne täytyy oppia. Tarpeeks tietysti teen, että 
ei riko lakia, mutta en rupee mitää iha pilkuntarkasti tutkimaan ja miettimään, että 
mites minun tämä asia pitäs hoitaa. Eli mä hoidan sen niinku mä nään sen oikeaks. 

Taulukossa 9 havainnollistetaan tiivistetysti rangaistusten ja niihin liittyvien 
konstruktioiden näkymistä haastatteluaineistossa. Taulukosta käyvät ilmi myös 
ominaispiirteeseen tehdyt lisäykset ja tarkennukset sekä tarkempi jaottelu tieto-
turvaa vahvistaviin ja heikentäviin tekijöihin. 
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TAULUKKO 9 Rangaistusten näkyminen haastatteluaineistossa, tehdyt lisäykset sekä tieto-
turvaa vahvistavat ja heikentävät tekijät 

Esiintymät Tehdyt lisäykset Vahvistavat Heikentävät 

H1, H2, 
H4, H5, 
H9, H11, 
H12 

Pääkomponentit: 
rangaistusten nä-
kyvyys ja ran-
gaistusten toden-
näköisyys 

Ulkopuoliset rangaistuk-
set ja niiden uhka (sakot, 
oikeustoimet, imago-
haitta, asiakasmenetyk-
set), vaatimusten ja mää-
räysten noudattaminen 
(kuuliaisuus), itsekriitti-
syys 

Tietoisuuden puute mah-
dollisista rangaistuksista 
sekä niiden syistä ja seu-
rauksista 

6.1.6 Minäpystyvyys 

Minäpystyvyys näkyi kaikissa haastatteluissa etenkin henkilöiden tietoisuutena 
tai tietoisuuden puutteena tietoturvaan liittyvissä asioissa. Erityisesti esille nou-
sivat tietoturvauhkiin ja -vaatimuksiin sekä omaan tai yrityksen rooliin liittyvät 
asiat. 

H15: sehän on meiän toiminnan perusta, että me kerätään luottamuksellista tietoa, ni 
meillä pitää olla myös tietotaito, miten se hävitetään, ettei se joudu vääriin käsiin. - - 
Se niinku itellä pelottaa eniten, et jos ne leviää eteenpäin, jonkun korttitiedot. 

H5: siinäkin [tietoturvassa] kehittämisen varaa on ja ennen kaikkea, eihän näistä tieto-
koneenkaan kaikista toiminnoista oo sillälailla perillä, että vaikka näitä virustorjunta- 
ja palomuuriohjelmia ja muuta on, etteikö siitä huolimatta joku pääsis jossain vai-
heessa niihin murtautumaan. 

H9: toistaseks tuntuu kuitenkin vielä siltä, että ei kauheesti edes tiedä, mitä kaikkee se 
[tietoturva] pitää sisällään, että ei ois pahitteeks kehittää ja sitä tietoutta lisätä enem-
mänkin. Ku ei oo niissä koulutuksissa ollu, niin voi olla paljon semmosta, mitä ei edes 
tiedäkään vielä. 

H17: sitä tapahtuu kuitenki joka päivä [tietoturvassa] niin paljon uutta, että eihän sitä 
pysy... Ei voi olla millään siinä pinnalla, eikä oo aikaa olla.  

H4: tehdään sen mukaan, mitkä on mahdollisuudet ja huolehtii siitä, mitä on mahdol-
lista, mutta kaikkeehan voi tapahtua. Eli en ylläty yhtää jos jokupäivä joku hakkeroi 
minun tietoturvani. Kun jos se on fiksu ihminen, ni kyllä se hakkeroi minunkin pdf-
tiedostoni, nekää ei oo suojattuja vaikka pitäis olla. Näillä mennää. 

Minäpystyvyys näkyi myös haastateltavien kyvykkyytenä tai kyvyttömyytenä 
ymmärtää tietojenkäsittely-ympäristöön liittyviä osa-alueita. Erityisesti esille 
nousivat pilvipalveluihin liittyvät asiat. 

H14: eikä se riitä, että on suojannut oman koneensa ja päätteensä ja systeeminsä, jos 
jossai mennään jonnekin yrityksen tai rahoituslaitoksen tai nettikaupan tai verkkokau-
pan yhteydessä toiselle palvelimelle ja sieltä sitten pettää suojaus, että siinä on riskinsä 
siinäkin. - - Joskus sitä miettii, että mitenkä noi eri sovellukset, mitkä on puhelimee 
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ladattavissa ja mitä tietysti tarviikin valtaosaa niistä, että niitten tietoturva, että miten 
se on, jos vaikka pankkiohjelmien kanssa on tosi turvallinen ja varovainen, ni onko 
sitten joidenkin muiden sovellusten, mitä lataa tuolta verkosta, että onko niitten kautta 
jotain murtomahdollisuuksia.  

H16: tälläkin hetkellä kuitenkin puhelinkin on salasanasuojattu, että sitäkin kautta löy-
tyy periaatteessa ne samat tiedot, ni on sekin tavallaa ajateltu, ettei sitäkään kautta 
pääse sähköpostiin ynnä muuhun käsiksi. 

H10: pilvi on aina pilvi, että sitä ei fyysisesti pystytä löytämään mistään, että ainahan 
sitä pilvipalveluista epäilee ja miettii, missä se tieto on ja kuka sitä tietoa voi ja pääsee 
käyttämään ja aina kun avaa tilin niin joutuu lukemaan pitkän selostuksen, harva sitä 
jaksaa lukea ja en kyllä minäkään, kun se tarve sen pilvipalvelun saamiseen on niin 
suuri, että helposti jättää montakin kohtaa lukematta. 

H11: itseasiassa juuri kävin tässä parina päivänä tätäkin vähän avaamassa itselleni, 
että mitä kaikkia mahdollisuuksia on siinä [pilvipalveluissa], että nyt ehkä ymmärrän 
siitä pikkusen enemmän, mutta en ole siinä mikään ekspertti todellakaan. - - Onko ne 
jossain siellä pilvessä, ni missä ne sitten oikeesti on. - - En ole mikään tämmönen tie-
teisihminen ja harmittaa, kun ei ole aikaa perehtyä siihen sen kummemmin, niin ehkä 
se ajatuskaan ei ole lähtenyt niin korkealentoiseksi myöskään tässä asiassa. 

H9: en niin, että mää tietäisin vieneeni [tietoja] sinne [pilveen], mutta mä en oo ihan 
varma, että mitkä tiedot, jos mää nyt vaikka vien [varaus]järjestelmään jotain asiakas-
tietoja tai muita, että tallentuuko ne jonnekin pilvipalveluun sitten. 

Haastatteluista näkyi myös muiden henkilöiden, kuten läheisten ihmisten ja kol-
legoiden kokemukset sekä haastateltavien kokema suostuttelu tai painostus. Osa 
haastateltavista kertoi myös itse ohjailleensa muita ihmisiä toimimaan tietyllä ta-
valla joka suostuttelemalla tai painostamalla. 

H3: meillä on yks semmonen luottohenkilö, joka tässä käy aina meillä yleensä, ku joku 
ongelma on päällä tai jotakin ratkasua pitäs tehä laitteissa tai muutoksia, niin yleensä 
hänen vinkkejä ja neuvoja on sitten siinä kuunneltu. 

H8: en tiedä, tarviiko jokaisen olla ihan asiantuntija, se riittäis, et meillä ois yksi val-
veutunut, joka jakais tän tiedon meidänkin keskuuteen ja tavallaa muistuttais ja ohjais 
asioita eteenpäin. 

H11: uskoo siihen, että joo, ai kaikki käyttää ja tota [jotain pilvipalvelua] kuuluu käyt-
tää tai ei kuulu käyttää tai se helpottaa ja se on erittäin hyvä. Ehkä vaan sitten luottaa 
siihen. 

H6: mä oon itse tehnyt niitä ohjeistuksia sinä aikana, kun mä oon ollu täällä. Ennen se 
oli vähä semmonen niin ja näin, että - - ennenhän meilläkin saatettiin pyytää luotto-
korttitietoja iha sähköpostilla, mutta mä oon ottanut meillä käyttöön semmosen 
Paytrailin palvelun, missä asiakkaat voi maksaa itse verkkopankin kautta. Että sem-
mosia parannuksia on ja oon tehny aika paljon töitä sen eteen, että meillä ei ois niitä 
riskejä enää nii paljoa kuin ennen. Nii sitä varten oon tehnyt iha näitä ehdotuksia tonne 
töihin. - - Mä oon aika hyvä perustelemaan näitä asioita, ni jos onkin ollut jotain muu-
tosvastarintaa, ni se on loppunut aika äkkiä. 
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Useista haastatteluista ilmeni myös kapulakielen omaksumiseen ja vaatimusten 
ymmärtämiseen liittyvät hankaluudet. Useat haastateltavat kokivat myös tieto-
turvaan liittyvien asioiden ja osa-alueiden hahmottamisen hankalaksi. 

H5: oli paljon hankalampaa perehtyä tähän kapulakieleen ja koittaa sitä kautta löytää 
niitä olennaisia asioita, miten toimintaa täytyy muuttaa. - - nämä varausjärjestelmät ja 
myöskin se matkustajakortti ja miten nämä nivoutuu toisiinsa ja miten niitä tietoja 
käytetään, se oli yks semmone jota koitettiin miettiä, että miten ne käytännössä hoide-
taan. 

H13: mä en oo hirveesti tutustunu, mun täytyy se tunnustaa, - - tähän kyseiseen lain-
säädäntöön. Mä en oo ihan sitä opiskellu, enkä käyny läpi tarkkaan, - - että mä en 
tarkkaan ihan tunnekaan sitä lainsäädäntöä. 

H11: se on herättänyt niin paljon kysymyksiä ja sitä on miettiny, että tällä hetkellä ei 
enää yhtään enempää tietoo lisää siitä, että se vaan lisää tuskaa. Että toivottavasti nää 
lait ei hirveen usein muutu tai vaikeudu tai säädetä uusia asetuksia johonkin tiettyyn 
lisää, että vähän semmonen pelko on, että ne menee siihen.  

H12: jotenkin sitä on alun perinkin toiminut sen verran vastuullisesti noissa asioissa, 
että sen kokee, että se on osittain semmosta asiaa, minkä on tehnytkin, että se ei oo 
sillai uutta, vaan se on semmosta hyvää perusturvallisuutta, tai semmosta hyvää tie-
toturvakäyttäytymistä kaiken kaikkiaan toi uus lainsäädäntö ja siihen jokainen var-
maa pyrkii, tai ainakin me ollaa pyritty, että ei se oo nii mullistava varmaankaan, tai 
niin iso asia toisaalta, mitä siitä nyt on uutisoitu. 

Osassa haastatteluista minäpystyvyys näkyi ainakin osittain virheellisenä käsi-
tyksenä omasta osaamisesta. Näissä tapauksissa henkilöt eivät osoittaneet juuri-
kaan tietävänsä tietoturvaan liittyvistä asioista, mutta uskoivat vakaasti osaa-
vansa huolehtia omasta tietoturvastaan ja ymmärtävänsä siihen liittyvät osa-alu-
eet. 

H1: mulla on ihan varmaan muutenki helppo, kun mä oon kuitenki, sairaanhoitaja 
tausta siellä, elikkä sehän oli tää vaitiolovelvollisuus, ni nää pitäis olla lähelle sitä. 
Moni asia. - - Et yleinen huolellisuus, et ei siel niin ihmeellisyyksiä tarvi. - - Aina on 
pitäny huolehtia, ku ei tässä loppujen lopuks mitenkää hirveesti tämän uuden lain 
myötä, - - meidän toimintaa muuttanu. - - Mun mielestä on tehty vähän kärpäsestä 
härkänen jo siinä vaiheessa [jos tarvitaan koulutusta] sitten. Että ihan perusasiat pide-
tää kunnossa. - - En mä ainakaan lisäämään tuu sitä [tietoturvaa] mitenkään. 

H8: oikeastaan mä en tiedä, että pystyykö itse tehdä sille asialle enempää, kuin olla 
itse tarkempi. Et se tuntuu ehkä vähä itsestä semmoselta, - - et jos itelle kävis, ni ehkä 
enemmä huonolta tuurilta kuin että olis ollut jotenkin huolimaton. Et kyllä mä uskon, 
et jokainen meistä pyrkii olemaan tarkka tai muuten.  

H18: moni on omassa typeryydessään, että tietysti jos pitää terveen maalaisjärjen, ni 
musta tuntuu, että sillä aika hyvin noissa pärjää, mutta ei oo tullu mitää semmosta, 
että mulla ois kauhee huoli jostakin omista tietoturva-asioista. 
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H12: mulla ei oo koneella tarvetta mennä mihinkää erikoissivustoille, - - et se on yks 
semmonen, et jotenki mä koen vaa, että se on nii järkevää käyttäytymistä tän tietoko-
neen kanssa, että ei mitään hirvee isoja uhkia pitäs olla. - - Vai että onko se oikeesti 
niin, että täytyy olla vähän pöljä tai tehdä semmosia tyhmyyksiä ton koneen kanssa, 
että aiheuttaa itellee sen vaaran, että tiedot menee vääriin käsiin vai onks se niin, että 
vaikka luulee, et on ihan hyvin suojautunut ja hyvin käyttää ohjelmia ja kaikkia, et 
onko siinä kuitenkin edelleen se vaara, että viedää tietoa tai hakkeroidaa.  

H14: minusta niiden [pankkien] pitäs rohkeemmin ja ärhäkämmin ottaa kantaa niihin, 
kun niiden nimissä kalastellaa tietoja, että se on iha jatkuvaa, että tulee eri pankkien 
nimissä niitä kalasteluja, - - että siinä pientä ihmistä, joka ei oo välttämättä, tietysti 
meikäläiset yrittäjät ollaan niiden kanssa hereillä, kun tiedetää, mitkä on oikeita ja 
mitkä vääriä. 

Taulukossa 10 havainnollistetaan tiivistetysti minäpystyvyyden ja tähän liitty-
vien konstruktioiden näkymistä haastatteluaineistossa. Taulukosta käyvät ilmi 
myös ominaispiirteeseen tehdyt lisäykset ja tarkennukset sekä tarkempi jaottelu 
tietoturvaa vahvistaviin ja heikentäviin tekijöihin. 

TAULUKKO 10 Minäpystyvyyden näkyminen haastatteluaineistossa, tehdyt lisäykset sekä 
tietoturvaa vahvistavat ja heikentävät tekijät 

Esiintymät Tehdyt lisäykset Vahvistavat Heikentävät 

H1, H2, 
H3, H4, 
H5, H6, 
H7, H8, 
H9, H10, 
H11, H12, 
H13, H14, 
H15, H16, 
H17, H18, 
H19, H20 

Pääkomponentti: 
tietoisuus 

Tietoisuus (esim. tietotur-
vauhat ja -vaatimukset, 
tietojen käsittely, pilvipal-
velut), harjoitusten ja kou-
lutusten tuoma osaami-
nen, sijaiskokemukset 
(esim. kollegoilta ja muilta 
läheisiltä) 

Tietoisuuden puute, kapu-
lakielen vaikea omaksumi-
nen ja vaatimusten ym-
märtäminen, vaikeus hah-
mottaa tietojenkäsittelyn 
ja tietoturvan kokonaisku-
vaa, virheellinen käsitys 
omasta osaamisesta. 

 

6.1.7 Subjektiiviset normit 

Subjektiiviset normit näkyivät haastatteluaineistossa etenkin luottamuksena pal-
veluntarjoajiin ja siihen, että palveluntarjoajat pitävät huolen niin tietoturvasta 
kuin tietojen säilyttämisestäkin. Valtaosalla luottamussuhde ja vastuun jakami-
nen palveluntarjoajille tai asiantuntijoille oli perusteltua, mutta osa haastatelta-
vista vaikutti luottavan liiaksikin ulkopuolisiin tahoihin ja siirtäneensä vastuun 
tietoturvasta lähes täysin ulkopuolisille tahoille. Useassa haastattelussa tuli myös 
ilmi vahva sitoutuminen ulkopuolisten asiantuntijoiden ja yhteistyökumppanei-
den tarjoamiin neuvoihin ja ohjeisiin. Lisäksi muutama haastateltava piti tieto-
turvaa, sen kehittämistä ja opastamista ainakin osittain yhteiskunnallisena tehtä-
vänä. 
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H17: kyllä se tavallaan helpottaa sillei, että kyllähän siitä putoaa, kun tietää, että ne 
[materiaalit] on jossakin palvelussa. Kyllähän sitä luottaa siihen, että ne siellä säilyy, 
että se pilvipalveluntarjoaja on tehny kaikkensa sen eteen, että ne on suojattuna siellä. 

H4: minähän luotan siihen pilvipalveluun pitkälti, että se huolehtii siitä [tietoturvasta]. 
Että se on tavallaan enemmän teidän homma, minä luotan teihin. - - En mä pelkää, että 
pilvipalvelusta sais jotain tai et ne leviäis sieltä helpommin. Sillon aikanaan, kun kaikki 
siirty pilveen, ni sillon ehkä tätä mietin, ehkä noin kymmenen vuotta sitten. Mut en 
enää, kun luotan siihen. 

H20: me ollaa tähän mennessä luotettu niin sanottuun kolmanteen osapuoleen, eli pal-
veluntarjoajaan, missä me niitä tietoja säilytetään, eli ei olla jouduttu sitomaan omia 
resursseja siihen. 

H5: varausjärjestelmäkin toimii sitä kautta ja tästähän on puhuttu, että välttämättä 
aina ne pilvipalvelut ei oo niinkun sataprosenttisen turvallisia, elikkä - - koska siellä 
on paljon firman tietoja, muun muassa varausjärjestelmässä, ni totta kai sitä kautta 
aina tietty huoli on ja siihen ei oikestaan muuta konstia oo kun luottaa vaan siihen, 
että ne hommat on hoidossa ja turvattu. 

H3: meillä on yks semmonen luottohenkilö, joka tässä käy aina meillä yleensä, ku joku 
ongelma on päällä tai jotakin ratkasua pitäs tehä laitteissa tai muutoksia, niin yleensä 
hänen vinkkejä ja neuvoja on sitten siinä kuunneltu. 

H11: mullon tämmönen kohta 18-vuotias ja 14-vuotias täällä kotona, niin kuinka pal-
jon he niitä [eri laitteita] käyttää tai opetetaanko sitä [tietoturvaa] tuolla koulussa missä 
määrin, että sinne puolelle ehkä vähän painetta. - - Että ainakin sitten tuolla ammatil-
lisella puolella jo hyvinkin niitä asioita käydä läpi, miksei jo yläasteellakin, peruskou-
lun ylemmillä luokilla jollain lailla. 

Subjektiiviset normit näkyivät lisäksi sitoutumisena erilaisiin palveluihin, tekno-
logioihin ja toimintatapoihin. Osa haastatelluista myös uskoi sitoutumisen eri 
teknologioihin ja pilvipalveluihin yhä vain lisääntyvän tulevaisuudessa sekä uu-
sien teknologioiden tuovan aina vain lisää mahdollisuuksia. 

H16: ne [asiakastiedot] tallentuu pelkästää tuonne varausjärjestelmää ja me ei semmo-
sia arkaluonteisia tietoja käsitellä, niin kuin asiakkaiden henkilökohtaisia tietoja. 

H19: kun hukkasin puhelimeni, niin minä sain uuden puhelimen tilalle, ku mä laitoin, 
olikse Google-tili ja MyBusiness, ni mulle tuli kaikki tiedot takasin puhelimeen, vaikka 
oli ihan eri puhelin. 

H15: meillä on aika hyvä se suojausohjelma, että mun mielestä ei oo kyllä ollu sem-
mosta, että ois tietoja hävinny tai olis joku haittaohjelma tullu. - - Ei saa käyttää työ-
paikan sähköpostia mihinkään henkilökohtasiin eikä - - mitään nettiostoksia tai täm-
mösiä saa tehä työpaikan koneella. 

H17: varmaan niitten [pilvipalveluiden] käyttö jatkossa tulee varmaan lisääntymään 
vaan entistä enemmän, että uskosin, että varmaan sitten sinne tulee enempi ja enempi 
tavaraa. - - niitä [uusia pilvipalveluja] on pakkokin ottaa, jotkut paikannuspalvelut 
esimerkiks on varmaan otettava seuraavana omiin turvasuunnitelmiin mukaan, 
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niinku jatkuvat paikannuspalvelut siten, että tietää aina joku henkilö, että missä päin 
ollaan liikkumassa ja mikä on tilanne. Että kyllä se koko ajan varmasti muuttuu, kyllä 
on otettava käyttöön uusia systeemejä. 

Subjektiiviset normit näkyivät myös tietojen jakamisena tai jakamisen välttämi-
senä. Erityisesti suhtautuminen sosiaalisen median kautta tapahtuvaan tietojen 
jakamiseen vaihteli suuresti haastateltavien välillä. Osa haastateltavista pyrki 
välttämään tietojen jakamista sosiaalisessa mediassa, kun taas osa suhtautui tie-
tojen jakamiseen huomattavasti avoimemmin. 

H18: omassa käytöksessäni on se, että ei niin kuin höynähdä kaikkee ja että ei jaa sitä 
omaa tietoa. 

H12: mä en oo semmonen, että kauheesti jakaisin tiedostoja tai kaikkee niitä juttuja, 
että se on iha vaa semmosta pakollista käyttöä tää koneen käyttäminen. - - Facebook-
kien ja muiden kautta, että yks päivitys kymmenessä vuodessa, että mulle tää netti ei 
oo semmonen, missä julkastaa hirveesti omaa tietoa, että se on vaa työväline asioitten 
helpottamiseks. 

H9: en oo uskaltanu omia henkilökohtasia kännykässä olevia juttuja laittaa pilvipalve-
luihin talteen, että se on vähän niin, että mä menetän ne, jos kännykkä häviää. Että 
toisaalta olis hyvä, jos ne olis jossain tallessa sitten jos kännykkä vietäs, niin ne ois vielä 
jossain ongittavissa takasi, mutta tavallaan vähän oon huolissaan että jos ne on pilveen 
tallennettu, että jos pääsis vääriin käsiin, ni mihinkä mun kaikki henkilökohtaset kuvat 
joutuis. 

H8: mulla on lähipiirissä hirveästi ääripäitä, jos mä aattelen, ni on hyvinkin sosiaalisia 
ja toisille on hyvinkin negatiivinen kanta kaiken maailman avoimuuteen tuolla ver-
kossa, että ehkä totuus piilee siellä välissä. 

Taulukossa 11 havainnollistetaan tiivistetysti subjektiivisten normien ja siihen 
liittyvien konstruktioiden näkymistä haastatteluaineistossa. Taulukosta käyvät 
ilmi myös ominaispiirteeseen tehdyt lisäykset ja tarkennukset sekä tarkempi ja-
ottelu tietoturvaa vahvistaviin ja heikentäviin tekijöihin.  

TAULUKKO 11 Subjektiivisten normien näkyminen haastatteluaineistossa, tehdyt lisäykset 
sekä tietoturvaa vahvistavat ja heikentävät tekijät 

Esiintymät Tehdyt lisäykset Vahvistavat Heikentävät 

H1, H2, 
H3, H4, 
H5, H6, 
H8, H9, 
H10, H11, 
H12, H13, 
H15, H16, 
H17, H18, 
H19, H20 

 Sitoutuminen ja luottami-
nen palveluntarjoajiin, ul-
kopuolisiin asiantuntijoi-
hin, yhteistyökumppanei-
hin, kollegoihin ja tutta-
viin (mm. vastuun jakami-
nen, vinkit, neuvot ja oh-
jeet), painostus ja suostut-
telu tietoturvan kehittämi-
seen (esim. lainsäädäntö ja 
yhteistyökumppanit), 

Liiallinen luottaminen 
palveluntarjoajiin, asian-
tuntijoihin ja yhteistyö-
kumppaneihin (vastuun 
välttely), työntekijät ei-
vät ole sitoutuneet nou-
dattamaan yhteisiä oh-
jeita, toimintatapoja ja 
tietoturvamääräyksiä, 
tietojen jakaminen sosi-
aalisessa mediassa 
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asiakaskontaktit ja asia-
kaspalvelun muuttumi-
nen, työntekijöiden sitout-
taminen (tietoturvakäy-
tännöt ja -ohjeet, palvelut, 
teknologiat, toimintata-
vat), osallistuminen koulu-
tuksiin, ohjeiden laatimi-
seen ja tietoturvan kehittä-
miseen 

6.1.8 Harjoitukset 

Harjoitukset näkyivät haastatteluaineistossa erityisesti uudistuneeseen tietosuo-
jalainsäädäntöön liittyvissä asioissa. Suurin osa haastateltavista kertoi saaneensa 
tietosuojalainsäädäntöön liittyvää perehdytystä ja osa haastateltavista kertoi 
myös osallistuneensa itse tällaisen perehdytyksen järjestämiseen. 

H9: piti tehä ne testit tai läpästä se, ni kyllähän sitä just miettii enemmän sitten, mutta 
ei se nyt ihan hirveesti siihen peruskäytäntöön, että meillä on aina ollu tarkkaa, että 
miten niitä [asiakastietoja] käytetään, että ei se nyt loppuviimein mitenkää isosti oo 
vaikuttanu niihin asioihin, että miten ne tehdään, että kunhan vaa nyt on aina tarkkana 
kaikesta. 

H10: kuntaliitto julkaisi tommosen tietosuojavideon, niin jokaisen piti se video katsoa 
ja sitten täyttivät semmosen kyselylomakkeen ja siitä saivat sitten semmosen diplomin. 

H8: meilläkin työpaikalla käytiin tämmönen tietosuojatentti läpi ja katsottiin videoita 
ja tentittiin tietosuojaperehdytys läpi. - - Entistä enemmän ton tenttimisen - - kautta, 
kun tuli tää pakollinen juttu, niin kyllä mä entistä enemmän, kun itekin tykkään raa-
pustella kaikkia papereita, niin huolehdin siitä, että meillä menee kaikki silppuriin sit 
sen jälkeen. Ja ettei olisi niin papereita pöydällä, jos tulee asiakkaita käymään - -, missä 
lukee nää asiakkaiden nimet tai jotain muuta vastaavaa. 

H5: henkilöstölle on myöskin annettu opastusta, miten henkilötietoja - - käytetään ja 
miten niitä tulee säilyttää ja miten niihin tulee suhtautua, ja toisaalta myöskin, jos asia-
kas vaatii, että miten näitä säilytetään, ni sitten pystytään kertomaan, että mitkä ne 
meidän käytännöt on. 

Tietosuojalainsäädäntöön liittyvien vaatimusten ohella harjoitukset näkyivät 
käytännönläheisissä asioissa, kuten työpisteen ja laitteiden suojaamiseen liitty-
vissä opastuksissa. 

H10: meitä koskettaa noi säännöt, mitkä on laadittu, että meillä ei henkilötietoja työ-
pöydälle jätetä ja tommosia ylimääräisiä, puhutaan hintalapuista, niin niihin laaditut 
kirjoitukset pyritään saamaan pois, tai ne aina tuhotaan päivänpäätteeksi, että niitä ei 
jätetä tuohon työpöydälle. Ja tietysti oman työpöytäpisteen sulkeminen silloin kun ei 
ole paikalla, niin silloin kukaan ulkopuolinen taho ei siihen pääse. 
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H5: ollaan firmaan tehty erinäkösiä toimintatapoja, missä nämä tietoturva-asiat ote-
taan huomioon ja tietysti tietokoneet on pyritty suojaamaan, ja sitten sillon kun käsi-
tellään muun muassa näitä meidän matkustajakortteja, ni niitten asiallinen säilyttämi-
nen ja samoten henkilöstön henkilötiedot ja asioitten säilyttäminen. 

Osa haastateltavista kertoi, että organisaatiossa oli panostettu vahvasti tietotur-
van kehittämiseen, mutta tehtyjen tietoturvasuunnitelmien ja ohjeistusten toimi-
vuutta ei oltu käytännössä päästy vielä testaamaan. Eräs haastateltava esittikin 
toivomuksen simuloitujen hyökkäysten toteuttamisesta. 

H10: mielenkiinnolla odotan sitten sitä, kun tehdään niin sanottuja testihyökkäyksiä 
ja tehdään ne testimielessä nämä tilanteet päälle, että miten sitten oikeesti pystytään 
toimimaan ja ohjeet antaa. Ja ei ois pahitteeks, et jos - - yritykset vois ostaa tämmösiä 
palveluita, että voidaan tehdä testimielessä hyökkäys ja katsotaan tilanteen toimi-
vuutta sitten käytännössä, että katsotaan miten käy. - - Mä haluaisin nähdä, miten nää 
asiat käytännössä sitten toimii, kun nämä on teoriassa tänne yritykseen viety, - - että 
jos vaikka asiakkaan tietoja vuotaa, niin miten meidän yritys pystyy siihen nopeasti 
reagoimaan ja että mennäänkö suunnitellun mukaisesti, vai onko siellä vielä jotakin 
kohtia mitä pitää hioa kuntoon. 

Taulukossa 12 havainnollistetaan tiivistetysti harjoitusten ja siihen liittyvien kon-
struktioiden näkymistä haastatteluaineistossa. Taulukosta käyvät ilmi myös 
ominaispiirteeseen tehdyt lisäykset ja tarkennukset sekä tarkempi jaottelu tieto-
turvaa vahvistaviin ja heikentäviin tekijöihin. 
 
TAULUKKO 12 Harjoitusten näkyminen haastatteluaineistossa, tehdyt lisäykset 
sekä tietoturvaa vahvistavat ja heikentävät tekijät 

Esiintymät Tehdyt lisäykset Vahvistavat Heikentävät 

H5, H8, 
H9, H10 

Jaettu tietoturva-
tietoisuuden kehit-
täminen jokapäi-
väiseen toimintaan 
ja kokonaiskuvan 
hahmottamiseen 

Tietosuojatentit, henki-
löstön perehdyttäminen 
(asiakkaiden tietojen kä-
sittely, säilytys ja hävitys, 
työpisteen ja laitteiden 
suojaaminen, työpis-
teeltä poistuminen), si-
säiset tietoturvaohjeet, 
toive tulevista harjoituk-
sista (mm. simuloidut 
hyökkäykset) 

 

6.2 Pilvipalveluympäristön vaikutus tietoturvakäyttäytymiseen 

Luvussa käymme lävitse haastattelututkimuksen tuloksia, jotka liittyvät toiseen 
tutkimuskysymykseen:  

• Kuinka muuttuva tietojenkäsittely-ympäristö ja erityisesti pilvipalveluympäristö 
vaikuttavat tietoturvakäyttäytymiseen? 
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Ensimmäisenä tarkastellaan pilvipalveluympäristön vaikutuksen ilmenemistä 
aineistossa, minkä jälkeen siirrytään käsittelemään pilvipalveluiden tietoturvaa 
edistäviä vaikutuksia. Lopuksi tarkastellaan vielä pilvipalveluiden tietoturvaa 
heikentäviä tai uhkaavia vaikutuksia. 

6.2.1 Tietojenkäsittely-ympäristön alueiden ilmeneminen haastatteluaineis-
tossa 

Haastatteluaineistosta kävi ilmi, että erilaiset pilvipalvelut ovat kaikissa yrityk-
sissä nykyään miltei päivittäisessä käytössä. Sen sijaan yritysten välillä oli jonkin 
verran eroja pilvipalveluiden käyttöönottoajankohdissa: osa yrityksistä on aloit-
tanut pilvipalveluiden käytön vasta muutama vuosi sitten, kun taas osa on käyt-
tänyt niitä jo kymmenen vuoden ajan. 

Haastattelujen perusteella eniten käytettyjä pilvipalveluita ovat erilaiset va-
rausjärjestelmät ja erityisesti gradun toimeksiantajana toimineen Sportum Oy:n 
kehittämä ja ylläpitämä TravelNet-varausjärjestelmä. Myös taloushallinnon ja 
markkinoinnin järjestelmät ovat nykyään laajassa käytössä erilaisten myynnin 
järjestelmien, kuten kassa- ja lipunmyyntijärjestelmien, ohella. 

Monessa yrityksessä on haastattelujen perusteella käytössä myös erilaisia 
pilvipohjaisia toimistotyökaluja, kuten Microsoftin Office365. Myös pilvipohjai-
set tietojen tallentamiseen, jakamiseen ja varmuuskopiointiin tarkoitetut ratkai-
sut, kuten Google Drive, iCloud ja Dropbox, ovat varsin laajamittaisessa käytössä. 

Yksi haastateltava kertoi myös käyttävänsä metsästyksen ja kalastuksen 
seurantaan ja lupien hallintaan tarkoitettua Omariista-palvelua. Sama henkilö 
kertoi myös suunnittelevansa pilvipohjaisten paikannuspalveluiden hyödyntä-
mistä mm. retkipalveluissa. 

Kuten jo luvussa 6.1.4 kävi ilmi, suurimpina haasteina pilvipalveluiden 
käyttöönotolle mainittiin muun muassa huoli pilvipalveluiden tietojen käsitte-
lystä ja mahdollisista tietovuodoista, ajan riittämättömyys uusien palvelujen 
opetteluun sekä teknologiastressi, joka nousi esiin erityisesti iäkkäämpien ja per-
heellisten haastateltavien osalta. 

Muita haastatteluissa ilmi tulleita, teknologiseen kehitykseen liittyviä haas-
teita olivat tietoturvan vaatimat resurssit, kuten ajankäyttö ja tietokoneiden suo-
rituskyky, sekä huoli verkkoyhteyksien vakaudesta ja riittävästä kaistanlevey-
destä. 

Taulukossa 13 havainnollistetaan erilaisia pilvipalveluiden käyttämiseen 
liittyviä tekijöitä, kuten palveluiden käyttötiheyttä sekä mahdollisia tulevaisuu-
dessa käyttöön otettavia järjestelmiä. 

TAULUKKO 13 Pilvipalveluiden käyttö haastatteluaineistossa 

Haasta-
teltava 

Päivittäin käytet-
tävät 

Viikoittain käytet-
tävät 

Ajoittain käytettä-
vät 

Mahdollisesti 
käyttöönotet-
tavat 

H1 Varausjärjestelmä, 
laskutus 

Palkanlaskenta   
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H2 Varausjärjestelmä, 
kassajärjestelmä 

Pilvitallennustila   

H3 Varausjärjestelmä, 
Office365 

   

H4 Varausjärjestelmä, 
Applen palvelut 

 Dropbox  

H5 Varausjärjestelmä  OneDrive  

H6 Varausjärjestelmä, 
pilvitallennustila 

   

H7 Varausjärjestelmä, 
Google Drive 

   

H8 Varausjärjestelmä, 
iCloud  

Dropbox   

H9 Varausjärjestelmä   Dropbox 

H10  Dropbox Varausjärjestelmä  

H11 Varausjärjestelmä  Dropbox Laskutusoh-
jelma, markki-
nointityökalu 

H12 Varausjärjestelmä Kirjanpito-oh-
jelma, OneDrive 

Dropbox  

H13 Varausjärjestelmä    

H14 Varausjärjestelmä Pilvitallennustila   

H15 Varausjärjestelmä, 
lämmityksensäätö-
järjestelmä, 
Googlen palvelut 
(Drive, Calendar) 

Kirjanpito-ohjelma   

H16 Varausjärjestelmä  Google Drive  

H17 Varausjärjestelmä, 
Googlen palvelut 
(Calendar, Docs, 
Drive, Photos) 

 Omariista-palvelu Paikannus-
palvelut 

H18 Varausjärjestelmä, 
Google Drive, Ta-
lenom 

   

H19 Varausjärjestelmä, 
Googlen palvelut 
(Drive, MyBusi-
ness) 

Talenom, Fonecta   

H20 Varausjärjestelmä, 
Googlen palvelut 
(Drive, Calendar) 

Laskutusohjelma  Taloushal-
linto-ohjelma 

6.2.2 Tietoturvaa edistävät vaikutukset 

Kuten luvussa 6.1.7 kävi ilmi, teknisen tietoturvavastuun jakaminen palveluntar-
joajille ja ulkopuolisille asiantuntijoille on haastatteluaineiston perusteella hyvin 
yleistä. Vastuun jakaminen voidaan nähdä pääasiassa tietoturvaa edistävänä vai-
kutuksena ja myös jossain määrin perusteltuna, sillä useinkaan tietoturva ei kuu-
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lunut haastateltujen henkilöiden tai heidän yritystensä ydinosaamiseen. Mo-
nessa tapauksessa yrityksestä ei myöskään löytynyt tarvittavaa osaamista tieto-
turvan hallinnointiin tai kehittämiseen. Useat haastateltavat myönsivätkin, että 
jo pelkästään tietoturvavaatimusten ymmärtäminen virallisista ohjeista ja laki-
teksteistä oli tuottanut vaikeuksia. Osa haastateltavista kertoi kuitenkin ar-
vioivansa palveluntarjoajien ja palveluiden luotettavuutta ja pyrki hyödyntä-
mään tämän vuoksi vain suuria ja tunnettuja toimijoita. Osa oli jopa valmis vaih-
tamaan palveluntarjoajaa, jos jostakin nykyisestä palvelusta paljastuisi tietotur-
vaongelmia. 

Teknisen tietoturvan lisäksi monet haastateltavat kertoivat saaneensa pal-
veluntarjoajilta ja asiantuntijoilta neuvoja, ohjeita ja suosituksia tietoturvaan sekä 
oikeaoppiseen tietojenkäsittelyyn. Lisäksi ohjeistuksia oli saatu myös muun mu-
assa erilaisilta virastoilta, yrittäjäjärjestöiltä sekä välittäjäorganisaatioilta. Mo-
nessa yrityksessä näiden ohjeiden perusteella olikin tehty toimenpiteitä, kuten 
hankittu virustorjunta- ja palomuuriohjelmistoja, täsmennetty tietojenkäsittelyä 
ja tarpeettomien tietojen hävittämistä sekä mietitty uudelleen työpisteiden sijoit-
telua, ja myös vakiinnutettu nämä toimenpiteet osaksi päivittäistä toimintaa.  

Kuten luvussa 6.1.1 kävi ilmi, pilvipalveluilla on ollut positiivisia vaikutuk-
sia tietoturvaan myös erilaisten kulttuurimuutosten kautta. Esimerkiksi yritysten 
toiminnalle kriittisiä tietoja säilytetään yhä enemmän pilvitallennustiloissa, jol-
loin tietojen häviämisen riski muun muassa mahdollisten laiterikkojen ja -var-
kauksien yhteydessä on huomattavasti pienempi. Taulukossa 14 havainnolliste-
taan tietoturvaa edistäviä vaikutuksia sekä niiden esiintymistä haastatteluaineis-
tossa. 

TAULUKKO 14 Tietoturvaa edistävät vaikutukset ja niiden esiintyminen haastatteluaineis-
tossa. 

Havaittu vaikutus Esiintyminen Huomioita 

Teknisen tietoturvavas-
tuun jakaminen 

H2, H3, H5, H10, H12, 
H17, H20 

Teknisen tietoturvavastuun jakami-
nen palveluntarjoajan tai muun kol-
mannen osapuolen kanssa. 

Palveluntarjoajalta ja 
muilta asiantuntijoilta 
saadut neuvot, ohjeet ja 
suositukset 

H2, H3, H5, H12, H14, 
H17, H19 

Erilaiset toimintatavat, joilla tieto-
turvaa ja tietojen käsittelyä on pa-
rannettu. 

Tietojen tallentamisen 
keskittäminen tai var-
muuskopiointi 

H3, H8, H9, H10, H11, 
H12, H14, H15, H16, H17, 
H19, H20 

Tietojen varmuuskopiointi tai tal-
lentamisen keskittäminen niin, että 
tietoja ei tallenneta juurikaan yksit-
täisille koneille. 

6.2.3 Tietoturvaa heikentävät tai uhkaavat vaikutukset 

Kuten edellisessä alaluvussa kerrottiin, teknisen tietoturvavastuun jakaminen oli 
haastatteluaineistossa hyvin yleistä, ja yleensä myös perusteltua. Osa haastatel-
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tavista kuitenkin vaikutti luottavan palveluntarjoajiin liikaa ja osa kertoi jopa jät-
täneensä tietoturvan täysin palveluntarjoajien huolehdittavaksi, vaikkei osannut 
perustella tätä luottamussuhdetta mitenkään tai arvioida palveluiden luotetta-
vuutta. 

Myös tietojenkäsittely oli haastatteluaineiston perusteella jätetty monessa 
yrityksessä palveluntarjoajien huolehdittavaksi. Suurin osa haastateltavista ei 
tiennyt, mitä tietoja pilvipalvelut keräävät ja tallentavat tai miten näitä tietoja 
palveluissa mahdollisesti käsitellään. Osa haastateltavista tiesi, että muun mu-
assa tarpeettomat asiakastiedot pitäisi poistaa pilvipalveluista tietyn ajan kulut-
tua, mutta tunnustivat, etteivät sitä kuitenkaan tee. 

Jatkuvasti kasvava pilvipalveluiden määrä voidaan myös nähdä haastatte-
luaineiston perusteella tietyllä tapaa tietoturvaa heikentävänä tekijänä, sillä pil-
vipalveluiden suuri määrä vaikeuttaa kokonaiskuvan hahmottamista sekä muis-
tamista, mihin kaikkiin palveluihin omia, yrityksen tai asiakkaiden tietoja on tal-
lennettu. Osa haastateltavista ei esimerkiksi muistanut kaikkien käyttämiensä 
pilvipalveluiden nimiä ja osa myönsi, ettei edes tiedä, mihin pilvipalveluiden toi-
minta perustuu. Monet haastateltavat kaipasivatkin pilvipalveluiden tarjoajilta 
läpinäkyvyyttä tietojen käsittelyyn ja selkeämpää kuvausta toiminnasta sekä 
koulutusta, jossa kerrottaisiin palveluiden toiminnasta, uhkista ja mahdollisuuk-
sista. Taulukossa 15 havainnollistetaan tietoturvaa heikentäviä tai uhkaavia vai-
kutuksia sekä niiden esiintymistä haastatteluaineistossa. 

TAULUKKO 15 Tietoturvaa heikentävät tai uhkaavat vaikutukset ja niiden esiintyminen 
haastatteluaineistossa. 

Havaittu Esiintyminen Huomioita 

Liiallinen luottamus palve-
luntarjoajaan ja/tai kyvyttö-
myys arvioida palvelun luo-
tettavuutta 

H1, H3, H4, H8, H11, 
H12, H13, H16, H20 

- 

Tietoturva- ja tietojenkäsit-
telyvastuun siirtäminen  

H1, H4, H7, H16, H18 Tietoturvavastuun siirtäminen lä-
hes täydellisesti palveluntarjoajalle 
tai muulle kolmannelle osapuolelle. 

Suuri määrä erilaisia järjes-
telmiä ja palveluita ja/tai 
tietämättömyys pilvipalve-
luiden toiminnasta 

H1, H2, H6, H7, H8, H9, 
H12, H15 

Kokonaiskuvan hahmottaminen 
sekä yksittäisten järjestelmien tai 
palveluiden arviointi hankalaa. 

6.3 Malli tietoturvakäyttäytymisen muutoksesta pienyrityksissä 

Luvussa esittelemme haastattelututkimuksen tuloksia, jotka liittyvät kolmanteen 
tutkimuskysymykseen:  
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• Mitkä tilannetekijät vaikuttavat tietoturvakäyttäytymisen muutokseen ja kuinka 
tietoturvakäyttäytymisen muutosta voitaisiin mallintaa? 

Ensimmäisenä tarkastellaan luvussa 3.5.2 esitetyn mallin alueiden ilmenemistä 
aineistossa. Tämän jälkeen esitetään aineiston pohjalta laaditut arkkityyppien 
kuvaukset ja lopuksi esitetään koostettu malli ja siihen liittyvät havainnot.  

6.3.1 Mallin konstruktioiden näkyminen haastatteluaineistossa 

Kokemus interaktiosta eri elementtien kanssa tuli esille kaikissa haastatteluissa. 
Erityisesti erilaiset tietototurvaan liittyvät uutisoinnit, läheisten kokemukset sekä 
asiakaspalvelutilanteet tulivat esille useassa haastattelussa. Useat haastateltavat 
nostivat myös esiin erilaiset ulkopuolelta tulleet neuvot ja ohjeistukset. 

H2: jatkuvasti tulee ilmi, että joku on vuotanut jonnekin ja joku seuraa jotakin. - - Ehkä 
se vaikuttaa siihen tietoturvakäyttäytymiseen, että siitä asiasta [tietoturvasta] on pal-
jon esillä, tulee uutisia joka paikasta siitä, että mikä on mennyt vikaan. Siinä kohtaa 
vaikuttaa [omaan käyttäytymiseen], että yrittää olla mahdollisimman tarkka. 

H12: mun äitini on 88-vuotias ja käyttää tietokonetta ja siinä taas huomaa sen, että kun 
on sitä ikää, ni ei malttais mitenkää, että jos jotakin täytyy päivittää, ni sitte se kestää 
turhan kauan ja tarviiko tän kaiken olla näin turvattua ja plaa plaa plaa, että tässä voi 
olla vähän semmonen vähän ikäkysymyskin, että toisille se voi olla, tämmönen tieto-
turvan paasaaminen, yhtä tyhjän kanssa, että ne tekee omalla tavallaa ja tuntuu, että 
se on aivan turhaan käytettyä aikaa, kun jotkut ihmiset ei ehkä ymmärrä sitä tärkeyttä. 

H2: tosi vähänhän täällä tulee semmosia asiakkaita, jotka kysyy tietoturvaan liittyvistä 
asioista. Mutta esimerkiksi muutama asiakas on ihan kieltäytynyt antamasta henkilö-
tunnusta, joka kuitenkin on meille ihan tärkeä ja olennainen osa. 

H5: ollaan hyödynnetty, mitä MaRan kautta on tullu ja - - siinä vaiheessa, kun nää 
säädökset tuli voimaan, tuli oikeastaan joka puolelta näitä ohjeistuksia, minkä näkösiä 
asioita olis syytä henkilökunnallekin ohjeistaa ja itekki ottaa huomioon, että niiltä poh-
jin me on yleensä sitten tehty. 

Myös olosuhteiden arviointia ilmeni valtaosassa haastatteluista. Osa haastatelta-
vista kertoi arvioivansa esimerkiksi tietoturvavaatimusten merkitystä omalle toi-
minnalleen sekä kiinnittävänsä huomiota tietoturvaan liittyvään uutisointiin eri-
tyisesti, jos uutisointi liittyi johonkin heidän käyttämistään palveluista. Osa puo-
lestaan koki, ettei erilaisilla olosuhteilla ole juurikaan vaikutusta tietoturvaan. 

H13: se [tietoturva] on ollu viimeaikoina hyvin paljon tapetilla, et siitä on puhuttu ja 
totta kai sillä suojellaan - - asiakkaitten tärkeitä henkilökohtasia tietoja. 

H19: netissä on tullu juttuja, että on huomattu, että on joku murtautunu koneisii. 

H6: mehä vaihdettii ton yhden ison tietovuodon jälkeen pois tosta Microsoftin OneD-
rivestä ja vaihdettiin yhteen suomalaiseen palveluun. 
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H18: moni on omassa typeryydessään, että tietysti, jos pitää terveen maalaisjärjen, ni 
musta tuntuu, että sillä aika hyvin noissa pärjää, mutta ei oo tullu mitää semmosta, 
että mulla ois kauhee huoli jostakin omista tietoturva-asioista. 

Erilaiset epävarmuuden kokemukset ilmenivät valtaosasta haastatteluista. Epä-
varmuutta koettiin erityisesti, jos haastateltavan omaan tai yrityksen toimintaan 
kohdistui uusia vaatimuksia tai olosuhteet muuttuivat muutoin merkittävästi. 
Lisäksi epävarmuutta koettiin erityisesti omien tai läheisten tietojen osalta. 

H2: pakkohan meidän on niihin asiakkaisiin liittyen tietää niiden tietoja, että voidaan 
tilastoida niitä ja laittaa. Se on vähän semmonen ristiriitainen. 

H4: minähän luotan siihen pilvipalveluun pitkälti, että se huolehtii siitä. Että se on 
tavallaan enemmän teidän homma, minä luotan teihin. - - Jos sanotaan, et joku haluaa 
meidän tietoturvaan hakkeroitua, niin sehän onnistuu kyllä. Mut sehän on enemmän 
teidän murhe huolehtia, että ei sinne kukaa pääse. Et me ei paikan päällä kauheesti 
tehdä mitään semmosta, mikä siihen vois vaikuttaa. 

H7: sähköpostilla aika paljon niitä asioita laitellaan, - - mihinkä ne siellä sitten menee, 
mäkin ihan laitan asiakkaalle ajo-ohjeet ja ovikoodit sinne huvilalle, että kuka niitä 
kaikkia saa niitä tietoja, en tiiä, mutta ei sinne koskaan oo mitää ulkopuolisia menny, 
että miten turvallisia nää systeemit sitten on, en osaa sanoa. 

H8: on välillä hyvin vaikea ymmärtää tätä muuttuvaa maailmaa, että mihin kaikkialle 
tää tieto menee ja missä se asuu. 

Tietoturvaa edistävä käyttäytymisen muutos näkyi erityisesti toimintatapojen 
muutoksena. Tyypillisiä tietoturvaa edistäviä toimintatapojen muutoksia olivat 
esimerkiksi uusien tietoturvaratkaisujen, kuten virustorjuntaohjelmistojen ja pa-
lomuurien, käyttöönotto sekä yleinen huolellisuus tietojenkäsittelyssä. Lisäksi 
osa haastateltavista kertoi suhtautuvansa tietoturvaan positiivisemmin sekä pyr-
kivänsä olemaan aiempaa valppaampia. 

H19: mitä on näitä ohjeistuksia tullu ni oon pyrkiny kaikki kyllä käymään läpi ja teke-
mään niitten mukaan. - - on tullu ohjeistuksia, vois sanoo, että verohallinto, pankki, 
kirjanpito, ihan tämmösiltä tullu, että miten meillä pitää tiettyjä asioita käsitellä ja hoi-
taa. 

H5: tietysti siihenhän [asiakkaiden tietojen käsittelyyn] on tottakai kiinnitetty aikasem-
minkin huomiota, mutta tämä uus lainsäädäntö, mitä siihen tuli, ni tottakai se on tuo-
nut uusia haasteita siihenkin asiaan ja ehkä ne on noussu entistä enemmän nyt pin-
nalle verrattuna aikasempaan. - - Ollaan firmaan tehty erinäkösiä toimintatapoja, 
missä nämä tietoturva-asiat otetaan huomioon ja tietysti tietokoneet on pyritty suojaa-
maan ja sitten sillon kun käsitellään muun muassa näitä meidän matkustajakortteja, ni 
niitten asiallinen säilyttäminen ja samoten henkilöstön henkilötiedot ja asioitten säi-
lyttäminen. 

H10: kun tää laki tai tää asetus tuli voimaan, niin on alkanut myös omassa toiminnassa, 
esimerkiks kun noissa laitoksissa, missä asioi, niin kysyy, mihin kaikkialle tätä tietoa 
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tallennetaan ja mihin sitä käytetään, että kyllä siinä mielessä on ollut merkitystä siinä 
omassa käyttäytymisessäkin. 

H20: me ollaa tähän mennessä luotettu niin sanottuun kolmanteen osapuoleen eli pal-
veluntarjoajaan, missä me niitä tietoja säilytetään, eli ei olla jouduttu sitomaan omia 
resursseja siihen [tietoturvaan]. 

Myös uudelleen arviointi tuli esille useassa haastattelussa. Uudelleen arviointi 
liittyi erityisesti vaatimusten täyttämiseen sekä työtehtävien kuormittavuuteen 
ja asiakaspalvelutilanteisiin. Osa haastateltavista mainitsi myös arvioivansa 
käyttöönotettujen toimintamenetelmien sekä uusien järjestelmien ja palveluiden 
toimintaa. 

H15: en mä usko et ne [muuttuneet vaatimukset] vaikeuttaa [työntekoa] mitenkään, 
mutta kyllähän joutuu sillä tavalla miettiin tosi tarkkaan sitä, että kun niitä luottokort-
titietoja ottaa, että oikeesti ne koneet ei jää auki, kun poistuu hetkekskään ja kaikki 
tämmöset, että kyllä tavallaan vaikuttanu siihen tarkkuuteen vielä enemmän, et oi-
keesti ne korttitiedot ei joudu kenellekään. 

H2: muutama asiakas on ihan kieltäytynyt antamasta henkilötunnusta, joka kuitenkin 
on meille - - ihan tärkeä ja olennainen osa. Niin kyllä sitten aina siinä kohtaa pyrkii 
asiakkaalle mahdollisimman täydellisesti kertomaan tota, että mun mielestä se että mä 
tiedän mitä ja millälailla me käsittelemme esimerkiksi niitä heidän majoituskortteja ja 
muita. Voin kertoa iha suoraa, että me käsitellää ne näin ja sen jälkeen pistetään ne 
säilytyksee ja ne on lukkojen takana ja sen jälkeen ne hävitetään huolellisesti. 

H6: meillä on toi tietoturva laitettu niin kuin aiemmin kuntoon, niinkun ennen kuin 
tämä GDPR astu voimaan ja me ollaa aina kysytty sitä markkinointilupaa ja muuta 
asiakkailta ennen kuin tuli hirvee haloo tästä GDPR:stä. Meillä on kanssa ollut nämä 
selostukset nettisivuilla näkyvillä yksityisyydestä jo ennen kuin GDPR:stä alettiin pu-
humaan, niin meidän ei oikeestaan tarvinnut tehdä mitään. Kyllähän mä oon käynyt 
sitä varten noissa koulutuksissa, kun siitä oli iha hirveä haloo siitä GDPR:stä, mutta 
lopputulos oli se, ettei meidän tarvinnut oikeestaa tehdä mitään sen eteen, kun meillä 
oli kaikki jo ennen sitä vaatimusten mukaisesti. 

H14: se [GDPR] tuntu pahemmalta sillo, mutta ei se sit ollut loppupeleissä sitä. Eikä 
normaalit asiakkaat oo siitä edes millää tavalla kiinnostuneita. 

Tietoturvaa heikentävä tai vahingollinen käyttäytymisen muutos ei suoraan il-
mennyt yhdestäkään haastattelusta, mutta siihen viittaavia tekijöitä nousi sen si-
jaan esille osassa haastatteluista. Tällaisia tekijöitä olivat erityisesti uusiin (kiris-
tyneisiin) vaatimuksiin ja niistä seuranneisiin toimintatapojen muutoksiin liitty-
vät asiat. Tyypillisesti haastateltava kertoi työtehtävien muuttuneen aiempaa 
kuormittavammiksi sekä muuttuneiden vaatimusten ja uusien toimintatapojen 
olevan ainakin jollain tavalla käytäntöön sopimattomia. Osa haastateltavista oli 
myös jonkin verran huolissaan mahdollisista muutoksista tulevaisuudessa ja eri-
tyisesti byrokratian lisääntymisestä. 
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H17: varmaan sitten tulee tehtyä semmosia ratkasuja - -, että siellä [verkossa] jotakin 
tietoturvaa vähennetään, että mennään entistä avoimempaan nettiin, jonka tietoturva 
ei oo hidastamassa sitä liikenneyhteyttä. - - Kun otetaan pykäliä pois sieltä ja ollaan 
enempi yleisessä verkossa tai suojaamattomammassa verkossa, sillohan se toiminta 
vaarantuu sitä kautta. 

H9: ainakin markkinoinnissa on jonkin verran vaikeutunu, että mun ymmärtääkseni, 
jos yksityisille asiakkaille markkinoi, niin siihen pitää olla ennakkolupa, jos suora-
markkinointia tekee. 

H16: ne on päivitetty ne selosteet sillo viimekeväänä, kun tuli ne asetukset voimaan, 
mutta ei sen kummemin oo mitään kirjallista ohjeistusta, kun meitä on kuitenkin tässä 
sen verran vähän, että kolme on vaan niin kyllä se käytäntö on sillee tuttua ja selvää 
kaikille. 

H11: pienissä yrityksissä, puhun taas yrittäjänä itse, mitä se [GDPR] meiltä on vaatinut, 
niin tuntuu välillä vähän kohtuuttomalta. 

H5: tottakai se, muun muassa tämä kyseinen GDPR, ni tuohan se omaa byrokratiaansa 
lisää ja tietysti niitten asioitten huomioiminen joka päiväsessä toiminnassa niin kyllä-
hän se oman lisänsä siihen homman pyörittämiseen tuo. 

Yllä esiteltyjen mallin konstruktioiden esiintyminen haastatteluaineistossa on 
esitetty kootusti alla olevassa taulukossa 16. Taulukossa käytetään tähtiä kuvaa-
maan, montako kertaa kyseinen konstruktio esiintyi tietyssä haastattelussa. Täh-
tien lukumäärä tulkitaan seuraavasti: yksi tähti = konstruktio havaittu haastatte-
lussa yhden kerran, kaksi tähteä = konstruktio havaittu haastattelussa 2-3 kertaa, 
kolme tähteä = konstruktio havaittu haastattelussa yli 3 kertaa. 

TAULUKKO 16 Mallin konstruktioiden näkyminen haastatteluaineistossa. 

Haastatel-
tava 

Kokemus 
interak-
tiosta 

Epävar-
muus 

Tietoturvaa 
edistävä 
muutos 

Uudelleen 
arviointi 

Tietoturvaa 
heikentävä 
muutos 

H1 * *    

H2 *** ** ** **  

H3 ** ** ** * * 

H4 * *    

H5 ** * ** * * 

H6 * * *** *  

H7 * ** * *  

H8 ** *** * *  

H9 * ** * *  

H10 *** * ** **  

H11 ** * * * * 

H12 ** *** * **  

H13 ** *    

H14 *** ** ** *  

H15 *** ** ** **  

H16 * *    
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H17 *** ** ** * * 

H18 *     

H19 *** * *** ** * 

H20 ** * * *  

6.3.2 Erilaiset käyttäytyjätyypit 

Litteroidusta aineistosta pyrittiin myös tunnistamaan niin kutsuttuja ydintari-
noita, joista ilmenisi henkilön tietoturvakäyttäytymiseen ja sen muutokseen liit-
tyvät kertomukset. Ydintarinoiden tunnistaminen päätettiin jakaa haastattelu-
rungon käsittelemien alueiden mukaan viiteen eri osa-alueeseen: tietokoneen 
käyttö, pilvipalvelut, tietoturvan merkitys, tapahtumat ja ympäristö sekä kehit-
tyminen. Ydintarinoiden koostamisen jälkeen tarinat luokiteltiin ilmenneiden sa-
mankaltaisuuksien mukaisesti ryhmiin. Luokittelussa painotettiin erityisesti ta-
rinoissa ilmenneitä ratkaisuja sekä arviointiosuudessa esiin nousseita tarpeita ja 
piirteitä, jotka vaikuttivat ratkaisuun. Syntyneen luokittelun perusteella tunnis-
tettiin lopulta neljä tietoturvakäyttäytymisen arkkityyppiä, joille kullekin annet-
tiin toimintaa kuvaava nimitys. Seuraavaksi esitellään kukin tunnistetuista ark-
kityypeistä. 
 
Arkkityyppi A: Välinpitämätön käyttäjä 
Arkkityyppiin kuuluva henkilö on saanut jonkin verran koulutusta tietoturvaan 
liittyen, mutta paljon on kuitenkin jäänyt omaksumatta. Välinpitämätön käyttäjä 
on saattanut myös kuulla tietoturvaan liittyvistä ongelmista, minkä vuoksi 
omien tietojen säilyminen erityisesti sosiaalisen median palveluissa saattaa huo-
lestuttaa. Välinpitämätön käyttäjä ei kuitenkaan halua kantaa liikaa huolta, sillä 
työtehtävät ja vapaa-ajan kiireet vaativat kaiken huomion, eikä asioita vain ehdi 
miettimään pilkuntarkasti. Arkkityyppiin kuuluvalle henkilölle tietoturvaongel-
man sattuminen omalle kohdalle merkitsee enemmänkin huonoa tuuria kuin tie-
toisesti tehtyjä valintoja tai huolimattomuutta. Välinpitämätön käyttäjä kokee 
myös olevansa niin perusihminen, ettei hänestä ole saatavilla ketään kiinnostavia 
tietoja. 

Välinpitämätön käyttäjä luottaa lähes täysin käyttämiensä laitteiden ja pal-
veluiden turvallisuuteen. Arkkityyppiin kuuluva henkilö ei kanna turhaa huolta 
tietojenkäsittely-ympäristön suojaamisesta, sillä eihän kyse ole mistään raketti-
tieteestä. Välinpitämättömän käyttäjän mielestä fiksut ihmiset pystyvät myös 
hakkeroitumaan tietoturvaan joka tapauksessa, joten muurin taakse suojautumi-
nen on täysin turhaa ja vain hidastaa työntekoa. Arkkityyppiin kuuluva henkilö 
kokee myös tietoturvallisemmat toimintatavat kuormittavina ja usein huonosti 
käytäntöön soveltuvina. 

Välinpitämättömälle käyttäjälle tyypillisiä kompastuskiviä ovat tietojenkä-
sittelyyn liittyvät virheet, kuten tietojen leväperäinen tulostelu, mutta myös sa-
lasanat saattavat olla kirjoitettuna esimerkiksi kalenteriin. Arkkityyppiin kuu-
luva henkilö uskoo, ettei tietoturvaan voi itse kovin paljoa vaikuttaa, joskin jon-
kinasteinen tarkkuus tulee muistaa. Tietoturvasta huolehtiminen on kuitenkin 
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välinpitämättömän käyttäjän mielestä ennen kaikkea palveluntarjoajien tehtävä, 
johon yksilö ei voi omilla valinnoillaan vaikuttaa. 

 
Arkkityyppi B: Taitoihinsa luottavainen käyttäjä 
Taitoihinsa luottavainen käyttäjä uskoo omaan osaamiseensa, vaikka siihen ei 
aina olisikaan perusteita. Arkkityyppiin kuuluvan henkilön mielestä tietoturva-
asioissa pärjää, kunhan muistaa käyttää tervettä maalaisjärkeä. Taitoihinsa luot-
tavainen käyttäjä muistaa kuulleensa tietoturvaongelmista joko tuttaviltaan tai 
uutisoinnin kautta ja osaa nopeasti kertoa tietoturvaongelmien syyt – henkilöi-
den oman typeryyden. 

Taitoihinsa luottavaisen käyttäjän toimintaan ei juuri muuttuvat vaatimuk-
set tai tietojenkäsittely-ympäristössä tapahtuvat muutokset vaikuta. Onhan ark-
kityyppiin kuuluva henkilö omasta mielestään aina ollut varovainen, eikä ole ja-
kanut omia tai asiakkaidensa tietoja eteenpäin. Taitoihinsa luottavainen käyttäjä 
muistaa myös aina lukita ovet ja laatikot, jotta tiedot pysyvät taatusti turvassa. 
Arkkityyppiin kuuluva henkilö tunnustaakin muuttuneen lainsäädännön ja ylit-
sepulppuavan uutisoinnin herättävän hänessä vain närkästystä – ”kärpäsestä on 
nyt tehty härkänen”, taitoihinsa luottavainen käyttäjä toteaa. 

Taitoihinsa luottavainen käyttäjä näkee tietoturvan kehittämisen tärkeänä, 
kunhan hänen ei tarvitse itse kehitystyöhön osallistua. Omia toimintatapojaan 
arkkityyppiin kuuluva henkilö ei ole halukas muuttamaan, vaikka kertoo tunnis-
tavansa toimintatapoihin liittyvät riskit. Taitoihinsa luottavainen käyttäjä suosii 
tehokasta tietojenkäsittelyä, eikä halua työtehtäviensä hankaloituvan turhien tie-
toturvakäytäntöjen takia. Sitä paitsi, eihän arkkityyppiin kuuluva henkilö availe 
työkoneellaan epäilyttäviä linkkejä tai vieraile turvattomilla verkkosivuilla. Tai-
toihinsa luottavainen käyttäjä on siis mielestään tehnyt kaiken mahdollisen ja 
loppuhan on palveluntarjoajien tai yhteiskunnan vastuulla. 
 
Arkkityyppi C: Huolimaton käyttäjä 
Huolimaton käyttäjä kertoo, että yrityksessä on panostettu tietoturvaan, mutta 
monet toimenpiteet ja ohjeistukset ovat tuntuneet arkkityyppiin kuuluvasta hen-
kilöstä enemmän sanahelinälle ilman konkreettista merkitystä. Huolimaton käyt-
täjä pitää itsekin tietoturvaa tärkeänä, mutta tietämättömyys estää tietoturvaa 
parantavien toimenpiteiden toteuttamisen. Arkkityyppiin kuuluva henkilö ei 
myöskään ole ehtinyt tai viitsinyt tietämystään syventää, vaikka kertoo kuul-
leensa tarjolla olevista koulutuksista. Osallistumattomuuttaan arkkityyppiin 
kuuluva henkilö perustelee tyypillisesti arjen kiireillä: ”eihän tässä millään ehdi 
kaiken maailman koulutuksiin osallistumaan”, huolimaton käyttäjä toteaa.  

Huolimaton käyttäjä ei myöskään juuri kanna huolta tietoturvasta, vaikka 
omien tietojen syöttäminen eri palveluihin hieman hirvittääkin. Arkkityyppiin 
kuuluva henkilö luottaa palveluntarjoajien ja teknologioiden kykyyn turvata it-
selleen ja hänen yritykselleen tärkeät tiedot. Huolimattomalla käyttäjällä on 
myös tiedossa luottohenkilö, jolta voi tiedustella toimintaohjeita pulmallisem-
piin tilanteisiin. 
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Huolimattomalla käyttäjällä ei ole juuri kokemuksia tietoturvavahingoista, 
ja vaikka pieniä vahinkoja olisikin sattunut, ne eivät ole olleet niin merkittäviä, 
että ne olisivat arkkityyppiin kuuluvan henkilön toimintaan vaikuttaneet – ”sat-
tuuhan näitä”, huolimaton käyttäjä tuumaa ja jatkaa päivittäistä toimintaansa. 

Tyypillisiä kompastuskiviä arkkityyppiin kuuluvalle henkilölle ovat tekni-
seen tietoturvaan liittyvät osa-alueet, joihin liittyen huolimaton käyttäjä kokee-
kin olevansa hieman kyvytön huolehtimaan tietoturvasta. Arkkityyppiin kuu-
luva henkilö luottaa kuitenkin vakaasti maalaisjärkeen sekä yleiseen tarkkaavai-
suuteen ja uskoo niiden olevan avainasemassa tietoturvan kannalta. Huolimaton 
käyttäjä toivoo myös, että asiat pysyisivät riittävän yksinkertaisina, jottei työteh-
tävien suorittaminen hankaloituisi. Teknologioiden ja palveluiden tulee arkki-
tyyppiin kuuluvan henkilön mielestä kehittyä niin, että ne ovat turvallisia eikä 
niiden käyttäminen vaadi syvällistä paneutumista – ”jos asiat pitää hirveen mo-
nimutkaisesti tehdä, niin kyllähän se alkaa rassaamaan”, huolimaton käyttäjä to-
kaisee. 
 
Arkkityyppi D: Yritteliäs käyttäjä 
Yritteliäs käyttäjä on kiinnostunut tietoturvasta ja siihen liittyvistä asioista. Ark-
kityyppiin kuuluva henkilö kertoo innokkaasti tuntemistaan tietoturva-alueista, 
kuten salasanasuojauksesta, varmuuskopioinnista sekä tulosteiden käsittelystä. 
Yritteliäs käyttäjä tunnistaa kuitenkin oman osaamisensa olevan rajoittunut ja 
olevansa valmis osallistumaan mielellään tietoturvakoulutukseen, mikäli täl-
laista vain on saatavilla. Erityisesti toimialan ja käytännön huomioivaa koulu-
tusta arkkityyppiin kuuluva henkilö pitää korkeassa arvossa. Yritteliäs käyttäjä 
kertoo myös seuraavansa säännöllisesti tietoturvaan liittyvää uutisointia ja pysy-
vänsä valppaana uusien uhkien varalta. 

Arkkityyppiin kuuluvalle henkilölle tietoturva ei ole vain välttämätön paha, 
vaan hän uskoo tietoturvasta huolehtimisen olevan kannattavaa liiketoiminnalle 
ja edesauttavan asiakassuhteiden ja yrityksen imagon kehittämisessä. Yritteliäs 
käyttäjä kertookin osallistuneensa mahdollisuuksien mukaan tietoturvan kehit-
tämiseen omassa yrityksessään. Edes työtehtävien suorittamiseen liittyvät muu-
tokset eivät ole arkkityyppiin kuuluvaa henkilöä närkästyttäneet ja tietoturva-
lainsäädännön muutoksen hän näkee hyvänä asiana. Tosin lainsäädännön ja vi-
ranomaisohjeistuksien kapulakielen ja hankalat sanamuodot yritteliäs käyttäjä 
näkee vaarallisena elementtinä tietoturvan kannalta, sillä kapulakielen käyttö 
vaikeuttaa asioiden ymmärtämistä ja synnyttää muutosvastarintaa: ”asiat tulee 
käydä selkeästi lävitse koko yrityksessä, jotta tiedetään mitä tehdään ja miten 
tehdään”, yritteliäs käyttäjä toteaa. 

Arkkityyppiin kuuluva henkilö kertoo uusien teknologioiden ja palvelui-
den helpottaneen tietoturvasta huolehtimista ja vähentäneen omiin laitteisiin liit-
tyvää huolta – ”on se hyvä, että tiedot on siellä pilvessä”, yritteliäs käyttäjä huo-
kaisee. Toisaalta arkkityyppiin kuuluva henkilö kertoo tunnistaneensa pilvipal-
veluihin mahdollisesti liittyvät haitat, harkitsevansa tarkkaan uusien palvelui-
den käyttöönottoa ja välttävänsä tietojen siirtämistä uusiin palveluihin. Yritte-
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liästä käyttäjää jopa hieman huolettaa ihmisten alati kasvava riippuvuus erilai-
sista teknologioista: ”olisihan se hyvä, jos ihmiset osaisivat tehdä asioita ilman 
konettakin”, arkkityyppiin kuuluva henkilö ajattelee. Yritteliäs käyttäjä toivoo 
myös, että palveluntarjoajat huomioisivat tietoturvan palveluiden kehittämi-
sessä ja kertoisivat avoimemmin palveluun liittyvistä toimintaperiaatteista ja uh-
kista. 

Taulukko 17 havainnollistaa koostetusti edellä esitettyjen arkkityyppien 
keskeisiä piirteitä. Taulukosta käy myös ilmi, kuinka monta jäsentä kuhunkin 
arkkityyppiin kuuluu. 

TAULUKKO 17 Arkkityypit ja näiden keskeiset piirteet. 

Arkkityyppi Jäseniä Keskeiset piirteet 

A 3 Huolettomuus tietoturvariskejä kohtaan, viitsimättömyys pereh-
tyä vaatimuksiin ja riskeihin sekä tietojenkäsittely-ympäristön osa-
alueisiin, sokea luottamus käyttämiinsä palveluihin sekä siihen, 
että joku muu huolehtii tietoturvasta, kokemus tietoturvallisem-
pien toimintatapojen kuormittavuudesta ja sopimattomuudesta 
käytäntöön 

B 2 Vahva (mutta usein perusteeton) usko omaan osaamiseen, halutto-
muus muuttaa omia toimintatapojaan, närkästys liiallista tietotur-
vauutisointia ja muuttuvaa lainsäädäntöä kohtaan. 

C 8 Tietämättömyys tietoturvariskeistä ja vaatimuksista, pitää koulu-
tuksia ja tietoturvan kehittämistä tärkeänä, mutta ei ole itse osallis-
tunut koulutukseen, kokee maalaisjärjen ja tarkkaavaisuuden ole-
van avainasemassa tietoturvan kannalta, usko palveluntarjoajien ja 
teknologioiden kykyyn turvata tiedot, huoli työtehtävien vaikeu-
tumisesta. 

D 7 Kiinnostunut tietoturvasta ja tietoturvaan liittyvistä alueista, osal-
listunut oma-aloitteisesti tietoturvan kehittämiseen omassa organi-
saatiossaan, halukas kehittämään omaa osaamistaan, tunnistaa tie-
toturvaan liittyviä osa-alueita ja pyrkii arvioimaan palveluiden 
sekä teknologioiden turvallisuutta ennen käyttöönottoa. 

 

6.3.3 Malliin tehdyt lisäykset 

Haastatteluaineiston pohjalta tehtiin joitakin lisäyksiä luvussa 3.5.2 esitettyyn 
malliin. Ensimmäinen lisäys oli poikkeuspolku ensimmäisen ja toisen vaiheen 
välille. Poikkeuspolku nimettiin välinpitämättömyydeksi tietoturvaa kohtaan ja 
sen havaittiin liittyvän etenkin luvussa 6.3.2 esitettyihin arkkityyppeihin A ja B. 
Välinpitämättömyys ilmeni kyseisiin arkkityyppeihin kuuluvien haastateltavien 
kohdalla tyypillisesti yleisenä piittaamattomuutena tietoturvaa kohtaan. Arkki-
tyyppiin B kuuluvien kohdalla esiintyi myös vähättelyä tietoturvaa ja siihen kuu-
luvia osa-alueita kohtaan. Piittaamattomuus ja vähättely aiheuttavat sen, ettei 
kyseinen henkilö koe epävarmuutta tietoturvasta – uutisoinnista sekä omista ja 
muiden kokemuksista huolimatta – eikä näin ollen siirry kehällä eteenpäin. 
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H4: taaskin ne on keksinyt uutta byrokratiaa, joka hankaloittaa töitä. Ihan turha mei-
dän yrityksen kannalta, täytyy joku kaavake käyttää, johon kertoo ja raportoi, jos tulee 
jotain kyselyitä. 

H16: no ei sitä [tietoturvaa] oikeestaa mitenkää isosti [huomioida työtehtävissä], koska 
ne [asiakastiedot] tallentuu pelkästää tuonne varausjärjestelmää ja me ei semmosia ar-
kaluonteisia tietoja käsitellä, niin kuin asiakkaiden henkilökohtaisia tietoja. 

H18: se [tietoturva] tulee kyllä ihan automaattisesti, että meillä ei oo mitää tämmöstä 
suoramarkkinointia meidän asiakkaille tai muuta, mihin me pidettäs asiakasrekisteriä, 
että se ei oo semmonen päivittäinen huolenaihe, että se on aika automaattinen asia. - - 
Moni on omassa typeryydessään, että tietysti jos pitää terveen maalaisjärjen, ni musta 
tuntuu, että sillä aika hyvin noissa pärjää. 

H1: yleinen huolellisuus, et ei siel niin ihmeellisyyksiä tarvi. Jos sul on ovet auki joka 
paikkaan ja laatikot auki ja kaikki näkösällä ni sehän on sitten iha huolimattomuutta 
ja ajattelemattomuutta. Aina on pitäny huolehtia, ku ei tässä loppujen lopuks mitenkää 
hirveesti mitää tämän uuden lain myötä, sillälailla mun mielestä meidän toimintaa 
muuttanu. - - en mä ainakaan lisäämään tuu sitä [tietoturvaa] mitenkään. 

H13: no oikeestaan emmää kyllä oo rutiineja varmaan juurikaan muuttanu sen suhteen, 
mitä ne on ollu tossa pari-kolme vuotta aikasemminkin ja omat työjutut. - - Mä en oo 
hirveesti tutustunu, mun täytyy se tunnustaa, - - tähän kyseiseen lainsäädäntöön. Mä 
en oo ihan sitä opiskellu, enkä käyny läpi tarkkaan, - - että mä en tarkkaan ihan tun-
nekaan sitä lainsäädäntöä. 

Välinpitämättömyyteen liittyvän poikkeuspolun lisäksi malliin nähtiin tarpeel-
liseksi lisätä toinen poikkeuspolku toisen ja kolmannen vaiheen välille. Poik-
keuspolku nimettiin osaamisen ja tietoisuuden puutteeksi ja sen havaittiin liitty-
vän erityisesti luvussa 6.3.2 esitettyyn arkkityyppiin C. Osaamisen ja tietoisuu-
den puute liittyi tyypillisesti erilaisten tietoturvauhkien tunnistamiseen, tekno-
logioiden ja palveluiden tietoturvallisuuden arviointiin sekä tietoturvavaatimus-
ten täyttämiseen omassa ja organisaation toiminnassa. Osaamisen ja tietoisuuden 
puute aiheuttaa sen, ettei henkilö osaa tehdä tarvittavia toimenpiteitä tietotur-
vaan liittyvän epävarmuuden poistamiseksi ja ongelmien ratkaisemiseksi, eikä 
hän näin ollen pysty siirtymään kehällä eteenpäin. 

H7: mäkin ihan laitan asiakkaalle ajo-ohjeet ja ovikoodit sinne huvilalle, että kuka saa 
niitä tietoja, en tiiä, mutta ei sinne koskaan oo mitää ulkopuolisia menny, että miten 
turvallisia nää systeemit sitten on, en osaa sanoa. 

H9: toistaseks tuntuu kuitenkin vielä siltä, että ei kauheesti edes tiedä, mitä kaikkee se 
[tietoturva] pitää sisällään ja muuta, että ei ois pahitteeks kehittää ja tietoutta lisätä 
enemmänkin. 

H8: tuskin ketään kiinnostaa meidän asiat, mut sitten tuolla isommassa maailmassa, 
ni voisin kuvitella, et on todella aiheellinen miettiä. - - kaipaisin ehkä itsekin sitä, että 
käytäisiin tää asia [tietoturva] jollain tavalla tietyin väliajoin läpi, että ei sokeudu tie-
tyille asioille tai unohda. 
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H12: mä luulen kuitenkin, että määkään en ollenkaan tiedä, mitä vaaroja on, tai miten 
sitä omaa konetta pystyttäs hakkeroimaan ja miten se on niin kuin mahdollista. 

H15: enhän mä tälläkään hetkellä tiedä, että mitä kaikkee tietoja musta - - on rekiste-
röity ja minne on rekisteröity. 

H17: kyllähän se toisaalta mietityttää, että onko ne [omat tiedot] vaan ja ainoastaan 
omassa käytössä ja mitä siellä [pilvessä] tapahtuu, onko ne joku kaunis päivä jossakin 
muualla. - - Kyllä se mietityttää, onko ne turvassa siellä. 

H20: tietysti koneeseen tallennetaan aika paljon salasanoja automaattisesti, et kyllä jos 
tää meikälaisen kone tästä lähtee, niin kyllä siinä aika paljoon pääsee käsiksi, jos tietää 
mitä tekee. 

Edellä esitettyjen poikkeusreittien lisäksi malliin sisällytettiin erilaisia toimenpi-
desuosituksia, joiden avulla pyritään estämään henkilön päätyminen poikkeus-
reitille ja helpottamaan siirtymistä kehällä seuraavaan vaiheeseen. Toimenpide-
suositukset laadittiin haastateltavien esittämien koulutukseen ja harjoituksiin 
liittyvien kommenttien sekä tunnistettujen arkkityyppien ominaispiirteiden mu-
kaisesti. Toimenpidesuositusten laatimisessa huomioitiin myös kirjallisuuskat-
sauksen yhteydessä esille tulleita tekijöitä, kuten esimiehen antama palaute ja 
tuki, jotka vaikuttavat henkilön motivoituneisuuteen sekä työtyytyväisyyteen. 
Taulukko 18 havainnollistaa laadittuja toimenpidesuosituksista tunnistettujen 
poikkeusreittien mukaisesti. Taulukosta käy myös ilmi, mille arkkityypeille toi-
menpidesuosituksen mukainen toiminta tulisi erityisesti kohdentaa. 

TAULUKKO 18 Toimenpidesuositukset poikkeusreittien välttämiseksi. 

Poikkeus-
reitti 

Toimenpidesuositus Määritelmä Arkki-
tyypit 

Huomioita 

I Osallistuttaminen 
sekä tietoturvan mer-
kityksen esille tuomi-
nen 

Henkilöstön osal-
listuttaminen tieto-
turvan kehittämi-
seen sekä tietotur-
van merkityksen 
esille tuominen 
käytännönlähei-
sellä tasolla.  

A, B Osallistuttamisen ja merki-
tyksen esille tuomisen ohella 
on tärkeää löytää ja nostaa 
esille tietoturvaratkaisuja, 
joiden käyttöönotto ei hanka-
loita ainakaan merkittävästi 
työtehtävien suorittamista. 

II Käytännönläheiset 
koulutukset ja harjoi-
tukset 

Henkilöstölle järjes-
tettävä käytännön-
läheistä koulutusta 
ja harjoituksia tieto-
turvaan liittyvistä 
vaatimuksista ja 
toimintatavoista.  

C Koulutuksissa ja harjoituk-
sissa on tärkeää korostaa 
henkilön omaan työtehtä-
vään liittyviä alueita. 

III Ohjeistusten selkeyt-
täminen ja tietoturva-
kulttuurin rakentami-
nen 

Ohjeistusten sel-
keyttäminen sekä 
käytettyjen ratkai-
sukeinojen kehittä-

Kaikki Turvallisuuskulttuurin ra-
kentaminen ja säännöllisten 
tietoiskujen järjestäminen tu-
kee tietoturvallisten toimin-
tatapojen omaksumista ja 
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minen sujuvam-
man työnkulun 
mukaisesti. Turval-
lisuuskulttuurin ra-
kentaminen ja sään-
nöllisten tietoisku-
jen järjestäminen 
sekä positiivisen ja 
rakentavan palaut-
teen antaminen. 

juurruttamista osaksi joka-
päiväistä toimintaa. 

6.3.4 Koostettu malli 

Koostetussa mallissa (havainnollistettu seuraavalla sivulla kuviossa 7) tietotur-
vakäyttäytymistä ja sen muutosta havainnollistetaan kehällä, joka sisältää neljä 
eri vaihetta ja kolme mahdollista poikkeusreittiä. Lisäksi mallin keskellä havain-
nollistetaan tietoturvakäyttäytymiseen liittyviä ominaispiirteitä sen mukaan, 
ovatko ne tietoturvakäyttäytymisen muutoksen kannalta edistäviä vai heikentä-
viä. Kehän alapuolella esitetään tiivistetysti taulukossa 18 esitellyt toimenpide-
suositukset kullekin poikkeusreitille. 

Mallissa tietoturvakäyttäytymisen muutoksen kehä lähtee liikkeelle henki-
lön kokemasta interaktiosta erilaisten elementtien (esim. muuttuneet vaatimuk-
set ja tietoturvauhat) kanssa, mikä herättää henkilössä erilaisia tunteita (vaihe 1). 
Henkilön tunteet ja erilaiset tarpeet herättävät henkilössä epävarmuutta, jonka 
myötä henkilö alkaa pohtimaan tapahtumien merkitystä itselleen ja pyrkii eroon 
epävarmuutta aiheuttavista asioista (vaihe 2).  

Henkilön välinpitämättömyys (poikkeusreitti I) tietoturvaa kohtaan voi 
kuitenkin estää siirtymisen vaiheeseen 2. Erityisesti arkkityyppeihin A ja B kuu-
luvat henkilöt ovat vaarassa joutua poikkeusreitille I. Poikkeusreitin välttä-
miseksi tulisi kiinnittää huomiota toimenpidesuositukseen, joka havainnollis-
taan mallissa (ks. kuvio 7) kohdassa toimenpidesuositukset poikkeusreitille I. 

Mallissa henkilön tarve vähentää epävarmuutta saa lopulta aikaan ratkai-
suinteraktion syntymisen, jonka myötä henkilö pyrkii löytämään konkreettisia 
ratkaisukeinoja pienentämään epävarmuutta aiheuttavien tekijöiden vaikutusta. 
Lopulta ratkaisukeinojen etsiminen saa henkilössä aikaan tietoturvaa edistä-
mään pyrkivän muutoksen (vaihe 3). Tällainen käyttäytymisen muutos voi olla 
esimerkiksi virustorjuntaohjelmiston käyttöönotto tai paremman salasanakäy-
tännön omaksuminen. Kuitenkin henkilön osaamisen ja tietoisuuden puute rat-
kaisukeinoista (poikkeusreitti II) voi estää ratkaisukeinon omaksumisen ja siirty-
misen seuraavaan vaiheeseen. Erityisesti arkkityyppeihin C kuuluvat henkilöt 
ovat vaarassa joutua poikkeusreitille II. Poikkeusreitin välttämiseksi tulisi kiin-
nittää huomiota toimenpidesuositukseen, joka havainnollistaan mallissa (ks. ku-
vio 7) kohdassa toimenpidesuositukset poikkeusreitille II. 

Mallissa henkilö siirtyy ratkaisuinteraktion jälkeen uudelleen arvioinnin 
vaiheeseen, jonka aikana henkilö arvioi uudelleen olosuhteita suhteessa tehtyyn 
ratkaisuinteraktioon (vaihe 4). Uudelleen arviointi saattaa johtaa poikkeukseen, 
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jonka myötä tietoturvakäyttäytyminen muuttuu tietoturvaa heikentävään suun-
taan (poikkeusreitti III). Tällainen tilanne voi syntyä esimerkiksi, jos henkilö ko-
kee käyttöönotetun ratkaisun, kuten vahvemman salasanakäytännön, kuormit-
tavaksi suhteessa koettuun epävarmuuteen. Haastatteluaineiston jokainen hen-
kilö on arkkityypistä riippumatta vaarassa joutua edellä esitetylle poikkeusrei-
tille. Poikkeusreitin välttämiseksi tulisi kiinnittää huomiota toimenpidesuosituk-
seen, joka havainnollistaan mallissa (ks. kuvio 7) kohdassa toimenpidesuosituk-
set poikkeusreitille III. 

 
KUVIO 7 Tietoturvakäyttäytymisen ja sen muutoksen koostettu malli 
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Tutkimuksessa tarkasteltiin tietoturvakäyttäytymiseen vaikuttavia tekijöitä mo-
tivaation sisältö- ja prosessiteorioiden avulla. Huomio kiinnittyi erityisesti tieto-
turvakäyttäytymisen muutokseen sekä erilaisiin tilannetekijöihin, joita ei aiem-
missa tutkimuksissa ollut riittävästi huomioitu. Tutkimuksen tavoitteena oli 
myös tarkastella, kuinka muuttuva tietojenkäsittely-ympäristö ja erityisesti pil-
vipalveluympäristö vaikuttavat tietoturvakäyttäytymiseen. Edellä esitettyjen 
huomioiden pohjalta tutkimuskysymykset tiivistettiin muotoon: 

• Millaisia ominaispiirteitä tietoturvakäyttäytymiseen liittyy ja kuinka nämä ilme-
nevät työelämässä? 

• Kuinka muuttuva tietojenkäsittely-ympäristö ja erityisesti pilvipalveluympäristö 
vaikuttavat tietoturvakäyttäytymiseen? 

• Mitkä tilannetekijät vaikuttavat tietoturvakäyttäytymisen muutokseen ja kuinka 
tietoturvakäyttäytymisen muutosta voitaisiin mallintaa? 

Tutkimus toteutettiin kvalitatiivisena tutkimuksena, sillä tarkoituksena ei ollut 
löytää tilastollisia tai yleistettäviä säännönmukaisuuksia, vaan enemmänkin kar-
toittaa ja kuvata tutkittavaa ilmiötä. Tutkimuksen kohteeksi valittiin työntekijät 
suomalaisista matkailualan pienyrityksistä, jotka hyödyntävät liiketoiminnas-
saan pilvipalvelupohjaista varausjärjestelmää. Tutkimuksessa käytettävä ai-
neisto kerättiin teemahaastatteluiden avulla. Haastattelujen järjestäminen aloitet-
tiin kevään 2018 loppupuolella ja haastattelut saatiin päätöksen vuoden 2018 lo-
pulla. Haastattelut toteutettiin puhelimen välityksellä. Haastatteluiden kesto 
ajoittui 20–50 minuutin välille (keskiarvo n. 30 minuuttia), joka sisälsi lyhyen ker-
tauksen tutkimuksen tavoitteista ja tutkimusaiheesta.  

Haastateltavista kerättiin taustatietona heidän ikänsä, sukupuolensa, kou-
lutuksensa ja nykyinen toimenkuvansa organisaatiossa sekä työkokemuksensa 
tässä toimenkuvassa. Haastatteluiden aikana toinen haastattelijoista kirjasi ylös 
keskeisimmät huomiot, joissa painotettiin esille tulleiden asioiden merkitystä 
tutkittavan ilmiön kannalta. Lisäksi kaikki haastattelut nauhoitettiin, sillä kaikki 
haastateltavat antoivat tähän suostumuksensa. Haastattelut litteroitiin kevyesti 

7 YHTEENVETO JA POHDINTA  



 93   
 
editoiden, jonka lisäksi haastattelijat kävivät haastatteluiden jälkeen nauhoitteet 
lävitse. Nauhoitteiden läpikäynnillä pyrittiin varmistamaan, että haastatteluiden 
pääkohdat oli myös kirjattu muistiinpanoihin. Nauhoituksia käytettiin myös 
muistiinpanojen täydentämiseen, mikäli läpikäynnin yhteydessä havaittiin puut-
teita. 

Litteroidun haastatteluaineiston pohjalta alettiin vertailemaan tietoturva-
käyttäytymiseen ja sen muutokseen liittyviä konstruktioita. Konstruktioiden 
tunnistamisen jälkeen siirryttiin hahmottamaan eri konstruktioiden välisiä yh-
teyksiä. Yhteyksien hahmottamisen perusteena oli Alasuutarin (2016) tapaan tie-
tokoneen käyttäjän kokemus, joka toimii ikään kuin kokoavana kognitiivisena 
elementtinä. Konstruktioiden ja niiden välisten yhteyksien hahmottamisessa py-
rittiin hyödyntämään myös Whettenin (2002) teoriankehitysprosessia.  

Litteroidusta aineistosta pyrittiin myös tunnistamaan niin kutsuttuja ydin-
tarinoita, joista ilmenisi henkilön tietoturvakäyttäytymiseen ja sen muutokseen 
liittyvät kertomukset. Ydintarinoiden koostamisessa hyödynnettiin Labovin ja 
Waletzkyn (1967) esittämää ja Labovin (1972) tarkentamaa mallia, joka kuvaa 
tyypillisen tarinan sisältämiä elementtejä. Ydintarinoiden tunnistaminen päätet-
tiin jakaa edelleen haastattelurungon käsittelemien alueiden mukaan viiteen eri 
osa-alueeseen (tietokoneen käyttö, pilvipalvelut, tietoturvan merkitys, tapahtu-
mat ja ympäristö sekä kehittyminen), joista jokaiseen kerättiin seuraavat raken-
neosat: tiivistelmä, juonikäänteet, loppuratkaisu ja arviointi. Ydintarinoiden 
koostamisen jälkeen tarinat luokiteltiin ilmenneiden samankaltaisuuksien mu-
kaisesti ryhmiin. Luokittelussa painotettiin erityisesti tarinoissa ilmenneitä rat-
kaisuja sekä arviointiosuudessa esille tulleita tarpeita ja piirteitä, jotka vaikutti-
vat ratkaisuun. 

Seuraavissa alaluvuissa esitellään tarkemmin tutkimuksen keskeisiä ha-
vaintoja ja vertaillaan niitä aiempien tutkimusten havaintoihin sekä esitetään joh-
topäätöksiä käytännön kannalta. Luvun päätteeksi arvioidaan myös tutkimuk-
sen luotettavuutta ja rajoitteita sekä esitetään mahdollisia jatkotutkimusaiheita. 

7.1 Tutkimuksen tieteellinen merkitys 

Tutkimusaiheina tietoturvakäyttäytyminen ja tietoturvatietoisuuden kehittämi-
nen ovat ajankohtaisia ja merkittäviä, ja tutkijat ovatkin viime aikoina käyttäneet 
paljon resursseja molempien aiheiden tutkimiseen (esim. Ahmad ym., 2016; 
Johnston ym., 2015; Karjalainen & Siponen, 2011). Aihepiirin suosio tutkijoiden 
keskuudessa kävi ilmi myös tutkimuksen alussa toteutetussa kirjallisuuskat-
sauksessa, jossa tarkasteltiin Siposen ja Baskervillen (2018) esittämän viitekehyk-
sen pohjalta aiempia tietoturvakäyttäytymistä koskevia tutkimuksia. Kattava 
kirjallisuuskatsaus piti sisällään 61 (42 määrällistä ja 19 laadullista) tutkimusar-
tikkelia, jotka oli julkaistu vuonna 2007 tai sen jälkeen. Tutkimusartikkeleiden 
analysointi osoitti, että vain harva tutkimuksista esitti konkreettisia toimenpiteitä, 
joiden avulla tietoturvakäyttäytymistä voitaisiin edistää. Toisaalta suurin osa tut-
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kimuksista esitti kuitenkin jatkotutkimusaiheita. Tulos tuki Siposen ja Baskervil-
len (2018) esittämää huomautusta siitä, että tietojärjestelmätieteessä ei kovin 
usein onnistuta osoittamaan tutkimustulosten merkityksellisyyttä käytäntöön, 
sillä tutkimuksissa ei riittävästi analysoida tehtyjen toimenpiteiden vaikutusta 
lopputulokseen. 

Kirjallisuuskatsauksen tutkimusartikkeleista tunnistettiin myös erilaiset 
pohjateoriat, joita oli yhteensä 33. Osa artikkeleista perustui useampaan kuin yh-
teen teoriaan, mutta toisaalta 26 artikkelia 61:sta olivat puhtaita kirjallisuuskat-
sauksia ilman varsinaista pohjateoriaa. Kaikki tunnistetut teoriat on kuvattu liit-
teessä 1. Suosituimmat teoriat olivat suojelumotivaatioteoria (protection motiva-
tion theory, PMT) ja suunnitellun käyttäytymisen teoria (theory of planned be-
havior, TPB). Muita yleisiä teorioita olivat lisäksi peloteteoria (deterrence theory, 
DT) ja perustellun toiminnan teoria (theory of reasoned action, TRA). Suosituim-
pien teorioiden lista tukee selvästi tämän tutkimuksen perustana ollutta Alasuu-
tarin (2016) väitettä, jonka mukaan aiemmissa tutkimuksissa on pyritty lähinnä 
verifioimaan yleisiä ja pysyviä tekijöitä, joiden avulla voitaisiin ennustaa tieto-
turvakäyttäytymistä. 

Kirjallisuuskatsauksen ohessa toteutetun käsiteanalyysin pohjalta tunnis-
tettiin kahdeksan tietoturvakäyttäytymisen ominaispiirrettä: kulttuuri, kokemus, 
koulutus, psykologiset tekijät, rangaistukset, minäpystyvyys, subjektiiviset nor-
mit sekä harjoitukset. Haastatteluiden toteuttamisen ja aineiston analysoinnin 
jälkeen ominaispiirteitä tarkennettiin ja samalla kävi ilmi, että harjoituksia ja ran-
gaistuksia lukuun ottamatta kaikki ominaispiirteet esiintyivät jokaisessa haastat-
telussa. Rangaistusten vähäistä esiintyvyyttä haastatteluaineistossa voidaan pi-
tää hieman yllättävänä, sillä aiemmissa tutkimuksissa rangaistuksilla on havaittu 
olevan vaikutusta tietoturvakäyttäytymiseen (esim. Guo & Yuan, 2012; Herath & 
Rao, 2009; Padayachee, 2012; Siponen ym., 2007; Siponen & Vance, 2010). Ran-
gaistusten vähäinen esiintyvyys voi havaintojemme perusteella johtua esimer-
kiksi siitä, että mahdollisia rangaistuksia ei tiedosteta (tietämättömyys) tai ran-
gaistuksia ei pidetä todennäköisinä. Toisaalta useat haastateltavat osoittivat kui-
tenkin kuuliaisuutta lakia ja määräyksiä kohtaan, sillä monet totesivat, että lakia 
pitää noudattaa, vaikkei rangaistusten uhka olisikaan konkreettinen. Kuuliai-
suus nähtiin tässä tutkimuksessa ennen kaikkea psykologisena tekijänä, mutta 
tällä vaikuttaisi olevan selkeä liittymäpinta myös rangaistuksiin ja rangaistusten 
kykyyn vaikuttaa henkilön käyttäytymiseen.  

Tietoturvakäyttäytymisen keskeisemmäksi lähikäsitteeksi tunnistettiin tie-
toturvallisuus. Tietoturvallisuuteen ja tietoturvan hallinnointiin havaittiin liitty-
vän myös kasvava määrä erilaisia haasteita, joiden käsittely oli kuitenkin tämän 
tutkimuksen aihepiirin ulkopuolella. Kuitenkin esimerkiksi Al Askarin ja Shenin 
(2016) esittämä samojen laitteiden käyttäminen niin kotona kuin työpaikallakin 
esiintyi useassa haastattelussa. Lisäksi pilvipalvelut mahdollistavat tyypillisesti 
järjestelmien käytön erilaisilla päätelaitteilla, joka voi lisätä houkutusta samojen 
laitteiden käyttämiseen niin työtehtävissä kuin vapaa-ajallakin. Toisaalta useat 
haastateltavat myös kertoivat välttävänsä työntekoon tarkoitettujen laitteiden 
käyttöä vapaa-ajalla.  
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Tutkimuksen toisena mielenkiinnon kohteena oli tietojenkäsittely-ympäris-
tön muutoksen ja erityisesti pilvipalveluiden vaikutus tietoturvakäyttäytymi-
seen. Haastatteluaineiston analysoinnin yhteydessä kävi ilmi, että erilaiset pilvi-
palvelut ovat kaikissa yrityksissä nykyään miltei päivittäisessä käytössä. Yritys-
ten välillä havaittiin kuitenkin olevan jonkin verran eroja pilvipalveluiden käyt-
töönottoajankohdissa: osa yrityksistä on aloittanut pilvipalveluiden käytön vasta 
muutama vuosi sitten, kun taas osa on käyttänyt niitä jo kymmenen vuoden ajan. 

Aiemmissa tutkimuksissa tietoturvaan liittyvien seikkojen on havaittu mer-
kittävästi hankaloittavan pilvipalveluihin siirtymistä (Agrawal ym., 2014; Dillon 
ym., 2010). Haastatteluaineiston pohjalta suurimmiksi haasteiksi pilvipalvelui-
den käyttöönotolle tunnistettiin muun muassa huoli pilvipalveluiden tietojen kä-
sittelystä ja mahdollisista tietovuodoista. Esille nousseet huolenaiheet ovat pit-
kälti yhtenevät aiempien tutkimusten havaintojen kanssa, joissa pilvipalveluiden 
keskeisiksi tietoturvahaasteiksi on usein nostettu tietojen luottamuksellisuus, 
eheys sekä saatavuus (Barona & Anita, 2017; Bouayad, Blilat, Mejhed, & El Ghazi, 
2012). Muita haastatteluaineistosta havaittuja haasteita olivat tietoturvan vaati-
mat resurssit, kuten ajankäyttö ja tietokoneiden suorituskyky, huoli verkkoyh-
teyksien vakaudesta ja riittävästä kaistanleveydestä sekä teknologiastressi, joka 
nousi esiin erityisesti iäkkäämpien ja perheellisten haastateltavien osalta.  

Tutkimuksessa havaittiin myös, että muuttuva tietojenkäsittely-ympäristö 
ja erityisesti pilvipalvelut tuovat mukanaan niin tietoturvaa edistäviä kuin sitä 
uhkaaviakin elementtejä. Tietoturvaa edistäviksi elementeiksi tunnistettiin tek-
nisen tietoturvavastuun jakaminen, palveluntarjoajilta ja muilta asiantuntijoilta 
saadut neuvot, ohjeet ja suositukset sekä tietojen tallentamisen keskittäminen ja 
varmuuskopiointi. Tietoturvaa heikentäviksi elementeiksi taas tunnistettiin liial-
linen luottamus palveluntarjoajaan ja kyvyttömyys arvioida palveluntarjoajan 
luotettavuutta, tietoturva- ja tietojenkäsittelyvastuun siirtäminen, erilaisten pal-
veluiden ja järjestelmien suuri määrä sekä tietämättömyys pilvipalveluiden toi-
minnasta. Useilla haastateltavilla oli myös vaikeuksia ymmärtää pilvipalvelun 
merkitystä, mitä voidaan pitää ongelmallisena, sillä tyypillisesti SaaS-mallin pe-
rusteella toimitettava palvelu perii kaikki alempien tasojen tietoturvaongelmat 
(Bouayad ym., 2012). Tämä korostaa läpinäkyvyyden merkitystä palveluntarjo-
ajan ja asiakasyritysten välillä. 

Tutkimuksen keskeisenä tavoitteena oli selvittää, kuinka tietoturvakäyttäy-
tymistä ja sen muutosta voitaisiin mallintaa. Huomio kiinnittyi erityisesti tieto-
turvakäyttäytymisen muutokseen sekä erilaisiin tilannetekijöihin, joita ei aiem-
missa tutkimuksissa ollut riittävästi huomioitu. Kirjallisuuskatsauksessa havait-
tiin, että erilaisten motivaation sisältö- ja prosessiteorioiden avulla voidaan pyr-
kiä ymmärtämään syvällisemmin tietoturvakäyttäytymiseen ja sen muutokseen 
vaikuttavia tilannetekijöitä. Tämän vuoksi tutkimuksessa tarkasteltiin lähemmin 
seuraavia kolmea teoriakokonaisuutta: 1) todellisuuden subjektiivinen muodos-
tuminen, 2) tarve-/motivaatiopsykologia ja 3) arviointiteoria. Syvällisemmän 
ymmärryksen saavuttamiseksi tutkimuksessa tarkasteltiin myös muutokseen 
vaikuttavia tekijöitä prosessiteorioiden kautta. Lopulta tutkimuksen teoreettinen 
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viitekehys koostettiin Alasuutarin (2016) laatiman, kotikäyttäjien tietoturvakäyt-
täytymisestä ja sen muutosta esittävän mallin pohjalta, jota täydennettiin käsite-
analyysissa tunnistetuilla ominaispiirteillä.  

Haastatteluaineistosta tunnistettiin neljä erilaista tietoturvakäyttäytymisen 
arkkityyppiä, jotka esiteltiin luvussa 6.3.2. Lisäksi haastatteluaineiston analy-
soinnin perusteella malliin tehtiin edelleen muutoksia ja lisäyksiä. Ensimmäinen 
lisäys oli poikkeuspolku ensimmäisen ja toisen vaiheen välille. Poikkeuspolku 
nimettiin välinpitämättömyydeksi tietoturvaa kohtaan ja sen havaittiin liittyvän 
etenkin luvussa 6.3.2 esitettyihin arkkityyppeihin A ja B. Välinpitämättömyys il-
meni kyseisiin arkkityyppeihin kuuluvien haastateltavien kohdalla tyypillisesti 
yleisenä piittaamattomuutena tietoturvaa kohtaan. Arkkityyppiin B kuuluvien 
kohdalla esiintyi myös vähättelyä tietoturvaa ja siihen kuuluvia osa-alueita koh-
taan. Piittaamattomuus ja vähättely aiheuttavat sen, ettei kyseinen henkilö koe 
epävarmuutta tietoturvasta – uutisoinnista sekä omista ja muiden kokemuksista 
huolimatta – eikä näin ollen siirry kehällä eteenpäin. 

Välinpitämättömyyteen liittyvän poikkeuspolun lisäksi malliin nähtiin tar-
peelliseksi lisätä myös toinen poikkeuspolku toisen ja kolmannen vaiheen välille. 
Poikkeuspolku nimettiin osaamisen ja tietoisuuden puutteeksi ja sen havaittiin 
liittyvän erityisesti luvussa 6.3.2 esitettyyn arkkityyppiin C. Osaamisen ja tietoi-
suuden puute liittyi tyypillisesti erilaisten tietoturvauhkien tunnistamiseen, tek-
nologioiden ja palveluiden tietoturvallisuuden arviointiin sekä tietoturvavaati-
musten täyttämiseen omassa ja organisaation toiminnassa. Osaamisen ja tietoi-
suuden puute aiheuttaa sen, ettei henkilö osaa tehdä tarvittavia toimenpiteitä tie-
toturvaan liittyvän epävarmuuden poistamiseksi ja ongelmien ratkaisemiseksi, 
eikä hän näin ollen pysty siirtymään kehällä eteenpäin. 

Edellä esitettyjen poikkeusreittien lisäksi malliin sisällytettiin erilaisia toi-
menpidesuosituksia, joiden avulla pyritään estämään henkilön päätyminen 
poikkeusreitille ja helpottamaan siirtymistä kehällä seuraavaan vaiheeseen. Toi-
menpidesuositukset laadittiin haastateltujen henkilöiden esittämien, koulutuk-
seen ja harjoituksiin liittyvien, kommenttien sekä tunnistettujen arkkityyppien 
ominaispiirteiden mukaisesti. 

Koostetussa mallissa (havainnollistettu sivulla 91 kuviossa 7) tietoturva-
käyttäytymistä ja sen muutosta havainnollistetaan kehän kautta, joka sisältää 
neljä eri vaihetta sekä kolme mahdollista poikkeusreittiä. Mallin keskellä kuva-
taan tietoturvakäyttäytymiseen liittyviä ominaispiirteitä sen mukaan, ovatko ne 
tietoturvakäyttäytymisen muutoksen kannalta edistäviä vai heikentäviä. Lisäksi 
kehän alapuolella esitetään laaditut toimenpidesuositukset kullekin poikkeusrei-
tille. 

Edellisten huomioiden perusteella tutkimus voidaan nähdä ennen kaikkea 
aihepiiriä kokoavana, sillä tutkimuksessa tarkasteltiin tietoturvakäyttäytymistä 
ja sen muutosta erilaisista näkökulmista sekä syntetisoitiin aiempaa kirjallisuutta. 
Tutkimuksessa esiteltiin myös, kuinka erilaiset tilannetekijät vaikuttavat tieto-
turvakäyttäytymiseen ja sen muutokseen myös yrityskäyttäjien tapauksessa. 
Tutkimuksen kohteena ollutta matkailualaa ei myöskään tiettävästi ollut aiem-
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missa tutkimuksissa tarkasteltu, joten tutkimuksessa saavutettiin myös ymmär-
rystä uudella toimialalla. Tutkimuksessa tunnistettiin myös, kuinka tietojenkä-
sittely-ympäristön muutos ja erityisesti pilvipalvelut voivat vaikuttaa tietoturva-
käyttäytymiseen. Näin ollen tutkimuksessa nousi esille myös uudenlaisia näkö-
kulmia tietoturvakäyttäytymiseen ja sen muutokseen vaikuttavista tekijöistä, joi-
den tarkastelua jatkotutkimuksissa voidaan pitää tärkeänä. 

7.2 Johtopäätöksiä käytännön kannalta 

Tutkimuksessa paneuduttiin syvällisesti erilaisiin tilannetekijöihin, jotka vaikut-
tavat tietoturvakäyttäytymiseen ja sen muutokseen. Tutkimuksessa tunnistettiin 
myös, kuinka tietojenkäsittely-ympäristön muutos ja erityisesti pilvipalvelut voi-
vat vaikuttaa tietoturvakäyttäytymiseen. Tilannetekijöiden ja tietojenkäsittely-
ympäristön vaikutuksen tiedostaminen voi edesauttaa pienyrityksiä ja pienyri-
tysten työntekijöitä tunnistamaan mahdolliset ongelmakohdat sekä kehittämään 
tietoturvaan liittyviä osa-alueita.  

Tutkimuksessa määritellyt tietoturvakäyttäytymisen arkkityypit voivat 
auttaa ymmärtämään erilaisten henkilöiden toimintaa sekä henkilöitä tunnista-
maan itselleen tyypilliset piirteet, toimintaan liittyvät vaaranpaikat ja keskeiset 
kehityskohteet. Tutkimuksessa esitettiin myös toimenpidesuosituksia tunnistet-
tujen poikkeusreittien välttämiseksi. Toimenpidesuositusten huomioiminen voi 
edesauttaa pienyrityksiä työntekijöidensä tukemisessa ja edistää näin tietoturvan 
kehitystä koko organisaatiossa. Havaintojen mukaan myös esimiehen antamalla 
palautteella ja tuella on merkittävä rooli tietoturvakäyttäytymiseen ja sen muu-
tokseen. Näiden tekijöiden tunnistaminen voi edesauttaa esimiehiä kehittämään 
omaa toimintaansa niin, että se tukee henkilöstön tietoturvakäyttäytymisen ke-
hittymistä. 

Tutkimuksessa havaittiin lisäksi teknologiastressin voivan vaikuttaa, olo-
suhteiden mukaan, niin heikentävästi kuin edistävästikin tietoturvakäyttäytymi-
sen muutokseen. Tutkimuksen kohteena ollutta matkailualaa ei myöskään tiettä-
västi ollut aiemmissa tutkimuksissa tarkasteltu, joten tutkimuksessa saavutettiin 
myös ymmärrystä uudella toimialalla. Toimialan asettamiin vaatimuksiin sekä 
teknologiastressiin liittyvien tekijöiden huomioiminen voi edesauttaa palvelun-
tarjoajia kehittämään omaa toimintaansa ja tarjoamiaan palveluita niin, että ne 
palvelisivat aiempaa paremmin asiakasyritysten tarpeita ja vähentäisivät henki-
löstölle aiheutuvaa kuormitusta. Haastatteluista ilmeni myös erilaiset toivomuk-
set tietoturvaan liittyvien koulutusten sekä harjoitusten järjestämisestä palvelun-
tarjoajan toimesta. Eräs haastateltava esitti jopa toiveen simuloitujen hyökkäys-
harjoitusten järjestämisestä, joiden avulla voitaisiin testata organisaation kykyä 
toimia poikkeusolosuhteissa. Palveluntarjoajien tulisikin huomioida mahdolli-
suus tällaisten entistä kokonaisvaltaisempien palvelukokonaisuuksien rakenta-
miseen sen sijaan, että keskittyisivät pelkästään hallinnoimaan järjestelmien tek-
niseen tietoturvaan liittyviä osa-alueita.  
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Tutkimuksessa havaittiin myös, että useilla haastateltavilla oli vaikeuksia 
ymmärtää pilvipalvelujen merkitystä ja toimintaperiaatetta. Useat haastateltavat 
eivät esimerkiksi osanneet hahmottaa tietojen saatavuuteen mahdollisesti liitty-
viä rajoitteita, eivätkä näin ollen olleet varautuneet mahdollisiin käyttökatkoihin. 
Palveluntarjoajien tulisikin mahdollisuuksien mukaan lisätä läpinäkyvyyttä esi-
merkiksi kertomalla asiakkailleen selkeämmin ja kattavammin omista tietotur-
vakäytännöistään sekä vastuualueiden jakautumisesta asiakasyrityksen ja palve-
luntarjoajan välillä. Kokonaisuudessaan pilvipalveluiden nähtiin kuitenkin hel-
pottaneen työtehtävien suorittamista sekä vähentäneen tarvetta tietojen var-
muuskopioinnille. Lisäksi haastateltavat pitivät poikkeuksetta hyvänä puolena 
sitä, että tarvittaviin tietoihin pääsee käsiksi riippumatta ajankohdasta, paikasta 
ja käytössä olevasta päätelaitteesta. 

Tutkimuksessa havaittiin myös, että tietoturvaa pidetään yleisesti ottaen 
tärkeänä tekijänä matkailualan toimijoiden piirissä. Kuitenkin osa haastatelta-
vista kertoi, että tietoturvaan liittyvä byrokratia (erityisesti GDPR) aiheuttaa när-
kästystä ja hankaloittaa työtehtävien suorittamista. Useat haastateltavat nostivat 
esille lainsäätäjien ja viranomaisten käyttämän kapulakielisyyden, jonka nähtiin 
vaikeuttavan vaatimusten hahmottamista. Osa haastateltavista koki myös tieto-
turvakouluttajien käyttävän kapulakielisiä ilmaisuja ja koulutuksen olleen pai-
koin käytäntöön sopimatonta. Osa haastatelluista kertoi myös, ettei heillä ole ai-
kataulun puolesta mahdollisuuksia osallistua useiden päivien mittaisiin koulu-
tuksiin. Viranomaisten tulisikin kiinnittää aiempaa enemmän huomiota ohjeis-
tusten ja muiden materiaalien selkeyttämiseen. Lisäksi koulutuksia järjestävien 
tahojen tulisi varmistaa materiaalin soveltuvuus organisaatioiden omiin käytän-
teisiin ja keskittyä tiiviisti asiakasyritysten ongelmakohtiin. 

Lisäksi monet haastateltavat olivat melko tietämättömiä tietoturvaan liitty-
vistä osa-alueista, minkä vuoksi ratkaisuinteraktioita tietoturvaa edistävään 
suuntaan ei välttämättä ollut syntynyt. Muutaman haastateltavan tapauksessa 
havaittiin myös piittaamattomuutta ja vähättelyä tietoturvaa kohtaan. Toisaalta 
suuri osa haastateltavista oli kuitenkin aktiivisesti osallistunut tietoturvan kehit-
tämiseen omassa organisaatiossaan ja kertoi pitävänsä tietoturvasta huolehti-
mista tärkeänä koko yrityksen liiketoiminnan ja imagon kannalta. Erilaisten te-
kijöiden ja henkilötyyppien hahmottaminen sekä ymmärtäminen voi edesauttaa 
yrityksiä osallistuttamaan henkilöstönsä paremmin tietoturvan kehittämiseen. 

7.3 Tutkimuksen luotettavuus ja rajoitteet 

Lähdesmäen, Hurmeen, Koskimaan, Mikkolan ja Himbergin (2014) mukaan laa-
dullisen tutkimuksen tulokset eivät saa olla sattumanvaraisia ja tutkimuksessa 
käytetyillä menetelmillä tulee voida tutkia tutkimuksen kohteena olevaa ilmiötä. 
Tässä tutkimuksessa käytettyjen menetelmien yhteensopivuus pyrittiin varmis-
tamaan huolellisella tutkimussuunnittelulla sekä kattavalla käsiteanalyysillä, 
jolla puolestaan pyrittiin saavuttamaan syvällisempi ymmärrys tutkittavasta il-
miöstä. Kummallakin tutkijalla oli myös ennakkotietoa tutkittavasta ilmiöstä 
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sekä tutkimuksen kohteena olevasta toimialasta, mikä edesauttoi tutkimuksen 
suunnittelussa. Hirsjärven ym. (2009) mukaan tutkimusprosessin yksityiskohtai-
sella kuvaamisella voidaan parantaa tutkimuksen luotettavuutta. Tutkimusme-
netelmiä koskevassa luvussa 5 pyrittiinkin avaaman tutkimusprosessia mahdol-
lisimman kattavasti.  

Saaranen-Kauppinen ja Puusniekka (2006) toteavat myös, että erityistä huo-
miota tulisi kiinnittää haastattelukysymyksiin, sillä haastateltavat voivat piilo-
tella todellista kantaansa, jos aihepiiri on heille epämiellyttävä. Haastatteluissa 
käytetty haastattelurunko testattiin kahden esihaastattelun avulla, joissa ei il-
mennyt haastattelurunkoon liittyviä epäkohtia. Lisäksi luotettavuutta pyrittiin 
parantamaan varaamalla riittävästi aikaa haastatteluiden toteutukseen, sillä ajan 
loppuminen laskee merkittävästi haastatteluiden luotettavuutta (Myers & 
Newman, 2007). Haastatteluiden luotettavuutta pyrittiin parantamaan myös ke-
hottamalla haastateltavia järjestämään itselleen rauhallinen ja yksityinen tila 
haastatteluiden toteutukseen, sillä häiriötekijöiden tai muiden ihmisten läsnä-
olon on todettu vaikuttavan negatiivisesti haastattelutulosten luotettavuuteen 
(Hirsjärvi & Hurme, 2000). 

Laadullisen tutkimuksen pätevyys eli validiteetti voidaan nähdä ennen 
kaikkea tutkimuksen uskottavuutena. Tämä käy ilmi muun muassa siitä, kyke-
neekö tutkimus vakuuttamaan lukijan tutkimusprosessin, tehtyjen johtopäätös-
ten sekä varsinaisten tutkimustulosten pätevyydestä. (Saaranen-Kauppinen & 
Puusniekka, 2006.) Hirsjärven ym. (2009) mukaan validiteettia heikentäviä teki-
jöitä ovat esimerkiksi lomakehaastattelun kysymysten tulkinnallisuus. Tässä tut-
kimuksessa teemojen valinnassa hyödynnettiin lähdekirjallisuutta ja aiempia tut-
kimuksia, joiden avulla pyrittiin varmistamaan konstruktioiden oikeellisuus. 
Haastattelurungon validiteetti pyrittiin varmistamaan myös toteutettujen esi-
haastatteluiden avulla. 

Esitettyihin tutkimustuloksiin ja tutkimusprosessiin liittyy myös tiettyjä ra-
joitteita, joista ensimmäinen on haastateltavien henkilöiden lukumäärä. Aikatau-
lullisten haasteiden vuoksi haastateltavien määrä jouduttiin rajaamaan kahteen-
kymmeneen henkilöön, joten tuloksia ei välttämättä voida yleistää koskemaan 
kaikkia vastaavassa asemassa olevia henkilöitä. Lisäksi haastatteluiden lyhyttä 
kestoa (20-50 minuuttia, keskiarvo n. 30 minuuttia) voidaan pitää pienenä heik-
koutena. Haastatteluiden kestoa jouduttiin rajoittamaan haastateltavien aikatau-
luun liittyvien rajoitteiden vuoksi ja myös käytetty puhelinmenetelmä saattoi 
vaikuttaa haastatteluiden kestoon. Haastatteluiden kestossa ei myöskään ole 
huomioitu mahdollista haastattelua edeltänyttä yhteydenottoa, jossa taustoitet-
tiin tutkimuksen tavoitteita ja haastattelua. Näin ollen haastatteluiden todellinen 
kesto on useimmissa tapauksissa jonkin verran raportoitua pidempi. Lisäksi tut-
kimuksen tavoitteena ei ollut saavuttaa tilastollisesti yleistettäviä tuloksia, vaan 
pikemminkin saavuttaa syvällisempi ymmärrys tutkimuksen kohteena olleesta 
ilmiöstä eli tietoturvakäyttäytymisestä ja sen muutoksesta.  

Toinen tiedostettu rajoite on tutkijoiden taustan sekä toimeksiantajana toi-
mineen Sportum Oy:n mahdollinen vaikutus tutkimustuloksiin. Kummallakin 
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tutkijalla oli ennakkotietoa tutkittavasta ilmiöstä sekä tutkimuksen kohteena ol-
leesta toimialasta, mikä on voinut vaikuttaa tutkimuksen suunnitteluun ja tutki-
musprosessiin. Lisäksi haastateltavat henkilöt valittiin Sportum Oy:n asiakasyri-
tyksistä, mikä on voinut jättää tutkimuksen ulkopuolelle sellaisia henkilöitä, joi-
den haastatteleminen olisi saattanut avata toisenlaisia näkökulmia tutkittavaan 
ilmiöön. 

Kolmas rajoite liittyy käytettyihin tutkimusmenetelmiin ja teorioihin, joi-
den soveltuvuus tutkittavan ilmiön tarkasteluun oli osittain kokeellista eikä tut-
kijoilla ollut juurikaan entuudestaan tietoa näiden soveltuvuudesta tutkittavan 
ilmiön tarkasteluun. Toisaalta Hirsjärvi ym. (2009) korostavat, että erityisesti laa-
dullisessa tutkimuksessa erilaisten menetelmien kokeilu on tärkeää. Myös kirjal-
lisuuskatsauksen yhteydessä esille nousseet tekijät vahvistivat käsitystä valittu-
jen menetelmien ja teorioiden soveltuvuudesta tutkittavan ilmiön tarkasteluun. 
Lisäksi Siposen ja Baskervillen (2018) mukaan aiempia tutkimuksia on vaivannut 
huono sovellettavuus käytäntöön. Näin ollen uskomme tekemämme kompro-
missin menetelmien osittaisesta kokeellisuudesta olleen perusteltu, sillä tutki-
muksella tavoiteltiin ennen kaikkea syvällisempää ja käytännönläheisempää tie-
tämystä tietoturvakäyttäytymisestä ja sen muutoksesta. Pienenä heikkoutena 
voidaan kuitenkin pitää sitä, ettei kaikkia teorioita välttämättä hyödynnetty ko-
vin syvällisesti empiirisessä osiossa. Toisaalta teorioita ja käsiteanalyysin tulok-
sia käytettiin mahdollisimman laajasti luvussa 3.5 esitetyn viitekehyksen koosta-
miseen. Kirjallisuusosiossa haluttiin myös tarkastella mahdollisimman laajasti 
erilaisia teorioita, jotta vaihtoehtoiset lähestymistavat tulisivat paremmin esille, 
ja laajamittaisen käsittelyn nähtiin tukevan myös syvällisemmän ymmärryksen 
saavuttamista. 

7.4 Jatkotutkimusehdotuksia 

Tutkimuksen kohteeksi valittiin työntekijät suomalaisista matkailualan pienyri-
tyksistä, jotka hyödyntävät liiketoiminnassaan pilvipalvelupohjaista varausjär-
jestelmää. Yksi mielenkiintoinen jatkotutkimusaihe olisikin esitetyn mallin tes-
taaminen erilaisissa olosuhteissa, kuten eri toimialoilla tai suuremmissa organi-
saatioissa. Lisäksi määriteltyjen arkkityyppien ilmeneminen sekä esitettyjen toi-
menpiteiden soveltuvuuden testaaminen erilaisissa olosuhteissa voisi olla mie-
lenkiintoinen jatkotutkimusaihe. Mielenkiintoinen tutkimusaihe voisi olla myös 
arkkityypistä toiseen siirtymiseen liittyvät tekijät, sillä tässä tutkimuksessa ei tar-
kasteltu mahdolliseen arkkityypin vaihtumiseen liittyviä tekijöitä. 

Tässä tutkimuksessa rangaistukset eivät näyttäneet juurikaan vaikuttavan 
tietoturvakäyttäytymiseen, mikä on vastoin aiempien tutkimusten käsitystä ran-
gaistusten merkityksestä. Toisaalta useat haastateltavat osoittivat kuitenkin kuu-
liaisuutta lakia ja määräyksiä kohtaan, sillä monet totesivat, että lakia pitää nou-
dattaa, vaikkei rangaistusten uhka olisikaan konkreettinen. Kuuliaisuus nähtiin 
tässä tutkimuksessa ennen kaikkea psykologisena tekijänä, mutta sillä vaikuttaisi 
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olevan selkeä liittymäpinta myös rangaistuksiin ja rangaistusten kykyyn vaikut-
taa henkilön käyttäytymiseen. Jatkotutkimuksissa voitaisiinkin paneutua myös 
tarkemmin rangaistusten merkitykseen käyttäytymiseen vaikuttavana element-
tinä. Asiaa on tutkittu jonkin verran suurempien organisaatioiden kontekstissa, 
mutta ei tiettävästi juurikaan pienyritysten näkökulmasta. Näin ollen pienyrityk-
siin tai tiimitasolle keskittyvä jatkotutkimus rangaistusten merkityksestä voisi 
avata uudenlaisia näkökulmia. 

Tutkimuksessa havaittiin teknologiastressin voivan vaikuttaa olosuhteista 
riippuen niin heikentävästi kuin edistävästikin tietoturvakäyttäytymisen muu-
tokseen. Teknologiastressin vaikutusta ei tässä tutkimuksessa voitu kuitenkaan 
riittävällä tarkkuudella selvittää, joten jatkotutkimuksissa voitaisiin paneutua lä-
hemmin myös teknologiastressin vaikutukseen. 
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LIITE 1 TIETOTURVAKÄYTTÄYTYMISEN TEORIAT 

Teoria Esiintymiskerrat* 

Protection motivation theory 10 

Theory of planned behavior 10 

Deterrence theory 5 

Theory of reasoned action 3 

Fear appeal framework 2 

Health belief model 2 

Involvement theory 2 

Self-determination theory 2 

Social bond theory 2 

Theory of narcissism in organizations 2 

Threat control model 2 

Classification theory 1 

Elaboration likelihood model 1 

Game theory 1 

Knowledge - attitude - behaviour model 1 

Neutralization theory 1 

Organismic integration theory 1 

Perceptual differences  1 

Prevention paradigm 1 

Psychological reactance theory 1 

Rational choice theory 1 

Response paradigm 1 

Situation awareness model 1 

Slower-is-faster theory 1 

Social cognitive theory 1 

Social norms theory 1 

Sociological role theory 1 

Technology acceptance model 1 

Theory of anomie 1 

Theory of risk homeostasis 1 

Theory on dimensions of power 1 

Universal constructive instructional theory 1 

Value-based compliance model 1 

 
*Teorioiden kokonaismäärä on suurempi kuin artikkeleiden kokonaismäärä, sillä 
useissa artikkeleissa hyödynnettiin useampaa kuin yhtä pohjateoriaa 
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LIITE 2 HAASTATTELUKUTSU 

Hyvä matkailualan ammattilainen, 
 
Työskentelemme Sportum Oy:ssä ja teemme samanaikaisesti Jyväskylän yliopis-
tossa Pro Gradu -tutkielmaa tietoturvakäyttäytymisestä matkailualalla. Tutkiel-
mamme huomio kiinnittyy erityisesti tietoturvakäyttäytymisen muutokseen 
sekä siihen, kuinka pilvipalveluympäristö ja muuttuvat vaatimukset (kuten 
GDPR) vaikuttavat tietoturvakäyttäytymiseen. Tutkielma auttaa paremmin ym-
märtämään tietoturvakäyttäytymiseen ja sen muutokseen vaikuttavia tekijöitä ja 
näitä tuloksia tullaan hyödyntämään myös Sportum Oy:ssä palveluiden kehittä-
miseen. 
 
Tutkimusaineiston kerääminen tapahtuu yksilöhaastatteluilla varausjärjestel-
män käyttäjiltä. Haastatteluun osallistuminen auttaa selventämään tietoturva-
käyttäytymiseen vaikuttavia tekijöitä ja samalla pääset myös vaikuttamaan Spor-
tum Oy:n palvelutarjontaan, sillä tutkimus auttaa tunnistamaan tietoturvaan liit-
tyviä kehitystarpeita. Kaikki tutkimukseen osallistuneet saavat lisäksi halutes-
saan tutkielman luettavaksi ennen sen varsinaista julkaisua. Tutkielma on myös 
myöhemmin luettavissa Jyväskylän yliopiston JYX-julkaisujärjestelmässä. 
 
Pyydämme Sinua tai jotain muuta henkilöä yrityksestänne ilmoittamaan meille 
halukkuudestanne osallistua haastattelututkimukseen, jossa käsitellään tietotur-
vakäyttäytymistäsi sekä pilvipalveluympäristön ja tietoturvavaatimusten vaiku-
tusta käyttäytymiseesi. Haastattelun arvioitu kesto on noin 45-60 minuuttia ja se 
toteutetaan Skypen tai puhelimen välityksellä. Haastatteluaineistoa käsitellään 
luottamuksellisesti ja henkilöllisyytesi tai organisaatiosi tiedot eivät missään vai-
heessa paljastu muille kuin tutkijoille. 

 
Haastattelut on tarkoitus toteuttaa marras–joulukuun aikana, mutta tarvittaessa 
haastattelun ajankohdassa voidaan myös joustaa. Tutkielman on tarkoitus val-
mistua vuoden 2019 alkupuolella ja sen ohjaajana toimii KTT Markus Salo infor-
maatioteknologian tiedekunnasta. 
 
Ystävällisin terveisin, 

 
Jan Hokkanen    Anssi Imberg 
jan.k.hokkanen@student.jyu.fi   anssi.k.imberg@student.jyu.fi 
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LIITE 3 HAASTATTELURUNKO 

Kysymys Tarkoitus 

1. Taustakysymykset 
a. Ikä 
b. Sukupuoli 
c. Koulutus 
d. Ammatti ja työkokemus 
e. Tietokoneen käyttö töissä 

1. Millaisten tehtävien yhtey-
dessä käytät tietokonetta? 

2. Millaisia vaatimuksia työ-
tehtäväsi asettavat tietoko-
neen käytölle? 

Tämän ryhmän kysymysten tarkoi-
tuksena on kerätä perustiedot haasta-
teltavasta ja kartoittaa hänen tietoko-
neen käyttöä työtehtävissä. 

2. Pilvipalvelut 
a. Oletko käyttänyt pilvipalveluita 

työtehtävissäsi? Kuinka kauan? 
Millaisia palveluita? Millaisissa 
työtehtävissä? 

b. Millaista tietoa käsittelette pilvi-
palveluiden kautta/avulla? 

c. Onko pilvipalveluiden käyttö 
muuttanut tietokoneen käyt-
töäsi? 

Tämän ryhmän kysymysten tarkoi-
tuksena on kartoittaa henkilön pilvi-
palveluiden käyttöä työtehtävissä ja 
tiedonkäsittelyssä. 

3. Tietoturvan merkitys 
a. Mitä tietoturva merkitsee si-

nulle? 
b. Kuvaile, miten pyrit huomioi-

maan tietoturvallisuuden työ-
tehtävissäsi (ota huomioon 
kaikki käyttötilanteet, joista ker-
roit taustakysymysten yhtey-
dessä) 

Tämän ryhmän kysymysten tarkoi-
tuksena on kartoittaa henkilön suh-
tautumista tietoturvaan. 

4. Tietoturvakäyttäytymiseen vai-
kuttaneet tapahtumat ja ympä-
ristö 

a. Koetko, että aiemmat tapahtu-
mat ovat vaikuttaneet tietotur-
vakäyttäytymiseesi? 

b. Onko sinulla jotain negatiivisia 
kokemuksia tietoturvaan liit-
tyen? Millaisia? Millaisia tun-
teita kokemukset herättivät? 

Tämän ryhmän kysymysten tarkoi-
tuksena on kartoittaa henkilön tieto-
turvakäyttäytymistä ja aiempien ko-
kemusten ja ympäristön vaikutusta 
siihen. 
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c. Onko yrityksessäsi tietoturvaan 
liittyviä ohjeistuksia? Ovatko ne 
vaikuttaneet käyttäytymiseesi? 

d. Koetko muiden käyttäytymisen 
vaikuttaneen omaan käyttäyty-
miseesi? 

e. Koetko, että muuttunut lainsää-
däntö (GDPR) olisi vaikuttanut 
omaan käyttäytymiseesi? 

f. Koetko, että tietoturvakäytän-
nöt vaikeuttavat työtehtäviesi 
suorittamista? 

g. Uskotko, että koulutuksella tai 
harjoituksilla voitaisiin edistää 
omaa tai muiden käyttäyty-
mistä organisaatiossasi? 

h. Koetko, että pilvipalveluiden 
käyttäminen on vaikuttanut 
omaan tietoturvakäyttäytymi-
seesi? 

5. Tietoturvakäyttäytymisen 
muutos tulevaisuudessa 

a. Koetko, että sinun tulisi kehittää 
omaa tietoturvakäyttäytymis-
täsi? Miksi? Miten? 

b. Kuinka tärkeänä pidät tietotur-
vaan liittyvän toiminnan kehit-
tämistä? 

c. Millaisten tekijöiden uskot han-
kaloittavan toiminnan muutta-
mista? 

d. Uskotko, että muuttuva tieto-
jenkäsittely-ympäristö vaikut-
taa käyttäytymiseesi tulevai-
suudessa?  

Tämän ryhmän kysymysten tarkoi-
tuksena on kartoittaa henkilön näke-
mystä oman tietoturvakäyttäytymi-
sen kehittämisestä ja seikoista, jotka 
vaikuttavat siihen 
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LIITE 4 OMINAISPIIRTEET HAASTATTELUAINEISTOSSA 

Haasta-
teltava 

Kult-
tuuri 

Koke-
mus 

Koulu-
tus 

Psykolo-
giset te-
kijät 

Rangais-
tukset 

Minä-
pysty-
vyys 

Subjek-
tiiviset 
normit 

Harjoi-
tukset 

H1 X X   X X X X   

H2 X X X X X X X X 

H3 X X X X   X X   

H4 X X   X X X X   

H5 X X X X X X X X 

H6 X X X X   X X X 

H7 X X X X   X X   

H8 X X X X   X X X 

H9 X X X X X X X X 

H10 X X X X   X X X 

H11 X X   X X X X   

H12 X X X X X X X   

H13 X X   X   X X   

H14 X X X X   X X   

H15 X X X X X X X   

H16 X X X X   X X   

H17 X X X X   X X   

H18 X X X X   X X X 

H19 X X X X   X X   

H20 X X X X   X X   

 


