Topi Takkunen

Haasteet REST-pohjaisten web-ohjelmointirajapintojen

kehityksessa

Tietotekniikan Pro gradu -tutkielma

14. huhtikuuta 2019

Jyviskylén yliopisto

Informaatioteknologian tiedekunta



Tekiji: Topi Takkunen

Yhteystiedot: topi.a.takkunen@student. jyu.fi

Ohjaaja: Timo Hamildinen

Tyon nimi: Haasteet REST-pohjaisten web-ohjelmointirajapintojen kehityksessa
Title in English: Challenges in RESTful Web API Development

Tyo: Pro gradu -tutkielma

Opintosuunta: Ohjelmistotekniikka

Sivuméira: 40+0

Tiivistelma: Tidssd tutkimuksessa perehdytidéin REST-pohjaisiin web-ohjelmointirajapintoihin,

niiden erindisiin toteutushaasteisiin seké ratkaisuihin.

Avainsanat: web-ohjelmointirajapinta, web-sovellusten integrointi, REST-pohjainen ohjel-
mointirajapinta, hypermedia, JSON, HTML, REST-pohjaisten ohjelmointirajapintojen tes-

taus

Abstract: This thesis focuses on RESTful web APIs, the challenges in their development

and solutions for those challenges.

Keywords: web API, web application integration, RESTful API, hypermedia, JSON, HTML,
testing RESTful APIs



Sisalto
1 JOHDANTO ..o

2 WEB-OHJELMOINTIRAJAPINNAT

3 REST JA SOAP

4 HAASTEET . ..o e e e e e
2 B 3 43 1o ) 1 |5
A2 TS ON .
A3 REST . e

5 NYKYISET RATKAISUT ... e
ST Hypermedia.......ooooiiiiiiiiiii e
5.2 REST ja hypertekstipohjainen navigointi
5.3 H M.
54 HAL
5.5 JSON-LD ..o
5.6 AtOMPUD . ...
ST TESTAUS ettt

6 YHTEENVETO

LAHTEET

il



1 Johdanto

API on kirjainlyhenne, joka tarkoittaa ohjelmointirajapintaa. Ohjelmointirajapinnat ovat jo
pitkdin olleet osa ohjelmistokehitystd esimerkiksi kéyttojéarjestelmien ohjelmien integraa-
tioiden kautta. Higginbotham (20135} s. 1) kirjoittaa, ettd ohjelmointirajapinta maéarittdd, mi-
ten kaksi erillistd ohjelmiston osaa voivat toimia yhdessd. Hin jatkaa my®0s, ettid organisaa-
tioiden sisidisten jirjestelmien integraatioiden lisiksi moderneja ohjelmointirajapintoja kiy-
tetddn myoOs liiketoimintavalmiuksien ja datan jakamiseen, yhteisdjen luomiseen sekd in-
novoinnin tukemiseen. Tdma on ilmeisté erityisesti web-ohjelmointirajapintojen kdytossi,

joiden toiminta keskittyy verkkosovellusten integrointiin ja yhteistoimintaan.

Viime vuosien aikana verkkosovellusten suosio on ollut kasvussa yleisen fokuksen siirtyessi
enemmdn perinteisistd tyopoytdasovelluksista verkkosovellusten suuntaan. Téhidn ovat vai-
kuttaneet monet asiat, kuten nykyaikaiset selaimet, mobiililaitteiden suosio seké esineiden
internet. Tdmé suuntautuminen on vaikuttanut myods web-ohjelmointirajapintojen yleisty-
miseen, ja kun etenkin verkkosovellusten kehityksessi siirrytdédn jatkuvasti eteenpéin kohti
nykyaikaisia ja uusia ratkaisuja, on my0s ohjelmointirajapintojen kehittdjien pysyttivd mu-
kana muutoksessa. On siis selkeisti havaittavissa, ettd myos ohjelmointirajapintojen parissa
ollaan siirtymissd ohjelmistokehityksen trendien mukaisesti yhteistyotd, innovaatioita seki

uudelleenkiytettivyyttd tukevaan suuntaan.

Tissd tutkimuksessa perehdytddn web-ohjelmointirajapintoihin, niiden erindisiin toteutus-
vaihtoehtoihin, etuihin sekd heikkouksiin. Tutkimuksessa keskitytdén nykyisten ja etenkin
REST-pohjaisten web-ohjelmointirajapintojen ratkaisuihin ja ongelmiin, testattavuuteen, pin-
nalla oleviin ja tuleviin suuntauksiin, seké pilvipalveluiden vaikutukseen web-ohjelmointirajapintojen
toteutuksessa. Tamién lisdksi tutkitaan ja vertaillaan my6s hieman muita mahdollisia tapoja

sovellusten integroimiseen verkossa.

Lihdemateriaalin pohjalta tutkimusaihe on hyvin ajankohtainen. Aihetta on kisitelty useam-
masta nikokulmasta ja aiheen suosio itsessddn on hyvé indikaattori tutkimuksen tarpeesta.
Vaikka tutkimusaihetta on kisitelty monipuolisesti, sisiltdd se edelleen ongelmia, joiden rat-

kaisemisella on painoarvoa. Tutkimusaiheen nykyhetken ongelmat ja aiheen suosio luovat



myds otollisen pohjan tulevaisuuden ratkaisujen kehittdmiselle sekd tutkimukselle.

Tutkimuksen tarkoituksena on selvittdd, minkélaisia puutteita nykyhetken web-ohjelmointirajapintojen
ratkaisuissa on, miten ja mihin ne vaikuttavat, seki minkélaisia ratkaisuja ongelmiin on kehi-
tetty. Tutkimuksen aikana selvitetddn my0s web-ohjelmointirajapintojen testattavuuden vai-
kutuksia kyseisiin ongelmiin. Tdmaén lisdksi tutkitaan, minkélainen vaikutus pilvipalveluihin
siirtymiselld on web-ohjelmointirajapintoihin ja tutkimuksen aikana havaittuihin ongelmiin
seki ratkaisuihin. Lopuksi kdydiin ldpi tulevaisuuden ratkaisuja sekd mahdollisia korvaavia

integraatioratkaisuja web-ohjelmointirajapinnoille.

Tutkimus toteutetaan kirjallisuuskatsauksena. Menetelmé sopii hyvin aiheen tutkimiseen
useammasta ndkokulmasta sekd syvempiin perehtymiseen itse aihealueeseen. Kirjallisuus-
katsauksen avulla pddsee my0Os hyvin késiksi siithen, miksi tutkimusaihe on ajankohtainen
ja se helpottaa mahdollisten ongelmien kartoitusta. Menetelmi takaa myds hyvidn pohjan

mahdollisten tulevaisuuden ratkaisujen ja suuntauksien tarkasteluun.

Toisessa luvussa kidyddédn tarkemmin ldpi web-ohjelmointirajapintoja ja nykyhetken toteu-
tuksia. Kolmannessa luvussa perehdytidin hieman ldhemmin REST-pohjaiseen arkkitehtuu-
riin ja vertaillaan sen toiminnallisuutta SOAP-protokollaan. Neljannessd luvussa perehdy-
tddn itse tutkimusongelmaan ja web-ohjelmointirajapintojen haasteisiin kdymalld 1dpi mm.
miten ne syntyvit, kuinka vakavia ongelmia ne voivat aiheuttaa sekd miksi ratkaisuvaih-
toehtojen ldpikdyminen on tirkedd. Viidennessi luvussa kdydéin 1dpi nykyhetken ratkaisuja,
niiden toimivuutta, vahvuuksia sekd mahdollisia puutteita. Kuudennessa luvussa kerrataan

piidkohdat ja tehddin johtopaddtoksid tutkimuksesta.



2 Web-ohjelmointirajapinnat

Verkkosivujen ja -sovellusten toimintatavat ovat jo vuosia eldneet muutosaikaa. Monet si-
vustot ovat jo siirtyneet ns. vanhanaikaisista staattisista kokonaisista sivuista modernimpiin,
dynaamisista ja interaktiivisista osista koostuviin kokonaisuuksiin. Nykyaikaisilla verkkoso-
velluksilla ei ole tarvetta luoda kokonaisia verkkosivuja sovelluksen palvelinpuolella, vaan
sivustoilla voidaan hakea dataa dynaamisesti JavaScriptin avulla yhden tai useamman web-
ohjelmointirajapinnan kautta (Higginbotham 20135/ s. 2). Web-ohjelmointirajapintojen avulla
verkkosivuista voidaan siis tehdd interaktiivisempia kéyttdjaa varten, ja muokata sivun sisél-
tod sekd kiyttdjille tarjottavia toimintoja lataamatta koko sivua uudelleen. Tdméi ensinni-
kin tekee verkkosivun kdyttamisestid sulavampaa ja toisekseen tuo mukaan lisdd vaihtoehto-
ja verkkosovellusten kehittdmisen tydkaluihin seké kdytettidvissd oleviin ohjelmointikieliin.
Téata kautta verkkosovellusten kehittdminen siirtyy my0s enemmén ja enemmin palvelin-
puolelta asiakaspuolelle. Ei ole tavatonta, ettd yksittdinen verkkosivu koostuu nykypéivini
useammasta verkkosovelluksesta tai -palvelusta, joilla kaikilla on omat erilliset toimintonsa
verkkosivulla. Hetken aikaa oli yleistd nimittdd useampien, toisiaan tai muita ulkoisia pal-
veluita kutsuvien verkkosovellusten tai pilvipalveluiden yhdistelmid nimelld mashup, mutta
tuo termi on jaddnyt pois kdytostd, koska téllaisesta rakenteesta tuli poikkeuksen sijaan nor-
mi (Sill 2015, s. 81). Yksi verkkosovellus voi esimerkiksi lisédtd verkkosivulle arvosteluja,

toinen kuvia, kolmas kommentteja ja neljis esimerkiksi videoita.

Higginbotham (2015, s. 3) mukaan web-ohjelmointirajapintojen idea on vilttdd ylimédérdisia
standardeja ja madrityksid, ja midrittdd toimintaperiaatteensa vain HTTP-standardin perus-
teella. Hin jatkaa, ettd néin toimittaessa mikd tahansa sovellus tai laite, jolla on verkkoyhteys
(kuten mobiililaitteet, verkkoselaimet, autot), voi kédyttdd web-ohjelmointirajapintaa vain si-
sadnrakennettuja ohjelmointikirjastoja kéyttden, ja viltytddn kalliilta ohjelmistoratkaisuilta
sekd monimutkaisilta standardeilta. Huomion arvoista on, ettd timi on parhaiten havaitta-
vissa juuri REST-pohjaisissa ratkaisuissa. On selkeisti havaittavissa, ettd verkkopalveluiden
integroinnin ei haluta lisdivdan kompleksisuutta Internetin jo muutoin monitahoiseen raken-
teeseen. Tdssd voidaan my0Os ndhdd viittauksia esineiden Internetiin, joka on véhitellen le-

vidmaéssd erindisiin osiin ihmisten arkea. Esineiden Internetilld on kuitenkin rajapinnoille



ja datan siirrolle melko lailla erilaiset vaatimukset kuin verkkosovelluksilla, silld esineiden
Internetin sovelluksilla resurssit ovat todennédkdoisesti vihdisemmit. Joka tapauksessa ohjel-
mointirajapinnat ovat yksi tapa, jolla esineiden Internetinkin sovellukset voivat kommuni-

koida keskenain.

Ohjelmointirajapintojen kautta myos yhteistyo lisdéntyy sekd toiminnallisuuksien uudelleen-
keksimisen tarve vdhentyy. Sen sijaan, ettd jokainen ominaisuus kehitettdisiin siséisesti, ke-
hitysryhmit voivat kolmansien osapuolien ohjelmointirajapintoja hyodyntimalla lisédtd uusia
toimintoja kehitettdviin sovellukseen ja titen keskittyi itse sovelluksen uniikkeihin ominai-
suuksiin (Higginbotham 20135/ s. 5). Tdama vaatii itse sovelluksen kehittdjiltd kuitenkin edel-
leen panostusta, silld jokainen kolmannen osapuolen tarjoama ominaisuus on jollakin tavalla
integroitava kehitettaviidn sovellukseen. Uskoisin, ettd kun sovelluksen ominaisuuksia titen
ulkoistetaan ohjelmointirajapintojen kautta, eivit sovelluksen kehittdjit halua kayttaa tolkut-
tomasti aikaa, rahaa tai muitakaan resursseja niiden integraatioiden toteuttamiseen. Kuten
jo aiemmin todettiin, web-ohjelmointirajapintojen halutaan pysyvédn mahdollisimman yk-
sinkertaisina, ja on vaikea uskoa, etti itse kehitysryhmitkiin haluaisivat opetella monimut-
kaisten rajapintojen ominaisuuksia vain lisdtikseen sovellukseensa toimintoja, jotka olisivat
mahdollisesti voineet toteuttaa itse. Kehittdjilli onkin web-ohjelmointirajapintojen maail-
massa tirked osa. Higginbotham (2015, s. 6) mukaan ohjelmointirajapintoja markkinoidaan
suoraan kehittdjille, ja kehittdjdt vaativat intuitiivisia, helppokiyttoisid sekid nopealla aika-
taululla integroitavissa olevia ohjelmointirajapintoja. Kirjoittajan mukaan niitd vaatimuksia
kutsutaan kehittidjikokemukseksi, ja niiden kautta ohjelmointirajapintojen suunnittelu muut-
tuu yhd enemman kehittdjidkeskeisemmiksi. Tdma heréttdd ajatuksia siitd, kuinka ohjelmoin-
tirajapinnat nykyaikaistavat sovelluskehitysti. Usein perinteisesti vastaavaa sovelluskehityk-
sessd kdytettdvien tyokalujen, teknologioiden tai esimerkiksi ohjelmointikielten ja kirjasto-
jen mddrittelyd tekevit vain rajattu asiantuntijajoukko. Ja vaikka prosessin aikana mones-
ti selvitetddnkin asianosaisten kehittdjien mielipiteitd, jad paatdsvalta usein hyvin pienelle
joukolle. Tavoitteetkin ovat kuitenkin monesti hieman erilaiset ja monimutkaisemmat kuin
ohjelmointirajapinnoilla, mutta ohjelmointirajapintojen méiérittelyn ja kehityksen yhteisolli-

syydessi on paljon asioita, joita voitaisiin soveltaa yleisemmin.

Web-ohjelmointirajapinnat vaativat myos enemmén yhteistoimintaa kehittdjien vililla kuin



perinteiset ohjelmointirajapinnat. Higginbotham (2015, s. 23) mukaan perinteinen ohjelmis-
tokehitys keskittyy usein sisdisten kehitysryhmien ympdrille, joilla on kehitettdvin ohjelman
lahdekoodi kaytettdavissdin. Kirjoittaja jatkaa, ettd web-ohjelmointirajapinnat sen sijaan vaa-
tivat yhteisty6td ohjelmointirajapintaa kédyttdvien seki sen toteuttaneiden kehittdjien vililla,
ja ohjelmointirajapintaa kayttavilld kehittijilla on vain ohjelmointirajapinnan malli sekd do-
kumentaatio kdytettdvissididn ja ohjaamassa heidin toimintaansa. Kirjoittaja lisdd vield, ettd
web-ohjelmointirajapinnan kiyttéijilld ei siis ole padsyd ohjelmointirajapinnan lihdekoodiin
tai tietokantaan, eivitkd he voi sitd kautta selvittdd ohjelmointirajapinnan toiminnallisuuk-
sien yksityiskohtia. Kdytdnnossd tdmi tarkoittaa sité, ettd web-ohjelmointirajapinnan asia-
kassovelluksen kehittijien on saatava tarvittavat tiedot web-ohjelmointirajapinnan toteutuk-
sesta ja toiminnasta muulla tavalla. Usein tdmad tarkoittaa kommunikointia web-ohjelmointirajapinnan
toteuttajien tai ylldpitdjien kanssa, sekd web-ohjelmointirajapinnan dokumentaation lépi-

kdyntii.

Edelld mainitulla sovelluksen toiminnallisuuksien yksityiskohtien piilottamisella voi olla
monia haitallisiakin vaikutuksia, jos asiakassovellusten kehittdjét eivit ole siihen tottuneet.
Tami voi helposti vaikuttaa muun muassa ohjelmointirajapinnan toteutukseen, jos asiakas-
sovellusten kehittdjat eivit ole tyytyvdisid. Hadley, Pericas-Geertsen ja Sandoz (2010, s. 11)
mukaan ohjelmointirajapinnan palvelinpuolen ja sen asiakassovellusten vililld voi my&s ol-
la erddnlainen sopimus rajapinnan tarjoamista resursseista ja niiden suhteista, joka on jo-
ko staattinen tai dynaaminen. Kirjoittaja jatkaa, ettd staattisen sopimuksen mukaan aina-
kin osa palvelinpuolen toteutuksen tuntemuksesta on sulautettu asiakassovelluksiin, eikd titi
sopimusta voida pédivittdd kirjoittamatta asiakassovelluksia uudelleen. Kirjoittaja mainitsee
my0s, ettd dynaamisen sopimuksen toteutus taas on asiakassovellusten selvitettdvissd ajon
aikaisesti, ja asiakassovellukset voivat sopeutua sen mukaisesti. Jos ndité vaikutuksia ei oteta
huomioon ohjelmointirajapinnan suunnittelu- ja toteutusvaiheessa, vaan toimitaan sellaisten
asiakassovellusten kehittijien toiveiden mukaan, jotka eivit syysti tai toisesta halua luopua
perinteisemmin ohjelmistokehityksen mukaisesta palvelinpuolen toteutuksen tuntemukses-
ta, on ohjelmointirajapinnan toteuttajilla edessédén paljon haasteita. Nami haasteet liittyvét
mm. tiukkaan kytkentédédn, rajapinnan péivittdmiseen ja versiointiin, sekd asiakassovellusten

hajoamiseen, ja niitd kisitelldén vield tarkemmin téssé tutkimuksessa.



Joka tapauksessa ohjelmointirajapintojen kdyttod on tasaisessa nousussa ja levinnyt myos ny-
kyaikaisten suuntausten mukaisesti. Ohjelmien siirtyessd yritysten omiin tiloihin asennetuis-
ta ratkaisuista ohjelmiston hankintaan palveluna (Software-as-a-Service) on myos rajapinto-
jen suosio kasvanut etenkin datan késittelyssd sekd integraatioiden automatisoinnissa (Hig-
ginbotham [2015, s. 4). Itse asiassa iso osa pilviohjelmistojen erillisten komponenttien viéli-
sestd interaktiosta tapahtuu etdametodien kautta, ja nditd parametrisyotteisid rajapintoja kut-
suttiin ennen nimelli RPC (Remote Procedure Call), miké on edelleen hyvin tarkka kuvaus
niistd (Sill 2015, s. 80-81). Kirjoittajan mukaan termid API kdytetddn pilviympéristoissa ra-
japinnoista, jotka kelpuuttavat parametrien vaihdon sellaisten ohjelmistokomponenttien vi-
lill4, joiden fyysinen sijainti eroaa usein toisistaan ja jotka eivit ole riippuvaisia rajapinnan
toteutuksen yksityiskohdista. Pilviympiristdjen seki sitd mukaa myds rajapintojen yleisyys
kasvaa edelleen, mutta termimééritykset vaikuttavat olevan vield hieman epdmaéériisid. Esi-
merkiksi laajoja luokkia konseptuaalisesti erilaisia rajapintoja kutsutaan pilviympéristois-
sd ohjelmointirajapinnoiksi, vaikka niillé ei ole sovellusten ohjelmoinnin kanssa paljoakaan
yhteistd, ja vaikka ne loppujen lopuksi ovat yksinkertaisesti vain parametrisyotteisid raja-
pintoja, joita vain on mahdollista kdyttdd URIL:n kautta (Sill 2015, s. 80-81). Kirjoittajan
mukaan yksi ongelma tdstd on se, ettd timéd parametrisyotteinen osa sovellusta on usein
vain ainoa osa, jota palveluntarjoaja tarjoaa ulospdin kiytettiviksi. Kirjoittaja jatkaa, ettd
verkkopalveluiden piirissé tdtd voidaan kutsua web-ohjelmointirajapinnaksi, mutta vastaa-
vaa termid ei ole vield kehitetty vastaavaa kdyttod varten pilviympdristoissd, jotta timidn
tyyliset rajapinnat voitaisiin erottaa suorista operaatioista, jotka ovat mahdollisia rajapin-
takerroksen kautta suoraan lihdekoodin tasolla. Pilviympiristoissd vaatimukset ja kidytto-
tarkoitukset ovat selkedsti monimuotoisempia perinteisempiin verkkopalveluihin verrattuna,
eivitkd web-ohjelmointirajapinnat sovellu suoraan kaikkiin pilviympiristdjen kiyttotarkoi-
tuksiin. Pilviympiristissd onkin selvisti havaittavissa tarve verkkopalveluissa kdytettdavisti

web-ohjelmointirajapinnoista eroaville rajapinnoille.



3 REST ja SOAP

Web-ohjelmointirajapintojen maailmassa palvelut on useimmiten jaoteltu joko SOAP- tai
REST-pohjaisiin palveluihin. Niistdi SOAP (Simple Object Access Protocol) oli aikanaan
monien mielestd johtava verkkopalveluiden kommunikoinnin standardiprotokolla (Kanka-
namge [2012] luku 1.3). Kirjoittajan mukaan se suunniteltiin laajennettavaksi niin, ettd muita
standardeja pystyttdisiin integroimaan sen kanssa. SOAP:ssd on kuitenkin puutteita, jois-
ta kirjoittaja mainitsee suorituskyvyn laskun raskaan XML-prosessoinnin seurauksena, seki
usean WS-* -spesifikaation kdytostd johtuvan kompleksisuuden. Muun muassa nédiden seu-
rauksena syntyi REST (Representational State Transfer), jota voidaan pitdd kevyeni vaih-
toehtona raskaille ja monimutkaisille SOAP-pohjaisille verkkopalvelustandardeille (Kanka-
namge 2012, luku 1.3). Kirjoittajan mukaan REST-pohjaisissa verkkopalveluissa painotus on
pisteestd pisteeseen -kommunikaatiossa HTTP:n vilitykselld kédyttaen alun perin enimmak-
seen XML-viestejd. Moni suosii REST-pohjaista toteutustapaa SOAP:n sijaan kidytdnnossa
REST:n helppokdyttdisyyden ja verrattavan vaivattomuuden takia. Ndihin REST:n vahvuuk-
siin viittaa selkedsti ainakin sen samankaltaisuus WWW:n kanssa, kuten pohjautuminen sa-

moihin standardeihin ja protokolliin.

REST:n helppokiyttoisyydessd on kuitenkin myds ongelmansa, eikd SOAP:n kiytto ole tiy-
sin lakannut ohjelmointirajapintojen toteutusvaihtoehtona. Tdhén on omat syynsa, silli myos
SOAP:ssd on omat vahvuutensa. SOAP:n voidaan esimerkiksi ndhdd omaavan enemmin
vaihtoehtoja viestien ldhetysmetodiksi kuin REST:n (Makkonen 2017, s. 37). SOAP:ssi on
my0s turvallisuuden kannalta monipuolisemmat valmiudet tukien sekd HTTPS:&4 ettéd stan-
dardoitua WS-Security -moduulia (Makkonen 2017, s. 38). Kirjoittaja jatkaa, etti SOAP on
ollut kdytossd myos pidempiin, ja SOAP-pohjaista kehitysti varten on tdten myos kehitet-
ty enemmén hyodyllisid tyokaluja kuin modernia REST:td varten. Nykypéivéni el siis ole
mikéédn ihme, ettd SOAP-pohjaisia ratkaisuja toteutetaan edelleen tiettyjd kédyttotarkoituksia

varten, joissa esimerkiksi turvallisuus ja toimintavarmuus ovat etusijalla.

Muun muassa useimmat nykypéivén pilvipalveluiden SLA-spesifikaatioiden WS-Agreement
-toteutuksista tukeutuvat tunnustettuun ja ohjeelliseen SOAP-verkkopalveluiden piillé toi-

mivaan SOA-ldhestymistapaan, mutta REST-pohjaisten arkkitehtuurien kédyttdé on nopeas-



ti levidmassd, luvaten parempaa suorituskykyd seki skaalautuvuutta (Benedictis ym. 2015
s. 93). Nykyisistd ohjelmointirajapinnoista siis ainakin osalla SOAP on edelleen hyvin var-
teenotettava vaihtoehto REST:lle, ja molempia tullaan varmasti vield kdyttimiin myos tu-
levaisuudessa. Myos Sill (2015, s. 81) mainitsee, ettd itse asiassa URI-pohjaisia etikutsuja
kayttdvid ohjelmointirajapintoja pidetddn usein ainoana mahdollisena tapana tehdi etdkut-
suja pilviympadristoissd, ja suurin osa ndistd on nykypédivini toteutettu REST:n tai SOAP:n
avulla HTTP:n tai HTTPS:n vilitykselld vilittden parametrejd tekstind, JSON- tai XML-
muodossa. Kirjoittajan mukaan muitakin kuljetusprotokollavaihtoehtoja kuitenkin on, kuten
AMQP, eli Advanced Message Queuing Protocol tai XMPP, eli Extensible Messaging and
Presence Protocol, joita molempia kdytetiin viestipainotteisissa viliohjelmistoissa, ja joissa
molemmissa on ominaisuuksia, joiden kautta ne ovat suotavampia asynkronisissa viestivli-
tyssovelluksissa kuin HTTP. Téll4 ei kuitenkaan vaikuta télld hetkelld olevan suurempaa vai-
kutusta REST-pohjaisen tai SOAP-pohjaisen ratkaisun valintaan, silld valinta ndiden kahden

toteutustekniikan vililld perustuu usein hieman kokonaisvaltaisempiin ominaisuuksiin.

REST:n ja SOAP:n ominaisuuksissa on havaittavissa paljon selkeitikin eroja. Esimerkiksi
toiminnan ideologia on erilainen REST:n ja SOAP:n vililld, silla REST-pohjaiset palvelut
perustuvat resurssin késitteeseen, kun taas SOAP kiyttdd toimintoja hakeakseen tarvittavan
datan (Makkonen 2017, s. 36). Kirjoittajan mukaan molemmissa tyyleissd on omat hyotyn-
sd, silld REST:n resurssien késittely mahdollistaa muun muassa helposti seurattavan datan
kdyton, kun taas SOAP mahdollistaa luotettavan tavan prosessoida tiettyjd tehtidvid. Sekid
REST:ssé ettd SOAP:ssd on muitakin hyotyjd, joiden vaikutukset voivat ndkya pitkéllekin
ohjelmointirajapinnan elinkaaressa. Valinnan ndiden kahden vililld on suositeltavaa perus-
tua ensi sijassa siithen, mitkd ovat ohjelmointirajapinnan kayttotarkoitukset, ja sithen, mitkd

ominaisuudet ovat tarkeimpié.

Moni ominaisuus tai kdyttotarkoitus voi siis vaikuttaa valintaan REST- ja SOAP-pohjaisen
ratkaisun vililld, ja yksi vaikuttavimmista asioista on niiden pohjimmainen ero. REST voi-
daan médritelld arkkitehtuurityylind, jonka avulla suunnitellaan ohjelmistoja (Kankanam-
ge 2012, luku 8.1). Kirjoittaja jatkaa, ettd REST ei ole spesifikaatio tai W3C-standardi ku-
ten SOAP, ja téstd syystda REST-pohjaisten palveluiden kanssa tyoskentely on suhteellisesti

helpompaa, eivitkd ne yleensd vaadi véliohjelmistojen viitekehyksid ollakseen kiytettidvis-



sd, vaan useimmiten toteutus onnistuu suoraan ohjelmointikielten standardeilla kirjastoilla.
Téssi piilee kuitenkin samalla vaara sille, ettd REST antaa kehittéjille liikaa vapautta, jos-
ta seuraa helposti ongelmia toteutuksen myohemmissd vaiheissa. On kuitenkin hyvé, ettd
REST:n hyodyntidmisti varten on tarjolla ohjeita ja hyvié kiytéinteitd, joita kehittdjd voi seu-
rata saadakseen toteutuksensa mahdollisimman kestédville ja toimivalle tasolle. Muun muas-
sa Kankanamge (2012, luku 8.1) mukaan REST:n avainperiaatteita ovat kaiken edustami-
nen yksilollisilld tunnisteilla (URI), standardien HTTP-metodien kiyttd (GET, POST, PUT
ja DELETE), resurssien linkittiminen keskeniiin, resurssin useamman representaation mah-

dollistaminen sekd tilaton viestinti.

REST:n periaatteiden pohjalta voidaan tehdd myo6s muitakin johtopéditoksid. Etenkin HTTP-
metodien painotuksen sekd resurssien tunnisteiden pohjalta voidaan todeta, etti REST:ssd
on monia samankaltaisuuksia Internetin kanssa. Tastda HTTP-pohjaisesta interaktiosta joh-
tuen WWW:td voidaan pitdd tidydellisend representaationa REST-pohjaisesta arkkitehtuu-
rista (Kankanamge 2012, luku 8.1). Tdmin lisdksi kirjoittaja mainitsee myds, ettd hyvi
REST-pohjaisen suunnittelun kdytinto on, ettei sisillytd liikkaa informaatiota yhteen resurs-
siin, vaan resurssin pitdisi sisdltidi linkkejd lisdéinformaatioon HTML-sivujen linkkien tapaan.
Tiltd pohjalta, kun ajattelee REST:n suosion kasvua ja vahvuuksia, on yhteys melko selkeds-
ti ndhtdvissd. Kun REST on néinkin vahvasti linkittynyt Internetin ja WWW:n toimintaan ja

samankaltaisuuksia on paljon, eivit REST:n suosio ja helppokiyttoisyys ole mikédédn ihme.

REST:n periaatteiden ja WWW:n vililld on myds muita yhteyksii, jotka on helppo havai-
ta, kun REST:n periaatteita avaa hieman tarkemmin. Esimerkiksi useamman representaa-
tion mahdollistaminen voidaan muotoilla my0s esitysmuodon tai mediatyypin valinnaksi
niin, ettd samaa resurssia voidaan kisitelld useammassa eri esitysmuodossa, tai resurssin
representaatio voi kdyttdd useampaa eri mediatyyppid. Tdhén tarkoitukseen voidaan soveltaa
HTTP:n sisédltoneuvottelun periaatetta, jonka avulla sovelluksen informaatioon péésee késik-
si useamman tyyppisten asiakassovellusten kautta, jotka kiyttivit eri tyyppisid representaa-
tioita, kuten HTML:&d tai XML:44 (Kankanamge 2012, luku 8.1). Tdssd HTTP mahdollis-
taa hyvin yksinkertaisen tavan hyodyntidd useampaa esitysmuotoa, joka myotidilee REST:n
periaatteita. REST:n periaatteissa viitataan resurssien linkittdmiselld my0s hypertekstipoh-

jaiseen navigaatioon, joka on myos sidoksissa edelld mainittuun esitysmuodon valintaan.



Hypertekstipohjaisen navigaation periaatteen mukaan resurssin mediatyypin miérittiminen
resurssin URI:ssi ei ole hyvid kiytinto, koska se tekee resurssin representaatiosta ja tunnis-
teesta riippuvaisia toisistaan, representaation kehittamisestd tunnistetta muuttamatta vaike-
aa, sekd poistaa asiakassovellukselta mahdollisuuden neuvotella sille parhaiten sopivaa me-
diatyyppid (Li ym. 2016, s. 157). Hypertekstipohjaista navigointia kdyddin tarkemmin ldpi

seuraavissa kappaleissa.

URI:n, HTTP-metodien, hypertekstipohjaisen navigaation ja resurssin useamman represen-
taation lisdksi REST:n periaatteissa mainittiin myos tilaton viestintd. REST maarittii, ettid
palvelimen ei pitidisi sdilyttdd viestinnédn tilaa yhtd pyyntod enempééd, mikd on erittdin tér-
kedd 10ysidn kytkennédn saavuttamiseksi REST-pohjaisen palvelun ja sen asiakassovellusten
vililla (Kankanamge 2012, luku 8.1). Kirjoittajan mukaan yhden asiakkaan tekemén pyyn-
non pitéisi sisdltdd kaikki tarpeellinen tieto, jota tarvitaan palvelinyhteyteen. Hyotyné tasti
kirjoittaja mainitsee, ettd palvelimen ei ndin ollen tarvitse sdilyttdd informaatiota asiakas-
sovellusten tilasta, eikd palvelin titen mene tukkoon useamman asiakkaan samanaikaisista
palvelupyynndgistd. Tdssd on havaittavissa eroavaisuutta REST:n ja WWW:n toiminnan vi-
lilld. Monilla verkkosivuilla on tapana sdilyttii tietoja verkkosivun kéyttédjdsti ja timén ses-
siosta. Tdma kuitenkin mahdollistaa verkkosivujen monipuolisemman toiminnan, ja REST:n
kéyttotarkoitukset ovat usein rajoitetumpia eikd REST:1td vaadita yhtd monimuotoista toi-

minnallisuutta.

Web-ohjelmointirajapinnoista on tullut tirked perusta monille verkkosovelluksille, kuten pankki-
, vakuutus- ja vihittiiskaupan sovelluksille (Vu, Fertig ja Braun 2018, s. 1881). Kirjoittajan
mukaan web-ohjelmointirajapintojen méiré kasvaa, ja ohjelmointirajapinnan asianmukaisen
suunnittelun tarve on tirkeimp@dd kuin koskaan, silld hyvin tehty ohjelmointirajapinta voi
olla yrityksen suurimpia etuja, mutta huonosti toteutettu ohjelmointirajapinta voi olla yksi
yrityksen pahimmista rasitteista. Ohjelmointirajapintojen suunnitteluun ja toteutukseen liit-
tyy titen paljon liiketoimintakriittisid vaatimuksia sekd erikseen teknisid haasteita, joiden
késittely voi vaikuttaa hyvin paljon jokaisen ohjelmointirajapinnan lopulliseen toteutukseen

ja laatuun.
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4 Haasteet

REST-pohjaisten ohjelmointirajapintojen suunnittelussa, toteutuksessa sekd ylldpitdmisessi
on lukuisia haasteita. Koska REST on enemmain arkkitehtuurityyli kuin médrittely tai stan-
dardi, REST-pohjaisen ohjelmointirajapinnan asianmukainen suunnittelu ei ole yksinkertais-
ta, 1ahinnd siitd syysti ettd kehittdjien on kisiteltdva suurta médédrad suosituksia ja hyvii kay-
tdntojd, ja etenkin asianmukainen hypermediarajoitteen soveltaminen vaatii kokemusta (Vu,
Fertig ja Braun 2018} s. 1881). Haasteita on kuitenkin my0s ohjelmointirajapintojen kayt-
tdjilld, joiden on valittava kdyttiménsa rajapinnat joidenkin kriteerien avulla. Néitd kritee-
rejd on madritelty useammankin tutkimuksen pohjalta, ja tirkeimmiit kriteerit ovat kuiten-
kin verrattavan vaivattomasti valittavissa. Muun muassa Higginbotham (2015, s. 5) mukaan
kolmannen osapuolen ohjelmointirajapinnan tarjoajalla olisi oltava pitkéikdisyyttd indikoi-
va liiketoimintamalli, jotta ohjelmointirajapintakin olisi pitkdikédinen, ja hyvin dokumentoitu
ohjelmointirajapinnan versiointi- sekéd péivitysprosessi, jotta jo olemassa olevat sovellukset
eivit hajoa. Kirjoittajan mukaan hyvé ohjelmointirajapinta on myos kattavasti dokumentoi-
tu kehittdjid varten, ja sen olisi my0s tarjottava tukiprosesseja hankalia tilanteita varten. Jo
ndmad kriteerit tuovat mukanaan erindisid haasteita ohjelmointirajapintojen kayttdjille ja eri-

tyisesti ohjelmointirajapintojen kehittdjille.

4.1 Versiointi

Yksi hankalimmista web-ohjelmointirajapintojen haasteista on versiointi. Suurin osa yrityk-
sistd, jotka tarjoavat ohjelmointirajapintoja, eivit koskaan péivitd ohjelmointirajapintaansa
sen ensimmadisen julkaisun jdlkeen, vain koska eivit voi (Richardson, Amundsen ja Ruby
2013, s. 185). Kirjoittaja jatkaa, ettd tdmé johtuu ohjelmointirajapinnan tarjoajien vilinpi-
tamattomyydestd hypermediarajoitteita kohtaan. Versiointi voi siis kdytdnnossid olla haas-
teellista silloin, kun muita ohjelmointirajapinnan kehitysvaiheissa aiemmin vastaan tulleita
haasteita ja ongelmia ei ole kunnolla ratkaistu. Versioinnin haasteethan tulevat esiin vas-
ta silloin, kun jo julkaistuun ohjelmointirajapintaan halutaan tehdd muutoksia, ja versioinnin
haasteet nihddin usein pikemminkin osana toisia ohjelmointirajapinnan kehityksessé havait-

tavia isompia ongelmia. Versiointiin liittyvid haasteita kilyddinkin téiten tissi tutkimuksessa
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tarkemmin 1dpi muiden REST-pohjaisten haasteiden yhteydessd myohemmissé kappaleissa.

4.2 JSON

Haasteita liittyy kuitenkin muihinkin ohjelmointirajapintojen aspekteihin. Yksi niistd on
kiytettdvd formaatti, ja yksi suosituimpia formaatteja tilla hetkelld on JSON. JSON, eli Ja-
vascript Object Notation on kevyt tiedonvaihtoformaatti, joka pohjautuu JavaScript-ohjelmointikielen
osajoukkoon kéyttden avain-arvo-pareja kuvaamaan viestissd kulkevaa tietoa (Kankanamge
2012, luku 1.3). JSON on kevyt, yksinkertainen ja suosittu esitysmuoto, mutta myds siind on
omat puutteensa. JSON ei ensinnikédidn ole hypermediaformaatti, silld vaikka sen standardi
médrittelee kisitteitd kuten numerot, listat, merkkijonot ja objektit, se jattdd méadrittelematti
linkit seki linkkien suhteet, joten silléd ei ole hypermedian vaatimia valmiuksia (Richardson,
Amundsen ja Ruby [2013] s. 168). REST:n periaatteiden noudattamisen kannalta timé on
huono asia, silld hypermedialla on tirked rooli REST:n periaatteissa. Hypermedian tirkeytti

kdydiddn tarkemmin ldpi seuraavissa kappaleissa.

Suosittuja formaatteja on muutama muukin, ja osa niistd on oikeastaan suositumpi muissa
kiayttotarkoituksissa. Yksi tédllainen formaatti on HTML. HTML on hallitseva esitysmuoto
ithmisten kiyttiméssd verkossa, mutta se ei silti ole suosituin formaatti web-ohjelmointirajapinnoissa,
vaan sitd suositumpia ovat ainakin JSON sekd XML (Richardson, Amundsen ja Ruby 2013,
s. 143-144). Kirjoittajan mukaan tdmé tarkoittaa kuitenkin sité, ettd suurin osa nykypéivin
ohjelmointirajapinnoista ei hyddynnd mikroformaatteja tai mikrodataa edes tilanteissa, jois-
sa se olisi jarkevad, koska nditd profiileja ei voida kiyttdd JSON tai XML -dokumenteissa.
Kirjoittaja jatkaa vield, etti JSON-pohjaista esitysmuotoa kiytettdessi ei ole mitddn tapaa
kayttdd muiden kehittdjien luomia sovellussemantiikkoja uudelleen, vaan profiili on luotava
itse. Tdma tarkoittaa ensinnékin asioiden turhaa uudelleen keksimistd ja toistoa. Tdmaén li-
siksi, kun profiili luodaan niilld kdytinteilld, pitdaa se sovellussemantiikan erilldédn itse sovel-
luksesta. Ja kun ohjelmointirajapintaa varten halutaan luoda asiakassovelluksia, on kiyttdjien
luettava profiili erikseen jotta voivat luoda toteutuksen ohjelmointirajapinnan sovellusseman-
titkalle (Richardson, Amundsen ja Ruby 2013} s. 143-144). Tamén pohjalta voidaan todeta,
ettd vaikka JSON onkin yksi kédytetyimpid viestiformaatteja ohjelmointirajapinnoissa, on se

sellaisenaan hyvin vajavainen. Nditd vajavaisuuksia ja puutteita varten on kuitenkin kehitetty
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erindisid ratkaisuja, joita kdydddn ldpi tdimin tutkimuksen myohemmissi kappaleissa.

4.3 REST

Kéytetystd viestiformaatista riippumatta REST-pohjaisten ohjelmointirajapintojen toteutuk-
sen ja ylldpidon suurimmat haasteet kohdistuvat kuitenkin REST:n omiin ominaisuuksiin.
REST-pohjaisissa ohjelmointirajapinnoissa on suosiostaan huolimatta edelleen paljon haas-
teita, eikd niiden toteutus todellakaan ole suoraviivaista tai yksinkertaista. Vu, Fertig ja Braun
(2018} s. 1881) mukaan REST-pohjaisten ohjelmointirajapintojen kehitys on vaikeaa ohjel-
mistorunkojen puutteen takia, joiden tarkoitus on ohjata toteutusta. Kun sovelluksen suun-
nittelusta ja kehityksestid puuttuu runko, jonka ympdrille toteutuksen voisi rakentaa, ei ole
thme, ettd lopputuloksena monissa REST-pohjaisissa ohjelmointirajapinnoissa on puutteita.
Tamén lisdksi Davis (2012} s. 3) mielestd yksi suurin syy puutteellisten REST-pohjaisten
ohjelmointirajapintojen vajaavaisuuksille on se, ettd kehittdjit eivit todellisuudessa ymmir-
rd REST-arkkitehtuuria, vaikka uskovatkin ymmairtivéansad. Tassid on melko iso kontrasti itse
REST-pohjaisen ohjelmointirajapinnan kehittédjien ja asiakassovelluksen kehittédjien vililla.
Se nikyy esimerkiksi siini, ettd Schreibmann ja Braun (20135, s. 5) mukaan REST:n piiasial-
linen etu muihin vaihtoehtoihin kuten SOAP:hen nihden on REST-pohjaisen ohjelmointi-
rajapinnan kdyton yksinkertaisuus, miki onkin yksi syy sille miksi REST-pohjaiset rajapin-
nat kasvattavat suosiotaan verkko- ja mobiilisovellusten kehittdjien keskuudessa. Kirjoittajan
mukaan muita syitd ovat REST-pohjaisen rajapinnan selkeét tarkoitusperit seké rajapinnan
kdyttdjin opastus hypermedian avulla. Monille REST-pohjaisten ohjelmointirajapintojen ke-
hittdjille REST siis on kidytdnnossd tiysin erilainen verrattuna sithen, miltd se vaikuttaa oh-
jelmointirajapintojen kiyttéjille. Toisin muotoiltuna ongelman ydin voi olla siini, ettd seki
REST-pohjaisen rajapinnan kehittéjit ettd sen kayttdjat pitdvit REST:td yksinkertaisena ja

helppokiyttdisend, mutta todellisuudessa tdmé on totta vain kiyttdjille.

Edelld mainitut syyt ja edut ovat kuitenkin vain ohjelmointirajapinnan ulkokuorta, eivitki
kata koko rajapinnan toiminnallisuutta tai tarkoitusta. Ja jos Ohjelmointirajapinnan perusta
sekd toteutus palvelimella on heikko, heikentdd se myos rajapinnan asiakassovelluksille né-
kyvid osa-alueita. Myos Schreibmann ja Braun (2015, s. 5) toteaa, etti REST-pohjaisten ra-

japintojen taustalogiikan suunnittelu ja toteutus on jokseenkin hankalaa, virhealtista ja aikaa
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vievad, koska késitteellinen aukko pohjimmaisten REST:n periaatteiden seki niiden toteu-
tuksen vililld on todella suuri. Kirjoittajan mukaan tille on kaksi syytd, joista ensimméinen
on se, ettd REST on arkkitehtuurityyli, ja tdten avoin tulkinnalle. Kirjoittaja jatkaa, ettd ke-
hittdjd voi halutessaan yksinkertaisesti valita vain muutaman REST:n periaatteen, joita nou-
dattaa, ja jittad muut periaatteet huomioimatta. Toinen syy kirjoittajan mukaan on kattavien
tyokalujen puute REST-pohjaisten rajapintojen suunnittelua, dokumentointia ja testausta var-
ten, silld ohjelmointikielten tasolla kédytettdavissi olevat sovellusrungot ja kirjastot keskitty-
vit vain alhaisen tason toteutuksiin. Téltd pohjalta ei ole ylléttdvad, ettd monet ndenndisesti
REST-pohjaiset ohjelmointirajapinnat eivét tue REST:n periaatteita tdysin. Ensinnékin, jos
REST:n periaatteita el ymmaérretd, on niitd myds vaikea toteuttaa. Toisekseen, mikéli kysees-
sd on yksinkertaista tarkoitusta varten luotava rajapinta, joka mahdollisesti hyddyntdid vain
muutamia resursseja, eivit monet kehittédjédt todennikoisesti nde esimerkiksi hypermediaa ol-
lenkaan tarpeellisena. Tdhédn kun liitetdédn saatavilla olevien sovellusrunkojen puute, joiden
avulla voitaisiin esimerkiksi painottaa ja kontrolloida REST:n periaatteiden toteutusta, on
edelld mainittu toimintatapa hyvin ymmirrettidvissd. Niissd tapauksissa ei rajapintaa voida

loppujen lopuksi kuitenkaan kutsua REST-pohjaiseksi.

Eivitkd nami ole ainoat haasteet. Vaikka REST-pohjaisten ohjelmointirajapintojen suosio
on kasvussa, ei siitd huolimatta ole olemassa standardoitua ja konekielistd tapaa kuvata
REST-pohjaista ohjelmointirajapintaa samalla tasolla mihin WSDL pystyy RPC-tyylisten
verkkopalveluiden osalta (Li ym. 2016, s. 156). Ja koska REST-pohjaisilla palveluilla ei
ole standardia jonka avulla kuvata palvelua syntaktisesti ja semanttisesti, kuvaillaan REST-
pohjaisten palveluiden toiminnallisuus sekd kiyttdohjeet useimmiten erillisen tekstidoku-
mentaation avulla Cretella ja Martino (2012, s. 33). Kirjoittajan mukaan konekielisen ku-
vauksen puute haittaa myos REST-pohjaisten palveluiden automaattista etsintdd, joka usein
hyodyntédd juurikin konekielisten kuvausten ldpikdymistda. Hakutoiminnallisuuden liséksi ko-
nekielisen kuvauksen puute on helppo yhdistdda myos REST-pohjaisen ohjelmointirajapinnan
paivittdmisen ja versioinnin haasteisiin. Erillinen tekstidokumentaatio kun ei kuitenkaan péi-

vity itsestidin ohjelmointirajapinnan muuttuessa, vaan sekin on pdivitettavi erikseen.

Tétéd puutetta korjaamaan on REST:1le Li ym. (2016, s. 156) mukaan ehdotettu montaa ku-
vauskieltd, mukaan lukien WADL, RAML, Swagger, RSML, API Blueprint, RADL ja REST

14



Chart. Cretella ja Martino (2012, s. 31) sen sijaan puhuu samaisesta puutteesta verkossa kiy-
tettdvien pilvipalveluiden REST-rajapinnoissa natiivien ja formaalien perustietojen tarjon-
nan puutteena, ja hdnen mukaansa timén puutteen korjausvaihtoehtoja ovat muun muassa
hRESTS, SA-REST ja RESTdesc. Cretella ja Martino (2012, s. 33) mukaan hRESTS, eli
HTML for RESTful Services on mikroformaatti, joka mahdollistaa web-ohjelmointirajapinnan
konekielisen kuvauksen luonnin HTML-dokumenttina. Kirjoittaja kuvailee myos SA-REST:n,
joka rikastuttaa ithmisluettavaa HTML-dokumentaatiota selitteilld, joiden avulla dokumen-
taatiosta saadaan konekielinen, seki WADL:n (Web Application Description Language), jo-
ka sen sijaan kuvailee syntaktisesti koko palvelun kattavan XML-tiedoston kautta, jota voi-
daan edelleen rikastuttaa kirjoittajan mukaan semanttisesti esimerkiksi OWL-S:n avulla. Kir-
joittaja painottaa kuitenkin edelleen, etti WADL ei ole saavuttanut kovin laajaa suosiota eikd
siitdkddn ole tullut REST-pohjaisten palveluiden standardia, sekd mainitsee monien ylld mai-
nittujen kuvausteknologioiden rajoitteena niiden kohdistumisen teknisiin aspekteihin kuten
parametreihin tai kutsumuotoihin. Myos Schreibmann ja Braun (2015, s. 6) mainitsee, ettid
WADL pystyy kylld muodollisesti kuvaamaan REST:n, mutta ei REST-pohjaisia ohjelmoin-
tirajapintoja siitd puuttuvan hypermedian tuen takia. Vaikka mitddn kuvauskieltd ei REST:lle
ole vield standardoitu, ei se kuitenkaan tarkoita sité, ettid edelld mainitut kuvauskielet olisivat
hyodyttomida. Moni kuvauskieli korjaa monia REST:n puutteita, ja osa kuvauskielistd nousee

selkeisti suositummaksi kuin toiset.

RAML (RESTful API Modeling Language) on yksi viime aikoina enemmaén esiinnousseis-
ta REST:n kuvauskielistd, mikd nikyy muun muassa RAML:n suosimisena viimeisimmissi
tutkimuksissa ja kirjallisuudessa. Schreibmann ja Braun (2015, s. 6) mukaan RAML on en-
simmiinen korkean tason kieli, jonka avulla kehittdjat voivat madritelld, luoda, testata ja jul-
kaista REST-pohjaisia ohjelmointirajapintoja. RAML tarjoaa omaan sovellusaluekohtaiseen
kieleen (Domain Specific Language, DSL) perustuvan formaalin mallin REST-pohjaisten oh-
jelmointirajapintojen médrittimiselle (Vu, Fertig ja Braun 2017, s. 341). Kirjoittajan mukaan
RAML:n sovellusaluekohtainen kieli on suunniteltu kuvailemaan koko ohjelmointirajapin-
nan elinkaari ihmisluettavassa muodossa, kisittden kuitenkin myds monia REST-pohjaisia
madritelmid, kuten URI:t, valtuutus, nimiavaruudet, mediatyypit ja HTTP-verbit. Schreib-
mann ja Braun (2015] s. 6) mukaan RAML kéyttdd YAML:44 merkintikielend ja pohjautuu

ajatukselle resurssien ja niiden representaatioiden méadrittimisestd JSON-skeemoina. Mutta
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myds RAML:sséd on puutteita REST:n rajoitteiden mukaan. RAML:n mallin pohjalta voi-
daan kyll& luoda tdysin toimiva REST-pohjainen ohjelmointirajapinta, mutta malli ei kuiten-
kaan tue hypermediaa, ja tistd syystd se rikkoo REST:n hypermediarajoitteita (Vu, Fertig
ja Braun 2017, s. 341). Tilloin voidaan jopa sanoa, ettd itse ohjelmointirajapintaakaan ei
voida pitdd tdysin REST-pohjaisena. RAML:1l4 on kuitenkin kéyttotarkoituksensa, ja vaik-
ka se ei ratkaise kaikkia REST:n ongelmia, on se esimerkkin silti selked parannus tiysin

kuvauskielettomille toteutuksille ja irrallisille tekstidokumentaatioille.
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5 NyKkyiset ratkaisut

5.1 Hypermedia

Hypermediapohjaisella ohjelmointirajapinnalla on rajoitetut mahdollisuudet ilmaista sovel-
luksen palvelimella toteutettuja muutoksia rikkomatta sen asiakassovelluksia, mutta timi
ominaisuus ei ole automaattisesti kiytossd (Richardson, Amundsen ja Ruby 2013} s. 189-
190). Kirjoittaja kayttdd esimerkkinid verkkosivujen sivukarttaa, joka on verkkosivun pro-
tokollasemantiikan tidydellinen konekielinen kuvaus yhdessi HTML-dokumentissa, ja jon-
ka pohjalta voidaan automaattisesti luoda ohjelmointirajapinnan asiakassovellus. Kirjoitta-
ja kuitenkin jatkaa, ettd kun tédllaisen ohjelmointirajapinnan toteutus muuttuu palvelimella,

asiakassovellus rikkoutuu, koska se pohjautuu vanhentuneeseen sivukarttaan.

Monilla hypermediapohjaisilla ohjelmointirajapinnoilla on my6s muita haasteita. Usein kiy-
tetddn standardeja tai geneerisid hypermediakielid kuten HTML, joiden avulla voidaan to-
ki médritelld ohjelmointirajapinnan protokollasemantiikka, mutta ei sovellussemantiikkaa,
jonka seurauksena ohjelmointirajapinnan tarjoamien representaatioiden tarkoituksia ja seli-
tyksid joudutaan pitdméaén erilliselld dokumentilla (Richardson, Amundsen ja Ruby 2013,
s. 131-132). Kirjoittajan mukaan tdmai taas johtaa siihen, ettd jokainen ohjelmointirajapin-
nan suunnittelija muodostaa sovellussemantiikan jo olemassa olevan palvelinpuolen mallin

mukaan ja dokumentoi tuon semantiikan irrallisena.

Richardson, Amundsen ja Ruby (2013, s. 185) mainitsee kuitenkin my6s hyvini esimerkki-
nd hypermedian kdytostd verkkosivustot, joiden hyodyntami hypermediadokumenttien muu-
tosten vaikutus nidkyy kaikilla asiakassovelluksilla jotka ovat niitd vastaanottaneet, ja tasti
syystd verkkosivustot voivat uudistua tdysin rikkomatta kiyttdjiensd selaimia. Kirjoittajan
mukaan verkkosivusto sisiltyy tiysin sen tarjoamaan representaatioon, eikid mitidin ylimai-
rdistd ole piilotettuna vain ihmisluettavaan dokumentaatioon. Kirjoittaja jatkaa, ettd siirti-
milld ohjelmointirajapinnan semantiikka ithmisluettavasta dokumentaatiosta hypermediado-
kumentteihin saadaan ohjelmointirajapinnasta joustavampi muutoksia kohtaan, ja hyvén hy-
permediaformaatin avulla voidaan lisdtd uusia resursseja ja tilasiirtymid olemassa olevaan

ohjelmointirajapintaan sekd muokata sen protokollasemantiikka vaikuttamatta sen olemassa
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oleviin asiakassovelluksiin.

Hypermediassa on paljon muitakin hyvid puolia, ja se mahdollistaa my®s joitain tekniikoita,
jotka eivit tdhdn tutkimukseen ldpikdymédni REST-painotteisen kirjallisuuden pohjalta ole
kerdnneet kovin suurta kannattajakuntaa. Muun muassa Schreibmann ja Braun (2015} s. 8)
mukaan hypermediapohjainen ohjelmointirajapinta voidaan miiritelld direllisen automaatin
(Finite State Machine, NFA) mukaan niin, ettd sovelluksen toisiinsa yhteyksissd olevat re-
surssit ja HTTP-verbit edustavat automaatin tiloja, ja hyperlinkit edustavat siirtymii tilojen
vililld. Kirjoittaja jatkaa, ettd sovelluksen palvelin ldhettidd hyperlinkkejd osana vastausvies-
tejd, ja ndiden hyperlinkkien avulla asiakassovellukset voidaan saada kdymaiin kaikki so-
velluksen tilat ldpi. Kirjoittajan mukaan ddrellisten automaattien kéytto sovelluksen kayttiy-
tymisen mallintamiseen vastaa yleisesti verkko- tai mobiilisovellusten mallintamista, joissa

usein kéytettiviad tekniikoita ovat rautalankamallit ja ruutusiirtymit.

My®s itse verkkoselaimet ja verkkosivustot ovat monella tavalla hyvi esimerkki hyperme-
dian kdytostd. Richardson (2010, s. 4) mukaan verkkoselaimet perustuvat hypermediaan so-
velluksen tilan moottorina (Hypermedia As The Engine Of Application State, HATEOAS).
Kirjoittaja kuvailee verkkosivun toiminnan algoritmia REST-pohjaisella tavalla seuraavasti:
ensimmaiisend haetaan hypermediarepresentaatio verkkosivun kotisivusta, timén represen-
taation tulkinnan perusteella mairitellddn resurssin tila, ja saman representaation semantii-
kan perusteella paitelldin, mikd hypermedialinkki tai lomake voi mahdollisesti johtaa 13-
hemmiksi haluttua tavoitetta, sekid klikataan haluttua linkkid tai tdytetddan haluttu lomake,
jonka seurauksena selain tekee uuden HTTP-pyynnon jonka vastauksena saadaan toinen hy-
permediarepresentaatio, ja toistetaan edeltdvit askeleet kyseiselld representaatiolla, kunnes

resurssin tila vastaa haluttua tavoitetta.

Hypermedian hyodyntdminen sovelluksen tilan moottorina on hyvin vahvasti liitoksissa so-
velluksen tilasiirtymiin. Vu, Fertig ja Braun (2018} s. 1882) mukaan Jokaisella sovelluksen
tilalla on oltava vihintdiin yksi sisddn tuleva tilasiirtymad, jotta asiakassovellus voi saavuttaa
sen, ja jokaisella sovelluksen tilalla on oltava vihintdén yksi ulospdin suuntaava tilasiirty-
mi, jotta asiakassovellus ei jdd jumiin. Hypermediaa kiyttdvin ohjelmointirajapinnan asia-
kassovelluksen ei kuitenkaan voida olettaa olevan tietoinen kaikista ohjelmointirajapinnan

mahdollisista tilasiirtymistd etukiiteen, vaan onkin jarkevdmpdad, ettd hypermediakontrollit
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jaetaan niin, ettd jokainen representaatio sisdltdd vain ne kontrollit joilla on merkitystid sen
hetkiselle sovelluksen ja resurssien tilalle (Richardson, Amundsen ja Ruby 2013} s. 189-
190). Kirjoittajan mukaan tdmé pakottaa asiakassovellusten kehittdjit ottamaan hypermedia

huomioon, eivitki kehittdjéat voi endd teeskennelld voivansa sivuuttaa hypermediaa.

Kehittdjien suunnalta on kuitenkin havaittavissa vastustusta hypermedialle sovelluksen tilan
moottorina, ja yksi juurisyy télle vastustukselle on se, ettd kehittédjdt suosivat usein ennalta
madritettyjd sddntojd, joiden pohjalta voidaan rakentaa juuri sen resurssin URI, jota halu-
taan kdsitelld (Richardson 2010, s. 4). Tami johtaa helposti siithen, ettd madritellddn valmiit
tunnisteet jokaiselle resurssille dokumentaatioon, jolloin ollaan taas helposti siiné tilantees-
sa, ettd semantiikka on erilldin itse sovelluksesta. Eiké se ole ainoa ongelma. Vu, Fertig ja
Braun (2017, s. 342) mukaan hypermediapohjaisten asiakassovellusten pitiisi edelleen toi-
mia ohjelmointirajapinnan palvelinpdivityksen jidlkeen, eiké asiakassovelluksille titen pitiisi
sallia minké#nlaista olettamusta ohjelmointirajapinnan resurssien tunnisteiden suhteen. Kir-
joittajan mukaan téllaiset hypermediapohjaiset asiakassovellukset ovat kestdvdmpid ja so-
peutumiskykyisempid palvelinpdivityksille, mikéd vuorostaan vihentédéd versioinnin tarvetta.
Tistd huolimatta Richardson (2010, s. 4) mukaan osa kehittdjistd jopa suosii resurssien me-
tainformaation dokumentoimista ihmisluettavassa muodossa ja pitdd konekielisid hyperme-

diakuvauksia tarpeettomina.

Hypermediaan ja semantiikan kuvaamiseen liittyy kuitenkin paljon sellaisia yksityiskohtia,
joiden sivuuttamisen vaikutuksia ei monesti osata ottaa huomioon. Jos ohjelmointirajapin-
ta el hyodynni hyperlinkkejd, johtaa tima siihen, ettd sovelluksen tilat eivit mydskédédn luo
seurattavia hyperlinkkejd ja asiakkaiden on pakko luoda nimé hyperlinkit pala palalta, joka
vaatii aikaisempaa tietoa kaikista ohjelmointirajapinnan péaitepisteisti, miki paljastaa palve-
limen toteutuksen yksityiskohdat (Vu, Fertig ja Braun [2018), s. 1882). Toisekseen kirjoittaja
mainitsee hyperlinkkien puutteen johtavan siihen, ettd ohjelmointirajapinnalla ei ole ennalta
madriteltyd sovelluksen toiminnankulkua, vaan se on pikemminkin staattinen ohjelmointi-
rajapinta. Kolmanneksi kirjoittaja lisdd, ettd edelld kuvattu asiakas-palvelin-arkkitehtuuri on
tiukasti kytketty ja menee todennikoisesti rikki muutoksien johdosta joko palvelimella tai

asiakkaalla.
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5.2 REST ja hypertekstipohjainen navigointi

REST-pohjainen ohjelmointirajapinta voidaan suunnitella niin, ettd sen rakenne helpottaa hy-
pertekstipohjaisen navigaation seki siithen liittyvien mekanismien toimintaa ohjelmointira-
japinnan rakennemuutoksien yhteydessi (Li ym. 2016, s. 154-155). Tamad tarkoittaa kédytin-
ndssd laajennettavuutta. Kirjoittajan mukaan laajennettavuus REST-pohjaisissa ohjelmointi-
rajapinnoissa tarkoittaa siti, ettd ohjelmointirajapinta voi tarjota erilaisia funktioita saman-
aikaisesti ja se voi myos tehdi tiettyjd muutoksia nidihin funktioihin ajan myo6td rikkomat-
ta asiakassovelluksiaan. Kirjoittaja jatkaa, ettd edelld mainittu joustavuus voidaan saavuttaa

keskenddn liitoksissa olevien resurssien hypertekstipohjaisen navigaation mekanismeilla.

On olemassa paljon tapauksia, joissa REST-pohjaiseen ohjelmointirajapintaan on tehtivi
muutoksia tai pdivityksid nopeassa tahdissa, esimerkkind monet avoimen ldhdekoodin kehi-
tysprojektit kuten OpenStack ja Docker (Li ym. 2016, s. 154-155). Kirjoittajan mukaan té-
min seurauksena laajennettavuuden parantamisesta ja taaksepdin yhteensopivuuden siilyt-
tamisestd on tullut akuutti ongelma etenkin tdssd REST-pohjaisten ohjelmointirajapintojen

nopeassa paivitystahdissa.

Hypertekstipohjainen navigaatio tarjoaa asiakassovelluksille tehokkaan tavan kestédd tiettyjd
REST-pohjaisen ohjelmointirajapinnan muutoksia automaattisesti (Li ym. 2016, s. 155). Kir-
joittajan mukaan tdméin helpottamiseksi ohjelmointirajapinta on suunniteltava REST:n peri-
aatteiden mukaan, ja taimi suunnitelma on vilitettdva kayttdjille tdsméllisesti, jotta he voi-
vat luoda hyvin suunniteltuja asiakassovelluksia. Kirjoittaja jatkaa, ettd hypertekstipohjai-
seen navigaatioon liittyvi ylijidma on myos huomioitava, jotta voidaan tasapainottaa REST-

pohjaisen ohjelmointirajapinnan joustavuutta ja tehokkuutta.

Y114 mainitut REST:n periaatteet on maérittanyt REST:n kehittdja Roy T. Fielding (ks. “REST
APIs must be hypertext-driven” 2008), ja ne voivat olla hieman vaikeasti ymmarrettdvés-
sd muodossa. Tédhin viittaa ainakin se, ettd jopa itse Roy T. Fielding mainitsee suurimman
osan ohjelmointirajapintojen kehittdjistd sivuuttavan ainakin osan kyseisisti periaatteista (ks.
“REST APIs must be hypertext-driven” 2008)). Olenkin seuraavaksi pyrkinyt tulkitsemaan ja

avaamaan nditd REST:n periaatteita.
Roy T. Fieldingin mukaan REST-pohjaisen ohjelmointirajapinnan ei pitdisi ensinnidkéén olla
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riippuvainen mistdédn yksittdisestd viestintdprotokollasta, ja minkd vain URI:td tunnistautu-
miseen kidyttdvin protokollaelementin on yleisesti sallittava minkd vain URI-skeeman kéyt-
to tunnistautumisen yhteydessa (ks. “REST APIs must be hypertext-driven” 2008). Ndiden
saantdjen kohdalla epdonnistuminen antaa Fieldingin mukaan ymmartéad, ettd tunnistautumi-
nen ei ole erilldédn itse viestinnédstd. Hinen mukaansa REST-pohjaisen ohjelmointirajapinnan
el myoskéin pitdisi tehdd muutoksia viestintdprotokollaan pienid yksityiskohtia lukuun otta-
matta. Tdmén lisdksi REST-pohjaisen ohjelmointirajapinnan pitéisi hyddyntii suurinta osaa
sen kuvauspotentiaalista médritellikseen sen resursseja edustavat ja sovelluksen tilaa oh-
jaavat mediatyypit, tai médritellikseen laajennettuja yhteysnimié ja/tai hypertekstipohjaista
merkintdd olemassa oleville standardeille mediatyypeille. Kaikkien metodien ja tunnisteiden
vilisten suhteiden kuvausten tulisi olla tdysin médritelty mediatyypin kisittelysdintojen puit-
teissa. Puutteet tdssd viittaavat Fieldingin mukaan siihen, ettd ns. out-of-band -informaatio
ohjaa toimintaa hypertekstin sijaan. REST-pohjaisen ohjelmointirajapinnan ei myodskéén pi-
tdisi madritelld muuttumattomia resurssinimid tai -hierarkioita, vaan palvelimella on olta-
va vapaus kontrolloida omaa nimiavaruuttaan sekd mahdollisuus ohjeistaa asiakasrajapintaa
sopivien tunnisteiden luonnissa HTML-lomakkeiden sekd URI-kaavojen tapaan médrittele-
milld ohjeet mediatyypissd ja linkkirelaatiossa. Tamin lisiksi REST-pohjaisen ohjelmoin-
tirajapinnan ei koskaan pitdisi kédyttdaa tyypitettyjd resursseja, jotka ovat merkittdvid asia-
kassovelluksille, vaan ainoita asiakassovelluksille merkittavid tyyppeja pitdisi olla nykyisen
representaation mediatyyppi seki standardoidut relaationimet. Viimeisimpini Fielding mai-
nitsee, ettd REST-pohjaista ohjelmointirajapintaa pitdisi pystya kdyttdmiin pelkén alustavan
URI:n ja muutaman standardoidun sekéd kohdeasiakkaiden ymmirrettivissd olevan media-
tyypin turvin. Ensimméisen kutsun jilkeen kaikkien sovelluksen tilasiirtymien olisi tapah-
duttava palvelimen tarjoamien vaihtoehtojen pohjalta, jotka ovat asiakkaan saatavilla kulloi-

senkin representaation kautta.

Y114 mainitut Roy T. Fieldingin “REST APIs must be hypertext-driven” (ks. 2008 méérit-
tdmét REST:n periaatteet voivat olla monille vaikeasti ymmarrettivid ja ajoittain kankeita.
Muitakin tapoja kuvata REST:td on ajan saatossa luotu, ja yksi niistd on ns. Richardsonin Ma-
turiteettimalli, jonka ovat kuvanneet “Richardson Maturity Model” (ks. 2010) ja “Act Three:
The Maturity Heuristic” (ks. 2009). Heiddn mukaansa Richardsonin Maturiteettimalli jakaa

REST:n tarkeimmat elementit kolmeen tasoon, resursseihin (URI:t), HTTP-verbeihin ja hy-
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permediakontrolleihin, ja suurin osa verkkopalveluista voidaan karkeasti jakaa sen mukaan,
kuinka monta néisté tasoista verkkopalvelu toteuttaa, ja kuinka hyvin. Tima maturiteettimal-
li on hyodyllinen, koska se on kdytdnnon toteutus REST:n rajoitteista, ja koska on hankalaa
puhua hypermediasta sovelluksen tilan moottorina, mutta on helpompaa puhua HTML:sti
ja URI:sti, jotka ovat vastaava rajoite WWW:ssi (ks. “Act Three: The Maturity Heuristic”
2009).

“Richardson Maturity Model” (ks. 2010} ja “Act Three: The Maturity Heuristic” (ks. 2009)
mukaan Richardsonin Maturiteettimalli méairittelee aluksi alimman tason, jolla operoivat
palvelut hyodyntavit kiytdnnossda yhtd URI:td, yhtd HTTP-metodia eivitkd ollenkaan hy-
permediakontrolleja. Seuraavan tason, eli tason yksi verkkopalvelut erittelevit resurssit toi-
sistaan kayttamailld erillistd URI:td jokaista erillistd resurssia varten. Taso kaksi tuo tdhédn
pdille tuen useammalle HTTP-metodille, mukaan lukien GET-metodi, joka mahdollistaa
muun muassa turvalliset operaatiot sekd vilimuistin kiyton. Télld tasolla tulee mukaan myos
HTTP-paluukoodien kiyttd. Kolmannella ja viimeiselld Richardsonin Maturiteettimallin ta-
solla tuodaan mukaan myos hypermediakontrollit. Tilléd tarkoitetaan esimerkiksi resurssien
mukana kulkevia linkkeji, jotka kertovat kéyttdjdlle, minki tunnisteen kautta mikékin re-
surssi on kisiteltivissd, HTML-lomakkeita, jotka kertovat, mitd millekin tietylle resurssille
voidaan tehdd, tai mediatyyppid, joka kertoo, miten linkit tai lomakkeet saadaan poimittua

resurssin representaatiosta (ks. “Act Three: The Maturity Heuristic” 2009).

Richardsonin Maturiteettimalli ei kuitenkaan ole itse REST:n tasojen méiritelmé, mutta sen
avulla on mahdollisesti helpompi ymmirtdd REST-pohjaista ajattelutapaa (ks. “Richardson
Maturity Model” 2010). Kirjoittajan mukaan maturiteettimallin avulla pédistién ldhelle ylei-
sid suunnittelutekniikoita, koska mallin taso yksi jakaa laajan palvelun useammaksi resurs-
siksi, taso kaksi poistaa tarpeetonta vaihtelua kisittelemélld samankaltaiset tilanteet aina
samalla tavalla HTTP-metodien avulla, ja taso kolme mahdollistaa protokollan itsedoku-
mentoinnin. Mutta on kuitenkin muistettava, ettd Roy T. Fieldingin “REST APIs must be
hypertext-driven” (ks. 2008) mukaan Richardsonin Maturiteettimallin tason kolme mukai-
nen hypermedian kédyttd on REST-pohjaisten ohjelmointirajapintojen ennakkoehto. Lisédksi
huomion arvoista on, ettd Benedictis ym. (2015, s. 96) mukaan nykyhetken ohjelmointira-

japinnoista vain hyvin pieni osa kunnioittaa kaikkia Richardsonin Maturiteettimallin taso-

22



ja. Kirjoittajan mukaan suurin osa ohjelmointirajapinnoista tukee kahta ensimmadistd tasoa,
eli URI:n kdyttdd resurssin tunnisteena sekd HTTP-metodien tiyttd semantiikkaa resurssien
kayttod varten. Hypermediaa ja hypertekstipohjaista navigaatiota hyodyntidvien ohjelmointi-

rajapintojen miird on paljon pienempi.

Hypertekstipohjaisen navigoinnin péitavoite on selviytyd ohjelmointirajapinnan muutoksis-
ta vihentdmaélld suunnitteluajan riippuvuutta asiakassovellusten ja ohjelmointirajapinnan va-
lilld niin, ettd asiakas voi navigoida sen kohderesurssille hypertekstin sekd ohjelmointiraja-
pinnalle tehtyjen kutsujen ohjaamana (Li ym. 2016, s. 157). Kirjoittajan mukaan hyperteksti-
pohjainen navigointi toimii viiden REST-pohjaisen ohjelmointirajapinnan kerroksen pailla.
Ensimmiinen néistd kerroksista on yhteys sellaisten resurssien vililld, joiden toteutusoh-
jelmointikieli on vapaa ja joita voidaan ajaa vapaavalintaisilla laitteilla. Toinen kerros on
yhteistoiminta eli metodit ja protokollat, joiden avulla voidaan olla yhteydessi resursseihin.
Kolmas kerros on tunnistautuminen eli tunnisteet kuten URI:t joiden avulla resurssit tunniste-
taan. Neljis kerros on esitysmuoto tai representaatio eli hyperteksti kuten XML, joka litkkuu
yhteistoiminnan kautta resurssien ja asiakassovelluksen vililld. Ja viides kerros on kuvaus
eli kaikkien mahdollisten resurssien representaatioiden kuvailu. Li ym. (2016, s. 157) jatkaa
edelleen, ettd asiakassovelluksen suunnitteluvaiheessa sen toteutus tehdédédn ohjelmointiraja-
pinnan kuvausta vasten tietdmittd miten sen resurssit ovat tunnistettavissa tai yhteyksissi
toisiinsa, ja ohjelman ajon aikana asiakassovellus navigoi robottimaisesti alustavasta tun-
nisteesta kohderesurssille asti hypertekstipohjaisen representaation ohjaamana. Kirjoittajan
mukaan tdmén navigoinnin aikana asiakassovellus liikkuu ylld mainittujen tasojen neljannes-
td tasosta ensimmdiselle tasolle sykleissd, ja jokaisen syklin aikana asiakassovellus kdyttdd
representaatioita selvittddkseen tunnisteet, tunnisteita selvittddkseen yhteistoimintaan vaadit-

tavat metodit ja protokollat, ja yhteistoimintaa selvittddkseen yhteydet seki representaatiot.

Hyperlinkkien seuraamisen lisiksi sisdllon péittelyd sekd uudelleenohjausta voidaan myds
hyodyntéda hypertekstipohjaisen navigaation helpottamiseksi (Li ym. 2016, s. 157). Kirjoit-
tajan mukaan sisillon paittelyssi resurssin tunniste, eli URI, ei jaa tietoa kyseisen resurssin
representaation kdyttimistd mediatyypistd, vaan ehdottaa yhteistoimintaa kuten HTTP:ti,
joka voi péételld oikean representaation, ja timéin ansiosta resurssin representaatio voi muut-

tua muuttamatta sen tunnistetta. Tétd kutsutaan hajautettujen resurssien 16yséksi kytkennék-

23



si. Kirjoittaja jatkaa, ettd HTTP-uudelleenohjauksessa URIL:n ei tarvitse tunnistaa sen koh-
deresurssia, vaan se voi aloittaa yhteistoiminnan, joka voi péételld oikean yhteyden kohde-
resurssiin, minkd ansiosta resurssi voi muuttaa yhteyksiddn muuttamatta tunnisteitaan. Li
ym. (2016, s. 157) mukaan URI-resoluution riippuessa hypertekstistd johon se siséltyy, on
my06s mahdollista muuttaa yhteistoimintaa resurssin kanssa muuttamatta resurssin tunnistet-
ta, ja nédin ollen voidaan todeta hypertekstipohjaisen navigaation mahdollistavan tietyt aiem-
min mainittujen REST-pohjaisen ohjelmointirajapinnan kerroksien muokkaukset silléd rajoi-

tuksella, ettd kuvauskerros ne sallii.

5.3 HTML

HTML on Alkuperiinen hypermediaformaatti ja hyvin aliarvioitu valinta ohjelmointirajapin-
noille, joka voi suoraan hyodyntidid mikroformaatteja sekd mikrodataa, ja jonka script-tagin
avulla voidaan suorittaa koodia asiakassovelluksella REST-pohjaisen arkkitehtuurin ominai-
suuksien mukaisesti (Richardson, Amundsen ja Ruby 2013, s. 216). Kirjoittajan mukaan
vastaavaa ominaisuutta ei tue mikidin muu hypermediaformaatti, ja tdmén lisdksi HTML-
dokumentteja voidaan esittdd graafisesti, mikd on tirked ominaisuus ongelmanselvitysti var-
ten sekd yleisesti ohjelmointirajapinnoille, joita on suunniteltu kutsuttavan Ajax:n avulla.
Myos Darmadi ym. (2018, s. 122) toteaa verkkoselainten HTML-linkkien ja lomakkeiden
renderdintikyvykkyyden mahdollistavan sen, etti hypermediapohjaisen ohjelmointirajapin-
nan méadarittiminen HTML:n avulla antaa kdyttdjille mahdollisuuden selailla ohjelmointira-

japintaa selaimen kautta.

HTML:114 on kuitenkin my0s selkeitid puutteita. Osa puutteista on osittain syyna sille, mik-
si HTML ei ole niin suosittu hypermediaformaatti ohjelmointirajapinnoissa, vaikka HTML
onkin verkkosovellusten muissa kiyttotarkoituksissa suuressa suosiossa. Teknisessd mieles-
sda HTML ei ole geneerinen hypermediaformaatti vaan alakohtainen standardi, ja vaikka sen
rajoitteita ei juuri huomata Internetissi, dataformaattina sen rajat tulevat nopeasti vastaan
suunniteltaessa HTML:44 kdyttdvad ohjelmointirajapintaa (Richardson, Amundsen ja Ruby
2013, s. 124-125). Kirjoittajan mukaan HTML:n hypermediakontrolleilla ei voida kuvata
koko HTTP:n protokollasemantiikkaa, silla HTML-asiakas el muun muassa pysty tekeméén

PUT tai DELETE -kutsuja kdyttdmattd JavaScriptid.
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Olisi ollut hyvin mahdollista, etti HTML 5 olisi tuonut mukanaan muutoksia HTML:n puut-
teisiin ohjelmointirajapintojen dataformaattina. Muutokset jdivit kuitenkin hyvin védhiisiksi.
HTML 5 toi mukanaan muutaman uuden hypermediakontrollin, joiden avulla voidaan luo-
da upotettuja linkkejd, muun muassa audio, video, source ja embed -elementit (Richardson,
Amundsen ja Ruby 2013} s. 124-125). Kirjoittajan mukaan mikién niistéd ei ole kovinkaan
hyoddyllinen muissa kuin multimediaohjelmointirajapinnoissa, eikd HTML 5 téten juurikaan

muuta HTML:dd hypermediaformaattina.

5.4 HAL

HTML:1I4 on vahvuutensa, mutta siind on myds monia puutteita, eiki se ratkaise kaikkia
ongelmia, joita ohjelmointirajapintojen kehittédjdt kohtaavat. HTML on vanha ja suunnitel-
tu ihmisluettavia dokumentteja varten, mutta se on silti toiminut pohjana monelle uudelle
hypermediaformaatille jotka on luotu erityisesti ohjelmointirajapintoja varten (Richardson,
Amundsen ja Ruby [2013] s. 125). Kirjoittajan mukaan yksi ndistd on Hypertext Application
Language (HAL), joka on hyvi esimerkki yleisestd hypermediakielestd, jolla ei ole HTML:n
historiallista taakkaa, silli HAL hyodyntdd HTML:n ominaisuuksista vain hyperlinkkii ja
karsii niistd pois kaikki muut. HAL on siis yksinkertaisempi ja helposti ldhestyttivampi rat-
kaisu ohjelmointirajapintojen hypermediarajoitteille, joka kuitenkin minimalistisesta raken-
teestaan huolimatta tarjoaa paljon tarvittavia tyokaluja ohjelmointirajapintojen toteuttami-
seen. Martins, Mazayev ja Correia (2017} s. 20059) mukaan HAL on luotu helppokiyttoisek-
si tunnisteiden ja niiden keskindisten yhteyksien kuvaamistyokaluksi hyodyntden vain pien-
td hypermediakontrollien osajoukkoa, eli linkkeji. Ja tdlld hypermediakontrollilla voidaan
tehdd esimerkiksi GET, POST, PUT, DELETE tai UNLINK -kutsuja, kiytinnossa siis esi-
merkiksi HAL+XML -dokumentin link-tagin avulla voidaan tehdd kaikkia HTTP-pyyntoja
(Richardson, Amundsen ja Ruby 2013, s. 126). HAL ei kuitenkaan ole puutteeton. Vaik-
ka HAL:n linkkirelaation avulla voidaan tehdd miti tilasiirtymid tahansa, nditd tilasiirtymié
voidaan kuitenkin kuvata vain ihmisluettavan dokumentaation avulla, miki ei ole hyvi yh-
distelmé (Richardson, Amundsen ja Ruby 2013} s. 128). Kirjoittajan mukaan HAL toimisi
kuitenkin hyvin vain lukuoperaatioita tekeville ohjelmointirajapinnoille, joiden kaikki tila-

siirtymit ovat turvallisia.
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5.5 JSON-LD

JSON-LD (JavaScript Object Notation for Linked Data) on profiilikieli, jonka avulla voi-
daan yhdistdd konekielinen dokumentti (ns. konteksti) tavallisen JSON-dokumentin kans-
sa (Richardson, Amundsen ja Ruby 2013, s. 150-151). Kirjoittajan mukaan néin on helppo
madritelld profiili jo olemassa olevalle ohjelmointirajapinnalle muuttamatta dokumentin for-
maattia ja titen rikkomatta olemassa olevia asiakassovelluksia. Toisin sanottuna JSON-LD:n
avulla voidaan kuvata JSON-pohjaisen ohjelmointirajapinnan semantiikkaa ilman erillistid
dokumenttia. Richardson, Amundsen ja Ruby (2013} s. 156) mukaan JSON-LD kontekstin
avulla voidaan kuvata JSON-pohjaisen ohjelmointirajapinnan sovellus- ja protokollaseman-
titkkka konekielisesti, sekd lisdtd ohjelmointirajapinnalle yksinkertaisia hypermediakontrolle-

ja edelleen kuitenkin rikkomatta olemassa olevia asiakassovelluksia.

JSON-LD siis kédytdnnossi korjaa kaikki tidsséd tutkimuksessa havaitut JSON-kohtaiset haas-
teet ja ongelmat. Vaikka JSON ei ole hypermediaformaatti, sithen voidaan lisitd hyperme-
diakyvykkyyksid JSON-LD:n avulla. Ja vaikka JSON ei tue mikroformaatteja tai mikroda-
taa, eikd titen ole tidysin konekielinen kuvaus, voidaan JSON-dokumenttia vastaava konekie-
linen kuvaus kuitenkin yhdistdd sen kanssa JSON-LD:n avulla. JSON-kohtaisina haasteina
havaittiin my0s sovellussemantiikkojen kertakdyttoisyys ja erillisyys itse sovelluksesta. Mut-
ta koska JSON-LD pystyy kuvaamaan sovellussemantiikan konekieliseni ja yhdistimé&én ta-
man kuvauksen itse JSON-dokumentin kanssa, ei sovellussemantiikka endi ole erillddn eikd
kertakdyttdinen. JSON sekd JSON-LD yhdessi ratkaisevat siis monia REST-pohjaisten oh-

jelmointirajapintojen formaatti- ja mediatyyppikohtaisia ongelmia seké haasteita.

5.6 AtomPub

AtomPub (Atom Publishing Protocol) on sovellustason protokolla verkkoresurssien julkista-
mista ja muokkaamista varten (Steiner ja Algermissen 2011} s. 12). AtomPub toimii Atom-
formaatin pidlld, joka Parastatidis ym. (2010, s. 17) mukaan kéyttdd hypermediakontrolleja
yhdistdidkseen listoja informaatiota, jotka puolestaan viittaavat muihin resursseihin. Kirjoit-
tajan mukaan Atomia kdyttdmalld voidaan luoda hajautettuja, yhdistettyji ja duplikaateista

siivottuja aineistoja kokoamalla sekid navigoimalla Atom-syotteitd verkossa. Atom-formaatti
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maidritellddn mediatyypilld application/atom+xml, ja Atom itse madrittdd sekid skeeman et-
td kontekstin jossa linkkien yhteydet voidaan ymmartidd (Davis 2012} s. 8). Kirjoittajan mu-
kaan Atom-formaatti médriteltiin huolellisesti juuri sellaista laajennosta varten, jonka Atom-
Pub toteuttaa. AtomPub on klassinen esimerkki protokollasta, joka perustuu vakiintuneeseen
mediatyyppiin (Parastatidis ym. 2010, s. 18-19). Kirjoittajan mukaan AtomPub laajentaa

Atom-formaatin linkkirelaatioita luodakseen uuden kisittelymallin Atom-sydtteitd varten.

AtomPub implementoi ensimmaéisten joukossa kokoelmamallin ja yleisesti koko REST-pohjaisen
lahestymistavan ohjelmointirajapintoihin, ja vaikka se onkin XML-pohjaisena standardina
JSON-pohjaisten kuvausten dominoimalla alalla hieman vanhanaikainen, on AtomPub toi-
minut inspiraationa useille muille standardeille seké linkkirelaatiolle joita toiset hypermedia-
formaatit voivat hyodyntidd (Richardson, Amundsen ja Ruby 2013, s. 208). Kirjoittaja jatkaa,
ettd vaikka AtomPubin sovellussemantiikka vihjaakin standardin olevan tarkoitettu uutisvir-
tasovelluksia kuten bloggaus- tai sisidllonhallintaohjelmointirajapintoja varten, on AtomPub
standardina kuitenkin helposti laajennettavissa. Kirjoittajan mukaan yksi AtomPubin merkit-
tavimpid laajennoksia on Google Data Protocol, jonka péilld Googlen ohjelmointirajapinta-
alusta toimii, ja Google voi aluekohtaisia tageja lisddmailld kuvailla jokaisen sivustonsa so-
vellussemantiikan, jolloin AtomPubin virta voi muuttua esimerkiksi video- tai laskutauluk-
kokokoelmaksi. Hieman tarkemmin kuvailtuna Steiner ja Algermissen (2011, s. 12) mukaan
Google Data Protocol laajentaa AtomPub-protokollaa kyselyjen kisittelylld, tunnistautumi-

sella, ja erdpyynnoilla.

AtomPub ei kuitenkaan ratkaise kaikkia rajapintojen ongelmia. Richardson, Amundsen ja
Ruby (2013} s. 131) mukaan suurin osa hypermediapohjaisista ohjelmointirajapinnoista hyo-
dyntédvit kokoelmastandardeja kuten AtomPub tai geneerisid hypermediakielid kuten HTML
madrittddkseen ohjelmointirajapinnan protokollasemantiikan, mutta eivit kuitenkaan juuri-

kaan madrittele sovellussemantiikkaansa.

5.7 Testaus

REST-pohjaisten ohjelmointirajapintojen testaus on kdytinnossd puuttuva aihe kirjallisuu-

dessa, ja etenkin hypermedian testausta ei mainita ollenkaan (Vu, Fertig ja Braun 2018|
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s. 1881). Tamin kirjallisuuskatsauksen pohjalta voin my®os itse todeta, ettd ohjelmointira-
japintojen testaukseen liittyvia kirjallisuutta ja tutkimusta 16ytyy hyvin vdahidn. Tadma herit-
tadkin hieman kysymyksii siitéd, olisiko aiheellista tutkia testausta enemmain, etenkin kun
REST-pohjaista ja ohjelmointirajapintoihin liittyvad kirjallisuutta ja tutkimusta on muuten
tehty monesta eri ndkokulmasta, miki jo itsessddn viittaa ohjelmointirajapintojen seké eten-
kin REST-pohjaisten rajapintojen suosioon. My0s Fertig ja Braun (2015] s. 1497) mukaan
REST-pohjaisten palveluiden laadunvarmistuksen informaatiosta on puute, ja tdmi voi joh-
taa kehittd)id harhaan ja esimerkiksi laskemaan laadunvarmistuksen tasoa kehityksen aikai-
sen tiukan aikataulun takia, joka voi aiheuttaa sivuvaikutuksia kaikille kehitettdvdn ohjel-

mointirajapinnan asiakassovelluksille.

REST-pohjaisten ohjelmointirajapintojen testausta ei kuitenkaan ole tdysin sivuutettu. Vu,
Fertig ja Braun (2018, s. 1881) mukaan yleinen ja hyvin yksinkertainen kidytinté REST-
pohjaisten ohjelmointirajapintojen testauksessa on HTTP-kutsujen ldhettdminen ja nithin
saatujen vastauksien varmentaminen. Tdmai ei kuitenkaan ole erityisen kattava testauskiy-
tdnto, silld ainakin hypermedian hyddyntdminen jdi tilloin tdysin testauksen ulkopuolelle,
eikd tdten voida tdysin todentaa ohjelmointirajapinnan REST-pohjaisuutta. Myoskéin yksik-
kotestaukseen tidhtdadvit ja yleisesti kdytossd olevat ohjelmistorungot kuten JUnit tai NUnit
eivit tdysin sovellu verkkopalveluiden testaukseen, silld ne ovat puolestaan tiukasti kytkey-

tyneiti testattavan sovelluksen toteutuskieleen (Fertig ja Braun 20135, s. 1498).

Paremminkin soveltuvia vaihtoehtoja kuitenkin on. Vu, Fertig ja Braun (2018, s. 1881) esitti-
vitkin REST-pohjaisten ohjelmointirajapintojen testausvaihtoehdoksi mallipohjaiseen ohjel-
mistokehitykseen (Model-Driven Software Development, MDSD) perustuvaa mallipohjaista
testausta (Model-Driven Testing, MDT), jossa ideana on REST-pohjaisen ohjelmointiraja-
pinnan mallin pohjalta vahvistaa ohjelmointirajapinnan oikeellisuus. Heidédn testauksensa
pohjautuu ajatukseen siitd, ettd hypertekstipohjainen REST-rajapinta suunnitellaan dérelli-
seksi automaatiksi, ja siitd luodun metamallin kautta voidaan testata, ettd jokaisella suun-
nitellun rajapinnan tilalla on véhintiin yksi ulospiin ja vdhintddn yksi sisddnpidin ohjautu-
va tilasiirtymid. Myos RAML ajaa mallipohjaisen ohjelmistokehityksen ideaa, ja sen mallin
pohjalta voidaankin sekd luoda ettd testata tidysin toimivia REST-pohjaisia ohjelmointiraja-

pintoja (Vu, Fertig ja Braun 2017, s. 341).
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Sen sijaan ettd kéytettdisiin Turing-tdydellistd ohjelmointikieltd lausekkeineen, ehtoineen ja
silmukoineen, mallipohjainen ohjelmistokehitys mahdollistaa kehittdjien korkeamman ab-
straktiotason ajattelutavan (Schreibmann ja Braun 2015, s. 6). Kirjoittajan mukaan mallipoh-
jaisessa ohjelmistokehityksessd luodaan ohjelmistogeneraattorin avulla sovellusaluekohtai-
seen kieleen pohjautuvasta mallista kdyttoon otettava REST-pohjainen rajapinta. Kirjoittaja
jatkaa, ettd timi mallipohjainen ldhestymistapa vihentdd kompleksisuutta REST-pohjaisen
rajapinnan kehitysvaiheessa, parantaa laadunvarmistusta luomalla automatisoituja testita-
pauksia, ja yksinkertaistaa rajapinnan kiytt6éd luomalla kirjastoja, joiden avulla rajapintaa

voidaan kidyttidi erityyppisten asiakkaiden kautta.

Mallipohjaisella testauksella on paljon muitakin hyvid puolia. Vu, Fertig ja Braun (2017,
s. 340) mukaan manuaalinen hypermedian testaus on aikaa vievédi ja haastavaa ylldpitéda.
Kirjoittaja jatkaa, ettd hypermediapohjaisten ohjelmointirajapintojen testaus vaatii monia ra-
kenteellisesti samankaltaisia testitapauksia etenkin, kun halutaan huomioida myo6s kéytti-
jien roolit sekid virhetapaukset, ja mallipohjainen testaus soveltuu tdhén erittdin hyvin. Sa-
mankaltaisuuksistaan huolimatta nékisin, ettd testitapaukset voidaan mahdollisesti jaotella
tarkemmin kayttotarkoituksien mukaan. Fertig ja Braun (2015, s. 1498) mukaan tarpeelli-
set REST-pohjaisten ohjelmointirajapintojen testitapaukset voidaankin jakaa funktionaalisiin
testeihin, turvallisuustesteihin, suorituskykytesteihin, kdyttdytymistesteihin ja REST:n rajoit-
teiden noudattamiseen. REST:n rajoitteita lukuun ottamatta tdmé luokittelu ei juurikaan vai-
kuta erityisesti REST-pohjaisiin ohjelmointirajapintoihin painottuneelta, vaan pikemminkin
hyvin yleiskéyttoiseltd. Tama herdttddkin lisdd kysymyksid siitd, miksi REST-pohjaisten oh-
jelmointirajapintojen testaus on kirjallisuudessa jainyt niin huomiotta. Voi olla, ettd REST:n
testaaminen on nihty yleiskdyttoisilla tyokaluilla toteutettavana tehtidvénd, joka ei syvélli-
sempdd perehtymisti tai erikoistumista vaadi. Todellisuudessa REST-pohjaisten ohjelmointi-
rajapintojen testaus on kuitenkin melko yksityiskohtaista, ja esimerkiksi funktionaalinen tes-
taus vaatii jo vdhintddn osittaista kokemusta REST-pohjaisista rajapinnoista. Fertig ja Braun
(2015} s. 1498) listaa funktionaalisen testauksen tirkeimpind osina virheettomin vastaus-
rungon, joka siséltdd haetun resurssin representaation, pyydetyn mediatyypin kidyton tai vi-
hintidin validin HTTP-virheviestin, paluuviestin validit HTTP-otsikkorivit, sekéd palautetun
URI:n oikeellisuuden siten, ettd jokaisen URI:n on osoitettava olemassa olevaan resurssiin,

koska yksikin rikkindinen linkki voi hajottaa hypermediamekanismin. REST-pohjaisten oh-
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jelmointirajapintojen periaatteisiin ja kiyténteisiin tutustuttuani yll& listatut tairkeimmat osat
vaikuttavat yksiselitteisiltd ja osittain jopa itsestiddnselvyyksiltd. Teorian ja tavoitteiden ta-
solla asia vaikuttaa hyvin selkeiltd. Mutta toteutuksen tasolla tiedon levidmisessd on havait-

tavissa puutteita.

Testauksen pitiisi olla yksi tirkeimmistid ohjelmistokehityksen osa-alueista, ja tdstd syystd
informaation puute onkin jossain méédrin erikoista, ja voi johtaa vakaviinkin ongelmiin. Myos
Fertig ja Braun (2015] s. 1502) mukaan on oikeastaan olemassa kaksi syytd miksi REST-
pohjaisten palveluiden testaus voi epidonnistua, ja niistd ensimméinen on testausinformaa-
tion puute seki kirjallisuudessa ettd verkossa. Toisena syyni kirjoittaja mainitsee projektien
tiukat aikataulut, joiden seurauksena projektipédéllikot yleensa tinkivit laadunvarmistukses-
ta toiminnallisuuksien sijaan. Itse nikisin asian niin, ettd syyt eiviat myodskéin sulje toisiaan
pois, vaan pikemminkin voi olla, ettd aikatauluongelmat ovat ainakin osittain saaneet alkunsa
juurikin informaation puutteesta. Testauksen roolin tirkeys REST-pohjaisia ohjelmointiraja-
pintoja késittelevissd tutkimuksessa ja kirjallisuudessa vaikuttaakin tdten yhd suuremmalta.

Onkin hyvi, etti tihén tarpeeseen on vihitellen heritty.
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6 Yhteenveto

Ohjelmointirajapintoja on hyddynnetty ohjelmistokehityksessd jo pidemmaén aikaa. Viime
vuosien aikana kuitenkin etenkin web-ohjelmointirajapintojen suosio on ollut kovassa nousus-
sa. Ja niistd web-ohjelmointirajapinnoista etenkin REST-pohjaiset ohjelmointirajapinnat ovat
kerdnneet paljon huomiota ja saaneet vihitellen valta-aseman ohjelmointirajapintojen ylei-
simpind toteutusvaihtoehtona. Samalla my0s ohjelmointirajapintojen kiyttotarkoitus on muut-
tunut. Ohjelmointirajapinnat, joita kédytettiin ennen vain sisdisten integraatio-ongelmien rat-
kaisuina ovatkin muuttuneet yhdeksi organisaatioiden digitaalisten strategioiden kulmakivis-
td (Higginbotham 2015} s. 1). Monet yritykset tarjoavat esimerkiksi sisdltod ja erindisid toi-
minnallisuuksia halukkaiden verkkosivustoille ja -sovelluksille ohjelmointirajapintojen avul-
la. Tdmén seurauksena my0s verkkosovellusten kehityssuunta on muuttunut staattisemmasta
mallista dynaamisempaan muotoon, ja yhteistoiminta sekéd toiminnallisuuksien jakaminen

ovat lisddntyneet huomattavasti verkkosovelluskehityksessa.

Toteutusvaihtoehtoja web-ohjelmointirajapinnalle on toki useita, mutta REST on kaikista
vaihtoehdoista suosituin. Itse-asiassa suosituin REST-pohjainen toteutus on HTTP:n péil-
14 toimiva WWW (Liskin, Singer ja Schneider 2011} s. 3). Jo tdmai itsessididn kertoo paljon
REST:n vahvuuksista verrattuna muihin rajapintojen toteutusvaihtoehtoihin. REST on kevyt,
tyoskentely sen kanssa on suhteellisesti helpompaa, ja oikein toteutettuna REST-pohjainen
ohjelmointirajapinta on monipuolisempi formaattien sekd laajennettavuuden suhteen. Ta-
min tutkimuksen aiheena ei kuitenkaan ollut REST:n vahvuudet, vaan pikemminkin REST-
pohjaisten toteutusten haasteet, ongelmat ja heikkoudet, seké niille mahdollisesti jo kehitetyt

ratkaisut.

REST-pohjaisten ohjelmointirajapintojen suosiosta huolimatta niiden toteutuksen aikaisia
haasteita on edelleen useita. Monet niistd pohjautuvat REST:n pohjimmaiseen olemukseen.
Ikava kylla, REST tarkoittaa eri asioita eri ihmisille, silld jotkut sanovat REST:td standar-
diksi, toiset méadrittelyksi, ja toisille REST on arkkitehtuurityyli (Vu, Fertig ja Braun 2018|,
s. 1882). Virallisestihan REST on arkkitehtuurityyli, ja juuri tdstd syysti hyvin tulkinnanva-
rainen. Kehittdjien on prosessoitava paljon suosituksia, eivitkd REST:n alkuperiisen kehitti-

jan viralliset periaatteet ole kokemattomalle tai edes kokeneemmalle kehittédjélle kovinkaan
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selkeitd. Tdma nikyy esimerkiksi haasteina versioinnissa ja ohjelmointirajapinnan péivityk-
sessd, silld mikili jotkin REST:n periaatteista jidvit ohjelmointirajapinnan kehitysvaiheessa
huomioimatta, ovat ne yleensid ensimmdiisend hypermedia ja hypermediarajoitteet. Ja kun
ohjelmointirajapintaa ei toteuteta hypermediapohjaisena, muutosten tekeminen yleensi kat-

kaisee sen asiakassovellusten toiminnan.

Hypermedia vaikuttaa myos muihin REST-pohjaisen ohjelmointirajapinnan osa-alueisiin,
muun muassa tiedonvaihtoformaattiin. JSON on tédlld hetkelld yksi suosituimmista ohjel-
mointirajapintojen kdyttimistid formaateista, vaikka sillé ei ole minkéinlaisia hypermediaval-
miuksia. Kdytdnnossa timai tarkoittaa sité, ettd JSON-formaattia kdyttavien REST-pohjaisten
ohjelmointirajapintojen toimintojen tarkoitus on dokumentoitava erilliselle dokumentille, jo-
ta on ylldpidettidva rajapinnan yllapidon rinnalla. Vastaavat irralliset sovellussemantiikat ei-
vit ole uudelleenkéytettivissd, ja mikili rajapinnan sovellussemantiikka paivittyy, eivit sen

pohjalta luodut asiakassovellukset pdivity automaattisesti.

Vastaavia ongelmia on myos muilla formaateilla. XML on yleisesti raskaampi, ja vaikka
HTML:1I4 onkin hypermediavalmiuksia, ei senkddn avulla silti pystytéd tidysin kuvaamaan
REST-pohjaisen ohjelmointirajapinnan toimintojen tarkoitusta tai tiedonsiirtoprotokollaa eli
HTTP:td. HTML:44 ei myoskéédn koskaan luotu ohjelmointirajapintojen kédyttotarkoitukseen,
ja siind on paljon yliméardistd. HAL on kdytannossd HTML:n ohjelmointirajapintoja varten
luotu kevyempi versio, mutta sekiin ei tidysin tue sovellussemantiikan yhdistdmistéd repre-

sentaatiodokumenttiin, kuten ei myoskiddn Atom-formaattia kiyttivi AtomPub protokolla.

REST-pohjaisten ohjelmointirajapintojen kehityksessd on kuitenkin muitakin haasteita. Oh-
jelmistorungon puute vaikeuttaa kehitysti, yleisesti kattavia tyokaluja rajapintojen suunnitte-
luun, dokumentointiin ja testaukseen ei juuri ole, ja standardoitua konekielistd kuvauskieltd
ei ole, mikd johtaa rajapinnan kuvauksen luomiseen erilliseen ihmisluettavaan dokumenttiin.
Monia kuvauskielid REST:td varten on kylld ehdotettu, mutta mitidin niisté ei kuitenkaan ole
standardoitu, niissd on monesti rajoitteita, eivitkd useimmat niisti tue hypermediaa. Ylei-
sesti voidaankin sanoa, etti REST-pohjaisten ohjelmointirajapintojen kehityksen aikaisten

haasteiden pohjimmaisena syyni on yleensd REST:n periaatteiden sivuuttaminen.

Suurin osa tdmén tutkimuksen aikana havaituista ja edelld mainituista haasteista voidaan pe-
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riaatteessa ratkaista toteuttamalla REST-pohjaiset ohjelmointirajapinnat aina REST:n peri-
aatteiden mukaisesti. Kdytannossi ratkaisu ei kuitenkaan ole niin yksinkertainen, ja osa haas-
teista syntyy juurikin REST:n periaatteiden monimutkaisuudesta. Selkeésti hankalin ja eni-
ten vastustusta synnyttdvd REST:n periaate on hypermedia. Mutta vaikka rajapinnan toteut-
taminen hypermediapohjaisena vaikuttaakin haastavalta, ovat hypermediasta saatavat hyo-
dyt hyvin selkeitd. Hypermedian avulla ohjelmointirajapinnasta voidaan tehdad kestdvimpi
ja alttitmpi muutoksille. Hypermedia mahdollistaa myds sen, ettd ohjelmointirajapinnan to-
teutuksen yksityiskohtia palvelimella ei tarvitse paljastaa asiakassovelluksille, ja nédin yhteys
asiakassovelluksen ja palvelimen vililld pidetidéin mahdollisimman 16ysédni sekd ohjelmoin-

tirajapinta dynaamisena.

Hypermedian lisdksi REST-pohjaisten ohjelmointirajapintojen tdarkeimpid osa-alueita ovat
taméan tutkimuksen pohjalta resurssit ja niiden tunnisteet, HTTP-protokolla, mediatyypit se-
kd kuvaukset. Ndistd resurssit, HTTP ja hypermedia ovat mahdollisesti yksi selkeimmisti
tavoista jakaa ohjelmointirajapinnat sen mukaan, kuinka kattavasti niiden toteutus on teh-
ty REST:n periaatteiden mukaan. Useimmat ohjelmointirajapinnat hyddyntédvit resursseja
jakamaan ohjelmointirajapintaa toiminnallisuuksien mukaan, sekd mahdollistavat erindiset
operaatiot resurssien kanssa HTTP-metodien avulla. Resurssien ja tuettujen HTTP-metodien
madrd kuitenkin vaihtelee, ja kdytinnossd mitd laajemmin ohjelmointirajapinnan toiminnalli-
suudet on jaettu erillisiin resursseihin ja mitd useampi HTTP-metodi on tuettuna, sitd ldhem-
min ohjelmointirajapinta on toteutettu REST:n periaatteiden mukaan. Suurin osa nykyisisti
ohjelmointirajapinnoista on télld tasolla. Seuraavalla tasolla ohjelmointirajapinnat hyddyn-
tavit resurssien ja HTTP:n lisdksi hypermediaa, ja télld tasolla ohjelmointirajapinta on itse
asiassa vasta tdysin REST-pohjainen. Télld hetkelld kuitenkin vain hyvin harva ohjelmointi-

rajapinta pédsee tille tasolle.

Omalla tavallaan yksi tapa ratkaista REST-pohjaisten ohjelmointirajapintojen haasteita on
testaus. Ohjelmointirajapintojen testauksesta ei kuitenkaan 16ydy kovinkaan paljon tutkimus-
ta ja kirjallisuutta, vaikka ohjelmointirajapintojen kidytté onkin vakaassa kasvussa. Sen infor-
maation pohjalta, mitd REST-pohjaisten ohjelmointirajapintojen testaukseen liittyen 16ytyi,
voidaan testauksesta 10ytdd sekd omat haasteensa ettd myos selkedt etunsa. Muun muassa

informaation puutteesta johtuen ohjelmointirajapintojen testaus jdd usein vajavaiseksi, ei-
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ki kata kaikkia ohjelmointirajapinnan ominaisuuksia. REST:n periaatteet ja etenkin hyper-
media jddvit usein helposti testauksen ulkopuolelle. Kattavampiakin testaustekniikoita kui-
tenkin on, ja yksi niistd on mallipohjaiseen ohjelmistokehitykseen perustuva mallipohjai-
nen testaus, jossa perusajatuksena on toteuttaa testaus ohjelmointirajapinnasta luodun mallin
pohjalta. Tami mahdollistaa melko kattavan REST:n periaatteiden ja etenkin hypermediara-
joitteen testauksen, sekd yleisesti testitapausten automatisoinnin. Lopputuloksena testaus ja
laadunvarmistus ovat kuitenkin ensimméiseni kirsimidssd muun muassa projektien tiukois-
ta aikatauluista, silld niistd ldhdetdin useimmiten ensimmadisend karsimaan, kun kohdataan

aikataulullisia haasteita.

REST-pohjaisten ohjelmointirajapintojen testauksessa, kehityksessd ja ylldpidossa on siis
selkeidsti havaittavissa haasteita. Voidaan kuitenkin sanoa, ettd mikédédn niistéd ei ole ylitse-
paddsemiton nykyaikaisten ratkaisujen avustuksella. Monet ratkaisut tuovat toki mukanaan
myOds omia haasteitaan, eikd yksittdinen ratkaisu vilttamatti riitd kattamaan kaikkia haas-
teita, mutta sopivasti teknologioita, kehityssuuntauksia ja -tyokaluja yhdistelemilld pdéstdan
melko ldhelle kelvollista ratkaisua. Tdmin tutkimuksen pohjalta voidaan todeta, etti ratkaisut
REST-pohjaisten ohjelmointirajapintojen ongelmiin ja haasteisiin ovat jo olemassa ja saata-
villa. Suurin haaste onkin informaation jakaminen, REST:n periaatteiden selkeyttdminen ja

niiden mukaan toimiminen.
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