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Téssd tutkielmassa halutaan lisdtd ymmaérrystd kalasteluviestinndstd ilmiond,
sekd tarkastella kalasteluviesteissa kdytettyjen, kiireellisyyden kokemusta lisda-
vien elementtien vaikutusta vastaanottajan toimintaan. Kiireellisyyden koke-
musta lisddvit elementit kalasteluviestinndssd vaikuttavat olevan hyokkadjien
yleinen tehokeino, jolla pyritddn vaikuttamaan huijauksen onnistumiseen. Sa-
malla se on hyvin vidhéan tutkittu aihe kalasteluviestinndn nakokulmasta.

Tutkielman aineistona kdytetddn kolmea eri kalastelukampanjaa,
jotka olivat osa kohdeorganisaatiolle tuotettua kyberhyokkdyssimulaatiota
vuonna 2017. Aineisto perustuu kdytannon toimintaan tyeldmassa silloin, kun
organisaatio on kyberhyokkdyksen kohteena. Aineisto poikkeaa aiemmasta alan
tutkimuksesta siten, ettd tulokset perustuvat oikeassa tyoeldmaéssé toteutettuihin
kampanjoihin ja vastaanottajat ovat olleet henkil6ité, jotka eivat tienneet, ettd ky-
seessd on tilattu kyberhyokkdyssimulaatio. Aineistossa kuvattu vastaanottajien
toiminta on siis verrattavissa siithen, miten henkil6t todellisuudessa oikeasti toi-
mivat kalastelutilanteissa.

Kirjallisuuskatsauksella pyritddan selittimé&&n kalasteluviestintaa il-
miond ja tarkastelemaan syitd, miksi kalasteluviestit toimivat, perustuen aiem-
paan tieteelliseen tutkimukseen ja ammattikirjallisuuteen. Tutkielma pyrkii 16y-
tamddn kirjallisuuskatsauksesta selityksen sille, miksi aineistossa tapahtui muu-
toksia eri kalastelukertojen vélilla. Tavoitteena on ymmartdd paremmin, miksi
kalasteluviestit toimivat ja miten kiireellisyyden kokemusta luovat elementit vai-
kuttavat vastaanottajan toimintaan.

Tutkielman tulosten mukaan kiireellisyyden kokemusta lisddvét ele-
mentit ndyttavat vaikuttavan positiivisesti siihen, ettd henkil6 tulee huijatuksi.
Koettu uhka ja kiireellisyys vaikuttavat toimivan yhdessd hyvind motivaatto-
reina kalasteluviestin avaamiselle ja viestin ohjeiden mukaan toimimiselle. Myds
kiireellisyys ja niukkuus sekéd potentiaalinen hyoty vaikuttavat olevan hyva suos-
tuttelutekniikoiden yhdistelma.

Tutkielma toimii tiedeyhteisdissd ponnistuslautana uusille tutki-
mubksille. Tama4 tutkielma osoittaa, ettd kalastelu kaipaa lisdtutkimusta monista
eri ndkokulmista ja ldhtokohdista. Tutkielmaa voidaan hyodyntdd myos
tyoyhteisoissd, joissa kalasteluviestinniltd halutaan oppia suojautumaan parem-
min.

Asiasanat: kalastelu, kyberhyokkdys, kyberhyokkadyssimulaatio, puhelinkalas-
telu, sihkopostikalastelu, tietoturvallisuus, tietovuoto



ABSTRACT

Uusitalo, Minna

Phishing phenomenon and urgency cues impact on successful deceptions
Jyvéskyld: University of Jyvaskyld, 2018, 84 pp.

Cyber Security, Master’s Thesis

Supervisors: Granroth, Lasse; Siponen, Mikko

The purpose of this thesis is to increase understanding of the phishing phenom-
enon and to study the impacts of urgency cues used in phishing emails on the
activity of the recipient. Attackers seem to use urgency cues as a common tech-
nique to influence the recipients and to increase the likelihood of a successful
phishing attack. Nonetheless, there are only a few studies which evaluate the im-
pacts of urgency cues in a phishing context.

The research material consists of three different phishing camapings
which was part of a wide cyber attack simulation produced in 2017 for a target
organization. The material differs from previous research in that the results are
based on real life actions in an organization when it is under attack. The phishing
email recipients did not know that the organization had bought a cyber attack
simulation nor that the organization was under an attack. The recipients' activi-
ties described in the material are thus comparable to how the individuals act in
real life phishing situations.

The literature review aims to explain phishing as a phenomenon and
to examine the reasons why phishing emails work, based on previous scientific
research and professional literature. The thesis attends to find an explanation
from the literature review for the changes in recipients” behaviour that occurred
in the material between different phishing campaigns. The objective is to better
understand why phishing messages work and how the elements that create the
urgency experience affect the recipient's actions.

According to the results, the elements that increase the experience of
urgency seem to have a positive effect on the recipient being scammed. Perceived
threat and urgency cues seem to work together as a good motivator for the recip-
ient to open the phishing email and follow the attacker’s requests. Emergency
and scarcity as well as potential benefits also seem to be a good combination of
persuasion techniques.

This thesis can be used to develop further knowledge on under-
standing phishing phenomenon and why some phishing emails are more suc-
cessful than others. The results indicate that there is a need for further phishing
research on different perspectives. Thesis could also be useful for organizations
that want to learn to protect themselves against phishing.

Keywords: cyber attack simulation, data leakage, email phishing, information se-
curity, phishing, vishing



TAULUKOT

Taulukko 1 Yhteenveto aineiston kalastelukampanjoista



KESKEISET KASITTEET

Ihmissuhteisiin liittyva viestintd (eng. interpersonal communication) on Buller
& Burgoonin (1996) mukaan dynaamista viestienvaihtoa kahden tai useamman
henkilon vililla. Viestintd on interaktiivista silloin, kun viestinnédssi voidaan vai-
kuttaa toiseen tai jakaa palautetta. Buller & Burgoonin (1996) mukaan viestintd
kasvotusten on interaktiivisempaa, kuin muissa formaateissa (esimerkiksi sdh-
koinen viestintd tai puhelinkeskustelu).

Kiireellisyys (eng. urgency) tarkoittaa Princen (1982) mukaan painetta (eng.
pressure). Ajalliset paineet ovat ulkoisesti koettua kiireellisyyttd suorittaa teh-
tavd (Staudenmayer ym., 2002). Ajalliset paineet luovat stressid ja tarvetta suorit-
taa tehtdvé rajatussa ajassa (Ben Zur & Brenznitz, 1980; Wang ym., 2012).

Kalastelu (eng. phsihing) on urkintaa, jossa pyritddn saamaan tietoja hyokkayk-
sen kohteelta usein huijaamalla (Vishwanath, Herath, Chen, Wang & Rao, 2011)
ja viesti naamioimalla (mm. Wang, Herath, Chen, Viswanath & Rao, 2012). Hyok-
kddjan kiinnostuksen kohteena ovat usein luottamukselliset tiedot kuten luotto-
kortti- tai pankkitiedot, kédyttdjanimet tai salasanat (Mitnick, 2017). Huijaus voi
tapahtua esimerkiksi esiintymalld tahona, johon huijauksen uhri luottaa. Yleensa
kalasteluviestinndssd uhrin on klikattava esimerkiksi saastunutta linkkid tai la-
dattava haitallinen liite, jolloin esimerkiksi haittaohjelma latautuu koneelle tai
linkki vie saastuneelle sivustolle (Mitnick, 2017).

Kohdennettu kalastelu (eng. spear phishing) on kohdennettua verkkourkintaa
(Sanastokeskus, 2016), jossa hyokkadjan kohteena olevaan henkil6on tai organi-
saation henkildstoon pyritddn vaikuttamaan kdyttdjan manipuloinnin keinoilla
(Butavicius ym., 2015). Kohdennettu kalastelu nimensd mukaisesti kohdentuu
esimerkiksi tiettyyn henkiloon ja viesti on personoitu hdntd varten (mm.
Hadnagy & Fincher, 2015; Hong, 2012). Hyokkaédjd voi tietdd vastaanottajan nimi-
ja yhteystietojen lisdksi myos kohdehenkilon harrastuksista, toistd, perheestd ja
muista kiinnostuksenkohteista (mm. Butavicius ym., 2015; Hadnagy & Fincher,
2015). Hyokkéddja voi saada tarkan kuvan kohdeorganisaatiosta tai -henkilosta
esimerkiksi sosiaalisten medioiden palveluiden eri tietoja yhdistelemalla (Jagatic,
saadakseen vastaanottajan toimimaan haluamallaan tavalla. Kohdennetut ja hy-
vin tehdyt kalasteluviestit voi olla erittdin vaikea tunnistaa (mm. (Butavicius ym.,
2015; Hadnagy & Fincher, 2015, Wright & Marett, 2010).

Kyberhyokkays on haitallinen ja lopulta tietovuotoon tai -murtoon johtava pro-
sessi, joka koostuu kdytdnnossd viidestd eri vaiheesta: tiedustelu, skannaus,
hyokkédys (eng. exploiting), padsyn varmistaminen ja jédlkien peittely (Niemeld,
2016). Jos ajatellaan kalasteluviesti kyberhyokkayksend, niin yksinkertaistettuna
tiedusteluvaiheessa etsitddn tietoa kohteesta (esim. sdhkopostipalvelin ja



kohteen kontaktit), sitten “skannataan” tai etsitddn eri rajapintoja ja haavoittu-
vuuksia (esim. sdhkopostipalvelimen tai kohdeorganisaation muiden kaytossa
keen hyokkadja valitsee, mihin ja miten hyokkaa. Siitd seuraa varsinainen hyok-
kdysvaihe (se, mitd tapahtuu ja mihin hyokkadjd saa padsyn, kun kalasteluviestin
vastaanottaja tulee huijatuksi ja avaa haitallisen linkin tai liitteen). Jos on esimer-
kiksi saatu kalasteltua kdyttdjatunnus ja salasana jdrjestelméddn, hyokkadja var-
mistaa, ettd hian paddsee kyseiseen jdrjestelmddn niin pitkddn kuin tarve vaatii, ja
peittdd jalkensd, jotta hdnen toimintaansa ei huomattaisi.

Petos (eng. deception) tarkoittaa tapahtumaa, jossa petoksen tekija kontrolloi ta-
hallaan ja tietoisesti viestid, jonka tarkoituksena on poiketa totuudesta ja johtaa
harhaan viestin vastaanottajaa (Knapp & Comadena, 1979). Vastaanottaja voi
epdilld tai kyseenalaistaa ldhettdjan luotettavuuden huolimatta siitd, oliko ky-
seessd oikea petos vai pelkkd kokemus siitd (Buller & Burgoon, 1996). Verkossa
petos on yleinen kyberrikollisuuden muoto, jossa suostuttelua ja harhaan johta-
mista kdytetddn huijaamaan verkon kayttdjia (Ebot, 2017).

Padtoksenteko on prosessi, jossa aktivoituu erilaisia kognitiivisia ominaisuuksia
(mm. Goel, 2017; Viswanath, 2015). Prosessin valinta vaikuttaa henkilon toimin-
taan eli sithen, millaisen pad&dtoksen henkilo tekee.

Social engineeringilli eli kdyttdjin manipuloinnilla tarkoitetaan Hadnagyn ja
Fincherin (2015) mukaan toiseen ihmiseen vaikuttamista kyseenalaisin keinoin.
Usein manipuloinnin seurauksena henkild tekee jotain, joka ei ole hdnen edun
mukaistaan (Hadnagy & Fincher, 2015). Manipuloiva taho voi kdyttdd esimer-
kiksi valtaa, rangaistuksia tai uhkailua vaikuttaakseen toiseen (Hadnagy & Fin-

tin vastaanottajan tuntemaksi tahoksi, jolloin viesti ndyttdd tulevan esimerkiksi
osoitteesta info(at)organisaatio.fi, vaikka todellisuudessa kyseiselts tililtd ei ole
sdahkopostiviestid ldhetetty. Spoofaus on helppoa, eikd vaadi ldhettdjan sahko-
postitilin hakkerointia (Jagatic ym., 2005).

Spam tarkoittaa roskapostia, kuten kaupallisia mainoksia, joita ldhetetddn vas-
taanottajalle hdanen pyytamattaan. Joskus spammilld viitataan myos massana 1a-
hetettdviin, pahantahtoisiin, geneerisiin kalastelukirjeisiin, lempinimeltdan “ni-
gerialaiskirjeisiin” (Hong, 2012). Néaissd pyydetddn yleensd rahaa ja toivotaan,
ettd joku lukuisista vastaanottajista vastaa (mm. Hong, 2012; Niemeld, 2016).
Spammifiltteri on tekninen tietoturvakontrolli, jonka tarkoituksena on suodattaa
roskaposti siten, ettei se ndy vastaanottajan saapuneet -sahkopostikansiossa vain
siirtyy automaattisesti roskapostikansioon.



Suostuttelu on toimintaa, jossa suostuttelija kdyttdad psykologisia keinoja saadak-
seen suostuteltavan tahon toimimaan haluamallaan tavalla (Cialdini, 2001).

Tietoturvariski on tietoturvauhan seurauksena mahdollisesti tapahtuvan vahin-
gon ja sen toteutumisen todenndkoisyys (Sanastokeskus TSK, 2004).
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1 JOHDANTO

Tama Pro Gradu -tutkielma keskittyy selittim&an kalasteluviestintdd ilmiond ja
pureutuu siihen, millaiset kalasteluviestit johtavat hyokkadjan kannalta haluttui-
hin tuloksiin. Tutkielmassa tarkastellaan my®s sitd, miten kiireellisen kokemusta
lisddavat elementit kalasteluviestinndssad vaikuttavat viestiin reagointiin.

Kalastelun tavoitteena on varastaa kayttdjdlta tietoa, kuten luotto-
korttitietoja, tai paddstd johonkin jarjestelmdan (mm. Butavicius ym., 2015). Kalas-
telun kohteena on jdrjestelmien sijaan ihmiset, jotka niitd kayttavat (Hong, 2012).
Suurin osa talousrikoksista ja identiteettivarkauksista johtuu kalastelusta (Ebot,
2017). Kalastelu on uhka tietoturvallisuuden (Workman, 2008) lisdksi yksityisyy-
delle (Ebot, 2017).

Kalasteluhyokkdys voi johtaa maineen, arkaluontoisen tiedon tai
IPR-omaisuuden menetykseen, tai kriittisen tiedon muuttumiseen tai menetyk-
seen (Butavicius ym., 2015). Esimerkiksi identiteettivarkaudet, asiakastiedot, yri-
tyssalaisuudet ja kansalliset salaisuudet ovat hyokkédjan kannalta kiinnostavia
(Hong, 2012). Hongin (2012) mukaan esimerkiksi pelkkd kdyttdjan sahkopostin
salasanan vuotamien hyokkadjalle voi olla tuhoisaa: suuri osa kdyttdjista kierrat-
tdd salasanojaan kdyttden samaa salasanaa joka paikassa, jolloin sahkopostin sa-
lasana todenndkdisesti kdy myos muihin palveluihin. Suuri osa palveluntarjo-
ajista myos palauttaa unohtuneen salasanan siahkopostiin (Hong, 2012). Talloin
hyokké&dja padsee kaytannossa lahes kaikkiin palveluihin, joihin kyseistd sahko-
postitilid on kadytetty palveluun rekistervityessa (esimerkiksi erilaiset lippupal-
velut, sosiaalisen median palvelut, verkkokaupat). Sihkopostiin pddsy avaa siis
usein pdadsyn moneen muuhun paikkaan.

On epdtodenndkoistd, ettd organisaatio voisi kokonaan estdd ulko-
puolelta tulevaa, pahantahtoista kalasteluviestintdaa. Markkinoilla on tarjolla eri-
laisia kalasteluviestinnéltd suojautumiseen tarkoitettuja tyckaluja (mm. Downs
ym., 2006; Jagatic ym., 2005). Kuitenkin kalasteluviesteiltd on vaikea suojautua
tdysin teknisin keinoin (mm. Hong, 2012; Jakobsson, Tsow, Shah, Blevis & Lim,
2007; Hadnagy & Fincher 2015; Viswanath, Herath, Chen, Wang & Rao, 2011).

dennetusti (mm. (Butavicius ym., 2015; Goel, Williams & Dincelli, 2017; Hong,
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2012; Williams & Dincelli, 2017) vain muutamille henkildille tai henkiloryhmille,
jolloin viesti voi organisaation tietoturvakontrolleista riippuen pddtyd vastaanot-
tajan saapuneet-kansioon normaalisti, eikd jad spammifiltteriin (Jagatic ym., 2005;
Viswanath, 2011).

Wright & Marett (2010) arvioivat, ettd vain 35 % kalasteluyrityksista
estetddn teknisten kontrollien, kuten spammifiltterien avulla. Palomuureilla, ser-
tifikaateilla, kaksivaiheisella tunnistautumisella tai salausohjelmilla ei ole suojaa-
vaa vaikutusta, jos henkil6 tulee huijatuksi kalasteluviestin avulla (Hong, 2012).
On myos ndyttod siitd, ettd vaikka spammifiltterit ohjaisivat kalasteluviestin suo-
raan roskapostikansioon, voivat kayttdjat kdyda siitd huolimatta avaamassa vies-
tin ja kiertdd teknisid tietoturvakontrolleja (mm. Downs ym., 2006; Hadnagy &
Fincher, 2015).

Kalastelu ei myoskddn endd rajoitu pelkkiin sahkoposteihin. Myos
puhelin, tekstiviestit, viestipalvelut (eng. instant messaging), verkostoitumissi-
vustot sosiaalisessa mediassa ja jopa monipelaajapelit verkossa ovat kalastelijan
leikkikenttdd (Hong, 2012). Usein henkilostolle on epaselvadd, mitd tietoa erilai-
sissa viestintdvilineissd kuten puhelimessa tai sihkopostissa voi antaa, ja miten
kysyjan henkilollisyydestd voidaan varmistua. Kalastelu on tehokasta, silld
kaikki eivit osaa olla varovaisia, tai eivdat ymmarra kalasteluviestiin vastaamisen
tai tietojen luovuttamiseen liittyvid riskejd (Hadnagy & Fincher 2015).

Hyokkédys voidaan raataloida siten, ettd viestit ja viestien valityska-
navat suunnitellaan petoksen mukaan, jotta kohteen olisi mahdollisimman
kayttdjid voidaan ldhestyd kalasteluviesteilld ja kyselld salasanoja, hyokkéadja voi
pyrkid tunkeutumaan organisaatioon fyysisesti esimerkiksi henkiloston tupak-
kapaikan kautta varastaakseen dataa, tunkeutuakseen koneelle tai verkkoon, tai
jattddkseen toimitiloihin esimerkiksi saastuneen muistitikun. Muistitikku voi si-
séltdd esimerkiksi takaoven (eng. backdoor) koneelle, josta USB avataan. Viime
kaddessd henkiloston vastuulle jdd, miten he toimivat vastaanottaessaan kalaste-
luyrityksid (mm. Hadnagy & Fincher, 2015).

Suurin osa viimeaikaisista hyokkayksistd on sisdltanyt kdyttdjien
mimaan hyokk&djan haluamalla tavalla (mm. Ebot, 2017; Hadnagy & Fincher,
2015; Workman, 2008). Social engineeringilld viitataan menetelmiin, joiden
avulla voidaan manipuloida ihmisid psykologisia keinoja kdyttden joko paljasta-
maan tietoja tai tekemddn hyokkddjan pyytamid asioita. Menetelmiin kuuluvat
tietoturvallisuuden yhteydessd muun muassa suostuttelu, valehtelu, esiintymi-
nen toisena henkiltnd, peitetarinat ja tietojen kalastelu eri keinoin kuten sahko-
postin, valeverkkosivujen tai puhelimen vilitykselld. Onnistuneen manipuloin-
salasanan), b) saavuttaa tavoitteensa (esim. haitallisen liitteen avaamisen joh-
dosta koneelle asentuu haittaohjelma) tai c) kayttdja houkutellaan tekemédan jo-

Hadnagy & Fincher (2015) esittdvat, ettd 60 % hyokkayksista on si-
sdltanyt “inhimillisen tekijan” (eng. human factor), joka on ollut oleellinen osa
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hyokkayksen onnistumista. Inhimillinen tekijd tarkoittaa tdssd kontekstissa sitd,
ettd hyokkdys on onnistunut kadyttdjan toiminnasta johtuneen seikan vuoksi, eli
kalastelun uhri on esimerkiksi klikannut viestin sisdltimaéé, haitallista linkkié tai
ladannut viestissd olleen, haitallisen liitteen. Vastaanottajaa houkutellaan avaa-
maan viesti herdttamalld tunteita kuten pelkoa, ahneutta tai auttamisen halua
(mm. Goel ym., 2017). Kdytannossd vastaanottaja on avannut hyokkadjalle vay-
lan organisaatioon toimiessaan kalasteluviestissd pyydetylld tavalla. Usein kalas-
teluhyokkaykset hyodyntaviat sekd sosiaalisia, ettd teknisid haavoittuvuuksia (Ja-
gatic ym., 2005).

Kayttdjien manipulointi on nykypédivan nopeiten kasvava kybertur-
vallisuusuhka (Niemeld, 2016). Tastd syystd on kiinnostavaa tutkia, millaisiin ka-
lasteluviesteihin henkil6sto todennékdisesti lankeaa. Kalasteluviestien toimivuu-
teen vaikuttaa mm. viestien sisalto ja ulkondkd ja kirjoitusvirheet (esim. Hadnagy
& Fincher, 2015; Wang ym., 2012). Kalasteluviestit voivat olla my6s niin taidok-
kaasti tehty, ettd niiden tunnistaminen huijaukseksi on erittdin vaikeaa.

Suojautumista ajatellen haasteena on, ettd kuka tahansa voi luoda
vakuuttavan nidkoisen kalasteluviestin (Mitnick, 2017). Ebot jakaa vditdskirjas-
saan (2017) kalasteluviestit kahteen eri kategoriaan: uhkan sisdltdvit viestit
(esim. “kéyttdjatunnuksesi ovat vuotaneet”) ja jonkinlaisen hyodyn tai palkinnon
sisdltavat viestit (esim. “onneksi olkoon, olet voittanut arvonnan”). Myos Goel
ym. (2017, s. 29) kadyttaa tatd jakoa, mutta viittaa lisdksi Lawrenceen ja Nohriaan
(2012), joiden mukaan hankkimisen (eng. drive to aquire) ja turvaamisen (eng.
drive to defend) lisdksi ihmisten motivaattoreita ovat myos sosiaaliset halut kuu-
lua yhteen tai verkostoitua (eng. drive to bond) ja halu oppia (eng. drive to learn).
Suuri osa aiemmasta kalasteluun liittyvasta tutkimuksesta liittyy kahteen ensim-
mdiseen motivaattoriin (potentiaaliset hyodyt ja uhat). Ndita kasitelldaan laajasti
myochemmin tdssa tutkimuksessa.

Esimerkiksi sosiaaliseen mediaan liittyvat kontaktipyynnot avataan
usein varauksetta, ja mikali viesti ndyttdd ja tuntuu aidolta sekd ldhettdjd on tuttu,
kuten LinkedIn tai Facebook, kontaktipyynt6 usein hyviaksytdan sahkopostin si-
sdltdméan (haitallisen) linkin kautta (Mitnick, 2017). Tallainen kontaktipyynté si-
sdltdd motivaattorin luoda sosiaalisia kontakteja (eng. drive to bond). Kasvotus-
ten osaamme usein tunnistaa petokset jo alkukantaisen, evolutiivisen selviyty-
misvaiston myotd, mutta ndmd vaistot eivat suurimmalla osalla toimi verkossa
(Mitnick, 2017).

Kayttdjien manipuloinnin estamiseksi tulisi hallussa olla teknologiat,
prosessit, tietoisuus ja koulutukset (Mitnick & Simon, 2002). Hadnagyn (2010)
mukaan kalasteluyritysten tunnistaminen, turvallisuuskulttuuri organisaatiossa
sekd ymmarrys organisaation omistamien tietojen arvokkuudesta ja jdrjestelma-
pdivitykset ovat tie estdd kadyttdjien manipulointia.

Kun tieddmme, millaiset kalasteluviestit todenndkoisesti johtavat
vastaanottajan harhaan johtamiseen ja kohdeorganisaation kannalta haitallisiin
seurauksiin, voimme keskittyd ndihin seikkoihin ja tdimén tiedon pohjalta kehit-
tdd organisaation tietoturvakulttuuria ja henkiloston tietoturvakoulutuksia,
koska tekniset tietoturvakontrollit eivéat yksinkertaisesti riita.
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1.1 Tutkimustarve

Aiempi tieteellinen tutkimus kalasteluviesteistd jakautuu kayttaytymistieteelli-
seen ja teknologiseen kategoriaan (Vishwanath, ym., 2011, Wang, 2012). Téssa
Pro Gradu - tutkielmassa teknologinen ldhestymistapa on rajattu tutkimuksen
ulkopuolelle. Kalasteluaiheinen tutkimus voidaan jakaa myos kahteen kategori-
aan siten, ettd osa tutkimuksista tutkii kalasteluun liittyvid epdilyksid, yksilollisiad
tekijoitd ja psykologisia tekijoitd, kun taas toinen osa tutkimuksesta keskittyy sii-
hen, mitéd kalasteluviestit siséltdvat ja miten kalasteluviestien petoksilta voitaisiin
valttyd (Goel ym., 2017). Tama tutkimus keskittyy molempiin kategorioihin: lu-
vussa 2.2. syvennytddn tarkemmin kalasteluviestien toimivuuteen kayttaytymis-
tieteellisestd ndkokulmasta ja luvussa 2.3 kasitellddn kalasteluviestien sisdltod ja
ulkon&kdd. Pohdinnassa (luku 5) punnitaan tuloksia sekd kadyttdytymistieteen
ettd viestien sisdllon nakokulmasta.

Kalastelu ja kédyttdjien manipulointi (eng. social engineering) ovat ai-
heina paljon esilld mediassa, mutta vaikuttaa siltd, etteivdt ne ole suosittuja ai-
heita tieteellisessd tutkimuksessa (mm. Ebot, 2017, Workman, 2008), tiedeyhtei-
sojen konferensseissa tai julkaisuissa, vaikkakin verkkohuijaukset ja kalastelu
ovat jatkuvasti esilld uutisissa (Ebot, 2017). Kuitenkin mikali kalastelulta suojau-
tumiseksi halutaan kehittdd tyokaluja, tulee ensin ymmart&ds, miten ja miksi ka-
lasteluviestit toimivat ja ihmiset tulevat huijatuksi (Downs ym., 2006; Viswanath
ym., 2011).

Oikean eldmén verkkohuijauksen uhrit ovat ilmeisesti jadneet koko-
naan tieteellisen tutkimuksen ulkopuolelle. Ebot (2017) toteaa, ettd verkkohui-
jausten uhrien sekd verkkohuijareiden ja -rikollisten tutkiminen ja ymmartami-
nen voisivat johtaa uuden teorian muodostumiseen tietoturvallisuuden tiedeyh-
teisdissa.

Kalastelua ei tdssd Pro Gradu -tutkielman yhteydessa tehdyn kirjal-
lisuuskatsauksen mukaan ole juurikaan tieteellisesti tutkittu niin, ettd tutkimuk-
sen aineistona kaytettdisi organisaatiossa tapahtuneesta, oikeaa hyokkaysta si-
muloivasta hyokkdyksestd saatua dataa siten, ettd tutkimuksen kohteena olisi or-
ganisaation henkilosto. Tieteellisten tutkimusten aineistona on kaytetty esimer-
kiksi Yhdysvalloissa korkeakouluopiskelijoilta saatua dataa, eikd tyopaikalla
henkilostoltd saatua dataa (esim. Butavicius, Parsons, Pattinson & McCormac,
2015; Goel, Williams & Dincelli, 2017; Jagatic, Johnson, Jakobsson & Menczer,
2005; Vishwanath, 2015; Wang, Herath, Chen, Viswanath & Rao, 2012; Wright &
Marrett, 2010).

Opiskelijoihin koeryhména liittyvét rajoitukset jattavit joitakin avoi-
mia kysymyksid. Korkeakouluopiskelijoilla voi olla toisenlaisia intressejd kuin
esimerkiksi tyoyhteison jdsenilld. Opiskelijoilla ei ole esimerkiksi velvoitetta pi-
tdd huolta yliopiston tiedoista, kun taas tyontekijdt tyoskentelevit sopimussuh-
teessa ja heitd velvoittaa yleensd aina salassapitovelvollisuus. Siten korkeakou-
luopiskelijat eivét valttamattd koe yliopistojen tietovuotoja asiana, joka koskettaa
heitd, ja mikali kalasteluviestissd esimerkiksi kysytddn tunnuksia yliopiston
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jarjestelmddn, opiskelijat saattavat suhtautua kalasteluun valinpitdimattomam-
min kuin yliopiston tyontekijat. Goelin ym. (2017) tutkimus (lisdd luvussa 2.3.1)
on harvinainen siind mielessd, ettd koetilanteessa simuloitiin oikeaa hyokkaystd,
eivitkd kalasteluviestin saaneet tienneet, ettd kyseessd on kalasteluyritys. Siten
tutkimustuloksia ainakin klikkausalttiuden osalta voidaan pitdd luotettavam-
pina kuin haastatteluun tai pelkkddn kyselyyn perustuvia tutkimuksia, joissa
vastaanottajan vastaukset eivét valttamatta ole aina todenmukaisia.

Aina eivit tutkimusten kohderyhmaéna ole olleet opiskelijat. Jos koh-
deryhmana on ollut jotain muuta kuin opiskelijat, kalasteluaiheisen tutkimuksen
data on usein keritty kyselyiden tai laboratoriokokeiden avulla. Kirjallisuuskat-
sauksen perusteella simulaatioiden (koehyokkdysten) avulla henkilostod on tes-
tattu harvoin. Moni aiemmasta tieteellisestd, kansainvalisestd tutkimuksesta pe-
rustuu dataan, jossa henkiloiltd on esimerkiksi kysytty, miten toimisit vastaanot-
taessasi tietynalaisen kalasteluviestin, mutta ei ole mitattu sitd, miten henkilosto
tosiasiassa reagoi saadessaan viestin, jota hdn ei etukdteen tiedd kalasteluyri-
tykseksi. Tdllaisia “miten reagoisit jos”-tyylisid kysely- ja haastattelututkimuksia
16ytyy (mm. Downs, Holbrook & Cranor, 2006; Ebot ym., 2017; Jakobsson, Tsow,
Shah, Blevis & Lim, 2007). Naitd tutkimuksia avataan lisdd timan tutkielman
kirjallisuuskatsauksessa (luku 2).

Kyselyissd ja haastatteluissa haasteena on, ettd vastaajat voivat yli-
tai aliarvioida kalasteluhyokkéaykset eivatka vastaajat valttamatta tahdo myontad,
vaikka olisivatkin joutuneet hyokkayksen uhriksi ja tulleet huijatuiksi (Goel ym.
2017; Jagatic ym., 2005). Laboratorio-olosuhteissa taas haasteena on, ett testiryh-
mit tietdvat olevansa mukana tutkimuksessa, joka voi vaikuttaa tuloksiin (Goel
ym. 2017). Kaikista ldhemmads aitoja tuloksia padstéan siis todellisuutta simuloi-
valla koehyokkaykselld, johon toisaalta liittyy myos eettisid haasteita (ks. luku
1.4). Koehyokkdyksille voi olla myo6s vaikea saada lupaa ndiden haasteiden
vuoksi (Wang ym., 2012).

Toisaalta koehyokkdyksissd mittarina ei kdytetd lainkaan tavallisia
sdhkopostiviestejd, vaan kerdtddan vain kayttdytymiseen liittyvad dataa vain ka-
lasteluviestikontekstissa (Butavicius ym., 2015). Silloin ei voida mitata sitd, mil-
loin vastaanottaja arvioi viestin tavalliseksi ja milloin kalasteluksi (Butavicius
ym., 2015). Kalasteluviesti on voinut jaddd avaamatta my06s muista syistda kuin
siksi, ettd se olisi tunnistettu huiijausyritykseksi. Tdllaisia syitd voivat olla esi-
merkiksi se, ettd kadyttdjd ei ole kiinnittanyt huomioita koko viestiin, tai se on
unohtunut lukea. Wangin ym. (2012) mukaan tutkimustarve on suuri etenkin
teoreettiselle tutkimukselle kalasteluviestien prosessoinnista, ja empiiriset tutki-
mukset voisivat auttaa ymmartdmaan tatd pettdimisen muotoa. My6s etenkin kii-
reellisyyden kokeminen kaipaa Wangin ym. (2012) mukaan lisdtutkimusta.

Yksi keino manipuloida vastaanottajaa on siis kdyttdd kiireellisyy-
den kokemusta lisddvid elementtejd, jotta vastaanottaja tekisi hatdisia paatoksia.
Kiireellisyys kalasteluviestinnédssa vaikuttaa olevan yleinen tehokeino, jolla py-
ritddn vaikuttamaan huijauksen onnistumiseen, mutta samalla se on hyvin vahan
tutkittu aihe kalasteluviestinndn nakokulmasta, koska yhtdk&dan vastaavaa tutki-
musta ei kirjallisuuskatsausta tehtdessa 1oytynyt.



15

Kiireellisyyden kokemukseen liittyvid tutkimuksia haettiin tietotur-
vallissusaiheisista tiedelehdistd (MIS Quarterly, Journal of Management Infor-
mation Systems, Information Systems Research, Journal for the Association of
Information Systems, Journal of Information Technology, Information Systems
Journal, Journal of Strategic Information Systems ja European Journal of Infor-
mation Systems), Google Scholarista ja Jyvaskyldn yliopiston [YKDOK-palvelun
kansainvilisistd e-aineistoista hakusanoilla “urgency” ja “urgent”, sekd “urgency
+ phishing”. Aiheesta I6ytyi vain muutama tdméan Pro Gradu - tutkielman kan-
nalta relevantti julkaisu, jossa ndkokulmaksi on otettu kiireellisyys. Suurin osa
julkaisuista kiireellisyyden kokemukseen (eng. urgency) liittyen on kirjoitettu
neuropsykologian ldhtokohdista. Kiireellisyyttd kirjallisuuskatsauksen pohjalta
tarkastellaan luvussa 2.4.

Naidoo (2015), Wang ym. (2012) ja Viswanath ym. (2011) toteavat,
ettd kiireellisyydestd (eng. urgency cues) kalasteluviestikontekstissa ei 16ydy tar-
peeksi tutkimuksia. Jatkotutkimusta kaipaavat erityisesti kiireellisyyden koke-
muksen vaikutukset ja petosta implikoivat tekijdt viestissd, sekd kalasteluhyok-
kaysten todelliset uhrit (Viswanath ym., 2011; Wang ym., 2012). Tutkimuksia voi-
taisi hyodyntdd esimerkiksi koulutuksia suunnitellessa ja kalasteluhyokkayksilta
suojautumisessa (mm. Naidoo, 2015).

Todellisia uhreja on erittdin vaikea Wangin ym. (2012) mukaan tut-
kia, koska uhritietokantoja ei ole tutkijoiden saatavilla, eivatkd uhrit eivat valtta-
miéttd edes tiedd olleensa kalasteluhyokkdyksen kohteita, tai he eivit ole rapor-
toineet kalastelusta. Ndin ollen esimerkiksi Wang ym. (2012) eivdt olleet 1oyta-
neet yhtakdan tutkimusta, jossa olisi voitu kédyttdd koeryhména kalastelun todel-
lisia uhreja. Todellisten uhrien kdyttdminen kohderyhména auttaisi validoimaan
aiempia tutkimuksia (Wang ym., 2012).

Todettakoon, ettd kaikki tédssd tutkielmassa ldhteind kaytetyt tutki-
mubkset olivat méaarallisid siltd osin, ettd esimerkiksi kyselyiden vastaukset ana-
lysoitiin jonkin ohjelman, kuten SPSS:n avulla. Tama tutkielma on laadullinen.

1.2 Tutkimuksen tausta ja aineisto

Organisaation nykytila ja reagointikyky ”oikeaan” kalasteluyritykseen voidaan
selvittdd nk. hyokkadyssimulaattorilla, eli oikeaa maailmaa simuloivalla hyok-
kdaykselld toteutettuna siten, ettei henkilostod tiedoteta aiheesta etukdteen
(Hadnagy & Fincher, 2015). Hyokkdyssimulaattoria voidaan kayttdd koulutuk-
sen vélineend (Hadnagy & Fincher, 2015). Kokonaisvaltaiseen hyokkayssimu-
laattoriin kuuluu usein kalastelukampanjoiden liséksi julkisten ldhteiden tiedus-
telu, sekd erilaiset tekniset hyokkaykset kohdeorganisaation jarjestelmiin.
Suunnittelemme ja toteutamme toissé erilaisia hyokkadyssimulaatto-
reita ja kalastelukampanjoita asiakasorganisaatioille, jotka haluavat testata omia
valmiuksiaan toimia tillaisten hyokkaysten aikana ja niiden jdlkeen. Kalastelu-
kampanjoissa ldhetamme erilaisia kalasteluviestejd, soitamme kalastelupuhe-
luita ja wvalilla hyokkdyksiin kuuluu my6s fyysinen tunkeutuminen.
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Hyokkédyksissd testataan mm. henkiloston kayttaytymistd ja organisaation sisdi-
sen raportointiprosessin toimivuutta, ja tarkoituksena on loytdd organisaation
haavoittuvuudet, jotta tietoturva-aukot voidaan tukkia.

Tdaman tutkimuksen aineistona on kaytetty palaa asiakkaan loppu-
raportista, jossa kuvataan laajan hyokkadyssimulaation toteutusta asiakasorgani-
saatiossa. Tutkimusaiheen rajauksen vuoksi ei ole relevanttia tarkastella koko
loppuraporttia, vaan aineistossa huomioidaan vain kalastelukampanjat. Kysei-
seen kohteeseen teimme organisaation tilauksesta kolme eri kalastelukampanjaa
vuoden 2017 aikana. Kalasteluhyokkadykseen kuului julkisten ldhteiden tiedus-
telu, erilaisten (3) kalasteluviestien ldhettdminen ja erilaisten kalastelupuhelui-
den soittaminen. Viesteistd osa sisélsi kiireellisyyden kokemusta lisddvid ele-
menttejd, ja osa ei. Kaikki tiedot kohdeorganisaatiosta on muokattu siten, ettei
kohdeorganisaatiota voida tunnistaa.

Kampanjoissa on mitattu sitd, miten henkil6st6 reagoi kalasteluvies-
teihin (avattiinko viestit ja niiden sisaltamat linkit/liitteet) tietamatta etukéteen,
ettd tdllainen kampanja on kdynnissd. Vastaavia aineistoja on tieteellisessa tutki-
muksessa kdytetty hyvin vahan, eikd taméan tutkimuksen kirjallisuuskatsaukseen
16ydetty yhtdkddn vastaavaa tutkimusta.

Kohdeorganisaatiosta ldhtoisin oleva halu testata omaa toimintaky-
kyddn viestii usein edistyksellisestd tietoturvallisuuskulttuurista, ja sidnnollinen
testaaminen vaikuttaa positiivisesti organisaation turvallisuuskulttuuriin
(Hadnagy & Fincher, 2015). Toissd tehtyjen kampanjoiden myotd todettakoon,
ettd edelld mainittu vdite tuntuu pitdvan paikkansa. Muita motiiveja kohdeorga-
nisaatiolle toteuttaa kalastelukampanja on mm. jokin ulkoinen vaatimus tai au-
ditointi, jo sattunut tietovuoto tai -murto, tai penetraatiotestauksen yhteydessa
haluttu laajempi testaus (Hadnagy & Fincher, 2015).

Toteuttamiimme hyokkdyssimulaattoreihin kuuluu kalastelukam-
panjoiden vilissd tai niiden jdlkeen tietoturvakoulutus, jossa kerrotaan kalaste-
lusta, kohdeorganisaatiolle toteutetuista kampanjoista ja niiden tuloksista, seka
keinoista tunnistaa kalasteluyritykset. Koulutuksissa kdydéaéan lapi, millaisia seu-
rauksia tosielamén oikealla, pahantahtoisella hyokkaykselld olisi voinut olla ky-
seiselle kohdeorganisaatiolle ja sen henkilostolle. Tosiasiallisesti ndissda hyok-
kayssimulaattoreissa ei tallenneta sellaisia tietoja, joista voisi koitua kohdeorga-
nisaatiolle haittaa. Tdssd kohdeorganisaatiossa henkilostod koulutettiin toisen ja
kolmannen kampanjan vilissa.

1.3 Tutkimustavoitteet ja -menetelmit

Tédssd Pro Gradu - tutkielmassa pyritdan vastaamaan seuraavaan tutkimuskysy-
mykseen:

e Millaiset seikat vaikuttavat kalasteluviestien toimivuuteen?

Apukysymykset ovat:
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e Missd maédrin kiireellisyyden kokeminen kalasteluviesteissa
vaikuttaa viestin vastaanottajien toimintaan?

e Miksi kalasteluyritykset toimivat?

Tutkielmassa tutkitaan kalasteluviestinndn onnistumista ilmiond ja tarkastellaan
erityisesti sitd, ettd jos viesti sisdltdd kiireellisyyden elementteja tai voi luoda kii-
reellisyyden kokemuksen, johtaako se todenndkoisemmin kayttdjan toimintaan
verrattuna sellaisiin kalasteluviesteihin, joista kiireellisyyden elementit puuttu-
vat. Tutkimuskysymykseen pyritddn vastaamaan ja kalasteluviestintdd ilmiona
selittdmddn aineiston seka kirjallisuuskatsauksen (luku 2) avulla. Kirjallisuuskat-
saus koostuu kalasteluviesteihin ja kdyttdytymistieteeseen liittyvastd tutkimuk-
sesta, sekd ammattikirjallisuudesta.

Tutkielmaan ei ole kirjallisuuskatsauksessa valittu yhtd yksittdista
teoriaa, vaan erilaisia kdyttdytymistieteen teorioita ja periaatteita tarkastellaan
niiltd osin, miten ne selittavit sitd, miksi ja miten kalasteluviestintd onnistuu. Kir-
jallisuuskatsauksen monimuotoisuus ja varikkyys johtuu siitd, ettd tutkimusky-
symys huomioon ottaen minkddn yksittdisen teorian tarkastelu ei riitd selitta-
madn tutkittavaa ilmiotd. Kdytossd oleva aineisto on myos niin suppea ja eri tar-
koitukseen keritty, ettd kalasteluviestintdd ilmiond kuvataan ennemmin kirjalli-
suuskatsauksen pohjalta, ja tutkimuskysymykseen pyritddn vastaamaan siitd na-
kokulmasta, ettd kdytetty aineisto tukee kirjallisuuskatsauksessa esiin nousseita
havaintoja.

Odotetut tulokset ovat, ettd kiireellisyyden kokemusta lisdédvit ele-
mentit ja viestin merkityksellisyys (toteutuuko esimerkiksi jokin uhkakuva, mi-
kali vastaanottaja ei toimi viestissd pyydetylld tavalla) lisddvat todenndkoisyytta
sithen, ettd viestien vastaanottajat tulevat huijatuksi ja reagoivat viestiin hyok-
kadjan toivomalla tavalla. Tavoitteena on, ettd tuloksia voidaan hyodyntda tie-
deyhteistssd, mutta myos tyoeldamassa esimerkiksi tietoturvakoulutuksien suun-
nittelussa.

Nékokulma on kayttdjalahtoinen siltd kannalta, ettd tutkimuksessa
tarkastellaan sitd, miten kayttdja tunnistaa tai jattda tunnistamatta huijausviestit.
Vaikka tutkimustulokset ovat tarkoitettu organisaatioiden hyodynnettavéksi tie-
toturvakoulutuksia ajatellen, tutkimusta ei ole kirjoitettu organisaationdkokul-
masta siten, ettd tutkimuksessa ei kasitelld syvillisesti organisaatioiden teknisid
tai hallinnollisia tietoturvakontrolleja. Tutkimuksessa ei kasitelld sitd, mitd seu-
rauksia kalasteluviesteilld on organisaation, viestien vastaanottajien tai hyokkaa-
jan ndkokulmasta.

Aineisto ei sisdlld tietoa vastaanottajien ominaisuuksista (kulttuuri,
ikd, sukupuoli, uskonto ja muut mahdollisesti kdyttaytymiseen tai kokemukseen
vaikuttavat seikat) tai kognitiivisista resursseista (tunnetiloista, tai osaamisesta
esimerkiksi tietotekniikkaan, tietoturvallisuuteen ja eri sovellusten kayttoon liit-
tyen), vaikka nailld tekijoilld voi olla vaikutusta kalasteluviestinndn onnistumi-
seen. Kalasteluviestien ja kiireellisyyden kokemusta luovien elementtien tehok-
kuutta arvioidaan kirjallisuuskatsauksen, sekd tutkimusaineistossa kerétyn sta-
tistiikan osalta (kuinka moni henkilo avasi viestin, antoi tietoja tai latasi
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haitallisen liitteen). Kalasteluyritysten tutkiminen rajoittuu kalasteluviesteihin ja
niitd tukeviin kalastelupuheluihin, eikéd tdssd tutkimuksessa kasitelld muita ka-
lastelumetodeja (mm. fyysinen tunkeutuminen, pikaviestintd, sosiaalinen media,
kirjeet).

1.4 Tutkimusetiikka

Koehyokkéys, jossa simuloidaan tosieldmaén tilannetta, altistaa vastaanottajat pe-
tokselle mahdollisimman todenmukaisissa olosuhteissa. Téllainen hyokkayssi-
mulaatio voi aiheuttaa negatiivisia reaktioita ja vastaanottajat voivat kokea
olonsa petetyiksi (Goel ym., 2017). Siksi on tdrkedd, ettd hyokkdyssimulaatiot
suunnitellaan siten, etteivédt ne esimerkiksi loukkaa kenenkddn yksityisyytta.
Hyokkayssimulaatioiden tavoitteena on kehittdd organisaation tietoturvallisuus-
kulttuuria, prosesseja ja osaamista kokonaisuutena, eikd esimerkiksi “etsid po-
tentiaalisia syyllisid tuleviin tietovuotoihin”.

Kampanjoiden aikana saatujen tietojen (tietovuotojen) ei ajatella ole-
van yksittdisten tyontekijoiden vastuulla. Organisaation kehityskohteet 16ytyvét
esimerkiksi organisaation koulutuksista (tai niiden puutteesta), epéselvista tai
pdivittamattomistd prosesseista ja politiikoista, jotka eivit vastaa kaytantod, hei-
koista (tai puuttuvista) tiedon luokitteluohjeista, puutteellisista tai toimimatto-
mista teknologioista, suojaamattomista tiedonvaihtokanavista, epéselvistd vas-
tuista ja heikoista raportointiprosesseista.

Usein organisaatiot, jotka tilaavat hyokkadyssimulaatioita, ilmoitta-
vat henkilostolleen testauksesta esimerkiksi YT-neuvottelujen kautta. Ilmoituk-
sen sisdlto voi esimerkiksi vain ilmoitus tietoturvallisuustestauksesta, tai yksi-
tyiskohtaisempi tiedote tulevista kalastelusimulaatioista.

Kalastelukampanjoissa, joiden tuloksia tdssd Pro Gradu - tutkiel-
massa kdytetddn, ei vastaanottajille etukédteen kerrottu koehyokkayksestd siten,
ettd he olisivat tietdneet olevansa testauksen kohteena. Toisen ja kolmannen kam-
panjan vélissd olevassa koulutuksessa kuitenkin kerrottiin perinpohjaisesti,
miksi tdllaisia koehyokkédyksid tehdddn ja mika niiden tarkoituksena on. Koulu-
tuksissa kaytiin lapi kahden ensimmaisen kalastelukampanjan tuloksia sekéd kes-
kusteltiin siitd, miten kalasteluyritykset voidaan tunnistaa, miksi hyokkaykset
usein toimivat, ja miten jatkossa tulisi toimia vastaavassa tilanteessa.

Koulutus sai erittdin hyvaa palautetta ja kolmannessa kampanjassa
henkil6t, jotka vield klikkasivat kalasteluviestin linkkid, palautettiin automaatti-
sesti sellaiselle sivulle, jossa kerrottiin, ettd kyseessa oli simuloitu kalasteluhyok-
kdys. Sivustolla kerrattiin koehyokkéyksen tarkoitus sekd se, miten viestin olisi
voinut tunnistaa huijaukseksi ja mika on oikea tapa toimia tilanteessa, jos epdilee,
ettd kyseessd on kalasteluyritys.

Vastaanottajille selvennettiin, ettei heiddn henkil6tietojaan koskaan
kirjata minnek&dn, vaan kohdeorganisaation tilaajat saavat vain statistiikat (eli
madran, kuinka moni klikkasi linkkeja ja/tai luovutti tietoja). Sitd, kuka luovutti,
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ei paljasteta, eika talleteta. Raporttiin kirjataan siis vain, kuinka moni esimerkiksi
salasanansa antoi, tai kuinka moni klikkasi haitallista linkkia.

Kuitenkaan kalasteluviestin saaneille ei tarjottu mahdollisuutta jat-
tdd kirjallista palautetta. Jagatig ym. (2005) tarjosivat tdllaisen palautteenanto-
mahdollisuuden koehyokkadyksen jidlkeen korkeakouluopiskelijoille (ks. tutki-
muksesta lisdd luvussa 2.2.3). Palautetta ja kommentteja pystyi antamaan ano-
nyymisti keskustelufoorumilla, jonne kalasteluviestin vastaanottajat (eli tutki-
mukseen osallistuneet) kutsuttiin. Suuri osa palautteesta oli koetta tukevaa,
mutta tutkimus sai my6s 30 valitusta (1.7 % osallistujista) ja 7 osallistujaa (0.4 %)
halusi, ettei heiddn tuloksiaan kasitelld tutkimuksessa. Negatiivinen palaute si-
sdlsi seuraavia elementteja (Jagatic ym., 2005):

¢ Viha. Joidenkin osallistujien mielestd tutkimus oli epdeettinen, laiton, epa-
ammattimainen, vilpillinen ja/tai hyddyton, ja ettd tutkijoita tulisi ran-
gaista esimerkiksi irtisanomalla heidét (Jagatic ym., 2005). Vaikkei tutki-
muksessa kerdtty arkaluontoista dataa, uhrit (osallistujat) kokivat tul-
leensa huijatuiksi ja kérsivit negatiivisista psykologisista tuntemuksista.
(Jagatic ym., 2005)

e Kieltiminen. Yksikddn palautetta jattanyt ei myontanyt tulleensa huija-
tuksi vaan moni ilmoitti, ettei koskaan menisi lankaan tillaisessa kalaste-
luhyokkadyksessa (Jagatic ym., 2005). Tastd voidaan pddtelld, ettd oma haa-
voittuvuus voi olla vaikea myontdd ja kalasteluhyokkaykset voivat jaada
raportoimatta, jolloin esimerkiksi kyselytutkimuksien tuloksiin ei juuri
voida luottaa. (Jagatic ym., 2005)

e Sihkopostin vidrinymmartaminen. Moni oli varma siitd, ettd tutkijat oli-
vat hakkeroineet vastaanottajien sahkopostitilit, ja ettd se on ainoa mah-
dollinen tapa spoofata ldhettdjan osoite eli esiintyd vastaanottajan tunte-
mana tahona (Jagatic ym., 2005). Tastd voidaan pddtelld, ettd vain harva
ymmadrtdd, kuinka helppoa spoofaus on ja moni aliarvioi sahkopostin ja
tietoturvan. (Jagatic ym., 2005)

e Omien, verkosta loytyvien julkisten tietojen vaarojen aliarviointi. Moni
ei ymmartanyt, kuinka tutkijat olivat hankkineet tietoa vastaanottajien so-
siaalisista verkostoista ja olettivat, ettd tutkijoilla on ollut paddsy vastaan-
ottajien osoitekirjoihin (Jagatic ym., 2005). Osa taas piti julkisten tietojen
maérrd vadrinkdytosten mahdollisuuksia julkaistessaan verkossa tietoja it-
sestddn. (Jagatic ym., 2005)

Edelld mainittujen liséksi, spoofauksen vuoksi osa luuli, ettd heiddn koneellaan
on virus, jonka vuoksi jotkut ovat saattaneet asentaa virustorjuntaohjelman ja
vaihtaa salasanansa (Jagatic ym., 2005). Tutkimus on siis voinut aiheuttaa osal-
listujille stressid, vaikkakin ndmd varotoimet ovat harmittomia (Jagatic ym.,
2005). Lisdksi palautesivusto sai niin paljon asiattomia ja loukkaavia viestejd, etta
sivusto jouduttiin sulkemaan kolmen pdivan jalkeen, vaikkakin ndistd viesteista
osa tuli kohdeyliopiston ulkopuolelta (Jagatic ym., 2005).
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On mahdollista, ellei jopa todenndkoistd, ettd vastaavia negatiivisia
tuntemuksia on herdnnyt myo6s kohdeorganisaatiossa, jonka aineistoa kdytetdan
tassd Pro Gradu - tutkielmassa. Epédselvéd on, kannattaako organisaatioille luoda
anonyymid palautteenantoympadristod, vai voiko se ruokkia mahdollisesti enti-
sestddn negatiivisia kédsityksid ja saada koehyokkdyksen negatiiviseen valoon.
Olisi hyva keksid keino, jolla nditd kalastelun uhrien potentiaalisesti negatiivisia
tuntemuksia voitaisiin hallita my6s kampanjoiden aikana niin, ettei henkilosto
kuitenkaan tiedd olevansa testauksen kohteena.

Esimerkiksi opettavaisille ja selittdville infosivuille kdyttdjan ohjaa-
minen kalasteluviestin sisdltaméan “haitallisen” linkin kautta johtaa siihen, etta
testauskampanjoita osataan odottaa. Silloin tulokset eivit ole yhtd luotettavia.
Ongelmana my0s on, ettd jos kdyttdjd tietdd heti, ettd kyseessd oli testi, ei voida
luotettavasti arvioida sitd, toimiiko organisaation sisdinen raportointiprosessi ka-
lasteluyrityksiin liittyen halutulla tavalla. Yleensd organisaatio haluaa tietdd,
osaako henkilosto raportoida hyokkdysepdilyksistddn, ja kuinka raportit vas-
taanottava taho (usein IT-tuki) reagoi. Organisaation kannalta pahin tilanne on,
jos kukaan kalasteluviestin saaneista ei raportoi epdilyksiddn eteenpdin, tai ettd
IT-tuki ei suhtaudu saamiinsa raportteihin vakavasti.

Usein my0s yksikoissd tyontekijat juttelevat vastaavista aiheista kes-
kenddn, jolloin silld hetkelld, kun yksikdssd ensimmdinen tyontekijd klikkaa ka-
lasteluviestid ja ajautuu haitallisen linkin kautta infosivulle, on todennakoistd,
ettd han kertoo siitd koko yksikolle. Silloin hyokkdyssimulaation tulokset eivit
vastaa tilannetta, jossa kohdeorganisaatio olisi pahantahtoisen hyokkéyksen alla,
koska pahantahtoinen hyokkadja ei kerro, ettd kyseessd on kalasteluyritys.

Jos hyokkadyssimulaation tulokset eivit ole luotettavia, ne eivit ole
vertailukelpoisia, eikd organisaatio voi esimerkiksi mitata kehitystadan statistiik-
kojen avulla vuosittaisten kampanjoiden tulosten kautta. Toisaalta, jos hyokkays-
simulaation tarkoitus on vain opettaa henkilostod toimimaan oikein ja tunnista-
maan kalasteluviestit, eli simulaation on opetusviline eiké testaustyokalu, niin
infosivulle palauttaminen on erittdin hyva tapa hilventdd kalasten uhrin mah-
dolliset epdilykset ja negatiiviset tuntemukset valittomasti.
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2 KIRJALLISUUSKATSAUS

Kirjallisuuskatsaus on tehty siitd ndkokulmasta, mitd, miten ja miksi kalastelu-
viestejd suunnitellaan, ja kuinka vastaanottajia voidaan johtaa harhaan siten, etta
hyokkaddja (viestin ldhettdjd) saavuttaa tavoitteensa. Kiireellisyyden kokemuk-
sesta kalasteluviestinndssa ei 16ytynyt juurikaan sellaisia ldhteitd, joita olisi tassa
tutkimuksessa voitu kadyttadd, joten kiireellisyyttd kasitellddn padaisassa kayttay-
tymistieteellisestd ndkokulmasta. Kirjallisuuskatsauksessa kdytetddn sekd aka-
teemisia, ettd ammatillisia lihteita.

Syyt, joiden vuoksi vastaanottaja toimii kalasteluviestissd pyydetyllad
tavalla vaihtelevat, mutta varsinainen toiminta (eli itse viestin klikkaus tai liitteen
lataus) on syistd huolimatta aina sama (Ebot, 2017). Goel ym. (2017) jakaa kalas-
teluviestin késittelyyn liittyvdn prosessin seuraavasti: 1) petos, jossa vastaanot-
taja lukee viestin ja motivoituu toimimaan 2), vastaanottaja klikkaa viestin link-
kid ja ajautuu kalastelusivulle, sekd arvioi sivulla olevaa tietoa 3) vastaanottaja
voi ajautua syvemmialle petokseen kalastelusivulla antamalla pyydettyjd tietoja,
kuten luottokortin numeroita. Jo linkkid klikatessa vastaanottaja on saattanut
avata hyokkadjdlle vaylan (esim. vastaanottajan koneelle latautuu haittaohjelma
tai takaovi, jonka kautta hyokkadja voi vakoilla kédyttdjad tai pahimmassa tapauk-
sessa ottaa koneen haltuunsa), eli valttimattd kolmosvaiheen tietojen antoa ei
edes tarvita (Goel ym., 2017). Tdss4 kirjallisuuskatsauksessa pyritdan selittdmaan
sitd, miksi nditd kalasteluviestejd klikataan.

2.1 Kalastelu osana laajempia kyberhyokkayksid

Kalasteluviestit ovat kyberhyokkéayksid jo itsessddn, mutta voivat toimia myos
elementteind laajemmissa kyberhyokkayksissd, joissa hyokdtddn organisaation
jdrjestelmiin tai tietovarantoihin. Jotta ymmarrettdisiin kalasteluilmion moni-
ulotteisuus ja tarkoitus, hyokkdyksen vaiheet on avattu tarkemmin tdssd alalu-
vussa lyhyesti.

Lahteestd ja kontekstista riippuu, montako vaihetta hyokkayksessa
katsotaan olevan ja miten ne kuvataan. Esimerkiksi Hong (2012) jakaa kalastelu-
hyokkdyksen kolmeen vaiheeseen: ensimmadisessd vaiheessa vastaanottaja saa
kalasteluviestin, toisessa vaiheessa vastaanottaja toimii halutulla tavalla (luovut-
taa tietoja, asentaa haittaohjelman tai kdy jossakin linkissd), ja kolmannessa vai-

Yleensi sellaiset kalasteluyritykset, jotka eivét ole geneerisid massa-
huijauksia (nk. nigerialaiskirjeitd), ovat osa jotakin kohdennettua kyberhyok-
kaystd. Hyokkayksen kohteena voi olla esimerkiksi jokin tietty organisaatio, jar-
jestelma tai henkil6. Kalastelu, joka kohdennetaan vain ylimmialle johdolle ja ar-
vovaltaisille henkildille, kutsutaan nimelld “whaling” (mm. Butavicius ym., 2015;
Hong, 2012). Ylin johto on kiinnostava kohde, koska heilld on usein pddsy



22

arkaluontoisiin tietoihin sekd laajemmat kayttooikeudet muuhun henkilst66n
verrattuna (Butavicius ym., 2015). Niemeldn (2016) kuvaus kyberhyokkayksen
anatomiasta laajempi, kuin Hongin (2012), ja selittdd paremmin sitd, kuinka eten-
kin kohdennettuja (kalastelu)hyokkéayksiad tehddan.

Kohdennetut kyberhyokkdykset alkavat tiedusteluvaiheella (1.
vaihe), jossa hyokkadyskohteet, kuten verkkoinfrastruktuuri, toimipaikat ja hen-
kilosto kartoitetaan kayttamallad julkisia tietoldhteitd eli esimerkiksi yrityksen
omia verkkosivuja, julkisia hakemistoja ja sosiaalista mediaa (Niemeld, 2016).

Tiedustelua voidaan syventdd kdyttamalld social engineering -mene-
telmid, keinoja, joilla manipuloidaan kayttdjid, jotta voidaan saada tietoja, joita ei
ole julkisesti saatavilla. Kalastelussakin hyodynnetdan nditd menetelmid. Hyok-
kadja voi kdyttdd esimerkiksi 3+1-manipulointimenetelm&dd (Niemeld, 2016).
Siind hyokkadjd etsii usein julkisista ldhteistd kolme kalastelun uhria koskettavaa
asiaa, jota ovat totta (esimerkiksi tyontekijan rooli, kdytossd oleva jdrjestelmad ja
kayttdjatunnus). Kertomalla kolme totuutta rakennetaan luottamusta hyokkaa-
jan ja kohdehenkilon vililld, jolloin kohde helpommin uskoo neljannen asian,
joka onkin valhe. Otetaan esimerkiksi seuraava dialogi, miten hyokkadja voi esi-
merkiksi esiintyd oikean IT-tuen henkilon nimissd, ja soittaa hyokkadyksen koh-
teena olevan organisaation taloushallintojohtajalle:

Taloushallintojohtaja: ”-Merja Miettinen puhelimessa”

Hyokkadja: ”-IT-tuesta Matti Mainio terve. Teiddn kdyttdméanne taloushal-
lintajarjestelmd Tehoeurot on ollut hyokkayksen kohteena, ja sen seurauk-
sena kaikki kayttdjalistat ovat jumiutuneet. Epdilen, ettd tunnuksesi ovat
vuotaneet ja hyokkddja on voinut kayttdd niitd padstdkseen jarjestelmaan.
Joudun nollaamaan tilisi ja lisddmadn sinut uudelleen jédrjestelméan. Onhan
kayttdjatunnuksesi miettinenm?”

Taloushallintojohtaja: ”-On joo”

Taloushallintojohtaja: ”-Ei, vaan Mustikoira2015”

Téssd esimerkkipuhelussa hyokkadjalld oli tiedossa taloushallintojohtajan tiedot
(nimi ja puhelinnumero), kdytossd olevan taloushallintojdrjestelmén nimi, ja
sdannot miten kayttdjatunnukset organisaatiossa muodostuvat. Kayttdjatunnuk-
sen muoto on esimerkiksi voitu kysyé kalastelupuhelussa, joka on aiemmin soi-
tettu jollekin muulle kohdeorganisaation henkildlle. On todenndkoistd, ettd ka-
lastelupuhelun uhri korjaa hyokkadjan antamaa vadrda tietoa (tdssad tapauksessa
salasana) tai vuotaa muita tietoja, kun luottamus on kolmen totuuden avulla saa-
vutettu.

Tiedusteluvaiheen jdlkeen skannataan (2. vaihe) usein automaattis-
ten tyokalujen avulla kohdeorganisaation heikkouksia (Niemeld, 2016). Jos tie-
dusteluvaiheessa on esimerkiksi saatu selville, ettd kohdeorganisaation kriittiset
tiedot sijaitsevat tietyssd jdrjestelméssd, voidaan tamaén jdrjestelman haavoittu-
vuuksia nyt etsid automatiikkaa hyodyntden. Maanldheisin kdytannon tason ver-
tauskuva skannausvaiheesta voisi olla, ettd murtoaikeissa oleva henkilo kulkee



23

kadulla kokeillen, onko jonkin kadulla olevan auton ovet jadneet auki. Kun haa-
voittuvuudet ovat kartoitettu, siirrytddn varsinaiseen hyokkdysvaiheeseen (Nie-
meld, 2016). Varsinaisen hyokkdyksen (3. vaihe) tavoitteena on saada arvokasta
tietoa tai pddstd johonkin jarjestelmédn, ja kalasteluviestinndssa hyokkays tapah-
tuu usein lahettamalld kalasteluviesti tai soittamalla kalastelupuhelu. Kalastelu-
viestinndssa tahan liittyy yleensd social engineering, eli kdyttdjien manipulointi
(Niemeld, 2016).

Hyokkdyksen onnistuttua hyokkaddja haluaa usein varmistaa, ettd
hénelld on pddsy saamaansa tietoon tai jarjestelméan (4. vaihe) niin pitkéddn kuin
hédn haluaa tai tarve vaatii (Niemeld, 2016). Hyokkéadja voi esimerkiksi luoda
murtamaansa jarjestelmadn uuden kdyttdjan ja teeskennelld olevansa yksi validi
kayttdja muiden joukossa (Niemeld, 2016).

Yleisesti ottaen on hyokkadjan edun mukaista pysyd huomaamatto-
mana sen jdlkeen, kun pddsy on saavutettu (Niemeld, 2016). Kun kalasteluvies-
tinndn uhri ei huomaa tulleensa petetyksi, ei kohdeorganisaatiossa aktivoida mi-
tddn varotoimia ja esimerkiksi tarkisteta jarjestelman lokitietoja ja validoida ole-
massa olevia kdyttdjatunnuksia. Ndin hyokkadjalle jad aikaa keritd tietoja ja ha-
lutessaan mahdollisuus suorittaa jareampi hyokkdys haluttuna ajankohtana.
Usein hyokkédjd ei halua jadada kiinni, jolloin viimeinen (5. vaihe) kyberhyok-
kayksen vaihe on jdlkien peittely (Niemeld, 2016).

2.2 Thmisten manipulointi kdyttiytymisteorioiden nikokulmasta

Téssd alaluvussa késitellddn sitd, miten toiseen ihmiseen voidaan vaikuttaa kéyt-
taytymistieteen ndkokulmasta. Teoriat ovat usein oletuksia ja hyvaksyttyja ndako-
kulmia, miten, milloin ja miksi jotakin ilmittd, kuten ihmisten manipulointia,
voidaan selittdd (Bacharach, 1989). Teoriat perustuvat pddasiassa tutkimustie-
toon, ja ilmiota selitetddn usein yksinkertaisessa ja yleisessda muodossa.

Manipulointia kasitellddn tdssd alaluvussa siksi, ettd kalastelun ta-
voitteena on, ettd kalastelija eli hyokkédjd saa uhriltaan jotakin hyo6tyd, kuten tie-
toa, rahaa, tai pddsyn johonkin jarjestelmédn. Padstakseen tavoitteeseensa, hyok-
kddjan on usein tehtivd petos huijaamalla tai johtamalla harhaan uhriaan
(Hadnagy & Fincher, 2015). Petoksia késitellddn alaluvuissa 2.2.1-2.2.2.

Kalastelijat ymmartavat, mitka tekijat vaikuttavat ihmisten paatok-
sentekokykyyn ja toimintaan, ja hyvaksikayttavait tétd tietoa saadakseen ihmiset
toiminaan haluamallaan tavalla (Hadnagy & Fincher, 2015). Suostuttelun peri-
aatteita hyodyntdmalld voidaan petoksen uhri saada reagoimaan halutulla ta-
valla. Voidaan ajatella, ettd suostuttelun periaatteita voi hyodyntad siind, miten
hyokkéddja viestinsd tai pyyntonsa esittdd. Suostuttelua kisitellddan alaluvussa
2.23.

Koska kalasteluviestinnan uhriksi joutuminen vaatii viestin vastaan-
ottajalta toimia (linkin tai liitteen avaamista, tai tiedon luovuttamista), vastaan-
ottajan toiminta liittyy paddtoksentekoprosessiin. Sitd késitellddn luvussa 2.2.4.
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Lopuksi luvussa 2.2.5 kdydaan lapi vield yksilollisid ominaisuuksia, jotka voivat
vaikuttaa kalastelun onnistumisen todenndkoisyyteen.

221 Petosteoriat viitekehyksend aiemmissa tutkimuksissa

Keskeisend ajatuksena kalasteluviestinndn kontekstissa petosteorioissa on, etta
vastaanottajan aiemmat kokemukset vaikuttavat sithen, huomaako hén kalaste-
luviestit huijausyrityksiksi vai ei (mm. Viswanath ym., 2011; Wang ym., 2012).
Petosteoriat (eng. Theory of Deception ja Interpersonal Deception Theory) selit-
tavat informaation kasittelyd petostilanteessa. Siksi petosteorioita on kaytetty
aiemmissa kalasteluun liittyvissd tutkimuksissa (mm. Viswanath ym., 2011;
Wang ym., 2012; Writgh & Marett, 2010) selittimddn petosta, joka tapahtuu, jos
hyokkadja onnistuu kalasteluyrityksessdan.

Petosteorian mukaan (Buller & Burgoon, 1996, Johnson, Grazioli, Ja-
mal & Zualkernan, 1992; Mitchell & Thompson 1986; Thagard, 1992) petos on
viestintdd kahden tai useamman osapuolen vililla ristiriitatilanteessa, jossa toi-
nen osapuoli (pettdjd) manipuloi toista (vastaanottajaa) esimerkiksi ldhettamalla
viestin, jonka johdosta petoksen uhri saa vddristyneen késityksen tilanteesta ja
sen seurauksena toimii pettdjan tahtomalla tavalla. Petosteorian mukaan yksilot
voivat tunnistaa petoksen vihjeistd, peilaten niitd omiin kokemuksiinsa ja kogni-
tiivisiin toimintoihin (mm. Viswanath ym., 2011; Wang ym., 2012). Petosteorian
mukaan petoksen prosessoinnissa on neljd vaihetta (Johnson ym., 1992; Vis-
wanath ym. 2011; Wang ym., 2012):

1) aktivointi, jossa kohteet kiinnittdvat huomiota petosta indikoi-
viin tekijoihin

2) hypoteesin muodostaminen petoksesta aiemmat yksilolliset ko-
kemukset ja tiedot petoksista huomioiden,

3) hypoteesin arviointi

4) lopullinen ja subjektiivinen arvio siitd, onko kyseessa petos.

Petosteoriaa tutkineet Buller & Burgoon (1996) esittavit, ettd henkilot, jotka tah-
tovat tehdd petoksen, keskittyvét tiedon, mielikuvien ja kdyttaytymisen hallin-
taan. Tiedonhallinta liittyy viestin sisédllon luotettavuuden kasvattamiseen. Esi-
merkiksi ehed, todenmukainen, merkityksellinen ja informatiivinen viesti lisdd
luotettavuutta ja vdhentdd epdilyjd. Mielikuvia voidaan hallita vaikuttamalla
luottamuksen arvoiselta ja mukavalta, ja kdyttdytymistd toimimalla siten, ettd se
vahentdd epdilyjd eivdtkd petosta suorittavan tahon todelliset motiivit tule ilmi.
(Buller & Burgoon, 1996)

Varhaisimmat petostilainteisiin liittyvit kdytosteoriat ovat vuodelta
1968, Jolloin Maier ja Thurber tutkivat sitd, miten petos havaitaan erilaisissa haas-
tattelutilanteissa. Vuonna 1974 Ekman ja Friesen tutkivat, millaisista ei-verbaa-
leista seikoista petoksen voi huomata. My6s Zuckerman on 1980-luvulla tutkinut
sitd, miten petokset opitaan havaitsemaan (Zuckerman, Koestner & Alton, 1984).
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On huomioitava, ettd varhaisimmissa tutkimuksissa késitellddn paljon verbaali-
sia seikkoja, kehonkieltd ja ilmeitd (Buller & Burgoon 1996; Kalbfleisch 1992; Ek-
man & Friesen 1974; Stiff ym., 1989). Kasvokkain viestintd on valitontd, tietyssa
paikassa ja tdssd ajanhetkessd tapahtuvaa (Mehrabian, 1981; Wiener & Mehra-
bian 1968), eiké se siksi ole suoraan verrattavissa esimerksiksi sahkopostiviesi-
tintddn, jossa vastaanottaja voi avata viestin missd ja milloin tahansa ldhettdjasta
riippumatta.

Buller & Burgoonin (1996) mukaan kasvokkain voidaan ajallisesti ja
paikallisesti kokea &ddntd, tilaa, kosketusta, katseita ja kehonkieltd. Mitd enemman
kokemuksellisia kanavia ja mitd fyysisesti ldhempdnd henkil6t ovat, sitd
valittomampi tilanne on. Vilittomyys edesauttaa sitoutuneisuuden kokemusta
osapuolten vililld. Ajallinen valittomyys saavutetaan tdssad hetkessd, jolloin ko-
rostuu nykyinen hetki, eikd esimerkiksi menneisyys tai tulevaisuus (Buller &
Burgoon, 1996).

Voidaankin ajatella, ettd kiireellisyyden kokemusta lisddvat elemen-
tit viestinndssd saavat vastaanottajan keskittymaan nykyhetkeen, jolloin ajallinen
vélittomyys saavutetaan. Vahva kokemus sosiaalisesta ldsndolosta (tdssd ja nyt)
voi vaikuttaa viestien vastaanottokykyyn ja huomiointikykyyn, sekd johtaa mah-
dollisesti kognitiiviseen ylikuormitukseen hdiriéihin ja tiedonkisittelyyn
liittyviin sekaannuksiin (Zajnoc, 1980). Kasvokkain tapahtuviin petoksiin liittyy
oletettavasti sellaisia vaatimuksia, joita ei tarvitse tayttdd ei-kasvokkain tapahtu-
vassa petoksessa (Buller & Burgoon, 1996). Esimerkiksi ddnenpainoa tai katsetta
ei vastaanottaja nde, eikd siten voi havaita petosta ldhettdjan kehonkielesta
(Wright & Marett, 2010).

Buller & Burgoon, 1996) toteavat, ettd ei-valittomassd, ei-kas-
vokkaisessa viestinndssd ilmenee usein etdisyyttd ja dissosiaatiota, kun taas
vélittomdssd viestinndssd ilmenee psykologista ja fyysistd ldheisyyttd seka
ajattomuutta. Voidaan olettaa, ettd sdhkopostiviesintd on ei-vilitontd, koska
viesti voi odottaa toisen laatikoissa eikd viestintd valttamaétta ole reaaliaikaista.
Wrightin ja Marettin (2010) mukaan kalasteluviestinndssda kommunikointi on in-
teraktiivisuudeltaan rajoitettua siten, ettd huijausviestid voidaan muokata vain
ennen sen ldhetystd, eikd hyokkéadjd voi lukea vastaanottajan kehonkieltd. Vaikka
sdhkopostiviestissd vastaanottajalla on enemman itsendistd aikaa prosessoida
viestid, ndyttdd siltd, ettd moni siitd huolimatta tekee nopeita toimenpiteitd
esimerkiksi poistamalla viestin, etsimalld lisdtietoa siitd tai vastaamalla siihen
(Wright & Marett, 2010). Tdhdn toimintaan liittyvat myos paatoksenteon kogni-
tiiviset prosessit, joita on kuvattu luvussa 2.2.4.

Buller & Burgoon esittdvit, ettd petosteoriaa on harvoin tutkittu ak-
tiivisena kommunikaationa, vaan toimintana, jossa osapuoli ldhettdd toiselle jo-
takin, ja tuloksia tarkastellaan esimerkiksi motivaation, tavoitteiden ja tunteiden,
eikd interaktion ja dialogin ndkokulmasta. Petoksia voidaankin tarkastella my6s
keskindisten ihmissuhteiden ja kommunikaation valossa, joissa tilanteen kul-
kuun vaikuttaa se, ettd henkilot voivat vaikuttaa toisiinsa interaktiivisesti ja va-
paasti (eng. Interpersonal Deception Theory). Wangin ym. (2012) ja Viswanathin
ym. (2011) mukaan sdhkopostiviestintd ei ole interaktiivista, koska se on vain
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viline tavoittaa potentiaalisia uhreja. Kuitenkin tdssd tutkielmassa argumentoi-
daan véitettd vastaan: sihkoposti on véliinputoaja siind mielessd, ettd vastaanot-
taja voi olla passiivinen tai vastata viestiin, jolloin viestinndstd tulee interaktii-
vista. Viestintd ei valttamatta ole etukdteen suunniteltua ja mietittyd, vaan voi
olla my0s tahatonta, alitajuista kdytostd. (Buller & Burgoon, 1996)

Buller & Burgoonin (1996) mukaan ihmissuhteet ja viestintd raken-
tuvat usein luottamukselle ja luottamus lisddntyy, kun oletetaan toisen osapuo-
len olevan rehellinen ja luotettava. Lisdksi odotetaan toteutuvan myos vastavuo-
roisuuden periaate, eli ettd ihmisten vélisessd viestinndssd on oletus siitd, ettd
kun antaa hyvés, saa takaisin hyvad (eng. “good will”), eikd pahaa. Nditd oletuk-
sia voidaan myos vadrinkayttad interaktiivisessa viestinndssa (Buller & Burgoon,
1996) suostuttelun periaatteina (ks. luku 2.2.3).

Wrightin ja Marettin tutkimuksessa “The influence of experiential
and dispositional factors in phishing: An empirical investigation of the deceived”
(2010) pyritddan ymmadrtamddn kdyttdytymistd, joka voi lisdtd vastaanottajan
herkkyyttd luovuttaa kalastelijan pyytdamid henkilttietoja. Wrightin ja Marettin
(2010) kiinnostuksen kohteena on petoksen onnistuminen. Petosteoriaa kayte-
tadn selittimddn petosten uhrien antamia vastauksia kalasteluviesteihin ja tutki-
taan petoksen onnistumista. Tutkimustulosten mukaan neljd eri kdyttdaytymiste-
luontoisia tietoja kalasteluviestin ldhettdjdlle (Wright & Marett, 2010). Luvussa
2.2.5 kasitellddan tarkemmin tatd tutkimusta, yksilollisid eroja ja kdyttaytymiste-
kijoiden vaikutuksia petoksen onnistumiseen.

Wangin ym., (2012) ja Viswanathin ym. (2011) mukaan vastaanotta-
jalla on mahdollisuus tunnistaa petos aiempien kokemusten ja opittujen paitte-
lyketjujen avulla kiinnittdmalld huomiota kalasteluviestin epdjohdonmukaisiin
yksityiskohtiin. Siitd huolimatta etenkin kohdennetussa kalastelussa petosta ei
aina huomata. Pettdmiseen liittyvien lainalaisuuksien ja nakdkulmien ymmarta-
minen voivat osaltaan selittdd sitd, miksi uhrit eivit tunnista kalasteluviestintda
huijaukseksi vaan usein lankeavat siihen ja tulevat petetyiksi.

2.2.2 Petoksen tunnistamisen haasteet

Téssd alaluvussa keskustellaan siitd, miten ja miksi petoksia tunnistetaan tai ja-
tetddn tunnistamatta. Esimerkiksi kiireellisid toimia vastaanottajalta vaativa,
huolimattomasti kirjoitettu viesti tulisi herdttdd vastaanottajassa valppautta ja
epdilyksid. Viestissd annetaan usein ymmartdd, ettd ellei vastaanottaja toimi pyy-
detylld tavalla, seuraukset voivat olla kohtalokkaita. Epdilysten sijaan tai niista
huolimatta vastaanottaja usein hétdantyy ja toimii kuten viestissd pyydetdan. Jos
viesti on tavanomaisesta poikkeava tai se herattdd vahvoja tunteita, kuten pelkoa,
tulisi vastaanottajan aina rauhoittua ja harkita eri vaihtoehtoja ennen toimenpi-
teisiin ryhtymista.

Petosteorian tutkijat ovat todenneet, ettd ihmiset olettavat ldhtokoh-
taisesti toisten ihmisten olevan luotettavia tai puhuvan totta (Buller & Burgoon,
1996; Kalbfleisch, 1992), mika tekee petoksen tunnistamisesta haastavaa. Sellaiset



27

henkilot, jotka ldhtokohtaisesti suhtautuvat toisiin varauksella eikd luottamuk-
sella, kiinnittdvat enemman huomiota luotettavuuteen liittyviin tekijoihin (Buller
& Burgoon, 1996).

Downs ym. (2006) haastattelivat kahtakymmenta tietokoneen kayt-
tdjad (yksityishenkilod) ymmartadkseen kayttdjien strategioita ja padtoksenteko-
prosessia epdilyttavid sihkoposteja saadessaan. Haastatteluissa oli kaksi osiota:
sdahkopostin kdytto ja roolipeli -osio, jossa kdyttdjat lukivat ja vastasivat erilaisiin
sahkoposteihin annetun identiteetin (roolin) pohjalta, sekd turvallisuus ja pda-
toksenteko -osio, jossa kysyttiin tietokoneen kayttoon sekd luotettavuuden koke-
muksiin liittyvid kysymyksid. Tulokset implikoivat, ettd kayttdjdat voivat hallita
tuntemiaan riskejd, mutta eivit tuntemattomia (Downs ym., 2006). Tunnetuilta
sdahkopostihuijauksilta osattiin suojautua paremmin kuin tuntemattomilta
(Downs ym., 2006; Wang, 2012). My6s Goelin ym. (2017) tutkimuksessa arvioitiin,
ettd pankkihuijauksen klikkausalttius jdi pieneksi mahdollisesti siksi, ettd ky-
seessd on niin tunnettu huijaus (ks. luku 2.3.1).

Keskiverto uhri tunnistaa petoksen vain noin 53-63 % tapauksista
(Kalbfleisch (1992). Toisaalta henkil6t usein yliarvoivat kykynsa tunnistaa petok-
set, joka voi johtaa siihen, ettd uhri on varma, ettd totta puhuva henkil on epa-
rehellinen, ja samalla pettdjdt voivat johtaa harhaan nditd vastaanottajia, jotka
luulevat, etteivat he voi tulla huijatuiksi (Kalbfleisch, 1992).

Kalbfleischin (1992) mukaan eri ammattiryhmien (poliisit, psykolo-
git, lainvalvonta, tuomarit) vélilld ei kuitenkaan ole merkittdvid eroja siind, tun-
nistetaanko petoksia vai ei. Kalbfleischin tutkimuksessa (1992) salaisen palvelun
agentit Yhdysvalloissa saivat kuitenkin keskivertoa paremmat tulokset petosten
tunnistamisessa. Tutkimustulosten mukaan naiset ovat hieman herkempid tun-
nistamaan petoksen, mutta taas naiset pettdvind osapuolina jadvat petoksista
kiinni useammin kuin miehet (Kalbfleisch 1992). Voidaan siis ajatella, ettd pe-
toksen tekijdksi ja uhriksi parhaiten sopii mies, mutta ammattiryhmalld ei ole
juurikaan merkitysta.

Buller & Burgoon (1996) toteavat, ettd petoksen vaikutuksia uhrin
pddssd on harvoin tutkittu. Kuitenkin, jos vastaanottaja (uhri) alkaa epdilld pe-
tosta, vastaanottaja kdyttda usein strategisia keinoja, kuten harkittuja jatkokysy-
myksid, selvittddkseen luotettavuutta (Buller & Burgoon 1996).

Maier ja Thurber (1968) totesivat tutkimuksessaan, ettd jos uhri vain
kuuli tai luki lahettdjan viestin ndkemattd lahettdjad, voitiin petos tunnistaa 77 %
tapauksista, kun taas audio- ja videoaineistojen pohjalta petokset tunnistettiin
vain 58 % tapauksista. Toisaalta Kalbfleisch (1992) toteaa tutkimuksensa pohjalta,
ettd ne, jotka lukivat viestin ndkemdttd viestin ldhettdjdad, havaitsivat petoksen
kaikista parhaiten. Tutkimuksia, jotka tukevat vditettd, ettd petos tunnistetaan
paremmin kirjoitetusta viestistd verrattuna siihen, ettd uhri nidkee ja/tai kuulee
lahettdjdd, on kuitenkin enemmaén (Kalbfleisch 1992). Tama tukee vdiitettd, etta
kalastelupuhelut voivat hyokk&djan kannalta olla tehokkaampia kuin kalastelu-
viestit.

Viestien vastaanottajat arvioivat viestien uskottavuutta seuraavien
tekijoiden avulla: luonne (miten rehelliseltd ja luotettavalta ldhettdjd vaikuttaa),
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maltillisuus (miten valmiilta, rauhalliselta ja rennolta ldhettdjd vaikuttaa), sosiaa-
lisuus (miten ystavailliseltd 1dhettdjd vaikuttaa) sekd dynamiikka (miten energi-
seltd tai puheliaalta ldhettdjd vaikuttaa (McCroskey, 1972; McCroskey & Young,
1981). Viestien uskottavuuteen vaikuttaa siis interaktiivisuus ja informaation
prosessointiin liittyvét oletukset (Buller & Burgoon, 1996).

Buller & Burgoon (1996) viittaavat useisiin ldhteisiin, joiden mukaan
myo6s osapuolten yhteinen, ennalta tuttu kdytosmalli (tyypillinen tapa toimia),
lisdd luottamusta verrattuna vieraiden ihmisten kanssa tapahtuvaan tai ennalta
tuntemattomaan viestintddn (Buller, Strzyzewski, & Comstock, 1991; Burgoon,
Buller, Ebesu, & Rockwell, 1994; McCornack & Parks, 1986; Stiff, Kim, & Ramesh,
1989). Luottamussuhteet voivat vdhentdd uhrien kykyd huomata mahdollinen
petos viestinndssd, kun taas vanhoihin kdytosmalleihin perustuvat tutut tavat
toimia voivat lisdtd huomiokykyd petoksen havaitsemisessa, mikali vanhasta ta-
vasta poiketaan (Buller & Burgoon, 1996). Voidaan esimerkiksi olettaa, ettd jos
HR-tyontekijd saa usein viestejd kdytossd olevalta rekrytointitoimistolta, hin
avaa ne herkemmin kuin vieraiden rekrytointitoimistojen viestit. Kuitenkin, jos
kaytossd olevan rekrytointiviestin sisdlté on normaalista poikkeava, se todenné-
koisesti heridttdd epdilyksid. Kalbfleisch (1992) myos esittdd, ettd jos osapuolet
tuntevat toisensa, petos havaitaan helpommin, lukuun ottamatta ldheisié ja intii-
mejd suhteita, kuten parisuhteita. Esimerkiksi jos HR-tyontekijd saa spoofatun
sdhkopostin hyviltd kollegaltaan, huijaus ei valttamittda mene ldpi, koska HR-
tyontekijd saattaa huomata, ettd viesti on kirjoitettu tavanomaisesta poikkeavalla
tavalla.

Motivaatio vaikuttaa kykyyn havaita petos (Buller & Burgoon, 1996).
Mikdli vastaanottajalla (uhrilla) on saman tyyppiset tavoitteet kuin viestin ldhet-
tdjdlld, vastaanottaja usein kiinnittdd vdhemmadan huomiota viestin luotettavuu-
teen liittyviin tekijoihin (Buller & Burgoon, 1996). Ajatellaan esimerkiksi, etta
edelld mainittu HR-tyontekijd toivoo rekrytointitoimiston ilmoittavan, ettd
avoinna olevaan tehtdvadan on 16ytynyt erittdin lupaavia kandidaatteja. Téllaisen
viestin saatuaan HR-tyontekijd ei valttamattd kiinnitd juurikaan huomiota ldhet-
tdgjan sdhkopostisoitteen kirjoitusasuun tai allekirjoituksen yksityiskohtiin.
Hadnagyn ja Fincherin (2015) mukaan kyseessd on ennakkoasenne, joka liittyy
ihmisten taipumukseen hakea uskomuksilleen vahvistuksia (eng. confirmation
bias). Jos henkil6 esimerkiksi uskoo Dobermannin olevan aggressiivinen ja vaa-
rallinen rotu, henkil6 herkasti mieltdd Dobermannin haukunnan aggressiiviseksi,
eikd leikkisdksi. Sen sijaan, jos henkild objektiivisesti arvioisi kaikkea saatavilla
olevaa tietoa Dobermannien luonteesta, hdn saattaisi tulla toiseen lopputule-
maan haukkumisesta (Hadnagy & Fincher, 2015).

Tiivistettynd voidaan sanoa, ettd petoksen huomaamista edesauttaa,
kun a) tiedetddn, miten normaalitilanteissa viestitddn, millainen on luotettava
viestintd ja esimerkiksi tunnetaan viestin ldhettdjd, sekd osataan tunnistaa mah-
dolliset petokset (kokemuksen tai koulutuksen kautta saatu tieto), b) kommuni-
kointitaidot ja taidot kyseenalaistaa toinen osapuoli ja viestin luotettavuus, seka
c) kyky tunnistaa normaalista (normeista) poikkeava kaytos (Buller & Burgoon,
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1996). Vastaanottaja myos epdilee enemman ldhettdjadd, jos lahettdja on hermos-
tunut, etdinen, kired tai epdavarma (Buller & Burgoon, 1996).

2.2.3 Suostuttelun periaatteiden kdyttiminen kalasteluviestinnissa

Kalasteluviestintdd voidaan ajatella toimintana, jossa lahettdjd pyrkii suostuttele-
maan vastaanottajan toimimaan halunsa mukaan. Sellaisten (psykologisten) vai-
kuttamisen keinojen tunnistaminen, jotka johtavat hyokkddjan kannalta halut-
tuun lopputulokseen, auttavat ymmairtdméaan, ovatko jotkin kalasteluviestit
suostuttelevampia kuin toiset. Wang ym. (2012) toteavat, ettd suostuttelutaktiikat
pysyvit samoina, oli kyseessd sitten geneerinen tai kohdennettu kalastelu.
Cialdinin mukaan suostuttelutaktiikoita voi olla satoja tai tuhansia,
mutta suostuttelun periaatteita on tunnistettu vain kuusi (Stitcher, 2018). Cialdi-
nin suostuttelun periaatteet (2001) ovat laajimmin hyvéaksytty luokittelu suostut-
telun strategioille (Butavicius ym., 2015). Cialdinin (2001) mukaan suostutteluun
liittyvid periaatteita voi opettaa, opetella ja noudattaa. Kyseisid periaatteita kay-

tylld tavalla. Cialdinin (2001) suostuttelun periaatteet ovat seuraavat:

e Pitiminen (engl. liking). Cialdinin (2001) mukaan ihmiset pitdvét henki-
16istd, jotka pitdvat heistd. Samankaltaisuuden ja kehumisen on todettu
lisddvéan toisesta henkilostd pitdamistd. Samankaltaisuutta voi olla yhteen-
kuuluvuuden tunne tai kokemus esimerkiksi jaetuista arvoista, uskomu-
sista tai harrastuksista. Kehut taas lisdavat valittamisen kokemusta seka
pitdmistd, ja kehuilla voidaan parantaa tulehtuneita ihmissuhteita. (Cial-
dini 2001)

e Vastavuoroisuus (eng. reciprocity). Cialdinin (2001) mukaan ihmiset toi-
mivat siten, kuin heitad kohti toimitaan. Jos esimerkiksi yritys tarjoaa lah-
joja asiakkailleen, asiakkaiden halukkuus ostaa tuotteita kyseiselta yrityk-
seltd nousee. Johtaja voi hyodyntdd vastavuoroisuuden periaatteella kayt-
taytymalld henkilostodan kohtaan siten, kuin hdn toivoo henkilostonsa
kayttaytyvan itseddn kohtaan. (Cialdini 2001)

e Sosiaalinen todiste (eng. social proof). Cialdinin (2001) mukaan ihmiset
toimivat siten, kuin heidédn (sosiaalisesti) odotetaan toimivan. Periaattee-
seen liittyy kokemus siitd, ettd “ndin kuuluu tehdéd, koska muutkin tekevit
ndin” (Cialdini, 2001). Periaate patee Cialdinin (2001) mukaan paremmin
nk. horisontaalisissa ryhmissd, eikd niinkdan ylhaddlta alas (esimieheltd
tyontekijdlle). Ryhman tai yhteison jdsenet siis ottavat mallia toisistaan.
Ryhmad voi tarkoittaa esimerkiksi naapuruston asukkaita tai tiimid yrityk-
sessd. Butaviciuksen ym. (2015) mukaan sosiaalista todistetta voidaan ka-
lasteluviestinndssa hyodyntaa esimerkiksi antamalla vastaanottajan ym-
maértdd, ettd muut ovat jo hyddyntédneet tarjouksen, joka vastaanottajalle
lahetetdan.

¢ Johdonmukaisuus (eng. consistency). Cialdinin (2001) mukaan ihmiset
noudattavat selkeitd sitoumuksiaan. Ihmisten tulee siis tuntea olevansa
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sitoutuneita toimintaan. On todisteita siitd, ettd kirjoitetut tai &4neen tode-
tut asiat, esimerkiksi tavoitteet, johtavat useammin tavoitteeseen padasyyn,
kuin sanomatta tai kirjoittamatta jdtetyt tavoitteet. Tavoitteen julkiseksi
tekeminen tai sen muodollisesti esittdminen (esimerkiksi tyoymparistossd)
lisdd sitoutuneisuutta. Ulkopuolinen painostus tai pakottaminen toimin-
taan, jota henkilo ei itse halua, ei kuitenkaan lisdd sitoutuneisuutta. (Cial-
dini, 2001)

e Auktoriteetti (eng. authority). Cialdinin (2001) mukaan ihmiset tottelevat
auktoriteetteja. Auktoriteetin asemaan pddsy edellyttdd, ettd henkilot tie-
tavat auktoriteetin taustat ja luottavat hdnen osaamiseensa (Cialdini, 2001).
Butaviciuksen ym. (2015) mukaan kalasteluviestinndssa esimerkiksi toi-
mitusjohtajalta tuleva pyynto on tehokkaampi, kuin henkilostolta tuleva
pyynto. Auktoriteetti ndyttda aiemman kalastelututkimuksen valossa ole-
van yksi tehokkaimmista suostuttelun periaatteista (esim. Butavicius ym.,
2015; Workman, 2008).

e Niukkuus (eng. scarcity). Cialdinin (2001) mukaan ihmiset tahtovat asi-
oita, joita heilld on vdhan tai jotka eivit ole saatavilla. Rajoitettu tieto, taito
tai resurssit koetaan arvoltaan arvokkaampina verrattuna tietoon, taitoon
tai resursseihin, jotka ovat kaiken aikaa saatavilla (Cialdini, 2001). Periaa-
tetta voidaan hyvaksikdyttdd esimerkiksi korostamalla sitd, mitd menete-
tdadn, jos ei toimita nyt halutulla tavalla (Cialdini, 2001). On nadyttoa siitd,
ettd menettdmisen pelko johtaa varmemmin haluttuun toimintaan kuin
tietoisuus siitd, mitd voi saada, jos tekee tietylld tavalla. Cialdini (2001)
kertoi tohtoriopiskelijansa tutkimuksesta, jossa oluen myynti kaksinker-
taistui, kun ostajille kerrottiin, ettd sddolosuhteista johtuen oluen saanti
voi ldhitulevaisuudessa olla rajoitettua. Kun ostajille kerrottiin, ettd ku-
kaan muu ei vield tiedd mahdollisesta tulevasta rajoituksesta, myynti
nousi 600 % (Cialdini, 2001). Butaviciuksen ym. (2015) ja Naidoon (2015)
mukaan niukkuuden periaatetta voidaan kalasteluviestinndssd hyddyn-
tad esimerkiksi vaittamalld, ettd vastaanottajan saama tarjous on vain ra-
jatun ajan saatavilla. Ndin ollen voidaan yhdistda kiireellisyys ja niukkuus.

Néama kaikki suostuttelun periaatteet ilmenevit my6s kalastelukirjallisuudessa
(esim. Hadnagy & Fincher, 2015). Hadnagy & Fincher (2015) mainitsevat suos-
tuttelun keinoiksi vield velvollisuuden (eng. obligation) ja mydnnytyksen (eng.
concession). Velvollisuuden periaate liittyy tunteisiin, tapoihin ja rooleihin. Vel-
vollisuus eroaa vastavuoroisuuden periaatteesta siten, ettd jalkimmainen keskit-
tyy pddasiassa lahjojen antamiseen ja saamiseen (Hadnagy & Fincher, 2015).
Myonnytys tarkoittaa periksi antoa, ja usein periksi antavat henkil6t tekevit nédin
myd0s jatkossa (Hadnagy & Fincher, 2015). Jos hyokkédjd saa uhriltaan kerran ra-
haa, se todenndkdisesti saa sitd myos jatkossa (Hadnagy & Fincher, 2015).
Hadnagyn ja Fincherin (2015) mukaan my®os syyn selittdminen suos-
tuttelun kohteelle auttaa suostuttelijaa saamaan tahtonsa lapi. Hadnagy ja Fin-
cher (2015) viittaavat tohtori Langerin, Blankin ja Chanowitzin tutkimukseen
vuodelta 1978, jossa johtopddtoksend oli, ettd minkd tahansa (jarjettoméankin)
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syyn tai perustelun kertominen edesauttaa suostuttelijaa (Hadnagy & Fincher,
2015).

Ebotin (2017) mukaan aiempaan tieteelliseen tutkimukseen perus-
tuen hyokkadjat vaikuttavat kalasteluviestien vastaanottajaan kayttaen hyvéaksi
vaikutelmaa luotettavuudesta, vastavuoroisuudesta, johdonmukaisuudesta tai
niukkuudesta (esim. ”“ainutkertainen tilaisuus”) tai esiintyen auktoriteettina.
Namad ovat kaikki Cialdinin (2001) suostuttelun periaatteita.

Myos periferisen ajattelutavan (ks. luku 2.2.4) hyvéksikdyttoon
hyokkddjan ndkokulmasta liittyvat Workmanin (2008, 3) mukaan Cialdinin
(20001) suostuttelun periaatteet. Ensin uhri halutaan johdatella periferisessa ajat-
teluprosessiin rationaalisen sijaan, jonka jdlkeen suostuttelustrategioita voidaan
hyodyntdd (Workman, 2008).

Workman (2008) testasi suostuttelun periaatteiden teoriaa empiiri-
sessd kenttdtutkimuksessaan periferisten ajatteluprosessien kautta siitd nakokul-
masta, miten henkiltitd voidaan suostutella ostamaan markkinointikampanjoi-
den avulla asioita ja voidaanko nditd tuloksia soveltaa myos kéyttdjien manipu-
lointiin. Workman (2008) kayttdd tutkimuksensa teoriana prosessoinnin toden-
ndkoisyysmallia (eng. elaboration likelihood model, ks. luku 2.2.4) testaten sen
soveltuvuutta selittimddn kayttdjien manipulointiin liittyvid uhkia.

Workmanin (2008) kenttatutkimuksen kohdeorganisaatio oli yhdys-
valtalainen vakuutus- ja finanssialan laitos, ja tutkimusaineisto on keritty kyse-
lyiden ja objektiivisen havainnoinnin avulla. Kohderyhma (850 henkilsd) valit-
tiin satunnaisesti, ja kattavia vastauksia saatiin 69 %:Ita. Objektiiviset havainnot
kerattiin koehyokkéayksistd, joissa testattiin henkildviden toimintaa ”tositilan-
teessa”. Workmanin (2008) tutkimustulokset osoittavat muun muassa, ettd luot-
tamus, pelko ja sitoutuneisuus korreloivat kdyttdjien manipuloinnissa ja esimer-
kiksi henkil6t, jotka tottelevat auktoriteettia, todenndkoisemmin altistuvat kalas-
telulle, mikali hyokkadja esiintyy auktoriteettina. Usein hyokkadjat hyodyntavét
tatd esiintyen esimerkiksi tunnetun organisaation nimissd niin, ettd viesti on
usein branditty logoineen pédivineen kyseisen organisaation niakoiseksi (Wright
& Marett, 2010).

My6s henkilot, jotka ovat luottavaisia, altistuvat kalastelulle toden-
ndkoisemmin kuin vihemmaén luottavaiset henkil6t (Workman, 2008). Osaan
henkiloistd toimi paremmin luottamuksen herdttdminen ja ystdvillisyys, kun
taas osa on suostuvaisempia auktoriteetteihin ja pelkoon (Workman, 2008).
Workman (2008) suosittelee esimerkiksi, ettd johtajat opettaisivat henkilostod
olemaan sitoutuneita suojelemaan organisaatiota uhilta, ja ettd kaikessa tiedon-
vaihdossa tulisi noudattaa tarveperustaista arviota (eng. “need to know”), jotta
arkaluontoinen tieto ei joutuisi henkiloille, jotka eivét sitd tarvitse.

Jagatic ym. (2005) tutki, kuinka helposti ja tehokkaasti hyokkadja voi
kayttdd sosiaalisten verkostojen dataa parantaakseen kalasteluviestinsd toimi-
vuutta. He toteuttivat koehyokkédyksen Indianan yliopiston 18-24-vuotiaille opis-
kelijoille siten, ettd kohteena oli yhteensad 1731 henkil64, joista 16ytyi helposti tie-
toa avoimista ldhteistd verkossa. Toiselle kohderyhmalle ldhetettiin opiskelijan
tunteman henkilon nimissd spoofattu kalasteluviesti, jossa haluttiin
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vastaanottajan klikkaavan haitallista linkki&, joka ohjasi vastaanottajan yliopis-
ton kloonattuun portaaliin ja pyydettiin yliopiston kayttdjatunnusta sekéa salasa-
naa. Toiselle kohderyhmalle ldhetettiin vastaava viesti, mutta fiktiivisen henki-
16n nimissé yliopiston osoitteesta. Tutun henkilon lahettdména klikkausalttius ja
tunnusten antajien mddra oli 72 %, kun tuntemattoman henkilon ldhettdméana
viestin avasi ja tunnukset antoivat vain 16 % vastaanottajista. Tutkimustulokset
osoittavat, ettd jos hyokkéddjd esiintyy uhrin tuttavana, hyokkdys onnistuu nelja
kertaa todenndkoisemmin (Jagatic ym., 2005). Padaineella oli pienid eroja tulok-
sukupuolella ei sen sijaan ollut vaikutusta (Jagatic ym., 2005). Kayttdjatunnuksia
ja salasanoja ei todellisuudessa tutkimuksessa keritty, ja kyseisen kohdennetun
kalasteluviestin toteutus on idealtaan sama kuin tdssa tutkimuksessa osana ai-
neistoa ollut toisen kalastelukampanjan viesti (luku 3.2.2).

Myo6s Butavicius ym. (2015) tutkivat suostuttelun periaatteiden
(auktoriteetin, niukkuuden ja sosiaalisen todisteen) vaikutusta vastaanottajien
arviointikykyyn kalasteluviestin luotattavuudesta. Tutkimukseen rekrytoitiin
121 bisnes- ja tietojdrjestelmétieteen 18-29-vuotiasta opiskelijaa Eteld-Australian
yliopistosta, ja heille ldhetettiin kontrolloiduissa (laboratorio)olosuhteissa taval-
lisia viestejd, kalasteluviestejd tai kohdennettuja kalasteluviestejd (yhteensa 12
erilaista).

Auktoriteettia hyodyntavat viestit saivat vastaanottajan vakuuttu-
neimmaksi siitd, ettd viestin sisdltaimd linkki on turvallinen (Butavicius ym.,
2015). Tutkimukseen osallistujat myos epdonnistuivat erottamaan tavalliset vies-
tit haitallisista viesteistd silloin, kun viestissd esiinnyttiin auktoriteetin nimissa
(Butavicius ym., 2015). Sosiaalista todistetta hyvéaksikadyttavét viestit vastaanot-
tajat tunnistivat kalasteluksi helpoiten (Butavicius ym., 2015). Myo6s henkil6t,
jotka olivat vidhemman impulsiivisia pddtoksenteossa, pitivdat todenndkoisem-
min linkkid haitallisessa viestissd turvattomana (Butavicius ym., 2015).

Kalasteluviestinndssa kognitiivisilla prosesseilla on vaikutusta sii-
hen, mitkd viestit onnistuvat. Osa ndistd prosesseista on kultuurisidonnaisia
(Stitcher, 2018). Ndin ollen esimerkiksi auktoriteettiin perustuvat viestit voivat
olla tehokkaampia Lahi-Id&dssd kuin pohjoismaissa ja Vilimerelld ystdvyys voi
toimia suostuttelun keinona paremmin (Stitcher, 2018).

Cialdinin mukaan suostuttelun uhriksi joutumiselta voi valtty4, jos
osaa kyseenalaistaa oman toimintansa siind vaiheessa, kun on suostumassa toi-
sen pyyntoon (Stitcher, 2018). Silloin tulisi kysyd itseltddn, mitd pyytdjd on tehnyt
tai sanonut ja mitka ovat todisteet ndistd asioista, jotta pyyntoon kannattaa suos-
tua. Tavoitteena on olla luottamatta intuitioon ja olla toimimatta “siten miké tun-
tuu normaalilta”, vaan kyseenalaistaa tekijat, jotka vaikuttavat padtoksentekoon.
(Stitcher 2018)

Cialdinia haastateltiin myos Stitcherin The Social Engineer Podcas-
tissa (9.4.2018), jossa aiheena oli Cialdinin uusi kirja “Pre-Suasion”. Kirjassa ka-
sitelldan niitd seikkoja, jotka vaikuttavat henkilon paatoksentekoon jo ennen kuin
varsinainen pyynto on esitetty. Namd seikat ovat jo johtaneet tilanteeseen, jossa
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henkil6 kokee, ettd tulevaan pyyntdon tulee suostua (esim. vastavuoroisuuden
periaate).

Asioiden muotoilu (eng. Framing effect) vaikuttaa sithen, mihin tu-
lokseen padtoksentekijd tulee (Hadnagy & Fincher, 2015). Cialdinin mukaan esi-
merkiksi erddssd hyvantekevidisyyskampanjassa “Even a penny would help” -
lauseen lisidminen kampanjaan nosti kampanjaan osallistumisprosentin 30:sta
50 prosenttiin, ja lahjoituksen keskiarvo pysyi samana (Stitcher, 2018). Cialdini
perustelee osallistumisprosentin nousua analysoimalla, ettd osallistujat ovat aja-
telleet: “what kind of person wouldn’t give a penny?” (suom. millainen ihminen
ei voisi lahjoittaa pennid?). Kampanja osoittaa, ettd kontekstilla eli silld, miten
asiat on ilmaistu, on merkitystd. Samaan tulokseen tulevat Hadnagy ja Fincher
(2015), jotka esittavit, ettd esimerkiksi 80 % rasvattomaksi mainostettu liha myy
paremmin, kuin 20 % rasvaa sisdltdva liha, vaikka kyseessd on sama tuote. Asi-
oiden esitystapa (konteksti) vaikuttaa siis vastaanottajan reaktioon.

Myos ulkondolld on vaikutusta. Cialdini esittdd, ettd mikili huone-
kaluja myyvén verkkokaupan taustakuva on “kotoisa ja porréinen”, ihmiset os-
tavat enemmadn mukavia huonekaluja (Stitcher, 2018). Jos taustalla on kolikon
kuvia, mielentila keskittyy kustannuksiin, jolloin ostetaan edullisimpia huoneka-
luja. Kyse on “Pre-Suoasionissa” Cialdinin mukaan siitd, millaiseen mielentilaan
ihmiset ohjataan. T&ssa tutkielmassa kalasteluviestien kontekstia (sisdltojd) ja ul-
kondkoa tarkastellaan enemmaén luvussa 2.3.

Viestin ldhettdjd pyrkii siis muokkaamaan sitd, missd kontekstissa tai
mihin henkil6 vertaa saamaansa viestid, jolloin erilaisia kognitiivisia prosesseja
aktivoituu. Kalasteluviestit, jotka viestivit esimerkiksi visuaalisilla tekijoilld kii-
reestd ja poikkeustilanteesta saattavat tehdd henkilon tietoiseksi paatoksenteko-
tilanteesta, miten tulisi toimia. Toisaalta viestit, jotka ndyttdvat mahdollisimman
tavanomaisilta ja tutuilta pyrkivat vélttamaan tietoista pohdintaa ja saaman hen-
kilén toimimaan, kuten ennenkin. Paidtoksentekoa kisitellidn tarkemmin seu-
raavassa alaluvussa (2.2.4).

2.24 Pddtoksentekoon liittyvid vaikuttajia

Téssd Pro Gradu - tutkielmassa kdytdssé ollut aineisto ei siséllé tietoa siitd, onko
kalasteluviestin vastaanottaja tehnyt tietoisen paatoksen siitd, toimiiko han vies-
tissd halutulla tavalla, vai onko vastaanottaja toiminut esimerkiksi vahingossa tai
vaistonvaraisesti. Padatoksenteko kuitenkin liittyy oleellisesti sithen, kokeeko vas-
taanottaja olevansa valinnan edessd (esimerkiksi klikkaako hén viestissd ollutta
linkkid tai lataako han viestissd olleen liitteen), vai ei.

Paatoksentekoa aiheena késitellddn paljon aiemmassa tutkimuk-
sessa (esim. Goel, 2017; Viswanath, 2015; Viswanath ym., 2011; Wang ym., 2012)
ja ammatillisessa kirjallisuudessa (esim. Hadnagy & Fincher, 2015) kalastelukon-
tekstiin liittyen. Pddtoksenteossa hyokkaddja houkuttelee uhria tekemddn epéra-
tionaalisen padatoksen esimerkiksi tunteiden pohjalta sen sijaan, ettd vastaanot-

taja kayttdisi padtoksenteossa loogista ajattelua (mm. Goel ym., 2017; Workman,
2008).
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Téssd Pro Gradu - tutkielmassa kuvataan kalastelua ilmiond ja siksi
esitellddn paatoksentekoa siltd osin, kuinka se selittdd kalasteluviestien toimi-
vuutta. Aihetta ldhestytddn siitd nakokulmasta, ettd vastaanottaja tekee paatok-
sen joka tapauksessa viestin saadessaan. Padtoksentekoon liittyy se, koetaanko
viestin tiedot riittdvina siten, ettd vastaanottaja voi toimia intuition, tapojen tai
vaistonsa varassa, vai tarvitseeko hdnen arvioida viestid systemaattisesti. Vas-
taavaa ndkokulmaa kayttdd myos esimerkiksi Viswanath tutkimuksessaan (2015).

Vishwanathin (2015) mukaan kalastelun uhriksi joutuneet eivét to-
denndkoisemmin prosessoi tietoa systemaattisesti, eli eivit ajattele kognitiivisesti
tai tee tietoisia paatoksid. Tiedostamaton padtoskin on kuitenkin padatos. Jos hen-
kilo systemaattisesti prosessoi vastaanottamaansa sahkopostia epdillen sitd ka-
lasteluksi, hdn tarkastelee sitd aiempien kokemuksiensa ja oppiensa pohjalta ja
muodostaa tietoisen paddtoksen (mm. Ebot, 2017; Viswanath, 2015). Vastaanotta-
jat, jotka prosessoivat informaatiota systemaattisesti, huomaavat herkemmin ka-
lasteluviestin huijausyritykseksi (Viswanath, 2015).

Perifeerisessd prosessoinnissa (eng. peripheral processing) syste-
maattisen prosessoinnin ja viestin (tietoisen) analysoinnin sijaan vastaanottaja
keskittyykin viestin nopeaan prosessointiin ja houkuttelevuuteen (mm. Ebot,
2017; Viswanath, 2015; Viswanath ym., 2011; Wang ym., 2012). Goel ym. (2017,
s. 27) maédrittelevét tutkimuksessaan perifeeristd ajattelua viittaamalla Pettyn ja
Cacioppon vuoden 1986 prosessoinnin todenndkdisyysmalliin (eng. Elaboration
likelihood model), jonka mukaan suostuttelun kohde valitsee joko suoran tai pe-
riferisen tavan prosessoida tietoa. Periferinen ajatteluprosessi on luonnollinen ja
nopeampi tapa prosessoida tietoa (Butavicius ym., 2015). Se ei vaadi yhtd paljon
kognitiivisia ponnisteluita (Viswanath, 2015).

Suora tapa perustuu rationaaliseen ajatteluun ja tiedonkasittelyyn,
kun taas periferinen malli perustuu vihjeisiin ja nk. “ajattelun oikoteihin”, jotka
voivat ohittaa jarkiajattelun (mm. Butavicius ym., 2015; Geol ym., 2017; Vis-
wanath, 2015). Voidaan ajatella, ettd periferinen prosessointi on verrattavissa sii-
hen, ettd vastaanottaja ndkee ja uskoo viestistd sen, mitd haluaa ndhda (”Olet
voittanut arvonnassa!”) sen sijaan, ettd kiinnittdisi huomiota siihen seikkaan,
ettei vastaanottaja ole osallistunut mihinkdan arvontaan, tai ettd viesti tulee epa-
madrdisestd osoitteesta. Suuri osa kalasteluviesteistd prosessoidaan periferisen
mallin mukaan (Viswanath ym., 2011).

Kalasteluviestien sisdllot on usein pyritty suunnittelemaan siten, etta
ne esimerkiksi kiireellisyydellddn tai auktoriteetin asemaa kayttamalld pyrkivéat
herdttdmddn vastaanottajassa periferisen ajatteluprosessin rationaalisen proses-
sin sijaan (Naidoo, 2015; Goel ym., 2017; Wang ym., 2012) tai sotkemaan ratio-
naalista paddtoksentekoprosessia (Wang ym., 2012). Viswanath (2015) viittaa
heuristis-systemaattiseen malliin (eng. Heuristic-Systematic Model) ja toteaa,
ettd hyokkadja voisi kdyttdd periferista prosessointia hyvaksi esimerkiksi spoo-
faamalla viestin ldhettdjdksi jonkun vastaanottajan ystdvin, jolloin vastaanottaja
saattaisi klikata viestin haitallista linkkid ajattelematta enempédd ”ystdviin voi
luottaa”-heuristiikan vuoksi. Heuristiikalla tarkoitetaan tdssd yhteydessd, ettd
kayttdjilla on muistissaan “sddntoja” perustuen aiempiin kokemuksiin, ja tietyt
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vihjeet ohjaavat paddtoksentekoprosessia toimimaan ndiden sddntdjen mukaan,
jolloin tiedon késittely voi olla valikoitua ja rajallista (Wang ym., 2012). Eli vas-
mukaan, ettd ystaviin voi luottaa.

Viswanath (2015) tutki kognitiivisten prosessien ja tapojen vaiku-
tusta kalastelun uhriksi tulemiselle. Tutkimuksessa simuloitiin oikeaa kalastelu-
hyokkéystd ja kalasteluviestejd ldhetettiin satunnaiselle 200 korkeakouluopiske-
lijalle Buffalon yliopistossa. Kohderyhmiailtd kysyttiin etukédteen lupa tutkimuk-
seen. Lahetetyssd kalasteluviestissd kerrottiin, ettd sahkopostitili suljetaan ja vas-
taanottajan tulee klikata viestin hyperlinkkid. Hyperlinkki johti kyselyyn, jossa
pyrittiin selvittdmaadn, miksi vastaanottaja klikkasi linkkid. Tutkijat mittasivat
myds teknisin keinoin, kuinka moni avasi viestin ja kuinka moni avasi viestin
linkin. Niille, jotka eivat olleet avanneet viestid, ldhetettiin muistutus ja niille,
jotka olivat avanneet viestin mutta jotka eivdt olleet tayttaneet kyselyd, tutkijat
soittivat vastausten saamiseksi. (Viswanath, 2015)

Viswanathin (2015) tutkimuksessa 200 vastaanottajasta 192 vastasi
lopulta kyselyyn, ja vain 8 ei avannut kalasteluviestin linkki4 tai ei vastannut ky-
selyyn. Jos avasi viestin, muttei klikannut haitallista linkkid, tutkimuksessa vas-
taanottajaa ei katsottu kalastelun uhriksi. Siten uhreiksi laskettiin lopulta 159 vas-
taanottajaa (83 % kaikista viestin saaneista). Viswanathin (2015) tutkimustulosten
mukaan yksil6t, jotka olivat tunnollisia ja ne, jotka olivat emotionaalisesti epéta-
sapainoisia, omasivat vahvat (impulsiiviset) sdhkdpostinkdyttotavat (sahkdpos-
tia avattiin usein ja sithen reagoitiin). Nama luonteenpiirteet eivét kuitenkaan tu-
losten mukaan vaikuttaneet siihen, aktivoituiko heuristinen vai systemaattinen
prosessointi vastanottajan tehdessa paatostd siitd, avaako linkin vai ei. Kuitenkin
systemaattinen prosessointi aktivoitui silloin, kun kalasteluviestin tiedot koettiin
riittdmattomiksi. Systemaattinen prosessointi vahensi huomattavasti kalastelun
uhriksi joutumista. Henkil6t, jotka kdyttavat sahkopostia “tapojensa orjina” ja
prosessoivat kalasteluviestin heuristisesti, tulevat todenndkoisemmin kalastelun
uhreiksi. (Viswanath, 2015)

Tiivistettynd, vastaanottajalla aktivoituu periferinen tai suora pro-
sessimalli riippuen siitd, havainnoiko hén viestin tiedot riittdviksi, viestin vihjei-
den (esim. ldhettdjan nimi) ja padatoksen merkityksellisyyden pohjalta (Vis-
wanath, 2015). Jos tiedot koetaan riittaméttomiksi ja/tai paatos tarkedksi, kogni-
tiiviset toiminnot ja systemaattinen prosessointi aktivoituu (Viswanath, 2015).

Samassa kontekstissa Viswanath (2015) puhuu median kéyttoon liit-
tyvistd tavoista tai mentaalisista skripteistd, jotka johtavat petetyksi tulemiseen.
Tavat voivat olla automaattisia. Tapa voi olla esimerkiksi tarkistaa sadhkopostit
(ja klikata niiden linkit) useita kertoja pdivassa (Viswanath, 2015). Ihminen toimii
tapansa ohjaamana helposti tiedostamattaan, huomaamattaan ja tahattomasti
(Viswanath, 2015; Viswanath ym., 2011). Valilla esimerkiksi sahkopostien tarkas-
taminen voi olla tietoista ja kontrolloitua, vililld taas tiedostamatonta (esim. au-
tolla ajaessa) (Viswanath, 2015; Viswanath ym., 2011). Viswanath (2015) kysyy-
kin, johtavatko tavat tiedon prosessointiin vai tiedon prosessointi tapoihin.
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Aiempi tutkimus ei anna yksiselitteistd vastausta sille, mikd on prosessointimal-
lin ja tapojen vaikutus padtoksentekoon (Viswanath, 2015).

Padtoksenteko ei siis aina ole loogista eikéd rationaalista. Sitd ohjaavat
mielentila, tunteet, kyky havainnoida seké kognitiiviset ennakkoasenteet ja -luu-
lot, jotka usein pohjautuvat aiempiin kokemuksiin (Hadnagy & Fincher, 2015).
Suuret tunteet voivat sulkea jarkiperdisen ja loogisen ajattelun pois jopa koko-
naan, joka voi johtaa erittdin huonoihin paatoksiin (Hadnagy & Fincher, 2015).
Jos henkil6 huomaa reagoivansa vahvasti ja tunteikkaasti silld hetkelld, kun paa-
tos tulisi tehdd, olisi hyvé ottaa vahintdan kolmenkymmenen sekunnin tauko en-
nen kuin mitddn pdatostd tai toimea tekee (Hadnagy & Fincher, 2015).

Alla oleva kuva 1 kuvaa padtoksentekoon liittyvad prosessia. Kuvio
on suomennettu versio Hadnagyn ja Fincherin alkuperdisestd kuviosta ”“Emoti-
onal decision-making cycle” (2015, s. 43).

Tunteisiin
vaikuttava
kalastelu

Impulsiivinen
tai tunteellinen
kayttaytyminen

ottaa vallan

Luo vasteita
aivoissaja
ruumiissa

Jarkipohjaisen
ajattelun Tunteet
puuttuminen sivuuttavat
johtaa huonoon logiikan
pastokseen

Kuva 1 Tunteisiin perustuva padtoksentekoprosessi

Kalastelijat pyrkivét usein vaikuttamaan vastaanottajan padtoksentekokykyyn ja
logiikkaan viesteilld, jotka herattavét vastaanottajissa vahvoja tunteita (Hadnagy
& Fincher, 2015). Vahvat tunteet herdttdviat vastaanottajassa fyysisid reaktioita,
kuten verenpaineen nousua, ja mikéli drsyke on riittdvan vahva, henkil voi me-
nettdd kykynsd arvioida tilannetta kriittisesti (Hadnagy & Fincher, 2015). Kay-
tannossd voidaan ajatella, ettd jos hyokkéadja voi vaikuttaa uhrinsa stressitasoon,
he voivat vaikuttaa myo6s uhrin paatoksentekoon (Hadnagy & Fincher, 2015).
Vahvojen tunteiden herittiminen voi saada vastaanottajan toimimaan hetkelli-
sesti tavalla, joka ei ole vastaanottajan edun mukaista (Hadnagy & Fincher, 2015).

On tutkittu, ettd esimerkiksi univaje vahentdd negatiivisten seuraus-
ten prosessointia ja lisdd optimismia (Hadnagy & Fincher, 2015). Vasyneena hen-
kilo voi siis yliarvioida mahdollisuutensa onnistua. Myo6s nadlkad lisda
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riskinottohalukkuutta pé&dtoksenteossa (Hadnagy & Fincher, 2015). Joskus
teemme pienid tai suuria paatoksid miettiméattd lainkaan (Hadnagy & Fincher,
2015).

Hadnagyn ja Fincherin (2015) mukaan ennakkoasenteet ja -luulot
voivat auttaa tekemddn parempia tai huonompia paatoksia. Huonoon paatok-
seen johtanut paatoksentekoprosessi voi johtua siitd, ettei henkil ole huomioi-
nut kaikkea saatavilla olevaa tietoa. Tdma on tyypillistd pdatoksille, jotka muo-
dostetaan ennakkoasenteiden ohjaamina. (Hadnagy & Fincher, 2015)

Hadnagyn ja Fincherin (2015) mukaan erds ennakkoasenne, miké
vaikuttaa pddtoksentekokykyyn, on saatavuuteen liittyvd heuristiikka (eng.
availability heuristic). Silld tarkoitetaan paatoksentekoa nopeuttavaa tietoa, joka
on heti muistivarannoista saatavilla. Mieleen jddneet asiat voivat korostaa tai lii-
oitella jonkin asian merkitystd. Esimerkiksi moni saattaa ajatella, ettd hait tuotta-
vat enemmadn kuolemia kuin myyntiautomaatit, vaikka tilastojen mukaan tama
ei ole totta. Pddtelmd saattaa johtua siitd, ettd haiden hyokkéayksistd uutisoidaan
enemmadn kuin myyntiautomaattien tuottamista kuolemista. (Hadnagy & Fin-
cher, 2015)

Hyokkéddja voi pyrkid kontrolloimaan ja maarittdimaan uhrinsa kay-
tostd my0s rangaistuksen kautta (Hadnagy & Fincher, 2015). Rankaiseminen ei
ole manipulointia, vaan suoraa vaikuttamista siihen, ettd teolla on negatiiviset
seuraukset. Vakavat rangaistukset aiheuttavat reaktioita, ja hyokkadjat osaavat
hyviaksikdyttdd nditd reaktioita (Hadnagy & Fincher, 2015).

Hadnagy & Fincher (2015) esittdvdt my6s manipulointiin liittyvat
piirteet, joiden tavoitteena on vaikuttaa uhrin padtoksentekoprosessiin. Naitd
piirteitd ovat a) altistaminen erilaisin keinoin, jotta henkilé on herkempi teke-
mé&dn huonoja pddtoksid, b) ympériston kontrollointi esimerkiksi soluttautu-
malla uhrin sosiaalisiin piireihin, c¢) pakotettu uudelleenarviointi, jolloin uhri
kyseenalaistaa oppimansa asiat ja alkaa toimia hyokkéadjan haluamalla tavalla, d)
valta-asetelman poistaminen siten, ettd uhri kokee, ettei voi muuta, kuin totella,
jo edelld mainittu e) rangaistus ja f) rangaistuksilla uhkailu (Hadnagy & Fincher
2015). Voidaan esimerkiksi ajatella, ettd hyokk&dja haluaa alistaa uhrinsa stres-
sille ja tekemddn hatdisia paatoksid lisdamalld kalasteluviestiin kiireellisyyden
kokemukselle altistavia elementteja.

Hadnagy & Fincher (2015) esittdvat viisi askelta, jotka voivat johtaa
harkitumpaan padatoksentekoprosessiin antautumatta esimerkiksi tunteiden tai
ennakkoasenteiden valtaan. Ne ovat seuraavat:

1) varmistuminen siitd, ettd tilanteesta on hyva ymmarrys; onko asi-
asta riittavésti tietoa ja tulisiko huomioida muidenkin ndakokul-
mia

2) kaiken mahdollisen tiedon keruu aiheesta; vaikuttaako paatok-
sentekoon joku, herittddako aihe vahvoja henkilokohtaisia tunte-
muksia

3) muiden vaihtoehtojen harkinta; mitkd ovat mahdolliset seurauk-
set ja muut ndkokulmat asiaan

4) varsinainen paatoksenteko
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5) pdédtoksen arviointi.
2.2.,5 Vastaanottajien yksilollisten erojen vaikutukset toimintaan

Téasséd Pro Gradu - tutkielman aineistossa ei ole kerdtty tietoa yksilollisista teki-
joistd tai henkilviden kokemuksista, mutta huomioitavaa on, ettd myos esimer-
kiksi kiireellisyyden kokeminen voi vaikuttaa yksildihin eri tavoin. On mahdol-
lista, ellei jopa todenndkdoistd, ettd vastaanottajasta riippuen saman viestin kii-
reellisyys koetaan eri tavoin. Esimerkiksi henkilo, joka saa kalasteluviestin,
ettd “tunnuksesi ovat vuotaneet, kdy vaihtamassa salasanasi heti”, muttei juuri
koskaan kéaytd kyseistd jdrjestelmdd tai ei pidd siind olevaa tietoa merkitykselli-
send, e myoskddn koe salasanan vaihtoa kiireelliseksi seikaksi. Sen sijaan esimer-
kiksi tietoturvasta valveutuneempi henkil6 saattaa pitdd kyseistd viestid erittdin
kiireisend ja valittomid toimia vaativana. Eri asia on, epédileekd vastaanottaja mi-
tddn tai huomaako vastaanottaja tulleensa huijatuksi.

Petosteoriaa (luku 2.2.1) tutkineet Buller & Burgoon (1996) olettavat,
ettd vuorovaikutusta sekd viestintdd prosessoidaan valikoivasti. Informaation
valikoivaan prosessointiin vaikuttaa se, millaisia kognitiivisia resursseja henki-
16114 on kdytossddn esimerkiksi tietylld ajanhetkelld ja/ tai missd tunnetilassa hen-
kilo on (Buller & Burgoon, 1996), sekd millaisia kokemuksia petoksista henkilollad
on (mm. Viswanath ym., 2011; Wang ym., 2012). Koska henkil5illd on erilaiset
valmiudet ja resurssit, oletetaan ettd kompetenssiin perustuva henkil6iden vali-
nen viestintd vaatii taitoja, ja hyvét sosiaaliset taidot omaavilla on paremmat lah-
tokohdat tayttdd vuorovaikutussuhteeseen liittyvid vaatimuksia (Buller & Bur-
goon, 1996).

Buller & Burgoon (1996, 219) viittaavat Riggioon (1986) todetessaan,
ettd spontaanit ja ulospdin suuntautuneet verbaaliset viestintdtaidot, sekd tunne-
tasolla tilannetaju ja kyvyt hallita omia tunteitaan sekd vihjailla ja ilmaista asen-
teita, edesauttavat petosta suorittavaa osapuolta. Yksilollisid viestin ldhettdjdn ja
vastaanottajan viestintdtaitoja voidaan arvioida seuraavista ndkokulmista: a) il-
maisukyky viestid luodessa, b) kyky hallita viestinkulkua ja c) emotionaalinen ja
viestien kasittelytaidon herkkyys, joka liittyy viestien purkamiseen vastaanotta-
jan pddssd (Buller & Burgoon, 1996; Riggio, 1986; Riggio, 1993). Petosta tavoitte-
levan osapuolen on varmistuttava siitd, ettd hdn nayttdaa uskottavalta, heikentdd
vastaanottajien epdilyt, minimoi omat vastuunsa petoksesta ja vilttda kiinnijaa-
misen seuraukset (Buller & Burgoon, 1996).

On joitakin tutkimuksia, jotka auttavat ymmartamaan miksi kalaste-
luviestit toimivat ja ihmiset tulevat huijatuksi (mm. Ebot, 2017; Goel ym.; Wang
ym., 2012; Wang, Li, Rao & Raghav, 2016; Wright & Marett, 2010; Vishwanath,
2015), ja ndistd muutamat (Ebot, 2017; Wang ym. 2016; Wright & Marett, 2010;
Viswanath, 2015) késittelevét kalastelua yksilollisten erojen ndkokulmasta.

Viswanath (2015) késittelee yksilollisid eroja eri ndkokulmasta, tut-
kien yksilollistd tunnollisuuden ja emotionaalisen epédtasapainoisuuden vaiku-
tusta siihen, millainen paatoksentekoprosessi vastaanottajassa aktivoituu kalas-
telutilanteessa ja kuinka ndmd luonteenpiirteet vaikuttavat sdhkopostin
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kayttotapoihin. Tutkimustulosten mukaan luonteenpiirteilld ei ole vaikutusta sii-
hen, kumpi prosessointimalli (ks. 2.2.4) aktivoituu, mutta henkil6t, jotka kaytta-
vt sdhkopostia “tapojensa orjina” tai impulsiivisesti, ja prosessoivat kalastelu-
viestin heuristisesti eivitki rationaalisesti, tulevat todenniksisemmin kalastelun
uhreiksi.

Wang ym. tutkivat vuonna 2016 yli-itsevarmuuden vaikutusta ka-
lasteluviestien tunnistamiseen. Tutkijoiden mukaan yli-itsevarmuus voi johtaa
riskialttiiseen toimintaan paatoksentekotilanteissa. Tdssd tapauksessa yli-itsevar-
muudella tarkoitetaan, ettd vastaanottaja on varma siitd, ettd kyseessd on nor-
maali sihkoposti eikd kalasteluyritys, ja luovuttaa siksi viestissd pyydetyt tiedot
(Wang ym., 2016). Viahemman itsevarma henkild sen sijaan saattaa arvioida vies-
tin luotettavuutta tarkemmin (Wang ym., 2016). Yli-itsearvioinnin vaikutukset
voidaan huomioida esimerkiksi koulutuksia suunnitellessa, jotta henkil6iden ar-
viointikykyéd voidaan kehittdd (Wang ym., 2016).

Wangin ym. (2016) tutkimuksessa testattiin mallia ldhettamalld kysely
600 :lle Yhdysvaltojen eri osavaltioissa asuville vastaajille, jotka arvioivat satun-
naisia kalasteluviestejd ja aitoja siahkopostiviestejd. Vastaajat saatiin Qualtrics-ni-
misen yrityksen kautta, joka mahdollisti laajan ja demografisesti monipuolisen
koeryhman koon. Ryhméssé oli koulutettuja ja kouluttamattomia miehid ja naisia
19-89 -ikdvuosien valilta. Keski-ikd vastaajilla oli 52 vuotta. (Wang ym., 2016)

Kalasteluyrityksen tunnistamisessa tarkasteltiin vastaajien kogni-
tiivisia toimintoja, huomion jakautumista, optimismia ja viestien ldhettdjien tut-
tuutta, joiden uskottiin myos vaikuttavan yli-itsevarmuuteen (Wang ym., 2016).
Tutkimustulosten mukaan kognitiivinen vaivanndko (kalasteluviestien tarkempi
prosessointi) vahensi yli-itsevarmuutta, kun taas vastaajan huomion valikoiva
jakautuminen, optimismi ja kokemus siitd, ettd viestin ldhettdjd on tuttu taho,
lisdsivat yli-itsevarmuutta (Wang ym., 2016).

Ebotin (2017) mukaan aiemmissa kalasteluaiheisissa tutkimuksissa
on harvoin huomioitu sitd, ettd erilaiset yksilolliset tekijdat kuten vuosien koke-
mus, tietokoneen kayttotaidot, osaaminen ja online-kéyttdytyminen vaikuttavat
sithen, miten vastaanottaja prosessoi kalasteluviestid ja arvioi sen luotettavuutta.
Wright ja Marett ovat yksi harvoista, jotka ovat aihetta tutkineet.

Wrightin ja Marettin (2010) kiinnostuksen kohteena on petoksen on-
nistuminen, ja tutkimuskysymys on, miten verkkokayttdjien kokemusperdiset ja
taipumukselliset ominaisuudet vaikuttavat heiddn herkkyyteensd suhteessa po-
tentiaalisesti haitallisiin sshkdposteihin (eng. “How do the experimental and dis-
positional characteristics of online users affect their suspectibility to potentially
malicious phishing emails?”).

He ovat kehittdneet mallin, jossa keskitytddn kahteen kategoriaan
yksilollisistd tekijoistd: 1) kokemusperdinen kategoria, joka sisdltdd tietokoneen
kayttotaidot, verkkokokemukset ja tietdmys turvallisuuspolitiikoista, sekd 2) tai-
pumuksiin liittyva kategoria, joka siséltdd taipumuksen luottavaisuuteen, taipu-
muksen kokea riskejd ja taipumukset epdilyyn ihmiskuntaa kohtaan (Wright &
Marett, 2010).
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Wrightin ja Marettin (2010) mukaan henkild, jolla on heikko tietoko-
neen kayttotaito, on hyokkadjan kannalta otollinen kohde, koska hdn on usein
epdvarma siitd, mitd tai miksi jotakin tietoa kysytddn, ja on epatodennakoistd,
ettd henkil6 kysyisi muilta neuvoa, miten toimia. Myoskin kokeneemmat henki-
16t ovat itsevarmempia kykyihinsd huomata petokset ja tunnistavat kalastelun
uhkana todenndkoisemmin kuin kokemattomat (Wright & Marett, 2010; Wang
ym., 2012). Koulutuksella (ks. luku 2.3.4) voidaan positiivisesti vaikuttaa turval-
lisuustietoisuuteen, joka vaikuttaa siihen, kuinka hyvin kayttdjd tietdd esimer-
kiksi kalasteluun liittyvéat uhat (Wright & Marett, 2010).

Taipumus luottavaisuudelle tarkoittaa, ettd henkilo on luottavainen
muihin tai riippuvainen muista erilaisissa tilanteissa ja konteksteissa (Wright &
Marett, 2010). Onnistunut petos vaatii, ettd vastaanottaja luottaa viestin autentti-
suuteen sen verran, ettd toimii siind halutulla tavalla, ja otolliset uhrit ovat siten
taipumuksiltaan luottavaisia (mm. Workman, 2008; Wright & Marett, 2010). Ko-
ettu riski tarkoittaa tdssd yhteydessd, ettd vastaanottajalla on taipumus ndhda ris-
kejd esim. yksityisyyteensd liittyen (Wright & Marett, 2010). Koetun riskin vasta-
kohdaksi voidaan ajatella huolettomuus. Epdily ihmiskuntaa kohtaan tarkoittaa
tassd kontekstissa taipumuksia epdilld muita, jolloin kyseiset henkilot ovat usein
puolustuskannalla ja itsesuojelevaisia, jopa paranoideja (Wright & Marett, 2010).

Kuusi Wrightin ja Marettin (2010) hypoteesia, jotka koskevat uutta mallia, olivat
seuraavat:

1) Korkeat tietokoneen kayttotaidot viahentdvat todenndkoisyyttd, ettd hen-
kilo tulee petetyksi kalastelusdhkopostilla

2) Kokeneisuus verkossa vahentdd todenndkoisyyttd, ettd henkilo tulee pete-
tyksi kalastelusahkopostilla

3) Turvallisuustietoisuus vdhentdd todenndkoisyyttd, ettd henkilo tulee pe-
tetyksi kalastelusdhkopostilla

4) Taipumus luottavaisuuteen lisdd todenndkoisyyttd, ettd henkilo tulee pe-
tetyksi kalastelusdhkopostilla

5) Taipumukset kokea riskejd viahentdd todenndkoisyyttd, ettd henkilo tulee
petetyksi kalastelusdhkopostilla

6) Taipumukset epdilyksille ihmiskuntaa kohtaan vdhentadvit todennakoi-
syyttd, ettd henkilo tulee petetyksi kalastelusdahkopostilla

Wrightin ja Marettin (2010) mallia testattiin kenttdtutkimuksena, jossa 446 liike-
talouden korkeakouluopiskelijaa yhdysvaltalaisessa yliopistossa saivat kalaste-
luviestejd, joissa pyydettiin luovuttamaan henkilokohtainen kurssiavain paa-
kayttdjan (eng. admin) nimissd viestilld, joka sisélsi jonkin verran kirjoitusvir-
heitd. Ennen kalasteluviestien ldhetystd heilld teetettiin etukéteiskysely, jossa mi-
tattiin heiddn kokemuksiaan ja taipumuksiaan. Kyselyssa haluttiin myos selvit-
tad, pitivatko opiskelijat kurssiavainta tdrkednd ja ymmarsivitko he, ettd sen
eteenpdin luovuttaminen olisi kurssiohjeiden rikkomista. Kurssiavainta luovu-
tettaessa opiskelijoille oli aiemmin tehty selvéksi, ettd sitd ei saa luovuttaa eteen-
pdin. (Wright & Marett, 2010)
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Kalasteluviestin vastaanottajista 32 % vastaanottajista ldhetti pyy-
dettdessd timan salaisen kurssiavaimen, 57 % ei vastannut lainkaan, 9 % raportoi
kalasteluyrityksestéd ja 1 % vastasi kysymykselld tai kommentilla, sekd 1 % vastasi
vadrdlld kurssiavaimella (Wright & Marett, 2010). Analyysid varten 446:sta jou-
duttiin tiputtamaan pois 147 osallistujaa erilaisista tutkimuksen validiteettiin
vaikuttavista syistd, joten tulosten analyysissd oli mukana endd 299 opiskelijaa
(Wright & Marett, 2010).

Wrightin ja Marettin (2010) tutkimustulosten mukaan neljad kayttay-
tymistekijad vaikuttivat siihen, luovuttivatko osallistujat arkaluontoisia tietoja
eli kalastelun uhriksi joutumisen todenndkoisyyteen vaikuttavat kayttdjan tieto-
koneen kiyttotaidot, kokemus verkon kdytostd, sekd turvallisuustietoisuus
(Wright & Marett, 2010). Myos epdilykset ihmiskuntaan ndyttivat vaikuttavan
sithen, ettd mitd epdilevampi vastaanottaja oli, sitd todenndkoisemmin hédn ei
vastannut viestiin kurssiavaimella. (Wright & Marett, 2010)

Tutkimustulosten pohjalta Wright ja Marett (2010) suosittelevat, etta
ndamad kdyttaytymistekijat huomioidaan suuniteltaessa kalastelun estdmiseen liit-
tyvid materiaaleja ja tyokaluja. Kokemukset ja kokemukset ndyttavit vaikuttavan
kalasteluyritysten uhriksi joutumisen todennédkoisyyteen enemmaén kuin yksilol-
liset taipumukset, mika tarkoittaa sitd, ettd koulutusta tulisi keskittdd sahkopos-
tin kayttdjien tietotaidon kehittamiseen (Wright & Marett, 2010).

Vditoskirjassaan (2017) Ebot argumentoi, ettd kalasteluviestin klik-
kaukseen johtaneet syyt eivit ole aina yksiselitteisesti samat, vaikka aiempi tie-
teellinen tutkimus perustuu tdhan oletukseen. Ebotin mukaan (2017) sen sijaan,
ettd kalasteluviestien toimivuutta voitaisiin selittda vastaanottajien padssa yhtei-
silld, selkeilla tekijoilld, voivat syyt olla my6s yksilollisid, kuten verkkokéayttay-
tymiseen tai kokemukseen perustuvia. Kokemukset vaikuttavat ihmisiin eri ta-
voin (Ebot, 2017). Ebot mainitsee, ettd kalasteluviestien elementit, kuten kiireel-
lisyyden elementit (eng. urgency cues) ovat aiemassa tutkimuksessa olleet ndita
yhteisid tekijoitd, joilla on selitetty viestien toimivuutta ajatellen, ettd syy kalas-
teluviestin toimivuuteen on vastaanottajasta riippuen aina sama (2017). Syy voi
olla, ettd viesti esimerkiksi vaikuttaa kiireelliseltd, tai ettd vastaanottajilla ei ole
riittdvad tietoturvatietoisuutta (Ebot, 2017).

Ebot tutkii grounded theory -tutkimusmenetelmé&d hyodyntavassa
véitoskirjassaan (2017), miten eroavaisuudet yksiloiden verkkokayttdaytymisessa
vaikuttavat sithen, miten he toimivat kalasteluviestin kohdatessaan. Tutkimus
on induktiivinen ja perustuu tosieldméan kalasteluviestien uhrien puolistruktu-
roituihin haastatteluihin (yhteensa 17 haastateltavaa, toteutettiin Suomessa ja Ca-
meroonissa). Aihe on ldhes sama kuin Wrightin ja Marettin (2010), mutta tutki-
musmetodologia on eri.

Ebotin (2017) mukaan kalasteluviestin prosessointiin vaikuttaa se,
miten vastaanottaja kdyttdd sahkopostia ja internetid (prosessi 1), aiemmat koh-
taamiset turvallisuusasioiden kanssa (prosessi 2), tietoturvallisuuteen ja yksityi-
syyteen liittyvit huolet (prosessi 3), sekd kalasteluviestien kohtaamiset (prosessi
4). Esimerkiksi, vastaanottaja voi tulla huijatuksi, koska hdn keskittyy vain
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kalasteluviestin sis&dltoon, eikd tunnista sitd kalasteluksi (prosessija ” osaamistaso”
1), tai vastaanottaja voi epdilld viestid kalasteluksi, mutta siitd huolimatta toimia
kuten viestissd halutaan, koska vastaanottaja on himmentynyt ja epdilevdinen
muttei tiedd, miten muutenkaan toimia (prosessija “osaamistaso” 2). (Ebot, 2017)

Eri prosesseilla tai tasoilla olevat vastaanottajat reagoivat viesteihin
eri syistd, ja tason maddrittdd onlinekdyttaytyminen sekd turvallisuustietoisuus
(Ebot, 2017). Tasojen huomiointi koulutuksissa esimerkiksi jakamalla kayttdjat
eri tasoryhmiin ja kouluttamalla eri ryhmat eri tavoin voisi johtaa parempiin lop-
putuloksiin kalasteluviestien huijaukseksi joutumisen vilttymiseen liittyen (Ebot,
2017). Tasot ja osaaminen voivat yksilollisesti muuttua ajan kanssa (Ebot, 2017),
kuitenkin siten, ettd kalastelun uhrit sijoittuvat osaamistasolle 1 tai 2 (Ebot, 2017).
Muilla tasoilla olevat henkil6t eivit endd tule huijatuksi, eli kalasteluyritys ei on-
nistu.

Kun vastaanottaja toimii (kalastelu)viestissd pyydetylld tavalla, han
kokee, ettd mahdollisuus siitd, ettd viesti on tosi, nk. “ylikirjoittaa” (Ebot, 2017)
muut mahdollisuudet (esim. epdilykset siitd, ettd viesti onkin huijaus). Eli vas-
taanottaja katsoo tdrkeammadksi toimia viestissd pyydetylld tavalla kuin jattad
toimimatta. Osaamistasolla 1 olevat henkil6t eivit yleensd tunnista kalastelua
lainkaan, kun taas osaamistasolla 2 olevat henkil6t voivat epdilld viestin autent-
tisuutta, mutta eivat tiedd, miten tulisi toimia (Ebot, 2017). Loydokset tukevat
Wrightin & Marettin (2010) aiempaa tutkimusta, jossa argumentoitiin, ettd koke-
mattomat ja tietokoneen kayttotaidoiltaan heikot henkil6t ovat alttiimpia kalas-
telulle.

Ebotin tutkimuksen (2017) tulokset viittaavat siihen, ettd tietoturva-
kontrolleja suunniteltaessa yksilolliset eroavaisuudet tulisi ottaa huomioon sen
sijaan, ettd ajatellaan ettd tekija X (esimerkiksi viestin sisdltamat kiireelliset ele-
mentit) johtavat aina asiaan Y (uhri toimii viestissd halutulla tavalla ja tulee hui-
jatuksi), ja ettd esimerkiksi sama tietoturvakoulutus sopii siksi kaikille sahkopos-
tin kdyttdjille. Ebotin (2017) tutkimuksen mukaan myos yksilolliset syyt kayttaa
sdhkopostia tai nettid vaikuttavat siihen, miten vastaanottaja kokee kalastelu-
viestien pyynnot.

2.3 Kalasteluviestinnidn piirteita

Téssd alaluvussa keskustellaan kalasteluviestinndn toteutuksista sekd sovelle-
taan edellisen alaluvun (2.1) kdyttdytymistieteen teorioita ja periaatteita kdytan-
non tasolle kalasteluviestinndssd. Hyokkadjat pyrkivat manipuloimaan uhrejaan
kalasteluyrityksissdan saadakseen wuhrit toimimaan haluamallaan tavalla
(Hadnagy & Fincher, 2015). Parhaat hyokkadjat onnistuvat luomaan sellaiset olo-
suhteet, jossa epdaito tai teenndinen tilanne saadaan tuntumaan luonnolliselta ja
tavanomaiselta (Hadnagy & Fincher, 2015). Hyokkadjat tulevat jatkuvasti fik-
summaksi ja hyokkdykset kehittyvat sofistikoituneemmiksi (mm. Workman,
2008; Jagatic ym., 2005).
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Pretexting keskittyy kalasteluviestin sisdltoon eli sithen, mitd pyyde-
taan. Sen jdlkeen kisitellddan kalasteluviestinnan tyypillisimpid toteutustapoja ja
seikkoja, mistd viestit voidaan tunnistaa kalasteluyrityksiksi. Viimeisessa alalu-
vussa kdsitellddan lyhyesti sitd, voidaanko koulutuksella vaikuttaa positiivisesti
henkiloston osaamiseen kalasteluviestintdkontekstissa.

2.3.1 Pretexting

Pretextingilld tarkoitetaan viestin sisdllon suunnittelua (mm. Goel, 2017; Work-
man, 2008). Se on olennainen osa kalasteluviestin onnistumista, silld vaikka viesti
voitaisiin huomata huijaukseksi, hyvin suunnitellut viestit aktivoivat vastaanot-
tajissa motiivin toimia viestissd pyydetylld tavalla (mm. Goel, 2017; Ebot, 2017).
Nayttda siltd, ettd vastaanottajan arviointiin viestin luotettavuudesta liittyy ni-
menomaan viestin sisdlto, ei niink&ddn otsikko (Goel, 2017).

Yksinkertaisimmat ja tyypillisimmaét, opportunistiset kalasteluvies-
tit vetoavat usein ahneuteen, koulutuksen puutteeseen ja hyviantahtoisuuteen
(mm. Hadnagy & Fincher, 2015). Tyypillisimmét kalasteluviestien teemat néky-
vdt opportunistisissa “nigerialaiskirjeissd”, joiden tavoitteena on saada rahaa tai
varastaa uhrin identiteetti, ja viestin aiheena on usein maksupalvelut, sosiaalinen
media tai ajankohtaiset, valtamediassa kiinnostusta herittdvit tapahtumat, ku-
ten terrrori-iskut (mm. Hadnagy & Fincher, 2015; Hong, 2012). Yhteistd viesteissd
usein on, ettd hyokkddja pyytdd apua tavalla tai toisella (Hadnagy & Fincher,
2015).
lon, halun tai uteliaisuuden tunteita (Hadnagy & Fincher, 2015). Kalastelun uh-
rille tarjotaan mahdollisuutta esimerkiksi rikastua dkillisesti (Hadnagy & Fincher,
2015). Muita tunteita, joihin kalastelija voi vedota, on mm. pelko, auktoriteetin
kunnioitus, halu verkostoitua, uteliaisuus ja myotatuntoisuus (Hadnagy & Fin-
cher, 2015). Esimerkiksi kalasteluviesti, joka ilmoittaa, ettd vastaanottajan veriko-
keiden tulokset ovat huolestuttavat ja viittaavat syopddn, herdttdd vastaanotta-
jassa usein pelkoa ja saa vastaanottajan esimerkiksi avaamaan viestin liitteend
olevat “verikokeen tulokset” (Hadnagy & Fincher, 2015).

Geneeriset kalasteluviestit sisdltdvit usein teemoja, jotka koskettavat
mahdollisimman monia. Esimerkiksi veroihin tai pankkitietoihin liittyvit teemat
ovat suosittuja, koska suurin osa ihmisistd maksaa veroja ja omistaa pankkitilin
(Hadnagy & Fincher, 2015). Viesti voi esimerkiksi vaittads, ettd pankkitilisi on jaa-
dytetty, koska verkkopalveluun on tehty useita eri kirjautumisyrityksid, tai etta
lainan- tai verojenmaksu on myohaéssd, ja kdyttdjan tulee toimia nopeasti tai jokin
uhkakuva toteutuu (Hadnay & Fincher, 2015).

Goelin ym. (2017, s. 28) viittaaman prospektiteorian (Kahneman &
Tversky, 1979) mukaan mahdolliset menetykset vaikuttavat ihmisten arviointi-
kykyyn ja toimintaan enemmaén kuin potentiaaliset hyddyt. Prospektiteoria selit-
tdd osaltaan ihmisten riskinottohalukkuutta epavarmoissa olosuhteissa paatok-
sentekotilanteissa (Goel ym., 2017). Ndin ollen kalasteluviestien sisdlldissa kan-
nattaisi viljella uhkakuvia. Goel ym. (2017) tulkitsee prospektiteoriaa
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kalastelukontekstissa siten, ettd a) kalasteluviestit, jotka aiheuttavat valitonta
muutosta (vastaanottaja saa tai menettdd jotakin) johtavat todennédkoisesti petok-
seen ja b) valittoman menettdmisen riski ajaa vastanottajan todenndkoisesti toi-
mimaan (esimerkiksi klikkaamaan linkkid).

Hyokkadjat osaavat myos hyodyntdd esimerkiksi uutisia ja mediail-
mioitd (Hadnagy & Fincher, 2015; Viswanath ym., 2011). Hyokkadjat lahettivéat
Yhdysvalloissa runsaasti kalasteluviestejd vilittomasti esimerkiksi Bostonin ma-
ratonien pommituksien jidlkeen esimerkiksi CNN:n nimissd véittden haitallisen
linkin vievdn pommituksiin liittyviin videoihin (Hadnagy & Fincher, 2015).
Naissd viesteissd vedottiin sekd auktoriteettiin, ettd ihmisten luonnolliseen ute-
liaisuuteen (Hadnagy & Fincher, 2015). Toisaalta viesti voi olla houkutteleva
myds muilla tavoin, kuten “Nde Britney Spears alasti!” (Hong, 2012).

Hadnagy ja Fincher (2015) jakavat kalasteluviestit neljélle eri tasolle.
Ensimmadisen tason geneeriset viestit eivit yleensd puhuttele vastaanottajaa ni-
melld, tulevat tuntemattomalta ldhettdjdltd ja saattavat olla myos kompelosti kir-
joitettuja. Kun kyseisid viestejd ldhetetddn massana tuhansia tai satoja tuhansia,
voidaan olettaa, ettd joku aina lankeaa ansaan. Toisen tason viestit ovat hieman
monimutkaisempia, asteen verran paremmin kirjoitettuja ja vetoavat usein ah-
neuteen, pelkoon tai uteliaisuuteen (Hadnagy & Fincher, 2015).

Alla on esimerkki (kuvat 2 ja 3) toisen tason viestistd, jotka ovat saa-
puneet tdmdn Pro Gradu -tutkielman kirjoittajan ”spammipostilaatikkoon”.
Spammipostilaatikko tarkoittaa sellaista sahkopostitilid, jonka osoite annetaan
esimerkiksi kaupallisiin palveluihin rekisterdityessa silloin, kun kayttdja voi olet-
taa, ettd sahkopostiosoitteet voivat vuotaa tai ne myydadn eteenpdin kaupallisiin
tarkoituksiin. Ndin ollen todennékdisesti spammipostilaatikko taytyy erilaisista
mainoksista ja kalastelukirjeista.

Kuvien 3 ja 4 kalasteluviestien ldhettdjdt ovat ndhneet vaivaa tapail-
lakseen postin logoa, mutta ei kuitenkaan tdysin vakuuta. Logo my6s muuttuu
hieman kahta sdhkopostia verratessa. Seurantanumero vaikuttaa erikoisen lyhy-
eltd, " padse kasiksi pakettiisi” ja ”siirry pakettiin” ei kuulosta luontevalta, ja al-
lekirjoitus puuttuu. Tilalla on kirjoitusvirheitd siséltdva toteamus ”Tétd viestid ei
viestid ajallisesti jarkevéssa jdrjestyksessd siten, ettd toinen viesti saapui noin 50
tuntia ensimmadisestd viestistd. Viimeinen kuva 5 sen sijaan osoittaa, ettd lahetta-
jan tietojen tarkastelu paljastaa huijauksen heti. Posti tuskin kayttdd con-
tact(at)suomi-lahetyksesi.com -osoitetta.
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Hadnagyn ja Fincherin (2015) mukaan kolmannen tason viesteissd vastaanottajaa
tervehditdan nimeltd, viesti on kirjoitettu huolella, vetoaa usein uteliaisuuteen tai
pelkoon, viestin ulkoasu on huoliteltu ja joskus myos branddtty niin, ettd se ndyt-
tdd ja tuntuu aidolta. Vastaavia hyokkdyskampanjoita on uutisoitu useita, ja esi-
merkiksi LinkedIn ja erilaiset deittipalvelut ovat joutuneet hyokkaysten uhriksi
(BBC News, 2012). Viestit ndyttavét tulevan palveluntarjoajalta (esim. LinkedIn)
ja niissd usein pyydetddn uusimaan salasana tai vahvistamaan sdhkdpostiosoite
(BBC News, 2012). Hyokkdysten seurauksena miljoonat kayttdjatunnukset ja sa-
lasanat vuotavat nettiin muiden saataville (Ars Technica, 2012). Riski tunnusten
vadrinkdyttoon on suuri varsinkin silloin, jos kdyttdja kayttdd samaa salasanaa
useissa eri paikoissa, jolloin hakkerilla on pddsy useampiin palveluihin samoilla
tunnuksilla.

Neljannen tason viestit ovat vaikeimpia havaita kalasteluksi, koska
ne ovat teemoiltaan niin personoituja, ettei vastaanottaja osaa epdilld huijausta
(Hadnagy & Fincher, 2015). Voidaan ldhettdd esimerkiksi tyontekijan nimissé or-
ganisaation sisdltd tulevan ndkoinen viesti kirjanpitoon, jonka liitteend on (hai-
tallinen) matkakululasku (Hadnagy & Fincher, 2015). Lihettdjan spoofaaminen
on tehokas keino, joka vaatii kalastelun kohteeseen perehtymisté esimerkiksi so-
siaalisessa mediassa sen verran, ettd tiedetdan kohteen kontaktit. Esimerkiksi Ja-
gaticin ym. (2007) tutkimuksen mukaan henkil6t, jotka vastaanottavat kalastelu-
viestin “tuttavaltaan”, tulevat huijatuksi 4.5 kertaa useammin kuin henkil6t,
jotka saivat viestejd tuntemattomilta (ks. luku 2.2.3).

Neljannen tason kalasteluviestit ovat kohdennettuja, ja hyokkadja on
tiedustellut julkisia ldhteitd saadakseen selville luonnollisimman ja vakuuttavim-
man tavan ldhestyd vastaanottajaa (Hadnagy & Fincher, 2015). Hyvin suunni-
teltu (ja usein spoofattu) viesti voi esimerkiksi ndyttdd tulevan tutulta henkiloltd,
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joka lisdd vastaanottajan luottamusta ja voi aktivoida vastaanottajassa periferisen
ajatteluprosessin rationaalisen ajattelun sijaan (Goel, 2017). Periferisestd ajattelu-
prosessista on kerrottu lisdad luvussa 2.2.4.

Hyokkddja on esimerkiksi voinut selvittdd vastaanottajan suosikki-
ravintolan ja ldhestyy vastaanottajaa sen nimissd, ja hyokkdykseen voi liittyd
myos kalastelupuheluita, joiden tehtdvad on usein manipuloida vastaanottajaa
niin, ettd kalasteluviestin haitallinen linkki tai liite tulee avatuksi (Hadnagy &
Fincher, 2015). Esimerkiksi Puolustusvoimien virkamiestd taas voitaisiin ldhes-
tyd kutsulla johonkin Puolustusvoimien tunnettuun tilaisuuteen, ja siihen tulee
ilmoittautua (haitallisen) linkin kautta (Hong, 2012). Aiemman tutkimuksen mu-
kaan kohdennetut kalasteluviestit saattavat olla tehokkaampia kuin geneeriset
(mm. Hong, 2012; Goel ym., 2017).

Goel ym. (2017) tutki, miten sis&lloltdan erilaiset kalasteluviestit vai-
kuttavat vastaanottajan toimintaan. Goel ym. (2017) testasivat kokeen avulla véi-
tettd, ettd kalasteluviestin sisdlto ja konteksti vaikuttavat oleellisesti kalastelu-
viestin toimivuuteen. Ensimmadinen hypoteesi oli, ettd sellaiset kalasteluviestit,
jotka sisdlloltdadn herdttdvat vastaanottajassa erityistd huolta ja joiden sisdlté on
suunniteltu (kohdennettu) vastaanottajaa varten, lisddvét vastaanottajan epdilyk-
sid verrattuna viesteihin, jotka ovat geneerisempid. Toinen hypoteesi on, ettd ka-
lasteluviestit, jotka sisdltdvat vastaanottajalle potentiaalisen uhkan, ovat toimi-
vampia kuin potentiaalisen hyodyn sisdltdvit viestit. Kolmantena hypoteesina
oli, ettd kalasteluviestit, jotka mahdollistavat vastaanottajalle uusia aineellisia tai
aineettomia hankintoja ovat toimivampia kuin viestit, jotka mahdollistavat (vain)
sosiaalisia etuja (eng. drive to bond, ks. luku 1).

Testatakseen hypoteeseja Goel ym. (2017) lahettivat 7225 fiktiivista
kalasteluviestid yhdysvaltalaisille korkeakouluopiskelijoille. Tutkimuksessa ke-
réttiin tietoa siitd, montako vastaanottajaa avasi kalasteluviestin ja moniko heistd
klikkasi kalasteluviestissd ollutta linkkid. Tutkimuksessa kerittiin statistiikkaa
myds vastaanottajien sukupuolesta ja akateemisesta padaineesta. Kalasteluviestit
sisdlsivdat uhan menettéd jotakin, tai saada jotakin.

Tutkimuksen tavoitteena oli tutkia kalasteluviestien toimivuutta
siitd nakokulmasta, mitd tunteita se vastaanottajassa herattdad. Viestejd oli 8 eri-
laista ja ne suunniteltiin siten, ettd niiden tarkoitus ruokkia vastaanottajan haluja
saada jotakin (4 viestid), tai pelkoa menettdd jotakin (4 viestid). Myos Ebot (2017)
kayttad vastaavaa kategorisointia kalasteluviesteille vditoskirjassaan.

Goelin ym. (2017) tutkimuksessa tunnistetaan, millaiset kalastelu-
viestityypit todenndkdisimmin johtavat vastaanottajan pettdmiseen eli huijatuksi
tulemiseen. Kalasteluviestin linkkid klikattuaan vastaanottaja ajautuu informa-
tiiviselle sivulle, jossa kerrotaan, ettd he ovat joutuneet kalasteluyrityksen uhriksi,
sekd kuinka vialttyd uhriksi joutumiselta tulevaisuudessa, ja heitd pyydetdadan
tayttamadan kyselylomake heiddn turvallisuuskésityksiinsa liittyen. Kyselylo-
makkeessa arvioitiin vastaanottajien turvallisuuskayttdytymistd ja kalasteluun
liittyvaa kayttdytymistd. Aineiston keruutapaan vaikutti se, ettd aineisto halut-
tiin kerdtd simuloiden todellista tilannetta eli opiskelijat eivit tienneet viestien
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olevan kalastelua, ennen kuin he klikkasivat viestien haitallisia linkkeja (Goel
ym., 2017).

Goelin ym. (2017) tutkimuksessa 1975 opiskelijaa 7225:st4d avasi vies-
tin (27,3 % vastaanottajista), ja 964 opiskelijaa avasi viestin linkin (13.3 % vastaan-
ottajista). 964:sta opiskelijasta 206 (21.4 %) taytti vapaaehtoisen kyselylomakkeen.
Jokaisen muuttujan suhteen vastaajia ei ollut tarpeeksi, jotta kaiken kattavaa ana-
lyysid olisi voitu tehdd, mutta tuloksista voidaan péatelld, ettd sukupuolieroilla,
pddaineella tai virustorjunnan tai palomuurin omaamisella ei ollut vaikutusta
haitallisten linkkien avaamisen todenn&kdisyyteen.

Goelin ym. (2017) tutkimustulosten mukaan viestien sisdlto (pelko
menetyksestd tai jonkin asian saamisesta) lisdsi epdilyksid petoksesta ja kalaste-
lusta. Viestityyppien toimivuudessa oli siis eroja. Yli puolet vastaanottajista avasi
kalasteluviestin liittyen kurssi-ilmoittautumisiin, ja heistd 68.7 % klikkasi viestin
haitallista linkkid. Goel ym. (2017) arvioi, ettd viestin sisdllon koettu tarkeys vai-
kutti sithen, ettd viestiin haluttiin vastata heti, “ylikirjoittaen” tarpeen arvioida
viestin luotettavuutta. Kyselylomakkeeseen vastanneet sanoivat, ettd olivat
epdilleet viestin aitoutta, mutta siitd huolimatta klikkasivat linkkia.

Goelin ym. (2017) tutkimustulokset tukivat ensimmadistd hypoteesia,
jonka mukaan tarkedksi koetut, kohdennetut ja huolta aiheuttavat viestit toimi-
vat paremmin kuin geneeriset viestit. Kyselyn vastaukset tukevat myos Ebotin
(20177) tutkimustuloksia siitd, ettd osaamistasolla 2 olevat vastaanottajat osaavat
epdilld viestejd, mutta toimivat siitd huolimatta niissd pyydetylld tavalla, koska
eivat tiedd mitd muutakaan tekisivat. Toisaalta viestit olivat kohdennettuja, ja
myos Butaviciuksen ym. (2015) tutkimuksessa todettiin, ettd kohdennetut viestit
on vaikeampi huomata kuin geneeriset kalasteluviestit.

Voidaan ajatella, ettd avaamiseen vaikutti kaksi seikkaa: a) koettu
uhka siitd, ettd ei pddse haluamilleen kursseille, ellei toimi heti, ja b) huoliteltu
sisdlto, jonka tarkoitus on vakuuttaa vastaanottaja viestin autenttisuudesta (Goel
ym., 2017). Toisaalta viesti, joka liittyi pankkikorttitietoihin, sai vahiten klikkauk-
sia, mutta tuloksia voidaan selittdd mm. silld, ettd pankkikorttihuijaukset ovat
hyvin tunnettuja (Goel ym., 2017), ja tunnetut uhat tunnistetaan herkemmin
(Downs ym., 2006; Goel ym., 2017).

Goel ym. (2017, 34-35) viittaa my6s Halevin ym. (2015) tutkimukseen,
jossa 62.5% tyontekijoistd oli klikannut kalasteluviestin haitallista linkkid silloin,
kun kalasteluviesti ndytti tulleen organisaation IT-osastolta, ja vastaanottajaa pu-
huteltiin nimelld. Goel ym. (2017) argumentoi, ettd heiddn tutkimuksensa mu-
kaan nimelld puhuttelu ei ole tarpeen vaan vahempikin personointi riittdd, jotta
kalasteluviesti toimii.

Toinen hypoteesi, jonka mukaan menettdmisen uhka altistaa kalas-
teluviesteille enemmén kuin saamisen mahdollisuus, ei saanut selkeidi tuke tu-
loksista. Ndyttdd siltd, ettd hypoteesi voi olla tosi vain silloin, kun kalasteluviestin
sisédlté on suunniteltu ja kohdennettu tarkoin (Goel ym., 2017). 20 % opiskelijoista,
jotka saivat kalasteluviestin, jossa luvattiin lahjakortti tai iPad, avasivat haitalli-
sen linkin. Nayttaa siltd, ettd myos kalasteluviestit, joissa luvataan “ilmaisia hyo-
dykkeitd”, voivat ylikirjoittaa vastaanottajan mahdolliset epdilykset viestin
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aitoudesta ja koettu potentiaalinen hytty ohittaa potentiaaliset viestin avaamisen
riskit (Goel ym., 2017).

Vastaanottajat eivat olleet yhtd alttiita kalasteluviesteille, jotka sisal-
sivét sosiaalisia mahdollisuuksia kuin materialistisia mahdollisuuksia (Goel ym.,
2017). Toisaalta, tutkimustuloksiin on voinut vaikuttaa viestien uskottavuus ja se,
ettd opiskelijoilla on monia eri kanavia verkostoitua, ja siksi sahkoposteja ei ehkéa
koettu motivoivina (Goel ym., 2017).

Goelin ym. (2017) tutkimuksen mukaan tilannesidonnaiset ja sisal-
16ltddan kohdennetut kalasteluviestit vaikuttavat viestien toimivuuteen. Vastaan-
ottajien paatoksentekoon vaikuttaa koettu riski tai palkinto (Goel ym., 2017). Var-
sinkin kohdennettu viesti, joka siséltdd riskin menettdd jotain vastaanottajalle tar-
kedd, voi ylikirjoittaa tarpeen arvioida seurauksia ja saada vastaanottajan toimi-
maan nopeasti hyokkadjan eduksi (Goel ym., 2017). Vastaanottaja voi olla tietoi-
nen kalastelumetodeista ja esimerkiksi etsid tietoa viestin aitoudesta verkosta en-
nen klikkausta, mutta epdilyksistd huolimatta vastaanottaja saattaa lopulta kli-
kata kalasteluviestin haitallista linkkid (Ebot, 2017; Goel ym., 2017).

Liiallisuuksiin menevd viestien monimutkainen, strateginen suun-
nittelu voi heikentdd lopputulosta, mikali esimerkiksi spontaanius viestinndssa
vdhenee strategisen suunnittelun myota (Buller & Burgoon, 1996). Onnistuneet
petokset onnistuvat silloin, kun pettdva osapuoli onnistuu peittdméaan eparehel-
liset tarkoitusperdnsd ja epamukavat tunteet petoshetkelld (Buller & Burgoon,
1996).

2.3.2 Kalasteluviestinnin tyypilliset toteutukset

Kalasteluviesteissd voidaan hyodyntda erilaisia keinoja viestin luotettavuuden li-
sddmiseksi. Vastaanottaja avaa herkemmin esimerkiksi hédnen tuntemaltaan ta-
holta tulleen viestin liitteineen verrattuna tuntemattomien viesteihin (mm.
Hadnagy & Fincher, 2015; Jagatic ym., 2005). Tastd syystd hyokkadjat ovat kiin-
nostuneita esimerkiksi kohdeorganisaation yhteistyokumppaneista aina jdtteen-
kerdysfirmoista internetin tarjoajiin saakka (Hadnagy & Fincher, 2015). Hyok-
kadja voi ldhestyd kohdettaan myds esiintymalld esimerkiksi organisaation tyon-
tekijand (Hadnagy & Fincher, 2015).

Email spoofing tarkoittaa sitd, ettd viestin ldhettdjd on vadrennetty
(Hadnagy & Fincher, 2015). Viesti siis ndyttdd tulevan esimerkiksi osoitteesta
webmaster@yritys.com mutta todellisuudessa viesti tulee hyokkagjalts, ja vies-
tiin vastattaessa vastauskin paatyy hyokkadjdlle. Toisaalta hyokkadja on saatta-
nut hakkeroida sahkopostipalvelimen tai tietokoneen, jolloin hyokkadjan viesti
on ldhetetty oikeasta osoitteesta ja oikealta palvelimelta (Hadnagy & Fincher,
2015). Silloin edes sahkopostin osoitetietojen (eng. email headers), eli tarkempien
sdhkopostin reitin tietojen tarkastelu, ei auta tunnistamaan viestid kalasteluyri-
tykseksi (Hadnagy & Fincher, 2015). Headereiden tutkiminen auttaa kuitenkin
tunnistamaan edelld mainitut “spoofatut” osoitteet (Hadnagy & Fincher, 2015).

Kalasteluviesti voi sisdltdd myos haitallisen linkin esimerkiksi
kloonatulle verkkosivulle (mm. Hong, 2012). Helpoin tapa huomata kloonattu
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sivu on tarkastella URL-osoitetta viemalld hiiri linkin paddlle (Hadnagy & Fincher,
2015). Vaikka kayttdjd veisi hiiren linkin pdélle varmistuakseen linkin oikeelli-
suudesta, haitallinen linkki voi nopeasti tarkasteltuna nayttda aidolta (Hadnagy
& Fincher, 2015). Hyokkadjad voi tehdd esimerkiksi Googlesta (google.com) ident-
tisen sivun esimerkiksi osoitteeseen google.com, jossa L-kirjain onkin iso I-kirjain,
tai google-login.com, ja sivu ndyttdd ja tuntuu tdysin samalta kuin alkuperdinen.
Tdllaisessa tapauksessa hyokkadja on ostanut itselleen domainin, joka muistuttaa
tahoa, jona hyokkéddja haluaa esiintyd (mm. Hadnagy & Fincher, 2015; Hong,
2012).

Kalasteluviesti voi esimerkiksi pyytdd kayttdjad vaihtamaan
Googlen salasanansa ja vie kadyttdjan google.com -linkin kautta kloonatulle si-
vulle oikean sivun sijaan. Kun kayttdja luulee vaihtavansa salasanaansa
Googleen, hyokkddjd saa kdyttdjan kdyttdjatunnukset (Hadnagy & Fincher, 2015).
Ylldpitddkseen tdllaista kloonattua feikkisivua, hyokkddjan tarvitsee vain rekis-
terdidd uusi domain (Hong, 2012).

Kayttdjad voidaan pyytdd lataamaan haitallinen liite (Hadnagy &
Fincher, 2015). Liite voi sisdltdd esimerkiksi haittaohjelman, jolla hyokkadjd saa
koko koneen haltuunsa ja sitd kautta varastettua tietoa. Esimerkiksi “Francopho-
ning”-kampanjassa assistentille ldhetettiin varatoimitusjohtajan nimissa lasku
(liite), ja hyokkaédjd soitti vield perddn esiintyen varatoimitusjohtajana ja kehotti
assistenttia avaamaan liitteen heti. Assistentin ladattua liitteen, hyokkadjd sai
haittaohjelman avulla hdnen koneensa haltuun. Tassd hyokkayksessa yhdistel-
tiin monia eri tekniikoita ja suostuttelun periaatteita, kuten kiireellisyyttd, suku-
puolta, auktoriteettia ja soittelua (Hadnagy & Fincher, 2015). Kalastelupuheluilla
(eng. vishing tai voice phishing) voidaan pyrkid lisidmé&an viestin luotetta-
vuutta tai saamaan luottamuksellisia tietoja. (Hadnagy & Fincher, 2015)

Joka tapauksessa kalastelu on tehty hyokkadjille helpoksi: suuri osa
kayttdad valmiita tyokaluja, joissa voi mddrittdd, minkd sivun tahtoo kloonata ja
mihin varastettu tieto tallennetaan (Hong, 2012). Dark webistd hyokkédyksen voi
todennékoisesti tilata my0s ilman, ettd joutuu itse ndkemaéédn asian eteen vaivaa.
Markkinoilta voi myos 16ytya jo valmiit ja toimivat, varastetut tunnukset rahaa
vastaan siihen jarjestelmaan, johon hyokkéadja haluaa (Hong, 2012).

2.3.3 Kalasteluviestien tunnistaminen

Vihjeet viestin otsikossa ja sisdllossd voivat auttaa vastaanottajaa tunnistamaan
viestin kalasteluksi (Downs ym., 2006). Hadnagyn & Fincherin (2015) mukaan
kalasteluviesti voidaan tunnistaa mm. seuraavista tekijoista: epdilyksid herattava
tervehdys ja/tai allekirjoitus, epdilyttdvan oloinen tai tuntematon lahettdjd, linkit
tuntemattomille tai epdilyttavan oloisille sivustoille, kirjoitusvirheet, ldhettdjan
tiedot, kiireellisyyteen vetoaminen ja epauskottavat tai epatodennékoiset viitteet
tai tarinat. Myds Wangin ym. (2012) ja Viswanathin ym. (2011) mukaan erityisesti
teluviesteissd. Downsin ym. (2006) mukaan ylipdataan kaikki viestit, jotka sisél-
tavét linkin jollekin sivustolle esimerkiksi tilin pdivitystd varten, sekd uhkaavat
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viestit, jotka vaativat vélittomid toimia kadyttdjaltd, tulisi aina luokitella epdilytta-
viksi.

Tyypillisesti varsinkin geneeriset, ei-kohdennetut kalasteluviestit
pyytavat kdyttdjan pankki- tai luottokorttitietoja (mm. Downs, 2006; Hadnagy &
Fincher, 2015). Usein viestin aihe liittyy rahaan, ja vastaanottajaa voidaan pyytda
esimerkiksi auttamaan taloudellisesti, vastaanottamaan (tai siirtdmédan) rahaa, tai
jokin tuote. Usein vastaanottajaa pyydetdan maksamaan esimerkiksi ldhetyksen
toimituskulut, ja ne maksaessaan uhri antaa luottokorttitietonsa. Viesti voi myos
vaikuttaa “liian hyvailtad ollakseen totta”, eli vastaanottajalle voidaan luvata esi-
merkiksi suuria korvauksia tai ilmaisia tuotteita pientd vaivanndkod vastaan.
(Hadnagy & Fincher, 2015)

Hadnagyn ja Fincherin (2015) mukaan viesti voi olla myos kielelli-
sesti kompeld, ja viestin ldhettdjd voi olla vastaanottajalle entuudestaan tuntema-
ton taho (esimerkiksi afrikkalaisen yrityksen toimitusjohtaja). Jos viesti tulee esi-
merkiksi verotoimiston tai pankin nimissd, vastaanottajaa ei usein puhutella ni-
melld ja linkit voivat tarkemmin katseltuna ndyttdd epdilyttaviltd. Viesteissd ve-
dotaan usein kiireellisyyteen ja voidaan esimerkiksi vaittds, ettd kayttdjan tili sul-
jetaan tietyn ajan kuluessa, ellei kdyttdjd toimi heti. Lahettdjand on usein hyok-
kadjan tekemd (vale)auktoriteetti, jonka mukaan kayttdjd tai hdnen tietonsa ovat
vaarassa, jolloin viesti aiheuttaa kdyttdjassd pelkoa tai hdtdd. (Hadnagy & Fincher,
2015)

Jakobssonin ym. tutkimuksessa (2007) 17 henkil6d arvioi tutkijoiden
tekemien kalasteluviestien ja verkkosivujen autenttisuutta. Kohderyhmdiksi va-
littiin 18-60-vuotiaita yliopiston henkiloa (korkeakouluopiskelijoita, mutta myos
henkildstod). IT-alan henkil6itd ei hyvaksytty mukaan tutkimukseen. Arviointi
tehtiin samalla, kun kayttdjille ndytettiin lokaalisti erindkoisid tavallisia ja kalas-
telusdhkopostiviesteja sekd verkkosivuja. Tutkimuksessa selvitettiin, kiinnit-
tyyko kdyttdjan huomio autenttisuutta arvioitaessa esim. logoon, domainin kir-
joitusasuun, IP-osoitteisiin, kirjoitusvirheisiin ja hyperlinkkeihin (http & https).
Kéyttdjien toiminnot tietokoneella, sekd suullinen arviointi, nauhoitettiin. Ja-
kobsson ym. (2007) toteavat, ettd tutkimus osoittaa, mitd kayttdjat tarkkailevat
yrittdessddn arvioida, onko kyseessa kalasteluyritys, vai ei.

Jakobssonin ym. (2007) tutkimustulokset tukevat edelld mainittuja
seikkoja ja osoittavat, ettd autenttisuuden arviointiin vaikuttavat seuraavat indi-
kaattorit:

e Kkirjoitusasu ja ulkoasu (huonosti kirjoitetut viestit herattivit
epdilyksid)

e turvallisuuden korostaminen (esim. “tdmd viesti on luotet-
tava”)

e URL-osoitteet (hyvin matkittuja osoitteita ei huomattu kalas-
teluksi, mutta kompelommin tehdyt URL:t ja IP-osoitteet he-
rattivat epdilykset)

e sertifikaatit (vain Verisignin sertifikaatit olivat kohderyh-
mialle tuttuja, muita pidettiin epdilyttavina)
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o sisdlto (pelkdt informatiiviset viestit eivat herédttdaneet epdilyjd,
mutta salasanojen kysely tai rahapalkintojen lupaaminen ar-
vioitiin kalasteluksi)

e personointi (mitd personoidumpi viesti, sitd viahemmaén oli
epdilyjd).

e riippulukkoikonit (ikonit selaimen osoiteikkunassa voivat
luoda my6s hammennystd, eivatka valttamattd luo turvalli-
suutta)

e mahdollisuus vahvistaa viestin autenttisuus (viestissd on esi-
merkiksi annettu numero, johon voi soittaa varmistuakseen
viestin oikeellisuudesta)

Jakobssonin ym. (2007) tutkimuksen mukaan sdhkopostit koetaan yleisesti epdi-
lyttaving, verkkosivut vahan epdilyttdvind ja puheluita ei lainkaan epdilyttavina.
lisyyden soittamalla henkilolle. Osa kayttdjistd tarkensi, ettd ldhettdjan oikea nu-
mero etsitddn esimerkiksi verkosta eiké soiteta sahkopostin allekirjoituksessa esi-
tettyyn numeroon, koska se voi olla huijarin numero. Osa myds koki, ettd sahko-
posti ei ole kunnollinen véline kiireellisille asioille (esim. kdytt&jatilien lukitsemi-
sinen ja salasanavuodot), vaan silloin tulisi aina soittaa kayttdjélle.

2.3.4 Koulutusten merkitys

Nayttad siltd, ettd koulutuksilla voidaan positiivisesti vaikuttaa petoksen tunnis-
tuskykyyn (mm. Kalbfleisch 1992; Goel ym., 2017; Wang ym., 2012; Wright & Ma-
rett, 2010). Henkilosto voi koulutuksen jalkeen tunnistaa herkemmin viestien kii-
reellisid tai muita huolta herittdvid elementtejd, ja parhaassa tapauksessa valttad
petoksen uhriksi joutumisen (mm. Wang ym., 2012).

Erdan tutkimuksen mukaan, kun vastaanottajien annettiin harjoi-
tella petoksen tunnistamista, petosten tunnistamisen tarkkuus ennen harjoittelua
oli 50 %, harjoittelun jdlkeen 61 %, ja kun harjoitteluun yhdistettiin palautteen
antaminen, tarkkuus oli jopa 70 % (Zuckerman, Koestner & Alton, 1984). Myos
DeTruck, Harszlak, Bodhorn & Texter (1990) tutkimuksessa vastaanottajat, jotka
saivat koulutusta siitd, millaisista eleistd ja tekijoistd petokset voidaan tunnistaa,
petosten tunnistustarkkuus oli 77 %, kun taas kouluttamattomien vastaanottajien
tarkkuus oli 63 %. Mitd enemmaén kayttdjat tietdvat kalasteluhuijauksista, sita
enemman he todenndkoisesti kiinnittdvat huomiota tekijoihin, joista petos voi-
daan tunnistaa, eivatka vastaa kalasteluviesteihin (Wang ym., 2012).

Olisi tarkedd pysytd vaikuttamaan myos yksilolliseen paatoksente-
tisen prosessin mukaan (ks. luku 2.2.4), eivadtka he kayttaisi sshkopostia “tapojen
ohjaamana” (Viswanath, 2015), eli ettei esimerkiksi avattaisi kaikkia viestejd vain,
koska “tapana on”. Sahkoposteja tulisi kasitelld systemaattisen paatoksenteko-
prosessin mukaan, jotta todenndkoisemmin viltyttdisiin kalastelun uhriksi jou-
tumiselta (Viswanath, 2015). Butavicius ym. (2015) argumentoivat, ettd on
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mahdollista oppia aktivoimaan rationaalinen ajatteluprosessi periferisen sijaan
koulutuksen avulla. Silloin vastaanottajat arvioisivat loogisemmin ja rationaali-
semmin viestejd, ennen kuin toimisivat niissd pyydetylld tavalla.

Hadnagyn ja Fincherin (2015) mukaan lyhyiden ja ytimekkéiden tie-
toturvakoulutusten pitaminen kalastelukampanjoiden yhteydessd on oleellista,
jotta henkilosto saa oikeat evéadt sithen, miten tunnistaa ja reagoida kalasteluyri-
tyksiin. [Iman nditd evditd ei voida olettaa, ettd organisaation tietoturvakulttuuri
voi kehittyd suoritetuista testaamisista huolimatta. Myos nk. “mikropeleilld”,
jotka opettavat esimerkiksi selaimista, domain-nimistd ja kalastelusivuista, on
ndyttod siitd, ettd ne auttavat kalasteluviestien tunnistamiseen oppimisessa
(Hong, 2012).

Wrightin ja Marettin (2010) mukaan vastaavat, osallistavat opetus-
ohjelmat antavat kayttdjille lisdd kokemusta, sekd lisddvat kdyttdjien itseluotta-
musta arvioidessaan viestien luotettavuutta. Nama kokemukset taas vahentavit
todenndkoisyyttd, ettd kalasteluyritys onnistuu (ks. lisdd yksiloiden kokemusten
merkityksestd luvussa 2.2.5). Vastaaviin opetusohjelmiin osallistuneet henkil6t
eivdt ainakaan kohtaa kalasteluviestid ensi kertaa tosielaméssa hyokkayksen alla,
vaan ovat ehtineet tottua kalasteluyrityksiin turvallisessa (opetus)ymparistossa
(Wright & Marett, 2010).

Kalasteluviestien avulla annettu koulutus ndyttdd myos auttavan
henkil6itd oppimaan, kuinka kalasteluviestit voi tunnistaa (Hong, 2012). Hong
(2012, 80) viittaa Kumaragurun PhishGuru-jdrjestelmé&én (2007), joka ldhettdd ka-
lasteluviestejd kayttdjille ja mikéli kayttdja tulee huijatuksi, PhishGuru opettaa,
kuinka jatkossa kayttdjd voi suojata itsensd. Hongin (2012) mukaan oppimistu-
lokset ovat PhishGurussa olleet rohkaisevia (kuukauden jdlkeen kalastelun uhrit
ovat viahentyneet 45 prosentilla). Nyt uutena markkinoille on tullut suomalainen
HoxHunt, josta organisaatiot voivat tilata pelillisen kalasteluohjelman opetustar-
koituksiin.

Kun opetustarkoitukseen tehdyt kalastelukampanjat ovat osana or-
ganisaation kehitysprosessia, tulee ne aina suunnitella huolella, jotta ne ovat ta-
voitteellisia ja organisaatiolla on selked kuva siitd, mitd niilld halutaan saavuttaa
(Hadnagy & Fincher, 2015). Suunniteltaessa tulee miettid esimerkiksi mita tyoka-
luja kdytetddn (sdhkoposti, puhelin, sosiaalinen media jne), kuinka usein ja
kuinka vaikeasti tunnistettavia viestejd milloinkin ldhetetdan, millaiset organi-
saationraportointikdytdannot ovat ja miten kampanjoiden tuloksia voidaan kayt-
tdd organisaation koulutuksissa (Hadnagy & Fincher, 2015).

Kalastelukampanjat sdannollisesti toistamalla voidaan arvioida tie-
toturvakoulutusten tehokuutta (Jagatic ym., 2005). Jagatic ym. (2005) mainitsevat,
ettd koulutuksessa olisi hyva kdyda lapi kalastelun vaarat, raportoinnin tiarkeys,
spoofauksen helppous ja vddrinkdyton mahdollisuudet julkisista lahteistd 16yty-
vien tietojen suhteen.

Hadnagyn ja Fincherin (2015) mukaan hyva koulutus on a) lyhyt (te-
hokkainta on, jos koulutus kestdd vain minuutista neljaan minuuttia), b) tehokas
niin, ettd henkilostd ymmartdaa miten kalasteluviestit voidaan tunnistaa, miten
niihin tulee reagoida ja mihin niistd raportoidaan, c) yksinkertaista siten, ettd
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henkil6std ymmartdd mistd puhutaan ja miksi aihe koskettaa heitd, ja d) ajattele-
vaista siten, ettd tavoitteena ei ole lisdtd henkiloston stressid vaan oppia suojau-
tumaan huijauksilta. Hadnagy ja Fincher (2015) esittdvdt, ettd erddn organisaa-
tion klikkausalttius saatiin laskemaan 89 prosentista 7 prosenttiin ja raportoinnin
maéadran nousemaan alle 10 prosentista 75 prosenttiin seuraamalla edelld mainit-
tua koulutusmetodia.

Ebotin (2017) mukaan sen sijaan koulutettavat tulisi jakaa ryhmiin
heiddn osaamistasojensa mukaan ja suunnitella koulutukset siten, ettd osaamis-
tasot otetaan huomioon. Esimerkiksi henkil6t, jotka eivit osaa tunnistaa kalaste-
luviestejd, tarvitsevat erilaista koulutusta kuin henkil6t, jotka osaavat tunnistaa
kalasteluviestit mutta eivat tiedd, miten toimia (Ebot, 2017).

Viswanath (2015) ehdottaa, ettd yksildiden luonteenpiirteitd voisi
kayttad arvioinnissa, keilld henkil6ista on esimerkiksi taipumus toimia tapojensa
mukaan, ketkd voivat olla herkkid kalastelulle ja keiden kanssa tarvitsee keskit-
tyd spesifimpiin toimenpiteisiin. Tavallaan tdssd on kyse osaamistasosta (Ebot,
2017), mutta Viswanath (2015) kayttdd jaottelun periaatteena luonteenpiirteita.

Myos Goelin ym. (2017) mukaan erilaiset tietoisuutta lisddvéat (eng.
awareness) kampanjat, joissa huomioidaan kohdeyleison kognitiiviset ominai-
suudet, voivat johtaa parempiin koulutustuloksiin. Goel ym. (2017) siis uskoo,
ettd koulutukset tulisi suunnitella yleison osaamisen ja kognitiivisten kykyjen
mukaan. Ymmartamalld, mitkd asiat vaikuttavat henkiloiden yksilolliseen tieto-
turvakdyttdytymiseen, voidaan suunnitella koulutuksia, joiden lopputuloksena
henkil6t osaavat vastustaa kalasteluyrityksid (Butavicius ym., 2015).

Koulutusta suunniteltaessa haasteina on, ettd a) vihjeet siitd, miten
petoksen tunnistaa, vaihtelevat tilanteittain, b) petoksiin liittyvit vihjeet voi olla
vaikea tunnistaa kdytdnnossa ja siten luotetaan enemmén ldhettdjan yleiseen esi-

voivat muuttaa kaytostdan sitd mukaa (Kalbfleisch, 1992).

24 Kiireellisyyden kokeminen ja pddtoksenteko

avulla pyritddn johtamaan vastaanottajaa harhaan (Hong, 2012; Naidoo, 2015;
Wang ym., 2012). Tunnettuja esimerkkejd ovat esimerkiksi jarjestelmdn padkayt-
hyokkays, ellei liitteend olevaa pédivitystd asenneta, tai kertoa ettd henkilon tililla
on lukuisia véadria kirjautumisyrityksiéd ja ettd henkilon tulee vaihtaa salasanansa
pikaisesti (Hong, 2012).

Kayttaytymistieteellisessd ja neuropsykologian tutkimuksissa ajalli-
sen paineen on todettu voivan vaikuttaa henkilon paatoksentekokykyyn (Ben
Zur & Brenznitz, 1980), ja yksilolliset kokemukset kiireellisyydestd vaikuttavat
yksilon kdyttaytymiseen (Ben Zur & Brenznitz, 1980; Waller ym., 2001). Subjek-
tiiviseen kokemukseen ajasta vaikuttaa mm. yksilon kulttuuri, perhe, uskonto
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sekd tyo- ja koulutushistoria (Waller ym., 2001), joita ei kuitenkaan késitelld tassa
tutkielmassa.

Ben Zur & Brenznitz (1980) esittdvit, ettd padatoksenteko voidaan ja-
tilanne tdytyy ratkaista, 2. hankitaan tietoa muista ldhteistd, 3. etsitddn muita
mahdollisuuksia tilanteen ratkaisemiseksi.

Kiireellisyyden kokemusta voi luoda esimerkiksi prosessoitavan tie-
don mddrd suhteessa aikaan (Ben Zur & Brenznitz, 1980). Tiedon ja muiden vaih-
toehtojen puute tai kyvyttomyys prosessoida kaikkea saatavilla olevaa tietoa voi
aiheuttaa emotionaalista stressid, jota kiireellisyys ja aikapaineet voivat lisdta
(Ben Zur & Brenznitz, 1980; Wang ym., 2012). Kiireen alla yksilo pelkdd epdon-
nistuvansa, koska aikaa ei valttamattd ole tarpeeksi asian riittdvaan prosessoin-
tiin (Ben Zur & Brenznitz, 1980). Kiireen alla paatoksentekijd voi tuntea myos
avuttomuutta, koska tietoa nopeasti prosessoitaessa voi jaddd huomioimatta jo-
takin tdrkedd (Ben Zur & Brenznitz, 1980).

Ben Zurin ja Brenznitzin (1980) sekd Wangin ym. (2012) mukaan kii-
reellisissd padtoksentekoa vaativissa tilanteissa yksilo voi toimia kiihtyneessd ti-
lassa, jolloin kaikki tieto pyritddn prosessoimaan mahdollisimman nopeasti ja
virheiden riski kasvaa. Toinen vaihtoehto on paatoksenteon vélttaminen ja esi-
merkiksi muiden vaihtoehtojen etsiminen (Ben Zur & Brenznitz, 1980). Kolmas
vaihtoehto on kahden edellisen sekoitus, jossa yksilo subjektiivisesti valitsee mie-
lestddn tarkedt tiedot, jonka pohjalta padtos tehddan (Ben Zur & Brenznitz, 1980).

Ben Zur & Brenznitz (1980) tutkivat, miten aikapaine vaikuttaa ris-
kinottohalukkuuteen uhkapeleissd, joissa riskind on menettdd rahaa. Hypoteesi
oli, ettd kiireessd paatoksentekijd ottaisi pienempid (taloudellisia) riskejd. Tutki-
muksen tuloksissa todetaan, ettd hypoteesi pitdd paikkansa ja ettd kiire on yksi-
16lle stressaava tila, jossa peldtddn negatiivisia seurauksia. Kahdesta vaihtoeh-
dosta yksilo kiireessd valitsee todenndkoisemmin vahemman riskialttiin vaihto-
ehdon, koska se tuntuu turvallisemmalta stressin alla. Aikapaineet myos vahen-
tavéat todenndkoisyyttd, ettd padtoksentekijd korvaisi valittomasta késilld olevan
ratkaisun jollakin toisella ratkaisulla. Tutkimuksessa aikapaineen alla pdatoksen-
tekoa ei kuitenkaan viltetty, vaan suurin osa koehenkil6istd prosessoi ensimmai-
send sellaiset tiedot, jotka kokivat tarkeimmiksi, ja jatkoivat muun tiedon proses-
sointia, kunnes padtoksentekoon annettu aika loppui. (Ben Zur & Brenznitz, 1980)

Ben Zur & Brenznitz (1980) esittdvit, ettd stressin alla paatoksente-
kijan kokemukset onnistumisista ja epdonnistumisista vaikuttavat siten, ettd epa-
onnistumisen pelko kasvaa. Epdonnistumisen pelko vaikuttaa siihen, ettd vali-
taan vahemman riskialtis vaihtoehto. (Ben Zur & Brenznitz, 1980)

Naidoo (2015) tutki Eteld-Afrikan pankin arkistoon keréttyja kalas-
teluviestejd, joita pahantahtoiset hyokkadjat olivat ldhettaneet vuosina 2011-2013.
Analyysiin otettiin yhteensd 51 erilaista huijausviestid, ja tutkimuksessa tarkas-
teltiin erityisesti viestien ldhettdjdd, kohdetta, pdivamadrad, otsikkoa, sisdltod
sekd liitteitd (Naidoo, 2015).

Naidoon (2015) analyysi paljasti, ettd suurimmassa osassa (94 %) ka-
lasteluviesteistd hyokkadjdat olivat kayttaneet kiireellisyyden kokemusta luovia
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vihjeitd painostamaan vastaanottajaa toimimaan. Niitd oli huomattavasti enem-
man, kuin luottamusta herattavia vihjeita (63%). 51 % viesteista sisélsi jonkin uh-
kakuvan (esim. ”varoitus tilidsi koskevasta turvallisuusuhasta”) ja 45 % sisilsi
potentiaalisen edun (esim. “kdytd bonuspisteesi joulun aikana”). Tehokeinona ja
kiireellisyyden kokemusta lisdtdkseen, hyokkadjat olivat usein kdyttdneet vies-
teissd huutomerkkejad. (Naidoo, 2015)

Naidoon (2015) mukaan kiireellisyyden vihjeisiin yhdistyy suostut-
telun taktiikkana niukkuuden periaate (ks. luku 2.2.3), jonka tarkoituksena on
herittdd vastaanottajassa vahvoja tunteita kuten pelkoa esimerkiksi pankin anta-
man luottoluokituksen menettdmisestd. Téallaiset uhkakuvat voivat saada vas-
taanottajan toimimaan nopeasti ja hatikoidysti (Naidoo, 2015).

Lisdksi hyokkadjat hyodynsivat usein luottamusta, joka on jo synty-
nyt pankin ja asiakkaan vilille, kun kalasteluviestin kohteena oli asiakas (Naidoo,
2015). Kalasteluviesteissa haluttiin herdttdad vastaanottajassa heuristinen prosessi
(ks. 2.2.4), kokemus tuttuudesta ja turvallisuudesta, jonka vuoksi kalasteluvies-
tien tdytyy ndyttdd ja tuntua autenttisilta (Naidoo, 2015).

Naidoo (2015) ehdottaa, ettd kiireellisyyden kokemuksille herkit
kayttgjat valttdisivat toimimasta véalittomasti viestin luettuaan, vaan jattdisivat
sen odottamaan myohempdd prosessointia varten. Myos teknisissad kontrolleissa,
kuten filttereissd, joiden tarkoitus on suojata kayttdjia kalastelulta, tulisi huomi-
oida ja suodattaa téllaiset kiireellisyyden vihjeitd sisdltdvat viestit (Naidoo, 2015).

Viswanath ym. (2011) tutkivat otsikon ja kiireellisyyden kokemusta
lisddvien vihjeiden vaikutusta kalasteluviestien toimivuuteen. Otsikon tarkoitus
oli olla relevantti siten, ettd se houkuttelee vastaanottajaa avaamaan viesti, ja kii-
reellisyyden vihjeiden oli tarkoitus herattdad uhkaa, pelkoa tai niukkuuden tun-
netta ja nditd tuntemuksia hyvéksikdyttden ”oikaista” padtoksentekoprosessia
viestin luotettavuudesta (Viswanath ym., 2011). Hypoteeseina oli esimerkiksi,
ettd kdyttdjan huomion kiinnittyminen kiireellisyyden kokemusta luoviin vihjei-
siin ja/tai otsikkoon korreloi positiivisesti todenndkoisyyteen vastata kalastelu-
viestiin.

Viswanathin ym. (2011) tutkimusaineisto on sama kuin miké oli kay-
tossda Wangin ym. tutkimuksessa 2012, joka on esitelty jdljempana tdssa alalu-
vussa. Viswanathin ym. (2011) tutkimustulosten mukaan sahkopostin kayttoon
liittyvat tavat ja osittain tiedostamaton siahkopostien tavanomainen selailu lisa-
kayttdja sai sahkopostiviestejd, sitd todenndkoisemmin myos kalasteluviestiin
vastattiin (Viswanath ym., 2011). Vastaanottajien huomio kiinnittyi myos erityi-

wanath ym., 2011). Jos vastaanottajan huomio kiinnittyi otsikkoon, kirjoitusvir-
heisiin tai ldhettdjdan, kalasteluviestiin olisi vastattu huomattavasti harvemmin
(Viswanath ym., 2011). Viswanathin ym. (2011) mukaan kiireellisyyden koke-
musta lisddvat elementit ovat tutkimustulosten pohjalta kaikista toimivimpia,
petokseen johtavia vihjeitd kalasteluviesteissa.
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Wang ym. (2012) tutkivat, kuinka kayttdjdat prosessoivat kalastelu-
viestid ja pddttavat, miten vastata siihen, ja miten vastaanottajan huomio kiinnit-
tyy viestin ulkondkoon ja sisdltoon, kuten kiireellisyyttd lisddviin elementteihin,
sekad tekijoihin, joista petoksen voisi tunnistaa. Kiireellisyyden elementit toimivat
motivaattoreina laukaisemaan kevyemmadn padtoksentekoprosessin (ks. luku
2.2.4), jolloin viestid ei kasitelld syvallisesti (Wang ym., 2012). Muita motivaatto-
reita ovat esimerkiksi inhimillisiin tarpeisiin ja haluihin vetoaminen (Wang ym.,
2012). Namad motivaattorit edesauttavat, ettd rationaalisen padtoksentekoproses-
sin sijaan vastaanottaja tekee virheellisen arvion tilanteesta ja toimii kalastelu-
viestissd halutulla tavalla (Wang ym. 2012).

Wangin ym. (2012) yhtend hypoteesina oli, ettd huomion kiinnitty-
minen sisdllollisiin seikkoihin kuten vastauksen kiireellisyyteen, vdhentdd kog-
nitiivisia prosesseja, joita vastaanottaja kdy lapi kasitellessddn kalasteluviestid.
Toinen hypoteesi oli, ettd huomion kiinnittyminen esimerkiksi kiireellisyyteen
lisdd todenndkoisyyttd, ettd vastaanottaja vastaa kalasteluviestiin. (Wang ym.,
2012)

Vihjeet siitd, mistd petoksen voisi tunnistaa, ovat mm. kirjoitusvir-
heet ja ldhettdjan osoitteen spoofaus (Wang ym., 2012). Vastaanottajan aiemmat
kokemukset vaikuttavat sithen, huomataanko nama vihjeet (Wang ym. 2012). Tii-
vistettynd, kalastelun uhrit ovat tehneet virheellisen arvion informaation késitte-
lyssd ja padtoksentekoprosessissa (Wang ym., 2012).

Wangin ym. (2012) tutkimuksessa ldhetettiin anonyymi kyselylo-
make ja oikean kalasteluviestin kuva yhdysvaltalaisille korkeakouluopiskelijoille,
ja kysyttiin todenndkoisyyttd, vastaisivatko opiskelijat viestiin. Kuvan kalastelu-

sia ja salasanoja. Kyselyssd pyydettiin opiskelijoita arvioimaan esimerkiksi vies-
tin kiireellisyyttd ja kirjoitusvirheitd. Vastauksia saatiin yhteensd 321, ja vastaa-
jien keski-ika oli 21. (Wang ym., 2012)

Wangin ym. (2012) mukaan todenndkoisyys kalasteluviesteihin vas-
taamiseen kasvaa, kun huomio kiinnittyy viestin ulkondkdon, mutta laskee, kun
huomio kiinnittyy petosta implikoiviin tekijoihin. Tunnettujen kalastelu-uhkien
tietdminen (Downs ym., 2006; Wang ym. 2012) lisdd huomion kiinnittymista pe-
tosta implikoiviin tekijoihin ja vdhentdd todennadkoisyyttd, ettd vastaanottaja vas-
taa viestiin (Wang ym., 2012).

Wangin ym., (2012) tutkimus osoittaa, ettd petoksen tunnistamiseen
liittyvit tekijat, visuaaliset ominaisuudet ja tietdmys kalastelusta vaikuttavat pe-
toksen tunnistamiseen. Wangin ym. (2012) mukaan kalasteluviestit johtavat hui-
jauksen onnistumiseen usein silloin, kun vastaanottaja keskittyy viestissa kiireel-
lisyyden elementteihin. Kuitenkin kayttdjét, jotka tietdvit kalastelusta enemman,
todenndkoisemmin prosessoivat kalasteluyritykset tarkemmin aikapaineista
huolimatta ja tunnistavat petoksen (Wang ym., 2012).

Wangin ym. (2012) mukaan vastaanottajan huomion kiinnittyminen
viestin kiireellisyyteen voi aiheuttaa ahdinkoa ja stressid, seka sitd kautta tarpeen
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reagoida ja selviytyd. Kadyttdjan padtoksentekoprosessi nopeutuu kayttamalla
yksinkertaisempia padtosstrategioita (Wang ym., 2012; Wang, ym. 2016). Na4ilta
osin tutkimustulokset ovat samankaltaisia, kuin Ben Zurin ja Brenznitzin (1980).

Wang ym. (2012, 348) viittaavat Cowaniin (1986), jonka mukaan yk-
silot selvittdvat mahdollisia ristiriitoja vain ajan salliessa, ja paineen alla (kii-
reessd) ristiriitoja ei valttamatta koeta merkityksellisind. Siten kiireellisyyden ko-
kemusta lisddvét elementit voivat saada vastaanottajan keskeyttamadn kalaste-
luviestin syvéllisemmaén késittelyprosessin ja reagoimaan nopeasti (Wang ym.,
2012).

Virheiden riski paatoksentekoprosessissa lisddntyy ja huonojen paa-
tosten todenndkoisyys kasvaa, kun aikapaineen alla kaikkea saatavilla olevaa in-
formaatiota ei huomioida (Wang ym., 2012; Wang ym., 2016). Esimerkiksi kiireel-
lisid toimia vaativa, uhkaava (kalastelu)viesti voi sisdltdd huolimattomasti tehtyja
logoja tai kirjoitusvirheitd, joita vastaanottaja ei rekisteroi. Siten, vastaanottajan
huomion kiinnittyminen kiireellisyyden kokemuksen laukaiseviin elementteihin
lisddvat huonojen padtosten sekd kalasteluviestiin vastaamisen todenndkoisyytta
(Wang ym., 2012).

Wang ym. (2012) ja Viswanath ym. (2011) toteavat, ettd jatkotutki-
musta kaipaavat erityisesti kiireellisyyden kokemuksen vaikutukset ja petosta
implikoivat tekijdt viestissd, sekd kalasteluhyokkaysten todelliset uhrit. Kiireelli-
syyden kokemuksen tutkiminen esimerkiksi kokeena voisi lisdtd ymmarrysta pe-
tosten onnistumisesta (Naidoo, 2015; Wang ym., 2012). Tutkimuksessa voisi olla
variaatiota kiireellisyyden kokemuksessa esimerkiksi siten, ettd ldhetetddn erilai-
sia kalasteluviestejd, joihin tulee vastata tiettyjen aikojen kuluessa (Wang ym.,
2012).
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3 HYOKKAYSSIMULAATIO ORGANISAATIOSSA

Téssd luvussa esitellddn tutkimuksessa kdytetty aineisto. Tutkielman kirjoittajan
tyonantajan yrityksen asiantuntijat suorittivat kohdeorganisaation tilauksesta
kolme kalastelukampanjaa, jonka kohteena oli kohdeorganisaation johtoa ja hen-
kilostod. Tavoitteena oli selvittdd kohdeorganisaation nykytilaa ja henkiloston
osaamista. Kalastelukampanjat olivat osana laajempaa simuloitua kyberhyok-
kéaystd, jota ei kasitelld tassd tutkimuksessa, koska ne ovat aiheen ulkopuolella ja
tamdn tutkimuksen kannalta epdoleellisia.

Simuloitu kyberhyokkdys jakautui kalastelun osalta kolmeen eri
osa-alueeseen, jotka olivat: 1) sosiaalisen median ja julkisten ldhteiden kartoitus,
2) phishing (sdhkopostikalastelu) 3) vishing (puhelinkalastelu). N4illd osa-alu-
eilla testattiin, saadaanko tietoa kohdeorganisaatiosta, ja sen henkilostostd, tieto-
jdrjestelmistd ja testauksen kohteena olevista toimipisteistd, sekd voiko saatua tie-
toa hyodyntdd hyokkayksessa.

Simuloidussa kyberhyokkayksessd saatujen 16ydosten myotd suun-
niteltiin organisaatiolle ra&taloity koulutus sekd turvallisuusriskien hallintaoh-
jelma, joiden avulla voidaan vahvistaa puolustusta mahdollisia tulevia hyok-
kayksid vastaan.

Seuraavissa alaluvuissa kuvataan tarkemmin toteutettujen kalaste-
lukampanjoiden vaiheet ja sisdlto. Alaluvuista selvidd, miten ja miksi nditd vai-
heita kadytetddn silloin, kun kalastelukampanjoita toteutetaan kohdeorganisaa-
tion tilauksesta.

3.1 Julkisten lihteiden kartoitus

Kalastelukampanjoita edeltdvassd, hyokkdyssimulaation ensimmdisessd vai-
heessa tavoitteena on tehdd julkisiin ldhteisiin perustuvaa tiedonkeruuta (OSINT
- Open-Source Intelligence). Tiedusteluvaiheen tavoitteena on selvittdd kohdeor-
ganisaation ndkyvyys julkisissa ldhteissd, kuten yrityksen kotisivut, yhteistyo-
kumppanit ja sosiaalinen media, sekd etsid sellaisia tietoja, joista mahdollinen
hyokkaédja voisi olla kiinnostunut.

OSINT-tiedonkeruuta ei tehdd geneerisissa hyokkayksissd, jolloin
hyokkadja ei ole kiinnostunut siitd, kuka tai millainen kohde on. Geneerinen
hyokkdys perustuu opportunismiin eli sithen, ettd jos ldhetetdan esimerkiksi mil-
joona kalasteluviestid, joku aina klikkaa. Kohdennettu hyokkédys, kuten tamd,
usein tavoittelee pédsyd tiettyyn tietoon tai jarjestelméan tietyn tavoitteen saa-
vuttamiseksi.

Hyokkéayksen kohteiden valitsemiseksi on saatava tietoa kohdeorga-
nisaation henkildstostd (nimet, puhelinnumerot, sihkopostiosoitteet, tyotehtavit,
organisaatiorakenne). Tamén tiedon avulla valitaan kohdehenkiltt, joilla on



60

todenndkoisimmin hyokkadjan kannalta hyodyllistd tietoa tai padsy jarjestelmiin,

Henkildston puhelinnumeroita ja séhkdpostiosoitteita tarvitaan ka-
lasteluyritysten suorittamista varten. Tiedon haussa kdytetdan mm. organisaa-
tion omia verkkosivuja, hakukoneita, LinkedInid ja numerotiedustelua, seka ta-
hén tarkoitukseen suunniteltuja tyokaluja (esim. Maltego).

Hyokkadja voi monin eri keinoin hyddyntdd kohdeorganisaation os-
tamien palveluiden tai tuotteiden nimi& kalasteluviesteissddn tai -puheluissaan.
Julkisten ldhteiden kartoitusvaiheessa etsitddn tietoa palveluntarjoajista ja sidos-
ja toimittajat saattavat referenssind mainita kohdeorganisaatiolle toimittamiaan
ratkaisuja ja palveluita, mikd on helpoin tapa tunnistaa organisaation kumppa-
neita.

Usein organisaatioihin liittyen 16ytyy verkosta myos erilaisia raport-
teja tai muita dokumentteja, joissa saattaa olla laajemminkin hyokkddjan kan-
nalta hyodyllistd tietoa. Vililld dokumenteista voi 16ytyd suoraan salassa pidet-
tavéad tietoa, mutta myos yksittdisid tiedon palasia yhdistdmalld voidaan toteut-
taa hyokkays. Etenkin 3+1 menetelmaéssa (ks. luku 2.1.) erilaiset pienetkin tiedon
palaset helpottavat hyokkadjad kohdehenkildiden manipuloinnissa.

Hyokkadjad kiinnostaa, mité tietojarjestelmida kohdeorganisaatiolla
on kdytossd, ja mitd jarjestelmid (nimet, teknologiat) kohdeorganisaatio kayttaa
mihinkin tarkoitukseen. Tétd tietoa etsitddn muun muassa organisaation tieto-
suojaselosteista, henkiloston LinkedIn-profiileista, organisaation tyopaikkail-
moituksista, palveluntarjoajien referenssikuvauksista sekd erilaisilla muilla ha-
kukonehauilla.

Hyokkadjilld on usein kdytossddn normaalin selaimen liséksi erilai-
sia hakukoneita, joilla kohdistaa hakutoimintoja kohteeseensa. Ndilld usein il-
maisilla tyokaluilla hyokkéadja kykenee selvittimdan hyvin pitkalti kohteensa na-
kyvyyden ulkoverkkoon ja mahdollisesti ndkeméan alustaversioita, jonka avulla
voidaan selvittdd, onko kyseisessd versiossa haavoittuvuutta, jota voisi hyodyn-
tad yleisesti Ioytyvien tyokalujen avulla. Téllaisia tyokaluja ovat mm. robtex.com,
theharvester, recon-ng ja Maltego. Tyokaluilla ja selaimen whois-kyselyillad voi-
daan selvittadd yrityksen julkiset IP-osoitteet ja ndihin IP-osoitteisiin tehtavilld re-
verse DNS-kyselyilld muita mahdollisia palveluita, jotka sijaitsevat samassa
osoitteessa.

Kohdeorganisaation tapauksessa julkisten ldhteiden kartoituksessa
16ytyi tietoa, jota pystyttiin kdyttamaan osana hyokkayksid. Nditd tietoja voitiin
kayttdd esimerkiksi 3+1 menetelméssd (Niemeld, 2016), jossa henkil6d huijataan
kayttamallda kolmea totuutta rakentamaan luottamusta, jotta henkil6 uskoisi yh-
den valheen. Huijauksissa kéytettiin internetistd 16ytyneiden tietojédrjestelmien
nimid, joita tyontekijat kayttavat tyotehtdavissdan. Samalla tunnistettiin jarjestel-
mid, jotka ovat hyokkadjan kannalta kiinnostavimpia kohteita hyokata.

Julkisista lahteistd 16ytyneiden tietojen avulla oli mahdollista suun-
nitella, toteuttaa ja lahettdd kalastelusdhkoposteja, jotka ndyttavat henkilostolle
ja  kumppaneille ldhes identtisiltd oikeiden jérjestelmien Ildhettdmien
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sahkopostien kanssa. Jos henkil6t ovat aiemmin saaneet ko. jarjestelmiltd vastaa-
via viestejd, he usein eivit osaa epdilld huijaussdhkopostien aitoutta, vaan klik-
kaavat helposti niissd olevaa linkkid, joka johtaakin haitalliselle sivustolle. Hyok-
kadja voi myos kloonata kohteensa kayttamid verkkosivuja ja kdyttdd osoitetta,
joka muistuttaa hyvin ldheisesti alkuperdistd ja ndin ollen erehdyttdad kayttdjat
antamaan tunnuksiaan. Ndin tehtiin myos tdssd hyokkdyssimulaatiossa.

3.2 Aineiston kuvaus ja testauksen osa-alueet

Sahkopostikalastelun tavoitteena on testata kohdeorganisaation kyvykkyyttd
tunnistaa ja puolustautua sdhkopostikalastelulta. Koehyokkayksissa pyritdan ka-
lastelemaan tietoa (salassa pidettédva tieto, kdyttdjatunnukset, salasanat) seké saa-
maan henkilditd suorittamaan erilaisia toimenpiteitd (esimerkiksi klikkaamaan
haitallista linkkid tai avaamaan haitallisen liitteen). Testin tulokset raportoidaan
ja analysoidaan, sekéd laaditaan suositukset korjaaviksi toimenpiteiksi.

Puhelinkalastelun tavoitteena on testata kohdeorganisaation kyvyk-
kyyttd tunnistaa ja puolustautua vishing-hyokkayksiltd eli puhelimitse tapahtu-
vilta kalasteluyrityksiltd, sekd raportoida ja analysoida testin tulokset laatien
suositukset korjaaviksi toimenpiteiksi. Koehyokkdyksissd pyritddan kalastele-
maan tietoa (salassa pidettdva tieto, kdyttdjatunnukset, salasanat) sekd saamaan
henkil6itd suorittamaan erilaisia toimenpiteitd (esimerkiksi klikkaamaan sahko-
postikampanjaan kuuluvaa haitallista linkkid).

Simuloitu kyberhyokkdys kdynnistyi tiedusteluvaiheella (kuvattu
luvussa 3.1), jota seurasivat kalastelusdhkopostit ja -puhelut. Ensimmadisessa ka-
lastelukampanjassa lahetettiin geneerinen kalasteluviesti ja soitettiin kalastelu-
puheluita, jotka eivit liittyneet viestiin. Toisessa kampanjassa ldhetettiin kohden-
netumpi kalasteluviesti ja jatkettiin kalastelupuheluita. Toisen ja kolmannen
kampanjan vilissd kyberhyokkdyssimulaation toteuttanut yritys kévi koulutta-
massa kohdeorganisaation henkildstd, jotta kolmannessa kampanjassa voidaan
havainnoida, vaikuttavatko koulutukset henkiloston kayttaytymiseen. Kolman-
nessa kampanjassa lahetettiin kaksi erilaista kalasteluviestid ja jatkettiin kohden-
nettuja kalastelupuheluita, joissa kehotettiin uhria klikkaamaan viestin linkkia.
Kampanjat on avattu tarkemmin luvuissa 3.2.1-3.2.3.

Testausta (hyokkdyssimulaatiota) ei kohdistettu siitd tietdviin henki-
16ihin (projektiryhma ja YT-toimikunta), ja erds yksikko rajattiin kokonaan tes-
tauksen ulkopuolelle arkaluontoisista syistd. Kohdeorganisaation edustajille ei
eettisistd syistd johtuen ilmoitettu missdan vaiheessa, ketka kalasteluviesteji tai -
puheluita saivat. Hyokkdyssimulaatioiden tulokset luovutettiin ilman kalastelun
kohteiden tietoja, koska tarkoituksena on kehittdd koko organisaation toiminta-
valmiutta ja tietoturvakulttuuria. Sitd ei edistd se, kuka (yksittdinen henkil6) on
tehnyt tai ollut tekemadtta jotakin, vaan aihetta tarkastellaan kokonaisuutena.

Kalastelupuheluita sai soittaa arkisin klo 8-17 vilisend aikana, en-
nalta sovittuina pdivind. Testauksessa ei esiinnytty ulkoisena sidosryhména tai
palveluntarjoajana, ja kohdeorganisaation ulkoiset sidosryhmit jatettiin
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testauksen ulkopuolelle. Todellisen vahingon aiheuttaminen ei ollut osana tes-
tausta, ja kalastelun avulla saatuja tietoja kasiteltiin salassapitosopimuksen mu-
kaisesti.

Tdssd tutkielmassa ei huomioitu lainkaan niitd vastaanottajia, jotka avasivat
viestin, mutta eiviat klikanneet viestin sisdltimaa linkkid /avanneet liitettd. Luvut
viestin avanneista on jdtetty pois, koska tulokset eivét sen osalta ole luotettavia.
Sahkopostiviestin avaamista seurattiin “nakymattomalla kuvalla”; mikéali sahko-
postiohjelmassa on estetty kuvien automaattinen lataus, niin kayttdjan taytyy
erikseen hyviksyd, ladataanko viestissd olevat kuvat. Mikali kayttdja ei lataa ku-
via, tieto sdhkopostin avaamisesta ei vility oikein.

3.2.1 Ensimmadisen kalastelukampanjan kuvaus

Ensimmadisen kalastelukampanjan tarkoituksena oli mitata ainoastaan, kuinka
moni kalasteluviestin vastaanottajista avaa viestin ja klikkaa viestissd olevaa
linkkid. Kalasteluviesti suunniteltiin niin, ettd se on geneerinen ja vetoaa johon-
kin arkipdivdiseen asiaan, tdssd tapauksessa kuriiriviestiin, missd vastaanottaja
olisi tilannut jonkin tuotteen verkkokaupasta (kuva 6). Viesti ei sisdlld kiireelli-
syyden kokemusta luovia elementtejd, mikd helpottaa vertailua viestien valilld
tassd tutkielmassa. Viestissd olisi voinut olla jokin aikamé&dre, missd esimerkiksi
ilmoitetaan, ettd vastaanottajan on valittava sopiva toimitusaika paketille tietyn
ajan sisdlld. Jos kdytetddn Ebotin (2017) kategorisointia kalasteluviestien kahteen
eri ryhmddn jaosta, tdima viesti sisédltdd hyodyn, eikd uhkaa; vastaanottaja on siis
saamassa paketin.

Kuriiriviestin kdytto osana tietojen kalastelua on varsin tehokas tek-
niikka, silld nykypédivand suurin osa ostoksista tehdddn internetissa. Verkkokau-
passa kayttdjalla ei ole aina tietoa siitd, minkd niminen kuriiriyritys paketin toi-
mittaa. Tamadn lisdksi on hyvin todenndkdoistd, ettd mitd suurempi vastaanotta-
jien lukumadéra on, sitd varmemmin joku vastaanottajista oikeasti odottaa paket-
tia.
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Hei John,

Verkkokauppatilauksesi on nyt ldhetetty.
Seurantanumerosi on 3662343151002345FI

Voit seurata ldhetyksesi kulkua alla olevan linkin kautta:
Seurantalinkki

LAHETYKSEN VASTAANOTTAMINEN

-toimittaa pakettisi klo9-15 vililld arkipdivisin. Mikdli et ole saavutettavissa niin Finnpostin
edustaja jattdd yhteydenottopyynnon jolloin voit sopia uuden toimitusajan.

Tilauksesi tulisi saapua moitteettomassa kunnossa. Mikili olet tyytymdtdn paketin kuntoon ja tuote on
vahingoittunut niin ota yhteyttd asiakaspalveluumme.

Kiitos,
-siakaspal\'clu

Kuva 5 Malli ensimmdisen kalastelukampanjan viestista

Alla on listattu muutamia seikkoja, joista viestin voi tunnistaa kalasteluksi:

e Sédhkoposti liittyy toimintaan, mitd vastaanottaja ei todenndkoisesti ole
tehnyt

e Verkkokauppatilauksien toimitusviestit tulevat yleensd itse verkkokau-
palta, eikd suoraan kuriiriyritykseltd

e Sidhkopostiviestin allekirjoitus ei sisédlld mitddan kontaktitietoja. Luotetta-
vat verkkokaupat ja yritykset useimmiten sisallyttavit kattavat yhteystie-
dot osaksi viestid

e Sahkopostiviesti ei sisdlld mitddn tietoa varsinaisesta tilauksesta

Sahkopostiviesti ldhetettiin kokonaisuudessaan 1713 vastaanottajalle kohdeorga-
nisaatiossa. Kohderyhmaina oli koko organisaatio pl. rajoitukset (ks. luku 3.2), ja
tastd joukosta valittiin satunnaisesti vastaanottajat, joille viesti ldhetettiin. Koh-
deorganisaation edustajat projektiryhmadssad eivit tienneet, keille viesti ldhti, ja
ketkd siihen vastasivat. Kohderyhmin (ja organisaation) koko on jdtetty pois
tastad tutkimuksesta, jotta kohdeorganisaatio pysyy anonyymina.

Sahkopostiviesti ldhetettiin kesdlomakauden alussa, mikd on aina-
kin osittain ndhtdvissa tuloksissa. Kokonaisuudessaan 181 uniikkia vastaanotta-
jaa avasi sihkopostiviestin ja klikkasi sen sisdltamaéa linkkid. Oikeassa hyokkayk-
sessd linkki olisi voinut johtaa kayttédjan haitalliselle sivustolle.

181

1713 o
vastaan- (11 A,)
avasi

ottajaa

linkin
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Kuva 6 Ensimmadisen kalastelukampanjan tulokset

Sahkopostin avaaminen ei varsinaisesti aiheuta merkittdvéaa riskida kohdeorgani-
saatiolle, silld viestin avaaminen ei vield mahdollista tydaseman kaappaamista
tai tietojen vuotamista. Viestissd olevan haitallisen linkin klikkaamisella voi sen
sijaan olla huomattavasti vakavammat seuraukset. Jo pelkkd sahkopostin avaa-
minen auttaa hyokkadjada saamaan selville, ettd kyseinen vastaanottajan sahko-
postiosoite on validi ja aktiivisesti kdytossd silld hetkelld. Tatd tietoa hyokkadja
voi kdyttdd myohemmin kohdentaessaan tietojen kalastelua.

Suuressa organisaatiossa, missd on useita tuhansia tyontekijoitd,
varsin yksinkertaisellakin tietojen kalasteluviestilld on mahdollista saada huijat-
tua satoja tyontekijoitd klikkaamaan haitallista linkkid sahkopostiviestissd. Ta-
maén sdhkopostikalastelukampanjan aikana ei pyritty varastamaan kayttgjilta tie-
toa, vaan ainoastaan mittaamaan, kuinka moni tyontekijad saattaisi klikata osana
huijausviestissa tullutta linkkia.

3.2.2 Toisen kalastelukampanjan kuvaus

Toisessa kalastelukampanjassa pyrittiin kerddméaan kohdeorganisaation tyonte-
kijoiden kayttdjatunnuksia ja séhkdpostiosoitteita. Kohdeorganisaatiolla on jul-
kisessa internetissd saatavilla oleva palvelu, missé organisaation tyontekijét voi-
vat vaihtaa salasanansa. Tamd palvelu 16ytyi julkisia ldhteitd tiedustellessa (ks.
luku 3.1).

Kampanjaa varten kloonasimme kyseisen palvelun ja ldhetimme va-
litulle kohderyhmiaille sdhkopostin, missd ilmoitetaan, ettd kohdeorganisaation
tyontekijoiden salasanat ovat joutuneet tietovuodon kohteeksi. Kohderyhmasta
sovittiin yhdessa projektiryhman kanssa, ja tdstd ryhmasta valittiin vield satun-
naisotos, jolle viesti ldhetettiin. Kohdeorganisaation edustajat projektiryhméssa
eivit siis tienneet, keille ryhman sisaltd viesti ldhti, ja ketké siihen vastasivat.

Kampanjaa varten varasimme nimiimme id-kohdeorganisaatio.fi -
nimisen domainin, joka on ldhes identtinen kohdeorganisaation palvelun URL:n
kanssa. Alla on esimerkkikuva kohteille ldhetetystd sidhkopostista. Salasanan
vaihtopalvelun kloonattua sivua ei kuvata tdssd raportissa salassapitosyistd, ja
kalasteluviestin (kuva 8) organisaatiokohtaiset tiedot on editoitu pois.

Kaytettdessd Ebotin kategorisointia (2017) tama viesti sisdltad uhkan,
ei hyotyd, eli vastaanottajalle ilmoitetaan, ettd hdnen salasanansa on vuotanut, ja
se pyydetddn vaihtamaan valittomasti. Viestissd sanalla “valittomasti” halutaan
korostaa kiireellisyyttd ja saada vastaanottaja reagoimaan viestiin heti. Viestin
sisdltod suunnitellessa oli ajateltu, ettd vetoamalla kiireeseen ja kayttédjélle tarke-

suuksia saada mahdollisimman moni kirjautumaan kloonatulle sivustolle.
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Hei example@example.com,

Tietomme on tullut ettid salasanasi on vuotanut.

Pyvddmme sinua kdiyméiin viipyméttd osoitteessa:

I salasanapalvelu

Terveisin,

Kuva 7 Malli toisen kalastelukampanjan viestistd

Alla on listattu muutamia seikkoja, joista viestin voi tunnistaa kalasteluksi:

o Lihettdjd on geneerinen noreply, eikd esimerkiksi nimetty henkilo
organisaation servicedeskistd

e Sédhkopostiviesti ei sisdlld mitddan kontaktitietoja tai tarkempaa tie-
toa mahdollisesta tietovuodosta

e Viestid ei ldhetetty organisaation omasta domainista

Mikili vastaanottaja siirtyi salasanapalveluun linkkid klikkaamalla ja syotti kayt-
tdjatunnuksensa ja salasanansa kloonatulla sivustolla, hdnet uudelleenohjattiin
vélittomadsti kohdeorganisaation omalle salasananvaihtosivustolle. Tdssd vai-
heessa kayttdjille ei haluttu vield paljastaa, ettd kyseessd on hyokkadyssimulaatio,
koska tietoisuus testausprojektista olisi voinut vaikuttaa kolmannen kalastelu-
kampanjan tuloksiin.

Sahkopostiviesti ldhetettiin kokonaisuudessaan 186 vastaanottajalle.
Viestien ldhetys oli porrastettu siten, ettd niitd ldhti pitkin pdivaa (klo 8-16 valilld),
jotta kaikki eivit saisi viestid yhtd aikaa kiinnijadmisriskin pienentdmiseksi.

61
(33%)
avasi

linkin

52
(28%)

lahetti
tiedot

186

vastaan-
ottajaa

Kuva 8 Toisen kalastelukampanjan tulokset

Kampanjan aikana 52 uniikkia vastaanottajaa kirjautui kloonatulle sivustolle
kayttdaen mahdollisesti oikeaa kayttdjatunnusta ja salasanaa (kuva 9). Taman
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lisdiksi osa kdyttdjistd yritti kirjautua tunnuksillaan useaan kertaan. Lukema on
korkea ottaen huomioon, ettd 186 vastaanottajasta ldhes kolmannes avasi linkin,
ja linkin avanneista 85 % kirjautui kloonatulle sivustolle. Koska kyseessa oli ky-
berhyokkayssimulaatio eikd organisaatiolle haluttu missdédn vaiheessa aiheuttaa
todellista haittaa, kdyttdjien syottamid tietoja ei tallennettu, ja kaikki litkkenne vaa-
rennetylle palvelimelle kulki salatun HTTPS-yhteyden kautta tietoturvasyista.
Tuloksista on ndhtévissd, ettd tarkkaan suunnitellulla ja hyvalld suo-
menkielelld toteutetulla tietojen kalastelulla on mahdollista saada haltuunsa ar-
kaluontoista tietoa organisaatiosta. Tédssd tapauksessa kohteena olivat nimen-
omaan organisaation kayttdjatunnukset ja salasanat. Tunnusten ja salasanojen
joutuminen vadriin kasiin voi mahdollistaa hyokk&djad saamaan padasyn muihin-
kin, esimerkiksi liiketoimintakriittisiin jdrjestelmiin, mikali kayttdjat kayttavat
samaa kdyttdjatunnusta ja salasanaa useissa sisdisissd tai ulkoisissa palveluissa.
Tdstd syystd on tarkedd, ettd kdyttdjid rohkaistaan kdyttamadn eri salasanoja pal-
veluissa, jolloin on mahdollista minimoida mahdollinen vahinko, mikali kaytta-

3.2.3 Kolmannen kalastelukampanjan kuvaus

Kolmannessa sdhkdpostikampanjoissa kalasteluviestissd myytiin toimistotarvik-
keita esiintyen ulkopuolisena tahona tekaistun yrityksen nimisséa. Viestista ei tie-
toturvasyistd ole liitetty tdhdn raporttiin mallikuvaa. Kalasteluviesti ldhetettiin
tekaistun toimistotarvikeyrityksen nimissd, joka avajaistarjouksenaan tarjosi
edullisia toimistotarvikkeita kohdeorganisaatiolle. Tekaistulle yritykselle oli os-
tettu domain ja tehty yksinkertaiset verkkosivut epdilysten vilttamiseksi. Ky-
seistd yritystd ei kuitenkaan 1oydy mistddan rekisteristd, koska todellisuudessa
sitd ei ollut koskaan olemassa. Viestissd kehotettiin toimimaan nopeasti, koska
avajaistarjoukset olivat voimassa vain viikon verran, eli timakin kalasteluviesti
sisdlsi kiireellisyyden kokemisen elementtejd ja hyodyn (edullisia tuotteita), ei
uhkaa.

Viesti sisélsi liitteen nimeltd ” Avajaistarjoukset.doc”, jonka vastaan-
ottajan haluttiin avaavan. Kalasteluviestin liite pyrki vaarinkdyttdméaan Micro-
soft Officessa olevaa toiminnallisuutta, jonka avulla uhri voidaan huijata lataa-
maan haittaohjelma omalle tydasemalleen. Kyseinen toiminnallisuus tunnetaan
nimelld Dynamic Data Exchange (DDE) -kentat. Microsoft Office-ohjelmistossa
oleva DDE-protokolla mahdollistaa tiedon vilittdmisen sovellusten valilla.

Haasteena on, ettd vastaanottajan tulee ohittaa varoitusviestejd lii-
tettd avatessa, ennen kuin mahdollinen haittaohjelma voi asentua koneelle. Ky-
seisen hyokkdysvektorin varoitusviesti on myos hyokkddjan vadrennettavissa,
mikd saattaa edesauttaa hyokkaddjad saamaan kalasteluviestin uhri ohittamaan
varoitusviestit. Alla (kuvat 10-12) on kalasteluviestin sisdltaman liitteen varoitus-
viestit, jotka uhrin tuli hyvédksyad ennen kuin mahdollinen haittakoodi olisi suo-
rittunut tydvasemalla.
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Microsoft Word

| This document contains fields that may refer to other files. Do you want to update the fields in this document?

Kuva 9 DDE-hyokkéysvektorin varoitusviesti

Microsoft Word

0 The remote data (C print or review this document safely) is not accessible. Do you want to start the application C:\\Programs\\Microsoft\\Office\\MSWord?

w [ [w ]

Kuva 10 DDE-hyokkéaysvektorin varoitusviesti

Microsoft Word X

| Word can't get data from C:\\Programs\\Microsoft\\Office\\MSWord for C print or review this document safely, .

Kuva 11 DDE-hyokkédysvektorin varoitusviesti

Kalasteluviesti lahetettiin kaikkiaan 293 vastaanottajalle, joista 20:lle satunnai-
selle vastaanottajalle soitettiin erikseen pyrkimailld huijaamaan vastaanottajaa
avaamaan sahkdpostin mukana tullut liitetiedosto. Kalastelupuheluissa kysyttiin,
oliko vastaanottaja saanut avajaistarjoukset, ja kehotettiin avaamaan viestin liite
puhelun aikana. Puheluista 3:ssa (15 %) vastaanottaja avasi liitteen puhelun ai-
kana pyydettdessa.

Mahdolliset sahkopostiliitteen avaajat eivét todellisuudessa asenta-
neet tietdmattdan mitddn haitallista tydasemilleen, vaan liitetiedoston avaaminen
lahetti ainoastaan tiedon kyberhyokkadyssimulaation toteuttaneen yrityksen pal-
velimelle, ettd liitetiedosto on avattu ja varoitusviestit jatetty huomiotta.
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Jalkikdteen selvisi, ettd organisaatiolla oli kdytossd sellainen Win-
dowsin versio, jossa DDE-protokollan vaarinkdytto ei toiminut siten, kuin sen
oletettiin toimivan. Kampanjan aikana statistiikan mukaan yksik&dan viestin vas-
taanottajista ei ohittanut kaikkia varoitusviestejd, miké olisi avannut potentiaali-
selle hyokkddjdlle pddsyn organisaation tyontekijan tytasemaan. Todellisuu-
dessa ei siis tiedetd, kuinka moni vastaanottajista avasi viestin, avasi liitteen ja
ohitti varoitukset. Liite oli mahdollista avata myos siten, ettd vastaanottaja on
sulkenut varoitusviestit painamatta “ohita” -nappia. Ndin ollen tieddmme var-
maksi vain, ettd 20 soitetuista puheluista kolmessa liite avattiin.
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4 TUTKIMUSMETODOLOGIA

Tutkimus on empiirinen ja laadullinen, perustuen kirjallisuuskatsaukseen. Laa-
dullinen siksi, koska tutkimuksessa pyritddn ymmaértamdaan kalasteluviestintaa
paremmin ilmiond. Tavoitteena on syventdd ymmarrystd siitd, miksi osa kalaste-
luviesteistd toimii paremmin kuin muut. Tilastollisen yleistamisen sijaan tavoit-
teena on ymmartdd paremmin, miksi kalasteluviestit toimivat ja kuinka viestin
sisdlto vaikuttaa viestin toimivuuteen. Jotakin ilmittd kuvaileva ja ymmarrysta
lisddvd, positivistinen tutkimus on tyypillistd tietoturvallisuuden tutkimusken-
tassd (esim. (Orlikowski & Baroudi, 1991).

Jos tarkastellaan tutkimusta Nummenmaan (2009) ndkdkulmasta,
jossa tutkimus jaetaan empiiriseksi tai teoreettiseksi, ei timd tutkimus perustu
pelkdstddn teoreettiseen analyysiin, vaan tutkimuksessa tehd&ddn paadtelmid ha-
vaintojen pohjalta. Havainnot perustuvat kirjallisuuskatsauksen lisdksi aineis-
toon (luku 3).

Aineisto perustuu kdytdnnon toimintaan tyteldmaéssa silloin, kun
organisaatio on kyberhyokkdyksen kohteena. Kirjallisuuskatsauksella pyritdan
selittdmddn organisaation toimintaa hyokkdysten aikana perustuen aiempaan
tietoon (teoriat, periaatteet, ammatillinen kirjallisuus), ja sitd arvioidaan suh-
teessa aineistoon. Tama tutkimus pyrkii siis 16ytdméadn teoriasta selityksen sille,
miksi aineistossa tapahtui muutosta eri kalastelukertojen valilld, ja selittamaan
tatd ilmiota.

Oleelliseksi ndkokulmaksi on otettu kiireellisyyden kokemusta li-
sddvéat elementit viesteissd, koska siitd ei juurikaan 16ytynyt tieteellistd tutki-
musta kalastelukontekstissa, ja koska aineisto mahdollistaa tdimén (osassa vies-
teistd on enemman kiireellisyyden kokemusta lisd&dvid elementtejd, kuin toisissa).
Alun perin tutkimuksen otsikko oli pelkadstddan “kiireellisyyden kokemuksen vai-
kutukset kalasteluviestinndssa”, mutta koska tutkimuksen edetessa kirjallisuus-
katsausta oli vaikea rakentaa pelkédn kiireellisyyden ndkokulmasta aiemman tie-
teellisen tutkimuksen puuttuessa, lisdttiin Pro Gradu - tutkielman otsikkoon sa-
nat “Kalasteluviestintd ilmiond”. [Imion kuvailun mukaan ottaminen mahdollisti
laajemman kirjallisuuskatsauksen, ja sitd kautta paremman ymmarryksen kalas-
teluviestinndsta ilmiona.

Suuri osa kdyttaytymistieteellisestd tutkimuksesta tietoon liittyen
olettaa, ettd ihmiset kayttaytyvit tarkoituksellisesti ja vakaasti, sekd toimivat ra-
tionaalisesti ja tavanomaisesti (Orlikowski & Baroudi, 1991). Téllaisissa tutki-
muksissa tutkija on yleensd objektiivinen tarkkailija, mutta positivistista nako-
kulmaa kritisoidaan my6s sen rajoituksista (Orlikowski & Baroudi, 1991). Tdssa
Pro Gradu - tutkielmassa kirjoittaja on ollut mukana kohdeorganisaatioon teh-
dyissd kampanjoissa projektiryhmaéssd, joten tutkija ei ole ulkopuolinen eikéd ob-
jektiivinen, eikd kyse ole positivistisesta tutkimuksesta, vaan enemminkin kuvai-
levasta. Kuvailevan ja selittdvan tutkimuksen erona on, ettd kuvaileva tutkimus
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vastaa usein kysymyksiin “mitd” tai “millainen”, selittivd sen sijaan vastaa
enemman kysymykseen “miksi” (KvantiMOTV 2009).

Tama tutkimus ei perustu mihinkdén yksittdiseen teoriaan, eikd luo
uutta teoriaa. Tutkimus voidaan ajatella abduktiiviseksi, silld se on sekoitus in-
duktiivista ja deduktiivista siten, ettd aineisto tuo uusia nakokulmia teoriaan (kii-
reellisyyden kokemuksen tarkastelu yksittdisend elementtind).

Kyseinen aineisto on valittu tutkimuksen aineistoksi siksi, ettd ai-
neisto on tuorein saatavilla oleva (vuodelta 2017) ja se on otos oikeassa eldméassa
toimimisesta. Aineisto poikkeaa aiemmasta alan tutkimuksesta siten, ettd se pe-
rustuu oikeassa tyoeldmaissd toteutettuihin kampanjoihin ja vastaanottajat ovat
olleet henkiloitd, jotka eivét ole tienneet, ettd kyseessa on tilattu hyokkayssimu-
laatio. Aineistossa kuvattu vastaanottajien toiminta on siis verrattavissa siihen,
miten henkil6t todellisuudessa oikeasti toimivat kalastelutilanteissa. Hyokkayk-
sen kohteena oli my0s organisaation henkilostd, eividtkad opiskelijat, joka on ollut
toistuva trendi aiemmassa tutkimuksessa. Aiempia tieteellisid tutkimuksia kési-
tellddn tarkemmin luvussa 2.

Tutkimuskysymykseen vastaamiseen liittyen vertailukelpoisuutta
lisdd aineistossa se, ettd kalastelukampanjoita toteutettiin samaan organisaatioon
yhteensd kolme, ja osa kalasteluviesteistd sisélsi kiireellisyyden kokemisen ele-
menttejd ja osa ei. Aineisto mahdollistaa kiireellisyyden kokemisen vaikutuksiin
liittyvan tarkemman tarkastelun verrattuna esimerkiksi sellaiseen aineistoon,
jossa kalastelukampanjoita olisi toteutettu vain yksi. Koska kampanjoita oli use-
ampi ja viestit olivat erilaisia, mutta kohdeorganisaatio pysyi samana, voidaan
pohtia, vaikuttivatko kiireellisyyden kokemisen elementit vastaanottajien toi-
mintaan.

Tutkimuksessa olisi voitu kdyttdd myds yhden kohdeorganisaation
sijaan useita kohdeorganisaatioita. Viestien sisdllot suunnitellaan kuitenkin aina
organisaatiokohtaisesti, joten mikali kohdeorganisaatioita olisi ollut useita, vies-
tit olisivat todenndkdoisesti silti olleet uniikkeja ja siten ne evit olisi olleet tdysin
vertailukelpoisia keskenddn statistiikan kannalta.
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5 LOYDOKSET

Téssd luvussa pyritddan l1oytaméddn teoriasta selitys sille, miksi aineistossa tapah-
tui muutoksia eri kalastelukertojen vililld, ja kuvailemaan tdtd ilmiota. Statis-
tiikoissa voidaan ndhda toistuvia trendejd, joista voidaan tehdd suuntaa-antavia
johtopddtoksid. Hadnagy ja Fincher (2015) muistuttavat, ettd kyse ei lopulta ole
statistiikoista, vaan tavoite on kouluttaa henkildstod suojautumaan kalasteluy-
rityksilta (2015). Myos taman tutkielman tavoitteena on, tieteellisen nakokulman
lisdksi, ettd tuloksia voidaan hyodyntdd mm. tietoturvallisuuskoulutuksia
suunniteltaessa.

Téssd luvussa pyritddan vastaamaan tutkimuskysymykseen ja apukysymyksiin:

e Millaiset seikat vaikuttavat kalasteluviestien toimivuuteen?

e Missd médrin kiireellisyyden kokeminen kalasteluviesteissa
vaikuttaa viestin vastaanottajien toimintaan?

e Miksi kalasteluyritykset toimivat?

Kaikissa kalastelukampanjoiden viesteissd pyrittiin herdttimddn vastaanotta-
jassa periferinen ajatteluprosessi rationaalisen ajatteluprosessin sijaan (luku
2.2.4). Mikdli vastaanottaja alkaa prosessoida syvillisesti viestin sisdltod, petos
voi tulla ilmi (mm. Ebot, 2017; Goel ym., 2017). Néin ollen kaikki viestit sisdlsivét
tekijoitd, joiden tarkoitus oli motivoida vastaanottajaa toimimaan ajattelematta
viestid enempdd. Kirjallisuuskatsauksen perusteella voidaan olettaa, ettd ainakin
seuraavilla seikoilla on vaikutusta kalasteluviestien toimivuuteen:

e Vastaanottajan aiemmat kokemukset ja tietotaito
e Viestin herdttimat tunnetilat

e Viestin herdttama paatoksentekoprosessi

e Viestissd kadytetyt suostuttelun periaatteet

e Viestin ulkondko, sisélto ja autenttisuus

e Lahettdjan tuttuus

e Kiireellisyyden kokemusta luovat vihjeet viestissa
e Viestin houkuttelevuus tai uhkaavuus

e Viestin geneerisyys

Alla olevaan taulukkoon 1 on keritty yhteenveto aineistosta ja siind kéytetyista
elementeistd, joilla on todenndkoisesti vaikutusta viestin toimivuuteen. Todetta-
koon, ettd kampanjan 3 tuloksiin liittyy validiteettiongelmia (selitetty luvussa
3.2.3), joten tulokset ovat siltd osin ldhinnd suuntaa-antavia.

Indikaattori Kampanja 1 Kampanja 2 Kampanja 3
Vastaanottajat 1713 186 20

Viestin liitteen /lin- | 181 (11%) 61 (33%) 3 (15%)

kin avanneet
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Tietoja antaneiden | - 52 (28%) -
mdard

Uhka/Hyoty Hyoty Uhka Hyoty
Kohdennettu hyok- | Ei Kylla Osittain
kiys

Kiireelliset elemen- | Ei Kylla Kylla
tit

Suostuttelun  peri- Auktoriteetti Niukkuus
aatteet

Tunnetilat, joita vas- | Ahneus Pelko Ahneus
taanottajassa halu- | Uteliaisuus Hata Kiire
taan herittia Kiire

Taulukko 1 Yhteenveto aineiston kalastelukampanjoista

Ensimmadisessd kampanjassa motivaattorina oli paketin saanti. Vastaanottajalla
on mahdollisuus saada jotakin (hyotyd), ja heradttdd sitd kautta ahneuden tun-
netta. Toisaalta, vastaanottaja voi ihmetelld viestid, koska ei ole tilannut kyseistd
pakettia, ja saattaa siksi klikata viestin linkkid (huolestuneisuudesta tai uteliai-
suudesta). Periferiseen prosessiin pyrittiin ohjaamaan uteliaisuuden lisdksi har-
mittomuudella. Viesti vaikuttaa vilpittomaltd, siind ei kysytd mitddn tietoja, ja
viesti tulee kuriiriyritykseltd. Vaikka kyseinen yritys ei ole vastaanottajalle tuttu
(koska nimi oli tekaistu), todenndkoisesti vastaanottaja on ennenkin saanut vas-
taavia sahkoposteja, joten tilanne on tuttu. Siitd syystd vastaanottaja saattaa (ta-
pojensa mukaisesti) sen enempdd ajattelematta klikata viestin linkkid, josta ldhe-
tystd voi seurata.

Erityisesti toisessa ja kolmannessa kampanjassa kaytettiin kiireelli-
syyden kokemusta lisdédvid elementtejd, jotta vastaanottaja toimisi heti. Toisessa
kampanjassa haluttin myos herattdd vastaanottajassa pelkoa siitd, ettd tunnukset
ovat vuotaneet. Johnstonin ja Warkentinin (2010) mukaan tietoturvallisuuskirjal-
lisuudessa pelkoa pidetddn suosittuna tekijand motivoimaan henkil6itd suojaa-
maan omia tietojaan.

Tavoite oli, ettd vastaanottaja siirtyy kloonatulle tunnustenvaihtosi-
vulle ja syottdd tunnuksensa turvatakseen tietonsa. Tosiasiallisesti hdan tekee
juuri pdinvastaisesti; osaamatta toimia paremminkaan, vastaanottaja luovuttaa
tunnuksensa hyokkadjille vahingossa sen sijaan, ettd tutkisi tarkemmin viestin
alkuperdd tai kysyisi asiasta esimerkiksi IT-tuelta. Vastaanottajien paatoksente-
koon vaikuttaa koettu riski tai palkinto (Goel ym., 2017). Ebot (2017) toteaa, ettd
vastaanottajat klikkaavat pelkoa herittdvid kalasteluviestejd tarkoituksenaan
suojella omia tietojaan. Tdlloin vastaanottaja usein ei tiedd, mita tulisi tehdd, joten
hén toimii viestissd késketylld tavalla (Ebot, 2017). Voidaankin ajatella, ettd tdssa
on kyse tason 2 toiminnasta (Ebotin osaamistasoista lisdd luvussa 2.2.5).

Tdaman tutkimuksen aineisto tukee pelkoon liittyvdd havaintoa sen
toimivuudesta motivaattorina, silld eniten klikkauksia prosentuaalisesti sai tima
2. kampanjan viesti, jossa vastaanottaja luuli, ettd hanen tunnuksensa ovat vuota-
neet. Klikkausprosentti kyseisessa viestissa on huomattavasti suurempi kampan-
jan 2 viestissd (32 %), kuin kampanjan 1 viestissa (10 %), joka ei sisdltanyt tieto-
turvauhkaa.
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Emme kuitenkaan tiedd, luovuttiko vastaanottaja tunnuksensa 2.
kampanjassa kloonatussa portaalissa, koska han hétadntyija reagoi ajattelematta,
hin ei osannut huomata URL-osoitteesta, ettd sivusto ei vie oikeaan osoitteeseen,
vai koska vastaanottaja ei tiennyt, miten muutenkaan toimia kuin luovuttaa tun-
nuksensa, vai koska vastaanottaja luuli viestin olevan aito (vai kaikkia nditd
syitd). Kuitenkin, koska prosentuaalisesti kalasteluviesti oli toimivin ndista
kolmesta, se tukee Goelin (2017) viitettd prospektiteoriaan, jonka mukaan poten-
tiaalinen uhka vaikuttaa ihmisten toimintaan enemmén kuin potentiaalinen
hyoty (ks. luku 2.3.1).

Toisaalta, 2. kampanjan viesti oli tehty huolellisesti. Kalastelu oli
kohdennettua; kampanjaa varten oli kloonattu kohdeorganisaation portaali ja
ostettu alkuperdistd URL :a muistuttava domain. Goelin ym. (2017) tutkimuksen
mukaan tilannesidonnaiset ja sisédlloltdan kohdennetut kalasteluviestit vaikutta-
vat viestien toimivuuteen. Varsinkin kohdennettu viesti, joka sis&ltda riskin me-
nettdd jotain vastaanottajalle tirkedd, voi ylikirjoittaa tarpeen arvioida seurauk-
sia ja saada vastaanottajan toimimaan nopeasti hyokkadjan eduksi (Goel ym.,
2017). Vastaanottaja voi olla tietoinen kalastelumetodeista ja esimerkiksi etsid tie-
toa viestin aitoudesta verkosta ennen klikkausta, mutta epdilyksistd huolimatta
vastaanottaja saattaa lopulta klikata kalasteluviestin haitallista linkkid (Ebot,
2017; Goel ym., 2017). 2. kalastelukampanjan tulokset tukevat edelld mainittuja
véitteitd, vaikkemme varmuudella tiedd, ovatko viestit herdttaneet epdilyksid vai
eivit.

Klikkausten suurta m&ardd voi selittdd myos se, ettd viesti on mah-
dollisesti aktivoinut vastaanottajan pédssd periferisen prosessointimallin. Vas-
taanottajaa  pyrittiin  ohjaamaan  periferiseen  pddtoksentekoprosessiin
hyodyntdmalld luottamusta, joka oletettavasti on syntynyt IT-osaston ja hen-
kiloston valille. Koska viestid ndyttdd tulleen IT-tuelta ja “IT-tukeen voi luottaa”
(vrt. Viswanathin “ystdviin voi luottaa” heuristiikkaesimerkki luvussa 2.2.4).
Tdamd voi aktivoida periferisen paatoksentekoprosessin, jossa reagoidaan ”tut-
tuun ja turvalliseen” viestiin niin kuin niihin on ennenkin reagoitu. Toisaalta vas-
taanottaja on todenndkoisesti kokenut viestin ja sithen liittyvan paatoksen (miten
toimia) tarkeédksi, jolloin systemaattinen prosessointimalli on voinut aktivoitua.
Tésséd tilanteessa on mahdotonta arvailla, kumpaan prosessointimalliin vastaa-
nottaja on ajautunut aineistossa esiteltyjen kalastelukampanjoiden viestejd
saadessaan.

Aiemmin (luvussa 2.3.1) keskusteltiin my6s siitd, taytyyko ldhettdjan
olla tuttu, nimetty henkil® vai riittadako tuttu organisaatio/ yksikks/muu ei-luon-
nollinen henkil6. Goel ym. (2017) argumentoi, ettd heiddn tutkimuksensa mu-
kaan nimelld puhuttelu ei ole tarpeen vaan vahempikin personointi riittdd, jotta
kalasteluviesti toimii. Tama 2. kampanjan onnistuneisuus tukee Goelin ym. (2017)
nakemystd, koska viesti oli kirjoitettu organisaation IT-tuen nimissa yksittdisen
henkil6n sijaan.

Nayttaa siltd, ettd Ebotin (2017) tulkinta, ettd kalasteluviestin koettu
tarkeys ja mahdollisuus siitd, ettd viesti on tosi (eikd huijaus), ylikirjoittaa muut
mahdollisuudet (uhka huijauksesta ym), pitdd paikkansa varsinkin silloin, kun
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viesti sisdltdd uhkan ja kiirellisyyden kokemuksia lisddvid elementtejd. Aineistoa
tarkasteltaessa uhkan ja kiireellisyyden kokemusta lisdédvit elementit sisdltavit
viestit (kampanja 2 ja 3) johtivat kalasteluviestin onnistumiseen (vastaanottaja
tuli huijatuksi) todenndkoisemmin, kuin viestit, joista kyseiset asiat puuttuivat
(kampanja 1). Toisaalta, kyseiset kalasteluviestit sisdlsivat uhkan lisdksi myos
vélittomdn ratkaisun ongelmaan (“vaihda tunnuksesi tédstd”), joka voi osaltaan
tehdd viestistd houkuttelevamman. Havainto tukee myts Wangim ym. (2012) to-
teamusta, ettd kun relevantiksi koettu kalasteluviesti sisdltdd pelon, uhan tai
kiireellisyyden elementtejd, petos toimii paremmin.

Suuri osa kayttdjien manipulointiin liittyvista hyokkayksista pyrkii
hyodyntdmadn useita eri tekijoitd ja tekniikoita (Workman, 2008). Kolmannessa
kampanjassa haluttiin yhdistda ahneus ja niukkuuden periaate (ks. Suostuttelun
periaatteet luvussa 2.2.3) lupauksella toimittaa vastaanottajille ilmaiseksi lamp-
puja, mikéli he toimivat riittdvan nopeasti. Tavoitteena oli herédttdd vastaanotta-
jassa kiireellisyyden kokemusta. Viesti oli kohdennettu siten, ettd tiedettiin, ettd
se lahetettiin henkil6ille, jotka vastaavat sellaisista hankinnoista, joita tekaistun
yrityksen nimissd myytiin avajaistarjouksina.

Kalastelupuheluilla kolmannessa kampanjassa oli tarkoitus vauhdit-
taa vastaanottajan pdatoksentekoa ja saada hdnet toimimaan (avaamaan liite) jo
puhelun aikana. Puheluissa vedottiin kiireellisyyteen ja niukkuuden periaattee-
seen (ks. luku 2.2.3) kertomalla, ettd sahkopostitse ldhetetyt tarjoukset ovat ldhe-
tetty nyt vain kohdeorganisaation toimialan yrityksille, ja ne ovat voimassa vain
muutaman pdivén, joten liite kannattaisi avata heti.

Jakobsson ym. (2007) toteavat, ettd kalastelua puhelimitse pidetdan
vahiten epdilyttavans, ja hyokkadjan on usein helppo hyvéksikayttda tata usko-
musta. Taméan Pro Gradu - tutkielman aineiston pohjalta voidaan todeta, ettd
puhelimitse on helppo saada henkil6 tekemé&an jotain, mitd muuten ehka ei tekisi
(kampanja 3). Lahetimme vastaanottajille kalasteluviestin, jossa mainostettiin
tarjouksia, eikd viesti ollut erityisen houkutteleva. Siitd huolimatta puhelimitse
henkiloistd osa saatiin houkuteltua avaamaan viesti. Kaikki puhelimeen vastan-
neet sanoivat, etteiviat aiemmin olleet avanneet viestid, vaikka osa oli noteeran-
nut sen. On mahdollista, ettei kukaan vastaanottajista olisi avannut viestié tai sen
liitettd ilman kalastelusoittoja. Kaikki puhelimitse tavoitetut henkil6t suhtautui-
vat viestiin varauksella niin, etteiviat he olleet heti kehoituksesta huolimatta
avaamassa viestid tai sen liitettd. Puhelimessa suostuttelulla, tarjousten yli-
voimaisuuden ja rajoitetun ajan korostamisella, saatiin kuitenkin ainakin 3 hen-
kila (15%) avaamaan tama liite.

Luvussa 2.3.1 kuvattiin Goelin ym. (2017) tutkimusta, jonka mukaan
kalasteluviestit, joissa luvataan ”ilmaisia hyodykkeitd”, voivat ylikirjoittaa vas-
taanottajan mahdolliset epdilykset viestin aitoudesta ja koettu potentiaalinen
hyoty ohittaa potentiaaliset viestin avaamisen riskit. Kolmannen kampanjan tu-
lokset eivit ainakaan ole ristiriidassa timéan viitteen kanssa. Toisaalta, kolman-
nen kampanjan viestissd vastaanottajalle ei tarjottu mitddn henkilokohtaista hyo-
tyd, vaan tuotteita tarjottiin vastaanottajan edustamalle organisaatiolle. Kenties
viestid ei silloin koeta yhtd houkuttelevana.
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Kalasteluviestit ovat kehittyneet niin, ettd niiden tunnistaminen vaa-
tii usein vaivaa ja huomiota tulee erityisesti kiinnittda viestin otsikkoon, ldhetta-
jan tietoihin ja viestien sisdltoon (Viswanath ym., 2011). Vaikuttaa siltd, ettd kii-
reellisyyden kokemukset ja uhka esimerkiksi potentiaalisesta tietovuodosta saa-
vat vastaanottajan toimimaan nopeasti, jolloin vaivaa viestin luotettavuuden ar-
viointiin ei ehditd kdyttdd. Samaan tulokseen tulevat tutkimuksessaan myos
Wang ym. (2016), ja ajan puute voi johtaa epdonnistuneeseen arvioon. Kuten
Viswanath ym. (2011) ja Wang ym. (2012) totesivat, voidaan timénkin tutkielman
pohjalta tehdd huomio, ettd kiireellisyyden kokemusta lisddvét elementit naytta-
vt vaikuttavan positiivisesti sithen, ettd henkil6 tulee huijatuksi. Uhka ja kiireel-
lisyys vaikuttavat toimivan yhdessd hyvind motivaattoreina kalasteluviestin
avaamiselle ja viestin ohjeiden mukaan toimimiselle. My®6s kiireellisyys ja niuk-
kuus sekd potentiaalinen hyoty (kampanja 3) vaikuttavat olevan hyva suostutte-
lutekniikoiden yhdistelma.

Jakobsson ym. (2007) pitavat kymmenen vuotta sitten kirjoittamassa
julkaisussaan kohdistettuja viestejd ja tiedon louhintaa ”tulevaisuuden riskind”.
Aiemmin kalasteluviestit olivat kompelompid ja vahemman kohdennettuja. Nyt
kymmenen vuotta edelld mainitun julkaisun kirjoituksen jdlkeen ndamad riskit
ovat erittdin ajankohtaisia. Esimerkiksi kohdennetun kalastelun uhrin per-
heenjdsenten nimet, postinumero ja kiinnostuksen kohteet on suhteellisen
helppo selvittda julkisista ldhteistd tietoa kerdamalld ja yhdistelemalla.

Ensimmadisessd kampanjassa ei viestid oltu tehty kohdennetusti, eli
kohdeorganisaatiosta riippumatta kuka vaan voisi saada ”Sinulle on saapumassa
paketti”-viestin. Toisessa kampanjassa viesti taas oli erittdin kohdennettu, ja kol-
mannessa kampanjassa osittain kohdennettu. Ndin ollen, koska viesteissa oli pal-
jonkin eroja siséllollisesti ja ulkon&ollisesti, ei niitd voi tdssd kontekstissa luotatta-
vasti verrata keskenddn. Tulokset eivdt kuitenkaan ainakaan ole ristiriitaisia
aiempien tutkimusten kanssa, joissa kohdennetut viestit ovat ovat olleet
tehokkaimpia. My0s tdssd tutkielmassa kohdennetut viestit (kampanja 2 ja 3)
toimivat paremmin, kuin geneerinen (kampanja 1). Aineiston pohjalta voidaan
siis todeta, ettd ainakin tdssd hyokkadyssimulaatiossa parhaiten kohdennetut vies-
tit (kampanja 2) tehosivat myos parhaiten.

Mitd tulee hyokkadyssimulaation suunnitteluun ja toteutukseen, se
ndyttdd olevan sopiva véline nykytilan arivointityokalun lisdksi myo6s opetustar-
koituksiin. Hadnagy ja Fincher (2015, 120) toteavat, ettd he ovat usein aloittaneet
kalastelukampanjat geneerisistd viestiestd, ja siirtyneet niistd pikku hiljaa
vaikeammin tunnistettaviin, kohdennetumpiin viesteihin. Vaikeimmista
viesteistd ei ole aloitettu, koska kohdeorganisaatioissa usein koetaan, ettd kam-
panjoista opitaan ja ettd niitd tehddan hyvassa hengessd, kun henkilstolld on pa-
remmat mahdollisuudet tunnistaa viestit kalasteluksi (Hadnagy & Fincher, 2015).
Ndin tomittiin myos tdimdn kohdeorganisaation hyokkadyssimulatiossa. Palaute
kalastelukampanjoista oli kohdeorganisaatiolta hyvéda ja tulokset johdon-
mukaisia, joten aineisto tukee Hadnagyn ja Fincherin tapaa aloittaa kampanjat
geneerisistd kalasteluviesteista.
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Tama my0s tarkoittaa, ettd aiemmat viestit ovat saattaneet vaikuttaa
seuraavien tuloksiin, jos vastaanottajat ovat ymmartaneet, ettd nyt heitd kalaste-
lallaan. Jos viestit olisivat samankaltaisia, niin vastaanottajien pitdisi oppia, jol-
loin klikkausten mddran tulisi vahentyd ja onnistuneiden kalasteluhyokkaysten
méadrdn laskea jokaisella kerralla. Se, ettd kyseessd on sarja viestejd, on
merkittdvad statistiikkaa analysoitaessa.

Henkildiden osaamistason vaikutuksia kalastelun toimivuuteen ar-
vioitaessa voidaan todeta, ettd koulutusten merkityksellisyyttd ja hyotyjd on tut-
kittu liian vahén, jotta niiden todellinen arvo voitaisiin selvittdd. Vaikka kalaste-
lua kisittelevassa kirjallisuudessa usein neuvotaan kiinnittimaan huomiota ka-
lasteluviestin tiettyihin seikkoihin, kuten otsikkoon, ldhettdjddn ja viestin
sisdltoon (Viswanath ym., 2011), niin neuvoja ei valttdmattd noudateta, koska
niitd ei ole kohdennettu oikean osaamistason oleville henkil6ille (Ebot, 2017).
Kaytdnnossd tamad tarkoittaa sitd, ettd yritetddn opettaa esimerksiksi internetin
kayttod henkilolle, joka ei osaa kayttdd tietokonettakaan.

Hadnagy ja Fincher (2015) toteavat kokemuksiensa pohjalta, ettd jat-
kuva (esim. kerran kuukaudessa tai neljd kertaa vuodessa) testaaminen ja lyhyet,
ytimekkéét tietoturvakulutukset pienentdvét kalasteluviestien klikkausmaédraa.
Hadnagy ja Fincher (2015) esittdvat, ettd muutoksia tuskin tapahtuu kuukausissa
vaan pikemminkin vuosissa. My0s tdssd tutkielmassa kdytetty aineisto jokseen-
kin tukee tdtd padtelmad, koska vaikka aloitimme helposti tunnistettavista, ge-
neerisistd viesteistd ja siirryimme niistda kohdennetumpiin viesteihin, klikkausten
méadrd prosentuaalisesti vdheni. Klikkausten mé&drdn laskua voidaan selittda
myo6s monilla muilla tdssd luvussa mainituilla tekijoilla.

Tamén Pro Gradu -tutkielman aineisto, vilissa olevan koulutuksen
merkityksellisyyttd pohdittaessa, ei suoraan tue, muttei myodskédan ole ristirii-
dassa koulutuksiin liityvien aiempien vdiitteiden kanssa. On mahdotonta luo-
tettavasti arvioida, kuinka paljon 2. ja 3. kampanjan vilissd pidetty koulutus
vaikutti henkiloston osaamistasoon ja/tai 3. kampanjan tuloksiin. Koska aineis-
tosa ei 16ydy tdhdn enempé&d ndakokulmaa, koulutusndkdkulmaa pohditaan lisda
luvussa 6.
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6 POHDINTA

Tdssd luvussa pohditaan kalasteluilmiotd aiempien tutkimusten valossa peilaten
niitd tdhdn tutkielmaan. Tutkielmaa tehdessd esiin nousseita asioita, joihin ai-
neisto ei anna suoraa vastausta, on avattu tdssd luvussa.

Aineisto ei kerro, millaisissa mielentiloissa tai ajanhetkelld kalaste-
luviestejd avattiin. Aiempien tutkimusten pohjalta kuitenkin tiedostamaton
ja “automatisoitu” sdhkopostin selailu kasvattaa kalastelun uhriksi joutumisen
riskid. Tiedostamattomaan ja tapojensa orjana suoritettavaan sahkopostin selai-
luun voisi auttaa se, ettd pdivastd otetaan erikseen aikaa sdhkopostien lukuun,
eikd sitd suoriteta automaatiotoimintana esimerkiksi autoa ajaessa. Tyoyhtei-
sOissd organisaatioita voitaisiin kannustaa siihen, ettei sihkopostia selailla puhe-
limesta esimerkiksi lounastunneilla. On mahdollista jopa estdd mobiilisahkdpos-
tisovellusten kaytto, mikd voi olla tarpeen, mikali kalasteluhyokkaykset ovat or-
ganisaatiossa todellinen ongelma, ja tietovuotojen seuraukset ovat vakavia tai
erittdin vakavia.

Downsin ym. (2006) ja Workmanin (2008) tutkimustulokset naytta-
vit tukevan Ebotin (2017) tutkimuksia siltd osin, ettd vaikka kayttdjat tiesivat,
ettd heiddn tulee suojella tietojaan, ja vaikka viestit herdttivit vililld epdilyksid,
siitd huolimatta kayttdjdt toimivat viestissd halutulla tavalla, koska eivit tienneet,
miten muutenkaan toimia. Tamén tutkielman aineiston pohjalta ei tiedetd, herdt-
tivatko kalasteluviestit vastaanottajissa epdilyksid, vai eivit.

Viswanathin ym. (2011) tulokset siitd, ettd mitd enemman kayttdja
saa sahkopostia, sitd todenndkodisemmin han tulee huijatuksi ja joutuu kalastelun
uhriksi, voi implikoida myos sdhkopostin kéyttdjan kiireeseen. Sen lisédksi, ettd
kalasteluviestien sisdltamadt kiireellisyyden kokemusta lisddvit elementit nédytta-
vat lisddvan todenndkdisyytta tulla huijatuksi, voi myo6s vastaanottajan kokema
kiire siitd, ettd sdahkoposteja on paljon, vaikuttaa huijatuksi tulemisen todenné-
koisyyteen. On mahdollista, ettd ylipadtddan kiireellisyyden kokemukset vaikut-
tavat sithen, kuinka todenndkoisesti sdhkopostin kdyttdjd tulee huijatuksi. Mitd
kiireisempi kayttdjd, sitd korkeampi riski. Tdmén aineiston pohjalta ei kuiten-
kaan tiedetd, kuinka kiireisid vastaanottajat olivat, tai kuinka paljon he saavat
pdivittdin sdéhkopostia.

Ebot (2017) toteaa, ettd vilttydkseen huijatuksi tulemiselta, vastaa-
nottajalla tulisi olla turvallisuusosaamisen ja mindpystyvyyden (eng. self-effi-
cacy) lisdksi olla erityistd tietdmystd siitd, kuinka toimia kalastelutilanteessa.
Tama tukee ajatusta siitd, ettd tietoturvakoulutuksilla, joissa késitellddn kalaste-
luviestien tunnistamista ja niiltd suojautumista, on vaikutusta siihen, miten vas-
taanottaja toimii kalasteluviesteja kohdatessaan.

Ebot ehdottaa (2017), ettd henkil6iden yksil6lliset tarpeet ja nk. osaa-
mistaso (ks. luku 2.2.5) tulisi arvioida, jotta suositukset tietoturvallisuuden
kehittdmiseksi voidaan antaa rdatdloidysti. Esimerkiksi enismmadiselld tasolla
oleville tulee kouluttaa yleiselld tasolla tietoturvallisuutta, kun taas toisella ta-
solla oleville voidaan kertoa syvillisemmin, mikd on oikea tapa toimia
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huijaustilanteessa ja kuinka huijaus voidaan tunnistaa (Ebot, 2017). Toisella ta-
solla olevilla on jo ymmaérrys turvallisuusongelmista, mutta he eivit valttamatta
siitd huolimatta osaa toimia oikein (Ebot, 2017). Toisella osaamistasolla olevia
henkil6itd voitaisiin esimerkiksi ohjeistaa olemaan klikkaamatta sellaisia viestejd,
jotka aiheuttavat heissd hammennystd (Ebot, 2017). Lisdksi, turvallisuusasian-
tuntijoiden tulisi kontrolleja suunnitellessa arvioida, mitd erityisesti henkiltisen
toiminnassa halutaan muuttaa, kuten kalasteluviestien liitteiden tai linkkien klik-
kaaminen (Ebot, 2017).

Mitd valveutuneisuuteen ja koulutuksiin tulee, Wrightin ja Marettin
(2010) mukaan kohonnut turvallisuustietoisuus (esimerkiksi turval-
lisuuspoikkeaman tai koulutuksen seurauksena) saa vastaanottajat varuilleen.
Voidaan olettaa, ettd jo suorittamamme kaksi kalastelukampnjaa seka tietoturva-
koulutus on lisdnnyt henkiloston tietoturvatietoisuutta ja se on yksi syy, miksi
kolmannessa kampanjassa « klikkausalttius» oli pienempi, eli teknisista
haasteista huolimatta ndyttdd siltd, ettd kalasteluviesteilld oli vdhemmadn uhreja
prosentuaalisesti.
huijatuiksi hyodyn sisédltdvissad viesteissd esimerkiksi ahneuden, alruismin vai
toiveajattelun vuoksi. Kalasteluviestinniltd suojautumiseen liittyva koulutus on
todettu usein tehottomaksi ja tulokset ovat olleet huonoja (mm. Goel ym., 2017).
Tdssakin Pro Gradu - tutkielmassa on todettu, ettei kalasteluilmittd ole tarpeeksi
tutukittu, eikd sitd vield tdysin ymmarretd. Tamad saattaa osaltaan selittdd sitd,
miksi kalasteluviesteihin haksahdetaan tietoturvakoulutuksista ja neuvoista
huolimatta.
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7 JOHTOPAATOKSET

Téssd luvussa avataan tarkemmin tutkielman vahvuudet ja rajoitukset liittyen
validiteettin ja reliabiliteettiin (luku 7.1), seké esitetdan lyhyt yhteenveto tutkiel-
masta (luku 7.2). Jatkotutkimusaiheita 16ytyi useita ja ne on avattu luvussa 7.3.
Tutkielman sovellettavuutta ja tulosten kdytettdvyyttd pohditaan viimeisessa
luvussa (7.4).

7.1 Tutkimuksen vahvuudet ja rajoitukset

Hadnagy ja Fincher (2015) mainitsevat statistiikan luotettavuutta heikentédvia
seikkoja, jotka patevat myos tdméan tutkimuksen aineiston analyysissd. Hadnagy
ja Fincher (2015, 124) suosittelevat, ettd kalastelukampanjoissa kannattaa mitata
kuutta asiaa:

1) ihmisten maard, jotka klikkasivat,
2) ihmisten mddr4, joka raportoivat viestin kalasteluksi,
3) ihmisten mddrd, jotka klikkasivat mutteivit raportoineet,
4) ihmisten maar4, jotka klikkasivat ja raportivat,
5) ihmisten mddré, jotka eivat klikanneet eivitka raportoineet, ja
6) ihmisten madr4, jotka eivét klikanneet ja jotka raportoivat.

Tdssd tutkimuksessa kdytetty aineisto sisdlsi vain 1) ldhetyttyjen kalasteluvies-
tien mddrdn ja 2) niiden vastaanottajien maaran, jotka avasivat viestin ja jotka
klikkasivat viestin sisdltimdd haitallista linkkid tai latasivat haitallisen liitteen.
Lisdksi hyokkadyskampanjoiden vilisissd tapaamisissa kdavimme suullisesti ldpi
ne kalastelun uhrien IT-tuelle tekemét raportoinnit, jotka olivat kohdeorganisaa-
tion projektiryhmaén jasenten tiedossa.

Mikali statistiikkaa olisi kerétty jarjestelmaillisesti Hadnagyn ja Fin-
cherin (2015) ehdottamista kuudesta eri asiasta, olisi kalastelukampanjoiden
tehokkuutta todenndkoisesti voitu arvioida laajemmin. Tavoite on usein organi-
saation tietoturvalliosuuskulttuurin nikokulmasta, ettd niiden ihmisten maéird,
jotka eivit klikanneet viestid mutta jotka raportoivat siitd, olisi mahdollisimman
suuri. Nyt tatd maarad ei tiedeta.

Arviota siitd, ovatko kalastelukampanjat auttaneet henkilostoad tun-
nistamaan kalasteluviestit, auttaisi kenties se, ettd kalasteluviestit olisivat kai-
kissa kampanjoissa ldhetetty koko henkilostolle, eikd vain osalle siitd. Nyt ei
voida varmuudella tietdd, onko yksi yksittdinen henkil6 saanut ja avannut kalas-
teluviestit kaikissa kolmessa kampanjassa, vai vaan osassa niist4 (tai ei lainkaan).
Organisaatiossa voi siis olla henkiloitd, jotka ovat saaneet kaikki kolme kalaste-
luviestid, ja henkil6itd, jotka eivit ole saaneet yhtdkéédn, joten testaus ei ole ollut
tasapuolista. Toisalta tama riski on aina otettava silloin, kun koeryhmasta vali-
taan satunnainen otanta, jolle viestit ldhetetddn. Emme myo6skdan voi
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varmuudella tietdd, etteikd henkilosto olisi keskustellut kalasteluviesteistd
sisdisesti, emmeka tiedd, mitkd olivat niiden henkiltiden pohjatiedot ja -taidot,
jotka tunnistivat viestit kalasteluiksi.

Hadnagy ja Fincher (2015) vdittavit tallaista testaamista, jossa testa-
taan vain osa henkilostostd kerrallaan ja mitataan vain klikkausalttiutta, merki-
tyksettoméksi. Argumentti pohjautuu siihen, ettd mitattavuuden luotettavuus
kérsii. Hadnagyn & Fincherin (2015) mielestd kampanjat eivit ole suoraan ver-
tailukelpoisia keskenddn, koska viesteistd osa on geneerisid ja osa kohdennettuja.
Toisaalta, jos koko henkilosto saa kalasteluviestit, niiden kohdennus on vaikeaa,
eikd erilaisten viestien toimivuutta voida vertailla. On epdtodenndkoistd, etta
esimerkiksi johdolle ldhetetddn sisdlloltddn tdysin samanlainen kalasteluviesti,
kuin tyontekijoille. Taytyy myos muistaa, ettd aineisto perustuu hyokdykseen,
jossa haluttiin simuloida tosielaman hyokkayksid. Aineisto ei siis oltu kerétty tut-
kimusta varten.

Statistiikkaa (aineistoa) tarkastellessa on mahdollista, ettd tulokset
ovat sattumaa. Nyt tieddimme vain, ettd kampanja 2 oli huomattavasti
toimivampi kuin kampanja 1, ja kampanjan 3 kalastelupuheluiden avulla saadut
tulokset olivat myts huomattavasti paremmat, kuin ensimmadisessd kampanjassa.
Viestit olivat kuitenkin sisalloltaan hyvin erilaisia ja kiireellisyyden elementtien
liséksi eroja oli suostuttelutekniikoissa sekd viestien kohdentamisessa. Emme
varmuudella tiedd, mitkd néisti viestien sisidllollisistd ominaisuuksista vaikutti-
vat tai eivat vaikuttaneet avaamiseen.

Aihetta laajennettiin (ks. luku 4), koska aineisto ei ole riittdvan vah-
vaa, jotta siitd voitaisiin vetdd yksiselitteisid johtopaatoksid, vaikuttavatko kii-
reellisyyden kokemusta lisddvéat elementit kalasteluviestin toimivuuteen. Aineis-
tossa ei ole ndyttod siitd, kokiko vastaanottaja todellisuudessa kiireellisyyttd,
koska vastaanottajia ei haastateltu jdlkikdteen. Kalasteluviestien toimivuuteen
vaikuttaa aiempien tutkimusten perusteella my6s lukuiset muut syyt, kuin pel-
kastddn kiireellisyyden kokeminen. Nditd syitd esitellddn luvussa 2. Emme tiedd
esimerkiksi vastaanottajan koulutustaustaa, viestien herdttamid tunteita, mihin
padtoksentekoprosessiin on padadytty, ja mitka tekijat vaikuttivat mahdollisesti
enemman, kuin muut.

Viestien avaamiseen voi siis vastaanottajan padssd vaikuttaa moni
asia, jota emme tiedd. Esimerkiksi lomakausi (kampanja 1), vastaanottajien ik4,
sukupuoli, asema, osaaminen, luonteenpiirteet ja muut yksilolliset erot ja kiire
voviat olla asioita, jotka vaikuttavat viestien avaamiseen. Myots kampanjan 2 ja 3
vilissd ollut koulutus on voinut vaikuttaa kampanjan 3 tuloksiin. Nama kaikkki
ovat potentialisia korrelaatiotekijoitd, jotka voivat vaikuttaa statistiikkaan sen
lisdksi tai siitd huolimatta, ettd viesti sisdlsi kiireellisyyden kokemuksen ele-
mentteja.

Aineistoa ei ole myoskddn kerdtty siten, ettd olisi voitu vertailla
kahta eri satunniasesti valittua testiryhmad, joissa toiselle ryhmaille ldhetetdan
kiireellisyyden kokemuksen elementtejd sisdltdava viesti, ja toiselle ei. Jos tillai-
nen asetelma olisi ollut mahdollinen, oltaisiin voitu vertailla tuloksia luotetta-
vammin.
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On siis mahdollista, ettd heikon aineiston vuoksi analyysissad on ta-
pahtunut 1. tyypin virhe (false positive). On mahdollista, ettd vaikka nayttaa silt,
ettd kiireellisyyden kokemusta luovien elementtien lisidminen kalasteluviestei-
hin lisdd todenndkoisyyttd, ettd vastaanottaja toimii hyokkadjan haluamalla ta-
valla, tdllaista yhteyttd ei todellisuudessa valttamattd ole. Toisaalta teoria puhuu
sen puolesta, ettd kiireellisyys vaikuttaa paddtoksentekoon ja altistaa virheille.

Taytyy myos huomioida, ettd ndyte on pieni. Olisi hyvé, jos kohde-
ryhmadssa olisi satoja, jopa tuhansia kalasteluyritysten vastaanottajia. Lahetettyja
viestejd on tdssd tutkielmassa suhteellisen vahdn. Kampanjassa 1 kohderyhma oli
suhteellisen iso (noin 1700 ldhetettyd kalasteluviestid), mutta esimerkiksi kam-
panjan 3 aineistosta voimme arvioida vain murto-osaa ldhetetyistd viesteistd tes-
tauksessa ilmenneiden teknisten haasteiden vuoksi. Kohteena oli my6s vain yksi
organisatio ja kampanjat jakaantuivat yhden vuoden ajalle, eivit esimerkiksi vii-
den vuoden ajalle. Ndytteen peini koko laskee tutkielman luotettavuutta.

Jos tdmad tutkimus toistetaan, ei valttamaéttd saada samoja tuloksia.
Ihmiset ovat oppivia yksiloitd, ja jos hyokkdyssimulaatioita tehdddn testaus- ja
koulutusmielessd, niin on toivottavaa, ettd ihmiset muuttavat kéayttaytymistdan.
Tutkimusta ei kuitenkaan sellaisenaan ole toistettu kyseisessd kohdeorganisaa-
tiossa, tai missddn muussakaan organisaatiossa.

Tarkoitus on kuitenkin onnistua selittdméaan kalasteluviestintda il-
miond. Kyseinen ilmi6 ei tule aina esille, esimerkiksi johtuen siitd, ettd vastaan-
ottajia on koulutettu tai heill4 ei ole kiire, joten kiireellisyyden lisdédminen kalas-
teluviesteihin ei valttamattd aina lisdd viestien onnistumista.

Tutkielman vahvuutena on, ettd hyokkdyksen kohteena on ollut
tydeldmédn organisaatio. Tutkielma erottuu monista muista aiemmista tutku-
muksista silld, ettei kohdeorganisaatio ole yliopisto, ja hyokkédyksen kohteet eivit
ole opiskelijoita. Lahteend on nk. arkistotieto (eng. arhival data), jossa aineisto
kerattiin alun perin organisaation oman tietoturvallisuustason méarittelemiseksi
ja haavoittuvuuksien 16ytamiseksi.

Luotettavuuden arvioinnissa positiivista on, ettd tutkimusta voidaan
tehdd kdaytannon tasolla (kdytannon aineisto), eikd kohde tiennyt olevansa testat-
tavana aineistoa keritessd (kyseessi ei ole esimerkiksi kyselytutkimus tai labora-
torio-olosuhteissa tehty tutkimus). Koska kohdeorganisaation henkildsto ei tien-
nyt hyokkadyksestd etukéteen, se lisdd tulosten luotettavuutta siitd, kuinka hen-
kilosto toimisi oikeassa tosielamén hyokkadystilanteessa. Kysely- ja haastattelu-
tutkimuksissa on haasteena se, ettd henkil6 voi vastata jotakin muuta, kuin miten
todellisuudessa toimisi.

Tutkimustuloksiin ei siis vaikuta koehenkildiden tietoisuus siitd, ettd
kyseessd on koe tai testi, koska hyokkdyssimulaatiossa havainnointiin toimintaa
tositilanteessa (tai henkilo luulee, ettd kyseessd on tositilanne). Organisaatiolla
oli my0s intressind ndahdd, vaikuttaako pidetty koulutus (toisen ja kolmannen
kampanjan vilissa kalasteluviestinnan tuloksiin.

Tdamaan tutkielman luotettavuutta olisi voitu nostaa huomattavasti,
mikali kalasteluviestin saaneita henkiloita olisi voitu haastatella, tai heille olisi
lahetetty kyselylomake jalkikdteen. Siind olisi voitu kysyd esimerkiksi
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vastaanottajan kokemasta kiireestd, tunnetiloista, osaamistasosta sekd seikoista,
joihin hdn kiinnitti huomiota kalasteluviestin avattuaan. Olisi ollut kiinnostavaa
tietdd, mitkéd seikat saivat vastaanottajan klikkaamaan viestin linkkid/liitettd tai
siirtdméddn viestin roskakoriin, ja mitkd seikat saivat vastaanottajan mahdollisesti
raportoimaan viestistd eteenpdin. Kyselyitd tai haastatteluita ei tehty, koska ka-
lastelu-uhrien henkilttietoja ei ole tarkoituksella kerétty, jotta heillda on mahdol-
lisuus pysyd anonyymind. Eettisestd ndkokulmasta téllainen jdlkihaastattelu on
vaikea jdrjestaa.

Téssd alaluvussa avatuista rajoituksista johtuen ei tdiméan tutkielman
pohjalta voida vield muodostaa teoriaa tai mallia, eikd tutkimuksesta voida vet&da
suoraa syy-seuraussuhdetta siihen, miksi osa kalasteluviesteista oli tehokkaam-
pia kuin toiset. Voidaan kuitenkin todeta, ettd aihetta tulisi tutkia lisdd. Tut-
kielma my®os lisdd ymmarrysta kalasteluviestinnastd ilmona.

7.2 Yhteenveto

Vaikuttaa siltd, ettd vastaanottajan toimintaan kalastelutilanteessa vaikuttaa
moni seikka. Nditd ovat mm.

e Vastaanottajan aiemmat kokemukset ja tietotaito
e Viestin herdttdmat tunnetilat

e Viestin herdttama paatoksentekoprosessi

e Viestissd kadytetyt suostuttelun periaatteet

e Viestin ulkon&ko, sisélto ja autenttisuus

e Lahettdjan tuttuus

e Kiireellisyyden kokemusta luovat vihjeet viestissa
e Viestin houkuttelevuus tai uhkaavuus

e Viestin geneerisyys

Aihetta taytyy tutkia lisdd, jotta ilmiotd voidaan ymmaértdd paremmin. Aiempien
tutkimusten sekd taman tutkielman valossa ei vield tiedetd, mitka tekijat vaikut-
tavat vastaanottajaan eniten tai vahiten, ja ovatko ne esimerkiksi tilannesidon-
naisia seikkoja.

Nayttad kuitenkin siltd, ettd kiireellisyyden kokemusta lisddvilla ele-
menteilld on positiivinen vaikutus kalasteluviestien toimivuuten. Viswanathin
ym. (2011) mukaan kiireellisyyden kokemusta lisddvat elementit ovat tutkimus-
tulosten pohjalta kaikista toimivimpia, petokseen johtavia vihjeita kalasteluvies-
teissd, mutta timdn aineiston pohjalta yhtd vahvaa viitettd ei voi tehda.

Tulosten pohjalta etenkin uhkaavilla viesteilld, jotka sisdltavat
kiireellisyyden kokemusta luovia elementtejd, ja jotka ovat kohdennettuja (eng.
spear fishing), on suuri todenndkoisyys toimia. Toinen toimivaksi havaittu
yhdistelmé on niukkuuden periaatteen, kiireellisyyden kokemusta luovien ele-
menttien ja hyodyn (uhkan sijaan) kdyttiminen samassa viestissa.
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Kalastelviestien yhteydessd soitetut kalastelupuhelut ndyttdaviat johtavan
hyokkaddjan kannalta parempiin tuloksiin.

Kalasteluviestintd on organisaatioiden kannalta vakava uhka, ja siltd
on mahdotonta suojautua pelkéstdan teknisin keinoin. Henkiloston koulutus on
yksi niistd kontrolleista, joilla kalasteluviestinniltd suojautumista voidaan ede-
sauttaa. Koulutuksen sisdltod suunnittellessa tulee huomioida koulutukseen
osallistuvien osaaminen ja tietotaito.

7.3 Jatkotutkimus

Tutkielmaa tehdessi kiireellisyyden kokemuksen vaikutukset ihmisten verkko-
kayttaytymiseen oli aihe, josta oli hyvin vaikeaa loytdd tieteellistd tutkimusta.
Kiireellisyyden kokemusten vaikutukset (viestien sisdllon luoma kokemus,
mutta myds vastaanottajan kokema kiire esimerkiksi sahkdpostitulvan vuoksi)
tarvitsee myos lisdd tutkimusta, kyseistd ndkokulmaa ei aiemmassa tieteellisessd
tutkimuksessa ole 16yddsten mukaan késitelty juuri lainkaan.

Kyselytutkimusten ja kokeiden sijaan olisi hyv4, jos voitaisiin tutkia
ihmisten toimintaa kyberhyokkaysten, tai kyberhyokkadyssimulaatioiden aikana
siten, ettd tutkimuksen kohteet eivit tiedd, ettd kyseessd on testi tai tutkimus.
Suurin osa aiemmasta tutkimuksesta on tehty niin, ettd henkil6t ovat tienneet
olevansa testattavana. Pelkét kyselyt ja haastattelut eivét ole valttamaéttd paras
menetelmd luotettavien tutkimustulosten saamiseksi. Lisdksi kiinnostavaa olisi
tutkia sitd, miten kyberhyokkdyssimulaatioiden aikana ja niiden jdlkeen tarjotut
palautteenantomahdollisuudet ja -kanavat vaikuttavat simulaation uhrien tunte-
muksiin ja kokemuksiin hyokkayksesta.

Tutkimuksien kohderyhmaksi olisi hyva valita opiskelijoiden sijaan
myds tyoyhteisojd. Yksi aihe, mistd ei myodskddn 16ytynyt titd tutkielmaa teh-
dessd aiempia tutkimuksia, on kalasteluviestintddn liittyvien raportointikaytan-
tojen toimivuus tydyhteisoissa. Olisi kiinnostavaa tietdd, miksi ihmiset raportoi-
vat tai eivat raportoi epdilyistddn, liittyyko siihen esimerkiksi kayttaytymistie-
teellisid seikkoja. Jatetaanko raportoimatta, koska sitd ei pidetd tarkednd, ei osata,
ei ole ketddn, kenelle raportoida, tyontekijad havettdd tai hdn pelkdd saavansa
rangaistuksen, koska avasi kalasteluviestin ja/tai luovutti tietoja? Tutkimusta
kaipaa myds se, miten IT-osasto toimii raportteja saadessaan, ja kuinka organi-
saation sisdiset raportointikdytannot vaikuttavat kalasteluyrityksiin, varsinaisiin
kalasteluhyokkéyksiin ja hyokkdysten seurauksiin.

Lisdksi yksityiskayttdjandkokulmaa voisi tuoda tutkimuskentille li-
sdd siten, ettd aineistossa olisi erilaisia ihmisid demografisesti mahdollisimman
laajalla otannalla. Kohderyhmien ylipdataan tulisi olla isoja, jotta tutkimustulok-
set olisivat luotettavampia. Kentien tdssd voitaisiin tehda yhteistyo6td jonkin vi-
rustentorjuntaohjelman palveluntarjoajan, Viestintdviraston kyberturvallisuus-
keskuksen tai jonkun muun tahon kanssa, kenelld on/voisi olla padsy tietokan-
toihin, joiden avulla voisi tavoittaa myos hyokkaysten todellisia (oikean eldmén)
uhreja.
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Tutkimuksen kohderyhména hakkerit olisivat my®s erittdin mielen-
kiintoinen ldhestymistapa aiheeseen, mutta tdma kohderyhmaé on tuskin tavoi-
tettavissa tieteellistd tutkimusta varten. Hakkerit haluavat pysy4 piilossa ja ldhes
aina my0s anonyymeing, joten he tuskin antavat esimerkiksi haastatteluita.

7.4 Kiytinnon sovellukset

Tatd tutkielmaa voidaan hyddyntdd tyoyhteisoissd, joissa kalasteluviestinnalta
halutaan oppia suojautumaan paremmin. Tutkielma voi auttaa esimerkiksi orga-
nisaation tietoturvaryhmada tai IT-osastoa ymmartaméaan kalastelua ilmiond pa-
remmin, mikd auttanee tietoturvakoulutuksien sisdltdjen ja muiden tietoturva-
kontrollien suunnittelussa.

Tutkielma voi auttaa myos kyberhyokkadyssimulaatioita tuottavia
yrityksid suunnittelemaan ja tekemddn parempia simulaatioita. Aineiston vali-
diteettihaasteet osoittivat, ettd simulaatioita suunnitellessa ja statistiikkoja ke-
réattdessd tulisi kehittdd sitd, miten tulokset olisivat vertailukelpoisempia. Vertai-
lukelpoisuus parantaisi tulosten mitattavuutta, mikd taas auttaa organisaatiota
mahdollisen turvallisuuskulttuurin kehityksen arvioinnissa. Olisi toivottavaa,
ettd jos organisaatio panostaa tyontekijoiden oppimiseen ja hyokkadyssimulaa-
tioita kdytetddn arvioimaan organisaation osaamista, statistiikat muuttuisivat
ajan kuluessa siten, ettd kalasteluviestien uhreja olisi jatkossa vdahemmadn ja ra-
portointeja hoykkéayksistd olisi enemman.

Tutkielma toimii tiedeyhteisdissda mys ponnistuslautana uusille tut-
kimuksille. Tamad tutkielma osoittaa, ettd kalastelu kaipaa lisdtutkimusta monista
eri ndkokulmista ja lahtokohdista.
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