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Téassa Pro Gradu -tutkielmassa tutkittiin tydasemien lukitsemiseen vaikuttamista
sahkopostitse lahetettyjen interventioviestien avulla. Tybéaseman lukitseminen
on tarked kayttajan vastuulla oleva tietoturvatoimi ja sen laiminlyéminen voi
mahdollistaa ulkopuolisen paasyn jarjestelmiin ja tietoon. Aiempi tietoturva-
kayttaytymisen tutkimus on keskittynyt suurelta osin kyselytutkimuksiin, joilla
on selvitetty kayttaytymisen aietta. Todellista kayttaytymisté oikeassa organisaa-
tioymparistossad havainnoivia ja siihen vaikuttamaan pyrkivia tutkimuksia on
tehty hyvin vahan. Tassa tydssa raportoidussa tutkimuksessa organisaation hen-
kilokunnalle lahetettiin sdhkdpostitse interventioviesti, jonka tarkoituksena oli
lisata ty0asemien lukitsemista. Viestin lahetys toistettiin yhteensa kolme kertaa
ja viestien vaikutusta todelliseen lukitsemiskayttaytymiseen havainnoitiin yh-
teensa noin vuoden ajan.

Viestien sisallon vaikutusta tutkittiin viesteja manipuloimalla. Kirjallisuus-
katsauksen perusteella viestien pohjaksi valittiin kaksi eri teoriaa: suojelumoti-
vaatioteoria sekd prospektiteorian mukainen viitekehyksen vaikutus. Suojelu-
motivaatioteoriaan perustuvia viestejd manipuloimalla pyrittiin vaikuttamaan
uhka-arvioon ja selviytymisarvioon. Viitekehyksen huomioivissa viesteissa kay-
tettiin negatiivista ja positiivista kehystamistd. Molempien teoriapohjien osalta
manipuloitiin myo6s uhkan henkilokohtaisen relevanssin painotusta sekd kuvai-
lun tarkkuuden tasoa.

Interventioilla saatiin vaikutettua positiivisesti tydasemien lukitsemiseen.
Kaksi ensimmaisté interventiota lisasi ty0asemien paivittaista lukitsemista kes-
kimaarin yhteensa lahes 30 % kolmannen intervention vaikutuksen jaddessa va-
haisemmaksi. Ei yhtdan lukitusta sisaltdneiden kirjautumissessioiden paivittai-
nen osuus Kkaikista sessioista laski havaintojakson aikana yhteensa noin 40 %.

Ensimmaisen intervention osalta selittéavien tekijoiden vaikutusta tutkittiin
regressioanalyysin ja marginaalivaikutusten avulla. Tutkimuksessa havaittiin
viitekehysvaikutuksen olevan suojelumotivaatioteoriaa tehokkaampi. Suojelu-
motivaatioteorian uhkan korostaminen tehosi jo ennestdan paljon lukitseviin
kayttgjiin ja selviytymisarvioon vaikuttaminen puolestaan vahan lukitseviin. Vii-
tekehysvaikutuksen osalta positiivinen kehys oli negatiivista tehokkaampi. Hen-
kilokohtaisen relevanssin korostaminen saattoi hieman lisaté intervention vaiku-
tusta vahan lukitsevilla. Kuvailun tarkkuuden tasoilla ei havaittu tehoeroa.
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In this Master's Thesis the efficacy of an email intervention in improving the
locking of workstations was investigated. Locking the workstation is a crucially
important security measure that the user is responsible for. Neglecting this could
result in unauthorized access to the information systems by a 3rd party. Previous
research on information security behavior has focused mainly on survey studies
that have used behavioral intention as the dependent variable. Studies observing
actual behavior in a real organizational context have received significantly less
attention. In this experiment an email message was sent to the staff of an
organization in attempt to increase the locking of workstations. The intervention
was repeated three times in total and the actual behavior was observed for a
period of one year.

The effect of message content was studied by manipulating the messages
according to two different theories. The theories used in this study were Protec-
tion Motivation Theory (PMT) and Prospect Theory based message framing ef-
fect. Regarding PMT, the aim was to affect the cognitive threat appraisal and cop-
ing appraisal processes. With message framing both positive and negative fram-
ing was used. In addition, personal relevance of the threat and the amount of
details included in the messages were manipulated.

The interventions had a positive effect on the locking of workstations. The
first two interventions increased the amount of daily locks by approximately 30 %
combined. A small but positive change was observed for the third intervention.
The relative daily amount of sessions with no lock events decreased by 40 percent.

Multiple linear regression and average marginal effects were used to study
the relationship between the manipulations made to the messages and the ob-
served change in the locking of workstations in the first intervention. Messages
that were based on framing effect were found more effective than messages based
on PMT. Emphasizing the threat was effective on users who locked workstations
more than an average user, whereas affecting the coping appraisal was effective
on users who locked workstations less. Positive message framing was more ef-
fective than negative message framing. Emphasizing the personal relevance in-
creased the effect of the intervention on those who locked workstations less than
an average user. Manipulating the amount of detail did not have a noticeable
effect.

Keywords: information security, workstation locking, information security be-
havior, protection motivation theory, framing effect, intervention
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1 JOHDANTO

Iso osa tietoturvatutkimuksesta on keskittynyt tietoturvaan teknisista lahtékoh-
dista yrittden luoda turvallisempia algoritmeja tai parempia menetelmié kehittaa
tietoturvallisia jarjestelmia (Stanton, Stam, Mastrangelo, & Jolton, 2005). Yha ene-
nevissd maarin on kuitenkin havahduttu siihen, etta pelkastaan tekniset ratkaisut
eivat ole riittavid vaan vahintaan yhta keskeisessa osassa on jarjestelmia kaytta-
vien ihmisten kayttaytyminen (Pfleeger & Caputo, 2012). Kayttajan kannalta pie-
neltd tuntuva tietoturvan laiminlydnti voi pahimmassa tapauksessa auttaa ulko-
puolista tahoa ohittamaan tietojarjestelman teknisen tietoturvan kokonaan.

Eras tarkeimmista kayttajien vastuulle jaavista tietoturvatoimista on tyo-
aseman lukitseminen tai uloskirjautuminen tydaseman luota poistuttaessa
(Vance, Siponen, & Pahnila, 2012). Ty6aseman lukitsemisella tarkoitetaan tyoase-
man sulkemista niin, ettd tydaseman kayton jatkaminen vaatii salasanaa. Kerta-
kirjautumisen (engl. single sign-on, SSO) ja muiden jarjestelmien kayttda helpot-
tavien teknologioiden yleistyminen on entisestdan korostanut tydaseman lukit-
semisen tarkeyttd. Kertakirjautumista hyédynnettéessa eri jarjestelmiin kirjautu-
minen tapahtuu automaattisesti tyfasemalle kirjautuneen tunnuksen tiedoilla,
minké& ansiosta kayttajatunnusta ja salasanaa ei tarvitse erikseen syottad uudel-
leen. Lukitsematonta tybasemaa kayttamalla voi olla siis mahdollista paasta laa-
jastikin kasiksi organisaation jarjestelmiin ja tietoon. Tallaista vaarinkayttéa on
liséksi vaikea havaita, silla se ei vaadi teknisten suojausten murtamista.

1.1 Tutkimuksen tarve

Tietoturvakayttaytymiseen, kuten tydaseman lukitsemiseen, vaikuttavia teki-
jOita on tutkittu laajasti. Tutkimus on rajoittunut tyypiltéan kuitenkin paljolti ky-
selytutkimuksiin, joissa pyritdan selittdmaan henkilon itsensa raportoiman kayt-
taytymisen aietta erilaisia teorioita hyddyntden. Sen sijaan véhemmalle huomi-
olle ovat jaaneet todellisen kayttaytymisen havainnointi seka tutkimukset, joissa
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kayttaytymiseen yritetddn vaikuttaa. Muun muassa kyselyihin tiedonkeruume-
netelmana liittyvien ongelmien seka kayttaytymisen aikeen ja todellisen kayttay-
tymisen vélisen epéselvan yhteyden vuoksi onkin olemassa tarve tutkimuksille,
joissa todellista kayttaytymistd havainnoidaan pitkalla ajanjaksolla. (Crossler
ym., 2013; Lebek, Uffen, Breitner, Neumann & Hohler, 2013).

Suojelumotivaatioteoria on yksi tietoturvakayttaytymisen kontekstissa eni-
ten tutkituista teorioista. Eri tutkimuksista saadut tulokset ovat kuitenkin olleet
keskenadn epayhtenevaisia ja jopa osittain ristiriidassa keskenaan (Menard, Bott,
& Crossler, 2017). Lisaksi useat tahot ovat huomauttaneet organisaation tietojar-
jestelmiin kohdistuvien uhkien henkilokohtaisen relevanssin puutteen aiheutta-
mista ongelmista teorian soveltamisen kannalta (Johnston, Warkentin & Siponen,
2015; Menard ym., 2017). Tietoturvakayttaytymisen tutkimuksessa on pohdittu
my0s negatiivisten seurausten konkreettisuuden vaikutusta. Abstraktit seuraa-
mukset eivat valttamatta riitd motivoimaan toimimaan tietoturvallisesti (Pfleeger
& Caputo, 2012).

Erds vahemman tietoturvatutkimuksessa huomiota saaneista aiheista on
prospektiteorian mukaisen viitekehyksen vaikutuksen tutkiminen. Halutun toi-
minnan kehystamisen eli esittdmisen joko huonojen seurausten valttamisena tai
toimintana hyotyjen saavuttamiseksi on havaittu vaikuttavan ihmisten paatok-
sentekoon myds tietoturvan kontekstissa. (Anderson & Agarwal, 2010;
Shropshire, Warkentin, & Johnston, 2010)

Organisaatioissa sdhkoposti on nykyisin laajasti kaytetty viestinnan valine.
Sen avulla on mahdollista lahestya kerralla suurta vastaanottajajoukkoa hyvin
pienilla tai 1ahes olemattomilla kustannuksilla. Kaytannon kannalta olisikin tar-
kead saada tietoa sahkopostiviestinnan vaikutuksesta todelliseen tietoturvakayt-
taytymiseen oikeassa organisaatioymparistossa. Mikali sdhkopostiviestilla saa-
daan aikaan konkreettisia parannuksia organisaation tietoturvaan, voidaan sen
kayttoa pitad hyoty-kustannussuhteen perusteella kannattavana.

Myds koko tutkimusalan kannalta olisi tarkead, etta tietoturvan tutkimus
tuottaisi kdytannon kannalta relevanttia tietoa, silla informaatioteknologian mer-
kitys organisaatioille on suuri ja jatkuvasti kasvava. Kaytantoon sovellettavaa tie-
toa tuottamalla véltetddn paatymasta tilanteeseen, jossa tutkimusta tehtaisiin
vain sen itsensa vuoksi (Rosemann & Vessey, 2008).

1.2 Tutkimuksen tavoitteet, rajaus ja tutkimuskysymykset

Taman tutkimuksen tavoitteena on vaikuttaa tietoturvainterventiolla tytasemien
lukitsemiseen positiivisesti oikeassa organisaatiossa. Interventiot toteutetaan
sahkopostiviesteilld, joiden siséltéd manipuloimalla tutkitaan kahteen eri teori-
aan perustuvan viestityypin tehokkuutta. Interventio toistetaan useita kertoja
toiston vaikutuksen tutkimiseksi. Suojelumotivaatioteorian osalta tutkitaan uh-
kan vakavuuden ja todennékoisyyden seka vastatoimen tehokkuuden ja mina-
pystyvyyden korostamisen vaikutusta. Viestin viitekehyksen osalta vertaillaan
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negatiivista ja positiivista kehystamistd. Kummankin viestityypin kohdalla tut-
kitaan liséksi uhkan kohdistumisen henkilokohtaisen relevanssin seka kuvailun
yksityiskohtaisuuden vaikutusta.

Tutkimus toteutetaan pitkittaisena kenttatutkimuksena, jossa dataa todelli-
sesta lukitsemiskayttaytymisesta keratdan pitkalta ajanjaksolta. Kerattavan ai-
neiston perusteella pyritdan selvittdmaan, miten toistettu sahképosti-interventio vai-
kuttaa organisaation henkilokunnan todelliseen lukitsemiskayttaytymiseen. Tutkimuk-
sessa painotetaan tutkimusasetelman tosielaman vastaavuutta sekd havaintojen
kaytannon hyodynnettavyytta.

Tutkimusongelman selvittamiseksi ja tutkimuksen rajaamiseksi edelleen kay-
tetdan seuraavia tutkimuskysymyksia:

Kysymys 1: Voidaanko séhkoposti-interventiolla lisata tydasemien lukitse-
mista ja onko vaikutus pysyva?

Kysymys 2: Onko séhkoposti-intervention toistamisesta hyotya?

Kysymys 3. Eroaako suojelumotivaatioteoriaan pohjautuvan intervention
teho viitekehysvaikutukseen perustuvan intervention tehosta?

Kysymys 4: Miten suojelumotivaatioteorian mukaisen uhkan vakavuuden ja
todennadkdisyyden seka vastatoimen tehokkuuden ja minapystyvyyden ko-
rostaminen vaikuttaa lukitsemiskayttaytymiseen interventiossa?

Kysymys 5: Miten viestin viitekehyksen valinta vaikuttaa tydasemien lukitse-
miseen interventiossa?

Kysymys 6: Miten henkiloékohtaisen relevanssin korostaminen tai kuvailun
yksityiskohtaisuuden lisédminen vaikuttaa tydasemien lukitsemiseen inter-
ventiossa?

1.3 Tutkielman rakenne

Taman tutkielman rakenne on seuraava. Ty0 jakautuu aiempaan kirjallisuuteen
perustuvaan osuuteen ja kokeelliseen osuuteen. Kirjallisuusosuudessa kaydaan
lapi tutkimuksen teoreettisen taustoittamisen sekd tutkimuksen motivoimisen
kannalta oleellista aiempaa kirjallisuutta. Kokeellisessa osassa kuvataan ensin
tutkimuksen toteutus ja sen jalkeen havaintoaineiston analysointi ja tulokset.
Tutkielman lopussa annetaan lyhyt yhteenveto tuloksista sek& pohditaan kokee-
seen liittyneita rajoituksia. Taman tutkielman tyomaarallisesti selkeasti suurin
kokonaisuus oli kokeellisen tutkimuksen suunnittelu ja toteutus seka keratyn ai-
neiston analysointi.
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2 TIETOTURVA ORGANISAATIOSSA

Tassa luvussa kasitelldan tietoturvaa organisaation kontekstissa. Osion aluksi
esitellaan tietoturvan ja tietoturvakayttaytymisen kasitteet, jonka jalkeen kasitel-
1aan tietoturvaviestinnalla vaikuttamisen keinoja.

2.1 Tietoturva organisaatiossa

Nykyaan organisaation tietojarjestelmia ja tietojarjestelmissa kéasiteltavaa tietoa
pidetdan kriittisend organisaation toiminnalle. Naiden tietojen suojaaminen voi
olla organisaatiolle yhta tarkeaa, kuin esimerkiksi organisaation talousresurssien,
fyysisen omaisuuden ja tyontekijoiden suojaaminen. Organisaation tietojarjestel-
missa sijaitsevan tiedon arvo voi jopa ylittda organisaation fyysisen omaisuuden
arvon, koska nykyajan organisaatiot toimivat yhd enemman verkossa ja ovat riip-
puvaisia tietojarjestelmien jatkuvasta toiminnasta. (Andress, 2014, Peltier, 2014.)

Tietopddoman suojaamisen tarve ei myds rajoitu pelkastaan jarjestelmien ja
jarjestelmissa sailytettdvan tiedon tietoturvaan, vaan tietoturva koskee liséksi
muuta organisaation tietopddomaa, kuten paperisia arkistoja sekd muita tietova-
rastoja. (Peltier, 2014.)

Tietoturvaan organisaation kontekstissa sisaltyy kaiken organisaation tie-
don ja jarjestelmien suojaaminen sijainnista riijppumatta. Tietoturvan tasoa Vvoi-
daan arvioida kolmen kasitteen kautta: tiedon luottamuksellisuus (engl. confiden-
tiality), tiedon eheys (engl. integrity) ja tiedon saatavuus (engl. availability). Naista
kolmesta kasitteestda muodostuvaa mallia kutsutaan englanninkielisten kasittei-
den mukaan CIA-malliksi, joka on osa my6s 1SO27002-tietoturvastandardia. Tie-
don luottamuksellisuudella tarkoitetaan sita, etta tietoon paasevat kasiksi vain
henkildt, joilla on siihen oikeus. Tiedon eheydella tarkoitetaan tiedon oikeelli-
suutta seké taydellisyyttd. Tiedon saatavuudella tarkoitetaan tiedon jatkuvaa ja
katkotonta saatavuutta aina, kun tietoa tarvitaan. (Andress, 2014.)

Tybaseman lukitsematta jattAmisen muodostama tietoturvauhka koskettaa
kaikkia CIA-mallin tietoturvan osa-alueita. Tiedon luottamuksellisuuden toteu-
tuminen edellytté siis esimerkiksi sitd, etteivat ulkopuoliset paase kasiksi kayt-
tajien omiin tiedostoihin tai tydasemalle. Ulkopuolisen paastessa kasiksi tiedos-
toihin tai tydasemalle on myo6s tiedon eheys ja saatavuus uhattuna: tiedostoja ja
ty6aseman tietoja on mahdollisuus muokata luvatta.

Tietoturvan parantaminen ja hallinta edellyttdva usean eri osatekijan huo-
mioimisen. N&itd ovat muun muassa:

e Menettelyt ja kdytanteet (esimerkiksi tietoturvapolitiikka)

e |hmiset (esimerkiksi mahdollisuus vaikuttaa koulutuksella)
e Laitteistot (esimerkiksi palomuuri)

e Ohjelmistot (esimerkiksi tiedon salausohjelma)
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e Data (esimerkiksi datan luokittelu)

Nama osatekijat muodostavat perustan organisaation tietoturvalle ja mahdollis-
tavat tiedon luottamuksellisuuden, eheyden ja saatavuuden suojaamisen
(Whitman & Mattord, 2011). Tekij6ista tarkeimpana pidetaan tietoturvapolitiik-
kaa. Organisaation tietoturvapolitiikka maarittda organisaation henkilékunnalle
ja johdolle, miksi organisaatio tarvitsee tietoturvaa ja miten tietoturva tukee or-
ganisaation toimintaa. Tietoturvapolitiikka maarittdd myds yleiset tietoturva-
periaatteet, joiden mukaan henkilostdon odotetaan toimivan. Tietoturvaperiaat-
teilla maaritetdan siis milla toimilla henkildstd suojelee organisaation tietoa ja
mika toiminta on sallittua. Tietoturvapolitiikka maarittaa usein myds rikkomus-
ten seuraukset. (HOne & Eloff, 2002.) Kéytanndssa piittaamattomuus ja epétietoi-
suus tietoturvapolitiikoista organisaatioissa on hyvin yleista. Kayttajien on tutki-
muksissa usein havaittu toimivan mieluummin tietoturvapolitiikan vastaisesti,
vaikka he olisivat tietoisia tietoturvallisesta oikeasta toimintatavasta. (Moody,
Siponen, & Pahnila, 2018.)

Tietoturvan kohdalla sanonta ”ketju on yht& vahva kuin sen heikoin lenkki” pi-
téad hyvin paikkaansa. Yksikin heikko kohta, kuten ty6aseman lukitsematta jatta-
minen, voi vaarantaa tietoturvan ja mahdollistaa asiattoman paasyn organisaa-
tion resursseihin. Esimerkiksi vuonna 2017 lahes 30 % tietomurroista oli seu-
rausta organisaation oman henkilokunnan toiminnasta (Verizon Enterprise,
2018). Pelkka tietoturvapolitiikan maarittely ei siis paranna organisaation tieto-
turvaa, vaan henkil6std on saatava myos sitoutettua noudattamaan tietoturvalli-
sia toimintatapoja. Tietoturvan laiminlydnti voi johtua useista eri syista. Kaytta-
jat kokevat yleisesti tietoturvan olevan toisarvoista kasilla olevaan tehtavaan ver-
rattuna. Jos tietoturvan huomioiminen haittaa ensisijaisen tehtavan suorittamista,
saatetaan se sivuuttaa kokonaan. Lisaksi kayttajat usein luottavat teknisten taus-
tajarjestelmien huolehtivan tietoturvasta heidan puolestaan. (Pfleeger & Caputo,
2012.)

2.2 Tietoturvakayttaytyminen

Tietoturvakayttaytymisella tarkoitetaan mita tahansa kayttaytymista, jolla voi
olla vaikutusta tietoturvan kannalta. Tietoturvakayttaytyminen voi olla hyodyl-
lisen kayttaytymisen liséksi haitallista ja organisaation tietoturvapolitiikan vas-
taista. Stanton ym. (2005) esittavat tietoturvakayttaytymisen jakautuvan kuuteen
eri luokkaan tarkoituksellisuuden ja osaamisen tason mukaan. Nadma on esitetty
taulukossa 1.
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TAULUKKO 1 Tietoturvakayttaytymisen luokittelu (Stanton ym., 2005)

Osaamisen
taso

Tarkoituksellisuus Luokan nimi

Luokan kuvaus

Korkea

Matala

Korkea

Matala

Korkea

Matala

Pahantahtoinen
(engl. malicious)

Pahantahtoinen
(engl. malicious)

Neutraali (engl.
neutral)

Neutraali (engl.
neutral)

Hyvantahtoinen
(engl. beneficial)

Hyvantahtoinen
(engl. beneficial)

Tahallinen vahingoitta-
minen (engl. intentional
destruction)

Vahingollinen vaarin-
kayttd (engl. detrimental
misuse)

Riskialtis toiminta (engl.
dangerous tinkering)

Naiivit vahingot (engl.
naive mistakes)

Valveutunut tarkastelu
(engl. aware assurance)

Yleinen huolellisuus
(engl. basic hygiene)

Kaytos vaatii teknistd osaamista yh-
distettyna vahvaan aikeeseen aiheut-
taa harmia organisaation IT:lle ja re-
sursseille.  Esimerkki: Tyontekija
murtautuu tydnantajan suojattuihin
tiedostoihin tarkoituksenaan varas-
taa liikesalaisuuksia.

Kaytos vaatii vain vahan teknista
osaamista, mutta tarkoituksena on
kuitenkin aiheuttaa harmia, hairin-
tad, saantdjen rikkomista ym. Esi-
merkki: TyOnantajan sahkodpostin
kayttd roskapostiviestien lahettami-
seen oman sivutyén markkinointiin.

Vaatii teknistd osaamista, mutta ei
aietta aiheuttaa harmia organisaa-
tion IT:lle tai resursseille. Esimerkki:
Tyontekija konfiguroi langattoman
reitittimen, joka tahattomasti paastaa
ulkopuoliset organisaation verk-
koon.

Vaatii vain vahan teknista osaamista
ja ei aietta vahingoittaa organisaa-
tion IT:td tai resursseja. Esimerkki:
Huonon salasanan valinta, kuten
"salasana".

Vaatii teknistd osaamista ja aikeen
tehda hyvaa suojellakseen organi-
saation IT:ta ja resursseja. Esimerkki:
Tyontekija tunnistaa tydasemalla
olevan takaoven tarkkailemalla
oman tybaseman toimintaa.

Ei vaadi teknistad osaamista, mutta si-
saltédd aikeen suojella organisaation
IT:téjaresursseja. Esimerkki: Osaava
javalveutunut tyéntekija tunnistaa ja
raportoi sosiaalisen manipuloinnin
yrityksen vastaanottaessaan puhe-
lun vditetysti it-tuesta, jossa kysel-
1aén salasanaa.

Crossler ym. (2013) esittavat, etta tietoturvakayttaytymista tarkasteltaessa pitaa
huomioida myds toiminnan tahallisuus ja tahattomuus. Tahaton, kayttajan
vahingossa tekema tietoturvarike voi olla pahimmillaan yht& haitallinen kuin
tahallinen tietoturvarike. Tahattomia tietoturvarikkeita voivat olla esimerkiksi
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tietoturvan tietimyksen puutteesta johtuva tietojen tai salasanan luovuttaminen
henkilblle, joka ei todellisuudessa ole oikeutettu tietoihin. Liséksi kayttajat voivat
esimerkiksi tahattomasti klikata linkkejd, jotka asentavat kayttajan tyoasemalle
haittaohjelman. Ty6aseman lukitseminen sen luota poistuttaessa on tehokas tapa
estéad tybaseman luvaton kayttd. Tybaseman lukitsemista kuitenkin saatetaan
laiminlydda tietoisesti tai lukitseminen saatetaan yksinkertaisesti unohtaa.
Lisdksi on mahdollista, ettd osa kayttgjista ei valttamatta tiedd mita tydaseman
lukitseminen tarkoittaa. Tydaseman lukitseminen tai lukitsematta jattaminen voi
siis olla tahatonta tai tahallista ja se sijoittuu Stanton ym. luokittelussa
kategorioihin yleinen huolellisuus seké naiivit vahingot.

2.3 Tietoturvaviestinnalla vaikuttaminen

Organisaation sisélla tapahtuvien tietoturvarikkeiden suuren maaran vuoksi tar-
vitaan tehokkaita tapoja vahentaa epaturvallista kdyttaytymista. D ’arcy, Hovav
ja Galletta (2009) toteavat kolmen asian vahentévan tietoturvarikkeiden maaraa
organisaatiossa: kayttajan tietoisuus tietoturvapolitiikasta; tietoturvakoulutus, -
harjoitus ja tietoisuusohjelmat (engl. Security education, training, and awareness pro-
grams, SETA); seka tekninen valvonta. Vance ym. (2012) painottavat olevan tar-
kea, ettd tyontekija osaa tunnistaa tietoturvauhkia ja uhkista koituvia riskeja or-
ganisaatiolle. Tyontekijoille tulee kertoa organisaation altistuvan tietoturvauh-
kille, mikali tietoturvaa ei oteta tosissaan ja sitd ei huomioida kaikessa toimin-
nassa. Lisdksi tyontekijan on ymmarrettava, etta tietoturvapolitiikan noudatta-
minen on osa tyontekijan vastuuta. Organisaatioiden taytyy myds varmistaa, etta
tietoturvakaytéanteet ja prosessit eivat ole liian vaikeita toteuttaa. (Vance ym.,
2012.) Tietoturvatoimien ei pida siis olla rasitteena kayttajille. Paivan aikana teh-
tavien tietoturvatoimien maaran ja niiden vaatiman vaivannaon pitad pysya mal-
tillisena, jotta tietoturvatoimien tekeminen ei kuluta kayttajan energiaa turhaan.
My0s tunnolliset, tavallisesti tietoturvallisia toimintatapoja noudattavat kayttajat
voivat alkaa toimimaan epaturvallisella tavalla, jos tietoturvatoimien maara ja
niiden vaatima vaivanndko kasvaa liian suureksi. (Beautement, Sasse, &
Wonham, 2009.)

Tietoturvatoimien aiheuttamaa kognitiivista kuormaa voidaan vahentaa
suunnittelemalla tietojarjestelmia niin, etta toimet tuntuvat kayttajista helpoilta.
Mielikuvaan helppoudesta voidaan vaikuttaa myds viestinnalla. Helppoutta ko-
rostavaa lahestymistapaa kaytetdan paljon esimerkiksi mainonnassa: mainok-
sissa usein korostetaan kuinka helppoa ja vaivatonta tuotteen kaytt6 on. (Pfleeger,
Sasse, & Furnham, 2014.)

Tietoturvakayttaytymiseen vaikuttamisen ja tietoturvatietoisuuden lisda-
misen keinoja voivat olla muun muassa esitykset, tietoturvakurssit, demotilai-
suudet, videojulkaisut, tiedottaminen ja tiedotevihkoset. Keskeistd on kuitenkin
saada organisaation tavoitteiden mukainen tietoturvaviesti perille tehokkaasti.
Tehokas tietoturvaviestinta vaatii vaikuttamisen keinon valinnan kohderyhmaén
mukaan. Tietoturvaviestinté ei lisaksi ole kertaluonteista, vaan suunnitelmallista
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ja jatkuvaa. Tietoturvaviestinnan pitdd my6s mukautua organisaation tavoittei-
siin, huomioida muuttuvat tietoturvatarpeet ja sen taytyy olla perustellusti tar-
peellista. (O’Leary, 2014.) Tietoturvaviestin taytyy herattaa lukijan mielenkiinto,
lukijan pitdd ymmartaa viestin sisalto, viestin asian pitad tuntua tarkealta ja asian
pitad olla helposti muistettavissa (Bada & Sasse, 2014). Kayttgjien tietoturvakayt-
taytymisen parantaminen vaatii inhimillisten kayttaytymista ohjaavien tekijoi-
den ymmartamista. Erityisesti tarkeaa olisi tunnistaa tekijat, jotka vaikuttavat tie-
toturvakayttaytymiseen kaytanndssa (Pfleeger ym., 2014).

2.4 Yhteenveto tietoturvasta organisaatiossa

Tietoturvaa voidaan pitaa kriittisen tarkeana organisaatiolle, koska niiden toi-
minta on usein riippuvaista tietojarjestelmista ja tietojarjestelmissa sijaitsevasta
tiedosta. Tietoturvaa voidaan parantaa ja hallita monen tekijan avulla. Tarkeim-
pana hallinnan valineena on pidetty tietoturvapolitiikkaa. Tietoturvapolitiikka
maarittéd miksi organisaatio tarvitsee tietoturvaa, miten tietoturva tukee organi-
saation toimintaa ja se maarittadd myos yleiset tietoturvaperiaatteet, joilla pyritdan
ohjaamaan kayttajien tietoturvakayttaytymista. Organisaation tietoturvapolitii-
kan mukaisesti toimiminen on kuitenkin kiinni myds yksilon omasta halusta ja
osaamisesta. Tietoturvakayttaytymiseen voidaan pyrkia vaikuttaa muun muassa
liséamalla kayttgjien tietoisuutta ja osaamista kouluttamalla, tiedottamalla ja oh-
jeistuksella. Tassa tutkielmassa tarkastellaan lahemmin pelkoon vetoavaa tieto-
turvaviestintaa seka positiivisessa tai negatiivisessa viestikehyksessa esitettya
tietoturvaviestintag, joilla pyritdan vaikuttamaan positiivisesti tytasemien lukit-
semiseen.
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3 PELKOON VETOAVA VIESTINTA

Pelkoon vetoaminen on yleisesti erilaisissa asiayhteyksissa kaytetty ja paljon tut-
kittu vaikuttamisen keino. Pelkoon vetoavaa viestintda hy6édynnetdan usein eri-
tyisesti terveyden ja turvallisuuden kontekstissa, kuten esimerkiksi erilaisissa va-
listuskampanjoissa. Sen vaikutuksen tutkimisella on pitkat perinteet kayttayty-
mispsykologian, viestinndn ja terveystieteiden tieteenaloilla (Floyd, Prentice-
Dunn & Rogers, 2000; Ruiter, Kessels, Peters & Kok, 2014). Parin viimeisen vuo-
sikymmenen aikana pelkoon vetoava viestintd on saanut huomiota myas tieto-
jarjestelmatieteen tutkimuksessa (Boss, Galletta, Lowry, Moody, & Polak, 2015;
Sommestad, Karlzén, & Hallberg, 2015).

Téassa luvussa kasitelladn ensin pelkoon vetoavaa viestintaa yleisesti. Sen
jalkeen esitelladn yksi eniten huomiota saanut teoria, suojelumotivaatioteoria,
joka pyrkii selittamaan pelkoon vetoavan viestinnan vaikutusmekanismeja. Lu-
vun lopuksi kasitelladn suojelumotivaatioteorian soveltamista tietoturvatutki-
muksessa.

3.1 Pelkoon vetoaminen

Pelkoon vetoamisella viitataan tekniikkaa, jonka tavoitteena on motivoida ihmi-
sid toimimaan halutulla tavalla herattamalla heissé pelkoa. Pelkoon vetoamisen
tarkka maaritelma vaihtelee hieman kontekstista ja maarittelijasta riippuen (Stiff
& Mongeau, 2003). Tavallisesti sen maaritelladn tarkoittavan viestintaa, jonka
tarkoituksena on vaikuttaa ihmisten kayttaytymiseen esittamalla lukijaa henki-
I6kohtaisesti koskeva uhka seka toimintaohje uhkan valttamiseksi (Witte, 1992).

Pelkoon vetoamisen voidaan Stiffin ja Mongeaun (2003) mukaan nahda eri-
koistapauksena tunteisiin (engl. emotion) vetoamisesta. Tunteen, kuten pelon,
voidaan katsoa koostuvan useasta eri komponentista. Tunteeseen liittyy kogni-
tilvinen komponentti, joka kuvaa henkilén tulkintaa muutoksista ymparistos-
saan. Tulkintoihin liittyvaa arvioita siitd, ovatko muutokset hyvid vai huonoja
kutsutaan affektiksi (engl. affect). Tunteeseen liittyy usein myds fysiologinen re-
aktio, kuten esimerkiksi sykkeen nouseminen tai pupillien laajentuminen. Ihmis-
ten kayttaytymiseen vaikuttamisen kannalta tarkein komponentti on tunteeseen
liittyva kayttaytymisreaktio. Esimerkkina Stiff & Mongeau kuvailevat tilanteen,
jossa retkeilija kohtaa metsassa karhun. Usein karhun kohtaaminen tulkitaan ti-
lanteeksi, joka uhkaa henkilon elamaa. Tulkintaan liittyy negatiivinen affekti ja
se saa henkilssa aikaan fysiologisen taistele tai pakene -reaktion. Tilanteen ai-
heuttama pelon tunne saa retkeilijan pakenemaan. (Stiff & Mongeau, 2003.)

Muita tutkimuksessa tunnistettuja diskreetteja tunteita ovat esimerkiksi
rakkaus, viha, syyllisyys, kateus ja ilo (Fehr & Russell, 1984). Naistd muun mu-
assa syyllisyyden on havaittu joissain tietyissa konteksteissa voivan olla tehokas
motivoija (Hibbert, Smith, Davies & Ireland, 2007).
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Tunteisiin, kuten pelkoon, vetoamisen kayttdminen ihmisiin vaikutta-
miseksi ei ole missadn tapauksessa uusi asia. Jo Aristoteles esitti yha erittain ar-
vostetussa teoksessaan ”Retoriikka” tunteisiin vetoamisen tekijang, joka yhdessa
loogisten argumenttien sekd puhujan luonteen kanssa saavat aikaan puheen va-
kuuttavuuden.

Pelkoon vetoamisen vaikutusmekanismien tutkimuksen katsotaan saaneen
alkunsa 1950-luvulla. Hovlandin, Janisin ja Kelleyn (1953) esittam&an mallin mu-
kaan pelko on epamiellyttava mielentila, josta ihminen haluaa paasta eroon. Pel-
koa herattavan viestinnan seurauksena syntynyt pelko siis motivoi ihmista toi-
mimaan viestissa ehdotetulla tavalla pelon lieventdmiseksi. Mikali ehdotettu
kayttdytyminen onnistuu véahentamaan pelon tunnetta, kayttaytymismalli vah-
vistuu ja on todenndkoisempaa, etta henkil6 kayttaytyy samoin myos tulevaisuu-
dessa. Jos taas ehdotettu kayttaytyminen ei vdhenna pelkoa, henkilo saattaa pel-
koa lieventadkseen siirtyd vaihtoehtoisiin keinoihin, kuten asian valttelyyn tai
uhkan olemassaolon kieltdmiseen. (Hovland ym., 1953)

Janis (1967) laajensi Hovlandin ym. (1953) mallia pelosta epamiellyttavana
ja toimintaan motivoivana mielentilana. Han arveli, ettd pelon tunteen lisdanty-
essd henkild saattaisi alkaa suhtautua pelkoa herattavan viestin suosituksiin
kriittisemmin. Taman vuoksi Janis postuloi, ettd pelkotilan voimakkuuden ja
viestin suositusten hyvaksymisen véalinen riippuvuus olisi kdanteisen U-kirjai-
men muotoinen funktio. Pelon tunteen kasvaminen lisdisi siis suositeltua kayt-
taytymista tiettyyn optimaaliseen raja-arvoon asti, jonka jalkeen kriittisen suh-
tautumisen vaikutus alkaisi voimistua vahentden viestin suositusten noudatta-
mista (Janis, 1967). Kokeellista nayttda Janisin postuloimalle kdanteiselle U:lle ei
myo6hemmissa tutkimuksissa kuitenkaan ole 16ytynyt (Rogers, 1983).

Leventhal (1970) esitti omaan tutkimukseensa perustuen mallin, jonka mu-
kaan pelkoon vetoaminen voisi aiheuttaa ihmisessa kaksi erillistd yhtaaikaista
prosessia: pelkotilan lieventdmiseen tahtaavan prosessin (engl. fear control) ja/tai
vaaran valttdmiseen tahtaavan prosessin (engl. danger control). Leventhalin mal-
lissa kayttaytymisen muutos tapahtuu paaasiallisesti vaaran valttamiseen tahtaa-
van prosessin seurauksena, eika siten pelkotilan syntyminen tai pyrkimys pelko-
tilan lieventadmiseen ole edellytys muutokselle. Leventhalin mukaan nain kahden
prosessin valilla voi kuitenkin olla vuorovaikutuksia.

Janisin (1967) ja Leventhalin (1970) esittdmiin teorioihin sek& niista kerty-
neeseen tutkimusnayttéon pohjautuen Rogers (1975; 1983) muodosti 1970-lu-
vulla suojelumotivaatioteoriaksi nimeamansa teorian. (engl. Protection Motivation
Theory, PMT). Se on pelkoon vetoamisen tutkimuksessa sovelletuista teorioista
laajimmin kaytetty teoria (Ruiter, Kessels, Peters & Kok, 2014). Suojelumotivaa-
tioteoriaa on sovellettu lukuisissa eri konteksteissa, kuten esimerkiksi syévan ja
AIDSIin ehkaisyssa, terveellisiin elintapoihin kannustamisessa, tupakointiin ja al-
koholin kulutukseen liittyen, uhanalaisten eldinlajien suojelussa ja hyonteis-
myrkkyjen turvalliseen kayttoon kannustamisessa (Floyd ym., 2000).
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3.2 Suojelumotivaatioteoria

Suojelumotivaatioteorian (Rogers, 1983) mukaan pelkoon vetoava viesti tai
muusta ldhteestd saatu informaatio kaynnistaa yksilossa kaksi toisistaan riippu-
matonta rinnakkaista kognitiivista prosessia (engl. cognitive mediating processes):
uhka-arvion (engl. threat appraisal) ja selviytymisarvion (engl. coping appraisal).
Niiden valityksella tieto uhkasta aikaansaa suojelumotivaation (engl. protection
motivation), jonka voidaan mieltad tarkoittavan aikomusta toimia uhkalta suojau-
tumiseksi. Suojelumotivaation siis ajatellaan ohjaavan ja yllapitavan yksilén
kayttaytymista, joka voi olla yksittdinen toimi tai useita toimia. Toimet voidaan
suorittaa kerran tai toistuvasti useita kertoja. Lisaksi toimi voi olla tyypiltdan jo-
honkin ryhtyminen tai ryhtymatta jattaminen. Kuviossa 1 on esitettyna suojelu-
motivaatioteoria kaavion muodossa.

Pelon tunne
Sisaiset hyodyt Uhkan
Riskialtis vakavuus — )
kiyttiytyminen Ulkoiset = — | Uhka-arvio
hyodyt Uhkan
todennékoisyys . o
Su(.)]elu.— ol Kayf:‘tayty—
motivaatio minen
Vastatoimen
Suojautuva tehokkuus Vastatoimen - | Selviytymis-
kéyttiytyminen - kustannukset - arvio
Minzpystyvyys
Kasvattaa Pienentda
todennékéisyytta todennikoisyytta

KUVIO 1 Suojelumotivaatioteoria (mukaillen Rogers, 1983)

Kognitiiviset prosessit aloittavan informaation lahde voi olla joko henkilon ym-
paristdsta tuleva tai henkilén sisdinen. Ulkoisina informaation lahteina voi olla
pelkoon vetoavan viestinnan lisdksi esimerkiksi toisia havainnoimalla opittu
tieto. Henkilon sisdisend informaation lahteené voi toimia esimerkiksi persoonal-
lisuuteen liittyvat tekijat tai aiempi kokemus vastaavista uhkista.

Ensimmainen kognitiivisista prosesseista, uhka-arvioprosessi, arvioi ris-
kialttiin kayttadytymisen, kuten esimerkiksi tupakoinnin, jatkamista tai sen aloit-
tamista. Prosessissa uhkan, kuten keuhkosydvéan, vakavuutta (engl. threat severity)
ja todennakdisyytta uhkan toteutumiselle (engl. vulnerability) verrataan kysei-
seen kayttaytymiseen liittyviin sisdisiin ja ulkoisiin hyotyihin (engl. internal and
external rewards). Mikali uhkan todennéakoisyyden ja vakavuuden merkityksen
arvioidaan ylittavan kayttaytymisesta saadut hyddyt, katsotaan sen pienentavan
riskialttiin kayttaytymisen todennakoisyyttda. Mikali kayttaytymisesta saadut
hyddyt taas arvioidaan tarkeammiksi, kasvaa todennakoisyys riskialttiiseen
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kayttaytymiseen. Erds esimerkki sisdisestd hyodysta voisi olla riskialttiin kayt-
taytymisen tuottama nautinto. Ulkoinen hyoty taas voisi olla esimerkiksi riskialt-
tiin kayttadytymisen tuoma sosiaalinen hyvaksyntd. Kuten Leventhalin (1970)
mallissa, Rogersinkaan suojelumotivaatioteoriassa pelon tunteen syntyminen ei
ole valttamatonta kayttaytymisen muuttumisen kannalta, vaan pelko toimii
uhka-arvion osana lisaten motivaatiota omaksua riskilta suojautumiseen pyrkiva
kayttaytyminen.

Toisessa kognitiivisista prosesseista, selviytymisarvio-prosessissa, arvioi-
daan uhkalta suojautumaan tahtaavan kayttaytymisen omaksumista. Siina vaih-
toehtoisen, uhkalta suojautuvan kayttaytymisen eli vastatoimen (engl. adaptive
response) kustannuksia (engl. response costs) verrataan vastatoimen tehokkuuteen
(engl. response efficacy) uhkalta suojautumisessa seka kayttajan minapystyvyy-
teen (engl. self-efficacy) naiden toimen suorittamiseksi. Vastatoimen tehokkuu-
della tarkoitetaan henkilon arviota siita, kuinka tehokkaasti vastatoimi auttaa
suojautumaan uhkalta. Minapystyvyys viittaa henkilon kasitykseen siitd, pys-
tyykd henkilé omaksumaan uhkalta suojautumaan pyrkivan kayttaytymisen.
Vastatoimen kustannuksia ovat esimerkiksi kayttadytymisen suorittamisen vai-
keus tai sen henkilon muuta elaméaa hairitseva vaikutus.

Rogersin (1983) mukaan kummankin kognitiivisen prosessin sisalla esiin-
tyvilla tekijoilla ei ole keskendén korkeamman asteen vuorovaikutuksia. Eri pro-
sessien valilla tekijoilla taas voi olla toisen asteen keskindisia vuorovaikutuksia
suojelumotivaatioon. Tama havaitaan erityisesti tilanteessa, jossa vastatoimen te-
hokkuus tai minapystyvyys arvioidaan matalaksi. Talloin lisayksella uhkan va-
kavuuden tai todennakoisyyden arviossa ei ole joko lainkaan vaikutusta tai se
vahvistaa aikomusta jatkaa riskialtista kayttaytymista. Rogers selittad ilmiota
psykologisen kontrollin tunteen kasitteella (engl. perceived control): helpottaak-
seen tilanteen aiheuttamaa avuttomuuden tunnetta henkil6 paattaa tietoisesti si-
toutua riskialttiiseen kayttaytymiseen. Talloin henkild voi kokea uhkalle altista-
van kayttaytymisen olevan hanen oma valintansa.

Suojelumotivaatioteorian konstrukteista minapystyvyyden on todettu ole-
van selvasti voimakkain suojelumotivaatiota maarittava tekija (Floyd ym., 2000).
Vastatoimen tehokkuuden, uhkan vakavuuden ja todennéakoisyyden seka vasta-
toimeen liittyvien kustannusten on sen sijaan todettu olevan merkitykseltaan
kesken&an lahes saman suuruisia ja minapystyvyyden vaikutusta vahaisempia.

Rogersin suojelumotivaatioteorian mukaan siis tieto uhkasta synnyttaa
kahden rinnakkaisen kognitiivisen prosessin valityksella suojelumotivaation,
joka ohjaa ja yllapitéda yksilon toimia uhkalta suojautumiseksi. Suojelumotivaa-
tioteoria on kehitetty terveys- ja turvallisuusuhkien kontekstissa, jossa uhkat
kohdistuvat yksilébn omaan jatkuvuuteen tai hyvinvointiin ja ovat siten univer-
saalisti henkilbkohtaisesti relevantteja. Teoriaa on kuitenkin sovellettu laajasti
my06s muilla tieteenaloilla ja konteksteissa, joihin liittyvien uhkien kokeminen
henkilokohtaisesti relevantiksi on hyvin subjektiivista ja vaihtelevaa. Eras naista
tieteenaloista on tietoturvakayttaytymisen tutkimus.
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3.3 Suojelumotivaatioteoria tietoturvatutkimuksessa

Suojelumotivaatioteoria on saanut tietojarjestelmatieteessa paljon huomiota vii-
meisen parin vuosikymmenen aikana, erityisesti tietoturvaan liittyvan kayttay-
tymisen tutkimuksessa. Aiemmasta tutkimuksesta on esitetty useita kattavia
koosteita eri julkaisuissa.

Sommestad ym. (2015) tunnistivat meta-analyysissadn aiemmasta kirjalli-
suudesta 43 tutkimusta, joissa tutkittiin vahintddn yhden suojelumotivaatioteo-
rian konstruktin vaikutusta kayttaytymisen aikeeseen. Naista 28 artikkelissa ra-
portoitiin tulokset riittavalla tarkkuudella meta-analyysia varten. Analysoita-
vaksi valitut artikkelit oli julkaistu vuosien 2005 ja 2013 valilla. Sommestad ym.
(2015) havaitsivat, ettd suojelumotivaatioteoria selittdd kayttaytymista paremmin
uhkan ja vastatoimen ollessa konkreettisia tai spesifisia seka uhkan ollessa hen-
kilokohtaisesti relevantti eika pelkastaan organisaatioon tai muihin ihmisiin koh-
distuva. He myds huomauttivat, ettd arvioiduista tutkimuksista vain kolme oli
interventiotutkimuksia, ja perdankuuluttivat tarvetta tehda lisda tutkimuksia,
joissa tietoturvakayttaytymiseen yritetddn vaikuttaa suojelumotivaatioteo-
riapohjaisella interventiolla. Interventiotutkimusten avulla on mahdollista saada
tietoa siitd, miten tietoturvakayttaytymisen parantamiseen tahtaava pelkoon ve-
toava viestinta tulisi muotoilla, jotta se olisi mahdollisimman tehokasta.

Bossin ym. (2015) tutkimuksen kirjallisuuskatsaus kasitti 26 artikkelia, jotka
sovelsivat ainakin osittain suojelumotivaatioteoriaa. Artikkelit olivat vuosilta
2009 - 2014. Bossin mukaan aiempi tutkimus koostuu pa&osin tutkimuksista,
joissa kaytetyt tutkimusmallit on muodostettu lisddmalla tai korvaamalla suoje-
lumotivaatioteorian konstrukteja muista kayttaytymisen teorioista lainatuilla
konstrukteilla. He pitavat tatd huonona asiana, silla ndin toimittaessa ei voida
selkeasti osoittaa, parantavatko tehdyt muutokset tai lisaykset alkuperaisen suo-
jelumotivaatioteorian selitysvoimaa tietoturvaan liittyvan kayttaytymisen kon-
tekstissa. Boss ym. toteavat, etta tarvittaisiin enemman tutkimusta, jossa pelkoon
vetoavan viestinnan tehokkuutta testattaisiin manipuloimalla vahintdan uhkan
vakavuutta sekd uhkan todennakoisyyttad. Nain saataisiin tietoa siitd, onko pel-
koon vetoaminen toimiva vaikuttamisen tapa tietoturvan kontekstissa.

Menard, Bott ja Crossler (2017) artikkelin kirjallisuuskatsaus huomioi 22
tutkimusartikkelia, jotka oli julkaistu vuosina 2008 - 2015. He toteavat saatujen
tulosten olevan epayhtenevia ja keskenadan ristiriitaisia. Menard ym. muistutta-
vat, ettd suojelumotivaatioteoria on alun perin kehitetty terveysuhkien konteks-
tissa, jossa uhkat ovat oleellisesti henkilokohtaisia. Tietoturvan kontekstissa uh-
kat taas kohdistuvat yleensa organisaation resursseihin, jolloin uhkilla ei ole va-
litonta henkilokohtaista relevanssia. Tama esitetddn potentiaalisena selityksena
saatujen tulosten ristiriitaisuuteen.

Menardin ym. (2017) ja Sommestadin ym. (2015) ndkemyksen tietoturvauh-
kan henkilokohtaisen relevanssin puutteesta jakavat myos esimerkiksi Johnston,
Warkentin ja Siponen (2015). He esittavat saman ongelman koskevan kaikkia tie-
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toturvauhkia kontekstista riippumatta, silla tietoresurssien (engl. information as-
sets) kasittaminen henkildkohtaisesti relevanteiksi on hyvin subjektiivista ja vaih-
televaa. Sen sijaan esimerkiksi tupakoinnin aiheuttama keuhkosy6pa on uhka
henkilon omalle olemassaololle ja siten universaalisti henkilokohtaisesti rele-
vantti. Johnstonin ym. mukaan suojelumotivaatioteoria ei huomioi eroja uhkan
luonteessa vaan se olettaa kaikkien uhkien olevan henkil6lle relevantteja.

Johnston ym. (2015) pyrkivat huomioimaan tietoturvakontekstin erikois-
piirteet tutkimuksessaan, jossa testattiin kolmen eri pelkoon vetoavan viestin vai-
kutusta aikomukseen noudattaa viestin suosituksia erdan suomalaisen kaupun-
gin hallinnossa. Viestit koskivat hyvéan salasanan kayton tarkeytta, USB-muisti-
tikkujen salaamista tietovarkauden estamiseksi sekd tydasemalta uloskirjautu-
mista tai tybaseman lukitsemista aina sen luota poistuttaessa. Jokaiseen viestiin
oli lisatty my6s maininta siitd, etta viestin suositusten noudattamatta jattamiseen
liittyy formaaleja ja epaformaaleja sanktioita. Tutkimus toteutettiin lahettamalla
organisaation tyontekijoille sahkopostitse kutsu osallistua webpohjaiseen tutki-
mukseen, jossa osallistujille ndytettiin satunnaisesti jokin kolmesta viestista ja
pyydettiin sen jalkeen vastaamaan nimettdmasti kyselyyn. Osa osallistujista
toimi kontrolliryhméana ja vastasi vain kyselyyn. Keratyn aineiston perusteella
havaittiin, ettd rangaistusten vakavuuden ja todenndkdisyyden ottaminen mu-
kaan tutkimusmalliin lisdsi sen kykya selittda kayttaytymisen aietta verrattuna
pelkkia taustamuuttujia ja suojelumotivaatioteorian konstrukteja kaytténeeseen
malliin. Tuloksen katsottiin tukevan sité, etta tietoturvalliseen kayttaytymiseen
kannustavan viestin kuvailemalla uhkalla tulisi olla myds henkil6kohtainen ulot-
tuvuus.

Suojelumotivaatioteorian tietojarjestelmatieteessd saamasta huomiosta
huolimatta aihetta ei voida pitaa laheskaan loppuun kasiteltynd. Eri tutkimuk-
sissa saadut tulokset eivat ole olleet keskenadn yhtenevaisia, minka on arveltu
johtuvan siitg, etta tietoturvauhkat varsinkaan organisaation kontekstissa eivat
kohdistu suoraan yksiloon itseensd. Nain ollen ne eivat valttamatta tayta suoje-
lumotivaatioteoriaan sisaltyvaa implisiittista oletusta siitd, ettd uhka on henkil6-
kohtaisesti relevantti. Tutkimuksessa kaytettyjen tutkimusasetelmien osalta
puutteena on ndhty se, ettei interventiotutkimuksia tai suojelumotivaatioteorian
konstrukteja, kuten uhkan vakavuutta, manipuloimaan pyrkivia tutkimuksia ole
juuri tehty.

3.4 Pelkoon vetoavan viestinnan yhteenveto

Pelkoon vetoaminen on paljon kaytetty ja tutkittu vaikuttamisen keino. Nimensa
mukaisesti sen tarkoituksena on ohjata kayttaytymista haluttuun suuntaan esit-
tamalla henkilolle pelkoa herattava uhka ja toimintamalli uhkan valttamiseksi.
Pelkoon vetoamisen vaikutusta selittdmaan kehitetyista teorioista suojelumoti-
vaatioteoria on vakiinnuttanut asemansa usealla eri tieteenalalla, kuten myos tie-
toturvatutkimuksessa.
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Suojelumotivaatioteorian mukaan tieto uhkasta synnyttaa kaksi toisistaan
rilppumatonta kognitiivista prosessia, jotka arvioivat uhkaa ja selviytymiskei-
noja uhkan valttamiseksi. Uhka, joka koetaan vakavaksi ja todennédkdiseksi ja
jolta suojautumiseksi on olemassa tehokas vastakeino, aikaansaa vastakeinon to-
teuttamaan pystyvassa henkildssa suojelumotivaation. Suojelumotivaatio ohjaa
ja yllapitaéd henkilon kayttaytymista uhkalta suojautumiseksi.

Tietojarjestelmatieteessa suojelumotivaatioteorian tutkimus ei ole kyennyt
tuottamaan yhtendista kuvaa siita, mitka tekijat saavat yksilon suojautumaan tie-
toturvauhkilta. On esitetty, ettd suojelumotivaatioteorian tutkimusta tietotur-
vauhkien kontekstissa tulisi laajentaa kokeilla, joissa suojelumotivaatioteorian
konstrukteja manipuloimalla pyritdan selvittdmaan niiden vaikutusta henkilon
kayttadytymiseen ja nain 10ytaa tehokas tapa vaikuttaa kayttaytymiseen. Myds
tietoturvauhkien henkilokohtaisen relevanssin subjektiivisuus on esitetty asiana,
joka tulisi ottaa huomioon, kun tietoturvakayttadytymiseen pyritdan vaikutta-
maan.
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4 VIHNTEKEHYSVAIKUTUS VIESTINNASSA

Tassa luvussa kasitellaan viitekehysvaikutuksen (engl. framing effect) kaytt6a
viestinnassa. Viitekehysvaikutuksen maaritelmana kaytetddan Tverskyn ja
Kahnemanin (1981) nakemysta prospektiteorian pohjalta ja Levinin, Schneiderin
ja Gaethin (1998) kategorisointia eri viitekehysluokista. Maaritelmaa ja kategori-
sointia tarkastellaan tarkemmin omassa alaluvussaan. Luvun alku késittelee
maaritelman muodostumista ja luvun lopussa tarkastellaan aiempaa tutkimusta
yleisesti ja tietoturvaviestinnan kontekstissa.

4.1 Prospektiteoria ja paatoskehys

Viitekehysvaikutus perustuu Kahnemanin ja Tverskyn (1979) luomaan Nobel-
palkittuun prospektiteoriaan. Prospektiteoria pyrkii selittimaan henkilon valin-
nan muodostumista epavarmoissa tilanteissa. Prospektiteorian juuret ovat odo-
tetun hyoddyn teoriassa (engl. expected utility theory), joka on normatiivinen malli
ja postuloi henkilon aina valitsevan maksimaalisen hyddyn tuottavan vaihtoeh-
don. Kahneman ja Tversky (1979) kuitenkin havaitsivat, etta joissain tapauksissa
henkild toimii vastoin maksimaalisen hyddyn tavoittelua ja ylipainottavat lop-
putuloksia, jotka ovat varmoja muiden epavarmojen lopputulosten joukosta. Li-
saksi tutkimuksessa havaittiin ihmisten olevan alttiimpia ottamaan riskeja, jos
varmoja vaihtoehtoja ei ole.

Ihmiset kasittavat teorian mukaan lopputulokset (engl. outcomes) joko saa-
vutuksina tai saatuina etuina (engl. gains), tai vaihtoehtoisesti menetyksina (engl.
losses). Kahneman ja Tversky (1979) esittavat, etta prospektiteorian mahdollisuu-
det (engl. prospect) ovat lahtokohtaisesti arvomuutoksia varallisuudessa tai hy-
vinvoinnissa, ei niinkaan lopullinen olotila. Aistien kaltaisesti kasitys hakee jon-
kin referenssipisteen, kuten lampdtilan, tarkkailee sen muutosta ja paattely lam-
pétilasta on suhteessa referenssitilaan. Esimerkkind sama absoluuttinen varalli-
suus voi tarkoittaa toiselle kdyhyytta ja toiselle suurta rikkautta, riippuen yksilon
nykyisesta varallisuudesta. Todellista arvoa arvioidaan siis kahden argumentin
kautta: Lahtokohta toimii referenssipisteend ja muutoksen suuruus, joko positii-
vinen tai negatiivinen, arvioidaan referenssipisteestda. Keskeinen seikka asen-
teista muutokseen varallisuuden tapauksessa on se, ettd haviét koetaan voimak-
kaammin kuin saavutukset. Esimerkiksi rahan menetyksesta aiheutuva tunne on
voimakkaampi kuin saman summan saamisesta aiheutuva tunne.

Toisessa tutkimuksessaan Tversky ja Kahneman (1981) pyrkivét prospekti-
teorian avulla esittdm&an ongelmia, jotka rikkovat kasitysta siita, etta rationaali-
nen ajattelu pyrkii jatkuvasti konsistenssiin ja koherenssiin ajattelussa. Tutkijat
viittaavat paatoskehykseen (engl. decision frame), jolla tarkoitetaan paatoksente-
kijan mielikuvaa toimista, tuloksista ja oheisvaikutuksista liittyen tiettyyn valin-
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taan. Tama paatoskehys muodostuu ongelman asettelusta sek& normeista, ta-
voista ja yksilollisistd ominaispiirteistd. Tutkimuksessa esimerkkeina kaytettiin
ihmishenkiin kohdistuvaa tapahtumaa seka rahallisiin saamisiin ja haviéihin
kohdistuvaa tapahtumaa.

Tversky ja Kahneman (1981) havainnollistavat kehysvaikutusta yleisesti
kaytetyn esimerkin kautta. Tutkimushenkil6ille esitetdan tilanne, jossa 600 hen-
kil6a sairastuu epidemian seurauksena ja tutkimushenkildiden taytyy valita kah-
desta ladkeohjelmasta. Tutkimus esitettiin kahdelle ryhmalle, joista toiselle rat-
kaisu esitettiin positiivisessa valossa ja toiselle negatiivisessa valossa. Taulukossa
2 on esitetty ongelman asettelu suomennettuna.

TAULUKKO 2 Aasialaisen taudin ongelma (Tversky & Kahneman, 1981)

1. ryhma 2. ryhma

(Ohjelma A) 200 henkil6a pelastuu. (Ohjelma C) 400 henkilda kuolee.

(Ohjelma B) 1/3 mahdollisuus, ettd 600 (Ohjelma D) 1/3 mahdollisuus, ettd kukaan ei
henkilda pelastuu. 2/3 mahdollisuus ettd kuole. 2/3 osa mahdollisuus, ettd kaikki kuole-
kukaan ei pelastu. vat.

Valtaosa 1. ryhméan koehenkil6ista valitsi vaihtoehdon A, jossa 200 henkil6a pe-
lastuu. 2. ryhman koehenkil6ista valtaosa valitsi vaihtoehdon D, jossa 1/3 mah-
dollisuus ettei kukaan kuole ja 2/3 mahdollisuus, etta kaikki kuolevat. Mielen-
kiintoista tutkimuksessa on se, ettd varman lopputuloksen vaihtoehtojen A ja C
lopputulos on sama, kuten my6s epavarman lopputuloksen vaihtoehtojen B ja D.
Johtopéaatbksena todetaan, ettd jos vaihtoehdot sisdltavat jonkin saavutettavan
edun (engl. gains), ovat valinnat usein riskeja valttavia. Jos valinnat sisaltavat me-
netyksen (engl. loss) ovat valinnat usein riskeja ottavia.

Toisessa esimerkissa (taulukko 3) koeryhmalle esitettiin rahan saamiseen ja
menettamiseen liittyvat vaihtoehdot. Tehtavassa piti valita molemmista ohjel-
mista yksi vaihtoehto.

TAULUKKO 3 Varman ja epavarman rahan saamisen ongelma (Tversky & Kahneman, 1981)
Ohjelma 1 Ohjelma 2

(Vaihtoehto A) saat varmasti 240$ (Vaihtoehto C) menetéat varmasti 750$

(Vaihtoehto B) saat 25% varmuudella 1000$ (Vaihtoehto D) 75% varmuudella menetét
tai 75% varmuudella et mitaan. 1000% ja 25% et menetd mitaan

Koehenkildista 73% valitsi yhdistelman A & D. Vahiten suosittu vaihtoehto oli B
& C. Kuitenkin vaihtoehtoyhdistelmistd B & C olisi ollut tilastollisesti tehokkain.
Huomioiden taman, tutkijat esittivat ongelman seuraavaksi vaihtoehtopareina:
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(1) A & D. 25% mahdollisuus voittaa 240$ ja 75% mahdollisuus havita 760$
(2) B & C. 25% mahdollisuus voittaa 250% ja 75% mahdollisuus havita 750$

Naista koehenkilot valitsivat kaikki vaihtoehdon 2. Tama4 tuo ilmi kahden vaih-
toehdon ajattelemisen yksittaisind valintoina eikd yhtendisend vaihtoehtojen
konjunktiona.

Paatoksen kehystamista voidaan myos tarkastella henkilon ajatusmallina.
Kuvitellaan henkild, joka on havinnyt raviradalla 140$ ja suunnittelee 10$ vetoa
1:15 voittosuhteella olevalle hevoselle. Taméa voidaan kehystdd kahdella eri ta-
valla. Vedon voidaan ajatella olevan yksittainen tapahtuma ja arvioida todenné-
koisyytta sen perusteella: Vedon lopputulos voi olla 1:15 todennédkdoisyydella
140%$ voitto tai 14:15 todennékoisyydella 10$ havi6é. Tamankaltainen veto on yk-
sittdisend tapahtumana ajateltuna todella riskialtis suuren havidmistodennakoi-
syyden vuoksi ja vedonlyja tuskin tekisi timankaltaista vetoa yksittdisena ve-
tona. Luonnollinen ja yleinen tapa ajatella asiaa kuitenkin on, ettd 140% on jo hé-
vitty ja voitolla voidaan saada takaisin nollatulos voittamalla 140$. Havio koe-
taan pienempéana, kun referenssipisteena on jo havitty 140$ ja havio voi kasvaa
150 dollariin. Tata analyysia tukee Tversky & Kahneman (1981) mukaan myds
McGlothlin (1956) tutkimus, jossa todetaan epatodennékoisten vetojen olevan
suosituimpia viimeisella 1ahdolla. Riski koetaan siedettavéaksi, kun ajatellaan ve-
donlyontid koko paivan tulosten perusteella eika yksittaisena tapahtumana.

Esimerkeilla Tversky ja Kahneman (1981) tuovat esille henkilon paatdske-
hyksen toimivan epéarationaalisesti henkilon itse sita valttamattd huomaamatta.
Lisaksi paatoskehys on altis valinnan vaihtumiselle kehystamallé asia toisella ta-
valla.

4.2 Paatoskehyksesta viitekehysvaikutuksen kategorisointiin

Paatoskehysta ja viitekehysvaikutusta on tutkittu laajasti eri aloilla, mutta tutki-
mustulokset eivat ole tuottaneet selvaa kasitysta siitd, mitka kognitiiviset proses-
sit ovat merkityksellisid viitekehysvaikutuksen saamiseksi (Levin ym., 1998).
Levin ym. (1998) toteavat metatutkimuksessaan viitekehystutkimuksen tulosten
vaihtelevan suuresti eri konteksteissa, mutta olevan yhtendisia tietyn tyyppisissa
tapauksissa. Levin ym. (1998) jakavat viitekehysvaikutuksen kolmeen kategori-
aan: valintakehys (engl. risky choice framing), ominaisuuskehys (engl. attribute fra-
ming) ja tavoitekehys (engl. goal framing).

Naista valintakehys on sama kuin alkuperainen prospektiteorian mukainen
paatoskehys. Valintakehyksessa varioidaan riskia ja kuvaillaan tilanne eri tavoin.
Tasté esimerkkind Levin ym. (1998) ottavat téssa tutkielmassa aiemmin esitellyn
prospektiteorian mukaisen aasialaisen taudin ongelman (kuvio 2).
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Varma valinta Riskin sisaltava valinta

Mahdollisuus,etta
Osa pelastuu

varmasti kaikki pelastuu tai — Valinta
kukaan ei pelastu

Vertailu
kehysvaikutuksen

Positiivinen kehys

Varma valinta Riskin siséltava valinta havaitsemiseksi
Mahdollisuus, T
. Osa kuolee etta kukaan ei .
Negatiivinen kehys varmasti Kuole tai kaikki —— Valinta

kuolevat

KUVIO 2 Valintakehys (mukaillen Levin, Schneider & Gaeth, 1998)

Levin ym. (1998) toteavat tutkimusten, jotka kategorisoituvat valintakehykseen,
olevan konsistentteja tutkimustulosten suhteen. Henkil6t ottavat todennakoi-
semmin riskeja, kun vaihtoehdot korostavat mahdollisuutta valttdd menetyksia
kuin saada jotain.

Ominaisuuskehys tarkoittaa jonkin asian kehystamista esittamalla ominai-
suuden prosenttiosuus tai onnistumisen mahdollisuus joko positiivisessa valossa
tai negatiivisessa valossa. Esimerkkind ominaisuuden kehystamisestd voidaan
kayttdd Levinin ja Gaethin (1988) tutkimusta jauhelihan subjektiivisesta mausta
ja rasvapitoisuudesta. Jauhelihan todettiin maistuvan paremmalta ja vaharasvai-
semmalta, kun jauhelihan kuvattiin olevan 75 % lihaa, verrattuna siihen, ettd jau-
helihan kuvattiin olevan 25 % rasvaa. Toisena esimerkkind ominaisuuskehyksen
kaytosta onnistumisen kehystdmisessa voidaan kayttaa sairaalassa tehtavaa toi-
menpidettd. Jos toimenpide esitetddn selviytymisprosentin mukaan ihmiset to-
denndkdisemmin suosittelevat toimenpidetta ja kokevat toimenpiteen vaikutta-
vammaksi, kuin jos toimenpide esitettdisiin kuolleisuuden mukaan. (Levin,
Schnittjer & Thee, 1988.) Ominaisuuskehys on esitetty kuviossa 3.
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Asia tai tapahtuma

Onnistumisprosentti tai

Positiivinen kehys mydnteisen ominaisuuden —— Valinta
osuus l
Vertailu
Asia tai tapahtuma kehysvaikutuksen

havaitsemiseksi

Ep&onnistumisprosentti tai
Negatiivinen kehys kielteisen ominaisuuden — Valinta
osuus

KUVIO 3 Ominaisuuskehys (mukaillen Levin, Schneider & Gaeth, 1998)

Ominaisuuskehyksessa positiivinen kehys toimii tehokkaammin kuin negatiivi-
nen kehys. Ominaisuuskehyksen vaikutuksen esitetédn johtuvan positiivisen
viestin herattamista positiivisista assosiaatioista muistissa, joka vaikuttaa asian
tai tapahtuman arvioon. (Levin ym., 1998).

Tavoitekehys on viitekehysvaikutuksen teorian eniten suostuttelevassa
(engl. persuasive) viestinnassa kaytetty kehysmalli. Vaikuttamaan pyrkivan vies-
tin tehon on todettu riippuvan siitd, korostaako viesti kayttaytymisen hyoétya vai
kayttaytymisen laiminlydmisesté seuraavaa haittaa. Seka positiivinen etta nega-
titvinen kehys pyrkii siis saamaan vastaanottajan toimimaan molemmissa kehyk-
sissd samalla halutulla tavalla kehystamall& viestin joko niin, ett viestin vastaan-
ottaja haluaa valttaa haitan kayttaytymalla toivotulla tavalla tai saavuttaa jotain
etua kayttaytymalla toivotulla tavalla. Tavoitekehyksen vaikutuksen esimerk-
kind kdytetdan usein Meyerowitzin ja Chaikenin (1987) tutkimusta, jossa naisia
pyrittiin motivoimaan rintojen omatarkkailuun kehystamalla viesti joko positii-
visesti tai negatiivisesti. Vapaamuotoisesti suomennettuna tutkimuksessa kay-
tetyt viestit olivat:

Positiivinen kehys: "Naiset, jotka tutkivat omatoimisesti rintojaan, havait-
sevat todenndkdisemmin kasvaimen aikaisessa vaiheessa, kun kasvainta voidaan
vield paremmin hoitaa."

Negatiivinen kehys: "Naiset, jotka eivat tutki omatoimisesti rintojaan, ha-
vaitsevat epatodennakoisemmin kasvaimen aikaisessa vaiheessa, kun kasvainta
voidaan vield paremmin hoitaa.”
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Tutkimuksessa havaittiin, ettd negatiivisesti kehystetty viesti toimi tehokkaam-
min kuin positiivisesti kehystetty viesti. Henkilot olivat siis motivoituneem-
pia 'valttamaan haittaa’ kuin 'saamaan hyotya’ rintojen omatarkkailulla. Tavoi-
tekehys on esitetty kuviossa 4.

Kayttaytyminen X

Positiivinen kehys HyGty, jos toimii . )
Y esitetyll4 tavalla —> Kayttaytyminen

Vertailu
s . . kehysvaikutuksen
Kayttaytyminen ei X havaitsemiseksi

Haitta, jos ei toimi

Negatiivinen kehys esitetylla tavalla

—»  Kayttaytyminen

KUVIO 4 Tavoitekehys (mukaillen Levin, Schneider & Gaeth, 1998)

Tavoitekehys on muita kehyksia alttiimpi monille kieliopillisille ja kontekstuaa-
lisille variaatioille. Puhtaimmillaan tavoitekehys on silloin, kun voidaan kayttaa
positiivisen kehyksen suoraa negaatiota. Tama tarkoittaa sita, ettd esimer-
kiksi ”henkild nukkuu” suora negaatio on ’henkil® ei nuku’. Asian voisi ilmaista
my0s sanomalla ”henkild on hereilla”. Kieliopillisesti tavoitekehys on siis haas-
tava; edelld mainittu esimerkki rintojen omatarkkailusta voitaisiin my6s muo-
toilla esimerkiksi muokkaamalla negaatioksi havaitseminen (ei havaitse) tai hoi-
taminen (el voida hoitaa). Kehystdmisessd on huomioitava mahdollisten kie-
liopillisten ja kontekstuaalisten variaatioiden mahdollinen vaikutus kehyksen
vaikutukseen. Lisaksi kehystamisessa on oltava tarkkana kaytettdvan kielen
ominaispiirteiden suhteen. (Levin ym., 1998.)

Levin ym. (1998) esittdda kehyksen vaikutuksen riippuvan kehyksen tyy-
pistd (valintakehys, ominaisuuskehys, tavoitekehys), kun taas Rothman ja
Salovey (1997) esittdd kasityksen riskistd moderoivan kehyksen vaikutusta.
Rothmanin ja Saloveyn (1997) mallia on p&&aasiassa sovellettu terveystieteiden
tieteenalalla. Rothmanin ja Saloveyn (1997) mallissa kehyksen toimivuutta arvi-
oidaan kahden muuttujan kautta: (1) kasitys lopputuloksen riskista (engl. per-
ceived outcome risk) ja (2) kasitys menettelyn riskista (engl. perceived procedural risk).
Mallissa detektiiviset, eli sairauden tunnistavat menettelyt, kategorisoitiin ylei-
sesti ottaen riskialttiiksi (esim. rintojen omatarkkailu) ja preventiiviset, eli sai-
rautta ennaltaehkaisevat menettelyt, kategorisoitiin turvallisiksi (esim. aurinko-
voiteen kayttd). Rothman, Bartels, Wlaschin ja Salovey (2006) toteavat katsauk-
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sessaan, etta terveystieteiden tieteenalalla positiivisesti kehystetyn viestin voi-
daan todeta olevan tehokkaampi sairauden ennaltaehkdisevassa kayttaytymi-
sessa (engl. prevent the onset of disease) ja negatiivisesti kehystetyn viestin olevan
tehokkaampi sairauden tunnistamiseen tahtaavassa kayttaytymisessa (engl. de-
tect the presence of a disease).

4.3 Viitekehysvaikutus IT-tutkimuksessa

Viitekehysvaikutusta on tutkittu vahaisesti tietojarjestelmatieteen tieteenalalla.
Kaikki téssa luvussa kasitellyt tutkimukset ovat tyypiltdan tavoitekehystettyja.
Andersonin ja Agarwalin (2010) tutkimuksessa koehenkil6t lukivat internetin
vaaroista ja suojautumisesta kertovan internetsivun, joka oli muotoiltu tavoite-
kehyksen (engl. goal framing) mukaan positiivisesti tai negatiivisesti. Positiivisen
kehyksen mukaan muotoiltu internetsivu korosti hyodyllisia seurauksia tietotur-
vallisesta kayttaytymisesta ja negatiivinen korosti haitallisia seurauksia, jos toi-
mitaan ohjeiden vastaisesti. Liséksi tutkimuksessa yhtenda muuttujana oli viestin
relevanssi, eli internetsivu oli muotoiltu henkilokohdennuksella (engl. indepen-
dent view) tai yhteisokohdennuksella (engl. interdependent view). Taulukkoon 4 on
otettu esimerkinomaisesti yksi kehystyksen eron hyvin esittava lause ja sen vari-
aatiot.
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TAULUKKO 4 Andersonin ja Agarwalin (2010) tutkimuksen viestien kehystamisen esimerk-

keja

Kehys

Suomeksi

Alkuperéinen

Henkilékohden-
nettu positiivinen
kehys

Henkilékohden-
nettu negatiivinen
kehys

Yhteisékohden-
nettu positiivinen
kehys

Yhteisékohden-
nettu negatiivinen
kehys

”Nauti tunteesta, etta tiedat teke-
vasi oman osasi kyberavaruuden
turvaamisessa - Hyddynna edut
seuraamalla naita ehdotettuja
turvallisia kaytanteita!”

’Valta henkilokohtaiset seurauk-
set tietoturvan laiminlyomisesta
— Suojaudu seuraamalla néita eh-
dotettuja turvallisia kaytanteita!”

”Nauti tunteesta, etta tiedat kaik-
kien tekevdn oman osansa kybe-
ravaruuden turvaamisessa -
Hybédynnd edut seuraamalla
naita ehdotettuja turvallisia kay-
tanteita!”

”Valta tietoturvarikkeistd koitu-
vat seuraukset internetyhteisolle
— Suojaa yhteisba seuraamalla
naita ehdotettuja turvallisia kay-
ténteita!”

“Enjoy the confidence of knowing
you are doing your part to secure
cyberspace — Reap the benefits by
following these suggested secure
online behaviors”

“Avoid the personal consequences
of security violations — Protect your-
self by following these suggested se-
cure online behaviors!”

“Enjoy the confidence of knowing
we are all doing our part to secure
cyberspace - Reap the benefits by
following these suggested secure
online behaviors!”

“Avoid the consequences to the
community of Internet users from
security violations — Protect your
community by following these sug-
gested secure online behaviors!”

Internetsivun lukemisen jalkeen koehenkil@ille esitettiin kysely. Tutkimuksen tu-
loksena todetaan, ettéd positiivisesti kehystetyt viestit saattavat olla tehokkaam-
pia vaikuttamaan tietoturvakayttaytymiseen, kuin negatiivisesti kehystetyt vies-
tit. Tama vaikutus korostuu, jos viestit ovat henkilokohdennettuja.

Shropshire ym. (2010) tutkimus lahtee oletuksesta, ettd terveystieteen seka
psykologian tieteenalan tutkimuksessa negatiivinen kehys on ollut positiivista
kehysta tehokkaampi. Tutkimus keskittyy negatiivisesti kehystetyn detektiivisen
ja preventiivisen viestin vaikutuksen arviointiin. Detektiivisella toiminnalla tar-
koitetaan proaktiivisia toimia, joilla voidaan havaita tietoturvauhkia. Naita ovat
esimerkiksi virus- ja haittaohjelmien torjuntaohjelma tai roskapostisuodatin. Pre-
ventiiviselld toiminnalla tarkoitetaan aktiivisia vastatoimia, joilla voidaan estaa
epasuotuisa toiminta. Naita ovat esimerkiksi elektroniset lukot sekd automaatti-
sen uloskirjauksen ominaisuus. Tutkijat esittelivat biometrisen nappaimistén
(preventiivinen) ja mukautuvan roskapostisuodattimen (detektiivinen), ja kyse-
lytutkimuksella tutkivat aietta ottaa teknologia kayttoon. Tutkimuksen tulok-
sena todetaan, ettd negatiivinen kehys sai vahvistusta toimivana vaikutuskei-
nona, ja ettd koehenkilot olivat valmiimpia ottamaan kayttoon detektiivista tek-
nologiaa kuin preventiivista teknologiaa.
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Barlowin, Warkentinin, Ormondin ja Dennisin (2013) skenaariopohjaisessa
kyselytutkimuksessa tutkittiin kehysvaikutuksen tehokkuutta tietoturvapolitiik-
kojen rikkomuksia vastaan. Tutkimuksessa koehenkil6ille esitettiin fiktiivinen ti-
lanne, jossa henkil6 luovuttaa oman salasanansa kollegalle vastoin organisaation
tietoturvapolitiikkaa. Skenaariokuvauksessa kehysten lisaksi varioitiin myo6s
muita muuttujia samassa viestissa. Tutkimuksessa ei havaittu vaikutusta kum-
mallakaan kehyksella tai eroa kehysten tehon valilla. Tutkijat spekuloivat tulok-
sen johtuvan siita, ettd skenaarion muut kohdat aiheuttivat yleisesti viestiin joko
positiivisen tai negatiivisen sdvyn, joka haivytti tarkoitetun kehystamisen vaiku-
tuksen. Taulukkoon 5 on koottu tutkimuksessa kaytettyjen viestien kehystami-
sen esimerkkeja.

TAULUKKO 5 Barlow ym. (2013) tutkimuksen viestien kehystamisen esimerkkeja

Kehys Suomeksi Alkuperdinen

Positiivinen
kehys

Negatiivinen
kehys

. "Arvostamme apuanne tassa
asiassa. Taman tietoturvapolitii-
kan noudattaminen varmistaa
yhtiémme turvallisuuden. Politii-
kan noudattaminen ei ole turhaa."

... "Vaikka ei valttamatta vaikuta
siltd, salasanan jakamisella on
usein haitallisia seurauksia, kuten
luvaton paasy luottamuksellisiin
tietoihin. Jopa luotettavalta vai-
kuttava tyontekija voi kayttaa sa-
lasanoja pahantekoon. Toisin sa-
noen seuraukset ulottuvat myos
tyontekijan ulkopuolelle, joka ei
noudata politiikkaa." ...

... "We appreciate your help and support
in this effort. Through employee compli-
ance with this policy, we can ensure the
safety and security of our company. Your
efforts to support the company in this
manner are not trivial." ...

... "While it may not appear to be the case,
there are often real consequences of shar-
ing passwords such as improper access to
confidential information. Even seemingly
honest employees gain access to pass-
words for malicious intent. In other words,
consequences extend beyond the person
disobeying the policy." ...

Esimerkkeja tarkasteltaessa voidaan todeta, etta kehystdminen on vaihtelevaa:
kehystaminen ei kohdistu samaan asiaan ja lauserakenteet seka ilmaisut eivat ole
toistensa vastakohtia. Kehystamisvaikutuksen vaihtelevia tutkimustuloksia tie-
tojarjestelmatieteissa selittéda osittain se, ettd uhkissa ei ole selvaa uhria tai naky-
vaa vihollista. Politiikan kontekstissa on todettu, etta viestin asettelu sankariin ja
rikolliseen tuottaa tehokkaan viestin, mutta samaa ei ole saatu vahvistettua ky-
berturvallisuuden kontekstissa (de Bruijn & Janssen, 2017).

4.4 Yhteenveto viitekehysvaikutuksesta viestinnassa

Viitekehysvaikutuksella tarkoitetaan viestin kehystamisen vaikutusta valintaan,
ajatukseen tai toimintaan. Viitekehysvaikutus perustuu Kahnemanin ja
Tverskyn (1979) Nobel-palkittuun prospektiteoriaan. Tversky ja Kahneman ha-
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vaitsivat tutkimuksessaan, ettd ihmisilla on taipumus ylipainottaa varmoja vaih-
toehtoja epavarmojen vaihtoehtojen joukosta. Lisdksi tutkimuksessa havaittiin,
ettd ihmiset ovat alttiimpia ottamaan riskeja, jos varmoja vaihtoehtoja ei ole. Pro-
spektiteorian tutkimus kuitenkin tuotti eri konteksteissa ja tieteenaloilla vaihte-
levia tuloksia. Levin ym. (1998) saivat katsauksessaan yhtendistettya tuloksia ka-
tegorisoimalla aiempia eri tyyppisid tutkimuksia omiin kehyskategorioihin: va-
lintakehykseen, ominaisuuskehykseen ja tavoitekehykseen. Valintakehyksessa
varioidaan riskia ja esitetddn riski joko positiivisessa tai negatiivisessa valossa.
Ominaisuuskehyksessa jokin asia kehystetadn esittamalla ominaisuuden pro-
senttiosuus tai onnistumisen mahdollisuus joko positiivisessa tai negatiivisessa
valossa. Tavoitekehyksessa korostetaan toiminnasta saatavaa hyotya tai toimin-
nan laiminlydmisestd aiheutuvaa haittaa, tarkoituksena saada henkild toimi-
maan halutulla tavalla. Tietojarjestelmaétieteen tieteenalalla viitekehysvaikutusta
on tutkittu vahaisesti ja tutkimusten toteutukset ja tulokset ovat olleet vaihtelevia.
Tassa tutkimuksessa pyritéadn vaikuttamaan lukitsemiskayttaytymiseen esitta-
malla lukitsemisen tarve positiivisessa kehyksessa lukitsemisesta saatuina etuina
ja negatiivisessa kehyksesséa lukitsematta jattamisen haittoina.
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5 PUUTTEITA AIEMMASSA TIETOTURVAKAYT-
TAYTYMISEN TUTKIMUKSESSA

Lebek, Uffen, Breitner, Neumann ja Hohler (2013) selvittivat kirjallisuuskatsauk-
sessaan 2000-luvulla julkaistuissa tyontekijoiden tietoturvatietoisuutta ja -kayt-
taytymistéa kasittelevissa tutkimuksissa sovellettuja teorioita. Arvioiduissa 113
tutkimuksessa sovellettiin yhteenséa 54 eri teoriaa, joista suurinta osaa kaytettiin
vain yhdessa tai kahdessa tutkimuksessa. Suojelumotivaatioteoriaa soveltavia
tutkimuksia Lebek ym. 10ysivat 10 kappaletta. Muita paljon sovellettuja teorioita
olivat suunnitellun kayttaytymisen teoria (engl. Theory of Planned Behavior) 27 tut-
kimuksella seké yleinen peloteteoria (engl. General Deterrance Theory), jota oli
kaytetty 17 tutkimuksessa. Prospektiteoriaa tai viitekehyksen vaikutusta Lebek
ym. ei mainitse erikseen aiemmassa kirjallisuudessa tutkittuna teoriana.

Lebek ym. (2013) tuovat katsauksensa yhteenvedossa esiin sovelletusta teo-
riasta rippumattomia puutteita ja ongelmia tietoturvakayttaytymisesta tehdyssa
tutkimuksessa. Erityisesti heidan kritiikkinsa kohdistuu kyselyjen kayttamiseen
paaasiallisena havaintoaineiston keruumenetelmana. Esimerkiksi henkilén tule-
van kayttadytymisen tai kayttadytymisen aikeen selvittamiseen kyselyilla liittyy
monia tunnettuja ilmidit4, jotka vinouttavat tuloksia (Podsakoff & Organ, 1986).
Yksi vinouman aiheuttajista on ihmisten taipumus kaunistella vastauksiaan, jotta
ne olisivat sosiaalisesti hyvaksyttavampia (engl. social desirability bias). Kauniste-
lun maara riippuu henkil6sta itsestaan seka kysymyksen aihealueesta, ollen eri-
tyisesti korostunut muun muassa riskinottamiseen liittyvissd kysymyksissa
(King & Bruner, 2000). Nain ollen kaunistelu voi vaaristad esimerkiksi tietotur-
vamaaraysten rikkomista koskevien kyselyjen tuloksia.

Toinen osa Lebekin ym. kritiikista liittyy kayttaytymisen aikeen valitsemi-
seen tutkittavaksi vastemuuttujaksi. Jotta tuloksia voitaisiin hyddyntaa organi-
saation tietoturvan parantamiseen kdytannossa, joudutaan tekemaan oletus siitg,
ettd aie olisi todellisen kayttadytymisen paaasiallinen selittgja. Kuitenkin esimer-
kiksi Webbin ja Sheeranin (2006) meta-analyysin tuloksien perusteella aikeen ja
todellisen kayttaytymisen valilla on olemassa “kuilu” (engl. intention-behavior
gap). Talla viitataan siihen, ettei todellisen kayttaytymisen ole havaittu aina li-
saantyvan kayttaytymisen aikeen lisdantyessa.

Lebek ym. l0ysivat katsauksessaan viisi aikeen ja kayttaytymisen valista yh-
teytta tarkastellutta tutkimusta, joissa kaikissa havaittiin merkittava yhteys ai-
keen ja kayttaytymisen valilla. Kaikissa tutkimuksissa tulokset perustuivat kui-
tenkin kyselyilla hankittuun aineistoon. Kyselytutkimuksiin liittyviin ongelmiin
ja Workmanin, Bommerin ja Straubin (2008) tutkimukseen vedoten Lebek ym.
toteavat, ettei kyselylla maaritettya kayttaytymisen aietta voida yksistaan pitaa
riittdvana selittajana todelliselle tietoturvakayttaytymiselle. Aikeen ja kayttayty-
misen valisen yhteyden todetaan siis vaativan lisda tutkimusta.

Todellisen tietoturvakayttaytymisen tarkkailun ongelmaksi Lebek ym. mai-
nitsevat tietoturvan arkaluontoisuuden aihealueena. He toteavat Kotuliciin ja
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Clarkiin (2004) viitaten organisaatioiden olevan usein haluttomia antamaan tie-
toa tietoturvansa nykytilasta ja pohtivat erddana mahdollisuutena laboratorioym-
paristdssa tehtavia kokeellisia tutkimuksia. Naiden haasteena nahdaan kuitenkin
se, ettei laboratorio-olosuhteissa havaittu kayttaytyminen ehka vastaa tosiela-
man kayttaytymista organisaation oikeassa tydymparistossa. Aiheen haastavuu-
desta huolimatta Lebek ym. (2013) perdankuuluttavat tarvetta objektiiviselle tie-
toturvakayttadytymisen pidemman aikavalin havainnoimiselle tosielaméan tyo6-
ymparistossa.

Todellisen kayttaytymisen tarkkailun tarkeytta painottavat myos Crossler
ym. (2013) tietoturvakayttaytymisen tutkimuksen tulevaisuutta kasittelevassa
artikkelissaan. He niin ikadan toteavat aiemman tutkimuksen osoittaneen kysely-
tutkimusten epéaluotettavuuden ja huonon tarkkuuden verrattuna havaintoihin
todellisesta kayttaytymisestd. Myds Crossler ym. korostavat tarvetta pitkittais-
tutkimuksille, joiden avulla saataisiin tietoa kayttaytymisen teorioiden selitysky-
vysta todelliselle kayttaytymiselle pidemmalla aikavalill.

Aiemmasta tutkimuksesta 16ytyy muutama esimerkki todellisen kayttayty-
misen pitkittaistutkimuksesta. Yksi ndista on Warkentinin, Johnstonin,
Shropshiren ja Barnettin (2016) tutkimus, jossa kahden yliopiston opiskelijoita
varoitettiin keksitysta tietokoneviruksesta. Viruksen kuvailtiin olevan perinteis-
ten virustorjuntaohjelmistojen ulottumattomissa, ja uhkan torjumiseksi tarjottiin
kokeellista virustorjuntaohjelmistoa, joka todellisuudessa oli tutkijoiden luoma
valeohjelma todellisen kayttdytymisen seuraamiseksi. Opiskelijoita opastettiin
kayttdmaan ohjelmistoa kerran viikossa. Virus ja sen torjuntaan kehitetty oh-
jelma esiteltiin opiskelijoille todellisina, jotta tieto kokeen todellisesta tarkoituk-
sesta ei vaaristaisi tuloksia. Warkentin ym. mainitsevat, ettd kokeen aikana kek-
sityn viruksen tai virustorjuntaohjelman nimelld internetista hakemalla ei l6yty-
nyt yhtaan relevanttia tulosta.

Yhteensa 1800 opiskelijasta 398 asensi ohjelmiston omalle tietokoneelleen ja
kaytti sitd ainakin kerran. Kayttoon ja kayton lopettamiseen vaikuttavien tekijoi-
den selvittamiseksi jokaista ohjelmistoa kayttanytta opiskelijaa pyydettiin vas-
taamaan kyselyyn. Kyselylla kartoitettiin suojelumotivaatioteorian konstruktien
yhteyttd havaittuun kayttaytymiseen. Naiden liséksi ulkopuolisten olosuhteiden
vaikutus oli otettu yhdeksi tutkittavaksi tekijaksi.

Warkentinin ym. (2016) tutkimusasetelma saattaa asettaa joitain rajoituksia
tulosten soveltamiselle todellisten organisaatioiden tietoturvan parantamiseen.
Ensinnakin tutkimukseen osallistuneet koehenkil6t olivat opiskelijoita, joiden
kayttaytymista tarkkailtiin heidan omilla henkilokohtaisilla tietokoneillaan. Li-
saksi koehenkil6ilta odotetun tietoturvatoimen tarkoituksena oli suojata koehen-
kilon henkilokohtainen tietoturva. Organisaatiossa tyontekijat kayttavat tyypilli-
sesti organisaation tarjoamia laitteita, joilla he kéasittelevat organisaation resurs-
seja ja jarjestelmia. Koska naihin kohdistuvista tietoturvauhkista puuttuu suora
henkilokohtainen relevanssi, on Warkentinin ym. tulosten soveltuvuus organi-
saatiokontekstiin kyseenalaista. Tutkimuksessa ei myoskaan hyodynnetty suoje-
lumotivaatioteoriaa tietoturvakayttaytymiseen vaikuttamiseksi vaan ainoastaan
selittamaan kayttaytymista jalkikateisesti.
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Todellista tietoturvakayttaytymista tutkivat myos Boss ym. (2015) kaksi-
osaisessa tutkimuksessaan. Tutkimuksen toisessa osassa vapaaehtoisia pyydet-
tiin séhkopostin valityksella osallistumaan tutkimusta varten luodun internetsi-
vun kaytettavyystutkimukseen. Kaksi minuuttia linkin avaamisen jalkeen si-
vusto naytti kayttgjalle virusvaroituksen, jossa kuvattiin viruksen aiheuttama
uhka ja seuraukset joko vahaisina tai suurina. Kontrolliryhmaélle ei naytetty il-
moitusta lainkaan. Viruksesta varoittavassa ikkunassa kehotettiin klikkaamaan
OK-painiketta viruksen poistamiseksi, mika tulkittiin viestin ehdottaman toi-
minnan hyvaksymiseksi. Ikkunan sulkemisen katsottiin tarkoittavan viestin eh-
dotuksen huomiotta jattdmista. Boss ym. havaitsivat uhkaa korostaneen viestin
johtavan suositeltuun toimintaan matalan uhkan viestia useammin.

Myds Boss ym. (2015) tutkimuksen heikkoutena voidaan pitda sen tulosten
sovellettavuutta kaytantoon. Tutkimuksen kohderyhmé koostui tassakin tutki-
muksessa opiskelijoista, jotka kayttivat omia henkilokohtaisia laitteitaan. Taten
tulokset eivat valttamatta ole sovellettavissa organisaatiokontekstiin. Liséksi
Bossin ym. kayttaméaa koeasetelmaa voidaan perustellusti pitda hieman naiivina:
internetsivujen nayttdmat ponnistusikkunat ovat hyvin yleinen mainostajien,
haittaohjelmien levittgjien ja huijareiden kayttama tapa kayttgjien houkuttele-
miseksi. Lisdksi kokeessa kaytettya virusilmoituksen ulkoasua ei esimerkiksi
mukautettu koehenkilon kayttdman oikean virustorjuntaohjelman mukaisesti.
Nain ollen voidaan kyseenalaistaa, pitivatké koehenkil6t ilmoitusta viruksesta
todellisena.

Aiemman tietoturvakayttaytymisen tutkimuksen puutteiden perusteella
tarvitaan siis lisda tutkimusta, jossa tarkkaillaan todellista kayttaytymista oike-
assa organisaatioymparistossa pidemmalla aikavalilla. Nain kayttaytymisesta
voidaan saada objektiivista dataa ja valtytaan kyselytutkimuksilla kerattyyn da-
taan liittyvilta vinoumilta seka kayttaytymisen aikeen ja todellisen kayttaytymi-
sen valiseen yhteyteen liittyviltd ongelmilta. Tallaisen tutkimuksen asetelma tu-
lisi my06s suunnitella siten, ettéa se vastaisi mahdollisimman hyvin todellista toi-
mintaa organisaatiossa. Nain saatu tieto olisi arvokasta myds kaytannon tietotur-
vatyon kannalta organisaatioissa.
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6 KIRJALLISUUSKATSAUKSEN YHTEENVETO

Organisaation tietoturva koostuu teknisista ja inhimillisista tekijoista. Inhimilli-
set tekijat, kuten organisaation jasenten paivittaiset toimet tiedon ja tietojarjestel-
mien kasittelyssa, ovat kriittisen tarkea osa tietoturvan kokonaisuutta. Yksittai-
sen kayttajan epaturvallinen toimintatapa, kuten tytaseman lukitsematta jatta-
minen, voi tehda teknisistéa tietoturvaratkaisuista tehottomia ja vaarantaa orga-
nisaation tieto-omaisuuden seké jopa koko organisaation toiminnan. Tietoturva-
kayttaytymisen vaikuttamisen keinojen tutkiminen on siis Kriittista niin kaytan-
non kuin tutkimuksenkin kannalta, jotta tutkimus voisi vastata tosielaman tar-
peisiin.

Eras eniten tutkituista kayttaytymisen teorioista on suojelumotivaatioteoria,
joka selittéd pelkoon vetoamisen vaikutusta. Suojelumotivaatioteorian mukaan
tieto uhkasta saa aikaan kahden toisistaan riippumattoman prosessin, uhka-ar-
vion ja selviytymisarvion, vélityksella kdyttajan toimintaa ohjaavan suojelumo-
tivaation. Tehdyista tutkimuksista vain pieni osa on ollut kayttaytymiseen vai-
kuttamaan pyrkivid tutkimuksia, joissa vahintddn suojelumotivaatioteorian
uhka-arvioprosessia manipuloimalla olisi pyritty selvittdmaan pelkoon vetoami-
sen tehokkuutta tietoturvakontekstissa. Tama on nahty heikkoutena aiemmassa
tutkimuksessa. Tutkimuksessa ei liséksi ole huomioitu riittavalla tavalla suojelu-
motivaatioteoriaan sisddnrakennettua olettamusta siita, ettd uhka on henkil6lle
itselleen relevantti. Organisaatioissa tietoturvauhkat kohdistuvat 1&hinna orga-
nisaation tietoon ja jarjestelmiin, jolloin uhkaa ei valttamatta koeta henkilokoh-
taisesti relevantiksi.

Yksi véhemman tietojarjestelmatieteessa tutkittu, mutta potentiaalinen vai-
kuttamisen keino on viestin kehystamiselld vaikuttaminen eli viitekehysvaikutus.
Levin ym. (1998) mallissa viitekehysvaikutus on jaettu kolmeen kategoriaan: va-
lintakehykseen, ominaisuuskehykseen ja tavoitekehykseen. Naista erityisesti ta-
voitekehys on hyvin soveltuva tietoturvauhkien kontekstiin. Tavoitekehys tar-
koittaa suositellun toiminnan esittamisté joko hyotyjen saamisen tai negatiivisten
seurausten valttamisen ndkdkulmasta. Positiivisessa kehyksessa korostetaan toi-
minnasta saatavaa hyotya ja negatiivisessa kehyksessa korostetaan toiminnan
laiminlydmisesta aiheutuvaa haittaa. Kummankin kehyksen tarkoitus on sama
eli saada henkil6 toimimaan halutulla tavalla.

Kaytetysta teoriasta riippumatta tietoturvakayttaytymisen aiemman tutki-
muksen heikkoutena on pidetty sen keskittymista ldhes yksinomaan kyselytut-
kimuksiin, joissa on tutkittu eri tekijoiden vaikutusta kayttaytymisen aikeeseen.
Kyselytutkimukset ovat tiedonkeruumenetelmana alttiita erilaisille vinoumille,
jotka voivat vaaristaa saatuja tuloksia. Kayttaytymisen aikeen valitseminen seli-
tettavaksi muuttujaksi taas on ongelmallista siksi, ettei kasvu kayttaytymisen ai-
keessa valttamatta kuitenkaan vaikuta todelliseen kayttaytymiseen.

Taman tutkimuksen tarkoituksena on vastata kirjallisuuskatsauksen perus-
teella havaittuihin puutteisiin koeasetelmalla, jossa kayttaytymiseen pyritdan
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vaikuttamaan toistetulla sdéhkdposti-interventioilla. Tutkittavana kayttaytymi-
send on tydaseman lukitseminen, joka on organisaation tietoturvan kannalta tar-
kea paivittainen, kayttajan vastuulle jaava tietoturvatoimi. Interventioviesteissa
kaytetdan kahta eri pohjaviestia, joista toinen hyodyntaa suojelumotivaatioteo-
riaa ja toinen viitekehyksen vaikutusta. Viestien sisaltbd manipuloidaan, jotta
voidaan tutkia sisallon vaikutusta intervention tehoon. Suojelumotivaatioteorian
osalta testataan uhkan vakavuuden ja todenndkdisyyden sek& vastatoimen te-
hokkuuden ja mingpystyvyyden vaikutusta intervention tehoon. Viitekehysvai-
kutuksen osalta tutkitaan positiivisen ja negatiivisen kehyksen vaikutuksen eroa.
Kummankin teorian pohjalta muodostettuja viesteja manipuloidaan lisaksi hen-
kilokohtaisen relevanssin korostamisen sekd kuvailun yksityiskohtaisuuden
osalta. Viestin yksityiskohtaisuutta manipuloimalla tutkitaan, voidaanko uhka ja
sen seuraukset yksityiskohtaisemmin kuvailemalla lisdtad intervention tehoa.
Tutkimus toteutetaan oikeassa organisaatiossa ja interventioiden vaikutuksen
tutkimiseksi keratdan dataa todellisesta kayttaytymisestd organisaation tietojar-
jestelmia hyodyntéen.
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7 TUTKIMUKSEN TOTEUTUS

Téassa luvussa kuvataan tutkimuksen suunnittelu, toteutus ja kaytetyt kokeelliset
menetelmat. Kuvaus on pyritty tekemaan Pfleegerin ja Caputon (2012) suosituk-
sesta siten, ettd se mahdollistaa kokeen olosuhteiden ymmartamisen riittavalla
tarkkuudella seka kokeen toistamisen tarvittaessa. Luvun alussa esitetdan yleis-
kuvaus kokeen kulusta ja kdytetysta tutkimusmenetelmastd, jonka jalkeen oleel-
lisimpia osia tutkimuksesta tarkennetaan omissa alaluvuissaan.

Tutkimuksen eteneminen on kuvattu yleisella tasolla vuokaaviona kuvi-
ossa 5. Tutkimuksen toteutuksen suunnittelu aloitettiin luomalla automaattinen
jarjestelma, jolla Windows-kayttojarjestelman oletuksena yllapitamasta tyoase-
man tapahtumalokista saatiin siirrettya tarpeelliset tiedot keskitettyyn tietokan-
taan. Jarjestelman avulla pystyttiin keraédmaan lokimerkinnat tydasemien lukit-
semisen lisaksi kirjautumisista sekd tyfasemien kaynnistamisista ja sammutta-
misista. Datankeruun toimivuutta ja luotettavuutta testattiin kerdamalla muuta-
man kuukauden ajan testidataa, jota ei sisdllytetty tulosten analysoinnissa kay-
tettyyn aineistoon.

Datankeruujarjestelméan rakentaminen ja testaus

Sahkopostiviestien muotoilu

Datan koostaminen, siistiminen ja analysointi

Koeryhmien muodostaminen

Datan keraamisen aloittaminen

Viestien lahettdminen x 3

Datan keraamisen lopettaminen

KUVIO 5 Tutkimuksen eteneminen vuokaaviona esitettyna

Kirjallisuuskatsauksen perusteella interventio péaatettiin toteuttaa faktoriko-
keena, jossa suojelumotivaatioteoriasta valittiin kaksi tutkittavaa faktoria ja vii-
tekehysvaikuttamisen teoriasta yksi. Naiden liséksi valittiin kummallekin teori-
alle kaksi yhteista faktoria. Kaikille faktoreille méaaritettiin kaksi mahdollista ta-
soa. Tutkimuksessa kaytettiin siis 24 (24 + 23) erilaista sdhkopostiviestia, joilla
kullakin oli oma faktorikonfiguraationsa. S&hkdpostiviestit generoitiin ohjelmal-
lisesti tekemalla viestipohjiin kunkin viestin faktorikonfiguraatiota vastaavat
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muutokset ja lisdykset. Viestien ulkoasu muotoiltiin tarkasti organisaation
muuta viestintdd vastaavaksi ja niiden lahetys koordinoitiin organisaation oman
viestintdosaston kanssa. Tutkimuksessa kaytetyt sahkodpostiviestit 10ytyvat tut-
kielman liitteista 1 ja 2.

Organisaation henkilokunta jaettiin 24 interventioryhmaan ja yhteen kont-
rolliryhmaan, joka ei saanut kokeen aikana yhtdan interventioviestia. Tyobase-
mien kaytto- ja lukitsemisdatan kerddminen aloitettiin noin 7 viikon esitarkkai-
lujaksolla ennen ensimmaista interventiota. Intervention toiston vaikutuksen sel-
vittamiseksi interventio tehtiin yhteensa kolme kertaa jokaiselle ryhmalle saman-
sisaltdisend. Tarkkailujakson ja interventioiden ajallinen sijoittuminen on esitet-
tyné kuviossa 6. Datan kerdaminen lopetettiin noin 3 kuukautta viimeisen inter-
vention jalkeen.

Koko havaintojakso 20.3.2017 - 31.1.2018

| Esitarkkailujakso |
20:35:39:55

huhti touko kesa heina elo syys loka arras joulu tammi
2017 2017 2017 2017 2017 2017 2017 2017 2017 2018
Interventio 1 Interventio 2 Interventio 3

10.5. 14.6. 25.10.

KUVIO 6 Interventiokokeen eteneminen aikajanalla kuvattuna

Keratty raakadata anonymisoitiin yksisuuntaisesti siten, ettei siité ollut mahdol-
lista tunnistaa yksittaisia henkil6ita tai henkildiden kayttamia tyéasemia. Tulos-
ten analyysissa kaytetty havaintoaineisto koottiin muodostamalla sessioita ano-
nymisoiduista sisaan- ja uloskirjautumistapahtumista seka yhdistamalla lukitse-
mis- ja lukituksenavaamistapahtumat nain saatuihin sessioihin. Lopuksi havain-
toaineisto siivottiin ja rajattiin tarkoituksenmukaisesti.

7.1 Tutkimusmenetelma

Tehty tutkimus oli tyypiltéan pitkittainen interventiotutkimus, joka suoritettiin
kenttatutkimuksena. Pitkittaisella tutkimuksella tarkoitetaan tutkittavaan ilmi-
00n liittyvan pitkan aikavalin prosessin, muutoksen tai jatkuvuuden havainnoin-
tia. Pitkittaistutkimuksessa kerattava data voi olla kvantitatiivista tai kvalitatii-
vista ja se on luonteeltaan jatkuvaa. Pitkittaistutkimukselle vaihtoehtona on poi-
kittaistutkimus, jossa dataa keratadan valittuina ajankohtina ja data on tietyn ajan-
kohdan poikkileikkaus. Pitkittaistutkimuksessa erityisesti eettiset haasteet ko-
rostuvat: tutkimukseen osallistuvista kerattava data voi olla tyypillista poikittais-
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tutkimusta tarkempaa, jonka seurauksena yksittainen henkil6 voi olla tunnistet-
tavissa suurestakin osallistujien joukosta. (Elliott, Holland, & Thomson, 2012.)
Tassa tutkimuksessa kiinnitettiin erityistda huomioita tietosuojaan ja kayttgjien
yksityisyyteen, ja kaikki tutkimuksessa kaytetty aineisto oli huolellisesti ano-
nymisoitua. Tutkimuksessa tutkittu ilmig, tydaseman lukitsemiskayttaytyminen,
vaati jatkuvaluonteista dataa lukitsemiskayttaytymisestd, jotta intervention vai-
kutus kayttaytymiseen voitiin havaita. Interventioilla tutkimuksessa pyrittiin
saavuttamaan positiivinen muutos lukitsemiskayttaytymiseen luonnollisissa
olosuhteissa.

Tutkimuksessa keratty data muodosti aikasarjan. Aikajarjestyksessa olevan
aineiston havaintopisteita oli lukuisia ennen interventiota ja sen jalkeen. Aikasar-
jatutkimukselle ominaisesti riippuvan muuttujan kehitysta seurattiin ennen in-
terventioita ja niiden jalkeen, ja havaintoaineistosta pyrittiin 10ytamaan merkit-
tava ero ennen ja jalkeen interventioiden. Aikasarjatutkimus on ldhestymista-
pana yksi vahvimmista tutkimusasetelmista pitkittaisen aineiston arviointiin.
(Schutt, 2011)

Luonnollisissa olosuhteissa tapahtuvaa havainnointia ja aineiston keraa-
mista kutsutaan kenttatutkimukseksi. Kenttatutkimuksen koeasetelmassa tavoit-
teena on minimoida tutkimusasetelman vaikutus tutkittavaan ilmioon ja siind
pyritddn saamaan dataa eri tekijoiden vaikutuksesta niiden luonnollisessa kon-
tekstissaan. Kenttatutkimuksessa muuttujia ei voida kontrolloida yhta tehok-
kaasti kuin laboratoriotutkimuksessa, mutta sen avulla saatavaa tietoa pidetaan
paremmin yleistettdvana ja ilmiota todellisuudessa kuvaavana. Eras kenttatutki-
muksessa huomioitava asia on, etta tutkimuksen vaikutusten laajuutta tai kestoa
tutkimusympaéristtssa ei voida rajata samalla tavalla kuin laboratorio-olosuh-
teissa. Tutkimusta tehdessa on siis oltava huolellinen, ettei epatoivottuja vaiku-
tuksia paase aiheutumaan. Kenttatutkimukselle tyypillistd on myds, etté se vaatii
usein laboratoriokoetta enemman aikaa, rahaa ja henkiloresursseja. (Gross, 2017.)

Tutkimusasetelman vuoksi kaikkia muuttujia ei siis voitu kontrolloida ja
kokeessa saattoi olla tuntemattomia lukitsemiskayttaytymiseen vaikuttavia teki-
joitéd. Kokeen asetelmassa voidaankin siten ndhda piirteitd myos kvasikokeelli-
sesta tutkimuksesta, jossa tarkoituksena ei ole kontrolloida kaikkia tutkimukseen
vaikuttavia muuttujia. Kuitenkin kvasikokeellisesta tutkimuksesta poiketen
tassa tutkimuksessa koehenkil6t jaettiin interventioryhmiin satunnaisesti. Puh-
taasti kvasikokeelliselle tutkimukselle on tyypillista, ettei koeryhmi& satunnais-
teta, vaan koehenkilot jaetaan ryhmiin tarkoituksenmukaisesti esimerkiksi ko-
keen suorittajan tai jopa koehenkil6iden itsensa toimesta. Kvasikokeellisessa tut-
kimuksessa myos tutkijoiden rooli on merkittava. Kvasikokeellisen tutkimuksen
perusoletus on, ettd tutkija osaa maarittad kausaalisen vaitteen ja tutkia havain-
noille vaihtoehtoisia uskottavia selityksig, jotka voisivat mitatdida maaritetyn
vaitteen. Vaihtoehtoisten selitysten poissulkemiseksi aihealueen tuntemus on
kvasikokeellisessa tutkimuksessa tarkead, koska tutkijan on pystyttava tunnista-
maan vakuuttavasti juuri kyseiselle aihealueelle ominaiset vaikuttavat tekijat
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(Shadish ym., 2005.) Taman tutkimuksen tekijoilla oli kattava kaytannon tunte-
mus tutkittavasta ilmi6sta IT-alan pitkan, yhteensa yli 20 vuoden, tyokokemuk-
sen ansiosta.

7.2 Kohdeorganisaatio

Tutkimus toteutettiin suomalaisessa korkeakoulussa (jatkossa organisaatio),
jossa tyoskenteli noin 2900 henkilda. Organisaation toiminta keskittyi paaosin
yhteen kaupunkiin, jossa sillé oli useita toimipisteita. Henkilékunnasta valtaosa
puhui didinkielenddn suomea ja noin 10% tyontekijoista oli ulkomaalaisia, jotka
kayttivat kommunikointiin englantia. Organisaation sisdinen viestinta tapahtui
vakiintuneen kaytannon mukaisesti kaksikielisesti suomea ja englantia kayttaen.

Tutkimuksen aikana organisaatiolla oli kdyttssaan yhteensa noin 6000 ty6-
asemaa ja kannettavaa tietokonetta (jatkossa pelkastaan tydasema’), joista tutki-
muksen alussa hieman yli puolet toimi Windows 7- ja loput Windows 10-kaytto-
jarjestelmalla. Organisaatio oli tutkimuksen aikana siirtymassa pelkastaan Win-
dows 10 -kayttojarjestelman kayttoon, joten Windows 10:n suhteellinen osuus
tyOasemista kasvoi tasaisesti. Organisaatiossa kaytettiin jonkin verran myo6s
Mac- ja Linux-ty0asemia, jotka kuitenkin rajattiin teknisista syista jo suunnittelu-
vaiheessa tutkimuksen tarkastelun ulkopuolelle.

Interventiotutkimukselle saatiin hyvaksynta organisaation tietoturvapéaal-
likoltéa sekd IT-osaston edustajalta. Organisaatiolla oli suunnitteilla tietoturva-
kampanja yleisen tietoturvan parantamiseksi, jonka yhtena osana oli tietoturva-
viestintd organisaation tyontekijoille. Tutkimus siis sopi hyvin my6s organisaa-
tion tavoitteisiin. Interventioviestien lahettdmisesté sovittiin organisaation vies-
tintdosaston kahden asiantuntijan kanssa, jotta viestit voitiin lahettda noudattaen
organisaation vakiintunutta viestintakaytantoa.

Tutkimuksen aikana tutkimuksesta tietavien henkil6éiden maara organisaa-
tion sisalla pyrittiin pitaméaan mahdollisimman pienené, jotta tieto tutkimuksesta
ei levidisi. Talla varmistettiin, etta interventioviestien vaikutuksesta saatavat tu-
lokset vastaisivat todellista tilannetta. Kaytantd hyvaksytettiin organisaation tie-
toturvapaallikolla. Mikali henkil6kunta olisi tiennyt tutkimuksesta etukéateen,
tama olisi saattanut vaikuttaa kayttaytymiseen merkittavasti.

7.3 Interventiot

Téassa luvussa kuvataan tutkimuksessa suoritetut interventiot tarkemmin. Ensin
esitellaan manipuloitavaksi valitut faktorit sek& niiden tasot, jonka jalkeen kuva-
taan viestien muotoilu ja siind huomioidut asiat. Taman jalkeen maaritellaan,
kuinka interventioviestien vastaanottajat valittiin ja jaettiin. Luvun lopuksi ra-
portoidaan viestien lahettdmiseen ja datankeradmiseen liittyneet asiat.
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7.3.1 Faktorien ja tasojen valinta

Interventioviesteissa manipuloitavat faktorit valittiin Kirjallisuuskatsauksen pe-
rusteella. Teoreettisena pohjana viestien muodostamiselle kaytettiin suojelumo-
tivaatioteoriaa seka viitekehyksen vaikutuksen teoriaa. Viesteihin sisallytettyjen
faktorien tasot valittiin siten, etté kaikki viestit lahtokohtaisesti vaikuttaisivat po-
sitiivisesti tydasemien lukitsemiseen. Viesteilla ei haluttu olevan negatiivista vai-
kusta organisaation tietoturvalle. Faktoreille valitut nollatasot olivat siis enintaan
neutraaleja korostuksissaan. Osa faktoreista oli teoriakohtaisia ja osa kummalle-
kin yhteisia.

Teorian testaamisen nakokulmasta olisi todennakdisesti ollut hedelmalli-
sinté valita faktorien tasot siten, etta ne olisivat olleet mahdollisimman kaukana
toisistaan (esim. ”lukitsematta jatetty ty0asema on vakava tietoturvariski” ja ’lu-
kitsematta jatetty tydasema on vahainen tietoturvariski’’). N&in erot viestien vai-
kutuksessa olisivat todennékoisesti kasvaneet, mika olisi helpottanut faktorien
tasojen ja intervention tehon vélisen yhteyden tutkimista. Voidaan kuitenkin pi-
tad mahdollisena, ettd lukitsemisen tarkeytta vahattelevat viestit olisivat saatta-
neet vahentaa tybasemien lukitsemista. Tama ei olisi ollut organisaation tavoit-
teiden mukaista tai tutkimuseettisesti kovin hyvaksyttavaa.

Suojelumotivaatioteoriaan pohjautuvissa viesteissa pyrittiin vaikuttamaan
kognitiiviseen selviytymisarvioprosessiin manipuloimalla minapystyvyyden ja
vastatoimen tehokkuuden yhdistettyd pystyvyysfaktoria eli kuvausta siita,
kuinka tehokas tybaseman lukitseminen on vastatoimena ja kuinka kykenevai-
nen kayttaja on kayttamaan lukitsemistoimintoa. Valitut tasot olivat neutraali ja
korostettu. Uhka-arvioprosessiin pyrittiin taas vaikuttamaan manipuloimalla uh-
kan todennékoisyyden ja uhkan vakavuuden yhdistettyd faktoria eli kuvausta
siitd, miten vakava ja todennékoéinen uhka lukitsematta jattamisen aiheuttama
tybaseman luvaton kaytto on. Valitut tasot olivat neutraali ja korostettu.

Viitekehyksen vaikutusta tutkiviin viesteihin valittiin faktoriksi viitekehyk-
sen tyyppi. Faktorin tasot olivat suositellun toiminnan kuvaaminen joko epatoi-
vottujen seurausten valttdmisend tai toimintana hydtyjen saavuttamiseksi.

Kummankin teorian osalta yhteisiksi faktoreiksi valittiin uhkan kohdistu-
misen faktori sek& uhkan ja seurausten kuvailun yksityiskohtaisuuden tason fak-
tori. Uhkan kohdistumisen tasot olivat organisaatio ja organisaatio + henkilkohtai-
nen. Kuvailun yksityiskohtaisuudelle valitut tasot olivat matala ja tarkka.

Liitteet 1 ja 2 sisaltavat kokeessa kaytettyjen viestien konfiguraatiomatriisit
kummankin teoriapohjan osalta.

7.3.2 Viestien muotoilu ja viimeistely

Viestien muotoilu aloitettiin perehtymalld organisaation aiempaan tapaan viestia
tietoturvaan liittyvista asioista. Nain varmistettiin, etteivat viestit poikkeaisi lii-
kaa organisaation normaalista viestinnasta ja siten aiheuttaisi odottamattomia
vaikutuksia. Aiempaa viestintda analysoitiin myos kaytettyjen Kirjaisintyyppien
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ja muun graafisen muotoilun osalta. Lahtokohtana oli mukauttaa viestit mahdol-
lisimman hyvin organisaation viestintakulttuuriin. Mikali viestit olisivat poiken-
neet muusta viestinnastd, tdma olisi saattanut toimia kontrolloimattomana teki-
jana interventioissa.

Suojelumotivaatioteorian osalta tutkimuksessa kaytettiin 16 erilaista viestia.
Kaikkien viestien pohjana kaytettiin faktorien nollatasoa vastaavaa viestig, jonka
avulla muita faktorikonfiguraatioita vastaavat viestit muodostettiin pohjaa ohjel-
mallisesti muuttamalla. Viitekehysvaikutuksen tutkimiseksi laadittiin ensin vies-
tin tyypin faktorin kummankin tason mukaiset viestipohjat, joihin kuvailun yk-
sityiskohtaisuuden tason ja uhkan kohdistumisen tason faktorit lisattiin viesti-
pohjia muokkaamalla. Kaikki eri faktorikonfiguraatioita vastaavat viestit gene-
roitiin viestipohjien avulla ohjelmallisesti.

Paivittaisen sdhkopostiviestinnan suuren maaran arveltiin vaikuttavan var-
sinkin pidempien tiedotteiden lukemiseen ja lukemisen huolellisuuteen. Viesteja
muodostettaessa pyrittiin maksimoimaan viestien luetuksi tulemisen todenné-
koisyys pitamalla viestit lyhyina ja napakoina. Myo6s viestien rivimaarallisen pi-
tuuden vaihtelu pyrittiin pitamaan alhaisena, jotta mahdolliset erot viestien huo-
mioiduksi tulemisessa eivat olisi vaikuttaneet merkittavasti kokeen tulokseen.

Viestien ensimmaisten versioiden laatimisen jalkeen viestien kielellinen
luontevuus seka kieliopillinen oikeellisuus varmistettiin jokaisen viestin osalta ja
viesteihin tehtiin tarvittavat korjaukset. Viestien sisallon ymmarrettavyys var-
mistettiin luetuttamalla viestit opinnaytetyon ohjaajien lisdksi usealla organisaa-
tion ulkopuolisella henkil6lla, joiden tekninen osaamistaso vaihteli. Saadun pa-
lautteen perusteella viestien sisallon ymmartamiseksi tarvittavaa teknista osaa-
mistasoa madallettiin kayttdmalla mahdollisuuksien mukaan yleiskielen sanas-
toa ja kuvaavia, epéateknisid ilmaisuja. My6s organisaation tietoturvapaallikko
luki viestit ja hyvaksyi niiden sisallon ja ilmaisumuodot.

Koska organisaatiossa tyoskenteli my6s suomea puhumatonta henkilokun-
taa, viesteihin sisallytettiin englanninkielinen k&annds tekstista. Englanninkieli-
sessa kaannoksessa pyrittiin huomioimaan kielten erityispiirteet siten, etta fakto-
rit ja niiden tasot vastaisivat mahdollisimman hyvin toisiaan kummassakin kie-
liversiossa. Kdannoksessa apuna kaytettiin organisaation viestintéosaston kie-
lenk&antgjaa ja englanninkielisten versioiden oikeinkirjoitus varmistettiin kayt-
tamalla ulkopuolista kddnnospalvelujen tarjoajaa. Lopuksi yksi organisaation tie-
dotuksesta vastaava asiantuntija luki viestit ja vahvisti niiden sopivan organisaa-
tion vakiintuneeseen viestintakulttuuriin.

Viesteihin sisallytettiin lisdksi linkki organisaation ohjesivustolle, jossa tyo-
aseman lukitsemistoiminnon kayttdminen opastettiin yksityiskohtaisesti kuvan-
kaappausten avulla. Talla haluttiin sekd minimoida IT-osastolle tulevat yhtey-
denotot sekad varmistaa, ettd myos teknisesti kokemattomat kayttajat osaisivat lu-
kita tybasemansa.

Viestien muotoilua ja sisallon selkeyttd voidaan pitda onnistuneena, silla IT-
osasto ei saanut tutkimuksen aikana yhtaan viesteihin liittyvaa lisatietopyynt6a
tai viestien autenttisuuden kyseenalaistavia yhteydenottoja. Organisaation hen-



45

kilokunnan tiedettiin yleisesti olevan kohtalaisen aktiivisia ilmoittamaan epailyt-
tavista tietojarjestelmiin liittyvista viesteista, kuten erilaisista kayttajatietojen ka-
lasteluyrityksista.

7.3.3 Interventioviestin vastaanottajien rajaaminen ja ryhmittely

Organisaation tietojarjestelmista saatiin lista organisaation henkilokunnan jase-
nistd sekd heidan sahkopostiosoitteistaan. Potentiaalisten vastaanottajien jou-
kosta poistettiin tutkimuksesta tienneiden henkildiden liséksi organisaation
koko IT-osaston henkilokunta. Tama varotoimi tehtiin, koska pidettiin mahdol-
lisena, ettd IT-osaston henkilokunta olisi saattanut keskustella viesteista keske-
naan ja nain tutkimus olisi saattanut paljastua vaarantaen koko koeasetelman.

Vastaanottajaksi valitut 2841 henkil4 jaettiin satunnaisesti 25 ryhmaan, jol-
loin yhden ryhméan kooksi tuli noin 114 henkil6d. Ryhmista 24 sai yhden inter-
ventioviesteista ja yksi ryhma ei saanut lainkaan viestia eli se toimi kontrolliryh-
mana. llman viestia jatetty ryhma sisallytettiin tutkimukseen, jotta voitaisiin ha-
vaita, mikali tybasemien lukitsemisessa tapahtuisi merkittavia, interventiovies-
teista riippumattomia muutoksia.

7.3.4 Viestien ldhettaminen ja datan kerddminen

Tutkimus aloitettiin noin 7 viikon esitarkkailujaksolla ennen ensimmaisen
intervention suunniteltua ajankohtaa. Esitarkkailujakson tarkoituksena oli antaa
tietoa nykyisestd tydasemien lukitsemiskayttdytymisestd organisaatiossa ja
toimia vertailukohtana interventioiden jalkeiselle kayttaytymiselle.

Interventioiden ajankohdat eli viestien lahettamispaivat pyrittiin valitse-
maan siten, etté jokaista ajankohtaa seurasi riittava aikavali, johon ei osunut ar-
kipyhia. Talla haluttiin varmistaa, etta valittomasti jokaisen intervention jalkeen
saataisiin riittavasti hairiotonta dataa. Arkipyhien takia vajailla viikoilla arveltiin
my0s muiden paivien kayttadytymisen poikkeavan normaalista téaydesta tyovii-
kosta, mihin myds esitarkkailujakson datan alustava tarkastelu viittasi.

Toinen interventio paatettiin tehda noin kuukauden paasta ensimmaisesta
viestista, jotta sen vaikutusta ehdittaisiin havainnoimaan ennen organisaation
kesdlomakauden. Suhteellisen pian ensimmaisen viestin jalkeen tulevalla muis-
tutusviestilla haluttiin my6s testata, onko muistuttaminen hyodyllistd. Kolmas,
ja viimeinen, interventio tehtiin kesdlomakauden jalkeen uuden lukuvuoden
alettua, mutta hyvissa ajoin ennen vuodenvaihteeseen ajoittuvia joululomia. Kol-
mannen intervention ajoittamisessa huomioitiin my0s se, ettd havaintoaineis-
toissa ehtisi ndkya, mikali kahden ensimmaisen intervention vaikutus olisi ha-
vinnyt kesdlomakauden aikana.

Intervention toistoissa jokaiselle vastaanottajalle lahetettiin sama sahkdpos-
tiviesti kuin aiemmin, mutta siten etta, otsikkokenttéaan oli lisatty sana ”Muistu-
tus”. Otsikon muokkaamisella yritettiin varmistaa, ettd myds myéhemmin tule-
vat viestit huomioitaisiin mahdollisimman hyvin.
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Kaikki interventiot ajoitettiin keskiviikkopaiville, joiden todettiin esitark-
kailujakson perusteella olevan viikon aktiivisimpia paivia paivittaisten kayttaja-
madrien perusteella. Keskiviikoille ei mydskaan osunut organisaation muuta,
koko henkil6kuntaa koskevaa yleista viestintaa, joka olisi voinut vaikuttaa inter-
ventioihin kontrolloimattomalla tavalla. Viestien lahetysajankohta valittiin ilta-
paivalta yleisen lounasajan jalkeen, jolloin mahdollisimman monen kayttéjan ar-
veltiin olevan tybasemansa aaressa.

Viestit lahetettiin kdyttaen organisaation virallista viestintdsahkopostiosoi-
tetta ja lahettaminen automatisoitiin ohjelmallisesti virheiden valttamiseksi. Sah-
kopostijarjestelman virheilmoitusten perusteella lahetys epédonnistui teknisista
syisté yhteensa 310 kayttgjalle vahintaan yhden interventioviestin osalta. Naiden
kayttgjien tutkimusta varten koostetut séhkdpostiosoitteet eivat olleet enaa voi-
massa vaan poistuneet kaytosta esimerkiksi pidemman poissaolon vuoksi.

Kokeessa ei voitu kontrolloida sité, ketkd vastaanottajista lukivat lahetetyt
viestit. Viestin mahdollinen lukematta jattdminen tai huomaamatta jadminen toi-
mivat siis kontrolloimattomina intervention tehoa heikentavind muuttujina.

7.4 Datankeruujarjestelma

Téssa luvussa kuvataan tutkimuksessa kaytetty datankeruujarjestelméa seké ka-
sitelldan sitd, kuinka tietoturva ja tietosuoja huomioitiin.

7.4.1 Suunnittelu, toteutus ja testaus

Microsoft Windows —kayttojarjestelma tuottaa automaattisesti lokitietoa tydase-
man kaytosta Windowsin tapahtumalokiin (Windows Event Log). Lokitiedot sisél-
tavat merkintdja muun muassa tydasemalle kirjautumiseen, uloskirjautumiseen
sekd tybaseman sammuttamiseen ja kaynnistamiseen liittyen. Jokaiseen tapahtu-
maan liittyva lokimerkinta sisaltaa aikaleiman seka tybaseman ja kayttajan yksi-
I6ivan tunnistetiedon. Lokimerkinnat sailyvat, kunnes tydasema asennetaan uu-
destaan tai loki saavuttaa ennalta maaritellyn ylarajan merkintdjen enimmais-
maaralle, jonka jalkeen vanhimpia merkintdja aletaan ylikirjoittaa. Ty6asemien
tapahtumalokien merkintdja satunnaisotantana tarkastelemalla paateltiin, etta
organisaation ty0asemilla yléaraja saavutetaan keskimaéarin noin 6-12 kuukauden
kayton jalkeen.

Intervention vaikutuksen seuraamista varten luotiin datankeruujarjestelma,
joka hyddynsi tydasemien tapahtumalokeja. Jarjestelma voidaan jakaa kahteen
komponenttiin: asiakasohjelmaan ja palvelimeen. Organisaation Windows-tyo-
asemille asennetun asiakasohjelman tehtdvana oli kerata tydaseman tapahtu-
malokista maaratyt lokirivit ja 1ahettdd ne paivittain palvelimelle prosessoita-
vaksi. Taman jalkeen palvelinkomponentti kasitteli tydasemien lahettamat tiedot
ja tallensi ne Microsoft SQL Server —pohjaiseen tietokantaan. Jarjestelma konfi-
guroitiin keradmaan lokirivit liittyen seuraaviin tapahtumiin:
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e Sisdan- ja uloskirjautuminen (Logon / Logoff)

e Tybaseman lukitseminen ja lukituksen avaaminen (Lock / Unlock)

e Tybaseman sammuttaminen ja kaatuminen (Power off / Power off
unexpected)

e Tydaseman kdynnistaminen (Power on)

Tiedonkeruun kattavuuden ja tietojen eheyden seurantaa varten asiakasohjel-
maan lisattiin ominaisuus, joka ilmoitti tiedonkeruupaivan lisdksi ajankohdan,
josta lahtien lokitapahtumat oli keratty. Nama aikaleimat keréattiin palvelimella
tietokantaan erilliseen tauluun, jonka avulla oli mahdollista havaita, mikali loki-
tiedoissa olisi katkoja tai puutteita jonkin tydaseman kohdalla.

Jarjestelman toimintavarmuuden kasvattamiseksi asiakasohjelma maaritel-
tiin kerddmaan ja lahettamaan lokitiedot siten, ettd ne sisalsivat kahden paivan
paallekkaisyyden edellisen ldhetyksen kanssa. Tasta aiheutuvat duplikaatit ra-
portoiduissa tapahtumissa huomioitiin maarittelemalla tietokannan tauluun tal-
lennettaville riveille rajoite (engl. constraint), joka vaatii jokaisen tallennettavan
rivin olevan uniikki kaikilta tietokentiltdan. Lisaksi taulun asetuksiin maariteltiin,
ettd duplikaatit sivuutetaan (engl. ignore). Nain jokainen tapahtuma tallentui tie-
tokantaan vain yhden kerran.

Datankeruujarjestelméan luotettavuuden ja tietojen oikeellisuuden varmis-
tamiseksi ty0asemilta kerattiin testidataa muutaman kuukauden ajan ennen var-
sinaisen tutkimuksen aloittamista. Tata dataa ei siséllytetty lopulliseen havainto-
aineistoon, vaan sen ja kerddmisesta tehtyjen lokimerkintdjen avulla varmistet-
tiin, ettei keratyissa tapahtumissa ollut katkoja ajallisesti. Datalle tehtiin my6s
manuaalinen tarkistus vertaamalla sité tutkimuksen tekijoiden testikaytossa ol-
leiden tydasemien tapahtumalokien merkintdihin.

Testausvaiheen jalkeen tietokantaan sisallytettiin automatiikka, jolla kaikki
keratty data anonymisoitiin. HenkilGtietoja sisaltavad dataa ei kasitelty tai kay-
tetty tdman tutkimuksen yhteydessa.

7.4.2 Tietoturva ja yksityisyys

Dataa kerattaessa ja tutkimuksen datankeruujarjestelmaa suunniteltaessa kiinni-
tettiin erityistd huomiota jarjestelman tietoturvallisuuteen sekd organisaation
tyontekijoiden yksityisyyden sailyttamiseen.

Tietokantaan paasy oli teknisesti rajattu vain organisaation turvalliseen si-
saverkkoon eika tietokantaan ollut kayttdoikeuksia muilla kuin tutkimuksen te-
kijoilla. Tietokannan tarkastelu oli mahdollista ainoastaan palvelinkoneelta, ja
kaikki etdyhteydet tietokantapalveluun oli estetty. Tybasemille asennettu datan-
keruukomponentti suoritti toimintonsa jarjestelmatunnuksen oikeuksilla ja siirsi
kerddmansa datan palvelinkomponentin kéasiteltavaksi vain tydaseman ollessa
organisaation omassa sisaverkossa. Naiden toimien avulla varmistettiin, ettei tie-
toihin ollut paasya ulkopuolisilla. Tutkimuksessa hy6dynnettiin ainoastaan sel-
laista tietoa, joka syntyy oletusarvoisesti tydaseman kayton aikana ja vain siind
laajuudessa, kuin oli tutkimuksen kannalta tarpeellista.
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Tutkimuksessa kasiteltiin ainoastaan anonymisoitua dataa, jonka sisalta-
mid tunnisteita ei ollut mahdollista yhdistaa takaisin organisaation tyontekijoi-
hin tai heidan kayttamiinsa tydasemiin eika se siten sisaltanyt mitadan henkilotie-
doiksi luettavaa tietoa (Yhteiskuntatieteellinen tietoarkisto, 2018). Ano-
nymisointi toteutettiin teknisesti korvaamalla automaattisesti kaikki keratyn da-
tan sisaltamat alkuperaiset tunnistetiedot juoksevaan numerointiin perustuvilla
tunnistenumeroilla, jonka jalkeen kaikki tiedot numeroinnin ja tunnistetietojen
valisesta yhteydesta tuhottiin. Samalla tavalla anonymisoitiin myos tiedot siita,
mika interventioviesti kullekin kayttajalle oli lahetetty. Tehty anonymisointi oli
siis luonteeltaan peruuttamaton.

7.5 Havaintoaineiston muodostaminen keratysta datasta

Tassa luvussa kuvataan tulosten analysoinnissa kaytetyn havaintoaineiston
muodostaminen keratysta datasta. Keratty raakadata koostui 3,5 miljoonasta tie-
tokantarivistg, joista jokainen vastasi yhta tapahtumaa havaintojaksolla eli aika-
valilla 20.3.2017 — 31.1.2018. Keratty, anonymisoitu data vietiin tietokannasta R-
ohjelmistoon, jolla kaikki tutkimusta varten tehty datan késittely ja analysointi
suoritettiinl.

Havaintoaineiston muodostaminen koostui kolmesta paavaiheesta: sessioi-
den muodostaminen, lukitusten liittAminen sessioihin sek& sessioiden rajaami-
sen analyysia varten.

7.5.1 Sessioiden muodostaminen

Sessiolla tarkoitetaan sisdankirjautumistapahtuman ja uloskirjautumistapahtu-
man valista aikaa, jonka yksittdinen kayttaja on ollut tietylle tydasemalle kirjau-
tuneena. Tastd voidaan kayttda myos nimitysta kirjautumissessio tai istunto. Ses-
sio maarittaa siis aikavalin, jona tydasema oli kyseisen henkilon kaytossa. Yh-
delld kayttajalla on mahdollista olla useita yhtaaikaisia sessioita eri tydasemilla.

Sessioiden muodostamiseksi sisaan- ja uloskirjautumistapahtumat jarjestet-
tiin jokaisen tydaseman ja kayttajan osalta aikaleiman perusteella. Taman jalkeen
jarjestyksessa perakkaiset siséan- ja uloskirjautumistapahtumat yhdistettiin ses-
sioksi, jolle annettiin tunnisteeksi juokseva sessionumero. Tilanteessa, jossa Si-
saankirjautumista seurasi uusi sisadnkirjautuminen ilman uloskirjautumista,
katsottiin session paattyneen ty6aseman virran odottamattomaan katkeamiseen
tai kayttojarjestelman kaatumiseen. Epéatavallisesti paattyneiden sessioiden paat-
tymishetken maarittamiseksi hyddynnettiin tydasemien sammutus- ja kdynnis-
tystapahtumien tietoja. Tassa yhteydessa kuitenkin huomattiin, ettd tyfaseman
kaatumiseen liittyvat aikaleimatiedot eivat olleet luotettavia vaan kayttojarjestel-

! Lopullinen, datan lataamiseen, kasittelyyn, analysointiin ja tutkimuksessa esitettyjen ku-
vien piirtdmiseen kaytetty, R-ohjelma koostui yli 1200 rivistd koodia.



49

man tekemid arviota. Koska tydaseman kaatumiseen paattyneita sessioita havait-
tiin olevan vain vahan verrattuna sessioiden kokonaismaaraan, ne paatettiin jat-
tda kokonaan pois havaintoaineistosta. Tutkimukseen valittiin siis vain uloskir-
jautumiseen paattyneet sessiot, jotka perustuivat luotettaviin havaintoihin.

Yhteensa sessioita koko havaintojaksolla oli 357 828 kappaletta. Jokaiselle
sessiolle laskettiin session kesto sisdan- ja uloskirjautumisen aikaleimoista mi-
nuutin tarkkuudella. Lisaksi sessiolle madritettiin aloituspaivamaara sisaankir-
jautumistapahtuman perusteella. Sessiot sisalsivat myds tiedon siitd, mika inter-
ventioviesteista sessioon liittyvalle kayttajalle oli lahetetty.

7.5.2 Tybaseman lukitsemisten yhdistdminen sessioihin

Jokaiselle tybasemien lukitsemistapahtumalle ja lukituksen avaustapahtumalle
maaritettiin sessio, jonka aikana lukitseminen tai avaaminen oli tapahtunut. Lu-
kitustapahtumat liitettiin sessioihin k@yttaen sessiolle annettuja sessionumeroita.
2 Yhteensa havaintojakson sessioiden aikana tehtiin yli 1,2 miljoonaa lukitus- ja
avaustapahtumaa.

Organisaation ty6asemaympadriston konfiguraation perusteella tiedettiin,
ettd tydasemat lukittuivat automaattisesti viimeistdan kahden tunnin inaktiivi-
suuden jalkeen. Erdasta tybasemaympariston hallintaan kéytetysta jarjestelmasta
oli saatavissa koko havaintojakson ajalta tunneittain koostetut tiedot, jotka maa-
rittivat, montako minuuttia vuorokauden kunkin tunnin aikana ty6asema oli ol-
lut aktiivisessa kaytdssa. Aktiivisuustietojen avulla todennékoisesti automaatti-
siksi lukituksiksi tunnistettiin noin 1,4 prosenttia kaikista lukituksista ja ndméa
jatettiin havaintoaineiston ulkopuolelle. On kuitenkin syytd huomioida, etté ha-
vaintoaineistoon sisallytetyisté lukituksista osa oli edelleen automaattisia. Ensin-
nakin kayttajien oli mahdollista sdataa itse tydasemansa automaattisen lukkiutu-
misen aikaviivetta lyhemmaksi. Liséaksi vahintaan osalla organisaation Windows
10 -tybasemista lukkiutumisen viive oli jo oletuksena lyhyempi, kuin yleisen
konfiguraation maarittama kahden tunnin maksimiviive.

Vastaavalla tavalla, kuten sessioita muodostettaessa, muodostettiin lukitse-
mistapahtumista ja lukituksen avaustapahtumista ”lukitsemissessioita” eli aika-
valejg, joina tydasema oli ollut lukittuna. Naiden avulla jokaiselle kirjautumisses-
siolle laskettiin tehtyjen lukitusten yhteismaara seka lukitusten yhteiskesto mi-
nuuteissa.

7.5.3 Sessioiden rajaaminen analyysia varten

Havaintoaineistoon sisallytettavat sessiot rajattiin seuraavaksi kuvailtavien peri-
aatteiden mukaisesti. Rajauksessa kaytetyt ehdot on koostettu taulukkoon 6.

2 Neljaa rinnakkaista saiettd kayttden neljannen sukupolven Intel i5 suorittimella, 16 giga-
tavun keskusmuistilla ja nopealla SSD-levylld varustettu tydasema suoritti kdytetyn R-koodin
noin neljassa tunnissa. Lukitustapahtumat liitettiin sessioihin kdymalla kaikki lukitustapahtumat
1&pi ja etsimalla tybasema- ja kayttajatiedon sekd aikaleiman perusteella oikea sessio.
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Analyysin yksinkertaistamiseksi havaintoaineiston ulkopuolelle rajattiin
yli 720 minuuttia kesténeet sessiot, joita kaikista sessioista oli noin 9%. Tata pi-
demmista sessioista suurin osa oli useamman, keskiméaarin viiden, vuorokauden
pituisia sessiota, joiden aikana tydasema oli lukittu tyopaivan paatteeksi tai esi-
merkiksi viikonlopun ajaksi. Rajaamalla sessiot korkeintaan yhden ty6paivan pi-
tuisiksi voitiin analyysissa kayttaa sessioiden aloituspaivamaaraa aikasarjaan si-
joittamisessa. Lisaksi keratyn aineiston perusteella havaittiin, etta pitkia sessioita
tehneet kayttajat olivat jo valmiiksi keskimaaraista useammin tyfasemaansa lu-
kitsevia eivatka siten edustaneet interventioiden pédasiallista kohderyhmaa.

Tarkasteltavien sessioiden kestolle maaritettiin myo6s 180 minuutin alaraja.
Tata lyhyempid sessioita koko havaintojaksolla oli 46%. Alarajan tarkoituksena
oli jattaa tarkastelun ulkopuolelle sessiot, joissa tydasemaa oli kaytetty vain het-
kellisesti. Tallaiset sessiot eivat olisi valttamatta olleet vertailukelpoisia pidem-
pien sessioiden kanssa, silla niiden aikana kayttgjalla ei ehka olisi ollut tarvetta
poistua tybaseman luota lainkaan. Tarkasteluun haluttiin valita vain sessiot,
joissa tybasema todennakaisesti olisi pitdnyt lukita vahintaan kerran.

Session aloituspaivamaaran perusteella havaintoaineistosta rajattiin pois
viikonloppuna ja arkipyhina tapahtuneet sessiot. Organisaation toiminta keskit-
tyi padasiassa arkipaiville, joten tarkastelu haluttiin rajoittaa vain naihin. Muiden
kuin arkipaivien paivittaiset kayttajamaarat olivat alustavan tarkastelun perus-
teella huomattavasti arkipaivia alempia, joten ne olisivat aiheuttaneet dataan yli-
maaraista hajontaa. Rajauksen perusteella 5,5% havaintojakson sessioista jatettiin
tarkastelun ulkopuolelle.

Lopuksi havaintoaineistosta rajattiin pois sessiot niiltéd 310 kayttajalta, joille
yhden tai useamman interventioviestin lahettdminen oli ep&onnistunut tekni-
sista tai muista syista. Naiden kayttgjien osalta tiedettiin siis varmasti, etta he
eivat olleet saaneet kaikkia kolmea interventioviestia. Rajaus koski noin 5% kai-
kista havaintojakson sessioista.

Analyysissa kaytetty lopullinen havaintoaineisto muodostui 149 538 sessi-
osta. Havaintoaineisto kasitti yhteensa 1881 kayttajan tekemat sessiot, joiden ai-
kana tehtiin yhteensa 291 705 lukitusta.
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TAULUKKO 6 Havaintoaineiston rajaamisessa kaytetyt ehdot

Pois rajautu-

. Perustelut
neiden osuus

Rajaava tekija Ehto

Analyysin yksinkertaistami-

Session kesto (ylaraja) t< 720 min 9% nen; pitkia sessioita tekevat
valmiiksi paljon lukitsevia

Lyhyiden sessioiden aikana ei
Session kesto (alaraja) t>180 min 46 % todennéakoista tarvetta poistua
tybasemalta

Organisaation toiminta keskit-

Session paivamaara Vain arkipaivét 55% s -
tynyt paaasiassa arkipaiville

Kaikkien viestin
Viestien lahettaminen lahettaminen on- 5%
nistui

Vain kaikki interventioviestit
vastaanottaneet kayttajat
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8 ANALYYSIJA TULOKSET

Téassa luvussa analysoidaan tutkimuksessa keratty havaintoaineisto tutkimusky-
symyksiin vastaamiseksi. Luvussa esitetyt analyysit on tehty havaintoaineistosta,
jonka muodostaminen havaintojaksolla keratysta datasta on kuvattu luvussa 7.5.
Havaintoaineisto koostui sessioista, joista jokaiseen liittyi taulukon 7 mukaiset
tiedot.

TAULUKKO 7 Sessioihin liittyvat tiedot havaintoaineistossa

Tieto Kuvaus

Session alkupaivamaara Paivamaara, jonka perusteella sessio sijoitetaan kaikista
sessioista muodostuvaan aikasarjaan.

Sisdankirjautumisaika Session aloittaneen sisdankirjautumistapahtuman aika-
leima.

Uloskirjautumisaika Session paattaneen uloskirjautumistapahtuman aika-
leima.

Session kesto Session pituus minuutin tarkkuudella.

Lukitusten maara Session aikana tehtyjen lukitusten kappalemaara.

Lukitusten yhteiskesto Minuuttimaara, jonka tydasema oli session aikana lukit-
tuna.

Session tunniste Session yksildiva tunnistenumero.

Kayttajan tunniste Kayttajalle anonymisoinnissa annettu tunnistenumero.

Tydaseman tunniste Tydasemalle anonymisoinnissa annettu tunnistenu-
mero.

Interventioviestin numero Tieto siita, mika interventioviesti kayttajalle lahetettiin.

8.1 Lukitsemisaktiivisuus

Intervention tarkoituksena oli parantaa organisaation tietoturvaa vahentamalla
tilanteita, joissa tybaseman luota poistutaan lukitsematta sitd. Organisaatiossa
henkilokunnan tyotehtavat saattoivat kuitenkin olla hyvin vaihtelevia, jonka seu-
rauksena tydasemien kayttokaan ei ollut séadnndllista. Nain ollen kaytettavissa ei
ollut tietoa siitd, kuinka monta kertaa kunkin kayttajan ideaalitilanteessa olisi pi-
tanyt lukita tybasemansa. Todellisen lukitsemistarpeen selvittamiseksi olisi vaa-
dittu tarkkailua, joka taméan tutkimuksen mittakaavassa ei olisi ollut mahdollista.
Lisaksi on hyvin todennakoista, ettd taman tyyppiseen valvontaan olisi liittynyt
myos laillisia ja eettisid ongelmia.
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Yleisesti ajatellen voidaan olettaa, ettd todenndkdisyys tarpeelle poistua
tydaseman luota kasvaa tydasemalla vietetyn ajan funktiona. Néin ollen my6s
tehtyjen lukitsemisten maaran pitaisi kasvaa kayttbajan liséantyessa. Mikali in-
terventiolla siis saataisiin vaikutettua ty6asemien lukitsemiseen, voitaisiin vai-
kutus havaita tarkastelemalla muutoksia lukitusten maarassa suhteessa tyoase-
mien kayttdon. NA&in ei siis tarvita tietoa siitd, kuinka monta kertaa tydasema
kunkin session aikana olisi pitanyt lukita.

Intervention vaikutuksen analysoimiseksi maariteltiin riippuva muuttuja
keskimé&arainen lukitsemisaktiivisuus, joka kertoo, kuinka monta lukitsemista jo-
kaista kahdeksaa sessiotuntia kohti on keskimaarin tehty. Se siis ilmaisee, kuinka
usein tybasemia keskimaarin on yhden ty6paivan aikana lukittu. Lukitsemisak-
tilvisuus voidaan maarittda halutun analyysitason mukaisesti joko sessiokohtai-
sesti, kayttgjakohtaisesti tai esimerkiksi jollekin osajoukolle sessioita.

Keskimaarainen lukitsemisaktiivisuus A kahdeksaa sessiotuntia kohden
saadaan laskemalla sessiossa tai sessioissa tehtyjen lukitusten kokonaismaara ja
jakamalla se session tai sessioiden yhteiskestolla minuutteina. N&in saatu lukema
kerrotaan vield 480:lla, jolloin saadaan lukitusten maara kahdeksaa tuntia kohti.
Matemaattisessa muodossa ilmaistuna keskimaarainen lukitsemisaktiivisuus A
saadaan kaavalla

n

A =20 Ni s 480,

n
i=o Ui

jossa N; on tarkasteltavan osajoukon i:nnen session lukitsemisten maara ja t; vas-
taavan session kesto minuuteissa. Osajoukko voidaan valita tarpeen mukaan esi-
merkiksi kayttajan, kayttajaryhman, paivamaaran, aikavalin, kaytetyn tyoase-
man tai tybaseman tyypin perusteella.

Keskimaaraisen lukitsemisaktiivisuuden lukuarvon suhteuttamiseksi voi-
daan kuvitella hypoteettinen tilanne, jossa henkild on kahdeksan tunnin tydpai-
van aikana pitanyt tydehtosopimuksen hanelle oikeuttaman lounastauon ja kaksi
kahvitaukoa. Oletetaan, ettei henkilon ole tarvinnut poistua tydasemansa luota
taukojen lisdksi muista syista. Talloin ideaalitapauksessa lukitsemisaktiivisuus A
= 3 eli tydasema on lukittu joka kerta sen luota poistuttaessa. Todellisuudessa
ty0aseman luota poistumisen tarve ei kuitenkaan ollut sama koko organisaation
henkilokunnalle ja todenndkdisesti vaihteli myds paivan toitten mukaan. Taman
takia yksittaisten kayttajien tunnollisuutta tydaseman lukitsemisessa ei voida ar-
vioida tai vertailla kayttajien valilla suoraan keskimaaraista lukitsemisaktiivi-
suutta kayttaen. Koska tutkimuksessa interventioryhmat jaettiin satunnaisesti ja
ryhmat olivat riittdvan suuria, voidaan kuitenkin olettaa, ettd jokainen ryhma
jatti tybasemansa lukitsematta keskimé&arin yhta usein ja siten intervention po-
tentiaalinen vaikutus olisi kaikille ryhmille keskimaarin sama. Talléin ryhmien
valinen vertailu lukitsemisaktiivisuuden perusteella on mahdollista.




54

8.2 Kayttgjien luokittelu

Havaintoaineiston alustavassa analyysissa huomattiin, etté intervention vaiku-
tus eniten tydasemia lukinneiden kayttajien lukitsemisaktiivisuuteen oli hyvin
vahainen. On ilmeist4, etta kayttajien tunnollisuudessa tybaseman lukitsemisen
suhteen on eroja ja ennestaan tunnollisiin kayttajiin intervention vaikutuspoten-
tiaali on pieni. Havainnon katsottiin viittaavan siihen, ettd ty6asemia harvoin tai
ei lainkaan lukinneet eivat olleet keskimaarin yhta tunnollisia lukitsijoita, kuin
usein tydasemia lukinneet.

Aiemman lukitsemisaktiivisuuden ja intervention yhteisvaikutuksen tutki-
miseksi jokaiselle kayttajalle maaritettiin esitarkkailujakson ajalta keskimaarai-
nen lukitsemisaktiivisuus, jonka perusteella kayttajat luokiteltiin neljadn luok-
kaan. Luokittelun haluttiin kuvaavan vakiintunutta kayttaytymista, joten esi-
tarkkailujaksolla alle 20 tuntia tydasemaa kayttaneet henkilot jatettiin luokittele-
matta. Luokituksen maarittdminen myos hyvin vahan tai ei ollenkaan tydasemia
ajanjaksolla kayttaneille henkil6ille olisi saattanut aiheuttaa luokitteluun virhetta.

Taulukossa 8 on esitettyna kayttajaluokat, luokittelurajat sekd kuhunkin
luokkaan kuuluvien kayttgjien lukumaara.

TAULUKKO 8 Kayttéjien luokittelu esitarkkailujakson lukitsemisaktiivisuuden perusteella

Kayttajaluokka Keskimaarainen lukitsemisaktiivisuus A Kayttajia
I(:;:L;(I)Llftiil?ksia) A =0 339
I(_aLIJIOeklk ?ulkitus) O<A<1 253
I(_lL-jg II(Ll:zifusta) 1<A<3 372
I(_yL:iOI?f lI(l(tjjlkaitusta) Az23 345
Ei luokiteltu -

(kayttotunteja < 20)

Kaikki kayttajat - 1881

8.3 Esitarkkailujakson ja viimeisen intervention jalkeisen kuu-
kauden vertailu

Havaintojaksolla tapahtuneen muutoksen kokonaissuuruuden hahmottamiseksi
vertailtiin esitarkkailujaksoa ja kolmannen intervention jalkeista yhden kuukau-
den ajanjaksoa kuuden eri tarkastelukohteen avulla. Naité olivat yhden session
aikana tehtyjen lukitusten kappalemaarg, session keston jakauma, yksittaisen lu-
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kituksen keston jakauma, session aikana tehtyjen lukitusten yhteiskeston ja-
kauma, session keskimaaraisen lukitsemisaktiivisuuden jakauma sekéa kayttajien
jakautuminen eri luokkiin.

Kuvioita tarkasteltaessa on syyta huomata, etté ne ilmentavat vain havaitun
muutosten kokonaissuuruutta. Arvioitaessa interventioiden vaikutuksen
osuutta muutoksesta on huomioitava valittujen ajankohtien ajallinen etéisyys
toisistaan. Esimerkiksi lukitusmaarien kokonaiskasvusta osa saattoi aiheutua
Windows 10 -kayttojarjestelman yleistyessa mahdollisesti lisdantyneesta tyoase-
mien automaattisesta lukittautumisesta.

Kuviossa 7 on esitettyna histogrammina yhden session aikana tehtyjen lu-
kitsemisten kappalemaaran jakauma esitarkkailujaksolla ja viimeisen interven-
tion jalkeen. Lukitsemisten maaran keskiarvon ja mediaanin voidaan havaita
kasvaneen selkeasti, mika tarkoittaa tytaseman lukitsemisten lisédntyneen ha-
vaintojaksolla. Histogrammista huomataan myags, ettd ei yhtdan lukitusta sisal-
taneiden eli nollalukitussessioiden suhteellinen osuus laski selvasti, erityisesti
yhdestéa neljaan lukitusta siséltdéneiden sessioiden osuuden kasvaessa. My0s hy-
vin paljon lukituksia sisdltaneiden sessioiden osuudet kasvoivat hieman.

Esitarkkailujakso 1kk ajalta I3 jalkeen
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KUVIO 7 Yhden session aikana tehtyjen lukitsemisten kappalemaarien jakauma esitarkkai-
lujaksolla ja viimeisen intervention (Is) jalkeen.

Kuviossa 8 on esitetty sessioiden keston jakauma ydinestimaattina esitarkkailu-
jaksolla ja viimeisen intervention jalkeen. Ydinestimaatti voidaan kasittaa histo-
grammin yleistykseksi jatkuvalle muuttujalle. Y-akselilta voidaan siis lukea tie-
tyn pituisen session suhteellinen osuus tai yleisyys kaikista sessioista. Kuviosta
havaitaan, ettd session keston jakaumassa ei tapahtunut merkittdvad muutosta.
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Interventiolla ei siis ollut tarkoittamatonta vaikutusta sessioiden kestoon. Keski-
maarin yhden session pituus on molemmilla ajankohdilla hieman yli 6,5 tuntia.
Sessiopituuden mediaani oli esitarkkailujaksolla 6 tuntia 58 minuuttia ja kolman-
nen intervention jalkeen 6 tuntia 54 minuuttia. Ydinestimaattikdyran korkein
kohta kuvaa suhteellisesti yleisinta sessiopituutta, joka oli molemmissa noin 7
tuntia 40 minuuttia. Lisaksi jakauman muodosta voidaan tehdd myds havainto
siitg, etta sessiopituus ei ollut normaalijakautunut. Jakaumaa tarkasteltaessa on
syyta muistaa, ettd havaintoaineistosta on rajattu pois alle 180 minuutin ja yli 720
minuutin sessiot.

Esitarkkailujakso 1kk ajalta |5 jalkeen
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KUVIO 8 Sessioiden keston jakauma ydinestimaattina esitettyna esitarkkailujaksolla ja vii-
meisen intervention (l3) jalkeen.

Kuviossa 9 on yksittaisen tydaseman lukituksen keston jakauma ydinestimaat-
tina esitarkkailujaksolla ja viimeisen intervention jalkeen. Kuviosta nahdaan,
ettei yksittaisen lukituksen keston keskiarvo tai mediaani kdytanndssa muuttu-
neet kokeen aikana. Interventioilla ei siis ollut vaikutusta yksittaisen lukituksen
kestoon, vaan mahdollinen vaikutus ilmeni lukitusten maaraan lisdédntymisena.
Jakauman muodosta nahdaan, etta suurin osa lukituksista oli melko lyhyitd kum-
mallakin jaksolla.
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Esitarkkailujakso 1Kk ajalta I3 jalkeen
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KUVIO 9 Yksittaisen lukituksen keston jakauma ydinestimaattina esitettyna esitarkkailujak-
solla ja viimeisen intervention (1) jalkeen.

Kuviossa 10 on esitettyna yhdesséa sessiossa tehtyjen lukitusten yhteiskeston ja-
kauma ydinestimaattina esitarkkailujaksolla ja viimeisen intervention jalkeen.
Keskiarvon ja varsinkin mediaanin havaittiin kasvaneen merkittavasti. Viimei-
sen intervention jalkeen tydasemat olivat siis suuremman osan sessiosta lukit-
tuna kuin esitarkkailujaksolla. Lisdksi jakauman muotoja vertailemalla havaitaan,
ettd hyvin vahan tai ei lainkaan lukittunaoloaikaa sisaltaneiden sessioiden suh-
teellinen osuus vaheni merkittavasti.
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KUVIO 10 Yhden session aikana tehtyjen lukitusten yhteiskeston jakauma ydinestimaattina
esitettyna esitarkkailujaksolla ja viimeisen intervention (I3) jalkeen.

Kuviossa 11 on esitettyna sessiokohtaisen keskimaaraisen lukitsemisaktiivisuu-
den jakauma ydinestimaattina esitarkkailujaksolla ja viimeisen intervention jal-
keen. Jakauma on muodostettu laskemalla aluksi kummankin ajanjakson jokai-
selle sessiolle keskimé&ardinen lukitsemisaktiivisuus, eli kuinka monta lukitusta
sessiossa oli kahdeksaa tuntia kohden. Taman jalkeen keskimaaraisesta lukitse-
misaktiivisuudesta laskettiin ydinestimaattijakaumat molemmille jaksoille. Ja-
kaumasta voidaan siis ndhdg, kuinka suuressa suhteellisessa osassa sessioista oli
tietty keskimaarainen lukitsemisaktiivisuus. Mediaanin ja keskiarvon havaittiin
kasvaneen huomattavasti. Kun vertaillaan liséksi jakauman muodon ja painopis-
teen muutosta, huomataan lukitsemisaktiivisuuden parantuneen. Tastakin kuvi-
osta voidaan nahda, ettd taysin lukitsemattomien sessioiden suhteellinen osuus
pieneni.
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KUVIO 11 Sessiokohtaisesti maaritetyn keskimdaardisen lukitsemisaktiivisuuden jakauma
ydinestimaattina esitettyna esitarkkailujaksolla ja viimeisen intervention (I3) jalkeen.

Kuviossa 12 on kayttgjien jakautuminen kayttajaluokkiin lukitsemisaktiivisuu-
den perusteella esitarkkailujaksolla ja viimeisen intervention jalkeen. Kummalla-
kin ajanjaksolla luokitus maaritettiin luvun 8.2 maarittelyn mukaisesti ja histo-
grammit muodostettiin luokkien kokojen suhteellisista osuuksista. Histogram-
meissa ei huomioitu luokittelematta jadneita kayttgjia. Kuviosta ndhdaan luok-
kien 2 ja 3 suhteellisen osuuden kasvaneen merkittavasti ja luokkien 0 ja 1 osuuk-
sien pienentyneen. Kokonaisuudessaan kayttgjien luokitus parani siis selvasti.
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KUVIO 12 Kayttdjien jakautuminen kayttajaluokkiin lukitsemisaktiivisuuden perusteella
esitarkkailujaksolla ja viimeisen intervention (I3) jalkeen.

Kayttajien luokitukset esitarkkailujaksolla ja viimeisen intervention jalkeen ris-
tiintaulukoitiin luokkien valisten siirtymien selvittamiseksi. Ristiintaulukointi on
esitettynd taulukossa 9. Taulukosta voidaan lukea kustakin luokasta toiseen siir-
tyneiden maara seka suhteellinen osuus esitarkkailujakson luokkien koosta. Ris-
tilntaulukoinnin avulla havaittiin, ettd suurin osa kayttajista paransi luokitustaan
tutkimuksen aikana. Osalle esitarkkailujaksolla luokitelluille kayttajille ei voitu
maarittaa viimeisen intervention jalkeista luokitusta lainkaan, koska heidan koh-
dallaan 20 tunnin kayttoehto ei tayttynyt.
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TAULUKKO 9 Kayttédjien jakautuminen luokkiin esitarkkailujakson ja viimeisen interven-
tion (1) jalkeen ristiintaulukoituna, prosenttiosuudet suhteessa esitarkkailujakson luokituk-
seen.

I3 jalkeen
Esitarkkailu-| Luokka 0| Luokkal| Luokka?2| Luokka 3| Ei luokiteltu|Yhteensa
jakso

Luokka 0 109 74 51 46 59 339
32,2% 21,8% 15,0% 13,6% 17,4% 18,0%
Luokka 1 16 84 84 32 37 253
6,3% 33,2% 33,2% 12,6% 14,6% 13,5%
Luokka 2 3 13 205 99 52 372
0,8% 3,5% 55,1% 26,6% 14,0% 19,8%
Luokka 3 1 3 43 257 41 345
0,3% 0,9% 12,5% 74,5% 11,9% 18,3%
Ei luokiteltu 22 18 64 50 418 572
3,8% 3,1% 11,2% 8,7% 73,1% 30,4%
Yhteensa 151 192 447 484 607 1881

8,0% 10,2% 23,8% 25,7% 32,3%

Lukitsemiskayttadytymisen kokonaismuutos oli siis positiivista, kun vertaillaan
viimeisen intervention jalkeistd kuukautta esitarkkailujaksoon. Vertailun perus-
teella havaittiin lukitsemisen lisdéntyneen ja kdyttgjien padosin parantaneen luo-
kitustaan. Session keskimdaardinen kesto ja yksittdisen lukituksen kesto eivat
muuttuneet kokeen aikana.

8.4 Lukitsemiskayttaytyminen paivittain tarkasteltuna

Téssa luvussa tarkastellaan paivittaista lukituskayttaytymista tutkimuksen ha-
vaintojaksolla sek& arvioidaan interventioiden keskimaaraista vaikutusta lukit-
semiseen ja taysin lukitsemattomien sessioiden maaradn. Lopuksi kasitellaan
kontrolliryhman lukitsemiskayttaytymista.

8.4.1 Lukitsemisten ja kayttajien kokonaismaarat

Tassa alaluvussa esitetdan paivittaisten lukitusten ja tydasemia kayttaneiden
kayttajien kokonaismaarat kaikille kayttgjille sekd luvun 8.2. luokittelun mukai-
sesti jaoteltuna jokaiselle luokalle erikseen. Kaikkien kayttédjien joukko sisaltéa
my0s luvun 8.2 rajauksen perusteella luokittelematta jaavat kayttajat. Tarkaste-
lussa on huomioitu sessiot vain niilta kayttgjilta, joille lahetettiin jokin interven-
tioviesteista.

Kuviossa 13 on esitettyna kaikkien intervention kohteena olleiden kaytta-
jien paivittaiset lukitsemismaarat seka kayttajien maarat havaintojaksolla. Kuvi-
osta havaitaan, ettd tydasemia kayttaneiden kayttgjien paivittdinen kokonais-
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maara vaihteli merkittavasti viikonpaivan mukaan. Sen sijaan kayttajien koko-
naismaaran viikoittainen vaihtelu oli kesaloma-aikaa seké joulua lukuun otta-
matta pienehkdd. Lukitsemisten paivittaisessa kokonaismaarassa havaitaan en-
simmaisen intervention kohdalla nopea kasvu sekad kesadloman jalkeen jatkuva
nouseva trendi. Kuvasta nahdéaan selvasti, etta lukitusten paivittaista kokonais-
maarad voidaan pitdd huonona mittarina intervention vaikutuksen arviointiin,
koska paivittaiset kayttdgjamaarat vaihtelivat havaintojaksolla. Tarkastelu otettiin
mukaan kuitenkin, silla se antaa hyvan yleiskuvan lukitsemiskayttaytymisesta ja
tyOasemien kaytdsta havaintojaksolla.

1800~ L . . 5 2
o o, olgol © Fa
. . . . . * o ol® . . s
1600~ . e [ &y o % § ‘.
1 q * s, » . . . .2 * *
pr—y i . hd - -
-g 1400 A Tog 5% &o . 5 [ 4 * . . 5 .
‘@ . P A ) L . o
o 0 * . * . .
= 1200- . - S op— .
— Ol 4 - e -
« * - .
.‘- -
;g 1000 - . R
£ .
o .
‘s 800- *
c F
S -
o 600- . . .
4 "
400~ < .
st . .
200- %Y
0- 1 I I I I I I I I I
huhti touko kesa heina elo syys loka marras joulu tammi
2017 2017 2017 2017 2017 2017 2017 2017 2017 2018
Paivamaara
Kayttajien maara * Lukitsemisten maara

KUVIO 13 Péivittainen lukitsemisten ja kayttajien kokonaisméaara (yhteensa 1881 uniikkia
kayttajaa).

Kuviossa 14 on esitettynd paivittainen lukitsemisten ja kayttajien kokonaismaara
luokan 0 kayttgjille. Tahan luokkaan kuului yhteensa 339 kayttajaa. Kuviosta ha-
vaitaan selva lukitusten kokonaismaarien kasvu ensimmaisen ja kolmannen in-
tervention kohdalla. Myds toisen intervention kohdalla lukitusmaarissa on ha-
vaittavissa kasvua, mikéli huomioidaan paivittaisten kayttajien voimakkaasti
laskeva trendi. Osa ensimmaisen intervention kohdalla tapahtuvasta noususta
on luokkaan kuuluvien kayttajien valinnasta johtuvaa harhaa, silla luokka koos-
tui kayttajista, jotka eivat olleet lukinneet tybasemia kertaakaan ennen ensimmai-
sen intervention paivamaarad. Vastaava valinnasta johtuva harha vaikuttaa
my0s muista luokituksista tehtyihin kuvioihin. Paivittaisissa kayttgjien maarissa
oli kuvion perusteella suurta vaihtelua timéan luokan osalta.
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KUVIO 14 Paivittdinen lukitsemisten ja kayttajien kokonaismaara luokan 0 kayttajille (yh-
teensa 339 uniikkia kayttajaa).

Kuviossa 15 on paivittainen lukitsemisten ja kayttajien kokonaismaara luokan 1
kayttajille, joita oli yhteensa 253 kappaletta. Ensimmaisen intervention kohdalla
lukitsemisten kokonaismaarissa tapahtui selva nousu. Toisesta ja kolmannesta
interventiosta ei voida tehda paatelmia paivittaisten kayttajamaarien vaihtelun
vuoksi.
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KUVIO 15 Paivittdinen lukitsemisten ja kayttajien kokonaismaara luokan 1 kayttajille (yh-
teensa 253 uniikkia kayttajaa).
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Kuviossa 16 on esitettyna luokan 2 paivittaisten lukitsemisten ja kayttajien koko-
naismaarat. Luokka koostui yhteensa 372 kayttajasta. Kuviosta ndhdaan, etté en-
simmaisen intervention ajankohdalle ajoittui pieni nousu lukitusmaarissa. Toi-
sen ja kolmannen intervention osalta vastaavaa paatelméaa on hankala tehda
kayttajamaarien vaihtelun vuoksi.
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KUVIO 16 Paivittdinen lukitsemisten ja kayttajien kokonaismaara luokan 2 kayttajille (yh-
teensa 372 uniikkia kayttajaa).

Kuviossa 17 on esitettyna paivittaiset lukitsemisten ja kayttdjien kokonaismaarat
luokan 3 kayttajille, joita oli yhteensa 345 kappaletta. Kuvion perusteella nayttaisi,
ettei interventioilla ollut juurikaan vaikutusta kokonaismaariin tassa luokassa.
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KUVIO 17 Paivittdinen lukitsemisten ja kayttajien kokonaismaara luokan 3 kayttajille (yh-
teensa 345 uniikkia kayttajaa).

Lukitsemisten ja kayttajien paivittaisten kokonaismadarien tarkastelun perus-
teella seka kayttajien etta lukitsemisten kokonaismaarissa oli suurta paivittaista
ja kausittaista vaihtelua. Lukitsemisten kokonaismaaran suuri hajonta vaikeuttaa
tulkintojen tekemista tdméan luvun kuvioiden perusteella. Nayttéisi kuitenkin
siltg, ettéd intervention vaikutus oli alemman luokituksen saanneille kayttgjille
suurempi kuin korkeimman luokan kayttgjille.

8.4.2 Paivittdainen lukitsemisaktiivisuus

Lukitsemiskayttaytymisen kehittymistéa tarkkailujakson aikana tarkasteltiin
myos laskemalla havaintojaksolle paivittainen keskimaarainen lukitsemisaktiivi-
suus luvun 8.1 mukaisesti kunakin paivana tehdyistéa sessioista. Paivittaisten lu-
kitsemisaktiivisuuden keskiarvojen lisdksi laskettiin vastaavasti myos viikoittai-
set keskiarvot viikon ajalta ennen ja jalkeen jokaisen intervention (1:-13).

Intervention potentiaalinen vaikutus lukitsemisaktiivisuuteen voidaan ja-
kaa valittomaan, porrasmaiseen muutokseen paivittaisessa lukitsemisessa seka
pidemmalla aikavalilla ilmenevaan nousevaan tai laskevaan trendiin. Kokeessa
ei kontrolloitu sahkopostiviestien lukemisajankohtaa, joten osa kayttgjista saattoi
reagoida viestiin vasta jonkin aikaa intervention jalkeen.

Téassa luvussa rajoituttiin tarkastelemaan l&ahinna intervention lyhyen ajan
keskimaaraisia vaikutuksia vertailemalla viikoittaisia keskiarvoja interventioi-
den kohdalla. Valittomia vaikutuksia tarkasteltaessa mahdollisten kontrolloi-
mattomien tekijoiden vaikutuksen voidaan olettaa olevan pieni ja lukitsemisak-
tilvisuuden porrasmaisen nousun ajallisesta korrelaatiosta interventioiden
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kanssa voidaan siten tehda myos kausaalisia paatelmia. Pidemman aikavalin tar-
kastelussa tutkimusasetelman tuntemattomien ja kontrolloimattomien tekijéiden
mahdollinen vaikutus tekee interventioiden ja havaittujen muutostrendien vali-
sen kausaalisen yhteyden tulkinnasta epdvarmempaa. Tulkinnassa apuna kay-
tettiin vertailua kontrolliryhma&an, jonka paivittainen lukitsemisaktiivisuus ha-
vaintojaksolla on esitetty luvussa 8.4.4. Vertailua vaikeutti jonkin verran kontrol-
liryhman pienesté koosta johtuva hajonta.

Kuviossa 18 on esitettyna kaikkien kayttajien keskimaarainen lukitsemisak-
titvisuus havaintojaksolla. Viikoittaisen keskimaaraisen lukitsemisaktiivisuuden
muutokset interventioiden seurauksena olivat 0,25 (13 %), 0,20 (9 %) ja 0,12, (5 %).
Kahden ensimmaisen intervention vaikutus néakyy kuviossa melko selvind hyp-
pyina ja timan perusteella voidaan todeta, etté interventio vaikutti lukitsemiseen
ja sen toistaminen vahintéan yhden kerran oli kannattavaa. Yhteensa kaksi en-
simmaista interventiota nosti lukitsemisaktiivisuutta lahes 30%, mita voidaan pi-
tad huomattavana parannuksena. Kolmannen intervention kohdalla tapahtunut
hyppy oli pienempi, mutta interventio nayttaisi aloittavan ainakin vuodenvaih-
teeseen jatkuvan nousevan trendin. Kesdlomakaudella ndkyvan muutoksen lu-
kitsemisaktiivisuudessa arveltiin johtuvan todenndkoisesti kesdajan pienem-
masta tarpeesta poistua tyopisteelta.
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KUVIO 18 Keskimaarainen lukitsemisaktiivisuus paivittdin kaikille kayttajille (yhteensa
1881 uniikkia kayttajaa).

Kuviossa 19 on esitettyna luokkaan 0 kuuluvien kayttajien keskimaarainen pai-
vittainen lukitsemisaktiivisuus havaintojaksolla. Viikoittaisten keskiarvojen
muutokset tassa luokassa olivat 0,23, 0,18 (57 %) ja 0,17 (22 %). Ensimmaisen in-
terventiota seurannutta muutosta ei voitu maarittdd prosentteina, silla luokka
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koostui ei koskaan tydasemaansa lukinneista kayttgjista. Havaintoaineiston pe-
rusteella kaikki interventiot vaikuttivat merkittavasti kayttgjiin toisen interven-
tion jalkeisen viikkokeskiarvon ollessa yli kaksinkertainen verrattuna ensimmai-
sen intervention jalkeiseen viikkoon. Aiemmin tydasemiaan lukitsemattomien
kayttajien muutoksen tarkastelu tukee selvasti havaintoa intervention toiston
hyodyllisyydesta.

Luokan 0 kayttajien lukitsemisaktiivisuudessa havaittiin voimakas nouseva
trendi toisen intervention jalkeen. TAman arveltiin vahintdan osittain johtuneen
Windows 10:n aiheuttamien automaattisten lukitsemisten lisdantymisesta. Ky-
seisessa kayttgjaluokassa paivittaiset lukitsemisaktiivisuudet olivat hyvin alhai-
sia, tybasemia lukittiin intervention 2 jalkeen keskimaarin kerran kahdessa tyo-
paivassa, joten yksikin paivittdinen automaattilukitus vaikuttaa keskiarvoon
suuresti.
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KUVIO 19 Keskimadarainen lukitsemisaktiivisuus pdaivittdin luokan 0 kayttéjille (yhteensa
339 uniikkia kayttajaa).

Kuviossa 20 on esitettyna luokkaan 1 kuuluvien kayttgjien keskimaarainen lukit-
semisaktiivisuus havaintojaksolla. Viikoittaiset keskiarvot muuttuivat interven-
tioissa 0,41 (109 %), 0,20 (30 %) ja 0,26 (24 %). Kuten luokan 0 osalta, myds kayt-
tdjaluokassa 1 jokainen intervention toisto nosti merkittavasti tydasemien lukit-
semista ensimmaisen intervention yli tuplatessa aktiivisuuden. Ensimmaisen ja
toisen intervention valista ajanjaksoa tarkasteltaessa havaittiin pieni laskeva
trendi. Havainto voisi viittaisi siihen, ettd tassa kayttajaluokassa ensimmaisen in-
tervention valiton vaikutus saattoi kaantya laskuun intervention jalkeen. Eras
syy vaikutuksen vahentymiselle voisi olla esimerkiksi interventioviestin suosi-
tusten unohtuminen ajan kuluessa. Lukitsemisaktiivisuuden lasku oli kuitenkin
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melko vahaista, joten sen todellinen aiheuttaja saattoi hyvin olla myds jokin tun-
temattomaksi jaanyt tekija. Tamankin kayttajaluokan lukitsemisaktiivisuudessa
havaittiin toisen intervention jalkeen alkava nouseva trendi.
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KUVIO 20 Keskimadarainen lukitsemisaktiivisuus pdaivittdin luokan 1 kayttéjille (yhteensa
253 uniikkia kayttajaa).

Kuviossa 21 on esitettyna luokkaan 2 kuuluvien kayttajien keskimaarainen pai-
vittainen lukitsemisaktiivisuus. Viikoittaiset keskiarvot muuttuivat 0,29 (14 %),
0,10 (4 %) ja 0,07 (3%). Ensimmaisen intervention havaittiin vaikuttaneen selvasti
lukitsemisaktiivisuuteen, mutta toisen ja kolmannen intervention kohdalla lukit-
semisaktiivisuudessa ei havaittu selvia hyppyja. Talle luokalle intervention tois-
taminen ei siis valttamatta juuri lisdnnyt lukitsemista. Toistamisella ei kuiten-
kaan havaittu olevan negatiivisia vaikutuksia, joten muistutusviestien lahetta-
mista voitiin edelleen pitda kannattavana kaytantona.
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KUVIO 21 Keskimadarainen lukitsemisaktiivisuus pdaivittdin luokan 2 kayttajille (yhteensa

372 uniikkia kayttajaa).

Kuviossa 22 on esitettyna aktiivisimpaan luokkaan 3 kuuluvien kayttajien keski-
madardinen paivittdinen lukitsemisaktiivisuus havaintojaksolla. Viikoittaisten
keskiarvojen muutokset interventioissa olivat 0,14 (3 %), 0,20 (4 %) ja 0,01 (1 %).
Havaintojen perusteella kahdella ensimmaisella interventiolla saattoi olla lukit-
semista lisdava vaikutus, lukitseminen liséantyi ndissa yhteensa noin 8 prosenttia.
Kolmannen intervention kohdalla ei havaittu kasvua lukitsemisaktiivisuudessa.
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KUVIO 22 Keskimadarainen lukitsemisaktiivisuus pdaivittdin luokan 3 kayttajille (yhteensa

345 uniikkia kayttajaa).
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Paivittaista lukitsemisaktiivisuutta ja viikoittaisia lukitsemisaktiivisuuden kes-
kiarvoja tarkastelemalla huomattiin, ettd vahintadan kahdella ensimmaisella in-
terventiolla oli selva vaikutus tydasemien lukitsemiseen. Kolmannen interven-
tion vaikutus oli havaittavissa kahden alimman luokituksen kayttdjien joukossa.
Tulokset osoittavat siis sen, ettd séhkopostitse tehtavalla tietoturvaviestinnalla
voidaan vaikuttaa kayttdjien lukitsemiskayttaytymiseen ja lahettamalla sama
viesti useampaan kertaan voidaan tehostaa viestin vaikutusta.

8.4.3 Nollalukkosessioiden osuus

Kuviossa 23 on esitettyna nollalukkosessioiden eli kokonaan lukituksia sisalta-
mattdmien sessioiden osuus kaikista sessioista havaintojakson aikana.
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KUVIO 23 Nollalukkosessioiden osuus kaikista sessioista.

Kuviosta havaitaan, etta kaikkien kayttgjien joukossa nollalukkosessioiden osuus
oli lievassa laskussa jo ennen ensimmaista interventiota. Ensimmaisen interven-
tion kohdalla nollalukkosessioiden osuudessa tapahtui selvd pudotus kahden
alimman kayttgjaluokan kohdalla, mik&a nakyi myos kaikkien kayttgjien sessioita
tarkasteltaessa. My0s toisen intervention vaikutus oli havaittavissa luokissa 0 ja
1 seka kaikkien kayttgjien osalta. Kolmannen intervention vaikutus nakyi selke-
asti vain luokan 1 kayttajissa. Interventiot eivat vaikuttaneet selvéasti luokan 2 ja
3 kayttgjien tekemien nollalukkosessioiden osuuksiin.

Kokonaisuudessaan havaintojaksolla kaikkien kayttgjien tekemien nolla-
lukkosessioiden osuus kaikista sessioista pieneni lahes 20 prosenttiyksikk6a. Toi-
sin sanoen paivittaisten nollalukkosessioiden osuus siis aleni noin 40 prosenttia.
Interventio ja sen toistaminen olivat taten tehokkaita myds taysin lukituksia si-
saltamattomien sessioiden maaran laskemisessa.
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8.4.4 Kontrollin paivittainen lukitsemisaktiivisuus

Kuviossa 24 on esitettynd intervention ulkopuolelle jatetyn kontrolliryhméan péi-
vittainen keskimaarainen lukitsemisaktiivisuus. Kuvasta ndhdaan, etta lukitse-
misaktiivisuuden paivittainen vaihtelu oli suurta eika ajallisesti interventioiden
laheisyydessa ollut selkeda nousua lukitsemisaktiivisuudessa. Kontrolliryhman
kayttaytyminen tukee paatelmaa siita, etté intervention saaneiden lukitsemis-
kayttaytymisessa interventioiden kanssa ajallisesti korreloivat akilliset muutok-
set olivat interventiosta johtuvia. Pidemmall& aikavalilla my6s kontrolliryhmén
lukitsemisaktiivisuudessa voitiin havaita nouseva trendi, jonka oletettiin olevan
seurausta Windows 10 -kayttojarjestelman osuuden kasvamisesta.

Keskimaarainen lukitsemisaktiivisuus (81 uniikkia kayttajaa, kontrolli)
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* Paivittainen keskimaarainen lukitsemisaktiivisuus

KUVIO 24 Keskimaarainen lukitsemisaktiivisuus péivittain kontrolliryhmalle (yhteensa 81
uniikkia kayttajaa).

8.5 Intervention vaikutuksen selittaminen

Intervention vaikutuksen selittdmiseksi kaytettiin usean selittgjan lineaarista reg-
ressiota, jolla tutkittiin, mitk& muuttujista olivat session keskiméaaraisen lukitse-
misaktiivisuuden selittavid muuttujia. Tarkasteluun otettiin mukaan vain ensim-
mainen interventio ja kahden muun intervention tarkastelu rajattiin tAman opin-
naytetyon ulkopuolelle. My0s viestien faktorien keskinaiset vuorovaikutukset
rajattiin taman tarkastelun ulkopuolelle. Regressioanalyysi suoritettiin R:n (R
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Core Team, 2013) ”Im”-komentoa kayttden. Osana regressioanalyyseja tarkastel-
tiln myo6s keskimdaaraista marginaalivaikutusta R:n ”margins”-komentoa kayt-
taen.

8.5.1 Usean selittdjan lineaarinen regressio

Usean selittgjan lineaarinen regressio on eniten kaytetty tilastotieteellinen mene-
telma yhden selitettdvan muuttujan ja yhden tai useamman selittdvan muuttujan
valisen suhteen tutkimiseen. Menetelma soveltuu hyvin kausaalisuuden havait-
semiseen, ja sen avulla voidaan tutkia vaikuttaako yksi tai useampi selittava
muuttuja selitettdvadn muuttujaan. Usean selittdjan lineaarisen regression avulla
voidaan liséksi arvioida selittdvien muuttujien osuutta selitettdvan muuttujan
muutosten suuruuteen. (Allison, 1999, s. 1-5))

8.5.2 Keskimaarainen marginaalivaikutus

Keskimaaraisella marginaalivaikutuksella voidaan regressiomallia hyddyntéen
arvioida yksittaisen selittavan tekijan vaikutusta intervention tehoon. Regressio-
analyysissa jokaiselle selittavalle muuttujalle lasketaan kerroin tilanteessa, jossa
muut selittavat tekijat saavat nolla-arvonsa. Kun regressiomallissa on usean
muuttujan valisid vuorovaikutuksia tai seka jatkuvia ettd diskreetteja muuttuijia,
yksittdisten muuttujien vaikutuksia on vaikeaa tulkita pelkastaan regressioker-
toimien perusteella. Keskimaaraisen marginaalivaikutuksen avulla saadaan siis
selville yksittaisen selittavan tekijan vaikutus lukitsemisaktiivisuuteen interven-
tiossa, kun muiden selittavien tekijoiden vaikutukset keskiarvoistetaan. (Leeper,
2017.) Jokaisen regression yhteydessa on tarkasteltu kunkin regressiossa kayte-
tyn selittdvan muuttujan (faktorin) keskimaaraista marginaalivaikutusta lukitse-
misaktiivisuuteen interventiossa kayttajan aiemman lukitsemisaktiivisuuden eri
tasoilla.

8.5.3 Datan rajaus ja muuttujien valinta analysointia varten

Regressioanalyysia varten havaintoaineistosta valittiin sessiot, jotka olivat tapah-
tuneet 10 arkipaivan aikana ennen ja jalkeen ensimmaisen intervention. Yhteensa
valittuja havaintoja oli siis 20 arkipaivan ajalta. Mahdollisen taustatrendin tutki-
miseksi sessioiden paivamaaratiedon perusteella dataan lisattiin jokaiselle sessi-
olle paivdanumeromuuttuja, joka oli juokseva numerointi regressiota varten vali-
tun datan ensimmaisesta paivamaarasta lukien.

Intervention vaikutuksen tutkimiseksi dataan lisattiin myds muuttuja, joka
sai arvon epétosi ennen interventiota ja intervention jalkeisissa sessioissa arvon
tosi. Tata hyoddyntéen regressioanalyysin avulla oli mahdollista selvittaa inter-
vention vaikutuksen suuruus sessiokohtaiseen keskimaaraiseen lukitsemisaktii-
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visuuteen sekd vaikutuksen tilastollinen merkitsevyys. Kyseisen muuttujan reg-
ressiokerroin siis kuvasi lukitsemisaktiivisuuden muutoksen suuruutta interven-
tion seurauksena.

Jokaiseen sessioon lisattiin myo6s tieto kayttajan keskimaaraisesta lukitse-
misaktiivisuudesta esitarkkailujaksolla, mink& ansiosta regressioissa voitiin huo-
mioida interventiota edeltdneen kayttaytymisen vaikutus intervention tehoon
seka sen yhteisvaikutus interventioviestien faktorien kanssa.

Lopuksi sessioihin liitettiin kokeen konfiguraatio eli kayttajalle lahetetyn
interventioviestin faktorien mukaiset muuttujien arvot seka tieto siita oliko kayt-
taja ollut osa kontrolliryhnméaa. Suojelumotivaatiopohjaisen ja viitekehysvaiku-
tukseen perustuvan intervention tehon vertailemiseksi dataan lisattiin muuttuja,
joka indikoi oliko kayttajalle lahetetty jokin suojelumotivaatioteoriapohjaisista
interventioviesteista. Kuvailun yksityiskohtaisuuden sek& uhkan kohdistumisen
vaikutuksen tutkimiseksi dataan lisattiin nditd kuvaavat muuttujat, jotka saivat
arvon 1, mikali kayttgjalle 1ahetetyn interventioviestin konfiguraatiossa oli siina
kaytetyn teorian vastaava faktori tasolla 1. Naiden muuttujien voidaan siis aja-
tella olleen yleistyksia kummankin interventiotyypin faktoreista 2 ja 3.

Taulukkoon 10 on koottu regressiossa kaytetyt selittavat muuttujat seka esi-
tetty niiden kuvaukset. Taulukossa 11 on esitetty muuttujien valiset korrelaatiot.
Korrelaatiotaulukko vahvistaa oletuksen siita, ettd aiempi keskimaarainen lukit-
semisaktiivisuus (AvgLockRate.Pre) selittdd suuren osan lukitsemisaktiivisuu-
desta (LRMean) myds intervention jalkeen.
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TAULUKKO 10 Regressioanalyysissa ja korrelaatiotaulukossa kaytetyt muuttujat ja niiden

selitykset
Muuttuja Kuvaus
LockRate Session keskimaarainen lukitsemisaktiivisuus
Ensimmaisen intervention jalkeen kahden viikon kayttajakohtainen
LRMean . . . o
keskiarvo lukitsemisaktiivisuudelle
is.After Onko sessio intervention jalkeen (true) vai ennen (false)

AvglLockRate.pre

is.Control
DayNum

is.PMT
PMT.f1

PMT.f2
PMT.f3
PMT.f4
GF.f1
GF.f2
GF.f3
f.relevance

f.detail

Keskimaarainen lukitsemisaktiivisuus esitarkkailujaksolla, jatkuva
muuttuja

Kuuluuko kontrolliin (true) vai ei (false)

Juokseva numerointi tarkkailujakson alusta

Onko kyseessa suojelumotivaatioteoria (true) vai viitekehysvaikutus
(false)

Uhkan vakavuus ja todennakdisyys, tasot neutraali (0) ja koros-
tettu/korkea (1)

Uhkan relevanssi, tasot organisaatio (0) ja organisaatio + henkilokoh-
tainen (1)

Uhkan kuvailun yksityiskohtaisuus, matala (0) ja tarkka (1)
Vastatoimen tehokkuus ja kayttajan minapystyvyys (yhdistetty effi-
cacy), tasot neutraali (0) ja korostettu (1)

Viestin ndkokulma, tasot positiivinen (0) ja negatiivinen (1)

Uhkan relevanssi, tasot organisaatio (0) ja organisaatio + henkilokoh-
tainen (1)

Uhkan kuvailun yksityiskohtaisuus, matala (0) ja tarkka (1)

Uhkan relevanssi, tasot organisaatio (0) ja organisaatio + henkilokoh-
tainen (1)

Uhkan kuvailun yksityiskohtaisuus, matala (0) ja tarkka (1)



TAULUKKO 11 Muuttujien korrelaatiot

Av-

f.re-

Muuttuja N M SD Userlp CMOU- LRMea /. 1SCO o bMT PMT.fL PMT.f2 PMT.f3 PMT.f4 GFfl GFf2 GEf3 le-  19€

pID n ntrol tail
Rate.pre vance

UserID 1962 1.00

GrouplD 1962 0.03  1.00

LRMean 1437 204 220 -0.04 001  1.00

AvgLock- yaca 186 201 003 000  0.86* 1.00

Rate.pre

is.Control 1962 0.04 0.20 -0.02  -0.34** 001  0.02 1.00

is.PMT 1881 0.66 0.47 000  -0.82%* -001  -0.02 1.00

PMT.f1 1250 049 050 002  0.87*** 003  -0.02 1.00

PMT.f2 1250 049 050 -0.05 0.11*** -005  -0.05 0.00 1.00

PMT.f3 1250 049 050 002  0.19** -001  0.01 -0.03 001 1.00

PMT f4 1250 050 050 003  0.44** 001  0.00 0.00 0.00 000  1.00

GF.fL 631 049 050 -0.07 0247 -007  -0.07 1.00

GF.f2 631 050 050 0.02  0.46%* -004 -0.04 0.03 1.00

GF.f3 631 050 050 0.14** 087*** 002  0.03 001 002 1.00

frelevance 1881 049 050 -0.03 0.1 -004  -0.04 001 0.00 1.00%* 001 000 003 1.00%* 002 1.00

f.detail 1881 049 050 0.06*  0.19** 000  0.02 001  -0.03 001 100 000 001 002 100 0.00 1.0

% < 0,001, ** p < 0.01, * p < 0.05



8.5.4 Intervention vaikutus kontrolliryhmaan

Taulukossa 12 on esitetty usean selittdjan lineaarisen regressioanalyysin avulla
lasketut regressiomallit, joissa yhdeksi selittavaksi muuttujaksi on otettu kont-
rolliryhméaan kuuluminen (is.Control). Jaljempaan malleista on siséllytetty selit-
tavaksi muuttujaksi myos esitarkkailujakson lukitsemisaktiivisuus. Mallissa 2
havaintojen maara on pienempi, koska kaikille kayttgjille ei ole voitu maarittaa
esitarkkailujakson keskimaaraista lukitsemiskayttaytymistéa (AvgLockRate.pre)
luvussa 8.2 esitetyn mukaisesti. Selittdvana muuttujana kaytettiin myos juokse-
vaa paivanumeroa (DayNum) regressioanalyysin aikavaliltg, jotta oltaisiin voitu
havaita lukitsemisaktiivisuuden muutoksen ajallinen taustatrendi. Analyysijak-
solla ei kuitenkaan havaittu tilastollisesti merkitsevaa muutostrendia tydasemien
lukitsemisessa. Mallin 1 havaittiin olevan selitysvoimaltaan varsin huono. Koska
lisédksi haluttiin tutkia intervention vaikutuksen eroja erilaisten kayttgjien suh-
teen, esitarkkailujakson lukitsemisaktiivisuuden huomioinut malli 2 valittiin tar-
kempaan tarkasteluun. Koska malli 2 sisalsi muuttujien valisia interaktioita, tu-
lokset tulkittiin keskimaaraisten marginaalivaikutusten avulla.
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TAULUKKO 12 Intervention vaikutus session keskimaaraiseen lukitsemisaktiivisuuteen
yleisesti

Muuttuja Malli 1 Malli 2
(Intercept) 1.93 *x* 0.05
(0.05) (0.04)
is.After(true) 0.20 0.31 ***
(0.14) (0.09)
is.Control(true) 0.43* 0.03
(0.17) (0.11)
DayNum -0.00 -0.00
(0.01) (0.00)
is.After(true):is.Control(true) -0.36 -0.21
(0.22) (0.14)
is.After(true):DayNum 0.00 -0.00
(0.01) (0.01)
AvglLockRate.pre 1.00 ***
(0.01)
is.After(true):AvgLockRate.pre -0.03 *
(0.01)
R™2 0.002 0.623
Korjattu R™2 0.002 0.623
Havaintojen maara 16369 15849

% < 0,001, ** p < 0.01, * p < 0.05

Taulukossa 13 on esitettynd intervention keskimaarainen marginaalivaikutus
kontrolliryhmaan esitarkkailujakson lukitsemisaktiivisuuden eri arvoilla. Taulu-
kosta voidaan havaita, etta interventiolla ei ollut vaikutusta kontrolliryhmé&an
millaén esitarkkailujakson keskimaaraisen lukitsemisaktiivisuuden (AvgLock-
Rate.pre) arvoilla. Taulukosta néahdaan myos, etta intervention vaikutus interven-
tioviestin saaneiden kayttgjien (is.Control = false) osalta pieneni esitarkkailujak-
son keskimaaraisen lukitsemisaktiivisuuden kasvaessa. Keskimaarin yhden lu-
kitsemisen ty6pdaivan aikana tekevaan henkil66n interventiolla havaittiin olleen
noin 26 % positiivinen vaikutus, kun kolme lukitsemista session aikana tekevaan
henkil6on interventiolla havaittiin enda 7 % positiivinen vaikutus keskimaarai-
seen lukitsemisaktiivisuuteen. Suurin keskiméaarainen marginaalivaikutus (0,28)
havaittiin esitarkkailujaksolla tydasemia aiemmin lukitsemattomilla kayttgjilla
(AvgLockRate.pre = 0). Todella paljon esitarkkailujaksolla ty6asemia lukinneille
kayttajille (AvgLockRate.pre = 8) ei interventiolla havaittu olleen selvad vaiku-
tusta.
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TAULUKKO 13 Intervention keskiméaarainen marginaalivaikutus lukitsemisaktiivisuuteen
kontrolliryhmassa

Keskimaarainen

AvglLockRate.pre is.Control . . 95% luottamusvali
marginaalivaikutus
0 false 0,28 (0,05)*** 0,18-0,39
0 true 0,07 (0,15) -0,22 - 0,36
1 false 0,26 (0,05)**=* 0,16 - 0,35
1 true 0,05 (0,15) -0,24 - 0,33
3 false 0,20 (0,05)**=* 0,11-0,30
3 true -0,01 (0,15) -0,29 - 0,28
5 false 0,15 (0,06)* 0,03 -0,27
5 true -0,06 (0,15) -0,35-0,24
8 false 0,07 (0,09) -0,10 - 0,25
8 true -0,14 (0,16) -0,45-0,18

) < 0,001, ** p < 0.01, * p < 0.05

8.5.5 Suojelumotivaatioteorian ja viitekehyksen vaikutuksen vertailu

Taulukossa 14 on esitetty kaytettyjen teorioiden vaikutuserojen vertailemiseksi
tehdyn usean selittgjan lineaarisen regression tulokset. Malleihin ei siséallytetty
kontrolliryhmaa ilmaisevaa muuttujaa, vaan kontrolliryhmaa koskevat havain-
not poistettiin kasiteltdvasta aineistosta. Tarkastelu tassé ja muissa seuraavaksi
tulevissa alaluvuissa rajattiin vain intervention kohteena olleisiin henkildihin.
Mallin 1 havaittiin olevan selitysvoimaltaan varsin huono. Koska lisaksi haluttiin
tutkia intervention vaikutuksen eroja erilaisten kayttdjien suhteen, esitarkkailu-
jakson lukitsemisaktiivisuuden huomioinut malli 2 valittiin tarkempaan tarkas-
teluun. Koska malli 2 sisalsi muuttujien valisia interaktioita, tulokset tulkittiin
keskimaaraisten marginaalivaikutusten avulla.
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TAULUKKO 14 Suojelumotivaatioteorian ja viitekehysvaikutuksen vertailu regressiolla.
Riippuvana muuttujana keskimadarainen lukitsemisaktiivisuus.

Muuttuja Malli 1 Malli 2
(Intercept) 1.89 *x* 0.04
(0.05) (0.04)
is.After(true) 0.25 *** 0.35 ***
(0.07) (0.06)
is.PMT(true) 0.03 0.02
(0.06) (0.05)
is.After(true):is.PMT (true) -0.03 -0.14*
(0.09) (0.07)
AvglLockRate.pre 1.00 ***
(0.02)
is.After(true):AvgLockRate.pre -0.06 **
(0.02)
AvglLockRate.pre:is.PMT(true) -0.01
(0.02)
is.After(t_rue):Angock— 0.06 *
Rate.pre:is.PMT(true)
(0.03)
R™2 0.002 0.617
Korjattu R™2 0.002 0.617
Havaintojen maara 15811 15340

% < 0,001, ** p < 0.01, * p < 0.05

Taulukossa 15 on esitetty pohjaviestin teorian faktorin (is.PMT) keskimaaraiset
marginaalivaikutukset interventiossa. Taulukosta voidaan havaita, etta kaytetyn
teorian vaikutus riippuu keskimaaraisen lukitsemisaktiivisuuden arvosta (Av-
gLockRate.pre). Viitekehysvaikutuksen viestit (is.PMT = false) olivat hieman te-
hokkaampia pienilla esitarkkailujakson lukitsemisaktiivisuuden arvoilla (Av-
gLockRate.pre < 1). Esitarkkailujakson lukitsemisaktiivisuuden suuremmilla ar-
voilla (AvgLockRate.pre > 5) suojelumotivaatioteorian viestit saattoivat olla hie-
man tehokkaampia.
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TAULUKKO 15 Intervention vaikutus lukitsemisaktiivisuuteen esitarkkailujakson keski-
maardaisen lukitusaktiivisuuden ja kdytetyn teorian funktiona

Keskimaarainen marginaa-

AvglLockRate.pre is.PMT livaikutus 95% luottamusvali
0 false 0,35 (0,06)*** 0,24 - 0,47
0 true 0,21 (0,04)*** 0,13-0,29
1 false 0,29 (0,05)*** 0,20-0,38
1 true 0,21 (0,03)*** 0,14-0,27
3 false 0,17 (0,05)*** 0,07-0,26
3 true 0,20 (0,04)*** 0,13-0,27
5 false 0,04 (0,08) -0,12- 0,20
5 true 0,19 (0,06)** 0,07-0,30
8 false -0,15 (0,14) -0,42-0,12
8 true 0,17 (0,10) -0,03 - 0,37

8.5.6 Suojelumotivaatioteorian faktoreiden vaikutus

Taulukossa 16 on esitetty suojelumotivaatioteorian faktoreiden usean selittgjan
lineaarisen regression tulokset. Mallin 1 havaittiin olevan selitysvoimaltaan var-
sin huono. Koska lisdksi haluttiin tutkia intervention vaikutuksen eroja erilaisten
kayttgjien suhteen, esitarkkailujakson lukitsemisaktiivisuuden huomioinut malli
2 valittiin tarkempaan tarkasteluun. Koska malli 2 sisélsi muuttujien valisia in-
teraktioita, tulokset tulkittiin keskimaaraisten marginaalivaikutusten avulla jo-
kaisen faktorin osalta erikseen.
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TAULUKKO 16 Suojelumotivaatioteorian faktorien vaikutus keskimaaraiseen lukitsemisak-
tiivisuuteen interventiossa

Muuttuja Malli 1 Malli 2
(Intercept) 2.07 *** 0.05
(0.08) (0.07)
is.After(true) 0.08 -0.04
(0.11) (0.09)
PMT.f11 -0.15* -0.04
(0.07) (0.06)
PMT.f21 -0.27 *** -0.01
(0.07) (0.06)
PMT.f31 0.11 0.04
(0.07) (0.06)
PMT.f41 -0.04 0.03
(0.07) (0.06)
is.After(true):PMT.f11 0.18 -0.03
(0.10) (0.09)
is.After(true):PMT.f21 0.08 0.22*
(0.10) (0.09)
is.After(true):PMT.f31 -0.15 -0.01
(0.10) (0.09)
is.After(true):PMT.f41 0.16 0.29 ***
(0.10) (0.09)
AvglLockRate.pre 1.02 *x*
(0.03)
is.After(true):AvgLockRate.pre 0.08 *
(0.04)
AvglLockRate.pre:PMT.f11 0.00
(0.02)
AvglLockRate.pre:PMT.f21 -0.03
(0.02)
AvglLockRate.pre:PMT.f31 -0.03
(0.02)
AvglLockRate.pre:PMT.f41 -0.01
(0.02)
is.After(true):AvgLockRate.pre:PMT.f11 0.10 **
(0.03)
is.After(true):AvgLockRate.pre:PMT.f21 -0.10 **
(0.03)
is.After(true):AvgLockRate.pre:PMT.f31 -0.03
(0.03)
is.After(true):AvgLockRate.pre:PMT.f41 -0.13 ***
(0.03)
R™2 0.005 0.615
Korjattu R™2 0.004 0.614
Havaintojen maara 10498 10181

% < 0,001, ** p < 0.01, * p < 0.05
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Taulukossa 17 on esitetty suojelumotivaatioteorian uhkan vakavuuden ja toden-
nakoisyyden faktorin (PMT.f1) keskimaarainen marginaalivaikutus lukitsemis-
aktiivisuuteen interventiossa. Pienilla esitarkkailujakson lukitsemisaktiivisuu-
den arvoilla (AvgLockRate.pre < 1) kumpikin faktorin tasoista lisasi lukitsemista
lahes yhta paljon. Uhkan vakavuuden ja todenndkodisyyden korostaminen
(PMT.f1 = 1) lisasi lukitsemista myo0s esitarkkailujakson lukitsemisaktiivisuuden
suuremmilla arvoilla (AvgLockRate.pre > 3). Neutraalilla tasolla (PMT.f1 = 0) ei
havaittu vaikutusta suuremmilla arvoilla. Korostetun tason vaikutus kasvoi esi-
tarkkailujakson keskimaaraisen lukitsemisaktiivisuuden kasvaessa, kun taas
neutraalin tason vaikutus pieneni.

TAULUKKO 17 Intervention vaikutus lukitsemisaktiivisuuteen esitarkkailujakson keski-
maardisen lukitusaktiivisuuden ja uhkan vakavuuden ja todennakdisyyden faktorin funk-
tiona

Keskimaarainen margi-

.. 95% luottamusvali
naalivaikutus

AvglLockRate.pre PMT.f1

0 0 0,21 (0,06)*** 0,10 - 0,33
0 1 0,19 (0,06)** 0,06 - 0,31
1 0 0,17 (0,05)*** 0,07 - 0,26
1 1 0,24 (0,05)*** 0,14 - 0,34
3 0 0,07 (0,05) -0,03- 0,17
3 1 0,35 (0,05)*** 0,24 - 0,46
5 0 -0,02 (0,08) -0,18-0,13
5 1 0,46 (0,09)*** 0,28 - 0,63
8 0 -0,17 (0,13) -0,43 - 0,10
8 1 0,62 (0,16)*** 0,31-0,93

Taulukossa 18 on esitetty suojelumotivaatioteorian henkilékohtaisen relevanssin
faktorin keskiméaardinen marginaalivaikutus lukitsemisaktiivisuuteen interven-
tiossa. Henkilokohtaisen relevanssin (PMT.f2 = 1) sisallyttdminen viesteihin lisasi
lukitsemista pienilla esitarkkailujakson lukitsemisaktiivisuuden arvoilla (Av-
gLockRate.pre < 1) enemman kuin pelkkd organisaatiokohdistus (PMT.f2 = 0).
Suuremmilla esitarkkailujakson lukitsemisaktiivisuuden arvoilla (AvgLock-
Rate.pre > 3) pelkkéa organisaatiokohdistus (PMT.f2 = 0) oli tehokkaampi. Esitark-
kailujakson lukitsemisaktiivisuuden suurimmilla arvoilla (AvgLockRate.pre > 5)
faktorin henkiltkohtaisen relevanssin (PMT.f2 = 1) sisdlténeet viestit eivat nayt-
téaneet vaikuttavan lukitsemiseen lainkaan. Faktorin tason 1 vaikutus pieneni esi-
tarkkailujakson lukitsemisaktiivisuuden kasvaessa, kun taas tason 0 vaikutus
kasvoi.
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TAULUKKO 18 Intervention vaikutus lukitsemisaktiivisuuteen esitarkkailujakson keski-
maardaisen lukitusaktiivisuuden ja henkilokohtaisen relevanssin faktorin funktiona

Keskimaarainen

AvglLockRate.pre PMT.f2 . . 95% luottamusvali
marginaalivaikutus
0 0 0,10 (0,06) -0,02-0,21
0 1 0,32 (0,06)*** 0,19-0,44
1 0 0,15 (0,05)** 0,05-0,24
1 1 0,26 (0,05)*** 0,16 - 0,36
3 0 0,24 (0,05)*** 0,15-0,34
3 1 0,16 (0,05)** 0,05-0,26
5 0 0,34 (0,08)*** 0,19-0,49
5 1 0,05 (0,09) -0,13-0,23
8 0 0,48 (0,13)*** 0,23-0,74
8 1 -0,11 (0,16) -0,42-0,20

Taulukossa 19 on esitetty kuvailun tarkkuuden faktorin keskimaarainen margi-
naalivaikutus lukitsemisaktiivisuuteen interventiossa. Esitarkkailujakson lukit-
semisaktiivisuuden kaikilla arvoilla kuvailun tarkkuuden molemmat tasot lisa-
sivat lukitsemista kaytannossa lahes yhta paljon. Tulosten perusteella nayttaisi,
ettd matalan kuvailun tarkkuuden (PMT.f3 = 0) vaikutus kasvoi esitarkkailujak-
son lukitsemisaktiivisuuden kasvaessa. Korkealla kuvailun tarkkuudella
(PMT.f3 = 1) vaikutus taas pieneni hieman esitarkkailujakson lukitsemisaktiivi-
suuden kasvaessa. Suurilla esitarkkailujakson lukitsemisen arvoilla (AvgLock-
Rate.pre > 5) matala kuvailun tarkkuus (PMT.f3 = 0) saattoi olla hieman parempi.

TAULUKKO 19 Intervention vaikutus lukitsemisaktiivisuuteen esitarkkailujakson keski-
maardaisen lukitusaktiivisuuden ja kuvailun tarkkuuden faktorin funktiona

Keskimaarainen

AvglLockRate.pre PMT.f3 . . 95% luottamusvali
marginaalivaikutus
0 0 0,20 (0,06)*** 0,08-0,32
0 1 0,20 (0,06)** 0,08-0,32
1 0 0,22 (0,05)*** 0,13-0,32
1 1 0,18 (0,05)*** 0,09-0,28
3 0 0,25 (0,05)*** 0,15-0,35
3 1 0,15 (0,05)** 0,05-0,25
5 0 0,29 (0,08)*** 0,12-0,45
5 1 0,12 (0,08) -0,04 - 0,28
8 0 0,34 (0,15)* 0,05-0,62
8 1 0,07 (0,15) -0,21-0,36

Taulukossa 20 on esitetty suojelumotivaatioteorian vastatoimen tehokkuuden ja
minapystyvyyden korostamisen faktorin (PMT.f4) keskimaarainen marginaali-
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vaikutus interventiossa. Tulosten perusteella vastatoimen tehokkuuden ja mina-
pystyvyyden korostamisen (PMT.f4 = 1) vaikutus pieneni esitarkkailujakson lu-
kitsemisaktiivisuuden kasvaessa, kun taas neutraalin tason (PMT.f4 = 0) vaikutus
kasvoi. Esitarkkailujaksolla tytasemiaan lukitsemattomien (AvgLockRate.pre = 0)
joukossa korostettu taso oli selvasti tehokkaampi ja sitd suuremmilla esitarkkai-
lujakson lukitsemisen arvoilla neutraali taso oli tehokkaampi.

TAULUKKO 20 Intervention vaikutus lukitsemisaktiivisuuteen esitarkkailujakson keski-
maardisen lukitusaktiivisuuden ja vastatoimen tehokkuuden ja minapystyvyyden faktorin
funktiona

Keskimaarainen

AvglLockRate.pre PMT.f4 . . 95% luottamusvali
marginaalivaikutus
0 0 0,05 (0,06) -0,08 - 0,17
0 1 0,33 (0,06)*** 0,22-0,45
1 0 0,12 (0,05)* 0,02-0,22
1 1 0,28 (0,05)*** 0,18-0,37
3 0 0,25 (0,05)*** 0,15-0,36
3 1 0,16 (0,05)** 0,06 - 0,25
5 0 0,39 (0,09)*** 0,22 - 0,56
5 1 0,04 (0,08) -0,12- 0,20
8 0 0,59 (0,15)*** 0,30-0,89
8 1 -0,14 (0,14) -0,41-0,13

8.5.7 Viitekehysvaikutuksen faktorien vaikutus

Taulukossa 21 on esitetty viitekehysvaikutuksen faktorien usean selittdjan line-
aarisen regression tulokset. Mallin 1 havaittiin jalleen olevan selitysvoimaltaan
varsin huono. Koska lisdksi haluttiin tutkia intervention vaikutuksen eroja eri-
laisten kayttgjien suhteen, esitarkkailujakson lukitsemisaktiivisuuden huomioi-
nut malli 2 valittiin tarkempaan tarkasteluun. Koska malli 2 sisalsi muuttujien
valisia interaktioita, tulokset tulkittiin keskimaaradisten marginaalivaikutusten
avulla jokaisen faktorin osalta erikseen.
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TAULUKKO 21 Viitekehysvaikutuksen faktorien vaikutus keskimaaraiseen lukitsemisaktii-

visuuteen interventiossa

Muuttuja Mallil Malli?2
(Intercept) 2.06 ***  0.03
(0.10) (0.08)
is.After(true) 0.23 0.55 ***
(0.13) (0.11)
GF.f11 -0.32*  0.02
(0.10) (0.08)
GF.f21 -0.02 0.00
(0.10) (0.08)
GF.f31 0.00 -0.01
(0.10) (0.08)
is.After(true):GF.f11 -0.14 -0.14
(0.14) (0.12)
is.After(true):GF.f21 0.03 -0.19
(0.14) (0.12)
is.After(true):GF.f31 0.13 -0.02
(0.14) (0.12)
AvglLockRate.pre 1.02 *x*
(0.03)
is.After(true):AvgLockRate.pre -0.16 ***
(0.04)
AvglLockRate.pre:GF.f11 -0.05
(0.03)
AvglLockRate.pre:GF.f21 -0.03
(0.03)
AvglLockRate.pre:GF.f31 0.02
(0.03)
is.After(true):AvgLockRate.pre:GF.f11 0.00
(0.04)
is.After(true):AvgLockRate.pre:GF.f21 0.12 **
(0.04)
is.After(true):AvgLockRate.pre:GF.f31 0.05
(0.04)
R™2 0.009 0.634
Korjattu R™2 0.007 0.633
Havaintojen maara 5313 5159

% < 0,001, ** p < 0.01, * p < 0.05

Taulukossa 22 on esitetty viitekehysvaikutuksen ndkdkulman (GF.f1) keskiméaa-
rainen marginaalivaikutus lukitsemisaktiivisuuteen interventiossa. Lukitsemi-
sesta saatavan edun nakodkulma (GF.f1 = 0) lisasi lukitsemista esitarkkailujakson
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lukitsemisaktiivisuuden pienilla arvoilla (AvgLockRate.pre < 3) enemman kuin lu-
kitsemisen laiminlydnnistd koituvaa haittaa korostava naktkulma (GF.f1 = 1).
Faktorin molemmilla tasoilla vaikutus pieneni esitarkkailujakson lukitsemisak-
tilvisuuden kasvaessa. Suurilla esitarkkailujakson lukitsemisaktiivisuuden ar-
voilla (AvgLockRate.pre > 5) kummallakaan faktorin tasolla ei ollut vaikutusta lu-
kitsemisaktiivisuuteen.

TAULUKKO 22 Intervention vaikutus lukitsemisaktiivisuuteen esitarkkailujakson keski-
maardaisen lukitusaktiivisuuden ja viitekehysvaikutuksen nédkokulman faktorin funktiona
Keskiméarainen

AvglLockRate.pre  GF.fl . . 95% luottamusvali
marginaalivaikutus
0 0 0,44 (0,08)*** 0,28 - 0,60
0 1 0,30 (0,08)*** 0,15-0,46
1 0 0,37 (0,07)*** 0,24 - 0,50
1 1 0,23 (0,07)*** 0,10-0,36
3 0 0,22 (0,07)*** 0,09-0,35
3 1 0,09 (0,07) -0,06 - 0,23
5 0 0,07 (0,10) -0,13-0,28
5 1 -0,06 (0,12) -0,29 - 0,17
8 0 -0,15 (0,18) -0,50 - 0,20
8 1 -0,28 (0,20) -0,68 - 0,12

) < 0,001, ** p < 0.01, * p < 0.05

Taulukossa 23 on esitetty viitekehysvaikutuksen henkilékohtaisen relevanssin
faktorin keskiméaardinen marginaalivaikutus lukitsemisaktiivisuuteen interven-
tiossa. Pelkka organisaatiokohdistus (GF.f2 = 0) lisasi lukitsemista esitarkkailu-
jaksolla aiemmin tybasemaa lukitsemattomilla kayttajilla (AvgLockRate.pre = 0)
enemman kuin henkilokohtaisen relevanssin taso (GF.f1 = 1). Pienella esitarkkai-
lujakson lukitsemisaktiivisuudella (AvgLockRate.pre = 1) kumpikin faktorin taso
lisasi lukitsemista yhta paljon. Suuremmilla esitarkkailujakson lukitsemisaktiivi-
suuden arvoilla (AvgLockRate.pre > 3) henkilokohtaisen relevanssin sisallyttami-
nen viesteihin (GF.f2 = 1) oli tehokkaampi. Molemmilla faktorin tasoilla vaikutus
heikkeni esitarkkailujakson lukitsemisaktiivisuuden kasvaessa. Suurella esitark-
kailujakson lukitsemisaktiivisuudella (AvgLockRate.pre = 8) pelkkd organisaa-
tiokohdistus (GF.f2 = 0) naytti jopa vahentavan lukitsemista. Taman kuitenkin
arveltiin aiheutuvan siité, ettd suurilla esitarkkailujakson lukitsemisaktiivisuuk-
silla malli ei ole valttamatta tarkka pienen havaintoméaran vuoksi.



87

TAULUKKO 23 Intervention vaikutus lukitsemisaktiivisuuteen esitarkkailujakson keski-
maardaisen lukitusaktiivisuuden ja henkilokohtaisen relevanssin faktorin funktiona
Keskiméarainen

AvglLockRate.pre GF.f2 . . 95% luottamusvali
marginaalivaikutus

0 0 0,47 (0,08)*** 0,30-0,63

0 1 0,28 (0,08)*** 0,12-0,44

1 0 0,33 (0,07)*** 0,20-0,46

1 1 0,27 (0,07)*** 0,14 - 0,40

3 0 0,06 (0,07) -0,07 - 0,20

3 1 0,24 (0,07)*** 0,11-0,38

5 0 -0,20 (0,112) -0,43 - 0,02

5 1 0,22 (0,11)* 0,00-0,43

8 0 -0,61 (0,20)** -1,00 - (-0,22)
8 1 0,18 (0,18) -0,18- 0,54

) < 0,001, ** p < 0.01, * p < 0.05

Taulukossa 24 on esitetty kuvailun tarkkuuden faktorin keskimaarainen margi-
naalivaikutus lukitsemisaktiivisuuteen interventiossa. Esitarkkailujakson lukit-
semisaktiivisuuden kaikilla arvoilla kuvailun tarkkuuden molemmat tasot vai-
kuttivat lukitsemisaktiivisuuteen kaytanndssa lahes yhta paljon. Kummankin ta-
son vaikutus pieneni lukitsemisaktiivisuuden kasvaessa sailyen positiivisena esi-
tarkkailujakson alemmilla lukitsemisaktiivisuuksilla (AvgLockRate.pre < 3). Suu-
rilla esitarkkailujakson lukitsemisen arvoilla (AvgLockRate.pre > 5) korkea kuvai-
lun tarkkuus (GF.f3 = 1) saattoi olla hieman parempi. Suurella esitarkkailujakson
lukitsemisaktiivisuudella (AvgLockRate.pre = 8) kuvailun matala tarkkuus (GF.f3
= 0) naytti jopa vahentavan lukitsemista. Tamankin arveltiin aiheutuvan siita,
ettd suurilla esitarkkailujakson lukitsemisaktiivisuuksilla malli ei ole valttamatta
tarkka pienen havaintomaaran vuoksi.

TAULUKKO 24 Intervention vaikutus lukitsemisaktiivisuuteen esitarkkailujakson keski-
maardaisen lukitusaktiivisuuden ja kuvailun tarkkuuden faktorin funktiona
Keskiméarainen

AvglLockRate.pre GF.f3 . . 95% luottamusvali
marginaalivaikutus

0 0 0,38 (0,08)*** 0,23-0,54

0 1 0,36 (0,08)*** 0,20-0,52

1 0 0,28 (0,07)*** 0,16-0,41

1 1 0,32 (0,07)*** 0,19-0,45

3 0 0,09 (0,07) -0,05-0,22

3 1 0,22 (0,07)** 0,09-0,36

5 0 -0,11 (0,112) -0,33-0,10

5 1 0,13 (0,11) -0,09 - 0,35

8 0 -0,41 (0,19)* -0,78 — (-0,04)
8 1 -0,01 (0,19) -0,39 - 0,37

) < 0,001, ** p < 0.01, * p < 0.05
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8.5.8 Kuvailun tarkkuuden ja viestin henkil6kohtaisen relevanssin vaikutus

Regression avulla tarkasteltiin myds kuvailun tarkkuuden ja viestin henkilokoh-
taisen relevanssin vaikutusta kummallekin teorialle yhdistettyind faktoreina
(f.relevance ja f.detail). Relevanssissa ja kuvailun tarkkuudessa oli pyritty molem-
pien pohjateorioiden mukaisissa interventioviesteissa yhdenmukaisuuteen,
mutta pienid eroja muotoiluissa jouduttiin tekemaan, jotta viestit pysyivat kayte-
tyn teorian ja muiden faktorien tasojen mukaisina.

Taulukossa 25 on esitetty usean selittdjan lineaarisen regressioanalyysin tu-
lokset, kun intervention vaikutusta selittdvind muuttujina kaytettiin yhdistettyja
henkilokohtaisen relevanssin ja kuvailun tarkkuuden faktoreita. Mallien 4,5 ja 6
selitysvoimassa ei ollut eroja. Koska haluttiin tutkia intervention vaikutuksen
eroja erilaisten kayttgjien suhteen, esitarkkailujakson lukitsemisaktiivisuuden ja
molemmat yhdistyt faktorit huomioinut malli 6 valittiin tarkempaan tarkaste-
luun. Koska malli 6 sisalsi muuttujien valisia interaktioita, tulokset tulkittiin kes-
kimaaraisten marginaalivaikutusten avulla.
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TAULUKKO 25 Yhdistettyjen faktorien kuvailun tarkkuus ja henkilokohtainen relevanssi
vaikutus keskimadaraiseen lukitsemisaktiivisuuteen interventiossa

Muuttuja Mallil Malli2 Malli3 Malli4 Malli5 Malli6
(Intercept) 2.00 *** 1,96 **  1.87** 0.05 0.04 0.05
(0.04) (0.05) (0.04) (0.04) (0.04) (0.04)
is.After(true) 0.19 *** (.22 ** 0.26 *** .22 *** (.27 *** (.23 ***
(0.06) (0.07) (0.06) (0.05) (0.05) (0.06)
f.relevancel -0.20 ***  -0.20 *** -0.01 -0.01
(0.06) (0.06) (0.05) (0.05)
is.After(true):f.relevancel 0.07 0.07 0.08 0.08
(0.08) (0.08) (0.07) (0.07)
f.detaill 0.08 0.08 0.02 0.02
(0.06) (0.06) (0.05) (0.05)
is.After(true):f.detaill -0.06 -0.06 -0.02 -0.03
(0.08) (0.08) (0.07) (0.07)
AvglLockRate.pre 1.00 *** 1,00 *** 1.01 ***
(0.01) (0.01) (0.02)
is.After(true):AvgLockRate.pre -0.02 -0.03 -0.02
(0.02) (0.02) (0.02)
AvglLockRate.pre:f.relevancel -0.03 -0.03
(0.02) (0.02)
|s.After('Frue):Angock— -0.02 -0.02
Rate.pre:f.relevancel
(0.03) (0.03)
AvglLockRate.pre:f.detaill -0.01 -0.01
(0.02) (0.02)
is.After(true):AvgLock-
Rate.pre:f.detaill 0.00 0.01
(0.03) (0.03)
RN2 0.003 0.002 0.003 0.617 0.617  0.617
Korjattu R"2 0.003 0.002 0.003 0.617 0.617 0.617
Havaintojen maara 15811 15811 15811 15340 15340 15340

% < 0,001, ** p < 0.01, * p < 0.05

Taulukossa 26 on esitetty yhdistetyn henkilékohtaisen relevanssin faktorin (f.re-
levance) keskimaaraiset marginaalivaikutukset interventiossa. Henkil6kohtaisen
relevanssin sisallyttaminen (f.relevance = 1) viesteihin saattoi tulosten perusteella
olla hieman tehokkaampaa esitarkkailujakson lukitsemisaktiivisuuden pienim-
mill&a arvolla (AvgLockRate.pre < 1) kuin pelkké& organisaatiokohdistus (f.relevance
= 0). Tata suuremmilla esitarkkailujakson lukitsemisaktiivisuuden arvoilla (Av-
gLockRate.pre > 3) faktorin molemmat tasot olivat yhta tehokkaita ja teho heikkeni
esitarkkailujakson lukitsemisaktiivisuuden kasvaessa.
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TAULUKKO 26 Intervention vaikutus lukitsemisaktiivisuuteen esitarkkailujakson keski-
maardisen lukitusaktiivisuuden ja yhdistetyn henkilokohtaisen relevanssin faktorin funk-
tiona

AvglockRate.pre £ relevance Keskimaarainen margi- 95%  luottamus

naalivaikutus vali
0 0 0,22 (0,05)*** 0,12-0,31
0 1 0,30 (0,05)**=* 0,20-0,40
1 0 0,20 (0,04)**=* 0,13-0,28
1 1 0,27 (0,04)**=* 0,19-0,35
3 0 0,17 (0,04)**=* 0,09-0,25
3 1 0,20 (0,04)**=* 0,12-0,29
5 0 0,13 (0,06)* 0,01-0,26
5 1 0,14 (0,07)* 0,00 -0,27
8 0 0,08 (0,11) -0,13-0,30
8 1 0,04 (0,12) -0,20-10,28

) < 0,001, ** p < 0.01, * p < 0.05

Taulukossa 27 on esitetty yhdistetyn kuvailun tarkkuuden faktorin keskimaarai-
set marginaalivaikutukset interventiossa. Faktorin molemmat tasot havaittiin ku-
takuinkin yhta tehokkaiksi tehon heikentyesséa esitarkkailujakson lukitsemisak-
tilvisuuden kasvaessa.

TAULUKKO 27 Intervention vaikutus lukitsemisaktiivisuuteen esitarkkailujakson keski-
maardaisen lukitusaktiivisuuden ja yhdistetyn kuvailun tarkkuuden faktorin funktiona
Keskimaarainen margi- 95%  luottamus-

AvglLockRate.pre f.detail

naalivaikutus vali
0 0 0,27 (0,05)*** 0,18 - 0,37
0 1 0,24 (0,05)*** 0,15-0,34
1 0 0,25 (0,04)**=* 0,17-0,32
1 1 0,22 (0,04)**=* 0,15-0,30
3 0 0,19 (0,04)**=* 0,11 -0,27
3 1 0,18 (0,04)**=* 0,10-0,26
5 0 0,14 (0,07)* 0,01-0,27
5 1 0,13 (0,07)* 0,01-0,26
8 0 0,06 (0,11) -0,17-0,28
8 1 0,07 (0,11) -0,15-0,29

% < 0,001, ** p < 0.01, * p < 0.05
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9 YHTEENVETO

Téassa tutkielmassa tutkittiin pitkittaisella kenttatutkimuksella kayttajien lukitse-
miskayttaytymiseen vaikuttamista toistuvilla interventioilla. Tutkimus toteutet-
tiin oikeassa organisaatiossa ja tutkimuksen havaintoaineisto muodostui kaytta-
jien todellisesta lukitsemiskayttaytymisesta. Tutkimusongelma maaritettiin seu-
raavasti: ”Miten toistettu sahkoposti-interventio vaikuttaa organisaation henkilokun-
nan todelliseen lukitsemiskdyttaytymiseen?”.

Tehdyn tutkimuksen perusteella voitiin vastata tutkimusongelmaan ja sita
tarkentaviin tutkimuskysymyksiin:

Kysymys 1: Voidaanko séhkoposti-interventiolla lisata tydasemien lukitse-
mista ja onko vaikutus pysyva?

Kysymys 2: Onko séhkoposti-intervention toistamisesta hyotya?

Kysymys 3. Eroaako suojelumotivaatioteoriaan pohjautuvan intervention
teho viitekehysvaikutukseen perustuvan intervention tehosta?

Kysymys 4: Miten suojelumotivaatioteorian mukaisen uhkan vakavuuden ja
todennadkdisyyden seké vastatoimen tehokkuuden ja minapystyvyyden ko-
rostaminen vaikuttaa lukitsemiskayttaytymiseen interventiossa?

Kysymys 5: Miten viestin viitekehyksen valinta vaikuttaa tydasemien lukitse-
miseen interventiossa?

Kysymys 6: Miten henkilo6kohtaisen relevanssin korostaminen tai kuvailun
yksityiskohtaisuuden lisédminen vaikuttaa tydasemien lukitsemiseen inter-
ventiossa?

Tutkimuksen havaintojakson aikana tyfasemien lukitseminen lisdantyi selvasti.
Yksittaisen session lukittunaoloajan mediaani kasvoi 45 minuuttia. Myos yh-
dessa sessiossa tehtyjen lukitusten kappalemaaran mediaani kasvoi yhdesta kah-
teen. Taysin lukitsemattomien sessioiden suhteellinen osuus kaikista laski noin
20 prosenttiyksikkoa. Havaintojakson aikana suurin osa kayttajista lisasi tyoase-
mien lukitsemista tai vahintdan sailytti saman lukitsemistason. Interventiolla
voitiin siis lisata tydasemien lukitsemista. Kahden ensimmaisen intervention yh-
teenlaskettu lyhyen aikavalin kasvu lukitsemisaktiivisuudessa oli 30%. Tutki-
muksessa ei havaittu viitteita siitd, ettd intervention vaikutus olisi ollut valiai-
kaista. Intervention jokaisesta toistosta havaittiin olevan hydtya vahintéaan orga-
nisaation kayttajien jonkin osajoukon kannalta. (Kysymykset 1 ja 2).
Ensimmaisessa interventiossa viitekehysvaikutukseen perustuneiden vies-
tien tehon havaittiin olevan hieman parempi kuin suojelumotivaatioteoriaan
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pohjautuneiden viestien, kun tarkasteltiin esitarkkailujaksolla vahemman ty6-
asemia lukinneita kayttgjia. (Kysymys 3)

Suojelumotivaatioteorian uhkan vakavuuden ja todennakoisyyden faktorin
tasojen havaittiin olevan yhta tehokkaita, kun esitarkkailujakson keskimaarainen
lukitsemisaktiivisuus oli yksi tai vahemman paivassa. Vakavuuden ja todenné-
koisyyden korostaminen kuitenkin oli tehokkaampaa, kun esitarkkailujakson lu-
kitsemisaktiivisuus oli kolme tai enemman. Neutraalilla tasolla ei ollut en&a vai-
kutusta esitarkkailujakson lukitsemisaktiivisuuden ollessa kolme tai enemman.
Vastatoimen tehokkuuden ja kayttajan mindpystyvyyden korostaminen oli te-
hokkaampi esitarkkailujakson keskimé&araisen lukitsemisaktiivisuuden ollessa
yksi tai vahemman. Esitarkkailujakson lukitsemisaktiivisuuden arvolla kolme tai
enemman neutraali taso oli tehokkaampi. (Kysymys 4)

Viitekehysvaikutuksen ndkokulmista saadun hyddyn korostaminen oli te-
hokkaampi kayttgjilla, joiden esitarkkailujakson keskimaarainen lukitsemisaktii-
visuus oli kolme tai alle. Esitarkkailujaksolla keskimaarin yli kolme lukitsemista
paivassa tehneille kayttgjille molemmat teoriat olivat yhta tehokkaita ja esitark-
kailujakson viiden paivittaisen lukitsemisen kohdalla kummallakaan nakdkul-
malla ei ollut enda vaikutusta. (Kysymys 5)

Suojelumotivaatioteorian viesteissd henkilokohtaisen relevanssin korosta-
minen oli tehokkaampaa kayttgjille, joilla esitarkkailujakson lukitsemisaktiivi-
suus oli yksi tai vahemman. Esitarkkailujaksolla kolme lukitusta paivassa tai
enemman tehneilld pelkka organisaatiokohdistus oli tehokkaampi. Henkilokoh-
taisen relevanssin korostamisen vaikutus heikkeni ja organisaatiokohdistuksen
vaikutus puolestaan kasvoi esitarkkailujakson keskimaaraisen lukitsemisaktiivi-
suuden kasvaessa. Henkilokohtaisen relevanssin korostamisella ei ollut enéa vai-
kutusta esitarkkailujakson lukitsemisaktiivisuuden arvoilla viisi tai enemman.
Kuvailun tarkkuudella ei nayttanyt suojelumotivaatioteorian viesteissa olevan
juurikaan merkitysta ja molemmat faktorin tasot olivat kutakuinkin yhta tehok-
kaita. Esitarkkailujaksolla keskima&arin viisi kertaa paivassa tai useammin lukin-
neiden joukossa matala kuvailun tarkkuus saattoi olla hieman tehokkaampi.

Viitekehysvaikutuksen viesteissd organisaatiokohdistus oli tehokkaampi
kayttajille, jotka eivat esitarkkailujaksolla olleet lukinneet tydasemaa kertaakaan.
Esitarkkailujaksolla keskimé&arin kerran paivassa lukinneilla henkilokohtaisen
relevanssin korostaminen sekéa pelkka organisaatiokohdistus olivat kummatkin
yhtd tehokkaita. Kolme tai enemman lukituksia esitarkkailujaksolla tehneille
kayttajille henkilokohtaisen relevanssin korostaminen oli tehokkaampaa. Mo-
lempien tasojen vaikutus heikkeni esitarkkailujakson keskimaaraisen lukitsemis-
aktiivisuuden kasvaessa. Keskiméaaraisen lukitsemisaktiivisuuden ollessa kah-
deksan havaittiin lukitsemisaktiivisuutta heikentava vaikutus. Havainnon arvel-
tiin kuitenkin aiheutuvan I&ahinna regression lineaarisuudesta seka havaintoai-
neiston painottumisesta vahemman lukinneisiin kayttgjiin. Viitekehysvaikutuk-
sen viesteissd kuvailun tarkkuus oli sek& matalalla etta tarkalla tasolla yhta teho-
kas ja vaikutus heikkeni keskimaaraisen lukitsemisaktiivisuuden kasvaessa.
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Henkilbkohtaisen relevanssin vaikutuksen havaittiin siis riippuneen kayte-
tystéa pohjaviestistd, kun taas kuvailun tarkkuuden vaikutus oli kummankin teo-
riapohjan osalta samanlainen. Viesteja muotoiltaessa faktoreiden tasoihin liitty-
neet ilmaisut oli pyritty pitaméaan mahdollisimman yhtendisend, mutta kaytan-
ndssa kaytetyt ilmaisut eivat kuitenkaan olleet taysin samanlaisia pohjaviestien
ja teorioiden erojen vuoksi. TAma saattoi osaltaan vaikuttaa teorioiden valilla ha-
vaittuihin eroihin henkil6kohtaisen relevanssin vaikutuksessa. Tarkasteltaessa
yhdistettyd henkilokohtaisen relevanssin faktoria havaittiin, ettd henkilokohtai-
sen relevanssin korostaminen oli tehokkaampaa esitarkkailujakson lukitsemisak-
titvisuuden ollessa yksi tai vihemman. Kolme tai enemman lukitsevilla molem-
mat tasot olivat lahes yhta tehokkaita ja kummankin tason vaikutus heikkeni esi-
tarkkailujakson lukitsemisaktiivisuuden kasvaessa. Saatuihin tuloksiin vaikutti
osaltaan se, ettd suojelumotivaatiopohjaisen viestin saaneita kayttajia oli koko-
naisuudessaan enemman, joten suojelumotivaatioteorian henkilokohtaisen rele-
vanssin faktorin painoarvo oli yhdistetyn faktorin tuloksissa suurempi. Yhdiste-
tyn kuvailun tarkkuuden faktorin vaikutus oli molemmilla tasoilla sama heiken-
tyen esitarkkailujakson lukitsemisaktiivisuuden kasvaessa. (Kysymys 6)

Suojelumotivaatioteorian aiemman tutkimuksen meta-analyysissa (Floyd
ym., 2000) mindpystyvyys on havaittu merkittavimmaksi suojelumotivaatiota se-
littdvaksi tekijaksi. Tassa tutkimuksessa mindpystyvyyden korostamisen havait-
tiin olleen tehokasta vain aiemmin vahan tydasemia lukinneille kayttajille, kun
taas minapystyvyyden kannalta neutraalit viestit havaittiin tehokkaammiksi
enemman tydasemiaan lukinneille kayttajille. Nyt saadut tulokset eivét siis anna
tukea minapystyvyydelle tarkeimpand motivoivana tekijang, kun tarkastellaan
todellista kayttaytymista tydasemien lukitsemisen kontekstissa. Uhkan vaka-
vuuden ja todenndkoisyyden korostamisen havaittiin olevan tehokasta aiem-
masta lukitsemisesta riijppumatta. Saatuja tuloksia aiempiin tutkimuksiin verrat-
taessa on syytd huomata, ettd tassa tutkimuksessa selitettivanad muuttujana oli
todellinen kayttadytyminen, kun taas valtaosa aiemmasta tutkimuksesta on kes-
kittynyt kayttaytymisen aikeen tutkimiseen. Lisays kayttaytymisen aikeessa ei
aina lisaa todellista kayttaytymista (Webb & Sheeran, 2006).

Henkilokohtaisen relevanssin mahdollinen puuttuminen tietoturvauhkien
kontekstissa on néhty tekijana, joka pitaisi huomioida, jos tietoturvakayttaytymi-
seen halutaan vaikuttaa tehokkaasti. Tassa tutkimuksessa henkilokohtaisen rele-
vanssin sisallyttéminen viesteihin tehosti intervention vaikutusta suojelumoti-
vaatioteorian osalta aiemmin vahemman lukinneille ja viitekehysvaikutuksen
osalta taas aiemmin enemman lukinneille kayttajille. Yhdistettyna faktorina hen-
kil6kohtaisen relevanssin korostaminen oli mahdollisesti hieman tehokkaampaa
vain aiemmin vahan lukinneille. Saadut tulokset eivat siis anna tukea sille, etta
henkilokohtaisen relevanssin korostamisella saataisiin merkittavasti tehostettua
tietoturvakayttaytymiseen vaikuttamista. Esimerkiksi suojelumotivaatioteorian
osalta saadut tulokset indikoivat paljon aiemmin lukinneiden kohdalla painvas-
taista.

Viitekehysvaikutuksen tutkimuksen meta-analyysissa (Levin ym., 1998) ta-
voitekehyksen osalta todetaan negatiivisesti kehystetyn, haittoja korostavan
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viestin olevan yleensa tehokkaampi. Tutkimuksissa, joissa asetelma oli tavoite-
kehyksen mukainen, oli kuitenkin paljon vaihtelua ja systemaattisen tutkimuk-
sen tarvetta korostetaan. Niin ik&an tietoturvatutkimuksessa tulokset ovat vaih-
televia ja tutkimusta on tehty vahaisesti. Tassa tutkimuksessa tehokkaammaksi
havaittu positiivinen viitekehys havaittiin tehokkaammaksi my6s Anderson &
Agarwal (2010) tietoturvatutkimuksessa. Toisessa molemmat kehykset sisalta-
neessa tietoturvatutkimuksessa viitekehysten valilla taas ei havaittu eroa
(Barlow ym., 2013). Huomioitavaa on, ettd aiemmassa tietoturvatutkimuksessa
on tutkittu viestin vaikutusta aikeeseen ja tassa tutkimuksessa selitettdvana
muuttujana oli todellinen kayttaytyminen. Tutkimustulos on myds sikali mielen-
kiintoinen, ettd aiemmassa tutkimuksessa havaittu negatiivisen viitekehyksen te-
hokkaampi vaikutus ei tassa tutkimuksessa saanut vahvistusta. Negatiivisen vii-
tekehyksen tehokkuuden hypoteesiin nojaten esimerkiksi Shropshire ym. (2010)
tutkimus ei huomioinut positiivista viitekehysta lainkaan, vaan tutkimuksessa
tutkittiin ainoastaan negatiivisen viitekehyksen vaikutusta ennaltaehkaisevan
(preventiivinen) ja havaitsevan (detektiivinen) tietoturvateknologian kayttoon-
ottoon. Tassa tutkielmassa esitellyn tutkimuksen havaintojen perusteella viiteke-
hysvaikutuksen tietoturvatutkimuksessa on syytd huomioida mygs positiivinen
kehys.

Téassa tutkimuksessa havaittiin, etta intervention vaikutus pieneni esitark-
kailujakson keskimaaraisen lukitsemisaktiivisuuden kasvaessa. Taman arveltiin
johtuvan siita, ettd paljon lukitsevat kayttajat lukitsevat tydasemansa léhes aina
poistuessaan tybasemalta eika heilla nain ollen ole juuri varaa parantaa suoritus-
taan. Suurin muutos lukitsemisaktiivisuudessa havaittiin alle kolme lukitusta te-
kevilla kayttgjilla, joilla taas oli todenndkdisesti enemman parantamisen varaa
lukitsemisessaan.

Seuraavissa alaluvuissa tarkastellaan kokeen reliabiliteettia ja validiteettia
seka tulosten merkitysta kaytanndlle ja teorialle. Lopuksi esitetdan joitain jatko-
tutkimusideoita.

9.1 Kokeen reliabiliteetti ja validiteetti

Mittauksen reliabiliteetilla tarkoitetaan sitd, ettd saadut mittaustulokset eivat ole
sattumanvaraisia vaan samanlaisissa olosuhteissa saadaan aina samanlaiset tu-
lokset. Tassa tutkimuksessa lukitsemista mitattiin kerdamalla suoraan tyoOase-
mien teknisista tapahtumalokeista lukitsemiseen liittyneitd tietoja, jotka itsessdan
ovat taysin luotettavia. Jokainen havaittu lukitseminen siis vastasi todellista ty6-
aseman lukittumistapahtumaa. Datankeruujarjestelmaan sisallytettiin varmis-
tuksia, joiden avulla voitiin seurata, ettei tydasemien raportoimissa datoissa ollut
ajallisesti katkoja. On kuitenkin todennakoistg, ettd pieni osa kokeen aikana teh-
dyista lukitsemisista jai huomaamatta sellaisten teknisten syiden vuoksi, jotka
estivat datankeruukomponentin toiminnan yksittaisissa tydasemissa. Data saa-
tiin kuitenkin kerattya valtaosalta aktiivisessa kaytossa olleista tydasemista, joten
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talla ei tutkimuksen tekijoiden parhaan arvion mukaan ollut merkittavaa vaiku-
tusta mittauksen reliabiliteettiin.

Mittauksen validiteetti voidaan jakaa ainakin sisaiseen ja ulkoiseen validi-
teettiin. Sisdinen validius tarkoittaa sitd, ettd kokeessa saadut tulokset johtuvat
juuri niista tekijoistd, joista tutkija olettaa niiden johtuvan. Taman tutkimuksen
kannalta keskeista on siis, ettéd havaittu muutos lukitsemisaktiivisuudessa todella
oli intervention aiheuttama eik& johtunut esimerkiksi kokeen ulkopuolisesta,
tuntemattomaksi jadneesta tekijasta tai ollut puhtaasti sattumaa. Tutkimuksen
koeasetelmaan sisallytettiin kontrolliryhma, jolle ei lahetetty yhtaan interven-
tioviesteistd. Taman tarkoituksena oli sulkea pois kokeen ulkopuolisten tekijoi-
den vaikutuksen mahdollisuus. Kontrolliryhman lukitsemiskayttaytymisessa ei
havaittu akillisiA muutoksia, jollaisia taas intervention saaneiden kayttgjien lu-
kitsemiskayttadytymisessd havaittiin interventioiden yhteydessa. Regressio-
analyysin tulosten perusteella voitiin taas todeta olevan aarimmaisen epatoden-
nakoistg, etta lukitsemisaktiivisuuden muutos interventiossa olisi ollut sattumaa.
Lisaksi tutkimuksen salassapidolla varmistettiin, ettei tieto tutkimuksesta paas-
syt vaikuttamaan organisaation henkilokunnan lukitsemiskayttaytymiseen.

Taman tutkimuksen sisaisen validiteetin kannalta eras heikkous oli, ettei
tutkimusasetelmassa ollut mahdollista tietdd, ketkda kayttgjista todellisuudessa
lukivat saamansa interventioviestin, luettiinko viesti osittain vai kokonaisuudes-
saan ja tapahtuiko viestin lukeminen heti lahetyksen jalkeen vai myéhemmin.
Tama saattoi vaikuttaa saatuihin tuloksiin esimerkiksi pienentamallad interven-
tion vaikutusta tai vaikkapa vinouttamalla otosta. Voidaan pitad mahdollisena,
ettd esimerkiksi luonteeltaan huolelliset kayttgjat lukivat todenndkdisemmin
viestin kokonaan, jolloin interventiossa havaitut tehoerot faktorien vaikutuksissa
olisivat perustuneet padasiassa naihin kayttgjiin. Toiset kayttajat saattoivat esi-
merkiksi lukea viestista pelkan otsikon (engl. subject), jota ei manipuloitu viestin
faktorikonfiguraation perusteella. Talléin heidan kayttdytymisessd havaitut
muutokset eivat olisi voineet aiheutua tietysta faktorin tasosta tai faktorin tasojen
yhdistelmasta. Otosta saattoi osaltaan vinouttaa myos se, ettd analyysin yksin-
kertaistamiseksi tarkasteltavaksi valittiin vain yhden tydpaivan kestéaneet sessiot.
Nain saatettiin rajata tutkimuksen ulkopuolelle kayttajig, jotka eivat kirjautuneet
tyO0asemaltaan ulos tydpaivan paatteeksi vaan jattivat tydasemansa lukituksi. On
liséksi mahdollista, etta kayttgjat puhuivat keskenddn saamistaan viesteista tai
niiden sisallostd, mika taas saattoi olla vaikuttava, kontrolloimaton tekija ko-
keessa.

Toinen sisaista validiutta heikentava asia erityisesti pidemman aikavalin
muutosta tarkasteltaessa oli se, ettei keratyn datan perusteella ollut mahdollista
tunnistaa kaikkia automaattisia ty6éaseman lukittumisia, jotka tapahtuivat tietyn
aikaviiveen jalkeen. Automaattisen lukittumisen aikaviive oli organisaation tyo-
asemilla kayttajien itse asetettavissa. Lisaksi tutkimuksen aikana organisaatiossa
oli menossa tydasemien paivittdminen uuteen kayttojarjestelmaversioon, jonka
yhteydessa tydaseman automaattisen lukittumisen aikaviive saattoi lyhentya.
Taman arveltiin aiheuttaneen ainakin osan havaitusta pidemman aikavalin kas-
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vusta paivittaisissa lukitusten maarissa. Lyhyemman aikavalin akillisissd muu-
toksissa automaattisten lukitusten osuuden arveltiin kuitenkin olevan hyvin
pieni, silla kayttojarjestelmapaivityksia tehtiin tasaisesti tytasema kerrallaan
koko tutkimuksen ajan.

Ulkoinen validiteetti vaikuttaa siihen, kuinka hyvin tutkimuksessa saadut
tulokset ovat yleistettavissa. Taman tutkimuksen vahvuutena oli intervention
saaneiden henkil6iden suuri méara seka pitka tarkkailujakso. Organisaation hen-
kilokunnan tyotehtavat ja siten tydaseman kayttotavat olivat vaihtelevia, joten
tutkimus kattoi suuren maaran erilaisia tapauksia. Lisaksi tutkimusta tehdessa
pyrittiin huomioimaan kaikessa, ettei kokeessa kaytetty asetelma poikkeaisi or-
ganisaation normaalista toiminnasta. Tutkimus toteutettiin kuitenkin vain yh-
dessa organisaatiossa, jolloin saadut tulokset voivat olla jossain maarin sidok-
sissa kyseisen organisaation organisaatiokulttuurin, tyfasemaympariston seké
toimialan kontekstiin.

9.2 Tulosten merkitys

Téassa luvussa pohditaan saatujen tulosten merkitysta tutkimuksen ja kdytannon
kannalta.

9.2.1 Tutkimukselle

Téssa tutkielmassa esitetty tutkimus vastaa aiemman tutkimuksen puutteisiin
koeasetelmalla, jossa todellista kayttaytymista tarkkaillaan oikeassa organisaa-
tiossa pitkalla ajanjaksolla. Koska tutkimuksessa interventioviestien sisaltdoa ma-
nipuloitiin eri faktorien osalta, saatiin myos tietoa valittujen faktorien vaikutuk-
sesta kayttaytymiseen. Suojelumotivaatioteorian tutkimuksen kannalta mielen-
kiintoinen havainto oli, ettd uhkan vakavuuden ja todennako6isyyden korostami-
nen eli uhka-arvioon vaikuttaminen oli tehokkaampaa kuin minapystyvyyden ja
vastatoimen tehokkuuden korostaminen eli selviytymisarvioon vaikuttaminen.
Lisaksi tutkimuksessa havaittiin, ettei tietoturvauhkalla tarvitse valttamatta olla
suoraa henkiltkohtaista relevanssia, jotta kayttajat ryhtyisivat toimiin silta suo-
jautumiseksi.

Viitekehysvaikutuksen osalta tama tutkimus lukeutuu harvoihin tietojar-
jestelmatieteessa tehtyihin tietoturvatutkimuksiin, joissa viitekehysvaikutusta on
tutkittu sek& negatiivisen etté positiivisen kehyksen osalta. Kyseessa on myo6s ai-
noa oikeassa organisaatiossa tapahtuvaa todellisen kayttaytymisen muutosta mi-
tannut tutkimus, jossa hyodynnettiin viitekehysvaikutusta. Tama tutkimus osoit-
taa, ettd myds muiden teorioiden, kuten viitekehysvaikutuksen tutkiminen tieto-
turvakontekstissa on tarpeellista ja positiivinen vaikutus organisaation tietotur-
vaan voi liséksi olla merkittavampi kuin esimerkiksi paljon hyédynnetylla suo-
jelumotivaatioteorialla.
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Tutkimus osoittaa lisaksi, ettd tietoturvatutkimusta on mahdollista tehda
myos todellista kayttaytymista havainnoimalla, ja ettd tAman kaltaisen tutkimuk-
sen avulla voidaan saada arvokasta tietoa selittavien muuttujien vaikutuksista.
Koeasetelma ja tutkimuksen toteutus pyrittiin kuvailemaan tarkkuudella, joka
mahdollistaa kokeen toistamisen ja toimii myds apuna uusien todellista kayttay-
tymisté tutkivien kokeiden suunnittelussa esimerkiksi datankeruun osalta.

9.2.2 Kaytannolle

Tutkimuksessa havaittiin kokeellisesti sahkopostiviestin olevan tehokas keino li-
sata kayttgjien lukitsemisaktiivisuutta. Myos viestin toistamisen havaittiin ole-
van hyodyllista, silla jokainen toisto lisasi tydasemien lukitsemista interventiota
edeltaneeseen tasoon verrattuna. Koska sahkdpostiviestin lahettamisen yksikko-
kustannus on haviavan pieni, voidaan sdhkopostiviestintad pitéd hyodyllisena
osana organisaation tietoturvan hallintaa. Tutkimuksessa havaittiin liséksi, etta
intervention kokonaisvaikutus seka viestin eri piirteiden korostamisen vaikutus
rilppuu kayttajien aiemmasta lukitsemisaktiivisuudesta. Tehokkaan intervention
toteuttamiseksi voikin olla siis hyodyllista kerata etukateen tietoa kayttajien ny-
kyisesta kayttaytymisestd ja mukauttaa kunkin kayttajan saama viesti keratyn
tiedon perusteella. Nain intervention vaikutus kokonaisuudessaan voidaan pyr-
kia maksimoimaan.

Taman tutkimuksen yksi merkittavista kontribuutioista oli havainto posi-
tilvisen kehystamisen, eli toiminnasta saatavan hyotyjen korostamisen, tehok-
kuudesta keinona vaikuttaa lukitsemisaktiivisuuteen. Tehokkaan tietoturvavies-
tinnan ei tarvitse siis valttamatta olla uhkakuvia herattavaa pelottelua, vaan se
voi olla my®6s positiivista toiminnan etujen korostamista.

9.3 Jatkotutkimusideoita

Tutkielman laajuus asetti rajoitteita aineiston analyysille. Tutkimuksessa kera-
tysta aineistosta ei tarkasteltu téssa tutkielmassa interventioiden kumulatiivista
vaikutusta tai faktoreiden tarkempia yhteisvaikutuksia. Kerattya aineistoa hyo-
dyntéen olisikin mahdollista tutkia lukitsemiskayttaytymista ja interventioiden
vaikutusta kayttaytymiseen syvemmalla tasolla. Lisdksi kokeen toistaminen toi-
sessa organisaatiossa voisi antaa arvokasta tietoa siitd, kuinka hyvin nyt tehdyn
tutkimuksen tulokset ovat yleistettavissa muihin organisaatioihin.

Yhteisty0 tutkijoiden ja organisaation IT-osaston valilla mahdollistaa moni-
puolisesti erilaisten todellista kayttaytymista havainnoivien tutkimusten toteut-
tamisen. Keskeista tallaisia tutkimuksia suunniteltaessa on ymmartad, minka-
laista dataa organisaation tietojarjestelmista on mahdollista saada ja miten tata
dataa voidaan hyddyntéaa tietoturvakayttaytymisen mittaamiseen. Tutkimuksen
kannalta mielenkiintoista objektiivista dataa tuottavia tietojarjestelmiad voisivat
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tyOdasemien lisdksi olla esimerkiksi sahkopostijarjestelma, tybasemien, mobiili-
laitteiden ja kayttajatunnusten hallintajarjestelmat, palveluhallinnanjarjestelmat
ja tietoverkon laitteet. Hyodyntamalla organisaation olemassa olevia tietojarjes-
telmi& voitaisiin tietoturvatutkimuksen painopistetta siirtda kayttaytymisen ai-
keen kyselemisesta todellisen kayttaytymisen havainnointiin.



99

LAHTEET

Allison, P. D. (1999). Multiple Regression: A Primer. Pine Forge Press.

Anderson, & Agarwal. (2010). Practicing Safe Computing: A Multimethod
Empirical Examination of Home Computer User Security Behavioral
Intentions. MIS Quarterly, 34(3), 613. https://doi.org/10.2307/25750694

Andress, J. (2014). What is Information Security? Teoksessa The basics of
Information security: Undestanding the fundamentals of InfoSec in Theory and
Practice (ss. 1-22). Syngress.

Bada, M., Sasse, A., & Nurse, J. R. C. (2015). Cyber security awareness campaigns:
Why do they fail to change behaviour? Proceedings of the International
Conference on Cyber Security for Sustainable Society, 118-131.

Barlow, J. B., Warkentin, M., Ormond, D., & Dennis, A. R. (2013). Don’t make
excuses! Discouraging neutralization to reduce IT policy violation.
Computers & Security, 39(PART B), 145-159.
https://doi.org/10.1016/j.cose.2013.05.006

Beautement, A., Sasse, M., & Wonham, M. (2009). The compliance budget:
Managing security behaviour in organisations. Proceedings of the 2008
Workshop on New Security Paradigms, 47-58.
https://doi.org/10.1145/1595676.1595684

Boss, S. R., Galletta, D. F., Lowry, P. B., Moody, G. D., & Polak, P. (2015). What
Do Systems Users Have to Fear? Using Fear Appeals to Engender Threats
and Fear that Motivate Protective Security Behaviors. MIS Quarterly, 39(4),
837-864. https://doi.org/10.25300/MI1SQ/2015/39.4.5

Crossler, R. E., Johnston, A. C., Lowry, P. B., Hu, Q., Warkentin, M., & Baskerville,
R. (2013). Future directions for behavioral information security research.
Computers & Security, 32(JUNE), 90-101.
https://doi.org/10.1016/j.cose.2012.09.010

D ’arcy, J., Hovav, A., & Galletta, D. (2009). User Awareness of Security
Countermeasures and Its Impact on Information Systems Misuse: A
Deterrence Approach. Information Systems Research, 20(2).
https://doi.org/10.1287/isre.1070.0160

de Bruijn, H., & Janssen, M. (2017). Building Cybersecurity Awareness: The need
for evidence-based framing strategies. Government Information Quarterly,
34(1), 1-7. https://doi.org/10.1016/j.9iq.2017.02.007

Elliott, J.,, Holland, J., & Thomson, R. (2012). Longitudinal and Panel Studies.
Teoksessa The SAGE Handbook of Social Rsearch Methods (ss. 228-248). Sage
Publications Ltd. https://doi.org/10.4135/9781446212165

Fehr, B., & Russell, J. A. (1984). Concept of emotion viewed from a prototype
perspective. Journal of Experimental Psychology: General, 113(3), 464-486.
https://doi.org/10.1037/0096-3445.113.3.464

Floyd, D. L., Prentice-Dunn, S., & Rogers, R. W. (2000). A Meta-analysis of
research on protection motivation theory. Journal of Applied Social Psychology.
https://doi.org/10.1111/j.1559-1816.2000.tb02323.x

Gross, C. (2017). Field Experiments. Teoksessa The SAGE Encyclopedia of



100

Communication Research Methods (ss. 561-563).
https://doi.org/10.4135/9781483381411

Hibbert, S., Smith, A., Davies, A., & Ireland, F. (2007). Guilt appeals: Persuasion
knowledge and charitable giving. Psychology and Marketing, 24(8), 723-742.
https://doi.org/10.1002/mar.20181

Hone, K., & Eloff, J. H. P. (2002). Information security policy — what do
international information security standards say? Computers & Security, 21(5),
402-409. https://doi.org/10.1016/50167-4048(02)00504-7

Hovland, C. |, Janis, I. L., & Kelley, H. H. (1953). Communication and Persuasion:
Psychological Studies of Opinion Change. Yale University Press.

Janis, I. L. (1967). Effects of Fear Arousal on Attitude Change: Recent
Developments in Theory and Experimental Research. Advances in
Experimental Social Psychology, 3, 166-224. https://doi.org/10.1016/S0065-
2601(08)60344-5

Janis, I. L., & Feshbach, S. (1953). Effects of fear-arousing communications. Journal
of Abnormal and Social Psychology, 48(1), 78-92.
https://doi.org/10.1037/h0060732

Johnston, A. C., Warkentin, M., & Siponen, M. (2015). an Enhanced Fear Appeal
Rhetorical Framework: Leveraging Threats To the Human Asset Through
Sanctioning Rhetoric 1. MIS Quarterly, 39(2), 113-134.
https://doi.org/https://doi.org/10.25300/misq/2015/39.1.06

Kahneman, D., & Tversky, A. (1979). Prospect Theory: An Analysis of Decision
Under Risk. Econometrica (pre-1986), 47(2), 263.

King, M. F., & Bruner, G. C. (2000). Social desirability bias: A neglected aspect of
validity  testing. Psychology  and Marketing, 17(2), 79-103.
https://doi.org/10.1002/(SICI1)1520-6793(200002)17:2<79::AlD-
MAR2>3.0.CO;2-0

Kotulic, A. G., & Clark, J. G. (2004). Why there aren’t more information security
research  studies. Information &  Management, 41(5), 597-607.
https://doi.org/10.1016/}.im.2003.08.001

Lebek, B., Uffen, J., Breitner, M. H., Neumann, M., & Hohler, B. (2013). Employees’
information security awareness and behavior: A literature review. Teoksessa
Proceedings of the Annual Hawaii International Conference on System Sciences (ss.
2978-2987). https://doi.org/10.1109/HICSS.2013.192

Leeper, T. J. (2017). margins: Marginal Effects for Model Objects. Noudettu 19.
huhtikuuta 2018, osoitteesta https://github.com/leeper/margins

Leventhal, H. (1970). Findings and Theory in the Study of Fear Communications.
Advances in Experimental  Social Psychology, 5(C), 119-186.
https://doi.org/10.1016/S0065-2601(08)60091-X

Levin, I. P., & Gaeth, G. J. (1988). How Consumers are Affected by the Framing
of Attribute Information Before and After Consuming the Product. Journal of
Consumer Research, 15(3), 374. https://doi.org/10.1086/209174

Levin, I. P, Schneider, S., & Gaeth, G. (1998). All Frames Are Not Created Equal:
A Typology and Critical Analysis of Framing Effects. Organizational behavior
and human decision Processes, 76(2), 149-188.



101

https://doi.org/10.1006/0bhd.1998.2804

Levin, I. P., Schnittjer, S. K., & Thee, S. L. (1988). Information framing effects in
social and personal decisions. Journal of Experimental Social Psychology, 24(6),
520-529. https://doi.org/10.1016/0022-1031(88)90050-9

McGlothlin, W. H. (1956). Stability of Choices among Uncertain Alternatives. The
American Journal of Psychology, 69(4), 604. https://doi.org/10.2307/1419083

Menard, P., Bott, G. J., & Crossler, R. E. (2017). User Motivations in Protecting
Information Security: Protection Motivation Theory Versus Self-
Determination Theory. Journal of Management Information Systems, 34(4),
1203-1230. https://doi.org/10.1080/07421222.2017.1394083

Meyerowitz, B. E., & Chaiken, S. (1987). The effect of message framing on breast
self-examination attitudes, intentions, and behavior. Journal of personality and
social psychology, 52(3), 500-510. https://doi.org/10.1037/0022-3514.52.3.500

Moody, G. D., Siponen, M., & Pahnila, S. (2018). Toward a Unified Model of
Information Security Policy Compliance. MIS Quarterly, 42(1), 285-311.
https://doi.org/10.25300/MI1SQ/2018/13853

O’Leary, J. G. (2014). Building and Maintaining an Effective Security Awareness
Program. Teoksessa Information Security Fundamentals (2. p., ss. 109-145).
Auerbach Publications.

Peltier, T. R. (2014). Information Security Fundamentals. Teoksessa Information
Security Fundamentals (2. p.). Auerbach Publications.

Pfleeger, S. L., & Caputo, D. D. (2012). Leveraging behavioral science to mitigate
cyber security risk. Computers and Security, 31(4), 597-611.
https://doi.org/10.1016/j.cose.2011.12.010

Pfleeger, S. L., Sasse, M. A., & Furnham, A. (2014). From weakest link to security
hero: Transforming staff security behavior. Journal of Homeland Security and
Emergency Management, 11(4), 489-510. https://doi.org/10.1515/jhsem-
2014-0035

Podsakoff, P. M., & Organ, D. W. (1986). Self-Reports in Organizational Research:
Problems and Prospects. Journal of Management, 12(4), 531-544.
https://doi.org/10.1177/014920638601200408

R Core Team. (2013). R: A Language and Environment for Statistical Computing.
Noudettu 20. elokuuta 2004, osoitteesta http://www.r-project.org/

Rogers, R. W. (1975). A Protection Motivation Theory Of Fear Appeals And
Attitude Change. Journal of Psychology: Interdisciplinary and Applied, 91(1), 93—
114. https://doi.org/10.1080/00223980.1975.9915803

Rogers, R. W. (1983). Cognitive and Physiological Processes in Fear Appeals and
Attitute Change: A Revised Theory of Porotection Motivation. Social
Psychophysiology: A Sourcebook. https://doi.org/10.1093/deafed/ent031

Rosemann, M., & Vessey, |. (2008). Toward improving the relevance of
information systems research to practice: The role of applicability checks.
Mis Quarterly, 32(1), 1-22. https://doi.org/10.2307/25148826

Rothman, A. J., Bartels, R. D., Wlaschin, J., & Salovey, P. (2006). The Strategic Use
of Gain- and Loss-Framed Messages to Promote Healthy Behavior: How
Theory Can Inform Practice. Journal of Communication, 56, 202-220.



102

https://doi.org/10.1111/}.1460-2466.2006.00290.x

Rothman, A. J., & Salovey, P. (1997). Shaping perceptions to motivate healthy
behavior: the role of message framing. Psychological Bulletin, 121(1), 3-19.
https://doi.org/10.1037/0033-2909.121.1.3

Ruiter, R. A. C., Kessels, L. T. E., Peters, G. J. Y., & Kok, G. (2014). Sixty years of
fear appeal research: current state of the evidence. International journal of
psychologyl:  Journal international de psychologie, 49(2), 63-70.
https://doi.org/10.1002/ijop.12042

Schutt, R. K. (2011). Investigating the Social World: The Process and Practice of
Research (7. p.). Sage Publications.

Shadish, W. R., Cook, T. D., & Campbell, D. T. (2005). Experiments and
generalized causal inference. Experimental and quasi-experimental designs for
generalized causal inference, 100(470), 1-81.
https://doi.org/10.1198/jasa.2005.s22

Shropshire, J. D., Warkentin, M., & Johnston, A. C. (2010). Impact of Negative
Message Framing on Security Adoption. Journal of Computer Information
Systems, 51(1), 41-52.

Sommestad, T., Karlzén, H., & Hallberg, J. (2015). A meta-analysis of studies on
protection motivation theory and information security behaviour.
International Journal of Information Security and Privacy, 9(1), 26-46.
https://doi.org/10.4018/1JISP.2015010102

Stanton, J. M., Stam, K. R., Mastrangelo, P., & Jolton, J. (2005). Analysis of end
user security behaviors. Computers and Security.
https://doi.org/10.1016/j.cose.2004.07.001

Stiff, J. B.,, & Mongeau, P. A. (2003). Persuasive Message Characteristics:
Emotional Appeals. Teoksessa Persuasive Communication (2nd Editio, ss. 145—
164). New York: The Guilford Press.

Tversky, A., & Kahneman, D. (1981). The framing of decisions and the
psychology of choice. Science, 211(4481), 453-458.
https://doi.org/10.1126/science.7455683

Vance, A., Siponen, M., & Pahnila, S. (2012). Motivating IS security compliance:
Insights from Habit and Protection Motivation Theory. Information &
Management, 49, 190-198. https://doi.org/10.1016/j.im.2012.04.002

Verizon Enterprise. (2018). 2018 Data Breach Investigations Report.

Warkentin, M., Johnston, A. C., Shropshire, J., & Barnett, W. D. (2016).
Continuance of protective security behavior: A longitudinal study. Decision
Support Systems.
https://doi.org/http://dx.doi.org/10.1016/]j.dss.2016.09.013

Webb, T. L., & Sheeran, P. (2006). Does changing behavioral intentions engender
behavior change? A meta-analysis of the experimental evidence.
Psychological bulletin, 132(2), 249-268. https://doi.org/10.1037/0033-
2909.132.2.249

Whitman, M. E., & Mattord, H. J. (2011). Implementing Information Security.
Teoksessa Principles of Information Security (4. p., ss. 433-469). Cengage
Learning.



103

Witte, K. (1992). Putting the fear back into fear appeals: The extended parallel
process model. Communication Monographs.
https://doi.org/10.1080/03637759209376276

Workman, M., Bommer, W. H., & Straub, D. (2008). Security lapses and the
omission of information security measures: A threat control model and
empirical test. Computers in Human Behavior, 24(6), 2799-2816.
https://doi.org/10.1016/j.chb.2008.04.005

Yhteiskuntatieteellinen tietoarkisto. (2018). Aineistonhallinnan kasikirja
[verkkojulkaisu]. = Noudettu  15. toukokuuta 2018, osoitteesta
http://www.fsd.uta.fi/aineistonhallinta/fi/



104

LIITE 1 SUOJELUMOTIVAATIOTEORIAAN POHIJAUTUVAT
INTERVENTIOVIESTIT

Faktorikonfiguraatio (24 faktorikoeasetelma)

# | Uhkan taso | Uhkan kohdistuminen Kuvailun tarkkuus | Pystyvyys

1 | 0 = Neutraali| 0 = Organisaatio 0 = Matala 0 = Neutraali
2 | 0= Neutraali | 1 = Organisaatio + henkil6kohtainen | 0 = Matala 0 = Neutraali
3 | 0= Neutraali | 0 = Organisaatio 1 =Tarkka 0 = Neutraali
4 | 0= Neutraali | 1 = Organisaatio + henkildkohtainen | 1 = Tarkka 0 = Neutraali
5 | 0= Neutraali | 0 = Organisaatio 0 = Matala 1 = Korostettu
6 | 0= Neutraali | 1 = Organisaatio + henkil6kohtainen | 0 = Matala 1 = Korostettu
7 | 0= Neutraali | 0 = Organisaatio 1 =Tarkka 1 = Korostettu
8 | 0= Neutraali | 1 = Organisaatio + henkil6kohtainen | 1 = Tarkka 1 = Korostettu
9 |1=Korkea |0=0Organisaatio 0 = Matala 0 = Neutraali
10| 1 =Korkea |1 = Organisaatio + henkilékohtainen | 0 = Matala 0 = Neutraali
11|1=Korkea |0 = Organisaatio 1 =Tarkka 0 = Neutraali
12| 1 =Korkea |1 = Organisaatio + henkilékohtainen |1 = Tarkka 0 = Neutraali
13| 1 =Korkea |0 = Organisaatio 0 = Matala 1 = Korostettu
14|11 =Korkea |1 = Organisaatio + henkilékohtainen | 0 = Matala 1 = Korostettu
15| 1 =Korkea |0 = Organisaatio 1 =Tarkka 1 = Korostettu
16| 1 =Korkea |1 = Organisaatio + henkilékohtainen |1 = Tarkka 1 = Korostettu

Faktorien selitykset
Uhkan taso ~ Kuinka vakavaksi ja todennékéiseksi uhka kuvaillaan.
Uhkan kohdistuminen ~ Uhkan kohdistumisen painottaminen viestissa
Kuvailun tarkkuus ~ Kuinka yksityiskohtaisesti uhkan seuraamukset kuvaillaan
Pystyvyys ~ Korostetaanko ehdotetun vastatoimen tehokkuutta ja kayttdjan minapystyvyytta
toimen suorittamiseksi
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Interventioryhma #1
Uhkan kohdistu- | Kuvailun tark-
Uhkan taso minen KUUS Pystyvyys
0 = Neutraali 0 = Organisaatio 0 = Matala 0 = Neutraali

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tybasema voi olla tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, saatat vaarantaa <organisaation> tietoturvan. Sinun poissa ollessasi kuka
tahansa voisi halutessaan kayttaa auki jattamaasi tydasemaa sinun nimissasi. Nain ulko-
puolinen henkil® voisi paasta kasiksi tunnuksellasi kaikkiin sellaisiin palveluihin ja resurs-
seihin, joita avattaessa ei kysyta salasanaa.

Estat tybasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota poistuessasi.
Voit lukita Windows-ty6aseman seuraavasti: paina nappainyhdistelmda CTRL + ALT +
DEL ja valitse "Lock" (Lukitse). Vaihtoehtoisesti voit kdyttaa ndppainyhdistelmaa Win-
dows-lippu + L. Palauttuasi jatkat tydskentelya kirjautumalla sisdan omalla salasanallasi.

TyOpaivan paatteeksi tybasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

An unlocked workstation may pose a security risk

If you leave your workstation unsupervised and logged in with your user account, you
may compromise the information security of the <organization>. While you are away, any-
one could gain access to your workstation and use it with your identity. This way an unau-
thorized person could use your user account to access all services and resources that do not
ask for your password.

You can prevent unauthorized access by locking your workstation whenever you leave it
unsupervised during the workday. To lock a Windows workstation, press CTRL + ALT +
DEL and select "Lock". Alternatively, you can use the keyboard shortcut Windows key + L.
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To resume work, log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For more detailed instructions and information about other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #2

Uhkan taso Uhkan kohdistuminen E&stllun LS Pystyvyys

0 = Neutraali L= Orgamsaatlo i RS 0 = Matala 0 = Neutraali
kohtainen

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tybasema voi olla tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, saatat vaarantaa <organisaation> tietoturvan lisaksi my6s oman tietotur-
vasi. Sinun poissa ollessasi kuka tahansa voisi halutessaan kayttaa auki jattamaasi tydase-
maa sinun nimissasi. Nain ulkopuolinen henkild voisi paasta kasiksi tunnuksellasi kaikkiin
sellaisiin palveluihin ja resursseihin, joita avattaessa ei kysyté salasanaa.

Estat tybasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota poistuessasi.
Voit lukita Windows-tytaseman seuraavasti: paina nappainyhdistelmda CTRL + ALT +
DEL ja valitse "Lock" (Lukitse). Vaihtoehtoisesti voit kayttaa ndppainyhdistelmaa Win-
dows-lippu + L. Palauttuasi jatkat tydskentelya kirjautumalla sisdan omalla salasanallasi.

TyOpaivan paatteeksi tydasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttodjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>
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An unlocked workstation may pose a security risk

If you leave your workstation unsupervised and logged in with your user account, you
may compromise the information security of the <organization> as well as your own infor-
mation security. While you are away, anyone could gain access to your workstation and
use it with your identity. This way an unauthorized person could use your user account to
access all services and resources that do not ask for your password.

You can prevent unauthorized access by locking your workstation whenever you leave it
unsupervised during the workday. To lock a Windows workstation, press CTRL + ALT +
DEL and select "Lock". Alternatively, you can use the keyboard shortcut Windows key + L.
To resume work, log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For more detailed instructions and information about other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #3

Uhkan taso Uhkan einelieu- Kuvailun tarkkuus Pystyvyys
minen

0 = Neutraali 0 = Organisaatio 1 = Tarkka 0 = Neutraali

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tybasema voi olla tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, saatat vaarantaa <organisaation> tietoturvan. Sinun poissa ollessasi kuka
tahansa voisi halutessaan kayttaa auki jattamaasi tydasemaa sinun nimissasi. Nain ulko-
puolinen henkil® voisi paasta kasiksi tunnuksellasi kaikkiin sellaisiin palveluihin ja resurs-
seihin, joita avattaessa ei kysyta salasanaa. Naita ovat esimerkiksi tiedostot, verkkolevyt,
sahkoposti ja kalenteri. Internet-selaimen muistamien tunnusten avulla ulkopuolinen hen-
kilo saattaa padsta myds SAP:n ja <sisdinen verkkopalvelu> kaltaisiin selaimilla kaytetta-
viin palveluihin.
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Estat tybasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota poistuessasi.
Voit lukita Windows-tydaseman seuraavasti: paina nappainyhdistelmda CTRL + ALT +
DEL ja valitse "Lock" (Lukitse). Vaihtoehtoisesti voit kayttaa ndppainyhdistelmaa Win-
dows-lippu + L. Palauttuasi jatkat tydskentelya kirjautumalla sisdan omalla salasanallasi.

TyOpaivan paatteeksi tydasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttodjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

An unlocked workstation may pose a security risk

If you leave your workstation unsupervised and logged in with your user account, you
may compromise the information security of the <organization>. While you are away, any-
one could gain access to your workstation and use it with your identity. This way an unau-
thorized person could use your user account to access all services and resources that do not
ask for your password. These can include files, network folders, email, and calendars. With
the user account information remembered by web browsers the intruder could also gain
access to web-based services such as SAP and <internal web service>.

You can prevent unauthorized access by locking your workstation whenever you leave it
unsupervised during the workday. To lock a Windows workstation, press CTRL + ALT +
DEL and select "Lock". Alternatively, you can use the keyboard shortcut Windows key + L.
To resume work, log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For more detailed instructions and information about other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #4

. . Kuvailun
Uhkan taso Uhkan kohdistuminen tarkkuus Pystyvyys

1 = Organisaatio + Henkilokoh-

) 1 = Tarkka 0 = Neutraali
tainen

0 = Neutraali
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OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tybasema voi olla tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, saatat vaarantaa <organisaation> tietoturvan lisaksi my6s oman tietotur-
vasi. Sinun poissa ollessasi kuka tahansa voisi halutessaan kayttaa auki jattamaasi tydase-
maa sinun nimissasi. Nain ulkopuolinen henkild voisi paasta kasiksi tunnuksellasi kaikkiin
sellaisiin palveluihin ja resursseihin, joita avattaessa ei kysyta salasanaa. Naita ovat esimer-
kiksi tyotiedostot ja henkilokohtaiset tiedostosi, kotihakemistosi, verkkolevyt seka sahko-
postisi ja kalenterisi. Internet-selaimen muistamien tunnusten avulla ulkopuolinen henkild
saattaa paastd myods SAP:n, <sisdinen verkkopalvelu>, Gmailin ja Facebookin kaltaisiin se-
laimilla kaytettaviin palveluihin.

Estat tybasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota poistuessasi.
Voit lukita Windows-tydaseman seuraavasti: paina nappainyhdistelmda CTRL + ALT +
DEL ja valitse "Lock" (Lukitse). Vaihtoehtoisesti voit kayttaa ndppainyhdistelmaa Win-
dows-lippu + L. Palauttuasi jatkat tydskentelya kirjautumalla sisdan omalla salasanallasi.

TyOpaivan paatteeksi tydasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

An unlocked workstation may pose a security risk

If you leave your workstation unsupervised and logged in with your user account, you
may compromise the information security of the <organization> as well as your own infor-
mation security. While you are away, anyone could gain access to your workstation and
use it with your identity. This way an unauthorized person could use your user account to
access all services and resources that do not ask for your password. These can include your
work and personal files, your home directory and network folders, and your email and cal-
endars. With the user account information remembered by web browsers the intruder
could also gain access to web-based services such as SAP, <internal web service>, Gmalil
and Facebook.

You can prevent unauthorized access by locking your workstation whenever you leave it
unsupervised during the workday. To lock a Windows workstation, press CTRL + ALT +
DEL and select "Lock". Alternatively, you can use the keyboard shortcut Windows key + L.
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To resume work, log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For more detailed instructions and information about other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #5
Uhkan kohdistu- | Kuvailun tark-
Uhkan taso minen KUUS Pystyvyys
0 = Neutraali 0 = Organisaatio 0 = Matala 1 = Korostettu

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tybasema voi olla tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, saatat vaarantaa <organisaation> tietoturvan. Sinun poissa ollessasi kuka
tahansa voisi halutessaan kayttaa auki jattamaasi tydasemaa sinun nimissasi. Nain ulko-
puolinen henkil® voisi paasta kasiksi tunnuksellasi kaikkiin sellaisiin palveluihin ja resurs-
seihin, joita avattaessa ei kysyta salasanaa.

Estat tehokkaasti tydasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota
poistuessasi. Lukitseminen on nopeaa ja helppoa: Windows-tydasemalla paina nappaimia
CTRL + ALT + DEL ja valitse Lock (Lukitse). Lukitseminen onnistuu katevasti myos nap-
painyhdistelmalla Windows-lippu + L. Palattuasi jatkat tytskentelyd suoraan siitd mihin
jait kirjautumalla sisédn omalla salasanallasi.

TyOpaivan paatteeksi tybasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>
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An unlocked workstation may pose a security risk

If you leave your workstation unsupervised and logged in with your user account, you
may compromise the information security of the <organization>. While you are away, any-
one could gain access to your workstation and use it with your identity. This way an unau-
thorized person could use your user account to access all services and resources that do not
ask for your password.

You can efficiently prevent unauthorized access by locking your workstation whenever
you leave it unsupervised during the workday. Locking your workstation is fast and easy:
On a Windows workstation, press CTRL + ALT + DEL and select "Lock". Alternatively, you
can use the keyboard shortcut Windows key + L. To continue working right where you left
off, simply log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For more detailed instructions and information about other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #6

. . Kuvailun
Uhkan taso Uhkan kohdistuminen tarkkuus Pystyvyys

1 = Organisaatio + Henkil6-

. 0 =Matala |1 = Korostettu
kohtainen

0 = Neutraali

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tybasema voi olla tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, saatat vaarantaa <organisaation> tietoturvan lisaksi my6s oman tietotur-
vasi. Sinun poissa ollessasi kuka tahansa voisi halutessaan kayttaa auki jattamaasi tydase-
maa sinun nimissasi. Nain ulkopuolinen henkild voisi paasta kasiksi tunnuksellasi kaikkiin
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sellaisiin palveluihin ja resursseihin, joita avattaessa ei kysyté salasanaa.

Estat tehokkaasti tydasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota
poistuessasi. Lukitseminen on nopeaa ja helppoa: Windows-tydasemalla paina nappaimia
CTRL + ALT + DEL ja valitse Lock (Lukitse). Lukitseminen onnistuu katevasti myos nap-
painyhdistelmalla Windows-lippu + L. Palattuasi jatkat tydskentelyd suoraan siita mihin
jait kirjautumalla sisddn omalla salasanallasi.

TyOpaivan paatteeksi tydasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

An unlocked workstation may pose a security risk

If you leave your workstation unsupervised and logged in with your user account, you
may compromise the information security of the <organization> as well as your own infor-
mation security. While you are away, anyone could gain access to your workstation and
use it with your identity. This way an unauthorized person could use your user account to
access all services and resources that do not ask for your password.

You can efficiently prevent unauthorized access by locking your workstation whenever
you leave it unsupervised during the workday. Locking your workstation is fast and easy:
On a Windows workstation, press CTRL + ALT + DEL and select "Lock". Alternatively, you
can use the keyboard shortcut Windows key + L. To continue working right where you left
off, simply log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For more detailed instructions and information about other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>
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Interventioryhma #7

Uhkan taso Uhkan elelsiLs Kuvailun tarkkuus Pystyvyys
minen

0 = Neutraali 0 = Organisaatio 1 = Tarkka 1 = Korostettu

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tybasema voi olla tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, saatat vaarantaa <organisaation> tietoturvan. Sinun poissa ollessasi kuka
tahansa voisi halutessaan kayttaa auki jattamaasi tydasemaa sinun nimissasi. Nain ulko-
puolinen henkil® voisi paasta kasiksi tunnuksellasi kaikkiin sellaisiin palveluihin ja resurs-
seihin, joita avattaessa ei kysyta salasanaa. Naita ovat esimerkiksi tiedostot, verkkolevyt,
sahkoposti ja kalenteri. Internet-selaimen muistamien tunnusten avulla ulkopuolinen hen-
kilo saattaa paasta myds SAP:n ja <sisdinen verkkopalvelu> kaltaisiin selaimilla kaytetta-
viin palveluihin.

Estat tehokkaasti tydasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota
poistuessasi. Lukitseminen on nopeaa ja helppoa: Windows-tydasemalla paina nappaimia
CTRL + ALT + DEL ja valitse Lock (Lukitse). Lukitseminen onnistuu katevasti myos nap-
painyhdistelmalla Windows-lippu + L. Palattuasi jatkat tydskentelyd suoraan siitd mihin
jait kirjautumalla sisédn omalla salasanallasi.

TyOpaivan paatteeksi tybasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

An unlocked workstation may pose a security risk

If you leave your workstation unsupervised and logged in with your user account, you

may compromise the information security of the <organization>. While you are away, any-
one could gain access to your workstation and use it with your identity. This way an unau-
thorized person could use your user account to access all services and resources that do not
ask for your password. These can include files, network folders, email, and calendars. With
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the user account information remembered by web browsers the intruder could also gain
access to web-based services such as SAP and <internal web service>.

You can efficiently prevent unauthorized access by locking your workstation whenever
you leave it unsupervised during the workday. Locking your workstation is fast and easy:
On a Windows workstation, press CTRL + ALT + DEL and select "Lock". Alternatively, you
can use the keyboard shortcut Windows key + L. To continue working right where you left
off, simply log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For more detailed instructions and information about other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #8

Uhkan taso Uhkan kohdistuminen Ellj:sa”un LS Pystyvyys

0 = Neutraali 1= Organisaatio + Henldl8- |, _ .1 1 = Korostettu
kohtainen

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tybasema voi olla tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, saatat vaarantaa <organisaation> tietoturvan lisaksi my6s oman tietotur-
vasi. Sinun poissa ollessasi kuka tahansa voisi halutessaan kayttaa auki jattamaasi tytase-
maa sinun nimissasi. Nain ulkopuolinen henkild voisi paasta kasiksi tunnuksellasi kaikkiin
sellaisiin palveluihin ja resursseihin, joita avattaessa ei kysyta salasanaa. Naita ovat esimer-
kiksi tyotiedostot ja henkilokohtaiset tiedostosi, kotihakemistosi, verkkolevyt seka sahko-
postisi ja kalenterisi. Internet-selaimen muistamien tunnusten avulla ulkopuolinen henkild
saattaa paastd myods SAP:n, <sisdinen verkkopalvelu>, Gmailin ja Facebookin kaltaisiin se-
laimilla kaytettaviin palveluihin.

Estat tehokkaasti tydasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota
poistuessasi. Lukitseminen on nopeaa ja helppoa: Windows-tydasemalla paina nappaimia
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CTRL + ALT + DEL ja valitse Lock (Lukitse). Lukitseminen onnistuu katevasti myos nap-
painyhdistelmalla Windows-lippu + L. Palattuasi jatkat tydskentelyd suoraan siitd mihin
jait kirjautumalla sisdan omalla salasanallasi.

TyOpaivan paatteeksi tybasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

An unlocked workstation may pose a security risk

If you leave your workstation unsupervised and logged in with your user account, you
may compromise the information security of the <organization> as well as your own infor-
mation security. While you are away, anyone could gain access to your workstation and
use it with your identity. This way an unauthorized person could use your user account to
access all services and resources that do not ask for your password. These can include your
work and personal files, your home directory and network folders, and your email and cal-
endars. With the user account information remembered by web browsers the intruder
could also gain access to web-based services such as SAP, <internal web service>, Gmalil
and Facebook.

You can efficiently prevent unauthorized access by locking your workstation whenever
you leave it unsupervised during the workday. Locking your workstation is fast and easy:
On a Windows workstation, press CTRL + ALT + DEL and select "Lock". Alternatively, you
can use the keyboard shortcut Windows key + L. To continue working right where you left
off, simply log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For more detailed instructions and information about other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #9
Uhkan kohdistu- | Kuvailun tark-
Uhkan taso minen KUUS Pystyvyys

1 = Korkea 0 = Organisaatio 0 = Matala 0 = Neutraali
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OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tyfasema on vakava tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, vaarannat vakavasti <organisaation> tietoturvan. Sinun poissa ollessasi
kuka tahansa pystyy vapaasti kayttamaan auki jattamaasi tydasemaa sinun nimissasi. Nain
ulkopuolinen henkild paasee tunnuksellasi suoraan kasiksi kaikkiin sellaisiin palveluihin ja
resursseihin, joita avattaessa ei kysyta salasanaa.

Estat tybasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota poistuessasi.
Voit lukita Windows-tytaseman seuraavasti: paina nappainyhdistelmda CTRL + ALT +
DEL ja valitse "Lock" (Lukitse). Vaihtoehtoisesti voit kayttaa ndppainyhdistelmaa Win-
dows-lippu + L. Palauttuasi jatkat tydskentelya kirjautumalla sisdan omalla salasanallasi.

TyOpaivan paatteeksi tybasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

An unlocked workstation poses a serious security risk

If you leave your workstation unsupervised and logged in with your user account, you se-
verely compromise the information security of the <organization>. While you are away,
anyone can gain direct access to your workstation and use it with your identity. This way
an unauthorized person can freely use your user account to access all services and re-
sources that do not ask for your password.

You can prevent unauthorized access by locking your workstation whenever you leave it
unsupervised during the workday. To lock a Windows workstation, press CTRL + ALT +
DEL and select "Lock". Alternatively, you can use the keyboard shortcut Windows key + L.
To resume work, log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For more detailed instructions and information about other operating systems:
<link to instructions on how to lock workstation>
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Further information:
<Contact information>

Interventioryhma #10
. . Kuvailun
Uhkan taso Uhkan kohdistuminen tarkkuus Pystyvyys
1 = Korkea L= Orgamsaatlo i RS 0 = Matala |0 = Neutraali
kohtainen

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tyfasema on vakava tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, vaarannat vakavasti <organisaation> tietoturvan lisaksi myds oman tieto-
turvasi. Sinun poissa ollessasi kuka tahansa pystyy vapaasti kayttamaan auki jattamaasi
tydasemaa sinun nimissasi. Nain ulkopuolinen henkil6 paasee tunnuksellasi suoraan ka-
siksi kaikkiin sellaisiin palveluihin ja resursseihin, joita avattaessa ei kysyta salasanaa.

Estat tybasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota poistuessasi.
Voit lukita Windows-tydaseman seuraavasti: paina nappainyhdistelmda CTRL + ALT +
DEL ja valitse "Lock" (Lukitse). Vaihtoehtoisesti voit kayttaa ndppainyhdistelmaa Win-
dows-lippu + L. Palauttuasi jatkat tydskentelya kirjautumalla sisdan omalla salasanallasi.

TyOpaivan paatteeksi tydasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

An unlocked workstation poses a serious security risk

If you leave your workstation unsupervised and logged in with your user account, you se-
verely compromise the information security of the <organization> as well as your own in-
formation security. While you are away, anyone can gain direct access to your workstation
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and use it with your identity. This way an unauthorized person can freely use your user ac-
count to access all services and resources that do not ask for your password.

You can prevent unauthorized access by locking your workstation whenever you leave it
unsupervised during the workday. To lock a Windows workstation, press CTRL + ALT +
DEL and select "Lock". Alternatively, you can use the keyboard shortcut Windows key + L.
To resume work, log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For more detailed instructions and information about other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #11

Uhkan taso Uhkan einelieu- Kuvailun tarkkuus Pystyvyys
minen

1 = Korkea 0 = Organisaatio 1 = Tarkka 0 = Neutraali

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tybasema on vakava tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, vaarannat vakavasti <organisaation> tietoturvan. Sinun poissa ollessasi
kuka tahansa pystyy vapaasti kayttamaan auki jattamaasi tydasemaa sinun nimissasi. Nain
ulkopuolinen henkild paasee tunnuksellasi suoraan kasiksi kaikkiin sellaisiin palveluihin ja
resursseihin, joita avattaessa ei kysyta salasanaa. Naita ovat esimerkiksi tiedostot, verkko-
levyt, sdhkoposti ja kalenteri. Internet-selaimen muistamien tunnusten avulla ulkopuolinen
henkild padsee myos SAP:n ja <sisainen verkkopalvelu> kaltaisiin selaimilla kaytettaviin
palveluihin.

Estat tybasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota poistuessasi.
Voit lukita Windows-tydaseman seuraavasti: paina nappainyhdistelmda CTRL + ALT +
DEL ja valitse "Lock" (Lukitse). Vaihtoehtoisesti voit kayttaa ndppainyhdistelmaa Win-
dows-lippu + L. Palauttuasi jatkat tydskentelya kirjautumalla sisdan omalla salasanallasi.

TyOpaivan paatteeksi tybasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.
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Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

An unlocked workstation poses a serious security risk

If you leave your workstation unsupervised and logged in with your user account, you se-
verely compromise the information security of the <organization>. While you are away,
anyone can gain direct access to your workstation and use it with your identity. This way
an unauthorized person can freely use your user account to access all services and re-
sources that do not ask for your password. These can include files, network folders, email,
and calendars. With the user account information remembered by web browsers the in-
truder is able to access web-based services such as SAP and <internal web service>.

You can prevent unauthorized access by locking your workstation whenever you leave it
unsupervised during the workday. To lock a Windows workstation, press CTRL + ALT +
DEL and select "Lock". Alternatively, you can use the keyboard shortcut Windows key + L.
To resume work, log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For more detailed instructions and information about other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #12

Uhkan taso Uhkan kohdistuminen Elljxsllun LS Pystyvyys

1 = Korkea 1= Organisaatio + Henldld- |, _ 140 0 = Neutraali
kohtainen

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked
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Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tybasema on vakava tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, vaarannat vakavasti <organisaation> tietoturvan lisaksi myds oman tieto-
turvasi. Sinun poissa ollessasi kuka tahansa pystyy vapaasti kayttamaan auki jattamaasi
tydasemaa sinun nimissasi. Nain ulkopuolinen henkild paasee tunnuksellasi suoraan ka-
siksi kaikkiin sellaisiin palveluihin ja resursseihin, joita avattaessa ei kysyta salasanaa.
Naita ovat esimerkiksi tyotiedostot ja henkil6kohtaiset tiedostosi, kotihakemistosi, verkko-
levyt seka sahkdpostisi ja kalenterisi. Internet-selaimen muistamien tunnusten avulla ulko-
puolinen henkil6 paasee myos SAP:n, <sisdinen verkkopalvelu>, Gmailin ja Facebookin
kaltaisiin selaimilla kdytettaviin palveluihin.

Estat tybasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota poistuessasi.
Voit lukita Windows-tydaseman seuraavasti: paina nappainyhdistelmda CTRL + ALT +
DEL ja valitse "Lock" (Lukitse). Vaihtoehtoisesti voit kayttaa ndppainyhdistelmaa Win-
dows-lippu + L. Palauttuasi jatkat tydskentelya kirjautumalla sisdan omalla salasanallasi.

TyOpaivan paatteeksi tydasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttodjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

An unlocked workstation poses a serious security risk

If you leave your workstation unsupervised and logged in with your user account, you se-
verely compromise the information security of the <organization> as well as your own in-
formation security. While you are away, anyone can gain direct access to your workstation
and use it with your identity. This way an unauthorized person can freely use your user ac-
count to access all services and resources that do not ask for your password. These can in-
clude your work and personal files, your home directory and network folders, and your
email and calendars. With the user account information remembered by web browsers the
intruder is able to access web-based services such as SAP, <internal web service>, Gmail
and Facebook.

You can prevent unauthorized access by locking your workstation whenever you leave it
unsupervised during the workday. To lock a Windows workstation, press CTRL + ALT +
DEL and select "Lock". Alternatively, you can use the keyboard shortcut Windows key + L.
To resume work, log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.
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For more detailed instructions and information about other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #13
Uhkan kohdistu- | Kuvailun tark-
Uhkan taso minen KUUS Pystyvyys
1 = Korkea 0 = Organisaatio 0 = Matala 1 = Korostettu

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tyfasema on vakava tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, vaarannat vakavasti <organisaation> tietoturvan. Sinun poissa ollessasi
kuka tahansa pystyy vapaasti kayttamaan auki jattamaasi tydasemaa sinun nimissasi. Nain
ulkopuolinen henkild paasee tunnuksellasi suoraan kasiksi kaikkiin sellaisiin palveluihin ja
resursseihin, joita avattaessa ei kysyta salasanaa.

Estat tehokkaasti tydasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota
poistuessasi. Lukitseminen on nopeaa ja helppoa: Windows-tydasemalla paina nappaimia
CTRL + ALT + DEL ja valitse Lock (Lukitse). Lukitseminen onnistuu katevasti myos nap-
painyhdistelmalla Windows-lippu + L. Palattuasi jatkat tytskentelyd suoraan siitd mihin
jait kirjautumalla sisédn omalla salasanallasi.

TyOpaivan paatteeksi tydasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttodjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

An unlocked workstation poses a serious security risk
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If you leave your workstation unsupervised and logged in with your user account, you se-
verely compromise the information security of the <organization>. While you are away,
anyone can gain direct access to your workstation and use it with your identity. This way
an unauthorized person can freely use your user account to access all services and re-
sources that do not ask for your password.

You can efficiently prevent unauthorized access by locking your workstation whenever
you leave it unsupervised during the workday. Locking your workstation is fast and easy:
On a Windows workstation, press CTRL + ALT + DEL and select "Lock". Alternatively, you
can use the keyboard shortcut Windows key + L. To continue working right where you left
off, simply log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For more detailed instructions and information about other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #14

Kuvailun

Uhkan taso Uhkan kohdistuminen
tarkkuus

Pystyvyys

1 = Organisaatio + Henkil6-

L= i kohtainen

0 = Matala 1 = Korostettu

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tybasema on vakava tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, vaarannat vakavasti <organisaation> tietoturvan lisaksi myds oman tieto-
turvasi. Sinun poissa ollessasi kuka tahansa pystyy vapaasti kayttamaan auki jattamaasi
tydasemaa sinun nimissasi. Nain ulkopuolinen henkil6 paasee tunnuksellasi suoraan ka-
siksi kaikkiin sellaisiin palveluihin ja resursseihin, joita avattaessa ei kysyta salasanaa.

Estat tehokkaasti tydasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota
poistuessasi. Lukitseminen on nopeaa ja helppoa: Windows-tydasemalla paina nappaimia
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CTRL + ALT + DEL ja valitse Lock (Lukitse). Lukitseminen onnistuu katevasti myos nap-
painyhdistelmalla Windows-lippu + L. Palattuasi jatkat tytskentelyd suoraan siitd mihin
jait kirjautumalla sisédn omalla salasanallasi.

TyOpaivan paatteeksi tybasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

An unlocked workstation poses a serious security risk

If you leave your workstation unsupervised and logged in with your user account, you se-
verely compromise the information security of the <organization> as well as your own in-
formation security. While you are away, anyone can gain direct access to your workstation
and use it with your identity. This way an unauthorized person can freely use your user ac-
count to access all services and resources that do not ask for your password.

You can efficiently prevent unauthorized access by locking your workstation whenever
you leave it unsupervised during the workday. Locking your workstation is fast and easy:
On a Windows workstation, press CTRL + ALT + DEL and select "Lock". Alternatively, you
can use the keyboard shortcut Windows key + L. To continue working right where you left
off, simply log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For more detailed instructions and information about other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #15

Uhkan taso Uhkan Cle[EitE Kuvailun tarkkuus Pystyvyys
minen

1 = Korkea 0 = Organisaatio 1 = Tarkka 1 = Korostettu

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked
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Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tybasema on vakava tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, vaarannat vakavasti <organisaation> tietoturvan. Sinun poissa ollessasi
kuka tahansa pystyy vapaasti kayttamaan auki jattamaasi tydasemaa sinun nimissasi. Nain
ulkopuolinen henkild paasee tunnuksellasi suoraan kasiksi kaikkiin sellaisiin palveluihin ja
resursseihin, joita avattaessa ei kysyta salasanaa. Naita ovat esimerkiksi tiedostot, verkko-
levyt, sahkoposti ja kalenteri. Internet-selaimen muistamien tunnusten avulla ulkopuolinen
henkild padsee myos SAP:n ja <sisainen verkkopalvelu> kaltaisiin selaimilla kaytettaviin
palveluihin.

Estat tehokkaasti tydasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota
poistuessasi. Lukitseminen on nopeaa ja helppoa: Windows-tydasemalla paina nappaimia
CTRL + ALT + DEL ja valitse Lock (Lukitse). Lukitseminen onnistuu katevasti myos nap-
painyhdistelmalla Windows-lippu + L. Palattuasi jatkat tydskentelyd suoraan siitd mihin
jait kirjautumalla sisddn omalla salasanallasi.

TyOpaivan paatteeksi tydasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttodjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

An unlocked workstation poses a serious security risk

If you leave your workstation unsupervised and logged in with your user account, you se-
verely compromise the information security of the <organization>. While you are away,
anyone can gain direct access to your workstation and use it with your identity. This way
an unauthorized person can freely use your user account to access all services and re-
sources that do not ask for your password. These can include files, network folders, email,
and calendars. With the user account information remembered by web browsers the in-
truder is able to access web-based services such as SAP and <internal web service>.

You can efficiently prevent unauthorized access by locking your workstation whenever
you leave it unsupervised during the workday. Locking your workstation is fast and easy:
On a Windows workstation, press CTRL + ALT + DEL and select "Lock". Alternatively, you
can use the keyboard shortcut Windows key + L. To continue working right where you left
off, simply log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For more detailed instructions and information about other operating systems:
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<link to instructions on how to lock workstation>

Further information:
<Contact information>
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Interventioryhma #16

Uhkan taso Uhkan kohdistuminen Ellj:s”un IS Pystyvyys

1 = Korkea L= Organlsaatlo et dles 1 = Tarkka 1 = Korostettu
kohtainen

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 10.5.2017 | Internal bulletin 10 May 2017

Lukitsematon tybasema on vakava tietoturvariski

Jos poistut tydpisteeltési tyopaivan aikana ja jatat tydasemasi auki omalla tunnuksellasi il-
man valvontaa, vaarannat vakavasti <organisaation> tietoturvan lisaksi myds oman tieto-
turvasi. Sinun poissa ollessasi kuka tahansa pystyy vapaasti kayttamaan auki jattamaasi
tydasemaa sinun nimissasi. Nain ulkopuolinen henkil6 paasee tunnuksellasi suoraan ka-
siksi kaikkiin sellaisiin palveluihin ja resursseihin, joita avattaessa ei kysyta salasanaa.
Naita ovat esimerkiksi tyotiedostot ja henkil6kohtaiset tiedostosi, kotihakemistosi, verkko-
levyt seka sahkdpostisi ja kalenterisi. Internet-selaimen muistamien tunnusten avulla ulko-
puolinen henkil6 paasee myos SAP:n, <sisdinen verkkopalvelu>, Gmailin ja Facebookin
kaltaisiin selaimilla kdytettaviin palveluihin.

Estat tehokkaasti tydasemasi luvattoman kayton, kun lukitset tydasemasi aina sen luota
poistuessasi. Lukitseminen on nopeaa ja helppoa: Windows-tydasemalla paina nappaimia
CTRL + ALT + DEL ja valitse Lock (Lukitse). Lukitseminen onnistuu katevasti myos nap-
painyhdistelmalla Windows-lippu + L. Palattuasi jatkat tydskentelyd suoraan siitd mihin
jait kirjautumalla sisdan omalla salasanallasi.

TyOpaivan paatteeksi tybasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

An unlocked workstation poses a serious security risk

If you leave your workstation unsupervised and logged in with your user account, you se-
verely compromise the information security of the <organization> as well as your own in-
formation security. While you are away, anyone can gain direct access to your workstation
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and use it with your identity. This way an unauthorized person can freely use your user ac-
count to access all services and resources that do not ask for your password. These can in-
clude your work and personal files, your home directory and network folders, and your
email and calendars. With the user account information remembered by web browsers the
intruder is able to access web-based services such as SAP, <internal web service>, Gmail
and Facebook.

You can efficiently prevent unauthorized access by locking your workstation whenever
you leave it unsupervised during the workday. Locking your workstation is fast and easy:
On a Windows workstation, press CTRL + ALT + DEL and select "Lock". Alternatively, you
can use the keyboard shortcut Windows key + L. To continue working right where you left
off, simply log back in with your password.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For more detailed instructions and information about other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>
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Faktorikonfiguraatio (23 faktorikoeasetelma)

INTERVEN-

# | Tyyppi Kohdistus Yksityiskohtaisuus
17| 0 = Positiivinen kehys 0 = Organisaatio 0 = Matala
18 | 1 = Negatiivinen kehys 0 = Organisaatio 0 = Matala
19| 0 = Positiivinen kehys 1 = Organisaatio + Henkilokohtainen |0 = Matala
20| 1 = Negatiivinen kehys 1 = Organisaatio + Henkilokohtainen |0 = Matala
21| 1 = Positiivinen kehys 0 = Organisaatio 1 = Tarkka
22| 1 = Negatiivinen kehys 0 = Organisaatio 1 = Tarkka
23| 1 = Positiivinen kehys 1 = Organisaatio + Henkilokohtainen |1 = Tarkka
24| 1 = Negatiivinen kehys 1 = Organisaatio + Henkilokohtainen |1 = Tarkka

Faktorien kuvaus

Tyyppi ~ Viitekehysteorian mukainen positiivinen tai negatiivinen kehys

Uhkan kohdistuminen ~ Kohdistumisen painottaminen viestissa
Kuvailun tarkkuus ~ Kuinka yksityiskohtaisesti viestissa kuvaillaan seurauksia
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Interventioryhma #17
Tyyppi Kohdistus Yksityiskohtaisuus
0 = Positiivinen kehys 0 = Organisaatio 0 = Matala

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 25.10.2017 | Internal bulletin 25 October 2017

Lukitsemalla tybaseman parannat tietoturvaa

Muista lukita tybasemasi aina poistuessasi tyopisteeltasi. Kun lukitset tydaseman, kukaan
ei voi poissa ollessasi kdyttaa tydasemaa sinun tunnuksellasi ja nain toimimalla paran-

nat <organisaation> tietoturvaa. Lukitsemalla saannéllisesti tydasemasi varmistat, etta tyo-
asemaasi ei vaarinkayteta ja tydasemasi on turvassa ulkopuolisilta poissa ollessasi.

Tydaseman lukitseminen tarkoittaa tydaseman sulkemista niin, etté kaytén jatkaminen vaa-
tii salasanaa. Annettuasi salasanasi tyopoyta aukeaa samaan kohtaan, kuin mihin aiemmin
sen jatit. Ty6asema kannattaa lukita aina, kun poistut tydpisteelta esimerkiksi sydmaan,
kahville, tulostamaan tai muille asioille tyopaivan aikana.

Lukitset tydasemasi (Windows-tydasemalla) nappainyhdistelmalla CTRL + ALT + DEL ja
sen jalkeen valitsemalla avautuvasta valikosta Lock (Lukitse). Vaihtoehtoisesti voit lukita
tydasemasi nappainyhdistelmalla Windows-lippu + L.

TyOpaivan paatteeksi tybasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttodjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka ty6asema lukitaan>

Lisatietoja:
<Yhteystiedot>

Locking your workstation enhances information security

Remember to lock your workstation every time you leave your desk. When the workstation
is locked, no one can use it through your user account while you are away. This will im-
prove the <organization>'s information security. By locking your workstation regularly,
you can protect it from unauthorized access.

After the workstation is locked it cannot be used without your password. All programs will
be left open and running in the background, and the desktop will open wherever you left
off when you log back in. Your workstation should always be locked when you leave the
desk, whether it's for lunch, coffee, to print something, or to run other errands.
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You can lock your Windows workstation by pressing CTRL + ALT + DEL and choosing
Lock. Alternatively, you can use the keyboard shortcut Windows key + L.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For detailed instructions and information on other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #18
Tyyppi Kohdistus Yksityiskohtaisuus
1 = Negatiivinen kehys | 0 = Organisaatio 0 = Matala

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 25.10.2017 | Internal bulletin 25 October 2017

Lukitsematon ty6asema heikentaa tietoturvaa

Muista lukita tyfasemasi aina poistuessasi tyOpisteeltasi. Jattaessasi tydasemasi lukitse-
matta, ulkopuoliset voivat kayttda halutessaan tydasemaa sinun tunnuksellasi ja siten vaa-
rannat <organisaation> tietoturvan. Lukitsematon tydasema on aina tietoturvariski ja mah-
dollistaa tydaseman vaarinkayton.

Tydaseman lukitseminen tarkoittaa tydaseman sulkemista niin, etté kayton jatkaminen vaa-
tii salasanaa. Annettuasi salasanasi tyopoyta aukeaa samaan kohtaan, kuin mihin aiemmin
sen jatit. Ty6asema kannattaa lukita aina, kun poistut tydpisteelta esimerkiksi sydmaan,
kahville, tulostamaan tai muille asioille tyopaivan aikana.

Lukitset tydasemasi (Windows-tydasemalla) nappainyhdistelmalla CTRL + ALT + DEL ja
sen jalkeen valitsemalla avautuvasta valikosta Lock (Lukitse). Vaihtoehtoisesti voit lukita
tydasemasi nappainyhdistelmalla Windows-lippu + L.

TyOpaivan paatteeksi tybasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka ty6asema lukitaan>

Lisatietoja:
<Yhteystiedot>
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Unlocked workstation compromises information security

Remember to lock your workstation every time you leave your desk. \When the workstation
is left unlocked, anyone can use it through your user account. This compromises the <or-
ganization>'s information security. An unlocked workstation is always a risk and enables
unauthorized access to the workstation.

After the workstation is locked it cannot be used without your password. All programs will
be left open and running in the background, and the desktop will open wherever you left
off when you log back in. Your workstation should always be locked when you leave the
desk, whether it's for lunch, coffee, to print something, or to run other errands.

You can lock your Windows workstation by pressing CTRL + ALT + DEL and choosing
Lock. Alternatively, you can use the keyboard shortcut Windows key + L.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For detailed instructions and information on other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #19

Tyyppi Kohdistus Yksityiskohtaisuus
0 = Positiivinen 1 = Organisaatio + Hen- 0 = Matala

kehys kilokohtainen

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 25.10.2017 | Internal bulletin 25 October 2017

Lukitsemalla tybaseman parannat tietoturvaa

Muista lukita tybasemasi aina poistuessasi tyopisteeltasi. Kun lukitset tydaseman, kukaan
ei voi poissa ollessasi kdyttaa tybasemaa sinun tunnuksellasi ja nain toimimalla paran-

nat <organisaation> tietoturvan lisaksi omaa tietoturvaasi. Lukitsemalla sadnndllisesti tyo-
asemasi varmistat, ettd tybasemaasi ei vaarinkayteta ja tydbasemasi on turvassa ulkopuoli-
silta poissa ollessasi.

Tydaseman lukitseminen tarkoittaa tydaseman sulkemista niin, etté kayton jatkaminen vaa-
tii salasanaa. Annettuasi salasanasi tyopoyta aukeaa samaan kohtaan, kuin mihin aiemmin
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sen jatit. Ty6asema kannattaa lukita aina, kun poistut tydpisteelta esimerkiksi sydmaan,
kahville, tulostamaan tai muille asioille tyopaivan aikana.

Lukitset tydasemasi (Windows-tydasemalla) nappainyhdistelmalla CTRL + ALT + DEL ja
sen jalkeen valitsemalla avautuvasta valikosta Lock (Lukitse). Vaihtoehtoisesti voit lukita
tydasemasi nappainyhdistelmalla Windows-lippu + L.

TyOpaivan paatteeksi tybasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka ty6asema lukitaan>

Lisatietoja:
<Yhteystiedot>

Locking your workstation enhances information security

Remember to lock your workstation every time you leave your desk. When the workstation
is locked, no one can use it through your user account while you are away. This will im-
prove the <organization>'s information security as well as your own information secu-

rity. By locking your workstation regularly, you can protect it from unauthorized access.

After the workstation is locked it cannot be used without your password. All programs will
be left open and running in the background, and the desktop will open wherever you left
off when you log back in. Your workstation should always be locked when you leave the
desk, whether it's for lunch, coffee, to print something, or to run other errands.

You can lock your Windows workstation by pressing CTRL + ALT + DEL and choosing
Lock. Alternatively, you can use the keyboard shortcut Windows key + L.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For detailed instructions and information on other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #20

Tyyppi Kohdistus Yksityiskohtaisuus
1 = Negatiivinen | 1= 0rganisaatio + Hen- 0 = Matala

kehys kil6kohtainen
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OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 25.10.2017 | Internal bulletin 25 October 2017

Lukitsematon ty6asema heikentaa tietoturvaa

Muista lukita tyfasemasi aina poistuessasi tyOpisteeltasi. Jattaessasi tydasemasi lukitse-
matta, ulkopuoliset voivat kayttaa halutessaan tydasemaa sinun tunnuksellasi ja siten vaa-
rannat <organisaation> tietoturvan lisdksi oman tietoturvasi. Lukitsematon tydasema on
aina tietoturvariski ja mahdollistaa tytaseman vaarinkayton.

Tydaseman lukitseminen tarkoittaa tydaseman sulkemista niin, etté kayton jatkaminen vaa-
tii salasanaa. Annettuasi salasanasi tyopoyta aukeaa samaan kohtaan, kuin mihin aiemmin
sen jatit. Ty6asema kannattaa lukita aina, kun poistut tydpisteelta esimerkiksi sydmaan,
kahville, tulostamaan tai muille asioille tyopaivan aikana.

Lukitset tydasemasi (Windows-tydasemalla) nappainyhdistelmalla CTRL + ALT + DEL ja
sen jalkeen valitsemalla avautuvasta valikosta Lock (Lukitse). Vaihtoehtoisesti voit lukita
tydasemasi nappainyhdistelmalla Windows-lippu + L.

TyOpaivan paatteeksi tybasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka ty6asema lukitaan>

Lisatietoja:
<Yhteystiedot>

Unlocked workstation compromises information security

Remember to lock your workstation every time you leave your desk. \When the workstation
is left unlocked, anyone can use it through your user account. This compromises the <or-
ganization>'s information security as well as your own information security. An unlocked
workstation is always a risk and enables unauthorized access to the workstation.

After the workstation is locked it cannot be used without your password. All programs will
be left open and running in the background, and the desktop will open wherever you left
off when you log back in. Your workstation should always be locked when you leave the
desk, whether it's for lunch, coffee, to print something, or to run other errands.

You can lock your Windows workstation by pressing CTRL + ALT + DEL and choosing
Lock. Alternatively, you can use the keyboard shortcut Windows key + L.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.
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For detailed instructions and information on other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #21
Tyyppi Kohdistus Yksityiskohtaisuus
0 = Positiivinen kehys 0 = Organisaatio 1 = Tarkka

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 25.10.2017 | Internal bulletin 25 October 2017

Lukitsemalla tybaseman parannat tietoturvaa

Muista lukita ty6asemasi aina poistuessasi tyopisteeltasi. Kun lukitset tydaseman, kukaan
ei voi poissa ollessasi kdyttaa tybasemaa sinun tunnuksellasi ja nain toimimalla paran-

nat <organisaation> tietoturvaa. Lukitsemalla tytasemasi suojaat tyotiedostot, sahkopos-
tin, ryhmahakemistot (S-asema) sekda muut <organisaation> palvelut ja resurssit vaarinkay-
tolta. Myos tydaseman internet-selaimen muistamat tunnukset ja salasanat ovat turvassa,
kun tydasema on lukittu. Lukitsemalla siis estat ulkopuolisilta paasyn selaimella kaytetta-
viin palveluihin kuten <sisdinen verkkopalvelu> tai SAP. Lukitsemalla sdannéllisesti tyo-
asemasi varmistat, ettd tybasemaasi ei vaarinkayteta ja tydbasemasi on turvassa ulkopuoli-
silta poissa ollessasi.

Tydaseman lukitseminen tarkoittaa tydaseman sulkemista niin, etté kaytén jatkaminen vaa-
tii salasanaa. Annettuasi salasanasi tyopoyta aukeaa samaan kohtaan, kuin mihin aiemmin
sen jatit. Ty6asema kannattaa lukita aina, kun poistut tydpisteelta esimerkiksi sydmaan,
kahville, tulostamaan tai muille asioille tyopaivan aikana.

Lukitset tydasemasi (Windows-tydasemalla) nappainyhdistelmalla CTRL + ALT + DEL ja
sen jalkeen valitsemalla avautuvasta valikosta Lock (Lukitse). Vaihtoehtoisesti voit lukita
tydasemasi nappainyhdistelmalla Windows-lippu + L.

TyOpaivan paatteeksi tybasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttodjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka ty6asema lukitaan>
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Lisatietoja:
<Yhteystiedot>

Locking your workstation enhances information security

Remember to lock your workstation every time you leave your desk. When the workstation
is locked, no one can use it through your user account while you are away. This will im-
prove the <organization>'s information security. Locking the workstation will protect

your work files, e-mail account, shared directories (the S drive) and other <organization>
services and resources from abuse. In addition, login information remembered by web
browsers will be kept safe when the workstation is locked, preventing others from access-
ing web-based services such as <internal web service> and SAP. By locking your work-
station regularly, you can protect it from unauthorized access.

After the workstation is locked it cannot be used without your password. All programs will
be left open and running in the background, and the desktop will open wherever you left
off when you log back in. Your workstation should always be locked when you leave the
desk, whether it's for lunch, coffee, to print something, or to run other errands.

You can lock your Windows workstation by pressing CTRL + ALT + DEL and choosing
Lock. Alternatively, you can use the keyboard shortcut Windows key + L.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For detailed instructions and information on other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>
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Interventioryhma #22
Tyyppi Kohdistus Yksityiskohtaisuus
1 = Negatiivinen kehys | 0 = Organisaatio 1 =Tarkka

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Siséinen tiedote 25.10.2017 | Internal bulletin 25 October 2017

Lukitsematon ty6asema heikentaa tietoturvaa

Muista lukita tybasemasi aina poistuessasi tydpisteeltasi. Jattaessasi tyoasemasi lukitse-
matta, ulkopuoliset voivat kayttaa halutessaan tydasemaa sinun tunnuksellasi ja siten vaa-
rannat <organisaation> tietoturvan. Lukitsemattomalta tydasemalta kuka tahansa voi kéyt-
taa tyotiedostoja, sahkopostia, ryhméahakemistoja (S-asema) seka muita <organisaation>
palveluita ja resursseja poissa ollessasi. Myos internet-selaimen muistamia tunnuksia ja sa-
lasanoja voidaan tietamattasi kayttaa lukitsemattomalla tydasemalla. Selaimella ulkopuoli-
nen voi paasta palveluihin kuten <sisdinen verkkopalvelu> tai SAP.Lukitsematon tyo-
asema on aina tietoturvariski ja mahdollistaa tydaseman vaarinkayton.

Tybaseman lukitseminen tarkoittaa tydaseman sulkemista niin, ettd kdyton jatkaminen vaa-
tii salasanaa. Annettuasi salasanasi tyopoyta aukeaa samaan kohtaan, kuin mihin aiemmin
sen jatit. Tydasema kannattaa lukita aina, kun poistut tyopisteeltd esimerkiksi syomaan,
kahville, tulostamaan tai muille asioille tyopéaivan aikana.

Lukitset tydasemasi (Windows-tydasemalla) ndppainyhdistelmalla CTRL + ALT + DEL ja
sen jalkeen valitsemalla avautuvasta valikosta Lock (Lukitse). Vaihtoehtoisesti voit lukita
tybasemasi ndppéainyhdistelméalla Windows-lippu + L.

TyOpaivan paatteeksi tydasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

Unlocked workstation compromises information security

Remember to lock your workstation every time you leave your desk. \When the workstation
is left unlocked, anyone can use it through your user account. This compromises the <or-
ganization>'s information security. From an unlocked workstation, anyone can use

your work files, e-mail account, shared directories (the S drive) and other <organization>
services and resources while you are away. \WWeb browsers are also vulnerable to abuse as
they may remember login information to various web-based services such as <internal web
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service> and SAP. An unlocked workstation is always a risk and enables unauthorized ac-
cess to the workstation.

After the workstation is locked it cannot be used without your password. All programs will
be left open and running in the background, and the desktop will open wherever you left
off when you log back in. Your workstation should always be locked when you leave the
desk, whether it's for lunch, coffee, to print something, or to run other errands.

You can lock your Windows workstation by pressing CTRL + ALT + DEL and choosing
Lock. Alternatively, you can use the keyboard shortcut Windows key + L.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For detailed instructions and information on other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #23
Tyyppi Kohdistus Yksityiskohtaisuus
0 = Positiivinen | 1 = Organisaatio + Henkilokoh- | 1 = Tarkka
kehys tainen

OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Sisdinen tiedote 25.10.2017 | Internal bulletin 25 October 2017

Lukitsemalla tybaseman parannat tietoturvaa

Muista lukita tybasemasi aina poistuessasi tyopisteeltasi. Kun lukitset tydaseman, kukaan
ei voi poissa ollessasi kdyttaa tybasemaa sinun tunnuksellasi ja ndin toimimalla paran-

nat <organisaation> tietoturvan lisaksi omaa tietoturvaasi. Lukitsemalla ty6asemasi suo-
jaat kotihakemistosi (<levykirjain>), sahkopostisi, kalenterisi seka muut <organisaation>
palvelut ja resurssit vaarinkaytolta. Myds tybaseman internet-selaimen muistamat tunnuk-
set ja salasanat ovat turvassa, kun tydasema on lukittu. Lukitsemalla siis estat ulkopuoli-
silta paasyn selaimella kaytettaviin palveluihin kuten Facebook, Gmail, <sisainen verkko-
palvelu> tai SAP. Lukitsemalla sdannollisesti tydasemasi varmistat, etté tytasemaasi ei
vaarinkayteta ja tybasemasi on turvassa ulkopuolisilta poissa ollessasi.

Tydaseman lukitseminen tarkoittaa tydaseman sulkemista niin, etté kaytén jatkaminen vaa-
tii salasanaa. Annettuasi salasanasi tyopoyta aukeaa samaan kohtaan, kuin mihin aiemmin
sen jatit. Ty6asema kannattaa lukita aina, kun poistut tydpisteelta esimerkiksi sydmaan,
kahville, tulostamaan tai muille asioille tyopaivan aikana.
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Lukitset tydasemasi (Windows-tydasemalla) nappainyhdistelmalla CTRL + ALT + DEL ja
sen jalkeen valitsemalla avautuvasta valikosta Lock (Lukitse). Vaihtoehtoisesti voit lukita
tydasemasi nappainyhdistelmalla Windows-lippu + L.

TyOpaivan paatteeksi tybasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka ty6asema lukitaan>

Lisatietoja:
<Yhteystiedot>

Locking your workstation enhances information security

Remember to lock your workstation every time you leave your desk. When the workstation
is locked, no one can use it through your user account while you are away. This will im-
prove the <organization>'s information security as well as your own information secu-

rity. Locking the workstation will protect your home directory (<drive letter>), e-mail ac-
count, calendar and other <organization> services and resources from abuse. In addition,
login information remembered by web browsers will be kept safe when the workstation is
locked, preventing others from accessing web-based services such as Facebook, Gmail, <in-
ternal web service> and SAP. By locking your workstation regularly, you can protect it
from unauthorized access.

After the workstation is locked it cannot be used without your password. All programs will
be left open and running in the background, and the desktop will open wherever you left
off when you log back in. Your workstation should always be locked when you leave the
desk, whether it's for lunch, coffee, to print something, or to run other errands.

You can lock your Windows workstation by pressing CTRL + ALT + DEL and choosing
Lock. Alternatively, you can use the keyboard shortcut Windows key + L.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For detailed instructions and information on other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>

Interventioryhma #24

Tyyppi Kohdistus Yksityiskohtaisuus
1 = Negatiivinen | 1= Organisaatio + Hen- 1 = Tarkka

kehys kil6kohtainen
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OTSIKKO: [organisaatiotunniste] Al4 jata tydasemaasi lukitsematta | Do not leave your
workstation unlocked

Siséinen tiedote 25.10.2017 | Internal bulletin 25 October 2017

Lukitsematon ty6asema heikentaa tietoturvaa

Muista lukita tybasemasi aina poistuessasi tydpisteeltasi. Jattaessasi tyoasemasi lukitse-
matta, ulkopuoliset voivat kayttaa halutessaan tydasemaa sinun tunnuksellasi ja siten vaa-
rannat <organisaation> tietoturvan lisdksi oman tietoturvasi. Lukitsemattomalta tydase-
malta kuka tahansa voi kayttaa kotihakemistoasi (<levykirjain>), sahkopostiasi, kalente-
riasi sekd muita <organisaation> palveluita ja resursseja poissa ollessasi. Myds internet-se-
laimen muistamia tunnuksia ja salasanoja voidaan tietamattasi kayttaa lukitsemattomalla
tydasemalla. Selaimella ulkopuolinen voi paasta palveluihin kuten Facebook, Gmail, <siséi-
nen verkkopalvelu> tai SAP. Lukitsematon ty6asema on aina tietoturvariski ja mahdollis-
taa tydaseman vaarinkayton.

Tybaseman lukitseminen tarkoittaa tydaseman sulkemista niin, ettd kdyton jatkaminen vaa-
tii salasanaa. Annettuasi salasanasi tyopoyta aukeaa samaan kohtaan, kuin mihin aiemmin
sen jatit. Tydasema kannattaa lukita aina, kun poistut tyopisteeltd esimerkiksi syomaan,
kahville, tulostamaan tai muille asioille tyopéaivan aikana.

Lukitset tydasemasi (Windows-tydasemalla) ndppainyhdistelmalla CTRL + ALT + DEL ja
sen jalkeen valitsemalla avautuvasta valikosta Lock (Lukitse). Vaihtoehtoisesti voit lukita
tybasemasi ndppéainyhdistelmalla Windows-lippu + L.

TyOpaivan paatteeksi tydasemalta kannattaa pelkan lukitsemisen sijaan kirjautua ulos.

Tarkemmat ohjeet seka tietoa muiden kayttdjarjestelmien lukitustoiminnosta 16ydat:
<linkki ohjeisiin kuinka tytasema lukitaan>

Lisatietoja:
<Yhteystiedot>

Unlocked workstation compromises information security

Remember to lock your workstation every time you leave your desk. \When the workstation
is left unlocked, anyone can use it through your user account. This compromises the <or-
ganization>'s information security as well as your own information security. From an un-
locked workstation, anyone can use your home directory (<drive letter>), e-mail account,
calendar and other <organization> services and resources while you are away. \Web brows-
ers are also vulnerable to abuse as they may remember login information to various web-
based services such as Facebook, Gmail, <internal web service> and SAP. An unlocked
workstation is always a risk and enables unauthorized access to the workstation.

After the workstation is locked it cannot be used without your password. All programs will
be left open and running in the background, and the desktop will open wherever you left
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off when you log back in. Your workstation should always be locked when you leave the
desk, whether it's for lunch, coffee, to print something, or to run other errands.

You can lock your Windows workstation by pressing CTRL + ALT + DEL and choosing
Lock. Alternatively, you can use the keyboard shortcut Windows key + L.

When your workday ends, it is recommended that you log off instead of merely locking the
workstation.

For detailed instructions and information on other operating systems:
<link to instructions on how to lock workstation>

Further information:
<Contact information>



