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berturvallisuuden kontekstissa kyberhyotkkaysten ndkokulmasta. Koneoppimi-
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mahdollistajana, eli kuinka koneoppimista voidaan kayttdad kyberhyokkayksen
apuvilineend ja millaisia hyodynnettdvid haavoittuvuuksia koneoppimiseen
tukeutuvissa jarjestelmissd on. Yksi tarkeimmistd 16ydoistd tutkimuksessa oli
taksonominen luokittelu koneoppimiseen kohdennettuihin kyberhyokkayksiin.
Luokittelu erottelee kolme vaikuttavaa tekijad hyokkdykseen: hyokkaddjan mah-
dollisuuden vaikuttaa mallin harjoitusdataan, tietoturvaloukkauksen tyyppi ja
hyokkdyksen tarkkuus. Edistyneitd koneoppimismenetelmid voidaan kayttda
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This bachelor’s thesis inspects the usage of machine learning in cybersecurity
domain from an attack perspective. Machine learning has established its posi-
tion as a vital part of every cybersecurity system and its applications in cyber
defense are well-researched. Therefore, this literature review focuses on ma-
chine learning’s less acknowledged side as an enabler of certain cyberthreats.
Ergo, how machine learning can be utilized as a tool for cyberattacks and what
types of vulnerabilities machine learning systems are prone to. One of the main
findings of the literature review was a taxonomy for attacks against machine
learning systems. The three axes defined for classifying cyberattacks include the
attacker’s ability to affect the model’s training data, quality of information secu-
rity violation and intended scope of the attack. The attacker can benefit from
using advanced machine learning methods to discover vulnerabilities and infer
vital aspects of the model with minimal amounts of model’s training data.
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1 JOHDANTO

Tand pdivand tieto on ubiikkia - ihmisten on mahdollista p&astad kasiksi halua-
maansa informaatioon missd vain ja milloin vain. Tietokoneet ja tietojarjestel-
mit eividt ole endd teknologisesta ympadristostdan eristaytyneitd yksikoitd, vaan
internetin yhdistdmid solmuja kybertoimintaympaéristossd. Tdma on mahdollis-
tanut geologiset rajat rikkovan reaaliaikaisen tiedottamisen ja kansainvdilisten
yhteiséjen muodostumisen, mutta myds uudenlaisten ja ennalta tuntematto-
mien uhkakuvien realisoitumisen. Hyokkéaykset tietoverkkoja, kdyttdjien laittei-
ta ja jopa kansainvilisid tietojdrjestelmid kohtaan ovat nykyéaan arkipdivaa. (Al-
paydin, 2016) Kyberhyokkayksilld voidaan lamauttaa kriittisen infrastruktuurin
ohjausjdrjestelmid ja aiheuttaa laajoja toimintahdirititd niin verkossa kuin fyysi-
sessd maailmassa, sekd vaikuttaa kansainviliseen politiikkaan ja liikemaail-
maan (Puolustusministerio, 2013). Taman vuoksi tiedon, ICT-infrastruktuurin ja
kybertoimintaympériston suojaamisen merkitys on jatkuvassa kasvussa.

Symantecin (2018) raportin mukaan vuonna 2017 analysoiduista yhteys-
pyynnoistd kahdeksan prosenttia voitiin johtaa haittaohjelmiin ja yksittdisen
bottiverkon tutkittiin 1dhettdneen yli kymmenen miljoonaa haitallista séhkopos-
tia vain puolen vuoden aikana. Myos kyberhyokkédykset seuraavat globaaleja
markkinatrendejd: vuoteen 2016 verrattuna hyokkadykset IoT-laitteisiin kuusin-
kertaistuivat ja webpalveluihin sulautetut kryptovaluuttalouhijat muodostivat
lahes neljanneksen kaikista estetyistd selainpohjaisista kyberuhkista. Kyberri-
kollisuuden kustannuksiksi arvioidaan pahimmillaan kuusisataa miljardia dol-
laria vuodessa (Lewis, 2018).

Koneoppimisessa rakennetaan matemaattisia malleja, joiden avulla datas-
ta voidaan tehdd ennustuksia tai tuottaa uutta merkityksellistd informaatiota.
Se on mahdollistanut kompleksisten tilastollisten mallien rakentamisen ilman
yksityiskohtaista ohjelmointia (Alpaydin, 2016). Laajasti kédytossd oleviin kone-
oppimisen sovelluksiin kuuluvat muun muassa hakukoneet, hahmontunnistus,
suosittelujdrjestelmadt, itseohjaavat kulkuneuvot ja bottiverkkojen havaitsemis-
jarjestelmat (Shi, Sagduyu & Grushin, 2017). Yksi koneoppimisen suurimmista
eduista on sen kyky pystyd késittelemddn ja analysoimaan esimerkiksi sosiaalis-
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ten medioiden ja verkkoliikenteen tuottamaa valtavaa datam&drdd (Portugal,
Alencar & Cowan 2017).

Koneoppimismenetelmid hyodyntédvida kyberpuolustusjdrjestelmid on tuo-
tettu ja tutkittu varsin paljon (mm. Livadas, Walsh, Lapsley & Strayer, 2006;
Zanero & Serazzi, 2008; Buczak & Guven, 2015; Iglesias & Zseby, 2015), mutta
huomattavasti vihemmaén tunnetaan koneoppimista hyddyntdvida kyberhyok-
kayksid. Kattavan huomionsa vuoksi, tdssd tutkielmassa kyberpuolustus ja ko-
neoppimisen osuus siind jatetddn hyvin suppeaksi. Tutkielma vastaa seuraaviin
tutkimuskysymyksiin:

e Milld tavoin koneoppiminen voi olla kyberhyokkayksen kohteena?
e Voiko koneoppimismenetelmid hyodyntdd kyberhyokkayksissa?

Tutkielma suoritettiin kirjallisuuskatsauksena. Hakukanavina ldhteille toimivat
IEEE Explorer, JYKDOK, Google Scholar, Scopus ja Elsevier. Lihteitd etsittiin
pddasiallisesti hakusanoilla “machine learning”, “cyber security”, “cyber
threat” sekd niiden eri yhdistelmilld. Hieman my6hemmin 16ytynyt hakutermi
“adversarial machine learning” osoittautui tutkielman kannalta tarkedksi, tuot-
taen suuren osan kyberturvallisuutta ja koneoppimista yhdistavistd tutkielman
lahdeartikkeleista. Vakiintuneita suomenkielisid kddannoksid ei useille termeille
16ytynyt, joten tdssd tutkielmassa kdytetdaan pitkélti Suomen kyberturvallisuus-
strategian (Puolustusministerio, 2013) sekd Limnéllin, Majewskin ja Salmisen
(2014) kayttamid kyberturvallisuuden termeja.

Tutkielman sisdltd on rakennettu seuraavasti: johdannon jilkeinen toinen
luku késittelee koneoppimista, sen ldhestymistapoja ja keskeisid haasteita. Kol-
mas luku keskittyy kyberturvallisuuteen, sen erottamiseen tieto- ja ICT-
turvallisuudesta sekd kyberhyokkéaysten eri luokittelutapoihin. Neljds luku tar-
kastelee koneoppimista kyberhyokkaysten kohteena sekd konkreettisena tyoka-
luna hyokkayksille. Viidennessa luvussa esitellddn tutkielman johtopaatokset ja
ndkemykset jatkotutkimuksen suunnista.



2 KONEOPPIMINEN

Téssd luvussa kasitellddn koneoppimisen taustoja, vakiintuneita ldhestymista-
poja sekd keskeisid oppimisongelmia. Luku 2.1 esittelee tiivistetyn koneoppimi-
sen mddritelmén, luku 2.2 koneoppimisen yleiset menetelmit ja niiden kaytto-
mahdollisuuksiin vaikuttavat ldhtoasetelmat. Luku 2.3 kasittelee koneoppimi-
seen liittyvid yleisesti tunnistettuja haasteita.

2.1 Koneoppimisen mddritelma

Koneoppimisessa rakennetaan tilastoihin pohjautuvia matemaattisia malleja,
joiden pohjalta voidaan tehdd pddtelmid ja ennustuksia (Alpaydin, 2014, 1). Yk-
si ensimmadisistd menestyksekkdistd ja siksi tunnetuimmista koneoppimisen
taidonnédytteistd oli Arthur Samuelin 1950-luvulla kehittdm& tammea pelaava
ohjelma (Michalski, Carbonell & Mitchell, 2013). Samuelin (1959) mukaan kone-
oppimisen tavoitteena on ohjelmoida tietokone oppimaan itsendisesti koke-
muksen pohjalta, jolloin ohjelman siséltod ei tarvitse madritelld pikkutarkasti.
Jotta tuotetun mallin voidaan sanoa olevan oppiva, sen suorituskyvyn, kuten
luokittelu- tai ennustustarkkuuden, kehityksen tulee olla kasvujohteista harjoit-
tamisen aikana. Tdtd voidaan arvioida erilaisten numeerisen suorituskykymit-
tarien avulla (Alpaydin, 2014, 2).

2.2 Koneoppimismenetelmit

(supervised), ohjaamattomaan (unsupervised) ja puoliohjattuun (semi-
supervised) oppimiseen sekd vahvistusoppimiseen (reinforcement learning).
Lahestymistavan valintaan vaikuttavat ratkaisevasti saatavilla olevan havainto-
aineiston mddrd sekd metadata kaytettdvastd aineistosta. Koko havaintoaineisto
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tai osa siitd voi olla merkattu selitteilld (label), jotka osoittavat kullekin havain-
nolle oikeellisen luokan (Portugal, Alencar & Cowan, 2017.)

Mikili havaintoaineiston jokaiselle ilmentymadlle voidaan osoittaa
selite, on mahdollista hyodyntdd ohjattua oppimista. Keritty havaintoaineisto
erotellaan harjoitus- ja testidataksi: harjoitusdatalla koulutetaan malli ja testi-
datalla arvioidaan sen tarkkuutta. Tdméan ldhestymistavan tuottama malli, luo-
kitin, yhdistdd piirreavaruuden (feature space) arvot oikeisiin luokkiin (Er, Ave
& Wang, 2016). Piirreavaruus on yksinkertaisimmillaan kaksiulotteinen alue (ks.
kuvio 1), jossa piirteiden saamia arvoja kuvataan. Piirreavaruuden ulotteisuus
eli kompleksisuus médraytyy piirteiden lukumaaran mukaan (Kotsiantis, 2007.)
Erin ym. (2016) mukaan ohjatun oppimisen haasteena - ja monesti sen hytdyn-
tamisen esteend - on menetelmdn vaatima suuri datamaééard luotettavan tulok-
sen saavuttamiseksi.

Ohjaamattomassa oppimisessa selitteilld merkattua aineistoa mallin har-
joittamiseksi ei ole saatavilla, jolloin havainnoille ei voi osoittaa ennalta maarat-
tyjd luokkia. Sen sijaan mallin tavoitteena on 16ytdd datassa piilevid sddannon-
mukaisuuksia ja havaintojen ryhmittymid. Esimerkiksi, sosiaalisista medioista
kerdttyd massadataa analysoimalla ohjaamattoman oppimisalgoritmin avulla
on mahdollista jaotella kayttdjit erilaisiin persoonallisuuskategorioihin ja kayt-
sia ja sisadltod. (Portugal ym. 2017)

Puoliohjatussa oppimisessa selitteellistd havaintoaineistoa on hyvin vihén,
eikd datan madra yksinddn ole riittdva ohjattujen oppimismenetelmien hyddyn-
tamiseksi, joten se yhdistetddn selitteettoméan havaintoaineston kanssa. Oppi-
minen ja havaintojen luokkien pé&dttely perustuvat olettamukseen, ettd ldhek-
kdin sijaitsevat havainnot kuuluvat suurella todenndkoisyydelld samaan luok-
kaan. (Er ym., 2016)

Vahvistusoppimista on Barton ja Dietterichin (2004) mukaan mahdollista
hyddyntdd siind tapauksessa, jos algoritmille syotettdvien harjoitusesimerkkien
selitteitd ei ole saatavilla, mutta on mahdollista arvioida, oliko muutos mallin
suoriutumisessa toivotunlainen. Algoritmi seuraa ja pyrkii optimoimaan suori-
tuskykyd kuvaavan skaalamuuttujan tuloksen, jonka maksimaaliset arvot tal-
lentuvat algoritmin muistiin. Seuraavan kerran, kun algoritmi kohtaa aiemmin
kasiteltyd havaintoa muistuttavan havainnon, maksimaalista arvoa etsitddn ensi
sijassa siltd piirreavaruuden alueelta, mistd aiempi optimaalinen arvo saavutet-
tiin (Barto & Dietterich, 2004.)

2.3 Koneoppimisen keskeisid haasteita

Koneoppimismallin harjoittamisessa tulee ottaa huomioon monta seikkaa.
Kompleksiset mallit perinteisesti luokittelevat mallin harjoittamiseen kaytettya
dataa suurella tarkkuudella, mutta tama ei yksiselitteisesti tarkoita, ettd mallin
suorituskyky olisi yhtd hyvad uutta dataa luokiteltaessa. Yksinkertaiset mallit
suoriutuvat tyypillisesti pdinvastaisesti: harjoitusdatassa virheitd sallitaan use-
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ampia verrattuna kompleksiseen malliin, mutta uutta dataa késiteltdessa tark-
kuus on kompleksista suurempi (Barto & Dietterich, 2004.)

2.3.1 Yli- ja alisovittaminen

Myungia (2000) mukaillen, jos ennustustarkkuus mallin harjoitusdatassa on
todella korkea, mutta suorituskyky laskee huomattavasti testausvaiheessa, mal-
lin yleistettavyys on kehno. Tam&d ongelma, eli ylisovittaminen (overfitting),
tapahtuu, kun malliin sisdllytetddn turhan monta piirrettd, jolloin malli kdytan-
nossd oppii harjoitusdatan ulkoa. Ylisovittava malli ottaa myds herkésti huomi-
oon harjoitusdatan kohinaa (noise), eli harhaanjohtavia ja oppimisen kannalta
turhia havaintoja, kuten poikkeavia arvoja sekd vadrin luokiteltua ja tulkittua
dataa. On my6s mahdollista, ettd mallista puuttuu jokin ennustus- tai luokitte-
lutarkkuuden kannalta tédrked piirre, jolloin havainto voidaan virheellisesti tul-
kita kohinaksi (Alpaydin, 2014, 31). Alisovittamisessa (underfitting) havainto-
aineisto on rakenteeltaan mallia monimutkaisempi, minkad vuoksi malli ei ”tai-
vu” selittimddan havaintoaineiston monimutkaisempaa jakaumaa piirteiden lii-
an vahdisen mddran vuoksi (Alpaydin, 2014, 39).

Kuviossa 1 vasemmanpuoleisimmasta kuvassa ndhdddn, kuinka liian pie-
nestd havaintoaineistosta on vaikea sanoa kumpi malleista, lineaarinen (suora
viiva) vai kompleksimpi epélineaarinen (katkoviiva), kuvaa parhaiten havainto-
jen todellista jakaumaa. Kun havaintoaineiston kokoa kasvatetaan riittavasti,
ndhdddn, ettd keskimmdisen kuvan tilanteessa epélineaarinen malli on tosi ja
lineaarinen malli alisovittuu, ja oikeanpuoleisimmassa kuvassa puolestaan line-
aarinen malli on tosi ja epdlineaarinen malli ylisovittuu.

o ® o .

£ Y

" - \- ."'
Y

Ty
S
B
>
®
L

Kuvio 1 Ali- ja ylisovittaminen kaksiulotteisessa piirreavaruudessa (Miiller, Mika, Rétsch,
Tsuda & Scholkopf, 2001, 182 kuviosta)

2.3.2 Ulotteisuuden kirous

Yksi koneoppimisen keskeisimmistd ongelmista on niin sanottu uloitteisuuden
kirous (curse of dimensionality). Sen mukaan edustavaan otokseen tarvittavan
datan méadrd kasvaa eksponentiaalisesti suhteessa piirteiden lukumdadradan (Bai,
2014). Suuremmalla maaralld piirteitda dataa on mahdollista kuvata tarkemmin
ja yksityiskohtaisemmin, mutta samaan aikaan algoritmien laskennallinen
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kompleksisuus kasvaa, jolloin havaintojen tekeminen datasta hidastuu ja vai-
keutuu (Zanero & Serazzi, 2008).

2.3.3 Piirteen- ja mallin valinta

Blumin ja Langleyn (1997) mukaan attribuutilla tai muuttujalla tarkoitetaan ko-
neoppimisen kontekstissa jotain dataa kuvaavaa ominaisuutta, jolla on arvo.
Piirteet (feature) voivat olla yksittdisid muuttujia tai niiden yhdistelmid, ja nii-
den tehtivdnd on erotella havainnot toisistaan. Vaativissa tehtdvissd, kuten
luonnollisen kielen prosessoinnissa algoritmit joutuvat kasittelemédn valtavia
madrid piirteitd: kdsinkirjoitetun tekstin luokittelussa havaintoja kuvaavia piir-
teitd voi hyvinkin olla kymmenistd tuhansista jopa miljooniin asti. Kaikki piir-
teet eivdt kuitenkaan erottele havaintoja toisistaan yhtd tehokkaasti, vaan lopul-
ta vain pieni piirteiden osajoukko on tarpeen sisdllyttdd malliin (Blum & Lang-
ley, 1997; Bai, 2014.) Siksi piirteenvalinta (feature selection) on valttimatonta
kompleksisuuden vahentdmiseksi ja toivotun suorituskyvyn saavuttamiseksi.
Valituista piirteistd voidaan rakentaa my9s useita malleja, joita voidaan tutkia ja
vertailla keskenddn esimerkiksi suorituskyvyn ja piirteiden m&dran suhteen.
Koneoppimismallien yksi tdrked tavoite on olla yleistettédvid, jotta niiden tulok-
siin voidaan luottaa myos tulevaisuudessa tuntematonta dataa kasiteltdessa.
Mallin yleistettdvyys voidaan varmistaa keskittymalld pieneen, mutta havainto-
ja hyvin erittelevdan piirteiden osajoukkoon (Blum & Langley, 1997.) Myungin
(2000) mukaan yksi matemaattisen mallinnuksen keskeisistd haasteista onkin
l6ytdd tasapaino mallin selittdvyyden ja kompleksisuuden suhteen.
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3 KYBERTURVALLISUUS

Tama luku késittelee kyberturvallisuuteen liittyvid keskeisid kasitteitd, ky-
berhyokkdysten luokittelutapoja sekd kyberuhkien eri muotoja. Kyberhyok-
kayksiltd puolustautuminen ja uhkatekijoiden kontrolloiminen ovat hyvin kes-
keinen osa kyberturvallisuutta, mutta tdméan ndkokulman tarkastelu rajataan
tutkielman ulkopuolelle. Luku 3.1 erottaa kyberturvallisuuden siihen ldheisesti
liittyvistd késitteistd. Luvussa 3.2 tutkitaan ldhdekirjallisuudesta 16ytyvia erilai-
sia kyberhyokkédysten luokittelutapoja.

3.1 Kyber-, tieto- ja ICT-turvallisuus

Kyberturvallisuus, tietoturvallisuus, sekd viestiliikenne- ja tietoverkkoturvalli-
suus (myoh. ICT) ovat keskendan lidheisid ja ajoittain toistensa korvikkeena kéy-
tettyja kasitteitd, joten niiden yhteys ja keskindiset erot on syytd tuoda esiin.
Suomen kyberturvallisuusstrategiassa (Puolustusministeris, 2013) tietoturvalli-
suus maddritellddn niind jdrjestelying, joiden avulla taataan tiedon luottamuksel-
lisuus (confidentiality), eheys (integrity) ja saatavuus (availability). Tiedon -
analogisen tai digitaalisen - tulee siis olla ulkopuolisten tavoittamattomissa,
yhdenmukaista alkuperdisen tiedon kanssa ja saatavilla haluttuna ajankohtana.
ICT-turvallisuudessa pyritddn turvaamaan digitaalisen informaation li-
sdksi myos kaikki sen késittelyssd osallisena olevat resurssit ja prosessit. Sdh-
koiseen tietojdrjestelmédn tallennetun informaation ei kuitenkaan voida katsoa
olevan yksistddn turvassa, ellei koko jdrjestelmén teknologinen infrastruktuuri
ole suojattu. ICT-turvallisuuden toteutuminen on siis edellytys digitaalisen tie-
don tietoturvallisuudelle. (Von Solms & Van Niekerk, 2013)
Kyberturvallisuudella puolestaan tarkoitetaan kybertoimintaympériston,
siind toimivien ihmisten ja laitteiden, sekd sen kautta tavoitettavien voimavaro-
jen turvallisuutta. (Von Solms & van Niekerk, 2013; Puolustusministeris, 2013).
Kyberturvallisuuden pelikenttdnd toimiva kybertoimintaympadristo kasittad
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kaikki internetiin yhdistetyt laitteet ja niiden kautta tavoitettavan digitaalisen
maailman palveluineen (Limnéll ym., 2014).

Tietoturvallisuus vaarantuu, kun yhtd tai useampaa sen perusperiaatteista
- luottamuksellisuus, eheys ja saatavuus - loukataan. Keskitssd on informaatio,
jonka vddrinkdyton aiheuttama vahinko ihmisiin on kuitenkin aina vélillista.
Esimerkiksi liikesalaisuuksien vuotaminen kilpailijalle voi aiheuttaa vahinkoa
menetetyn markkinavaltin tai rahan kautta (Von Solms & Van Niekerk, 2013).
Von Solms ja van Niekerk (2013) korostavat, ettd tietoturvallisuudessa ihminen
on pikemminkin vain yksittdinen osa koko tietoturvaprosessia, kun taas kyber-
turvallisuudessa ihmiset voivat olla konkreettisesti hyokkdyksen kohteena ja
omalla toiminnallaan jopa osallistua hyokkaykseen tietamaéttaan.

Suomen kyberturvallisuusstrategiaan (Puolustusministerio, 2013) kirjatun
kyberuhkan maééritelmdn mukaan kybertoimintaympaéristoon kohdistuvat uhat
koskettavat myos tietoturvallisuutta. Taméd rajaus on kuitenkin suppea. Von
Solms ja Van Niekerk (2013) argumentoivat, ettd kyberuhka ei valttamattd vaa-
ranna tietoturvaa (ks. kuvio 2) Esimerkiksi vedenjakelun katkaiseminen hyok-
kddjan toimesta ja nettikiusaaminen ovat kyberturvallisuutta koskettavia uhkia,
mutta eivdt loukkaa tietoturvallisuuden perusperiaatteita. Kyberturvallisuu-
dessa vahinko on siis mahdollista suoraan kohdistaa my®s suoraan ihmisiin
ilman, ettd tiedon luottamuksellisuus, eheys tai saatavuus karsii. Kun Suomen
kyberturvallisuusstrategiaa tarkastellaan Von Solmsin ja Van Niekerkin (2013)
tutkimuksen valossa, voidaan tulkita, ettd kyberturvallisuus on rinnastettu ICT-
turvallisuuden kanssa.

Informaatioon Informaatioon Muuhun, kuin
perstuvat perstuvat informaatioon
voimavarat, joita voimavarat, joita perstuvat
ei tallenneta tai tallennetaan tai voimavarat, jotka
valiteta ICT:n vélitetdan ICT:n ovat haavoittuvaisia
avulla avulla uhkille ICT:n kautta

Tietoturvallisuus Kyberturvallisuus

Kuvio 2 Tieto-, ICT- ja kyberturvallisuuden vilinen suhde (suom. Von Solms & Van
Niekerk, 2013, 101)
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3.2 Kyberhyokkiysten luokittelutapoja

Jotta voidaan puhua kyberhyokkayksestd, hyokkayksen tavoitteena tulee olla
Hathawayn ym. (2012) mukaan tietokoneverkon, kuten internetin tai yrityksen
sisdisdiseen kdyttoon rajatun verkon, toiminnan heikentdminen. Vaylid, joita
pitkin jdrjestelmddn pddstddan sisddn ja toteuttamaan hyokkdys, kutsutaan
hyokkaysvektoreiksi. Kyberhyokkdyksen yksi tunnuspiirteistd on ihmisiin poh-
jautuvien hyokkadysvektorien hyddyntdminen jdrjestelmdssa olevien haavoittu-
vuuksien sijaan (Shabut, Lwin & Hossain, 2016). Suosituimpiin hyokkaysvekto-
reihin kuuluvat muun muassa sihkopostien tietojenkalasteluviestit, haittaoh-
jelmat ja hajautetut palvelunestohyokkédykset (Fraley & Cannady, 2017). Syman-
tecin (2018) raportin mukaan laajimmin kaytetty hyokkdysvektori viime vuon-
na oli kohdistettuihin tietojenkalasteluviesteihin lukeutuva ”spear-phishing” -
hyokkdys, joissa tavoitteena on saada uhri avaamaan saastutettu sdhkopostin
liitetiedosto tai klikkaamaan haitallista linkkid. Toiseksi kdytetyimpid oli-
vat “myrkytetyt keitaat” (watering hole) eli hyokkaykset, joissa kohdeorgani-
saation henkiloston kdyttamille nettisivuille asetetaan haitallisia linkkejd, jotka
aktivoituvat vasta, kun ennalta m&arattyjen IP-osoitteiden havaitaan vieraile-
van sivustolla (Symantec, 2018).

Hathaway ym. (2012) tunnistavat yleisen tason luokittelutavaksi syntakti-
set ja semanttiset kyberhyokkdykset. Syntaktisilla hyokkayksilld pyritdan ai-
heuttamaan toimintahdirivitd verkossa saastuttamalla tietokoneen kayttojdrjes-
telma erilaisilla haittaohjelmilla, esimerkiksi troijanhevosella, eli hyotyohjelman
sisddn piilotetulla viruksella. Syntaktisissa hyokkdyksissd toimintahdiriot ovat
pdéllepdin nédkyvid ja ilmeisid. Sen sijaan semanttisissa hyokkayksissa jarjestel-
md vaikuttaa ulospédin toimivan normaalisti, mutta sen kasittelemédn informaa-
tion eheyttd on rikottu. (Hathaway ym., 2012)

Uman ja Padmavathin (2013) tutkimuksen mukaan kyberhyokkayksid
voidaan myds luokitella lakiperustaisesti, tarkoitusperdn, osallistumisen tason,
laajuuden ja kaytetyn verkkotyypin mukaan. Tdssd tutkielmassa keskitytdan
tarkastelemaan hyokkdysten tarkoitusperid ja lakiperustaista luokittelua.

3.2.1 Hyokkdysten tarkoitusperdinen luokittelu

Uma ja Padmavathi (2013) tunnistavat kolme yleista luokkaa kyberhyokkéaysten
tarkoitusperdiseen luokitteluun: Tiedustelu-, kdyttooikeus- ja palvelunesto-
hyokkaykset. Tiedusteluhyokkdysten (reconnaissance attack) tavoitteena on
kartoittaa luvattomasti jarjestelmédn laajuutta ja sen tarjoamia palveluja etsien
potentiaalisia murtautumiskohtia, joita voidaan hyodyntdd tulevaisuudessa.
Esimerkiksi verkon analysoijat eli nuuskijat (sniffer) salakuuntelevat ja tallenta-
vat verkon yli ldhetettdvid datapaketteja mychempédd analysointia varten ja por-
tin skannauksessa hyokkadja lahettdd sarjan yhteyspyyntojd yrittden oppia, mi-
td portteja kukin palvelu hyodyntaa.
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Kayttooikeushyokkayksessd (access attack) hyokkadja pyrkii sisddn kayt-
tu kdyttdimaan. Jarjestelméddn voidaan murtautua muun muassa autentikointi-
ja webpalveluiden haavoittuvuuksia hyodyntamalld sekd paasta kasiksi kaytta-
jatileille, luottamuksellisiin tietokantoihin ja muuhun arkaluonteiseen informaa-
tioon. Esimerkiksi kayttooikeushyokkadyksiin luettavassa mies vélissd -
hyokkdyksessd (man-in-the-middle) hyokk&dja asettuu kahden kommunikoi-
van osapuolen viliin, sieppaa ja halutessaan muokkaa ldhetettyjd viestejd ta-
voitteensa mukaisesti. Osapuolet luulevat olevansa toistensa kanssa suoraan
yhteydessd, ja toisiinsa luottaessaan, ldhettaviat hyokkadjille arkaluonteista tie-
toa, kuten palvelun kayttdjatunnuksia tai henkilttietoja. (Uma & Padmavathi,
2013)

Palvelunestohyokkdysten (denial of service) tavoitteena on hdiritd palve-
lun normaalia kdyttod hidastamalla sen toimintaa merkittdvasti tai kaatamalla
sitd ylldapitdava tietojdrjestelmad tai -verkko. Jdrjestelmddn tallennettua informaa-
tiota voidaan my0s vioittaa tai poistaa ja sitd kautta estdd palvelun toimiminen.
Erds tehokas ja laajasti kdytetty toteutustapa on hajautettu palvelunestohyok-
kdys (distributed denial of service), jossa hyokkddja kokoaa haittaohjelman
avulla lukuisista tietokoneista etdohjattavan bottiverkon, jota ohjaamalla kohde
voidaan hukuttaa yhteyspyyntojen tulvaan. (Uma & Padmavathi, 2013)

3.2.2 Lakiperustainen luokittelu

Eri maiden lakiteksteihin ja valtionhallintojen dokumentteihin kirjattuja kybe-
ruhkien muotoja ovat Uman ja Padmavathin (2013) mukaan kyberrikollisuus,
-vakoilu, -terrorismi ja -sodankdynti. Osa ldhdekirjallisuudesta 16ytyneista luo-
kitteluista, kuten Limnéll ym. (2014) sekd Puolustusministerio (2013), lisdd edel-
1 mainittujen joukkoon myos kyberaktivismin, eli “haktivismin”. Vaikka uhat
tunnistetaan globaalisti, yksiselitteistd kansainvélistd méadritelmdd ei monelle
termille ole. Sisaministerion (2017) tietoverkkorikollisuutta késittelevassd jul-
kaisussa kyberrikollisuus kéasitetddn kybertoimintaymparistossa tapahtuvana
tai sitd hyddyntavina rikollisena toimintana. Kyberrikosten kohteena ovat yksi-
16t ja yritykset esimerkiksi aineellisten oikeuksien tai yksityisyyden loukkaus-
ten muodossa (Limnéll ym., 2014).

Kybervakoilu on toimintaa, jossa yritykset tai valtiolliset toimijat pyrkivat
murtautumaan esimerkiksi kilpailevan yrityksen tai armeijan tietojarjestelmaan
ja kerddmaddn sieltd luottamuksellista ja salaista tietoa. Méaaritelma ottaa huomi-
oon myds kriisitilanteeseen valmistautuvan ja ennakoivan tiedustelutoiminnan
kriittisen infrastruktuurin haavoittamiseksi tai lamauttamiseksi (Sisdministerio,
2017; Limnéll ym., 2014.)

Kyberterrorismi luokitellaan hyokkdyksind, joiden tavoitteena on laaja-
alaisten héirididen ja sekasorron aiheuttaminen kybertoimintaympériston vali-
tykselld. Kyberterrorismin kohteena ovat muun muassa kriittiset infrastruktuu-
rit ja valtioiden tietojdrjestelmét (Limnéll ym., 2014) Kybersodankdynnissd osa-
puolet ovat kumpikin valtiollisia toimijoita, joiden suorittamat toimet joko ta-
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pahtuvat sodankdynnin yhteydessa tai ovat verrattavissa aseelliseen hyokkayk-
seen. (Uma & Padmavathi, 2013)

Limnéll ym. (2014) maéérittelevat haktivismin kybertoimintaympéristdssa
tapahtuvana aktivismina, joka toteuttaa henkilon tai ryhmaén ideologista, poliit-
tista tai sosiaalista motiivia. Haktivistit toimivat tyypillisesti lain harmaalla alu-
eella ja pyrkividt saavuttamaan laajaa mediahuomiota muun muassa palve-
lunestohyokkayksilld, virtuaalisella sabotaasilla, kaappaamalla ja sotkemalla
nettisivuja, sekd varastamalla ja levittamalld luottamuksellista tietoa. Teot ovat
luonteeltaan véakivallattomia, mutta osittain rangaistavia. Haktivismille tyypil-
lisend vaikutuskeinona on kohteensa parodioiminen ja asettaminen naurun-
alaiseksi.
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4 KONEOPPIMINEN KYBERTURVALLISUUDEN
KONTEKSTISSA

Tdssd luvussa tarkastellaan koneoppimisen roolia kyberturvallisuudessa. Paa-
paino tarkastelussa on koneoppimiseen kohdistetuilla hyokkayksilld ja kone-
oppimismenetelmien hyodyntdmisessd kyberhyokkayksissa Luku 4.1 antaa hy-
vin tiivistetyn yleiskuvan koneoppimisella tuetuista kyberpuolustusjirjestel-
mistd. Luku 4.2 esittelee koneoppimiseen kohdistuvien hyokkdysten takso-
nomian ja luokitteluun perustuvia konkreettisia esimerkkejd. Luvussa 4.3 tar-
kastellaan, kuinka koneoppimista voidaan hyodyntdd osana hyokkaysta.

4.1 Koneoppimisalgoritmit kyberhyokkidysten havaitsemisessa

Tunkeilijan havaitsemisjédrjestelmét (Intrusion Detection System) eli IDS-
jarjestelmdt tarkkailevat jdrjestelmddn tulevaa ja sieltd ldihtevadd dataa pyrkien
loytaméaan potentiaalisia hyokkadyksid. Ne ovat kiinted osa kybertuvallisuusjar-
jestelmid ja auttavat 1oytaméaan merkkejd tiedon kopioimisesta, muokkaamises-
ta ja tuhoamisesta sekd luvattomasta kaytostd. IDS-jarjestelmilld on padasialli-
sesti kolme eri muotoa: vadrinkdyttoon perustuvat, poikkeavuuksien eli anoma-
lioiden havaitsemiseen perustuvat ja hybridimenetelmit. (Barreno, Nelson,
Sears, Joseph & Tygar, 2006; Buczak & Guven, 2015)

Vddrinkdyttoon perustuva arviointi pohjautuu tunnettujen hyokkaysten
tunnusmerkeistd koostettuun listaukseen, johon késiteltdavaa dataa verrataan.
Ne ovat tehokkaita havaitsemaan aiemmin kohdattuja hyokkéayksid tuottamatta
valtavasti vddrid hilytyksid (Buczak & Guven, 2015). Sommer ja Paxson (2010)
mainitsevatkin, ettd vaarinkdayttoon perustuvien jdrjestelmien perustavanlaatui-
sena ongelmana kuitenkin on niiden kyvyttomyys havaita uusia hyokkayksia -
koneoppimisen avulla pystytddan parhaiten tunnistamaan samankaltaisuuksia
suhteessa aiemmin késiteltyyn dataan, eikd luokittelemaan oikein tdysin ennal-
ta tuntemattomia havaintoja. Buczakin ja Guvenin (2015) mukaan anomalioiden
havaitsemiseen tukeutuvilla jarjestelmilld ei ole edelld mainittua ongelmaa. Ne
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tuntevat ympaéristokohtaisesti normaalin aktiviteetin ja kasittelevét kaikki siita
poikkeavat tapahtumat hyokkadyksind. Menetelmén etuna on mahdollisuus ha-
vaita uusia hyokkédyksid, mutta haittapuolena suuri méadra vaaria halytyksid,
kun jarjestelmd luokittelee aiemmin tuntematonta harmitonta kdyttdytymista
anomaliaksi. Hybridimenetelmét yhdistavat kahden edelld mainitun ldhesty-
mistavan ominaisuuksia: tunnettujen hyokkdysten havaitsemista pyritddn te-
hostamaan samalla, kun vdhennetddn ennalta tuntemattomien hyokkdysten
tulkitsemista normaaliksi aktiviteetiksi (Buczak & Guven, 2015.)

Tunkeilijan havaitsemisjdrjestelmien liséksi koneoppimista on hyodynnetty
kyberpuolustuksessa muun muassa bottiverkkojen havaitsemisessa (Livadas,
Walsh, Lapsley & Strayer, 2006), tunkeutumisenestojdrjestelmissd (Buczak &
Guven, 2015), roskapostisuodattimissa (Barreno ym., 2006) sekd keskitetysti
loki- ja tapahtumatietoja tallentavissa SIEM-jdrjestelmissa (Security Information
and Event Management) (Feng, Wu & Liu, 2017).

4.2 Koneoppiminen hyokkiyksen kohteena

Barreno ym. (2006) ovat luoneet taksonomisen luokittelun koneoppimisalgo-
ritmeihin ja niiden péélle rakennettuihin tietojdrjestelmiin kohdistettuja ky-
berhyokkayksid varten (ks. taulukko 1). Hyokkédyksid voidaan tarkastella kol-
mesta ndkokulmasta: vaikutustapa, tietoturvallisuusloukkauksen tyyppi ja ta-
voiteltu tarkkuus. Vaikutustavaltaan hyokkdykset jaotellaan kausatiivisiin
(causative) ja tutkiviin (exploratory) hyokkayksiin, tietoturvallisuusloukkauk-
sen pohjalta eheys- ja saatavuushyokkayksiin sekd tarkkuutensa mukaan koh-
distettuihin (targeted) ja ei-kohdistettuihin (indiscriminate) hyokkéayksiin.

Kausatiivisissa hyokkayksissa hyokkéadjdlla on mahdollisuus vaikuttaa ra-
kennettavan luokittimen harjoitusdataan. Tavoitteena on johtaa oppimista har-
haan niin, ettei malli opi erottelemaan havaintoja tarkoituksenmukaisesti. Tama
voi tapahtua konkreettisesti esimerkiksi vaaristamalld harjoitusdatan selitteita
tai tilastollista jakaumaa, jolloin jarjestelma vaarinluokittelee hyokkasjan syot-
teen sallien tunkeutumisen jarjestelméaan. Tutkivat hyokkaykset eivét yritd vai-
kuttaa mallin opetukseen, vaan hyodyntdd sen olemassa olevia puutteellisuuk-
sia. Ne ajoittuvat siis vaiheeseen, kun malli on jo koulutettu ja niiden tehtavana
on kerdtd tietoa algoritmin senhetkisestd tilasta sekd toiminnasta. Tutkivat
hyokkaykset pyrkivit paljastamaan hyokkdysvektoreita vaadrin luokiteltujen
havaintojen avulla. (Barreno ym., 2006)
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Eheys

Saatavuus

Kausatiivinen Kohdistettu

Salli tarkkaan maéaéritetty
tunkeutumisen mahdol-
listava syote

Luo riittdvédsti  virheits,
jotta jdrjestelmdsta tulee
kayttokelvoton  yhdelle
ihmiselle tai palvelulle

Ei-kohdistettu

Salli ainakin yksi tun-
keutumisen mahdollis-
tava syote

Luo riittdvédsti  virheits,
jotta koneoppimismallista
tulee kayttokelvoton

Tutkiva Kohdistettu

Loydd pienestd potenti-
aalisten syotteiden jou-
kosta jdrjestelman salli-
ma tunkeutumisen
mahdollistama syote

Ei-kohdistettu

Loydda mikd tahansa
jdrjestelman sallima tun-
keutumisen mahdollis-
tava syote

Loydd joukko havaintoja,
jotka malli luokittelee
vaarin.

Taulukko 1 Luokittelu koneoppimiseen kohdistetuille hyokkayksille (suom. Barreno ym.,

2006, 3)

Tiedon eheyttd loukatessa hyokkddjda onnistuu syodttdmddn haitallista dataa,

jonka luokitin merkitsee virheellisesti normaaliksi (false negative). Saata-

vuushyokkéayksissd myos harmiton data pyritddn saamaan luokiteltua haital-
liseksi (false positive), jolloin luokittimen toiminnasta tulee niin epdvarmaa,
ettei palvelun tai jarjestelmdn normaali kédytto ei ole mahdollista. (Barreno ym.,
2006, Nelson ym. 2008). Kun hyokké&djan aikeena on heikentdd luokittelua tar-
kasti médriteltyjen havaintojen osalta, puhutaan kohdistetusta hyokkayksesta.
Ei-kohdistettujen hyokkadysten tavoite on 16yhempi ja tdrkedmpdd on luokitti-
men suorituskyvyn yleinen heikentdminen (Barreno, Nelson, Joseph & Tygar,

2010).

Jatkuvasti oppivat online-luokittimet soveltuvat hyvin dynaamiseen ym-
péristoon, kuten sdhkopostien luokitteluun, jossa syotteet muuttuvat ajan kulu-
essa (Barreno ym., 2006). Luokitin uudelleenharjoitetaan saannollisesti pdivite-
tylld harjoitusdatalla. Mikali dataa ei esiprosessoida ennen uutta harjoitussyklia

4

kaikki havainnot pddtyvat harjoitusdataan. Tamdn vuoksi online-luokittimet
ovat alttiimpia kausatiivisille hyokkayksille. (Nelson ym. 2008) Kuvio 3 esittda

kohdistettua kausatiivista eheyshyokkaystd, jota voitaisiin kdyttdd muun muas-
sa edelld mainittuun roskapostisuodattimeen. Havaintojakauman keskiarvosta
X ulottuva kiinted sdde R mddrittdd alueen piirreavaruudessa, jossa sen sisdlla
olevat havainnot (%) luokitellaan normaaleiksi ja ulkopuolelle jadvat havainnot
(®) poikkeaviksi. Luokittimen suorituskyvyn tilasta tietoinen hyokk&dja voi
saavuttaa tavoitepisteidensda G ja G’ vddrinluokittelun ldhettamalld riittdvan
monta sdhkodpostia, joiden saamat arvot piirreavaruudessa sijoittuvat padtosra-

jan sisdpuolelle tavoitepisteiden suunnassa.
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. Hydkkdyksen
Normaalit ® sijainnit
havainnot

®
®
Poikkeavat
havainnot

Kuvio 3 Esimerkki hyokkdyksestd online-luokittimeen (suom. Barreno ym., 2006, 7 kuvios-
ta). Vasemmalla ldhtotilanne ja oikealla hyokkadyksen aiheuttama péadtosrajan siirtyminen.

Nelsonin ym. (2008) tutkimuksessa roskapostisuodattimeen kohdistetiin kau-
satiivisen saatavuushyokkdys, jonka tarkoituksena oli pdinvastaisesti normaa-
lien sdhkopostien vadrinluokittelu roskapostiksi. Siind hyokkayssdhkoposteihin
sisdllytettiin monia, harmittomissa sdhkoposteissa yleisesti kadytettyjd sanoja,
jotta niiden esiintyminen yhdistettiin herkemmin roskaposteihin. Ei-
kohdistetussa hyokkadyksessa tavoitteena oli saada mikd tahansa normaali s&h-
koposti luokiteltua roskapostiksi suodattimen toimesta ja saada uhri poista-
maan suodatin kadytostd. Kohdistettu hyokkdys taas rajasi kapeamman ryhmén
sdhkoposteja, joita uhrin ei haluttu ndkevan. Esimerkiksi yritys voisi hyddynt&a
edelld mainittua hyokkaystd, jotta asiakas ei vastaanota kilpailevan yrityksen
tarjousta.

Ei-kohdistetut hyokkadykset onnistuivat yhdelld prosentilla roskaposti-
suodattimen harjoitussyotteistd aiheuttamaan véadrinluokittelun 36%:1le uusista
normaaleista sihkoposteista. Kohdistetussa hyokkdyksessd kohdeviestin vaa-
rinluokittelussa onnistuttiin 60% kerroista, kun viestin tunnusmerkeistid 30% oli
tiedossa (Nelson ym., 2008.)

4.3 Koneoppiminen kyberhyokkidyksen apuvilineena

Niin sanotussa vihamielisessd (adversarial) koneoppimisessa hyokkd&dva osa-
puoli tekee hienovaraisia muokkauksia aitoihin syotteisiin ja rakentaa siten
hyokkédysesimerkkeja (adversarial example). Hyokkadysesimerkit vaikuttavat
ihmisen tarkastelemana normaaleilta, mutta tehty muutos on riittdvan suuri,
ettd malli luokittelee sydtteen vadrin. Hyokkadysesimerkkien rakentamiseen on
olemassa erilaisia algoritmeja ja ldhestymistapoja (mm. Szegedy ym., 2015; Pa-
pernot ym., 2016b; Shi ym., 2017), joiden avulla havaintoon voidaan rakentaa
minimaalisin vaddrinluokitteluun johtava muutos. Szegedy ym. (2015) huomasi-
vat tutkimuksessaan hyokkadysesimerkkien olevan tyypillisimmin juuri alisovit-
tuvien mallien ongelma.

Papernot, McDaniel ja Goodfellow (2016a) esitteleviat mustan laatikon la-
hestymistavan hyokkédysesimerkkien laatimiseen, jossa tutkittavan mallin toi-
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mintaa tai sen arkkitehtuuria ei ennalta tunneta, ja siitd voidaan selvittdd vain
havainnoille annettavia luokka-arvoja. Hyokkdyksen kohteena on liikenne-
merkkejd luokitteleva malli, jota voitaisiin hyodyntdd esimerkiksi itseohjaavissa
autoissa. Menetelméd hyodyntdd syvid neuroverkkoja, jotka pilkkovat luokitte-
luongelman pieniin, keskenddn verkottuneisiin yksinkertaisiin paatoksiin eli
neuroneihin, joiden valisilld yhteyksilld on eri painoarvoja riippuen pdatoksen
merkityksestd lopputulokseen. Ulostulokerroksella luokitin kertoo jokaisen ha-
vainnon todenndkdisyyden kuulua kuhunkin luokkaan (Papernot ym., 2016a;
Shi ym., 2017.)

Papernotin ym. (2016a) luoman neuroverkon tarkoituksena on rakentaa
funktionaalisesti vastaava luokitin ilman ohjattujen oppimismenetelmien vaa-
timaa valtavaa harjoitusdatan madrad. Neuroverkolle syotettdvan harjoitusda-
tan perustana on hyvin pieni edustava otos, jonka havaintojen luokat tiedustel-
laan online-luokittimelta. Aineistoa kasvatetaan synteettisesti, jotta tutkittavan
luokittimen p&étosraja (decision boundary) saadaan arvioitua niin, ettei ldhetet-
tyjen kyselyjen médédra kasva epdilyttavéksi. Papernot ym. (2016a) testasivat me-
netelméddnsa Googlen ja Amazonin koneoppimisrajapinnoilla. Raportoitu onnis-
tumisprosentti Googlen luokitinta vastaan oli 96,19% ja Amazonin luokitinta
vastaan 88,94 %.

Shin ym. (2017) tutkimuksessa hyodynnettiin samaa ldhestymistapaa algo-
ritmin varastamiseen. Kohteena olivat kahdella eri koneoppimisalgoritmilla
harjoitetut tekstid kategorisoivat luokittimet, joiden funktionaalisuudet onnis-
tuttiin kopioimaan 91- ja 84-prosenttisesti vain kymmenelld havainnolla harjoi-
tettuna. Yli 97% vastaavuus saavutettiin, kun neuroverkko koulutettiin puolik-
kaalla harjoitusaineistolla.
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5 YHTEENVETO

Tutkimuskysymykset, joihin tutkielma pyrki vastaamaan, olivat: "milli tavoin
koneoppiminen voi olla kyberhyokkiyksen kohteena?” ja "voiko koneoppimismenetelmidi
hyodyntdi kyberhydkkiyksissi?”. Lahdekirjallisuus osoitti, ettd koneoppimista on
mahdollista johtaa harhaan ja vddrinkdyttdd usealla eri tavalla. Kausatiivisilla
hyokkayksilld kohteena olevasta jdrjestelmidstd voidaan tuottaa hyodyttoméan
epdtarkka ja koneoppimismallin toimintaa tutkivilla hyokkayksilld voidaan 16y-
tdd hyodynnettavid haavoittuvuuksia. Online-luokittimet vuotavat herkasti tie-
mahdollista selvittdd mallin pddtosraja (Ateniese ym., 2015). Hyokkddja voi
myds varastaa verkossa saatavilla olevan algoritmin kouluttamalla oman mal-
linsa kerdamadan kriittistd tietoa kohteen toiminnasta. Kyberpuolustusjarjestel-
mien luonteesta johtuen, suuri osa koneoppimista hyodyntavistd hyokkdysme-
netelmistd rajoittuu syotteiden vadrinluokitteluun.

Kyberturvallisuus on reaktiivista: jarjestelmia ja ohjelmia pidetdan turval-
lisina niin kauan, kunnes uusia haavoittuvuuksia hyddynnetaan hyokkayksissa.
Kyberturvallisuusjdrjestelmit osaavat jo puolustautua lukuisilta erilaisilta
hyokkéayksiltd, mutta taustalla piilee loputon kamppailu uusia haavoittuvuuk-
sia etsivid kyberrikollisia vastaan. Kyberpuolustusjdrjestelmien kehittyessad yha
tarkemmiksi on odotettavissa, ettei ihmisiin pohjautuvien haavoittuvuuksien
suosio tule laskemaan. Lisdksi, koneoppimisella tuettujen kddnnospalveluiden
parantuessa, tulevaisuudessa ndhd&dan yha uskottavampia ja tehokkaampia tie-
tojenkalasteluhyokkayksia.
gon laajuuden vuoksi, pidetdan hyokkayksid kriittiseen infrastruktuuriin (mm.
Sisaministerio, 2017; Von Solms & Van Niekirk, 2013). Myts Symantec (2018)
tunnistaa kriittiseen infrastruktuuriin kohdistettujen hyokkaysten suosion kas-
vun ja odottaa trendin kiihtyvén entisestddn vuonna 2018. Koneoppimismene-
telmien kehittyessd niin puolustusmekanismit kuin kyberhyokkayksetkin te-
hostuvat ja saavat uusia muotoja. Shin ym. (2017) ja Papernotin ym. (2016a) tut-
kimukset osoittavat, ettd koneoppimisen kaytto kyberhyokkayksissda on halyt-
tavan tehokasta jo hyvin pienelld harjoitusaineistolla. Tamén vuoksi on odotet-
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tavissa, ettd koneoppimismenetelmien kaytté myos kyberhyokkayksen vélinee-
né yleistyy ldhitulevaisuudessa. Tarkeitd jatkotutkimuskohteita tulevaisuudessa
ovatkin koneoppimisen vaadrinkdyttomahdollisuuksien kartoittaminen sekd ko-
neoppimismenetelmien hytdyntaminen haavoittuvuuksien havaitsemisessa.
Koneoppimisen turvaaminen ja kehittdminen ovat avainroolissa tulevaisuuden
kybertoimintaympaériston suojaamisessa.
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